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| Obecny prehled
| Uvod do AppTec360

Reseni AppTec Enterprise-Mobile-Management-Solution nabizi moznost spravy a konfigurace véech
mobilnich zafizeni pomoci intuitivni konzole pro spravu. V tomto pfipadé mlze byt server EMM
spustén bud ve vasem vlastnim prostfedi, nebo mizete vyuzit nase cloudové feseni.

Pokud jde o centralni instalaci podnikovych aplikaci do chytrych telefond, jste na spradvném misté.
Pomoci nastroje Enterprise Mobile Manager mizete béhem nékolika sekund distribuovat firemni
aplikace a dokumenty do zafizeni nebo blokovat nezadouci aplikace pomoci bilé/Cerné listiny.

Pouzivani soukromych zafizeni ve firmach pfedstavuje novou vyzvu pro zabezpeceni chytrych
telefond a tabletd. Vzhledem k tomu, Ze zaméstnanci chtéji stale vice pouzivat své chytré telefony,
musi spravci IT chranit velké mnozstvi rdznych typl zafizeni. Pomizeme vam se zabezpecenim
vSech zafizeni a citlivych dat, ktera jsou na nich uloZena, a jejich spravou z intuitivni konzole.
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| Podporované operacni systémy zarizeni

AppTec360 nabizi podporu pro zafizeni se systémy iOS, Android a Windows. Upozoriujeme, Ze
kapacita funkci uvedenych platforem se miize v jednotlivych operaénich systémech liSit.

e Apple iOS 11.0 nebo vysSi*

Apple macOS 10.11 nebo vyssi

Google Android 4.4 nebo vysSi** v cloudové verzi

~

Systém Google Android 4.1 nebo vysSi** ve verzi OnPrem

MS Windows 10 nebo vyssi*** (stolni pocita¢, notebook a tablet)

*Upozorriujeme, Ze zafizeni se systémem iOS 10 nebo star$im nelze zaregistrovat kvili drastickym
zménam, které spolecnost Apple provedla v procesu registrace.

**Zarizeni Ize pripojit a nakonfigurovat, i kdyZ pouZivaji verzi, ktera jiZz neni podporovana vyrobcem.
Upozornujeme, Ze nékteré funkce mohou vyZadovat urcCitou verzi systému Android. V pfipadech
podpory se ridime oficialni podporou vyrobce. V pripadé problému nebo chyb zplsobenych zastaralou
verzi, ktera jiz neni podporovana vyrobcem, si vyhrazujeme prévo nabidnout pouze omezenou
podporu.

***Domaci verze systému Windows nejsou podporovany z divodu omezeni operacniho systému.
Durazné doporucujeme pouZivat verzi operacniho systému, ktera je stale podporovana vyrobcem.
Nejen kvili kompatibilité, ale také z bezpecnostnich divodd. Proto doporucujeme iOS 12 nebo vysSsi a
Android 9 nebo vys3i.

| Podporovaneé adresare LDAP

e Sluzba Microsoft Active Directory

e Otevrit LDAP
Aktualni informace o "Podporovanych operacnich systémech zafizeni" a "Podporovanych adreséfich
LDAP" naleznete zde:

https://www.apptec360.com/products/systemrequirements/
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Prirucka pro spravu AppTec360

| Vysvétleni ,rezimu pod dohledem® v zafizenich Apple

Rezim Supervised pfedstavuje rozSifené rozhrani pro zafizeni iOS.

Na pfislusné nakonfigurovaném zafizeni Ize uplatnit dalSi omezeni, ktera se tykaji funkénosti zafizeni
koncového uzZivatele. Ty jsou rovnéz obsazeny v pfiru€ce pro spravu a jsou oznaceny bannerem.

| K dispozici v rezimu Supervised

Rezim "Supervised-Mode" Ize aktivovat pomoci programu "Apple Configurator”. Apple Configurator
mdZe nastavit vychozi nastaveni novych zafizeni iOS jako konfiguracni nastroj (pfes rozhrani USB).

Nastroj umi instalovat nejen konfiguracni profily, ale také aplikace. Je zdarma, ale vyZaduje pocitac
Mac.
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| Aktivace rezimu pod dohledem

1. Otevieni nastroje Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Kliknéte na zafizeni a vyberte moznost "Pfipravit".
3. Zvolte "Rucni konfigurace" a "Dohled nad zafizenimi".
4. Kliknéte na "DalSi".

5. (volitelné) Nyni mdZete pridat server MDM, na kterém bude zafizeni zapsano. Odkaz na ngj
najdete v Casti "Obecnéa nastaveni - Konfigurace iOS - Konfigurator a adresa URL" Vyberte svou
organizaci nebo vytvorte novou.

6. Vyberte si svou organizaci nebo vytvorte novou

~ oy

7. Zvolte, které kroky uvodniho nastaveni maji byt preskocCeny, a kliknéte na "DalSi" (POZOR:
PokraCovani povede ke smazani zarizeni!).

Nyni bude vase zafizeni pfepnuto do reZimu pod dohledem. To mdze trvat nékolik minut. Po
dokonceni se zafizeni restartuje.

Nyni je vaSe zafizeni pod dohledem!
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| Pridani zaFizeni do DEP

Zarizeni mlzete do programu DEP (Device Enrollment Programm) pfidat také pomoci nastroje Apple
Configurator, pokud mate zafizeni se systétmem iOS 11 nebo vySSim.

Vice informaci o DEP: https: //www.apple.com/business/dep/

Postupujte stejné jako pfi dohledu nad zafizenim a navic zaSkrtnéte policko "Add to Device

Enroliment Programm®”. Budete pozZzadani o pfihlaSovaci udaje do programu DEP, pokud jste se do ngj
jesté nikdy neprihlasili pomoci nastroje Apple Configurator.

Po dokonceni procesu Ize zafizeni najit na serveru DEP "Devices Added by Apple Configurator 2".
Nyni m{Zete tento server pouZit a pfipojit jej ke konzole pro spravu nebo zafizeni prenést na jiz
existujici server.

Nyni jste Uspésné pridali zafizeni do DEP!
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| Vysvétleni systému Android Enterprise

| Co je Android Enterprise?

Android Enterprise nabizi lepsi kontrolu nad pracovnimi zafizenimi, kterd jsou spravovana pomoci
MDM. Spravci tak mohou mit bud plnou kontrolu nad zafizenimi s Androidem, nebo oddélit firemni
data od soukromych dat v kontejnerovych zafizenich. Android Enterprise navic umoznuje snadnégjsi
registraci zafizeni a snadnou distribuci aplikaci.

| Jaké jsou pozadavky na pouzivani systemu Android Enterprise?.

Aplikaci Android Enterprise miZe pouzivat kazdy zdarma. K aktivaci vSech funkci Android Enterprise
staCi k MDM pfipojit u€et Google. Vice informaci o tom najdete v ¢asti Android Enterprise.

Systém Android Enterprise Ize pouzivat na zafizenich se systémem Android 5.1 nebo vysSim, s
vyjimkou rozSifeného pracovniho profilu (viz nize). Doporucujeme alesporn Android 7 nebo vySSi pro
snazsi zapis nebo Android 11 pro vyuziti vSech dostupnych funkci.

| Jaké jsou dostupné rezimy systému Android Enterprise?

Pfi pouzivani systému Android Enterprise mlzete pouzivat 3 rlzné rezimy.

AE PIné spravované zafizeni (Work Managed): PIné spravované zafizeni, které se pouziva pouze k
praci. To umoznuje spravci plnou kontrolu nad zafizenim. To neumoZznuje soukromé pouzivani
zafizeni. Pro registraci zafizeni v tomto rezimu je tfeba zafizeni resetovat a zaregistrovat pomoci QR
kodu (viz Registrace AE) nebo zaregistrovat pomoci funkce Knox Enroliment nebo Zero Touch.

AE BYOD Container: Kontejner BYOD (bring your own device) umoziuje uzivatellim pfistup k
firemnim datlm na jejich soukromém telefonu v samostatném kontejneru. V tomto rezimu nemohou
soukromé aplikace vidét firemni data a aplikace a naopak. Pro registraci zafizeni v tomto rezimu je
tfeba stdhnout aplikaci AppTec a naskenovat QR kod. Vytvorte zafizeni v konzoli a jako typ zafizeni
vyberte "AE Container (BYOD & Enahnced Work Profile)". Kliknutim na QR kdéd na nové vytvofeném
zafizeni ziskate QR kdd a nastavite prvni pfepinac na "Legacy & BYOD".

RozSifeny pracovni profil AE: (vyZzaduje Android 11 nebo vySSi) Zatimco vySe zminény kontejner
BYOD pfinasi firemni data na soukromé zafizeni, rozSifeny pracovni profil déla totéz, ale pro zafizeni
ve vlastnictvi spole€nosti. Vytvafi stejny kontejner, ale dava spravci o néco vétsi kontrolu nad
zafizenim, takZe uzivatel nemiZze jednoduSe odebrat MDM ze zafizeni. Vytvorite zafizeni v konzole a
jako typ zafizeni vyberte "AE Container (BYOD & Enahnced Work Profile)". Kliknutim na QR kéd na
noveé vytvofeném zafizeni ziskate QR kdd a nastavite prvni pfepina¢ na "Enhanced Work Profile".
Tento QR ko&d Ize naskenovat po resetovani zafizeni a Sestinasobném klepnuti na obrazovku, jak je

vysvétleno v metodé 1 v Casti Registrace AE.
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| Jak mohu pfifadit aplikace k zafizenim Android Enterprise?

Nejprve musite schvalit aplikace, které chcete pouzivat, v ¢asti Obecna nastaveni — Sprava aplikaci
- AE Play Store — Aplikace Play Store. Po schvéaleni aplikace je miZete pfifadit do seznamu
povinnych aplikaci — svého profilu kliknutim na "+" a vybérem aplikace na karté "AE Play Store". Tim
se aplikace automaticky stahne a nainstaluje. V zafizeni neni vyZzadovan zadny ucet Google a uzivatel
to nemusi potvrzovat ani povolovat.

| Nahravani vlastnich aplikaci do obchodu Google Play

Do obchodu Google Play je moZné nahrat vlastni aplikace. Timto zplsobem mdzZete vyuZivat rlizné
vyhody, jako je mechanismus aktualizaci Obchodu Play.

K tomu potfebujete vyvojarsky ucet Google. Pfihlaste se pomoci Konzoly Google
Play(https://play.google.com/apps/publish).

Kliknéte na moznost "Vytvofit aplikaci'. Zvolte vychozi jazyk a nadzev aplikace.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Na nasledujici strance budete vyzvani k zadani rliznych Gdajd o vasi aplikaci.

App releases A

Artifact library

@ Android Instant Apps
L

Device catalogue

)

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Po zadani vSech Gdajl se na levé strané zobrazi rizné symboly napovédy.
Najedte na né, abyste vidéli, které kroky zbyvaji, a postupujte podle nich v libovolném pofadi.

Poznamka: Ujistéte se, Ze jste zaSkrtli dvé policka u polozky "Managed Google Play" v ¢asti "Pricing &
Distribution”. Jinak bude aplikace vefejna a bude k ni mit pfistup kazdy. Ujistéte se také, Ze jste
vybrali zemi pro distribuci.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Po dokonéeni vSech krokl mlzete prejit na "Vydani aplikace". Kliknutim na "Review" a "Start Roll-Out
to Production" dokoncite navrh a aplikaci zverejnite.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps o -9
({8 artitact sbenry Prepare release Review and rol-out
_j i Review summary

This ralease i3 ready to be robed ot
Ov  App sigring
B stese listing -] APKs in this release
@ comi q ]

Wersion come Upoates installs o active devices
@ Pricng & distribution ] | AP nosea
' 2 it o data +

B wapp procucts - - ®
Fa  Translation service

Whal's new in this release?
L: Dedait = Gertian - de-bi

Inisal riase of the demo app
Q

LY w

PREVIOUS: DESCARD START ROLL-OUT TO PRODUCTION

I

Néjakou dobu potrva, nez bude aplikace k dispozici v Obchodé Play. Po dokoncéeni procesu miiZzete
aplikaci vyhledat v obchodé Play for Work a schvalit ji. Poté mlzete aplikaci jednoduse pfiradit k
zafizenim pomoci konzoly EMM stejné jako u jinych aplikaci.
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| Pozadavky a instalace

| Pozadavky
| Systémové pozadavky

Virtualni zafizeni je k dispozici ve formatu Open Virtualization Format (VMWare, VirtualBox, Citrix Xen
Server) a jako komprimovany soubor .vhdx (Hyper-V)*.

*Poznamka: PFi pouziti technologie Hyper-V musi byt pocitac€ vytvoren s generaci 1.
Virtualni disk ma cilovou velikost 20 GB a pocita€ vyZzaduje 4 GB paméti RAM.
Zafizeni je zalozeno na Debianu 9 64bit.

Upgradujte importovany pocita¢ na nejnovejsi kompatibilitu (napf. ve VMWare) a zkontrolujte, zda je
typ operacniho systému pocitaCe spravné nastaven v hypervizoru.

| Licencni kli¢

K Uspésné aktivaci a instalaci serveru potiebujete platny licenéni soubor. Ten miZzete ziskat pfimo od
AppTec360 a/nebo od prislusného prodejce.

| Reseni IP adres a DNS

Zarizeni AppTec360 musi byt dosazitelné zafizenim pouzivajicim nazev hostitele, pro ktery je licence
vydana.

Chcete-li zaregistrovat zafizeni se systemem Windows 10, musite také nastavit dalSi subdoménu ve
tvaru "enterpriseenrollment.”, kter4 bude sméfovat na zafizeni.
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| Certifikat SSL

ProtozZe vSechna pfipojeni k zafizeni a ze zafizeni musi byt zabezpeCena pomoci protokolu SSL,
potfebujete pro nazev hostitele platny certifikat vydany certifikacni autoritou, které zafizeni davéfuje.
Soukromy kli¢ k certifikatu musi byt nahran bez ochrany heslem. Ve vétsiné pripadl je vyzadovan
zprostredkujici certifikat certifikaCni autority, aby zafizeni rozpoznala certifikat serveru.

Zafizeni se systémem Windows 10 budou vyZadovat specificky certifikat pro subdoménu
enterpriseenrollment.

Od verze zafizeni 202104 miZete také pouzivat certifikaty Let's Encrypt, které se generu;ji
automaticky (popsano v druhém kroku - certifikat SSL).

| server smTP

Aby mohl AppTec360 EMM odesilat e-maily (napf. pro registraci zafizeni a ovéreni Uctu), je zapotiebi
e-mailovy server a/nebo e-mailova pfenosova linka.
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| Pravidla brany firewall

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)

N Google - 443 ;ﬁ

~
A 5@% DMZ ',4 Internal Network =
v I a0
3|3 ==IS) > =
o | 3306
alz ‘ a@)s =
B B [ o o
P (4
2|3 gn:l EMM Server
-"-' BEEE
EDED ED31 & 443 | m * 389 "
| | |
- = i P
*" ':.‘ W)
| aec .
Device ﬁ 838123
-
2222 1 I 443 H
o OFED N
AppTec EMMConsole/ m o(())o
Self Service Portal 17— — 558 ) >
O s
443 KA niversal i
e Universal Gateway Exchange Active Sync/
Domino-Server
" Y,

Device -
2 Copyright AppTec GmbH www.apptec3el.com

Toto schéma ukazuje, které pfipojeni je nutné v zavislosti na tom, jaké sluzby chcete pouzivat.

PodrobnéjSi popis najdete v tabulce na nasledujici strané.
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Jakékoli - AppTec360 Appliance | emmconsole.com
(externilzafFizeni)

Porty 443 Spréava, podnikovy AppStore a komunikace se systémem
Windows Phone
8080 Komunikace se systémem Android a iOS
80 Prvni nastaveni aplikace Let’s Encrypt. Poté pouziva 443.
Jakékoli (zaFizeni) - Jakykoli (externi)
Porty 5223, 443 Sluzba Apple Push Service, musi byt dostupna bez proxy serveru,

443 jako Fallback, viz https://support.apple.com/en-us/HT203609.
5228-5230 Sluzba Android Push Service (FCM), musi byt dostupna bez proxy

serveru.
Zafizeni AppTec360 - Radi¢ domény
Porty 389, Synchronizace uzivateld s LDAP
(LDAPS
636)
Zafizeni AppTec360 - Jakykoli
Pristav 443 Pouziva se pro sluzbu Android Push Service (GCM)
Vyhledavani v AppStore / Obchodé Play
Zafizeni AppTec360 - emmconsole.com
Porty 443 Aktualizace zafizeni AppTec360, generovani certifikatu APNS
Zafizeni AppTec360 - Sit’ Apple (17.0.0.0/8)
Porty 2195, 2196 Sluzba Apple Push Service a sluzba zpétné vazby
443 DEP A VPP
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| Aktualizace zabezpeceni

Operacni systém Debian je treba pravidelné aktualizovat, abyste ziskali nejnovéjSi bezpecnostni
opravy. Ujistéte se vSak, Ze neprovadite upgrade na novéjSi hlavni verzi Debianu ru¢né. AZ bude
AppTec360 EMM kompatibilni s novéjsi hlavni verzi, pridame zplsob upgradu v aktualizaci zafizent.

| Vychozi hesla virtualniho zafizeni
Pfihlaseni uzivatele (Pfihlaseni roota je zakazano. Pro administratorské ulohy pouzijte "sudo")
apptec

PrihlaSovaci heslo

apptec

Kofenovy uzivatel MySQL

root

Kofenové heslo MySQL

apptec

Vychozi uzivatel MySQL

AppTec

Vychozi uzivatelské heslo MySQL

AppTec
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| Konfigurace virtualniho zarizeni

Dulezité: Pred zahajenim konfigurace virtualniho zafizeni by mélo byt rozliSeni displeje nastaveno
alespon na 1280 x 800 pixeld.

Po dlouhém pfihlaSeni ke spotfebici by se mél Firefox automaticky spustit a zobrazit konfiguracni
rozhrani.

| Priprava

Nejprve je tfeba zadat heslo pro konfiguracni rozhrani. Toto heslo se pouziva k Sifrovani vSech
informaci a souborli zadavanych v konfiguraénim rozhrani. Zde miZete také nastavit jazyk, ve kterém
se ma rozhrani zobrazovat (Ize zménit pozdéji).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Heslo miZe resetovat pouze podpora AppTec360, takZe si ho uloZte na bezpecné misto a potvrdte
nadchazejici vyskakovaci okno.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfigurace z externiho hostitele

Chcete-li usnadnit proces nastaveni, mizete konfiguracni stranku zpfistupnit ze vzdaleného pristupu.
Postupujte podle pokyn( v ¢asti "Konfigurace z externiho hostitele".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg

36



9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

| Prvni krok — Licence spotiebicCe

1. Nahrajte prosim licen¢ni soubor, ktery jste obdrzeli od spole€nosti AppTec.

2. Pokud byl licen¢ni soubor Uspésné nahran, zobrazi se informace o licenci spotfebice jako na
obrazku nize.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Druhy krok — certifikat SSL

MUzete pouZit automatické nastaveni certifikatu pomoci sluZzby Let's Encrypt nebo si certifikaty zajistit
sami (vice informaci naleznete v ¢asti SSL-Certifikat).

| Automatické

Certifikat bude automaticky vygenerovan pomoci sluzby Let's Encrypt.

AppTec360 EMM pouziva pro ovéreni domény vyzvu HTTP-01, coZz znamena, Ze pro prvni Zadost o

certifikat musi byt otevien port HTTP z internetu. Nasledné Zadosti o obnoveni mohou byt ovéfovany
prostfednictvim protokolu HTTPS.

Prepnéte pfepinace na moznost "Automaticky (Let's Encrypt)" a stisknéte tla¢itko "ULOZIT
HODNOTY". Certifikat bude automaticky vyzadan pfi pouziti konfigurace v patém kroku - Licencni
smlouva. Certifikat bude v pfipadé potfeby automaticky obnoven a pokud se blizi vyprSeni platnosti
certifikatu (coz znamena, Ze se obnoveni mohlo nezdafit), obdrzite e-mail.
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| Vlastni

1. Nahrajte certifikat SSL pro licencovany nazev hostitele. Hostitelsky nadzev miZete zobrazit v prvnim
kroku - Licence spotiebicCe.

2. Nahrajte také soukromy kli€ k certifikatu a v pfipadé potfeby i zprostfedkujici certifikat.
Dilezité: Kli¢ nesmi byt chranén heslem. Pokud ano, pred odeslanim heslo odstrarite.

Tip: Pokud chcete pouzivat také zafizeni se systémem Windows 10, musite povolit "Certifikat SSL pro
zapis do systému Windows" a nahrat certifikat, soukromy kli¢ a zprostredkujici certifikat pro

7 7

subdoménu (popséano v ¢asti Nahrani adresy IP a rozliSeni DNS) v dolni ¢asti stranky.

© APTECIeO
Eatérnal T ation
1 STEF ONE 2 STEF TWO STEF THREE STEF FOUR STEF FIVE
[ NCE BTG NgUrat Server Sattings My Setug License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Bnomatic (Lets Enorypt] L Custom 2 Windosss Enicliment disables!

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Treti krok — Nastaveni serveru

1. Zadejte prosim globalni e-mailovou adresu podpory. Tato adresa bude pouzita v e-mailech
zasilanych uzivatelm, aby védéli, na koho se obratit v pfipadé jakychkoli problémd s jejich
zafizenim.

2. Zadejte nastaveni e-mailu, které bude systém pouzivat k odesilani e-maildl. Nastaveni bude
pouzito k odesilani e-maild uzivateli a také k odesilani hlaSeni o chybach a pozadavkd na
funkce na adresu"support@apptec360.com". Po uloZeni nastaveni e-mailu je tfeba je ovérit
kliknutim na "Test E-Mail Configuration" a nasledovanim pokynd.

E-Mail Settings

Floase errier valid SMTF credentiale!

Al E-baths. generated by AppTec EMM Consols will be sent using this scoou

After eridering and saving the emad server seftings, please verily them by using the the Test E-Mail Configaration” Bution below
Emiail Address

From Name

SMTP Auth Method lagin

Usemname

Password

Hostname

Port (leave empty for default)

Encrypticn ane

Test £-Mail Configuratson

| Ctvrty krok — Nastaveni MySQL

1. Pokud chcete pouzivat interni databazi, mizZete tento krok preskocit. V opacném pripadé
mUZete zadat informace o pfipojeni k externimu databdzovému serveru.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Paty krok — Licengni smlouva

1. Prectéte si licenéni smlouvu.

2. Zaskrtnéte policko "I Agree" (Souhlasim) a stisknéte tlacitko "Configure Appliance" (Konfigurace
spotfebiCe), ¢imZ provedete nastaveni.

Tip: Pfi kazdé zméné nastaveni v 5 krocich je tfeba spustit "Konfiguraci zafizeni", aby se nastaveni
pouzilo.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Gratulujeme!

Dokoncili jste konfiguraci virtualniho zafizeni.

Na adresu, kterou jste zadali pro ziskani licence (viditelnou v ¢asti "Zahrnuté klientské licence" v
prvnim kroku - Licence spotfebice), byl odeslan e-mail s heslem.

Nyni se mlzete prihlasit do konzoly pomoci tohoto hesla a e-mailové adresy, na kterou jste ho
obdrzeli.

Chcete-li se prihlasit do konzoly, zadejte do adresniho fadku prohlizeCe nazev hostitele konzoly.

Nézev hostitele vaSeho spotfebice najdete v Casti Prvni krok - Licence spotfebice.
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Prirucka pro spravu AppTec360

| Reseni problémd
1. P¥i konfiguraci spotfebice v patém kroku - Licen¢ni smlouva - jste neobdrzeli e-mail:

Ujistéte se, Ze nastaveni e-mailu ve tfetim kroku - Nastaveni serveru je spravné. Pro opétovné zaslani
hesla zaSkrtnéte "Resetovat hesla a odeslat mail pro vytvoreni Uctu pro vSechny zahrnuté klientské
licence" v kroku pét - Licencni smlouva pred opétovnym spusténim "Konfigurace zafizeni".

2. Béhem konfigurace v patém kroku - Licen¢ni smlouva - jste obdrzeli chybu tykajici se sluzby Let's
Encrypt:

Ujistéte se, Ze je spotfebi¢ dosazitelny pomoci nhdzvu domény na portu 80. Let's encrypt také zapisuje
log do "/var/log/letsencrypt”, coz mize pomoci pfi dal$im FeSeni problémd.

| BezpecCnostni doporuceni

Pro zabezpeceni zafizeni AppTec360 se doporucuje provést nasledujici kroky.

Nejedna se o Uplny soubor pokynd, ale pouze o doporuceni pro zakladni konfiguraci.
e Zména hesla uzivatele AppTec360

e Zménte heslo pro uzivatele MySQL "root" a "AppTec" a aktualizujte ¢tvrty krok - Nastaveni
MySQL podle toho.

e Zména vychoziho portu serveru SSH

e Zablokujte port 80 v konzoli a zakazte pfichozi provoz HTTP, pouzivejte pouze HTTPS. Po
konfiguraci je mozna i externi konfigurace pfes HTTPS.

e Omezeni pfistupu k rozhrani pro spravu pouze na urcité IPS v dolni ¢asti tfetiho kroku -
Nastaveni serveru.

¢ Konfigurace brany firewall
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| Obecna nastaveni

| Prehled uétd

| Informace o uctu

| Prehled

Zde si mizete prohlédnout pfehled svého Gétu AppTec360.

Nazev spole€nosti

Nazev vasi spolecnosti

Datum vytvoreni

Datum vytvoreni Uctu

Typ licence

Paid = placena licence

Zdarma = neplacena licence

Poznamka: Ucty na zafizeni OnPremise se z technickych diivodd vzdy
zobrazuji jako zaplacené.

Identifikator klienta

Identifikator vaSeho uctu (NEjedna se o vaSe zakaznické Cislo)

Datum vyprSeni platnosti
licence

Datum vyprSeni platnosti licence AppTec360

Licence ContentBox

Zdarma = bezplatna licence pro 25 zafizeni
Placena = placena licence pro x zafizeni

Spoustéci zafizeni

Zobrazuje, zda mdzete pouzit vlastni spoust&¢ pro systém Android.

Zafizeni

Pocet aktualné pouzivanych / celkovy pocet licenci

Kontaktni osoba

Poskytnuta kontaktni osoba

Telefon

Poskytnuté telefonni Cislo

eMail*

Poskytnuta e-mailova adresa

Kofenovy uZivatel

Kofenovi uzivatelé, ktefi se mohou prihlasit

Verze softwaru

Aktualni verze softwaru

*Poznamka: Zde uvedena e-mailova adresa je ta, kterou jste zadali pfi registraci Gctu. Na jejim
zékladé se ve stromu uZivatelt/zafizeni vytvofi uZivatel, kterého Ize upravit. Upravou tohoto uZivatele
se zméni e-mailova adresa, kterou musite pouZit pro pfihlaseni, ale nezméni se informace v prehledu

actd. .
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| Hiageni chyb

HlaSeni o chybé Ize odeslat pfimo na podporu a nahlasit v ném problémy nebo chyby a obsahuje
informace a protokoly o vaSem Uc¢tu a nastaveni.

Predmét

PFfedmeét hlaSeni chyby. Pokud chcete pfidat tuto
hlasku k existujici hlaSce podpory, uvedte Cislo hlasky.

Ocekavané chovani

Podrobné popiste, co jste udélali a co jste oCekavali,
Ze se stane.

Skutecné chovani

Podrobné popiste, co se pfesné stalo. Chybové
hlaSeni uvedte PRESNE. PomUze také, kdyz do
prilohy pfidate snimky obrazovky.

V jakém Case se problém vyskytl?

Uvedte prosim pfesny Cas, kdy jste obdrzeli konkrétni
chybovou zpravu/problém.
V nejlepSim pfipadé uvedte i sekundy, napf. 18:55:27.

Lze problém opakovat? Pokud ano, jak
(podrobné)?

Podrobné popiste, jak mdzete problém reprodukovat.

Fungovala tato funkce dfive podle vasich
predstav? Pokud ano, do kdy?

Pokud nevite, nechte prazdné.

Byly v systému provedeny néjaké konkrétni
zmény, neZ se tento problém objevil? Pokud
ano, jaké zmény (podrobné)?

Vzdy uvedte, jaka byla vaSe posledni zména nebo
akce predtim, neZ se problém objevil, i kdyZ si myslite,
Ze je to irelevantni.

V pfipadé potieby: Kterych modell zafizeni
a verzi operacniho systému se to tyka?

Vzdy uvadéjte pfesny nazev verze operacniho
systému (napf. iOS 14.7.1 nebo Android 11).

V pripadé potfeby: Jaka je vefejna IP adresa
a/nebo sériové Cislo zafizeni?

Uvedte alespon jedno, i kdyZ se to tyka vSech
zafizeni.

Zahrnout soubory protokolu

ZaSkrtnutim této mozZnosti odeSlete soubor protokolu s
hlaSenim chyby. Doporucujeme to udélat.

Ziskani aktualniho stavu VPP od spolecnosti
Apple a zahrnuti do hlaSeni o chybé

Obsahuje informace o pfidélovani licenci VPP.
Aktivujte ji pouze v pfipadé, Ze vas o to pozada
podpora nebo pokud se vas problém tyka VPP.

Pfiloha

Prilozte jakykoli soubor, ktery by mohl byt uzitecny
(napf. snimky obrazovky s chybovou zpravou).
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| Pozadavek na funkci

PoZzadavek na funkci Ize zaslat pfimo na podporu. Mize obsahovat pozadavek na konkrétni funkci
nebo vylepSeni pro

Souhrn Struc¢né shrnuti vaseho problému
Popis Podrobny popis vaseho problému, budte co nejkonkrétné;si.
Priloha Pripojeni soubord k hlaseni chyby
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| Globalni konfigurace

| Nastaveni elektronické posSty

7 x~ 7z

Zde mUzete definovat, komu bude zaslan e-mail pfi generovani zadosti o zapis a jaka textova Sablona
bude pro tento e-mail pouzita.

E-WAL SETTINGS

Android & AE Templates

figscr s o Datauit Cortaudt Ceat [ &
dedcional [Comma sepanalad] Datpuit W [T L Codah
I05 & MacOS Templates

Sedrrd WS
R T 0| Dot aiit Cedault
Lttion sl [Comma sepeaier] Catan | | et V

Windows & Windows 10 Templates

Baoem +

s o] v Cedait -
drriniiraio

foigeamake com| Petan = e

el o ad (o Bapnala] Derlall i Cetauf

VPP Mall Settings

nat Dafautt

TeamViewer Remote Assistance
. ____________________________________________________________________________________________________________________ [ _________________________}
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| Sablony elektronické posty

Zde mizete vytvaret a upravovat Sablony pro riizné scénare. Ty mohou byt v normalni textové podobé
nebo ve formatu HTML. V HTML mdZete Iépe kontrolovat formatovani textu.

Vychozi Sablony nelze upravovat ani mazat.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

MUZete také pouzit zastupné znaky jako proménnou, kterd bude automaticky nahrazena. P¥i Gpravéach
kliknéte na "Zobrazit zastupné symboly", abyste vidéli dostupné zastupné symboly. Rizné kategorie
maji rzné Zastupné symboly.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

by /=

abr /=Plgase comphate the Tollowing instructions 1o entoll your device into
1hié EMM Sérver

b />

=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store

Text

ebail Format Teat ' HTML
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| z&pis SMs

Zde mizete zadat/aktivovat proces registrace SMS.

(Vychozi: deaktivovano)

Zobrazi se také informace o tom, kolik kreditd SMS je jesté k dispozici.

SMS kredity je tfeba zakoupit samostatné.
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| Ochrana osobnich tdajt
| PFistup k GPS

Zde mUzete chranit zobrazeni GPS pro kazdé zafizeni pomoci 1 nebo 2 hesel (princip Gtyf oci). Pfi
kazdém pokusu o pfistup k poloze zafizeni budete vyzvani k zadani hesla (hesel).

Omezeni pfistupu k nastaveni Vypnuto = funkce je vypnuta a pro lokalizaci neni vyZzadovano
GPS heslo.
Zapnuto = funkce je zapnuté a pro lokalizaci je vyZzadovano
heslo.
Metoda ochrany Pouzit jedno heslo = pouZit jedno heslo pro lokalizaci

Pouzit dvé hesla = pouzit dvé hesla pro lokalizaci

Zadejte heslo (1) Zadejte zvolené heslo

Opakovani hesla (1) Opétovné zadani zvoleného hesla
voliteIné: Zadejte heslo 2 Zadejte 2. zvolené heslo

volitelné: Opakujte heslo 2 Znovu zadejte 2. zvolené heslo

Poznamka: Po nastaveni pristupového kédu (kédi) jej musite zadat jesté jednou, nez bude zcela
povolen.
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| Pristup zalozeny na rolich
| Sprava roli

Role definuji, co mlze uzivatel vidét a délat, kdyz se pfihlasi do konzoly pro spravu. To vdm umozni
vytvorit uzivatele, ktefi se mohou prihlasit, ale maji omezené funkce.

FCILE MR T

Role Settings o

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

- y
L Arress Wt

Aurior Geveloper Prohie Aroess & Assgrret N
Artiong A
Viotiie Maragement ~

< I N D B N

e v -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson
Device Log = ]
Cumoe Cortige

A Lo

AL WaNAQETET

G5 informattion
Wipe L Lock = <]
Message

Role Super Root je vychozi roli, kterd ma vzdy moznost vSe zobrazit a zménit. Nelze ji zmeénit ani
odstranit. Samoobsluzna role vidi pouze své vlastni uzivatele a zafizeni. Mlizete kombinovat
samoobsluhu a vlastni roli a napf. umoznit uzivatelm prihlaSovat se a registrovat zafizeni samostatné
a pouze pro sveho uzivatele.

Vlastni role Ize ru€né povolit nebo zakézat. Nové role jsou ve vychozim nastaveni zakazany. UzZivatelé
s vypnutou roli pracuji, jako by tuto roli neméli. To umoznuje napf. doCasné omezit dané roli jeji akce.

VSechna opravnéni jsou rozdélena na "Pfistup ke Cteni" a "PIny prfistup”. Pfidéleni Pristupu ke ¢teni

roli umoznuje zobrazit konkrétni ¢ast konzoly. Pfidéleni PIného pfistupu umoznuje Roli vidét a ménit
konkrétni ¢ast konzoly.
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Prirucka pro spravu AppTec360

| Prifazeni roli

Zde ziskate prehled o vSech uzivatelich, ktefi maji uritou roli, a uvidite, jakou maji roli. Mlizete zde
také priradit roli uzivateldm nebo celym skupindm:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Vyberte, pro kterou skupinu nebo uzivatele chcete pridat nebo odebrat role. M{zZete vybrat bud
jednoho uzivatele, nebo skupinu. P¥i vybéru skupiny se vase zména dotkne v3ech uzivatel( v
ramci této skupiny a vSech uzivatel(i podskupin ve vybrané skupiné.

2. Vlyberte roli, kterou chcete pridat nebo odebrat. MliZete vybrat jednu nebo vice roli.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Ulozenim proces dokoncite. UzZivatelé, ktefi dfive neméli zadnou roli a méli zakazano "Mdze se

pFihlasit", automaticky obdrzi e-mail s odkazem pro nastaveni hesla.

Pod pfifazenim hromadné role najdete prehled pfifazenych roli. MliZete zde také ru¢né zménit role
pro konkrétni uzivatele.

| Prifazeni role

Chcete-li uzivateli pfiradit roli, musite pfejit do Spravy mobilnich zafizeni, kde najdete strom skupin,
uzivateld a zafizeni. Upravte uZivatele a pfifadte mu roli. Pfipadné miZzete vySe uvedeny zplsob
pouZzit i pouze pro jednotlivé uzivatele.

Assigned Roles Developer X Select one or more
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Prirucka pro spravu AppTec360

| Pristup k rozhrani API

| Pristup k API REST AppTec360

Rozhrani AppTec360 REST API vyZaduje autentiza¢ni token (kli¢ API) a soukromy kli€, které je tfeba
vygenerovat v konzoli pro spravu.

Za timto ucelem se pfihlaste do systému AppTec360 EMM a pfejdéte na stranku
Obecna nastaveni — PFistup na zakladeé roli — P¥istup k rozhrani API a pfidejte novy Klic.
Je tfeba vybrat uzivatele, jehoz opravnéni se budou vztahovat na kli¢ API.

Soukromy Kli€ Ize stahnout pouze jednou. Po zahajeni stahovani se kli¢ vymaze a tlaCitko "Stahnout"
zmizi.

Pokud ztratite soukromy kli¢, musite si vygenerovat novy kli¢ API.
| Obecna pravidla

e Rozhrani REST API je k dispozici pod zakladni adresou URL.:

/public/external/api
e VSechny pozadavky musi byt odeslany prostfednictvim POST.
e Rozhrani REST API podporuje pouze pozadavky pres protokol HTTPS.

e Zadosti musi obsahovat nasledujici zahlavi:

Nazev zahlavi |Hodnota zahlavi Popis

Typ obsahu application/json pevny

auth 123...xyz Kli¢ API na karté "Pristup k rozhrani API"

podpis Podpis v kédovani Base64 |Podpis uziteCného zatizeni generovaného pomoci
soukromy kli¢ na karté "Pfistup k rozhrani API"

e Télo pozadavku musi byt kddovany objekt json, ktery musi obsahovat nasledujici hodnoty:
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Pole |Priklad pole Hodnota Popis
api v2/device/listdevices Nazev rozhrani API
¢as |[1529662725 Casové razitko Unix (UTC) klientského pocitace.

Maximalni povoleny ¢asovy rozdil
mezi klientem a serverem je 30
minut.

e V pfipadé Uspéchu vrati rozhrani API poZzadované data (viz dotazy nize) a stavovy kéd HTTP
200.

e Pokud dojde k chybé, bude stavovy kod HTTP v zavislosti na chybé mezi 4xx a 5xx a objekt
odpovedi bude obsahovat pole s klicem "errors”, které obsahuje seznam chybovych zprav, které
Ize pFecist.

e Pokud pro zafizeni neexistuji Zddna odpovidajici data, vrati se prazdné pole.

e Pokud ID zafizeni neexistuje, budou jeho navratova data nulova.

| Priklad zadosti

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}

54




Prirucka pro spravu AppTec360

e

APPTEC360

Unified Endpoint Management

| Dotazy

Seznam vSech zafizeni

Funk&nost:

API URI: v2/device/listdevices
Povinné parametry: zadné
Nepovinné parametry: Zadné

Priklad téla poZadavku

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Priklad téla odpovédi
{

"errors": [],

“list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Ziskani seznamu poloh (GPS)

Funkcnost:

API URI: v2/device/listposition

Povinné parametry: "ids" - pole ID zafizeni
Nepovinné parametry: zadné

Priklad téla pozadavku

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Priklad téla odpovédi

{

"errors": [],
"list™:[
"10™[

{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},

!
88"
)
)
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Ziskat mapu aktiv

Funkcnost:

Vrati seznam vSech uloZenych moznych aktiv, kterd maji byt vyzadana pomoci funkce Get any asset
data.

Pro vyzadani dat mdzete pouzit bud lidsky Citelny formular, nebo znacku aktiva.

URI API: v2/device/getassetmap

Povinné parametry: zadné

Nepovinné parametry: zadné

Priklad téla poZadavku

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Priklad téla odpovédi

Tato odpovéd byla zkracena pro lepSi srozumitelnost.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Ziskani jakychkoli idaji o majetku

Funk&nost:

URI API: v2/device/getassetdata

Povinné parametry:

"Nepovinné parametry:

"assetkeys" - KliCe dat aktiv, které se maji vratit. Pokud neni zadano, budou vracena viechna
dostupna data aktiv

. Seznam kli¢( aktiv mdzete ziskat pomoci funkce Get asset map.

Priklad téla poZadavku

{

"api": "v2/device/getassetdata”,
“time": 1529662725,

"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

——

}

Priklad téla odpovédi

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Priklad kédu v jazyce Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())

60



9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Konfigurace Apple
| Certifikat APNS

Zde mUzete nahrat certifikdt APNS. Ten je nutny pro spravu zafizeni se systémy iOS a MacOS.

Poznamka: Certifikat APNS je platny pouze jeden rok. Pfed vyprSenim jeho platnosti je tfeba jej
obnovit. Proces obnoveni je totozny s procesem vytvoreni (viz nize) a trva jen nékolik kratkych minut.

Pokud zapomenete obnovit tuto registraci véas, nemdzete provadét zmény v jiz zaregistrovanych
zafizenich. a budete muset vSechna zafizeni zaregistrovat znovu..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Krok 1

¢ Nejprve zadejte své Apple ID, které chcete pouzit k vytvoreni certifikatu APNS.

Poznamka: Toto Apple ID se pouZiva pouze pro vytvoreni certifikdtu APNS. Toto Apple ID nema se
zafizenimi nic spolecného a zafizeni o ném nebudou védét. Kromé toho potfebujete pfistup k tomuto
Apple ID také k obnoveni certifikdtu APNS. Proto se doporucuje pouzit néjaké obecné Apple ID a

prihlaSovaci Udaje zdokumentovat. Pfed vyprSenim platnosti certifikdtu APNS se na pouzitou postovni
adresu Apple 1D odeSle pfipomenuti.

¢ Kliknéte na "DalSi krok™" a pokracuijte.

 (volitené) Pokud jste omylem smazali dfive odstranény certifikat APNS, miZete jej také obnovit.
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Krok 2

Stahnéte si soubor signedPushCertificate.txt

Prejdéte na stranku https://identity.apple.com/pushcert/ a pfihlaste se pomoci Apple ID z kroku
1.

Kliknéte na "Vytvorit certifikat"

(nepovinné) zadejte poznamku. To miZe byt uzitecné, pokud spravujete vice najemct, abyste je
mohli snadno identifikovat.

Kliknéte na "Choose File" a vyberte dfive stazeny soubor signedPushCertificate.txt.
Kliknéte na "Nahrat".

Nyni se zobrazi potvrzeni o vytvoreni certifikatu APNS.

Kliknéte na "Stahnout" a ulozte jej.

Vratte se do konzoly pro spravu.

Kliknéte na "Choose File" a vyberte certifikat APNS, ktery chcete nahrat.

Kliknéte na "Nahrat"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Krok 3

Nyni jste Gspé&Sné nastavili certifikat APNS a mlzZete spravovat zafizeni se systémy iOS a MacOS.
V kroku 3 se zobrazi prehled aktualné pouzivanych certifikatli APNS.

Také mate moznost obnovit certifikat APNS podle krok( zobrazenych na obrazovce. Nezapomerite jej
obnovit pfed vyprSenim jeho platnosti.

PTi obnovovani certifikatu APNS nezapomerite na to, Ze se musite prihlasit pomoci Apple ID
uvedeného v kroku 3, a také na to, Ze musite obnovit dfive pouzity certifikat a NE vytvaret novy.
"Téma" certifikadtu APNS se zobrazi v kroku 3 a po kliknuti na "i" na portalu Apple Push Certificate.
Jedna se o jedinec¢né ID, které identifikuje certifikat. To vam pomUZe identifikovat spravny a obnovit
spravny.

KdyzZ se zobrazi zprava "Chyba: Push certifikat ma jiné témal!", znamena to, Ze jste obnovili jiny
certifikat nebo vytvorili novy.

Pokud chcete nahrat novy certifikat, napf. pokud jiZ nemate pristup k dfive pouzivanému Apple ID,
musite nejprve odstranit aktualné nahrany certifikéat.

Kazdopadné odstranéni certifikatu APNS znamend, Ze jiZ nelze provadét zmeény pro aktualné zapsana
zafizeni, dokud je znovu nezapiSete. Proto se ujistéte, Ze jste na to pfipraveni, a odstrarite certifikat
pouze tehdy, pokud neni jina mozZnost.
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| Spravovany pristup

Zde miZete povolit funkci Registrace uZivatele pro zafizeni se systémem iOS a Sdileny iPad pro
zafizeni se systémem iOS.

| Registrace uzivatell
"Registrace uzivatele" umoznuje specialni rezim pro zafizeni BYOD.
Pro kazdého uZzivatele musi byt na portalu Apple Business Portal vytvofeno spravované Apple-ID.

Béhem procesu registrace budou uzivatelé pozadani o zadani povéreni Apple-ID.

"Registrace uzivatele" zaru€uje maximalni bezpecnost uzivatele, protoZze umoZzfuje pouze omezenou
sadu nastaveni a omezeni, kterda mize MDM nakonfigurovat.

Spravovana doména:

Doména pouzita k mapovani e-mailové adresy uZivatele na jeho spravované Apple-ID (musi byt ve
formétu: "@appleid.company.com").Napf. john.doe@example.com bude mapovana na
john.doe@appleid.company.com.

V aplikaci Apple Business Manager si miZete prohlédnout spravovanou doménu.

| sdileny iPad

Sdileny iPad je zafizeni DEP nakonfigurované se specialnim profilem DEP.

To umoziiuje prihlaseni vice uzivateld k zafizeni pomoci jejich spravovaného Apple-ID.
Spravované Apple-ID musi byt vytvofeno v Apple Business Portal nebo Apple School Manageru.

UZivatelé, ktefi se prihlaSuji ke sdilenému iPadu, jsou pozadani o zadani spravovanych povéfeni
Apple-ID.

Spravovana doména:

Doména pouzitd k mapovani e-mailové adresy uZivatele na jeho spravované Apple-ID (musi byt ve
formatu: "@appleid.company.com").Nap¥. john.doe@example.com bude mapovana na
john.doe@appleid.company.com.

V aplikaci Apple Business Manager si mizete prohlédnout spravovanou doménu.
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| DEP

DEP (Device Enroliment Program) umoznuje snadnou registraci zafizeni do MDM. P¥i pouziti DEP
budou zafizeni automaticky pfipojena k MDM pfi nastaveni zafizeni. MliZzete také preskodit témér
vSechny kroky nastaveni, které jsou v systému iOS obvykle povinné.

Méjte na paméti, Ze zafizeni musite zakoupit u prodejce, ktery podporuje DEP. DalSi informace
ziskate u prodejce nebo ve spole€nosti Apple.

Vice informaci o DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)

(O] a
o Doa Mg wnarpa com Exampe Comgany Sucassh #2 days x 1 =
ke o

Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

Kliknutim na "+" pfidate token DEP. Ve vyskakovacim okné kliknéte na "new certificate" v textu (na
obrazku nize oznacen Zluté). Tim se vygeneruje a stdhne certifikat DEP. Poté prejdéte do aplikace
Apple Business Manager(https://business.apple.com/) nebo Apple School
Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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# Business 5
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Contemt MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm‘ @ “ IJI"I'I'. { I:\:)_l:l . 1 M‘m
Default Device Assignment

Manage the automatic assignment of devices.

@
@
@ -
@

V aplikaci Apple Business Manager postupujte podle obrazku vySe. Nastaveni — Nastaveni spravy
zafizeni — PFidat server MDM.

Server libovolné pojmenujte a nahrajte dfive stazeny certifikat DEP v Casti Nastaveni serveru MDM -
Nahrét verejny kli¢ a kliknéte na tlacitko "Ulozit".
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Nyni se zobrazi moznost "Stdhnout token". Kliknéte na ni a uloZte ji. Token je platny pouze 1 rok. Staci
vS8ak znovu kliknout na "Download Token" a ziskate novy token, diky ¢emuz je jeho obnoveni velmi

snadné.

Example MDM Server

0 Devices

& o

Download Delete
Token

Nyni se mlzete vratit do MDM, odkud jste predtim stahli certifikdt DEP. Pokud jste kartu nezavreli,
melo by byt vyskakovaci okno pro pridani serveru DEP stéle otevieno a certifikat DEP by jiz mél byt
vybran. Nyni mlzete nahrat svij token do pole "DEP Token" a kliknout na DEP Server.

Ve sloupci "Devices" se zobrazi pocet zafizeni, ktera jsou pfifazena k tomuto DEP Serveru. Zafizeni
pridana k tomuto DEP serveru budou automaticky vytvofena v DEP poolu ve spravé mobilnich
zafizeni.

Kliknutim na toto Cislo ziskéate prehled o vSech svych zafizenich DEP a jejich stavu.

Poznamka: V zavislosti na pracovnim postupu nebo konfiguraci v Business Manageru je mozné, ze
budete muset tato zafizeni pfifadit k DEP Serveru ru¢né. V Apple Business Manageru mizete také
nastavit vychozi DEP Server pro nova zafizeni.

Ve sloupci "Profily" vidite pocet profill DEP, které mate. Kliknutim na toto ¢islo miZete také zobrazit
podrobnosti o svych DEP profilech a mizete zde odstranit staré/nepouzivané profily. V sou¢asné dobé
je neni mozné meénit. Pokud chcete provést zménu, musite vytvofit novy.

Ve sloupci "Posledni synchronizace" miZete rué¢né synchronizovat server DEP (napt. pokud jste
pravé pridali nové zafizeni do DEP) a zobrazit datum posledni Uspé3sné synchronizace.
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Ve sloupci "Automaticky profil* miZete nastavit profil DEP jako automaticky vychozi profil. Tento
profil bude automaticky pfifazen novym zafizenim. Pokud automaticky profil nenastavite, musite profil
novym zafizenim pokazdé pfiradit ruc¢né.
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Ve sloupci "PFidat profil" mlzete pfidat novy profil DEP. Zafizeni jej obdrZi na za¢atku nastaveni
zafizeni. Profil DEP urCuje, jak se zafizeni nastavi a které kroky nastaveni budou pfeskoceny.

Poznamka: po registraci zafizeni Ize tato nastaveni zménit pouze obnovenim tovarniho nastaveni a
registraci zafizeni s novym profilem. To se tyk& zejména poloZek "Removable” a "Allow pairing". V
pfipadé "Allow pairing" (Povolit parovani) doporucujeme tuto funkci zapnout, protoze ji lze zakazat
prostfednictvim omezeni MDM, ale nelze ji znovu povolit, pokud je zakazana v profilu DEP.

Ve sloupci "Upravit" mdzete nahrat novy token, napf. pfi obnové tokenu.
| Konfigurator a adresa URL

| URL adresy pro zépis do bazénu

Zde miZete vytvorit adresu URL pro zapis a QR kad pro zapis, ktery je platny po stanovenou dobu
zapisu a do stanoveného data. To umoZiuje zapsat vice zafizeni, kterd pouze jeden odkaz nebo QR
kod.

Zafizeni zaregistrovana pomoci této adresy URL nebo kédu QR budou ve skupiné ve spravé
mobilnich zafizeni a je tfeba je nasledné rucné pfifadit ke skupiné nebo uzivateli.

Poznamka: toto plati pouze pro rucni zapis. Tuto adresu URL nepouZivejte, pokud zafizeni registrujete
prostfednictvim nastroje Apple Configurator.

| Profil MDM — Konfigurator Apple

Zde miZete ziskat adresu URL, kterou potfebujete pfi registraci zafizeni prostfednictvim nastroje
Apple Configurator. P¥i pfipravé zafizeni pomoci nastroje Apple Configurator miiZete ve stejném
procesu pfidat zafizeni do MDM. Nastroj Apple Configurator k tomu vyZaduje tuto adresu URL.

Zarizeni pridana prostfednictvim nastroje Apple Configurator budou ve skupiné ve Spravé mobilnich
zafizeni a nasledné je musite ru¢né pfiradit ke skupiné nebo uzivateli.

Najdete zde také soubor .mobileconfig, ktery Ize pouzit k registraci zafizeni prostfednictvim nastroje
Apple Configurator. Kazdopadné doporucujeme pouzit adresu URL.
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| Konfigurace systému Android

| Konfigurace systéemu Android

Odinstalovani ochrany |Pokud je tato funkce aktivovana, uzivatel nemlZze spravce zafizeni
deaktivovat, aniz by zadal heslo nastavené spravcem MDM. Heslo je
nastaveno pfi registraci, takZze pro aktualizaci hesla je tfeba zafizeni znovu
zaregistrovat.
Existuji dvé moznosti odebrani spravci zafizeni:
1. Rucné v zafizeni
o Otevieni aplikace EMM v zafizeni

o Pfepnuti na kartu Stav
o Klepnéte na moznost "Odinstalovat ochranu®”.

o Zadejte heslo Spravné heslo mliZete ziskat pomoci Revize z
"Historie hesel" v konzoli.

o Prejdéte dol( a klepnéte na nové pridany bod, "Klepnutim
odinstalujete aplikaci AppTec360 MDM" (na provedeni tohoto
Ukolu mate 20 sekund).

o Dialog "Odinstalovat aplikaci AppTec360 MDM" potvrdte
tlaCitkem "ok". Tim se zafizeni odhlasi z konzoly.

o Pro odstranéni aplikace ze zafizeni potvrdte dialog "AppTec360
MDM bude odinstalovan" volbou "UNINSTALL".

2. automaticky (konzola)
o Vyberte zafizeni v konzole

o Kliknéte na modrou ikonu ozubeného kola a vyberte moznost
"Enterprise Wipe".

Poznamka: K dispozici pouze ve verzich systému Android 4.x a nizSich nebo
v zafizenich s rozhranim KNOX API (zafizeni Samsung).

Odinstalovat heslo Nastavené heslo, pomoci kterého miZe uzivatel odebrat spravce zafizeni.
(revize x)

71




9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

Revize x = pocitadlo, jak ¢asto jiZ bylo heslo zménéno Je dlleZité, jaké
heslo uzivatel potfebuje, protoze je mozné, Ze zafizeni nekomunikuje se
serverem AppTec360, a proto jesSté nebylo pfeneseno nejnové;jsi heslo.

Historie hesel Po kliknuti na modré tla¢itko ("Zobrazit historii") si miZete prohlédnout dfive
zadand hesla.

RozSifena ochrana pfi |Tato moznost nabizi ochranu proti zafizenim, kterd nejsou soucasti systému
odinstalaci SAFE.
Pokud je toto nastaveni aktivovano, neni mozné spravce zafizeni snadno

deaktivovat.
Vyzvat uzivatele k Pokud je to mozné, zablokované aplikace budou nejen zablokovany, ale
odinstalaci také automaticky odinstalovany. Pokud automatické odinstalovani neni

blokovanych aplikaci? |mozné, bude uzivatel vyzvan k odinstalovani blokovanych Aplikaci.

Blokovani aplikaci Pokud je povolen whitelisting, klient Android MDM zablokuje vSechny
inteligentniho systému |aplikace nainstalované uzivatelem. Povolenim tohoto nastaveni zablokujete
vSechny spustitelné systémové aplikace v rezimu Whitelisting.
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| Automaticky zapis

Zde mizete povolit funkci automatické registrace, aby se zafizeni automaticky zaregistrovala po
otevieni klienta AppTec360 MDM na zafizeni.

Dulezité: Tato metoda zapisu je zastarala a v systému Android 10 nebo novéjSim jiz nefunguje.
Kazdopadné pfi pouziti systému Android 7 nebo vysSiho byste méli zafizeni stejné zaregistrovat jako
pIné spravované zafizeni Android Enterprise. Pokud chcete pouzivat kontejner Android Enterprise
BYOD a pouzivate systém Android 10 nebo vySSi, musite zafizeni zaregistrovat ru¢né pomoci
povéreni, kodu QR nebo SMS. Kazdopadné seznam automatickych zapist se stale pouziva k

automatizaci procesu zapisu napt. pro zapis AE, zapis Knox atd.

Seznam automatickych zapist se stale pouziva k automatizaci procesu zapisu, napr. pro zapis AE,
zapis Knox atd.

Kliknutim na polozku "Serial Manager" nebo "IMEI Manager" miZete pridat sériové nebo IMEI
zafizeni. Neni nutné provadét pro vaSe zafizeni obé&, staci pouze jedno.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Show Group IDs

Y Firter table

)

eMail / Group ID or Group Narfle | Dev. Type

U-k"f'lﬁl”ﬂ”.]mkﬂ Auto Discover w jd@apptec360.com AE Container - &la_{y 59+ Corporate E

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Akce urcuje, zda budou zafizeni zapsana do fondu, uzivatele nebo skupiny.

MdzZete také exportovat a importovat soubor .csv a filtrovat zaznamy podle klicovych slov.
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| Android Enterprise

Zde miZete nastavit systém Android Enterprise. To je nezbytné pro pouzivani vSech funkci Android
Enterprise.

| Prvni metoda: Podnikovy ucet Android (Ucet Google)
Nejprve stisknéte tlacitko "Prepare Setup” a po chvili by se mélo objevit tlaitko "Start Setup".
Tim se dostanete na stranku nastaveni systému Android Enterprise spolec¢nosti Google.

Pokud jesté nejste pfihlaSeni, pfihlaste se pomoci Uctu Google, ktery chcete pouzivat, a stisknéte
tlacitko "Zacit".

Nyni mlZete zadat ndzev své spolecnosti. Poté zaskrtnéte policko a stisknéte tlacitko "Potvrdit".

Bring Android
to work

T AT

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider
AppTec Enterprine Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgreement

— m
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V poslednim kroku mzete dokongit registraci a méli byste se vratit do konzoly. Pokud vSe fungovalo,
mélo by to vypadat takto:

v AppTac MDM I now feady 1 LEe ANGrod for Won

Nyni miZete zacit konfigurovat kontejner Android Enterprise Container.
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| Druha metoda: Uget G-Suite

Stisknéte tlaCitko "Use G-Suite" a pfihlaste se ke svému Uctu spravce Google. Tam prejdéte na
"Zabezpeceni" -> "Zobrazit vice" -> "Sprava poskytovatele EMM pro Android" a vygenerujte token.
Poznamka: Pokud ve svém 0c¢tu G-Suite nevidite podnikové nastaveni pro Android, musite prejit na
"Ziskat dalSi aplikace a sluzby" a pfidat spravu zafizeni Android. Nyni zadejte Token a svou primarni
doménu v nasi konzoli a kliknéte na "Ulozit zmény". Po dokonCeni kliknéte na "Use Android Enterprise
Account".

Nyni by se mélo zobrazit tlacitko "Vytvorit servisni Géet". Kliknéte na néj. Tento proces miize trvat
nékolik okamzik(.

Pokud vSe fungovalo, mélo by to vypadat takto:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Nyni mlzete za&it konfigurovat kontejner Android Enterprise Container.
| Ochrana pred obnovenim tovarniho nastaveni

Pomoci ochrany proti obnoveni tovarniho nastaveni miiZzete zafizeni svazat s Gétem Google podle
vlastniho vybéru, coz také prepiSe jakékoli stavajici svazani s uctem Google. Chcete-li ochranu pred
obnovenim tovarniho nastaveni pouzivat, musite ji nejprve nastavit zde a poté ji aktivovat ve svych
profilech.

Chcete-li nastavit ochranu proti obnoveni tovarniho nastaveni, kliknéte na "FRP Setup" a postupujte
podle pokynd na obrazovce.

POZNAMKA: Peélivé si pfeététe a provedte nasledujici kroky. Doporuéujeme postupovat v
novém okné prohliZze€e inkognito, abyste se vyhnuli automatickému pfihlaSeni do
nespravného Uctu Google. Pokud byste zadali Spatné ID nebo ztratili pfistup k pouzivanému
ucétu Google, mliZete se ze zafizeni zcela vyradit!

| Zapis do AE

Zde mUzete aktivovat Android Enterprise Ernoliment. Pouzitim této metody se vaSe zafizeni zapisi do
rezimu vlastnika zafizeni Android Enterprise. V tomto rezimu budete mit nad zafizenim plnou kontrolu.
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Povolit zapis AE Aktivuje funkci AE Enrollment Caution: Pokud deaktivujete funkci AE Enrollment,
prestanou fungovat stavajici kody QR a jiz nakonfigurovana programovaci
zafizeni NFC. Pokud AE Enrollment znovu povolite, budete muset znovu odeslat
konfiguraci NFC push / vygenerovat nové QR kody.

Povoleni Kdyz se zafizeni samo zaregistruje prostfednictvim funkce "AE Enrollment”,
automatického systém se pokusi pfifadit jej k uzivateli na zakladé informaci nastavenych v bilé
zjiStovani listiné sériového Cisla / IMEI ("General Settings" > "Android Configuration" >

"Auto Enrollment”).

Blokovani Zapsat se mohou pouze zafizeni, ktera byla zafazena na bilou listinu sériovych
neznamych Cisel / IMEI ("Obecna nastaveni" > "Konfigurace systému Android" >
zafizeni "Automaticky zapis").

Poznamka k metodé 1 a 2: "Uvitaci obrazovka" je prvni obrazovka, ktera se zobrazi po obnoveni
tovarniho nastaveni. Ta mlze vypadat rlizné v zavislosti na verzi systému Android a/nebo modelu

v~z

zarizeni, které pouZivate.

| Metoda 1: Zapis pomoci kddu QR

e ~s ooz

(vyZzaduje systém Android 7.0 nebo vySSi) Pokud pouZzivate systém Android 7 nebo vysSi,
doporucujeme vzdy pouzit tuto metodu.

1. Obnoveni tovarniho nastaveni zafizeni

2. Vygeneruijte kdd QR pro zapis pomoci jedné ze dvou nasledujicich metod:
o Kliknéte v "Obecna nastaveni -> Konfigurace Androidu -> Z4pis AE" na "Generovat QR
kod". Zvolte, zda chcete preskocit Sifrovani ulozisté a/nebo zda maji byt odstranény
vSechny systémoveé aplikace.

o (pfipadné) Vyberte existujici Zafizeni. V "Pfehledu zafizeni" kliknéte na zobrazeny QR
kod. Zvolte, zda chcete preskocit Sifrovani ulozisté a/nebo zda maji byt odstranény
vSechny systémové aplikace.

3. Nyni klepnéte Sestkrat na uvitaci obrazovku zafizeni. Tim se spusti rezim zapisu QR.
4. Nyni se pripojte k bezdratové siti a kratce pockejte, nez se nainstaluje ¢tecka QR kodu.
5. Nyni naskenujte kéd QR

6. To je vSe. VaSe zafizeni je nyni zaregistrovano v rezimu zafizeni Android Enterprise.
o a. Pokud jste v "Obecnych nastavenich" pouzili QR kod, miZete své zafizeni najit v
"Bazénu -> Zafizeni vlastnika AE". (Tip: Je mozné, Ze budete muset znovu nacist stranku,
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abyste zafizeni vidéli). Pokud jste zaSkrtli policko "Enable Auto Discover" (Povolit
automatické zjisStovani), najdete jej v rdmci uzivatele automatického zjistovani.

o Pokud jste pouzili QR kéd existujiciho profilu zafizeni, bude zafizeni do tohoto profilu
zapsano.
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| Metoda 2: Zapis NFC

(vyZzaduje NFC a systém Android 6.0 nebo vyssi)

Pfiprava: Zadejte informace o své WiFi v "Obecna nastaveni -> Konfigurace Androidu -> Zapis AE ->
Udaje pro zajisténi NFC". Nyni pomoci "NFC Device" vyhledejte zafizeni, které se stane
programatorem. Toto zafizeni bude slouzit k odesilani informaci o zapisu do ostatnich zafizeni
prostfednictvim NFC.

1. Obnoveni tovarniho nastaveni zafizeni
2. Oteviete na programatoru aplikaci pro parovani NFC z AppTec360.

3. Zvolte, zda chcete Sifrovani ulozisté preskocit a/nebo zda maji byt odstranény vSechny
systémoveé aplikace.

4. Drzte obé zafizeni zady k sobé
5. Nyni by mél Android Enterprise Enrollment vyrazné

6. Nyni najdete své zafizeni v konzole
o a. Pokud jste v poolu nenakonfigurovali funkci Automatické zjiStovani.

o b. V rdmci uZivatele, ktery jste nakonfigurovali pro funkci Automatické zjistovani

o c. Tip: Je mozné, Ze budete muset znovu nacist stranku, abyste vidéli zafizeni.

| Metoda 3: Uet Google

(vyzaduje systém Android 5.1 nebo vyssi)

~7s 7

(Poznamka: Pokud pouzivéate tuto metodu, zafizeni nebude automaticky zaregistrovano. Misto toho jej
musite zapsat ru¢né nebo proces zautomatizovat pomoci funkce Automaticky zapis.)

1. Obnoveni tovarniho nastaveni zafizeni
2. Projdéte kroky nastaveni, dokud se nebudete moci pfihlasit pomoci uctu Google.
3. Jako uZivatelské jméno/mail zadejte "afw#apptec".

4. Klepnéte na "Dalsi".

5. Vase zafizeni je nyni zafizenim Android Enterprise
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| Zapis do spolec¢nosti KNOX

Zde miZete aktivovat registraci KNOX a najit informace potfebné k vytvoreni registra¢niho profilu
KNOX na portélu pro nasazeni KNOX. Ke konfiguraci a pouzivani potfebujete Uc€et na portalu KNOX
Deployment Portal.

(https://www.samsungknox.com/en/knox-deployment-program)

Povoleni zapisu do [Aktivuje funkci KNOX Enrollment.

systému KNOX Upozornéni: Pokud zakazete funkci KNOX Enrollment, stavajici profily MDM
prestanou fungovat. Pokud funkci KNOX Enrollment znovu povolite, budete
muset aktualizovat pole "Custom JSON Data" ve svém profilu MDM.

Povoleni KdyZ se zafizeni samo zaregistruje prostfednictvim funkce "KNOX Enrollment”,
automatického systém se jej pokusi pfifadit k uzivateli na zékladé informaci nastavenych v bilé
zjistovani listiné sériovych Cisel / IMEI ("General Settings" > "Android Configuration" >

"Auto Enrollment").

1. Prihlaste se na portal Samsung KNOX Mobile Enroliment Portal
https://eukme.samsungknox.com/itadmin.

2. Prejdéte na "Profily MDM"
3. Kliknéte na "Pridat"
4. Vyberte moznost "Server URI neni pro mlij MDM vyzadovan" a kliknéte na "Dalsi".
5. Nyni vytvorte profil s informacemi zobrazenymi v konzole pro sprévu.
Pokud zafizeni ziskate pfimo od spolecnosti Samsung, mdize byt tento profil pro registraci KNOX

nainstalovan pfimo do zafizeni.

Pripadné si mizZete stahnout aplikaci KNOX Deployment App, pfihlasit se pomoci Gétu KNOX
Deployment Account a odeslat profil KNOX Enrollment Profile prostfednictvim NFC do jinych zafizeni.

Pokud ma zafizeni nainstalovany profil pro registraci KNOX, stahne si naSi aplikaci a zaregistruje
zafizeni, pokud ma funkéni pfipojeni k internetu.

Zapis zafizeni prostfednictvim sluzby KNOX Enrollment naleznete v ¢asti "Pool -> KNOX Enrollment”
nebo v ramci uzivatele, kterého jste zadali v nastroji Auto Discover.
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| Zero-Touch

Pomoci funkce Zero-Touch mdzete snadno zaregistrovat sva zafizeni, aniz byste se jich museli
dotykat nebo cokoli konfigurovat na samotném zafizeni. Staci jej zapnout, projit béZnou konfiguraci a
zafizeni zcela automaticky obdrzi vS8echny informace o tom, jak se ma nastavit a pfipojit Kk MDM.

Chcete-li pouzivat Zero-Touch, musite si zafizeni zakoupit u prodejce, ktery Zero-Touch podporuje.
Stejny prodejce vam také vytvori Uc¢et na portalu Zero-Touch. Pro vice informaci o postupu nebo v
pfipadé problémd pfi pfistupu na portal Zero-Touch se obratte na svého prodejce.

Kliknutim na "Start Setup" spustite nastaveni. Budete pfesmérovani na pfihlaSovaci stranku, kde
musite vybrat svij G¢et Google, ktery ma pfistup k portalu Zero-Touch.

POZNAMKA: Je mozné vybrat JAKYKOLIV G&et. V tomto kroku tedy nezapomefite vybrat spravny
Ucet. Pokud se va3e zafizeni/konfigurace nezobrazi, je vysoce pravdépodobné, Ze jste pouzili
nespravny Ucet.

Po dokonceni pfihlaSeni bude vypadat takto:

Configurations (4]

Configuralion Mems : Company kame Supprt | mal Address : Suppor] Phone Rurmbss ::

Exanpn Tost Example Company  jo@examens com 4 TH41 967 1318 Erample Meszage ne: @

St il Murmibes Agaplasd ConTigir alion

2ATHTTE FR00N20 Hol st o Confg #

Kliknutim na tlaCitko "+" pfidejte konfiguraci a vyplite pole, ktera jsou zobrazena na obrazovce. Pokud
Konfiguraci povolite jako vychozi Konfiguraci, bude automaticky pfifazena novym zafizenim. Vytvoreni
nebo nastaveni vychozi Konfigurace ji nepfifadi k jiz existujicim zafizenim.

Pokud zafizeni nema pfifazenou Zadnou konfiguraci, nastavi se jako bézné zafizeni a nepfipoji se k
modulu MDM. Ujistéte se proto, Ze zafizeni maji pfifazenou konfiguraci.

Po pripojeni Gctu, zobrazeni zafizeni a pfifazeni konfigurace k nim mlzete zacit nastavovat zafizeni.

Zarizeni mlzZete pridat do seznamu automatického zapisu, aby se automaticky zapsala do urcité
skupiny nebo k ur€itému uzivateli. Pokud jste v seznamu Automaticky zapis nic nenakonfigurovali,
budou zafizeni zapsana do skupiny.
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| Konfigurace systému Windows

| Konfigurace systemu Windows

Zde méte moznost povolit nasledujici konfigurace v pocitaci s Windows 10:

Okamzité pripojeni
k DM

Pocatecni doba

navaze prvni pokus o pfipojeni k zafizeni, tato hodnota se exponenciélné

opakovani zvysuje.
Opakovani Udava, kolik pokust o pfipojeni ma klient DM provést pfi chybé pripojeni.
pripojeni

Maximalni doba
spanku

Udava maximalni dobu spanku po chybé pfipojeni.

Prvni opakovani
synchronizace

Intervaly, ve kterych ma zafizeni komunikovat se serverem po prvnim pfipojeni.

Interval prvniho
opakovani

Vztahuje se k poloZce "Prvni opakovani synchronizace".

Zde jsou Casy uvedeny v minutach

Napfiklad v polozce "First Sync Retries" (Prvni opakovani synchronizace) je
uvedena hodnota "2" a v poloZce "First Retry Interval" (Interval prvniho
opakovani) je uvedena hodnota "4 Minutes" (4 minuty), takZe zafizeni
komunikuje dvakrat kazdé 4 minuty po prvnim spojeni.

Druhé opakovani
synchronizace

Intervaly, ve kterych ma zafizeni komunikovat se serverem po dokonceni
"Prvnich opakovanych synchronizaci".

Druhy interval

Stejny princip jako u "First Retry Interval” - jen zde plati pro "Second Sync

synchronizace

opakovani Retries".
Pravidelné Intervaly, jak Casto ma zafizeni v budoucnu komunikovat se serverem.
opakovani Vychozi hodnota: "Infinite"

Doporucujeme tuto hodnotu nemeénit, protoZe pokud zadéate "10", zafizeni bude
se serverem komunikovat 10x a pak pfestane Proto se komunikace se
serverem AppTec360 prerusi!

Pravidelny interval
opakovani

Stejny princip jako u "First/Second Retry Interval" - jen zde plati nastaveni pro
budoucnost.

Pravidelny interval
opakovani

Stejny princip jako u "First/Second Retry Interval" - jen zde plati nastaveni pro
budoucnost.
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| ContentBox

| Konfigurace

Zde miZete nakonfigurovat pole ContentBox. Do ContentBoxu mUiZzete umistit soubory pro skupiny, ke
kterym Ize pfistupovat pomoci aplikace ContentBox v zafizeni.

Povoleni pole
ContentBox

Povoleni pole ContentBox. Vypnutim této funkce, pokud ContentBox
nepouzivate, miZete uSetfit prostfedky na pocitacich OnPremise.

Pouziti externi instalace
modulu ContentBox

ContentBox Ize provozovat také s vlastnim systémem Nextcloud.

ADRESA URL

Uplna adresa URL subjektu Nextcloud

Kofenovy uzivatel

Kofenovy uzivatel u¢tu Nextcloud

Korenové heslo

Korenové heslo U¢tu Nextcloud

Vychozi opravnéni
slozek skupiny

Vychozi opravnéni skupinovych slozek, které Ize individualné upravit podle
skupiny (ve Spravé mobilnich zafizeni).

Sdileni slozky skupiny s
podskupinami

Pokud je aktivni, miZe kaZzda podskupina &ist vSechny slozky hlavni
skupiny, Ize je také individuélné konfigurovat pro kazdou skupinu (Sprava
mobilnich zafizeni).

Opravnéni pro
podskupiny

Opravnéni pro podskupiny
Ize nakonfigurovat pro kazdou skupinu zvIast' (Sprava mobilnich zafizeni).

Povolit sdilenf

Umoziiuje uzivateli sdilet obsah prostfednictvim odkazd, Ize konfigurovat
individualné pro kazdou skupinu.

Maximalni velikost
nahraného souboru v
MB

Maximalni velikost souboru
Standardni: 512 MB
Maximalni konfigurace: 2048

Povéreni WebDAV

Adresa URL WebDAV

ContentBox miZete otevrit také pomoci WebDAV.
V zadném pfipadé nemazte nasledujici slozky: /apptecgroups
lapptecgroups/AppTecGroup-X.

Kofenovy uZzivatel

Nazev kofenovych uzivatell

Heslo

Heslo kofenovych uzivatel(
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Synchronizace s okénkem ContentBox probih& automaticky. Mizete vSak provést ru¢ni synchronizaci
pomoci "Synchronize ContentBox".

Kromé toho zde mlizete aktivovat/deaktivovat ContentBox Vv jednotlivych zafizenich.

To je relevantni pouze v pfipadé, Ze jste si ContentBox dodatecné nelicencovali, pak méte stale
pristup k 25 zafizenim, se kterymi miZete ContentBox testovat - zde jej miZete aktivovat pro
prislusnéa zarizeni.
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| Konfigurace LDAP

| Prehled protokolu LDAP

Zde mUzete navazat spojeni se sluzbou Active Directory prostfednictvim protokolu LDAP a hromadné
importovat uZivatele a skupiny. Synchronizaci je tfeba provést ru¢né. MiZete nakonfigurovat vice
pripojeni LDAP k rliznym systémUm nebo s rliznymi konfiguracemiffiltry.

Nazev serveru

Zobrazovany nazev serveru

Typ

V soucasné dobé jsou podporovany pouze adresare Active Directories, které
podporuji LDAP.

Doména LDAP

Primarni doména LDAP (napf. example.com)

Hostitel LDAP

Nutné pouze v pfipadé, Ze hostitel LDAP neni dosazitelny pod danou doménou
LDAP.

Pristav Pro pouziti standardniho portu (389 nebo 636 pro SSL) nechte prazdné.

UZivatelské Napf. CN=John,0U=Users,DC=EXAMPLE,DC=COM Poznamka: VétSina

jméno systémU vyzaduje uzivatelské jméno v tomto formatu a neakceptuje "John" jako
uzivatelské jméno.

Heslo

Potvrzeni hesla

synchronizace.

Zabezpeceni Poznamka: pfi pouziti protokolu SSL nebo TLS se kontroluje certifikat sluzby

pfipojeni Active Directory. Pokud je podepséan vlastnim podpisem, musite pfidat kofenovou
certifikacni autoritu do Glozisté divéryhodnosti pocitace OnPremise. Pokud jste v
cloudu, musi sluzba Active Directory poskytnout divéryhodny certifikat, jinak bude
pfipojeni fungovat pouze bez Sifrovani.

Automaticka Povoli automatickou synchronizaci adresarfe LDAP v Casovém intervalu zadaném

v obecnych nastavenich LDAP.

Z&kladni DN Pokud nechcete synchronizovat cely adresar, mizete zde zadat organizacni
jednotku.Napf. OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM.
Clen VSichni importovani uzivatelé budou pfidani do vybrané skupiny.

Pouze aktivovani

Pokud je povolen, bude se brat v Gvahu atribut userAccountControl, uzivatelé bez

uzivatelé? tohoto atributu nebudou importovani.
Filtr LDAP Pomoci filtru LDAP mUzete filtrovat, ktefi uzivatelé budou importovani.
Filtr Regex Pomoci filtru Regex mUzete filtrovat, ktefi uzZivatelé budou importovani.
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struktury pfi
synchronizaci?

Testovaci Testuje pfipojeni pfi ukladani konfigurace

pripojeni

Obnoveni Pokud je to pravda, budou v3echny polozky LDAP presunuty zpét na své ptvodni
adresérove misto ve stromu LDAP. Doporucuje se povolit.

Znovu importovat
smazané
uzivatele a
skupiny?

Pokud je tato moznost povolena, budou odstranéni uzivatelé a skupiny znovu
vytvoreni. Doporucuje se povolit.

Synchronizace
smazani?

Pokud je tato moZnost povolena, budou skupiny a uzivatelé odstranéni pfi jejich
odstranéni na serveru LDAP. Odstrani se také zafizeni odstranénych uzivatel(.

Pod seznamem Konfigurace LDAP mizete definovat obdobi, ve kterém se systém automaticky
synchronizuje. Pro automatickou synchronizaci se pouzivaji pouze Konfigurace LDAP, které maji
aktivovanou prislusnou volbu.
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| Sprava aplikaci
| Vlastni aplikace DB

| Android

Zde miZete nahréat aplikace pro Android, které vase spole¢nost vyvinula, a pozdéji je distribuovat v
aplikaci Mobile Management v profilech zafizeni nebo skupin.

Upozornujeme, Ze timto zptisobem doporucujeme distribuovat pouze aplikace, které nejsou dostupné
v obchodé Google Play.

Kliknutim na "+" nahrajte soubor APK aplikace, kterou chcete nahréat. V souCasné dobé je podporovan
pouze format APK.

Limit nahravani u zafizeni OnPremise Ize zvysit v kroku 3 konfigurace zafizeni. Pokud chcete zvysSit
limit nahravani v cloudu, obratte se na podporu a ziskejte dalSi informace.

Uvédomte si, Ze soubory APK jsou obvykle o néco mensi nez jejich obsah. Je mozné, Ze se kvdli
tomu nahravani nezdafi, protoze APK je v pribéhu procesu rozbalovan. Napf. je mozné, ze se 95MB
APK nepodafi nahrat pfi limitu 100 MB. V takovém pfipadé zvyste limit nahravani, jak je uvedeno
vySe.

DoporuCujeme také nejprve rucné prenést soubor APK do jednoho testovaciho zafizeni (napf. pres
USB) a zkusit jej nainstalovat ruéné pomoci aplikace Soubory v zafizeni. Pokud to z néjakého dlivodu
nepljde, nepdjde to ani pfes MDM.

Cil aktualizace

Pomoci funkce "Cil aktualizace" mliZzete zvolit, kter& verze aplikace ma byt nainstalovana nebo na
kterou verzi ma byt aplikace aktualizovana, pokud jste u aplikace aktivovali funkci "Aktualizovat".

Pokud jste nevybrali cil aktualizace, bude pouZita nejvyssi verze.

Méjte na paméti, ze systém Android neumozriuje downgrade aplikaci. Uvédomte si také, ze "kéd
verze" urCuje, zda je verze vySsi, nizSi nebo stejna. Proto se pfi vytvareni aktualizace ujistéte, Ze jste
tuto verzi v aplikaci spravné zvysili.
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| ios

Zde miZete nahrat aplikace pro iOS, které jste vyvinuli, a pozdé&ji je distribuovat ve Spravé mobilnich
zafizeni v profilu zafizeni nebo skupiny.

Kliknutim na "+" nahrajte IPA aplikace, kterou chcete nahréat. Zatim je podporovan pouze format IPA.

Limit nahravani u zafizeni OnPremise Ize zvysSit v kroku 3 konfigurace zafizeni. Pokud chcete zvysSit
limit nahravani v cloudu, obratte se na podporu a ziskejte dalsi informace.

Cil aktualizace

Pomoci funkce "Cil aktualizace" miZete zvolit, ktera verze aplikace ma byt nainstalovana nebo na
kterou verzi ma byt aplikace aktualizovana, pokud jste u aplikace aktivovali funkci "Aktualizovat".

Pokud jste nevybrali cil aktualizace, bude pouZita nejvyssi verze.

| Macos

Zde miZete nahrat aplikace pro MacOS, které jste vyvinuli, a pozdéji je distribuovat ve Spravé
mobilnich zafizeni v profilu zafizeni nebo skupiny.

Kliknutim na "+" nahrajte PKG aplikace, kterou chcete nahrat. Zatim je podporovan pouze formét
PKG.

Limit nahravani u zafizeni OnPremise Ize zvysSit v kroku 3 konfigurace zafizeni. Pokud chcete zvysit
limit nahravani v cloudu, obratte se na podporu a ziskejte dalSi informace.

Cil aktualizace

Pomoci funkce "Update Target" mlzete zvolit, kterd verze aplikace se ma nainstalovat nebo na kterou
verzi se m4 aplikace aktualizovat, pokud jste u aplikace aktivovali funkci "Keep up to date".

Pokud jste nevybrali cil aktualizace, bude pouZita nejvyssi verze.
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| Windows 10

Zde miZete nahrat aplikace pro Windows 10 a pozdéji je distribuovat ve Spravé mobilnich zafizeni v
profilu zafizeni nebo skupiny.

Kliknutim na "+" nahrajte APPX, APPXBUNDLE nebo MSI aplikace, kterou chcete nahrat. Zatim je
podporovan pouze format APPX, APPXBUNDLE nebo MSI.

MUzete také nahrat a definovat Zavislosti pro aplikaci, které budou automaticky distribuovany a
nainstalovany pred instalaci poZzadované aplikace.

Limit nahravani u zafizeni OnPremise Ize zvysit v kroku 3 konfigurace zafizeni. Pokud chcete zvysSit
limit nahravani v cloudu, obratte se na podporu a ziskejte dalSi informace.

Cil aktualizace

Pomoci funkce "Update Target" mlzete zvolit, kterd verze aplikace se ma nainstalovat nebo na kterou
verzi se m& aplikace aktualizovat, pokud jste u aplikace aktivovali funkci "Keep up to date".

Pokud jste nevybrali cil aktualizace, bude pouZita nejvyssi verze.

Balicek Win32 (.exe)
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Do zafizeni mlzete také distribuovat soubory .exe/instalacni programy.

Nazev Nazev, ktery se zobrazi v MDM

balicku

Popis Popis uvedeny v MDM

Soubor Povoleny jsou pouze soubory .zip. Do tohoto souboru zip umistéte soubory, které

balicku chcete nasadit.

Kontext Systém: Instalacni prikaz se spousti se systémovymi pravy, ktera jsou vySSi nez

nasazeni "User". PTFi pouziti "System" také proces nema uzivatelské rozhrani, takZze bude tichy a
uzivatelsky profil, napf. proménné prostfedi jako %AppDat%, neni pfistupny. UZivatel:
Instalaéni pfikaz ma pristup k uZivatelskému profilu a v pfipadé potieby mize zobrazit
uzivatelské rozhrani. Poznamka: Nékteré procesy mohou pracovat pouze v jednom
kontextu. Napf. pokud se software instaluje do AppData, bude fungovat pouze pfi
vybéru "User" (UzZivatel).

Instalacni Pfikaz pouzity k instalaci programu. Napfiklad instalacni pfikaz pro soubor zip

prikaz obsahuijici v kofenovém adresafi soubor "setup.exe", ktery podporuje parametr "/s"
pro tichou instalaci, by byl pfikaz Install "setup.exe /s". Uvédomte si, Ze rlizné
programy mohou mit rfizné parametry.

Prikaz k Pfikaz, ktery se spusti pro odinstalovani softwaru prostfednictvim MDM. Obvykle

odinstalaci ukazuje na odinstalacni program. Napfiklad "C:\Program
Files\ExampleSoftware\uninstall.exe".

Pozadavky

Poznamka: Aby se software nainstaloval, musi byt spinény vS8echny stanovené pozadavky. V
opacném pfipadé se nenainstaluje. Néktera pole mohou byt povinna. Pokud neni pro poZadavek
nastavena zadna hodnota, bude poZadavek ignorovan.

Architektura
operacniho
systému

Architektura opera¢niho systému

Minimalni
verze
operacniho
systému

Minimalni verze operacniho systému

Min. volné
misto na
disku (MB)

Min. volné misto na disku (MB)
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Min. fyzicka
pamét (MB)

Min. fyzicka pamét (MB)

Minimalni
pocet
logickych
procesord

Minimalni pocet logickych procesord

Minimalni
rychlost
procesoru
(MH2z)

Minimalni rychlost procesoru (MHz)

Dalsi
pozadavky

Pokud chcete, mizete zde také ruéné definovat pravidla nebo nahrat skript, ktery
provede dalsi kontroly poZadavkd.

Pravidla detekce

Metoda
detekce

Zde mizete definovat zplsob zjistovani, zda je aplikace v zafizeni nainstalovana.
Pfikazy pro instalaci se spusti pouze tehdy, kdyZ tato pravidla zjisti, Ze aplikace NENJ
nainstalovana. Pfikazy pro odinstalovani se spusti pouze tehdy, kdyz tato pravidla
zjisti, ze aplikace neni nainstalovana. Ruéni definice pravidel: Umozriuje rucne
definovat jedno nebo vice pravidel, kter& napfiklad kontroluji pfitomnost urcitého
souboru, slozky, klice MSI nebo klice registru. Pokud jsou vSechna zadana detekéni
pravidla pravdiva, bude aplikace povazovana za pfitomnou. Pouzit skript: Nahrat
vlastni skript s vlastnimi kontrolami. Pokud skript vrati hodnotu "$TRUE", bude
aplikace povazovana za pritomnou.

Pravidla
detekce

| Nastaveni aplikace

| Nastaveni aplikace iOS

Zde mUzete definovat vychozi nastaveni pro pfidani aplikace do povinného obchodu s aplikacemi
nebo do podnikového obchodu s aplikacemi.
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Poznamka: Nastavuje se pouze to, co je ve vychozim nastaveni vybrano pfi pfidavani aplikaci.
NEMENI se tim stavajici nastaveni aplikaci, které jsou jiz pfidany v povinnych aplikacich nebo v
podnikovém obchodé s aplikacemi.

Udrzujte aktualni stav Automaticky udrzuje aplikaci aktualni. Upozoriujeme, Ze po vydani
aktualizace mize trvat az 7 dni, neZ se aplikace aktualizuje.

Pfredbihani, pokud neni Pokud je aplikace jiz nainstalovana jako nespravovana (uzivatelem),

fizeno bude prevzata a spravovana sluzbou MDM.

Odstranéni aplikace pfi Odinstaluje aplikaci pfi odebrani MDM.

odebrani profilu MDM

Zabranéni zalohovani dat | Zabranuje zalohovani dat aplikace.
aplikace
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| Nastaveni aplikace Android

Zde miZete definovat vychozi nastaveni pro pfidani aplikace do povinného obchodu s aplikacemi
nebo do podnikového obchodu s aplikacemi.

Poznamka: Nastavi se pouze to, co je pfi pfidavani vybrano jako vychozi. NEMENI se tim nastaveni
aplikaci, které jsou jiz pfidany v povinnych aplikacich nebo v podnikovém obchodé s aplikacemi.

Udrzujte aktualni Automaticky udrzuje aplikaci aktualni. K dispozici pouze pro aplikace InHouse
stav Apps.

Rizena aktualizace |Pokud je tato moznost povolena, mohou spravci urcit cil aktualizace pro klienta
klienta EMM AppTec360 EMM. Seznam vSech dostupnych verzi klienta AppTec360 EMM
AppTec360 Client se zobrazi v ¢asti "Obecna nastaveni" — "Sprava aplikaci" — "In-House
App DB" - "Android".
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| Aplikace tretich stran

| Android

Zde mUzete nastavit aktivacni kod pro Ikarus.
Nastavte tuto moznost na "Pouzit aktivacni kéd" a zadejte zde svdj aktivacni kéd.

Poznamka: Po zadani kodu a uloZeni se kod jesté neprida do profilu, ktery se odeSle do zafizeni. Aby
byl kéd pfidan do profilu, musite provést jakoukoli zménu v profilu. Napf. zmérnite libovolny pfepinac v
profilu z vypnuto — zapnuto — vypnuto - Ulozit — Pfifadit nyni.

| ios

Zde miZete zadat svou licenci SecurePIM. Po zadani licence stisknéte tlagitko "UloZit zmény" a
mUZete pouzivat moznosti SecurePIM.
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| VPP / KNOX Premium

Program Apples Volume Purchase Program (VPP) umoziuje snadno distribuovat placené i bezplatné
aplikace do zafizeni. Tento zpUsob je velmi doporucovan, protoze v zafizenich nepotfebujete Apple
ID, uzivatelé nemusi potvrzovat instalaci (pod dohledem), uzivatelé nebudou muset zadavat heslo
Apple ID a miZete snadno distribuovat placené Aplikace, aniz byste je museli znovu kupovat na
kazdém Zafizeni.

Chcete-li pouzivat VPP, musite se zaregistrovat v aplikaci Apple Business Manager.

| Licence VPP

Zde ziskate prehled o svych aplikacich VPP, o tom, kolik licenci je pouzito a kolik jich je k dispozici.
Po kliknuti na koleCko se zobrazi, kterym zafizenim je licence pfifazena a jaky je stav tohoto pfifazeni.

Kliknutim na tlaCitko se obnovi mezipamét VPP, kter& porovna licence pfidélené v MDM s licencemi
pridélenymi na strané Applu. To mlze v nékterych pfipadech vyresit problémy s licencemi.

| Token VPP

Zde mUzete nahrat svlj VPP Token, ktery najdete v Apple Business Manageru v Nastaveni —
Aplikace a knihy. MiZete nahréat vice tokenl VPP.

Token mizete obnovit jednoduse tak, Ze si v aplikaci Apple Business Manager stahnete novy, kliknete
na kolecko "Upravit" a nahrajete novy.

"Rezim VPP" rozhoduje o tom, jak bude pfifazeni licence zpracovano. V zavislosti na scénafi je tfeba
pouZit rlizné rezimy:

P¥i registraci zafizeni pomoci QR kédu, odkazu, nastroje Apple Configurator nebo DEP je tfeba pouzit
"Device based".

"Na zakladé uzivatele" je vyzadovano, pokud jsou zafizeni zaregistrovana s prihlaSenim uzivatele
nebo jako sdileny iPad.

Pokud povolite funkci "Automatizovana sprava licenci", budou uzivatellim presunutym z jedné skupiny
do druhé automaticky pfifazeny licence Apple VPP na zéakladé profilu skupiny, do které byli pfesunuti.

Stavajici licence Apple VPP ze skupiny, ze které byly pfesunuty, nebudou zruseny.

Novym uzivatelm pridanym do skupiny budou automaticky pfifazeny licence Apple VPP na zakladé
prislusného profilu skupiny.
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| KIig¢ KNOX Premium

Zde mUzete zadat svij kli¢ KNOX Premium Key pro pouzivani kontejneru Samsung KNOX.

Upozoriujeme, Ze tato funkce jiz neni od systému Android 10 podporovana. Misto toho pouzijte
kontejner Android Enterprise.

| Nastaveni obchodu App Store

| Oblast a jazyk
Zde miZete nastavit vychozi jazyk a oblast pro vyhledavani aplikaci ve spraveé aplikaci.

Uvédomte si, Ze nastaveni iTunes urCuje také zplsob, jakym systém ziskava informace o urcitych
aplikacich. Pokud se v seznamech setkate s aplikacemi, které se zobrazuji podivnym zptlisobem
(napf. chybéjici ikona), mozna jste nastavili oblast, kde konkrétni aplikace neni dostupna.

| Obchod AE Play

Zde najdete vSechny moznosti Obchodu Play pro podnikova zafizeni se systémem Android pro
schvalovéani aplikaci, nahravani vlastnich aplikaci do Obchodu Play nebo vytvareni vlastnich
webovych aplikaci.

| Schvalené aplikace

Zde mUzete ziskat prehled o vSech schvalenych aplikacich.
| Aplikace v Obchodé Play

Tim se nalte iFrame zobrazujici Obchod Play. Vyhledejte libovolnou aplikaci, kliknéte na ni a schvalte
ji. Pri schvalovani aplikace mizZete také definovat, Ze schvaleni bude odvolano, pokud se zméni
pozadovana opravnéni. Doporucujeme ponechat tato nastaveni pfi schvalovani Aplikaci ve vychozim
nastaveni.

Po schvaleni aplikace ji mlzete pridat do svych profild.

Tlacitko "Schvalit" se po schvaleni zméni na "Odvolat schvaleni", takze aplikace mizete kdykoli
odstranit, pokud je jiz nepotrebujete.

| Soukromé aplikace

Zde miZete do obchodu Google Play nahrat vliastni aplikaci jako soukromou aplikaci. To vdm umozni
distribuovat aplikaci prostfednictvim sluzeb Googlu a aktualizovat ji jejich prostfednictvim. To ma také
tu vyhodu, Ze vaSe vlastni Aplikace Ize instalovat bez potvrzeni uzivatelem, které je obvykle nutné.
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| Webové aplikace

Zde miZete vytvaret webové aplikace, coz jsou odkazy na urcité webové stranky, které Ize priradit
jako aplikace.

MUzete mu také pridélit viastni ikonu a dale definovat, jak pfesné se ma zobrazovat.

| Rozlozeni obchodu

RozloZeni obchodu urcuje, jak se aplikace v Obchodé Play zobrazuji, nebo zda se viibec zobrazuiji.

Pokud chcete zobrazit aplikace v Obchodé Play, které si uzivatel mize ru¢né nainstalovat, je tfeba je
pridat sem do rozvrzeni. A . v profilu do podnikového obchodu Play. Pokud pridate aplikaci pouze do
jednoho z nich, nebude se zobrazovat.

| BaliCek aplikaci

Pomoci bali¢kd aplikaci mizete definovat skupiny aplikaci, které Ize jednim kliknutim pfiradit k
profilim zafizeni nebo skupinam.

App Bundles
|-|
Example Bundle 4
4" b

Kliknutim na "+" vytvofite novy Svazek aplikaci. Po vytvoreni balicku aplikaci mlzete kliknutim na
"Edit" pfidat do bali¢ku aplikace z réznych zdroj(.

Svazek Ize pfidavat do profild jako vSechny ostatni aplikace. Pfi pridavani aplikaci se vam zobrazi
dalSi karta s ndzvem "Svazky aplikaci”, kde méate své Svazky.

Pokud provedete jakoukoli zménu ve svazku aplikaci, zobrazi se tlacitko ve sloupci "Deploy”. To vam
umozni odeslat tyto zmény do vSech profilCi obsahujicich tento Svazek. Méjte tedy na paméti, Ze po
pridani nebo odebrani aplikaci ve svazku Bundle je nutné toto provést rucne.
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| Dalkové oviadani
| TeamViewer

| Konektor TeamViewer

Poznamka: V bezplatné zkuSebni verzi nasi cloudové verze nemiiZete pripojit svij uc¢et TeamViewer.
Misto toho se automaticky pripoji bezplatny demo ucet.

Prejdéte do Obecna nastaveni -> Vzdalené ovladani -> TeamViewer. Zde mUzete propojit svij Gcet
TeamViewer s konzoli nebo zobrazit informace o aktualné pripojeném Gctu. Také si mizete
prohlédnout vSechny aktualné aktivni relace, pokud prejdete do ¢asti "Aktivni relace".

Pro propojeni uctu kliknéte na "Start Setup".
Tim se dostanete na novou stranku, kde se musite pfihlasit pomoci svého uctu TeamViewer.

Po prihlaseni musite AppTec360 MDM autorizovat k pouzivani tohoto Uctu. Po potvrzeni je tfeba
pockat nékolik sekund a ucet je pfipojen.
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| Instalace nastroje TeamViewer QuickSupport

Pridejte aplikaci "TeamViewer QuickSupport" do povinnych aplikaci profilu vaseho zafizeni nebo
profilu skupiny a kliknéte na "PFifadit nyni". PocCkejte, aZ bude aplikace v zafizeni nainstalovana.

Pokud se pokusite o pfistup k zafizeni, ve kterém aplikace neni nainstalovana, bude v zavislosti na
konfiguraci zafizeni nainstalovana nebo bude vyzvana k jeji instalaci.

| Délkové ovladani zaFizeni

Chcete-li vzdalené ovladat zafizeni, vyberte zafizeni, kliknéte na kolecko a vyberte moznost
"TeamViewer Remote Control".

Pokud jiz existuje aktivni relace, mliZzete pouzit starou relaci nebo vytvofit novou.

Potvrdte, Ze chcete vytvofit novou relaci TeamViewer.

Po nékolika sekundéach se zobrazi odkaz na relaci TeamViewer. Kliknutim na "Start" oteviete tento
odkaz v novém okné.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Tento odkaz otevie nainstalovany program TeamViewer a pfipoji vas k zafizeni.

Nyni musite potvrdit pfipojeni na samotném zarizeni, abyste jej mohli dalkové ovladat.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Pokud pouzivate i0OS, zobrazi se v klientovi AppTec360 MDM zprava. Pomoci tohoto odkazu se
zafizeni pripoji ke vzdalené relaci. V zavislosti na nastaveni oznameni v zafizeni je mozné, ze
oznameni neobdrzite a budete muset AppTec360 MDM Client otevrit rucné.
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Na nékterych zafizenich se systémem Android (napf. Samsung) je nutné nainstalovat dalSi aplikaci
jako doplnék. Aplikace TeamViewer v zafizeni vas o tom bude informovat, pokud je to ve vaSem

zafizeni nutné.
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| Bezobsluzny pristup

Poznamka: Bezobsluzny pfistup je mozny pouze na zafizenich se systémem Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

K zafizenim se mizete pfipojit bez prijeti pfipojeni na zafizeni pouze v pfipadé, Ze vas Ucet
TeamViewer pouziva licenci "Tensor" nebo "Corporate".

Po propojeni G¢tu to mizZete zkontrolovat v ¢asti "Obecna nastaveni".

TeamViewer

Enabas LUnattendad Aocns I:. m

Chcete-li pouzivat bezobsluzny pfistup, musite si nainstalovat aplikaci "TeamViewer Host" a aktivovat
"Enable Unattended Access" v ¢asti "Kiosk Mode & Launcher" ve svém profilu. Upozoriujeme, Ze to je
mozné pouze v pfipadé, Zze pouZzivate rezim Kiosk Mode.

Nyni mlZzete zvolit bezobsluzny pfistup, pokud vyberete zafizeni a kliknete na kolecko. Tim se
pripojite k zafizeni bez nutnosti potvrzeni na samotném zarizeni. Upozoriiujeme, Ze miZze chvili trvat,
nez se zobrazi Odkaz pro pfistup k zafizeni.
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| Splashtop

Pokud povolite moznost Splashtop, zobrazi se v profilech moznosti konfigurace Splashtop.

Chcete-li pouzivat sluzbu Splashtop, musite ve svém profilu nastavit streamer Splashtop
(com.splashtop.streamer.csrs) jako povinnou aplikaci. Poté mizete povolit konfiguraci Splashtop ve
svém profilu v ¢asti "Vzdalené ovladani". Povolenim této funkce se nakonfiguruje aplikace Splashtop

Streamer. Pokud pouzivate aplikaci Splashtop Streamer, ale ne v kombinaci s MDM, méli byste tuto
funkci ponechat vypnutou.

7

Ve svém profilu v ¢asti "Dalkové ovladani" musite také nastavit kdd nasazeni. Pfejdéte na stranku
https://my.splashtop.com a prihlaste se ke svému Uctu Splashtop. Kliknéte na "Add Computer” (Pfidat
pocitac) a zkopirujte 12mistny deploy kdd z vysledné stranky.

Bez kddu Deploy Code neni vzdalené ovladani mozné.

Poté mUzete kliknout pravym tladitkem mysi na zafizeni a spustit vzdalenou relaci kliknutim na
"Splashtop Remote Control".
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| Sprava karet Sim

| Hromadny import CSV

Zobrazi se prehled pfidélenych SIM karet a vSechny informace o nich. To vam pom0ze mit vdechny
informace nejen o vasSich zafizenich, ale také o vasSich SIM kartach v jednom systému.

POZNAMKA: Jedna se o ruéni spravu/dokumentaci. Tato data neni mozné ziskat ze zafizeni
automaticky z dlvodu ochrany soukromi/bezpecnostnich mechanismd operacnich systémd.

Tento seznam miZete také ex- a importovat jako CSV.

| Dopravce a tarif

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Chcete-li pfidat SIM kartu, kliknéte nejprve na tlacitko pro pfidani jednoho nebo vice operator(.
Poté kliknéte na tlacitko "+" v Casti "Informace o tarifu" a pfidejte tarif k dopravci.
Volitelné mliZete pridat volitelné dopliiky nize, pokud mate néco takového.

Pfipraveno je vSe, co potfebujete k pridani skutecné karty Sim. Karty Sim jsou v soucasné dobé
pfifazeny k uzivateli. Pfejdéte proto do Spravy mobilnich telefond, vyberte UZivatele a piejdéte na
"Prehled sim karet.
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Zde vidite SIM karty téchto uZivatel(l. Pokud zde néjakéa je, mlzete ji upravit nebo odebrat. Uzivatelé

mohou mit vice SIM karet.

SIM Card Info

@ &

Phone Number
Carrier

Tariff

Options

Tariff Price
Contract cancelled
Contract Start
Contract End
During Time
Mobile & Data
Data Volume (MB)
Multi SIM

SIM Card Serial 1
PIN1

PIN 2

PUK1

PUK 2

Note

+49 7641967 1318
carier

tariff

addon

9.99¢

No

2170-12-31 ( extended 2170-12-31 )
2171-07-0

&

Mobile & Data
25000

No

123456789

Example Mote

O

Klepnutim na "+" pfidejte SIM kartu a pridejte vS8echny potfebné informace. Tyto Sim karty budou také
uvedeny v seznamu vSech vaSich Sim karet v ¢asti Obecna nastaveni — Sprava Sim karet.
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| Sprava predplatného
| Sprava predplatného

Zde mizete dokumentovat probihajici predplatné, jeho podrobnosti a také ukladat riizné soubory,
napft. podepsanou smlouvu, vypovéd smlouvy atd. MlzZete si také nastavit upominky, které vam pred
ukoncenim predplatného pfipomenou per mail a mozna se automaticky prodlouZi.

Subscription Management +]
Vendor % | iProduct & | Wumborofloenses | Start of com o Of Coer % | Durstion & | Biinginterval [ | Awtomatc fenewsi 7 | Reewsl Period % | Subsoription comract
AppTecdbl  Unified Endpoint Management Package 100 20380119 038019 24 MAINE 12 Wonths Yes 12 Mot o

Chcete-li pridat odbér, kliknéte na tlagitko "+" v horni ¢asti. MZete pfidat libovolny pocet odbér.

Chcete-li nahrat soubory tykajici se tohoto pfedplatného, kliknéte na "+" v rliznych polich. Technicky
mUzete nahrat jakykoli typ souboru, ale méjte na pameéti, Zze ne kazdy typ souboru Ize zobrazit v
prohlizeci.
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| Obecny protokol auditu

| Protokol o auditu

Zde je k dispozici obecny protokol auditu, ktery zobrazuje vSechny provedené zmény. Zatimco v
protokolu auditu u uzivatele nebo skupiny se zobrazuji pouze zmény podle tohoto uzivatele nebo
skupiny, zde se zobrazuje KAZDA zmé&na provedena kdekoli v konzoli.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

MUzete se podivat, co, kdo, kdy a kde zménil. V nékterych pripadech miiZzete zaznam rozsifit a
zobrazit dalSi podrobnosti.

Kliknutim na uZivatele nebo na polozku v Casti "Cesta / Typ" se dostanete do umisténi, kde byla
zmeéna provedena.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

Vpravo nahofe mlzete také definovat filtr, ktery mize pomoci najit urcité zmény v prostredi, kde
dochazi k mnoha zménam.

| Nastaveni protokolu auditu

"Doba uchovavani protokolll o auditu” definuje, jak dlouho by mély byt protokoly o auditu uchovavany
pred jejich smazanim.
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| Sprava certifikatt

Zde ziskate prehled o vSech certifikatech nahranych a pouzitych v konzole. Jedn& se pouze o prehled.
Skute¢na konfigurace napf. certifikatl Wi-Fi se stale provadi v profilu na prislusném misté.

Zde mUzete také odebrat nebo aktualizovat certifikaty, coZ se automaticky projevi v dotéenych
profilech. Kliknutim na informace v ¢asti "Pouzité v profilu” zjistite, kde pfesné je ktery certifikat jesté
prifazen.

CA Certificates +]
B | Subgect G| tssue S V) Lttt +] 5 | Upload Date 2| Usediin Profle
12 APSPCI133784343 Apgie Application MDM_ AppTes GmbH_ CCOQDZS66GKE — 0o = e} °
130 RapidssL TLS OV R k) °
Identity Certificates Q
Upioad Date § | used inProte
2h valit test piZ Pac — Security M. E + T — ]
DER EP valid DEF_Credential p12 ey =
bEP oEP valid DEP_Crodential p12 4 a
£ |d@apptec sl com jd @appsec3st.com walkd |idappieciat. com.p12 CCOAD254G6KS — PI = {:,. a
CCOOD2SEGKS — L &
CCOD2SEG0KS — PL. I
CCON0258GGKS — P1 =
CODODISAGEKS — Ca.. £
] client1 Applec C& 0060508 Vaiid penPH p12 4y a
112 id@apphec380.com idZappbec3sl.com M25-12-08 Valid smime_jd.al2 ipod — il Manage.. = ﬁ =
ipod = PIM Manage. )
Other Certificates
Upicact Date £ | usedin Promie
4 cacert pem COODDZSHGGKE = BYDD = SecurePi Container — Security i} 4} (=]
Gateway Certificates
Fikename 4] £ | Used in Setting
163 Gateway Certificaie °
165 Gatemay Cortificale Q,
166 GEteway Certificate Ubiversaal GiatewBy = Galeway Settings L
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| Sprava mobilnich zarizeni
| Obrazovka pro spravu mobilnich zarizeni

| Filtr zafizeni

Kliknutim v levém hornim rohu obrazovky najdete fadu filtr(i pro zobrazeni zafizeni.

| Vyhledavaci okno

Okno vyhledavani umoznuje vyhledavat vSechna zafizeni a/nebo uZivatele s urcitym klicovym slovem.

| Volitelna vybava
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Po kliknuti na pfislusny symbol se zobrazi seznam moZznosti, které méte k dispozici.

Ty se méni s kazdym aktualnim oknem a jsou vysvétleny v pfislusnych kapitolach.

| Navigacni Sipky

Kliknutim na Sipku vlevo se dostanete na pfedchozi stranku.

Poté se kliknutim na Sipku vpravo dostanete na stranku, kterou jste pravé opustili.
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| Nastaveni G&tu pro spravu

o ( 1 jd@example.com 0

Kliknutim na e-mailovou adresu, jak je vidét vySe, se zobrazi nasledujici nabidka:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

MUj profil Uprava Gdajd o G¢tu spravce

Nastaveni konzoly Konfigurace nastaveni konzoly pro uc¢et Admins

PFirucky a nejCastéjsi Zobrazeni stranky "Manualy a nejcastéjSi dotazy" v ¢asti "Obecna
dotazy nastaveni”.

PrihlaSovaci protokol Pristup k "PfihlaSovacimu protokolu"”

Doporucte nas Zobrazeni stranky "Doporucit nas" v ¢asti "Obecna nastaveni"
Odhlaseni Odhlaseni z konzoly MDM

| Informace pro uzivatele

Zde mizete upravit Udaje o GCtu aktualné prihlaSeného spravce.
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UZivatelské jméno

Uzivatelské jméno a/nebo e-mailova adresa uctu

Nazev

Krestni jméno spravct

Prijmeni

PFijmeni spravci

PrihlaSovaci jméno

PrihlaSovaci jméno spravcl

E-mailova adresa

E-mailova adresa spravcl

Alternativni e-mailova adresa

Nahradni e-mailova adresa spravcl

Obréazek

Profilovy obrazek

Telefonni €islo

Telefonni ¢islo spravcl

Cislo mobilniho telefonu

Cislo mobilniho telefonu spravce

Prodlouzeni telefonu

Prodlouzeni telefonu

Umisténi

Umisténi

Pozice

Pozice ve spolecnosti

Skupina uzivatel(

Vyberte, do které skupiny uzivatel(l chcete pfifadit Ucet spravce.

Komentar:

Zadejte komentar

Zadejte nové heslo

Zadejte heslo pro zménu hesla

Opakovani nového hesla

Zopakujte nové heslo pro potvrzeni

Vezméte prosim na védomi, Ze administratorsky pristup mize byt ve strukture hierarchie podan také
jako mistni uZivatelsky ucet. Bez zaloZeni dalSiho spravce by tento nemél byt odstranén!
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| Nastaveni konzoly

Zde miZete nakonfigurovat nasledujici nastaveni konzoly pro GU¢et Admins:

Moznosti zobrazeni
uzivatele adresare

Definujte, jak maji byt uzivatelé ve stromu oznaceni.

Moznosti zobrazeni
adresarového zarizeni

Definujte, jak maji byt zafizeni ve stromu oznacena.

Casovy limit relace

Pokud uzivatel v zadaném ¢ase nic neudéla, bude odhlasen. Vychozi
hodnota je 60 minut. Po zméné tohoto nastaveni se odhlaste a znovu
prihlaste.

Casové pasmo

Vybér pouzivaného ¢asového pasma

Casovy format

Zvolte, jak se maji zobrazovat Casova razitka

Jazyk konzoly

Vyberte jazyk, ve kterém se ma konzola zobrazit. K dispozici je angli¢tina
a némcina.

Hlavni barva

MUzete nastavit barvu, ktera bude pouzita jako zaklad pro barevné
schéma konzoly.

MUzZete pouZit nastroj pro vybér barvy nebo zadat barvu v zapisu HTML
HEX.

Funguji i forméatory RGB jako "rliZzova", "zluta".

Ulozit pfikaz

Kombinace klaves pro spusténi ukladani bez stisknuti tlaCitka "Ulozit".

Pouziti dvoufaktorového
ovérovani

Povolte pouzivani dvoufaktorového ovéfovani pfi pfihlasovani.
Po pfihlaSeni obdrzite e-mail s kddem, ktery musite zadat pro pfihlaSeni.

Casovy limit
dvoufaktorového
ovérovani

Nastavte dobu, po kterou nebudete po UspéSném ovéfeni Zzadani o
dvoufaktorové ovéreni.

Odeslat ovérovaci kod
prostfednictvim

Oveérovaci kéd bude zaslan na vybrané moznosti. Zprava o zafizeni se
zobrazi v aplikaci AppTec360 MDM na vSech zafizenich se systémem
Android a iOS, kter4 vam patfi.

Odeslani pfihlaSovaci
zpravy po pfihlaseni

Pokud je tato mozZnost povolena, bude pfi kazdém prihlaSeni z ip adresy,
ktera neni na bilé listiné, odeslan e-mail.
E-mail obsahuje informace o prihlaseni (napf. IP, prohlizec).

116




9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

| Prihlasovaci protokol

Zde mizete zobrazit informace o pfihlaSenich aktualné prihlaSeného Gc¢tu spravce.

Login Information oL, Generated: 1961 811wt %0 ()
E S 1 Chine ST TR c
R Choome o e A W (=]
(LR Cheome B i as R N c
Moo Cheome e | H (-]
5 o8 Choume B bt ] e
T Chopms B st e 01 W (-]

' 0 Chenme T ] °
e Chine Miss1m M -]
Whitelisted IP Addresses oL, Generated: 1 Al @
UL °
Failed Logins | Generated: 2001 4 Lokl )
(I N [= T s e

PrihlaSovaci Seznam obsahujici pfihlaSeni aktualné prihlaSeného actu spravce, ktera byla
Gdaje zaznamenana konzolou.
Tento seznam zobrazuje vSechna vaSe UspéSna prihlaSeni za poslednich 30 dni.

IP adresy na bilé |Toto je seznam vSech vaSich IP adres na bilé listinég.

listiné Pokud se prihlasite z IP adresy, kter& je zde uvedena, zprava o prihlaSeni se
nezobrazi.

IP adresu miZete do tohoto seznamu pfidat kliknutim na tlaéitko vedle polozky ve
vySe uvedeném seznamu "PrihlaSovaci udaje".

IP adresu miZete z tohoto seznamu odstranit kliknutim na tlacitko vedle poloZzky v
tomto seznamu nebo v seznamu "PfihlaSovaci udaje" vyse.

NeUspésna Toto je seznam vSech nelspésnych pokusl o pfihlaSeni za poslednich 30 dni.
prihlaseni Pokud se vam nepodafilo zadat spravné heslo alespon tfikrat béhem 20 minut,
objevi se v tomto seznamu polozka.

O neuspésnych pokusech o prihlaSeni budete informovani také e-mailem.
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| Podnikova sprava (kofenovy uzel) v mobilni sprave

V_

- 'E‘ Example Company

» |. b

Po dosazeni kofenového uzlu (prvni skupiny) mizZete provést fadu nastaveni pro vasi spole¢nost,
pokud jde o spravu mobilnich zafizeni.

Vytvoreni podskupiny Vytvoreni podskupiny

PFejmenovani kofenového PFejmenovani kofenového uzlu (napf. nazev vasi spolecnosti)
uzlu

Hromadny zapis Registrace vice zafizeni / uzivateld najednou

Hromadné pfifazeni Prifazeni profilu pro pfislusné skupiny s jednim pohledem

Rychla sprava aplikaci Odesilani pozadavkd na (ne)instalaci aplikace prislusnym skupinam
zafizeni.

Import uzivateldl CSV Import uzivateldl z CSV do pfislusné skupiny

| Vytvoreni podskupiny
Pomoci funkce "Vytvorit podskupinu" mlizete vytvorit dalsi podskupinu.

MUZete urcit, do které skupiny ma byt podskupina zarazena.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Ve vychozim nastaveni je vytvofena nova skupina, ktera je pfifazena jako podskupina v kofenovém
uzlu).
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| Prejmenovani kofenového uzlu

Default Title

Root Node Name AppTec3e0

Update Name

Zde miZete pfejmenovat svij kofenovy nazev. Je bézné, Ze se v tomto pfipadé pouziva nazev
spolecnosti.

| Hromadny zapis

Pomoci funkce "Hromadny zapis" miZete zapsat vice zafizeni a uZivateld.

Mass Enroliment X

[ Test User

testEeiample oo
Om average o takes 10 seconds for creatng and ervoling one dewce
Wi Can easily create wsers and Sevces by adding them at the end of a exponed C5V Impon the C3V afteraands and stan the Mass Envoliment
Tha fodiowng lne will add 2 new user
Philipp Reiss, philipp res@apptecitd com, prfappiecitd com, +41 61 511 3210,
The foliowng et will add a new devce:
Mrws Divace, mad- o -enrolimentfiappiec 360 com_+41 61 511 321010000 -1
Yeour account = lrmiled o 25 dewces. You can add 21 dences

MUzete pfimo zvolit, jakym zplisobem ma uzivatel obdrZet zapis (eMail; alternativni eMail; SMS).

V zAvislosti na tom, jaké zafizeni uzivatel obdrzi (i0OS, Android, Windows Phone), jej zde miiZete
pfimo oznacit.

Zde Ize také nastavit, zda se jedn& o chytry telefon nebo tablet, coz je tfeba spravné zaskrtnout.
V poslednim kroku miiZete zjistit, zda je pfislusné zafizeni firemni nebo soukromé (BYOD).

Pomoci moznosti "Exportovat jako CSV" mlzete exportovat informace jako datovy soubor CSV. Na
oplatku mizete také importovat datovy soubor CSV pomoci "Import CSV", soubor by mél vypadat jako
v pfikladu nize:

Philipp Reiss; philipp.reis@apptec360.com,; pr@apptec360.com; +41 61 511 3210;
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| Hromadné prifazeni

V Casti Hromadné pfifazeni mlzete priradit profil vSem skupinam, které jsou rozdéleny na iOS -
Android - Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment ) 4

Select Assignment Type ® 03 O Andeoid O Windows (O MacOS (O Windows 10 () Android Enterprise

Marre Phone Cofp. iPhone Empl. iPad Comp. iPad Emgpl.

a Default Greup |petauitinsPhone Profle  ~ | | Empty Profile - Defaultios Tablet Profile Ernpty Prafibe -

Windows - MacOS - Windows 10 - Android Enterprise
| Rychla sprava aplikaci

V Casti Rychla sprava aplikaci mizete odesilat pozadavky na instalaci nebo odinstalaci zadané
aplikace do vybraného opera¢niho systému.

MUzete také definovat, zda ma byt pozadavek odeslan na viechny typy zafizeni vybraného
operacniho systému, nebo pouze na konkrétni typ zafizeni.

Quick App Adminstration )¢

Action Install an Apphcation - g
0% 05 - 0
Dieice Type All Devnces

(mership All Devncess

Apphcation -

| { {
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| Import uzivatelt CSV

Importovat uzivatele z CSV do pfislusné skupiny.

Pomoci funkce "Stahnout Sablonu CSV" mliZete exportovat soubor $ablony CSV, ktery Ize vyplnit
(nebo jej Ize pouzit jako referenci).

Volby "Show Role Ids" a "Show Group Ids" mizete také pouzit jako odkaz pro vytvoreni vlastniho
souboru CSV.

Soubor CSV Ize do MDM nahrat pomoci "Nahrat CSV".

V poslednim kroku mUzete spustit import kliknutim na "Start Import".

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Sprava skupiny v mobilni sprave
Jednim kliknutim na prehled se zobrazi rlizné konfiguracni profily pro pfislusné platformy.

Jeden profil obsahuje vSechny moznosti nastaveni, které Ize pomoci AppTec360 pfedem nastavit v
zafizeni koncového uzivatele. Na kazdé platformé& mdzete vytvorit profily pro firemni zafizeni
(Corporate) nebo zarizeni Bring-Your-Own-Device (Employee).

Pro odliSeni konfiguraci skupin zafizeni, napfiklad podle umisténi nebo funkce, se doporucuje vytvorit
nékolik podskupin.

Vezméte prosim na védomi spravu profili v mobilni spravé

= GROUP PROFILES 1
Device Type Device Property Selected Profile
£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ iPhone Employes Empty Profile w
a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

V nabidce prevodovky mizZete nastavit rlizna nastaveni pro prislusnou (pod)skupinu.

Vytvoreni podskupiny Vytvoreni podskupiny pro pfislusnou (pod)skupinu

Upravit vybranou skupinu Upravit vybranou skupinu

Odstranéni vybrané skupiny |Odstranéni vybrané skupiny

Hromadny zapis Registrace mnoha zafizeni / uzivatel(l najednou pro vybrany profil
Hromadné prifazeni Pritazeni profilll do aktualné vybrané skupiny

Vytvoreni podskupiny Vytvoreni podskupiny pro pfislusnou (pod)skupinu

Vytvofeni uzivatele Vytvofeni uzivatele pro pfislusnou (pod)skupinu
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| Vytvoreni podskupiny

Create Group

Create Group

Pomoci funkce "Vytvorit podskupinu" mlizete vytvorit dalsi podskupinu.

MUzZete urcit, pod kterou skupinu ma byt podskupina pfifazena (ve vychozim nastaveni je podskupina
pfifazena pod skupinu, ktera je aktuélné vybrana).

| Upravit vybranou skupinu

Update Group

Default Group

Parent Group Example Company

Zde miZzete profil upravit - jsou zde mozna nasledujici nastaveni:
o Nazev skupiny Ize zménit

¢ RodiCovskou skupinu Ize zménit

| Odstranéni vybraneé skupiny

V Casti "odstranit vybranou skupinu" se zobrazi seznam vSech uZivatelll a zafizeni, ktefi jsou v
pFislusné skupiné. Zde mate moznost je odstranit.

Pro jednoho uZivatele miZzete provést nasleduijici ptikazy k odstranéni:

Odstranit uzivatele UZivatel je smazan
PFesunout uzivatele do UZivatele mlzete pfesunout do jiné skupiny (nasledujici sloupec, napf.
skupiny: "Admins).
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Pro jedno zafizeni mlZete provést nasledujici prikazy k odstranéni:

Vymazani a odstranéni Vymazani a odstranéni zafizeni

Odstranit ze systému Odstranéni zafizeni pouze z AppTec

Odkaz: Hromadny zapis

Odkaz: Hromadné pridéleni

| Vytvoreni uzivatele
Pomoci funkce "Vytvorit uZivatele" mdzete pridat nového uzivatele.
| Vytvofeni nového spravce-uzivatele

UZivatele mlzete nastavit jako uzivatele Admin-User. Tim mu date opravnéni pfihlasovat se do
konzoly a také ménit uzivatele/skupiny/zafizeni.

Vytvorte normalniho uzivatele nebo pouzijte stavajiciho uzivatele. Vyberte UZivatele, kterému chcete
udélit opravnéni spravce, kliknéte na koleCko a vyberte moznost "Upravit uzivatele":
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Aktivujte pfepinac "Can Login", pfifadte uZivateli roli "Super-Root" a nastavte heslo.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigned Rokes Supes Rool |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

UlozZite jej a uzivatel se nyni mlize prihlasit pomoci uZivatelského jména a hesla.
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| Sprava uzivateld v mobilni spravé
Po vybéru urcitého uzivatele se zobrazi nasledujici pfehled:

USER OVERY IEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Zobrazi se vam prehled vSech informaci, které jste zadali v Casti "Vytvorit uzivatele".

S prevodovkou, ktera je nainstalovana nahore, miZete provést nasledujici konfigurace:

UZivatelské jméno UZivatelské jméno vybraného uzivatele

Upravit uzivatele Uprava informaci o uZivateli

Odstranéni uzivatele |Odstranéni uzivatele
¢ QOdstranit ze systému = zafizeni bude odstranéno z AppTecu.
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e Wipe & Delete = zafizeni bude obnoveno do tovarniho nastaveni a
odstranéno z AppTecu.

Pfidani a registrace | Zapsat zafizeni pro vybraného uzivatele
zafizeni

Vezmeéte prosim na védomi, Ze administratorsky pristup miZze byt ve strukture hierarchie podan také
jako mistni uzivatelsky ucet. Bez zaloZeni dalSiho spravce by tento nemél byt odstranén!
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| Pridani a registrace zafizenf
Zde miZete vybrat zafizeni pro vybrané pouZiti.

Pripadné mizete zafizeni do skupiny zapsat pfimo. To provedete tak, Ze kliknete na skupinu, kliknete
na kolecko a vyberete moznost "Pridat a zapsat zafizeni".

Mél by se zobrazit nasledujici pfehled:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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V zavislosti na typu zafizeni, které chcete zaregistrovat, je tfeba provést nasledujici konfigurace:

Vybrany uzivatel

Vybrany uzivatel (vyplIni se automaticky)

Nazev zafizeni

Vyplni se automaticky (zafizeni pro "jméno uzivatele") - Ize vSak zmeénit.

Telefonni ¢islo

Telefonni Cislo se vyplni automaticky (pokud bylo uZivatelem zadano) - zde jej
vSak Ize doplnit nebo zménit.

Alternativni e-mail

Alternativni e-mail, vyplni se automaticky (pokud jej uzivatel zadal) - zde jej
vSak |ze pridat nebo zménit.

Vlastnik zafizeni

Firemni majetek = firemni zafizeni
Majetek zaméstnance = zafizeni BYOD

Zvolte operacni
systém

Zde si mlZete vybrat z nasledujicich operacnich systém:
e iOS

e iOS BYOD (registrace uzivatel()
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Odeslat zadost o
zapis?

E-mail je okamzité odeslan na hlavni e-mailovou adresu a uzivatel je vyzvan k
pfipojeni svého zafizeni.

Odeslat zadost na
alternativni e-mail?

Odeslani e-mailu dodatecné nebo vyhradné (v pfipadé, Ze byla moznost
"Odeslat Zadost o zapis?" deaktivovana) na alternativni e-mailovou adresu (e-
mail se liSi od "normalniho" e-mailu s Zadosti o zapis).

Odeslat registracni
SMS?

Odeslani zadosti o registraci prostfednictvim SMS (je tfeba zadat "telefonni
cislo").

7~ s

Po odeslani Zadosti o registraci se zafizeni ihned zobrazi (oznaceno Cervené).

Jakmile je zafizeni Uspésné pfipojeno, kratce poté se oznaci zeleng, a je tak pfipraveno pfijimat
omezeni, aplikace atd.

| Sprava profildl v mobilni spravé
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Po kliknuti na skupinu se zobrazi prehled vSech platforem zafizeni, které maji byt nakonfigurovany, a
prifazenych profild.

GROUP PROFILES [) !- [[; Earmg |
Apple N
Groip i 3 i Ty Device Propeny Selected Profile
# P hong Cofporate Disbanlt (08 Phone Profile w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_
Default 108 Tabbet Profile
# P Employes Empty Profile
# iPhone - BYOD Employee Inherit bram pasent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W
Provedeni konfigurace vybraného profilu
Typ zafizeni Typ a/nebo model zafizeni
Vlastnost Vlastnik zafizeni (Corporate = firemni majetek, Employee = soukromé zafizeni
zarizeni zameéstnance)
Vybrany profil  [Vybrany profil (ozubené koleCko otevre dialog konfigurace profilu)
Stav Zapnuto/vypnuto (profil je aktivovan/deaktivovan)

Po vybéru pfevodovky se zobrazi nasledujici moznosti:
| Vytvoreni profilu

Pro kazdou polozku a/nebo platformu miZete vytvorit a nakonfigurovat novy profil. Po kliknuti na tento
diléi bod se profil ihned vytvori a vy mizete ihned zacit s konfiguraci pro iOS, Android a Windows
Phone.
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| Upravit profil

Po kliknuti na "Upravit profil* se zobrazi konfigurace pfislusného profilu, kde mizete nastavit
konfigurace.

| Kopirovat profil

Pomoci funkce "Kopirovat profil* mdzete zkopirovat nastaveni/konfigurace z jiz existujiciho profilu a
pfidat je do noveého profilu.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Nazev profilu zdroje Nazev profilu, ktery ma byt zkopirovan
Novy nazev profilu Nazev nového profilu
Typ profilu Typ profilu (Telefon/Tablet)

Po kliknuti na tlaCitko "Kopirovat" se profil vytvofi a nyni jej Ize priradit ke skupiné.
| Smazat profil
Zde mUzete profil trvale odstranit. Upozoriiujeme, Ze béhem procesu mazani a nasledujiciho procesu

"Assign Now" pro profil zmizi konfigurace na pfisluSnych zafizenich dotCené skupiny a nelze ji
obnovit!
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Prirucka pro spravu AppTec360

Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Dédictvi profild

P¥i vybéru profild je k dispozici moznost "Zdédit z nadfazené skupiny".

Default 10S Tablet Profile
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Pokud je profil aktivovan, pouZije se pro vybrané zafizeni (a pfislusny typ zafizeni) profil nadfazené
skupiny. Méjte také na paméti, Ze zmeény tohoto profilu mohou pfipadné ovlivnit fadu skupin.

<

Tato konfigurace je pfi vytvoreni nové podskupiny nastavena jako vychozi hodnota.

K dispozici je také konfigurace "Prazdny profil”, ktera odpovida prazdnému profilu, coz znamena, ze
na zafizeni koncového uzivatele nebudou nakonec provedeny Zadné nové konfigurace.
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| Sprava zafizeni v mobilni sprave

Kdyz vyberete zafizeni, mizete pomoci ozubeného kola provadét rlizné ukoly. Ty se lisi v zavislosti na
platformé operacniho systému (iOS, Android Enterprise, Android, Windows Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

Upravit zafizeni Upravit zafizeni

Vymazani pristupového |Pristupovy kod zafizeni je vymazan

kodu
Zamek zafizeni Uzamceni zafizeni (zamykaci obrazovka)
Zafizeni pro vypnuti Vypinaci zafizeni

137




Prirucka pro spravu AppTec360

APPTEC360

Unified Endpoint Management

e

Restartovani zafizeni

Restartovani zafizeni

Alarm & Lostmode

Spusténi alarmu a ztratového rezimu

Zakazat Lostmode

Zakazat Lostmode

Odstranit zafizeni

Odstranéni zafizeni z AppTec

Zafizeni na stirani

Obnoveni tovarniho nastaveni zafizeni

Podnikové utirani

Odstranéni MDM

Informace, aplikace a profily poskytnuté AppTec360 jsou smazany (zafizeni
je oddéleno od MDM).

Odeslat zpravu

Odesilani oznameni Push do zafizeni
Zpréva se zobrazi v aplikaci AppTec360 (zalozka Zprava).

Vzdalené ovladani
TeamViewer

Spusténi relace vzdaleného ovladani pomoci aplikace TeamViewer

Odeslat Zadost o zapis

Odeslani (opakované) Zadosti o zapis
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| Upravit zaFizeni

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Zde mUzete aktualizovat fadu informaci o zafizeni.

| Vymazani pristupového kédu

Clear Passcode?

Are you sure to remove the passcode from the device?

V ¢asti "Vymazat pristupovy kod" mliZzete vzdalené odstranit pfistupovy kod ze zafizeni. Nasledné
bude uzivatel vyzvan k zadani nového hesla (v zavislosti na pokynech pro zadavani pfistupovych
kodu).
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| Zamek zarizeni

Lock Screen Message

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Zde je do zafizeni koncového uzivatele odeslan pfikaz k uzamceni (zamykaci obrazovka).

| Vypinaci zarizeni

Shutdown Device?

Are you sure to shutdown the device

Zde je do zafizeni koncového uZivatele odeslan pfikaz k vypnuti.
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| Restartovani zarizeni

Restart Device?

Are you sure restart the device?

Zde je do koncového uzivatelského zafizeni odeslan pfikaz k restartu.

| Alarm a ztratovy rezim | Zakézat ztratovy rezim
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Zde Ize zafizeni nastavit do rezimu Lostmode, ktery nastavi zafizeni tak, aby neustéle prehravalo
zvuk budiku. Rezim Lostmode Ize zastavit stisknutim libovolného tlacCitka hlasitosti zafizeni nebo
vzdélené kliknutim na "Disable Lostmode" (Zak&zat rezim Lostmode):

Disable Lostmode?

The device will leave the lostmode
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| Odstranit zarizeni

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Zde Ize provést piikaz k odstranéni. Opét se mlzete rozhodnout, zda ma byt zafizeni odstranéno
pouze z AppTec360 ("Delete from System™), nebo zda ma byt zafizeni odstranéno z AppTec360 a
zaroven obnoveno do tovarniho nastaveni ("Wipe & Delete").

| Zafizeni na stirani

Wipe Device

Are you sure to wipe the device ?

V Casti "Wipe Device" (Vymazat zafizeni) mliZete provést Uplné vymazani zafizeni. Zafizeni bude
obnoveno do tovarniho nastaveni.
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| Enterprise Wipe | Odebrat MDM

Vymazany jsou pouze informace, aplikace a profily poskytnuté spolecnosti AppTec360. Timto
zplsobem jiz nebudou firemni data v zafizeni koncového uzivatele dostupna. Soukroma oblast neni
ovlivnéna a zlstava i nadale v zafizeni koncového uzivatele.

Remove MDM from device?

Are you sure to remove MDM from device?

Pomoci funkce "Remove MDM" miZete odebrat profil MDM na zafizeni koncového uzivatele a
vSechny ostatni poloZky poskytované spolecnosti AppTec.

Tento pfikaz provede stejnou akci jako pfikaz "Enterprise Wipe".
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| Odeslat zpravu

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Zde miZete odeslat oznameni Push do pfislusného zafizeni.

| Vzdalené ovladani TeamViewer

Remote Control

Create a new TeamViewer session?

Zde Ize spustit relaci vzdaleného ovladani Teamviewer.
| Odeslat zadost o zapis

Pomoci moznosti "Odeslat Zadost o zapis" mlzete pfislusnému uZzivateli (opét) odeslat Zadost o zapis.
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| Android

PIné spravované zafizeni AE (Work Managed)

Pracovni profil AE (kontejner)

Telefon se systémem Android | Tablet
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Upravit zafizeni Uprava informaci o zafizeni

Nastaveni pfistupového kédu Nastaveni pfistupového kédu zarizeni

Zamek zafizeni Uzamceni zafizeni (zamykaci obrazovka)

Odstranit zafizeni Odstranéni zafizeni z AppTec

Zafizeni na stirani Obnoveni tovarniho nastaveni zafizeni

Podnikové utirani Informace, aplikace a profily, které poskytuje
AppTec360, jsou smazany (zafizeni bude

Odstranéni MDM oddéleno od MDM).

Odeslat zpravu Odesilani oznameni Push do zafizeni

Zprava se zobrazi v aplikaci AppTec360
(z&lozka Zprava).

Vzdéalené ovladani TeamViewer Spusténi relace vzdaleného ovladani pro
toto zafizeni pomoci aplikace TeamViewer

Dalkové ovladani Splashtop Spusténi relace vzdaleného ovladani pro
toto zafizeni pomoci aplikace Splashtop

Transformace do rezimu COPE (pouze u plné Vytvoreni pracovniho profilu na tomto piné

spravovaného zafizeni AE (Work Managed)) spravovaném (pracovné spravovaném)
zafizeni AE

Odeslat zadost o zapis Odeslani (opakované) zadosti o zapis

Migrace starSiho zafizeni (pouze v telefonu / tabletu se [Migrace profilu telefonu / tabletu se
systémem Android, pokud je zaregistrovan pomoci systémem Android na profil plné
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funkce Device Owner Mode Provisioning) spravovaného zafizeni AE (spravovany

praci)
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| Upravit zaFizeni

Zde mUzete aktualizovat riizné informace o zafizeni.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

[ e
Vybrany uzivatel UZivatel zafizeni
Nazev zarizeni Nazev zafizeni
Telefonni Cislo Telefonni Cislo zafizeni
Operacni systém Android Enterprise
Android

Typ zafizeni Android Enterprise:

¢ PIné spravované zafizeni AE (Work Managed)

e Rezim pracovniho profilu AE (pouze kontejner)

e PIné spravované zafizeni AE s pracovnim profilem (COPE)
Android:

e Telefon

e Tablet

Vlastnictvi Corporate = majetek spole€nosti
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Employee = vlastnost zaméstnance

Komentar: DalSi popisy zafizeni

| Vymazani pristupoveého koédu

Zde miZete odebrat pristupovy koéd zafizeni na vybraném zafizeni. Ve vychozim nastaveni systému
Android je pfistupovy kdd nastaven na hodnotu "123456" - tuto hodnotu midiZze a mél by uzivatel
dodateCné zmeénit.

| Zamek zarizeni
Zde se do zafizeni odesle prfikaz k uzamceni zafizeni (uzamceni obrazovky).

| Odstranit zafizeni

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe [Delete from System

Process Delete

Zde Ize provést piikaz k odstranéni. Opét se mlzete rozhodnout, zda ma byt zafizeni odstranéno
pouze z AppTec360 ("Delete from System™), nebo zda ma byt zafizeni odstranéno z AppTec360 a
navic obnoveno do tovarniho nastaveni ("Wipe & Delete").

| Zafizeni na stirani

V ¢asti "Wipe Device" (Vymazat zafizeni) mlzete provést Upiné vymazani zafizeni. Zafizeni bude
poté obnoveno do tovarniho nastaveni.

Wipe Device

Are you sure to wipe the device ?
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Pokud zafizeni obsahuje kartu SD, mlzete ji navic vymazat. Toho mizete dosahnout nastavenim
moznosti "Wipe SD Card too? " na "Zapnuto".
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| Odstranéni MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Jedna se o doporuc¢enou metodu pro vytvoreni oddéleni od MDM.

Vymazany jsou pouze informace, aplikace a profily poskytnuté spole€nosti AppTec360, coz znamena,
Ze vSechna firemni data jizZ nebudou v zafizeni koncového uzivatele k dispozici. Soukromé sféry se to
vSak netyka a zUstavaji v zafizeni koncového uZivatele i nadale.

| Odeslat zpravu

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Zde mizete odeslat ozndmeni Push do pfislusného zafizeni koncového uzivatele.
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| Transformace do rezimu COPE

Vytvoreni pracovniho profilu na tomto pIné spravovaném (pracovné spravovaném) zafizeni AE

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Po prevedeni zafizeni do rezimu COPE mizete pracovni profil odebrat kliknutim na ozubené kolecko
Odstranit pracovni profil na COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Odeslat zadost o zapis

Pomoci funkce "Odeslat Zadost o zapis" mizete prislusSnému uZivateli (opét) odeslat Zadost o zapis.
Upozoriujeme, Ze platny je pouze nejnoveéjsi zapis - zadost.
| Migrace starSiho zafizeni

Migrace profilu telefonu / tabletu se systémem Android na profil plné spravovaného zafizeni AE
(spravovany praci)
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| Windows

Nazev zafizeni

Nazev vybraného zafizeni

Upravit zafizeni

Upravit zafizeni

Odstranit zafizeni

Odstranéni zafizeni z AppTec

Podnikové utirani

Odstranéni MDM

Informace, aplikace a profily
poskytnuté spolecnosti AppTec360
jsou smazany.

Vzdéalené ovladani
TeamViewer

Vzdalené ovladani zafizeni pomoci
aplikace TeamViewer

Odeslat zadost o
zapis

Odeslani zadosti o registraci (znovu)

| Upravit zafizeni

Update Device X

Selected User

Device Name

Phone Number (2.9, +49160123456)
Operating System

Device Type

Ownership

Comment

John Doe

Device of John Doe

wWindows 10

Corporate Property

Zde mUzete aktualizovat fadu

informaci o zafizeni.
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| Odstranit zarizeni

Zde lze provést pfikaz delete, ktery pouze odstrani zafizeni z AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | Odebrat MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Vymazany jsou pouze informace, aplikace a profily poskytnuté spolecnosti AppTec360. Timto
zplsobem jiz nebudou firemni data v zafizeni koncového uzivatele dostupna. Soukroma oblast neni
ovlivnéna a zlstava i nadale v zafizeni koncového uzivatele.

| Vzdalené ovladani TeamViewer

Remote Control

Create a new TeamViewer session?

Zde mUzete spustit relaci vzdaleného ovladani TeamViewer pro toto zafizeni.
| Odeslat zadost o zapis

Pomoci moznosti "Odeslat zadost o zapis" miZete pfislusnému uzivateli (opét) odeslat zadost o zapis.
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| Sprava obsahu

'll

Pokud jste ve skupiné, miZete spravovat AppTec ContentBox pomoci "Spravy obsahu".

Pomoci Content Boxu miZete bezpecéné distribuovat dokumenty a dalsi firemni data do zafizeni
koncovych uzivatel(.

| Skupinové soubory

"Skupinové soubory" pfedstavuji zakladni ¢ast ContentBox. Zde miiZete provadét nastaveni, nahravat
dokumenty, vytvaret noveé slozky atd.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

e Drop files hara
GROUP PROFILES

CONTENT MANAGE MENT

Pomoci symbolu v pravém hornim rohu mizZete vytvaret nové slozky, které jsou pfifazeny k prislusné
skupiné pomoci "Pridat slozku".

Pomoci symbolu v pravém hornim rohu mizete vytvofit novou slozku pomoci "Pfidat slozku", ktera by
méla byt pfifazena k pfislusné skupiné.

Slozku mUzete pojmenovat libovolné.

i New Folder|
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Prostfednictvim "Nahrat soubory" mliZzete nahrat data. Zde se otevie vas Standard-Explorer. Tyto dvé

akce mlzete samoziejmé provadét v kazdé (dil¢i) slozZce.

Pomoci symbolu v levém hornim rohu se mizete vratit do hlavni nabidky.

MUzete vybrat nékolik slozek a soubor( a stahnout je pomoci "Download" nebo je mizZete vymazat

kliknutim na "Delete".

MUzZete také vybrat vSechny soubory a slozky a provést prikazy "Stahnout" a "Odstranit".

Po najeti mySi na sloZku nebo soubor se zobrazi nasledujici prehled:

-— share
'_' 2020-04-20 10-06-09 44 9 MB

wnload

Delate

e Pomoci funkce "Pfejmenovat" mizete sloZzku/soubor pfejmenovat.

e Pomoci moznosti "Stahnout" mlzete stahnout sloZzku/soubor.

¢ Pomoci "Delete" mlzete slozku/soubor smazat.

Povoleni slozky skupiny

Pokud je aktivovana, maji vSichni ¢lenové skupiny pfistup do
prislusné slozky.

Vychozi opravnéni slozek
skupiny

Opravnéni uzivatelll ve vybrané skupiné:
Read = opravnéni pouze pro Cteni
Aktualizace = opravnéni k aktualizaci
Vytvofit = opravnéni k vytvoreni
Odstranit = opravnéni k odstranéni

Predavani skupinovych slozek
podskupinam

Pokud je aktivovana, mohou mit pfislusné podskupiny pfistup k
nadfazenym datovym soubordim.

Opravnéni pro podskupiny

Opravnéni uZivatelll ve vybrané podskupiné:
Read = opravnéni pouze pro ¢teni
Aktualizace = opravnéni k aktualizaci
Vytvofit = opravnéni k vytvoreni

Odstranit = opravnéni k odstranéni

Povolit sdileni

Pokud je aktivovana, miZe uzivatel sdilet soubory prostfednictvim
odkazu.
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Drop fies here

Used 69 MB / Total 420.0 MB

Pro nahravani soubori mdzete toto pole pouzit tak, Ze do tohoto okna pretdhnete soubor pomoci
funkce Drag & Drop. Na toto pole miZete také kliknout, abyste vybrali a nahrali soubor pomoci
aplikace Internet Explorer.

| Prizkumnik soubor

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Pomoci Priizkumnika soubord miiZzete spravovat viechny slozky a soubory - bez ohledu na skupinu,
ve které jsou ulozeny.

Najdete zde také nastaveni a tlaCitka, o kterych jste se dozvédéli v ¢asti "Skupinové soubory".
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| Auditni stopa

o ALIDIT TRAIL 1 i

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

V Casti "Audit Trail" mlzete z historie zjistit, ktery uzivatel co vytvoril, smazal nebo sdilel. Kdykoli tak
mUzete zjistit, co bylo s firemnimi daty provedeno.

| Odpadkovy ko

Pokud jste néco smazali (omylem), miZete si slozky a soubory zobrazit v ¢asti "KoS" a obnovit je
podle svého prani.

e Pomoci funkce "Undelete" mizete data/sloZku obnovit.

e Prikazem "Delete" miZete data/sloZku trvale odstranit - pfikaz dele musite jesté jednou potvrdit.

[l Trash
-
' MNew Folder Undefets Delet 33 Minutes ago
|

Vezmeéte prosim na védomi, Ze kapacita Ulozisté, ktera je vyuzivana v koSi, snizuje "celkovy dostupny
prostor” - jedna se o pozadavek sluzby ownCloud.

160



e APPTEC360

Prirucka pro spravu AppTec360 Unified Endpoint Management

| Externi dloziste

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

V Casti "Externi Glozisté" miZete pripojit externi UloZisté.

Pomoci symbolu Ize pfidat (dalsi) tloziste.

Typ [Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Zobrazeni nazvu Zobrazeni nazvu

Pristupovy Kli¢ Pristupovy Kli¢

Tajny kli¢ Bezpecnostni kli¢

Kbelik Urcita identita podslozky, kter4 vam byla pridélena.

Nazev hostitele (nepovinné) Nazev hostitele (nepovinné)

Port (volitelny) Port (volitelny)

Region Oblast (nepovinné)

Povoleni protokolu SSL Povoleni protokolu SSL

Povolit styl cesty Vymazat adresu cesty, ktera vam byla pfidélena

161



Prirucka pro spravu AppTec360

9 APPTEC360

Unified Endpoint Management

FTP

Zobrazeni nazvu

Zobrazeni nazvu

Hostitel

Adresa hostitele

UZivatelské jméno

UZivatelské jméno

Heslo Heslo
Koren Hlavni menu
Zabezpeceni ftps://

SFTP

Zobrazeni ndzvu

Zobrazeni ndzvu

Hostitel

Adresa hostitele

UZivatelské jméno

UZivatelské jméno

Heslo Heslo
Koren Hlavni menu
ownCloud

Zobrazeni ndzvu

Zobrazeni ndzvu

ADRESA URL

Adresa URL sluzby ownCloud

Uzivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Vzdalen& podslozka

Standardni slozka

Zabezpeceni https://
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WebDAV

Zobrazeni nazvu

Zobrazeni nazvu

ADRESA URL

Adresa URL WebDAV

UZivatelské jméno

UZivatelské jméno

Heslo

Heslo

Koren

Hlavni menu

Zabezpeceni https://

Sdileni systému Windows

Podpora pro Windows Share bude k dispozici brzy

SharePoint

Podpora pro Microsoft SharePoint bude brzy k dispozici
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| Protokol o auditu

Zde najdete protokol, ktery zaznamenava informace o akcich provadénych v konzole MDM.
Pomoci ikony filtru mizete na zobrazeny seznam pouZzit filtry.

Pomoci rozeviraci nabidky PoloZky na stranku: m{zete vybrat pocet poloZek, které se maji zobrazit
na jedné strance seznamu.

Prijat4 opatfeni / zména Akce, ktera byla provedena / Nastaveni, které bylo zménéno

nastaveni

Hodnota Hodnota provedené akce / zménéného nastaveni

UZivatel Jméno uzivatele, ktery provedl akci / zménil nastaveni.

Datum Casové razitko, kdy byla tato akce provedena / toto nastaveni
Zménéno.

Cesta / typ Cesta k mistu, kde byla tato akce provedena / toto nastaveni
ZmeEéneéno
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| Konfigurace i0OS

| Obecné

V zavislosti na tom, zda jste aktualné vybrali skupinu nebo zafizeni, se zobrazeni a jeho dil¢i body liSi
- vénujte tomu prosim zvySenou pozornost!

| Prehled profilu skupiny (pouze na arovni skupiny)

Pri otevieni profilu skupiny se zobrazi rychly pfehled profilu.

Prokie Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Dl Graup Profiie
irdraid

0 032021 (9ETEE
John Do
1082021 143550

Joan Dz

Nazev profilu |Nazev profilu (zde Ize zménit)

systém

Operacni Operacni systém, pro ktery je profil ur€en

Vytvofeno v |Cas vytvoreni

revize profilu

Vytvoril Tvlrce profilu

Posledni Cas posledni zmény profilu

zména

Zmeénéno Ucet, ktery proved! posledni zmé&ny
podle

Aktuélni Revize uloZeného stavu profilu

Vydana revize |Pfifazena revize profilu ("Assign now"). Pokud se za textem na Stitku zobrazi "
profilu (zastaraly)", znamena to, Ze jste profil ulozili, ale jesté jste ho nepfiradili, takze
zarfizeni budou stale dostavat starsi verzi.
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| Obecné informace

Pokud se nachazite pfimo v zafizeni, zobrazi se stru¢ny prehled vybraného zafizeni.

Nazev zafizeni

Nazev zafizeni

Telefonni ¢islo

Telefonni ¢islo zarizeni

Model

Cislo modelu

Operacni systém

0S

Sériové Cislo

Sériové cislo zafizeni

Vlastnictvi zafizeni

Firemni nebo soukromé zafizeni
Corporate = firemni zafizeni
Zameéstnanec = soukromé zarizeni

Typ zafizeni

Typ zafizeni (tablet nebo telefon)

Jailbroken

Pokud je v zafizeni Uték z vézeni

Pod dohledem

Oznacuje, zda se jedn& o zafizeni pod dohledem

V souladu s predpisy

Pokud byly poruSeny néjaké pokyny

Naposledy vidéno

Stav, kdy zafizeni naposledy komunikovalo se serverem AppTec360.
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| Nastaveni

Tato nastaveni obsahuji nazev zafizeni a prfeddefinované pozadi.

Nazev zafizeni na nazev
systému

Nazev, ktery bude uveden v konzole AppTec360 (v levé hierarchické
struktufe), bude stejny jako na pfislusném zafizeni koncového uZzivatele
(Ize zobrazit v nastaveni zafizeni).

Pouziti vlastni tapety
(pouze zafizeni pod
dohledem)

Zde miZete pfedem definovat pozadi, které se méa zobrazit na zarizeni
koncového uZivatele (napf. pro typ firemni znacky zafizeni).
Je k dispozici pouze v rezimu pod dohledem!

Automatické aktualizace
operacniho systému

Vynuti aktualizace operacniho systému, pokud jsou k dispozici. Pouze
pro zafizeni DEP v reZzimu pod dohledem.

Vlastni pisma

Zde miZete pridat vlastni pisma.

Nazev Volitelné. UZivatelsky viditelny nazev pisma. Toto pole je po instalaci
nahrazeno skute¢nym nazvem pisma.
Pismo Nahrajte soubor pisma (.otf nebo .ttf).
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| Revize konfigurace

Zde ziskate prehled o tom, ktery skupinovy profil je pro zafizeni urcen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Pokud kliknete na profil skupiny, dostanete se pfimo do profilu a mlzete provést nastaveni.
Pomoci symbolu mUzete vratit pfifazené aplikace do nastaveni skupinového profilu.
Pomoci symbolu midzete obnovit profil zafizeni tak, aby nemél Zadné nastaveni.

N e

"K dispozici je novéjSi revize" znamena, zZe profil skupiny byl zménén a uloZen, ale nebyl pfifazen.
Profil skupiny je tfeba pfifadit pomoci "Pfifadit nyni" na Urovni skupiny, aby se zmény uplatnily na
zafizeni.

| Protokol zafizeni (pouze na Urovni zarizeni)

| Protokol prikaz(

Zde miZete zjistit, které prikazy byly pro zafizeni vydany a jaky je jejich stav.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Prikazy vytvofené pomoci "System Automated" jsou automaticky vytvoreny systémem.
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| Mozné stavy prikaz(l

Stlacené zarizeni

Sluzbé push (napf. APNS) byl odeslan pozadavek na pfipojeni, aby se
zafizeni pripojilo zpét k serveru EMM.

Vytvoreny prikaz

Pfikaz byl vytvoren v systému.

Odeslany prikaz

Prikaz byl odeslan do zafizeni po jeho pfipojeni k serveru.

Spustény pfikaz

Pfikaz byl uspésné proveden.

Pfikaz se nezdaril

Pfikaz se nezdaril. *

Prikaz castecné selhal

V zavislosti na operacnim systému zafizeni mohou byt nékteré prikazy
seskupeny.
V tomto nékteré ¢asti této skupiny prikazl selhaly. *

Pfikaz proveden,
pfipadné nedspésny

Pfikaz byl proveden, ale mozné nebyl.

Pfesunuti pfikazu

Pfikaz byl znovu odeslan uzivatelem.

Vyfazené

Prikaz byl vyfazen. Napfiklad proto, Ze byl nahrazen jinym pfikazem nebo
Ze zafizeni bylo znovu zapsano a staré prikazy byly odstranény.

Pokud je za zpravou vykfiénik, miZete ziskat dalsi informace, kdyZ na ikonu najedete kurzorem.
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| Sprava aktiv (pouze na urovni zarizeni)
| Sprava aktiv (pouze na urovni zafizeni)

| Informace o zarizeni

Model Cislo modelu zafizeni
Operacni systém oS

Verze operacniho systému Verze operacniho systému
Seériove Cislo Sériove Cislo

uDID UDID zafizeni

Nazev zarizeni Nazev zarizeni

Pod dohledem Zobrazi, zda je zafizeni pod dohledem
Stav baterie Stav baterie

| Wi-Fi

IP adresa Adresa IP zafizeni

WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (pfitomnost karty SIM)

Telefonni Cislo

Telefonni Cislo

Stav roamingu

Aktudlni stav roamingu

Roaming (hlas/ data)

Stav roamingu pro hlasové/datové sluzby

IP adresa

IP adresa

IMEI

Cislo IMEI

Provozovatel/pfepravce

Poskytovatel mobilnich sluzeb

Sit operatora SIM

Sit' operatora SIM

Verze pro nosice

Verze pro nosice

Firmware modemu

Firmware modemu

Soucasné MCC/MNC

Viz "SIM MCC/MNC"

SIM MCC/MNC Kod mobilni sité je identifikace zemé stanovena ITU podle normy E.212,
ktera se ve spojeni s kdédem mobilni sité (MNC) pouzivéa k identifikaci
mobilni sité (=kod zemé).

Kdyz pfejdete do jiné mobilni sité, "Current MCC/MNC" a "SIM MCC/MNC"
se proto lisi.
| Bluetooth

Bluetooth MAC

Adresa MAC Bluetooth
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| Sprava zabezpeceni
| Ochrana proti kradezi (pouze na urovni zafizeni)

| Informace GPS (pouze na Urovni zafizeni)

Zde mUzete vyhodnotit aktualni/posledni polohu zafizeni. Lokalizaci Ize chranit bud jednim, nebo
dokonce dvéma hesly - viz: Pfistup k GPS mizete nastavit podle nasledujicich moznosti: Obecna
nastaveni - Soukromi - Pfistup k GPS

B % ammeg - /
'-1.-. -
fresm:

Date

20000308 160514 i ATAMT TR

| Vymazani a uzamceni (pouze na urovni zafizeni)

V Casti "Wipe & Lock" mlzete provést nasleduijici tfi akce:
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Uplné otfeni

Zafizeni je obnoveno do tovarniho nastaveni (firemni i osobni Udaje jsou
smazany).

Podnikové utirani

Ze zafizeni koncového uZivatele jsou odstranéna pouze firemni data
(vS8echny aplikace, data atd., které poskytla spolecnost AppTec).

Zamykaci obrazovka

Zamek obrazovky je aktivovén, staci zafizeni odemknout pomoci hesla
zafizeni/PIN kodu.

Forenzni uzamceni (pouze
dozorované zafizeni)

Pokud je tato funkce aktivovana pomoci symbolu | f , zafizeni se
uzamkne zobrazenim zpravy, kterou nelze zavfit. Zaméstnanec rovnéz
nemUze zafizeni odemknout.

Zarizeni mize odemknout pouze spravce v konzole pomoci symbolu
odemknuti g .

Povolit aktivacni zamek
(pouze dozorovana
zafizeni)

Pokud je tato funkce aktivovana , zafizeni se uzamkne, jakmile je v
nastaveni iCloudu aktivovana funkce "Najit mUj iPhone".
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| Zprava (pouze na urovni zafizeni)

V nasledujicim okné mdzete vyplnit pfedmét a zpravu a odeslat ji na zafizeni koncového uzivatele:

Send Message X

Subject

Message

Send Message
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| Konfigurace zabezpeceni

| Pristupovy kod

Zde se nastavuje heslo zafizeni.

Povolena deaktivace kodu

Pokud je toto nastaveni aktivovano, nezobrazuje se vyzva k
zadani hesla.
Jakmile je heslo zavedeno, nelze jej deaktivovat.

Povolit jednoduchou hodnotu

Umoznit uzivateli pouzivat stejné, eskalujici a redukujici
Ciselné Ffetézce (napf. 1234, 1111).

Vyzadovat alfanumerickou hodnotu

Hesla musi obsahovat alespor jedno pismeno

Minimalni délka pFistupového kodu

Minimalni délka hesla

Minimalni pocet sloZenych znakd

Minimalni pocet alfanumerickych symboll v hesle

Maximalni vék pfistupového kodu

Pocet dni, po kterych je tfeba heslo zménit.

Maximalni automatické zamykani

Maximalni doba, po kterou je zafizeni uzamceno

Maximalni doba odkladu pro
uzamceni zarizeni

¢as, po kterém zafizeni pfejde do uzamceného rezimu Stand-
By.

Maximalni pocet neuspésnych
pokust

Stanovuije, jak ¢asto mize byt heslo zadano nespravné, nez
dojde k Uplnému vymazani zafizeni.

Maximalni stafi pfistupoveho kodu
(1-730 dni)

Maximalni vék hesla

Historie pfistupovych kodUl (1-50
pristupovych kod()

Po tomto Cisle je povoleno pouzivat staré heslo.

Kliknutim na koS se otevie dialogové okno Obnoveni hesla, ve kterém |ze vymazat zapomenuté heslo

zafizeni.

| Certifikat (pouze na urovni zarizeni)

Zobrazi certifikaty, které jsou v zafizeni k dispozici.
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| Sifrovani

Pozadavek na Sifrovani ulozisté Aktivace funkce Sifrovani nainstalovaného zarizeni

| Jednotné prihlaseni
V bodé "Single Sign-On" mizete nakonfigurovat ovéfovani Kerberos.

Zde nastavite pfistupové Udaje a pfislusné adresy URL / aplikace, které mohou pouzivat tokeny
Kerberos.

K dispozici v rezimu s dohledem

Nazev Uctu Nazev Uctu

Jméno feditele Jedine€na identita, na kterou Ize distribuovat vstupenky Kerberos.

Realm VaSe sféra Kerberos, kterd ma byt pouZita (napf. vase domeéna).

Pomoci symbolu mUzete vytvorit dalSi adresy URL.

Vzor URL pouzity k omezeni tohoto Urci se adresy URL, na které Ize distribuovat listky
actu Kerberos.

Pomoci symbolu mizete vytvorit dalsi aplikace.

Aplikace pro omezeni tohoto U¢tu |Bude uréeno Aplikace, kterym Ize distribuovat vstupenky Kerberos
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| Konec Zivotnosti (pouze na urovni zafizeni)

| Vymazat (pouze na arovni zarizeni)

V Casti "Wipe" mizete obnovit tovarni nastaveni zafizeni. Zde budou vymazana firemni i soukroma
data v zafizeni koncového uzivatele.

Po kliknuti na symbol "Minus" by se méla zobrazit nasledujici zprava.

Wipe Device

Are you sure to wipe the device ?

Pokud zvolite "Ano", mizete provést vymazani.

V Casti "Wipe Report" Ize zobrazit nasledujici polozky.

Setfeno Historie toho, kdo stirani provedl!
Datum Datum
Stav Stav (napf. zda bylo vymazani provedeno Uspésné)
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| Nastaveni omezeni

| Funkcénost zafizeni

Zde mUzete blokovat jednotlivé funkce zafizeni koncového uZivatele.

Povoleni instalace aplikaci

Povoleni instalace aplikaci

Povolit kameru

Povoleni pouzivani fotoaparatu

Povolit FaceTime

Povolit FaceTime

Povolit snimani obrazovky

Povolit snimani obrazovky

Povoleni automatické
synchronizace pfi roamingu

Povoleni automatické synchronizace pfi roamingu

Povolit Siri

Povolit Siri

Povoleni hlasového vytaceni

Povoleni hlasového vytaceni

Povoleni ndkupu v aplikaci

Povoleni ndkupu v aplikaci

Vyzadovani hesla iTunes
Store pro vSechny nakupy

VyZadovani hesla iTunes Store pro vSechny nakupy

Povolit hrani pro vice hracu

Povolit hrani pro vice hracu

Povoleni pfidavéani pratel do
sluzby Game Center

Povoleni pridavani pratel do sluzby Game Center

Povoleni otevieni ze
spravovaného do
nespravovaného

Povoleni otevirani obsahu spravovanych aplikaci v nespravovanych
aplikacich

Povolit otevieni z nefizeného
na fizeny

Povoleni otevirani obsahu nespravovanych aplikaci ve spravovanych
aplikacich

Povoleni zobrazeni dnesSka na
uzamcené obrazovce

KdyZ je toto nastaveni aktivni, zobrazi se v oznamovacim centru na
zamykaci obrazovce zobrazeni "Dnes".

Povoleni ovladaciho centra na
zamykaci obrazovce

Povoleni Ovladaciho centra na uzamcené obrazovce

Povolit TouchlD

Povolit TouchlID

Povoleni aktualizaci PKI over-
the-air

Povoleni aktualizaci PKI over-the-air

Povolit zam¢enou vkladni
knizku

Povoleni passbooku pfi zamknutém zafizeni
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Omezeni sledovani reklam

Tato funkce deaktivuje sledovani reklam (napf. inzerenti nemohou
pouzivat sledovani reklam k Sifeni personalizovanych reklam).

Povolit pfedavani

Povolit pfedavani

Povoleni vysledkd internetu v
zari reflektor(

Povoleni internetovych vysledkd v zafi reflektor(l (napf. Bing nebo
Wikipedia)

Vyzadovani pfistupového
kodu pfi prvnim péarovani
AirPlay

Vyzadovani pfistupového kédu pfi prvnim parovani AirPlay

Ochrana zapésti hodinek
Force Watch

Pokud je aktivovana, jsou hodinky Apple Watch nuceny pouzivat
funkci "Ochrana zapésti" (rozpoznavani zapésti).

Povoleni knihovny fotografii
iCloud

Umoznuje pouzivat knihovnu iCloud Photo Library. Pokud neni
povoleno, budou vSechny obrazky, které nebyly zcela stazeny z
iCloudu, vymazany z mistniho UloZisté.

K dispozici v rezimu Supervised

Povolit zménu uctu

Povoleni Uprav "posta, kontakty, kalendar"

Povoleni sluzby AirDrop

Povoleni sluzby AirDrop

Povoleni modifikace aplikace
Cellular

Toto nastaveni blokuje nastaveni, které aplikace mohou pouZivat
mobilni data.

Toto nastaveni Ize napfiklad nastavit ru¢né na zafizeni koncového
uzivatele a poté toto omezeni aktivovat.

Povoleni dotazovani Siri na
obsah vytvofeny uzivatelem z
webu

Webové vyhledavani na nékterych webovych strankach je
blokovano, napf. na Wikipedii, protoze kazdy mize provadét zmény
podle svého uvézeni.

Povoleni filtru nadavek Siri

Profanace namifena proti Siri je cenzurovana.

Povoleni obchodu iBook Store

Povoleni obchodu iBook Store

Povolit iBook Store Erotika

Povolit iBook Store Erotika

Povoleni Gpravy nastaveni
sluzby Najit mé préatele

Povoleni Gpravy nastaveni sluzby Najit mé préatele

Povolit Game Center

Povolit Game Center

Povolit parovani hostitel(l

Parovani fidiciho pocitace

Povoleni instalace
konfigura¢nich profil(l

Povoleni instalace konfiguracnich profil(i

Povolit odebrani aplikace

Odstranéni fidicich aplikaci
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Povoleni iMessage

Povoleni iMessage

Povolit vymazéani veSkerého
obsahu a nastaveni

Povoleni vymazani veSkerého obsahu a nastaveni

Povoleni konfigurace omezeni

Povoleni konfigurace omezeni

Povolit podcast

Povolit podcast

Povolit vyhledavani definic

Povolit vyhledavani definic

Povoleni prediktivni klavesnice

Povolit prediktivni klavesnici

Povolit automatickou opravu

Povolit automatickou korekci

Povoleni instalace aplikaci
uzivatelského rozhrani

Pokud je deaktivovan, nelze z vefejného obchodu AppStore
instalovat Zadné aplikace (ikona se jiz nezobrazuje). Aplikace vSak
Ize stéle instalovat prostfednictvim iTunes a Konfiguréatoru.

Povoleni klavesovych zkratek

Povolit klavesové zkratky, pokud je zafizeni pfipojeno k fyzické
klavesnici.

Povoleni parovani s hodinkami
Apple Watch

Zakaze parovani mezi zafizenim a hodinkami Apple Watch, stavajici
spojeni budou ukoncena.

Povolit zménu pfistupového
kodu

Pokud neni povoleno, nelze pfidat, zménit ani odebrat Zadné heslo
zafizeni.

Povolit zménu néazvu zafrizeni

Pokyn pro ureni, zda Ize nazev zafizeni zménit

Povolit tpravu tapety

Pokyny pro urCeni, zda lze tapetu zménit

Povoleni automatického
stahovani aplikaci

Pokud je zakoupena aplikace deaktivovana, nebude se automaticky
instalovat do jinych zafizeni. Nevztahuje se na aktualizace
stavajicich aplikaci

Povolit Novinky

Povoleni zprav v zafizeni iOS

Povoleni dlivéryhodnosti
aplikaci Enterprise

Pokud je nastavena na hodnotu false, zabrani ddvéryhodnym
podnikovym aplikacim.

| iCloud

Blokovani urcitych funkci pfi parovani iCloudu
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Povolit zalohovani

Povolit zalohovani

Povoleni synchronizace dokumentd

Povoleni synchronizace dokumentd

Povolit proud fotografii

Povolit proud fotografii

Povolit sdileny proud fotografii

Povolit sdileny proud fotografii

Povoleni synchronizace s cloudovou klicenkou

Povoleni synchronizace s cloudovou klicenkou

Povoleni spravovanym aplikacim ukladat data

Povoleni spravovanym aplikacim ukladat data

Povoleni synchronizace poznamek a zvyraznéni
pro podnikové knihy

Povoleni synchronizace poznamek a zvyraznéni
pro podnikové knihy

Umoznit zalohovani podnikovych knih

Umoznit zalohovani podnikovych knih

| Zabezpeceni a ochrana osobnich tdajl

Blokovani téchto funkci spojenych s diagnostickymi Gdaji

Povoleni odesilani diagnostickych dat do
spolecnosti Apple

Povoleni odesilani diagnostickych dat do
spole¢nosti Apple

Povolit uZivateli pfijimat nedlvéryhodné certifikaty
TLS

Povolit uzivateli pfijimat nedlvéryhodné certifikaty
TLS

Vynuceni Sifrovanych zaloh

Vynuceni Sifrovanych zaloh
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| BYOD

| Vestavené zabezpeceni iOS (kontejner)

iOS vzdy dok&zal rozliSovat mezi spravovanym (business) a nespravovanym (private). VSe, co
pochazi ze systému MDM, je povaZzovano za spravované. Pokud napfiklad nainstalujete aplikaci
prostfednictvim MDM oder nakonfigurujete G€et Exchange, bude to systém iOS povazZovat za
spravované.

VSe ostatni, co se v zafizeni nakonfiguruje/instaluje ru¢né, bude povazovano za nespravované.
Napriklad pokud si uZivatel sam nainstaluje aplikaci WhatsApp nebo pokud pfidavé ucet Exchange.

Toto oddéleni vSak nikdy neovlivnilo kontakty. Od verze iOS 11.3 (a vysSi) vSak bylo toto oddéleni
pfidano i pro kontakty.

ProtoZe se jedna o zakladni funkci operacniho systému, nemusite nic instalovat ani nastavovat
specialni kontejner.

Aktivujte vestavénou funkci pro oddéleni soukromych a pracovnich aplikaci/informaci/soubor. Toto
nastaveni také zakaze nékteré dalSi funkce, které by jinak mohly omylem vypnout ¢asti tohoto
oddéleni.

| Aktivace

Aktivace kontejnerovych feSeni podporovanych aplikaci AppTec360

Povoleni kontejneru Google Divide Povoleni kontejneru Google Divide
Povoleni kontejneru SecurePIM Povoleni kontejneru SecurePIM

Pokud jste kontejner SecurePIM aktivovali, najdete v ¢asti "Aktivace" také nasledujici bod. Kromé toho
se hned oteviou dalSi Ctyfi zalozky, které jsou popsany nize.

E-mailova adresa podpory | E-mailova adresa podpory, na kterou se uZivatel mlize obrétit s problémy.
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| Heslo SecurePIM

V Casti "SecurePIM Password" mlzZete nastavit pokyny pro silu zabezpedéeni hesla.

Casovy limit Zde miZete nastavit, po kolika minutach je tfeba znovu zadat nové heslo, jakmile
relace SecurePIM bézi na pozadi.
Délka hesla Délka hesla pro pfistup do kontejneru SecurePIM

Velka pismena Minimalni pocet velkych pismen

Znaky malych Minimalni poCet malych pismen
pismen

Specialni znaky | Minimalni pocet specialnich znak(

Cislice Minimalni pocet Cislic

Aplikace Wipe Kolikrat Ize heslo zadat nespravné, nez se obsah SecurePIM vymaze.
(Aplikace vSak stale zlistava v zafizeni koncového uzivatele).

| Zabezpeceni SecurePIM

V ¢asti "Zabezpeceni SecurePIM" mlizete nastavit rlizn& nastaveni zabezpedceni.
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Detekce zafizeni s Pokud je toto nastaveni aktivovano, bude pfistup ke kontejneru SecurePIM
jailbreakem zablokovan, jakmile bude zafizeni detekovano jako jailbreaknuté.

ZabezpecCena textovd  |Obsah poli pro odeslani bude zasifrovan, do operac¢niho systému (iOS) se

pole nedostanou zadné informace.
Poznamka: Pokud je toto nastaveni aktivni, automaticka oprava jiz neni k
dispozici.
Export kontaktnich Pokud je toto nastaveni aktivovano, miize uzivatel exportovat kontakty
Gdajl do zafizeni Exchange do svého mistniho zafizeni.

Poznamka: Exportuje se pouze jméno a telefonni Cislo.

Zobrazit misto udalosti |Pokud je toto nastaveni aktivovano, zobrazi se umisténi nadchazejicich
udalosti v oznamovaci listé.

Zobrazit nazev udalosti |Pokud je toto nastaveni aktivovano, zobrazi se v oznamovaci listé umisténi
nazvu nadchazejici udalosti.
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| Prohlize¢ SecurePIM
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Zde mUzete nakonfigurovat prohlize¢ SecurePIM.

Pomoci symbolu mizete definovat novou adresu URL.

Pomoci symbolu miZete definovanou adresu URL opét odebrat.

"Adresy URL na bilé listiné" jsou adresy URL, které |ze nacist.

"Adresy URL na Cerné listiné€" jsou adresy URL, které nelze nacist, a proto jsou blokovany.

Upozoriiujeme, Ze polozky bilé listiny maji vySSi prioritu nez polozky Cerné listiny. V ¢asti "Bookmark
Title" (Nazev zalozky) mizete zadat ndzev. Pomoci polozky "Bookmark URL" mlzete k ndzvu zalozky
pfifadit URL adresu - timto zplsobem mizete pfislusnym uzivateldm distribuovat individualizované
zalozky.

| Vymeéna

V ¢asti "Exchange" mizete nakonfigurovat G¢et Exchange.
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E-mailova adresa E-mailova adresa Exchange (vSimnéte si "zastupnych symbol(").

ActiveSync

PrihlaSeni k Exchange Vymeéna uzivatelskych jmen (vSimnéte si "zastupnych symbol(")

ActiveSync

Server Exchange Adresa serveru Exchange (FQDN)

ActiveSync

Doména Exchange Adresa domény Exchange

ActiveSync

Certifikat uzivatele Certifikat uzivatele

Ovérovéani na zékladé UZivatel se ovefi pomoci certifikatu

certifikatu

Povolit Sifrovani S/IMIME Umoznuje uzivateli Sifrovat poStu

Povoleni podepisovani UmozZznuje uzivateli podepsat svou postu

SIMIME

Kontrola CRL Pokud je aktivni, bude soukromy certifikat porovnan se seznamem
odvolanych certifikatt (CRL).
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| Sprava pripojeni

| wi-Fi

Identifikator sady sluzeb (SSID) SSID sité, kterd ma byt pfipojena.

Automatické pfipojeni Aktivace automatického pfipojeni pfi pfipojeni k siti
Skryta sit’ Aktivovat v pfipadé, Ze pristupovy bod nevysila SSID.

| Nastaveni serveru proxy

Konfigurace proxy serveru pro kazdy pristupovy bod

Zadné Nezaveést zadnou proxy
Manualni Vytvoreni ruéniho zastupce
Adresa URL proxy serveru Adresa pro pfistup k nastaveni proxy serveru
Pristav Nastaveni portu pro proxy server
Ovérovani UZivatelské jméno pro ovéfovani na serveru Proxy
Heslo Heslo pro ovéfovani na serveru Proxy
Automatické Automatické vytvoreni proxy serveru
Adresa URL proxy serveru Adresa URL pro pfistup k nastaveni proxy serveru

| Typ zabezpeceni

Nastaveni typu zabezpeceni pro pristupovy bod

WEP

Heslo Heslo pro prfistupovy bod
WPA/WPA2

Heslo Heslo pro pfistupovy bod
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoly

TLS Aktivace/deaktivace

TTLS Aktivace/deaktivace

LEAP Aktivace/deaktivace

PEAP Aktivace/deaktivace

EAP-FAST Aktivace/deaktivace

EAP-SIM Aktivace/deaktivace

Pouziti PAC Pouziti PAC (Protected

Access Controll)

Ustanoveni PAC

Konfigurace systému Provision
PAC

Anonymni poskytovani PAC

Anonymni poskytovani PAC

Vnitfni ovéfovani

Ovérovaci protokol, ktery by mél
byt pouzit:
PAP, CHAP, MSCHAP, MSCHAPvV2

UZivatelské jméno

Oveérovani uzivatelského jména

NepouZzivejte heslo pro
pripojeni

NepouZzivejte heslo pro pfipojeni

Certifikat totoznosti

Nahrani/vybrani ovérovaciho
certifikatu

~orns o

Identita viditelna zvenci

Trust

Davéryhodny certifikat 1

Nahrani prvniho ddvéryhodného
certifikatu

Davéryhodny certifikat 2

Nahrani druhého dlvéryhodného
certifikatu

Davéryhodny certifikat 3

Nahrani tfetiho divéryhodného
certifikatu

Nazvy certifikatd
dbvéryhodnych serverd

Nazvy o¢ekavanych certifikatl
server(
(v seznamu oddéleném carkou)
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Zadné Nezavadét Zadné zabezpeceni

| vPN

Nazev pfipojeni Nazev profilu VPN
| Typ VPN

| vPN

Veskery sitovy provoz zafizeni bude smérovan prostfednictvim pripojeni VPN.

Typ pfipojeni Vytvoreni typu pfipojeni VPN
IPsec (cisco) Protokol IPsec od spoleCnosti cisco
PPTP Protokol PPTP
L2TP Protokol L2TP
Cisco AnyConnect Protokol AnyConnect
Juniper SSL Protokol Juniper SSL
F5 SSL Protokol F5 SSL
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Protokol Aruba VIA
Vlastni protokol SSL Pripojeni pfes vlastni protokol SSL
OpenVPN Protokol OpenVPN

| VPN pro jednotiivé aplikace

PTi otevieni urCité aplikace se vytvofi pripojeni VPN.
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Automatické spusténi pripojeni VPN pro Automatické spusténi pripojeni VPN pro
jednotlivé aplikace jednotlivé aplikace
Typ pfipojeni Vytvoreni typu pfipojeni VPN
Cisco AnyConnect Protokol AnyConnect
Juniper SSL Protokol Juniper SSL
F5 SSL Protokol F5 SSL
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Protokol Aruba VIA
Vlastni protokol SSL PFipojeni prfes vlastni protokol SSL
OpenVPN Protokol OpenVPN
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| Nastaveni serveru proxy

Konfigurace proxy serveru pro pfipojeni VPN

Zadné Nezavést zadnou proxy
Manualni Rucni vytvofeni proxy serveru
Adresa URL proxy serveru Adresa pro pfistup k nastaveni proxy serveru
Pristav Nastaveni portu pro proxy server
Ovérovani UZivatelské jméno pro ovérovani na serveru Proxy
Heslo Heslo pro ovéfovani na serveru Proxy
Automatické Automatické vytvoreni proxy serveru
Adresa URL proxy serveru Adresa URL pro pfistup k nastaveni proxy serveru
Zobrazit zastupné Zobrazi vSechny dostupné uZivatelské proménné, které mize AppTec360
symboly pouzit.
| APN
Nazev pfistupoveho bodu Nazev pfistupoveho bodu
UZivatelské jméno pfistupového bodu UZivatelské jméno pfistupového bodu
Heslo pfistupového bodu Heslo pfistupového bodu
Proxy server Adresa proxy serveru
Pristav PfisluSny port proxy serveru
| Cellular
Povoleni datového roamingu Povoleni datového roamingu
Povoleni hlasového roamingu Povoleni hlasového roamingu
Povoleni hotspotu Povoleni hotspotu
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| Proxy server HTTP

Typ proxy serveru

Manualni

Vytvoreni proxy serveru ru¢né

Adresa URL proxy serveru

Adresa pro pristup k nastaveni proxy serveru

Pristav Vytvoreni portu proxy serveru

Ovérovani Uzivatelské jméno pro ovéfovani na serveru Proxy
Heslo Heslo pro ovéfovani na serveru Proxy
Automatické Automatické vytvoreni proxy serveru

Adresa URL proxy serveru PAC

Adresa URL proxy serveru PAC

Povolit pfimé pfipojeni, pokud je PAC
nedostupny

Povolit pfimé pfipojeni (bez VPN), pokud je PAC
nedostupny.

Povoleni obchazeni proxy serveru pro pristup
k chranénym sitim

Povoleni obchazeni proxy serveru pro pfistup k
internim sitim v reZimu captive

| AirPrint

IP adresa IP adresa tiskarny

Cesta ke zdroji Urcita cesta k zafizeni AirPrint

| AirPlay

Nazev zafizeni |Nazev zafizeni

Heslo Heslo pro parovani

Bil& listina Definujte seznam zafizeni, se kterymi se zafizeni mlze vyhradné sparovat.
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| Sprava PIm

| Exchange Active Sync

Nazev Uctu

Nazev e-mailového Uctu

Hostitel sluzby Exchange ActiveSync

Adresa/FQDN serveru

Povolit pfesun

Povolit pfesouvani e-mail(l

Pouzivejte pouze v posté

Interakce mohou probihat pouze v nativni aplikaci Mail.

Pouziti protokolu SSL

Pouziti Sifrovani SSL

Doména

Doména serveru

Uzivatel

UZivatelské jméno

E-mailova adresa

e-mailova adresa (pouze na urovni zafizeni)

Heslo (pouze na urovni zafizeni)

Heslo uzivatele

Certifikat totoznosti

Vyberte pfislusny certifikat pro ovéfovani na serveru.

Minulé dny sluzby Mail to Sync

Pocet dni, do kdy maji byt e-maily synchronizovany zpét.
Bez omezeni = neomezené

Povoleni S/IMIME

Povoleni Sifrovani SIMIME

Podpisovy certifikat

Nahrani pfislusného podpisového certifikatu

Sifrovaci certifikat

Nahréani pfislusného Sifrovaciho certifikatu

| eMail

Nastaveni Uétd POP3 / IMAP v zafizeni koncového uzivatele
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Popis uctu

Nazev des E-mailové Ucty

Typ GCtu

IMAP |Pfedpona cesty |Pfedpona cesty pro specialni slozky

POP

Zobrazované jméno uzivatele

Zobrazované jmeéno uzivatele

E-mailova adresa

E-mailova adresa uzivatele

Povolit pfesun

Povolit pfesouvani e-mailll

Povoleni SIMIME

Povoleni Sifrovani SIMIME

Podpisovy certifikat

Nahrani pfislusného podpisového certifikatu

Sifrovaci certifikat

Nahrani pfislusného Sifrovaciho certifikatu
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| Prichozi posta

Nastaveni pfichoziho serveru

Adresa posStovniho serveru

Adresa postovniho serveru

Port poStovniho serveru

Port poStovniho serveru

UZivatelské jméno

Prislusné uzivatelské jméno

Typ ovéreni Typ ovéfeni
Zadné Ne Typ ovéfeni
Heslo (pouze na Urovni zafizeni) Vyzva k zadani hesla

MDM Challenge-Response

NTLM

Oveérovani NTLM

Digest HTTP MD5

Pouziti protokolu SSL

V pfipadé potfeby pouzijte protokol SSL

| Odchozi posta

Nastaveni odchoziho serveru

Adresa postovniho serveru

Adresa postovniho serveru

Port poStovniho serveru

Port postovniho serveru

UZivatelské jméno

Prislusné uzivatelské jméno

Typ ovéreni

Zadné

Z4adna metoda ovéfovani

Heslo (pouze na drovni
zafizeni)

Vyzva k zadani hesla

MDM Challenge-Response

NTLM

Ovérovani NTLM

Digest HTTP MD5

Pouziti protokolu SSL

V pfipadé potfeby pouZzijte protokol SSL

Odchozi heslo stejné jako
prichozi

Odchozi heslo stejné jako pfichozi

PouZivejte pouze v posté

Aktivujte, pokud maji byt vSechny odchozi e-maily odesilany

prostfednictvim aplikace Mail-App.
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| CalDav

Konfigurace nastaveni a distribuce uctu CalDav

Popis uctu Zobrazovany nazev Uctu

Hostitelské jméno Nazev hostitele a/nebo IP adresa
Pristav Pristav uctu CalDav

Hlavni adresa URL Hlavni adresa URL uctu

UZivatelské jméno Prislusné uzivatelské jméno CalDav
Heslo (pouze na urovni zafizeni) PFisluSné heslo CalDav

Pouziti protokolu SSL V pfipadé potfeby pouZzijte protokol SSL

| Prihiagené kalendare

Nastaveni a distribuce prihlaSenych kalendari

Popis Zobrazovany nazev Uctu

ADRESA URL Adresa URL databéze kalendare
UZivatelské jméno UZivatelské jméno predplatného kalendare
Heslo (pouze na urovni zafizeni) Heslo predplatného kalendéare

Pouziti protokolu SSL V pfipadé potfeby pouzijte protokol SSL

| LDAP

V této oblasti nastavte pfipojeni LDAP, abyste umoznili dynamickou vymeénu certifikatll mezi zafizenim
koncoveho uzivatele a sluzbou Active Directory.

Upozorhiujeme, Ze vybrany uzivatel vyzaduje prislusné opravnéni ke ¢teni.

Popis uctu Popis uctu

UZivatelské jméno uctu UZivatel pro pfistup k LDAP

Heslo k Uctu Heslo pro pfistup do LDAP

Nazev hostitele Gctu Nazev hostitele/IP adresa serveru LDAP
Pouziti protokolu SSL V pripadé potfeby pouzijte protokol SSL

Ve druhé ¢asti mizete definovat jednotlivé filtry pro vyhledavani v registru LDAP.
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Popis Oblast plsobnosti Zakladna pro vyhledavani

Popis filtru Uroven vyhledavani v registru LDAP Definice jednotlivych filtr(
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| sprava webu

| webové klipy

V tomto umisténi definujte zaloZky s odkazy na webové stranky, intranetové portaly atd., které budou
viditelné jako aplikace v zafizeni koncového uzivatele.

Stitek Néazev pfipojeni v zafizeni koncového uzivatele

ADRESA URL Odkaz na pfislusné webové stranky

Odnimatelny Pokud je aktivovan, mize uzivatel webovy klip odstranit.

Ikona V tomto dialogu nahrajte logo pfipojeni: Rozmeéry 180x180, format png
Pfedkomponovana Pokud je aktivovana, nezobrazi se na ikoné Zadné dalSi efekty (stin,
ikona odraz).

Pres celou obrazovku Pfi otevirani webovych klip( se prohliZe¢ otevira v rezimu celé obrazovky.

| Filtr webového obsahu

Filtr webového obsahu umoZznuje omezit pfistup k ur€itym internetovym strankam.

Povolené webové stranky

Omezeni obsahu pro dospélé |[Webovy filtr se automaticky pouzije na obsah pro dospélé

Povolené adresy URL Pomoci symbolu + pridejte povolené stranky

Adresy URL na Cerné listiné Pomoci symbolu + prfidejte blokované stranky

Pouze konkrétni webovée Zobrazit Ize pouze uréity obsah, ktery mizete pridat pomoci
stranky symbolu +.
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| Sprava aplikaci
| Spravce podnikovych aplikaci

| Nainstalované aplikace (pouze na urovni zafizeni)

' AppTeg EHl 24

[ | Comenton 20

Zde mizete zobrazit aplikace, které jsou v zafizeni aktualné nainstalovany.
| Povinné aplikace

V ¢asti Povinné aplikace mizete nafridit potfebné aplikace.

Uzivatel bude neustale upozornovan na nutnost instalace této aplikace.

Prostfednictvim , Ize definovat povinnou aplikaci.

X

M(Ze se jednat o aplikaci z obchodu Apple App Store, ale také o interni aplikaci.

Pokud se jedna o zafizeni pod dohledem, aplikace se nainstaluje automaticky.
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Do zafizeni mlzete nahrat aplikaci z vefejného obchodu Apple AppStore i interné vyvinutou aplikaci.

Nebo si mizete vybrat z kategorie "iOS In-House Apps" a vybrat vlastni aplikaci, kterou jste nahrali v

c¢asti Obecna nastaveni.

| Moznosti instalace

Aktualizovat (podporovano
pouze pro VPP na zafizeni)

Jednou tydné se zjisti, zda je k dispozici aktualizace aplikace. Pokud
ano, bude tato aktualizace nainstalovana

U vlastnich aplikaci se pro proces aktualizace pouzije cil aktualizace,
ktery jste nakonfigurovali v obecnych nastavenich.

Predbihani, pokud neni
fizeno

Pokud je aplikace jiz nainstalovana, MDM ji pfevezme a bude ji
spravovat.

Odstranéni aplikace pfi
odebrani profilu MDM

V pfipadé odebrani spravy zafizeni bude aplikace odinstalovana.

Zabranéni zalohovani dat
aplikace

Zaloha dat specifickych pro aplikaci nebude vytvorena.

Nastaveni aplikace

V ¢asti "Nastaveni aplikace" mlzete aplikaci pfifadit urcité hodnoty do
popredi (pokud to aplikace podporuje, v pfipadé potfeby se zeptejte
vyvojare aplikace).

Soubor ipa mizete také pfimo vybrat a nahrat pomoci funkce "Nahrat vlastni aplikaci”.

Upload an In-House App 3(

Uploasd Limit mad. size of ipa fles is 50 M2
Selaci tha ipa M of the i3 applicaton which pou want 1o upioad

| Dhasichean _Kmﬂal!lmoﬂwﬂ
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| Webové aplikace

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
17]
(XD e

Pod bodem "Web Apps" mizete, podobné jako u "Web Clips", posilat internetové stranky nebo
intranetové portaly jako aplikaci do zafizeni koncového uzivatele v oblasti spravy webu. Ve vychozim
nastaveni se Web Apps zobrazi v celoobrazovkovém rezimu, ktery Ize nakonfigurovat v Casti
Webclips.

Stitek Nazev pfipojeni v zafizeni koncového uzivatele

ADRESA URL Odkaz na pfislusné webové stranky

Odnimatelny Pokud je aktivovan, mize uzivatel webovy klip odstranit.

Ikona V tomto dialogu nahrajte logo pfipojeni: Rozmeéry 180x180, format png
Pfedkomponovana Pokud je aktivovana, nezobrazi se na ikoné zadné dalSi efekty (stin,
ikona odraz).
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| Omezeni a nastaveni
| Aplikace na ¢erné / bilé listiné

Zde mUzete nastavit aplikace, které jsou blokovany (nebo povoleny) v zavislosti na nastaveni v ¢asti
"Obecna nastaveni". Po kliknuti se zobrazi vyhledavani znamych aplikaci. Zde miZzete vyhledat
aplikace, které chcete pfidat.

VsSimnéte si, Ze pro tuto funkci je nutné monitorované zafizeni.
| Omezeni aplikace SysApp

Blokovani konkrétnich aplikaci nebo funkci zafizeni

Povoleni pouzivani sluzby YouTube Povoleni pouzivani sluzby YouTube

Povoleni pouzivani obchodu iTunes Store Povoleni pouzivani obchodu iTunes Store
Povoleni pouzivani prohlizeCe Safari Povoleni pouzivani prohlizeCe Safari

Povoleni automatického vyplhovani Umoznuje automatické vyplnovani

Varovani pred podvody Vynuti si upozornéni na podvod

Povoleni jazyka JavScript Umoznuje pouziti jazyka JavaScript

Blokovani vyskakovacich oken Blokuje vSechny druhy Sténat

Povolit soubory cookie Volba, kdy bude Safari pfijimat soubory cookie
| App-VPN

Prostfednictvim tohoto symbolu mdZete definovat aplikace, které budou pfi spusténi automaticky
spoustét vybrané pripojeni VPN.

Fulse Saowe # PR e =
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| Nastaveni aplikace

V Casti "Nastaveni aplikace" miZete aplikaci pfifadit ur¢ité hodnoty do popredi (pokud to aplikace
podporuje, v pfipadé potfeby se zeptejte vyvojare aplikace).

Prostfednictvim symbolu pridate (dalSi) aplikaci. Opét zde najdete znamé zobrazeni AppTec360 App-
Import.

Zde vyhledejte aplikaci, kterou chcete nakonfigurovat, a vyberte ji. Nastaveni se bude tykat pouze
spravovanych aplikaci.

Pokud by import probéhl ispésné, zobrazi se nasledujici zobrazeni:

@ o

Dbvide Lk BE @

Nyni miZete kliknutim na tlacitko , provadét rizné konfigurace. Poté se zobrazi nasledujici prehled:

App Settings

Pokud jiz mate PLIST (zdrojovy text konfigurace), mizete jej zde pfidat a vSe uloZit pomoci "Ulozit".
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V ¢asti "Kli¢ / hodnota" mizete k aplikaci pripojit konkrétni konfigurace.

App Settings

Show Maceholders

Zde mUzete vytvorit novy kli¢ a jeho hodnotu pomoci symbolu.

amail_address susermailis Sl - (=]

Show Placeholders

Samoziejmé mate k dispozici vSechny zastupné symboly AppTec.

Vysvétleni "Type™:

Retézec Text
Boolean Pravda/nepravda
Cislo Cislo

Pomoci symbolu mizete aplikaci op&t odebrat.
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| Obchod s podnikovymi aplikacemi
| Aplikace iTunes

V tomto bodé mizete distribuovat volitené aplikace pro uzivatele.

Pokud se zde nachazi aplikace, bude automaticky nainstalovana do zafizeni koncového uzivatele
AppTec360 Store.

Jedna se pouze o odkazy na oficialni Apple App Store. Z tohoto dlivodu musi byt kazdé zafizeni
koncového uzivatele vybaveno Apple ID.

V tuto chvili doporu€ujeme, aby mél kazdy uzivatel své vlastni Apple ID.

Pomoci symbolu mlzete pridavat dalsi aplikace.

Poté by se mélo otevrit okno s nasledujicim prehledem.

Select an application

Upozoriujeme, Ze se zobrazi pouze bezplatné aplikace, placené aplikace se zobrazi pouze
prostfednictvim sité VPN.

V Casti "Zadejte zde hledany vyraz..." miZete vyhledat aplikaci, ktera je v obchodé Apple App Store.

206



9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui

Haongxiang Jin

Spiie

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Caphaing Train

Reiwen

Po kliknuti na ikonu nebo na nazev aplikace budete znovu vyzvani k provedeni dalSich konfiguraci.

Install DB Navigator fiir iPad 7

Keen up o dale [ o |
Femgve app whan MOM profile i removed ( m [7]
Prevent backup of e app data ﬂ ﬁ
App VPH noag -
Udrzujte aktualni stav Jednou tydné se zjisti, zda je k dispozici aktualizace aplikace. Pokud

ano, bude tato aktualizace nainstalovana

Odstranéni aplikace pfi V prfipadé odebrani spravy zafizeni bude aplikace odinstalovana.
odebrani profilu MDM

Zabraneéni zalohovani dat Zaloha dat specifickych pro aplikaci nebude vytvorena.
aplikace
App-VPN Vyberte pfipojeni VPN, které se spusti po otevieni aplikace.
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Po kliknuti na tlacitko "Instalovat” se aplikace pfida do podnikového obchodu s aplikacemi a poté ji Ize
nainstalovat do zafizeni koncového uZzivatele prostfednictvim AppTec360 AppStore.

Pokud import do App-Store probéhl ispésné, zobrazi se nasledujici prehled:

WordPress

208



e APPTEC360

Unified Endpoint Management
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| In-House

V bodé "In-House" mlizete nahrat interné vyvinuté aplikace a distribuovat je.
Pomoci tohoto symbolu mdzete distribuovat dal$i aplikace In-House.

Pokud jste aplikaci In-House nikdy nedistribuovali, obdrzite nasledujici pfehled:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Za timto ucelem kliknéte na tlaCitko "Nahrat interni aplikaci" a zobrazi se nasledujici prehled:

Upload an In-House App

Uphoad Limit: mee. 5iza of ipa Ses s 50 MB

Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Nyni vyberte pomoci "Search..." soubor .ipa a kliknéte na "Upload".
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

VaSe aplikace se nyni nahraje. Uprostfed kruhu vidite procentudlni vyjadfeni toho, jak velk& Cast vasi
aplikace jiz byla nahrana.
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Pokud prob&hne nahravani interni aplikace Uspésné, zobrazi se nové nahrana aplikace v katalogu
aplikaci.

UZivatel ma nyni moznost zobrazit a nainstalovat tuto aplikaci v AppTec360 Store na zafizeni
koncového uzivatele v kategorii "In-House".

Vzhledem k tomu, Ze se nejedné o verejnou aplikaci Apple AppStore, nepotfebuje uzivatel v
koncovém zafizeni ulozené Apple ID.
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| Rezim kiosku
Rezim iOS Kiosk je k dispozici pouze v rezimu pod dohledem

Rezim Kiosek umoznuje pfedem definovat aplikaci nebo adresu URL tak, aby bylo mozné
spoustét/navstévovat vyhradné tuto aplikaci/URL.

Kromé toho mizete v rezimu kiosku deaktivovat rizna hardwarova tlacitka.
| Typ aplikace
| Balizek

Pokud chcete aplikaci spustit v reZimu kiosku, vyberte v ¢asti "Typ aplikace" mozZnost "Balicek".

Aplikace kiosku Kliknéte sem a vyberte aplikaci, ktera se ma spustit v rezimu kiosku.
Aktudlni pfehled spravy aplikaci naleznete zde
MUzete si vybrat mezi "Apple iTunes Apps" a "iOS In-House Apps".

| ADRESA URL

Chcete-li v reZimu kiosku spustit adresu URL, vyberte v ¢asti "Typ aplikace" moZnost "URL".
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ADRESA URL

Nyni definujte pozadovanou adresu URL

Zé&sady stejného
plvodu

Pokud je tato funkce aktivni, m(ze uZivatel surfovat pouze na podstrankach
preddefinované adresy URL.

Pokud jste napfiklad definovali nasledujici adresu URL.:

www.mypage.com, pak mdze uzivatel surfovat na strankach
www.mypage.com/subpage.

Adresy URL na bilé
listiné

Zde miZete udrzovat bilou listinu, vSechny tyto adresy URL jsou povoleny.
Maximalné 1 adresa URL na fadek
Adresa URL musi zacinat http:/ nebo https://.

Adresy URL na Cerné
listiné

Zde miZete udrzovat ¢ernou listinu, vdechny tyto adresy URL jsou
zakazany.

Maximalné 1 adresa URL na fadek

Adresa URL musi zacinat http:/ nebo https://.

Vymazani prohlizece
po necinnosti

Po necinnosti se mezipamét prohlize€e vyprazdni.

Heslo pro ukonceni
povoleno

Pokud tuto funkci aktivujete, uzivatel ma moznost ukoncit rezim kiosku
pomoci hesla, které jste predem definovali.

Heslo pro ukonceni

Jednéa se o vami prfeddefinované heslo.
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| Nastaveni reZimu kiosku

Planovany rezim kiosku

Na zakladé denni doby mizete nastavit rezim kiosku tak, aby se rezim
automaticky spustil a ukoncil v pfedem stanoveny cas.

Cas zahajeni

Cas zahajeni

Cas v minutach

Doba v minutach, po které by mél byt rezim kiosku opét ukoncen.

Zakazat dotyk

Pokud je aktivovan, dotykovy displej je deaktivovan.

Zakazat otaceni zafizeni

Pokud je aktivovana, je automatické pfizplsobeni obrazovky
deaktivovano.

Vypnuti pfepinace
vyzvaneéni

Pokud je aktivovan, pfepinac vyzvanéni se deaktivuje. Od této chvile je
chovani zavislé na dfive nastavené funkci.

Zakazat tlacitka hlasitosti

Pokud je aktivovana, tlaCitka hlasitosti se deaktivuji.

Zakazat tlacitko
probuzeni ve spanku

Pokud je aktivovan, vypinac se deaktivuje.

Zakazat automatické
zamykani

Pokud je aktivovan, zafizeni se nepfepne do pohotovostniho rezimu.

Povoleni funkce Voice
Over

Pokud je aktivovan, aktivuje se hlasovy asistent.

Povoleni zvétSeni

Pokud je aktivovan, aktivuje se zoom.

Povolit invertovani barev

Pokud je aktivovan, aktivuje se rezim inverzniho zobrazeni.

Povoleni asistovaného
dotyku

Pokud je aktivovana, aktivuje se funkce AssistiveTouch.

Povoleni volby mluveni

Pokud je aktivovana, aktivuje se volba mluvit.

Povoleni monofonniho
zvuku

Pokud je aktivovana, aktivuje se funkce Mono Audio.

VoiceOver

Pokud je aktivovana, mlize uzivatel povolit funkci VoiceOver.

Zoom

Pokud je aktivovana, miZe uzivatel povolit funkci Zoom

Invertovani barev

Pokud je aktivovana, mlZe uzivatel povolit invertované barvy.

Asistivni dotyk

Pokud je aktivovan, mlze uZivatel povolit asistovany dotyk.

zarizeni

Android Enterprise — plné spravovana konfigurace
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V zavislosti na tom, zda jste aktualné vybrali profil skupiny nebo zafizeni, se pfehled a jeho dil¢i body
liSi - vénujte tomu prosim pozornost!

| Obecne

| Prehled profilu skupiny (pouze na urovni skupiny)

Po otevieni profilu skupiny se zobrazi rychly pfehled profilu.

Profis Myme Ofml Graup Profils
Dperaing Syisr ardraxd

Comrned &1 0 032021 09515
Lot Iy Jon iz

Lagt Change E1.08.2021 163550
Charged By John Daw

Coam Privbie: Resvigan 1%

Pelaased Profis Revision |cutdeed) 14 ﬂ-

Nazev profilu |Nazev profilu (zde Ize zménit)

Operacni Operacni systém, pro ktery je profil urCen
systém

Vytvofenov | Cas vytvoreni

Vytvoril Tvdrce profilu

Posledni Cas posledni zmény profilu

zZména

Zmeénéno Ucet, ktery proved! posledni zmé&ny
podle

Aktualni Revize uloZeného stavu profilu

revize profilu

Vydana revize | Pfifazena revize profilu ("Assign now"). Pokud se za textem na Stitku zobrazi "
profilu (zastaraly)", znamena to, Ze jste profil ulozili, ale jesté jste ho nepfiradili, takze
zafizeni budou stale dostavat starsi verzi.
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| Pfrehled zarizeni (pouze na urovni zafizeni)

Pokud se nachazite na zafizeni, zobrazi se pfehledova rekapitulace vybraného zafizeni, ktera

obsahuje nasledujici informace:

Nazev zafizeni

Néazev zafizeni

Umisténi

Souradnice polohy

Telefonni ¢islo

Telefonni ¢islo

Pfifazené povinné aplikace

Pocet pfidélenych povinnych aplikaci

Verze operacniho systému

Verze operacniho systému zafizeni

Operacni systém

Operacni systém (Android Enterprise)

Sériové Cislo

Sériové Cislo zafizeni

Vlastnictvi zafizeni

Firemni nebo soukromé zafizeni

Typ zafizeni

Spravované zafizeni AE Work

Zakorenény

Stav, ktery udava, zda bylo zafizeni rootnuto.

V souladu s predpisy

V souladu s pokyny

IP adresa

IP adresa zarizeni

Naposledy vidéno

Casovy okamzik, kdy se zafizeni naposledy pfipojilo k AppTec.

Posledni impuls

Casovy okamzik, kdy byl do zafizeni odeslan posledni push.

Rezim vlastnika zafizeni AE

Ano

Pfifazeni uzivatele

Uzivatel nebo skupina, ke které je toto zafizeni pfifazeno
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| Revize konfigurace (pouze na urovni zafizeni)

Zde ziskate prehled o tom, ktery skupinovy profil je k zafizeni pfifazen.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Pokud kliknete na profil skupiny, ziskate pfimy pristup k tomuto profilu a miZete provadét nastaveni.
Pomoci tohoto symbolu mdzete vratit distribuované aplikace do nastaveni profilu skupiny.
Pomoci tohoto symbolu mdzete vratit vSechny pouZivané aplikace do nastaveni skupinového profilu.

"K dispozici je novéjSi revize" znamend, ze profil skupiny byl zménén a ulozZen, ale nebyl pfifazen.
Profil skupiny je tfeba pfifadit pomoci "Pfifadit nyni" na urovni skupiny, aby se zmény uplatnily na
zafizeni.

| Protokol zafizeni (pouze na Urovni zafizeni)

| Protokol pfikaz(

Zde mUzete zjistit, které prikazy byly pro zafizeni vydany a jaky je jejich stav.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Prikazy vytvofené pomoci "System Automated" jsou automaticky vytvorfeny systémem.
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| Mozné stavy prikaz(l

Stlacené zarizeni

Sluzbé push (napf. APNS) byl odeslan pozadavek na pfipojeni, aby se
zafizeni pripojilo zpét k serveru EMM.

Vytvoreny prikaz

Pfikaz byl vytvoren v systému.

Odeslany prikaz

Prikaz byl odeslan do zafizeni po jeho pfipojeni k serveru.

Spustény pfikaz

Pfikaz byl uspésné proveden.

Pfikaz se nezdaril

Pfikaz se nezdaril. *

Prikaz castecné selhal

V zavislosti na operacnim systému zafizeni mohou byt nékteré prikazy
seskupeny.
V tomto nékteré ¢asti této skupiny prikazl selhaly. *

Pfikaz proveden,
pfipadné nedspésny

Pfikaz byl proveden, ale mozné nebyl.

Pfesunuti pfikazu

Pfikaz byl znovu odeslan uzivatelem.

Vyfazené

Prikaz byl vyfazen. Napfiklad proto, Ze byl nahrazen jinym pfikazem nebo
Ze zafizeni bylo znovu zapsano a staré prikazy byly odstranény.

Pokud je za zpravou vykfiénik, miZete ziskat dalsi informace, kdyZ na ikonu najedete kurzorem.
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| Nastaveni zafizeni

| Konfigurace klienta

Zde mUzete provést nasledujici konfigurace zafizeni se systémem Android:

Cas mimo soulad

Casovy limit odezvy uzivatele, po jehoZ uplynuti se pouZije akce vynuceni.

Donucovaci opatfeni
po uplynuti Ihdty pro
splnéni pozadavk

vynucovaci akce, pokud uzivatel neprovede akce, které vedou ke stavu
zafizeni, které je v souladu s predpisy.

Frekvence sbéru dat

Cetnost shromaZzdovani informaci o zafizeni/GPS

Frekvence srdecniho
tepu zafizeni

Interval, ve kterém ma zarizeni kontaktovat server AppTec360.
Min. 1 minuta
Max. 24 hodin

Povoleni aktualizaci
polohy

Pokud je aktivovano, zafizeni odesila aktualizace polohy na server
AppTec360.

Cas aktualizace
umisténi

UrCuje, v jakych €asovych intervalech zafizeni odesila aktualizace polohy do
AppTec360.

Pouziti sluzby
Google Location
Accuracy pro
aktualizaci polohy

Pokud je aktivovano, bude se pro aktualizace polohy pouzivat poloha v siti
(pokud bylo toto nastaveni deaktivovano v ¢asti "Omezeni", pak toto
nastaveni nic neovlivni).

Pouziti polohy GPS
pro aktualizaci
polohy

Pokud je aktivovana, bude se pro aktualizaci polohy pouZzivat GPS.

Povoleni faleSnych
umisténi

Umoznuje falSovani informaci o poloze prostfednictvim aplikaci tfetich stran.

Akce pfi ztraté spojeni

Pokud je tato moznost povolena, miiZete zadat akci pro pfipad, Ze zafizeni
neziska pripojeni k serveru MDM v intervalu heartbeat. Napfiklad pokud méa
zafizeni interval srdec¢niho rytmu 5 minut, pfipoji se k serveru v 10:35. Poté
zafizeni opusti dosah sité Wi-Fi. DalSi srdecni tep v 10:40 se nezdafi a
provede se zadana akce.

Akce

Opatfeni, kterd je tfeba pfijmout, jakmile se zafizeni stane nevyhovujicim.
e Zamek zafizeni = zamek zafizeni

e \lymazat zafizeni = zafizeni bude obnoveno do tovarniho nastaveni.
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e \lymazani zafizeni a karty SD = zafizeni bude obnoveno do tovarniho
nastaveni a ulozisté karty SD bude vymazano.

Prahova hodnota MUzete zadat prahovy pocet chybnych srdecnich tepl, které jsou nutné pro

spusténi zadané akce.

Rezim
vynucovani
zasad

Vychozi nastaveni: Uzivatelé budou pravidelné vyzyvani k provedeni zbyvajicich
akci.

Liné vynucovani Uzivatelé nebudou nikdy vyzvani k provedeni zbyvajicich

z&sad: akci. VSechny oteviené akce se zobrazi v klientovi
AppTec360.

Agresivni prosazovani|Uzivatelé budou nepfetrzité vyzyvani k provedeni

zasad: zbyvajicich akci.

Zamek verze

Pokud je tato moznost povolena, |ze zadat kéd verze klienta AppTec360 MDM.

AppTec360 Klient AppTec360 se aktualizuje pouze na zadanou verzi. NovéjSi verze budou
ignorovany. Downgrade NENI mozny.
Kéd verze Kod verze klienta AppTec360 MDM, ktery ma byt uzamcen.
Zakazat Pokud je zak&zano, klient AppTec360 nezobrazi oznameni v oznamovacim panelu.
oznameni Uzivatelé tak mohou klienta AppTec360 zavfit prostfednictvim spravce uloh. Pokud
AppTec360 je klient AppTec360 zavieny, nebude spravné fungovat nékolik funkci v€etné rezimu

Kiosk Mode a App Black/Whitelisting.

Zafizeni Samsung nabizeji ochranny mechanismus pro klienta AppTec360. Na
zafizenich Samsung, ktera podporuji rozhrani KNOX API, je oznameni ve vychozim
nastaveni vypnuto.

Upozornéni by nemélo byt zakdzano na zafizenich se systémem Android 8.0 nebo
vySSim.
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| Tapety

Nastaveni vlastni tapety |Povoleni/zakazani vlastni tapety

Tapety Nastaveni rezimu tapety na pouziti barevného kodu nebo obrazku
Zadejte barvu Zadejte barvu pozadi jako hexadecimalni hodnotu, nap¥. #000000 pro

cernou nebo #fffffff pro bilou.

Nastaveni obrazku jako [Nahrani souboru s obrazkem, ktery chcete pouZzit jako tapetu
tapety
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| Sprava aktiv (pouze na urovni zarizeni)

| Informace o zarizeni

Model

Oznaceni modelu zafizeni

Operacni systém

(O

Verze operacniho systému

Verze operacniho systému

Sériové Cislo

Sériové Cislo

Nazev zafizeni

Nazev zafizeni

Stav baterie

Stav baterie

Volna / celkova pamét

Volna / celkova pameét

Samsung Safe

Rozhrani Samsung SAFE, potfebné pro rlizné moznosti nastaveni

K dispozici je karta SD

K dispozici je karta SD

Emulace karty SD

Emulovana karta SD

Vyméniteln& karta SD

Vyjimateln& karta SD

SD Volna / Celkova pamét

Volna pamét SD / Celkova pamét karty SD

| Wi-Fi
IP adresa IP adresa zafizeni
WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (nainstalovana karta SIM)

Telefonni €islo

Telefonni ¢islo

Roaming (hlas / data)

Roaming pro hlas / data

Stav roamingu

Aktualni stav roamingu

IP adresa

IP adresa

Provozovatel/pfepravce

Provozovatel/pfepravce

Mobilni technologie

Mobilni technologie

IMEI

Cislo IMEI

ICCID Jednd se o ID karty SIM, Casto také karty Smartcard nebo karty s
integrovanymi obvody (ICC).
IMSI Mezinarodni identifikace mobilniho G€astnika (IMSI) umoZzriuje v mobilnich

sitich GSM a UMTS jednoznacnou identifikaci uZivatel( sité.
IMSI se sklada z maximalné 15 Cislic a konfiguruje se nasledujicim
zplsobem:

e Kod zemé mobilniho telefonu (MCC), 3 Cislice

e KoOd mobilni sité (MNC), 2 nebo 3 Cislice

e |dentifikacni Cislo mobilniho GCastnika (MSIN), 1-10 Cislic

Soucasné MCC/MNC

Viz "SIM MCC/MNC"

SIM MCC/MNC

Koéd mobilni zemé je zavedeny identifikator zemé stanoveny ITU podle
normy E.212. Funguje ve spojeni s kédem mobilni sité (MNC) pro
identifikaci mobilni sité.

Znamena kod zemé/mobilni sité karty SIM.

Pokud jste v roamingu v jiné mobilni siti, pak se logicky budou udaje
"Current MCC/MNC" a "SIM MCC/MNC" liSit.

223



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Sprava zabezpeceni
| Ochrana proti kradezi (pouze na urovni zafizeni)

| Informace GPS (pouze na Urovni zafizeni)

Zde mUzete zjistit aktualni/posledni umisténi zafizeni. Lokalizaci Ize chranit jednim nebo dokonce
dvéma hesly - viz: Pfistup k GPS: - Obecna nastaveni - Soukromi - Pfistup k GPS

~ T Eyo.,_qg %E’?f‘:-ﬂ F- Z-%?;:-f);. g:;"
] Ee = L4 -
0 L ;.,.,;_g bﬂ&{u‘} d’f\‘:

[ 1 +
LR

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Vymazani a uzamceni (pouze na urovni zafizeni)

V Casti "Wipe & Lock" mlzete provést nasleduijici tfi akce:

Uplné otfeni Zafizeni je obnoveno do tovarniho nastaveni (firemni i osobni Udaje jsou smazéany).
Podnikove Ze zafizeni koncového uZivatele jsou odstranéna pouze firemni data (vSechny
utiréni aplikace, data atd., které poskytla spolecnost AppTec360).

Zamykaci Zamek obrazovky je aktivovan, staci zafizeni odemknout pomoci hesla

obrazovka zafizeni/PIN koédu.
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| Zprava (pouze na urovni zafizeni)

Zde miZete vyplnit pfedmét a zpravu a odeslat ji na zafizeni koncového uzivatele.

Send Message X

Subject

Message

Send Message
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| Konfigurace zabezpeceni
| Pristupovy kod zafizeni

V Casti "Pristupovy kéd" mlzete zadat heslo zafizeni, k dispozici jsou nasledujici moznosti nastaveni.

Minimalni délka hesla |stanovuje minimalni pocet symbol(, které musi heslo obsahovat.

Kvalita hesla Nespecifikovano | Tato zasada neobsahuje Zadné pozadavky na heslo.
Biometrické Tato politika umoZznuje pouziti biometrické rozpoznavaci
Slabé technologie s nizkym stupném zabezpeceni. To znamena

technologie, které dokazi rozpoznat identitu jednotlivce
priblizné do tfimistného PIN kédu (faleSna detekce je
mensi nez 1 z 1000).

Néco Tato zasada vyZaduje nastaveni néjakého hesla nebo
vzoru, ale nevynucuje zadna konkrétni pravidla.

Abecedni UZivatel musi zadat heslo obsahujici alespon znaky
abecedy (nebo jiny symbol).

Alfanumerické |UzZivatel musi zadat heslo, které obsahuje alespon Ciselné
a abecedni (nebo jiné znaky).

Komplexni Uzivatel musi zadat heslo, které standardné obsahuje
alespon pismeno, Cislici a specialni symbol. Diky této
kvalité hesla Ize omezit, aby hesla obsahovala riizné sady
znakd, napriklad alespori jedno velké pismeno atd.

Minimalni délka hesla |Nastavte poZadovany pocet znak( pro heslo. MiZete napfiklad pozadovat,
aby PIN nebo hesla méla alespori Sest znakd.

Minimalni pocet Cislic | Minimalni pocet Cislic pozadovanych v hesle
pozadovanych v hesle

Minimalni po¢et malych |Minimalni poCet malych pismen v hesle
pismen v hesle

Minimalni pocet Minimalni pocCet velkych pismen v hesle
velkych pismen v hesle

Minimalni pocet Minimalni pocet nepismennych znak( pozadovanych v hesle
nepismennych znakd
pozadovanych v hesle

Minimalni pozadované |Minimalni poZzadované symboly v hesle
symboly v hesle
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Zamek maximalni doby ne€innosti |Maximalni ne€innost uzivatele do ¢asového zamku

Casovy limit vyprseni platnosti stanovi, po uplynuti jakého ¢asového intervalu heslo vyprsi a
hesla musi byt vydano nové heslo.

Omezeni historie hesel Pocet dfive pouzitych hesel, ktera nejsou povolena
Maximalni poCet nedspésnych Stanovuije, jak ¢asto mlze byt heslo zadano nespravné, nez
pokusl o zadani hesla dojde k Uplnému vymazani zafizeni.

Povoleni biometrického ovérovani |Umoznuje ovéfovani pomoci otisku prstu nebo skenu ocni
duhovky. Pouze pro Samsung KNOX 2.1 a vySSi.
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| AntiVirus

Automatické
skenovani

Povoleni pravidelného automatického skenovani

Interval skenovani

Interval pro vySetfeni (rychlé / GpIné)

PIné automatické
skenovani

Povoleni aplného automatického skenovani

Automatické
aktualizace

Povoleni automatickych aktualizaci

Interval kontroly
aktualizace

Jak Casto by méla byt aplikace a jeji databaze aktualizovana (viry /
poSkozeny kod).

Ochrana aplikaci

Povoleni automatického skenovani aplikaci

Ochrana karty SD

Povoleni automatického skenovani karty SD

Aktualizace pouze
pro Wi-Fi

Pokud je tato moznost povolena, aktualizace se pouZiji pouze v pfipadé, Ze je
zafizeni Uspésné pripojeno k siti Wi-Fi.
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| Konec Zivotnosti (pouze na urovni zafizeni)

| Vymazat (pouze na arovni zarizeni)

V Casti "Wipe" mizete obnovit tovarni nastaveni zafizeni. Zde budou vymazana firemni i soukroma
data v zafizeni koncového uzivatele.

Po kliknuti na symbol minus se zobrazi nasledujici zprava:

Wipe Device

Are you sure to wipe the device ?

Pokud zvolite "Ano", miZete provést vymazani.

V Casti "Wipe Report" Ize zobrazit nasledujici polozky.

Setfeno Historie toho, kdo stirani provedl!
Datum Datum
Stav Stav (napf. zda bylo vymazéani provedeno Uspésné)
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| Nastaveni omezeni

| Omezeni

Zde Ize omezit a zablokovat celou fadu véci.

Povolit kameru

Povoleni pouziti kamery

Vynutit automatickou synchronizaci

Na adrese

Synchronizace je trvale aktivovana

Vypnuto

Synchronizace je trvale deaktivovana

Volba uzivatele

Vybrané uZivatelem

Vynuceni Bluetooth

Na adrese

Bluetooth je trvale aktivovano

Vypnuto

Bluetooth je trvale deaktivovano

\Volba uzivatele

Vybrané uzivatelem

Force GPS

Na adrese

GPS je trvale aktivovana

Vypnuto

Systém GPS je trvale deaktivovan

Volba uzivatele

Vybrané uzivatelem

Umisténi sité Force

Na adrese

Trvala lokalizace na internetu

Vypnuto

Trvalad deaktivace lokalizace na internetu

Volba uzivatele

Vybrané uZivatelem
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Zabezpeceni

Zakazat sdileni umisténi

UrCuje, zda je uzivateli zakazano zapnout sdileni polohy.

Zakazat nouzové spousténi

rezimu spousténi.

Urcuje, zda uZivatel nesmi restartovat zafizeni do nouzového

Zakazat resetovani sité

Nastaveni.

Urcuje, zda je uzivateli zakazano resetovat nastaveni sité z

Zakazat obnoveni tovarniho
nastaveni

UrCuje, zda je uzivateli zakdzano resetovat zafizeni.

Povoleni ADB

Umoznuje pfipojeni k pocitaci pfes ADB

Zakézat funkci Keyguard

Zakaze funkci Keyguard

Informace o uzamcené obrazovce

vlastnika zafizeni

Nastavi informace o vlastnikovi zafizeni, které se maji
zobrazovat na zamykaci obrazovce.

Prosazovani shody

Rezim Vyzva UZivatel

UZivatel bude vyzvan k provedeni
potfebnych akci.

Kontejner pro
uzamceni rezimu

Skryt vSechny aplikace, dokud nejsou
splnény vSechny pozadavky.

Sprava aplikaci

Povoleni propojeni aplikaci

napfic profily

Umoznuje aplikacim v nadfazeném profilu zpracovavat webové
odkazy ze spravovaného profilu.

Zakazat ovladani aplikaci

Urcuje, zda je uzivateli zakazano upravovat aplikace v Nastaveni

nebo spoustécich.

Zakazat instalaci aplikaci

UrCuje, zda je uzivateli zakdzano instalovat aplikace.

Zakazat odinstalovani aplikaci

UrCuje, zda je uzivateli zakdzano odinstalovavat aplikace.

Zasady opravnéni v dobé
béhu

Urcuje, jak budou zpracovavany nové pozadavky na opravnéni od

aplikaci.

Povolit nezndmé zdroje

Pokud je tato moznost povolena, mohou uzivatelé nacitat aplikace
ze strany instalaci souboru .apk.

232




9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

P¥ipojeni
Zakazat UrCuje, zda je uzivateli zakdzano konfigurovat mobilni sité.
konfiguraci mobilni
sité
Zakazat UrCuje, zda je uzivateli zakdzano konfigurovat Tethering a pfenosné hotspoty.
konfiguraci
tetheringu
Zakéazat UrCuje, zda je uzZivateli zakdzano konfigurovat sit' VPN.
konfiguraci VPN
Zakazat UrCuje, zda je uzivateli zakazano meénit pristupové body WiFi.

konfiguraci Wifi

Zakazat odchozi |UrcCuje, zda uzivatel nesmi pouzivat NFC k pfenosu dat z aplikaci.
paprsek NFC

Konfigurace Toto nastaveni urCuje, zda maji byt konfigurace WiFi vytvorené aplikaci Vlastnik
uzamceni WiFi zafizeni uzamceny (tj. zda je mdze upravovat nebo odebirat pouze aplikace
Vlastnik zafizeni, nikoli i aplikace Nastaveni).

Povoleni datového | Aktivace datového roamingu
roamingu

Bluetooth

Zakazat Bluetooth UrCuje, zda je v zafizeni zakazano pfipojeni Bluetooth. VyZaduje systém
Android 8.0

Zakazat sdileni Bluetooth |Ur€uje, zda je v zafizeni zakdzano odchozi sdileni Bluetooth. VyZaduje
systém Android 8.0

Zakazat konfiguraci UrCuje, zda je uzivateli zakazano konfigurovat bluetooth.
Bluetooth
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Sprava Gcta

Zakazat pridani
spravovaného profilu

UrCuje, zda je uzivateli zakdzano pfidavat spravované profily. VyZzaduje
Android 8.0

Zakazat pridavani uzivatel(

UrCuje, zda je uzivateli zakdzano pfidavat nové uzivatele.

Zakazat odebrani
spravovaného profilu

UrCuje, zda Ize spravované profily tohoto uZivatele odstranit jinak nez
vlastnikem profilu. VyZaduje Android 8.0

Zakazat zménu Uctu

UrCuje, zda je uzivateli zakdzano pfidavat a odebirat ucty, pokud nejsou
pridany programoveé nastrojem Authenticator.

Telefonovani

Zakazat odchozi hovory

Urcuje, Ze uzivatel nema povoleno uskute¢novat odchozi telefonni hovory.

Zakazat SMS

UrCuje, Ze uzivatel nesmi odesilat ani pfijimat zpravy SMS.

Systém

Zakazat vytvareni oken

UrCuje, ze kromé oken aplikace nemaji byt vytvarena jina okna.

Zakazat nastavit ikonu
uzivatele

UrCuje, zda uZzivatel nesmi ménit svou ikonu.

Zakazat nastaveni tapety

Omezeni uzivatele, které zakdze nastaveni tapety.

Zakazat stavovy fadek

Vypnutim stavového rfadku zablokujete oznameni, rychla nastaveni a
dalSi prekryvy obrazovky, které umoznuji Uték ze zafizeni na jedno
pouziti.

Povoleni automatického
c¢asu

Automaticky nastavi €as.

Povoleni automatického
c¢asového pasma

Automaticky nastavi Casové pasmo.

ZUlstat zapnuty, kdyz je
pfipojen k siti

Zafizeni zlstane aktivni, i kdyz je pfipojeno ke zdroji napajeni.
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UloZisté
Zakazat zakézat UrCuje, zda je uzivateli zakdzano zakazat ovérovani aplikaci.
oveérovani aplikaci
Zakazat pripojeni UrCuje, zda je uzivateli zakdzano pfipojovat fyzicka externi média.
fyzickych medii
Povoleni sluzby Sluzba zélohovani spravuje vSechny mechanismy zalohovani a obnoveni v
zélohovani zafizeni. Nastaveni této hodnoty na false zabrani zalohovani nebo obnoveni
dat. Sluzba zalohovani je ve vychozim nastaveni vypnuta. VyZaduje systém
Android 8.0
Povoleni Povoluje pouziti velkokapacitniho ulozisté USB.
velkokapacitniho
tlozisté USB
Klavesnice

Zakazat automatické vyplnovani |UrCuje, zda uZzivatel nesmi pouZzivat sluzby automatického
vypliovani. Vyzaduje Android 8.0

Zakazat kopirovani a vkladani  [UrCuje, zda to, co je zkopirovano do schranky tohoto profilu, Ize

mezi profily vlozit do souvisejicich profil(.
Zvuk
Zakazat apravu objemu UrCuje, zda je uzivateli zakdzano upravovat hlavni hlasitost.

Zakazat vypnuti mikrofonu UrCuje, zda je uzivateli zakazano upravovat hlasitost mikrofonu.

Ztlumeni zafizeni Ztlumeni zafizeni.
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| Sprava certifikatd

Zde miZete distribuovat ddivéryhodné certifikaty a certifikaty totoznosti do svych zafizeni.

Pro distribuci divéryhodnych certifikat( je vyzadovan systém Android 8 nebo vy3si a pro distribuci

certifikatll identity je vyZadovan systém Android 9 nebo vyssi.

@ rusted certincate (available an Android 8 and above)

Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13)

@ ety certificate (Avaitabie on Android 9 ana above)

Description * Example dentity Certificate

-l
2]

L+l

Certificate file * exarmple p12 (ID: 26)

Pomoci tladitka "+" miZete pfidat vice certifikéatd.
Dulvéryhodné certifikaty musi byt ve formatu PEM.

Certifikaty totoZnosti musi byt ve formatu PKCS12.
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| Sprava pripojeni
| wi

Pro toto nastaveni provedte predbéznou konfiguraci zafizeni koncového uZivatele pro pfistup k
internim pristupovym bodm

Identifikator sady sluzeb (SSID) SSID sité, ktera ma byt pripojena.

Skryta sit’ Aktivovat v pfipadé, Ze pfistupovy bod nevysila SSID.

| Typ zabezpeceni

Stanoveni typu zabezpeceni pfistupového bodu

| wep

Heslo Heslo pro pristupovy bod
| wrAawPA2

Heslo Heslo pro pristupovy bod
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| 802.1x EAP
Metoda EAP
PWD Identita Identita
Heslo Heslo
PEAP |Protokol ovéfovani faze 2 Zadné Zadny dalsi protokol
MSCHAPV2 Protokol MSCHAPV?2
GTC Protokol GTC

Certifikat certifikaCni autority

Certifikat certifikaCni autority

Identita

Identita

Anonymni identita

Anonymni identita

Heslo Heslo
TTLS |Protokol ovéfovani faze 2 zadné Zadny dalsi protokol
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2 Protokol MSCHAPV?2
GTC Protokol GTC
Certifikat certifikaCni autority Certifikat certifikaCni autority
Identita Identita
Anonymni identita Anonymni identita
Heslo Heslo
TLS Certifikat certifikaCni autority Certifikat certifikaCni autority

Identita

Identita

Heslo

Heslo
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| vPN

Nazev pfipojeni

Nazev pfipojeni VPN

| Typ VPN

| vPN

Klient VPN

Klient VPN AppTec360

Konfigurace brany Vyberte konfiguraci brany VPN (viz Obecna nastaveni > Univerzalni
brana > Nastaveni VPN).

Vzdy zapnuta sit VPN Povoleni nativniho uzamceni

AppTec360

Povoleni uzamceni Povoleni uzamceni AppTec360
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Vestavény (k dispozici pouze v zafizenich Samsung)

Typ pfipojeni

PPTP Server Server
Povoleni Sifrovani PPTP Povoleni Sifrovani PPTP
L2TP / IPSec Server Server
PSK Predsdileny kli¢ IPSec Predsdileny Kli€ IPSec
Povoleni protokolu L2TP Povoleni protokolu L2TP
Secret Secret
Tajemstvi protokolu L2TP Tajemstvi protokolu L2TP
IPSec XAuth Server Server
PSK

Identifikator IPSec

Identifikator IPSec

Predsdileny kli¢ IPSec

Predsdileny Kkli¢ IPSec

Vyhledavani domén

DNS

Vyhledavani domén DNS

Expertni nastaveni

Servery DNS

Servery DNS

Trasy predavani

Trasy predavani

Oteviena sit VPN

Server

Server

Profil OpenVPN

Profil OpenVPN

Aplikace OpenVPN

OpenVPN pro Android (doporu¢eno)

PFipojeni k siti OpenVPN

Expertni nastaveni

Servery DNS

Servery DNS

Trasy predavani

Trasy predavani
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Samsung / Strong Swan

Typ pfipojeni PPTP

Server

Server

Uzivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Povoleni Sifrovani PPTP

Povoleni Sifrovani PPTP

L2TP / IPSec PSK

Server

Server

Predsdileny kli¢ IPSec

Predsdileny kli¢ IPSec

UZivatelské jméno

UZivatelské jméno

Heslo

Heslo

Povoleni protokolu L2TP Secret

Tajemstvi protokolu L2TP

IPSec XAuth PSK

Server

Server

Identifikator IPSec

Identifikator IPSec

Predsdileny Kkli¢ IPSec

Predsdileny kli¢ IPSec

UZivatelské jméno

UZivatelské jméno

Heslo Heslo
Expertni nastaveni |Servery DNS Servery DNS
Trasy pfedavani | Trasy prfedavani
Cisco Any Connect
Server Server
Rezim certifikatu Bezbariérovy Bezbariérovy
Automatické Automaticke

Expertni nastaveni

Servery DNS

Servery DNS

Trasy predavani

Trasy predavani
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| VPN pro jednotiivé aplikace

Klient VPN

Klient VPN AppTec360

Konfigurace brany Vyberte konfiguraci brany VPN (viz Obecna nastaveni > Univerzalni
brana > Nastaveni VPN).

Aplikace VPN Aplikace VPN

Vzdy zapnuté sit VPN Povoleni nativhiho uzamceni VZzdy zapnuté sit VPN
Povoleni uzam¢&eni Povoleni uzam&eni AppTec360

AppTec360
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Samsung / Strong Swan

Typ pfipojeni PPTP

Server

Server

Aplikace VPN

Aplikace VPN

UZivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Povoleni Sifrovani PPTP

Povoleni Sifrovani PPTP

L2TP / IPSec PSK

Server

Server

Aplikace VPN

Aplikace VPN

Predsdileny kli¢ IPSec

Pfedsdileny kli¢ IPSec

UZivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Povoleni protokolu L2TP Secret

Tajemstvi protokolu L2TP

IPSec XAuth PSK

Server

Server

Aplikace VPN

Aplikace VPN

Identifikator IPSec

Identifikator IPSec

Predsdileny kli¢ IPSec

Predsdileny kli¢ IPSec

UZivatelské jméno

UZivatelské jméno

Heslo

Heslo

Expertni nastaveni |Servery DNS

Servery DNS

Trasy pfedavani

Trasy predavani
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| Omezeni

Zde mizete nastavit omezeni tykajici se spravy pripojeni.

Povoleni datového roamingu

Povoleni mobilnich dat pfi roamingu

Vynuceni datového
roamingu

Pokud je aktivovan, je roaming pro mobilni data trvale aktivovan
(nedoporucuje sel).
Toto nastaveni prepiSe nastaveni "Povolit datovy roaming"!

Nasledujici nastaveni jsou k dispozici pouze v systému SAFE 2.x nebo vySSim.

Povolit pouze tisfiova volani

Povolit pouze tisfiova volani

Povolit Wi-Fi

Povolit Wi-Fi

Minimalni aroven
zabezpeceni sité WiFi

Minimalni aroven zabezpeceni sité WiFi
Otevieny = vSechny typy WiFi jsou povoleny

Zakazat uzivateli pridavat
sité WiFi

UZivatel nesmi sam pridat sit’ WiFi
Toto nastaveni je mozné pouze v pfipadé, Ze byl profil WiFi definovan
v Casti "Sprava pfipojeni".

Povoleni SMS a MMS

All = VeSkery provoz SMS a MMS je povolen.

Pouze pfichozi SMS = povoleny jsou pouze pfichozi SMS zpravy.
Pouze odchozi SMS = povoleny jsou pouze odchozi SMS zpravy.
Zadny = neni povolen Zadny provoz SMS / MMS.

Povolit synchronizaci béhem
roamingu

Povolit synchronizaci béhem roamingu
Zapnuto = aktivovano

Vypnuto = deaktivovano

Volba uzivatele = volba uzivatele

Povoleni hlasového
roamingu

Povoleni hlasového roamingu
Zapnuto = aktivovano

Vypnuto = deaktivovano

Volba uzivatele = volba uzivatele

Pouziti systémoveho serveru
http Proxy

Pouziti proxy serveru HTTP, ktery je k dispozici v nastaveni systému,
zavisi na pfipojené siti (WiFi nebo APN).
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| Sprava PIm
| Vymeéna Gmail

Informace: Tato konfigurace se pouZije pro aplikaci Gmail. Musite tedy schvalit a nainstalovat aplikaci
Gmail.

E-mailova adresa Poskytnuta e-mailova adresa uZzivatele

V8imnéte si "zastupnych symbol(", které mlizete pouzit pro praci s
povérenimi a neprovadite zmény ru¢né na kazdém zafizeni.
Jednim kliknutim si je miZete sami zobrazit.

Nazev hostitele serveru Adresa serveru serverll Exchange

PrihlaSovaci jméno PrihlaSovaci jméno pro prislusné zafizeni koncového uzivatele,
vSimnéte si prosim také "Placeholders here".

Podpis Lze pfipojit podpis (Tip: néktera zafizeni vyzaduji formatovani podpisu
v HTML).
Pocet pfedchozich dnd k Pocet dni, které urCuji, kdy se e-maily synchronizuji zpét.

synchronizaci

Identifikator zafizeni Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen benotigt

Pouziti protokolu SSL PouZziti pfipojeni SSL
(Secure Sockets Layer)

PFijmout vSechny certifikaty | Pfijimaji se vSechny certifikaty. Tuto moznost vyberte, pokud vas
Exchange Server pouziva certifikat s vlastnim podpisem.

245



9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

| Sprava aplikaci
| Spravce podnikovych aplikaci
| Nainstalované aplikace (pouze na urovni zafizeni)

Zde se zobrazi vSechny aplikace, které jsou aktualné nainstalovany v zafizeni koncoveého uzivatele.

L | INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Systémové aplikace (pouze na urovni zarizeni)

V Céasti "Systémové aplikace" se zobrazi seznam vSech aplikaci a sluzeb, které jiz byly do koncového
zafizeni uzivatele nainstalovany vyrobcem zafizeni.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Povinné aplikace

V ¢asti Povinné aplikace mlzete nastavit povinné aplikace. UzZivatel bude pribézné vyzyvan k
instalaci této urené aplikace.

Prostfednictvim , Ize definovat povinnou pozadovanou aplikaci.

MUze se jednat o interni aplikaci z nabidky "Interni aplikace pro Android", kterou jste nahrali v
obecnych nastavenich.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
e :::::;tmmmu Meatroe Cade: - o

Soubor apk mUizete také pfimo vybrat a nahrat pomoci funkce "Upload In-House App".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Pokud instalujete aplikaci In-House, mate moZnost aktivovat funkci "Keep up to date". Pokud je tato
funkce aktivovana a v databazi In-House App DB jste definovali novéjSi verzi, aplikace se v zafizeni
aktualizuje.
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Nebo to mlze byt aplikace "AE Play Store" z pracovniho obchodu Google Play.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

~ File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Na této karté se zobrazi pouze schvalené aplikace "AE Play Store Apps".

m

Chcete-li schvalit aplikaci "AE Play Store", pfejdéte do "Obecn& nastaveni
Play".

> "Sprava aplikaci" > "AE

Store" a pridejte aplikaci pomoci tlaCitka, které vas presméruje na kartu "Play Store Apps" (nebo
mUzete
pfimo prejit na kartu "Play Store Apps").

Na karté "Aplikace v Obchodé Play" mlizete vyhledavat aplikace. Po kliknuti na aplikaci se otevie
stranka aplikace
a zde mizete aplikaci schvalit kliknutim na "Approve".
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| Cerna a bila listina

V ¢asti "Black- & Whitelisting" si mizete vybrat mezi rezimem "Whitelist" a reZimem "Blacklist".

BLACK- & WHITELISTING

Made Whitelist " 9

Whitelist
2

Y p—— P M
- :.JFIIII:EUI}'I e W b -

Blacklist

4 2
I )

)

Bila Do zafizeni koncového uZzivatele Ize nainstalovat pouze aplikace a sluzby, které jsou
listina |pfidany do seznamu. Pokud jsou jiz v zafizeni koncového uzivatele predinstalovany, budou
aktivovany a nastaveny tak, aby je uZivatel mohl spustit.

VSechny ostatni aplikace, které nejsou pfidany do seznamu, nelze do zafizeni koncového
uzivatele nainstalovat. Pokud jsou jiz v zafizeni koncoveho uzivatele predinstalovany,
budou deaktivovany a nastaveny tak, aby je uzivatel nemohl spustit.

Cerna |Aplikace a sluzby pfidané do seznamu nelze nainstalovat do zafizeni koncového uZivatele.
listina [Pokud jsou v zafizeni koncového uzivatele jiz prfedinstalovany, budou deaktivovany a
nastaveny tak, aby je uzivatel nemohl spustit.

VSechny ostatni aplikace, které nejsou pfidany do seznamu, Ize nainstalovat do zafizeni
koncového uzivatele. Pokud jsou jiz v zafizeni koncového uZzivatele predinstalovany, budou
aktivovany a nastaveny tak, aby je uzivatel mohl spustit.

Prostfednictvim , pfidavate dalSi aplikace nebo sluzby do aktualné pouzivaného seznamu.
Prostfednictvim , pfidavate dalSi aplikace nebo sluzby do aktualné neaktivniho seznamu.
MUzete definovat "Packagename":
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Select an application

Package Name

Enter App Identifier here __
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| Systémové aplikace AE

Zde mUzete definovat seznam obsahujici konkrétni systémové aplikace, které maji byt v zafizenich
aktivovany.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Po kliknuti na tlacitko mdzete vybrat ze seznamu moznych systémovych aplikaci poskytnutych
spole€nosti Google nebo pfimo zadat nazev baliCku systémové aplikace, kterd mé byt aktivovana.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Méjte na paméti, Ze systémové aplikace v seznamu poskytnutém spole€nosti Google jsou pouze
aplikace, které mohou byt systémovymi aplikacemi, ale nemusi byt nutné systémovymi aplikacemi ve
vasich zafizenich.

Tento seznam se v3ak tyka pouze jiz predinstalovanych aplikaci.

Pridani aplikaci, které nejsou v zafizenich predinstalovany, nebude mit na zafizeni vliv bez ohledu na
to, zda je aplikace ze seznamu poskytnutého spolecnosti Google, nebo je zadan pfimo nazev balicku
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aplikace.
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| Omezeni a nastaveni
| Nastaveni spravy aplikaci

Zde mizete nastavit chovani zafizeni, pokud jde o aktualizace aplikaci.

Frekvence kontroly (Zadejte, v jakém intervalu bude klient AppTec360 vyhledavat aktualizace
aktualizaci aplikaci. Vychozi hodnota je 24 hodin.

Prahova hodnota |Aplikace, které jsou vétSi nez zadand velikost, budou stazeny pfes Wi-Fi. Pokud
Wi-Fi je vybrana moznost "Pouze Wi-Fi", budou vSechny aplikace stahovany pres Wi-
Fi.

| Obchod s podnikovymi aplikacemi

| In-House

V bodé "In-House" mlizete nahravat a distribuovat interné vyvinuté aplikace.
Pomoci tohoto symbolu mdzete distribuovat dal$i aplikace In-House.

Pokud instalujete aplikaci In-House, méate moznost aktivovat funkci "Keep up to date". Pokud je tato
funkce aktivovana na adrese

a v databazi In-House App DB jste definovali novéjsi verzi, bude aplikace v zafizeni aktualizovana na
adrese

WM -HOLU ZE

Matrve Cisde

Pokud nemate distribuované aplikace In-House Apps, obdrzZite nasledujici prehled:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Za timto ucelem kliknéte na "Nahrét interni aplikaci" a zobrazi se nasledujici pfehled:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Nyni vyberte pomoci "Search..." soubor .apk a kliknéte na "Upload".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk
Upload

VaSe aplikace se nyni nahraje a uprostfed kruhu se zobrazi procentuélni ukazatel
, ktery ukazuje, jak velka Cast aplikace jiz byla nahrana.
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Pokud bylo nahrani vasi interni aplikace Uspésné, najdete nahranou aplikaci na adrese
ve svém katalogu aplikaci.

Uzivatel ma nyni moznost zobrazit a nainstalovat tuto aplikaci v obchodé AppTec360 na zafizeni
koncového uzivatele
v kategorii "In-House".

IN-HOLISE

In-House Y Filter 4

Hative Code

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Vzhledem k tomu, Ze se nejedna o aplikaci Google PlayStore, uZivatel nepotfebuje mit v pfisluSném
koncovém zafizeni ulozené Google
ID.

| Obchod Play pro podniky

| Obchod AE Play

Zde mUzete pridavat aplikace do obchodu Android Enterprise Playstore. Vezméte prosim na védomi,
Ze pred prfidanim aplikaci musite schvalit

Apps pomoci Uctu spravce AE.

Pokyny ke schvaleni aplikace naleznete v ¢asti Povinné aplikace.

256



o | ® APPTEC360
Priru¢ka pro spravu AppTec360 “

Unified Endpoint Management

| Rezim kiosku a spoustec
| ReZim kiosku

Rezim Kiosek umoznuje pfedem definovat aplikaci nebo adresu URL. Poté bude mozné tuto aplikaci
nebo adresu URL spustit nebo navstivit vyhradné na adrese

Stejné tak Ize rlizna hardwarova tlacitka deaktivovat v rezimu Kiosk Mode.

Automatické Automatické spusténi rezimu Kiosk, jakmile profil dorazi do zafizeni
spusténi koncového uzivatele.

Planovany rezim MUZete naplanovat ¢as pro rezim kiosku, ktery se pak automaticky spusti a

kiosku? ukonci ve vami nastaveny cas.

Cas zahéjeni Cas zahéjeni

Cas v minutach Doba v minutach, po které by mél byt reZzim kiosku opét ukoncen.
Typ aplikace

Jednotliva

Pokud chcete aplikaci spustit v rezimu kiosku, vyberte moznost "Package"” v Casti
aplikace "Application Type".

Aplikace kiosku [Kliknéte sem a vyberte aplikaci, kterd méa byt spusténa v rezimu kiosku.
Najdete zde obvykly pfehled spravy aplikaci.

MCUizete si vybrat mezi "Google Play Store", "Android In-House Apps" a
"Packagename".
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Typ aplikace

ADRESA URL

Chcete-li v rezimu kiosku spustit adresu URL, vyberte v ¢asti "Typ
aplikace" moznost "URL".
Pak definujte poZzadovanou adresu URL

Vymazani prohlizece po
necinnosti

Zde mizete definovat ¢asovy interval v minutach, po kterém se ma
rezim kiosku znovu spustit.

Vymazéani weboveé
mezipaméti a soubord
cookie

Pokud tuto funkci aktivujete, po restartu rezimu Kiosek se vymaze
webova mezipamét (soubory cookie a obrazky v mezipaméti).

Zasady stejného plvodu

Pokud je tato funkce aktivni, miZze uZivatel prochazet pouze podstranky
definované adresy URL.

Napriklad jste definovali nasledujici adresu URL,www.mypage.com
Uzivatel pak mize surfovat na adrese: www.mypage.com/subpage.

Adresy URL na bilé listiné

Zde mUzete udrzovat bilou listinu, vdechny tyto adresy URL jsou
povoleny.

Maximalné 1 adresa URL na fadek

Adresa URL musi zacinat http:/ nebo https://.

Adresy URL na Cerné
listiné

Zde miZete udrzovat ¢ernou listinu, vdechny tyto adresy URL nejsou
povoleny.

Maximalné 1 adresa URL na fadek

Adresa URL musi zacinat http:/ nebo https://.

Orientace obrazovky

Toto nastaveni se tyka Uprav obrazovky
Automatic = automaticky

Portrét = vertikalni format

Krajina = rezim na Sifku

Aplikace Pokud vyberete rezim kiosku "Multi App", bude vynuceno pouziti spoustéce AppTec360.

Multi App

Aplikace |Pouziti: Jako aplikaci pro kiosek vyberte aplikaci z obchodu Playstore nebo vlastni
aplikaci. Je také mozné zadat nazev balicku. Vybrané Kioskové aplikace musi byt v
zafizeni nainstalovana. Nezapomernite nastavit Kioskovou aplikaci jako povinnou.
Zkratka na domovské obrazovce: Pokud je nastaveno na "Zapnuto", vytvofi se
zastupce na domovské obrazovce. Pokud je nastaveno na "Vypnuto", aplikace se bude
stale zobrazovat v seznamu aplikaci.
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Heslo pro ukonceni
povoleno

Pokud tuto funkci aktivujete, je mozné, aby uzivatel ukoncil rezim kiosku
pomoci vami pfedem definovaného hesla.

Heslo pro ukonceni

Toto je heslo, které jste pfedem definovali.

Automatické sbaleni
stavového radku

Pokud je tato moznost povolena, stavovy fadek se automaticky podbarvi. S
touto moznosti mohou uzivatelé vidét informace na stavovém radku, ale
nemaji pfistup k jeho funkcim.

Zakazat stavovy
radek

Stavovy fadek obsahuje Oznameni, Zkratky a Informace. K dispozici pouze
pro zafizeni Samsung s verzi SAFE 4.0 nebo vySsi.

Zakazat klavesy
hlasitosti

Zakazat tlacitka hlasitosti (dostupné pouze v zafizenich Samsung s verzi
SAFE 3.0 nebo vyssi)

Vypnuti vypinacCe

Vypnuti pfepinaCe zapnuto/vypnuto (k dispozici pouze u zafizeni Samsung s
verzi SAFE 3.0 nebo vyssi)

Zakazat tlacitko
Domu

Zakazat tlacitko DomU. Pokud je tato funkce aktivovana, Ize rezim kiosku
ukoncit pouze v konzoli AppTec360.
(k dispozici pouze v zafizenich Samsung s verzi SAFE 3.0 nebo vyssi)

Zakazat navigacni
panel

Pomoci této funkce mizete vypnout navigacni panel (Zpét / Menu).
Pokud je tato funkce aktivovana, Ize rezim kiosku ukoncit pouze v konzoli
AppTec360.

(k dispozici pouze v zafizenich Samsung s verzi SAFE 3.0 nebo vy3sSi)
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| Spoustec AppTec360

Povoleni spoustéce

Na: AppTec360 Launcher se zapne. Uzivatel jej musi jednordzové nastavit

AppTec360 jako vychozi spoustéc.
Poznamka: Pokud je povolen reZim kiosku a reZim kiosku je nastaven na
"Multi App", bude vynuceno pouziti spoustéce AppTec360.

Velké ikony Na: Zobrazi vétsi verzi ikon aplikaci v Launcheru.

Skryt ikonu aplikace
AppTec360

Na: Zcela skryje aplikaci AppTec360

Skryti ikony obchodu
AppTec360

Na: Uplné& skryje AppTec360 Enterprise AppStore.

| Nastaveni AppTec360

Povoleni aplikace
AppTec360 Settings

Aplikace AppTec360 Settings umoZnuje ovladat pfipojeni WiFi a Bluetooth.

Povoleni nastaveni v
aplikaci Multi App
Rezim kiosku

Pokud je tato moznost povolena, mohou uzivatelé pfistupovat k aplikaci
AppTec360 Settings, kdyZz je aktivni rezim Multi App Kiosk Mode.
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| Dalkové oviadani
| Splashtop

Chcete-li spustit relaci vzdaleného ovladani zafizeni, je tfeba do zafizeni nainstalovat aplikaci
"Splashtop Streamer" pfidanim aplikace do Sprava aplikaci — Spravce podnikovych aplikaci —
Povinné aplikace.

Poté nakonfigurujte nasledujici nastaveni pro Splashtop:

Povoleni funkce Pokud je tato moznost povolena, AppTec360 nakonfiguruje aplikaci Splashtop
Splashtop tak, aby umoznovala vzdalené ovladani.

Nasazeni kédu Prejdete na stranku https://my.splashtop.com a pfihlaste se ke svému uctu

Splashtop. Kliknéte na "Add Computer" a zkopirujte 12mistny kéd nasazeni z
vysledné stranky.

Nastaveni vlastni  [Nasazeni brany
brany nasazeni?

Nasazeni domény [Nasazeni brany
brany / hostitele

Ovéreni certifikatu |Ovéreni certifikatu

Poté miZete pomoci moznosti Splashtop Remote Control v kontextové nabidce (ozubené kolecko
vedle vyhledavaciho fadku, kdyZ je zafizeni vybrano, nebo kliknutim pravym tlacitkem mysSi na
zafizeni ve stromu) spustit relaci vzdaleného ovladani.

| TeamViewer

Abyste mohli spustit relaci vzdaleného ovladani zafizeni, je tfeba do zafizeni nainstalovat aplikaci
"TeamViewer QuickSupport" pfidanim aplikace do Sprava aplikaci — Spravce podnikovych
aplikaci — Povinné aplikace.

Poté mUzete pomoci moznosti TeamViewer Remote Control v kontextové nabidce (ozubené kolecko
vedle vyhledavaciho fadku, kdyZ je zafizeni vybrano, nebo kliknuti pravym tlacitkem mySi na zafizeni
ve stromu) spustit relaci vzdaleného ovladani.

| Sprava obsahu

| ContentBox

Zde miZete aktivovat pole ContentBox.
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Jakmile pfepnete moznost "Povolit ContentBox" na "Zapnuto", do zafizeni koncového uZivatele se
automaticky nainstaluje samostatna aplikace ContentBox
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| Zabezpeceny prohlizeC

Zde miZete nakonfigurovat nastaveni pro AppTec360 Secure Browser.

Jakmile pfepnete sekci "Zabezpeceny prohlizec

> ~n

do polohy "Zapnuto", do zafizeni koncového

uzivatele se automaticky nainstaluje samostatna aplikace prohlizece

Vyzadovat heslo

Pozadovat, aby si uzivatel nastavil a pouzival heslo pro pfistup k
prohlizeci.

Minimalni pozadovana
délka hesla

Nastaveni pozadovaného po¢tu znak( pro heslo

Pozadovana kvalita hesla

Nastaveni pozadované kvality hesla

Omezit stahovani / Otevfit v

Omezeni nahravani

Nahrani bilé listiny

Seznam adres URL, pro které bude vzdy povoleno nahravani.

Povolit kopirovani

Povoleni kopirovani, vyfezavani nebo sdileni textu uvnitf webovych
stranek.

Povolit snimani obrazovky

Umoziuje pofizovani snimki obrazovky.

Frekvence cisténi dat

Zvolte, s jakou frekvenci se maji automaticky odstrafiovat VSECHNA
uZivatelské data (historie, mezipamét atd.).

Zalozky spolecnosti

ZaloZzky se zobrazi ve slozce "Firemni zalozky" v zaloZkach
prohlizece.
Uzivatel je nem(ize upravovat.

Skryti adresniho fadku

Whitelisting v prohlizeci (bez
univerzalni brany)

Povoluje whitelisting adres URL na strané klienta.
e Firemni zaloZky jsou vzdy na bilé listiné

¢ Podporovano pouze pro 100 adres URL

e Pro neomezeny black- a whitelisting pouzivejte univerzalni
branu.

Adresy URL na bilé listiné

Seznam povolenych adres URL.

Cerna a bila listina zaloZzena
na brané

Cerna listina mé nasledujici poZzadavky:
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Fungujici univerzalni brana AppTec360 ("Obecna nastaveni" —
"Univerzalni brana").

¢ Fungujici konfigurace VPN se zadanym serverem DNS
("Obecna nastaveni" — "Univerzalni brana" — "Nastaveni
VPN").

¢ Konfigurace €erné listiny ("Obecnéa nastaveni" - "Univerzalni
brana" - "Cerna listina domén")

¢ Platné pfipojeni VPN v profilu ("Sprava pfipojeni" - "VPN").
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| Dalsi rozhrani AP

| Samsung KNOX

| Omezeni

Povoleni karty SD

Povolit zapis na kartu SD

Povolit snimani obrazovky

Povolit schranku

Zalohovani nastaveni a dat
aplikaci ve sluzbé Google
Cloud

Obnoveni nastaveni z Google
Cloud pfi pfeinstalovani
aplikace

Povoleni ladéni USB

Povolit Google Crash Report

Povolit obnoveni tovarniho
nastaveni

Povoleni aktualizace OTA

Povoleni hostitelského
Ulozisté USB

Pokud je tato funkce povolena, mize uzivatel pfipoijit libovolnou
jednotku typu pen (pfenosné ulozisté USB), externi pevny disk nebo
CteCku karet Secure Digital (SD), ktera se v zafizeni pfipoji jako

tlozné jednotka.

Povoleni pfehravace médii
USB (MTP,PTP)

Povolit mikrofon

Zakazani mikrofonu pro aplikace tfetich stran

Povoleni NFC (Near Field
Communication)

Povolit neznameé zdroje (APK
Sideloading)

Pokud je povoleno, je povoleno boéni naéitani aplikaci (soubord

APK).

Jakmile je toto nastaveni zakazano, musi jej uzivatel povolit ru¢né,
kdyZ znovu povolite instalaci soubordl APK z neznamych zdrojd.
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Povolit vytvareni uzivatel Pokud je tato moznost povolena, mliZe uzivatel v zafizeni vytvorit
vice Uctd, napf. Gty pro hosty.
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| E-mail

E-mailova adresa

Protokol pfichoziho serveru

Adresa prichoziho serveru

Pfichozi port serveru

PfihlaSovaci jméno/uzivatelské jméno
prichoziho serveru

Heslo pfichoziho serveru

Prichozi server pouziva protokol SSL

Prichozi server pouziva TLS

PFichozi server prijima vSechny certifikaty

Protokol odchoziho serveru

Adresa odchoziho serveru

Port odchoziho serveru

Odchozi server pouziva dalSi povéreni

Pokud je zakazano, systém pouzije pfichozi povéreni i
pro odchozi server.

PfihlaSovaci jméno/uzivatelské jméno
odchoziho serveru

Heslo odchoziho serveru

Odchozi server pouziva protokol SSL

Odchozi server pouziva TLS

Odchozi server pfijima vSechny certifikaty

Nastavit podpis

Podpis

Poznamka: U nékterych zafizeni musi byt podpis
zadan ve forméatu HTML.

Upozornit uzivatele na pfijeti nového e-mailu
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| Vyména

E-mailova adresa

Nazev hostitele serveru |Nézev hostitele serveru Exchange

PrihlaSovaci jméno UZivatelské jméno, které se pouziva k prihlaSeni k serveru Exchange
Server.
Doména Pokud je povolena konfigurace brany ACL a pole Doména neni prazdné,

bude univerzalni brana AppTec360 ovérovat zafizeni pod nasledujicim
nazvem "Domeéna\PfihlaSovaci jméno".

Heslo

Pocet predchozich dnd k
synchronizaci

Frekvence synchronizace
elektronické posty

Synchronizace pfi
roamingu

Nastavit podpis

Podpis Poznamka: U nékterych zafizeni musi byt podpis zadan ve formétu
HTML.

Vychozi ucet

Pouziti protokolu SSL
(Secure Sockets Layer)

Pouziti protokolu TLS
(Transport Layer
Security)

PFijmout vSechny
certifikaty

268



Prirucka pro spravu AppTec360

9 APPTEC360

Unified Endpoint Management

| APN

Zobrazovany nazev APN

Nazev pfistupoveho bodu

Nazev APN

Protokol odchoziho
serveru

MCC - Kbd zemé
mobilniho telefonu

Ponechte prdzdné, chcete-li pouzit mmc nainstalované SIM karty

MNC - Koéd mobilni sité

Ponechte prazdné, chcete-li pouzit mnc nainstalované SIM karty

Adresa serveru

Cislo portu serveru

Adresa proxy serveru

Adresa serveru MMS

Pro vychozi nastaveni ponechte prazdné

Cislo portu MMS

Pro vychozi nastaveni ponechte prazdné

Adresa proxy serveru
MMS

Pro vychozi nastaveni ponechte prazdné

UZivatelské jméno

Heslo

Typ pfistupového bodu

Akceptované typy jsou "default”, "mms", "supl".

Pokud je pfedana hodnota null nebo prazdna, pouzije se ve vychozim
nastaveni hodnota "default,supl,mms".

Pro vychozi nastaveni ponechte prazdné.

Preferované APN
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| Bluetooth

Povolit zjiStovani zafizeni pres
Bluetooth

Povoleni parovani Bluetooth

Povoleni zafizeni Bluetooth
Headset

Povoleni zafizeni Bluetooth

Hands-free
Povoleni zafizeni Bluetooth A2DP, Advanced Audio Distribution Profile, umoZziiuje streamovani
A2DP zvuku mezi zafizenimi.

Povoleni odchozich hovor(

Povoleni pfenosu dat pres
Bluetooth

Povoleni tetheringu Bluetooth

Povoleni pripojeni k pocitaCi pres
Bluetooth
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| Pripojeni

Povolit pouze tisfiova
volaniPovolit Wi-Fi

Minimalni Groven
zabezpeceni sité Wi-Fi

Zakazat uzivateli pridavat Toto omezeni Ize aktivovat pouze v pfipadé, Ze je v Casti Sprava
sité Wi-Fi pfipojeni definovan alespori jeden aktivni profil Wi-Fi.

Povoleni SMS a MMS

Povolit synchronizaci béhem
roamingu

Povoleni hlasového
roamingu
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Android Enterprise — PIné spravovane zarizeni s
pracovnim profilem (COPE)

| Obecne vysvetleni COPE

COPE je zkratka pro Corporate Owned Personally Enabled, tedy " osobné vlastnénaspolecnost".

Rezim COPE umoZnuje zapsat zafizeni se systémem Android jako zafizeni Android Enterprise -
plné spravované zafizeni s integrovanym profilem Android Enterprise - kontejner.

MdzZe se jednat bud o zafizeni se systémem Android, které je jiz zaregistrovano jako zafizeni Android
Enterprise - plné spravované zafizeni a na kterém je navic nastaven kontejner Android
Enterprise - Container, nebo 0 nové zaregistrované zafizeni se systémem Android, které je pfimo
zaregistrovano jako zafizeni Android Enterprise - plné spravované zafizeni spolu s kontejnerem
Android Enterprise - Container na ném.

Rezim COPE je k dispozici pouze pro zafizeni se systémem Android 8, 9 a 10.

| Konfigurace profilll pro zafizeni COPE

Protoze pro samotny rezim COPE neexistuje zadny konfiguracni profil, je konfigurace systému
Android Enterprise - plné spravované zafizeni a systému Android Enterprise - kontejner
rozdélena do dvou profild v rdmci profilu COPE. Mezi témito dvéma profily je mozné prepinat
konfiguraci kazdého z nich kliknutim na pfislusné tlaCitko na levé strané konzoly:

DEVICE PROFILE i WV ICE PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Oba profily Ize nakonfigurovat podle popisu pro jednotlivé profily:

Android Enterprise - PIné spravované zafizeni
Android Enterprise - Kontejner

| Navrat k plné spravovanému zarizeni AE

Profil Android Enterprise - Container Ize odebrat podle popisu v ¢asti Sprava mobilnich zafizeni.

Odstranénim profilu Container se profil COPE zméni na profil Android Enterprise - plné spravované
zafizeni.
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| Android Enterprise — Konfigurace kontejneru

V zavislosti na tom, zda jste aktualné vybrali profil skupiny nebo zafizeni, se pfehled a jeho dil¢i body
liSi - vénujte tomu prosim pozornost!

| Obecné

| Prehled profilli (pouze na Grovni profilu)

Pokud se nachazite v profilu, zobrazi se vam stru¢ny prehled profilu, pokud jde o nazev, opera¢ni
systém, datum vytvoreni, autora atd.

Nazev profilu

Nazev profilu - zde Ize pfimo pfejmenovat

Operacni systém

Platny operacni systém pro profil

Vytvoreno v

Datum vytvoreni

Vytvoril

Vytvoril

Posledni zména

Datum posledni zmény

Zmeénéno podle

UZivatel, ktery provedl posledni zmény v tomto profilu.

Aktudlni revize profilu

Pocet aktualizaci profilu

Vydanaé revize profilu

Pocet pripad, kdy byl profil jiz aktualizovan a byla mu pfifazena zafizeni.

Smagzat profil

Smagzat profil

Obnoveni profilu skupiny Obnoveni profilu skupiny

Kopirovat profil

Kopirovat profil
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| Prehled profilu skupiny (pouze na urovni skupiny)

Po otevieni profilu skupiny se zobrazi rychly prehled profilu.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Deimyl Graup Profile
#indrad

032031 9ETE
John Dos

B 2021 163550

Jain Das

Relsased Profis Reviaion |cutrdsted) 14 a

Nazev profilu

Nazev profilu (zde Ize zménit)

Operacni
systém

Operacni systém, pro ktery je profil urCen

Vytvoreno v

Cas vytvoreni

revize profilu

Vytvoril Tvdrce profilu

Posledni Cas posledni zmény profilu

zZména

Zmenéno Uget, ktery proved! posledni zmé&ny
podle

Aktualni Revize uloZeného stavu profilu

Vydana revize
profilu

Pfifazena revize profilu ("Assign now"). Pokud se za textem na Stitku zobrazi "
(zastaraly)", znamena to, Ze jste profil ulozili, ale jesté jste ho nepfiradili, takze
zafizeni budou stale dostavat starsi verzi.
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| Pfrehled zarizeni (pouze na urovni zafizeni)

Pokud se nachazite na zafizeni, zobrazi se pfehledova rekapitulace vybraného zafizeni, ktera
obsahuje nasledujici informace:

Nazev zarizeni Nazev zafizeni

Umisténi Souradnice polohy

Telefonni Cislo Telefonni Cislo

Pfifazené povinné aplikace Pocet pfidélenych povinnych aplikaci

Verze operacniho systému Verze operacniho systému zafizeni

Operacni systém Operacni systém (Android Enterprise)

Seériove Cislo Sériové Cislo zafizeni

Vlastnictvi zafizeni Firemni nebo soukromé zafizeni

Typ zafizeni Spravované zafizeni AE Work

Zakorenény Stav, ktery udava, zda bylo zafizeni rootnuto.

V souladu s predpisy V souladu s pokyny

IP adresa IP adresa zafizeni

Naposledy vidéno Casovy okamzik, kdy se zafizeni naposledy pfipojilo k AppTec.
Posledni impuls Casovy okamzik, kdy byl do zafizeni odeslan posledni push.
Pfifazeni uzivatele Uzivatel nebo skupina, ke které je toto zafizeni pfifazeno

| Revize konfigurace

Zde ziskate prehled o tom, ktery skupinovy profil je k zafizeni pfifazen.

Revision Overview [

l Darvica Paclila Dt Profis: Risticn § Drwicas Profil e R on § D Profile: Buviien &

B oo Defun Qe Protle: Pevison 13 D Booup Prol v 15 Phewer Rvision avaiaie Defauh toup Profic v 13
Pokud kliknete na profil skupiny, ziskate pfimy pfistup k tomuto profilu a miZete provadét nastaveni.
Pomoci tohoto symbolu mdzete vratit distribuované aplikace do nastaveni profilu skupiny.
Pomoci tohoto symbolu mdZete vratit vSechny pouZivané aplikace do nastaveni skupinového profilu.

"K dispozici je novejsi revize" znamena, ze profil skupiny byl zménén a ulozen, ale nebyl pfifazen.
Profil skupiny je tfeba pfifadit pomoci "Pfifadit nyni" na urovni skupiny, aby se zmény uplatnily na
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zafizeni.
| Protokol zarizeni (pouze na urovni zafizeni)

Zde se zobrazi rlizné protokoly zafizeni. V pripadé potfeby zde mlZete pfimo zjistit pfi¢inu chyby.
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| Protokol prikaz(

Zde miZete zjistit, které prikazy byly pro zafizeni vydany a jaky je jejich stav.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| MoZné stavy prikazt

Stlacené zafizeni

Sluzbé push (napf. APNS) byl odeslan pozadavek na pfipojeni, aby se
zafizeni pfipojilo zpét k serveru EMM.

Vytvorfeny pfikaz

Prikaz byl vytvofen v systému.

Odeslany prikaz

Pfikaz byl odeslan do zafizeni po jeho pfipojeni k serveru.

Spustény pfikaz

Prikaz byl Gspésné proveden.

Prikaz se nezdaril

Prikaz se nezdaril. *

Pfikaz ¢aste¢né selhal

V zAavislosti na operaCnim systému zafizeni mohou byt nékteré pfikazy
seskupeny.
V tomto nékteré ¢asti této skupiny pfikazl selhaly. *

Prikaz proveden,
pfipadné neuspésny

Prikaz byl proveden, ale mozna nebyl.

PFfesunuti pfikazu

Pfikaz byl znovu odeslan uzivatelem.

Vyfazené

Prikaz byl vyfazen. Napfiklad proto, Ze byl nahrazen jinym pfikazem nebo
Ze zafizeni bylo znovu zapsano a staré prikazy byly odstranény.

*Pokud je za zpravou vykri¢nik, mizete ziskat dal$i informace, kdyz na ikonu najedete kurzorem.

| Nastaveni zafizeni

| Konfigurace klienta
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Zde mUzete provést nasledujici konfigurace zafizeni se systémem Android:

Cas mimo soulad

Casovy limit odezvy uzivatele, po jehoZ uplynuti se pouzije akce vynuceni.

Donucovaci opatfeni
po uplynuti Ihiity pro
splnéni pozadavki

vynucovaci akce, pokud uzivatel neprovede akce, které vedou ke stavu
zafizeni, které je v souladu s pfedpisy.

Frekvence sbéru dat

Cetnost shromaZdovani informaci o zafizeni/GPS

Frekvence srdec¢niho
tepu zafizeni

Interval, ve kterém ma zafizeni kontaktovat AppTec Server
Min. 1 minuta
Max. 24 hodin

Povoleni aktualizaci
polohy

Pokud je aktivovano, zafizeni odesila aktualizace polohy na server AppTec
Server.

Cas aktualizace
umisténi

Urcuje, v jakych ¢asovych intervalech zafizeni odesila aktualizace polohy do
systému AppTec.

Pouziti sluzby
Google Location
Accuracy pro
aktualizaci polohy

Pokud je aktivovano, bude se pro aktualizace polohy pouzivat poloha v siti
(pokud bylo toto nastaveni deaktivovano v ¢asti "Omezeni”, pak toto
nastaveni nic neovlivni).

Pouziti polohy GPS
pro aktualizaci
polohy

Pokud je aktivovana, bude se pro aktualizaci polohy pouzivat GPS.

Povoleni faleSnych
umisténi

Umoznuje falSovani informaci o poloze prostfednictvim aplikaci tfetich stran.

Akce pfi ztraté spojeni

Pokud je tato moznost povolena, miZete zadat akci pro pripad, Ze zafizeni
neziska pfipojeni k serveru MDM v intervalu heartbeat. Napfiklad pokud ma
zafizeni interval srde¢niho rytmu 5 minut, pfipoji se k serveru v 10:35. Poté
zafizeni opusti dosah sité Wi-Fi. DalSi srdeCni tep v 10:40 se nezdafi a
provede se zadana akce.

Akce

Opatfeni, ktera je tfeba pfijmout, jakmile se zafizeni stane nevyhovujicim.
e [Lock Zafizeni = zamek zafizeni

e \lymazat zafizeni = zafizeni bude obnoveno do tovarniho nastaveni.

¢ Vlymazani zafizeni a karty SD = zafizeni bude obnoveno do tovarniho
nastaveni a ulozisté karty SD bude vymazano.
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Prahova hodnota MUZete zadat prahovou hodnotu netspésnych srdecnich tepd, kterd je nutna
pro spusténi zadané akce.

RezZim Vychozi nastaveni: UZivatelé budou pravidelné vyzyvani k provedeni zbyvajicich
vynucovani akci.
zasad Liné vynucovani Uzivatelé nebudou nikdy vyzvani k provedeni zbyvajicich
zasad: akci. VSechny oteviené akce se zobrazi v aplikaci AppTec
Client.
Agresivni prosazovani|UzZivatelé budou nepfetrzité vyzyvani k provedeni zbyvajicich
zésad: akci.

Zamek verze |Pokud je tato moznost povolena, Ize zadat kdd verze aplikace AppTec. Klient AppTec
AppTec bude aktualizovat pouze na zadanou verzi. NovéjSi verze budou ignorovany.
Aktualizace na nizsi verzi NENI mozna.

Kod verze Kod verze aplikace AppTec, kterA ma byt uzamcena.

Zakazat Pokud je zakazano, nezobrazi se oznameni v oznamovacim panelu klienta AppTec.
oznameni UZivatelé tak mohou klienta AppTec zavfit prostfednictvim spravce uloh. Pokud je
AppTec klient AppTec zavieny, nebude spravné fungovat nékolik funkci v€etné rezimu Kiosk

Mode a App Black/Whitelisting.

Zafizeni Samsung nabizeji ochranny mechanismus pro klienta AppTec. V zafizenich
Samsung, kterd podporuji rozhrani KNOX API, je oznameni ve vychozim nastaveni
vypnuto.

Upozornéni by nemélo byt zakdzano na zafizenich se systémem Android 8.0 nebo
vySSim.
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| Tapety

Nastaveni vlastni tapety |Povoleni/zakazani vlastni tapety

Tapety Nastaveni rezimu tapety na pouziti barevného kodu nebo obrazku
Zadejte barvu Zadejte barvu pozadi jako hexadecimalni hodnotu, nap¥. #000000 jako

cernou nebo #fffffff jako bilou.

Nastaveni obrazku jako |Nahrani souboru s obrazkem, ktery chcete pouzit jako tapetu
tapety
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| Sprava aktiv (pouze na urovni zarizeni)

| Informace o zarizeni

Model

Oznaceni modelu zafizeni

Operacni systém

(O

Verze operacniho systému

Verze operacniho systému

Sériové Cislo

Sériové Cislo

Nazev zafizeni

Nazev zafizeni

Stav baterie

Stav baterie

Volna / celkova pamét

Volna / celkova pameét

Samsung Safe

Rozhrani Samsung SAFE, potfebné pro rlizné moznosti nastaveni

K dispozici je karta SD

K dispozici je karta SD

Emulace karty SD

Emulovana karta SD

Vyméniteln& karta SD

Vyjimateln& karta SD

SD Volna / Celkova pamét

Volna pamét SD / Celkova pamét karty SD

| Wi-Fi
IP adresa IP adresa zafizeni
WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (nainstalovana karta SIM)

Telefonni €islo

Telefonni ¢islo

Roaming (hlas / data)

Roaming pro hlas / data

Stav roamingu

Aktualni stav roamingu

IP adresa

IP adresa

Provozovatel/pfepravce

Provozovatel/pfepravce

Mobilni technologie

Mobilni technologie

IMEI

Cislo IMEI

ICCID Jednd se o ID karty SIM, Casto také karty Smartcard nebo karty s
integrovanymi obvody (ICC).
IMSI Mezinarodni identifikace mobilniho G€astnika (IMSI) umoZzriuje v mobilnich

sitich GSM a UMTS jednoznacnou identifikaci uZivatel( sité.
IMSI se sklada z maximalné 15 Cislic a konfiguruje se nasledujicim
zplsobem:

e Kod zemé mobilniho telefonu (MCC), 3 Cislice

e KoOd mobilni sité (MNC), 2 nebo 3 Cislice

e ldentifikacni Cislo mobilniho Gcastnika (MSIN), 1-10 Cislic

Soucasné MCC/MNC

Viz "SIM MCC/MNC"

SIM MCC/MNC

Koéd mobilni zemé je zavedeny identifikator zemé stanoveny ITU podle
normy E.212. Funguje ve spojeni s kédem mobilni sité (MNC) pro
identifikaci mobilni sité.

Znamena kod zemé/mobilni sité karty SIM.

Pokud jste v roamingu v jiné mobilni siti, pak se logicky budou udaje
"Current MCC/MNC" a "SIM MCC/MNC" liSit.
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Sprava zabezpeceni
| Ochrana proti kradezi (pouze na urovni zafizeni)

| Informace GPS (pouze na Urovni zafizeni)

Zde mUzete zjistit aktualni/posledni umisténi zafizeni. Lokalizaci Ize chranit jednim nebo dokonce
dvéma hesly - viz: Pfistup k GPS: - Obecna nastaveni - Soukromi - Pfistup k GPS
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| Vymazani a uzamceni (pouze na urovni zafizeni)

V Casti "Wipe & Lock" mlzete provést nasleduijici tfi akce:

UplIné otfeni Zafizeni je obnoveno do tovarniho nastaveni (firemni i osobni Udaje jsou
odstranény). Funguje pouze pro rozSifeny pracovni profil

Podnikove Ze zafizeni koncového uZivatele jsou odstranéna pouze firemni data (vSechny
utirdni aplikace, data atd., které poskytla spole¢nost AppTec).

Zamykaci Zamek obrazovky je aktivovén, staci zafizeni odemknout pomoci hesla
obrazovka zafizeni/PIN kodu.
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| Zprava (pouze na urovni zafizeni)

Zde miZete vyplnit predmét a zpravu a odeslat ji koncovému zafizeni uZivatele.

Send Message X

Subject

Message

Send Message
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| Konfigurace zabezpeceni
| Pristupovy kod zafizeni

V Casti "Pristupovy kéd" mlzete zadat heslo zafizeni, k dispozici jsou nasledujici moznosti nastaveni.

Minimalni délka hesla |stanovuje minimalni pocet symbol(, které musi heslo obsahovat.

Kvalita hesla Nespecifikovano | Tato zasada neobsahuje Zadné pozadavky na heslo.
Biometrické Tato politika umoZznuje pouziti biometrické rozpoznavaci
Slabé technologie s nizkym stupném zabezpeceni. To znamena

technologie, které dokazi rozpoznat identitu jednotlivce
priblizné do tfimistného PIN kédu (faleSna detekce je
mensi nez 1 z 1000).

Néco Tato zasada vyZaduje nastaveni néjakého hesla nebo
vzoru, ale nevynucuje zadna konkrétni pravidla.

Abecedni UZivatel musi zadat heslo obsahujici alespon znaky
abecedy (nebo jiny symbol).

Alfanumerické |UzZivatel musi zadat heslo, které obsahuje alespon Ciselné
a abecedni (nebo jiné znaky).

Komplexni Uzivatel musi zadat heslo, které standardné obsahuje
alespon pismeno, Cislici a specialni symbol. Diky této
kvalité hesla Ize omezit, aby hesla obsahovala riizné sady
znakd, napriklad alespori jedno velké pismeno atd.

Minimalni délka hesla |Nastavte poZadovany pocet znak( pro heslo. MiZete napfiklad pozadovat,
aby PIN nebo hesla méla alespori Sest znakd.

Minimalni pocet Cislic | Minimalni pocet Cislic pozadovanych v hesle
pozadovanych v hesle

Minimalni po¢et malych |Minimalni poCet malych pismen v hesle
pismen v hesle

Minimalni pocet Minimalni pocCet velkych pismen v hesle
velkych pismen v hesle

Minimalni pocet Minimalni pocet nepismennych znak( pozadovanych v hesle
nepismennych znakd
pozadovanych v hesle

Minimalni pozadované |Minimalni poZzadované symboly v hesle
symboly v hesle
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Zamek maximalni doby ne€innosti |Maximalni ne€innost uzivatele do ¢asového zamku

Casovy limit vyprseni platnosti stanovi, po uplynuti jakého ¢asového intervalu heslo vyprsi a
hesla musi byt vydano nové heslo.

Omezeni historie hesel Pocet dfive pouzitych hesel, ktera nejsou povolena
Maximalni poCet nedspésnych Stanovuije, jak ¢asto mlze byt heslo zadano nespravné, nez
pokusl o zadani hesla dojde k Uplnému vymazani zafizeni.

Povoleni biometrického ovérovani |Umoznuje ovéfovani pomoci otisku prstu nebo skenu ocni
duhovky. Pouze pro Samsung KNOX 2.1 a vySSi.
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| Pristupovy kod kontejneru

V Casti "Pristupovy kod" mizete zadat heslo kontejneru, k dispozici jsou nasledujici moZnosti
nastaveni

Minimalni délka hesla |stanovuje minimalni pocet symbol(, které musi heslo obsahovat.

Kvalita hesla Nespecifikovano | Tato zasada neobsahuje Zadné pozadavky na heslo.
Biometrické Tato politika umoZznuje pouziti biometrické rozpoznavaci
Slabé technologie s nizkym stupném zabezpeceni. To znamena

technologie, které dokazi rozpoznat identitu jednotlivce
priblizné do tfimistného PIN kédu (faleSna detekce je
mensi nez 1 z 1000).

Néco Tato zasada vyzaduje nastaveni néjakého hesla nebo
vzoru, ale nevynucuje zadna konkrétni pravidla.

Abecedni UZivatel musi zadat heslo obsahujici alespon znaky
abecedy (nebo jiny symbol).

Alfanumerické |UzZivatel musi zadat heslo, které obsahuje alespon Ciselné
a abecedni (nebo jiné znaky).

Komplexni Uzivatel musi zadat heslo, které standardné obsahuje
alespor pismeno, Cislici a specialni symbol. Diky této
kvalité hesla Ize omezit, aby hesla obsahovala riizné sady
znakd, napriklad alespori jedno velké pismeno atd.

Minimalni délka hesla |Nastavte poZadovany pocet znak( pro heslo. MiZete napfiklad pozadovat,
aby PIN nebo hesla méla alespori Sest znakd.

Minimalni pocet Cislic | Minimalni pocet Cislic pozadovanych v hesle
pozadovanych v hesle

Minimalni po¢et malych |Minimalni poCet malych pismen v hesle
pismen v hesle

Minimalni pocet Minimalni pocet velkych pismen v hesle
velkych pismen v hesle

Minimalni pocet Minimalni pocet nepismennych znak( pozadovanych v hesle
nepismennych znakd
pozadovanych v hesle

Minimalni pozadované |Minimalni poZzadované symboly v hesle
symboly v hesle
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Zamek maximalni doby necinnosti

Maximalni nec¢innost uzivatele do ¢asového zamku

Casovy limit vyprseni platnosti hesla

stanovi, po uplynuti jakého ¢asového intervalu heslo vyprsi a
musi byt vydano nové heslo.

Omezeni historie hesel

Pocet dfive pouzitych hesel, ktera nejsou povolena

Maximalni poCet nedspésnych
pokusl o zadani hesla

Stanovuije, jak ¢asto mlze byt heslo zadano nespravné, nez
dojde k Uplnému vymazani zafizeni.
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| AntiVirus

Automatické
skenovani

Povoleni pravidelného automatického skenovani

Interval skenovani

Interval pro vySetfeni (rychlé / GpIné)

PIné automatické
skenovani

Povoleni aplného automatického skenovani

Automatické
aktualizace

Povoleni automatickych aktualizaci

Interval kontroly
aktualizace

Jak Casto by méla byt aplikace a jeji databaze aktualizovana (viry /
poSkozeny kod).

Ochrana aplikaci

Povoleni automatického skenovani aplikaci

Ochrana karty SD

Povoleni automatického skenovani karty SD

Aktualizace pouze
pro Wi-Fi

Pokud je tato moznost povolena, aktualizace se pouZiji pouze v pfipadé, Ze je
zafizeni Uspésné pripojeno k siti Wi-Fi.
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| Konec Zivotnosti (pouze na urovni zafizeni)

| Vymazat (pouze na arovni zarizeni)

v s

V ¢asti "Wipe" (Vymazat) mizete obnovit tovarni nastaveni zafizeni (pouze v rozsifeném pracovnim
profilu).

V tomto pripadé budou v zafizeni koncového uzivatele smazana firemni i soukroma data.

Po kliknuti na symbol minus se zobrazi nasledujici zprava:

Wipe Device

Are you sure to wipe the device ?

Pokud zvolite "Ano", miZete provést vymazani.

V Casti "Wipe Report" Ize zobrazit nasledujici polozky.

Setfeno Historie toho, kdo stirani provedl!
Datum Datum
Stav Stav (napf. zda bylo vymazéani provedeno Uspésné)
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| Nastaveni omezeni

| Omezeni

Zde Ize omezit a zablokovat celou fadu véci.

Prosazovani
shody

Rezim Vyzva uzivateli - Uzivatel bude vyzvan k provedeni potfebnych akci.
Kontejner s uzamcenym rezimem - Skryti vSech aplikaci, dokud nejsou splnény
v8echny pozadavky.

Zasady opravnéni
v dobé béhu

Vyzva uzivateli k zadani novych pozadavk(d na opravnéni

Vzdy vyhovét novym Zadostem o povoleni

Vzdy odmitnout nové Zzadosti o povoleni

Varovani: Nékteré aplikace maji problémy s rozpoznanim opravneéni, pokud jsou
nastavena automaticky. Pokud vZdy udé€lujete opravnéni a narazite na problémy
s aplikacemi, které tvrdi, Ze opravnéni chybi, nastavte tuto moznost na "vyzvat
uzivatele" a aplikaci znovu nainstalujte.

Povolit odchozi
schranku

Umoznuje kopirovani a vkladani z vnitfku kontejneru na vnéjsi stranu.

Povoleni rozliSeni
ID volajiciho

Zobrazi jméno prichoziho hovoru na zakladé kontakt( v kontejneru.

Povolit rozliSeni
vyhledavani
kontaktd

Umoziiuje vyhledavat jména v kontejneru kontakt(l pfi volani.

Povoleni sdileni
kontakt( Bluetooth

Umoznuje pfistup ke kontaktu kontejneru v auté

Zakazat odchozi
paprsek NFC

Zakazani funkce NFC pro kontejner

Povolit neznamé
zdroje

Pokud je tato mozZnost povolena, mohou uZivatelé nacitat aplikace ze strany
instalaci souboru .apk.

Povoleni ladéni
USB

Pokud je povoleno, mohou uzivatelé povolit ladéni USB.

Zakazat zménu
uctu

Zakéaze vytvareni, mazani a Gpravy U¢td v kontejneru.
Méjte na paméti, Ze nékteré aplikace potfebuji vytvofit nebo upravit Gcty, aby
fungovaly podle o€ekavani.

v v s

Omezeni pracovniho profilu. K dispozici pouze na zafizenich se systémem Android 11 a
vysSSim a s rozSifenym pracovnim profilem.
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Zakazat UrCuje, zda je fotoaparat v pracovnim profilu zakazan.
fotoaparat

Zakazat UrCuje, zda je v pracovnim profilu zakazano pripojeni Bluetooth.
Bluetooth

Povoleni ochrany

Aktivaci této funkce prepiSete ochranu Androidu pfed obnovenim tovarniho

pfi obnoveni nastaveni na ucet Google, ktery jste definovali v ¢asti "Obecnéa nastaveni" -

tovarniho "Konfigurace Androidu” — "Android Enterprise" — "Ochrana pfed obnovenim

nastaveni tovarniho nastaveni” Pokud je tato funkce aktivovana a zarizeni resetujete,
budete muset pfi opétovném nastaveni zafizeni zadat nakonfigurovany ucet
Google.

Aktualizace Povolenim této moznosti nastavite chovani aktualizace na automatické, s oknem

fidiciho systému
oS

nebo odlozené.

Zasady
aktualizace

Automaticky: Instaluje se automaticky, jakmile je k dispozici aktualizace. Okenni:
Instalujte automaticky v rdmci denniho okna udrzby. Timto zplisobem se také
nastavi aktualizace aplikaci Play v ramci okna. To se dlrazné doporucéuje pro
kioskova zafizeni, protozZe je to jediny zplsob, jak mohou byt aplikace trvale
pfipnuté na popredi aktualizovany sluzbou Play. Odlozit: OdloZte automatickou
instalaci az o 30 dni.

Omezeni osobniho profilu. K dispozici pouze na zafizenich se systémem Android 11 a vyS$Sim
a s rozSifenym pracovnim profilem.

Zakazat fotoaparat

Urcuje, zda je fotoaparat v osobnim profilu zakazan.

Zakazat Bluetooth

UrCuje, zda je v osobnim profilu zakazano pouzivani Bluetooth.

Povolit neznamé
zdroje

Pokud je tato moznost povolena, mohou uzivatelé pracovnich profilll nacitat
aplikace ze strany instalaci souboru .apk.
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| Sprava certifikatd

Zde mizete distribuovat divéryhodné certifikaty a certifikaty totoznosti do svych zafizeni. Pro
distribuci divéryhodnych certifikatl je vyzadovan systém Android 8 nebo vyssi a pro distribuci
certifikatl identity je vyZadovan systém Android 9 nebo vyssi.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Pomoci tladitka "+" mlZete pridat vice certifikat(.
Dlvéryhodné certifikaty musi byt ve formatu PEM.

Certifikaty totoznosti musi byt ve formatu PKCS12.
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| Sprava pripojeni
| wi

Pro toto nastaveni provedte predbéznou konfiguraci zafizeni koncového uZivatele pro pfistup k
internim pristupovym bodm

Identifikator sady sluzeb (SSID) SSID sité, ktera ma byt pripojena.

Skryta sit’ Aktivovat v pfipadé, Ze pfistupovy bod nevysila SSID.

| Typ zabezpeceni

Stanoveni typu zabezpeceni pfistupového bodu

| wep

Heslo Heslo pro pristupovy bod
| wrAawPA2

Heslo Heslo pro pristupovy bod
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| 802.1x EAP
Metoda EAP
PWD Identita Identita
Heslo Heslo
PEAP |Protokol ovéfovani faze 2 Zadné Zadny dalsi protokol
MSCHAPV2 Protokol MSCHAPV?2
GTC Protokol GTC

Certifikat certifikaCni autority

Certifikat certifikaCni autority

Identita

Identita

Anonymni identita

Anonymni identita

Heslo Heslo
TTLS |Protokol ovéfovani faze 2 zadné Zadny dalsi protokol
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2 Protokol MSCHAPV?2
GTC Protokol GTC
Certifikat certifikaCni autority Certifikat certifikaCni autority
Identita Identita
Anonymni identita Anonymni identita
Heslo Heslo
TLS Certifikat certifikaCni autority Certifikat certifikaCni autority

Identita

Identita

Heslo

Heslo
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| vPN

Nazev pfipojeni

Nazev pfipojeni VPN

| Typ VPN

| vPN

Klient VPN

Klient VPN AppTec

Konfigurace brany

Vyberte konfiguraci brany VPN (viz Obecna nastaveni > Univerzalni
brana > Nastaveni VPN).

Vzdy zapnuta sit VPN

Povoleni nativhiho uzamceni

Povoleni funkce AppTec
Lockdown

Povoleni funkce AppTec Lockdown
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Vestavény (k dispozici pouze v zafizenich Samsung)

Typ pfipojeni

PPTP Server Server
Povoleni Sifrovani PPTP Povoleni Sifrovani PPTP
L2TP / IPSec Server Server
PSK Predsdileny kli¢ IPSec Predsdileny Kli€ IPSec
Povoleni protokolu L2TP Povoleni protokolu L2TP
Secret Secret
Tajemstvi protokolu L2TP Tajemstvi protokolu L2TP
IPSec XAuth Server Server
PSK

Identifikator IPSec

Identifikator IPSec

Predsdileny kli¢ IPSec

Predsdileny Kkli¢ IPSec

Vyhledavani domén

DNS

Vyhledavani domén DNS

Expertni nastaveni

Servery DNS

Servery DNS

Trasy predavani

Trasy predavani

Oteviena sit VPN

Server

Server

Profil OpenVPN

Profil OpenVPN

Aplikace OpenVPN

OpenVPN pro Android (doporu¢eno)

PFipojeni k siti OpenVPN

Expertni nastaveni

Servery DNS

Servery DNS

Trasy predavani

Trasy predavani
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Samsung / Strong Swan

Typ pfipojeni PPTP

Server

Server

Uzivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Povoleni Sifrovani PPTP

Povoleni Sifrovani PPTP

L2TP / IPSec PSK

Server

Server

Predsdileny kli¢ IPSec

Predsdileny kli¢ IPSec

UZivatelské jméno

UZivatelské jméno

Heslo

Heslo

Povoleni protokolu L2TP Secret

Tajemstvi protokolu L2TP

IPSec XAuth PSK

Server

Server

Identifikator IPSec

Identifikator IPSec

Predsdileny Kkli¢ IPSec

Predsdileny kli¢ IPSec

UZivatelské jméno

UZivatelské jméno

Heslo Heslo
Expertni nastaveni |Servery DNS Servery DNS
Trasy pfedavani | Trasy prfedavani
Cisco Any Connect
Server Server
Rezim certifikatu Bezbariérovy Bezbariérovy
Automatické Automaticke

Expertni nastaveni

Servery DNS

Servery DNS

Trasy predavani

Trasy predavani

299




9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

| VPN pro jednotiivé aplikace

Klient VPN

Klient VPN AppTec

Konfigurace brany Vyberte konfiguraci brany VPN (viz Obecna nastaveni > Univerzalni
brana > Nastaveni VPN).

Aplikace VPN Aplikace VPN

Vzdy zapnuté sit VPN Povoleni nativniho uzamceni VZdy zapnuté sit VPN

Povoleni funkce AppTec Povoleni funkce AppTec Lockdown

Lockdown
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Samsung / Strong Swan

Typ pfipojeni PPTP

Server

Server

Aplikace VPN

Aplikace VPN

UZivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Povoleni Sifrovani PPTP

Povoleni Sifrovani PPTP

L2TP / IPSec PSK

Server

Server

Aplikace VPN

Aplikace VPN

Predsdileny kli¢ IPSec

Pfedsdileny kli¢ IPSec

UZivatelské jméno

Uzivatelské jméno

Heslo

Heslo

Povoleni protokolu L2TP Secret

Tajemstvi protokolu L2TP

IPSec XAuth PSK

Server

Server

Aplikace VPN

Aplikace VPN

Identifikator IPSec

Identifikator IPSec

Predsdileny kli¢ IPSec

Predsdileny kli¢ IPSec

UZivatelské jméno

UZivatelské jméno

Heslo

Heslo

Expertni nastaveni |Servery DNS

Servery DNS

Trasy pfedavani

Trasy predavani
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| Omezeni

Zde mizete nastavit omezeni tykajici se spravy pripojeni.

Povoleni datového roamingu |Povoleni mobilnich dat pfi roamingu

Vynuceni datového Pokud je aktivovan, je roaming pro mobilni data trvale aktivovan
roamingu (nedoporucuje se!).
Toto nastaveni prepiSe nastaveni "Povolit datovy roaming"!

Pouziti systémového serveru|Pouziti proxy serveru HTTP, ktery je k dispozici v nastaveni systému,
http Proxy zavisi na pfipojené siti (WiFi nebo APN).
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| Sprava PIm
| Vymeéna Gmail

Informace: Tato konfigurace se pouZije pro aplikaci Gmail. Musite tedy schvalit a nainstalovat aplikaci

Gmail.

E-mailova adresa

Poskytnuta e-mailova adresa uzivatele

V8imnéte si "zastupnych symbol(", které mliZzete pouzit pro praci s povéfenimi
a neprovadite zmény ru¢né na kazdém zafizeni.

Jednim kliknutim si je mliZete sami zobrazit.

Nazev hostitele
serveru

Adresa serveru serverll Exchange

PrihlaSovaci jméno

PfihlaSovaci jméno pro pfislusné zafizeni koncového uzivatele, vSimnéte si
prosim také "Placeholders here".

Podpis

Lze pfipojit podpis (Tip: néktera zafizeni vyZaduji formatovani podpisu v
HTML).

Pocet pfedchozich
dnl k synchronizaci

Pocet dni, které urCuji, kdy se e-maily synchronizuji zpét.

Identifikator zafizeni

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen benotigt

Pouziti protokolu
SSL (Secure
Sockets Layer)

Pouziti pfipojeni SSL

Pfijmout vSechny Prijimaji se vSechny certifikaty. Tuto moznost vyberte, pokud vas Exchange
certifikaty Server pouziva certifikat s vlastnim podpisem.

Povoleni Povolit uzZivatellim pridavat nebo odebirat libovolny c¢et Exchange jiny nez
nespravovanych UCet zadany v této spravované konfiguraci. Pokud je toto nastaveni povoleno,
Gctd nelze uZivatellim zabranit v pfidavani jinych G¢td Exchange do sluzby Gmail.

Nemd(zete také fidit sdileni dat mezi ostatnimi aplikacemi a Uéty Exchange
pridanymi uzivateli. Toto nastaveni by mélo byt povoleno pouze v pfipadé, ze
vasi uzivatelé potfebuji v Gmailu udrZovat vice nez jeden pracovni Ucet
Exchange.

Certifikat klienta

Certifikat klienta. VyZaduje se pouze v pfipadé, Ze postovni server jeho
pritomnost oCekava.
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| Sprava aplikaci
| Spravce podnikovych aplikaci
| Nainstalované aplikace (pouze na urovni zafizeni)

Zde se zobrazi vSechny aplikace, které jsou v kontejneru aktualné nainstalovany.

| INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Systémové aplikace (pouze na urovni zarizeni)

V Céasti "Systémové aplikace" se zobrazi seznam vSech aplikaci a sluzeb, které jiz byly do koncového
zafizeni uzivatele nainstalovany vyrobcem zafizeni.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Povinné aplikace

V Casti Povinné aplikace miZete nastavit povinné aplikace. UZivatel bude neustale vyzyvan k instalaci
této urCené aplikace, pokud se jedna o aplikaci InHouse App. Aplikace z Obchodu Play se nainstaluji
automaticky.

Prostfednictvim , Ize definovat povinnou poZadovanou aplikaci.

MUzZe se jednat o interni aplikaci z nabidky "Interni aplikace pro Android", kterou jste nahrali v
obecnych nastavenich.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Soubor apk mizete také pfimo vybrat a nahrat pomoci funkce "Upload In-House App".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Pokud instalujete aplikaci In-House, méate moznost aktivovat funkci "Keep up to date". Pokud je tato

funkce aktivovana a v databazi In-House App DB jste definovali novéjSi verzi, aplikace se v zafizeni
aktualizuje.
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Nebo to mlze byt aplikace "AE Play Store" z pracovniho obchodu Google Play.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Na této karté se zobrazi pouze schvalené aplikace "AE Play Store Apps".

Chcete-li schvalit aplikaci "AE Play Store", prejdéte do "Obecné& nastaveni” > "Sprava aplikaci" > "AE
Play".

Store" a pridejte aplikaci pomoci tlaCitka, které vas presméruje na kartu "Aplikace Obchodu Play"
(nebo mizete prejit pfimo na kartu "Aplikace Obchodu Play").

Na karté "Aplikace v Obchodé& Play" miZete vyhledavat aplikace. Po kliknuti na aplikaci se otevie
stranka aplikace a zde mUzete aplikaci schvalit kliknutim na "Approve".
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| Systémové aplikace AE

Zde mUzete definovat seznam obsahujici konkrétni systémové aplikace, které maji byt v zafizenich
aktivovany.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Po kliknuti na tlacitko mdzete vybrat ze seznamu moznych systémovych aplikaci poskytnutych
spole€nosti Google nebo pfimo zadat nazev baliCku systémové aplikace, kterd mé byt aktivovana.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Méjte na paméti, Ze systémové aplikace v seznamu poskytnutém spole€nosti Google jsou pouze
aplikace, které mohou byt systémovymi aplikacemi, ale nemusi byt nutné systémovymi aplikacemi ve
vasich zafizenich.

Tento seznam se v3ak tyka pouze jiz predinstalovanych aplikaci.

Pridani aplikaci, které nejsou v zafizenich predinstalovany, nebude mit na zafizeni vliv bez ohledu na
to, zda je aplikace ze seznamu poskytnutého spolecnosti Google, nebo je zadan pfimo nazev balicku

308



9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

aplikace.
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| Omezeni a nastaveni
| Nastaveni spravy aplikaci

Zde mizete nastavit chovani zafizeni, pokud jde o aktualizace aplikaci.

Frekvence kontroly (Zadejte, v jakém intervalu bude klient AppTec vyhledavat aktualizace aplikaci.
aktualizaci Vychozi hodnota je 24 hodin.

Prahova hodnota |Aplikace, které jsou vétSi nez zadané velikost, budou stazeny pfes Wi-Fi. Pokud
Wi-Fi je vybrana moznost "Pouze Wi-Fi", budou vSechny aplikace stahovany pres Wi-
Fi.

| Obchod s podnikovymi aplikacemi

| In-House

V bodé "In-House" mlizete nahravat a distribuovat interné vyvinuté aplikace.
Pomoci tohoto symbolu mdzete distribuovat dal$i aplikace In-House.

Pokud instalujete aplikaci In-House, méate moznost aktivovat funkci "Keep up to date". Pokud je tato
funkce aktivovana a v databazi In-House App DB jste definovali novéjSi verzi, aplikace se v zafizeni
aktualizuje.

e | I -HOU SE

In-House
- Application Name H Mative Code

Pokud nemate distribuované aplikace In-House Apps, obdrzite nasledujici pfehled:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Za timto ucelem kliknéte na "Nahrét interni aplikaci" a zobrazi se nasledujici pfehled:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Nyni vyberte pomoci "Search..." soubor .apk a kliknéte na "Upload".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk
Upload

VaSe aplikace se nyni nahraje a uprostfed kruhu se zobrazi procentudlini ukazatel, ktery ukazuje, jak
velka Cast aplikace jiz byla nahrana.
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Pokud bylo nahrani vasi interni aplikace Uspé&sné, miZete nahranou aplikaci najit ve svém katalogu
aplikaci.

Uzivatel ma nyni moznost zobrazit a nainstalovat tuto aplikaci v AppTec Store na zafizeni koncového
uzivatele v kategorii "In-House".

IN-HOLISE

: Filter

In-House Y 1

-W“ r.H..IIII:" I:.E.ﬂ'.‘ C; :‘l:l M
. Firefax 7.0 AT 2867 MB ong marilla frefox °

Vzhledem k tomu, Ze se nejedna o aplikaci Google PlayStore, nepotfebuje uzivatel ulozené Google ID
v pfislusném koncovém zafizeni.

| Obchod Play pro podniky

| Obchod AE Play

Zde mizete pridavat aplikace do obchodu Android Enterprise Playstore. Vezméte prosim na védomi,
Ze pfed pfidanim aplikaci je nutné je schvalit pomoci Uctu spravce AE.

Pokyny ke schvaleni aplikace naleznete v ¢asti Povinné aplikace.
| Sprava obsahu

| ContentBox

Zde mizete aktivovat pole ContentBox.

Jakmile pfepnete moznost "Enable ContentBox" na "On", do zafizeni koncového uzivatele se
automaticky nainstaluje samostatna aplikace ContentBox.
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| Zabezpeceny prohli

zecC

Zde miZete nakonfigurovat nastaveni pro AppTec Secure Browser.

Jakmile pfepnete sekci "Zabezpeceny prohlizec

> ~n

do polohy "Zapnuto", do zafizeni koncového

uzivatele se automaticky nainstaluje samostatna aplikace prohlizece.

Vyzadovat heslo

Pozadovat, aby si uzivatel nastavil a pouzival heslo pro pristup k
prohlizeci.

Minimalni pozadovana
délka hesla

Nastaveni pozadovaného poctu znak( pro heslo

Pozadovana kvalita hesla

Nastaveni pozadované kvality hesla

Omezit stahovani / Otevrit v

Omezeni nahravani

Nahrani bilé listiny

Seznam adres URL, pro které bude vzdy povoleno nahravani.

Povolit kopirovani

Povoleni kopirovani, vyfezavani nebo sdileni textu uvnitf webovych
stranek.

Povolit snimani obrazovky

Umoziuje pofizovani snimk( obrazovky.

Frekvence cCisténi dat

Zvolte, s jakou frekvenci se maji automaticky odstrafiovat VSECHNA
uzivatelska data (historie, mezipamét atd.).

Zalozky spole€nosti

Zéalozky se zobrazi ve sloZce "Firemni zalozky" v zalozkach
prohlizece.
Uzivatel je nem{ize upravovat.

Skryti adresniho fadku

Whitelisting v prohlizeci (bez
univerzalni brany)

Povoluje whitelisting adres URL na strané klienta.
e Firemni zaloZzky jsou vzdy na bilé listiné

e Podporovano pouze pro 100 adres URL

e Pro neomezeny black- a whitelisting pouzivejte univerzalni
branu.

Adresy URL na bilé listiné

Seznam povolenych adres URL.

Cerna a bila listina zaloZzena
na brané

Cerna listina ma nasledujici pozadavky:
e Funguijici univerzalni brana AppTec ("Obecnéa nastaveni" -
"Univerzalni brana").
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e Funguijici konfigurace VPN se zadanym serverem DNS
("Obecna nastaveni" — "Univerzalni brana" — "Nastaveni
VPN").

¢ Konfigurace €erné listiny ("Obecna nastaveni" — "Univerzalni
brana" - "Cerna listina domén")

¢ Platné pfipojeni VPN v profilu ("Sprava pfipojeni" - "VPN").
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| Konfigurace systemu Android

| Obecné

| Prehled profilu skupiny (pouze na arovni skupiny)

Po otevieni profilu skupiny se zobrazi rychly pfehled profilu.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazev profilu |Nazev profilu (zde Ize zménit)

Operacni Operacni systém, pro ktery je profil ur€en
systém

Vytvofeno v |Cas vytvoreni

Vytvoril Tvlrce profilu

Posledni Cas posledni zmény profilu

zména

Zmeénéno Ucet, ktery proved! posledni zmény
podle

Aktuélni Revize uloZeného stavu profilu

revize profilu

Vydana revize |Pfifazena revize profilu ("Assign now"). Pokud se za textem na Stitku zobrazi "
profilu (zastaraly)", znamena to, Ze jste profil ulozili, ale jesté jste ho nepfiradili, takze
zarfizeni budou stale dostavat starsi verzi.
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| Prehled zafizeni (pouze na urovni zafizeni)

Pokud se nachazite na zafizeni, zobrazi se pfehledova rekapitulace vybraného zafizeni, ktera

obsahuje nasledujici informace:

Nazev zafizeni

Nazev zafizeni

Posledni znamé misto

Posledni znamé souradnice GPS

Telefonni ¢islo

Telefonni ¢islo

Pfifazené povinné aplikace

Pocet pridélenych povinnych aplikaci

Verze operacniho systému

Verze operacniho systému zafizeni

Operacni systém

Operacni systém (Android / iOS / Windows Phone)

Sérioveé Cislo

Sériové ¢islo zafizeni

Vlastnictvi zafizeni

Firemni nebo soukromé zafrizeni

Typ zafizeni

Telefon nebo tablet

Zakorenény

Stav, ktery udava, zda bylo zafizeni rootnuto.

V souladu s predpisy

V souladu s pokyny

IP adresa

IP adresa

Naposledy vidéno

Casovy okamzik, kdy se zafizeni naposledy pfipojilo k AppTec.

Posledni impuls

Bod v Case, kdy server odeslal push do zafizeni.

Pfifrazeni uzivatele

Rozbalovaci seznam pro pfifazeni zafizeni jinému uZivateli
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| Revize konfigurace (pouze na urovni zafizeni)

Zde ziskate prehled o tom, ktery skupinovy profil je k zafizeni pfifazen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Pokud kliknete na profil skupiny, dostanete se pfimo do profilu a mlzete provést nastaveni.
Pomoci symbolu mUzete vratit pfifazené aplikace do nastaveni skupinového profilu.
Pomoci symbolu midzete obnovit profil zafizeni tak, aby nemél Zadné nastaveni.

N e

"K dispozici je novéjSi revize" znamena, zZe profil skupiny byl zménén a uloZen, ale nebyl pfifazen.
Profil skupiny je tfeba pfifadit pomoci "Pfifadit nyni" na Urovni skupiny, aby se zmény uplatnily na
zafizeni.

| Protokol zafizeni (pouze na Urovni zarizeni)

| Protokol prikaz(

Zde miZete zjistit, které prikazy byly pro zafizeni vydany a jaky je jejich stav.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Prikazy vytvofené pomoci "System Automated" jsou automaticky vytvoreny systémem.
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| Mozné stavy prikaz(l

Stlacené zarizeni

Sluzbé push (napf. APNS) byl odeslan pozadavek na pfipojeni, aby se
zafizeni pripojilo zpét k serveru EMM.

Vytvoreny prikaz

Pfikaz byl vytvoren v systému.

Odeslany prikaz

Prikaz byl odeslan do zafizeni po jeho pfipojeni k serveru.

Spustény pfikaz

Pfikaz byl uspésné proveden.

Pfikaz se nezdaril

Pfikaz se nezdaril. *

Prikaz castecné selhal

V zavislosti na operacnim systému zafizeni mohou byt nékteré prikazy
seskupeny.
V tomto nékteré ¢asti této skupiny prikazl selhaly. *

Pfikaz proveden,
pfipadné nedspésny

Pfikaz byl proveden, ale mozné nebyl.

Pfesunuti pfikazu

Pfikaz byl znovu odeslan uzivatelem.

Vyfazené

Prikaz byl vyfazen. Napfiklad proto, Ze byl nahrazen jinym pfikazem nebo
Ze zafizeni bylo znovu zapsano a staré prikazy byly odstranény.

*Pokud je za zpravou vykfiénik, mlzete ziskat dal$i informace, kdyZ na ikonu najedete kurzorem.
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| Nastaveni zafizeni

| Konfigurace klienta

Zde mUzete provést nasledujici konfigurace zafizeni se systémem Android:

Vystrazné zprava po
zakazani spravy zafizeni

Vytvofena varovna zprava po zakazani spravy zarizeni

Cas mimo soulad

Casovy limit, po jehoZ uplynuti bude provedena "Enforcement Action
after compliance", pokud zafizeni neni v souladu.

Min. 1 minuta

Max. 24 hodin

Donucovaci opatfeni po
uplynuti Ihdity pro splnéni
pozadavk{

Opatieni, ktera je tfeba pfijmout, jakmile se zafizeni stane
nevyhovujicim.
¢ nedélat nic = Zadné akce

e Zamek zafizeni = zadmek zafizeni

e Vlymazat zafizeni = zafizeni bude obnoveno do tovarniho
nastaveni.

Frekvence sbéru dat

Cetnost shromaZzdovani informaci o zafizeni/GPS

Frekvence srdecniho tepu
zarizeni

Interval, ve kterém ma zarizeni kontaktovat server AppTec360.
Min. 1 minuta
Max. 24 hodin

Povoleni aktualizaci polohy

Pokud je aktivovano, zafizeni odesila aktualizace polohy na server
AppTec360.

Cas aktualizace umisténi

UrCuje, v jakych €asovych intervalech zafizeni odesila aktualizace
polohy do systému AppTec.

Pouziti sluzby Google
Location Accuracy pro
aktualizaci polohy

Pokud je aktivovana, bude se pro aktualizace polohy pouzivat presnost
polohy Google (dfive zndma jako poloha v siti) (pokud byla
deaktivovana v Casti "Omezeni", toto nastaveni nic neovlivni).

Pouziti polohy GPS pro
aktualizaci polohy

Pokud je aktivovana, bude se pro aktualizaci polohy pouzivat GPS.

Povoleni faleSnych
umisténi

Umoznuje falSovani informaci o poloze prostfednictvim aplikaci tfetich
stran.

319




9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

Akce pfi ztraté spojeni Umoznuje nastavit urcitou akci, ktera se provede po urcitém poctu
selhanych srdecnich tep(.

ReZim vynucovani zasad Definuje, jak agresivné bude klient AppTec360 Zadat uzivatele o
provedeni urcitych akci, které vyZaduji vstup uzivatele.

Interval (vychozi) = dotazovat se v intervalech, takze uzivatel mlize tuto
funkci na chvili odlozit na pozadi.

Zadné upozornéni = 24dné vyskakovaci okno pro poZadovanou
interakci. Musite otevrit klienta AppTec360 ru¢né, abyste zkontrolovali,
zda je poZzadovana néjaka akce.

Konstantni upozornéni = uzivatel miZze provést pouze poZadovanou
akci. Klient AppTec360 se bude vnucovat do popredi, pokud se mu
uzivatel pokusi vyhnout.

Zamek verze AppTec360 Umoznuje definovat verzi klienta AppTec360, kteréd je maximalni verzi,
na kterou se klient aktualizuje.

| Tapety
Zde miZete definovat vlastni tapetu.

"Zadat barvu" umoznuje definovat barvu v hexadecimalnim formatu (napf. #000000). Povoleny jsou
pouze hexadecimalni hodnoty.

"Nastavit obrazek jako tapetu" umoZziuje nahrat obrazek. Upozoriiujeme, Ze rlizna zafizeni s rdiznymi
spoustéci a verzemi operacniho systému funguji odlisné. Neexistuje Zadny obecny navod pro velikost
a pomer, protoze to zavisi na zafizeni.

Pro format souboru pouzijte JPG (nebo JPEG) nebo PNG.
| Sprava aktiv (pouze na urovni zarizeni)

| Sprava majetku
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| Informace o zarizeni

Model

Oznaceni modelu zafizeni

Operacni systém

0S

Verze operacniho
systému

Verze operacniho systému

Podpora AE Podpora systému Android Enterprise (kontejner a plné spravovany
systém)
Sériové Cislo Sériové Cislo

Nazev zafizeni

Nazev zafizeni

Stav baterie

Stav baterie

Volné& / celkovi pamét

Volnéd / celkovd pamét

Samsung KNOX

Uroven rozhrani APl Samsung KNOX

K dispozici je karta SD

K dispozici je karta SD

Emulace karty SD

Emulovana karta SD

Vymeénitelna karta SD

Vyjimateln& karta SD

SD Volna / Celkova Volna pamét SD / Celkova pamét karty SD
pamét
| Wi-Fi

IP adresa IP adresa zafizeni

WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (nainstalovana karta SIM)

Telefonni Cislo

Telefonni Cislo

Roaming (hlas / data)

Roaming pro hlas / data

Stav roamingu

Aktualni stav roamingu

IP adresa

IP adresa

Provozovatel/pfepravce

Provozovatel/pfepravce

Mobilni technologie

Mobilni technologie

IMEI

Cislo IMEI

ICCID Jednd se o ID karty SIM, Casto také karty Smartcard nebo karty s
integrovanymi obvody (ICC).
IMSI Mezinarodni identifikace mobilniho Uu€astnika (IMSI) umoznuje v mobilnich

sitich GSM a UMTS jednoznacnou identifikaci uZivatel( sité.
IMSI se sklada z maximalné 15 Cislic a konfiguruje se nasledujicim
zplsobem:

* Kéd zemé mobilniho telefonu (MCC), 3 Cislice

e Kdéd mobilni sit& (MNC), 2 nebo 3 Cislice

e |dentifikacni Cislo mobilniho ucastnika (MSIN), 1-10 Cislic

Soucasné MCC/MNC

Viz "SIM MCC/MNC"

SIM MCC/MNC

Kod mobilni zemé je zavedeny identifikator zemé stanoveny ITU podle
normy E.212. Funguje ve spojeni s kodem mobilni sité (MNC) pro
identifikaci mobilni sité.

Znamena kéd zemé/mobilni sité karty SIM.

Pokud jste v roamingu v jiné mobilni siti, pak se logicky budou udaje
"Current MCC/MNC" a "SIM MCC/MNC" liSit.
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Sprava zabezpeceni
| Ochrana proti kradezi (pouze na urovni zafizeni)

| Informace GPS (pouze na Urovni zafizeni)

Zde mUzete zjistit aktualni/posledni umisténi zafizeni. Lokalizaci Ize chranit jednim nebo dokonce
dvéma hesly - viz: Pfistup k GPS: - Obecna nastaveni - Soukromi - Pfistup k GPS
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20200509 160573 Iy ATAATT TH3GLaAn

| Vymazani a uzamceni (pouze na urovni zafizeni)

V Casti "Wipe & Lock" mlzete provést nasleduijici tfi akce:

UplIné otfeni Zarizeni je obnoveno do tovarniho nastaveni (firemni i osobni Udaje jsou smazany).
Podnikove Ze zafizeni koncového uZivatele jsou odstranéna pouze firemni data (vSechny
utirani aplikace, data atd., které poskytla spole¢nost AppTec360).

Zamykaci Zamek obrazovky je aktivovan, staci zafizeni odemknout pomoci hesla

obrazovka zafizeni/PIN koédu.

| Zprava (pouze na arovni zafizeni)

MUzete vyplnit pfedmét a zpravu a odeslat ji na zafizeni koncového uzivatele. Tato zprava se zobrazi
v aplikaci AppTec360 Client.
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Send Message X

Subject

Prirucka pro spravu AppTec360

Message

Send Message

| Konfigurace zabezpeceni
| Pristupovy kod

V Casti "Pristupovy kéd" mlzete zadat heslo zafizeni, k dispozici jsou nasledujici moznosti nastaveni.
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Minimalni délka hesla

stanovuje minimalni pocet symbold, které musi heslo
obsahovat.

Kvalita hesla

Sila hesla

Nespecifikovano = neni specifikovano

Kazdé heslo je v poradku = kazdé heslo je pfijatelné
alespon Ciselné znaky = musi obsahovat alespon Ciselné
znaky.

alespon slozené znaky = musi obsahovat alespon specialni
znaky.

alespon alfanumerické znaky = musi obsahovat alespon
alfanumerickeé znaky.

alespon abecedni znaky = musi obsahovat alespon abecedni
znaky.

Zamek maximalni doby necinnosti

Maximalni ¢asovy limit obrazovky. Konfiguruje se pouze
maximalni hodnota, kterou miize zvolit uzivatel.

Minimalni po¢et malych pismen v
hesle

Minimalni poCet malych pismen v hesle

Minimalni pocet velkych pismen v
hesle

Minimalni pocet velkych pismen v hesle

Minimalni pocet nepismennych znaki
pozadovanych v hesle

Minimalni pocet nepismennych znakl pozadovanych v hesle

Minimalni pocet Cislic poZzadovanych v
hesle

Minimalni pocet Cislic poZzadovanych v hesle

Minimalni pozadované symboly v
hesle

Minimalni poZzadované symboly v hesle

Casovy limit vyprseni platnosti hesla

stanovi, po uplynuti jakého ¢asového intervalu heslo vyprsi a
musi byt vydano nové heslo.

Omezeni historie hesel

Pocet dfive pouzitych hesel, ktera nejsou povolena

Maximalni pocet nelispésnych pokust
0 zadani hesla

Stanovuije, jak ¢asto mize byt heslo zadano nespravné, nez
dojde k Gplnému vymazani zafizeni.
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| Sifrovani

V tomto bodé miizete Sifrovat interni pamét zafizeni i pamét karty SD.

Vyzadovat
Sifrovani ulozisté

Pokud je toto nastaveni aktivovano, bude pamét’ zafizeni Sifrovana, pokud
zarizeni tuto funkci podporuje.

Jakmile je pamét zafizeni poprveé zaSifrovana, neni jiz mozné ji odSifrovat.
Stejné tak se zasady hesla automaticky pfepnou na 6 alfanumerickych symbold.

Vyzadovat
Sifrovani karty SD

Toto nastaveni plati pouze pro zafizeni Samsung!

Pokud je toto nastaveni aktivovano, mize byt externi karta SD zaSifrovana a jeji

zaSifrovani Ize zrusit pouze rucné v zafizeni koncového uzivatele.

Stejné tak se zasady hesla automaticky pfepnou na 6 alfanumerickych symbold.

| AntiVirus

Povolenim funkce AntiVirus se do zafizeni nainstaluje program lkarus. Upozoriujeme, Ze to vyZaduje
samostatnou licenci, kterou Ize zadat v Obecné nastaveni — Sprava aplikaci — Aplikace tfetich stran.

Automatické

Definuje, zda ma lkarus skenovat automaticky a jak ¢asto mé toto skenovani

skenovani provadét.
Povolenim moznosti "Uplna automaticka kontrola" se provede Gplnéa kontrola.
V opacném pfipadé se provede rychlé skenovani
Automatické Povoluje automatické aktualizace virové databaze a nastavuje, jak ¢asto se
aktualizace maji provadét.

Ochrana aplikaci

Kromé bézného skenovani, které skenuje pouze soubory, umoznuje
skenovani aplikaci.

Ochrana karty SD

Povoluje ochranu karty SD. Bez této funkce je skenovani omezeno na mistni
uloziste.

Aktualizace pouze
pro Wi-Fi

Omezeni aktualizace na Wi-Fi

| Konec zivotnosti (pouze na urovni zafizeni)

| Vymazat (pouze na arovni zafizeni)

V ¢asti "Wipe" mlzete obnovit tovarni nastaveni zafizeni. Zde budou vymazana firemni i soukroma
data v zafizeni koncového uZivatele.

Po kliknuti na "Symbol minus" by se méla zobrazit nasledujici zprava.
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Vymazat i kartu SD? Vymaze se také pamét karty SD.

Wipe Device

Are you sure to wipe the device ?

Pokud zvolite "Ano", miZete provést vymazani.

V Céasti "Wipe Report" Ize zobrazit nasledujici polozky.

Setfeno Historie toho, kdo stirani provedl
Datum Datum
Stav Stav (napf. zda bylo vymazani provedeno Uuspésné)

| Nastaveni omezeni

| Omezeni

Zde Ize omezit a zablokovat celou fadu véci.
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Povolit kameru

Povoleni pouziti kamery

Vynutit automatickou synchronizaci

Vztahuje se k rozhrani "Synchronizace"
Zapnuto = synchronizace je trvale aktivovana.
Vypnuto = synchronizace je trvale deaktivovana.
Uzivatelska volba = zvolena uzivatelem

Vynuceni Bluetooth

Zapnuto = Bluetooth je trvale aktivovano
Vypnuto = funkce Bluetooth je trvale deaktivovana.
UZivatelska volba = zvolena uzivatelem

Force GPS

Zapnuto = GPS je trvale aktivovano
Vypnuto = GPS je trvale deaktivovano.
UZivatelska volba = zvolena uzivatelem

Vynuceni pfesnosti polohy Google

Zapnuto = trvala lokalizace na internetu
Vypnuto = trvala deaktivace lokalizace internetu
UZivatelska volba = zvolena uzivatelem
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U zafizeni Samsung s rozhranim KNOX 1.0 nebo vySSim jsou k dispozici ndsledujici moznosti

nastaveni.

Povoleni karty SD

Povoleni karty SD

Povolit zapis na kartu SD

Povoleni "zapisu" na kartu SD

Povolit snimani obrazovky

Povolit snimani obrazovky

Povolit schranku

Povolit schranku

Zalohovani nastaveni a dat aplikaci
ve sluzbé Google Cloud

Vypnuto = deaktivace zalohovani Google
Zapnuto = aktivace zalohovani Google
Volba uZivatele = vybrano uzivatelem

Povoleni ladéni USB

Povolit ladéni USB (pouziva se napfiklad pro vytvareni
protokoll zafizeni (ADB)).

Povolit Google Crash Report

Povoleni odesilani hlaSeni o havarii Google z aplikaci

Povolit obnoveni tovarniho
nastaveni

UmozZznuje uzivateli obnovit tovarni nastaveni zafizeni.

Povoleni aktualizace OTA

Povoleni aktualizaci "Over-The-Air"

Povoleni hostitelského Ulozisté
USB

Pokud je aktivovana, Ize pfipojit pamét' USB v podobé pevného
disku nebo CtecCky karet SD.

Povoleni pfehravace médii USB
(MTP,PTP)

Povoleni pfehravace médii USB (MTP,PTP)

Povolit mikrofon

Zapnuto = povoleni mikrofonu pro aplikace tfetich stran
Vypnuto = blokovani mikrofonu pro aplikace tretich stran
Volba uZivatele = uZivatelé si mohou vybrat, zda mé& aplikace
tfeti strany pfistup k mikrofonu.

Povoleni NFC (Near Field
Communication)

Povolit NFC

Povolit nezndmé zdroje (APK
Sideloading)

Pokud je povoleno, je povoleno boéni nacitani aplikaci (soubor(
APK).

Jakmile je toto nastaveni zakdzano, musi jej uzivatel povolit
ruéné, kdyz znovu povolite instalaci soubori APK z neznamych
zdroj(.

Povolit vytvareni uzivatell

Umoziiuje vytvoreni vice uZivatel(

| Vlastnik zafizeni AE
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(zafizeni musi byt v reZimu vlastnika zafizeni Android Enterprise) Doporu€ujeme vytvorit zafizeni jako
zafizeni "Android Enterprise", nikoli jako zafizeni "Android".

Zabezpeceni
Zakazat sdileni umisténi UrCuje, zda je uzivateli zakazano zapnout sdileni polohy.
Zakazat nouzové spousténi UrCuje, zda uZzivatel nesmi restartovat zafizeni do nouzového

rezimu spousteéni.

Zakézat resetovani sité UrCuje, zda je uZivateli zakdzano resetovat nastaveni sité z
Nastaveni.

Zakazat obnoveni tovarniho UrCuje, zda je uzivateli zakdzano resetovat zafizeni.

nastaveni

Povoleni ADB Umoznuje pfipojeni k pocitaci pfes ADB

Zakézat funkci Keyguard Zakaze funkci Keyguard

Informace o uzamcené obrazovce |Nastavi informace o vlastnikovi zafizeni, které se maji

vlastnika zafizeni zobrazovat na zamykaci obrazovce.

Prosazovani shody Rezim Vyzva uZivateli - Uzivatel bude vyzvan k provedeni

potfebnych akci.
Kontejner s uzamcenym rezimem - Skryti vSech aplikaci, dokud
nejsou splnény vSechny pozadavky.

Sprava aplikaci

Povoleni propojeni aplikaci Umoznuje aplikacim v nadfazeném profilu zpracovavat weboveé
napfic profily odkazy ze spravovaného profilu.
Zakézat ovladani aplikaci UrCuje, zda je uZivateli zakdzano upravovat aplikace v Nastaveni

N 1

nebo spoustécich.

Zakazat instalaci aplikaci UrCuje, zda je uzivateli zakadzano instalovat aplikace.

Zakazat odinstalovani aplikaci |UrCuje, zda je uZivateli zakazano odinstalovavat aplikace.

Zasady opravnéni v dobé UrCuje, jak budou zpracovavany noveé pozadavky na opravnéni od
béhu aplikaci.
Povolit nezndmé zdroje Pokud je tato moznost povolena, mohou uzivatelé nacitat aplikace

ze strany instalaci souboru .apk.
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P¥ipojeni
Zakazat UrCuje, zda je uzivateli zakdzano konfigurovat mobilni sité.
konfiguraci mobilni
sité
Zakazat UrCuje, zda je uzivateli zakdzano konfigurovat Tethering a pfenosné hotspoty.
konfiguraci
tetheringu
Zakéazat UrCuje, zda je uzZivateli zakdzano konfigurovat sit' VPN.
konfiguraci VPN
Zakazat UrCuje, zda je uzivateli zakazano meénit pristupové body WiFi.

konfiguraci Wifi

Zakazat odchozi |UrcCuje, zda uzivatel nesmi pouzivat NFC k pfenosu dat z aplikaci.
paprsek NFC

Konfigurace Toto nastaveni urCuje, zda maji byt konfigurace WiFi vytvorené aplikaci Vlastnik
uzamceni WiFi zafizeni uzamceny (tj. zda je mdze upravovat nebo odebirat pouze aplikace
Vlastnik zafizeni, nikoli i aplikace Nastaveni).

Povoleni datového | Aktivace datového roamingu
roamingu

Bluetooth

Zakazat Bluetooth UrCuje, zda je v zafizeni zakazano pfipojeni Bluetooth. VyZaduje systém
Android 8.0

Zakazat sdileni Bluetooth |Ur€uje, zda je v zafizeni zakdzano odchozi sdileni Bluetooth. VyZaduje
systém Android 8.0

Zakazat konfiguraci UrCuje, zda je uzivateli zakazano konfigurovat bluetooth.
Bluetooth
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Sprava Gcta

Zakazat pridani
spravovaného profilu

UrCuje, zda je uzivateli zakdzano pfidavat spravované profily. VyZzaduje
Android 8.0

Zakazat pridavani uzivatel(

UrCuje, zda je uzivateli zakdzano pfidavat nové uzivatele.

Zakazat odebrani
spravovaného profilu

UrCuje, zda Ize spravované profily tohoto uZivatele odstranit jinak nez
vlastnikem profilu. VyZaduje Android 8.0

Zakazat zménu Uctu

UrCuje, zda je uzivateli zakdzano pfidavat a odebirat ucty, pokud nejsou
pridany programoveé nastrojem Authenticator.

Telefonovani

Zakazat odchozi hovory

Urcuje, Ze uzivatel nema povoleno uskute¢novat odchozi telefonni hovory.

Zakazat SMS

UrCuje, Ze uzivatel nesmi odesilat ani pfijimat zpravy SMS.

Systém

Zakazat vytvareni oken

UrCuje, ze kromé oken aplikace nemaji byt vytvarena jina okna.

Zakazat nastavit ikonu
uzivatele

UrCuje, zda uZzivatel nesmi ménit svou ikonu.

Zakazat nastaveni tapety

Omezeni uzivatele, které zakdze nastaveni tapety.

Zakazat stavovy fadek

Vypnutim stavového rfadku zablokujete oznameni, rychla nastaveni a
dalSi prekryvy obrazovky, které umoznuji Uték ze zafizeni na jedno
pouziti.

Povoleni automatického
c¢asu

Automaticky nastavi €as.

Povoleni automatického
c¢asového pasma

Automaticky nastavi Casové pasmo.

ZUlstat zapnuty, kdyz je
pfipojen k siti

Zafizeni zlstane aktivni, i kdyz je pfipojeno ke zdroji napajeni.

Ulozisté

Zakéazat zakazat
oveérovani aplikaci

UrCuje, zda je uzivateli zakdzano zakazat ovéfovani aplikaci.

Zakazat pripojeni
fyzickych médii

Urcuje, zda je uzivateli zakazano pfipojovat fyzicka externi média.
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Povoleni sluzby Sluzba zélohovani spravuje vSechny mechanismy zalohovani a obnoveni v
zalohovani zafizeni. Nastaveni této hodnoty na false zabrani zalohovani nebo obnoveni
dat. Sluzba zalohovani je ve vychozim nastaveni vypnuta. VyZaduje systém
Android 8.0
Povoleni Povoluje pouziti velkokapacitniho ulozisté USB.
velkokapacitniho
ulozisté USB
Klavesnice

Zakazat automatickeé vyplnovani |UrCuje, zda uZivatel nesmi pouZivat sluzby automatického
vypliovéani. VyZaduje Android 8.0

Zakazat kopirovani a vkladani  [UrCuje, zda to, co je zkopirovano do schranky tohoto profilu, Ize

mezi profily vlozit do souvisejicich profild.
Zvuk
Zakazat upravu objemu UrCuje, zda je uzivateli zakdzano upravovat hlavni hlasitost.

Zakazat vypnuti mikrofonu UrCuje, zda je uzivateli zakdzano upravovat hlasitost mikrofonu.

Ztlumeni zafizeni Ztlumeni zafizeni.

Zasady aktualizace systému

Rizeni aktualizaci operagniho |Povolenim této moZnosti nastavite chovani aktualizace na
systéemu automatické, s oknem nebo odlozené.
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| Kontejner BYOD

| Android Enterprise

| Android Enterprise

Povoleni systému
Android Enterprise

Povolte Android Enterprise (AE). AE je podporovana od verze Android 5.1 a

~ s

vySSi.

Prosazovani
shody

Rezim Vyzva uZzivateli - UZivatel bude vyzvan k provedeni potfebnych akci.
Kontejner s uzam&enym rezimem - Skryti vSech aplikaci, dokud nejsou splnény
v8echny pozZadavky.

Z&sady opravneni
v dobé béhu

Vyzva uzivateli k zadani novych pozadavkd na opravnéni

Vzdy vyhovét novym Zadostem o povoleni

Vzdy odmitnout nové zadosti o povoleni

Varovani: Nékteré aplikace maji problémy s rozpoznanim opravnéni, pokud jsou
nastavena automaticky. Pokud vzdy udélujete opravnéni a narazite na problémy
s aplikacemi, které tvrdi, Ze opravnéni chybi, nastavte tuto moznost na "vyzvat
uzivatele" a aplikaci znovu nainstalujte.

Povolit odchozi
schranku

Umoznuje kopirovani a vkladani z vnitfku kontejneru na vnéjsi stranu.

Povoleni rozliSeni
ID volajiciho

Zobrazi jméno prichoziho hovoru na zakladé kontaktli v kontejneru.

Povolit rozliSeni
vyhledavani
kontakt

Umoznuje vyhledavat jména v kontejneru kontaktd pfi volani.

Povoleni sdileni
kontaktd Bluetooth

Umoznuje pfistup ke kontaktu kontejneru v auté

Zakazat odchozi
paprsek NFC

Zakazani funkce NFC pro kontejner

Povolit neznamé
zdroje

Pokud je tato moznost povolena, mohou uzivatelé nacitat aplikace ze strany
instalaci souboru .apk.

Povoleni ladéni
USB

Pokud je povoleno, mohou uzivatelé povolit ladéni USB.

Zakazat zménu
uctu

Zakaze vytvareni, mazani a Upravy U¢td v kontejneru.
Méjte na paméti, Ze nékteré aplikace potfebuji vytvofit nebo upravit Ucty, aby
fungovaly podle oCekavani.
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| Vyména Gmail

Umoznuje konfigurovat sluzbu Gmail v kontejneru. Upozoriujeme, Ze zapnutim této konfigurace
nedojde k automatické instalaci aplikace. Tuto aplikaci musite jeSté pridat jako povinnou aplikaci.

E-mailova adresa

E-mailova adresa

Nazev hostitele serveru

Nazev hostitele serveru

PrihlaSovaci jméno

PrihlaSovaci jméno

Podpis

Podpis

Pocet pfedchozich dnd k
synchronizaci

Pocet predchozich dnd k synchronizaci.

Identifikator zafizeni

Identifikator EAS. Pokud to vaSe prostfedi nevyZzaduje, nechte
tuto polozku prazdnou.

Pouziti protokolu SSL (Secure
Sockets Layer)

Povoluje pouziti protokolu SSL. Zakazani této funkce mize
snizit zabezpeceni

Prijmout vSechny certifikaty

Prijiméa vSechny certifikaty. Povoleni této funkce mize snizit
zabezpeceni

Povoleni nespravovanych Uctd

Umoznuje uzivateli pfidavat dalSi ucty

Certifikat klienta

Nahrajte klientsky certifikat, pokud to vdS Exchange server
vyzaduije.

| Systémové aplikace AE

Zde miZete povolit systémové aplikace pro kontejner Android Enterprise. Méjte na paméti, Ze zadana
aplikace musi byt v Ulozisti systému, jinak se nic nestane.

| Pristupovy kod kontejneru

Pouze pro systém Android 7.0 nebo vyssi

Umoznuje nastavit konkrétni pozadavek na heslo pro kontejner.
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Minimalni délka hesla

stanovuje minimalni pocet symbold, které musi heslo
obsahovat.

Kvalita hesla

Sila hesla

Nespecifikovano = neni specifikovano

Kazdé heslo je v porfadku = kazdé heslo je pfijatelné
alespon Ciselné znaky = musi obsahovat alespon Ciselné
znaky.

alespon slozené znaky = musi obsahovat alespon specialni
znaky.

alespon alfanumerické znaky = musi obsahovat alespon
alfanumerickeé znaky.

alespon abecedni znaky = musi obsahovat alespon abecedni
znaky.

Zamek maximalni doby necinnosti

Maximalni doba do uzamceni kontejneru. Nastavuje se pouze
maximalni hodnota, kterou mize zvolit uzivatel.

Minimalni po¢et malych pismen v
hesle

Minimalni pocet malych pismen v hesle

Minimalni pocet velkych pismen v
hesle

Minimalni pocet velkych pismen v hesle

Minimalni poCet nepismennych
znak( pozadovanych v hesle

Minimalni pocet nepismennych znakl pozadovanych v hesle

Minimalni pocet Cislic poZzadovanych
Vv hesle

Minimalni pocet Cislic poZzadovanych v hesle

Minimalni pozadované symboly v
hesle

Minimalni poZzadované symboly v hesle

Casovy limit vyprseni platnosti hesla

stanovi, po uplynuti jakého ¢asového intervalu heslo vyprsi a
musi byt vydano nové heslo.

Omezeni historie hesel

Pocet dfive pouzitych hesel, ktera nejsou povolena

Maximalni pocCet neuspésnych
pokusl o zadani hesla

UrCuje, jak Casto lze zadat heslo nespravné, nez se kontejner
odstrani.

| Samsung KNOX

| Aktivace
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Zde mUzete povolit kontejner Samsung KNOX. Upozoriiujeme, Ze tato funkce jiz neni spole¢nosti
Samsung podporovana v systému Android 10 a vySSim. Pouziti kontejneru Android Enterprise
Container v systému Android 10 nebo novéjSim

| Pristupovy kdd Knox

Stanoveni pokynd tykajicich se nastaveni hesla zafizeni

Minimalni délka hesla

uréuje, kolik symbol musi heslo obsahovat.

Kvalita hesla

Sila hesla

Kazdé heslo je v pofadku = Kazdé heslo je v pofadku
Alespori Ciselné znaky = musi byt pfitomno alespof minimum
iselnych znakd.

Alespon sloZzené znaky = musi byt pfitomno minimum
specialnich znakd

Alespon alfanumerické znaky = musi byt pfitomno minimélné
alfanumerickych znakd.

Alespori abecedni znaky = musi byt pfitomny minimalné
abecedni znaky.

Minimalni pozadovany pocet
slozitych znakd

Musi byt pfitomny minimalné slozené znaky

Maximalni ¢asovy limit ne€innosti

Maximalni Casovy limit ne€innosti uzivatele pfed uzamcenim
klavesnice

Povolit ovéfovani otiskem prstu

Povoleni ovéfovani otisk( prstl

Povoleni ovéfovani pomoci duhovky

Povoleni ovéfovani pomoci rozpoznavani duhovky

Maximalni vék hesla

stanovi, po jaké dobé heslo vyprsi a je tfeba vydat nové heslo.

Historie uloZenych hesel

Pocet byvalych hesel, ktera nejsou povolena

Maximalni pocet neluspésnych
pokus( o zadani hesla

Stanovuje, jak ¢asto mdze byt heslo zadano nespravné, nez
dojde k uplnému vymazani zafizeni.

| Knox Security

Omezeni specifickych funkci zafizeni

Povolit kameru

Povoleni pouzivani fotoaparatu

Povoleni obchodu s aplikacemi
Samsung KNOX

Povoleni pouzivani obchodu Samsung KNOX App Store
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Povoleni sluzeb Google Play Povoleni sluzeb Google Play

Povolit prohlize¢ Povolit pouzivani nativniho prohlizece

Povolit snimky obrazovky Povolit vytvareni snimkd obrazovky

Povolit import kontaktd Pokud je aktivovana, je povolen pfistup ke kontaktlim

zafizeni z kontejneru KNOX.

Povolit export kontakt(l Pokud je aktivovana, je povolen pristup ke kontaktdm KNOX
ze zafizeni.

Povolit import kalendare Pokud je aktivovana, je povolen pristup ke kalendafi zafizeni
z kontejneru KNOX.

Povolit export kalendare Pokud je aktivovana, je povolen pfistup do kalendaie KNOX
ze zafizeni.

Povoleni nezabezpecené klavesnice |Povoleni pouzivani nezabezpecené klavesnice

Povolit import soubord Povoleni importu souborl do kontejneru KNOX

Povolit export soubord Povoleni exportu souborll z kontejneru KNOX
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| Knox Exchange

Zde mUzete nakonfigurovat profil Exchange pro kontejner KNOX.

E-mailova adresa

Poskytnuta e-mailova adresa uzivatele

VSimnéte si "zastupnych symbold", které mizete pouzit pro praci s
povérenimi a neprovadite zmény rucné na kazdém zafizeni.
Kliknutim na Zobrazit zastupné symboly si je miZete sami zobrazit.

Nazev hostitele serveru

Adresa serveru serverli Exchange

PrihlaSovaci jméno

PfihlaSovaci jméno pro pfislusné zafizeni koncového uzivatele, zde
si prosim vSimnéte také "zastupnych znakd".

Doména

Adresa domény

Heslo (pouze na urovni
zafizeni)

Volitelné Ize jednotlivému zafizeni zadat heslo, pokud zlistane
prazdné, bude uZivatel vyzvan k zadani hesla Exchange.

Pocet predchozich dnd k
synchronizaci

Pocet dni, které urCuji, kdy se e-maily synchronizuji zpét.

Podpis

Lze pfipojit podpis

Vychozi ucet

stanovi, Ze tento e-mailovy Ucet je standardnim uctem.

Pouziti protokolu SSL (Secure
Sockets Layer)

Pouziti pfipojeni SSL

Pouziti protokolu TLS
(Transport Layer Security)

Pouziti pfipojeni TLS

Prijmout vSechny certifikaty

Prijimaji se vSechny certifikaty. Tuto moznost vyberte, pokud vas
Exchange Server pouziva certifikat s vlastnim podpisem.

| Knox eMall
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E-mailova adresa Poskytnuta e-mailova adresa uzivatele

V8imnéte si "zastupnych symbol(", které mizZete pouzit pro praci
s povéfenimi a neprovadite zmény ru¢né na kazdém zafizeni.
Kliknutim na Zobrazit zastupné symboly si je mlzZete sami
zobrazit.

Protokol pfichoziho serveru Protokol pfichoziho serveru
IMAP nebo POP

Adresa prichoziho serveru Adresa prichoziho serveru
Pfichozi port serveru Pfichozi port serveru
PrihlaSovaci jméno/uzivatelské PrihlaSovaci jméno/uZzivatelské jméno pfichoziho serveru

jméno prichoziho serveru

Heslo pfichoziho serveru Heslo pfichoziho serveru

Pfichozi server pouziva protokol |Pfichozi server pouziva protokol SSL
SSL

Pfichozi server pouziva TLS Pfichozi server pouziva TLS

PFichozi server prijima vSechny Prichozi server pfijima viechny typy certifikat(
certifikaty

Protokol odchoziho serveru Protokol odchoziho serveru
SMTP
Port odchoziho serveru Port odchoziho serveru
Odchozi server pouziva dalSi DalSi povéreni pro odchozi server. Pokud je tato moznost
povérfeni nastavena na "vypnuto”, pouzije se nastaveni pfichoziho
serveru.
PfihlaSovaci jméno/uZzivatelské PrihlaSovaci jméno/uZzivatelské jméno odchoziho serveru

jméno odchoziho serveru

Heslo odchoziho serveru Heslo odchoziho serveru

Odchozi server pouziva protokol |Odchozi server pouziva protokol SSL
SSL

Odchozi server pouziva TLS Odchozi server pouziva TLS

Odchozi server pfijima vSechny Odchozi server pfijima vSechny typy certifikatd
certifikaty

Podpis Zde Ize pripojit podpis
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Upozornit uzivatele na pfijeti
noveho e-mailu

Upozornit uzivatele na pfijeti nového e-mailu

| Knox Apps

Zde vytvorte aplikace, které chcete distribuovat do zafizeni koncovych uzivatel(. Ty pak budou k
dispozici v kontejneru KNOX. Chcete-li pfidat aplikaci, postupujte stejné jako v nabidce Povinné

aplikace

Nazev aplikace Nazev aplikace

Povinné od Casovy okamzik, kdy byla aplikace pfidana
Zdroj: Zdroj aplikace (Obchod Play | Vlastni)

Kliknutim na symbol Ize pfisluSnou aplikaci opét odebrat.

| Sprava pripojeni

| wif

Pro toto nastaveni provedte pfedbéznou konfiguraci zafizeni koncového uzivatele pro pristup k

internim pristupovym boddm.

Identifikator sady sluzeb (SSID)

SSID sité, kterd ma byt pfipojena.

Skryta sit

Aktivovat v pfipadé, Ze pfistupovy bod nevysila SSID.

Typ zabezpeceni

Stanoveni typu zabezpeceni pfistupového bodu

| Typ zabezpeceni

| wep

Heslo Heslo pro pfistupovy bod

| wPawPA2

Heslo Heslo pro pfistupovy bod

| 802.1x EAP

Metoda EAP
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PWD Identita Identita
Heslo Heslo
PEAP |Protokol ov&fovani faze 2 Zadné Zéadny dalsi protokol
MSCHAPV2 Protokol MSCHAPV2
GTC Protokol GTC
Certifikat certifikaCni autority Certifikat certifikaCni autority
Identita Identita
Anonymni identita Anonymni identita
Heslo Heslo
Metoda EAP
TTLS |Protokol ovéfovani faze 2 zadné Zadny dalsi protokol
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV?2 Protokol MSCHAPV2
GTC Protokol GTC
Certifikat certifikaCni autority Certifikat certifikaCni autority
Identita Identita
Anonymni identita Anonymni identita
Heslo Heslo
TLS Certifikat certifikaCni autority Certifikat certifikaCni autority
Identita Identita
Heslo Heslo
| vPN

Typ pfipojeni

Vytvoreni typu pfipojeni VPN
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Pokud jako typ VPN vyberete moznost "Per-App VPN", zméni se dostupni klienti VPN. Funkce Per-
App VPN omezuje VPN na urcité aplikace a automaticky spousti pfipojeni VPN, pokud je spusténa
urCita aplikace.

Klient VPN Pouziva klienta AppTec360 VPN v kombinaci s univerzalni branou.
AppTec360

Nazev pfipojeni |[Nazev pfipojeni VPN

Konfigurace Vyberte konfiguraci VPN univerzalni brany
brany

Vzdy zapnuta sit' | Vynuti, aby byla sit VPN vzdy aktivni, takZe veSkery provoz prochézi pres sit
VPN VPN.

Povoleni Zablokuje veSkera sitova pfipojeni, pokud zafizeni neni pfipojeno k siti VPN. Tuto

nativniho funkci pouZivejte opatrné, protoZe pfi nespravné konfiguraci mize dojit k Gplné

uzamceni ztraté pripojeni. Pouze pro systém Android Enterprise se systémem Android 7
nebo vysSim

Povoleni Blokuje pouzivani vSech aplikaci, dokud neni spusténo pfipojeni k siti VPN.

uzamceni

AppTec360

Cisco AnyConnect

Nazev pfipojeni Nazev pfipojeni VPN
Server Adresa serveru
Rezim certifikatu Disabled = deaktivovano

Automatic = automaticky
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L2TP (pouze KNOX)

K dispozici pouze v zafizenich Samsung

Nazev pfipojeni

Nazev pripojeni

Server

Adresa serveru

Povoleni protokolu L2TP Secret

Vyhledavani domén DNS

Vyhledavani domén DNS

Typ pfipojeni Vytvoreni typu pfipojeni VPN

PPTP (pouze KNOX)

K dispozici pouze v zafizenich Samsung

Nazev pfipojeni

Nazev pfipojeni VPN

Server

Adresa serveru

Povoleni Sifrovani

Povoleni Sifrovani

Vyhledavani domén DNS

Vyhledavani domén DNS

L2TP / IPSec PSK (pouze KNOX)

K dispozici pouze v zafizenich Samsung

Nazev pfipojeni

Nazev pfipojeni VPN

Server

Adresa serveru

Predsdileny Kkli¢ IPSec

Predem sdileny kli¢ pro ovéfovani

Povoleni protokolu L2TP Secret

Tajemstvi protokolu L2TP

Vyhledavani domén DNS

Vyhledavani domén DNS

IPSec XAuth PSK (pouze KNOX)

K dispozici pouze v zafizenich Samsung

Nazev pfipojeni

Nazev pfipojeni VPN

Server

Adresa serveru

Identifikator IPSec

UZivatelské jméno pro pripojeni

Predsdileny Kli¢ IPSec

Heslo pro pripojeni

Vyhledavani domén DNS

Vyhledavani domén DNS

OpenVPN

Nazev pfipojeni [Nazev pripojeni
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Profil OpenVPN |Zde je misto, kam se zkopiruje obsah souboru .ovpn

Aplikace Existuji dvé rlizné aplikace pro pouzivani OpenVPN
OpenVPN Doporucujeme aplikaci "OpenVPN pro Android". Alternativné Ize pouzit aplikaci
"OpenVPN Connect".

| Omezeni

Zde mizete nastavit omezeni tykajici se spravy pripojeni.
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Povoleni datového roamingu

Povoleni mobilnich dat pfi roamingu

Vynuceni datového
roamingu

Pokud je aktivovan, je roaming pro mobilni data trvale aktivovan
(nedoporucuje se!).
Toto nastaveni pfepiSe nastaveni "Povolit datovy roaming"!

Nasledujici nastaveni jsou k dispozici pouze v systému Samsung KNOX 2.0 nebo vySSim.

Povolit pouze tisfiova volani

Povolit pouze tisfiova volani

Povolit Wi-Fi

Povolit Wi-Fi

Minimalni Groven
zabezpeceni sité WiFi

Minimalni aroven zabezpeceni sité WiFi
Otevieny = vSechny typy WiFi jsou povoleny

Zakazat uzivateli pfidavat
sité WiFi

UZivatel nesmi sam pfidat sit’ WiFi
Toto nastaveni je mozné pouze v pfipadé, Ze byl profil WiFi definovan
v Casti "Sprava pfipojeni".

Povoleni SMS a MMS

All = VeSkery provoz SMS a MMS je povolen.

Pouze pfichozi SMS = povoleny jsou pouze pfichozi SMS zpravy.
Pouze odchozi SMS = povoleny jsou pouze odchozi SMS zpravy.
Zadny = neni povolen zadny provoz SMS / MMS.

Povolit synchronizaci béhem
roamingu

Povolit synchronizaci béhem roamingu
Zapnuto = aktivovano

Vypnuto = deaktivovano

Volba uzivatele = volba uzivatele

Povoleni hlasového
roamingu

Povoleni hlasového roamingu
Zapnuto = aktivovano

Vypnuto = deaktivovano

Volba uzivatele = volba uzivatele

Pouziti systémového serveru
http Proxy

Pouziti proxy serveru HTTP, ktery je k dispozici v nastaveni systému,
zavisi na pripojené siti (WiFi nebo APN).
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| APN

Nasledujici nastaveni jsou k dispozici pouze v systému Samsung SAFE 2.0 nebo vy3Sim!

Zobrazovany nazev APN |Zobrazovany nazev APN

Nazev pfistupového bodu |Néazev APN

Protokol odchoziho Neni nastaveno
serveru 5 adné
PAP Protokol PAP
CHAP Protokol CHAP
PAP nebo CHAP Protokol PAP nebo CHAP
MCC - Kod zemé Zde se zadava MCC, pokud se méa pouzit MCC vlozené SIM Karty,
mobilniho telefonu nechte toto pole prazdné.

MNC - Kod mobilni sité Zde se zadava MNC, pokud se mé& pouzit MCC vlozené karty SIM,
nechte toto pole prazdné.

Adresa serveru Adresa serveru

Cislo portu serveru Cislo portu serveru

Adresa proxy serveru Adresa proxy serveru

Adresa serveru MMS Adresa serveru MMS, pro standardni ponechte prazdnou.

Cislo portu MMS Cislo portu MMS

Adresa proxy serveru Adresa proxy serveru MMS

MMS

UZivatelské jméno UZivatelské jméno

Heslo Heslo

Typ pfistupového bodu Povolené typy jsou: "default", "mms", "supl" Pokud toto pole zlstane

prazdné, pouzije se "default,supl,mms".

Preferované APN Uprednostnuje se APN
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| Bluetooth

Zde Ize provadét rlizna nastaveni Bluetooth.

Nasledujici nastaveni jsou k dispozici pouze v systému Samsung KNOX 1.0 nebo vySSim!

Povolit zjiStovani zafizeni pres
Bluetooth

Povoleni zjiStovani zafizeni pfes Bluetooth

Povoleni parovani Bluetooth

Povoleni parovani Bluetooth

Povoleni zafizeni Bluetooth
Headset

Povoleni zafizeni Bluetooth Headset

Povoleni zafizeni Bluetooth Hands-
free

Povoleni zafizeni Bluetooth Hands-free

Povoleni zafizeni Bluetooth A2DP

Povoleni streamovani zvuku Bluetooth A2DP mezi zafizenimi

Povoleni odchozich hovor(

Povoleni odchozich hovor(l presBT

Povoleni pfenosu dat pres
Bluetooth

Povoleni pfenosu dat pfes Bluetooth

Povoleni tetheringu Bluetooth

Umoznuje pouzivat zafizeni jako modem (pfipojeni k internetu
pres Bluetooth)

Povoleni pfipojeni k pocitaci pfes
Bluetooth

Povoleni pfipojeni k pocitaCi pfes Bluetooth

| Sprava PIM

| Vymeéna

K dispozici pouze pro Samsung KNOX 1.0 nebo vyssi!

350




Prirucka pro spravu AppTec360

APPTEC360

Unified Endpoint Management

e

E-mailova adresa

Poskytnuta e-mailova adresa uZivatele

VSimnéte si "zastupnych symbold", které mlzete pouZit pro praci s
povérenimi a neprovadite zmény ru¢né na kazdém zafizeni.
Kliknutim na Zobrazit zastupné symboly si je mlZete sami zobrazit.

Nazev hostitele serveru

Adresa serveru serverl Exchange

PrihlaSovaci jméno

PrihlaSovaci jméno pro pfislusné zarizeni koncového uZivatele,
vSimnéte si prosim také "Placeholders here".

Doména

Adresa domény

Heslo (pouze na drovni
zafizeni)

Volitelné Ize jednotlivému zafizeni zadat heslo, pokud zlstane
prazdné, bude uZivatel vyzvan k zadani hesla Exchange.

Pocet pfedchozich dnd k
synchronizaci

Pocet dni, které urcuji, kdy se e-maily synchronizuji zpét.

Podpis

Lze pfipojit podpis (Tip: néktera zafizeni vyzaduji formatovani
podpisu v HTML).

Vychozi ucet

stanovi, Ze tento poStovni Ucet je standardnim uctem.

Pouziti protokolu SSL (Secure
Sockets Layer)

Pouziti pfipojeni SSL

Pouziti protokolu TLS
(Transport Layer Security)

Pouziti pfipojeni TLS

Prijmout vSechny certifikaty

Prijimaji se vSechny certifikaty. Tuto mozZnost vyberte, pokud vas
Exchange Server pouziva certifikat s vlastnim podpisem.
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| eMail

Zde mizete distribuovat ¢ty IMAP a POP do prislusnych zafizeni koncovych uZivatel(.

Nasledujici nastaveni jsou k dispozici pouze v systému Samsung KNOX 1.0 nebo vysSim!

E-mailova adresa

Poskytnuta e-mailova adresa uZzivatele

VSimnéte si "zastupnych symbold", které mizete pouzit pro praci
s povérenimi a neprovadite zmény ru¢né na kazdém zafizeni.
Kliknutim na Zobrazit zastupné symboly si je miZete sami
zobrazit.

Protokol pfichoziho serveru

IMAP oder POP

Protokol pfichoziho serveru

Adresa prichoziho serveru

Adresa prichoziho serveru

Pfichozi port serveru

Pfichozi port serveru

PrihlaSovaci jméno/uzivatelské
jméno pfichoziho serveru

PrihlaSovaci jméno/uZzivatelské jméno pfichoziho serveru

Heslo pfichoziho serveru (pouze
na drovni zafizeni)

Heslo pfichoziho serveru (pouze na Grovni zafizeni)

Pfichozi server pouziva protokol
SSL

Pfichozi server pouziva protokol SSL

Prichozi server pouziva TLS

Prichozi server pouziva TLS

Pfichozi server pfijima vSechny
certifikaty

Prichozi server pfijima viechny typy certifikat(

Protokol odchoziho serveru

Protokol odchoziho serveru SMTP

Port odchoziho serveru

Port odchoziho serveru

Odchozi server pouziva dalsi
povéreni

DalSi povéreni pro odchozi server. Pokud je nastaveno na "off",
pouzije se nastaveni pfichoziho serveru.

PrihlaSovaci jméno/uzivatelské
jméno odchoziho serveru

PrihlaSovaci jméno/uzivatelské jméno odchoziho serveru

Heslo odchoziho serveru (pouze
na arovni zarizeni)

Heslo odchoziho serveru

Odchozi server pouziva protokol
SSL

Odchozi server pouziva protokol SSL

Odchozi server pouziva TLS

Odchozi server pouziva TLS
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Odchozi server pfijima vSechny
certifikaty

Odchozi server pfijima viechny typy certifikatd

Podpis

Podpis mUzete pripojit zde (Tip: Néktera zafizeni vyzaduiji
formatovani podpisu ve formatu HTML).

Upozornit uzivatele na pfijeti
nového e-mailu

Upozorni uzivatele na pfijeti nového e-mailu
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| AE Gmail Exchange

Informace: Tato konfigurace se pouzije pro aplikaci Gmail. Musite tedy schvalit a nainstalovat aplikaci

Gmail.

E-mailova adresa

Poskytnuta e-mailova adresa uzivatele

VSimnéte si "zastupnych symbold", které mizete pouzit pro praci s
poveéfenimi a neprovadite zmény ru¢né na kazdém zarizeni.
Kliknutim na Zobrazit zastupné symboly si je mizete sami zobrazit.

Nazev hostitele serveru

Adresa serveru serverl Exchange

PfihlaSovaci jméno

PFihlaSovaci jméno pro pfisludné zafizeni koncového uzZivatele,
vSimnéte si prosim také "Placeholders here".

Podpis

Lze pfipojit podpis (Tip: néktera zafizeni vyzaduji formatovani
podpisu v HTML).

Pocet predchozich dnd k
synchronizaci

Pocet dni, které urCuji, kdy se e-maily synchronizuji zpét.

Identifikator zafizeni

Identifikator EAS. Pokud to vaSe prostfedi nevyZaduje, nechte tuto
polozku prazdnou.

PouZiti protokolu SSL (Secure
Sockets Layer)

Pouziti pfipojeni SSL

Prijmout vSechny certifikaty

Prijimaji se vSechny certifikaty. Tuto moznost vyberte, pokud vas
Exchange Server pouziva certifikat s vliastnim podpisem.

Povoleni nespravovanych UcCtd

Umoznuje uzivateli pfidavat dalSi ucty

Certifikat klienta

Nahrajte klientsky certifikat, pokud to vas Exchange server vyZaduje.

| Sprava aplikaci

| Spravce podnikovych aplikaci

| Nainstalované aplikace (pouze na urovni zafizeni)

Zde se vam zobrazi vSechny aplikace, které jsou aktualné nainstalovany v zafizeni koncového

uzivatele.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q

355



Prirucka pro spravu AppTec360

9 APPTEC360

Unified Endpoint Management

| Systémové aplikace (pouze na urovni zarizeni)

V Césti "Systémové aplikace" se zobrazi seznam vSech predinstalovanych systéemovych aplikaci s
jejich ndzvem a verzi.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senvice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andnaid-Eimnchiung

Android-System

.!.nwr-nr..lngs-lnsrallﬂ

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

6T kB

74 kB

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Povinné aplikace

V ¢asti Povinné aplikace mlzete definovat, které aplikace musi byt v zafizeni nainstalovany. V
zavislosti na konfiguraci a zafizeni se aplikace nainstaluji automaticky nebo bude uZivatel vyzvan k
jejich instalaci.

Upozoriiujeme, Ze pro snadnou spravu aplikaci se doporucuje pouzivat Android Enterprise.
Scénare jsou uvedeny nize:

BéZné aplikace v Obchodé Play

Instalace aplikaci v obchodé Playstore vzdy vyZaduji interakci uzivatele. Kromeé toho musi byt v
zafizeni nakonfigurovan ucet Google.

Instalace aplikaci InHouse

V zafizenich Samsung se tyto aplikace nainstaluji v tichosti. Jedinou vyjimkou je kontejner, u kterého
musi uZzivatel instalaci potvrdit.

V ostatnich pfipadech musi uZivatel instalaci aplikace potvrdit.

Aplikace pro Android Enterprise Play Store

Tyto aplikace se vzdy instaluji tiSe, bez interakce uzivatele.

Chcete-li pfidat povinnou aplikaci, kliknéte na tlaCitko "+" a vyberte poZzadovanou aplikaci ze seznamu.
Upozoriujeme, Ze aplikace z karty "Obchod Google Play" nelze instalovat, pokud je zafizeni
nakonfigurovano se systémem Android Enterprise jako plné spravované nebo jako kontejner.

Pokud pouzivate systém Android Enterprise, vyberte aplikace v sekci "AE Play Store". Aby zde byly
aplikace dostupné, potvrdte je v obchodé Google Enterprise Play tak, Ze prejdete do Obecna
nastaveni - AE Play Store — Play Store Apps.

PFi odebrani povinné aplikace dojde takeé k jejimu odinstalovani ze zafizeni.

V seznamu povinnych aplikaci miZete kliknout na nazev aplikace a prejit na kartu "konfigurace" a
aplikaci nakonfigurovat. To vyZaduje pouziti systému Android Enterprise a aplikace to musi
podporovat. Dostupné moznosti proto zavisi na vybrané aplikaci.

| Systémové aplikace AE

Zde miZete povolit systémové aplikace pro zafizeni Android Enterprise. Méjte na paméti, Ze zadana
aplikace musi byt v UloZisti systému, jinak se nic nestane. 296

| Omezeni a nastaveni
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| Cerna a bila listina

Zde miZete definovat ¢ernou nebo bilou listinu. VSechny aplikace na ¢erné listiné budou blokovany.
VSechny aplikace, které nejsou na bilé listing, budou blokovany. Prazdny blacklist neblokuje nic,
zatimco prazdny whitelist blokuje vse*.

*\/Sechny povinné aplikace a aplikace z podnikového obchodu s aplikacemi budou automaticky
zafazeny na bilou listinu. Nemusite je pridavat ru¢né.

Po kliknuti na tlacitko "+" miZete bud vyhledat aplikaci, kterou chcete pfidat na ¢ernou nebo bilou
listinu, nebo zadat nazev balicku rucné.

| Omezeni aplikaci systému

V Casti "Omezeni systémovych aplikaci" mizete mimo jiné blokovat predinstalované aplikace a sluzby
podle vlastniho uvazeni.
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Zakazat prohlizec

Zakazat standardni prohlize¢

Zakazat kalendar

Zakazat nativni kalendar

Zakazat kalkulacku

Zakazat kalkulacku

Zakazat prohlizeC Chrome

Zakazat prohlize¢ Chrome

Zakazat hodiny

Vypnuti hodin

Zakazat kontakty

Zakazat kontakty

Zakazat dialer

Zakéazat nativni dialer

Zakazat elektronickou postu

Zakazat e-mail

Zakézat Exchange

Zakazani uctll Exchange

Zakazat Facebook

Zakazani aplikace Facebook

Zakézat galerii

Zakazani nativni aplikace galerie

Zakazat sluzbu Gmail

Zakazat sluzbu Gmail

Zakazat sluzbu Knihy Google

Zakazat sluzbu Knihy Google

Zakazani sluzby Google Play Kiosek

Zakazani sluzby Google Play Kiosek

Zakazat Mapy Google

Zakazat Mapy Google

Zakazani sluzby Google Music

Zakazani sluzby Google Music

Zakazani sluzby Google Movies

Zakazani sluzby Google Movies

Zakazani obchodu Google Play

Zakazani obchodu Google Play (vefejny obchod App
Store)

Zakazat sluzbu Google Plus

Zakazat sluzbu Google Plus

Zakazat vyhledavani Google

Zakazat vyhledavani Google

Zakazani sluzby Google Talk / Google
Hangouts

Zakazéani sluzby Google Talk / Google Hangouts

Zakazat prehravac hudby

Zakazani nativni aplikace pro prehravani hudby

Zakazat nastaveni

Zakazat nastaveni zafizeni

Zakazat Sim Toolkit

Zakazani sluzeb sady Sim Toolkit

Zakazat SMS /| MMS

Zakazat SMS / MMS

Zakazat sluzbu Street View

Vypnuti sluzeb Street View

Zakazat sluzbu Youtube

Zakazat sluzbu Youtube
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| Aplikace Samsung

V ¢asti "Samsung Apps" mlZete definovat dal$i nastaveni a/nebo omezeni pro zafizeni Samsung.

Zakazani sluzby AllShare Play / Samsung Link

Zakazani sluzby AllShare Play / Samsung Link

Zakazat sluzbu ChatON

Zakazat sluzbu ChatON

Zakazat Game Hub

Zakazat Game Hub

Zakézat skupinovou hru

Zakézat skupinovou hru

Zakazat napovédu

Zakazat napovédu Samsung

Zakazat KNOX

Zakazani kontejneru Samsung KNOX

Zakazat poznamku

Zakazat hlasovou poznamku

Zakazat Moje soubory

Zakazat Moje soubory

Zakazat optickou Ctecku

Zakazat optickou Ctecku

Zakazat sluzbu Polaris Office

Zakazat sluzbu Polaris Office

Zakazat Readers Hub / Samsung Books

Zakazat Readers Hub / Samsung Books

Zakazat funkci S Memo

Zakazani aplikace Samsung Memo

Zakézat prekladatele S

Zakézéani aplikace Samsung Translator

Zakazat funkci S Voice

Vypnuti hlasového asistenta S

Zakazani aplikaci Samsung

Zakazani obchodu Samsung App Store

Zakazani sluzby Samsung Hub

Zakazani obchod Samsung Entertainment Stores

Zakazat prehravac videa

Zakazat prehravac videa

Zakazat hlasovy zaznamnik

Zakazat hlasovy zaznamnik

Zakazat sluzbu WatchON

Zakazat funkci WatchON (simuluje dalkové ovladani)
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| Aplikace Huawei

V ¢asti "Huawei Apps" mlzete definovat dal$i nastaveni a/nebo omezeni zafizeni Huawei.

Zakazat DLNA

Zakazat DLNA

Zakazat instalator aplikaci

Zakazat instalator aplikaci

Zakéazat Spravce soubor(

Zakazat Spravce soubor(

Zakézat Spravce zéalohovani

Zakézat Spravce zéalohovani

Zakazat aktualizaci systému

Zakazat aktualizaci systému

Zakazat box s nastroji

Zakazat box s nastroji

Zakazat pocasi

Zakazat pocasi

Vypnuti radia FM

Vypnuti radia FM

| Nastaveni spravy aplikaci

Zde mUzete definovat chovani aktualizaci InHouse Apps.

Frekvence kontroly aktualizaci urCuje, jak ¢asto aplikace AppTec360 vyhledava aktualizace pro
aplikace InHouse. Jakmile je zjiSténa nova verze, je staZzena a nainstalovana.

Prahova hodnota Wi-Fi urCuje, zda ma byt stahovani omezeno na pfipojeni Wi-Fi, pokud je aplikace
vétSi neZ nastavena prahové hodnota. Pokud je mensSi nebo prahovou hodnotu nedefinujete, aplikace

se bude stahovat v siti Wi-Fi i v mobilni siti.
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| Obchod s podnikovymi aplikacemi

Upozorfiujeme, Ze pridani aplikaci zde (Enterprise App Store) NEZAMERI na jejich automatickou
instalaci do zafizeni. UZivatel musi otevfit Enterprise App Store v zafizeni a nainstalovat aplikaci
rucne.

Pokud chcete do zafizeni automaticky instalovat aplikace, pfejdéte na "Sprava aplikaci" — "Spravce
podnikovych aplikaci" — "Povinné aplikace" a pfidejte poZadované aplikace.

V tomto bodé mizete uZivatellim distribuovat voliteIné aplikace.

| Obchod Playstore

~7s 7

Kliknutim na "+" pfidate aplikaci do obchodu Play. Pokud pouzivate systém Android Enterprise,
prejdéte na "App Management Enterprise Play Store". Uvédomte si take, Ze pro instalaci zde
definovanych aplikaci musi byt na — zafizeni nakonfigurovan ucet Google.

| In-House

V bodé "In-House" mliZzete nahravat a distribuovat interné vyvinuté aplikace.

Kliknutim na "+" pfidate aplikaci InHouse do podnikového obchodu s aplikacemi, kterou si pak uzivatel
mdZe nainstalovat. V tomto dialogu mlzete také nahrat novou aplikaci InHouse.

| Obchod Play pro podniky

Upozorfiujeme, Ze pridani aplikaci zde (Obchod Play) NEZAMERI na jejich automatickou instalaci do
zafizeni. Uzivatel musi otevfit Obchod Play v zafizeni a nainstalovat aplikaci ru¢né.

Pokud chcete do zafizeni automaticky instalovat aplikace, pfejdéte na "Sprava aplikaci" — "Spravce
podnikovych aplikaci" — "Povinné aplikace" a pfidejte poZzadované aplikace.

V tomto bodé mizete uZivatelm distribuovat volitelné aplikace.

Zde miZete pridavat aplikace do obchodu Android Enterprise Playstore. Vezméte prosim na védomi,
Ze je tfeba schvalit Aplikace v Obecna nastaveni — AE Play Store — Play Store Apps. Tyto Aplikace
budou pfidany do bézného obchodu Google Play.

Uvédomte si také, Ze nejprve musite definovat RozloZeni s aplikacemi v Obecna nastaveni — Sprava
aplikaci - Obchod AE Play - RozloZeni obchodu.

Pfed Uspésnym pfidanim aplikaci do obchodu musi byt aplikace v RozloZeni.
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| Rezim kiosku a spoustec
| ReZim kiosku

Rezim Kiosek umoznuje pfedem definovat aplikaci nebo adresu URL. Pak bude mozné
spustit/navstivit vyhradné tuto aplikaci nebo adresu URL.

Stejné tak Ize rlizna hardwarova tlacitka deaktivovat v rezimu Kiosk Mode.

Automaticke Automatické spusténi rezimu Kiosk, jakmile profil dorazi do zafizeni
spusténi koncového uzZivatele.
Planovany rezim MUzZete naplanovat ¢as pro rezim kiosku, ktery se pak automaticky spusti a
kiosku? ukonci ve vami nastaveny cas.
Cas zahajeni Cas zahajeni
Cas v minutach Doba v minutach, po které by mél byt rezim kiosku opét ukoncen.

Typ aplikace
Jednotliva Pokud chcete aplikaci spustit v rezimu kiosku, vyberte moznost "Package" v Casti
aplikace "Application Type".

Aplikace kiosku |Kliknéte sem a vyberte aplikaci, kterd ma byt spusténa v rezimu kiosku.
Najdete zde obvykly pfehled spravy aplikaci.

MUZete si vybrat mezi "Google Play Store", "Android In-House Apps" a
"Packagename".
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Typ aplikace

ADRESA URL

Chcete-li v rezimu kiosku spustit adresu URL, vyberte v ¢asti "Typ
aplikace" moznost "URL".
Pak definujte poZzadovanou adresu URL

Vymazani prohlizece po
necinnosti

Zde mizete definovat ¢asovy interval v minutach, po kterém se ma
rezim kiosku znovu spustit.

Vymazéani weboveé
mezipaméti a soubord
cookie

Pokud tuto funkci aktivujete, po restartu rezimu Kiosek se vymaze
webova mezipamét (soubory cookie a obrazky v mezipaméti).

Zasady stejného plvodu

Pokud je tato funkce aktivni, miZze uZivatel prochazet pouze podstranky
definované adresy URL.

Napriklad jste definovali nasledujici adresu URL,www.mypage.com
Uzivatel pak mize surfovat na adrese: www.mypage.com/subpage.

Adresy URL na bilé listiné

Zde mUzete udrzovat bilou listinu, vdechny tyto adresy URL jsou
povoleny.

Maximalné 1 adresa URL na fadek

Adresa URL musi zacinat http:/ nebo https://.

Adresy URL na Cerné
listiné

Zde miZete udrzovat ¢ernou listinu, vdechny tyto adresy URL nejsou
povoleny.

Maximalné 1 adresa URL na fadek

Adresa URL musi zacinat http:/ nebo https://.

Orientace obrazovky

Toto nastaveni se tyka Uprav obrazovky
Automatic = automaticky

Portrét = vertikalni format

Krajina = rezim na Sifku

Aplikace Pokud vyberete rezim kiosku "Multi App", bude vynuceno pouziti spoustéce AppTec360.

Multi App

Aplikace |Pouziti: Jako aplikaci pro kiosek vyberte aplikaci z obchodu Playstore nebo vlastni
aplikaci. Je také mozné zadat nazev balicku. Vybrané Kioskové aplikace musi byt v
zafizeni nainstalovana. Nezapomernite nastavit Kioskovou aplikaci jako povinnou.
Zkratka na domovské obrazovce: Pokud je nastaveno na "Zapnuto", vytvofi se
zastupce na domovské obrazovce. Pokud je nastaveno na "Vypnuto", aplikace se bude
stale zobrazovat v seznamu aplikaci.
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Heslo pro ukonceni
povoleno

Pokud tuto funkci aktivujete, je mozné, aby uzivatel ukoncil rezim kiosku
pomoci vami pfedem definovaného hesla.

Heslo pro ukonceni

Toto je heslo, které jste pfedem definovali.

Automatické sbaleni
stavového radku

Pokud je tato moznost povolena, stavovy fadek se automaticky podbarvi. S
touto moznosti mohou uzivatelé vidét informace na stavovém radku, ale
nemaji pfistup k jeho funkcim.

Zakazat stavovy
radek

Stavovy fadek obsahuje Oznameni, Zkratky a Informace. K dispozici pouze
pro zafizeni Samsung s funkci KNOX 1.0 nebo vySSi.

Zakazat klavesy
hlasitosti

Zakazat tlacitka hlasitosti (dostupné pouze v zafizenich Samsung s funkci
KNOX 1.0 nebo vyssi)

Vypnuti vypinacCe

Vypnuti pfepinaCe zapnuto/vypnuto (k dispozici pouze v zafizenich Samsung
s KNOX 1.0 nebo vyssi verzi)

Zakazat tlacitko
Domu

Zakazat tlacitko DomU. Pokud je tato funkce aktivovana, Ize rezim kiosku
ukoncit pouze v konzoli AppTec360.
(k dispozici pouze v zafizenich Samsung s funkci KNOX 1.0 nebo vyssi)

Zakazat navigacni
panel

Pomoci této funkce mizete vypnout navigacni panel (Zpét / Menu).
Pokud je tato funkce aktivovana, Ize rezim kiosku ukoncit pouze v konzoli
AppTec360.

(k dispozici pouze v zafizenich Samsung s funkci KNOX 1.0 nebo vyssi)

Nastaveni aktualizace aplikace

Povoleni
aktualizaci aplikaci

Uzivatelé budou vyzvani k provedeni aktualizaci aplikaci, i kdyz je aktivni rezim
Kiosek. Na zafizenich se Samsung KNOX budou aplikace aktualizovany v
tichosti.

Okno aktualizace

Nastavte interval, ve kterém budou uzivatelé vyzvani k instalaci aktualizaci
aplikaci.

TeamViewer

Povoleni Pokud je tato mozZnost povolena, mohou spravci zafizeni vzdalené ovladat
bezobsluzného bez interakce s uzivatelem. V zafizeni musi byt nainstalovana aplikace
pristupu TeamViewer Host.
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| Spoustec AppTec360

Povoleni spoustéce Na: AppTec360 Launcher se zapne. Uzivatel jej musi jednordzové nastavit
AppTec360 jako vychozi spoustéc.

Poznamka: Pokud je povolen reZim kiosku a reZim kiosku je nastaven na
"Multi App", bude vynuceno pouziti spoustéce AppTec360.

Velké ikony Na: Zobrazi vétsi verzi ikon aplikaci v Launcheru.

Skryt ikonu aplikace  [Na: Zcela skryje aplikaci AppTec360
AppTec360

Skryti ikony obchodu  [Na: UpIné skryje AppTec360 Enterprise AppStore.
AppTec360

| Nastaveni AppTec360

Povoleni aplikace Aplikace AppTec360 Settings umoZnuje ovladat pfipojeni WiFi a Bluetooth.
AppTec360 Settings

Povoleni nastaveni v Pokud je tato moznost povolena, mohou uzivatelé pfistupovat k aplikaci
aplikaci Multi App AppTec360 Settings, kdyZz je aktivni rezim Multi App Kiosk Mode.
Rezim kiosku

| Dalkové oviadani
| Splashtop

Zobrazuje aktudélni stav nastaveni Splashtop. Zde se zobrazi kroky, které je tfeba provést pro
vzdéleny pfistup k zafizeni prostfednictvim Splashtop. Zde je také tfeba zadat kod pro nasazeni, ktery
mUZete ziskat na webovych strankach Splashtop. Deploy kdd je nutny pro pfipojeni k zafizeni.

| Teamviewer

Zobrazuje aktualni stav nastaveni aplikace Teamviewer. Zde se zobrazi kroky, které je tfeba provést
pro vzdaleny pfistup k zafizeni prostfednictvim aplikace Teamviewer.

| Sprava obsahu

| Obsahové pole

Zde mUzete povolit pole Obsah pro toto zafizeni. Po aktivaci se do zafizeni nainstaluje aplikace
Contentbox.
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| Zabezpeceny prohlizeC

Zde miZete povolit zabezpeceny prohlize¢ pro toto zafizeni. Po aktivaci se do zafizeni nainstaluje
aplikace Zabezpeceny prohlizec€. Tento prohlizeC Ize nakonfigurovat tak, aby v zafizeni nabizel
webovy prohlizeg, ktery je omezen podle vaSich potfeb.

Vyzadovat heslo

Pozadovat, aby si uZivatel nastavil a pouzival heslo pro pfistup k prohlizeci.

Omezit stahovani

Blokuje stahovéani z webovych stranek

/ Oteviit v

Omezeni Omezuje nahravani na urCité adresy URL. Nezadejte Zadnou adresu URL, abyste
nahravani zcela zablokovali nahravani.

Povolit Povoleni kopirovani, vyfezavani nebo sdileni textu uvnitf webovych stranek.
kopirovani

Povolit snimani
obrazovky

Umoziiuje pofizovani snimkd obrazovky.

Frekvence cisténi
dat

Zvolte, s jakou frekvenci se maji automaticky odstrafiovat VSECHNA uZivatelska
data (historie, mezipamét atd.).

Zalozky
spole¢nosti

ZaloZky se zobrazi ve slozce "Firemni zalozky" v zaloZkach prohlizeCe. UZivatel je
nemdzZe upravovat.

Skryti adresniho
fadku

Skryje adresni fadek, takze uzivatel nevidi navstivenou adresu URL.

Whitelisting v Povoluje whitelisting adres URL na strané klienta. - Firemni zalozky jsou vzdy
prohlizeCi (bez zafrazeny na bilou listinu - Podporovano pouze pro 100 URL - Pro neomezeny
univerzalni black- a whitelisting pouzijte univerzalni branu.

brany)

Cerna a bila Cerna listina ma nasledujici pozadavky: - Funguijici univerzalni brana AppTec360
listina zaloZzena |("Obecn& nastaveni" — "Univerzalni brdna") - Fungujici konfigurace VPN se

na brané zadanym serverem DNS ("Obecna nastaveni" — "Univerzalni brana" -

"Nastaveni VPN") - Konfigurace blacklistu ("Obecné& nastaveni” — "Univerzalni
brana" — "Blacklist domén") - Platné pfipojeni VPN v profilu ("Sprava pfipojeni” —
"VPN").
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| Konfigurace pocitaCe se systémem Windows 10

| Obecné

| Prehled profilu skupiny (pouze na arovni skupiny)

Po otevieni profilu skupiny se zobrazi rychly pfehled profilu.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazev profilu |Nazev profilu (zde Ize zménit)

Operacni Operacni systém, pro ktery je profil ur€en
systém

Vytvofeno v |Cas vytvoreni

Vytvoril Tvlrce profilu

Posledni Cas posledni zmény profilu

zména

Zmeénéno Ucet, ktery proved! posledni zmény
podle

Aktuélni Revize uloZeného stavu profilu

revize profilu

Vydana revize |Pfifazena revize profilu ("Assign now"). Pokud se za textem na Stitku zobrazi "
profilu (zastaraly)", znamena to, Ze jste profil ulozili, ale jesté jste ho nepfiradili, takze
zarfizeni budou stale dostavat starsi verzi.
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| Pfrehled zarizeni (pouze na urovni zafizeni)

Souhrnny pfehled zafizeni, ktery obsahuje nasledujici tdaje:

Nazev pocitace

Nazev pocitace

Klient

Zafizeni typu Windows

Posledni znamé misto

Zemépisna Sifka a délka posledniho znamého umisténi zafizeni.

Pfifazené povinné
aplikace

Pocet povinnych aplikaci pfifazenych zafizeni

UID POCITACE

UID pocitace

Vydani pro operacni
systém

Zobrazuje edici systému Windows

Verze operacniho
systému

Aktuélné nainstalovana verze systému Windows

Sestaveni operacniho
systéemu

Aktualni sestaveni systéemu Windows

Operacni systém

Aktualné nainstalovany operacni systém

Sériové Cislo

Sériové cislo zarizeni

Vlastnictvi zafizeni

Nakonfigurovany typ vlastnictvi

Typ zafizeni

Typ zafizeni

Zakorenény

Zobrazuje, zda je zafizeni rootnuté

V souladu s predpisy

Zobrazuje, zda je zafizeni kompatibilni

Naposledy vidéno

Datum a Cas, kdy byly v profilu provedeny zmény.

Pfifrazeni uzivatele

Zobrazuje uZivatele nebo skupinu, ke které je toto zafizeni aktualné
piifazeno.

Zafizeni mlzete pfesunout vybérem jiného uZivatele nebo skupiny z
rozeviraciho seznamu.

| Nastaveni

Povolit automatickou aktualizaci

Povolit nebo zakéazat automatické aktualizace systému os.
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| Revize konfigurace (pouze na urovni zafizeni)

Zde ziskate prehled o tom, ktery skupinovy profil je k zafizeni pfifazen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Pokud kliknete na profil skupiny, dostanete se pfimo do profilu a mlzete provést nastaveni.
Pomoci symbolu mUzete vratit pfifazené aplikace do nastaveni skupinového profilu.
Pomoci symbolu midzete obnovit profil zafizeni tak, aby nemél Zadné nastaveni.

"K dispozici je novéjSi revize" znamena, zZe profil skupiny byl zménén a uloZen, ale nebyl pfifazen.
Profil skupiny je tfeba pfifadit pomoci "Pfifadit nyni" na trovni skupiny, aby se zmény uplatnily na
zafizeni.

| Protokol zarizeni (pouze na urovni zafizeni)

| Protokol prikaz(

Zde miZete zjistit, které prikazy byly pro zafizeni vydany a jaky je jejich stav.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Prikazy vytvofené pomoci "System Automated" jsou automaticky vytvoreny systémem.

| Mozné stavy prikaz(l

Stlacené zafizeni

Sluzbé push (napf. APNS) byl odeslan pozadavek na pfipojeni, aby se
zafizeni pripojilo zpét k serveru EMM.

Vytvoreny pfikaz

Pfikaz byl vytvoren v systému.

Odeslany prikaz

Prikaz byl odeslan do zafizeni po jeho pfipojeni k serveru.

Spustény pfikaz

Prikaz byl Uspésné proveden.

Prikaz se nezdaril

Prikaz se nezdaril. *

Pfikaz castecné selhal

V zavislosti na operacnim systému zafizeni mohou byt nékteré prikazy
seskupeny.
V tomto nékteré ¢asti této skupiny pfikazl selhaly. *

Pfikaz proveden,
pfipadné neuspésny

Prikaz byl proveden, ale mozna nebyl.

Pfesunuti pfikazu

Pfikaz byl znovu odeslan uzivatelem.

Vyfazené

Pfikaz byl vyfazen. Napfiklad proto, Ze byl nahrazen jinym pfikazem nebo
Ze zafizeni bylo znovu zapsano a staré pfikazy byly odstranény.

*Pokud je za zpravou vykfi¢nik, mizete ziskat dal$i informace, kdyz na ikonu najedete kurzorem.
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| Sprava aktiv (pouze na urovni zafizeni)

| Informace o zarizeni

Vyrobce Vyrobce zafizeni
Model Model zafizeni
Cislo modelu Cislo modelu

Operacni systém

Operacni systém

Verze operacniho systému

Verze operacniho systému

Sérioveé Cislo

Sériové ¢islo

ExchangelD

ExchangelD

Celkova pamét RAM

Celkova pamét RAM

Rozliseni displeje

Rozliseni displeje

Jazyk telefonu

Jazyk zafizeni

Verze firmwaru

Verze firmwaru

Verze klienta DM

Verze klienta pro spravu zafizeni

Verze hardwaru

Verze hardwaru zafizeni

Architektura procesoru

Architektura CPU (typ procesoru)

| Cellular

Sit operatora SIM

Sit dopravci

Telefonni Cislo

Telefonni Cislo

Stav roamingu

Stav roamingu

IMEI

IMEI

IMSI

IMSI

Firmware modemu

Firmware modemu
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| Informace o synchronizaci

Okamzité pripojeni k DM

Zarizeni by mélo okamzité vytvofit spojeni s aplikaci AppTec.

Pocatecni doba opakovani

PocateCni doba opakovani pro toto prvni pfipojeni

Opakovéani pfipojeni

Pocet pokust o nové pripojeni po odpojeni od Spravce pripojeni nebo

chybé na arovni Winlnetu

Maximalni doba spanku

Maximalni doba spanku po chybé pfi odesilani balicku

Prvni opakovani
synchronizace

Cas pro prvni fazi po zapisu

Interval prvniho opakovani

Cas pro prvni fazi po zapisu

Druhé opakovani
synchronizace

Cas pro druhou fazi po zapisu

Druhy interval opakovani

Cas pro druhou fazi po zapisu

Pravidelné opakovani
synchronizace

Cas pro dalsi faze po zapisu

Pravidelny interval opakovani

Cas pro dalsi faze po zapisu
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| Sprava zabezpeceni
| Ochrana proti krddeZzi (pouze na urovni zafizeni)

| Informace GPS (pouze na urovni zafizeni)

Zde mUzete zjistit aktualni/posledni umisténi zafizeni. Lokalizaci Ize chranit jednim nebo dokonce
dvéma hesly - viz: "Obecna nastaveni" > "Soukromi" > "PFistup k GPS".

| Nastaveni GPS

Povoleni sledovani GPS Povolte pravidelnou synchronizaci informaci GPS.

Interval sledovani Nastaveni intervalu synchronizace informaci GPS.

| Konfigurace zabezpeceni

| Pristupovy kéd
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Minimalni délka hesla Minimalni délka hesla

SloZeni hesla Urcuje pocet specifickych znakd, které musi heslo obsahovat.
Tvori je velka pismena, mala pismena, Cislice a specialni symboly.

Kvalita hesel Zde mizete nastavit kvalitu hesla
Alfanumerické Pouze Cisla a pismena
Ciselné Pouze ¢isla
Ciselné nebo alfanumerické Cisla nebo &isla a pismena

Maximalni doba necinnosti |Pocet minut neCinnosti uzivatele na zafizeni, po kterych bude zafizeni
uzamceno. Po uplynuti této doby musi uzivatel zafizeni odemknout
zadanim hesla k zafizeni.

Vyprseni platnosti hesla Nastaveni doby, do které je tfeba nastavit nové heslo.

Omezeni historie hesel Pocet dfive pouZzitych hesel, ktera nejsou povolena
Maximalni pocet Kolikrat Ize heslo zadat nespravné, nez dojde k Uplnému vymazani
nelspésnych pokust o zafizeni.

zadani hesla

| Antivirus

Nastaveni antiviru - Nastaveni konfigurace skenovani

Typ skenovani Vybira, zda se méa provést rychlé nebo Upiné skenovani.

Nastaveni zaCatku skenovani |Vybira denni dobu, kdy ma program Windows Defender zahajit

kontrolu.

Frekvence skenovani Vybér dne, kdy mé byt spusténa kontrola systému Windows
Defender.

Frekvence aktualizace Urcuje interval v hodinach, ktery se pouzije pro kontrolu podpisu.

podpisu
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Konfigurace typu souborti pro skenovani

Povolit skenovani archivnich
soubort

Povolit nebo zakazat skenovani archivli (napfiklad .zip) pfi
pristupu k nim.

Povolit skenovani skript(

Povoli nebo zakaze funkci Skenovani skriptd programu
Windows Defender.

Povoleni skenovani e-maill

Povolit nebo zakazat skenovani e-maild.

Povoleni skenovani sitovych
souborti

Povolit nebo zakazat skenovani sitovych soubord.

Povoleni aplného skenovani
mapovanych sitovych jednotek

Povolit nebo zakazat skenovani mapovanych sitovych
jednotek (povoleno pouze pfi zapnutém Uplném skenovani).

Rizeni obousmérného skenovani

Ridi, které sady soubor( maji byt sledovany.

Povoleni aplného skenovani
vymenitelnych jednotek

Povolit nebo zakazat Uplné skenovani vymeénitelnych jednotek.
Pouze pfi spusténi tplného skenovani.

Typ soubort, které maji byt vylouéeny ze skenovani

Ignorovani typl
soubor( pro
skenovani

Definovat sadu typd pfipon souborl. Kazda pripona souboru pro kazdé pole.

Ignorovani cest k
adresarim

Definujte sadu cest k adresariim, abyste je nemuseli skenovat. Na kazdé pole
pfipada jedna cesta. Pfiklady: "C:\Example", "C:\Windows" nebo "C:\Users".

Vylouceni procest | Vylouceni soubord, které byly otevieny ur€itymi procesy, z antivirovych kontrol

ze skenovani

"C:\myFile.exe

programu Microsoft Defender. . Jedna cesta pro kazdé pole. Priklady:
C:\Windows\myProcess.exe", "C:\myScript.bat".
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Dalsi nastaveni

Povolit sledovani v
realném case

Povoleni nebo zakéazani funkce Sledovani v realném Case programu
Windows Defender

Povolit sledovani
chovani

Povoleni nebo zakéazani funkce Sledovani chovani systému Windows

Povoleni ochrany v
cloudu

Povolit nebo zakazat programu Windows Defender odesilat spolecnosti
Microsoft informace o jakémkoli nalezeném problému. Spole¢nost Microsoft
tyto informace analyzuje, zjisti vice o problému, ktery se tyka zafizeni, a
nabidne lepSi FfeSeni.

Chovani pfi zasilani vzorkd

Povoleni ochrany
IOAV programu
Windows Defender

Povoleni nebo zakazani ochrany IOAV programu Windows Defender

Povoleni pfistupu k uzivatelskému rozhrani Defenders "On Access protection”

Priimérny faktor
zatiZzeni procesoru

Predstavuje primérny faktor zatiZzeni procesoru pfi kontrole systému
Windows Defender (v procentech).

Zpracovani Skodlivého softwaru

Nizka zavaznost

Stredni zavaznost

Vysoka zavaznost

Zavaznost

Pro kazdou Uroven zavaznosti mizete definovat, jak ma zafizeni zachazet se

Skodlivym softwarem.
K dispozici jsou tyto moznosti:
e Clean

e Karanténa

¢ Qdstranéni stranky

e Povolit

e Definovano uzivatelem

e Blok

Dny pro uchovani

vyCisténého malwaru

Doba ve dnech, po kterou budou soubory/polozky v karanténé ulozeny v
systému. Vychozi hodnota je 0, kterd ponechava polozky v karanténé a
automaticky je neodstranuje. Maximalni hodnota je 90.
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| Bezpecnostni centrum

Centrum zabezpeceni systému Windows - Nastaveni zabezpeceni systému Windows

Vypnuti uzivatelského rozhrani ochrany proti virim a hrozbam

Skryt uzivatelské rozhrani pro obnovu dat Ransomware

Zakazat uzivatelské rozhrani ochrany Gctu

Vypnuti brany firewall a uzivatelského rozhrani ochrany sité

Zakézat ovladani aplikaci a uzivatelského rozhrani prohlizece

Zakazat zmény v ochrané proti Zakazat uzivateli provadét zmeény v nastaveni ochrany proti
zneuziti zneuziti

Zakazat uzivatelské rozhrani zabezpeceni zafizeni

Skryti feSeni problémU s ¢ipem TPM | Skryti nastaveni pro feSeni problému s ¢ipem TPM

Zakazat tlacitko Clear TPM

Zakazani uzivatelského rozhrani vykonu a stavu zafizeni

Zakézat moznosti rodiny UZivatelské rozhrani

PfizplUsobeni pripitkU

Povoleni prizplisobenych Povoleni zobrazeni pfizplisobenych kontaktnich informaci podpory pro
informaci o podpore vasi spolecnost v pravém dolnim rohu aplikace centra zabezpeceni.
E-mailova adresa Nastaveni e-mailové adresy spolecnosti
Néazev spole€nosti Nastaveni nazvu spole€nosti
Firemni telefon Nastaveni telefonu spolecnosti
Adresa URL napovédy Nastaveni adresy URL napovédy spole¢nosti
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Dalsi nastaveni

Zakazat oznameni Zakazat zobrazovani oznameni Centra zabezpeceni systému
Windows Defender.

Skryt doporuceni pro Skryti doporuceni aktualizovat firmware Cipu TPM, pokud je zjistén
aktualizaci firmwaru Cipu TPM |zranitelny firmware.

Zobrazeni ndzvu spolecnosti a |Zobrazeni ndzvu spolecnosti a moznosti kontaktu na vyjizdéjici

moznosti kontaktu karté kontaktu v Centru zabezpeceni systému Windows Defender.
Skryt Secure Boot Skryti oblasti Security Boot.

Skryt ovladani oblasti Skryti ovladaciho prvku oznamovaci oblasti Zabezpeceni systému
oznameni zabezpecCeni Windows.
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| Konfigurace brany firewall

Konfigurace brany firewall - Globalni nastaveni

Ignorovat nastavené
oveérovani

Ignorovat celou sadu ovéfovani, pokud nepodporuji vdechny sady
ovérovani uvedené v sadeé.

Typ fazeni paketl do
fronty

Urcuje, jakym zplsobem je povoleno Skalovani softwaru na strané prijmu
pro Sifrovany pfijem a pro scénar tunelové brany IPsec.

Zakazat provadéni
stavového filtrovani FTP

Pokud je vypnuta, neprovadi stavove filtrovani protokolu FTP (File
Transfer Protocol), které by umoznilo sekundarni pfipojeni.

Doba ne€innosti sdruzeni
zabezpeceni

Toto pole konfiguruje dobu necinnosti sdruzeni zabezpeceni v sekundach.
Sdruzeni zabezpeceni se odstrani poté, co se po tuto dobu neobjevi
Zadny sitovy provoz.

Kédovéni predsdileného
klice

Nastaveni kddovani prfedsdileného klice

Vyjimky IPSec

Konfigurace vyjimek internetového protokolu

Kontrola seznamu odvolanych certifikat(
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Profily brany firewall (profil domény | soukromy profil | vefejny profil)

Povoleni brany firewall pro tento profil

Zakazat oznameni Zakazat zobrazovani oznameni uzivateli, kdyZ je aplikaci zablokovano
naslouchani na portu.

Blokovéani jednosmérovych odpovédi na vicesmérové vysilani

Vynucovani Pokud neni vynuceno, jsou pravidla autorizované aplikacni brany firewall v
autorizovanych pravidel |[mistnim GloziSti ignorovana a nejsou vynucovana.
brany firewall pro

aplikace

Vynuceni globalnich Pokud neni vynuceno, jsou globalni pravidla brany firewall port(i v mistnim

pravidel brany firewall tlozisti ignorovana a nejsou vynucovana. Nastaveni ma vyznam pouze

pro porty tehdy, je-li nastaveno nebo vyjmenovano v ulozisti zdsad skupiny nebo je-
li vyjmenovano z GroupPolicyRSoPStore

Vynucovani pravidel Pokud neni vynuceno, pravidla brany firewall z mistniho Glozisté jsou

brany firewall ignorovana a nejsou vynucovana.

Vynucovani pravidel Pokud neni vynuceno, pravidla zabezpeceni pfipojeni z mistniho ulozisté

zabezpeceni pripojeni jsou ignorovana a nejsou vynucovana.

Vychozi odchozi akce Akce, kterou brana firewall ve vychozim nastaveni provadi u odchozich
pfipojeni.

Vychozi pfichozi akce Akce, kterou brana firewall ve vychozim nastaveni provadi u pfichozich
pripojeni.

Zakazat rezim Stealth ReZim Stealth je mechanismus brany Windows Firewall, ktery poméaha
zabranit Skodlivym uzivatellim zjistit informace o sitovych pocitacich a
sluzbach, které jsou na nich spustény.

Zakazat zabranéni Pokud je zakazano, nesmi pravidla brany firewall pro skryty rezim branit
odpovédi na nevyzadany |hostitelskému pocitaci v odpovédi na nevyzadany sitovy provoz, pokud je
provoz tento provoz zabezpecen protokolem IPsec.
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| Pravidia brany firewall

Pravidla brany firewall

Nazev Nazev pravidla
Popis Popis pravidla
Akce UrCete, zda toto pravidlo bude prenos blokovat, nebo

povolovat. Vezméte prosim v Uvahu, Ze moznost Blokovat
mUzZe také blokovat provoz (v zavislosti na zbytku konfigurace)
mezi serverem MDM a zafizenim.

Smér

Povolit prochdzeni okraje Oznacuje, Ze urcity pfichozi provoz je povolen tunelovat pres
(dostupné pouze v pripadé, Ze je  |NAT a dalSi okrajova zafizeni pomoci tunelovaci technologie
poloZka Smér nastavena na Teredo.

pfichozi provoz)

Programy a sluzby

Definice aplikaci, [Pokud neni povoleno, budou brany v Gvahu vSechny aplikace.
vSe jinak

Nazev rodiny Nézev rodiny schranek, na kterou se pravidlo vztahuje.
balickd

Cesta k souboru  |Uplné aplikace, napfiklad C:\Windows\System\Notepad.exe, na kterou se
aplikace pravidlo vztahuje.

PIné kvalifikovany |PIné kvalifikovany binarni ndzev, na ktery se pravidlo vztahuje. FQBN je fetézec
binarni ndzev v nasledujicim tvaru: Vydavatel\Produkt\Filename,Verze} je ve tvaru:
{Vydavatel\Produkt\Filename,Verze}.

Nazev sluzby Zadejte nazev sluzby (napf. "EventLog"). Seznam nazvi sluzeb v prostiedi
Powershell ziskate prikazem "Get-Service".
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Protokoly a porty

Protokol | Protokol pouzivany pravidlem.

Dostupné P¥i nastaveni na |Vlozte &islo protokolu v |Cislo protokolu

hodnoty: hodnotu Vlastni |rozsahu 0 az 255

i Jakyk?" PFi nastaveni na |Zadejte mistni porty, Mistni porty, které bude pravidlo

- Vlastni TCP nebo UDP |jinak budou pouZzity pouZzivat, povoleny jsou také porty

- HOPORT vSechny. rozsahu.

- ICMPv4

- IGMP

-TCP

- UDP

- IPv6

- IPv6-Route

- IPv6-Frag

- GRE s z ~7 ~ o ~
Mistni pristav Jeden port nebo fada portu. Napf.

- ICMPVE 100-120,200,300-320.

- IPv6-

NoNxt Zadejte vzdalené porty, | Vzdalené porty, které bude

- IPv6-Opts jinak budou pouzity pravidlo pouzivat, povoleny jsou

-VRRP vSechny. také porty rozsahu.

- PGM Vzdaleny port Jeden port nebo fada portd. Napf.

- L2TP 100-120,200,300-320.

Oblast plisobnosti

Zadejte mistni IP, jinak
libovolnou IP

Sada mistnich IP adres, mlze to byt i rozsah IP adres oddé&lenych
znakem -

Mistni IP adresa

Sada jednotlivych IP adres nebo rozsah IP adres oddélenych
znakem -

Zadejte vzdalené IP adresy,
jinak libovolnou vzdéalenou IP
adresu.

Zadejte sadu vzdalenych IP adres, mlize to byt i rozsah IP adres
oddélenych znakem "-".

Vzdéalena IP adresa

Zadani jednotlivych IP adres nebo rozsahu IP adres

Zetony

Tokeny, které |ze nastavit spolu se vzdalenymi adresami. Tokeny
Intranet, Rmtintranet a Ply2Renders jsou podporovany v systému
Windows 10, verze 1809 a noveéjsi.
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Rozsifena nastaveni

UrCete profily, jinak budou pouzity vSechny. |Pokud je zakazano, pouziji se vSechny profily
Doména Profil domény

Soukromé Soukromy profil

Verejnost Verejny profil

UrCete rozhrani, jinak se pouziji vSechna. Pokud je zak&zano, budou pouZita vSechna rozhrani
Mistni sit Rozhrani mistni sité

Vzdaleny pfistup Rozhrani vzdaleného pristupu

Bezdratoveé pfipojeni Bezdratoveé rozhrani

Mistni feditelé

Pridani UmoZziiuje pfidat seznam mistnich uzivateld, ktefi budou toto pravidlo
autorizovanych pouzivat.

mistnich uZzivatel(

Autorizovani Seznam opravnénych mistnich uzivateld pro toto pravidlo. UzZivatel musi byt
uzivatelé ve formatu SDDL (Security Description Definition language), napfr.

PC_NAME\USERNAME. Toto pole nesmi byt vyplnéno, pokud je pro pouziti
tohoto pravidla nastaven nazev sluzby.
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| Nastaveni omezeni

| Funk¢nost zafizeni

Povoleni karty SD

Povoleni pouziti karty SD

Povolit kameru

Povoleni pouzivani fotoaparatu

Povolit sluzbu
urCovani polohy

Povoleni sluzby urCeni polohy zafizeni

Povoleni bo¢niho
nacitani aplikaci

Povolit instalaci aplikaci z neznamych zdrojt

Povolit rezim pro
vyvojére

UmozZznuje rezim pro vyvojare

Povoleni

mobilniho
datového
roamingu

Povoleni roamingu mobilnich dat

Povolit Cortanu

Povoleni hlasové asistentky Cortana

Povolit
vyhledavani
pomoci polohy

Povolit vyhledavani pomoci polohy

Povoleni pfidani e-
mailového Uctu
jiného nez
Microsoft

UrcCete, zda je uZivateli povoleno pfidavat e-mailové UCty jiné nez MSA.

Povolit pfipojeni k
Gctu Microsoft

UrCete, zda povolit pouzivani G¢tu MSA pro ovéfovani a sluzby pfipojeni
nesouvisejici s e-mailem.

Povolit
synchronizaci
mych nastaveni

Umoznuje synchronizaci nastaveni v celém zafizeni.

Chranéna
doménova jména
pro podniky

UrCuje nazvy podnikovych domén oddélené znakem ";".

Povolit uzivateli
zakazat obnoveni
systému

Umoznuje uzivateli zakazat obnoveni systému.

POZOR!
Tato funkce by se méla pouzivat pouze na zafizenich, ktera vlastni nebo
poskytuje podnikova spole€nost nebo organizace, nebo na zafizeni vlastnéném
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uzivatelem, pokud uZzivatel povoli, aby zafizeni plné spravovala podnikova
spole¢nost. Pokud toto nastaveni zasad zakazete, bude funkce Obnoveni
systému vypnuta a Prlivodce obnovenim systému nebude pfistupny. Moznost
konfigurovat Obnoveni systému nebo vytvofit bod obnoveni prostfednictvim
nastroje Ochrana systému je rovnéz zakazana.

Povolit zruseni
registrace
uzivatele

Umoziuje uzivateli odebrat firemni ¢ast ze zafizeni, a tim se odpojit od serverd
AppTec360. Pokud se tak stane, nebude jizZ mozné zafizeni spravovat.
POZOR!

Tato funkce by se méla pouzivat pouze na zafizenich, ktera vlastni nebo
poskytuje podnikova spolecnost nebo organizace, nebo na zafizeni vlastnéném
uzivatelem, pokud uZzivatel povoli, aby zafizeni pIné spravovala podnikova
spole€nost. Pokud toto nastaveni zasad zakazete, uzivatelé nebudou moci
odebirat registrace MDM.

UrCete, zda je uZivateli povoleno odstranit G¢et pracovisté prostfednictvim
ovladaciho panelu pracovisté. Server MDM by mohl ucet vzdy vzdalené
odstranit.
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| BitLocker

| Konfigurace nastroje BitLocker

Obecna nastaveni

VyZadovat Sifrovani zafizeni

V zavislosti na edici systému Windows a konfiguraci
systému mohou byt uzivatelé vyzvani k povoleni Sifrovani
zafizeni:

- Potvrzeni, Ze Sifrovani od jiného poskytovatele neni
povoleno.

- Vypnuti nastroje BitLocker Drive Encryption a jeho
opétovné zapnuti.

Metody Sifrovani

Metoda Sifrovani jednotek operacniho
systému

Metoda Sifrovani pevnych datovych
jednotek

Metoda Sifrovani vymeénitelnych
datovych jednotek

Zakazat upozornéni na Sifrovani disku
tfeti stranou

Zakazat upozornéni na sluzbu Sifrovani disku tfeti strany,
ktera je v zafizeni pouzivana.

Od verze 1803 systému Windows 10 je toto nastaveni
podporovano pouze pro zafizeni pfipojena k Azure Active
Directory.

Povolit spusténi Sifrovani, kdyz je

prihlaSen uzivatel, ktery neni spravcem

Podporovano pouze pro zafizeni pfipojené k Azure Active
Directory
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RozSifeni AppTec360

Tiché Sifrovani

Pokud je vybrana moznost "Vyzadovat Sifrovani zafizeni", spusti sluzba
AppTec360 Management Service automatické tiché Sifrovani diskd

zafizeni.
Automatickeé Zasifrované jednotka operacniho systému bude chranéna automaticky
generovani povéreni vygenerovanymi pfihlaSovacimi Udaji uzivatele.
uzivatele Bud kod PIN Cipu TPM, pokud je €ip TPM k dispozici, nebo Sestimistné

textové heslo.

Vygenerované poveéfeni se odeSle na e-mailovou adresu registrovanou pro
dané zafizeni.

Pokud je tato moznost vypnutd, jedinou moznou ochranou pro tiché
Sifrovani je pouziti Cipu TPM.

V takovém pfipadé u zafizeni bez Cipu TPM tiché Sifrovani selze.

Sifrovani pevnych disk( | VSechny dostupné pevné datové jednotky budou rovnéz zasifrovany a

z o

chranény funkci "Automatické odemykani" pomoci klice uloZeného na
jednotce operacniho systému.

Nastaveni jednotky OS

VyZadovani dalSiho
ovéfeni pfi spusténi

Toto nastaveni umoZznuje nakonfigurovat, zda bude néstroj BitLocker vyZadovat
ovéfeni pfi kazdém spusténi pocitace.

Toto nastaveni se pouZije pfi nastaveni nastroje BitLocker.

Pokud toto nastaveni povolite, mohou uzivatelé v prlivodci nastavenim nastroje
BitLocker konfigurovat pokroc€ilé moznosti spousténi.

Blokovani nastroje BitLocker bez kompatibilniho Cipu TPM

Pouze TPM

TPM a PIN

TPM a Kkli¢

TPM, kli¢ a PIN

Pokud chcete vyZzadovat pouziti kddu PIN a jednotky USB flash (klice), musi
uzivatel nastavit nastroj BitLocker pomoci nastroje pfikazového fadku "manage-
bde" namisto prlivodce nastavenim nastroje BitLocker Drive Encryption.

Pozadavek na miniméalni délku kédu PIN

Minimalni pocet znakd
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Konfigurace zpravy a adresy | Nakonfigurujte celou zpravu pro obnoveni nebo nahradte stavajici
URL pro obnoveni pred adresu URL, ktera se zobrazuje na obrazovce pro obnoveni pfed
spusténim systému spusténim systému, kdyz je jednotka OS uzamcena.

Poznamka: Ne vSechny znaky a jazyky jsou podporovany v rezimu
pred spusténim systému. Dlrazné doporucujeme vyzkouSet, zda se
znaky, které pouZzivate, zobrazuji na obrazovce obnoveni pred
spusténim spravneé.

Moznost zpravy pred spusténim systému obnoveni

Vlastni zprava o obnoveni

Vlastni adresa URL pro obnoveni
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Moznosti obnovy jednotky
oS

Toto nastaveni umoziuije Fidit zplisob obnoveni jednotek opera¢niho
systému chranénych nastrojem BitLocker v pfipadé, Ze nejsou k dispozici
pozadované povéreni.

Toto nastaveni se pouZije pfi nastaveni nastroje BitLocker.

Ve vychozim nastaveni je povolen agent pro obnoveni dat zaloZeny na
certifikatu, moznosti obnoveni mize urcit uzivatel, véetné hesla pro
obnoveni a kli¢e pro obnoveni, a informace o obnoveni nejsou
zélohovany do sluzby AD DS.

Agent pro obnovu dat
zaloZzeny na blokovém
certifikatu

UrCete, zda Ize agent pro obnovu dat pouzit s jednotkami operacniho
systému chranénymi nastrojem BitLocker.

Pfed pouzitim agenta pro obnoveni dat je tfeba jej pridat z polozky
Zasady verejnych kli¢d v Konzole pro spravu zasad skupiny nebo v
Editoru mistnich zasad skupiny.

Dalsi informace o pfidavani agentl pro obnoveni dat naleznete v
prirucce BitLocker Drive Encryption Deployment Guide na webu
Microsoft TechNet.

Nastaveni hesla pro obnoveni nastroje BitLocker

Nastaveni kli€e pro obnoveni nastroje BitLocker

UloZeni informaci o obnoveni nastroje BitLocker do sluzby Active Directory Domain Services

Konfigurace ulozisté pro
obnoveni nastroje AD DS
BitLocker

Ulozeni bali¢ku kli¢l podporuje obnovu dat z jednotky, ktera byla fyzicky
poSkozena.

Pozadavek na ukladani
dat pro obnoveni do
sluzby AD DS

Zabranit uzivateldm zapnout nastroj BitLocker, pokud pocita¢ neni
pripojen k doméné a
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Pevné nastaveni pohonu

Moznosti obnovy pevnych
diskd

Toto nastaveni umoZziiuje Fidit zplisob obnoveni pevnych disk
chranénych nastrojem BitLocker v pfipadé, Ze nejsou k dispozici
pozadované povéreni.

Toto nastaveni se pouZije pfi nastaveni nastroje BitLocker.

Ve vychozim nastaveni je povolen agent pro obnoveni dat zaloZzeny na
certifikatu, moznosti obnoveni mdze urcit uzivatel, véetné hesla pro
obnoveni a klice pro obnoveni, a informace o obnoveni nejsou
zalohovany do sluzby AD DS.

Agent pro obnovu dat zaloZzeny na blokovém certifikatu

Nastaveni hesla pro obnoveni nastroje BitLocker

Nastaveni kli€e pro obnoveni nastroje BitLocker

UloZeni informaci o obnoveni nastroje BitLocker do sluzby Active Directory Domain Services

Konfigurace ulozisté pro
obnoveni nastroje AD DS
BitLocker

sw O

UlozZeni balicku klicl podporuje obnovu dat z jednotky, ktera byla fyzicky
poskozena.

Pozadavek na ukladani
dat pro obnoveni do
sluzby AD DS

Zabranit uzivatellm v povoleni nastroje BitLocker, pokud pocita¢ neni
pfipojen k doméné a pokud se nepodafi zalohovat informace o obnoveni
nastroje BitLocker do sluzby AD DS.

Poznamka: Heslo pro obnoveni se generuje automaticky.

Odepfeni pfistupu k zapisu na nechranéné pevné jednotky

Nastaveni vyménitelné jednotky

Odepreni pfistupu k zapisu na  |Odepreni pristupu k vyménitelnym datovym jednotkam, ktere

nechranéné vymeénitelné
jednotky

nejsou chranény nastrojem Bitlocker. Poznamka: Pokud
"Vymeénitelné disky: Odepfit pfistup k zapisu" je v zdsadach
skupiny povoleno, bude toto nastaveni zasad ignorovano.

Odepreni pfistupu k zapisu do | PFistup k zapisu bude umoznén pouze jednotkdm s identifikaCnimi
zafizeni nakonfigurovanych v poli shodnymi s identifikacnimi poli pocitaCe. Tato pole jsou

jiné organizaci

definovana nastavenim zasad skupiny "Poskytnout jedine¢né
identifikatory pro vasi organizaci”.
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| Stav nastroje BitLocker

Zde si mlUZete prohlédnout aktualni stav disk( Sifrovanych nastrojem BitLocker.

C [OS Drive]

Stav Sifrovani

Sifrované (%)

Stav ochrany

Metoda Sifrovani

Chrénice kli¢d

Heslo pro obnoveni

Kliknutim na tlacitko "Otocit heslo pro obnoveni" mliZete otoCit heslo pro obnoveni nastroje BitLocker.
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| Sprava certifikatd

| Seznam certifikatt

Zde je uveden seznam certifikat(l, které jsou nainstalovany v zobrazeném zafizeni.

| Konfigurace certifikatu

Zde mizete konfigurovat certifikaty a zplsob jejich instalace do zafizeni.

Dlvéryhodny certifikat

Popis Popis certifikéatu

Oblast plsobnosti |Rozsah nasazeni certifikatu: Aktualni uzivatel vs. zafizeni

verze 1803.

Ulozisté certifikatd | "Neddveéryhodné certifikaty" jsou k dispozici pouze od systému Windows 10,

certifikatem

Soubor s Nahrani souboru PKCS#1

Certifikat totoznosti

Popis Popis certifikatu

Oblast Rozsah nasazeni certifikatu: Aktuélni uzivatel vs. zafizeni

pUsobnosti

Klicové Zprostredkovatel Glozisté klich, do kterého se méa soukromy kli¢ nainstalovat.
umisténi

TPM. Selze, pokud neni TPM pfitomen

TPM. Pokud neni TPM pfitomen, pfejde se na softwarovy KSP.

Poskytovatel dlozisté
softwarovych klicl

Oznacit soukromy Kli¢ jako exportovatelny

Urcuje nazev kontejneru Windows Hello for
Business (dfive zndmého jako Microsoft Passport
for Work).

Windows Nazev
Hello pro kontejneru
firmy

Text vyzvy k

zadani kédu PIN

UrCuje vlastni text, ktery se zobrazi na vyzve k
zadani koédu PIN sluzby Windows Hello for
Business pfi zapisu certifikatu.

Povéreni Nahrani souboru PKCS#12
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| scep
Popis Popis serveru SCEP
Rozsah Rozsah nasazeni certifikatu: Aktualni zafizeni vs. uzivatel
nasazeni
Adresy URL |Jeden nebo vice serverl, které vydavaji certifikaty prostfednictvim protokolu SCEP.
serveru
SCEP
Predmeét Reprezentace nazvu X.500. Napf. "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar".
Alternativni | Typ E-mailova adresa
nazvy DNS
predmétd
URI
Hlavni jméno uzivatele (UPN)
Otisk prstu Otisk SHAL certifikatu certifikacni autority. E.g.
CA 31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5
Jednotky Dny, mésice nebo roky
doby
platnosti
Doba
platnosti
Vyzva Pouziva se jako predem sdilené tajemstvi pro automatickou registraci.
Opakované |Pocet pokusu, které ma zafizeni opakovat, pokud server odesle odpovéd PENDING.
pokusy Vychozi hodnota je 5. Maximalni hodnota je 30.
Zpozdéni Pocet minut, které je tfeba poCkat pfed opakovanim pokusu. Vychozi hodnota je 5.
opakovani Minimalni hodnota je 1.
Velikost klice |Velikost klice v bitech
Algoritmus  |Rodina algoritmd Hash
Hash
Klicové RozSifeni pouziti klice definuje ucel (napf. Sifrovani, podpis) klice obsazeného v
pouziti certifikatu. Je tfeba zvolit alesponi jeden z pfiznakl "Digital signature” (digitalni podpis)
nebo "Key encipherment” (Sifrovani klice).
RozSifené UrCuje rozSifené pouziti klice.Podléh& konfiguraci serveru SCEP. Zadejte seznam
pouziti klice |odpovidajicich OID, napf. 1.3.6.1.5.5.7.3.2 (Ovéfovani klienta).
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Klicové Zprostredkovatel Glozisté klich, do kterého se méa soukromy kli¢ nainstalovat.

umisteni TPM. Selze, pokud neni TPM pfitomen

TPM. Pokud neni TPM pfitomen, pfejde se na softwarovy KSP.

Poskytovatel Glozisté softwarovych kli¢d

Windows Nazev kontejneru|UrCuje nazev kontejneru Windows Hello for
Hello pro firmy Business (dfive znAmého jako Microsoft Passport
for Work).
Text vyzvy k UrCuje vlastni text, ktery se zobrazi na vyzveé k
zadani kédu PIN |zadani kddu PIN sluzby Windows Hello for
Business pfi zapisu certifikatu.
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| Sprava pripojeni
| wi

Pfi tomto nastaveni provedte pfedbéznou konfiguraci zafizeni koncovych uZzivatel( pro pfistup k
internim pfistupovym boddm.

Identifikator sady sluzeb (SSID) SSID sité, ke které bude navazano pfipojeni.

Automatické pfipojeni Aktivace automatického pripojeni k siti

Skryta sit

Aktivovat v pfipadé, Ze pfistupovy bod nevysila SSID.

| Typ zabezpeceni

Nastaveni typu zabezpeceni AP

Otevieny systém WEP

Heslo Heslo pro prfistupovy bod
WPA PSK

Heslo Heslo pro pfistupovy bod
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WPA EAP

Typ ovéreni

Typ ovérfovani, mozné pouze s "PEAP-MSCAHPv2".

Rychlé obnoveni
pripojeni

Zafizeni mohou pfepinat mezi pfistupovymi body, aniz by se musela znovu
ovéfovat.

PFistup pro hosty

UZivatel nemd UcCet, a proto by se mél zaregistrovat jako host.

Karanténni kontroly

Klient musi provést kontrolu NAP (Network Access Protection) a sdilet
vysledky se systémem, ktery pak rozhodne, zda se klient mlize pfipojit.

Vyzadovat
kryptografickou vazbu

Oveéfovani je mozné pouze prostfednictvim vazby Crypto Binding.

Oveérovani serveru

Klient zkontroluje, zda je certifikat serveru platny. Pokud ano, bude
navazano spojeni.

Vyzva k predlozeni
certifikatd

Umoziuje uZivateli prijimat nedlvéryhodné certifikaty.

Nazvy server(

Nabizi moznost zobrazit ndzev serveru RADIUS, ktery nabizi ovéfovani a
autorizaci v siti.

WPA2-PSK

Heslo

Heslo AP
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WPA2 EAP

Typ ovéreni Typ ovérfovani, mozné pouze s "PEAP-MSCAHPv2".

Rychlé obnoveni pfipojeni

Pristup pro hosty

Karanténni kontroly Aktivuje ochranu pfistupu k siti NAP

Vyzadovat kryptografickou |Ovéfovani je mozné pouze prostfednictvim vazby Crypto Binding.
vazbu

Ovérovani serveru

Vyzva k predlozeni Vyzva k zadani ovéfeného certifikatu serveru, nazvu nebo ovéreni
certifikatd kofenového certifikatu (CA).

Nazvy server( Seznam serverd, kterym by zafizeni méla dvérovat

Zadné Zadné zavedené zabezpeceni

Pouziti serveru proxy Pouziti proxy serveru

Adresa serveru Adresa proxy serveru

Port serveru Port serveru proxy serveru

| Pouziti serveru proxy

Povoleni pouzivani proxy serveru.

Adresa serveru Adresa proxy serveru pouzivana v této siti.

Port serveru Port proxy serveru pouZzivany v této siti.
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| Omezeni pripojent k siti Wi-Fi

Zde mUzete definovat rizna omezeni Wifi.

Povolit Wi-Fi Povolit/odmitnout pfipojeni Wi-Fi
Povolit sdileni internetu Povoleni pouzivani hotspotu
Povoleni automatického pfipojeni k Povoleni automatického pripojeni k hotspotlim WiFi Sense

hotspotdm WiFi Sense

Povoleni ru¢ni konfigurace WiFi Umoznit uzivateli pfipojit se k sitim WiFi, které nebyly
definovany spole¢nosti AppTec.

e

Frekvence skenovani WLAN Nastavi interval WLAN-Scan. VySSi hodnota zvySuje
schopnost rozpoznavat sité WIFI.
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| VPN

Zde provedte pfislusna nastaveni, abyste mohli nakonfigurovat pripojeni VPN.

Nazev Uvedeny nazev pripojeni
pripojeni
Typ VPN |Pfipojeni VPN pro jednotlivé aplikace slouzi k zabezpeceni provozu urcitych aplikaci.
VPN Vzdy zapnuto Tim se VPN automaticky pfipoji pfi pfihlaSeni a
zUstane pfipojena, dokud se uzivatel ruéné neodpoji.
VPN pro Aplikace VPN Definice aplikaci, které pouzivaji toto pfipojeni VPN
jedr]otlive Uzamceni pro Uzamceni pro jednotlivé aplikace umoznuje, aby
aplikace jednotlivé vybrané aplikace mély pfipojeni pouze
aplikace prostfednictvim tohoto pfipojeni VPN.
Tato funkce zavisi na brané Windows Defender
Firewall.
Profil WIP Doména WIP pro [ID podniku, které je nutné pro pfipojeni tohoto profilu
toto pfipojeni VPN k zasadam ochrany informaci systému
Windows (WIP).

| Typ pfipojeni

AppTec360 VPN

Pro "AppTec360 VPN" je nutné, aby bylo povoleno naditani aplikaci ze strany. Povolte prosim
"Povolit sideloading aplikaci" v "Sprava zabezpeceni" - "Nastaveni omezeni" — "Funk&nost
zarizeni".

Konfigurace |Chcete-li nakonfigurovat pfipojeni VPN s ¢ernou listinou, vyberte konfiguraci VPN se
brany zadanym serverem DNS. Konfiguraci VPN mUZete nastavit v ¢asti "Obecna
nastaveni" — "Univerzalni brana" — "Nastaveni VPN".
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IKEv2
Servery Seznam serverd VPN
Tunel zafizeni Povolit pfipojeni pfed pfihlaSenim uZivatele.
Metoda ovérovani EAP EAP XML
Strojni certifikaty

Sifrovaci algoritmus

Algoritmus kontroly integrity

Diffie-Hellmanova skupina

Algoritmus transformace Sifry

Algoritmus transformace ovérovani

Skupina PFS (Perfect forward secrecy)

PPTP

Servery

Seznam server( VPN

Metoda ovérovani

EAP

EAP XML

L2TP

Servery

Seznam serverl VPN

Metoda ovérovani

EAP

EAP XML

Sifrovaci algoritmus

Algoritmus kontroly integrity

Diffie-Hellmanova skupina

Algoritmus transformace Sifry

Algoritmus transformace ovérovani

Skupina PFS (Perfect forward secrecy)

Automatické

Servery

Seznam servert VPN

Metoda ovérovani

EAP

EAP XML

| Obecne konfigurace VPN
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Zapamatovani povéreni pfi kazdém pfihlaseni

Registrace IP adres pomoci interniho systému DNS

Pravidla filtrovani sitového
provozu

Omezit pfipojeni VPN na definovanou sadu pravidel.

Seznam pro vyhledavani pfipon
DNS

PFipony DNS, které se pfidaji do seznamu vyhledavani DNS pro
smérovani kratkych nazvu.

Pravidla tabulky zasad rozliseni
nazvl (NRPT)

Pravidla NRPT (Name Resolution Policy table) definuji zplsob,
jakym DNS preklada nazvy pfi pripojeni k siti VPN.

Detekce divéryhodné sité

Seznam pfipon DNS pro identifikaci divéryhodné sité.

Délené tunelovani

Délené tunelovani znamena, Ze pfenosy mohou prochéazet pres
libovolné rozhrani, které urci sitovy zasobnik.

Rozdélené tunelové trasy

Seznam tras, které maji byt pfidany do smérovaci tabulky pro
rozhrani VPN.

Nastaveni proxy serveru

Konfiguruje proxy server pouzivany v této siti

Adresa proxy

Adresa proxy serveru jako plné kvalifikovany nazev hostitele nebo
IP adresa.

Pristav

Port proxy serveru.

Adresa URL automatické
konfigurace proxy serveru

URL pro automatické nacteni nastaveni proxy serveru.

| Omezeni VPN

Zde mizete definovat rizna omezeni VPN.

Povolit nastaveni VPN

Tento pokyn umoznuje/zakazuje uzivateli deaktivovat a ménit
nastaveni VPN.

Povoleni sité VPN pfes mobilni
sit’

Povoluje/zakazuje zafizeni navazat pripojeni VPN, pokud zafizeni
pouziva mobilni data.

Povoleni roamingu VPN pfes
mobilni sité

Povoluje/zakazuje zafizeni navazat pfipojeni VPN, pokud je
zafizeni v roamingu.
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| Bluetooth

Zde miZete nastavit, zda ma byt Bluetooth povolen nebo zakazan.

Povolit Bluetooth Aktivace/deaktivace funkce Bluetooth
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| Sprava PIM

| Exchange Active Sync

Nastaveni Uctu ActiveSync v zafizeni koncového uzivatele

Nazev Uctu

Nazev e-mailového Uctu

Nazev hostitele
serveru

Adresa serveru/FQDN

Nazev domeény

Doména serveru

E-mailova adresa

E-mailova adresa

UZivatelské jméno

UZivatelské jméno

Heslo uzivatele

Volitelné zde miZzete k uZivateli pfipojit heslo.

Pouziti protokolu SSL

Pouzit pfipojeni SSL

Interval synchronizace

Zde Ize stanovit synchronizacni interval
Rucni synchronizace = uzivatel musi stahnout své e-maily a provést ruc¢ni
synchronizaci.

Filtr stafi posty

Doba, za kterou se maji e-maily synchronizovat.
Bez filtru = neomezené

Uroven protokolu

Stanoveni Urovni protokolovani pro prenosy ActiveSync

Synchronizace e-mailu

Aktivovano = e-maily jsou synchronizovany

Synchronizace
kontakt(l

Aktivovano = kontakty jsou synchronizovany

Synchronizace
kalendare

Aktivovano = kalendéfr je synchronizovan

Ulohy synchronizace

Aktivovano = ulohy jsou synchronizovany
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| eMail

Vytvoreni ¢t POP3/IMAP4 v zafizeni koncového uzivatele.

Popis Gctu

Nazev e-mailového Uctu

Jméno odesilatele

Zobrazené jméno odesilatele

Nazev domeény

Nazev domény pro e-mailovy ucet

E-mailova adresa

E-mailova adresa uzivatele

Uzivatelské jméno

Uzivatelské jméno

Heslo uzivatele

Volitelné zde mlzete k uZivateli pfipojit heslo.

Alternativni pfihlaSovaci udaje
odchoziho serveru

Zde Ize zadat, zda jsou pro odchozi server vyZadovana dalSi
poveéfeni.

Nazev odchozi domény

Nazev odchozi domény

UZivatelské jméno odchoziho
serveru

UZivatelské jméno odchoziho serveru

Heslo odchoziho serveru

Heslo odchoziho serveru

E-mailovy protokol

Jako protokol Ize pouzit POP3 nebo IMAPA.

Nazev hostitele pfichoziho
postovniho serveru

Nazev hostitele prichoziho postovniho serveru

Pouziti protokolu SSL pro prichozi e-
maily

Pouziti protokolu SSL pro pfichozi e-maily

Nazev hostitele serveru odchozi
posty

Nazev hostitele serveru odchozi posty

Pouziti protokolu SSL pro odchozi e-
maily

Pouziti protokolu SSL pro odchozi e-maily

Oveérovani odchoziho serveru

Je vyZzadovano ovéreni odchoziho serveru

Interval synchronizace

Zde Ize stanovit synchronizacni interval
Rucni synchronizace = uzivatel musi stahnout své e-maily a
proveést ru¢ni synchronizaci.

Filtr stafi posty

Doba, za kterou se maji e-maily synchronizovat.
Bez filtru = neomezené

| Sprava aplikaci
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| Spravce podnikovych aplikaci

| Nainstalované aplikace

Zde je uveden seznam aplikaci, které jsou aktualné nainstalovany v zobrazeném zafizeni.
| Povinné aplikace

Zde miZete nakonfigurovat seznam aplikaci, které jsou v zafizeni povinné.

Tento seznam se zkontroluje pfi kazdém pfipojeni zafizeni k MDM a nainstaluji se vSechny aplikace z
tohoto seznamu, které ndhodou nejsou v zafizeni nainstalovany, bez ohledu na to, zda byla aplikace
odinstalovana nebo zda nikdy predtim nainstalovana nebyla.

MUZete nahrat vlastni aplikace Windows 10 a poté je pfidat do tohoto seznamu nebo miZzete pridat
konfigurace Microsoft Office, které je tfeba pfedem nakonfigurovat v ¢asti "Obecna nastaveni" >
"Sprava aplikaci" > "Microsoft Office".
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| Omezeni aplikaci systému

Dorucené aplikace

Povoleni budikd a hodin

Povolit kalkulac¢ku

Povolit kameru

Povolit kontaktni podporu

Povolit Cortanu

Povolit Prizkumnik soubort

Povoleni Zacit

Povolit Groove Music

Povolit mapy

Povoleni zasilani zprav

Povoleni prohlizeCe Microsoft Edge

Povolit filmy a televizi

Povolit penize

Povolit Novinky

Povoleni sluzby OneDrive

Povolit OneNote

Povolit kalendar a poStu aplikace Outlook

Povolit lidem

Povolit telefon

Povolit fotografie

Povolit Powerpoint

Povolit nastaveni

Povoleni sluzby Skype

Povolit sport

Povolit ukladani

Povolit hlasovy zaznamnik

Povolit penéZenku

Povolit pocasi
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Povoleni centra zpétné vazby systému Windows
Povolit Word

Povoleni konzole Xbox
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Nastaveni stranek

Povolit ucty Pracovisté

Povolit rozSifené informace

Koutek povolenych aplikaci

Povolit blokovani a filtrovani

Povolit barevny profil

Povolit rezim jizdy

Povoleni e-mailu a uétd

Povolit ekvalizér

Povolit klavesnici

Povolit navigacni panel

Povoleni rezimu letadlo v siti

Povolit sdileni internetu v siti

Povoleni sitovych sluzeb

Povolit sit Wi-Fi

Povoleni systému PC Bluetooth

Povolit hodnoceni zafizeni

Povolit obnoveni aktualizace

Povolit sdileni

Povolit spusténi

Povoleny €as Jazyk

Povoleny ¢as Oblast

Povoleni vychozi obrazovky uzamceni systému Windows

Povolit pracovni nebo Skolni ucet
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| Cerna abilalistina

V ¢asti "Black- & Whitelisting" si mizete vybrat mezi reZimem "Whitelist" a rezimem "Blacklist".

Bila Do zafizeni koncového uZivatele Ize nainstalovat pouze aplikace a sluzby, které jsou
listina |pfidany do seznamu. Pokud jsou jiZ v zafizeni koncového uZivatele pfedinstalovany, budou
aktivovany a nastaveny tak, aby je uzivatel mohl spustit.

VSechny ostatni aplikace, které nejsou pfidany do seznamu, nelze do zafizeni koncového
uzivatele nainstalovat. Pokud jsou jiz v zafizeni koncového uzivatele predinstalovany,
budou deaktivovany a nastaveny tak, aby je uzivatel nemohl spustit.

Cerna |Aplikace a sluzby pfidané do seznamu nelze nainstalovat do zafizeni koncového uZivatele.
listina |Pokud jsou v zafizeni koncového uzivatele jiz pfedinstalovany, budou deaktivovany a
nastaveny tak, aby je uzivatel nemohl spustit.

VSechny ostatni aplikace, které nejsou pfidany do seznamu, Ize nainstalovat do zafizeni
koncového uzivatele. Pokud jsou jiz v zafizeni koncového uZivatele pfedinstalovany, budou
aktivovany a nastaveny tak, aby je uzivatel mohl spustit.

Prostfednictvim tlaCitka , pfidate do seznamu aktualné pouzivanych aplikaci nebo sluzeb dalsi.
Prostfednictvim tlacitka , pfidate dalSi aplikace nebo sluzby do aktualné neaktivniho seznamu.

Aplikaci mlzete pridat bud z obchodu Windows App Store, nebo pfimo zadat identifikator aplikace a
pridat ji na Cernou nebo bilou listinu.
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| Konfigurace systemu MacOS

V zavislosti na tom, zda jste vybrali profil nebo zafizeni, se zobrazeni a jeho dili body liSi - vénujte
tomu prosim zvySenou pozornost!

| Obecné

| Prehled profilu skupiny (pouze na arovni skupiny)

Po otevieni profilu skupiny se zobrazi rychly pfehled profilu.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazev profilu |Nazev profilu (zde Ize zménit)

Operacni Operacni systém, pro ktery je profil ur€en
systém

Vytvofeno v |Cas vytvoreni

Vytvoril Tvlrce profilu

Posledni Cas posledni zmény profilu

zména

Zmeénéno Ucet, ktery proved! posledni zmé&ny
podle

Aktuélni Revize uloZeného stavu profilu

revize profilu

Vydana revize |Pfifazena revize profilu ("Assign now"). Pokud se za textem na Stitku zobrazi "
profilu (zastaraly)", znamena to, Ze jste profil ulozili, ale jesté jste ho nepfiradili, takze
zarfizeni budou stale dostavat starsi verzi.

| Prehled zarizeni (pouze na urovni zafizeni)
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Souhrnny pfehled zafizeni.
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Nazev zafizeni

Nazev zafizeni

Model

Model

Operacni systém

Operacni systém

Sériové Cislo

Sériové Cislo zarizeni

Vlastnictvi zafizeni

Nakonfigurovany typ vlastnictvi

Typ zafizeni

Typ zafizeni

V souladu s predpisy

Zobrazuje, zda je zafizeni kompatibilni

IP adresa

Adresa IP, ze které se zafizeni pfipojuje k serveru.

Naposledy vidéno

Cas posledniho pfipojeni ze zafizeni

Posledni impuls

Cas posledniho impulsu odeslaného do zafizeni

Zadani

Zde mUzete zafizeni pfesunout k jinému uZivateli nebo skupiné.
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| Revize konfigurace (pouze na urovni zafizeni)

Zde ziskate prehled o tom, ktery skupinovy profil je k zafizeni pfifazen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Pokud kliknete na profil skupiny, dostanete se pfimo do profilu a mlzete provést nastaveni.
Pomoci symbolu mUzete vratit pfifazené aplikace do nastaveni skupinového profilu.
Pomoci symbolu midzete obnovit profil zafizeni tak, aby nemél Zadné nastaveni.

N e

"K dispozici je novéjSi revize" znamena, zZe profil skupiny byl zménén a uloZen, ale nebyl pfifazen.
Profil skupiny je tfeba pfifadit pomoci "Pfifadit nyni" na Urovni skupiny, aby se zmény uplatnily na
zafizeni.

| Protokol zafizeni (pouze na Urovni zarizeni)

| Protokol prikaz(

Zde miZete zjistit, které prikazy byly pro zafizeni vydany a jaky je jejich stav.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Prikazy vytvofené pomoci "System Automated" jsou automaticky vytvoreny systémem.
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| Mozné stavy prikaz(l

Stlacené zarizeni

Sluzbé push (napf. APNS) byl odeslan pozadavek na pfipojeni, aby se
zafizeni pripojilo zpét k serveru EMM.

Vytvoreny prikaz

Pfikaz byl vytvoren v systému.

Odeslany prikaz

Prikaz byl odeslan do zafizeni po jeho pfipojeni k serveru.

Spustény pfikaz

Pfikaz byl uspésné proveden.

Pfikaz se nezdaril

Pfikaz se nezdaril. *

Prikaz castecné selhal

V zavislosti na operacnim systému zafizeni mohou byt nékteré prikazy
seskupeny.
V tomto nékteré ¢asti této skupiny prikazl selhaly. *

Pfikaz proveden,
pfipadné nedspésny

Pfikaz byl proveden, ale mozné nebyl.

Pfesunuti pfikazu

Pfikaz byl znovu odeslan uzivatelem.

Vyfazené

Prikaz byl vyfazen. Napfiklad proto, Ze byl nahrazen jinym pfikazem nebo
Ze zafizeni bylo znovu zapsano a staré prikazy byly odstranény.

*Pokud je za zpravou vykfiénik, mlzete ziskat dal$i informace, kdyZ na ikonu najedete kurzorem.
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| Sprava aktiv (pouze na urovni zarizeni)

| Informace o zarizeni

Cislo modelu

Cislo modelu

Hostitelské jméno

Hostitelské jméno

Mistni nazev hostitele

Mistni nazev hostitele

Operacni systém

Operacni systém

Verze operacniho systému

Verze operacniho systému

ubID

ubID

Volna / celkova pamét

Volna / celkova pamét

| wWiFi

IP adresa IP adresa
WiFi MAC WiFi MAC
| Cellular

Telefonni €islo

Telefonni €islo

Stav roamingu

Stav roamingu

Roaming (hlas / data)

Roaming (hlas / data)

IP adresa

IP adresa

Provozovatel/prepravce

Provozovatel/prepravce

Sit operatora SIM

Sit dopravct

Verze pro nosice

Verze pro nosice

ICCID

ICCID

Soucasné MCC/MNC

Soucasné MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Sprava aktualizaci (pouze na urovni zafizeni)

| Aktualizované informace

Tato karta zobrazuje informace o nastaveni aktualizace systému v zafizeni.

Automaticka kontrola povolena

Pokud systém kontroluje aktualizaci automaticky.

Povoleni automatické aktualizace aplikaci

Pokud bude systém automaticky instalovat
aktualizace aplikaci.

Povoleni automatickych aktualizaci operacniho
systému

Pokud systém nainstaluje aktualizace os
automaticky.

Povoleni automatickych aktualizaci
zabezpeceni

Pokud systém automaticky instaluje aktualizace
zabezpeceni.

Aktualizace aplikaci na pozadi - stahovani
povoleno

Pokud bude systém stahovat aktualizace aplikaci na
pozadi.

Adresa URL katalogu

Adresa URL katalogu aktualizaci softwaru, ktery
klient pouziva.

Je vychozi katalog

Pokud "ano", je Katalog vychozim katalogem.

Provadéni pravidelné kontroly

Pokud "ano", spustte nové skenovani.

Datum pfedchoziho skenovani

Datum posledni kontroly aktualizace softwaru.

Vysledek pfedchoziho skenovani

Kaod vysledku posledni kontroly aktualizace softwaru.
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| Sprava zabezpeceni
| Ochrana proti kradeZi

| Otrfeni a uzamceni

Uplné otfeni Odeslani pfikazu k obnoveni tovarniho nastaveni zafizeni

Podnikové utirani Odstranéni MDM ze zafizeni a odstranéni viech dat MDM (napf. G¢td,
aplikaci).

Zamykaci Navrat zafizeni na uzamcenou obrazovku
obrazovka

| Konfigurace zabezpeteni

| Pristupovy kéd
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Povolena deaktivace kodu

UrCuje, zda je uzivatel nucen nastavit kod PIN. Pouhé nastaveni této
hodnoty (a nikoli jinych) nuti uzivatele zadat pristupovy kod, aniz by
byla stanovena jeho délka nebo kvalita.

Povolit jednoduchou hodnotu

Umoznit uzivateli pouzivat stejné, eskalujici a redukujici Ciselné
fetézce (napf. 1234, 1111).

Vyzadovat alfanumerickou
hodnotu

Hesla musi obsahovat alespori jedno pismeno

Minimalni délka pfistupového
kodu

Minimalni délka hesla

Minimalni pocCet sloZenych
znakd

Minimalni pocet alfanumerickych symbol( v hesle

Maximalni vék pfistupového
kodu

Pocet dni, po kterych je tfeba heslo zménit.

Maximalni automatické
zamykani

Maximalni doba, po kterou je zafizeni uzamceno

Maximalni doba odkladu pro
uzamceni zafizeni

Doba, po kterou mize byt zafizeni uzaméeno bez vyzvy k zadani
pristupového kédu pfi odemknuti.

Maximalni stafi pristupového
kodu (1-730 dni nebo zadné)

Dny, po kterych musi byt pfistupovy kéd zménén

Historie pristupovych kodd (1-
50 pristupovych kodl nebo
sadny)

Pocet jedine¢nych pfistupovych kédl pred opakovanym pouzitim

| Certifikat

PKCS#1

Popis Zadejte popis certifikatu
Povéreni Nahréat soubor pkcsl
PKCS#12

Popis Zadejte popis certifikatu
Povéreni Nahrat soubor pkcs12
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| Nastaveni omezeni

| Funkcénost zafizeni

Povolit kameru Povoleni pouZzivani fotoaparatu

Povolit Game Center Pokud je hodnota false, sluzba Game Center je zakazéana a jeji ikona je
odstranéna z domovské obrazovky.

Povolit hrani pro vice |Pokud je hodnota false, zakazuje hrani pro vice hracu.
hracd

Povoleni pfidavani Pokud je hodnota false, zak&Ze pfidavéani pratel do sluzby Game Center.
pratel do sluzby Game
Center
Povoleni knihovny Pokud je nastavena na hodnotu false, zak&ze knihovnu iCloud Photo
fotografii iCloud Library. VSechny fotografie, které nebudou pIné stazeny z iCloud Photo

Library do zafizeni, budou z mistniho ulozisté odstranény.

Povoleni Touch ID Pokud je hodnota false, zabrani odemknuti zafizeni pomoci Touch ID.

| iCloud

Blokovani urcitych funkci pfi parovani iCloudu

Povoleni synchronizace Povoleni synchronizace dokument(
dokument(

Povoleni synchronizace iCloud Povoleni synchronizace iCloud Keychain
Keychain

Povoleni poznamek iCloud Pokud je hodnota false, zakaze sluzby iCloud Notes systému
MacOS.
Povoleni iCloud BTMM Pokud je hodnota false, zakéze sluzbu iCloud v systému MacOS

Back to My Mac.

Povoleni iCloud FMM Pokud je hodnota false, zakéze sluzbu iCloud systému MacOS
Find My Mac.
Povoleni zalozek iCloud Pokud je hodnota false, zakdze synchronizaci zalozek iCloud v

systému MacOS.

Povoleni sluzby iCloud Mail Pokud je hodnota false, zakaze sluzby iCloud systému MacOS
Mail.
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Povoleni kalendare iCloud

Pokud je hodnota false, zakéze sluzby iCloud systému MacOS
Cloud.

Povoleni pfipominek iCloud

Pokud je hodnota false, zakéze sluzby iCloud Reminder.

Povoleni sluzby iCloud
Addressbook

Pokud je hodnota false, zakéze sluzby iCloud Address Book v
systému MacOS.
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| Sprava médif

Vysunuti pfi odhlaseni

Vysunuti vS§ech vymeénitelnych médii pfi odhlaseni

Povolit sit’

Povoleni pfistupu pro sitova média

Povolit interni disk

Povoleni pfistupu pro interni disk.

VyZadovat ovéreni

VyZadovat ovéreni pro pouziti tohoto média

Pouze pro cteni

UzZivatel miZe z média pouze Cist data.

Povolit externi disk

Povoleni pfistupu pro externi disk.

VyZadovat ovéfeni

VyZadovat ovéfeni pro pouZiti tohoto média

Pouze pro cteni

UzZivatel miZe z média pouze ¢ist data.

Povoleni pouZivani bitovych kopii disk(

Povoleni pristupu k obrazkdm.

Vyzadovat ovéreni

Vyzadovat ovéreni pro pouziti tohoto média

Pouze pro Cteni

UzZivatel miZe z média pouze Cist data.

Povoleni pouzivani paméti DVD-RAM

Povoleni pfistupu pro disk DVD-RAM.

VyZadovat ovéreni

VyZadovat ovéreni pro pouziti tohoto média

Pouze pro cteni

Uzivatel miZe z média pouze Cist data.

Povoleni pouzivani diskd DVD

Povoleni pfistupu k disku DVD.

VyZadovat ovéfeni

VyZadovat ovéfeni pro pouZiti tohoto média

Povoleni pouzivani diskdl CD

Povoleni pfistupu pro disk CD.

VyZadovat ovéfeni

VyZadovat ovéfeni pro pouZiti tohoto média
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| Sprava pripojeni

| wi-Fi

Zde mUzete pridavat a konfigurovat pfipojeni Wi-Fi.

Identifikator sady
sluzeb (SSID)

SSID sité, ke které bude navazano pfipojeni.

Automatické Povoleni automatického pfipojeni k siti
pripojeni
Skryta sit Povolit v pfipadé, Ze pristupovy bod nevysila SSID.

Nastaveni serveru
proxy

Konfigurace proxy serveru pro kazdy pfistupovy bod

Zadné

Nepouzivejte proxy server

Manualni

Vytvoreni ruéniho zastupce

Adresa URL proxy
serveru

Adresa pro pfistup k nastaveni proxy serveru

Pristav Nastaveni portu pro proxy server

Ovérovani UZivatelské jméno pro ovéfovani na serveru Proxy
Heslo Heslo pro ovéfovani na serveru Proxy

Automatické Automatickeé vytvorfeni proxy serveru

Adresa URL proxy [Adresa URL pro soubor s nastavenim proxy serveru
serveru

Typ zabezpeceni

Nastaveni typu zabezpeceni pro pristupovy bod

WEP

Heslo Heslo pro pfistupovy bod
WPA/WPA2
Heslo Heslo pro pfistupovy bod

WEP Enterprise -
WPA /

WPAZ2 Enterprise /
Jakykoli podnik

Viz tabulka Chyba: Nize uvedeny zdroj odkaz( nebyl nalezen

Zadné

Nezavadét zadné zabezpeceni
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Zakazat ndhodny Zakaze nahodny vybér adresy MAC pro danou sit Wi-Fi, dokud je k ni
vybér adresy MAC |pfidruzena. Tim se také v Nastaveni zobrazi varovani o ochrané soukromi,
které oznaCuje, Ze sit ma snizenou ochranu soukromi.

| Konfigurace podnikoveé sité Wi-Fi

Poznamka: Je k dispozici pouze tehdy, kdyZ je polozka "Typ zabezpecCeni" nastavena na typ

Enterprise.

Protokoly Protokol ovéfovani podporovany v cilove siti
TLS Povolit / zakazat pouzivani

TTLS Povolit / zakazat pouzivani

Vnitini ovéfovani

Oveérovaci protokol, ktery by mél byt pouzit: PAP, CHAP, MSCHAP,
MSCHAPV2.

LEAP Povolit / zak&zat pouzivani
PEAP Povolit / zakazat pouzivani
EAP-FAST Povolit / zakazat pouzivani
EAP-SIM Povolit / zakazat pouzivani
Pouziti PAC Pouziti systému PAC (Protected Access Control)

Ustanoveni PAC

Konfigurace systému Provision PAC

Anonymni poskytovani
PAC

Anonymni poskytovani PAC

Ovérovani

Uzivatelské jméno

Ovérovani uzivatelského jména

Nepouzivejte
Na pfipojeni
Heslo

Nepouzivejte heslo pro pfipojeni

Heslo

Heslo, které se ma pouzit

Certifikat totozZnosti

Nahrani/vybrani ovérovaciho certifikatu

s

VnéjSi identita

Identita viditelna zvenci

Trust

Daveéryhodny certifikat 1

Nahrani prvniho dlivéryhodného certifikatu

Daveéryhodny certifikat 2

Nahrani druhého divéryhodného certifikatu
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Davéryhodny certifikat 3 [ Nahrani tfetiho divéryhodného certifikatu

Davéryhodny server Nazvy ocekavanych certifikatl serverd
Nazvy certifikat (v seznamu oddéleném c¢arkou)
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| vPN

V zavislosti na vybraném typu pfipojeni mohou byt viditelna riizna pole.

Nazev pripojeni

Nazev profilu VPN

Typ VPN

VPN VesSkery sitovy provoz zafizeni bude smérovan prostfednictvim pfipojeni
VPN.

Typ pfipojeni Vytvoreni typu pfipojeni VPN

IPsec (cisco) Protokol IPsec od spoleCnosti cisco

L2TP Protokol L2TP

Vlastni protokol SSL

Pripojeni pfes vlastni protokol SSL

IKEv2

Protokol IKEv2

Nastaveni serveru proxy

Konfigurace proxy serveru pro pfipojeni VPN

Zadné

Nezavést Zzadnou proxy

Manualni

Rucni vytvorfeni proxy serveru

Adresa URL proxy
serveru

Adresa pro pristup k nastaveni proxy serveru

Pristav Nastaveni portu pro server Proxy
Ovérovani UZivatelské jméno pro ovéfovani na serveru Proxy
Heslo Heslo pro ovéfovani na serveru Proxy

Automatické

Automatické vytvoreni proxy serveru

Adresa URL proxy
serveru

Adresa URL pro pfistup k nastaveni proxy serveru
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| Proxy server HTTP

Typ proxy serveru

Manualni

Vytvofeni proxy serveru ru¢né

Adresa URL proxy serveru

Adresa pro pfistup k nastaveni proxy serveru

Pristav Vytvofeni portu proxy serveru

Ovérovani UZzivatelské jméno pro ovérovani na serveru Proxy
Heslo Heslo pro ovéfovani na serveru Proxy
Automaticke Automatickeé vytvoreni proxy serveru

Adresa URL proxy serveru PAC

Adresa URL proxy serveru PAC

Povolit pfimé pripojeni, pokud je PAC
nedostupny

Povolit pfimé pfipojeni (bez VPN), pokud je PAC
nedostupny.

Povoleni obchazeni proxy serveru pro pristup
k chranénym sitim

Povoleni obchazeni proxy serveru pro pristup k
internim sitim v reZimu captive
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| AIrPrint

IP adresa IP adresa tiskarny

Cesta ke zdroji Urcita cesta k zafizeni AirPrint

| AirPlay

Nazev zafizeni |Nazev zafizeni

Heslo Heslo pro parovani

Bila listina Definujte seznam zafizeni, se kterymi se zafizeni mize vyhradné sparovat.
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| Sprava PIm

| Exchange Active Sync

Nazev Uctu

Nazev Uctu.

E-mailova adresa

Adresa uctu (napf. max@company.com).

Nazev hostitele
serveru

Interni ndzev hostitele

PrihlaSovaci jméno

"Doména" a "PfihlaSovaci jméno" musi byt prazdné, aby se zafizeni zeptalo na
uzivatele.

Doména

"Doména" a "PrfihlaSovaci jméno™" musi byt prazdné, aby se zafizeni zeptalo na
uzivatele.

Pokud je povolena konfigurace brany ACL a pole Doména neni prazdné, bude
univerzalni brana AppTec360 ovérovat zafizeni pod nasledujicim nazvem
"Domeéna\PrihlaSovaci jméno".

Heslo

Heslo k uctu (napf. secretUserPassword)

Minulé dny sluzby
Mail to Sync

Pocet poslednich dnii posty k synchronizaci

Pouziti protokolu
SSL

Pouziti protokolu SSL pro interniho hostitele Exchange

RozSifenad moznost

Zobrazit rozSifené moznosti

Port serveru

Interni port

Cesta k serveru

Vnitfni cesta

Externi ndzev
hostitele

Externi hostitel

Externi port

Externi port

Externi cesta

Externi cesta

Pouziti protokolu
SSL pro externi
Exchange Host

Pouziti protokolu SSL pro externiho hostitele Exchange
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| eMail

Nastaveni uctll POP3 / IMAP v zafizeni koncového uzivatele

Popis uctu

Nézev des E-mailové Ucty

Typ uctu

IMAP

Pfedpona cesty

PFedpona cesty pro specialni slozky

POP

Zobrazované jméno uZivatele

Zobrazované jméno uZivatele

E-mailova adresa

E-mailova adresa uzivatele

Pfichozi posta

Nastaveni pfichoziho serveru

Adresa postovniho serveru

Adresa postovniho serveru

Port poStovniho serveru

Port poStovniho serveru

UZivatelské jméno

Prislusné uzivatelské jméno

Typ ovéfeni

Typ ovéreni

Zadné

Ne Typ ovéfeni

Heslo (pouze na urovni zafizeni)

Vyzva k zadani hesla

MDM Challenge-Response

NTLM

Oveérovani NTLM

Digest HTTP MD5

Pouziti protokolu SSL

V pfipadé potfeby pouZijte protokol SSL
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Odchozi posta

Nastaveni odchoziho serveru

Adresa posStovniho serveru

Adresa poStovniho serveru

Port poStovniho serveru

Port poStovniho serveru

Uzivatelské jméno

Prislusné uzivatelské jméno

Typ oveéreni

Zadné

Zadna metoda ovéfovani

Heslo (pouze na arovni
zarizeni)

Vyzva k zadani hesla

MDM Challenge-Response

NTLM

Ovérovani NTLM

Digest HTTP MD5

Pouziti protokolu SSL

V pfipadé potfeby pouZzijte protokol SSL

Odchozi heslo stejné jako
pFichozi

Odchozi heslo stejné jako pfichozi

Pouzivejte pouze v posté

Aktivujte, pokud maji byt vSechny odchozi e-maily odesilany
prostfednictvim aplikace Mail-App.

| CalDav

Konfigurace nastaveni a distribuce uctu CalDav

Popis uctu

Zobrazovany nazev Uctu

Hostitelské jméno

Nazev hostitele a/nebo IP adresa

Pristav

Pristav uc¢tu CalDav

Hlavni adresa URL

Hlavni adresa URL Uc¢tu

UZivatelské jméno

Prislusné uzivatelské jméno CalDav

Heslo (pouze na arovni zafizeni)

Pfislusné heslo CalDav

Pouziti protokolu SSL

V pfipadé potfeby pouZijte protokol SSL

| CardDav

Konfigurace nastaveni a distribuce uctu CardDav
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Popis uctu

Zobrazovany nazev Uctu

Hostitelské jméno

Néazev hostitele a/nebo IP adresa

Pristav

Port G¢tu CardDav

Hlavni adresa URL

Hlavni adresa URL GcCtu

UZivatelské jméno

Prislusné uzivatelské jméno CardDav

Heslo (pouze na urovni zafizeni)

Prislusné heslo CardDav

Pouziti protokolu SSL

V pfipadé potfeby pouzijte protokol SSL

| LDAP

V této oblasti nastavte pfipojeni LDAP, abyste umoznili dynamickou vymeénu certifikatl mezi zafizenim
koncového uzivatele a sluzbou Active Directory.

Upozorfiujeme, Ze vybrany uzivatel vyZaduje pfislusné opravnéni ke cteni.

Popis uctu Popis Uctu

UZivatelské jméno uctu Uzivatel pro pristup k LDAP

Heslo k uctu Heslo pro pristup do LDAP

Nazev hostitele Gctu Nazev hostitele/IP adresa serveru LDAP
Pouziti protokolu SSL V pfipadé potfeby pouZijte protokol SSL

Ve druhé ¢asti mizete definovat jednotlivé filtry pro vyhledavani v registru LDAP.

Popis Oblast plsobnosti

Z&kladna pro vyhledavani

Popis filtru Uroven vyhledavani v registru LDAP Definice jednotlivych filtr(
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| Dashboard & Reporting

| Nastaveni ovladaciho panelu

Zde si mlUzete prohlédnout existujici ovladaci panely, upravit je nebo vytvofit nové. Kazdy pfistrojovy
panel ma vlastni sadu zobrazovanych dat a konfiguraci graf(.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Ovladéani nastaveni pristrojové desky

Verejnost |Nastavi pfistrojovou desku jako verejnou, aby ji mohli vidét i ostatni uzivatelé. UzZivatelé
samoziejmé musi mit moznost se prihlasit a zobrazit si Dashboardy. Pokud neni

il

aktivovana volba "Verejny", mize jej vidét pouze jeho tvlrce.

Vychozi |Nastavi pfistrojovy panel jako vychozi, takZze se automaticky otevie pfi pfistim pfistupu k
zobrazeni pfistrojového panelu.

Zobrazeni panelu a jeho graf(i

Odstranéni ovladaciho panelu

Uprava nazvu a nastaveni ovladaciho panelu

Vytvoreni kopie ovladaciho panelu

Pridani zcela nového ovladaciho panelu
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| Zobrazeni pristrojové desky

Zobrazi data a grafy vybraného panelu a umozni vam je také zmeénit.

Ovladani pfistrojové desky

Umoznuje definovat, ktera data se maji zobrazovat na panelu, jaké mnozZstvi dat se ma zobrazovat
a v jaké velikosti se maji zobrazovat.

PFesune vas zpét na prehled ovladaciho panelu

Obnoveni vychoziho nastaveni aktualné otevieného panelu.

Ulozi vSechny zmeény, které jste provedli v aktualné otevieném panelu (napf. ktera data se maji
zobrazit).

Zmeéna typu grafu na sloupcovy graf

Zména typu grafu na kolacovy graf

Zmeéna typu grafu na koblihovy graf

Zmeéna typu grafu na graf polarni oblasti

Zmeéna poradi fazeni
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| Rozsitené hlaseni

om

"RozSifené hlaSeni" nabizi podrobné prehledy a grafy o zafizeni a uzivatelskych informacich.

Existuje nékolik vychozich sestav, ale vSechny je mozné ru¢né zmeénit a pfidat nebo odebrat data,
kterd se maji zobrazit.

Vezmeéte prosim na védomi, Ze zobrazené Gidaje mizete zménit pouze ru¢né. Vybrana kategorie
sestavy urCuje, na zakladé jakych dat se tak déje. Nap¥. v sestavé Zafizeni v reportech VSechna
zafizeni iOS nikdy nebudete moci zobrazit zafizeni se systémem Android.

Vlevo nahofe mizete omezit Gdaje hlaSeni na urcitou skupinu (a vSechny jeji podskupiny). Ve
vychozim nastaveni je tato skupina nastavena na kofenovy uzel, takZe bere v vahu VSECHNA
zafizeni a uzivatele.

& AFFETECE
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RozSifena kontrola hlaSeni

V kazdém prehledu mlzete pouZit nasledujici funkce, abyste mohli pfehled libovolné zménit:

Skryt graf (pokud je graf zobrazen)

Zobrazit graf (pokud je graf skryty)

Rozbalit graf (Pokud je graf sbaleny)

Shalit graf (Pokud je graf rozbaleny)

Zména typu grafu na sloupcovy graf

Zmeéna typu grafu na kolacovy graf

Zména typu grafu na koblihovy graf

Zména typu grafu na graf polarni oblasti

Zména poradi fazeni

Upravte nasledujici Casti zobrazeného prehledu:
 Pridani/odebrani sloupct

Zadejte poradi, v jakém se sloupce zobrazi.

Zobrazit/skryt graf nad tabulkou

Vyberte sloupec, ktery se pouzije pro graf

Filtrovani dat tabulky

Otevieni spravce nastaveni pro ukladani a nacitani rliznych sestav

Obnovi vychozi nastaveni aktualné oteviené zpravy

Exportovat aktualni sestavu jako soubor .csv

Regenerace dat a opétovné nacteni aktualni sestavy

Seznam vSech vychozich sestav najdete na dalSich strankach.
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| Zpravy o dodrzovani predpist
| Zakorenéna zarizeni
Prehled zafizeni, ktera byla rootnuta/jailbreaknuta.

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Operacni systém

Telefonni ¢islo

Naposledy vidéno

Vyrobce

| Roamingova zafizeni
Pfehled vSech roamingovych zafizeni

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Typ zafizeni

Operacni systém

Telefonni ¢islo

Naposledy vidéno
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| Zarizeni s povolenym roamingem

Pfehled vSech zafizeni, ktera maji aktivovany roaming, ale nemusi byt nutné pravé v roamingu.

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Typ zafizeni

Operacni systém

Telefonni ¢islo

Naposledy vidéno

| Zarizeni pod dohledem

Prehled vSech zafizeni, ktera jsou pod dohledem v reZimu dohledu (pouze iOS)

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Typ zafizeni

Naposledy vidéno
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| Neaktivni zafizeni

Prehled vSech zafizeni, ktera se za poslednich 7 dni nepfipojila k serveru.

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Typ zafizeni

Operacni systém

Naposledy vidéno

440



9 APPTEC360

Unified Endpoint Management

Prirucka pro spravu AppTec360

| Zpravy o zafizeni
| Zarizeni podle vlastnictvi

Zde mizete zjistit, kolik zafizeni bylo aktualné nasazeno jako firemni (firemni zafizeni) a
zaméstnanecka (soukroma zafizeni).

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

Typ zafizeni

Vlastnictvi zafizeni

Operacni systém

| VSechna zafizeni

ML w v s

Vychozi sloupce této sestavy:

Alias zafizeni

Typ zafizeni

Zapsano na

Vlastnictvi zafizeni

Operacni systém

Verze operacniho systému

Sériové Cislo

Naposledy vidéno

Provozovatel/prepravce

Vyrobce
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| NosiCe zarizeni
Zde se zobrazi prehled operatora (mobilniho operatora).

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Operacni systém

Verze operacniho systému

Provozovatel/pfepravce

| zaFizeni SAFE

Zde si miZete prohlédnout prehled zafizeni, ktera pouzivaji verzi SAFE.

Protoze prehled a/nebo funkce SAFE je k dispozici pouze pro zafizeni Samsung, nezobrazi se pod
timto bodem obvyklé karty.

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail

Typ zafizeni

Naposledy vidéno

Verze SAFE

| Zarfizeni se systémem Windows BitLocker

Zde si mlUZete prohlédnout prehled zafizeni se systémem Windows, ktera pouZivaji nastroj BitLocker.

Vychozi sloupce této sestavy:

Alias zafizeni

Vlastnik zafizeni

E-mail
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Stav nastroje BitLocker

| Zpravy o aplikacich

Zde ziskate rlizné prehledy aplikaci. Ve vSech téchto prehledech mizete kliknutim na polozku déale
zjistit, které verze jsou v zafizenich nainstalovany a jak ¢asto. V tomto zobrazeni mlizete opét
kliknutim na konkrétni verzi zjistit, na kterych zafizenich je tato konkrétni verze nainstalovana.

Poznamka: NeZ systém ziska aktualni informace ze zafizeni, mdze to chvili trvat. Kromé toho se
zpravy neaktualizuji kazdou minutu. Pokud jste prave pfifadili novou aplikaci nebo verzi, budete
mozna muset byt trpélivi, abyste vidéli aktualni stav. Ru€ni znovunacteni sestavy pfiméje sestavu
zobrazit nejaktualngéjsi dostupnéa data.

| Nainstalované aplikace

Zde ziskate prehled o vSech nainstalovanych aplikacich.

Vychozi sloupce této sestavy:

Nazev Nazev pfislusné aplikace a/nebo sluzby

Identifikator  [Urcité ID aplikace/sluzby

Celkovy Jak Casto byla tato aplikace / sluzba nainstalovana na zafizenich koncovych
pocet uzivatel(.

| NejCastéji instalované aplikace
Zde ziskate prehled o nejCastéji instalovanych aplikacich.

Vychozi sloupce této sestavy:

Nazev Nazev pfislusné aplikace a/nebo sluzby

Identifikator | UrCité ID aplikace/sluzby

Celkovy Jak Casto byla tato aplikace / sluzba nainstalovana na zafizenich koncovych
pocet uzivateld.
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| Povinné aplikace

Zde ziskate prehled povinnych (povinné vyzadovanych) aplikaci.

Vychozi sloupce této sestavy:

Nazev Nazev pfislusné aplikace a/nebo sluzby
Identifikator Urcité ID aplikace/sluzby
Zdroj aplikace Ktery AppStore je zapojen:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

oS Operacni systém

| Aplikace na Cerné listiné

Zde ziskate prehled vSech definovanych aplikaci na cerné listiné.

Vychozi sloupce této sestavy:

Nazev Nazev pfislusné aplikace a/nebo sluzby
Identifikator Urcité ID aplikace/sluzby
Zdroj aplikace Ktery AppStore je zapojen:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

(OF] Operacni systém
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| Uzivatelské zpravy

| Tarif

Zde ziskate prehled o telefonnich tarifech a SIM kartach svych uzivatel(.

Vychozi sloupce této sestavy:

E-mail

Nazev

phoneNumber

nosic

tarif

moznost

cena

smlouvaZruseno

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

typ

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

poznamka
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Spréava vice najemniku

Systém AppTec360 EMM je schopen hostovat vice samostatnych najemct, z nichz kazdy ma vlastni
uzivatele a skupiny, opravnéni a globalni nastaveni.

Chcete-li povolit funkci Multitenant, musite ji povolit v konfiguracnim rozhrani zafizeni v ¢asti "Treti
krok - Nastaveni serveru".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

V nové nabidce nastavte uzivatelské jméno a heslo pro Servermanager. UloZte nastaveni a spustte
"Configure Appliance" v "Patém kroku - Licencni smlouva", aby se nastaveni pouZzilo.
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Po dokonceni konfigurace se nyni mlzete prihlasit pomoci nastavenych povéreni prostfednictvim
bézného rozhrani spravy mobilnich zafizeni.

Po prihlaSeni se zobrazi nasledujici zobrazeni.

Paid

e | st scom |

12/2%

Paid Lioenss

Vlevo vidite vSechny najemce (v tomto pfipadé pouze jednoho s id 920) a vpravo informace o tomto
klientovi. Mate také moznost zablokovat pfistup k Uctu a také klienta odstranit (POZOR: tim se
odstrani vSechna data tykajici se tohoto klienta).

Vlevo mliZete nahrat novou klientskou licenci, kterd mlze byt bud aktualizaci licence pro stavajiciho
klienta, nebo novou licenci, ktera automaticky vytvori nového klienta. Pfi vytvoreni nového klienta se
na e-mailovou adresu, pro kterou byla licence vystavena, automaticky odeSle e-mail obsahujici
prihlaSovaci heslo.

Chcete-li ziskat novou nebo aktualizovanou klientskou licenci (napf. v pfipadé potfeby vétSiho poctu
licenci pro zafizeni), kontaktujte svého obchodniho zastupce.
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| Dalsi pohledy

| Seznam vech klientt

Zobrazi prehled vSech klientl v systému.

ID klienta ID klienta
Identifikator Identifikator klienta
Databaze Databaze

Nazev spole€nosti

Nazev spole€nosti

eMail Kontaktni osoba eMail

Oveéreno Zda je e-mail kontaktni osoby ovéreny, nebo ne.
Zemé Zemé

Zatizeni Pocet registrovanych zarizeni

Datum registrace

Okamzik pfidéleni licence

Posledni pfihlaseni

Posledni prihlaSeni k G¢tu spravce

Licence Zobrazeni typu licence (Free|Paid)
Licence CB Typ licence ContentBox (Free|Paid)
Stav Aktualni stav AppTec-Client

VyprSela platnost

Zobrazi, pokud platnost licence vyprSela

i0S

Pocet zafizeni iOS

Android

Pocet zafizeni se systémem Android

Windows Mobile

Pocet zafizeni se systémem Windows Mobile

MacOS

Pocet zafizeni se systémem MacOS

Windows 10

Pocet zafizeni se systémem Windows 10

Android Enterprise

Pocet podnikovych zafizeni se systémem Android

IOS BYOD (registrace uzivatel()

Pocet zafizeni IOS BYOD (registrace uzivatel()

loT

Pocet zafizeni loT
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| Datum ukongeni platnosti APNS

Zobrazi prehled vSech dat vyprSeni platnosti certifikatd APNS vSech klientd.

ID klienta ID klienta

Nazev spolecnosti Nazev spolecnosti

Datum vyprSeni platnosti Datum vyprSeni platnosti certifikatu Apple APNS
Informace Informace o vyprSeni platnosti
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| Kontakt

DalSi otazky? JednoduSe nas kontaktujte na adrese:

| Obecné technické dotazy

support@apptec360.com

+41 61 511 3210

| Otazky tykajici se instalace virtualniho zafrizeni

consulting@apptec360.com

+41 61 511 3214

| Odmitnuti odpovednosti

© AppTec GmbH

Tato dokumentace je chranéna autorskymi pravy. Veskera prava zUstavaji spole¢nosti AppTec GmbH.
Jakékoli jiné pouZziti, zejména pfedani treti strané, ukladani v ramci datového systému, distribuce,
Upravy, pfedvadéni, zobrazovani a vysilani jsou zakazany. To plati nejen pro cely dokument, ale i pro
jeho €asti. Zmény mohou byt provedeny kdykoli.

Ostatni nazvy spolecnosti, znacek a produktli jsou ochranné znamky nebo registrované ochranné
znadmky a nejsou na tomto misté vyslovné uvedeny, jsou chranény zakony o ochrannych znamkéch a
patfi pfislusnému vlastnikovi. Zmény a opravy mohou byt provedeny kdykoli.
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