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Πίνακας περιεχομένων

Γενική επισκόπηση
Εισαγωγή στο AppTec360
Υποστηριζόμενα λειτουργικά συστήματα συσκευών
Υποστηριζόμενοι κατάλογοι LDAP
Επεξήγηση του “Supervised-Mode” στις συσκευές της Apple

Διαθέσιμο στη λειτουργία Supervised-Mode
Ενεργοποίηση της εποπτευόμενης λειτουργίας
Προσθήκη συσκευής στο DEP

Επεξήγηση του Android Enterprise
Τι είναι το Android Enterprise;
Ποιες είναι οι απαιτήσεις για τη χρήση του Android Enterprise;.
Ποιες είναι οι διαθέσιμες λειτουργίες με το Android Enterprise;
Πώς μπορώ να αναθέσω εφαρμογές σε συσκευές Android Enterprise;

Ανεβάστε τις δικές σας εφαρμογές στο Google Play Store

Απαιτήσεις και εγκατάσταση
Απαιτήσεις

Απαιτήσεις συστήματος
Κλειδί άδειας χρήσης
Διεύθυνση IP και ανάλυση DNS
SSL-πιστοποιητικό
Διακομιστής SMTP
Κανόνες τείχους προστασίας

Ενημερώσεις ασφαλείας
Προεπιλεγμένοι κωδικοί πρόσβασης της εικονικής συσκευής

Διαμόρφωση της εικονικής συσκευής
Προετοιμασία

Διαμόρφωση από εξωτερικό υπολογιστή

Βήμα πρώτο – Άδεια χρήσης συσκευής
Βήμα δεύτερο – Πιστοποιητικό SSL

Αυτόματο
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Προσαρμοσμένο

Βήμα τρίτο – Ρυθμίσεις διακομιστή
Βήμα Τέταρτο – Εγκατάσταση της MySQL
Βήμα πέμπτο – Συμφωνία άδειας χρήσης
Αντιμετώπιση προβλημάτων
Συστάσεις ασφαλείας

Γενικές ρυθμίσεις
Επισκόπηση λογαριασμού

Πληροφορίες λογαριασμού
Επισκόπηση
Αναφορά σφάλματος
Αίτηση χαρακτηριστικών

Παγκόσμια ρύθμιση παραμέτρων
Ρυθμίσεις eMail
Πρότυπα eMail
Εγγραφή SMS

Απόρρητο
Πρόσβαση GPS

Πρόσβαση βάσει ρόλων
Διαχείριση ρόλων
Αναθέσεις ρόλων

Ανάθεση ρόλου

Πρόσβαση API
Πρόσβαση στο AppTec360 REST API
Γενικοί κανόνες
Παράδειγμα αίτησης
Ερωτήσεις
Παράδειγμα κώδικα σε Python3

Διαμόρφωση Apple
Πιστοποιητικό APNS

Βήμα 1
Βήμα 2
Βήμα 3

Διαχειριζόμενη πρόσβαση
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Εγγραφή χρήστη
Κοινόχρηστο iPad

DEP
Διαμορφωτής & URL

URL εγγραφής σε πισίνα
Προφίλ MDM – Apple Configurator

Διαμόρφωση Android
Διαμόρφωση Android
Αυτόματη εγγραφή
Android Enterprise

Πρώτη μέθοδος: Λογαριασμός Android Enterprise (Λογαριασμός Google)
Δεύτερη μέθοδος: Λογαριασμός G-Suite
Προστασία επαναφοράς εργοστασιακών ρυθμίσεων

ΑΕ Εγγραφή
Μέθοδος 1: Εγγραφή κώδικα QR
Μέθοδος 2: Εγγραφή NFC
Μέθοδος 3: Λογαριασμός Google

Εγγραφή KNOX
Μηδενικό άγγιγμα

Ρύθμιση παραμέτρων των Windows
Ρύθμιση παραμέτρων των Windows

ContentBox
Διαμόρφωση

Διαμόρφωση LDAP
Επισκόπηση LDAP

Διαχείριση εφαρμογών
Εσωτερική εφαρμογή DB

Android
iOS
MacOS
Windows 10

Ρυθμίσεις εφαρμογής
Ρυθμίσεις εφαρμογής iOS
Ρυθμίσεις εφαρμογής Android
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Εφαρμογές τρίτων
Android
iOS

VPP / KNOX Premium
Άδειες VPP
VPP Token
Κλειδί KNOX Premium

Ρυθμίσεις App Store
Περιοχή & γλώσσα

AE Play Store
Εγκεκριμένες εφαρμογές
Play Store Apps
Ιδιωτικές εφαρμογές
Εφαρμογές Web
Διάταξη καταστήματος

Πακέτο εφαρμογών

Τηλεχειριστήριο
TeamViewer

Συνδετήρας TeamViewer
Εγκαταστήστε το TeamViewer QuickSupport
Τηλεχειρισμός της συσκευής σας
Μη εποπτευόμενη πρόσβαση

Splashtop

Διαχείριση κάρτας Sim
Μαζική εισαγωγή CSV
Μεταφορέας & Δασμολόγιο

Διαχείριση συνδρομών
Διαχείριση συνδρομών

Γενικό ημερολόγιο ελέγχου
Ημερολόγιο ελέγχου
Ρυθμίσεις καταγραφής ελέγχου

Διαχείριση πιστοποιητικών

Διαχείριση κινητών τηλεφώνων
Οθόνη διαχείρισης κινητών τηλεφώνων
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Φίλτρο συσκευής
Παράθυρο αναζήτησης
Επιλογές εργαλείων
Βέλη πλοήγησης

Ρυθμίσεις λογαριασμού διαχείρισης
Πληροφορίες χρήστη
Ρυθμίσεις κονσόλας
Ημερολόγιο σύνδεσης

Εταιρική διοίκηση (Root-Node) στη διαχείριση κινητών τηλεφώνων
Δημιουργία υποομάδας
Μετονομασία κόμβου ρίζας
Μαζική εγγραφή
Μαζική ανάθεση
Γρήγορη διαχείριση εφαρμογών
Εισαγωγή χρηστών CSV

Διαχείριση ομάδων στη διαχείριση κινητών τηλεφώνων
Δημιουργία υποομάδας
Επεξεργασία επιλεγμένης ομάδας
Διαγραφή επιλεγμένης ομάδας
Δημιουργία χρήστη

Δημιουργία νέου διαχειριστή-χρήστη

Διαχείριση χρηστών στη διαχείριση κινητών τηλεφώνων
Προσθήκη και εγγραφή συσκευής

Διαχείριση προφίλ στη διαχείριση κινητών τηλεφώνων
Δημιουργία προφίλ
Επεξεργασία προφίλ
Αντιγραφή προφίλ
Διαγραφή προφίλ
Κληρονόμηση προφίλ

Διαχείριση συσκευών στη διαχείριση κινητών συσκευών
IOS

Επεξεργασία συσκευής
Εκκαθάριση κωδικού πρόσβασης
Συσκευή κλειδώματος
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Συσκευή τερματισμού λειτουργίας
Επανεκκίνηση της συσκευής
Συναγερμός & Lostmode | Απενεργοποίηση Lostmode
Διαγραφή συσκευής
Σκουπίστε τη συσκευή
Enterprise Wipe | Κατάργηση MDM
Αποστολή μηνύματος
Απομακρυσμένος έλεγχος TeamViewer
Αποστολή αιτήματος εγγραφής

Android
Επεξεργασία συσκευής
Εκκαθάριση κωδικού πρόσβασης
Συσκευή κλειδώματος
Διαγραφή συσκευής
Σκουπίστε τη συσκευή
Αφαίρεση MDM
Αποστολή μηνύματος
Μετατροπή σε λειτουργία COPE
Αποστολή αιτήματος εγγραφής
Μετεγκατάσταση παλαιάς συσκευής

Windows
Επεξεργασία συσκευής
Διαγραφή συσκευής
Enterprise Wipe | Κατάργηση MDM
Απομακρυσμένος έλεγχος TeamViewer
Αποστολή αιτήματος εγγραφής

Διαχείριση περιεχομένου
Αρχεία ομάδας
Εξερεύνηση αρχείων
Ίχνη ελέγχου
Σκουπίδια
Εξωτερικός αποθηκευτικός χώρος

Ημερολόγιο ελέγχου

Διαμόρφωση iOS
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Γενικά
Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)
Γενικές πληροφορίες
Ρυθμίσεις
Αναθεώρηση ρυθμίσεων
Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών
Πιθανές καταστάσεις εντολών

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)
Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Πληροφορίες συσκευής
Wi-Fi
Κυτταρικό
Bluetooth

Διαχείριση ασφάλειας
Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)
Wipe & Lock (μόνο σε επίπεδο συσκευής)
Μήνυμα (μόνο σε επίπεδο συσκευής)

Διαμόρφωση ασφαλείας
Κωδικός πρόσβασης
Πιστοποιητικό (μόνο σε επίπεδο συσκευής)
Κρυπτογράφηση
Ενιαία σύνδεση

Τέλος ζωής (μόνο σε επίπεδο συσκευής)
Σκούπισμα (μόνο σε επίπεδο συσκευής)

Ρυθμίσεις περιορισμού
Λειτουργικότητα συσκευής
iCloud
Ασφάλεια και προστασία προσωπικών δεδομένων

BYOD
Ενσωματωμένη ασφάλεια iOS (Container)

Ενεργοποίηση
Κωδικός πρόσβασης SecurePIM
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Ασφάλεια SecurePIM
Πρόγραμμα περιήγησης SecurePIM
Ανταλλαγή

Διαχείριση σύνδεσης
Wi-Fi

Ρύθμιση διακομιστή μεσολάβησης
Τύπος ασφαλείας

VPN
Τύπος VPN

VPN

VPN ανά εφαρμογή

Ρύθμιση διακομιστή μεσολάβησης

APN
Κυτταρικό
Μεσολάβηση HTTP
AirPrint
AirPlay

Διαχείριση PIM
Ενεργός συγχρονισμός Exchange
eMail

Εισερχόμενη αλληλογραφία
Εξερχόμενη αλληλογραφία

CalDav
Συνδρομημένα ημερολόγια
LDAP

Διαχείριση Web
Webclips
Φίλτρο περιεχομένου Web

Διαχείριση εφαρμογών
Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)
Υποχρεωτικές εφαρμογές

Επιλογές εγκατάστασης

Εφαρμογές Web
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Περιορισμός & ρυθμίσεις
Μαύρη λίστα / Λευκή λίστα εφαρμογών
Περιορισμοί SysApp
App-VPN
Ρυθμίσεις εφαρμογής

Enterprise App Store
Εφαρμογές iTunes
Εντός της επιχείρησης

Λειτουργία περιπτέρου
Τύπος εφαρμογής

Πακέτο

URL

Ρυθμίσεις λειτουργίας περιπτέρου

Android Enterprise – Πλήρως διαχειριζόμενη διαμόρφωση
συσκευών

Γενικά
Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)
Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)
Config Revision (μόνο σε επίπεδο συσκευής)
Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών
Πιθανές καταστάσεις εντολών

Ρυθμίσεις συσκευής
Διαμόρφωση πελάτη
Ταπετσαρία

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)
Πληροφορίες συσκευής

Wi-Fi

Κυτταρικό
Bluetooth

Διαχείριση ασφάλειας
Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)
Wipe & Lock (μόνο σε επίπεδο συσκευής)
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Μήνυμα (μόνο σε επίπεδο συσκευής)

Διαμόρφωση ασφαλείας
Κωδικός πρόσβασης συσκευής
AntiVirus

Τέλος ζωής (μόνο σε επίπεδο συσκευής)
Σκούπισμα (μόνο σε επίπεδο συσκευής)

Ρυθμίσεις περιορισμού
Περιορισμοί

Διαχείριση πιστοποιητικών

Διαχείριση σύνδεσης
Wifi

Τύπος ασφαλείας
WEP

WPA/WPA2

802.1x EAP

VPN
Τύπος VPN

VPN

VPN ανά εφαρμογή

Περιορισμοί

Διαχείριση PIM
Ανταλλαγή Gmail

Διαχείριση εφαρμογών
Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)
Εφαρμογές συστήματος (μόνο σε επίπεδο συσκευής)
Υποχρεωτικές εφαρμογές
Μαύρη & λευκή λίστα
Εφαρμογές συστήματος AE

Περιορισμοί & ρυθμίσεις
Ρυθμίσεις διαχείρισης εφαρμογών

Enterprise App Store
Εντός της επιχείρησης

Enterprise Play Store
AE Play Store
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Λειτουργία περιπτέρου & εκτοξευτής
Λειτουργία περιπτέρου
AppTec360 Launcher
Ρυθμίσεις AppTec360

Τηλεχειριστήριο
Splashtop
TeamViewer

Διαχείριση περιεχομένου
ContentBox
Ασφαλές πρόγραμμα περιήγησης

Πρόσθετο API
Samsung KNOX

Περιορισμοί
Ηλεκτρονικό ταχυδρομείο
Ανταλλαγή
APN
Bluetooth
Σύνδεση

Android Enterprise – Πλήρως διαχειριζόμενη συσκευή με προφίλ
εργασίας (COPE)

Γενική επεξήγηση του COPE
Διαμόρφωση προφίλ για συσκευές COPE
Επαναφορά σε συσκευή πλήρους διαχείρισης AE

Android Enterprise – Διαμόρφωση εμπορευματοκιβωτίων
Γενικά

Επισκόπηση προφίλ (μόνο σε επίπεδο προφίλ)
Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)
Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)
Αναθεώρηση ρυθμίσεων
Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών
Πιθανές καταστάσεις εντολών

Ρυθμίσεις συσκευής
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Διαμόρφωση πελάτη
Ταπετσαρία

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)
Πληροφορίες συσκευής

Wi-Fi

Κυτταρικό
Bluetooth

Διαχείριση ασφάλειας
Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)
Wipe & Lock (μόνο σε επίπεδο συσκευής)
Μήνυμα (μόνο σε επίπεδο συσκευής)

Διαμόρφωση ασφαλείας
Κωδικός πρόσβασης συσκευής
Κωδικός πρόσβασης εμπορευματοκιβωτίου
AntiVirus

Τέλος ζωής (μόνο σε επίπεδο συσκευής)
Σκούπισμα (μόνο σε επίπεδο συσκευής)

Ρυθμίσεις περιορισμού
Περιορισμοί

Διαχείριση πιστοποιητικών

Διαχείριση σύνδεσης
Wifi

Τύπος ασφαλείας
WEP

WPA/WPA2

802.1x EAP

VPN
Τύπος VPN

VPN

VPN ανά εφαρμογή

Περιορισμοί

Διαχείριση PIM
Ανταλλαγή Gmail

Διαχείριση εφαρμογών
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Enterprise App Manager
Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)
Εφαρμογές συστήματος (μόνο σε επίπεδο συσκευής)
Υποχρεωτικές εφαρμογές
Εφαρμογές συστήματος AE

Περιορισμοί & ρυθμίσεις
Ρυθμίσεις διαχείρισης εφαρμογών

Enterprise App Store
Εντός της επιχείρησης

Enterprise Play Store
AE Play Store

Διαχείριση περιεχομένου
ContentBox
Ασφαλές πρόγραμμα περιήγησης

Διαμόρφωση Android
Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)
Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)

Config Revision (μόνο σε επίπεδο συσκευής)
Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών
Πιθανές καταστάσεις εντολών

Ρυθμίσεις συσκευής
Διαμόρφωση πελάτη
Ταπετσαρία

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)
Διαχείριση περιουσιακών στοιχείων

Πληροφορίες συσκευής
Wi-Fi
Κυτταρικό
Bluetooth

Διαχείριση ασφάλειας
Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)
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Wipe & Lock (μόνο σε επίπεδο συσκευής)
Μήνυμα (μόνο σε επίπεδο συσκευής)

Διαμόρφωση ασφαλείας
Κωδικός πρόσβασης
Κρυπτογράφηση
AntiVirus

Τέλος ζωής (μόνο σε επίπεδο συσκευής)
Σκούπισμα (μόνο σε επίπεδο συσκευής)

Ρυθμίσεις περιορισμού
Περιορισμοί
Ιδιοκτήτης συσκευής AE

Δοχείο BYOD
Android Enterprise

Android Enterprise
Ανταλλαγή Gmail
Εφαρμογές συστήματος AE
Κωδικός πρόσβασης εμπορευματοκιβωτίου

Samsung KNOX
Ενεργοποίηση
Κωδικός πρόσβασης Knox
Ασφάλεια Knox
Ανταλλαγή Knox
Knox eMail
Εφαρμογές Knox

Διαχείριση σύνδεσης
Wifi

Τύπος ασφαλείας
WEP

WPA/WPA2

802.1x EAP

VPN
Περιορισμοί
APN
Bluetooth

Διαχείριση PIM
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Ανταλλαγή
eMail
AE Gmail Exchange

Διαχείριση εφαρμογών
Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)
Εφαρμογές συστήματος (μόνο σε επίπεδο συσκευής)
Υποχρεωτικές εφαρμογές
Εφαρμογές συστήματος AE

Περιορισμοί & ρυθμίσεις
Μαύρη & λευκή λίστα
Περιορισμοί εφαρμογών Sys App

Εφαρμογές της Samsung

Εφαρμογές της Huawei

Ρυθμίσεις διαχείρισης εφαρμογών

Enterprise App Store
Playstore
Εντός της επιχείρησης

Enterprise Play Store
Λειτουργία περιπτέρου & εκτοξευτής

Λειτουργία περιπτέρου
AppTec360 Launcher
Ρυθμίσεις AppTec360

Τηλεχειριστήριο
Splashtop
Teamviewer

Διαχείριση περιεχομένου
Contentbox
Ασφαλές πρόγραμμα περιήγησης

Διαμόρφωση παραμέτρων Windows 10 PC
Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)
Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)
Ρυθμίσεις
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Config Revision (μόνο σε επίπεδο συσκευής)
Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών
Πιθανές καταστάσεις εντολών

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)
Πληροφορίες συσκευής
Κυτταρικό
Πληροφορίες συγχρονισμού

Διαχείριση ασφάλειας
Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)

Ρυθμίσεις GPS

Διαμόρφωση ασφαλείας
Κωδικός πρόσβασης

Antivirus

Κέντρο ασφαλείας

Διαμόρφωση τείχους προστασίας

Κανόνες τείχους προστασίας

Ρυθμίσεις περιορισμού
Λειτουργικότητα συσκευής

BitLocker
Διαμόρφωση BitLocker

Κατάσταση BitLocker

Διαχείριση πιστοποιητικών
Κατάλογος πιστοποιητικών

Διαμόρφωση πιστοποιητικού

SCEP

Διαχείριση σύνδεσης
Wifi

Τύπος ασφαλείας

Χρήση διακομιστή μεσολάβησης

Περιορισμοί Wifi
VPN

Τύπος σύνδεσης

Γενικές διαμορφώσεις VPN

Περιορισμοί VPN
Bluetooth

Εγχειρίδιο διαχείρισης AppTec360
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Διαχείριση PIM
Ενεργός συγχρονισμός Exchange
eMail

Διαχείριση εφαρμογών
Enterprise App Manager

Εγκατεστημένες εφαρμογές

Υποχρεωτικές εφαρμογές

Περιορισμοί εφαρμογών Sys App

Μαύρη & λευκή λίστα

Διαμόρφωση MacOS
Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)
Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)
Config Revision (μόνο σε επίπεδο συσκευής)
Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών
Πιθανές καταστάσεις εντολών

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)
Πληροφορίες συσκευής
WiFi
Κυτταρικό
Bluetooth

Διαχείριση ενημερώσεων (μόνο σε επίπεδο συσκευής)
Ενημέρωση πληροφοριών

Διαχείριση ασφάλειας
Αντι-κλοπή

Σκουπίστε & κλειδώστε

Διαμόρφωση ασφαλείας
Κωδικός πρόσβασης
Πιστοποιητικό

Ρυθμίσεις περιορισμού
Λειτουργικότητα συσκευής
iCloud
Διαχείριση μέσων ενημέρωσης

Εγχειρίδιο διαχείρισης AppTec360
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Διαχείριση σύνδεσης
Wi-Fi

Διαμόρφωση Wi-Fi για επιχειρήσεις

VPN
Μεσολάβηση HTTP
AirPrint
AirPlay

Διαχείριση PIM
Ενεργός συγχρονισμός Exchange
eMail
CalDav
CardDav
LDAP

Ταμπλό & Αναφορές
Ρυθμίσεις ταμπλό
Προβολή ταμπλό
Εκτεταμένη αναφορά

Εκθέσεις συμμόρφωσης
Συσκευές με ρίζα
Συσκευές περιαγωγής
Συσκευές με δυνατότητα περιαγωγής
Εποπτευόμενες συσκευές
Ανενεργές συσκευές

Αναφορές συσκευής
Συσκευές ανά ιδιοκτησία
Όλες οι συσκευές
Φορείς συσκευών
Συσκευές SAFE
Συσκευές BitLocker των Windows

Αναφορές εφαρμογών
Εγκατεστημένες εφαρμογές
Οι πιο εγκατεστημένες εφαρμογές
Υποχρεωτικές εφαρμογές
Εφαρμογές σε μαύρη λίστα
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Αναφορές χρηστών
Δασμολόγιο

Διαχείριση πολλαπλών μισθωτών
Πρόσθετες απόψεις

Κατάλογος όλων των πελατών
Ημερομηνίες λήξης APNS

Επικοινωνία
Για γενικές τεχνικές ερωτήσεις
Για ερωτήσεις σχετικά με την εγκατάσταση μιας εικονικής συσκευής

Αποποίηση ευθύνης

Εγχειρίδιο διαχείρισης AppTec360
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Γενική επισκόπηση

Εισαγωγή στο AppTec360

Η λύση Enterprise-Mobile-Management-Solution της AppTec προσφέρει τη δυνατότητα διαχείρισης και
διαμόρφωσης όλων των κινητών συσκευών με τη διαισθητική κονσόλα διαχείρισης. Σε αυτό το
σενάριο, ο διακομιστής EMM μπορεί είτε να εκτελείται στο δικό σας περιβάλλον είτε μπορείτε να
χρησιμοποιήσετε τη λύση μας που βασίζεται στο cloud.

Ακόμη και στο θέμα της κεντρικής εγκατάστασης εταιρικών εφαρμογών σε smartphones, έχετε έρθει
στο σωστό μέρος. Με το Enterprise Mobile Manager, μπορείτε να διανέμετε εταιρικές εφαρμογές και
έγγραφα σε συσκευές μέσα σε δευτερόλεπτα ή να αποκλείετε ανεπιθύμητες εφαρμογές με
white/blacklisting.

Η χρήση ιδιωτικών συσκευών στις εταιρείες αποτελεί μια νέα πρόκληση για την ασφάλεια των
smartphones και των tablet. Λόγω του γεγονότος ότι οι εργαζόμενοι θέλουν να χρησιμοποιούν όλο και
περισσότερο τα smartphones τους, οι διαχειριστές ΤΠ πρέπει να προστατεύουν μεγάλο αριθμό
διαφορετικών τύπων συσκευών. Θα σας βοηθήσουμε να διασφαλίσετε όλες τις συσκευές και τα
ευαίσθητα δεδομένα που είναι αποθηκευμένα σε αυτές και θα τις διαχειριστείτε από μια διαισθητική
κονσόλα.

Εγχειρίδιο διαχείρισης AppTec360
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Υποστηριζόμενα λειτουργικά συστήματα συσκευών

Το AppTec360 προσφέρει υποστήριξη για συσκευές iOS, Android και Windows. Λάβετε υπόψη ότι η
χωρητικότητα των λειτουργιών των αναφερόμενων πλατφορμών μπορεί να διαφέρει από το ένα
λειτουργικό σύστημα στο άλλο.

Apple iOS 11.0 ή νεότερη έκδοση*

Apple macOS 10.11 ή νεότερη έκδοση

Google Android 4.4 ή νεότερη έκδοση** στην έκδοση Cloud

Google Android 4.1 ή νεότερη έκδοση** στην έκδοση OnPrem

MS Windows 10 ή νεότερη έκδοση*** (επιτραπέζιος υπολογιστής, φορητός υπολογιστής και
tablet)

*Παρακαλείστε να σημειώσετε ότι δεν είναι δυνατή η εγγραφή συσκευών με iOS 10 ή προγενέστερο
λόγω δραστικών αλλαγών που έγιναν από την Apple στη διαδικασία εγγραφής.

**Οι συσκευές μπορούν να συνδεθούν και να διαμορφωθούν ακόμη και αν χρησιμοποιούν έκδοση που
δεν υποστηρίζεται πλέον από τον κατασκευαστή. Σημειώστε ότι ενδέχεται να υπάρχουν λειτουργίες που
απαιτούν συγκεκριμένη έκδοση Android. Σε περιπτώσεις υποστήριξης, ακολουθούμε την επίσημη
υποστήριξη του κατασκευαστή. Σε περίπτωση προβλημάτων ή σφαλμάτων που προκαλούνται από μια
ξεπερασμένη έκδοση που δεν υποστηρίζεται πλέον από τον κατασκευαστή, διατηρούμε το δικαίωμα να
προσφέρουμε περιορισμένη μόνο υποστήριξη.

***Δεν υποστηρίζεται η έκδοση Home των Windows λόγω των περιορισμών του λειτουργικού
συστήματος. Συνιστούμε να χρησιμοποιείτε μια έκδοση λειτουργικού συστήματος που εξακολουθεί να
υποστηρίζεται από τον κατασκευαστή. Όχι μόνο για λόγους συμβατότητας αλλά και για λόγους
ασφαλείας. Ως εκ τούτου, συνιστούμε iOS 12 ή νεότερη έκδοση και Android 9 ή νεότερη έκδοση.

Υποστηριζόμενοι κατάλογοι LDAP

Microsoft Active Directory

Άνοιγμα LDAP

Επικαιροποιημένες πληροφορίες σχετικά με τα "Υποστηριζόμενα λειτουργικά συστήματα συσκευών"
και τους "Υποστηριζόμενους καταλόγους LDAP" μπορείτε να βρείτε εδώ:

https://www.apptec360.com/products/systemrequirements/
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Επεξήγηση του “Supervised-Mode” στις συσκευές της Apple

Η λειτουργία Supervised-Mode αντιπροσωπεύει μια διευρυμένη διεπαφή για συσκευές iOS.

Στην αντίστοιχα διαμορφωμένη συσκευή, μπορούν να εφαρμοστούν πρόσθετοι περιορισμοί που
αφορούν τη λειτουργικότητα της συσκευής του τελικού χρήστη. Αυτές περιέχονται επίσης στο
εγχειρίδιο διοίκησης και επισημαίνονται με πανό.

Διαθέσιμο στη λειτουργία Supervised-Mode

Η λειτουργία "Supervised-Mode" μπορεί να ενεργοποιηθεί με το πρόγραμμα "Apple Configurator". Το
Apple Configurator μπορεί να ορίσει τις προεπιλεγμένες ρυθμίσεις σε νέες συσκευές iOS ως εργαλείο
διαμόρφωσης (μέσω της διεπαφής USB).

Το εργαλείο μπορεί να εγκαταστήσει όχι μόνο προφίλ διαμόρφωσης, αλλά και εφαρμογές. Είναι
δωρεάν, αλλά απαιτεί υπολογιστή Mac.

Εγχειρίδιο διαχείρισης AppTec360
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Ενεργοποίηση της εποπτευόμενης λειτουργίας

1. Ανοίξτε το Apple Configurator

2. Κάντε κλικ στη συσκευή και επιλέξτε "Προετοιμασία".

3. Επιλέξτε "Χειροκίνητη διαμόρφωση" και "Εποπτεία συσκευών".

4. Κάντε κλικ στο "Επόμενο"

5. (Προαιρετικά) Τώρα μπορείτε να προσθέσετε έναν διακομιστή MDM όπου θα εγγραφεί η
συσκευή. Ο σύνδεσμος για αυτό μπορεί να βρεθεί στις "Γενικές ρυθμίσεις - Διαμόρφωση iOS -
Διαμορφωτής & URL" Επιλέξτε τον Οργανισμό σας ή δημιουργήστε έναν νέο.

6. Επιλέξτε τον Οργανισμό σας ή δημιουργήστε έναν νέο

7. Επιλέξτε ποια βήματα θα παραλειφθούν στην αρχική εγκατάσταση και κάντε κλικ στο "Επόμενο"
(ΠΡΟΣΟΧΗ: Η συνέχιση της διαδικασίας θα διαγράψει τη συσκευή σας!)

Τώρα η συσκευή σας θα τεθεί σε κατάσταση επιτήρησης. Αυτό μπορεί να διαρκέσει μερικά λεπτά.
Αφού ολοκληρωθεί, η συσκευή θα επανεκκινήσει.

Τώρα η συσκευή σας εποπτεύεται!
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Προσθήκη συσκευής στο DEP

Μπορείτε επίσης να προσθέσετε συσκευές στο DEP (Πρόγραμμα εγγραφής συσκευών)
χρησιμοποιώντας το Apple Configurator, εάν οι συσκευές σας είναι σε iOS 11 ή νεότερη έκδοση.

Περισσότερες πληροφορίες για την DEP: https://www.apple.com/business/dep/

Ακολουθήστε τα ίδια βήματα όπως θα κάνατε με την εποπτεία μιας συσκευής και επιπλέον επιλέξτε
"Προσθήκη στο πρόγραμμα εγγραφής συσκευής". Θα σας ζητηθούν τα δεδομένα σύνδεσης στο DEP,
εάν δεν έχετε συνδεθεί ποτέ στο DEP με το Apple Configurator.

Αφού ολοκληρωθεί η διαδικασία, η συσκευή μπορεί να βρεθεί στον διακομιστή DEP Server "Devices
Added by Apple Configurator 2". Μπορείτε τώρα να χρησιμοποιήσετε αυτόν τον διακομιστή και να τον
συνδέσετε στην κονσόλα διαχείρισης ή να μεταφέρετε τη συσκευή σε έναν ήδη υπάρχοντα διακομιστή.

Προσθέσατε με επιτυχία μια συσκευή στην DEP!

Εγχειρίδιο διαχείρισης AppTec360
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Επεξήγηση του Android Enterprise

Τι είναι το Android Enterprise;

Το Android Enterprise προσφέρει καλύτερο έλεγχο των συσκευών εργασίας που διαχειρίζονται με ένα
MDM. Αυτό επιτρέπει στους διαχειριστές είτε να έχουν πλήρη έλεγχο των συσκευών Android είτε να
διαχωρίζουν τα δεδομένα της εταιρείας από τα ιδιωτικά δεδομένα στις συσκευές
εμπορευματοκιβωτίων. Επιπλέον, το Android Enterprise επιτρέπει την ευκολότερη εγγραφή των
συσκευών και την εύκολη διανομή εφαρμογών.

Ποιες είναι οι απαιτήσεις για τη χρήση του Android Enterprise;.

Το Android Enterprise μπορεί να χρησιμοποιηθεί δωρεάν από όλους. Το μόνο που χρειάζεται είναι να
συνδέσετε έναν λογαριασμό google στο MDM για να ενεργοποιήσετε όλες τις λειτουργίες του Android
Enterprise. Περισσότερες πληροφορίες σχετικά με αυτό μπορείτε να βρείτε στην ενότητα Android
Enterprise.

Το Android Enterprise μπορεί να χρησιμοποιηθεί σε συσκευές με Android 5.1 ή νεότερη έκδοση, με
εξαίρεση το Enhanced Work Profile (βλ. παρακάτω). Συνιστούμε τουλάχιστον Android 7 ή νεότερη
έκδοση για ευκολότερη εγγραφή ή Android 11 για να αξιοποιήσετε όλες τις διαθέσιμες λειτουργίες.

Ποιες είναι οι διαθέσιμες λειτουργίες με το Android Enterprise;

Υπάρχουν 3 διαφορετικές λειτουργίες που μπορείτε να χρησιμοποιήσετε όταν χρησιμοποιείτε το
Android Enterprise.

AE Πλήρως διαχειριζόμενη συσκευή (Work Managed): Μια πλήρως διαχειριζόμενη συσκευή που
χρησιμοποιείται μόνο για εργασία. Αυτό επιτρέπει στο διαχειριστή τον πλήρη έλεγχο της συσκευής.
Αυτό δεν επιτρέπει την ιδιωτική χρήση της συσκευής. Για να εγγραφούν συσκευές σε αυτή τη
λειτουργία, οι συσκευές πρέπει να επαναρυθμιστούν και να εγγραφούν με κωδικό QR (βλ. AE
Enrollment) ή να εγγραφούν μέσω Knox Enrollment ή Zero Touch.

AE BYOD Container: Το δοχείο BYOD (φέρτε τη δική σας συσκευή) επιτρέπει στους χρήστες να έχουν
πρόσβαση στα δεδομένα της εταιρείας από το ιδιωτικό τους τηλέφωνο σε ένα ξεχωριστό δοχείο. Σε
αυτή τη λειτουργία, οι ιδιωτικές εφαρμογές δεν μπορούν να δουν τα δεδομένα και τις εφαρμογές της
εταιρείας και το αντίστροφο. Για να εγγραφούν οι συσκευές σε αυτή τη λειτουργία, πρέπει να γίνει
λήψη της εφαρμογής AppTec και να σαρωθεί ένας κωδικός QR. Δημιουργήστε μια συσκευή στην
κονσόλα και επιλέξτε "AE Container (BYOD & Enahnced Work Profile)" ως τύπο συσκευής. Κάντε κλικ
στον κωδικό QR στην πρόσφατα δημιουργηθείσα συσκευή για να λάβετε τον κωδικό QR και ορίστε τον
πρώτο διακόπτη σε "Legacy & BYOD".
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AE Enhanced Work Profile: (απαιτεί Android 11 ή νεότερη έκδοση) Ενώ το προαναφερθέν BYOD
Container μεταφέρει δεδομένα της εταιρείας σε μια ιδιωτική συσκευή, το Enhanced Work Profile κάνει
το ίδιο, αλλά για μια συσκευή που ανήκει στην εταιρεία. Δημιουργεί το ίδιο εμπορευματοκιβώτιο, αλλά
δίνει στον διαχειριστή λίγο περισσότερο έλεγχο στη συσκευή, ώστε ο χρήστης να μην μπορεί απλά να
αφαιρέσει το MDM από τη συσκευή. Δημιουργήστε μια συσκευή στην κονσόλα και επιλέξτε "AE
Container (BYOD & Enahnced Work Profile)" ως τύπο συσκευής. Κάντε κλικ στον κωδικό QR στην
πρόσφατα δημιουργηθείσα συσκευή για να λάβετε τον κωδικό QR και ορίστε τον πρώτο διακόπτη σε
"Ενισχυμένο προφίλ εργασίας". Αυτός ο κωδικός QR μπορεί να σαρωθεί μετά την επαναφορά της
συσκευής και το πάτημα 6 φορές στην οθόνη, όπως εξηγείται στη μέθοδο 1 στην ενότητα AE
Enrollment.

Πώς μπορώ να αναθέσω εφαρμογές σε συσκευές Android Enterprise;

Πρώτα πρέπει να εγκρίνετε τις εφαρμογές που θέλετε να χρησιμοποιήσετε στις Γενικές ρυθμίσεις →
Διαχείριση εφαρμογών → AE Play Store → Play Store Apps. Αφού εγκρίνετε μια εφαρμογή, μπορείτε
να τις αναθέσετε στην υποχρεωτική λίστα εφαρμογών → του προφίλ σας κάνοντας κλικ στο "+" και
επιλέγοντας την εφαρμογή από την καρτέλα "AE Play Store". Αυτό θα κατεβάσει και θα εγκαταστήσει
την εφαρμογή αυτόματα. Δεν απαιτείται λογαριασμός google στη συσκευή και ο χρήστης δεν
χρειάζεται να το επιβεβαιώσει ή να το επιτρέψει.

Ανεβάστε τις δικές σας εφαρμογές στο Google Play Store

Είναι δυνατή η μεταφόρτωση των εσωτερικών εφαρμογών σας στο Google Play Store. Με αυτόν τον
τρόπο μπορείτε να επωφεληθείτε από διάφορα πλεονεκτήματα, όπως ο μηχανισμός ενημέρωσης του
Play Store.

Για να το κάνετε αυτό, χρειάζεστε έναν Λογαριασμό Προγραμματιστή Google. Συνδεθείτε
χρησιμοποιώντας την κονσόλα Google Play Console(https://play.google.com/apps/publish)

Κάντε κλικ στο "Create Application". Επιλέξτε την προεπιλεγμένη γλώσσα και τον τίτλο της εφαρμογής.
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Στην επόμενη Σελίδα θα σας ζητηθεί να εισάγετε διάφορες λεπτομέρειες σχετικά με την εφαρμογή σας.

Αφού εισαγάγετε όλα τα στοιχεία, θα δείτε διάφορα σύμβολα υποδείξεων στην αριστερή πλευρά.

Περάστε από πάνω τους για να δείτε ποια βήματα έχουν απομείνει και ακολουθήστε τα με όποια σειρά
θέλετε.

Σημείωση: Βεβαιωθείτε ότι έχετε τσεκάρει τα δύο κουτάκια ελέγχου στο "Managed Google Play" στην
ενότητα "Pricing & Distribution". Διαφορετικά, η εφαρμογή θα είναι δημόσια και θα μπορούν να έχουν
πρόσβαση όλοι. Βεβαιωθείτε επίσης ότι έχετε επιλέξει την περιοχή για τη διανομή.
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Αφού ολοκληρώσετε κάθε βήμα, μπορείτε να μεταβείτε στο "App releases". Κάντε κλικ στην επιλογή
"Αναθεώρηση" και "Έναρξη μετάβασης στην παραγωγή" για να οριστικοποιήσετε το προσχέδιό σας
και να δημοσιεύσετε την εφαρμογή.

Θα χρειαστεί λίγος χρόνος μέχρι η εφαρμογή να είναι διαθέσιμη στο Play Store. Αφού ολοκληρωθεί η
διαδικασία, μπορείτε να αναζητήσετε την εφαρμογή σας στο κατάστημα Play for Work και να την
εγκρίνετε. Μετά από αυτό μπορείτε απλά να αναθέσετε την εφαρμογή σε συσκευές χρησιμοποιώντας
την κονσόλα EMM, όπως ακριβώς κάνετε και με άλλες εφαρμογές.
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Απαιτήσεις και εγκατάσταση

Απαιτήσεις

Απαιτήσεις συστήματος

Η εικονική συσκευή είναι διαθέσιμη στο Open Virtualization Format (VMWare, VirtualBox, Citrix Xen
Server) και σε συμπιεσμένο αρχείο .vhdx (Hyper-V)*.

*Σημείωση: Η μηχανή πρέπει να δημιουργηθεί με τη γενιά 1 όταν χρησιμοποιείται το Hyper-V.

Ο εικονικός δίσκος έχει μέγεθος στόχου 20 GB και το μηχάνημα απαιτεί 4 GB RAM.

Η συσκευή βασίζεται σε Debian 9 64bit

Αναβαθμίστε το εισαγόμενο μηχάνημα στην πιο πρόσφατη συμβατότητα (π.χ. στο VMWare) και
βεβαιωθείτε ότι ο τύπος του λειτουργικού συστήματος του μηχανήματος έχει οριστεί σωστά στον
hypervisor σας.

Κλειδί άδειας χρήσης

Για την επιτυχή ενεργοποίηση και εγκατάσταση του διακομιστή, θα χρειαστείτε ένα έγκυρο αρχείο
άδειας χρήσης. Μπορείτε να το προμηθευτείτε απευθείας από την AppTec360 ή/και από τον
αντίστοιχο μεταπωλητή σας.

Διεύθυνση IP και ανάλυση DNS

Η συσκευή AppTec360 πρέπει να είναι προσβάσιμη από τη συσκευή χρησιμοποιώντας το όνομα
κεντρικού υπολογιστή για το οποίο έχει εκδοθεί η άδεια χρήσης.

Για την εγγραφή συσκευών Windows 10 πρέπει επίσης να δημιουργήσετε ένα πρόσθετο υποπεριοχή
με τη μορφή "enterpriseenrollment.", που θα δείχνει στη συσκευή.
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SSL-πιστοποιητικό

Καθώς όλες οι συνδέσεις από και προς τις συσκευές πρέπει να είναι ασφαλείς με χρήση SSL,
χρειάζεστε ένα έγκυρο πιστοποιητικό για το όνομα κεντρικού υπολογιστή που έχει εκδοθεί από μια
αρχή πιστοποιητικών που εμπιστεύεται η συσκευή. Το ιδιωτικό κλειδί για το πιστοποιητικό πρέπει να
μεταφορτωθεί χωρίς προστασία με κωδικό πρόσβασης. Στις περισσότερες περιπτώσεις απαιτείται ένα
ενδιάμεσο πιστοποιητικό για την CA για να αναγνωρίσουν οι συσκευές το πιστοποιητικό του
διακομιστή.

Οι συσκευές Windows 10 απαιτούν ένα συγκεκριμένο πιστοποιητικό για τον υποτομέα εγγραφής στο
πρόγραμμα enterpriseenrollment.

Ξεκινώντας από την έκδοση 202104 της συσκευής, μπορείτε επίσης να χρησιμοποιήσετε
πιστοποιητικά Let's Encrypt, τα οποία δημιουργούνται αυτόματα (περιγράφεται στο Βήμα Δύο -
Πιστοποιητικό SSL).

Διακομιστής SMTP

Απαιτείται ένας διακομιστής ηλεκτρονικού ταχυδρομείου ή/και μια αναμετάδοση ηλεκτρονικού
ταχυδρομείου για να επιτραπεί στο AppTec360 EMM να στέλνει μηνύματα ηλεκτρονικού ταχυδρομείου
(π.χ. για εγγραφή συσκευής και επικύρωση λογαριασμού).
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Κανόνες τείχους προστασίας

Αυτό το διάγραμμα δείχνει ποια σύνδεση απαιτείται ανάλογα με τις υπηρεσίες που θέλετε να
χρησιμοποιήσετε.

Για λεπτομερέστερη περιγραφή, ανατρέξτε στον πίνακα της επόμενης σελίδας.
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Οποιοδήποτε
(εξωτερικό/συσκευές)

→ AppTec360 Appliance / emmconsole.com

Λιμένες 443 Διαχείριση, Enterprise AppStore & Επικοινωνία Windows Phone

8080 Επικοινωνία Android & iOS

80 Πρώτη φορά εγκατάσταση του Let´s Encrypt. Χρησιμοποιεί το
443 στη συνέχεια.

Οποιαδήποτε
(Συσκευές)

→ Οποιοδήποτε (εξωτερικό)

Λιμένες 5223, 443 Apple Push Service, πρέπει να είναι προσβάσιμο χωρίς
διακομιστή μεσολάβησης, 443 ως Fallback, βλ. https://support.

apple.com/en-us/HT203609

5228-5230 Η υπηρεσία Android Push Service (FCM), πρέπει να είναι
προσβάσιμη χωρίς διακομιστή μεσολάβησης

AppTec360
Appliance

→ Ελεγκτής τομέα

Λιμένες 389,
(LDAPS

636)

Συγχρονισμός χρηστών με LDAP

AppTec360
Appliance

→ Οποιοδήποτε

Λιμάνι 443 Χρησιμοποιείται για την υπηρεσία Android Push Service (GCM)
Αναζήτηση στο AppStore / Play Store

Συσκευή AppTec360 → emmconsole.com

Λιμένες 443 AppTec360 Appliance Updates, δημιουργία πιστοποιητικού
APNS

Συσκευή AppTec360 → Δίκτυο της Apple (17.0.0.0/8)

Λιμένες 2195, 2196 Υπηρεσία Apple Push Service & Feedback Service

443 DEP & VPP
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Ενημερώσεις ασφαλείας

Το λειτουργικό σύστημα Debian θα πρέπει να ενημερώνεται τακτικά για να λαμβάνει τις νεότερες
διορθώσεις ασφαλείας. Ωστόσο, βεβαιωθείτε ότι δεν αναβαθμίζετε χειροκίνητα σε μια νεότερη κύρια
έκδοση του Debian. Όταν το AppTec360 EMM είναι συμβατό με μια νεότερη κύρια έκδοση, θα
προσθέσουμε έναν τρόπο αναβάθμισης σε μια ενημέρωση της συσκευής.

Προεπιλεγμένοι κωδικοί πρόσβασης της εικονικής συσκευής

Είσοδος χρήστη (Η είσοδος root είναι απενεργοποιημένη. Χρησιμοποιήστε το "sudo" για
εργασίες διαχείρισης)

apptec

Κωδικός εισόδου

apptec

MySQL Root User

ρίζα

Κωδικός πρόσβασης MySQL Root

apptec

Προεπιλεγμένος χρήστης της MySQL

AppTec

Προεπιλεγμένος κωδικός πρόσβασης χρήστη MySQL

AppTec
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Διαμόρφωση της εικονικής συσκευής

Σημαντικό: Πριν ξεκινήσετε τη διαμόρφωση της Εικονικής Συσκευής, η ανάλυση της οθόνης θα
πρέπει να είναι τουλάχιστον 1280 x 800 pixels.

Αφού συνδεθείτε στη συσκευή, ο Firefox θα πρέπει να ξεκινήσει αυτόματα και να εμφανίσει το
περιβάλλον εργασίας διαμόρφωσης.

Προετοιμασία

Πρώτα πρέπει να δώσετε έναν κωδικό πρόσβασης για τη διεπαφή διαμόρφωσης. Αυτός ο κωδικός
πρόσβασης χρησιμοποιείται για την κρυπτογράφηση όλων των πληροφοριών και των αρχείων που
εισάγονται στη διεπαφή διαμόρφωσης. Εδώ μπορείτε επίσης να ορίσετε τη γλώσσα στην οποία θα
εμφανίζεται η διεπαφή (μπορεί να αλλάξει αργότερα).

Ο κωδικός πρόσβασης μπορεί να επαναφερθεί μόνο από την υποστήριξη AppTec360, οπότε
βεβαιωθείτε ότι τον έχετε καταθέσει σε ασφαλές μέρος και επιβεβαιώστε το επερχόμενο αναδυόμενο
παράθυρο.

Εγχειρίδιο διαχείρισης AppTec360

36



Διαμόρφωση από εξωτερικό υπολογιστή

Για να διευκολύνετε τη διαδικασία ρύθμισης, μπορείτε να κάνετε τη σελίδα διαμόρφωσης προσβάσιμη
από απόσταση. Για να το κάνετε αυτό, ακολουθήστε τα βήματα στην ενότητα "Διαμόρφωση από
εξωτερικό υπολογιστή".
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Βήμα πρώτο – Άδεια χρήσης συσκευής

1. Παρακαλούμε ανεβάστε το αρχείο άδειας χρήσης που έχετε λάβει από την AppTec.

2. Εάν το αρχείο άδειας χρήσης έχει μεταφορτωθεί με επιτυχία, μπορείτε να δείτε τις πληροφορίες
άδειας χρήσης της συσκευής όπως στο παρακάτω στιγμιότυπο οθόνης.
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Βήμα δεύτερο – Πιστοποιητικό SSL

Μπορείτε είτε να χρησιμοποιήσετε την αυτόματη ρύθμιση πιστοποιητικών με τη χρήση του Let's
Encrypt είτε να παρέχετε τα πιστοποιητικά μόνοι σας (ανατρέξτε στην ενότητα SSL-Certificate για
περισσότερες πληροφορίες).

Αυτόματο

Το πιστοποιητικό θα δημιουργηθεί αυτόματα χρησιμοποιώντας την υπηρεσία Let's Encrypt.

Το AppTec360 EMM χρησιμοποιεί την πρόκληση HTTP-01 για την επικύρωση του τομέα, πράγμα που
σημαίνει ότι η θύρα HTTP πρέπει να είναι ανοικτή από το διαδίκτυο για την πρώτη αίτηση ενός
πιστοποιητικού. Τα επόμενα αιτήματα ανανέωσης μπορούν να επικυρωθούν μέσω HTTPS.

Αλλάξτε τα κουμπιά επιλογής σε "Automatic (Let's Encrypt)" και πατήστε "SAVE VALUES". Το
πιστοποιητικό θα ζητηθεί αυτόματα κατά την εφαρμογή των ρυθμίσεων στο Βήμα Πέντε - Συμφωνία
άδειας χρήσης. Το πιστοποιητικό θα ανανεώνεται αυτόματα εάν είναι απαραίτητο και θα λάβετε ένα
μήνυμα ηλεκτρονικού ταχυδρομείου εάν το πιστοποιητικό πρόκειται να λήξει (πράγμα που σημαίνει ότι
η ανανέωση μπορεί να έχει αποτύχει).
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Προσαρμοσμένο

1. Ανεβάστε το SSL-πιστοποιητικό για το εξουσιοδοτημένο όνομα κεντρικού υπολογιστή σας. Μπορείτε
να δείτε το όνομα κεντρικού υπολογιστή στο Βήμα Ένα - Άδεια χρήσης συσκευής.

2. Ανεβάστε επίσης το ιδιωτικό κλειδί για το πιστοποιητικό και, εάν είναι απαραίτητο, το ενδιάμεσο
πιστοποιητικό.

Σημαντικό: Το κλειδί δεν πρέπει να προστατεύεται με κωδικό πρόσβασης. Εάν είναι, αφαιρέστε τον
κωδικό πρόσβασης πριν από τη μεταφόρτωση.

Συμβουλή: Εάν θέλετε να χρησιμοποιήσετε και συσκευές Windows 10, πρέπει να ενεργοποιήσετε το
"Windows Enrollment SSL certificate" και να ανεβάσετε το πιστοποιητικό, το ιδιωτικό κλειδί και το
ενδιάμεσο πιστοποιητικό για το υποτομέα σας (περιγράφεται στην ενότητα IP-Address and DNS
Resolution) στο κάτω μέρος της σελίδας.
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Βήμα τρίτο – Ρυθμίσεις διακομιστή

1. Παρακαλούμε εισάγετε μια διεύθυνση ηλεκτρονικού ταχυδρομείου παγκόσμιας υποστήριξης.
Αυτή η διεύθυνση θα χρησιμοποιείται στα μηνύματα ηλεκτρονικού ταχυδρομείου προς τους
χρήστες σας, ώστε να γνωρίζουν με ποιον πρέπει να επικοινωνήσουν σε περίπτωση
προβλημάτων σχετικά με τη συσκευή τους.

2. Παροχή ρυθμίσεων ηλεκτρονικού ταχυδρομείου που θα χρησιμοποιούνται από το σύστημα για
την αποστολή μηνυμάτων ηλεκτρονικού ταχυδρομείου. Οι ρυθμίσεις θα χρησιμοποιηθούν για
την αποστολή μηνυμάτων ηλεκτρονικού ταχυδρομείου στον χρήστη και επίσης για την αποστολή
αναφορών σφαλμάτων και αιτήσεων χαρακτηριστικών στο"support@apptec360.com".Αφού
αποθηκεύσετε τις ρυθμίσεις ηλεκτρονικού ταχυδρομείου σας, πρέπει να τις επαληθεύσετε
κάνοντας κλικ στο "Test E-Mail Configuration" και ακολουθώντας τις οδηγίες.

Βήμα Τέταρτο – Εγκατάσταση της MySQL

1. Αν θέλετε να χρησιμοποιήσετε την εσωτερική βάση δεδομένων, μπορείτε να παραλείψετε αυτό
το βήμα. Διαφορετικά, μπορείτε να εισαγάγετε τις πληροφορίες σύνδεσης για τον εξωτερικό
διακομιστή βάσης δεδομένων.
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Βήμα πέμπτο – Συμφωνία άδειας χρήσης

1. Παρακαλούμε διαβάστε τη συμφωνία άδειας χρήσης.

2. Επιλέξτε "Συμφωνώ" και πατήστε το κουμπί "Configure Appliance", για να εφαρμόσετε τις
ρυθμίσεις.

Συμβουλή: Θα πρέπει να εκτελείτε το "Configure Appliance" κάθε φορά που αλλάζετε τις ρυθμίσεις στα
5 βήματα για να εφαρμοστούν οι ρυθμίσεις.

Συγχαρητήρια!

Έχετε ολοκληρώσει τη διαμόρφωση της εικονικής συσκευής.

Ένα μήνυμα ηλεκτρονικού ταχυδρομείου που περιλαμβάνει τον κωδικό πρόσβασής σας εστάλη στη
διεύθυνση που έχετε δηλώσει για την άδεια χρήσης (ορατή στην ενότητα "Included Client Licenses"
(Περιλαμβανόμενες άδειες χρήσης) στο Βήμα Ένα - Appliance License (Άδεια χρήσης συσκευής)).

Τώρα μπορείτε να συνδεθείτε στην κονσόλα χρησιμοποιώντας αυτόν τον κωδικό πρόσβασης και τη
διεύθυνση ηλεκτρονικού ταχυδρομείου στην οποία τον λάβατε.

Για να συνδεθείτε στην κονσόλα, πληκτρολογήστε το όνομα του κεντρικού υπολογιστή της κονσόλας
στη γραμμή διευθύνσεων του προγράμματος περιήγησης.

Μπορείτε να βρείτε το όνομα κεντρικού υπολογιστή της συσκευής σας στο Βήμα Ένα - Άδεια χρήσης
συσκευής.
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Αντιμετώπιση προβλημάτων

1. Δεν λάβατε ένα μήνυμα ηλεκτρονικού ταχυδρομείου κατά τη διαμόρφωση της συσκευής στο Βήμα
Πέντε - Συμφωνία άδειας χρήσης:

Βεβαιωθείτε ότι οι ρυθμίσεις ηλεκτρονικού ταχυδρομείου σας στο Βήμα τρία - Ρυθμίσεις διακομιστή
είναι σωστές. Για να στείλετε εκ νέου τον κωδικό πρόσβασης ελέγξτε το "Επαναφορά κωδικών
πρόσβασης και αποστολή μηνύματος δημιουργίας λογαριασμού για όλες τις συμπεριλαμβανόμενες
άδειες χρήσης πελάτη" στο Βήμα Πέντε - Συμφωνία άδειας χρήσης πριν εκτελέσετε ξανά το "Configure
Appliance".

2. Λάβατε ένα σφάλμα σχετικά με το Let's Encrypt κατά τη διάρκεια της διαμόρφωσης στο Βήμα Πέντε
- Συμφωνία άδειας χρήσης:

Βεβαιωθείτε ότι η συσκευή είναι προσβάσιμη από το όνομα τομέα της στη θύρα 80. Το Let's encrypt
γράφει επίσης ένα αρχείο καταγραφής στο "/var/log/letsencrypt", το οποίο μπορεί να βοηθήσει στην
περαιτέρω αντιμετώπιση προβλημάτων.

Συστάσεις ασφαλείας

Συνιστάται να εκτελέσετε τα παρακάτω βήματα για να ασφαλίσετε τη συσκευή AppTec360.

Αυτό δεν είναι ένα πλήρες σύνολο οδηγιών, είναι απλώς μια σύσταση για μια βασική διαμόρφωση.

Αλλαγή του κωδικού πρόσβασης για τον χρήστη AppTec360

Αλλάξτε τον κωδικό πρόσβασης για τους χρήστες της MySQL "root" και "AppTec" και
ενημερώστε ανάλογα το Βήμα Τέταρτο - Ρύθμιση MySQL

Αλλαγή της προεπιλεγμένης θύρας του διακομιστή SSH

Αποκλείστε τη θύρα 80 στην κονσόλα σας και μην επιτρέπετε την εισερχόμενη κυκλοφορία
HTTP, χρησιμοποιήστε μόνο HTTPS. Αφού ρυθμιστεί, είναι δυνατή και η εξωτερική διαμόρφωση
μέσω HTTPS.

Περιορίστε την πρόσβαση στη διεπαφή διαχείρισης μόνο σε ορισμένα Ips στο κάτω μέρος του
Βήματος τρία - Ρυθμίσεις διακομιστή

Διαμόρφωση του τείχους προστασίας
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Γενικές ρυθμίσεις

Επισκόπηση λογαριασμού

Πληροφορίες λογαριασμού

Επισκόπηση

Εδώ, μπορείτε να δείτε μια επισκόπηση του λογαριασμού σας AppTec360.

Όνομα εταιρείας Το όνομα της εταιρείας σας

Ημερομηνία
δημιουργίας

Ημερομηνία δημιουργίας του λογαριασμού σας

Τύπος άδειας Paid = πληρωμένη άδεια χρήσης
Δωρεάν = μη αμειβόμενη άδεια χρήσης
Σημείωση: Οι λογαριασμοί σε μια OnPremise Appliance θα εμφανίζονται
πάντα ως πληρωμένοι για τεχνικούς λόγους.

Αναγνωριστικό
πελάτη

Αναγνωριστικό του λογαριασμού σας (ΔΕΝ είναι ο αριθμός πελάτη σας)

Ημερομηνία λήξης
άδειας

Ημερομηνία λήξης της άδειας χρήσης του AppTec360

Άδεια χρήσης
ContentBox

Δωρεάν = δωρεάν άδεια χρήσης για 25 συσκευές
Paid = πληρωμένη άδεια χρήσης για x συσκευές

Εκτοξευτής Δείχνει αν μπορείτε να χρησιμοποιήσετε ή όχι τον προσαρμοσμένο εκκινητή
για το Android

Συσκευές Αριθμός χρησιμοποιούμενων επί του παρόντος / συνολικών αδειών

Πρόσωπο
επικοινωνίας

Παρεχόμενο πρόσωπο επικοινωνίας

Τηλέφωνο Παρεχόμενος αριθμός τηλεφώνου

eMail* Παρεχόμενη διεύθυνση ηλεκτρονικού ταχυδρομείου

Χρήστης ρίζας Root Χρήστες που μπορούν να συνδεθούν

Έκδοση λογισμικού Τρέχουσα έκδοση λογισμικού

*Σημείωση: Η διεύθυνση ηλεκτρονικού ταχυδρομείου που εμφανίζεται εδώ είναι αυτή που
καταχωρήσατε για την εγγραφή του Λογαριασμού. Με βάση αυτή θα δημιουργηθεί ένας χρήστης στο
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δέντρο χρηστών/συσκευών και μπορεί να τροποποιηθεί. Η επεξεργασία αυτού του χρήστη θα αλλάξει
τη διεύθυνση email που πρέπει να χρησιμοποιήσετε για να συνδεθείτε, αλλά όχι τις πληροφορίες στην
επισκόπηση του λογαριασμού .
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Αναφορά σφάλματος

Μια αναφορά σφαλμάτων μπορεί να σταλεί απευθείας στην υποστήριξη για την αναφορά
προβλημάτων ή σφαλμάτων και περιλαμβάνει πληροφορίες και αρχεία καταγραφής σχετικά με το
λογαριασμό και τη ρύθμιση.

Θέμα Το θέμα της αναφοράς σφάλματος. Συμπεριλάβετε έναν
αριθμό δελτίου αν θέλετε να το προσθέσετε σε ένα
υπάρχον δελτίο υποστήριξης.

Αναμενόμενη συμπεριφορά Περιγράψτε λεπτομερώς τι κάνατε και τι περιμένατε να
συμβεί.

Πραγματική συμπεριφορά Περιγράψτε λεπτομερώς τι ακριβώς συνέβη.
Παρακαλείστε να παραθέσετε τα μηνύματα σφάλματος
ΑΚΡΙΒΩΣ. Βοηθάει επίσης αν προσθέσετε στιγμιότυπα
οθόνης στο συνημμένο αρχείο.

Τι ώρα αντιμετωπίσατε το πρόβλημα; Παρακαλείστε να δώσετε μια ακριβή χρονική στιγμή κατά
την οποία λάβατε ένα συγκεκριμένο μήνυμα σφάλματος/
πρόβλημα.
Στην καλύτερη περίπτωση συμπεριλάβετε και τα
δευτερόλεπτα, π.χ. 18:55:27

Μπορεί να επαναληφθεί το πρόβλημα;
Εάν ναι, πώς (λεπτομερώς);

Περιγράψτε λεπτομερώς πώς μπορείτε να αναπαράγετε
το πρόβλημα.

Έχει λειτουργήσει αυτή η λειτουργία
προηγουμένως όπως περιμένατε; Εάν
ναι, μέχρι πότε;

Αφήστε κενό εάν δεν γνωρίζετε.

Υπήρξαν συγκεκριμένες αλλαγές στο
σύστημα πριν εμφανιστεί αυτό το
πρόβλημα; Εάν ναι, ποιες αλλαγές
(λεπτομερώς);

Να αναφέρετε πάντα ποια ήταν η τελευταία αλλαγή ή
ενέργειά σας πριν από την εμφάνιση του προβλήματος,
ακόμη και αν νομίζετε ότι είναι άσχετη.

Εάν ισχύει: Ποια μοντέλα συσκευών και
εκδόσεις λειτουργικού συστήματος
επηρεάζονται;

Αναφέρετε πάντα την ακριβή έκδοση του λειτουργικού
συστήματος (π.χ. iOS 14.7.1 ή Android 11).

Εάν ισχύει: Ποια είναι η δημόσια
διεύθυνση IP ή/και ο σειριακός αριθμός
της συσκευής;

Ονομάστε τουλάχιστον μία, ακόμη και αν επηρεάζονται
όλες οι συσκευές.

Συμπεριλάβετε αρχεία καταγραφής Επιλέξτε αυτό για να στείλετε το αρχείο καταγραφής με
την αναφορά σφάλματος. Συνιστάται να το κάνετε αυτό.
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Φέρτε την τρέχουσα κατάσταση VPP από
την Apple και συμπεριλάβετε την
αναφορά σφάλματος

Περιλαμβάνει πληροφορίες σχετικά με τις εκχωρήσεις
αδειών VPP. Ενεργοποιήστε το μόνο αν σας ζητηθεί από
την υποστήριξη ή αν το πρόβλημά σας αφορά το VPP.

Συνημμένο Επισυνάψτε οποιοδήποτε αρχείο που θα μπορούσε να
είναι χρήσιμο (π.χ. στιγμιότυπα οθόνης ενός μηνύματος
σφάλματος)
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Αίτηση χαρακτηριστικών

Ένα αίτημα λειτουργίας μπορεί να σταλεί απευθείας στην υποστήριξη. Αυτό μπορεί να περιέχει ένα
αίτημα για ένα συγκεκριμένο χαρακτηριστικό ή μια βελτίωση για

Περίληψη Σύντομη σύνοψη του προβλήματός σας

Περιγραφή Λεπτομερής περιγραφή του προβλήματός σας, παρακαλούμε να είναι όσο το δυνατόν
πιο συγκεκριμένη.

Συνημμένο Επισυνάψτε αρχεία στην αναφορά σφάλματος
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Παγκόσμια ρύθμιση παραμέτρων

Ρυθμίσεις eMail

Εδώ μπορείτε να ορίσετε ποιος λαμβάνει ένα μήνυμα ηλεκτρονικού ταχυδρομείου όταν δημιουργείται
μια αίτηση εγγραφής και ποιο πρότυπο κειμένου χρησιμοποιείται για το μήνυμα αυτό.
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Πρότυπα eMail

Εδώ μπορείτε να δημιουργήσετε και να επεξεργαστείτε τα πρότυπα για διάφορα σενάρια. Αυτά
μπορούν να είναι σε κανονική μορφή κειμένου ή σε HTML. Με την HTML μπορείτε να ελέγχετε
καλύτερα τη μορφοποίηση του κειμένου σας.

Τα προεπιλεγμένα πρότυπα δεν μπορούν να επεξεργαστούν ή να διαγραφούν.

Μπορείτε επίσης να χρησιμοποιήσετε Placeholders ως μεταβλητή, η οποία θα αντικατασταθεί
αυτόματα. Κάντε κλικ στην επιλογή "Εμφάνιση Placeholders" κατά την επεξεργασία για να δείτε τα
διαθέσιμα Placeholders. Διαφορετικές κατηγορίες έχουν διαφορετικά Placeholder.
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Εγγραφή SMS

Εδώ μπορείτε να κάνετε/ενεργοποιήσετε τη διαδικασία εγγραφής SMS.

(Προεπιλογή: απενεργοποιημένο)

Θα εμφανιστεί επίσης μια οθόνη που δείχνει πόσες μονάδες SMS είναι ακόμα διαθέσιμες.

Οι μονάδες SMS πρέπει να αγοραστούν ξεχωριστά.
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Απόρρητο

Πρόσβαση GPS

Εδώ μπορείτε να προστατεύσετε την προβολή GPS για κάθε συσκευή με 1 ή 2 κωδικούς πρόσβασης
(αρχή των τεσσάρων ματιών). Θα σας ζητείται να εισαγάγετε τον κωδικό πρόσβασης (ή τους κωδικούς
πρόσβασης) κάθε φορά που προσπαθείτε να αποκτήσετε πρόσβαση στην τοποθεσία μιας συσκευής.

Περιορισμός της πρόσβασης στις
ρυθμίσεις GPS

Off = η λειτουργία είναι απενεργοποιημένη και δεν απαιτείται
κωδικός πρόσβασης για τον εντοπισμό.

On = η λειτουργία είναι ενεργοποιημένη και απαιτείται κωδικός
πρόσβασης για τον εντοπισμό.

Μέθοδος προστασίας Χρήση ενός κωδικού πρόσβασης = χρήση ενός κωδικού
πρόσβασης για εντοπισμό

Χρήση δύο κωδικών πρόσβασης = χρήση δύο κωδικών
πρόσβασης για εντοπισμό

Εισαγωγή κωδικού πρόσβασης (1) Εισάγετε τον επιλεγμένο κωδικό πρόσβασης

Επανάληψη κωδικού πρόσβασης
(1)

Επανεισάγετε τον επιλεγμένο κωδικό πρόσβασης

προαιρετικά: Εισάγετε τον κωδικό
πρόσβασης 2

Εισάγετε τον 2ο επιλεγμένο κωδικό πρόσβασης

προαιρετικά: Επαναλάβετε τον
κωδικό πρόσβασης 2

Εισάγετε ξανά τον 2ο επιλεγμένο κωδικό πρόσβασης

Σημείωση: Αφού ορίσετε τον κωδικό πρόσβασης, πρέπει να τον πληκτρολογήσετε άλλη μια φορά για
να ενεργοποιηθεί πλήρως.
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Πρόσβαση βάσει ρόλων

Διαχείριση ρόλων

Οι Ρόλοι καθορίζουν τι μπορεί να δει και να κάνει ένας χρήστης όταν συνδέεται στην κονσόλα
διαχείρισης. Αυτό σας επιτρέπει να δημιουργήσετε χρήστες που μπορούν να συνδεθούν αλλά έχουν
περιορισμένη λειτουργικότητα.

Ο ρόλος Super Root είναι ένας προεπιλεγμένος ρόλος που μπορεί πάντα να βλέπει και να αλλάζει τα
πάντα. Δεν μπορεί να αλλάξει ή να διαγραφεί. Ο Ρόλος Αυτοεξυπηρέτησης μπορεί να δει μόνο τον δικό
του χρήστη και τις δικές του συσκευές. Μπορείτε να συνδυάσετε την Αυτοεξυπηρέτηση και έναν
προσαρμοσμένο ρόλο για να επιτρέψετε π.χ. στους χρήστες να συνδεθούν και να εγγράψουν
συσκευές μόνοι τους και μόνο για τον χρήστη τους.

Οι προσαρμοσμένοι ρόλοι μπορούν να ενεργοποιηθούν ή να απενεργοποιηθούν χειροκίνητα. Οι νέοι
ρόλοι είναι απενεργοποιημένοι από προεπιλογή. Οι χρήστες με απενεργοποιημένο ρόλο λειτουργούν
σαν να μην έχουν τον ρόλο. Αυτό σας επιτρέπει π.χ. να περιορίσετε προσωρινά τις ενέργειες ενός
συγκεκριμένου ρόλου.
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Όλα τα δικαιώματα χωρίζονται σε "Πρόσβαση ανάγνωσης" και "Πλήρης πρόσβαση". Η παροχή
Πρόσβασης ανάγνωσης σε έναν Ρόλο του επιτρέπει να βλέπει το συγκεκριμένο τμήμα της κονσόλας.
Η παροχή Πλήρους Πρόσβασης επιτρέπει στο Ρόλο να βλέπει και να αλλάζει το συγκεκριμένο τμήμα
της κονσόλας.
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Αναθέσεις ρόλων

Εδώ μπορείτε να έχετε μια επισκόπηση όλων των χρηστών που έχουν κάποιο ρόλο και να δείτε ποιον
ρόλο έχουν. Μπορείτε επίσης να αναθέσετε έναν ρόλο σε χρήστες ή σε ολόκληρες ομάδες εδώ:

1. Επιλέξτε για ποια ομάδα ή χρήστη θέλετε να προσθέσετε ή να αφαιρέσετε ρόλους. Μπορείτε είτε
να επιλέξετε έναν μεμονωμένο χρήστη είτε να επιλέξετε μια ομάδα. Όταν επιλέγετε μια ομάδα, η
αλλαγή σας θα επηρεάσει όλους τους χρήστες της ομάδας αυτής και όλους τους χρήστες των
υποομάδων της επιλεγμένης ομάδας.

2. Επιλέξτε το ρόλο που θέλετε να προσθέσετε ή να αφαιρέσετε. Μπορείτε να επιλέξετε έναν ή
περισσότερους ρόλους.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Αποθηκεύστε για να ολοκληρώσετε τη διαδικασία. Οι χρήστες που προηγουμένως δεν είχαν
κανένα ρόλο και η επιλογή "Can Login" ήταν απενεργοποιημένη, θα λάβουν αυτόματα ένα
μήνυμα ηλεκτρονικού ταχυδρομείου με έναν σύνδεσμο για να ορίσουν έναν κωδικό πρόσβασης.

Κάτω από τη μαζική ανάθεση ρόλων μπορείτε να βρείτε την επισκόπηση των ανατεθειμένων ρόλων.
Μπορείτε επίσης να αλλάξετε χειροκίνητα τους ρόλους για συγκεκριμένους χρήστες.

Ανάθεση ρόλου

Για να εκχωρήσετε έναν ρόλο σε έναν χρήστη, πρέπει να μεταβείτε στη Διαχείριση κινητών
τηλεφώνων, όπου θα βρείτε το δέντρο των ομάδων, των χρηστών και των συσκευών σας.
Επεξεργαστείτε τον χρήστη για να του αναθέσετε έναν ρόλο. Εναλλακτικά, μπορείτε να
χρησιμοποιήσετε την προαναφερθείσα μέθοδο και για μεμονωμένους μόνο χρήστες.
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Πρόσβαση API

Πρόσβαση στο AppTec360 REST API

Το API REST του AppTec360 απαιτεί ένα σύμβολο ελέγχου ταυτότητας (κλειδί API) και ένα ιδιωτικό
κλειδί που πρέπει να δημιουργηθούν στην κονσόλα διαχείρισης.

Για να το κάνετε αυτό, συνδεθείτε στο AppTec360 EMM και μεταβείτε στο

Γενικές ρυθμίσεις → Πρόσβαση βάσει ρόλων → Πρόσβαση API και προσθέστε ένα νέο κλειδί.

Πρέπει να επιλέξετε έναν χρήστη του οποίου τα δικαιώματα θα ισχύουν για το κλειδί API.

Το ιδιωτικό κλειδί μπορεί να ληφθεί μόνο μία φορά. Αφού ξεκινήσει η λήψη, το κλειδί θα διαγραφεί και
το κουμπί "Λήψη" θα εξαφανιστεί.

Εάν χάσετε το ιδιωτικό σας κλειδί, θα πρέπει να δημιουργήσετε ένα νέο κλειδί API.

Γενικοί κανόνες

Το API REST είναι διαθέσιμο κάτω από τη βασική διεύθυνση URL:

/public/external/api

Όλα τα αιτήματα πρέπει να αποστέλλονται μέσω POST.

Το API REST υποστηρίζει μόνο αιτήσεις μέσω HTTPS.

Οι αιτήσεις πρέπει να περιέχουν τις ακόλουθες επικεφαλίδες:

Όνομα κεφαλίδας Τιμή κεφαλίδας Περιγραφή

Τύπος
περιεχομένου

application/json σταθερό

auth 123...xyz Κλειδί API από την καρτέλα "Πρόσβαση API"

υπογραφή Υπογραφή κωδικοποιημένη σε
Base64

Υπογραφή του ωφέλιμου φορτίου που
παράγεται με το
private Key από την καρτέλα "API Access"

Το σώμα της αίτησης πρέπει να είναι ένα αντικείμενο κωδικοποιημένο σε json που πρέπει να
περιέχει τις ακόλουθες τιμές:
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Πεδίο Πεδίο Παράδειγμα Τιμή Περιγραφή

api v2/device/listdevices Όνομα του API

χρόνος 1529662725 Χρονοσφραγίδα Unix (UTC) του υπολογιστή-πελάτη.
Η μέγιστη επιτρεπόμενη χρονική διαφορά
μεταξύ του πελάτη και του διακομιστή είναι 30
λεπτά.

Σε περίπτωση επιτυχίας, το API επιστρέφει τα ζητούμενα δεδομένα (βλ. Ερωτήματα παρακάτω)
και έναν κωδικό κατάστασης HTTP 200.

Εάν προκύψει σφάλμα, ο κωδικός κατάστασης HTTP θα είναι μεταξύ 4xx και 5xx ανάλογα με το
σφάλμα και το αντικείμενο απόκρισης θα περιέχει έναν πίνακα με το κλειδί "errors", ο οποίος
περιέχει μια λίστα με ευανάγνωστα από τον άνθρωπο μηνύματα σφάλματος.

Εάν δεν υπάρχουν αντίστοιχα δεδομένα για μια συσκευή, θα επιστραφεί ένας άδειος πίνακας.

Εάν ένα αναγνωριστικό συσκευής δεν υπάρχει, τα δεδομένα επιστροφής θα είναι null.

Παράδειγμα αίτησης

POST /public/external/api HTTP/1.1
Host: myapptecemm.com
Accept: /
Content-Type: application/jsonauth: 1234567890abcdefghijklmnopqrstuvwxyz
signature: a/bnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOIq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+lr3BqoMJe7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CfB0mJFaf4MPcg/
7LZWkzKxKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYcTR
9VQfGtkX9pcyaNAwguR7zOOwMu/8L0oKq21/19rkabE4ZgUjtKS2+
+q+rh6mrP1g4BCZ7Xq/wvgZkaP
b0CStBdMRvj46i3enxCXcLQQ==
Content-Length: 74
{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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Ερωτήσεις

Λίστα όλων των συσκευών

Λειτουργικότητα: Επιστρέφει μια λίστα όλων των συσκευών που περιέχει το αναγνωριστικό συσκευής,
το IMEI και το σειριακό
URI API: v2/device/listdevices
Υποχρεωτικές παράμετροι: καμία
Προαιρετικές παράμετροι: καμία

Παράδειγμα σώματος αίτησης

{
"api": "v2/device/listdevices",
"time": 1529662725
}
Παράδειγμα σώματος απάντησης

{
"errors": [],
"list":[
{ "id":"10","serial":"987612345","imei":"899938455454"},
{ "id":"11","serial":"619723118","imei":"713032378599"}
]
}
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Λήψη λίστας θέσεων (GPS)

Λειτουργικότητα:
API URI: v2/device/listposition
Υποχρεωτικές παράμετροι: Υποχρεωτικές παράμετροι: : "ids" - Συστοιχία αναγνωριστικών συσκευής
Προαιρετικές παράμετροι: καμία

Παράδειγμα σώματος αίτησης

{
"api": "device/listposition",
"params": {
"ids": [10, 11]
},
"time": 1529662725
}
Παράδειγμα σώματος απάντησης

{
"errors": [],
"list":[
"10":[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
],
"88":[],
]
}
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Λήψη χάρτη περιουσιακών στοιχείων

Λειτουργικότητα:
Επιστρέφει έναν κατάλογο όλων των αποθηκευμένων πιθανών περιουσιακών στοιχείων που μπορούν
να ζητηθούν με τη χρήση του Get any asset data.
Μπορείτε να χρησιμοποιήσετε είτε την αναγνώσιμη από τον άνθρωπο μορφή είτε την ετικέτα
περιουσιακών στοιχείων για να ζητήσετε τα δεδομένα.
API URI: v2/device/getassetmap
Υποχρεωτικές παράμετροι: καμία
Προαιρετικές παράμετροι: καμία

Παράδειγμα σώματος αίτησης

{
"api": "v2/device/getassetmap",
"time": 1529662725
}
Παράδειγμα σώματος απάντησης

Η απάντηση αυτή συντομεύτηκε για λόγους ευανάγνωστης γραφής.

{
"AssetKeys": {
"UDID": "AT001",
"Device Alias": "AT002",
"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",
"Serial Number": "AT005",
"Total Storage": "AT006",
"Free Storage": "AT007",
"IMEI": "AT008",
…
"apptecID": "APPTECID"
},
"errors": []
}
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Λήψη δεδομένων περιουσιακών στοιχείων

Λειτουργικότητα:
API URI: v2/device/getassetdata
Υποχρεωτικές παράμετροι: Υποχρεωτικές παράμετροι: : "ids" - Συστοιχία αναγνωριστικών συσκευής
Προαιρετικές παράμετροι:
"assetkeys" - Κλειδιά δεδομένων περιουσιακών στοιχείων προς επιστροφή. Εάν δεν καθοριστεί, θα
επιστραφούν όλα τα διαθέσιμα δεδομένα περιουσιακών στοιχείων
. Μπορείτε να λάβετε μια λίστα κλειδιών περιουσιακών στοιχείων χρησιμοποιώντας την επιλογή Get
asset map.

Παράδειγμα σώματος αίτησης

{
"api": "v2/device/getassetdata",
"time": 1529662725,
"params": {
"ids": [
26
],
"assetkeys": [
"imei"
]
}
}
Παράδειγμα σώματος απάντησης

{
"result": {
"26": {
"imei": "349157642516427”
}
},
"errors": []
}
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Παράδειγμα κώδικα σε Python3

! /usr/bin/python
import base64
from Crypto.Hash import SHA512
from Crypto.Signature import PKCS1_v1_5
from Crypto.PublicKey import RSA
import os
import time
import json
import urllib.request
import urllib.parse
import urllib.error
import http.client
applianceDomain = "YOURAPPLIANCE.COM"
apiURL = "https://"+applianceDomain+"/public/external/api"
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXXXXXXXXXXXXXXXXXXXX20"
currentTimestamp = int(time.time())
# Get Devices
#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions
#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params":{"ids":[26]}}
# Get AssetData
requestData = {"api": "v2/device/getassetdata", "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}
# encode the request data to json
print(json.dumps(requestData, indent=1))
jsonEncodedRequestData = json.dumps(requestData)
# Sign the request data json with the API private key
message = jsonEncodedRequestData.encode('utf-8')
print("Body:", message)
digest = SHA512.new()
digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message
signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client.HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer
response = httpsClient.getresponse()
status = response.status
data = response.read()

if data == False:
print("Invalid answer from the server")
else:
print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:
print("http error: lastReceivedHttpCode")
print(status)
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Διαμόρφωση Apple

Πιστοποιητικό APNS

Εδώ μπορείτε να ανεβάσετε ένα πιστοποιητικό APNS. Αυτό απαιτείται για τη διαχείριση συσκευών iOS
και MacOS.

Σημείωση: Το πιστοποιητικό APNS ισχύει μόνο για ένα έτος. Πρέπει να ανανεωθεί πριν λήξει. Η
διαδικασία ανανέωσης είναι πανομοιότυπη με τη διαδικασία δημιουργίας (βλ. παρακάτω) και διαρκεί
μόνο λίγα λεπτά.

Σε περίπτωση που ξεχάσετε να το ανανεώσετε εγκαίρως, δεν μπορείτε να κάνετε αλλαγές στις ήδη
εγγεγραμμένες συσκευές σας. και θα πρέπει να εγγράψετε ξανά όλες τις συσκευές..

Βήμα 1

Πρώτον, εισαγάγετε το Apple ID που θέλετε να χρησιμοποιήσετε για τη δημιουργία του
πιστοποιητικού APNS.

Σημείωση: Αυτό το Apple ID χρησιμοποιείται μόνο για τη δημιουργία του πιστοποιητικού APNS. Αυτό
το Apple ID δεν έχει καμία σχέση με τις συσκευές και οι συσκευές δεν θα γνωρίζουν αυτό το Apple ID.
Επιπλέον, χρειάζεστε επίσης πρόσβαση σε αυτό το Apple ID για την ανανέωση του πιστοποιητικού
APNS. Ως εκ τούτου, συνιστάται η χρήση κάποιου γενικού Apple ID και η τεκμηρίωση των δεδομένων
σύνδεσης. Μια υπενθύμιση αποστέλλεται στη χρησιμοποιούμενη διεύθυνση ηλεκτρονικού
ταχυδρομείου του Apple ID πριν από τη λήξη του πιστοποιητικού APNS.

Κάντε κλικ στο "Επόμενο βήμα" για να προχωρήσετε.

(προαιρετικά) Μπορείτε επίσης να ανακτήσετε το πιστοποιητικό APNS που είχε διαγραφεί
προηγουμένως, εάν το διαγράψατε κατά λάθος.
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Βήμα 2

Κατεβάστε το αρχείο signedPushCertificate.txt

Μεταβείτε στη διεύθυνση https://identity.apple.com/pushcert/ και συνδεθείτε με το Apple ID από
το Βήμα 1.

Κάντε κλικ στο "Create a Certificate" (Δημιουργία πιστοποιητικού)

(προαιρετικά) εισάγετε μια σημείωση. Αυτό μπορεί να είναι χρήσιμο αν διαχειρίζεστε πολλούς
ενοικιαστές για να τους αναγνωρίζετε εύκολα.

Κάντε κλικ στο "Choose File" για να επιλέξετε το αρχείο signedPushCertificate.txt που
κατεβάσατε προηγουμένως.

Κάντε κλικ στο "Upload".

Τώρα θα δείτε την επιβεβαίωση ότι δημιουργήσατε ένα πιστοποιητικό APNS.

Κάντε κλικ στο "Λήψη" και αποθηκεύστε το.

Επιστρέψτε στην κονσόλα διαχείρισης.

Κάντε κλικ στην επιλογή "Choose File" (Επιλογή αρχείου) και επιλέξτε το πιστοποιητικό APNS
που θέλετε να μεταφορτώσετε.

Κάντε κλικ στο "Upload"
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Βήμα 3

Έχετε πλέον ρυθμίσει με επιτυχία το πιστοποιητικό APNS και μπορείτε πλέον να διαχειρίζεστε
συσκευές iOS και MacOS.

Στο Βήμα 3 θα δείτε μια επισκόπηση του πιστοποιητικού APNS που χρησιμοποιείτε επί του παρόντος.

Επίσης, έχετε τη δυνατότητα να ανανεώσετε το πιστοποιητικό APNS ακολουθώντας τα βήματα που
εμφανίζονται στην οθόνη. Λάβετε υπόψη ότι πρέπει να το ανανεώσετε πριν λήξει.

Κατά την ανανέωση του πιστοποιητικού APNS, θυμηθείτε να συνδεθείτε με το Apple ID που
εμφανίζεται στο Βήμα 3 και επίσης να ανανεώσετε το ήδη χρησιμοποιημένο πιστοποιητικό και να ΜΗΝ
δημιουργήσετε νέο. Θα δείτε το "θέμα" του πιστοποιητικού APNS στο Βήμα 3 και όταν κάνετε κλικ στο
"i" στην Πύλη πιστοποιητικών Apple Push. Αυτό είναι το μοναδικό αναγνωριστικό που ταυτοποιεί το
πιστοποιητικό. Αυτό θα σας βοηθήσει να εντοπίσετε το σωστό και να ανανεώσετε το σωστό.

Όταν λάβετε το μήνυμα "Σφάλμα: Αυτό σημαίνει ότι ανανεώσατε ένα άλλο πιστοποιητικό ή
δημιουργήσατε ένα νέο.

Εάν θέλετε να ανεβάσετε ένα νέο πιστοποιητικό, π.χ. εάν δεν μπορείτε πλέον να έχετε πρόσβαση στο
προηγουμένως χρησιμοποιημένο Apple ID, θα πρέπει πρώτα να διαγράψετε το τρέχον πιστοποιητικό
που έχετε ανεβάσει.

Εν πάση περιπτώσει, η διαγραφή του πιστοποιητικού APNS σημαίνει ότι δεν μπορείτε πλέον να
κάνετε αλλαγές για τις τρέχουσες εγγεγραμμένες συσκευές μέχρι να τις εγγράψετε ξανά. Βεβαιωθείτε
λοιπόν ότι είστε προετοιμασμένοι για αυτό και καταργήστε το πιστοποιητικό μόνο αν δεν υπάρχει
άλλος τρόπος.
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Διαχειριζόμενη πρόσβαση

Εδώ μπορείτε να ενεργοποιήσετε το User-Enrollment for iOS Devices και το Shared iPad for iOS
Devices.

Εγγραφή χρήστη

Η 'Εγγραφή χρήστη' ενεργοποιεί μια ειδική λειτουργία για συσκευές BYOD.

Για κάθε χρήστη πρέπει να δημιουργηθεί ένα διαχειριζόμενο Apple-ID στο Apple Business Portal.

Κατά τη διαδικασία εγγραφής θα ζητηθούν από τους χρήστες τα διαπιστευτήρια Apple-ID.

Η "Εγγραφή χρήστη" εγγυάται τη μέγιστη δυνατή ασφάλεια για τον χρήστη, καθώς επιτρέπει τη
διαμόρφωση μόνο ενός περιορισμένου συνόλου ρυθμίσεων και περιορισμών από τον MDM.

Διαχειριζόμενος τομέας:

Ο τομέας που χρησιμοποιείται για την αντιστοίχιση της διεύθυνσης ηλεκτρονικού ταχυδρομείου του
χρήστη με το διαχειριζόμενο Apple-ID του (πρέπει να έχει τη μορφή: "@appleid.company.com").Π.χ.
john.doe@example.com θα αντιστοιχιστεί στο john.doe@appleid.company.com.

Ελέγξτε το Apple Business Manager για να δείτε τον Διαχειριζόμενο τομέα σας

Κοινόχρηστο iPad

Ένα κοινόχρηστο iPad είναι μια συσκευή DEP που έχει ρυθμιστεί με ένα ειδικό προφίλ DEP.

Αυτό επιτρέπει σε πολλούς χρήστες να συνδεθούν στη συσκευή χρησιμοποιώντας το Apple-ID που
διαχειρίζονται.

Το διαχειριζόμενο Apple-ID πρέπει να δημιουργηθεί στο Apple Business Portal ή στο Apple School
Manager.

Από τους χρήστες που συνδέονται σε ένα κοινόχρηστο iPad ζητούνται τα διαπιστευτήρια του Apple-ID
που διαχειρίζονται.

Διαχειριζόμενος τομέας:

Ο τομέας που χρησιμοποιείται για την αντιστοίχιση της διεύθυνσης ηλεκτρονικού ταχυδρομείου του
χρήστη με το διαχειριζόμενο Apple-ID του (πρέπει να έχει τη μορφή: "@appleid.company.com").Π.χ.
john.doe@example.com θα αντιστοιχιστεί στο john.doe@appleid.company.com.

Ελέγξτε το Apple Business Manager για να δείτε τον Διαχειριζόμενο τομέα σας
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DEP

Το DEP (Πρόγραμμα εγγραφής συσκευών) σας επιτρέπει να εγγράφετε εύκολα συσκευές στο MDM.
Όταν χρησιμοποιείτε το DEP, οι συσκευές θα συνδεθούν αυτόματα στο MDM κατά τη ρύθμιση της
συσκευής. Μπορείτε επίσης να παραλείψετε σχεδόν όλα τα βήματα εγκατάστασης που είναι συνήθως
υποχρεωτικά στο iOS.

Λάβετε υπόψη ότι πρέπει να αγοράσετε τις συσκευές από έναν μεταπωλητή που υποστηρίζει το DEP.
Για περισσότερες πληροφορίες, επικοινωνήστε με τον μεταπωλητή σας ή την Apple.

Περισσότερες πληροφορίες για την DEP: https://www.apple.com/business/dep/

Κάντε κλικ στο "+" για να προσθέσετε ένα DEP Token. Στο αναδυόμενο παράθυρο, κάντε κλικ στο
κείμενο "new certificate" (επισημαίνεται με κίτρινο χρώμα στην παρακάτω εικόνα). Αυτό θα
δημιουργήσει και θα κατεβάσει ένα πιστοποιητικό DEP. Στη συνέχεια μεταβείτε στο Apple Business
Manager(https://business.apple.com/) ή στο Apple School Manager(https://school.apple.com/).
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Στο Apple Business Manager, ακολουθήστε τα βήματα που φαίνονται στην παραπάνω εικόνα.
Ρυθμίσεις → Ρυθμίσεις διαχείρισης συσκευών → Προσθήκη διακομιστή MDM.

Δώστε στον διακομιστή όποιο όνομα θέλετε και μεταφορτώστε το πιστοποιητικό DEP που κατεβάσατε
προηγουμένως στην ενότητα Ρυθμίσεις διακομιστή MDM → Ανέβασμα δημόσιου κλειδιού και κάντε
κλικ στο "Αποθήκευση".
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Τώρα θα έχετε την επιλογή "Download Token". Κάντε κλικ σε αυτό και αποθηκεύστε το. Το Token
ισχύει μόνο για 1 έτος. Αλλά κάνοντας κλικ στο "Download Token" ξανά, θα σας δοθεί ένα νέο, το
οποίο κάνει την ανανέωση του Token πολύ εύκολη.

Μπορείτε τώρα να επιστρέψετε στο MDM, από όπου είχατε προηγουμένως κατεβάσει το
πιστοποιητικό DEP. Εάν δεν κλείσατε την καρτέλα, το αναδυόμενο παράθυρο για την προσθήκη
διακομιστή DEP θα πρέπει να είναι ακόμα ανοιχτό και το πιστοποιητικό DEP θα πρέπει να είναι ήδη
επιλεγμένο. Μπορείτε τώρα να φορτώσετε το Token σας στο πεδίο "DEP Token" και να κάνετε κλικ στο
DEP Server.

Στη στήλη "Συσκευές" θα δείτε τον αριθμό των συσκευών που έχουν εκχωρηθεί σε αυτόν τον
διακομιστή DEP. Οι συσκευές που προστίθενται σε αυτόν τον διακομιστή DEP θα δημιουργηθούν
αυτόματα στη δεξαμενή DEP στη διαχείριση κινητών.

Μπορείτε να κάνετε κλικ σε αυτόν τον αριθμό για να έχετε μια επισκόπηση όλων των συσκευών DEP
και της κατάστασής τους.

Σημείωση: Ανάλογα με τη ροή εργασιών ή τη διαμόρφωση στο Business Manager, ενδέχεται να
χρειαστεί να εκχωρήσετε χειροκίνητα αυτές τις συσκευές στον διακομιστή DEP. Μπορείτε επίσης να
ορίσετε έναν προεπιλεγμένο διακομιστή DEP στο Apple Business Manager για νέες συσκευές.

Στη στήλη "Προφίλ" βλέπετε το πλήθος των προφίλ DEP που διαθέτετε. Μπορείτε επίσης να κάνετε
κλικ σε αυτόν τον αριθμό για να δείτε λεπτομέρειες σχετικά με τα προφίλ DEP και μπορείτε να
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διαγράψετε εδώ παλιά/αχρησιμοποίητα προφίλ. Προς το παρόν δεν είναι δυνατή η αλλαγή τους. Αν
θέλετε να κάνετε μια αλλαγή, πρέπει να δημιουργήσετε ένα νέο.

Στη στήλη "Τελευταίος συγχρονισμός" μπορείτε να συγχρονίσετε χειροκίνητα τον διακομιστή DEP
(π.χ. αν μόλις προσθέσατε μια νέα συσκευή στο DEP) και να δείτε την ημερομηνία του τελευταίου
επιτυχημένου συγχρονισμού.

Στη στήλη "Αυτόματο προφίλ" μπορείτε να ορίσετε ένα προφίλ DEP ως αυτόματη προεπιλογή. Αυτό
το προφίλ θα εκχωρείται αυτόματα σε νέες συσκευές. Εάν δεν ορίσετε ένα αυτόματο προφίλ, θα
πρέπει κάθε φορά να εκχωρείτε χειροκίνητα ένα προφίλ σε νέες συσκευές.
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Στη στήλη "Προσθήκη προφίλ" μπορείτε να προσθέσετε ένα νέο προφίλ DEP. Η συσκευή θα το λάβει
στην αρχή της εγκατάστασης της συσκευής. Το προφίλ DEP καθορίζει τον τρόπο ρύθμισης της
συσκευής και ποια βήματα ρύθμισης θα παραλείπονται.

Σημείωση: μετά την εγγραφή μιας συσκευής, οι ρυθμίσεις αυτές μπορούν να αλλάξουν μόνο με
επαναφορά εργοστασιακών ρυθμίσεων και εγγραφή της συσκευής με νέο προφίλ. Αυτό ισχύει
ιδιαίτερα για τις επιλογές "Removable" και "Allow pairing". Στην περίπτωση του "Allow pairing"
συνιστάται να το ενεργοποιήσετε, καθώς αυτό μπορεί να απενεργοποιηθεί μέσω των περιορισμών
MDM, αλλά δεν μπορεί να ενεργοποιηθεί ξανά εάν έχει απενεργοποιηθεί στο προφίλ DEP.

Στη στήλη "Επεξεργασία" μπορείτε να ανεβάσετε ένα νέο Token, π.χ. κατά την ανανέωση του Token.

Διαμορφωτής & URL

URL εγγραφής σε πισίνα

Εδώ μπορείτε να δημιουργήσετε μια διεύθυνση URL εγγραφής και έναν κωδικό QR code εγγραφής, ο
οποίος ισχύει για ένα καθορισμένο ποσό εγγραφής και μέχρι μια καθορισμένη ημερομηνία. Αυτό σας
επιτρέπει να εγγράφετε πολλές συσκευές οι οποίες έχουν μόνο έναν σύνδεσμο ή κωδικό QR.

Οι συσκευές που έχουν εγγραφεί με αυτό το URL ή τον κωδικό QR θα βρίσκονται στη Συλλογή στη
Διαχείριση κινητών και θα πρέπει να τις αντιστοιχίσετε χειροκίνητα σε μια ομάδα ή έναν χρήστη στη
συνέχεια.

Σημείωση: αυτό ισχύει μόνο για χειροκίνητη εγγραφή. Μην χρησιμοποιείτε αυτή τη διεύθυνση URL εάν
εγγράφετε τις συσκευές μέσω του Apple Configurator.

Προφίλ MDM – Apple Configurator

Εδώ μπορείτε να λάβετε τη διεύθυνση URL που χρειάζεστε κατά την εγγραφή συσκευών μέσω του
Apple Configurator. Κατά την προετοιμασία των συσκευών με το Apple Configurator μπορείτε να
προσθέσετε τις συσκευές στο MDM με την ίδια διαδικασία. Το Apple Configurator απαιτεί αυτή τη
διεύθυνση URL για το σκοπό αυτό.

Οι συσκευές που προστίθενται μέσω του Apple Configurator θα βρίσκονται στη Συλλογή στη
Διαχείριση κινητών και θα πρέπει να τις αντιστοιχίσετε χειροκίνητα σε μια ομάδα ή έναν χρήστη στη
συνέχεια.

Εδώ θα βρείτε επίσης ένα αρχείο .mobileconfig, το οποίο μπορεί να χρησιμοποιηθεί για την εγγραφή
των συσκευών μέσω του Apple Configurator. Εν πάση περιπτώσει, συνιστάται η χρήση της
διεύθυνσης URL.
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Διαμόρφωση Android

Διαμόρφωση Android

Απεγκατάσταση
προστασίας

Εάν αυτή η λειτουργία είναι ενεργοποιημένη, ο χρήστης δεν μπορεί να
απενεργοποιήσει τον διαχειριστή της συσκευής, χωρίς να εισάγει τον
κωδικό πρόσβασης που έχει οριστεί από τον MDM Administrator. Ο
κωδικός πρόσβασης ορίζεται κατά την εγγραφή, επομένως οι συσκευές
πρέπει να εγγραφούν εκ νέου για να ενημερωθεί ο κωδικός πρόσβασης.
Υπάρχουν δύο επιλογές για την αφαίρεση των διαχειριστών της συσκευής:
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1. Χειροκίνητα στη συσκευή
Ανοίξτε την εφαρμογή EMM στη συσκευή

Μεταβείτε στην καρτέλα Κατάσταση

Πατήστε "Απεγκατάσταση προστασίας"

Εισάγετε τον κωδικό πρόσβασης Μπορείτε να
χρησιμοποιήσετε την Αναθεώρηση για να λάβετε τον σωστό
κωδικό πρόσβασης από το "Ιστορικό κωδικών πρόσβασης"
στην κονσόλα.

Μετακινηθείτε προς τα κάτω και πατήστε το νεοπροστιθέμενο
σημείο, "Πατήστε για να απεγκαταστήσετε την εφαρμογή
AppTec360 MDM App" (έχετε 20 δευτερόλεπτα για να
εκτελέσετε αυτήν την εργασία)

Επιβεβαιώστε τον διάλογο "Απεγκατάσταση της εφαρμογής
AppTec360 MDM App" με "ok". Αυτό θα καταργήσει την
εγγραφή της συσκευής από την κονσόλα.

Για να αφαιρέσετε την εφαρμογή από τη συσκευή,
επιβεβαιώστε το διάλογο "AppTec360 MDM will be uninstalled"
με το "UNINSTALL".

2. το αυτόματο (κονσόλα)
Επιλέξτε τη συσκευή στην κονσόλα

Κάντε κλικ στο μπλε εικονίδιο με το γρανάζι και επιλέξτε
"Enterprise Wipe".

Σημείωση: Διαθέσιμο μόνο με Android 4.x και χαμηλότερες εκδόσεις ή σε
συσκευές με το API KNOX (συσκευές Samsung).

Απεγκατάσταση κωδικού
πρόσβασης
(αναθεώρηση x)

Ο καθιερωμένος κωδικός πρόσβασης, με τον οποίο ο χρήστης μπορεί να
αφαιρέσει τον διαχειριστή της συσκευής
Αναθεώρηση x = μετρητής, πόσο συχνά έχει ήδη αλλάξει ο κωδικός
πρόσβασης Είναι σημαντικό ποιον κωδικό πρόσβασης χρειάζεται ο
χρήστης, διότι είναι πιθανό η συσκευή να μην έχει επικοινωνήσει με τον
διακομιστή AppTec360 και επομένως να μην έχει μεταδοθεί ακόμη ο
νεότερος κωδικός πρόσβασης.
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Ιστορικό κωδικού
πρόσβασης

Όταν κάνετε κλικ στο μπλε κουμπί ("Εμφάνιση ιστορικού"), μπορείτε να
δείτε τους προηγούμενους κωδικούς πρόσβασης.

Εκτεταμένη προστασία
απεγκατάστασης

Αυτή η επιλογή προσφέρει προστασία από συσκευές που δεν είναι
ασφαλείς.
Εφόσον αυτή η ρύθμιση είναι ενεργοποιημένη, δεν είναι δυνατή η εύκολη
απενεργοποίηση του διαχειριστή της συσκευής.

Να προτρέπετε τον
χρήστη να
απεγκαταστήσει
μπλοκαρισμένες
εφαρμογές;

Εάν είναι δυνατόν, οι μπλοκαρισμένες εφαρμογές όχι μόνο θα
μπλοκαριστούν αλλά και θα απεγκατασταθούν αυτόματα. Αν δεν είναι
δυνατή η αυτόματη απεγκατάσταση, ο χρήστης θα κληθεί να
απεγκαταστήσει τις μπλοκαρισμένες εφαρμογές.

Ευφυές σύστημα App
Blocking

Εάν είναι ενεργοποιημένη η επιλογή Whitelisting, το Android MDM Client
αποκλείει όλες τις εφαρμογές που έχουν εγκατασταθεί από τον χρήστη.
Ενεργοποιήστε αυτή τη ρύθμιση για να μπλοκάρετε όλες τις εφαρμογές
συστήματος που μπορούν να εκκινηθούν στη λειτουργία Whitelisting.
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Αυτόματη εγγραφή

Εδώ μπορείτε να ενεργοποιήσετε τη λειτουργία αυτόματης εγγραφής για την αυτόματη εγγραφή των
συσκευών σας όταν ανοίγει το AppTec360 MDM Client στη συσκευή.

Σημαντικό: Αυτή η μέθοδος εγγραφής έχει καταργηθεί και δεν λειτουργεί πλέον σε Android 10 ή
νεότερη έκδοση. Εν πάση περιπτώσει, όταν χρησιμοποιείτε Android 7 ή νεότερη έκδοση, θα πρέπει να
εγγράφετε τις συσκευές ως Android Enterprise fully managed ούτως ή άλλως. Εάν θέλετε να
χρησιμοποιήσετε το δοχείο Android Enterprise BYOD και είστε σε Android 10 ή νεότερη έκδοση,
πρέπει να εγγράψετε τη συσκευή χειροκίνητα μέσω διαπιστευτηρίων, κώδικα QR ή SMS. Εν πάση
περιπτώσει, η λίστα αυτόματης εγγραφής εξακολουθεί να χρησιμοποιείται για την αυτοματοποίηση της
διαδικασίας εγγραφής για π.χ. AE Enrollment, Knox Enrollment κ.λπ.

Εν πάση περιπτώσει, η Λίστα αυτόματης εγγραφής εξακολουθεί να χρησιμοποιείται για την
αυτοματοποίηση της διαδικασίας εγγραφής, π.χ. για την εγγραφή AE, την εγγραφή Knox κ.λπ.

Κάνοντας κλικ στο "Serial Manager" ή στο "IMEI Manager" μπορείτε να προσθέσετε το Serial ή το IMEI
των συσκευών σας αντίστοιχα. Δεν είναι απαραίτητο να κάνετε και τα δύο για τις συσκευές σας, αρκεί
μόνο το ένα.

Η ενέργεια καθορίζει εάν οι συσκευές θα εγγραφούν στη δεξαμενή, σε έναν χρήστη ή σε μια ομάδα.

Μπορείτε επίσης να εξάγετε και να εισάγετε ένα αρχείο .csv και να φιλτράρετε τις καταχωρήσεις σας με
λέξεις-κλειδιά.
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Android Enterprise

Εδώ μπορείτε να ρυθμίσετε το Android Enterprise. Αυτό είναι απαραίτητο για να χρησιμοποιήσετε όλες
τις λειτουργίες του Android Enterprise.

Πρώτη μέθοδος: Λογαριασμός Android Enterprise (Λογαριασμός Google)

Πρώτα πατήστε το κουμπί "Prepare Setup" και μετά από λίγο θα πρέπει να εμφανιστεί το κουμπί "Start
Setup".

Αυτό θα σας μεταφέρει στη σελίδα εγκατάστασης Android Enterprise της Google.

Συνδεθείτε με το λογαριασμό Google που θέλετε να χρησιμοποιήσετε, αν δεν έχετε ήδη συνδεθεί και
πατήστε "Ξεκινήστε".

Τώρα μπορείτε να εισαγάγετε την επωνυμία της εταιρείας σας. Αφού το κάνετε αυτό, τσεκάρετε το
πλαίσιο ελέγχου και πατήστε "Επιβεβαίωση".
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Στο τελευταίο βήμα μπορείτε να ολοκληρώσετε την εγγραφή σας και να επιστρέψετε στην κονσόλα. Αν
όλα δούλεψαν, θα πρέπει να μοιάζει με αυτό:

Τώρα μπορείτε να αρχίσετε να ρυθμίζετε τις παραμέτρους του Android Enterprise Container.
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Δεύτερη μέθοδος: Λογαριασμός G-Suite

Πατήστε "Χρήση G-Suite" και συνδεθείτε στο λογαριασμό διαχειριστή Google. Εκεί πηγαίνετε στο
"Ασφάλεια" -> "Εμφάνιση περισσότερων" -> "Διαχείριση παρόχου EMM για Android" και δημιουργήστε
ένα Token. Σημείωση: Εάν δεν βλέπετε τις ρυθμίσεις Android Enterprise Settings στο λογαριασμό σας
στο G-Suite, πρέπει να μεταβείτε στο "Get more apps and services" και να προσθέσετε τη διαχείριση
συσκευών Android. Τώρα εισαγάγετε το Token και τον πρωτεύοντα τομέα σας στην κονσόλα μας και
κάντε κλικ στο "Αποθήκευση αλλαγών". Όταν τελειώσετε, κάντε κλικ στο "Use Android Enterprise
Account" (Χρήση λογαριασμού Android Enterprise).

Τώρα θα πρέπει να δείτε το κουμπί "Δημιουργία λογαριασμού υπηρεσίας". Κάντε κλικ σε αυτό. Αυτή η
διαδικασία μπορεί να διαρκέσει μερικά λεπτά.

Αν όλα δούλεψαν, θα πρέπει να φαίνεται κάπως έτσι:

Τώρα μπορείτε να αρχίσετε να ρυθμίζετε τις παραμέτρους του Android Enterprise Container.

Προστασία επαναφοράς εργοστασιακών ρυθμίσεων

Με την Προστασία επαναφοράς εργοστασιακών ρυθμίσεων μπορείτε να δεσμεύσετε τη συσκευή σας
σε έναν λογαριασμό google της επιλογής σας, ο οποίος επίσης παρακάμπτει οποιαδήποτε υπάρχουσα
δέσμευση σε λογαριασμό google. Για να χρησιμοποιήσετε την Προστασία επαναφοράς
εργοστασιακών ρυθμίσεων, πρέπει πρώτα να τη ρυθμίσετε εδώ και στη συνέχεια να την
ενεργοποιήσετε στα προφίλ σας.

Για να ρυθμίσετε την προστασία επαναφοράς εργοστασιακών ρυθμίσεων, κάντε κλικ στο "FRP Setup"
και ακολουθήστε τις οδηγίες στην οθόνη.

ΣΗΜΕΙΩΣΗ: Διαβάστε προσεκτικά και εκτελέστε τα βήματα. Συνιστούμε να το κάνετε αυτό σε
ένα νέο παράθυρο προγράμματος περιήγησης incognito για να αποφύγετε την αυτόματη
σύνδεση σε λάθος λογαριασμό google. Μπορείτε να κλειδώσετε εντελώς τον εαυτό σας από τη
συσκευή, αν τυχόν εισαγάγετε λάθος αναγνωριστικό ή χάσετε την πρόσβαση στον
χρησιμοποιούμενο λογαριασμό Google!

ΑΕ Εγγραφή

Εδώ μπορείτε να ενεργοποιήσετε το Android Enterprise Ernollment. Με τη χρήση αυτής της μεθόδου
θα εγγράψετε τις συσκευές σας στη λειτουργία Android Enterprise Device Owner Mode. Σε αυτή τη
λειτουργία θα έχετε τον πλήρη έλεγχο της συσκευής.
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Ενεργοποίηση
εγγραφής ΑΕ

Ενεργοποιεί την Προσοχή εγγραφής ΑΕ: Εάν απενεργοποιήσετε την εγγραφή
ΑΕ, οι υπάρχοντες κώδικες QR και οι ήδη διαμορφωμένες συσκευές
προγραμματισμού NFC θα σταματήσουν να λειτουργούν. Εάν ενεργοποιήσετε
ξανά την εγγραφή AE, θα πρέπει να στείλετε εκ νέου διαμορφώσεις NFC push /
να δημιουργήσετε νέους κωδικούς QR.

Ενεργοποίηση
αυτόματης
ανακάλυψης

Όταν μια συσκευή εγγράφεται μόνη της μέσω της "ΑΕ εγγραφής", το σύστημα θα
προσπαθήσει να την αντιστοιχίσει σε έναν χρήστη με βάση τις πληροφορίες που
έχουν οριστεί στη Λευκή λίστα σειράς/IMEI ("Γενικές ρυθμίσεις" > "Διαμόρφωση
Android" > "Αυτόματη εγγραφή").

Αποκλεισμός
άγνωστων
συσκευών

Μόνο οι συσκευές που έχουν συμπεριληφθεί στη λευκή λίστα Serial / IMEI
Whitelist ("Γενικές ρυθμίσεις" > "Διαμόρφωση Android" > "Αυτόματη εγγραφή")
επιτρέπεται να εγγραφούν.

Σημείωση για τις μεθόδους 1 & 2: Η "Οθόνη καλωσορίσματος" αναφέρεται στην πρώτη οθόνη που
βλέπετε μετά την επαναφορά εργοστασιακών ρυθμίσεων. Αυτή μπορεί να μοιάζει διαφορετική ανάλογα
με την έκδοση του Android ή/και το μοντέλο της συσκευής που χρησιμοποιείτε.

Μέθοδος 1: Εγγραφή κώδικα QR

(απαιτεί Android 7.0 ή νεότερη έκδοση) Σας συνιστούμε να χρησιμοποιείτε πάντα αυτή τη μέθοδο αν
τρέχετε Android 7 ή νεότερη έκδοση.
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1. Επαναφορά εργοστασιακών ρυθμίσεων της συσκευής

2. Δημιουργήστε τον κωδικό QR για την εγγραφή χρησιμοποιώντας μία από τις δύο ακόλουθες
μεθόδους:

Κάντε κλικ στο "Γενικές ρυθμίσεις -> Διαμόρφωση Android -> Εγγραφή ΑΕ" στο
"Δημιουργία κώδικα QR". Επιλέξτε αν θέλετε να παραλείψετε την κρυπτογράφηση του
αποθηκευτικού χώρου και/ή να αφαιρεθούν όλες οι εφαρμογές του συστήματος.

(εναλλακτικά) Επιλέξτε μια υπάρχουσα Συσκευή. Στην "Επισκόπηση συσκευής" κάντε κλικ
στον κωδικό QR που εμφανίζεται εκεί. Επιλέξτε αν θέλετε να παραλείψετε την
κρυπτογράφηση του αποθηκευτικού χώρου και/ή να αφαιρεθούν όλες οι εφαρμογές του
συστήματος.

3. Τώρα πατήστε 6 φορές στην οθόνη καλωσορίσματος της συσκευής σας. Αυτό θα πρέπει να
ξεκινήσει τη λειτουργία εγγραφής QR.

4. Τώρα συνδεθείτε σε ένα ασύρματο δίκτυο και περιμένετε λίγο μέχρι να εγκατασταθεί η συσκευή
ανάγνωσης κωδικών QR.

5. Τώρα σαρώστε τον κωδικό QR

6. Αυτό είναι όλο. Η συσκευή σας είναι τώρα εγγεγραμμένη στη λειτουργία Android Enterprise
Device Mode.

a. Εάν χρησιμοποιήσατε τον κωδικό QR στις "Γενικές ρυθμίσεις", μπορείτε να βρείτε τη
συσκευή σας στο "Pool -> AE Device Owner Devices". (Συμβουλή: Είναι πιθανό να
χρειαστεί να ξαναφορτώσετε τον ιστότοπο για να δείτε τις συσκευές). Εάν έχετε επιλέξει
την επιλογή "Ενεργοποίηση της αυτόματης ανακάλυψης", θα τη βρείτε μέσα στον χρήστη
της αυτόματης ανακάλυψης.

Εάν χρησιμοποιήσατε τον κωδικό QR ενός υπάρχοντος προφίλ συσκευής, η συσκευή θα
εγγραφεί σε αυτό το προφίλ.
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Μέθοδος 2: Εγγραφή NFC

(απαιτεί NFC και Android 6.0 ή νεότερη έκδοση)

Προετοιμασία: Εισάγετε τις πληροφορίες WiFi στο "Γενικές ρυθμίσεις -> Διαμόρφωση Android ->
Εγγραφή ΑΕ -> Δεδομένα για παροχή NFC". Τώρα χρησιμοποιήστε τη "Συσκευή NFC" για να
αναζητήσετε τη συσκευή που θα γίνει ο προγραμματιστής. Αυτή η συσκευή θα χρησιμοποιηθεί για την
αποστολή των πληροφοριών εγγραφής στις άλλες συσκευές μέσω NFC.

1. Επαναφορά εργοστασιακών ρυθμίσεων της συσκευής σας

2. Ανοίξτε την εφαρμογή αντιστοίχισης NFC από το AppTec360 στον προγραμματιστή σας.

3. Επιλέξτε αν θέλετε να παραλείψετε την κρυπτογράφηση του χώρου αποθήκευσης ή/και να
αφαιρεθούν όλες οι εφαρμογές του συστήματος.

4. Κρατήστε και τις δύο συσκευές πλάτη με πλάτη

5. Τώρα το Android Enterprise Enrollment θα πρέπει να είναι έντονο

6. Τώρα θα βρείτε τη συσκευή σας στην κονσόλα
a. Στο χώρο συγκέντρωσης, αν δεν έχετε ρυθμίσει την Αυτόματη Ανακάλυψη

b. Εντός του χρήστη, που έχετε ρυθμίσει για την Αυτόματη Ανακάλυψη

c. Συμβουλή: Είναι πιθανό να χρειαστεί να επαναφορτώσετε τον ιστότοπο για να δείτε τις
συσκευές

Μέθοδος 3: Λογαριασμός Google

(απαιτεί Android 5.1 ή νεότερη έκδοση)

(Σημείωση: Εάν χρησιμοποιείτε αυτή τη μέθοδο, η συσκευή δεν θα εγγραφεί αυτόματα. Αντ' αυτού, θα
πρέπει να την εγγράψετε χειροκίνητα ή να αυτοματοποιήσετε τη διαδικασία με τη χρήση της Αυτόματης
εγγραφής).
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1. Επαναφορά εργοστασιακών ρυθμίσεων της συσκευής σας

2. Προχωρήστε στα βήματα εγκατάστασης μέχρι να μπορέσετε να συνδεθείτε με έναν λογαριασμό
google

3. Πληκτρολογήστε "afw#apptec" ως όνομα χρήστη/ταχυδρομείο

4. Πατήστε "Επόμενο"

5. Η συσκευή σας είναι τώρα μια συσκευή Android Enterprise
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Εγγραφή KNOX

Εδώ μπορείτε να ενεργοποιήσετε την εγγραφή KNOX και να βρείτε τις πληροφορίες που χρειάζεστε
για να δημιουργήσετε ένα προφίλ εγγραφής KNOX στην πύλη ανάπτυξης KNOX. Χρειάζεστε έναν
λογαριασμό στην Πύλη ανάπτυξης KNOX για να ρυθμίσετε και να χρησιμοποιήσετε αυτό το στοιχείο.

(https://www.samsungknox.com/en/knox-deployment-program)

Ενεργοποίηση
εγγραφής KNOX

Ενεργοποιεί την εγγραφή KNOX.
Προσοχή: Εάν απενεργοποιήσετε την εγγραφή KNOX, τα υπάρχοντα προφίλ
MDM θα σταματήσουν να λειτουργούν. Εάν ενεργοποιήσετε ξανά το KNOX
Enrollment, θα πρέπει να ενημερώσετε το πεδίο "Custom JSON Data" του
προφίλ MDM.

Ενεργοποίηση
αυτόματης
ανακάλυψης

Όταν μια συσκευή εγγράφεται μέσω του "KNOX Enrollment", το σύστημα θα
προσπαθήσει να την αντιστοιχίσει σε έναν χρήστη με βάση τις πληροφορίες
που έχουν οριστεί στη Λευκή λίστα σειράς/IMEI ("Γενικές ρυθμίσεις" >
"Διαμόρφωση Android" > "Αυτόματη εγγραφή").

1. Συνδεθείτε στην πύλη εγγραφής Samsung KNOX Mobile Enrollment Portal
https://eukme.samsungknox.com/itadmin

2. Μεταβείτε στο "MDM Profiles"

3. Κάντε κλικ στο "Προσθήκη"

4. Επιλέξτε "Server URI not required for my MDM" και κάντε κλικ στο "Next".

5. Τώρα δημιουργήστε ένα προφίλ με τις πληροφορίες που εμφανίζονται στην κονσόλα διαχείρισης

Τώρα αυτό το προφίλ εγγραφής KNOX μπορεί να εγκατασταθεί απευθείας στη συσκευή από τη
Samsung, εάν αποκτήσετε τις συσκευές απευθείας από τη Samsung.

Εναλλακτικά, μπορείτε να κατεβάσετε την εφαρμογή KNOX Deployment App, να συνδεθείτε με τον
λογαριασμό σας KNOX Deployment Account και να στείλετε το προφίλ εγγραφής KNOX μέσω NFC σε
άλλες συσκευές.

Εάν η συσκευή έχει εγκαταστήσει ένα προφίλ εγγραφής KNOX, θα κατεβάσει την εφαρμογή μας και θα
εγγράψει τη συσκευή, εάν διαθέτει λειτουργική σύνδεση στο διαδίκτυο.

Η εγγραφή των συσκευών μέσω της εγγραφής KNOX μπορεί να βρεθεί στο "Pool -> KNOX
Enrollment", ή μέσα στον χρήστη που έχετε ορίσει στην Αυτόματη Ανακάλυψη.
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Μηδενικό άγγιγμα

Με το Zero-Touch μπορείτε εύκολα να εγγράψετε τις συσκευές σας χωρίς να τις αγγίξετε ή να
ρυθμίσετε οτιδήποτε στην ίδια τη συσκευή. Αρκεί να την ενεργοποιήσετε, να προχωρήσετε στη
διαμόρφωση κανονικά και η συσκευή θα λάβει όλες τις πληροφορίες σχετικά με τον τρόπο ρύθμισης
και σύνδεσης στο MDM εντελώς αυτόματα.

Για να χρησιμοποιήσετε το Zero-Touch πρέπει να αγοράσετε τις συσκευές σας από έναν μεταπωλητή
που υποστηρίζει το Zero-Touch. Ο ίδιος μεταπωλητής δημιουργεί επίσης έναν λογαριασμό για εσάς
στην Πύλη Zero-Touch. Επικοινωνήστε με τον μεταπωλητή σας για να λάβετε περισσότερες
πληροφορίες σχετικά με τη διαδικασία ή αν έχετε προβλήματα κατά την πρόσβαση στην Πύλη Zero-
Touch.

Κάντε κλικ στο "Start Setup" για να ξεκινήσετε τη ρύθμιση. Θα μεταφερθείτε σε μια σελίδα σύνδεσης
όπου θα πρέπει να επιλέξετε το λογαριασμό σας Google που έχει πρόσβαση στην Πύλη Zero-Touch.

ΣΗΜΕΙΩΣΗ: Είναι δυνατή η επιλογή ΟΠΟΙΟΥΔΗΠΟΤΕ Λογαριασμού. Επομένως, βεβαιωθείτε ότι
έχετε επιλέξει τον σωστό λογαριασμό σε αυτό το βήμα. Εάν δεν βλέπετε τις συσκευές/ρυθμίσεις σας,
πιθανότατα έχετε χρησιμοποιήσει λάθος Λογαριασμό.

Μετά την ολοκλήρωση της σύνδεσης, η εικόνα θα είναι η εξής:

Κάντε κλικ στο "+" για να προσθέσετε μια διαμόρφωση και συμπληρώστε τα πεδία όπως εμφανίζονται
στην οθόνη. Εάν ενεργοποιήσετε τη Διαμόρφωση ως προεπιλεγμένη Διαμόρφωση, θα εκχωρηθεί
αυτόματα στις νέες συσκευές. Η δημιουργία ή ο ορισμός μιας προεπιλεγμένης διαμόρφωσης δεν την
εκχωρεί σε ήδη υπάρχουσες συσκευές.

Εάν σε μια συσκευή δεν έχει εκχωρηθεί Διαμόρφωση, θα ρυθμιστεί ως κανονική συσκευή και δεν θα
συνδεθεί στο MDM. Επομένως, βεβαιωθείτε ότι οι συσκευές σας έχουν εκχωρήσει μια διαμόρφωση.
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Αφού συνδέσετε το Λογαριασμό σας, οι συσκευές σας είναι ορατές και τους έχει εκχωρηθεί μια
Διαμόρφωση, μπορείτε να αρχίσετε να ρυθμίζετε τις συσκευές.

Μπορείτε να προσθέσετε τις συσκευές στη Λίστα αυτόματης εγγραφής, ώστε να εγγραφούν αυτόματα
σε μια συγκεκριμένη ομάδα ή χρήστη. Εάν δεν έχετε ρυθμίσει τίποτα στη λίστα αυτόματης εγγραφής,
οι συσκευές θα εγγραφούν στο χώρο συγκέντρωσης.
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Ρύθμιση παραμέτρων των Windows

Ρύθμιση παραμέτρων των Windows

Εδώ έχετε τη δυνατότητα να ενεργοποιήσετε τις ακόλουθες ρυθμίσεις στον υπολογιστή σας με
Windows 10:

Άμεση σύνδεση DM

Αρχικός χρόνος
επανάληψης

Καθιερώνει την πρώτη προσπάθεια σύνδεσης με τη συσκευή, η τιμή αυτή
αυξάνεται εκθετικά.

Επανάληψη
σύνδεσης

Δείχνει πόσες προσπάθειες σύνδεσης θα πρέπει να πραγματοποιήσει ο DM-
client κατά τη διάρκεια ενός σφάλματος σύνδεσης.

Μέγιστος χρόνος
ύπνου

Δείχνει τον μέγιστο χρόνο αναστολής λειτουργίας μετά από σφάλμα σύνδεσης.

Πρώτες
επαναληπτικές
προσπάθειες
συγχρονισμού

Χρονικά διαστήματα, στα οποία η συσκευή πρέπει να επικοινωνεί με τον
διακομιστή, μετά την πρώτη σύνδεση

Διάστημα πρώτης
επανάληψης

Σχετίζεται με την "Πρώτη επανάληψη συγχρονισμού"
Εδώ οι χρόνοι αναγράφονται σε λεπτά
Για παράδειγμα, στο πεδίο "First Sync Retries" (Πρώτες επαναληπτικές
προσπάθειες συγχρονισμού) αναγράφεται η τιμή "2" και στο πεδίο "First Retry
Interval" (Διάστημα πρώτων επαναληπτικών προσπαθειών) αναγράφεται η
τιμή "4 Minutes" (4 λεπτά), με αυτόν τον τρόπο η συσκευή επικοινωνεί 2
φορές κάθε 4 λεπτά, μετά την πρώτη σύνδεση.

Δεύτερες
επαναληπτικές
προσπάθειες
συγχρονισμού

Χρονικά διαστήματα, στα οποία η συσκευή θα πρέπει να επικοινωνεί με τον
διακομιστή, μετά την ολοκλήρωση των "Πρώτων επαναλήψεων
συγχρονισμού".

Δεύτερο διάστημα
επανάληψης

Ίδια αρχή με το "First Retry Interval" - απλώς εδώ ισχύει για τις "Second Sync
Retries".

Τακτικές επαναλήψεις
συγχρονισμού

Διαστήματα, για το πόσο συχνά θα πρέπει να επικοινωνεί η συσκευή με τον
διακομιστή στο μέλλον
Προεπιλογή: "Άπειρο"
Συνιστούμε να μην αλλάζετε αυτή την τιμή, διότι αν εισαγάγετε "10", η
συσκευή θα επικοινωνήσει με τον διακομιστή 10x και στη συνέχεια θα
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σταματήσει. Επομένως, η επικοινωνία με τον διακομιστή AppTec360
αποσυνδέεται!

Κανονικό διάστημα
επανάληψης

Ίδια αρχή με το "First/Second Retry Interval" - απλά εδώ, εφαρμόζονται οι
ρυθμίσεις για το μέλλον.

Κανονικό διάστημα
επανάληψης

Ίδια αρχή με το "First/Second Retry Interval" - απλά εδώ, εφαρμόζονται οι
ρυθμίσεις για το μέλλον.
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ContentBox

Διαμόρφωση

Εδώ μπορείτε να ρυθμίσετε τις παραμέτρους του ContentBox. Μπορείτε να τοποθετήσετε αρχεία για
ομάδες στο ContentBox στα οποία μπορείτε να έχετε πρόσβαση με την εφαρμογή ContentBox στη
συσκευή.

Ενεργοποίηση
ContentBox

Ενεργοποίηση ContentBox. Η απενεργοποίηση αυτής της λειτουργίας, εάν
δεν χρησιμοποιείτε το ContentBox, μπορεί να εξοικονομήσει πόρους στα
μηχανήματα OnPremise.

Χρήση εξωτερικής
εγκατάστασης
ContentBox

Το ContentBox μπορεί επίσης να λειτουργήσει με το δικό σας Nextcloud.

URL Πλήρης διεύθυνση URL της οντότητας Nextcloud

Χρήστης ρίζας Root User του λογαριασμού Nextcloud

Κωδικός πρόσβασης
ρίζας

Κωδικός πρόσβασης ρίζας του λογαριασμού Nextcloud

Προεπιλεγμένα
δικαιώματα φακέλου
ομάδας

Προεπιλεγμένα δικαιώματα φακέλων ομάδας, μπορούν να τροποποιηθούν
μεμονωμένα ανά ομάδα (στη Διαχείριση κινητών)

Κοινή χρήση φακέλου
ομάδας με υποομάδες

Εάν είναι ενεργή, κάθε υποομάδα μπορεί να διαβάσει όλους τους
φακέλους της κύριας ομάδας, μπορεί επίσης να ρυθμιστεί ξεχωριστά για
κάθε ομάδα (Διαχείριση κινητών).

Δικαιώματα για
υποομάδες

Δικαιώματα για υποομάδες
μπορεί να διαμορφωθεί ξεχωριστά για κάθε ομάδα (Διαχείριση κινητών
τηλεφώνων)

Επιτρέψτε την κοινή
χρήση

Επιτρέπει στο χρήστη να μοιράζεται το περιεχόμενο μέσω συνδέσμων,
μπορεί να ρυθμιστεί ξεχωριστά για κάθε ομάδα.

Μέγιστο μέγεθος
φόρτωσης αρχείων σε
MB

Μέγιστο μέγεθος αρχείου
Πρότυπο: 512 MB
Μέγιστη διαμόρφωση: 2048

Διαπιστευτήρια
WebDAV

URL WebDAV Μπορείτε επίσης να ανοίξετε το ContentBox με WebDAV.
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Σε καμία περίπτωση μην διαγράψετε τους ακόλουθους φακέλους:
/apptecgroups /apptecgroups/AppTecGroup-X

Χρήστης ρίζας Όνομα των Root Users

Κωδικός πρόσβασης Κωδικός πρόσβασης των Root Users
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Ο συγχρονισμός με το ContentBox γίνεται αυτόματα. Μπορείτε, ωστόσο, να πραγματοποιήσετε
χειροκίνητο συγχρονισμό με τη λειτουργία "Συγχρονισμός ContentBox".

Επιπλέον, εδώ μπορείτε να ενεργοποιήσετε/απενεργοποιήσετε το ContentBox σε κάθε μεμονωμένη
συσκευή.

Αυτό έχει σημασία μόνο αν δεν έχετε επιπλέον αδειοδοτήσει το ContentBox, τότε εξακολουθείτε να
έχετε πρόσβαση σε 25 συσκευές με τις οποίες μπορείτε να δοκιμάσετε το ContentBox - εδώ μπορείτε
να το ενεργοποιήσετε για τις αντίστοιχες συσκευές.
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Διαμόρφωση LDAP

Επισκόπηση LDAP

Εδώ μπορείτε να δημιουργήσετε μια σύνδεση με το Active Directory σας μέσω LDAP για μαζική
εισαγωγή χρηστών και ομάδων. Ο συγχρονισμός πρέπει να πραγματοποιηθεί χειροκίνητα. Μπορείτε
να ρυθμίσετε πολλαπλές συνδέσεις LDAP σε διαφορετικά συστήματα ή με διαφορετικές ρυθμίσεις/
φίλτρα.

Όνομα διακομιστή Το όνομα εμφάνισης του διακομιστή

Τύπος Προς το παρόν υποστηρίζονται μόνο οι Active Directories που υποστηρίζουν το
LDAP

Τομέας LDAP Ο πρωτογενής τομέας LDAP (π.χ. example.com)

LDAP Host Απαραίτητη μόνο εάν ο κεντρικός υπολογιστής LDAP δεν είναι προσβάσιμος στο
συγκεκριμένο τομέα LDAP.

Λιμάνι Αφήστε το κενό για να χρησιμοποιήσετε την τυπική θύρα (389 ή 636 για SSL)

Όνομα χρήστη Π.χ. CN=John,OU=Users,DC=EXAMPLE,DC=COM Σημείωση: Τα περισσότερα
συστήματα απαιτούν το όνομα χρήστη σε αυτή τη μορφή και δεν δέχονται το
"John" ως όνομα χρήστη.

Κωδικός
πρόσβασης

Επιβεβαίωση
κωδικού
πρόσβασης

Ασφάλεια
σύνδεσης

Σημείωση: όταν χρησιμοποιείτε SSL ή TLS, θα ελέγχεται το πιστοποιητικό του
Active Directory. Εάν αυτό είναι αυτο-υπογεγραμμένο, πρέπει να προσθέσετε τη
ριζική CA στο χώρο αποθήκευσης εμπιστοσύνης του OnPremise Machine. Εάν
βρίσκεστε στο Cloud, το Active Directory πρέπει να παρέχει ένα αξιόπιστο
πιστοποιητικό, διαφορετικά η σύνδεση θα λειτουργεί μόνο χωρίς κρυπτογράφηση

Αυτόματος
συγχρονισμός.

Ενεργοποιεί τον αυτόματο συγχρονισμό του καταλόγου LDAP στο χρονικό
διάστημα που καθορίζεται στις γενικές ρυθμίσεις LDAP.

Βάση DN Εάν δεν θέλετε να συγχρονίσετε ολόκληρο τον κατάλογο, μπορείτε να καθορίσετε
μια OU εδώ.Π.χ. OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM

Μέλος της Όλοι οι εισαγόμενοι χρήστες θα προστεθούν στην επιλεγμένη ομάδα

Μόνο
ενεργοποιημένοι

Όταν είναι ενεργοποιημένο, θα λαμβάνεται υπόψη το χαρακτηριστικό
userAccountControl, ενώ χρήστες χωρίς αυτό το χαρακτηριστικό δεν θα
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χρήστες; εισάγονται.

Φίλτρο LDAP Μπορείτε να χρησιμοποιήσετε το φίλτρο LDAP για να φιλτράρετε τους χρήστες
που εισάγονται

Φίλτρο Regex Μπορείτε να χρησιμοποιήσετε φίλτρο Regex για να φιλτράρετε ποιοι χρήστες
εισάγονται

Σύνδεση δοκιμής Ελέγχει τη σύνδεση κατά την αποθήκευση της διαμόρφωσης

Επαναφορά δομής
καταλόγου κατά
τον συγχρονισμό;

Αν είναι true, όλες οι καταχωρήσεις LDAP θα μετακινηθούν πίσω στην αρχική
τους θέση στο δέντρο LDAP. Συνιστάται να είναι ενεργοποιημένη.

Επανεισαγωγή
διαγραμμένων
χρηστών και
ομάδων;

Όταν είναι ενεργοποιημένο, οι χρήστες και οι ομάδες που έχουν διαγραφεί θα
δημιουργηθούν εκ νέου. Συνιστάται να ενεργοποιηθεί.

Διαγραφές
συγχρονισμού;

Όταν είναι ενεργοποιημένη, οι ομάδες και οι χρήστες θα διαγράφονται όταν
διαγράφονται στο διακομιστή LDAP. Επίσης, θα διαγράφονται οι συσκευές των
διαγραμμένων χρηστών.

Κάτω από τη λίστα των ρυθμίσεων LDAP μπορείτε να ορίσετε την περίοδο κατά την οποία το σύστημα
θα συγχρονίζεται αυτόματα. Χρησιμοποιεί μόνο τις Διαμορφώσεις LDAP για αυτόματο συγχρονισμό
που έχουν ενεργοποιημένη τη σχετική επιλογή.

Εγχειρίδιο διαχείρισης AppTec360

95



Διαχείριση εφαρμογών

Εσωτερική εφαρμογή DB

Android

Εδώ μπορείτε να ανεβάσετε τις εφαρμογές Android που έχει αναπτύξει η εταιρεία σας και να τις
διανείμετε αργότερα στη Διαχείριση κινητών σε προφίλ συσκευών ή ομάδων.

Λάβετε υπόψη ότι συμβουλεύουμε να διανέμουμε με αυτόν τον τρόπο μόνο εφαρμογές που δεν είναι
διαθέσιμες στο Google Play Store.

Κάντε κλικ στο "+" για να ανεβάσετε το APK μιας εφαρμογής που θέλετε να ανεβάσετε. Προς το παρόν
υποστηρίζεται μόνο η μορφή APK.

Το όριο μεταφόρτωσης στις OnPremise Appliances μπορεί να αυξηθεί στο Βήμα 3 της Διαμόρφωσης
Appliance. Αν θέλετε να αυξήσετε το όριο μεταφόρτωσης στο Cloud, επικοινωνήστε με την υποστήριξη
για περισσότερες πληροφορίες.

Έχετε υπόψη σας ότι συνήθως τα APK είναι λίγο μικρότερα από το περιεχόμενό τους. Είναι πιθανό να
αποτύχει η μεταφόρτωση εξαιτίας αυτού του γεγονότος, καθώς το APK αποσυμπιέζεται κατά τη
διαδικασία. Π.χ. είναι πιθανό ένα APK 95MB να αποτύχει με όριο μεταφόρτωσης 100MB. Σε αυτή την
περίπτωση, αυξήστε το όριο μεταφόρτωσης όπως αναφέρεται παραπάνω.

Σας συμβουλεύουμε επίσης να μεταφέρετε πρώτα χειροκίνητα το APK σε μια δοκιμαστική συσκευή
(π.χ. μέσω USB) και να προσπαθήσετε να το εγκαταστήσετε χειροκίνητα με την εφαρμογή Αρχεία της
συσκευής. Εάν αυτό δεν λειτουργήσει για οποιονδήποτε λόγο, θα αποτύχει και μέσω MDM.

Ενημέρωση στόχου

Με τη λειτουργία "Στόχος ενημέρωσης" μπορείτε να επιλέξετε ποια έκδοση μιας εφαρμογής θα πρέπει
να εγκατασταθεί ή σε ποια έκδοση θα πρέπει να ενημερωθεί μια εφαρμογή, εάν έχετε ενεργοποιήσει
τη λειτουργία "Διατήρηση ενημερωμένης έκδοσης" για μια εφαρμογή.

Εάν δεν έχετε επιλέξει στόχο ενημέρωσης, θα χρησιμοποιηθεί η υψηλότερη έκδοση.

Λάβετε υπόψη ότι το Android δεν μπορεί να υποβαθμίσει εφαρμογές. Να γνωρίζετε επίσης ότι ο
"Κωδικός έκδοσης" καθορίζει αν μια έκδοση είναι υψηλότερη, χαμηλότερη ή ίδια. Επομένως, φροντίστε
να αυξήσετε σωστά αυτή την έκδοση στην εφαρμογή σας όταν δημιουργείτε μια ενημέρωση.
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iOS

Εδώ μπορείτε να ανεβάσετε τις εφαρμογές iOS που αναπτύξατε και να τις διανείμετε αργότερα στη
Διαχείριση κινητών στο προφίλ της συσκευής ή της ομάδας σας.

Κάντε κλικ στο "+" για να ανεβάσετε την IPA μιας εφαρμογής που θέλετε να ανεβάσετε. Από τώρα
υποστηρίζεται μόνο η μορφή IPA.

Το όριο μεταφόρτωσης στις OnPremise Appliances μπορεί να αυξηθεί στο Βήμα 3 της Διαμόρφωσης
Appliance. Αν θέλετε να αυξήσετε το όριο μεταφόρτωσης στο Cloud, επικοινωνήστε με την υποστήριξη
για περισσότερες πληροφορίες.

Ενημέρωση στόχου

Με τη λειτουργία "Στόχος ενημέρωσης" μπορείτε να επιλέξετε ποια έκδοση μιας εφαρμογής θα πρέπει
να εγκατασταθεί ή σε ποια έκδοση θα πρέπει να ενημερωθεί μια εφαρμογή, εάν έχετε ενεργοποιήσει
τη λειτουργία "Διατήρηση ενημερωμένης έκδοσης" για μια εφαρμογή.

Εάν δεν έχετε επιλέξει στόχο ενημέρωσης, θα χρησιμοποιηθεί η υψηλότερη έκδοση.

MacOS

Εδώ μπορείτε να ανεβάσετε τις εφαρμογές MacOS που αναπτύξατε και να τις διανείμετε αργότερα στη
Διαχείριση κινητών στο προφίλ της συσκευής ή της ομάδας σας.

Κάντε κλικ στο "+" για να ανεβάσετε το PKG μιας εφαρμογής που θέλετε να ανεβάσετε. Από τώρα
υποστηρίζεται μόνο η μορφή PKG.

Το όριο μεταφόρτωσης στις OnPremise Appliances μπορεί να αυξηθεί στο Βήμα 3 της Διαμόρφωσης
Appliance. Αν θέλετε να αυξήσετε το όριο μεταφόρτωσης στο Cloud, επικοινωνήστε με την υποστήριξη
για περισσότερες πληροφορίες.

Ενημέρωση στόχου

Με τη λειτουργία "Στόχος ενημέρωσης" μπορείτε να επιλέξετε ποια έκδοση μιας εφαρμογής θα πρέπει
να εγκατασταθεί ή σε ποια έκδοση θα πρέπει να ενημερωθεί μια εφαρμογή, εάν έχετε ενεργοποιήσει
τη λειτουργία "Διατήρηση ενημερωμένης έκδοσης" για μια εφαρμογή.

Εάν δεν έχετε επιλέξει στόχο ενημέρωσης, θα χρησιμοποιηθεί η υψηλότερη έκδοση.
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Windows 10

Εδώ μπορείτε να ανεβάσετε τις εφαρμογές Windows 10 και να τις διανείμετε αργότερα στη Διαχείριση
κινητών στο προφίλ της συσκευής ή της ομάδας σας.

Κάντε κλικ στο "+" για να ανεβάσετε το APPX, APPXBUNDLE ή το MSI μιας εφαρμογής που θέλετε να
ανεβάσετε. Από τώρα υποστηρίζεται μόνο η μορφή APPX, APPXBUNDLE ή MSI.

Μπορείτε επίσης να ανεβάσετε και να ορίσετε εξαρτήσεις για μια εφαρμογή, οι οποίες θα διανεμηθούν
και θα εγκατασταθούν αυτόματα πριν από την εγκατάσταση της επιθυμητής εφαρμογής.

Το όριο μεταφόρτωσης στις OnPremise Appliances μπορεί να αυξηθεί στο Βήμα 3 της Διαμόρφωσης
Appliance. Αν θέλετε να αυξήσετε το όριο μεταφόρτωσης στο Cloud, επικοινωνήστε με την υποστήριξη
για περισσότερες πληροφορίες.

Ενημέρωση στόχου

Με τη λειτουργία "Στόχος ενημέρωσης" μπορείτε να επιλέξετε ποια έκδοση μιας εφαρμογής θα πρέπει
να εγκατασταθεί ή σε ποια έκδοση θα πρέπει να ενημερωθεί μια εφαρμογή, εάν έχετε ενεργοποιήσει
τη λειτουργία "Διατήρηση ενημερωμένης έκδοσης" για μια εφαρμογή.

Εάν δεν έχετε επιλέξει στόχο ενημέρωσης, θα χρησιμοποιηθεί η υψηλότερη έκδοση.

Πακέτο Win32 (.exe)
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Μπορείτε επίσης να διανείμετε αρχεία .exe/εγκαταστάτες στις συσκευές σας.

Όνομα πακέτου Το όνομα που θα εμφανίζεται στο MDM

Περιγραφή Περιγραφή που εμφανίζεται στο MDM

Αρχείο πακέτου Επιτρέπονται μόνο αρχεία .zip. Τοποθετήστε τα αρχεία που θέλετε να αναπτύξετε
σε αυτό το αρχείο zip.

Πλαίσιο
ανάπτυξης

Σύστημα: Η εντολή εγκατάστασης εκτελείται με προνόμια συστήματος που είναι

υψηλότερα από το "User". Επίσης, όταν χρησιμοποιείτε το "System" η διαδικασία
δεν έχει UI, οπότε θα είναι αθόρυβη και το προφίλ του χρήστη, π.χ. μεταβλητές
περιβάλλοντος όπως %AppDat%, δεν είναι προσβάσιμες. Χρήστης: Η εντολή

εγκατάστασης έχει πρόσβαση στο προφίλ χρήστη και μπορεί να εμφανίσει το UI,
εάν είναι απαραίτητο. Σημείωση: Ορισμένες διεργασίες ενδέχεται να λειτουργούν
μόνο σε ένα πλαίσιο. Π.χ. εάν ένα λογισμικό εγκαθίσταται στο AppData, θα
λειτουργεί μόνο όταν επιλέγει "Χρήστης"

Εντολή
εγκατάστασης

Η εντολή που χρησιμοποιήθηκε για την εγκατάσταση του προγράμματος. Για
παράδειγμα, η εντολή εγκατάστασης για ένα αρχείο zip που περιέχει στη ρίζα του
το αρχείο "setup.exe", το οποίο υποστηρίζει την παράμετρο "/s" για σιωπηλή
εγκατάσταση, η εντολή εγκατάστασης θα είναι "setup.exe /s". Λάβετε υπόψη ότι
διαφορετικά λογισμικά ενδέχεται να έχουν διαφορετικές παραμέτρους.

Εντολή
απεγκατάστασης

Η εντολή που πρέπει να εκτελεστεί για την απεγκατάσταση του λογισμικού μέσω
MDM. Συνήθως αυτή παραπέμπει στο πρόγραμμα απεγκατάστασης. Για
παράδειγμα, "C:\Program Files\ExampleSoftware\uninstall.exe".

Απαιτήσεις

Σημείωση: Όλες οι καθορισμένες απαιτήσεις πρέπει να πληρούνται για την εγκατάσταση του
λογισμικού. Διαφορετικά, δεν θα εγκατασταθεί. Ορισμένα πεδία ενδέχεται να είναι υποχρεωτικά. Εάν
δεν έχει οριστεί τιμή για μια απαίτηση, η απαίτηση θα αγνοηθεί.

Αρχιτεκτονική του
λειτουργικού
συστήματος

Αρχιτεκτονική του λειτουργικού συστήματος

Ελάχιστη έκδοση
λειτουργικού
συστήματος

Ελάχιστη έκδοση λειτουργικού συστήματος

Ελάχιστος
ελεύθερος χώρος
στο δίσκο (MB)

Ελάχιστος ελεύθερος χώρος στο δίσκο (MB)
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Ελάχιστη φυσική
μνήμη (MB)

Ελάχιστη φυσική μνήμη (MB)

Ελάχιστος
αριθμός λογικών
επεξεργαστών

Ελάχιστος αριθμός λογικών επεξεργαστών

Ελάχιστη
ταχύτητα CPU
(MHz)

Ελάχιστη ταχύτητα CPU (MHz)

Πρόσθετες
απαιτήσεις

Μπορείτε επίσης να ορίσετε χειροκίνητα κανόνες ή να φορτώσετε ένα σενάριο
εδώ για να εκτελέσετε πρόσθετους ελέγχους απαιτήσεων, εάν το επιθυμείτε.

Κανόνες ανίχνευσης

Μέθοδος
ανίχνευσης

Εδώ μπορείτε να καθορίσετε τον τρόπο ανίχνευσης του αν η εφαρμογή είναι
εγκατεστημένη στη συσκευή. Οι εντολές εγκατάστασης θα εκτελούνται μόνο όταν
αυτοί οι κανόνες ανιχνεύουν ότι η εφαρμογή ΔΕΝ είναι εγκατεστημένη. Οι εντολές
απεγκατάστασης εκτελούνται μόνο όταν αυτοί οι κανόνες ανιχνεύουν ότι η
εφαρμογή δεν είναι εγκατεστημένη. Ορισμός κανόνων με μη αυτόματο τρόπο:

Σας επιτρέπει να ορίσετε χειροκίνητα έναν ή περισσότερους κανόνες για να
ελέγξετε, για παράδειγμα, αν υπάρχει ένα συγκεκριμένο αρχείο, φάκελος, MSI ή
κλειδί μητρώου. Εάν όλοι οι συγκεκριμένοι κανόνες ανίχνευσης είναι αληθείς, η
εφαρμογή θα θεωρηθεί παρούσα. Χρήση δέσμης ενεργειών: Ανεβάστε το δικό

σας σενάριο με τους δικούς σας ελέγχους. Εάν το σενάριο επιστρέψει "$TRUE", η
εφαρμογή θα θεωρηθεί παρούσα.

Κανόνες
ανίχνευσης

Ρυθμίσεις εφαρμογής

Ρυθμίσεις εφαρμογής iOS

Εδώ μπορείτε να ορίσετε τις προεπιλεγμένες ρυθμίσεις για την προσθήκη μιας εφαρμογής στο
υποχρεωτικό κατάστημα εφαρμογών ή στο κατάστημα εφαρμογών επιχείρησης.
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Σημείωση: Αυτό καθορίζει μόνο αυτό που είναι προεπιλεγμένο κατά την προσθήκη εφαρμογών. Αυτό
ΔΕΝ αλλάζει τις υπάρχουσες ρυθμίσεις για εφαρμογές που έχουν ήδη προστεθεί στο υποχρεωτικό
κατάστημα εφαρμογών ή στο κατάστημα εφαρμογών της επιχείρησης.

Ενημερωθείτε Διατηρεί αυτόματα την εφαρμογή ενημερωμένη. Λάβετε υπόψη ότι
μπορεί να χρειαστούν έως και 7 ημέρες μετά την κυκλοφορία μιας
ενημέρωσης μέχρι να ενημερωθεί η εφαρμογή.

Προσπέραση όταν δεν
διαχειρίζεται

Εάν μια εφαρμογή είναι ήδη εγκατεστημένη ως μη διαχειριζόμενη
(από τον χρήστη), η εφαρμογή θα αντικατασταθεί και θα
διαχειριστεί από το MDM.

Κατάργηση εφαρμογής όταν
αφαιρείται το προφίλ MDM

Απεγκαθιστά την εφαρμογή όταν αφαιρείται η MDM.

Αποτροπή δημιουργίας
αντιγράφων ασφαλείας των
δεδομένων της εφαρμογής

Αποτρέπει τη δημιουργία αντιγράφων ασφαλείας των δεδομένων
της εφαρμογής.
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Ρυθμίσεις εφαρμογής Android

Εδώ μπορείτε να ορίσετε τις προεπιλεγμένες ρυθμίσεις για την προσθήκη μιας εφαρμογής στο
υποχρεωτικό κατάστημα εφαρμογών ή στο κατάστημα εφαρμογών επιχείρησης.

Σημείωση: Αυτό καθορίζει μόνο αυτό που είναι προεπιλεγμένο κατά την προσθήκη. Αυτό ΔΕΝ αλλάζει
τις ρυθμίσεις για εφαρμογές που έχουν ήδη προστεθεί στο υποχρεωτικό κατάστημα εφαρμογών ή στο
κατάστημα εφαρμογών της επιχείρησης.

Ενημερωθείτε Διατηρεί αυτόματα την εφαρμογή ενημερωμένη. Διατίθεται μόνο για
εφαρμογές InHouse Apps.

Ελεγχόμενη
ενημέρωση πελάτη
AppTec360 EMM

Εάν είναι ενεργοποιημένο, οι διαχειριστές μπορούν να καθορίσουν τον στόχο
ενημέρωσης για το AppTec360 EMM Client. Μια λίστα με όλες τις διαθέσιμες
εκδόσεις του AppTec360 EMM Client θα εμφανιστεί στις "Γενικές ρυθμίσεις" →
"Διαχείριση εφαρμογών" → "In-House App DB" → "Android".
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Εφαρμογές τρίτων

Android

Εδώ μπορείτε να ορίσετε τον κωδικό ενεργοποίησης για το Ikarus.

Ρυθμίστε το σε "Χρήση κωδικού ενεργοποίησης" και εισαγάγετε τον κωδικό ενεργοποίησης εδώ.

Σημείωση: Μετά την εισαγωγή του κωδικού και την αποθήκευση, ο κωδικός δεν έχει ακόμη προστεθεί
στο προφίλ που αποστέλλεται στη συσκευή. Θα πρέπει να πραγματοποιήσετε οποιαδήποτε αλλαγή
στο προφίλ σας για να προστεθεί ο κωδικός στο προφίλ. Π.χ. αλλάξτε οποιονδήποτε διακόπτη στο
προφίλ από off → on → off - Save → Assign now.

iOS

Εδώ μπορείτε να εισαγάγετε την άδεια χρήσης του SecurePIM. Αφού εισαγάγετε την άδεια, πατήστε
"Αποθήκευση αλλαγών" και μπορείτε να χρησιμοποιήσετε τις επιλογές του SecurePIM.
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VPP / KNOX Premium

Το Πρόγραμμα Αγοράς Όγκου (VPP) της Apple σας επιτρέπει να διανέμετε εύκολα πληρωμένες και
δωρεάν εφαρμογές στις συσκευές σας. Αυτό συνιστάται ανεπιφύλακτα, καθώς δεν χρειάζεστε ένα
Apple ID στις συσκευές, οι χρήστες δεν χρειάζεται να επιβεβαιώσουν την εγκατάσταση (υπό
επίβλεψη), οι χρήστες δεν θα χρειαστεί να εισάγουν τον κωδικό πρόσβασης του Apple ID και μπορείτε
εύκολα να διανέμετε πληρωμένες εφαρμογές χωρίς να τις αγοράζετε ξανά σε κάθε Συσκευή.

Για να χρησιμοποιήσετε το VPP πρέπει να εγγραφείτε στο Apple Business Manager.

Άδειες VPP

Εδώ μπορείτε να έχετε μια επισκόπηση των εφαρμογών VPP, πόσες άδειες χρήσης χρησιμοποιούνται
και πόσες είναι διαθέσιμες.

Κάνοντας κλικ στον τροχό θα δείτε σε ποιες συσκευές έχει εκχωρηθεί άδεια χρήσης και ποια είναι η
κατάσταση αυτής της εκχώρησης.

Κάνοντας κλικ στο ανανεώνεται η προσωρινή μνήμη VPP, η οποία συγκρίνει τις άδειες που έχουν
εκχωρηθεί στο MDM με τις άδειες που έχουν εκχωρηθεί στην πλευρά της Apples. Αυτό μπορεί να
επιλύσει προβλήματα αδειών χρήσης σε ορισμένες περιπτώσεις.

VPP Token

Εδώ μπορείτε να φορτώσετε το VPP Token σας, το οποίο μπορείτε να βρείτε στο Apple Business
Manager στην ενότητα Ρυθμίσεις → Εφαρμογές και βιβλία. Μπορείτε να ανεβάσετε πολλαπλά Token
VPP.

Μπορείτε να ανανεώσετε ένα Token απλά κατεβάζοντας ένα νέο στο Apple Business Manager,
κάνοντας κλικ στον τροχό "Επεξεργασία" και ανεβάζοντας το νέο Token.

Η "Λειτουργία VPP" καθορίζει τον τρόπο χειρισμού της εκχώρησης άδειας χρήσης. Ανάλογα με το
σενάριό σας, θα πρέπει να χρησιμοποιείτε διαφορετικές λειτουργίες:

Η επιλογή "Device based" πρέπει να χρησιμοποιείται κατά την εγγραφή των συσκευών μέσω QR
Code, Link, Apple Configurator ή DEP.

Η επιλογή "User based" απαιτείται εάν οι συσκευές έχουν εγγραφεί με την εγγραφή χρήστη ή ως
κοινόχρηστο iPad.

Εάν ενεργοποιήσετε την "Αυτόματη διαχείριση αδειών", στους χρήστες που μετακινούνται από μια
ομάδα σε μια άλλη θα εκχωρηθούν αυτόματα άδειες Apple VPP με βάση το προφίλ της ομάδας στην
οποία μετακινούνται.
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Οι υπάρχουσες άδειες Apple VPP από την ομάδα από την οποία μετακινήθηκαν δεν θα ανακληθούν.

Στους νέους χρήστες που προστίθενται σε μια ομάδα θα εκχωρηθούν αυτόματα άδειες χρήσης Apple
VPP με βάση το αντίστοιχο προφίλ της ομάδας.
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Κλειδί KNOX Premium

Εδώ μπορείτε να εισαγάγετε το κλειδί KNOX Premium για να χρησιμοποιήσετε το δοχείο Samsung
KNOX.

Λάβετε υπόψη ότι αυτό δεν υποστηρίζεται πλέον από το Android 10. Χρησιμοποιήστε αντ' αυτού το
Android Enterprise Container.

Ρυθμίσεις App Store

Περιοχή & γλώσσα

Εδώ μπορείτε να ορίσετε την προεπιλεγμένη γλώσσα και περιοχή για την Αναζήτηση εφαρμογών στη
Διαχείριση εφαρμογών.

Λάβετε υπόψη σας ότι η ρύθμιση για το iTunes καθορίζει επίσης τον τρόπο με τον οποίο το σύστημα
λαμβάνει πληροφορίες σχετικά με ορισμένες εφαρμογές. Αν συναντήσετε εφαρμογές στις λίστες σας
που εμφανίζονται με περίεργο τρόπο (π.χ. λείπει το εικονίδιο), ίσως έχετε ορίσει μια περιοχή όπου η
συγκεκριμένη εφαρμογή δεν είναι διαθέσιμη.

AE Play Store

Εδώ μπορείτε να βρείτε όλες τις επιλογές για το Play Store για συσκευές Android Enterprise για να
εγκρίνετε εφαρμογές, να ανεβάσετε δικές σας εφαρμογές στο Play Store ή να δημιουργήσετε τις δικές
σας διαδικτυακές εφαρμογές.

Εγκεκριμένες εφαρμογές

Εδώ μπορείτε να έχετε μια επισκόπηση όλων των εφαρμογών που έχετε εγκρίνει.

Play Store Apps

Αυτό θα φορτώσει ένα iFrame που θα εμφανίζει το Play Store. Αναζητήστε οποιαδήποτε εφαρμογή
θέλετε, κάντε κλικ πάνω της και εγκρίνετε την. Κατά την έγκριση της εφαρμογής μπορείτε επίσης να
ορίσετε ότι η έγκριση θα ανακληθεί εάν αλλάξουν τα απαιτούμενα δικαιώματα. Συνιστούμε να αφήσετε
αυτές τις ρυθμίσεις προεπιλεγμένες κατά την έγκριση εφαρμογών.

Αφού εγκριθεί μια εφαρμογή, μπορείτε να την προσθέσετε στα προφίλ σας.

Το κουμπί "Έγκριση" θα αλλάξει σε "Ανάκληση έγκρισης" μετά την έγκρισή του, ώστε να μπορείτε
πάντα να αφαιρείτε τις εφαρμογές αν δεν τις χρειάζεστε πλέον.

Ιδιωτικές εφαρμογές
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Εδώ μπορείτε να ανεβάσετε τη δική σας εφαρμογή ως ιδιωτική εφαρμογή στο Google Play Store. Αυτό
σας επιτρέπει να διανέμετε την Εφαρμογή μέσω των υπηρεσιών της Googles και να την ενημερώνετε
μέσω αυτών. Αυτό έχει επίσης το πλεονέκτημα ότι οι δικές σας Εφαρμογές μπορούν να
εγκατασταθούν χωρίς την επιβεβαίωση του χρήστη που συνήθως είναι απαραίτητη.
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Εφαρμογές Web

Εδώ μπορείτε να δημιουργήσετε Web Apps, οι οποίες είναι σύνδεσμοι προς ορισμένες ιστοσελίδες
που μπορούν να ανατεθούν όπως οι εφαρμογές.

Μπορείτε επίσης να δώσετε σε αυτό ένα προσαρμοσμένο εικονίδιο και να καθορίσετε περαιτέρω πώς
ακριβώς θα εμφανίζεται.

Διάταξη καταστήματος

Η Διάταξη καταστήματος καθορίζει τον τρόπο με τον οποίο εμφανίζονται οι εφαρμογές στο Play Store ή
αν εμφανίζονται καθόλου.

Λάβετε υπόψη, αν θέλετε να εμφανίσετε εφαρμογές στο Play Store για να τις εγκαταστήσει ο χρήστης
χειροκίνητα, αυτές πρέπει να προστεθούν εδώ στη Διάταξη. AND στο προφίλ στο Enterprise Play
Store. Εάν προσθέσετε μια εφαρμογή μόνο σε ένα από αυτά, δεν θα εμφανιστεί.

Πακέτο εφαρμογών

Με τις δέσμες εφαρμογών μπορείτε να ορίσετε ομάδες εφαρμογών οι οποίες μπορούν να εκχωρηθούν
σε προφίλ συσκευών ή ομάδων με ένα κλικ.

Κάντε κλικ στο "+" για να δημιουργήσετε μια νέα δέσμη εφαρμογών. Αφού δημιουργήσετε μια δέσμη
εφαρμογών, μπορείτε να κάνετε κλικ στο "Επεξεργασία" για να προσθέσετε εφαρμογές από διάφορες
πηγές στη δέσμη.

Μια δέσμη μπορεί να προστεθεί σε προφίλ όπως κάθε άλλη εφαρμογή. Κατά την προσθήκη
εφαρμογών θα έχετε μια επιπλέον καρτέλα με το όνομα "Δέσμες εφαρμογών" όπου θα έχετε τις
δέσμες σας.

Εάν κάνετε οποιαδήποτε αλλαγή σε ένα App Bundle, θα εμφανιστεί ένα κουμπί στη στήλη "Deploy".
Αυτό θα σας επιτρέψει να προωθήσετε αυτές τις αλλαγές σε όλα τα προφίλ που περιέχουν αυτό το
Bundle. Έχετε λοιπόν κατά νου ότι πρέπει να το κάνετε αυτό χειροκίνητα μετά την προσθήκη ή την
αφαίρεση εφαρμογών σε ένα Bundle.
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Τηλεχειριστήριο

TeamViewer

Συνδετήρας TeamViewer

Σημείωση: Στη δωρεάν δοκιμή της έκδοσης cloud δεν μπορείτε να συνδέσετε το λογαριασμό σας στο
TeamViewer. Αντ' αυτού, θα συνδεθεί αυτόματα ένας δωρεάν λογαριασμός επίδειξης.

Μεταβείτε στις Γενικές ρυθμίσεις -> Απομακρυσμένος έλεγχος -> TeamViewer. Εδώ μπορείτε να
συνδέσετε το λογαριασμό σας TeamViewer με την κονσόλα ή να δείτε πληροφορίες σχετικά με τον
τρέχοντα συνδεδεμένο λογαριασμό σας. Επίσης, μπορείτε να δείτε όλες τις τρέχουσες ενεργές
συνεδρίες, αν μεταβείτε στην ενότητα "Ενεργές συνεδρίες".

Για να συνδέσετε το λογαριασμό σας κάντε κλικ στο "Start Setup".

Με αυτόν τον τρόπο θα μεταφερθείτε σε μια νέα σελίδα όπου θα πρέπει να συνδεθείτε με το
λογαριασμό σας στο TeamViewer.

Αφού συνδεθείτε, έχετε εξουσιοδοτήσει το AppTec360 MDM να χρησιμοποιεί αυτόν τον λογαριασμό.
Αφού το επιβεβαιώσετε αυτό, πρέπει να περιμένετε μερικά δευτερόλεπτα και ο λογαριασμός
συνδέεται.
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Εγκαταστήστε το TeamViewer QuickSupport

Προσθέστε την εφαρμογή "TeamViewer QuickSupport" στις υποχρεωτικές εφαρμογές του προφίλ της
συσκευής σας ή του ομαδικού σας προφίλ και κάντε κλικ στο "Assign Now". Περιμένετε μέχρι να
εγκατασταθεί η εφαρμογή στη συσκευή.

Εάν προσπαθήσετε να αποκτήσετε πρόσβαση σε μια συσκευή στην οποία δεν είναι εγκατεστημένη η
εφαρμογή, θα εγκατασταθεί ή θα σας ζητηθεί να την εγκαταστήσετε, ανάλογα με τη διαμόρφωση της
συσκευής.

Τηλεχειρισμός της συσκευής σας

Για να ελέγξετε τη συσκευή σας εξ αποστάσεως, επιλέξτε τη συσκευή, κάντε κλικ στον τροχό και
επιλέξτε "TeamViewer Remote Control".

Εάν υπάρχει ήδη μια ενεργή συνεδρία, μπορείτε είτε να χρησιμοποιήσετε την παλιά συνεδρία είτε να
δημιουργήσετε μια νέα.

Επιβεβαιώστε ότι θέλετε να δημιουργήσετε μια νέα συνεδρία TeamViewer.

Μετά από λίγα δευτερόλεπτα θα εμφανιστεί ένας σύνδεσμος για τη συνεδρία σας στο TeamViewer.
Μπορείτε να κάνετε κλικ στο "Έναρξη" για να ανοίξετε αυτόν τον σύνδεσμο σε ένα νέο παράθυρο.
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Αυτός ο σύνδεσμος θα ανοίξει το εγκατεστημένο TeamViewer και θα σας συνδέσει με τη συσκευή σας.

Τώρα πρέπει να επιβεβαιώσετε τη σύνδεση στην ίδια τη συσκευή για να την ελέγξετε εξ αποστάσεως.

Εάν χρησιμοποιείτε iOS, θα λάβετε ένα μήνυμα στο AppTec360 MDM Client. Με αυτόν τον σύνδεσμο
η συσκευή θα συμμετάσχει στην απομακρυσμένη συνεδρία. Ανάλογα με τις ρυθμίσεις ειδοποίησης της
συσκευής, είναι πιθανό να μην λάβετε ειδοποίηση και να πρέπει να ανοίξετε το AppTec360 MDM
Client χειροκίνητα.
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Σε ορισμένες συσκευές Android (π.χ. Samsung) απαιτείται η εγκατάσταση μιας πρόσθετης εφαρμογής
ως addon. Η εφαρμογή TeamViewer στη συσκευή θα σας ενημερώσει σχετικά, αν αυτό είναι
απαραίτητο στη συσκευή σας.
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Μη εποπτευόμενη πρόσβαση

Σημείωση: Η μη ελεγχόμενη πρόσβαση είναι δυνατή μόνο σε συσκευές Android.

Μπορείτε να συνδεθείτε στις συσκευές σας, χωρίς να αποδεχτείτε τη σύνδεση στη συσκευή, μόνο εάν
ο λογαριασμός TeamViewer χρησιμοποιεί άδεια χρήσης "Tensor" ή "Corporate".

Μπορείτε να το ελέγξετε αυτό, μετά τη σύνδεση του λογαριασμού σας, στις "Γενικές ρυθμίσεις".

Για να χρησιμοποιήσετε τη μη επιτηρούμενη πρόσβαση, πρέπει να εγκαταστήσετε την εφαρμογή
"TeamViewer Host" και να ενεργοποιήσετε την επιλογή "Enable Unattended Access" (Ενεργοποίηση
μη επιτηρούμενης πρόσβασης) στην ενότητα "Kiosk Mode & Launcher" στο προφίλ σας. Λάβετε
υπόψη ότι αυτό είναι δυνατό μόνο αν χρησιμοποιείτε τη λειτουργία Kiosk Mode.

Τώρα μπορείτε να επιλέξετε τη μη επιτηρούμενη πρόσβαση αν επιλέξετε τη συσκευή σας και κάνετε
κλικ στον τροχό. Αυτό θα σας συνδέσει με τη συσκευή σας χωρίς να χρειάζεται επιβεβαίωση στην ίδια
τη συσκευή. Λάβετε υπόψη ότι μπορεί να χρειαστούν μερικά λεπτά μέχρι να λάβετε τη σύνδεση για
πρόσβαση στη συσκευή σας.
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Splashtop

Εάν ενεργοποιήσετε την επιλογή Splashtop, θα δείτε τις επιλογές διαμόρφωσης του Splashtop στα
προφίλ σας.

Για να χρησιμοποιήσετε το Splashtop, πρέπει να ορίσετε το Splashtop Streamer
(com.splashtop.streamer.csrs) ως υποχρεωτική εφαρμογή στο προφίλ σας. Στη συνέχεια, μπορείτε να
ενεργοποιήσετε τη διαμόρφωση του Splashtop στο προφίλ σας στην ενότητα "Απομακρυσμένος
έλεγχος". Η ενεργοποίηση αυτής της λειτουργίας θα διαμορφώσει την εφαρμογή Splashtop Streamer.
Εάν χρησιμοποιείτε το Splashtop Streamer αλλά όχι σε συνδυασμό με το MDM, θα πρέπει να το
αφήσετε απενεργοποιημένο.

Στο προφίλ σας στην ενότητα "Τηλεχειρισμός" πρέπει επίσης να ορίσετε έναν κωδικό ανάπτυξης.
Μεταβείτε στη διεύθυνση https://my.splashtop.com και συνδεθείτε στο λογαριασμό σας στο Splashtop.
Κάντε κλικ στο "Add Computer" (Προσθήκη υπολογιστή) και αντιγράψτε τον 12ψήφιο κωδικό
ανάπτυξης από τη σελίδα που εμφανίζεται.

Χωρίς τον κωδικό Deploy Code ΔΕΝ είναι δυνατός ο τηλεχειρισμός.

Αφού το κάνετε αυτό, μπορείτε να κάνετε δεξί κλικ στη συσκευή σας και να ξεκινήσετε μια
απομακρυσμένη συνεδρία κάνοντας κλικ στο "Splashtop Remote Control".
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Διαχείριση κάρτας Sim

Μαζική εισαγωγή CSV

Εδώ εμφανίζεται μια επισκόπηση των καρτών Sim που έχετε εκχωρήσει και όλων των πληροφοριών
σχετικά με αυτές. Αυτό σας βοηθά να έχετε όλες τις πληροφορίες, όχι μόνο για τις συσκευές σας αλλά
και για τις κάρτες Sim σας σε ένα σύστημα.

ΣΗΜΕΙΩΣΗ: Πρόκειται για χειροκίνητη διαχείριση/ τεκμηρίωση. Δεν είναι δυνατόν να λαμβάνονται αυτά
τα δεδομένα αυτόματα από τις συσκευές λόγω των μηχανισμών προστασίας προσωπικών δεδομένων/
ασφάλειας των λειτουργικών συστημάτων.

Μπορείτε επίσης να εισαγάγετε αυτή τη λίστα ως CSV.

Μεταφορέας & Δασμολόγιο

Για να προσθέσετε μια κάρτα Sim, κάντε πρώτα κλικ στο κουμπί για να προσθέσετε έναν ή
περισσότερους φορείς.

Στη συνέχεια, κάντε κλικ στο "+" στο πεδίο "Πληροφορίες τιμολογίου" για να προσθέσετε ένα τιμολόγιο
σε έναν μεταφορέα.

Προαιρετικά μπορείτε να προσθέσετε προαιρετικά πρόσθετα παρακάτω, αν έχετε κάτι τέτοιο.

Αυτό είναι προετοιμασμένο για όλα όσα χρειάζεστε για να προσθέσετε μια πραγματική κάρτα Sim. Οι
κάρτες Sim αντιστοιχίζονται επί του παρόντος σε έναν χρήστη. Επομένως, μεταβείτε στη Διαχείριση
κινητών, επιλέξτε έναν χρήστη και μεταβείτε στην ενότητα "Επισκόπηση καρτών Sim.
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Εδώ βλέπετε τις κάρτες Sim των χρηστών αυτών. Εάν υπάρχει μία, μπορείτε να την επεξεργαστείτε ή
να την αφαιρέσετε. Οι χρήστες μπορούν να έχουν πολλαπλές κάρτες Sim.

Κάντε κλικ στο "+" για να προσθέσετε μια κάρτα Sim και προσθέστε όλες τις πληροφορίες που
χρειάζεστε. Αυτές οι κάρτες Sim θα εμφανίζονται επίσης στη λίστα όλων των καρτών Sim σας στις
Γενικές ρυθμίσεις → Διαχείριση καρτών Sim.
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Διαχείριση συνδρομών

Διαχείριση συνδρομών

Εδώ μπορείτε να τεκμηριώνετε τις τρέχουσες συνδρομές, τα στοιχεία τους και να αποθηκεύετε
διάφορα αρχεία, π.χ. υπογεγραμμένη σύμβαση, επιστολή καταγγελίας κ.λπ. Μπορείτε επίσης να
ρυθμίσετε υπενθυμίσεις που σας υπενθυμίζουν μέσω ταχυδρομείου πριν από τη λήξη της συνδρομής
και ίσως παρατείνεται αυτόματα.

Κάντε κλικ στο "+" στην κορυφή για να προσθέσετε μια συνδρομή. Μπορείτε να προσθέσετε όσες
συνδρομές θέλετε.

Κάντε κλικ στο "+" στα διάφορα πεδία για να φορτώσετε αρχεία σχετικά με αυτή τη Συνδρομή. Τεχνικά,
μπορείτε να ανεβάσετε οποιονδήποτε τύπο αρχείου, αλλά πρέπει να γνωρίζετε ότι δεν είναι δυνατή η
προεπισκόπηση κάθε τύπου αρχείου στο πρόγραμμα περιήγησης.
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Γενικό ημερολόγιο ελέγχου

Ημερολόγιο ελέγχου

Εδώ έχετε ένα γενικό αρχείο καταγραφής ελέγχου που δείχνει όλες τις αλλαγές που έγιναν. Ενώ το
αρχείο καταγραφής ελέγχου σε έναν χρήστη ή μια ομάδα δείχνει μόνο τις αλλαγές σύμφωνα με αυτόν
τον χρήστη ή την ομάδα, αυτό δείχνει ΚΑΘΕ αλλαγή που έγινε οπουδήποτε στην κονσόλα.

Μπορείτε να δείτε τι έχει αλλάξει, από ποιον, πότε και πού. Σε ορισμένες περιπτώσεις μπορείτε επίσης
να επεκτείνετε την Καταχώρηση για να δείτε περισσότερες λεπτομέρειες.

Μπορείτε να κάνετε κλικ στο χρήστη ή στην καταχώρηση στο "Path / Type" για να μεταβείτε στη θέση
όπου έχει γίνει η αλλαγή.

Στο επάνω δεξί μέρος μπορείτε επίσης να ορίσετε ένα φίλτρο που μπορεί να σας βοηθήσει να βρείτε
ορισμένες αλλαγές σε ένα περιβάλλον όπου συμβαίνουν πολλές αλλαγές.

Ρυθμίσεις καταγραφής ελέγχου

Η "Περίοδος διατήρησης αρχείων καταγραφής ελέγχου" ορίζει πόσο καιρό θα πρέπει να διατηρούνται
τα αρχεία καταγραφής ελέγχου πριν από τη διαγραφή τους.
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Διαχείριση πιστοποιητικών

Εδώ θα έχετε μια επισκόπηση όλων των πιστοποιητικών που έχουν μεταφορτωθεί και
χρησιμοποιούνται στην κονσόλα. Αυτή είναι μόνο μια επισκόπηση. Η πραγματική διαμόρφωση για π.χ.
πιστοποιητικά Wi-Fi εξακολουθεί να γίνεται στο προφίλ στην αντίστοιχη θέση.

Εδώ μπορείτε επίσης να καταργήσετε ή να ενημερώσετε πιστοποιητικά, τα οποία θα
αντικατοπτρίζονται αυτόματα στα επηρεαζόμενα προφίλ. Κάντε κλικ στις πληροφορίες στο "Used in
Profile" (Χρησιμοποιείται στο προφίλ) για να δείτε πού ακριβώς εξακολουθεί να έχει εκχωρηθεί κάποιο
πιστοποιητικό.
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Διαχείριση κινητών τηλεφώνων

Οθόνη διαχείρισης κινητών τηλεφώνων

Φίλτρο συσκευής

Με ένα κλικ στην επάνω αριστερή γωνία της οθόνης, μπορείτε να βρείτε μια ποικιλία φίλτρων για την
εμφάνιση των συσκευών.

Παράθυρο αναζήτησης

Το παράθυρο αναζήτησης σας επιτρέπει να αναζητήσετε όλες τις συσκευές ή/και τους χρήστες με μια
συγκεκριμένη λέξη-κλειδί.

Επιλογές εργαλείων
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Αφού κάνετε κλικ στο αντίστοιχο σύμβολο, εμφανίζεται μια λίστα με τις επιλογές που είναι διαθέσιμες
σε εσάς.

Αυτά αλλάζουν με κάθε τρέχον παράθυρο και εξηγούνται στα αντίστοιχα κεφάλαια.

Βέλη πλοήγησης

Με ένα κλικ στο αριστερό βέλος, θα μεταφερθείτε στην προηγούμενη σελίδα.

Στη συνέχεια, με ένα κλικ στο δεξί βέλος, θα μεταφερθείτε στη σελίδα από την οποία μόλις φύγατε.
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Ρυθμίσεις λογαριασμού διαχείρισης

Κάνοντας κλικ στη διεύθυνση ηλεκτρονικού ταχυδρομείου, όπως φαίνεται παραπάνω, εμφανίζεται το
ακόλουθο μενού:

Το προφίλ μου Επεξεργαστείτε τα στοιχεία του λογαριασμού διαχειριστών

Ρυθμίσεις κονσόλας Διαμόρφωση των ρυθμίσεων της κονσόλας για το λογαριασμό
Διαχειριστές

Εγχειρίδια & Συχνές
ερωτήσεις

Δείτε τη σελίδα "Εγχειρίδια & Συχνές ερωτήσεις" στις "Γενικές
ρυθμίσεις"

Ημερολόγιο σύνδεσης Πρόσβαση στο "Login Log"

Συστήστε μας Δείτε τη σελίδα "Συστήστε μας" στις "Γενικές ρυθμίσεις"

Αποσύνδεση Αποσυνδεθείτε από την κονσόλα MDM

Πληροφορίες χρήστη

Εδώ μπορείτε να επεξεργαστείτε τα στοιχεία του λογαριασμού του συνδεδεμένου διαχειριστή.

Εγχειρίδιο διαχείρισης AppTec360

125



Όνομα χρήστη Όνομα χρήστη ή/και διεύθυνση ηλεκτρονικού ταχυδρομείου
του λογαριασμού

Όνομα Όνομα διαχειριστών

Επώνυμο Επώνυμο διαχειριστών

Όνομα σύνδεσης Όνομα σύνδεσης διαχειριστών

Διεύθυνση ηλεκτρονικού ταχυδρομείου Διεύθυνση ηλεκτρονικού ταχυδρομείου των διαχειριστών

Εναλλακτική διεύθυνση ηλεκτρονικού
ταχυδρομείου

Εναλλακτική διεύθυνση ηλεκτρονικού ταχυδρομείου των
διαχειριστών

Εικόνα Εικόνα προφίλ

Αριθμός τηλεφώνου Αριθμός τηλεφώνου διαχειριστών

Αριθμός κινητού τηλεφώνου Αριθμός κινητού τηλεφώνου των διαχειριστών

Επέκταση τηλεφώνου Επέκταση τηλεφώνου

Τοποθεσία Τοποθεσία

Θέση Θέση στην εταιρεία

Ομάδα χρηστών Επιλέξτε σε ποια ομάδα χρηστών θέλετε να εκχωρήσετε το
λογαριασμό διαχειριστή.

Σχόλιο Εισάγετε ένα σχόλιο

Εισάγετε νέο κωδικό πρόσβασης Εισάγετε τον κωδικό πρόσβασης για αλλαγή κωδικού
πρόσβασης

Επαναλάβετε τον νέο κωδικό
πρόσβασης

Επαναλάβετε τον νέο κωδικό πρόσβασης για επιβεβαίωση

Σημειώστε ότι η πρόσβαση διαχείρισης μπορεί επίσης να καταχωρηθεί ως τοπικός λογαριασμός
χρήστη στη δομή ιεραρχίας. Χωρίς τη δημιουργία ενός πρόσθετου διαχειριστή, αυτός δεν πρέπει να
διαγραφεί!
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Ρυθμίσεις κονσόλας

Εδώ μπορείτε να διαμορφώσετε τις ακόλουθες ρυθμίσεις της κονσόλας για το λογαριασμό Admins:

Επιλογές εμφάνισης
χρήστη καταλόγου

Καθορίστε τον τρόπο με τον οποίο οι χρήστες θα πρέπει να επισημαίνονται
στο δέντρο

Επιλογές εμφάνισης
συσκευής καταλόγου

Καθορίστε τον τρόπο με τον οποίο θα πρέπει να επισημαίνονται οι
συσκευές στο δέντρο

Χρονικό όριο συνόδου Εάν ο χρήστης δεν κάνει τίποτα στο καθορισμένο χρονικό διάστημα, ο
χρήστης θα αποσυνδεθεί. Η προεπιλεγμένη τιμή είναι 60 λεπτά.
Παρακαλούμε αποσυνδεθείτε και συνδεθείτε ξανά μετά την αλλαγή αυτής
της ρύθμισης.

Χρονοζώνη Επιλέξτε τη ζώνη ώρας που χρησιμοποιείται

Μορφή χρόνου Επιλέξτε πώς θα εμφανίζονται οι χρονοσφραγίδες

Γλώσσα κονσόλας Επιλέξτε τη γλώσσα στην οποία θα εμφανίζεται η κονσόλα. Διατίθενται τα
αγγλικά και τα γερμανικά.

Κύριο χρώμα Μπορείτε να ορίσετε ένα χρώμα το οποίο θα χρησιμοποιηθεί ως βάση για
τον χρωματικό σχεδιασμό της κονσόλας.
Μπορείτε είτε να χρησιμοποιήσετε τον επιλογέα χρωμάτων είτε να
εισαγάγετε ένα χρώμα σε συμβολισμό HTML HEX.
Οι μορφοποιητές RGB όπως 'ροζ', 'κίτρινο' λειτουργούν επίσης.

Εντολή αποθήκευσης Ο συνδυασμός πλήκτρων για να ενεργοποιήσετε μια αποθήκευση χωρίς να
πατήσετε το κουμπί "Αποθήκευση".

Χρήση ελέγχου
ταυτότητας δύο
παραγόντων

Ενεργοποιήστε τη χρήση ελέγχου ταυτότητας δύο παραγόντων κατά τη
σύνδεση.
Θα λάβετε ένα μήνυμα ηλεκτρονικού ταχυδρομείου κατά τη σύνδεση με
έναν κωδικό που θα πρέπει να εισαγάγετε για να συνδεθείτε.

Χρονικό όριο ελέγχου
ταυτότητας δύο
παραγόντων

Ορίστε μια χρονική περίοδο κατά την οποία δεν θα σας ζητείται έλεγχος
ταυτότητας δύο παραγόντων μετά από έναν ήδη επιτυχή έλεγχο ταυτότητας.

Αποστολή κωδικού
επαλήθευσης μέσω

Ο κωδικός επαλήθευσης θα αποσταλεί στις επιλογές που επιλέξατε. Το
μήνυμα της συσκευής θα εμφανιστεί στην εφαρμογή AppTec360 MDM σε
όλες τις συσκευές Android και iOS που σας ανήκουν.

Αποστολή μηνύματος
σύνδεσης μετά τη
σύνδεση

Αν είναι ενεργοποιημένο, θα αποστέλλεται ένα email για κάθε σύνδεση από
μια διεύθυνση ip που δεν είναι στη λευκή λίστα.
Το email περιέχει πληροφορίες σχετικά με τη σύνδεση (π.χ. IP, Browser).
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Ημερολόγιο σύνδεσης

Εδώ μπορείτε να δείτε πληροφορίες σχετικά με τις συνδέσεις του τρέχοντος συνδεδεμένου
λογαριασμού διαχειριστή.

Πληροφορίες
σύνδεσης

Μια λίστα που περιέχει τις συνδέσεις του τρέχοντος συνδεδεμένου λογαριασμού
διαχειριστή που καταγράφηκαν από την κονσόλα.
Αυτή η λίστα εμφανίζει όλες τις επιτυχημένες συνδέσεις σας τις τελευταίες 30
ημέρες.

Διευθύνσεις IP με
λευκή λίστα

Αυτή είναι η λίστα με όλες τις διευθύνσεις IP που περιλαμβάνονται στη λευκή
λίστα.
Εάν συνδεθείτε από μια IP που είναι καταχωρημένη εδώ, δεν θα λάβετε το
μήνυμα σύνδεσης.
Μπορείτε να προσθέσετε μια διεύθυνση IP σε αυτή τη λίστα κάνοντας κλικ στο
κουμπί δίπλα σε μια καταχώρηση στην παραπάνω λίστα "Πληροφορίες
σύνδεσης".
Μπορείτε να αφαιρέσετε μια διεύθυνση IP από αυτή τη λίστα κάνοντας κλικ στο
κουμπί δίπλα σε μια καταχώρηση σε αυτή τη λίστα ή στην παραπάνω λίστα
"Πληροφορίες σύνδεσης".

Αποτυχημένες
συνδέσεις

Αυτή είναι μια λίστα με όλες τις αποτυχημένες προσπάθειες σύνδεσης τις
τελευταίες 30 ημέρες.
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Εάν δεν καταφέρατε να εισαγάγετε τον σωστό κωδικό πρόσβασης τουλάχιστον
3 φορές μέσα σε 20 λεπτά, θα εμφανιστεί μια καταχώρηση σε αυτή τη λίστα.
Θα ενημερώνεστε επίσης για τις αποτυχημένες προσπάθειες σύνδεσης μέσω
email.
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Εταιρική διοίκηση (Root-Node) στη διαχείριση κινητών
τηλεφώνων

Όταν φτάσετε στο Root-Node (πρώτη ομάδα), μπορείτε να εκτελέσετε μια σειρά από ρυθμίσεις για την
εταιρεία σας, όσον αφορά τη Διαχείριση κινητών τηλεφώνων.

Δημιουργία υποομάδας Δημιουργήστε μια υποομάδα

Μετονομασία κόμβου ρίζας Μετονομασία του Root-Node (π.χ. το όνομα της εταιρείας σας)

Μαζική εγγραφή Εγγραφή πολλαπλών συσκευών/χρηστών ταυτόχρονα

Μαζική ανάθεση Εκχωρήστε ένα προφίλ για τις αντίστοιχες ομάδες, με μία μόνο ματιά

Γρήγορη διαχείριση
εφαρμογών

Αποστολή αιτήσεων (μη) εγκατάστασης για μια εφαρμογή στις
αντίστοιχες ομάδες συσκευών

Εισαγωγή χρηστών CSV Εισαγωγή χρηστών από CSV στην αντίστοιχη ομάδα

Δημιουργία υποομάδας

Με τη λειτουργία "Δημιουργία υποομάδας" μπορείτε να δημιουργήσετε μια πρόσθετη υποομάδα.

Μπορείτε να καθορίσετε κάτω από ποια ομάδα θα πρέπει να ανατεθεί η υποομάδα.

(Από προεπιλογή, δημιουργείται μια νέα ομάδα που εκχωρείται ως υποομάδα στον κόμβο-ρίζα)
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Μετονομασία κόμβου ρίζας

Εδώ μπορείτε να μετονομάσετε το root-name σας. Είναι σύνηθες να χρησιμοποιείται το όνομα της
εταιρείας σε αυτή την περίπτωση.

Μαζική εγγραφή

Με τη "Μαζική εγγραφή" μπορείτε να εγγράψετε πολλές συσκευές και χρήστες.

Μπορείτε να επιλέξετε απευθείας με ποιον τρόπο θα λάβει ο χρήστης την εγγραφή (eMail, εναλλακτικό
eMail, SMS).

Ανάλογα με τη συσκευή που θα λάβει ο χρήστης (iOS, Android, Windows Phone), μπορείτε να το
επισημάνετε άμεσα εδώ.

Η διάκριση αν πρόκειται για Smartphone ή Tablet, μπορεί επίσης να ρυθμιστεί εδώ, την οποία θα
πρέπει να επιλέξετε σωστά, με ένα σημάδι ελέγχου.

Ως τελευταίο βήμα, μπορείτε να καθορίσετε αν η αντίστοιχη συσκευή είναι εταιρική ή ιδιωτική (BYOD).

Με την επιλογή "Εξαγωγή ως CSV", μπορείτε να εξάγετε τις πληροφορίες ως αρχείο δεδομένων CSV.
Σε αντάλλαγμα, μπορείτε επίσης να εισαγάγετε το αρχείο δεδομένων CSV με την επιλογή "Εισαγωγή
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CSV", το αρχείο θα πρέπει να μοιάζει με το παρακάτω παράδειγμα:

Philipp Reiss- philipp.reis@apptec360.com- pr@apptec360.com- +41 61 511 3210,

Μαζική ανάθεση

Στην ενότητα Μαζική εκχώρηση μπορείτε να εκχωρήσετε ένα προφίλ σε όλες τις ομάδες, το οποίο
χωρίζεται σε iOS - Android - Windows - MacOS - Windows 10 - Android Enterprise.

Windows - MacOS - Windows 10 - Android Enterprise

Γρήγορη διαχείριση εφαρμογών

Στην ενότητα Γρήγορη διαχείριση εφαρμογών μπορείτε να στείλετε αιτήματα εγκατάστασης ή
απεγκατάστασης για μια συγκεκριμένη εφαρμογή σε ένα λειτουργικό σύστημα της επιλογής σας.

Μπορείτε επίσης να ορίσετε αν η αίτηση θα πρέπει να αποστέλλεται σε όλους τους τύπους συσκευών
του επιλεγμένου λειτουργικού συστήματος ή μόνο σε έναν συγκεκριμένο τύπο συσκευής.
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Εισαγωγή χρηστών CSV

Εισαγωγή χρηστών από CSV στην αντίστοιχη ομάδα.

Με τη λειτουργία "Λήψη προτύπου CSV", μπορείτε να εξάγετε ένα αρχείο προτύπου CSV, το οποίο
μπορεί να συμπληρωθεί (ή να χρησιμοποιηθεί ως αναφορά).

Μπορείτε επίσης να χρησιμοποιήσετε τις Επιλογές "Show Role Ids" και "Show Group Ids" ως αναφορά
για να δημιουργήσετε το δικό σας αρχείο CSV.

Το αρχείο CSV μπορεί να μεταφορτωθεί στο MDM με την επιλογή "Upload CSV".

Ως τελικό βήμα, μπορείτε να ξεκινήσετε την εισαγωγή κάνοντας κλικ στο "Start Import".
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Διαχείριση ομάδων στη διαχείριση κινητών τηλεφώνων

Με ένα κλικ στην επισκόπηση εμφανίζονται τα διάφορα προφίλ διαμόρφωσης για τις αντίστοιχες
πλατφόρμες.

Ένα προφίλ περιέχει όλες τις επιλογές ρυθμίσεων που μπορούν να δημιουργηθούν με το AppTec360
εκ των προτέρων στη συσκευή του τελικού χρήστη. Σε κάθε πλατφόρμα μπορείτε να δημιουργήσετε
προφίλ για εταιρικές συσκευές (Corporate) ή για συσκευές Bring-Your-Own-Device (Employee).

Για να διαφοροποιούνται οι διαμορφώσεις για τις ομάδες συσκευών, για παράδειγμα με βάση την
τοποθεσία ή τη λειτουργία, συνιστάται η δημιουργία πολλών υποομάδων.

Λάβετε υπόψη τη Διαχείριση προφίλ στη Διαχείριση κινητών τηλεφώνων

Με το μενού εργαλείων ρυθμίζετε διάφορες ρυθμίσεις για την αντίστοιχη (υπο)ομάδα.

Δημιουργία υποομάδας Δημιουργία υποομάδας για την αντίστοιχη (υπο)ομάδα

Επεξεργασία επιλεγμένης
ομάδας

Επεξεργασία επιλεγμένης ομάδας

Διαγραφή επιλεγμένης ομάδας Διαγραφή επιλεγμένης ομάδας

Μαζική εγγραφή Εγγραφή πολλών συσκευών/χρηστών ταυτόχρονα για το επιλεγμένο
προφίλ

Μαζική ανάθεση Ανάθεση προφίλ στην ομάδα που είναι επιλεγμένη τη δεδομένη
στιγμή

Εγχειρίδιο διαχείρισης AppTec360

135



Δημιουργία υποομάδας Δημιουργία υποομάδας για την αντίστοιχη (υπο)ομάδα

Δημιουργία χρήστη Δημιουργήστε έναν χρήστη για την αντίστοιχη (υπο)ομάδα
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Δημιουργία υποομάδας

Με τη λειτουργία "Δημιουργία υποομάδας", μπορείτε να δημιουργήσετε μια πρόσθετη υποομάδα.

Μπορείτε να καθορίσετε σε ποια ομάδα θα ανατεθεί η υποομάδα (ως προεπιλογή, η υποομάδα
ανατίθεται στην ομάδα που είναι επιλεγμένη τη δεδομένη στιγμή).

Επεξεργασία επιλεγμένης ομάδας

Εδώ μπορείτε να επεξεργαστείτε το προφίλ - εδώ είναι δυνατές οι ακόλουθες ρυθμίσεις:

Το όνομα της ομάδας μπορεί να αλλάξει

Η ομάδα γονέων μπορεί να αλλάξει

Διαγραφή επιλεγμένης ομάδας

Στην ενότητα "Διαγραφή επιλεγμένης ομάδας" εμφανίζονται όλοι οι χρήστες και οι συσκευές που
ανήκουν στην αντίστοιχη ομάδα. Εδώ, έχετε τη δυνατότητα να τα διαγράψετε.

Για έναν χρήστη μπορείτε να εκτελέσετε τις ακόλουθες εντολές διαγραφής:

Διαγραφή χρήστη Ο χρήστης διαγράφεται

Μετακίνηση χρήστη σε
ομάδα:

Μπορείτε να μετακινήσετε τον χρήστη σε άλλη ομάδα (επόμενη στήλη,
π.χ. "Διαχειριστές")
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Για μία συσκευή μπορείτε να εκτελέσετε τις ακόλουθες εντολές διαγραφής:

Σκούπισμα & Διαγραφή Σβήσιμο και διαγραφή συσκευής

Διαγραφή από το σύστημα Αφαιρέστε τη συσκευή μόνο από το AppTec

Αναφορά: Μαζική εγγραφή

Αναφορά: Εκχώρηση μάζας

Δημιουργία χρήστη

Με το "Δημιουργία χρήστη", μπορείτε να προσθέσετε έναν νέο χρήστη.

Δημιουργία νέου διαχειριστή-χρήστη

Μπορείτε να ορίσετε έναν χρήστη ως διαχειριστή-χρήστη. Με αυτόν τον τρόπο θα του δώσετε τα
δικαιώματα να συνδεθεί στην κονσόλα και να αλλάξει χρήστες/ομάδες/συσκευές.

Δημιουργήστε έναν κανονικό χρήστη ή χρησιμοποιήστε έναν υπάρχοντα χρήστη. Επιλέξτε τον Χρήστη
στον οποίο θέλετε να δώσετε δικαιώματα διαχειριστή, κάντε κλικ στον τροχό και επιλέξτε "Επεξεργασία
Χρήστη":
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Ενεργοποιήστε το διακόπτη "Can Login", αναθέστε το ρόλο "Super-Root" στο χρήστη και ορίστε έναν
κωδικό πρόσβασης.

Αποθηκεύστε το και ο χρήστης μπορεί τώρα να συνδεθεί με το όνομα χρήστη και τον κωδικό
πρόσβασης.

Εγχειρίδιο διαχείρισης AppTec360

140



Διαχείριση χρηστών στη διαχείριση κινητών τηλεφώνων

Όταν επιλέγετε έναν συγκεκριμένο χρήστη, θα δείτε την ακόλουθη επισκόπηση:

Θα λάβετε μια επισκόπηση όλων των πληροφοριών που καταχωρήσατε νωρίτερα στην ενότητα
"Δημιουργία χρήστη".

Με το γρανάζι που είναι εγκατεστημένο στην κορυφή, μπορείτε να εκτελέσετε τις ακόλουθες ρυθμίσεις:

Όνομα χρήστη Όνομα χρήστη του επιλεγμένου χρήστη

Επεξεργασία χρήστη Επεξεργασία πληροφοριών χρήστη

Διαγραφή χρήστη Διαγραφή χρήστη
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Διαγραφή από το σύστημα = Η συσκευή θα αφαιρεθεί από το AppTec

Wipe & Delete = Η συσκευή θα επανέλθει στις εργοστασιακές
ρυθμίσεις και θα διαγραφεί από το AppTec.

Προσθήκη και
εγγραφή συσκευής

Εγγραφή μιας συσκευής για τον επιλεγμένο χρήστη

Σημειώστε ότι η πρόσβαση διαχείρισης μπορεί επίσης να καταχωρηθεί ως τοπικός λογαριασμός
χρήστη στη δομή ιεραρχίας. Χωρίς τη δημιουργία ενός πρόσθετου διαχειριστή, αυτός δεν πρέπει να
διαγραφεί!
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Προσθήκη και εγγραφή συσκευής

Εδώ μπορείτε να επιλέξετε μια συσκευή για την επιλεγμένη χρήση.

Εναλλακτικά, μπορείτε να εγγράψετε συσκευές σε μια ομάδα απευθείας. Για να το κάνετε αυτό, κάντε
κλικ στην ομάδα, κάντε κλικ στον τροχό και επιλέξτε "Προσθήκη και εγγραφή συσκευής".

Θα πρέπει να δείτε την ακόλουθη επισκόπηση:
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Ανάλογα με το είδος της συσκευής που θέλετε να εγγράψετε, πρέπει να εκτελέσετε τις ακόλουθες
ρυθμίσεις:

Επιλεγμένος χρήστης Επιλεγμένος χρήστης (θα συμπληρωθεί αυτόματα)

Όνομα συσκευής Θα συμπληρωθεί αυτόματα (συσκευή για το "όνομα χρήστη") - μπορεί,
ωστόσο, να αλλάξει.

Αριθμός τηλεφώνου Ο αριθμός τηλεφώνου, θα συμπληρωθεί αυτόματα (εφόσον έχει δοθεί από τον
χρήστη) - εδώ, ωστόσο, μπορεί να προστεθεί ή να αλλάξει.

Εναλλακτικό eMail Το εναλλακτικό email, θα συμπληρωθεί αυτόματα (εφόσον έχει δοθεί από τον
χρήστη) - εδώ, ωστόσο, μπορεί να προστεθεί ή να αλλάξει.

Ιδιοκτήτης συσκευής Εταιρική ιδιοκτησία = εταιρική συσκευή
Ιδιοκτησία εργαζομένου = συσκευή BYOD

Επιλέξτε λειτουργία
Σύστημα

Εδώ, μπορείτε να επιλέξετε μεταξύ των ακόλουθων λειτουργικών συστημάτων:
iOS

iOS BYOD (εγγραφή χρηστών)

MacOS

Android Enterprise

Android

Windows Mobile

Windows 10

Στείλτε αίτημα
εγγραφής;

Το μήνυμα ηλεκτρονικού ταχυδρομείου αποστέλλεται αμέσως στην κύρια
διεύθυνση ηλεκτρονικού ταχυδρομείου και ο χρήστης καλείται να συνδέσει τη
συσκευή του.

Αποστολή αιτήματος
σε εναλλακτικό
eMail?

Στείλτε το email επιπλέον ή αποκλειστικά (σε περίπτωση που η επιλογή "Send
enroll request?" έχει απενεργοποιηθεί) στην εναλλακτική διεύθυνση email (το
email είναι διαφορετικό από το "κανονικό" email του enroll Request).

Αποστολή SMS
εγγραφής;

Αποστολή αίτησης εγγραφής μέσω SMS (πρέπει να εισαχθεί ο "Αριθμός
τηλεφώνου")

Μετά την αποστολή της Αίτησης εγγραφής, η συσκευή θα εμφανιστεί αμέσως (με κόκκινο χρώμα).

Μόλις η συσκευή συνδεθεί επιτυχώς, η συσκευή θα επισημανθεί με πράσινο χρώμα αμέσως μετά και
είναι έτσι έτοιμη να λάβει περιορισμούς, εφαρμογές κ.λπ.
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Διαχείριση προφίλ στη διαχείριση κινητών τηλεφώνων

Αφού κάνετε κλικ σε μια ομάδα, θα λάβετε μια επισκόπηση όλων των πλατφορμών συσκευών που
πρόκειται να διαμορφωθούν και των προφίλ που έχουν εκχωρηθεί αντίστοιχα.

Εκτελέστε τη διαμόρφωση για το επιλεγμένο προφίλ

Τύπος συσκευής Τύπος ή/και μοντέλο συσκευής

Ιδιότητα
συσκευής

Ιδιοκτήτης της συσκευής (Corporate = εταιρική ιδιοκτησία, Employee = ιδιωτική
συσκευή υπαλλήλου)

Επιλεγμένο
προφίλ

Επιλεγμένο προφίλ (το γρανάζι ανοίγει το διάλογο διαμόρφωσης του προφίλ)

Κατάσταση On/Off (το προφίλ ενεργοποιείται/απενεργοποιείται)

Όταν επιλέξετε το γρανάζι, θα λάβετε τις ακόλουθες επιλογές:

Δημιουργία προφίλ

Μπορείτε να δημιουργήσετε και να διαμορφώσετε ένα νέο προφίλ για κάθε καταχώρηση ή/και
πλατφόρμα. Αφού κάνετε κλικ σε αυτό το υποσημείο, το προφίλ θα δημιουργηθεί αμέσως και μπορείτε
να ξεκινήσετε αμέσως τη διαμόρφωση του iOS, του Android και του Windows Phone.
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Επεξεργασία προφίλ

Αφού κάνετε κλικ στο "Edit Profile" (Επεξεργασία προφίλ), θα φτάσετε στην οθόνη ρυθμίσεων για το
αντίστοιχο προφίλ, όπου μπορείτε να ορίσετε τις ρυθμίσεις.

Αντιγραφή προφίλ

Με τη βοήθεια της λειτουργίας "Αντιγραφή προφίλ", μπορείτε να αντιγράψετε τις ρυθμίσεις/ρυθμίσεις
από ένα ήδη υπάρχον προφίλ και να τις προσθέσετε σε ένα νέο προφίλ.

Όνομα προφίλ πηγής Όνομα του προφίλ που πρόκειται να αντιγραφεί

Νέο όνομα προφίλ Όνομα του νέου προφίλ

Τύπος προφίλ Τύπος προφίλ (τηλέφωνο/tablet)

Μόλις κάνετε κλικ στο "Αντιγραφή", το προφίλ θα δημιουργηθεί και μπορεί πλέον να ανατεθεί στην
ομάδα.

Διαγραφή προφίλ

Εδώ μπορείτε να διαγράψετε οριστικά ένα προφίλ. Λάβετε υπόψη ότι κατά τη διάρκεια της διαδικασίας
διαγραφής και της επόμενης διαδικασίας "Assign Now" για το προφίλ, η διαμόρφωση θα εξαφανιστεί
στις αντίστοιχες συσκευές μιας επηρεαζόμενης ομάδας και δεν μπορεί να ανακτηθεί!
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Κληρονόμηση προφίλ

Κατά την επιλογή των προφίλ, είναι διαθέσιμη η επιλογή "Κληρονομία από γονική ομάδα".

Όταν το προφίλ είναι ενεργοποιημένο, τότε το προφίλ της γονικής ομάδας θα χρησιμοποιηθεί για την
αντίστοιχα επιλεγμένη συσκευή (και τον αντίστοιχο τύπο συσκευής). Λάβετε επίσης υπόψη ότι οι
αλλαγές σε αυτό το προφίλ ενδέχεται να επηρεάσουν πολλές ομάδες.

Αυτή η διαμόρφωση ορίζεται ως προεπιλεγμένη τιμή, όταν δημιουργείται μια νέα υποομάδα.

Είναι επίσης διαθέσιμη η διαμόρφωση "Κενό προφίλ", η οποία αντιστοιχεί σε ένα κενό προφίλ, που
σημαίνει ότι τελικά δεν θα πραγματοποιηθούν νέες διαμορφώσεις στη συσκευή του τελικού χρήστη.
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Διαχείριση συσκευών στη διαχείριση κινητών συσκευών

Όταν επιλέγετε μια συσκευή, μπορείτε να εκτελέσετε διάφορες εργασίες μέσω του "εργαλείου". Αυτές
είναι διαφορετικές, ανάλογα με τις πλατφόρμες λειτουργικού συστήματος (iOS, Android Enterprise,
Android, Windows Mobile, Windows 10).

IOS
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Επεξεργασία
συσκευής

Επεξεργασία συσκευής

Εκκαθάριση κωδικού
πρόσβασης

Ο κωδικός πρόσβασης της συσκευής διαγράφεται

Συσκευή κλειδώματος Κλείδωμα συσκευής (οθόνη κλειδώματος)
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Συσκευή τερματισμού
λειτουργίας

Συσκευή τερματισμού λειτουργίας

Επανεκκίνηση της
συσκευής

Επανεκκίνηση της συσκευής

Συναγερμός &
Lostmode

Έναρξη συναγερμού & Lostmode

Απενεργοποίηση του
Lostmode

Απενεργοποίηση του Lostmode

Διαγραφή συσκευής Αφαίρεση συσκευής από το AppTec

Σκουπίστε τη συσκευή Επαναφορά της συσκευής στις εργοστασιακές ρυθμίσεις

Σκούπισμα
επιχείρησης

Οι πληροφορίες, οι εφαρμογές και τα προφίλ που παρέχονται από το
AppTec360 διαγράφονται (η συσκευή διαχωρίζεται από το MDM)

Αφαίρεση MDM

Αποστολή μηνύματος Αποστολή ειδοποιήσεων Push στη συσκευή
Το μήνυμα θα εμφανιστεί στην εφαρμογή AppTec360 App (καρτέλα Μήνυμα)

Απομακρυσμένος
έλεγχος TeamViewer

Έναρξη συνεδρίας απομακρυσμένου ελέγχου με το TeamViewer

Αποστολή αιτήματος
εγγραφής

Αποστολή (επαναλαμβανόμενης) αίτησης εγγραφής

Εγχειρίδιο διαχείρισης AppTec360

151



Επεξεργασία συσκευής

Εδώ μπορείτε να ενημερώσετε διάφορες πληροφορίες σχετικά με τη συσκευή.

Εκκαθάριση κωδικού πρόσβασης

Στην ενότητα "Καθαρισμός κωδικού πρόσβασης" μπορείτε να αφαιρέσετε τον κωδικό πρόσβασης από
τη συσκευή εξ αποστάσεως. Στη συνέχεια, ο χρήστης θα κληθεί να εκδώσει νέο κωδικό πρόσβασης
(ανάλογα με τις οδηγίες για τον Κωδικό πρόσβασης).
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Συσκευή κλειδώματος

Εδώ αποστέλλεται μια εντολή κλειδώματος στη συσκευή του τελικού χρήστη (οθόνη κλειδώματος).

Συσκευή τερματισμού λειτουργίας

Εδώ αποστέλλεται μια εντολή τερματισμού λειτουργίας στη συσκευή του τελικού χρήστη.
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Επανεκκίνηση της συσκευής

Εδώ αποστέλλεται εντολή επανεκκίνησης στη συσκευή του τελικού χρήστη.

Συναγερμός & Lostmode | Απενεργοποίηση Lostmode

Εδώ η συσκευή μπορεί να ρυθμιστεί στη λειτουργία Lostmode, η οποία θέτει τη συσκευή να παίζει
συνεχώς έναν ήχο συναγερμού. Η λειτουργία Lostmode μπορεί να διακοπεί με το πάτημα
οποιουδήποτε πλήκτρου έντασης ήχου της συσκευής ή εξ αποστάσεως κάνοντας κλικ στο "Disable
Lostmode" (Απενεργοποίηση λειτουργίας Lostmode):
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Διαγραφή συσκευής

Εδώ μπορεί να εκτελεστεί η εντολή διαγραφής. Μπορείτε και πάλι να αποφασίσετε, αν η συσκευή θα
πρέπει να αφαιρεθεί μόνο από το AppTec360 ("Διαγραφή από το σύστημα") ή αν η συσκευή θα
πρέπει να αφαιρεθεί από το AppTec360 και να επανέλθει στις εργοστασιακές ρυθμίσεις της
("Διαγραφή και διαγραφή").

Σκουπίστε τη συσκευή

Στην ενότητα "Σκούπισμα συσκευής" μπορείτε να πραγματοποιήσετε πλήρη διαγραφή της συσκευής.
Η συσκευή θα επανέλθει στις εργοστασιακές της ρυθμίσεις.
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Enterprise Wipe | Κατάργηση MDM

Διαγράφονται μόνο οι πληροφορίες, οι εφαρμογές και τα προφίλ που παρέχονται από την AppTec360.
Με αυτόν τον τρόπο, τα εταιρικά δεδομένα δεν θα είναι πλέον διαθέσιμα στη συσκευή του τελικού
χρήστη. Η ιδιωτική περιοχή δεν επηρεάζεται και συνεχίζει να παραμένει στη συσκευή του τελικού
χρήστη.

Με την επιλογή "Κατάργηση MDM" μπορείτε να καταργήσετε το προφίλ MDM στη συσκευή του τελικού
χρήστη και όλα τα άλλα στοιχεία που παρέχονται από την AppTec.

Αυτή η εντολή εκτελεί την ίδια ενέργεια με την εντολή "Enterprise Wipe".
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Αποστολή μηνύματος

Εδώ μπορείτε να στείλετε μια ειδοποίηση Push στην αντίστοιχη συσκευή.

Απομακρυσμένος έλεγχος TeamViewer

Εδώ μπορείτε να ξεκινήσετε μια συνεδρία απομακρυσμένου ελέγχου Teamviewer.

Αποστολή αιτήματος εγγραφής

Με την επιλογή "Αποστολή αιτήματος εγγραφής", μπορείτε να στείλετε ένα αίτημα εγγραφής (ξανά)
στον αντίστοιχο χρήστη.
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Android

AE Πλήρως διαχειριζόμενη συσκευή (Work Managed)

Προφίλ εργασίας ΑΕ (εμπορευματοκιβώτιο)

Τηλέφωνο Android | Tablet
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Επεξεργασία συσκευής Επεξεργασία πληροφοριών συσκευής

Ορισμός κωδικού πρόσβασης Ορισμός κωδικού πρόσβασης της συσκευής

Συσκευή κλειδώματος Κλείδωμα συσκευής (οθόνη κλειδώματος)

Διαγραφή συσκευής Διαγραφή συσκευής από το AppTec

Σκουπίστε τη συσκευή Επαναφορά της συσκευής στις εργοστασιακές
ρυθμίσεις

Σκούπισμα επιχείρησης Οι πληροφορίες, οι εφαρμογές, τα προφίλ που
παρέχονται από το AppTec360 διαγράφονται (η
συσκευή θα διαχωριστεί από το MDM)Αφαίρεση MDM

Αποστολή μηνύματος Αποστολή ειδοποιήσεων Push στη συσκευή
Το μήνυμα θα εμφανιστεί στην εφαρμογή
AppTec360 App (καρτέλα Μήνυμα)

Απομακρυσμένος έλεγχος TeamViewer Ξεκινήστε μια συνεδρία απομακρυσμένου ελέγχου
για αυτή τη συσκευή χρησιμοποιώντας το
TeamViewer

Τηλεχειριστήριο Splashtop Ξεκινήστε μια συνεδρία απομακρυσμένου ελέγχου
για αυτή τη συσκευή χρησιμοποιώντας το
Splashtop

Μετατροπή σε λειτουργία COPE (μόνο σε
συσκευή AE με πλήρη διαχείριση (Work
Managed))

Δημιουργία ενός Προφίλ Εργασίας σε αυτή τη
Συσκευή Πλήρους Διαχείρισης ΑΕ (Διαχείριση
Εργασίας)
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Αποστολή αιτήματος εγγραφής Αποστολή (επαναλαμβανόμενης) αίτησης
εγγραφής

Μετεγκατάσταση παλαιάς συσκευής (μόνο σε
Android Phone / Tablet όταν έχει εγγραφεί με τη
χρήση Device Owner Mode Provisioning)

Μετεγκατάσταση προφίλ Android Phone / Tablet σε
προφίλ συσκευής με πλήρη διαχείριση από την AE
(Work Managed)
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Επεξεργασία συσκευής

Εδώ μπορείτε να ενημερώσετε διάφορες πληροφορίες της συσκευής.

Επιλεγμένος χρήστης Χρήστης συσκευής

Όνομα συσκευής Όνομα συσκευής

Αριθμός τηλεφώνου Αριθμός τηλεφώνου συσκευής

Λειτουργικό σύστημα Android Enterprise
Android

Τύπος συσκευής Android Enterprise:
AE Πλήρως διαχειριζόμενη συσκευή (Work Managed)

Λειτουργία προφίλ εργασίας AE (μόνο για εμπορευματοκιβώτια)

AE Πλήρως διαχειριζόμενη συσκευή με προφίλ εργασίας (COPE)

Android:
Τηλέφωνο

Tablet

Ιδιοκτησία Corporate = εταιρική ιδιοκτησία
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Employee = ιδιότητα employee

Σχόλιο Πρόσθετες περιγραφές για τη συσκευή

Εκκαθάριση κωδικού πρόσβασης

Εδώ μπορείτε να καταργήσετε τον κωδικό πρόσβασης της συσκευής στην επιλεγμένη συσκευή. Από
προεπιλογή στο Android, ο κωδικός πρόσβασης θα οριστεί σε "123456"- αυτό μπορεί και πρέπει να
αλλάξει ο χρήστης εκ των υστέρων.

Συσκευή κλειδώματος

Εδώ θα σταλεί μια εντολή κλειδώματος συσκευής στη συσκευή (οθόνη κλειδώματος).

Διαγραφή συσκευής

Εδώ μπορεί να εκτελεστεί μια εντολή διαγραφής. Μπορείτε και πάλι να αποφασίσετε, αν η συσκευή θα
πρέπει να αφαιρεθεί μόνο από το AppTec360 ("Διαγραφή από το σύστημα") ή αν η συσκευή θα
πρέπει να αφαιρεθεί από το AppTec360 και επιπλέον να επανέλθει στις εργοστασιακές της ρυθμίσεις
("Διαγραφή & διαγραφή").

Σκουπίστε τη συσκευή

Στην ενότητα "Σκούπισμα συσκευής" μπορείτε να πραγματοποιήσετε πλήρη διαγραφή της συσκευής.
Στη συνέχεια, η συσκευή θα επανέλθει στις εργοστασιακές της ρυθμίσεις.
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Επιπλέον, εάν η συσκευή περιέχει κάρτα SD, μπορείτε να διαγράψετε την κάρτα SD. Μπορείτε να το
πετύχετε αυτό, ρυθμίζοντας την επιλογή "Wipe SD Card too? " σε "Ενεργό".
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Αφαίρεση MDM

Αυτή είναι η συνιστώμενη μέθοδος για τη δημιουργία διαχωρισμού από το MDM.

Διαγράφονται μόνο οι πληροφορίες, οι εφαρμογές και τα προφίλ που παρέχονται από το AppTec360,
πράγμα που σημαίνει ότι όλα τα εταιρικά δεδομένα δεν θα είναι πλέον διαθέσιμα στη συσκευή του
τελικού χρήστη. Η ιδιωτική σφαίρα, ωστόσο, δεν επηρεάζεται και συνεχίζει να παραμένει στη συσκευή
του τελικού χρήστη.

Αποστολή μηνύματος

Εδώ μπορείτε να στείλετε μια ειδοποίηση Push στην αντίστοιχη συσκευή του τελικού χρήστη.
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Μετατροπή σε λειτουργία COPE

Δημιουργία ενός Προφίλ Εργασίας σε αυτή τη Συσκευή Πλήρους Διαχείρισης ΑΕ (Διαχείριση
Εργασίας)

Μετά τη μετατροπή της συσκευής σε Λειτουργία COPE, μπορείτε να καταργήσετε το Προφίλ εργασίας
κάνοντας κλικ στην επιλογή Remove Work Profile on COPE:
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Αποστολή αιτήματος εγγραφής

Με την επιλογή "Αποστολή αιτήματος εγγραφής" μπορείτε να στείλετε ένα αίτημα εγγραφής (ξανά)
στον αντίστοιχο χρήστη.

Σημειώστε ότι μόνο η νεότερη Αίτηση εγγραφής είναι έγκυρη.

Μετεγκατάσταση παλαιάς συσκευής

Μετεγκατάσταση προφίλ Android Phone / Tablet σε προφίλ συσκευής με πλήρη διαχείριση από την AE
(Work Managed)

Εγχειρίδιο διαχείρισης AppTec360

167



Windows

Όνομα συσκευής Όνομα της επιλεγμένης
συσκευής

Επεξεργασία
συσκευής

Επεξεργασία συσκευής

Διαγραφή συσκευής Αφαίρεση συσκευής από το AppTec

Σκούπισμα
επιχείρησης

Οι πληροφορίες, οι εφαρμογές και
το προφίλ που παρέχονται από το
AppTec360 διαγράφονταιΑφαίρεση MDM

Απομακρυσμένος
έλεγχος TeamViewer

Απομακρυσμένος έλεγχος της
συσκευής με το TeamViewer

Αποστολή αιτήματος
εγγραφής

Αποστολή αίτησης εγγραφής (ξανά)

Επεξεργασία συσκευής

Εδώ μπορείτε να ενημερώσετε διάφορες πληροφορίες σχετικά με τη συσκευή.
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Διαγραφή συσκευής

Εδώ μπορεί να εκτελεστεί η εντολή διαγραφής που αφαιρεί μόνο τη συσκευή από το AppTec360.

Enterprise Wipe | Κατάργηση MDM

Διαγράφονται μόνο οι πληροφορίες, οι εφαρμογές και τα προφίλ που παρέχονται από την AppTec360.
Με αυτόν τον τρόπο, τα εταιρικά δεδομένα δεν θα είναι πλέον διαθέσιμα στη συσκευή του τελικού
χρήστη. Η ιδιωτική περιοχή δεν επηρεάζεται και συνεχίζει να παραμένει στη συσκευή του τελικού
χρήστη.

Απομακρυσμένος έλεγχος TeamViewer

Εδώ μπορείτε να ξεκινήσετε μια συνεδρία απομακρυσμένου ελέγχου TeamViewer για αυτή τη
συσκευή.

Αποστολή αιτήματος εγγραφής
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Με την επιλογή "Αποστολή αιτήματος εγγραφής", μπορείτε να στείλετε ένα αίτημα εγγραφής (ξανά)
στον αντίστοιχο χρήστη.
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Διαχείριση περιεχομένου

Όταν βρίσκεστε σε μια ομάδα, μπορείτε να διαχειριστείτε το ContentBox της AppTec με τη "Διαχείριση
περιεχομένου".

Με το Content Box μπορείτε να διανέμετε με ασφάλεια έγγραφα και άλλα εταιρικά δεδομένα στις
συσκευές των τελικών χρηστών.

Αρχεία ομάδας

Το "Group Files" αντιπροσωπεύει ένα θεμελιώδες μέρος του ContentBox. Εδώ καθορίζετε ρυθμίσεις,
ανεβάζετε έγγραφα, δημιουργείτε νέους φακέλους κ.λπ.

Με το σύμβολο στην επάνω δεξιά γωνία μπορείτε να δημιουργήσετε νέους φακέλους που ορίζονται
στην αντίστοιχη ομάδα με την επιλογή "Προσθήκη φακέλου".

Με το σύμβολο στην επάνω δεξιά γωνία, μπορείτε να δημιουργήσετε έναν νέο φάκελο μέσω της
επιλογής "Προσθήκη φακέλου", ο οποίος θα πρέπει να ανατεθεί στην αντίστοιχη ομάδα.

Μπορείτε να ονομάσετε το φάκελο όπως θέλετε.
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Μέσω του "Upload Files", μπορείτε να ανεβάσετε δεδομένα. Εδώ θα ανοίξει ο Standard-Explorer σας.
Μπορείτε, φυσικά, να εκτελέσετε αυτές τις δύο ενέργειες σε κάθε (υπο)φάκελο.

Με το σύμβολο στην επάνω αριστερή γωνία, μπορείτε να επιστρέψετε στο κύριο μενού.

Μπορείτε να επιλέξετε διάφορους φακέλους και αρχεία και να τα κατεβάσετε με το "Λήψη" ή να τα
διαγράψετε κάνοντας κλικ στο "Διαγραφή".

Μπορείτε επίσης να επιλέξετε όλα τα αρχεία και τους φακέλους με και να εκτελέσετε τις εντολές "Λήψη"
και "Διαγραφή".

Όταν μετακινήσετε το ποντίκι σας πάνω από έναν φάκελο ή ένα αρχείο, θα δείτε την ακόλουθη
επισκόπηση:

Με το "Μετονομασία", μπορείτε να μετονομάσετε το φάκελο/αρχείο

Με το "Λήψη", μπορείτε να κατεβάσετε το φάκελο/αρχείο

Με τη "Διαγραφή", μπορείτε να διαγράψετε το φάκελο/αρχείο.

Ενεργοποίηση φακέλου ομάδας Εάν ενεργοποιηθεί, όλα τα μέλη της ομάδας έχουν πρόσβαση στον
αντίστοιχο φάκελο.

Προεπιλεγμένα δικαιώματα
φακέλου ομάδας

Δικαιώματα των χρηστών της επιλεγμένης ομάδας:
Read = δικαίωμα μόνο ανάγνωσης
Ενημέρωση = άδεια ενημέρωσης
Create = δικαίωμα δημιουργίας
Διαγραφή = διαγραφή δικαιώματος

Μεταβίβαση φακέλων ομάδας
σε υποομάδες

Εάν ενεργοποιηθεί, οι αντίστοιχες υποομάδες μπορούν να έχουν
πρόσβαση στα γονικά αρχεία δεδομένων.

Δικαιώματα για υποομάδες Δικαιώματα των χρηστών στην επιλεγμένη υποομάδα:
Read = δικαίωμα μόνο ανάγνωσης
Ενημέρωση = άδεια ενημέρωσης
Create = δικαίωμα δημιουργίας
Διαγραφή = διαγραφή δικαιώματος

Επιτρέψτε την κοινή χρήση Εάν ενεργοποιηθεί, ο χρήστης μπορεί να μοιραστεί αρχεία μέσω
ενός συνδέσμου
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Για να ανεβάσετε αρχεία, μπορείτε να χρησιμοποιήσετε αυτό το πεδίο, τραβώντας ένα αρχείο μέσω
Drag & Drop σε αυτό το παράθυρο. Μπορείτε επίσης να κάνετε κλικ σε αυτό το πεδίο, προκειμένου να
επιλέξετε και να ανεβάσετε ένα αρχείο με τη βοήθεια του Internet Explorer.

Εξερεύνηση αρχείων

Με την "Εξερεύνηση αρχείων", μπορείτε να διαχειρίζεστε όλους τους φακέλους και τα αρχεία -
ανεξάρτητα από την ομάδα στην οποία είναι κατατεθειμένα.

Θα βρείτε επίσης τις ρυθμίσεις και τα κουμπιά για τα οποία ενημερωθήκατε στην ενότητα "Αρχεία
ομάδας".
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Ίχνη ελέγχου

Στο "Audit Trail", μπορείτε να δείτε από το ιστορικό, ποιος χρήστης δημιούργησε, διέγραψε ή
κοινοποίησε τι. Με αυτόν τον τρόπο, μπορείτε να διαπιστώσετε ανά πάσα στιγμή, τι έγινε με τα
εταιρικά δεδομένα.

Σκουπίδια

Σε περίπτωση που έχετε διαγράψει κάτι (κατά λάθος), μπορείτε να δείτε τους φακέλους και τα αρχεία
στο "Καλάθι" και να τα ανακτήσετε, σύμφωνα με τις επιθυμίες σας.

Με το "Undelete", μπορείτε να ανακτήσετε τα δεδομένα/τον φάκελο.

Με τη "Διαγραφή", μπορείτε να διαγράψετε οριστικά τα δεδομένα/το φάκελο - πρέπει να
επιβεβαιώσετε την εντολή dele άλλη μια φορά.

Λάβετε υπόψη ότι η χωρητικότητα αποθήκευσης που χρησιμοποιείται στον κάδο απορριμμάτων
μειώνει τον διαθέσιμο "Συνολικό χώρο" - αυτή είναι μια απαίτηση του ownCloud.

Εγχειρίδιο διαχείρισης AppTec360

174



Εξωτερικός αποθηκευτικός χώρος

Στην ενότητα "Εξωτερική αποθήκευση", μπορείτε να συνδέσετε εξωτερική αποθήκευση.

Με το σύμβολο, μπορεί να προστεθεί (πρόσθετος) αποθηκευτικός χώρος.

Τύπος Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint

Amazon S3

Όνομα οθόνης Εμφάνιση ονόματος

Κλειδί πρόσβασης Κλειδί πρόσβασης

Μυστικό κλειδί Κλειδί ασφαλείας

Κουβάς Οριστική ταυτότητα του υποφακέλου που σας έχει
εκχωρηθεί

Όνομα κεντρικού υπολογιστή
(προαιρετικό)

Όνομα κεντρικού υπολογιστή (προαιρετικό)

Λιμάνι (προαιρετικό) Λιμάνι (προαιρετικό)

Περιοχή Περιοχή (προαιρετικά)

Ενεργοποίηση SSL Ενεργοποίηση SSL

Ενεργοποίηση στυλ διαδρομής Clear Path Διεύθυνση που σας έχει εκχωρηθεί
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FTP

Όνομα οθόνης Εμφάνιση ονόματος

Υποδοχής Διεύθυνση κεντρικού υπολογιστή

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρίζα Κύριο μενού

Ασφαλές ftps://

SFTP

Όνομα οθόνης Εμφάνιση ονόματος

Υποδοχής Διεύθυνση κεντρικού υπολογιστή

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρίζα Κύριο μενού

ownCloud

Όνομα οθόνης Εμφάνιση ονόματος

URL URL του ownCloud

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Απομακρυσμένος υποφάκελος Τυποποιημένος φάκελος

Ασφαλές https://

Εγχειρίδιο διαχείρισης AppTec360

176



WebDAV

Όνομα οθόνης Εμφάνιση ονόματος

URL URL WebDAV

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρίζα Κύριο μενού

Ασφαλές https://

Windows Share Η υποστήριξη για το Windows Share θα είναι διαθέσιμη σύντομα

SharePoint Η υποστήριξη για το Microsoft SharePoint θα είναι διαθέσιμη σύντομα
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Ημερολόγιο ελέγχου

Εδώ μπορείτε να βρείτε ένα αρχείο καταγραφής που καταγράφει πληροφορίες σχετικά με τις ενέργειες
που εκτελούνται στην κονσόλα MDM.

Με το εικονίδιο φίλτρου μπορείτε να εφαρμόσετε φίλτρα στην εμφανιζόμενη λίστα.

Με το αναπτυσσόμενο μενού Στοιχεία ανά σελίδα: μπορείτε να επιλέξετε το πλήθος των στοιχείων
που θα εμφανίζονται σε μία σελίδα της λίστας.

Λήψη μέτρων / αλλαγή
ρύθμισης

Η ενέργεια που έγινε / Η ρύθμιση που άλλαξε

Αξία Η τιμή της ενέργειας που πραγματοποιήθηκε / της αλλαγμένης
ρύθμισης

Χρήστης Το όνομα του χρήστη που πραγματοποίησε την ενέργεια / άλλαξε τη
ρύθμιση

Ημερομηνία Η χρονοσφραγίδα της στιγμής που έγινε αυτή η ενέργεια / αυτή η
ρύθμιση άλλαξε

Διαδρομή / Τύπος Η διαδρομή στην οποία έγινε αυτή η ενέργεια / άλλαξε αυτή η ρύθμιση
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Διαμόρφωση iOS

Γενικά

Ανάλογα με το αν έχετε επιλέξει επί του παρόντος μια ομάδα ή μια συσκευή, η οθόνη και τα υποσημεία
της είναι διαφορετικά - προσέξτε προσεκτικά!

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)

Όταν ανοίγετε ένα προφίλ ομάδας, θα έχετε μια γρήγορη επισκόπηση του προφίλ

Όνομα προφίλ Όνομα του προφίλ (μπορεί να αλλάξει εδώ)

Λειτουργικό σύστημα Λειτουργικό σύστημα για το οποίο προορίζεται το προφίλ

Δημιουργήθηκε στο Χρόνος δημιουργίας

Δημιουργήθηκε από Ο δημιουργός του προφίλ

Τελευταία αλλαγή Ώρα της τελευταίας αλλαγής του προφίλ

Αλλαγή από Λογαριασμός που έκανε τις τελευταίες αλλαγές

Τρέχουσα
αναθεώρηση προφίλ

Αναθεώρηση της αποθηκευμένης κατάστασης προφίλ

Αναθεώρηση προφίλ
που κυκλοφόρησε

Ανατεθείσα αναθεώρηση προφίλ ("Assign now"). Εάν η ετικέτα εμφανίζει "
(ξεπερασμένο)" πίσω από το κείμενο, αυτό σημαίνει ότι έχετε αποθηκεύσει το
προφίλ αλλά δεν το έχετε εκχωρήσει ακόμα, οπότε οι συσκευές θα
εξακολουθούν να λαμβάνουν την παλαιότερη έκδοση.
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Γενικές πληροφορίες

Εάν βρίσκεστε απευθείας στη συσκευή, θα λάβετε μια σύντομη επισκόπηση της επιλεγμένης
συσκευής.

Όνομα συσκευής Όνομα συσκευής

Αριθμός τηλεφώνου Αριθμός τηλεφώνου συσκευής

Μοντέλο Αριθμός μοντέλου

Λειτουργικό
σύστημα

OS

Σειριακός αριθμός Σειριακός αριθμός συσκευής

Ιδιοκτησία συσκευής Εταιρική ή ιδιωτική συσκευή
Corporate = εταιρική συσκευή
Υπάλληλος = ιδιωτική συσκευή

Τύπος συσκευής Τύπος συσκευής (Tablet ή τηλέφωνο)

Jailbroken Εάν υπάρχει Jailbreak στη συσκευή

Εποπτευόμενο Δείχνει αν πρόκειται για εποπτευόμενη συσκευή

Συμβατό Εάν παραβιάστηκαν κατευθυντήριες γραμμές

Τελευταία εμφάνιση Κατάσταση της τελευταίας επικοινωνίας της συσκευής με τον AppTec360
Server
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Ρυθμίσεις

Αυτές οι ρυθμίσεις περιέχουν το όνομα της συσκευής και ένα προκαθορισμένο φόντο.

Όνομα συσκευής σε όνομα
συστήματος

Το όνομα που θα εκδοθεί στην κονσόλα AppTec360 (στην αριστερή
δομή ιεραρχίας), θα είναι το ίδιο με αυτό της αντίστοιχης συσκευής
τελικού χρήστη (μπορεί να προβληθεί στις ρυθμίσεις της
συσκευής).

Χρήση προσαρμοσμένης
ταπετσαρίας (μόνο για συσκευές
με επίβλεψη)

Εδώ μπορείτε να προκαθορίσετε το φόντο που θα πρέπει να
εμφανίζεται στη συσκευή του τελικού χρήστη (π.χ. για ένα είδος
εταιρικού branding για τη συσκευή).
Είναι διαθέσιμο μόνο σε Εποπτευόμενη Λειτουργία!

Αυτόματες ενημερώσεις του
λειτουργικού συστήματος

Επιβάλλει ενημερώσεις του λειτουργικού συστήματος εάν είναι
διαθέσιμες. Μόνο για συσκευές DEP σε εποπτευόμενη λειτουργία.

Προσαρμοσμένες
γραμματοσειρές

Εδώ μπορείτε να προσθέσετε προσαρμοσμένες γραμματοσειρές.

Όνομα Προαιρετικά. Το όνομα της γραμματοσειράς που είναι ορατό από
τον χρήστη. Αυτό το πεδίο αντικαθίσταται από το πραγματικό όνομα
της γραμματοσειράς μετά την εγκατάσταση.

Γραμματοσειρά Ανεβάστε το αρχείο γραμματοσειράς (.otf ή .ttf).
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Αναθεώρηση ρυθμίσεων

Εδώ θα λάβετε μια επισκόπηση του προφίλ ομάδας που έχει οριστεί για τη συσκευή.

Εάν κάνετε κλικ στο προφίλ ομάδας, θα έχετε άμεση πρόσβαση στο προφίλ και θα μπορείτε να
εκτελέσετε ρυθμίσεις.

Με το σύμβολο, μπορείτε να επαναφέρετε τις εκχωρημένες εφαρμογές στις ρυθμίσεις του ομαδικού
προφίλ.

Με το σύμβολο, μπορείτε να επαναφέρετε το προφίλ της συσκευής ώστε να μην έχει καθόλου
ρυθμίσεις.

Η ένδειξη "Διαθέσιμη νεότερη αναθεώρηση" υποδεικνύει ότι το προφίλ ομάδας έχει αλλάξει και
αποθηκευτεί αλλά δεν έχει εκχωρηθεί. Το προφίλ ομάδας πρέπει να εκχωρηθεί με την επιλογή
"Εκχώρηση τώρα" σε επίπεδο ομάδας για να εφαρμοστούν οι αλλαγές στις συσκευές.

Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών

Εδώ μπορείτε να δείτε ποιες εντολές εκδόθηκαν για τη συσκευή και ποια είναι η κατάστασή τους.

Οι εντολές που δημιουργούνται από το "System Automated" δημιουργούνται αυτόματα από το
σύστημα.

Εγχειρίδιο διαχείρισης AppTec360

182



Πιθανές καταστάσεις εντολών

Συσκευή που ωθείται Έχει σταλεί ένα αίτημα push στην υπηρεσία push (π.χ. APNS) για να
ειδοποιηθεί η συσκευή να συνδεθεί ξανά με τον διακομιστή EMM.

Δημιουργήθηκε εντολή Η εντολή δημιουργήθηκε στο σύστημα.

Αποστολή εντολής Η εντολή στάλθηκε στη συσκευή μετά τη σύνδεσή της με το διακομιστή.

Εκτέλεση εντολής Η εντολή εκτελέστηκε με επιτυχία.

Η εντολή απέτυχε Η εντολή απέτυχε. *

Εντολή μερικώς
αποτυχημένη

Ανάλογα με το λειτουργικό σύστημα της συσκευής, ορισμένες εντολές
ενδέχεται να ομαδοποιηθούν.
Σε αυτό ορισμένα τμήματα αυτής της ομάδας εντολών απέτυχαν. *

Εντολή εκτελέστηκε,
τελικά απέτυχε

Η εντολή εκτελέστηκε, αλλά ίσως και να μην εκτελέστηκε.

Εντολή Repushed Η εντολή επαναπροωθήθηκε από έναν χρήστη.

Απορριφθέντα Η εντολή απορρίφθηκε. Για παράδειγμα, επειδή αντικαταστάθηκε από άλλη
εντολή ή επειδή η συσκευή επανεγγράφηκε και οι παλιές εντολές
αφαιρέθηκαν.

Αν πίσω από το μήνυμα υπάρχει ένα θαυμαστικό, μπορείτε να λάβετε περισσότερες πληροφορίες, αν
περάσετε τον κέρσορα πάνω από το εικονίδιο.
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Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Πληροφορίες συσκευής

Μοντέλο Αριθμός μοντέλου της συσκευής

Λειτουργικό σύστημα OS

Έκδοση λειτουργικού συστήματος Έκδοση λειτουργικού συστήματος

Σειριακός αριθμός Σειριακός αριθμός

UDID UDID συσκευής

Όνομα συσκευής Όνομα συσκευής

Εποπτευόμενο Εμφανίζει εάν η συσκευή εποπτεύεται

Κατάσταση μπαταρίας Κατάσταση μπαταρίας

Wi-Fi

Διεύθυνση IP Διεύθυνση IP της συσκευής

WiFi MAC Διεύθυνση MAC WiFi
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Κυτταρικό

Κατάσταση Κατάσταση (ύπαρξη κάρτας SIM)

Αριθμός
τηλεφώνου

Αριθμός τηλεφώνου

Κατάσταση
περιαγωγής

Τρέχουσα κατάσταση περιαγωγής

Περιαγωγή
(φωνή/
δεδομένα)

Κατάσταση περιαγωγής για φωνή/δεδομένα

Διεύθυνση IP Διεύθυνση IP

IMEI Αριθμός IMEI

Χειριστής/
μεταφορέας

Πάροχος υπηρεσιών κινητής τηλεφωνίας

Δίκτυο φορέα
SIM

Δίκτυο φορέα SIM

Έκδοση φορέα Έκδοση φορέα

Firmware
μόντεμ

Firmware μόντεμ

Τρέχουσα
MCC/MNC

Βλέπε "SIM MCC/MNC"

SIM MCC/MNC Ο κωδικός χώρας κινητής τηλεφωνίας είναι μια καθιερωμένη αναγνώριση χώρας
από την ITU σύμφωνα με το πρότυπο E.212, η οποία, σε συνδυασμό με τον κωδικό
δικτύου κινητής τηλεφωνίας (MNC), χρησιμοποιείται για την αναγνώριση ενός
κυψελοειδούς δικτύου (=κωδικός χώρας).
Όταν μεταβαίνετε σε άλλο δίκτυο κινητής τηλεφωνίας, το "Current MCC/MNC" και το
"SIM MCC/MNC" είναι επομένως διαφορετικά.

Bluetooth

Bluetooth MAC Διεύθυνση MAC Bluetooth
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Διαχείριση ασφάλειας

Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να αξιολογήσετε την τρέχουσα/τελευταία θέση της συσκευής. Ο εντοπισμός μπορεί να
προστατεύεται είτε με έναν είτε ακόμη και με δύο κωδικούς πρόσβασης - βλ: Γενικές ρυθμίσεις -
Απόρρητο - Πρόσβαση GPS

Wipe & Lock (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Σβήσιμο και κλείδωμα", μπορείτε να εκτελέσετε τις ακόλουθες τρεις ενέργειες:
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Πλήρες σκούπισμα Η συσκευή επανέρχεται στις εργοστασιακές ρυθμίσεις της
(διαγράφονται τα εταιρικά και τα προσωπικά δεδομένα).

Σκούπισμα επιχείρησης Μόνο τα εταιρικά δεδομένα αφαιρούνται από τη συσκευή του τελικού
χρήστη (όλες οι εφαρμογές, τα δεδομένα κ.λπ. που παρέχονται από
την AppTec)

Οθόνη κλειδώματος Το κλείδωμα οθόνης είναι ενεργοποιημένο, αρκεί να ξεκλειδώσετε τη
συσκευή με τον κωδικό πρόσβασης/αριθμό PIN της συσκευής.

Ιατροδικαστικό κλείδωμα (μόνο
για εποπτευόμενες συσκευές)

Εάν η λειτουργία αυτή ενεργοποιηθεί με το σύμβολο , η

συσκευή θα κλειδωθεί, εμφανίζοντας ένα μήνυμα, το οποίο δεν
μπορεί να κλείσει. Ο εργαζόμενος δεν μπορεί επίσης να ξεκλειδώσει
τη συσκευή.
Μόνο ο διαχειριστής μπορεί να ξεκλειδώσει τη συσκευή στην
κονσόλα με το σύμβολο ξεκλειδώματος .

Επιτρέψτε το κλείδωμα
ενεργοποίησης (μόνο για
εποπτευόμενες συσκευές)

Εάν ενεργοποιηθεί αυτή η λειτουργία , η συσκευή θα κλειδωθεί,
μόλις ενεργοποιηθεί η λειτουργία "Find my iPhone" στις ρυθμίσεις
iCloud.
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Μήνυμα (μόνο σε επίπεδο συσκευής)

Με το ακόλουθο παράθυρο, μπορείτε να συμπληρώσετε το θέμα και ένα μήνυμα και να το στείλετε σε
μια συσκευή τελικού χρήστη:
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Διαμόρφωση ασφαλείας

Κωδικός πρόσβασης

Εδώ καθορίζετε τις ρυθμίσεις για τον κωδικό πρόσβασης της συσκευής

Επιτρέπεται η απενεργοποίηση
του κωδικού

Όταν αυτή η ρύθμιση είναι ενεργοποιημένη, δεν υπάρχει
προτροπή για εισαγωγή κωδικού πρόσβασης.
Μόλις καθιερωθεί ένας κωδικός πρόσβασης, δεν μπορεί να
απενεργοποιηθεί.

Επιτρέψτε την απλή τιμή Επιτρέψτε στο χρήστη να χρησιμοποιεί τις ίδιες, κλιμακούμενες και
μειούμενες σειρές αριθμών (π.χ. 1234, 1111)

Απαιτείται αλφαριθμητική τιμή Οι κωδικοί πρόσβασης πρέπει να περιέχουν τουλάχιστον ένα
γράμμα

Ελάχιστο μήκος κωδικού
πρόσβασης

Ελάχιστο μήκος κωδικού πρόσβασης

Ελάχιστος αριθμός σύνθετων
χαρακτήρων

Ελάχιστος αριθμός αλφαριθμητικών συμβόλων στον κωδικό
πρόσβασης

Μέγιστη ηλικία κωδικού
πρόσβασης

Αριθμός ημερών, μετά τις οποίες πρέπει να αλλάξει ο κωδικός
πρόσβασης

Μέγιστο αυτόματο κλείδωμα Μέγιστος χρόνος, μετά τον οποίο η συσκευή κλειδώνει

Μέγιστη περίοδος χάριτος για το
κλείδωμα της συσκευής

Ώρα, μετά την οποία η συσκευή εισέρχεται στην κλειδωμένη
κατάσταση Stand-By

Μέγιστος αριθμός
αποτυχημένων προσπαθειών

Καθορίζει, πόσο συχνά μπορεί να εισαχθεί λανθασμένα ένας
κωδικός πρόσβασης, πριν πραγματοποιηθεί πλήρης διαγραφή της
συσκευής.

Μέγιστη ηλικία κωδικού
πρόσβασης (1-730 ημέρες)

Μέγιστη ηλικία κωδικού πρόσβασης

Ιστορικό κωδικών πρόσβασης
(1-50 κωδικοί πρόσβασης)

Η χρήση ενός παλιού κωδικού πρόσβασης επιτρέπεται μετά από
αυτόν τον αριθμό

Ένα κλικ στον κάδο απορριμμάτων, ανοίγει το παράθυρο διαλόγου Επαναφορά κωδικού πρόσβασης,
με το οποίο μπορεί να διαγραφεί ένας ξεχασμένος κωδικός πρόσβασης της συσκευής.

Πιστοποιητικό (μόνο σε επίπεδο συσκευής)

Εμφανίζει τα πιστοποιητικά που είναι διαθέσιμα στη συσκευή
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Κρυπτογράφηση

Απαιτείται κρυπτογράφηση
αποθήκευσης

Ενεργοποιήστε τη λειτουργία κρυπτογράφησης της
εγκατεστημένης συσκευής

Ενιαία σύνδεση

Στο σημείο "Single Sign-On", μπορείτε να ρυθμίσετε τον έλεγχο ταυτότητας Kerberos.

Εδώ, καθορίζετε τα διαπιστευτήρια πρόσβασης και τις αντίστοιχες διευθύνσεις URL/εφαρμογές που
επιτρέπεται να χρησιμοποιούν τα Tokens Kerberos.

Διαθέσιμος σε εποπτευόμενη λειτουργία

Όνομα λογαριασμού Όνομα λογαριασμού

Κύριο Όνομα Μοναδική ταυτότητα στην οποία μπορούν να διανεμηθούν εισιτήρια Kerberos

Βασίλειο Το Kerberos Realm σας, που πρόκειται να χρησιμοποιηθεί (π.χ. ο τομέας σας)

Με το Σύμβολο, μπορείτε να δημιουργήσετε πρόσθετες διευθύνσεις URL.

Μοτίβο URL που χρησιμοποιείται για τον
περιορισμό αυτού του λογαριασμού

Να καθοριστούν οι διευθύνσεις URL, στις οποίες
μπορούν να διανεμηθούν τα εισιτήρια Kerberos

Με το Σύμβολο, μπορείτε να δημιουργήσετε πρόσθετες εφαρμογές.

Εφαρμογές για τον περιορισμό αυτού
του λογαριασμού

Προς καθορισμό Εφαρμογές, στις οποίες μπορούν να
διανεμηθούν εισιτήρια Kerberos
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Τέλος ζωής (μόνο σε επίπεδο συσκευής)

Σκούπισμα (μόνο σε επίπεδο συσκευής)

Στην επιλογή "Διαγραφή", μπορείτε να επαναφέρετε τη συσκευή στις εργοστασιακές ρυθμίσεις της.
Εδώ τα εταιρικά, καθώς και τα προσωπικά δεδομένα θα διαγραφούν στη συσκευή του τελικού χρήστη.

Με ένα κλικ στο "Σύμβολο Μείον" θα πρέπει να λάβετε το ακόλουθο μήνυμα

Με το "Ναι" μπορείτε να εκτελέσετε τη διαγραφή.

Στην ενότητα "Wipe Report" μπορούν να εμφανιστούν τα ακόλουθα στοιχεία

Καθαρισμένο από Ιστορικό για το ποιος πραγματοποίησε το σκούπισμα

Ημερομηνία Ημερομηνία

Κατάσταση Κατάσταση (π.χ. αν η διαγραφή εκτελέστηκε με επιτυχία)

Εγχειρίδιο διαχείρισης AppTec360

192



Ρυθμίσεις περιορισμού

Λειτουργικότητα συσκευής

Εδώ μπορείτε να μπλοκάρετε μεμονωμένες λειτουργίες της συσκευής του τελικού χρήστη

Επιτρέψτε την εγκατάσταση
εφαρμογών

Επιτρέψτε την εγκατάσταση εφαρμογών

Επιτρέψτε την κάμερα Επιτρέψτε τη χρήση της κάμερας

Επιτρέψτε το FaceTime Επιτρέψτε το FaceTime

Επιτρέψτε τη λήψη οθόνης Επιτρέψτε τη λήψη οθόνης

Επιτρέψτε τον αυτόματο
συγχρονισμό κατά την περιαγωγή

Επιτρέψτε τον αυτόματο συγχρονισμό κατά την περιαγωγή

Επιτρέψτε τη Siri Επιτρέψτε τη Siri

Επιτρέψτε τη φωνητική κλήση Επιτρέψτε τη φωνητική κλήση

Επιτρέψτε την αγορά εντός της
εφαρμογής

Επιτρέψτε την αγορά εντός της εφαρμογής

Απαίτηση κωδικού πρόσβασης
iTunes Store για όλες τις αγορές

Απαίτηση κωδικού πρόσβασης iTunes Store για όλες τις αγορές

Επιτρέψτε το παιχνίδι για
πολλούς παίκτες

Επιτρέψτε το παιχνίδι για πολλούς παίκτες

Επιτρέψτε την προσθήκη φίλων
στο Game Center

Επιτρέψτε την προσθήκη φίλων στο Game Center

Επιτρέψτε το άνοιγμα από
διαχειριζόμενο σε μη
διαχειριζόμενο

Επιτρέψτε το άνοιγμα περιεχομένου διαχειριζόμενων εφαρμογών
σε μη διαχειριζόμενες εφαρμογές

Επιτρέψτε το άνοιγμα από μη
διαχειριζόμενο σε διαχειριζόμενο

Επιτρέψτε το άνοιγμα περιεχομένου σε μη διαχειριζόμενες
εφαρμογές σε διαχειριζόμενες εφαρμογές

Επιτρέψτε την προβολή σήμερα
στην οθόνη κλειδώματος

Όταν αυτή η ρύθμιση είναι ενεργή, η προβολή "Σήμερα" θα
εμφανίζεται στο Κέντρο ειδοποιήσεων στην οθόνη κλειδώματος.

Επιτρέψτε το κέντρο ελέγχου
στην οθόνη κλειδώματος

Επιτρέψτε το Κέντρο Ελέγχου στην οθόνη κλειδώματος

Επιτρέψτε το TouchID Επιτρέψτε το TouchID

Επιτρέψτε ενημερώσεις PKI over-
the-air

Επιτρέψτε ενημερώσεις PKI over-the-air
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Επιτρέψτε το passbook ενώ είναι
κλειδωμένο

Επιτρέψτε το passbook ενώ η συσκευή είναι κλειδωμένη

Περιορισμός παρακολούθησης
διαφημίσεων

Αυτή η λειτουργία απενεργοποιεί την Παρακολούθηση
διαφημίσεων (π.χ. οι διαφημιστές δεν μπορούν να
χρησιμοποιήσουν την Παρακολούθηση διαφημίσεων για να
διανείμουν εξατομικευμένες διαφημίσεις).

Επιτρέψτε τη μεταβίβαση Επιτρέψτε τη μεταβίβαση

Επιτρέψτε τα αποτελέσματα του
διαδικτύου στο προσκήνιο

Επιτρέψτε τα αποτελέσματα του διαδικτύου στο spotlight (π.χ.
Bing ή Wikipedia)

Απαίτηση κωδικού πρόσβασης
κατά την πρώτη ζεύξη AirPlay

Απαίτηση κωδικού πρόσβασης κατά την πρώτη ζεύξη AirPlay

Force Watch Προστασία καρπού Εάν ενεργοποιηθεί, το Apple Watch αναγκάζεται να
χρησιμοποιήσει την "Προστασία καρπού" (αναγνώριση καρπού).

Επιτρέψτε τη Βιβλιοθήκη
φωτογραφιών iCloud

Επιτρέπει τη Βιβλιοθήκη φωτογραφιών iCloud. Εάν δεν
επιτρέπεται, τότε όλες οι φωτογραφίες που δεν έχουν ληφθεί
πλήρως από το iCloud, θα διαγραφούν στον τοπικό αποθηκευτικό
χώρο.

Διαθέσιμο στη λειτουργία Supervised-Mode

Επιτρέψτε την τροποποίηση
λογαριασμού

Επιτρέψτε την τροποποίηση "mail, επαφές, ημερολόγιο"

Επιτρέψτε το AirDrop Επιτρέψτε το AirDrop

Επιτρέψτε την εφαρμογή App
Cellular Modification

Αυτή η ρύθμιση μπλοκάρει τη ρύθμιση για το ποιες εφαρμογές
επιτρέπεται να χρησιμοποιούν δεδομένα κινητής τηλεφωνίας.
Η ρύθμιση αυτή μπορεί, για παράδειγμα, να οριστεί χειροκίνητα
στη συσκευή του τελικού χρήστη και στη συνέχεια να
ενεργοποιηθεί ο περιορισμός αυτός.

Επιτρέψτε στο Siri να αναζητά
περιεχόμενο που δημιουργείται
από χρήστες από τον ιστό

Η αναζήτηση στο διαδίκτυο σε ορισμένους ιστότοπους είναι
μπλοκαρισμένη, π.χ. Wikipedia, επειδή ο καθένας μπορεί να κάνει
αλλαγές κατά βούληση

Ενεργοποίηση του φίλτρου
βωμολοχίας Siri

Οι βωμολοχίες που απευθύνονται στη Siri λογοκρίνονται

Επιτρέψτε το iBook Store Επιτρέψτε το iBook Store

Επιτρέψτε το iBook Store Erotica Επιτρέψτε το iBook Store Erotica

Επιτρέψτε την τροποποίηση των
ρυθμίσεων Find my Friends

Επιτρέψτε την τροποποίηση των ρυθμίσεων Find my Friends

Εγχειρίδιο διαχείρισης AppTec360

194



Επιτρέψτε το Game Center Επιτρέψτε το Game Center

Επιτρέψτε τη σύζευξη κεντρικών
υπολογιστών

Σύζευξη υπολογιστή ελέγχου

Επιτρέπει την εγκατάσταση
προφίλ διαμόρφωσης

Επιτρέπει την εγκατάσταση προφίλ διαμόρφωσης

Επιτρέψτε την κατάργηση της
εφαρμογής

Αφαίρεση εφαρμογών ελέγχου

Επιτρέψτε το iMessage Επιτρέψτε το iMessage

Επιτρέψτε τη διαγραφή όλων των
περιεχομένων και των ρυθμίσεων

Επιτρέπει τη διαγραφή όλου του περιεχομένου και των ρυθμίσεων

Επιτρέπει τη διαμόρφωση
περιορισμών

Επιτρέπει τη διαμόρφωση περιορισμών

Επιτρέψτε το Podcast Επιτρέψτε το Podcast

Επιτρέψτε την αναζήτηση
ορισμού

Επιτρέπει την αναζήτηση ορισμού

Επιτρέψτε το πληκτρολόγιο
πρόβλεψης

Επιτρέψτε το προγνωστικό πληκτρολόγιο

Επιτρέψτε την αυτόματη
διόρθωση

Επιτρέψτε την αυτόματη διόρθωση

Επιτρέψτε την εγκατάσταση
εφαρμογών UI

Εάν απενεργοποιηθεί, δεν θα είναι δυνατή η εγκατάσταση
εφαρμογών από το δημόσιο AppStore (το εικονίδιο δεν θα
εμφανίζεται πλέον). Ωστόσο, οι εφαρμογές μπορούν να
εγκατασταθούν μέσω του iTunes και του Διαμορφωτή

Επιτρέψτε συντομεύσεις
πληκτρολογίου

Επιτρέψτε συντομεύσεις πληκτρολογίου, εάν η συσκευή είναι
συνδεδεμένη με φυσικό πληκτρολόγιο.

Επιτρέψτε τη σύζευξη του Apple
Watch

Απαγορεύει τη σύζευξη μεταξύ της συσκευής και του Apple
Watch, οι υπάρχουσες συνδέσεις θα τερματιστούν.

Επιτρέψτε την τροποποίηση του
κωδικού πρόσβασης

Εάν δεν επιτρέπεται, δεν μπορεί να προστεθεί, να αλλάξει ή να
αφαιρεθεί κωδικός πρόσβασης συσκευής.

Επιτρέψτε την τροποποίηση του
ονόματος συσκευής

Κατευθυντήρια γραμμή για τον προσδιορισμό της δυνατότητας
αλλαγής του ονόματος της συσκευής

Επιτρέψτε την τροποποίηση της
ταπετσαρίας

Κατευθυντήριες γραμμές για τον προσδιορισμό της δυνατότητας
αλλαγής της ταπετσαρίας

Εγχειρίδιο διαχείρισης AppTec360

195



Επιτρέψτε αυτόματες λήψεις
εφαρμογών

Εάν απενεργοποιηθεί, μια αγορασμένη εφαρμογή δεν θα
εγκατασταθεί αυτόματα σε άλλες συσκευές. Δεν ισχύει για
ενημερώσεις για υπάρχουσες εφαρμογές

Επιτρέψτε τα νέα Επιτρέψτε τα Νέα στη συσκευή iOS

Επιτρέψτε την εμπιστοσύνη
εφαρμογών Enterprise

Αν οριστεί σε false, αποτρέπει την εμπιστοσύνη στις εφαρμογές
επιχειρήσεων.

iCloud

Αποκλεισμός ορισμένων λειτουργιών κατά τη σύζευξη iCloud
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Επιτρέψτε τη δημιουργία αντιγράφων ασφαλείας Επιτρέψτε τη δημιουργία αντιγράφων ασφαλείας

Επιτρέψτε το συγχρονισμό εγγράφων Επιτρέψτε το συγχρονισμό εγγράφων

Επιτρέψτε τη ροή φωτογραφιών Επιτρέψτε τη ροή φωτογραφιών

Επιτρέψτε κοινή ροή φωτογραφιών Επιτρέψτε κοινή ροή φωτογραφιών

Επιτρέψτε τον συγχρονισμό του κλειδοζυγίου
Cloud

Επιτρέψτε τον συγχρονισμό του κλειδοζυγίου
Cloud

Επιτρέψτε στις διαχειριζόμενες εφαρμογές να
αποθηκεύουν δεδομένα

Επιτρέψτε στις διαχειριζόμενες εφαρμογές να
αποθηκεύουν δεδομένα

Επιτρέψτε το συγχρονισμό σημειώσεων και
επισημάνσεων για βιβλία επιχειρήσεων

Επιτρέψτε το συγχρονισμό σημειώσεων και
επισημάνσεων για βιβλία επιχειρήσεων

Επιτρέψτε τη δημιουργία αντιγράφων ασφαλείας
των επιχειρηματικών βιβλίων

Επιτρέψτε τη δημιουργία αντιγράφων ασφαλείας
των επιχειρηματικών βιβλίων

Ασφάλεια και προστασία προσωπικών δεδομένων

Αποκλεισμός αυτών των λειτουργιών που σχετίζονται με διαγνωστικά δεδομένα

Επιτρέψτε την αποστολή διαγνωστικών
δεδομένων στην Apple

Επιτρέψτε την αποστολή διαγνωστικών
δεδομένων στην Apple

Επιτρέψτε στο χρήστη να αποδέχεται μη
αξιόπιστα πιστοποιητικά TLS

Επιτρέψτε στο χρήστη να αποδέχεται μη
αξιόπιστα πιστοποιητικά TLS

Εξαναγκασμός κρυπτογραφημένων αντιγράφων
ασφαλείας

Εξαναγκασμός κρυπτογραφημένων αντιγράφων
ασφαλείας
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BYOD

Ενσωματωμένη ασφάλεια iOS (Container)

Το iOS ήταν πάντα σε θέση να κάνει τη διαφορά μεταξύ διαχειριζόμενου (business) και μη
διαχειριζόμενου (private). Όλα όσα προέρχονται από το σύστημα MDM αντιμετωπίζονται ως
διαχειριζόμενα. Για παράδειγμα, αν εγκαταστήσετε μια εφαρμογή μέσω MDM ή διαμορφώσετε έναν
λογαριασμό Exchange, αυτό θα αντιμετωπιστεί ως διαχειριζόμενο από το iOS.

Όλα τα υπόλοιπα που ρυθμίζονται/εγκαθίστανται χειροκίνητα στη συσκευή θα αντιμετωπίζονται ως μη
διαχειριζόμενα. Για παράδειγμα, αν ο χρήστης εγκαταστήσει μόνος του το WhatsApp ή αν προσθέσει
λογαριασμό Exchange. Ωστόσο, αυτός ο διαχωρισμός δεν επηρέασε ποτέ τις επαφές. Αλλά από το
iOS 11.3 (και μετά) αυτό προστέθηκε και για τις επαφές.

Δεδομένου ότι πρόκειται για βασική λειτουργία του λειτουργικού συστήματος, δεν χρειάζεται να
εγκαταστήσετε κάτι ή να ρυθμίσετε ένα ειδικό δοχείο.

Ενεργοποιήστε την Ενσωματωμένη λειτουργία για να διαχωρίσετε τις ιδιωτικές και τις επαγγελματικές
εφαρμογές/πληροφορίες/αρχεία. Αυτή η ρύθμιση θα απενεργοποιήσει επίσης ορισμένες άλλες
λειτουργίες, οι οποίες διαφορετικά θα μπορούσαν να απενεργοποιήσουν τμήματα αυτού του
διαχωρισμού κατά λάθος.

Ενεργοποίηση

Ενεργοποιήστε τις λύσεις Container-Solutions που υποστηρίζονται από το AppTec360

Ενεργοποίηση του Google Divide Container Ενεργοποίηση του Google Divide Container

Ενεργοποίηση του SecurePIM Container Ενεργοποίηση του SecurePIM Container

Εάν έχετε ενεργοποιήσει το SecurePIM Container, θα βρείτε επίσης το ακόλουθο σημείο στην ενότητα
"Ενεργοποίηση". Επιπλέον, θα ανοίξουν αμέσως τέσσερις ακόμη καρτέλες, οι οποίες περιγράφονται
παρακάτω.

Διεύθυνση email
υποστήριξης

Διεύθυνση ηλεκτρονικού ταχυδρομείου υποστήριξης στην οποία μπορεί να
απευθυνθεί ο χρήστης με προβλήματα
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Κωδικός πρόσβασης SecurePIM

Στην ενότητα "Κωδικός πρόσβασης SecurePIM", μπορείτε να καθορίσετε τις κατευθυντήριες γραμμές
για την ισχύ ασφαλείας του κωδικού πρόσβασης.

Χρονικό όριο
συνόδου

Εδώ μπορείτε να καθορίσετε μετά από πόσα λεπτά πρέπει να εισαχθεί ξανά
ένας νέος κωδικός πρόσβασης, όταν το SecurePIM εκτελείται στο παρασκήνιο.

Μήκος κωδικού
πρόσβασης

Μήκος κωδικού πρόσβασης για πρόσβαση στο SecurePIM Container

Ανώτεροι
χαρακτήρες

Ελάχιστοι κεφαλαίοι χαρακτήρες

Μικροί χαρακτήρες Ελάχιστοι πεζούς χαρακτήρες

Ειδικοί χαρακτήρες Ελάχιστοι ειδικοί χαρακτήρες

Ψηφίδες Ελάχιστα ψηφία

Εφαρμογή
σκουπίσματος

Αριθμός φορών που μπορεί να εισαχθεί λανθασμένα ένας κωδικός
πρόσβασης, πριν διαγραφεί το περιεχόμενο του SecurePIM
(Η εφαρμογή, ωστόσο, εξακολουθεί να παραμένει στη συσκευή του τελικού
χρήστη)

Ασφάλεια SecurePIM

Στην ενότητα "Ασφάλεια SecurePIM", μπορείτε να δημιουργήσετε διάφορες ρυθμίσεις ασφαλείας.
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Ανίχνευση συσκευών
Jailbroken

Εάν αυτή η ρύθμιση είναι ενεργοποιημένη, η πρόσβαση στο SecurePIM
Container θα μπλοκαριστεί, μόλις η συσκευή εντοπιστεί ως jailbroken.

Ασφαλή πεδία κειμένου Το περιεχόμενο των πεδίων υποβολής θα είναι κρυπτογραφημένο, καμία
πληροφορία δεν φτάνει στο λειτουργικό σύστημα (iOS).
Σημείωση: Όσο αυτή η ρύθμιση είναι ενεργή, η αυτόματη διόρθωση δεν
είναι πλέον διαθέσιμη.

Εξαγωγή δεδομένων
επαφής σε συσκευή

Εάν αυτή η ρύθμιση είναι ενεργοποιημένη, τότε ο χρήστης επιτρέπεται να
εξάγει τις επαφές του Exchange στην τοπική του συσκευή.
Σημείωση: Εξάγονται μόνο το όνομα και ο αριθμός τηλεφώνου.

Τοποθεσία εκδήλωσης
προβολής

Εάν αυτή η ρύθμιση είναι ενεργοποιημένη, η τοποθεσία των επερχόμενων
συμβάντων θα εμφανίζεται στη γραμμή ειδοποιήσεων.

Εμφάνιση τίτλου
συμβάντος

Εάν αυτή η ρύθμιση είναι ενεργοποιημένη, η θέση του τίτλου του
επερχόμενου συμβάντος θα εμφανίζεται στη γραμμή ειδοποιήσεων.
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Πρόγραμμα περιήγησης SecurePIM

Εδώ μπορείτε να ρυθμίσετε το πρόγραμμα περιήγησης του SecurePIM.

Με το σύμβολο, μπορείτε να ορίσετε μια νέα διεύθυνση URL.

Με το σύμβολο, μπορείτε να αφαιρέσετε ξανά μια καθορισμένη διεύθυνση URL.

Οι "λευκές διευθύνσεις URL" είναι διευθύνσεις URL που μπορούν να φορτωθούν.

Οι "μαύρες διευθύνσεις URL" είναι διευθύνσεις URL που δεν μπορούν να φορτωθούν και συνεπώς
μπλοκάρονται.

Λάβετε υπόψη ότι οι καταχωρήσεις της Λευκής λίστας έχουν υψηλότερη προτεραιότητα από τις
καταχωρήσεις της Μαύρης λίστας. Στην ενότητα "Τίτλος σελιδοδείκτη" μπορείτε να εκδώσετε έναν
τίτλο. Με τη "Διεύθυνση URL σελιδοδείκτη", μπορείτε να συσχετίσετε τη διεύθυνση URL με τον τίτλο
του σελιδοδείκτη - με αυτόν τον τρόπο μπορείτε να διανείμετε εξατομικευμένους σελιδοδείκτες στους
αντίστοιχους χρήστες.

Ανταλλαγή

Στην ενότητα "Exchange" μπορείτε να ρυθμίσετε τις παραμέτρους ενός λογαριασμού Exchange.
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Διεύθυνση ηλεκτρονικού
ταχυδρομείου ActiveSync

Διεύθυνση ηλεκτρονικού ταχυδρομείου Exchange (λάβετε
υπόψη τα "Placeholders")

Σύνδεση ActiveSync Exchange Ονόματα χρηστών ανταλλαγής (προσέξτε τα "Placeholders")

Διακομιστής Exchange ActiveSync Διεύθυνση διακομιστή Exchange (FQDN)

Τομέας Exchange ActiveSync Διεύθυνση τομέα Exchange

Πιστοποιητικό χρήστη Πιστοποιητικό χρήστη

Πιστοποίηση βάσει πιστοποιητικού Ο χρήστης πιστοποιείται με ένα πιστοποιητικό

Επιτρέψτε την κρυπτογράφηση
S/MIME

Επιτρέπει στο χρήστη να κρυπτογραφήσει την αλληλογραφία
του

Επιτρέψτε την υπογραφή S/MIME Επιτρέπει στο χρήστη να υπογράψει το ταχυδρομείο του

Έλεγχος CRL Εάν είναι ενεργό, το ιδιωτικό πιστοποιητικό θα συγκριθεί με το
CRL (Certificate Revocation List)
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Διαχείριση σύνδεσης

Wi-Fi

Αναγνωριστικό συνόλου υπηρεσιών
(SSID)

SSID του δικτύου που πρόκειται να συνδεθεί

Αυτόματη σύνδεση Ενεργοποίηση αυτόματης σύνδεσης κατά την είσοδο σε
δίκτυο

Κρυφό δίκτυο Ενεργοποίηση, σε περίπτωση που το AP δεν μεταδίδει το
SSID

Ρύθμιση διακομιστή μεσολάβησης

Διαμόρφωση ενός μεσολάβησης για κάθε σημείο πρόσβασης

Κανένα Καθιέρωση χωρίς πληρεξούσιο

Χειροκίνητο Δημιουργία χειροκίνητου πληρεξουσίου

URL διακομιστή
μεσολάβησης

Διεύθυνση για πρόσβαση στις ρυθμίσεις μεσολάβησης

Λιμάνι Καθορίστε τη θύρα για τον διακομιστή μεσολάβησης

Αυθεντικοποίηση Όνομα χρήστη για τον έλεγχο ταυτότητας στο διακομιστή
μεσολάβησης

Κωδικός πρόσβασης Κωδικός πρόσβασης για τον έλεγχο ταυτότητας στο διακομιστή
μεσολάβησης

Αυτόματο Δημιουργήστε αυτόματα έναν πληρεξούσιο μεσολάβησης

URL διακομιστή
μεσολάβησης

URL για πρόσβαση στις ρυθμίσεις μεσολάβησης

Τύπος ασφαλείας

Καθορισμός τύπου ασφαλείας για το AP

WEP

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WPA/WPA2
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Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Πρωτόκολλα

TLS Ενεργοποίηση/Απενεργοποίηση

TTLS Ενεργοποίηση/Απενεργοποίηση

LEAP Ενεργοποίηση/Απενεργοποίηση

PEAP Ενεργοποίηση/Απενεργοποίηση

EAP-FAST Ενεργοποίηση/Απενεργοποίηση

EAP-SIM Ενεργοποίηση/Απενεργοποίηση

Χρήση PAC Χρήση του PAC
(Protected Access
Controll)

Παροχή PAC Διαμόρφωση του Provision PAC

Παροχή PAC ανώνυμα Ανώνυμη παροχή PAC

Εσωτερικές πιστοποιήσεις Πρωτόκολλο ελέγχου ταυτότητας που
πρέπει να χρησιμοποιηθεί:
PAP, CHAP, MSCHAP, MSCHAPv2

Όνομα χρήστη Όνομα χρήστη πιστοποίησης

Μην χρησιμοποιείτε τον κωδικό
πρόσβασης ανά σύνδεση

Μην χρησιμοποιείτε τον κωδικό
πρόσβασης ανά σύνδεση

Πιστοποιητικό ταυτότητας Ανέβασμα/επιλογή πιστοποιητικού
ελέγχου ταυτότητας

Εξωτερική ταυτότητα Ταυτότητα που μπορεί να φανεί
εξωτερικά

Εμπιστοσύνη

Εμπιστευτικό πιστοποιητικό 1 Ανεβάστε το πρώτο αξιόπιστο
πιστοποιητικό

Εμπιστευτικό πιστοποιητικό 2 Ανέβασμα δεύτερου αξιόπιστου
πιστοποιητικού

Εμπιστευτικό πιστοποιητικό 3 Ανέβασμα τρίτου αξιόπιστου
πιστοποιητικού

Ονόματα πιστοποιητικών
αξιόπιστου διακομιστή

Τα ονόματα των αναμενόμενων
πιστοποιητικών διακομιστή
(σε κατάλογο διαχωρισμένο με κόμμα)
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Κανένα Καθιέρωση μηδενικής ασφάλειας

VPN

Όνομα σύνδεσης Όνομα του προφίλ VPN

Τύπος VPN

VPN

Όλη η κυκλοφορία του δικτύου της συσκευής θα δρομολογείται μέσω μιας σύνδεσης VPN.

Τύπος σύνδεσης Καθιέρωση τύπου σύνδεσης VPN

IPsec (cisco) Πρωτόκολλο IPsec από την cisco

PPTP Πρωτόκολλο PPTP

L2TP Πρωτόκολλο L2TP

Cisco AnyConnect Πρωτόκολλο AnyConnect

Juniper SSL Πρωτόκολλο SSL της Juniper

F5 SSL Πρωτόκολλο SSL της F5

SonicWall mConnect SonicWall mobile Connect

Αρούμπα VIA Πρωτόκολλο Aruba VIA

Προσαρμοσμένο SSL Σύνδεση μέσω Custom SSL

OpenVPN Πρωτόκολλο OpenVPN

VPN ανά εφαρμογή

Όταν ανοίγετε μια συγκεκριμένη εφαρμογή, θα δημιουργηθεί μια σύνδεση VPN.
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Αυτόματη εκκίνηση σύνδεσης VPN ανά εφαρμογή Αυτόματη εκκίνηση σύνδεσης VPN ανά εφαρμογή

Τύπος σύνδεσης Καθιέρωση τύπου σύνδεσης VPN

Cisco AnyConnect Πρωτόκολλο AnyConnect

Juniper SSL Πρωτόκολλο SSL της Juniper

F5 SSL Πρωτόκολλο SSL της F5

SonicWall mConnect SonicWall mobile Connect

Αρούμπα VIA Πρωτόκολλο Aruba VIA

Προσαρμοσμένο SSL Σύνδεση μέσω Custom SSL

OpenVPN Πρωτόκολλο OpenVPN
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Ρύθμιση διακομιστή μεσολάβησης

Διαμόρφωση ενός διακομιστή μεσολάβησης για τη σύνδεση VPN

Κανένα Καθιέρωση χωρίς πληρεξούσιο

Χειροκίνητο Χειροκίνητη δημιουργία ενός διακομιστή μεσολάβησης

URL διακομιστή
μεσολάβησης

Διεύθυνση για πρόσβαση στις ρυθμίσεις μεσολάβησης

Λιμάνι Καθορίστε τη θύρα για τον διακομιστή μεσολάβησης

Αυθεντικοποίηση Όνομα χρήστη για τον έλεγχο ταυτότητας στον διακομιστή
μεσολάβησης

Κωδικός πρόσβασης Κωδικός πρόσβασης για τον έλεγχο ταυτότητας στο διακομιστή
μεσολάβησης

Αυτόματο Δημιουργήστε αυτόματα έναν πληρεξούσιο μεσολάβησης

URL διακομιστή
μεσολάβησης

URL για πρόσβαση στις ρυθμίσεις μεσολάβησης

Εμφάνιση των
Placeholders

Εμφανίζει όλες τις διαθέσιμες μεταβλητές χρήστη , που μπορεί να
χρησιμοποιήσει το AppTec360

APN

Όνομα σημείου πρόσβασης Όνομα σημείου πρόσβασης

Όνομα χρήστη σημείου πρόσβασης Όνομα χρήστη σημείου πρόσβασης

Κωδικός πρόσβασης σημείου πρόσβασης Κωδικός πρόσβασης σημείου πρόσβασης

Διακομιστής μεσολάβησης Διεύθυνση διακομιστή μεσολάβησης

Λιμάνι Η αντίστοιχη θύρα Proxy

Κυτταρικό

Ενεργοποίηση περιαγωγής δεδομένων Ενεργοποίηση περιαγωγής δεδομένων

Ενεργοποίηση φωνητικής περιαγωγής Ενεργοποίηση φωνητικής περιαγωγής

Ενεργοποίηση Hotspot Ενεργοποίηση Hotspot
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Μεσολάβηση HTTP

Τύπος μεσολάβησης

Χειροκίνητο Δημιουργία ενός μεσολάβησης με μη αυτόματο
τρόπο

URL διακομιστή μεσολάβησης Διεύθυνση για πρόσβαση στις ρυθμίσεις
μεσολάβησης

Λιμάνι Καθιέρωση θύρας μεσολάβησης

Αυθεντικοποίηση Όνομα χρήστη για τον έλεγχο ταυτότητας στον
διακομιστή μεσολάβησης

Κωδικός πρόσβασης Κωδικός πρόσβασης για τον έλεγχο ταυτότητας στο
διακομιστή μεσολάβησης

Αυτόματο Δημιουργήστε αυτόματα έναν πληρεξούσιο
μεσολάβησης

URL μεσολάβησης PAC URL μεσολάβησης PAC

Επιτρέψτε απευθείας σύνδεση εάν το PAC δεν
είναι προσβάσιμο

Επιτρέψτε απευθείας σύνδεση (χωρίς VPN), εάν το
PAC δεν είναι προσβάσιμο

Επιτρέπει την παράκαμψη του μεσολάβησης για
πρόσβαση σε δίκτυα αιχμαλωσίας

Επιτρέπει την παράκαμψη του μεσολάβησης για
πρόσβαση σε εσωτερικά δίκτυα αιχμαλωσίας

AirPrint

Διεύθυνση IP Διεύθυνση IP του εκτυπωτή

Διαδρομή πόρων Καθορισμένη διαδρομή προς τη συσκευή AirPrint

AirPlay

Όνομα συσκευής Όνομα συσκευής

Κωδικός
πρόσβασης

Κωδικός πρόσβασης σύζευξης

Λευκή λίστα Ορίστε μια λίστα συσκευών, με τις οποίες η συσκευή μπορεί να συνδεθεί
αποκλειστικά
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Διαχείριση PIM

Ενεργός συγχρονισμός Exchange

Όνομα λογαριασμού Όνομα λογαριασμού ηλεκτρονικού ταχυδρομείου

Exchange ActiveSync Host Διεύθυνση/FQDN του διακομιστή

Επιτρέψτε την κίνηση Επιτρέψτε τη μετακίνηση emails

Χρήση μόνο στο ταχυδρομείο Οι αλληλεπιδράσεις μπορούν να συμβούν μόνο στην εγγενή
εφαρμογή Mail

Χρήση SSL Χρήση κρυπτογράφησης SSL

Τομέας Τομέας διακομιστή

Χρήστης Όνομα χρήστη

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

διεύθυνση ηλεκτρονικού ταχυδρομείου (μόνο σε επίπεδο
συσκευής)

Κωδικός πρόσβασης (μόνο σε
επίπεδο συσκευής)

Κωδικός πρόσβασης χρήστη

Πιστοποιητικό ταυτότητας Επιλέξτε το αντίστοιχο πιστοποιητικό για έλεγχο ταυτότητας στο
διακομιστή

Προηγούμενες ημέρες του Mail to
Sync

Αριθμός ημερών, έως ότου τα μηνύματα ηλεκτρονικού
ταχυδρομείου πρέπει να συγχρονιστούν ξανά.
Χωρίς όριο = απεριόριστα

Ενεργοποίηση S/MIME Ενεργοποίηση κρυπτογράφησης S/MIME

Πιστοποιητικό υπογραφής Ανεβάστε το αντίστοιχο πιστοποιητικό υπογραφής

Πιστοποιητικό κρυπτογράφησης Ανεβάστε το αντίστοιχο πιστοποιητικό κρυπτογράφησης

eMail

Ρύθμιση λογαριασμών POP3/IMAP στη συσκευή του τελικού χρήστη
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Περιγραφή λογαριασμού Όνομα des Email Accounts

Τύπος λογαριασμού IMAP Πρόθεμα
διαδρομής

Το πρόθεμα διαδρομής για ειδικούς
φακέλους

POP

Όνομα εμφάνισης χρήστη Όνομα χρήστη

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Διεύθυνση email χρήστη

Επιτρέψτε την κίνηση Επιτρέψτε τη μετακίνηση emails

Ενεργοποίηση S/MIME Ενεργοποίηση κρυπτογράφησης S/MIME

Πιστοποιητικό υπογραφής Ανεβάστε το αντίστοιχο πιστοποιητικό υπογραφής

Πιστοποιητικό κρυπτογράφησης Ανεβάστε το αντίστοιχο πιστοποιητικό κρυπτογράφησης
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Εισερχόμενη αλληλογραφία

Ρυθμίσεις εισερχόμενου διακομιστή

Διεύθυνση διακομιστή αλληλογραφίας Διεύθυνση διακομιστή αλληλογραφίας

Θύρα διακομιστή αλληλογραφίας Θύρα διακομιστή αλληλογραφίας

Όνομα χρήστη Αντίστοιχο όνομα χρήστη

Τύπος ελέγχου ταυτότητας Τύπος ελέγχου ταυτότητας

Κανένα Όχι Τύπος ελέγχου ταυτότητας

Κωδικός πρόσβασης (μόνο σε επίπεδο συσκευής) Προτροπή κωδικού πρόσβασης

Πρόκληση-απάντηση MDM

NTLM NTLM-Authentication

HTTP MD5 Digest

Χρήση SSL Χρήση SSL, εάν χρειάζεται

Εξερχόμενη αλληλογραφία

Ρυθμίσεις εξερχόμενου διακομιστή

Διεύθυνση διακομιστή
αλληλογραφίας

Διεύθυνση διακομιστή αλληλογραφίας

Θύρα διακομιστή αλληλογραφίας Θύρα διακομιστή αλληλογραφίας

Όνομα χρήστη Αντίστοιχο όνομα χρήστη

Τύπος ελέγχου ταυτότητας

Κανένα Δεν υπάρχει μέθοδος ελέγχου ταυτότητας

Κωδικός πρόσβασης (μόνο σε
επίπεδο συσκευής)

Προτροπή κωδικού πρόσβασης

Πρόκληση-απάντηση MDM

NTLM NTLM-Authentication

HTTP MD5 Digest

Χρήση SSL Χρήση SSL, εάν χρειάζεται

Κωδικός πρόσβασης εξερχόμενου
είναι ο ίδιος με τον εισερχόμενο

Κωδικός πρόσβασης εξερχόμενου είναι ο ίδιος με τον
εισερχόμενο

Εγχειρίδιο διαχείρισης AppTec360

212



Χρήση μόνο στο ταχυδρομείο Ενεργοποιήστε, εάν όλα τα εξερχόμενα μηνύματα ηλεκτρονικού
ταχυδρομείου πρέπει να αποστέλλονται μέσω της εφαρμογής
Mail-App.

CalDav

Διαμόρφωση της εγκατάστασης και της διανομής ενός λογαριασμού CalDav

Περιγραφή λογαριασμού Όνομα εμφάνισης του λογαριασμού

Όνομα κεντρικού υπολογιστή Όνομα κεντρικού υπολογιστή ή/και διεύθυνση IP

Λιμάνι Λιμένας του λογαριασμού CalDav

Κύρια διεύθυνση URL Κύρια διεύθυνση URL του λογαριασμού

Όνομα χρήστη Αντίστοιχο όνομα χρήστη CalDav

Κωδικός πρόσβασης (μόνο σε επίπεδο συσκευής) Αντίστοιχος κωδικός πρόσβασης CalDav

Χρήση SSL Χρήση SSL, εάν χρειάζεται

Συνδρομημένα ημερολόγια

Ρύθμιση και διανομή συνδρομητικών ημερολογίων

Περιγραφή Όνομα εμφάνισης του λογαριασμού

URL URL της βάσης δεδομένων του ημερολογίου

Όνομα χρήστη Όνομα χρήστη της συνδρομής ημερολογίου

Κωδικός πρόσβασης (μόνο σε επίπεδο συσκευής) Κωδικός πρόσβασης της συνδρομής ημερολογίου

Χρήση SSL Χρήση SSL, εάν χρειάζεται

LDAP

Σε αυτή την περιοχή, ρυθμίστε μια σύνδεση LDAP, ώστε να επιτρέπεται η δυναμική ανταλλαγή
πιστοποιητικών μεταξύ της συσκευής τελικού χρήστη και του Active Directory.

Λάβετε υπόψη ότι ο επιλεγμένος χρήστης απαιτεί το αντίστοιχο δικαίωμα ανάγνωσης.

Περιγραφή λογαριασμού Περιγραφή λογαριασμού

Όνομα χρήστη λογαριασμού Χρήστης για πρόσβαση στο LDAP

Κωδικός πρόσβασης λογαριασμού Κωδικός πρόσβασης για πρόσβαση στο LDAP
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Όνομα κεντρικού υπολογιστή
λογαριασμού

Όνομα κεντρικού υπολογιστή/διεύθυνση IP του διακομιστή
LDAP

Χρήση SSL Χρήση SSL, εάν χρειάζεται

Στο δεύτερο μέρος, μπορείτε να ορίσετε μεμονωμένα φίλτρα για την αναζήτηση στο μητρώο LDAP.

Περιγραφή Πεδίο εφαρμογής Βάση αναζήτησης

Περιγραφή φίλτρου Επίπεδο αναζήτησης στο μητρώο LDAP Ορίστε το μεμονωμένο φίλτρο
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Διαχείριση Web

Webclips

Στη θέση αυτή ορίστε σελιδοδείκτες, με συνδέσμους προς ιστοσελίδες, πύλες ενδοδικτύου κ.λπ., οι
οποίοι θα είναι ορατοί ως εφαρμογή στη συσκευή του τελικού χρήστη.

Ετικέτα Όνομα της σύνδεσης στη συσκευή του τελικού χρήστη

URL Σύνδεσμος προς τον αντίστοιχο δικτυακό τόπο

Αφαιρούμενο Εάν ενεργοποιηθεί, ο χρήστης μπορεί να αφαιρέσει το webclip

Εικονίδιο Μέσω αυτού του διαλόγου, ανεβάστε ένα λογότυπο για τη σύνδεση:
Διαστάσεις 180x180, μορφή png

Προσυγκροτημένο
εικονίδιο

Εάν ενεργοποιηθεί, δεν θα εμφανίζονται πρόσθετα εφέ (σκιά,
αντανάκλαση) στο εικονίδιο.

Πλήρης οθόνη Κατά το άνοιγμα των webclips, το πρόγραμμα περιήγησης ανοίγει σε
λειτουργία πλήρους οθόνης

Φίλτρο περιεχομένου Web

Το Φίλτρο Περιεχομένου Ιστού επιτρέπει τον περιορισμό της πρόσβασης σε συγκεκριμένες σελίδες του
διαδικτύου.

Επιτρεπόμενες ιστοσελίδες

Περιορίστε το περιεχόμενο
για ενήλικες

Το φίλτρο ιστού εφαρμόζεται αυτόματα για περιεχόμενο για ενήλικες

Επιτρεπόμενες διευθύνσεις
URL

Με το σύμβολο + προσθέστε επιτρεπόμενες σελίδες

URLs σε μαύρη λίστα Με το σύμβολο + προσθέστε μπλοκαρισμένες σελίδες

Μόνο συγκεκριμένες
ιστοσελίδες

Μόνο συγκεκριμένο περιεχόμενο μπορεί να εμφανιστεί, το οποίο
μπορείτε να προσθέσετε με το σύμβολο +.
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Διαχείριση εφαρμογών

Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να δείτε τις εφαρμογές που είναι εγκατεστημένες στη συσκευή.

Υποχρεωτικές εφαρμογές

Στην ενότητα Υποχρεωτικές εφαρμογές, μπορείτε να δώσετε εντολή για τις απαραίτητες εφαρμογές.

Ο χρήστης θα υπενθυμίζει συνεχώς την εγκατάσταση της εν λόγω εφαρμογής.

Μέσω του , μπορεί να οριστεί η υποχρεωτική εφαρμογή.

Αυτό μπορεί να είναι μια εφαρμογή του Apple App Store, αλλά και μια εσωτερική εφαρμογή.

Εάν πρόκειται για εποπτευόμενη συσκευή, τότε η εφαρμογή θα εγκατασταθεί αυτόματα.
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Μπορείτε να προωθήσετε μια εφαρμογή "Apple AppStore" από το δημόσιο AppStore στη συσκευή,
καθώς και μια εσωτερικά αναπτυγμένη εσωτερική εφαρμογή.

Ή μπορείτε να επιλέξετε από την κατηγορία "Εσωτερικές εφαρμογές iOS" και να επιλέξετε μια
εσωτερική εφαρμογή που έχετε ανεβάσει στις Γενικές ρυθμίσεις.

Επιλογές εγκατάστασης

Διατηρήστε την ενημέρωση
(υποστηρίζεται μόνο για VPP
ανά συσκευή)

Μία φορά την εβδομάδα, θα καθορίζεται, αν υπάρχει ενημέρωση για
την εφαρμογή. Εάν ναι, θα εγκατασταθεί αυτή η ενημέρωση.
Για τις εσωτερικές εφαρμογές, ο στόχος ενημέρωσης που έχετε
διαμορφώσει στις Γενικές ρυθμίσεις θα χρησιμοποιηθεί για τη
διαδικασία ενημέρωσης.

Προσπέραση όταν δεν
διαχειρίζεται

Εάν η εφαρμογή είναι ήδη εγκατεστημένη, ο MDM θα αναλάβει την
εφαρμογή και θα τη διαχειριστεί.

Κατάργηση εφαρμογής όταν
αφαιρείται το προφίλ MDM

Σε περίπτωση αφαίρεσης της διαχείρισης συσκευής, η εφαρμογή θα
απεγκατασταθεί.

Αποτροπή δημιουργίας
αντιγράφων ασφαλείας των
δεδομένων της εφαρμογής

Δεν θα δημιουργηθεί εφεδρικό αντίγραφο των δεδομένων που
αφορούν συγκεκριμένες εφαρμογές

Ρύθμιση εφαρμογής Στην ενότητα "Ρυθμίσεις εφαρμογών", μπορείτε να αναθέσετε στην
εφαρμογή ορισμένες τιμές στο προσκήνιο (εφόσον η εφαρμογή το
υποστηρίζει, εάν είναι απαραίτητο ρωτήστε τον προγραμματιστή της
εφαρμογής).

Μπορείτε επίσης να επιλέξετε και να φορτώσετε απευθείας ένα αρχείο ipa, μέσω του "Upload In-
House App".
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Εφαρμογές Web

Στο σημείο "Web Apps", μπορείτε, όπως και με τα "Web Clips", να προωθήσετε σελίδες διαδικτύου ή
πύλες ενδοδικτύου ως εφαρμογή στη συσκευή του τελικού χρήστη, στον τομέα της Διαχείρισης
διαδικτύου. Ως προεπιλογή, οι Εφαρμογές Web θα εμφανίζονται σε λειτουργία πλήρους οθόνης, η
οποία μπορεί να ρυθμιστεί στο σημείο Webclips.

Ετικέτα Όνομα της σύνδεσης στη συσκευή του τελικού χρήστη

URL Σύνδεσμος προς τον αντίστοιχο ιστότοπο

Αφαιρούμενο Εάν ενεργοποιηθεί, ο χρήστης μπορεί να αφαιρέσει το Webclip

Εικονίδιο Μέσω αυτού του διαλόγου, ανεβάστε ένα λογότυπο για τη σύνδεση:
Διαστάσεις 180x180, μορφή png

Προσυγκροτημένο
εικονίδιο

Εάν ενεργοποιηθεί, δεν θα εμφανίζονται πρόσθετα εφέ (σκιά,
αντανάκλαση) στο εικονίδιο.
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Περιορισμός & ρυθμίσεις

Μαύρη λίστα / Λευκή λίστα εφαρμογών

Εδώ μπορείτε να ορίσετε τις εφαρμογές που αποκλείονται (ή επιτρέπονται) ανάλογα με τις ρυθμίσεις
σας στις "Γενικές ρυθμίσεις". Με ένα κλικ στο θα εμφανιστεί η αναζήτηση γνωστών εφαρμογών. Εκεί
μπορείτε να αναζητήσετε τις εφαρμογές που θέλετε να προσθέσετε.

Σημειώστε ότι για τη λειτουργία αυτή είναι απαραίτητη μια εποπτευόμενη συσκευή.

Περιορισμοί SysApp

Αποκλεισμός συγκεκριμένων εφαρμογών ή λειτουργιών της συσκευής σας

Επιτρέψτε τη χρήση του YouTube Επιτρέψτε τη χρήση του YouTube

Επιτρέψτε τη χρήση του iTunes Store Επιτρέψτε τη χρήση του iTunes Store

Επιτρέψτε τη χρήση του Safari Επιτρέψτε τη χρήση του Safari

Ενεργοποίηση αυτόματης συμπλήρωσης Επιτρέπει την αυτόματη συμπλήρωση

Προειδοποίηση για απάτη Επιβάλλει την προειδοποίηση απάτης

Ενεργοποίηση JavScript Επιτρέπει τη χρήση της JavaScript

Αποκλεισμός αναδυόμενων παραθύρων Μπλοκάρει όλα τα είδη των pup-ups

Επιτρέψτε τα cookies Επιλέξτε πότε το Safari θα δέχεται cookies

App-VPN

Μέσω του συμβόλου, μπορείτε να ορίσετε εφαρμογές που θα εκκινούν αυτόματα την επιλεγμένη
σύνδεση VPN κατά την εκκίνηση.
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Ρυθμίσεις εφαρμογής

Στην ενότητα "Ρυθμίσεις εφαρμογών", μπορείτε να αναθέσετε στην εφαρμογή ορισμένες τιμές στο
προσκήνιο (εφόσον η εφαρμογή το υποστηρίζει, εάν είναι απαραίτητο ρωτήστε τον προγραμματιστή
της εφαρμογής).

Μέσω του συμβόλου, προσθέτετε μια (πρόσθετη) εφαρμογή. Θα βρείτε, για άλλη μια φορά, τη γνωστή
αναπαράσταση AppTec360 μιας εφαρμογής-εισαγωγής.

Αναζητήστε εδώ την εφαρμογή που θέλετε να ρυθμίσετε και επιλέξτε την. Οι ρυθμίσεις θα ισχύουν
μόνο για τις διαχειριζόμενες εφαρμογές.

Εάν η εισαγωγή ήταν επιτυχής, θα δείτε την ακόλουθη οθόνη:

Τώρα, με ένα κλικ στο , μπορείτε να εκτελέσετε μια ποικιλία ρυθμίσεων. Στη συνέχεια, θα λάβετε την
ακόλουθη επισκόπηση:

Εάν έχετε ήδη μια PLIST (πηγαίο κείμενο διαμόρφωσης), μπορείτε να την προσθέσετε εδώ και να τα
αποθηκεύσετε όλα με την επιλογή "Save".

Εγχειρίδιο διαχείρισης AppTec360

220



Στην ενότητα "Key / Value", μπορείτε να επισυνάψετε συγκεκριμένες διαμορφώσεις στην εφαρμογή

Εδώ, μπορείτε να δημιουργήσετε ένα νέο κλειδί και την τιμή του με το σύμβολο.

Φυσικά, όλα τα placeholders του AppTec είναι στη διάθεσή σας

Επεξήγηση "Τύπος":

Συμβολοσειρά Κείμενο

Boolean Σωστό/Λάθος

Αριθμός Αριθμός

Με το σύμβολο, μπορείτε να αφαιρέσετε ξανά μια εφαρμογή.
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Enterprise App Store

Εφαρμογές iTunes

Σε αυτό το σημείο, μπορείτε να διανέμετε προαιρετικές εφαρμογές για τον χρήστη σας.

Εάν υπάρχει μια εφαρμογή εδώ, θα εγκατασταθεί αυτόματα στη συσκευή του τελικού χρήστη του
AppTec360 Store.

Πρόκειται απλώς για συνδέσμους προς το επίσημο Apple App Store. Για το λόγο αυτό, κάθε συσκευή
τελικού χρήστη πρέπει να είναι εφοδιασμένη με ένα Apple ID.

Σε αυτό το σημείο, συνιστούμε κάθε χρήστης να έχει το δικό του Apple ID.

Με το σύμβολο, μπορείτε να προσθέσετε πρόσθετες εφαρμογές.

Στη συνέχεια, θα ανοίξει ένα παράθυρο με την ακόλουθη επισκόπηση.

Σημειώστε ότι θα εμφανίζονται μόνο οι δωρεάν εφαρμογές, ενώ οι εφαρμογές επί πληρωμή θα
εμφανίζονται μόνο μέσω VPN.

Στην ενότητα "Enter Search Term here ...", μπορείτε να αναζητήσετε μια εφαρμογή που βρίσκεται στο
Apple App Store.

Εγχειρίδιο διαχείρισης AppTec360

222



Μόλις κάνετε κλικ στο εικονίδιο ή στο όνομα της εφαρμογής, θα σας ζητηθεί ξανά να εκτελέσετε
πρόσθετες ρυθμίσεις.

Ενημερωθείτε Μία φορά την εβδομάδα, θα καθορίζεται, αν υπάρχει
ενημέρωση για την εφαρμογή. Εάν ναι, θα εγκατασταθεί
αυτή η ενημέρωση.

Κατάργηση εφαρμογής όταν αφαιρείται
το προφίλ MDM

Σε περίπτωση αφαίρεσης της διαχείρισης συσκευής, η
εφαρμογή θα απεγκατασταθεί.

Αποτροπή δημιουργίας αντιγράφων
ασφαλείας των δεδομένων της
εφαρμογής

Δεν θα δημιουργηθεί εφεδρικό αντίγραφο των δεδομένων
που αφορούν συγκεκριμένες εφαρμογές
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App-VPN Επιλέξτε μια σύνδεση VPN, η οποία θα ξεκινήσει με το
άνοιγμα της εφαρμογής.

Αφού κάνετε κλικ στο "Install", η εφαρμογή θα προστεθεί στο Enterprise App Store και στη συνέχεια θα
μπορεί να εγκατασταθεί στη συσκευή του τελικού χρήστη, μέσω του AppTec360 AppStore.

Εάν η εισαγωγή στο App-Store έχει ολοκληρωθεί με επιτυχία, θα λάβετε την ακόλουθη επισκόπηση:

Εγχειρίδιο διαχείρισης AppTec360

224



Εντός της επιχείρησης

Στο σημείο "In-House", μπορείτε να ανεβάσετε εφαρμογές που αναπτύσσονται εσωτερικά και να τις
διανείμετε.

Με το σύμβολο, μπορείτε να διανείμετε πρόσθετες εσωτερικές εφαρμογές.

Εάν δεν έχετε διανείμει ποτέ In-House App, θα λάβετε την ακόλουθη επισκόπηση:

Για το σκοπό αυτό, κάντε κλικ στην επιλογή "Upload In-House App", και στη συνέχεια θα λάβετε την
ακόλουθη επισκόπηση:

Τώρα, επιλέξτε με την "Αναζήτηση..." ένα αρχείο .ipa και στη συνέχεια κάντε κλικ στο "Ανέβασμα".
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Η εφαρμογή σας θα μεταφορτωθεί τώρα. Στη μέση του κύκλου, μπορείτε να δείτε το ποσοστό του
πόσο μέρος της εφαρμογής σας έχει ήδη μεταφορτωθεί.
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Εάν η μεταφόρτωση της εσωτερικής εφαρμογής πραγματοποιηθεί με επιτυχία, θα δείτε τη νέα
μεταφορτωμένη εφαρμογή στον Κατάλογο εφαρμογών σας.

Ο χρήστης έχει τώρα τη δυνατότητα να δει και να εγκαταστήσει αυτή την εφαρμογή στο AppTec360
Store στη συσκευή του τελικού χρήστη, στην κατηγορία "In-House".

Λόγω του γεγονότος ότι δεν πρόκειται για μια δημόσια εφαρμογή του AppStore της Apple, ο χρήστης
δεν χρειάζεται ένα αποθηκευμένο Apple ID στη συσκευή του τελικού χρήστη.
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Λειτουργία περιπτέρου

Η λειτουργία περιπτέρου iOS είναι διαθέσιμη μόνο σε εποπτευόμενη λειτουργία

Η Λειτουργία περιπτέρου σας επιτρέπει να προκαθορίσετε μια εφαρμογή ή μια διεύθυνση URL, ώστε
να είναι δυνατή η εκτέλεση/επισκεψιμότητα αποκλειστικά αυτής της εφαρμογής/URL.

Επιπλέον, μπορείτε να απενεργοποιήσετε διάφορα κουμπιά υλικού στη λειτουργία περιπτέρου.

Τύπος εφαρμογής

Πακέτο

Αν θέλετε να εκκινήσετε την εφαρμογή σε λειτουργία περιπτέρου, επιλέξτε "Πακέτο" στο πεδίο "Τύπος
εφαρμογής".

Εφαρμογή
περιπτέρου

Κάντε κλικ εδώ, για να επιλέξετε μια εφαρμογή, η οποία θα πρέπει να ξεκινήσει
σε λειτουργία περιπτέρου.
Θα βρείτε την τρέχουσα επισκόπηση της Διαχείρισης εφαρμογών
Μπορείτε να επιλέξετε μεταξύ "Apple iTunes Apps" και "iOS In-House Apps".

URL

Εάν θέλετε να εκκινήσετε μια διεύθυνση URL στη λειτουργία Kiosk, επιλέξτε "URL" στο πεδίο "Τύπος
εφαρμογής".
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URL Τώρα, ορίστε την επιθυμητή διεύθυνση URL

Πολιτική ίδιας προέλευσης Εάν αυτή η λειτουργία είναι ενεργή, ο χρήστης μπορεί να περιηγηθεί
μόνο στις υποσελίδες της προκαθορισμένης διεύθυνσης URL.
Για παράδειγμα, αν έχετε ορίσει την ακόλουθη διεύθυνση URL:
www.mypage.com, τότε ο χρήστης μπορεί να σερφάρει στο
www.mypage.com/subpage

URLs με λευκή λίστα Εδώ μπορείτε να διατηρήσετε μια Λευκή λίστα, όλες αυτές οι
διευθύνσεις URL επιτρέπονται
Μέγιστο 1 URL ανά γραμμή
Μια διεύθυνση URL πρέπει να αρχίζει με http:/ ή https://.

URLs σε μαύρη λίστα Εδώ μπορείτε να διατηρήσετε μια Μαύρη λίστα, όλες αυτές οι
διευθύνσεις URL δεν επιτρέπονται.
Μέγιστο 1 URL ανά γραμμή
Μια διεύθυνση URL πρέπει να αρχίζει με http:/ ή https://.

Εκκαθάριση του
προγράμματος περιήγησης
μετά από αδράνεια

Μετά από αδράνεια η προσωρινή μνήμη του προγράμματος
περιήγησης θα αδειάσει

Ενεργοποίηση κωδικού
πρόσβασης εξόδου

Εάν ενεργοποιήσετε αυτή τη λειτουργία, ο χρήστης έχει τη δυνατότητα
να τερματίσει τη λειτουργία περιπτέρου με έναν κωδικό πρόσβασης
που έχει προκαθοριστεί από εσάς.

Κωδικός πρόσβασης εξόδου Αυτός είναι ο κωδικός πρόσβασης που έχει προκαθοριστεί από εσάς.
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Ρυθμίσεις λειτουργίας περιπτέρου

Προγραμματισμένη
λειτουργία περιπτέρου

Με βάση την ώρα της ημέρας, μπορείτε να ρυθμίσετε τη λειτουργία
περιπτέρου, έτσι ώστε η λειτουργία να ξεκινά και να τερματίζεται
αυτόματα σε μια προκαθορισμένη ώρα.

Ώρα έναρξης Ώρα έναρξης

Χρόνος σε λεπτά Χρόνος σε λεπτά, μετά από τον οποίο η λειτουργία Kiosk θα πρέπει να
τερματιστεί ξανά.

Απενεργοποίηση αφής Εάν ενεργοποιηθεί, η οθόνη αφής απενεργοποιείται.

Απενεργοποίηση
περιστροφής συσκευής

Εάν είναι ενεργοποιημένη, η αυτόματη προσαρμογή οθόνης
απενεργοποιείται.

Απενεργοποίηση διακόπτη
κουδουνίσματος

Εάν ενεργοποιηθεί, ο διακόπτης κουδουνίσματος θα απενεργοποιηθεί.
Από εκεί και πέρα, η συμπεριφορά εξαρτάται από την προηγουμένως
ρυθμισμένη λειτουργία

Απενεργοποίηση κουμπιών
έντασης ήχου

Εάν ενεργοποιηθεί, τα κουμπιά έντασης ήχου θα απενεργοποιηθούν.

Απενεργοποίηση κουμπιού
αφύπνισης ύπνου

Εάν ενεργοποιηθεί, ο διακόπτης on/off θα απενεργοποιηθεί.

Απενεργοποίηση αυτόματου
κλειδώματος

Εάν ενεργοποιηθεί, η συσκευή δεν θα μεταβεί σε κατάσταση αναμονής

Ενεργοποίηση Voice Over Εάν ενεργοποιηθεί, θα ενεργοποιηθεί ο Voice Over Assistant

Ενεργοποίηση ζουμ Εάν ενεργοποιηθεί, θα ενεργοποιηθεί το ζουμ

Ενεργοποίηση αντιστροφής
χρωμάτων

Εάν ενεργοποιηθεί, θα ενεργοποιηθεί η λειτουργία ανεστραμμένης
απεικόνισης.

Ενεργοποίηση Assistive
Touch

Εάν ενεργοποιηθεί, θα ενεργοποιηθεί το AssistiveTouch.

Ενεργοποίηση επιλογής
ομιλίας

Εάν ενεργοποιηθεί, θα ενεργοποιηθεί η επιλογή ομιλίας

Ενεργοποίηση
μονοφωνικού ήχου

Εάν ενεργοποιηθεί, θα ενεργοποιηθεί ο μονοφωνικός ήχος.

VoiceOver Εάν ενεργοποιηθεί, ο χρήστης μπορεί να ενεργοποιήσει το VoiceOver

Ζουμ Εάν ενεργοποιηθεί, ο χρήστης μπορεί να ενεργοποιήσει το Zoom

Αντιστροφή χρωμάτων Εάν ενεργοποιηθεί, ο χρήστης μπορεί να ενεργοποιήσει τα
ανεστραμμένα χρώματα.
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Υποβοηθητικό άγγιγμα Εάν ενεργοποιηθεί, ο χρήστης μπορεί να ενεργοποιήσει την
υποβοηθητική αφή

Android Enterprise – Πλήρως διαχειριζόμενη διαμόρφωση
συσκευών

Ανάλογα με το αν έχετε επιλέξει ένα προφίλ ομάδας ή μια συσκευή, η επισκόπηση και τα επιμέρους
σημεία της διαφέρουν - παρακαλούμε να το λάβετε υπόψη σας προσεκτικά!

Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)

Όταν ανοίγετε ένα προφίλ ομάδας, θα έχετε μια γρήγορη επισκόπηση του προφίλ.

Όνομα προφίλ Όνομα του προφίλ (μπορεί να αλλάξει εδώ)

Λειτουργικό σύστημα Λειτουργικό σύστημα για το οποίο προορίζεται το προφίλ

Δημιουργήθηκε στο Χρόνος δημιουργίας

Δημιουργήθηκε από Ο δημιουργός του προφίλ

Τελευταία αλλαγή Ώρα της τελευταίας αλλαγής του προφίλ

Αλλαγή από Λογαριασμός που έκανε τις τελευταίες αλλαγές

Τρέχουσα
αναθεώρηση προφίλ

Αναθεώρηση της αποθηκευμένης κατάστασης προφίλ

Αναθεώρηση προφίλ
που κυκλοφόρησε

Ανατεθείσα αναθεώρηση προφίλ ("Assign now"). Εάν η ετικέτα εμφανίζει "
(ξεπερασμένο)" πίσω από το κείμενο, αυτό σημαίνει ότι έχετε αποθηκεύσει το
προφίλ αλλά δεν το έχετε εκχωρήσει ακόμα, οπότε οι συσκευές θα
εξακολουθούν να λαμβάνουν την παλαιότερη έκδοση.
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Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)

Εάν βρίσκεστε σε μια συσκευή, θα λάβετε μια επισκόπηση της επιλεγμένης συσκευής, η οποία
περιλαμβάνει τα εξής:

Όνομα συσκευής Όνομα συσκευής

Τοποθεσία Συντεταγμένες τοποθεσίας

Αριθμός τηλεφώνου Αριθμός τηλεφώνου

Εκχωρημένες υποχρεωτικές
εφαρμογές

Αριθμός εκχωρημένων υποχρεωτικών εφαρμογών

Έκδοση λειτουργικού συστήματος Έκδοση λειτουργικού συστήματος της συσκευής

Λειτουργικό σύστημα Λειτουργικό σύστημα (Android Enterprise)

Σειριακός αριθμός Σειριακός αριθμός συσκευής

Ιδιοκτησία συσκευής Εταιρική ή ιδιωτική συσκευή

Τύπος συσκευής AE Work Διαχειριζόμενη συσκευή

Rooted Κατάσταση, που δείχνει αν η συσκευή έχει κάνει root.

Συμβατό Συμβατό με τις κατευθυντήριες γραμμές

Διεύθυνση IP Διεύθυνση IP της συσκευής

Τελευταία εμφάνιση Σημείο στο χρόνο, όταν η συσκευή συνδέθηκε τελευταία φορά
στο AppTec

Τελευταία ώθηση Σημείο στο χρόνο, όταν στάλθηκε η τελευταία ώθηση στη
συσκευή

Λειτουργία ιδιοκτήτη συσκευής AE Ναι

Ανάθεση χρήστη Ο χρήστης ή η ομάδα στην οποία έχει εκχωρηθεί αυτή η
συσκευή
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Config Revision (μόνο σε επίπεδο συσκευής)

Εδώ θα έχετε μια επισκόπηση του προφίλ ομάδας που έχει εκχωρηθεί στη συσκευή.

Εάν κάνετε κλικ στο προφίλ ομάδας, θα αποκτήσετε άμεση πρόσβαση σε αυτό το προφίλ και θα
μπορείτε να εκτελέσετε ρυθμίσεις.

Με αυτό το σύμβολο, μπορείτε να επαναφέρετε τις κατανεμημένες εφαρμογές στις ρυθμίσεις του
προφίλ ομάδας.

Με αυτό το σύμβολο, μπορείτε να επαναφέρετε όλες τις χρησιμοποιούμενες εφαρμογές στις ρυθμίσεις
του ομαδικού προφίλ.

Η ένδειξη "Διαθέσιμη νεότερη αναθεώρηση" υποδεικνύει ότι το προφίλ ομάδας έχει αλλάξει και
αποθηκευτεί αλλά δεν έχει εκχωρηθεί. Το προφίλ ομάδας πρέπει να εκχωρηθεί με την επιλογή
"Εκχώρηση τώρα" σε επίπεδο ομάδας για να εφαρμοστούν οι αλλαγές στις συσκευές.

Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών

Εδώ μπορείτε να δείτε ποιες εντολές εκδόθηκαν για τη συσκευή και ποια είναι η κατάστασή τους.

Οι εντολές που δημιουργούνται από το "System Automated" δημιουργούνται αυτόματα από το
σύστημα.

Εγχειρίδιο διαχείρισης AppTec360

234



Πιθανές καταστάσεις εντολών

Συσκευή που ωθείται Έχει σταλεί ένα αίτημα push στην υπηρεσία push (π.χ. APNS) για να
ειδοποιηθεί η συσκευή να συνδεθεί ξανά με τον διακομιστή EMM.

Δημιουργήθηκε εντολή Η εντολή δημιουργήθηκε στο σύστημα.

Αποστολή εντολής Η εντολή στάλθηκε στη συσκευή μετά τη σύνδεσή της με το διακομιστή.

Εκτέλεση εντολής Η εντολή εκτελέστηκε με επιτυχία.

Η εντολή απέτυχε Η εντολή απέτυχε. *

Εντολή μερικώς
αποτυχημένη

Ανάλογα με το λειτουργικό σύστημα της συσκευής, ορισμένες εντολές
ενδέχεται να ομαδοποιηθούν.
Σε αυτό ορισμένα τμήματα αυτής της ομάδας εντολών απέτυχαν. *

Εντολή εκτελέστηκε,
τελικά απέτυχε

Η εντολή εκτελέστηκε, αλλά ίσως και να μην εκτελέστηκε.

Εντολή Repushed Η εντολή επαναπροωθήθηκε από έναν χρήστη.

Απορριφθέντα Η εντολή απορρίφθηκε. Για παράδειγμα, επειδή αντικαταστάθηκε από άλλη
εντολή ή επειδή η συσκευή επανεγγράφηκε και οι παλιές εντολές
αφαιρέθηκαν.

Αν πίσω από το μήνυμα υπάρχει ένα θαυμαστικό, μπορείτε να λάβετε περισσότερες πληροφορίες, αν
περάσετε τον κέρσορα πάνω από το εικονίδιο.
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Ρυθμίσεις συσκευής

Διαμόρφωση πελάτη

Εδώ μπορείτε να εκτελέσετε τις ακόλουθες ρυθμίσεις στη συσκευή σας Android:

Χρόνος εκτός
συμμόρφωσης

Το χρονικό όριο απόκρισης του χρήστη μετά το οποίο εφαρμόζεται η ενέργεια
επιβολής.

Δράση επιβολής μετά
από χρονικό όριο
συμμόρφωσης

Ενέργειες επιβολής όταν ένας χρήστης δεν εκτελεί ενέργειες που οδηγούν σε
συμβατή κατάσταση της συσκευής

Συχνότητα συλλογής
δεδομένων

Συχνότητα με την οποία πρέπει να συλλέγονται οι πληροφορίες της
συσκευής/GPS

Συχνότητα καρδιακών
παλμών συσκευής

Χρονικό διάστημα κατά το οποίο η συσκευή πρέπει να επικοινωνεί με τον
διακομιστή AppTec360 Server
Min. 1 λεπτό
Max. 24 ώρες

Ενεργοποίηση
ενημερώσεων
τοποθεσίας

Εάν είναι ενεργοποιημένη, η συσκευή στέλνει ενημερώσεις θέσης στον
διακομιστή AppTec360.

Τοποθεσία Χρόνος
ενημέρωσης

Καθορίζει σε ποια χρονικά διαστήματα η συσκευή στέλνει ενημερώσεις θέσης
στο AppTec360.

Χρήση της ακρίβειας
τοποθεσίας Google
για ενημέρωση
τοποθεσίας

Εάν είναι ενεργοποιημένη, η τοποθεσία δικτύου θα χρησιμοποιείται για τις
ενημερώσεις τοποθεσίας (εάν αυτό ήταν απενεργοποιημένο στην ενότητα
"Περιορισμοί", τότε αυτή η ρύθμιση δεν θα επηρεάσει τίποτα).

Χρήση της
τοποθεσίας GPS για
ενημέρωση
τοποθεσίας

Εάν είναι ενεργοποιημένο, το GPS θα χρησιμοποιείται για ενημερώσεις θέσης.

Επιτρέψτε εικονικές
(ψεύτικες)
τοποθεσίες

Επιτρέπει την παραποίηση πληροφοριών τοποθεσίας μέσω εφαρμογών
τρίτων

Ενέργεια χαμένης
σύνδεσης

Εάν είναι ενεργοποιημένη, μπορείτε να καθορίσετε μια ενέργεια για την
περίπτωση που μια συσκευή δεν επιτυγχάνει σύνδεση με το διακομιστή MDM
στο διάστημα του καρδιακού παλμού. Για παράδειγμα, εάν η συσκευή έχει
χρόνο heartbeat 5 λεπτά, συνδέεται με το διακομιστή στις 10:35 π.μ. Μετά
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από αυτό η συσκευή εγκαταλείπει την εμβέλεια Wi-Fi. Ο επόμενος καρδιακός
παλμός στις 10:40 π.μ. θα αποτύχει και θα εκτελεστεί η καθορισμένη ενέργεια.

Δράση Η δράση που πρέπει να αναληφθεί μόλις μια συσκευή καταστεί μη
συμμορφούμενη.

Lock Device = συσκευή κλειδώματος

Wipe Device = η συσκευή θα επανέλθει στις εργοστασιακές ρυθμίσεις

Wipe Device & SD Card = η συσκευή θα επανέλθει στις εργοστασιακές
ρυθμίσεις και ο αποθηκευτικός χώρος της κάρτας SD θα διαγραφεί.

Κατώφλι Μπορείτε να ορίσετε ένα κατώφλι αποτυχημένων καρδιακών παλμών που
είναι απαραίτητο για την ενεργοποίηση της συγκεκριμένης ενέργειας.

Λειτουργία επιβολής
πολιτικής

Προεπιλογή: Οι χρήστες θα καλούνται περιοδικά να εκτελούν
εκκρεμείς ενέργειες

Τεμπέλικη επιβολή
πολιτικής:

Οι χρήστες δεν θα καλούνται ποτέ να εκτελέσουν
εκκρεμείς ενέργειες. Όλες οι ανοικτές ενέργειες θα
εμφανίζονται στο AppTec360 Client

Επιθετική επιβολή
πολιτικής:

Οι χρήστες θα καλούνται συνεχώς να εκτελούν εκκρεμείς
ενέργειες

AppTec360
Κλείδωμα έκδοσης

Εάν είναι ενεργοποιημένη, μπορεί να καθοριστεί ένας κωδικός έκδοσης για το
AppTec360 MDM Client. Το πρόγραμμα-πελάτης AppTec360 θα ενημερώνεται
μόνο στην καθορισμένη έκδοση. Οι νεότερες εκδόσεις θα αγνοηθούν. ΔΕΝ είναι
δυνατή η υποβάθμιση.

Κωδικός έκδοσης Κωδικός έκδοσης για το AppTec360 MDM Client που πρέπει να κλειδωθεί.

Απενεργοποίηση
ειδοποίησης
AppTec360

Εάν απενεργοποιηθεί, το AppTec360 Client δεν θα εμφανίζει ειδοποίηση στη
γραμμή ειδοποιήσεων. Έτσι, οι χρήστες μπορούν να κλείσουν το πρόγραμμα-
πελάτη AppTec360 μέσω του διαχειριστή εργασιών. Εάν ο πελάτης AppTec360
είναι κλειστός, αρκετές λειτουργίες, συμπεριλαμβανομένων των λειτουργιών
Kiosk Mode και App Black/Whitelisting, δεν θα λειτουργούν σωστά.
Οι συσκευές Samsung προσφέρουν έναν μηχανισμό προστασίας για το
AppTec360 Client. Η ειδοποίηση είναι απενεργοποιημένη από προεπιλογή στις
συσκευές Samsung που υποστηρίζουν τα API KNOX.
Η ειδοποίηση δεν θα πρέπει να απενεργοποιείται σε συσκευές με Android 8.0 ή
νεότερη έκδοση.
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Ταπετσαρία

Ορισμός προσαρμοσμένης
ταπετσαρίας

Ενεργοποίηση/απενεργοποίηση της προσαρμοσμένης ταπετσαρίας

Ταπετσαρία Ρυθμίστε τη λειτουργία ταπετσαρίας για χρήση ενός κωδικού
χρώματος ή μιας εικόνας

Καθορίστε ένα χρώμα Καθορίστε ένα χρώμα backgorund ως δεκαεξαδική τιμή, π.χ.
#000000 για μαύρο ή #fffffff για λευκό.

Ορισμός εικόνας ως
ταπετσαρία

Ανεβάστε το αρχείο εικόνας που θέλετε να χρησιμοποιήσετε ως
ταπετσαρία

Εγχειρίδιο διαχείρισης AppTec360

238



Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Πληροφορίες συσκευής

Μοντέλο Ονομασία μοντέλου συσκευής

Λειτουργικό σύστημα OS

Έκδοση λειτουργικού
συστήματος

Έκδοση λειτουργικού συστήματος

Σειριακός αριθμός Σειριακός αριθμός

Όνομα συσκευής Όνομα συσκευής

Κατάσταση μπαταρίας Κατάσταση μπαταρίας

Ελεύθερη / Συνολική μνήμη Ελεύθερη / Συνολική μνήμη

Samsung Safe Διεπαφή Samsung SAFE, που απαιτείται για μια ποικιλία επιλογών
ρύθμισης

Διαθέσιμη κάρτα SD Διαθέσιμη κάρτα SD

Εξομοιωμένη κάρτα SD Κάρτα SD εξομοιωμένη

Αφαιρούμενη κάρτα SD Αφαιρούμενη κάρτα SD

SD Ελεύθερη / Συνολική μνήμη SD Ελεύθερη / Συνολική μνήμη κάρτας SD

Wi-Fi

Διεύθυνση IP Διεύθυνση IP της συσκευής

WiFi MAC Διεύθυνση MAC WiFi
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Κυτταρικό

Κατάσταση Κατάσταση (εγκατεστημένη κάρτα SIM)

Αριθμός
τηλεφώνου

Αριθμός τηλεφώνου

Περιαγωγή
(φωνή/
δεδομένα)

Περιαγωγή για φωνή/δεδομένα

Κατάσταση
περιαγωγής

Τρέχουσα κατάσταση περιαγωγής

Διεύθυνση IP Διεύθυνση IP

Χειριστής/
μεταφορέας

Χειριστής/μεταφορέας

Κυτταρική
τεχνολογία

Κυτταρική τεχνολογία

IMEI Αριθμός IMEI

ICCID Πρόκειται για το αναγνωριστικό της κάρτας SIM, συχνά επίσης και για έξυπνη κάρτα
ή κάρτα ολοκληρωμένου κυκλώματος (ICC).

IMSI Η διεθνής ταυτότητα συνδρομητή κινητής τηλεφωνίας (IMSI) παρέχει στα δίκτυα
κινητής τηλεφωνίας GSM και UMTS οριστική αναγνώριση των χρηστών του
δικτύου.
Το IMSI αποτελείται από 15 ψηφία το πολύ και διαμορφώνεται με τον ακόλουθο
τρόπο:

Κωδικός χώρας κινητής τηλεφωνίας (MCC), 3 ψηφία

Κωδικός δικτύου κινητής τηλεφωνίας (MNC), 2 ή 3 ψηφία

Αριθμός αναγνώρισης συνδρομητή κινητής τηλεφωνίας (MSIN), 1-10 ψηφία

Τρέχουσα
MCC/MNC

Βλέπε "SIM MCC/MNC"

SIM MCC/MNC Ο κωδικός χώρας κινητής τηλεφωνίας είναι ένα καθιερωμένο αναγνωριστικό χώρας,
το οποίο καθορίζεται από την ITU σύμφωνα με το πρότυπο E.212. Λειτουργεί σε
συνδυασμό με τον κωδικό δικτύου κινητής τηλεφωνίας (MNC) για την αναγνώριση
του δικτύου κινητής τηλεφωνίας.
Σημαίνει τον κωδικό χώρας/δικτύου κινητής τηλεφωνίας της κάρτας SIM.
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Εάν κάνετε περιαγωγή σε άλλο δίκτυο κινητής τηλεφωνίας, τότε, λογικά, το "Current
MCC/MNC" και το "SIM MCC/MNC" θα είναι διαφορετικά.
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Bluetooth

Bluetooth MAC Διεύθυνση MAC Bluetooth
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Διαχείριση ασφάλειας

Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να καθορίσετε την τρέχουσα/τελευταία θέση της συσκευής. Ο εντοπισμός μπορεί να
προστατεύεται με έναν ή ακόμη και δύο κωδικούς πρόσβασης - βλ: Γενικές ρυθμίσεις - Απόρρητο -
Πρόσβαση GPS

Wipe & Lock (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Σβήσιμο και κλείδωμα", μπορείτε να εκτελέσετε τις ακόλουθες τρεις ενέργειες:

Πλήρες
σκούπισμα

Η συσκευή επανέρχεται στις εργοστασιακές ρυθμίσεις της (διαγράφονται τα
εταιρικά και τα προσωπικά δεδομένα).

Σκούπισμα
επιχείρησης

Μόνο τα εταιρικά δεδομένα αφαιρούνται από τη συσκευή του τελικού χρήστη (όλες
οι εφαρμογές, τα δεδομένα κ.λπ. που παρέχονται από την AppTec360 )

Οθόνη
κλειδώματος

Το κλείδωμα οθόνης είναι ενεργοποιημένο, αρκεί να ξεκλειδώσετε τη συσκευή με
τον κωδικό πρόσβασης/αριθμό PIN της συσκευής.

Εγχειρίδιο διαχείρισης AppTec360

243



Μήνυμα (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να συμπληρώσετε το θέμα και ένα μήνυμα και να το στείλετε σε μια συσκευή τελικού
χρήστη.
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Διαμόρφωση ασφαλείας

Κωδικός πρόσβασης συσκευής

Στην ενότητα "Κωδικός πρόσβασης" μπορείτε να δώσετε εντολή για κωδικό πρόσβασης της συσκευής,
ενώ έχετε στη διάθεσή σας τις ακόλουθες επιλογές ρύθμισης

Ελάχιστο μήκος
κωδικού πρόσβασης

Καθιερώνει τον ελάχιστο αριθμό συμβόλων που πρέπει να έχει ένας κωδικός
πρόσβασης.

Ποιότητα κωδικού
πρόσβασης

Απροσδιόριστο Αυτή η πολιτική δεν έχει απαιτήσεις για τον κωδικό
πρόσβασης.

Βιομετρικά
Αδύναμο

Η πολιτική αυτή επιτρέπει την τεχνολογία βιομετρικής
αναγνώρισης χαμηλής ασφάλειας. Αυτό συνεπάγεται
τεχνολογίες που μπορούν να αναγνωρίσουν την ταυτότητα
ενός ατόμου μέχρι περίπου ένα τριψήφιο PIN (η ψευδής
ανίχνευση είναι μικρότερη από 1 στις 1.000).

Κάτι Αυτή η πολιτική απαιτεί να οριστεί κάποιο είδος κωδικού
πρόσβασης ή μοτίβου, αλλά δεν επιβάλλει συγκεκριμένους
κανόνες.

Αλφαβητικό Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον αλφαβητικούς χαρακτήρες (ή
άλλους συμβολικούς χαρακτήρες).

Αλφαριθμητικά Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον αριθμητικούς και αλφαβητικούς
χαρακτήρες (ή άλλα σύμβολα).

Σύνθετο Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον ένα γράμμα, ένα αριθμητικό
ψηφίο και ένα ειδικό σύμβολο, από προεπιλογή. Με αυτή την
ποιότητα κωδικού πρόσβασης, οι κωδικοί πρόσβασης
μπορούν να περιοριστούν ώστε να περιέχουν διάφορα
σύνολα χαρακτήρων, όπως τουλάχιστον ένα κεφαλαίο
γράμμα κ.λπ.

Ελάχιστο μήκος
κωδικού πρόσβασης

Ορίστε τον απαιτούμενο αριθμό χαρακτήρων για τον κωδικό πρόσβασης. Για
παράδειγμα, μπορείτε να απαιτήσετε οι κωδικοί PIN ή οι κωδικοί πρόσβασης
να έχουν τουλάχιστον έξι χαρακτήρες.

Ελάχιστα αριθμητικά
ψηφία που

Ελάχιστα αριθμητικά ψηφία που απαιτούνται στον κωδικό πρόσβασης
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απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα πεζά
γράμματα που
απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα πεζά γράμματα που απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα κεφαλαία
γράμματα που
απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα κεφαλαία γράμματα που απαιτούνται στον κωδικό πρόσβασης

Ελάχιστοι
απαιτούμενοι
χαρακτήρες εκτός
γραμμάτων στον
κωδικό πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες εκτός γραμμάτων στον κωδικό
πρόσβασης

Ελάχιστα σύμβολα
που απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται στον κωδικό πρόσβασης

Μέγιστο κλείδωμα χρόνου
αδράνειας

Μέγιστη αδράνεια του χρήστη μέχρι το κλείδωμα του χρόνου

Χρονικό όριο λήξης κωδικού
πρόσβασης

Καθιερώνεται, μετά την παρέλευση του οποίου λήγει ο κωδικός
πρόσβασης και πρέπει να εκδοθεί νέος κωδικός πρόσβασης.

Περιορισμός ιστορικού κωδικού
πρόσβασης

Αριθμός των κωδικών πρόσβασης που χρησιμοποιήθηκαν
προηγουμένως και δεν επιτρέπονται

Μέγιστες αποτυχημένες
προσπάθειες κωδικού
πρόσβασης

Καθορίζει, πόσο συχνά μπορεί να εισαχθεί λανθασμένα ένας
κωδικός πρόσβασης, πριν πραγματοποιηθεί πλήρης διαγραφή της
συσκευής.

Επιτρέψτε τη βιομετρική
πιστοποίηση ταυτότητας

Επιτρέπει τον έλεγχο ταυτότητας μέσω σάρωσης δακτυλικού
αποτυπώματος ή ίριδας. Μόνο για Samsung KNOX 2.1 και νεότερη
έκδοση
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AntiVirus

Αυτόματη σάρωση Ενεργοποίηση περιοδικών αυτόματων σαρώσεων

Διάστημα σάρωσης Χρονικό διάστημα εξέτασης (Γρήγορη / Πλήρης)

Πλήρης αυτόματη
σάρωση

Ενεργοποίηση πλήρων αυτόματων σαρώσεων

Αυτόματες
ενημερώσεις

Ενεργοποίηση αυτόματων ενημερώσεων

Διάστημα ελέγχου
ενημέρωσης

Πόσο συχνά θα πρέπει να ενημερώνεται η εφαρμογή και η βάση δεδομένων
της (ιοί / κατεστραμμένος κώδικας)

Προστασία
εφαρμογών

Ενεργοποίηση αυτόματης σάρωσης εφαρμογών

Προστασία κάρτας SD Ενεργοποίηση αυτόματης σάρωσης κάρτας SD

Ενημέρωση μόνο Wi-
Fi

Όταν είναι ενεργοποιημένη, οι ενημερώσεις θα εφαρμόζονται μόνο όταν η
συσκευή είναι επιτυχώς συνδεδεμένη σε δίκτυο Wi-Fi.
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Τέλος ζωής (μόνο σε επίπεδο συσκευής)

Σκούπισμα (μόνο σε επίπεδο συσκευής)

Στην επιλογή "Διαγραφή", μπορείτε να επαναφέρετε τη συσκευή στις εργοστασιακές ρυθμίσεις της.
Εδώ τα εταιρικά, καθώς και τα προσωπικά δεδομένα θα διαγραφούν στη συσκευή του τελικού χρήστη.

Με ένα κλικ στο "Σύμβολο Μείον" λαμβάνετε το ακόλουθο μήνυμα:

Με το "Ναι" μπορείτε να εκτελέσετε τη διαγραφή.

Στην ενότητα "Wipe Report" μπορούν να εμφανιστούν τα ακόλουθα στοιχεία

Καθαρισμένο από Ιστορικό για το ποιος πραγματοποίησε το σκούπισμα

Ημερομηνία Ημερομηνία

Κατάσταση Κατάσταση (π.χ. αν η διαγραφή εκτελέστηκε με επιτυχία)
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Ρυθμίσεις περιορισμού

Περιορισμοί

Εδώ μπορούν να περιοριστούν και να μπλοκαριστούν διάφορα πράγματα.

Ενεργοποίηση κάμερας Επιτρέψτε τη χρήση της κάμερας

Επιβολή αυτόματου
συγχρονισμού

Στο Ο συγχρονισμός είναι μόνιμα ενεργοποιημένος

Off Ο συγχρονισμός απενεργοποιείται μόνιμα

Επιλογή
χρήστη

Επιλογή από τον χρήστη

Εξαναγκασμός Bluetooth Στο Το Bluetooth είναι μόνιμα ενεργοποιημένο

Off Το Bluetooth είναι μόνιμα απενεργοποιημένο

Επιλογή
χρήστη

Επιλογή από τον χρήστη

Δύναμη GPS Στο Το GPS είναι μόνιμα ενεργοποιημένο

Off Το GPS είναι μόνιμα απενεργοποιημένο

Επιλογή
χρήστη

Επιλογή από τον χρήστη

Θέση δικτύου δύναμης Στο Μόνιμος εντοπισμός στο διαδίκτυο

Off Μόνιμη απενεργοποίηση του εντοπισμού στο
διαδίκτυο

Επιλογή
χρήστη

Επιλογή από τον χρήστη
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Ασφάλεια

Απαγόρευση τοποθεσίας κοινής
χρήσης

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ενεργοποιήσει
την κοινή χρήση τοποθεσίας.

Απαγόρευση ασφαλούς
εκκίνησης

Καθορίζει εάν ο χρήστης δεν επιτρέπεται να κάνει επανεκκίνηση
της συσκευής σε κατάσταση ασφαλούς εκκίνησης.

Απαγόρευση επαναφοράς
δικτύου

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να επαναφέρει τις
ρυθμίσεις δικτύου από τις Ρυθμίσεις.

Απαγόρευση εργοστασιακής
επαναφοράς

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να επαναφέρει τη
συσκευή.

Ενεργοποίηση ADB Επιτρέπει τη σύνδεση σε υπολογιστή μέσω ADB

Απενεργοποίηση του Keyguard Απενεργοποιεί το Keyguard

Ιδιοκτήτης συσκευής
Πληροφορίες οθόνης
κλειδώματος

Ορίζει τις πληροφορίες του κατόχου της συσκευής που θα
εμφανίζονται στην οθόνη κλειδώματος.

Επιβολή της συμμόρφωσης Λειτουργία Προτροπή
χρήστη

Ο χρήστης θα κληθεί να εκτελέσει τις
απαραίτητες ενέργειες.

Δοχείο κλειδώματος
λειτουργίας

Απόκρυψη όλων των εφαρμογών μέχρι να
εκπληρωθούν όλες οι απαιτήσεις

Διαχείριση εφαρμογών

Επιτρέψτε τη διασύνδεση
εφαρμογών διασταυρούμενων
προφίλ

Επιτρέπει στις εφαρμογές του γονικού προφίλ να χειρίζονται
συνδέσμους ιστού από το διαχειριζόμενο προφίλ.

Απαγόρευση ελέγχου εφαρμογών Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να τροποποιεί
εφαρμογές στις Ρυθμίσεις ή στις εκκινήσεις.

Απαγόρευση εγκατάστασης
εφαρμογών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να εγκαταστήσει
εφαρμογές.

Απαγόρευση απεγκατάστασης
εφαρμογών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να
απεγκαταστήσει εφαρμογές.

Πολιτική αδειών εκτέλεσης Καθορίζει τον τρόπο χειρισμού των νέων αιτήσεων
δικαιωμάτων από εφαρμογές.

Επιτρέψτε άγνωστες πηγές Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να φορτώνουν
εφαρμογές από την πλευρά τους εγκαθιστώντας ένα αρχείο
.apk.
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Συνδεσιμότητα

Απαγόρευση
διαμόρφωσης δικτύου
κινητής τηλεφωνίας

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίζει τις παραμέτρους
των δικτύων κινητής τηλεφωνίας.

Διαμόρφωση
Απαγόρευση Tethering

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίσει τις παραμέτρους
Tethering & φορητά hotspots.

Απαγόρευση
διαμόρφωσης VPN

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίσει τις παραμέτρους
ενός VPN.

Απαγόρευση
διαμόρφωσης Wifi

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να αλλάζει σημεία
πρόσβασης WiFi.

Απαγόρευση
εξερχόμενης δέσμης
NFC

Καθορίζει εάν ο χρήστης δεν επιτρέπεται να χρησιμοποιεί το NFC για τη
διακίνηση δεδομένων από εφαρμογές.

Κλείδωμα
διαμόρφωσης WiFi

Αυτή η ρύθμιση ελέγχει αν οι ρυθμίσεις WiFi που δημιουργούνται από μια
εφαρμογή Ιδιοκτήτης συσκευής θα πρέπει να είναι κλειδωμένες (δηλαδή, να
μπορούν να τροποποιούνται ή να αφαιρούνται μόνο από την εφαρμογή
Ιδιοκτήτης συσκευής, ούτε καν από την εφαρμογή Ρυθμίσεις).

Ενεργοποίηση
περιαγωγής δεδομένων

Ενεργοποιεί την περιαγωγή δεδομένων

Bluetooth

Απαγόρευση Bluetooth Καθορίζει εάν το bluetooth δεν επιτρέπεται στη συσκευή. Απαιτεί
Android 8.0

Απαγόρευση κοινής χρήσης
Bluetooth

Καθορίζει εάν η εξερχόμενη κοινή χρήση bluetooth δεν επιτρέπεται
στη συσκευή. Απαιτεί Android 8.0

Απαγόρευση διαμόρφωσης
Bluetooth

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίσει τις
παραμέτρους του bluetooth.
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Διαχείριση λογαριασμού

Απαγόρευση προσθήκης
διαχειριζόμενου προφίλ

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να προσθέτει
διαχειριζόμενα προφίλ. Απαιτεί Android 8.0

Απαγόρευση προσθήκης
χρηστών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να προσθέτει νέους
χρήστες.

Απαγόρευση Κατάργηση
διαχειριζόμενου προφίλ

Καθορίζει εάν τα διαχειριζόμενα προφίλ αυτού του χρήστη μπορούν να
καταργηθούν, εκτός από τον ιδιοκτήτη του προφίλ. Απαιτεί Android 8.0

Απαγόρευση τροποποίησης
λογαριασμού

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να προσθέτει και να
αφαιρεί λογαριασμούς, εκτός εάν αυτοί προστίθενται προγραμματιστικά
από τον Authenticator.

Τηλεφωνία

Απαγόρευση εξερχόμενων
κλήσεων

Καθορίζει ότι ο χρήστης δεν επιτρέπεται να πραγματοποιεί
εξερχόμενες τηλεφωνικές κλήσεις.

Απαγόρευση SMS Καθορίζει ότι ο χρήστης δεν επιτρέπεται να στέλνει ή να λαμβάνει
μηνύματα SMS.

Σύστημα

Απαγόρευση δημιουργίας
παραθύρου

Καθορίζει ότι δεν θα πρέπει να δημιουργούνται παράθυρα εκτός από τα
παράθυρα της εφαρμογής.

Απαγόρευση ορισμού
εικονιδίου χρήστη

Καθορίζει εάν ένας χρήστης δεν επιτρέπεται να αλλάξει το εικονίδιό του.

Απαγόρευση ορισμού
ταπετσαρίας

Περιορισμός χρήστη για να μην επιτρέπεται ο ορισμός ταπετσαρίας.

Απενεργοποίηση γραμμής
κατάστασης

Η απενεργοποίηση της γραμμής κατάστασης αποκλείει τις ειδοποιήσεις,
τις γρήγορες ρυθμίσεις και άλλες επικαλύψεις οθόνης που επιτρέπουν
τη διαφυγή από μια συσκευή μιας χρήσης.

Ενεργοποίηση αυτόματης
ώρας

Ρυθμίζει την ώρα αυτόματα.

Ενεργοποίηση αυτόματης
ζώνης ώρας

Ρυθμίζει αυτόματα τη ζώνη ώρας.

Μένει αναμμένη ενώ είναι
συνδεδεμένη στην πρίζα

Η συσκευή θα παραμείνει ενεργή όσο είναι συνδεδεμένη σε πηγή
ρεύματος.
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Αποθήκευση

Απαγόρευση
απενεργοποίησης
επαλήθευσης
εφαρμογών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να απενεργοποιήσει την
επαλήθευση εφαρμογών.

Απαγόρευση
προσάρτησης φυσικών
μέσων

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να τοποθετεί φυσικά
εξωτερικά μέσα.

Ενεργοποίηση της
υπηρεσίας αντιγράφων
ασφαλείας

Η υπηρεσία δημιουργίας αντιγράφων ασφαλείας διαχειρίζεται όλους τους
μηχανισμούς δημιουργίας αντιγράφων ασφαλείας και επαναφοράς στη
συσκευή. Η ρύθμιση αυτής της τιμής σε false θα αποτρέψει τη δημιουργία
αντιγράφων ασφαλείας ή την αποκατάσταση δεδομένων. Η υπηρεσία
δημιουργίας αντιγράφων ασφαλείας είναι απενεργοποιημένη από
προεπιλογή. Απαιτεί Android 8.0

Ενεργοποίηση μαζικής
αποθήκευσης USB

Ενεργοποιεί τη χρήση της μαζικής αποθήκευσης USB.

Πληκτρολόγιο

Απαγόρευση αυτόματης
συμπλήρωσης

Καθορίζει εάν ένας χρήστης δεν επιτρέπεται να χρησιμοποιεί τις
υπηρεσίες αυτόματης συμπλήρωσης. Απαιτεί Android 8.0

Απαγόρευση αντιγραφής και
επικόλλησης μεταξύ προφίλ

Καθορίζει εάν τα στοιχεία που αντιγράφονται στο πρόχειρο αυτού
του προφίλ μπορούν να επικολληθούν σε σχετικά προφίλ.

Ήχος

Απαγόρευση προσαρμογής όγκου Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίζει την
κύρια ένταση ήχου.

Απαγόρευση Απαλλαγή από σίγαση
μικροφώνου

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίζει την
ένταση του μικροφώνου.

Συσκευή σίγασης Συσκευή σίγασης.
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Διαχείριση πιστοποιητικών

Εδώ μπορείτε να διανείμετε πιστοποιητικά αξιοπιστίας και πιστοποιητικά ταυτότητας στις συσκευές
σας.

Για τη διανομή αξιόπιστων πιστοποιητικών απαιτείται Android 8 ή νεότερη έκδοση και για τη διανομή
πιστοποιητικών ταυτότητας απαιτείται Android 9 ή νεότερη έκδοση.

Με το "+" μπορείτε να προσθέσετε πολλαπλά πιστοποιητικά.

Τα αξιόπιστα πιστοποιητικά πρέπει να είναι σε μορφή PEM.

Τα πιστοποιητικά ταυτότητας πρέπει να είναι σε μορφή PKCS12
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Διαχείριση σύνδεσης

Wifi

Για τη ρύθμιση αυτή, πραγματοποιήστε την προ-διαμόρφωση των συσκευών των τελικών χρηστών,
για πρόσβαση στα εσωτερικά σημεία πρόσβασης
.

Αναγνωριστικό συνόλου υπηρεσιών
(SSID)

SSID για το δίκτυο που πρόκειται να συνδεθεί

Κρυφό δίκτυο Ενεργοποίηση, σε περίπτωση που το AP δεν μεταδίδει το
SSID

Τύπος ασφαλείας

Καθορισμός του τύπου ασφαλείας του AP

WEP

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WPA/WPA2

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP
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802.1x EAP

Μέθοδος EAP

PWD Ταυτότητα Ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

PEAP Φάση 2 Πρωτόκολλο ελέγχου ταυτότητας κανένας Δεν υπάρχει πρόσθετο πρωτόκολλο

MSCHAPV2 Πρωτόκολλο MSCHAPV2

GTC Πρωτόκολλο GTC

Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Ανώνυμη ταυτότητα Ανώνυμη ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

TTLS Φάση 2 Πρωτόκολλο ελέγχου ταυτότητας κανένας Δεν υπάρχει πρόσθετο πρωτόκολλο

PAP Πρωτόκολλο PAP

MSCHAP Πρωτόκολλο MSCHAP

MSCHAPV2 Πρωτόκολλο MSCHAPV2

GTC Πρωτόκολλο GTC

Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Ανώνυμη ταυτότητα Ανώνυμη ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

TLS Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης
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VPN

Όνομα σύνδεσης Όνομα της σύνδεσης VPN

Τύπος VPN

VPN

Πελάτης VPN

AppTec360 VPN Client

Διαμόρφωση πύλης Επιλέξτε τη διαμόρφωση VPN της πύλης (βλ. Γενικές ρυθμίσεις >
Universal Gateway > Ρυθμίσεις VPN)

Always On VPN Ενεργοποίηση Native Lockdown

Ενεργοποίηση του AppTec360
Lockdown

Ενεργοποίηση του AppTec360 Lockdown
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Ενσωματωμένο (διαθέσιμο μόνο σε συσκευές Samsung)

Τύπος σύνδεσης PPTP Διακομιστής Διακομιστής

Ενεργοποίηση
κρυπτογράφησης PPTP

Ενεργοποίηση
κρυπτογράφησης PPTP

L2TP / IPSec PSK Διακομιστής Διακομιστής

IPSec Pre-Shared Key IPSec Pre-Shared Key

Ενεργοποίηση του
μυστικού L2TP

Ενεργοποίηση του
μυστικού L2TP

Μυστικό L2TP Μυστικό L2TP

IPSec XAuth PSK Διακομιστής Διακομιστής

Αναγνωριστικό IPSec Αναγνωριστικό IPSec

IPSec Pre-Shared Key IPSec Pre-Shared Key

DNS Αναζήτηση
τομέων

DNS Αναζήτηση τομέων

Ρυθμίσεις
εμπειρογνωμόνων

Διακομιστές DNS Διακομιστές DNS

Προώθηση
δρομολογίων

Προώθηση δρομολογίων

Ανοιχτό VPN

Διακομιστής Διακομιστής

Προφίλ OpenVPN Προφίλ OpenVPN

Εφαρμογή OpenVPN OpenVPN για Android (συνιστάται)

Σύνδεση OpenVPN

Ρυθμίσεις εμπειρογνωμόνων Διακομιστές DNS Διακομιστές DNS

Προώθηση δρομολογίων Προώθηση δρομολογίων
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Samsung / Strong Swan

Τύπος σύνδεσης PPTP Διακομιστής Διακομιστής

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση
κρυπτογράφησης PPTP

Ενεργοποίηση
κρυπτογράφησης PPTP

L2TP / IPSec PSK Διακομιστής Διακομιστής

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση του
μυστικού L2TP

Μυστικό L2TP

IPSec XAuth PSK Διακομιστής Διακομιστής

Αναγνωριστικό IPSec Αναγνωριστικό IPSec

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρυθμίσεις
εμπειρογνωμόνων

Διακομιστές DNS Διακομιστές DNS

Προώθηση
δρομολογίων

Προώθηση δρομολογίων

Cisco Any Connect

Διακομιστής Διακομιστής

Λειτουργία πιστοποιητικού Άτομα με ειδικές ανάγκες Άτομα με ειδικές ανάγκες

Αυτόματο Αυτόματο

Ρυθμίσεις εμπειρογνωμόνων Διακομιστές DNS Διακομιστές DNS

Προώθηση δρομολογίων Προώθηση δρομολογίων
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VPN ανά εφαρμογή

Πελάτης VPN

AppTec360 VPN Client

Διαμόρφωση πύλης Επιλέξτε τη διαμόρφωση VPN της πύλης (βλ. Γενικές ρυθμίσεις >
Universal Gateway > Ρυθμίσεις VPN)

Εφαρμογές VPN Εφαρμογές VPN

Always On VPN Ενεργοποίηση Native Lockdown Always On VPN

Ενεργοποίηση του
AppTec360 Lockdown

Ενεργοποίηση του AppTec360 Lockdown
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Samsung / Strong Swan

Τύπος σύνδεσης PPTP Διακομιστής Διακομιστής

Εφαρμογές VPN Εφαρμογές VPN

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση
κρυπτογράφησης PPTP

Ενεργοποίηση
κρυπτογράφησης PPTP

L2TP / IPSec PSK Διακομιστής Διακομιστής

Εφαρμογές VPN Εφαρμογές VPN

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση του
μυστικού L2TP

Μυστικό L2TP

IPSec XAuth PSK Διακομιστής Διακομιστής

Εφαρμογές VPN Εφαρμογές VPN

Αναγνωριστικό IPSec Αναγνωριστικό IPSec

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρυθμίσεις
εμπειρογνωμόνων

Διακομιστές DNS Διακομιστές DNS

Προώθηση
δρομολογίων

Προώθηση δρομολογίων
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Περιορισμοί

Εδώ μπορείτε να ορίσετε τους περιορισμούς σε σχέση με τη διαχείριση της σύνδεσης.

Επιτρέψτε την περιαγωγή
δεδομένων

Επιτρέψτε τα δεδομένα κινητής τηλεφωνίας κατά την περιαγωγή

Αναγκαστική περιαγωγή
δεδομένων

Εάν ενεργοποιηθεί, η περιαγωγή για δεδομένα κινητής τηλεφωνίας
ενεργοποιείται μόνιμα (δεν συνιστάται!)
Αυτή η ρύθμιση αντικαθιστά τη ρύθμιση "Allow Data Roaming"!

Οι ακόλουθες ρυθμίσεις είναι διαθέσιμες μόνο σε SAFE 2.x ή νεότερη έκδοση

Επιτρέψτε μόνο κλήσεις
έκτακτης ανάγκης

Επιτρέψτε μόνο κλήσεις έκτακτης ανάγκης

Επιτρέψτε το WiFi Επιτρέψτε το WiFi

Ελάχιστο επίπεδο
ασφαλείας δικτύου WiFi

Ελάχιστο επίπεδο ασφαλείας δικτύου WiFi
Open = επιτρέπονται όλοι οι τύποι WiFi

Απαγορεύστε στο χρήστη
να προσθέσει δίκτυα WiFi

Ο χρήστης δεν μπορεί να προσθέσει ο ίδιος ένα δίκτυο WiFi
Αυτή η ρύθμιση είναι δυνατή μόνο εάν έχει οριστεί ένα προφίλ WiFi στην
ενότητα "Διαχείριση συνδέσεων".

Επιτρέψτε SMS & MMS Όλα = Επιτρέπεται όλη η κίνηση SMS & MMS
Μόνο εισερχόμενα SMS = Επιτρέπονται μόνο εισερχόμενα μηνύματα
SMS
Μόνο εξερχόμενα SMS = Επιτρέπονται μόνο εξερχόμενα μηνύματα
SMS
Καμία = Δεν επιτρέπεται η κυκλοφορία SMS / MMS

Να επιτρέπεται ο
συγχρονισμός κατά την
περιαγωγή

Να επιτρέπεται ο συγχρονισμός κατά την περιαγωγή
On = ενεργοποιημένο
Off = απενεργοποιημένο
Επιλογή του χρήστη = επιλογή του χρήστη

Επιτρέψτε τη φωνητική
περιαγωγή

Επιτρέψτε τη φωνητική περιαγωγή
On = ενεργοποιημένο
Off = απενεργοποιημένο
Επιλογή χρήστη = επιλογή του χρήστη

Χρήση διακομιστή
μεσολάβησης http
συστήματος

Η χρήση ενός διακομιστή μεσολάβησης HTTP, ο οποίος παρέχεται από
τις ρυθμίσεις του συστήματος στις ρυθμίσεις, εξαρτάται από το
συνδεδεμένο δίκτυο (WiFi ή APN).
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Διαχείριση PIM

Ανταλλαγή Gmail

Πληροφορίες: Αυτή η διαμόρφωση θα εφαρμοστεί στην εφαρμογή Gmail. Επομένως, πρέπει να
εγκρίνετε και να εγκαταστήσετε το Gmail.

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να χρησιμοποιήσετε για
να εργαστείτε με τα διαπιστευτήρια και να μην κάνετε αλλαγές
χειροκίνητα σε κάθε συσκευή.
Με ένα κλικ στο μπορείτε να τα εμφανίσετε για τον εαυτό σας

Όνομα κεντρικού
υπολογιστή

Διεύθυνση διακομιστή των Exchange Servers σας

Όνομα σύνδεσης Το όνομα σύνδεσης για την αντίστοιχη συσκευή τελικού χρήστη,
σημειώστε επίσης τα "Placeholders here".

Υπογραφή Μπορεί να επισυναφθεί μια υπογραφή (Συμβουλή: Ορισμένες συσκευές
απαιτούν μορφοποίηση HTML για την υπογραφή)

Αριθμός προηγούμενων
ημερών για συγχρονισμό

Αριθμός ημερών, που καθορίζει πότε τα emails συγχρονίζονται πίσω

Αναγνωριστικό συσκευής Ένα αλφαριθμητικό που περιέχει το EAS DeviceID. Dies ist Teil des
EAS Protokols und wird in einigen Umgebungen benötigt

Χρήση Secure Sockets
Layer (SSL)

Χρήση σύνδεσης SSL

Αποδοχή όλων των
πιστοποιητικών

Όλα τα πιστοποιητικά γίνονται δεκτά. Παρακαλούμε επιλέξτε αυτή την
επιλογή, εάν ο διακομιστής Exchange Server σας χρησιμοποιεί αυτο-
υπογεγραμμένο πιστοποιητικό.
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Διαχείριση εφαρμογών

Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)

Εδώ θα σας εμφανιστούν όλες οι εφαρμογές που είναι εγκατεστημένες αυτή τη στιγμή στη συσκευή
του τελικού χρήστη.
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Εφαρμογές συστήματος (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Εφαρμογές συστήματος", θα εμφανιστούν όλες οι εφαρμογές και οι υπηρεσίες που
έχουν ήδη εγκατασταθεί στη συσκευή του τελικού χρήστη από τον κατασκευαστή της συσκευής σας.
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Υποχρεωτικές εφαρμογές

Στην ενότητα Υποχρεωτικές εφαρμογές, μπορείτε να καθορίσετε τις υποχρεωτικές απαιτούμενες
εφαρμογές. Ο χρήστης θα καλείται συνεχώς να εγκαταστήσει αυτή την καθορισμένη εφαρμογή.

Μέσω του , μπορεί να οριστεί η υποχρεωτικά απαιτούμενη εφαρμογή.

Αυτή μπορεί να είναι μια εσωτερική εφαρμογή από τις "Εσωτερικές εφαρμογές Android", την οποία
έχετε ανεβάσει στις Γενικές ρυθμίσεις.

Μπορείτε επίσης να επιλέξετε και να ανεβάσετε απευθείας ένα αρχείο apk με την επιλογή "Upload In-
House App".

Εάν εγκαθιστάτε μια εσωτερική εφαρμογή, θα έχετε τη δυνατότητα να ενεργοποιήσετε τη λειτουργία
"Διατηρήστε την ενημέρωση". Εάν αυτό είναι ενεργοποιημένο και έχετε ορίσει μια νεότερη έκδοση στη
βάση δεδομένων In-House App, η εφαρμογή θα ενημερωθεί στη συσκευή.
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Ή μπορεί να είναι μια εφαρμογή "AE Play Store" από το Google Work Play Store.

Μόνο οι εγκεκριμένες "AE Play Store Apps" θα εμφανίζονται σε αυτή την καρτέλα.

Για να εγκρίνετε μια εφαρμογή "AE Play Store App", μεταβείτε στις "Γενικές ρυθμίσεις" > "Διαχείριση
εφαρμογών" > "AE Play

Store" και προσθέστε μια εφαρμογή μέσω του κουμπιού που θα σας ανακατευθύνει στην καρτέλα
"Play Store Apps" (ή μπορείτε
να μεταβείτε απευθείας στην καρτέλα "Play Store Apps").

Στην καρτέλα "Play Store Apps" μπορείτε να αναζητήσετε εφαρμογές. Όταν κάνετε κλικ σε μια
εφαρμογή, ανοίγει η σελίδα της εφαρμογής
και εδώ μπορείτε να εγκρίνετε την εφαρμογή κάνοντας κλικ στο κουμπί "Έγκριση".
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Μαύρη & λευκή λίστα

Στην ενότητα "Μαύρη και λευκή λίστα", μπορείτε να επιλέξετε μεταξύ της λειτουργίας "Λευκή λίστα" και
της λειτουργίας "Μαύρη λίστα".

Λευκή
λίστα

Μόνο οι εφαρμογές και οι υπηρεσίες που έχουν προστεθεί στη λίστα μπορούν να
εγκατασταθούν στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες
στη συσκευή του τελικού χρήστη, θα ενεργοποιηθούν και θα ρυθμιστούν, ώστε ο χρήστης
να μπορεί να τις εκτελέσει.

Όλες οι άλλες εφαρμογές που δεν έχουν προστεθεί στη λίστα δεν μπορούν να
εγκατασταθούν στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες
στη συσκευή του τελικού χρήστη, θα απενεργοποιηθούν και θα ρυθμιστούν, ώστε ο
χρήστης να μην μπορεί να τις εκτελέσει.

Μαύρη
λίστα

Οι εφαρμογές και οι υπηρεσίες που προστίθενται στη λίστα δεν μπορούν να εγκατασταθούν
στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες στη συσκευή του
τελικού χρήστη, θα απενεργοποιηθούν και θα ρυθμιστούν, ώστε ο χρήστης να μην μπορεί
να τις εκτελέσει.

Όλες οι άλλες εφαρμογές που δεν έχουν προστεθεί στη λίστα μπορούν να εγκατασταθούν
στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες στη συσκευή του
τελικού χρήστη, θα ενεργοποιηθούν και θα ρυθμιστούν, ώστε ο χρήστης να μπορεί να τις
εκτελέσει.

Μέσω του , προσθέτετε πρόσθετες εφαρμογές ή υπηρεσίες στην τρέχουσα λίστα που χρησιμοποιείται.
Μέσω του , προσθέτετε πρόσθετες εφαρμογές ή υπηρεσίες στην τρέχουσα ανενεργή λίστα.
Μπορείτε να ορίσετε ένα "Packagename":
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Εφαρμογές συστήματος AE

Εδώ μπορείτε να ορίσετε μια λίστα που περιέχει συγκεκριμένες εφαρμογές συστήματος που πρέπει να
ενεργοποιούνται στις συσκευές.

Εάν κάνετε κλικ στο κουμπί, μπορείτε να επιλέξετε από μια λίστα πιθανών εφαρμογών συστήματος
που παρέχει η Google ή να εισαγάγετε απευθείας το όνομα του πακέτου μιας εφαρμογής συστήματος
που πρέπει να ενεργοποιηθεί.

Λάβετε υπόψη ότι οι εφαρμογές συστήματος στη λίστα που παρέχει η Google είναι μόνο εφαρμογές
που μπορούν να είναι εφαρμογές συστήματος, αλλά δεν είναι απαραίτητο να είναι εφαρμογές
συστήματος στις συσκευές σας.

Ωστόσο, αυτός ο κατάλογος αφορά μόνο τις εφαρμογές που είναι ήδη προεγκατεστημένες.
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Η προσθήκη εφαρμογών που δεν είναι προεγκατεστημένες στις συσκευές σας δεν θα επηρεάσει τις
συσκευές σας, ανεξάρτητα από το αν η εφαρμογή προέρχεται από τη λίστα που παρέχει η Google ή
αν το όνομα του πακέτου της εφαρμογής εισάγεται απευθείας.
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Περιορισμοί & ρυθμίσεις

Ρυθμίσεις διαχείρισης εφαρμογών

Εδώ μπορείτε να ρυθμίσετε τη συμπεριφορά της συσκευής όσον αφορά τις ενημερώσεις εφαρμογών.

Συχνότητα ελέγχου
ενημέρωσης

Καθορίστε σε ποιο χρονικό διάστημα το AppTec360 Client θα αναζητά
ενημερώσεις εφαρμογών. Η προεπιλεγμένη τιμή είναι 24 ώρες.

Κατώφλι Wi-Fi Οι εφαρμογές που είναι μεγαλύτερες από το καθορισμένο μέγεθος θα
μεταφορτώνονται μέσω Wi-Fi. Εάν επιλέξετε "Μόνο Wi-Fi", όλες οι εφαρμογές
θα μεταφορτωθούν μέσω Wi-Fi.

Enterprise App Store

Εντός της επιχείρησης

Στο σημείο "In-House", μπορείτε να ανεβάσετε και να διανείμετε εφαρμογές που αναπτύσσονται
εσωτερικά.

Με το σύμβολο, μπορείτε να διανείμετε πρόσθετες εσωτερικές εφαρμογές.

Εάν εγκαθιστάτε μια εσωτερική εφαρμογή, θα έχετε τη δυνατότητα να ενεργοποιήσετε τη λειτουργία
"Διατηρήστε την ενημέρωση". Εάν η επιλογή
είναι ενεργοποιημένη και έχετε ορίσει μια νεότερη έκδοση στη βάση δεδομένων In-House App DB, η
εφαρμογή θα ενημερωθεί
στη συσκευή.

Εάν δεν έχετε διανείμει In-House Apps, τότε θα λάβετε την ακόλουθη επισκόπηση:
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Για το σκοπό αυτό, κάντε κλικ στην επιλογή "Upload In-House App", και στη συνέχεια θα λάβετε την
ακόλουθη επισκόπηση:

Τώρα, επιλέξτε με την "Αναζήτηση..." ένα αρχείο .apk και, στη συνέχεια, κάντε κλικ στο "Ανέβασμα".

Η εφαρμογή σας θα μεταφορτωθεί τώρα, στη μέση του κύκλου θα δείτε μια ένδειξη ποσοστού,
, που δείχνει πόσο μέρος της εφαρμογής σας έχει ήδη μεταφορτωθεί.
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Εάν η μεταφόρτωση της εσωτερικής σας εφαρμογής ήταν επιτυχής, μπορείτε να βρείτε την εφαρμογή
που μεταφορτώσατε
στον Κατάλογο εφαρμογών σας.

Ο χρήστης έχει τώρα τη δυνατότητα να δει και να εγκαταστήσει αυτή την εφαρμογή στο AppTec360
Store στη συσκευή του τελικού χρήστη
, στην κατηγορία "In-House".

Λόγω του γεγονότος ότι δεν πρόκειται για εφαρμογή του Google PlayStore, ο χρήστης δεν χρειάζεται
ένα αποθηκευμένο Google
ID στην αντίστοιχη συσκευή του τελικού χρήστη.

Enterprise Play Store

AE Play Store

Εδώ μπορείτε να προσθέσετε εφαρμογές στο Android Enterprise Playstore. Λάβετε υπόψη ότι πρέπει
να εγκρίνετε τις εφαρμογές
με το λογαριασμό διαχειριστή AE πριν τις προσθέσετε.

Για την έγκριση μιας εφαρμογής ανατρέξτε στις οδηγίες στην ενότητα Υποχρεωτικές εφαρμογές.
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Λειτουργία περιπτέρου & εκτοξευτής

Λειτουργία περιπτέρου

Η λειτουργία περιπτέρου σας επιτρέπει να προκαθορίσετε μια εφαρμογή ή μια διεύθυνση URL. Στη
συνέχεια, θα είναι αποκλειστικά δυνατή η εκτέλεση/επισκεψιμότητα αυτής της εφαρμογής ή της
διεύθυνσης URL στο
.

Ομοίως, διάφορα κουμπιά υλικού μπορούν να απενεργοποιηθούν στη διαφορετική λειτουργία Kiosk
Mode.

Αυτόματη εκκίνηση Ξεκινά αυτόματα τη λειτουργία Kiosk, μόλις το προφίλ φτάσει στη
συσκευή του τελικού χρήστη.

Προγραμματισμένη
λειτουργία περιπτέρου;

Μπορείτε να προγραμματίσετε μια ώρα για τη λειτουργία περιπτέρου,
η οποία θα ξεκινήσει και θα λήξει αυτόματα, σε μια ώρα που θα ορίσετε
εσείς.

Ώρα έναρξης Ώρα έναρξης

Χρόνος σε λεπτά Χρόνος σε λεπτά, μετά τον οποίο η λειτουργία Kiosk θα πρέπει να
τερματιστεί ξανά

Τύπος εφαρμογής

Ενιαία εφαρμογή Εάν θέλετε να ξεκινήσετε την εφαρμογή στη λειτουργία περιπτέρου, επιλέξτε
Πακέτο" στο πεδίο "Τύπος εφαρμογής".

Εφαρμογή
περιπτέρου

Κάντε κλικ εδώ, για να επιλέξετε μια εφαρμογή που θα πρέπει να ξεκινήσει στη
λειτουργία Kiosk.
Θα βρείτε τη συνηθισμένη επισκόπηση της Διαχείρισης εφαρμογών
Μπορείτε να επιλέξετε ανάμεσα σε "Google Play Store", "Android In-House
Apps" και "Packagename".
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Τύπος εφαρμογής

URL Αν θέλετε να εκκινήσετε μια διεύθυνση URL στη λειτουργία Kiosk,
επιλέξτε "URL" στο πεδίο "Τύπος εφαρμογής".
Στη συνέχεια, ορίστε την επιθυμητή διεύθυνση URL

Εκκαθάριση του
προγράμματος περιήγησης
μετά από αδράνεια

Εδώ μπορείτε να ορίσετε ένα χρονικό διάστημα σε λεπτά, μετά το
οποίο θα πρέπει να επανεκκινηθεί η λειτουργία περιπτέρου.

Εκκαθάριση της προσωρινής
μνήμης Web και των Cookies

Εάν ενεργοποιήσετε αυτή τη λειτουργία, τότε μετά από μια
επανεκκίνηση της λειτουργίας Kiosk, η προσωρινή μνήμη Web
(cookies και αποθηκευμένες εικόνες) θα διαγραφεί.

Πολιτική ίδιας προέλευσης Εάν αυτή η λειτουργία είναι ενεργή, τότε ο χρήστης μπορεί να
περιηγηθεί μόνο στις υποσελίδες μιας καθορισμένης διεύθυνσης
URL.
Για παράδειγμα, ορίσατε την ακόλουθη διεύθυνση
URL:www.mypage.com Στη συνέχεια, ο χρήστης μπορεί να

σερφάρει στη διεύθυνση: www.mypage.com/subpage

URLs με λευκή λίστα Εδώ μπορείτε να διατηρήσετε μια Λευκή λίστα, όλες αυτές οι
διευθύνσεις URL επιτρέπονται
Μέγιστο 1 URL ανά γραμμή
Μια διεύθυνση URL πρέπει να αρχίζει με http:/ ή https://.

URLs σε μαύρη λίστα Εδώ μπορείτε να διατηρήσετε μια Μαύρη λίστα, όλες αυτές οι
διευθύνσεις URL δεν επιτρέπονται.
Μέγιστο 1 URL ανά γραμμή
Μια διεύθυνση URL πρέπει να αρχίζει με http:/ ή https://.

Προσανατολισμός οθόνης Αυτή η ρύθμιση αφορά τις ρυθμίσεις της οθόνης
Αυτόματο = αυτόματο
Πορτραίτο = κάθετη μορφή
Landscape = λειτουργία τοπίου

Πολλαπλή
εφαρμογή

Εάν επιλέξετε τη λειτουργία περιπτέρου "Multi App", θα επιβληθεί η χρήση του
AppTec360 Launcher.

Εφαρμογές Εφαρμογή: Επιλέξτε ένα Playstore ή μια εσωτερική εφαρμογή ως εφαρμογή
περιπτέρου. Είναι επίσης δυνατό να εισαγάγετε μια ονομασία συσκευασίας. Η
επιλεγμένη εφαρμογή περιπτέρου πρέπει να είναι εγκατεστημένη στη συσκευή.
Θυμηθείτε να ορίσετε την Εφαρμογή περιπτέρου ως υποχρεωτική.

Εγχειρίδιο διαχείρισης AppTec360

277

http://www.mypage.com/


Συντόμευση στην αρχική οθόνη: Αν οριστεί σε "Ενεργό", θα δημιουργηθεί μια
συντόμευση στην αρχική οθόνη. Αν οριστεί σε "Off", η εφαρμογή θα εξακολουθεί να
εμφανίζεται στη λίστα εφαρμογών.
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Ενεργοποίηση κωδικού
πρόσβασης εξόδου

Εάν ενεργοποιήσετε αυτή τη λειτουργία, τότε ο χρήστης μπορεί να
τερματίσει τη λειτουργία περιπτέρου με έναν κωδικό πρόσβασης που έχει
προκαθοριστεί από εσάς.

Κωδικός πρόσβασης
εξόδου

Αυτός είναι ο κωδικός πρόσβασης, ο οποίος έχει προκαθοριστεί από εσάς.

Αυτόματη κατάρρευση
της γραμμής κατάστασης

Εάν είναι ενεργοποιημένη, η γραμμή κατάστασης θα είναι αυτόματα σε
κολλαριστή μορφή. Με αυτή την επιλογή οι χρήστες μπορούν να δουν τις
πληροφορίες στη γραμμή κατάστασης, αλλά δεν έχουν πρόσβαση στις
λειτουργίες της.

Απενεργοποίηση
γραμμής κατάστασης

Η Γραμμή κατάστασης περιέχει ειδοποιήσεις, συντομεύσεις και
πληροφορίες. Διατίθεται μόνο για συσκευές Samsung με SAFE 4.0 ή
μεγαλύτερη έκδοση.

Απενεργοποίηση
πλήκτρων έντασης ήχου

Απενεργοποίηση πλήκτρων έντασης ήχου (διαθέσιμο μόνο σε συσκευές
Samsung με SAFE 3.0 ή νεότερη έκδοση)

Απενεργοποίηση
διακόπτη On/Off

Απενεργοποίηση του διακόπτη On/Off (διαθέσιμος μόνο σε συσκευές
Samsung με SAFE 3.0 ή νεότερη έκδοση)

Απενεργοποίηση
κουμπιού Home

Απενεργοποίηση του πλήκτρου Home. Εάν έχει ενεργοποιηθεί αυτή η
λειτουργία, τότε η λειτουργία περιπτέρου μπορεί να τερματιστεί μόνο στην
κονσόλα AppTec360.
(διαθέσιμο μόνο σε συσκευές Samsung με SAFE 3.0 ή νεότερη έκδοση)

Απενεργοποίηση
γραμμής πλοήγησης

Με αυτό μπορείτε να απενεργοποιήσετε τη γραμμή πλοήγησης (Πίσω/
Μενού)
Εάν έχει ενεργοποιηθεί αυτή η λειτουργία, τότε η λειτουργία περιπτέρου
μπορεί να τερματιστεί μόνο στην κονσόλα AppTec360.
(διαθέσιμο μόνο σε συσκευές Samsung με SAFE 3.0 ή νεότερη έκδοση)

Εγχειρίδιο διαχείρισης AppTec360

279



AppTec360 Launcher

Ενεργοποίηση του
AppTec360 Launcher

On: Ενεργοποιεί το AppTec360 Launcher. Ο χρήστης πρέπει να τον
ορίσει ως προεπιλεγμένο εκτοξευτή μία φορά.
Σημείωση: Εάν η λειτουργία περιπτέρου είναι ενεργοποιημένη και η
λειτουργία περιπτέρου έχει οριστεί σε "Multi App", θα επιβληθεί η χρήση
του εκτοξευτή AppTec360.

Μεγάλα εικονίδια On: Εμφανίζει μια μεγαλύτερη έκδοση των εικονιδίων εφαρμογών στον
εκκινητή

Απόκρυψη εικονιδίου
εφαρμογής AppTec360

On: Κρύβει εντελώς την εφαρμογή AppTec360

Απόκρυψη εικονιδίου
καταστήματος AppTec360

On: Αποκρύπτει εντελώς το AppTec360 Enterprise AppStore

Ρυθμίσεις AppTec360

Ενεργοποίηση της
εφαρμογής AppTec360
Settings App

Η εφαρμογή AppTec360 Settings App παρέχει έλεγχο των συνδέσεων
WiFi και Bluetooth.

Ενεργοποίηση ρυθμίσεων σε
πολλαπλές εφαρμογές
Λειτουργία περιπτέρου

Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να έχουν πρόσβαση
στην εφαρμογή AppTec360 Settings App ενώ είναι ενεργή η λειτουργία
Multi App Kiosk Mode.
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Τηλεχειριστήριο

Splashtop

Για να ξεκινήσετε μια συνεδρία απομακρυσμένου ελέγχου για τη συσκευή σας, η εφαρμογή "Splashtop
Streamer" πρέπει να εγκατασταθεί στη συσκευή προσθέτοντας την εφαρμογή στη Διαχείριση
εφαρμογών → Διαχείριση εφαρμογών επιχείρησης → Υποχρεωτικές εφαρμογές.

Στη συνέχεια, διαμορφώστε τις ακόλουθες ρυθμίσεις για το Splashtop:

Ενεργοποίηση του
Splashtop

Εάν είναι ενεργοποιημένο, το AppTec360 θα ρυθμίσει την εφαρμογή
Splashtop ώστε να επιτρέπει τον απομακρυσμένο έλεγχο

Ανάπτυξη κώδικα Μεταβείτε στη διεύθυνση https://my.splashtop.com και συνδεθείτε στο
λογαριασμό σας στο Splashtop. Κάντε κλικ στο "Add Computer"
(Προσθήκη υπολογιστή) και αντιγράψτε τον 12ψήφιο κωδικό ανάπτυξης
από τη σελίδα που εμφανίζεται.

Ορισμός
προσαρμοσμένης πύλης
ανάπτυξης;

Ανάπτυξη πύλης

Ανάπτυξη του τομέα /
κεντρικού υπολογιστή της
πύλης

Ανάπτυξη πύλης

Επαλήθευση
πιστοποιητικού

Επαλήθευση πιστοποιητικού

Στη συνέχεια, μπορείτε να χρησιμοποιήσετε την επιλογή Splashtop Remote Control του μενού
περιβάλλοντος (γρανάζι δίπλα στη γραμμή αναζήτησης, όταν η συσκευή είναι επιλεγμένη ή δεξί κλικ
στη συσκευή στο δέντρο) για να ξεκινήσετε τη συνεδρία απομακρυσμένου ελέγχου.

TeamViewer

Για να ξεκινήσετε μια συνεδρία απομακρυσμένου ελέγχου για τη συσκευή σας, η εφαρμογή
"TeamViewer QuickSupport" πρέπει να εγκατασταθεί στη συσκευή προσθέτοντας την εφαρμογή στη
Διαχείριση εφαρμογών → Διαχείριση εφαρμογών επιχείρησης → Υποχρεωτικές εφαρμογές.

Στη συνέχεια, μπορείτε να χρησιμοποιήσετε την επιλογή TeamViewer Remote Control στο μενού
περιβάλλοντος (γρανάζι δίπλα στη γραμμή αναζήτησης, όταν η συσκευή είναι επιλεγμένη ή δεξί κλικ
στη συσκευή στο δέντρο) για να ξεκινήσετε τη συνεδρία απομακρυσμένου ελέγχου.

Διαχείριση περιεχομένου
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ContentBox

Εδώ μπορείτε να ενεργοποιήσετε το ContentBox.

Μόλις ενεργοποιήσετε την επιλογή "Enable ContentBox" σε "On", θα εγκατασταθεί αυτόματα μια
ξεχωριστή εφαρμογή ContentBox
στη συσκευή του τελικού χρήστη.
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Ασφαλές πρόγραμμα περιήγησης

Εδώ μπορείτε να διαμορφώσετε τις ρυθμίσεις για το AppTec360 Secure Browser.

Μόλις αλλάξετε την ενότητα "Ασφαλής περιηγητής" σε "Ενεργό", θα εγκατασταθεί αυτόματα μια
ξεχωριστή εφαρμογή περιήγησης
στη συσκευή του τελικού χρήστη.

Απαιτείται κωδικός πρόσβασης Απαιτήστε από τον χρήστη να δημιουργήσει και να
χρησιμοποιήσει έναν κωδικό πρόσβασης για την πρόσβαση στο
πρόγραμμα περιήγησης.

Ελάχιστο απαιτούμενο μήκος
κωδικού πρόσβασης

Ορίστε τον απαιτούμενο αριθμό χαρακτήρων για τον κωδικό
πρόσβασης

Απαιτούμενη ποιότητα κωδικού
πρόσβασης

Ορίστε την απαιτούμενη ποιότητα του κωδικού πρόσβασης

Περιορισμός λήψεων / Άνοιγμα σε

Περιορισμός Uploads

Ανέβασμα λευκής λίστας Μια λίστα με διευθύνσεις URL για τις οποίες θα επιτρέπεται πάντα
η μεταφόρτωση.

Επιτρέψτε την αντιγραφή Επιτρέπει την αντιγραφή, την αποκοπή ή την κοινή χρήση
κειμένου μέσα στις ιστοσελίδες.

Επιτρέψτε τη λήψη οθόνης Επιτρέψτε τη λήψη στιγμιότυπων οθόνης.

Συχνότητα καθαρισμού
δεδομένων

Επιλέξτε με ποια συχνότητα, ΟΛΑ τα δεδομένα χρήστη (ιστορικό,
cache κ.λπ.) θα πρέπει να αφαιρούνται αυτόματα.

Εταιρικοί σελιδοδείκτες Οι σελιδοδείκτες θα εμφανιστούν στο φάκελο "Εταιρικοί
σελιδοδείκτες" στους σελιδοδείκτες του προγράμματος
περιήγησης.
Δεν είναι επεξεργάσιμα από τον χρήστη.

Απόκρυψη γραμμής διευθύνσεων
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Λευκή λίστα στο πρόγραμμα
περιήγησης (χωρίς Universal
Gateway)

Ενεργοποιεί τη λευκή λίστα διευθύνσεων URL από την πλευρά
του πελάτη.

Οι εταιρικοί σελιδοδείκτες έχουν πάντα λευκή λίστα

Υποστηρίζεται μόνο για 100 διευθύνσεις URL

Παρακαλούμε χρησιμοποιήστε την Universal Gateway για
απεριόριστη Μαύρη και Λευκή λίστα

URLs με λευκή λίστα Μια λίστα με τις επιτρεπόμενες διευθύνσεις URL.

Black- και Whitelisting με βάση
την πύλη

Η μαύρη λίστα έχει τις ακόλουθες απαιτήσεις:
Μια λειτουργική πύλη AppTec360 Universal Gateway
("Γενικές ρυθμίσεις" → "Universal Gateway")

Μια λειτουργική διαμόρφωση VPN με καθορισμένο
διακομιστή DNS ("Γενικές ρυθμίσεις" → "Universal
Gateway" → "Ρυθμίσεις VPN")

Διαμόρφωση μαύρης λίστας ("Γενικές ρυθμίσεις" →
"Universal Gateway" → "Domain Blacklist")

Μια έγκυρη σύνδεση VPN στο προφίλ ("Διαχείριση
συνδέσεων" → "VPN")

Εγχειρίδιο διαχείρισης AppTec360

284



Πρόσθετο API

Samsung KNOX

Περιορισμοί

Επιτρέψτε την κάρτα SD

Επιτρέψτε την εγγραφή κάρτας
SD

Επιτρέψτε τη λήψη οθόνης

Επιτρέψτε το Πρόχειρο

Δημιουργία αντιγράφων
ασφαλείας ρυθμίσεων και
δεδομένων εφαρμογών στο
Google Cloud

Επαναφορά ρυθμίσεων από το
Google Cloud κατά την
επανεγκατάσταση μιας
εφαρμογής

Επιτρέψτε την αποσφαλμάτωση
USB

Επιτρέψτε την αναφορά
συντριβής της Google

Επιτρέψτε την επαναφορά
εργοστασιακών ρυθμίσεων

Επιτρέψτε την αναβάθμιση OTA

Επιτρέψτε την αποθήκευση USB
host

Εάν είναι ενεργοποιημένη, ο χρήστης μπορεί να συνδέσει
οποιοδήποτε στυλό (φορητή μονάδα αποθήκευσης USB),
εξωτερικό σκληρό δίσκο ή συσκευή ανάγνωσης καρτών Secure
Digital (SD) και θα τοποθετηθεί ως μονάδα αποθήκευσης στη
συσκευή.

Επιτρέψτε τη λειτουργία
αναπαραγωγής πολυμέσων USB
(MTP, PTP)

Επιτρέψτε το μικρόφωνο Απενεργοποιεί το μικρόφωνο για εφαρμογές τρίτων
κατασκευαστών
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Επιτρέψτε την επικοινωνία
κοντινού πεδίου (NFC)

Επιτρέψτε άγνωστες πηγές (APK
Sideloading)

Εάν είναι ενεργοποιημένη, επιτρέπεται η παράλληλη φόρτωση
εφαρμογών (αρχεία APK).
Μόλις απενεργοποιηθεί αυτή η ρύθμιση, ο χρήστης πρέπει να την
ενεργοποιήσει χειροκίνητα όταν επιτρέπετε εκ νέου την
εγκατάσταση APK από άγνωστες πηγές.

Επιτρέψτε τη δημιουργία
χρηστών

Εάν είναι ενεργοποιημένη, επιτρέπεται στον χρήστη να
δημιουργήσει πολλαπλούς λογαριασμούς στη συσκευή, π.χ.
λογαριασμούς επισκεπτών.
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Ηλεκτρονικό ταχυδρομείο

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Πρωτόκολλο εισερχόμενου
διακομιστή

Διεύθυνση εισερχόμενου διακομιστή

Θύρα εισερχόμενου διακομιστή

Εισερχόμενη σύνδεση/όνομα χρήστη
διακομιστή

Κωδικός πρόσβασης εισερχόμενου
διακομιστή

Ο εισερχόμενος διακομιστής
χρησιμοποιεί SSL

Ο εισερχόμενος διακομιστής
χρησιμοποιεί TLS

Ο εισερχόμενος διακομιστής
αποδέχεται όλα τα πιστοποιητικά

Πρωτόκολλο εξερχόμενου διακομιστή

Διεύθυνση εξερχόμενου διακομιστή

Θύρα εξερχόμενου διακομιστή

Ο εξερχόμενος διακομιστής
χρησιμοποιεί επιπλέον
διαπιστευτήρια

Εάν είναι απενεργοποιημένη, το σύστημα χρησιμοποιεί τα
διαπιστευτήρια εισερχομένων και για τον εξερχόμενο
διακομιστή.

Σύνδεση/όνομα χρήστη
εξερχόμενου διακομιστή

Κωδικός πρόσβασης εξερχόμενου
διακομιστή

Ο εξερχόμενος διακομιστής
χρησιμοποιεί SSL

Ο εξερχόμενος διακομιστής
χρησιμοποιεί TLS

Ο εξερχόμενος διακομιστής δέχεται
όλα τα πιστοποιητικά
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Ορισμός υπογραφής

Υπογραφή Σημείωση: Για ορισμένες συσκευές η υπογραφή πρέπει να
καθορίζεται σε μορφή HTML.

Ειδοποίηση του χρήστη για τη λήψη
νέου ηλεκτρονικού ταχυδρομείου
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Ανταλλαγή

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Όνομα κεντρικού
υπολογιστή

Το όνομα κεντρικού υπολογιστή του διακομιστή Exchange Server

Όνομα σύνδεσης Το όνομα χρήστη που χρησιμοποιείται για τη σύνδεση στον Exchange
Server

Τομέας Εάν είναι ενεργοποιημένη μια διαμόρφωση πύλης ACL και το πεδίο
Domain δεν είναι κενό, το AppTec360 Universal Gateway θα
πιστοποιήσει τη συσκευή με το ακόλουθο όνομα "Domain\Login Name

Κωδικός πρόσβασης

Αριθμός προηγούμενων
ημερών για συγχρονισμό

Συχνότητα συγχρονισμού
του eMail

Συγχρονισμός κατά την
περιαγωγή

Ορισμός υπογραφής

Υπογραφή Σημείωση: Για ορισμένες συσκευές η υπογραφή πρέπει να καθορίζεται
σε μορφή HTML.

Προεπιλεγμένος
λογαριασμός

Χρήση Secure Sockets
Layer (SSL)

Χρήση ασφάλειας
επιπέδου μεταφοράς
(TLS)

Αποδοχή όλων των
πιστοποιητικών
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APN

Όνομα εμφάνισης APN

Όνομα σημείου πρόσβασης Όνομα του APN

Πρωτόκολλο εξερχόμενου
διακομιστή

MCC - Κωδικός χώρας κινητής
τηλεφωνίας

Αφήστε το κενό για να χρησιμοποιήσετε το mmc της
εγκατεστημένης SIM

MNC - Κωδικός δικτύου κινητής
τηλεφωνίας

Αφήστε το κενό για να χρησιμοποιήσετε το mnc της
εγκατεστημένης SIM

Διεύθυνση διακομιστή

Αριθμός θύρας διακομιστή

Διεύθυνση διακομιστή
μεσολάβησης

Διεύθυνση διακομιστή MMS Αφήστε κενό για προεπιλογή

Αριθμός θύρας MMS Αφήστε κενό για προεπιλογή

Διεύθυνση μεσολάβησης MMS Αφήστε κενό για προεπιλογή

Όνομα χρήστη

Κωδικός πρόσβασης

Τύπος σημείου πρόσβασης Οι αποδεκτοί τύποι είναι "default", "mms", "supl".

Εάν περάσει null ή κενό, χρησιμοποιείται από προεπιλογή το
"default,supl,mms".

Αφήστε κενό για προεπιλογή.

Προτιμώμενο APN
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Bluetooth

Επιτρέψτε την ανακάλυψη συσκευής
μέσω Bluetooth

Επιτρέψτε τη σύζευξη Bluetooth

Επιτρέψτε συσκευές ακουστικών
Bluetooth

Επιτρέψτε συσκευές Bluetooth Hands-
free

Επιτρέψτε συσκευές Bluetooth A2DP Το A2DP, Advanced Audio Distribution Profile επιτρέπει τη
ροή ήχου μεταξύ συσκευών

Επιτρέψτε εξερχόμενες κλήσεις

Επιτρέψτε τη μεταφορά δεδομένων
μέσω Bluetooth

Επιτρέψτε το Bluetooth Tethering

Επιτρέψτε τη σύνδεση με υπολογιστή
μέσω Bluetooth
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Σύνδεση

Επιτρέψτε μόνο κλήσεις έκτακτης
ανάγκηςΕπιτρέψτε Wi-Fi

Ελάχιστο επίπεδο ασφαλείας
δικτύου Wi-Fi

Απαγορεύστε στο χρήστη να
προσθέσει δίκτυα Wi-Fi

Αυτός ο περιορισμός μπορεί να ενεργοποιηθεί μόνο εάν έχει
οριστεί τουλάχιστον ένα ενεργό προφίλ Wi-Fi στη Διαχείριση
συνδέσεων.

Επιτρέψτε SMS & MMS

Να επιτρέπεται ο συγχρονισμός
κατά την περιαγωγή

Επιτρέψτε τη φωνητική περιαγωγή

Εγχειρίδιο διαχείρισης AppTec360

292



Android Enterprise – Πλήρως διαχειριζόμενη συσκευή με
προφίλ εργασίας (COPE)

Γενική επεξήγηση του COPE

Το COPE είναι συντομογραφία για το Corporate Owned Personally Enabled.

Η λειτουργία COPE επιτρέπει την εγγραφή μιας συσκευής Android ως Android Enterprise - Πλήρως
διαχειριζόμενη συσκευή με ενσωματωμένο προφίλ Android Enterprise - Container.

Αυτό μπορεί να είναι είτε μια συσκευή Android που είναι ήδη εγγεγραμμένη ως συσκευή Android
Enterprise - Πλήρως διαχειριζόμενη συσκευή και στην οποία έχει δημιουργηθεί επιπλέον το
Android Enterprise - Container, είτε μια νέα εγγεγραμμένη συσκευή Android που είναι απευθείας
εγγεγραμμένη ως συσκευή Android Enterprise - Πλήρως διαχειριζόμενη συσκευή μαζί με το
Android Enterprise - Container πάνω της.

Η λειτουργία COPE είναι διαθέσιμη μόνο για συσκευές με Android 8, 9 και 10.

Διαμόρφωση προφίλ για συσκευές COPE

Δεδομένου ότι δεν υπάρχει προφίλ διαμόρφωσης για την ίδια τη λειτουργία COPE, η διαμόρφωση του
Android Enterprise - Πλήρως διαχειριζόμενη συσκευή και του Android Enterprise -
εμπορευματοκιβώτιο διαχωρίζεται σε δύο προφίλ εντός του προφίλ COPE. Είναι δυνατή η εναλλαγή
μεταξύ των δύο προφίλ για τη διαμόρφωση κάθε προφίλ κάνοντας κλικ στο αντίστοιχο κουμπί στην
αριστερή πλευρά της κονσόλας:

Και τα δύο προφίλ μπορούν να διαμορφωθούν όπως περιγράφεται για κάθε μεμονωμένο προφίλ:

Android Enterprise - Πλήρως διαχειριζόμενη συσκευή

Android Enterprise - Εμπορευματοκιβώτιο

Επαναφορά σε συσκευή πλήρους διαχείρισης AE

Το προφίλ Android Enterprise - Container μπορεί να αφαιρεθεί όπως περιγράφεται στην ενότητα
Διαχείριση κινητών τηλεφώνων.
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Με την αφαίρεση του προφίλ Container, το προφίλ COPE θα μετατραπεί σε προφίλ Android
Enterprise - Πλήρως διαχειριζόμενη συσκευή.
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Android Enterprise – Διαμόρφωση εμπορευματοκιβωτίων

Ανάλογα με το αν έχετε επιλέξει ένα προφίλ ομάδας ή μια συσκευή, η επισκόπηση και τα επιμέρους
σημεία της διαφέρουν - παρακαλούμε να το λάβετε υπόψη σας προσεκτικά!

Γενικά

Επισκόπηση προφίλ (μόνο σε επίπεδο προφίλ)

Εάν βρίσκεστε σε ένα προφίλ, θα λάβετε μια σύντομη επισκόπηση του προφίλ, όσον αφορά το όνομα,
το λειτουργικό σύστημα, την ημερομηνία δημιουργίας, τον συγγραφέα κ.λπ.

Όνομα προφίλ Όνομα προφίλ - μπορεί να μετονομαστεί άμεσα εδώ

Λειτουργικό σύστημα Έγκυρο λειτουργικό σύστημα για το προφίλ

Δημιουργήθηκε στο Ημερομηνία δημιουργίας

Δημιουργήθηκε από Δημιουργήθηκε από

Τελευταία αλλαγή Τελευταία ημερομηνία αλλαγής

Αλλαγή από Ο χρήστης που πραγματοποίησε τις τελευταίες αλλαγές σε αυτό το
προφίλ

Τρέχουσα αναθεώρηση προφίλ Αριθμός των φορών που έχει ήδη ενημερωθεί το προφίλ

Αναθεώρηση προφίλ που
κυκλοφόρησε

Αριθμός φορών που το προφίλ έχει ήδη ενημερωθεί και του έχουν
εκχωρηθεί συσκευές

Διαγραφή προφίλ Διαγραφή προφίλ

Επαναφορά προφίλ ομάδας Επαναφορά προφίλ ομάδας

Αντιγραφή προφίλ Αντιγραφή προφίλ
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Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)

Όταν ανοίγετε ένα προφίλ ομάδας, θα έχετε μια γρήγορη επισκόπηση του προφίλ.

Όνομα προφίλ Όνομα του προφίλ (μπορεί να αλλάξει εδώ)

Λειτουργικό σύστημα Λειτουργικό σύστημα για το οποίο προορίζεται το προφίλ

Δημιουργήθηκε στο Χρόνος δημιουργίας

Δημιουργήθηκε από Ο δημιουργός του προφίλ

Τελευταία αλλαγή Ώρα της τελευταίας αλλαγής του προφίλ

Αλλαγή από Λογαριασμός που έκανε τις τελευταίες αλλαγές

Τρέχουσα
αναθεώρηση προφίλ

Αναθεώρηση της αποθηκευμένης κατάστασης προφίλ

Αναθεώρηση προφίλ
που κυκλοφόρησε

Ανατεθείσα αναθεώρηση προφίλ ("Assign now"). Εάν η ετικέτα εμφανίζει "
(ξεπερασμένο)" πίσω από το κείμενο, αυτό σημαίνει ότι έχετε αποθηκεύσει το
προφίλ αλλά δεν το έχετε εκχωρήσει ακόμα, οπότε οι συσκευές θα
εξακολουθούν να λαμβάνουν την παλαιότερη έκδοση.
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Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)

Εάν βρίσκεστε σε μια συσκευή, θα λάβετε μια επισκόπηση της επιλεγμένης συσκευής, η οποία
περιλαμβάνει τα εξής:

Όνομα συσκευής Όνομα συσκευής

Τοποθεσία Συντεταγμένες τοποθεσίας

Αριθμός τηλεφώνου Αριθμός τηλεφώνου

Εκχωρημένες υποχρεωτικές
εφαρμογές

Αριθμός εκχωρημένων υποχρεωτικών εφαρμογών

Έκδοση λειτουργικού συστήματος Έκδοση λειτουργικού συστήματος της συσκευής

Λειτουργικό σύστημα Λειτουργικό σύστημα (Android Enterprise)

Σειριακός αριθμός Σειριακός αριθμός συσκευής

Ιδιοκτησία συσκευής Εταιρική ή ιδιωτική συσκευή

Τύπος συσκευής AE Work Διαχειριζόμενη συσκευή

Rooted Κατάσταση, που δείχνει αν η συσκευή έχει κάνει root.

Συμβατό Συμβατό με τις κατευθυντήριες γραμμές

Διεύθυνση IP Διεύθυνση IP της συσκευής

Τελευταία εμφάνιση Σημείο στο χρόνο, όταν η συσκευή συνδέθηκε τελευταία φορά
στο AppTec

Τελευταία ώθηση Σημείο στο χρόνο, όταν στάλθηκε η τελευταία ώθηση στη
συσκευή

Ανάθεση χρήστη Ο χρήστης ή η ομάδα στην οποία έχει εκχωρηθεί αυτή η
συσκευή

Αναθεώρηση ρυθμίσεων

Εδώ θα έχετε μια επισκόπηση του προφίλ ομάδας που έχει εκχωρηθεί στη συσκευή.

Εάν κάνετε κλικ στο προφίλ ομάδας, θα αποκτήσετε άμεση πρόσβαση σε αυτό το προφίλ και θα
μπορείτε να εκτελέσετε ρυθμίσεις.
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Με αυτό το σύμβολο, μπορείτε να επαναφέρετε τις κατανεμημένες εφαρμογές στις ρυθμίσεις του
προφίλ ομάδας.

Με αυτό το σύμβολο, μπορείτε να επαναφέρετε όλες τις χρησιμοποιούμενες εφαρμογές στις ρυθμίσεις
του ομαδικού προφίλ.

Η ένδειξη "Διαθέσιμη νεότερη αναθεώρηση" υποδεικνύει ότι το προφίλ ομάδας έχει αλλάξει και
αποθηκευτεί αλλά δεν έχει εκχωρηθεί. Το προφίλ ομάδας πρέπει να εκχωρηθεί με την επιλογή
"Εκχώρηση τώρα" σε επίπεδο ομάδας για να εφαρμοστούν οι αλλαγές στις συσκευές.

Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Εδώ θα λάβετε διάφορα αρχεία καταγραφής συσκευών. Εάν χρειαστεί, μπορείτε να βρείτε άμεσα την
αιτία ενός σφάλματος εδώ.
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Αρχείο καταγραφής εντολών

Εδώ μπορείτε να δείτε ποιες εντολές εκδόθηκαν για τη συσκευή και ποια είναι η κατάστασή τους.

Πιθανές καταστάσεις εντολών

Συσκευή που ωθείται Έχει σταλεί ένα αίτημα push στην υπηρεσία push (π.χ. APNS) για να
ειδοποιηθεί η συσκευή να συνδεθεί ξανά με τον διακομιστή EMM.

Δημιουργήθηκε εντολή Η εντολή δημιουργήθηκε στο σύστημα.

Αποστολή εντολής Η εντολή στάλθηκε στη συσκευή μετά τη σύνδεσή της με το διακομιστή.

Εκτέλεση εντολής Η εντολή εκτελέστηκε με επιτυχία.

Η εντολή απέτυχε Η εντολή απέτυχε. *

Εντολή μερικώς
αποτυχημένη

Ανάλογα με το λειτουργικό σύστημα της συσκευής, ορισμένες εντολές
ενδέχεται να ομαδοποιηθούν.
Σε αυτό ορισμένα τμήματα αυτής της ομάδας εντολών απέτυχαν. *

Εντολή εκτελέστηκε,
τελικά απέτυχε

Η εντολή εκτελέστηκε, αλλά ίσως και να μην εκτελέστηκε.

Εντολή Repushed Η εντολή επαναπροωθήθηκε από έναν χρήστη.

Απορριφθέντα Η εντολή απορρίφθηκε. Για παράδειγμα, επειδή αντικαταστάθηκε από άλλη
εντολή ή επειδή η συσκευή επανεγγράφηκε και οι παλιές εντολές
αφαιρέθηκαν.

*Αν υπάρχει ένα θαυμαστικό πίσω από το μήνυμα, μπορείτε να λάβετε περισσότερες πληροφορίες, αν
περάσετε τον κέρσορα πάνω από το εικονίδιο.

Ρυθμίσεις συσκευής
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Διαμόρφωση πελάτη

Εδώ μπορείτε να εκτελέσετε τις ακόλουθες ρυθμίσεις στη συσκευή σας Android:

Χρόνος εκτός
συμμόρφωσης

Το χρονικό όριο απόκρισης του χρήστη μετά το οποίο εφαρμόζεται η ενέργεια
επιβολής.

Δράση επιβολής μετά
από χρονικό όριο
συμμόρφωσης

Ενέργειες επιβολής όταν ένας χρήστης δεν εκτελεί ενέργειες που οδηγούν σε
συμμορφούμενη κατάσταση της συσκευής

Συχνότητα συλλογής
δεδομένων

Συχνότητα με την οποία πρέπει να συλλέγονται οι πληροφορίες της
συσκευής/GPS

Συχνότητα καρδιακών
παλμών συσκευής

Χρονικό διάστημα κατά το οποίο η συσκευή πρέπει να επικοινωνεί με τον
AppTec Server
Min. 1 λεπτό
Max. 24 ώρες

Ενεργοποίηση
ενημερώσεων
τοποθεσίας

Εάν ενεργοποιηθεί, η συσκευή στέλνει ενημερώσεις θέσης στον AppTec
Server.

Τοποθεσία Χρόνος
ενημέρωσης

Καθορίζει σε ποια χρονικά διαστήματα η συσκευή στέλνει ενημερώσεις θέσης
στο AppTec.

Χρήση της ακρίβειας
τοποθεσίας Google
για ενημέρωση
τοποθεσίας

Εάν είναι ενεργοποιημένη, η τοποθεσία δικτύου θα χρησιμοποιείται για τις
ενημερώσεις τοποθεσίας (εάν αυτό ήταν απενεργοποιημένο στην ενότητα
"Περιορισμοί", τότε αυτή η ρύθμιση δεν θα επηρεάσει τίποτα).

Χρήση της
τοποθεσίας GPS για
ενημέρωση
τοποθεσίας

Εάν είναι ενεργοποιημένο, το GPS θα χρησιμοποιείται για ενημερώσεις θέσης.

Επιτρέψτε εικονικές
(ψεύτικες)
τοποθεσίες

Επιτρέπει την παραποίηση πληροφοριών τοποθεσίας μέσω εφαρμογών
τρίτων

Ενέργεια χαμένης
σύνδεσης

Εάν είναι ενεργοποιημένη, μπορείτε να καθορίσετε μια ενέργεια για την
περίπτωση που μια συσκευή δεν επιτυγχάνει σύνδεση με το διακομιστή MDM
στο διάστημα του καρδιακού παλμού. Για παράδειγμα, εάν η συσκευή έχει
χρόνο heartbeat 5 λεπτά, συνδέεται με το διακομιστή στις 10:35 π.μ. Μετά
από αυτό η συσκευή εγκαταλείπει την εμβέλεια Wi-Fi. Ο επόμενος καρδιακός
παλμός στις 10:40 π.μ. θα αποτύχει και θα εκτελεστεί η καθορισμένη ενέργεια.
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Δράση Η δράση που πρέπει να αναληφθεί μόλις μια συσκευή καταστεί μη
συμμορφούμενη.

Lock Συσκευή = συσκευή κλειδώματος

Wipe Device = η συσκευή θα επανέλθει στις εργοστασιακές ρυθμίσεις

Wipe Device & SD Card = η συσκευή θα επανέλθει στις εργοστασιακές
ρυθμίσεις και ο αποθηκευτικός χώρος της κάρτας SD θα διαγραφεί.

Κατώφλι Μπορείτε να καθορίσετε ένα όριο αποτυχημένων καρδιακών παλμών που
είναι απαραίτητο για την ενεργοποίηση της συγκεκριμένης ενέργειας.

Λειτουργία επιβολής
πολιτικής

Προεπιλογή: Οι χρήστες θα καλούνται περιοδικά να εκτελούν
εκκρεμείς ενέργειες

Τεμπέλικη επιβολή
πολιτικής:

Οι χρήστες δεν θα καλούνται ποτέ να εκτελέσουν
εκκρεμείς ενέργειες. Όλες οι ανοικτές ενέργειες θα
εμφανίζονται στο AppTec Client

Επιθετική επιβολή
πολιτικής:

Οι χρήστες θα καλούνται συνεχώς να εκτελούν εκκρεμείς
ενέργειες

AppTec Έκδοση
κλειδώματος

Εάν είναι ενεργοποιημένη, μπορεί να καθοριστεί ένας κωδικός έκδοσης για την
εφαρμογή AppTec. Το πρόγραμμα-πελάτης AppTec θα ενημερώνει μόνο για την
καθορισμένη έκδοση. Οι νεότερες εκδόσεις θα αγνοηθούν. ΔΕΝ είναι δυνατή η
υποβάθμιση.

Κωδικός έκδοσης Κωδικός έκδοσης για την εφαρμογή AppTec που θα κλειδωθεί.

Απενεργοποίηση
ειδοποίησης AppTec

Εάν απενεργοποιηθεί, το AppTec Client δεν θα εμφανίζει ειδοποίηση στη
γραμμή ειδοποιήσεων. Έτσι, οι χρήστες μπορούν να κλείσουν το AppTec client
μέσω του διαχειριστή εργασιών. Εάν ο πελάτης AppTec είναι κλειστός, αρκετές
λειτουργίες, συμπεριλαμβανομένων των λειτουργιών Kiosk Mode και App
Black/Whitelisting, δεν θα λειτουργούν σωστά.
Οι συσκευές Samsung προσφέρουν έναν μηχανισμό προστασίας για το AppTec
Client. Η ειδοποίηση είναι απενεργοποιημένη από προεπιλογή στις συσκευές
Samsung που υποστηρίζουν τα API KNOX.
Η ειδοποίηση δεν θα πρέπει να απενεργοποιείται σε συσκευές με Android 8.0 ή
νεότερη έκδοση.
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Ταπετσαρία

Ορισμός προσαρμοσμένης
ταπετσαρίας

Ενεργοποίηση/απενεργοποίηση της προσαρμοσμένης ταπετσαρίας

Ταπετσαρία Ρυθμίστε τη λειτουργία ταπετσαρίας για χρήση ενός κωδικού
χρώματος ή μιας εικόνας

Καθορίστε ένα χρώμα Καθορίστε ένα χρώμα φόντου ως δεκαεξαδική τιμή, π.χ. #000000
για μαύρο ή #fffffff για λευκό.

Ορισμός εικόνας ως
ταπετσαρία

Ανεβάστε το αρχείο εικόνας που θέλετε να χρησιμοποιήσετε ως
ταπετσαρία
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Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Πληροφορίες συσκευής

Μοντέλο Ονομασία μοντέλου συσκευής

Λειτουργικό σύστημα OS

Έκδοση λειτουργικού
συστήματος

Έκδοση λειτουργικού συστήματος

Σειριακός αριθμός Σειριακός αριθμός

Όνομα συσκευής Όνομα συσκευής

Κατάσταση μπαταρίας Κατάσταση μπαταρίας

Ελεύθερη / Συνολική μνήμη Ελεύθερη / Συνολική μνήμη

Samsung Safe Διεπαφή Samsung SAFE, που απαιτείται για μια ποικιλία επιλογών
ρύθμισης

Διαθέσιμη κάρτα SD Διαθέσιμη κάρτα SD

Εξομοιωμένη κάρτα SD Κάρτα SD εξομοιωμένη

Αφαιρούμενη κάρτα SD Αφαιρούμενη κάρτα SD

SD Ελεύθερη / Συνολική μνήμη SD Ελεύθερη / Συνολική μνήμη κάρτας SD

Wi-Fi

Διεύθυνση IP Διεύθυνση IP της συσκευής

WiFi MAC Διεύθυνση MAC WiFi
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Κυτταρικό

Κατάσταση Κατάσταση (εγκατεστημένη κάρτα SIM)

Αριθμός
τηλεφώνου

Αριθμός τηλεφώνου

Περιαγωγή
(φωνή/
δεδομένα)

Περιαγωγή για φωνή/δεδομένα

Κατάσταση
περιαγωγής

Τρέχουσα κατάσταση περιαγωγής

Διεύθυνση IP Διεύθυνση IP

Χειριστής/
μεταφορέας

Χειριστής/μεταφορέας

Κυτταρική
τεχνολογία

Κυτταρική τεχνολογία

IMEI Αριθμός IMEI

ICCID Πρόκειται για το αναγνωριστικό της κάρτας SIM, συχνά επίσης και για έξυπνη κάρτα
ή κάρτα ολοκληρωμένου κυκλώματος (ICC).

IMSI Η διεθνής ταυτότητα συνδρομητή κινητής τηλεφωνίας (IMSI) παρέχει στα δίκτυα
κινητής τηλεφωνίας GSM και UMTS οριστική αναγνώριση των χρηστών του
δικτύου.
Το IMSI αποτελείται από 15 ψηφία το πολύ και διαμορφώνεται με τον ακόλουθο
τρόπο:

Κωδικός χώρας κινητής τηλεφωνίας (MCC), 3 ψηφία

Κωδικός δικτύου κινητής τηλεφωνίας (MNC), 2 ή 3 ψηφία

Αριθμός αναγνώρισης συνδρομητή κινητής τηλεφωνίας (MSIN), 1-10 ψηφία

Τρέχουσα
MCC/MNC

Βλέπε "SIM MCC/MNC"

SIM MCC/MNC Ο κωδικός χώρας κινητής τηλεφωνίας είναι ένα καθιερωμένο αναγνωριστικό χώρας,
το οποίο καθορίζεται από την ITU σύμφωνα με το πρότυπο E.212. Λειτουργεί σε
συνδυασμό με τον κωδικό δικτύου κινητής τηλεφωνίας (MNC) για την αναγνώριση
του δικτύου κινητής τηλεφωνίας.
Σημαίνει τον κωδικό χώρας/δικτύου κινητής τηλεφωνίας της κάρτας SIM.
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Εάν κάνετε περιαγωγή σε άλλο δίκτυο κινητής τηλεφωνίας, τότε, λογικά, το "Current
MCC/MNC" και το "SIM MCC/MNC" θα είναι διαφορετικά.
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Bluetooth

Bluetooth MAC Διεύθυνση MAC Bluetooth
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Διαχείριση ασφάλειας

Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να καθορίσετε την τρέχουσα/τελευταία θέση της συσκευής. Ο εντοπισμός μπορεί να
προστατεύεται με έναν ή ακόμη και δύο κωδικούς πρόσβασης - βλ: Γενικές ρυθμίσεις - Απόρρητο -
Πρόσβαση GPS

Wipe & Lock (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Σβήσιμο και κλείδωμα", μπορείτε να εκτελέσετε τις ακόλουθες τρεις ενέργειες:

Πλήρες
σκούπισμα

Η συσκευή επανέρχεται στις εργοστασιακές ρυθμίσεις της (διαγράφονται τα
εταιρικά και τα προσωπικά δεδομένα). Λειτουργεί μόνο για το ενισχυμένο προφίλ
εργασίας

Σκούπισμα
επιχείρησης

Μόνο τα εταιρικά δεδομένα αφαιρούνται από τη συσκευή του τελικού χρήστη (όλες
οι εφαρμογές, τα δεδομένα κ.λπ. που παρέχονται από την AppTec)

Οθόνη
κλειδώματος

Το κλείδωμα οθόνης είναι ενεργοποιημένο, αρκεί να ξεκλειδώσετε τη συσκευή με
τον κωδικό πρόσβασης/αριθμό PIN της συσκευής.
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Μήνυμα (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να συμπληρώσετε το θέμα και ένα μήνυμα και να το στείλετε σε μια συσκευή τελικού
χρήστη.
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Διαμόρφωση ασφαλείας

Κωδικός πρόσβασης συσκευής

Στην ενότητα "Κωδικός πρόσβασης" μπορείτε να δώσετε εντολή για κωδικό πρόσβασης της συσκευής,
ενώ έχετε στη διάθεσή σας τις ακόλουθες επιλογές ρύθμισης

Ελάχιστο μήκος
κωδικού πρόσβασης

Καθιερώνει τον ελάχιστο αριθμό συμβόλων που πρέπει να έχει ένας κωδικός
πρόσβασης.

Ποιότητα κωδικού
πρόσβασης

Απροσδιόριστο Αυτή η πολιτική δεν έχει απαιτήσεις για τον κωδικό
πρόσβασης.

Βιομετρικά
Αδύναμο

Η πολιτική αυτή επιτρέπει την τεχνολογία βιομετρικής
αναγνώρισης χαμηλής ασφάλειας. Αυτό συνεπάγεται
τεχνολογίες που μπορούν να αναγνωρίσουν την ταυτότητα
ενός ατόμου μέχρι περίπου ένα τριψήφιο PIN (η ψευδής
ανίχνευση είναι μικρότερη από 1 στις 1.000).

Κάτι Αυτή η πολιτική απαιτεί να οριστεί κάποιο είδος κωδικού
πρόσβασης ή μοτίβου, αλλά δεν επιβάλλει συγκεκριμένους
κανόνες.

Αλφαβητικό Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον αλφαβητικούς χαρακτήρες (ή
άλλους συμβολικούς χαρακτήρες).

Αλφαριθμητικά Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον αριθμητικούς και αλφαβητικούς
χαρακτήρες (ή άλλα σύμβολα).

Σύνθετο Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον ένα γράμμα, ένα αριθμητικό
ψηφίο και ένα ειδικό σύμβολο, από προεπιλογή. Με αυτή την
ποιότητα κωδικού πρόσβασης, οι κωδικοί πρόσβασης
μπορούν να περιοριστούν ώστε να περιέχουν διάφορα
σύνολα χαρακτήρων, όπως τουλάχιστον ένα κεφαλαίο
γράμμα κ.λπ.

Ελάχιστο μήκος
κωδικού πρόσβασης

Ορίστε τον απαιτούμενο αριθμό χαρακτήρων για τον κωδικό πρόσβασης. Για
παράδειγμα, μπορείτε να απαιτήσετε οι κωδικοί PIN ή οι κωδικοί πρόσβασης
να έχουν τουλάχιστον έξι χαρακτήρες.

Ελάχιστα αριθμητικά
ψηφία που

Ελάχιστα αριθμητικά ψηφία που απαιτούνται στον κωδικό πρόσβασης
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απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα πεζά
γράμματα που
απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα πεζά γράμματα που απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα κεφαλαία
γράμματα που
απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα κεφαλαία γράμματα που απαιτούνται στον κωδικό πρόσβασης

Ελάχιστοι
απαιτούμενοι
χαρακτήρες εκτός
γραμμάτων στον
κωδικό πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες εκτός γραμμάτων στον κωδικό
πρόσβασης

Ελάχιστα σύμβολα
που απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται στον κωδικό πρόσβασης

Μέγιστο κλείδωμα χρόνου
αδράνειας

Μέγιστη αδράνεια του χρήστη μέχρι το κλείδωμα του χρόνου

Χρονικό όριο λήξης κωδικού
πρόσβασης

Καθιερώνεται, μετά την παρέλευση του οποίου λήγει ο κωδικός
πρόσβασης και πρέπει να εκδοθεί νέος κωδικός πρόσβασης.

Περιορισμός ιστορικού κωδικού
πρόσβασης

Αριθμός των κωδικών πρόσβασης που χρησιμοποιήθηκαν
προηγουμένως και δεν επιτρέπονται

Μέγιστες αποτυχημένες
προσπάθειες κωδικού
πρόσβασης

Καθορίζει, πόσο συχνά μπορεί να εισαχθεί λανθασμένα ένας
κωδικός πρόσβασης, πριν πραγματοποιηθεί πλήρης διαγραφή της
συσκευής.

Επιτρέψτε τη βιομετρική
πιστοποίηση ταυτότητας

Επιτρέπει τον έλεγχο ταυτότητας μέσω σάρωσης δακτυλικού
αποτυπώματος ή ίριδας. Μόνο για Samsung KNOX 2.1 και νεότερη
έκδοση
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Κωδικός πρόσβασης εμπορευματοκιβωτίου

Στην ενότητα "Κωδικός πρόσβασης" μπορείτε να δώσετε εντολή για κωδικό πρόσβασης σε δοχείο, οι
ακόλουθες επιλογές ρύθμισης είναι διαθέσιμες στη διεύθυνση
.

Ελάχιστο μήκος
κωδικού πρόσβασης

Καθιερώνει τον ελάχιστο αριθμό συμβόλων που πρέπει να έχει ένας κωδικός
πρόσβασης.

Ποιότητα κωδικού
πρόσβασης

Απροσδιόριστο Αυτή η πολιτική δεν έχει απαιτήσεις για τον κωδικό
πρόσβασης.

Βιομετρικά
Αδύναμο

Η πολιτική αυτή επιτρέπει την τεχνολογία βιομετρικής
αναγνώρισης χαμηλής ασφάλειας. Αυτό συνεπάγεται
τεχνολογίες που μπορούν να αναγνωρίσουν την ταυτότητα
ενός ατόμου μέχρι περίπου ένα τριψήφιο PIN (η ψευδής
ανίχνευση είναι μικρότερη από 1 στις 1.000).

Κάτι Αυτή η πολιτική απαιτεί να οριστεί κάποιο είδος κωδικού
πρόσβασης ή μοτίβου, αλλά δεν επιβάλλει συγκεκριμένους
κανόνες.

Αλφαβητικό Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον αλφαβητικούς χαρακτήρες (ή
άλλους συμβολικούς χαρακτήρες).

Αλφαριθμητικά Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον αριθμητικούς και αλφαβητικούς
χαρακτήρες (ή άλλα σύμβολα).

Σύνθετο Ο χρήστης πρέπει να έχει εισαγάγει έναν κωδικό πρόσβασης
που να περιέχει τουλάχιστον ένα γράμμα, ένα αριθμητικό
ψηφίο και ένα ειδικό σύμβολο, από προεπιλογή. Με αυτή την
ποιότητα κωδικού πρόσβασης, οι κωδικοί πρόσβασης
μπορούν να περιοριστούν ώστε να περιέχουν διάφορα
σύνολα χαρακτήρων, όπως τουλάχιστον ένα κεφαλαίο
γράμμα κ.λπ.

Ελάχιστο μήκος
κωδικού πρόσβασης

Ορίστε τον απαιτούμενο αριθμό χαρακτήρων για τον κωδικό πρόσβασης. Για
παράδειγμα, μπορείτε να απαιτήσετε οι κωδικοί PIN ή οι κωδικοί πρόσβασης
να έχουν τουλάχιστον έξι χαρακτήρες.

Ελάχιστα αριθμητικά
ψηφία που

Ελάχιστα αριθμητικά ψηφία που απαιτούνται στον κωδικό πρόσβασης
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απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα πεζά
γράμματα που
απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα πεζά γράμματα που απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα κεφαλαία
γράμματα που
απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα κεφαλαία γράμματα που απαιτούνται στον κωδικό πρόσβασης

Ελάχιστοι
απαιτούμενοι
χαρακτήρες εκτός
γραμμάτων στον
κωδικό πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες εκτός γραμμάτων στον κωδικό
πρόσβασης

Ελάχιστα σύμβολα
που απαιτούνται στον
κωδικό πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται στον κωδικό πρόσβασης

Μέγιστο κλείδωμα χρόνου
αδράνειας

Μέγιστη αδράνεια του χρήστη μέχρι το κλείδωμα του χρόνου

Χρονικό όριο λήξης κωδικού
πρόσβασης

Καθιερώνεται, μετά την παρέλευση του οποίου λήγει ο κωδικός
πρόσβασης και πρέπει να εκδοθεί νέος κωδικός πρόσβασης.

Περιορισμός ιστορικού κωδικού
πρόσβασης

Αριθμός των κωδικών πρόσβασης που χρησιμοποιήθηκαν
προηγουμένως και δεν επιτρέπονται

Μέγιστες αποτυχημένες
προσπάθειες κωδικού
πρόσβασης

Καθορίζει, πόσο συχνά μπορεί να εισαχθεί λανθασμένα ένας
κωδικός πρόσβασης, πριν πραγματοποιηθεί πλήρης διαγραφή της
συσκευής.
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AntiVirus

Αυτόματη σάρωση Ενεργοποίηση περιοδικών αυτόματων σαρώσεων

Διάστημα σάρωσης Χρονικό διάστημα εξέτασης (Γρήγορη / Πλήρης)

Πλήρης αυτόματη
σάρωση

Ενεργοποίηση πλήρων αυτόματων σαρώσεων

Αυτόματες
ενημερώσεις

Ενεργοποίηση αυτόματων ενημερώσεων

Διάστημα ελέγχου
ενημέρωσης

Πόσο συχνά θα πρέπει να ενημερώνεται η εφαρμογή και η βάση δεδομένων
της (ιοί / κατεστραμμένος κώδικας)

Προστασία
εφαρμογών

Ενεργοποίηση αυτόματης σάρωσης εφαρμογών

Προστασία κάρτας SD Ενεργοποίηση αυτόματης σάρωσης κάρτας SD

Ενημέρωση μόνο Wi-
Fi

Όταν είναι ενεργοποιημένη, οι ενημερώσεις θα εφαρμόζονται μόνο όταν η
συσκευή είναι επιτυχώς συνδεδεμένη σε δίκτυο Wi-Fi.
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Τέλος ζωής (μόνο σε επίπεδο συσκευής)

Σκούπισμα (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Διαγραφή", μπορείτε να επαναφέρετε τη συσκευή στις εργοστασιακές ρυθμίσεις της
(μόνο στο Ενισχυμένο προφίλ εργασίας).

Εδώ τα εταιρικά, καθώς και τα ιδιωτικά δεδομένα θα διαγραφούν από τη συσκευή του τελικού χρήστη.

Με ένα κλικ στο "Σύμβολο Μείον" λαμβάνετε το ακόλουθο μήνυμα:

Με το "Ναι" μπορείτε να εκτελέσετε τη διαγραφή.

Στην ενότητα "Wipe Report" μπορούν να εμφανιστούν τα ακόλουθα στοιχεία

Καθαρισμένο από Ιστορικό για το ποιος πραγματοποίησε το σκούπισμα

Ημερομηνία Ημερομηνία

Κατάσταση Κατάσταση (π.χ. αν η διαγραφή εκτελέστηκε με επιτυχία)
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Ρυθμίσεις περιορισμού

Περιορισμοί

Εδώ μπορούν να περιοριστούν και να μπλοκαριστούν διάφορα πράγματα.

Επιβολή της
συμμόρφωσης

Mode Prompt User - Ο χρήστης θα κληθεί να εκτελέσει τις απαραίτητες
ενέργειες.
Δοχείο κλειδώματος λειτουργίας - Απόκρυψη όλων των εφαρμογών μέχρι να
εκπληρωθούν όλες οι απαιτήσεις

Πολιτική αδειών
εκτέλεσης

Προτροπή χρήστη για νέα αιτήματα δικαιωμάτων
Χορηγείστε πάντα νέες νέες αιτήσεις αδειών
Απορρίπτετε πάντα νέες αιτήσεις αδειών
Προειδοποίηση: Ορισμένες εφαρμογές έχουν προβλήματα αναγνώρισης των
δικαιωμάτων αν αυτά έχουν οριστεί αυτόματα. Εάν χορηγείτε πάντα
δικαιώματα και αντιμετωπίζετε προβλήματα με εφαρμογές που λένε ότι
λείπουν δικαιώματα, ορίστε αυτό το στοιχείο σε "prompt user" και
επανεγκαταστήστε την εφαρμογή

Επιτρέψτε το
εξερχόμενο πρόχειρο

Επιτρέπει την αντιγραφή και επικόλληση από το εσωτερικό του δοχείου στο
εξωτερικό

Επιτρέψτε την
ανάλυση ταυτότητας
καλούντος

Εμφανίζει το όνομα για μια εισερχόμενη κλήση με βάση τις επαφές στο
δοχείο

Επιτρέψτε το ψήφισμα
αναζήτησης επαφών

Επιτρέπει την αναζήτηση ονομάτων στις επαφές του δοχείου κατά την
πραγματοποίηση κλήσεων

Επιτρέψτε την κοινή
χρήση επαφών
Bluetooth

Επιτρέπει την πρόσβαση στην επαφή με το δοχείο σε ένα αυτοκίνητο

Απαγόρευση
εξερχόμενης δέσμης
NFC

Απενεργοποιεί το NFC για το εμπορευματοκιβώτιο

Επιτρέψτε άγνωστες
πηγές

Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να φορτώνουν εφαρμογές
από την πλευρά τους εγκαθιστώντας ένα αρχείο .apk.

Επιτρέψτε την
αποσφαλμάτωση USB

Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να ενεργοποιήσουν την
αποσφαλμάτωση USB.

Απαγόρευση
τροποποίησης

Απαγορεύει τη δημιουργία, τη διαγραφή και την τροποποίηση λογαριασμών
στο κοντέινερ.

Εγχειρίδιο διαχείρισης AppTec360

315



λογαριασμού Λάβετε υπόψη ότι ορισμένες εφαρμογές πρέπει να δημιουργήσουν ή να
τροποποιήσουν λογαριασμούς για να λειτουργήσουν όπως αναμένεται.

Περιορισμοί προφίλ εργασίας. Διαθέσιμο μόνο σε συσκευές Android 11 και νεότερες, με
Ενισχυμένο προφίλ εργασίας

Απαγόρευση κάμερας Καθορίζει εάν η κάμερα δεν επιτρέπεται στο προφίλ εργασίας.

Απαγόρευση
Bluetooth

Καθορίζει εάν το bluetooth δεν επιτρέπεται στο προφίλ εργασίας.

Ενεργοποίηση της
προστασίας
επαναφοράς
εργοστασιακών
ρυθμίσεων

Ενεργοποιήστε το για να παρακάμψετε την Προστασία επαναφοράς
εργοστασιακών ρυθμίσεων του Android στο λογαριασμό Google που έχετε
ορίσει στις "Γενικές ρυθμίσεις" → "Διαμόρφωση Android" → "Android
Enterprise" → "Προστασία επαναφοράς εργοστασιακών ρυθμίσεων" Εάν αυτό
είναι ενεργοποιημένο και επαναφέρετε τη συσκευή, θα πρέπει να δώσετε το
λογαριασμό Google που έχετε διαμορφώσει για να ρυθμίσετε ξανά τη
συσκευή.

Ενημέρωση OS
ελέγχου

Ενεργοποιήστε αυτό το στοιχείο για να ορίσετε τη συμπεριφορά ενημέρωσης
σε αυτόματη, παραθυρική ή αναβαλλόμενη.

Πολιτική ενημέρωσης Αυτόματη: Εγκαταστήστε αυτόματα μόλις είναι διαθέσιμη μια ενημερωμένη
έκδοση. Με παράθυρα: Εγκατάσταση αυτόματα μέσα σε ένα καθημερινό
παράθυρο συντήρησης. Αυτό ρυθμίζει επίσης τις εφαρμογές Play ώστε να
ενημερώνονται εντός του παραθύρου. Συνιστάται ανεπιφύλακτα για συσκευές
περιπτέρου, επειδή αυτός είναι ο μόνος τρόπος με τον οποίο οι εφαρμογές
που είναι επίμονα καρφιτσωμένες στο προσκήνιο μπορούν να ενημερώνονται
από το Play. Αναβολή: Αναβολή της αυτόματης εγκατάστασης έως και 30
ημέρες το πολύ.

Περιορισμοί προσωπικού προφίλ. Διαθέσιμο μόνο σε συσκευές Android 11 και νεότερες, με
Ενισχυμένο προφίλ εργασίας

Απαγόρευση
κάμερας

Καθορίζει εάν η κάμερα δεν επιτρέπεται στο προσωπικό προφίλ.

Απαγόρευση
Bluetooth

Καθορίζει εάν το bluetooth δεν επιτρέπεται στο προσωπικό προφίλ.

Επιτρέψτε
άγνωστες πηγές

Εάν είναι ενεργοποιημένη, οι χρήστες του προφίλ εργασίας μπορούν να κάνουν
παράλληλη φόρτωση εφαρμογών εγκαθιστώντας ένα αρχείο .apk.
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Διαχείριση πιστοποιητικών

Εδώ μπορείτε να διανείμετε πιστοποιητικά αξιοπιστίας και πιστοποιητικά ταυτότητας στις συσκευές
σας. Απαιτείται Android 8 ή νεότερη έκδοση για τη διανομή αξιόπιστων πιστοποιητικών και Android 9 ή
νεότερη έκδοση για τη διανομή πιστοποιητικών ταυτότητας.

Με το "+" μπορείτε να προσθέσετε πολλαπλά πιστοποιητικά.

Τα αξιόπιστα πιστοποιητικά πρέπει να είναι σε μορφή PEM.

Τα πιστοποιητικά ταυτότητας πρέπει να είναι σε μορφή PKCS12.

Εγχειρίδιο διαχείρισης AppTec360

317



Διαχείριση σύνδεσης

Wifi

Για τη ρύθμιση αυτή, πραγματοποιήστε την προ-διαμόρφωση των συσκευών των τελικών χρηστών,
για πρόσβαση στα εσωτερικά σημεία πρόσβασης
.

Αναγνωριστικό συνόλου υπηρεσιών
(SSID)

SSID για το δίκτυο που πρόκειται να συνδεθεί

Κρυφό δίκτυο Ενεργοποίηση, σε περίπτωση που το AP δεν μεταδίδει το
SSID

Τύπος ασφαλείας

Καθορισμός του τύπου ασφαλείας του AP

WEP

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WPA/WPA2

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP
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802.1x EAP

Μέθοδος EAP

PWD Ταυτότητα Ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

PEAP Φάση 2 Πρωτόκολλο ελέγχου ταυτότητας κανένας Δεν υπάρχει πρόσθετο πρωτόκολλο

MSCHAPV2 Πρωτόκολλο MSCHAPV2

GTC Πρωτόκολλο GTC

Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Ανώνυμη ταυτότητα Ανώνυμη ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

TTLS Φάση 2 Πρωτόκολλο ελέγχου ταυτότητας κανένας Δεν υπάρχει πρόσθετο πρωτόκολλο

PAP Πρωτόκολλο PAP

MSCHAP Πρωτόκολλο MSCHAP

MSCHAPV2 Πρωτόκολλο MSCHAPV2

GTC Πρωτόκολλο GTC

Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Ανώνυμη ταυτότητα Ανώνυμη ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

TLS Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης
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VPN

Όνομα σύνδεσης Όνομα της σύνδεσης VPN

Τύπος VPN

VPN

Πελάτης VPN

AppTec VPN Client

Διαμόρφωση πύλης Επιλέξτε τη διαμόρφωση VPN της πύλης (βλ. Γενικές ρυθμίσεις >
Universal Gateway > Ρυθμίσεις VPN)

Always On VPN Ενεργοποίηση Native Lockdown

Ενεργοποίηση του AppTec
Lockdown

Ενεργοποίηση του AppTec Lockdown

Εγχειρίδιο διαχείρισης AppTec360

320



Ενσωματωμένο (διαθέσιμο μόνο σε συσκευές Samsung)

Τύπος σύνδεσης PPTP Διακομιστής Διακομιστής

Ενεργοποίηση
κρυπτογράφησης PPTP

Ενεργοποίηση
κρυπτογράφησης PPTP

L2TP / IPSec PSK Διακομιστής Διακομιστής

IPSec Pre-Shared Key IPSec Pre-Shared Key

Ενεργοποίηση του
μυστικού L2TP

Ενεργοποίηση του
μυστικού L2TP

Μυστικό L2TP Μυστικό L2TP

IPSec XAuth PSK Διακομιστής Διακομιστής

Αναγνωριστικό IPSec Αναγνωριστικό IPSec

IPSec Pre-Shared Key IPSec Pre-Shared Key

DNS Αναζήτηση
τομέων

DNS Αναζήτηση τομέων

Ρυθμίσεις
εμπειρογνωμόνων

Διακομιστές DNS Διακομιστές DNS

Προώθηση
δρομολογίων

Προώθηση δρομολογίων

Ανοιχτό VPN

Διακομιστής Διακομιστής

Προφίλ OpenVPN Προφίλ OpenVPN

Εφαρμογή OpenVPN OpenVPN για Android (συνιστάται)

Σύνδεση OpenVPN

Ρυθμίσεις εμπειρογνωμόνων Διακομιστές DNS Διακομιστές DNS

Προώθηση δρομολογίων Προώθηση δρομολογίων
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Samsung / Strong Swan

Τύπος σύνδεσης PPTP Διακομιστής Διακομιστής

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση
κρυπτογράφησης PPTP

Ενεργοποίηση
κρυπτογράφησης PPTP

L2TP / IPSec PSK Διακομιστής Διακομιστής

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση του
μυστικού L2TP

Μυστικό L2TP

IPSec XAuth PSK Διακομιστής Διακομιστής

Αναγνωριστικό IPSec Αναγνωριστικό IPSec

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρυθμίσεις
εμπειρογνωμόνων

Διακομιστές DNS Διακομιστές DNS

Προώθηση
δρομολογίων

Προώθηση δρομολογίων

Cisco Any Connect

Διακομιστής Διακομιστής

Λειτουργία πιστοποιητικού Άτομα με ειδικές ανάγκες Άτομα με ειδικές ανάγκες

Αυτόματο Αυτόματο

Ρυθμίσεις εμπειρογνωμόνων Διακομιστές DNS Διακομιστές DNS

Προώθηση δρομολογίων Προώθηση δρομολογίων
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VPN ανά εφαρμογή

Πελάτης VPN

AppTec VPN Client

Διαμόρφωση πύλης Επιλέξτε τη διαμόρφωση VPN της πύλης (βλ. Γενικές ρυθμίσεις >
Universal Gateway > Ρυθμίσεις VPN)

Εφαρμογές VPN Εφαρμογές VPN

Always On VPN Ενεργοποίηση Native Lockdown Always On VPN

Ενεργοποίηση του AppTec
Lockdown

Ενεργοποίηση του AppTec Lockdown
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Samsung / Strong Swan

Τύπος σύνδεσης PPTP Διακομιστής Διακομιστής

Εφαρμογές VPN Εφαρμογές VPN

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση
κρυπτογράφησης PPTP

Ενεργοποίηση
κρυπτογράφησης PPTP

L2TP / IPSec PSK Διακομιστής Διακομιστής

Εφαρμογές VPN Εφαρμογές VPN

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ενεργοποίηση του
μυστικού L2TP

Μυστικό L2TP

IPSec XAuth PSK Διακομιστής Διακομιστής

Εφαρμογές VPN Εφαρμογές VPN

Αναγνωριστικό IPSec Αναγνωριστικό IPSec

IPSec Pre-Shared Key IPSec Pre-Shared Key

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Ρυθμίσεις
εμπειρογνωμόνων

Διακομιστές DNS Διακομιστές DNS

Προώθηση
δρομολογίων

Προώθηση δρομολογίων
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Περιορισμοί

Εδώ μπορείτε να ορίσετε τους περιορισμούς, σε σχέση με τη διαχείριση της σύνδεσης.

Επιτρέψτε την περιαγωγή
δεδομένων

Επιτρέψτε τα δεδομένα κινητής τηλεφωνίας κατά την περιαγωγή

Αναγκαστική περιαγωγή
δεδομένων

Εάν ενεργοποιηθεί, η περιαγωγή για δεδομένα κινητής τηλεφωνίας
ενεργοποιείται μόνιμα (δεν συνιστάται!)
Αυτή η ρύθμιση αντικαθιστά τη ρύθμιση "Allow Data Roaming"!

Χρήση διακομιστή
μεσολάβησης http
συστήματος

Η χρήση ενός διακομιστή μεσολάβησης HTTP, ο οποίος παρέχεται από
τις ρυθμίσεις του συστήματος στις ρυθμίσεις, εξαρτάται από το
συνδεδεμένο δίκτυο (WiFi ή APN).
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Διαχείριση PIM

Ανταλλαγή Gmail

Πληροφορίες: Αυτή η διαμόρφωση θα εφαρμοστεί στην εφαρμογή Gmail. Επομένως, πρέπει να
εγκρίνετε και να εγκαταστήσετε το Gmail.

Διεύθυνση
ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να χρησιμοποιήσετε για να
εργαστείτε με τα διαπιστευτήρια και να μην κάνετε αλλαγές χειροκίνητα σε κάθε
συσκευή.
Με ένα κλικ στο μπορείτε να τα εμφανίσετε για τον εαυτό σας

Όνομα κεντρικού
υπολογιστή

Διεύθυνση διακομιστή των Exchange Servers σας

Όνομα σύνδεσης Το όνομα σύνδεσης για την αντίστοιχη συσκευή τελικού χρήστη, σημειώστε
επίσης τα "Placeholders here".

Υπογραφή Μπορεί να επισυναφθεί μια υπογραφή (Συμβουλή: Ορισμένες συσκευές
απαιτούν μορφοποίηση HTML για την υπογραφή)

Αριθμός
προηγούμενων
ημερών για
συγχρονισμό

Αριθμός ημερών, που καθορίζει πότε τα emails συγχρονίζονται πίσω

Αναγνωριστικό
συσκευής

Ένα αλφαριθμητικό που περιέχει το EAS DeviceID. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen benötigt

Χρήση Secure
Sockets Layer
(SSL)

Χρήση σύνδεσης SSL

Αποδοχή όλων των
πιστοποιητικών

Όλα τα πιστοποιητικά γίνονται δεκτά. Παρακαλούμε επιλέξτε αυτή την επιλογή,
εάν ο διακομιστής Exchange Server σας χρησιμοποιεί αυτο-υπογεγραμμένο
πιστοποιητικό.

Επιτρέψτε μη
διαχειριζόμενους
λογαριασμούς

Επιτρέπει στους χρήστες να προσθέτουν ή να αφαιρούν οποιονδήποτε
λογαριασμό Exchange, εκτός από τον λογαριασμό που καθορίζεται σε αυτή τη
διαχειριζόμενη ρύθμιση παραμέτρων. Εάν αυτή η ρύθμιση είναι ενεργοποιημένη,
δεν μπορείτε να αποτρέψετε τους χρήστες από το να προσθέτουν άλλους
λογαριασμούς Exchange στο Gmail. Επίσης, δεν μπορείτε να ελέγξετε την κοινή
χρήση δεδομένων μεταξύ άλλων εφαρμογών και λογαριασμών Exchange που
έχουν προστεθεί από τους χρήστες. Αυτή η ρύθμιση θα πρέπει να
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ενεργοποιείται μόνο εάν οι χρήστες σας πρέπει να διατηρούν περισσότερους
από έναν λογαριασμούς Exchange εργασίας στο Gmail.

Πιστοποιητικό
πελάτη

Πιστοποιητικό πελάτη. Απαιτείται μόνο εάν ο διακομιστής αλληλογραφίας σας
αναμένει την παρουσία του.

Διαχείριση εφαρμογών

Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)

Εδώ θα σας εμφανιστούν όλες οι εφαρμογές που είναι εγκατεστημένες αυτή τη στιγμή στο κοντέινερ.
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Εφαρμογές συστήματος (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Εφαρμογές συστήματος", θα εμφανιστούν όλες οι εφαρμογές και οι υπηρεσίες που
έχουν ήδη εγκατασταθεί στη συσκευή του τελικού χρήστη από τον κατασκευαστή της συσκευής σας.
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Υποχρεωτικές εφαρμογές

Στην ενότητα Υποχρεωτικές εφαρμογές, μπορείτε να καθορίσετε τις υποχρεωτικές απαιτούμενες
εφαρμογές. Ο χρήστης θα καλείται συνεχώς να εγκαταστήσει αυτή την καθορισμένη εφαρμογή, εάν
πρόκειται για εφαρμογή InHouse App. Οι εφαρμογές του Play Store θα εγκατασταθούν αυτόματα.

Μέσω του , μπορεί να οριστεί η υποχρεωτικά απαιτούμενη εφαρμογή.

Αυτή μπορεί να είναι μια εσωτερική εφαρμογή από τις "Εσωτερικές εφαρμογές Android", την οποία
έχετε ανεβάσει στις Γενικές ρυθμίσεις.

Μπορείτε επίσης να επιλέξετε και να ανεβάσετε απευθείας ένα αρχείο apk με την επιλογή "Upload In-
House App".

Εάν εγκαθιστάτε μια εσωτερική εφαρμογή, θα έχετε τη δυνατότητα να ενεργοποιήσετε τη λειτουργία
"Διατηρήστε την ενημέρωση". Εάν αυτό είναι ενεργοποιημένο και έχετε ορίσει μια νεότερη έκδοση στη
βάση δεδομένων In-House App, η εφαρμογή θα ενημερωθεί στη συσκευή.
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Ή μπορεί να είναι μια εφαρμογή "AE Play Store" από το Google Work Play Store.

Μόνο οι εγκεκριμένες "AE Play Store Apps" θα εμφανίζονται σε αυτή την καρτέλα.

Για να εγκρίνετε μια εφαρμογή "AE Play Store App", μεταβείτε στις "Γενικές ρυθμίσεις" > "Διαχείριση
εφαρμογών" > "AE Play

Store" και προσθέστε μια εφαρμογή μέσω του κουμπιού που θα σας ανακατευθύνει στην καρτέλα
"Play Store Apps" (ή μπορείτε να μεταβείτε απευθείας στην καρτέλα "Play Store Apps").

Στην καρτέλα "Play Store Apps" μπορείτε να αναζητήσετε εφαρμογές. Όταν κάνετε κλικ σε μια
εφαρμογή, ανοίγει η σελίδα της εφαρμογής και εδώ μπορείτε να εγκρίνετε την εφαρμογή κάνοντας κλικ
στο κουμπί "Έγκριση".
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Εφαρμογές συστήματος AE

Εδώ μπορείτε να ορίσετε μια λίστα που περιέχει συγκεκριμένες εφαρμογές συστήματος που πρέπει να
ενεργοποιούνται στις συσκευές.

Εάν κάνετε κλικ στο κουμπί, μπορείτε να επιλέξετε από μια λίστα πιθανών εφαρμογών συστήματος
που παρέχει η Google ή να εισαγάγετε απευθείας το όνομα του πακέτου μιας εφαρμογής συστήματος
που πρέπει να ενεργοποιηθεί.

Λάβετε υπόψη ότι οι εφαρμογές συστήματος στη λίστα που παρέχει η Google είναι μόνο εφαρμογές
που μπορούν να είναι εφαρμογές συστήματος, αλλά δεν είναι απαραίτητο να είναι εφαρμογές
συστήματος στις συσκευές σας.

Ωστόσο, αυτός ο κατάλογος αφορά μόνο τις εφαρμογές που είναι ήδη προεγκατεστημένες.
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Η προσθήκη εφαρμογών που δεν είναι προεγκατεστημένες στις συσκευές σας δεν θα επηρεάσει τις
συσκευές σας, ανεξάρτητα από το αν η εφαρμογή προέρχεται από τη λίστα που παρέχει η Google ή
αν το όνομα του πακέτου της εφαρμογής εισάγεται απευθείας.
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Περιορισμοί & ρυθμίσεις

Ρυθμίσεις διαχείρισης εφαρμογών

Εδώ μπορείτε να ρυθμίσετε τη συμπεριφορά της συσκευής όσον αφορά τις ενημερώσεις εφαρμογών.

Συχνότητα ελέγχου
ενημέρωσης

Καθορίστε σε ποιο χρονικό διάστημα το AppTec Client θα αναζητά ενημερώσεις
εφαρμογών. Η προεπιλεγμένη τιμή είναι 24 ώρες.

Κατώφλι Wi-Fi Οι εφαρμογές που είναι μεγαλύτερες από το καθορισμένο μέγεθος θα
μεταφορτώνονται μέσω Wi-Fi. Εάν επιλέξετε "Μόνο Wi-Fi", όλες οι εφαρμογές
θα μεταφορτωθούν μέσω Wi-Fi.

Enterprise App Store

Εντός της επιχείρησης

Στο σημείο "In-House", μπορείτε να ανεβάσετε και να διανείμετε εφαρμογές που αναπτύσσονται
εσωτερικά.

Με το σύμβολο, μπορείτε να διανείμετε πρόσθετες εσωτερικές εφαρμογές.

Εάν εγκαθιστάτε μια εσωτερική εφαρμογή, θα έχετε τη δυνατότητα να ενεργοποιήσετε τη λειτουργία
"Διατηρήστε την ενημέρωση". Εάν αυτό είναι ενεργοποιημένο και έχετε ορίσει μια νεότερη έκδοση στη
βάση δεδομένων In-House App, η εφαρμογή θα ενημερωθεί στη συσκευή.

Εάν δεν έχετε διανείμει In-House Apps, τότε θα λάβετε την ακόλουθη επισκόπηση:
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Για το σκοπό αυτό, κάντε κλικ στην επιλογή "Upload In-House App", και στη συνέχεια θα λάβετε την
ακόλουθη επισκόπηση:

Τώρα, επιλέξτε με την "Αναζήτηση..." ένα αρχείο .apk και, στη συνέχεια, κάντε κλικ στο "Ανέβασμα".

Η εφαρμογή σας θα μεταφορτωθεί τώρα, στη μέση του κύκλου θα δείτε μια ένδειξη ποσοστού, που
δείχνει πόσο μέρος της εφαρμογής σας έχει ήδη μεταφορτωθεί.
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Εάν η μεταφόρτωση της εσωτερικής εφαρμογής σας ήταν επιτυχής, μπορείτε να βρείτε την εφαρμογή
που μεταφορτώσατε στον Κατάλογο εφαρμογών σας.

Ο χρήστης έχει τώρα τη δυνατότητα να δει και να εγκαταστήσει αυτή την εφαρμογή στο AppTec Store
στη συσκευή του τελικού χρήστη, στην κατηγορία "In-House".

Λόγω του γεγονότος ότι δεν πρόκειται για μια εφαρμογή του Google PlayStore, ο χρήστης δεν
χρειάζεται ένα αποθηκευμένο Google ID στην αντίστοιχη συσκευή του τελικού χρήστη.

Enterprise Play Store

AE Play Store

Εδώ μπορείτε να προσθέσετε εφαρμογές στο Android Enterprise Playstore. Λάβετε υπόψη ότι πρέπει
να εγκρίνετε τις εφαρμογές με το λογαριασμό διαχειριστή AE πριν τις προσθέσετε.

Για την έγκριση μιας εφαρμογής ανατρέξτε στις οδηγίες στην ενότητα Υποχρεωτικές εφαρμογές.

Διαχείριση περιεχομένου

ContentBox

Εδώ μπορείτε να ενεργοποιήσετε το ContentBox.

Μόλις ενεργοποιήσετε την επιλογή "Enable ContentBox" σε "On", θα εγκατασταθεί αυτόματα μια
ξεχωριστή εφαρμογή ContentBox στη συσκευή του τελικού χρήστη.
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Ασφαλές πρόγραμμα περιήγησης

Εδώ μπορείτε να διαμορφώσετε τις ρυθμίσεις για το AppTec Secure Browser.

Μόλις αλλάξετε την ενότητα "Ασφαλής περιηγητής" σε "Ενεργό", θα εγκατασταθεί αυτόματα μια
ξεχωριστή εφαρμογή περιήγησης στη συσκευή του τελικού χρήστη.

Απαιτείται κωδικός πρόσβασης Απαιτήστε από τον χρήστη να δημιουργήσει και να
χρησιμοποιήσει έναν κωδικό πρόσβασης για την πρόσβαση στο
πρόγραμμα περιήγησης.

Ελάχιστο απαιτούμενο μήκος
κωδικού πρόσβασης

Ορίστε τον απαιτούμενο αριθμό χαρακτήρων για τον κωδικό
πρόσβασης

Απαιτούμενη ποιότητα κωδικού
πρόσβασης

Ορίστε την απαιτούμενη ποιότητα του κωδικού πρόσβασης

Περιορισμός λήψεων / Άνοιγμα σε

Περιορισμός Uploads

Ανέβασμα λευκής λίστας Μια λίστα με διευθύνσεις URL για τις οποίες θα επιτρέπεται πάντα
η μεταφόρτωση.

Επιτρέψτε την αντιγραφή Επιτρέπει την αντιγραφή, την αποκοπή ή την κοινή χρήση
κειμένου μέσα στις ιστοσελίδες.

Επιτρέψτε τη λήψη οθόνης Επιτρέψτε τη λήψη στιγμιότυπων οθόνης.

Συχνότητα καθαρισμού
δεδομένων

Επιλέξτε με ποια συχνότητα, ΟΛΑ τα δεδομένα χρήστη (ιστορικό,
cache κ.λπ.) θα πρέπει να αφαιρούνται αυτόματα.

Εταιρικοί σελιδοδείκτες Οι σελιδοδείκτες θα εμφανιστούν στο φάκελο "Εταιρικοί
σελιδοδείκτες" στους σελιδοδείκτες του προγράμματος
περιήγησης.
Δεν είναι επεξεργάσιμα από τον χρήστη.

Απόκρυψη γραμμής διευθύνσεων

Λευκή λίστα στο πρόγραμμα
περιήγησης (χωρίς Universal
Gateway)

Ενεργοποιεί τη λευκή λίστα διευθύνσεων URL από την πλευρά
του πελάτη.

Οι εταιρικοί σελιδοδείκτες έχουν πάντα λευκή λίστα

Υποστηρίζεται μόνο για 100 διευθύνσεις URL

Παρακαλούμε χρησιμοποιήστε την Universal Gateway για
απεριόριστη Μαύρη και Λευκή λίστα
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URLs με λευκή λίστα Μια λίστα με τις επιτρεπόμενες διευθύνσεις URL.

Black- και Whitelisting με βάση
την πύλη

Η μαύρη λίστα έχει τις ακόλουθες απαιτήσεις:
Μια λειτουργική πύλη AppTec Universal Gateway ("Γενικές
ρυθμίσεις" → "Universal Gateway")

Μια λειτουργική διαμόρφωση VPN με καθορισμένο
διακομιστή DNS ("Γενικές ρυθμίσεις" → "Universal
Gateway" → "Ρυθμίσεις VPN")

Διαμόρφωση μαύρης λίστας ("Γενικές ρυθμίσεις" →
"Universal Gateway" → "Domain Blacklist")

Μια έγκυρη σύνδεση VPN στο προφίλ ("Διαχείριση
συνδέσεων" → "VPN")
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Διαμόρφωση Android

Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)

Όταν ανοίγετε ένα προφίλ ομάδας, θα έχετε μια γρήγορη επισκόπηση του προφίλ.

Όνομα προφίλ Όνομα του προφίλ (μπορεί να αλλάξει εδώ)

Λειτουργικό σύστημα Λειτουργικό σύστημα για το οποίο προορίζεται το προφίλ

Δημιουργήθηκε στο Χρόνος δημιουργίας

Δημιουργήθηκε από Ο δημιουργός του προφίλ

Τελευταία αλλαγή Ώρα της τελευταίας αλλαγής του προφίλ

Αλλαγή από Λογαριασμός που έκανε τις τελευταίες αλλαγές

Τρέχουσα
αναθεώρηση προφίλ

Αναθεώρηση της αποθηκευμένης κατάστασης προφίλ

Αναθεώρηση προφίλ
που κυκλοφόρησε

Ανατεθείσα αναθεώρηση προφίλ ("Assign now"). Εάν η ετικέτα εμφανίζει "
(ξεπερασμένο)" πίσω από το κείμενο, αυτό σημαίνει ότι έχετε αποθηκεύσει το
προφίλ αλλά δεν το έχετε εκχωρήσει ακόμα, οπότε οι συσκευές θα
εξακολουθούν να λαμβάνουν την παλαιότερη έκδοση.
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Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)

Εάν βρίσκεστε σε μια συσκευή, θα λάβετε μια επισκόπηση της επιλεγμένης συσκευής, η οποία
περιλαμβάνει τα εξής:

Όνομα συσκευής Όνομα συσκευής

Τελευταία γνωστή τοποθεσία Οι τελευταίες γνωστές συντεταγμένες GPS

Αριθμός τηλεφώνου Αριθμός τηλεφώνου

Εκχωρημένες υποχρεωτικές
εφαρμογές

Ο αριθμός των εκχωρημένων υποχρεωτικών εφαρμογών

Έκδοση λειτουργικού συστήματος Έκδοση λειτουργικού συστήματος της συσκευής

Λειτουργικό σύστημα Λειτουργικό σύστημα (Android / iOS / Windows Phone)

Σειριακός αριθμός Σειριακός αριθμός συσκευής

Ιδιοκτησία συσκευής Εταιρική ή ιδιωτική συσκευή

Τύπος συσκευής Τηλέφωνο ή Tablet

Rooted Κατάσταση, που δείχνει αν η συσκευή έχει κάνει root.

Συμβατό Συμβατό με τις κατευθυντήριες γραμμές

Διεύθυνση IP Διεύθυνση IP

Τελευταία εμφάνιση Σημείο στο χρόνο, όταν η συσκευή συνδέθηκε τελευταία φορά
στο AppTec

Τελευταία ώθηση Σημείο στο χρόνο, όταν ο διακομιστής έστειλε ένα push στη
συσκευή

Ανάθεση χρήστη Ένα πτυσσόμενο μενού για την εκχώρηση της συσκευής σε
άλλον χρήστη
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Config Revision (μόνο σε επίπεδο συσκευής)

Εδώ θα λάβετε μια επισκόπηση του προφίλ ομάδας που έχει εκχωρηθεί στη συσκευή.

Εάν κάνετε κλικ στο προφίλ ομάδας, θα έχετε άμεση πρόσβαση στο προφίλ και θα μπορείτε να
εκτελέσετε ρυθμίσεις.

Με το σύμβολο, μπορείτε να επαναφέρετε τις εκχωρημένες εφαρμογές στις ρυθμίσεις του ομαδικού
προφίλ.

Με το σύμβολο, μπορείτε να επαναφέρετε το προφίλ της συσκευής ώστε να μην έχει καθόλου
ρυθμίσεις.

Η ένδειξη "Διαθέσιμη νεότερη αναθεώρηση" υποδεικνύει ότι το προφίλ ομάδας έχει αλλάξει και
αποθηκευτεί αλλά δεν έχει εκχωρηθεί. Το προφίλ ομάδας πρέπει να εκχωρηθεί με την επιλογή
"Εκχώρηση τώρα" σε επίπεδο ομάδας για να εφαρμοστούν οι αλλαγές στις συσκευές.

Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών

Εδώ μπορείτε να δείτε ποιες εντολές εκδόθηκαν για τη συσκευή και ποια είναι η κατάστασή τους.

Οι εντολές που δημιουργούνται από το "System Automated" δημιουργούνται αυτόματα από το
σύστημα.
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Πιθανές καταστάσεις εντολών

Συσκευή που ωθείται Έχει σταλεί ένα αίτημα push στην υπηρεσία push (π.χ. APNS) για να
ειδοποιηθεί η συσκευή να συνδεθεί ξανά με τον διακομιστή EMM.

Δημιουργήθηκε εντολή Η εντολή δημιουργήθηκε στο σύστημα.

Αποστολή εντολής Η εντολή στάλθηκε στη συσκευή μετά τη σύνδεσή της με το διακομιστή.

Εκτέλεση εντολής Η εντολή εκτελέστηκε με επιτυχία.

Η εντολή απέτυχε Η εντολή απέτυχε. *

Εντολή μερικώς
αποτυχημένη

Ανάλογα με το λειτουργικό σύστημα της συσκευής, ορισμένες εντολές
ενδέχεται να ομαδοποιηθούν.
Σε αυτό ορισμένα τμήματα αυτής της ομάδας εντολών απέτυχαν. *

Εντολή εκτελέστηκε,
τελικά απέτυχε

Η εντολή εκτελέστηκε, αλλά ίσως και να μην εκτελέστηκε.

Εντολή Repushed Η εντολή επαναπροωθήθηκε από έναν χρήστη.

Απορριφθέντα Η εντολή απορρίφθηκε. Για παράδειγμα, επειδή αντικαταστάθηκε από άλλη
εντολή ή επειδή η συσκευή επανεγγράφηκε και οι παλιές εντολές
αφαιρέθηκαν.

*Αν υπάρχει ένα θαυμαστικό πίσω από το μήνυμα, μπορείτε να λάβετε περισσότερες πληροφορίες, αν
περάσετε τον κέρσορα πάνω από το εικονίδιο.
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Ρυθμίσεις συσκευής

Διαμόρφωση πελάτη

Εδώ μπορείτε να εκτελέσετε τις ακόλουθες ρυθμίσεις στη συσκευή σας Android:

Μήνυμα προειδοποίησης
μετά την απενεργοποίηση της
Διαχείρισης συσκευών

Καθιέρωση προειδοποιητικού μηνύματος μετά την απενεργοποίηση
της διαχείρισης συσκευών

Χρόνος εκτός συμμόρφωσης Χρονικό όριο, μετά το οποίο θα εκτελεστεί η "Ενέργεια επιβολής μετά
τη συμμόρφωση", εάν η συσκευή δεν συμμορφώνεται.
Min. 1 λεπτό
Max. 24 ώρες

Δράση επιβολής μετά από
χρονικό όριο συμμόρφωσης

Η δράση που πρέπει να αναληφθεί μόλις μια συσκευή καταστεί μη
συμμορφούμενη.

μην κάνεις τίποτα = καμία δράση

Lock Device = συσκευή κλειδώματος

Wipe Device = η συσκευή θα επανέλθει στις εργοστασιακές
ρυθμίσεις

Συχνότητα συλλογής
δεδομένων

Συχνότητα με την οποία πρέπει να συλλέγονται οι πληροφορίες της
συσκευής/GPS

Συχνότητα καρδιακών
παλμών συσκευής

Χρονικό διάστημα κατά το οποίο η συσκευή πρέπει να επικοινωνεί με
τον διακομιστή AppTec360 Server
Min. 1 λεπτό
Max. 24 ώρες

Ενεργοποίηση ενημερώσεων
τοποθεσίας

Εάν είναι ενεργοποιημένη, η συσκευή στέλνει ενημερώσεις θέσης
στον διακομιστή AppTec360.

Τοποθεσία Χρόνος
ενημέρωσης

Καθορίζει σε ποια χρονικά διαστήματα η συσκευή στέλνει
ενημερώσεις θέσης στο AppTec.

Χρήση της ακρίβειας
τοποθεσίας Google για
ενημέρωση τοποθεσίας

Εάν ενεργοποιηθεί, η Ακρίβεια τοποθεσίας Google (παλαιότερα
γνωστή ως τοποθεσία δικτύου) θα χρησιμοποιείται για ενημερώσεις
τοποθεσίας (εάν αυτό ήταν απενεργοποιημένο στην ενότητα
"Περιορισμοί", τότε αυτή η ρύθμιση δεν θα επηρεάσει τίποτα).

Χρήση της τοποθεσίας GPS
για ενημέρωση τοποθεσίας

Εάν είναι ενεργοποιημένο, το GPS θα χρησιμοποιείται για
ενημερώσεις θέσης.
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Επιτρέψτε εικονικές
(ψεύτικες) τοποθεσίες

Επιτρέπει την παραποίηση πληροφοριών τοποθεσίας μέσω
εφαρμογών τρίτων

Ενέργεια χαμένης σύνδεσης Σας επιτρέπει να ορίσετε μια συγκεκριμένη ενέργεια η οποία θα
εκτελεστεί μετά από ένα ορισμένο αριθμό καρδιακών παλμών που
απέτυχαν

Λειτουργία επιβολής
πολιτικής

Καθορίζει πόσο επιθετικά το AppTec360 Client ζητά από τον χρήστη
να εκτελέσει ορισμένες ενέργειες που απαιτούν την εισαγωγή
δεδομένων από τον χρήστη.
Interval (Προεπιλογή) = Ζητήστε σε διαστήματα, ώστε ο χρήστης να
μπορεί να το θέσει στο παρασκήνιο για λίγο.
Καμία ειδοποίηση = κανένα αναδυόμενο παράθυρο για οποιαδήποτε
απαιτούμενη αλληλεπίδραση. Πρέπει να ανοίξετε το AppTec360 Client
χειροκίνητα για να ελέγξετε αν υπάρχει απαιτούμενη ενέργεια.
Σταθερή ειδοποίηση = Ο χρήστης μπορεί να εκτελέσει μόνο την
απαιτούμενη ενέργεια. Το AppTec360 Client θα αναγκαστεί να μπει
στο προσκήνιο αν ο χρήστης προσπαθήσει να το αποφύγει.

AppTec360 Κλείδωμα
έκδοσης

Σας επιτρέπει να ορίσετε μια έκδοση του AppTec360 Client, η οποία
είναι η μέγιστη έκδοση στην οποία ενημερώνεται ο πελάτης.

Ταπετσαρία

Εδώ μπορείτε να ορίσετε μια προσαρμοσμένη ταπετσαρία.

Η επιλογή "Καθορισμός χρώματος" σάς επιτρέπει να ορίσετε ένα χρώμα σε δεκαεξαδική μορφή (π.χ.
#000000). Επιτρέπονται μόνο δεκαεξαδικές τιμές.

Η επιλογή "Ορισμός εικόνας ως ταπετσαρία" σας επιτρέπει να ανεβάσετε μια εικόνα. Λάβετε υπόψη ότι
διαφορετικές συσκευές με διαφορετικούς εκκινητές και εκδόσεις λειτουργικού συστήματος λειτουργούν
διαφορετικά. Δεν υπάρχει γενικός οδηγός για το μέγεθος και την αναλογία, καθώς αυτό εξαρτάται από
τη συσκευή.

Χρησιμοποιήστε JPG (ή JPEG) ή PNG για τη μορφή αρχείου.

Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Διαχείριση περιουσιακών στοιχείων
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Πληροφορίες συσκευής

Μοντέλο Ονομασία μοντέλου συσκευής

Λειτουργικό σύστημα OS

Έκδοση λειτουργικού
συστήματος

Έκδοση λειτουργικού συστήματος

Υποστήριξη AE Υποστήριξη για Android Enterprise (Container και πλήρης
διαχείριση)

Σειριακός αριθμός Σειριακός αριθμός

Όνομα συσκευής Όνομα συσκευής

Κατάσταση μπαταρίας Κατάσταση μπαταρίας

Ελεύθερη / Συνολική μνήμη Ελεύθερη / Συνολική μνήμη

Samsung KNOX Επίπεδο API Samsung KNOX

Διαθέσιμη κάρτα SD Διαθέσιμη κάρτα SD

Εξομοιωμένη κάρτα SD Κάρτα SD εξομοιωμένη

Αφαιρούμενη κάρτα SD Αφαιρούμενη κάρτα SD

SD Ελεύθερη / Συνολική μνήμη SD Ελεύθερη / Συνολική μνήμη κάρτας SD

Wi-Fi

Διεύθυνση IP Διεύθυνση IP της συσκευής

WiFi MAC Διεύθυνση MAC WiFi
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Κυτταρικό

Κατάσταση Κατάσταση (εγκατεστημένη κάρτα SIM)

Αριθμός
τηλεφώνου

Αριθμός τηλεφώνου

Περιαγωγή
(φωνή/
δεδομένα)

Περιαγωγή για φωνή/δεδομένα

Κατάσταση
περιαγωγής

Τρέχουσα κατάσταση περιαγωγής

Διεύθυνση IP Διεύθυνση IP

Χειριστής/
μεταφορέας

Χειριστής/μεταφορέας

Κυτταρική
τεχνολογία

Κυτταρική τεχνολογία

IMEI Αριθμός IMEI

ICCID Πρόκειται για το αναγνωριστικό της κάρτας SIM, συχνά επίσης και για έξυπνη κάρτα
ή κάρτα ολοκληρωμένου κυκλώματος (ICC).

IMSI Η διεθνής ταυτότητα συνδρομητή κινητής τηλεφωνίας (IMSI) παρέχει στα δίκτυα
κινητής τηλεφωνίας GSM και UMTS οριστική αναγνώριση των χρηστών του
δικτύου.
Το IMSI αποτελείται από 15 ψηφία το πολύ και διαμορφώνεται με τον ακόλουθο
τρόπο:

Κωδικός χώρας κινητής τηλεφωνίας (MCC), 3 ψηφία

Κωδικός δικτύου κινητής τηλεφωνίας (MNC), 2 ή 3 ψηφία

Αριθμός αναγνώρισης συνδρομητή κινητής τηλεφωνίας (MSIN), 1-10 ψηφία

Τρέχουσα
MCC/MNC

Βλέπε "SIM MCC/MNC"

SIM MCC/MNC Ο κωδικός χώρας κινητής τηλεφωνίας είναι ένα καθιερωμένο αναγνωριστικό χώρας,
το οποίο καθορίζεται από την ITU σύμφωνα με το πρότυπο E.212. Λειτουργεί σε
συνδυασμό με τον κωδικό δικτύου κινητής τηλεφωνίας (MNC) για την αναγνώριση
του δικτύου κινητής τηλεφωνίας.
Σημαίνει τον κωδικό χώρας/δικτύου κινητής τηλεφωνίας της κάρτας SIM.
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Εάν κάνετε περιαγωγή σε άλλο δίκτυο κινητής τηλεφωνίας, τότε, λογικά, το "Current
MCC/MNC" και το "SIM MCC/MNC" θα είναι διαφορετικά.
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Bluetooth

Bluetooth MAC Διεύθυνση MAC Bluetooth

Εγχειρίδιο διαχείρισης AppTec360

347



Διαχείριση ασφάλειας

Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να καθορίσετε την τρέχουσα/τελευταία θέση της συσκευής. Ο εντοπισμός μπορεί να
προστατεύεται με έναν ή ακόμη και δύο κωδικούς πρόσβασης - βλ: Γενικές ρυθμίσεις - Απόρρητο -
Πρόσβαση GPS

Wipe & Lock (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Σβήσιμο και κλείδωμα", μπορείτε να εκτελέσετε τις ακόλουθες τρεις ενέργειες:

Πλήρες
σκούπισμα

Η συσκευή επανέρχεται στις εργοστασιακές ρυθμίσεις της (διαγράφονται τα
εταιρικά και τα προσωπικά δεδομένα).

Σκούπισμα
επιχείρησης

Μόνο τα εταιρικά δεδομένα αφαιρούνται από τη συσκευή του τελικού χρήστη (όλες
οι εφαρμογές, τα δεδομένα κ.λπ. που παρέχονται από την AppTec360 )

Οθόνη
κλειδώματος

Το κλείδωμα οθόνης είναι ενεργοποιημένο, αρκεί να ξεκλειδώσετε τη συσκευή με
τον κωδικό πρόσβασης/αριθμό PIN της συσκευής.

Μήνυμα (μόνο σε επίπεδο συσκευής)

Μπορείτε να συμπληρώσετε το θέμα και ένα μήνυμα και να το στείλετε σε μια συσκευή τελικού χρήστη.
Αυτό το μήνυμα θα εμφανιστεί στο AppTec360 Client.
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Διαμόρφωση ασφαλείας

Κωδικός πρόσβασης

Στην ενότητα "Κωδικός πρόσβασης" μπορείτε να δώσετε εντολή για κωδικό πρόσβασης της συσκευής,
ενώ έχετε στη διάθεσή σας τις ακόλουθες επιλογές ρύθμισης
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Ελάχιστο μήκος κωδικού πρόσβασης Καθιερώνει τον ελάχιστο αριθμό συμβόλων που πρέπει να
έχει ένας κωδικός πρόσβασης.

Ποιότητα κωδικού πρόσβασης Ισχύς κωδικού πρόσβασης
Unspecified = δεν προσδιορίζεται
Κάθε κωδικός πρόσβασης είναι εντάξει = κάθε κωδικός
πρόσβασης είναι αποδεκτός
τουλάχιστον αριθμητικοί χαρακτήρες = πρέπει να περιέχει
τουλάχιστον αριθμητικούς χαρακτήρες
τουλάχιστον σύνθετοι χαρακτήρες = πρέπει να περιέχει
τουλάχιστον ειδικούς χαρακτήρες
τουλάχιστον αλφαριθμητικοί χαρακτήρες = πρέπει να περιέχει
τουλάχιστον αλφαριθμητικούς χαρακτήρες
τουλάχιστον αλφαβητικοί χαρακτήρες = πρέπει να περιέχει
τουλάχιστον αλφαβητικούς χαρακτήρες

Μέγιστο κλείδωμα χρόνου αδράνειας Μέγιστο χρονικό όριο οθόνης. Εδώ ρυθμίζεται μόνο η μέγιστη
τιμή που μπορεί να επιλέξει ο χρήστης.

Ελάχιστα πεζά γράμματα που
απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα πεζά γράμματα που απαιτούνται στον κωδικό
πρόσβασης

Ελάχιστα κεφαλαία γράμματα που
απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα κεφαλαία γράμματα που απαιτούνται στον κωδικό
πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες
εκτός γραμμάτων στον κωδικό
πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες εκτός γραμμάτων στον
κωδικό πρόσβασης

Ελάχιστα αριθμητικά ψηφία που
απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα αριθμητικά ψηφία που απαιτούνται στον κωδικό
πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται
στον κωδικό πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται στον κωδικό πρόσβασης

Χρονικό όριο λήξης κωδικού
πρόσβασης

Καθιερώνεται, μετά την παρέλευση του οποίου λήγει ο
κωδικός πρόσβασης και πρέπει να εκδοθεί νέος κωδικός
πρόσβασης.

Περιορισμός ιστορικού κωδικού
πρόσβασης

Αριθμός των κωδικών πρόσβασης που χρησιμοποιήθηκαν
προηγουμένως και δεν επιτρέπονται

Μέγιστες αποτυχημένες προσπάθειες
κωδικού πρόσβασης

Καθορίζει, πόσο συχνά μπορεί να εισαχθεί λανθασμένα ένας
κωδικός πρόσβασης, πριν πραγματοποιηθεί πλήρης
διαγραφή της συσκευής.

Εγχειρίδιο διαχείρισης AppTec360

351



Κρυπτογράφηση

Σε αυτό το σημείο, μπορείτε να κρυπτογραφήσετε την εσωτερική μνήμη της συσκευής, καθώς και τη
μνήμη της κάρτας SD.

Απαιτείται
κρυπτογράφηση
αποθήκευσης

Εάν ενεργοποιηθεί αυτή η ρύθμιση, η μνήμη της συσκευής θα
κρυπτογραφηθεί, εφόσον η συσκευή υποστηρίζει αυτή τη λειτουργία.
Μόλις η μνήμη της συσκευής κρυπτογραφηθεί για πρώτη φορά, δεν είναι
πλέον δυνατή η αποκρυπτογράφησή της.
Ομοίως, η Πολιτική κωδικού πρόσβασης θα μετατραπεί αυτόματα σε 6
αλφαριθμητικά σύμβολα.

Απαιτείται
κρυπτογράφηση κάρτας
SD

Αυτή η ρύθμιση ισχύει μόνο για συσκευές Samsung!
Εάν αυτή η ρύθμιση είναι ενεργοποιημένη, η εξωτερική κάρτα SD μπορεί
να κρυπτογραφηθεί και μπορεί να αποσυρθεί χειροκίνητα μόνο στη
συσκευή του τελικού χρήστη.
Ομοίως, η Πολιτική κωδικού πρόσβασης θα μετατραπεί αυτόματα σε 6
αλφαριθμητικά σύμβολα.

AntiVirus

Η ενεργοποίηση του AntiVirus θα εγκαταστήσει το Ikarus στις συσκευές. Λάβετε υπόψη ότι αυτό
απαιτεί ξεχωριστή άδεια χρήσης, η οποία μπορεί να εισαχθεί στις Γενικές ρυθμίσεις → Διαχείριση
εφαρμογών → Εφαρμογές τρίτων.

Αυτόματη σάρωση Καθορίζει εάν το Ikarus πραγματοποιεί αυτόματη σάρωση ή όχι και πόσο συχνά
πραγματοποιεί αυτή τη σάρωση.
Η ενεργοποίηση της "Πλήρους αυτόματης σάρωσης" θα εκτελέσει πλήρη
σάρωση. Διαφορετικά, θα εκτελεστεί μια γρήγορη σάρωση

Αυτόματες
ενημερώσεις

Ενεργοποιεί τις αυτόματες ενημερώσεις της βάσης δεδομένων ιών και ορίζει
πόσο συχνά θα γίνεται αυτό.

Προστασία
εφαρμογών

Ενεργοποιεί τη σάρωση εφαρμογών εκτός από την κανονική σάρωση που
σαρώνει μόνο αρχεία

Προστασία κάρτας
SD

Ενεργοποιεί την προστασία της κάρτας SD. Χωρίς αυτήν, η σάρωση περιορίζεται
στον τοπικό αποθηκευτικό χώρο.

Ενημέρωση μόνο
Wi-Fi

Περιορίζει την ενημέρωση στο Wi-Fi

Τέλος ζωής (μόνο σε επίπεδο συσκευής)
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Σκούπισμα (μόνο σε επίπεδο συσκευής)

Στην επιλογή "Διαγραφή", μπορείτε να επαναφέρετε τη συσκευή στις εργοστασιακές ρυθμίσεις της.
Εδώ τα εταιρικά, καθώς και τα προσωπικά δεδομένα θα διαγραφούν στη συσκευή του τελικού χρήστη.

Με ένα κλικ στο "Σύμβολο Μείον" θα πρέπει να λάβετε το ακόλουθο μήνυμα

Να σβήσω και την κάρτα SD; Η μνήμη της κάρτας SD θα διαγραφεί επίσης

Με το "Ναι" μπορείτε να εκτελέσετε τη διαγραφή.

Στην ενότητα "Wipe Report" μπορούν να εμφανιστούν τα ακόλουθα στοιχεία

Καθαρισμένο από Ιστορικό για το ποιος πραγματοποίησε το σκούπισμα

Ημερομηνία Ημερομηνία

Κατάσταση Κατάσταση (π.χ. αν η διαγραφή εκτελέστηκε με επιτυχία)

Ρυθμίσεις περιορισμού

Περιορισμοί

Εδώ μπορούν να περιοριστούν και να μπλοκαριστούν διάφορα πράγματα.
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Ενεργοποίηση κάμερας Επιτρέψτε τη χρήση της κάμερας

Επιβολή αυτόματου συγχρονισμού Σχετίζεται με τη διεπαφή "Sync"
On = ο συγχρονισμός είναι μόνιμα ενεργοποιημένος
Off = ο συγχρονισμός είναι μόνιμα απενεργοποιημένος
Επιλογή χρήστη = επιλέγεται από τον χρήστη

Εξαναγκασμός Bluetooth On = Το Bluetooth είναι μόνιμα ενεργοποιημένο
Off = Το Bluetooth είναι μόνιμα απενεργοποιημένο
Επιλογή χρήστη = επιλέγεται από τον χρήστη

Δύναμη GPS On = Το GPS είναι μόνιμα ενεργοποιημένο
Off = Το GPS είναι μόνιμα απενεργοποιημένο
Επιλογή χρήστη = επιλέγεται από τον χρήστη

Εξαναγκάστε την ακρίβεια θέσης
Google

On = Μόνιμος εντοπισμός στο διαδίκτυο
Off = Μόνιμη απενεργοποίηση του εντοπισμού στο
διαδίκτυο
Επιλογή χρήστη = επιλέγεται από τον χρήστη
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Για συσκευές Samsung με διασύνδεση KNOX 1.0 ή νεότερη έκδοση, είναι διαθέσιμες οι ακόλουθες
επιλογές ρυθμίσεων.

Επιτρέψτε την κάρτα SD Επιτρέψτε την κάρτα SD

Επιτρέψτε την εγγραφή κάρτας SD Επιτρέψτε την "εγγραφή" στην κάρτα SD

Επιτρέψτε τη λήψη οθόνης Επιτρέψτε τη λήψη οθόνης

Επιτρέψτε το Πρόχειρο Επιτρέψτε το πρόχειρο

Δημιουργία αντιγράφων ασφαλείας
ρυθμίσεων και δεδομένων εφαρμογών
στο Google Cloud

Off = απενεργοποίηση του Google Backup
On = ενεργοποίηση του Google Backup
Επιλογή χρήστη = επιλέγεται από τον χρήστη

Επιτρέψτε την αποσφαλμάτωση USB Να επιτρέπεται η αποσφαλμάτωση USB (χρησιμοποιείται,
για παράδειγμα, για τη δημιουργία αρχείων καταγραφής
συσκευών (ADB))

Επιτρέψτε την αναφορά συντριβής της
Google

Επιτρέψτε την αποστολή της αναφοράς συντριβής Google
από τις εφαρμογές

Επιτρέψτε την επαναφορά
εργοστασιακών ρυθμίσεων

Επιτρέπει στο χρήστη να επαναφέρει τη συσκευή στις
εργοστασιακές ρυθμίσεις της.

Επιτρέψτε την αναβάθμιση OTA Επιτρέψτε ενημερώσεις "Over-The-Air"

Επιτρέψτε την αποθήκευση USB host Εάν ενεργοποιηθεί, μπορεί να συνδεθεί μνήμη USB, με τη
μορφή HD ή αναγνώστη καρτών SD.

Επιτρέψτε τη λειτουργία
αναπαραγωγής πολυμέσων USB (MTP,
PTP)

Επιτρέψτε τη λειτουργία αναπαραγωγής πολυμέσων USB
(MTP, PTP)

Επιτρέψτε το μικρόφωνο Ενεργό = επιτρέψτε το μικρόφωνο για εφαρμογές 3ου
μέρους
Off = μπλοκάρετε το μικρόφωνο για εφαρμογές 3ου μέρους
Επιλογή χρήστη = οι χρήστες μπορούν να επιλέξουν, εάν η
εφαρμογή 3ου μέρους έχει πρόσβαση στο μικρόφωνο.

Επιτρέψτε την επικοινωνία κοντινού
πεδίου (NFC)

Επιτρέψτε το NFC

Επιτρέψτε άγνωστες πηγές (APK
Sideloading)

Εάν είναι ενεργοποιημένη, επιτρέπεται η παράλληλη
φόρτωση εφαρμογών (αρχεία APK).
Μόλις απενεργοποιηθεί αυτή η ρύθμιση, ο χρήστης πρέπει
να την ενεργοποιήσει χειροκίνητα όταν επιτρέπετε εκ νέου
την εγκατάσταση APK από άγνωστες πηγές.
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Επιτρέψτε τη δημιουργία χρηστών Επιτρέπει τη δημιουργία πολλαπλών χρηστών

Ιδιοκτήτης συσκευής AE

(Η συσκευή πρέπει να βρίσκεται σε λειτουργία κατόχου συσκευής Android Enterprise) Συνιστάται να
δημιουργείτε τις συσκευές ως συσκευή "Android Enterprise" και όχι ως συσκευή "Android".

Ασφάλεια

Απαγόρευση τοποθεσίας κοινής
χρήσης

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ενεργοποιήσει
την κοινή χρήση τοποθεσίας.

Απαγόρευση ασφαλούς εκκίνησης Καθορίζει εάν ο χρήστης δεν επιτρέπεται να κάνει επανεκκίνηση
της συσκευής σε κατάσταση ασφαλούς εκκίνησης.

Απαγόρευση επαναφοράς δικτύου Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να επαναφέρει
τις ρυθμίσεις δικτύου από τις Ρυθμίσεις.

Απαγόρευση εργοστασιακής
επαναφοράς

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να επαναφέρει τη
συσκευή.

Ενεργοποίηση ADB Επιτρέπει τη σύνδεση σε υπολογιστή μέσω ADB

Απενεργοποίηση του Keyguard Απενεργοποιεί το Keyguard

Ιδιοκτήτης συσκευής Πληροφορίες
οθόνης κλειδώματος

Ορίζει τις πληροφορίες του κατόχου της συσκευής που θα
εμφανίζονται στην οθόνη κλειδώματος.

Επιβολή της συμμόρφωσης Mode Prompt User - Ο χρήστης θα κληθεί να εκτελέσει τις
απαραίτητες ενέργειες.
Δοχείο κλειδώματος λειτουργίας - Απόκρυψη όλων των
εφαρμογών μέχρι να εκπληρωθούν όλες οι απαιτήσεις

Διαχείριση εφαρμογών

Επιτρέψτε τη διασύνδεση
εφαρμογών διασταυρούμενων
προφίλ

Επιτρέπει στις εφαρμογές του γονικού προφίλ να χειρίζονται
συνδέσμους ιστού από το διαχειριζόμενο προφίλ.

Απαγόρευση ελέγχου εφαρμογών Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να τροποποιεί
εφαρμογές στις Ρυθμίσεις ή στις εκκινήσεις.

Απαγόρευση εγκατάστασης
εφαρμογών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να εγκαταστήσει
εφαρμογές.

Απαγόρευση απεγκατάστασης
εφαρμογών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να
απεγκαταστήσει εφαρμογές.
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Πολιτική αδειών εκτέλεσης Καθορίζει τον τρόπο χειρισμού των νέων αιτήσεων
δικαιωμάτων από εφαρμογές.

Επιτρέψτε άγνωστες πηγές Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να φορτώνουν
εφαρμογές από την πλευρά τους εγκαθιστώντας ένα αρχείο
.apk.
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Συνδεσιμότητα

Απαγόρευση
διαμόρφωσης δικτύου
κινητής τηλεφωνίας

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίζει τις παραμέτρους
των δικτύων κινητής τηλεφωνίας.

Διαμόρφωση
Απαγόρευση Tethering

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίσει τις παραμέτρους
Tethering & φορητά hotspots.

Απαγόρευση
διαμόρφωσης VPN

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίσει τις παραμέτρους
ενός VPN.

Απαγόρευση
διαμόρφωσης Wifi

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να αλλάζει σημεία
πρόσβασης WiFi.

Απαγόρευση
εξερχόμενης δέσμης
NFC

Καθορίζει εάν ο χρήστης δεν επιτρέπεται να χρησιμοποιεί το NFC για τη
διακίνηση δεδομένων από εφαρμογές.

Κλείδωμα
διαμόρφωσης WiFi

Αυτή η ρύθμιση ελέγχει αν οι ρυθμίσεις WiFi που δημιουργούνται από μια
εφαρμογή Ιδιοκτήτης συσκευής θα πρέπει να είναι κλειδωμένες (δηλαδή, να
μπορούν να τροποποιούνται ή να αφαιρούνται μόνο από την εφαρμογή
Ιδιοκτήτης συσκευής, ούτε καν από την εφαρμογή Ρυθμίσεις).

Ενεργοποίηση
περιαγωγής δεδομένων

Ενεργοποιεί την περιαγωγή δεδομένων

Bluetooth

Απαγόρευση Bluetooth Καθορίζει εάν το bluetooth δεν επιτρέπεται στη συσκευή. Απαιτεί
Android 8.0

Απαγόρευση κοινής χρήσης
Bluetooth

Καθορίζει εάν η εξερχόμενη κοινή χρήση bluetooth δεν επιτρέπεται
στη συσκευή. Απαιτεί Android 8.0

Απαγόρευση διαμόρφωσης
Bluetooth

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίσει τις
παραμέτρους του bluetooth.
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Διαχείριση λογαριασμού

Απαγόρευση προσθήκης
διαχειριζόμενου προφίλ

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να προσθέτει
διαχειριζόμενα προφίλ. Απαιτεί Android 8.0

Απαγόρευση προσθήκης
χρηστών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να προσθέτει νέους
χρήστες.

Απαγόρευση Κατάργηση
διαχειριζόμενου προφίλ

Καθορίζει εάν τα διαχειριζόμενα προφίλ αυτού του χρήστη μπορούν να
καταργηθούν, εκτός από τον ιδιοκτήτη του προφίλ. Απαιτεί Android 8.0

Απαγόρευση τροποποίησης
λογαριασμού

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να προσθέτει και να
αφαιρεί λογαριασμούς, εκτός εάν αυτοί προστίθενται προγραμματιστικά
από τον Authenticator.

Τηλεφωνία

Απαγόρευση εξερχόμενων
κλήσεων

Καθορίζει ότι ο χρήστης δεν επιτρέπεται να πραγματοποιεί
εξερχόμενες τηλεφωνικές κλήσεις.

Απαγόρευση SMS Καθορίζει ότι ο χρήστης δεν επιτρέπεται να στέλνει ή να λαμβάνει
μηνύματα SMS.

Σύστημα

Απαγόρευση δημιουργίας
παραθύρου

Καθορίζει ότι δεν θα πρέπει να δημιουργούνται παράθυρα εκτός από τα
παράθυρα της εφαρμογής.

Απαγόρευση ορισμού
εικονιδίου χρήστη

Καθορίζει εάν ένας χρήστης δεν επιτρέπεται να αλλάξει το εικονίδιό του.

Απαγόρευση ορισμού
ταπετσαρίας

Περιορισμός χρήστη για να μην επιτρέπεται ο ορισμός ταπετσαρίας.

Απενεργοποίηση γραμμής
κατάστασης

Η απενεργοποίηση της γραμμής κατάστασης αποκλείει τις ειδοποιήσεις,
τις γρήγορες ρυθμίσεις και άλλες επικαλύψεις οθόνης που επιτρέπουν
τη διαφυγή από μια συσκευή μιας χρήσης.

Ενεργοποίηση αυτόματης
ώρας

Ρυθμίζει την ώρα αυτόματα.

Ενεργοποίηση αυτόματης
ζώνης ώρας

Ρυθμίζει αυτόματα τη ζώνη ώρας.

Μένει αναμμένη ενώ είναι
συνδεδεμένη στην πρίζα

Η συσκευή θα παραμείνει ενεργή όσο είναι συνδεδεμένη σε πηγή
ρεύματος.

Εγχειρίδιο διαχείρισης AppTec360

359



Αποθήκευση

Απαγόρευση
απενεργοποίησης
επαλήθευσης
εφαρμογών

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να απενεργοποιήσει την
επαλήθευση εφαρμογών.

Απαγόρευση
προσάρτησης φυσικών
μέσων

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να τοποθετεί φυσικά
εξωτερικά μέσα.

Ενεργοποίηση της
υπηρεσίας αντιγράφων
ασφαλείας

Η υπηρεσία δημιουργίας αντιγράφων ασφαλείας διαχειρίζεται όλους τους
μηχανισμούς δημιουργίας αντιγράφων ασφαλείας και επαναφοράς στη
συσκευή. Η ρύθμιση αυτής της τιμής σε false θα αποτρέψει τη δημιουργία
αντιγράφων ασφαλείας ή την αποκατάσταση δεδομένων. Η υπηρεσία
δημιουργίας αντιγράφων ασφαλείας είναι απενεργοποιημένη από
προεπιλογή. Απαιτεί Android 8.0

Ενεργοποίηση μαζικής
αποθήκευσης USB

Ενεργοποιεί τη χρήση της μαζικής αποθήκευσης USB.

Πληκτρολόγιο

Απαγόρευση αυτόματης
συμπλήρωσης

Καθορίζει εάν ένας χρήστης δεν επιτρέπεται να χρησιμοποιεί τις
υπηρεσίες αυτόματης συμπλήρωσης. Απαιτεί Android 8.0

Απαγόρευση αντιγραφής και
επικόλλησης μεταξύ προφίλ

Καθορίζει εάν τα στοιχεία που αντιγράφονται στο πρόχειρο αυτού
του προφίλ μπορούν να επικολληθούν σε σχετικά προφίλ.

Ήχος

Απαγόρευση προσαρμογής όγκου Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίζει την
κύρια ένταση ήχου.

Απαγόρευση Απαλλαγή από σίγαση
μικροφώνου

Καθορίζει εάν δεν επιτρέπεται σε έναν χρήστη να ρυθμίζει την
ένταση του μικροφώνου.

Συσκευή σίγασης Συσκευή σίγασης.

Πολιτική ενημέρωσης συστήματος

Έλεγχος
ενημερώσεων OS

Ενεργοποιήστε αυτό το στοιχείο για να ορίσετε τη συμπεριφορά ενημέρωσης
σε αυτόματη, παραθυρική ή αναβαλλόμενη.
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Δοχείο BYOD

Android Enterprise

Android Enterprise

Ενεργοποίηση του
Android Enterprise

Ενεργοποιήστε το Android Enterprise (AE). Το AE υποστηρίζεται από το
Android 5.1 και άνω.

Επιβολή της
συμμόρφωσης

Mode Prompt User - Ο χρήστης θα κληθεί να εκτελέσει τις απαραίτητες
ενέργειες.
Δοχείο κλειδώματος λειτουργίας - Απόκρυψη όλων των εφαρμογών μέχρι να
εκπληρωθούν όλες οι απαιτήσεις

Πολιτική αδειών
εκτέλεσης

Προτροπή χρήστη για νέα αιτήματα δικαιωμάτων
Χορηγείστε πάντα νέες νέες αιτήσεις αδειών
Απορρίπτετε πάντα νέες αιτήσεις αδειών
Προειδοποίηση: Ορισμένες εφαρμογές έχουν προβλήματα αναγνώρισης των
δικαιωμάτων αν αυτά έχουν οριστεί αυτόματα. Εάν χορηγείτε πάντα
δικαιώματα και αντιμετωπίζετε προβλήματα με εφαρμογές που λένε ότι
λείπουν δικαιώματα, ορίστε αυτό το στοιχείο σε "prompt user" και
επανεγκαταστήστε την εφαρμογή

Επιτρέψτε το
εξερχόμενο πρόχειρο

Επιτρέπει την αντιγραφή και επικόλληση από το εσωτερικό του δοχείου στο
εξωτερικό

Επιτρέψτε την
ανάλυση ταυτότητας
καλούντος

Εμφανίζει το όνομα για μια εισερχόμενη κλήση με βάση τις επαφές στο
δοχείο

Επιτρέψτε το ψήφισμα
αναζήτησης επαφών

Επιτρέπει την αναζήτηση ονομάτων στις επαφές του δοχείου κατά την
πραγματοποίηση κλήσεων

Επιτρέψτε την κοινή
χρήση επαφών
Bluetooth

Επιτρέπει την πρόσβαση στην επαφή με το δοχείο σε ένα αυτοκίνητο

Απαγόρευση
εξερχόμενης δέσμης
NFC

Απενεργοποιεί το NFC για το εμπορευματοκιβώτιο

Επιτρέψτε άγνωστες
πηγές

Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να φορτώνουν εφαρμογές
από την πλευρά τους εγκαθιστώντας ένα αρχείο .apk.
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Επιτρέψτε την
αποσφαλμάτωση USB

Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να ενεργοποιήσουν την
αποσφαλμάτωση USB.

Απαγόρευση
τροποποίησης
λογαριασμού

Απαγορεύει τη δημιουργία, τη διαγραφή και την τροποποίηση λογαριασμών
στο κοντέινερ.
Λάβετε υπόψη ότι ορισμένες εφαρμογές πρέπει να δημιουργήσουν ή να
τροποποιήσουν λογαριασμούς για να λειτουργήσουν όπως αναμένεται.
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Ανταλλαγή Gmail

Σας επιτρέπει να ρυθμίσετε τις παραμέτρους του Gmail στο Container. Λάβετε υπόψη ότι η
ενεργοποίηση αυτής της διαμόρφωσης δεν εγκαθιστά αυτόματα την εφαρμογή. Πρέπει ακόμα να
προσθέσετε αυτή την εφαρμογή ως υποχρεωτική εφαρμογή.

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Διεύθυνση ηλεκτρονικού ταχυδρομείου

Όνομα κεντρικού υπολογιστή Όνομα κεντρικού υπολογιστή

Όνομα σύνδεσης Όνομα σύνδεσης

Υπογραφή Υπογραφή

Αριθμός προηγούμενων ημερών
για συγχρονισμό

Αριθμός προηγούμενων ημερών για συγχρονισμό.

Αναγνωριστικό συσκευής Αναγνωριστικό EAS. Διατηρήστε το κενό εάν το περιβάλλον σας
δεν απαιτεί αυτό το

Χρήση Secure Sockets Layer
(SSL)

Ενεργοποιεί τη χρήση του SSL. Η απενεργοποίηση μπορεί να
μειώσει την ασφάλεια

Αποδοχή όλων των
πιστοποιητικών

Αποδέχεται όλα τα πιστοποιητικά. Η ενεργοποίηση αυτής της
επιλογής μπορεί να μειώσει την ασφάλεια

Επιτρέψτε μη διαχειριζόμενους
λογαριασμούς

Επιτρέπει στο χρήστη να προσθέσει πρόσθετους λογαριασμούς

Πιστοποιητικό πελάτη Ανέβασμα πιστοποιητικού πελάτη εάν ο διακομιστής Exchange
το απαιτεί αυτό

Εφαρμογές συστήματος AE

Εδώ μπορείτε να ενεργοποιήσετε τις εφαρμογές συστήματος για το Android Enterprise Container.
Λάβετε υπόψη ότι η καθορισμένη εφαρμογή πρέπει να βρίσκεται στον αποθηκευτικό χώρο του
συστήματος, διαφορετικά δεν συμβαίνει τίποτα.

Κωδικός πρόσβασης εμπορευματοκιβωτίου

Μόνο για Android 7.0 ή νεότερη έκδοση

Σας επιτρέπει να ορίσετε μια συγκεκριμένη απαίτηση κωδικού πρόσβασης για τον περιέκτη.
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Ελάχιστο μήκος κωδικού πρόσβασης Καθιερώνει τον ελάχιστο αριθμό συμβόλων που πρέπει να
έχει ένας κωδικός πρόσβασης.

Ποιότητα κωδικού πρόσβασης Ισχύς κωδικού πρόσβασης
Unspecified = δεν προσδιορίζεται
Κάθε κωδικός πρόσβασης είναι εντάξει = κάθε κωδικός
πρόσβασης είναι αποδεκτός
τουλάχιστον αριθμητικοί χαρακτήρες = πρέπει να περιέχει
τουλάχιστον αριθμητικούς χαρακτήρες
τουλάχιστον σύνθετοι χαρακτήρες = πρέπει να περιέχει
τουλάχιστον ειδικούς χαρακτήρες
τουλάχιστον αλφαριθμητικοί χαρακτήρες = πρέπει να
περιέχει τουλάχιστον αλφαριθμητικούς χαρακτήρες
τουλάχιστον αλφαβητικοί χαρακτήρες = πρέπει να περιέχει
τουλάχιστον αλφαβητικούς χαρακτήρες

Μέγιστο κλείδωμα χρόνου αδράνειας Μέγιστος χρόνος μέχρι να κλειδώσει το δοχείο. Αυτό
ρυθμίζει μόνο τη μέγιστη τιμή που μπορεί να επιλεγεί από το
χρήστη.

Ελάχιστα πεζά γράμματα που
απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα πεζά γράμματα που απαιτούνται στον κωδικό
πρόσβασης

Ελάχιστα κεφαλαία γράμματα που
απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα κεφαλαία γράμματα που απαιτούνται στον κωδικό
πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες
εκτός γραμμάτων στον κωδικό
πρόσβασης

Ελάχιστοι απαιτούμενοι χαρακτήρες εκτός γραμμάτων στον
κωδικό πρόσβασης

Ελάχιστα αριθμητικά ψηφία που
απαιτούνται στον κωδικό πρόσβασης

Ελάχιστα αριθμητικά ψηφία που απαιτούνται στον κωδικό
πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται
στον κωδικό πρόσβασης

Ελάχιστα σύμβολα που απαιτούνται στον κωδικό
πρόσβασης

Χρονικό όριο λήξης κωδικού
πρόσβασης

Καθιερώνεται, μετά την παρέλευση του οποίου λήγει ο
κωδικός πρόσβασης και πρέπει να εκδοθεί νέος κωδικός
πρόσβασης.

Περιορισμός ιστορικού κωδικού
πρόσβασης

Αριθμός των κωδικών πρόσβασης που χρησιμοποιήθηκαν
προηγουμένως και δεν επιτρέπονται

Μέγιστες αποτυχημένες προσπάθειες
κωδικού πρόσβασης

Καθορίζει πόσο συχνά μπορεί να εισαχθεί λανθασμένα ένας
κωδικός πρόσβασης, πριν διαγραφεί το δοχείο.
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Samsung KNOX

Ενεργοποίηση

Εδώ μπορείτε να ενεργοποιήσετε το Samsung KNOX Container. Λάβετε υπόψη ότι αυτό δεν
υποστηρίζεται πλέον από τη Samsung σε Android 10 ή νεότερη έκδοση. Χρήση του Android
Enterprise Container σε Android 10 ή νεότερη έκδοση

Κωδικός πρόσβασης Knox

Καθορίστε τις κατευθυντήριες γραμμές που αφορούν τις ρυθμίσεις του κωδικού πρόσβασης της
συσκευής

Ελάχιστο μήκος κωδικού
πρόσβασης

Καθορίζει, πόσα σύμβολα πρέπει να έχει ο κωδικός πρόσβασης

Ποιότητα κωδικού πρόσβασης Ισχύς κωδικού πρόσβασης
Κάθε κωδικός πρόσβασης είναι εντάξει = Κάθε κωδικός
πρόσβασης είναι εντάξει
Τουλάχιστον αριθμητικοί χαρακτήρες = Πρέπει να υπάρχουν
τουλάχιστον αριθμητικοί χαρακτήρες
Τουλάχιστον σύνθετοι χαρακτήρες = Πρέπει να υπάρχουν
τουλάχιστον ειδικοί χαρακτήρες
Τουλάχιστον αλφαριθμητικοί χαρακτήρες = Πρέπει να υπάρχουν
τουλάχιστον αλφαριθμητικοί χαρακτήρες
Τουλάχιστον αλφαβητικοί χαρακτήρες = Πρέπει να υπάρχουν
τουλάχιστον αλφαβητικοί χαρακτήρες

Ελάχιστοι απαιτούμενοι σύνθετοι
χαρακτήρες

Πρέπει να υπάρχουν τουλάχιστον σύνθετοι χαρακτήρες

Μέγιστο χρονικό όριο αδράνειας Μέγιστο χρονικό όριο αδράνειας του χρήστη, πριν από το
κλείδωμα του πληκτρολογίου

Επιτρέψτε τον έλεγχο ταυτότητας
δακτυλικών αποτυπωμάτων

Επιτρέψτε τον έλεγχο ταυτότητας με δακτυλικό αποτύπωμα

Επιτρέψτε τον έλεγχο ταυτότητας
Iris

Επιτρέψτε τον έλεγχο ταυτότητας αναγνώρισης ίριδας

Μέγιστη ηλικία κωδικού
πρόσβασης

Καθορίζει, μετά από ποιο χρονικό διάστημα λήγει ο κωδικός
πρόσβασης και πρέπει να εκδοθεί νέος κωδικός πρόσβασης.

Αποθηκευμένο ιστορικό κωδικών
πρόσβασης

Αριθμός προηγούμενων κωδικών πρόσβασης που δεν
επιτρέπονται
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Μέγιστες αποτυχημένες
προσπάθειες κωδικού
πρόσβασης

Καθορίζει, πόσο συχνά μπορεί να υποβληθεί λανθασμένα ο
κωδικός πρόσβασης, πριν πραγματοποιηθεί πλήρης διαγραφή
της συσκευής.

Ασφάλεια Knox

Περιορισμός συγκεκριμένων λειτουργιών της συσκευής

Ενεργοποίηση κάμερας Επιτρέψτε τη χρήση της κάμερας

Επιτρέψτε το Samsung KNOX
App Store

Επιτρέψτε τη χρήση του Samsung KNOX App Store

Επιτρέψτε τις υπηρεσίες
Google Play

Επιτρέψτε τις υπηρεσίες Google Play

Επιτρέψτε το πρόγραμμα
περιήγησης

Επιτρέψτε τη χρήση του εγγενούς προγράμματος περιήγησης

Επιτρέψτε Screenshots Επιτρέψτε τη δημιουργία στιγμιότυπων οθόνης

Επιτρέψτε την εισαγωγή
επαφών

Εάν ενεργοποιηθεί, επιτρέπεται η πρόσβαση στις επαφές της
συσκευής από το δοχείο KNOX.

Επιτρέψτε την εξαγωγή
επαφών

Εάν ενεργοποιηθεί, επιτρέπεται η πρόσβαση στις επαφές KNOX από
τη συσκευή.

Επιτρέψτε την εισαγωγή
ημερολογίου

Εάν ενεργοποιηθεί, επιτρέπεται η πρόσβαση στο ημερολόγιο της
συσκευής από το KNOX Container.

Επιτρέψτε την εξαγωγή
ημερολογίου

Εάν ενεργοποιηθεί, επιτρέπεται η πρόσβαση στο ημερολόγιο KNOX
από τη συσκευή.

Επιτρέψτε μη ασφαλές
πληκτρολόγιο

Επιτρέψτε τη χρήση μη ασφαλούς πληκτρολογίου

Ενεργοποίηση εισαγωγής
αρχείων

Ενεργοποίηση της εισαγωγής αρχείων στο δοχείο KNOX

Ενεργοποίηση εξαγωγής
αρχείων

Ενεργοποίηση της εξαγωγής αρχείων από το KNOX Container
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Ανταλλαγή Knox

Εδώ μπορείτε να ρυθμίσετε το Exchange-Profile για το KNOX Container

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να χρησιμοποιήσετε για
να εργαστείτε με τα διαπιστευτήρια και να μην κάνετε αλλαγές
χειροκίνητα σε κάθε συσκευή.
Με ένα κλικ στην επιλογή Show Placeholders μπορείτε να τα

εμφανίσετε μόνοι σας.

Όνομα κεντρικού
υπολογιστή

Διεύθυνση διακομιστή των Exchange Servers σας

Όνομα σύνδεσης Το όνομα σύνδεσης για την αντίστοιχη συσκευή τελικού χρήστη,
σημειώστε επίσης τα "Placeholders" εδώ.

Τομέας Διεύθυνση τομέα

Κωδικός πρόσβασης (μόνο
σε επίπεδο συσκευής)

Προαιρετικά, μπορεί να δοθεί κωδικός πρόσβασης σε μια μεμονωμένη
συσκευή, εάν αυτός παραμείνει άδειος, ο χρήστης θα κληθεί να εισάγει
τον κωδικό πρόσβασης Exchange.

Αριθμός προηγούμενων
ημερών για συγχρονισμό

Αριθμός ημερών, που καθορίζει πότε τα emails συγχρονίζονται πίσω

Υπογραφή Μπορεί να επισυναφθεί υπογραφή

Προεπιλεγμένος
λογαριασμός

Καθορίζει ότι αυτός ο λογαριασμός ηλεκτρονικού ταχυδρομείου είναι ο
τυπικός λογαριασμός

Χρήση Secure Sockets
Layer (SSL)

Χρήση σύνδεσης SSL

Χρήση ασφάλειας επιπέδου
μεταφοράς (TLS)

Χρήση σύνδεσης TLS

Αποδοχή όλων των
πιστοποιητικών

Όλα τα πιστοποιητικά γίνονται δεκτά. Παρακαλούμε επιλέξτε αυτή την
επιλογή, εάν ο διακομιστής Exchange Server σας χρησιμοποιεί αυτο-
υπογεγραμμένο πιστοποιητικό.

Knox eMail
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Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να
χρησιμοποιήσετε για να εργαστείτε με τα διαπιστευτήρια και να μην
κάνετε αλλαγές χειροκίνητα σε κάθε συσκευή.
Με ένα κλικ στην επιλογή Show Placeholders μπορείτε να τα

εμφανίσετε μόνοι σας.

Πρωτόκολλο εισερχόμενου
διακομιστή

Πρωτόκολλο εισερχόμενου διακομιστή
IMAP ή POP

Διεύθυνση εισερχόμενου
διακομιστή

Διεύθυνση εισερχόμενου διακομιστή

Θύρα εισερχόμενου διακομιστή Θύρα εισερχόμενου διακομιστή

Εισερχόμενη σύνδεση/όνομα
χρήστη διακομιστή

Εισερχόμενη σύνδεση/όνομα χρήστη διακομιστή

Κωδικός πρόσβασης
εισερχόμενου διακομιστή

Κωδικός πρόσβασης εισερχόμενου διακομιστή

Ο εισερχόμενος διακομιστής
χρησιμοποιεί SSL

Ο εισερχόμενος διακομιστής χρησιμοποιεί SSL

Ο εισερχόμενος διακομιστής
χρησιμοποιεί TLS

Ο εισερχόμενος διακομιστής χρησιμοποιεί TLS

Ο εισερχόμενος διακομιστής
αποδέχεται όλα τα πιστοποιητικά

Ο εισερχόμενος διακομιστής δέχεται όλους τους τύπους
πιστοποιητικών

Πρωτόκολλο εξερχόμενου
διακομιστή

Πρωτόκολλο εξερχόμενου διακομιστή
SMTP

Θύρα εξερχόμενου διακομιστή Θύρα εξερχόμενου διακομιστή

Ο εξερχόμενος διακομιστής
χρησιμοποιεί επιπλέον
διαπιστευτήρια

Πρόσθετα διαπιστευτήρια για τον εξερχόμενο διακομιστή. Εάν αυτό
οριστεί σε "off", τότε θα χρησιμοποιηθούν οι ρυθμίσεις του
εισερχόμενου διακομιστή.

Σύνδεση/όνομα χρήστη
εξερχόμενου διακομιστή

Σύνδεση/όνομα χρήστη εξερχόμενου διακομιστή

Κωδικός πρόσβασης
εξερχόμενου διακομιστή

Κωδικός πρόσβασης εξερχόμενου διακομιστή

Ο εξερχόμενος διακομιστής
χρησιμοποιεί SSL

Ο εξερχόμενος διακομιστής χρησιμοποιεί SSL
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Ο εξερχόμενος διακομιστής
χρησιμοποιεί TLS

Ο εξερχόμενος διακομιστής χρησιμοποιεί TLS

Ο εξερχόμενος διακομιστής
δέχεται όλα τα πιστοποιητικά

Ο εξερχόμενος διακομιστής δέχεται όλους τους τύπους
πιστοποιητικών

Υπογραφή Εδώ μπορεί να επισυναφθεί υπογραφή

Ειδοποίηση του χρήστη για τη
λήψη νέου ηλεκτρονικού
ταχυδρομείου

Ειδοποίηση του χρήστη για τη λήψη νέου ηλεκτρονικού
ταχυδρομείου

Εφαρμογές Knox

Καθορίστε εδώ τις εφαρμογές που θέλετε να διανείμετε στις συσκευές των τελικών χρηστών. Αυτές θα
είναι στη συνέχεια διαθέσιμες στο KNOX-Container. Για να προσθέσετε μια εφαρμογή, προχωρήστε
όπως θα κάνατε στο μενού Υποχρεωτικές εφαρμογές

Όνομα εφαρμογής Όνομα εφαρμογής

Υποχρεωτικό Από Χρονική στιγμή, όταν προστέθηκε η εφαρμογή

Πηγή Πηγή της εφαρμογής (Play Store | In-House)

Κάνοντας κλικ στο σύμβολο, η αντίστοιχη εφαρμογή μπορεί να αφαιρεθεί ξανά.

Διαχείριση σύνδεσης

Wifi

Για τη ρύθμιση αυτή, πραγματοποιήστε την προ-διαμόρφωση των συσκευών των τελικών χρηστών,
για πρόσβαση στα εσωτερικά σημεία πρόσβασης.

Αναγνωριστικό συνόλου υπηρεσιών
(SSID)

SSID για το δίκτυο που πρόκειται να συνδεθεί

Κρυφό δίκτυο Ενεργοποίηση, σε περίπτωση που το AP δεν μεταδίδει το
SSID

Τύπος ασφαλείας Καθορισμός του τύπου ασφαλείας του AP

Τύπος ασφαλείας

WEP
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Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WPA/WPA2

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

802.1x EAP

Μέθοδος EAP

PWD Ταυτότητα Ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

PEAP Φάση 2 Πρωτόκολλο ελέγχου ταυτότητας κανένας Δεν υπάρχει πρόσθετο πρωτόκολλο

MSCHAPV2 Πρωτόκολλο MSCHAPV2

GTC Πρωτόκολλο GTC

Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Ανώνυμη ταυτότητα Ανώνυμη ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

Μέθοδος EAP

TTLS Πρωτόκολλο ελέγχου ταυτότητας
φάσης 2

κανένας Δεν υπάρχει πρόσθετο
πρωτόκολλο

PAP Πρωτόκολλο PAP

MSCHAP Πρωτόκολλο MSCHAP

MSCHAPV2 Πρωτόκολλο MSCHAPV2

GTC Πρωτόκολλο GTC

Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Ανώνυμη ταυτότητα Ανώνυμη ταυτότητα
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Κωδικός πρόσβασης Κωδικός
πρόσβασης

TLS Πιστοποιητικό CA Πιστοποιητικό CA

Ταυτότητα Ταυτότητα

Κωδικός πρόσβασης Κωδικός πρόσβασης

VPN

Τύπος σύνδεσης Καθιέρωση τύπου σύνδεσης VPN

Εάν επιλέξετε "VPN ανά εφαρμογή" ως Τύπος VPN, οι διαθέσιμοι πελάτες VPN θα αλλάξουν. Το Per-
App VPN περιορίζει το VPN σε ορισμένες εφαρμογές και ξεκινάει αυτόματα τη σύνδεση VPN αν
ξεκινήσει μια συγκεκριμένη εφαρμογή.

AppTec360 VPN
Client

Χρησιμοποιεί το AppTec360 VPN Client σε συνδυασμό με την Universal
Gateway

Όνομα σύνδεσης Όνομα σύνδεσης VPN

Διαμόρφωση πύλης Επιλέξτε τη διαμόρφωση VPN της πύλης Universal Gateway

Πάντα σε λειτουργία
VPN

Επιβάλλει το VPN να είναι πάντα ενεργό, ώστε όλη η κυκλοφορία να περνάει
από το VPN.

Ενεργοποίηση
Native Lockdown

Αποκλείει κάθε δικτύωση όταν η συσκευή δεν είναι συνδεδεμένη στο VPN.
Χρησιμοποιήστε το προσεκτικά, καθώς αυτό μπορεί να προκαλέσει πλήρη
απώλεια της σύνδεσης, αν δεν ρυθμιστεί σωστά. Μόνο για Android Enterprise
σε Android 7 ή νεότερη έκδοση

Ενεργοποίηση του
AppTec360
Lockdown

Μπλοκάρει τη χρήση όλων των εφαρμογών μέχρι να ξεκινήσει η σύνδεση VPN

Cisco AnyConnect

Όνομα σύνδεσης Όνομα σύνδεσης VPN

Διακομιστής Διεύθυνση διακομιστή

Λειτουργία πιστοποιητικού Απενεργοποιημένο = απενεργοποιημένο
Αυτόματο = αυτόματο
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L2TP (μόνο για KNOX) Διαθέσιμο μόνο σε συσκευές Samsung

Όνομα σύνδεσης Όνομα σύνδεσης

Διακομιστής Διεύθυνση διακομιστή

Ενεργοποίηση του μυστικού L2TP

DNS Αναζήτηση τομέων Τομείς αναζήτησης DNS

Τύπος σύνδεσης Καθιέρωση τύπου σύνδεσης VPN

PPTP (μόνο KNOX) Διαθέσιμο μόνο σε συσκευές Samsung

Όνομα σύνδεσης Όνομα σύνδεσης VPN

Διακομιστής Διεύθυνση διακομιστή

Ενεργοποίηση κρυπτογράφησης Ενεργοποίηση κρυπτογράφησης

DNS Αναζήτηση τομέων Τομείς αναζήτησης DNS

L2TP / IPSec PSK (μόνο για KNOX) Διαθέσιμο μόνο σε συσκευές Samsung

Όνομα σύνδεσης Όνομα σύνδεσης VPN

Διακομιστής Διεύθυνση διακομιστή

IPSec Pre-Shared Key Προ-μοιρασμένο κλειδί για έλεγχο ταυτότητας

Ενεργοποίηση του μυστικού L2TP

Μυστικό L2TP

DNS Αναζήτηση τομέων Τομείς αναζήτησης DNS

IPSec XAuth PSK (μόνο KNOX) Διαθέσιμο μόνο σε συσκευές Samsung

Όνομα σύνδεσης Όνομα σύνδεσης VPN

Διακομιστής Διεύθυνση διακομιστή

Αναγνωριστικό IPSec Όνομα χρήστη για τη σύνδεση

IPSec Pre-Shared Key Κωδικός πρόσβασης για τη σύνδεση

DNS Αναζήτηση τομέων Τομείς αναζήτησης DNS

OpenVPN
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Όνομα
σύνδεσης

Όνομα σύνδεσης

Προφίλ
OpenVPN

Εδώ θα αντιγραφεί το περιεχόμενο του αρχείου .ovpn

Εφαρμογή
OpenVPN

Υπάρχουν δύο διαφορετικές εφαρμογές για τη χρήση του OpenVPN
Συνιστούμε την εφαρμογή "OpenVPN for Android". Εναλλακτικά, μπορείτε να
χρησιμοποιήσετε την εφαρμογή "OpenVPN Connect".

Περιορισμοί

Εδώ μπορείτε να ορίσετε τους περιορισμούς σε σχέση με τη διαχείριση της σύνδεσης.
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Επιτρέψτε την περιαγωγή
δεδομένων

Επιτρέψτε τα δεδομένα κινητής τηλεφωνίας κατά την περιαγωγή

Αναγκαστική περιαγωγή
δεδομένων

Εάν ενεργοποιηθεί, η περιαγωγή για δεδομένα κινητής τηλεφωνίας
ενεργοποιείται μόνιμα (δεν συνιστάται!)
Αυτή η ρύθμιση αντικαθιστά τη ρύθμιση "Allow Data Roaming"!

Οι ακόλουθες ρυθμίσεις είναι διαθέσιμες μόνο στο Samsung KNOX 2.0 ή νεότερη έκδοση.

Επιτρέψτε μόνο κλήσεις
έκτακτης ανάγκης

Επιτρέψτε μόνο κλήσεις έκτακτης ανάγκης

Επιτρέψτε το WiFi Επιτρέψτε το WiFi

Ελάχιστο επίπεδο
ασφαλείας δικτύου WiFi

Ελάχιστο επίπεδο ασφαλείας δικτύου WiFi
Open = επιτρέπονται όλοι οι τύποι WiFi

Απαγορεύστε στο χρήστη
να προσθέσει δίκτυα WiFi

Ο χρήστης δεν μπορεί να προσθέσει ο ίδιος ένα δίκτυο WiFi
Αυτή η ρύθμιση είναι δυνατή μόνο εάν έχει οριστεί ένα προφίλ WiFi στην
ενότητα "Διαχείριση συνδέσεων".

Επιτρέψτε SMS & MMS Όλα = Επιτρέπεται όλη η κίνηση SMS & MMS
Μόνο εισερχόμενα SMS = Επιτρέπονται μόνο εισερχόμενα μηνύματα
SMS
Μόνο εξερχόμενα SMS = Επιτρέπονται μόνο εξερχόμενα μηνύματα
SMS
Καμία = Δεν επιτρέπεται η κυκλοφορία SMS / MMS

Να επιτρέπεται ο
συγχρονισμός κατά την
περιαγωγή

Να επιτρέπεται ο συγχρονισμός κατά την περιαγωγή
On = ενεργοποιημένο
Off = απενεργοποιημένο
Επιλογή του χρήστη = επιλογή του χρήστη

Επιτρέψτε τη φωνητική
περιαγωγή

Επιτρέψτε τη φωνητική περιαγωγή
On = ενεργοποιημένο
Off = απενεργοποιημένο
Επιλογή χρήστη = επιλογή του χρήστη

Χρήση διακομιστή
μεσολάβησης http
συστήματος

Η χρήση ενός διακομιστή μεσολάβησης HTTP, ο οποίος παρέχεται από
τις ρυθμίσεις του συστήματος στις ρυθμίσεις, εξαρτάται από το
συνδεδεμένο δίκτυο (WiFi ή APN).
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APN

Οι παρακάτω ρυθμίσεις είναι διαθέσιμες μόνο στο Samsung SAFE 2.0 ή νεότερη έκδοση!

Όνομα εμφάνισης APN Όνομα εμφάνισης APN

Όνομα σημείου
πρόσβασης

Όνομα APN

Πρωτόκολλο εξερχόμενου
διακομιστή

Δεν έχει οριστεί

Κανένα

PAP Πρωτόκολλο PAP

CHAP Πρωτόκολλο CHAP

PAP ή CHAP Είτε το πρωτόκολλο PAP είτε το πρωτόκολλο CHAP

MCC - Κωδικός χώρας
κινητής τηλεφωνίας

Εδώ εισάγεται το MCC, αφήστε αυτό το πεδίο κενό, εάν πρέπει να
χρησιμοποιηθεί το MCC της τοποθετημένης κάρτας SIM.

MNC - Κωδικός δικτύου
κινητής τηλεφωνίας

Εδώ εισάγεται το MNC, αφήστε αυτό το πεδίο κενό, εάν πρέπει να
χρησιμοποιηθεί το MCC της τοποθετημένης κάρτας SIM.

Διεύθυνση διακομιστή Διεύθυνση διακομιστή

Αριθμός θύρας διακομιστή Αριθμός θύρας διακομιστή

Διεύθυνση διακομιστή
μεσολάβησης

Διεύθυνση διακομιστή μεσολάβησης

Διεύθυνση διακομιστή
MMS

Διεύθυνση διακομιστή MMS, για Standard αφήστε κενό

Αριθμός θύρας MMS Αριθμός θύρας MMS

Διεύθυνση μεσολάβησης
MMS

Διεύθυνση μεσολάβησης MMS

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης Κωδικός πρόσβασης

Τύπος σημείου
πρόσβασης

Οι επιτρεπόμενοι τύποι είναι: "default", "mms", "supl". Εάν αυτό το πεδίο
παραμείνει κενό, τότε θα χρησιμοποιηθεί το "default,supl,mms".

Προτιμώμενο APN Προτιμάται το APN
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Bluetooth

Εδώ μπορείτε να πραγματοποιήσετε διάφορες ρυθμίσεις Bluetooth.

Οι παρακάτω ρυθμίσεις είναι διαθέσιμες μόνο στο Samsung KNOX 1.0 ή νεότερη έκδοση!

Επιτρέψτε την ανακάλυψη συσκευής
μέσω Bluetooth

Επιτρέψτε την ανακάλυψη συσκευής μέσω Bluetooth

Επιτρέψτε τη σύζευξη Bluetooth Επιτρέψτε τη σύζευξη Bluetooth

Επιτρέψτε συσκευές ακουστικών
Bluetooth

Επιτρέψτε συσκευές ακουστικών Bluetooth

Επιτρέψτε συσκευές Bluetooth Hands-
free

Επιτρέψτε συσκευές Bluetooth Hands-free

Επιτρέψτε συσκευές Bluetooth A2DP Επιτρέψτε τη ροή ήχου Bluetooth A2DP μεταξύ συσκευών

Επιτρέψτε εξερχόμενες κλήσεις Επιτρέψτε εξερχόμενες κλήσεις μέσωBT

Επιτρέψτε τη μεταφορά δεδομένων
μέσω Bluetooth

Επιτρέπει τη μεταφορά δεδομένων μέσω Bluetooth

Επιτρέψτε το Bluetooth Tethering Επιτρέπει τη χρήση της συσκευής ως μόντεμ (σύνδεση στο
διαδίκτυο μέσω Bluetooth)

Επιτρέψτε τη σύνδεση με υπολογιστή
μέσω Bluetooth

Επιτρέψτε τη σύνδεση με υπολογιστή μέσω Bluetooth

Διαχείριση PIM

Ανταλλαγή

Διαθέσιμο μόνο για Samsung KNOX 1.0 ή νεότερη έκδοση!
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Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να χρησιμοποιήσετε για
να εργαστείτε με τα διαπιστευτήρια και να μην κάνετε αλλαγές
χειροκίνητα σε κάθε συσκευή.
Με ένα κλικ στην επιλογή Show Placeholders μπορείτε να τα

εμφανίσετε μόνοι σας.

Όνομα κεντρικού
υπολογιστή

Διεύθυνση διακομιστή των Exchange Servers σας

Όνομα σύνδεσης Το όνομα σύνδεσης για την αντίστοιχη συσκευή τελικού χρήστη,
σημειώστε επίσης τα "Placeholders here".

Τομέας Διεύθυνση τομέα

Κωδικός πρόσβασης (μόνο
σε επίπεδο συσκευής)

Προαιρετικά, μια μεμονωμένη συσκευή μπορεί να λάβει έναν κωδικό
πρόσβασης, εάν αυτός παραμείνει κενός, ο χρήστης θα κληθεί να
εισάγει τον κωδικό πρόσβασης Exchange.

Αριθμός προηγούμενων
ημερών για συγχρονισμό

Αριθμός ημερών, που καθορίζει πότε τα emails συγχρονίζονται πίσω

Υπογραφή Μπορεί να επισυναφθεί μια υπογραφή (Συμβουλή: Ορισμένες συσκευές
απαιτούν μορφοποίηση HTML για την υπογραφή)

Προεπιλεγμένος
λογαριασμός

Καθορίζει ότι αυτός ο λογαριασμός αλληλογραφίας είναι ο τυπικός
λογαριασμός

Χρήση Secure Sockets
Layer (SSL)

Χρήση σύνδεσης SSL

Χρήση ασφάλειας επιπέδου
μεταφοράς (TLS)

Χρήση σύνδεσης TLS

Αποδοχή όλων των
πιστοποιητικών

Όλα τα πιστοποιητικά γίνονται δεκτά. Παρακαλούμε επιλέξτε αυτή την
επιλογή, εάν ο διακομιστής Exchange Server σας χρησιμοποιεί αυτο-
υπογεγραμμένο πιστοποιητικό.

Εγχειρίδιο διαχείρισης AppTec360

377



eMail

Εδώ, μπορείτε να διανείμετε λογαριασμούς IMAP και POP στις αντίστοιχες συσκευές των τελικών
χρηστών.

Οι παρακάτω ρυθμίσεις είναι διαθέσιμες μόνο στο Samsung KNOX 1.0 ή νεότερη έκδοση!

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να
χρησιμοποιήσετε για να εργαστείτε με τα διαπιστευτήρια και να
μην κάνετε αλλαγές χειροκίνητα σε κάθε συσκευή.
Με ένα κλικ στην επιλογή Show Placeholders μπορείτε να τα

εμφανίσετε μόνοι σας.

Πρωτόκολλο εισερχόμενου
διακομιστή

Πρωτόκολλο εισερχόμενου διακομιστή IMAP ή POP

Διεύθυνση εισερχόμενου
διακομιστή

Διεύθυνση εισερχόμενου διακομιστή

Θύρα εισερχόμενου διακομιστή Θύρα εισερχόμενου διακομιστή

Εισερχόμενη σύνδεση/όνομα
χρήστη διακομιστή

Εισερχόμενη σύνδεση/όνομα χρήστη διακομιστή

Κωδικός πρόσβασης
εισερχόμενου διακομιστή (μόνο
σε επίπεδο συσκευής)

Κωδικός πρόσβασης εισερχόμενου διακομιστή (μόνο σε επίπεδο
συσκευής)

Ο εισερχόμενος διακομιστής
χρησιμοποιεί SSL

Ο εισερχόμενος διακομιστής χρησιμοποιεί SSL

Ο εισερχόμενος διακομιστής
χρησιμοποιεί TLS

Ο εισερχόμενος διακομιστής χρησιμοποιεί TLS

Ο εισερχόμενος διακομιστής
αποδέχεται όλα τα πιστοποιητικά

Ο εισερχόμενος διακομιστής δέχεται όλους τους τύπους
πιστοποιητικών

Πρωτόκολλο εξερχόμενου
διακομιστή

Πρωτόκολλο εξερχόμενου διακομιστή SMTP

Θύρα εξερχόμενου διακομιστή Θύρα εξερχόμενου διακομιστή

Ο εξερχόμενος διακομιστής
χρησιμοποιεί επιπλέον
διαπιστευτήρια

Πρόσθετα διαπιστευτήρια για τον εξερχόμενο διακομιστή. Αν αυτό
οριστεί σε "off", τότε θα χρησιμοποιηθούν οι ρυθμίσεις του
εισερχόμενου διακομιστή.

Σύνδεση/όνομα χρήστη
εξερχόμενου διακομιστή

Σύνδεση/όνομα χρήστη εξερχόμενου διακομιστή
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Κωδικός πρόσβασης
εξερχόμενου διακομιστή (μόνο σε
επίπεδο συσκευής)

Κωδικός πρόσβασης εξερχόμενου διακομιστή

Ο εξερχόμενος διακομιστής
χρησιμοποιεί SSL

Ο εξερχόμενος διακομιστής χρησιμοποιεί SSL

Ο εξερχόμενος διακομιστής
χρησιμοποιεί TLS

Ο εξερχόμενος διακομιστής χρησιμοποιεί TLS

Ο εξερχόμενος διακομιστής
δέχεται όλα τα πιστοποιητικά

Ο εξερχόμενος διακομιστής δέχεται όλους τους τύπους
πιστοποιητικών

Υπογραφή Μια υπογραφή μπορεί να επισυναφθεί εδώ (Συμβουλή:
Ορισμένες συσκευές απαιτούν μορφοποίηση HTML για την
υπογραφή)

Ειδοποίηση του χρήστη για τη
λήψη νέου ηλεκτρονικού
ταχυδρομείου

Ειδοποιεί τον χρήστη για τη λήψη νέου email
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AE Gmail Exchange

Πληροφορίες: Αυτή η διαμόρφωση θα εφαρμοστεί στην εφαρμογή Gmail. Επομένως, πρέπει να
εγκρίνετε και να εγκαταστήσετε το Gmail.

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση ηλεκτρονικού ταχυδρομείου του χρήστη που δόθηκε
Σημειώστε τα "Placeholders", τα οποία μπορείτε να χρησιμοποιήσετε
για να εργαστείτε με τα διαπιστευτήρια και να μην κάνετε αλλαγές
χειροκίνητα σε κάθε συσκευή.
Με ένα κλικ στην επιλογή Show Placeholders μπορείτε να τα
εμφανίσετε μόνοι σας.

Όνομα κεντρικού
υπολογιστή

Διεύθυνση διακομιστή των Exchange Servers σας

Όνομα σύνδεσης Το όνομα σύνδεσης για την αντίστοιχη συσκευή τελικού χρήστη,
σημειώστε επίσης τα "Placeholders here".

Υπογραφή Μπορεί να επισυναφθεί μια υπογραφή (Συμβουλή: Ορισμένες
συσκευές απαιτούν μορφοποίηση HTML για την υπογραφή)

Αριθμός προηγούμενων
ημερών για συγχρονισμό

Αριθμός ημερών, που καθορίζει πότε τα emails συγχρονίζονται πίσω

Αναγνωριστικό συσκευής Αναγνωριστικό EAS. Διατηρήστε το κενό εάν το περιβάλλον σας δεν
απαιτεί αυτό το

Χρήση Secure Sockets
Layer (SSL)

Χρήση σύνδεσης SSL

Αποδοχή όλων των
πιστοποιητικών

Όλα τα πιστοποιητικά γίνονται δεκτά. Παρακαλούμε επιλέξτε αυτή την
επιλογή, εάν ο διακομιστής Exchange Server σας χρησιμοποιεί αυτο-
υπογεγραμμένο πιστοποιητικό.

Επιτρέψτε μη
διαχειριζόμενους
λογαριασμούς

Επιτρέπει στο χρήστη να προσθέσει πρόσθετους λογαριασμούς

Πιστοποιητικό πελάτη Ανέβασμα πιστοποιητικού πελάτη εάν ο διακομιστής Exchange το
απαιτεί αυτό

Διαχείριση εφαρμογών

Enterprise App Manager

Εγκατεστημένες εφαρμογές (μόνο σε επίπεδο συσκευής)
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Εδώ θα σας εμφανιστούν όλες οι εφαρμογές που είναι εγκατεστημένες αυτή τη στιγμή στη συσκευή
του τελικού χρήστη.
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Εφαρμογές συστήματος (μόνο σε επίπεδο συσκευής)

Στην ενότητα "Εφαρμογές συστήματος", θα εμφανιστούν όλα τα προεγκατεστημένα συστήματα με το
όνομα του πακέτου και την έκδοσή τους.
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Υποχρεωτικές εφαρμογές

Στην ενότητα Υποχρεωτικές εφαρμογές μπορείτε να ορίσετε ποιες εφαρμογές πρέπει να
εγκατασταθούν στη συσκευή. Ανάλογα με τη διαμόρφωση και τη συσκευή σας, η εφαρμογή θα
εγκατασταθεί αυτόματα ή ο χρήστης θα κληθεί να την εγκαταστήσει.

Λάβετε υπόψη ότι συνιστάται η χρήση του Android Enterprise για εύκολη διαχείριση των εφαρμογών.

Τα σενάρια παρατίθενται κατωτέρω:

Κανονικές εφαρμογές Play Store

Οι εγκαταστάσεις εφαρμογών του Playstore χρειάζονται πάντα αλληλεπίδραση με τον χρήστη.
Επιπλέον, πρέπει να ρυθμιστεί ένας λογαριασμός Google στη συσκευή.

Εγκατάσταση εφαρμογών InHouse

Στις συσκευές Samsung αυτές οι εφαρμογές θα εγκατασταθούν αθόρυβα. Μοναδική εξαίρεση είναι το
container, όπου ο χρήστης πρέπει να επιβεβαιώσει την εγκατάσταση.

Σε οποιοδήποτε άλλο σενάριο, ο χρήστης πρέπει να επιβεβαιώσει την εγκατάσταση της εφαρμογής.

Android Enterprise Play Store Apps

Αυτές οι εφαρμογές θα εγκαθίστανται πάντα αθόρυβα, χωρίς την αλληλεπίδραση του χρήστη.

Για να προσθέσετε μια υποχρεωτική εφαρμογή, κάντε κλικ στο "+" και επιλέξτε την επιθυμητή
εφαρμογή από τη λίστα. Λάβετε υπόψη ότι δεν μπορείτε να εγκαταστήσετε εφαρμογές από την
καρτέλα "Google Play Store", εάν η συσκευή έχει ρυθμιστεί με το Android Enterprise είτε ως πλήρως
διαχειριζόμενη είτε ως container.

Εάν χρησιμοποιείτε το Android Enterprise, επιλέξτε τις εφαρμογές από την ενότητα "AE Play Store".
Για να καταστήσετε τις εφαρμογές διαθέσιμες εδώ, επιβεβαιώστε τις στο κατάστημα Google Enterprise
Play, μεταβαίνοντας στις Γενικές ρυθμίσεις → ΑΕ Play Store → Εφαρμογές Play Store.

Κατά την κατάργηση μιας υποχρεωτικής εφαρμογής, θα απεγκατασταθεί και από τη συσκευή.

Μπορείτε να κάνετε κλικ στο όνομα μιας εφαρμογής στη λίστα υποχρεωτικών εφαρμογών και να
μεταβείτε στην καρτέλα "διαμόρφωση" για να ρυθμίσετε τις παραμέτρους μιας εφαρμογής. Αυτό
απαιτεί τη χρήση του Android Enterprise και η εφαρμογή πρέπει να το υποστηρίζει. Ως εκ τούτου, οι
διαθέσιμες επιλογές εξαρτώνται από την επιλεγμένη εφαρμογή.

Εφαρμογές συστήματος AE
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Εδώ μπορείτε να ενεργοποιήσετε τις εφαρμογές συστήματος για τις συσκευές Android Enterprise.
Λάβετε υπόψη ότι η καθορισμένη εφαρμογή πρέπει να βρίσκεται στον αποθηκευτικό χώρο του
συστήματος, διαφορετικά δεν συμβαίνει τίποτα. 296

Περιορισμοί & ρυθμίσεις

Μαύρη & λευκή λίστα

Εδώ μπορείτε να ορίσετε μια μαύρη ή μια λευκή λίστα. Όλες οι εφαρμογές στη μαύρη λίστα θα
μπλοκαριστούν. Όλες οι εφαρμογές που δεν περιλαμβάνονται στη λευκή λίστα θα αποκλείονται. Μια
κενή μαύρη λίστα δεν μπλοκάρει τίποτα, ενώ μια κενή λευκή λίστα μπλοκάρει τα πάντα*.

*Όλες οι υποχρεωτικές εφαρμογές και οι εφαρμογές από το Enterprise App Store θα συμπεριληφθούν
αυτόματα στη λευκή λίστα. Δεν χρειάζεται να τις προσθέσετε χειροκίνητα.

Όταν κάνετε κλικ στο "+", μπορείτε είτε να αναζητήσετε μια εφαρμογή που θέλετε να προσθέσετε στη
μαύρη ή τη λευκή σας λίστα είτε να εισαγάγετε το όνομα ενός πακέτου με μη αυτόματο τρόπο.

Περιορισμοί εφαρμογών Sys App

Στην ενότητα "Sys App Restrictions" μπορείτε, μεταξύ άλλων, να μπλοκάρετε προεγκατεστημένες
εφαρμογές και υπηρεσίες, όπως επιθυμείτε.
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Απενεργοποίηση του προγράμματος
περιήγησης

Απενεργοποιήστε το τυπικό πρόγραμμα περιήγησης

Απενεργοποίηση ημερολογίου Απενεργοποιήστε το εγγενές ημερολόγιο

Απενεργοποίηση αριθμομηχανής Απενεργοποίηση αριθμομηχανής

Απενεργοποίηση του Chrome Browser Απενεργοποιήστε το πρόγραμμα περιήγησης
Chrome

Απενεργοποίηση ρολογιού Απενεργοποίηση ρολογιού

Απενεργοποίηση επαφών Απενεργοποίηση επαφών

Απενεργοποίηση Dialer Απενεργοποιήστε τον εγγενή επιλογέα

Απενεργοποίηση του eMail Απενεργοποίηση email

Απενεργοποίηση Exchange Απενεργοποίηση λογαριασμών Exchange

Απενεργοποιήστε το Facebook Απενεργοποιήστε την εφαρμογή Facebook

Απενεργοποίηση της γκαλερί Απενεργοποιήστε την εγγενή εφαρμογή γκαλερί

Απενεργοποιήστε το Gmail Απενεργοποιήστε το Gmail

Απενεργοποίηση του Google Books Απενεργοποίηση του Google Books

Απενεργοποίηση του Google Play Kiosk Απενεργοποίηση του Google Play Kiosk

Απενεργοποίηση των Χαρτών Google Απενεργοποίηση των Χαρτών Google

Απενεργοποίηση της Μουσικής Google Απενεργοποίηση της Μουσικής Google

Απενεργοποίηση ταινιών Google Απενεργοποίηση ταινιών Google

Απενεργοποίηση του Google Play Store Απενεργοποιήστε το Google Play Store (δημόσιο
App Store)

Απενεργοποίηση του Google Plus Απενεργοποίηση του Google Plus

Απενεργοποιήστε την Αναζήτηση Google Απενεργοποιήστε την Αναζήτηση Google

Απενεργοποίηση του Google Talk / Google
Hangouts

Απενεργοποίηση του Google Talk / Google Hangouts

Απενεργοποίηση της συσκευής
αναπαραγωγής μουσικής

Απενεργοποιήστε την εγγενή εφαρμογή
αναπαραγωγής μουσικής

Απενεργοποίηση ρυθμίσεων Απενεργοποίηση ρυθμίσεων συσκευής

Απενεργοποίηση του Sim Toolkit Απενεργοποίηση υπηρεσιών Sim Toolkit

Απενεργοποίηση SMS / MMS Απενεργοποίηση SMS / MMS

Απενεργοποίηση της προβολής δρόμου Απενεργοποίηση υπηρεσιών Street View
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Απενεργοποιήστε το Youtube Απενεργοποιήστε το Youtube
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Εφαρμογές της Samsung

Στην ενότητα "Samsung Apps", μπορείτε να ορίσετε πρόσθετες ρυθμίσεις ή/και περιορισμούς για
συσκευές Samsung.

Απενεργοποίηση του AllShare Play /
Samsung Link

Απενεργοποίηση του AllShare Play / Samsung Link

Απενεργοποίηση του ChatON Απενεργοποίηση του ChatON

Απενεργοποίηση του Game Hub Απενεργοποίηση του Game Hub

Απενεργοποίηση ομαδικού παιχνιδιού Απενεργοποίηση ομαδικού παιχνιδιού

Απενεργοποίηση βοήθειας Απενεργοποίηση της βοήθειας της Samsung

Απενεργοποίηση KNOX Απενεργοποίηση του δοχείου Samsung KNOX

Απενεργοποίηση Memo Απενεργοποίηση φωνητικού υπομνήματος

Απενεργοποίηση των αρχείων μου Απενεργοποίηση των αρχείων μου

Απενεργοποίηση οπτικού αναγνώστη Απενεργοποίηση οπτικού αναγνώστη

Απενεργοποίηση του Polaris Office Απενεργοποίηση του Polaris Office

Απενεργοποιήστε το Readers Hub /
Samsung Books

Απενεργοποιήστε το Readers Hub / Samsung Books

Απενεργοποίηση S Memo Απενεργοποίηση της εφαρμογής Samsung Memo

Απενεργοποίηση του μεταφραστή S Απενεργοποιήστε την εφαρμογή Samsung Translator

Απενεργοποίηση S Voice Απενεργοποίηση του S Voice assistant

Απενεργοποίηση εφαρμογών Samsung Απενεργοποίηση του Samsung App Store

Απενεργοποίηση του Samsung Hub Απενεργοποίηση των καταστημάτων ψυχαγωγίας της
Samsung

Απενεργοποίηση αναπαραγωγής βίντεο Απενεργοποίηση αναπαραγωγής βίντεο

Απενεργοποίηση εγγραφής φωνής Απενεργοποίηση εγγραφής φωνής

Απενεργοποίηση του WatchON Απενεργοποίηση του WatchON (προσομοιώνει ένα
τηλεχειριστήριο)

Εγχειρίδιο διαχείρισης AppTec360

388



Εφαρμογές της Huawei

Στην ενότητα "Εφαρμογές Huawei", μπορείτε να ορίσετε πρόσθετες ρυθμίσεις ή/και περιορισμούς στη
συσκευή Huawei.

Απενεργοποίηση DLNA Απενεργοποίηση DLNA

Απενεργοποίηση του App Installer Απενεργοποίηση του App Installer

Απενεργοποίηση του File Manager Απενεργοποίηση του File Manager

Απενεργοποίηση του Backup Manager Απενεργοποίηση του Backup Manager

Απενεργοποίηση του System Updater Απενεργοποίηση του System Updater

Απενεργοποίηση εργαλειοθήκης Απενεργοποίηση εργαλειοθήκης

Απενεργοποίηση καιρού Απενεργοποίηση καιρού

Απενεργοποίηση ραδιοφώνου FM Απενεργοποίηση ραδιοφώνου FM

Ρυθμίσεις διαχείρισης εφαρμογών

Εδώ μπορείτε να ορίσετε τη συμπεριφορά ενημέρωσης των εφαρμογών InHouse Apps.

Η συχνότητα ελέγχου ενημερώσεων καθορίζει πόσο συχνά η εφαρμογή AppTec360 αναζητά
ενημερώσεις για τις εφαρμογές InHouse. Μόλις εντοπιστεί μια νέα έκδοση, θα γίνεται λήψη και
εγκατάστασή της.

Το Κατώφλι Wi-Fi καθορίζει εάν η λήψη θα πρέπει να περιορίζεται σε συνδέσεις Wi-Fi, εάν η εφαρμογή
είναι μεγαλύτερη από το ρυθμισμένο κατώφλι. Εάν το είναι μικρότερο ή δεν ορίσετε κατώφλι, η
εφαρμογή θα κατεβαίνει σε Wi-Fi και σε δίκτυο κινητής τηλεφωνίας.
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Enterprise App Store

Λάβετε υπόψη ότι οι εφαρμογές που προστίθενται εδώ (Enterprise App Store) ΔΕΝ θα εγκατασταθούν
αυτόματα στη συσκευή(-ες). Ο χρήστης πρέπει να ανοίξει το Enterprise App Store στη συσκευή και να
εγκαταστήσει την εφαρμογή χειροκίνητα.

Αν θέλετε να εγκαθιστάτε αυτόματα εφαρμογές στη συσκευή, μεταβείτε στη "Διαχείριση εφαρμογών"
→ "Διαχείριση εφαρμογών επιχείρησης" → "Υποχρεωτικές εφαρμογές" και προσθέστε τις επιθυμητές
εφαρμογές εκεί.

Σε αυτό το σημείο, μπορείτε να διανείμετε προαιρετικές εφαρμογές στους χρήστες σας.

Playstore

Κάντε κλικ στο "+" για να προσθέσετε μια εφαρμογή του Play Store στο κατάστημα. Εάν
χρησιμοποιείτε το Android Enterprise παρακαλώ, μεταβείτε στο "App Management Enterprise Play
Store". Λάβετε επίσης υπόψη ότι πρέπει να ρυθμιστεί ένας λογαριασμός Google στη συσκευή → για
να εγκαταστήσετε τις εφαρμογές που ορίζονται εδώ.

Εντός της επιχείρησης

Στο σημείο "In-House", μπορείτε να ανεβάσετε και να διανείμετε εφαρμογές που αναπτύσσονται
εσωτερικά.

Κάντε κλικ στο "+" για να προσθέσετε μια εφαρμογή InHouse στο κατάστημα εφαρμογών της
επιχείρησης, η οποία μπορεί στη συνέχεια να εγκατασταθεί από τον χρήστη. Σε αυτόν τον διάλογο
μπορείτε επίσης να ανεβάσετε μια νέα εφαρμογή InHouse.

Enterprise Play Store

Λάβετε υπόψη ότι οι εφαρμογές που προστίθενται εδώ (Enterprise Play Store) ΔΕΝ θα εγκατασταθούν
αυτόματα στη συσκευή(-ες). Ο χρήστης πρέπει να ανοίξει το Play Store στη συσκευή και να
εγκαταστήσει την εφαρμογή χειροκίνητα.

Αν θέλετε να εγκαθιστάτε αυτόματα εφαρμογές στη συσκευή, μεταβείτε στη "Διαχείριση εφαρμογών"
→ "Διαχείριση εφαρμογών επιχείρησης" → "Υποχρεωτικές εφαρμογές" και προσθέστε τις επιθυμητές
εφαρμογές εκεί.

Σε αυτό το σημείο, μπορείτε να διανείμετε προαιρετικές εφαρμογές στους χρήστες σας.

Εδώ μπορείτε να προσθέσετε εφαρμογές στο Android Enterprise Playstore. Λάβετε υπόψη ότι πρέπει
να εγκρίνετε τις εφαρμογές στις Γενικές ρυθμίσεις → AE Play Store → Play Store Apps. Αυτές οι
Εφαρμογές θα προστεθούν στο κανονικό Google Play Store.
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Επίσης, πρέπει να γνωρίζετε ότι πρέπει πρώτα να ορίσετε μια Διάταξη με εφαρμογές στις Γενικές
ρυθμίσεις → Διαχείριση εφαρμογών → AE Play Store → Διάταξη καταστήματος.

Οι εφαρμογές πρέπει να βρίσκονται σε μια Διάταξη πριν μπορέσετε να τις προσθέσετε με επιτυχία στο
κατάστημα.
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Λειτουργία περιπτέρου & εκτοξευτής

Λειτουργία περιπτέρου

Η λειτουργία περιπτέρου σας επιτρέπει να προκαθορίσετε μια εφαρμογή ή μια διεύθυνση URL. Στη
συνέχεια, θα είναι αποκλειστικά δυνατή η εκτέλεση/επισκεψιμότητα αυτής της εφαρμογής ή της
διεύθυνσης URL.

Ομοίως, διάφορα κουμπιά υλικού μπορούν να απενεργοποιηθούν στη διαφορετική λειτουργία Kiosk
Mode.

Αυτόματη εκκίνηση Ξεκινά αυτόματα τη λειτουργία Kiosk, μόλις το προφίλ φτάσει στη
συσκευή του τελικού χρήστη.

Προγραμματισμένη
λειτουργία περιπτέρου;

Μπορείτε να προγραμματίσετε μια ώρα για τη λειτουργία περιπτέρου,
η οποία θα ξεκινήσει και θα λήξει αυτόματα, σε μια ώρα που θα ορίσετε
εσείς.

Ώρα έναρξης Ώρα έναρξης

Χρόνος σε λεπτά Χρόνος σε λεπτά, μετά τον οποίο η λειτουργία Kiosk θα πρέπει να
τερματιστεί ξανά

Τύπος εφαρμογής

Ενιαία εφαρμογή Εάν θέλετε να ξεκινήσετε την εφαρμογή στη λειτουργία περιπτέρου, επιλέξτε
Πακέτο" στο πεδίο "Τύπος εφαρμογής".

Εφαρμογή
περιπτέρου

Κάντε κλικ εδώ, για να επιλέξετε μια εφαρμογή που θα πρέπει να ξεκινήσει στη
λειτουργία Kiosk.
Θα βρείτε τη συνηθισμένη επισκόπηση της Διαχείρισης εφαρμογών
Μπορείτε να επιλέξετε ανάμεσα σε "Google Play Store", "Android In-House
Apps" και "Packagename".
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Τύπος εφαρμογής

URL Αν θέλετε να εκκινήσετε μια διεύθυνση URL στη λειτουργία Kiosk,
επιλέξτε "URL" στο πεδίο "Τύπος εφαρμογής".
Στη συνέχεια, ορίστε την επιθυμητή διεύθυνση URL

Εκκαθάριση του
προγράμματος περιήγησης
μετά από αδράνεια

Εδώ μπορείτε να ορίσετε ένα χρονικό διάστημα σε λεπτά, μετά το
οποίο θα πρέπει να επανεκκινηθεί η λειτουργία περιπτέρου.

Εκκαθάριση της προσωρινής
μνήμης Web και των Cookies

Εάν ενεργοποιήσετε αυτή τη λειτουργία, τότε μετά από μια
επανεκκίνηση της λειτουργίας Kiosk, η προσωρινή μνήμη Web
(cookies και αποθηκευμένες εικόνες) θα διαγραφεί.

Πολιτική ίδιας προέλευσης Εάν αυτή η λειτουργία είναι ενεργή, τότε ο χρήστης μπορεί να
περιηγηθεί μόνο στις υποσελίδες μιας καθορισμένης διεύθυνσης
URL.
Για παράδειγμα, ορίσατε την ακόλουθη διεύθυνση
URL:www.mypage.com Στη συνέχεια, ο χρήστης μπορεί να

σερφάρει στη διεύθυνση: www.mypage.com/subpage

URLs με λευκή λίστα Εδώ μπορείτε να διατηρήσετε μια Λευκή λίστα, όλες αυτές οι
διευθύνσεις URL επιτρέπονται
Μέγιστο 1 URL ανά γραμμή
Μια διεύθυνση URL πρέπει να αρχίζει με http:/ ή https://.

URLs σε μαύρη λίστα Εδώ μπορείτε να διατηρήσετε μια Μαύρη λίστα, όλες αυτές οι
διευθύνσεις URL δεν επιτρέπονται.
Μέγιστο 1 URL ανά γραμμή
Μια διεύθυνση URL πρέπει να αρχίζει με http:/ ή https://.

Προσανατολισμός οθόνης Αυτή η ρύθμιση αφορά τις ρυθμίσεις της οθόνης
Αυτόματο = αυτόματο
Πορτραίτο = κάθετη μορφή
Landscape = λειτουργία τοπίου

Πολλαπλή
εφαρμογή

Εάν επιλέξετε τη λειτουργία περιπτέρου "Multi App", θα επιβληθεί η χρήση του
AppTec360 Launcher.

Εφαρμογές Εφαρμογή: Επιλέξτε ένα Playstore ή μια εσωτερική εφαρμογή ως εφαρμογή
περιπτέρου. Είναι επίσης δυνατό να εισαγάγετε μια ονομασία συσκευασίας. Η
επιλεγμένη εφαρμογή περιπτέρου πρέπει να είναι εγκατεστημένη στη συσκευή.
Θυμηθείτε να ορίσετε την Εφαρμογή περιπτέρου ως υποχρεωτική.
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Συντόμευση στην αρχική οθόνη: Αν οριστεί σε "Ενεργό", θα δημιουργηθεί μια
συντόμευση στην αρχική οθόνη. Αν οριστεί σε "Off", η εφαρμογή θα εξακολουθεί να
εμφανίζεται στη λίστα εφαρμογών.
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Ενεργοποίηση κωδικού
πρόσβασης εξόδου

Εάν ενεργοποιήσετε αυτή τη λειτουργία, τότε ο χρήστης μπορεί να
τερματίσει τη λειτουργία περιπτέρου με έναν κωδικό πρόσβασης που έχει
προκαθοριστεί από εσάς.

Κωδικός πρόσβασης
εξόδου

Αυτός είναι ο κωδικός πρόσβασης, ο οποίος έχει προκαθοριστεί από εσάς.

Αυτόματη κατάρρευση
της γραμμής κατάστασης

Εάν είναι ενεργοποιημένη, η γραμμή κατάστασης θα είναι αυτόματα σε
κολλαριστή μορφή. Με αυτή την επιλογή οι χρήστες μπορούν να δουν τις
πληροφορίες στη γραμμή κατάστασης, αλλά δεν έχουν πρόσβαση στις
λειτουργίες της.

Απενεργοποίηση
γραμμής κατάστασης

Η Γραμμή κατάστασης περιέχει ειδοποιήσεις, συντομεύσεις και
πληροφορίες. Διατίθεται μόνο για συσκευές Samsung με KNOX 1.0 ή
μεγαλύτερη έκδοση.

Απενεργοποίηση
πλήκτρων έντασης ήχου

Απενεργοποίηση πλήκτρων έντασης ήχου (διαθέσιμο μόνο σε συσκευές
Samsung με KNOX 1.0 ή νεότερη έκδοση)

Απενεργοποίηση
διακόπτη On/Off

Απενεργοποίηση του διακόπτη On / Off (διαθέσιμος μόνο σε συσκευές
Samsung με KNOX 1.0 ή νεότερη έκδοση)

Απενεργοποίηση
κουμπιού Home

Απενεργοποίηση του πλήκτρου Home. Εάν έχει ενεργοποιηθεί αυτή η
λειτουργία, τότε η λειτουργία περιπτέρου μπορεί να τερματιστεί μόνο στην
κονσόλα AppTec360.
(διαθέσιμο μόνο σε συσκευές Samsung με KNOX 1.0 ή νεότερη έκδοση)

Απενεργοποίηση
γραμμής πλοήγησης

Με αυτό μπορείτε να απενεργοποιήσετε τη γραμμή πλοήγησης (Πίσω/
Μενού)
Εάν έχει ενεργοποιηθεί αυτή η λειτουργία, τότε η λειτουργία περιπτέρου
μπορεί να τερματιστεί μόνο στην κονσόλα AppTec360.
(διαθέσιμο μόνο σε συσκευές Samsung με KNOX 1.0 ή νεότερη έκδοση)

Ρυθμίσεις ενημέρωσης εφαρμογών

Επιτρέψτε τις
ενημερώσεις
εφαρμογών

Οι χρήστες θα καλούνται να εκτελούν ενημερώσεις εφαρμογών ακόμη και
όταν είναι ενεργή η λειτουργία Kiosk Mode. Στις συσκευές με Samsung KNOX,
οι εφαρμογές θα ενημερώνονται σιωπηλά.

Παράθυρο
ενημέρωσης

Ορίστε ένα χρονικό διάστημα κατά το οποίο οι χρήστες θα καλούνται να
εγκαταστήσουν ενημερώσεις εφαρμογών.

TeamViewer

Ενεργοποίηση της μη
επιτηρούμενης

Εάν είναι ενεργοποιημένη, οι διαχειριστές μπορούν να ελέγχουν τη
συσκευή εξ αποστάσεως χωρίς αλληλεπίδραση του χρήστη. Η εφαρμογή
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πρόσβασης TeamViewer Host πρέπει να είναι εγκατεστημένη στη συσκευή.
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AppTec360 Launcher

Ενεργοποίηση του
AppTec360 Launcher

On: Ενεργοποιεί το AppTec360 Launcher. Ο χρήστης πρέπει να τον
ορίσει ως προεπιλεγμένο εκτοξευτή μία φορά.
Σημείωση: Εάν η λειτουργία περιπτέρου είναι ενεργοποιημένη και η
λειτουργία περιπτέρου έχει οριστεί σε "Multi App", θα επιβληθεί η χρήση
του εκτοξευτή AppTec360.

Μεγάλα εικονίδια On: Εμφανίζει μια μεγαλύτερη έκδοση των εικονιδίων εφαρμογών στον
εκκινητή

Απόκρυψη εικονιδίου
εφαρμογής AppTec360

On: Κρύβει εντελώς την εφαρμογή AppTec360

Απόκρυψη εικονιδίου
καταστήματος AppTec360

On: Αποκρύπτει εντελώς το AppTec360 Enterprise AppStore

Ρυθμίσεις AppTec360

Ενεργοποίηση της
εφαρμογής AppTec360
Settings App

Η εφαρμογή AppTec360 Settings App παρέχει έλεγχο των συνδέσεων
WiFi και Bluetooth.

Ενεργοποίηση ρυθμίσεων σε
πολλαπλές εφαρμογές
Λειτουργία περιπτέρου

Εάν είναι ενεργοποιημένη, οι χρήστες μπορούν να έχουν πρόσβαση
στην εφαρμογή AppTec360 Settings App ενώ είναι ενεργή η λειτουργία
Multi App Kiosk Mode.

Τηλεχειριστήριο

Splashtop

Εμφανίζει την τρέχουσα κατάσταση του Splashtop Setup. Εδώ θα δείτε τα βήματα που πρέπει να
εκτελέσετε για να αποκτήσετε απομακρυσμένη πρόσβαση στη συσκευή μέσω του Splashtop. Εδώ
πρέπει επίσης να εισαγάγετε τον κωδικό ανάπτυξης που μπορείτε να λάβετε από τον ιστότοπο του
Splashtop. Ο κωδικός ανάπτυξης είναι απαραίτητος για τη σύνδεση με τη συσκευή.

Teamviewer

Εμφανίζει την τρέχουσα κατάσταση του Teamviewer Setup. Εδώ θα δείτε τα βήματα που πρέπει να
εκτελέσετε για να αποκτήσετε απομακρυσμένη πρόσβαση στη συσκευή μέσω του Teamviewer.

Διαχείριση περιεχομένου
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Contentbox

Εδώ μπορείτε να ενεργοποιήσετε το Contentbox για αυτή τη συσκευή. Μόλις ενεργοποιηθεί, η
εφαρμογή Contentbox θα εγκατασταθεί στη συσκευή.

Ασφαλές πρόγραμμα περιήγησης

Εδώ μπορείτε να ενεργοποιήσετε το Secure Browser για αυτή τη συσκευή. Μόλις ενεργοποιηθεί, η
εφαρμογή Secure Browser App θα εγκατασταθεί στη συσκευή. Αυτός ο Περιηγητής μπορεί να
ρυθμιστεί έτσι ώστε να προσφέρει έναν Περιηγητή Ιστού στη συσκευή, ο οποίος περιορίζεται στις
ανάγκες σας.

Απαιτείται κωδικός
πρόσβασης

Απαιτήστε από τον χρήστη να δημιουργήσει και να χρησιμοποιήσει έναν
κωδικό πρόσβασης για την πρόσβαση στο πρόγραμμα περιήγησης.

Περιορισμός λήψεων
/ Άνοιγμα σε

Αποκλείει λήψεις από ιστότοπους

Περιορισμός
Uploads

Περιορίζει τις μεταφορτώσεις σε συγκεκριμένες διευθύνσεις URL. Δώστε καμία
διεύθυνση URL για να μπλοκάρετε εντελώς το Upload

Επιτρέψτε την
αντιγραφή

Επιτρέπει την αντιγραφή, την αποκοπή ή την κοινή χρήση κειμένου μέσα στις
ιστοσελίδες.

Επιτρέψτε τη λήψη
οθόνης

Επιτρέψτε τη λήψη στιγμιότυπων οθόνης.

Συχνότητα
καθαρισμού
δεδομένων

Επιλέξτε με ποια συχνότητα, ΟΛΑ τα δεδομένα χρήστη (ιστορικό, cache κ.λπ.)
θα πρέπει να αφαιρούνται αυτόματα.

Εταιρικοί
σελιδοδείκτες

Οι σελιδοδείκτες θα εμφανιστούν στο φάκελο "Εταιρικοί σελιδοδείκτες" στους
σελιδοδείκτες του προγράμματος περιήγησης. Δεν είναι επεξεργάσιμοι από τον
χρήστη.

Απόκρυψη γραμμής
διευθύνσεων

Κρύβει τη γραμμή διευθύνσεων ώστε ο χρήστης να μην βλέπει τη διεύθυνση
URL που επισκέπτεται

Λευκή λίστα στο
πρόγραμμα
περιήγησης (χωρίς
Universal Gateway)

Ενεργοποιεί τη λευκή λίστα διευθύνσεων URL από την πλευρά του πελάτη. -
Οι εταιρικοί σελιδοδείκτες είναι πάντα σε λευκή λίστα - Υποστηρίζεται μόνο για
100 URL - Παρακαλούμε χρησιμοποιήστε την Universal Gateway για
απεριόριστη μαύρη και λευκή λίστα

Black- και
Whitelisting με βάση
την πύλη

Η μαύρη λίστα έχει τις ακόλουθες απαιτήσεις: - Μια λειτουργική πύλη
AppTec360 Universal Gateway ("Γενικές ρυθμίσεις" → "Universal Gateway") -
Μια λειτουργική διαμόρφωση VPN με καθορισμένο διακομιστή DNS ("Γενικές
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ρυθμίσεις" → "Universal Gateway" → "VPN Settings") - Μια διαμόρφωση
μαύρης λίστας ("Γενικές ρυθμίσεις" → "Universal Gateway" → "Domain
Blacklist") - Μια έγκυρη σύνδεση VPN στο προφίλ ("Connection Management"
→ "VPN")
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Διαμόρφωση παραμέτρων Windows 10 PC

Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)

Όταν ανοίγετε ένα προφίλ ομάδας, θα έχετε μια γρήγορη επισκόπηση του προφίλ.

Όνομα προφίλ Όνομα του προφίλ (μπορεί να αλλάξει εδώ)

Λειτουργικό σύστημα Λειτουργικό σύστημα για το οποίο προορίζεται το προφίλ

Δημιουργήθηκε στο Χρόνος δημιουργίας

Δημιουργήθηκε από Ο δημιουργός του προφίλ

Τελευταία αλλαγή Ώρα της τελευταίας αλλαγής του προφίλ

Αλλαγή από Λογαριασμός που έκανε τις τελευταίες αλλαγές

Τρέχουσα
αναθεώρηση προφίλ

Αναθεώρηση της αποθηκευμένης κατάστασης προφίλ

Αναθεώρηση προφίλ
που κυκλοφόρησε

Ανατεθείσα αναθεώρηση προφίλ ("Assign now"). Εάν η ετικέτα εμφανίζει "
(ξεπερασμένο)" πίσω από το κείμενο, αυτό σημαίνει ότι έχετε αποθηκεύσει το
προφίλ αλλά δεν το έχετε εκχωρήσει ακόμα, οπότε οι συσκευές θα
εξακολουθούν να λαμβάνουν την παλαιότερη έκδοση.
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Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)

Η συνοπτική επισκόπηση της συσκευής, η οποία περιλαμβάνει τα εξής:

Όνομα υπολογιστή Όνομα του υπολογιστή

Πελάτης Οι συσκευές τύπου Windows

Τελευταία γνωστή
τοποθεσία

Το γεωγραφικό πλάτος και μήκος της τελευταίας γνωστής θέσης της
συσκευής

Εκχωρημένες υποχρεωτικές
εφαρμογές

Αριθμός υποχρεωτικών εφαρμογών που έχουν εκχωρηθεί στη συσκευή

UID PC UID του υπολογιστή

Έκδοση OS Εμφανίζει την έκδοση των Windows σας

Έκδοση λειτουργικού
συστήματος

Αυτή τη στιγμή εγκατεστημένη έκδοση των Windows

Κατασκευή λειτουργικού
συστήματος

Τρέχουσα κατασκευή των Windows

Λειτουργικό σύστημα Επί του παρόντος εγκατεστημένο λειτουργικό σύστημα

Σειριακός αριθμός Σειριακός αριθμός της συσκευής

Ιδιοκτησία συσκευής Ο διαμορφωμένος τύπος ιδιοκτησίας

Τύπος συσκευής Ο τύπος της συσκευής

Rooted Δείχνει αν η συσκευή έχει ρίζες

Συμβατό Δείχνει αν η συσκευή είναι συμβατή

Τελευταία εμφάνιση Ημερομηνία και ώρα που έγιναν οι αλλαγές στο προφίλ

Ανάθεση χρήστη Εμφανίζει τον χρήστη ή την ομάδα στην οποία έχει εκχωρηθεί αυτή η
συσκευή.
Μπορείτε να μετακινήσετε τη συσκευή επιλέγοντας έναν διαφορετικό
χρήστη ή ομάδα από την αναπτυσσόμενη λίστα.

Ρυθμίσεις

Επιτρέψτε την αυτόματη
ενημέρωση

Επιτρέπει ή απαγορεύει τις αυτόματες ενημερώσεις του λειτουργικού
συστήματος.
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Config Revision (μόνο σε επίπεδο συσκευής)

Εδώ θα λάβετε μια επισκόπηση του προφίλ ομάδας που έχει εκχωρηθεί στη συσκευή.

Εάν κάνετε κλικ στο προφίλ ομάδας, θα έχετε άμεση πρόσβαση στο προφίλ και θα μπορείτε να
εκτελέσετε ρυθμίσεις.

Με το σύμβολο, μπορείτε να επαναφέρετε τις εκχωρημένες εφαρμογές στις ρυθμίσεις του ομαδικού
προφίλ.

Με το σύμβολο, μπορείτε να επαναφέρετε το προφίλ της συσκευής ώστε να μην έχει καθόλου
ρυθμίσεις.

Η ένδειξη "Διαθέσιμη νεότερη αναθεώρηση" υποδεικνύει ότι το προφίλ ομάδας έχει αλλάξει και
αποθηκευτεί αλλά δεν έχει εκχωρηθεί. Το προφίλ ομάδας πρέπει να εκχωρηθεί με την επιλογή
"Εκχώρηση τώρα" σε επίπεδο ομάδας για να εφαρμοστούν οι αλλαγές στις συσκευές.

Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών

Εδώ μπορείτε να δείτε ποιες εντολές εκδόθηκαν για τη συσκευή και ποια είναι η κατάστασή τους.
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Οι εντολές που δημιουργούνται από το "System Automated" δημιουργούνται αυτόματα από το
σύστημα.

Πιθανές καταστάσεις εντολών

Συσκευή που ωθείται Έχει σταλεί ένα αίτημα push στην υπηρεσία push (π.χ. APNS) για να
ειδοποιηθεί η συσκευή να συνδεθεί ξανά με τον διακομιστή EMM.

Δημιουργήθηκε εντολή Η εντολή δημιουργήθηκε στο σύστημα.

Αποστολή εντολής Η εντολή στάλθηκε στη συσκευή μετά τη σύνδεσή της με το διακομιστή.

Εκτέλεση εντολής Η εντολή εκτελέστηκε με επιτυχία.

Η εντολή απέτυχε Η εντολή απέτυχε. *

Εντολή μερικώς
αποτυχημένη

Ανάλογα με το λειτουργικό σύστημα της συσκευής, ορισμένες εντολές
ενδέχεται να ομαδοποιηθούν.
Σε αυτό ορισμένα τμήματα αυτής της ομάδας εντολών απέτυχαν. *

Εντολή εκτελέστηκε,
τελικά απέτυχε

Η εντολή εκτελέστηκε, αλλά ίσως και να μην εκτελέστηκε.

Εντολή Repushed Η εντολή επαναπροωθήθηκε από έναν χρήστη.

Απορριφθέντα Η εντολή απορρίφθηκε. Για παράδειγμα, επειδή αντικαταστάθηκε από άλλη
εντολή ή επειδή η συσκευή επανεγγράφηκε και οι παλιές εντολές
αφαιρέθηκαν.

*Αν υπάρχει ένα θαυμαστικό πίσω από το μήνυμα, μπορείτε να λάβετε περισσότερες πληροφορίες, αν
περάσετε τον κέρσορα πάνω από το εικονίδιο.
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Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Πληροφορίες συσκευής

Κατασκευαστής Κατασκευαστής συσκευής

Μοντέλο Μοντέλο συσκευής

Αριθμός μοντέλου Αριθμός μοντέλου

Λειτουργικό σύστημα Λειτουργικό σύστημα

Έκδοση λειτουργικού συστήματος Έκδοση λειτουργικού συστήματος

Σειριακός αριθμός Σειριακός αριθμός

ExchangeID ExchangeID

Συνολική μνήμη RAM Συνολική μνήμη RAM

Ανάλυση οθόνης Ανάλυση οθόνης

Τηλέφωνο Γλώσσα Γλώσσα συσκευής

Έκδοση υλικολογισμικού Έκδοση υλικολογισμικού

Έκδοση πελάτη DM Έκδοση προγράμματος-πελάτη διαχείρισης συσκευών

Έκδοση υλικού Έκδοση υλικού της συσκευής

Αρχιτεκτονική CPU Αρχιτεκτονική CPU (τύπος επεξεργαστή)

Κυτταρικό

Δίκτυο φορέα SIM Δίκτυο μεταφορέα

Αριθμός τηλεφώνου Αριθμός τηλεφώνου

Κατάσταση περιαγωγής Κατάσταση περιαγωγής

IMEI IMEI

IMSI IMSI

Firmware μόντεμ Firmware μόντεμ
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Πληροφορίες συγχρονισμού

Άμεση σύνδεση DM Η συσκευή θα πρέπει να δημιουργήσει αμέσως μια σύνδεση με το
AppTec

Αρχικός χρόνος επανάληψης Αρχικός χρόνος επανάληψης για αυτή την πρώτη σύνδεση

Επανάληψη σύνδεσης Αριθμός νέων επαναληπτικών προσπαθειών σύνδεσης, μετά από
αποσύνδεση από τη Διαχείριση συνδέσεων ή σφάλμα επιπέδου
WinInet

Μέγιστος χρόνος ύπνου Μέγιστος χρόνος αναστολής μετά από σφάλμα αποστολής πακέτου

Πρώτες επαναληπτικές
προσπάθειες συγχρονισμού

Χρόνος για το πρώτο στάδιο μετά την εγγραφή

Διάστημα πρώτης επανάληψης Χρόνος για το πρώτο στάδιο μετά την εγγραφή

Δεύτερες επαναληπτικές
προσπάθειες συγχρονισμού

Χρόνος για το δεύτερο στάδιο μετά την εγγραφή

Δεύτερο διάστημα επανάληψης Χρόνος για το δεύτερο στάδιο μετά την εγγραφή

Τακτικές επαναλήψεις
συγχρονισμού

Χρόνος για τα πρόσθετα στάδια μετά την εγγραφή

Κανονικό διάστημα
επανάληψης

Χρόνος για τα πρόσθετα στάδια μετά την εγγραφή
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Διαχείριση ασφάλειας

Προστασία από κλοπή (μόνο σε επίπεδο συσκευής)

Πληροφορίες GPS (μόνο σε επίπεδο συσκευής)

Εδώ μπορείτε να καθορίσετε την τρέχουσα/τελευταία θέση της συσκευής. Ο εντοπισμός μπορεί να
προστατεύεται με έναν ή ακόμη και δύο κωδικούς πρόσβασης - βλ: "Γενικές ρυθμίσεις" > "Απόρρητο"
> "Πρόσβαση GPS"

Ρυθμίσεις GPS

Ενεργοποίηση εντοπισμού GPS Ενεργοποιήστε τον τακτικό συγχρονισμό των πληροφοριών GPS.

Διάστημα παρακολούθησης Ορίστε το διάστημα συγχρονισμού των πληροφοριών GPS.

Διαμόρφωση ασφαλείας

Κωδικός πρόσβασης
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Ελάχιστο μήκος κωδικού
πρόσβασης

Ελάχιστο μήκος κωδικού πρόσβασης

Σύνθεση κωδικού
πρόσβασης

Καθορίζει τον αριθμό των συγκεκριμένων χαρακτήρων που πρέπει να
περιέχει ο κωδικός πρόσβασης.
Αποτελούνται από κεφαλαία γράμματα, πεζά γράμματα, αριθμούς και ειδικά
σύμβολα.

Ποιότητα κωδικού
πρόσβασης

Εδώ μπορείτε να ορίσετε την ποιότητα του κωδικού πρόσβασης

Αλφαριθμητικά Μόνο αριθμοί και γράμματα

Αριθμητικό Μόνο αριθμοί

Αριθμητικό ή αλφαριθμητικό Αριθμοί ή αριθμοί και γράμματα

Μέγιστος χρόνος
αδράνειας Κλείδωμα

Αριθμός λεπτών αδράνειας του χρήστη στη συσκευή, μετά τα οποία η
συσκευή θα κλειδωθεί. Ο χρήστης πρέπει να ξεκλειδώσει τη συσκευή μετά
από αυτό το χρονικό διάστημα, πληκτρολογώντας τον κωδικό πρόσβασης
της συσκευής του.

Λήξη κωδικού
πρόσβασης

Ορίστε το χρόνο μέχρι να οριστεί νέος κωδικός πρόσβασης.

Περιορισμός ιστορικού
κωδικού πρόσβασης

Αριθμός κωδικών πρόσβασης που έχουν χρησιμοποιηθεί προηγουμένως
και δεν επιτρέπονται

Μέγιστες αποτυχημένες
προσπάθειες κωδικού
πρόσβασης

Αριθμός των φορών που μπορεί να εισαχθεί λανθασμένα ο κωδικός
πρόσβασης, πριν πραγματοποιηθεί πλήρης διαγραφή της συσκευής.

Antivirus

Ρυθμίσεις Antivirus - Ορισμός ρυθμίσεων σάρωσης

Τύπος σάρωσης Επιλέγει εάν θα εκτελέσει γρήγορη σάρωση ή πλήρη σάρωση.

Ορισμός έναρξης σάρωσης Επιλέγει την ώρα της ημέρας κατά την οποία το Windows Defender θα
ξεκινήσει τη σάρωση.

Συχνότητα σάρωσης Επιλέγει την ημέρα που θα εκτελεστεί η σάρωση του Windows
Defender

Συχνότητα ενημέρωσης
υπογραφών

Speciefies το χρονικό διάστημα σε ώρες που θα χρησιμοποιείται για
τον έλεγχο υπογραφών
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Ρύθμιση τύπου αρχείων για σάρωση

Επιτρέψτε τη σάρωση αρχείων
αρχειοθέτησης

Επιτρέψτε ή μην επιτρέπετε τη σάρωση αρχείων (όπως .zip)
κατά την προσπέλαση.

Επιτρέψτε τη σάρωση σεναρίων Επιτρέπει ή απαγορεύει τη λειτουργία σάρωσης σεναρίων του
Windows Defender.

Επιτρέψτε τη σάρωση μηνυμάτων
ηλεκτρονικού ταχυδρομείου

Επιτρέπετε ή απαγορεύετε τη σάρωση των μηνυμάτων
ηλεκτρονικού ταχυδρομείου.

Επιτρέπει τη σάρωση αρχείων
δικτύου

Επιτρέπει ή απαγορεύει τη σάρωση αρχείων δικτύου.

Επιτρέπει την πλήρη σάρωση των
αντιστοιχισμένων μονάδων δικτύου

Επιτρέπει ή απαγορεύει τη σάρωση αντιστοιχισμένων μονάδων
δικτύου (ενεργοποιείται μόνο όταν είναι ενεργοποιημένη η
πλήρης σάρωση).

Έλεγχος αμφίδρομης σάρωσης Ελέγχει ποια σύνολα αρχείων θα πρέπει να παρακολουθούνται.

Επιτρέπει την πλήρη σάρωση
αφαιρούμενων μονάδων δίσκων

Επιτρέπει ή απαγορεύει την πλήρη σάρωση αφαιρούμενων
μονάδων δίσκου. Μόνο κατά την έναρξη της πλήρους
σάρωσης.

Τύπος αρχείων που θα εξαιρεθούν από τη σάρωση

Αγνόηση τύπων
αρχείων για
σάρωση

Ορισμός ενός συνόλου τύπων επεκτάσεων αρχείων. Κάθε επέκταση αρχείου για
κάθε πεδίο.

Αγνοήστε τις
διαδρομές
καταλόγων

Καθορίστε ένα σύνολο διαδρομών καταλόγων για να μην τους σαρώσετε. Μία
διαδρομή ανά πεδίο. Παραδείγματα: "C:\Example", "C:\Windows" ή "C:\Users".

Εξαίρεση
διεργασιών από
τη σάρωση

Εξαίρεση αρχείων που έχουν ανοιχτεί από συγκεκριμένες διεργασίες από τις
σαρώσεις του Microsoft Defender Antivirus. . Μία διαδρομή ανά πεδίο.
Παραδείγματα: "C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat".
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Επιπλέον ρυθμίσεις

Επιτρέψτε την
παρακολούθηση σε
πραγματικό χρόνο

Επιτρέπετε ή απαγορεύετε τη λειτουργία παρακολούθησης σε πραγματικό
χρόνο του Windows Defender

Επιτρέψτε την
παρακολούθηση της
συμπεριφοράς

Επιτρέψτε ή απαγορεύστε τη λειτουργία Παρακολούθησης συμπεριφοράς
των Windows

Επιτρέψτε την
προστασία Cloud

Επιτρέπετε ή απαγορεύετε την αποστολή πληροφοριών από το Windows
Defender στη Microsoft σχετικά με οποιοδήποτε πρόβλημα εντοπίζει. Η
Microsoft θα αναλύσει αυτές τις πληροφορίες, θα μάθει περισσότερα για το
πρόβλημα που επηρεάζει τη συσκευή και θα προσφέρει βελτιωμένες
λύσεις.

Συμπεριφορά για την αποστολή δειγμάτων

Επιτρέψτε την
προστασία IOAV του
Windows Defender

Επιτρέψτε ή μην επιτρέπετε την προστασία IOAV του Windows Defender

Επιτρέψτε την πρόσβαση στο UI "On Access protection" του Defenders

Μέσος συντελεστής
φορτίου CPU

Αντιπροσωπεύει το μέσο συντελεστή φόρτισης CPU για τη σάρωση του
Windows Defender (σε ποσοστό).

Χειρισμός κακόβουλου λογισμικού

Χαμηλή σοβαρότητα Μπορείτε να ορίσετε για κάθε επίπεδο σοβαρότητας τον τρόπο με τον
οποίο η συσκευή χειρίζεται το κακόβουλο λογισμικό.
Οι διαθέσιμες επιλογές είναι:

Καθαρό

Καραντίνα

Αφαιρέστε το

Επιτρέψτε το

Ορίζεται από τον χρήστη

Μπλοκ

Μέτρια σοβαρότητα

Υψηλή σοβαρότητα

Σοβαρή σοβαρότητα

Ημέρες για τη διατήρηση
του καθαρισμένου

Χρονική περίοδος σε ημέρες κατά την οποία τα αρχεία/στοιχεία
καραντίνας θα αποθηκεύονται στο σύστημα. Η προεπιλεγμένη τιμή είναι
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κακόβουλου λογισμικού 0, η οποία διατηρεί τα στοιχεία σε καραντίνα και δεν τα αφαιρεί
αυτόματα. Η μέγιστη τιμή είναι 90.
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Κέντρο ασφαλείας

Κέντρο ασφαλείας των Windows - Ρυθμίσεις για την ασφάλεια των Windows

Απενεργοποίηση του UI προστασίας από ιούς και απειλές

Απόκρυψη Ransomware Data Recovery UI

Απενεργοποίηση UI προστασίας λογαριασμού

Απενεργοποίηση του τείχους προστασίας Firewall και του UI προστασίας δικτύου

Απενεργοποίηση του UI ελέγχου εφαρμογών και προγραμμάτων περιήγησης

Απαγόρευση αλλαγών στην
προστασία Exploit

Απαγόρευση στον χρήστη να κάνει αλλαγές στις ρυθμίσεις
προστασίας Exploit

Απενεργοποίηση UI ασφάλειας συσκευής

Απόκρυψη αντιμετώπισης
προβλημάτων TPM

Απόκρυψη ρυθμίσεων αντιμετώπισης προβλημάτων TPM

Απενεργοποίηση του κουμπιού Clear TPM

Απενεργοποίηση του UI επιδόσεων και υγείας της συσκευής

Απενεργοποίηση UI οικογενειακών επιλογών

Προσαρμόστε τις προπόσεις

Ενεργοποίηση
προσαρμοσμένων
πληροφοριών υποστήριξης

Ενεργοποιήστε την εμφάνιση προσαρμοσμένων πληροφοριών
επικοινωνίας υποστήριξης για την εταιρεία σας στο κάτω δεξιά
μέρος της εφαρμογής του κέντρου ασφαλείας.

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Ορίστε τη διεύθυνση ηλεκτρονικού ταχυδρομείου της εταιρείας

Όνομα εταιρείας Ορίστε την επωνυμία της εταιρείας

Τηλέφωνο εταιρείας Ορίστε το τηλέφωνο της εταιρείας

URL βοήθειας Ορίστε τη διεύθυνση URL βοήθειας της εταιρείας
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Επιπλέον ρυθμίσεις

Απενεργοποίηση ειδοποιήσεων Απενεργοποιήστε την εμφάνιση των ειδοποιήσεων του Κέντρου
ασφαλείας του Windows Defender.

Απόκρυψη συστάσεων
ενημέρωσης υλικολογισμικού
TPM

Απόκρυψη της σύστασης για ενημέρωση του υλικολογισμικού TPM
όταν εντοπίζεται ευάλωτο υλικολογισμικό.

Εμφάνιση ονόματος εταιρείας
και επιλογών επικοινωνίας

Εμφανίστε την επωνυμία της εταιρείας σας και τις επιλογές
επικοινωνίας σε μια κάρτα επαφής που εμφανίζεται στο Κέντρο
ασφαλείας του Windows Defender.

Απόκρυψη της ασφαλούς
εκκίνησης

Απόκρυψη περιοχής εκκίνησης ασφαλείας.

Απόκρυψη ελέγχου περιοχής
ειδοποίησης ασφαλείας

Απόκρυψη του ελέγχου της περιοχής ειδοποιήσεων της ασφάλειας
των Windows.

Εγχειρίδιο διαχείρισης AppTec360

412



Διαμόρφωση τείχους προστασίας

Διαμόρφωση τείχους προστασίας - Παγκόσμιες ρυθμίσεις

Αγνοήστε τον ορισμένο
έλεγχο ταυτότητας

Αγνοήστε ολόκληρο το σύνολο ελέγχου ταυτότητας εάν δεν
υποστηρίζουν όλες τις σουίτες ελέγχου ταυτότητας που ορίζονται στο
σύνολο

Τύπος ουράς αναμονής
πακέτων

Καθορίζει τον τρόπο με τον οποίο ενεργοποιείται η κλιμάκωση για το
λογισμικό στην πλευρά λήψης τόσο για την κρυπτογραφημένη λήψη
όσο και για την εκκαθάριση της διαδρομής προώθησης για το σενάριο
πύλης σήραγγας IPsec.

Απενεργοποίηση εκτέλεσης
φιλτραρίσματος FTP σε
κατάσταση

Εάν είναι απενεργοποιημένη, δεν θα εκτελεί φιλτράρισμα του
πρωτοκόλλου μεταφοράς αρχείων (FTP) με βάση την κατάσταση για να
επιτρέπει δευτερεύουσες συνδέσεις.

Χρόνος αδράνειας
σύνδεσης ασφαλείας

Αυτό το πεδίο ρυθμίζει τις παραμέτρους του χρόνου αδράνειας της
συσχέτισης ασφαλείας, σε δευτερόλεπτα. Οι συσχετίσεις ασφαλείας
διαγράφονται αφού δεν παρατηρηθεί κυκλοφορία δικτύου για αυτό το
καθορισμένο χρονικό διάστημα.

Κωδικοποίηση κοινού
κλειδιού

Ορισμός της κωδικοποίησης του προσυμφωνημένου κλειδιού

Εξαιρέσεις IPSec Ρύθμιση των εξαιρέσεων του πρωτοκόλλου Internet

Έλεγχος λίστας ανάκλησης πιστοποιητικών
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Προφίλ τείχους προστασίας (Προφίλ τομέα / Ιδιωτικό προφίλ / Δημόσιο προφίλ)

Ενεργοποίηση τείχους προστασίας για αυτό το προφίλ

Απενεργοποίηση
ειδοποιήσεων

Απενεργοποίηση της εμφάνισης ειδοποίησης στο χρήστη όταν μια
εφαρμογή εμποδίζεται να ακούσει μια θύρα.

Αποκλεισμός απαντήσεων unicast σε multicast εκπομπές

Επιβολή κανόνων τείχους
προστασίας
εξουσιοδοτημένων
εφαρμογών

Εάν δεν επιβληθεί, οι εξουσιοδοτημένοι κανόνες τείχους προστασίας
εφαρμογών στον τοπικό χώρο αποθήκευσης αγνοούνται και δεν
επιβάλλονται.

Επιβολή παγκόσμιων
κανόνων τείχους
προστασίας θυρών

Εάν δεν επιβληθεί, οι κανόνες τείχους προστασίας των παγκόσμιων
θυρών στον τοπικό χώρο αποθήκευσης αγνοούνται και δεν
επιβάλλονται. Η ρύθμιση έχει νόημα μόνο αν έχει οριστεί ή απαριθμηθεί
στο χώρο αποθήκευσης πολιτικής ομάδας ή αν έχει απαριθμηθεί από
το GroupPolicyRSoPStore

Επιβολή κανόνων τείχους
προστασίας

Εάν δεν επιβληθεί, οι κανόνες τείχους προστασίας από τον τοπικό
χώρο αποθήκευσης αγνοούνται και δεν επιβάλλονται.

Επιβολή κανόνων
ασφαλείας σύνδεσης

Αν δεν επιβληθεί, οι κανόνες ασφαλείας σύνδεσης από το τοπικό
κατάστημα αγνοούνται και δεν επιβάλλονται.

Προεπιλεγμένη εξερχόμενη
ενέργεια

Η ενέργεια που εκτελεί το τείχος προστασίας από προεπιλογή στις
εξερχόμενες συνδέσεις

Προεπιλεγμένη εισερχόμενη
ενέργεια

Η ενέργεια που εκτελεί το τείχος προστασίας από προεπιλογή στις
εισερχόμενες συνδέσεις

Απενεργοποίηση της
λειτουργίας Stealth

Η λειτουργία Stealth είναι ένας μηχανισμός στο τείχος προστασίας των
Windows που βοηθάει στην αποτροπή κακόβουλων χρηστών από το
να ανακαλύπτουν πληροφορίες σχετικά με τους υπολογιστές του
δικτύου και τις υπηρεσίες που εκτελούν.

Απενεργοποίηση της
αποτροπής της
ανταπόκρισης σε μη
ζητηθείσα κίνηση

Εάν είναι απενεργοποιημένοι, οι κανόνες λειτουργίας stealth του
τείχους προστασίας δεν πρέπει να εμποδίζουν τον υπολογιστή-ξενιστή
να ανταποκρίνεται σε μη ζητηθείσα κυκλοφορία δικτύου, εάν η εν λόγω
κυκλοφορία είναι ασφαλής μέσω IPsec.
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Κανόνες τείχους προστασίας

Κανόνες τείχους προστασίας

Όνομα Όνομα του κανόνα

Περιγραφή Περιγραφή του κανόνα

Δράση Καθορίστε αν αυτός ο κανόνας θα μπλοκάρει ή θα επιτρέψει την
κυκλοφορία. Λάβετε υπόψη σας ότι η επιλογή Αποκλεισμός θα
μπορούσε επίσης να εμποδίσει την κυκλοφορία (ανάλογα με τις
υπόλοιπες ρυθμίσεις) μεταξύ του διακομιστή MDM και της
Συσκευής.

Κατεύθυνση

Ενεργοποίηση της διάσχισης
άκρων (Διαθέσιμο μόνο όταν η
κατεύθυνση έχει οριστεί σε

εισερχόμενη κυκλοφορία)

Δείχνει ότι επιτρέπεται η διοχέτευση συγκεκριμένης
εισερχόμενης κυκλοφορίας μέσω NAT και άλλων συσκευών
άκρου χρησιμοποιώντας την τεχνολογία διοχέτευσης Teredo.

Προγράμματα & υπηρεσίες

Ορισμός εφαρμογών,
όλα τα άλλα

Εάν δεν είναι ενεργοποιημένη, τότε θα εξετάσει όλες τις αιτήσεις

Πακέτο Οικογένεια
Όνομα

Το Όνομα οικογένειας πακέτων στο οποίο θα εφαρμοστεί ο κανόνας.

Διαδρομή αρχείου της
εφαρμογής

Η πλήρης εφαρμογή, όπως C:\Windows\System\Notepad.exe, στην οποία
θα εφαρμοστεί ο κανόνας

Πλήρως
αναγνωρισμένο
δυαδικό όνομα

Το πλήρως αναγνωρισμένο δυαδικό όνομα στο οποίο θα εφαρμοστεί ο
κανόνας. Ένα FQBN είναι μια συμβολοσειρά της ακόλουθης μορφής:
{Εκδότης\Προϊόν\Φιλοόνομα,Έκδοση}

Όνομα υπηρεσίας Εισάγετε το όνομα μιας υπηρεσίας (π.χ. "EventLog"). Μπορείτε να λάβετε
μια λίστα με τα ονόματα υπηρεσιών στην Powershell εκτελώντας την εντολή
"Get-Service".
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Πρωτόκολλα & θύρες

Πρωτόκολλο Το πρωτόκολλο που χρησιμοποιείται από τον κανόνα.

Διαθέσιμες τιμές:
- Οποιοδήποτε
-
Προσαρμοσμένο
- HOPORT
- ICMPv4
- IGMP
- TCP
- UDP
- IPv6
- IPv6-
δρομολόγηση
- IPv6-Frag
- GRE
- ICMPv6
- IPv6-NoNxt
- IPv6-Opts
- VRRP
- PGM
- L2TP

Όταν έχει οριστεί
σε
Προσαρμοσμένη

Εισάγετε έναν αριθμό
πρωτοκόλλου μεταξύ 0
και 255

Ο αριθμός πρωτοκόλλου

Όταν έχει οριστεί
σε TCP ή UDP

Καθορίστε τις τοπικές
θύρες, διαφορετικά θα
χρησιμοποιηθούν όλες

Τοπικές θύρες που θα
χρησιμοποιεί ο κανόνας,
επιτρέπονται επίσης
θύρες εύρους

Τοπικό λιμάνι Μία θύρα ή ένα εύρος
θυρών. Π.χ. 100-
120,200,300-320.

Καθορίστε τις
απομακρυσμένες
θύρες, διαφορετικά θα
χρησιμοποιηθούν όλες.

Απομακρυσμένες θύρες
που θα χρησιμοποιεί ο
κανόνας, επιτρέπονται
επίσης θύρες εύρους

Απομακρυσμένη θύρα Μία θύρα ή ένα εύρος
θυρών. Π.χ. 100-
120,200,300-320.

Πεδίο εφαρμογής

Καθορίστε τοπικές IPs,
οποιαδήποτε IP αλλιώς

Σύνολο τοπικών IPs, μπορεί επίσης να είναι μια σειρά από IPs
που χωρίζονται με -

Τοπική διεύθυνση IP Σύνολο μεμονωμένων IPs ή μια σειρά IPs που χωρίζονται με -

Καθορίστε απομακρυσμένες IP,
οποιαδήποτε απομακρυσμένη IP
διαφορετικά

Καθορίστε ένα σύνολο απομακρυσμένων IPs, μπορεί επίσης να
είναι μια σειρά IPs που χωρίζονται με "-".

Απομακρυσμένη διεύθυνση IP Καθορίστε μεμονωμένες IPs ή μια σειρά IPs

Κουπόνια Κουπόνια που μπορούν να οριστούν μαζί με τις απομακρυσμένες
διευθύνσεις. Τα Tokens Intranet, RmtIntranet και Ply2Renders
υποστηρίζονται στα Windows 10, έκδοση 1809 και νεότερες.

Ρυθμίσεις για προχωρημένους
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Καθορίστε τα προφίλ, διαφορετικά θα
χρησιμοποιηθούν όλα

Εάν απενεργοποιηθεί, θα χρησιμοποιηθούν όλα
τα προφίλ

Τομέας Προφίλ τομέα

Ιδιωτικό Ιδιωτικό προφίλ

Δημόσιο Δημόσιο προφίλ

Καθορίστε τις διασυνδέσεις, διαφορετικά θα
χρησιμοποιηθούν όλες.

Εάν απενεργοποιηθεί, θα χρησιμοποιηθούν όλες
οι διασυνδέσεις

Τοπικό δίκτυο Διεπαφή τοπικού δικτύου

Απομακρυσμένη πρόσβαση Διεπαφή απομακρυσμένης πρόσβασης

Ασύρματο Ασύρματη διασύνδεση

Τοπικοί διευθυντές

Προσθήκη
εξουσιοδοτημένων
τοπικών χρηστών

Επιτρέψτε την προσθήκη μιας λίστας τοπικών χρηστών που θα
χρησιμοποιούν αυτόν τον κανόνα

Εξουσιοδοτημένοι
χρήστες

Κατάλογος εξουσιοδοτημένων τοπικών χρηστών για αυτόν τον κανόνα. Ο
χρήστης πρέπει να έχει μορφή SDDL (Security Description Definition
language), π.χ. PC_NAME\USERNAME. Αυτό το πεδίο δεν πρέπει να
συμπληρωθεί εάν έχει οριστεί ένα όνομα υπηρεσίας για τη χρήση αυτού του
κανόνα.
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Ρυθμίσεις περιορισμού

Λειτουργικότητα συσκευής

Επιτρέψτε την κάρτα
SD

Επιτρέψτε τη χρήση κάρτας SD

Επιτρέψτε την κάμερα Επιτρέψτε τη χρήση της κάμερας

Επιτρέψτε την
υπηρεσία τοποθεσίας

Επιτρέψτε την υπηρεσία εντοπισμού θέσης της συσκευής

Επιτρέψτε την
παράλληλη φόρτωση
εφαρμογών

Επιτρέψτε την εγκατάσταση εφαρμογών από άγνωστες πηγές

Επιτρέψτε τη
λειτουργία Developer
Mode

Επιτρέπει τη λειτουργία προγραμματιστή

Επιτρέψτε την
περιαγωγή
δεδομένων κινητής
τηλεφωνίας

Επιτρέψτε την περιαγωγή δεδομένων κινητής τηλεφωνίας

Επιτρέψτε την
Cortana

Επιτρέψτε τη φωνητική βοηθό Cortana

Επιτρέψτε στην
Αναζήτηση να
χρησιμοποιεί την
τοποθεσία

Επιτρέψτε στην αναζήτηση να χρησιμοποιεί την τοποθεσία

Επιτρέψτε την
προσθήκη
λογαριασμού email μη
Microsoft

Καθορίστε αν ο χρήστης επιτρέπεται να προσθέσει λογαριασμούς
ηλεκτρονικού ταχυδρομείου εκτός MSA.

Επιτρέψτε τη σύνδεση
λογαριασμού
Microsoft

Καθορίστε αν επιτρέπεται η χρήση λογαριασμού MSA για έλεγχο ταυτότητας
και υπηρεσίες σύνδεσης που δεν σχετίζονται με email.

Επιτρέψτε το
συγχρονισμό των
ρυθμίσεών μου

Επιτρέπει το συγχρονισμό των ρυθμίσεων σε ολόκληρη τη συσκευή
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Επιχειρησιακά
προστατευμένα
ονόματα τομέα

Καθορίζει τα ονόματα τομέων επιχειρήσεων που χωρίζονται με ";".

Επιτρέψτε στο χρήστη
να απενεργοποιήσει
την Επαναφορά
συστήματος

Επιτρέπει στο χρήστη να απενεργοποιήσει την Επαναφορά συστήματος.
ΠΡΟΕΙΔΟΠΟΙΗΣΗ!
Αυτή η λειτουργία θα πρέπει να χρησιμοποιείται μόνο σε συσκευές που
ανήκουν ή παρέχονται από την εταιρεία ή τον οργανισμό της επιχείρησης ή
σε συσκευή που ανήκει στον χρήστη, όπου ο χρήστης επιτρέπει την πλήρη
διαχείριση της συσκευής από την εταιρεία της επιχείρησης. Εάν
απενεργοποιήσετε αυτή τη ρύθμιση πολιτικής, η Επαναφορά συστήματος
απενεργοποιείται και δεν είναι δυνατή η πρόσβαση στον Οδηγό επαναφοράς
συστήματος. Η επιλογή διαμόρφωσης της Επαναφοράς συστήματος ή της
δημιουργίας σημείου επαναφοράς μέσω της Προστασίας συστήματος είναι
επίσης απενεργοποιημένη.

Να επιτρέπεται η
διαγραφή χρήστη

Επιτρέπει στο χρήστη να αφαιρέσει το εταιρικό τμήμα από τη συσκευή και να
αποσυνδεθεί έτσι από τους διακομιστές AppTec360. Σε περίπτωση που
συμβεί αυτό, δεν θα είναι πλέον δυνατή η διαχείριση της συσκευής
ΠΡΟΕΙΔΟΠΟΙΗΣΗ!
Αυτή η λειτουργία θα πρέπει να χρησιμοποιείται μόνο σε συσκευές που
ανήκουν ή παρέχονται από την εταιρεία ή τον οργανισμό της επιχείρησης ή
σε συσκευή που ανήκει στον χρήστη, όπου ο χρήστης επιτρέπει την πλήρη
διαχείριση της συσκευής από την εταιρεία της επιχείρησης. Εάν
απενεργοποιήσετε αυτή τη ρύθμιση πολιτικής, οι χρήστες δεν θα μπορούν να
καταργήσουν εγγραφές MDM.
Καθορίστε αν ο χρήστης επιτρέπεται να διαγράψει το λογαριασμό του χώρου
εργασίας μέσω του πίνακα ελέγχου του χώρου εργασίας. Ο διακομιστής MDM
μπορεί πάντα να διαγράψει το λογαριασμό εξ αποστάσεως.
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BitLocker

Διαμόρφωση BitLocker

Γενικές ρυθμίσεις

Απαίτηση κρυπτογράφησης
συσκευής

Προτροπή προς τους χρήστες να ενεργοποιήσουν την
κρυπτογράφηση συσκευής.Ανάλογα με την έκδοση των
Windows και τη διαμόρφωση του συστήματος, μπορεί να
ζητηθεί από τους χρήστες:
- Για να επιβεβαιώσετε ότι η κρυπτογράφηση από άλλο
πάροχο δεν είναι ενεργοποιημένη.
- Για να απενεργοποιήσετε την κρυπτογράφηση δίσκου
BitLocker και στη συνέχεια να ενεργοποιήσετε ξανά το
BitLocker.

Μέθοδοι κρυπτογράφησης

Μέθοδος κρυπτογράφησης για
δίσκους λειτουργικού συστήματος

Μέθοδος κρυπτογράφησης για
σταθερούς δίσκους δεδομένων

Μέθοδος κρυπτογράφησης για
αφαιρούμενους δίσκους δεδομένων

Απενεργοποίηση της
προειδοποίησης σχετικά με την
κρυπτογράφηση δίσκου από τρίτους

Απενεργοποιήστε την προειδοποιητική προτροπή σχετικά με
μια υπηρεσία κρυπτογράφησης δίσκου τρίτου μέρους που
χρησιμοποιείται στη συσκευή.
Από τα Windows 10, έκδοση 1803, αυτή η ρύθμιση
υποστηρίζεται μόνο για συσκευές που είναι συνδεδεμένες στο
Azure Active Directory.

Επιτρέψτε την εκτέλεση
κρυπτογράφησης ενώ είναι
συνδεδεμένος χρήστης μη
διαχειριστής

Υποστηρίζεται μόνο για συνδεδεμένες συσκευές Azure Active
Directory
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Επεκτάσεις AppTec360

Αθόρυβη
κρυπτογράφηση

Εάν επιλεγεί μαζί με την επιλογή "Require device encryption" (Απαιτείται
κρυπτογράφηση συσκευής), η υπηρεσία διαχείρισης AppTec360 θα
εκτελέσει αυτόματη σιωπηρή κρυπτογράφηση των μονάδων δίσκων της
συσκευής.

Αυτόματη δημιουργία
διαπιστευτηρίων χρήστη

Ο κρυπτογραφημένος δίσκος λειτουργικού συστήματος θα προστατεύεται
με αυτόματα παραγόμενα διαπιστευτήρια χρήστη.
Είτε ένα PIN TPM, όταν υπάρχει TPM, είτε έναν 6ψήφιο κωδικό
πρόσβασης κειμένου.
Τα παραγόμενα διαπιστευτήρια αποστέλλονται στη διεύθυνση
ηλεκτρονικού ταχυδρομείου που έχει καταχωρηθεί για τη συγκεκριμένη
συσκευή.
Εάν αυτή η επιλογή είναι απενεργοποιημένη, η μόνη δυνατή προστασία
για την αθόρυβη κρυπτογράφηση είναι η χρήση της TPM.
Στην περίπτωση αυτή, για συσκευές χωρίς TPM, η σιωπηλή
κρυπτογράφηση θα αποτύχει.

Κρυπτογράφηση
σταθερών δίσκων

Οποιαδήποτε διαθέσιμη σταθερή μονάδα δεδομένων θα κρυπτογραφηθεί
και θα προστατευτεί με "Αυτόματο ξεκλείδωμα" χρησιμοποιώντας ένα
κλειδί που είναι αποθηκευμένο στη μονάδα OS.

Ρυθμίσεις μονάδας δίσκου OS

Απαιτείται πρόσθετος
έλεγχος ταυτότητας
κατά την εκκίνηση

Αυτή η ρύθμιση σάς επιτρέπει να ρυθμίσετε αν το BitLocker απαιτεί έλεγχο
ταυτότητας κάθε φορά που ο υπολογιστής εκκινείται.
Αυτή η ρύθμιση εφαρμόζεται κατά τη διάρκεια της εγκατάστασης του
BitLocker.
Εάν ενεργοποιήσετε αυτή τη ρύθμιση, οι χρήστες μπορούν να ρυθμίσουν τις
προηγμένες επιλογές εκκίνησης στον οδηγό εγκατάστασης του BitLocker.

Αποκλεισμός του BitLocker χωρίς συμβατή TPM

Μόνο TPM

TPM και PIN

TPM και κλειδί

TPM, κλειδί και PIN Εάν θέλετε να απαιτήσετε τη χρήση ενός PIN και μιας μονάδας flash USB
(κλειδί), ο χρήστης πρέπει να ρυθμίσει το BitLocker χρησιμοποιώντας το
εργαλείο γραμμής εντολών "manage-bde" αντί του οδηγού ρύθμισης
BitLocker Drive Encryption.
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Απαίτηση Ελάχιστο μήκος PIN

Ελάχιστοι χαρακτήρες

Ρύθμιση μηνύματος και
διεύθυνσης URL για την
αποκατάσταση πριν από την
εκκίνηση

Διαμορφώστε ολόκληρο το μήνυμα ανάκτησης ή αντικαταστήστε την
υπάρχουσα διεύθυνση URL που εμφανίζεται στην οθόνη ανάκτησης
κλειδιού πριν από την εκκίνηση όταν η μονάδα OS είναι
κλειδωμένη.
Σημείωση: Δεν υποστηρίζονται όλοι οι χαρακτήρες και οι γλώσσες
στην προ-εκκίνηση. Συνιστάται ιδιαίτερα να ελέγξετε ότι οι
χαρακτήρες που χρησιμοποιείτε εμφανίζονται σωστά στην οθόνη
αποκατάστασης πριν από την εκκίνηση.

Επιλογή μηνύματος αποκατάστασης πριν από την εκκίνηση

Προσαρμοσμένο μήνυμα ανάκτησης

Προσαρμοσμένη διεύθυνση URL ανάκτησης
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Επιλογές ανάκτησης
δίσκου OS

Αυτή η ρύθμιση σάς επιτρέπει να ελέγχετε τον τρόπο ανάκτησης των
μονάδων δίσκων του λειτουργικού συστήματος που προστατεύονται από
το BitLocker σε περίπτωση απουσίας των απαιτούμενων διαπιστευτηρίων.
Αυτή η ρύθμιση εφαρμόζεται κατά τη διάρκεια της εγκατάστασης του
BitLocker.
Από προεπιλογή επιτρέπεται ένας παράγοντας ανάκτησης δεδομένων
βάσει πιστοποιητικού, οι επιλογές ανάκτησης μπορούν να καθοριστούν
από τον χρήστη, συμπεριλαμβανομένου του κωδικού πρόσβασης
ανάκτησης και του κλειδιού ανάκτησης, ενώ οι πληροφορίες ανάκτησης
δεν δημιουργούνται αντίγραφα ασφαλείας στο AD DS.

Πράκτορας ανάκτησης
δεδομένων με βάση το
πιστοποιητικό μπλοκ

Καθορίστε εάν ένας παράγοντας ανάκτησης δεδομένων μπορεί να
χρησιμοποιηθεί με μονάδες δίσκου λειτουργικού συστήματος που
προστατεύονται από το BitLocker.
Πριν από τη χρήση ενός πράκτορα ανάκτησης δεδομένων πρέπει να
προστεθεί από το στοιχείο Πολιτικές δημόσιου κλειδιού είτε στην Κονσόλα
διαχείρισης πολιτικής ομάδας είτε στον τοπικό επεξεργαστή πολιτικής
ομάδας.
Για περισσότερες πληροφορίες σχετικά με την προσθήκη παραγόντων
ανάκτησης δεδομένων, συμβουλευτείτε τον Οδηγός ανάπτυξης
κρυπτογράφησης δίσκων BitLocker στο Microsoft TechNet.

Ρυθμίσεις κωδικού πρόσβασης ανάκτησης BitLocker

Ρυθμίσεις κλειδιού ανάκτησης BitLocker

Αποθήκευση πληροφοριών αποκατάστασης BitLocker στις υπηρεσίες τομέα Active Directory

Διαμόρφωση
αποθήκευσης
αποκατάστασης AD DS
BitLocker

Η αποθήκευση του πακέτου κλειδιών υποστηρίζει την ανάκτηση
δεδομένων από μια μονάδα δίσκου που έχει υποστεί φυσική καταστροφή.

Απαίτηση αποθήκευσης
δεδομένων
αποκατάστασης στην
AD DS

Αποτρέψτε τους χρήστες από την ενεργοποίηση του BitLocker, εκτός εάν ο
υπολογιστής είναι συνδεδεμένος στον τομέα και
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Σταθερές ρυθμίσεις κίνησης

Επιλογές ανάκτησης
σταθερών δίσκων

Αυτή η ρύθμιση σάς επιτρέπει να ελέγχετε τον τρόπο ανάκτησης των
σταθερών μονάδων δίσκου που προστατεύονται από το BitLocker όταν
δεν υπάρχουν τα απαιτούμενα διαπιστευτήρια.
Αυτή η ρύθμιση εφαρμόζεται κατά τη διάρκεια της εγκατάστασης του
BitLocker.
Από προεπιλογή επιτρέπεται ένας παράγοντας ανάκτησης δεδομένων
βάσει πιστοποιητικού, οι επιλογές ανάκτησης μπορούν να καθοριστούν
από τον χρήστη, συμπεριλαμβανομένου του κωδικού πρόσβασης
ανάκτησης και του κλειδιού ανάκτησης, ενώ οι πληροφορίες ανάκτησης
δεν δημιουργούνται αντίγραφα ασφαλείας στο AD DS.

Πράκτορας ανάκτησης δεδομένων βάσει πιστοποιητικού μπλοκ

Ρυθμίσεις κωδικού πρόσβασης ανάκτησης BitLocker

Ρυθμίσεις κλειδιού ανάκτησης BitLocker

Αποθήκευση πληροφοριών αποκατάστασης BitLocker στις υπηρεσίες τομέα Active Directory

Διαμόρφωση
αποθήκευσης
αποκατάστασης AD DS
BitLocker

Η αποθήκευση του πακέτου κλειδιών υποστηρίζει την ανάκτηση
δεδομένων από μια μονάδα δίσκου που έχει υποστεί φυσική καταστροφή.

Απαίτηση αποθήκευσης
δεδομένων
αποκατάστασης στην
AD DS

Αποτρέψτε τους χρήστες από το να ενεργοποιήσουν το BitLocker, εκτός
εάν ο υπολογιστής είναι συνδεδεμένος στον τομέα και το αντίγραφο
ασφαλείας των πληροφοριών ανάκτησης BitLocker στην AD DS είναι
επιτυχές.
Σημείωση: Ο κωδικός πρόσβασης ανάκτησης δημιουργείται αυτόματα.

Άρνηση πρόσβασης εγγραφής σε μη προστατευμένους σταθερούς δίσκους

Ρυθμίσεις αφαιρούμενου δίσκου

Άρνηση πρόσβασης
εγγραφής σε μη
προστατευμένους
αφαιρούμενους δίσκους

Άρνηση πρόσβασης εγγραφής σε αφαιρούμενους δίσκους δεδομένων
που δεν προστατεύονται από το Bitlocker. Σημείωση: Εάν η επιλογή
"Removable Disks: Άρνηση πρόσβασης εγγραφής" είναι
ενεργοποιημένη στην πολιτική ομάδας, αυτή η ρύθμιση πολιτικής θα
αγνοηθεί.

Άρνηση πρόσβασης
εγγραφής σε συσκευές που
έχουν ρυθμιστεί σε άλλο
οργανισμό

Μόνο οι μονάδες με πεδία αναγνώρισης που ταιριάζουν με τα πεδία
αναγνώρισης του υπολογιστή θα έχουν πρόσβαση εγγραφής. Τα
πεδία αυτά ορίζονται από τη ρύθμιση πολιτικής ομάδας "Provide the
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unique identifiers for your organization" (Παροχή των μοναδικών
αναγνωριστικών για τον οργανισμό σας).
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Κατάσταση BitLocker

Εδώ μπορείτε να δείτε την τρέχουσα κατάσταση των κρυπτογραφημένων μονάδων BitLocker

C [OS Drive]

Κατάσταση κρυπτογράφησης

Κρυπτογραφημένα (%)

Καθεστώς προστασίας

Μέθοδος κρυπτογράφησης

Προστατευτικά κλειδιών

Κωδικός πρόσβασης ανάκτησης

Με ένα κλικ στο κουμπί "Περιστροφή του κωδικού πρόσβασης ανάκτησης" μπορείτε να περιστρέψετε
τον κωδικό πρόσβασης ανάκτησης BitLocker.
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Διαχείριση πιστοποιητικών

Κατάλογος πιστοποιητικών

Ακολουθεί μια λίστα με τα πιστοποιητικά που είναι εγκατεστημένα στη συσκευή που εμφανίζεται.

Διαμόρφωση πιστοποιητικού

Εδώ μπορείτε να ρυθμίσετε τα πιστοποιητικά και τον τρόπο εγκατάστασής τους στη συσκευή.

Εμπιστευτικό πιστοποιητικό

Περιγραφή Περιγραφή πιστοποιητικού

Πεδίο εφαρμογής Πεδίο εφαρμογής του πιστοποιητικού: Συσκευή

Αποθήκη
πιστοποιητικών

Τα "Μη αξιόπιστα πιστοποιητικά" είναι διαθέσιμα μόνο από τα Windows 10,
έκδοση 1803

Αρχείο πιστοποιητικού Ανεβάστε ένα αρχείο PKCS#1

Πιστοποιητικό ταυτότητας

Περιγραφή Περιγραφή πιστοποιητικού

Πεδίο
εφαρμογής

Πεδίο εφαρμογής του πιστοποιητικού: Συσκευή

Βασική
τοποθεσία

Ο πάροχος αποθήκευσης κλειδιών στον οποίο θα εγκαταστήσετε το ιδιωτικό κλειδί.

TPM. Αποτυχία αν δεν υπάρχει TPM

TPM. Εάν δεν υπάρχει TPM, επανέρχεται στο λογισμικό KSP

Παροχέας αποθήκευσης κλειδιών
λογισμικού

Χαρακτηρίστε το ιδιωτικό κλειδί ως
εξαγώγιμο

Windows Hello
για επιχειρήσεις

Όνομα
εμπορευματοκιβωτίου

Καθορίζει το όνομα του δοχείου Windows
Hello for Business (παλαιότερα γνωστό
ως Microsoft Passport for Work).

Κείμενο προτροπής
PIN

Καθορίζει το προσαρμοσμένο κείμενο
που θα εμφανίζεται στην προτροπή PIN
του Windows Hello for Business κατά την
εγγραφή πιστοποιητικού.

Διαπιστευτήρια Ανεβάστε ένα αρχείο PKCS#12
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SCEP

Περιγραφή Περιγραφή διακομιστή SCEP

Πεδίο εφαρμογής Πεδίο εφαρμογής του πιστοποιητικού: Χρήστης

Διαδικτυακές
διευθύνσεις
διακομιστή SCEP

Ένας ή περισσότεροι διακομιστές που εκδίδουν πιστοποιητικά μέσω SCEP

Θέμα Αναπαράσταση ενός ονόματος X.500. Π.χ. "C=US, O=Microsoft Corporation,
CN=foo, 1.2.5.3=bar".

Εναλλακτικές
ονομασίες του
θέματος

Τύπος Διεύθυνση ηλεκτρονικού ταχυδρομείου

DNS

URI

Κύριο όνομα χρήστη (UPN)

Δακτυλικό
αποτύπωμα CA

Το δακτυλικό αποτύπωμα SHA1 του πιστοποιητικού της Αρχής Πιστοποίησης.
E.g. 31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Μονάδες περιόδου
ισχύος

Ημέρες, Μήνες ή Έτη

Περίοδος ισχύος

Πρόκληση Χρησιμοποιείται ως το προ-μοιρασμένο μυστικό για την αυτόματη εγγραφή

Επανάληψη Ο αριθμός των φορών που η συσκευή θα πρέπει να επαναλάβει την
προσπάθεια αν ο διακομιστής στείλει απάντηση PENDING. Η προεπιλεγμένη
τιμή είναι 5. Η μέγιστη τιμή είναι 30.

Καθυστέρηση
επανάληψης

Αριθμός λεπτών αναμονής πριν από την επανάληψη. Η προεπιλεγμένη τιμή
είναι 5. Η ελάχιστη τιμή είναι 1.

Μέγεθος κλειδιού Μέγεθος κλειδιού σε bit

Αλγόριθμος
κατακερματισμού

Οικογένεια αλγορίθμων κατακερματισμού

Βασική χρήση Η επέκταση χρήσης κλειδιού καθορίζει τον σκοπό (π.χ. κρυπτογράφηση,
υπογραφή) του κλειδιού που περιέχεται στο πιστοποιητικό. Πρέπει να επιλεγεί
τουλάχιστον ένα από τα πεδία "Ψηφιακή υπογραφή" ή "Κρυπτογράφηση
κλειδιού".

Εκτεταμένη χρήση
κλειδιού

Καθορίζει τις εκτεταμένες χρήσεις κλειδιών.Εξαρτάται από τη διαμόρφωση του
διακομιστή SCEP. Καθορίστε τον κατάλογο των αντίστοιχων OID, π.χ.
1.3.6.1.5.5.7.3.2 (Πιστοποίηση ταυτότητας πελάτη).
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Βασική τοποθεσία Ο πάροχος αποθήκευσης κλειδιών στον οποίο θα εγκατασταθεί το ιδιωτικό
κλειδί.

TPM. Αποτυχία αν δεν υπάρχει TPM

TPM. Εάν δεν υπάρχει TPM, επανέρχεται στο λογισμικό KSP

Παροχέας αποθήκευσης κλειδιών λογισμικού

Windows Hello
για
επιχειρήσεις

Όνομα
εμπορευματοκιβωτίου

Καθορίζει το όνομα του δοχείου
Windows Hello for Business
(παλαιότερα γνωστό ως Microsoft
Passport for Work).

Κείμενο προτροπής
PIN

Καθορίζει το προσαρμοσμένο κείμενο
που θα εμφανίζεται στην προτροπή
PIN του Windows Hello for Business
κατά την εγγραφή πιστοποιητικού.
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Διαχείριση σύνδεσης

Wifi

Σε αυτή τη ρύθμιση, πραγματοποιήστε την προ-διαμόρφωση των συσκευών των τελικών χρηστών για
πρόσβαση στα εσωτερικά σημεία πρόσβασης

Αναγνωριστικό συνόλου υπηρεσιών
(SSID)

SSID του δικτύου, στο οποίο θα δημιουργηθεί η σύνδεση

Αυτόματη σύνδεση Ενεργοποίηση της αυτόματης σύνδεσης στο δίκτυο

Κρυφό δίκτυο Ενεργοποίηση, σε περίπτωση που το AP δεν μεταδίδει το
SSID

Τύπος ασφαλείας

Καθορισμός τύπου ασφαλείας AP

Ανοιχτό σύστημα WEP

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WPA PSK

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP
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WPA EAP

Τύπος ελέγχου
ταυτότητας

Τύπος ελέγχου ταυτότητας, δυνατός μόνο με "PEAP-MSCAHPv2".

Γρήγορη επανασύνδεση Οι συσκευές μπορούν να εναλλάσσονται μεταξύ σημείων πρόσβασης,
χωρίς να χρειάζεται να πραγματοποιήσουν ξανά έλεγχο ταυτότητας.

Πρόσβαση επισκεπτών Ο χρήστης δεν έχει λογαριασμό και συνεπώς θα πρέπει να εγγραφεί ως
επισκέπτης.

Έλεγχοι καραντίνας Ο πελάτης πρέπει να εκτελεί ελέγχους NAP (Network Access Protection)
και να μοιράζεται τα αποτελέσματα με το σύστημα, το οποίο στη συνέχεια
αποφασίζει αν ο πελάτης μπορεί να συνδεθεί.

Απαιτείται δέσμευση
κρυπτογράφησης

Ο έλεγχος ταυτότητας είναι δυνατός μόνο μέσω Crypto Binding

Επικύρωση διακομιστή Ο πελάτης ελέγχει αν το πιστοποιητικό διακομιστή είναι έγκυρο. Αν είναι
έτσι, θα δημιουργηθεί μια σύνδεση.

Προτροπή για
πιστοποιητικά

Επιτρέπει στο χρήστη να αποδέχεται μη αξιόπιστα πιστοποιητικά

Ονόματα διακομιστή Προσφέρει τη δυνατότητα εμφάνισης του ονόματος του διακομιστή
RADIUS-Server, ο οποίος προσφέρει τον έλεγχο ταυτότητας και την
εξουσιοδότηση του δικτύου.

WPA2-PSK

Κωδικός πρόσβασης Κωδικός πρόσβασης AP
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WPA2 EAP

Τύπος ελέγχου ταυτότητας Τύπος ελέγχου ταυτότητας, δυνατός μόνο με "PEAP-MSCAHPv2"

Γρήγορη επανασύνδεση

Πρόσβαση επισκεπτών

Έλεγχοι καραντίνας Ενεργοποιεί την προστασία πρόσβασης στο δίκτυο NAP

Απαιτείται δέσμευση
κρυπτογράφησης

Ο έλεγχος ταυτότητας είναι δυνατός μόνο μέσω Crypto Binding

Επικύρωση διακομιστή

Προτροπή για πιστοποιητικά Ζητάει επικυρωμένο πιστοποιητικό διακομιστή, όνομα ή πιστοποίηση
ταυτότητας πιστοποιητικού ρίζας (CA).

Ονόματα διακομιστή Κατάλογος των διακομιστών που πρέπει να είναι αξιόπιστοι από τις
συσκευές

Κανένα Δεν έχει καθιερωθεί ασφάλεια

Χρήση διακομιστή
μεσολάβησης

Χρήση διακομιστή μεσολάβησης

Διεύθυνση διακομιστή Διεύθυνση διακομιστή μεσολάβησης

Θύρα διακομιστή Θύρα διακομιστή διακομιστή του διακομιστή μεσολάβησης

Χρήση διακομιστή μεσολάβησης

Ενεργοποίηση χρήσης διακομιστή μεσολάβησης.

Διεύθυνση διακομιστή Διεύθυνση διακομιστή μεσολάβησης που χρησιμοποιείται από αυτό το δίκτυο.

Θύρα διακομιστή Θύρα διακομιστή μεσολάβησης που χρησιμοποιείται από αυτό το δίκτυο.
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Περιορισμοί Wifi

Εδώ μπορείτε να ορίσετε διάφορους περιορισμούς Wifi.

Επιτρέψτε το WiFi Επιτρέψτε/απαγορεύστε το WiFi

Επιτρέψτε την κοινή χρήση του
Διαδικτύου

Επιτρέψτε τη χρήση ενός Hotspot

Επιτρέψτε την αυτόματη σύνδεση
σε Hot Spots WiFi Sense

Επιτρέψτε την αυτόματη σύνδεση σε Hot Spots WiFi Sense

Επιτρέψτε τη χειροκίνητη
διαμόρφωση WiFi

Επιτρέπει στο χρήστη να συνδεθεί σε δίκτυα WiFi, τα οποία δεν
έχουν οριστεί από την AppTec

Συχνότητα σάρωσης WLAN Καθορίζει το διάστημα σάρωσης WLAN. Εδώ, μια υψηλότερη
τιμή αυξάνει την ικανότητα αναγνώρισης δικτύων WIFI.
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VPN

Πραγματοποιήστε τις κατάλληλες ρυθμίσεις εδώ, προκειμένου να διαμορφώσετε τις συνδέσεις VPN.

Όνομα
σύνδεσης

Αναφερόμενο όνομα σύνδεσης

Τύπος VPN Μια σύνδεση VPN ανά εφαρμογή χρησιμοποιείται για την ασφάλεια της κυκλοφορίας
ορισμένων εφαρμογών.

VPN Πάντα σε
λειτουργία

Αυτό θα συνδέσει αυτόματα το VPN κατά την είσοδο
και θα παραμείνει συνδεδεμένο έως ότου ο χρήστης
αποσυνδεθεί χειροκίνητα.

VPN ανά
εφαρμογή

Εφαρμογές VPN Ορισμός εφαρμογών που χρησιμοποιούν αυτή τη
σύνδεση VPN

Κλείδωμα ανά
εφαρμογή

Το κλείδωμα ανά εφαρμογή κάνει τις επιλεγμένες
εφαρμογές να έχουν συνδεσιμότητα μόνο μέσω αυτής
της σύνδεσης VPN.
Αυτή η λειτουργία εξαρτάται από το τείχος προστασίας
των Windows Defender Firewall.

Προφίλ WIP Τομέας WIP για
αυτή τη σύνδεση

Enterprise ID, το οποίο απαιτείται για τη σύνδεση
αυτού του προφίλ VPN με μια πολιτική προστασίας
πληροφοριών των Windows (WIP)

Τύπος σύνδεσης

AppTec360 VPN

Για το "AppTec360 VPN" απαιτείται να επιτρέπεται η παράλληλη φόρτωση εφαρμογών.
Ενεργοποιήστε την επιλογή "Allow App Sideloading" στο "Security Management" → "Restriction
Settings" → "Device Functionality".

Διαμόρφωση
πύλης

Για να διαμορφώσετε μια σύνδεση VPN με μαύρη λίστα, επιλέξτε μια διαμόρφωση
VPN με καθορισμένο διακομιστή DNS. Μπορείτε να ρυθμίσετε μια διαμόρφωση VPN
στις "Γενικές ρυθμίσεις" → "Καθολική πύλη" → "Ρυθμίσεις VPN".
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IKEv2

Servers Λίστα διακομιστών VPN

Σήραγγα συσκευής Ενεργοποίηση της σύνδεσης πριν από την είσοδο του χρήστη.

Μέθοδος ελέγχου ταυτότητας EAP EAP XML

Πιστοποιητικά μηχανών

Αλγόριθμος κρυπτογράφησης

Αλγόριθμος ελέγχου ακεραιότητας

Ομάδα Diffie-Hellman

Αλγόριθμος μετασχηματισμού κρυπτογράφησης

Αλγόριθμος μετασχηματισμού πιστοποίησης

Ομάδα τέλειας μυστικότητας προς τα εμπρός (PFS)

PPTP

Servers Λίστα διακομιστών VPN

Μέθοδος ελέγχου ταυτότητας EAP EAP XML

L2TP

Servers Λίστα διακομιστών VPN

Μέθοδος ελέγχου ταυτότητας EAP EAP XML

Αλγόριθμος κρυπτογράφησης

Αλγόριθμος ελέγχου ακεραιότητας

Ομάδα Diffie-Hellman

Αλγόριθμος μετασχηματισμού κρυπτογράφησης

Αλγόριθμος μετασχηματισμού πιστοποίησης

Ομάδα τέλειας μυστικότητας προς τα εμπρός (PFS)

Αυτόματο

Servers Λίστα διακομιστών VPN

Μέθοδος ελέγχου ταυτότητας EAP EAP XML

Γενικές διαμορφώσεις VPN

Εγχειρίδιο διαχείρισης AppTec360

435



Θυμηθείτε τα διαπιστευτήρια σε κάθε σύνδεση

Εγγραφή διευθύνσεων IP με εσωτερικό DNS

Κανόνες φιλτραρίσματος
κυκλοφορίας δικτύου

Περιορίστε τη σύνδεση VPN στο καθορισμένο σύνολο κανόνων.

Λίστα αναζήτησης επιθέματος
DNS

Επιθήματα DNS για προσθήκη στη λίστα αναζήτησης DNS για τη
δρομολόγηση σύντομων ονομάτων.

Κανόνες του πίνακα πολιτικής
επίλυσης ονομάτων (NRPT)

Οι κανόνες του πίνακα πολιτικής επίλυσης ονομάτων (NRPT)
καθορίζουν τον τρόπο με τον οποίο το DNS επιλύει τα ονόματα όταν
συνδέεται στο VPN.

Ανίχνευση αξιόπιστου δικτύου Λίστα με επιθήματα DNS για τον εντοπισμό αξιόπιστου δικτύου.

Διαχωρισμός σήραγγας Η διαχωρισμένη σήραγγα σημαίνει ότι η κυκλοφορία μπορεί να
περάσει από οποιαδήποτε διασύνδεση, όπως καθορίζεται από τη
στοίβα δικτύωσης.

Διαχωρισμένες διαδρομές
σήραγγας

Λίστα διαδρομών που πρέπει να προστεθούν στον πίνακα
δρομολόγησης για τη διασύνδεση VPN.

Ρύθμιση διακομιστή
μεσολάβησης

Ρυθμίζει τον μεσάζοντα μεσολάβησης που χρησιμοποιείται σε αυτό
το δίκτυο

Διεύθυνση πληρεξουσίου Διεύθυνση διακομιστή μεσολάβησης ως πλήρως προσδιορισμένο
όνομα κεντρικού υπολογιστή ή διεύθυνση IP.

Λιμάνι Θύρα διακομιστή μεσολάβησης.

URL αυτόματης ρύθμισης
διακομιστή μεσολάβησης

URL για την αυτόματη ανάκτηση των ρυθμίσεων μεσολάβησης.

Περιορισμοί VPN

Εδώ μπορείτε να ορίσετε διάφορους περιορισμούς VPN.

Επιτρέψτε τις ρυθμίσεις VPN Αυτή η κατευθυντήρια γραμμή επιτρέπει/απαγορεύει στο χρήστη να
απενεργοποιήσει και να αλλάξει τις ρυθμίσεις VPN.

Επιτρέψτε VPN μέσω κινητής
τηλεφωνίας

Επιτρέπει/απαγορεύει στη συσκευή να δημιουργήσει σύνδεση
VPN, εάν η συσκευή χρησιμοποιεί δεδομένα κινητής τηλεφωνίας.

Επιτρέψτε την περιαγωγή VPN
μέσω κινητής τηλεφωνίας

Επιτρέπει/απαγορεύει στη συσκευή να δημιουργήσει σύνδεση
VPN, εάν η συσκευή περιαυτολογείται.
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Bluetooth

Εδώ μπορείτε να καθορίσετε, αν το Bluetooth πρέπει να επιτρέπεται/απαγορεύεται.

Επιτρέψτε το Bluetooth Ενεργοποίηση/απενεργοποίηση Bluetooth
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Διαχείριση PIM

Ενεργός συγχρονισμός Exchange

Ρύθμιση του λογαριασμού ActiveSync στη συσκευή του τελικού χρήστη

Όνομα λογαριασμού Όνομα λογαριασμού ηλεκτρονικού ταχυδρομείου

Όνομα κεντρικού
υπολογιστή

Διεύθυνση διακομιστή/FQDN

Όνομα τομέα Τομέας διακομιστή

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Διεύθυνση ηλεκτρονικού ταχυδρομείου

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης
χρήστη

Προαιρετικά, μπορείτε ήδη να επισυνάψετε έναν κωδικό πρόσβασης
στον χρήστη εδώ

Χρήση SSL Χρήση σύνδεσης SSL

Διάστημα συγχρονισμού Εδώ μπορεί να καθοριστεί το διάστημα συγχρονισμού
Χειροκίνητος συγχρονισμός = Ο χρήστης πρέπει να κατεβάσει τα email
του και να πραγματοποιήσει χειροκίνητο συγχρονισμό.

Φίλτρο ηλικίας
αλληλογραφίας

Χρονικό διάστημα, μέχρι να συγχρονιστούν τα emails
Χωρίς φίλτρο = απεριόριστο

Επίπεδο καταγραφής Καθορισμός των επιπέδων καταγραφής για την κυκλοφορία ActiveSync

Συγχρονισμός Email Ενεργοποιημένο = τα μηνύματα ηλεκτρονικού ταχυδρομείου
συγχρονίζονται

Συγχρονισμός επαφών Ενεργοποιημένο = οι επαφές συγχρονίζονται

Συγχρονισμός
ημερολογίου

Ενεργοποιημένο = το ημερολόγιο είναι συγχρονισμένο

Εργασίες συγχρονισμού Ενεργοποιημένη = οι εργασίες συγχρονίζονται
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eMail

Δημιουργία λογαριασμών POP3/IMAP4 στη συσκευή του τελικού χρήστη.

Περιγραφή λογαριασμού Όνομα λογαριασμού ηλεκτρονικού ταχυδρομείου

Όνομα αποστολέα Εμφανιζόμενο όνομα αποστολέα

Όνομα τομέα Όνομα τομέα για το λογαριασμό ηλεκτρονικού ταχυδρομείου

Διεύθυνση ηλεκτρονικού
ταχυδρομείου

Διεύθυνση email χρήστη

Όνομα χρήστη Όνομα χρήστη

Κωδικός πρόσβασης χρήστη Προαιρετικά, μπορείτε ήδη να επισυνάψετε έναν κωδικό
πρόσβασης στον χρήστη εδώ

Εναλλακτικά διαπιστευτήρια
εξερχόμενου διακομιστή

Εδώ μπορεί να οριστεί, εάν απαιτούνται άλλα διαπιστευτήρια για
τον εξερχόμενο διακομιστή

Όνομα εξερχόμενου τομέα Όνομα εξερχόμενου τομέα

Όνομα χρήστη εξερχόμενου
διακομιστή

Όνομα χρήστη εξερχόμενου διακομιστή

Κωδικός πρόσβασης εξερχόμενου
διακομιστή

Κωδικός πρόσβασης εξερχόμενου διακομιστή

Πρωτόκολλο ηλεκτρονικού
ταχυδρομείου

POP3 ή IMAP4, μπορεί να χρησιμοποιηθεί ως πρωτόκολλο

Όνομα κεντρικού υπολογιστή
εισερχόμενης αλληλογραφίας

Όνομα κεντρικού υπολογιστή διακομιστή εισερχόμενης
αλληλογραφίας

Χρήση SSL για εισερχόμενα
μηνύματα

Χρήση SSL για εισερχόμενα μηνύματα ηλεκτρονικού
ταχυδρομείου

Όνομα κεντρικού υπολογιστή
εξερχόμενης αλληλογραφίας

Όνομα διακομιστή εξερχόμενης αλληλογραφίας

Χρήση SSL για εξερχόμενα
μηνύματα

Χρήση SSL για εξερχόμενα μηνύματα ηλεκτρονικού
ταχυδρομείου

Αυθεντικοποίηση εξερχόμενου
διακομιστή

Απαιτείται έλεγχος ταυτότητας εξερχόμενου διακομιστή

Διάστημα συγχρονισμού Εδώ μπορεί να καθοριστεί το διάστημα συγχρονισμού
Χειροκίνητος συγχρονισμός = Ο χρήστης πρέπει να κατεβάσει τα
email του και να πραγματοποιήσει χειροκίνητο συγχρονισμό.
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Φίλτρο ηλικίας αλληλογραφίας Χρονικό διάστημα, μέχρι να συγχρονιστούν τα emails
Χωρίς φίλτρο = απεριόριστο

Διαχείριση εφαρμογών

Enterprise App Manager

Εγκατεστημένες εφαρμογές

Ακολουθεί ένας κατάλογος των εφαρμογών που είναι εγκατεστημένες αυτή τη στιγμή στη συσκευή που
εμφανίζεται.

Υποχρεωτικές εφαρμογές

Εδώ μπορείτε να διαμορφώσετε μια λίστα με τις εφαρμογές που είναι υποχρεωτικές στη συσκευή.

Αυτή η λίστα θα ελέγχεται κάθε φορά που η συσκευή συνδέεται με το MDM και θα εγκαθιστά όλες τις
εφαρμογές αυτής της λίστας που τυχαίνει να μην είναι εγκατεστημένες στη συσκευή, ανεξάρτητα από
το αν η εφαρμογή έχει απεγκατασταθεί ή δεν είχε εγκατασταθεί ποτέ πριν.

Μπορείτε να ανεβάσετε τις εσωτερικές εφαρμογές των Windows 10 και στη συνέχεια να τις
προσθέσετε σε αυτή τη λίστα ή να προσθέσετε τις ρυθμίσεις του Microsoft Office, οι οποίες πρέπει να
ρυθμιστούν εκ των προτέρων στις "Γενικές ρυθμίσεις" > "Διαχείριση εφαρμογών" > "Microsoft Office".
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Περιορισμοί εφαρμογών Sys App

Εφαρμογές εισερχομένων

Επιτρέψτε συναγερμούς και ρολόι

Επιτρέψτε τον Υπολογιστή

Επιτρέψτε την κάμερα

Επιτρέψτε την Επικοινωνία Υποστήριξης

Επιτρέψτε την Cortana

Επιτρέψτε την Εξερεύνηση αρχείων

Επιτρέψτε να ξεκινήσετε

Επιτρέψτε τη μουσική Groove

Επιτρέψτε Χάρτες

Επιτρέψτε την αποστολή μηνυμάτων

Επιτρέψτε το Microsoft Edge

Επιτρέψτε ταινίες και τηλεόραση

Επιτρέψτε τα χρήματα

Επιτρέψτε τα νέα

Επιτρέψτε το OneDrive

Επιτρέψτε το OneNote

Επιτρέψτε το ημερολόγιο και το ταχυδρομείο του Outlook

Επιτρέψτε στους ανθρώπους

Επιτρέψτε το τηλέφωνο

Επιτρέψτε φωτογραφίες

Επιτρέψτε το Powerpoint

Επιτρέψτε τις ρυθμίσεις

Επιτρέψτε το Skype

Επιτρέψτε τα αθλήματα

Επιτρέψτε το κατάστημα

Επιτρέψτε τη συσκευή εγγραφής φωνής

Επιτρέψτε το πορτοφόλι

Επιτρέψτε τον καιρό
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Επιτρέψτε το Windows Feedback Hub

Επιτρέψτε το Word

Επιτρέψτε το Xbox
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Ρύθμιση σελίδων

Επιτρέψτε τους λογαριασμούς Workplace

Επιτρέψτε πληροφορίες για προχωρημένους

Επιτρέψτε τη γωνία εφαρμογών

Επιτρέψτε το μπλοκάρισμα και το φίλτρο

Επιτρέψτε το προφίλ χρώματος

Επιτρέψτε τη λειτουργία οδήγησης

Επιτρέψτε Email και λογαριασμούς

Επιτρέψτε Equalizer

Επιτρέψτε το πληκτρολόγιο

Επιτρέψτε τη γραμμή πλοήγησης

Επιτρέψτε τη λειτουργία αεροπλάνου δικτύου

Επιτρέψτε την κοινή χρήση του δικτύου Internet

Επιτρέψτε τις υπηρεσίες δικτύου

Επιτρέψτε το δίκτυο Wi-Fi

Επιτρέψτε το σύστημα Bluetooth του υπολογιστή

Επιτρέψτε την αξιολόγηση της συσκευής σας

Επιτρέψτε την επαναφορά ενημέρωσης

Επιτρέψτε την κοινή χρήση

Επιτρέψτε την έναρξη

Επιτρέψτε χρόνο Γλώσσα

Επιτρέψτε χρόνο Περιοχή

Επιτρέψτε την προεπιλεγμένη οθόνη κλειδώματος των Windows

Επιτρέψτε το λογαριασμό εργασίας ή σχολείου
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Μαύρη & λευκή λίστα

Στην ενότητα "Μαύρη και λευκή λίστα", μπορείτε να επιλέξετε μεταξύ της λειτουργίας "Λευκή λίστα" και
της λειτουργίας "Μαύρη λίστα".

Λευκή
λίστα

Μόνο οι εφαρμογές και οι υπηρεσίες που έχουν προστεθεί στη λίστα μπορούν να
εγκατασταθούν στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες
στη συσκευή του τελικού χρήστη, θα ενεργοποιηθούν και θα ρυθμιστούν, ώστε ο χρήστης
να μπορεί να τις εκτελέσει.

Όλες οι άλλες εφαρμογές που δεν έχουν προστεθεί στη λίστα δεν μπορούν να
εγκατασταθούν στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες
στη συσκευή του τελικού χρήστη, θα απενεργοποιηθούν και θα ρυθμιστούν, ώστε ο
χρήστης να μην μπορεί να τις εκτελέσει.

Μαύρη
λίστα

Οι εφαρμογές και οι υπηρεσίες που προστίθενται στη λίστα δεν μπορούν να εγκατασταθούν
στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες στη συσκευή του
τελικού χρήστη, θα απενεργοποιηθούν και θα ρυθμιστούν, ώστε ο χρήστης να μην μπορεί
να τις εκτελέσει.

Όλες οι άλλες εφαρμογές που δεν έχουν προστεθεί στη λίστα μπορούν να εγκατασταθούν
στη συσκευή του τελικού χρήστη. Εάν αυτές είναι ήδη προεγκατεστημένες στη συσκευή του
τελικού χρήστη, θα ενεργοποιηθούν και θα ρυθμιστούν, ώστε ο χρήστης να μπορεί να τις
εκτελέσει.

Μέσω του , μπορείτε να προσθέσετε πρόσθετες εφαρμογές ή υπηρεσίες στη λίστα των εφαρμογών
που χρησιμοποιούνται αυτή τη στιγμή.

Μέσω του , μπορείτε να προσθέσετε επιπλέον εφαρμογές ή υπηρεσίες στην τρέχουσα ανενεργή λίστα.

Μπορείτε είτε να προσθέσετε μια εφαρμογή από το "Windows App Store" είτε να εισαγάγετε απευθείας
ένα "αναγνωριστικό εφαρμογής" για να την προσθέσετε στη μαύρη ή τη λευκή λίστα.
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Διαμόρφωση MacOS

Ανάλογα με το αν έχετε επιλέξει ένα προφίλ ή μια συσκευή, η οθόνη και τα υποσημεία της είναι
διαφορετικά - προσέξτε προσεκτικά!

Γενικά

Επισκόπηση προφίλ ομάδας (μόνο σε επίπεδο ομάδας)

Όταν ανοίγετε ένα προφίλ ομάδας, θα έχετε μια γρήγορη επισκόπηση του προφίλ.

Όνομα προφίλ Όνομα του προφίλ (μπορεί να αλλάξει εδώ)

Λειτουργικό σύστημα Λειτουργικό σύστημα για το οποίο προορίζεται το προφίλ

Δημιουργήθηκε στο Χρόνος δημιουργίας

Δημιουργήθηκε από Ο δημιουργός του προφίλ

Τελευταία αλλαγή Ώρα της τελευταίας αλλαγής του προφίλ

Αλλαγή από Λογαριασμός που έκανε τις τελευταίες αλλαγές

Τρέχουσα
αναθεώρηση προφίλ

Αναθεώρηση της αποθηκευμένης κατάστασης προφίλ

Αναθεώρηση προφίλ
που κυκλοφόρησε

Ανατεθείσα αναθεώρηση προφίλ ("Assign now"). Εάν η ετικέτα εμφανίζει "
(ξεπερασμένο)" πίσω από το κείμενο, αυτό σημαίνει ότι έχετε αποθηκεύσει το
προφίλ αλλά δεν το έχετε εκχωρήσει ακόμα, οπότε οι συσκευές θα
εξακολουθούν να λαμβάνουν την παλαιότερη έκδοση.

Επισκόπηση συσκευής (μόνο σε επίπεδο συσκευής)

Συνοπτική επισκόπηση της συσκευής.
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Όνομα συσκευής Όνομα συσκευής

Μοντέλο Μοντέλο

Λειτουργικό σύστημα Λειτουργικό σύστημα

Σειριακός αριθμός Σειριακός αριθμός της συσκευής

Ιδιοκτησία συσκευής Ο διαμορφωμένος τύπος ιδιοκτησίας

Τύπος συσκευής Ο τύπος της συσκευής

Συμβατό Δείχνει αν η συσκευή είναι συμβατή

Διεύθυνση IP Η διεύθυνση IP από την οποία η συσκευή συνδέθηκε στο διακομιστή

Τελευταία εμφάνιση Ώρα της τελευταίας σύνδεσης από τη συσκευή

Τελευταία ώθηση Ώρα της τελευταίας ώθησης που στάλθηκε στη συσκευή

Ανάθεση Εδώ μπορείτε να μετακινήσετε τη συσκευή σε άλλον χρήστη ή ομάδα.
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Config Revision (μόνο σε επίπεδο συσκευής)

Εδώ θα λάβετε μια επισκόπηση του προφίλ ομάδας που έχει εκχωρηθεί στη συσκευή.

Εάν κάνετε κλικ στο προφίλ ομάδας, θα έχετε άμεση πρόσβαση στο προφίλ και θα μπορείτε να
εκτελέσετε ρυθμίσεις.

Με το σύμβολο, μπορείτε να επαναφέρετε τις εκχωρημένες εφαρμογές στις ρυθμίσεις του ομαδικού
προφίλ.

Με το σύμβολο, μπορείτε να επαναφέρετε το προφίλ της συσκευής ώστε να μην έχει καθόλου
ρυθμίσεις.

Η ένδειξη "Διαθέσιμη νεότερη αναθεώρηση" υποδεικνύει ότι το προφίλ ομάδας έχει αλλάξει και
αποθηκευτεί αλλά δεν έχει εκχωρηθεί. Το προφίλ ομάδας πρέπει να εκχωρηθεί με την επιλογή
"Εκχώρηση τώρα" σε επίπεδο ομάδας για να εφαρμοστούν οι αλλαγές στις συσκευές.

Ημερολόγιο συσκευής (μόνο σε επίπεδο συσκευής)

Αρχείο καταγραφής εντολών

Εδώ μπορείτε να δείτε ποιες εντολές εκδόθηκαν για τη συσκευή και ποια είναι η κατάστασή τους.

Οι εντολές που δημιουργούνται από το "System Automated" δημιουργούνται αυτόματα από το
σύστημα.
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Πιθανές καταστάσεις εντολών

Συσκευή που ωθείται Έχει σταλεί ένα αίτημα push στην υπηρεσία push (π.χ. APNS) για να
ειδοποιηθεί η συσκευή να συνδεθεί ξανά με τον διακομιστή EMM.

Δημιουργήθηκε εντολή Η εντολή δημιουργήθηκε στο σύστημα.

Αποστολή εντολής Η εντολή στάλθηκε στη συσκευή μετά τη σύνδεσή της με το διακομιστή.

Εκτέλεση εντολής Η εντολή εκτελέστηκε με επιτυχία.

Η εντολή απέτυχε Η εντολή απέτυχε. *

Εντολή μερικώς
αποτυχημένη

Ανάλογα με το λειτουργικό σύστημα της συσκευής, ορισμένες εντολές
ενδέχεται να ομαδοποιηθούν.
Σε αυτό ορισμένα τμήματα αυτής της ομάδας εντολών απέτυχαν. *

Εντολή εκτελέστηκε,
τελικά απέτυχε

Η εντολή εκτελέστηκε, αλλά ίσως και να μην εκτελέστηκε.

Εντολή Repushed Η εντολή επαναπροωθήθηκε από έναν χρήστη.

Απορριφθέντα Η εντολή απορρίφθηκε. Για παράδειγμα, επειδή αντικαταστάθηκε από άλλη
εντολή ή επειδή η συσκευή επανεγγράφηκε και οι παλιές εντολές
αφαιρέθηκαν.

*Αν υπάρχει ένα θαυμαστικό πίσω από το μήνυμα, μπορείτε να λάβετε περισσότερες πληροφορίες, αν
περάσετε τον κέρσορα πάνω από το εικονίδιο.
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Διαχείριση περιουσιακών στοιχείων (μόνο σε επίπεδο συσκευής)

Πληροφορίες συσκευής

Αριθμός μοντέλου Αριθμός μοντέλου

Όνομα κεντρικού υπολογιστή Όνομα κεντρικού υπολογιστή

Τοπικό όνομα κεντρικού υπολογιστή Τοπικό όνομα κεντρικού υπολογιστή

Λειτουργικό σύστημα Λειτουργικό σύστημα

Έκδοση λειτουργικού συστήματος Έκδοση λειτουργικού συστήματος

UDID UDID

Ελεύθερη / Συνολική μνήμη Ελεύθερη / Συνολική μνήμη

WiFi

Διεύθυνση IP Διεύθυνση IP

WiFi MAC WiFi MAC

Κυτταρικό

Αριθμός τηλεφώνου Αριθμός τηλεφώνου

Κατάσταση περιαγωγής Κατάσταση περιαγωγής

Περιαγωγή (φωνή/δεδομένα) Περιαγωγή (φωνή/δεδομένα)

Διεύθυνση IP Διεύθυνση IP

Χειριστής/μεταφορέας Χειριστής/μεταφορέας

Δίκτυο φορέα SIM Δίκτυο μεταφορέα

Έκδοση φορέα Έκδοση φορέα

ICCID ICCID

Τρέχουσα MCC/MNC Τρέχουσα MCC/MNC

SIM MCC/MNC SIM MCC/MNC
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Bluetooth

Bluetooth MAC Bluetooth MAC

Εγχειρίδιο διαχείρισης AppTec360

450



Διαχείριση ενημερώσεων (μόνο σε επίπεδο συσκευής)

Ενημέρωση πληροφοριών

Αυτή η καρτέλα εμφανίζει πληροφορίες σχετικά με τις ρυθμίσεις ενημέρωσης του συστήματος στη
συσκευή.

Ενεργοποίηση Autocheck Εάν το σύστημα πραγματοποιεί αυτόματο έλεγχο για
ενημέρωση.

Αυτόματη ενημέρωση εφαρμογών
ενεργοποιημένη

Εάν το σύστημα θα εγκαθιστά αυτόματα τις
ενημερώσεις εφαρμογών.

Αυτόματες ενημερώσεις λειτουργικού
συστήματος ενεργοποιημένες

Εάν το σύστημα θα εγκαθιστά αυτόματα τις
ενημερώσεις os.

Ενεργοποίηση αυτόματων ενημερώσεων
ασφαλείας

Εάν το σύστημα θα εγκαθιστά αυτόματα τις
ενημερώσεις ασφαλείας.

Ενημέρωση εφαρμογών στο παρασκήνιο-
κατέβασμα ενεργοποιημένη

Εάν το σύστημα θα κατεβάζει ενημερώσεις εφαρμογών
στο παρασκήνιο.

URL καταλόγου Η διεύθυνση URL του καταλόγου ενημερώσεων
λογισμικού που χρησιμοποιεί ο πελάτης.

Είναι προεπιλεγμένος κατάλογος Εάν "ναι", ο Κατάλογος είναι ο προεπιλεγμένος
κατάλογος.

Εκτέλεση περιοδικού ελέγχου Εάν "ναι", ξεκινήστε μια νέα σάρωση.

Προηγούμενη ημερομηνία σάρωσης Η ημερομηνία της τελευταίας σάρωσης ενημέρωσης
λογισμικού.

Προηγούμενο αποτέλεσμα σάρωσης Ο κωδικός αποτελέσματος της τελευταίας σάρωσης
ενημέρωσης λογισμικού.
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Διαχείριση ασφάλειας

Αντι-κλοπή

Σκουπίστε & κλειδώστε

Πλήρες σκούπισμα Αποστολή εντολής για επαναφορά της συσκευής στα εργοστάσια

Σκούπισμα
επιχείρησης

Αφαιρέστε το MDM από τη συσκευή και αφαιρέστε όλα τα δεδομένα MDM (π.χ.
λογαριασμούς, εφαρμογές).

Οθόνη κλειδώματος Επιστροφή της συσκευής στην οθόνη κλειδώματος

Διαμόρφωση ασφαλείας

Κωδικός πρόσβασης
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Επιτρέπεται η
απενεργοποίηση του κωδικού

Καθορίζει εάν ο χρήστης υποχρεώνεται να ορίσει ένα PIN. Η απλή
ρύθμιση αυτής της τιμής (και όχι άλλων) αναγκάζει τον χρήστη να
εισάγει έναν κωδικό πρόσβασης, χωρίς να επιβάλλει μήκος ή
ποιότητα.

Επιτρέψτε την απλή τιμή Επιτρέψτε στο χρήστη να χρησιμοποιεί τις ίδιες, κλιμακούμενες και
μειούμενες σειρές αριθμών (π.χ. 1234, 1111)

Απαιτείται αλφαριθμητική τιμή Οι κωδικοί πρόσβασης πρέπει να περιέχουν τουλάχιστον ένα γράμμα

Ελάχιστο μήκος κωδικού
πρόσβασης

Ελάχιστο μήκος κωδικού πρόσβασης

Ελάχιστος αριθμός σύνθετων
χαρακτήρων

Ελάχιστος αριθμός αλφαριθμητικών συμβόλων στον κωδικό
πρόσβασης

Μέγιστη ηλικία κωδικού
πρόσβασης

Αριθμός ημερών, μετά τις οποίες πρέπει να αλλάξει ο κωδικός
πρόσβασης

Μέγιστο αυτόματο κλείδωμα Μέγιστος χρόνος, μετά τον οποίο η συσκευή κλειδώνει

Μέγιστη περίοδος χάριτος για
το κλείδωμα της συσκευής

Χρονικό διάστημα που η συσκευή μπορεί να κλειδωθεί χωρίς να
ζητείται κωδικός πρόσβασης κατά το ξεκλείδωμα

Μέγιστη ηλικία κωδικού
πρόσβασης (1-730 ημέρες ή
καμία)

Ημέρες μετά τις οποίες πρέπει να αλλάξει ο κωδικός πρόσβασης

Ιστορικό κωδικών πρόσβασης
(1-50 κωδικοί πρόσβασης ή
κανένας)

Αριθμός μοναδικών κωδικών πρόσβασης πριν από την
επαναχρησιμοποίηση

Πιστοποιητικό

PKCS#1

Περιγραφή Εισάγετε μια περιγραφή για το πιστοποιητικό

Διαπιστευτήρια Ανεβάστε ένα αρχείο pkcs1

PKCS#12

Περιγραφή Εισάγετε μια περιγραφή για το πιστοποιητικό

Διαπιστευτήρια Ανεβάστε ένα αρχείο pkcs12
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Ρυθμίσεις περιορισμού

Λειτουργικότητα συσκευής

Επιτρέψτε την κάμερα Επιτρέψτε τη χρήση της κάμερας

Επιτρέψτε το Game
Center

Όταν είναι ψευδής, το Κέντρο παιχνιδιών απενεργοποιείται και το εικονίδιό
του αφαιρείται από την Αρχική οθόνη.

Επιτρέψτε το παιχνίδι
για πολλούς παίκτες

Όταν είναι ψευδής, απαγορεύει το παιχνίδι για πολλούς παίκτες.

Επιτρέψτε την
προσθήκη φίλων στο
Game Center

Όταν είναι ψευδής, απαγορεύει την προσθήκη φίλων στο Game Center.

Επιτρέψτε τη
Βιβλιοθήκη
φωτογραφιών iCloud

Εάν οριστεί σε false, απενεργοποιεί τη Βιβλιοθήκη φωτογραφιών iCloud.
Όλες οι φωτογραφίες που δεν έχουν ληφθεί πλήρως από τη Βιβλιοθήκη
φωτογραφιών iCloud στη συσκευή θα αφαιρεθούν από τον τοπικό
αποθηκευτικό χώρο.

Επιτρέψτε το Touch ID Εάν είναι ψευδές, εμποδίζει το ξεκλείδωμα μιας συσκευής με το Touch ID.

iCloud

Αποκλεισμός ορισμένων λειτουργιών κατά τη σύζευξη iCloud

Επιτρέψτε το συγχρονισμό
εγγράφων

Επιτρέψτε το συγχρονισμό εγγράφων

Επιτρέψτε τον συγχρονισμό του
iCloud Keychain

Επιτρέψτε τον συγχρονισμό του iCloud Keychain

Επιτρέψτε τις σημειώσεις iCloud Όταν είναι false, απενεργοποιεί τις υπηρεσίες MacOS iCloud
Notes

Επιτρέψτε το iCloud BTMM Όταν είναι ψευδής, απενεργοποιεί την υπηρεσία MacOS Back to
My Mac iCloud.

Επιτρέψτε το iCloud FMM Όταν είναι false, απενεργοποιεί την υπηρεσία MacOS Find My
Mac iCloud.

Επιτρέψτε τους σελιδοδείκτες
iCloud

Όταν είναι false, απενεργοποιεί το συγχρονισμό σελιδοδεικτών
iCloud MacOS.

Επιτρέψτε το iCloud Mail Όταν είναι ψευδής, απενεργοποιεί τις υπηρεσίες iCloud του
MacOS Mail.
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Επιτρέψτε το Ημερολόγιο iCloud Όταν είναι ψευδής, απενεργοποιεί τις υπηρεσίες iCloud του
MacOS Cloud.

Επιτρέψτε τις υπενθυμίσεις iCloud Όταν είναι ψευδής, απενεργοποιεί τις υπηρεσίες iCloud
Reminder.

Επιτρέψτε το iCloud Addressbook Όταν είναι ψευδής, απενεργοποιεί τις υπηρεσίες του βιβλίου
διευθύνσεων iCloud του MacOS.
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Διαχείριση μέσων ενημέρωσης

Έξοδος κατά την αποσύνδεση Απόρριψη όλων των αφαιρούμενων μέσων κατά την
αποσύνδεση

Επιτρέψτε το δίκτυο Επιτρέψτε την πρόσβαση για μέσα δικτύου

Επιτρέψτε τον εσωτερικό δίσκο Επιτρέψτε την πρόσβαση για τον εσωτερικό δίσκο.

Απαιτείται έλεγχος ταυτότητας Απαιτείται έλεγχος ταυτότητας για τη χρήση αυτού του μέσου

Μόνο για ανάγνωση Ο χρήστης είναι σε θέση να διαβάζει δεδομένα μόνο από το
μέσο

Επιτρέψτε τον εξωτερικό δίσκο Επιτρέψτε την πρόσβαση για εξωτερικό δίσκο.

Απαιτείται έλεγχος ταυτότητας Απαιτείται έλεγχος ταυτότητας για τη χρήση αυτού του μέσου

Μόνο για ανάγνωση Ο χρήστης είναι σε θέση να διαβάζει δεδομένα μόνο από το
μέσο

Επιτρέψτε τη χρήση εικόνων
δίσκου

Επιτρέψτε την πρόσβαση για εικόνες.

Απαιτείται έλεγχος ταυτότητας Απαιτείται έλεγχος ταυτότητας για τη χρήση αυτού του μέσου

Μόνο για ανάγνωση Ο χρήστης είναι σε θέση να διαβάζει δεδομένα μόνο από το
μέσο

Επιτρέπει τη χρήση DVD-RAM Επιτρέψτε την πρόσβαση για το δίσκο DVD-RAM.

Απαιτείται έλεγχος ταυτότητας Απαιτείται έλεγχος ταυτότητας για τη χρήση αυτού του μέσου

Μόνο για ανάγνωση Ο χρήστης είναι σε θέση να διαβάζει δεδομένα μόνο από το
μέσο

Επιτρέψτε τη χρήση DVD Επιτρέψτε την πρόσβαση για δίσκο DVD.

Απαιτείται έλεγχος ταυτότητας Απαιτείται έλεγχος ταυτότητας για τη χρήση αυτού του μέσου

Επιτρέψτε τη χρήση CD Επιτρέψτε την πρόσβαση για το δίσκο CD.

Απαιτείται έλεγχος ταυτότητας Απαιτείται έλεγχος ταυτότητας για τη χρήση αυτού του μέσου
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Διαχείριση σύνδεσης

Wi-Fi

Εδώ μπορείτε να προσθέσετε και να ρυθμίσετε τις συνδέσεις Wi-Fi

Αναγνωριστικό συνόλου
υπηρεσιών (SSID)

SSID του δικτύου, στο οποίο θα δημιουργηθεί η σύνδεση

Αυτόματη σύνδεση Ενεργοποίηση της αυτόματης σύνδεσης για το δίκτυο

Κρυφό δίκτυο Ενεργοποίηση, σε περίπτωση που το AP δεν μεταδίδει το SSID

Ρύθμιση διακομιστή
μεσολάβησης

Διαμόρφωση ενός μεσολάβησης για κάθε σημείο πρόσβασης

Κανένα Μην χρησιμοποιείτε διακομιστή μεσολάβησης

Χειροκίνητο Δημιουργία χειροκίνητου πληρεξουσίου

URL διακομιστή
μεσολάβησης

Διεύθυνση για πρόσβαση στις ρυθμίσεις μεσολάβησης

Λιμάνι Καθορίστε τη θύρα για τον διακομιστή μεσολάβησης

Αυθεντικοποίηση Όνομα χρήστη για τον έλεγχο ταυτότητας στο διακομιστή μεσολάβησης

Κωδικός πρόσβασης Κωδικός πρόσβασης για τον έλεγχο ταυτότητας στο διακομιστή
μεσολάβησης

Αυτόματο Δημιουργήστε αυτόματα έναν πληρεξούσιο μεσολάβησης

URL διακομιστή
μεσολάβησης

URL για το αρχείο ρυθμίσεων μεσολάβησης

Τύπος ασφαλείας Καθορισμός τύπου ασφαλείας για το AP

WEP

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WPA/WPA2

Κωδικός πρόσβασης Κωδικός πρόσβασης για το AP

WEP Enterprise - WPA /
WPA2 Enterprise /
Οποιαδήποτε επιχείρηση

Βλέπε πίνακα Σφάλμα: Πηγή αναφοράς δεν βρέθηκε παρακάτω

Κανένα Καθιέρωση μηδενικής ασφάλειας

Απενεργοποίηση της
τυχαιοποίησης

Απενεργοποιεί την τυχαιοποίηση διεύθυνσης MAC για το συγκεκριμένο
δίκτυο Wi-Fi, ενώ είναι συνδεδεμένο με το δίκτυο. Αυτό εμφανίζει επίσης
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διεύθυνσης MAC μια προειδοποίηση απορρήτου στις Ρυθμίσεις που υποδεικνύει ότι το
δίκτυο έχει μειωμένες προστασίες απορρήτου.

Διαμόρφωση Wi-Fi για επιχειρήσεις

Σημείωση: Διαθέσιμο μόνο όταν ο "Τύπος ασφαλείας" έχει οριστεί σε τύπο επιχείρησης.

Πρωτόκολλα Πρωτόκολλο ελέγχου ταυτότητας που υποστηρίζεται στο δίκτυο-στόχο

TLS Ενεργοποίηση / Απενεργοποίηση Χρήση

TTLS Ενεργοποίηση / Απενεργοποίηση Χρήση

Εσωτερικές
πιστοποιήσεις

Πρωτόκολλο ελέγχου ταυτότητας που πρέπει να χρησιμοποιηθεί: PAP,
CHAP, MSCHAP, MSCHAPv2

LEAP Ενεργοποίηση / Απενεργοποίηση Χρήση

PEAP Ενεργοποίηση / Απενεργοποίηση Χρήση

EAP-FAST Ενεργοποίηση / Απενεργοποίηση Χρήση

EAP-SIM Ενεργοποίηση / Απενεργοποίηση Χρήση

Χρήση PAC Χρήση PAC (Προστατευμένος έλεγχος πρόσβασης)

Παροχή PAC Διαμόρφωση του Provision PAC

Παροχή PAC ανώνυμα Ανώνυμη παροχή PAC

Αυθεντικοποίηση

Όνομα χρήστη Όνομα χρήστη πιστοποίησης

Μην χρησιμοποιείτε
Ανά σύνδεση
Κωδικός πρόσβασης

Μην χρησιμοποιείτε τον κωδικό πρόσβασης ανά σύνδεση

Κωδικός πρόσβασης Ο κωδικός πρόσβασης που θα χρησιμοποιηθεί

Πιστοποιητικό ταυτότητας Ανέβασμα/επιλογή πιστοποιητικού ελέγχου ταυτότητας

Εξωτερική ταυτότητα Ταυτότητα που μπορεί να φανεί εξωτερικά

Εμπιστοσύνη

Εμπιστευτικό
πιστοποιητικό 1

Ανεβάστε το πρώτο αξιόπιστο πιστοποιητικό

Εμπιστευτικό
πιστοποιητικό 2

Ανέβασμα δεύτερου αξιόπιστου πιστοποιητικού
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Εμπιστευτικό
πιστοποιητικό 3

Ανέβασμα τρίτου αξιόπιστου πιστοποιητικού

Εμπιστευμένος
διακομιστής
Ονόματα πιστοποιητικών

Τα ονόματα των αναμενόμενων πιστοποιητικών διακομιστή
(σε κατάλογο διαχωρισμένο με κόμμα)
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VPN

Ανάλογα με τον επιλεγμένο τύπο σύνδεσης, ενδέχεται να είναι ορατά διαφορετικά πεδία.

Όνομα σύνδεσης Όνομα του προφίλ VPN

Τύπος VPN

VPN Όλη η κυκλοφορία του δικτύου της συσκευής θα δρομολογείται μέσω
μιας σύνδεσης VPN.

Τύπος σύνδεσης Καθιέρωση τύπου σύνδεσης VPN

IPsec (cisco) Πρωτόκολλο IPsec από την cisco

L2TP Πρωτόκολλο L2TP

Προσαρμοσμένο SSL Σύνδεση μέσω Custom SSL

IKEv2 Πρωτόκολλο IKEv2

Ρύθμιση διακομιστή
μεσολάβησης

Διαμόρφωση ενός διακομιστή μεσολάβησης για τη σύνδεση VPN

Κανένα Καθιέρωση χωρίς πληρεξούσιο

Χειροκίνητο Χειροκίνητη δημιουργία ενός διακομιστή μεσολάβησης

URL διακομιστή
μεσολάβησης

Διεύθυνση για πρόσβαση στις ρυθμίσεις μεσολάβησης

Λιμάνι Καθορίστε τη θύρα για τον διακομιστή μεσολάβησης

Αυθεντικοποίηση Όνομα χρήστη για τον έλεγχο ταυτότητας στον διακομιστή
μεσολάβησης

Κωδικός πρόσβασης Κωδικός πρόσβασης για τον έλεγχο ταυτότητας στο διακομιστή
μεσολάβησης

Αυτόματο Δημιουργήστε αυτόματα έναν πληρεξούσιο μεσολάβησης

URL διακομιστή
μεσολάβησης

URL για πρόσβαση στις ρυθμίσεις μεσολάβησης
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Μεσολάβηση HTTP

Τύπος μεσολάβησης

Χειροκίνητο Δημιουργία ενός μεσολάβησης με μη αυτόματο
τρόπο

URL διακομιστή μεσολάβησης Διεύθυνση για πρόσβαση στις ρυθμίσεις
μεσολάβησης

Λιμάνι Καθιέρωση θύρας μεσολάβησης

Αυθεντικοποίηση Όνομα χρήστη για τον έλεγχο ταυτότητας στον
διακομιστή μεσολάβησης

Κωδικός πρόσβασης Κωδικός πρόσβασης για τον έλεγχο ταυτότητας στο
διακομιστή μεσολάβησης

Αυτόματο Δημιουργήστε αυτόματα έναν πληρεξούσιο
μεσολάβησης

URL μεσολάβησης PAC URL μεσολάβησης PAC

Επιτρέψτε απευθείας σύνδεση εάν το PAC δεν
είναι προσβάσιμο

Επιτρέψτε απευθείας σύνδεση (χωρίς VPN), εάν το
PAC δεν είναι προσβάσιμο

Επιτρέπει την παράκαμψη του μεσολάβησης για
πρόσβαση σε δίκτυα αιχμαλωσίας

Επιτρέπει την παράκαμψη του μεσολάβησης για
πρόσβαση σε εσωτερικά δίκτυα αιχμαλωσίας
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AirPrint

Διεύθυνση IP Διεύθυνση IP του εκτυπωτή

Διαδρομή πόρων Καθορισμένη διαδρομή προς τη συσκευή AirPrint

AirPlay

Όνομα συσκευής Όνομα συσκευής

Κωδικός
πρόσβασης

Κωδικός πρόσβασης σύζευξης

Λευκή λίστα Ορίστε μια λίστα συσκευών, με τις οποίες η συσκευή μπορεί να συνδεθεί
αποκλειστικά
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Διαχείριση PIM

Ενεργός συγχρονισμός Exchange

Όνομα λογαριασμού Όνομα του λογαριασμού.

Διεύθυνση
ηλεκτρονικού
ταχυδρομείου

Η διεύθυνση του λογαριασμού (π.χ. max@company.com)

Όνομα κεντρικού
υπολογιστή

Εσωτερικό όνομα κεντρικού υπολογιστή

Όνομα σύνδεσης Τα πεδία "Domain" και "Login Name" πρέπει να είναι κενά για να ζητήσει η
συσκευή τον χρήστη.

Τομέας Τα πεδία "Domain" και "Login Name" πρέπει να είναι κενά για να ζητήσει η
συσκευή τον χρήστη.
Εάν είναι ενεργοποιημένη μια διαμόρφωση πύλης ACL και το πεδίο Domain
δεν είναι κενό, η πύλη AppTec360 Universal Gateway θα πιστοποιήσει τη
συσκευή με το ακόλουθο όνομα "Domain\Login Name"

Κωδικός πρόσβασης Ο κωδικός πρόσβασης για το λογαριασμό (π.χ. secretUserPassword)

Προηγούμενες ημέρες
του Mail to Sync

Ο αριθμός των προηγούμενων ημερών αλληλογραφίας προς συγχρονισμό

Χρήση SSL Χρήση SSL για εσωτερικό κεντρικό υπολογιστή Exchange

Επιλογή για
προχωρημένους

Εμφάνιση προηγμένων επιλογών

Θύρα διακομιστή Εσωτερική θύρα

Διαδρομή διακομιστή Εσωτερική διαδρομή

Εξωτερικό όνομα
κεντρικού υπολογιστή

Εξωτερικός κεντρικός υπολογιστής

Εξωτερική θύρα Εξωτερική θύρα

Εξωτερική διαδρομή Εξωτερική διαδρομή

Χρήση SSL για
εξωτερικές
Υποδοχής ανταλλαγής

Χρήση SSL για εξωτερικό κεντρικό υπολογιστή Exchange
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eMail

Ρύθμιση λογαριασμών POP3/IMAP στη συσκευή του τελικού χρήστη

Περιγραφή λογαριασμού Όνομα des Email Accounts

Τύπος λογαριασμού

IMAP

Πρόθεμα διαδρομής Το πρόθεμα διαδρομής για ειδικούς φακέλους

POP

Όνομα εμφάνισης χρήστη Όνομα χρήστη

Διεύθυνση ηλεκτρονικού ταχυδρομείου Διεύθυνση email χρήστη

Εισερχόμενη αλληλογραφία Ρυθμίσεις εισερχόμενου διακομιστή

Διεύθυνση διακομιστή αλληλογραφίας Διεύθυνση διακομιστή αλληλογραφίας

Θύρα διακομιστή αλληλογραφίας Θύρα διακομιστή αλληλογραφίας

Όνομα χρήστη Αντίστοιχο όνομα χρήστη

Τύπος ελέγχου ταυτότητας Τύπος ελέγχου ταυτότητας

Κανένα Όχι Τύπος ελέγχου ταυτότητας

Κωδικός πρόσβασης (μόνο σε επίπεδο συσκευής) Προτροπή κωδικού πρόσβασης

Πρόκληση-απάντηση MDM

NTLM NTLM-Authentication

HTTP MD5 Digest

Χρήση SSL Χρήση SSL, εάν χρειάζεται
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Εξερχόμενη αλληλογραφία Ρυθμίσεις εξερχόμενου διακομιστή

Διεύθυνση διακομιστή
αλληλογραφίας

Διεύθυνση διακομιστή αλληλογραφίας

Θύρα διακομιστή αλληλογραφίας Θύρα διακομιστή αλληλογραφίας

Όνομα χρήστη Αντίστοιχο όνομα χρήστη

Τύπος ελέγχου ταυτότητας

Κανένα Δεν υπάρχει μέθοδος ελέγχου ταυτότητας

Κωδικός πρόσβασης (μόνο σε
επίπεδο συσκευής)

Προτροπή κωδικού πρόσβασης

Πρόκληση-απάντηση MDM

NTLM NTLM-Authentication

HTTP MD5 Digest

Χρήση SSL Χρήση SSL, εάν χρειάζεται

Κωδικός πρόσβασης εξερχόμενου
είναι ο ίδιος με τον εισερχόμενο

Κωδικός πρόσβασης εξερχόμενου είναι ο ίδιος με τον
εισερχόμενο

Χρήση μόνο στο ταχυδρομείο Ενεργοποιήστε, εάν όλα τα εξερχόμενα μηνύματα ηλεκτρονικού
ταχυδρομείου πρέπει να αποστέλλονται μέσω της εφαρμογής
Mail-App.

CalDav

Διαμόρφωση της εγκατάστασης και της διανομής ενός λογαριασμού CalDav

Περιγραφή λογαριασμού Όνομα εμφάνισης του λογαριασμού

Όνομα κεντρικού υπολογιστή Όνομα κεντρικού υπολογιστή ή/και διεύθυνση IP

Λιμάνι Λιμένας του λογαριασμού CalDav

Κύρια διεύθυνση URL Κύρια διεύθυνση URL του λογαριασμού

Όνομα χρήστη Αντίστοιχο όνομα χρήστη CalDav

Κωδικός πρόσβασης (μόνο σε επίπεδο συσκευής) Αντίστοιχος κωδικός πρόσβασης CalDav

Χρήση SSL Χρήση SSL, εάν χρειάζεται

CardDav

Διαμόρφωση της εγκατάστασης και της διανομής ενός λογαριασμού CardDav
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Περιγραφή λογαριασμού Όνομα εμφάνισης του λογαριασμού

Όνομα κεντρικού υπολογιστή Όνομα κεντρικού υπολογιστή ή/και διεύθυνση IP

Λιμάνι Λιμάνι του λογαριασμού CardDav

Κύρια διεύθυνση URL Κύρια διεύθυνση URL του λογαριασμού

Όνομα χρήστη Αντίστοιχο όνομα χρήστη CardDav

Κωδικός πρόσβασης (μόνο σε επίπεδο συσκευής) Αντίστοιχος κωδικός πρόσβασης CardDav

Χρήση SSL Χρήση SSL, εάν χρειάζεται

LDAP

Σε αυτή την περιοχή, ρυθμίστε μια σύνδεση LDAP, ώστε να επιτρέπεται η δυναμική ανταλλαγή
πιστοποιητικών μεταξύ της συσκευής τελικού χρήστη και του Active Directory.

Λάβετε υπόψη ότι ο επιλεγμένος χρήστης απαιτεί το αντίστοιχο δικαίωμα ανάγνωσης.

Περιγραφή λογαριασμού Περιγραφή λογαριασμού

Όνομα χρήστη λογαριασμού Χρήστης για πρόσβαση στο LDAP

Κωδικός πρόσβασης λογαριασμού Κωδικός πρόσβασης για πρόσβαση στο LDAP

Όνομα κεντρικού υπολογιστή
λογαριασμού

Όνομα κεντρικού υπολογιστή/διεύθυνση IP του διακομιστή
LDAP

Χρήση SSL Χρήση SSL, εάν χρειάζεται

Στο δεύτερο μέρος, μπορείτε να ορίσετε μεμονωμένα φίλτρα για την αναζήτηση στο μητρώο LDAP.

Περιγραφή Πεδίο εφαρμογής Βάση αναζήτησης

Περιγραφή φίλτρου Επίπεδο αναζήτησης στο μητρώο LDAP Ορίστε το μεμονωμένο φίλτρο
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Ταμπλό & Αναφορές

Ρυθμίσεις ταμπλό

Εδώ μπορείτε να δείτε ποια ταμπλό υπάρχουν, να τα επεξεργαστείτε ή να δημιουργήσετε νέα. Κάθε
ταμπλό έχει το δικό του σύνολο δεδομένων για εμφάνιση και διαμόρφωση γραφημάτων.

Έλεγχος ρυθμίσεων ταμπλό

Δημόσιο Καθορίζει τον πίνακα ελέγχου ως δημόσιο, ώστε να μπορούν να τον δουν άλλοι
χρήστες. Οι χρήστες πρέπει φυσικά να μπορούν να συνδεθούν και να δουν τα
Dashboards. Εάν δεν είναι ενεργοποιημένη η επιλογή "Δημόσιο", μόνο ο δημιουργός
μπορεί να το δει.

Προεπιλογή Ορίζει τον πίνακα οργάνων ως προεπιλεγμένο, ώστε να ανοίγει αυτόματα την επόμενη
φορά που θα αποκτήσετε πρόσβαση στην προβολή πίνακα οργάνων.

Εμφάνιση του πίνακα οργάνων και των γραφημάτων του

Διαγραφή του ταμπλό

Επεξεργασία του ονόματος και των ρυθμίσεων του ταμπλό

Δημιουργήστε ένα αντίγραφο του ταμπλό

Προσθέστε ένα εντελώς νέο ταμπλό
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Προβολή ταμπλό

Αυτό εμφανίζει τα δεδομένα και τα γραφήματα του επιλεγμένου πίνακα οργάνων και σας επιτρέπει
επίσης να τα αλλάξετε.

Έλεγχος ταμπλό

Σας επιτρέπει να καθορίσετε ποια δεδομένα θα εμφανίζονται στον πίνακα ελέγχου, την ποσότητα
των δεδομένων που θα εμφανίζονται και σε ποιο μέγεθος θα εμφανίζονται αυτά τα δεδομένα.

Σας φέρνει πίσω στην Επισκόπηση πίνακα οργάνων

Επαναφέρει το ταμπλό που είναι ανοιχτό στην προεπιλεγμένη κατάσταση.

Αποθηκεύει όλες τις αλλαγές που κάνατε στο ταμπλό που είναι ανοιχτό (π.χ. ποια δεδομένα θα
εμφανίζονται).

Αλλαγή τύπου διαγράμματος σε διάγραμμα πυλώνων

Αλλαγή τύπου διαγράμματος σε διάγραμμα πίτας

Αλλαγή τύπου διαγράμματος σε διάγραμμα ντόνατ

Αλλαγή τύπου διαγράμματος σε διάγραμμα πολικής περιοχής

Αλλαγή σειράς ταξινόμησης

Εγχειρίδιο διαχείρισης AppTec360

469



Εκτεταμένη αναφορά

Η "Εκτεταμένη αναφορά" προσφέρει λεπτομερείς επισκοπήσεις και γραφήματα σχετικά με τις
πληροφορίες της συσκευής και του χρήστη.

Υπάρχουν μερικές προεπιλεγμένες αναφορές, αλλά όλες μπορούν να αλλάξουν χειροκίνητα για να
προσθέσετε ή να αφαιρέσετε δεδομένα προς εμφάνιση.

Λάβετε υπόψη ότι μπορείτε να αλλάξετε χειροκίνητα μόνο τα δεδομένα που εμφανίζονται. Η
επιλεγμένη κατηγορία αναφοράς καθορίζει τα δεδομένα στα οποία βασίζεται. Π.χ. δεν θα μπορέσετε
ποτέ να δείτε συσκευές Android στην αναφορά iOS στην ενότητα Αναφορές συσκευών Όλες οι
συσκευές iOS

Στο επάνω αριστερό μέρος μπορείτε να περιορίσετε τα δεδομένα της αναφοράς σε μια συγκεκριμένη
ομάδα (και όλες τις υποομάδες της). Από προεπιλογή, αυτό έχει οριστεί στο ριζικό σας κόμβο, οπότε
λαμβάνονται υπόψη ΟΛΕΣ οι συσκευές και οι χρήστες.
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Διευρυμένος έλεγχος αναφορών

Σε κάθε επισκόπηση μπορείτε να χρησιμοποιήσετε τις ακόλουθες λειτουργίες για να αλλάξετε την
έκθεση με όποιον τρόπο θέλετε:

Απόκρυψη διαγράμματος (Εάν εμφανίζεται διάγραμμα)

Εμφάνιση γραφήματος (Εάν το γράφημα είναι κρυφό)

Ανάπτυξη διαγράμματος (Εάν το διάγραμμα είναι συμπτυγμένο)

Κατάρρευση διαγράμματος (Εάν το διάγραμμα είναι εκτεταμένο)

Αλλαγή τύπου διαγράμματος σε διάγραμμα πυλώνων

Αλλαγή τύπου διαγράμματος σε διάγραμμα πίτας

Αλλαγή τύπου διαγράμματος σε διάγραμμα ντόνατ

Αλλαγή τύπου διαγράμματος σε διάγραμμα πολικής περιοχής

Αλλαγή σειράς ταξινόμησης

Τροποποιήστε τα ακόλουθα μέρη της εμφανιζόμενης επισκόπησης:
Προσθήκη/αφαίρεση στηλών

Καθορίστε τη σειρά με την οποία εμφανίζονται οι στήλες

Εμφάνιση/απόκρυψη του διαγράμματος πάνω από τον πίνακα

Επιλέξτε τη στήλη που χρησιμοποιείται για το διάγραμμα

Φιλτράρετε τα δεδομένα του πίνακα σας

Ανοίξτε τον διαχειριστή ρυθμίσεων για να αποθηκεύσετε και να φορτώσετε διάφορες αναφορές

Επαναφέρει την τρέχουσα έκθεση στην προεπιλεγμένη κατάσταση

Εξαγωγή της τρέχουσας έκθεσης ως αρχείο .csv

Αναδημιουργία δεδομένων και επαναφόρτωση της τρέχουσας έκθεσης

Μπορείτε να βρείτε έναν κατάλογο όλων των προεπιλεγμένων αναφορών στις επόμενες σελίδες.
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Εκθέσεις συμμόρφωσης

Συσκευές με ρίζα

Επισκόπηση των συσκευών που έχουν υποστεί rooted/ jailbroken.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Λειτουργικό σύστημα

Αριθμός τηλεφώνου

Τελευταία εμφάνιση

Κατασκευαστής

Συσκευές περιαγωγής

Επισκόπηση όλων των συσκευών που πραγματοποιούν περιαγωγή

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Τύπος συσκευής

Λειτουργικό σύστημα

Αριθμός τηλεφώνου

Τελευταία εμφάνιση
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Συσκευές με δυνατότητα περιαγωγής

Επισκόπηση όλων των συσκευών που έχουν ενεργοποιήσει την περιαγωγή, αλλά δεν είναι
απαραίτητα σε περιαγωγή αυτή τη στιγμή.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Τύπος συσκευής

Λειτουργικό σύστημα

Αριθμός τηλεφώνου

Τελευταία εμφάνιση

Εποπτευόμενες συσκευές

Επισκόπηση όλων των συσκευών που εποπτεύονται σε εποπτευόμενη λειτουργία (μόνο για iOS)

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Τύπος συσκευής

Τελευταία εμφάνιση
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Ανενεργές συσκευές

Επισκόπηση όλων των συσκευών που δεν έχουν συνδεθεί στο διακομιστή τις τελευταίες 7 ημέρες

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Τύπος συσκευής

Λειτουργικό σύστημα

Τελευταία εμφάνιση
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Αναφορές συσκευής

Συσκευές ανά ιδιοκτησία

Εδώ μπορείτε να δείτε πόσες συσκευές έχουν αναπτυχθεί επί του παρόντος ως εταιρικές (εταιρικές
συσκευές) και ως συσκευές εργαζομένων (ιδιωτικές συσκευές).

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

Τύπος συσκευής

Ιδιοκτησία συσκευής

Λειτουργικό σύστημα

Όλες οι συσκευές

Εδώ μπορείτε να δείτε μια επισκόπηση όλων των συσκευών με τις πιο σημαντικές πληροφορίες.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Τύπος συσκευής

Εγγεγραμμένοι

Ιδιοκτησία συσκευής

Λειτουργικό σύστημα

Έκδοση λειτουργικού συστήματος

Σειριακός αριθμός

Τελευταία εμφάνιση

Χειριστής/μεταφορέας

Κατασκευαστής
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Φορείς συσκευών

Εδώ μπορείτε να δείτε μια επισκόπηση σχετικά με τον φορέα (πάροχο κινητής τηλεφωνίας).

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Λειτουργικό σύστημα

Έκδοση λειτουργικού συστήματος

Χειριστής/μεταφορέας

Συσκευές SAFE

Εδώ μπορείτε να δείτε μια επισκόπηση των συσκευών που χρησιμοποιούν την έκδοση SAFE.

Επειδή η επισκόπηση και/ή SAFE είναι διαθέσιμη μόνο για συσκευές Samsung, δεν θα δείτε τις
συνήθεις καρτέλες κάτω από αυτό το σημείο.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail

Τύπος συσκευής

Τελευταία εμφάνιση

Έκδοση SAFE

Συσκευές BitLocker των Windows

Εδώ μπορείτε να δείτε μια επισκόπηση των συσκευών Windows που χρησιμοποιούν το BitLocker.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Ψευδώνυμο συσκευής

Ιδιοκτήτης συσκευής

E-Mail
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Κατάσταση BitLocker

Αναφορές εφαρμογών

Εδώ θα βρείτε μια ποικιλία επισκοπήσεων σχετικά με τις εφαρμογές. Σε όλες αυτές τις αναφορές
μπορείτε να κάνετε κλικ σε μια καταχώρηση για να δείτε περαιτέρω ποιες εκδόσεις είναι
εγκατεστημένες στις συσκευές και πόσο συχνά. Σε αυτή την προβολή μπορείτε να κάνετε ξανά κλικ σε
μια συγκεκριμένη έκδοση για να δείτε σε ποιες συσκευές είναι εγκατεστημένη η συγκεκριμένη έκδοση.

Σημείωση: Μπορεί να χρειαστεί κάποιος χρόνος μέχρι το σύστημα να λάβει ενημερωμένες
πληροφορίες από τη συσκευή. Επιπλέον, οι αναφορές δεν ενημερώνονται κάθε λεπτό. Ίσως χρειαστεί
να κάνετε υπομονή για να δείτε την τρέχουσα κατάσταση, αν μόλις έχετε εκχωρήσει μια νέα εφαρμογή
ή έκδοση. Η μη αυτόματη επαναφόρτωση της αναφοράς θα αναγκάσει την αναφορά να εμφανίσει τα
πιο ενημερωμένα διαθέσιμα δεδομένα

Εγκατεστημένες εφαρμογές

Εδώ έχετε μια επισκόπηση όλων των εγκατεστημένων εφαρμογών.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Όνομα Όνομα της αντίστοιχης εφαρμογής ή/και υπηρεσίας

Αναγνωριστικό Οριστικό αναγνωριστικό εφαρμογής/υπηρεσίας

Συνολικός
αριθμός

Πόσο συχνά έχει εγκατασταθεί αυτή η εφαρμογή/υπηρεσία στις συσκευές των
τελικών χρηστών

Οι πιο εγκατεστημένες εφαρμογές

Εδώ θα έχετε μια επισκόπηση των εφαρμογών που έχουν εγκατασταθεί περισσότερο.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Όνομα Όνομα της αντίστοιχης εφαρμογής ή/και υπηρεσίας

Αναγνωριστικό Οριστικό αναγνωριστικό εφαρμογής/υπηρεσίας

Συνολικός
αριθμός

Πόσο συχνά έχει εγκατασταθεί αυτή η εφαρμογή/υπηρεσία στις συσκευές των
τελικών χρηστών
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Υποχρεωτικές εφαρμογές

Εδώ θα έχετε μια επισκόπηση των υποχρεωτικών (υποχρεωτικά απαιτούμενων) εφαρμογών.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Όνομα Όνομα της αντίστοιχης εφαρμογής ή/και υπηρεσίας

Αναγνωριστικό Οριστικό αναγνωριστικό εφαρμογής/υπηρεσίας

Πηγή εφαρμογής Ποιο AppStore εμπλέκεται:
Google PlayStore (Android)

iTunes AppStore (iOS)

OS Λειτουργικό σύστημα

Εφαρμογές σε μαύρη λίστα

Εδώ θα έχετε μια επισκόπηση όλων των καθορισμένων εφαρμογών που έχουν μπει στη μαύρη λίστα.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

Όνομα Όνομα της αντίστοιχης εφαρμογής ή/και υπηρεσίας

Αναγνωριστικό Οριστικό αναγνωριστικό εφαρμογής/υπηρεσίας

Πηγή εφαρμογής Ποιο AppStore εμπλέκεται:
Google PlayStore (Android)

iTunes AppStore (iOS)

OS Λειτουργικό σύστημα
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Αναφορές χρηστών

Δασμολόγιο

Εδώ μπορείτε να έχετε μια επισκόπηση των τιμολογίων των τηλεφώνων και των καρτών SIM των
χρηστών σας.

Προεπιλεγμένες στήλες αυτής της έκθεσης:

E-Mail

Όνομα

phoneNumber

φορέας

τιμολόγιο

επιλογή

τιμή

contractCancelled

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

τύπος

simCardSerial1

simCardSerial2

simCardSerial3

pin1

pin2

puk1

puk2

σημείωση
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Διαχείριση πολλαπλών μισθωτών

Το AppTec360 EMM είναι σε θέση να φιλοξενεί πολλαπλούς ξεχωριστούς μισθωτές, ο καθένας με τους
δικούς του χρήστες και ομάδες, δικαιώματα και συνολικές ρυθμίσεις.

Για να ενεργοποιήσετε τις δυνατότητες Multitenant, πρέπει να τις ενεργοποιήσετε στο περιβάλλον
διαμόρφωσης της συσκευής στο "Βήμα τρία - Ρυθμίσεις διακομιστή".

Στο νέο μενού ορίστε ένα όνομα χρήστη και έναν κωδικό πρόσβασης για τον Servermanager.
Αποθηκεύστε τις ρυθμίσεις και εκτελέστε το "Configure Appliance" στο "Step Five - License
Agreement" για να εφαρμόσετε τη ρύθμιση.
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Όταν ολοκληρωθεί η διαμόρφωση, μπορείτε πλέον να συνδεθείτε με τα διαπιστευτήρια που έχετε
ορίσει μέσω της κανονικής διεπαφής Mobile Management.

Μετά τη σύνδεση μπορείτε να δείτε την ακόλουθη προβολή.

Στα αριστερά μπορείτε να δείτε όλους τους ενοικιαστές (στην προκειμένη περίπτωση μόνο έναν με
αναγνωριστικό 920) και στα δεξιά τις πληροφορίες σχετικά με αυτόν τον πελάτη. Έχετε επίσης τη
δυνατότητα να αποκλείσετε την πρόσβαση στο λογαριασμό καθώς και να διαγράψετε τον πελάτη
(ΠΡΟΣΟΧΗ: Αυτό θα διαγράψει όλα τα δεδομένα που σχετίζονται με τον συγκεκριμένο πελάτη).

Στα αριστερά μπορείτε να φορτώσετε μια νέα άδεια πελάτη, η οποία μπορεί να είναι είτε μια
ενημέρωση άδειας για έναν υπάρχοντα πελάτη είτε μια νέα άδεια που δημιουργεί αυτόματα έναν νέο
πελάτη. Όταν δημιουργείται ένας νέος πελάτης, αποστέλλεται αυτόματα ένα μήνυμα ηλεκτρονικού
ταχυδρομείου που περιέχει τον κωδικό σύνδεσης στη διεύθυνση ηλεκτρονικού ταχυδρομείου για την
οποία εκδόθηκε η άδεια χρήσης.

Για να αποκτήσετε μια νέα ή ενημερωμένη άδεια χρήσης πελάτη (π.χ. όταν χρειάζεστε περισσότερες
άδειες χρήσης συσκευών) επικοινωνήστε με τον αντιπρόσωπο πωλήσεων.
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Πρόσθετες απόψεις

Κατάλογος όλων των πελατών

Εμφανίζει μια επισκόπηση σχετικά με όλους τους πελάτες στο σύστημα.

Αναγνωριστικό πελάτη Αναγνωριστικό πελάτη

Αναγνωριστικό Αναγνωριστικό πελάτη

Βάση δεδομένων Βάση δεδομένων

Όνομα εταιρείας Όνομα εταιρείας

eMail Πρόσωπο επικοινωνίας eMail

Επαληθευμένο Εάν το eMail του επαφούς είναι επαληθευμένο ή όχι

Χώρα Χώρα

Συσκευές Αριθμός εγγεγραμμένων συσκευών

Ημερομηνία εγγραφής Σημείο της χρονικής στιγμής της εκχώρησης της άδειας

Τελευταία σύνδεση Τελευταία σύνδεση λογαριασμού διαχειριστή

Άδεια Εμφάνιση τύπου άδειας χρήσης (Δωρεάν|Πληρωμένη)

Άδεια CB Τύπος άδειας χρήσης ContentBox (Δωρεάν|Πληρωμένο)

Κατάσταση Τρέχουσα κατάσταση AppTec-Client

Λειτούργησε Εμφανίζει, εάν η άδεια χρήσης έχει λήξει

iOS Αριθμός συσκευών iOS

Android Αριθμός συσκευών Android

Windows Mobile Αριθμός συσκευών Windows Mobile

MacOS Αριθμός συσκευών MacOS

Windows 10 Αριθμός συσκευών Windows 10

Android Enterprise Αριθμός συσκευών Android Enterprise

IOS BYOD (εγγραφή χρηστών) Αριθμός συσκευών IOS BYOD (εγγραφή χρηστών)

IoT Αριθμός συσκευών IoT
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Ημερομηνίες λήξης APNS

Εμφανίζει μια επισκόπηση των ημερομηνιών λήξης όλων των πιστοποιητικών APNS όλων των
πελατών.

Αναγνωριστικό πελάτη Αναγνωριστικό πελάτη

Όνομα εταιρείας Όνομα εταιρείας

Ημερομηνία λήξης Ημερομηνία λήξης του πιστοποιητικού APNS της Apple

Πληροφορίες Πληροφορίες σχετικά με τη λήξη
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Επικοινωνία

Πρόσθετες ερωτήσεις; Απλά επικοινωνήστε μαζί μας στο εξής:

Για γενικές τεχνικές ερωτήσεις

support@apptec360.com

+41 61 511 3210

Για ερωτήσεις σχετικά με την εγκατάσταση μιας εικονικής
συσκευής

consulting@apptec360.com

+41 61 511 3214

Αποποίηση ευθύνης

© AppTec GmbH

Αυτή η τεκμηρίωση προστατεύεται από πνευματικά δικαιώματα. Όλα τα δικαιώματα παραμένουν στην
AppTec GmbH. Απαγορεύεται οποιαδήποτε άλλη χρήση, ιδίως η μεταβίβαση σε τρίτους, η
αποθήκευση στο σύστημα δεδομένων, η διανομή, η επεξεργασία, η εκτέλεση, η προβολή και η
μετάδοση. Αυτό ισχύει όχι μόνο για ολόκληρο το έγγραφο, αλλά και για μέρη του. Αλλαγές μπορούν να
γίνουν ανά πάσα στιγμή.

Άλλα ονόματα εταιρειών, εμπορικών σημάτων και προϊόντων είναι εμπορικά σήματα ή κατατεθειμένα
εμπορικά σήματα και τα οποία δεν έχουν κατονομαστεί ρητά σε αυτό το σημείο, προστατεύονται από
τους νόμους περί εμπορικών σημάτων και ανήκουν στον αντίστοιχο ιδιοκτήτη. Αλλαγές και διορθώσεις
μπορούν να γίνουν ανά πάσα στιγμή.
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