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| Panorama general

| Introduccion a AppTec360

La solucién de gestion movil para empresas de AppTec ofrece la posibilidad de gestionar y configurar
todos los dispositivos méviles con su intuitiva consola de gestiéon. En este escenario, el servidor EMM
puede ejecutarse en su propio entorno o puede utilizar nuestra solucion basada en la nube.

Incluso en el tema de la instalacion centralizada de aplicaciones corporativas en los smartphones, ha
llegado al lugar adecuado. Con Enterprise Mobile Manager, puede distribuir aplicaciones y
documentos corporativos a los dispositivos en cuestion de segundos o bloquear aplicaciones no
deseadas con listas blancas o negras.

El uso de dispositivos privados en las empresas plantea un nuevo reto para la seguridad de
smartphones y tabletas. Debido a que los empleados quieren utilizar cada vez méas sus smartphones,
los administradores de Tl deben proteger un gran nimero de tipos diferentes de dispositivos. Le
ayudaremos a proteger todos los dispositivos y los datos confidenciales que se almacenan en ellos y
a gestionarlos desde una consola intuitiva.
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| Sistemas operativos compatibles

AppTec360 es compatible con dispositivos iOS, Android y Windows. Tenga en cuenta que la
capacidad de las funciones de las plataformas mencionadas puede variar de un sistema operativo a
otro.

e Apple iOS 11.0 o superior*.

e Apple macOS 10.11 o superior

¢ Google Android 4.4 o superior** en la versién en la nube
e Google Android 4.1 o superior** en la version OnPrem

¢ MS Windows 10 o superior*** (ordenador de sobremesa, portatil y tableta)

*Tenga en cuenta que los dispositivos con iOS 10 o anterior no se pueden inscribir debido a los
cambios dréasticos realizados por Apple en el proceso de inscripcion.

**| 0s dispositivos pueden conectarse y configurarse aunque utilicen una version que ya no sea
compatible con el fabricante. Tenga en cuenta que puede haber funciones que requieran una
determinada version de Android. En los casos de asistencia, seguimos el soporte oficial del
fabricante. En caso de problemas o errores causados por una version obsoleta que ya no reciba
asistencia del fabricante, nos reservamos el derecho de ofrecer sélo una asistencia limitada.

***| as versiones domeésticas de Windows no son compatibles debido a las limitaciones del sistema
operativo. Recomendamos encarecidamente utilizar una version del sistema operativo que siga
siendo compatible con el fabricante. No sélo por compatibilidad, sino también por razones de
seguridad. Por eso recomendamos iOS 12 o superior y Android 9 o superior.

| Directorios LDAP compatibles

e Microsoft Active Directory

e Abrir LDAP

Aqui encontrara informacion actualizada sobre "Sistemas operativos de dispositivos compatibles” y
"Directorios LDAP compatibles™:

https://www.apptec360.com/products/systemrequirements/
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| Explicacion del «modo supervisado» en los dispositivos Apple

El modo supervisado representa una interfaz ampliada para dispositivos iOS.

En el dispositivo configurado respectivamente, se pueden aplicar limitaciones adicionales, ya que
pertenecen a la funcionalidad del dispositivo del usuario final. Estas también figuran en el manual de
administracion y estan sefialadas con una pancarta.

| Disponible en el modo supervisado

El "Modo Supervisado" puede activarse con el programa "Apple Configurator”. El Apple Configurator
puede establecer los ajustes predeterminados en los nuevos dispositivos iOS como herramienta de
configuracion (a través de la interfaz USB).

La herramienta no solo puede instalar perfiles de configuracién, sino también aplicaciones. Es
gratuito, pero requiere un ordenador Mac.
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| Activar el modo supervisado

1. Abra el Configurador de Apple

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Haga clic en el dispositivo y seleccione "Preparar”.
3. Seleccione "Configuracion manual" y "Supervisar dispositivos".
4. Haga clic en "Siguiente".

5. (Opcional) Ahora puede afadir un servidor MDM en el que se inscribiré el dispositivo. El enlace
se encuentra en "Ajustes generales - Configuracion de iOS - Configurador y URL" Elija su
organizacién o cree una nueva.

6. Elige tu Organizacion o crea una nueva
7. Elija los pasos que deben omitirse en la configuracion inicial y haga clic en "Siguiente"

(ATENCION: Si continta, se borrara su dispositivo!)

Ahora tu dispositivo se pondrd en modo supervisado. Esto puede tardar unos minutos. Una vez hecho
esto, el dispositivo se reiniciara.

Ahora tu dispositivo esta supervisado.

24



9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Anadir un dispositivo al DEP

También puedes afadir dispositivos al DEP (Device Enrollment Programm) utilizando el Configurador
de Apple, si tus dispositivos estan en iOS 11 o superior.

Mas informacion sobre DEP: https://www.apple.com/business/dep/

Siga los mismos pasos que para supervisar un dispositivo y, ademas, marque "Afadir al programa de
inscripcion de dispositivos”. Se le pediran sus datos de acceso al DEP si nunca antes ha iniciado
sesion en el DEP con el Configurador de Apple.

Una vez finalizado el proceso, el dispositivo se puede encontrar en el DEP Server "Dispositivos
afladidos por Apple Configurator 2". Ahora puede utilizar este servidor y conectarlo a la consola de
gestién o transferir el dispositivo a un servidor ya existente.

Ha afiadido correctamente un dispositivo al DEP.
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| Explicacion de Android Enterprise

| ¢ Qué es Android Enterprise?

Android Enterprise ofrece un mejor control de los dispositivos de trabajo que se gestionan con un
MDM. Esto permite a los administradores tener un control total sobre sus dispositivos android o
separar los datos de la empresa de los datos privados en los dispositivos contenedores. Ademas,
Android Enterprise permite una inscripcion mas sencilla de los dispositivos y una distribucion facil de
las aplicaciones.

| ¢,Cuales son los requisitos para utilizar Android Enterprise?.

Android Enterprise puede ser utilizado gratuitamente por todo el mundo. Solo necesitas conectar una
cuenta de google al MDM para habilitar todas las funciones de Android Enterprise. Encontrard mas
informacion al respecto en la seccién Android Enterprise.

Android Enterprise puede utilizarse en dispositivos con Android 5.1 o superior, a excepcion del perfil
de trabajo mejorado (véase mas abajo). Recomendamos al menos Android 7 o superior para una
inscripcion mas facil o Android 11 para hacer uso de todas las funciones disponibles.

| ¢ Cuales son los modos disponibles con Android Enterprise?

Hay 3 modos diferentes para usar cuando se utiliza Android Enterprise.

Dispositivo totalmente gestionado AE (gestionado para el trabajo): Dispositivo totalmente gestionado
gue solo se utiliza para trabajar. Esto permite al administrador un control total sobre el dispositivo.
Esto no permite un uso privado del dispositivo. Para inscribir dispositivos en este modo, los
dispositivos deben reiniciarse e inscribirse con un codigo QR (véase Inscripcion AE) o inscribirse
mediante Inscripcion Knox o Zero Touch.

Contenedor AE BYOD: El Contenedor BYOD (traiga su propio dispositivo) permite a los usuarios
acceder a los datos de la empresa en su teléfono particular en un contenedor independiente. En este
modo, las aplicaciones privadas no pueden ver los datos y aplicaciones de la empresa y viceversa.
Para inscribir dispositivos en este modo, hay que descargar la aplicacién AppTec y escanear un
codigo QR. Cree un dispositivo en la consola y seleccione "AE Container (BYOD & Enahnced Work
Profile)" como tipo de dispositivo. Haga clic en el codigo QR del dispositivo recién generado para
obtener el cédigo QR y establezca el primer interruptor en "Legacy & BYOD".

AE Enhanced Work Profile: (requiere Android 11 o superior) Mientras que el mencionado BYOD
Container lleva los datos de la empresa a un dispositivo privado, el Enhanced Work Profile hace lo
mismo pero para un dispositivo propiedad de la empresa. Crea el mismo contenedor, pero da al
administrador un poco mas de control sobre el dispositivo, por lo que el usuario no puede
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simplemente eliminar el MDM del dispositivo. Cree un dispositivo en la consola y seleccione "AE
Container (BYOD & Enahnced Work Profile)" como tipo de dispositivo. Haga clic en el codigo QR del
dispositivo recién generado para obtener el codigo QR y establezca el primer interruptor en "Perfil de
trabajo mejorado”. Este codigo QR se puede escanear después de reiniciar el dispositivo y tocar 6
veces en la pantalla como se explica en el Método 1 de la Inscripcion AE.

| ¢, Como puedo asignar aplicaciones a dispositivos Android Enterprise?

Primero tienes que aprobar las Apps que quieres usar en Ajustes Generales — Gestion de Apps -
AE Play Store — Play Store Apps. Después de aprobar una app, puedes asignarlas a la lista de apps
obligatorias — de tu perfil haciendo clic en el "+" y seleccionando la app en la pestafia "AE Play
Store". Esto descargara e instalara la aplicacion automaticamente. No se requiere una cuenta de
google en el dispositivo y el usuario no tiene que confirmarlo ni permitirlo.

| Sube tus propias aplicaciones a Google Play Store

Es posible subir tus Inhouse Apps a Google Play Store. De esta forma podras beneficiarte de
diferentes ventajas como el mecanismo de actualizacion de la Play Store.

Para ello, necesitas una cuenta de desarrollador de Google. Accede a través de Google Play
Console(https://play.google.com/apps/publish)

Haga clic en "Crear aplicacion”. Elige el idioma por defecto y el titulo de la aplicacion.
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Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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En la siguiente pagina se le pedira que introduzca diferentes datos sobre su aplicacion.

)
4
-

)

® © B ¢

B8

App releases

Android Instant Apps

Artifact library

Device catalogue

App signing

Store listing

Content rating

Pricing & distribution

In-app products

A

Una vez introducidos todos los datos, veras diferentes simbolos de sugerencia en el lado izquierdo.

Pasa el ratén por encima para ver los pasos que quedan y siguelos en el orden que quieras.

Nota: Asegurate de marcar las dos casillas de verificacion de "Google Play gestionado" en "Precios y
distribucion”. De lo contrario, la aplicacién ser& publica y todo el mundo podré acceder a ella.
Asegurese también de elegir el pais de distribucion.

Managed Google Play

=

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Una vez completados todos los pasos, puedes ir a "Lanzamientos de aplicaciones". Haz clic en
"Revisar" e "Iniciar lanzamiento a produccién" para finalizar el borrador y publicar la aplicacion.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps ) .-
@ Asitact oear Prepare release Review and rol-cut
-j Device catalogue Review summary

This ralease i3 ready to be robed ot
Ow  App sigring
B stere isting L] APKS in this release
@ content rating ]

Wersion cooe Upbsates Installs an active devices
@ Pricng & distribution ] | AP nosea
) i +

B mapp produsts - i o LI
Fa  Translation

Whal's new in this release?
L: Sarvh L] Dedait = Gertian - de-bi

Inisal riase of the demo app
Q  Optimisation e

B 1 langus

PREVIOUS  DASCARD START ROLL-OUT T0 PRI

& n ’ e sttt -

I

Puede que pase algun tiempo hasta que la aplicacién esté disponible en Play Store. Una vez
finalizado el proceso, puedes buscar tu aplicacion en la tienda Play for Work y aprobarla. Después,
solo tienes que asignar la aplicacion a los dispositivos mediante la consola EMM, igual que haces con
otras aplicaciones.
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| Requisitos e instalacion
| Requisitos

| Requisitos del sistema

El dispositivo virtual esta disponible en formato de virtualizacion abierta (VMWare, VirtualBox, Citrix
Xen Server) y como archivo comprimido .vhdx (Hyper-V)*.

*Nota: La maquina tiene que ser creada con la Generacién 1 cuando se utiliza Hyper-V.
El disco virtual tiene un tamafio objetivo de 20 GB y la maquina necesita 4 GB de RAM.
El aparato esta basado en Debian 9 64bit

Actualice la maquina importada a la compatibilidad mas reciente (por ejemplo, en VMWare) y
asegurese de que el tipo de sistema operativo de la maquina esta configurado correctamente en su
hipervisor.

| Clave de licencia

Para activar e instalar correctamente el servidor, necesitara un archivo de licencia valido. Puede
obtener uno directamente de AppTec360 y/o de su distribuidor correspondiente.

| Resolucion de direcciones IP 'y DNS

El dispositivo AppTec360 debe ser accesible mediante el nombre de host para el que se ha emitido la
licencia.

Para inscribir dispositivos Windows 10 también es necesario configurar un subdominio adicional en
forma de "enterpriseenrollment.”, que apunte al dispositivo.
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| Certificado SSL

Como todas las conexiones hacia y desde los dispositivos tienen que estar protegidas mediante SSL,
necesita un certificado valido para el nombre de host emitido por una autoridad de certificacion en la
gue confie el dispositivo. La clave privada del certificado debe cargarse sin proteccién por contrasefia.
En la mayoria de los casos se requiere un certificado intermedio para la CA para que los dispositivos
reconozcan el certificado del servidor.

Los dispositivos Windows 10 necesitaran un certificado especifico para su subdominio de inscripciéon
de empresa.

A partir de la version 202104 del dispositivo, también puede utilizar los certificados Let's Encrypt, que
se generan automaticamente (descritos en el Paso dos - Certificado SSL).

| Servidor SMTP

Para que AppTec360 EMM pueda enviar mensajes de correo electrénico (por ejemplo, para el registro
de dispositivos y la validacion de cuentas), se necesita un servidor de correo electrénico o un relé de

correo electrénico.
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Este diagrama muestra qué conexion es necesaria en funcion de los servicios que desee utilizar.

Para una descripcién mas detallada, consulte la tabla de la pagina siguiente.
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Cualquiera - AppTec360 Appliance | emmconsole.com
(externo/Dispositivos)

Puertos 443 Gestion, Enterprise AppStore y Windows Phone
Communication
8080 Comunicacién Android e iOS
80 Configura Let's Encrypt por primera vez. Después utiliza
443.
Cualquiera (Dispositivos) - Cualquiera (externo)
Puertos 5223, 443 Apple Push Service, tiene que ser accesible sin proxy, 443
como Fallback, ver https://support.apple.com/en-
us/HT203609
5228-5230 Android Push Service (FCM), tiene que ser accesible sin
proxy
Aparato AppTec360 - Controlador de dominio
Puertos 389, Sincronizacion de usuarios con LDAP
(LDAPS
636)
Aparato AppTec360 - Cualquier
Puerto 443 Utilizado para el Servicio Push de Android (GCM)
Busqueda en AppStore / Play Store
Aparato AppTec360 - emmconsole.com
Puertos 443 Actualizaciones de AppTec360 Appliance, generacion de
certificados APNS
Aparato AppTec360 - Red Apple (17.0.0.0/8)
Puertos 2195, 2196 Servicio Push de Apple y Servicio de Comentarios
443 DEP Y VPP
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| Actualizaciones de seguridad

El sistema operativo Debian debe actualizarse con regularidad para obtener las correcciones de
seguridad mas recientes. Sin embargo, asegurese de no actualizar manualmente a una version
mayor mas reciente de Debian. Cuando AppTec360 EMM sea compatible con una version mayor mas
reciente, afiadiremos una forma de actualizarlo en una actualizacién del dispositivo.

| Contraseiias por defecto del dispositivo virtual

Usuario de inicio de sesion (el inicio de sesién root esta desactivado. Utilice "sudo" para las
tareas de administracion)

apptec

Contraseia

apptec

Usuario raiz de MySQL

raiz

Contraseiia raiz de MySQL

apptec

Usuario por defecto de MySQL

AppTec

Contraseia de usuario por defecto de MySQL

AppTec
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| Configuracion del dispositivo virtual

Importante: Antes de comenzar con la configuracion del dispositivo virtual, la resolucién de la
pantalla debe ser de al menos 1280 x 800 pixeles.

Tras conectarse al dispositivo, Firefox deberia iniciarse automaticamente y mostrar la interfaz de
configuracion.

| Preparacion

En primer lugar, debe proporcionar una contrasefia para la interfaz de configuracion. Esta contrasefia
se utiliza para cifrar toda la informacién y los archivos introducidos en la interfaz de configuracion.

Aqui también puede establecer el idioma en el que debe mostrarse la interfaz (puede cambiarse
posteriormente).

Set Config Password X

Please enter a password to protect the configuration interface.
o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

La contrasefia s6lo puede ser restablecida por el Soporte de AppTec360, asi que asegurese de
depositarla en un lugar seguro y confirmar la proxima ventana emergente.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Configurar desde host externo

Para facilitar el proceso de configuracion, puedes hacer que la pagina de configuracion sea accesible
desde remoto. Para ello, siga los pasos indicados en "Configurar desde host externo”.

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Paso uno — Licencia del aparato

1. Por favor, cargue el archivo de licencia que ha recibido de AppTec.

2. Si el archivo de licencia se ha cargado correctamente, podra ver la informacion de la licencia
del dispositivo como en la siguiente captura de pantalla.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Paso dos — Certificado SSL

Puede utilizar la configuracion automéatica de certificados mediante Let's Encrypt o proporcionar los
certificados usted mismo (consulte SSL-Certificate para obtener mas informacion).

| Automatico

El certificado se generara automaticamente utilizando el servicio Let's Encrypt.

AppTec360 EMM utiliza el desafio HTTP-01 para la validacion del dominio, lo que significa que el
puerto HTTP debe estar abierto desde Internet para la primera solicitud de un certificado. Las
solicitudes de renovacion posteriores pueden validarse a través de HTTPS.

Cambie los botones de opcién a "Automaético (Let's Encrypt)" y pulse "GUARDAR VALORES". El
certificado se solicitard automéaticamente al aplicar la configuracion en el Paso Cinco - Acuerdo de
Licencia. El certificado se renovara automaticamente si es necesario y recibira un correo electrénico
si el certificado esta a punto de caducar (lo que implica que la renovacion podria haber fallado).
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| Amedida

1. Cargue el certificado SSL para su nombre de host con licencia. Puede ver el nombre de host en
Paso uno - Licencia del dispositivo.

2. Cargue también la clave privada del certificado y, si es necesario, el certificado intermedio.

Importante: La clave no debe estar protegida por contrasefia. Si es asi, elimine la contrasefia antes
de cargarla.

Sugerencia: Si también desea utilizar dispositivos Windows 10, debe activar "Certificado SSL de
inscripcion de Windows" y cargar el certificado, la clave privada y el certificado intermedio para su
subdominio (descrito en Carga de direcciones IP y resolucién DNS) en la parte inferior de la pagina.

& APRTEC3E0

Updals Thick

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliEance ETISE G LIFETIar Server Settings MyE0L Setup License agresment

You hawe made changes that ane not applied yel. To apply them, phease run “Configure Appliance” in step 5.

SSL Configuration
Options
Z5L Certilicate ) demerratie (Lats Eneypt) % Cuoiom
‘Windows Eneoliment 551 certificate J Banorvatic (LeTs Enorypll Cupsnom *1 wWindoss Endimen tisabled

Chek hers for mors informahian aboud Lefe Encrgpt

S5L Certificate
Certificate Summary
Common Mame
Subject Alermate Mames)

Expiry Date

Private Key

Hatus: Uglaaded
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| Paso tres — Configuracion del servidor

1. Introduzca una direccién de correo electronico de asistencia global. Esta direccién se utilizara
en los correos electronicos que envie a sus usuarios para que sepan a quién dirigirse en caso
de que surja algun problema con su dispositivo.

2. Proporcione la configuracion de correo electrénico que utilizara el sistema para enviar correos
electronicos. La configuracion se utilizara para enviar correos electrénicos al usuario y también
para enviar informes de errores y solicitudes de funciones a"support@apptec360.com"”.
Después de guardar la configuracion del correo electronico, debe verificarla haciendo clic en
"Probar configuracion de correo electrénico" y siguiendo las instrucciones.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Paso 4 — Configuracion de MySQL

1. Si desea utilizar la base de datos interna, puede omitir este paso. De lo contrario, puede
introducir la informacién de conexién de su servidor de base de datos externo.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Paso cinco —Acuerdo de licencia

1. Por favor, lea el acuerdo de licencia.

2. Marque "Acepto" y pulse el botdn "Configurar dispositivo" para aplicar los ajustes.

Sugerencia: Tendra que ejecutar "Configurar dispositivo" cada vez que cambie los ajustes en los 5
pasos para aplicar los ajustes.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| iFelicidades!

Ha finalizado la configuracion del dispositivo virtual.

Un correo electronico incluyendo su contrasefia fue enviado a la direccion que usted ha

proporcionado para la licencia (visible en "Licencias de Cliente Incluidas” en el Paso Uno - Licencia
de Appliance).

Ahora puedes acceder a la consola utilizando esta contrasefia y la direccion de correo electronico en
la que la has recibido.

Para acceder a la consola, introduzca el nombre de host de la consola en la barra de direcciones de
su navegador.

Puede encontrar el nombre de host de su dispositivo en Paso uno - Licencia del dispositivo.
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| Solucién de problemas

1. No ha recibido un correo electrénico al configurar el dispositivo en el Paso 5 - Acuerdo de licencia:

Asegurese de que la configuracion de su correo electrénico en el Paso Tres - Configuracion del
Servidor es correcta. Para volver a enviar la contrasefia marque "Restablecer contrasefias y enviar un
correo de creacion de cuenta para todas las licencias de cliente incluidas" en el Paso Cinco - Acuerdo
de licencia antes de ejecutar "Configurar dispositivo" de nuevo.

2. Ha recibido un error con respecto a Let's Encrypt durante la configuracion en el Paso Cinco -
Acuerdo de Licencia:

Asegurese de que el dispositivo es accesible por su nombre de dominio en el puerto 80. Let's encrypt
también escribe un registro en "/var/log/letsencrypt" que puede ayudar a solucionar problemas.

| Recomendaciones de seguridad

Se recomienda realizar los siguientes pasos para proteger su dispositivo AppTec360.

Esto no es un conjunto completo de instrucciones, es s6lo una recomendacion para una configuracion
bésica.

e Cambiar la contrasefia del usuario de AppTec360

e Cambie la contrasefia de los usuarios de MySQL "root" y "AppTec" y actualice el Paso Cuatro -
Configuracion de MySQL en consecuencia.

e Cambiar el puerto por defecto del servidor SSH

e Bloquee el puerto 80 en su consola y no permita el trafico HTTP entrante, utilice s6lo HTTPS.
Una vez configurado, también es posible una configuracion externa a través de HTTPS.

¢ Restringir el acceso a la interfaz de gestion soélo a determinadas Ips en la parte inferior del Paso
Tres - Configuracion del Servidor.

e Configurar el cortafuegos
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| Ajustes generales

| Resumen de cuenta

| Informacion sobre la cuenta

| Vision general

Aqui puede ver un resumen de su cuenta de AppTec360.

Nombre de la empresa

El nombre de tu empresa

Fecha de creacion

Fecha de creacioén de tu cuenta

Tipo de licencia

De pago = licencia de pago

Gratuito = licencia no pagada

Nota: Las cuentas de un dispositivo local siempre apareceran como
pagadas por razones técnicas.

Identificador de cliente

Identificador de tu cuenta (NO es tu numero de cliente)

Fecha de caducidad de la
licencia

Fecha de caducidad de tu licencia de AppTec360

Licencia ContentBox

Gratis = licencia gratuita para 25 dispositivos
Pagada = licencia pagada para x dispositivos

Lanzador

Muestra si puedes o no utilizar el lanzador personalizado para Android

Dispositivos

NUmero de licencias utilizadas actualmente / total de licencias

Persona de contacto

Persona de contacto proporcionada

Teléfono

NUmero de teléfono facilitado

Correo electrénico

Direccion de correo electrénico facilitada

Usuario raiz

Usuarios Root que pueden iniciar sesion

Version de software

Version actual del software

*Nota: La direccion de correo electronico que aparece aqui es la que usted introdujo para registrar la
Cuenta. En base a esto se creard un usuario en el arbol de usuarios/dispositivos y podra ser
modificado. Al editar este usuario cambiara la direccion de correo electrénico que debe utilizar para
iniciar sesion, pero no la informacion de la descripcion general de la cuenta..
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| Informe de errores

Un informe de error puede enviarse directamente a soporte para informar de problemas o errores e
incluye informacioén y registros sobre tu cuenta y configuracion.

Asunto

El asunto del informe de error. Incluye un nimero de
ticket si quieres afiadirlo a un ticket de soporte
existente.

Comportamiento esperado

Describe detalladamente lo que hiciste y lo que
esperabas que ocurriera

Comportamiento real

Describe detalladamente lo que ocurrié exactamente.
Por favor, cita EXACTAMENTE los mensajes de
error. También ayuda si afiades capturas de pantalla
al archivo adjunto.

¢En qué momento experimentaste el
problema?

Indica la hora exacta en que recibiste el mensaje de
error/problema concreto.

En el mejor de los casos, incluye también los
segundos, por ejemplo 18:55:27

¢Puede reproducirse el problema? En caso
afirmativo, ¢como (detalladamente)?

Describe detalladamente como puedes reproducir el
problema.

¢ Esta funcion ha funcionado anteriormente
como esperabas? En caso afirmativo, ¢hasta
cuando?

Déjalo vacio si no lo sabes.

¢, Se hicieron cambios especificos en el
sistema antes de que apareciera este
problema? En caso afirmativo, ¢qué cambios
(en detalle)?

Menciona siempre cual fue tu ultimo cambio o accion
antes de que apareciera el problema, aunque creas
gue es irrelevante.

Si procede: ¢ Qué modelos de dispositivo y
versiones de SO estan afectados?

Indica siempre la version exacta del sistema
operativo (por ejemplo, iOS 14.7.1 o Android 11)

Si procede: ¢ Cudl es la direccion IP publica
oly el numero de serie del Dispositivo?

Nombra al menos uno, aunque todos los dispositivos
estén afectados.

Incluir archivos de registro

Marca esta casilla para enviar el archivo de registro
con el informe de error. Se recomienda hacer esto.

Obtener el estado actual de VPP de Apple e
incluirlo en el informe de errores

Incluye informacion sobre la asignacion de licencias
VPP. Activalo solo si te lo pide el servicio de
asistencia o si tu problema tiene que ver con la VPP.
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Adjunto Adjunta cualquier archivo que pueda ser util (por
ejemplo, capturas de pantalla de un mensaje de
error)
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| Solicitud de funciones

Puede enviar una solicitud de funcionalidad directamente al servicio de asistencia. Puede contener
una solicitud de una funcién especifica o una mejora para

Resumen Una breve sinopsis de tu problema

Descripcion |Una descripcion detallada de tu problema, por favor, sé lo méas especifico posible

Adjunto Adjuntar archivos al informe de error
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| Configuracion global

| Configuracién de eMail

Aqui puede definir quién recibe un correo cuando se genera una solicitud de inscripcion y qué plantilla
de texto se utiliza para ese correo.

E-WAL SETTINGS

Android & AE Templates

g
figscr s o Datauit ettt Cetautt -
dedekion sl [Comima sepna e Dataiit L [T Lo Ceda il

I05 & MacOS Templates

e

i bWk
R T 0| Dot aiit Cedault
Lttion sl [Comma sepeaier] Catan | | et V

Windows & Windows 10 Templates

Baoem +
s o] v Cedait -
drriniiraio

foigeamake com| Petan = e

el o ad (o Bapnala] Derlall i Cetauf

VPP Mall Settings

nat Dafautt

TeamViewer Remote Assistance
. ____________________________________________________________________________________________________________________ [ _________________________}
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| Plantillas de correo electronico

Aqui puede generar y editar sus plantillas para diferentes escenarios. Pueden estar en formato de
texto normal o en HTML. Con HTML puedes controlar mejor el formato del texto.

Las plantillas predeterminadas no se pueden editar ni borrar.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

También puede utilizar marcadores de posicidbn como variables que se sustituiran automaticamente.
Haga clic en "Mostrar marcadores de posicion" durante la edicion para ver los marcadores de
posicion disponibles. Las diferentes categorias tienen diferentes marcadores de posicion.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Clent on your Androdd device

Text
by /=
<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
e EMI Server
abr />
=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store
ebail Format Teat ' HTML
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| Inscripcién sMs

Aqui puede desactivar el proceso de inscripcion por SMS.

(Por defecto: desactivado)

También vera una pantalla que indica cuéantos créditos SMS quedan disponibles.

Los créditos SMS deben adquirirse por separado.
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| Privacidad

| Acceso GPS

Aqui puedes proteger la Vista GPS de cada dispositivo con 1 o 2 contrasefias (principio de los cuatro
0jos). Se te pedira que introduzcas tu(s) contrasefia(s) cada vez que intentes acceder a la ubicacion
de un dispositivo.

Restringir el acceso a los Ajustes |Apagado = la funcion esta desactivada y no se necesita
del GPS contrasefa para localizar

Activado = la funcién esta activada y se requiere una contrasefia
para localizar

Método de proteccién Utilizar una contrasefia = utilizar una contrasefia para localizar

Utilizar dos contrasefias = utilizar dos contrasefias para localizar

Introducir contrasefia (1) Introduce la contrasefa elegida

Repetir contrasefia (1) Vuelve a introducir la contrasefia elegida

opcional: Introduce la contrasefia |Introduce la 22 contrasefia elegida
2

opcional: Repite la Contrasefia 2 |Vuelve a introducir la 22 contrasefia elegida

Nota: Después de configurar tu(s) codigo(s) de acceso, tienes que introducirlo(s) una vez mas antes
de que esté(n) completamente activado(s).

52




9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Acceso basado en funciones

| Gestion de funciones

Los Roles definen lo que un usuario puede ver y hacer cuando se conecta a la consola de gestion.
Esto le permite crear usuarios que pueden iniciar sesion pero tienen una funcionalidad limitada.

FCILE MR T

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

El rol Super Root es un rol por defecto que siempre puede ver y cambiar todo. No puede modificarse
ni suprimirse. El rol de autoservicio sélo puede ver sus propios usuarios y dispositivos. Puede
combinar Self Service y un rol personalizado para, por ejemplo, permitir a los usuarios iniciar sesion e
inscribir dispositivos por su cuenta y s6lo para su usuario.

Los roles personalizados pueden activarse o desactivarse manualmente. Los nuevos roles estan
desactivados por defecto. Los usuarios con un rol desactivado trabajan como si no tuvieran el rol.
Esto le permite, por ejemplo, restringir temporalmente las acciones de un rol determinado.

Todos los permisos se dividen entre "Acceso de lectura” y "Acceso total". Dar a un rol acceso de
lectura le permite ver la parte especifica de la consola. Darles Acceso Completo permite al Rol ver y
cambiar la parte especifica de la consola.
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| Asignacion de funciones

Aqui se obtiene una vision general de todos los usuarios que tienen un rol y ver cual tienen. Aqui
también puede asignar una funcién a usuarios o grupos enteros:

Mazs role assignment

Sukocd

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Seleccione para qué grupo o usuario desea afiadir o eliminar funciones. Puede seleccionar un
solo usuario o seleccionar un grupo. Al seleccionar un grupo, el cambio afectara a todos los
usuarios de ese grupo y a todos los usuarios de los subgrupos del grupo seleccionado.

2. Seleccione la funcion que desea afiadir o eliminar. Puede seleccionar una o varias funciones.

3. . Seleccione la operacion que desea realizar. Al hacer clic en el signo "+" se afiaden las
funciones seleccionadas si el usuario o usuarios no las tenian ya. Al hacer clic en el signo "-" se
eliminan las funciones seleccionadas de los usuarios. Si afiade funciones a un usuario que
todavia no tiene ninguna funcion, se activara automaticamente "Puede iniciar sesion" para el
usuario.

4. Guardar para finalizar el proceso. Los usuarios que antes no tenian ninguna funcion y tenian
desactivada la opcion "Puede iniciar sesion" recibiran automaticamente un correo electrénico
con un enlace para establecer una contrasefa.

Debajo de la asignacion masiva de funciones puede encontrar una vision general de las funciones
asignadas. También puede cambiar manualmente las funciones de determinados usuarios.

| Asignacion de una funcion

Para asignar un rol a un usuario, tienes que ir a la Gestion de Mdéviles, donde encontraras el arbol de
tus grupos, usuarios y dispositivos. Edite el usuario para asignarle un rol. También puede utilizar el
método anterior para usuarios Unicos.

Assigned Roles Developer X | Select one or more
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| Acceso API

| Acceso a la APl REST de AppTec360

La API REST de AppTec360 requiere un token de autenticacion (clave API) y una clave privada que
deben generarse en la Consola de administracion.

Para ello, inicie sesion en AppTec360 EMM y vaya a
Ajustes generales — Acceso basado en roles — Acceso API y afiada una nueva Clave.
Debe seleccionar un usuario cuyos permisos se aplicaran a la clave API.

La clave privada solo puede descargarse una vez. Una vez iniciada la descarga, se borrara la clave y
desaparecera el boton "Descargar".

Si pierde su clave privada, tendra que generar una nueva clave API.
| Normas generales

e La API REST esta disponible debajo de la URL base:

/public/external/api
e Todas las solicitudes deben enviarse mediante POST.
e La API REST sé6lo admite solicitudes a través de HTTPS.

e Las solicitudes deben contener las siguientes cabeceras:

Nombre de la cabecera |Valor de cabecera Descripcion

Tipo de contenido aplicacion/json fijo

auth 123...xyz Clave API desde la pestaiia "Acceso API

firma Firma codificada en Base64 |Firma de la carga util generada con el
Clave privada de la pestafia "Acceso API

e El cuerpo de la solicitud debe ser un objeto codificado json que debe contener los siguientes
valores:
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Campo |Campo Ejemplo Valor Descripcion
api v2/dispositivo/listadispositivos Nombre de la API
tiempo |1529662725 Marca de tiempo Unix (UTC) de la maquina cliente.

La diferencia de tiempo maxima permitida
entre el cliente y el servidor es de 30
minutos.

e En caso de éxito, la API devuelve los datos solicitados (véanse las consultas mas abajo) y un
cadigo de estado HTTP 200.

¢ Sise produce un error, el cédigo de estado HTTP sera entre 4xx y 5xx dependiendo del error y
el objeto de respuesta contendra un array con la clave "errors”, que contiene una lista de
mensajes de error legibles por humanos.

e Sino hay datos coincidentes para un dispositivo, se devolvera una matriz vacia.

e Siun Id de dispositivo no existe, sus datos de retorno seran nulos.

| Ejemplo de solicitud

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Consultas

Listar todos los dispositivos

Funcionalidad: Devuelve una lista de todos los dispositivos que contienen el ID de dispositivo, IMEI y
serie.

URI de la API: v2/device/listdevices

Parametros obligatorios: ninguno

Parametros opcionales: ninguno

Ejemplo de cuerpo de solicitud

{

api": "v2/device/listdevices",
"time": 1529662725

}

Ejemplo de cuerpo de respuesta

{

"errors": [],

"list":[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11","serial":"619723118","imei":"713032378599"}

]
}
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Obtener lista de posiciones (GPS)

Funcionalidad: Devuelve una lista de todas las entradas de registro de posicién almacenadas para los
identificadores de dispositivo

URI de la API: v2/dispositivo/listado

Parametros obligatorios: "ids" - Matriz de ID de dispositivo

Pardmetros opcionales: ninguno

Ejemplo de cuerpo de solicitud

{

"api": "device/listposition",
"params": {

"ids": [10, 11]

1

“time": 1529662725

}

Ejemplo de cuerpo de respuesta

{

"errors": [],

"list™:[

"10™[
{"time™:"1529632725","p0os":"47.5572,7.5967"},
{"time™:"1529642725","pos":"47.5572,7.5968"},
{"time™:"1529652725","p0os":"47.5573,7.5969"},
1,

88",

]

}
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Obtener mapa de activos

Funcionalidad:

Devuelve una lista de todos los posibles activos almacenados que se pueden solicitar mediante
Obtener datos de cualquier activo.

Para solicitar los datos, puede utilizar el formulario de lectura humana o la etiqueta de activo.
URI de la API: v2/device/getassetmap

Parametros obligatorios: ninguno

Parametros opcionales: ninguno

Ejemplo de cuerpo de solicitud

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Ejemplo de cuerpo de respuesta

Esta respuesta se ha acortado para facilitar su lectura.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Obtener datos de cualquier activo

Funcionalidad: Devuelve una lista de los datos de activos solicitados para los identificadores de
dispositivo

URI de la API: v2/device/getassetdata

Parametros obligatorios: "ids" - Matriz de ID de dispositivo

Pardmetros opcionales:

"assetkeys" - Claves de datos de activos a devolver. Si no se especifica, todos los datos de activos
disponibles seran

devuelto. Puede obtener una lista de claves de activos utilizando Obtener mapa de activos.

Ejemplo de cuerpo de solicitud

{

"api": "v2/device/getassetdata”,
"time": 1529662725,

"params": {

ids™: [

26

1,

"assetkeys": [

“imei"

]
}
}
Ej

emplo de cuerpo de respuesta

{

"result": {

"26": {

"imei": "349157642516427"
}

1

"errors": []

}
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| Caodigo de ejemplo en Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Configuracion de Apple
| Certificado APNS

Aqui puede cargar un certificado APNS. Es necesario para gestionar dispositivos iOS y macOS.

Nota: El Certificado APNS s6lo es valido durante un afio. Debe renovarse antes de que caduque. El
proceso de renovacion es idéntico al de creacion (véase mas abajo) y sélo dura unos minutos.

Si olvida renovarla a tiempo, no podra realizar cambios en los dispositivos ya inscritos y tendra que
volver a inscribir todos los dispositivos .

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Primer paso

e En primer lugar, introduzca el ID de Apple que desea utilizar para crear el certificado APNS.

Nota: Este ID de Apple sélo se utiliza para la creacion del certificado APNS. Este ID de Apple no tiene
nada que ver con los dispositivos y los dispositivos no sabran nada de este ID de Apple. Ademas,
también necesita acceder a este ID de Apple para renovar el certificado APNS. Por lo tanto, se
recomienda utilizar algun 1D de Apple genérico y documentar los datos de acceso. Se envia un
recordatorio a la direccion de correo utilizada del ID de Apple antes de que caduque el certificado
APNS.

e Haga clic en "Siguiente paso" para continuar.

¢ (opcional) También puede recuperar el certificado APNS eliminado anteriormente si lo borrd por
accidente
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate
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2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
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Choose your PEM fie

ot Pl P st

| Paso 2

Descargar signedPushCertificate.txt

Vaya a https://identity.apple.com/pushcert/ e inicie sesién con el ID de Apple del paso 1.

Haga clic en "Crear un certificado".

(opcional) introduzca una Nota. Esto puede ser Util si gestiona varios inquilinos para
identificarlos facilmente.

Haga clic en "Seleccionar archivo" para seleccionar el archivo signedPushCertificate.txt
descargado anteriormente.

Haga clic en "Cargar".

Ahora vera la confirmacion de que ha creado un certificado APNS.

Haz clic en "Descargar" y guardalo.

Vuelva a la consola de gestion.

Haga clic en "Elegir archivo" y seleccione el certificado APNS que desea cargar.

Haga clic en "Cargar".
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Paso 3

Ya ha configurado correctamente el certificado APNS y puede gestionar dispositivos iOS y MacOS.
En el paso 3 vera un resumen de su certificado APNS utilizado actualmente.

También tiene la opcion de renovar el certificado APNS siguiendo los pasos que se muestran en
pantalla. No olvide renovarlo antes de que caduque.

Cuando renueve el certificado APNS, tenga en cuenta que debe iniciar sesion con el ID de Apple que
se muestra en el paso 3 y también que debe renovar el certificado utilizado anteriormente y NO crear
uno nuevo. Vera el "tema" del Certificado APNS en el Paso 3y al pulsar sobre la "i" en el Portal de
Certificados Push de Apple. Es el identificador Gnico que identifica el certificado. Esto le ayudara a
identificar la correcta y renovar la correcta.

Si aparece el mensaje "Error: El certificado push tiene un tema diferente”, significa que ha renovado
otro certificado o ha creado uno nuevo.

Si desea cargar un nuevo certificado, por ejemplo, si ya no puede acceder al ID de Apple utilizado
anteriormente, primero debe eliminar el certificado cargado actualmente.

En cualquier caso, borrar el certificado APNS significa que ya no podra realizar cambios en los
dispositivos actualmente registrados hasta que los registre de nuevo. Asi que asegurese de que esta
preparado para ello y solo retire el Certificado si no hay otro remedio.
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| Acceso gestionado

Aqui puede activar la Inscripcion de usuarios para dispositivos iIOS y el iPad compartido para
dispositivos iOS.

| Inscripcion de usuarios

La "Inscripcion de usuarios" habilita un modo especial para dispositivos BYOD.
Para cada usuario debe crearse una Apple-ID gestionada en el Apple Business Portal.
Durante el proceso de inscripcion se pedira a los usuarios sus credenciales Apple-ID.

La "Inscripcion del usuario" garantiza la maxima seguridad para el usuario, ya que solo permite
configurar un conjunto limitado de ajustes y restricciones por parte del MDM.

Dominio gestionado:

Dominio utilizado para asignar la direccion de correo electrénico del usuario a su Apple-1D gestionado
(debe tener el formato "@appleid.company.com”). Por ejemplo, john.doe@example.com se asignara
a john.doe@appleid.company.com.

Comprueba en Apple Business Manager tu dominio gestionado

| IPad compartido

Un iPad compartido es un dispositivo DEP configurado con un perfil DEP especial.
Esto permite que varios usuarios inicien sesion en el dispositivo utilizando su Apple-ID gestionada.
La Apple-ID gestionada debe crearse en el Apple Business Portal o en el Apple School Manager.

A los usuarios que inician sesion en un iPad compartido se les piden sus credenciales Apple-ID
gestionadas.

Dominio gestionado:

Dominio utilizado para asignar la direccion de correo electrénico del usuario a su Apple-ID gestionado
(debe tener el formato "@appleid.company.com"). Por ejemplo, john.doe@example.com se asignara
a john.doe@appleid.company.com.

Comprueba en Apple Business Manager tu dominio gestionado
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| DEP

El DEP (Programa de inscripcion de dispositivos) permite inscribir facilmente dispositivos en el MDM.
Al utilizar DEP, los dispositivos se conectaran automaticamente al MDM al configurar el dispositivo.
También puedes saltarte casi todos los pasos de configuracién que suelen ser obligatorios en iOS.

Ten en cuenta que tienes que comprar los dispositivos a un distribuidor que admita DEP. Para mas
informacion, ponte en contacto con tu distribuidor o con Apple.

Méas informacion sobre DEP: https://www.apple.com/business/dep/

Imported DEP Server (+ N C)

@ =
Jahn Dod M EaTpE Jom Edampia CoTEany A W1 days x L \_A't
o
Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

Haga clic en el signo "+" para afiadir un codigo DEP. En la ventana emergente, haga clic en "nuevo
certificado” en el texto (marcado en amarillo en la imagen inferior). Esto generard y descargara un
certificado DEP. A continuacion, vaya a Apple Business Manager(https://business.apple.com/) o Apple
School Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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# Business -
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Content MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm. @ “ rJI"I'Il. L I:\:)_l:l . 1 M‘m

Default Device Assignment

Manage the automatic assignment of devices.

@
@
@ -
@

En Apple Business Manager, siga los pasos que se muestran en la imagen anterior. Ajustes — Ajustes
de administracién de dispositivos — Afadir servidor MDM.

Dé al Servidor el nombre que desee y cargue el Certificado DEP previamente descargado en
Configuracién del Servidor MDM - Cargar Clave Publica y haga clic en "Guardar".
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Ahora tendrd la opcién "Descargar Token". Haz clic en él y guardalo. El vale sdlo es valido durante un
afio. Pero con solo hacer clic de nuevo en "Descargar Token", obtendra uno nuevo, lo que hace que
renovar el token sea muy facil.

Example MDM Server

0 Devices

& o

Download Delete
Token

Ahora puede volver al MDM, donde previamente descargo el Certificado DEP. Si no cerro la pestafia,
la ventana emergente para afiadir un Servidor DEP deberia seguir abierta y el Certificado DEP ya
deberia estar seleccionado. Ahora puede cargar su Token en el campo "DEP Token" y hacer clic en
DEP Server.

En la columna "Dispositivos” vera la cantidad de dispositivos que estan asignados a este Servidor
DEP. Los dispositivos afadidos a este servidor DEP se crearan automaticamente en el DEP Pool de
Mobile Management.

Puede hacer clic en este nimero para obtener una vision general de todos sus dispositivos DEP y su
estado.

Nota: Dependiendo de su flujo de trabajo o configuracion en el Business Manager es posible que
tenga que asignar manualmente estos dispositivos al Servidor DEP. También puede establecer un
servidor DEP predeterminado en Apple Business Manager para los nuevos dispositivos.

En la columna "Perfiles" vera la cantidad de perfiles DEP que tiene. También puede hacer clic en este
namero para ver los detalles de sus perfiles DEP y puede eliminar aqui los perfiles antiguos o no
utilizados. Actualmente no es posible modificarlos. Si quieres hacer un cambio, tienes que crear uno
nuevo.
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En la columna "Ultima sincronizacién" puede sincronizar manualmente el DEP Server (por ejemplo,
si acaba de afiadir un nuevo dispositivo al DEP) y ver la fecha de la Ultima sincronizacion realizada

con éxito.

En la columna "Perfil automatico" puede establecer un perfil DEP como predeterminado automatico.
Este perfil se asignara automaticamente a los nuevos dispositivos. Si no establece un perfil
automatico, tendré que asignar manualmente un perfil a los nuevos dispositivos cada vez.
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En la columna "Afadir perfil" puede afadir un nuevo perfil DEP. El dispositivo lo recibira al principio
de la configuracion del dispositivo. El perfil DEP define como se configura el dispositivo y qué pasos
de configuracién se omitiran.

Nota: después de registrar un dispositivo, estos ajustes sélo se pueden cambiar realizando un
restablecimiento de féabrica y registrando el dispositivo con un nuevo perfil. Esto es especialmente
relevante para "Extraible" y "Permitir emparejamiento”. En el caso de "Permitir emparejamiento”
se recomienda activarlo, ya que se puede desactivar mediante restricciones MDM, pero no se puede
volver a activar si se desactiva en el perfil DEP.

En la columna "Editar" puede cargar un nuevo token, por ejemplo, al renovar el token.

| Configurador y URL

| URL de inscripcion en el Pool

Aqui puede crear una URL de inscripcion y un cédigo QR de inscripcidén que sea valido una cantidad
determinada de inscripciones y hasta una fecha determinada. Esto le permite inscribir varios
dispositivos con un solo enlace o cédigo QR.

Los dispositivos registrados con esta URL o codigo QR apareceran en el Grupo de la Gestion de
Mdéviles y tendras que asignarlos manualmente a un grupo o usuario después.

Nota: esto es solo para la inscripcion manual. No utilice esta URL si inscribe los dispositivos a traves
de Apple Configurator

| Perfil MDM — Configurador de Apple

Aqui puede obtener la URL que necesita para registrar dispositivos a través de Apple Configurator.
Mientras prepara los dispositivos con el Apple Configurator, puede afiadir los dispositivos al MDM en
el mismo proceso. El Configurador de Apple requiere esta URL para ello.

Los dispositivos afiadidos a través de Apple Configurator apareceran en el Grupo de la Gestiéon de
Moéviles y tendras que asignarlos manualmente a un grupo o usuario después.

También encontrara aqui un archivo .mobileconfig que se puede utilizar para registrar los dispositivos
a través de Apple Configurator. En cualquier caso, se recomienda utilizar la URL.
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| Configuracion de Android

| Configuracion de Android

Desinstalar Si esta funcion estéa activada, el usuario no puede desactivar el administrador
Proteccion del dispositivo, sin introducir la contrasefia establecida por el Administrador
MDM. La contrasefia se establece durante la inscripcion, por lo que hay que
volver a inscribir los dispositivos para actualizar la contrasefia.

Hay dos opciones para eliminar los administradores de dispositivos:
1. Manualmente en el dispositivo

o Abre la aplicacion EMM en el dispositivo
o Cambia a la pestafia Estado
o Toca en "Desinstalar proteccion”.

o Introduce la contrasefia Puedes utilizar la Revision para obtener
la contrasefia correcta del "Historial de contrasefias" de la
consola.

o Desplazate hacia abajo y toca el punto recién afiadido, "Toca
para desinstalar AppTec360 MDM App" (tienes 20 segundos para
realizar esta tarea).

o Confirma el didlogo "Desinstalar AppTec360 MDM App" con "ok".
Esto desinstalara el dispositivo de la consola.

o Para eliminar la App del dispositivo confirma el dialogo
"AppTec360 MDM se desinstalard" con "DESINSTALAR"

2. el automético (Consola)
o Selecciona el Dispositivo en la consola

o Haz clic en el icono azul de engranaje y selecciona "Borrado de
empresa”.

Nota: Sélo disponible con Android 4.x y versiones inferiores o en dispositivos
con la APl KNOX (dispositivos Samsung)
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Contraseina de
desinstalacion

La contrasefia establecida, con la que el usuario puede eliminar al
administrador del dispositivo

(Revision x) Revisién x = contador, cuantas veces se ha cambiado ya la contrasefia Es
importante qué contrasefia necesita el usuario, porque es posible que el
dispositivo no se haya comunicado con el Servidor AppTec360 y, por tanto, no
se haya transmitido aun la contrasefia mas reciente

Historial de Cuando pulses el botdén azul ("Mostrar historial"), podras ver las contrasefas

contrasefnas establecidas anteriormente

Proteccion de
desinstalacion
ampliada

Esta Opcidn ofrece proteccién contra dispositivos no seguros
Mientras este ajuste esté activado, no es posible desactivar faciimente el
administrador del dispositivo

¢ Pedir al usuario que
desinstale las Apps
bloqueadas?

Si es posible, las Apps bloqueadas no sélo se bloquearan, sino que también
se desinstalaran autométicamente. Se pedira al usuario que desinstale las
Aplicaciones blogueadas si no es posible la desinstalacion automatica.

Sistema Inteligente
de Bloqueo de Apps

Si la Lista blanca esta activada, el Cliente MDM de Android bloquea todas las
aplicaciones instaladas por el usuario. Activa esta opcion para bloquear todas
las aplicaciones de sistema ejecutables en el modo Lista blanca.
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| Inscripcién automética

Aqui puede activar la funcion de inscripcion automatica para inscribir sus dispositivos
automaticamente cuando se abra el cliente MDM de AppTec360 en el dispositivo.

Importante: Este método de inscripcion esta obsoleto y ya no funciona en Android 10 o superior. De
todos modos, cuando se utiliza Android 7 o superior debe inscribirse dispositivos como Android
Enterprise totalmente gestionado de todos modos. Si desea utilizar el contenedor BYOD de Android
Enterprise y dispone de Android 10 o superior, debera registrar manualmente el dispositivo mediante
credenciales, cédigo QR o SMS. En cualquier caso, la lista de inscripcidon automatica se sigue
utilizando para automatizar el proceso de inscripcion, por ejemplo, para la inscripcion AE, la
inscripcion Knox, etc.

En cualquier caso, la lista de inscripcion automatica se sigue utilizando para automatizar el proceso
de inscripcion, por ejemplo, para la inscripcion AE, la inscripcién Knox, etc.

Haciendo clic en "Serial Manager" o "IMEI Manager" puedes afiadir el nimero de serie o el IMEI de
tus dispositivos respectivamente. No es necesario hacer las dos cosas, con una es suficiente.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

La accidn define si los dispositivos se inscribiran en el grupo, en un usuario o0 en un grupo.

También puede exportar e importar un archivo .csv y filtrar las entradas por palabras clave.
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| Android para empresas

Aqui puede configurar Android Enterprise. Esto es necesario para utilizar todas las funciones de
Android Enterprise.

| Primer método: Cuenta de empresa de Android (cuenta de Google)

En primer lugar, pulse "Preparar configuracion"y, al cabo de unos instantes, aparecera el botén
"Iniciar configuracion”.

Esto le llevara a la pagina de configuracion de Android Enterprise de Google.
Inicia sesion con la cuenta de Google que quieras utilizar, si aun no lo has hecho, y pulsa "Empezar".

Ahora puede introducir el nombre de su empresa. Una vez hecho esto, marque la casilla de
verificacion y pulse "Confirmar".
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

En el dltimo paso puede completar su registro y debe volver a la consola. Si todo funcion6 deberia
verse asi:

Ahora puede empezar a configurar su Android Enterprise Container.
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| Segundo método: Cuenta G-Suite

Pulsa "Usar G-Suite" y accede a tu cuenta de administrador de Google. Ahi vas a "Seguridad” ->
"Mostrar mas" -> "Gestionar proveedor EMM para Android" y generas un Token. Nota: Si no ves la
configuracién de Android Enterprise en tu cuenta de G-Suite, tienes que ir a "Obtener mas
aplicaciones y servicios" y afadir la gestion de dispositivos Android. Ahora introduzca el Token y su
Dominio primario en nuestra consola y haga clic en "Guardar cambios”. Cuando haya terminado,
haga clic en "Usar cuenta de empresa de Android".

Ahora deberia ver el boton "Crear cuenta de servicio". Haz clic en él. Este proceso puede durar unos
instantes.

Si todo funciond, deberia verse asi:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Ahora puede empezar a configurar su Android Enterprise Container.
| Proteccién contra restablecimiento de fabrica

Con la proteccion de restablecimiento de fabrica puedes vincular tu dispositivo a una cuenta de
Google de tu eleccién, que también anula cualquier vinculacion existente a una cuenta de Google.
Para utilizar la Proteccion de Restablecimiento de Fabrica, tienes que configurarla primero aqui y
activarla después en tus perfiles.

Para configurar la Proteccion de Restablecimiento de Fabrica, haga clic en "Configuracion FRP" y
siga las instrucciones que aparecen en pantalla.

NOTA: Lea atentamente y realice los pasos. Te recomendamos que lo hagas en una hueva
ventana de incognito del navegador para evitar acceder automaticamente a la cuenta de
Google incorrecta. Puedes bloquear completamente el dispositivo si introduces un ID
incorrecto o pierdes el acceso a la cuenta de Google utilizada.

| Inscripcion AE

Aqui puedes activar la Ernolizaciéon Empresarial de Android. Usando este Método inscribiras tus
Dispositivos en el Modo Propietario de Dispositivos Android Enterprise. En este modo tendras el
control total sobre el dispositivo.
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Activar la Activa la Inscripcion AE Precaucion: Si desactivas la Inscripcion AE, los
inscripcion AE Caodigos QR existentes y los dispositivos programadores NFC ya configurados
dejaran de funcionar. Si vuelves a activar la Inscripcién AE, tendras que volver
a enviar configuraciones push NFC / generar nuevos cédigos QR.

Activar Cuando un dispositivo se inscribe mediante "Inscripcion AE", el sistema
Descubrimiento intentara asignarlo a un usuario basandose en la informacion establecida en la
Automatico Lista blanca de serie / IMEI ("Ajustes generales" > "Configuracion de Android" >

"Inscripcién automética”).

Bloquear Solo los dispositivos que han sido incluidos en la lista blanca de serie / IMEI
dispositivos ("Ajustes generales" > "Configuracion de Android" > "Inscripcién automatica")
desconocidos pueden registrarse.

Nota sobre los métodos 1 y 2: "Pantalla de bienvenida" se refiere a la primera pantalla que ves tras el
restablecimiento de fabrica. Puede tener un aspecto diferente segun la version de Android y/o el
modelo de dispositivo que estés utilizando.

| Método 1: Inscripcion por codigo QR

(requiere Android 7.0 o superior) Le recomendamos que utilice siempre este método si esta
ejecutando Android 7 o superior.

1. Restablecer de fabrica el dispositivo

2. Genere el cédigo QR para la inscripcion utilizando uno de los dos métodos siguientes:
o Pulse en "Ajustes Generales -> Configuracién Android -> Inscripcion AE" en "Generar
codigo QR". Elige si deseas omitir la encriptacion del almacenamiento y/o si todas las
aplicaciones del sistema deben ser eliminadas.

o (alternativamente) Seleccione un dispositivo existente. En la "Vista general del
dispositivo", haga clic en el cédigo QR que aparece alli. Elige si deseas omitir la
encriptaciéon del almacenamiento y/o si todas las aplicaciones del sistema deben ser
eliminadas.

3. Ahora pulse 6 veces en la pantalla de bienvenida de su dispositivo. Esto deberia iniciar el Modo
de Inscripcion QR.

4. Ahora conéctate a una red inaldmbrica y espera un poco hasta que se instale el lector de
cbdigos QR

5. Ahora escanea el codigo QR
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6. Ya esta. Su dispositivo est& ahora inscrito en el modo de dispositivo Android Enterprise.

o a. Si ha utilizado el cédigo QR en "Configuracion general”, puede encontrar su dispositivo
en "Grupo -> Dispositivos del propietario del dispositivo AE". (Sugerencia: Es posible que
tenga que recargar el sitio para ver los dispositivos). Si marco "Activar Auto Discover" lo
encontrara dentro de su usuario Auto Discover.

o Si ha utilizado el cédigo QR de un perfil de dispositivo existente, el dispositivo se
inscribira en este perfil.
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| Método 2: Inscripcion NFC

(requiere NFC y Android 6.0 o superior)

Preparacion: Introduzca su informacion WiFi en "Ajustes Generales -> Configuracién Android ->
Inscripcion AE -> Datos para aprovisionamiento NFC". Ahora utiliza "Dispositivo NFC" para buscar el
dispositivo que se convertira en el programador. Este dispositivo se utilizara para enviar la
informacién de inscripcion a los demas dispositivos a través de NFC.

1. Restablecer de fabrica el dispositivo
2. Abre la aplicacion de emparejamiento NFC de AppTec360 en tu programador

3. Elige si deseas omitir la encriptacion del almacenamiento y/o si todas las aplicaciones del
sistema deben ser eliminadas.

4. Sujeta ambos dispositivos espalda con espalda
5. Ahora, la inscripcién de Android para empresas debe marcar

6. Ahora encontraras tu dispositivo en la consola
o a. En el pool, si no ha configurado Auto Discover

o b. Dentro del usuario, ha configurado para el Auto Discover

o c. Sugerencia: Es posible que tenga que recargar el sitio para ver los dispositivos

| Método 3: Cuenta de Google

(requiere Android 5.1 o superior)

(Nota: Si utiliza este método, el dispositivo no se inscribird automaticamente. En su lugar, tendra que
inscribirlo manualmente o automatizar el proceso mediante la inscripcion automatica).

1. Restablecer de fabrica el dispositivo

2. Sigue los pasos de configuracion hasta que puedas iniciar sesién con una cuenta de Google.
3. Introduzca "afw#apptec" como Nombre de usuario/Correo electrénico

4. Pulse "Siguiente”.

5. Su dispositivo es ahora un dispositivo Android para empresas
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| Inscripciéon KNOX

Aqui puedes activar la inscripcién en KNOX y encontrar la informacién que necesitas para crear un
perfil de inscripcion en KNOX en el Portal de implantacién de KNOX. Necesitas una Cuenta en el
Portal de implantacion de KNOX para configurarlo y utilizarlo.

(https://www.samsungknox.com/en/knox-deployment-program)

Activar la inscripcion [ Activa la Inscripcion KNOX.

en KNOX Atencidn: Si desactivas la Inscripcion KNOX, los perfiles MDM existentes
dejaran de funcionar. Si vuelves a habilitar la Inscripcion KNOX, tendras que
actualizar el campo "Datos JSON personalizados" de tu perfil MDM

Activar Cuando un dispositivo se inscribe mediante "Inscripcion KNOX", el sistema
Descubrimiento intentara asignarlo a un usuario basandose en la informacion establecida en la
Automatico Lista blanca de serie / IMEI ("Ajustes generales" > "Configuracion de Android"

> "Inscripcion automatica").

1. Inicie sesion en el portal de inscripcion de Samsung KNOX Mobile
https://eukme.samsungknox.com/itadmin

2. Ir a "Perfiles MDM"

3. Haga clic en "Adadir".

4. Elija "URI del servidor no requerido para mi MDM" y haga clic en "Siguiente"”.

5. Ahora cree un perfil con la informacién mostrada en la consola de gestion
Ahora este perfil de inscripcion KNOX puede ser instalado directamente en el dispositivo por
Samsung si usted adquiere los dispositivos de Samsung directamente.

También puede descargar la aplicacion KNOX Deployment, iniciar sesién con su cuenta KNOX
Deployment y enviar el perfil de inscripcion KNOX a través de NFC a otros dispositivos.

Si el dispositivo tiene instalado un perfil de inscripcion KNOX, descargara nuestra aplicacion e
inscribira el dispositivo, si dispone de una conexién a Internet operativa.

La inscripcion de dispositivos a través de KNOX Enrollment se encuentra en "Pool -> KNOX
Enroliment”, o dentro del usuario especificado en el Auto Discover.

82



https://www.samsungknox.com/en/knox-deployment-program
https://eukme.samsungknox.com/itadmin

9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Sin contacto

Con Zero-Touch puede registrar facilmente sus dispositivos sin necesidad de tocarlos ni configurar
nada en el propio dispositivo. Sélo tienes que encenderlo, proceder a la configuracion de forma
normal y el dispositivo recibira toda la informacién sobre como configurar y conectarse al MDM de
forma totalmente automatica.

Para utilizar Zero-Touch tienes que comprar tus dispositivos a un distribuidor que admita Zero-Touch.
El mismo revendedor también esta creando una cuenta para usted en el Portal Cero Contacto.
Pongase en contacto con su distribuidor para obtener méas informacion sobre el procedimiento o si
tiene problemas para acceder al portal Zero-Touch.

Haga clic en "Start Setup"” para iniciar la configuracion. Se te redirigira a una pagina de inicio de
sesion en la que tendras que seleccionar tu cuenta de Google, que tiene acceso al Portal Zero-Touch.

NOTA: Es posible seleccionar CUALQUIER cuenta. Asi que asegurese de seleccionar la Cuenta
correcta en este paso. Si no ve sus dispositivos/configuraciones, es probable que haya utilizado una
cuenta incorrecta.

Una vez completado el inicio de sesion, tendra el siguiente aspecto:

Configurations (4]
Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;: Cimboem R g : vl mi® :

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ L
Devices

| . " A Serial MusTiber | Agpled Configueation

24TITTE 900120 Hot pet ko Coniig e

Hynchronise

Haga clic en el signo "+" para afiadir una configuracién y rellene los campos que aparecen en
pantalla. Si habilita la Configuracion como Configuracion por defecto, se asignara automaticamente a
los nuevos dispositivos. Crear o establecer una configuracion por defecto no la asigna a dispositivos
ya existentes.

Si un dispositivo no tiene asignada ninguna configuracion, se configurara como un dispositivo normal
y no se conectara al MDM. Por lo tanto, asegurese de que sus dispositivos tienen asignada una
Configuracién.
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Una vez que hayas conectado tu Cuenta, tus dispositivos sean visibles y tengas una Configuracion
asignada a ellos, podras empezar a configurar los dispositivos.

Puede afadir los dispositivos a la lista de inscripcién automatica para que se inscriban
automaticamente en un grupo o usuario determinado. Si no ha configurado nada en la lista Inscripcién

automaética, los dispositivos se inscribiran en el Grupo.
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| Configuracion de Windows

| Configuracion de Windows

Aqui tienes la opcién de habilitar las siguientes configuraciones en tu PC con Windows 10:

Conexion DM
instantanea

Tiempo de reintento
inicial

Establece el primer intento de conexién con el dispositivo, este valor aumenta
exponencialmente

Reintentos de
conexioén

Indica cuantos intentos de conexion debe realizar el cliente DM, durante un
error de conexion

Tiempo maximo de
suefo

Indica el tiempo maximo de reposo tras un error de conexién

Primeros intentos de
sincronizacion

Intervalos en los que el dispositivo debe comunicarse con el servidor, tras la
primera conexion

Primer intervalo de
reintento

Relacionado con "Primeros reintentos de sincronizaciéon”

Aqui se indican los tiempos en minutos

Por ejemplo, en "Primeros reintentos de sincronizacion" aparece el valor "2"y
en "Primer intervalo de reintentos" aparece el valor "4 minutos”, de esta forma
el dispositivo se comunica 2 veces cada 4 minutos, después de la primera
conexion

Segundos reintentos
de sincronizacion

Intervalos, en los que el dispositivo debe comunicarse con el servidor, tras
completar los "Primeros reintentos de sincronizacién"

Segundo intervalo
de reintento

El mismo principio que para "Primer intervalo de reintentos”, solo que aqui se
aplica a "Segundos reintentos de sincronizacion"

Reintentos regulares
de sincronizacion

Intervalos, de la frecuencia con la que el dispositivo debe comunicarse con el
servidor en el futuro

Por defecto: "Infinito"

Te recomendamos que no cambies este valor, porque si introduces "10", el
dispositivo se comunicara con el servidor 10 veces y luego se detendra jPor lo
tanto, se desconecta la comunicacién con el servidor AppTec360!

Intervalo regular de
reintentos

El mismo principio que para "Primer/Segundo intervalo de reintento”, solo que
aqui aplica los ajustes para el futuro

Intervalo regular de
reintentos

El mismo principio que para "Primer/Segundo intervalo de reintento", sélo que
aqui aplica los ajustes para el futuro
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| ContentBox

| Configuracion

Aqui puedes configurar el ContentBox. Puedes colocar archivos para grupos en el ContentBox, a los
gue se puede acceder con la aplicacion ContentBox del dispositivo.

Activar ContentBox

Activar ContentBox. Desactivarlo si no utilizas ContentBox, puede ahorrar
recursos en las maquinas OnPremise.

Utilizar una instalacion
externa de ContentBox

El ContentBox también puede funcionar con tu propio Nextcloud.

URL

URL completa de la entidad Nextcloud

Usuario raiz

Usuario raiz de la cuenta Nextcloud

Contrasefa raiz

Contrasefa raiz de la cuenta Nextcloud

Permisos de carpeta de
grupo por defecto

Permisos de carpeta de grupo por defecto, pueden modificarse
individualmente por grupo (en Gestion de Moviles)

Compartir carpeta de
grupo con subgrupos

Si esta activo, cada subgrupo puede leer todas las carpetas del grupo
principal, también se puede configurar individualmente para cada grupo
(Gestion de Moviles)

Permisos para
subgrupos

Permisos para subgrupos
se puede configurar individualmente para cada grupo (Gestién de Méviles)

Permitir compartir

Permite al usuario compartir el contenido a través de Enlaces, puede
configurarse individualmente para cada grupo

Tamafio maximo de
subida de archivos en
MB

Tamafio maximo de un archivo
Estandar: 512 MB
Configuracién maxima: 2048

Credenciales WebDAV

URL WebDAV También puedes abrir la ContentBox con WebDAV.
Por favor, no elimines las siguientes carpetas, bajo ningan concepto:
/apptecgroups /apptecgroups/AppTecGroup-X

Usuario raiz Nombre de los usuarios raiz

Contrasefa Contrasefa de los Usuarios Raiz
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La sincronizacion con la ContentBox se produce automaticamente. Sin embargo, puedes realizar una
sincronizacién manual con "Sincronizar ContentBox".

Ademas, aqui puedes activar/desactivar el ContentBox en cada dispositivo individual.

Esto solo es relevante, si usted no ha licenciado adicionalmente el ContentBox, entonces usted
todavia tiene acceso a 25 dispositivos con los que puede probar el ContentBox - aqui usted puede
activar esto para los dispositivos respectivos.
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| Configuracion LDAP

| Vision general de LDAP

Agui puedes establecer una conexion con tu Directorio Activo mediante LDAP para importar en masa
usuarios y grupos. La sincronizacién debe realizarse manualmente. Puedes configurar varias
conexiones LDAP a diferentes sistemas o con diferentes configuraciones/filtros.

Nombre del El nombre para mostrar del servidor

servidor

Tipo Actualmente s6lo se admiten los Directorios Activos que soportan LDAP
Dominio LDAP El dominio LDAP principal (por ejemplo, ejemplo.com)

Anfitrion LDAP

Solo es necesario si no se puede acceder al host LDAP en el dominio LDAP
indicado.

Puerto

Déjalo vacio para utilizar el puerto estandar (389 o0 636 para SSL)

Nombre de usuario

Por ejemplo: CN=John,0U=Usuarios,DC=EXAMPLE,DC=COM Nota: La
mayoria de los sistemas requieren el nombre de usuario en este formato y no
aceptan "John" como nombre de usuario

Contrasefa

Confirmar
contrasefa

Seguridad de la
conexion

Nota: cuando utilices SSL o TLS, se comprobaré el certificado del Directorio
Activo. Si esta autofirmado, tienes que afadir la CA raiz al almacenamiento de
confianza de la maquina local. Si estas en la Nube, el Directorio Activo tiene
gue proporcionar un certificado de confianza o la conexion sélo funcionara sin
Encriptacion.

Sincronizaciéon
automatica.

Activa la sincronizacion automatica del directorio LDAP en el intervalo de
tiempo especificado en la configuracion general de LDAP.

Base DN Si no quieres sincronizar todo el directorio, puedes especificar aqui una OU.E;j.
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM
Miembro de Todos los usuarios importados se afiadiran al grupo seleccionado

¢, S6lo usuarios

Cuando esté activado, se tendra en cuenta el atributo userAccountControl, los

activados? usuarios sin ese atributo no se importaran.
Filtro LDAP Puedes utilizar el Filtro LDAP para filtrar qué Usuarios se importan
Filtro Regex Puedes utilizar el Filtro Regex para filtrar qué Usuarios se importan
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Conexion de
prueba

Prueba la conexion al guardar la configuraciéon

¢, Restablecer la
estructura de

directorios en la
sincronizacion?

Si es verdadero, todas las entradas LDAP se moveran a su ubicacion original
en el arbol LDAP. Se recomienda activarlo.

¢Reimportar
usuarios y grupos
eliminados?

Si esta activada, se volveran a crear los usuarios y grupos que se hayan
eliminado. Se recomienda activarlo.

JSincronizar
eliminaciones?

Si se activa, los grupos y usuarios se eliminaran cuando se borren en el
servidor LDAP. También se borraran los dispositivos de los usuarios eliminados.

Debajo de la lista de tus Configuraciones LDAP puedes definir el periodo en el que el sistema se
sincronizara automaticamente. Soélo utiliza para la sincronizacién automética las Configuraciones
LDAP gue tengan activada la opcién correspondiente.
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| Gestion de aplicaciones

| Aplicacion interna DB

| Android

Aqui puede cargar las aplicaciones Android que su empresa ha desarrollado y distribuirlas
posteriormente en Mobile Management en perfiles de dispositivo o grupo.

Tenga en cuenta que le aconsejamos que solo distribuya de este modo aplicaciones que no estén
disponibles en Google Play Store.

Haz clic en el "+" para subir el APK de una App que quieras subir. Actualmente sélo se admite el
formato APK.

El limite de carga de los dispositivos locales puede aumentarse en el paso 3 de la configuracion del
dispositivo. Si desea aumentar el limite de carga en la nube, pongase en contacto con el servicio de
asistencia para obtener mas informacion.

Ten en cuenta que normalmente los APK son un poco mas pequefios que su contenido. Es posible
gue una subida falle debido a esto, ya que el APK se descomprime en el proceso. Por ejemplo, es
posible que un APK de 95 MB falle con un limite de carga de 100 MB. En este caso, aumente el limite
de carga como se ha mencionado anteriormente.

También te aconsejamos que primero muevas manualmente el APK a un dispositivo de prueba (por
ejemplo, a través de USB) e intentes instalarlo manualmente con la aplicacién Archivos del
dispositivo. Si esto no funciona por alguna razén, también fallara a través de MDM.

Objetivo de actualizacion

Con la funcion "Actualizar destino" puedes elegir qué version de una aplicacion debe instalarse o a
gué version debe actualizarse una aplicacion si has activado "Mantener al dia" para una aplicacion.

Si no ha seleccionado un objetivo de actualizacion, se utilizara la version mas alta.

Ten en cuenta que Android no puede degradar aplicaciones. Tenga en cuenta también que el "Cédigo
de version" determina si una version es superior, inferior o la misma. Asi que asegurese de aumentar
correctamente esta version en su aplicacion al crear una actualizacion.
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| ios
Aqui puedes subir las aplicaciones iOS que has desarrollado y distribuirlas mas tarde en Mobile

Management en el perfil de tu dispositivo o grupo.

Haz clic en el "+" para cargar el IPA de una App que quieras subir. Por ahora solo se admite el
formato IPA.

El limite de carga de los dispositivos locales puede aumentarse en el paso 3 de la configuracion del
dispositivo. Si desea aumentar el limite de carga en la nube, pongase en contacto con el servicio de
asistencia para obtener mas informacion.

Objetivo de actualizacion

Con la funcion "Actualizar destino" puedes elegir qué version de una aplicacion debe instalarse o a
gué version debe actualizarse una aplicacion si has activado "Mantener al dia" para una aplicacion.

Si no ha seleccionado un objetivo de actualizacion, se utilizara la version mas alta.
| MacOS

Aqui puede cargar las aplicaciones macOS que haya desarrollado y distribuirlas posteriormente en
Mobile Management en su perfil de dispositivo o grupo.

Haga clic en el signo "+" para cargar el PKG de una aplicaciéon que desee cargar. Por ahora sélo se
admite el formato PKG.

El limite de carga de los dispositivos locales puede aumentarse en el paso 3 de la configuraciéon del
dispositivo. Si desea aumentar el limite de carga en la nube, pdngase en contacto con el servicio de
asistencia para obtener mas informacion.

Objetivo de actualizacion

Con la funcion "Actualizar destino" puedes elegir qué version de una aplicacion debe instalarse o a
gueé version debe actualizarse una aplicacion si has activado "Mantener al dia" para una aplicacion.

Si no ha seleccionado un objetivo de actualizacién, se utilizara la version mas alta.
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| Windows 10

Aqui puedes subir las Windows 10 Apps y distribuirlas méas tarde en Mobile Management en el perfil
de tu dispositivo 0 grupo.

Haz clic en el "+" para subir el APPX, APPXBUNDLE o MSI de una App que quieras subir. Por ahora
solo se admite el formato APPX, APPXBUNDLE o MSI.

También puede cargar y definir Dependencias para una App, que se distribuiran e instalaran
automéaticamente antes de instalar la App deseada.

El limite de subida en los Dispositivos Locales puede aumentarse en el Paso 3 de la Configuracion
del Dispositivo. Si quieres aumentar el Limite de subida en la Nube, ponte en contacto con el soporte
para obtener mas informacion.

Objetivo de actualizacion

Con la funcion "Actualizar destino" puedes elegir qué version de una aplicacion debe instalarse o a
gué version debe actualizarse una aplicacion si has activado "Mantener al dia" para una aplicacion.

Si no ha seleccionado un objetivo de actualizacion, se utilizara la version mas alta.

Paquete Win32 (.exe)
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También puedes distribuir archivos .exe/instaladores a tus dispositivos.

Nombre del
paquete

El nombre que se mostrara en el MDM

Descripcion

Descripcion mostrada en el MDM

Archivo del
paquete

Sdlo se permiten archivos .zip. Coloca los archivos que quieras desplegar en este
archivo zip.

Contexto de
despliegue

Sistema: El comando de instalacion se ejecuta con privilegios de sistema, que son
superiores a los de "Usuario". Ademas, cuando se utiliza "Sistema", el proceso no
tiene interfaz de usuario, por lo que sera silencioso y no se podra acceder al perfil
de usuario, por ejemplo, a variables de entorno como %AppDat%. Usuario: El
comando de instalacion tiene acceso al perfil de usuario y puede mostrar la IU si es
necesario. Nota: Algunos procesos soélo pueden funcionar en un contexto. Por
ejemplo, si un programa se instala en AppData, s6lo funcionara al seleccionar
"Usuario".

Comando de
instalacion

El comando utilizado para instalar el programa. Por ejemplo, el comando de
instalacion de un archivo zip que contiene "setup.exe” en su raiz, que admite el
parametro "/s" para una instalacion silenciosa, el comando de instalacion seria
"setup.exe /s". Ten en cuenta que los distintos programas pueden tener paradmetros
diferentes.

Comando de
desinstalacion

El comando a ejecutar para desinstalar el software a través de MDM. Normalmente
apunta al desinstalador. Por ejemplo, "C:\Archivos de Programa\N-
EjemploSoftware\uninstall.exe".

Requisitos

Nota: Deben cumplirse todos los requisitos establecidos para que se instale el software. De lo
contrario, no se instalara. Algunos campos pueden ser obligatorios. Si no se establece ningun valor
para un requisito, éste se ignorara.

Arquitectura del
SO

Arquitectura del SO

Versién minima
del SO

Version minima del SO

Espacio libre
minimo en
disco (MB)

Espacio libre minimo en disco (MB)

Memoria fisica
minima (MB)

Memoria fisica minima (MB)
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NUmero minimo
de
procesadores
I6gicos

Numero minimo de procesadores légicos

Velocidad
minima de la
CPU (MHz)

Velocidad minima de la CPU (MHz)

Requisitos
adicionales

Si lo deseas, también puedes definir reglas manualmente o cargar un script aqui
para realizar comprobaciones de requisitos adicionales.

Reglas de deteccion

Método de
deteccion

Aqui puedes definir como detectar si la app esté instalada en el dispositivo. Los
comandos de instalacion sélo se ejecutaran cuando estas reglas detecten que la
app NO esté instalada. Los comandos de desinstalacion soélo se ejecutaran cuando
estas reglas detecten que la app no esta instalada. Definir reglas manualmente:
Te permite definir manualmente una o varias reglas para comprobar, por ejemplo, si
esta presente un determinado archivo, carpeta, MSI o clave del registro. Si todas
las reglas de deteccion dadas son verdaderas, se considerara que la app esta
presente. Utilizar script: Sube tu propio script con tus propias comprobaciones. Si
el script devuelve "$TRUE", la aplicacion se considerara presente.

Reglas de
deteccion

| Configuracion de la aplicacion

| Ajustes de la aplicacion iOS

Aqui puede definir la configuracion predeterminada para afiadir una aplicacion a las aplicaciones
obligatorias o a la tienda de aplicaciones de la empresa.
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Nota: Esto sélo establece lo que se selecciona por defecto al afiadir aplicaciones. Esto NO cambia la
configuracién existente para las aplicaciones que ya estan afladidas en las aplicaciones obligatorias o
en la tienda de aplicaciones de la empresa.

Mantente al dia Mantiene la aplicacion actualizada automaticamente. Ten en cuenta que
pueden pasar hasta 7 dias desde que se publica una actualizacion hasta
gue se actualiza la aplicacion.

Adelantar cuando no se |Si una aplicacion ya esta instalada como no gestionada (por el usuario), la
gestiona aplicacién sera superada y gestionada por el MDM.

Eliminar la app cuando |Desinstala la App cuando se elimina el MDM.
se elimina el perfil MDM

Evitar la copia de Impide la copia de seguridad de los datos de la app.
seguridad de los datos
de la app
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| Ajustes de la aplicacion Android

Aqui puede definir la configuracion predeterminada para afiadir una aplicacion a las aplicaciones
obligatorias o a la tienda de aplicaciones de la empresa.

Nota: Esto s6lo establece lo que se selecciona por defecto al afiadir. NO cambia la configuracion de
las aplicaciones ya afiadidas en la tienda de aplicaciones obligatorias o de empresa.

Mantente al dia Mantiene la aplicacion actualizada automaticamente. Sélo disponible para
InHouse Apps.
Actualizacion Si esta activada, los administradores pueden especificar el objetivo de

controlada del cliente |actualizacion para el Cliente EMM de AppTec360. Se mostrara una lista de
EMM de AppTec360 [todas las versiones disponibles del Cliente EMM de AppTec360 en

"Configuracién general" - "Gestién de aplicaciones" — "Base de datos de
aplicaciones internas" — "Android".
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| Aplicaciones de terceros

| Android

Aqui puede establecer su cédigo de activacion para lkarus.
Seleccione "Usar cddigo de activacion" e introduzca aqui su cédigo de activacion.

Nota: Después de introducir el cédigo y guardarlo, el codigo aun no se afiade al perfil que se envia al
dispositivo. Tienes que realizar cualquier cambio en tu perfil para que el codigo se afiada al perfil. Por

ejemplo, cambiar cualquier Interruptor del Perfil de desactivado — activado — desactivado - Guardar
- Asignar ahora.

| ios

Aqui puede introducir su licencia SecurePIM. Tras introducir la licencia, pulse "Guardar cambios" y
podra utilizar las opciones de SecurePIM.
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| VPP / KNOX Premium

El Programa de Compras por Volumen (VPP) de Apple le permite distribuir facilmente aplicaciones de
pago y gratuitas a sus dispositivos. Esto es muy recomendable ya que no necesitas un ID de Apple en
los dispositivos, los usuarios no tienen que confirmar la instalacion (supervisada), los usuarios no
tendran que introducir la contrasefia del ID de Apple y puedes distribuir facilmente Apps de pago sin
comprarlas de nuevo en cada Dispositivo.

Para utilizar el VPP tienes que registrarte en el Apple Business Manager.
| Licencias VPP

Aqui puede obtener una visién general de sus aplicaciones VPP, cuantas licencias se utilizan y
cuantas estan disponibles.

Haciendo clic en la Rueda podra ver qué dispositivos tienen una Licencia asignada y cual es el
Estado de esta Asignacion.

Al hacer clic en se actualiza la caché VPP que compara las licencias asignadas en el MDM con las
licencias asignadas en el lado de Apple. Esto puede resolver los problemas de licencia en algunos
casos.

| Ficha vPP

Aqui puedes cargar tu token VPP, que se encuentra en Apple Business Manager en Ajustes —
Aplicaciones y libros. Puede cargar varias fichas VPP.

Para renovar un token, basta con descargar uno nuevo en Apple Business Manager, hacer clic en la
rueda "Editar" y cargar el nuevo.

El "Modo VPP" decide como se gestiona la asignacién de licencias. En funcion del escenario, deberas
utilizar distintos modos:

"Basado en dispositivo" debe utilizarse al registrar los dispositivos mediante cédigo QR, Link, Apple
Configurator o DEP.

"Basado en usuario" es necesario si los dispositivos estan inscritos con la inscripcion de usuario o
como iPad compartidos.

Si activa la "Gestioén automatica de licencias", a los usuarios que se trasladen de un grupo a otro se
les asignaran automaticamente licencias Apple VPP en funcion del perfil de grupo al que se trasladen.

Las licencias Apple VPP existentes del grupo del que se han trasladado no se revocaran.
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Alos nuevos usuarios afiadidos a un grupo se les asignaran automaticamente licencias VPP de Apple
basadas en el perfil del grupo respectivo.
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| Llave KNOX Premium

Aqui puede introducir su clave KNOX Premium para utilizar el Samsung KNOX Container.

Tenga en cuenta que esto ya no es compatible desde Android 10. Utilice en su lugar el Android
Enterprise Container.

| Configuracion de App Store

| Region e idioma

Aqui puede establecer el idioma y la region predeterminados para la basqueda de aplicaciones en
App Management.

Ten en cuenta que la configuracion de iTunes también define el modo en que el sistema obtiene
informacién sobre determinadas aplicaciones. Si encuentra aplicaciones en sus listas que se
muestran de una manera extrafia (por ejemplo, falta el icono) es posible que haya establecido una
region en la que la aplicacion especifica no esté disponible.

| AE Play Store

Aqui puede encontrar todas las opciones de Play Store para dispositivos Android Enterprise para
aprobar aplicaciones, subir sus propias aplicaciones a Play Store o crear sus propias aplicaciones
web.

| Aplicaciones aprobadas
Aqui puede obtener una vision general de todas las aplicaciones que ha aprobado.
| Aplicaciones Play Store

Esto cargara un iFrame mostrando la Play Store. Busca la App que quieras, haz clic en ellay
apruébala. Al aprobar la aplicacion, también puede definir que la aprobacién se revoque si cambian
los permisos requeridos. Recomendamos dejar estos ajustes por defecto al aprobar aplicaciones.

Una vez aprobada una aplicacién, puede afiadirla a sus perfiles.

El boton "Aprobar" cambiaré a "Revocar aprobacion” después de aprobarla, por lo que siempre
podras eliminar las Apps si ya no las necesitas.

| Aplicaciones privadas

Aqui puedes subir tu propia App como App privada a Google Play Store. Esto le permite distribuir la
aplicacion a través de los servicios de Google y actualizarla a través de ellos. Esto también tiene la
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ventaja de que sus propias aplicaciones se pueden instalar sin la confirmacién del usuario que
normalmente es necesaria.
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| Aplicaciones web

Aqui puede crear Web Apps, que son enlaces a determinadas Paginas Web que pueden asignarse
como Apps.

También puede darle un icono personalizado y definir como se muestra exactamente.

| Disefio de la tienda

El disefio de la tienda define como se muestran las aplicaciones en Play Store o si se muestran.

Ten en cuenta, que si quieres mostrar Apps en la Play Store para que el usuario las instale
manualmente, estas tienen que ser afiadidas aqui en el Layout Y en el perfil a la Play Store de la
empresa. Si afiade una aplicacion solo a una de ellas, no se mostrara.

| Paquete de aplicaciones

Con App Bundles puedes definir grupos de aplicaciones que pueden asignarse a perfiles de
dispositivos o grupos con un solo clic.

App Bundles
|-|
Example Bundle 4
] b

Haga clic en "+" para crear un nuevo App Bundle. Después de crear un paquete de aplicaciones,
puede hacer clic en "Editar" para afadir aplicaciones de varias fuentes al paquete.

Se puede afiadir un Bundle a los perfiles como cualquier otra App. Al afiadir aplicaciones tendras una
pestafia extra llamada "App Bundles" donde tendras tus Bundles.

Si realiza algan cambio en un App Bundle aparecera un botén en la columna "Deploy"”. De este modo,
podra aplicar los cambios a todos los perfiles que contengan este paquete. Asi que ten en cuenta que
tienes que hacer esto manualmente después de afadir o eliminar aplicaciones en un Bundle.
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| Mando a distancia
| TeamViewer

| Conector TeamViewer

Nota: En la version de prueba gratuita de nuestra version en la nube no podra conectar su cuenta de
TeamViewer. En su lugar, se le vinculara automaticamente una cuenta de demostracion gratuita.

Vaya a Configuracion General -> Control Remoto -> TeamViewer. Aqui puede vincular su cuenta de
TeamViewer con la consola o ver informacién sobre su cuenta actualmente conectada. También
puede ver todas las sesiones activas si va a "Sesiones activas".

Para vincular su cuenta, haga clic en "Iniciar configuracion".

Al hacerlo, accedera a una nueva pagina en la que debera iniciar sesion con su cuenta de
TeamViewer.

Después de iniciar sesion, ha autorizado a AppTec360 MDM a utilizar esta cuenta. Tras confirmarlo,
hay que esperar unos segundos y la Cuenta estara conectada.
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B i b
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| Instalar TeamViewer QuickSupport

Afada la aplicacion "TeamViewer QuickSupport" a las aplicaciones obligatorias de su perfil de
dispositivo o perfil de grupo y haga clic en "Asignar ahora". Espere a que la aplicacion se instale en el
dispositivo.

Si intentas acceder a un dispositivo en el que la aplicacién no esta instalada, se instalara o se pedira
al usuario que la instale, dependiendo de la configuracion del dispositivo.

| Controla tu dispositivo a distancia

Para controlar a distancia su dispositivo, seleccione el dispositivo, haga clic en la rueda y elija
"TeamViewer Remote Control".

Si ya hay una sesion activa, puede utilizar la sesién antigua o crear una nueva.
Confirme que desea crear una nueva sesion de TeamViewer.

Después de unos segundos obtendra un enlace para su sesion de TeamViewer. Puede hacer clic en
"Inicio” para abrir este enlace en una nueva ventana.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Este enlace abrird su TeamViewer instalado y le conectara a su dispositivo.

Ahora tienes que confirmar la conexion en el propio dispositivo para controlarlo a distancia.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Si utiliza iOS, aparecera un mensaje en el cliente MDM de AppTec360. Con ese enlace el dispositivo
se unird a la sesion remota. Dependiendo de la configuracion de notificaciones del dispositivo es
posible que no reciba una notificacion y tenga que abrir el AppTec360 MDM Client manualmente.
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En algunos dispositivos Android (por ejemplo, Samsung) es necesario instalar una aplicacion
adicional como complemento. La aplicacién TeamViewer en el dispositivo le informard al respecto, si

esto es necesario en su dispositivo.
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| Acceso sin vigilancia

Nota: El acceso desatendido solo es posible en dispositivos Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Solo puede conectarse a sus dispositivos, sin aceptar la conexion en el dispositivo, si su cuenta
TeamViewer utiliza una licencia "Tensor" o "Corporate".

Puede comprobarlo, tras vincular su cuenta, en "Ajustes generales".

TeamViewer

Enabas LUnattendad Aocns I:. m

Para utilizar el acceso desatendido, debe instalar la aplicaciéon "TeamViewer Host" y activar "Activar
acceso desatendido" en "Modo Quiosco y Lanzador" en su perfil. Tenga en cuenta que esto soélo es
posible si utiliza el Modo Quiosco.

Ahora puedes seleccionar el acceso desatendido si seleccionas tu dispositivo y haces clic en la
rueda. Esto le conectara a su dispositivo sin necesidad de confirmacién en el propio dispositivo.
Tenga en cuenta que puede tardar unos instantes hasta que obtenga el enlace para acceder a su
dispositivo.
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| Splashtop

Si activa la opcion Splashtop, vera las opciones de configuracion de Splashtop en sus perfiles.

Para utilizar Splashtop, tienes que establecer Splashtop Streamer (com.splashtop.streamer.csrs)
como aplicacion obligatoria en tu perfil. Después puedes activar la Configuracion Splashtop en tu
perfil en "Control Remoto". Al activar esta opcidn, se configurara la aplicacion Splashtop Streamer. Si
esta utilizando Splashtop Streamer pero no en combinacion con el MDM, debe dejar esta opcion
desactivada.

En tu perfil, en "Control remoto", también tienes que establecer un cddigo de despliegue. Vaya a
https://my.splashtop.com y acceda a su cuenta Splashtop. Haga clic en "Afiadir ordenador" y copie el
codigo de despliegue de 12 digitos de la pagina resultante.

Sin el cédigo de despliegue NO es posible el control remoto.

Una vez hecho esto, puedes hacer clic con el botén derecho del ratén en tu dispositivo e iniciar una
sesion remota haciendo clic en "Splashtop Remote Control".
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| Gestion de tarjetas Sim

| Importacion masiva de CSV

Muestra un resumen de las tarjetas SIM asignadas y toda la informacion sobre ellas. Esto le ayuda a
tener toda la informacién, no so6lo acerca de sus dispositivos, sino también acerca de sus tarjetas SIM
en un solo sistema.

NOTA: Se trata de una gestion/documentacién manual. No es posible obtener estos datos
automaticamente de los dispositivos debido a los mecanismos de privacidad/seguridad de los
sistemas operativos.

También puede exportar e importar esta lista como CSV.

| Transportista y tarifa

Tariff Information O B
Carrier 5 | Tariff +
carrier tartt Q@ X
Optional add-ons (4
Carrier & | option O
carrier addon ° #

Para afiadir una tarjeta Sim, primero haga clic en el boton para afiadir uno o varios operadores.

A continuacioén, haga clic en el signo "+" de "Informacion sobre tarifas" para afiadir una tarifa a un
transportista.

Opcionalmente puede afadir Add-Ons opcionales abajo si tiene algo como esto.

Esto preparé todo lo necesario para afiadir una tarjeta Sim real. Las tarjetas Sim estan actualmente
asignadas a un usuario. Por lo tanto, vaya a la Gestion de Moviles, seleccione un Usuario y vaya a
"Vision General de la Tarjeta Sim".
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Aqui puedes ver las tarjetas Sim de estos usuarios. Si hay alguna, puede editarla o eliminarla. Los
usuarios pueden tener varias tarjetas Sim.

SIM Card Info (4
@

Phone Number +49 7641967 1318

Carrier carrier

Tariff tariff

Options agdon

Tariff Price 9.99¢

Contract cancelled No

Contract Start 2170-12-31 ( extended 2170-12-31)
Contract End 21710701

During Time &

Mobile & Data Mobile & Data

Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789

PIN1 bl O

PIN 2 w3

PUK1 e (8

PUK 2 wee )

MNote Example Mote

Haz clic en "+" para afiadir una tarjeta SIM y aflade toda la informacion que necesites. Estas tarjetas
SIM también apareceran en la lista de todas sus tarjetas SIM en Ajustes generales — Gestion de
tarjetas SIM.
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| Gestion de suscripciones

| Gestion de suscripciones

Aqui puede documentar las suscripciones en curso, sus detalles y también almacenar diferentes
archivos, por ejemplo, el contrato firmado, la carta de rescision, etc. También puedes configurar
recordatorios que te avisen por correo antes de que finalice la suscripcion y que quiza se amplie
automaticamente.

Subscription Management +]
vendor [ | [Product & | Wumberoficeses % | Start of com ¥ it of coetr 5 | Durstion & | Bilingimsrval [ | Astomate fenewsi 7 | Resews| Period % | Subscription comract
AppTecdbl  Unified Endpoinl Mansgement Peckage 100 203840119 Hae0-19 d Mg 12 Wpnthy Yes 12 Monihg o

Haga clic en el signo "+" de la parte superior para afiadir una suscripcion. Puede afiadir tantas
suscripciones como desee.

Haga clic en el signo "+" en los diferentes campos para cargar archivos relativos a esta Suscripcion.
Técnicamente puedes subir cualquier tipo de archivo, pero ten en cuenta que no todos los tipos de
archivo pueden previsualizarse en el navegador.

113



9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Registro general de auditoria

| Registro de auditoria

Aqui tiene un registro de auditoria general que muestra todos los cambios realizados. Mientras que el
Registro de Auditoria de un usuario o grupo sélo muestra los cambios segun este usuario 0 grupo,
esto muestra TODOS los cambios realizados en cualquier parte de la consola.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

bRl €3> 4>

Edil Consobe Settings

ConscleLanguage Y English Jonn Do ™ Consade Settings i)

Puede ver qué se ha modificado, quién lo ha hecho, cuando y dénde. En algunos casos también
puede ampliar la Entrada para ver mas detalles.

Es posible hacer clic en el usuario o en la entrada en "Ruta / Tipo" para llegar a la ubicacion donde se
ha realizado el cambio.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X

Name of setting: Filter settings @ )4

En la parte superior derecha también se puede definir un filtro que puede ayudar a encontrar
determinados cambios en un entorno en el que se estan produciendo muchos cambios.

| Configuracion del registro de auditoria

"Periodo de Retencion de Registros de Auditoria” define cuanto tiempo deben conservarse los
Registros de Auditoria antes de su eliminacion.
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| Gestion de certificados

Aqui obtendra una vision general de todos los certificados cargados y utilizados en la Consola. Esto
es solo una vision general. La configuracion real para, por ejemplo, los certificados Wi-Fi se sigue
realizando en el perfil en la ubicacién correspondiente.

Aqui también puede eliminar o actualizar certificados, lo que se reflejara automaticamente en los
perfiles afectados. Haga clic en la informacién de "Utilizado en el perfil" para ver exactamente donde
sigue asignado algun certificado.

CA Certificates (+]
i | Subject o | tssue 0| Vi Lietit & | Fiename 5 | Usload Dete O | Usedin Profie
K] APSPCrII37E8343 Apeis Application MDM_ ApgiTec GmbH_ CCOODZ36G6KS — Co & €y °
E] RapidssL TLS OV R & °
Identity Certificates [+
Wil ki & A | Filename { | Upload Date £ | Used in Profie
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEF DEF valid DEP_Crecential.pl2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |U@apgrecis0 com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
COOGD2SEGKE — PL. 5]
CCOTD25EG0KS — P o]
CCOQ0258G6HS — P |_-|"
COOGD2SEGEKE — Co.. IE]
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecasn com jd@apptecsd.com 081209 valid smime_jdpi2 ipod — Pild Manage.. g & o
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates

Usad in Setting

163 Gateway Certificate °
165 Gateway Certificate Q
166 Gateway Certificate Universal Giateway — Gateway S0ngs 4
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| Gestion de moviles

| Pantalla de gestion del movil

| Filtro de dispositivos

Con un clic en la esquina superior izquierda de la pantalla, puedes encontrar una variedad de filtros
para la visualizacién de dispositivos.

| Ventana de busqueda

La ventana de busqueda le permite buscar todos los dispositivos y/o usuarios con una palabra clave
especifica.

| Opciones de engranaje
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Tras hacer clic en el simbolo correspondiente, aparecera una lista de opciones disponibles.

Estas cambian con cada ventana actual y se explican en los capitulos respectivos.

| Flechas de navegacion

Con un clic en la flecha de la izquierda, pasara a la pagina anterior.

Después, con un clic en la flecha de la derecha, volvera a la pagina que acaba de abandonar.
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| Configuracion de la cuenta de administracion

o ':'1 ) j[d@example.com N/
Al hacer clic en la direccidn de correo electrénico como se ve arriba, aparece el siguiente menu:
My Profile
Console Settings

Manuals & FAQ

Login Log

Recommend Us

Log Out

Mi perfil Editar los datos de la cuenta de administrador
Configuracion de la consola Configurar los ajustes de la consola para la cuenta Admins
Manuales y FAQ Ver la pagina "Manuales y FAQ" en "Configuracién general"
Registro de inicio de sesion Accede al "Registro de inicio de sesion"

Recomiéndanos Ver la pagina "Recomiéndanos” en "Configuracion general”
Cerrar sesion Sal de la consola MDM

| Informacion para el usuario

Aqui puede editar los detalles de la cuenta del administrador actualmente conectado.
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Nombre de usuario

Nombre de usuario y/o direccién de correo electrénico de la
cuenta

Nombre

Nombre del administrador

Apellidos

Apellidos de los administradores

Nombre de usuario

Nombre de usuario del administrador

Direccion de correo electrénico

Direccion de correo electronico de los administradores

Direccion de correo electrénico
alternativa

Direccion de correo electrénico alternativa del administrador

Fotografia

Foto de perfil

NUmero de teléfono

NUmero de teléfono de los administradores

NUamero de movil

Numero de movil del administrador

Extension telefénica

Extension telefénica

Ubicacion

Ubicacion

Posicion

Cargo en la empresa

Grupo de usuarios

Selecciona a qué grupo de usuarios quieres asignar la
cuenta admin

Comentario

Escribe un comentario

Introducir nueva contrasefa

Introduce la contrasefia para un cambio de contrasefia

Repite la nueva contrasefia

Repite la nueva contrasefia para confirmarla

Ten en cuenta que el acceso de administracion también puede archivarse como cuenta de usuario
local en la estructura jerarquica. Sin el establecimiento de un administrador adicional, jéste no debe

eliminarse!
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| Configuracion de la consola

Aqui puede configurar las siguientes opciones de la consola para la cuenta Admins:

Opciones de visualizacion
del usuario del directorio

Define como deben etiquetarse los usuarios en el arbol

Opciones de visualizacion
del dispositivo de directorio

Define cdmo deben etiquetarse los dispositivos en el arbol

Tiempo de espera de la
sesién

Si el usuario no hace nada en el tiempo especificado, se cerrara su
sesion. El valor por defecto es 60 minutos. Por favor, cierra la sesion y
vuelve a iniciarla después de cambiar esta configuracion.

Zona horaria

Elige la zona horaria que se utiliza

Formato de hora

Elige como deben mostrarse las marcas de tiempo

Lenguaje de la consola

Elige el idioma en el que debe mostrarse la consola. Estan disponibles
el inglés y el aleman.

Color principal

Puedes establecer un color que se utilizard como base para la
combinacion de colores de la consola.

Puedes utilizar el selector de color o introducir un color en notacién
HTML HEX.

Los formadores RGB como "rosa", "amarillo" también funcionan.

Orden Guardar

La combinacioén de teclas para activar un guardado sin pulsar el boton
"Guardar".

Utiliza la autenticacion de
dos factores

Activa el uso de la autenticacion de dos factores al iniciar sesion.
Recibiras un correo electronico al iniciar sesion con un cédigo que
tendras que introducir para conectarte.

Tiempo de espera de la
autenticacion de dos
factores

Establece un periodo de tiempo durante el cual no se te pedird una
autenticacion de dos factores después de una autenticacion ya
realizada con éxito.

Enviar cédigo de
verificacion a través de

El cédigo de verificacion se enviara a las opciones seleccionadas. El
mensaje del dispositivo se mostrara en la App App AppTec360 MDM en
todos los dispositivos Android e iOS que te pertenezcan.

Enviar mensaje de inicio de
sesion después de iniciar
sesion

Si se activa, se enviara un correo electronico por cada inicio de sesion
desde una direccién IP que no esté en la lista blanca.

El correo electrénico contiene informacion sobre el inicio de sesién (por
ejemplo, IP, Navegador).
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| Registro de inicio de sesion

Aqui puede ver la informacion relativa a los inicios de sesion de la cuenta de administrador
actualmente conectada.

Login Information

MRS

Failed Logins

' Chioe o - (-]
e Chopme ot M @
' Chon N e
. o1 Ghinme ] 1 M e
1 Cheome o a1 (-]
' 081 Chame B et a1 (-]
" Chenre B bt ] (-]
e Chviee £ M [=]
Whitelisted IP Addresses ok, Genated. 1961 A1 et @)

Ii‘ Gererated. (i i |l & a

o, Geneated 2001 St 10 @

Chw v )

Informacion de
acceso

Una lista que contiene los inicios de sesion de la cuenta de administrador
actualmente conectada que fueron registrados por la consola.
Esta lista muestra todos tus inicios de sesion con éxito en los ultimos 30 dias.

Direcciones IP en
lista blanca

Esta es la lista de todas tus direcciones IP en la lista blanca.

Si te conectas desde una IP que aparece aqui, no recibiras el mensaje de
conexion.

Puedes afiadir una direccion IP a esta lista haciendo clic en el botén situado
junto a una entrada de la lista "Informacion de acceso" anterior.

Puedes eliminar una direccién IP de esta lista haciendo clic en el boton situado
junto a una entrada de esta lista o de la lista "Informacioén de acceso" anterior.

Logins fallidos

Esta es una lista de todos los intentos fallidos de inicio de sesion en los dltimos
30 dias.

Si no consigues introducir la contraseia correcta al menos 3 veces en 20
minutos, aparecera una entrada en esta lista.

También se te informara por correo electronico de los intentos fallidos de inicio
de sesion.
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| Administracion corporativa (Root-Node) en Mobile Management

V_

- 'E‘ Example Company

» |. b

Cuando haya llegado al Nodo Raiz (primer grupo), podra realizar una serie de ajustes para su
empresa, en lo que respecta a la Gestion de Moviles.

Crear un subgrupo Crear un subgrupo

Renombrar nodo raiz Renombrar el Nodo Raiz (por ejemplo, el nombre de tu empresa)
Inscripcién masiva Inscribe varios dispositivos/usuarios al mismo tiempo

Asignacion masiva Asigna un perfil para los grupos respectivos, con una mirada
Administracion rapida de Enviar solicitudes de (Des)Instalacion de una aplicacion a los
aplicaciones respectivos grupos de dispositivos

Importacion de usuarios CSV |Importar usuarios desde CSV al grupo correspondiente

| Crear un subgrupo

Con "Crear un subgrupo" puede crear un subgrupo adicional.

Puede establecer bajo qué grupo debe asignarse el subgrupo.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Por defecto, se crea un nuevo grupo que se asigna como subgrupo en el nodo raiz)
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| Renombrar nodo raiz

Default Title

Root Node Name AppTec3e0

Update Name

Aqui puedes renombrar tu nombre-raiz. Es habitual que en este caso se utilice el nombre de la
empresa.

| Inscripcién masiva

Con la "inscripcién masiva" puede inscribir varios dispositivos y usuarios.

Mass Enroliment X

[ Test User

testEeiample oo
Om average o takes 10 seconds for creatng and ervoling one dewce
Wi Can easily create wsers and Sevces by adding them at the end of a exponed C5V Impon the C3V afteraands and stan the Mass Envoliment
Tha fodiowng lne will add 2 new user
Philipp Reiss, philipp res@apptecitd com, prfappiecitd com, +41 61 511 3210,
The foliowng et will add a new devce:
Mrws Divace, mad- o -enrolimentfiappiec 360 com_+41 61 511 321010000 -1
Yeour account = lrmiled o 25 dewces. You can add 21 dences

Puede seleccionar directamente de qué manera debe recibir el usuario la inscripcion (eMail; eMail
alternativo; SMS)

Dependiendo del dispositivo que vaya a recibir el usuario (iOS, Android, Windows Phone), puede
marcarlo directamente aqui.

La distincion de si se trata de un Smartphone o una Tablet, también se puede configurar aqui, que
tendras que seleccionar correctamente, con una marca de verificacion.

Como ultimo paso, puede establecer si el dispositivo en cuestion es corporativo o privado (BYOD).

Con la opcion "Exportar como CSV", puede exportar la informacién como un archivo de datos CSV. A
cambio, también puede importar el archivo de datos CSV con "Importar CSV", el archivo debe
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parecerse al ejemplo siguiente:

Philipp Reiss; philipp.reis@apptec360.com,; pr@apptec360.com; +41 61 511 3210;
| Asignacion masiva

En Asignacion masiva puedes asignar un perfil a todos los grupos, este se divide en iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise

Profile Assignment ) 4

Select Assignment Type ® i05 0 Androsd O Windows O MacOS ) Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |petauitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile | |Empay Prafide -

Windows - MacOS - Windows 10 - Android Enterprise

| Administracion rapida de aplicaciones

En Administracion rapida de aplicaciones puede enviar solicitudes de instalacion o desinstalacion de
una aplicacion especifica a un sistema operativo de su eleccion.

También puede definir si la solicitud debe enviarse a todos los tipos de dispositivos del SO
seleccionado o so6lo a un tipo de dispositivo especifico.

Quick App Adminstration X

Action Install an Apphcation ki g
08 08 v 0
Desvice Type All Devices w
Ownership All Devnces w
Apphcanon !
- |
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| Importacion de usuarios CSV

Importar usuarios desde CSV al grupo correspondiente.

Con "Descargar plantilla CSV", puede exportar un archivo de plantilla CSV, que puede rellenarse (o0
puede utilizarse como referencia).

También puede utilizar las opciones "Mostrar identificadores de funcién" y "Mostrar identificadores de
grupo" como referencia para crear su propio archivo CSV.

El archivo CSV puede cargarse en el MDM con "Cargar CSV".

Como ultimo paso, puede iniciar la importacion haciendo clic en "Iniciar importacion".

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Gestion de grupos en Mobile Management

Un clic en la vista general muestra los distintos perfiles de configuracion para las respectivas
plataformas.

Un perfil contiene todas las opciones de configuracion que pueden establecerse previamente con
AppTec360 en el dispositivo del usuario final. En cada plataforma puedes crear perfiles para
dispositivos corporativos (Corporate) o dispositivos Bring-Your-Own-Device (Employee).

Para diferenciar las configuraciones de los grupos de dispositivos, por ejemplo segln su ubicacion o
funcion, se aconseja crear varios subgrupos.

Tenga en cuenta la gestion de perfiles en Mobile Management

- GROUP PROFILES 1
Device Type Dievice Property Selected Profile
£ Fhone Cofporate Default itss Phone Profile w a
ﬂ Phone Employes Empty Profile v
Q Coporate Default i0S Table Profile w ‘
# Pad Employee Empty Profile
g} iPhone - BYOD Employee Empty Profile v
£k iPad - BYOD Employee Empty Profile -
# MacOS Computer Corporaie Empity Profile -
ﬂ Mao0Ss Computer Employes Empty Profile w
Android -
Windows v

Con el menu de engranajes se establecen diversos ajustes para el (sub)grupo correspondiente.

Crear un subgrupo Crear subgrupo para el (sub)grupo correspondiente

Editar Grupo Editar el grupo seleccionado
seleccionado

Borrar grupo Eliminar el grupo seleccionado
seleccionado

Inscripcién masiva Inscribe muchos dispositivos / usuarios a la vez para el perfil
seleccionado

Asignacién masiva Asignar perfiles al grupo actualmente seleccionado
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Crear un subgrupo Crear subgrupo para el (sub)grupo correspondiente

Crear un usuario Crear un usuario para el (sub)grupo correspondiente

127




9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Crear un subgrupo

Create Group

Create Group

Con "Crear un subgrupo”, puede crear un subgrupo adicional.

Se puede establecer bajo qué grupo se va a asignar el subgrupo (por defecto, el subgrupo se asigna
al grupo que esté seleccionado en ese momento).

| Editar Grupo seleccionado

Update Group

Default Group

Parent Group Example Company

Aqui puede editar el perfil - aqui, los siguientes ajustes son posibles:
e Se puede cambiar el nombre del grupo

e Se puede cambiar el grupo de padres

| Borrar grupo seleccionado

En "Eliminar grupo seleccionado” se te listan todos los usuarios y dispositivos que estan en el grupo
respectivo. Aqui tienes la opcion de eliminarlos.

Para un usuario puede realizar los siguientes comandos de borrado:

Eliminar usuario Usuario eliminado

Mover usuario a grupo: |Puedes mover al usuario a otro grupo (columna siguiente, ej. "Admins")
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Para un dispositivo puede realizar los siguientes comandos de borrado:

Borrar y eliminar Borrar y eliminar el dispositivo

Borrar del sistema Quitar el dispositivo so6lo de AppTec

Referencia: Inscripcibn masiva

Referencia: Asignacion de Masas

| Crear un usuario

Con "Crear un usuario", puede afiadir un nuevo usuario.
| Crear un nuevo Admin-Usuario

Puede establecer un usuario como Admin-Usuario. Al hacerlo, obtendré los permisos para iniciar
sesion en la consola y también para cambiar usuarios/grupos/dispositivos.

Cree un usuario normal o utilice un usuario existente. Elija el usuario al que desea dar permisos de
administrador, haga clic en la rueda y elija "Editar usuario™:
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Active el interruptor para "Puede iniciar sesion", asigne el rol "Super-Root" al usuario y establezca una
contrasefa.

User Information ) 4

Usemname M @example com

Furst Narme Jahn

Last Name Doe

Lagin Name 9

ehdsil Address i @example com (7]

Alvemative ebdail Addiess

Wap Apple-ID automatically - 0

Picture Ciick hene to elect & Mie a

Phione Rumiber

Mabile Mumber

Phene Exiensson

Location

Positicn

ot ] 0

Usergroup Duefaul Gaoup w

Assigned Roles Super Root X |

Comiment

MewPassword | e 9

Confemnewpassword | seseeseem — 9
|

Guarde esto y el usuario ya puede iniciar sesién con el nombre de usuario y la contrasefia.
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| Gestion de usuarios en Mobile Management

Cuando seleccione un usuario determinado, vera el siguiente resumen:

USER OVERVIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

LComment

Recibira un resumen de toda la informacion que introdujo anteriormente en "Crear un usuario”.

Con el engranaje que se instala en la parte superior, puede realizar las siguientes configuraciones:

Nombre de usuario Nombre de usuario del usuario seleccionado
Editar usuario Editar informacién de usuario
Eliminar usuario Eliminar usuario

¢ Eliminar del sistema = El dispositivo se eliminara de AppTec
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e Borrar y eliminar = El dispositivo se restablecerd a los ajustes de
fabrica y se eliminara de AppTec

Anadir e inscribir un Inscribir un dispositivo para el usuario seleccionado
dispositivo

Ten en cuenta que el acceso de administracion también puede archivarse como cuenta de usuario
local en la estructura jerarquica. Sin el establecimiento de un administrador adicional, jéste no debe
eliminarse!
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| Anadir e inscribir un dispositivo
Aqui puede seleccionar un dispositivo para el uso seleccionado.

También puedes inscribir dispositivos en un grupo directamente. Para ello, haz clic en el grupo, pulsa
en la rueda y selecciona "Afadir e inscribir un Dispositivo".

Deberia ver el siguiente resumen:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phome Mumber (g +481601 73458)

AleriBteve shAsi

Operating Systern 05 .

Device Type Phane ”

Dwmership Comporate Propenty -

s ket e - 2)

Send request 1o allefrative ehiad? (7]

Send enoliment 5W5? Q
Woul have 10 SMS credits lefl

Cormrmend

133



Manual de administraciéon AppTec360

APPTEC360

Unified Endpoint Management

e

Dependiendo del tipo de dispositivo que desee inscribir, debera realizar las siguientes

configuraciones:

Usuario
seleccionado

Usuario seleccionado (se rellenara automaticamente)

Nombre del
dispositivo

Se rellenara automaticamente (dispositivo para "nombre de usuario") - no
obstante, puede modificarse

NUmero de teléfono

Numero de teléfono, se rellenard automaticamente (siempre que lo haya
facilitado el usuario) - aqui, sin embargo, se puede afiadir o modificar

Correo electrénico
alternativo

Correo electronico alternativo, se rellenara automaticamente (siempre que lo
haya proporcionado el usuario) - aqui, sin embargo, se puede afiadir o cambiar

Propietario del
dispositivo

Propiedad corporativa = dispositivo corporativo
Propiedad del empleado = dispositivo BYOD

Elegir sistema de
funcionamiento

Aqui puedes elegir entre los siguientes sistemas operativos:
e iOS

iOS BYOD (Inscripcion de usuarios)

MacOS

Android para empresas

Android

Windows Mobile

Windows 10

¢, Enviar solicitud de
inscripcion?

El correo electronico se envia inmediatamente a la direccidén de correo
electronico principal y se pide al usuario que conecte su dispositivo

¢ Enviar solicitud a
eMail alternativo?

Envia el correo electronico adicional o exclusivamente (en caso de que se
haya desactivado "¢ Enviar solicitud de inscripcion?") a la direccion de correo
electronico alternativa (el correo electronico es diferente del correo electronico
"normal” de Solicitud de inscripcion).

¢Enviar SMS de
inscripcion?

Envia una solicitud de inscripcion por SMS (debes introducir el "Numero de
teléfono")

Una vez enviada la solicitud de inscripcion, el dispositivo se mostrara (marcado en rojo)

inmediatamente.
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En cuanto el dispositivo se haya conectado correctamente, poco después se marcara en verde y
estara listo para recibir restricciones, aplicaciones, etc.

| Gestion de perfiles en Mobile Management

Tras hacer clic en un grupo, obtendra una vista general de todas las plataformas de dispositivos que
deben configurarse y los perfiles asignados respectivamente.

GROUP PROFILES | 1 jdE@example
Apple N
Groigp i 3 Device Type Device Propey Selected Profile
# iPhone Corparate Detault 105 Phone Profile w ‘
# IPhone Employes Empty Profile w
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabbet Profile
# 1P Employes Empty Profile
# iPhone - BY 0D Employee Inherft frompasant group
# iPad - BYOD Employee Empty Profile ~
# Macs Computer Corparate Empty Profile w
a MacOS Computer Employes Empty Profile w

Realiza la configuracion del perfil seleccionado

Tipo de dispositivo | Tipo y/o modelo de aparato

Propiedad del Propietario del dispositivo (Corporativo = propiedad corporativa, Empleado =
dispositivo dispositivo privado de empleado)

Perfil seleccionado |Perfil seleccionado (el engranaje abre el dialogo de configuracion del perfil)

Estado Activado/Desactivado (el perfil se activa/desactiva)

Cuando selecciones la marcha, recibiras las siguientes opciones:

| Crear un perfil

Puede crear y configurar un nuevo perfil para cada entrada y/o plataforma. Después de hacer clic en
este subpunto, el perfil se creara inmediatamente y podra comenzar con la configuracion de iOS,
Android y Windows Phone de inmediato.
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| Editar perfil

Tras hacer clic en "Editar perfil", accedera a la pantalla de configuracion del perfil correspondiente,
donde podra establecer las configuraciones.

| Copiar perfil

La funcion "Copiar perfil" permite copiar las configuraciones de un perfil ya existente y afiadirlas a un
perfil nuevo.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Fuente Nombre del perfil Nombre del perfil que se va a copiar
Nuevo nombre del perfil Nombre del nuevo perfil
Tipo de perfil Tipo de perfil (Teléfono/Tableta)

Al hacer clic en "Copiar", el perfil se creara y podra asignarse al grupo.

| Borrar perfil
Aqui puede eliminar permanentemente un perfil. Tenga en cuenta que durante el proceso de

eliminacion y el siguiente proceso de "Asignar ahora" para el perfil, la configuracion desaparecera en
los dispositivos respectivos de un grupo afectado y no se podra recuperar.
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Herencia de perfiles

Durante la seleccion de los perfiles, esta disponible la opcion "Heredar del grupo de padres”.

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Si se activa el perfil, se utilizara el perfil del grupo principal para el dispositivo seleccionado (y el tipo
de dispositivo correspondiente). Tenga en cuenta también que los cambios en este perfil podrian
afectar a numerosos grupos.

Esta configuracion se establece como valor por defecto, cuando se crea un nuevo subgrupo.

También esté disponible la configuracion "Perfil vacio”, que corresponde a un perfil vacio, lo que
significa que al final no se realizard ninguna nueva configuracion en el dispositivo del usuario final.
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| Gestion de dispositivos en Mobile Management
Al seleccionar un dispositivo, puede realizar diversas tareas a través del "engranaje". Estos son

diferentes, dependiendo de las plataformas de SO (iOS, Android Enterprise, Android, Windows
Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Dey

:--l! al FII:'

Lock De

o j!

vice

wutdown Device

Alarm &

Disable Lostmode

Delete Dev

Wipe Dev

ICE

Enterprise Wipe

Remove MDM

Send Message

TeamVie

Send En

rollment Request

Editar dispositivo

Editar dispositivo

Borrar contrasefia

Se borra el cédigo de acceso del dispositivo

Dispositivo de
bloqueo

Bloquear dispositivo (pantalla de bloqueo)
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Dispositivo de
apagado

Dispositivo de desconexién

Reiniciar el
dispositivo

Reinicia el dispositivo

Alarma y Modo
Perdido

Iniciar Alarma y Modo Perdido

Desactivar
Lostmode

Desactivar Lostmode

Borrar dispositivo

Eliminar dispositivo de AppTec

Dispositivo de

Restaurar el dispositivo a los ajustes de fabrica

limpieza

Limpieza de Se eliminan la informacion, las apps y los perfiles proporcionados por
empresas AppTec360 (el dispositivo se separa del MDM)

Eliminar MDM

Enviar mensaje

Enviar notificaciones Push al dispositivo
El mensaje se mostrara en la aplicacion AppTec360 (pestafia Mensaje)

Control remoto
TeamViewer

Iniciar sesion de control remoto con TeamViewer

Enviar solicitud de
inscripcion

Enviar (repetida) Solicitud de inscripcion
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| Editar dispositivo

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Aqui puedes actualizar diversa informacion sobre el dispositivo.

| Borrar contrasena

Clear Passcode?

Are you sure to remove the passcode from the device?

En "Borrar codigo de acceso" puedes eliminar el codigo de acceso del dispositivo de forma remota. A
continuacion, se pedira al usuario que emita una nueva contrasefia (segun las directrices de
Passcode).
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| Dispositivo de bloqueo

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Aqui se envia una orden de bloqueo al dispositivo del usuario final (pantalla de bloqueo).

| Dispositivo de apagado

Shutdown Device?

Are you sure to shutdown the device

Aqui se envia una orden de apagado al dispositivo del usuario final.
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| Reiniciar el dispositivo

Restart Device?

Are you sure restart the device?

Aqui se envia una orden de reinicio al dispositivo del usuario final.

| Alarma y Lostmode | Desactivar Lostmode
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Aqui el dispositivo se puede configurar en el modo Perdido, que configura el dispositivo para que
reproduzca constantemente un sonido de alarma. El Lostmode se puede detener pulsando cualquier
botdn de volumen del dispositivo o a distancia haciendo clic en "Desactivar Lostmode":

Disable Lostmode?

The device will leave the lostmode
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| Borrar dispositivo

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Aqui se puede ejecutar el comando de borrado. Una vez més, puede decidir si el dispositivo so6lo
debe eliminarse de AppTec360 ("Eliminar del sistema") o si debe eliminarse de AppTec360 y
restaurarse a sus valores de fabrica ("Borrar y eliminar").

| Dispositivo de limpieza

Wipe Device

Are you sure to wipe the device ?

En "Borrar dispositivo" puedes realizar un borrado completo del dispositivo. Se restablecera la
configuracion de fabrica del dispositivo.
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| Enterprise Wipe | Eliminar MDM

Solo se eliminan la informacion, las aplicaciones y los perfiles proporcionados por AppTec360. De
este modo, los datos corporativos dejaran de estar disponibles en el dispositivo del usuario final. El
area privada no se ve afectada y sigue permaneciendo en el dispositivo del usuario final.

Remove MDM from device?

Are you sure to remove MDM from device?

Con "Eliminar MDM" puede eliminar el perfil MDM en el dispositivo del usuario final y todos los demas
elementos proporcionados por AppTec.

Este comando realiza la misma accion que "Enterprise Wipe".
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| Enviar mensaje

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Aqui puede enviar una Notificacion Push al dispositivo correspondiente.

| Control remoto TeamViewer

Remote Control

Create a new TeamViewer session?

Aqui se puede iniciar una sesion de control remoto de Teamviewer.
| Enviar solicitud de inscripcion

Con "Enviar solicitud de inscripcién”, puede enviar una solicitud de inscripcion (de nuevo) al usuario
correspondiente.
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| Android

Dispositivo AE totalmente gestionado (Work Managed)

Perfil de trabajo AE (contenedor)

Teléfono Android | Tableta
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Editar dispositivo

Editar la informacion del dispositivo

Establecer codigo de acceso

Establecer el cédigo de acceso del
dispositivo

Dispositivo de bloqueo

Bloquear dispositivo (pantalla de bloqueo)

Borrar dispositivo

Borrar dispositivo de AppTec

Dispositivo de limpieza

Restaurar el dispositivo a los ajustes de
fabrica

Limpieza de empresas

Eliminar MDM

La informacién, las aplicaciones y los
perfiles proporcionados por AppTec360 se
eliminan (el dispositivo se separa del MDM).

Enviar mensaje

Enviar notificaciones Push al dispositivo
El mensaje se mostrara en la aplicacion
AppTec360 (pestafia Mensaje)

Control remoto TeamViewer

Inicia una sesion de Control Remoto para
este dispositivo utilizando TeamViewer

Mando a distancia Splashtop

Inicia una sesion de Control Remoto para
este dispositivo utilizando Splashtop

Transformar a Modo COPE (sélo en Dispositivo AE
Totalmente Administrado (Administrado por el
Trabajo))

Crear un perfil de trabajo en este dispositivo
AE totalmente gestionado (gestionado por el
trabajo)

Enviar solicitud de inscripcién

Enviar solicitud de inscripcién (repetida)
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Migrar dispositivo heredado (sélo en teléfonos / Migracién del perfil de teléfono/tableta
tabletas Android cuando se inscriben utilizando el Android al perfil de dispositivo totalmente
Aprovisionamiento en Modo Propietario de gestionado AE (gestionado por el trabajo)
Dispositivo)
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| Editar dispositivo

Aqui puedes actualizar diversa informacion del dispositivo.

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v
Comment

Usuario seleccionado |Usuario del dispositivo

Nombre del dispositivo |Nombre del dispositivo

Numero de teléfono Numero de teléfono del dispositivo
Sistema operativo Android para empresas

Android
Tipo de dispositivo Android Empresa:

¢ Dispositivo AE totalmente gestionado (Work Managed)

e Modo Perfil de trabajo AE (sélo contenedor)

¢ Dispositivo totalmente gestionado AE con perfil de trabajo (COPE)
Androide:

e Teléfono

e Tableta

Propiedad Empresa = propiedad de la empresa
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Empleado = propiedad del empleado

Comentario Descripciones adicionales del dispositivo

I Borrar contraseina

Aqui puede eliminar el codigo de acceso del dispositivo seleccionado. Por defecto en Android, el
codigo de acceso se establecera en "123456" - esto puede y debe ser cambiado por el usuario
después.

| Dispositivo de bloqueo
Aqui se enviard un comando de bloqueo de dispositivo al dispositivo (pantalla de bloqueo).

| Borrar dispositivo

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe [Delete from System

Process Delete

Aqui se puede realizar un comando de borrado. Una vez mas, puede decidir si el dispositivo sélo
debe eliminarse de AppTec360 ("Eliminar del sistema") o si debe eliminarse de AppTec360 y, ademas,
restaurarse a sus valores de fabrica ("Borrar y eliminar").

| Dispositivo de limpieza

En "Borrar dispositivo" puedes realizar un borrado completo del dispositivo. A continuacion, el
dispositivo volvera a su configuracion de fabrica.

Wipe Device

Are you sure to wipe the device ?
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Ademas, si el dispositivo contiene una tarjeta SD, puedes borrarla. Puedes conseguirlo configurando
"¢, Borrar también la tarjeta SD? "a "Activado".
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| Eliminar MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Este es el método recomendado, para crear una separacion de MDM.

Sdélo se eliminan la informacién, las aplicaciones y los perfiles proporcionados por AppTec360, lo que
significa que todos los datos corporativos dejaran de estar disponibles en el dispositivo del usuario
final. La esfera privada, sin embargo, no se ve afectada y sigue permaneciendo en el dispositivo del
usuario final.

| Enviar mensaje

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immedia tely)

Send Message

Aqui puede enviar una Notificacion Push al dispositivo del usuario final correspondiente.
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| Transformacion al modo COPE

Crear un perfil de trabajo en este dispositivo AE totalmente gestionado (gestionado por el trabajo)

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Después de transformar el dispositivo al modo COPE, puede eliminar el perfil de trabajo haciendo clic
en la opcion del engranaje Eliminar perfil de trabajo en COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete

156



9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Enviar solicitud de inscripcion

Con "Enviar solicitud de inscripcion” puede enviar una solicitud de inscripcion (de nuevo) al usuario
correspondiente.

Tenga en cuenta que solo es valida la solicitud de inscripcion mas reciente.

| Migrar dispositivo heredado

Migracién del perfil de teléfono/tableta Android al perfil de dispositivo totalmente gestionado AE
(gestionado por el trabajo)
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| Windows

Nombre del
dispositivo

Nombre del dispositivo seleccionado

Editar dispositivo

Editar dispositivo

Borrar dispositivo

Eliminar dispositivo de AppTec

Limpieza de
empresas

Eliminar MDM

La informacién, las aplicaciones y el
perfil proporcionados por AppTec360 se
eliminan

Control remoto
TeamViewer

Controla a distancia el dispositivo con
TeamViewer

Enviar solicitud de
inscripcion

Enviar solicitud de inscripcién (otra vez)

| Editar dispositivo

Update Device X

Selected User

Device Name

Phone Number (2.9, +49160123456)
Operating System

Device Type

Ownership

Comment

John Doe

Device of John Doe

Windows 10

Corporate Property
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| Borrar dispositivo

Aqui se puede ejecutar el comando de borrado que sélo elimina el dispositivo de AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | Eliminar MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Solo se eliminan la informacion, las aplicaciones y los perfiles proporcionados por AppTec360. De
este modo, los datos corporativos dejaran de estar disponibles en el dispositivo del usuario final. El
area privada no se ve afectada y sigue permaneciendo en el dispositivo del usuario final.

| Control remoto TeamViewer

Remote Control

Create a new TeamViewer session?

Aqui puede iniciar una sesion de Control Remoto TeamViewer para este dispositivo.
| Enviar solicitud de inscripcion

Con "Enviar solicitud de inscripcion”, puede enviar una solicitud de inscripcion (de nuevo) al usuario
correspondiente.
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| Gestion de contenidos

Cuando estas en un grupo, puedes gestionar el ContentBox de AppTec con "Gestidén de contenidos".

Con Content Box puedes distribuir de forma segura documentos y otros datos corporativos a los
dispositivos de los usuarios finales.

| Archivos de grupo

"Agrupar Archivos" representa una parte fundamental ContentBox. Aqui estableces configuraciones,
subes documentos, creas nuevas carpetas, etc.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

e Drop files hara
GROUP PROFILES

CONTENT MANAGE MENT

Con el simbolo de la esquina superior derecha puede crear nuevas carpetas que se designaran al
grupo correspondiente con "Afadir carpeta”.

Con el simbolo de la esquina superior derecha, puede crear una nueva carpeta mediante "Afadir
carpeta”, que deberéa asignarse al grupo correspondiente.

Puedes ponerle el nombre que quieras a la carpeta.

i New Folder|

161



9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

Através de "Cargar archivos”, puedes cargar datos. Aqui se abrira tu Explorador Estandar. Por
supuesto, puedes realizar estas dos acciones en cada (sub)carpeta.

Con el simbolo de la esquina superior izquierda, puede volver al menu principal.

Puedes seleccionar varias carpetas y archivos y descargarlos con "Descargar” o puedes borrarlos
haciendo clic en "Eliminar".

También puede seleccionar todos los archivos y carpetas con y ejecutar los comandos "Descargar" y
"Eliminar".

Cuando pase el raton por encima de una carpeta o archivo, vera la siguiente vista general:

- share .
'_ # Rename Download x Delete
N 2020-04-20 10-:06:09 449 MB

e Con "Renombrar", puede cambiar el nombre de la carpeta/archivo
e Con "Descargar”, puede descargar la carpeta/archivo

e Con "Borrar", puede borrar la carpeta/archivo

Activar carpeta de grupo Si esté activado, todos los miembros del grupo tienen acceso a la
carpeta correspondiente

Permisos de carpeta de grupo [Permisos de los usuarios del grupo seleccionado:
por defecto Lectura = permiso de solo lectura

Actualizar = permiso de actualizacién

Crear = permiso de creacion

Borrar = permiso de borrado

Pasar carpetas de grupo a Si se activa, los respectivos subgrupos pueden tener acceso a los
subgrupos archivos de datos principales
Permisos para subgrupos Permisos de los usuarios del subgrupo seleccionado:

Lectura = permiso de solo lectura
Actualizar = permiso de actualizacion
Crear = permiso de creacion

Borrar = permiso de borrado

Permitir compartir Si esté activado, el usuario puede compartir archivos a través de un
enlace
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Drop fies here

Used 69 MB / Total 420.0 MB

Para subir archivos, puedes utilizar este campo, arrastrando un archivo mediante arrastrar y soltar a
esta ventana. También puedes hacer clic en este campo para seleccionar y subir un archivo con la

ayuda de Internet Explorer.

| Explorador de archivos

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Con el "Explorador de archivos” puedes gestionar todas las carpetas y archivos, independientemente
del grupo en el que estén archivados.

También encontraras los ajustes y botones que conociste en "Archivos de grupo".
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| Registro de auditoria

4 ALIDIT TRAIL 1 jdfilexample corr
10 Minutes age

¥ You deleted New Folder 10 Minutes ago

+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

En "Audit Trail", puede ver en el historial qué usuario creo, borré o compartié qué. De este modo,
podra determinar en cualquier momento qué se ha hecho con los datos de la empresa.

| Basura

Si has borrado algo (por accidente), puedes ver las carpetas y archivos en "Papelera” y recuperarlos,
segun tus deseos.

e Con "Undelete", puedes recuperar los datos/carpeta.

e Con "Borrar", puede borrar definitivamente los datos/carpeta - debe confirmar el comando de
borrado una vez mas.

[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Ten en cuenta que la capacidad de almacenamiento que se esta utilizando en la papelera, reduce el
"Espacio Total" disponible - este es un requisito de ownCloud.
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| Almacenamiento externo

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

En el apartado "Almacenamiento externo”, puedes conectar un almacenamiento externo.

Con el simbolo, se puede afiadir almacenamiento (adicional).

Tipo |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Mostrar nombre Mostrar nombre

Clave de acceso Clave de acceso

Clave secreta Clave de seguridad

Cubo Identidad definitiva de la subcarpeta que se te ha asignado

Nombre de host (opcional) Nombre de host (opcional)

Puerto (opcional) Puerto (opcional)

Region Region (opcional)

Activar SSL Activar SSL

Activar estilo de ruta Borrar direccion de ruta que se te ha asignado
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FTP

Mostrar nombre

Mostrar nombre

Anfitridon

Direccion de host

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefa

Raiz

Menu principal

ftps seguro://

SFTP

Mostrar nombre

Mostrar nombre

Anfitridon

Direccion de host

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefia

Raiz

Menu principal

ownCloud

Mostrar nombre

Mostrar nombre

URL

URL de ownCloud

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefa

Subcarpeta remota

Carpeta estandar

Asegura https://
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WebDAV
Mostrar nombre Mostrar nombre
URL URL WebDAV
Nombre de usuario Nombre de usuario
Contrasefia Contrasefia
Raiz Menu principal
Asegura https://
Compartir en Windows |La compatibilidad con Windows Share estara disponible en breve
SharePoint La compatibilidad con Microsoft SharePoint estara disponible en breve
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| Registro de auditoria

Aqui puedes encontrar un log que registra informacién sobre las acciones que se realizan en la
consola MDM.

Con el icono de filtro puede aplicar filtros a la lista mostrada.

Con el menu desplegable Elementos por pagina: puede seleccionar la cantidad de elementos que
se mostraran en una pagina de la lista.

Accién tomada / Configuracion La accion realizada / El ajuste modificado

modificada

Valor El valor de la accién realizada / ajuste modificado

Usuario El nombre del usuario que ha realizado la accién / ha cambiado

la configuracion

Fecha La marca de tiempo de cuando se realiz6 esta accion / se
cambio esta configuracion

Ruta / Tipo La ruta hacia donde se realiz6 esta accion / se cambié esta
configuracién
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| Configuracion de iOS

| General

Dependiendo de si ha seleccionado un grupo o un dispositivo, la visualizacion y sus subpuntos son
diferentes.

| Resumen del perfil del grupo (sélo a nivel de grupo)

Al abrir un perfil de grupo, obtendra una rapida visién general del perfil

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nombre del Nombre del perfil (se puede cambiar aqui)
perfil

Sistema Sistema operativo para el que es el perfil
operativo

Creado en Momento de la creacion

Creado por El creador del perfil

Ultimo cambio |Hora de la tltima modificacion del perfil

Cambiado por |Cuenta que realizé los ultimos cambios

Revision actual |Revision del estado del perfil guardado
del perfil

Revisién del Revisién del perfil asignado ("Asignar ahora"). Si la etiqueta muestra "(obsoleto)"
perfil liberado |detras del texto, significa que has guardado el perfil pero ain no lo has asignado,
por lo que los dispositivos seguiran recibiendo una version antigua.
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| Informacién general

Si se encuentra directamente en el dispositivo, recibira una breve descripcion del dispositivo

seleccionado.

Nombre del dispositivo

Nombre del dispositivo

NUmero de teléfono

Numero de teléfono del dispositivo

Modelo

NUmero de modelo

Sistema operativo

0S

NUmero de serie

Numero de serie del dispositivo

Propiedad del
dispositivo

Dispositivo corporativo o privado
Corporativo = dispositivo corporativo
Empleado = dispositivo privado

Tipo de dispositivo

Tipo de dispositivo (tableta o teléfono)

Jailbroken Si hay un Jailbreak en el dispositivo
Supervisado Indica si se trata de un dispositivo supervisado
Cumple Si se infringi6 alguna directriz

Visto por ultima vez

Estado de la dltima vez que el dispositivo se comunicé con el Servidor
AppTec360
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| Ajustes

Estos ajustes contienen el nombre del dispositivo y un fondo predefinido.

Nombrar el dispositivo con el |El nombre que se emitira en la Consola AppTec360 (en la estructura
nombre del sistema jerarquica izquierda), sera el mismo que en el respectivo dispositivo
del usuario final (se puede ver en la configuracion del dispositivo).

Utilizar papel tapiz Aqui puedes predefinir el fondo que se mostrara en el dispositivo del
personalizado (sélo usuario final (por ejemplo, para un tipo de marca corporativa para el
dispositivos supervisados) dispositivo).

iSolo esta disponible en Modo Supervisado!

Actualizaciones autométicas |Fuerza las actualizaciones del SO si estan disponibles. Solo para

del SO dispositivos DEP en modo supervisado.
Fuentes personalizadas Aqui puedes afadir fuentes personalizadas.
Nombre Opcional. El nombre visible para el usuario de la fuente. Este campo

se sustituye por el nombre real de la fuente tras la instalacion.

Fuente Sube el archivo de fuente (.otf o .ttf).
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| Config Revision

Aqui obtendra una vision general de qué perfil de grupo estéa designado al dispositivo.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Si haces clic en el perfil del grupo, accederéas directamente al perfil y podras realizar ajustes.
Con el simbolo, puedes revertir las aplicaciones asignadas a la configuracion del perfil de grupo.
Con el simbolo, puedes restablecer el perfil del dispositivo para que no tenga ninguna configuracion.

"Nueva revision disponible" indica que el perfil de grupo se ha modificado y guardado, pero no se ha
asignado. El perfil de grupo debe asignarse con "Asignar ahora" a nivel de grupo para aplicar los
cambios a los dispositivos.

| Registro de dispositivos (s6lo a nivel de dispositivo)
| Registro de comandos

Aqui puede ver qué comandos se emitieron para el dispositivo y cual es su estado.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Los comandos creados por "Sistema automatizado" son creados automaticamente por el sistema.
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| Posibles estados del comando

Dispositivo Empujado

Se ha enviado una solicitud push al servicio push (por ejemplo, APNS) para
indicar al dispositivo que se conecte de nuevo al servidor EMM.

Comando creado

El comando se creo6 en el sistema.

Orden enviada

El comando se envio al dispositivo después de que se conectara al servidor.

Orden ejecutada

El comando se ha ejecutado correctamente.

Comando fallido

El comando fallg. *

Comando
parcialmente fallido

Dependiendo del SO del dispositivo, algunos comandos pueden agruparse.
En este fallaron algunas partes de este grupo de comandos. *

Orden ejecutada,
finalmente fallida

La orden se ejecutd, pero puede que no.

Comando Repulsado

El comando fue repulsado por un usuario.

Descartado

El comando fue descartado. Por ejemplo, porque ha sido sustituido por otro
comando o porque el dispositivo se ha reinscrito y se han eliminado los
comandos antiguos.

Si hay un signo de exclamacion detras del mensaje, puede obtener mas informacién pasando el

cursor sobre el icono.
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| Gestion de activos (solo a nivel de dispositivo)
| Gestion de activos (solo a nivel de dispositivo)

| Informacién del dispositivo

Modelo Numero de modelo del dispositivo
Sistema operativo (OF)

Version del SO Version del SO

Numero de serie Numero de serie

uDID UDID del dispositivo

Nombre del dispositivo Nombre del dispositivo
Supervisado Muestra si el dispositivo esta supervisado
Estado de la bateria Estado de la bateria

| Wi-Fi

Direccion IP Direccion IP del dispositivo

WiFi MAC Direccion MAC WiFi
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| Movil

Estado

Estado (tarjeta SIM presente)

NuUmero de teléfono

NUmero de teléfono

Estado de itinerancia

Estado actual de la itinerancia

Itinerancia (Voz/Datos)

Estado de itinerancia para voz/datos

Direccion IP

Direccion IP

IMEI

NUmero IMEI

Operador/Transportista

Proveedor de servicios moviles

SIM Red del operador

SIM red portadora

Version portadora

Version portadora

Firmware del médem

Firmware del médem

MCC/MNC actual

Ver "SIM MCC/MNC"

SIM MCC/MNC El codigo de pais moévil es una identificacion de pais establecida por la UIT
segun la Norma E.212, que, junto con el cédigo de red mévil (MNC), se
utiliza para identificar una red celular (=cédigo de pais)

Por tanto, cuando entras en otra red movil, el "MCC/MNC actual" y el
"MCC/MNC de la SIM" son diferentes.
| Bluetooth

Bluetooth MAC

Direccion MAC Bluetooth
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| Gestion de la seguridad
| Antirrobo (sélo en el dispositivo)

| Informacién GPS (s6lo a nivel de dispositivo)

Aqui puede evaluar la ubicacién actual/ultima del dispositivo. La localizacién puede protegerse con
una o incluso dos contrasefias - Ver: Configuracion general - Privacidad - Acceso GPS

' I, ;{?f :'.-
e
JI“'.‘."L' -

I Ly

= = rl--nﬂ’_l-
#5 L5 Leatler i OpeSrestiap Contibulars i AppTec 308

20200509 160573 Iy ATAATT TH3GLaAn

| Limpiar y bloquear (solo a nivel de dispositivo)

En "Limpiar y bloquear", puedes realizar las tres acciones siguientes:
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Limpieza total

El dispositivo se restaura a sus valores de fabrica (se borran tanto
los datos corporativos como los personales).

Limpieza de empresas

Solo se eliminan los datos corporativos del dispositivo del usuario
final (todas las aplicaciones, datos, etc. que fueron proporcionados
por AppTec)

Pantalla de bloqueo

El bloqueo de pantalla esta activado, basta con desbloquear el
dispositivo con la contrasefia/PIN del dispositivo

Bloqueo Forense (sélo
Dispositivos Supervisados)

Si se activa esta funcién con el simbolo | @ , el dispositivo se
bloqueara, mostrando un mensaje, que no se podra cerrar. El
empleado tampoco podra desbloquear el dispositivo.

Sdlo el administrador puede desbloquear el dispositivo en la consola
con el simbolo de desbloqueo g -

Permitir bloqueo de activacién
(s6lo dispositivos
supervisados)

Si se activa esta funcién, el dispositivo se bloqueara en cuanto se
active "Buscar mi iPhone" en los ajustes de iCloud.
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| Mensaje (solo a nivel de dispositivo)

Con la siguiente ventana, puede rellenar el asunto y un mensaje y enviarlo a un dispositivo de usuario
final:

Send Message X

Subject

Message

Send Message
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| Configuraciéon de seguridad

| Cadigo

Aqui se establecen los ajustes para la contrasefia del dispositivo

Se permite la desactivacion del
codigo

Cuando esta opcion esta activada, no se pide introducir una
contrasefa
En cuanto se establece una contrasefia, no se puede desactivar

Permitir valor simple

Permitir al usuario utilizar las mismas cadenas de nimeros,
escalando y reduciendo (ej. 1234, 1111)

Requiere valor alfanumérico

Las contrasefas deben contener al menos una letra

Longitud minima del cédigo de
acceso

Longitud minima de la contrasefa

NUmero minimo de caracteres
complejos

NUmero minimo de simbolos alfanuméricos en la contrasena

Edad maxima del cédigo de
acceso

NUmero de dias tras los cuales debe cambiarse la contrasefia

Bloqueo automatico maximo

Tiempo maximo tras el cual se bloquea el dispositivo

Periodo maximo de gracia para
el bloqueo del dispositivo

Tiempo, tras el cual el dispositivo entra en modo Stand-By
blogueado

NUmero méaximo de intentos
fallidos

Establece cuantas veces se puede introducir incorrectamente una
contrasefa, antes de que se realice un borrado completo del
dispositivo.

Antigiiedad maxima del cédigo
de acceso (1-730 dias)

Antigiedad méxima de la contrasefia

Historial de contrasefias (1-50
contrasefas)

Se permite el uso de una contrasefia antigua después de este
namero

Al hacer clic en la papelera, se abre el cuadro de dialogo de restablecimiento de contrasefia, con el
gue se puede borrar una contrasefia olvidada del dispositivo.

| Certificado (solo a nivel de dispositivo)

Muestra los certificados disponibles en el dispositivo
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| cifrado

Exigir encriptacion del almacenamiento |Activa la funcién de encriptacion del dispositivo instalado

| Inicio de sesion Unico
En el punto "Single Sign-On", puede configurar la autenticacion Kerberos.

Aqui se establecen las credenciales de acceso y las respectivas URLs / Apps que pueden utilizar los
tokens Kerberos.

Disponible en modo supervisado

Nombre de la cuenta Nombre de la cuenta

Nombre principal Identidad Unica a la que se pueden distribuir Tickets Kerberos

Reino Tu dominio Kerberos que se va a utilizar (por ejemplo, tu dominio)

Con el Simbolo, puede establecer URL adicionales.

Patrén de URL utilizado para limitar esta [URLSs por determinar, a las que se pueden distribuir
cuenta Tickets Kerberos

Con el Simbolo, puedes establecer Apps adicionales.

Aplicaciones para limitar esta Apps por determinar, a las que se pueden distribuir Tickets
cuenta Kerberos
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| Fin de vida util (sélo a nivel de dispositivo)
| Limpiar (sélo a nivel de dispositivo)

En "Borrar", puedes restaurar el dispositivo a su configuracion de fabrica. Aqui se borraran tanto los
datos corporativos como los privados del dispositivo del usuario final.

Al hacer clic en el "simbolo menos" deberia recibir el siguiente mensaje

Wipe Device

Are you sure to wipe the device ?

Con "Si" puede realizar el borrado.

En "Informe de limpieza" se pueden visualizar los siguientes elementos

Borrado por Historial de quién realizo la limpieza

Fecha Fecha

Estado Estado (por ejemplo, si el borrado se ha realizado correctamente)
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| Configuracion de restricciones

| Funcionalidad del dispositivo

Aqui puede bloquear funcionalidades individuales del dispositivo del usuario final

Permitir instalar apps

Permitir la instalacion de apps

Permitir cAmara

Permitir el uso de la caAmara

Permitir FaceTime

Permitir FaceTime

Permitir captura de pantalla

Permitir captura de pantalla

Permitir sincronizacion
automatica en itinerancia

Permitir sincronizacién automatica en itinerancia

Permitir Siri

Permitir Siri

Permitir marcacion por voz

Permitir marcacion por voz

Permitir la compra dentro de la
aplicacion

Permitir la compra dentro de la aplicacion

Requerir la contrasefia del
iTunes Store para todas las
compras

Requerir la contrasefia del iTunes Store para todas las compras

Permitir el juego multijugador

Permitir el juego multijugador

Permitir afladir amigos de
Game Center

Permitir afladir amigos de Game Center

Permitir abrir de gestionado a
no gestionado

Permitir abrir contenido de apps gestionadas en apps no
gestionadas

Permitir abrir de no gestionado
a gestionado

Permitir abrir contenido de apps no gestionadas en apps
gestionadas

Permitir la vista de hoy en la
pantalla de bloqueo

Cuando este ajuste esta activado, la vista "Hoy" se mostrara en el
Centro de Notificaciones de la pantalla de bloqueo

Permitir el centro de control en
la pantalla de bloqueo

Permitir el Centro de Control en la pantalla de bloqueo

Permitir TouchlID

Permitir TouchlID

Permitir actualizaciones PKI por
aire

Permitir actualizaciones PKI por aire
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Permitir libreta mientras esta
bloqueada

Permitir libreta mientras el dispositivo esta bloqueado

Limitar el seguimiento de
anuncios

Esta funcion desactiva el Ad Tracking (por ejemplo, los anunciantes
no pueden utilizar Ad Tracking para distribuir anuncios
personalizados)

Permitir traspaso

Permitir traspaso

Permitir resultados de internet
en primer plano

Permitir resultados de Internet en el centro de atencion (por
ejemplo, Bing o Wikipedia)

Requerir cédigo de acceso en
el primer emparejamiento
AirPlay

Requerir cédigo de acceso en el primer emparejamiento AirPlay

Proteccion de mufieca Reloj de
Fuerza

Si se activa, el Apple Watch se ve obligado a utilizar la "Proteccion
de mufieca” (reconocimiento de mufieca)

Permitir Fototeca de iCloud

Permite la Fototeca de iCloud. Si no se permite, todas las fotos que
no se hayan descargado completamente de iCloud, se borraran en
el almacenamiento local

Disponible en el modo supervisado

Permitir la modificacion de la
cuenta

Permitir la modificacion de "correo, contactos, calendario

Permitir AirDrop

Permitir AirDrop

Permitir la Modificacion Celular
de la App

Este ajuste bloquea la configuracion de las aplicaciones a las que
se permite utilizar datos méviles

Esta configuracion puede, por ejemplo, establecerse manualmente
en el dispositivo del usuario final y luego activar esta restriccion

Permitir que Siri consulte
contenido generado por el
usuario desde la web

Se bloquea la busqueda en determinados sitios web, por ejemplo
Wikipedia, porque cada uno puede hacer los cambios que quiera

Activar el filtro de blasfemias de
Siri

Las blasfemias dirigidas a Siri se censuran

Permitir iBook Store

Permitir iBook Store

Permitir iBook Store Erdtica

Permitir iBook Store Erdtica

Permitir modificar la
configuracién de Buscar a mis
amigos

Permitir modificar la configuracién de Buscar a mis amigos
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Permitir Game Center

Permitir Game Center

Permitir emparejamiento de
anfitriones

Emparejamiento del ordenador de control

Permitir instalar perfiles de
configuracién

Permitir la instalacion de perfiles de configuracion

Permitir Eliminar App

Controlar la eliminacion de aplicaciones

Permitir iMessage

Permitir iMessage

Permitir borrar todos los
contenidos y ajustes

Permitir el borrado de todos los contenidos y ajustes

Permitir configurar restricciones

Permitir configurar restricciones

Permitir Podcast

Permitir Podcast

Permitir busqueda de
definiciones

Permitir la busqueda de definiciones

Permitir teclado predictivo

Permitir teclado predictivo

Permitir autocorreccion

Permitir autocorreccion

Permitir la instalacion de
aplicaciones Ul

Si se desactiva, no se podran instalar aplicaciones desde la
AppStore publica (el icono dejara de mostrarse). Sin embargo, se
pueden seguir instalando aplicaciones a través de iTunes y el
Configurador

Permitir atajos de teclado

Permitir atajos de teclado, si el dispositivo esta conectado a un
teclado fisico

Permitir el emparejamiento del
Apple Watch

Prohibe el emparejamiento entre el dispositivo y el Apple Watch, las
conexiones existentes se interrumpiran

Permitir la modificacion del
codigo de acceso

Si no se permite, no se puede afiadir, cambiar o eliminar ninguna
contrasefia de dispositivo

Permitir la modificacién del
nombre del dispositivo

Directriz para determinar si se puede cambiar el nombre del
dispositivo

Permitir la modificacion del
papel pintado

Directriz para determinar si se puede cambiar el papel pintado

Permitir descargas automaticas
de apps

Si se desactiva, una aplicacion comprada no se instalara
automaticamente en otros dispositivos. No se aplica a las
actualizaciones de aplicaciones existentes

Permitir Noticias

Permitir Noticias en el dispositivo iOS
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Permitir la confianza en las
aplicaciones de empresa

Si se establece en false, impide confiar en las aplicaciones
empresariales

| iCloud

Bloquear ciertas funcionalidades durante el emparejamiento de iCloud
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Permitir copia de seguridad

Permitir copia de seguridad

Permitir la sincronizaciéon de documentos

Permitir la sincronizaciéon de documentos

Permitir secuencia de fotos

Permitir secuencia de fotos

Permitir flujo de fotos compartido

Permitir flujo de fotos compartido

Permitir sincronizacién de llaveros en la nube

Permitir sincronizaciéon de llaveros en la nube

Permitir que las apps gestionadas almacenen
datos

Permitir que las apps gestionadas almacenen
datos

Permitir la sincronizacion de notas y destacados
para los libros de empresa

Permitir la sincronizacion de notas y destacados
para los libros de empresa

Permitir la copia de seguridad de los libros de la
empresa

Permitir la copia de seguridad de los libros de la
empresa

| Seguridad y privacidad

Bloquear estas funcionalidades asociadas a los datos de diagnostico

Permitir el envio de datos de diagnéstico a Apple

Permitir el envio de datos de diagnéstico a Apple

Permitir al usuario aceptar certificados TLS no
fiables

Permitir al usuario aceptar certificados TLS no
fiables

Forzar copias de seguridad encriptadas

Forzar copias de seguridad encriptadas
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| BYOD

| Seguridad integrada en iOS (contenedor)

iIOS siempre fue capaz de diferenciar entre gestionado (empresarial) y no gestionado (privado). Todo
lo que procede del Sistema MDM se trata como gestionado. Por ejemplo, si instala una aplicacion a
través de MDM o configura una cuenta de Exchange, se considerara gestionada por iOS.

Todo lo demas que se configure/instale manualmente en el dispositivo se tratard como no gestionado.
Por ejemplo, si el usuario instala WhatsApp por su cuenta o si aflade una cuenta de Exchange. Sin
embargo, esta separacion nunca afectd a los contactos. Pero desde iOS 11.3 (y superior) esto
también se afiadi6 para los contactos.

Dado que se trata de una funcionalidad basica del sistema operativo, no es necesario instalar nada ni
configurar un contenedor especial.

Activa la funcién integrada para separar las aplicaciones/informacion/archivos privados de los de
trabajo. Este ajuste también desactivara algunas otras funciones, que de otro modo podrian apagar
partes de esta separacion por error.

| Activacion

Activar las soluciones de contenedor compatibles con AppTec360

Activar el contenedor Google Divide Activar el contenedor Google Divide

Activar Contenedor SecurePIM Activar Contenedor SecurePIM

Si has activado el Contenedor SecurePIM, también encontraras el siguiente punto en "Activacion".
Ademas, enseguida se abriran cuatro pestafias mas, que se describen a continuacion.

Direccion de correo electronico | Direccion de correo electrénico de asistencia a la que puede
de asistencia dirigirse un usuario con problemas
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| Contrasefa de SecurePIM

En "Contrasefia SecurePIM", puede establecer las directrices para la fuerza de seguridad de la

contrasena.

Tiempo de espera
de la sesion

Aqui puedes establecer después de cuantos minutos se debe volver a
introducir una nueva contrasefia, una vez que SecurePIM se ejecuta en
segundo plano

Longitud de la
contrasefa

Longitud de la contrasefia de acceso al Contenedor SecurePIM

Caracteres en
mayusculas

Minimo de mayusculas

Caracteres en

Minimo de caracteres en mindsculas

mindsculas

Caracteres Caracteres especiales minimos
especiales

Digitos Digitos minimos

Aplicacion de
toallitas

Numero de veces que se puede introducir incorrectamente una contrasefia,
antes de que se borre el contenido de SecurePIM
(La App, sin embargo, sigue estando en el dispositivo del usuario final)

| Seguridad SecurePIM

En "Seguridad SecurePIM", puede establecer diversos ajustes de seguridad.
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Detectar dispositivos con
Jailbreak

Si se activa esta opcidén, se bloqueara el acceso al Contenedor
SecurePIM en cuanto se detecte que el dispositivo tiene jailbreak.

Campos de texto seguros

El contenido de los campos de envio estara encriptado, ninguna
informacién llega al sistema operativo (iI0S)

Nota: Mientras este ajuste esté activo, la autocorreccion ya no estara
disponible

Exportar datos de
contacto al dispositivo

Si esta opcion esta activada, el usuario podra exportar los contactos de
Exchange a su dispositivo local.

Nota: Solo se exportan el nombre y el nUmero de teléfono

Mostrar lugar del evento

Si se activa este ajuste, la ubicacion de los proximos eventos se
mostrara en la barra de notificaciones

Mostrar titulo del evento

Si se activa esta opcién, se mostrara el titulo del préximo evento en la
barra de notificaciones
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| Navegador SecurePIM
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Aqui puede configurar el navegador de SecurePIM.

Con el simbolo puede definir una nueva URL.

Con el simbolo puede volver a eliminar una URL definida.

Las "URL de la lista blanca" son URL que se pueden cargar.

Las "URL de la lista negra" son URL que no se pueden cargar y, por tanto, estan bloqueadas.

Tenga en cuenta que las entradas de la lista blanca tienen mayor prioridad que las de la lista negra.
En "Titulo del marcador" puede emitir un titulo. Con "URL del marcador"”, puede asociar la direccién
URL al titulo del marcador - de esta forma puede distribuir marcadores individualizados a los
respectivos usuarios.

| Intercambio

En "Exchange" puede configurar una cuenta Exchange.
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Direccion de correo electrénico
de ActiveSync

Direccion de correo electronico de Exchange (fijate en los
"Marcadores de posicion”)

Inicio de sesion en ActiveSync
Exchange

Intercambia nombres de usuario (fijate en los "Marcadores de
posicion™)

Servidor Exchange ActiveSync

Direccion del servidor Exchange (FQDN)

ActiveSync Dominio Exchange

Direccion del dominio Exchange

Certificado de usuario

Certificado de usuario

Autenticacion basada en
certificados

El usuario se autentica con un certificado

Permitir encriptaciéon S/IMIME

Permite al usuario encriptar su correo

Permitir firma S/IMIME

Permite al usuario firmar su correo

Comprobacion CRL

Si est4 activo, el certificado privado se comparara con la CRL
(Lista de Revocacion de Certificados)
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| Gestion de conexiones

| wi-Fi

Identificador del Conjunto de Servicios (SSID) SSID de la red que se va a conectar
Autounién Activar la unién automatica al unirse a una red
Red oculta Activar, en caso de que el AP no emita el SSID

| Configuracion del proxy

Configuracion de un proxy para cada punto de acceso

Ninguno No establecer Proxy
Manual Establecer un Proxy manual
URL del servidor proxy Direccion para acceder a la configuracion del proxy
Puerto Establecer el puerto para el Proxy
Autenticacion Nombre de usuario para la autenticacién en el Proxy
Contraseia Contrasefia para la autenticacion en el Proxy
Automatico Establecer un Proxy autométicamente
URL del servidor proxy URL para acceder a la configuracion del Proxy

| Tipo de seguridad

Establecer el tipo de seguridad para el AP

WEP

Contrasefa Contrasefia para el PA
WPA/WPA2

Contraseia Contrasefia para el PA
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WEP Empresa - WPA / WPA2 Empresa - Cualquier Empresa

Protocolos

TLS Activar/Desactivar

TTLS Activar/Desactivar

LEAP Activar/Desactivar

PEAP Activar/Desactivar

EAP-FAST Activar/Desactivar

EAP-SIM Activar/Desactivar

Utiliza PAC Uso del PAC (Control de

Acceso Protegido)

Disposicion PAC

Configuracién de Provision PAC

Provision PAC Andénima

Provisién anénima de PAC

Autenticaciones internas

Protocolo de autenticacion que debe

utilizarse:
PAP, CHAP, MSCHAP, MSCHAPV2

Nombre de usuario

Nombre de usuario de autenticacion

No utilices la contrasefia por
conexion

No utilices la contrasefia por
conexion

Certificado de Identidad

Cargar/seleccionar certificado de
autenticacion

Identidad exterior

Identidad visible externamente

Confia en

Certificado de confianza 1

Subir el primer certificado de
confianza

Certificado de confianza 2

Sube el segundo certificado de
confianza

Certificado de confianza 3

Subir un tercer certificado de
confianza

Nombres de certificados de
servidores de confianza

Los nombres de los certificados de
servidor esperados
(en una lista separada por comas)

Ninguno

No establecer seguridad
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| vPN

Nombre de la conexion

Nombre del perfil VPN

Tipo de VPN

VPN

Todo el tréfico de red del dispositivo se enrutara a través de una conexion VPN.

Tipo de conexién

Establecer tipo de conexion VPN

IPsec (cisco)

Protocolo IPsec de Cisco

PPTP

Protocolo PPTP

L2TP

Protocolo L2TP

Cisco AnyConnect

Protocolo AnyConnect

SSL Juniper

Protocolo SSL Juniper

F5 SSL

Protocolo SSL F5

SonicWall mConnect

Conexion moévil SonicWall

Aruba VIA

Protocolo Aruba VIA

SSL personalizado

Conexién mediante SSL personalizado

OpenVPN

Protocolo OpenVPN

VPN por aplicacion

Al abrir una aplicacion determinada, se establecerd una conexion VPN.
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Iniciar automaticamente la conexion VPN por
aplicacion

Iniciar automaticamente la conexion VPN por
aplicacion

Tipo de conexion

Establecer tipo de conexion VPN

Cisco AnyConnect

Protocolo AnyConnect

SSL Juniper

Protocolo SSL Juniper

F5 SSL

Protocolo SSL F5

SonicWall mConnect

Conexion moévil SonicWall

Aruba VIA

Protocolo Aruba VIA

SSL personalizado

Conexion mediante SSL personalizado

OpenVPN

Protocolo OpenVPN
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| Configuracion del proxy

Configuracion de un proxy para la conexion VPN

Ninguno No establecer Proxy

Manual Establecer manualmente un Proxy

URL del servidor proxy

Direccion para acceder a la Configuracion del Proxy

Puerto Establecer el puerto para el Proxy

Autenticacion

Nombre de usuario para la autenticacion en el Proxy

Contrasefa

Contrasefa para la autenticacion en el Proxy

Automatico

Establecer un Proxy autométicamente

URL del servidor proxy

URL para acceder a la configuracion del Proxy

Mostrar marcadores de

Muestra todas las variables de usuario disponibles , que AppTec360
posicién puede utilizar

| APN

Nombre del punto de acceso

Nombre del punto de acceso

Nombre de usuario del punto de acceso

Nombre de usuario del Punto de Acceso

Contrasefia del punto de acceso

Contrasefia del punto de acceso

Servidor Proxy

Direccion del servidor proxy

Puerto

El puerto Proxy correspondiente

| Movil

Activar Itinerancia de Datos

Activar Itinerancia de Datos

Activar itinerancia de voz

Activar itinerancia de voz

Activar zona activa

Activar zona activa
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| Proxy HTTP

Tipo de proxy

Manual

Establecer un Proxy manualmente

URL del servidor proxy

Direccion para acceder a la Configuracion del Proxy

Puerto Establecer puerto Proxy

Autenticacion Nombre de usuario para la autenticacion en el Proxy
Contrasefa Contrasefa para la autenticacion en el Proxy
Automaético Establecer un Proxy autométicamente

URL del proxy PAC

URL del proxy PAC

Permitir conexion directa si PAC es
inalcanzable

Permitir conexion directa (sin VPN), si PAC es
inalcanzable

Permitir eludir el proxy para acceder a redes
cautivas

Permitir eludir el proxy para acceder a redes internas
cautivas

| AirPrint

Direccion IP Direccion IP de la impresora

Ruta de recursos Ruta definida al dispositivo AirPrint

| AirPlay

Nombre del Nombre del dispositivo

dispositivo

Contraseia Contrasefa de emparejamiento

Lista blanca Define una lista de dispositivos, con los que el dispositivo puede emparejarse
exclusivamente
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| Gestién PIM

| Sincronizacion activa de Exchange

Nombre de la cuenta

Nombre de la cuenta de correo electrénico

Host Exchange ActiveSync

Direccion/FQDN del servidor

Permitir movimiento

Permitir el movimiento de correos electrénicos

Utilizar s6lo en el correo

Las interacciones so6lo pueden producirse en la App Mail nativa

Utiliza SSL

Utilizar encriptacion SSL

Dominio

Dominio del servidor

Usuario

Nombre de usuario

Direccion de correo electrénico

direccion de correo electronico (s6lo a nivel de dispositivo)

Contrasefia (s6lo a nivel de
dispositivo)

Contrasefa de usuario

Certificado de ldentidad

Selecciona el certificado correspondiente para la autenticacion en
el servidor

Dias pasados de Mail to Sync

Numero de dias, hasta que los correos electrénicos deben
sincronizarse de nuevo.
Sin limite = ilimitado

Activar SIMIME

Activar la encriptacion S/IMIME

Certificado de firma

Sube el Certificado de Firma correspondiente

Certificado de encriptacion

Sube el Certificado de Cifrado correspondiente

| Correo electrénico

Configuracién de cuentas POP3 / IMAP en el dispositivo del usuario final
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Descripcion de la cuenta Nombre des Cuentas Email
Tipo de cuenta IMAP | Prefijo de la ruta |El prefijo de ruta para carpetas especiales
POP

Nombre para mostrar del usuario [Nombre de usuario

Direccion de correo electronico  |Direccion de correo electréonico del usuario

Permitir movimiento Permitir el movimiento de correos electronicos
Activar SIMIME Activar la encriptacion SIMIME
Certificado de firma Sube el Certificado de Firma correspondiente
Certificado de encriptacion Sube el Certificado de Cifrado correspondiente
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| Correo entrante

Configuracion del servidor entrante

Direccion del servidor de correo

Direccion del servidor de correo

Puerto del servidor de correo

Puerto del servidor de correo

Nombre de usuario

Nombre de usuario correspondiente

Tipo de autenticacion

Tipo de autenticacion

Ninguno

No Tipo de autenticacion

Contrasefia (s6lo a nivel de dispositivo)

Indicacion de contraseia

MDM Desafio-Respuesta

NTLM Autenticacion NTLM
Resumen HTTP MD5
Utiliza SSL Utiliza SSL, si es necesario

| Correo saliente

Configuracién del servidor de salida

Direccion del servidor de correo

Direccion del servidor de correo

Puerto del servidor de correo

Puerto del servidor de correo

Nombre de usuario

Nombre de usuario respectivo

Tipo de autenticacion

Ninguno

Ningun método de autenticacion

Contrasenia (solo a nivel de
dispositivo)

Indicaciéon de contrasefa

MDM Desafio-Respuesta

NTLM

Autenticacion NTLM

Resumen HTTP MD5

Utiliza SSL

Utiliza SSL, si es necesario

La contrasefia saliente es la misma que
la entrante

La contrasefia saliente es la misma que la entrante

Utilizar s6lo en correo

Activar, si todos los correos salientes deben enviarse a
través de la Mail-App
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| CalDav

Configurar la creacion y distribucion de una cuenta CalDav

Descripcion de la cuenta Nombre para mostrar de la cuenta

Nombre de host Nombre de host y/o direccion IP

Puerto Puerto de la cuenta CalDav

URL principal URL principal de la cuenta

Nombre de usuario Nombre de usuario CalDav correspondiente
Contrasefia (s6lo a nivel de dispositivo) Contrasefia CalDav correspondiente

Utiliza SSL Utiliza SSL, si es necesario

| Calendarios suscritos

Creacion y distribucién de calendarios suscritos

Descripcion Nombre para mostrar de la cuenta

URL URL de la base de datos del calendario

Nombre de usuario Nombre de usuario de la suscripcion al calendario
Contrasefia (s6lo a nivel de dispositivo) Contrasefia de la suscripcion al calendario

Utiliza SSL Utiliza SSL, si es necesario

| LDAP

En esta area, configure una conexion LDAP para permitir un intercambio dinamico de certificados
entre el dispositivo del usuario final y el Directorio Activo.

Tenga en cuenta que el usuario seleccionado requiere el permiso de lectura correspondiente.

Descripcion de la cuenta Descripcion de la cuenta

Nombre de usuario de la cuenta Usuario para acceso LDAP

Contrasefia de la cuenta Contrasefia de acceso LDAP

Nombre de host de la cuenta Nombre de host/direccion IP del servidor LDAP
Utiliza SSL Utiliza SSL, si es necesario

En la segunda parte, puede definir filtros individuales para buscar en el registro LDAP.
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Descripcion Alcance Buscar Base

Descripcion del filtro Nivel de basqueda en el registro LDAP Definir el filtro individual
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| Gestion web

| Webclips

En esta ubicacion defina marcadores, con enlaces a paginas web, portales de intranet, etc., que
seran visibles como aplicacion en el dispositivo del usuario final.

Etiqueta Nombre de la conexion en el dispositivo del usuario final

URL Enlace al sitio web correspondiente

Extraible Si esta activado, el usuario puede eliminar el webclip

Icono A través de este dialogo, sube un logotipo para la conexién: Dimensiones

180x180, formato png

Icono Si esta activado, no se mostraran efectos adicionales (sombra, reflejo) en el
precompuesto icono

Pantalla completa |Al abrir webclips, el navegador se abre a pantalla completa

| Filtro de contenidos web

El filtro de contenidos web permite limitar el acceso a determinadas paginas de Internet.

Sitios web permitidos

Limitar el contenido para El filtro web se aplica automaticamente al contenido para adultos
adultos

URL permitidas Con el simbolo + afiade paginas permitidas

URLSs en la lista negra Con el simbolo + afiade paginas bloqueadas

Sdlo sitios web especificos [Soélo se pueden mostrar contenidos especificos, que puedes afadir con
el simbolo +.
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| Gestion de aplicaciones
| Enterprise App Manager

| Aplicaciones instaladas (so6lo en el dispositivo)

' AppTeg EHl 24

[ | Comenton 20

Aqui puedes ver las Apps gque estan actualmente instaladas en el dispositivo.
| Aplicaciones obligatorias
En Aplicaciones obligatorias, puede establecer las aplicaciones necesarias.

Se recordara continuamente al usuario que instale dicha App.

Através de la, se puede definir la App obligatoria.

X

Puede tratarse de una aplicacion de Apple App Store, pero también de una aplicacion interna.

Si se trata de un dispositivo supervisado, la aplicacion se instalara automaticamente.
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Puede insertar una aplicacion "Apple AppStore"” de la AppStore publica en el dispositivo, asi como
una aplicacion interna desarrollada internamente.

También puede seleccionar la categoria "Aplicaciones internas de iOS" y elegir una aplicacion interna
que haya cargado en Ajustes generales.

| Opciones de instalacion

Mantener actualizado (s6lo |Una vez a la semana, se determinara si hay una actualizacion para la
se admite para VPP por aplicacion. En caso afirmativo, se instalara dicha actualizacion
dispositivo) Para las aplicaciones internas, se utilizara para el proceso de
actualizacion el objetivo de actualizacion que hayas configurado en
Configuracién General.

Adelantar cuando no se Si la app ya esta instalada, el MDM se haré cargo de ellay la
gestiona gestionara

Eliminar la app cuando se En el caso de una eliminacién de gestion de dispositivos, la App se
elimina el perfil MDM desinstalara

Evitar la copia de seguridad |No se creara una copia de seguridad de los datos especificos de la
de los datos de la app app

Configuracion de la En "Configuracion de la aplicacion”, puedes asignar a la aplicacion
aplicacion determinados valores en primer plano (siempre que la aplicacién lo
admita, si es necesario pregunta al desarrollador de la aplicacion).

También puede seleccionar y cargar directamente un archivo ipa, a través de "Cargar aplicacion
interna".

Upload an In-House App ) 4

Uiploaad| Limit: max. size of ipa fles is 50 ME
Sedaci tha ipa Mla of the K08 applicaion which pou want io ugload

| Diurchauchen _Kmﬂal:lmoew#ﬂ.
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| Aplicaciones web

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon BEcIE 11501 endF1 300 el Icd i1 png [« ]
milan
17]
(XD e

En el punto "Aplicaciones web", puedes, de forma similar a lo que ocurre con "Clips web", insertar
paginas de Internet o portales de intranet como una aplicacién en el dispositivo del usuario final, en el
area de Gestion web. Por defecto, las Aplicaciones Web se mostraran en modo de pantalla completa,
gque puede configurarse en "Clips Web".

Etiqueta Nombre de la conexion en el dispositivo del usuario final

URL Enlace al sitio web correspondiente

Extraible Si esta activado, el usuario puede eliminar el Webclip

Icono A través de este dialogo, sube un logotipo para la conexién: Dimensiones

180x180, formato png

Icono Si esta activado, no se mostraran efectos adicionales (sombra, reflejo) en el
precompuesto icono
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| Restricciones y ajustes

| Aplicaciones en la lista negra y en la lista blanca

Aqui puedes establecer las aplicaciones bloqueadas (o permitidas) en funcién de tu configuracion en
"Ajustes generales". Al pulsar sobre aparecera el buscador de aplicaciones conocidas. Alli puedes
buscar las aplicaciones que quieres afiadir.

Tenga en cuenta que para esta funcion es necesario un dispositivo supervisado
| Restricciones de SysApp

Bloquea aplicaciones o funciones especificas de tu dispositivo

Permitir el uso de YouTube Permitir el uso de YouTube

Permitir el uso de iTunes Store Permitir el uso de iTunes Store

Permitir el uso de Safari Permitir el uso de Safari

Activar autorrelleno Permite el autorrelleno

Advertencia de fraude a la fuerza Fuerza el aviso de fraude

Activar JavScript Permite el uso de JavaScript

Bloguear ventanas emergentes Bloquea todo tipo de cachorros

Permitir cookies Elige cuando aceptara Safari las cookies
| App-VPN

Mediante el simbolo, puede definir aplicaciones que iniciaran automaticamente la conexion VPN
seleccionada al arrancar.

Pulse Sacwe # rote e =
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| Configuracion de la aplicacion

En "Configuracion de la aplicacion”, puedes asignar a la aplicacion determinados valores en primer
plano (siempre que la aplicacion lo admita, si es necesario pregunta al desarrollador de la aplicacion).

Mediante el simbolo, afiades una app (adicional). Encontraras, una vez mas, la familiar
representacion AppTec360 de una App-Import.

Busca aqui la App que quieras configurar y seleccionala. Los ajustes so6lo se aplicaran a las apps
gestionadas.

Si la Importacion se ha realizado correctamente, vera la siguiente pantalla:

@ o

Dbvide Lk BE @

Ahora, con un clic en, puedes realizar diversas configuraciones. Recibiras entonces la siguiente vista
general:

App Settings

Si ya tienes una PLIST (texto fuente de configuracién), puedes afiadirla aqui y guardarlo todo con
"Guardar".
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En "Clave / Valor", puede adjuntar configuraciones especificas a la aplicacion

App Settings

Show Maceholders

Aqui puede establecer una nueva clave y su valor con el simbolo .

amail_address susermailis Sl - (=]

Show Placeholders

Por supuesto, todos los marcadores de posicion de AppTec estan a su disposicion

Explicacion "Tipo™:

Cadena Texto
Booleano Verdadero/Falso
Ndmero Ndmero

Con el simbolo, puedes volver a eliminar una aplicacién.
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| App Store para empresas

| Aplicaciones iTunes

En este punto, puede distribuir Apps opcionales para su Usuario.

Si hay una App aqui, se instalara automaticamente en el dispositivo del usuario final de la AppTec360
Store.

Se trata simplemente de enlaces al App Store oficial de Apple. Por esta razén, cada dispositivo de
usuario final debe estar equipado con un ID de Apple.

En este punto, recomendamos que cada usuario tenga su propio ID de Apple.

Con el simbolo, puedes afiadir Apps adicionales.

A continuacion, se abrird una ventana con el siguiente resumen.

Select an application

Ten en cuenta que s6lo se mostraran las aplicaciones gratuitas, las de pago sélo se mostraran a
través de VPN.

En "Escriba aqui el término de busqueda...", puede buscar una aplicacién que esté en el App Store de
Apple.
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Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Unified Endpoint Management

Canzduell DB Hangaior
Wieiderkressel Cookie Jam

Tayasui
Hongxiang Jin
Spieie

m ot
CapRaing Tran

Reiwen

HetoApp Magme SPORTSCHAL
Math 42 Marcophono HegenRadar

Capitaing Traw: Baha -Tickats

Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea
eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

Una vez que haga clic en el icono o en el nombre de la aplicacion, se le pedira de nuevo que realice

configuraciones adicionales.

Install DB Navigator fiir iPad ?

Keepup 1o dale

Remove app whan MDM profile ks ramioved

Prevent backup of he app data

App VPN

«X
(X @
-— ()

Mantente al dia

Una vez a la semana, se determinara si hay una actualizacion para la
aplicacién. En caso afirmativo, se instalara dicha actualizacién

Eliminar la app cuando se
elimina el perfil MDM

En el caso de una eliminacién de gestion de dispositivos, la App se
desinstalara

Evitar la copia de seguridad
de los datos de la app

No se creara una copia de seguridad de los datos especificos de la
app

App-VPN

Selecciona una conexion VPN, que se iniciara al abrir la App
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Tras hacer clic en "Instalar”, la aplicacion se afiadira a la Enterprise App Store y podré instalarse en el
dispositivo del usuario final a través de la AppStore de AppTec360.

Si la importacion de la App-Store se ha realizado correctamente, recibira el siguiente resumen:

WordPress 49
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| En la empresa

En el punto "In-House", puede cargar Apps desarrolladas internamente y distribuirlas.

Con el simbolo, puede distribuir In-House Apps adicionales.

Si nunca ha distribuido In-House App, recibira la siguiente descripcion general:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Para ello, haga clic en "Upload In-House App" (Cargar aplicacion interna) y obtendra la siguiente
descripcion general:

Upload an In-House App

Upboad Limit: meae size of ipa fes s 50 MB
Seled the ipa file of the 05 apphicabon which you want fo updoad

Durchsuchen. | Keine Datel ausgewahit

Ahora, selecciona con "Buscar... "un archivo .ipa y haz clic en "Cargar".
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Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Su aplicacion se cargara. En el centro del circulo, puede ver el porcentaje de su aplicacion que ya se

ha cargado.
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Si la carga de la aplicacion interna se ha realizado correctamente, vera la aplicacion recién cargada
en su catalogo de aplicaciones.

El usuario tiene ahora la opcion de ver e instalar esta app en la AppTec360 Store en el dispositivo del
usuario final, bajo la categoria "In-House".

Dado que no se trata de una aplicacion publica de la AppStore de Apple, el usuario no necesita un 1D
de Apple almacenado en el dispositivo del usuario final.
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| Modo quiosco

El modo quiosco de iOS sélo esta disponible en modo supervisado

El Modo Quiosco le permite predefinir una App o URL, de modo que sera posible ejecutar/visitar esta
App/URL exclusivamente.

Ademas, puede desactivar varios botones de hardware en el Modo Quiosco.
| Tipo de aplicacion
| Paquete

Si desea iniciar la aplicacion en modo quiosco, seleccione "Paquete” en "Tipo de aplicacion".

Aplicacion Pulsa aqui para seleccionar una aplicacion que se inicie en Modo Quiosco.
guiosco Encontraras la vision general actual de la Gestion de Apps
Puedes seleccionar entre "Aplicaciones iTunes de Apple" y "Aplicaciones internas
de iOS".
| URL

Si desea iniciar una URL en el Modo Quiosco, seleccione "URL" en "Tipo de aplicacion”.
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URL Ahora, define la direccion URL deseada
Politica del mismo Si esta funcidn esta activa, el usuario solo podréa navegar por las
origen subpaginas de la URL predefinida

Por ejemplo, si has definido la siguiente URL.:
www.mypage.com, entonces el usuario puede navegar en
www.mypage.com/subpage

URLs en lista blanca  [Aqui puedes mantener una Lista Blanca, todas estas URLs estan
permitidas

Maximo 1 URL por linea

Una URL debe empezar por http:/ o https://

URLs en la lista negra [Aqui puedes mantener una Lista Negra, todas estas URLs estan
desautorizadas

Maximo 1 URL por linea

Una URL debe empezar por http:/ o https://

Borrar Navegador tras |Tras la inactividad se vaciara la Caché del Navegador
inactividad

Contrasefia de salida |Si activas esta funcion, el usuario tiene la opcién de finalizar el Modo
activada Quiosco con una contrasefia predefinida por ti.

Salir Contrasefa Esta es la contrasefa que tu has predefinido
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| Configuracion del modo quiosco

Modo Quiosco
Programado

En funcién de la hora del dia, puedes configurar el Modo Quiosco para que
se inicie y finalice automaticamente a una hora predeterminada.

Hora de inicio

Hora de inicio

Tiempo en minutos

Tiempo en minutos, tras el cual el Modo Quiosco debe finalizar de nuevo

Desactivar Tactil

Si est4 activado, se desactiva la pantalla tactil

Desactivar la rotaciéon
del dispositivo

Si esta activada, se desactiva la adaptacion automatica de la pantalla

Desactivar interruptor
de timbre

Si estéa activado, el interruptor del timbre se desactivara. A partir de ese
momento, el comportamiento dependera de la funcion previamente
configurada

Desactivar botones de
volumen

Si esta activado, se desactivaran los botones de volumen

Desactivar Boton
Despertar Suefio

Si estéa activado, se desactivara el interruptor de encendido/apagado

Desactivar Bloqueo
Automatico

Si esta activado, el aparato no pasara al modo de espera

Activar voz
superpuesta

Si esta activado, se activara el Asistente de voz en off

Activar zoom

Si esta activado, se activara el zoom

Activar Invertir Colores

Si esta activado, se activara el modo de visualizacion invertida

Activar el toque
asistido

Si esta activado, se activara el AssistiveTouch

Activar seleccion de
voz

Si esta activada, se activara la seleccién de hablar

Activar Audio Mono

Si esta activado, se activara el Audio Mono

VoiceOver

Si estéa activado, el usuario puede activar VoiceOver

Zoom

Si esta activado, el usuario puede activar el Zoom

Invertir colores

Si estéa activado, el usuario puede activar los colores invertidos

Tacto Asistencial

Si esta activado, el usuario puede habilitar el toque asistido
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Android Enterprise — Configuracion de dispositivos
totalmente gestionada

Dependiendo de si ha seleccionado actualmente un perfil de grupo o un dispositivo, la vista general y
sus subpuntos difieren - jtenga esto en cuenta!

| General

| Resumen del perfil del grupo (sélo a nivel de grupo)

Al abrir un perfil de grupo, obtendras una rapida vision general del perfil.

Prokis Mame Opfai Graup Profiie

Dperaiing Syviem Hinekraid
Coaaaried &1 01 03.2021 (9154
Comarted By Jahn Dae

Lasil Chang 51082021 163550
Changed By Jon Dze

Campm Probie Residan (L]

Peleansd Profis Revaon |cutrdsssd] 1 ﬂ-

Nombre del Nombre del perfil (se puede cambiar aqui)
perfil

Sistema Sistema operativo para el que es el perfil
operativo

Creado en Momento de la creacion

Creado por El creador del perfil

Ultimo cambio |Hora de la tltima modificacion del perfil

Cambiado por |Cuenta que realizé los ultimos cambios

Revision actual |Revision del estado del perfil guardado
del perfil

Revision del Revision del perfil asignado ("Asignar ahora"). Si la etiqueta muestra "(obsoleto)"
perfil liberado |detras del texto, significa que has guardado el perfil pero ain no lo has asignado,
por lo que los dispositivos seguiran recibiendo una version antigua.
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| Vision general del dispositivo (sélo a nivel de dispositivo)

Si se encuentra en un dispositivo, recibira un resumen general del dispositivo seleccionado:

Nombre del dispositivo

Nombre del dispositivo

Ubicacién

Coordenadas de ubicacion

NUmero de teléfono

NUmero de teléfono

Apps Obligatorias Asignadas

Numero de Apps obligatorias asignadas

Version del SO

Version del SO del dispositivo

Sistema operativo

Sistema operativo (Android Enterprise)

NUmero de serie

Numero de serie del dispositivo

Propiedad del dispositivo

Dispositivo corporativo o privado

Tipo de dispositivo

Dispositivo gestionado por AE Work

Enraizado Estado, que indica si el dispositivo ha sido rooteado
Cumple Cumple las directrices
Direccion IP Direccion IP del dispositivo

Visto por ultima vez

Momento en que el dispositivo se conecto por ultima vez a
AppTec

Ultimo empujon

Momento en el que se envi6 la Ultima pulsacién al dispositivo

Modo Propietario del Dispositivo
AE

Si

Asignacion de usuarios

El usuario o grupo al que esta asignado este dispositivo
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| Config Revision (solo a nivel de dispositivo)

Aqui obtendra una vision general de qué perfil de grupo esté asignado al dispositivo.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Si haces clic en el perfil del grupo, accederas directamente a este perfil y podrés realizar ajustes.
Con este simbolo, puedes revertir las aplicaciones distribuidas a la configuracion del perfil de grupo.

Con este simbolo, puedes revertir todas las aplicaciones utilizadas a la configuracion del perfil de
grupo.

"Nueva revision disponible” indica que el perfil de grupo se ha modificado y guardado, pero no se ha
asignado. El perfil de grupo debe asignarse con "Asignar ahora" a nivel de grupo para aplicar los
cambios a los dispositivos.

| Registro de dispositivos (s6lo a nivel de dispositivo)

| Registro de comandos

Aqui puede ver qué comandos se emitieron para el dispositivo y cual es su estado.

Command Log (last 250 commands) s

L] [T D0 LR d el Il assigesd prodis: Caesiice P shed

2 (e o] LR R m R L] Gl Inemalled appe Crmmand | eacsisd

1 (LT e 10 A 120 Dl ivaiiugedl asga Cirnmasd Eraculad

4 e com & 0 AR i B conioaes Command Eseonied

5 [Edmommpie com FN.08 AR 120 Gl e daia Coemvmand Esecyisd

[ Syriemn duioraled T1DR 027 0534 39 Updale profla renian Cremvmasd Parfialy Faded n-
7 S Adiertaled 08 AT 3584 20 el vl WS Cineriand Evaculad

4 Fprwm daoreaied 30063 XY 0534 37 el applaanar Cosmimand Fabed n'
9 Fyprem dicmated 108 R 34T Gt nmalksd apps Coemmasd Eeacuied

w Erlh'nﬁ.rhnlld |8 Broirf ot Gl raniged g Command Lesculed

i1 T A 108 A2 0534 [ ] CiaTimiand Eseoaid

Los comandos creados por "Sistema automatizado" son creados automaticamente por el sistema.
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| Posibles estados del comando

Dispositivo Empujado

Se ha enviado una solicitud push al servicio push (por ejemplo, APNS) para
indicar al dispositivo que se conecte de nuevo al servidor EMM.

Comando creado

El comando se creo6 en el sistema.

Orden enviada

El comando se envio al dispositivo después de que se conectara al servidor.

Orden ejecutada

El comando se ha ejecutado correctamente.

Comando fallido

El comando fallg. *

Comando
parcialmente fallido

Dependiendo del SO del dispositivo, algunos comandos pueden agruparse.
En este fallaron algunas partes de este grupo de comandos. *

Orden ejecutada,
finalmente fallida

La orden se ejecutd, pero puede que no.

Comando Repulsado

El comando fue repulsado por un usuario.

Descartado

El comando fue descartado. Por ejemplo, porque ha sido sustituido por otro
comando o porque el dispositivo se ha reinscrito y se han eliminado los
comandos antiguos.

Si hay un signo de exclamacion detras del mensaje, puede obtener mas informacién pasando el

cursor sobre el icono.
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| Ajustes del dispositivo

| Configuracion de clientes

Aqui puedes realizar las siguientes configuraciones en tu dispositivo Android:

Tiempo de
incumplimiento

El limite de tiempo de espera de respuesta del usuario tras el cual se aplica
la accion coercitiva.

Accidn coercitiva tras
el plazo de
cumplimiento

Accion coercitiva cuando un usuario no realiza acciones que conducen a un
estado de dispositivo conforme

Frecuencia de recogida
de datos

Frecuencia con la que debe recogerse la informacién del dispositivo/GPS

Frecuencia de latidos
del dispositivo

Intervalo en el que el dispositivo debe ponerse en contacto con el Servidor
AppTec360

Min. 1 minuto

Max. 24 horas

Activar actualizaciones
de ubicacion

Si esta activado, el dispositivo envia actualizaciones de ubicacién al
Servidor AppTec360

Lugar Hora de
actualizacion

Determina en qué intervalos de tiempo el dispositivo envia actualizaciones
de ubicacién a AppTec360

Utiliza la precisiéon de
ubicacion de Google
para actualizar la
ubicacion

Si se activa, se utilizara la ubicacion de red para las actualizaciones de
ubicacion (si se desactivo en "Restricciones”, este ajuste no afectara a
nada).

Utilizar la localizacion
GPS para actualizar
la ubicacion

Si esta activado, se utilizara el GPS para actualizar la ubicacién

Permitir Ubicaciones
Simuladas (Falsas)

Permite falsificar la informacion de localizacion a través de apps de terceros

Accién de conexién
perdida

Si esta activada, puedes especificar una accion para el caso de que un
dispositivo no consiga una conexion con el servidor MDM en el intervalo de
latido. Por ejempilo, si el dispositivo tiene un tiempo de latido de 5 minutos,
se conecta al servidor a las 10:35 AM. Después, el dispositivo sale del
alcance Wi-Fi. El siguiente heartbeat a las 10:40 AM fallara, y se ejecutara
la accion especificada.
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Accion La accion que debe emprenderse en cuanto un aparato deje de ser
conforme.
¢ Dispositivo de bloqueo = dispositivo de bloqueo
e Borrar dispositivo = el dispositivo se restablecera a los ajustes de
fabrica
e Borrar dispositivo y tarjeta SD = el dispositivo se restablecera a los
ajustes de fabrica y se borrara el almacenamiento de la tarjeta SD
Umbral Puedes especificar un umbral de latidos fallidos necesarios para activar la
accion especificada.
Modo de Por defecto: Periddicamente se pedira a los usuarios que ejecuten las

aplicacion de la
politica

acciones pendientes

Aplicacion perezosa
de la politica:

Nunca se pedira a los usuarios que ejecuten las acciones
pendientes. Todas las acciones abiertas se mostraran en el
Cliente AppTec360

Aplicacion agresiva |A los usuarios se les pedira sin parar que ejecuten las

de la politica: acciones pendientes
AppTec360 Si esta activada, se puede especificar un codigo de version para el Cliente MDM
Bloqueo de de AppTec360. El cliente AppTec360 solo se actualizara a la version especificada.
version Las versiones mas recientes seran ignoradas. NO es posible un downgrade.
Cadigo de Cadigo de version para el Cliente MDM de AppTec360 que se va a bloquear.
version

Desactivar la
notificacion de
AppTec360

Si se desactiva, el Cliente AppTec360 no mostrara una Notificacion en la Barra de
Notificaciones. Asi, los usuarios pueden cerrar el cliente AppTec360 a través del
administrador de tareas. Si el cliente AppTec360 esta cerrado, varias funciones,
como el Modo Quiosco y la Lista Negra/Blanca de Aplicaciones, no funcionaran
correctamente.

Los dispositivos Samsung ofrecen un mecanismo de proteccion para el Cliente
AppTec360. La notificacion esta desactivada por defecto en los dispositivos
Samsung compatibles con las APl KNOX.

La notificacion no deberia desactivarse en dispositivos con Android 8.0 o superior.
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| Papel pintado

Establecer fondo de pantalla |Activar/Desactivar el fondo de pantalla personalizado
personalizado

Papel pintado Configura el modo de papel tapiz para utilizar un cédigo de color o
una imagen
Especifica un color Especifica un color de fondo como valor hexadecimal, por ejemplo
#000000 para el negro o #fffffff como blanco
Establecer imagen como Sube el archivo de imagen que quieras utilizar como fondo de
fondo de pantalla pantalla
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| Gestion de activos (solo a nivel de dispositivo)

| Informacion del dispositivo

Modelo

Designacion del modelo de aparato

Sistema operativo

(O

Version del SO

Version del SO

NUmero de serie

NUmero de serie

Nombre del dispositivo

Nombre del dispositivo

Estado de la bateria

Estado de la bateria

Memoria Libre / Total

Memoria libre / total

Caja fuerte Samsung

Interfaz Samsung SAFE, necesaria para diversas opciones de
configuracion

Tarjeta SD disponible

Tarjeta SD disponible

Tarjeta SD emulada

Tarjeta SD emulada

Tarjeta SD extraible

Tarjeta SD extraible

SD Memoria Libre /
Total

SD Libre / Memoria total de la tarjeta SD

| wi-Fi
Direccion IP Direccioén IP del dispositivo
WiFi MAC Direccion MAC WiFi
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| Movil

Estado

Estado (tarjeta SIM instalada)

NUmero de teléfono

NuUmero de teléfono

Itinerancia (Voz /
Datos)

ltinerancia de voz/datos

Estado de itinerancia

Estado actual de la itinerancia

Direccion IP

Direccion IP

Operador/Transportista

Operador/Transportista

Tecnologia celular

Tecnologia celular

IMEI

NUmero IMEI

ICCID Es el identificador de la tarjeta SIM, a menudo también tarjeta inteligente o
tarjeta de circuito integrado (ICC).
IMSI La Identidad Internacional de Abonado Movil (IMSI) proporciona en las

redes moviles GSM y UMTS una identificacion definitiva de los usuarios de
la red
La IMSI se compone de un maximo de 15 digitos y se configura de la
siguiente manera:

e Cddigo de pais del mévil (MCC), 3 digitos

e Codigo de red movil (MNC), 2 6 3 digitos

¢ Numero de identificacién de abonado mévil (MSIN), de 1 a 10 digitos

MCC/MNC actual

Ver "SIM MCC/MNC"

SIM MCC/MNC

El Codigo de pais movil es un identificador de pais establecido, fijado por la
UIT segun la Norma E.212. Funciona junto con el Cédigo de Red Mdvil
(MNC) para la identificacion de la red mavil.

Significa el cédigo de pais/red maovil de la tarjeta SIM.

Si te desplazas a otra red movil, I6gicamente, el "MCC/MNC actual" y el
"MCC/MNC de la SIM" seran diferentes.
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| Bluetooth

Bluetooth MAC Direccion MAC Bluetooth
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| Gestion de la seguridad
| Antirrobo (s6lo en el dispositivo)

| Informacién GPS (s6lo a nivel de dispositivo)

Aqui puede establecer la ubicacion actual/ltima del dispositivo. La localizacién puede protegerse con
una o incluso dos contrasefias - Ver: Ajustes Generales - Privacidad - Acceso GPS
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| Limpiar y bloquear (sélo a nivel de dispositivo)

En "Limpiar y bloquear”, puedes realizar las tres acciones siguientes:

Limpieza total |El dispositivo se restaura a sus valores de fabrica (se borran tanto los datos
corporativos como los personales).

Limpieza de Solo se eliminan los datos corporativos del dispositivo del usuario final (todas las
empresas aplicaciones, datos, etc. que fueron proporcionados por AppTec360 )

Pantalla de El bloqueo de pantalla esta activado, basta con desbloquear el dispositivo con la
bloqueo contrasefia/PIN del dispositivo
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| Mensaje (solo a nivel de dispositivo)

Aqui puede rellenar el asunto y un mensaje y enviarlo a un dispositivo de usuario final.

Send Message X

Subject

Message

Send Message
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| Configuraciéon de seguridad

| Caodigo del dispositivo

En "Cédigo de acceso" puede asignar una contrasefia al dispositivo, con las siguientes opciones de

configuracion

Longitud minima de
la contrasefia

Establece, el numero minimo de simbolos que debe tener una contrasefia

Calidad de la
contrasefa

Sin Esta politica no tiene requisitos para la contrasefia.

especificar

Biometria Esta politica permite tecnologias de reconocimiento biométrico

Débil de baja seguridad. Esto implica tecnologias que pueden
reconocer la identidad de un individuo hasta aproximadamente
un PIN de 3 digitos (la deteccion falsa es inferior a 1 entre
1.000).

Algo Esta politica requiere que se establezca algun tipo de
contrasefia o patrén, pero no impone ninguna regla especifica.

Alfabético El usuario debe haber introducido una contrasefa que contenga

al menos caracteres alfabéticos (u otros simbolos).

Alfanumeérico

El usuario debe haber introducido una contrasefia que
contenga, al menos, caracteres numéricos y alfabéticos (u otros
simbolos).

Complejo

El usuario debe haber introducido una contrasefia que contenga
al menos una letra, un digito numérico y un simbolo especial,
por defecto. Con esta calidad de contrasefia, se puede restringir
gue las contrasefias contengan varios conjuntos de caracteres,
como al menos una letra mayuscula, etc.

Longitud minima de
la contrasefia

Establece el nimero de caracteres necesarios para la contrasefia. Por
ejemplo, puedes exigir que el PIN o las contrasefias tengan al menos seis

caracteres.

Digitos numeéricos
minimos requeridos
en la contraseina

Digitos numeéricos minimos requeridos en la contrasefia

Minimo de letras
minusculas

Minimo de letras minusculas requeridas en la contrasefna
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requeridas en la
contrasena

Minimo de letras Minimo de letras mayusculas requeridas en la contrasefa
mayusculas
requeridas en la
contrasefa

Minimo de Minimo de caracteres no alfabéticos requeridos en la contrasefa
caracteres no
alfabéticos
requeridos en la
contrasena

Simbolos minimos | Simbolos minimos requeridos en la contrasefia
requeridos en la
contrasefa

Blogueo de tiempo maximo |Inactividad maxima del usuario hasta el bloqueo temporal
de inactividad

Tiempo de caducidad de la  |Establece, después de qué intervalo de tiempo la contrasefia caduca
contrasefia y se debe emitir una nueva contrasefa

Restriccion del historial de Numero de contrasefias utilizadas anteriormente que no estan
contrasefas permitidas

Numero maximo de intentos |Establece cuantas veces se puede introducir incorrectamente una

fallidos de contrasefia contrasefia, antes de que se realice un borrado completo del
dispositivo.

Permitir autenticacion Permite la autenticacion mediante huella dactilar o escaner de iris.

biométrica So6lo para Samsung KNOX 2.1y superior
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| Antivirus

Escaneado automatico Activar escaneos automaticos periddicos
Intervalo de exploracion Intervalo para el examen (Rapido / Completo)
Escaneado automatico Activar escaneos automaticos completos
completo

Actualizaciones automaticas |Activar las actualizaciones automaticas

Intervalo de comprobacion de |Con qué frecuencia deben actualizarse la aplicacion y su base de
actualizacion datos (virus / cédigo dafiado)

Proteccion de aplicaciones Activar el escaneo automatico de apps

Proteccion de tarjetas SD Activar el escaneo automatico de la tarjeta SD

Actualizacion sélo Wi-Fi Si esta activada, las actualizaciones solo se aplicaran cuando el
dispositivo se conecte correctamente a una red Wi-Fi
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| Fin de vida util (sélo a nivel de dispositivo)
| Limpiar (sélo a nivel de dispositivo)

En "Borrar", puedes restaurar el dispositivo a su configuracion de fabrica. Aqui se borraran tanto los
datos corporativos como los privados del dispositivo del usuario final.

Al hacer clic en el "Simbolo de menos" recibira el siguiente mensaje:

Wipe Device

Are you sure to wipe the device ?

Con "Si" puede realizar el borrado.

En "Informe de limpieza" se pueden visualizar los siguientes elementos

Borrado por Historial de quién realizo la limpieza

Fecha Fecha

Estado Estado (por ejemplo, si el borrado se ha realizado correctamente)
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| Configuracion de restricciones

| Restricciones

Aqui se pueden restringir y bloquear diversas cosas.

Activar camara

Permitir el uso de la camara

Forzar sincronizacion En La sincronizacion esta permanentemente
automética activada
Fuera de La sincronizacion se desactiva permanentemente
Eleccién del Seleccionado por el usuario
usuario
Fuerza Bluetooth En El Bluetooth esta activado permanentemente
Fuera de El Bluetooth estd permanentemente desactivado
Eleccion del Seleccionado por el usuario
usuario
Fuerza GPS En El GPS est4 activado permanentemente
Fuera de El GPS est4 permanentemente desactivado
Eleccion del Seleccionado por el usuario
usuario
Ubicacion de la Red de En Localizacién permanente en Internet
Fuerzas Fuera de Desactivacion permanente de la localizacion en
Internet
Eleccion del Seleccionado por el usuario
usuario
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Seguridad

No permitir compartir ubicacion

Especifica si un usuario no puede activar el uso
compartido de la ubicacion.

No permitir el Arranque Seguro

Especifica si no se permite al usuario reiniciar el dispositivo
en modo de arranque seguro.

No permitir el reinicio de la red

Especifica si un usuario tiene prohibido restablecer la
configuracion de red desde Configuracion.

No permitir el restablecimiento de
fabrica

Especifica si un usuario tiene prohibido reiniciar el
dispositivo.

Activar ADB

Permite la Conexién a un PC mediante ADB

Desactivar Keyguard

Desactiva Keyguard

Informacion de la pantalla de bloqueo

del propietario del dispositivo

Establece la informacién del propietario del dispositivo que
se mostrara en la pantalla de bloqueo.

Cumplimiento de la normativa

Se pedira al usuario que realice las
acciones necesarias.

Modo Preguntar al
usuario

Modo Bloqueo
Contenedor

Ocultar todas las apps hasta que se
cumplan todos los requisitos

Gestion de aplicaciones

Permitir la vinculacion de
aplicaciones entre perfiles

Permite a las aplicaciones del perfil padre gestionar los enlaces
web del perfil gestionado.

No permitir el control de
aplicaciones

Especifica si a un usuario se le prohibe modificar aplicaciones
en Ajustes o lanzadores.

No permitir la instalacion de
aplicaciones

Especifica si un usuario tiene prohibido instalar aplicaciones.

No permitir desinstalar aplicaciones

Especifica si un usuario tiene prohibido desinstalar
aplicaciones.

Politica de permisos en tiempo de
ejecucion

Especifica como se gestionaran las nuevas solicitudes de
permisos de las aplicaciones.

Permitir fuentes desconocidas

Si esta activada, los usuarios pueden cargar aplicaciones de
forma lateral instalando un archivo .apk.
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Conectividad

No permitir

configuracion de red

movil

Especifica si un usuario tiene prohibido configurar redes mdviles.

Config. inhabilitar
anclaje a red

Especifica si un usuario tiene prohibido configurar Tethering y puntos de
acceso portatiles.

No permitir Config
VPN

Especifica si un usuario tiene prohibido configurar una VPN.

No permitir
configuracion wifi

Especifica si un usuario tiene prohibido cambiar de punto de acceso WiFi.

No permitir el haz
NFC saliente

Especifica si no se permite al usuario utilizar NFC para transmitir datos desde
las aplicaciones.

Bloquear
configuracion WiFi

Este ajuste controla si las configuraciones WiFi creadas por una app
Propietario del dispositivo deben estar bloqueadas (es decir, ser editables o
eliminables sélo por la app Propietario del dispositivo, ni siquiera por la app
Configuracion).

Activar Itinerancia
de Datos

Activa la ltinerancia de Datos

Bluetooth

No permitir Bluetooth

Especifica si el bluetooth estéa deshabilitado en el dispositivo.
Requiere Android 8.0

No permitir compartir

Bluetooth

Especifica si no se permite compartir bluetooth saliente en el
dispositivo. Requiere Android 8.0

No permitir la configuracion

Bluetooth

Especifica si un usuario tiene prohibido configurar el bluetooth.
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Gestion de cuentas

No permitir afiadir perfil
gestionado

Especifica si un usuario tiene prohibido afiadir perfiles gestionados.
Requiere Android 8.0

No permitir afadir
Usuarios

Especifica si un usuario tiene prohibido afiadir nuevos usuarios.

No permitir Eliminar perfil
gestionado

Especifica si los perfiles gestionados de este usuario pueden ser
eliminados, salvo por su propietario de perfil. Requiere Android 8.0

No permitir la
modificacion de la cuenta

Especifica si un usuario tiene prohibido afiadir y eliminar cuentas, a
menos que sean afladidas mediante programaciéon por Authenticator.

Telefonia

No permitir llamadas
salientes

Especifica que el usuario no puede realizar llamadas telefénicas
salientes.

No permitir SMS

Especifica que el usuario no puede enviar ni recibir mensajes SMS.

Sistema

No permitir la creacion
de ventanas

Especifica que no se deben crear ventanas aparte de las de la app.

No permitir establecer
icono de usuario

Especifica si un usuario no puede cambiar su icono.

No permitir establecer
papel tapiz

Restriccion de usuario para no permitir establecer un fondo de pantalla.

Desactivar la barra de
estado

Desactivar la barra de estado bloquea las notificaciones, los ajustes
rapidos y otras superposiciones de pantalla que permiten escapar de un
dispositivo de un solo uso.

Activar Hora Automatica

Ajusta la hora automéaticamente.

Activar Zona Horaria
Automatica

Establece la zona horaria automéaticamente.

Permanece encendido
mientras esta enchufado

El aparato permaneceré activo mientras esté conectado a una fuente de
alimentacion.
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Almacenamiento

Desactivar la Especifica si un usuario tiene prohibido desactivar la verificacion de
verificacion de aplicaciones.
aplicaciones

No permitir montar Especifica si un usuario tiene prohibido montar soportes fisicos externos.
medios fisicos

Activar el servicio de |El servicio de copia de seguridad gestiona todos los mecanismos de copia de
copia de seguridad  [seguridad y restauracion del dispositivo. Configurarlo como falso impedira
gue se realicen copias de seguridad o se restauren datos. El servicio de copia
de seguridad esta desactivado por defecto. Requiere Android 8.0

Activar Activa el uso del almacenamiento masivo USB.
almacenamiento
masivo USB
Teclado
No permitir autorrelleno Especifica si un usuario no puede utilizar los Servicios de

Autorrelleno. Requiere Android 8.0

No permitir copiar y pegar Especifica si lo que se copia en el portapapeles de este perfil se
entre perfiles puede pegar en perfiles relacionados.

Sonido

Rechazar el ajuste de volumen [Especifica si un usuario tiene prohibido ajustar el volumen maestro.

Desactivar Micr6fono Especifica si un usuario no puede ajustar el volumen del micr6fono.

Dispositivo de silencio Dispositivo de silencio.
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| Gestién de certificados

Aqui puede distribuir certificados de confianza y certificados de identidad a sus dispositivos.

Se requiere Android 8 o superior para distribuir Certificados de Confianza y Android 9 o superior para
distribuir Certificados de Identidad.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Con el signo "+" puede afiadir varios certificados.
Los certificados de confianza deben estar en formato PEM.

Los certificados de identidad deben estar en formato PKCS12
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| Gestion de conexiones
| wi

Para esta configuracion, realiza la preconfiguracion de los dispositivos de usuario final, para el acceso
a los Puntos de Acceso internos

Identificador del Conjunto de Servicios (SSID) SSID de la red que se va a conectar

Red oculta Activar, en caso de que el AP no emita el SSID

| Tipo de seguridad

Establecer el tipo de seguridad del AP

| wep

Contraseia Contrasefia para el PA
| wpawPA2

Contrasefia Contraseiia para el PA
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| 802.1x EAP
Método EAP
PWD Identidad Identidad
Contrasefia Contrasefia
PEAP |Protocolo de autenticacion de fase 2 ninguno Sin protocolo adicional

MSCHAPV2 Protocolo MSCHAPV2

GTC Protocolo GTC
Certificado CA Certificado CA
Identidad Identidad

Identidad an6énima

Identidad an6nima

Contrasena Contraseina
TTLS |Protocolo de autenticacién de fase 2 ninguno Sin protocolo adicional
PAP Protocolo PAP
MSCHAP Protocolo MSCHAP
MSCHAPV2 Protocolo MSCHAPV2
GTC Protocolo GTC
Certificado CA Certificado CA
Identidad Identidad
ldentidad anénima Identidad anonima
Contraseina Contraseia
TLS Certificado CA Certificado CA

Identidad

Identidad

Contrasefia

Contrasefia
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| vPN

Nombre de la conexion Nombre de la conexion VPN

| Tipo de VPN

| vPN

Cliente VPN

Cliente VPN AppTec360

Configuracion de la Selecciona la Configuracion VPN de la Pasarela(Ver Configuracion
puerta de enlace General > Pasarela Universal > Configuraciéon VPN)

VPN siempre activa Activar Blogueo Nativo

Activar el bloqueo de Activar el bloqueo de AppTec360

AppTec360
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Integrado (sélo disponible en dispositivos Samsung)

Tipo de conexién

PPTP Servidor

Servidor

Activar el cifrado PPTP

Activar el cifrado PPTP

L2TP / IPSec Servidor

Servidor

PSK Clave precompartida

IPSec

Clave precompartida
IPSec

Activar Secreto L2TP

Activar Secreto L2TP

Secreto L2TP

Secreto L2TP

IPSec XAuth PSK |Servidor

Servidor

Identificador IPSec

Identificador IPSec

Clave precompartida
IPSec

Clave precompartida
IPSec

Busqueda DNS
Dominios

Bldsqueda DNS Dominios

Ajustes expertos

Servidores DNS | Servidores DNS

Rutas de reenvio |Rutas de reenvio

VPN abierta

Servidor

Servidor

Perfil OpenVPN

Perfil OpenVPN

Aplicacion OpenVPN

OpenVPN para Android (recomendado)

Conexion OpenVPN

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio
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Samsung / Cisne fuerte

Tipo de conexién

PPTP

Servidor

Servidor

Nombre de usuario

Nombre de usuario

Contrasena

Contrasefa

Activar el cifrado PPTP

Activar el cifrado PPTP

L2TP / IPSec PSK

Servidor

Servidor

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefna

Contrasefa

Activar Secreto L2TP

Secreto L2TP

IPSec XAuth PSK

Servidor

Servidor

Identificador IPSec

Identificador IPSec

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefia

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio

Cisco Any Connect

Servidor

Servidor

Modo Certificado

Discapacitados

Discapacitados

Automatico

Automatico

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio
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| VPN por aplicacion

Cliente VPN

Cliente VPN AppTec360

Configuracion de la Selecciona la Configuracion VPN de la Pasarela(Ver Configuracion
puerta de enlace General > Pasarela Universal > Configuracién VPN)

Aplicaciones VPN Aplicaciones VPN

VPN siempre activa Activar Blogueo Nativo VPN siempre activa

Activar el bloqueo de Activar el bloqueo de AppTec360

AppTec360
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Samsung / Cisne fuerte

Tipo de conexién

PPTP

Servidor

Servidor

Aplicaciones VPN

Aplicaciones VPN

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefa

Activar el cifrado PPTP

Activar el cifrado PPTP

L2TP / IPSec PSK

Servidor

Servidor

Aplicaciones VPN

Aplicaciones VPN

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefna

Contrasefa

Activar Secreto L2TP

Secreto L2TP

IPSec XAuth PSK

Servidor

Servidor

Aplicaciones VPN

Aplicaciones VPN

Identificador IPSec

Identificador IPSec

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefna

Contrasefa

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio
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| Restricciones

Aqui puede establecer las restricciones, en relacion con la gestion de la conexion.

Permitir itinerancia de
datos

Permitir datos moéviles en itinerancia

Forzar itinerancia de
datos

Si se activa, la itinerancia para datos mdviles se activa permanentemente
(ino se recomienda!)
Este ajuste sobrescribe el ajuste "Permitir itinerancia de datos".

Los siguientes ajustes soélo estan disponibles en SAFE 2.x o superior

Permitir sélo llamadas de
emergencia

Permitir sélo llamadas de emergencia

Permitir WiFi

Permitir WiFi

Nivel minimo de
seguridad de la red WiFi

Nivel minimo de seguridad de la red WiFi
Abierto = se permiten todos los tipos de WiFi

Prohibir al usuario afiadir
redes WiFi

El usuario no puede afadir una red WiFi por si mismo
Este ajuste soélo es posible si se ha definido un perfil WiFi en "Gestion de
conexiones".

Permitir SMS y MMS

Todos = Se permite todo el trafico de SMS y MMS

Sd6lo SMS entrantes = S6lo se permiten mensajes SMS entrantes
Solo SMS salientes = Solo se permiten mensajes SMS salientes
Ninguno = No se permite el trafico SMS / MMS

Permitir sincronizacion en
itinerancia

Permitir sincronizacién en itinerancia
Encendido = activado

Apagado = desactivado

Eleccién del usuario = eleccién del usuario

Permitir itinerancia de
\V/eV4

Permitir itinerancia de voz

Encendido = activado

Apagado = desactivado

Eleccion del usuario = eleccién del usuario

Utilizar el servidor proxy
http del sistema

El uso de un servidor proxy HTTP, que se proporciona mediante la
configuracion del sistema en ajustes, depende de la red conectada (WiFi
0 APN).
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| Gestién PIM

| Intercambio de Gmail

Informacion: Esta Configuracion se aplicara a la aplicacion de Gmail. Asi que tienes que aprobar e
instalar Gmail.

Direccion de correo La direccion de correo electrénico del usuario facilitada

electrénico Ten en cuenta los "Marcadores de posicion”, que puedes utilizar para
trabajar con credenciales y no realizar cambios manualmente en cada
dispositivo

Con un clic puedes visualizarlos ta mismo

Nombre de host del Direccion del servidor de tus servidores Exchange

servidor

Nombre de usuario El nombre de inicio de sesion para el dispositivo del usuario final
correspondiente, ten en cuenta también los "Marcadores de posicion
aqui”.

Firma Se puede adjuntar una firma (Sugerencia: Algunos dispositivos requieren

formato HTML para la firma)

Numero de dias Numero de dias, que determina cuando se sincronizan de nuevo los
anteriores a sincronizar |correos electrénicos

Identificador del Es una cadena que contiene el EAS DevicelD. Forma parte de los
dispositivo protocolos EAS y s6lo esta permitida en algunos paises.
Utiliza la Capa de Utilizar una conexion SSL

Conexion Segura (SSL)

Acepta todos los Se aceptan todos los certificados. Selecciona esta opcion si tu Exchange
certificados Server utiliza un certificado autofirmado
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| Gestion de aplicaciones
| Enterprise App Manager

| Aplicaciones instaladas (so6lo en el dispositivo)

Aqui se mostraran todas las aplicaciones instaladas actualmente en el dispositivo del usuario final.

L | INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Aplicaciones del sistema (s6lo a nivel de dispositivo)

En "Aplicaciones del sistema", apareceran todas las aplicaciones y servicios que el fabricante del
dispositivo ya ha instalado en el dispositivo del usuario final.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplicaciones obligatorias

En Aplicaciones obligatorias, puede establecer las aplicaciones obligatorias requeridas. Se pedira
continuamente al usuario que instale esta aplicacion designada.

Através del , se puede definir la aplicacion obligatoria requerida.

Puede ser una In-House App de las "Android In-House Apps", que has cargado en Ajustes Generales.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps S ———
ion: Mo description avalable
v :37.0
" nrzf:ﬂnm.nm:m Matrve Cade: arm o
ey My deseription avadable
Version 2 9.0-beta 2 :
:::mtmmmu Matroe Cade: - o.

También puede seleccionar y cargar directamente un archivo apk con "Cargar aplicacién interna”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Si esta instalando una aplicacion interna, tendra la posibilidad de activar "Mantener al dia". Si esta
activada y ha definido una version mas reciente en la base de datos de aplicaciones internas, la
aplicacion se actualizara en el dispositivo.
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O puede ser una aplicacion "AE Play Store" de Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

En esta pestafia s6lo se mostraran las "AE Play Store Apps" aprobadas.

Para aprobar una "AE Play Store App" por favor vaya a "Ajustes Generales" > "Gestion de Apps" >
"AE Play

Store" y afiadir una aplicacion a través del botén que le redirigira a la pestafa "Play Store Apps" (o
usted
puede ir directamente a la pestafia "Play Store Apps").

En la pestafia "Play Store Apps" puedes buscar aplicaciones. Al hacer clic en una aplicacion, se abre
la pagina de la aplicacion
y aqui puede aprobar la aplicacion haciendo clic en "Aprobar”.
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| Listas negras y blancas

En "Listas negras y blancas”, puede elegir entre el modo "Lista blanca" y el modo "Lista negra".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Lista Soélo las aplicaciones y servicios que se afiadan a la lista podran instalarse en el dispositivo
blanca |del usuario final. Si ya estan preinstalados en el dispositivo del usuario final, se activaran y
configuraran para que el usuario pueda ejecutarlos.

Todas las demas apps que no se afiadan a la lista no podran instalarse en el dispositivo del
usuario final. Si ya estan preinstaladas en el dispositivo del usuario final, se desactivarany
se configuraran para que el usuario no pueda ejecutarlas.

Lista Las aplicaciones y servicios que se afiadan a la lista no podran instalarse en el dispositivo
negra |del usuario final. Si ya estan preinstalados en el dispositivo del usuario final, se
desactivaran y se configuraran para que el usuario no pueda ejecutarlos.

Todas las demas aplicaciones que no se afiadan a la lista pueden instalarse en el
dispositivo del usuario final. Si ya estan preinstaladas en el dispositivo del usuario final, se
activaran y configuraran para que el usuario pueda ejecutarlas.

Através de la , afiades aplicaciones o servicios adicionales a la lista actualmente utilizada.
Através de la, afades aplicaciones o servicios adicionales a la lista actualmente inactiva.
Puedes definir un "Nombre de paquete":
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Select an application

Package Name

Enter App Identifier here __
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| Aplicaciones del sistema AE

Aqui puede definir una lista que contenga aplicaciones especificas del sistema que deban activarse
en los dispositivos.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Si hace clic en el botdn, puede elegir entre una lista de posibles aplicaciones del sistema
proporcionada por Google o introducir directamente el nombre del paquete de una aplicacion del
sistema que deba activarse.

Select an application X

System Apps  Package Name

o i a device has a different package name for a speafic system app, you have 10 add the package name manually by dclong an the “Package Name” tab above

Androbd Messages
Packagpes

cam google.andraid apps messaging

SO Calculator
Packages
) comgoogleandroid calculator

Select an application

System Apps  Package Mame

Ten en cuenta que las aplicaciones de sistema de la lista proporcionada por Google son sélo
aplicaciones que pueden ser aplicaciones de sistema, pero no tienen por qué ser necesariamente
aplicaciones de sistema en tus dispositivos.

Sin embargo, esta lista s6lo afecta a las aplicaciones que ya estan preinstaladas.
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La adicién de aplicaciones que no estén preinstaladas en tus dispositivos no afectara a los mismos,
independientemente de si la aplicacion procede de la lista proporcionada por Google o de si se

introduce directamente el nombre del paquete de la aplicacion.
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| Restricciones y ajustes

| Configuracion de App Management

Aqui puedes configurar el comportamiento del dispositivo con respecto a las actualizaciones de
aplicaciones.

Actualizar frecuencia Especifica en qué intervalo el Cliente AppTec360 buscara actualizaciones
de comprobacion de la aplicacién. El valor por defecto es 24 horas.

Umbral Wi-Fi Las aplicaciones que superen el tamafio especificado se descargaran a
través de Wi-Fi. Si se selecciona "So6lo Wi-Fi", todas las apps se
descargaran a través de Wi-Fi.

| App Store para empresas

| En la empresa

En el punto "In-House", puede cargar y distribuir aplicaciones desarrolladas internamente.
Con el simbolo, puede distribuir In-House Apps adicionales.

Si esta instalando una aplicacién interna, tendra la posibilidad de activar "Mantener al dia". Si

esta activada y ha definido una version mas reciente en la base de datos de aplicaciones internas, la
aplicacién sera

actualizado en el dispositivo.

4 I -HOU SE

In-House Y Filter

|£|
- Application Name Mative Code 4 ﬂ

Si no ha distribuido In-House Apps, recibira el siguiente resumen:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Para ello, haga clic en "Cargar aplicacion interna" y obtendré el siguiente resumen:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Ahora, elige con "Buscar... "un archivo .apk y haz clic en "Cargar".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Tu aplicacién se cargaré ahora, en el centro del circulo veras un indicador de porcentaje,
gue muestra qué parte de tu aplicacion ya se ha cargado.
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Si la carga de su aplicacion interna se ha realizado correctamente, podra encontrar la aplicacion
cargada.
en su catalogo de aplicaciones.

El usuario ahora tiene la opcidn de ver e instalar esta aplicacion en la AppTec360 Store en el usuario
final
dispositivo, en la categoria "In-House".

IN-HOLISE

In-House

i2

- Application Name v 4 Mative Code ] Size L ] -

‘ Firefax ] i 28,67 MB °

L+

Debido al hecho de que esto no implica una aplicacion de Google PlayStore, el usuario no necesita
un almacenamiento de Google
ID en su respectivo dispositivo de usuario final.

| Play Store para empresas

| AE Play Store

Aqui puede anadir aplicaciones a la Play Store de Android Enterprise. Tenga en cuenta que tiene que
aprobar
Apps con su cuenta de administrador AE antes de poder afadirlas.

Para aprobar una aplicacién, consulte las instrucciones en Aplicaciones obligatorias.
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| Modo quiosco y lanzador

| Modo quiosco

El Modo Quiosco te permite predefinir una app o una URL. Entonces sera posible exclusivamente
ejecutar/visitar esta app y/o URL.

Del mismo modo, se pueden desactivar varios botones de hardware en el Modo Quiosco diverso.

Inicio automatico Inicia automéaticamente el Modo Quiosco, en cuanto el perfil llega al
dispositivo del usuario final

¢Modo Quiosco Puedes planificar una hora para el Modo Quiosco, que se iniciara y finalizara
Programado? automéaticamente a la hora que tu establezcas.
Hora de inicio Hora de inicio

Tiempo en minutos Tiempo en minutos, tras el cual el Modo Quiosco debe finalizar de nuevo

Tipo de aplicacion

Aplicacion anica |Si quieres iniciar la App en el Modo Quiosco, selecciona Paquete" en "Tipo de

Aplicacion®”.
Aplicacion Pulsa aqui, para seleccionar una aplicacion que deba iniciarse en Modo Quiosco
guiosco Encontraras el resumen habitual de App Management

Puedes seleccionar entre "Google Play Store", "Aplicaciones internas de Android"
y "Nombre del paquete”.
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Tipo de aplicacion

URL

Si quieres lanzar una URL en el Modo Quiosco, selecciona "URL" en "Tipo
de aplicacion".
A continuacion, define la direccion URL que desees

Limpiar el navegador
tras inactividad

Aqui puedes definir un intervalo de tiempo en minutos, tras el cual debe
relanzarse el Modo Quiosco

Borrar caché web y
cookies

Si activas esta funcién, después de reiniciar el Modo Quiosco, se borrara la
Caché Web (cookies e imagenes almacenadas en caché)

Politica del mismo
origen

Si esta funcion esté activa, el usuario sélo podra navegar por las
subpaginas de una URL definida

Por ejemplo, has definido la siguiente URL;www.mypage.com Entonces, el
usuario puede navegar en: www.mypage.com/subpage

URLs en lista blanca

Aqui puedes mantener una Lista Blanca, todas estas URLs estan
permitidas

Maximo 1 URL por linea

Una URL debe empezar por http:/ o https://

URLSs en la lista negra

Aqui puedes mantener una Lista Negra, todas estas URLS no estan
permitidas

Maximo 1 URL por linea

Una URL debe empezar por http:/ o https://

Orientacion de la
pantalla

Este ajuste esté relacionado con los ajustes de pantalla
Automatico = automatico

Vertical = formato vertical

Paisaje = modo paisaje

Multi App Si seleccionas el Modo Quiosco "Multi App", se impondra el uso del AppTec360

Launcher.

Aplicaciones|Aplicacién: Selecciona una aplicacién de Playstore o una aplicacion propia como
aplicacion de quiosco. También es posible introducir un nombre de paquete. La
Aplicacion de Quiosco seleccionada debe estar instalada en el dispositivo. Recuerda
establecer la Aplicacion de Quiosco como obligatoria.

Acceso directo en la pantalla de inicio: Si est4 activado, se creara un acceso directo
en la pantalla de inicio. Si est4 desactivado, la aplicacién seguiréa apareciendo en la
Lista de aplicaciones.
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e

Contrasena de salida
activada

Si activas esta funcién, el usuario podra finalizar el Modo Quiosco con
una contrasefia predefinida por ti.

Salir Contrasefna

Esta es la contrasefa predefinida por ti

Contraer automaticamente
la barra de estado

Si estéa activada, la Barra de Estado se coloreara automaticamente.
Con esta opcidn, los usuarios pueden ver la informacion de la Barra de
Estado, pero no pueden acceder a sus funciones.

Desactivar la barra de
estado

La barra de estado contiene notificaciones, accesos directos e
informacion. Sélo disponible para dispositivos Samsung con SAFE 4.0
0 superior.

Desactivar teclas de
volumen

Desactivar las teclas de volumen (solo disponible en dispositivos
Samsung con SAFE 3.0 o superior)

Desactivar el interruptor de
encendido/apagado

Desactivar el interruptor de Encendido/Apagado (s6lo disponible en
dispositivos Samsung con SAFE 3.0 o superior)

Desactivar Boton Inicio

Desactivar boton Inicio. Si se ha activado esta funcion, el Modo
Quiosco solo se puede finalizar en la Consola AppTec360
(sélo disponible en dispositivos Samsung con SAFE 3.0 o superior)

Desactivar la barra de
navegacion

Con esto puedes desactivar la Barra de Navegacion (Atras / Menu)

Si se ha activado esta funcion, el Modo Quiosco solo se puede finalizar
en la Consola AppTec360

(s6lo disponible en dispositivos Samsung con SAFE 3.0 o superior)
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| Lanzador AppTec360

Activar AppTec360 Activado: Activa el Lanzador de AppTec360. El usuario tiene que
Launcher configurarlo como Lanzador por defecto una vez.

Nota: Si el Modo Quiosco esta activado, y el Modo Quiosco esta
configurado como "Multi App", se impondra el uso del lanzador
AppTec360.

Iconos grandes Activado: Muestra una version mas grande de los iconos de la aplicacion
en el lanzador.

Ocultar el icono de la Activado: Oculta completamente la aplicacion AppTec360
aplicacién AppTec360

Ocultar el icono de la Activado: Oculta completamente la AppStore de AppTec360 Enterprise
tienda AppTec360

| Configuracion de AppTec360

Activar la App de La App de Configuracion AppTec360 proporciona control sobre las
Configuracion de AppTec360 [conexiones WiFiy Bluetooth

Activar Ajustes en Multi App |Si esta activado, los usuarios pueden acceder a la App de
Modo quiosco Configuracion de AppTec360 mientras el Modo Kiosko Multi App esta
activo
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| Mando a distancia

| Splashtop

Para iniciar una sesion de control remoto de su dispositivo, es necesario instalar la aplicacion
"Splashtop Streamer" en el dispositivo afiadiéndola a App Management — Enterprise App Manager
- Mandatory Apps.

A continuacion, configure los siguientes ajustes para Splashtop:

Activar Splashtop Si esta activada, AppTec360 configurara la aplicacién Splashtop para
permitir el control remoto

Despliega el codigo Ve a https://my.splashtop.com € inicia sesion en tu cuenta Splashtop.

Haga clic en "Afadir ordenador" y copie el cédigo de despliegue de 12
digitos de la pagina resultante.

¢ Establecer pasarela de  |Despliega la Pasarela
despliegue personalizada?

Despliega el dominio / host | Despliega la Pasarela
de la pasarela

Verificacion de certificados | Verificacion de certificados

A continuacién, puede utilizar la opcion Splashtop Remote Control el menu contextual (engranaje
junto a la barra de busqueda, cuando el dispositivo esta seleccionado o haga clic derecho sobre el
dispositivo en el arbol) para iniciar la sesién de control remoto.

| TeamViewer

Para iniciar una sesion de control remoto para su dispositivo, es necesario instalar la aplicacion
"TeamViewer QuickSupport" en el dispositivo afiadiendo la aplicacion a App Management —
Enterprise App Manager — Aplicaciones obligatorias.

A continuacion, puede utilizar la opcién TeamViewer Remote Control el menu contextual (engranaje
junto a la barra de busqueda, cuando el dispositivo esta seleccionado o haga clic derecho sobre el
dispositivo en el arbol) para iniciar la sesion de control remoto.

| Gestion de contenidos

| ContentBox

Aqui puede activar el ContentBox.
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En cuanto active la opcién "Activar ContentBox", se instalara una aplicacién ContentBox

independiente.
automaticamente en el dispositivo del usuario final.
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| Navegador seguro

Aqui puede configurar los ajustes del AppTec360 Secure Browser.

En cuanto cambies la seccion de "Navegador seguro" a "Activado”, se instalara automaticamente una
aplicacion de navegador independiente
en el dispositivo del usuario final.

Requerir contrasefa Exige al usuario que establezca y utilice una contrasefia para acceder
al navegador.

Longitud minima requerida |Establece el numero de caracteres necesarios para la contrasefna
de la contrasefia

Calidad de contrasefia Establece la calidad de la contrasefia requerida
requerida

Restringir descargas / Abrir
en

Restringir subidas

Cargar lista blanca Una lista de URLs para las que siempre se permitira la subida.

Permitir copia Permite copiar, cortar o compartir texto dentro de las paginas web.

Permitir Captura de Pantalla |Permite hacer capturas de pantalla.

Frecuencia de limpieza de  |Selecciona con qué frecuencia deben eliminarse automaticamente
datos TODOS los datos del usuario (historial, caché, etc.).

Marcadores de empresa Los marcadores apareceran en la carpeta "Marcadores de empresa”
de los marcadores del navegador.
No son editables por el usuario.

Ocultar barra de direcciones

Listas blancas en el Activa la lista blanca de URL del cliente.
navegador (sin Universal e Los marcadores de empresa siempre estan en la lista blanca
Gateway)

e Solo se admiten 100 URL

e Utiliza la pasarela universal para crear listas negras y blancas

ilimitadas
URLs en lista blanca Una lista de URL permitidas.
Listas negras y blancas Las listas negras tienen los siguientes requisitos:

basadas en la puerta de
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enlace e Una pasarela universal AppTec360 en funcionamiento
("Configuracion general" — "Pasarela universal")

¢ Una configuracion VPN operativa con un servidor DNS
especificado ("Configuracién general" — "Pasarela universal" —
"Configuracion VPN")

e Una configuracion de Lista Negra ("Configuracion General" —
"Pasarela Universal" — "Lista Negra de Dominios")

¢ Una conexién VPN valida en el perfil ("Gestién de conexiones"
- "VPN")
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| API adicional
| Samsung KNOX

| Restricciones

Permitir tarjeta SD

Permitir escritura en tarjeta SD

Permitir Captura de Pantalla

Permitir Portapapeles

Copia de seguridad de la
configuracion y los datos de la
app en Google Cloud

Restaurar la configuracion
desde Google Cloud al
reinstalar una aplicacion

Permitir depuracién USB

Permitir informe de colisién de
Google

Permitir reinicio de fabrica

Permitir actualizacion OTA

Permitir almacenamiento host [Si se activa, el usuario puede conectar cualquier pen drive
USB (almacenamiento USB portatil), disco duro externo o lector de
tarjetas Secure Digital (SD), y se monta como unidad de
almacenamiento en el dispositivo.

Permitir reproductor multimedia
USB (MTP,PTP)

Permitir micr6fono Desactiva el micr6fono para aplicaciones de terceros

Permitir NFC (Comunicacién de
Campo Cercano)

Permitir fuentes desconocidas |Si esta activada, se permite la carga lateral de aplicaciones

(APK Sideloading) (archivos APK).

Una vez desactivado este ajuste, el usuario tiene que activarlo
manualmente cuando vuelvas a permitir la instalacion de APKs de
fuentes desconocidas.
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Permitir la creacion de usuarios |Si esta activada, se permite al usuario crear varias cuentas en el
dispositivo, por ejemplo, Cuentas de invitado
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| Correo electronico

Direccion de correo electrénico

Protocolo del servidor entrante

Direccion del servidor entrante

Puerto del servidor entrante

Nombre de usuario/contrasefa del
servidor entrante

Contrasena del servidor entrante

El servidor entrante utiliza SSL

El servidor entrante utiliza TLS

El servidor entrante acepta todos los
certificados

Protocolo del servidor saliente

Direccion del servidor saliente

Puerto del servidor saliente

El servidor saliente utiliza credenciales
adicionales

Si se desactiva, el sistema utiliza las credenciales entrantes
también para el servidor saliente.

Nombre de usuario del servidor
saliente

Contrasefa del servidor saliente

El servidor saliente utiliza SSL

El servidor saliente utiliza TLS

El servidor saliente acepta todos los
certificados

Establecer firma

Firma

Nota: En algunos dispositivos, la firma debe especificarse en
formato HTML.

Notificar al usuario la recepcion de un
nuevo eMalil
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| Intercambio

Direccion de correo
electrénico

Nombre de host del
servidor

El nombre de host del servidor Exchange

Nombre de usuario

El nombre de usuario que se utiliza para acceder al Servidor Exchange

Dominio Si esta activada una configuracion de puerta de enlace ACL y el campo
Dominio no esta vacio, la puerta de enlace universal AppTec360 autenticara
el dispositivo con el siguiente nombre "Dominio\NNombre de inicio de sesion

Contrasefia

NUmero de dias
anteriores a
sincronizar

Frecuencia para
sincronizar eMail

Sincronizar en
itinerancia

Establecer firma

Firma

Nota: En algunos dispositivos, la firma debe especificarse en formato HTML.

Cuenta por defecto

Utiliza la Capa de
Conexion Segura
(SSL)

Utiliza la Seguridad de
la Capa de Transporte
(TLS)

Acepta todos los
certificados
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| APN

Nombre para mostrar APN

Nombre del punto de acceso

Nombre del APN

Protocolo del servidor saliente

MCC - Cédigo de pais del
movil

Dejar vacio para utilizar el mmc de la SIM instalada

MNC - Cédigo de red movil

Dejar vacio para utilizar el mnc de la SIM instalada

Direccion del servidor

Numero de puerto del servidor

Direccion proxy del servidor

Direccion del servidor MMS

Dejar vacio por defecto

Numero de puerto MMS

Dejar vacio por defecto

Direccion proxy MMS

Dejar vacio por defecto

Nombre de usuario

Contrasefna

Tipo de punto de acceso

non

Los tipos aceptados son "por defecto”,

mms-,

supl".

Si se pasa nulo o vacio, por defecto se utiliza "por
defecto,supl,mms".

Déjalo vacio por defecto.

APN preferido

274




Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

| Bluetooth

Permitir la deteccién de dispositivos
mediante Bluetooth

Permitir emparejamiento Bluetooth

Permitir dispositivos Auriculares
Bluetooth

Permitir dispositivos manos libres
Bluetooth

Permitir dispositivos Bluetooth A2DP

A2DP, Perfil Avanzado de Distribucién de Audio permite la
transmision de audio entre dispositivos

Permitir llamadas salientes

Permitir la transferencia de datos por
Bluetooth

Permitir anclaje Bluetooth

Permitir la conexion con el ordenador
mediante Bluetooth

275




9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Conexion

Permitir sélo llamadas de
emergenciaPermitir Wi-Fi

Nivel minimo de seguridad de la red
Wi-Fi

Prohibir al usuario afiadir redes Wi- |Esta restriccion solo puede activarse si se define al menos un
Fi Perfil Wi-Fi activo en Gestidén de conexiones

Permitir SMS y MMS

Permitir sincronizaciéon en itinerancia

Permitir itinerancia de voz
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Android Enterprise — Dispositivo totalmente gestionado
con perfil de trabajo (COPE)

| Explicacion general de la COPE

COPE es la abreviatura de Corporate Owned Personally Enabled( propiedad dela empresa y
habilitaciéon personal).

El modo COPE permite inscribir un dispositivo Android como Android Enterprise - Dispositivo
totalmente gestionado con perfil integrado Android Enterprise - Contenedor.

Puede tratarse de un dispositivo Android que ya esté inscrito como Android Enterprise - Dispositivo
totalmente gestionado y en la que el Android Enterprise - Contenedor se configura
adicionalmente, o un dispositivo Android recién inscrito que se inscribe directamente como un
Android Enterprise - Dispositivo totalmente gestionado junto con el Android Enterprise -
Contenedor encima.

El modo COPE sdlo esta disponible para dispositivos con Android 8, 9y 10

| Configuracion de perfiles para dispositivos COPE

Dado que no existe un perfil de configuracion para el modo COPE propiamente dicho, la
configuracion de Android Enterprise - Dispositivo totalmente gestionado y Android Enterprise -
Contenedor se separa en dos perfiles dentro del perfil COPE. Es posible pasar de un perfil a otro

para la configuracion de cada perfil pulsando el botdn correspondiente en la parte izquierda de la
consola:

DEVICE PROFILE WORK PROFILE

EVICE PRO
o GEMERAL

Ambos perfiles pueden configurarse como se describe para cada perfil individual:

o GEMERAL

Android Enterprise - Dispositivo totalmente gestionado

Android Enterprise - Contenedor

| Volver al dispositivo totalmente gestionado AE

El perfil Android Enterprise - Container puede eliminarse como se describe en Gestién de moviles.
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Al eliminar el perfil Contenedor, el perfil COPE se transformara en un perfil Android Enterprise -
Dispositivo totalmente gestionado.
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| Android Enterprise — Configuracion de contenedores

Dependiendo de si ha seleccionado actualmente un perfil de grupo o un dispositivo, la vista general y
sus subpuntos difieren - jtenga esto en cuenta!

| General

| Vision general del perfil (s6lo a nivel de perfil)

Si se encuentra en un perfil, recibira una breve descripcion del mismo, en cuanto a nombre, sistema
operativo, fecha de creacion, autor, etc.

Nombre del perfil Nombre del perfil - se puede renombrar directamente aqui
Sistema operativo SO valido para el perfil

Creado en Fecha de creacion

Creado por Creado por

Ultimo cambio Fecha de la ultima modificacion

Cambiado por El Usuario que realizé los ultimos cambios en este perfil
Revision actual del Numero de veces que ya se ha actualizado el perfil

perfil

Revision del perfil Numero de veces que el perfil ya ha sido actualizado y se le han asignado
liberado dispositivos

Borrar perfil Borrar perfil

Restablecer perfil de grupo Restablecer perfil de grupo
Copiar perfil Copiar perfil
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| Resumen del perfil del grupo (sélo a nivel de grupo)

Al abrir un perfil de grupo, obtendras una rapida vision general del perfil.

Provfie Mamve
Dpersiing Srviem
Coaanied &1

Comried By

Lasi Changs
E—

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Nombre del Nombre del perfil (se puede cambiar aqui)
perfil

Sistema Sistema operativo para el que es el perfil
operativo

Creado en Momento de la creacion

Creado por El creador del perfil

Ultimo cambio

Hora de la ultima modificacion del perfil

Cambiado por

Cuenta que realiz6 los ultimos cambios

Revision actual
del perfil

Revisién del estado del perfil guardado

Revision del
perfil liberado

Revision del perfil asignado ("Asignar ahora"). Si la etiqueta muestra "(obsoleto)"
detras del texto, significa que has guardado el perfil pero ain no lo has asignado,
por lo que los dispositivos seguiran recibiendo una version antigua.

280




& APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Vision general del dispositivo (sélo a nivel de dispositivo)

Si se encuentra en un dispositivo, recibira un resumen general del dispositivo seleccionado:

Nombre del dispositivo Nombre del dispositivo

Ubicacién Coordenadas de ubicacion

Numero de teléfono Numero de teléfono

Apps Obligatorias Asignadas |Numero de Apps obligatorias asignadas

Versiéon del SO Versién del SO del dispositivo

Sistema operativo Sistema operativo (Android Enterprise)

Numero de serie Numero de serie del dispositivo

Propiedad del dispositivo Dispositivo corporativo o privado

Tipo de dispositivo Dispositivo gestionado por AE Work

Enraizado Estado, que indica si el dispositivo ha sido rooteado

Cumple Cumple las directrices

Direccion IP Direccion IP del dispositivo

Visto por dltima vez Momento en que el dispositivo se conecté por Ultima vez a AppTec
Ultimo empujon Momento en el que se envié la dltima pulsacién al dispositivo
Asignacion de usuarios El usuario o grupo al que esta asignado este dispositivo

| Config Revision

Aqui obtendra una vision general de qué perfil de grupo esta asignado al dispositivo.

Revision Overview o0
l Darvica Paclila D Prodie: Riviiion § Dwwics Profile: Besviion § Do Profile: Beviion §
. Gerap Profile Dalauh Qreup Profl: Revieon 13 Dl Gezup Profile: Rervison 13 [Hewer Bevison evilebie) Dafaidh Oreup Profil: Revison 13

Si haces clic en el perfil del grupo, accederas directamente a este perfil y podrés realizar ajustes.
Con este simbolo, puedes revertir las aplicaciones distribuidas a la configuracion del perfil de grupo.

Con este simbolo, puedes revertir todas las aplicaciones utilizadas a la configuracion del perfil de
grupo.

"Nueva revision disponible" indica que el perfil de grupo se ha modificado y guardado, pero no se ha
asignado. El perfil de grupo debe asignarse con "Asignar ahora" a nivel de grupo para aplicar los
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cambios a los dispositivos.
| Registro de dispositivos (solo a nivel de dispositivo)

Aqui recibira varios registros de dispositivos. En caso necesario, aqui puede averiguar directamente
la causa de un error.
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| Registro de comandos

Aqui puede ver qué comandos se emitieron para el dispositivo y cual es su estado.

Command Log (last 250 commands)

"

I 122 Il g s sagned protike: i Pyshed

108 1 121304 et inwalled apps Command Erecated

08 A 1213 04 [l Frauged asps Command Evacaled

3108 A0 12d G coniians Command Essouied

LR R i R Gl aanet dain Commaad Esecuied

006 A1 083479 lipdaie peofle rewmios Command Parfially Failed 1]
R AR T LT R egaghy diww TGS Command Exasatad

008 1027 053437 vl applaation Command Faied n‘
108 7 0534 TS Gt inmalbsd spps Command Eeaogies

00 2 0534 24 Gl rraraged azps Command Esscsted

08 17 053433 Gt oAt Comimasd Essoand

| Posibles estados del comando

Dispositivo Empujado

Se ha enviado una solicitud push al servicio push (por ejemplo, APNS) para
indicar al dispositivo que se conecte de nuevo al servidor EMM.

Comando creado

El comando se creo6 en el sistema.

Orden enviada

El comando se envio al dispositivo después de que se conectara al servidor.

Orden ejecutada

El comando se ha ejecutado correctamente.

Comando fallido

El comando fall6. *

Comando
parcialmente fallido

Dependiendo del SO del dispositivo, algunos comandos pueden agruparse.
En este fallaron algunas partes de este grupo de comandos. *

Orden ejecutada,
finalmente fallida

La orden se ejecutd, pero puede que no.

Comando Repulsado

El comando fue repulsado por un usuario.

Descartado

El comando fue descartado. Por ejemplo, porque ha sido sustituido por otro
comando o porque el dispositivo se ha reinscrito y se han eliminado los
comandos antiguos.

*Si hay un signo de exclamacion detras del mensaje, puedes obtener mas informacion pasando el

cursor sobre el icono.

| Ajustes del dispositivo
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| Configuracion de clientes

Aqui puedes realizar las siguientes configuraciones en tu dispositivo Android:

Tiempo de
incumplimiento

El limite de tiempo de espera de respuesta del usuario tras el cual se aplica
la accion coercitiva.

Accion coercitiva tras
el plazo de
cumplimiento

Accion coercitiva cuando un usuario no realiza acciones que conducen a un
estado de dispositivo conforme

Frecuencia de recogida
de datos

Frecuencia con la que debe recogerse la informacion del dispositivo/GPS

Frecuencia de latidos
del dispositivo

Intervalo en el que el dispositivo debe contactar con el Servidor AppTec
Min. 1 minuto
Méx. 24 horas

Activar actualizaciones
de ubicacion

Si esta activado, el dispositivo envia actualizaciones de ubicacién al
Servidor AppTec

Lugar Hora de
actualizacion

Determina en qué intervalos de tiempo el dispositivo envia actualizaciones
de ubicacion a AppTec

Utiliza la precisiéon de
ubicacion de Google
para actualizar la
ubicacion

Si se activa, se utilizara la ubicacion de red para las actualizaciones de
ubicacion (si se desactivo en "Restricciones”, este ajuste no afectara a
nada).

Utilizar la localizacion
GPS para actualizar
la ubicacion

Si esta activado, se utilizara el GPS para actualizar la ubicacion

Permitir Ubicaciones
Simuladas (Falsas)

Permite falsificar la informacion de localizacion a través de apps de terceros

Accién de conexién
perdida

Si esta activada, puedes especificar una accion para el caso de que un
dispositivo no consiga una conexion con el servidor MDM en el intervalo de
latido. Por ejempilo, si el dispositivo tiene un tiempo de latido de 5 minutos,
se conecta al servidor a las 10:35 AM. Después, el dispositivo sale del
alcance Wi-Fi. El siguiente heartbeat a las 10:40 AM fallara, y se ejecutara
la accion especificada.

Accion

La accion que debe emprenderse en cuanto un aparato deje de ser
conforme.
¢ [Lock Dispositivo = dispositivo de bloqueo
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e Borrar dispositivo = el dispositivo se restablecera a los ajustes de
fabrica

e Borrar dispositivo y tarjeta SD = el dispositivo se restablecera a los
ajustes de fabrica y se borrara el almacenamiento de la tarjeta SD

Umbral Puedes especificar un umbral de latidos fallidos necesarios para activar la
accion especificada.
Modo de Por defecto: Periddicamente se pedira a los usuarios que ejecuten las

aplicacion de la
politica

acciones pendientes

Aplicacion perezosa |Nunca se pedira a los usuarios que ejecuten las acciones
de la politica: pendientes. Todas las acciones abiertas se mostraran en el
Cliente AppTec

Aplicacion agresiva |Alos usuarios se les pedira sin parar que ejecuten las
de la politica: acciones pendientes

Bloqueo de
versién AppTec

Si est4 activada, se puede especificar un codigo de version para la aplicacion
AppTec. El cliente de AppTec sélo se actualizara a la version especificada. Las
versiones mas recientes seran ignoradas. NO es posible un downgrade.

Cddigo de Cddigo de version para la aplicacion AppTec que se va a bloquear.

version
Desactivar Si se desactiva, el Cliente AppTec no mostrara una Notificacion en la Barra de
Notificacion Notificaciones. Asi, los usuarios pueden cerrar el cliente AppTec a través del
AppTec administrador de tareas. Si el cliente de AppTec esta cerrado, varias funciones,

como el Modo Quiosco y la Lista Negra/Blanca de Aplicaciones, no funcionaran
correctamente.

Los dispositivos Samsung ofrecen un mecanismo de proteccion para el Cliente
AppTec. La notificacion esta desactivada por defecto en los dispositivos Samsung
compatibles con las APl KNOX.

La notificacion no deberia desactivarse en dispositivos con Android 8.0 o superior.
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| Papel pintado

Establecer fondo de pantalla |Activar/Desactivar el fondo de pantalla personalizado
personalizado

Papel pintado Configura el modo de papel tapiz para utilizar un cédigo de color o
una imagen
Especifica un color Especifica un color de fondo como valor hexadecimal, por ejemplo
#000000 para el negro o #fffffff como blanco
Establecer imagen como Sube el archivo de imagen que quieras utilizar como fondo de
fondo de pantalla pantalla
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| Gestion de activos (solo a nivel de dispositivo)

| Informacion del dispositivo

Modelo

Designacion del modelo de aparato

Sistema operativo

(O

Version del SO

Version del SO

NUmero de serie

NUmero de serie

Nombre del dispositivo

Nombre del dispositivo

Estado de la bateria

Estado de la bateria

Memoria Libre / Total

Memoria libre / total

Caja fuerte Samsung

Interfaz Samsung SAFE, necesaria para diversas opciones de
configuracion

Tarjeta SD disponible

Tarjeta SD disponible

Tarjeta SD emulada

Tarjeta SD emulada

Tarjeta SD extraible

Tarjeta SD extraible

SD Memoria Libre /
Total

SD Libre / Memoria total de la tarjeta SD

| wi-Fi
Direccion IP Direccioén IP del dispositivo
WiFi MAC Direccion MAC WiFi
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| Movil

Estado

Estado (tarjeta SIM instalada)

NUmero de teléfono

NuUmero de teléfono

Itinerancia (Voz /
Datos)

ltinerancia de voz/datos

Estado de itinerancia

Estado actual de la itinerancia

Direccion IP

Direccion IP

Operador/Transportista

Operador/Transportista

Tecnologia celular

Tecnologia celular

IMEI

NUmero IMEI

ICCID Es el identificador de la tarjeta SIM, a menudo también tarjeta inteligente o
tarjeta de circuito integrado (ICC).
IMSI La Identidad Internacional de Abonado Movil (IMSI) proporciona en las

redes moviles GSM y UMTS una identificacion definitiva de los usuarios de
la red
La IMSI se compone de un maximo de 15 digitos y se configura de la
siguiente manera:

e Cddigo de pais del mévil (MCC), 3 digitos

e Codigo de red movil (MNC), 2 6 3 digitos

¢ Numero de identificacién de abonado mévil (MSIN), de 1 a 10 digitos

MCC/MNC actual

Ver "SIM MCC/MNC"

SIM MCC/MNC

El Codigo de pais movil es un identificador de pais establecido, fijado por la
UIT segun la Norma E.212. Funciona junto con el Cédigo de Red Mdvil
(MNC) para la identificacion de la red mavil.

Significa el cédigo de pais/red maovil de la tarjeta SIM.

Si te desplazas a otra red movil, I6gicamente, el "MCC/MNC actual" y el
"MCC/MNC de la SIM" seran diferentes.

288



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Bluetooth

Bluetooth MAC Direccion MAC Bluetooth
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| Gestion de la seguridad
| Antirrobo (s6lo en el dispositivo)

| Informacién GPS (s6lo a nivel de dispositivo)

Aqui puede establecer la ubicacion actual/ltima del dispositivo. La localizacién puede protegerse con
una o incluso dos contrasefias - Ver: Ajustes Generales - Privacidad - Acceso GPS

]
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g A S R %}f
e T S, o i dl T, “E,,irr..mﬁp
¥ ' it J ": F b 33 L h = b fee SO N\ i &"
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/ o e

;8 ~ _. i Bl — r::
FEAET
é . | e Opereriktap Contbuton, @ AppTecdg

7 _—

20200509 160573 Iy ATAATT TH3GLaAn

| Limpiar y bloquear (solo a nivel de dispositivo)

En "Limpiar y bloquear", puedes realizar las tres acciones siguientes:

Limpieza total |El dispositivo se restaura a sus ajustes de fabrica (se borran tanto los datos
corporativos como los personales). Sélo funciona para el Perfil de Trabajo Mejorado

Limpieza de Solo se eliminan los datos corporativos del dispositivo del usuario final (todas las

empresas aplicaciones, datos, etc. que fueron proporcionados por AppTec)
Pantalla de El bloqueo de pantalla esté activado, basta con desbloquear el dispositivo con la
bloqueo contrasefa/PIN del dispositivo
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| Mensaje (solo a nivel de dispositivo)

Aqui puede rellenar el asunto y un mensaje y enviarlo a un dispositivo de usuario final

Send Message X

Subject

Message

Send Message
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| Configuraciéon de seguridad

| Caodigo del dispositivo

En "Cédigo de acceso" puede asignar una contrasefia al dispositivo, con las siguientes opciones de

configuracion

Longitud minima de
la contrasefia

Establece, el numero minimo de simbolos que debe tener una contrasefia

Calidad de la
contrasefa

Sin Esta politica no tiene requisitos para la contrasefia.

especificar

Biometria Esta politica permite tecnologias de reconocimiento biométrico

Débil de baja seguridad. Esto implica tecnologias que pueden
reconocer la identidad de un individuo hasta aproximadamente
un PIN de 3 digitos (la deteccion falsa es inferior a 1 entre
1.000).

Algo Esta politica requiere que se establezca algun tipo de
contrasefia o patrén, pero no impone ninguna regla especifica.

Alfabético El usuario debe haber introducido una contrasefa que contenga

al menos caracteres alfabéticos (u otros simbolos).

Alfanumeérico

El usuario debe haber introducido una contrasefia que
contenga, al menos, caracteres numéricos y alfabéticos (u otros
simbolos).

Complejo

El usuario debe haber introducido una contrasefia que contenga
al menos una letra, un digito numérico y un simbolo especial,
por defecto. Con esta calidad de contrasefia, se puede restringir
gue las contrasefias contengan varios conjuntos de caracteres,
como al menos una letra mayuscula, etc.

Longitud minima de
la contrasefia

Establece el nimero de caracteres necesarios para la contrasefia. Por
ejemplo, puedes exigir que el PIN o las contrasefias tengan al menos seis

caracteres.

Digitos numeéricos
minimos requeridos
en la contraseina

Digitos numeéricos minimos requeridos en la contrasefia

Minimo de letras
minusculas

Minimo de letras minusculas requeridas en la contrasefna
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requeridas en la
contrasena

Minimo de letras Minimo de letras mayusculas requeridas en la contrasefa
mayusculas
requeridas en la
contrasefa

Minimo de Minimo de caracteres no alfabéticos requeridos en la contrasefa
caracteres no
alfabéticos
requeridos en la
contrasena

Simbolos minimos | Simbolos minimos requeridos en la contrasefia
requeridos en la
contrasefa

Blogueo de tiempo maximo |Inactividad maxima del usuario hasta el bloqueo temporal
de inactividad

Tiempo de caducidad de la  |Establece, después de qué intervalo de tiempo la contrasefia caduca
contrasefia y se debe emitir una nueva contrasefa

Restriccion del historial de Numero de contrasefias utilizadas anteriormente que no estan
contrasefas permitidas

Numero maximo de intentos |Establece cuantas veces se puede introducir incorrectamente una

fallidos de contrasefia contrasefia, antes de que se realice un borrado completo del
dispositivo.

Permitir autenticacion Permite la autenticacion mediante huella dactilar o escaner de iris.

biométrica So6lo para Samsung KNOX 2.1y superior
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| Caodigo de acceso al contenedor

En "Cdédigo de acceso” puedes asignar una contrasefia de contenedor, y tienes a tu disposicion las

siguientes opciones de configuracion

Longitud minima de
la contrasefia

Establece, el nimero minimo de simbolos que debe tener una contrasefia

Calidad de la
contrasefa

Sin Esta politica no tiene requisitos para la contrasefa.

especificar

Biometria Esta politica permite tecnologias de reconocimiento biométrico

Débil de baja seguridad. Esto implica tecnologias que pueden
reconocer la identidad de un individuo hasta aproximadamente
un PIN de 3 digitos (la deteccion falsa es inferior a 1 entre
1.000).

Algo Esta politica requiere que se establezca algun tipo de
contrasefa o patron, pero no impone ninguna regla especifica.

Alfabético El usuario debe haber introducido una contrasefia que contenga

al menos caracteres alfabéticos (u otros simbolos).

Alfanumérico

El usuario debe haber introducido una contrasefia que
contenga, al menos, caracteres numéricos y alfabéticos (u otros
simbolos).

Complejo

El usuario debe haber introducido una contrasefia que contenga
al menos una letra, un digito numérico y un simbolo especial,
por defecto. Con esta calidad de contrasefia, se puede restringir
gue las contrasefias contengan varios conjuntos de caracteres,
como al menos una letra mayuscula, etc.

Longitud minima de
la contrasefia

Establece el numero de caracteres necesarios para la contrasefia. Por
ejemplo, puedes exigir que el PIN o las contrasefias tengan al menos seis

caracteres.

Digitos numéricos
minimos requeridos
en la contrasefa

Digitos numéricos minimos requeridos en la contrasefia

Minimo de letras
minusculas
requeridas en la
contrasefa

Minimo de letras minUsculas requeridas en la contrasefia
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Minimo de letras Minimo de letras mayusculas requeridas en la contrasefa
mayusculas
requeridas en la
contrasefa

Minimo de Minimo de caracteres no alfabéticos requeridos en la contrasefia
caracteres no
alfabéticos
requeridos en la
contrasena

Simbolos minimos | Simbolos minimos requeridos en la contrasefia
requeridos en la
contrasefa

Bloqueo de tiempo maximo |[Inactividad maxima del usuario hasta el bloqueo temporal
de inactividad

Tiempo de caducidad de la |Establece, después de qué intervalo de tiempo la contrasefia caduca
contrasefa y se debe emitir una nueva contraseia

Restriccion del historial de Numero de contrasefias utilizadas anteriormente que no estan
contrasefnas permitidas

Numero maximo de intentos |Establece cuantas veces se puede introducir incorrectamente una
fallidos de contrasefia contrasefa, antes de que se realice un borrado completo del
dispositivo.
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| Antivirus

Escaneado automatico Activar escaneos automaticos periddicos
Intervalo de exploracion Intervalo para el examen (Rapido / Completo)
Escaneado automatico Activar escaneos automaticos completos
completo

Actualizaciones automaticas |Activar las actualizaciones automaticas

Intervalo de comprobacion de |Con qué frecuencia deben actualizarse la aplicacion y su base de
actualizacion datos (virus / cédigo dafiado)

Proteccion de aplicaciones Activar el escaneo automatico de apps

Proteccion de tarjetas SD Activar el escaneo automatico de la tarjeta SD

Actualizacion sélo Wi-Fi Si esta activada, las actualizaciones solo se aplicaran cuando el
dispositivo se conecte correctamente a una red Wi-Fi
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| Fin de vida util (sélo a nivel de dispositivo)
| Limpiar (sélo a nivel de dispositivo)

En "Borrar", puede restaurar el dispositivo a sus valores de fabrica (s6lo en el perfil de trabajo
mejorado).

Aqui se eliminaran tanto los datos corporativos como los privados en el dispositivo del usuario final.

Al hacer clic en el "Simbolo de menos" recibira el siguiente mensaje:

Wipe Device

Are you sure to wipe the device ?

Con "Si" puede realizar el borrado.

En "Informe de limpieza" se pueden visualizar los siguientes elementos

Borrado por Historial de quién realiz6 la limpieza

Fecha Fecha

Estado Estado (por ejemplo, si el borrado se ha realizado correctamente)
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| Configuracion de restricciones

| Restricciones

Aqui se pueden restringir y bloquear diversas cosas.

Cumplimiento de la
normativa

Modo Preguntar al Usuario - Se pedira al usuario que realice las acciones
necesarias.

Modo Bloqueo Contenedor - Oculta todas las apps hasta que se cumplan
todos los requisitos

Politica de permisos
en tiempo de
ejecucion

Preguntar al usuario para solicitar nuevos permisos

Conceder siempre nuevas solicitudes de permiso

Deniega siempre las nuevas solicitudes de permiso

Advertencia: Algunas Apps tienen problemas para reconocer los permisos si
éstos se establecen automaticamente. Si siempre concedes permisos y
tienes problemas con apps que dicen que faltan permisos, establece esta
opcion en "solicitar al usuario" y vuelve a instalar la app

Permitir el
portapapeles saliente

Permite copiar y pegar desde dentro del contenedor hacia fuera

Permitir la resolucién
del identificador de
llamadas

Muestra el nombre de una llamada entrante basandose en los contactos del
contenedor

Permitir Resolucién
de Busqueda de
Contactos

Permite buscar nombres en los contactos del contenedor al realizar llamadas

Permitir compartir
contactos por
Bluetooth

Permite acceder al contacto del contenedor en un coche

No permitir el haz
NFC saliente

Desactiva NFC para el Contenedor

Permitir fuentes
desconocidas

Si esté activada, los usuarios pueden cargar aplicaciones de forma lateral
instalando un archivo .apk.

Permitir depuracion
USB

Si estéa activada, los usuarios pueden activar la Depuraciéon USB.

No permitir la
modificacion de la
cuenta

Desactiva la creacion, eliminacion y modificacion de Cuentas en el
contenedor
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Ten en cuenta que algunas aplicaciones necesitan crear o modificar cuentas
para funcionar como es debido

Restricciones del Perfil de Trabajo. Disponible sélo en dispositivos Android 11 y superiores,

con Perfil de trabajo mejorado.

No permitir chmara

Especifica si la cAmara esta desautorizada en el perfil de trabajo.

No permitir Bluetooth

Especifica si el bluetooth esta desautorizado en el perfil de trabajo.

Activar la proteccion
contra el
restablecimiento de
fabrica

Activala para anular la Proteccion de restablecimiento de fabrica de Android a
la cuenta de Google que hayas definido en "Ajustes generales" —
"Configuracion de Android" — "Android Empresa" — "Proteccion de
restablecimiento de fabrica" Si esta activada y restableces el dispositivo,
tendras que proporcionar la cuenta de Google configurada para configurar de
nuevo el dispositivo.

Controlar la
actualizacion del SO

Activala para establecer el comportamiento de actualizacion en automatico,
por ventanas o pospuesto.

Politica de
actualizacion

Automatico: Instalar automéaticamente en cuanto haya una actualizacion
disponible. Ventana: Instala automaticamente dentro de una ventana de
mantenimiento diaria. Esto también configura las aplicaciones de Play para
gue se actualicen dentro de la ventana. Se recomienda encarecidamente para
los dispositivos de quiosco, ya que es la tunica forma de que las aplicaciones
ancladas persistentemente en primer plano puedan ser actualizadas por Play.
Posponer: Pospone la instalacién automética hasta un méaximo de 30 dias.

Restricciones del Perfil Personal. Disponible sélo en dispositivos Android 11 y superiores,

con Perfil de trabajo mejorado.

No permitir camara

Especifica si la cAmara no esta permitida en el perfil personal.

No permitir Bluetooth

Especifica si el bluetooth esta desautorizado en el perfil personal.

Permitir fuentes
desconocidas

Si esta activada, los usuarios del perfil de trabajo pueden descargar
aplicaciones instalando un archivo .apk.
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| Gestién de certificados

Aqui puede distribuir certificados de confianza y certificados de identidad a sus dispositivos. Se
requiere Android 8 o superior para distribuir Certificados de Confianza y Android 9 o superior para
distribuir Certificados de Identidad.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Con el signo "+" puede afiadir varios certificados.
Los certificados de confianza deben estar en formato PEM.

Los certificados de identidad deben estar en formato PKCS12.
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| Gestion de conexiones
| wi

Para esta configuracion, realiza la preconfiguracion de los dispositivos de usuario final, para el acceso
a los Puntos de Acceso internos

Identificador del Conjunto de Servicios (SSID) SSID de la red que se va a conectar

Red oculta Activar, en caso de que el AP no emita el SSID

| Tipo de seguridad

Establecer el tipo de seguridad del AP

| wep

Contraseia Contrasefia para el PA
| wpawPA2

Contrasefia Contraseiia para el PA
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| 802.1x EAP
Método EAP
PWD Identidad Identidad
Contrasefia Contrasefia
PEAP |Protocolo de autenticacion de fase 2 ninguno Sin protocolo adicional

MSCHAPV2 Protocolo MSCHAPV2

GTC Protocolo GTC
Certificado CA Certificado CA
Identidad Identidad

Identidad an6énima

Identidad an6nima

Contrasena Contraseina
TTLS |Protocolo de autenticacién de fase 2 ninguno Sin protocolo adicional
PAP Protocolo PAP
MSCHAP Protocolo MSCHAP
MSCHAPV2 Protocolo MSCHAPV2
GTC Protocolo GTC
Certificado CA Certificado CA
Identidad Identidad
ldentidad anénima Identidad anonima
Contraseina Contraseia
TLS Certificado CA Certificado CA

Identidad

Identidad

Contrasefia

Contrasefia
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| vPN

Nombre de la conexion Nombre de la conexion VPN

| Tipo de VPN

| vPN

Cliente VPN

Cliente VPN AppTec

Configuracion de la Selecciona la Configuracion VPN de la Pasarela(Ver Configuracion
puerta de enlace General > Pasarela Universal > Configuraciéon VPN)

VPN siempre activa Activar Blogueo Nativo

Activar AppTec Lockdown |Activar AppTec Lockdown
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Integrado (sélo disponible en dispositivos Samsung)

Tipo de conexién

PPTP Servidor

Servidor

Activar el cifrado PPTP

Activar el cifrado PPTP

L2TP / IPSec Servidor

Servidor

PSK Clave precompartida

IPSec

Clave precompartida
IPSec

Activar Secreto L2TP

Activar Secreto L2TP

Secreto L2TP

Secreto L2TP

IPSec XAuth PSK |Servidor

Servidor

Identificador IPSec

Identificador IPSec

Clave precompartida
IPSec

Clave precompartida
IPSec

Busqueda DNS
Dominios

Bldsqueda DNS Dominios

Ajustes expertos

Servidores DNS | Servidores DNS

Rutas de reenvio |Rutas de reenvio

VPN abierta

Servidor

Servidor

Perfil OpenVPN

Perfil OpenVPN

Aplicacion OpenVPN

OpenVPN para Android (recomendado)

Conexion OpenVPN

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio
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Samsung / Cisne fuerte

Tipo de conexién

PPTP

Servidor

Servidor

Nombre de usuario

Nombre de usuario

Contrasena

Contrasefa

Activar el cifrado PPTP

Activar el cifrado PPTP

L2TP / IPSec PSK

Servidor

Servidor

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefna

Contrasefa

Activar Secreto L2TP

Secreto L2TP

IPSec XAuth PSK

Servidor

Servidor

Identificador IPSec

Identificador IPSec

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefia

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio

Cisco Any Connect

Servidor

Servidor

Modo Certificado

Discapacitados

Discapacitados

Automatico

Automatico

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio
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| VPN por aplicacion

Cliente VPN

Cliente VPN AppTec

Configuracion de la Selecciona la Configuracion VPN de la Pasarela(Ver Configuracion
puerta de enlace General > Pasarela Universal > Configuracién VPN)

Aplicaciones VPN Aplicaciones VPN

VPN siempre activa Activar Blogueo Nativo VPN siempre activa

Activar AppTec Lockdown | Activar AppTec Lockdown
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Samsung / Cisne fuerte

Tipo de conexién

PPTP

Servidor

Servidor

Aplicaciones VPN

Aplicaciones VPN

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefa

Activar el cifrado PPTP

Activar el cifrado PPTP

L2TP / IPSec PSK

Servidor

Servidor

Aplicaciones VPN

Aplicaciones VPN

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefna

Contrasefa

Activar Secreto L2TP

Secreto L2TP

IPSec XAuth PSK

Servidor

Servidor

Aplicaciones VPN

Aplicaciones VPN

Identificador IPSec

Identificador IPSec

Clave precompartida IPSec

Clave precompartida IPSec

Nombre de usuario

Nombre de usuario

Contrasefna

Contrasefa

Ajustes expertos

Servidores DNS

Servidores DNS

Rutas de reenvio

Rutas de reenvio
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| Restricciones

Aqui puede establecer las restricciones, en relacion con la gestion de la conexién

Permitir itinerancia de |Permitir datos moviles en itinerancia
datos

Forzar itinerancia de Si se activa, la itinerancia para datos mdviles se activa permanentemente
datos (ino se recomienda!)
Este ajuste sobrescribe el ajuste "Permitir itinerancia de datos".

Utilizar el servidor El uso de un servidor proxy HTTP, que se proporciona mediante la
proxy http del sistema |configuracion del sistema en ajustes, depende de la red conectada (WiFi o
APN).
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| Gestién PIM

| Intercambio de Gmail

Informacion: Esta Configuracion se aplicara a la aplicacion de Gmail. Asi que tienes que aprobar e

instalar Gmail.

Direccion de La direccion de correo electrénico del usuario facilitada

correo Ten en cuenta los "Marcadores de posicion”, que puedes utilizar para trabajar con
electronico credenciales y no realizar cambios manualmente en cada dispositivo

Con un clic puedes visualizarlos ta mismo

Nombre de host

Direccion del servidor de tus servidores Exchange

del servidor

Nombre de El nombre de inicio de sesion para el dispositivo del usuario final correspondiente,
usuario ten en cuenta también los "Marcadores de posicion aqui".

Firma Se puede adjuntar una firma (Sugerencia: Algunos dispositivos requieren formato

HTML para la firma)

NUmero de dias
anteriores a
sincronizar

Numero de dias, que determina cuando se sincronizan de nuevo los correos
electrénicos

Identificador del
dispositivo

Es una cadena que contiene el EAS DevicelD. Forma parte de los protocolos EAS
y solo esta permitida en algunos paises.

Utiliza la Capa
de Conexion
Segura (SSL)

Utilizar una conexion SSL

Acepta todos
los certificados

Se aceptan todos los certificados. Selecciona esta opcion si tu Exchange Server
utiliza un certificado autofirmado

Permitir cuentas
no gestionadas

Permitir a los usuarios afiadir o eliminar cualquier cuenta de Exchange, distinta de
la cuenta especificada en esta configuracion gestionada. Si esta configuracion esta
activada, no puedes impedir que los usuarios afiadan otras cuentas Exchange a
Gmail. Tampoco puedes controlar el intercambio de datos entre otras aplicaciones
y las cuentas de Exchange afiadidas por los usuarios. Esta configuracion sélo debe
activarse si tus usuarios necesitan mantener mas de una cuenta Exchange de
trabajo en Gmail.

Certificado de
cliente

Certificado de cliente. Solo es necesario si tu Servidor de Correo espera que esté
presente.
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| Gestion de aplicaciones
| Enterprise App Manager

| Aplicaciones instaladas (so6lo en el dispositivo)

Aqui se mostraran todas las aplicaciones instaladas actualmente en el contenedor.

| INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Aplicaciones del sistema (s6lo a nivel de dispositivo)

En "Aplicaciones del sistema", apareceran todas las aplicaciones y servicios que el fabricante del
dispositivo ya ha instalado en el dispositivo del usuario final.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Aplicaciones obligatorias

En Aplicaciones obligatorias, puede establecer las aplicaciones obligatorias requeridas. Se pedira
continuamente al usuario que instale esta aplicacion designada, si se trata de una InHouse App. Las
aplicaciones de Play Store se instalaran automaticamente.

Através del , se puede definir la aplicacion obligatoria requerida.

Puede ser una In-House App de las "Android In-House Apps", que has cargado en Ajustes Generales.

Select an application X

Android In-House Apps | AE Play Stone

Up I'D ﬂdEd I n- H'D use APP 5 Upload In-House App
ion: Mio description available
W 370
" nrzf:ﬂnm.nm:m Mt Cade: arm o
o Mi deseription available
¥ :29.0-beta 2 ;
:::mtmmmu Hatroe Cade: - o.

También puede seleccionar y cargar directamente un archivo apk con "Cargar aplicacién interna".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Upload

Si esta instalando una aplicacion interna, tendra la posibilidad de activar "Mantener al dia". Si esta
activada y ha definido una version mas reciente en la base de datos de aplicaciones internas, la
aplicacion se actualizara en el dispositivo.
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O puede ser una aplicacion "AE Play Store" de Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

En esta pestafia s6lo se mostraran las "AE Play Store Apps" aprobadas.

Para aprobar una "AE Play Store App" por favor vaya a "Ajustes Generales" > "Gestion de Apps" >
"AE Play

Store" y afiade una aplicacion a través del boton que te redirigird a la pestafia "Play Store Apps" (o
puedes ir directamente a la pestafia "Play Store Apps").

En la pestaia "Play Store Apps" puedes buscar aplicaciones. Al hacer clic en una aplicacion, se abre
la pagina de la aplicacion y aqui puede aprobar la aplicacion haciendo clic en "Aprobar".

313



9 APPTEC360

Manual de administracion AppTec360 Unified Endpoint Management

| Aplicaciones del sistema AE

Aqui puede definir una lista que contenga aplicaciones especificas del sistema que deban activarse
en los dispositivos.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Si hace clic en el botdn, puede elegir entre una lista de posibles aplicaciones del sistema
proporcionada por Google o introducir directamente el nombre del paquete de una aplicacion del
sistema que deba activarse.

Select an application X

System Apps  Package Name

o i a device has a different package name for a speafic system app, you have 10 add the package name manually by dclong an the “Package Name” tab above

Androbd Messages
Packagpes

cam google.andraid apps messaging

SO Calculator
Packages
) comgoogleandroid calculator

Select an application

System Apps  Package Mame

Ten en cuenta que las aplicaciones de sistema de la lista proporcionada por Google son sélo
aplicaciones que pueden ser aplicaciones de sistema, pero no tienen por qué ser necesariamente
aplicaciones de sistema en tus dispositivos.

Sin embargo, esta lista s6lo afecta a las aplicaciones que ya estan preinstaladas.
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La adicién de aplicaciones que no estén preinstaladas en tus dispositivos no afectara a los mismos,
independientemente de si la aplicacion procede de la lista proporcionada por Google o de si se

introduce directamente el nombre del paquete de la aplicacion.
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| Restricciones y ajustes

| Configuracion de App Management

Aqui puedes configurar el comportamiento del dispositivo con respecto a las actualizaciones de
aplicaciones.

Actualizar frecuencia Especifica en qué intervalo el Cliente AppTec buscaré actualizaciones de
de comprobacion aplicaciones. El valor por defecto es 24 horas.

Umbral Wi-Fi Las aplicaciones que superen el tamafio especificado se descargaran a
través de Wi-Fi. Si se selecciona "So6lo Wi-Fi", todas las apps se
descargaran a través de Wi-Fi.

| App Store para empresas

| En la empresa

En el punto "In-House", puede cargar y distribuir aplicaciones desarrolladas internamente.
Con el simbolo, puede distribuir In-House Apps adicionales.

Si esta instalando una aplicacion interna, tendra la posibilidad de activar "Mantener al dia". Si esta
activada y ha definido una version mas reciente en la base de datos de aplicaciones internas, la
aplicacién se actualizara en el dispositivo.

IN-HOU SE

Hatrse Cinde

Si no ha distribuido In-House Apps, recibira el siguiente resumen:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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Para ello, haga clic en "Cargar aplicacion interna" y obtendré el siguiente resumen:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Ahora, elige con "Buscar... "un archivo .apk y haz clic en "Cargar".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Tu aplicacidn se cargara ahora, en el centro del circulo veras un indicador de porcentaje, que muestra
la cantidad de tu aplicacién que ya se ha cargado.
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Si la carga de su aplicacion interna se ha realizado correctamente, podra encontrar la aplicacion
cargada en su catalogo de aplicaciones.

El usuario tiene ahora la opcion de ver e instalar esta aplicacion en la AppTec Store en el dispositivo
del usuario final, en la categoria "In-House".

IN-HOLISE

In-House

-WW SRR ::; - ;‘; M-

Firelax WIFTH 28 67 WB g marilla frefox

Dado que no se trata de una aplicacion de Google PlayStore, el usuario no necesita un ID de Google
almacenado en su dispositivo.

| Play Store para empresas

| AE Play Store

Aqui puede anadir aplicaciones a la Play Store de Android Enterprise. Tenga en cuenta que debe
aprobar las aplicaciones con su cuenta de administrador AE antes de poder afadirlas.

Para aprobar una aplicacion, consulte las instrucciones en Aplicaciones obligatorias.
| Gestion de contenidos

| ContentBox

Aqui puede activar el ContentBox.

En cuanto active la opcion "Activar ContentBox", se instalara automaticamente una aplicacion
ContentBox independiente en el dispositivo del usuario final.
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| Navegador seguro

Aqui puede configurar los ajustes del AppTec Secure Browser.

En cuanto cambie la seccién de "Navegador seguro" a "Activado”, se instalard automaticamente una
aplicacion de navegador independiente en el dispositivo del usuario final.

Requerir contrasefia Exige al usuario que establezca y utilice una contrasefia para acceder
al navegador.

Longitud minima requerida |Establece el numero de caracteres necesarios para la contrasefa
de la contrasefia

Calidad de contrasefia Establece la calidad de la contrasefia requerida
requerida

Restringir descargas / Abrir
en

Restringir subidas

Cargar lista blanca Una lista de URLs para las que siempre se permitira la subida.

Permitir copia Permite copiar, cortar o compartir texto dentro de las paginas web.

Permitir Captura de Pantalla |Permite hacer capturas de pantalla.

Frecuencia de limpieza de  |Selecciona con qué frecuencia deben eliminarse autométicamente
datos TODOS los datos del usuario (historial, caché, etc.).

Marcadores de empresa Los marcadores apareceran en la carpeta "Marcadores de empresa”
de los marcadores del navegador.
No son editables por el usuario.

Ocultar barra de direcciones

Listas blancas en el Activa la lista blanca de URL del cliente.
navegador (sin Universal ¢ Los marcadores de empresa siempre estan en la lista blanca
Gateway)

e Solo se admiten 100 URL

e Utiliza la pasarela universal para crear listas negras y blancas
ilimitadas

URLSs en lista blanca Una lista de URL permitidas.
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Listas negras y blancas
basadas en la puerta de
enlace

Las listas negras tienen los siguientes requisitos:
e Una pasarela universal AppTec en funcionamiento
("Configuracion general" - "Pasarela universal")

¢ Una configuracion VPN operativa con un servidor DNS
especificado ("Configuracion general" — "Pasarela universal" —
"Configuraciéon VPN")

¢ Una configuracion de Lista Negra ("Configuracion General" -
"Pasarela Universal" — "Lista Negra de Dominios")

¢ Una conexion VPN valida en el perfil ("Gestion de conexiones"
- "VPN")
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| Configuracion de Android

| General

| Resumen del perfil del grupo (sélo a nivel de grupo)

Al abrir un perfil de grupo, obtendras una rapida vision general del perfil.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nombre del Nombre del perfil (se puede cambiar aqui)
perfil

Sistema Sistema operativo para el que es el perfil
operativo

Creado en Momento de la creacion

Creado por El creador del perfil

Ultimo cambio |Hora de la tltima modificacion del perfil

Cambiado por [Cuenta que realizé los ultimos cambios

Revision actual |Revision del estado del perfil guardado
del perfil

Revisién del Revisién del perfil asignado ("Asignar ahora"). Si la etiqueta muestra "(obsoleto)"
perfil liberado |detras del texto, significa que has guardado el perfil pero ain no lo has asignado,
por lo que los dispositivos seguiran recibiendo una version antigua.
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| Vision general del dispositivo (solo a nivel de dispositivo)

Si se encuentra en un dispositivo, recibira un resumen general del dispositivo seleccionado:

Nombre del dispositivo

Nombre del dispositivo

Ultima localizacion conocida

Las ultimas coordenadas GPS conocidas

NUmero de teléfono

NUmero de teléfono

Apps Obligatorias Asignhadas

El nimero de apps obligatorias asignadas

Version del SO

Version del SO del dispositivo

Sistema operativo

Sistema operativo (Android / i0OS / Windows Phone)

NUmero de serie

Numero de serie del dispositivo

Propiedad del dispositivo

Dispositivo corporativo o privado

Tipo de dispositivo

Teléfono o tableta

Enraizado Estado, que indica si el dispositivo ha sido rooteado
Cumple Cumple las directrices
Direccion IP Direccion IP

Visto por dltima vez

Momento en que el dispositivo se conecto por ultima vez a AppTec

Ultimo empujon

Momento en el que el servidor envio un push al dispositivo

Asignacion de usuarios

Un desplegable para asignar el dispositivo a otro usuario
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| Config Revision (solo a nivel de dispositivo)

Aqui obtendra una vision general de qué perfil de grupo esté asignado al dispositivo.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Si haces clic en el perfil del grupo, accederéas directamente al perfil y podras realizar ajustes.
Con el simbolo, puedes revertir las aplicaciones asignadas a la configuracion del perfil de grupo.
Con el simbolo, puedes restablecer el perfil del dispositivo para que no tenga ninguna configuracion.

"Nueva revision disponible" indica que el perfil de grupo se ha modificado y guardado, pero no se ha
asignado. El perfil de grupo debe asignarse con "Asignar ahora" a nivel de grupo para aplicar los
cambios a los dispositivos.

| Registro de dispositivos (s6lo a nivel de dispositivo)
| Registro de comandos

Aqui puede ver qué comandos se emitieron para el dispositivo y cual es su estado.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Los comandos creados por "Sistema automatizado" son creados automaticamente por el sistema.
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| Posibles estados del comando

Dispositivo Empujado

Se ha enviado una solicitud push al servicio push (por ejemplo, APNS) para
indicar al dispositivo que se conecte de nuevo al servidor EMM.

Comando creado

El comando se creo6 en el sistema.

Orden enviada

El comando se envio al dispositivo después de que se conectara al servidor.

Orden ejecutada

El comando se ha ejecutado correctamente.

Comando fallido

El comando fallg. *

Comando
parcialmente fallido

Dependiendo del SO del dispositivo, algunos comandos pueden agruparse.
En este fallaron algunas partes de este grupo de comandos. *

Orden ejecutada,
finalmente fallida

La orden se ejecutd, pero puede que no.

Comando Repulsado

El comando fue repulsado por un usuario.

Descartado

El comando fue descartado. Por ejemplo, porque ha sido sustituido por otro
comando o porque el dispositivo se ha reinscrito y se han eliminado los
comandos antiguos.

*Si hay un signo de exclamacion detras del mensaje, puedes obtener mas informacion pasando el

cursor sobre el icono.
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| Ajustes del dispositivo

| Configuracion de clientes

Aqui puedes realizar las siguientes configuraciones en tu dispositivo Android:

Mensaje de advertencia tras
desactivar la Gestion de
Dispositivos

Mensaje de advertencia establecido tras desactivar la Gestion de
Dispositivos

Tiempo de incumplimiento

Limite de tiempo, tras el cual se llevara a cabo la "Accion de
aplicacion tras el cumplimiento”, si el dispositivo no es conforme.
Min. 1 minuto

Max. 24 horas

Accioén coercitiva tras el
plazo de cumplimiento

La accion que debe emprenderse en cuanto un aparato deje de ser
conforme.
e no hacer nada = no actuar

¢ Dispositivo de bloqueo = dispositivo de bloqueo

e Borrar dispositivo = el dispositivo se restablecera a los ajustes
de fabrica

Frecuencia de recogida de
datos

Frecuencia con la que debe recogerse la informacién del
dispositivo/GPS

Frecuencia de latidos del
dispositivo

Intervalo en el que el dispositivo debe ponerse en contacto con el
Servidor AppTec360

Min. 1 minuto

Max. 24 horas

Activar actualizaciones de
ubicacion

Si esta activado, el dispositivo envia actualizaciones de ubicacién al
Servidor AppTec360

Lugar Hora de actualizacion

Determina en qué intervalos de tiempo el dispositivo envia
actualizaciones de ubicacion a AppTec

Utiliza la precision de
ubicacién de Google para
actualizar la ubicacion

Si esté activada, se utilizara la Precisién de ubicacion de Google
(antes conocida como ubicacion de red) para las actualizaciones de
ubicacion (si estaba desactivada en "Restricciones”, esta
configuracién no afectara a nada).

Utilizar la localizacion GPS
para actualizar la ubicacion

Si esta activado, se utilizara el GPS para actualizar la ubicaciéon
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Permitir Ubicaciones
Simuladas (Falsas)

Permite falsificar la informacion de localizacion a través de apps de
terceros

Accion de conexion perdida

Te permite establecer una accion determinada que se llevara a cabo
tras una cantidad determinada de latidos fallidos

Modo de aplicacion de la
politica

Define la agresividad con la que el Cliente AppTec360 pide al usuario
gue realice determinadas acciones que requieren la intervencion del
usuario.

Intervalo (Predeterminado) = pregunta en intervalos, para que el
usuario pueda dejar esto en segundo plano durante un tiempo.

No hay Alerta = no hay ventana emergente para ninguna interaccion
requerida. Tienes que abrir el Cliente AppTec360 manualmente para
comprobar si hay una accién requerida

Alerta constante = El usuario sélo puede realizar la accion requerida.
El Cliente AppTec360 se forzara a si mismo en primer plano si el
usuario intenta evitarlo

AppTec360 Bloqueo de
versién

Te permite definir una version del Cliente AppTec360 que es la version
maxima a la que se actualiza el cliente.

| Papel pintado

Aqui puedes definir un fondo de pantalla personalizado.

"Especificar un color" le permite definir un color en formato hexadecimal (por ejemplo, #000000). Sélo
se permiten valores hexadecimales.

"Establecer imagen como fondo de pantalla” te permite cargar una imagen. Tenga en cuenta que los
diferentes dispositivos con diferentes lanzadores y versiones del sistema operativo funcionan de
manera diferente. No existe una guia general de tamafio y proporcién, ya que depende del

dispositivo.

Utilice JPG (o JPEG) o PNG como formato de archivo.

| Gestion de activos (solo a nivel de dispositivo)

| Gestion de activos
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| Informacién del dispositivo

Modelo

Designacion del modelo de aparato

Sistema operativo

0S

Version del SO

Version del SO

Apoyo AE

Soporte para Android Enterprise (contenedor y totalmente gestionado)

NUmero de serie

NUmero de serie

Nombre del dispositivo

Nombre del dispositivo

Estado de la bateria

Estado de la bateria

Memoria Libre / Total

Memoria libre / total

Samsung KNOX

Nivel APl Samsung KNOX

Tarjeta SD disponible

Tarjeta SD disponible

Tarjeta SD emulada

Tarjeta SD emulada

Tarjeta SD extraible

Tarjeta SD extraible

SD Memoria Libre / Total

SD Libre / Memoria total de la tarjeta SD

| Wi-Fi
Direccion IP Direccion IP del dispositivo
WiFi MAC Direccion MAC WiFi
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| Movil

Estado

Estado (tarjeta SIM instalada)

NuUmero de teléfono

NUmero de teléfono

Itinerancia (Voz /
Datos)

[tinerancia de voz/datos

Estado de itinerancia

Estado actual de la itinerancia

Direccion IP

Direccion IP

Operador/Transportista

Operador/Transportista

Tecnologia celular

Tecnologia celular

IMEI Numero IMEI

ICCID Es el identificador de la tarjeta SIM, a menudo también tarjeta inteligente o
tarjeta de circuito integrado (ICC).

IMSI La Identidad Internacional de Abonado Mévil (IMSI) proporciona en las

redes moviles GSM y UMTS una identificacion definitiva de los usuarios de
la red
La IMSI se compone de un méximo de 15 digitos y se configura de la
siguiente manera:

e Cbdigo de pais del mdvil (MCC), 3 digitos

e Codigo de red movil (MNC), 2 6 3 digitos

¢ Numero de identificacion de abonado mévil (MSIN), de 1 a 10 digitos

MCC/MNC actual

Ver "SIM MCC/MNC"

SIM MCC/MNC

El Cédigo de pais mavil es un identificador de pais establecido, fijado por la
UIT segun la Norma E.212. Funciona junto con el CAdigo de Red Mdvil
(MNC) para la identificacion de la red movil.

Significa el codigo de pais/red movil de la tarjeta SIM.

Si te desplazas a otra red movil, l6gicamente, el "MCC/MNC actual" y el
"MCC/MNC de la SIM" seran diferentes.
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| Bluetooth

Bluetooth MAC Direccion MAC Bluetooth
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| Gestion de la seguridad
| Antirrobo (s6lo en el dispositivo)

| Informacién GPS (s6lo a nivel de dispositivo)

Aqui puede establecer la ubicacion actual/ltima del dispositivo. La localizacién puede protegerse con
una o incluso dos contrasefas - Ver: Ajustes Generales - Privacidad - Acceso GPS

20200509 160573 Iy ATAATT TH3GLaAn

| Limpiar y bloquear (solo a nivel de dispositivo)

En "Limpiar y bloquear", puedes realizar las tres acciones siguientes:

Limpieza total |EIl dispositivo se restaura a sus valores de fabrica (se borran tanto los datos
corporativos como los personales).

Limpieza de Solo se eliminan los datos corporativos del dispositivo del usuario final (todas las
empresas aplicaciones, datos, etc. que fueron proporcionados por AppTec360 )

Pantalla de El bloqueo de pantalla esta activado, basta con desbloquear el dispositivo con la
bloqueo contrasefia/PIN del dispositivo

| Mensaje (solo a nivel de dispositivo)

Puede rellenar el asunto y un mensaje y enviarlo a un dispositivo de usuario final. Este mensaje se
mostrara en el cliente AppTec360.
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Send Message X

Subject
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Message

Send Message

| Configuraciéon de seguridad
| Cadigo

En "Cédigo de acceso" puede asignar una contrasefia al dispositivo, con las siguientes opciones de
configuracion
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Longitud minima de la
contrasefa

Establece, el nimero minimo de simbolos que debe tener una
contrasefa

Calidad de la contrasefa

Fuerza de la contrasefia

No especificado = no especificado

Todas las contrasefias estan bien = todas las contrasefias son
aceptables

al menos caracteres numéricos = debe contener al menos
caracteres numericos

al menos caracteres complejos = debe contener al menos
caracteres especiales

al menos caracteres alfanuméricos = debe contener al menos
caracteres alfanuméricos

al menos caracteres alfabéticos = debe contener al menos
caracteres alfabéticos

Bloqueo de tiempo maximo de
inactividad

Tiempo maximo de espera de la pantalla. S6lo configura el valor
maximo que puede seleccionar el usuario

Minimo de letras minUsculas
requeridas en la contrasefia

Minimo de letras minusculas requeridas en la contrasefia

Minimo de letras mayusculas
requeridas en la contrasefia

Minimo de letras mayusculas requeridas en la contrasefa

Minimo de caracteres no
alfabéticos requeridos en la
contrasefa

Minimo de caracteres no alfabéticos requeridos en la contrasefia

Digitos numéricos minimos
requeridos en la contrasefia

Digitos numeéricos minimos requeridos en la contrasefia

Simbolos minimos requeridos en
la contrasefna

Simbolos minimos requeridos en la contrasefia

Tiempo de caducidad de la
contrasena

Establece, después de qué intervalo de tiempo la contrasefia
caduca y se debe emitir una nueva contrasefia

Restriccion del historial de
contrasefas

Numero de contrasefas utilizadas anteriormente que no estan
permitidas

NUmero maximo de intentos
fallidos de contrasefna

Establece cuantas veces se puede introducir incorrectamente una
contrasefa, antes de que se realice un borrado completo del
dispositivo.
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| cifrado

En este punto, usted es capaz de cifrar la memoria interna del dispositivo, asi como la memoria de la

tarjeta SD.

Exigir encriptacion de
almacenamiento

Si se activa esta opcién, la memoria del dispositivo estara encriptada,
siempre que el dispositivo admita esta funcionalidad.

Una vez que la memoria del dispositivo ha sido encriptada por primera
vez, ya no es posible desencriptarla.

Asimismo, la Politica de contrasefias se cambiard automaticamente a 6
simbolos alfanuméricos

Requiere encriptacion de
la tarjeta SD

Este ajuste sélo se aplica a los dispositivos Samsung.

Si esta opcion esta activada, la tarjeta SD externa puede encriptarse y
sélo puede desencriptarse manualmente en el dispositivo del usuario
final.

Asimismo, la Politica de contrasefias se cambiara automaticamente a 6
simbolos alfanuméricos

| Antivirus

Al activar el Antivirus se instalaré Ikarus en los dispositivos. Ten en cuenta que esto requiere una
licencia independiente que se puede introducir en Configuracién general — Gestion de aplicaciones

- Aplicaciones de terceros.

Escaneado Define si Ikarus escanea automaticamente y con qué frecuencia lo hace
automatico Si activas "Escaneo Automatico Completo"” se realizara un escaneo
completo. De lo contrario, se realizara un escaneo rapido

Actualizaciones Activa las actualizaciones automéaticas de la base de datos de virus y
automaticas establece la frecuencia con la que se realizan

Proteccion de Activa el Escaneado de Aplicaciones ademas del Escaneado normal que
aplicaciones s6lo escanea Archivos

Proteccion de tarjetas |Activa la Proteccion de la Tarjeta SD. Sin esto, el escaneo se limita al
SD almacenamiento local

Fi

Actualizacion sélo Wi- | Limita la actualizacion a Wi-Fi

| Fin de vida util (s6lo a nivel de dispositivo)
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| Limpiar (sélo a nivel de dispositivo)

En "Borrar", puedes restaurar el dispositivo a su configuracion de fabrica. Aqui se borraran tanto los
datos corporativos como los privados del dispositivo del usuario final.

Al hacer clic en el "Simbolo de menos" deberia recibir el siguiente mensaje

¢ Borrar también la tarjeta SD? La memoria de la tarjeta SD también se borrara

Wipe Device

Are you sure to wipe the device ?

Con "Si" puede realizar el borrado.

En "Informe de limpieza" se pueden visualizar los siguientes elementos

Borrado por Historial de quién realizo la limpieza

Fecha Fecha

Estado Estado (por ejemplo, si el borrado se ha realizado correctamente)

| Configuracion de restricciones

| Restricciones

Aqui se pueden restringir y bloquear diversas cosas.

334



Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

Activar camara

Permitir el uso de la camara

Forzar sincronizacion automatica

Relacionado con la interfaz "Sincronizar

Encendido = la sincronizacion esté activada
permanentemente

Apagado = la sincronizacion esta permanentemente
desactivada

Eleccién del usuario = seleccionado por el usuario

Fuerza Bluetooth

Encendido = Bluetooth activado permanentemente
Apagado = Bluetooth desactivado permanentemente
Eleccién del usuario = seleccionado por el usuario

Fuerza GPS

Encendido = el GPS est& activado permanentemente
Apagado = El GPS esta permanentemente desactivado
Eleccién del usuario = seleccionado por el usuario

Forzar la precision de la ubicacion de
Google

Activado = Localizacion permanente en Internet
Desactivado = Desactivacion permanente de la localizacion
por Internet

Eleccion del usuario = seleccionado por el usuario

335




APPTEC360

Unified Endpoint Management

e

Manual de administraciéon AppTec360

Para los dispositivos Samsung con la interfaz KNOX 1.0 o superior, estan disponibles las siguientes
opciones de configuracion.

Permitir tarjeta SD

Permitir tarjeta SD

Permitir escritura en tarjeta SD

Permitir "escribir" en la Tarjeta SD

Permitir Captura de Pantalla

Permitir captura de pantalla

Permitir Portapapeles

Permitir portapapeles

Copia de seguridad de la
configuracién y los datos de la app
en Google Cloud

Desactivado = desactivar la copia de seguridad de Google
Encendido = activar la copia de seguridad de Google
Eleccién del usuario = seleccionado por el usuario

Permitir depuracién USB

Permitir la depuracion USB (se utiliza, por ejemplo, para la
creacion de registros de dispositivos (ADB))

Permitir informe de colisién de
Google

Permitir el envio de Google Crash Report desde las apps

Permitir reinicio de fabrica

Permite al usuario restablecer los ajustes de fabrica del
dispositivo

Permitir actualizaciéon OTA

Permitir actualizaciones "en el aire

Permitir almacenamiento host USB

Si esté activada, se puede conectar una memoria USB, en
forma de HD o un lector de tarjetas SD

Permitir reproductor multimedia USB
(MTP,PTP)

Permitir reproductor multimedia USB (MTP,PTP)

Permitir micréfono

Activado = permitir micréfono para aplicaciones de terceros
Desactivado = bloquear el microfono para aplicaciones de
terceros

Eleccion del usuario = los usuarios pueden elegir, si la
aplicacion de terceros tiene acceso al microfono

Permitir NFC (Comunicacion de
Campo Cercano)

Permitir NFC

Permitir fuentes desconocidas (APK
Sideloading)

Si esté activada, se permite la carga lateral de aplicaciones
(archivos APK).

Una vez desactivado este ajuste, el usuario tiene que
activarlo manualmente cuando vuelvas a permitir la
instalacion de APKs de fuentes desconocidas.

Permitir la creacion de usuarios

Permite la creacién de varios usuarios
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| Propietario del dispositivo AE

(El dispositivo tiene que estar en Modo Propietario de Dispositivo Android Enterprise) Se recomienda
crear los dispositivos como dispositivo "Android Enterprise” y no como dispositivo "Android".

Seguridad

No permitir compartir ubicacion

Especifica si un usuario no puede activar el uso
compartido de la ubicacion.

No permitir el Arranque Seguro

Especifica si no se permite al usuario reiniciar el
dispositivo en modo de arranque seguro.

No permitir el reinicio de la red

Especifica si un usuario tiene prohibido restablecer la
configuracion de red desde Configuracion.

No permitir el restablecimiento de fabrica

Especifica si un usuario tiene prohibido reiniciar el
dispositivo.

Activar ADB

Permite la Conexién a un PC mediante ADB

Desactivar Keyguard

Desactiva Keyguard

Informacion de la pantalla de bloqueo del
propietario del dispositivo

Establece la informacion del propietario del dispositivo
que se mostrara en la pantalla de bloqueo.

Cumplimiento de la normativa

Modo Preguntar al Usuario - Se pedira al usuario que
realice las acciones necesarias.

Modo Bloqueo Contenedor - Oculta todas las apps hasta
que se cumplan todos los requisitos

Gestidn de aplicaciones

Permitir la vinculacion de Permite a las aplicaciones del perfil padre gestionar los enlaces
aplicaciones entre perfiles web del perfil gestionado.

No permitir el control de Especifica si a un usuario se le prohibe modificar aplicaciones
aplicaciones en Ajustes o lanzadores.

No permitir la instalacion de Especifica si un usuario tiene prohibido instalar aplicaciones.
aplicaciones

No permitir desinstalar aplicaciones | Especifica si un usuario tiene prohibido desinstalar
aplicaciones.

Politica de permisos en tiempo de |Especifica como se gestionaran las nuevas solicitudes de
ejecucion permisos de las aplicaciones.
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Permitir fuentes desconocidas Si esta activada, los usuarios pueden cargar aplicaciones de
forma lateral instalando un archivo .apk.
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Conectividad

No permitir

configuracion de red

movil

Especifica si un usuario tiene prohibido configurar redes mdviles.

Config. inhabilitar
anclaje a red

Especifica si un usuario tiene prohibido configurar Tethering y puntos de
acceso portatiles.

No permitir Config
VPN

Especifica si un usuario tiene prohibido configurar una VPN.

No permitir
configuracion wifi

Especifica si un usuario tiene prohibido cambiar de punto de acceso WiFi.

No permitir el haz
NFC saliente

Especifica si no se permite al usuario utilizar NFC para transmitir datos desde
las aplicaciones.

Bloquear
configuracion WiFi

Este ajuste controla si las configuraciones WiFi creadas por una app
Propietario del dispositivo deben estar bloqueadas (es decir, ser editables o
eliminables sélo por la app Propietario del dispositivo, ni siquiera por la app
Configuracion).

Activar Itinerancia
de Datos

Activa la ltinerancia de Datos

Bluetooth

No permitir Bluetooth

Especifica si el bluetooth estéa deshabilitado en el dispositivo.
Requiere Android 8.0

No permitir compartir

Bluetooth

Especifica si no se permite compartir bluetooth saliente en el
dispositivo. Requiere Android 8.0

No permitir la configuracion

Bluetooth

Especifica si un usuario tiene prohibido configurar el bluetooth.
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Gestion de cuentas

No permitir afiadir perfil
gestionado

Especifica si un usuario tiene prohibido afiadir perfiles gestionados.
Requiere Android 8.0

No permitir afadir
Usuarios

Especifica si un usuario tiene prohibido afiadir nuevos usuarios.

No permitir Eliminar perfil
gestionado

Especifica si los perfiles gestionados de este usuario pueden ser
eliminados, salvo por su propietario de perfil. Requiere Android 8.0

No permitir la
modificacion de la cuenta

Especifica si un usuario tiene prohibido afiadir y eliminar cuentas, a
menos que sean afladidas mediante programaciéon por Authenticator.

Telefonia

No permitir llamadas
salientes

Especifica que el usuario no puede realizar llamadas telefénicas
salientes.

No permitir SMS

Especifica que el usuario no puede enviar ni recibir mensajes SMS.

Sistema

No permitir la creacion
de ventanas

Especifica que no se deben crear ventanas aparte de las de la app.

No permitir establecer
icono de usuario

Especifica si un usuario no puede cambiar su icono.

No permitir establecer
papel tapiz

Restriccion de usuario para no permitir establecer un fondo de pantalla.

Desactivar la barra de
estado

Desactivar la barra de estado bloquea las notificaciones, los ajustes
rapidos y otras superposiciones de pantalla que permiten escapar de un
dispositivo de un solo uso.

Activar Hora Automatica

Ajusta la hora automéaticamente.

Activar Zona Horaria
Automatica

Establece la zona horaria automéaticamente.

Permanece encendido
mientras esta enchufado

El aparato permaneceré activo mientras esté conectado a una fuente de
alimentacion.

Almacenamiento

Desactivar la
verificacion de

Especifica si un usuario tiene prohibido desactivar la verificacion de
aplicaciones.
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aplicaciones

No permitir montar Especifica si un usuario tiene prohibido montar soportes fisicos externos.

medios fisicos

Activar el servicio de |El servicio de copia de seguridad gestiona todos los mecanismos de copia de
copia de seguridad  [seguridad y restauracion del dispositivo. Configurarlo como falso impedira

gue se realicen copias de seguridad o se restauren datos. El servicio de copia
de seguridad esté desactivado por defecto. Requiere Android 8.0

Activar Activa el uso del almacenamiento masivo USB.

almacenamiento
masivo USB

Teclado

No permitir autorrelleno

Especifica si un usuario no puede utilizar los Servicios de
Autorrelleno. Requiere Android 8.0

No permitir copiar y pegar

Especifica si lo que se copia en el portapapeles de este perfil se

entre perfiles puede pegar en perfiles relacionados.

Sonido

Rechazar el ajuste de volumen

Especifica si un usuario tiene prohibido ajustar el volumen maestro.

Desactivar Micréfono

Especifica si un usuario no puede ajustar el volumen del micréfono.

Dispositivo de silencio

Dispositivo de silencio.

Politica de actualizacion del sistema

Controlar las Activala para establecer el comportamiento de actualizacion en
actualizaciones del SO automatico, por ventanas o pospuesto.
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| Contenedor BYOD

| Android para empresas

| Android para empresas

Activar Android
Empresa

Activa Android Enterprise (AE). AE es compatible a partir de Android 5.1.

Cumplimiento de la
normativa

Modo Preguntar al Usuario - Se pedira al usuario que realice las acciones
necesarias.

Modo Bloqueo Contenedor - Oculta todas las apps hasta que se cumplan
todos los requisitos

Politica de permisos
en tiempo de
ejecucion

Preguntar al usuario para solicitar nuevos permisos

Conceder siempre nuevas solicitudes de permiso

Deniega siempre las nuevas solicitudes de permiso

Advertencia: Algunas Apps tienen problemas para reconocer los permisos si
éstos se establecen automéaticamente. Si siempre concedes permisos y
tienes problemas con apps que dicen que faltan permisos, establece esta
opcion en "solicitar al usuario" y vuelve a instalar la app

Permitir el
portapapeles saliente

Permite copiar y pegar desde dentro del contenedor hacia fuera

Permitir la resolucién
del identificador de
llamadas

Muestra el nombre de una llamada entrante basandose en los contactos del
contenedor

Permitir Resolucién
de Busqueda de
Contactos

Permite buscar nombres en los contactos del contenedor al realizar llamadas

Permitir compartir
contactos por
Bluetooth

Permite acceder al contacto del contenedor en un coche

No permitir el haz
NFC saliente

Desactiva NFC para el Contenedor

Permitir fuentes
desconocidas

Si esta activada, los usuarios pueden cargar aplicaciones de forma lateral
instalando un archivo .apk.

Permitir depuracién
USB

Si esta activada, los usuarios pueden activar la Depuraciéon USB.
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No permitir la Desactiva la creacion, eliminacién y modificacion de Cuentas en el

modificacion de la contenedor

cuenta Ten en cuenta que algunas aplicaciones necesitan crear o modificar cuentas
para funcionar como es debido
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| Intercambio de Gmail

Te permite configurar Gmail en el Contenedor. Ten en cuenta que habilitar esta configuracion no
instala automaticamente la app. Todavia tienes que afiadir esta aplicacion como aplicacion
obligatoria.

Direccion de correo electronico Direccién de correo electronico

Nombre de host del servidor Nombre de host del servidor

Nombre de usuario Nombre de usuario

Firma Firma

Numero de dias anteriores a Numero de dias anteriores a sincronizar.

sincronizar

Identificador del dispositivo Identificador EAS. Mantenlo vacio si tu entorno no lo requiere

Utiliza la Capa de Conexion Segura |Activa el uso de SSL. Desactivarlo puede disminuir la

(SSL) seguridad

Acepta todos los certificados Acepta todos los certificados. Activar esta opcion puede reducir
la seguridad

Permitir cuentas no gestionadas Permite al usuario afiadir cuentas adicionales

Certificado de cliente Carga el certificado de cliente si tu servidor Exchange lo
requiere

| Aplicaciones del sistema AE

Aqui puede activar las aplicaciones del sistema para el contenedor Android Enterprise. Ten en cuenta
gue la aplicacion especificada tiene que estar en el almacenamiento del sistema, de lo contrario no
pasa nada.

| Caodigo de acceso al contenedor

Sélo para Android 7.0 o superior

Permite establecer un requisito de contrasefia especifico para el contenedor.
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Longitud minima de la contrasefia

Establece, el nimero minimo de simbolos que debe tener una
contrasefa

Calidad de la contrasefa

Fuerza de la contrasefa

No especificado = no especificado

Todas las contrasefias estan bien = todas las contrasefas son
aceptables

al menos caracteres numéricos = debe contener al menos
caracteres numéricos

al menos caracteres complejos = debe contener al menos
caracteres especiales

al menos caracteres alfanuméricos = debe contener al menos
caracteres alfanuméricos

al menos caracteres alfabéticos = debe contener al menos
caracteres alfabéticos

Bloqueo de tiempo maximo de
inactividad

Tiempo maximo hasta que se bloquea el contenedor. Esto sélo
configura el valor maximo que puede seleccionar el usuario

Minimo de letras minUsculas
requeridas en la contrasefia

Minimo de letras minUsculas requeridas en la contrasefia

Minimo de letras mayusculas
requeridas en la contrasefia

Minimo de letras mayusculas requeridas en la contrasefa

Minimo de caracteres no
alfabéticos requeridos en la
contrasefa

Minimo de caracteres no alfabéticos requeridos en la
contrasefa

Digitos numéricos minimos
requeridos en la contrasefia

Digitos numéricos minimos requeridos en la contrasefia

Simbolos minimos requeridos en la
contrasefa

Simbolos minimos requeridos en la contrasefia

Tiempo de caducidad de la
contrasena

Establece, después de qué intervalo de tiempo la contrasefia
caduca y se debe emitir una nueva contrasefia

Restriccion del historial de
contrasefas

Numero de contrasefas utilizadas anteriormente que no estan
permitidas

NUmero maximo de intentos fallidos
de contrasefa

Establece cuantas veces se puede introducir incorrectamente
una contrasefia, antes de que se borre el contenedor

| Samsung KNOX
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| Activacion

Aqui puede activar el Samsung KNOX Container. Tenga en cuenta que esto ya no es compatible con
Samsung en Android 10 o superior. Utilizar Android Enterprise Container en Android 10 o superior

| Caodigo Knox

Establecer las directrices relativas a la configuracion de la contrasefa del dispositivo

Longitud minima de la
contrasena

Establece cuantos simbolos debe tener la contrasefia

Calidad de la contrasefa

Fuerza de la contrasefia

Todas las contrasefias son correctas = Todas las contrasefias son
correctas

Al menos caracteres numéricos = Debe haber un minimo de
caracteres numéricos

Al menos caracteres complejos = Debe haber un minimo de
caracteres especiales

Al menos caracteres alfanuméricos = Debe haber un minimo de
caracteres alfanuméricos

Al menos caracteres alfabéticos = Debe haber un minimo de
caracteres alfabéticos

Minimo de caracteres
complejos requeridos

Debe haber un minimo de caracteres complejos

Tiempo maximo de
inactividad

Tiempo maximo de inactividad del usuario, antes del bloqueo del
teclado

Permitir autenticacion por
huella dactilar

Permitir la autenticacion por huella dactilar

Permitir la autenticacion por
iris

Permitir la autenticacion por reconocimiento del iris

Edad méaxima de la
contrasefa

Establece, después de qué tiempo caduca la contrasefia y se debe
emitir una nueva contrasefia

Historial de contrasefias
almacenadas

Numero de antiguas contrasefias no permitidas

NUmero méaximo de intentos
fallidos de contrasefa

Establece cuantas veces se puede introducir incorrectamente la
contrasefa, antes de que se produzca un borrado completo del
dispositivo
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| Seguridad Knox

Limitar funcionalidades especificas del dispositivo

Activar cAmara

Permitir el uso de la caAmara

Permitir Samsung KNOX App
Store

Permitir el uso de Samsung KNOX App Store

Permitir Servicios de Google
Play

Permitir Servicios de Google Play

Permitir navegador

Permitir el uso del navegador nativo

Permitir capturas de pantalla

Permitir la creacion de Capturas de Pantalla

Permitir la importacion de
contactos

Si esta activado, se permite el acceso a los contactos del dispositivo
desde el Contenedor KNOX

Permitir la exportacion de
contactos

Si esta activado, se permite el acceso a los contactos KNOX desde el
dispositivo

Permitir la importacion de
calendarios

Si esta activado, se permite el acceso al calendario de dispositivos
desde el Contenedor KNOX

Permitir Exportar Calendario

Si esté activado, se permite el acceso a la agenda KNOX desde el
dispositivo

Permitir teclado no seguro

Permitir el uso de un teclado no seguro

Activar la importacion de
archivos

Activar la importacién de archivos en el contenedor KNOX

Activar la exportacion de
archivos

Activar la exportacion de archivos desde el contenedor KNOX
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| Bolsa de Knox

Aqui puede configurar el Exchange-Profile para el contenedor KNOX

Direccion de correo
electrénico

La direccion de correo electrénico del usuario facilitada

Ten en cuenta los "Marcadores de posicion”, que puedes utilizar para
trabajar con credenciales y no realizar cambios manualmente en cada
dispositivo

Con un clic en Mostrar marcadores de posicion puedes mostrarlos tu
mismo

Nombre de host del
servidor

Direccion del servidor de tus servidores Exchange

Nombre de usuario

El nombre de inicio de sesion para el dispositivo del usuario final
correspondiente, ten en cuenta también los "Marcadores de posicion”
aqui

Dominio

Direccion del dominio

Contrasefia (s6lo a nivel
de dispositivo)

Opcionalmente, se puede proporcionar una contrasefia a un dispositivo
individual; si ésta permanece vacia, se pedira al usuario que introduzca
su contrasefia de Exchange.

NUmero de dias
anteriores a sincronizar

Numero de dias, que determina cuando se sincronizan de nuevo los
correos electrénicos

Firma

Se puede adjuntar una firma

Cuenta por defecto

Establece, que esta cuenta de correo electrénico es la cuenta estandar

Utiliza la Capa de
Conexion Segura (SSL)

Utilizar una conexion SSL

Utiliza la Seguridad de la
Capa de Transporte (TLS)

Utiliza una conexion TLS

Acepta todos los
certificados

Se aceptan todos los certificados. Selecciona esta opcion si tu Exchange
Server utiliza un certificado autofirmado

| Knox eMall
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Direccion de correo electrénico

La direccion de correo electréonico del usuario facilitada

Ten en cuenta los "Marcadores de posicion”, que puedes utilizar
para trabajar con credenciales y no realizar cambios manualmente

en cada dispositivo
Con un clic en Mostrar marcadores de posiciéon puedes
mostrarlos ti mismo

Protocolo del servidor entrante

Protocolo del servidor entrante
IMAP o POP

Direccion del servidor entrante

Direccion del servidor entrante

Puerto del servidor entrante

Puerto del servidor entrante

Nombre de usuario/contrasefa
del servidor entrante

Nombre de usuario/contrasefa del servidor entrante

Contrasena del servidor
entrante

Contrasena del servidor entrante

El servidor entrante utiliza SSL

El servidor entrante utiliza SSL

El servidor entrante utiliza TLS

El servidor entrante utiliza TLS

El servidor entrante acepta
todos los certificados

El servidor entrante acepta todo tipo de certificados

Protocolo del servidor saliente

Protocolo del servidor saliente
SMTP

Puerto del servidor saliente

Puerto del servidor saliente

El servidor saliente utiliza
credenciales adicionales

Credenciales adicionales para el Servidor saliente. Si esta
desactivado, se utilizara la configuracion del servidor entrante.

Nombre de usuario del servidor
saliente

Nombre de usuario del servidor saliente

Contrasefa del servidor
saliente

Contrasena del servidor saliente

El servidor saliente utiliza SSL

El servidor saliente utiliza SSL

El servidor saliente utiliza TLS

El servidor saliente utiliza TLS

El servidor saliente acepta
todos los certificados

El servidor saliente acepta todo tipo de certificados

Firma

Aqui se puede adjuntar una firma
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Notificar al usuario la recepcién |Notificar al usuario la recepcién de un nuevo eMail
de un nuevo eMail

| Aplicaciones Knox

Establece aqui las aplicaciones que quieras distribuir a los dispositivos de los usuarios finales. Estas
estaran disponibles en el KNOX-Container. Para afiadir una app, procede como lo harias en el menu
Apps obligatorias

Nombre de la aplicacion Nombre de la aplicacion
Obligatorio desde Momento en que se afiadio la aplicacion
Fuente Fuente de la aplicacion (Play Store | In-House)

Haciendo clic en el simbolo, se puede volver a eliminar la aplicacion correspondiente.
| Gestion de conexiones
| wif

Para esta configuracion, realice la preconfiguracion de los dispositivos de usuario final, para el acceso
a los Puntos de Acceso internos

Identificador del Conjunto de Servicios (SSID) SSID de la red que se va a conectar

Red oculta Activar, en caso de que el AP no emita el SSID

Tipo de seguridad Establecer el tipo de seguridad del AP

| Tipo de seguridad

| wep

Contraseia Contrasenfia para el PA

| wPawPA2

Contrasefa Contrasefia para el PA

| 802.1x EAP

Método EAP
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PWD Identidad Identidad
Contrasefna Contrasena
PEAP |Protocolo de autenticacion de fase 2 ninguno Sin protocolo adicional
MSCHAPV?2 Protocolo MSCHAPV2
GTC Protocolo GTC
Certificado CA Certificado CA
Identidad Identidad
Identidad anénima Identidad an6nima
Contrasefa Contrasefa
Método EAP
TTLS |Protocolo de autenticacion de fase 2 ninguno Sin protocolo adicional
PAP Protocolo PAP
MSCHAP Protocolo MSCHAP
MSCHAPV?2 Protocolo MSCHAPV?2
GTC Protocolo GTC
Certificado CA Certificado CA
Identidad Identidad
Identidad anénima Identidad an6nima
Contrasefa Contrasefa
TLS Certificado CA Certificado CA
Identidad Identidad
Contrasefa Contrasefa
| vPN

Tipo de conexién

Establecer tipo de conexién VPN
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Si seleccionas "VPN por aplicacion" como Tipo de VPN, cambiaran los Clientes VPN disponibles. La
VPN por aplicacién limita la VPN a determinadas aplicaciones e inicia la conexiéon VPN
automéaticamente si se inicia una aplicacion especifica.

Cliente VPN
AppTec360

Utiliza el Cliente VPN AppTec360 en combinacion con la Pasarela Universal

Nombre de la
conexion

Nombre de la conexién VPN

Configuracion de la
puerta de enlace

Selecciona la Configuracion VPN de la Pasarela Universal

VPN siempre activa

Obliga a la VPN a estar siempre activa, para que todo el trafico pase por la
VPN.

Activar Bloqueo
Nativo

Bloquea todas las redes cuando el dispositivo no esta conectado a la VPN.
Utilizalo con cuidado, ya que puede provocar la pérdida total de la conexion si
no se configura correctamente. So6lo para Android Enterprise en Android 7 o
superior

Activar el bloqueo
de AppTec360

Bloquea el uso de todas las Apps hasta que se inicie la conexion VPN

Cisco AnyConnect

Nombre de la conexion Nombre de la conexion VPN

Servidor

Direccion del servidor

Modo Certificado

Desactivado = desactivado
Automatico = automatico
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L2TP (s6lo KNOX)

Soélo disponible en dispositivos Samsung

Nombre de la conexion

Nombre de la conexién

Servidor

Direccion del servidor

Activar Secreto L2TP

Bldsqueda DNS Dominios

Dominios de busqueda DNS

Tipo de conexion

Establecer tipo de conexién VPN

PPTP (s6lo KNOX)

Solo disponible en dispositivos Samsung

Nombre de la conexion

Nombre de la conexién VPN

Servidor

Direccion del servidor

Activar encriptacion

Activar la encriptacién

Busqueda DNS Dominios

Dominios de basqueda DNS

L2TP / IPSec PSK (s6lo KNOX)

Sdlo disponible en dispositivos Samsung

Nombre de la conexidn

Nombre de la conexién VPN

Servidor

Direccion del servidor

Clave precompartida IPSec

Clave precompartida para la autenticacion

Activar Secreto L2TP

Secreto L2TP

Busqueda DNS Dominios

Dominios de busqueda DNS

IPSec XAuth PSK (s6lo KNOX)

Salo disponible en dispositivos Samsung

Nombre de la conexion

Nombre de la conexion VPN

Servidor

Direccion del servidor

Identificador IPSec

Nombre de usuario para la conexion

Clave precompartida IPSec

Contrasefia para la conexion

Bldsqueda DNS Dominios

Dominios de busqueda DNS

OpenVPN
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Nombre de la Nombre de la conexién
conexion

Perfil OpenVPN [Aqui es donde se copiara el contenido del archivo .ovpn

Aplicacion Hay dos aplicaciones diferentes para utilizar OpenVPN
OpenVPN Recomendamos la aplicacién "OpenVPN para Android". Pero como alternativa,
puedes utilizar la aplicacion "OpenVPN Connect

| Restricciones

Aqui puede establecer las restricciones, en relacion con la gestion de la conexion.
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Permitir itinerancia de
datos

Permitir datos moviles en itinerancia

Forzar itinerancia de
datos

Si se activa, la itinerancia para datos mdviles se activa permanentemente
(ino se recomienda!)
Este ajuste sobrescribe el ajuste "Permitir itinerancia de datos".

Los siguientes ajustes soélo estan disponibles en Samsung KNOX 2.0 o superior

Permitir sélo llamadas de
emergencia

Permitir sélo llamadas de emergencia

Permitir WiFi

Permitir WiFi

Nivel minimo de
seguridad de la red WiFi

Nivel minimo de seguridad de la red WiFi
Abierto = se permiten todos los tipos de WiFi

Prohibir al usuario afiadir
redes WiFi

El usuario no puede afadir una red WiFi por si mismo
Este ajuste sélo es posible si se ha definido un perfil WiFi en "Gestion de
conexiones".

Permitir SMS y MMS

Todos = Se permite todo el trafico de SMS y MMS

So6lo SMS entrantes = Sélo se permiten mensajes SMS entrantes
Solo SMS salientes = Sdélo se permiten mensajes SMS salientes
Ninguno = No se permite el trafico SMS / MMS

Permitir sincronizacién en
itinerancia

Permitir sincronizacién en itinerancia
Encendido = activado

Apagado = desactivado

Eleccién del usuario = eleccién del usuario

Permitir itinerancia de
Voz

Permitir itinerancia de voz

Encendido = activado

Apagado = desactivado

Eleccién del usuario = eleccién del usuario

Utilizar el servidor proxy
http del sistema

El uso de un servidor proxy HTTP, que se proporciona mediante la
configuracion del sistema en ajustes, depende de la red conectada (WiFi
0 APN).
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| APN

Los siguientes ajustes sélo estan disponibles en Samsung SAFE 2.0 o superior.

Nombre para mostrar
APN

Nombre para mostrar APN

Nombre del punto de
acceso

Nombre del APN

Protocolo del servidor
saliente

No fijado

Ninguno

PAP Protocolo PAP

CHAP Protocolo CHAP

PAP o CHAP El protocolo PAP o CHAP

MCC - Cédigo de pais
del movil

El MCC se introduce aqui, deja este campo en blanco, si se debe utilizar el
MCC de la tarjeta SIM insertada

MNC - Cédigo de red
movil

El MNC se introduce aqui, deja este campo en blanco, si se debe utilizar el
MCC de la tarjeta SIM insertada

Direccion del servidor

Direccion del servidor

Numero de puerto del
servidor

Numero de puerto del servidor

Direccién proxy del
servidor

Direccion proxy del servidor

Direccion del servidor
MMS

Direccion del servidor MMS, para Estandar dejar en blanco

Numero de puerto
MMS

Numero de puerto MMS

Direccion proxy MMS

Direccion proxy MMS

Nombre de usuario

Nombre de usuario

Contrasefa

Contrasefia

Tipo de punto de
acceso

Los tipos permitidos son: "por defecto”, "'mms", "supl" Si este campo se deja
en blanco, se utilizara "por defecto,supl,mms".

APN preferido

Se prefiere APN

356




Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

| Bluetooth

Aqui se pueden realizar diversos ajustes de Bluetooth.

Los siguientes ajustes so6lo estan disponibles en Samsung KNOX 1.0 o superior.

Permitir la deteccién de dispositivos
mediante Bluetooth

Permitir la deteccidn de dispositivos mediante Bluetooth

Permitir emparejamiento Bluetooth

Permitir emparejamiento Bluetooth

Permitir dispositivos Auriculares Bluetooth

Permitir dispositivos Auriculares Bluetooth

Permitir dispositivos manos libres
Bluetooth

Permitir dispositivos manos libres Bluetooth

Permitir dispositivos Bluetooth A2DP

Permitir la transmisiéon de audio Bluetooth A2DP entre
dispositivos

Permitir llamadas salientes

Permitir llamadas salientes viaBT

Permitir la transferencia de datos por
Bluetooth

Permitir la transferencia de datos por Bluetooth

Permitir anclaje Bluetooth

Permite utilizar el dispositivo como modem (conexion a
Internet por Bluetooth)

Permitir la conexiéon con el ordenador
mediante Bluetooth

Permitir la conexiéon con el ordenador mediante
Bluetooth

| Gestion PIM

| Intercambio

iSolo disponible para Samsung KNOX 1.0 o superior!
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Direccion de correo
electrénico

La direccion de correo electrénico del usuario facilitada

Ten en cuenta los "Marcadores de posicion”, que puedes utilizar para
trabajar con credenciales y no realizar cambios manualmente en cada
dispositivo

Con un clic en Mostrar marcadores de posicion puedes mostrarlos tu
mismo

Nombre de host del
servidor

Direccion del servidor de tus servidores Exchange

Nombre de usuario

El nombre de inicio de sesién para el dispositivo del usuario final
correspondiente, ten en cuenta también los "Marcadores de posicion
aqui".

Dominio

Direccion del dominio

Contrasefia (s6lo a nivel
de dispositivo)

Opcionalmente, se puede proporcionar una contrasefia a un dispositivo
individual; si ésta permanece vacia, se pedira al usuario que introduzca
su contrasefia de Exchange.

NUmero de dias
anteriores a sincronizar

Numero de dias, que determina cuando se sincronizan de nuevo los
correos electrénicos

Firma

Se puede adjuntar una firma (Sugerencia: Algunos dispositivos requieren
formato HTML para la firma)

Cuenta por defecto

Establece, que esta cuenta de correo es la cuenta estandar

Utiliza la Capa de
Conexion Segura (SSL)

Utilizar una conexion SSL

Utiliza la Seguridad de la
Capa de Transporte (TLS)

Utiliza una conexion TLS

Acepta todos los
certificados

Se aceptan todos los certificados. Selecciona esta opcion si tu Exchange
Server utiliza un certificado autofirmado
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| Correo electrénico

Aqui puede distribuir cuentas IMAP y POP a los respectivos dispositivos de usuario final.

Los siguientes ajustes soélo estan disponibles en Samsung KNOX 1.0 o superior.

Direccion de correo electrénico

La direccion de correo electrénico del usuario facilitada

Ten en cuenta los "Marcadores de posicion”, que puedes utilizar
para trabajar con credenciales y no realizar cambios
manualmente en cada dispositivo

Con un clic en Mostrar marcadores de posiciéon puedes
mostrarlos tU mismo

Protocolo del servidor entrante

Protocolo del servidor entrante IMAP o POP

Direccion del servidor entrante

Direccion del servidor entrante

Puerto del servidor entrante

Puerto del servidor entrante

Nombre de usuario/contrasefa
del servidor entrante

Nombre de usuario/contrasefa del servidor entrante

Contraserfia del servidor entrante
(s6lo a nivel de dispositivo)

Contrasefia del servidor entrante (sélo a nivel de dispositivo)

El servidor entrante utiliza SSL

El servidor entrante utiliza SSL

El servidor entrante utiliza TLS

El servidor entrante utiliza TLS

El servidor entrante acepta todos
los certificados

El servidor entrante acepta todo tipo de certificados

Protocolo del servidor saliente

Protocolo del servidor saliente SMTP

Puerto del servidor saliente

Puerto del servidor saliente

El servidor saliente utiliza
credenciales adicionales

Credenciales adicionales para el servidor saliente. Si esta
desactivado, se utilizara la configuracion del servidor entrante.

Nombre de usuario del servidor
saliente

Nombre de usuario del servidor saliente

Contrasenfa del servidor de salida
(s6lo a nivel de dispositivo)

Contrasenfa del servidor saliente

El servidor saliente utiliza SSL

El servidor saliente utiliza SSL

El servidor saliente utiliza TLS

El servidor saliente utiliza TLS

El servidor saliente acepta todos
los certificados

El servidor saliente acepta todo tipo de certificados
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Firma

Puedes adjuntar una firma aqui (Sugerencia: Algunos dispositivos
requieren formato HTML para la firma)

Notificar al usuario la recepcién
de un nuevo eMalil

Notifica al usuario la recepcion de un nuevo correo electronico
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| AE Gmail Exchange

Informacion: Esta Configuracion se aplicara a la aplicacion de Gmail. Asi que tienes que aprobar e

instalar Gmail.

Direccion de correo
electrénico

La direccion de correo electrénico del usuario facilitada

Ten en cuenta los "Marcadores de posicion”, que puedes utilizar para
trabajar con credenciales y no realizar cambios manualmente en cada
dispositivo

Con un clic en Mostrar marcadores de posicion puedes mostrarlos tu
mismo

Nombre de host del
servidor

Direccion del servidor de tus servidores Exchange

Nombre de usuario

El nombre de inicio de sesion para el dispositivo del usuario final
correspondiente, ten en cuenta también los "Marcadores de posicion
aqui”.

Firma

Se puede adjuntar una firma (Sugerencia: Algunos dispositivos requieren
formato HTML para la firma)

NUmero de dias
anteriores a sincronizar

Numero de dias, que determina cuando se sincronizan de nuevo los
correos electrénicos

Identificador del
dispositivo

Identificador EAS. Mantenlo vacio si tu entorno no lo requiere

Utiliza la Capa de
Conexion Segura (SSL)

Utilizar una conexion SSL

Acepta todos los
certificados

Se aceptan todos los certificados. Selecciona esta opcion si tu Exchange
Server utiliza un certificado autofirmado

Permitir cuentas no
gestionadas

Permite al usuario afiadir cuentas adicionales

Certificado de cliente

Carga el certificado de cliente si tu servidor Exchange lo requiere

| Gestion de aplicaciones

| Enterprise App Manager

| Aplicaciones instaladas (so6lo en el dispositivo)

Aqui se mostraran todas las aplicaciones instaladas actualmente en el dispositivo del usuario final.
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. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Aplicaciones del sistema (s6lo a nivel de dispositivo)

En "Aplicaciones del sistema", apareceran todas las preinstaladas con su nombre de paquete y
version.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
ﬂ AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Andiaid System WebV)éw 59.0.34497 405 kB cam.goagle. androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplicaciones obligatorias

En Aplicaciones obligatorias puede definir qué aplicaciones deben instalarse en el dispositivo.
Dependiendo de la configuracion y del dispositivo, la aplicacion se instalara automaticamente o se
pedira al usuario que la instale.

Tenga en cuenta que se recomienda utilizar Android Enterprise para facilitar la gestion de las
aplicaciones.

Los escenarios son los que se indican a continuacion:

Aplicaciones normales de Play Store

Las instalaciones de aplicaciones en Play Store siempre necesitan la interaccién del usuario. Ademas,
hay que configurar una cuenta de Google en el dispositivo.

Instalacion interna de la aplicacion

En los dispositivos Samsung, estas aplicaciones se instalaran de forma silenciosa. La Unica
excepcion es el contenedor, donde el usuario debe confirmar la instalacion.

En cualquier otro caso, el usuario debe confirmar la instalacion de la aplicacién.

Aplicaciones Android Enterprise Play Store

Estas aplicaciones se instalaran siempre de forma silenciosa, sin interaccion del usuario.

Para afiadir una aplicacion obligatoria, haga clic en "+" y seleccione la aplicacién deseada de la lista.
Tenga en cuenta que no podra instalar aplicaciones desde la pestafia "Google Play Store" si el
dispositivo esta configurado con Android Enterprise como totalmente gestionado o como contenedor.

Si utiliza Android Enterprise, seleccione las aplicaciones de la seccion "AE Play Store". Para que las
apps estén disponibles aqui, confirmalas en la tienda Google Enterprise Play yendo a Ajustes
generales — AE Play Store — Play Store Apps.

Al eliminar una aplicacion obligatoria, también se desinstalara del dispositivo.

Puede hacer clic en el nombre de una aplicacion en la lista de aplicaciones obligatorias y acceder a la
pestafia "configuracién" para configurar una aplicacién. Esto requiere el uso de Android Enterprise y
la aplicacion tiene que soportarlo. Por lo tanto, las opciones disponibles dependen de la aplicacion
seleccionada.

| Aplicaciones del sistema AE
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Aqui puede habilitar las aplicaciones del sistema para los dispositivos Android Enterprise. Ten en
cuenta que la aplicacion especificada tiene que estar en el almacenamiento del sistema, de lo
contrario no pasa nada. 296

| Restricciones y ajustes

| Listas negras y blancas

Aqui puede definir una lista negra o blanca. Se bloquearan todas las aplicaciones de la lista negra.
Todas las aplicaciones que no estén en la lista blanca seran bloqueadas. Una lista negra vacia no
bloguea nada, mientras que una lista blanca vacia bloquea todo*.

*Todas las aplicaciones obligatorias y las de la Enterprise App Store se incluiran automaticamente en
la lista blanca. No es necesario afiadirlos manualmente

Al hacer clic en el signo "+", puede buscar una aplicacion que desee afadir a su lista negra o blanca o
introducir el nombre de un paquete manualmente.

| Restricciones de las aplicaciones del sistema

En "Sys App Restrictions" puedes, entre otras cosas, bloquear las aplicaciones y servicios
preinstalados que desees.
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Desactivar Navegador

Desactiva el navegador estandar

Desactivar Calendario

Desactivar calendario nativo

Desactivar Calculadora

Desactivar calculadora

Desactivar el navegador Chrome

Desactiva el navegador Chrome

Desactivar Reloj

Desactivar reloj

Desactivar contactos

Desactivar contactos

Desactivar Marcador

Desactivar el marcador nativo

Desactivar eMalil

Desactivar correo electronico

Desactivar Intercambio

Desactivar cuentas Exchange

Desactivar Facebook

Desactivar la aplicacion de Facebook

Desactivar Galeria

Desactiva la app nativa de la galeria

Desactivar Gmail

Desactivar Gmail

Desactivar la Busqueda de libros de
Google

Desactivar la Busqueda de libros de Google

Desactivar Google Play Kiosk

Desactivar Google Play Kiosk

Desactivar Google Maps

Desactivar Google Maps

Desactivar Google Music

Desactivar Google Music

Desactivar Google Movies

Desactivar Google Movies

Desactivar Google Play Store

Desactiva Google Play Store (App Store publica)

Desactivar Google Plus

Desactivar Google Plus

Desactivar la Busqueda en Google

Desactivar la Busqueda en Google

Desactivar Google Talk / Google Hangouts

Desactivar Google Talk / Google Hangouts

Desactivar el reproductor de musica

Desactiva la aplicacion nativa de reproduccion de
musica

Desactivar ajustes

Desactivar ajustes del dispositivo

Desactivar Sim Toolkit

Desactivar los servicios del Sim Toolkit

Desactivar SMS /| MMS

Desactivar SMS / MMS

Desactivar Street View

Desactivar los servicios de Street View

Desactivar Youtube

Desactivar Youtube
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| Aplicaciones Samsung

En "Samsung Apps", puede definir ajustes y/o restricciones adicionales para los dispositivos

Samsung.

Desactivar AllShare Play / Samsung Link

Desactivar AllShare Play / Samsung Link

Desactivar ChatON

Desactivar ChatON

Desactivar Game Hub

Desactivar Game Hub

Desactivar Juego en Grupo

Desactivar Juego en Grupo

Desactivar Ayuda

Desactivar la Ayuda de Samsung

Desactivar KNOX

Desactivar Contenedor Samsung KNOX

Desactivar Memo

Desactivar nota de voz

Desactivar Mis Archivos

Desactivar Mis Archivos

Desactivar Lector Optico

Desactivar Lector Optico

Desactivar Polaris Office

Desactivar Polaris Office

Desactivar Readers Hub / Samsung Books

Desactivar Readers Hub / Samsung Books

Desactivar S Memo

Desactiva la aplicacion Samsung Memo

Desactivar Traductor S

Desactiva la aplicacion Traductor de Samsung

Desactivar Voz S

Desactivar el asistente de voz S

Desactiva las aplicaciones de Samsung

Desactivar Samsung App Store

Desactivar Samsung Hub

Desactivar las Tiendas de Entretenimiento de Samsung

Desactivar el reproductor de video

Desactivar el reproductor de video

Desactivar Grabadora de Voz

Desactivar Grabadora de Voz

Desactivar WatchON

Desactiva WatchON (simula un mando a distancia)
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| Aplicaciones Huawei

En "Aplicaciones Huawei", puede definir ajustes adicionales y/o restricciones en el dispositivo Huawei.

Desactivar DLNA Desactivar DLNA

Desactivar el instalador de aplicaciones Desactivar el instalador de aplicaciones
Desactivar el Gestor de Archivos Desactivar el Gestor de Archivos

Desactivar el Gestor de Copias de Seguridad Desactivar el Gestor de Copias de Seguridad
Desactivar el Actualizador del Sistema Desactivar el Actualizador del Sistema
Desactivar Caja de Herramientas Desactivar Caja de Herramientas

Desactivar Tiempo Desactivar Tiempo

Desactivar Radio FM Desactivar Radio FM

| Configuracién de App Management

Aqui puede definir el comportamiento de actualizacion de InHouse Apps.

La frecuencia de comprobacion de actualizaciones define la frecuencia con la que la aplicacion
AppTec360 busca actualizaciones para las aplicaciones internas. Una vez detectada una nueva
version, se descargara e instalara.

Umbral Wi-Fi define si la descarga debe limitarse a las conexiones Wi-Fi si la aplicacion es mayor que
el umbral configurado. Si el es menor o no defines un umbral, la aplicacion se descargara en Wi-Fiy
en una red celular.
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| App Store para empresas

Tenga en cuenta que las aplicaciones que se afiadan aqui (Enterprise App Store) NO se instalaran
automaticamente en los dispositivos. El usuario tiene que abrir la Enterprise App Store en el
dispositivo e instalar la aplicacion manualmente.

Si desea instalar autométicamente aplicaciones en el dispositivo, vaya a "App Management" -
"Enterprise App Manager" — "Mandatory Apps" y afiada las aplicaciones deseadas.

En este punto, puede distribuir Apps opcionales a sus usuarios.
| Playstore

Haz clic en el signo "+" para afiadir una aplicacion de Play Store a la tienda. Si utiliza Android
Enterprise, vaya a "App Management Enterprise Play Store". Tenga en cuenta también que debe
configurarse una cuenta de Google en — el dispositivo para instalar las apps definidas aqui.

| En la empresa

En el punto "In-House", puede cargar y distribuir aplicaciones desarrolladas internamente.

Haga clic en el signo "+" para afiadir una aplicacién InHouse a la tienda de aplicaciones de la
empresa, que podra ser instalada por el usuario. En este didlogo también puedes cargar una nueva
aplicacién InHouse.

| Play Store para empresas

Ten en cuenta que las aplicaciones que se afiadan aqui (Enterprise Play Store) NO se instalaran
automéaticamente en los dispositivos. El usuario tiene que abrir Play Store en el dispositivo e instalar
la aplicacion manualmente.

Si desea instalar autométicamente aplicaciones en el dispositivo, vaya a "App Management" —
"Enterprise App Manager" - "Mandatory Apps" y afiada las aplicaciones deseadas.

En este punto, puede distribuir Apps opcionales a sus usuarios.

Aqui puede anadir aplicaciones a la Play Store de Android Enterprise. Tenga en cuenta que tiene que
aprobar Apps en Ajustes generales — AE Play Store — Play Store Apps. Estas aplicaciones se
afadiran a la tienda normal Google Play Store.

Ten en cuenta también que primero tienes que definir un Disefio con Apps en Ajustes generales -
Gestion de Apps — AE Play Store — Disefio de la tienda.

Las aplicaciones tienen que estar en un Layout antes de que puedas afadirlas con éxito a la tienda.
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| Modo quiosco y lanzador

| Modo quiosco

El Modo Quiosco te permite predefinir una app o una URL. Entonces sera posible ejecutar/visitar
exclusivamente esta app y/o URL.

Del mismo modo, se pueden desactivar varios botones de hardware en el Modo Quiosco diverso.

Inicio automatico Inicia automéaticamente el Modo Quiosco, en cuanto el perfil llega al
dispositivo del usuario final

¢Modo Quiosco Puedes planificar una hora para el Modo Quiosco, que se iniciara y finalizara
Programado? automéaticamente a la hora que tu establezcas.
Hora de inicio Hora de inicio

Tiempo en minutos Tiempo en minutos, tras el cual el Modo Quiosco debe finalizar de nuevo

Tipo de aplicacion

Aplicacion anica |Si quieres iniciar la App en el Modo Quiosco, selecciona Paquete" en "Tipo de

Aplicacion®”.
Aplicacion Pulsa aqui, para seleccionar una aplicacion que deba iniciarse en Modo Quiosco
guiosco Encontraras el resumen habitual de App Management

Puedes seleccionar entre "Google Play Store", "Aplicaciones internas de Android"
y "Nombre del paquete”.

371



Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

Tipo de aplicacion

URL

Si quieres lanzar una URL en el Modo Quiosco, selecciona "URL" en "Tipo
de aplicacion".
A continuacion, define la direccion URL que desees

Limpiar el navegador
tras inactividad

Aqui puedes definir un intervalo de tiempo en minutos, tras el cual debe
relanzarse el Modo Quiosco

Borrar caché web y
cookies

Si activas esta funcién, después de reiniciar el Modo Quiosco, se borrara la
Caché Web (cookies e imagenes almacenadas en caché)

Politica del mismo
origen

Si esta funcion esté activa, el usuario sélo podra navegar por las
subpaginas de una URL definida

Por ejemplo, has definido la siguiente URL;www.mypage.com Entonces, el
usuario puede navegar en: www.mypage.com/subpage

URLs en lista blanca

Aqui puedes mantener una Lista Blanca, todas estas URLs estan
permitidas

Maximo 1 URL por linea

Una URL debe empezar por http:/ o https://

URLSs en la lista negra

Aqui puedes mantener una Lista Negra, todas estas URLS no estan
permitidas

Maximo 1 URL por linea

Una URL debe empezar por http:/ o https://

Orientacion de la
pantalla

Este ajuste esté relacionado con los ajustes de pantalla
Automatico = automatico

Vertical = formato vertical

Paisaje = modo paisaje

Multi App Si seleccionas el Modo Quiosco "Multi App", se impondra el uso del AppTec360

Launcher.

Aplicaciones|Aplicacién: Selecciona una aplicacién de Playstore o una aplicacion propia como
aplicacion de quiosco. También es posible introducir un nombre de paquete. La
Aplicacion de Quiosco seleccionada debe estar instalada en el dispositivo. Recuerda
establecer la Aplicacion de Quiosco como obligatoria.

Acceso directo en la pantalla de inicio: Si est4 activado, se creara un acceso directo
en la pantalla de inicio. Si est4 desactivado, la aplicacién seguiréa apareciendo en la
Lista de aplicaciones.
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Contrasena de salida
activada

Si activas esta funcién, el usuario podra finalizar el Modo Quiosco con
una contrasefia predefinida por ti.

Salir Contrasefna

Esta es la contrasefia predefinida por ti

Contraer automaticamente
la barra de estado

Si esté activada, la Barra de Estado se coloreara automaticamente.
Con esta opcidn, los usuarios pueden ver la informacion de la Barra de
Estado, pero no pueden acceder a sus funciones.

Desactivar la barra de
estado

La barra de estado contiene notificaciones, accesos directos e
informacion. Sélo disponible para dispositivos Samsung con KNOX 1.0
0 superior.

Desactivar teclas de
volumen

Desactivar teclas de volumen (solo disponible en dispositivos Samsung
con KNOX 1.0 o superior)

Desactivar el interruptor de
encendido/apagado

Desactivar el interruptor de encendido/apagado (sélo disponible en
dispositivos Samsung con KNOX 1.0 o superior)

Desactivar Boton Inicio

Desactivar boton Inicio. Si se ha activado esta funcion, el Modo
Quiosco solo se puede finalizar en la Consola AppTec360
(sélo disponible en dispositivos Samsung con KNOX 1.0 o superior)

Desactivar la barra de
navegacion

Con esto puedes desactivar la Barra de Navegacion (Atras / Menu)

Si se ha activado esta funcion, el Modo Quiosco solo se puede finalizar
en la Consola AppTec360

(s6lo disponible en dispositivos Samsung con KNOX 1.0 o superior)

Ajustes de actualizacién de la app

Permitir
actualizaciones de la
app

Se pedira a los usuarios que realicen actualizaciones de las aplicaciones
incluso cuando el Modo Quiosco esté activo. En los dispositivos con Samsung
KNOX, las aplicaciones se actualizaran silenciosamente.

Ventana de
actualizacion

Establece un intervalo en el que se pedira a los usuarios que instalen
actualizaciones de la aplicacion.

TeamViewer

Activar el acceso
desatendido

Si se activa, los administradores pueden controlar remotamente el dispositivo
sin interaccion del usuario. La aplicacion TeamViewer Host debe estar instalada
en el dispositivo.
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| Lanzador AppTec360

Activar AppTec360 Activado: Activa el Lanzador de AppTec360. El usuario tiene que
Launcher configurarlo como Lanzador por defecto una vez.

Nota: Si el Modo Quiosco esta activado, y el Modo Quiosco esta
configurado como "Multi App", se impondra el uso del lanzador
AppTec360.

Iconos grandes Activado: Muestra una version mas grande de los iconos de la aplicacion
en el lanzador.

Ocultar el icono de la Activado: Oculta completamente la aplicacion AppTec360
aplicacién AppTec360

Ocultar el icono de la Activado: Oculta completamente la AppStore de AppTec360 Enterprise
tienda AppTec360

| Configuracion de AppTec360

Activar la App de La App de Configuracion AppTec360 proporciona control sobre las
Configuracion de AppTec360 [conexiones WiFiy Bluetooth

Activar Ajustes en Multi App |Si esta activado, los usuarios pueden acceder a la App de
Modo quiosco Configuracion de AppTec360 mientras el Modo Kiosko Multi App esta
activo

| Mando a distancia

| Splashtop

Muestra el estado actual de la configuracién de Splashtop. Aqui veras los pasos que debes realizar
para acceder remotamente al dispositivo a través de Splashtop. Aqui también tienes que introducir el
cadigo de despliegue que puedes obtener en el sitio web de Splashtop. El codigo de despliegue es
necesario para conectarse al dispositivo.

| Teamviewer

Muestra el estado actual de la configuracion de Teamviewer. Aqui veras los pasos que debes realizar
para acceder remotamente al dispositivo a través de Teamviewer.

| Gestion de contenidos
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| Cuadro de contenido

Aqui puede activar el Contentbox para este dispositivo. Una vez activada, la aplicaciéon Contentbox se
instalara en el dispositivo.

| Navegador seguro

Aqui puedes activar el Navegador Seguro para este dispositivo. Una vez activado, se instalara la
aplicacion del Navegador Seguro en el dispositivo. Este Navegador puede configurarse para ofrecer
un Navegador Web en el dispositivo limitado a tus necesidades.

descargas / Abrir
en

Requerir Exige al usuario que establezca y utilice una contrasefa para acceder al
contrasefa navegador.
Restringir Bloguea las descargas de sitios web

Restringir
subidas

Restringe las subidas a determinadas URL. No proporciones ninguna URL para
bloquear la subida por completo

Permitir copia

Permite copiar, cortar o compartir texto dentro de las paginas web.

Permitir Captura
de Pantalla

Permite hacer capturas de pantalla.

Frecuencia de
limpieza de datos

Selecciona con qué frecuencia deben eliminarse automaticamente TODOS los
datos del usuario (historial, caché, etc.).

Marcadores de
empresa

Los Marcadores apareceran en la carpeta "Marcadores de la empresa” en los
marcadores del navegador. No son editables por el usuario.

Ocultar barra de
direcciones

Oculta la Barra de Direcciones para que el Usuario no vea la URL que esta
visitando

Listas blancas en
el navegador (sin
Universal
Gateway)

Permite crear listas blancas de URL en el lado del cliente. - Los marcadores de
empresa siempre estan en la lista blanca - Sélo se admiten 100 URL - Utiliza la
pasarela universal para listas negras y blancas ilimitadas

Listas negras y
blancas basadas
en la puerta de
enlace

Las listas negras tienen los siguientes requisitos: - Una pasarela universal
AppTec360 en funcionamiento ("Configuracion general" — "Pasarela universal") -
Una configuracién VPN en funcionamiento con un servidor DNS especificado
("Configuracion general" — "Pasarela universal" — "Configuracion VPN") - Una
configuracion de lista negra ("Configuracién general" — "Pasarela universal" —
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“Lista negra de dominios") - Una conexién VPN vélida en el perfil ("Gestion de
conexiones" — "VPN")
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| Configuracion Windows 10 PC

| General

| Resumen del perfil del grupo (sélo a nivel de grupo)

Al abrir un perfil de grupo, obtendras una rapida vision general del perfil.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nombre del Nombre del perfil (se puede cambiar aqui)
perfil

Sistema Sistema operativo para el que es el perfil
operativo

Creado en Momento de la creacion

Creado por El creador del perfil

Ultimo cambio |Hora de la tltima modificacion del perfil

Cambiado por [Cuenta que realizé los ultimos cambios

Revision actual |Revision del estado del perfil guardado
del perfil

Revisién del Revisién del perfil asignado ("Asignar ahora"). Si la etiqueta muestra "(obsoleto)"
perfil liberado |detras del texto, significa que has guardado el perfil pero ain no lo has asignado,
por lo que los dispositivos seguiran recibiendo una version antigua.
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| Vision general del dispositivo (sélo a nivel de dispositivo)

El resumen del dispositivo, que contiene lo siguiente:

Nombre del PC

Nombre del PC

Cliente

Los dispositivos tipo Windows

Ultima localizacion
conocida

La latitud y longitud de la ultima ubicacion conocida de los dispositivos

Apps Obligatorias

Numero de Apps obligatorias asignadas al dispositivo

Asignadas
PC UID UID del PC
Edicion OS Muestra tu Edicion de Windows

Version del SO

Version de Windows instalada actualmente

Sistema operativo

Compilacién actual de Windows

Sistema operativo

Sistema operativo instalado actualmente

NUmero de serie

Numero de serie del dispositivo

Propiedad del
dispositivo

El Tipo de Propiedad configurado

Tipo de dispositivo

El tipo de dispositivo

Enraizado

Muestra si el Dispositivo esta rooteado

Cumple

Muestra si el dispositivo es conforme

Visto por ultima vez

Fecha y hora en que se realizaron los cambios en el perfil

Asignacién de usuarios

Muestra el usuario o grupo al que esta asignado actualmente este
dispositivo.

Puedes mover el dispositivo seleccionando un usuario o grupo diferente de
la lista desplegable.

| Ajustes

Permitir actualizacion
automatica

Permitir o no las actualizaciones automaticas del sistema
operativo.
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| Config Revision (solo a nivel de dispositivo)

Aqui obtendra una vision general de qué perfil de grupo esté asignado al dispositivo.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Si haces clic en el perfil del grupo, accederéas directamente al perfil y podras realizar ajustes.
Con el simbolo, puedes revertir las aplicaciones asignadas a la configuracion del perfil de grupo.
Con el simbolo, puedes restablecer el perfil del dispositivo para que no tenga ninguna configuracion.

"Nueva revision disponible" indica que el perfil de grupo se ha modificado y guardado, pero no se ha
asignado. El perfil de grupo debe asignarse con "Asignar ahora" a nivel de grupo para aplicar los
cambios a los dispositivos.

| Registro de dispositivos (s6lo a nivel de dispositivo)
| Registro de comandos

Aqui puede ver qué comandos se emitieron para el dispositivo y cual es su estado.
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Command Log (last 250 commands)

e

F008 7T 122NET Il assageed profike: Cesioe Pushed

108 0T 121008 Gt inetalled appe Crmmasd Fracgiss

100 20T 12D Bt Franaged asps Cormasd Essuled

o068 3 12E0R Gt CoATR I Command Espoaied

EC T ARFRL Y et st data Commasd Eesorier

100 7071 08T Ugdalr peofile rresias Command Fartially Faled 1]
3108 T 0534 29 Ak diwdi TS Command Execaled

108 A0 0534 37 il apploation Command Faded n
M8 A 0534 TS Gt nmailsd spe Commasd Eeacgies

Bl b TR TR Dl rrruaged azps Command Lesculed

el R R ] B conmitzans Command Execued

Los comandos creados por "Sistema automatizado” son creados automaticamente por el sistema.

| Posibles estados del comando

Dispositivo Empujado

Se ha enviado una solicitud push al servicio push (por ejemplo, APNS) para
indicar al dispositivo que se conecte de nuevo al servidor EMM.

Comando creado

El comando se creo6 en el sistema.

Orden enviada

El comando se envi6 al dispositivo después de que se conectara al servidor.

Orden ejecutada

El comando se ha ejecutado correctamente.

Comando fallido

El comando fallo. *

Comando
parcialmente fallido

Dependiendo del SO del dispositivo, algunos comandos pueden agruparse.
En este fallaron algunas partes de este grupo de comandos. *

Orden ejecutada,
finalmente fallida

La orden se ejecutd, pero puede que no.

Comando Repulsado

El comando fue repulsado por un usuario.

Descartado

El comando fue descartado. Por ejemplo, porgue ha sido sustituido por otro
comando o porque el dispositivo se ha reinscrito y se han eliminado los
comandos antiguos.

*Si hay un signo de exclamacion detras del mensaje, puedes obtener mas informacion pasando el

cursor sobre el icono.
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| Gestion de activos (s6lo a nivel de dispositivo)

| Informacion del dispositivo

Fabricante

Fabricante del aparato

Modelo

Modelo de aparato

NUmero de modelo

NUmero de modelo

Sistema operativo

Sistema operativo

Version del SO

Version del SO

NUmero de serie

NUmero de serie

ExchangelD

ExchangelD

RAM total

RAM total

Resolucion de la pantalla

Resolucion de la pantalla

Idioma del teléfono

Idioma del dispositivo

Version del Firmware

Version del firmware

Version del cliente DM

Version del cliente de gestion de dispositivos

Version de hardware

Versién de hardware del dispositivo

Arquitectura de la CPU

Arquitectura de la CPU (tipo de procesador)

| Movil

SIM Red del operador

Red de transportistas

NuUmero de teléfono

NUmero de teléfono

Estado de itinerancia

Estado de itinerancia

IMEI

IMEI

IMSI

IMSI

Firmware del médem

Firmware del médem
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| Informacion de sincronizacion

Conexion DM instantanea

El dispositivo deberia crear inmediatamente una conexién con AppTec

Tiempo de reintento inicial

Tiempo de reintento inicial para esta primera conexion

Reintentos de conexion

NUmero de reintentos de nueva conexion, tras una desconexion del
Gestor de Conexiones o un error a nivel de Winlnet

Tiempo maximo de suefio

Tiempo maximo de reposo tras error de envio del paquete

Primeros intentos de
sincronizacion

Tiempo de la primera etapa tras la inscripcion

Primer intervalo de
reintento

Tiempo de la primera etapa tras la inscripcién

Segundos reintentos de
sincronizacioén

Tiempo para la segunda fase después de la inscripcion

Segundo intervalo de
reintento

Tiempo para la segunda fase después de la inscripcion

Reintentos regulares de
sincronizacion

Tiempo para las etapas adicionales después de la inscripcion

Intervalo regular de
reintentos

Tiempo para las etapas adicionales después de la inscripcion
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| Gestion de la seguridad

| Antirrobo (s6lo en el dispositivo)

| Informacion GPS (sélo a nivel de dispositivo)

Agqui puede establecer la ubicacion actual/Ultima del dispositivo. La localizacién puede protegerse con
una o incluso dos contrasefias - Ver: "Ajustes generales" > "Privacidad" > "Acceso GPS"

| Ajustes GPS

Activar seguimiento GPS

Activa la sincronizacion periddica de la informacion GPS.

Intervalo de seguimiento

Establece el intervalo de sincronizacion de la informacion GPS.

| Configuracion de seguridad

| codigo
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Longitud minima de la
contrasefa

Longitud minima de la contrasefia

Composicién de la

Especifica el numero de caracteres especificos que debe contener la

contrasefa contrasefa

Se componen de mayusculas, minusculas, numeros y simbolos especiales
Calidad de la Aqui puedes establecer la calidad de la contrasefia
contrasefa

Alfanumérico Solo nimeros y letras

Numeérico So6lo nimeros

Numérico o Alfanumérico NUmeros o nameros y letras

Tiempo maximo de
inactividad Bloqueo

NUmero de minutos de inactividad del usuario en el dispositivo, tras los
cuales éste se bloqueara. El usuario debe desbloquear el dispositivo
después de este tiempo, introduciendo su contrasefa de dispositivo.

Caducidad de la
contrasefa

Establece el tiempo hasta que debe establecerse una nueva contraseia

Restriccion del historial
de contrasefas

Numero de contrasefas utilizadas anteriormente, que no estan permitidas

NUmero méaximo de
intentos fallidos de
contrasefa

Numero de veces que se puede introducir incorrectamente la contrasenia,
antes de que se realice un borrado completo del dispositivo

| Antivirus

Configuracion del antivirus - Establecer la configuraciéon del analisis

Tipo de escaneado

Selecciona si realizar un escaneo rapido o un escaneo
completo

Establecer inicio de exploracion

Selecciona la hora del dia a la que Windows Defender iniciara
el analisis

Frecuencia de exploracion

Selecciona el dia en que debe ejecutarse el analisis de
Windows Defender

firmas

Frecuencia de actualizacién de las

Especifica el intervalo en horas que se utilizara para comprobar
si hay firmas
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Configurar el tipo de archivos a escanear

Permitir el escaneo de archivos Permitir o no el escaneo de archivos comprimidos (como .zip)
comprimidos cuando se accede a ellos.
Permitir el escaneo de scripts Permite o desactiva la funcionalidad de Andlisis de Script de

Windows Defender.

Permitir el escaneo de correos Permitir o no el escaneo de correos electrénicos.
electrénicos

Permitir el escaneo de archivos de Permitir o no el escaneo de archivos de red.
red

Permitir el escaneo completo de las |Permitir o no el escaneo de unidades de red mapeadas (s6lo
unidades de red asignadas se activa cuando esta activado el escaneo completo).

Controlar la exploracion bidireccional | Controla qué conjuntos de archivos deben supervisarse.

Permitir el escaneo completo de Permitir o no el escaneo completo de unidades extraibles.
unidades extraibles Sdélo se inicia el escaneo completo.

Tipo de archivos a excluir del escaneo

Ignorar tipos de | Define un conjunto de extensiones de tipo de archivos. Cada extension de
archivo para archivo para cada campo.
escanear

Ignorar rutas de |Define un conjunto de rutas de directorio para no escanearlas. Una ruta por
directorios campo. Ejemplos: "C:\ Ejemplo”, "C:\Windows" o "C:\Usuarios".

Excluir procesos |Excluye los archivos que hayan sido abiertos por procesos especificos de los
del escaneo andlisis del Antivirus Microsoft Defender. . Una ruta por campo. Ejemplos:

"C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat
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Ajustes adicionales

Permitir la supervision
en tiempo real

Permitir o denegar la funcionalidad de Supervision en tiempo real de
Windows Defender

Permitir la supervision
del comportamiento

Permitir o desautorizar la funcién de Supervision del Comportamiento de
Windows

Permitir la proteccién en
la nube

Permite o no que Windows Defender envie informacion a Microsoft sobre
cualquier problema que encuentre. Microsoft analizara esa informacion,
obtendra més informacion sobre el problema que afecta al dispositivo y
ofrecera soluciones mejoradas

Comportamiento en el envio de muestras

Permitir la proteccién
IOAV de Windows
Defender

Activar o desactivar la protecciéon IOAV de Windows Defender

Permitir el acceso a la interfaz de usuario "Proteccion de acceso" de Defenders

Factor medio de carga
de la CPU

Representa el factor medio de carga de la CPU para el analisis de
Windows Defender (en porcentaje)

Tratamiento del malware

Gravedad baja

Puedes definir para cada nivel de gravedad cémo gestiona el dispositivo el

malware.
Las opciones disponibles son:
Gravedad e Limpia
moderada
e Cuarentena
e Elimina
Gravedad alta e Permite

Gravedad grave

Definido por el usuario

Bloque

Dias para
conservar el
Malware limpio

90.

Periodo de tiempo en dias que los archivos/elementos en cuarentena se
almacenaran en el sistema. El valor por defecto es 0, que mantiene los
elementos en cuarentena y no los elimina automaticamente. El valor maximo es
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| Centro de seguridad

Centro de Seguridad de Windows - Configuracién de la Seguridad de Windows

Desactivar la interfaz de usuario de proteccion frente a virus y amenazas

Ocultar la IU de recuperacion de datos del ransomware

Desactivar la IU de proteccién de cuentas

Desactiva la interfaz de usuario del cortafuegos y la proteccion de red

Desactivar la interfaz de usuario de control de aplicaciones y navegador

No permitir cambios en la proteccion [No permitir al usuario realizar cambios en la configuracion de
contra Exploit la proteccion contra Exploit

Desactivar la IU de seguridad del dispositivo

Ocultar la solucion de problemas del |Ocultar la configuracién de solucion de problemas del TPM
TPM

Desactivar el botén Borrar TPM

Desactivar la interfaz de rendimiento y salud del dispositivo

Desactivar la IU de opciones familiares

Personaliza las tostadas

Activar informacién de Activa la opcion de mostrar informacién de contacto de asistencia
soporte personalizada personalizada para tu empresa en la parte inferior derecha de la
aplicacion del centro de seguridad.

Direccién de correo Establecer la direccién de correo electrénico de la empresa
electrénico

Nombre de la empresa |Establecer el nombre de la empresa

Teléfono de la empresa |Establecer el teléfono de la empresa

URL de ayuda Establecer la URL de ayuda de la empresa
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Ajustes adicionales

Desactivar notificaciones Desactiva la visualizacion de las Notificaciones del Centro de
Seguridad de Windows Defender.

Ocultar las recomendaciones de Oculta la recomendacioén de actualizar el Firmware TPM
actualizacion del firmware del TPM |cuando se detecte un firmware vulnerable.

Mostrar el nombre de la empresa y |Muestra el nombre de tu empresa y las opciones de contacto
las opciones de contacto en una tarjeta de contacto desplegable en el Centro de
seguridad de Windows Defender.

Ocultar el Arranque Seguro Ocultar el area de Arranque de Seguridad.
Ocultar el control del area de Ocultar el control del area de notificacion de Seguridad de
notificacion de seguridad Windows.

388




Manual de administraciéon AppTec360

APPTEC360

Unified Endpoint Management

e

| Configuracion del cortafuegos

Configuracion del cortafuegos - Configuraciéon global

Ignorar la autenticacion
establecida

Ignorar todo el conjunto de autenticacién si no admiten todas las suites de
autenticacion especificadas en el conjunto

Tipo de cola de paquetes

Especifica como se activa el escalado del software en el lado de
recepcion, tanto para la ruta de recepcién encriptada como para la ruta de
reenvio transparente en el escenario de pasarela de tanel IPsec.

Desactivar realizar
filtrado FTP con estado

Si esta desactivado, no realizara el filtrado del Protocolo de Transferencia
de Archivos (FTP) con estado para permitir conexiones secundarias

Tiempo de inactividad de
la asociacion de
seguridad

Este campo configura el tiempo de inactividad de la asociacion de
seguridad, en segundos. Las asociaciones de seguridad se eliminan
después de que no se vea trafico de red durante este periodo de tiempo
especificado.

Codificacion de clave
precompartida

Establece la codificacion de la clave precompartida

Excepciones IPSec

Configurar las excepciones del Protocolo de Internet

Comprobacion de la lista de revocacion de certificados
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Perfiles de cortafuegos (Perfil de dominio / Perfil privado / Perfil publico)

Activar Firewall para este perfil

Desactivar notificaciones [Desactivar la visualizacion de notificaciones al usuario cuando se bloquea
la escucha de una aplicacion en un puerto.

Bloquear las respuestas unidifusion a las difusiones multidifusién

Hacer cumplir las reglas |Si no se aplica, las reglas autorizadas del cortafuegos de aplicaciones en
autorizadas del el almacén local se ignoran y no se aplican

cortafuegos de
aplicaciones

Aplicar reglas globales |Si no se aplica, las reglas globales del cortafuegos de puertos del almacén
de cortafuegos de local se ignoran y no se aplican. La configuracion soélo tiene sentido si se
puertos establece o enumera en el almacén de la directiva de grupo o si se
enumera desde el almacén GroupPolicyRSoPStore

Aplicar las reglas del Si no se aplica, las reglas del cortafuegos del almacén local se ignoran y
cortafuegos no se aplican
Aplicar reglas de Si no se aplica, las reglas de seguridad de conexién del almacén local se

seguridad de conexiéon [ignoran y no se aplican.

Accion de salida por La accion que el cortafuegos realiza por defecto en las conexiones
defecto salientes

Accion de entrada por La accion que el cortafuegos realiza por defecto en las conexiones
defecto entrantes

Desactivar el modo El modo oculto es un mecanismo del Firewall de Windows que ayuda a
Sigilo impedir que los usuarios malintencionados descubran informacion sobre
los ordenadores de la red y los servicios que ejecutan.

Desactivar la prevencion |Si estan desactivadas, las reglas del modo oculto del cortafuegos no
de la respuesta al trafico |deben impedir que el ordenador host responda al trafico de red no
no solicitado solicitado si ese trafico esté protegido por IPsec
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| Reglas del cortafuegos

Reglas del cortafuegos

Nombre Nombre de la norma
Descripcion Descripcion de la norma
Accién Especifica si esta regla bloqueara el trafico o lo permitird. Ten

en cuenta que la opcion Bloquear también podria bloquear el
trafico (dependiendo del resto de la configuracién) entre el
servidor MDM vy el Dispositivo

Direccion
Activar traspasar bordes (Sélo Indica que el trafico entrante especifico puede pasar por tlneles
disponible cuando Direccidn esta |a través de NAT y otros dispositivos de borde utilizando la
configurada como trafico tecnologia de tuneles Teredo.
entrante)

Programas y servicios

Definir aplicaciones, | Si no esta activada, considerara todas las solicitudes
todo lo demas

Nombre de la El nombre de la familia de paquetes a la que se aplicara la regla.
familia de
paquetes

Ruta del archivo  |La aplicacion completa como C:\Windows\System\Notepad.exe a la que se
de la aplicacion aplicara la regla

Nombre binario El Nombre Binario Completamente Cualificado al que se aplicara la regla. Un
completo FQOBN es una cadena de la siguiente forma:
{Publisher\Product\Filename,Version}

Nombre del Introduce el nombre de un Servicio (por ejemplo, "EventLog"). Puedes obtener
servicio una lista de Nombres de Servicio en Powershell ejecutando el comando "Get-
Service".
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Protocolos y puertos

Protocolo| El protocolo utilizado por la regla.
Valores Cuando se ajusta a |Introduce un namero de |El nimero de protocolo
disponibles: |Personalizado protocolo entre 0 y 255
- Cualquiera Cuando se Especifica los puertos |Puertos locales que utilizara
- Amedida establece en TCP o |locales, de lo contrario |la regla, también se permiten
-HOPORT 1 ,pp se utilizaran todos puertos de rango
- ICMPv4
- IGMP
-TCP
- UDP
- IPv6
- Ruta IPv6 Puerto local Un solo puerto o un rango de
- IPv6-Frag puertos. Por ejemplo, 100-
- CRE 120,200,300-320.
- ICMPV6
- IPV6-NoNxt Especifica los puertos |Puertos remotos que
- Opciones remotos, de lo contrario |utilizara la regla, también se
IPV6 se utilizaran todos permiten puertos de rango
- VRRP Puerto remoto Un solo puerto o un rango de
- PGM puertos. Por ejemplo, 100-
-L2TP 120,200,300-320.

Alcance

Especifica IP locales,
cualquier IP en caso

contrario

por -.

Conjunto de IPs locales, también puede ser un rango de IPs separadas

Direccion IP local

Conjunto de IPs individuales o un rango de IPs separadas por -.

Especifica IP remotas,

cualquier IP remota en caso

contrario

Especifica un conjunto de IPs remotas, puede ser también un rango de
IPs separadas por "-".

Direccion IP remota

Especifica IPs individuales o un rango de IPs

Fichas

Tokens que se pueden establecer junto con Direcciones Remotas. Los
tokens Intranet, Rmtintranet y Ply2Renders son compatibles con
Windows 10, versién 1809 y posteriores.
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Ajustes avanzados

Especifica los perfiles, de lo contrario se utilizaran Si se desactiva, se utilizaran todos los
todos perfiles

Dominio Perfil del dominio

Privado Perfil privado

Puablico Perfil publico

Especifica las interfaces, de lo contrario se utilizaran |Si se desactiva, se utilizaran todas las
todas interfaces

Red de éarea local Interfaz de red de &rea local

Acceso remoto Interfaz de acceso remoto
Inalambrico Interfaz inalambrica

Directores locales

Afadir usuarios |Permitir afiadir una lista de usuarios locales que utilizaran esta regla
locales

autorizados
Usuarios Lista de usuarios locales autorizados para esta regla. El usuario debe estar en
autorizados formato del lenguaje de Definicion de la Descripcion de Seguridad (SDDL), por

ejemplo, PC_NAME\USERNAME. Este campo no debe rellenarse si se establece
un nombre de servicio para utilizar esta regla
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| Configuracion de restricciones

| Funcionalidad del dispositivo

Permitir tarjeta SD

Permitir el uso de una tarjeta SD

Permitir camara

Permitir el uso de la camara

Permitir Servicio de
Localizacion

Permitir el servicio de localizacion del dispositivo

Permitir la carga
lateral de
aplicaciones

Permitir la instalacion de aplicaciones de fuentes desconocidas

Permitir Modo
Desarrollador

Permite el modo desarrollador

Permitir itinerancia
de datos moviles

Permitir la itinerancia de datos moviles

Permitir Cortana

Permitir el asistente de voz Cortana

Permitir que la
Blsqueda utilice la
Localizacion

Permitir que la busqueda utilice la ubicacion

Permitir afladir una
cuenta de correo
electrénico que no
sea de Microsoft

Especifica si el usuario puede afiadir cuentas de correo electrénico que no
sean MSA.

Permitir la conexion
de cuentas Microsoft

Especifica si se permite utilizar la cuenta MSA para la autenticacion y los
servicios de conexion no relacionados con el correo electrénico.

Permitir Sincronizar
Mi Configuracién

Permite sincronizar los ajustes de todo el dispositivo

Nombres de dominio
protegidos para
empresas

Especifica los nombres de dominio de empresa separados por

Permitir al usuario
desactivar la
Restauracion del
Sistema

Permite al usuario desactivar la Restauracion del Sistema.

ADVERTENCIA

Esta funcion sélo debe utilizarse en dispositivos que sean propiedad o estén
proporcionados por la empresa u organizacion o en un dispositivo propiedad
del usuario, cuando éste permita que el dispositivo sea gestionado totalmente
por la empresa. Si deshabilitas esta configuracion de directiva, se desactiva

394




Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

Restaurar sistema y no se puede acceder al Asistente para Restaurar sistema.
También se desactiva la opcién de configurar Restaurar sistema o crear un
punto de restauracion a través de Proteccion del sistema.

Permitir la baja de
usuarios

Permite al usuario eliminar la parte corporativa del dispositivo y desconectarse
asi de los servidores AppTec360. Si esto ocurre, ya no sera posible gestionar
el dispositivo

iADVERTENCIA!

Esta funcion sélo debe utilizarse en dispositivos que sean propiedad o estén
proporcionados por la empresa u organizacion o en un dispositivo propiedad
del usuario, cuando éste permita que el dispositivo sea gestionado
completamente por la empresa. Si deshabilitas esta configuracion de directiva,
los usuarios no podran eliminar las inscripciones en MDM.

Especifica si el usuario puede eliminar la cuenta del puesto de trabajo a través
del panel de control del puesto de trabajo. El servidor MDM siempre puede
eliminar la cuenta de forma remota.
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| BitLocker

| configuracién de BitLocker

Ajustes generales

Exigir la encriptacion del Pedir a los usuarios que activen la encriptacion del

dispositivo dispositivo.Dependiendo de la edicion de Windows y de la
configuracién del sistema, se puede pedir a los usuarios:

- Para confirmar que la encriptacién de otro proveedor no esta
activada.

- Para desactivar el Cifrado de unidad BitLocker y volver a
activar BitLocker.

Métodos de encriptacion

Método de cifrado para unidades
del sistema operativo

Método de encriptacion para
unidades de datos fijas

Método de cifrado para unidades
de datos extraibles

Desactivar la advertencia sobre la |Desactiva el aviso de advertencia sobre un servicio de
encriptacion de discos de terceros |encriptacién de disco de terceros que se esté utilizando en el
dispositivo.

A partir de Windows 10, version 1803, esta configuracion sélo es
compatible con los dispositivos unidos a Azure Active Directory.

Permitir ejecutar la encriptacion  |[Sdlo se admite para dispositivos unidos a Azure Active Directory

mientras un usuario no
administrador esta conectado
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Extensiones AppTec360

Encriptacion silenciosa

Si se selecciona junto con "Requerir encriptacion del dispositivo”, el
Servicio de Gestion de AppTec360 ejecutara una encriptacion
silenciosa automatica de las unidades del dispositivo.

Generar automaticamente
credenciales de usuario

La unidad del SO encriptada estara protegida con credenciales de
usuario generadas automaticamente.

O bien un PIN TPM, cuando se disponga de un TPM, o bien una
contrasefa textual de 6 digitos.

Las credenciales generadas se envian a la direccion de correo
electrénico registrada para el dispositivo en cuestion.

Si esta opcion esta desactivada, la Unica proteccion posible para el
cifrado silencioso es utilizar el TPM.

En ese caso, para los dispositivos sin TPM, el cifrado silencioso
fallard.

Cifrar unidades fijas

Cualquier unidad de datos fija disponible también estara encriptada y
protegida con "Desbloqueo automatico” mediante una clave
almacenada en la unidad del SO.

Configuracién de la unidad OS

Requerir Este ajuste te permite configurar si BitLocker requiere una autenticacion cada
autenticacion vez que se inicia el ordenador.
adicional al inicio Este ajuste se aplica durante la configuracion de BitLocker.

Si activas esta opcion, los usuarios pueden configurar opciones avanzadas de
inicio en el asistente de configuracion de BitLocker.

Bloquear BitLocker sin un TPM compatible

Sélo TPM

TPMy PIN

TPM Yy llave

TPM, llave y PIN  |Si quieres exigir el uso de un PIN y una unidad flash USB (llave), el usuario
debe configurar BitLocker utilizando la herramienta de linea de comandos
"manage-bde" en lugar del asistente de configuracion del Cifrado de unidad
BitLocker.

Requerir longitud minima del PIN
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Caracteres minimos

Configurar el mensaje de |Configura todo el mensaje de recuperacién o sustituye la URL existente
recuperacion previo al gue se muestra en la pantalla de recuperacién previa a la clave de
arranque y la URL arranque cuando la unidad del SO esta bloqueada.

Nota: No todos los caracteres e idiomas son compatibles con el
prearranque. Se recomienda encarecidamente que compruebes que los
caracteres que utilizas aparecen correctamente en la pantalla de
recuperacion del prearranque.

Opcién de mensaje de recuperacion previo al arranque

Mensaje de recuperacion personalizado

URL de recuperacion personalizada
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Opciones de recuperacién
de la unidad OS

Esta configuracién te permite controlar como se recuperan las unidades
del sistema operativo protegidas por BitLocker en ausencia de las
credenciales necesarias.

Este ajuste se aplica durante la configuracion de BitLocker.

Por defecto, se permite un agente de recuperacion de datos basado en
certificados, las opciones de recuperacion pueden ser especificadas por
el usuario, incluyendo la contrasefia de recuperacion y la clave de
recuperacion, y no se realiza una copia de seguridad de la informacion
de recuperacion en AD DS.

Agente de recuperacion
de datos basado en
certificados de bloque

Especifica si se puede utilizar un agente de recuperacion de datos con
unidades del sistema operativo protegidas por BitLocker.

Antes de poder utilizar un agente de recuperaciéon de datos, debe
afadirse desde el elemento Politicas de clave publica de la Consola de
administracion de directivas de grupo o del Editor local de directivas de
grupo.

Consulta la Guia de Implantacion del Cifrado de Unidades BitLocker en
Microsoft TechNet para obtener mas informacion sobre cémo afadir
agentes de recuperacion de datos.

Configuracion de la contrasefia de recuperacion de BitLocker

Configuracion de la clave de recuperacion de BitLocker

Directory

Guardar la informacion de recuperacion de BitLocker en los Servicios de Dominio de Active

Configuracion del
almacenamiento de
recuperacion AD DS
BitLocker

Almacenar el paquete de claves permite recuperar datos de una unidad
gue se ha dafiado fisicamente.

Requerir almacenamiento
de datos de recuperacion
en AD DS

Evita que los usuarios activen BitLocker a menos que el ordenador esté
conectado al dominio y
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Ajustes fijos del accionamiento

Opciones de recuperacion
de unidades fijas

Esta configuracion te permite controlar como se recuperan las unidades
fijas protegidas con BitLocker en ausencia de las credenciales
necesarias.

Este ajuste se aplica durante la configuracion de BitLocker.

Por defecto, se permite un agente de recuperacion de datos basado en
certificados, las opciones de recuperaciéon pueden ser especificadas por
el usuario, incluyendo la contrasefia de recuperacion y la clave de
recuperacion, y no se realiza una copia de seguridad de la informacion
de recuperacién en AD DS.

Agente de recuperacion de datos basado en certificados de bloque

Configuracion de la contrasefia de recuperacion de BitLocker

Configuracion de la clave de recuperacion de BitLocker

Directory

Guardar la informacion de recuperacion de BitLocker en los Servicios de Dominio de Active

Configuracion del
almacenamiento de
recuperacion AD DS
BitLocker

Almacenar el paquete de claves permite recuperar datos de una unidad
que se ha dafiado fisicamente.

Requerir almacenamiento
de datos de recuperacion
en AD DS

Evita que los usuarios habiliten BitLocker a menos que el ordenador
esté conectado al dominio y la copia de seguridad de la informacion de
recuperacion de BitLocker en AD DS se realice correctamente.

Nota: La contrasefia de recuperacion se genera automaticamente.

Denegar el acceso de escritura a unidades fijas no protegidas

Configuracion de la unidad extraible

Denegar el acceso de
escritura a unidades
extraibles desprotegidas

Deniega el acceso de escritura a las unidades de datos extraibles que
no estén protegidas por Bitlocker. Nota: Si "Discos extraibles: Denegar
acceso de escritura" esta activada en la politica de grupo, se ignorara

esta configuracion de politica.

Denegar el acceso de
escritura a dispositivos
configurados en otra
organizacion

Solo se dard acceso de escritura a las unidades cuyos campos de
identificacién coincidan con los campos de identificacion del ordenador.
Estos campos estan definidos por la configuracion de la directiva de
grupo "Proporciona los identificadores Unicos de tu organizacion”.
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| Estado de BitLocker

Aqui puede ver el estado actual de las unidades cifradas con BitLocker

C [OS Drive]

Estado de encriptacion

Cifrado (%)

Estado de proteccion

Método de encriptacion

Protectores de llaves

Recuperar contrasefia

Con un clic en el boton "Girar contrasefia de recuperacion” puede girar la contrasefia de recuperacion
de BitLocker.
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| Gestion de certificados
| Lista de certificados

Aqui se muestra una lista de los certificados que estan instalados en el dispositivo que se esta
visualizando.

| Configuracion de certificados

Aqui puede configurar los certificados y como se instalaran en el dispositivo.

Certificado de confianza

Descripcion Descripcion del certificado

Alcance Ambito de despliegue del certificado: Usuario actual vs Dispositivo

Almacén de "Certificados no fiables" so6lo esta disponible a partir de Windows 10, version
certificados 1803

Archivo de certificado |Subir un archivo PKCS#1

Certificado de identidad

Descripcion |Descripcion del certificado

Alcance Ambito de despliegue del certificado: Usuario actual vs Dispositivo

Ubicacion El proveedor de almacenamiento de claves en el que instalar la clave privada.

clave TPM. Fallo si no hay TPM

TPM. Si no hay TPM, vuelve al Software KSP

Proveedor de almacenamiento [Marcar la clave privada como exportable
de claves de software

Windows Hello |Nombre del Especifica el nombre del contenedor de Windows
para empresas |contenedor Hello for Business (anteriormente conocido como
Microsoft Passport for Work).

Texto del PIN |Especifica el texto personalizado que se mostrara
en la solicitud de PIN de Windows Hello for
Business durante la inscripcion del certificado.

Credencial |[Subir un archivo PKCS#12

402



Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

| scep

Descripcion

Descripcion del servidor SCEP

Alcance del [Alcance del despliegue del certificado: Dispositivo actual vs Usuario
despliegue
URL del Uno o varios servidores que emiten certificados a través de SCEP
servidor
SCEP
Asunto Representacion de un nombre X.500. Por ejemplo, "C=US, O=Microsoft Corporation,
CN=foo, 1.2.5.3=bar".
Nombres Tipo Direccién de correo electrénico
alternativos DNS
del tema
URI

Nombre de usuario principal (UPN)

Huella dactilar
CA

La huella digital SHA1 del certificado de la Autoridad de Certificacion. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Unidades del |Dias, meses o afios

periodo de

validez

Periodo de

validez

Desafio Se utiliza como secreto precompartido para la inscripcion automatica

Reintentos El nimero de veces que el dispositivo debe reintentarlo si el servidor envia una
respuesta PENDIENTE. El valor por defecto es 5. El valor maximo es 30.

Retraso de Numero de minutos que hay que esperar antes de reintentar. El valor por defecto es

reintento 5. El valor minimo es 1.

Tamafo de la
llave

Tamanfo de la clave en bits

Algoritmo
hash

Familia de algoritmos hash

Claves de uso

La extension de uso de la clave define la finalidad (por ejemplo, cifrado, firma) de la
clave contenida en el certificado. Es necesario seleccionar al menos una de las
opciones "Firma digital" o "Cifrado de claves".
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Uso ampliado

Especifica los usos extendidos de la clave.Sujeto a la configuracion del servidor

de la llave SCEP. Especifica la lista de OID correspondientes, por ejemplo 1.3.6.1.5.5.7.3.2
(Autenticacion de cliente)

Ubicacion El proveedor de almacenamiento de claves en el que instalar la clave privada.

clave

TPM. Fallo si no hay TPM

TPM. Si no hay TPM, vuelve al Software KSP

Proveedor de almacenamiento de claves de software

Windows Hello
para empresas

Nombre del Especifica el nombre del contenedor de Windows

contenedor Hello for Business (anteriormente conocido como
Microsoft Passport for Work).

Texto del PIN |Especifica el texto personalizado que se mostrara

en la solicitud de PIN de Windows Hello for
Business durante la inscripcion del certificado.
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| Gestién de conexiones
| wi

En esta configuracion, realice la preconfiguracion de los dispositivos de usuario final para el acceso a
los puntos de acceso internos

Identificador del Conjunto de Servicios (SSID) |SSID de la red a la que se establecera la conexion

Autounion Activar la unién automatica a la red

Red oculta Activar, en caso de que el AP no emita el SSID

| Tipo de seguridad

Establecer el tipo de seguridad AP

Sistema abierto WEP

Contrasefia Contraseiia para el PA
WPA PSK

Contrasefia Contraseiia para el PA
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WPA EAP

Tipo de
autenticacion

Tipo de autenticacion, sdélo posible con "PEAP-MSCAHPv2"

Reconexién rapida

Los dispositivos pueden cambiar entre Puntos de Acceso, sin tener que
autenticarse de nuevo

Acceso de
invitados

El usuario no tiene cuenta, por lo que debe registrarse como invitado

Controles de
cuarentena

El cliente debe realizar comprobaciones NAP (Network Access Protection) y
compartir los resultados con el sistema, que entonces decide si el cliente puede
conectarse.

Requerir enlace
criptografico

La autenticacion sélo es posible mediante el enlace criptogréafico

Validacion del

El cliente comprueba si el certificado del servidor es valido. Si es asi, se

servidor establecera una conexion

Solicitar Permite al usuario aceptar certificados no fiables

certificados

Nombres de Ofrece la opcién de mostrar el nombre del Servidor RADIUS, que ofrece la
servidores autenticacion y autorizacion de red

WPA2-PSK

Contrasefia Contraseia AP
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WPA2 EAP

Tipo de autenticacion Tipo de autenticacion, solo posible con "PEAP-MSCAHPVv2"

Reconexion rapida

Acceso de invitados

Controles de cuarentena|Activa la proteccion de acceso a la red NAP

Requerir enlace La autenticacion soélo es posible mediante el enlace criptogréafico
criptografico

Validacion del servidor

Solicitar certificados Solicita un certificado de servidor validado, un nombre o un certificado raiz
de autenticacién (CA)

Nombres de servidores |Listado de los servidores en los que deben confiar los dispositivos

Ninguno No hay seguridad establecida

Utilizar servidor proxy Uso de un servidor proxy

Direccion del servidor Direccion del servidor proxy

Puerto del servidor Puerto del servidor proxy

| Utilizar servidor proxy

Activar el uso del servidor proxy.

Direccién del servidor Direccion del servidor proxy utilizado por esta red.

Puerto del servidor Puerto del servidor proxy utilizado por esta red.
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| Restricciones wifi

Aqui puedes definir varias restricciones Wifi.

Permitir WiFi Permitir/denegar WiFi

Permitir compartir Internet Permitir el uso de un Hotspot

Permitir la conexién automética a Permitir la conexion automética a puntos de acceso WiFi
puntos de acceso WiFi Sense Sense

Permitir la configuracibn manual de [Permitir al usuario conectarse a redes WiFi que no hayan sido
WiFi definidas por AppTec

Frecuencia de exploraciéon WLAN Establece el intervalo de escaneo WLAN. Aqui, un valor mas
alto aumenta la capacidad de reconocer redes WIFI.
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| VPN

Realice aqui los ajustes adecuados para configurar las conexiones VPN

Nombre de |Nombre de la conexién indicada
la conexién

Tipo de VPN [Una conexién VPN por aplicacion se utiliza para proteger el trafico de determinadas

aplicaciones.

VPN Siempre activado |Esto conectara autométicamente la VPN al iniciar
sesion y permanecera conectada hasta que el
usuario la desconecte manualmente.

VPN por Aplicaciones VPN |Definir las aplicaciones que utilizan esta conexion

aplicacion VPN

Bloqueo por El Bloqueo por Aplicacion hace que las aplicaciones
aplicacion seleccionadas so6lo tengan conectividad a través de

esta conexion VPN.
Esta funcion depende del Firewall de Windows
Defender.

Perfil WIP  |Dominio WIP para |ID de empresa, necesario para conectar este perfil
esta conexion VPN con una politica de Proteccién de Informacion
de Windows (WIP)

| Tipo de conexion

AppTec360 VPN

Para "AppTec360 VPN" es necesario que se permita la carga lateral de aplicaciones. Activa "Permitir
carga lateral de aplicaciones" en "Gestion de seguridad” — "Configuracion de restricciones” —
"Funcionalidad del dispositivo".

Configuracion de la |Para configurar una conexion VPN con lista negra, selecciona una

puerta de enlace configuracion VPN con un servidor DNS especificado. Puedes establecer una
configuracién VPN en "Configuracion general" — "Pasarela universal" —
"Configuracién VPN".
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IKEv2

Servidores

Lista de servidores VPN

Dispositivo Tunel

Activar la conexién antes de que el usuario inicie sesion.

Método de autenticacion EAP

EAP XML

Certificados de maquinas

Algoritmo de encriptacién

Algoritmo de comprobacién de integridad

Grupo de Diffie-Hellman

Algoritmo de transformacion de cifrado

Algoritmo de transformacion de autenticacion

Grupo de secreto perfecto hacia adelante (PFS)

PPTP

Servidores

Lista de servidores VPN

Método de autenticacion

EAP EAP XML

L2TP

Servidores

Lista de servidores VPN

Método de autenticacion

EAP EAP XML

Algoritmo de encriptacién

Algoritmo de comprobacion de integridad

Grupo de Diffie-Hellman

Algoritmo de transformacion de cifrado

Algoritmo de transformacién de autenticacion

Grupo de secreto perfecto hacia adelante (PFS)

Automatico

Servidores

Lista de servidores VPN

Método de autenticacion

EAP EAP XML

| Configuraciones VPN genéricas
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Recordar las credenciales en cada inicio de sesién

Registrar direcciones IP con DNS interno

Reglas de filtrado del trafico de
red

Limita la conexién VPN al conjunto de reglas definido.

Lista de busqueda de sufijos
DNS

Sufijos DNS para afiadir a la lista de busqueda DNS para enrutar
nombres cortos.

Reglas de la tabla de politicas de
resolucion de nombres (NRPT)

Las reglas de la tabla de Politicas de Resolucion de Nombres
(NRPT) definen como el DNS resuelve los nombres cuando se
conecta a la VPN.

Deteccion de redes de confianza

Lista de sufijos DNS para identificar la red de confianza.

Tunel dividido

La tunelizacion dividida significa que el trafico puede pasar por
cualquier interfaz, segun determine la pila de red.

Rutas de tunel divididas

Lista de rutas que deben afadirse a la tabla de enrutamiento de
la interfaz VPN.

Configuracion del proxy

Configura el Proxy utilizado con esta red

Direccién del apoderado

Direccion del servidor proxy como un nombre de host completo o
una direccion IP.

Puerto

Puerto del servidor proxy.

URL de configuracion automética
del proxy

URL para recuperar automaticamente la configuracién del proxy.

| Restricciones VPN

Aqui puede definir varias restricciones de VPN.

Permitir configuracion VPN

Esta directriz permite/prohibe al usuario desactivar y cambiar la
configuracién de la VPN

Permitir VPN por movil

Permite/prohibe al dispositivo establecer una conexiéon VPN, si el
dispositivo esta utilizando datos maoviles

Permitir la itinerancia VPN
por movil

Permite/prohibe al dispositivo establecer una conexion VPN, si el
dispositivo esté en itinerancia
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| Bluetooth

Aqui puede establecer, si Bluetooth debe ser permitido/prohibido.

Permitir Bluetooth Activar/desactivar Bluetooth
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| Gestién PIM

| Sincronizacion activa de Exchange

Configuracién de la cuenta ActiveSync en el dispositivo del usuario final

Nombre de la cuenta

Nombre de la cuenta de correo electrénico

Nombre del host del
servidor

Direccion del servidor/FQDN

Nombre de dominio

Dominio del servidor

Direccion de correo
electrénico

Direccion de correo electrénico

Nombre de usuario

Nombre de usuario

Contrasefa de usuario

Opcionalmente, aqui ya puedes adjuntar una contrasefia al usuario

Utiliza SSL

Utilizar conexién SSL

Intervalo de
sincronizacion

Aqui se puede establecer el intervalo de sincronizacion
Sincronizacion manual = El usuario debe descargar sus correos y realizar
una sincronizacién manual

Filtro de edad del correo

Cantidad de tiempo, hasta que los correos electronicos deben
sincronizarse
Sin filtro = ilimitado

Nivel de registro

Establecimiento de los niveles de registro para el trafico de ActiveSync

Sincronizar correo
electrénico

Activado = los correos electrénicos estan sincronizados

Sincronizar contactos

Activado = los contactos estan sincronizados

Sincronizar Calendario

Activado = el calendario esta sincronizado

Sincronizar tareas

Activado = las tareas estan sincronizadas
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| Correo electronico

Establecimiento de cuentas POP3/IMAP4 en el dispositivo del usuario final.

Descripcion de la cuenta

Nombre de la cuenta de correo electrénico

Nombre del remitente

Nombre del remitente mostrado

Nombre de dominio

Nombre de dominio de la cuenta de correo electrénico

Direccion de correo electrénico

Direccion de correo electronico del usuario

Nombre de usuario

Nombre de usuario

Contrasefia de usuario

Opcionalmente, aqui ya puedes adjuntar una contrasefia al
usuario

Credenciales alternativas del
servidor saliente

Agui se puede definir, si se requieren otras credenciales para el
servidor saliente

Nombre de dominio saliente

Nombre de dominio saliente

Nombre de usuario del servidor
saliente

Nombre de usuario del servidor saliente

Contrasena del servidor saliente

Contrasefa del servidor saliente

Protocolo de correo electrénico

POP3 o IMAP4, puede utilizarse como protocolo

Nombre de host del servidor de
correo entrante

Nombre de host del servidor de correo entrante

Utiliza SSL para los correos
entrantes

Utiliza SSL para los correos entrantes

Nombre del host del servidor de
correo saliente

Nombre de host del servidor de correo saliente

Utilizar SSL para los correos
salientes

Utiliza SSL para los correos salientes

Autenticacion del servidor
saliente

Se requiere una autenticacion del servidor saliente

Intervalo de sincronizacion

Aqui se puede establecer el intervalo de sincronizacion
Sincronizacion manual = El usuario debe descargar sus correos y
realizar una sincronizacion manual

Filtro de edad del correo

Cantidad de tiempo, hasta que los correos electrénicos deben
sincronizarse
Sin filtro = ilimitado
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| Gestion de aplicaciones

| Enterprise App Manager
| Aplicaciones instaladas

Agqui se muestra una lista de las aplicaciones que estan instaladas actualmente en el dispositivo que
se esta visualizando.

| Aplicaciones obligatorias
Aqui puedes configurar una lista de aplicaciones que son obligatorias en el dispositivo.

Esta lista se comprobara cada vez que el dispositivo se conecte al MDM e instalara todas las
aplicaciones de esta lista que no estén instaladas en el dispositivo, independientemente de si la
aplicacion se ha desinstalado o no se ha instalado nunca.

Puedes subir Windows 10 In-House Apps y luego afiadirlas a esta lista o puedes afadir
configuraciones de Microsoft Office que necesitan ser configuradas de antemano en "General
Settings" > "App Management" > "Microsoft Office".
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| Restricciones de las aplicaciones del sistema

Apps de la bandeja de entrada

Permitir Alarmas y Reloj

Permitir calculadora

Permitir cAmara

Permitir contacto de apoyo

Permitir Cortana

Permitir Explorador de archivos

Permitir Empezar

Permitir Musica Groove

Permitir mapas

Permitir mensajeria

Permitir Microsoft Edge

Permitir peliculas y TV

Permitir dinero

Permitir Noticias

Permitir OneDrive

Permitir OneNote

Permitir Calendario y Correo de Outlook

Permitir a la gente

Permitir teléfono

Permitir fotos

Permitir Powerpoint

Permitir ajustes

Permitir Skype

Permitir deportes

Permitir tienda

Permitir grabadora de voz

Permitir Cartera

Permitir el tiempo
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Permitir el Feedback Hub de Windows

Permitir palabra

Permitir Xbox
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Paginas de configuracion

Permitir cuentas Lugar de trabajo

Permitir informacion avanzada

Permitir el Rincon de las Aplicaciones

Permitir Bloquear y Filtrar

Permitir perfil de color

Permitir modo de conduccion

Permitir correo electronico y cuentas

Permitir Ecualizador

Permitir teclado

Permitir barra de navegacion

Permitir Modo Avién de Red

Permitir compartir Internet en red

Permitir Servicios de Red

Permitir Red Wi-Fi

Permitir Bluetooth del Sistema PC

Permitir valorar tu dispositivo

Permitir actualizacion de restauracion

Permitir compartir

Permitir inicio

Permitir Tiempo Idioma

Permitir Tiempo Region

Permitir la pantalla de bloqueo predeterminada de Windows

Permitir cuenta de trabajo o escolar
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| Listas negras y blancas

En "Listas negras y blancas", puede elegir entre el modo "Lista blanca" y el modo "Lista negra".

Lista Solo las aplicaciones y servicios que se afiadan a la lista podréan instalarse en el dispositivo
blanca |del usuario final. Si ya estan preinstalados en el dispositivo del usuario final, se activaran y
configuraran para que el usuario pueda ejecutarlos.

Todas las demas apps que no se afiadan a la lista no podran instalarse en el dispositivo del
usuario final. Si ya estan preinstaladas en el dispositivo del usuario final, se desactivaran y
se configuraran para que el usuario no pueda ejecutarlas.

Lista Las aplicaciones y servicios que se afiadan a la lista no podran instalarse en el dispositivo
negra |del usuario final. Si ya estan preinstalados en el dispositivo del usuario final, se
desactivaran y se configuraran para que el usuario no pueda ejecutarlos.

Todas las demas aplicaciones que no se afiadan a la lista pueden instalarse en el
dispositivo del usuario final. Si ya estan preinstaladas en el dispositivo del usuario final, se
activaran y configuraran para que el usuario pueda ejecutarlas.

Através de , puedes afiadir otras aplicaciones o servicios a la lista de los utilizados actualmente.
Através de , puede afiadir otras aplicaciones o servicios a la lista de inactivos.

Puede afiadir una aplicacion desde la "Tienda de aplicaciones de Windows" o introducir directamente
un "ldentificador de aplicacién" para afiadirla a la lista negra o blanca.
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| Configuracion de MacOS

Dependiendo de si ha seleccionado un perfil o un dispositivo, la pantalla y sus subpuntos son
diferentes - jpreste mucha atencion a esto!

| General

| Resumen del perfil del grupo (sélo a nivel de grupo)

Al abrir un perfil de grupo, obtendras una rapida visiéon general del perfil.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nombre del Nombre del perfil (se puede cambiar aqui)
perfil

Sistema Sistema operativo para el que es el perfil
operativo

Creado en Momento de la creacion

Creado por El creador del perfil

Ultimo cambio |Hora de la tltima modificacion del perfil

Cambiado por |Cuenta que realizé los ultimos cambios

Revision actual |Revision del estado del perfil guardado
del perfil

Revisién del Revisién del perfil asignado ("Asignar ahora"). Si la etiqueta muestra "(obsoleto)"
perfil liberado |detras del texto, significa que has guardado el perfil pero ain no lo has asignado,
por lo que los dispositivos seguiran recibiendo una version antigua.

| Vision general del dispositivo (sélo a nivel de dispositivo)

Resumen del dispositivo.
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Nombre del dispositivo

Nombre del dispositivo

Modelo

Modelo

Sistema operativo

Sistema operativo

NUmero de serie

Numero de serie del dispositivo

Propiedad del dispositivo

El Tipo de Propiedad configurado

Tipo de dispositivo

El tipo de dispositivo

Cumple

Muestra si el dispositivo es conforme

Direccion IP

La direccion IP desde la que el dispositivo se conecto al servidor

Visto por Ultima vez

Hora de la ultima conexion desde el dispositivo

Ultimo empujon

Hora de la ultima pulsacion enviada al dispositivo

Asignacion

Aqui puedes mover el dispositivo a otro usuario o grupo
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| Config Revision (solo a nivel de dispositivo)

Aqui obtendra una vision general de qué perfil de grupo esté asignado al dispositivo.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Si haces clic en el perfil del grupo, accederéas directamente al perfil y podras realizar ajustes.
Con el simbolo, puedes revertir las aplicaciones asignadas a la configuracion del perfil de grupo.
Con el simbolo, puedes restablecer el perfil del dispositivo para que no tenga ninguna configuracion.

"Nueva revision disponible" indica que el perfil de grupo se ha modificado y guardado, pero no se ha
asignado. El perfil de grupo debe asignarse con "Asignar ahora" a nivel de grupo para aplicar los
cambios a los dispositivos.

| Registro de dispositivos (s6lo a nivel de dispositivo)
| Registro de comandos

Aqui puede ver qué comandos se emitieron para el dispositivo y cual es su estado.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Los comandos creados por "Sistema automatizado" son creados automaticamente por el sistema.
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| Posibles estados del comando

Dispositivo Empujado

Se ha enviado una solicitud push al servicio push (por ejemplo, APNS) para
indicar al dispositivo que se conecte de nuevo al servidor EMM.

Comando creado

El comando se creo6 en el sistema.

Orden enviada

El comando se envio al dispositivo después de que se conectara al servidor.

Orden ejecutada

El comando se ha ejecutado correctamente.

Comando fallido

El comando fallg. *

Comando
parcialmente fallido

Dependiendo del SO del dispositivo, algunos comandos pueden agruparse.
En este fallaron algunas partes de este grupo de comandos. *

Orden ejecutada,
finalmente fallida

La orden se ejecutd, pero puede que no.

Comando Repulsado

El comando fue repulsado por un usuario.

Descartado

El comando fue descartado. Por ejemplo, porque ha sido sustituido por otro
comando o porque el dispositivo se ha reinscrito y se han eliminado los
comandos antiguos.

*Si hay un signo de exclamacion detras del mensaje, puedes obtener mas informacion pasando el

cursor sobre el icono.
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| Gestion de activos (solo a nivel de dispositivo)

| Informacion del dispositivo

NUmero de modelo

NUmero de modelo

Nombre de host

Nombre de host

Nombre de host local

Nombre de host local

Sistema operativo

Sistema operativo

Version del SO

Version del SO

ubID

ubID

Memoria Libre / Total

Memoria Libre / Total

| wWiFi

Direccion IP Direccion IP
WiFi MAC WiFi MAC

| Movil

NUmero de teléfono

NUmero de teléfono

Estado de itinerancia

Estado de itinerancia

Itinerancia (Voz / Datos)

Itinerancia (Voz / Datos)

Direccion IP

Direccion IP

Operador/Transportista

Operador/Transportista

SIM Red del operador

Red de transportistas

Version portadora

Version portadora

ICCID

ICCID

MCC/MNC actual

MCC/MNC actual

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Gestion de actualizaciones (solo a nivel de dispositivo)

| Informacion actualizada

Esta pestafia muestra informacion sobre la configuracion de actualizacion del sistema en el

dispositivo.

Autocomprobacién activada

Si el sistema estd comprobando la actualizacién
automaticamente.

App-Actualizacién automatica activada

Si el sistema instalara las actualizaciones de la
aplicaciéon automaticamente.

Actualizaciones automaticas del SO
activadas

Si el sistema instalaréa las actualizaciones del sistema
operativo automaticamente.

Actualizaciones autométicas de seguridad
activadas

Si el sistema instalara las actualizaciones de
seguridad automaticamente.

Actualizacion de la aplicacion Descarga en
segundo plano activada

Si el sistema descargara actualizaciones de
aplicaciones en segundo plano.

URL del catalogo

La URL del catalogo de actualizaciones de software
gue esté utilizando el cliente.

Es catalogo por defecto

Si es "si", Catélogo es el catalogo por defecto.

Realiza una comprobacion periodica

m

Si la respuesta es "si", inicia un nuevo escaneado.

Fecha de la exploracién anterior

La fecha del ultimo anélisis de actualizacion del
software.

Resultado del escaneado anterior

El codigo de resultado del dltimo escaneo de
actualizacién de software.
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| Gestion de la seguridad

| Antirrobo

| Limpiar y bloquear

Limpieza total Envia un comando para restablecer de fabrica el dispositivo

Limpieza de Elimina el MDM del dispositivo y elimina todos los datos del MDM (por ejemplo,
empresas cuentas, aplicaciones).

Pantalla de Hacer que el dispositivo vuelva a la pantalla de bloqueo

bloqueo

| Configuraciéon de seguridad

| cédigo
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Se permite la desactivacién
del codigo

Determina si se obliga al usuario a establecer un PIN. El simple
hecho de establecer este valor (y no otros) obliga al usuario a
introducir un cédigo de acceso, sin imponer una longitud o calidad.

Permitir valor simple

Permitir al usuario utilizar las mismas cadenas de nimeros,
escalando y reduciendo (ej. 1234, 1111)

Requiere valor alfanumérico

Las contrasefias deben contener al menos una letra

Longitud minima del cédigo
de acceso

Longitud minima de la contrasefa

Numero minimo de
caracteres complejos

NUmero minimo de simbolos alfanuméricos en la contraseina

Edad maxima del cédigo de
acceso

NUmero de dias tras los cuales debe cambiarse la contrasefia

Bloqueo automatico maximo

Tiempo maximo tras el cual se bloquea el dispositivo

Periodo maximo de gracia
para el bloqueo del
dispositivo

Cantidad de tiempo que el dispositivo puede estar bloqueado sin
pedir la contrasefia al desbloquearlo

Antigiiedad maxima del
codigo de acceso (1-730
dias, o ninguna)

Dias después de los cuales se debe cambiar la contrasefia

Historial de contrasefias (1-
50 contrasefias, 0 ninguna)

Numero de cédigos de acceso Unicos antes de la reutilizacion

| Certificado

PKCS#1

Descripcion Introduce una Descripcion para el Certificado
Credencial Subir un archivo pkcsl

PKCS#12

Descripcion Introduce una Descripcion para el Certificado
Credencial Subir un archivo pkcs12

429




Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

| Configuracion de restricciones

| Funcionalidad del dispositivo

Permitir cAmara Permitir el uso de la caAmara

Permitir Game Center |Cuando es falso, Game Center se desactiva y su icono desaparece de la
pantalla de inicio.

amigos de Game
Center

Permitir el juego Cuando es falso, prohibe el juego multijugador.
multijugador
Permitir anadir Cuando es falso, prohibe afiadir amigos a Game Center.

Permitir Fototeca de | Si se establece en false, desactiva la Fototeca de iCloud. Las fotos que no
iCloud se hayan descargado completamente de la Fototeca de iCloud al dispositivo
se eliminaran del almacenamiento local.

Permitir Touch ID Si es falso, impide que Touch ID desbloquee un dispositivo.

| iCloud

Bloquear ciertas funcionalidades durante el emparejamiento de iCloud

Permitir la sincronizacion de
documentos

Permitir la sincronizacion de documentos

Permitir la sincronizacion del llavero
de iCloud

Permitir la sincronizacién del llavero de iCloud

Permitir Notas de iCloud

Si es falso, desactiva los servicios de Notas de iCloud de
macOS

Permitir BTMM de iCloud

Si es falso, desactiva el servicio iCloud de MacOS Volver a
mi Mac.

Permitir iCloud FMM

Si es falso, desactiva el servicio iCloud de MacOS Buscar mi
Mac.

Permitir Favoritos de iCloud

Si es falso, desactiva la sincronizacion de marcadores de
iCloud de macOS.

Permitir iCloud Mail

Si es falso, desactiva los servicios iCloud de MacOS Mail.

Permitir Calendario de iCloud

Si es falso, desactiva los servicios iCloud de MacOS Cloud.
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Permitir Recordatorios de iCloud

Si es falso, desactiva los servicios de Recordatorio de
iCloud.

Permitir Libreta de direcciones de
iCloud

Si es falso, desactiva los servicios de Agenda de iCloud de
macOS.
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| Gestion de los medios de comunicacion

Expulsar al cerrar sesion

Expulsar todos los soportes extraibles al cerrar la sesion

Permitir Red

Permitir el acceso de los medios de red

Permitir Disco Interno

Permitir acceso para disco interno.

Requerir autenticacion

Requerir autentificacion para el uso de este medio

Sélo lectura

El Usuario solo puede leer datos del soporte

Permitir disco externo

Permitir acceso para disco externo.

Requerir autenticacion

Requerir autentificacion para el uso de este medio

Solo lectura

El Usuario solo puede leer datos del soporte

Permitir el uso de Imagenes de Disco

Permitir el acceso a las Imagenes.

Requerir autenticacion

Requerir autentificaciéon para el uso de este medio

Solo lectura

El Usuario solo puede leer datos del soporte

Permitir el uso de DVD-RAM

Permitir acceso para disco DVD-RAM.

Requerir autenticacion

Requerir autentificacion para el uso de este medio

Sélo lectura

El Usuario solo puede leer datos del soporte

Permitir el uso de DVD

Permitir acceso para disco DVD.

Requerir autenticacion

Requerir autentificacion para el uso de este medio

Permitir el uso de CDs

Permitir acceso para disco CD.

Requerir autenticacion

Requerir autentificacion para el uso de este medio
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| Gestion de conexiones

| wi-Fi

Aqui puede afiadir y configurar conexiones Wi-Fi

Identificador del
Conjunto de Servicios
(SSID)

SSID de lared a la que se establecera la conexién

Autounion

Activar la unién automatica a la red

Red oculta

Activar, en caso de que el AP no difunda el SSID

Configuracion del

Configuracién de un proxy para cada punto de acceso

proxy
Ninguno No utilices un Servidor Proxy
Manual Establecer un Proxy manual

URL del servidor proxy

Direccion para acceder a la configuracion del proxy

Puerto Establecer el puerto para el Proxy

Autenticacion Nombre de usuario para la autenticacion en el Proxy
Contrasefia Contrasefa para la autenticacion en el Proxy
Automatico Establecer un Proxy autométicamente

URL del servidor proxy

URL del archivo de configuracion del proxy

Tipo de seguridad

Establecer el tipo de seguridad para el AP

WEP

Contraseia Contrasefa para el PA
WPA/WPA2
Contrasefia Contraseia para el PA

WEP Empresa - WPA/
WPA2 Empresa /
Cualquier empresa

Ver Tabla Error: Fuente de referencia no encontrada a continuacion

Ninguno

No establecer seguridad

Desactivar la
aleatorizacion de
direcciones MAC

Desactiva la aleatorizacion de direcciones MAC para esa red Wi-Fi mientras
esté asociada a ella. Esto también muestra una advertencia de privacidad
en Configuracion indicando que la red tiene reducidas las protecciones de
privacidad.
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| Configuracién Wi-Fi para empresas

Nota: Solo esté disponible cuando "Tipo de seguridad" esta configurado como Tipo de empresa.

Protocolos Protocolo de autenticacién admitido en la red de destino
TLS Activar / Desactivar Uso
TTLS Activar / Desactivar Uso

Autenticaciones internas |Protocolo de autenticacion que debe utilizarse: PAP, CHAP, MSCHAP,

MSCHAPvV2
LEAP Activar / Desactivar Uso
PEAP Activar / Desactivar Uso
EAP-FAST Activar / Desactivar Uso
EAP-SIM Activar / Desactivar Uso
Utiliza PAC Uso del PAC (Control de Acceso Protegido)
Disposicion PAC Configuracion de Provisién PAC

Provision PAC Anénima | Provision andnima de PAC

Autenticacion

Nombre de usuario Nombre de usuario de autenticacion
No utilices No utilices la contrasefia por conexion
Por conexion

Contrasena

Contrasefa La contrasefia a utilizar

Certificado de Identidad |Cargar/seleccionar certificado de autenticacion

Identidad exterior Identidad visible externamente

Confia en

Certificado de confianza 1|Subir el primer certificado de confianza

Certificado de confianza 2 | Sube el segundo certificado de confianza

Certificado de confianza 3 |Subir un tercer certificado de confianza

Servidor de confianza Los nombres de los certificados de servidor esperados
Nombres de los (en una lista separada por comas)
certificados
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| vPN

Dependiendo del Tipo de Conexién seleccionado, pueden aparecer diferentes campos.

Nombre de la conexion

Nombre del perfil VPN

Tipo de VPN

VPN

Todo el trafico de red del dispositivo se enrutara a través de una conexion
VPN.

Tipo de conexién

Establecer tipo de conexién VPN

IPsec (cisco)

Protocolo IPsec de Cisco

L2TP

Protocolo L2TP

SSL personalizado

Conexion mediante SSL personalizado

IKEv2

Protocolo IKEv2

Configuracion del

Configuracion de un proxy para la conexion VPN

proxy
Ninguno No establecer Proxy
Manual Establecer manualmente un Proxy

URL del servidor proxy

Direccién para acceder a la Configuracion del Proxy

Puerto

Establecer el puerto para el Proxy

Autenticacion

Nombre de usuario para la autenticacion en el Proxy

Contrasefa

Contrasefia para la autenticacion en el Proxy

Automatico

Establecer un Proxy automaticamente

URL del servidor proxy

URL para acceder a la configuracion del Proxy

435

Unified Endpoint Management




Manual de administraciéon AppTec360

9 APPTEC360

Unified Endpoint Management

| Proxy HTTP

Tipo de proxy

Manual

Establecer un Proxy manualmente

URL del servidor proxy

Direccion para acceder a la Configuracion del Proxy

Puerto Establecer puerto Proxy

Autenticacion Nombre de usuario para la autenticacion en el Proxy
Contrasefa Contrasefa para la autenticacion en el Proxy
Automatico Establecer un Proxy autométicamente

URL del proxy PAC

URL del proxy PAC

Permitir conexion directa si PAC es
inalcanzable

Permitir conexion directa (sin VPN), si PAC es
inalcanzable

Permitir eludir el proxy para acceder a redes
cautivas

Permitir eludir el proxy para acceder a redes internas
cautivas
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| AirPrint

Direccion IP Direccion IP de la impresora

Ruta de recursos Ruta definida al dispositivo AirPrint

| AirPlay

Nombre del Nombre del dispositivo

dispositivo

Contraseia Contrasefa de emparejamiento

Lista blanca Define una lista de dispositivos, con los que el dispositivo puede emparejarse
exclusivamente
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| Gestién PIM

| Sincronizacion activa de Exchange

Nombre de la
cuenta

Nombre de la cuenta.

Direccion de
correo
electrénico

La direccion de la cuenta (por ejemplo, max@company.com)

Nombre de host

Nombre de host interno

del servidor

Nombre de "Dominio" y "Nombre de inicio de sesion" deben estar en blanco para que el

usuario dispositivo pregunte por el usuario.

Dominio "Dominio” y "Nombre de inicio de sesion" deben estar en blanco para que el
dispositivo pregunte por el usuario.
Si se activa una configuracion de puerta de enlace ACL y el campo Dominio no
esté vacio, la puerta de enlace universal AppTec360 autenticara el dispositivo con
el siguiente nombre "Dominio\NNombre de inicio de sesion"

Contrasefia La contrasefia de la cuenta (por ejemplo, secretUserPassword)

Dias pasados de
Mail to Sync

El nimero de dias pasados de correo que hay que sincronizar

Utiliza SSL

Utilizar SSL para el Host Interno de Exchange

Opcion avanzada

Mostrar opciones avanzadas

Puerto del
servidor

Puerto interno

Ruta del servidor

Camino interno

Nombre de host
externo

Anfitribn externo

Puerto externo

Puerto externo

Ruta externa

Ruta externa

Utilizar SSL para
externos
Anfitrion de
intercambio

Utilizar SSL para el host Exchange externo
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| Correo electrénico

Configuracion de cuentas POP3 / IMAP en el dispositivo del usuario final

Descripcion de la cuenta

Nombre des Cuentas Email

Tipo de cuenta

IMAP

Prefijo de la ruta

El prefijo de ruta para carpetas especiales

POP

Nombre para mostrar del usuario

Nombre de usuario

Direccion de correo electrénico

Direccion de correo electronico del usuario

Correo entrante

Configuracién del servidor entrante

Direccion del servidor de correo

Direccion del servidor de correo

Puerto del servidor de correo

Puerto del servidor de correo

Nombre de usuario

Nombre de usuario correspondiente

Tipo de autenticacion

Tipo de autenticacion

Ninguno

No Tipo de autenticacion

Contrasefia (s6lo a nivel de dispositivo)

Indicacién de contrasefa

MDM Desafio-Respuesta

NTLM

Autenticacion NTLM

Resumen HTTP MD5

Utiliza SSL

Utiliza SSL, si es necesario
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Correo saliente

Configuracion del servidor de salida

Direccion del servidor de correo

Direccion del servidor de correo

Puerto del servidor de correo

Puerto del servidor de correo

Nombre de usuario

Nombre de usuario respectivo

Tipo de autenticacion

Ninguno

Ningun método de autenticacion

Contrasefia (s6lo a nivel de dispositivo)

Indicacion de contrasefa

MDM Desafio-Respuesta

NTLM Autenticacion NTLM
Resumen HTTP MD5
Utiliza SSL Utiliza SSL, si es necesario

La contrasefia saliente es la misma que
la entrante

La contrasefia saliente es la misma que la entrante

Utilizar so6lo en correo

Activar, si todos los correos salientes deben enviarse a
través de la Mail-App

| CalDav

Configurar la creacién y distribucion de una cuenta CalDav

Descripcion de la cuenta

Nombre para mostrar de la cuenta

Nombre de host

Nombre de host y/o direccion IP

Puerto

Puerto de la cuenta CalDav

URL principal

URL principal de la cuenta

Nombre de usuario

Nombre de usuario CalDav correspondiente

Contrasefia (s6lo a nivel de dispositivo)

Contrasefia CalDav correspondiente

Utiliza SSL

Utiliza SSL, si es necesario

| CardDav

Configurar la creacion y distribucion de una cuenta CardDav
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Descripcion de la cuenta

Nombre para mostrar de la cuenta

Nombre de host

Nombre de host y/o direccion IP

Puerto

Puerto de la cuenta CardDav

URL principal

URL principal de la cuenta

Nombre de usuario

Nombre de usuario CardDav correspondiente

Contrasefia (s6lo a nivel de dispositivo)

Contrasefia CardDav respectiva

Utiliza SSL

Utiliza SSL, si es necesario

| LDAP

En esta area, configure una conexiéon LDAP para permitir un intercambio dinamico de certificados
entre el dispositivo del usuario final y el Directorio Activo.

Tenga en cuenta que el usuario seleccionado requiere el permiso de lectura correspondiente.

Descripcion de la cuenta

Descripcion de la cuenta

Nombre de usuario de la

cuenta Usuario para acceso LDAP

Contrasefa de la cuenta

Contrasefa de acceso LDAP

Nombre de host de la cuenta

Nombre de host/direccion IP del servidor LDAP

Utiliza SSL

Utiliza SSL, si es necesario

En la segunda parte, puede definir filtros individuales para buscar en el registro LDAP.

Descripcion

Alcance

Buscar Base

Descripcion del filtro

Nivel de basqueda en el registro LDAP

Definir el filtro individual
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| Cuadro de mandos e informes

| Ajustes del salpicadero

Aqui puedes ver qué Cuadros de Mando existen, editarlos o crear otros nuevos. Cada Cuadro de
Mando tiene su propio conjunto de datos a mostrar y configuracion de gréficos.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Control de la configuracién del salpicadero

Pablico |Establece el Cuadro de Mando como publico, para que otros usuarios puedan verlo. Los
usuarios, por supuesto, tienen que poder iniciar sesion y ver los Tableros. Si "Publico” no
esta activado, sélo el creador podra verlo.

Por Establece el Panel de Control como predeterminado para que se abra automaticamente la
defecto |préxima vez que accedas a la Vista del Panel de Control.

Mostrar el Panel de control y sus gréaficos

Borrar el Panel de Control

Editar el nombre y la configuracion del panel de control

Haz una copia del Panel de control

Afadir un Panel de control completamente nuevo

442



e APPTEC360

Manual de administraciéon AppTec360 Unified Endpoint Management

| Vista del salpicadero

Muestra los Datos y Graficos del Cuadro de Mando seleccionado y también permite modificarlos.

Control del salpicadero

Te permite definir qué datos se muestran en el Panel, la cantidad de datos a mostrar y en qué
tamafo mostrar estos datos

Te devuelve a la vista general del panel de control

Restablece el Panel de control abierto actualmente a su valor por defecto

Guarda todos los cambios que hayas realizado en el Panel de control abierto en ese momento (por
ejemplo, qué datos mostrar).

Cambiar el tipo de gréfico a grafico de pilares

Cambiar el tipo de grafico a grafico circular

Cambiar el tipo de gréfico a grafico de donuts

Cambiar el tipo de grafico a grafico de area polar

Cambiar el orden de clasificacion
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| Informes ampliados

Los "Informes ampliados" ofrecen resiumenes y graficos detallados sobre la informacion de los
dispositivos y los usuarios.

Hay algunos informes predeterminados, pero todos ellos pueden modificarse manualmente para
afadir o eliminar datos.

Ten en cuenta que sélo puedes cambiar manualmente los datos que se muestran. La categoria de
informe seleccionada define los datos en los que se basa. Por ejemplo, nunca podras ver los
dispositivos Android en el informe iOS en Informes de dispositivos Todos los dispositivos iOS

En la parte superior izquierda puedes limitar los datos del informe a un determinado grupo (y a todos
sus subgrupos). Por defecto, esto se establece en tu nodo raiz, por lo que tiene en cuenta TODOS los
dispositivos y usuarios.

& ~APFTEC:
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Control ampliado de informes

En cada resumen puede utilizar las siguientes funciones para modificar el informe como desee:

Ocultar gréfico (Si se muestra el grafico)

Mostrar grafico (Si el grafico esta oculto)

Expandir grafico (Si el gréafico esta contraido)

Contraer gréfico (Si el grafico esta expandido)

Cambiar el tipo de grafico a gréafico de pilares

Cambiar el tipo de grafico a grafico circular

Cambiar el tipo de grafico a gréafico de donuts

Cambiar el tipo de gréfico a grafico de &rea polar

Cambiar el orden de clasificacion

Modifica las siguientes partes de la vista general mostrada:
e Afadir/Eliminar columnas

Especifica el orden en que se muestran las columnas

Mostrar/Ocultar el grafico sobre la tabla

Selecciona la columna que se utiliza para el grafico

Filtra los datos de tu tabla

Abre el gestor de configuracion para guardar y cargar distintos informes

Restablece el Informe abierto por defecto

Exportar el informe actual como archivo .csv

Regenera los datos y recarga el informe actual

En las paginas siguientes encontrara una lista de todos los informes por defecto.
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| Informes de conformidad
| Dispositivos arraigados

Visién general de los dispositivos que han sido rooteados / jailbreak.

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electroénico

Sistema operativo

NUmero de teléfono

Visto por ultima vez

Fabricante

| Dispositivos itinerantes

Resumen de todos los dispositivos en itinerancia

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electrénico

Tipo de dispositivo

Sistema operativo

NUmero de teléfono

Visto por ultima vez
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| Dispositivos con itinerancia

Resumen de todos los dispositivos que han activado la itinerancia pero que no necesariamente estan
en itinerancia en ese momento.

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electrénico

Tipo de dispositivo

Sistema operativo

NUmero de teléfono

Visto por ultima vez

| Dispositivos supervisados

Resumen de todos los dispositivos supervisados en modo supervisado (s6lo iOS)

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electrénico

Tipo de dispositivo

Visto por ultima vez
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| Dispositivos inactivos

Resumen de todos los dispositivos que no se han conectado al servidor en los ultimos 7 dias

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electroénico

Tipo de dispositivo

Sistema operativo

Visto por ultima vez
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| Informes sobre dispositivos
| Dispositivos por propiedad

Aqui puede ver cuantos dispositivos se han desplegado actualmente como dispositivos corporativos
(dispositivos de empresa) y dispositivos de empleado (dispositivos privados).

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Tipo de dispositivo

Propiedad del dispositivo

Sistema operativo

| Todos los dispositivos

Aqui puedes ver un resumen de todos los dispositivos con la informacién mas importante.

Columnas por defecto de este informe:

Alias del dispositivo

Tipo de dispositivo

Inscrito

Propiedad del dispositivo

Sistema operativo

Version del SO

NUmero de serie

Visto por ultima vez

Operador/Transportista

Fabricante
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| Portadores de dispositivos

Aqui puedes ver un resumen sobre el operador (proveedor de telefonia movil).

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electroénico

Sistema operativo

Versién del SO

Operador/Transportista

| Dispositivos SAFE

Aqui puede ver un resumen de los dispositivos que utilizan la versiéon SAFE.

Debido a que la vista general y/o SAFE solo esta disponible para dispositivos Samsung, no veras las
pestafias habituales bajo este punto.

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electrénico

Tipo de dispositivo

Visto por ultima vez

Version SAFE

| Dispositivos Windows BitLocker

Aqui puedes ver un resumen de los dispositivos Windows que utilizan BitLocker.

Columnas por defecto de este informe:

Alias del dispositivo

Propietario del dispositivo

Correo electroénico
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Estado de BitLocker

| Informes de aplicaciones

Aqui encontraras una gran variedad de informacion general sobre las aplicaciones. En todos estos
informes puede hacer clic en una entrada para ver con mas detalle qué versiones estan instaladas en
los dispositivos y con qué frecuencia. En esta vista puede volver a hacer clic en una version
especifica para ver qué dispositivos tienen instalada esta version concreta.

Nota: Puede pasar algun tiempo hasta que el sistema reciba informacion actualizada del dispositivo.
Ademas, los informes no se actualizan cada minuto. Puede que tengas que ser paciente para ver el
estado actual si acabas de asignar una nueva aplicacion o version. Si recarga manualmente el
informe, éste mostrara los datos mas actualizados disponibles.

| Aplicaciones instaladas

Aqui tienes una vision general de todas las aplicaciones instaladas.

Columnas por defecto de este informe:

Nombre Nombre de la app y/o servicio correspondiente

Identificador |ID de app/servicio definido

Recuento Con qué frecuencia se ha instalado esta app / servicio en los dispositivos de los
total usuarios finales

| Aplicaciones mas instaladas

Aqui puedes ver las aplicaciones que més se han instalado.

Columnas por defecto de este informe:

Nombre Nombre de la app y/o servicio correspondiente

Identificador [ID de app/servicio definido

Recuento Con qué frecuencia se ha instalado esta app / servicio en los dispositivos de los
total usuarios finales
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| Aplicaciones obligatorias

Aqui obtendra una vision general de las aplicaciones obligatorias (requeridas por mandato).

Columnas por defecto de este informe:

Name Name of the respective app and/or service
Identifier Definite app/service ID
App Source Which AppStore is involved:
e Google PlayStore (Android)
e iTunes AppStore (i0S)
(OF] Operating System

| Aplicaciones en la lista negra

Aqui obtendra una vision general de todas las aplicaciones definidas en la lista negra.

Columnas por defecto de este informe:

Nombre Nombre de la app y/o servicio correspondiente
Identificador ID de app/servicio definido
App Fuente De qué AppStore se trata:
e Google PlayStore (Android)
e iTunes AppStore (iI0S)
(OF] Sistema operativo
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| Informes de usuarios

| Tarifa

Aqui obtendra una vision general de las tarifas telefonicas y tarjetas SIM de sus usuarios.

Columnas por defecto de este informe:

Correo electroénico

Nombre

numero de teléfono

portador

tarifa

opcion

precio

contratoCancelado

contratolnicio

duranteTiempo

movilAndData

volumen de datos

multiSIM

tipo

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

nota
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Gestion de multiinquilinos

AppTec360 EMM es capaz de alojar varios inquilinos independientes, cada uno con sus propios
usuarios y grupos, permisos y configuraciones globales.

Para habilitar las capacidades Multitenant, debe habilitarlas en la interfaz de configuracion del
Appliance en el "Paso Tres - Configuracion del Servidor".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

En el nuevo menu establezca un nombre de usuario y una contrasefa para el Servermanager.
Guarde la configuracion y ejecute "Configurar dispositivo" en el "Paso cinco - Acuerdo de licencia"
para aplicar la configuracion.
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Una vez finalizada la configuracion, puede iniciar sesién con las credenciales establecidas a través de
la interfaz normal de Mobile Management.

Después de iniciar sesion puede ver la siguiente vista.

Licensa Type Pail

License Expiraticn Date

Davicas 12/2%

eMail Verihed Yau

Launcher Licenss Pai Licesse

A la izquierda puedes ver todos los inquilinos (en este caso s6lo uno con id 920) y a la derecha la
informacién sobre este cliente. También tiene la opcion de bloquear el acceso a la cuenta, asi como
de eliminar el cliente (ATENCION: Esto eliminara todos los datos relacionados con ese cliente).

A la izquierda puede cargar una nueva licencia de cliente, que puede ser una actualizacion de licencia
para un cliente existente o una nueva licencia que crea automaticamente un nuevo cliente. Cuando se
crea un nuevo cliente, se envia automaticamente un correo electréonico con la contrasefia de inicio de
sesion a la direccidn de correo electrénico para la que se emiti6 la licencia.

Para obtener una licencia de cliente nueva o actualizada (por ejemplo, si necesita mas licencias de
dispositivos), pdngase en contacto con su representante de ventas.
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| Vistas adicionales

| Lista de todos los clientes

Muestra un resumen de todos los clientes del sistema.

ID de cliente ID de cliente

Identificador Identificador de cliente

Base de datos Base de datos

Nombre de la empresa Nombre de la empresa

Correo electronico Persona de contacto eMail

Verificado Si el correo electronico de la persona de contacto esta verificado
0 no

Pais Pais

Dispositivos Numero de dispositivos registrados

Fecha de inscripcién Momento de la asignacion de la licencia

Ultimo acceso Ultimo acceso a la cuenta admin

Licencia Visualizacion del tipo de licencia (Gratuita|Pagada)

Licencia CB Tipo de licencia de ContentBox (Gratuita|Pagada)

Estado Estado actual de AppTec-Client

Caducado Muestra, si la licencia ha caducado

i0S Numero de dispositivos iOS

Android Numero de dispositivos Android

Windows Mobile Numero de dispositivos Windows Mobile

MacOS Numero de dispositivos macOS

Windows 10 Numero de dispositivos Windows 10

Android para empresas Numero de dispositivos Android para empresas

IOS BYOD (Inscripcion de Numero de dispositivos I0S BYOD (inscripcion de usuarios)

usuarios)

loT Numero de dispositivos 10T
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| Fechas de caducidad APNS

Muestra un resumen de todas las fechas de caducidad de los certificados APNS de todos los clientes.

ID de cliente ID de cliente

Nombre de la empresa Nombre de la empresa

Fecha de caducidad Fecha de caducidad del certificado APNS de Apple
Informacion Informacion sobre la caducidad
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| Péngase en contacto con

¢ Tiene mas preguntas? Pongase en contacto con nosotros:

| Para cuestiones técnicas generales

support@apptec360.com

+41 61 511 3210

Para preguntas relacionadas con la instalacion de un dispositivo
virtual

consulting@apptec360.com

+41 61 511 3214

Descargo de responsabilidad

© AppTec GmbH

Esta documentacion esta protegida por derechos de autor. Todos los derechos pertenecen a AppTec
GmbH. Queda prohibida cualquier otra utilizacion, especialmente la cesion a terceros, el
almacenamiento en el sistema de datos, la distribucion, la edicién, la representacién, la visualizaciéon
y la radiodifusion. Esto no soélo se aplica a todo el documento, sino también a partes. Podran
introducirse cambios en cualquier momento.

Otros nombres de empresas, marcas y productos son marcas comerciales o marcas registradas y
gue no se han nombrado explicitamente en este punto, estan protegidos por las leyes de marcas
comerciales y pertenecen a sus respectivos propietarios. Podran introducirse cambios y correcciones
en cualquier momento.

458



