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| Uldine llevaade

| AppTec360 tutvustus

AppTec'i Enterprise-Mobile-Management-Solution pakub vdimalust hallata ja konfigureerida koiki
mobiilseadmeid intuitiivse juhtimiskonsooli abil. Selle stsenaariumi puhul voib EMM-server to6tada kas
teie enda keskkonnas vdi voite kasutada meie pilvepdhist lahendust.

Iseqgi ettevotte rakenduste keskse paigaldamise kohta nutitelefonidele olete jdudnud digesse kohta.
Enterprise Mobile Manageri abil saate ettevotte rakendusi ja dokumente seadmetele levitada
sekunditega voOi blokeerida soovimatud rakendused valge/blokeeritud nimekirjaga.

Erakasutuses olevate seadmete kasutamine ettevotetes kujutab endast uut valjakutset nutitelefonide
ja tahvelarvutite kaitsmisel. Kuna té6tajad soovivad Giha enam kasutada oma nutitelefone, peavad IT-
administraatorid kaitsma suurt hulka erinevaid seadmeid. Me aitame teid kdigi seadmete ja nendel
salvestatud tundlike andmete kaitsmisel ning nende haldamisel intuitiivsest konsoolist.
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| Toetatud seadme operatsioonislisteemid

AppTec360 pakub tuge i0S, Android ja Windows seadmetele. Pange tahele, et nimetatud platvormide
funktsioonide maht v@ib olla eri operatsioonististeemides erinev.

e Apple iOS 11.0 vbi uuem versioon*

Apple macOS 10.11 voi uuem

Google Android 4.4 vdi uuem** pilveversioonis

Google Android 4.1 vdi uuem** OnPrem versioonis

MS Windows 10 voi uuem*** (lauaarvuti, stlearvuti ja tahvelarvuti)

*Palume tdhele panna, et iOS 10 vbi varasemate seadmetega seadmeid ei saa registreerida, kuna
Apple on teinud registreerimisprotsessis drastilisi muudatusi.

**Seadmeid saab Uhendada ja konfigureerida isegi siis, kui need kasutavad versiooni, mida tootja
enam ei toeta. Pange téhele, et méned funktsioonid vbivad nbuda teatud Androidi versiooni. Toetuse
puhul jargime tootja ametlikku toetust. Probleemide vbi vigade korral, mis on péhjustatud vananenud
versioonist, mida tootja enam ei toeta, jGtame endale diguse pakkuda ainult piiratud tuge.

***Home Windowsi versiooni ei toetata operatsioonististeemi piirangute téttu. Soovitame tungivalt
kasutada operatsioonististeemi versiooni, mida tootja veel toetab. Mitte ainult Ghilduvuse, vaid ka
turvalisuse huvides. Seetéttu soovitame iOS 12 voi uuemat versiooni ja Android 9 voi uuemat
versiooni.

| Toetatud LDAP-kataloogid

¢ Microsoft Active Directory

¢ Avatud LDAP
Ajakohastatud teavet "Toetatud seadme operatsioonististeemide” ja "Toetatud LDAP-kataloogide"
kohta leiate siit:

https://www.apptec360.com/products/systemrequirements/
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| Selgitus “Supervised-Mode” kohta Apple’i seadmetes

Supervised-Mode kujutab endast iOS-seadmete jaoks laiendatud kasutajaliidest.

Vastavalt konfigureeritud seadme puhul vdib kohaldada taiendavaid piiranguid, mis on seotud

I6ppkasutaja seadme funktsionaalsusega. Need sisalduvad ka halduskasiraamatus ja on téahistatud
b&anneriga.

| Valvatud reziimis saadaval

"Supervised-Mode" saab aktiveerida programmi "Apple Configurator" abil. Apple Configurator saab
seadistada uute i0OS-seadmete vaikimisi seaded konfiguratsioonitdoriistana (USB-liidese kaudu).

Tooriist ei saa paigaldada mitte ainult konfiguratsiooniprofiile, vaid ka rakendusi. See on tasuta, kuid
nduab Mac-arvutit.
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| Aktiveerige jarelevalvega reziim

1. Avage Apple'i konfiguraator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Kldpsake seadmel ja valige "Valmistage ette".
3. Valige "Kasitsi konfigureerimine" ja "Seadmete jarelevalve".
4. Kldpsake nuppu "Jargmine"

5. (vabatahtlik) NuUd saate lisada MDM-serveri, kuhu seade registreeritakse. Selle lingi leiate
jaotisest "Uldised seaded - iOS konfiguratsioon - Konfiguraator ja URL" Valige oma
organisatsioon v0i looge uus organisatsioon.

6. Valige oma organisatsioon vdi looge uus organisatsioon
7. Valige, millised sammud tuleks algseadistamisel vahele jatta ja kidpsake nuppu "Jargmine"

(ETTEVAATUST: jatkamine kustutab teie seadme!)

Nuud lulitatakse teie seade jarelevalvereziimi. See voib votta méned minutid. Parast seda seade
taaskaivitub.

NuUd on teie seade jarelevalve all!
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| Seadme lisamine DEP-i

Kui teie seadmed on iOS 11 vdi uuemal versioonil, saate seadmeid lisada DEP (Device Enrollment
Programm) ka Apple Configurator'i abil.

Rohkem teavet DEP kohta: https://www.apple.com/business/dep/

Follow the same steps like you would supervise a device and additionally check “Add to Device

Enrollment Programm®. Kui te pole varem Apple Configuratoriga DEP-i sisse loginud, kisitakse teilt
DEP-i sisselogimise andmeid.

Parast protsessi Idpetamist on seade leitav DEP-serverist "Apple Configurator 2 poolt lisatud
seadmed". NUld saate seda serverit kasutada ja iUhendada selle halduskonsooliga voi kanda seadme
juba olemasolevasse serverisse.

Sa oled nutd edukalt lisanud seadme DEP-i!
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| Android Enterprise’i selgitus

| Mis on Android Enterprise?

Android Enterprise pakub paremat kontrolli tééseadmete ule, mida hallatakse MDM-i abil. See
voimaldab administraatoritel kas taielikult kontrollida oma android-seadmeid voi eraldada ettevotte
andmed privaatsetest andmetest konteinerseadmetes. Lisaks vBimaldab Android Enterprise lihtsamat
seadmete registreerimist ja lihtsat rakenduste levitamist.

| Millised on Android Enterprise’i kasutamise nduded?.

Android Enterprise'i saab igaiks tasuta kasutada. Kdikide Android Enterprise'i funktsioonide
kasutamiseks on vaja ainult thendada Google'i konto MDMiga. Rohkem infot selle kohta leiate
jaotisest Android Enterprise.

Android Enterprise'i saab kasutada seadmetes, millel on Android 5.1 vdi uuem versioon, vélja arvatud
taiustatud t6oprofiil (vt allpool). Soovitame vahemalt Android 7 v8i uuemat versiooni, et registreerimine
oleks lihntsam, vdi Android 11, et kasutada koiki olemasolevaid funktsioone.

| Millised on Android Enterprise’i saadaval olevad reziimid?

Android Enterprise'i kasutamisel on 3 erinevat reziimi.

AE Taielikult hallatav seade (Work Managed): Taielikult hallatav seade, mida kasutatakse ainult to6ks.
See vdimaldab administraatorile taielikku kontrolli seadme Ule. See ei vimalda seadme erakasutust.
Seadmete registreerimiseks selles reziimis tuleb seadmed lahtestada ja registreerida QR-koodiga (vt
AE registreerimine) voi registreerida Knoxi registreerimise voi Zero Touchi kaudu.

AE BYOD-konteiner: BYOD (bring your own device) konteiner vdimaldab kasutajatel kasutada
ettevotte andmeid oma eratelefonil eraldi konteineris. Selles reziimis ei nde erarakendused ettevotte
andmeid ja rakendusi ja vastupidi. Seadmete registreerimiseks selles reziimis tuleb alla laadida
AppTec'i rakendus ja skaneerida QR-kood. Looge seade konsoolis ja valige seadme tiilbiks "AE
Container (BYOD & Enahnced Work Profile)". Kldpsake asja loodud seadme QR-koodil, et saada QR-
kood ja seadke esimene liliti "Legacy & BYOD".

AE Enhanced Work Profile: (nduab Android 11 vdi uuemat versiooni) Kui eespool mainitud BYOD-
konteiner toob ettevdtte andmed privaatsesse seadmesse, siis Enhanced Work Profile teeb sama,
kuid ettevotte enda seadme puhul. See loob sama konteineri, kuid annab administraatorile veidi
rohkem kontrolli seadme lle, nii et kasutaja ei saa MDMi seadmest lihtsalt eemaldada. Looge seade
konsoolis ja valige seadme tllbiks "AE Container (BYOD & Enahnced Work Profile)". Kl6psake asja
loodud seadme QR-koodil, et saada QR-kood ja seada esimene liliti "Enhanced Work Profile". Seda

26



9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

QR-koodi saab skannida parast seadme lahtestamist ja 6 korda ekraanile koputamist, nagu on
selgitatud AE registreerimise 1. meetodis.

| Kuidas saab Android Enterprise’i seadmetele rakendusi maarata?

Kdigepealt peate heaks kiitma rakendused, mida soovite kasutada, jaotises Uldised seaded —
Rakenduste haldamine — AE Play Store — Play Store Apps. Parast rakenduste heakskiitmist saate
need maarata oma profiili — kohustuslike rakenduste nimekirja, kidpsates "+" ja valides rakenduse
vahekaardilt "AE Play Store". See laeb rakenduse alla ja installib selle automaatselt. Seadmes ei ole
vaja Google'i kontot ja kasutaja ei pea seda kinnitama ega lubama.

| Oma rakenduste Uleslaadimine Google Play Store’isse

On vBimalik laadida oma majasiseseid rakendusi Google Play Store'i. Nii saate kasu erinevatest
eelistest, nagu Play Store'i uuendamismehhanism.

Selleks on vaja Google'i arendajakontot. Logige sisse, kasutades Google Play

Kldpsake nuppu "Create Application”. Valige oma vaikimisi keel ja rakenduse pealkiri.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Jargmisel lehel palutakse teil sisestada erinevaid andmeid oma rakenduse kohta.

R Appreleases A
@ Android Instant Apps

|8 Artifact library

-a Device catalogue

O App signing

B store listing A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Kui olete sisestanud kdik andmed, néete vasakul pool erinevaid vihjesimboleid.
Liigutage nende ule, et ndha, millised sammud on jaddnud, ja jargige neid mis tahes jarjekorras.

Markus: veenduge, et markige kaks markeruutu "Hinnakujunduse ja levitamise" all "Managed Google
Play". Vastasel juhul on rakendus avalik ja kdigile kattesaadav. Samuti valige kindlasti levitamise riik.

Managed Google Play )

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. Ta license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to 2 list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted 1o 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Kui olete kdik sammud I6petanud, saate minna "App releases". Kldpsake "Review" ja "Start Roll-Out
to Production”, et oma eelndu I6plikult vormistada ja rakendus avaldada.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0
Andiroid mstant Apps ° = '
Artitack Bbrary Prepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

L]
(4]
=
]
O App sigring
]
o
ks
|

stoee lsting [ APKS in this release
send o ®
Worsicn cooe Upbsases instails =n active devices
ricing & distribatios ] e
& 3 minsstas 890 Modsts ) %

Fa Transls

What's new in this release?

Eoedansl = Ginettin = dhe-Bil
Inisal reisase of the dema app

2
&

PREVIOUS: DESCARD START ROLL-OUT TO PRODUCTION

I

See minu votab aega, kuni rakendus on saadaval Play Store'is. Kui protsess on I6ppenud, saate oma
rakendust Play for Work poest otsida ja heaks kiita. Parast seda saate lihtsalt m&éarata rakenduse
seadmetele, kasutades EMMi konsooli, nagu teete seda ka teiste rakenduste puhul.
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| Nouded ja paigaldamine
| Nouded

| Susteeminduded

Virtuaalne seade on saadaval avatud virtualiseerimisformaadis (VMWare, VirtualBox, Citrix Xen
Server) ja pakitud .vhdx (Hyper-V) failina*.

*Markus: Hyper-V kasutamisel tuleb masin luua generatsiooniga 1.
Virtuaalse ketta sihtmaht on 20 GB ja masin nduab 4 GB RAM-i.
Seade p6hineb Debian 9 64bit versioonil.

Uuendage imporditud masin uuele thilduvusele (nt VMWare'is) ja veenduge, et masina
operatsioonististeemi tlitip on teie hiperviisoris Gigesti maaratud.

| Litsentsi voti

Serveri edukaks aktiveerimiseks ja paigaldamiseks on vaja kehtivat litsentsifaili. Selle saate
AppTec360 otse ja/vdi oma vastavast edasimutjast.

| IP-aadress ja DNS resolutsioon

AppTec360-seade peab olema kéattesaadav seadme poolt, mis kasutab hostinime, mille jaoks litsents
on valja antud.

Windows 10 seadmete registreerimiseks tuleb luua ka taiendav alamdomeen "enterpriseenroliment.”,
mis osutab seadmele.

30



9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| SSL-sertifikaat

Kuna k6&ik hendused seadmetesse ja seadmetest peavad olema turvatud SSL-i abil, on vaja kehtivat
sertifikaati, mille on véljastanud seadme poolt usaldusvaérne sertifitseerimisasutus. Sertifikaadi
privaatne voti tuleb laadida ules ilma paroolikaitseta. Enamasti on vaja CA vahesertifikaati, et
seadmed tunneksid serveri sertifikaati ara.

Windows 10 seadmed vajavad spetsiaalset sertifikaati oma ettevotte registreerimise alamdomeeni
jaoks.

Alates seadme versioonist 202104 saate kasutada ka Let's Encrypt sertifikaate, mis genereeritakse
automaatselt (kirjeldatud punktis Teine samm - SSL-sertifikaat).

| SMTP server

Selleks, et AppTec360 EMM saaks saata e-kirju (nt seadme registreerimiseks ja konto kinnitamiseks),
on vaja e-posti serverit ja/v0i e-posti releed.
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| Tulemadri reeglid

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
v I a0
|2 oo >
‘ﬂ 0
B B |:||:||:|
y |
ié_ §* =]=l=] EMM Server | |
= (i)
“ o
|
389
— - 8
-
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
443 KA niversal i
e Universal Gateway Exchange Active Sync/
Domino-Server

Device \. /

2 Copyright AppTec GmbH www.apptec3el.com
See diagramm néitab, millist thendust on vaja soltuvalt sellest, milliseid teenuseid soovite kasutada.

Uksikasjalikum kirjeldus on esitatud jargmisel lehekiiljel olevas tabelis.
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Mis tahes
(vélised/seadmed)

Sadamad

Mis tahes (seadmed)

Sadamad

AppTec360 seade

Sadamad

AppTec360 seade

Sadam

AppTec360 seade

Sadamad

AppTec360 seade

Sadamad

443

8080
80

—

5223, 443

5228-5230

-

389,
(LDAPS
636)

—

443

443

—

2195, 2196
443

AppTec360 Appliance | emmconsole.com

Juhtimine, Enterprise AppStore ja Windows Phone'i
kommunikatsioon

Androidi ja iOSi kommunikatsioon

Let’s Encrypt'i esmakordne seadistamine. Seejarel kasutab 443.

Mis tahes (véline)

Apple Push Service, peab olema juurdepéésetav ilma proxy-
teenuseta, 443 kui Fallback, vt https://support.apple.com/en-

us/HT203609.

Android Push Service (FCM), peab olema kattesaadav ilma

proxy-teenuseta
Domeenikontroller

Kasutajate stinkroniseerimine LDAPiga

Iga

Kasutatakse Android Push Service (GCM) jaoks.
AppStore / Play Store'i otsing

emmconsole.com

AppTec360 Appliance uuendused, APNS sertifikaadi
genereerimine

Apple Network (17.0.0.0.0/8)
Apple Push Service ja tagasiside teenus
DEP & VPP
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| Turvalisuse uuendused

Uuendage regulaarselt operatsioonististeemi Debian, et saada uusimaid turvaparandusi. Veenduge
Siiski, et te ei uuenda ké&sitsi uuemat peamist versiooni Debianist. Kui AppTec360 EMM dhildub uuema
peaversiooniga, lisame uuendamise vbéimaluse seadme uuenduses.

| Virtuaalse seadme vaikimisi paroolid

Kasutaja sisselogimine (root sisselogimine on keelatud. Administreerimisiilesannete jaoks
kasutage "sudo")

apptec

Sisselogimise parool

apptec

MySQL juurkasutaja

juur

MySQL root parool

apptec

MySQL vaikimisi kasutaja
AppTec

MySQL vaikimisi kasutaja parool

AppTec
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| Virtuaalse seadme konfigureerimine

Oluline: Enne virtuaalse seadme konfigureerimise alustamist peaks ekraani resolutsioon olema
seatud vahemalt 1280 x 800 pikslile.

Parast seadmesse sisselogimist peaks Firefox automaatselt kaivituma ja kuvama
konfiguratsiooniliidese.

| Ettevalmistus

Esmalt tuleb anda konfiguratsiooniliidese parool. Seda parooli kasutatakse kogu
konfiguratsiooniliidesesse sisestatud teabe ja failide kripteerimiseks. Siin saate maarata ka keele,
milles kasutajaliides peaks olema kuvatud (seda saab hiljem muuta).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Parooli saab l&htestada ainult AppTec360i tugi, seega veenduge, et hoiustate selle turvalises kohas ja
kinnitate eelseisva hiupikakna.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfigureerimine valisest hostist

Seadistamisprotsessi lihtsustamiseks v8ite muuta konfiguratsioonilehe kaugjuhtimispunktist

ligipaasetavaks. Selleks jargige jaotises "Configure from external host" (Konfigureerimine vélisarvutist)
kirjeldatud samme.

Update Check External Configuration
STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Esimene samm — seadme litsents

1. Palun laadige Ules AppTecilt saadud litsentsifail.

2. Kui litsentsifail on edukalt Uleslaetud, naete seadme litsentsi teavet nagu alloleval ekraanipildil.

@ APPTECIE0

Config Update Check

External Configuration Appliance Info

1 STEP ONE STEP TWO STEP THREE STEP FOUR STEP FIVE

Appliance License SSL Configuration Server Setlings MySOL Setup

License Agreement

You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

Appliance License

Uplesd o mew License File

If you have alreaty configuned your appliance, you can upload your Applance Confguiaton heme.

Upload an Appliance Configuration File

Yo can download your Applance Coafiguration in onder 1o export [t o a new Appllance.

Download the Applisnce Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License ID

Company Name
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| Teine samm — SSL sertifikaat

Saate kasutada kas automaatset sertifikaadi seadistamist Let's Encrypt'i abil voi esitada sertifikaadid
ise (vt SSL-sertifikaat lisateavet).

| Automaatne

Sertifikaat genereeritakse automaatselt, kasutades Let's Encrypt teenust.

AppTec360 EMM kasutab domeeni valideerimiseks HTTP-01 véljakutset, mis tahendab, et HTTP-port
peab olema internetist avatud sertifikaadi esimeseks paringuks. Jargmised uuendamistaotlused saab
valideerida HTTPS-i kaudu.

Vahetage valikunupud "Automatic (Let's Encrypt)" ja vajutage "SAVE VALUES". Sertifikaati kiisitakse
automaatselt, kui rakendate konfiguratsiooni viienda sammu - litsentsileping - juures. Vajaduse korral
uuendatakse sertifikaati automaatselt ja kui sertifikaadi kehtivusaeg hakkab I6ppema (mis tahendab,
et uuendamine vdis ebadnnestuda), saadetakse teile e-kiri.
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| Kohandatud

1. Laadige SSL-sertifikaat oma litsentseeritud hostinime jaoks. Hostnime néete punktis Step One -
Appliance License.

2. Laadige Uules ka sertifikaadi privaatne voti ja vajaduse korral vahesertifikaat.
Oluline: Voti ei tohi olla parooliga kaitstud. Kui see on kaitstud, eemaldage parool enne tleslaadimist.

Vihje: Kui soovid kasutada ka Windows 10 seadmeid, pead sa aktiveerima "Windows Enrollment SSL
sertifikaadi" ja laadima Ules sertifikaadi, privaatvétme ja vahesertifikaadi oma alamdomeeni jaoks
(kirjeldatud IP-aadressi ja DNS resolutsiooni allosas).

@ APPTEC3ED

Eatérnal Conl ation

1 STEP DNE 2 STEP TWO STEP THREE STEP FOUR STEF FIVE
pliance Licens: figguirat Server Sattings MySOL Setug License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Bnomatic (Lets Enorypt] L Custom 2 Windosss Enicliment disables!

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Kolmas samm — serveri seaded

1. Palun sisestage Ulemaailmne e-posti aadress. Seda aadressi kasutatakse teie kasutajatele
saadetavates e-kirjades, et nad teaksid, kelle poole p66rduda, kui nende seadmega seoses
tekib probleeme.

2. Anda e-posti seaded, mida siisteem kasutab e-kirjade saatmiseks. Seadistusi kasutatakse
kasutajale e-kirjade saatmiseks ning ka veateadete ja funktsioonitaotluste saatmiseks
aadressile"support@apptec360.com".Péarast e-posti seadete salvestamist peate neid
kontrollima, kldpsates "Test E-Mail Configuration” ja jargides juhiseid.

E-Mail Settings

Floase errier valid SMTF credentiale!

Al E-baths. generated by AppTec EMM Consols will be sent using this scoou

After eridering and saving the emad server seftings, please verily them by using the the Test E-Mail Configaration” Bution below
Emiail Address

From Name

SMTP Auth Method lagin

Usemname

Password

Hostname

Port (leave empty for default)

Encrypticn ane

Test £-Mail Configuratson

| Neljas samm — MySQL-i seadistamine

1. Kui soovite kasutada sisemist andmebaasi, voite selle sammu vahele jatta. Vastasel juhul saate
sisestada oma valise andmebaasiserveri Uhendusandmed.

40


mailto:support@apptec360.com
mailto:support@apptec360.com

9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Viies samm — litsentsileping
1. Palun lugege litsentsilepingut.

2. Markige "No6ustun” ja vajutage nuppu "Configure Appliance", et seadistusi rakendada.

Vihje: Seadete kohaldamiseks peate iga kord, kui muudate seadeid 5 etapis, kaivitama "Configure
Appliance".

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Palju 6nne!
Olete virtuaalse seadme konfigureerimise I6petanud.

E-post, mis sisaldab teie parooli, saadeti aadressile, mille olete andnud litsentsi jaoks (n&htav punktis
"Kaasatud kliendilitsentsid" etapis Uks - seadme litsents).

Nuud saate konsooli sisse logida, kasutades seda salasfna ja e-posti aadressi, millele saite selle.
Konsooli sisselogimiseks sisestage brauseri aadressiribale konsooli hostinimi.

Seadme hostinime leiate jaotisest Step One - Appliance License.
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| Veaotsing

1. Te ei saanud seadme konfigureerimisel vienda sammu - litsentsileping - e-kirja:

Veenduge, et teie e-posti seaded on diged, mis on esitatud etapis Kolmandas sammus - Serveri
seaded. Parooli uuesti saatmiseks kontrollige "Reset passwords and send an Account Creation Mail
for all included Client Licenses" etapis Step Five - License Agreement enne "Configure Appliance”
uuesti kaivitamist.

2. Saate vea seoses Let's Encryptiga seadistamise ajal sammus Viies - litsentsileping:

Veenduge, et seade on kattesaadav oma domeeninime kaudu pordil 80. Let's encrypt kirjutab ka logi
aadressile "/var/log/letsencrypt”, mis vOib aidata edasisel tdrkeotsingul.

| Turvalisussoovitused

AppTec360-seadme kaitsmiseks on soovitatav teha jargmised sammud.
See ei ole taielik juhiste kogum, vaid lihtsalt soovitus pdhikonfiguratsiooniks.
e AppTec360 kasutaja parooli muutmine

o Muutke MySQL-i kasutajate "root" ja "AppTec" parooli ja ajakohastage vastavalt sammu neli -
MySQL-i seadistamine.

e Muuda vaikimisi SSH-serveri porti

» Blokeerige oma konsoolis port 80 ja keelake sissetulev HTTP-liiklus, kasutage ainult HTTPS-i.
Kui see on konfigureeritud, on vdimalik ka valiskonfigureerimine tle HTTPS-i.

¢ Piirake juurdepé&ésu haldusliidesele ainult teatud Ips'ile kolmanda sammu allosas - Serveri
seaded.

o Konfigureerige tulemadr
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| Uldised seaded

| Konto ulevaade

| Kontoteave

| Ulevaade

Siin ndete oma AppTec360 konto Ulevaadet.

Ettevotte nimi

Teie ettevotte nimi

Loomise kuupéaev

Teie konto loomise kuupéev

Litsentsitiup

Tasuline = tasuline litsents

Tasuta = tasustamata litsents

Markus: OnPremise Appliance'i kontod kuvatakse tehnilistel p&hjustel
alati tasulisena.

Kliendi identifikaator

Teie konto identifikaator (See ei ole teie kliendinumber).

Litsentsi kehtivuse
[6ppkuupaev

AppTec360 litsentsi kehtivuse 16ppkuupéev

ContentBox litsents

Tasuta = tasuta litsents 25 seadmele
Tasuline = tasuline litsents x seadme jaoks

Kaivitajad Naitab, kas saate kasutada Androidi kohandatud kaivitajaid voi mitte.
Seadmed Praegu kasutatavate litsentside arv / litsentside koguarv

Kontaktisik Esitatud kontaktisik

Telefon Esitatud telefoninumber

e-kiri* Esitatud e-posti aadress

Juurkasutaja Root kasutajad, kes saavad sisse logida

Tarkvara versioon

Praegune tarkvara versioon

*Mérkus: Siin néidatud e-posti aadress on see, mille sisestasite konto registreerimiseks. Selle alusel
luuakse kasutaja kasutaja/seadme puus ja seda saab muuta. Selle kasutaja muutmine muudab e-
posti aadressi, mida peate kasutama sisselogimiseks, kuid mitte teavet konto llevaates. .
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| Veateade

Probleemidest vdi vigadest teatamiseks saab saata veateate otse klienditoele ning see sisaldab teavet
ja logisid teie konto ja seadistuste kohta.

Teema Veateate teema. Lisage pileti number, kui soovite
seda lisada olemasolevale tugipiletile.

Oodatav kaitumine Kirjeldage uksikasjalikult, mida te tegite ja mida te
ootasite, et juhtuks.

Tegelik kaitumine Kirjeldage uksikasjalikult, mis tapselt juhtub. Palun
tsiteerige veateated TAPSELT. Samuti aitab, kui
lisate manusesse ekraanipilte.

Millal teil see probleem tekkis? Palun nimetage tapne aeg, millal te konkreetse
veateate/probleemi saite.
Parimal juhul lisage ka sekundid, nt 18:55:27.

Kas probleemi saab korrata? Kui jah, siis kuidas |Kirjeldage Uksikasjalikult, kuidas saate probleemi
(Uksikasjalikult)? reprodutseerida.

Kas see funktsioon on varem toiminud nii, nagu |Jéta tuhjaks, kui sa ei tea.
te ootasite? Kui jah, siis millal?

Kas enne selle probleemi ilmnemist tehti Mainige alati, mis oli teie vimane muudatus voi
susteemis mingeid konkreetseid muudatusi? Kui |tegevus enne probleemi ilmnemist, isegi kui te
jah, siis millised muudatused (Uksikasjalikult)?  |arvate, et see on ebaoluline.

Kui see on kohaldatav: Millised seademudelid ja |Palun nimetage alati tdpne operatsioonisisteemi
operatsioonisiisteemi versioonid on mojutatud? |versioon (ntiOS 14.7.1 v6i Android 11).

Kui see on kohaldatav: Milline on seadme avalik |Nimetage vahemalt Uks, isegi kui kdik seadmed on
IP-aadress ja/v0i seerianumber? mojutatud.

Kaasa logifailid Kontrollige seda, et saata logifail koos veateatega.
Seda on soovitatav teha.

Tooge praegune VPP olek Apple'ist ja lisage Sisaldab teavet VPP-litsentside maaramise kohta.
veateatele Aktiveerige see ainult siis, kui tugi palub teil seda
teha voi kui teie probleem on seotud VPP-ga.

Lisa Lisage mis tahes fail, mis vdiks olla kasulik (nt
ekraanipildid veateatest).
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| Funktsiooni taotlus

Funktsioonitaotluse voib saata otse klienditoele. See voib sisaldada konkreetse funktsiooni voi
paranduse taotlust, mis puudutab

Kokkuvdte |Teie probleemi lihikokkuvte

Kirjeldus Teie probleemi Uksikasjalik kirjeldus, palun olge vGimalikult konkreetne.

Lisa Failide lisamine veateatele
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| Ulemaailmne konfiguratsioon

| E-posti seaded

Siin saate méarata, kellele saadetakse registreerimistaotluse genereerimise korral postitus ja millist

tekstimalli selles postituses kasutatakse.

E-WAL SETTINGS

Android & AE Templates

g
jdfesamgle com|

dedcional [Comma sepanalad] Datpuit

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| E-posti mallid

Siin saate luua ja redigeerida oma malle erinevate stsenaariumide jaoks. Need v@ivad olla tavalises
tekstivormis v6i HTML-vormingus. HTML-ga saate teksti vormingut paremini kontrollida.

Vaikimisi malle ei saa muuta ega kustutada.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe L n
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
Uner VSR imiption Tty VPP It ot 0
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Voite kasutada muutujana ka paigutussatteid, mis asendatakse automaatselt. KI6psake redigeerimise
ajal "Show Placeholders", et ndha olemasolevaid Placeholders. Erinevatel kategooriatel on erinevad
kohaomanikud.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Enroliment request for your Andioid device
<ftmil=
*D?::'::*tllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

o /=

<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
the EMM Server

by f=

=or /=1 Ingtall the Enterprise Mobile Manager Clent from Google Play Store

Text

ebail Format Teat @ HTIL
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| SMS registreerimine

Siin saate SMS-registreerimise protsessi de/aktiveerida.
(Vaikimisi: deaktiveeritud)
Samuti kuvatakse ekraanil, kui palju SMS-krediite on veel saadaval.

SMS-krediidid tuleb osta eraldi.
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| Privaatsus
| GPS-juurdepaas

Siin saate iga seadme GPS-vaadet kaitsta 1 v0i 2 parooliga (nelja silma pdhimdte). Teil palutakse
sisestada oma parool(id) iga kord, kui proovite seadme asukohale ligi paaseda.

Piirake juurdepaasu GPS- Off = funktsioon on valja lulitatud ja lokaliseerimiseks ei ole vaja
seadetele salasfna.

On = funktsioon on sisse lilitatud ja lokaliseerimiseks on vaja
salasdna.

Kaitsemeetod Kasutage uhte parooli = kasutage thte parooli lokaliseerimiseks

Kasutage kahte parooli = kasutage kahte parooli lokaliseerimiseks

Sisestage parool (1) Sisestage valitud parool

Korda parooli (1) Sisestage valitud parool uuesti

vabatahtlik: Sisestage parool 2 |Sisestage 2. valitud parool

vabatahtlik: Korda parool 2 Sisestage uuesti 2. valitud parool

Markus: Pérast parooli(de) seadistamist peate selle(d) veel kord sisestama, enne kui see on taielikult
aktiveeritud.
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| Rollipghine juurdepaas
| Rollide haldamine

Rollid maaravad, mida kasutaja saab néha ja teha, kui ta logib halduskonsooli. See vGimaldab teil luua
kasutajaid, kes saavad sisse logida, kuid kellel on piiratud funktsionaalsus.

L | FEOLE MANA GO ST

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

Super Root Role on vaikimisi roll, mis on alati vbimeline kdike ndgema ja muutma. Seda ei saa muuta
ega kustutada. Iseteenindusrollile on véimalik ndha ainult oma kasutajat ja seadmeid. Saate
iseteeninduse ja kohandatud rolli kombineerida, et véimaldada naiteks kasutajatel endal ja ainult oma
kasutajal sisse logida ja seadmeid registreerida.

Kohandatud rolle saab kasitsi lubada voi keelata. Uued rollid on vaikimisi vélja lllitatud. Kasutajad,
kelle roll on valja lUlitatud, to6tavad nii, nagu neil seda rolli ei oleks. See vdimaldab teil naiteks ajutiselt
piirata antud rolli tegevusi.

Kdik digused on jagatud "Lugemisdiguse” ja "Taieliku juurdepéésu” vahel. Rollile lugemisjuurdepéésu
andmine vdimaldab neil naha konsooli konkreetset osa. Téieliku juurdepddsu andmine véimaldab
rollile naha ja muuta konsooli konkreetset osa.
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| Rollide maaramine

Siin saate Ulevaate kdigist kasutajatest, kellel on mingi roll, ja néete, milline roll neil on. Siin saate
maarata rolli ka kasutajatele voi tervetele gruppidele:

Mazs role assignment

Gezap: Support (1004}

.urs-miu Jurisd Dirvidose’ = Skt Sofna Oplast 0 ﬂ

1. Valige, millise rihma voi kasutaja jaoks soovite rolle lisada voi eemaldada. Saate valida kas Uhe
kasutaja voi rihma. Kui valite rihma, mdjutab teie muudatus kdiki kasutajaid selles rihmas ja
kdiki valitud rihma alarihmade kasutajaid.

2. Valige, millist rolli soovite lisada voi eemaldada. Saate valida tihe voi mitu rolli.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Protsessi I6petamiseks salvestage. Kasutajad, kellel varem ei olnud mingit rolli ja "Can Login" oli

keelatud, saavad automaatselt e-kirja, kus on link parooli maaramiseks.

Massirolli maaramise all leiate Ulevaate maaratud rollidest. Seal saate ka kasitsi muuta rolle
konkreetsete kasutajate jaoks.

| Rolli maaramine

Kasutajale rolli mdaramiseks peate minema mobiilihaldusse, kust leiate oma riihmade, kasutajate ja
seadmete puu. Rolli maaramiseks redigeerige kasutajat. Alternatiivselt vbite kasutada eespool
kirjeldatud meetodit ka ainult tiksikute kasutajate puhul.

Assigned Roles Developer X Select one or more
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| API juurdepaés
| Juurdepéas AppTec360 REST API-le

AppTec360 REST API nduab autentimistunnust (API v6ti) ja privaatvétit, mis tuleb luua
halduskonsoolis.

Selleks logige sisse AppTec360 EMM-i ja minge aadressile
Uldised seaded — Role Based Access — API Access ja lisage uus voti.
Sa pead valima kasutaja, kelle digused kehtivad API vitmele.

Privaatvotit saab alla laadida ainult Uks kord. Pérast allalaadimise algust kustutatakse voti ja nupp
"Download" kaob.

Kui kaotate oma isikliku vétme, peate genereerima uue API-votme.

| Uldised eeskirjad

e REST API on saadaval pdhi-URL-i all:

/public/external/api
e Kdik paringud tuleb saata POSTi teel.
o REST API toetab paringuid ainult HTTPS-i kaudu.

e Taotlused peavad sisaldama jargmisi paiseid:

Pealkirja nimi  |Pealkirja vaartus Kirjeldus

Content-type  |application/json fikseeritud

auth 123...xyz API voti vahekaardilt "API juurdepaas”

allkiri Base64-kodeeritud allkiri Allkiri kasuliku koormuse, mis on genereeritud
privaatne voti vahekaardilt "API juurdepaas”

e Taotluse keha peab olema json-kodeeritud objekt, mis peab sisaldama jargmisi vaartusi:
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vali |Valja naide Vaartus Kirjeldus
api v2/device/listdevices API nimi
aeg |1529662725 Unixi ajatempel (UTC) kliendimasinas.

Maksimaalne lubatud ajaline erinevus
kliendi ja serveri vahel on 30
minutit.

e Edukuse korral tagastab API taotletud andmed (vt allpool esitatud péaringud) ja HTTP-koodi 200.

e Kui esineb viga, on HTTP staatuskood séltuvalt veast vahemikus 4xx ja 5xx ning vastusobjekt
sisaldab massiivi votmega "errors”, mis sisaldab inimloetavate veateadete nimekirja.

e Kui seadme kohta ei ole sobivaid andmeid, tagastatakse tihi massiiv.

e Kui seadme ID-d ei ole olemas, on selle tagastatav vaartus null.

| Taotluse naide

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kKTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3aBgoMJe7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
TLZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8KYCTR
IVQFGtkX9pcyaNAwWguR7zOOwWMu/8LO0K(q21/19rkabE4ZgUjtKS2+
+q+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/devicellistposition","time":1529665112,"params":{"ids": [10]}}
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| Paringud

Loetlege kdik seadmed

Funktsionaalsus: Tagastab kdigi seadmete nimekirja, mis sisaldab seadme ID, IMEI ja seeriat
API URI: v2/device/listdevices

Kohustuslikud parameetrid: puuduvad

Valikulised parameetrid: puuduvad.

Naide taotluse kehast

{

"api": "v2/device/listdevices",
“time": 1529662725
}

Naide vastusekorpus

{

"errors": [],

"list™:[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11""serial":"619723118","imei":"713032378599"}

]
}
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(GPS)-positsioonide loetelu hankimine

Funktsionaalsus:

API URI: v2/device/listposition

Kohustuslikud parameetrid: "ids" - seadme ID-de massiiv
Vabatahtlikud parameetrid: puuduvad.

Naide taotluse kehast

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Naide vastusekorpus

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}
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Hangi varade kaart

Funktsionaalsus:

Tagastab nimekirja kdigist salvestatud vBimalikest varadest, mida saab taotleda kasutades Get any
asset data.

Andmete taotlemiseks saab kasutada kas inimloetavat vormi vdi varade sildi.

API URI: v2/device/getassetmap

Kohustuslikud parameetrid: puuduvad

Valikulised parameetrid: puuduvad.

Naide taotluse kehast

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Naide vastusekorpus

Seda vastust [Uhendati loetavuse huvides.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Hangi mis tahes vara andmed

Funktsionaalsus:

API URI: v2/device/getassetdata

Kohustuslikud parameetrid: "ids" - seadme ID-de massiiv

Valikulised parameetrid:

"assetkeys" - tagastatavate varade andmete votmed. Kui seda ei ole maératud, tagastatakse kdik
olemasolevad varade andmed

. Saate varade v6tmete nimekirja kasutades Get asset map.

Naide taotluse kehast

{

"api": "v2/device/getassetdata”,
“time": 1529662725,

"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Naide vastusekorpus
{

"result": {

"26": {

"imei": "349157642516427”"
}

2

"errors": []

}
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| Naidiskood Python3 keeles

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Apple’i konfiguratsioon

| APNS sertifikaat

Siin saate laadida tles APNS-sertifikaadi. See on vajalik iOS- ja MacOS-seadmete haldamiseks.

Markus: APNS-sertifikaat kehtib ainult he aasta. Seda tuleb uuendada enne selle kehtivuse
Idppemist. Uuendamise protsess on identne loomisega (vt allpool) ja votab vaid mdned minutid.

Kui te unustate selle digeaegselt uuendada, ei saa te oma juba registreeritud seadmetes muudatusi
teha. ja peate kdik seadmed uuesti registreerima..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| 1. samm

o Koigepealt sisestage oma Apple ID, mida soovite kasutada APNS-sertifikaadi loomiseks.

Méarkus: Seda Apple'i ID-d kasutatakse ainult APNS-sertifikaadi loomiseks. Sellel Apple ID-I ei ole
seadmetega midagi pistmist ja seadmed ei tea sellest Apple ID-st. Lisaks on teil vaja juurdepaasu
sellele Apple'i ID-le ka APNS-sertifikaadi uuendamiseks. Seetdttu on soovitatav kasutada monda tldist
Apple ID-d ja dokumenteerida sisselogimisandmed. Enne APNS-sertifikaadi kehtivusaja 16ppu
saadetakse Apple ID kasutatud e-posti aadressile meeldetuletus.

o Jatkamiseks klBpsake nuppu "Jargmine samm".

o (valikuline) Saate taastada ka varem kustutatud APNS-sertifikaadi, kui olete selle kogemata
kustutanud.
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| 2. samm

o Laadige alla allkirjastatudPushCertificate.txt

¢ Mine veebilehele https://identity.apple.com/pushcert/ ja logi sisse sammu 1 Apple ID-ga.
o Kldpsake nuppu "Sertifikaadi loomine™

o (valikuline) sisestage méarkus. See vaib olla kasulik, kui haldate mitut Giirnikku, et neid hdlpsasti
tuvastada.

o Kldpsake "Choose File", et valida eelnevalt alla laetud signedPushCertificate.txt.

e Kldpsake nuppu "Upload".

e Nuud néete kinnitust, et olete loonud APNS-sertifikaadi.

¢ Kldpsake nupule "Download" ja salvestage see.

e Minge tagasi juhtimiskonsooli.

¢ Kldpsake nuppu "Choose File" ja valige APNS-sertifikaat, mida soovite lles laadida.

e Kldpsake "Upload"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| 3. samm

NuUd olete edukalt seadistanud APNS-sertifikaadi ja saate nuid hallata iOS- ja MacOS-seadmeid.
Sammus 3 naete Ulevaadet oma hetkel kasutatavast APNS-sertifikaadist.

Samuti on teil vdimalus uuendada APNS sertifikaati, jargides ekraanil kuvatavaid samme. Pidage
meeles, et uuendate seda enne selle kehtivuse 16ppemist.

APNS-sertifikaadi uuendamisel pidage meeles, et peate sisse logima etapis 3 ndidatud Apple ID-ga
ning_uuendama varem kasutatud sertifikaati, mitte looma uut. Te ndete APNS-sertifikaadi "teemat"
sammus 3 ja Apple Push Certificate Portal'is "i" kidpsates. See on unikaalne ID, mis identifitseerib
sertifikaadi. See aitab teil diget tuvastada ja uuendada diget.

Kui kuvatakse "Error: See tdhendab, et olete uuendanud teise sertifikaadi voi loonud uue sertifikaadi.

Kui soovite laadida lles uue sertifikaadi, nditeks kui te ei saa enam kasutada varem kasutatud Apple
ID-d, peate esmalt kustutama praegu uleslaetud sertifikaadi.

Igatahes tahendab APNS-sertifikaadi kustutamine, et te ei saa enam teha muudatusi hetkel

registreeritud seadmetele, kuni te neid uuesti registreerite. Seega veenduge, et olete selleks valmis ja
eemaldage sertifikaat ainult siis, kui muud vdimalust ei ole.
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| Hallatud juurdepaas
Siin saate lubada iOS-seadmete kasutaja registreerimise ja iOS-seadmete jagatud iPadi.
| Kasutaja registreerimine

'‘Kasutaja registreerimine' véimaldab erireziimi BYOD-seadmete jaoks.
Igale kasutajale tuleb Apple Business Portal'is luua hallatav Apple-ID.
Registreerimisprotsessi kaigus kisitakse kasutajatelt nende Apple-ID kasutajatunnuseid.

Kasutajate registreerimine tagab kasutajale maksimaalse turvalisuse, kuna see véimaldab MDM-i
poolt konfigureerida ainult piiratud arvu seadistusi ja piiranguid.

Hallatav domeen:

Domeen, mida kasutatakse kasutaja e-posti aadressi seostamiseks tema hallatava Apple-ID-ga (peab
olema formaadis: "@appleid.company.com"). nt john.doe@example.com seostatakse aadressiga
john.doe@appleid.company.com.

Kontrollige Apple Business Manageris oma hallatavat domeeni.
| Jagatud iPad

Jagatud iPad on DEP-seade, mis on konfigureeritud spetsiaalse DEP-profiiliga.

See vBimaldab mitmel kasutajal oma hallatava Apple-ID abil seadmesse sisse logida.

Hallatav Apple-ID tuleb luua Apple Business Portal'is vdi Apple School Manager'is.

Kasutajatelt, kes logivad jagatud iPadi sisse, kisitakse nende hallatud Apple-ID kasutajatunnuseid.
Hallatav domeen:

Domeen, mida kasutatakse kasutaja e-posti aadressi seostamiseks tema hallatava Apple-ID-ga (peab
olema formaadis: "@appleid.company.com"). nt john.doe@example.com seostatakse aadressiga
john.doe@appleid.company.com.

Kontrollige Apple Business Manageris oma hallatavat domeeni.
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| DEP

DEP (Device Enroliment Program) vBimaldab teil seadmeid hdlpsasti MDM-i registreerida. DEP-i
kasutamisel ihendatakse seadmed seadme seadistamisel automaatselt MDM-iga. Samuti saate
peaaegu kodik seadistamise sammud, mis on iOS-i puhul tavaliselt kohustuslikud, vahele jatta.

Pidage meeles, et peate ostma seadmed edasimudjalt, kes toetab DEP-i. Lisateabe saamiseks votke
Uhendust oma edasimuija voi Apple'iga.

Rohkem teavet DEP kohta: https://www.apple.com/business/dep/

Imported DEP Server (+ N C)
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ & o @ &
= - N Seconts g Cmemoper Dewces
LSt ccesiha frchroniaton Seconds agn

Ful Autrmation P v e

Kldpsake "+", et lisada DEP-token. Kldpsake hupikaknas tekstil "new certificate" (alloleval pildil
kollasega margitud). See genereerib ja laeb alla DEP-sertifikaadi. Seejarel minge Apple Business
Managerisse(https://business.apple.com/) voi Apple School Managerisse(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used to encrypt the token
You can also issue a new certificate to create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click here to select or upload a file v e

DEP Token Click here to select a file

Add DEP Server
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# Business -
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Content MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm. @ “ rJI"I'Il. L I:\:)_l:l . 1 M‘m

Default Device Assignment
Manage the automatic assignment of devices.

@
@
@ -
@

Jargige Apple Business Manageris Ulaltoodud pildil ndidatud samme. Seaded — Seadmete haldamise
seaded — Lisa MDM-server.

Andke serverile Ukskaik milline nimi ja laadige eelnevalt alla laetud DEP-sertifikaat Ules menuust
MDM-serveri seaded — Avaliku votme Uleslaadimine ja kldpsake nupule "Salvesta”.

67



9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

Nuud on teil valik "Download Token". KlGpsake sellel ja salvestage see. Token kehtib ainult 1 aasta.
Kuid kui kldpsate uuesti "Download Token", saate uue, mis teeb Tokeni uuendamise vaga lihtsaks.

Example MDM Server

0 Devices

Q@ i

Download Delete
Token

NUUd saate minna tagasi MDM-i, kust eelnevalt laadisite alla DEP-sertifikaadi. Kui te ei sulgenud
vahekaarti, peaks DEP-serveri lisamise hiipikaken olema endiselt avatud ja DEP-sertifikaat peaks
olema juba valitud. NUUd saate oma Token'i lles laadida véaljale "DEP Token" ja kldpsata DEP
Server'ile.

Veerus "Seadmed" naete sellele DEP-serverile maaratud seadmete arvu. Sellesse DEP-serverisse
lisatud seadmed luuakse automaatselt DEP-poolis mobiilihalduses.

Selle numbrile kidpsates saate Ulevaate kdigist oma DEP-seadmetest ja nende olekust.

Mérkus: Soltuvalt teie tookorraldusest vdi konfiguratsioonist Business Manageris voib olla véimalik, et
peate need seadmed kasitsi DEP-serverile maarama. Samuti saate Apple Business Manageris
maéarata uutele seadmetele vaikimisi DEP-serveri.

Veerus "Profiilid" ndete, kui palju teil on DEP-profiile. Samuti saate sellel numbril kiépsata, et ndha
oma DEP-profiilide Uksikasju, ning siin saate kustutada vanu/kasutuseta jaanud profiile. Praegu ei ole
neid vdimalik muuta. Kui soovite muudatust teha, peate looma uue profiili.

Veerus "Viimane siinkroniseerimine" saate kasitsi siinkroonida DEP-serveri (nt kui olete just lisanud
uue seadme DEP-i) ja ndha viimase eduka stinkroonimise kuupaeva.
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Veerus "Automaatne profiil* saate maarata DEP-profiili automaatse vaikimisi. See profiil maaratakse
uutele seadmetele automaatselt. Kui te ei mééra automaatset profiili, peate uutele seadmetele iga
kord kasitsi profiili maarama.
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Veerus "Lisa profiil" saate lisada uue DEP-profiili. Seade saab selle seadme seadistamise alguses.
DEP-profiil maarab, kuidas seade seadistatakse ja millised seadistamisetapid jaetakse vahele.

Markus: parast seadme registreerimist saab neid seadeid muuta ainult tehnovaljaltlitusega ja seadme
registreerimisega uue profiiliga. See on eriti oluline "Removable" ja "Allow pairing" puhul. Seadme
"Allow pairing" puhul on soovitatav see sisse lllitada, kuna seda saab MDM-i piirangute kaudu
keelata, kuid seda ei saa uuesti sisse liulitada, kui see on DEP-profiilis vélja lulitatud.

Veerus "Muuda" saate laadida Ules uue tokeni, nt tokeni uuendamisel.
| Konfiguraator ja URL

| Basseini registreerimise URL

Siin saate luua registreerimis-URL-i ja registreerimise QR-koodi, mis kehtib kindlaksméaratud summa
registreerimise ajal ja kindlaksmaaratud kuupdevani. See voimaldab teil registreerida mitu seadet, mis
ainult Ghe lingi véi QR-koodi abil.

Selle URL- vbi QR-koodiga registreeritud seadmed on mobiilihalduse reservis ja te peate need hiljem
kasitsi grupile vbi kasutajale maarama.

Markus: see kehtib ainult kasitsi registreerimise puhul. Arge kasutage seda URL-aadressi, kui
registreerite seadmed Apple Configurator'i kaudu.

| MDM-profiil — Apple Configurator

Siit saate URL-i, mida vajate seadmete registreerimisel Apple Configuratori kaudu. Seadmete
ettevalmistamisel Apple Configuratoriga saate samas protsessis lisada seadmed MDM-i. Apple
Configurator vajab selleks seda URL-i.

Apple Configurator'i kaudu lisatud seadmed on mobiilihalduse reservis ja te peate need hiljem kasitsi
grupile voi kasutajale méarama.

Siit leiate ka .mobileconfig faili, mida saab kasutada seadmete registreerimiseks Apple Configuratori
kaudu. lgatahes on soovitatav kasutada URL-i.
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| Androidi konfiguratsioon

| Androidi konfiguratsioon

Kaitse eemaldamine

Kui see funktsioon on aktiveeritud, ei saa kasutaja seadme
administraatorit deaktiveerida ilma MDM-administraatori poolt maaratud
parooli sisestamata. Parool méaratakse registreerimise ajal, seega tuleb
seadmeid uuesti registreerida, et parooli uuendada.
Seadme administraatorite eemaldamiseks on kaks véimalust:
1. Manuaalselt seadmes
o Avage seadmes EMM rakendus

o Uleminek vahekaardile Status (olek)
o Puudutage valikut "Kaitse eemaldamine™

o Parooli sisestamine Saate dige parooli katte konsooli "Parooli
ajalugu” kaudu Revisioni abil.

o Kerige allapoole ja koputage asja lisatud punkti "Tap to
uninstall AppTec360 MDM App" (teil on selle Ulesande
taitmiseks 20 sekundit).

o Kinnitage dialoogi "Uninstall AppTec360 MDM App"
(AppTec360 MDM rakenduse eemaldamine) "ok". Sellega
tihistatakse seadme registreerimine konsoolist.

o Rakenduse eemaldamiseks seadmest kinnitage dialoog
"AppTec360 MDM uninstallib" sénaga "UNINSTALL".

2. automaat (konsool)
o Valige konsoolist seade

o KlBpsake sinisel hammasratta ikoonil ja valige "Enterprise
Wipe".

Markus: saadaval ainult Android 4.x ja madalamate versioonidega voi
seadmetes, millel on KNOX API (Samsungi seadmed).
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Uninstall Password
(Revision x)

Kehtestatud parool, millega kasutaja saab seadme administraatori
eemaldada.

Revision x = loendur, kui tihti on parooli juba muudetud Oluline on, millist
parooli kasutaja vajab, sest on vdimalik, et seade ei ole AppTec360
Serveriga suhelnud ja seetdttu ei ole uusimat parooli veel edastatud.

Salasona ajalugu

Kui kldpsate sinisel nupul ("Néaita ajalugu”), saate vaadata varem
kehtestatud paroole.

Laiendatud eemaldamise
kaitse

See valik pakub kaitset mitte-SAFE-seadmete vastu.
Kuni see seade on aktiveeritud, ei ole vBimalik seadme administraatorit
hdlpsasti deaktiveerida.

Kutsuge kasutajat
blokeeritud rakenduste
deinstallimiseks?

Kui vbimalik, blokeeritud rakendused mitte ainult ei blokeerita, vaid ka
eemaldatakse automaatselt. Kui automaatne eemaldamine ei ole véimalik,
siis palutakse kasutajal blokeeritud rakendusi eemaldada.

Intelligentse siisteemi
rakenduse blokeerimine

Kui valgeloend on lubatud, blokeerib Android MDM-klient kdik kasutaja
paigaldatud rakendused. Lubage see seade, et blokeerida kdik
kaivitatavad sisteemirakendused valgeloendireziimis.
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| Automaatne registreerimine

Siin saate lubada automaatse registreerimise funktsiooni, et registreerida oma seadmed automaatselt,
kui AppTec360 MDM-klient avatakse seadmes.

Oluline: See registreerimismeetod on aegunud ja ei tddta enam Android 10 v&i uuemal versioonil. Kui
kasutate Android 7 vdi uuemat versiooni, peaksite seadmeid registreerima Android Enterprise'i
taielikult hallatava seadmena niikuinii. Kui soovite kasutada Android Enterprise BYOD-konteinerit ja
kasutate Android 10 vdi uuemat versiooni, peate seadme registreerima kasitsi volituste, QR-koodi voi
SMS-i abil. Igatahes kasutatakse automaatse registreerimise nimekirja endiselt registreerimisprotsessi
automatiseerimiseks nt AE registreerimise, Knoxi registreerimise jne puhul.

Igal juhul kasutatakse automaatse registreerimise nimekirja endiselt registreerimisprotsessi
automatiseerimiseks, naiteks AE registreerimise, Knoxi registreerimise jne puhul.

Kldpsates kas "Serial Manager" voi "IMEI Manager" saate lisada vastavalt oma seadmete seeria- vOi
IMEI-koodi. Teie seadmetele ei ole vaja teha mdlemat, piisab vaid Uhest.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs

Y Firter table

U-k"f'lﬁl”ﬂ”.]mkﬂ Auto Discover w jd@apptec360.com AE Container - &la_{y 59+ Corporate E

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Tegevus maarab, kas seadmed registreeritakse basseini, kasutajaks voi grupiks.

Samuti saate eksportida ja importida .csv-faili ning filtreerida oma kirjeid marksénade jargi.
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| Android Enterprise

Siin saate seadistada Android Enterprise. See on vajalik k8igi Android Enterprise'i funktsioonide
kasutamiseks.

| Esimene meetod: Android Enterprise konto (Google konto)

Vajutage kdigepealt nuppu "Prepare Setup”, seejarel peaks lihikese aja parast iimuma nupp "Start
Setup”.

See viib teid Google'i Android Enterprise'i seadistamise lehele.
Logige sisse soovitud Google'i kontoga, kui te ei ole veel sisse logitud, ja vajutage "Alusta”.

NUUd saate sisestada oma ettevotte nime. Parast seda margistage méarkeruut ja vajutage "Kinnita".

Bring Android
to work

T AT

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider
AppTec Enterprine Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgreement

— m
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Viimase sammuna saate registreerimise I6pule viia ja peaksite naasma konsooli. Kui kdik toétas,
peaks see valja ndgema selline:

v AppTac MDM I now feady 1 LEe ANGrod for Won

NUUd saate alustada oma Android Enterprise Container'i konfigureerimist.
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| Teine meetod: G-Suite konto

Vajutage "Kasutage G-Suite'i" ja logige sisse oma Google'i haldajakontole. Seal lahete "Turvalisus" ->
"Néaita rohkem" -> "Manage EMM provider for Android" ja genereerige Token. Markus: Kui te ei nae
oma G-Suite'i kontol Androidi ettevotte seadeid, peate minema "Get more apps and services" ja
lisama Androidi seadmehalduse. Nuud sisestage Token ja oma esmane domeen meie konsooli ja
kidpsake "Salvesta muudatused". Kui olete I6petanud, kidpsake "Use Android Enterprise Account".

NuUd peaksite nagema nuppu "Teenuse konto loomine". Kldpsake sellel. See protsess voib votta
mone hetke.

Kui kdik tootas, peaks see valja nagema selline:

o AopTec MODM |5 now ready o usa Android for 'Work

Nuud saate alustada oma Android Enterprise Container'i konfigureerimist.

| Tehase lahtestamise kaitse

Tehase lahtestamise kaitse abil saate siduda oma seadme enda valitud Google'i kontoga, mis tuhistab
ka kdik olemasolevad sidumised Google'i kontoga. Tehase lahtestamise kaitse kasutamiseks peate
selle esmalt siin seadistama ja seejarel oma profiilides aktiveerima.

Tehase lahtestamise kaitse seadistamiseks kldpsake nupule "FRP Setup"” ja jargige ekraanil
kuvatavaid juhiseid.

MARKUS: Lugege hoolikalt l4bi ja tehke samme. Soovitame seda teha uues inkognito
brauseriaknas, et valtida automaatset sisselogimist valesse google kontosse. Te vdite end
seadmest taielikult valja lukustada, kui peaksite sisestama vale ID vdi kaotama ligipaasu
kasutatud Google'i kontole!

| AE registreerimine

Siin saate aktiveerida Android Enterprise Ernollmenti. Selle meetodi kasutamine registreerib teie
seadmed Android Enterprise seadme omaniku reziimi. Selles reziimis on teil taielik kontroll seadme
ule.
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AE registreerimise |Aktiveerib AE registreerimise hoiatuse: Kui lulitate AE registreerimise valja,
lubamine lakkavad olemasolevad QR-koodid ja juba konfigureeritud NFC-
programmeerimisseadmed t66tamast. Kui aktiveerite AE registreerimise uuesti,
peate NFC push-konfiguratsioone uuesti saatma / uusi QR-koode genereerima.

Automaatse Kui seade registreerib end "AE registreerimise” kaudu, Uritab siisteem mééarata
avastamise selle kasutajale seerianumber / IMEI valimisnimekirjas ("General Settings" >
lubamine "Android Configuration" > "Auto Enroliment") maaratud andmete alusel.
Tundmatute Ainult seadmeid, mis on valges nimekirjas Serial / IMEI Whitelist ("General
seadmete Settings" > "Android Configuration" > "Auto Enrollment"), lubatakse registreerida.

blokeerimine

Mérkus meetodi 1 ja 2 kohta: "Tervitusekraan" viitab esimesele ekraanile, mida néete parast
tehasepuhastust. Séltuvalt kasutatavast Android-versioonist ja/vbi seadme mudelist voib see vélja
néha erinev.

| Meetod 1: QR-koodi registreerimine

(nbuab Android 7.0 vOi uuemat versiooni) Soovitame seda meetodit alati kasutada, kui kasutate
Android 7 vdi uuemat versiooni.

1. Seadme lahtestamine tehases

2. Looge registreerimise QR-kood, kasutades Uhte kahest jargmisest meetodist:
o KlBpsake jaotises "Uldised seaded -> Androidi konfiguratsioon -> AE registreerimine”
nupul "QR-koodi genereerimine”. Valige, kas soovite jatta méalu kripteerimise vahele ja/voi
eemaldada kdik stusteemirakendused.

o (alternatiivselt) Valige olemasolev Seade. KlGpsake "Device Overview" (Seadme
Ulevaade) ekraanil kuvataval QR-koodil. Valige, kas soovite jatta malu kripteerimise
vahele ja/vdi eemaldada koik siisteemirakendused.

3. Nuud koputage 6 korda oma seadme tervitusekraanile. See peaks kaivitama QR-
registreerimisreziimi.

4. Nuud Uhendage traadita vorku ja oodake lihikest aega, kuni QR-koodi lugeja on paigaldatud.
5. Nuud skaneeri QR-kood

6. See on koik. Teie seade on nuud registreeritud Android Enterprise Device Mode'is.
o a. Kui kasutasite QR-koodi jaotises "Uldised seaded", leiate oma seadme jaotisest "Pool -
> AE seadme omaniku seadmed". (Vihje: VAimalik, et peate seadmete nagemiseks saidi
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uuesti laadima). Kui mérgistasite "Enable Auto Discover", leiate selle oma Auto Discover
kasutaja alt.

o Kui kasutasite olemasoleva seadmeprofiili QR-koodi, registreeritakse seade sellesse
profiili.
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| Meetod 2: NFC registreerimine

(eeldab NFC ja Android 6.0 vdi uuemat versiooni)

Ettevalmistus: Sisestage oma WiFi andmed jaotises "Uldised seaded -> Androidi konfiguratsioon ->
AE registreerimine -> Andmed NFC-uhenduse loomiseks". Nutd kasutage "NFC seade”, et otsida
seade, millest saab programmeerija. Seda seadet kasutatakse registreerimisteabe saatmiseks teistele
seadmetele NFC kaudu.

1. Seadme lahtestamine tehases
2. Avage AppTec360 NFC-uhenduse rakendus oma programmeerijal.

3. Valige, kas soovite jatta salvestusruumi kripteerimise vahele ja/vdi eemaldada k&ik
suisteemirakendused.

4. Hoidke mdlemat seadet seljaga vastamisi
5. Nuud peaks Android Enterprise Enroliment tugevalt

6. NUud leiate oma seadme konsoolist
o a. Kui te ei ole basseinis seadistanud automaatse avastamise funktsiooni

o b. Kasutaja sees, mille olete seadistanud Auto Discover'ile

o c. Vihje: V6imalik, et peate saidi uuesti laadima, et naha seadmeid.

| Meetod 3: Google’i konto

(nGuab Android 5.1 vdi uuemat versiooni)

(Méarkus: Kui kasutate seda meetodit, ei registreerita seadet automaatselt. Selle asemel peate selle
registreerima kasitsi v6i automatiseerima protsessi, kasutades automaatset registreerimist).

1. Seadme lahtestamine tehases

2. Kaige labi seadistamise sammud, kuni saate Google'i kontoga sisse logida.
3. Sisestage "afw#apptec” kasutajanimeks/meiliks "afw#apptec".

4. Koputage nuppu "Jargmine"

5. Teie seade on ntud Android Enterprise Device
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| KNOX Registreerimine

Siin saate aktiveerida KNOX:i registreerimise ja leida teavet, mida vajate KNOXi registreerimisprofiili
loomiseks KNOXi kasutuselevdtuportaalis. Selle konfigureerimiseks ja kasutamiseks on teil vaja
KNOXi kasutuselevdtuportaalis kontot.

(https://www.samsungknox.com/en/knox-deployment-program)

KNOXi Aktiveerib KNOXi registreerimise.
registreerimise Ettevaatust: Kui te keelate KNOXi registreerimise, lakkavad olemasolevad
lubamine MDM-profiilid td6tamast. Kui lubate KNOX Enrollmenti uuesti, peate uuendama

oma MDM-profiili vlja "Custom JSON Data".

Automaatse Kui seade registreerib end "KNOXi registreerimise" kaudu, Uritab stisteem

avastamise méaarata selle kasutajale seerianumbri / IMEI valimisnimekirjas ("Uldised

lubamine seaded" > "Androidi konfiguratsioon" > "Automaatne registreerimine") maaratud
teabe alusel.

1. Logi sisse Samsung KNOXi mobiilse registreerimise portaali
https://eukme.samsungknox.com/itadmin.

2. Mine "MDM ©profiilid"

3. Kldpsake "Lisa"

4. Valige "Server URI not required for my MDM" ja kldpsake "Next".

5. Nuud looge profiil halduskonsoolis naidatud teabega.
Nuud saab selle KNOXi registreerimisprofiili Samsung otse seadmesse paigaldada, kui te omandate
seadmed otse Samsungilt.

Alternatiivina saate alla laadida KNOX Deployment App'i, logida sisse oma KNOX Deployment
Account'iga ja saata KNOXi registreerimisprofiili NFC kaudu teistele seadmetele.

Kui seadmesse on paigaldatud KNOXi registreerimisprofiil, laeb see alla meie rakenduse ja
registreerib seadme, kui sellel on toimiv internetiihendus.

Seadmete registreerimine KNOXi registreerimise kaudu on v8imalik leida jaotisest "Pool -> KNOXi
registreerimine” voi kasutaja, mille olete maaranud automaatse avastamise kaudu.
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| Zero-Touch

Zero-Touchi abil saate oma seadmeid hélpsasti registreerida, ilma et peaksite neid puudutama voi
seadmes ise midagi konfigureerima. Peate lihtsalt selle sisse lilitama, jatkama konfigureerimist nagu

tavaliselt ja seade saab kogu teabe selle kohta, kuidas seadistada ja MDM-iga Ghendada, taiesti
automaatselt.

Zero-Touchi kasutamiseks peate ostma oma seadmed Zero-Touchi toetavalt edasimudjalt. Sama
edasimuuja loob teile ka konto Zero-Touchi portaalis. Votke Gihendust oma edasimiljaga, et saada
lisateavet protseduuri kohta vi kui teil on probleeme Zero-Touchi portaalile juurdepaasuga.

KlBpsake "Start Setup", et alustada seadistamist. Teid suunatakse edasi sisselogimislehele, kus peate
valima oma Google'i konto, millel on juurdepéés Zero-Touch portaalile.

MARKUS: Vaimalik on valida KOIK kontod. Seega valige selles etapis kindlasti Sige konto. Kui te ei
nae oma seadmeid/konfiguratsioone, kasutasite tdendoliselt vale kontot.

Parast sisselogimise Idpetamist naeb see vélja selline:

Configurations (4]

Configuralion Mems : Corpary bame ‘ Guippsrt | mawd Afdeess : Suppr] Phione Riurnbss :: : vl i ® :

Exanpn Tost Example Company  jo@examens com 4 TH41 967 1318 Erample Meszage ne: @

Gastial Nurmbes M| gl Configuration

2ATITTE FR00N20 Hol st o Confg #

Kl6psake "+", et lisada konfiguratsioon ja téita ekraanil kuvatavad véljad. Kui lubate konfiguratsiooni
vaikimisi konfiguratsioonina, méaratakse see uutele seadmetele automaatselt. Vaikimisi
konfiguratsiooni loomine vdi seadistamine ei maara seda juba olemasolevatele seadmetele.

Kui seadmele ei ole maaratud konfiguratsiooni, seadistatakse see tavalise seadmena ja ei Uhendu
MDMiga. Seetdttu veenduge, et teie seadmetele on méaaratud konfiguratsioon.

Kui olete oma konto thendanud, seadmed on ndhtavad ja neile on maaratud konfiguratsioon, saate
alustada seadmete seadistamist.

Saate lisada seadmeid automaatse registreerimise loendisse, et need registreeritaks automaatselt
madaratud gruppi vOi kasutajaks. Kui te ei ole automaatse registreerimise loendis midagi seadistanud,
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registreeritakse seadmed koondisse.
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| Windowsi konfiguratsioon

| Windowsi konfiguratsioon

Siin on teil vdimalus lubada oma Windows 10 arvutis jargmisi seadistusi:

Kohene DM lihendus

Esialgne korduvkatsete
aeg

Luuakse esimene Uihenduskatse seadmega, see vaartus suureneb
eksponentsiaalselt.

Uhenduse
korduvkatsed

Naitab, mitu ihenduskatset peaks DM-klient tegema tUhenduse vea ajal.

Maksimaalne uneaeg

Naitab maksimaalset puhkeperioodi parast ihenduse viga.

Esimesed
stinkroonimise
korduskatsed

intervallid, mille jarel seade peab parast esimest Uhendust serveriga
suhtlema.

Esimene korduskatsete
intervall

Suhtub "Esimeste stinkroonimise korduskatsete" juurde.

Siin on ajad esitatud minutites

Naiteks "First Sync Retries" all on margitud vaartus "2" ja "First Retry
Interval” all on margitud vaartus "4 Minutes", nii et seade suhtleb 2 korda
iga 4 minuti jarel, parast esimest tlhendust.

Teise sunkroonimise
korduskatsed

Vahed, mille jarel seade peaks serveriga suhtlema péarast "Esimese
sunkroonimise korduskatsete" I6petamist.

Teise korduskatsete
intervall

Sama p8himodte nagu "Esimese korduskorra intervalli* puhul - ainult et siin
kehtib see "Teise stinkroonimise korduskorra" puhul.

Regulaarsed
suinkroonimise

Intervallid, kui tihti peaks seade tulevikus serveriga suhtlema.
Vaikimisi: "Lépmatu”

korduvkatsete intervall

korduskatsed Soovitame seda vaartust mitte muuta, sest kui sisestate "10", suhtleb seade
serveriga 10x ja seejarel peatub Seega katkestatakse Uhendus AppTec360
serveriga!

Regulaarne Sama p&himdte nagu "Esimese / Teise korduskorra intervalli" puhul - ainult

et siinkohal kohaldatakse seadistusi tulevikuks.

Regulaarne
korduvkatsete intervall

Sama p6himdte nagu "Esimese / Teise korduskorra intervalli" puhul - ainult
et siinkohal kohaldatakse seadistusi tulevikuks.
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| ContentBox

| Konfiguratsioon

Siin saate konfigureerida ContentBoxi. Saate ContentBoxi paigutada rihmade jaoks faile, millele saab
seadme ContentBoxi rakendusega ligi paaseda.

Sisukasti lubamine

Vota ContentBox kasutusele. Selle keelamine, kui te ei kasuta
ContentBoxi, voib saasta ressursse OnPremise masinates.

Kasutage valist ContentBoxi
paigaldust

ContentBoxi saab kasutada ka omaenda Nextcloudi abil.

URL Nextcloudi Uksuse téielik URL
Juurkasutaja Nextcloudi konto juurkasutaja
Juurdepéésuparool Nextcloudi konto root parool

Vaikimisi grupikausta digused

Grupikausta vaikimisi 6igused, mida saab grupi kaupa individuaalselt
muuta (mobiilihalduses)

Ruhmakausta jagamine
alarthmadega

Kui see on aktiivne, saab iga alagrupp lugeda koéiki peagrupi kaustu,
samuti saab iga grupi jaoks eraldi seadistada (mobiilihaldus).

Alagruppide digused

Alagruppide digused
saab iga riihma jaoks eraldi seadistada (Mobile Management).

Lubage jagamine

Vdimaldab kasutajal jagada sisu linkide kaudu, saab iga grupi jaoks
eraldi seadistada

Maksimaalne faili
Uleslaadimise suurus MB-s

Faili maksimaalne suurus
Standard: 512 MB
Maksimaalne konfiguratsioon: 2048

WebDAV volitused

WebDAV URL Saate ContentBoxi avada ka WebDAVi abil.
Arge kustutage mingil juhul jargmisi kaustu: /apptecgroups
lapptecgroups/AppTecGroup-X

Juurkasutaja Juurkasutaja nimi

Parool Juurkasutaja salasdna
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Sunkroniseerimine ContentBoxiga toimub automaatselt. Saate siiski k&sitsi sinkroniseerimise
teostada kasuga "Synchronize ContentBox" (stinkroniseeri ContentBox).

Lisaks saate siin aktiveerida/deaktiveerida ContentBoxi igas tUiksikus seadmes.

See on oluline ainult siis, kui te ei ole ContentBoxi tédiendavalt litsentseerinud, siis on teil endiselt
juurdepdaas 25 seadmele, millega saate ContentBoxi testida - siin saate selle aktiveerida vastavate

seadmete jaoks.
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| LDAPI konfiguratsioon

| LDAPI iilevaade

Siin saate luua ihenduse oma Active Directory'ga LDAPI kaudu, et massiliselt kasutajaid ja gruppe
importida. Stinkroonimine tuleb teostada kasitsi. Saate konfigureerida mitu LDAP-thendust eri
susteemidega vOi erinevate konfiguratsioonidef/filtritega.

Serveri nimi

Serveri kuvamisnimi

Tuup

Praegu toetatakse ainult LDAPI toetavaid Active Directories.

LDAP-domeen

Esmane LDAP-domeen (nt example.com)

LDAP Host Vajalik ainult siis, kui LDAP-host ei ole antud LDAP-domeeni all kattesaadav.

Sadam Jata tihjaks, et kasutada standardporti (389 vdi 636 SSL puhul).

Kasutajanimi Nt CN=John,OU=Users,DC=EXAMPLE,DC=COM Markus: Enamik siisteeme
nduab kasutajanime sellises formaadis ja ei aktsepteeri "John" kasutajanimena.

Parool

Parooli kinnitamine

stinkroonimine.

Uhenduse Markus: SSL vdi TLS kasutamisel kontrollitakse Active Directory sertifikaati. Kui

turvalisus see on isesigneeritud, peate lisama juur CA OnPremise masina
usaldusandmebaasi. Kui olete pilves, peab Active Directory andma
usaldusvaarse sertifikaadi voi Uhendus to6tab ainult ilma kripteerimiseta.

Automaatne Voimaldab LDAP-kataloogi automaatse stinkroniseerimise LDAP-i ldistes

seadetes maaratud ajavahemiku jooksul.

Baas DN Kui te ei soovi kogu kataloogi stinkroniseerida, voite siin méarata OU.Nt
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM
Liikme Kdik imporditud kasutajad lisatakse valitud gruppi.

Ainult aktiveeritud

Kui see on lubatud, vOetakse arvesse atribuuti userAccountControl, ilma selle

kasutajad? atribuudita kasutajaid ei impordita.

LDAP-filter Saate kasutada LDAP-filtrit, et filtreerida, milliseid kasutajaid imporditakse.
Regexi filter Saate kasutada Regex Filter filtreerida, millised kasutajad saavad imporditud
Testlhendus Testib Uhendust konfiguratsiooni salvestamisel

Kataloogi struktuuri
|ahtestamine
stinkroonimisel?

Kui see on t0si, viiakse kdik LDAP-kirjed tagasi nende algsesse asukohta
LDAP-puus. Soovitatav on lubada.
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Kustutatud
kasutajate ja
rihmade uuesti
importimine?

Kui see on lubatud, luuakse kustutatud kasutajad ja rithmad uuesti. Soovitatav
on sisse liulitada.

Sunkroonitud
kustutused?

Kui see on lubatud, kustutatakse riihmad ja kasutajad, kui nad LDAP-serverist
kustutatakse. Samuti kustutatakse kustutatud kasutajate seadmed.

LDAP-konfiguratsioonide loendi all saate maéarata perioodi, mille jooksul slisteem automaatselt
sunkroonib. Automaatseks stinkroonimiseks kasutatakse ainult neid LDAP-konfiguratsioone, mille
puhul on vastav valik aktiveeritud.
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| Rakenduse juhtimine
| Sisemine rakendus DB

| Android

Siin saate laadida Ules oma ettevotte valjatootatud Android-rakendused ja jagada neid hiljem
mobiilihalduses seadme- vai grupiprofiilides.

Pange tahele, et me soovitame sel viisil levitada ainult neid rakendusi, mis ei ole Google Play poes
saadaval.

Kl6psake "+", et laadida Ules soovitud rakenduse APK. Praegu on toetatud ainult APK-vorming.

OnPremise seadmete uleslaadimislimiiti saab suurendada seadme konfigureerimise 3. etapis. Kui
soovite suurendada uleslaadimislimiiti Cloudi seadmetes, votke lisateabe saamiseks Uhendust
klienditoega.

Pea meeles, et tavaliselt on APK-d natuke vaiksemad kui nende sisu. On vdimalik, et selle tdttu
ebadnnestub uleslaadimine, kuna APK on selle kaigus lahtipakitud. Naiteks on véimalik, et 95 MB
suurune APK ebadnnestub 100 MB suuruse uleslaadimislimiidi korral. Sellisel juhul suurendage
uleslaadimislimiiti, nagu eespool mainitud.

Samuti soovitame APK esmalt kasitsi Uihte testseadmesse (nt USB kaudu) Ule viia ja proovida seda

kasitsi seadme rakendusega Files paigaldada. Kui see mingil pdhjusel ei dnnestu, siis ei 6nnestu see
ka MDM-i kaudu.

Uuenda sihtmarki

Funktsiooniga "Uuenduskoht" saate valida, milline rakenduse versioon tuleks paigaldada voi millisele
versioonile tuleks rakendus uuendada, kui olete rakendusele aktiveerinud "Hoia ajakohasena”.

Kui te ei ole uuenduskohustust valinud, kasutatakse kdrgeimat versiooni.

Pidage meeles, et Android ei saa rakendusi alla hinnata. Arvestage ka sellega, et "Versioonikood"
maarab, kas versioon on k6rgem, madalam v&i sama. Seega veenduge, et uuenduse koostamisel
suurendate seda versiooni oma rakenduses digesti.
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| ios

Siin saate Ules laadida enda valjatdotatud iOS-rakendused ja jagada neid hiljem mobiilihalduses oma
seadme vai grupiprofiili.

Kl6psake "+", et laadida Ules soovitud rakenduse IPA. Praegu on toetatud ainult IPA-vorming.

OnPremise seadmete uleslaadimislimiiti saab suurendada seadme konfigureerimise 3. etapis. Kui
soovite suurendada uleslaadimislimiiti Cloudi seadmetes, votke lisateabe saamiseks Uhendust
klienditoega.

Uuenda sihtmarki

Funktsiooniga "Uuenduskoht" saate valida, milline rakenduse versioon tuleks paigaldada voi millisele
versioonile tuleks rakendus uuendada, kui olete rakendusele aktiveerinud "Hoia ajakohasena”.

Kui te ei ole uuenduskohustust valinud, kasutatakse kdrgeimat versiooni.
| MacOS

Siin saate Ules laadida enda valjatdotatud MacOS Apps'i ja jagada neid hiljem mobiilihalduses oma
seadme vdi grupiprofiili.

Klopsake "+", et laadida Ules soovitud rakenduse PKG. Praegu on toetatud ainult PKG formaat.

OnPremise seadmete uleslaadimislimiiti saab suurendada seadme konfigureerimise 3. etapis. Kui
soovite suurendada uleslaadimislimiiti Cloudi seadmetes, votke lisateabe saamiseks Uhendust
klienditoega.

Uuenda sihtmarki

Funktsiooniga "Update Target" saate valida, milline rakenduse versioon tuleb paigaldada voi millisele
versioonile tuleb rakendus uuendada, kui olete rakendusele aktiveerinud "Keep up to date".

Kui te ei ole uuenduskohustust valinud, kasutatakse kdrgeimat versiooni.
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| Windows 10

Siin saate Windows 10 rakendusi Ules laadida ja neid hiljem mobiilihalduses oma seadme voi
grupiprofiilis levitada.

Kldpsake "+", et laadida tUles APPX, APPXBUNDLE vdi MSI rakenduse, mida soovite Ules laadida.
Praegu on toetatud ainult APPX, APPXBUNDLE v6i MSI formaat.

Samuti saate rakenduse jaoks Ules laadida ja méératleda sdltuvused, mis jaotatakse ja paigaldatakse
automaatselt enne soovitud rakenduse installimist.

OnPremise seadmete uleslaadimislimiiti saab suurendada seadme konfigureerimise 3. etapis. Kui
soovite suurendada uleslaadimislimiiti Cloudi seadmetes, votke lisateabe saamiseks Uhendust
klienditoega.

Uuenda sihtmarki

Funktsiooniga "Update Target" saate valida, milline rakenduse versioon tuleb paigaldada voi millisele
versioonile tuleb rakendus uuendada, kui olete rakendusele aktiveerinud "Keep up to date".

Kui te ei ole uuenduskohustust valinud, kasutatakse kdrgeimat versiooni.

Win32 pakett (.exe)
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Voite levitada oma seadmetele ka .exe-faile/paigaldajaid.

Paketi nimi Nimi, mis kuvatakse MDM-is.
Kirjeldus MDM-is naidatud kirjeldus
Pakettfail Lubatud on ainult .zip-failid. Asetage failid, mida soovite kasutada, sellesse

Zip-faili.

Kasutuselevotu
kontekst

Siisteem: Paigalduskésk kaivitub slisteemsete digustega, mis on kérgemad
kui "User". Samulti ei ole "System" kasutamisel protsessil kasutajaliidest,
seega on see vaikne ja kasutaja profiil, nt keskkonnamuutujad nagu
%AppDat%, ei ole ligipdasetav. User: install-komandol on juurdepéas
kasutaja profiilile ja see vdib vajadusel kuvada kasutajaliidese. Markus:
Moned protsessid voivad tootada ainult ihes kontekstis. Nt kui tarkvara
installeerib end AppData'sse, siis té6tab see ainult siis, kui valitakse "User".

Paigalda kask

Programmi paigaldamiseks kasutatav kask. Naiteks installeerimiskask zip-
faili jaoks, mis sisaldab faili "setup.exe", mis toetab parameetrit "/s" vaikiva
installeerimise jaoks, oleks installeerimiskask "setup.exe /s". Olge teadlik, et
eri tarkvaradel voivad olla erinevad parameetrid.

Eemaldamise kask

Kask, mida kaivitada tarkvara eemaldamiseks MDM-i kaudu. Tavaliselt
osutab see uninstallerile. Naiteks "C:\Program
Files\ExampleSoftware\uninstall.exe".

Nouded

Markus: Tarkvara installimiseks peavad kdik seatud n6uded olema taidetud. Vastasel juhul seda ei
paigaldata. MOned véljad vdivad olla kohustuslikud. Kui mdnele ndudele ei ole vaartust maéaratud,
jAetakse see ndue téahelepanuta.

Operatsioonisiisteemi
arhitektuur

Operatsioonisisteemi arhitektuur

Min OS versioon

Min OS versioon

Minimaalne vaba
kettaruum (MB)

Minimaalne vaba kettaruum (MB)

Min fudsiline malu
(MB)

Min fuusiline mélu (MB)

Loogiliste
protsessorite
minimaalne arv

Loogiliste protsessorite minimaalne arv
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Min protsessori Kiirus
(MH2z)

Min protsessori kiirus (MHz)

Taiendavad nduded

Soovi korral saate siin ka kasitsi reegleid maaratleda voi laadida ules skripti,
et teostada téiendavaid nduete kontrolle.

Tuvastusreeglid

Avastamise meetod

Siin saate maérata, kuidas tuvastada, kas rakendus on seadmesse
paigaldatud. Paigalduskasud kaivitatakse ainult siis, kui need reeglid
tuvastavad, et rakendus El ole paigaldatud. Uninstall-k&sud kaivituvad ainult
siis, kui need reeglid tuvastavad, et rakendus ei ole paigaldatud. Maarake
reeglid kasitsi: Voimaldab teil kasitsi maaratleda tihe vai mitu reeglit, et
kontrollida naiteks teatud faili, kausta, MSI vdi registrivétme olemasolu. Kui
kdik antud tuvastamisreeglid on tbesed, loetakse rakendus olemasolevaks.
Kasutage skripti: Laadige lles oma skript oma kontrollidega. Kui skript
tagastab "$TRUE", loetakse rakendus olemasolevaks.

Avastamise eeskirjad

| Rakenduse seaded

| iIOS rakenduse seaded

Siin saate méaarata vaikimisi seaded rakenduse lisamiseks kohustuslikesse rakendustesse voi
ettevotte rakenduste poodi.
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Markus: See madarab ainult selle, mis on rakenduste lisamisel vaikimisi valitud. See El muuda
olemasolevaid seadistusi rakenduste jaoks, mis on juba lisatud kohustuslikesse rakendustesse voi

ettevotte rakenduste poodi.

Hoidke end kursis

Hoiab rakenduse automaatselt ajakohasena. Pange tahele, et
rakenduse uuendamine vOib vbtta kuni 7 pdeva parast uuenduse
ilmumist.

Uletamine, kui seda ei juhita

Kui rakendus on juba paigaldatud haldamata (kasutaja poolt), votab
MDM rakenduse lile ja haldab seda.

Rakenduse eemaldamine, kui
MDM-profiil eemaldatakse

Eemaldab rakenduse, kui MDM eemaldatakse.

Véltida rakenduse andmete
varundamist

Takistab rakenduse andmete varundamist.
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| Androidi rakenduse seaded

Siin saate méaarata vaikimisi seaded rakenduse lisamiseks kohustuslikesse rakendustesse voi
ettevotte rakenduste poodi.

Markus: See maarab ainult selle, mis on vaikimisi valitud lisamisel. See El muuda seadistusi
rakenduste jaoks, mis on juba lisatud kohustuslikesse rakendustesse vdi ettevotte rakenduste poodi.

Hoidke end kursis  [Hoiab rakenduse automaatselt ajakohasena. Saadaval ainult InHouse Apps'ile.

Kontrollitud Kui see on lubatud, saavad administraatorid maarata AppTec360 EMM-kliendi
AppTec360 EMM uuendamise sihtméargi. AppTec360 EMM Clienti kdigi olemasolevate

kliendi varskendus |versioonide loetelu kuvatakse jaotises "Uldised seaded" — "Rakenduste
haldamine" - "Sisemine rakendus DB" - "Android".
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| Kolmanda osapoole rakendused
| Android

Siin saate maarata oma lkaruse aktiveerimiskoodi.
Seadistage see "Kasuta aktiveerimiskoodi" ja sisestage siia oma aktiveerimiskood.

Mérkus: Péarast koodi sisestamist ja salvestamist ei lisata koodi veel profiilile, mis saadetakse
seadmesse. Selleks, et kood lisataks profiilile, peate te oma profiilis tegema mis tahes muudatusi. Nt.
muutke mis tahes lulitit profiilis védlja — sisse — vdlja - Salvesta — Maarata nuud.

| ios

Siin saate sisestada oma SecurePIMi litsentsi. Péarast litsentsi sisestamist vajutage "Salvesta
muudatused" ja saate kasutada SecurePIMi valikuid.
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| VPP / KNOX Premium

Apples Volume Purchase Program (VPP) vdimaldab teil hflpsasti levitada tasulisi ja tasuta rakendusi
oma seadmetes. See on véga soovitatav, kuna te ei vaja seadmetel Apple ID-d, kasutajad ei pea
kinnitama paigaldamist (jarelevalve all), kasutajad ei pea sisestama Apple ID parooli ja te saate
hélpsasti levitada tasulisi rakendusi ilma neid igale seadmele uuesti ostmata.

VPP kasutamiseks peate end registreerima Apple Business Manageris.

| VPP litsentsid

Siin saate ulevaate oma VPP rakendustest, sellest, kui palju litsentse on kasutatud ja kui palju on neid
veel saadaval.

Ratast kldpsates néete, millistele seadmetele on maératud litsents ja milline on selle maaramise
staatus.

Kldpsates nupule varskendab VPP vahemalu, mis vordleb MDM-is m&aratud litsentse Apple'i poolt
maaratud litsentsidega. See vdib monel juhul lahendada litsentsiprobleeme.

| VPP margis

Siin saate laadida tles oma VPP-tokendi, mille leiate Apple Business Manager'ist aadressil Settings —
Apps & Books (seaded - rakendused ja raamatud). Saate ules laadida mitu VPP-tokendit.

Tokenit saate uuendada, laadides lihtsalt uue Tokeni alla Apple Business Manageris, kldpsates ratast
"Edit" ja laadides uue Tokeni Ules.

"VPP-reziim" otsustab, kuidas litsentside mééaramist kasitletakse. Séltuvalt teie stsenaariumist peate
kasutama erinevaid reziime:

"Seadmepdhine"” tuleb kasutada seadmete registreerimisel QR-koodi, lingi, Apple Configuratori voi
DEP kaudu.

"Kasutajapdhine" on ndutav, kui seadmed on registreeritud koos kasutaja registreerimisega voi
jagatud iPadiga.

Kui te lubate "Automaatne litsentside haldamine”, maaratakse Uhest grupist teise viidud kasutajatele
automaatselt Apple VPP litsentsid vastavalt sellele grupiprofiilile, kuhu nad on viidud.

Olemasolevaid Apple VPP-litsentse grupist, kust nad on ule viidud, ei tuhistata.

Ruhma lisatud uutele kasutajatele maaratakse automaatselt Apple VPP litsentsid vastava grupiprofiili
alusel.
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| KNOX Premium Key

Siin saate sisestada oma KNOX Premium Key, et kasutada Samsung KNOXi konteinerit.

Pange tahele, et alates Android 10 ei toetata seda enam. Kasutage selle asemel Android Enterprise
Container'i.

| App Store’i seaded

| Piirkond ja keel

Siin saate maarata rakenduste haldamise rakenduste otsingu vaikimisi keele ja piirkonna.

Pidage meeles, et iTunes'i seadistus maarab ka selle, kuidas slisteem votab teavet teatud rakenduste
kohta. Kui teie nimekirjades on rakendusi, mis kuvatakse kummalisel viisil (nt puudub ikoon), siis vdib-
olla olete seadistanud piirkonna, kus konkreetne rakendus ei ole saadaval.

| AE Play Store

Siit leiate kdik Play Store'i vBimalused Android-ettevotte seadmetele rakenduste heakskiitmiseks, oma
rakenduste Uleslaadimiseks Play Store'i vbi oma veebirakenduste loomiseks.

| Heakskiidetud rakendused
Siin saate Ulevaate kdigist teie poolt heaks kiidetud rakendustest.
| Play Store’i rakendused

See laadib iFrame'i, mis naitab Play Store'i. Otsige mdni soovitud rakendus, klopsake sellel ja
kinnitage see. Rakenduse kinnitamisel saate maarata ka, et kui ndutavad 6igused muutuvad,
tuhistatakse kinnitus. Soovitame jatta need seaded rakenduste heakskiitmisel vaikimisi.

Kui rakendus on heaks kiidetud, saate selle oma profiilidesse lisada.

Nupp "Heakskiita" muutub parast heakskiitmist nupuks "Tuhista heakskiit", nii et saate rakendused
alati eemaldada, kui te neid enam ei vaja.

| Erarakendused

Siin saate laadida oma &pi privaatse apina Google Play Store'i. See voimaldab teil levitada rakendust
Googles teenuste kaudu ja seda nende kaudu uuendada. Selle eeliseks on ka see, et teie enda
rakendusi saab paigaldada ilma kasutaja kinnitamiseta, mis on tavaliselt vajalik.
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| Veebirakendused

Siin saate luua veebirakendusi, mis on lingid teatud veebilehtedele, mida saab maéarata nagu
rakendusi.

Voite anda sellele ka kohandatud ikooni ja tdpsemalt méérata, kuidas seda tapselt kuvatakse.
| Poe paigutus
Poe kujundus méaéarab, kuidas rakendusi Play poes kuvatakse v0i kas neid tldse kuvatakse.

Pidage meeles, et kui soovite naidata rakendusi Play Store'is, mida kasutaja saab k&sitsi paigaldada,
tuleb need lisada siia paigutusse. AND profiilis ettevétte Play Store'ile. Kui lisate rakenduse ainult Ghte
neist, siis seda ei kuvata.

| Rakenduspakett

Rakenduste pakettide abil saate maarata rakenduste riihmad, mida saab the kldpsuga maarata
seadme vdi riihma profiilidele.

App Bundles
|-|
Example Bundle
4" b

Kl6psake "+", et luua uus rakenduskomplekt. Parast App Bundle'i loomist saate kiGpsata "Edit", et
lisada Bundle'ile rakendusi erinevatest allikatest.

Bundle'i saab lisada profiilidele nagu iga teist rakendust. Rakenduste lisamisel on teil lisavalileht
nimega "App Bundles", kus on teie Bundles.

Kui te muudate rakenduskomplekti, iimub veerus "Deploy" nupp. See vdimaldab teil need muudatused
kdigile seda Bundle'i sisaldavatele profiilidele edastada. Seega pidage meeles, et peate seda kasitsi
tegema parast rakenduste lisamist voi eemaldamist Bundle'is.
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| Kaugjuhtimispult
| TeamViewer

| TeamViewer Connector

Mérkus: Meie pilveversiooni tasuta prooviversioonis ei saa te oma TeamViewer-kontot ihendada.
Selle asemel on teil automaatselt ihendatud tasuta demokonto.

Minge uldiste seadete -> Kaugjuhtimine -> TeamViewer. Siin saate siduda oma TeamViewer-konto
konsooliga vdi ndha teavet oma hetkel Glhendatud konto kohta. Samuti saate vaadata kdiki hetkel
aktiivseid seansse, kui lahete "Aktiivsed seansid".

Konto sidumiseks kldpsake "Start Setup".
See suunab teid uuele lehekdljele, kus peate oma TeamViewer-kontoga sisse logima.

Parast sisselogimist on teil lubatud AppTec360 MDM-i kasutada seda kontot. Parast selle kinnitamist
peate ootama paar sekundit ja konto on Glhendatud.
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| Paigaldage TeamViewer QuickSupport

Lisage rakendus "TeamViewer QuickSupport" oma seadmeprofiili vdi grupiprofiili kohustuslike
rakenduste hulka ja kldpsake "Assign Now". Oodake, kuni rakendus on seadmesse paigaldatud.

Kui proovite kasutada seadet, millele rakendus ei ole paigaldatud, siis see paigaldatakse voi palutakse
seda paigaldada, soltuvalt seadme konfiguratsioonist.

| Seadme kaugjuhtimine

Seadme kaugjuhtimiseks valige seade, kldpsake rattal ja valige "TeamViewer Remote Control".
Kui on juba aktiivne seanss, saate kas kasutada vana seanssi v8i luua uue seansi.

Kinnitage, et soovite luua uue TeamVieweri seansi.

Mone sekundi parast kuvatakse teile TeamVieweri seansi link. Selle lingi avamiseks uues aknas saate
kldpsata nupule "Start".
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/gat teamviewear comivi3

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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See link avab teie installitud TeamVieweri ja tUhendab teid seadmega.

Nuud peate seadme kaugjuhtimiseks kinnitama thenduse seadme endaga.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Kui kasutate iOS-i, saate AppTec360 MDM-kliendis teate. Selle lingi abil litub seade kaugseansiga.
Soltuvalt seadme teavitussatetest on vdimalik, et te ei saa teadet ja peate AppTec360 MDM-kliendi
kasitsi avama.
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Mones Android-seadmes (nt Samsung) on vaja paigaldada lisarakendus lisaseadmena. Seadme
TeamViewer rakendus teavitab teid sellest, kui see on teie seadmes vajalik.
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| Valveta juurdepaas

Mérkus: Valveta juurdepéas on voimalik ainult Android-seadmetes.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Saate oma seadmetega uhendust luua ilma seadme Uhendust kinnitamata ainult siis, kui teie
TeamViewer-konto kasutab "Tensor" voi "Corporate" litsentsi.

Seda saate kontrollida parast konto thendamist "Uldiste seadete"” all.

TeamViewer

Enabas LUnattendad Aocns I:. m

Valveta juurdepaasu kasutamiseks peate installima rakenduse "TeamViewer Host" ja aktiveerima oma
profiili jaotises "Kiosk Mode & Launcher" jaotises "Enable Unattended Access". Pidage meeles, et see
on voimalik ainult siis, kui kasutate kioskireziimi.

E TeamViewsr Unatended Acoes

Nuud saate valida jarelevalveta juurdepaasu, kui valite oma seadme ja kldpsate ratast. See thendab
teid oma seadmega, ilma et oleks vaja seadme enda kinnitust. Pidage meeles, et v6ib kuluda moni
hetk, enne kui saate seadmele juurdepéaasu lingi.
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| Splashtop

Kui lubate Splashtopi suvandi, naete oma profiilides Splashtopi konfiguratsioonivéimalusi.

Splashtopi kasutamiseks peate oma profiilis seadma kohustuslikuks rakenduseks Splashtop Streamer
(com.splashtop.streamer.csrs). Seejarel saate lubada Splashtopi konfiguratsiooni oma profiili jaotises
"Kaugjuhtimine". Selle sisselllitamine konfigureerib Splashtop Streamer rakenduse. Kui te kasutate
Splashtop Streamerit, kuid mitte koos MDMiga, siis jatke see valja.

Oma profiili jaotises "Kaugjuhtimine" peate maéarama ka kasutuselevotukoodi. Mine aadressile
https://my.splashtop.com ja logi sisse oma Splashtopi kontole. Kldpsake "Add Computer" ja kopeerige
12-kohaline deploy-kood saadud lehelt.

llIma Deploy-koodita ei ole kaugjuhtimine vdimalik.

Parast seda saate teha paremkldpsu oma seadmel ja alustada kaugseanssi, kldpsates "Splashtop
Remote Control".
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| Sim-kaardi haldamine

| CSV massimport

See annab Ulevaate teie maaratud SIM-kaartidest ja kogu nende kohta kaivast teabest. See aitab tell
omada kogu teavet mitte ainult oma seadmete, vaid ka oma SIM-kaartide kohta Ghes sUsteemis.

MARKUS: Tegemist on manuaalse juhtimisega/dokumentatsiooniga. Neid andmeid ei ole vdimalik
seadmetest automaatselt saada operatsioonististeemide privaatsuse/turvalisuse mehhanismide t6ttu.

Seda nimekirja saab ka ex- ja importida CSV-formaadis.

| Transpordiettevotja ja tariif

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Sim-kaardi lisamiseks kldpsake kdigepealt nupule, et lisada Uiks vOi mitu operaatorit.
Seejarel klopsake "+" nupul "Tariifiinfo", et lisada tariif vedaja juurde.
Valikuliselt saate lisada allpool olevad valikulised lisad, kui teil on midagi sellist.

See on valmis kdik, mida vajate tegeliku SIM-kaardi lisamiseks. Sim-kaardid on praegu mé&éaratud
kasutajale. Seega minge Mobiilihaldusse, valige Kasutaja ja minge "Sim-kaardi Ulevaatesse".
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Siin naete selle kasutaja sim-kaarte. Kui Uks on olemas, saate seda muuta vdi eemaldada. Kasutajatel
vOib olla mitu SIM-kaarti.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Sim-kaardi lisamiseks kldpsake "+" ja lisage kdik vajalikud andmed. Need SIM-kaardid kuvatakse ka
kbigi teie SIM-kaartide nimekirjas jaotises Uldised seaded — SIM-kaartide haldamine.
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| Tellimuse haldamine

| Tellimuse haldamine

Siin saate dokumenteerida kaimasolevaid tellimusi ja nende uksikasju ning salvestada ka erinevaid
faile, nt allkirjastatud leping, I6petamise kiri jne. Samuti saate maarata meeldetuletusi, mis tuletavad
teile posti teel meelde enne tellimuse [6ppemist ja vdib-olla ka automaatselt pikendada.

Subscription Management +]
Vendor % | iProduct & | Wumborofloenses | Start of com o Of Coer % | Durstion & | Biinginterval [ | Awtomatc fenewsi 7 | Reewsl Period % | Subsoription comract
AppTecdbl  Unified Endpoint Management Package 100 20380119 038019 24 MAINE 12 Wonths Yes 12 Mot o

Tellimuse lisamiseks kldpsake Uleval "+". Voite lisada nii palju tellimusi kui soovite.

Kldpsake "+" erinevatel valjadel, et laadida Ules faile seoses selle tellimusega. Tehniliselt saate lles
laadida mis tahes tudpi faili, kuid arvestage, et iga failitiitipi ei saa brauseris eelvaadet vaadata.
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| Uldine auditilogi
| Auditipaevik
Siin on dldine auditilogi, mis naitab kdiki tehtud muudatusi. Kui kasutaja vi grupi auditilogi naitab

ainult selle kasutaja vi grupi kohta tehtud muudatusi, siis siin on ndha KOIK muudatused, mis on
tehtud Ukskdik kus konsoolis.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Engisn Jonn Doe ) Console Settings K]

Néaete, mida, kes, millal ja kus on muutnud. Mdnel juhul saate ka laiendada kannet, et néha
taiendavaid uksikasju.

On vdimalik kldpsata kasutajal vi kirjel "Path / Type", et jduda asukohta, kus muudatus on tehtud.

start Time: )4

End Time: 4

Type of Element: All W

Mame of element: Filter elements @ x

Name of setting: Fitter settings @ X

Paremal Uleval on voimalik méaarata ka filter, mis aitab leida teatud muutusi keskkonnas, kus toimub
palju muutusi.

| Auditilogi seaded

"Auditilogi sailitamisperiood” méaérab, kui kaua auditilogisid tuleb enne kustutamist sdilitada.
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| Sertifikaatide haldamine

Siin saate Ulevaate kdigist tleslaaditud ja konsoolis kasutatud sertifikaatidest. See on ainult tlevaade.
Tegelik seadistamine nt Wi-Fi sertifikaatide puhul toimub endiselt profiilis vastavas kohas.

Siin saate ka sertifikaate eemaldada voi uuendada, mis kajastub automaatselt asjaomastes profiilides.
Kldpsake infot "Kasutatud profiilis”, et ndha, kus tapselt méni sertifikaat veel maaratud on.

CA Certificates +]
1] £ | Subjest [+ s £ Ve Lttt & | Fiename 5 | Upload Date £ Usedia Profile
13 APSP 133784343 Apgie Agglication MOM_ ApaTec GmbH_ DCOODZSEEGHE — Ca = ﬁ °
130 RapidSSLTLS VR P:} °
Identity Certificates [ +]
N Ui b A Filename 0 | uplowd Date £ | Used in Profee
3 Yalid test pi2 Pad — Secuitty M. “ € @
bEp bEP valkd DEP_Credensial pi2 4y (-]
DER oEF valid DEF_Crodential pl2 O @
£ |dapptes 380 com |dbapptecIst com walid |d@appsecI80 com.p12 CCOOD258GGKA — Pl =# “_':, Q
CCOND2SEGEKS — L. Il
CCOOD2SEAGHE — PL. A
CCOOD2EAGEKE — Pl o]
COOOO2SEEGKE — Ca.. #
] client] Anptec CA 60508 walid openkPi.piZ s [—]
114 it@apptec 360 com d Zapptecis com M2912-09 walid smime_jd 12 ipod — PIM Manage.. 5] ﬁ a
ipod — FIM Manage. )
Other Certificates
Upicad Date £ | usedinProfie
24 canert pEm COODDZSHAOKE = BYOD = SecurePii Container — Security K] i) O
Gateway Certificates
Fikename 4] £ | Usedin Sefling
163 Gateway Certificaie °
165 Gatemay Cerlificain Q
166 Galeway Cerfificate Ukiversal Gatewoy — Galeway Setiings L)
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| Mobiilne juhtimine
| Mobiilihalduse ekraan

| Seadmefilter

Kui kldpsate ekraani vasakus ulanurgas, leiate mitmesuguseid filtreid seadmete kuvamiseks.

| Otsinguaken

Otsinguaken vdimaldab otsida k&iki seadmeid ja/vdi kasutajaid konkreetse marksénaga.

| Valikuvsimalused kaik
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Parast vastaval sumbolil kidpsamist kuvatakse loetelu teile kattesaadavatest valikutest.

Need muutuvad iga praeguse aknaga ja neid selgitatakse vastavates peatukkides.

| Navigeerimisnooltega

Kldpsates vasakule noolele, jduate eelmisele lehele.

Parast seda, kui kldpsate parempoolsel noolega, j6uate lehele, millelt &sja lahkusite.
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| Administreerimine konto seaded

o ( 1 jd@example.com 0

Kui kldpsate eespool naidatud e-posti aadressil, kuvatakse jargmine menud:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Minu profiil Muuda administraatorite konto andmeid

Konsooli seaded Konfigureerige administraatorite konto konsooli seaded

Kasiraamatud ja KKK Vaadake lehekiilge "Juhendid ja KKK" jaotises "Uldised seaded".

Logi sisselogimine Juurdepéas "Logi sisselogimisele”
Soovitage meid Vaadake lehte "Soovita meid" jaotises "Uldised seaded".
Logi vélja Logi vélja MDM-konsoolist

| Kasutaja teave

Siin saate muuta hetkel sisse logitud administraatori kontoandmeid.
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Kasutajanimi

Kasutaja nimi ja/vdi e-posti aadress

Nimi

Administraatorite eesnimi

Perekonnanimi

Administraatorite perekonnanimi

Sisene nimi

Administraatorite kasutajanimi

E-posti aadress

Administraatorite e-posti aadress

Alternatiivne e-posti aadress

Administraatorite alternatiivne e-posti aadress

Pilt

Profiili pilt

Telefoninumber

Administraatorite telefoninumber

Mobiilinumber

Administraatorite mobiiltelefoni number

Telefoni laiendus

Telefonilaienduspunkt

Asukoht Asukoht

Positsioon Asukoht ettevottes

Kasutajagrupp Valige, millisesse kasutajariihma soovite maarata administraatori konto.
Kommentaar Sisestage kommentaar

Sisestage uus parool

Sisestage parool parooli muutmiseks

Korda uut salasdna

Korrake uue salasdna kinnitamiseks

Pange tédhele, et administreerimisjuurdepddsu saab hierarhiastruktuuris esitada ka kohaliku
kasutajakontona. llma tdiendava administraatori loomiseta ei tohi seda kustutada!

115




9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| Konsooli seaded

Siin saate konfigureerida jargmised konsooli seaded administraatorite konto jaoks:

Kataloogi kasutaja Maarake, kuidas kasutajad peaksid olema puu sees margistatud.
kuvamise valikud

Kataloogi seadme Maarake, kuidas seadmed peaksid olema puu sees margistatud.
kuvamise valikud

Seansside aegumistahtaeg | Kui kasutaja ei tee maaratud aja jooksul midagi, logitakse kasutaja valja.
Vaikevaartus on 60 minutit. Parast selle seadistuse muutmist logige vélja
ja logige uuesti sisse.

Ajavoond Valige kasutatav ajavoond

Aja formaat Valige, kuidas ajatemplite kuvamine peaks toimuma

Konsooli keel Valige keel, milles konsool kuvatakse. Saadaval on inglise ja saksa keel.
Pohivarv Saate méaéarata varvi, mida kasutatakse konsooli varviskeemi alusena.

Saate kasutada varvivalikut voi sisestada varvi HTML HEX-markmetena.
RGB-formaatorid nagu ‘roosa’, 'kollane' to6tavad samuti.

Salvesta kask Klahvikombinatsioon, millega kaivitatakse salvestamine ilma "Save"-
nuppu vajutamata.

Kasutage kahefaktorilist Vota sisse logimisel kasutusele kahefaktoriline autentimine.
autentimist Sisselogimisel saadetakse sulle e-kiri koos koodiga, mille pead
sisestama sisselogimiseks.

Kahefaktorilise autentimise |Maarake ajavahemik, mille jooksul parast juba edukat autentimist ei
aegumistahtaeg kusita teilt kahefaktorilist autentimist.

Saatke kinnituskood labi Kinnituskood saadetakse valitud valikutele. Seadme teade kuvatakse
AppTec360 MDM rakenduses kdigis teile kuuluvates Android- ja iOS-
seadmetes.

Saada sisselogimise Kui see on lubatud, saadetakse e-kiri iga sisselogimise korral ip-
sBnum parast sisselogimist |aadressilt, mis ei ole valges nimekirjas.
E-post sisaldab teavet sisselogimise kohta (nt IP, brauser).
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| Logi sisselogimine

Siin naete teavet hetkel sisse logitud administraatori konto sisselogimise kohta.

Login Information

LES: 3

Whitelisted IP Addresses

L LR

Failed Logins

&, Generated: (91 i |l &) 0

Cho Wiasmu N (-]
Choome il N @
Gheome B et ] @
Chooeme SR (-]
Chinme oo e B ] e
Chioms o as pam L M (-]
Cheome M (-]
Chiie o ) M (=]

i‘ Gerprated ot i le'd Uan a

| Generated: 2001 4 Lokl )

[= T s e

Sisselogimise teave

Loetelu, mis sisaldab hetkel sisse logitud administraatori konto
sisselogimisi, mille konsool salvestas.

See nimekiri nditab koiki teie edukaid sisselogimisi vimase 30 paeva
jooksul.

Valge nimekirjas olevad
IP-aadressid

See on koigi teie valges nimekirjas olevate IP-aadresside nimekiri.

Kui logite sisse IP-It, mis on siin loetletud, siis te ei saa sisselogimise
sOnumit.

IP-aadressi saate sellesse nimekirja lisada, klépsates nupule, mis asub
sissekande kdrval Ulaltoodud nimekirjas "Sisselogimise andmed".
IP-aadressi saate sellest nimekirjast eemaldada, klépsates nupule selle
nimekirja voi Ulalpool oleva nimekirja "Sisselogimise andmed" kirje korval.

Ebadnnestunud
sisselogimised

See on nimekiri kdigist ebadnnestunud sisselogimiskatsetest viimase 30
paeva jooksul.

Kui teil ei dnnestunud 20 minuti jooksul vahemalt 3 korda Giget parooli
sisestada, ilmub sellesse nimekirja kanne.

Samulti teavitatakse teid ebadnnestunud sisselogimiskatsetest e-posti teel.

117




9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| Ettevétte haldamine (Root-Node) mobiilihalduses

V_

- 'E‘ Example Company

» |. b

Kui olete jdudnud Root-Node'i (esimene grupp), saate teha erinevaid seadistusi oma ettevotte jaoks
seoses Mobile Management'iga.

Alagrupi loomine Luua alarihm

Juursdlme Juursdlme Umbernimetamine (nt teie ettevétte nimi)
Umbernimetamine

Massiline registreerimine  |Mitme seadme/kasutaja registreerimine korraga

Massiline maaramine Méaéarake vastavate rihmade jaoks profiil, millel on ks valimus

Kiire rakenduse haldamine |Rakenduse (mitte)paigaldamise taotluste saatmine vastavate rihmade
seadmetele.

CSV kasutaja import Kasutajate importimine CSV-st vastavasse gruppi

| Luua alarihm

Funktsiooniga "Alagrupi loomine" saate luua tdiendava alagrupi.

Saate maarata, millise rithma alla alamriihm tuleks méaarata.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Vaikimisi luuakse uus riithm, mis maaratakse alamriihmana juursélmes)

118



9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| Juursdlme Gmbernimetamine

Default Title

Root Node Name AppTec3e0

Update Name

Siin saate oma root-nime Umber nimetada. Tavaliselt kasutatakse sel juhul ettevdtte nime.
| Massiline registreerimine

"Massregistreerimisega” saate registreerida mitu seadet ja kasutajat.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Saate otse valida, mil viisil kasutaja peaks registreerimise saama (e-kiri; alternatiivne e-kiri; SMS).

Sdltuvalt sellest, millise seadme kasutaja saab (iI0S, Android, Windows Phone), saate selle siin otse
ara markida.

Siin saab ka méaarata, kas tegemist on nutitelefoni vdi tahvelarvutiga, mille peate valima digesti,
margistades selle.

Viimase sammuna saate kindlaks teha, kas vastav seade on ettevdtte voi erasektori seade (BYOD).

Valikuga "Export as CSV" saate teabe eksportida CSV-andmefailina. Vastutasuks saate CSV-
andmefaili importida ka k&suga "Import CSV", fail peaks vélja ndgema nagu alljargnev naide:

Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
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| Massiline maaramine

Rubriigis Mass Assignment saate maarata profiili kdigile gruppidele, see on jaotatud iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment ) 4

Select Assignment Type ® 03 O Andeoid O Windows (O MacOS (O Windows 10 () Android Enterprise

Marre Phone Cofp. iPhone Empl. iPad Comp. iPad Emgpl.

a Default Greup |petauitinsPhone Profle  ~ | | Empty Profile - Defaultios Tablet Profile Ernpty Prafibe -

Windows - MacOS - Windows 10 - Android Enterprise
| Kiire rakenduse haldamine

Rakenduse kiirhalduse all saate saata maaratud rakenduse paigaldamise voi eemaldamise taotlusi
teie valitud operatsioonististeemile.

Samuti saate maarata, kas taotlus tuleb saata kdigile valitud operatsioonisiisteemi seadmettipidele
vOi ainult konkreetsele seadmetuubile.

Quick App Adminstration )¢

Action Install an Apphcation - g
0% 05 - 0
Dieice Type All Devnces

(mership All Devncess

Apphcation -

-
e
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| CSV kasutaja import

Importige kasutajad CSV-st vastavasse gruppi.

"Download CSV Template" abil saate eksportida CSV mallifaili, mida saab taita (voi kasutada seda
viitena).

Vdite kasutada ka valikuid "Show Role Ids" ja "Show Group Ids", et luua oma CSV-faili.
CSV-faili saab ules laadida MDM-i kédsuga "Upload CSV".

Viimase sammuna saate alustada importimist, kidpsates nupul "Start Import".

CSV Import X

Philipp Reis preis pres@apptec3tldcom pres@phonecom +41 1234 56789 +4) TTT7 12345 1834 Basel [Switzerland) Developer Default Group Self Service Good Developer 1604400139

i you leave the field “Usergroup” users will be assigred to the group “Default Group®, but you can also enter a specific group |
Thee following fields are mandatony mmmﬂm

An eMail address of 3 e user mustn't be used by another user
Libwe Office Cale is the recommended Software fior editing the C5V Template
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| Rihma juhtimine mobiilihalduses

Uks klbps ilevaatusel kuvab vastavate platvormide erinevad konfiguratsiooniprofiilid.

Uks profiil sisaldab koiki seadistusvGimalusi, mida saab AppTec360-ga eelnevalt |dppkasutaja
seadmes luua. lgal platvormil saate luua profiile ettevotte seadmetele (Corporate) voi Bring-Your-Own-
Device seadmetele (Employee).

Seadmeriihmade konfiguratsioonide eristamiseks, naiteks asukoha voi funktsiooni alusel, on
soovitatav luua mitu alarihma.

Pange tahele, et mobiilihalduse profiilihaldus

= GROUP PROFILES 1
Device Type Device Property Selected Profile
£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ iPhone Employes Empty Profile w
a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

Kaigumeniiga saate vastava (alam)riihma jaoks maarata mitmesuguseid seadistusi.

Alagrupi loomine Luua alamriihm vastava (alam)riihma jaoks.
Valitud grupi muutmine Valitud rihma muutmine
Kustuta valitud grupp Valitud rihma kustutamine

Massiline registreerimine Registreerida mitu seadet / kasutajat korraga valitud profiili jaoks.

Massiline maaramine Méérata profiilid hetkel valitud grupile
Alagrupi loomine Luua alamrihm vastava (alam)rihma jaoks.
Loo kasutaja Loo kasutaja vastavale (alam)rihmale
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| Alagrupi loomine

Create Group

Create Group

Funktsiooniga "Alagrupi loomine" saate luua tdiendava alagrupi.

Saate méaarata, millise ruhma alla alamrihm méaaratakse (vaikimisi maaratakse alamriihm selle rihma
alla, mis on parajasti valitud).

| Valitud grupi muutmine

Update Group

Default Group

Parent Group Example Company

Siin saate profiili muuta - siin on vdimalik teha jargmisi seadistusi:
e Grupi nime saab muuta

e Vanemgruppi saab muuta

| Kustuta valitud grupp

"Kustuta valitud grupp” all on loetletud k6ik kasutajad ja seadmed, mis kuuluvad vastavasse gruppi.
Siin on teil vbimalus neid kustutada.

Uhe kasutaja puhul saate teha jargmisi kustutuskaske:

Kustuta kasutaja Kasutaja on kustutatud
Liiguta kasutaja Saate liigutada kasutaja teise gruppi (jargmine veerg, naiteks
gruppi: "Administraatorid").
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Uhe seadme puhul saate teha jargmisi kustutamiskasklusi:

Kustuta ja kustuta Seadme kustutamine ja kustutamine

Kustuta siisteemist Eemaldage seade ainult AppTecist

Viide: Mass Enrollment

Viide: Mass Assignment

| Loo kasutaja
"Create a User" abil saate lisada uue kasutaja.
| Uue administraatori-kasutaja loomine

Saate maarata Kasutaja administraator-kasutajaks. See annab talle digused konsooli sisselogimiseks
ja ka kasutajate/gruppide/seadmete muutmiseks.

Looge tavaline kasutaja voi kasutage olemasolevat kasutajat. Valige Kasutaja, kellele soovite anda
administraatori 6igused, klépsake ratast ja valige "Edit User":
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Aktiveerige lliti "Can Login", maarake kasutajale roll "Super-Root" ja méarake parool.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigned Rokes Supes Rool |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Salvestage see ja kasutaja saab nlitd kasutajanime ja parooliga sisse logida.
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| Kasutajate haldamine mobiilihalduses

Kui valite konkreetse kasutaja, ndete jargmist Ulevaadet:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Saate Ulevaate kogu teabest, mille sisestasite varem "Kasutaja loomisel".

Ulesse paigaldatud kdiguga saate teha jargmisi seadistusi:

Kasutaja nimi Valitud kasutaja nimi
Muuda kasutajat Muuda kasutajaandmeid
Kustuta kasutaja Kustuta kasutaja

o Kustuta susteemist = Seade eemaldatakse AppTecist.
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e Wipe & Delete = Seade taastatakse tehaseseadete juurde ja
eemaldatakse AppTecist.

Seadme lisamine ja Valitud kasutaja seadme registreerimine
registreerimine

Pange tahele, et administreerimisjuurdepaésu saab hierarhiastruktuuris esitada ka kohaliku
kasutajakontona. llma taiendava administraatori loomiseta ei tohi seda kustutada!

128



Haldusjuhend AppTec360

e

APPTEC360

Unified Endpoint Management

| Seadme lisamine ja registreerimine

Siin saate valida seadme valitud kasutamiseks.

Teise vOimalusena saate seadmeid otse gruppi registreerida. Selleks kldpsake grupil, kldpsake ratast

ja valige "Lisa ja registreeri seade".

Te peaksite nagema jargmist Glevaadet:

Sarleched s

[enice Mame

Phomie Mumber (&g #08160173456)

Alemiatree shdail

Seend erwepll requesst now?

Send request 1o alematre e

Send encollment SMST

John Doe

Device of Jobn Do

Conptate Propsy

Vol have 10 585 credits left
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Soltuvalt sellest, millist seadet soovite registreerida, peate tegema jargmised seadistused:

Valitud kasutaja

Valitud kasutaja (téaidetakse automaatselt)

Seadme nimi

Taidetakse automaatselt (seade "kasutaja nimi") - saab siiski muuta.

Telefoninumber

Telefoninumber, téidetakse automaatselt (kui see on kasutaja poolt
esitatud) - siin saab seda siiski lisada vdi muuta.

Alternatiivne e-Kiri

Alternate email, tédidetakse automaatselt (kui see on kasutaja poolt
esitatud) - siin saab seda siiski lisada v6i muuta.

Seadme omanik

Ettevotte vara = ettevotte seade
Tootaja vara = BYOD-seade

Vali operatsioon Slsteem

Siin saate valida jargmiste operatsioonisiisteemide vahel:
e iOS

e iOS BYOD (kasutaja registreerimine)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Saada
registreerimistaotlus?

E-post saadetakse kohe peamisele e-posti aadressile ja kasutajat
kutsutakse ules oma seadet ihendama.

Saada taotlus
alternatiivsele e-kirjale?

Saatke e-kiri lisaks voi ainult (juhul kui "Saada registreerimistaotlus?” oli
deaktiveeritud) alternatiivsele e-posti aadressile (e-kiri erineb "tavalisest"
registreerimistaotluse e-kirjast).

Saada registreerimise
SMS?

Saatke registreerimistaotlus SMSi teel (tuleb sisestada
"Telefoninumber").

Parast registreerimistaotluse saatmist kuvatakse seade kohe (mérgitud punasega).

Kui seade on edukalt ihendatud, méargitakse seade peagi roheliseks ja on seega valmis piirangute,
rakenduste jne vastuvdtmiseks.

| Profiili haldamine mobiilihalduses
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Parast grupil kldpsamist saate Ulevaate kdigist seadmeplatvormidest, mida tuleb konfigureerida, ja
vastavalt méaratud profiilidest.

GROUP PROFILES | l |d@exampls
Apple N
Groip i 3 Device Type Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabket Profile
# P Employes Empty Profile
# iPhone - BY 0D Employes Inhenit from padent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W

Teostage valitud profiili konfiguratsioon

Seadme tuup Seadme tuup ja/vdi mudel

Seadme Seadme omanik (Corporate = ettevotte vara, Employee = t66taja eradiguslik
omadus seade)

Valitud profiil Valitud profiil (hammasratas avab profiili konfiguratsioonidialoogi)

Staatus On/Off (profiil on aktiveeritud/deaktiveeritud)

Kui valite kaigu, saate jargmised valikud:
| Loo profiil

Saate luua ja konfigureerida uue profiili iga kirje ja/vdi platvormi jaoks. Parast selle alajaotuse
kldpsamist luuakse profiil kohe ja saate kohe alustada iOSi, Androidi ja Windows Phone'i seadistamist.
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| Profiili muutmine

Parast kldpsamist nupul "Edit Profile" jbuate vastava profiili konfiguratsiooninéaidikule, kus saate
seadistusi méarata.

| Koopia profiil

Funktsiooni "Copy Profile" abil saate kopeerida seadistused/konfiguratsioonid juba olemasolevast
profiilist ja lisada need uude profiili.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Allikaprofiili nimi Kopeeritava profiili nimi
Uus profiili nimi Uue profiili nimi
Profiili tup Profiili titp (telefon/tahvelarvuti)

Kui kldpsate nupule "Kopeeri", luuakse profiil ja seda saab niid grupile méarata.

| Kustuta profiil
Siin saate profiili I6plikult kustutada. Pange tahele, et kustutamise ja sellele jargneva profiili "Assign

Now" protsessi ajal kaob konfiguratsioon asjaomastes seadmetes asjaomases grupis ja seda ei saa
taastadal!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Profiilide parimine

Profiilide valimise ajal on saadaval valik "Parandada vanemgrupist".

Default 10S Tablet Profile
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Kui profiil on aktiveeritud, siis kasutatakse vastavalt valitud seadme (ja vastava seadmetiibi) jaoks
vanemriihma profiili. Pange tahele, et selle profiili muutmine vdib méjutada mitmeid gruppe.

<

See konfiguratsioon maéaratakse vaikimisi vaartuseks, kui luuakse uus alariihm.

Saadaval on ka konfiguratsioon "Tuhi profiil”, mis vastab tihjale profiilile, mis tdhendab, et
|6ppkokkuvottes ei tehta I[6ppkasutaja seadmes uusi konfiguratsioone.
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| Seadmete haldamine mobiilihalduses

Kui valite seadme, saate "kaigu" kaudu téita mitmesuguseid tlesandeid. Need on sdltuvalt
operatsioonististeemi platvormidest (i0S, Android Enterprise, Android, Windows Mobile, Windows 10)
erinevad.

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

Seadme redigeerimine  |Seadme redigeerimine

TUhjenda salasdna Seadme pééasukood on kustutatud

Lukustusseade Seadme lukustamine (lukustusekraan)

Seadme valjalllitamine |Seadme valjaltlitamine
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Seadme taaskaivitamine

Seadme taaskaivitamine

Haire ja kadunud reziim

Start Alarm & Lostmode

Lilita Lostmode vélja

Lilita Lostmode vélja

Seadme kustutamine

Seadme eemaldamine AppTecist

Plhkige seade

Seadme tehaseseadete taastamine

Enterprise Wipe

Eemaldage MDM

AppTec360 poolt esitatud teave, rakendused ja profiilid kustutatakse
(seade eraldatakse MDMist).

Saada s6num

Push-teavituste saatmine seadmesse
Sonum kuvatakse AppTec360 rakenduses (sGnumite vahekaart).

TeamViewer
kaugjuhtimine

Kaugjuhtimissessiooni kadivitamine TeamVieweri abil

Registreerimistaotluse
saatmine

Saatke (korduv) registreerimistaotlus
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| Seadme redigeerimine

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Siin saate ajakohastada mitmesugust teavet seadme kohta.

| TUhjenda salasOna

Clear Passcode?

Are you sure to remove the passcode from the device?

"Tuhjenda paasukood" all saate seadme paasukoodi eemalt eemaldada. Seejarel palutakse kasutajal
anda uus parool (sdltuvalt passkoodi suunistest).
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| Lukustusseade

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Siinkohal saadetakse I6ppkasutaja seadmele lukustuskask (lukustusekraan).

| Seadme valjalilitamine

Shutdown Device?

Are you sure to shutdown the device

Siinkohal saadetakse I6ppkasutaja seadmele valjalulitamiskask.
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| Seadme taaskaivitamine

Restart Device?

Are you sure restart the device?

Siinkohal saadetakse I6ppkasutaja seadmele taaskaivitamise kask.

| Alarm & Lostmode | Lostmode valja ltlitamine

Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Siin saab seadme seadistada Lostmode'ile, mis paneb seadme pidevalt méangima haireheli.
Lostmode'i saab peatada, kui vajutada seadme mis tahes helitugevusnuppu vdi kaugjuhtimise teel,
kldpsates "Disable Lostmode™:

Disable Lostmode?

The device will leave the lostmode
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| Seadme kustutamine

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Siin saab kustutamiskasklust teostada. Saate veel kord otsustada, kas seade tuleb eemaldada ainult
AppTec360-st ("Delete from System™) voi tuleb seade eemaldada AppTec360-st ja taastada ka

tehaseseadistus ("Wipe & Delete").

| Puhkige seade

Wipe Device

Are you sure to wipe the device ?

"Seadme kustutamine" all saate teostada seadme taieliku kustutamise. Seade taastatakse
tehaseseadete juurde.
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| Enterprise Wipe | MDM-i eemaldamine

Kustutatakse ainult AppTec360 esitatud teave, rakendused ja profiilid. Nii ei ole ettevtte andmed
Idppkasutaja seadmes enam kattesaadavad. Privaatset ala see ei mdjuta ja see jaab I6ppkasutaja
seadmesse.

Remove MDM from device?

Are you sure to remove MDM from device?

"Eemalda MDM" abil saate eemaldada MDM-profiili IBppkasutaja seadmest ja k6ik muud AppTeci
pakutavad elemendid.

See kask sooritab sama toimingu nagu "Enterprise Wipe".
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| Saada sOonum

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Siin saate saata Push-teavituse vastavale seadmele.

| TeamViewer kaugjuhtimine

Remote Control

Create a new TeamViewer session?

Siin saab alustada Teamvieweri kaugjuhtimissessiooni.
| Registreerimistaotluse saatmine

Funktsiooniga "Saada registreerimistaotlus" saate saata registreerimistaotluse (uuesti) vastavale
kasutajale.
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| Android

AE Taielikult hallatav seade (Work Managed)

AE t66profiil (konteiner)

Android-telefon | Tablet
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e

Seadme redigeerimine

Seadme teabe muutmine

Seadistage paasukood

Seadme paasukoodi maaramine

Lukustusseade

Seadme lukustamine (lukustusekraan)

Seadme kustutamine

Seadme kustutamine AppTecist

Plhkige seade

Seadme tehaseseadete taastamine

Enterprise Wipe

Eemaldage MDM

AppTec360 poolt pakutavad andmed,
rakendused ja profiilid kustutatakse (seade
eraldatakse MDM-st).

Saada sOnum

Push-teavituste saatmine seadmesse
So6num kuvatakse AppTec360 rakenduses
(s6numite vahekaart).

TeamViewer kaugjuhtimine

Alustage selle seadme kaugjuhtimissessiooni
TeamVieweriga

Splashtop kaugjuhtimispult

Alustage selle seadme kaugjuhtimissessiooni
Splashtopi abil

COPE-reziimi muutmine (ainult AE taielikult hallatavas
seadmes (Work Managed))

Tooprofiili loomine selles AE téielikult
hallatavas (t60 hallatavas) seadmes

Registreerimistaotluse saatmine

Saatke (korduv) registreerimistaotlus

Migreeri parandseadme (ainult Android-telefoni / -
tahvelarvuti puhul, kui see on registreeritud seadme
omaniku reziimiga Provisioning).

Androidi telefoni / tahvelarvuti profiili
migreerimine AE taielikult hallatava seadme
(Work Managed) profiiliks
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| Seadme redigeerimine

Siin saate uuendada mitmesugust seadme teavet.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

[ e
Valitud kasutaja Seadme kasutaja
Seadme nimi Seadme nimi
Telefoninumber Seadme telefoninumber
Operatsioonisiisteem Android Enterprise
Android

Seadme tuup Android Enterprise:

e AE Taielikult hallatav seade (Work Managed)

e AE tooprofiili reziim (ainult konteiner)

e AE Tdielikult hallatav seade koos tooprofiiliga (COPE)
Android:

e Telefon

e Tahvelarvuti

Omanikuks olemine Corporate = ettevotte vara
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Tootaja = todtaja vara

Kommentaar Seadme taiendavad kirjeldused

| Tuhjenda salasOna

Siin saate valitud seadme seadme paroolkoodi eemaldada. Vaikimisi on Androidi puhul seadme
parooliks maaratud "123456" - seda saab ja peab kasutaja hiljem muutma.

| Lukustusseade
Siinkohal saadetakse seadmele (lukustusekraanile) seadme lukustamise kask.

| Seadme kustutamine

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Siin saab anda kustutamiskasu. Saate veel kord otsustada, kas seade tuleb eemaldada ainult
AppTec360-st ("Delete from System") vdi tuleb seade eemaldada AppTec360-st ja lisaks taastada
tehaseseadistused ("Wipe & Delete").

| Puhkige seade

"Seadme kustutamine" all saate teostada seadme taieliku kustutamise. Seejarel taastatakse seadme
tehaseseaded.

Wipe Device

Are you sure to wipe the device ?
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Lisaks, kui seadmes on SD-kaart, saate SD-kaardi kustutada. Seda saate teha, kui seadistate "Wipe
SD Card too? " vaartuseks "On".
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| Eemaldage MDM

Remove MDM from device?

Are you sure to remove MDM from device?

See on soovitatav meetod MDMist eraldamise loomiseks.

Ainult AppTec360 pakutud teave, rakendused ja profiilid kustutatakse, mis tahendab, et kdik ettevétte
andmed ei ole enam I6ppkasutaja seadmes kattesaadavad. Privaatsfaéri see aga ei mdjuta ja see
jaéb endiselt |Idppkasutaja seadmesse.

| Saada sonum

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Siin saate saata Push-teavituse vastavale I6ppkasutaja seadmele.
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| COPE-reziimi iimberkujundamine

Tooprofiili loomine selles AE taielikult hallatavas (t60 hallatavas) seadmes

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Parast seadme muutmist COPE-reziimi, saate tooprofiili eemaldada, kldpsates kaigukangi valikut
Eemalda té6profiil COPE-s:
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Remove Work Profile

Do you really want to remove the work profile from this device
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| Registreerimistaotluse saatmine

Funktsiooniga "Saada registreerimistaotlus” saate saata registreerimistaotluse (uuesti) vastavale
kasutajale.

Pange tahele, et kehtib ainult uusim registreerimistaotlus.

| Migreerige parandseadet

Androidi telefoni / tahvelarvuti profiili migreerimine AE taielikult hallatava seadme (Work Managed)
profiiliks

153



9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| Windows

Seadme nimi Valitud seadme nimi

Seadme redigeerimine  |Seadme redigeerimine

Seadme kustutamine Seadme eemaldamine AppTecist

Enterprise Wipe AppTec360 esitatud teave,
rakendused ja profiil

Eemaldage MDM kustutatakse.

TeamViewer Seadme kaugjuhtimine

kaugjuhtimine TeamVieweriga

Registreerimistaotluse Saatke registreerimistaotlus
saatmine (uuesti)

| Seadme redigeerimine

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10

Device Type mputer

COwnership Corporate Property v
Comment

Siin saate ajakohastada mitmesugust teavet seadme kohta.
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| Seadme kustutamine

Siin saab kasutada kasku delete, mis eemaldab seadme ainult AppTec360-st.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | MDM-i eemaldamine

Remove MDM from device?

Are you sure to remove MDM from device?

Kustutatakse ainult AppTec360 esitatud teave, rakendused ja profiilid. Nii ei ole ettevotte andmed
I6ppkasutaja seadmes enam kattesaadavad. Privaatset ala see ei mdjuta ja see jaab I6ppkasutaja
seadmesse.

| TeamViewer kaugjuhtimine

Remote Control

Create a new TeamViewer session?

Siin saate alustada TeamVieweri kaugjuhtimissessiooni selle seadme jaoks.
| Registreerimistaotluse saatmine

Funktsiooniga "Saada registreerimistaotlus” saate saata registreerimistaotluse (uuesti) vastavale
kasutajale.
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| sSisuhaldus

Kui olete riihmas, saate hallata AppTec'i ContentBoxi "Content Management" abil.

Content Boxi abil saate dokumente ja muid ettevotte andmeid turvaliselt levitada I6ppkasutajate
seadmetele.

| Grupi failid

"Group Files" kujutab endast pohilist osa ContentBox. Siin saate maarata seadeid, laadida dokumente
ules, luua uusi kaustu jne.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0

[_] Select All

Enable Graup Folder

. Share

| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions

- 1 Project documentation pdf Read = e

1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

[Drop files hara

GROUP PROFILES

CONTENT MANAGE MENT

Paremas Ulemises nurgas oleva simboliga saate luua uusi kaustu, mis on maaratud vastavasse
gruppi "Lisa kaust".

Paremas lUlemises nurgas oleva simboliga saate luua uue kausta "Lisa kaust" abil, mis tuleks
maarata vastavale grupile.

Voite nimetada kausta nii, nagu soovite.

i New Folder|
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"Failide tleslaadimise” kaudu saate andmeid Ules laadida. Siin avatakse teie Standard-Explorer.
Loomulikult saate neid kahte toimingut teha igas (alam)kaustas.

Vasakus Ulanurgas oleva simboliga saate naasta peamenuusse.

Saate valida mitu kausta ja faili ning laadida need alla, kidpsates "Download"”, vdi saate need
kustutada, kldpsates "Delete".

Samuti saate valida kdik failid ja kaustad ning teostada kasklusi "Laadimine"” ja "Kustutamine”.

Kui liigutate hiirega kausta vai faili kohale, siis ndete jargmist tlevaadet:

-— share . ;
'_ Rename Download L Delete
- 2020-04-20 10-06-09 449 MB

e Funktsiooniga "Umbernimetamine" saate kausta/ faili imber nimetada.
e "Download" abil saate kausta/faili alla laadida.

e "Kustuta" abil saate kustutada kausta/faili.

Grupikausta lubamine Kui see on aktiveeritud, on k&igil grupi likmetel juurdepaas
vastavale kaustale.

Vaikimisi grupikausta Gigused Valitud rihma kasutajate Gigused:
Read = ainult lugemisdigus
Update = uuendamise luba
Create = loome luba

Kustuta = kustutamisdigus

Ruhmakaustade edastamine Kui see on aktiveeritud, on vastavatel alamrihmadel juurdepaéas
alarihmadele vanemandmefailidele.
Alagruppide digused Valitud alariihma kasutajate digused:

Read = ainult lugemisdigus
Update = uuendamise luba
Create = loome luba

Kustuta = kustutamisdigus

Lubage jagamine Kui see on aktiveeritud, saab kasutaja jagada faile lingi kaudu.
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Drop fies here

Used 69 MB / Total 420.0 MB

Failide Uleslaadimiseks saate kasutada seda vélja, tommates faili Drag & Drop abil sellesse aknasse.
Vaite ka sellel valjal kldpsata, et valida ja laadida Ules fail Internet Exploreri abil.

| File Explorer

4 FieRoot >  AppTec Group Folders o

[ Select All

m—  Default Group It
2020-04-1911:-32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 o8 Drop files here

Used &9 MB / Total 4200 MB

"File Explorer" abil saate hallata kdiki kaustu ja faile - olenemata sellest, millises grupis need on
hoiustatud.

Samuti leiate seaded ja nupud, mida te &ppisite "Grupifailid”.
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| Audiitorjalg

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

"Audit Trail"-is ndete ajaloost, milline kasutaja mida I6i, kustutas voi jagas. Nii saate igal ajal kindlaks
teha, mida ettevotte andmetega tehti.

| Prugikast

Kui olete midagi (kogemata) kustutanud, saate vaadata kaustu ja faile "Prugikasti" all ja taastada need
vastavalt oma soovile.

e "Undelete" abil saate andmed/kaustu taastada.

e "Kustuta" abil saate andmed/kausta I6plikult kustutada - peate kasu dele veel kord kinnitama.

[l Trash
-
' MNew Folder Undefets Delet 33 Minutes ago
|

Pange tahele, et prugikasti kasutatav malumaht vahendab olemasolevat "Koguruumi” - see on
ownCloudi nBue.
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| Valine salvestusruum

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Pealkirja "Valine salvestusruum™ all saate Uhendada vélise salvestusruumi.

Sumboliga saab lisada (tdiendava) salvestusruumi.

Tadp |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Kuva nimi Kuva nimi

Juurdepéésu voti Juurdepéaéasuklahv

Salajane voti Turvalisuse voti

Amber Teile maaratud alamkataloogi kindel identiteet

Hostnimi (valikuline) Hostnimi (valikuline)

Sadam (valikuline) Sadam (valikuline)

Piirkond Piirkond (vabatahtlik)

SSL-i lubamine SSL-i lubamine

Tee stiili sisselulitamine Tuhjendage teile maaratud tee aadress
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FTP
Kuva nimi Kuva nimi
Vastuvotja Host-aadress
Kasutajanimi Kasutajanimi
Parool Parool
Juurde Peamenul
Turvaline ftps://
SFTP
Kuva nimi Kuva nimi
Vastuvétja Host-aadress
Kasutajanimi Kasutaja nimi
Parool Parool
Juurde Peamenui
ownCloud
Kuva nimi Kuva nimi
URL ownCloud URL
Kasutajanimi Kasutajanimi
Parool Parool

Kaugem alamkaust

Standardne kaust

Turvaline https://
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WebDAV
Kuva nimi Kuva nimi
URL WebDAV URL
Kasutajanimi Kasutaja nimi
Parool Parool
Juurde Peamenui
Turvaline https://
Windows Share Windows Share'i tugi on varsti saadaval
SharePoint Microsoft SharePoint'i tugi on varsti saadaval
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| Auditipaevik
Siit leiate logi, mis salvestab teavet MDM-konsoolis tehtud toimingute kohta.
Filtri ikooni abil saate kuvatud loetelule filtreid rakendada.

Rippmenuiga Kirjed lehekiilje kohta: saate valida nimekirja thel lehekdljel kuvatavate kirjete arvu.

Voetud meede / muudetud seade |VOetud tegevus / muudetud seade

Vaartus Voetud meetme / muudetud seadistuse vaartus
Kasutaja Selle kasutaja nimi, kes on toimingu teinud / seadistust muutnud.
Kuupéev

Ajatempel, millal see toiming tehti / seda seadistust muudeti.

Teekond / taup

Teekond, kus see toiming tehti / seda seadistust muudeti
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| 10S-i konfiguratsioon

| Uldine

Sdltuvalt sellest, kas olete hetkel valinud grupi vdi seadme, on ekraan ja selle alampunktid erinevad -
palun poorake sellele tahelepanu!

| Grupi profiili Glevaade (ainult grupi tasandil)

Kui avate grupiprofiili, saate kiire Glevaate profiilist

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profiili nimi Profiili nimi (saab siin muuta)

Operatsioonisisteem  [Operatsioonisiisteem, mille jaoks profiil on mdeldud

Loodud aadressil Loomise aeg

Loodud Profiili looja

Viimane muudatus Profiili vimase muudatuse aeg
Muudetud Viimased muudatused teinud konto
Praegune profiili Salvestatud profiili oleku labivaatamine

labivaatamine

Avaldatud profiili Maaratud profiili labivaatamine ("Maarata ntid"). Kui sildil on teksti taga "
l&bivaatamine (vananenud)”, tdhendab see, et olete profiili salvestanud, kuid ei ole seda
veel m&aranud, nii et seadmed saavad endiselt ja vanema versiooni.
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| Uldine teave

Kui olete otse seadmes, saate valitud seadmest lUhilllevaate.

Seadme nimi Seadme nimi

Telefoninumber Seadme telefoninumber

Mudel Mudeli number
Operatsioonisiisteem (O

Seerianumber Seadme seerianumber
Seadme omandidigus Ettevotte- voi eradiguslik seade

Corporate = ettevitte seade
Todotaja = eradiguslik seade

Seadme tuup Seadme tuup (tahvelarvuti voi telefon)

Jailbroken Kui seadmel on Jailbreak

Juhendatud Naitab, kas tegemist on jarelevalve all oleva seadmega
Ndouetele vastav Kui mingeid suuniseid on rikutud

Viimati nahtud Seisund, millal seade viimati AppTec360 Serveriga suhtles.
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| Seaded

Need seaded sisaldavad seadme nime ja etteantud tausta.

Seadme nimi stisteemi nimeks AppTec360 konsoolis (vasakpoolses hierarhilises struktuuris)

valjastatav nimi on sama, mis vastaval I0ppkasutaja seadmel
(seda saab vaadata seadme seadetes).

Kasutage kohandatud taustapilti Siin saate eelnevalt maarata tausta, mis peaks |dppkasutaja
(ainult jarelevalve all olevad seadmel kuvatama (nt seadme ettevotte brandi jaoks).
seadmed) On saadaval ainult jarelvalve reziimis!

Automaatsed operatsioonisiisteemi |Sunnib operatsioonistiisteemi uuendusi, kui need on saadaval.

uuendused Ainult DEP-seadmete puhul, mis on jarelevalve all.
Kohandatud kirjattitibid Siin saate lisada kohandatud fonte.
Nimi Vabatahtlik. Kirjastiili kasutajale nadhtav nimi. See vali

asendatakse péarast paigaldamist fondi tegeliku nimega.

Font Laadige fondi fail (.otf voi .ttf).
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| Config Revision

Siin saate Ulevaate, milline grupiprofiil on seadmele maaratud.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Kui kldpsate grupiprofiilil, pad&sete otse profiilile ja saate teha seadistusi.
Sumboli abil saate méératud rakendused tagasi viia grupiprofiili seadistustesse.
Sumboliga saate seadmeprofiili nullida, nii et seadmeid ei ole Uldse.

"Uuem versioon saadaval" naitab, et grupiprofiili on muudetud ja salvestatud, kuid ei ole maaratud.
Ruhmaprofiil tuleb maarata "Assign now" abil rihma tasandil, et muudatusi seadmetele rakendada.

| Seadmelogi (ainult seadme tasandil)

| Kaskude logi

Siin ndete, milliseid kaske seadme jaoks valjastati ja milline on nende staatus.

Command Log (last 250 commands) ~

L] g com a1 2eE vl assagned protik: Dusvice Pushed

H [REerampie con ELLC iR R Get neabsd e Command Ereosied

1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad

4 T o3 o108 A 12 G conmPzans Command Essoated

5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied

[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 grpby i TGS Commasd Esssaled

4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies

w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted

Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

Susteemi "Automaatne susteem” poolt loodud k&sud luuakse automaatselt stisteemi poolt.
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| Veimalikud kasu olekud

Seade lukatud

Push-teenusele (nt APNS) on saadetud push-paring, et 6elda seadmele,
et see Uhendaks end tagasi EMM-serveriga.

Kask loodud

Kask on siisteemis loodud.

Saadetud kask

Késk saadeti seadmele parast selle Uhendamist serveriga.

Kask teostatud

Kask on edukalt taidetud.

Kéask ebadnnestus

Kask ebadnnestus. *

Kask osaliselt
ebadnnestunud

Sdltuvalt seadme operatsioonististeemist voidakse méned kasud
rihmitada.
Selles on mdned osad selle kasuriihma ebadnnestunud. *

Kask teostatud, 16puks
ebadnnestus

Kask taideti, kuid voib-olla ei taidetud.

Kask timber likatud

Kasutaja lukkas kasu tagasi.

Kasutuselt kdrvaldatud

Kask lukati tagasi. Naiteks seetbttu, et see asendati teise kdsuga voi
seade registreeriti uuesti ja vanad kadsud eemaldati.

Kui snumi taga on hulumark, saate lisateavet, kui liigute kursoriga ikooni kohal.
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| Varade haldamine (ainult seadme tasandil)

| Varade haldamine (ainult seadme tasandil)

| Seadme info

Mudel Seadme mudelinumber
Operatsioonisiisteem oS
OS versioon OS versioon

Seerianumber

Seerianumber

ubDID Seadme UDID

Seadme nimi Seadme nimi

Juhendatud Kuvab, kas seade on jarelevalve all
Aku olek Aku olek

| Wi-Fi

IP-aadress Seadme IP-aadress

WiFi MAC WiFi MAC-aadress
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| Cellular

Staatus

Seisund (SIM-kaardi olemasolu)

Telefoninumber

Telefoninumber

Ré&ndluse staatus

Praegune randluse staatus

Randlus
(kbne/andmeside)

Randluse staatus kdne/andmeside puhul

IP-aadress IP-aadress
IMEI IMEI-number
Operaator/vedaja Mobiilsideteenuse pakkuja

SIM-kandja vork

SIM-kandja vork

Kandeversioon

Kandeversioon

Modemi pusivara

Modemi pusivara

Praegune MCC/MNC

Vt"SIM MCC/MNC"

SIM MCC/MNC Mobiilside riigikood on ITU poolt standardis E.212 kehtestatud riigi tunnus,
mida koos mobiilsidevorgu koodiga (MNC) kasutatakse mobiilsidevérgu
identifitseerimiseks (= riigikood).

Kui lahete teise mobiilsidevdrku, on "Praegune MCC/MNC" ja "SIM
MCC/MNC" seetbttu erinevad.
| Bluetooth

Bluetooth MAC

Bluetooth MAC-aadress
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| Turvalisuse juhtimine

| Vargusevastane (ainult seadme tasandil)
| GPS-teave (ainult seadme tasandil)

Siin saate hinnata seadme praegust/viimatist asukohta. Lokaliseerimist saab kaitsta kas the vdi isegi
kahe parooliga - vt: Uldised seaded - Privaatsus - GPS-juurdepaas

- S I'“_ *

_,'.:-" .

o ) : i 3 T B " l-’ﬂ"l-
ﬁ\g‘? % e q"-'"". - AR 5 £ a1 mrethnp Dot e it
Date

from:

w 2021-0500

20200509 160573 Iy

| Wipe & Lock (ainult seadme tasandil)

Valikus "Puhkige ja lukustage" saate teha jargmised kolm toimingut:
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Taielik pihkimine

Seade taastatakse tagasi tehaseseadetele (ettevotte ja isiklikud
andmed kustutatakse).

Enterprise Wipe LOppkasutaja seadmest eemaldatakse ainult ettevotte andmed
(kdik rakendused, andmed jne, mis olid AppTeci poolt pakutud).
Lukustusekraan Ekraanilukk on aktiveeritud, piisab seadme lukustuse avamisest

seadme parooliga/PINiga.

Kohtuekspertiisi lukustus (ainult
jarelevalve all olevad seadmed)

Kui see funktsioon aktiveeritakse simboliga | @ , lukustatakse
seade, kuvades teate, mida ei saa sulgeda. Samuti ei saa
tbotaja seadet lahti lukustada.

Ainult administraator saab seadme lukustust avada konsoolis
simboliga g -

Luba aktiveerimislukustus (ainult
jarelevalve all olevad seadmed)

Kui see funktsioon on aktiveeritud, lukustatakse seade, kui
iCloudi seadetes on aktiveeritud "Find my iPhone".
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| Teade (ainult seadme tasandil)

Jargmises aknas saate sisestada teema ja sbnumi ning saata selle Idppkasutaja seadmesse:

Send Message X

Subject

Message

Send Message
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| Turvalisuse konfiguratsioon

| Tunnuskood

Siin saate maarata seadme parooli seaded

Koodide deaktiveerimine lubatud

Kui see seadistus on aktiveeritud, ei kiisita salasdna sisestamist.
Kui parool on kehtestatud, ei saa seda enam deaktiveerida.

Luba lihtne vaartus

Voéimaldab kasutajal kasutada samu, eskaleeruvaid ja
vahendavaid numbrite jadasid (nt 1234, 1111).

Nouab tahtnumbrilist vaartust

Paroolid peavad sisaldama vahemalt thte tahte

Minimaalne paasukoodi pikkus

Minimaalne parooli pikkus

Komplekssete markide
minimaalne arv

Minimaalne tdhtnumbriliste stimbolite arv salasdnas

Maksimaalne kood vanus

Paevade arv, mille méddumisel tuleb salasbna muuta.

Maksimaalne automaatne
lukustus

Maksimaalne aeg, mille mé6dumisel seade lukustatakse.

Seadme lukustamise
maksimaalne ajapikendus

Aeg, mille jarel seade l&heb lukustatud ootereziimi.

Maksimaalne ebadnnestunud
katsete arv

Kehtestab, kui tihti vBib parooli valesti sisestada, enne kui toimub
seadme taielik kustutamine.

Maksimaalne koodide vanus (1-
730 paeva)

Maksimaalne parooli vanus

Salasdnade ajalugu (1-50
salasdna)

Vana parooli kasutamine on lubatud parast seda numbrit

Klikkides prugikasti, avaneb dialoog Password-Reset, millega saab unustatud seadme parooli

kustutada.

| Sertifikaat (ainult seadme tasandil)

Kuvab seadmes olevad sertifikaadid.
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| Kripteerimine

Nduab salvestusruumi kripteerimist Aktiveerige paigaldatud seadme kripteerimisfunktsioon

| Uhtne sisselogimine

Punktis "Single Sign-On" saate seadistada Kerberose autentimist.

Siin saate mé&arata juurdepddsutunnused ja vastavad URL-id / rakendused, millel on lubatud kasutada
Kerberos-tunnuseid.

Saadaval jarelevalve reziimis
Konto nimi Konto nimi
Peamine nimi Unikaalne identiteet, millele Kerberose pileteid saab levitada.
Realm Teie Kerberos Realm, mida tuleb kasutada (nt teie domeen).

Simboliga saate luua tdiendavaid URL-aadresse.

Selle konto piiramiseks kasutatav URL Maaratletavad URL-d, millele Kerberose pileteid saab
muster levitada.

Simboliga saate luua tdiendavaid rakendusi.

Rakendused selle konto piiramiseks |M&aérata rakendused, millele Kerberose pileteid saab levitada
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| End of Life (ainult seadme tasandil)
| PuUhkida (ainult seadme tasandil)

Rubriigis "Wipe" saate taastada seadme tehaseseadistused. Siin kustutatakse |6ppkasutaja seadmest
nii ettevotte kui ka privaatsed andmed.

Klépsates "Miinussimbolile" peaksite saama jargmise teate

Wipe Device

Are you sure to wipe the device ?

Kui "Jah", saate kustutada.

"Puhastusaruande” all saab kuvada jargmised elemendid

Wiped by Ajalugu selle kohta, kes teostas puhkimise
Kuupéaev Kuupéaev
Staatus Staatus (nt kui kustutamine viidi edukalt I&bi)
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| Piirangu seaded

| Seadme funktsionaalsus

Siin saate blokeerida Uksikuid Idppkasutaja seadme funktsioone

Lubage rakenduste paigaldamine

Lubab rakenduste paigaldamist

Luba kaamera

Lubage kaamera kasutamine

Lubage FaceTime'i kasutamine

Lubage FaceTime'i kasutamine

Lubage ekraani jdddvustamine

Lubage ekraani jaddvustamine

Luba automaatne siinkroonimine
randluse ajal

Luba automaatne stinkroonimine randluse ajal

Luba Siri

Luba Siri

Lubage haalvalimine

Lubage haalvalimine

Lubage rakendusesisene ostmine

Lubage rakendusesisene ostmine

Nouab iTunes Store'i parooli kdigi
ostude jaoks

Nd6uab iTunes Store'i parooli kdigi ostude jaoks

Vdimaldab mitme mangijaga
mangimist

Vdimaldab mitme mangijaga mangimist

Luba Game Center sdprade
lisamine

Luba Game Center sdprade lisamine

Luba avatud hallatud ja
mittehaldatud

Lubada hallatavate rakenduste sisu avamine haldamata
rakendustes

Luba avada haldamata siisteemist
hallatavaks

Haldamata rakenduste sisu avamise lubamine hallatavates
rakendustes

Lubage tanase paeva vaatamine
lukustusekraanil

Kui see seade on aktiivnhe, kuvatakse lukustusekraanil asuvas
teavituskeskuses vaade "Tana".

Luba juhtimiskeskuse
lukustusekraanil

Lubage juhtimiskeskuse kasutamine lukustusekraanil

Luba TouchID

Luba TouchlID

Luba Ule dhu toimuvat PKI-
uuendust

Luba tle dhu toimuvat PKI-uuendust

Luba passbooki lukustatuna

Luba passbook, kui seade on lukustatud
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Piirake reklaami jalgimist

Need funktsioonid deaktiveerivad reklaami jalgimise (nt
reklaamijad ei saa kasutada reklaami jalgimist personaliseeritud
reklaami levitamiseks).

Luba tleandmine

Luba tleandmine

Lubage interneti tulemused
tahelepanu keskpunktis

Lubage Interneti-tulemuste kuvamine tahelepanu keskpunktis (nt
Bing vbi Wikipedia).

No6uab parooli koodi esimesel
AirPlay ihendamisel

Nouab parooli koodi esimesel AirPlay ihendamisel

Force Watch randme kaitse

Kui see on aktiveeritud, on Apple Watch sunnitud kasutama
"Wrist Protection” (randmetuvastust).

Lubage iCloudi pildiraamatukogu

Vdimaldab iCloudi pildiraamatukogu. Kui seda ei lubata, siis
kustutatakse koik pildid, mida ei ole taielikult iCloudist alla
laaditud, kohalikust méalust.

Valvatud reziimis saadaval

Konto muutmise lubamine

Luba "posti, kontaktide, kalendri" muutmine

Lubage AirDrop

Lubage AirDrop

Lubage rakenduse Cellular
muutmine

See seade blokeerib seadistuse, millised rakendused tohivad
kasutada mobiilseid andmeid.

Selle seadistuse voib naiteks I6ppkasutaja seadmes kasitsi
maarata ja seejarel saab selle piirangu aktiveerida.

Luba Siri paringu tegemine
kasutaja loodud veebisisu kohta

Veebiotsing teatud veebilehtedel on blokeeritud, nt Wikipedia,
sest igaliks vdib teha muudatusi, nagu talle meeldib.

Siri rovedusfiltri sisselUlitamine

Sirile suunatud révedus on tsenseeritud.

Lubage iBook Store

Lubage iBook Store

Lubage iBook Store'ile erootika

Lubage iBook Store'ile erootika

Luba muuta Find my Friends
seadeid

Luba muuta Find my Friends seadeid

Luba Game Center

Luba Game Center

Vdimaldage vastuvotja
paaritamine

Juhtarvuti sidumine

Lubab konfiguratsiooniprofiilide
paigaldamist

Lubab konfiguratsiooniprofiilide paigaldamist

Luba rakenduse eemaldamine

Kontrollrakenduste eemaldamine
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Luba iMessage'ile

Luba iMessage'ile

Lubab kustutada kogu sisu ja
seaded

Lubab kogu sisu ja seadete kustutamist

Voimaldab piirangute seadistamist

Voimaldab piirangute seadistamist

Luba Podcast

Luba Podcast

Lubab maaratluse otsingut

VBimaldab maaratluse otsingut

Lubage ennetav klaviatuur

Luba ennustav klaviatuur

Luba automaatne korrigeerimine

Luba automaatne korrektsioon

Luba Ul rakenduse paigaldamine

Kui see on deaktiveeritud, ei saa rakendusi avalikust AppStore'ist
paigaldada (ikooni enam ei kuvata). Rakendusi saab siiski
installida iTunes'i ja Configurator'i kaudu.

Lubage klaviatuuri otseteed

Luba klaviatuuri otseteed, kui seade on tihendatud fliusilise
klaviatuuriga.

Lubage Apple Watchi sidumine

Keelab seadme ja Apple Watchi vahelise sidumise, olemasolevad
Uhendused katkestatakse

Lubage paroolide muutmine

Kui see ei ole lubatud, ei saa seadme parooli lisada, muuta ega
eemaldada.

Luba seadmenime muutmine

Suunis, millega méaaratakse kindlaks, kas seadme nime saab
muuta

Lubab taustapildi muutmist

Suunised, millega méératakse kindlaks, kas tapeedi voib muuta

Luba automaatne rakenduse
allalaadimine

Kui see on deaktiveeritud, ei paigaldata ostetud rakendust
automaatselt teistesse seadmetesse. Ei kehti olemasolevate
rakenduste uuenduste kohta

Lubage uudised

Lubage iOS-seadmes uudised

Lubage ettevdtte rakenduste
usaldamine

Kui see on seatud vaartuseks false, takistab see ettevotte
rakenduste usaldamist.

| iCloud

Teatud funktsioonide blokeerimine iCloudi sidumise ajal
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Lubage varundamine Lubage varundamine

Lubage dokumentide stinkroonimine Lubage dokumentide stinkroonimine
Lubage fotode voog Lubage fotode voog

Lubage jagatud fotovooge Lubage jagatud fotovooge

Lubage pilvede v6tmehoidja stinkroonimine Lubage pilvede v6tmehoidja stinkroonimine

Lubage hallatavatel rakendustel andmeid salvestada |Lubage hallatavatel rakendustel andmeid

salvestada
Lubage markmete ja esiletdstmiste Lubage ettevdtte raamatute markmete ja
stinkroniseerimine ettevotte raamatute jaoks esiletdstmiste stinkroonimine
Voimaldab ettevotte raamatute varundamist Voimaldab ettevotte raamatute varundamist

| Turvalisus ja privaatsus

Blokeerida need diagnostiliste andmetega seotud funktsioonid

Voimaldab diagnostikaandmete saatmist Apple'ile | V6imaldab diagnostikaandmete saatmist Apple'ile
Luba kasutajal aktsepteerida usaldamata TLS- Luba kasutajal aktsepteerida usaldamata TLS-
sertifikaate sertifikaate.

Kripteeritud varukoopiate sundimine Kripteeritud varukoopiate sundimine
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| BYOD

| Sisseehitatud iOS-i turvalisus (konteiner)

IOS suutis alati teha vahet hallatud (&riline) ja mittehaldatud (privaatne) vahel. Kéike, mis tuleb MDM-
susteemist, kasitletakse hallatuna. Naiteks kui sa installeerid rakenduse MDM-i kaudu vo0i
konfigureerid Exchange konto, siis seda késitletakse iOS-i poolt hallatavana.

Kdike muud, mis seadmesse kasitsi konfigureeritakse/paigaldatakse, kasitletakse kui haldamata
seadet. Naiteks kui kasutaja installeerib WhatsAppi ise voi lisab Exchange'i konto. See eraldamine ei
mojuta aga kunagi kontakte. Kuid alates iOS 11.3 (ja uuemad versioonid) lisati see ka kontaktide
puhul.

Kuna see on operatsioonistusteemi pohifunktsioon, ei ole vaja midagi paigaldada ega spetsiaalset
konteinerit seadistada.

Aktiveerige sisseehitatud funktsioon, et eraldada privaatseid ja arirakendusi/infot/faile. See seade
[ulitab vélja ka m&ned muud funktsioonid, mis vbivad muidu selle eraldamise osad kogemata vélja
lUlitada.

| Aktiveerimine

Aktiveerige AppTec360 poolt toetatud konteiner-lahendused

Google Divide konteineri lubamine Google Divide konteineri lubamine

SecurePIM konteineri lubamine SecurePIM konteineri lubamine

Kui olete aktiveerinud SecurePIM konteineri, leiate ka jargmise punkti "Aktiveerimine" alt. Lisaks
avanevad kohe veel neli vahekaarti, mida on kirjeldatud allpool.

Toe e-posti aadress  |Toe e-posti aadress, kuhu kasutaja saab probleemide korral p66rduda
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| SecurePIM parool

Rubriigis "SecurePIM Password" saate maarata paroolide turvatugevuse suunised.

Seansside Siin saate maéarata, mitu minutit parast uue parooli uuesti sisestamist, kui
aegumistahtaeg SecurePIM tdotab taustal.

Salasdna pikkus SecurePIM-konteinerile juurdepaasu véimaldava salasona pikkus
Suurtahtedega Minimaalne suurtdhtede arv

tahemargid

Vaikesed tdhemargid Minimaalne vaiketéhtede arv

Erimargid Minimaalsed eriméargid

Numbrid Minimaalsed numbrid

Puhkige rakendus Mitu korda saab parooli valesti sisestada, enne kui SecurePIMi sisu
kustutatakse.

(Rakendus jaab siiski I6ppkasutaja seadmesse)

| SecurePIM turvalisus

Rubriigis "SecurePIM turvalisus" saate m&arata mitmesuguseid turvasatteid.
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Jailbroken-seadmete Kui see seade on aktiveeritud, blokeeritakse juurdepaas SecurePIM-
tuvastamine konteinerile, kui seade tuvastatakse jailbrokenina.
Turvalised tekstivaljad Esitamisvéljade sisu kripteeritakse, teave ei jdua

operatsioonisisteemi (iOS).
Markus: Kuni see seade on aktiivne, ei ole automaatne parandus
enam saadaval.

Kontaktandmete Kui see seade on aktiveeritud, siis on kasutajal lubatud eksportida
eksportimine seadmesse Exchange'i kontaktid oma kohalikku seadmesse.
Markus: Eksporditakse ainult nimi ja telefoninumber.

Naita siindmuse asukohta Kui see seade on aktiveeritud, kuvatakse eelseisvate siindmuste
asukoht teaberibal.

Naita sindmuse pealkirja Kui see seade on aktiveeritud, kuvatakse teatepaanil eelseisva
sundmuse pealkirja asukoht.
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| SecurePIM brauser

® o ]

[+

L+

o

Siin saate konfigureerida SecurePIMi brauseri.

Simboliga saate maéarata uue URL-i.

Sumboliga saate méaaratud URL-i uuesti eemaldada.

"Valge nimekirja kantud URL-id" on URL-id, mida saab laadida.

"Mustas nimekirjas olevad URL-d" on URL-d, mida ei saa laadida ja mis on seega blokeeritud.

Pange tahele, et valge nimekirja kanded on k&rgema prioriteediga kui musta nimekirja kanded.
Rubriigis "Bookmark Title" saate anda pealkirja. "Jarjehoidja URL" all saate seostada URL-aadressi
jarjehoidja pealkirjaga - nii saate jagada vastavatele kasutajatele individuaalseid jarjehoidjaid.

| Exchange

Rubriigis "Exchange" saate seadistada Exchange'i konto.
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ActiveSync e-posti aadress Exchange'i e-posti aadress (vOtke arvesse "Asendussalvestid")

ActiveSync Exchange Vahetage kasutajanimesid (vOtke arvesse "Platsihoidjad").

sisselogimine

ActiveSync Exchange Server |Exchange'i serveri aadress (FQDN)

ActiveSync Exchange Vahetuse domeeni aadress

domeen

Kasutaja sertifikaat Kasutaja sertifikaat

Sertifikaadil p6hinev Kasutaja autentib end sertifikaadiga

autentimine

S/MIME kripteerimise Voimaldab kasutajal oma posti kripteerida

lubamine

S/MIME allkirjastamise Voimaldab kasutajal allkirjastada oma posti

lubamine

CRLi kontroll Kui see on aktiivne, vorreldakse privaatsertifikaati CRL-iga
(Certificate Revocation List).
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| Uhenduse haldamine

| wi-Fi

Teenuste kogumi identifikaator (SSID) Uhendatava vérgu SSID

Automaatne liitumine Aktiveeri automaatne liitumine vérguga liitumisel
Varjatud vérgustik Aktiveeri, kui AP ei edasta SSID-d.

| Proxy seadistamine

Proxy konfigureerimine iga juurdepaasupunkti jaoks

Puudub Volituse puudumine Proxy kehtestamine

Kasitsi Manuaalse volikirja loomine Proxy
Proxy serveri URL Proxy seadete juurdepaasu aadress
Sadam Proxy portide m&éramine
Autentimine Proxy kasutajanimi autentimise jaoks
Parool Proxy autentimise parool

Automaatne Asetage proxy automaatselt

Proxy serveri URL URL, et pdéseda ligi proxy seadetele

| Turvalisuse tluup

AP turvatitbi kehtestamine

WEP

Parool AP parool
WPA/WPA2

Parool AP parool
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokollid

TLS Aktiveerimine/deaktiveerimine
TTLS Aktiveerimine/deaktiveerimine
LEAP Aktiveerimine/deaktiveerimine
PEAP Aktiveerimine/deaktiveerimine
EAP-FAST Aktiveerimine/deaktiveerimine
EAP-SIM Aktiveerimine/deaktiveerimine

Kasutage PAC-i

PAC (kaitstud juurdepaasu
kontroll) kasutamine

Provision PAC

Provision PAC konfiguratsioon

PAC anonuimne
pakkumine

Anonuumne PACi pakkumine

Sisemine autentimine

Autentimisprotokoll, mida tuleks
kasutada:
PAP, CHAP, MSCHAP, MSCHAPV2

Kasutajanimi

Autentimise kasutajanimi

Arge kasutage
Uhenduspbhist salastna

Arge kasutage uhenduspdhist salaséna

Isikutunnistus

Autentimissertifikaadi
uleslaadimine/valimine

Valine identiteet

Valiselt ndhtav identiteet

Usaldus

Usaldusvéaarne sertifikaat 1

Esimese usaldusvaarse sertifikaadi
uleslaadimine

Usaldusvaarne sertifikaat 2

Teise usaldusvaarse sertifikaadi
uleslaadimine

Usaldusvaarne sertifikaat 3

Kolmanda usaldusvaéarse sertifikaadi
uleslaadimine

Usaldusvéaarse serveri
sertifikaadi nimed

Oodatavate serverite sertifikaatide
nimed
(komadega eraldatud loetelus)
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Puudub Turvalisuse puudumine

| vPN

Uhenduse nimi VPN-profiili nimi
| VPN tiiup

| vPN

Kogu seadme vorguliiklus suunatakse VPN-Uhenduse kaudu.

Uhenduse tiip VPN-Uhenduse tldbi loomine
IPsec (cisco) Cisco IPsec protokoll
PPTP PPTP protokoll
L2TP L2TP protokoll
Cisco AnyConnect AnyConnect protokoll
Juniper SSL Juniper SSL protokoll
F5 SSL F5 SSL protokoll
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Aruba VIA protokoll
Kohandatud SSL Uhendus kohandatud SSL-i kaudu
OpenVPN OpenVPN protokoll

| Rakenduspdhine VPN

Teatud rakenduse avamisel luuakse VPN-Uhendus.
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Automaatselt kaivitada rakendusepdhine
VPN-Uhendus

Automaatselt kaivitada rakendusepdhine
VPN-Uhendus

Uhenduse tiitp

VPN-Uhenduse titbi loomine

Cisco AnyConnect

AnyConnect protokoll

Juniper SSL

Juniper SSL protokoll

F5 SSL

F5 SSL protokoll

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Aruba VIA protokoll

Kohandatud SSL

Uhendus kohandatud SSL-i kaudu

OpenVPN

OpenVPN protokoll
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| Proxy seadistamine

VPN-Uhenduse proxy seadistamine

Puudub Volituse puudumine Proxy kehtestamine
Kasitsi Proxy kasitsi loomine
Proxy serveri URL Proxy seadete juurdepaasu aadress
Sadam Proxy portide maaramine
Autentimine Proxy kasutajanimi autentimiseks
Parool Proxy autentimise parool
Automaatne Asetage proxy automaatselt
Proxy serveri URL URL, et pd&seda ligi proxy seadetele
Naita paigutussatteid [ Kuvab kdik olemasolevad kasutajamuutujad , mida AppTec360 saab kasutada.

| APN

Juurdepéaéasupunkti nimi Juurdepaasupunkti nimi
Juurdepéésupunkti kasutajanimi Juurdepéésupunkti kasutajanimi
Juurdepéaéasupunkti parool Juurdepéaéasupunkti parool
Proxy Server Proxy serveri aadress

Sadam Vastav proxy port

| Cellular

Andmete réndluse lubamine Andmete réndluse lubamine
Helirandluse lubamine Helirandluse lubamine

Hotspoti lubamine Hotspoti lubamine
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| HTTP-proxy

Proxy taup

Kasitsi

Proxy loomine kasitsi

Proxy serveri URL

Proxy seadete juurdepaéasu aadress

Sadam Proxy-porti loomine

Autentimine Proxy kasutajanimi autentimiseks
Parool Proxy autentimise parool
Automaatne Asetage proxy automaatselt

Proxy PAC URL

Proxy PAC URL

Lubab otsese Uihenduse, kui PAC ei ole
kattesaadav

Lubab otsese Uhenduse (ilma VPN-ita), kui PAC ei
ole kattesaadav.

Voimaldab ligipaasu suletud vérkudele proxy'st
modda paaseda.

Voéimaldab ligipaasu suletud sisevdrkudele proxy'st
mdodda padsemiseks

| AirPrint

IP-aadress Printeri IP-aadress

Ressursi tee Kindel tee AirPrint-seadmele

| AirPlay

Seadme nimi Seadme nimi

Parool Paaristamise parool

Valge nimekiri Mééarake nimekiri seadmetest, millega seade saab end ainult siduda.
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| PIM juhtimine

| Exchange Active Sync

Konto nimi

E-posti konto nimi

Exchange ActiveSync Host

Serveri aadress/FQDN

Lubage liikkumine

Vdimaldab e-kirjade liikumist

Kasutage ainult posti teel

Interaktsioonid vdivad toimuda ainult originaalses Mail App'is

Kasutage SSL-i

Kasutage SSL-krupteerimist

Domeen

Serveri domeen

Kasutaja

Kasutajanimi

E-posti aadress

e-posti aadress (ainult seadme tasandil)

Parool (ainult seadme tasandil)

Kasutaja parool

Isikutunnistus

Valige vastav sertifikaat autentimiseks serveris.

Mail to Sync mineviku paevad

Paevade arv, kuni e-kirjad tuleb tagasi stinkroniseerida.
No Limit = piiramatu

S/MIME lubamine

S/MIME krupteerimise sisselulitamine

Allkirjastamise sertifikaat

Laadige vastav allkirjastamissertifikaat tles

Krupteerimissertifikaat

Laadige vastav krupteerimissertifikaat Ules

| E-post

POP3 / IMAP kontode seadistamine I6ppkasutaja seadmes
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Konto kirjeldus Nimi des e-posti kontod
Konto tuup IMAP | Teekonna eesliide Eriliste kaustade tee-eesliide
POP

Kasutaja kuvatav nimi Kasutaja kuvatav nimi

E-posti aadress Kasutaja e-posti aadress

Lubage lilkkumine Voimaldab e-kirjade liikumist

S/MIME lubamine S/MIME krupteerimise sisselilitamine
Allkirjastamise sertifikaat Laadige vastav allkirjastamissertifikaat tles
Krupteerimissertifikaat Laadige vastav kripteerimissertifikaat tles
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| Saabuv post

Saabuva serveri seaded

Postiserveri aadress

Postiserveri aadress

Postiserveri port

Postiserveri port

Kasutaja nimi

Vastav kasutajanimi

Autentimise tlup

Autentimise tuup

Puudub

Ei autentimise tuadp

Parool (ainult seadme tasandil)

Salasfna kiisimine

MDM vaéljakutse-vastus

NTLM

NTLM-autentimine

HTTP MD5 Digest

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

| Valjaminev post

Véljamineva serveri seaded

Postiserveri aadress

Postiserveri aadress

Postiserveri port

Postiserveri port

Kasutaja nimi

Vastav kasutajanimi

Autentimise tuup

Puudub

Autentimismeetod puudub

Parool (ainult seadme tasandil)

Salas®na kisimine

MDM valjakutse-vastus

NTLM

NTLM-autentimine

HTTP MD5 Digest

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

Valjaminev salas6na sama, mis
sissetulev salasdna

Véljaminev salasdna sama, mis sissetulev salaséna

Kasutage ainult posti teel

Aktiveeri, kui kdik valjaminevad e-kirjad tuleb saata Mail-
rakenduse kaudu.
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| CalDav

CalDav-konto loomise ja jaotamise seadistamine

Konto kirjeldus

Konto kuvatud nimi

Hostname Hostnimi ja/voi IP-aadress
Sadam CalDav-konto sadam
Peamine URL Konto peamine URL aadress
Kasutajanimi Vastav CalDav kasutajanimi

Parool (ainult seadme tasandil)

Vastav CalDav parool

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

| Tellitud kalendrid

Tellimuskalendrite loomine ja levitamine

Kirjeldus Konto kuvatud nimi
URL Kalendri andmebaasi URL
Kasutajanimi Kalendri tellimise kasutajanimi

Parool (ainult seadme tasandil)

Kalendri tellimise salasona

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

| LDAP

Seadistage selles valdkonnas LDAP-lUhendus, et véimaldada dinaamilist sertifikaatide vahetust

I6ppkasutaja seadme ja Active Directory vahel.

Pange tahele, et valitud kasutajale on vaja vastavat lugemisdigust.

Konto kirjeldus

Konto kirjeldus

Konto kasutajanimi

LDAP-juurdepéasu kasutaja

Konto parool

Parool LDAP-juurdepaasuks

Konto hostinimi

LDAP-serveri hostinimi/IP-aadress

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

Teises osas saate méarata individuaalseid filtreid LDAP registris otsimiseks.
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Kirjeldus Reguleerimisala Otsingubaas

Filtri kirjeldus Otsingu tase LDAP registris Méaarake individuaalne filter
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| Veebihaldus
| Veebiklipid

Selles kohas maaratleda jarjehoidjad, mis sisaldavad linke veebilehtedele, intranetiportaalidele jne,
mis on l6ppkasutaja seadmes rakendustena nahtavad.

Silt LAppkasutaja seadme thenduse nimi

URL Link vastavale veebisaidile

Eemaldatav Kui see on aktiveeritud, saab kasutaja eemaldada veebiklipi

Ikoon Selle dialoogi kaudu laadige tles thenduse logo: M66tmed 180x180, png-
formaadis

Eelkoostatud Kui see on aktiveeritud, ei kuvata ikoonil mingeid lisaefekte (vari, peegeldus).

ikoon

Taisekraan Veebiklippide avamisel avaneb brauser taisekraani reziimis

| Veebisisu filter

Veebisisu filter vbimaldab piirata juurdepadsu konkreetsetele veebilehtedele.

Lubatud veebisaidid

Piirake taiskasvanutele mdeldud Veebifilter rakendub automaatselt tdiskasvanutele mdeldud sisu
sisu puhul

Lubatud URL-d Sumboliga + lisage lubatud lehekiljed

Mustas nimekirjas olevad URL-d [Sumboliga + lisage blokeeritud lehekdljed

Ainult konkreetsed veebisaidid Kuvada saab ainult konkreetset sisu, mille saate lisada
suimboliga +.
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| Rakenduse juhtimine
| Enterprise App Manager

| Installeeritud rakendused (ainult seadme tasandil)

' AppTeg EHl 24

[ | Comenton 20

Siin ndete rakendusi, mis on hetkel seadmesse paigaldatud.
| Kohustuslikud rakendused

Kohustuslike rakenduste all saate volitada vajalikud rakendused.

Kasutajale tuletatakse pidevalt meelde, et ta peab selle rakenduse paigaldama.

Labi , saab maarata kohustusliku rakenduse.

X

See vOib olla Apple App Store'i rakendus, aga ka majasisese rakenduse puhul.

Kui tegemist on jarelevalve all oleva seadmega, siis paigaldatakse rakendus automaatselt.
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Saate suruda seadmesse nii Apple AppStore'i rakendusi avalikust AppStore'ist kui ka ettevotte enda
valjatootatud rakendusi.

V0i voite valida kategooriast "iOS-i majasiseseid rakendusi” ja valida majasisese rakenduse, mille
laadisite ules Uldiste seadete all.

| Paigaldamisvdimalused

Hoidke end kursis (toetatakse |Kord nadalas maéaratakse kindlaks, kas rakendusele on tehtud
ainult VPP puhul seadme uuendusi. Kui jah, siis see varskendus paigaldatakse.

kohta) Siserakenduste puhul kasutatakse uuendamisprotsessiks uldistes
seadetes konfigureeritud uuendamise sihtmarki.

Uletamine, kui seda ei juhita Kui rakendus on juba paigaldatud, vétab MDM rakenduse Ule ja
haldab seda.

Rakenduse eemaldamine, kui |Seadmehalduse eemaldamise korral eemaldatakse rakendus.
MDM-profiil eemaldatakse

Rakenduse andmete Rakendusspetsiifiliste andmete varukoopiat ei looda
varundamise véltimine

Rakenduse seadistamine "Rakenduse seadete" all saate méarata rakendusele teatud
vaartused esiplaanile (kui rakendus seda toetab, vajadusel kisige
rakenduse arendajalt).

Saate ka otse valida ja Ules laadida ipa-faili, kasutades "Upload In-House App".

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Veebirakendused

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
17]
(XD e

Punktis "Veebirakendused" saate sarnaselt "Veebiklippidega" likata internetilehti vdi intranetiportaale
rakendustena l6ppkasutaja seadmesse, veebihalduse valdkonnas. Vaikimisi kuvatakse
veebirakendusi téisekraanilises reziimis, mida saab seadistada punktis "Veebiklipid".

Silt LAppkasutaja seadme thenduse nimi

URL Link vastavale veebisaidile

Eemaldatav Kui see on aktiveeritud, saab kasutaja eemaldada veebiklipi

Ikoon Selle dialoogi kaudu laadige lles thenduse logo: M6dtmed 180x180, png-
formaadis

Eelkoostatud Kui see on aktiveeritud, ei kuvata ikoonil tdiendavaid efekte (vari, peegeldus).

ikoon
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| Piirangud ja seaded
| Mustas nimekirjas / valges nimekirjas olevad rakendused

Siin saate maarata rakendused, mis on blokeeritud (v0i lubatud) séltuvalt teie seadetest jaotises
"Uldised seaded". KIdpsamine toob esile tuntud rakenduste otsingu. Seal saate otsida rakendusi, mida
soovite lisada.

Pange tahele, et selle funktsiooni jaoks on vaja jarelevalve all olevat seadet.
| SysApp piirangud

Blokeerige oma seadme teatud rakendused voi funktsioonid

Lubage YouTube'i kasutamine Lubage YouTube'i kasutamine
iTunes Store'i kasutamise lubamine iTunes Store'i kasutamise lubamine
Safari kasutamise lubamine Safari kasutamise lubamine
Automaatse taitmise lubamine Voimaldab automaatset taitmist
Force pettuse hoiatus sunnib pettuse hoiatust
JavScripti lubamine Voéimaldab JavaScripti kasutamist
Blokeeri hiipikaknad Blokeerib kéikvdimalikud pup-up'id
Klpsiste lubamine Valige, millal Safari kipsiseid vastu votab
| App-VPN

Sumboli kaudu saate maarata rakendusi, mis kaivitavad valitud VPN-Uhenduse automaatselt
kaivitamisel.

Pulse Sacwe # rote e =
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| Rakenduse seaded

"Rakenduse seadete" all saate maarata rakendusele teatud vaartused esiplaanile (kui rakendus seda
toetab, vajadusel kiisige rakenduse arendajalt).

Sumboli kaudu lisate (tdiendava) rakenduse. Leiate taas kord tuttava AppTec360 esinduse App-
Import.

Otsige siit rakendus, mida soovite konfigureerida, ja valige see. Seadistused kehtivad ainult
hallatavate rakenduste kohta.

Kui import peaks olema edukas, kuvatakse jargmine ekraan:

@ o

Dieide {;t B a

Nuud saate kldpsuga , saate teha erinevaid konfiguratsioone. Seejarel saate jargmise Ulevaate:

App Settings

Kui teil on juba olemas PLIST (konfiguratsiooni l&htetekst), saate selle lisada siia ja salvestada kdik
"Salvesta".

204



Haldusjuhend AppTec360 e AI:]IDTEE 3 6 D

Unified Endpoint Management

Rubriigis "Key / Value" saate lisada rakendusele spetsiifilisi konfiguratsioone

App Settings

Show Maceholders

Siin saate luua uue vétme ja selle vaartuse simboliga.

amail_address susermailis Sl - (=]

Show Placeholders

Loomulikult on teie k&sutuses kdik AppTec'i paigutused

"Tuup" selgitus:

String Tekst
Boolean Tosi/Vale
Number Number

Sumboliga saate rakenduse uuesti eemaldada.
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| Ettevotte rakenduste pood
| iTunes Apps

Selle punkti all saate jagada oma kasutajale valikulisi rakendusi.

Kui siin peaks olema rakendus, paigaldatakse see automaatselt AppTec360 Store'i Idppkasutaja
seadmesse.

Need on lihtsalt lingid Apple'i ametlikku App Store'i. Seetdttu peab iga Idppkasutaja seade olema
varustatud Apple ID-ga.

Siinkohal soovitame, et igal kasutajal oleks oma Apple ID.

Sumboliga saate lisada taiendavaid rakendusi.

Parast seda peaks avanema aken jargmise Ulevaatega.

Select an application

Pange tahele, et kuvatakse ainult tasuta rakendusi, tasulisi rakendusi kuvatakse ainult VPN-i kaudu.

"Sisestage siia otsingusodna ...", saate otsida rakendust, mis on Apple App Store'is.
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Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui

Haongxiang Jin

Spiie

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Caphaing Train

Reiwen

Kui kldpsate ikoonile voi rakenduse nimele, palutakse teil uuesti teha téaiendavaid seadistusi.

Install DB Navigator fiir iPad 7

Keep up io daie [ o |
Femgve app whan MOM profile i removed ( m [7]
Prevent backup of e app data ﬂ ﬁ
App VPH noag e
Hoidke end kursis Kord nadalas mééaratakse kindlaks, kas rakendusele on tehtud

uuendusi. Kui jah, siis see varskendus paigaldatakse.

Rakenduse eemaldamine, kui Seadmehalduse eemaldamise korral eemaldatakse rakendus.
MDM-profiil eemaldatakse

Rakenduse andmete Rakendusspetsiifiliste andmete varukoopiat ei looda
varundamise véltimine

App-VPN Valige VPN-Uhendus, mis kaivitub rakenduse avamisel.
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Parast klopsu "Installi" lisatakse rakendus ettevotte rakenduste poodi ja seda saab seejarel
paigaldada I6ppkasutaja seadmesse AppTec360 AppStore'i kaudu.

Kui App-Store'i import on edukalt toimunud, saate jargmise llevaate:

WordPress
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| In-House

Punkti "In-House" all saate laadida Ules ja levitada enda véljatodtatud rakendusi.

Sumboliga saate levitada taiendavaid majasiseseid rakendusi.

Kui te ei ole kunagi levitanud In-House Appi, siis saate jargmise Ulevaate:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Selleks kldpsake "Upload In-House App", seejarel saate jargmise ulevaate:

Upload an In-House App

Uphoad Limit: mee. 5iza of ipa Ses s 50 MB

Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Nuud valige "Search..." abil .ipa fail ja seejarel kidpsake "Upload".
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Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Teie rakendus laaditakse nuitd Ules. Ringi keskel néete protsentuaalselt, kui palju teie rakendusest on

juba Ules laaditud.
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Kui majasisese rakenduse uleslaadimine on edukalt toimunud, naete &sja uleslaetud rakendust oma
rakenduste kataloogis.

Kasutajal on niid vdimalus néha ja installida see rakendus AppTec360 Store'is Idppkasutaja seadmes
kategoorias "In-House".

Kuna tegemist ei ole avaliku Apple AppStore'i rakendusega, ei ole kasutajal vaja I6ppkasutaja
seadmesse salvestatud Apple'i ID-d.
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| KioskireZiim
iIOSi kioskireziim on saadaval ainult jarelevalve all olevas reziimis

Kioskireziim voimaldab teil eelnevalt maarata rakenduse voi URL-i, nii et seda rakendust/URL-i on
vOimalik kaivitada/kilastada ainult selles rakenduses/URL-is.

Lisaks saate erinevaid riistvaranuppe kioskireziimis deaktiveerida.
| Rakenduse tiitip

| Pakett

Kui soovite rakenduse kéivitada kioskireZiimis, valige "Rakenduse tiilp" all "Pakett".

Kioski rakendus  |KlBpsake siin, et valida rakendus, mis peaks kaivituma kioskireziimis.
Leiad praeguse ulevaate rakenduse juhtimise kohta
Saate valida "Apple iTunes Apps" ja "iOS-i enda rakenduste" vahel.

| URL

Kui soovite kdivitada URL-i kioskireziimis, valige "URL" jaotises "Rakenduse tddp".
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URL

Nuud maaratlege soovitud URL-aadress

Sama paritolu poliitika

Kui see funktsioon on aktiivne, saab kasutaja surfata ainult eelnevalt
maaratud URL-i alamlehekulgedel.

Naiteks kui olete maaratlenud jargmise URL-i:

www.mypage.com, siis saab kasutaja surfata aadressil
www.mypage.com/subpage.

Valge nimekirjas olevad
URL-d

Siin saate sailitada valgelisti, kdik need URL-id on lubatud.
Maksimaalselt 1 URL aadress rea kohta
URL peab algama http:/ vdi https://.

Mustas nimekirjas olevad
URL-d

Siin saate sailitada musta nimekirja, k6ik need URL-d on keelatud.
Maksimaalselt 1 URL aadress rea kohta
URL peab algama http:/ véi https://.

Tuhjendage brauser parast
tegevusetust

Parast mitteaktiivsust tihjendatakse brauseri vahemalu.

Véljapaasemise salasdna
on lubatud

Kui te aktiveerite selle funktsiooni, on kasutajal vdimalus I6petada
kioskireziim teie poolt eelnevalt maaratud parooliga.

Valjapaasemise parool

See on teie poolt eelnevalt mééaratud parool.
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| Kioskireziimi seaded

Ajastatud kioskireziim

Kellaaja alusel saate maarata kioskireziimi nii, et see kaivitub ja I16peb
automaatselt eelnevalt maaratud ajal.

Algusaeg

Algusaeg

Aeg minutites

Aeg minutites, mille méddumisel tuleks kioskirezZiim uuesti Idpetada.

Lulita puudutus valja

Kui see on aktiveeritud, on puuteekraan deaktiveeritud.

Seadme p6oéramise
valjalulitamine

Kui see on aktiveeritud, on automaatne ekraani kohandamine
deaktiveeritud.

Helina valjaltlitamise lliti

Kui see on aktiveeritud, lulitub helisignaalililiti seejarel valja. Edaspidi
sOltub kaitumine eelnevalt seadistatud funktsioonist.

Helitugevuse nuppude
valjalllitamine

Kui see on aktiveeritud, lulitatakse helitugevusnupud vélja.

Sleep Wake nupu
valjalulitamine

Kui see on aktiveeritud, lUlitub sisse/valja luliti valja.

Automaatse lukustuse
valjalulitamine

Kui see on aktiveeritud, ei lUlitata seadet ootereziimi.

Voimaldab haalitsemise

Kui see on aktiveeritud, siis aktiveeritakse Voice Over Assistant.

Zoomi lubamine

Kui see on aktiveeritud, aktiveeritakse suumimine

Lubage varvide
inverteerimine

Kui see on aktiveeritud, aktiveeritakse inverteeritud kuvamisreziim.

VoBimaldab assistiivse
puudutuse

Kui see on aktiveeritud, aktiveeritakse AssistiveTouch.

(R&aagi valimine)

Voimaldage Speak Selection

Kui see on aktiveeritud, siis aktiveeritakse valiku "Konni" valimine

Mono heli lubamine

Kui see on aktiveeritud, siis aktiveeritakse mono heli.

VoiceOver

Kui see on aktiveeritud, saab kasutaja lubada VoiceOveri kasutamist.

Zoom

Kui see on aktiveeritud, saab kasutaja lubada Zoomi

Invert varvid

Kui see on aktiveeritud, saab kasutaja lubada inverteeritud varve.

Abistava puudutus

Kui see on aktiveeritud, saab kasutaja lubada abistava puudutuse
kasutamist.
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Android Enterprise — taielikult hallatav seadme
konfiguratsioon

Sdltuvalt sellest, kas olete hetkel valinud grupiprofiili voi seadme, on Ulevaade ja selle alampunktid
erinevad - palun arvestage sellega hoolikalt!

| Uldine
| Grupi profiili Glevaade (ainult grupi tasandil)

Kui avate grupiprofiili, saate sellest kiire tUlevaate.

Prokis Mame Opfai Graup Profiie

Dperaiing Syviem Hinekraid
Coaaaried &1 01 03.2021 (9154
Comarted By Jahn Dae

Lasil Chang 51082021 163550
Changed By Jon Dze

Campm Probie Residan (L]

Peleansd Profis Revaon |cutrdsssd] 1 ﬂ-

Profiili nimi Profiili nimi (saab siin muuta)

Operatsioonisiisteem  [Operatsioonisiisteem, mille jaoks profiil on mdeldud

Loodud aadressil Loomise aeg

Loodud Profiili looja

Viimane muudatus Profiili vimase muudatuse aeg
Muudetud Viimased muudatused teinud konto
Praegune profiili Salvestatud profiili oleku labivaatamine

|abivaatamine

Avaldatud profiili Maaratud profiili |abivaatamine ("Maarata nuud™). Kui sildil on teksti taga "
l&bivaatamine (vananenud)”, tdhendab see, et olete profiili salvestanud, kuid ei ole seda
veel maaranud, nii et seadmed saavad endiselt ja vanema versiooni.
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| Seadme ulevaade (ainult seadme tasandil)

Kui olete seadmes, saate valitud seadme kohta Ulevaate kokkuvdtte, mis sisaldab jargmist:

Seadme nimi

Seadme nimi

Asukoht

Asukoha koordinaadid

Telefoninumber

Telefoninumber

Kohustuslikud rakendused

Maaratud kohustuslike rakenduste arv

OS versioon

Seadme operatsioonististeemi versioon

Operatsioonisusteem

Operatsioonisusteem (Android Enterprise)

Seerianumber

Seadme seerianumber

Seadme omandidigus

Ettevotte voi eradiguslik seade

Seadme tlup

AE Work Managed seade

Juurdunud

Staatus, mis naitab, kas seade on juurdunud.

NoOuetele vastav

Suunistele vastavus

IP-aadress

Seadme |IP-aadress

Viimati ndhtud

Ajahetk, mil seade viimati AppTeciga Uhendati.

Viimane téuge

Ajahetk, mil seadmele saadeti viimane tduge.

AE seadme omaniku reziim

Jah

Kasutaja maaramine

Kasutaja vdi rihm, kellele see seade on maaratud
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| Config Revision (ainult seadme tasandil)

Siin saate Ulevaate, milline grupiprofiil on seadmele maaratud.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Kui kldpsate grupiprofiilil, saate otsese juurdepaasu sellele profiilile ja saate teha seadistusi.
Selle simboli abil saate jaotatud rakendused tagasi viia grupiprofiili seadistustesse.
Selle simboli abil saate kdik kasutatud rakendused tagasi viia grupiprofiili seadistustesse.

"Uuem versioon saadaval" naitab, et grupiprofiili on muudetud ja salvestatud, kuid ei ole maaratud.
Ruhmaprofiil tuleb maarata "Assign now" abil rihma tasandil, et muudatusi seadmetele rakendada.

| Seadmelogi (ainult seadme tasandil)

| Kaskude logi

Siin ndete, milliseid kaske seadme jaoks valjastati ja milline on nende staatus.

Command Log (last 250 commands) x-\

] i com 008 2T N2IET Il assigned proties Cumvios Pushed

| [ eampie com 108 7027 131004 et inwtalbed appn Command Erecuied

;| P I AR 120 Dl rinaged aspd Command Evecalad

4 PEEET CO &l 08 AT e 1 certr I CoaTimand Eseoaied

§ [T Com 3008 ;2 Tang Get aenet daia Coemmaad Eesoried

[ Sy hioraled 000 A2 043439 LUpaiw przfla rewmion Cremrnasd Parfialky Faded n-
7 ST AlsiRaled 3108 A2 R4 dgstly diww W CinTimiand Eeatdled

4 Fpwem danomated &0 0l HER G54 ET insall applaation Command Faked n-
9 Fprem driormaied 108 127 0534 25 Gl nmalled apps Cremimand £ eaogiss

w Erﬁnmnl A0S D-Irr-pdm Command Lesculad

i i Adiertaled 06 239 054 O cetifiiakes Coaemand Evatulad

Slsteemi "Automaatne ststeem" poolt loodud késud luuakse automaatselt stisteemi poolt.
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| Veimalikud kasu olekud

Seade lukatud

Push-teenusele (nt APNS) on saadetud push-paring, et 6elda seadmele,
et see Uhendaks end tagasi EMM-serveriga.

Kask loodud

Kask on siisteemis loodud.

Saadetud kask

Késk saadeti seadmele parast selle Uhendamist serveriga.

Kask teostatud

Kask on edukalt taidetud.

Kéask ebadnnestus

Kask ebadnnestus. *

Kask osaliselt
ebadnnestunud

Sdltuvalt seadme operatsioonististeemist voidakse méned kasud
rihmitada.
Selles on mdned osad selle kasuriihma ebadnnestunud. *

Kask teostatud, 16puks
ebadnnestus

Kask taideti, kuid voib-olla ei taidetud.

Kask timber likatud

Kasutaja lukkas kasu tagasi.

Kasutuselt kdrvaldatud

Kask lukati tagasi. Naiteks seetbttu, et see asendati teise kdsuga voi
seade registreeriti uuesti ja vanad kadsud eemaldati.

Kui snumi taga on hulumark, saate lisateavet, kui liigute kursoriga ikooni kohal.
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| Seadme seaded

| Kliendi konfiguratsioon

Siin saate oma Android-seadmes teha jargmisi seadistusi:

Nouetele mittevastav aeg

Kasutaja vastuse ajaline piirang, mille mé6dumisel rakendatakse
jdustamismeedet.

Taitemeetmed parast
nduete taitmise aegumist

Taitemeetmed, kui kasutaja ei tee toiminguid, mis toovad kaasa seadme
nduetele vastava staatuse.

Andmete kogumise
sagedus

Seadme/GPS-andmete kogumise sagedus

Seadme
sudamel6ogisagedus

Intervall, mille jooksul seade peaks thendust vétma AppTec360
Serveriga.

Min. 1 minut

Max. 24 tundi

Asukoha uuenduste
lubamine

Kui see on aktiveeritud, saadab seade asukoha uuendused AppTec360
serverile.

Asukoht Ajakohastamise
aeg

Maaratleb, milliste ajavahemike tagant seade saadab asukoha
uuendused AppTec360-le.

Kasutage Google'i
asukoha tapsust asukoha
uuendamiseks

Kui see on aktiveeritud, kasutatakse asukoha uuendamiseks vorgu
asukohta (kui see oli "Piirangute" all deaktiveeritud, siis ei mdjuta see
seade midagi).

Kasutage asukoha
ajakohastamiseks GPS-
positsiooni

Kui see on aktiveeritud, kasutatakse asukoha ajakohastamiseks GPS-i.

Luba Mock (Fake)
asukohad

Voimaldab asukohateabe vdltsimist kolmandate osapoolte rakenduste
kaudu

Kaotatud ithenduse

Kui see on lubatud, saate maarata tegevuse juhuks, kui seade ei

tegevus saavuta Uhendust MDM-serveriga sudamel66gi intervalli jooksul. Naiteks
kui seadmel on sidameritmi aeg 5 minutit, thendub seade serveriga
kell 10:35. Pérast seda lahkub seade Wi-Fi levialast. Jargmine
sudamelook kell 10:40 ei dnnestu ja maaratud tegevus viiakse ellu.
Tegevus Meede, mis tuleb vétta, kui seade muutub nduetele mittevastavaks.

e Lock Device = lukustusseade

¢ Seadme kustutamine = seade taastatakse tehaseseadistustesse.
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e Seadme ja SD-kaardi kustutamine = seade taastatakse
tehaseseadetele ja SD-kaardi salvestusruum kustutatakse.

Kinnis

Saate maarata kindlaks ebadnnestunud sidamelddkide kiinnise, mis on
vajalik maaratud toimingu kaivitamiseks.

Poliitika jdustamise
reziim

Vaikimisi: Kasutajatel palutakse perioodiliselt sooritada taitmata
tegevusi.

Laisk poliitika Kasutajat ei kutsuta kunagi lles taitma taitmata

jéustamine: tegevusi. Kdik avatud tegevused kuvatakse AppTec360
kliendis.

Agressiivne poliitika  |Kasutajatel palutakse peatumata tegevusi sooritada.
jéustamine:

AppTec360
versioon Lock

Kui see on lubatud, saab méarata AppTec360 MDM-kliendi versioonikoodi.
AppTec360 Kklient uuendab ainult maaratud versiooni. Uuemaid versioone
ignoreeritakse. Allaparandamine El ole vBimalik.

Versiooni kood

AppTec360 MDM-kliendi versioonikood, millele tuleb lukustada.

AppTec360
teavitamise
valjalulitamine

Kui see on vélja lulitatud, ei naita AppTec360 klient teateid teaberibal. Seega
saavad kasutajad AppTec360 klienti sulgeda tlesannete halduri kaudu. Kui
AppTec360 klient on suletud, ei to6ta mitmed funktsioonid, sealhulgas Kiosk
Mode ja App Black/Whitelisting korralikult.

Samsungi seadmed pakuvad AppTec360 kliendile kaitsemehhanismi. Samsungi
seadmetes, mis toetavad KNOXi APIsid, on teavitamine vaikimisi valja lilitatud.
Teavitamist ei tohiks keelata seadmeid, millel on Android 8.0 vdi uuem versioon.
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| Tapeet
Maara kohandatud Lubagel/valja lulitage kohandatud taustapilt
taustapilt
Tapeet Taustapildi reziimi maaramine varvikoodi voi pildi kasutamiseks
Maarake varv Méaérake taustavarv heksavaartusena, nt #000000 musta jaoks voi #ffffff
valge jaoks.
Pildi maaramine Laadige ules pildifail, mida soovite taustapildina kasutada.
taustapildiks
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| Varade haldamine (ainult seadme tasandil)

| Seadme info

Mudel Seadme mudeli nimetus
Operatsioonisusteem |OS
OS versioon OS versioon

Seerianumber

Seerianumber

Seadme nimi

Seadme nimi

Aku olek

Aku olek

Vaba / kogu mélu

Vaba / kogu mélu

Samsung Safe

Samsung SAFE liides, mis on vajalik mitmesuguste seadistusvdimaluste jaoks

SD-kaart saadaval

SD-kaart saadaval

Emuleeritud SD-kaart

Emuleeritud SD-kaart

SD-kaart eemaldatav

SD-kaart eemaldatav

SD vaba / kogu malu

SD vaba / kogu SD-kaardi malu

| Wi-Fi
IP-aadress Seadme IP-aadress
WiFi MAC WiFi MAC-aadress

222




Haldusjuhend AppTec360

9 APPTEC360

Unified Endpoint Management

| Cellular

Staatus

Seisund (SIM-kaart paigaldatud)

Telefoninumber

Telefoninumber

Randlus
(kdne/andmeside)

Réndlus kdne/andmeside jaoks

Randluse staatus

Praegune randluse staatus

IP-aadress IP-aadress
Operaator/vedaja Operaator/vedaja
Mobiilside Mobiilside tehnoloogia
tehnoloogia
IMEI IMEI-number
ICCID See on SIM-kaardi tunnus, sageli ka kiipkaardi voi integraallulituse kaart (ICC).
IMSI Rahvusvaheline mobiilside abonendi identiteet (IMSI) vdimaldab GSM- ja
UMTS-mobiilsidevorkudes vorgu kasutajate kindlat identifitseerimist.
IMSI koosneb maksimaalselt 15 numbrist ja on konfigureeritud jargmiselt:
* Mobiilside riigikood (MCC), 3 numbrit
* Mobiilsidevrgu kood (MNC), 2 v6i 3 numbrit
¢ Mobiilse abonendi identifitseerimisnumber (MSIN), 1-10 numbrit
Praegune Vt "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobiilside riigikood on kehtestatud riigi tunnus, mille ITU on kehtestanud

standardi E.212 kohaselt. See toimib koos mobiilsidevorgu koodiga (MNC)
mobiilsidevorgu identifitseerimiseks.

Tahendab SIM-kaardi riigi/Mobiilsidev6rgu koodi.

Kui te randate teises mobiilsidevérgus, siis loogiliselt véttes on "Praegune
MCC/MNC" ja "SIM MCC/MNC" erinevad.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-aadress
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| Turvalisuse juhtimine
| Vargusevastane (ainult seadme tasandil)

| GPS-teave (ainult seadme tasandil)

Siin saate maéarata seadme praeguse/viimase asukoha. Lokaliseerimist saab kaitsta tihe voi isegi
kahe parooliga - vt: Uldised seaded - Privaatsus - GPS-juurdepaas

~ o Eng?yg_:.n ﬂ:wf?;_;")r g:;"
] Ee = L4 -
o P 3 p,.,;'g @ﬂ&{u‘:" ﬂ'?‘:-
¥ T y o

[ 1 +
LR

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (ainult seadme tasandil)

Valikus "Puhkige ja lukustage" saate teha jargmised kolm toimingut:

Taielik Seade taastatakse tagasi tehaseseadetele (ettevotte ja isiklikud andmed
puhkimine kustutatakse).

Enterprise Wipe |LOppkasutaja seadmest eemaldatakse ainult ettevotte andmed (kdik rakendused,
andmed jne, mis olid AppTec360 poolt pakutud).

Lukustusekraan |Ekraanilukk on aktiveeritud, piisab seadme lukustuse avamisest seadme
parooliga/PINiga.
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| Teade (ainult seadme tasandil)

Siin saate sisestada teema ja sdnumi ning saata selle |dppkasutaja seadmesse.

Send Message X

Subject

Message

Send Message
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| Turvalisuse konfiguratsioon

| Seadme paasukood

Punkti "Salasdna" all saate volitada seadme parooli, jargmised seadistamisvdimalused on teile

kattesaadavad

Minimaalne parooli
pikkus

Kehtestab minimaalse simbolite arvu, mida parool peab sisaldama.

Salasdna kvaliteet

Tapsustamata | See poliitika ei sisalda mingeid ndudeid paroolile.

Biomeetriline |See poliitika vbimaldab madala turvalisusega biomeetrilist

ndrk tuvastamistehnoloogiat. See tdhendab tehnoloogiat, mis
suudab isiku identiteedi &ra tunda umbes 3-kohalise PIN-koodi
ulatuses (valetuvastus on védhem kui 1:1000).

Midagi See poliitika nduab mingi salasGna vo6i mustri maaramist, kuid
ei kehtesta mingeid konkreetseid reegleid.

Tahestik Kasutaja peab olema sisestanud parooli, mis sisaldab
vahemalt tdhestikku (vdi muid simboleid).

Alfabeetiline |Kasutaja peab olema sisestanud salas6na, mis sisaldab
vahemalt numobirilisi ja téahestikulisi (v6i muid simboleid) méarke.

Kompleksne |Kasutaja peab olema sisestanud salasdna, mis sisaldab

vaikimisi vahemalt thte tdhte, Gihte numbrit ja Ghte erisimbolit.
Selle salasdna kvaliteediga saab piirata, et paroolid sisaldaksid
erinevaid tAhemarkide kogumeid, naiteks vadhemalt suurtéhte
jne.

Minimaalne parooli
pikkus

Maarake salasdna jaoks vajalik tdahemarkide arv. Naiteks vdite nbuda, et PIN-
kood vdi parool peab olema véahemalt kuus tahemarki.

Minimaalsed
ndutavad
numbrilised numbrid
paroolis

Minimaalsed ndutavad numbrilised numbrid paroolis

Minimaalne ndutav
vaiketahtede arv
salasdnas

Minimaalne ndutav vaiketahtede arv salasdnas

Minimaalne ndutav
suurtahtede arv
salasdnas

Minimaalne ndutav suurtdhtede arv salasénas
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Minimaalne ndutav |Minimaalne ndutav salasdna mittetéaheline tdhemarkide arv
salasfna
mittetaheline
tahemarkide arv

Minimaalsed Minimaalsed siimbolid, mis on ndutavad salasdnas
stimbolid, mis on
ndutavad salasdnas

Maksimaalne inaktiivsuse Maksimaalne kasutaja passiivsus kuni ajalukustumiseni
aegne lukustus

Salasdna aegumise Kehtestab, mille mé6dudes parool aegub ja tuleb véljastada uus
aegumistahtaeg parool.
Salas6na ajaloo piirang Varem kasutatud paroolide arv, mis ei ole lubatud

Maksimaalne ebadnnestunud |Kehtestab, kui tihti vib parooli valesti sisestada, enne kui toimub

paroolikatsete arv seadme taielik kustutamine.
Lubage biomeetriline Voimaldab autentimist sérmejélje voi iirise skaneerimise abil. Ainult
autentimine Samsung KNOX 2.1 ja uuemate versioonide puhul.
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| AntiVirus

Automaatne skaneerimine |Lubage perioodilised automaatsed skaneerimised
Skaneerimisintervall Uurimisintervall (Kiire / Taielik)

Taielik automaatne Taieliku automaatse skaneerimise lubamine

skaneerimine

Automaatsed uuendused Lubage automaatsed uuendused

Uuenduskontrolli intervall Kui tihti tuleks rakendust ja selle andmebaasi uuendada (viirused /
kahjustatud kood).

Rakenduse kaitse Luba automaatne rakenduse skaneerimine
SD-kaardi kaitse Lubage automaatne SD-kaardi skaneerimine
Ainult Wi-Fi uuendamine Kui see on lubatud, rakendatakse uuendusi ainult siis, kui seade on

edukalt Uhendatud Wi-Fi-vBrguga.
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| End of Life (ainult seadme tasandil)

| PuUhkida (ainult seadme tasandil)

Rubriigis "Wipe" saate taastada seadme tehaseseadistused. Siin kustutatakse |6ppkasutaja seadmest
nii ettevotte kui ka privaatsed andmed.

Klépsates "Miinussimbolile" saate jargmise teate:

Wipe Device

Are you sure to wipe the device ?

Kui "Jah", saate kustutada.

"Puhastusaruande” all saab kuvada jargmised elemendid

Wiped by Ajalugu selle kohta, kes teostas puhkimise
Kuupéev Kuupéev
Staatus Staatus (nt kui kustutamine viidi edukalt 1&bi)
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| Piirangu seaded

| Piirangud

Siin saab mitmesuguseid asju piirata ja blokeerida.

Kaamera sisselulitamine

Lubada kaamera kasutamine

Automaatse stinkroonimise Veebilehel Sunkroniseerimine on pusivalt aktiveeritud
sundimine Valjaspool Sinkroniseerimine on alaliselt deaktiveeritud.
Kasutaja Kasutaja valitud
valik
Force Bluetooth Veebilehel Bluetooth on pusivalt aktiveeritud
Valjaspool Bluetooth on pusivalt deaktiveeritud
Kasutaja Kasutaja valitud
valik
Force GPS Veebilehel GPS on pidevalt aktiveeritud
Valjaspool GPS on alaliselt vélja lulitatud
Kasutaja Kasutaja valitud
valik
Joud Vorgustiku asukoht Veebilehel Pusiv internet-lokaliseerimine
Valjaspool Interneti-lokaliseerimise alaline
deaktiveerimine
Kasutaja Kasutaja valitud
valik
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Turvalisus

Keelata jagamise asukoht

Maarab, kas kasutajal ei ole lubatud asukoha jagamist sisse lulitada.

Keelata turvaline kaivitamine

Maarab, kas kasutajal ei ole lubatud seadme taaskaivitamist
turvalisse alglaadimisreziimi.

Keelata vorgu l&htestamine

Mé&éarab, kas kasutajal ei ole lubatud vorgu seadete lahtestamine
seadetest.

Tehase lahtestamise
keelamine

Maarab, kas kasutajal on keelatud seadet lahtestada.

ADB lubamine

Véimaldab thendust arvutiga ADB kaudu

Keyguard vélja lulitada

Lulitab Keyguard valja

Seadme omaniku
lukustusekraani info

Seadistab seadme omaniku teabe, mida naidatakse
lukustusekraanil.

Vastavuse tagamine

Reziim Prompt
Kasutaja

Kasutajat kutsutakse Ules taitma vajalikke
toiminguid.

Reziimi lukustus-
konteiner

Peida kdik rakendused, kuni kéik nduded on
taidetud

Rakenduse juhtimine

Lubage profiilillese rakenduse
linkimine

Vdimaldab vanemprofiili rakendustele hallatava profiili veebilinkide
kasitlemist.

Keelata rakenduse kontroll

Maarab, kas kasutajal ei ole lubatud muuta rakendusi seadetes vo0i
kaivitusprogrammides.

Rakenduse paigaldamise
keelamine

Maarab, kas kasutajal ei ole lubatud rakendusi paigaldada.

Keelake rakenduste
eemaldamine

Maarab, kas kasutajal on keelatud rakenduste deinstalleerimine.

Jooksuaja lubade poliitika

Maarab, kuidas kasitletakse rakenduste uusi loataotlusi.

Lubage tundmatuid allikaid

Kui see on lubatud, saavad kasutajad rakendusi .apk-faili
installimisega korvalt laadida.
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Uhenduvus

Mobiilsidevdrgu
konfiguratsiooni
keelamine

Mééarab, kas kasutajal ei ole lubatud mobiilivérke konfigureerida.

Keelake Tethering
Config

Maarab, kas kasutajal on keelatud Tethering & portable hotspots
konfigureerimine.

Keelata VPN-i
konfigureerimine

Méaarab, kas kasutajal ei ole lubatud VPN-i konfigureerida.

Keelake Wifi
konfigureerimine

Maarab, kas kasutajal ei ole lubatud WiFi juurdepaasupunkte vahetada.

Véljamineva NFC-kiire
keelamine

Maarab, kas kasutajal ei ole lubatud kasutada NFC-d rakenduste andmete
edastamiseks.

WiFi konfiguratsiooni
lukustamine

See seade kontrollib, kas seadme omaniku rakenduse poolt loodud WiFi-
konfiguratsioonid peaksid olema lukustatud (st olema redigeeritavad voi
eemaldatavad ainult seadme omaniku rakenduse poolt, mitte isegi seadete
rakenduse poolt).

Andmete randluse
lubamine

Aktiveerib andmeside randluse

Bluetooth

Bluetoothi keelamine

Maarab, kas bluetooth on seadmes keelatud. Nduab Android 8.0

Bluetoothi jagamise
keelamine

Maarab, kas valjaminev bluetooth-jagamine on seadmes keelatud.
Nouab Android 8.0

Bluetoothi seadistuse
keelamine

Maarab, kas kasutajal ei ole lubatud bluetooth'i konfigureerida.
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Konto haldamine

Keelata hallatava profiili
lisamine

Maarab, kas kasutajal ei ole lubatud lisada hallatavaid profiile. Néuab
Android 8.0

Kasutajate lisamise
keelamine

Maarab, kas kasutajal ei ole lubatud uusi kasutajaid lisada.

Keelata hallatava profiili
eemaldamine

Maarab, kas selle kasutaja hallatavaid profiile saab eemaldada, valja
arvatud selle profiili omanik. Néuab Android 8.0

Konto muutmise
keelamine

Maarab, kas kasutajal on keelatud kontode lisamine ja eemaldamine,
vdalja arvatud juhul, kui Authenticator lisab neid programmiliselt.

Telefonside

Valjaminevate kdnede
keelamine

Maéarab, et kasutajal ei ole lubatud teha valjaminevaid
telefonikdnesid.

SMS-i keelamine

Méaérab, et kasutajal ei ole lubatud SMS-sdnumeid saata ega vastu
votta.

Siisteem

Akna loomise
keelamine

Maéarab, et peale rakendusakende ei tohi luua muid aknaid.

Keelata kasutaja ikooni
seadistamine

Maarab, kas kasutajal ei ole lubatud oma ikooni muuta.

Taustapildi seadmise
keelamine

Kasutaja piirang, mis keelab taustapildi seadmise.

Seisundiriba vélja
[Glitamine

Seisundiriba keelamine blokeerib teavitused, kiirseaded ja muud ekraani
kattekihid, mis vimaldavad pdgeneda tihekordselt kasutatavast seadmest.

Automaatse aja
lubamine

Seadistab aja automaatselt.

Automaatse ajavoondi
lubamine

Seadistab ajavoondi automaatselt.

Jaab sisse, kui on
Uhendatud

Seade jaab aktiivseks, kui see on Gihendatud vooluallikaga.
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Ladustamine

Keelake rakenduse Méaérab, kas kasutajal on keelatud rakenduse kontrollimise keelamine.
kontrollimise keelamine

Keelata fuusilise Maédrab, kas kasutajal on keelatud flisilise valise andmekandja
meedia paigaldamine |paigaldamine.

Lubage Varundusteenus haldab kdiki seadme varundus- ja taastamismehhanisme.
varundusteenus Selle valeks seadmine takistab andmete varundamist voi taastamist.
Varundusteenus on vaikimisi valja lulitatud. NGuab Android 8.0

Lubage USB- Vdéimaldab USB-massimalu kasutamise.
massimalu kasutamine

Klaviatuur

Automaatse taitmise keelamine Maarab, kas kasutajal ei ole lubatud kasutada automaatset
taitmist. NGuab Android 8.0

Keelata profiilide vaheline kopeerimine |[Maérab, kas selle profiili Idikelauale kopeeritut saab

ja kleepimine sisestada seotud profiilidesse.

Heli
Mahtude korrigeerimise Mé&arab, kas kasutajal ei ole lubatud pdhihaalt reguleerida.
keelamine

Keelake mikrofoni vaigistamine |Ma&éarab, kas kasutajal ei ole lubatud mikrofoni helitugevust
reguleerida.

Mute seade Mute seade.
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| Sertifikaatide haldamine

Siin saate jagada oma seadmetele usaldussertifikaate ja identiteedisertifikaate.

Usaldusvéaarsete sertifikaatide levitamiseks on vaja Android 8 vdi uuemat versiooni ja
identiteedisertifikaatide levitamiseks on vaja Android 9 v8i uuemat versiooni.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

"+" abil saate lisada mitu sertifikaati.
Usaldusvaarsed sertifikaadid peavad olema PEM-vormingus.

Identiteedisertifikaadid peavad olema PKCS12 formaadis.
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| Uhenduse haldamine
| wi

Selle seadistuse puhul tuleb teha I6ppkasutaja seadmete eelkonfigureerimine, et paaseda ligi
sisemistele juurdepaasupunktidele

Teenuste kogumi identifikaator (SSID) Uhendatava vorgu SSID (SSID)

Varjatud vorgustik Aktiveeri, kui AP ei edasta SSID-d.

| Turvalisuse taup

Seadistab AP turvatitbi

| wep

Parool AP parool
| wrAawPA2

Parool AP parool
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| 802.1x EAP
EAP-meetod
PWD ldentiteet Identiteet
Parool Parool
PEAP 2. faasi autentimisprotokoll ei ole Lisaprotokoll puudub
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA sertifikaat CA sertifikaat
Identiteet Identiteet

AnonUumne identiteet

AnonlUiUmne identiteet

Parool Parool
TTLS 2. faasi autentimisprotokoll ei ole Lisaprotokoll puudub
PAP PAP-protokoll
MSCHAP MSCHAP protokoll
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA sertifikaat CA sertifikaat
Identiteet Identiteet
Anoniumne identiteet Anonuumne identiteet
Parool Parool
TLS CA sertifikaat CA sertifikaat
Identiteet Identiteet
Parool Parool
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| vPN

Uhenduse nimi

VPN-Uhenduse nimi

| VPN tiiup

| vPN

VPN klient

AppTec360 VPN klient

Varava konfiguratsioon

Valige Gateway VPN konfiguratsioon (vt Uldised seaded > Universal
Gateway > VPN seaded).

Alati sisseltlitatud VPN

Aktiveeri Native Lockdown

AppTec360 Lockdown'i
lubamine

AppTec360 Lockdown'i lubamine
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Sisseehitatud (saadaval ainult Samsungi seadmetes)

Uhenduse tlup

PPTP Server Server
PPTP kriipteerimise PPTP kripteerimise
lubamine lubamine

L2TP / IPSec PSK Server Server
IPSeci eeljaotatud voti IPSeci eeljaotatud voti
L2TP-saladuse lubamine [L2TP-saladuse lubamine
L2TP saladus L2TP saladus

IPSec XAuth PSK Server Server
IPSec identifikaator IPSec identifikaator
IPSeci eeljaotatud voti IPSeci eeljaotatud voti

DNS Otsi
domeene

DNS Otsi domeene

Eksperdi seaded

DNS serverid

DNS serverid

Edasisaatmise
marsruudid

Edasisaatmise marsruudid

Avatud VPN

Server

Server

OpenVPN profiil

OpenVPN profiil

OpenVPN rakendus

OpenVPN Androidile (soovitatav)

OpenVPN Connect

Eksperdi seaded

DNS serverid

DNS serverid

Edasisaatmise marsruudid

Edasisaatmise marsruudid
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Samsung / Strong Swan

Uhenduse tiup [PPTP Server Server
Kasutajanimi Kasutajanimi
Parool Parool
PPTP kripteerimise PPTP kripteerimise
lubamine lubamine

L2TP / IPSec PSK Server Server

IPSeci eeljaotatud véti IPSeci eeljaotatud voti
Kasutajanimi Kasutajanimi
Parool Parool

L2TP-saladuse lubamine L2TP saladus

IPSec XAuth PSK Server Server
IPSec identifikaator IPSec identifikaator
IPSeci eeljaotatud véoti IPSeci eeljaotatud voti
Kasutajanimi Kasutajanimi
Parool Parool
Eksperdi DNS serverid DNS serverid
seaded Edasisaatmise Edasisaatmise marsruudid
marsruudid

Cisco Any Connect

Server Server

Sertifikaadi reziim Puudega inimesed Puudega inimesed
Automaatne Automaatne

Eksperdi seaded DNS serverid DNS serverid
Edasisaatmise marsruudid Edasisaatmise marsruudid
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| Rakenduspdhine VPN

VPN klient

AppTec360 VPN klient

Vérava konfiguratsioon Valige Gateway VPN konfiguratsioon (vt Uldised seaded > Universal
Gateway > VPN seaded).

VPN rakendused VPN rakendused

Alati sisseltlitatud VPN Aktiveeri Native Lockdown Alati sisselulitatud VPN

AppTec360 Lockdown'i AppTec360 Lockdown'i lubamine
lubamine
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Samsung / Strong Swan

Uhenduse tiup [PPTP

Server

Server

VPN rakendused

VPN rakendused

Kasutajanimi

Kasutajanimi

Parool

Parool

PPTP kripteerimise
lubamine

PPTP krupteerimise
lubamine

L2TP / IPSec PSK

Server

Server

VPN rakendused

VPN rakendused

IPSeci eeljaotatud vati

IPSeci eeljaotatud vati

Kasutajanimi

Kasutajanimi

Parool

Parool

L2TP-saladuse lubamine

L2TP saladus

IPSec XAuth PSK

Server

Server

VPN rakendused

VPN rakendused

IPSec identifikaator

IPSec identifikaator

IPSeci eeljaotatud véti

IPSeci eeljaotatud voti

Kasutajanimi Kasutajanimi
Parool Parool
Eksperdi DNS serverid DNS serverid
seaded

Edasisaatmise
marsruudid

Edasisaatmise marsruudid
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| Piirangud

Siin saate méaarata piirangud seoses Uhenduse haldamisega.

Andmete randluse lubamine

Lubage mobiilsete andmete edastamine réndluse ajal

Andmete randluse
sundimine

Kui see on aktiveeritud, siis on mobiilse andmeside randlus pusivalt
aktiveeritud (ei soovitata!).
See seade kirjutab Ule seadistuse "Andmeside réndluse lubamine™!

Jargmised seaded on saadaval ainult SAFE 2.x vGi uuemal versioonil.

Lubage ainult
hadaabikdned

Lubage ainult hadaabikéned

Luba WiFi

Luba WiFi

WiFi vdrgu minimaalne
turvalisuse tase

WiFi vdrgu minimaalne turvatase
Avatud = kdik WiFi tuubid on lubatud

Keelata kasutajal WiFi
vOrkude lisamine

Kasutaja ei tohi ise WiFi vorku lisada
See seade on vdimalik ainult siis, kui WiFi profiil on maaratletud jaotises
"Connection Management".

Lubage SMS ja MMS

Ko6ik = Kogu SMS- ja MMS-liiklus on lubatud.

Incoming SMS Only = Lubatud on ainult sissetulevad SMS-s6numid.
Ainult valjaminevad SMSid = Lubatud on ainult valjaminevad SMSid.
Puudub = SMS / MMS liiklus ei ole lubatud.

Luba stinkroonimine
réandluse ajal

Luba stinkroonimine randluse ajal
On = aktiveeritud

Off = deaktiveeritud

Kasutaja valik = kasutaja valik

Lubage haalkéne réndlus

Lubage haalkdne randlus

On = aktiveeritud

Off = deaktiveeritud

Kasutaja valik = kasutaja valik

Kasutage siisteemi http
proxy server

HTTP-proksiserveri kasutamine, mis on ette ndhtud stisteemi seadete
seadetes, sdltub dhendatud vorgust (WiFi voi APN).
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| PIM juhtimine

| Gmaili vahetus

Info: See konfiguratsioon rakendatakse Gmaili rakendusele. Seega peate Gmaili heaks kiitma ja

installima.

E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid”, mida saate kasutada, et tootada
volikirjadega ja te ei tee muudatusi kasitsi igas seadmes
Kl&psuga saate neid ise kuvada

Serveri hostinimi

Teie Exchange serverite serverite aadress

Sisselogimise nimi

Vastava l6ppkasutaja seadme sisselogimisnimi, markige ka
"Placeholders here".

Allkiri

Allkirja voib lisada (Vihje: mdned seadmed nduavad allkirja HTML-
vormingut).

Eelmiste sunkroonitavate
paevade arv

Paevade arv, mis maarab, millal e-kirjad stinkroonitakse tagasi

Seadme identifikaator

Ein String der die EAS DevicelD sisaldab. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen bendotigt.

Kasutage Secure Sockets
Layer (SSL)

Kasutage SSL-uhendust

Votta vastu koik
sertifikaadid

Koik sertifikaadid on aktsepteeritud. Palun valige see valik, kui teie
Exchange Server kasutab ise allkirjastatud sertifikaati.
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| Rakenduse juhtimine

| Enterprise App Manager

| Installeeritud rakendused (ainult seadme tasandil)

Siin kuvatakse teile kdik rakendused, mis on hetkel I6ppkasutaja seadmesse paigaldatud.

- INSTALLED APPS

Installed Apps

Applicatman Name

Version Code \_ _ Package Name

AppTecIB0 20205010 20205010 81 MBE com appleciEd android mdm

Open Camera 1483 80 173 MB netsowcefionge opencamera

Package Names 302129 22 1.24 MB com.csdroid. pkg

PhotaDinector 1450 G071 40500 10043 MB com.cyberlink photodirectar

cecoof
0O 0 0 0 -[f—

SmartThings 1.76023 176023010 T8 36 M COM. SamEUng androsd oneconnect
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| Susteemirakendused (ainult seadme tasandil)

"Susteemirakenduste” all on loetletud kdik rakendused ja teenused, mis on teie seadme tootja poolt
I6ppkasutaja seadmesse juba paigaldatud.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senvice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andnaid-Eimnchiung

Android-System

.!.nwr-nr..lngs-lnsrallﬂ

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Kohustuslikud rakendused

Kohustuslike rakenduste all saate kehtestada kohustuslikud néutavad rakendused. Kasutajat
kutsutakse pidevalt tles seda maaratud rakendust installima.

Labi , saab maaratleda kohustusliku ndutava rakenduse.

See vOib olla majasisene rakendus "Androidi majasisesed rakendused", mille olete Ules laadinud
uldistes seadetes.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
e :::::;tmmmu Meatroe Cade: - o

Saate ka otse valida ja laadida apk-faili tles "Upload In-House App" abil.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Kui installite majasisese rakenduse, on teil vBimalus aktiveerida "Hoia end kursis". Kui see on
aktiveeritud ja te olete seadme siserakenduse andmebaasis méaranud uuema versiooni, uuendatakse
rakendust seadmes.

248



9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

Voi see voib olla "AE Play Store" rakendus Google Work Play Store'ist.

Select an application X

Android In-House Apps  AE Play Stare

File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Sellel vahekaardil kuvatakse ainult heakskiidetud "AE Play Store'i rakendusi".

"AE Play Store'i rakenduse" kinnitamiseks valige "Uldised seaded" > "Rakenduste haldamine" > "AE
Play".

Store" ja lisage rakendus nupu kaudu, mis suunab teid vahekaardile "Play Store Apps" (vdi vOite
otse minna vahekaardile "Play Store Apps").

Vahekaardil "Play poe rakendused" saate otsida rakendusi. Kui kldpsate rakendusel, avaneb
rakenduse lehekilg
ja siin saate rakenduse heaks kiita, kldpsates "Approve".
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| Black- & Whitelisting

Punktis "Black- & Whitelisting" saate valida reziimi "Whitelist" ja reziimi "Blacklist" vahel.

BLACK- & WHITELISTING

Made

Whitelist

Blacklist

4 2
I )

Whitelist " 9

Sy

Y p—— P M
Application Name 0 + -

)

Valge
nimekiri

LAppkasutaja seadmesse saab paigaldada ainult neid rakendusi ja teenuseid, mis on
lisatud loendisse. Kui need on |I6ppkasutaja seadmesse juba eelinstalleeritud,
aktiveeritakse ja maéaratakse need, et kasutaja saaks neid kaivitada.

Kaiki teisi rakendusi, mida ei ole nimekirja lisatud, ei saa I6ppkasutaja seadmesse
paigaldada. Kui need on |Idppkasutaja seadmesse juba eelinstalleeritud, deaktiveeritakse
need ja m&aratakse, nii et kasutaja ei saa neid kaivitada.

Must
nimekiri

Nimekirja lisatud rakendusi ja teenuseid ei saa paigaldada I6ppkasutaja seadmesse. Kui
need on I6ppkasutaja seadmesse juba eelinstalleeritud, deaktiveeritakse need ja
maaratakse, nii et kasutaja ei saa neid kaivitada.

Kdik muud rakendused, mida ei ole nimekirja lisatud, saab paigaldada I6ppkasutaja
seadmesse. Kui need on I6ppkasutaja seadmesse juba eelinstalleeritud, aktiveeritakse ja
madaratakse need, nii et kasutaja saab neid kaivitada.

Vajutusega , saate lisada téaiendavaid rakendusi vdi teenuseid hetkel kasutatavasse loendisse.
Vajutusega , saate lisada taiendavaid rakendusi vdi teenuseid hetkel mitteaktiivsesse loendisse.
Saate mééarata "pakkenime":
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Select an application

Package Name

Enter App Identifier here __
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| AE siisteemi rakendused

Siin saate méarata nimekirja, mis sisaldab konkreetseid susteemirakendusi, mis tuleks seadmetes
aktiveerida.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Kui kldpsate nupule, saate valida Google'i pakutavate voimalike stisteemirakenduste loendist voi
sisestada otse aktiveeritava siisteemirakenduse paketi nime.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Pidage meeles, et Google'i esitatud loetelus olevad stisteemirakendused on ainult rakendused, mis
vOivad olla suisteemirakendused, kuid ei pea tingimata olema teie seadmete susteemirakendused.

See nimekiri m@jutab siiski ainult juba eelinstalleeritud rakendusi.

Selliste rakenduste lisamine, mis ei ole teie seadmetes eelinstalleeritud, ei mdjuta teie seadmeid,
olenemata sellest, kas rakendus on Google'i pakutud nimekirjast vdi on rakenduse paketinimi otse
sisestatud.
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| Piirangud ja seaded
| Rakenduse juhtimise seaded

Siin saate seadme kaitumist seoses rakenduse uuendustega konfigureerida.

Uuenduste Méaérake, millise intervalliga AppTec360 klient otsib rakenduse uuendusi.
kontrollimise sagedus | Vaikevaartus on 24 tundi.

Wi-Fi kiinnis Rakendused, mis on suuremad kui mééaratud suurus, laaditakse alla Wi-Fi
kaudu. Kui on valitud "Ainult Wi-Fi", laaditakse kdik rakendused alla Wi-Fi
kaudu.

| Ettevotte rakenduste pood

| In-House

Punkti "In-House" all saate Ules laadida ja levitada sisemiselt valjatootatud rakendusi.
Sumboliga saate levitada taiendavaid majasiseseid rakendusi.

Kui installite majasisese rakenduse, on teil vbimalus aktiveerida "Hoia end kursis". Kui see on
aktiveeritud
ja olete maaranud uuema versiooni In-House App DB-s, uuendatakse rakendust seadmes

IN-HOU SE

Hatrse Cinde

Kui te ei ole In-House Apps'i levitanud, siis saate jargmise Ulevaate:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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Selleks klopsake nupule "Upload In-House App", seejarel saate jargmise llevaate:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Nuud vali "Otsi..." abil .apk fail ja seejarel kldpsa "Lae Ules".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Teie rakendus on nuud ules laaditud, ringi keskel néete protsentuaalset naitajat
, mis naitab, kui palju teie rakendusest on juba Ules laaditud.
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Kui teie majasisese rakenduse uleslaadimine on 6nnestunud, leiate Gleslaetud rakenduse
oma rakenduste kataloogist.

Kasutajal on niud vBimalus ndha ja installida see rakendus AppTec360 Store'is [6ppkasutaja seadmes
, kategoorias "In-House".

IN-HOLISE

: Filter

In-House Y 1

-W“ r.H..IIII:" I:.E.ﬂ'.‘ C; :‘l:l M
. Firefax 7.0 AT 2867 MB ong marilla frefox °

Kuna tegemist ei ole Google PlayStore'i rakendusega, ei ole kasutajal vaja oma ldppkasutaja
seadmesse salvestatud Google
ID-d.

| Ettevotte Play Store
| AE Play Store

Siin saate lisada rakendusi Android Enterprise Playstore'i. Pange téhele, et peate enne nende lisamist

heaks kiitma
Apps oma AE administraatori kontoga.

Rakenduse heakskiitmiseks vaadake palun juhiseid jaotises Kohustuslikud rakendused.
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| KioskireZiim ja kaivitaja
| Kioskireziim

Kioskireziim vdimaldab teil eelnevalt maarata rakenduse v6i URL-i. Seejarel on vdimalik ainult
kaivitada/kllastada seda rakendust voi URL-i.

Samamoodi saab erinevaid riistvaranuppe deaktiveerida Kioskireziimis.

Automaatne Kaivitab automaatselt kioskireziimi, niipea kui profiil jduab I6ppkasutaja
kaivitamine seadmesse.

Plaaniline Saate planeerida kioskireziimi aja, mis algab ja I6peb automaatselt teie poolt
kioskireziim? maaratud ajal.

Algusaeg Algusaeg

Aeg minutites Aeg minutites, mille mé6dumisel peaks kioskireziim uuesti Idppema.

Rakenduse titp

Uksikrakendus |Kui soovite rakenduse kaivitada kioskireziimis, valige "Rakenduse titbi" all

"Pakett".
Kioski Kldpsake siin, et valida rakendus, mida tuleks kaivitada kioskireziimis.
rakendus Leiad tavalise App Management'i Ulevaate
Saate valida "Google Play poe”, "Android In-House Apps" ja "Packagename" vahel.
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Rakenduse titp

URL

Kui soovite kaivitada URL-i kioskireziimis, valige "URL" jaotises
"Rakenduse tuup".
Seejarel maarake oma soovitud URL-aadress

Tuhjendage brauser
parast mitteaktiivsust

Siin saate maarata minutites ajaintervalli, mille méddumisel tuleb
kioskireziim uuesti kaivitada.

Veebi vahemalu ja
kipsiste kustutamine

Kui te aktiveerite selle funktsiooni, siis parast Kioskireziimi taaskaivitamist
kustutatakse veebi vahemalu (kiupsised ja vahemallu salvestatud pildid).

Sama paritolu poliitika

Kui see funktsioon on aktiivne, saab kasutaja surfata ainult maaratletud
URL-i alamlehekilgedel.

Naiteks olete maaratlenud jargmise URL-i:www.mypage.com Siis saab
kasutaja surfata aadressil: www.mypage.com/subpage

Valge nimekirjas olevad
URL-d

Siin saate sailitada Valge nimekirja, k6ik need URL-id on lubatud.
Maksimaalselt 1 URL aadress rea kohta
URL peab algama http:/ voi https://.

Mustas nimekirjas
olevad URL-d

Siin saate sailitada musta nimekirja, k6ik need URL-d ei ole lubatud.
Maksimaalselt 1 URL aadress rea kohta
URL peab algama http:/ voi https://.

Ekraani orientatsioon

See seade on seotud ekraani kohandustega
Automaatne = automaatne

Portree = vertikaalne formaat

Landscape = maastikureziim

Multi App Kui valite kioskireziimi "Multi App", on AppTec360 Launcher'i kasutamine kohustuslik.

Rakendused | Taotlus: Valige Playstore'i vdi majasisese rakenduse kioskirakenduseks. Samuti on
vOimalik sisestada pakendinimi. Valitud Kioskirakendus peab olema seadmesse
paigaldatud. Arge unustage méaarata Kiosk Application kohustuslikuks.

Otsetee koduekraanil: Kui seadistuseks on "On", luuakse otsetee avakuvale. Kui
seadistus on "Off", kuvatakse rakendus endiselt rakenduste loendis.
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Valjapaasemise
salasdna on lubatud

Kui te aktiveerite selle funktsiooni, siis on kasutajal vBimalik I6petada
Kioskireziim teie poolt eelnevalt mé&aratud parooliga.

Véljapaasemise parool

See on teie poolt eelnevalt maaratud parool.

Automaatne
kokkuvarisemine
olekuriba

Kui see on lubatud, siis on olekuriba automaatselt kollaazitud. Selle
valikuga saavad kasutajad naha teavet olekuribal, kuid ei saa juurdepaéasu
selle funktsioonidele.

Seisundiriba valja
[ulitamine

Olekuriba sisaldab teateid, otseteid ja teavet. Saadaval ainult Samsungi
seadmetele, millel on SAFE 4.0 vdi uuem versioon.

Helitugevuse klahvide
valjalulitamine

Helitugevusklahvide véljalllitamine (saadaval ainult Samsungi seadmetes,
millel on SAFE 3.0 v6i uuem versioon)

Lilita sisse/valja luliti
valja

Ldlita sisse/valja llliti valja (saadaval ainult Samsungi seadmetes, millel on
SAFE 3.0 v6i uuem versioon).

Avamisnupu
valjalllitamine

Lilita Home-nupp vélja. Kui see funktsioon on aktiveeritud, saab
kioskireziimi Idpetada ainult AppTec360 konsoolis.

(saadaval ainult Samsungi seadmetes, millel on SAFE 3.0 vdi uuem
versioon)

Navigeerimisriba
valjalulitamine

Selle abil saate keelata navigatsiooniriba (Tagasi / menu).

Kui see funktsioon on aktiveeritud, saab kioskireziimi Idpetada ainult
AppTec360 konsoolis.

(saadaval ainult Samsungi seadmetes, millel on SAFE 3.0 vdi uuem
versioon)
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| AppTec360 Launcher

AppTec360 Launcher
aktiveerimine

On: Voétab AppTec360 Launcher'i sisse. Kasutaja peab selle tks kord
vaikimisi kaivitajaks maarama.

Markus: Kui kioskireziim on sisse lulitatud ja kioskireziimiks on méaratud
"Multi App", siis rakendub AppTec360 kaivitaja kasutamine.

Suured ikoonid

On: Néaitab rakenduse ikoonide suuremat versiooni kdivitusprogrammis.

Peida AppTec360
rakenduse ikoon

On: Peidab AppTec360 rakenduse taielikult ara

Peida AppTec360 poe
ikoon

On: Peidab AppTec360 Enterprise AppStore'i taielikult ara.

| AppTec360 seaded

AppTec360 seadete
rakenduse lubamine

AppTec360 Settings App pakub kontrolli WiFi ja Bluetooth tihenduste
ule.

Multi Appi seadete
lubamine
Kioskireziim

Kui see on lubatud, saavad kasutajad mitme rakenduse kioskireziimi
aktiivse oleku ajal AppTec360 seadete rakendust kasutada.
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| Kaugjuhtimispult
| Splashtop

Seadme kaugjuhtimissessiooni kaivitamiseks tuleb seadmesse paigaldada rakendus "Splashtop
Streamer”, lisades selle rakenduse rakenduste haldamine — Ettevotte rakenduste haldaja —
Kohustuslikud rakendused.

Seejarel seadistage Splashtopi jaoks jargmised seaded:

Splashtopi lubamine [Kui see on lubatud, konfigureerib AppTec360 rakenduse Splashtop nii, et see
vOimaldaks kaugjuhtimist.

Kasutuselevotu kood |Mine aadressile https://my.splashtop.com ja logi sisse oma Splashtopi

kontole. Kl6psake "Add Computer" ja kopeerige saadud lehelt 12-kohaline
kasutajakood.

Méaéara Custom Deploy|Kasutuselevotu Gateway
Gateway?

Deploy Gateway Kasutuselevotu Gateway
Domain / Host

Sertifikaadi Sertifikaadi kontrollimine
kontrollimine

Seejarel saate kasutada valikut Splashtop Remote Control kontekstmeniist (hammasratas
otsinguriba kérval, kui seade on valitud vdi paremkldps seadmel puu sees), et kéivitada
kaugjuhtimissessioon.

| TeamViewer

Seadme kaugjuhtimissessiooni alustamiseks tuleb seadmesse paigaldada rakendus "TeamViewer
QuickSupport", lisades selle rakenduse rakenduste haldamine — Ettevdtte rakenduste haldaja —
Kohustuslikud rakendused.

Seejarel saate kasutada valikut TeamViewer Remote Control kontekstmenuist (hammasratas
otsinguriba korval, kui seade on valitud voi paremkldps seadmel puu sees), et alustada
kaugjuhtimissessiooni.

| sSisuhaldus

| ContentBox
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Siin saate aktiveerida ContentBoxi.

Niipea kui lulitate "Enable ContentBox" asendisse "On", paigaldatakse I6ppkasutaja seadmesse

automaatselt eraldi ContentBoxi rakendus
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| Turvaline brauser

Siin saate seadistada AppTec360 Secure Browser'i seadeid.

Niipea kui lulitate jaotise "Turvaline brauser” olekusse "On", paigaldatakse I6ppkasutaja seadmesse
automaatselt eraldi brauserirakendus

Nouab salasbna

Nouda kasutajalt brauseri kasutamiseks salasdna seadistamist ja
kasutamist.

Minimaalne ndutav parooli
pikkus

Maarake salasdna ndutav tahemarkide arv

Noutav salasdna kvaliteet

Maéarake ndutav parooli kvaliteet

Piirake allalaadimisi / Avage
sisse

Piirake uleslaadimist

Uleslaadimise valgelist

Loetelu URL-aadressidest, mille tleslaadimine on alati lubatud.

Lubage kopeerida

Vdimaldab kopeerida, I16igata v0i jagada teksti veebilehtede sees.

Lubage ekraani jaadvustamine

Voimaldab ekraanipiltide jaadvustamist.

Andmete puhastamise sagedus

Valige, millise sagedusega tuleb KOIK kasutajaandmed (ajalugu,
vahemalu jne) automaatselt eemaldada.

Ettevétte jarjehoidjad

Jarjehoidjad ilmuvad brauseri jarjehoidjate kaustas "Ettevotte
jarjehoidjad".
Kasutaja ei saa neid muuta.

Peida aadressiriba

Brauserisisene valgeloend (ilma
universaalse varavata)

Voéimaldab kliendipoolse URL-i valgeloend..
e Ettevotte jarjehoidjad on alati valges nimekirjas

e Toetatud ainult 100 URL-i puhul

¢ Palun kasutage Universal Gateway piiramatu Black- ja
Whitelisting

Valge nimekirjas olevad URL-d

Loetelu lubatud URL-idest.

Varavapohine Black- ja
Whitelisting

Mustas nimekirjas on jargmised néuded:
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o Tootav AppTec360 Universal Gateway ("Uldised seaded" —
"Universal Gateway")

e Tootav VPN-konfiguratsioon koos maaratud DNS-serveriga
("Uldised seaded" - "Universal Gateway" — "VPN-seaded").

e Musta nimekirja konfigureerimine ("Uldised seaded" -
"Universal Gateway" — "Domeeni must nimekiri")

e kehtiv VPN-Uhendus profiilis ("Connection Management" -
IIVPNII)
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| Taiendav API
| Samsung KNOX

| Piirangud

Lubage SD-kaart

Lubage SD-kaardi kirjutamine

Lubage ekraani jaadvustamine

Luba ldikelaua

Seadete ja rakenduse
andmete varundamine Google
Cloudis

Seadete taastamine Google
Cloudist rakenduse uuesti
installimisel

Lubage USB-véljavotete
tegemine

Lubage Google'i
onnetusaruanne

Luba tehase lahtestamine

Luba OTA-uuendamine

Lubab USB-host-méaluseadme
kasutamist

Kui see on lubatud, saab kasutaja ihendada mis tahes pliiatsi
(kaasaskantav USB-méaluseade), vélise kdvaketta voi Secure Digital
(SD) kaardilugeja ning see paigaldatakse seadmesse

maluseadmena.

Lubab USB-mediapleieri
(MTP,PTP)

Luba mikrofoni

Lalitab mikrofoni kolmandate osapoolte rakenduste jaoks vélja

Luba NFC (Near Field
Communication)

Tundmatute allikate lubamine
(APK Sideloading)

Kui see on lubatud, on rakenduste (APK-failide) kiljelaadimine

lubatud.

Kui see seade on valja lulitatud, peab kasutaja selle kasitsi lubama,
kui lubate uuesti tundmatutest allikatest parit APK-de installimist.
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Luba kasutaja loomine Kui see on lubatud, on kasutajal lubatud luua seadmes mitu kontot,
nt kilaliskontod.
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| E-post

E-posti aadress

Saabuva serveri protokoll

Saabuva serveri aadress

Sissetuleva serveri port

Sissetuleva serveri
sisselogimine/kasutaja nimi

Saabuva serveri parool

Saabuv server kasutab SSL-i

Saabuv server kasutab TLS-i

Saabuv server aktsepteerib kdik
sertifikaadid

Véljamineva serveri protokoll

Valjamineva serveri aadress

Véljamineva serveri port

Valjaminev server kasutab
taiendavaid volitusi

Kui see on vélja lulitatud, kasutab slisteem sissetuleva serveri
volitusi ka véljamineva serveri jaoks.

Valjamineva serveri
sisselogimine/kasutaja nimi

Valjamineva serveri parool

Valjaminev server kasutab SSL-i

Valjaminev server kasutab TLS-i

sertifikaadid

Véljaminev server aktsepteerib kdik

Maara allkiri

Allkiri

Markus: Mdne seadme puhul tuleb allkiri esitada HTML-
vormingus.

Teavitab kasutajat uue e-kirja
saamisest
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| Exchange

E-posti aadress

Serveri hostinimi

Exchange'i serveri hostinimi

Sisene nimi Kasutajanimi, mida kasutatakse Exchange serverisse sisselogimiseks.

Domeen Kui ACL Gateway Configuration on lubatud ja domeeni vali ei ole tihi,
autentib AppTec360 Universal Gateway seadme jargmise nimega
"Domain\Login Name".

Parool

Eelmiste stinkroonitavate
paevade arv

Sagedus e-posti
stinkroonimiseks

Siinkroonimine randluse
ajal

Maara allkiri

Allkiri

Méarkus: Mdne seadme puhul tuleb allkiri esitada HTML-vormingus.

Vaikimisi konto

Kasutage Secure Sockets
Layer (SSL)

Kasutage transpordikihi
turvalisust (TLS)

Votta vastu koik
sertifikaadid
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| APN

APN kuvamisnimi

Juurdepé@ésupunkti nimi APNi nimi

Véljamineva serveri protokoll

MCC - mobiilse riigi kood Jata tihjaks, et kasutada paigaldatud SIM-kaardi mmc-d

MNC - mobiilsidevérgu kood |Jata tihjaks, et kasutada paigaldatud SIM-kaardi mnc-d.

Serveri aadress

Serveri pordi number

Serveri proxy aadress

MMS-serveri aadress Jata vaikimisi tuhjaks

MMS-porti number Jata vaikimisi tihjaks

MMS proxy aadress Jata vaikimisi tihjaks

Kasutajanimi

Parool

Juurdepééasupunkti tadp Aktsepteeritud thdbid on "default”, "mms", "supl".

Kui sisestatakse null vdi tihi, kasutatakse vaikimisi "default,supl,mms".

Jata vaikimisi tuhjaks.

Eelistatud APN
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| Bluetooth

Luba seadme leidmine Bluetoothi
kaudu

Bluetooth-tihenduse lubamine

Lubage Bluetooth-peakomplektid

Lubage Bluetooth Hands-free
seadmete kasutamine

Bluetooth A2DP seadmete lubamine

A2DP, Advanced Audio Distribution Profile véimaldab audio
voogedastust seadmete vahel.

Valjaminevate kdnede lubamine

Andmeedastuse lubamine Bluetoothi
kaudu

Lubage Bluetooth Tethering

Luba Gihenduda arvutiga Bluetoothi
kaudu
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| Uhendus

Luba ainult
hadaabikdnedLuba Wi-Fi

Wi-Fi vérgu minimaalne

turvatase
Keelata kasutajal Wi-Fi Seda piirangut saab aktiveerida ainult siis, kui vdhemalt tiks aktiivne
vorkude lisamine Wi-Fi-profiil on maaratletud jaotises Uhenduse haldamine.

Lubage SMS ja MMS

Luba sunkroonimine randluse
ajal

Lubage haalkéne réndlus
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Android Enterprise — taielikult hallatav seade koos
tooprofiiliga (COPE)

| COPE uldine selgitus

COPE on luhend sdnast Corporate Owned Personally Enabled.

COPE-reziim vdimaldab Android-seadet registreerida Android Enterprise - tdielikult hallatava
seadmena koos integreeritud Android Enterprise - konteineri profiiliga.

See v0ib olla kas Android-seade, mis on juba registreeritud Android Enterprise - taielikult hallatava
seadmena ja millele on taiendavalt loodud Android Enterprise - konteiner, v0i asja registreeritud
Android-seade, mis on otse registreeritud Android Enterprise - taielikult hallatava sead mena koos
Android Enterprise - konteineriga selle peal.

COPE-reziim on saadaval ainult Android 8, 9 ja 10 seadmetele.

| COPE-seadmete profiilide konfigureerimine

Kuna COPE-reziimi jaoks puudub konfiguratsiooniprofiil, on Android Enterprise - taielikult hallatava
seadme ja Android Enterprise - konteineri konfiguratsioon COPE-profiili sees jagatud kaheks
profiiliks. Nende kahe profiili vahel on vGimalik vahetada mdlema profiili konfigureerimiseks, kldpsates
vastavat nuppu konsooli vasakul poolel:

DEVICE PROFILE WORK PROFILE

Y PR
o GEMERAL

Molemat profiili saab konfigureerida iga profiili puhul eraldi kirjeldatud viisil:

o GEMERAL

Android Enterprise - tdielikult hallatav seade

Android Enterprise - konteiner

| Taielikult hallatava AE seadme tagasip66ramine

Androidi ettevotte - konteineri profiili saab eemaldada, nagu on kirjeldatud jaotises Mobiilihaldus.

Eemaldades konteineri profiili, muutub COPE-profiil Android Enterprise - taielikult hallatava
seadme profiiliks.
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| Android Enterprise — konteineri konfigureerimine

Soltuvalt sellest, kas olete hetkel valinud grupiprofiili vbi seadme, on llevaade ja selle alampunktid
erinevad - palun arvestage sellega hoolikalt!

| Uldine
| Profiili Glevaade (ainult profiili tasandil)

Kui olete profiilis, saate luhitlevaate profiilist, mis puudutab nime, operatsioonististeemi, loomise
kuupéeva, autorit jne.

Profiili nimi Profiili nimi - saab siin otse Umber nimetada
Operatsioonisiisteem Profiili jaoks kehtiv operatsioonisiisteem

Loodud aadressil Loomise kuupaev

Loodud Loodud

Viimane muudatus Viimase muudatuse kuupaev

Muudetud Kasutaja, kes tegi vimased muudatused selles profiilis.
Praegune profiili Iabivaatamine | Mitu korda on profiili juba uuendatud

Avaldatud profiili Mitu korda on profiili juba uuendatud ja sellele on mé&aratud
labivaatamine seadmeid.

Kustuta profiil Kustuta profiil

Grupi profiili lahtestamine Grupi profiili lahtestamine

Koopia profiil Koopia profiil
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| Grupi profiili Glevaade (ainult grupi tasandil)

Kui avate grupiprofiili, saate sellest kiire tUlevaate.

Provfie Mamve Deimyl Graup Profile
Operating Syvies Aindroid

Comned &1 032031 9ETE
[m— Dok Daw

Last Chang B 2021 163550
Changed By S Do

Camem Pl Resigban, L]

Relsased Profis Reviaion |cutrdsted) 14 a

Profiili nimi Profiili nimi (saab siin muuta)

Operatsioonisiisteem  [Operatsioonisisteem, mille jaoks profiil on mdeldud

Loodud aadressil Loomise aeg

Loodud Profiili looja

Viimane muudatus Profiili vimase muudatuse aeg
Muudetud Viimased muudatused teinud konto
Praegune profiili Salvestatud profiili oleku labivaatamine

labivaatamine

Avaldatud profiili Maaratud profiili lAbivaatamine ("Maarata nuud"). Kui sildil on teksti taga "
l&abivaatamine (vananenud)”, tdhendab see, et olete profiili salvestanud, kuid ei ole seda
veel maéaranud, nii et seadmed saavad endiselt ja vanema versiooni.
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| Seadme ulevaade (ainult seadme tasandil)

Kui olete seadmes, saate valitud seadme kohta Ulevaate kokkuvdtte, mis sisaldab jargmist:

Seadme nimi Seadme nimi

Asukoht Asukoha koordinaadid

Telefoninumber Telefoninumber

Kohustuslikud rakendused Méératud kohustuslike rakenduste arv

OS versioon Seadme operatsioonisiisteemi versioon
Operatsioonisusteem Operatsioonisusteem (Android Enterprise)
Seerianumber Seadme seerianumber

Seadme omandidigus Ettevotte voi eradiguslik seade

Seadme tlup AE Work Managed seade

Juurdunud Staatus, mis néitab, kas seade on juurdunud.
Nouetele vastav Suunistele vastavus

IP-aadress Seadme IP-aadress

Viimati nahtud Ajahetk, mil seade viimati AppTeciga Uhendati.
Viimane téuge Ajahetk, mil seadmele saadeti vimane tduge.
Kasutaja maaramine Kasutaja voi rihm, kellele see seade on maaratud

| Config Revision

Siin saate ulevaate, milline grupiprofiil on seadmele maaratud.

Revision Overview o0
l Darvica Paclila D Prodie: Riviiion § Dwwics Profile: Besviion § Do Profile: Beviion §
. Gerap Profile Dalauh Qreup Profl: Revieon 13 Dl Gezup Profile: Rervison 13 [Hewer Bevison evilebie) Dafaidh Oreup Profil: Revison 13

Kui kldpsate grupiprofiilil, saate otsese juurdepaasu sellele profiilile ja saate teha seadistusi.
Selle simboli abil saate jaotatud rakendused tagasi viia grupiprofiili seadistustesse.
Selle simboli abil saate kdik kasutatud rakendused tagasi viia grupiprofiili seadistustesse.

"Uuem versioon saadaval" naitab, et grupiprofiili on muudetud ja salvestatud, kuid ei ole maaratud.
Ruhmaprofiil tuleb maarata "Assign now" abil rihma tasandil, et muudatusi seadmetele rakendada.
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| Seadmelogi (ainult seadme tasandil)

Siit saate erinevaid seadme logisid. Vajaduse korral saate siit otse vélja selgitada vea pdhjuse.
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| Kaskude logi

Siin ndete, milliseid kaske seadme jaoks valjastati ja milline on nende staatus.

Command Log (last 250 commands) o~
L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed
;) [ eampie om R RERT T Gt insalled npme Command Feeogied
1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad
4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied
§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss
[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad
4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl
w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed
1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Veimalikud kasu olekud

Seade lukatud

Push-teenusele (nt APNS) on saadetud push-paring, et 6elda seadmele,
et see Uhendaks end tagasi EMM-serveriga.

Kéask loodud

Kéask on stisteemis loodud.

Saadetud kask

Kéask saadeti seadmele parast selle tUhendamist serveriga.

Kask teostatud

Kask on edukalt taidetud.

Kask ebadnnestus

Kéask ebadnnestus. *

Kask osaliselt
ebadnnestunud

Sdltuvalt seadme operatsioonististeemist voidakse moéned kasud
rihmitada.
Selles on mdned osad selle kasuriihma ebadnnestunud. *

Kask teostatud, [6puks
ebadnnestus

Kask taideti, kuid voib-olla ei taidetud.

Kask tmber lukatud

Kasutaja lukkas kasu tagasi.

Kasutuselt kdrvaldatud

Kask lukati tagasi. Naiteks seet6ttu, et see asendati teise kasuga voi
seade registreeriti uuesti ja vanad kdsud eemaldati.

*Kui sdbnumi taga on hutumark, saate lisateavet, kui viibate kursoriga ikooni kohal.

| Seadme seaded

| Kliendi konfiguratsioon
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Siin saate oma Android-seadmes teha jargmisi seadistusi:

Nouetele mittevastav aeg

Kasutaja vastuse ajaline piirang, mille méddumisel rakendatakse
joustamismeedet.

Taitemeetmed péarast
nduete taitmise aegumist

Taitemeetmed, kui kasutaja ei tee toiminguid, mis viivad seadme
nduetele vastava oleku saavutamiseni.

Andmete kogumise
sagedus

Seadme/GPS-andmete kogumise sagedus

Seadme
stidamelddgisagedus

Intervall, mille jooksul seade peaks tihendust vétma AppTec Serveriga.
Min. 1 minut
Max. 24 tundi

Asukoha uuenduste
lubamine

Kui see on aktiveeritud, saadab seade asukoha uuendused AppTec
Serverile.

Asukoht Ajakohastamise
aeg

Maaratleb, milliste ajavahemike tagant seade saadab asukoha
uuendused AppTecile.

Kasutage Google'i
asukoha tapsust asukoha
uuendamiseks

Kui see on aktiveeritud, kasutatakse asukoha uuendamiseks vorgu
asukohta (kui see oli "Piirangute” all deaktiveeritud, siis ei mdjuta see
seade midagi).

Kasutage asukoha
ajakohastamiseks GPS-
positsiooni

Kui see on aktiveeritud, kasutatakse asukoha ajakohastamiseks GPS-i.

Luba Mock (Fake)
asukohad

Voimaldab asukohateabe vdltsimist kolmandate osapoolte rakenduste
kaudu

Kaotatud Uhenduse

Kui see on lubatud, saate méarata tegevuse juhuks, kui seade ei

tegevus saavuta Uhendust MDM-serveriga siidamel6dgi intervalli jooksul. Naiteks
kui seadmel on sidameritmi aeg 5 minutit, thendub seade serveriga
kell 10:35. Pérast seda lahkub seade Wi-Fi levialast. Jargmine
siidameldok kell 10:40 ei dnnestu ja maaratud tegevus viiakse ellu.
Tegevus Meede, mis tuleb vétta, kui seade muutub nduetele mittevastavaks.

e [Lock Seade = lukustusseade
e Seadme kustutamine = seade taastatakse tehaseseadistustesse.

e Seadme ja SD-kaardi kustutamine = seade taastatakse
tehaseseadetele ja SD-kaardi salvestusruum kustutatakse.
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Kinnis Saate maarata kiinnisvaartuse, mis on vajalik, et kaivitada maaratud
tegevus.

Poliitika Vaikimisi: Kasutajatel palutakse perioodiliselt sooritada taitmata

jdustamise reziim tegevusi.
Laisk poliitika Kasutajatel ei paluta kunagi sooritada taitmata tegevusi.
jdustamine: Ko6ik avatud toimingud kuvatakse AppTec Client'is.
Agressiivne poliitika Kasutajatel palutakse peatumata tegevusi sooritada.
joustamine:

AppTec versioon
Lock

Kui see on lubatud, saab méarata AppTec'i rakenduse versioonikoodi. AppTeci
klient uuendab ainult m&aratud versiooni. Uuemaid versioone ignoreeritakse.
Allaparandamine El ole vBimalik.

Versiooni kood

AppTeci rakenduse versioonikood, millele tuleb lukustada.

AppTec-teavituse
valjalulitamine

Kui see on vdlja lulitatud, ei naita AppTec Client teateid teaberibal. Seega saavad
kasutajad AppTec klienti sulgeda Ulesannete halduri kaudu. Kui AppTec klient on
suletud, ei toota mitmed funktsioonid, sealhulgas Kiosk Mode ja App
Black/Whitelisting korralikult.

Samsungi seadmed pakuvad AppTec Client'i kaitsemehhanismi. Samsungi
seadmetes, mis toetavad KNOX APIsid, on teavitamine vaikimisi vélja lulitatud.
Teavitamist ei tohiks keelata seadmeid, millel on Android 8.0 v&i uuem versioon.
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| Tapeet

Maara kohandatud Lubage/vélja lulitage kohandatud taustapilt

taustapilt

Tapeet Taustapildi reziimi maaramine varvikoodi voi pildi kasutamiseks
Maarake varv Mé&arake taustavarv heksavaartusena, nt #000000 musta varvi jaoks voi

#ffffff valge varvi jaoks.

Pildi maaramine Laadige Ules pildifail, mida soovite taustapildina kasutada.
taustapildiks
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| Varade haldamine (ainult seadme tasandil)

| Seadme info

Mudel Seadme mudeli nimetus
Operatsioonisusteem |OS
OS versioon OS versioon

Seerianumber

Seerianumber

Seadme nimi

Seadme nimi

Aku olek

Aku olek

Vaba / kogu mélu

Vaba / kogu mélu

Samsung Safe

Samsung SAFE liides, mis on vajalik mitmesuguste seadistusvdimaluste jaoks

SD-kaart saadaval

SD-kaart saadaval

Emuleeritud SD-kaart

Emuleeritud SD-kaart

SD-kaart eemaldatav

SD-kaart eemaldatav

SD vaba / kogu malu

SD vaba / kogu SD-kaardi malu

| Wi-Fi
IP-aadress Seadme IP-aadress
WiFi MAC WiFi MAC-aadress
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| Cellular

Staatus

Seisund (SIM-kaart paigaldatud)

Telefoninumber

Telefoninumber

Randlus
(kdne/andmeside)

Réndlus kdne/andmeside jaoks

Randluse staatus

Praegune randluse staatus

IP-aadress IP-aadress
Operaator/vedaja Operaator/vedaja
Mobiilside Mobiilside tehnoloogia
tehnoloogia
IMEI IMEI-number
ICCID See on SIM-kaardi tunnus, sageli ka kiipkaardi voi integraallulituse kaart (ICC).
IMSI Rahvusvaheline mobiilside abonendi identiteet (IMSI) vdimaldab GSM- ja
UMTS-mobiilsidevorkudes vorgu kasutajate kindlat identifitseerimist.
IMSI koosneb maksimaalselt 15 numbrist ja on konfigureeritud jargmiselt:
* Mobiilside riigikood (MCC), 3 numbrit
* Mobiilsidevrgu kood (MNC), 2 v6i 3 numbrit
¢ Mobiilse abonendi identifitseerimisnumber (MSIN), 1-10 numbrit
Praegune Vt "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobiilside riigikood on kehtestatud riigi tunnus, mille ITU on kehtestanud

standardi E.212 kohaselt. See toimib koos mobiilsidevorgu koodiga (MNC)
mobiilsidevorgu identifitseerimiseks.

Tahendab SIM-kaardi riigi/Mobiilsidev6rgu koodi.

Kui te randate teises mobiilsidevérgus, siis loogiliselt véttes on "Praegune
MCC/MNC" ja "SIM MCC/MNC" erinevad.

282



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| Bluetooth

Bluetooth MAC Bluetooth MAC-aadress
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| Turvalisuse juhtimine
| Vargusevastane (ainult seadme tasandil)

| GPS-teave (ainult seadme tasandil)

Siin saate maéarata seadme praeguse/viimase asukoha. Lokaliseerimist saab kaitsta tihe voi isegi
kahe parooliga - vt: Uldised seaded - Privaatsus - GPS-juurdepaas

~ o Eng?yg_:.n ﬂ:wf?;_;")r g:;"
] Ee = L4 -
o P 3 p,.,;'g @ﬂ&{u‘:" ﬂ'?‘:-
¥ T y o

[ 1 +
LR

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (ainult seadme tasandil)

Valikus "Puhkige ja lukustage" saate teha jargmised kolm toimingut:

Taielik Seade taastatakse tagasi tehaseseadetele (ettevotte ja isiklikud andmed
puhkimine kustutatakse). To6tab ainult taiustatud tooprofiili puhul

Enterprise Wipe |LOppkasutaja seadmest eemaldatakse ainult ettevotte andmed (kdik rakendused,
andmed jne, mis olid AppTeci poolt pakutud).

Lukustusekraan |Ekraanilukk on aktiveeritud, piisab seadme lukustuse avamisest seadme
parooliga/PINiga.
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| Teade (ainult seadme tasandil)

Siin saate sisestada teema ja s6numi ning saata selle [6ppkasutaja seadmele.

Send Message X

Subject

Message

Send Message
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| Turvalisuse konfiguratsioon

| Seadme paasukood

Punkti "Salasdna" all saate volitada seadme parooli, jargmised seadistamisvdimalused on teile

kattesaadavad

Minimaalne parooli
pikkus

Kehtestab minimaalse simbolite arvu, mida parool peab sisaldama.

Salasdna kvaliteet

Tapsustamata | See poliitika ei sisalda mingeid ndudeid paroolile.

Biomeetriline |See poliitika vbimaldab madala turvalisusega biomeetrilist

ndrk tuvastamistehnoloogiat. See tdhendab tehnoloogiat, mis
suudab isiku identiteedi &ra tunda umbes 3-kohalise PIN-koodi
ulatuses (valetuvastus on védhem kui 1:1000).

Midagi See poliitika nduab mingi salasGna vo6i mustri maaramist, kuid
ei kehtesta mingeid konkreetseid reegleid.

Tahestik Kasutaja peab olema sisestanud parooli, mis sisaldab
vahemalt tdhestikku (vdi muid simboleid).

Alfabeetiline |Kasutaja peab olema sisestanud salas6na, mis sisaldab
vahemalt numobirilisi ja téahestikulisi (v6i muid simboleid) méarke.

Kompleksne |Kasutaja peab olema sisestanud salasdna, mis sisaldab

vaikimisi vahemalt thte tdhte, Gihte numbrit ja Ghte erisimbolit.
Selle salasdna kvaliteediga saab piirata, et paroolid sisaldaksid
erinevaid tAhemarkide kogumeid, naiteks vadhemalt suurtéhte
jne.

Minimaalne parooli
pikkus

Maarake salasdna jaoks vajalik tdahemarkide arv. Naiteks vdite nbuda, et PIN-
kood vdi parool peab olema véahemalt kuus tahemarki.

Minimaalsed
ndutavad
numbrilised numbrid
paroolis

Minimaalsed ndutavad numbrilised numbrid paroolis

Minimaalne ndutav
vaiketahtede arv
salasdnas

Minimaalne ndutav vaiketahtede arv salasdnas

Minimaalne ndutav
suurtahtede arv
salasdnas

Minimaalne ndutav suurtdhtede arv salasénas
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Minimaalne ndutav |Minimaalne ndutav salasdna mittetéaheline tdhemarkide arv
salasfna
mittetaheline
tahemarkide arv

Minimaalsed Minimaalsed siimbolid, mis on ndutavad salasdnas
stimbolid, mis on
ndutavad salasdnas

Maksimaalne inaktiivsuse Maksimaalne kasutaja passiivsus kuni ajalukustumiseni
aegne lukustus

Salasdna aegumise Kehtestab, mille mé6dudes parool aegub ja tuleb véljastada uus
aegumistahtaeg parool.
Salas6na ajaloo piirang Varem kasutatud paroolide arv, mis ei ole lubatud

Maksimaalne ebadnnestunud |Kehtestab, kui tihti vib parooli valesti sisestada, enne kui toimub

paroolikatsete arv seadme taielik kustutamine.
Lubage biomeetriline Voimaldab autentimist sérmejélje voi iirise skaneerimise abil. Ainult
autentimine Samsung KNOX 2.1 ja uuemate versioonide puhul.
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| Konteineri passkood

"Salasona" all saate volitada konteineri salasdna, jargmised seadistusvdimalused on saadaval

Minimaalne parooli |Kehtestab minimaalse simbolite arvu, mida parool peab sisaldama.
pikkus

Salasdna kvaliteet |Tapsustamata | See poliitika ei sisalda mingeid ndudeid paroolile.

Biomeetriline |See poliitika vimaldab madala turvalisusega biomeetrilist
nork tuvastamistehnoloogiat. See tdhendab tehnoloogiat, mis
suudab isiku identiteedi ara tunda umbes 3-kohalise PIN-koodi
ulatuses (valetuvastus on véahem kui 1:1000).

Midagi See poliitika nduab mingi salasdna voi mustri méaramist, kuid
ei kehtesta mingeid konkreetseid reegleid.

Tahestik Kasutaja peab olema sisestanud parooli, mis sisaldab
vahemalt tdhestikku (vdi muid simboleid).

Alfabeetiline |Kasutaja peab olema sisestanud salasdna, mis sisaldab
vahemalt numbrilisi ja tahestikulisi (vdi muid simboleid) marke.

Kompleksne |Kasutaja peab olema sisestanud salasdna, mis sisaldab
vaikimisi vahemalt Uhte tdhte, Gihte numbrit ja Ghte erisimbolit.
Selle salasdna kvaliteediga saab piirata, et paroolid sisaldaksid
erinevaid tAhemarkide kogumeid, naiteks vahemalt suurtahte
jne.

Minimaalne parooli |M&éarake salasdna jaoks vajalik tathemarkide arv. Naiteks voite nbuda, et PIN-

pikkus kood v&i parool peab olema vahemalt kuus tahemarki.
Minimaalsed Minimaalsed ndutavad numbrilised numbrid paroolis
ndutavad

numbrilised numbrid

paroolis

Minimaalne ndutav [Minimaalne ndutav vaiketahtede arv salasdnas
vaiketahtede arv
salasdnas

Minimaalne ndutav [Minimaalne ndutav suurtahtede arv salasénas
suurtahtede arv
salasdnas

Minimaalne nbutav [Minimaalne ndutav salasdna mittetdheline tahemarkide arv
salasOna
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mittetaheline
tahemarkide arv

Minimaalsed Minimaalsed stimbolid, mis on ndutavad salas6nas

stimbolid, mis on
ndutavad salasbnas

Maksimaalne inaktiivsuse aegne
lukustus

Maksimaalne kasutaja passiivsus kuni ajalukustumiseni

Salasbna aegumise
aegumistahtaeg

Kehtestab, mille mdddudes parool aegub ja tuleb valjastada uus
parool.

Salas6na ajaloo piirang

Varem kasutatud paroolide arv, mis ei ole lubatud

Maksimaalne ebadnnestunud
paroolikatsete arv

Kehtestab, kui tihti vib parooli valesti sisestada, enne kui
toimub seadme taielik kustutamine.
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| AntiVirus

Automaatne skaneerimine |Lubage perioodilised automaatsed skaneerimised
Skaneerimisintervall Uurimisintervall (Kiire / Taielik)

Taielik automaatne Taieliku automaatse skaneerimise lubamine

skaneerimine

Automaatsed uuendused Lubage automaatsed uuendused

Uuenduskontrolli intervall Kui tihti tuleks rakendust ja selle andmebaasi uuendada (viirused /
kahjustatud kood).

Rakenduse kaitse Luba automaatne rakenduse skaneerimine
SD-kaardi kaitse Lubage automaatne SD-kaardi skaneerimine
Ainult Wi-Fi uuendamine Kui see on lubatud, rakendatakse uuendusi ainult siis, kui seade on

edukalt Uhendatud Wi-Fi-vBrguga.
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| End of Life (ainult seadme tasandil)

| PuUhkida (ainult seadme tasandil)

Valiku "Wipe" all saate taastada seadme tehaseseadistused (ainult taiustatud tooprofiili puhul).
Siinkohal kustutatakse |dppkasutaja seadmest nii ettevotte kui ka privaatsed andmed.

Klépsates "Miinussimbolile” saate jargmise teate:

Wipe Device

Are you sure to wipe the device ?

Kui "Jah", saate kustutada.

"Puhastusaruande” all saab kuvada jargmised elemendid

Wiped by Ajalugu selle kohta, kes teostas puhkimise
Kuupaev Kuupaev
Staatus Staatus (nt kui kustutamine viidi edukalt |&abi)
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| Piirangu seaded

| Piirangud

Siin saab mitmesuguseid asju piirata ja blokeerida.

Vastavuse tagamine

Reziim Prompt User - kasutajat kutsutakse Ules taitma vajalikke toiminguid.
Mode Lock-Down Container - Peida kdik rakendused ara, kuni kdik nduded on
taidetud.

Jooksuaja lubade
poliitika

Uute loataotluste esitamine kasutajale

Anda alati uusi uusi loataotlusi

Keelata alati uued loataotlused

Hoiatus: Kui need on maaratud automaatselt, on monel rakendusel probleeme
diguste aratundmisega. Kui annate alati 6igused ja teil tekib probleeme
rakendustega, mis Utlevad, et digused puuduvad, seadistage see "kUsi
kasutajat” ja installige rakendus uuesti.

Luba valjaminevale
vahekaardile

Voimaldab kopeerimist ja kleepimist konteineri seest véljapoole.

Luba helistaja ID
resolutsioon

Naitab sissetuleva kdne nime konteineri kontaktide pdhjal.

Luba kontaktide
otsingu
lahendamine

Voimaldab otsida nimesid konteineri kontaktidest kdnesid tehes

Bluetooth-
kontaktide jagamise
lubamine

Voimaldab juurdepaasu konteineri kontaktile autos

Véljamineva NFC-
kiire keelamine

Lilitab konteineri NFC valja

Lubage tundmatuid
allikaid

Kui see on lubatud, saavad kasutajad rakendusi .apk-faili installimisega korvalt
laadida.

Lubage USB-
véljavotete
tegemine

Kui see on lubatud, saavad kasutajad lubada USB-véaljavdimaluste otsimist.

Konto muutmise
keelamine

Keelab konteineri kontode loomise, kustutamise ja muutmise.
Pidage meeles, et méned rakendused peavad looma v8i muutma kontosid, et
tootada ootusparaselt.
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Tooprofiili piirangud. Saadaval ainult Android 11 ja uuemates seadmetes koos taiustatud
téoprofiiliga.

Kaamera Maarab, kas kaamera on to6profiilis keelatud.

keelamine

Bluetoothi Maarab, kas bluetooth on t66profiilis keelatud.

keelamine

Tehase Aktiveerige see, et tihistada Androidi tehasepuhastuse kaitse Google'i kontole,
l&htestamise mille olete m&aranud jaotises "Uldised seaded" — "Androidi konfiguratsioon" —
kaitse lubamine "Android Enterprise" — "Tehasepuhastuse kaitse" Kui see on aktiveeritud ja te

lahtestate seadme, peate seadme uuesti seadistamiseks esitama konfigureeritud
Google'i konto.

Control OS Lubage see, et m&&rata uuenduskaitumine automaatseks, aknaga voi
varskendus edasilikatud.
Poliitika Automaatne: Paigaldage automaatselt, kui varskendus on saadaval. Aknaga:

ajakohastamine Paigaldage automaatselt igap&evase hooldusakna jooksul. See seadistab ka
Play rakenduste uuendamise akna jooksul. Seda soovitatakse tungivalt
kioskseadmete puhul, sest see on ainus viis, kuidas Play saab pusivalt
esiplaanile kinnitatud rakendusi uuendada. Edasilikkamine: Likkab automaatse
installimise edasi kuni 30 paevani.

Isikliku profiili piirangud. Saadaval ainult Android 11 ja uuemates seadmetes koos taiustatud
téoprofiiliga.

Kaamera keelamine Maarab, kas kaamera on isiklikus profiilis keelatud.

Bluetoothi keelamine |M&arab, kas bluetooth on isiklikus profiilis keelatud.

Lubage tundmatuid Kui see on lubatud, saavad to6profiili kasutajad rakendusi .apk-faili
allikaid installimisega korvalt laadida.
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| Sertifikaatide haldamine

Siin saate jagada oma seadmetele usaldussertifikaate ja identiteedisertifikaate. Usaldusvaarsete
sertifikaatide levitamiseks on vaja Android 8 vbi uuemat versiooni ja identiteedisertifikaatide
levitamiseks on vaja Android 9 vOi uuemat versiooni.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

"+" abil saate lisada mitu sertifikaati.
Usaldusvaarsed sertifikaadid peavad olema PEM-vormingus.

Identiteedisertifikaadid peavad olema PKCS12-vormingus.
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| Uhenduse haldamine
| wi

Selle seadistuse puhul tuleb teha I6ppkasutaja seadmete eelkonfigureerimine, et paaseda ligi
sisemistele juurdepaasupunktidele

Teenuste kogumi identifikaator (SSID) Uhendatava vorgu SSID (SSID)

Varjatud vorgustik Aktiveeri, kui AP ei edasta SSID-d.

| Turvalisuse taup

Seadistab AP turvatitbi

| wep

Parool AP parool
| wrAawPA2

Parool AP parool
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| 802.1x EAP
EAP-meetod
PWD ldentiteet Identiteet
Parool Parool
PEAP 2. faasi autentimisprotokoll ei ole Lisaprotokoll puudub
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA sertifikaat CA sertifikaat
Identiteet Identiteet

AnonUumne identiteet

AnonlUiUmne identiteet

Parool Parool
TTLS 2. faasi autentimisprotokoll ei ole Lisaprotokoll puudub
PAP PAP-protokoll
MSCHAP MSCHAP protokoll
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA sertifikaat CA sertifikaat
Identiteet Identiteet
Anoniumne identiteet Anonuumne identiteet
Parool Parool
TLS CA sertifikaat CA sertifikaat
Identiteet Identiteet
Parool Parool
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| vPN

Uhenduse nimi

VPN-Uhenduse nimi

| VPN tiiup

| vPN

VPN klient

AppTec VPN Klient

Varava konfiguratsioon

Valige Gateway VPN konfiguratsioon (vt Uldised seaded > Universal
Gateway > VPN seaded).

Alati sisseltlitatud VPN

Aktiveeri Native Lockdown

AppTec Lockdown'i
sisselllitamine

AppTec Lockdown'i sisselulitamine
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Sisseehitatud (saadaval ainult Samsungi seadmetes)

Uhenduse tlup

PPTP Server Server
PPTP kriipteerimise PPTP kripteerimise
lubamine lubamine

L2TP / IPSec PSK Server Server
IPSeci eeljaotatud voti IPSeci eeljaotatud voti
L2TP-saladuse lubamine [L2TP-saladuse lubamine
L2TP saladus L2TP saladus

IPSec XAuth PSK Server Server
IPSec identifikaator IPSec identifikaator
IPSeci eeljaotatud voti IPSeci eeljaotatud voti

DNS Otsi
domeene

DNS Otsi domeene

Eksperdi seaded

DNS serverid

DNS serverid

Edasisaatmise
marsruudid

Edasisaatmise marsruudid

Avatud VPN

Server

Server

OpenVPN profiil

OpenVPN profiil

OpenVPN rakendus

OpenVPN Androidile (soovitatav)

OpenVPN Connect

Eksperdi seaded

DNS serverid

DNS serverid

Edasisaatmise marsruudid

Edasisaatmise marsruudid
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Samsung / Strong Swan

Uhenduse tiup [PPTP Server Server
Kasutajanimi Kasutajanimi
Parool Parool
PPTP kripteerimise PPTP kripteerimise
lubamine lubamine

L2TP / IPSec PSK Server Server

IPSeci eeljaotatud véti IPSeci eeljaotatud voti
Kasutajanimi Kasutajanimi
Parool Parool

L2TP-saladuse lubamine L2TP saladus

IPSec XAuth PSK Server Server
IPSec identifikaator IPSec identifikaator
IPSeci eeljaotatud véoti IPSeci eeljaotatud voti
Kasutajanimi Kasutajanimi
Parool Parool
Eksperdi DNS serverid DNS serverid
seaded Edasisaatmise Edasisaatmise marsruudid
marsruudid

Cisco Any Connect

Server Server

Sertifikaadi reziim Puudega inimesed Puudega inimesed
Automaatne Automaatne

Eksperdi seaded DNS serverid DNS serverid
Edasisaatmise marsruudid Edasisaatmise marsruudid
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| Rakenduspdhine VPN

VPN klient

AppTec VPN Klient

Vérava konfiguratsioon Valige Gateway VPN konfiguratsioon (vt Uldised seaded > Universal
Gateway > VPN seaded).

VPN rakendused VPN rakendused
Alati sisseltlitatud VPN Aktiveeri Native Lockdown Alati sisselulitatud VPN
AppTec Lockdown'i AppTec Lockdown'i sisselllitamine

sisselilitamine
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Samsung / Strong Swan

Uhenduse tiup [PPTP

Server

Server

VPN rakendused

VPN rakendused

Kasutajanimi

Kasutajanimi

Parool

Parool

PPTP kripteerimise
lubamine

PPTP krupteerimise
lubamine

L2TP / IPSec PSK

Server

Server

VPN rakendused

VPN rakendused

IPSeci eeljaotatud vati

IPSeci eeljaotatud vati

Kasutajanimi

Kasutajanimi

Parool

Parool

L2TP-saladuse lubamine

L2TP saladus

IPSec XAuth PSK

Server

Server

VPN rakendused

VPN rakendused

IPSec identifikaator

IPSec identifikaator

IPSeci eeljaotatud véti

IPSeci eeljaotatud voti

Kasutajanimi Kasutajanimi
Parool Parool
Eksperdi DNS serverid DNS serverid
seaded

Edasisaatmise
marsruudid

Edasisaatmise marsruudid
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| Piirangud

Siin saate méaarata piiranguid seoses Uhenduse haldamisega.

Andmete réndluse Lubage mobiilsete andmete edastamine randluse ajal

lubamine

Andmete réndluse Kui see on aktiveeritud, siis on mobiilse andmeside randlus pisivalt
sundimine aktiveeritud (ei soovitata!).

See seade kirjutab Ule seadistuse "Andmeside r&ndluse lubamine™!

Kasutage susteemi http [HTTP-proksiserveri kasutamine, mis on ette néhtud siisteemi seadete
proxy server seadetes, sOltub thendatud vorgust (WiFi vdi APN).
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| PIM juhtimine

| Gmaili vahetus

Info: See konfiguratsioon rakendatakse Gmaili rakendusele. Seega peate Gmaili heaks kiitma ja

installima.

E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid", mida saate kasutada, et to6tada volikirjadega ja te ei
tee muudatusi kasitsi igas seadmes

KlBpsuga saate neid ise kuvada

Serveri hostinimi

Teie Exchange serverite serverite aadress

Sisselogimise nimi

Vastava l6ppkasutaja seadme sisselogimisnimi, markige ka "Placeholders here".

AllKiri

Allkirja vdib lisada (Vihje: m&ned seadmed nduavad allkirja HTML-vormingut).

Eelmiste
stinkroonitavate
paevade arv

Paevade arv, mis maarab, millal e-kirjad stinkroonitakse tagasi

Seadme
identifikaator

Ein String der die EAS DevicelD sisaldab. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen benotigt.

Kasutage Secure
Sockets Layer
(SSL)

Kasutage SSL-Uhendust

Votta vastu koik
sertifikaadid

Kdik sertifikaadid on aktsepteeritud. Palun valige see valik, kui teie Exchange
Server kasutab ise allkirjastatud sertifikaati.

Lubage haldamata
kontod

Lubab kasutajatel lisada voi eemaldada mis tahes Exchange'i kontot, valja
arvatud selles hallatavas konfiguratsioonis maéaratud konto. Kui see seade on
lubatud, ei saa te takistada kasutajatel teiste Exchange'i kontode lisamist Gmaili.
Samuti ei saa te kontrollida andmete jagamist teiste rakenduste ja kasutajate
lisatud Exchange'i kontode vahel. See seade tuleks lubada ainult siis, kui teie
kasutajatel on vaja Gmailis sailitada rohkem kui Uhte td6alast Exchange'i kontot.

Kliendi sertifikaat

Klientide sertifikaat. Ndutav ainult siis, kui teie e-posti server eeldab selle
olemasolu.

| Rakenduse juhtimine

| Enterprise App Manager
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| Installeeritud rakendused (ainult seadme tasandil)

Siin kuvatakse teile kdik rakendused, mis on hetkel konteinerisse paigaldatud.

e | INSTALLED APPS

Installed Apps

Applicatan Name

Version Code L‘ _ Package Nams

AppTec360 20205010 20205010 81 MB corm applecisd android mdm
Open Camera 14683 ] 273 MB net sowceforge opencamera
Package Names 302129 22 1.24 MB com.csdroid. pky
Photalirector 14.50 90140500 100.43 MB. com.cyberlink photodirectar

SmartThings 176023 17TE023070 TE 36 ME COM.SamSUng androsd aneconnect

cecooff
0000 .[F
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| Susteemirakendused (ainult seadme tasandil)

"Susteemirakenduste” all on loetletud kdik rakendused ja teenused, mis on teie seadme tootja poolt
I6ppkasutaja seadmesse juba paigaldatud.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Kohustuslikud rakendused

Kohustuslike rakenduste all saate kehtestada kohustuslikud néutavad rakendused. Kasutajat
kutsutakse pidevalt tles seda maaratud rakendust installima, kui see on InHouse App. Play Store'i
rakendused paigaldatakse automaatselt.

Labi , saab maaratleda kohustusliku ndutava rakenduse.

See v0ib olla majasisene rakendus "Androidi majasisesed rakendused", mille olete lles laadinud
Uldistes seadetes.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Saate ka otse valida ja laadida apk-faili Gles "Upload In-House App" abil.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Kui installite majasisese rakenduse, on teil vbimalus aktiveerida "Hoia end kursis". Kui see on

aktiveeritud ja te olete seadme siserakenduse andmebaasis maaranud uuema versiooni, uuendatakse
rakendust seadmes.
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Voi see voib olla "AE Play Store" rakendus Google Work Play Store'ist.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Sellel vahekaardil kuvatakse ainult heakskiidetud "AE Play Store'i rakendusi”.

"AE Play Store'i rakenduse" kinnitamiseks valige "Uldised seaded" > "Rakenduste haldamine" > "AE
Play".

Store" ja lisage rakendus nupu kaudu, mis suunab teid vahekaardile "Play Store Apps" (vdi voite
minna otse vahekaardile "Play Store Apps").

Vahekaardil "Play poe rakendused" saate otsida rakendusi. Kui kldpsate rakendusel, avaneb
rakenduse lehekilg ja siin saate rakenduse heaks kiita, kldpsates nupule "Heakskiita".
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| AE siisteemi rakendused

Siin saate méarata nimekirja, mis sisaldab konkreetseid susteemirakendusi, mis tuleks seadmetes
aktiveerida.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Kui kldpsate nupule, saate valida Google'i pakutavate voimalike stisteemirakenduste loendist voi
sisestada otse aktiveeritava siisteemirakenduse paketi nime.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Pidage meeles, et Google'i esitatud loetelus olevad stisteemirakendused on ainult rakendused, mis
vOivad olla suisteemirakendused, kuid ei pea tingimata olema teie seadmete susteemirakendused.

See nimekiri m@jutab siiski ainult juba eelinstalleeritud rakendusi.

Selliste rakenduste lisamine, mis ei ole teie seadmetes eelinstalleeritud, ei mdjuta teie seadmeid,
olenemata sellest, kas rakendus on Google'i pakutud nimekirjast vdi on rakenduse paketinimi otse
sisestatud.
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| Piirangud ja seaded
| Rakenduse juhtimise seaded

Siin saate seadme kaitumist seoses rakenduse uuendustega konfigureerida.

Uuenduste Méaérake, millise intervalliga AppTec Client otsib rakenduse uuendusi.
kontrollimise sagedus | Vaikevaartus on 24 tundi.

Wi-Fi kiinnis Rakendused, mis on suuremad kui mééaratud suurus, laaditakse alla Wi-Fi
kaudu. Kui on valitud "Ainult Wi-Fi", laaditakse kdik rakendused alla Wi-Fi
kaudu.

| Ettevotte rakenduste pood
| In-House

Punkti "In-House" all saate Ules laadida ja levitada sisemiselt valjatootatud rakendusi.
Sumboliga saate levitada taiendavaid majasiseseid rakendusi.

Kui installite majasisese rakenduse, on teil vbimalus aktiveerida "Hoia end kursis". Kui see on
aktiveeritud ja te olete seadme siserakenduse andmebaasis méaranud uuema versiooni, uuendatakse
rakendust seadmes.

e | I -HOU SE

In-House
- Application Name H Mative Code

Kui te ei ole In-House Apps'i levitanud, siis saate jargmise Ulevaate:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Selleks klopsake nupule "Upload In-House App", seejarel saate jargmise llevaate:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Nuud vali "Otsi..." abil .apk fail ja seejarel kldpsa "Lae Ules".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Teie rakendus laaditakse nuud Ules, ringi keskel néaete protsentuaalset naitajat, mis naitab, kui palju
teie rakendusest on juba ules laaditud.
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Kui teie majasisese rakenduse uleslaadimine on dnnestunud, leiate Uleslaetud rakenduse oma
rakenduste kataloogist.

Kasutajal on niud vdimalus ndha ja paigaldada see rakendus AppTec Store'is |[6ppkasutaja seadmes
kategoorias "In-House".

IN-HOLISE

: Filter

In-House Y 1

-W“ r.H..IIII:" I:.E.ﬂ'.‘ C; :‘l:l M
. Firefax 7.0 AT 2867 MB ong marilla frefox °

Kuna tegemist ei ole Google PlayStore'i rakendusega, ei ole kasutajal vaja oma ldppkasutaja
seadmesse salvestatud Google'i ID-d.

| Ettevotte Play Store

| AE Play Store

Siin saate lisada rakendusi Android Enterprise Playstore'i. Pange téhele, et enne rakenduste lisamist
peate AE administraatori kontoga need heaks kiitma.

Rakenduse heakskiitmiseks vaadake palun juhiseid jaotises Kohustuslikud rakendused.
| Sisuhaldus

| ContentBox

Siin saate aktiveerida ContentBoxi.

Niipea kui lllitate "Enable ContentBox" asendisse "On", paigaldatakse |6ppkasutaja seadmesse
automaatselt eraldi ContentBoxi rakendus.
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| Turvaline brauser

Siin saate seadistada AppTec Secure Browser'i seadeid.

Kui lUlitate jaotise "Turvaline brauser" sisse, paigaldatakse I6ppkasutaja seadmesse automaatselt

eraldi brauserirakendus.

Nouab salaséna

Nouda kasutajalt brauseri kasutamiseks salasdna seadistamist ja
kasutamist.

Minimaalne ndutav parooli
pikkus

Maarake salasona ndutav tahemarkide arv

Noutav salasdna kvaliteet

Maarake ndutav parooli kvaliteet

Piirake allalaadimisi / Avage
sisse

Piirake uleslaadimist

Uleslaadimise valgelist

Loetelu URL-aadressidest, mille tleslaadimine on alati lubatud.

Lubage kopeerida

Véimaldab kopeerida, I6igata v&i jagada teksti veebilehtede sees.

Lubage ekraani jdddvustamine

Voimaldab ekraanipiltide jaadvustamist.

Andmete puhastamise sagedus

Valige, millise sagedusega tuleb KOIK kasutajaandmed (ajalugu,
vahemalu jne) automaatselt eemaldada.

Ettevdtte jarjehoidjad

Jarjehoidjad ilmuvad brauseri jarjehoidjate kaustas "Ettevotte
jarjehoidjad".
Kasutaja ei saa neid muuta.

Peida aadressiriba

Brauserisisene valgeloend (ilma
universaalse varavata)

Véimaldab kliendipoolse URL-i valgeloendi.
o Ettevdtte jarjehoidjad on alati valges nimekirjas

e Toetatud ainult 100 URL-i puhul

e Palun kasutage Universal Gateway piiramatu Black- ja
Whitelisting

Valge nimekirjas olevad URL-d

Loetelu lubatud URL-idest.

Véaravapohine Black- ja
Whitelisting

Mustas nimekirjas on jargmised nduded:
e Tootav AppTec Universal Gateway ("Uldised seaded"
"Universal Gateway")

!
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e Tootav VPN-konfiguratsioon koos maaratud DNS-serveriga
("Uldised seaded" - "Universal Gateway" — "VPN-seaded").

e Musta nimekirja konfigureerimine ("Uldised seaded" -
"Universal Gateway" — "Domeeni must nimekiri")

e kehtiv VPN-Uhendus profiilis ("Connection Management" -
IIVPNII)
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| Androidi konfiguratsioon
| Uldine
| Grupi profiili Glevaade (ainult grupi tasandil)

Kui avate grupiprofiili, saate sellest kiire Ulevaate.

Proofile Mame Defmt Graup Prcfile

Operating Syvien hrdrard

Cosanad &1 01 032021 (95154

Comatad By Johin De

Last Changs L2021 163E5D

Changed Iy Jan Dae

Camem Probie Resiean L]

Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profiili nimi Profiili nimi (saab siin muuta)

Operatsioonisisteem  [Operatsioonisiisteem, mille jaoks profiil on mdeldud

Loodud aadressil Loomise aeg

Loodud Profiili looja

Viimane muudatus Profiili vimase muudatuse aeg
Muudetud Viimased muudatused teinud konto
Praegune profiili Salvestatud profiili oleku labivaatamine

labivaatamine

Avaldatud profiili Maaratud profiili labivaatamine ("Maarata ntid"). Kui sildil on teksti taga "
l&bivaatamine (vananenud)”, tdhendab see, et olete profiili salvestanud, kuid ei ole seda
veel m&aranud, nii et seadmed saavad endiselt ja vanema versiooni.
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| Seadme ulevaade (ainult seadme tasandil)

Kui olete seadmes, saate valitud seadme kohta Ulevaate kokkuvdtte, mis sisaldab jargmist:

Seadme nimi Seadme nimi

Viimane teadaolev asukoht Viimased teadaolevad GPS-koordinaadid
Telefoninumber Telefoninumber

Kohustuslikud rakendused Maaratud kohustuslike rakenduste arv

OS versioon Seadme operatsioonististeemi versioon
Operatsioonisiisteem Operatsioonisiisteem (Android / iOS / Windows Phone)
Seerianumber Seadme seerianumber

Seadme omandidigus Ettevotte voi eradiguslik seade

Seadme tuup Telefon voi tahvelarvuti

Juurdunud Staatus, mis naitab, kas seade on juurdunud.
Nouetele vastav Suunistele vastavus

IP-aadress IP-aadress

Viimati nahtud Ajahetk, mil seade viimati AppTeciga Uhendati.
Viimane tbuge Ajahetk, mil server saatis seadmele push'i.
Kasutaja maaramine rippmendld seadme maaramiseks teisele kasutajale
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| Config Revision (ainult seadme tasandil)

Siin saate Ulevaate, milline grupiprofiil on seadmele maaratud.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Kui kldpsate grupiprofiilil, pad&sete otse profiilile ja saate teha seadistusi.
Sumboli abil saate méératud rakendused tagasi viia grupiprofiili seadistustesse.
Sumboliga saate seadmeprofiili nullida, nii et seadmeid ei ole Uldse.

"Uuem versioon saadaval" naitab, et grupiprofiili on muudetud ja salvestatud, kuid ei ole maaratud.
Ruhmaprofiil tuleb maarata "Assign now" abil rihma tasandil, et muudatusi seadmetele rakendada.

| Seadmelogi (ainult seadme tasandil)

| Kaskude logi

Siin ndete, milliseid kaske seadme jaoks valjastati ja milline on nende staatus.

Command Log (last 250 commands) ~

L] g com a1 2eE vl assagned protik: Dusvice Pushed

H [REerampie con ELLC iR R Get neabsd e Command Ereosied

1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad

4 T o3 o108 A 12 G conmPzans Command Essoated

5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied

[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled

4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies

w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted

Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

Susteemi "Automaatne susteem” poolt loodud k&sud luuakse automaatselt stisteemi poolt.
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| Veimalikud kasu olekud

Seade lukatud

Push-teenusele (nt APNS) on saadetud push-paring, et 6elda seadmele,
et see Uhendaks end tagasi EMM-serveriga.

Kask loodud

Kask on siisteemis loodud.

Saadetud kask

Késk saadeti seadmele parast selle Uhendamist serveriga.

Kask teostatud

Kask on edukalt taidetud.

Kéask ebadnnestus

Kask ebadnnestus. *

Kask osaliselt
ebadnnestunud

Sdltuvalt seadme operatsioonististeemist voidakse méned kasud
rihmitada.
Selles on mdned osad selle kasuriihma ebadnnestunud. *

Kask teostatud, 16puks
ebadnnestus

Kask taideti, kuid voib-olla ei taidetud.

Kask timber likatud

Kasutaja lukkas kasu tagasi.

Kasutuselt kdrvaldatud

Kask lukati tagasi. Naiteks seetbttu, et see asendati teise kdsuga voi
seade registreeriti uuesti ja vanad kadsud eemaldati.

*Kui sdnumi taga on hulumark, saate lisateavet, kui viibate kursoriga ikooni kohal.
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| Seadme seaded

| Kliendi konfiguratsioon

Siin saate oma Android-seadmes teha jargmisi seadistusi:

HoiatussGnum parast
seadmehalduse keelamist

Kehtestatud hoiatusteade péarast seadmehalduse valjaltlitamist

Ndouetele mittevastav aeg

Tahtaeg, mille mé6dumisel rakendatakse "Taitemeetmed parast
nduetele vastavust"”, kui seade ei vasta nbuetele.

Min. 1 minut

Max. 24 tundi

Taitemeetmed parast nbuete
taitmise aegumist

Meede, mis tuleb votta, kui seade muutub nduetele mittevastavaks.
e eitee midagi = ei tee midagi

e |Lock Device = lukustusseade

e Seadme kustutamine = seade taastatakse
tehaseseadistustesse.

Andmete kogumise sagedus

Seadme/GPS-andmete kogumise sagedus

Seadme sudamelbogisagedus

Intervall, mille jooksul seade peaks tihendust votma AppTec360
Serveriga.

Min. 1 minut

Max. 24 tundi

Asukoha uuenduste lubamine

Kui see on aktiveeritud, saadab seade asukoha uuendused
AppTec360 serverile.

Asukoht Ajakohastamise aeg

Maaratleb, milliste ajavahemike tagant seade saadab asukoha
uuendused AppTecile.

Kasutage Google'i asukoha
tapsust asukoha
uuendamiseks

Kui see on aktiveeritud, kasutatakse asukoha uuendamiseks Google'i
asukoha tapsust (varem tuntud kui vorgu asukoha) (kui see oli
"Piirangute” all deaktiveeritud, siis ei mdjuta see seade midagi).

Kasutage asukoha
ajakohastamiseks GPS-
positsiooni

Kui see on aktiveeritud, kasutatakse asukoha ajakohastamiseks
GPS-i.

Luba Mock (Fake) asukohad

Vdimaldab asukohateabe voltsimist kolmandate osapoolte
rakenduste kaudu
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Kaotatud Uhenduse tegevus

Véimaldab maarata teatud tegevuse, mis viiakse labi parast teatud
arvu sudamelookide ebadnnestumist.

Poliitika jdustamise reziim

Maarab, kui agressiivselt palub AppTec360 Client kasutajal teha
teatud toiminguid, mis nBuavad kasutaja sisestamist.

Intervall (vaikimisi) = kusib intervallide kaupa, nii et kasutaja saab
selle mbneks ajaks taustale panna.

No Alert = pole hupikaknaid mis tahes ndutava interaktsiooni jaoks.
Te peate AppTec360 klienti k&sitsi avama, et kontrollida, kas ndutav
tegevus on olemas.

Pidev hoiatus = Kasutaja saab teha ainult nbutavat tegevust.
AppTec360 Client sunnib ennast esiplaanile, kui kasutaja pttab seda
valtida.

AppTec360 versioon Lock

V@imaldab maarata AppTec360 kliendi versiooni, mis on
maksimaalne versioon, millega klient ennast uuendab.

| Tapeet

Siin saate maarata kohandatud taustapildi.

"Maarake varv" voimaldab teil m&éarata varvi heksavormingus (nt #000000). Lubatud on ainult

heksavaartused.

"Pildi taustapildiks maaramine" véimaldab teil laadida tles pildi. Pange téhele, et erinevad seadmed
erinevate kaivitajate ja operatsioonististeemi versioonidega tddtavad erinevalt. Suuruse ja suhte kohta
ei ole uldist suunist, kuna see soltub seadmest.

Kasutage failiformaadiks JPG (v6i JPEG) voi PNG.

| Varade haldamine (ainult seadme tasandil)

| Varade haldamine
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| Seadme info

Mudel Seadme mudeli nimetus

Operatsioonisiisteem (OF]

OS versioon OS versioon

AE toetus Toetus Android Enterprise'ile (konteiner ja taielikult hallatav)

Seerianumber

Seerianumber

Seadme nimi

Seadme nimi

Aku olek

Aku olek

Vaba / kogu malu

Vaba / kogu malu

Samsung KNOX

Samsung KNOX API tase

SD-kaart saadaval

SD-kaart saadaval

Emuleeritud SD-kaart

Emuleeritud SD-kaart

SD-kaart eemaldatav

SD-kaart eemaldatav

SD vaba / kogu malu

SD vaba / kogu SD-kaardi malu

| Wi-Fi
IP-aadress Seadme IP-aadress
WiFi MAC WiFi MAC-aadress
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| Cellular

Staatus

Seisund (SIM-kaart paigaldatud)

Telefoninumber

Telefoninumber

Randlus
(kBne/andmeside)

Ré&ndlus kdne/andmeside jaoks

Ré&ndluse staatus

Praegune randluse staatus

IP-aadress IP-aadress
Operaator/vedaja Operaator/vedaja
Mobiilside Mobiilside tehnoloogia
tehnoloogia
IMEI IMEI-number
ICCID See on SIM-kaardi tunnus, sageli ka kiipkaardi voi integraalltlituse kaart (ICC).
IMSI Rahvusvaheline mobiilside abonendi identiteet (IMSI) vGimaldab GSM- ja
UMTS-mobiilsidevérkudes vorgu kasutajate kindlat identifitseerimist.
IMSI koosneb maksimaalselt 15 numbrist ja on konfigureeritud jargmiselt:
* Mobiilside riigikood (MCC), 3 numbrit
* Mobiilsidevérgu kood (MNC), 2 vdi 3 numbrit
¢ Mobiilse abonendi identifitseerimisnumber (MSIN), 1-10 numbrit
Praegune Vt "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobiilside riigikood on kehtestatud riigi tunnus, mille ITU on kehtestanud

standardi E.212 kohaselt. See toimib koos mobiilsidevorgu koodiga (MNC)
mobiilsidevorgu identifitseerimiseks.

Tahendab SIM-kaardi riigi/Mobiilsidevdrgu koodi.

Kui te randate teises mobiilsidevorgus, siis loogiliselt vottes on "Praegune
MCC/MNC" ja "SIM MCC/MNC" erinevad.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-aadress
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| Turvalisuse juhtimine
| Vargusevastane (ainult seadme tasandil)

| GPS-teave (ainult seadme tasandil)

Siin saate maéarata seadme praeguse/viimase asukoha. Lokaliseerimist saab kaitsta tihe voi isegi
kahe parooliga - vt: Uldised seaded - Privaatsus - GPS-juurdepaas
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Sl ko
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| Wipe & Lock (ainult seadme tasandil)

Valikus "Puhkige ja lukustage" saate teha jargmised kolm toimingut:

Taielik Seade taastatakse tagasi tehaseseadetele (ettevotte ja isiklikud andmed
puhkimine kustutatakse).

Enterprise Wipe |L8ppkasutaja seadmest eemaldatakse ainult ettevotte andmed (kdik rakendused,
andmed jne, mis olid AppTec360 poolt pakutud).

Lukustusekraan |Ekraanilukk on aktiveeritud, piisab seadme lukustuse avamisest seadme
parooliga/PINiga.

| Teade (ainult seadme tasandil)

Saate taita teema ja sGnumi ning saata selle I6ppkasutaja seadmesse. See sdonum kuvatakse
AppTec360 kliendis.
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Send Message X

Subject
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Message

Send Message

| Turvalisuse konfiguratsioon
| Tunnuskood

Punkti "Salasdna" all saate volitada seadme parooli, jargmised seadistamisv@imalused on teile
kattesaadavad
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Minimaalne parooli pikkus

Kehtestab minimaalse stimbolite arvu, mida parool peab
sisaldama.

Salasdna kvaliteet

Salasdna tugevus

Tapsustamata = tapsustamata

lga parool on ok = iga parool on vastuvdetav
vahemalt numbrilised tahemargid = peab sisaldama
vahemalt numbrilisi tAhemarke

vahemalt keerulised tahemargid = peab sisaldama
vahemalt erimérke

vahemalt tahtnumbrilised tahemargid = peab sisaldama
vahemalt tahtnumbrilisi tdhemarke

vahemalt tdhestikulised tahemargid = peab sisaldama
vahemalt tdhestikulisi tAhemarke

Maksimaalne inaktiivsuse aegne
lukustus

Maksimaalne ekraaniaeg. See méarab ainult maksimaalse
vaartuse, mida kasutaja saab valida.

Minimaalne ndutav vaiketahtede arv
salasdnas

Minimaalne ndutav vaiketahtede arv salasdnas

Minimaalne ndutav suurtahtede arv
salasdnas

Minimaalne ndutav suurtdhtede arv salasdnas

Minimaalne ndutav salasdna
mittetdheline tahemarkide arv

Minimaalne ndutav salasdna mittetaheline tahemarkide arv

Minimaalsed ndutavad numbrilised
numbrid paroolis

Minimaalsed ndutavad numbrilised numbrid paroolis

Minimaalsed simbolid, mis on
nodutavad salasonas

Minimaalsed stimbolid, mis on ndutavad salasénas

Salasdna aegumise aegumistahtaeg

Kehtestab, mille méddudes parool aegub ja tuleb valjastada
uus parool.

Salasdna ajaloo piirang

Varem kasutatud paroolide arv, mis ei ole lubatud

Maksimaalne ebadnnestunud
paroolikatsete arv

Kehtestab, kui tihti vBib parooli valesti sisestada, enne kui
toimub seadme taielik kustutamine.
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| Kripteerimine

Selle punkti all saate kripteerida nii seadme sisemalu kui ka SD-kaardi méalu.

Nouab salvestusruumi Kui see seade on aktiveeritud, kripteeritakse seadme malu, kui seade
kripteerimist toetab seda funktsiooni.

Kui seadme malu on esimest korda kriipteeritud, ei ole seda enam
voimalik lahti kriipteerida.

Samamoodi lllitatakse salasdna poliitika automaatselt 6 tahtnumbrilisele

sumbolile.
Nouab SD-kaardi See seade kehtib ainult Samsungi seadmete puhul!
kripteerimist Kui see seade on aktiveeritud, saab valise SD-kaardi kripteerida ja seda

saab kasitsi lahti kriipteerida ainult Idppkasutaja seadmes.
Samamoodi lulitatakse salasdna poliitika automaatselt 6 tAhtnumbrilisele
sumbolile.

| AntiVirus

Viiruset6rje aktiveerimine installib seadmetele lkaruse. Pidage meeles, et selleks on vaja eraldi
litsentsi, mille saab sisestada jaotises Uldised seaded — Rakenduste haldamine — Kolmandate
osapoolte rakendused.

Automaatne Maarab, kas Ikarus skaneerib automaatselt voi mitte ja kui tihti ta seda
skaneerimine skaneerimist teostab.

"Taieliku automaatse skaneerimise" lubamine viib labi taieliku skaneerimise.
Vastasel juhul viiakse labi kiire skaneerimine

Automaatsed Voimaldab virusandmebaasi automaatse uuendamise ja maarab, kui tihti see
uuendused toimub.

Rakenduse kaitse  |V&imaldab rakenduste skannimise lisaks tavaparasele skannimisele, mis
skannib ainult faile.

SD-kaardi kaitse Vdimaldab SD-kaardi kaitse. IIma selleta piirdub skaneerimine kohaliku
salvestusruumiga.

Ainult Wi-Fi Piirangud Wi-Fi uuendamine
uuendamine

| End of Life (ainult seadme tasandil)

| Plhkida (ainult seadme tasandil)
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Rubriigis "Wipe" saate taastada seadme tehaseseadistused. Siin kustutatakse |6ppkasutaja seadmest
nii ettevotte kui ka privaatsed andmed.

Kldpsates "Miinussimbolile” peaksite saama jargmise teate

Puhkige ka SD-kaart?

SD-kaardi malu kustutatakse samuti

Wipe Device

Are you sure to wipe the device ?

Kui "Jah", saate kustutada.

"Puhastusaruande” all saab kuvada jargmised elemendid

Wiped by Ajalugu selle kohta, kes teostas puhkimise
Kuupéaev Kuupéaev
Staatus Staatus (nt kui kustutamine viidi edukalt labi)

| Piirangu seaded
| Piirangud

Siin saab mitmesuguseid asju piirata ja blokeerida.
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Kaamera sisselllitamine

Lubada kaamera kasutamine

Automaatse siuinkroonimise sundimine

Seotud "Sync" liidesega

On = suinkroniseerimine on pusivalt aktiveeritud
Off = slinkroniseerimine on alaliselt valja lulitatud.
Kasutaja valik = kasutaja valitud

Force Bluetooth

On = Bluetooth on pusivalt aktiveeritud
Off = Bluetooth on pusivalt vélja lulitatud.
Kasutaja valik = kasutaja valitud

Force GPS

On = GPS on pusivalt aktiveeritud
Off = GPS on pusivalt vélja lulitatud.
Kasutaja valik = kasutaja valitud

Google asukoha tapsuse sundimine

On = Pidev Interneti-lokaliseerimine
Off = Interneti-lokaliseerimise pusiv valjalllitamine
Kasutaja valik = kasutaja valitud
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Samsungi seadmetele, millel on KNOX 1.0 v6i uuem liides, on saadaval jargmised

seadistusvoimalused.

Lubage SD-kaart

Lubage SD-kaart

Lubage SD-kaardi kirjutamine

Lubage SD-kaardile "kirjutamine”

Lubage ekraani jaadvustamine

Lubage ekraani jdddvustamine

Luba ldikelaua

Luba l6ikelaua

Seadete ja rakenduse andmete
varundamine Google Cloudis

Véljas = Google Backup vélja lulitada
On = aktiveerib Google Backup
Kasutaja valik = kasutaja valitud

Lubage USB-véljavotete tegemine

Luba USB-véljavotete tegemine (kasutatakse naiteks
seadmelogide (ADB) loomiseks)

Lubage Google'i dnnetusaruanne

Luba Google'i avariiaruande saatmine rakendustest

Luba tehase lahtestamine

Voéimaldab kasutajal taastada seadme tehaseseadistused.

Luba OTA-uuendamine

Luba "Over-The-Air" uuendused

Lubab USB-host-méaluseadme
kasutamist

Kui see on aktiveeritud, saab USB-méalu HD vdi SD-kaardilugeja
kujul ihendada.

Lubab USB-mediapleieri
(MTP,PTP)

Lubab USB-mediapleieri (MTP,PTP)

Luba mikrofoni

On = lubab mikrofoni 3. osapoole rakenduste jaoks

Off = blokeerib mikrofoni 3. osapoole rakenduste jaoks

Kasutaja valik = kasutajad v6ivad valida, kas kolmanda osapoole
rakendusel on juurdepaas mikrofonile.

Luba NFC (Near Field
Communication)

Luba NFC

Tundmatute allikate lubamine
(APK Sideloading)

Kui see on lubatud, on rakenduste (APK-failide) kiljelaadimine
lubatud.

Kui see seade on valja lulitatud, peab kasutaja selle kasitsi
lubama, kui lubate uuesti tundmatutest allikatest parit APK-de
installimist.

Luba kasutaja loomine

Voimaldab mitme kasutaja loomist

| AE seadme omanik
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(Seade peab olema Android Enterprise seadme omaniku reziimis) Soovitatav on luua seadmed
"Android Enterprise" seadmena, mitte "Android" seadmena.

Turvalisus

Keelata jagamise asukoht

Maéarab, kas kasutajal ei ole lubatud asukoha jagamist sisse lulitada.

Keelata turvaline kaivitamine

Maarab, kas kasutajal ei ole lubatud seadme taaskaivitamist
turvalisse alglaadimisreziimi.

Keelata vorgu l&htestamine

Méaarab, kas kasutajal ei ole lubatud vorgu seadete lahtestamine
seadetest.

Tehase lahtestamise keelamine

Méaérab, kas kasutajal on keelatud seadet lahtestada.

ADB lubamine

Voimaldab thendust arvutiga ADB kaudu

Keyguard vélja lulitada

Lulitab Keyguard vélja

Seadme omaniku
lukustusekraani info

Seadistab seadme omaniku teabe, mida naidatakse
lukustusekraanil.

Vastavuse tagamine

Reziim Prompt User - kasutajat kutsutakse Ules taitma vajalikke
toiminguid.

Mode Lock-Down Container - Peida k&ik rakendused ara, kuni k8ik
nduded on taidetud.

Rakenduse juhtimine

Lubage profiililese rakenduse
linkimine

Voimaldab vanemprofiili rakendustele hallatava profiili veebilinkide
kasitlemist.

Keelata rakenduse kontroll

Maarab, kas kasutajal ei ole lubatud muuta rakendusi seadetes vo0i
kaivitusprogrammides.

Rakenduse paigaldamise
keelamine

Maarab, kas kasutajal ei ole lubatud rakendusi paigaldada.

Keelake rakenduste
eemaldamine

Maarab, kas kasutajal on keelatud rakenduste deinstalleerimine.

Jooksuaja lubade poliitika

Maarab, kuidas kasitletakse rakenduste uusi loataotlusi.

Lubage tundmatuid allikaid

Kui see on lubatud, saavad kasutajad rakendusi .apk-faili
installimisega kdrvalt laadida.
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Uhenduvus

Mobiilsidevdrgu
konfiguratsiooni
keelamine

Mééarab, kas kasutajal ei ole lubatud mobiilivérke konfigureerida.

Keelake Tethering
Config

Maarab, kas kasutajal on keelatud Tethering & portable hotspots
konfigureerimine.

Keelata VPN-i
konfigureerimine

Méaarab, kas kasutajal ei ole lubatud VPN-i konfigureerida.

Keelake Wifi
konfigureerimine

Maarab, kas kasutajal ei ole lubatud WiFi juurdepaasupunkte vahetada.

Véljamineva NFC-kiire
keelamine

Maarab, kas kasutajal ei ole lubatud kasutada NFC-d rakenduste andmete
edastamiseks.

WiFi konfiguratsiooni
lukustamine

See seade kontrollib, kas seadme omaniku rakenduse poolt loodud WiFi-
konfiguratsioonid peaksid olema lukustatud (st olema redigeeritavad voi
eemaldatavad ainult seadme omaniku rakenduse poolt, mitte isegi seadete
rakenduse poolt).

Andmete randluse
lubamine

Aktiveerib andmeside randluse

Bluetooth

Bluetoothi keelamine

Maarab, kas bluetooth on seadmes keelatud. Nduab Android 8.0

Bluetoothi jagamise
keelamine

Maarab, kas valjaminev bluetooth-jagamine on seadmes keelatud.
Nouab Android 8.0

Bluetoothi seadistuse
keelamine

Maarab, kas kasutajal ei ole lubatud bluetooth'i konfigureerida.
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Konto haldamine

Keelata hallatava profiili
lisamine

Maarab, kas kasutajal ei ole lubatud lisada hallatavaid profiile. Néuab
Android 8.0

Kasutajate lisamise
keelamine

Maarab, kas kasutajal ei ole lubatud uusi kasutajaid lisada.

Keelata hallatava profiili
eemaldamine

Maarab, kas selle kasutaja hallatavaid profiile saab eemaldada, valja
arvatud selle profiili omanik. Néuab Android 8.0

Konto muutmise
keelamine

Maarab, kas kasutajal on keelatud kontode lisamine ja eemaldamine,
vdalja arvatud juhul, kui Authenticator lisab neid programmiliselt.

Telefonside

Valjaminevate kdnede
keelamine

Maéarab, et kasutajal ei ole lubatud teha valjaminevaid
telefonikdnesid.

SMS-i keelamine

Méaérab, et kasutajal ei ole lubatud SMS-sdnumeid saata ega vastu
votta.

Siisteem

Akna loomise
keelamine

Maéarab, et peale rakendusakende ei tohi luua muid aknaid.

Keelata kasutaja ikooni
seadistamine

Maarab, kas kasutajal ei ole lubatud oma ikooni muuta.

Taustapildi seadmise
keelamine

Kasutaja piirang, mis keelab taustapildi seadmise.

Seisundiriba vélja
[Glitamine

Seisundiriba keelamine blokeerib teavitused, kiirseaded ja muud ekraani
kattekihid, mis vimaldavad pdgeneda tihekordselt kasutatavast seadmest.

Automaatse aja
lubamine

Seadistab aja automaatselt.

Automaatse ajavoondi
lubamine

Seadistab ajavoondi automaatselt.

Jaab sisse, kui on
Uhendatud

Seade jaab aktiivseks, kui see on Gihendatud vooluallikaga.

Ladustamine
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Keelake rakenduse
kontrollimise keelamine

Maédrab, kas kasutajal on keelatud rakenduse kontrollimise keelamine.

Keelata fuusilise
meedia paigaldamine

Maarab, kas kasutajal on keelatud fuusilise véalise andmekandja
paigaldamine.

Lubage Varundusteenus haldab kéiki seadme varundus- ja taastamismehhanisme.

varundusteenus Selle valeks seadmine takistab andmete varundamist voi taastamist.
Varundusteenus on vaikimisi valja lUlitatud. N6uab Android 8.0

Lubage USB- Voimaldab USB-massimélu kasutamise.

massiméalu kasutamine

Klaviatuur

Automaatse taitmise keelamine Maarab, kas kasutajal ei ole lubatud kasutada automaatset

taitmist. Nouab Android 8.0

Keelata profiilide vaheline kopeerimine |[M&érab, kas selle profiili I1dikelauale kopeeritut saab

ja kleepimine

sisestada seotud profiilidesse.

Heli

Mahtude korrigeerimise
keelamine

Maarab, kas kasutajal ei ole lubatud p&hihaalt reguleerida.

Keelake mikrofoni vaigistamine |Maéarab, kas kasutajal ei ole lubatud mikrofoni helitugevust

reguleerida.
Mute seade Mute seade.

Sisteemi uuendamise poliitika
Control OS Lubage see, et maarata uuenduskaitumine automaatseks, aknaga voi
uuendused edasilukatud.

334




Haldusjuhend AppTec360

APPTEC360

Unified Endpoint Management

e

| BYOD-konteiner

| Android Enterprise

| Android Enterprise

Androidi ettevotte
lubamine

Véta Android Enterprise (AE) kasutusele. AE on toetatud alates Android 5.1 ja
uuemad versioonid.

Vastavuse tagamine

Reziim Prompt User - kasutajat kutsutakse Ules taitma vajalikke toiminguid.
Mode Lock-Down Container - Peida kdik rakendused &ra, kuni kdik nduded on
taidetud.

Jooksuaja lubade
poliitika

Uute loataotluste esitamine kasutajale

Anda alati uusi uusi loataotlusi

Keelata alati uued loataotlused

Hoiatus: Kui need on maaratud automaatselt, on monel rakendusel probleeme
diguste aratundmisega. Kui annate alati digused ja teil tekib probleeme
rakendustega, mis Utlevad, et digused puuduvad, seadistage see "kusi
kasutajat” ja installige rakendus uuesti.

Luba valjaminevale
vahekaardile

Voimaldab kopeerimist ja kleepimist konteineri seest valjapoole.

Luba helistaja ID
resolutsioon

Naitab sissetuleva kdne nime konteineri kontaktide pdhjal.

Luba kontaktide
otsingu
lahendamine

Voimaldab otsida nimesid konteineri kontaktidest kdnesid tehes

Bluetooth-
kontaktide jagamise
lubamine

Voimaldab juurdepaéasu konteineri kontaktile autos

Véljamineva NFC-
kiire keelamine

Lilitab konteineri NFC valja

Lubage tundmatuid
allikaid

Kui see on lubatud, saavad kasutajad rakendusi .apk-faili installimisega korvalt
laadida.

Lubage USB-
valjavotete
tegemine

Kui see on lubatud, saavad kasutajad lubada USB-véaljavbimaluste otsimist.
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Konto muutmise Keelab konteineri kontode loomise, kustutamise ja muutmise.
keelamine Pidage meeles, et méned rakendused peavad looma v8i muutma kontosid, et
tootada ootusparaselt.
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| Gmaili vahetus

Voimaldab konfigureerida Gmaili konteineris. Pange téhele, et selle seadistuse lubamine ei paigalda
rakendust automaatselt. Te peate selle rakenduse ikkagi lisama kohustuslikuks rakenduseks.

E-posti aadress

E-posti aadress

Serveri hostinimi

Serveri hostinimi

Sisene nimi

Sisene nimi

AllKiri

AllKiri

Eelmiste stinkroonitavate
paevade arv

Eelmiste stinkroonitavate paevade arv.

Seadme identifikaator

EASI tunnus. Hoidke see tuhjaks, kui teie keskkond seda ei ndua.

Kasutage Secure Sockets Layer
(SSL)

Vdimaldab SSL-i kasutamise. Selle valjalulitamine vdib
vahendada turvalisust

Votta vastu koik sertifikaadid

Aktsepteerib kdiki sertifikaate. Selle lubamine voib vahendada
turvalisust

Lubage haldamata kontod

Voimaldab kasutajal lisada taiendavaid kontosid

Kliendi sertifikaat

Laadige kliendisertifikaat Ules, kui teie Exchange server seda
nduab.

| AE siisteemi rakendused

Siin saate lubada Android Enterprise Container'i jaoks siisteemirakendusi. Pidage meeles, et
maaratud rakendus peab olema siisteemi salvestusruumis, muidu ei toimu midagi.

| Konteineri passkood

Ainult Android 7.0 vB6i uuema versiooni jaoks

V6imaldab maarata konteineri jaoks konkreetse parooli ndude.
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Minimaalne parooli pikkus

Kehtestab minimaalse siimbolite arvu, mida parool peab
sisaldama.

Salasdna kvaliteet

Salasdna tugevus

Tapsustamata = tapsustamata

Iga parool on ok = iga parool on vastuvdetav

vahemalt numbrilised tahemargid = peab sisaldama v&hemalt
numbrilisi tdhemarke

vahemalt keerulised tdhemargid = peab sisaldama véhemalt
erimarke

vahemalt tahtnumbrilised tahemargid = peab sisaldama
vahemalt tahtnumbrilisi taheméarke

vahemalt tdhestikulised tdAhemargid = peab sisaldama vahemalt
tahestikulisi tahemarke

Maksimaalne inaktiivsuse aegne
lukustus

Maksimaalne aeg kuni konteineri lukustumiseni. See maarab
ainult maksimaalse vaartuse, mida kasutaja saab valida.

Minimaalne ndutav vaiketahtede arv
salasdnas

Minimaalne ndutav vaiketahtede arv salasonas

Minimaalne ndutav suurtahtede arv
salasdnas

Minimaalne ndutav suurtahtede arv salasdnas

Minimaalne ndutav salasdna
mittetdheline tahemarkide arv

Minimaalne ndutav salasdna mittetdheline tahemarkide arv

Minimaalsed ndutavad numbrilised
numbrid paroolis

Minimaalsed ndutavad numbrilised numbrid paroolis

Minimaalsed simbolid, mis on
nodutavad salasonas

Minimaalsed simbolid, mis on ndutavad salasdonas

Salasdna aegumise
aegumistahtaeg

Kehtestab, mille méddudes parool aegub ja tuleb véljastada
uus parool.

Salasdna ajaloo piirang

Varem kasutatud paroolide arv, mis ei ole lubatud

Maksimaalne ebadnnestunud
paroolikatsete arv

Kehtestab, kui tihti saab salasdna valesti sisestada, enne kui
konteiner kustutatakse.

| Samsung KNOX

| Aktiveerimine
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Siin saate lubada Samsung KNOXi konteineri. Pange tahele, et Samsung ei toeta seda enam Android
10 vGi uuemal versioonil. Android Enterprise Container'i kasutamine Android 10 v&i uuemal versioonil

| Knoxi paroolkood

Kehtestada suunised, mis on seotud seadme parooli seadistustega

Minimaalne parooli pikkus Kehtestab, kui palju siimboleid peab salasdna sisaldama.

Salasdna kvaliteet Salasdna tugevus

Iga parool on ok = Iga parool on ok

Vahemalt numbrilised mérgid = Vahemalt numbrilised margid
peavad olema olemas.

Vahemalt komplekssed tdhemargid = Vahemalt eriméargid peavad
olema olemas.

Vahemalt tahtnumbrilised tahemargid = Vahemalt tahtnumbrilised
tdhemargid peavad olema olemas.

Vahemalt tdhestikulised tahemargid = Vahemalt tahestikulised
tahemargid peavad olema olemas.

Noutavad minimaalsed keerulised [Esinema peavad olema vahemalt komplekssed tdhemaérgid
tdhemargid

Maksimaalne tegevusetuse aeg |Maksimaalne kasutaja tegevusetuse aeg enne klaviatuuri
lukustamist

Lubage s6rmejalgede autentimine |Lubage sérmejalgede autentimine

Luba iirise autentimine Luba iirise tuvastamise autentimine

Maksimaalne parooli vanus Kehtestab, millise aja méddudes parool aegub ja tuleb valjastada
uus parool.

Salvestatud paroolide ajalugu Varasemate salas6nade arv, mis ei ole lubatud

Maksimaalne ebadnnestunud Kehtestab, kui tihti vBib parool valesti sisestada, enne kui toimub

paroolikatsete arv seadme taielik kustutamine.

| Knox Security

piirata seadme konkreetseid funktsioone

Kaamera sisseltlitamine Lubage kaamera kasutamine

Samsung KNOX App Store'i Samsung KNOX App Store'i kasutamise lubamine
lubamine
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Google Play teenuste lubamine

Google Play teenuste lubamine

Lubage brauseri kasutamine

Luba kasutada emakeelset brauserit

Lubage ekraanipilte

Lubage ekraanipiltide loomine

Luba kontaktide importimist

Kui see on aktiveeritud, on lubatud juurdepéaés seadme kontaktidele
KNOX-konteinerist.

Lubage kontaktide eksport

Kui see on aktiveeritud, on seadme juurdepaas KNOX-kontaktidele
lubatud.

Lubage kalendri importimine

Kui see on aktiveeritud, on juurdepaas seadme kalendrile KNOXi
konteinerist lubatud.

Lubage kalendri eksportimine

Kui see on aktiveeritud, on seadme juurdepaas KNOXi kalendrile
lubatud.

Lubage mitteturvaline
klaviatuur

Lubada mitteturvalise klahvistiku kasutamine

Faili importimise lubamine

Faili importimise lubamine KNOXi konteinerisse

Faili eksportimise lubamine

Faili eksportimise lubamine KNOXi konteinerist
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| Knox Exchange

Siin saate seadistada KNOX konteineri Exchange-profiili.

E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid", mida saate kasutada, et tb6tada
volikirjadega ja te ei tee muudatusi kasitsi igas seadmes
Klopsates nupule Show Placeholders saate neid ise kuvada.

Serveri hostinimi

Teie Exchange serverite serverite aadress

Sisselogimise nimi

Vastava l6ppkasutaja seadme sisselogimisnimi, palun markige siin ka
"Asendussatted"”.

Domeen

Domeeni aadress

Parool (ainult seadme
tasandil)

Valikuliselt vdib individuaalsele seadmele anda parooli, kui see jaab
tuhjaks, siis palutakse kasutajal sisestada oma Exchange parool.

Eelmiste sunkroonitavate
paevade arv

Paevade arv, mis maéarab, millal e-kirjad stinkroonitakse tagasi

Allkiri

Allkirja v@ib lisada

Vaikimisi konto

Kehtestab, et see e-posti konto on standardne konto.

Kasutage Secure Sockets
Layer (SSL)

Kasutage SSL-iUhendust

Kasutage transpordikihi
turvalisust (TLS)

Kasutage TLS-uhendust

Votta vastu kdik
sertifikaadid

Koik sertifikaadid on aktsepteeritud. Palun valige see valik, kui teie
Exchange Server kasutab ise allkirjastatud sertifikaati.

| Knoxi e-Kiri
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E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid”, mida saate kasutada, et tootada
volikirjadega ja te ei tee muudatusi kasitsi igas seadmes
Kl6psates nupule Show Placeholders saate neid ise kuvada.

Saabuva serveri protokoll

Saabuva serveri protokoll
IMAP vdéi POP

Saabuva serveri aadress

Saabuva serveri aadress

Sissetuleva serveri port

Sissetuleva serveri port

Sissetuleva serveri
sisselogimine/kasutaja nimi

Sissetuleva serveri sisselogimine/kasutaja nimi

Saabuva serveri parool

Saabuva serveri parool

Saabuv server kasutab SSL-i

Saabuv server kasutab SSL-i

Saabuv server kasutab TLS-i

Saabuv server kasutab TLS-i

Saabuv server aktsepteerib kdik
sertifikaadid

Saabuv server aktsepteerib igat tilUpi sertifikaate

Véljamineva serveri protokoll

Véljamineva serveri protokoll
SMTP

Véljamineva serveri port

Véljamineva serveri port

Valjaminev server kasutab
tdiendavaid volitusi

Taiendavad volitused valjamineva serveri jaoks. Kui see on valja
lUlitatud, siis kasutatakse sissetuleva serveri seadeid.

Véljamineva serveri
sisselogimine/kasutaja nimi

Véljamineva serveri sisselogimine/kasutaja nimi

Véljamineva serveri parool

Véljamineva serveri parool

Valjaminev server kasutab SSL-i

Véljaminev server kasutab SSL-i

Valjaminev server kasutab TLS-i

Véljaminev server kasutab TLS-i

Valjaminev server aktsepteerib
kdik sertifikaadid

Valjaminev server aktsepteerib igat tutpi sertifikaate

Allkiri

Siia vOib lisada allkirja

Teavitab kasutajat uue e-kirja
saamisest

Teavitab kasutajat uue e-kirja saamisest

| Knoxi rakendused
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Kehtestage siin rakendused, mida soovite levitada |dppkasutajate seadmetes. Need on seejarel
saadaval KNOX-konteineris. Rakenduse lisamiseks toimige nagu mentius Kohustuslikud rakendused

Rakenduse nimi Rakenduse nimi
Kohustuslik alates Ajahetk, mil rakendus lisati
Allikas Rakenduse allikas (Play Store | In-House)

Sumbolile kldpsates saab vastava rakenduse uuesti eemaldada.
| Uhenduse haldamine
| wi

Selle seadistuse puhul tuleb teha I6ppkasutaja seadmete eelkonfigureerimine, et paaseda ligi
sisemistele juurdepaasupunktidele.

Teenuste kogumi identifikaator (SSID) Uhendatava vorgu SSID (SSID)
Varjatud vérgustik Aktiveeri, kui AP ei edasta SSID-d.
Turvalisuse tuup Seadistab AP turvattibi

| Turvalisuse titip

| wep
Parool AP parool
| wrawPA?2
Parool AP parool
| 802.1x EAP
EAP-meetod
PWD Identiteet Identiteet
Parool Parool
PEAP 2. faasi autentimisprotokoll ei ole Lisaprotokoll puudub
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MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll

CA sertifikaat CA sertifikaat

Identiteet Identiteet

AnonUumne identiteet

AnonlUimne identiteet

APPTEC360
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Parool Parool
EAP-meetod
TTLS |2. faasi autentimisprotokoll ei ole Lisaprotokoll puudub
PAP PAP-protokoll
MSCHAP MSCHAP protokoll
MSCHAPV?2 MSCHAPV2 protokoll
GTC GTC protokoll
CA sertifikaat CA sertifikaat
Identiteet Identiteet
Anonuimne identiteet Anonudmne identiteet
Parool Parool
TLS CA sertifikaat CA sertifikaat
Identiteet Identiteet
Parool Parool

| vPN

Uhenduse tiiiip

VPN-lUihenduse tiilibi loomine

Kui valite VPN-tltbiks "Per-App VPN", muutuvad saadaval olevad VPN-kliendid. Per-App VPN piirab
VPN-i teatud rakendustega ja kaivitab VPN-Uhenduse automaatselt, kui konkreetne rakendus

kaivitatakse.

klient

AppTec360 VPN Kasutab AppTec360 VPN Klienti koos Universal Gatewayga

344




9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

Uhenduse nimi VPN-ihenduse nimi

Varava Valige universaalse varava VPN-konfiguratsioon
konfiguratsioon

Alati sisselulitatud | Sundib VPN-i olema alati aktiivne, nii et kogu liiklus [&heb |abi VPN-i.
VPN

Aktiveeri Native Blokeerib kogu vérgutihenduse, kui seade ei ole VPNiga Uhendatud. Kasutage
Lockdown seda ettevaatlikult, kuna see vdib pdhjustada téieliku Ghenduse kadumise, kui
seda ei ole digesti konfigureeritud. Ainult Android Enterprise'ile Android 7 voi
uuemal versioonil

AppTec360 Blokeerib kdigi rakenduste kasutamise kuni VPN-uhenduse alustamiseni.
Lockdown'i
lubamine

Cisco AnyConnect

Uhenduse nimi VPN-iihenduse nimi
Server Serveri aadress
Sertifikaadi reziim Disabled = deaktiveeritud

Automaatne = automaatne
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L2TP (ainult KNOX)

Saadaval ainult Samsungi seadmetes

Uhenduse nimi

Uhenduse nimi

Server

Serveri aadress

L2TP-saladuse lubamine

DNS Otsi domeene

DNS otsingu domeenid

Uhenduse tiiiip

VPN-lUihenduse tiilibi loomine

PPTP (ainult KNOX)

Saadaval ainult Samsungi seadmetes

Uhenduse nimi

VPN-Uhenduse nimi

Server

Serveri aadress

Krupteerimise lubamine

Kripteerimise lubamine

DNS Otsi domeene

DNS otsingu domeenid

L2TP / IPSec PSK (ainult KNOX)

Saadaval ainult Samsungi seadmetes

Uhenduse nimi

VPN-Uhenduse nimi

Server

Serveri aadress

IPSeci eeljaotatud véti

Eelnevalt jagatud voti autentimiseks

L2TP-saladuse lubamine

L2TP saladus

DNS Otsi domeene

DNS otsingu domeenid

IPSec XAuth PSK (ainult KNOX)

Saadaval ainult Samsungi seadmetes

Uhenduse nimi

VPN-Uhenduse nimi

Server

Serveri aadress

IPSec identifikaator

Uhenduse kasutajanimi

IPSeci eeljaotatud véti

Uhenduse parool

DNS Otsi domeene

DNS otsingu domeenid

OpenVPN

Uhenduse nimi | Uhenduse nimi
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OpenVPN profiil |Siia kopeeritakse .ovpn faili sisu

OpenVPN OpenVPN-i kasutamiseks on kaks erinevat rakendust
rakendus Soovitame rakendust "OpenVPN for Android”. Kuid alternatiivina voib kasutada
rakendust "OpenVPN Connect".

| Piirangud

Siin saate méaarata piirangud seoses Uhenduse haldamisega.
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Andmete randluse lubamine

Lubage mobiilsete andmete edastamine randluse ajal

Andmete randluse
sundimine

Kui see on aktiveeritud, siis on mobiilse andmeside randlus pusivalt
aktiveeritud (ei soovitata!).
See seade kirjutab Ule seadistuse "Andmeside randluse lubamine"!

Jargmised seaded on saadaval ainult Samsung KNOX 2.0 vdi uuemal versioonil.

Lubage ainult
hadaabikdned

Lubage ainult hadaabikéned

Luba WiFi

Luba WiFi

WiFi vdrgu minimaalne
turvalisuse tase

WiFi vdrgu minimaalne turvatase
Avatud = kdik WiFi tlitibid on lubatud

Keelata kasutajal WiFi
vorkude lisamine

Kasutaja ei tohi ise WiFi vorku lisada
See seade on vdimalik ainult siis, kui WiFi profiil on maaratletud jaotises
"Connection Management".

Lubage SMS ja MMS

Kdik = Kogu SMS- ja MMS-liiklus on lubatud.

Incoming SMS Only = Lubatud on ainult sissetulevad SMS-sdnumid.
Ainult valjaminevad SMSid = Lubatud on ainult valjaminevad SMSid.
Puudub = SMS / MMS liiklus ei ole lubatud.

Luba stinkroonimine
randluse ajal

Luba sunkroonimine randluse ajal
On = aktiveeritud

Off = deaktiveeritud

Kasutaja valik = kasutaja valik

Lubage haalkdne randlus

Lubage haalkdne randlus

On = aktiveeritud

Off = deaktiveeritud

Kasutaja valik = kasutaja valik

Kasutage siisteemi http
proxy server

HTTP-proksiserveri kasutamine, mis on ette ndhtud stisteemi seadete
seadetes, sOltub Uhendatud vorgust (WiFi voi APN).
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| APN

Jargmised seaded on saadaval ainult Samsung SAFE 2.0 v6i uuemal versioonil!

APN kuvamisnimi

APN kuvamisnimi

Juurdepé&ésupunkti nimi

Véljamineva serveri
protokoll

APNI nimi

Ei ole maaratud

Puudub

PAP PAP-protokoll

CHAP CHAP-protokoll

PAP vb6i CHAP kas PAP- v6i CHAP-protokoll

MCC - mobiilse riigi kood

MCC sisestatakse siia, jatke see vali tiihjaks, kui tuleb kasutada sisestatud
SIM-kaardi MCC-d.

MNC - mobiilsidevérgu
kood

MNC sisestatakse siia, jatke see vali tiihjaks, kui tuleb kasutada sisestatud
SIM-kaardi MCC-d.

Serveri aadress

Serveri aadress

Serveri pordi number

Serveri pordi number

Serveri proxy aadress

Serveri proxy aadress

MMS-serveri aadress

MMS-serveri aadress, Standardi puhul jatke tihjaks.

MMS-porti number

MMS-porti number

MMS proxy aadress

MMS proxy aadress

Kasutaja nimi

Kasutaja nimi

Parool

Parool

Juurdepéaéasupunkti tadp

Lubatud thdbid on: "default”, "'mms", "supl”. Kui see véli jaetakse tihjaks,
kasutatakse "default,supl,mms".

Eelistatud APN

Eelistatud on APN
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| Bluetooth

Siin saab teha mitmesuguseid Bluetooth-seadistusi.

Jargmised seaded on saadaval ainult Samsung KNOX 1.0 v6i uuemal versioonil!

Luba seadme leidmine Bluetoothi kaudu

Luba seadme leidmine Bluetoothi kaudu

Bluetooth-tihenduse lubamine

Lubab Bluetooth-Uhendust

Lubage Bluetooth-peakomplektid

Lubage Bluetooth-peakomplektid

Lubage Bluetooth Hands-free seadmete
kasutamine

Lubage Bluetooth Hands-free seadmete kasutamine

Bluetooth A2DP seadmete lubamine

Bluetooth A2DP audio voogedastuse lubamine
seadmete vahel

Valjaminevate kénede lubamine

Luba valjaminevate kénede kauduBT

Andmeedastuse lubamine Bluetoothi kaudu

Voimaldab andmeedastust Bluetoothi kaudu

Lubage Bluetooth Tethering

Voimaldab kasutada seadet modemina (Bluetooth-
internetiihendus).

Luba Uhenduda arvutiga Bluetoothi kaudu

Luba henduda arvutiga Bluetoothi kaudu

| PIM juhtimine
| Exchange

Saadaval ainult Samsung KNOX 1.0 v6i uuema versiooni jaoks!
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E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid”, mida saate kasutada, et tootada
volikirjadega ja te ei tee muudatusi kasitsi igas seadmes
Klépsates nupule Show Placeholders saate neid ise kuvada.

Serveri hostinimi

Teie Exchange serverite serverite aadress

Sisselogimise nimi

Vastava l6ppkasutaja seadme sisselogimisnimi, markige ka
"Placeholders here".

Domeen

Domeeni aadress

Parool (ainult seadme
tasandil)

Valikuliselt v8ib individuaalsele seadmele anda parooli, kui see jaab
tihjaks, siis palutakse kasutajal sisestada oma Exchange parool.

Eelmiste stinkroonitavate
paevade arv

Paevade arv, mis méaarab, millal e-kirjad stinkroonitakse tagasi

AllKiri

Allkirja voib lisada (Vihje: m&ned seadmed nduavad allkirja HTML-
vormingut).

Vaikimisi konto

Kehtestab, et see postikonto on standardne konto.

Kasutage Secure Sockets
Layer (SSL)

Kasutage SSL-Uhendust

Kasutage transpordikihi
turvalisust (TLS)

Kasutage TLS-uhendust

Votta vastu koik
sertifikaadid

Koik sertifikaadid on aktsepteeritud. Palun valige see valik, kui teie
Exchange Server kasutab ise allkirjastatud sertifikaati.
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| E-post

Siin saate jaotada IMAP- ja POP-kontosid vastavatele I6ppkasutaja seadmetele.

Jargmised seaded on saadaval ainult Samsung KNOX 1.0 v6i uuemal versioonil!

E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid", mida saate kasutada, et tootada
volikirjadega ja te ei tee muudatusi kasitsi igas seadmes
Klépsates nupule Show Placeholders saate neid ise kuvada.

Saabuva serveri protokoll

Saabuva serveri protokoll IMAP v6i POP

Saabuva serveri aadress

Saabuva serveri aadress

Sissetuleva serveri port

Sissetuleva serveri port

Sissetuleva serveri
sisselogimine/kasutaja nimi

Sissetuleva serveri sisselogimine/kasutaja nimi

Sissetuleva serveri parool (ainult
seadme tasandil)

Sissetuleva serveri parool (ainult seadme tasandil)

Saabuv server kasutab SSL-i

Saabuv server kasutab SSL-i

Saabuv server kasutab TLS-i

Saabuv server kasutab TLS-i

Saabuv server aktsepteerib kdik
sertifikaadid

Saabuv server aktsepteerib igat tuupi sertifikaate

Véljamineva serveri protokoll

Véaljamineva serveri protokoll SMTP

Valjamineva serveri port

Véljamineva serveri port

Véljaminev server kasutab
taiendavaid volitusi

Véljamineva serveri taiendavad volitused. Kui see on vélja
lulitatud, siis kasutatakse sissetuleva serveri seadeid.

Valjamineva serveri
sisselogimine/kasutaja nimi

Véljamineva serveri sisselogimine/kasutaja nimi

Valjamineva serveri parool (ainult
seadme tasandil)

Véljamineva serveri parool

Véljaminev server kasutab SSL-i

Véljaminev server kasutab SSL-i

Valjaminev server kasutab TLS-i

Véljaminev server kasutab TLS-i

Véljaminev server aktsepteerib
koik sertifikaadid

Véljaminev server aktsepteerib igat tldpi sertifikaate

AllKiri

Allkirja saab lisada siia (Vihje: mdned seadmed nduavad allkirja
HTML-vormingut).
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Teavitab kasutajat uue e-kirja Teavitab kasutajat uue e-kirja saamisest
saamisest
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| AE Gmail Exchange

Info: See konfiguratsioon rakendatakse Gmaili rakendusele. Seega peate Gmaili heaks kiitma ja

installima.

E-posti aadress

Esitatud kasutaja e-posti aadress

Pange tahele "Kohapealid", mida saate kasutada, et to6tada
volikirjadega ja te ei tee muudatusi kasitsi igas seadmes
Kldpsates nupule Show Placeholders saate neid ise kuvada.

Serveri hostinimi

Teie Exchange serverite serverite aadress

Sisselogimise nimi

Vastava I6ppkasutaja seadme sisselogimisnimi, méarkige ka
"Placeholders here".

AllKiri

Allkirja voib lisada (Vihje: m&ned seadmed nduavad allkirja HTML-
vormingut).

Eelmiste sunkroonitavate
paevade arv

Paevade arv, mis maarab, millal e-kirjad stinkroonitakse tagasi

Seadme identifikaator

EASI tunnus. Hoidke see tuhjaks, kui teie keskkond seda ei ndua.

Kasutage Secure Sockets
Layer (SSL)

Kasutage SSL-Uhendust

Votta vastu koik
sertifikaadid

Kdik sertifikaadid on aktsepteeritud. Palun valige see valik, kui teie
Exchange Server kasutab ise allkirjastatud sertifikaati.

Lubage haldamata kontod

Voimaldab kasutajal lisada taiendavaid kontosid

Kliendi sertifikaat

Laadige kliendisertifikaat tles, kui teie Exchange server seda nduab.

| Rakenduse juhtimine

| Enterprise App Manager

| Installeeritud rakendused (ainult seadme tasandil)

Siin kuvatakse teile kdik rakendused, mis on hetkel Idppkasutaja seadmesse paigaldatud.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Susteemirakendused (ainult seadme tasandil)

"Susteemirakenduste” all on loetletud kdik eelinstalleeritud siisteemid koos nende paketi nime ja
versiooniga.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andraid-Eimmnchitung

Android-System

Anwendungs- Iristaller

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

6T kB

74 kB

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Kohustuslikud rakendused

Kohustuslikud rakendused jaotises saate maarata, millised rakendused peavad olema seadmesse
paigaldatud. Sdltuvalt seadme konfiguratsioonist ja seadmest paigaldatakse rakendus automaatselt
vOi palutakse kasutajal see paigaldada.

Pange tahele, et rakenduste lihtsaks haldamiseks on soovitatav kasutada Android Enterprise'i.
Stsenaariumid on loetletud allpool:

Tavalised Play Store'i rakendused

Playstore'i rakenduste installimine vajab alati kasutaja sekkumist. Lisaks tuleb seadmes konfigureerida

Google'i konto.
InHouse App_paigaldamine

Samsungi seadmetes paigaldatakse need rakendused vaikselt. Ainus erand on konteiner, kus
kasutaja peab paigaldamise kinnitama.

Mis tahes muu stsenaariumi korral peab kasutaja kinnitama rakenduse paigaldamise.

Android Enterprise Play Store'i rakendused

Need rakendused paigaldatakse alati vaikselt, ilma kasutaja sekkumiseta.

Kohustusliku rakenduse lisamiseks kldpsake "+" ja valige loetelust soovitud rakendus. Pange téhele,
et te ei saa installida rakendusi vahekaardilt "Google Play Store", kui seade on seadistatud Android
Enterprise'iga kas taielikult hallatavaks voi konteineriks.

Kui kasutate Android Enterprise'i, valige rakendused jaotisest "AE Play Store". Et rakendused oleksid
siin saadaval, kinnitage need Google Enterprise Play poes, minnes Uldised seaded — AE Play Store
- Play Store Apps.

Kohustusliku rakenduse eemaldamisel eemaldatakse see ka seadmest.

Kohustuslike rakenduste loendis saate kldpsata rakenduse nimele ja minna rakenduse
konfigureerimiseks vahekaardile "konfiguratsioon". See eeldab Android Enterprise'i kasutamist ja
rakendus peab seda toetama. Seetdttu sbltuvad olemasolevad valikud valitud rakendusest.

| AE susteemi rakendused

Siin saate lubada Android Enterprise'i seadmete jaoks stisteemirakendusi. Pidage meeles, et
mé&éaratud rakendus peab olema siisteemi salvestusruumis, muidu ei toimu midagi. 296

| Piirangud ja seaded
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| Black- & Whitelisting

Siin saate maéarata musta voi valge nimekirja. Kdik mustas nimekirjas olevad rakendused
blokeeritakse. Kbik rakendused, mis ei ole valges nimekirjas, blokeeritakse. Tihi must nimekiri ei
blokeeri midagi, samas kui tiihi valge nimekiri blokeerib k&ik*.

*Koik kohustuslikud rakendused ja rakendused Enterprise App Store'ist kantakse automaatselt valges
nimekirjas. Te ei pea neid kéasitsi lisama.

Kui kldpsate "+", saate kas otsida rakendust, mille soovite lisada oma musta vi valgesse nimekirja,
vOi sisestada paketi nime kasitsi.

| Sys App piirangud

Punktis "Sys App Restrictions" saate muu hulgas soovi korral blokeerida eelinstalleeritud rakendusi ja
teenuseid.
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Brauseri véljaltlitamine

Lilita standardne brauser valja

Kalendri valjaltlitamine

Lulita emakeelne kalender valja

Kalkulaatori valjaltlitamine

Lalita kalkulaator valja

Chrome'i brauseri keelamine

Lilita Chrome'i brauser vélja

Kella valjalulitamine

Kella valjalulitamine

Kontaktide valjalllitamine

Kontaktide valjalllitamine

Dialeri valjaltlitamine

Lilita native dialer vélja

Lulita e-kiri valja

Lulita e-kiri valja

Vahetuse valjaltlitamine

Exchange'i kontode keelamine

Facebooki keelamine

Lulita Facebooki rakendus vélja

Galerii valja lulitada

Lulita emakeelne galeriirakendus vélja

Gmaili valjaltlitamine

Gmaili valjaltlitamine

Lulita Google Books valja

Lulita Google Books valja

Google Play kioski valjaltlitamine

Google Play kioski véljaltlitamine

Lulitage Google Maps vélja

Lulitage Google Maps vélja

Lilita Google Music valja

Lilita Google Music valja

Lulita Google'i filmid vélja

Lulita Google'i filmid vélja

Google Play poe keelamine

Google Play Store'i (avalik App Store) keelamine

Google Plusi keelamine

Google Plusi keelamine

Lulita Google'i otsing vélja

Lulita Google'i otsing vélja

Google Talk / Google Hangoutsi keelamine

Google Talk / Google Hangoutsi keelamine

Muusikamangija valjalulitamine

Lulita emakeelne muusikamangija rakendus vélja

Seadete keelamine

Seadme seadete véljaltlitamine

Sim tooriistakomplekti valjalulitamine

Sim Toolkit'i teenuste valjalulitamine

SMS / MMS keelamine

SMS / MMS keelamine

Lilita tanavavaade valja

Lulitage Street View teenused valja

Ldlita Youtube'i vélja

Lilita Youtube'i vélja
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| Samsungi rakendused

Rubriigis "Samsungi rakendused" saate maarata Samsungi seadmete jaoks tdiendavaid seadeid ja/voi

piiranguid.

AllShare Play / Samsung Linki valjaltlitamine

AllShare Play / Samsung Linki valjaltlitamine

ChatON-i keelamine

ChatON-i keelamine

Méangukeskuse valjalulitamine

Méangukeskuse véljalilitamine

Ldlita grupimang valja

Ldlita grupimang valja

Abi vélja lulitada

Samsungi abi valjalulitamine

Lilita KNOX vélja

Samsung KNOX konteineri keelamine

Memo keelamine

Lilita haalmemo vélja

Minu failide keelamine

Minu failide keelamine

Optilise lugeja valjalulitamine

Optilise lugeja valjalulitamine

Polaris Office valja lulitada

Polaris Office valja lulitada

Lugejate keskuse / Samsung Booksi
valjalulitamine

Lugejate keskuse / Samsung Booksi
valjalulitamine

S-memo keelamine

Samsung Memo rakenduse valjalilitamine

S-tblkija valjalilitamine

Samsungi tdlkeseadme rakenduse valjalilitamine

S-haale valjaltlitamine

S Voice assistendi valjaltlitamine

Samsungi rakenduste keelamine

Samsung App Store'i keelamine

Samsung Hubi valjaltlitamine

Samsungi meelelahutuskaupluste valjaltlitamine

Videomangija valjaltlitamine

Videomangija valjaltlitamine

Helisalvestaja véljalulitamine

Helisalvestaja véljalulitamine

WatchONi valjaltlitamine

Lialita WatchON valja (simuleerib
kaugjuhtimispulti)
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| Huawei rakendused

Rubriigis "Huawei Apps" saate maarata Huawei seadmes taiendavaid seadeid ja/vdi piiranguid.

DLNA keelamine DLNA keelamine

Rakenduse installija keelamine Rakenduse installija keelamine
Failihalduri valjalilitamine Failihalduri valjalilitamine

Backup Manager valja lilitada Backup Manager valja lulitada
Susteemi uuendaja valjaltlitamine Susteemi uuendaja valjalulitamine
Tooriistakasti valjalulitamine Tooriistakasti valjalulitamine
IImateade valja lulitada IImateade valja lllitada

FM-raadio valjalilitamine FM-raadio valjalilitamine

| Rakenduse juhtimise seaded

Siin saate méarata InHouse Apps'i uuenduskaitumise.

Update Check Frequency méaéarab, kui tinti AppTec360 rakendus otsib uuendusi majasiseste
rakenduste jaoks. Kui uus versioon on tuvastatud, laaditakse see alla ja paigaldatakse.

Wi-Fi kiinnis mé&éarab, kas allalaadimine peaks olema piiratud Wi-Fi-Uhendustele, kui rakendus on
suurem kui teie seadistatud kiinnis. Kui see on vaiksem voi kui te ei maara kinnist, laaditakse
rakendus alla nii Wi-Fi- kui ka mobiilsidevérgus.
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| Ettevotte rakenduste pood

Pange tahele, et siia (Enterprise App Store) lisatud rakendused El installeeru automaatselt
seadme(te)le. Kasutaja peab seadmes avama Enterprise App Store'i ja installima rakenduse kasitsi.

Kui soovite rakendusi seadmesse automaatselt paigaldada, minge valikusse "Rakenduste haldamine"
- "Ettevotte rakenduste haldur" — "Kohustuslikud rakendused" ja lisage soovitud rakendused sinna.

Selle punkti all saate jagada oma kasutajatele valikulisi rakendusi.
| Playstore

Play poe rakenduse lisamiseks kldpsake "+". Kui kasutate Android Enterprise'i, palun minge "App
Management Enterprise Play Store". Arvestage ka sellega, et siin maaratletud rakenduste
installimiseks peab seadmes olema konfigureeritud — Google'i konto.

| In-House

Punkti "In-House" all saate Ules laadida ja levitada sisemiselt valjatd6tatud rakendusi.

Kldpsake "+", et lisada InHouse'i rakendus ettevotte rakenduste poodi, mille kasutaja saab seejarel
paigaldada. Selles dialoogis saate ka uue InHouse'i rakenduse Ules laadida.

| Ettevotte Play Store

Pange tahele, et siia (Enterprise Play Store'i) lisatud rakendused El installeeru automaatselt
seadme(te)le. Kasutaja peab seadmes avama Play Store'i ja installima rakenduse kasitsi.

Kui soovite rakendusi seadmesse automaatselt paigaldada, minge valikusse "Rakenduste haldamine"
- "EttevOtte rakenduste haldur' — "Kohustuslikud rakendused" ja lisage soovitud rakendused sinna.

Selle punkti all saate jagada oma kasutajatele valikulisi rakendusi.

Siin saate lisada rakendusi Android Enterprise Playstore'i. Pange téhele, et peate rakendused heaks
kiitma jaotises Uldised seaded — AE Play Store — Play Store Apps. Need rakendused lisatakse
tavalisse Google Play Store'i.

Arvestage ka sellega, et peate esmalt maarama rakenduste paigutuse jaotises Uldised seaded —
Rakenduste haldamine — AE Play Store — Poe paigutus.

Rakendused peavad olema kujunduses, enne kui neid saab edukalt poodi lisada.
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| KioskireZiim ja kaivitaja
| Kioskireziim

Kioskireziim vdimaldab teil eelnevalt maarata rakenduse v6i URL-i. Seejarel on véimalik ainult seda
rakendust v6i URL-i kaivitada/kilastada.

Samamoodi saab erinevaid riistvaranuppe deaktiveerida Kioskireziimis.

Automaatne Kaivitab automaatselt kioskireziimi, niipea kui profiil jduab I6ppkasutaja
kaivitamine seadmesse.

Plaaniline Saate planeerida kioskireziimi aja, mis algab ja I6peb automaatselt teie poolt
kioskireziim? maaratud ajal.

Algusaeg Algusaeg

Aeg minutites Aeg minutites, mille mé6dumisel peaks kioskireziim uuesti Idppema.

Rakenduse titp

Uksikrakendus |Kui soovite rakenduse kaivitada kioskireziimis, valige "Rakenduse titbi" all

"Pakett".
Kioski Kldpsake siin, et valida rakendus, mida tuleks kaivitada kioskireziimis.
rakendus Leiad tavalise App Management'i Ulevaate
Saate valida "Google Play poe”, "Android In-House Apps" ja "Packagename" vahel.
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Rakenduse titp

URL

Kui soovite kaivitada URL-i kioskireziimis, valige "URL" jaotises
"Rakenduse tuup".
Seejarel maarake oma soovitud URL-aadress

Tuhjendage brauser
parast mitteaktiivsust

Siin saate maarata minutites ajaintervalli, mille méddumisel tuleb
kioskireziim uuesti kaivitada.

Veebi vahemalu ja
kipsiste kustutamine

Kui te aktiveerite selle funktsiooni, siis parast Kioskireziimi taaskaivitamist
kustutatakse veebi vahemalu (kiupsised ja vahemallu salvestatud pildid).

Sama paritolu poliitika

Kui see funktsioon on aktiivne, saab kasutaja surfata ainult maaratletud
URL-i alamlehekilgedel.

Naiteks olete maaratlenud jargmise URL-i:www.mypage.com Siis saab
kasutaja surfata aadressil: www.mypage.com/subpage

Valge nimekirjas olevad
URL-d

Siin saate sailitada Valge nimekirja, k6ik need URL-id on lubatud.
Maksimaalselt 1 URL aadress rea kohta
URL peab algama http:/ voi https://.

Mustas nimekirjas
olevad URL-d

Siin saate sailitada musta nimekirja, k6ik need URL-d ei ole lubatud.
Maksimaalselt 1 URL aadress rea kohta
URL peab algama http:/ voi https://.

Ekraani orientatsioon

See seade on seotud ekraani kohandustega
Automaatne = automaatne

Portree = vertikaalne formaat

Landscape = maastikureziim

Multi App Kui valite kioskireziimi "Multi App", on AppTec360 Launcher'i kasutamine kohustuslik.

Rakendused | Taotlus: Valige Playstore'i vdi majasisese rakenduse kioskirakenduseks. Samuti on
vOimalik sisestada pakendinimi. Valitud Kioskirakendus peab olema seadmesse
paigaldatud. Arge unustage méaarata Kiosk Application kohustuslikuks.

Otsetee koduekraanil: Kui seadistuseks on "On", luuakse otsetee avakuvale. Kui
seadistus on "Off", kuvatakse rakendus endiselt rakenduste loendis.
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Valjapaasemise
salasdna on lubatud

Kui te aktiveerite selle funktsiooni, siis on kasutajal vBimalik I6petada
Kioskireziim teie poolt eelnevalt mé&aratud parooliga.

Véljapaasemise parool

See on teie poolt eelnevalt maaratud parool.

Automaatne
kokkuvarisemine
olekuriba

Kui see on lubatud, siis on olekuriba automaatselt kollaazitud. Selle
valikuga saavad kasutajad naha teavet olekuribal, kuid ei saa juurdepaéasu
selle funktsioonidele.

Seisundiriba valja
[ulitamine

Olekuriba sisaldab teateid, otseteid ja teavet. Kattesaadav ainult
Samsungi seadmetele, millel on KNOX 1.0 vdi uuem.

Helitugevuse klahvide
valjalulitamine

Helitugevusklahvide véljalllitamine (saadaval ainult Samsungi seadmetes,
millel on KNOX 1.0 v&i uuem)

Lilita sisse/valja luliti
valja

Ldlita sisse/valja llliti valja (saadaval ainult Samsungi seadmetes, millel on
KNOX 1.0 v&i uuem)

Avamisnupu
valjalllitamine

Lilita Home-nupp vélja. Kui see funktsioon on aktiveeritud, saab
kioskireziimi Idpetada ainult AppTec360 konsoolis.
(saadaval ainult Samsungi seadmetes, millel on KNOX 1.0 v&i uuem)

Navigeerimisriba
valjaltlitamine

Selle abil saate keelata navigatsiooniriba (Tagasi / menui).

Kui see funktsioon on aktiveeritud, saab kioskireziimi I6petada ainult
AppTec360 konsoolis.

(saadaval ainult Samsungi seadmetes, millel on KNOX 1.0 v&i uuem)

Rakenduse uuendamise seaded

Lubage rakenduse
uuendused

Kasutajatel palutakse rakenduse uuendusi teha ka siis, kui kioskireziim on
aktiivne. Samsung KNOXiga seadmetes uuendatakse rakendusi vaikselt.

Akna uuendamine

Maarake intervall, mille jarel kasutajad saavad rakenduse uuenduste
paigaldamise uleskutse.

TeamViewer

Valveta juurdepaasu |Kui see on lubatud, saavad administraatorid seadet kaugjuhtida ilma kasutaja

lubamine

sekkumiseta. Rakendus TeamViewer Host peab olema seadmesse
paigaldatud.
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| AppTec360 Launcher

AppTec360 Launcher |On: Votab AppTec360 Launcher'i sisse. Kasutaja peab selle Uks kord
aktiveerimine vaikimisi kaivitajaks maarama.

Markus: Kui kioskireziim on sisse lulitatud ja kioskireziimiks on méaratud
"Multi App", siis rakendub AppTec360 kaivitaja kasutamine.

Suured ikoonid On: Néaitab rakenduse ikoonide suuremat versiooni kdivitusprogrammis.

Peida AppTec360 On: Peidab AppTec360 rakenduse taielikult ara
rakenduse ikoon

Peida AppTec360 poe [On: Peidab AppTec360 Enterprise AppStore'i taielikult ara.
ikoon

| AppTec360 seaded

AppTec360 seadete AppTec360 Settings App pakub kontrolli WiFi ja Bluetooth tihenduste
rakenduse lubamine ule.

Multi Appi seadete Kui see on lubatud, saavad kasutajad mitme rakenduse kioskireziimi
lubamine aktiivse oleku ajal AppTec360 seadete rakendust kasutada.
Kioskireziim

| Kaugjuhtimispult
| Splashtop

Naitab Splashtopi seadistuse praegust olekut. Siin ndete samme, mida peate tegema, et seadmele
Splashtopi kaudu kaugjuurdepéaasu saada. Siin peate sisestama ka oma kasutuselevotukoodi, mille
saate Splashtopi veebisaidilt. Deploy-kood on vajalik seadmega Uhenduse loomiseks.

| Teamviewer

Naitab Teamvieweri seadistamise praegust olekut. Siin ndete samme, mida peate tegema, et
seadmele Teamvieweri kaudu kaugjuurdepdasu saada.

| sisuhaldus

| Contentbox

Siin saate lubada selle seadme sisukasti. Kui see on aktiveeritud, paigaldatakse seadmesse
Contentboxi rakendus.
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| Turvaline brauser

Siin saate lubada selle seadme turvalise brauseri. Kui see on aktiveeritud, paigaldatakse seadmesse
turvalise brauseri rakendus. Selle brauseri saab seadistada nii, et see pakub seadmes veebibrauserit,
mis on piiratud teie vajadustega.

Nouab salasdna

Nduda kasutajalt brauseri kasutamiseks salaséna seadistamist ja kasutamist.

Piirake allalaadimisi /
Avage sisse

Blokeerib allalaadimised veebisaitidelt

Piirake uleslaadimist

Piirab tleslaadimist teatud URL-idele. Uleslaadimise taielikuks blokeerimiseks
ei anna URL-i.

Lubage kopeerida

Vdimaldab kopeerida, I6igata voi jagada teksti veebilehtede sees.

Lubage ekraani
jdddvustamine

Voimaldab ekraanipiltide jaadvustamist.

Andmete
puhastamise
sagedus

Valige, millise sagedusega tuleb KOIK kasutajaandmed (ajalugu, vahemalu
jne) automaatselt eemaldada.

Ettevétte jarjehoidjad

Jarjehoidjad ilmuvad brauseri jarjehoidjate kaustas "Ettevotte jarjehoidjad".
Kasutaja ei saa neid muuta.

Peida aadressiriba

Peidab aadressiriba, et kasutaja ei naeks kulastatavat URL-i.

Brauserisisene
valgeloend (ilma
universaalse
varavata)

Voimaldab kliendipoolse URL-i valgeloendi. - Ettevdtte jarjehoidjad on alati
valges nimekirjas - Toetatud ainult 100 URL-i puhul - Palun kasutage Universal
Gateway'd piiramatu musta ja valge nimekirja jaoks.

Varavap6hine Black-
ja Whitelisting

Mustas nimekirjas on jargmised nduded: - To66tav AppTec360 Universal
Gateway ("Uldised seaded" — "Universal Gateway") - Té6tav VPN-
konfiguratsioon maaratud DNS-serveriga ("Uldised seaded" — "Universal
Gateway" — "VPN-seaded") - Musta nimekirja konfiguratsioon ("Uldised
seaded" — "Universal Gateway" — "Domain Blacklist") - Kehtiv VPN-Uhendus
profiilis ("Connection Management" - "VPN").
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| Konfigureerimine Windows 10 PC
| Uldine
| Grupi profiili Glevaade (ainult grupi tasandil)

Kui avate grupiprofiili, saate sellest kiire Ulevaate.

Proofile Mame Defmt Graup Prcfile

Operating Syvien hrdrard

Cosanad &1 01 032021 (95154

Comatad By Johin De

Last Changs L2021 163E5D

Changed Iy Jan Dae

Camem Probie Resiean L]

Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profiili nimi Profiili nimi (saab siin muuta)

Operatsioonisisteem  [Operatsioonisiisteem, mille jaoks profiil on mdeldud

Loodud aadressil Loomise aeg

Loodud Profiili looja

Viimane muudatus Profiili vimase muudatuse aeg
Muudetud Viimased muudatused teinud konto
Praegune profiili Salvestatud profiili oleku labivaatamine

labivaatamine

Avaldatud profiili Maaratud profiili labivaatamine ("Maarata ntid"). Kui sildil on teksti taga "
l&bivaatamine (vananenud)”, tdhendab see, et olete profiili salvestanud, kuid ei ole seda
veel m&aranud, nii et seadmed saavad endiselt ja vanema versiooni.
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| Seadme ulevaade (ainult seadme tasandil)

Seadme kokkuvétlik Ulevaade, mis sisaldab jargmist:

PC nimi

Arvuti nimi

Klient

Seadmed Windows-tuupi

Viimane teadaolev asukoht

Seadme viimase teadaoleva asukoha laius- ja pikkuskraad.

Kohustuslikud rakendused

Seadmele maaratud kohustuslike rakenduste arv

PC UID Arvuti UID

OS Edition Naitab teie Windows Editioni

OS versioon Praegu paigaldatud Windowsi versioon
OS Build Praegune Windows Build

Operatsioonisiisteem

Praegu paigaldatud operatsioonisiisteem

Seerianumber

Seadme seerianumber

Seadme omandidigus

Konfigureeritud omanikuttp

Seadme tuup

Seadme tuup

Juurdunud

Néaitab, kas seade on juurdunud

Nouetele vastav

Naitab, kas seade vastab nduetele

Viimati nahtud

Kuupé&ev ja kellaaeg, millal profiilis tehti muudatusi.

Kasutaja maaramine

Kuvab kasutaja voi rihma, kellele see seade on hetkel maaratud.
Saate seadet teisaldada, valides rippmendidst teise kasutaja voi rihma.

| Seaded

Luba automaatne varskendamine

Lubab voi keelab automaatsed os-uuendused.
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| Config Revision (ainult seadme tasandil)

Siin saate Ulevaate, milline grupiprofiil on seadmele maaratud.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Kui kldpsate grupiprofiilil, pad&sete otse profiilile ja saate teha seadistusi.
Sumboli abil saate méératud rakendused tagasi viia grupiprofiili seadistustesse.
Sumboliga saate seadmeprofiili nullida, nii et seadmeid ei ole Uldse.

"Uuem versioon saadaval" naitab, et grupiprofiili on muudetud ja salvestatud, kuid ei ole maaratud.
Ruhmaprofiil tuleb maarata "Assign now" abil rihma tasandil, et muudatusi seadmetele rakendada.

| Seadmelogi (ainult seadme tasandil)

| Kaskude logi

Siin ndete, milliseid kaske seadme jaoks valjastati ja milline on nende staatus.

370



Haldusjuhend AppTec360

9 APPTEC360

Unified Endpoint Management

Command Log (last 250 commands) ~

L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed

? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied

1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted

4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied

5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied

[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled

4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss

w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed

i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Susteemi "Automaatne susteem” poolt loodud kasud luuakse automaatselt stisteemi poolt.

| veimalikud kasu olekud

Seade lukatud

Push-teenusele (nt APNS) on saadetud push-paring, et 6elda seadmele,
et see Uhendaks end tagasi EMM-serveriga.

Kéask loodud

Kéask on stisteemis loodud.

Saadetud kask

Kéask saadeti seadmele parast selle thendamist serveriga.

Kéask teostatud

Kéask on edukalt taidetud.

Kask ebadnnestus

Kéask ebadnnestus. *

Kask osaliselt
ebadnnestunud

Soltuvalt seadme operatsioonististeemist voidakse moéned kasud
rihmitada.
Selles on mdned osad selle kasuriihma ebadnnestunud. *

Kask teostatud, 16puks
ebadnnestus

Kask taideti, kuid voib-olla ei taidetud.

Kask tmber lukatud

Kasutaja lukkas kasu tagasi.

Kasutuselt kdrvaldatud

Kask lukati tagasi. Naiteks seet6bttu, et see asendati teise kasuga voi
seade registreeriti uuesti ja vanad k&sud eemaldati.

*Kui sdbnumi taga on hutumark, saate lisateavet, kui viibate kursoriga ikooni kohal.
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| Varade haldamine (ainult seadme tasandil)

| Seadme info

Tootja

Seadme tootja

Mudel

Seadme mudel

Mudeli number

Mudeli number

Operatsioonisiisteem

Operatsioonisiisteem

OS versioon OS versioon
Seerianumber Seerianumber
ExchangelD ExchangelD
RAM kokku RAM kokku

Naidiku eraldusvdime

Naidiku eraldusvdime

Telefoni keel

Seadme keel

Pisivara versioon

Pisivara versioon

DM kliendi versioon

Seadmehalduskliendi versioon

Riistvara versioon

Seadme riistvara versioon

Protsessori arhitektuur

Protsessori arhitektuur (protsessori tup)

| Cellular

SIM-kandja vork

Vedaja vork

Telefoninumber

Telefoninumber

Ré&ndluse staatus

Ré&ndluse staatus

IMEI

IMEI

IMSI

IMSI

Modemi pusivara

Modemi pusivara
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| Sinkroniseerimise info

Kohene DM lihendus

Seade peaks kohe looma thenduse AppTeciga.

Esialgne korduvkatsete aeg

Selle esimese Uhenduse esialgne korduvkatsete aeg

Uhenduse korduvkatsed

Uute Uhenduskatsete arv parast ihenduse halduri katkestamist
vOi Winlnet-tasandi viga.

Maksimaalne uneaeg

Maksimaalne puhkeaeg parast pakendi saatmise viga

Esimesed siinkroonimise
korduskatsed

Esimese etapi aeg parast registreerimist

Esimene korduskatsete intervall

Esimese etapi aeg parast registreerimist

Teise slinkroonimise
korduskatsed

Teise etapi aeg parast registreerimist

Teise korduskatsete intervall

Teise etapi aeg parast registreerimist

Regulaarsed siinkroonimise
korduskatsed

Taiendavate etappide aeg parast registreerimist

Regulaarne korduvkatsete
intervall

Taiendavate etappide aeg parast registreerimist
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| Turvalisuse juhtimine

| Vargusevastane (ainult seadme tasandil)
| GPS-teave (ainult seadme tasandil)

Siin saate méarata seadme praeguse/viimase asukoha. Lokaliseerimist saab kaitsta tihe voi isegi
kahe parooliga - vt: "Uldised seaded" > "Privaatsus" > "GPS-juurdepaas”.

| GPS seaded

GPS-jalgimise lubamine Voimaldab GPS-teabe korraparase siinkroniseerimise.

Jalgimisintervall Maarake GPS-teabe sinkroniseerimisintervall.

| Turvalisuse konfiguratsioon

| Tunnuskood
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Minimaalne parooli
pikkus

Minimaalne parooli pikkus

Salasdna koostamine

Maaratleb konkreetsete tahemarkide arvu, mida parool peab sisaldama.
Need koosnevad suurtest ja vaikestest tahtedest, numbritest ja
erisimbolitest.

Salasfdna kvaliteet

Siin saate maarata parooli kvaliteeti

Alfabeetiline Ainult numbrid ja tdhed

Numbriline Ainult numbrid

Numbriline vdi tdhtnumbriline Numbrid vdi numbrid ja tahed

Maksimaalne
tegevusetuse aeg
Lukustus

Minutite arv, mille jooksul kasutaja ei ole seadmes kasutanud seadet, mille
jarel seade lukustatakse. Selle aja mé6dudes peab kasutaja seadme
lukustuse lahti tegema, sisestades oma seadme parooli.

Salasdna aegumine

Maarake aeg kuni uue parooli maaramiseni.

Parooliajaloo piirangud

Varem kasutatud paroolide arv, mis ei ole lubatud.

Maksimaalne
ebadnnestunud
paroolikatsete arv

Mitu korda saab salasdna valesti sisestada, enne kui seade taielikult
kustutatakse.

| Viirusetdrje

Viirusetdrje seaded - maarake skaneerimiskonfiguratsioon

Skaneerimise tuup

Valib, kas teha kiir- voi taisskanneerimine.

Méaéra skannimise algus

Valib kellaaja, mil Windows Defender alustab skannimist.

Skaneerimissagedus

Valib paeva, mil Windows Defenderi skaneerimine peaks toimuma.

Allkirja uuendamise
sagedus

Spetsifitseerib intervalli tundides, mida kasutatakse allkirjade
kontrollimiseks.
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Skaneeritavate failide titibi konfigureerimine

Luba arhiivifailide skaneerimine Lubada vdi keelata arhiivide (nt .zip) skaneerimine, kui neile on
juurdepaas.

Luba skriptide skaneerimine Lubab vdi keelab Windows Defenderi skriptide skaneerimise
funktsiooni.

Lubage e-kirjade skaneerimine Lubage voi keelake e-kirjade skaneerimine.

Lubab vérgufailide skaneerimist Lubab v6i keelab vorgufailide skannimise.

Lubab kaardistatud vorguketaste Lubab vdi keelab kaardistatud vorguketaste skannimise

taielikku skaneerimist (lubatud ainult siis, kui taisotsing on lubatud).

Kahesuunalise skaneerimise Kontrollib, milliseid failikomplekte tuleks jalgida.

juhtimine

Voimaldab eemaldatavate ketaste |Lubage voi keelake eemaldatavate ketaste taielik
taielikku skaneerimist skaneerimine. Ainult taieliku skaneerimise ajal algatatakse.

Skaneerimisest vilja jaetavate failide tlitp

Ignoreeri failittitibid Maarake failide laienduste tutbi kogum. Iga faililaiendi iga valdkonna jaoks.
skaneerimisel

Ignoreeri kataloogide |Maarake kogum kataloogipuid, et neid ei skaneeritaks. Uks tee iga vélja

teekondi kohta. Naited: "C:\Example", "C:\Windows" vdi "C:\Users".

Protsesside Teatud protsesside poolt avatud failide valistamine Microsoft Defenderi
valistamine viirusetdrje skaneeringutest. . Uks tee iga vélja kohta. Naited: "C:\myFile.exe",
skaneerimisest "C:\Windows\myProcess.exe", "C:\myScript.bat".
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Taiendavad seaded

Lubage reaalajas Windows Defenderi reaalajas jalgimise funktsiooni lubamine véi keelamine
jalgimine

Véimaldab kaitumise |Windows Behavior Monitoring funktsioonide lubamine véi keelamine
jalgimist

Lubage pilvekaitset Lubage voi keelake Windows Defenderil saata Microsoftile teavet leitud
probleemide kohta. Microsoft analliisib seda teavet, saab rohkem teada
seadet mojutavast probleemist ja pakub paremaid lahendusi.

Kaitumine proovide saatmisel

Windows Defenderi Windows Defender IOAV kaitse lubamine voi keelamine
IOAV kaitse lubamine

Lubage juurdepéas Defendersi "On Access protection” kasutajaliidesele

Keskmine protsessori |Naitab Windows Defenderi skaneerimise keskmist protsessori
koormustegur koormustegurit (protsentides).

Pahavara kasitlemine

Madal raskusaste Iga raskusastme jaoks saab maarata, kuidas seade pahavara kaitleb.
Saadaval on jargmised valikud:
e Puhas
Moddukas
raskusaste e Karantiin

e Eemaldage

~ e Luba
Kdrge raskusaste

o Kasutaja maaratletud

Raske raskusaste e Plokk

Puhastatud pahavara |Ajavahemik paevades, mille jooksul karantiini faile/objekte hoitakse stisteemis.
séilitamise pdevad |Vaikevaartus on 0, mis hoiab elemendid karantiinis ja ei eemalda neid
automaatselt. Maksimaalne vaartus on 90.
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| Turvakeskus

Windowsi turvakeskus - Windowsi turvalisuse seaded

Viiruste ja ohtude kaitse kasutajaliidese véaljaltlitamine

Peida Ransomware andmete taastamise kasutajaliides

Konto kaitse kasutajaliidese valjaltlitamine

Tuletdrje ja vorgukaitse kasutajaliidese valjalulitamine

Lulita rakenduse ja brauseri juhtimise kasutajaliides valja

Keelata muudatused Exploit-kaitses Keelata kasutajal Exploit kaitse seadete muutmine

Seadme turvalisuse kasutajaliidese valjaltlitamine

TPM-i térkeotsingu varjamine TPM-i térkeotsingu seadete peitmine

TPM-i tihjendamise nupu valjaltlitamine

Seadme joudluse ja tervise kasutajaliidese valjaltlitamine

Perekonna valikute kasutajaliidese valjaltlitamine

Kohandada rostsai

Voimaldage kohandatud |Lubage kuvada oma ettevétte kohandatud tugi kontaktandmed
tugiinfo turvakeskuse rakenduse paremas allosas.

E-posti aadress Ettevotte e-posti aadressi maaramine

Ettevotte nimi Maéarake ettevotte nimi

Ettevotte telefon Seadke ettevotte telefon

Abi URL Méaéarake ettevotte abi URL
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Taiendavad seaded

Teated vélja lulitada Windows Defenderi turvakeskuse teadete kuvamise keelamine.

TPM-i pusivara uuendamise |Peidab soovituse uuendada TPM pusivara, kui tuvastatakse haavatav
soovitused pusivara.

Naita ettevotte nime ja Kuvage oma ettevdtte nimi ja kontaktvdimalused kontaktkaardil, mis
kontaktvdimalusi lennutatakse valja Windows Defenderi turvakeskuses.

Peida turvaline kaivitamine |Varjata turvakaigu ala.

Peida turvateatise ala Windows Security teatamisala kontrolli peidab.
juhtimine
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| Tulemdri konfiguratsioon

Tulemiiiiri konfiguratsioon - Uldised seaded

Ignore autentimise
komplekt

Ignoreerida kogu autentimiskomplekti, kui nad ei toeta kdiki komplektis
maératud autentimisviise.

Pakettide jarjekorra taup

Maarab, kuidas on lubatud tarkvara skaalumine vastuvétupoolel nii
krupteeritud vastuvotu kui ka selge edastamise tee puhul IPsec-
tunnelivarava stsenaariumi puhul.

Lilita seisundip&hine
FTP-filtreerimine valja

Kui see on vélja lulitatud, siis ei toimu FTP (Stateful File Transfer
Protocol) filtreerimine, et lubada sekundaarseid Ghendusi.

Turvarihmituse
tuhikaiguaeg

See vali méarab turvatihenduse tuhikaigu aja sekundites.
Turvarihmitused kustutatakse parast seda, kui vorguliiklust ei ole selle
maaratud aja jooksul nahtud.

Jagatud votme
kodeerimine

Eeljaotatud votme kodeeringu maaramine

IPSeci erandid

Interneti-protokolli erandite seadistamine

Sertifikaatide ttihistamise nimekirja kontroll
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Tulemudriprofiilid (domeeniprofiil / privaatne profiil / avalik profiil)

Lubage selle profiili jaoks tulemuadr

Teated vélja lulitada

Lilita kasutajale teate kuvamine vélja, kui rakenduse kuulamine sadamas
on blokeeritud.

Blokeerib unicast vastused multisaadetistele

Lubatud rakenduste
tulemidrireeglite
jdustamine

Kui seda ei jdustata, siis ei vBeta arvesse ega jOustata kohalikus poes
olevaid lubatud rakenduste tulemudrireegleid.

Globaalsete portide
tulemidrireeglite
jdustamine

Kui seda ei jOustata, siis ei vOeta arvesse ega joustata kohalikus poes
olevaid globaalseid portide tulemudrireegleid. Seadistusel on tdhendus
ainult siis, kui see on maaratud voi loetletud grupipoliitika salvestuses voi
kui see on loetletud GroupPolicyRSoPStore'ist.

Tulemadri reeglite

Kui seda ei joustata, siis ei vOeta arvesse ega joustata kohaliku poe

joustamine tulemidrireegleid.

Uhenduse Kui seda ei rakendata, siis ei arvestata ega rakendata kohaliku poe
turvaeeskirjade turvalisuse reegleid.

jbustamine

Vaikimisi valjaminev
tegevus

Tegevus, mida tulemutr vaikimisi teeb valjaminevate Uhenduste puhul.

Vaikimisi sissetulev
tegevus

Tegevus, mida tulemur vaikimisi teeb sissetulevate tihenduste puhul.

Salajase reziimi
valjaltlitamine

Varjatud reziim on Windowsi tulemutri mehhanism, mis aitab takistada
pahatahtlikke kasutajaid avastamast teavet vBrgu arvutite ja nende poolt
pakutavate teenuste kohta.

Ldlita valja soovimatule
liiklusele vastamise
valtimine

Kui see on vélja lllitatud, ei tohi tulemidri varjatud reziimi reeglid takistada
vastuvotva arvuti reageerimist soovimatule vorguliiklusele, kui see liiklus on
kaitstud IPseciga.
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| Tulemudri reeglid

Tulemiiiiri reeglid

Nimi Reegli nimi
Kirjeldus Reegqli kirjeldus
Tegevus Maarake, kas see reegel blokeerib voi lubab liiklust.

Arvestage, et valik Block v6ib blokeerida ka MDM-serveri ja
seadme vahelist liiklust (s6ltuvalt Glejaéanud
konfiguratsioonist).

Suund
Voimaldab Edge traversal (saadaval | Naitab, et teatud sissetulevale liiklusele on lubatud tunnel labi
ainult siis, kui Suund on seatud NAT-i ja teiste servaseadmete, kasutades Teredo
sissetulevale liiklusele) tunneltehnoloogiat.

Programmid ja teenused

Maarata rakendused, Kui see ei ole lubatud, kaalub see koiki taotlusi.
k&ik muudel juhtudel

Paketi perekonna nimi [ Paketi perekonna nimi, mille suhtes reegel kehtib.

Rakenduse failipolk Taielik rakendus, naiteks C:\Windows\System\Notepad.exe, mille suhtes
kohaldatakse reeqlit.

Taielikult kvalifitseeritud | Taielikult kvalifitseeritud binaarne nimi, mille suhtes reegel kehtib. FQBN
binaarne nimi on string jargmises vormis: {Publisher\Product\Filename,Version}

Teenuse nimi Sisestage teenuse nimi (nt "EventLog"). Teenuste nimede nimekirja saate
Powershelli kdsuga "Get-Service".
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Protokollid ja sadamad

Protokoll

Reegli poolt kasutatav protokoll.

Saadaolevad
vaartused:
- Mis tahes
- Kohandatud
- HOPORT

Kui seadistuseks on
Custom
(Kohandatud)

Sisestage protokolli
number vahemikus 0
kuni 255

Protokolli number

Kui on méaaratud
TCP voi UDP

Maéarake kohalikud
pordid, vastasel juhul

Kohalikud pordid, mida
reegel kasutab, lubatud on

- ICMPV4

- IGMP
-TCP

- UDP

- IPv6

- IPv6-ruut
- IPv6-frag
- GRE

- ICMPv6

- IPv6-NONXxt
- IPv6-Opts
- VRRP

- PGM
-L2TP

kasutatakse koiki. ka vahemikupordid.

Uks sadam vdi sadamate
vahemik. Naiteks 100-
120,200,300-320.

Kohalik sadam

Maéarake kaugportid,
vastasel juhul
kasutatakse koiki.

Kaugportid, mida reegel
kasutab, lubatud on ka
vahemikportid.

Uks sadam vdi sadamate
vahemik. Naiteks 100-
120,200,300-320.

Kaugport

Reguleerimisala

Maarake kohalikud IP-d,
muidu mis tahes IP

Kohalike IP-de kogum, see voib olla ka IP-de vahemik, mis on
eraldatud -

Kohalik IP-aadress

Uksikute IP-de kogum vdi IP-de vahemik, mis on eraldatud -ga.

Maéarake kaug-IP-d, vastasel
juhul Gkskdik milline kaug-IP.

Méaéarake kaug-IP-de kogum, see vdib olla ka IP-de vahemik, mis on
eraldatud "-".

Kaugjuhtimise IP-aadress

Maarake uksikud IP-d voi IP-de vahemik

Margid

Margid, mida saab maarata koos kaugaadressidega. Tokenid Intranet,
Rmtintranet ja Ply2Renders on toetatud Windows 10 versioonis 1809
ja uuemates versioonides.

Taiustatud seaded

Méaérake profiilid, muidu kasutatakse koiki

Kui see on vdlja lulitatud, kasutatakse koiki profiile

Domeen

Domeeni profiil
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Eraldi

Privaatne profiil

Avalik

Avalik profiil

Maarake liideseid, vastasel juhul kasutatakse
koiki.

Kui see on vdlja lulitatud, kasutatakse koiki
lideseid

Kohalik vork Kohaliku vorgu liides
Kaugjuurdepaas Kaugjuurdepaasu liides
Traadita Juhtmevaba liides

Kohalikud direktorid

Volitatud kohalike
kasutajate lisamine

Luba lisada nimekiri kohalikest kasutajatest, kes seda reeglit kasutavad.

Autoriseeritud
kasutajad

Selle reegli volitatud kohalike kasutajate nimekiri. Kasutaja peab olema SDDL-
vormingus (Security Description Definition Language), nt
PC_NAME\USERNAME. See vdli ei tohi olla taidetud, kui selle reegli
kasutamiseks on maératud teenuse nimi.
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| Piirangu seaded

| Seadme funktsionaalsus

Lubage SD-kaart

Lubab SD-kaardi kasutamist

Luba kaamera

Lubage kaamera kasutamine

Lubage
asukohateenus

Luba seadme asukoha teenus

Lubage rakenduse
kdrvaltoimingute
tegemine

Lubage rakenduste paigaldamine tundmatutest allikatest

Luba
arendusreziimi

Voimaldab arendusreziimi

Lubage mobiilside
andmeside randlus

Andmete randluse lubamine mobiilside kaudu

Lubage Cortana

Lubage haalassistent Cortana

Luba otsingul
kasutada asukohta

Luba otsingul kasutada asukohta

Lubada mitte-
Microsoft e-posti
konto lisamine

Maarake, kas kasutajal on lubatud lisada muid kui MSA e-posti kontosid.

Lubage Microsofti
konto Uhendus

Maarake, kas lubada MSA-konto kasutamist e-kirjaga mitteseotud thenduse
autentimiseks ja teenuste kasutamiseks.

Lubage minu
seadete
stinkroonimine

Voimaldab seadete stinkroniseerimist kogu seadme ulatuses

Ettevotte kaitstud
domeeninimed

Maaratleb ettevotte domeeninimed, mis on eraldatud ";".

Luba kasutajal
keelata susteemi
taastamine

Voimaldab kasutajal keelata stisteemi taastamise.

HOIATUS!

Seda funktsiooni tuleks kasutada ainult seadmetes, mis kuuluvad ettevottele voi
organisatsioonile vGi on ettevotte vdi organisatsiooni omanduses, vOi kasutaja
omanduses olevas seadmes, kui kasutaja lubab, et seadet haldab taielikult
ettevotte ettevote. Kui te keelate selle poliitika seadistuse, on stisteemi
taastamine valja lulitatud ja stisteemi taastamise viisardile ei ole véimalik ligi
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paaseda. Samuti on keelatud vBimalus konfigureerida System Restore vdi luua
taastamispunkt System Protection'i kaudu.

Luba kasutajaks
registreerimise
tuhistamine

Voimaldab kasutajal eemaldada ettevftte osa seadmest ja seeldbi lahti
thendada AppTec360 serveritest. Kui see juhtub, ei ole seadet enam vdimalik
hallata.

HOIATUS!

Seda funktsiooni tuleks kasutada ainult seadmetes, mis kuuluvad ettevottele voi
organisatsioonile v0i on ettevotte vdi organisatsiooni omanduses, vOi kasutaja
omanduses olevas seadmes, kui kasutaja lubab, et seadet haldab taielikult
ettevotte ettevote. Kui te keelate selle poliitika seadistuse, ei saa kasutajad
MDM-registreeringuid eemaldada.

Maarake, kas kasutajal on lubatud t66koha konto kustutada té6koha juhtpaneeli
kaudu. MDM-server vdib konto alati eemalt kustutada.
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| BitLocker

| BitLockeri konfiguratsioon

Uldised seaded

Nouab seadme kriipteerimist

Sdltuvalt Windowsi versioonist ja slisteemi
konfiguratsioonist vBidakse kasutajatelt kiisida seadme
kripteerimise lubamist:

- Kinnitada, et teise teenusepakkuja kriipteerimine ei ole
lubatud.

- BitLocker Drive Encryptioni valjalulitamine ja seejarel
BitLockeri taaskaivitamine.

Krupteerimismeetodid

Kripteerimismeetod operatsioonististeemi
draivide jaoks

Fikseeritud andmekandjate
kripteerimismeetod

Krupteerimismeetod eemaldatavate
andmekandjate jaoks

Lulita hoiatus kolmanda osapoole ketta
kripteerimise kohta vélja

Lilitage hoiatus hoiatus kolmanda osapoole ketta
kripteerimisteenuse kasutamise kohta seadmes vélja.
Alates Windows 10 versioonist 1803 on see seade
toetatud ainult Azure Active Directoryga Uhendatud
seadmete puhul.

Luba kripteerimise kaivitamine, kui sisse
on logitud mitte-administraatori kasutaja

Toetatakse ainult Azure Active Directoryga Uhendatud
seadmeid
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AppTec360 laiendused

Vaikne kriipteerimine

Kui see on valitud koos valikuga "Ndua seadme kriipteerimist”, rakendab
AppTec360 juhtimisteenus seadme draivide automaatset vaikivat
kripteerimist.

Automaatselt
genereerida kasutaja
volitused

Kripteeritud operatsioonististeemi ketas on kaitstud automaatselt
genereeritud kasutajatunnustega.

Kas TPM PIN-kood, kui TPM on olemas, vdi 6-kohaline tekstiline parool.
Genereeritud volitused saadetakse antud seadme jaoks registreeritud e-
posti aadressile.

Kui see valik on valja lulitatud, on ainus v8imalik kaitse vaikiva
kripteerimise puhul TPM-i kasutamine.

Sellisel juhul ei 6nnestu TPM-ita seadmetel vaikne kripteerimine.

Fikseeritud draivide
kripteerimine

Kdik olemasolevad fikseeritud andmekettad kripteeritakse samuti ja
kaitstakse "Automaatse avamise" abil, kasutades operatsioonisiisteemi
kettale salvestatud votit.

OS Drive seaded

Nouab taiendavat Selle seadistusega saate maarata, kas BitLocker nBuab autentimist iga kord
autentimist arvuti kaivitamisel.
kaivitamisel Seda seadistust rakendatakse BitLockeri seadistamise ajal.

Kui lubate selle seadistuse, saavad kasutajad BitLockeri seadistamisviisardis
konfigureerida taiustatud kaivitussatteid.

BitLockeri blokeerimine ilma Ghilduva TPM-ita

Ainult TPM

TPM ja PIN-kood

TPM ja voti

TPM, voti ja PIN- Kui soovite nduda PIN-koodi ja USB-méluseadme (v6tme) kasutamist, peab

kood kasutaja BitLockeri seadistama kéasurea téoériista "manage-bde" abil, mitte
BitLocker Drive Encryption'i seadistusviisardiga.

N6uab minimaalset PIN-koodi pikkust

Minimaalsed t&hemaérgid
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Kéivituseelse taastamise
sOnumi ja URL-i
konfigureerimine

Konfigureerige kogu taastamise sénum v8i asendage olemasolev
URL, mis kuvatakse kaivitamiseelse votme taastamise ekraanil, kui
operatsioonististeemi ketas on lukustatud.

Markus: K&ik tahemargid ja keeled ei ole eelkéivituses toetatud. On
tungivalt soovitatav testida, et kasutatavad téhemargid ilmuksid
Oigesti taaskaivitamise eelsel ekraanil.

Kaivituseelse taastamise sonumi valik

Kohandatud taastamise sGnum

Kohandatud taastamise URL
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OS draivi taastamise
vOimalused

See seade vdimaldab teil kontrollida, kuidas BitLockeriga kaitstud
operatsioonististeemi kettad taastatakse ndutavate volituste
puudumisel.

Seda seadistust rakendatakse BitLockeri seadistamise ajal.
Vaikimisi on lubatud sertifikaadip&hine andmete taastamise agent,
taastamisvdimalusi saab kasutaja maarata, sealhulgas
taastamisparooli ja taastamisvdtme, ning taastamisandmeid ei
varundata AD DS-i.

Blokeeritud sertifikaadil
pdhinev andmete taastamise
agent

Maarake, kas andmete taastamise agenti saab kasutada
BitLockeriga kaitstud operatsioonisisteemi ketaste puhul.

Enne andmete taastamise agendi kasutamist tuleb see lisada kas
grupipoliitika halduskonsooli voi kohaliku grupipoliitika redaktori
Public Key Policies (avalike vétmete poliitikad) punktist.
Lisateavet andmete taastamise agentide lisamise kohta leiate
Microsoft TechNet'i BitLocker Drive Encryption Deployment Guide
(BitLocker Drive Encryption kasutuselevdtu juhend).

BitLockeri taastamise parooli seaded

BitLockeri taastamisvotme seaded

BitLockeri taastamise teabe salvestamine Active Directory domeeniteenustesse

AD DS BitLocker taastamise
salvestusruumi
konfiguratsioon

Votmepaketi salvestamine toetab andmete taastamist fluusiliselt
rikutud kettalt.

Nouab taastamisandmete
salvestamist AD DS-i

Takistada kasutajatel BitLockeri aktiveerimist, kui arvuti ei ole
Uhendatud domeeniga ja
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Fikseeritud draivi seaded

Fikseeritud draivide
taastamise vOimalused

See seade vdimaldab kontrollida, kuidas BitLockeriga kaitstud
fikseeritud kettaid taastatakse ndutavate volituste puudumisel.
Seda seadistust rakendatakse BitLockeri seadistamise ajal.
Vaikimisi on lubatud sertifikaadipdhine andmete taastamise agent,
taastamisvdimalusi saab kasutaja méarata, sealhulgas
taastamisparooli ja taastamisvotme, ning taastamisandmeid ei
varundata AD DS-i.

Blokeeritud sertifikaadil pohinev andmete taastamise agent

BitLockeri taastamise parooli seaded

BitLockeri taastamisvotme seaded

BitLockeri taastamise teabe salvestamine Active Directory domeeniteenustesse

AD DS BitLocker taastamise
salvestusruumi
konfiguratsioon

Votmepaketi salvestamine toetab andmete taastamist fuusiliselt
rikutud kettalt.

Nouab taastamisandmete
salvestamist AD DS-i

Keelake kasutajatel BitLockeri aktiveerimine, kui arvuti ei ole
Uhendatud domeeniga ja BitLockeri taastamisandmete varundamine
AD DS-i ei dnnestu.

Markus: taastamise parool genereeritakse automaatselt.

Keelata kirjutamisjuurdepaas kaitsmata pusikettadele

Eemaldatava ketta seaded

Keelata kirjutusjuurdepaas
kaitsmata eemaldatavatele
ketastele

Keelata kirjutusjuurdepaas eemaldatavatele andmeketastele, mis
ei ole Bitlockeriga kaitstud. Markus: Kui "Eemaldatavad kettad:
keelata kirjutamisjuurdepéaéas" on grupipoliitikas lubatud,
ignoreeritakse seda poliitika seadistust.

Keelata kirjutamisjuurdepaas
teises organisatsioonis
konfigureeritud seadmetele

Kirjutamisdigust antakse ainult nendele draividele, mille
identifitseerimisvaljad vastavad arvuti identifitseerimisvéljadele.
Need valjad on maaratletud grupipoliitika seadistusega "Provide
the unique identifiers for your organization”.
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| BitLockeri olek

Siin naete BitLockeriga kriipteeritud draivide praegust seisu

C [OS Drive]

Kripteerimise staatus

Kripteeritud (%)

Kaitse staatus

Krupteerimismeetod

Voétme kaitsjad

Taastamise parool

Kl6psates nupul "Rotate recovery password" saate BitLockeri taastamisparooli keerata.
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| Sertifikaatide haldamine
| Sertifikaatide nimekiri

Siin on nimekiri sertifikaatidest, mis on paigaldatud kuvatavale seadmele.

| Sertifikaadi konfiguratsioon

Siin saate konfigureerida sertifikaate ja nende paigaldamist seadmesse.

Usaldusvaarne sertifikaat

Kirjeldus Sertifikaadi kirjeldus

Reguleerimisala |Sertifikaadi kasutuselevétu ulatus: Praegune kasutaja vs. seade

Sertifikaadi "Ebausaldusvaarsed sertifikaadid" on saadaval ainult alates Windows 10,
kauplus versioon 1803
Sertifikaadi fail PKCS#1 faili Uleslaadimine

Isikutunnistus

Kirjeldus Sertifikaadi kirjeldus

Reguleerimisala |Sertifikaadi kasutuselevotu ulatus: Praegune kasutaja vs. seade

Peamine Vétmehoidla teenusepakkuja, kuhu paigaldada privaatne voti.

asukoht TPM. Ebadnnestub, kui TPM puudub

TPM. Kui TPM puudub, péérdutakse tagasi tarkvara KSP-le.

Tarkvara votme salvestamise |Margista privaatne voti eksporditavaks
teenusepakkuja

Windows Hello [Konteineri |Maarab Windows Hello for Business (varem tuntud
for Business nimi kui Microsoft Passport for Work) konteineri nime.

PIN-kdne Maarab kohandatud teksti, mida naidatakse
tekst Windows Hello for Businessi PIN-kdnes sertifikaadi
registreerimise ajal.

Volitused PKCS#12 faili Gleslaadimine
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| scep
Kirjeldus SCEP serveri kirjeldus
Kasutusala Sertifikaadi kasutuselevétu ulatus: Praegune seade vs kasutaja

SCEP-serveri
URL-aadressid

Uks vdi mitu serverit, mis véljastavad sertifikaate SCEPi kaudu

Teema X.500 nime esitus. Naiteks "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar".
Teema Tuup E-posti aadress
alternatiivsed DNS
nimetused
URI

Kasutaja pdhinimi (UPN)

CA sdrmejalg

Sertifitseerimisasutuse sertifikaadi SHA1-sdrmejalg. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Kehtivusperioodi |Paevad, kuud vdi aastad

uhikud

Kehtivusaeg

Véljakutse Kasutatakse automaatse registreerimise eeljaotatud saladusena.

Uuesti proovib

Mitu korda peaks seade uuesti proovima, kui server saadab vastuse PENDING.
Vaikevaartus on 5. Maksimaalne vaartus on 30.

Taaskorduse
viivitus

Minutite arv, mille jooksul tuleb enne uuesti proovimist oodata. Vaikevaartus on 5.
Minimaalne véaartus on 1.

VOtme suurus

Votme suurus bittides

Hash algoritm

Hash-algoritmide perekond

Votmekasutus

Votmekasutuse laiendus méaératleb sertifikaadis sisalduva vétme otstarbe (nt
krupteerimine, allkiri). Valida tuleb vahemalt ks jargmistest valikutest: "Digitaalne
allkiri" v&i "Votme kripteerimine".

Laiendatud votme
kasutamine

Maaratleb laiendatud v6tmete kasutamise.Soltuvalt SCEP-serveri
konfiguratsioonist. Maaratleb vastavate OID-de loetelu, nt 1.3.6.1.5.5.7.3.2
(kliendi autentimine).

Peamine asukoht

Votmehoidla teenusepakkuja, kuhu paigaldada privaatne voti.

TPM. Ebadnnestub, kui TPM puudub

TPM. Kui TPM puudub, péérdutakse tagasi tarkvara KSP-le.
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Tarkvara votme salvestamise teenusepakkuja

Windows Hello
for Business

Konteineri |Maarab Windows Hello for Business (varem

nimi tuntud kui Microsoft Passport for Work) konteineri
nime.

PIN-kdne Maarab kohandatud teksti, mida naidatakse

tekst Windows Hello for Businessi PIN-kdnes

sertifikaadi registreerimise ajal.
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| Uhenduse haldamine
| wi

Selle seadistuse juures teostage |6ppkasutaja seadmete eelkonfigureerimine sisemise
juurdepaasupunktile juurdepaasuks

Teenuskomplekti identifikaator (SSID) SSID vorku, millega Ghendus luuakse.
Automaatne liitumine Aktiveeri automaatne liitumine vérguga
Varjatud vorgustik Aktiveeri, kui AP ei edasta SSID-d.

| Turvalisuse tiitp

AP turvatitbi kehtestamine

WEP avatud siisteem

Parool AP parool
WPA PSK

Parool AP parool
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WPA EAP

Autentimise tuup

Autentimise tudp, véimalik ainult koos "PEAP-MSCAHPv2".

Kiire taasihendus

Seadmed saavad vahetada paasupunktide vahel, ilma et nad peaksid end
uuesti autentima.

Kilaliste juurdepaas

Kasutajal ei ole kontot ja seetdttu peaks ta end kulalisena registreerima.

Karantiinikontrollid

Klient peab teostama NAP (Network Access Protection) kontrolle ja jagama
tulemusi slisteemiga, mis seejarel otsustab, kas klient saab Uhendust luua.

Nouab kruptosidumist

Autentimine on vdimalik ainult kriiptosidumise kaudu.

Serveri valideerimine

Klient kontrollib, kas serveri sertifikaat on kehtiv. Kui see on nii, luuakse
Uuhendus.

Kutse sertifikaatide
saamiseks

Vdimaldab kasutajal aktsepteerida mitte usaldatavaid sertifikaate.

Serveri nimed

Pakub vdimalust kuvada RADIUS-serveri nimi, mis pakub vorgu autentimist
ja autoriseerimist.

WPA2-PSK

Parool

AP parool
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WPA2 EAP

Autentimise taup Autentimise tudp, véimalik ainult koos "PEAP-MSCAHPv2".

Kiire taasihendus

Kulaliste juurdepaas

Karantiinikontrollid Aktiveerib vorgu juurdepaasu kaitse NAP

No6uab kruptosidumist Autentimine on vdimalik ainult kriiptosidumise kaudu.

Serveri valideerimine

Kutse sertifikaatide Nduab kinnitatud serveri sertifikaati, nime voi juursertifikaadi
saamiseks autentimist (CA).

Serveri nimed Loetelu serveritest, mida seadmed peaksid usaldama.
Puudub Puudub kehtestatud turvalisus

Proxy serveri kasutamine Proxy-serveri kasutamine

Serveri aadress Proxy serveri aadress

Serveri port Proxy serveri serveriport

| Proxy serveri kasutamine

Voimaldab proxy-serveri kasutamise.

Serveri aadress Selles vorgus kasutatava proxy-serveri aadress.

Serveri port Selles vdrgus kasutatav proxy-serveri port.
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| wifi piirangud

Siin saate mé&arata erinevaid Wifi piiranguid.

Luba WiFi WiFi lubamine/keelamine
Interneti jagamise lubamine Hotspoti kasutamise lubamine
Luba automaatne thendus WiFi Luba automaatne Uhendus WiFi Sense Hot Spotsiga

Sense Hot Spotsiga

Luba kasitsi WiFi konfigureerimine |Vdimaldab kasutajal thenduda WiFi vérkudega, mida AppTec
ei ole maaratlenud.

WLAN skaneerimissagedus Kehtestab WLAN-skaneerimisintervalli. Suurem vaartus tdstab
siinkohal WIFI-vorkude tuvastamise vdimet.
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| VPN

VPN-uhenduste konfigureerimiseks tehke siin vastavad seadistused.

Uhenduse [Naidatud iihenduse nimi
nimi

VPN tulp [Rakenduspdhist VPN-uhendust kasutatakse teatud rakenduste liikluse kaitsmiseks.

VPN Alati sisse lulitatud  |See Uhendab VPN-i automaatselt
sisselogimisel ja jaab Ghendatuks, kuni
kasutaja katkestab tihenduse kasitsi.

Rakenduspdhine |VPN rakendused Maarake rakendused, mis kasutavad seda

VPN VPN uUhendust

Rakenduspbhine Per-App Lockdown muudab valitud
blokeerimine rakendused ainult selle VPN-uUhenduse kaudu
Uhenduvaks.
See funktsioon sdltub Windows Defenderi
tulemdadrist.
WIP-profiil Selle thenduse WIP-|Ettevétte 1D, mis on vajalik selle VPN-profiili
domeen Uhendamiseks Windows Information
Protection (WIP) poliitikaga.

| Uhenduse tuup

AppTec360 VPN

"AppTec360 VPN" puhul on ndutav, et rakenduste kdrvaltoimingute tegemine oleks lubatud. Palun
lubage "Allow App Sideloading" jaotises "Security Management" — "Restriction Settings" — "Device
Functionality".

Véarava VPN-Uhenduse konfigureerimiseks musta nimekirjaga valige VPN-konfiguratsioon
konfiguratsioon |koos maaratud DNS-serveriga. VPN-konfiguratsiooni saate seadistada jaotises
"Uldised seaded" — "Universaalne varav" — "VPN-seaded".
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IKEv2
Serverid VPN serverite nimekiri
Seadme tunnel Lubage tihendus enne kasutaja sisselogimist.
Autentimismeetod EAP EAP XML
Masina sertifikaadid

Krupteerimisalgoritm

Terviklikkuse kontrolli algoritm

Diffie-Hellmani rithm

Salakirja muundamise algoritm

Autentimise transformatsiooni algoritm

Taiusliku edasisaladuse (PFS) rihm

PPTP
Serverid VPN serverite nimekiri
Autentimismeetod EAP EAP XML
L2TP

Serverid VPN serverite nimekiri
Autentimismeetod EAP EAP XML

Kripteerimisalgoritm

Terviklikkuse kontrolli algoritm

Diffie-Hellmani rthm

Salakirja muundamise algoritm

Autentimise transformatsiooni algoritm

Taiusliku edasisaladuse (PFS) rihm

Automaatne
Serverid VPN serverite nimekiri
Autentimismeetod EAP EAP XML

| Uldised VPN-konfiguratsioonid
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Pea meeles volitused iga sisselogimise ajal

Registreeri IP-aadressid sisemise DNSiga

Varguliikluse filtreerimise
eeskirjad

Piirake VPN-Uhendust méaaratletud reeglistikuga.

DNS-sufiksite otsingu nimekiri

DNS-sufiksid, mis lisatakse DNS-otsingunimekirja lihinimede
marsruutimiseks.

NRPT (Name Resolution
Policy Table) eeskirjad

Nime lahendamise poliitika tabel (NRPT) reeglid maaravad, kuidas
DNS lahendab nimesid, kui see on tihendatud VPN-iga.

Usaldusvaarne vorgu
tuvastamine

DNS-sufiksite loetelu usaldusvaarse vorgu tuvastamiseks.

Jagatud tunneldamine

Jagatud tunneldamine tahendab, et liiklus v8ib minna Ule mis tahes
lidese, mille maarab vérgupinu.

Jagatud tunnelite marsruudid

VPN-liidese marsruutide nimekiri, mis lisatakse
marsruutimistabelisse.

Proxy seadistamine

Konfigureerib selle virguga kasutatava proxy

Proxy aadress

Proxy-serveri aadress taielikult kvalifitseeritud hostinimena vai IP-
aadressina.

Sadam

Proxy serveri port.

Proxy automaatse
seadistamise URL

URL, et automaatselt proxy seaded katte saada.

| VPN piirangud

Siin saate maérata erinevaid VPN-i piiranguid.

VPN-i seadete lubamine

See suunis lubab/keelab kasutajal deaktiveerida ja muuta VPN-
satteid.

Lubage VPN-i kasutamine
mobiilside kaudu

Lubab/keelab seadmel luua VPN-Uhenduse, kui seade kasutab
mobiilseid andmeid.

Luba VPN randlus mobiilside
kaudu

Lubab/keelab seadmel luua VPN-iUhendust, kui seade on
randluse all.
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| Bluetooth

Siin saate méaéarata, kas Bluetooth peaks olema lubatud/keelatud.

Luba Bluetooth Bluetoothi aktiveerimine/deaktiveerimine
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| PIM juhtimine

| Exchange Active Sync

ActiveSync-konto seadistamine |6ppkasutaja seadmes

Konto nimi

E-posti konto nimi

Server Hosti nimi

Serveri aadress/FQDN

Domeeninimi

Serveri domeen

E-posti aadress

E-posti aadress

Kasutaja nimi

Kasutaja nimi

Kasutaja parool

Valikuliselt saate siin juba lisada kasutajale parooli.

Kasutage SSL-i

Kasutage SSL-iUhendust

Sunkroonimisintervall

Siin saab méarata sunkroniseerimisintervalli
Kasitsi stinkroonimine = kasutaja peab oma e-kirjad alla laadima ja
teostama stinkroonimise kasitsi.

Posti vanusefilter

Aeg, kuni e-kirjad peaksid olema stinkroonitud.
llma filtrita = piiramatu

Logi tase

ActiveSync-liikluse logimistasemete kehtestamine

Sunkroniseeri e-kiri

Aktiveeritud = e-kirjad on stinkroonitud

Kontaktide
stinkroonimine

Aktiveeritud = kontaktid on stinkroonitud

Kalendri stinkroonimine

Aktiveeritud = kalender on stinkroonitud

Siunkroonimistlesanded

Aktiveeritud = tlesanded on siinkroniseeritud
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| E-post

POP3/IMAP4-kontode loomine I6ppkasutaja seadmes.

Konto kirjeldus

E-posti konto nimi

Saatja nimi

Kuvatud saatja nimi

Domeeninimi

E-posti konto domeeninimi

E-posti aadress

Kasutaja e-posti aadress

Kasutaja nimi

Kasutaja nimi

Kasutaja parool

Valikuliselt saate siin juba lisada kasutajale parooli.

Alternatiivsed véljamineva serveri
volitused

Siin saab méaérata, kas valjamineva serveri jaoks on vaja muid
volitusi.

Valjaminev domeeninimi

Valjaminev domeeninimi

Véljamineva serveri
kasutajanimi

Valjamineva serveri kasutajanimi

Véljamineva serveri parool

Valjamineva serveri parool

E-posti protokoll

POP3 vdi IMAP4, saab kasutada protokollidena

Saabuva posti serveri hostinimi

Saabuva posti serveri hostinimi

Kasutage SSL-i sissetulevate
kirjade jaoks

Kasutage SSL-i sissetulevate e-kirjade jaoks

Valjamineva posti serveri
hostinimi

Valjamineva postiserveri hostinimi

Kasutage SSL-i véljaminevate
kirjade jaoks

Kasutage SSL-i valjaminevate e-kirjade jaoks

Valjamineva serveri autentimine

Vajalik on véljamineva serveri autentimine

Sunkroonimisintervall

Siin saab mé&arata sunkroniseerimisintervalli
Kasitsi siinkroonimine = kasutaja peab oma e-kirjad alla laadima
ja teostama stinkroonimise kasitsi.

Posti vanusefilter

Aeg, kuni e-kirjad peaksid olema stinkroonitud.
llma filtrita = piiramatu

| Rakenduse juhtimine

| Enterprise App Manager
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| Installeeritud rakendused

Siin on nimekiri rakendustest, mis on praegu seadmesse paigaldatud.
| Kohustuslikud rakendused

Siin saate seadmes kohustuslike rakenduste nimekirja seadistada.

Seda nimekirja kontrollitakse iga kord, kui seade ihendub MDMiga, ja paigaldatakse koik selles
nimekirjas olevad rakendused, mis juhtumisi ei ole seadmesse paigaldatud, olenemata sellest, kas
rakendus on eemaldatud vdi ei ole seda varem kunagi paigaldatud.

Sa void laadida lUles Windows 10 majasiseseid rakendusi ja seejarel lisada need sellesse nimekirja voi
lisada Microsoft Office'i konfiguratsioone, mis tuleb eelnevalt konfigureerida jaotises "Uldised seaded"
> "Rakenduste haldamine" > "Microsoft Office".
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| Sys App piirangud

Postkasti rakendused

Luba hairesignaalid ja kell

Lubage kalkulaator

Luba kaamera

Lubage kontaktide tugi

Lubage Cortana

Lubage File Explorer

Lubage alustada

Lubage Groove Music

Lubage kaardid

SOnumite saatmise lubamine

Lubage Microsoft Edge'ile

Lubage filmid ja televisioon

Lubage raha

Lubage uudised

Luba OneDrive'ile

Lubage OneNote'ile

Lubage Outlooki kalender ja e-post

Lubage inimestel

Luba Telefon

Lubage fotod

Luba Powerpoint

Lubage seaded

Lubage Skype'ile

Luba Sport

Luba poes

Lubage helisalvestaja

Lubage rahakott

Lubage ilm

407




Haldusjuhend AppTec360

e

APPTEC360

Unified Endpoint Management

Windows tagasiside keskuse lubamine

Lubage Word

Luba Xboxi
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Lehekiilgede seadistamine

Luba kontodele tdokoht

Lubage lisainfo

Lubage rakenduste nurk

Lubage blokeerida ja filtreerida

Lubage varviprofiil

Lubage sdidureziim

Lubage e-posti ja kontode kasutamine

Luba Equalizer

Lubage klaviatuur

Luba navigatsiooniriba

Luba vdrgu lennureziimi

Lubage Interneti jagamine vorgus

Lubage vorguteenused

Lubage vérgu Wi-Fi

Luba PC siusteemi Bluetooth

Lubage oma seadme hindamine

Luba taastada uuendus

Lubage jagamine

Luba Start

Lubatud aeg Keel

Lubatud aeg Piirkond

Windowsi vaikimisi lukustusekraani lubamine

Lubage t66- voi koolikontot

409




9 APPTEC360

Unified Endpoint Management

Haldusjuhend AppTec360

| Black- & Whitelisting

Punktis "Black- & Whitelisting" saate valida reziimi "Whitelist" ja reziimi "Blacklist" vahel.

Valge LAppkasutaja seadmesse saab paigaldada ainult neid rakendusi ja teenuseid, mis on
nimekiri  [lisatud loendisse. Kui need on I6ppkasutaja seadmesse juba eelinstalleeritud,
aktiveeritakse ja maaratakse need, et kasutaja saaks neid kaivitada.

Kaiki teisi rakendusi, mida ei ole nimekirja lisatud, ei saa I6ppkasutaja seadmesse
paigaldada. Kui need on Idppkasutaja seadmesse juba eelinstalleeritud, deaktiveeritakse
need ja méadratakse, nii et kasutaja ei saa neid kaivitada.

Must Nimekirja lisatud rakendusi ja teenuseid ei saa paigaldada I6ppkasutaja seadmesse. Kui
nimekiri [need on lIdppkasutaja seadmesse juba eelinstalleeritud, deaktiveeritakse need ja
maaratakse, nii et kasutaja ei saa neid kaivitada.

K&ik muud rakendused, mida ei ole nimekirja lisatud, saab paigaldada I6ppkasutaja
seadmesse. Kui need on I6ppkasutaja seadmesse juba eelinstalleeritud, aktiveeritakse ja
maaratakse need, nii et kasutaja saab neid kaivitada.

Rakenduse , kaudu saate lisada taiendavaid rakendusi voi teenuseid hetkel kasutatavasse loendisse.

Funktsiooni , kaudu saate lisada tdiendavaid rakendusi voi teenuseid hetkel mitteaktiivsesse
loendisse.

Sa void lisada rakenduse kas "Windows App Store'ist" vdi otse sisestada "App Identifier”, et lisada see
musta vOi valgesse nimekirja.
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| MacOS konfiguratsioon

Soltuvalt sellest, kas olete valinud profiili vbi seadme, on ekraan ja selle alampunktid erinevad - palun
poorake sellele tdhelepanu!

| Uldine
| Grupi profiili Glevaade (ainult grupi tasandil)

Kui avate grupiprofiili, saate sellest kiire Ulevaate.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profiili nimi Profiili nimi (saab siin muuta)

Operatsioonisisteem  [Operatsioonisiisteem, mille jaoks profiil on mdeldud

Loodud aadressil Loomise aeg

Loodud Profiili looja

Viimane muudatus Profiili vimase muudatuse aeg
Muudetud Viimased muudatused teinud konto
Praegune profiili Salvestatud profiili oleku labivaatamine

labivaatamine

Avaldatud profiili Maaratud profiili labivaatamine ("Maarata ntid"). Kui sildil on teksti taga "
l&bivaatamine (vananenud)”, tdhendab see, et olete profiili salvestanud, kuid ei ole seda
veel m&aranud, nii et seadmed saavad endiselt ja vanema versiooni.

| Seadme Ulevaade (ainult seadme tasandil)

Seadme kokkuvotlik Glevaade.
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Seadme nimi Seadme nimi

Mudel Mudel

Operatsioonisiisteem Operatsioonisiisteem

Seerianumber Seadme seerianumber

Seadme omandidigus Konfigureeritud omanikuttdp

Seadme tuup Seadme tuup

Nouetele vastav Naitab, kas seade vastab nduetele

IP-aadress IP-aadress, mille kaudu seade on serveriga Uhendatud.
Viimati nahtud Seadme viimase Uhenduse aeg

Viimane téuge Viimase seadmesse saadetud tGuke aeg

Ulesanne Siin saate seadme teisaldada teisele kasutajale voi grupile.
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| Config Revision (ainult seadme tasandil)

Siin saate Ulevaate, milline grupiprofiil on seadmele maaratud.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Kui kldpsate grupiprofiilil, pad&sete otse profiilile ja saate teha seadistusi.
Sumboli abil saate méératud rakendused tagasi viia grupiprofiili seadistustesse.
Sumboliga saate seadmeprofiili nullida, nii et seadmeid ei ole Uldse.

"Uuem versioon saadaval" naitab, et grupiprofiili on muudetud ja salvestatud, kuid ei ole maaratud.
Ruhmaprofiil tuleb maarata "Assign now" abil rihma tasandil, et muudatusi seadmetele rakendada.

| Seadmelogi (ainult seadme tasandil)

| Kaskude logi

Siin ndete, milliseid kaske seadme jaoks valjastati ja milline on nende staatus.

Command Log (last 250 commands) ~

L] g com a1 2eE vl assagned protik: Dusvice Pushed

H [REerampie con ELLC iR R Get neabsd e Command Ereosied

1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad

4 T o3 o108 A 12 G conmPzans Command Essoated

5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied

[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled

4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies

w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted

Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

Susteemi "Automaatne susteem” poolt loodud k&sud luuakse automaatselt stisteemi poolt.
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| Veimalikud kasu olekud

Seade lukatud

Push-teenusele (nt APNS) on saadetud push-paring, et 6elda seadmele,
et see Uhendaks end tagasi EMM-serveriga.

Kask loodud

Kask on siisteemis loodud.

Saadetud kask

Késk saadeti seadmele parast selle Uhendamist serveriga.

Kask teostatud

Kask on edukalt taidetud.

Kéask ebadnnestus

Kask ebadnnestus. *

Kask osaliselt
ebadnnestunud

Sdltuvalt seadme operatsioonististeemist voidakse méned kasud
rihmitada.
Selles on mdned osad selle kasuriihma ebadnnestunud. *

Kask teostatud, 16puks
ebadnnestus

Kask taideti, kuid voib-olla ei taidetud.

Kask timber likatud

Kasutaja lukkas kasu tagasi.

Kasutuselt kdrvaldatud

Kask lukati tagasi. Naiteks seetbttu, et see asendati teise kdsuga voi
seade registreeriti uuesti ja vanad kadsud eemaldati.

*Kui sdnumi taga on hulumark, saate lisateavet, kui viibate kursoriga ikooni kohal.
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| Varade haldamine (ainult seadme tasandil)

| Seadme info

Mudeli number

Mudeli number

Hostname

Hostname

Kohalik hostinimi

Kohalik hostinimi

Operatsioonisiisteem

Operatsioonisiisteem

OS versioon

OS versioon

ubID

ubID

Vaba / kogu mélu

Vaba / kogu mélu

| wWiFi

IP-aadress IP-aadress
WiFi MAC WiFi MAC
| Cellular

Telefoninumber

Telefoninumber

Ré&ndluse staatus

Ré&ndluse staatus

Randlus (kbne/andmeside)

Randlus (kbne/andmeside)

IP-aadress IP-aadress
Operaator/vedaja Operaator/vedaja
SIM-kandja vork Vedaja vork

Kandeversioon

Kandeversioon

ICCID

ICCID

Praegune MCC/MNC

Praegune MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Uuenduste haldamine (ainult seadme tasandil)

| Info uuendamine

Sellel vahekaardil kuvatakse teavet seadme slisteemi uuendamise seadete kohta.

Automaatne kontroll on lubatud

Kui stisteem kontrollib uuendusi automaatselt.

Automaatne rakendusuuendus on lubatud

Kui stisteem installib rakenduse uuendused
automaatselt.

Automaatsed OS-uuendused on lubatud

Kui stisteem installib os-uuendused automaatselt.

Automaatsed turvauuendused on lubatud

Kui stisteem installib turvauuendused automaatselt.

Rakenduse uuendamine taustalalaadimine
on lubatud

Kui stisteem laeb taustal alla rakenduse uuendusi.

Kataloogi URL

Kliendi poolt kasutatava tarkvara uuenduskataloogi
URL-aadress.

Kas vaikimisi kataloog on

Kui "jah", on kataloog vaikimisi kataloog.

Viige labi perioodiline kontroll

Kui "jah", alustage uut skannimist.

Eelmise skaneerimise kuupéev

Viimase tarkvarauuenduse skaneerimise kuupaev.

Eelmise skaneerimise tulemus

Viimase tarkvarauuenduse skaneerimise tulemuse
kood.
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| Turvalisuse juhtimine
| Vargusevastane voitlus

| Puhkige ja lukustage

Taielik Saatke kask seadme tehaseseadistuse lahtestamiseks
puhkimine

Enterprise Wipe [Eemaldage MDM seadmest ja eemaldage kdik MDM andmed (nt kontod,
rakendused).

Lukustusekraan |[Seadme tagasipooramine lukustusekraanile

| Turvalisuse konfiguratsioon

| Tunnuskood
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Koodide deaktiveerimine
lubatud

Maarab, kas kasutaja on sunnitud PIN-koodi maarama. Lihtsalt selle
vaartuse (ja mitte teiste) seadmine sunnib kasutajat sisestama salasona,
ilma et oleks ette ndhtud selle pikkus voi kvaliteet.

Luba lintne vaartus

Voéimaldab kasutajal kasutada samu, eskaleeruvaid ja vahendavaid
numbrite jadasid (nt 1234, 1111).

Nouab tahtnumbrilist
vaartust

Paroolid peavad sisaldama vahemalt Uhte tahte

Minimaalne paasukoodi
pikkus

Minimaalne parooli pikkus

Komplekssete markide
minimaalne arv

Minimaalne tahtnumbriliste siimbolite arv salasdnas

Maksimaalne kood vanus

Paevade arv, mille méddumisel tuleb salaséna muuta.

Maksimaalne automaatne
lukustus

Maksimaalne aeg, mille méddumisel seade lukustatakse.

Seadme lukustamise
maksimaalne ajapikendus

Aeg, mille jooksul saab seadet lukustada, ilma et lukustuse avamisel
kusitaks paroolikoodi.

Maksimaalne koodide
vanus (1-730 péeva voi ei
ole)

Paevad, mille méddumisel tuleb muuta salasdona

Salasdnade ajalugu (1-50
salasdna voi mitte Uhtegi)

Ainulaadsete koodide arv enne korduvkasutamist

| Sertifikaat

PKCS#1

Kirjeldus Sisestage sertifikaadi kirjeldus
Volitused Pkcs1 faili uleslaadimine
PKCS#12

Kirjeldus Sisestage sertifikaadi kirjeldus
Volitused Pkcs12 faili tleslaadimine
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| Piirangu seaded

| Seadme funktsionaalsus

Luba kaamera Lubage kaamera kasutamine

Luba Game Center Kui see on vale, lulitatakse mangukeskus valja ja selle ikoon
eemaldatakse avakuvalt.

Voimaldab mitme Kui see on vale, keelab mitmikméangu.
mangijaga mangimist

Luba Game Center Kui see on vale, keelab s6prade lisamise Game Centerisse.
sOprade lisamine

Lubage iCloudi Kui seadistuseks on false, lulitab iCloudi fotokogu valja. Kdik fotod, mida
pildiraamatukogu ei ole iCloudi fotokirjastusest taielikult seadmesse alla laaditud,
eemaldatakse kohalikust mélust.

Luba Touch ID Kui see on vale, takistab Touch ID seadme lukustuse avamist.

| iCloud

Teatud funktsioonide blokeerimine iCloudi sidumise ajal

Lubage dokumentide siinkroonimine [Lubage dokumentide stinkroonimine

Lubage iCloudi v6tmehoidja Lubage iCloudi vétmehoidja stinkroonimine

suinkroonimine

Lubage iCloudi markmeid Kui see on vale, keelab MacOS iCloud Notes'i teenused.

Lubage iCloud BTMM Kui see on vale, keelab MacOS-iCloudi teenuse Back to My
Mac iCloud.

Lubage iCloud FMM Kui see on vale, keelab MacOS-iCloudi teenuse Find My Mac
iCloud.

Lubage iCloudi jarjehoidjad Kui false, keelab MacOS iCloudi jarjehoidjate stinkroonimise.

Lubage iCloud Mail Kui false, keelab MacOS Maili iCloudi teenused.

Lubage iCloudi kalender Kui false, keelab MacOS Cloud iCloudi teenused.

Lubage iCloudi meeldetuletused Kui see on vale, keelab iCloudi meeldetuletusteenused.

Lubage iCloudi aadressiraamat Kui see on vale, keelab MacOS iCloudi aadressiraamatu
teenused.
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| Meedia juhtimine

Valjaltlitamine valjumisel

Kdik eemaldatavad andmekandjad valjaviskamine véljumisel

Lubage vorgustik

Lubage juurdepaas vérgumeediale

Lubage sisemine ketas

Lubage juurdepaas sisekettale.

Nouab autentimist

Nouab autentimist selle meedia kasutamiseks

Ainult lugemine

Kasutaja saab andmeid meediumilt lugeda ainult jargmistel juhtudel

Lubage véline ketas

Lubage juurdepaas valisele kettale.

Nouab autentimist

Nouab autentimist selle meedia kasutamiseks

Ainult lugemine

Kasutaja saab andmeid meediumilt lugeda ainult jargmistel juhtudel

Lubab kasutada kettakujutisi

Lubage juurdepaas piltidele.

Nouab autentimist

Nouab autentimist selle meedia kasutamiseks

Ainult lugemine

Kasutaja saab andmeid meediumilt lugeda ainult jargmistel juhtudel

Lubab DVD-RAMide kasutamist

Lubage juurdepaas DVD-RAM-kettale.

Nouab autentimist

Nouab autentimist selle meedia kasutamiseks

Ainult lugemine

Kasutaja saab andmeid meediumilt lugeda ainult jargmistel juhtudel

DVD-de kasutamise lubamine

Lubage juurdepaas DVD-kettale.

Nouab autentimist

Nouab autentimist selle meedia kasutamiseks

Lubada CD-de kasutamine

Lubage juurdepaas CD-kettale.

Nouab autentimist

Nouab autentimist selle meedia kasutamiseks
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| Uhenduse haldamine

| wi-Fi

Siin saate lisada ja konfigureerida Wi-Fi thendusi

Teenuskomplekti
identifikaator (SSID)

selle vorgu SSID, millega Ghendus luuakse.

Automaatne liitumine

Lubage vorgu automaatne liitumine

Varjatud vérgustik

Lubatud, juhul kui AP ei edasta SSID-d.

Proxy seadistamine

Proxy konfigureerimine iga juurdepaasupunkti jaoks

Puudub

Arge kasutage proxy-serverit

Kasitsi

Manuaalse volikirja loomine Proxy

Proxy serveri URL

Proxy seadete juurdepaasu aadress

Sadam Proxy portide maaramine
Autentimine Proxy kasutajanimi autentimise jaoks
Parool Proxy autentimise parool
Automaatne Asetage proxy automaatselt

Proxy serveri URL

Proxy seadete faili URL aadress

Turvalisuse tluup

AP turvatitbi kehtestamine

WEP

Parool AP parool
WPA/WPA2

Parool AP parool

WEP Enterprise - WPA/
WPA2 Enterprise /
Mis tahes ettevote

Vt tabel Viga: Viiteallikat ei leitud

valjalulitamine

Puudub Turvalisuse puudumine
MAC-aadressi Lilitab selle Wi-Fi-vdrgu jaoks vélja MAC-aadressi juhusliku maaramise,
juhuslikkuse kui see on vBrguga seotud. See nditab ka seadetes privaatsushoiatust, mis

naitab, et vorgus on vahendatud privaatsuskaitset.

| Ettevotte Wi-Fi konfiguratsioon
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Markus: Saadaval ainult siis, kui "Turvalisuse tltbiks" on maéaratud ettevotte tldp.

Protokollid Sihtvdrgus toetatud autentimisprotokoll
TLS Kasutamise lubamine / keelamine
TTLS Kasutamise lubamine / keelamine

Sisemine autentimine

Kasutatav autentimisprotokoll: PAP, CHAP, MSCHAP, MSCHAPV2.

LEAP

Kasutamise lubamine / keelamine

PEAP Kasutamise lubamine / keelamine
EAP-FAST Kasutamise lubamine / keelamine
EAP-SIM Kasutamise lubamine / keelamine

Kasutage PAC-i

PAC (kaitstud juurdepaasu kontroll) kasutamine

Provision PAC

Provision PAC konfiguratsioon

PAC anonuumne pakkumine

Anonuumne PACi pakkumine

Autentimine

Kasutajanimi

Autentimise kasutajanimi

Arge kasutage
Uhenduse kohta
Parool

Arge kasutage tihenduspdhist salaséna

Parool

Kasutatav salasdna

Isikutunnistus

Autentimissertifikaadi Uleslaadimine/valimine

Valine identiteet

Valiselt ndhtav identiteet

Usaldus

Usaldusvaarne sertifikaat 1

Esimese usaldusvaarse sertifikaadi tleslaadimine

Usaldusvaarne sertifikaat 2

Teise usaldusvaarse sertifikaadi tleslaadimine

Usaldusvaarne sertifikaat 3

Kolmanda usaldusvaarse sertifikaadi Uleslaadimine

Usaldusvaarne server
Sertifikaadi nimed

Oodatavate serverite sertifikaatide nimed
(komadega eraldatud loetelus)

423




Haldusjuhend AppTec360

e

APPTEC360

Unified Endpoint Management

| vPN

Soltuvalt valitud Ghenduse tuubist vBivad olla ndhtavad erinevad valjad.

Uhenduse nimi VPN-profiili nimi

VPN tlup

VPN Kogu seadme vorguliiklus suunatakse VPN-Uhenduse kaudu.

Uhenduse tltp

VPN-Uhenduse tuubi loomine

IPsec (cisco)

Cisco IPsec protokoll

L2TP

L2TP protokoll

Kohandatud SSL

Uhendus kohandatud SSL-i kaudu

IKEvV2

IKEV2 protokoll

Proxy seadistamine

VPN-Uhenduse proxy seadistamine

Puudub

Volituse puudumine Proxy kehtestamine

Kasitsi

Proxy kasitsi loomine

Proxy serveri URL

Proxy seadete juurdepaasu aadress

Sadam Proxy portide méaaramine
Autentimine Proxy kasutajanimi autentimiseks
Parool Proxy autentimise parool
Automaatne Asetage proxy automaatselt

Proxy serveri URL

URL, et paéseda ligi proxy seadetele
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| HTTP-proxy

Proxy taup

Kasitsi

Proxy loomine kasitsi

Proxy serveri URL

Proxy seadete juurdepaasu aadress

Sadam Proxy-porti loomine

Autentimine Proxy kasutajanimi autentimiseks
Parool Proxy autentimise parool
Automaatne Asetage proxy automaatselt

Proxy PAC URL

Proxy PAC URL

Lubab otsese Uihenduse, kui PAC ei ole
kattesaadav

Lubab otsese Uhenduse (ilma VPN-ita), kui PAC ei
ole kattesaadav.

Voimaldab ligipaasu suletud vérkudele proxy'st
modda paaseda.

Voéimaldab ligipaasu suletud sisevdrkudele proxy'st
modda paasemiseks
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| AirPrint

IP-aadress Printeri IP-aadress

Ressursi tee Kindel tee AirPrint-seadmele
| AirPlay

Seadme nimi Seadme nimi

Parool Paaristamise parool

Valge nimekiri Mééarake nimekiri seadmetest, millega seade saab end ainult siduda.
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| PIM juhtimine

| Exchange Active Sync

Konto nimi

Konto nimi.

E-posti aadress

Konto aadress (nt max@company.com)

Serveri hostinimi

Sisemine hostinimi

mineviku paevad

Sisene nimi "Domain" ja "Login Name" peavad olema tiihjad, et seade kusiks kasutajat.
Domeen "Domain” ja "Login Name" peavad olema tihjad, et seade kiisiks kasutajat.
Kui ACL Gateway Configuration on lubatud ja domeeni vali ei ole tuhi, autentib
AppTec360 Universal Gateway seadme jargmise nimega "Domain\Login Name".
Parool Konto parool (nt secretUserPassword)
Mail to Sync Sunkroniseeritavate posti vimaste paevade arv

Kasutage SSL-i

Kasutage SSL-i sisemise Exchange Hosti jaoks

Taiustatud valik

Naita taiustatud valikuid

Serveri port

Sisemine sadam

Serveri tee

Sisemine tee

Valine hostinimi

Valine vastuvétja

Valispordid

Valispordid

Valine tee

Valine tee

Kasutage SSL-i
valise
Exchange Host

Kasutage SSL-i vélise Exchange Hosti jaoks
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| E-post

POP3 / IMAP kontode seadistamine I6ppkasutaja seadmes

Konto kirjeldus

Nimi des e-posti kontod

Konto tudp

IMAP

Teekonna eesliide

Eriliste kaustade tee-eesliide

POP

Kasutaja kuvatav nimi

Kasutaja kuvatav nimi

E-posti aadress

Kasutaja e-posti aadress

Saabuv post

Saabuva serveri seaded

Postiserveri aadress

Postiserveri aadress

Postiserveri port

Postiserveri port

Kasutaja nimi

Vastav kasutajanimi

Autentimise taup

Autentimise taup

Puudub

Ei autentimise tudp

Parool (ainult seadme tasandil)

Salasfna kiisimine

MDM valjakutse-vastus

NTLM

NTLM-autentimine

HTTP MD5 Digest

Kasutage SSL-i

Vajaduse korral kasutage SSL-i
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Valjaminev post

Véljamineva serveri seaded

Postiserveri aadress

Postiserveri aadress

Postiserveri port

Postiserveri port

Kasutaja nimi

Vastav kasutajanimi

Autentimise taup

Puudub

Autentimismeetod puudub

Parool (ainult seadme tasandil)

Salasf6na kiusimine

MDM vaéljakutse-vastus

NTLM

NTLM-autentimine

HTTP MD5 Digest

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

Valjaminev salasna sama, mis
sissetulev salasdna

Valjaminev salaséna sama, mis sissetulev salasdna

Kasutage ainult posti teel

Aktiveeri, kui kdik véljaminevad e-kirjad tuleb saata Mail-
rakenduse kaudu.

| CalDav

CalDav-konto loomise ja jaotamise seadistamine

Konto kirjeldus

Konto kuvatud nimi

Hostname Hostnimi ja/voi IP-aadress
Sadam CalDav-konto sadam
Peamine URL Konto peamine URL aadress
Kasutajanimi Vastav CalDav kasutajanimi

Parool (ainult seadme tasandil)

Vastav CalDav parool

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

| CardDav

CardDav-konto loomise ja jaotamise seadistamine
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Konto kirjeldus

Konto kuvatud nimi

Hostname Hostnimi ja/voi IP-aadress
Sadam CardDav-konto sadam
Peamine URL Konto peamine URL aadress
Kasutajanimi Vastav CardDav kasutajanimi

Parool (ainult seadme tasandil)

Vastav CardDav parool

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

| LDAP

Seadistage selles valdkonnas LDAP-Uhendus, et vBimaldada dinaamilist sertifikaatide vahetust
[6ppkasutaja seadme ja Active Directory vahel.

Pange tahele, et valitud kasutajale on vaja vastavat lugemisdigust.

Konto kirjeldus

Konto kirjeldus

Konto kasutajanimi

LDAP-juurdepééasu kasutaja

Konto parool

Parool LDAP-juurdepaasuks

Konto hostinimi

LDAP-serveri hostinimi/IP-aadress

Kasutage SSL-i

Vajaduse korral kasutage SSL-i

Teises osas saate maéarata individuaalseid filtreid LDAP registris otsimiseks.

Kirjeldus Reguleerimisala

Otsingubaas

Filtri kirjeldus Otsingu tase LDAP registris Méaérake individuaalne filter
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| Armatuurlaud ja aruandlus

| Armatuurlaua seaded

Siin saate vaadata, millised armatuurlauad on olemas, neid muuta v&i luua uusi. Igal armatuurlaual on
oma nditatavate andmete kogum ja graafikute konfiguratsioon.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Armatuurlaua seadete kontroll

Avalik |Seadistab armatuurlaua avalikuks, et teised kasutajad saaksid armatuurlauda naha.
Kasutajad peavad muidugi saama sisse logida ja Dashboardi vaadata. Kui "Avalik" ei ole
aktiveeritud, saab seda naha ainult looja.

Vaikimisi | M&éarab armatuurlaua vaikimisi, nii et see avaneb automaatselt jargmisel korral, kui avate
armatuurlaua vaate.

Naita armatuurlauda ja selle graafikuid

Kustuta armatuurlaud

Armatuurlaua nime ja seadete muutmine

Tehke koopia armatuurlauast

Taiesti uue armatuurlaua lisamine
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| Armatuurlaua vaade

See naitab valitud armatuurlaua andmeid ja graafikuid ning véimaldab neid ka muuta.

Armatuurlaua kontroll

Véimaldab maarata, milliseid andmeid néidatakse armatuurlaual, millist andmemahtu ja millises
suuruses neid andmeid naidata.

Toob teid tagasi armatuurlaua llevaatesse

Nullib hetkel avatud armatuurlaua vaikimisi seadistamise

Salvestab kdik muudatused, mida olete hetkel avatud armatuurlaual teinud (nt milliseid andmeid
naidata).

Muuda diagrammi titip sambakaardiks

Muuda diagrammi tiup pirukadiagrammiks

Muuda diagrammi titp donutdiagrammiks

Muuda diagrammi tiup polaarala diagrammiks

Muuda sorteerimisjarjekorda
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| Laiendatud aruandlus

"Laiendatud aruandlus" pakub Uksikasjalikke Ulevaateid ja graafikuid seadme ja kasutaja andmete
kohta.

Vaikimisi on olemas moned aruanded, kuid kdiki neid saab kasitsi muuta, et lisada vdi eemaldada
kuvatavaid andmeid.

Pange tahele, et saate kasitsi muuta ainult seda, milliseid andmeid naidatakse. Valitud
aruandekategooria maarab, millistel andmetel see pbhineb. Naiteks ei saa te kunagi naha Android-
seadmeid iOS-i aruandes Seadmearuanded Kdik seadmed iOS

Ulal vasakul saate piirata aruandluse andmeid teatava rithma (ja k&igi selle alariihmade) suhtes.
Vaikimisi on see méaratud teie juurséime jaoks, nii et see vdtab arvesse KOIK seadmeid ja kasutajaid.
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Laiendatud aruandluse kontroll

Igas Ulevaates saate kasutada jargmisi funktsioone, et muuta aruannet soovitud viisil:

Peida graafik (Kui graafik on kuvatud)

Naita graafikut (kui graafik on peidetud)

Laiendage diagrammi (kui diagramm on kokkuklapitud)

Kokkupdrge diagrammi (Kui diagramm on laiendatud)

Muuda diagrammi tiip sambakaardiks

Muuda diagrammi ttp pirukadiagrammiks

Muuda diagrammi titp donutdiagrammiks

Muuda diagrammi ttiup polaarala diagrammiks

Muuda sorteerimisjarjekorda

Muutke jargmisi osi kuvatava tlevaate kohta:
e Veergude lisamine/eemaldamine

Maarake veergude kuvamise jarjekord.

Néaita/peida graafik tabeli kohal

Valige diagrammi jaoks kasutatav veerg

Filtreeri oma tabeli andmeid

Avage seadistamishaldur, et salvestada ja laadida erinevaid aruandeid.

Seadistab hetkel avatud aruande vaikimisi

Eksportida praegune aruanne .csv-failina

Andmete uuesti genereerimine ja praeguse aruande uuesti laadimine

Jargmistel lehektilgedel leiate kdigi vaikimisi aruannete loetelu.
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| Nouetele vastavuse aruanded

| Juurdunud seadmed

Ulevaade juurdunud/jailbrokenitud seadmetest.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Operatsioonisiisteem

Telefoninumber

Viimati nahtud

Tootja

| Randlusseadmed

Ulevaade kdikidest randlusseadmetest

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Seadme tuup

Operatsioonisiisteem

Telefoninumber

Viimati nahtud
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| Randlust véimaldavad seadmed

Ulevaade kdigist seadmetest, mis on aktiveerinud randluse, kuid ei pruugi praegu randlust teha.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Seadme tuup

Operatsioonisiisteem

Telefoninumber

Viimati ndhtud

| Jarelevalve all olevad seadmed

Ulevaade kdikidest seadmetest, mis on jarelevalve all (ainult iOS)

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Seadme tuup

Viimati ndhtud
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| Mitteaktiivsed seadmed

Ulevaade kdigist seadmetest, mis ei ole vimase 7 paeva jooksul serveriga ihendatud.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Seadme tuup

Operatsioonisiisteem

Viimati nahtud
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| Seadme aruanded

| Seadmed omandivormide kaupa

Siin naete, kui palju seadmeid on praegu kasutusel ettevétte (ettevbtte seadmed) ja tootajate
(eraseadmed) seadmetena.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

Seadme tuup

Seadme omandidigus

Operatsioonisiisteem

| Kdik seadmed

Siin naete Ulevaadet kdigist seadmetest koos kdige olulisema teabega.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme tuup

Registreeritud

Seadme omandidigus

Operatsioonisiisteem

OS versioon

Seerianumber

Viimati nahtud

Operaator/vedaja

Tootja
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| Seadme kandjad

Siin néete Ulevaadet operaatori (mobiilsideoperaatori) kohta.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Operatsioonisiisteem

OS versioon

Operaator/vedaja

| SAFE seadmed

Siin naete Ulevaadet sellest, millised seadmed kasutavad SAFE versiooni.

Kuna Ulevaade ja/vdi SAFE on saadaval ainult Samsungi seadmetele, ei nde te selle punkti all tavalisi
vahekaarte.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail

Seadme tlup

Viimati nahtud

SAFE versioon

| Windows BitLocker seadmed

Siin naete Ulevaadet BitLockerit kasutavatest Windowsi seadmetest.

Selle aruande vaikimisi veerud:

Seadme varjunimi

Seadme omanik

E-Mail
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BitLockeri olek

| Rakenduse aruanded

Siin saate erinevaid Ulevaateid rakenduste kohta. Kdigis neis aruannetes saate kl6psata kirjel, et
naha, millised versioonid on seadmetesse paigaldatud ja kui sageli. Selles vaates saate uuesti
kldpsata konkreetsel versioonil, et ndha, millistel seadmetel on see konkreetne versioon paigaldatud.

Markus: Voib votta aega, kuni siisteem saab seadmest ajakohastatud teavet. Lisaks ei uuendata
aruandeid iga minut. Kui olete just maaranud uue rakenduse voi versiooni, vdib teil olla vaja
kannatust, et naha praegust seisu. Aruande kasitsi uuesti laadimine sunnib aruannet naitama kdige
varskemaid kattesaadavaid andmeid.

| Installeeritud rakendused

Siin saate Ulevaate kdigist paigaldatud rakendustest.

Selle aruande vaikimisi veerud:

Nimi Vastava rakenduse ja/vdi teenuse nimi

Identifitseerija | Kindel rakenduse/teenuse ID

Koguarv Kui sageli on see rakendus/teenus paigaldatud I6ppkasutaja seadmetesse.

| Enim installitud rakendused

Siin saate Ulevaate enim paigaldatud rakendustest.

Selle aruande vaikimisi veerud:

Nimi Vastava rakenduse ja/vdi teenuse nimi

Identifitseerija | Kindel rakenduse/teenuse ID

Koguarv Kui sageli on see rakendus/teenus paigaldatud I6ppkasutaja seadmetesse.
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| Kohustuslikud rakendused

Siin saate Ulevaate kohustuslikest (kohustuslikest ndutavatest) rakendustest.

Selle aruande vaikimisi veerud:

Nimi Vastava rakenduse ja/vdi teenuse nimi
Identifitseerija Kindel rakenduse/teenuse ID
Rakenduse allikas Milline AppStore on kaasatud:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)
(OF] Operatsioonisiisteem

| Mustas nimekirjas olevad rakendused

Siin saate Ulevaate kdigist maaratletud mustas nimekirjas olevatest rakendustest.

Selle aruande vaikimisi veerud:

Nimi Vastava rakenduse ja/vdi teenuse nimi
Identifitseerija Kindel rakenduse/teenuse ID
Rakenduse allikas Milline AppStore on kaasatud:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)
(OF] Operatsioonisiisteem
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| Kasutaja aruanded

| Tariif

Siin saate Ulevaate oma kasutajate telefonitariifidest ja SIM-kaartidest.

Selle aruande vaikimisi veerud:

E-Mail

Nimi

phoneNumber

vedaja

tariif

valik

hind

contractCancelled

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

tadp

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

markus
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Mitme rentniku haldamine

AppTec360 EMM on vbimeline majutama mitu eraldi rentnikku, kellel on oma kasutajad ja rihmad,
digused ja globaalsed seaded.

Multitenant-funktsioonide lubamiseks tuleb see seadme konfiguratsiooniliideses lubada "Kolmanda
sammu - serveri seaded" all.

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Maéarake uues menuius Servermanageri kasutajanimi ja parool. Salvestage seaded ja kaivitage
"Configure Appliance" "Step Five - License Agreement”, et rakendada seade.
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Kui seadistamine on I6petatud, saate nuld sisselogida maaratud volitustega tavalise
mobiilihaldusliidese kaudu.

Parast sisselogimist naete jargmist vaadet.

Paid

e | st scom |

12/2%

Paid Lioenss

Vasakul ndete koiki Giirnikke (antud juhul ainult Ghte, mille id on 920) ja paremal teavet selle kliendi
kohta. Teil on ka vdimalus blokeerida juurdepaas kontole ning kustutada klient (ETTEVAATUST: see
eemaldab koik selle kliendiga seotud andmed).

Vasakul saate Ules laadida uue kliendilitsentsi, mis v0ib olla kas olemasoleva kliendi litsentsi
uuendamine vai uus litsents, mis loob automaatselt uue kliendi. Uue kliendi loomisel saadetakse
automaatselt e-posti aadressile, millele litsents véljastati, sisselogimisparooli sisaldav e-kiri.

Uue voi uuendatud kliendilitsentsi saamiseks (nt kui vajate ronkem seadmelitsentse) votke thendust
oma mudgiesindajaga.
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| Taiendavad vaated

| Loetlege kaik kliendid

Naitab Ulevaadet kdigist stisteemis olevatest klientidest.

Kliendi ID

Kliendi ID

Identifitseerija

Kliendi identifikaator

Andmebaas

Andmebaas

Ettevotte nimi

Ettevotte nimi

E-post Kontaktisik e-Kiri

Kinnitatud Kas kontaktisiku e-posti aadress on kontrollitud v8i mitte
Riik Riik

Seadmed Registreeritud seadmete arv

Registreerimise kuupaev

Litsentsi m&&ramise ajahetk

Viimane sisselogimine

Viimane administraatori konto sisselogimine

Litsents Litsentsitutbi kuvamine (tasuta|maksuline)
CB-litsents ContentBoxi litsentsitllp (tasutajmaksuline)
Staatus Praegune AppTec-kliendi staatus

Aegunud Kuvab, kui litsents on aegunud

i0S iOS-seadmete arv

Android Android-seadmete arv

Windows Mobile

Windows Mobile seadmete arv

MacOS

MacOS-seadmete arv

Windows 10

Windows 10 seadmete arv

Android Enterprise

Android-ettevotte seadmete arv

IOS BYOD (kasutajate registreerimine)

IOS BYOD (kasutaja registreerimise) seadmete arv

Asjade internetiihendus

Asjade interneti seadmete arv
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| APNSI aegumiskuupaevad

Naitab Ulevaadet kdikide klientide APNS-sertifikaatide aegumise kuupaevadest.

Kliendi ID Kliendi ID

Ettevotte nimi Ettevotte nimi

Kehtivuskuupéev Apple APNS-sertifikaadi kehtivuse I6ppkuupéev
Info Teave kehtivusaja I6ppemise kohta
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| Kontakt

Lisakusimusi? Lihtsalt vitke meiega Uhendust aadressil:

| Uldiste tehniliste kiisimuste puhul

support@apptec360.com

+41 61 511 3210

| Virtuaalse seadme paigaldamisega seotud kisimuste korral

consulting@apptec360.com

+41 61 511 3214

| Vastutusnoue

© AppTec GmbH

See dokumentatsioon on autoridigusega kaitstud. K&ik digused jadvad AppTec GmbH-le. Igasugune
muu kasutamine, eelkdige tleandmine kolmandale isikule, salvestamine andmesusteemis, levitamine,
redigeerimine, esitamine, esitamine ja edastamine on keelatud. See ei kehti mitte ainult kogu
dokumendi, vaid ka selle osade kohta. Muudatusi vdib teha igal ajal.

Muud firma-, kaubamargi- ja tootenimed on kaubamargid vdi registreeritud kaubamaérgid, mis ei ole
siinkohal selges@naliselt nimetatud, on kaitstud kaubamargiseadustega ja kuuluvad vastavale
omanikule. Muudatusi ja parandusi voib teha igal ajal.
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