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Knox Security
Knox Exchange
Knox eMail
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Todistus

| Rajoitusasetukset
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I Yhteyksien hallinta
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| wi-Fi

I Yrityksen Wi-Fi-konfiguraatio
VPN
HTTP-valityspalvelin
AirPrint

AirPlay

| PIM-hallinta
Exchange Active Sync
Sahkoposti

CalDav

CardDav

LDAP

I Mittaristo & raportointi
Kojelaudan asetukset
Kojelaudan nakyma
Laajennettu raportointi
I Vaatimustenmukaisuusraportit

Juurrutetut laitteet

Verkkovierailulaitteet

Verkkovierailuja tukevat laitteet

Valvotut laitteet

Inaktiiviset laitteet

I Laitteen raportit

Laitteet omistuksen mukaan

Kaikki laitteet

Laitteen kantajat

SAFE-laitteet

Windows BitLocker -laitteet
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Asennetut sovellukset

Eniten asennetut sovellukset

Pakolliset sovellukset

Mustalle listalle asetetut sovellukset

| Kayttajaraportit
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| Tariff
I Usean vuokralaisen hallinta
I Muita nakymia
Luettele kaikki asiakkaat
APNS:n voimassaolon paattymispaivéat

| ota yhteytta
Yleiset tekniset kysymykset
Virtuaalilaitteen asennukseen liittyvat kysymykset ovat seuraavat

I Vastuuvapauslauseke
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| Yleiskatsaus

| AppTec360:n esittely

AppTecin Enterprise-Mobile-Management-ratkaisu tarjoaa mahdollisuuden hallita ja konfiguroida
kaikkia mobiililaitteita intuitiivisen hallintakonsolin avulla. Tassa skenaariossa EMM-palvelin voi toimia
joko omassa ymparistdssasi tai voit kayttaa pilvipohjaista ratkaisuamme.

Jopa yrityssovellusten keskitetysta asentamisesta alypuhelimiin olet tullut oikeaan paikkaan.
Enterprise Mobile Managerin avulla voit jakaa yrityssovelluksia ja -asiakirjoja laitteisiin muutamassa
sekunnissa tai estaé ei-toivotut sovellukset valkoisella/mustalla listalla.

Yksityisten laitteiden kaytto yrityksissa asettaa uuden haasteen alypuhelinten ja tablettien
suojaamiselle. Koska tyontekijat haluavat kayttaa alypuhelimiaan yha enemman, IT-hallinnoijien on
suojattava suuri maara erityyppisia laitteita. Autamme sinua suojaamaan kaikki laitteet ja niihin
tallennetut arkaluonteiset tiedot ja hallinnoimaan niita intuitiivisesta konsolista.
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| Tuetut laitteen kayttojarjestelmat

AppTec360 tukee iOS-, Android- ja Windows-laitteita. Huomaa, ettd mainittujen alustojen
toimintakapasiteetti voi vaihdella kayttojarjestelmasta toiseen.

e Apple iOS 11.0 tai uudempi*

Apple macOS 10.11 tai uudempi

Google Android 4.4 tai uudempi** pilviversiossa

Google Android 4.1 tai uudempi** OnPrem-versiossa

MS Windows 10 tai uudempi*** (poytéatietokone, kannettava tietokone ja tabletti).

*Huomaa, etté laitteita, joissa on iOS 10 tai aikaisempi, ei voida rekisteroidd, koska Apple on tehnyt
radikaaleja muutoksia rekisterdéintiprosessiin.

**| aitteet voidaan liitt&& ja maarittdd, vaikka niissé kaytettaisiin versiota, jota valmistaja ei endé tue.
Huomaa, etté jotkut ominaisuudet saattavat vaatia tietyn Android-version. Tukitapauksissa
noudatamme valmistajan virallista tukea. Jos kyseessé ovat ongelmat tai viat, jotka johtuvat
vanhentuneesta versiosta, jota valmistaja ei en&é tue, piddtdmme oikeuden tarjota vain rajoitettua
tukea.

***Windowsin kotiversiota ei tueta kédyttojarjestelméan rajoitusten vuoksi. Suosittelemme k&yttdmaéan
kayttojarjestelmaversiota, jota valmistaja vielé tukee. Ei ainoastaan yhteensopivuuden vaan myo6s
turvallisuussyista. Siksi suosittelemme iOS 12:ta tai uudempaa ja Android 9:44 tai uudempaa.

| Tuetut LDAP-hakemistot

¢ Microsoft Active Directory

e Avaa LDAP
Ajantasaiset tiedot "tuetuista laite-kayttojarjestelmistad” ja "tuetuista LDAP-hakemistoista” 0ytyvat
taalta:

https://www.apptec360.com/products/systemrequirements/

22


https://www.apptec360.com/products/systemrequirements/

9 APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

| Apple-laitteiden "valvotun tilan” selitys

Valvottu tila edustaa laajennettua kayttoliittymaa iOS-laitteille.

Vastaavasti maaritettyyn laitteeseen voidaan soveltaa loppukayttgjan laitteen toimintoihin liittyvia
lisrajoituksia. Ne sisaltyvat myos hallintokasikirjaan, ja ne on merkitty banderollilla.

| Kaytettavissa valvotussa tilassa

Valvottu tila voidaan aktivoida Apple Configurator -ohjelmalla. Apple Configurator voi maarittaa uusien
iI0S-laitteiden oletusasetukset konfigurointitydkaluna (USB-liitannan kautta).

Tyokalu voi asentaa paitsi konfiguraatioprofiileja myos sovelluksia. Se on maksuton, mutta vaatii Mac-
tietokoneen.
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| Aktivoi valvottu tila

1. Avaa Apple Configurator

=
View

Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Napsauta laitetta ja valitse "Valmistele".
3. Valitse "Manuaalinen konfigurointi” ja "Valvo laitteita".
4, Klikkaa "Seuraava"

5. (Valinnainen) Nyt voit lisata MDM-palvelimen, johon laite rekisteréidaan. Linkki tahan I0ytyy
kohdasta "Yleiset asetukset - iOS-konfiguraatio - Konfiguraattori ja URL-osoite" Valitse
organisaatiosi tai luo uusi organisaatio.

6. Valitse organisaatiosi tai luo uusi organisaatio
7. Valitse, mitka vaiheet haluat ohittaa alkuasetuksissa ja napsauta "Seuraava" (VAROITUS:

Jatkaminen poistaa laitteesi!).

Nyt laite siirtyy valvottuun tilaan. Tama voi kestdd muutaman minuutin. Sen jalkeen laite kaynnistyy
uudelleen.

Nyt laitettasi valvotaan!
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| Laitteen lisaaminen DEP:hen

Voit myds lisata laitteita DEP-ohjelmaan (Device Enrollment Programm) Apple Configuratorin avulla,
jos laitteissasi on iOS 11 tai uudempi.

Liséatietoja DEP:sta: https://www.apple.com/business/dep/

Noudata samoja vaiheita kuin laitteen valvomisessa ja valitse lisaksi "Add to Device Enroliment
Program" (Lisaa laitteen rekisterdintiohjelmaan). Sinulta kysytaan DEP-kirjautumistietojasi, jos et ole
koskaan aiemmin kirjautunut DEP:hen Apple Configuratorilla.

Kun prosessi on valmis, laite 16ytyy DEP-palvelimesta "Apple Configurator 2:n lisddmat laitteet". Voit
nyt kayttaa tata palvelinta ja liittééa sen hallintakonsoliin tai siirtaa laitteen jo olemassa olevaan
palvelimeen.

Olet nyt lisénnyt laitteen onnistuneesti DEP:hen!
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| Android Enterprisen selitys

| Mik& on Android Enterprise?

Android Enterprise tarjoaa paremman hallinnan MDM:n avulla hallinnoitaville tydlaitteille. Nain
yllapitajat voivat joko hallita Android-laitteita taysin tai erottaa yrityksen tiedot yksityisista tiedoista
konttilaitteissa. Liséksi Android Enterprise mahdollistaa laitteiden helpomman rekisterdinnin ja
sovellusten helpon jakelun.

| Mitka ovat Android Enterprisen kayton vaatimukset?.

Android Enterprise on kaikkien kaytettavissa ilmaiseksi. Sinun tarvitsee vain yhdistd& Google-tili
MDM:&an, jotta voit ottaa kayttdéon kaikki Android Enterprisen ominaisuudet. Lisatietoja tasta 16ytyy
Android Enterprise -osiosta.

Android Enterprisea voidaan kayttaa laitteissa, joissa on Android 5.1 tai uudempi versio, lukuun
ottamatta Enhanced Work Profilea (katso alla). Suosittelemme vahintddn Android 7:4a tai uudempaa
versiota, jotta rekisterginti olisi helpompaa, tai Android 11:t&, jotta kaikki kaytettavissa olevat
ominaisuudet voidaan hyodyntaa.

| Mitk&a ovat Android Enterprisen kaytettavissa olevat tilat?

Android Enterprisea kaytettdessa on 3 eri tilaa.

AE Taysin hallinnoitu laite (Work Managed): Taysin hallinnoitu laite, jota kaytetaan vain tydhon. Tama
antaa jarjestelmanvalvojalle tdyden hallinnan laitteeseen. Tama ei salli laitteen yksityiskayttoa. Jotta
laitteet voidaan rekisterdida tédhan tilaan, laitteet on nollattava ja rekisteréitavd QR-koodilla (ks. AE
Enrollment) tai rekisterditava Knox Enrollment- tai Zero Touch -menetelmalla.

AE BYOD Container: BYOD (bring your own device) -kontti antaa kayttajille mahdollisuuden kayttaa
yrityksen tietoja yksityisella puhelimellaan erillisessa kontissa. Tassa tilassa yksityiset sovellukset eivat
nae yrityksen tietoja ja sovelluksia ja painvastoin. Jotta laitteet voidaan rekister6ida tahan tilaan,
AppTec-sovellus on ladattava ja QR-koodi skannattava. Luo laite konsolissa ja valitse laitetyypiksi "AE
Container (BYOD & Enahnced Work Profile)". Napsauta juuri luodun laitteen QR-koodia saadaksesi
QR-koodin ja aseta ensimmaiseksi kytkimeksi "Legacy & BYOD".

AE Enhanced Work Profile: (vaatii Android 11:n tai uudemman) Kun edelld mainittu BYOD Container
tuo yrityksen tiedot yksityiselle laitteelle, Enhanced Work Profile tekee saman, mutta yrityksen
omistamalle laitteelle. Se luo saman kontin, mutta antaa yllapitajalle hieman enemmén maaraysvaltaa
laitteeseen, joten kayttaja ei voi yksinkertaisesti poistaa MDM:&a laitteesta. Luo laite konsolissa ja
valitse laitetyypiksi "AE Container (BYOD & Enahnced Work Profile)". Napsauta askettéin luodun
laitteen QR-koodia saadaksesi QR-koodin ja aseta ensimmaiseksi kytkimeksi "Enhanced Work
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Profile". Taméa QR-koodi voidaan skannata, kun laite on nollattu ja nayttda on napautettu 6 kertaa,
kuten AE-ilmoittautumisen menetelmassa 1 on selitetty.

| Miten voin maarittaa sovelluksia Android Enterprise -laitteille?

Sinun on ensin hyvéksyttava haluamasi sovellukset kohdassa Yleiset asetukset — Sovellusten hallinta
- AE Play Store — Play Store Apps. Kun olet hyvaksynyt sovelluksen, voit maarittaa sen profiilisi
pakollisten sovellusten luetteloon — klikkaamalla "+" ja valitsemalla sovelluksen "AE Play Store" -
valilehdeltéa. Tama lataa ja asentaa sovelluksen automaattisesti. Laitteessa ei tarvita Google-tilia, eika
kayttajan tarvitse vahvistaa tai sallia tatéa.

| Omien sovellusten lataaminen Google Play Storeen

On mahdollista ladata omat sovelluksesi Google Play Storeen. Nain voit hyddyntéaa erilaisia etuja,
kuten Play Storen paivitysmekanismia.

Taté varten tarvitset Googlen kehittgjatilin. Kirjaudu sisdédn Google Play Console -palvelun

Napsauta "Luo sovellus". Valitse oletuskieli ja sovelluksen nimi.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Seuraavalla sivulla sinua pyydetaan antamaan erilaisia tietoja sovelluksestasi.

)
4
-

)

® © B ¢

B8

App releases

Android Instant Apps

Artifact library

Device catalogue

App signing

Store listing

Content rating

Pricing & distribution

In-app products

A

Kun olet syottanyt kaikki tiedot, ndet vasemmalla puolella erilaisia vihjesymboleita.

Siirrd hiiren kursori niiden paalle nahdaksesi, mitka vaiheet ovat jaljella, ja noudata niitd haluamassasi
jarjestyksessa.

Huomautus: Varmista, etta olet valinnut kaksi valintaruutua kohdasta "Managed Google Play"
kohdassa "Pricing & Distribution”. Muuten sovellus on julkinen ja kaikkien saatavilla. Varmista myas,

ettd valitset jakelumaakunnan.

Managed Google Play

v/

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tumn on advanced managed Google Play features
Leam more

Privately target this app to 2 list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alpha or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Kun olet suorittanut kaikki vaiheet, voit siirtya kohtaan "App releases”. Klikkaa "Review" ja "Start Roll-
Out to Production" viimeistellaksesi luonnoksen ja julkaistaksesi sovelluksen.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps ) .-
@ Asitact oear Prepare release Review and rol-cut
-j Device catalogue Review summary

This ralease i3 ready to be robed ot
Ow  App sigring
B stere isting L] APKS in this release
@ content rating ]

Wersion cooe Upbsates Installs an active devices
@ Pricng & distribution ] | AP nosea
) i +

B mapp produsts - i o LI
Fa  Translation

Whal's new in this release?
L: Sarvh L] Dedait = Gertian - de-bi

Inisal riase of the demo app
Q  Optimisation e

B 1 langus

PREVIOUS  DASCARD START ROLL-OUT T0 PRI

& n ’ e sttt -

I

Kestaa jonkin aikaa, ennen kuin sovellus on saatavilla Play Storessa. Kun prosessi on valmis, voit
etsid sovelluksesi Play for Work -kaupasta ja hyvaksya sen. Sen jalkeen voit yksinkertaisesti maarittaa
sovelluksen laitteille EMM-konsolin avulla aivan kuten muidenkin sovellusten kohdalla.
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| Vaatimukset ja asennus

| Vaatimukset

| Jarjestelmavaatimukset

Virtuaalilaite on saatavilla avoimessa virtualisointimuodossa (VMWare, VirtualBox, Citrix Xen Server)
ja pakattuna .vhdx-tiedostona (Hyper-V)*.

*Huomaa: Kone on luotava Generation 1 -versiolla, kun kaytetaan Hyper-V:ta.
Virtuaalilevyn tavoitekoko on 20 Gt, ja kone tarvitsee 4 Gt RAM-muistia.
Laite perustuu Debian 9 64bit -kayttojarjestelmaan.

Paivita tuotu kone uusimpaan yhteensopivuuteen (esim. VMWaressa) ja varmista, ettd koneen
kayttojarjestelman tyyppi on asetettu oikein hypervisorissa.

| Lisenssiavain

Jotta voit aktivoida ja asentaa palvelimen onnistuneesti, tarvitset voimassa olevan lisenssitiedoston.
Voit hankkia sellaisen suoraan AppTec360:lta ja/tai jalleenmyyjaltasi.

| IP-osoite ja DNS-resoluutio

AppTec360-laitteen on oltava tavoitettavissa laitteella, joka kayttaa sita isantanimea, jolle lisenssi on
mydnnetty.

Windows 10 -laitteiden rekisterdintia varten sinun on myds maaritettava ylimaarainen aliverkkotunnus
muodossa "enterpriseenrollment.”, joka osoittaa laitteeseen.
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| SSL-sertifikaatti

Koska kaikki yhteydet laitteisiin ja laitteista on suojattava SSL-yhteyden avulla, tarvitset isantanimelle
voimassa olevan varmenteen, jonka on myontanyt varmentaja, johon laite luottaa. Varmenteen
yksityinen avain on ladattava ilman salasanasuojausta. Useimmissa tapauksissa tarvitaan
varmentajan vélivarmenne, jotta laitteet tunnistavat palvelimen varmenteen.

Windows 10 -laitteet vaativat erityisen varmenteen enterpriseenrollment-alidomainia varten.

Laiteversiosta 202104 alkaen voit kayttad myos Let's Encrypt -sertifikaatteja, jotka luodaan
automaattisesti (kuvattu kohdassa Vaihe kaksi - SSL-sertifikaatti).

| SMTP-palvelin

Sahkopostipalvelin ja/tai sahkdpostirelay tarvitaan, jotta AppTec360 EMM voi lahettdd sahkoposteja
(esim. laitteen rekisterdintia ja tilin vahvistamista varten).
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| Palomuurin saannot

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)

N Google - 443 ;ﬁ

~
A 5@% DMZ ',4 Internal Network =
v I a0
3|3 ==IS) > =
o | 3306
alz ‘ a@)s =
B B [ o o
P (4
2|3 gn:l EMM Server
-"-' BEEE
EDED ED31 & 443 | m * 389 "
| | |
- = i P
*" ':.‘ W)
| aec .
Device ﬁ 838123
-
2222 1 I 443 H
o OFED N
AppTec EMMConsole/ m o(())o
Self Service Portal 17— — 558 ) >
O s
443 KA niversal i
e Universal Gateway Exchange Active Sync/
Domino-Server
" Y,

Device -
2 Copyright AppTec GmbH www.apptec3el.com

Tama kaavio osoittaa, mita yhteytta tarvitaan sen mukaan, mité palveluja haluat kayttaa.

Tarkempi kuvaus on seuraavalla sivulla olevassa taulukossa.
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Mika tahansa
(ulkoisetl/laitteet)

Satamat

Mika tahansa
(laitteet)

Satamat

AppTec360
Appliance

Satamat

AppTec360
Appliance

Satama

AppTec360
Appliance

Satamat

AppTec360
Appliance

Satamat

443
8080
80

5223, 443

5228-5230

389,
(LDAPS
636)

—

443

443

—

2195, 2196

443

AppTec360 Appliance | emmconsole.com

Hallinta, Enterprise AppStore ja Windows Phone -viestinta
Android- ja iOS-viestinta
Let’s Encryptin ensiasennus. Kayttaa 443:a sen jalkeen.

Mika tahansa (ulkoinen)

Apple Push Service, on oltava tavoitettavissa ilman
valityspalvelinta, 443 Fallbackina, katso
https://support.apple.com/en-us/HT203609.

Android Push Service (FCM), on oltava tavoitettavissa ilman
valityspalvelinta.

Toimialueen ohjain

Kéayttajien synkronointi LDAP:n kanssa

Mika tahansa

Kéaytetdaan Android Push -palvelua (GCM) varten.
AppStore / Play Store -haku

emmconsole.com

AppTec360 Appliance-paivitykset, APNS-sertifikaatin luominen

Apple Network (17.0.0.0.0/8)

Apple Push Service & palautepalvelu

DEP & VPP
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| Turvallisuuspaivitykset

Debian-kayttojarjestelma tulisi paivittda saannollisesti, jotta saat uusimmat tietoturvakorjaukset.
Varmista kuitenkin, ettet pdivitd Debianin uudempaan paaversioon manuaalisesti. Kun AppTec360
EMM on yhteensopiva uudemman p&éversion kanssa, lisdédmme mahdollisuuden péivitykseen
laitepéivityksessa.

| Virtuaalilaitteen oletussalasanat

Kayttajan kirjautuminen (Root-kirjautuminen on estetty. Kdayta "sudo" -kayttajaa
hallintatehtaviin).

apptec

Kirjautumissalasana

apptec

MySQL Root-kayttédja

root

MySQL:n juurisalasana

apptec

MySQL:n oletuskayttaja

AppTec

MySQL-kayttajan oletussalasana

AppTec
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| Virtuaalilaitteen konfigurointi

Tarkeaa: Ennen kuin aloitat virtuaalilaitteen konfiguroinnin, nayton resoluution on oltava vahintaan
1280 x 800 pikselia.

Kun olet kirjautunut laitteeseen, Firefoxin pitaisi kaynnistyd automaattisesti ja nayttaa
maaritysliittyman.

| Valmistelu

Ensin sinun on annettava salasana maaritysliittyméaa varten. Tata salasanaa kaytetaan kaikkien
konfigurointikayttoliittymaan syotettyjen tietojen ja tiedostojen salaamiseen. Tassa voit myds asettaa
kielen, jolla kayttoliittyma naytetddn (voidaan muuttaa myéhemmin).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Salasanan voi palauttaa vain AppTec360-tuki, joten varmista, etta talletat sen turvalliseen paikkaan ja
vahvistat tulevan ponnahdusikkunan.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfiguroi ulkoisesta isannasta

Voit helpottaa kayttdonottoprosessia tekemalla maarityssivun etakayttdiseksi. Tee se noudattamalla
kohdan "Konfigurointi ulkoisesta isdnnasta" vaiheita.

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Vaihe yksi — Laitteen lisenssi

1. Lataa AppTeciltd saamasi lisenssitiedosto.

2. Jos lisenssitiedosto on ladattu onnistuneesti, naet laitteen lisenssitiedot alla olevan
kuvakaappauksen mukaisesti.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Vaihe kaksi — SSL-sertifikaatti

Voit joko kayttaa automaattista varmenteen asennusta Let's Encryptin avulla tai antaa varmenteet itse
(katso lisatietoja kohdasta SSL-varmenne).

| Automaattinen

Varmenne luodaan automaattisesti Let's Encrypt -palvelun avulla.

AppTec360 EMM kayttaa HTTP-01-haastetta verkkotunnuksen validointiin, mik& tarkoittaa, ettd HTTP-
portin on oltava avoinna internetistéa varmenteen ensimmaista pyyntoa varten. Seuraavat
uusimispyynnét voidaan validoida HTTPS:n kautta.

Vaihda valintapainikkeet kohtaan "Automaattinen (Let's Encrypt)" ja paina "SAVE VALUES". Varmenne
pyydetaan automaattisesti, kun asetuksia sovelletaan vaiheessa Viides - Lisenssisopimus. Varmenne
uusitaan tarvittaessa automaattisesti, ja saat sahkopostiviestin, jos varmenne on paattymassa (mika
tarkoittaa, etta uusiminen on saattanut epaonnistua).
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| Custom

1. Lataa SSL-sertifikaatti lisensoitua isanténimedsi varten. Naet isantanimen kohdassa Vaihe yksi -
Laitteen lisenssi.

2. Lataa my6s varmenteen yksityinen avain ja tarvittaessa valivarmenne.
Tarkedad: Avainta ei saa suojata salasanalla. Jos se on suojattu, poista salasana ennen lataamista.

Vihje: Jos haluat kayttaa myos Windows 10 -laitteita, sinun on otettava kayttoon "Windows Enroliment
SSL -varmenne" ja ladattava varmenne, yksityinen avain ja valivarmenne aliverkkotunnukselle
(kuvattu kohdassa IP-osoite ja DNS-resoluutio) sivun alareunassa.

© APTECIeO
Eatérnal T ation
1 STEF ONE 2 STEF TWO STEF THREE STEF FOUR STEF FIVE
[ NCE BTG NgUrat Server Sattings My Setug License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Bnomatic (Lets Enorypt] L Custom 2 Windosss Enicliment disables!

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Kolmas vaihe — Palvelimen asetukset

1. Kirjoita yleinen tukisdhkopostiosoite. Tata osoitetta kaytetaan kayttgjille lahetettavissa
séhkoposteissa, jotta he tietdvat, keneen ottaa yhteytta, jos heidan laitteeseensa liittyy
ongelmia.

2. Toimita sahkopostiasetukset, joita jarjestelma kayttad sahkopostien lahettamiseen. Asetuksia
kaytetaan sahkopostien lahettamiseen kayttajalle seka vikailmoitusten ja ominaisuuspyyntojen
lahettdmiseen osoitteeseen"support@apptec360.com"”.Kun olet tallentanut sdhképostiasetukset,
sinun on tarkistettava ne klikkaamalla "Test E-Mail Configuration” ja noudattamalla ohjeita.

E-Mail Settings

Floase errier valid SMTF credentiale!

Al E-baths. generated by AppTec EMM Consols will be sent using this scoou

After eridering and saving the emad server seftings, please verily them by using the the Test E-Mail Configaration” Bution below
Emiail Address

From Name

SMTP Auth Method lagin

Usemname

Password

Hostname

Port (leave empty for default)

Encrypticn ane

Test £-Mail Configuratson

| Vaihe neljd — MySQL-asennus

1. Jos haluat kayttaa sisaista tietokantaa, voit ohittaa taman vaiheen. Muussa tapauksessa voit
syottaa ulkoisen tietokantapalvelimen yhteystiedot.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Vaihe viisi — Lisenssisopimus
1. Lue lisenssisopimus.

2. Valitse "Hyvaksyn" ja paina "Configure Appliance" -painiketta, jotta asetukset tulevat voimaan.

Vihje: Sinun on suoritettava "Configure Appliance” joka kerta, kun muutat asetuksia 5 vaiheessa, jotta
asetukset otetaan kayttoéon.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Onnittelut!

Olet saanut virtuaalilaitteen maarityksen valmiiksi.

Sahkoposti, joka siséltaa salasanasi, lahetettiin osoitteeseen, jonka olet antanut lisenssia varten
(nékyvissa kohdassa "Mukana olevat asiakaslisenssit" kohdassa Vaihe yksi - Laitteen lisenssi).

Voit nyt kirjautua konsoliin kayttamalla tata salasanaa ja sahkopostiosoitetta, johon olet saanut sen.
Voit kirjautua konsoliin syottdmalla konsolin isantanimen selaimesi osoiteriville.

Loydat laitteesi isantanimen kohdasta Vaihe yksi - Laitteen lisenssi.
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| Vianmaaritys
1. Et saanut sahkopostiviestia, kun konfiguroit laitetta vaiheessa Viides vaihe - Lisenssisopimus:

Varmista, etta sédhkopostiasetukset vaiheessa Kolmas - Palvelinasetukset ovat oikein. Jos haluat
lahettdd salasanan uudelleen, tarkista "Reset passwords and send an Account Creation Mail for all
included Client Licenses" (Nollaa salasanat ja l&heta tilinluontiséhkoposti kaikille mukana oleville
asiakaslisensseille) kohdassa Step Five - License Agreement (Vaihe viisi - Lisenssisopimus), ennen
kuin suoritat "Configure Appliance" (Maarita laite) -ohjelman uudelleen.

2. Olet saanut virheilmoituksen Let's Encryptin osalta vaiheessa Viides vaihe - Lisenssisopimus
tapahtuneen konfiguroinnin aikana:

Varmista, etté laite on tavoitettavissa toimialuenimell&d&n portissa 80. Let's encrypt kirjoittaa myds lokin
tiedostoon "/var/log/letsencrypt”, mika saattaa auttaa vianmaarityksessa.

| Turvallisuussuositukset

AppTec360-laitteen suojaamiseksi on suositeltavaa suorittaa seuraavat vaiheet.
Tama ei ole taydellinen ohjekirja, vaan vain suositus peruskokoonpanosta.
o AppTec360-kayttajan salasanan vaihtaminen

e Muuta MySQL-kayttajien "root" ja "AppTec" salasana ja paivita vaihe nelja - MySQL-asetukset
vastaavasti.

e Vaihda SSH-palvelimen oletusportti

e Esta portti 80 konsolissasi ja estd saapuva HTTP-likenne, kayta vain HTTPS:aa. Kun olet
maarittanyt portin, myos ulkoinen konfigurointi HTTPS:n kautta on mahdollista.

¢ Rajoita hallintakayttoliittyman kayttdoikeus vain tietyille Ips:ille Vaihe kolme - Palvelinasetukset -
kohdan alareunassa.

e Palomuurin maarittaminen
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| Yleiset asetukset

| Tilin yleiskatsaus

| Tilin tiedot

| Yleiskatsaus

Taalla naet yleiskatsauksen AppTec360-tilistasi.

Yrityksen nimi

Yrityksesi nimi

Luontipaivamaara

Tilisi perustamispaiva

Lisenssin tyyppi

Maksettu = maksettu lisenssi

Vapaa = maksamaton lisenssi

Huomautus: OnPremise Appliance -laitteessa olevat tilit naytetdén aina
maksettuina teknisisté syista.

Asiakastunnus

Tilisi tunniste (Tama EI ole asiakasnumerosi).

Lisenssin
paattymispaiva

AppTec360-lisenssin voimassaolon paattymispaiva

ContentBox lisenssi

[Imainen = ilmainen lisenssi 25 laitteelle
Maksettu = maksettu lisenssi x laitteelle

Laukaisin

Nayttaa, voitko kayttdd Androidin mukautettua kdynnistysohjelmaa.

Laitteet

Kaytossa olevien lisenssien maara / lisenssien kokonaismaara

Yhteyshenkil®

Annettu yhteyshenkild

Puhelin

Annettu puhelinnumero

Sahkdposti*

Annettu sahképostiosoite

Juurikayttaja

Root-kayttajat, jotka voivat kirjautua sisaan

Ohjelmiston versio

Nykyinen ohjelmistoversio

*Huomaa: Tadssé nédkyvé sdhkdpostiosoite on se, jonka annoit tilid rekisteréidesséasi. T&mén
perusteella kayttdja luodaan kayttéjé/laite-puuhun ja sitd voidaan muokata. K&yttdjén muokkaaminen
muuttaa sdhkdpostiosoitetta, jota sinun on kdytettava kirjautumiseen, mutta ei tietoja tilin

yleiskatsauksessa. .
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| Vikailmoitus

Vikailmoituksen voi lahettda suoraan asiakastukeen ongelmien tai vikojen raportoimiseksi, ja se
siséltaa tietoja ja lokitietoja tilistasi ja asetuksistasi.

Aihe

Vikailmoituksen aihe. Liitd mukaan tiketin numero, jos
haluat lisatéa taman olemassa olevaan tukitikettiin.

Odotettu kayttaytyminen

Kuvaile yksityiskohtaisesti, mité teit ja mita odotit
tapahtuvan.

Todellinen kayttaytyminen

Kuvaile yksityiskohtaisesti, mita tarkalleen ottaen
tapahtui. Lainaa virheilmoitukset tasmaélleen. Myos
kuvakaappausten lisaaminen liitetiedostoon auttaa.

Mihin aikaan ongelma ilmeni?

Anna tarkka aika, jolloin sait tietyn
virheilmoituksen/ongelman.

Parhaassa tapauksessa myo6s sekunnit, esim.
18:55:27.

Voidaanko ongelma toistaa? Jos kyll&a, miten
(yksityiskohtaisesti)?

Kuvaile yksityiskohtaisesti, miten voit toistaa
ongelman.

Onko taméa ominaisuus toiminut aiemmin
odotetulla tavalla? Jos kylla, mihin asti?

Jata tyhjaksi, jos et tieda.

Tehtiinko jarjestelmé&én erityisid muutoksia
ennen ongelman ilmenemista? Jos kyll&,
mit& muutoksia (yksityiskohtaisesti)?

Mainitse aina, mitd muutoksia tai toimia viimeksi teit
ennen ongelman ilmaantumista, vaikka se ei
mielestasi olisikaan merkityksellista.

Tarvittaessa: Mitka laitemallit ja
kayttojarjestelmaversiot ovat kyseessa?

[Imoita aina tarkka kayttojarjestelméversio (esim. iOS
14.7.1 tai Android 11).

Tarvittaessa: Mika on laitteen julkinen IP-
osoite ja/tai sarjanumero?

Nimeé& ainakin yksi, vaikka kaikki laitteet olisivat
kyseessa.

Sisallyta lokitiedostot

Tarkista tama, jos haluat lahettaa lokitiedoston
vikailmoituksen mukana. Taméa on suositeltavaa.

Hae nykyinen VPP-tila Applelta ja sisallyta
se vikailmoitukseen.

Sisaltaa tietoja VPP-lisenssien jakamisesta. Aktivoi
tdma vain, jos tuki pyytaa sinua tekemaan niin tai jos
ongelmasi liittyy VPP:hen.

Liite

Liita mukaan mika tahansa tiedosto, josta voi olla
hyotya (esim. kuvakaappaukset virheilmoituksesta).
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| Ominaisuuspyynté

Ominaisuuspyynnon voi lahettédé suoraan tukeen. Se voi sisaltda pyyntoa tietystéd ominaisuudesta tai
parannusta

Yhteenveto Lyhyt yhteenveto ongelmasta

Kuvaus Yksityiskohtainen kuvaus ongelmastasi, ole mahdollisimman tarkka.

Liite Liita tiedostoja vikailmoitukseen
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| Yleinen konfigurointi

| Sahkopostiasetukset

Tassa voit maarittda, kuka saa sahkopostiviestin, kun rekisterdintipyynt6 luodaan, ja mita tekstimallia

kaytetdan kyseisessa sdhkopostiviestissa.

E-WAL SETTINGS

Android & AE Templates

g
jdfesamgle com|

dedcional [Comma sepanalad]

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| eMail-mallit

Taalla voit luoda ja muokata malleja eri skenaarioita varten. Nama voivat olla tavallisessa
tekstimuodossa tai HTML-muodossa. HTML-muodossa voit hallita tekstin muotoilua paremmin.

Oletusmalleja ei voi muokata tai poistaa.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe L n
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
Uner VSR imiption Tty VPP It ot 0
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Voit myds kayttdd Muuttujina paikanvartijoita, jotka korvataan automaattisesti. Napsauta "Show
Placeholders" (Nayta paikanvartijat) muokkauksen aikana ndhdaksesi kaytettavissa olevat
paikanvartijat. Eri kategorioilla on erilaiset paikanhaltijat.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Enroliment request for your Andioid device
<ftmil=
*D?::'::*tllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

o /=

<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
the EMM Server

by f=

=or /=1 Ingtall the Enterprise Mobile Manager Clent from Google Play Store

Text

ebail Format Teat @ HTIL
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| SMS-ilmoittautuminen

Taalla voit tehda/aktivoida tekstiviestien rekisterdintiprosessin.

(Oletusasetus: pois kaytosta)

N&et my0ds nayton, joka osoittaa, kuinka monta tekstiviestikrediittia on viela kaytettavissa.

Tekstiviestikrediitit on ostettava erikseen.
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| Yksityisyys
| GPS-yhteys

Taalla voit suojata GPS-néakyman jokaisen laitteen osalta yhdella tai kahdella salasanalla (neljan
silman periaate). Sinua pyydetaan syottamaan salasana(t) joka kerta, kun yritat kayttaa laitteen
sijaintia.

Rajoita padsya GPS-asetuksiin [Pois = toiminto on pois paaltd, eika lokalisointiin tarvita salasanaa.

Paalla = toiminto on paalla ja lokalisointi edellyttéda salasanaa.

Suojausmenetelma Kayta yhta salasanaa = kayta yhta salasanaa lokalisointia varten.

Kayté kahta salasanaa = kayta kahta salasanaa lokalisointia varten.

Anna salasana (1) Sy6ta valittu salasana

Toista salasana (1) Syo6ta valittu salasana uudelleen

valinnainen: Anna salasana 2 |Sy6ta 2. valittu salasana

valinnainen: Toista salasana 2 |Syota 2. valittu salasana uudelleen

Huomautus: Kun olet asettanut salasanasi, sinun on syotettava se vield kerran, ennen kuin se otetaan
kokonaan kayttoon.
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| Roolipohjainen kayttdoikeus

| Roolien hallinta

Roolit maéarittelevat, mitéa kayttaja voi ndhda ja tehda, kun han kirjautuu hallintakonsoliin. Nain voit
luoda kayttajia, jotka voivat kirjautua sisadn mutta joilla on rajoitettu toimintakyky.

FCILE MR T

= o Role Settings (-
Super oot Fands hams Deveinps:
Sl Servace Eratsie Rgse ‘
Fmad Only
rcusp Actaey LY
— .
Aurior Geveloper Prohie Aroess & Assgrret N
~
Y

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

Super Root -rooli on oletusrooli, joka voi aina n&dhdé ja muuttaa kaikkea. Sita ei voi muuttaa tai
poistaa. Itsepalvelurooli ndkee vain omat kayttajansa ja laitteensa. Voit yhdistaa ltsepalvelun ja
mukautetun roolin, jotta kayttajat voivat esimerkiksi kirjautua ja rekisterdida laitteita yksin ja vain
omalle kayttajalleen.

Mukautetut roolit voidaan ottaa kayttéon tai poistaa kaytdstd manuaalisesti. Uudet roolit on
oletusarvoisesti poistettu kaytosta. Kayttajat, joiden rooli on poistettu kaytosta, toimivat kuin heilla ei
olisi kyseista roolia. Nain voit esimerkiksi rajoittaa tietyn roolin toimintaa valiaikaisesti.

Kaikki kayttboikeudet on jaettu "lukuoikeuksiin” ja "tayteen kayttdoikeuteen". Kun roolille annetaan
lukuoikeus, se voi ndhda konsolin tietyn osan. Tayden kayttdoikeuden antaminen antaa roolin nahda
ja muuttaa konsolin tiettya osaa.
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| Roolijako

Taalta saat yleiskuvan kaikista kayttajista, joilla on rooli, ja néet, mika rooli heilla on. Voit myo6s
maarittda roolin kayttajille tai kokonaisille ryhmille taalla:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Valitse, mille ryhmaélle tai kayttajalle haluat lisata tai poistaa rooleja. Voit valita joko yksittaisen
kayttgjan tai rynman. Kun valitset ryhméan, muutoksesi vaikuttaa kaikkiin kyseisen ryhmén

2. Valitse rooli, jonka haluat lisata tai poistaa. Voit valita yhden tai useita rooleja.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Tallenna lopettaaksesi prosessin. Kayttajat, joilla ei aiemmin ollut roolia ja joiden "Voi kirjautua”
oli poistettu kaytdstad, saavat automaattisesti sdhkdpostiviestin, jossa on linkki salasanan

asettamista varten.
Massaroolin maarityksen alapuolella on yleiskatsaus méaritettyihin rooleihin. Voit myds muuttaa
rooleja manuaalisesti tietyille kayttajille.
| Roolin osoittaminen

Jos haluat maarittda roolin kayttajalle, sinun on mentava Mobiilihallintaan, jossa on ryhmien, kayttgjien
ja laitteiden puu. Muokkaa kayttajaa roolin osoittamiseksi. Vaihtoehtoisesti voit kayttaa edella
mainittua menetelmda myos vain yksittaisille kayttajille.

Assigned Roles Developer X Select one or more
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| API-yhteys
| Paasy AppTec360 REST AP

AppTec360 REST API vaatii todennuskoodin (APIl-avain) ja yksityisen avaimen, jotka on luotava
hallintakonsolissa.

Voit tehda taman kirjautumalla AppTec360 EMM:aan ja siirtymalla osoitteeseen
Yleiset asetukset — Roolipohjainen kayttboikeus — API-kayttdoikeus ja lisaa uusi avain.
Sinun on valittava kayttaja, jonka oikeudet koskevat APIl-avainta.

Yksityinen avain voidaan ladata vain kerran. Kun lataus on aloitettu, avain poistetaan ja "Lataa"-
painike katoaa.

Jos kadotat yksityisen avaimesi, sinun on luotava uusi APIl-avain.
| Yieiset saannét

e REST API on saatavilla perus URL-osoitteen alapuolella:

/public/external/api
o Kaikki pyynnot on lahetettdva POST-palveluna.
o REST API tukee vain HTTPS-pyyntoja.

e Pyyntdjen on sisallettava seuraavat otsikot:

Otsikon nimi | Otsikon arvo Kuvaus

Content-type |application/json kiinted

auth 123...xyz APl-avain "API Access" -valilehdelta

allekirjoitus Base64-koodattu allekirjoitus Palkkion allekirjoitus, joka on luotu
yksityinen avain "API Access" -vélilehdelta

e Pyynnon rungon on oltava json-koodattu objekti, jonka on siséllettava seuraavat arvot:
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Kentta Kenttd Esimerkki Arvo Kuvaus
api v2/device/listdevices API:n nimi
aika 1529662725 Asiakaskoneen Unix-aikaleima (UTC).

Suurin sallittu aikaero
asiakkaan ja palvelimen valilla on 30
minuuttia.

¢ Onnistuessaan API palauttaa pyydetyt tiedot (katso kyselyt alla) ja HTTP-tilakoodin 200.

e Jos virhe tapahtuu, HTTP-tilakoodi on 4xx ja 5xx virheen mukaan, ja vastausobjekti sisaltaa
sarjan, jonka avain on "errors" ja joka sisaltaa luettelon ihmiselle luettavissa olevista
virheilmoituksista.

¢ Jos laitteelle ei I6ydy vastaavia tietoja, palautetaan tyhja array.

Jos laitteen tunnusta ei ole olemassa, sen palautustiedot ovat nolla.

| Pyyntbesimerkki

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopgrstuvwxyz
signature: a/bnOV466a0SiyVisbpspZ+NxiTpmeF18NkfnOIg+OrEZDu9+VW7ESKziPXvw
kKTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKxXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8KYCTR
IVQFGtkX9pcyaNAwWguR7zOOwWMuU/8LO0K(q21/19rkabE4ZgUjtKS2+
+q+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/devicellistposition","time":1529665112,"params":{"ids": [10]}}
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| Kyselyt

Luettele kaikki laitteet

Toiminnallisuus: Palauttaa luettelon kaikista laitteista, jotka sisaltavat laitetunnuksen, IMEI- ja
sarjatunnuksen

API URI: v2/device/listdevices

Pakolliset parametrit: ei mitaan

Valinnaiset parametrit: ei mitaan.

Esimerkki pyynnén rungosta

{

"api": "v2/devicellistdevices",
"time": 1529662725
}

Esimerkki vastausrungosta

{

"errors": [],

"list":[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11","serial":"619723118","imei":"713032378599"}

]
}
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Hae luettelo (GPS)_sijainneista

Toiminnallisuus:

API URI: v2/device/listposition

Pakolliset parametrit: "ids" - Array of Device IDs
Vapaaehtoiset parametrit: ei ole.

Esimerkki pyynnén rungosta

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Esimerkki vastausrungosta

{

"errors": [],
"list™:[
"10™[

{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},

!
88"
)
)
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Hae omaisuuserakartta

Toiminnallisuus:

Palauttaa luettelon kaikista tallennetuista mahdollisista omaisuuserista, joita voidaan pyytaa
kayttamalla Get any asset data -toimintoa.

Voit pyytéa tietoja joko ihmiselle luettavalla lomakkeella tai omaisuuseratunnisteella.

API URI: v2/device/getassetmap

Pakolliset parametrit: ei mitdéan

Valinnaiset parametrit: ei mitaan.

Esimerkki pyynnén rungosta

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Esimerkki vastausrungosta

Tata vastausta on lyhennetty luettavuuden vuoksi.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Hae kaikki omaisuuserétiedot

Toiminnallisuus:

API URI: v2/device/getassetdata

Pakolliset parametrit: "ids" - Array of Device IDs

Valinnaiset parametrit:

"assetkeys" - Palautettavat omaisuuseratietojen avaimet. Jos sitd ei maariteta, kaikki kaytettavissa
olevat omaisuuseratiedot palautetaan

. Voit saada luettelon omaisuuseran avaimista kayttamalla Get asset map -ohjelmaa.

Esimerkki pyynnén rungosta

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Esimerkki vastausrungosta

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Esimerkkikoodi Python3:lla

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Applen kokoonpano
| APNS-todistus

Taalta voit ladata APNS-sertifikaatin. Tata tarvitaan iOS- ja MacOS-laitteiden hallintaan.

Huomautus: APNS-todistus on voimassa vain yhden vuoden. Se on uusittava ennen sen
voimassaolon paattymistéa. Uusimisprosessi on samanlainen kuin luomisprosessi (ks. alla), ja se
kestaa vain muutaman minuutin.

Jos unohdat uusia tdman ajoissa, et voi tehda muutoksia jo rekisterdityihin laitteisiisi. ja sinun on
rekistergitava kaikki laitteet uudelleen..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Erter pour Apoie |0 apexaTple com

¥ you sccdentaly deieted the certficate. you tan restore

| Vaihe 1

e Syota ensin Apple ID, jota haluat kayttdd APNS-sertifikaatin luomiseen.

Huomautus: Tata Apple ID:ta kaytetdén vain APNS-varmenteen luomiseen. Talla Apple ID:1l& ei ole
mitdan tekemista laitteiden kanssa, eivatka laitteet tieda tasta Apple ID:sta. Liséksi tarvitset taman
Apple ID:n my6s APNS-sertifikaatin uusimiseen. Siksi on suositeltavaa kayttaa jotain yleista Apple
ID:t& ja dokumentoida kirjautumistiedot. Apple ID:n kéytettyyn sahkopostiosoitteeseen lahetetddn
muistutus ennen APNS-sertifikaatin voimassaolon paattymista.

o Jatka napsauttamalla "Seuraava vaihe".

e (valinnainen) Voit my6s palauttaa aiemmin poistetun APNS-sertifikaatin, jos poistit sen
vahingossa.
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Vaihe 2

Lataa tiedosto signedPushCertificate.txt.

Siirry osoitteeseen https://identity.apple.com/pushcert/ ja kirjaudu sisaan vaiheessa 1 kaytetylla
Apple ID:I1&.

Napsauta "Luo varmenne"

(valinnainen) kirjoita huomautus. Tasta voi olla hy6tya, jos hallinnoit useita vuokralaisia, jotta voit
helposti tunnistaa heidat.

Valitse aiemmin ladattu signedPushCertificate.txt valitsemalla "Choose File".
Napsauta "Upload".

N&aet nyt vahvistuksen siita, etta olet luonut APNS-sertifikaatin.

Klikkaa "Lataa" ja tallenna se.

Palaa takaisin hallintakonsoliin.

Napsauta "Valitse tiedosto" ja valitse APNS-sertifikaatti, jonka haluat ladata.

Napsauta "Upload"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Vaihe 3

Olet nyt onnistuneesti asentanut APNS-sertifikaatin ja voit nyt hallita iOS- ja MacOS-laitteita.
Vaiheessa 3 néet yleiskatsauksen talla hetkella kayttamastasi APNS-sertifikaatista.

Sinulla on myds mahdollisuus uudistaa APNS-sertifikaatti noudattamalla naytdlla nakyvia ohjeita.
Muista uudistaa tdma ennen sen voimassaolon paattymista.

Kun uusit APNS-varmenteen, muista kirjautua siséén vaiheessa 3 esitetylla Apple ID:1l& ja my6s
uudistaa aiemmin kaytetty varmenne eika luoda uutta. Naet APNS-sertifikaatin "aiheen” vaiheessa 3 ja
kun napsautat "i"-kuvaketta Apple Push Certificate Portalissa. Tama on yksil6llinen tunnus, joka yksil6i
varmenteen. TAma auttaa sinua tunnistamaan oikean ja uusimaan oikean.

Kun saat "Virhe: Tama tarkoittaa, etta olet uusinut toisen varmenteen tai luonut uuden varmenteen.

Jos haluat ladata uuden varmenteen, esimerkiksi jos et voi enaa kayttaa aiemmin kaytettya Apple
ID:t&, sinun on ensin poistettava télla hetkella ladattu varmenne.

APNS-sertifikaatin poistaminen tarkoittaa kuitenkin sitd, etta et voi enda tehda muutoksia talla hetkella
rekisterdityihin laitteisiin, ennen kuin rekisterdit ne uudelleen. Varmista siis, etta olet varautunut td4hén
ja poista varmenne vain, jos muuta keinoa ei ole.
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| Hallittu paasy

Taalla voit ottaa kayttéon Kayttajien rekisterdinti iOS-laitteille ja Jaettu iPad iOS-laitteille.
| Kayttdjan rekisterdinti

'‘Kayttgjan rekisterdinti' mahdollistaa erityisen tilan BYOD-laitteille.

Kullekin kayttgjalle on luotava Apple Business Portalissa hallinnoitu Apple-ID.
Rekisterdintiprosessin aikana kayttajilta kysytdan Apple-ID-tunnuksia.

Kayttajan rekisterointi takaa kayttajalle maksimaalisen turvallisuuden, koska MDM voi maarittda vain
rajoitetun maaran asetuksia ja rajoituksia.

Hallittu verkkotunnus:

Verkkotunnus, jota kaytetaan kayttajan sdhkodpostiosoitteen yhdistamiseen hanen hallinnoituun Apple-
ID:hensa (sen on oltava muodossa: "@appleid.company.com”). esim. john.doe@example.com
yhdistetdan muotoon john.doe@appleid.company.com.

Tarkista Apple Business Managerista Hallittu toimialueesi.
| Jaettu iPad

Jaettu iPad on DEP-laite, joka on maatritetty erityisella DEP-profiililla.

Taman ansiosta useat kayttajat voivat kirjautua laitteeseen hallinnoidulla Apple-ID:lI&.

Hallittu Apple-ID on luotava Apple Business Portalissa tai Apple School Managerissa.

Kayttajilta, jotka kirjautuvat jaettuun iPadiin, pyydetaan heidan hallinnoidut Apple-ID-tunnuksensa.
Hallittu verkkotunnus:

Verkkotunnus, jota kaytetaan kayttajan sahkopostiosoitteen yhdistamiseen hanen hallinnoituun Apple-
ID:hensa (sen on oltava muodossa: "@appleid.company.com™). esim. john.doe@example.com
yhdistetdan muotoon john.doe@appleid.company.com.

Tarkista Apple Business Managerista Hallittu toimialueesi.
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| DEP

DEP:n (Device Enrollment Program) avulla voit helposti rekistertida laitteita MDM:&éan. Kun kaytat
DEP:t4, laitteet liitetddn MDM:4an automaattisesti, kun laite asetetaan. Voit myds ohittaa lahes kaikki
asennusvaiheet, jotka ovat yleensa pakollisia iOS:ssa.

Muista, etté sinun on ostettava laitteet jalleenmyyjaltd, joka tukee DEP:ta. Liséatietoja saat
jalleenmyyjéltasi tai Applelta.

Liséatietoja DEP:sta: https://www.apple.com/business/dep/

Imported DEP Server (+ N C)

@ =
Jahn Dod M EaTpE Jom Edampia CoTEany A W1 days x L \_A't
5 o
Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

Klikkaa "+" lisataksesi DEP-tunnisteen. Napsauta ponnahdusikkunan tekstissé "new certificate”
(merkitty keltaisella alla olevassa kuvassa). Tama luo ja lataa DEP-varmenteen. Siirry sen jalkeen
Apple Business Manageriin(https://business.apple.com/) tai Apple School
Manageriin(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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# Business 5
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Contemt MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm‘ @ “ IJI"I'I'. { I:\:)_l:l . 1 M‘m
Default Device Assignment

Manage the automatic assignment of devices.

@
@
@ -
@

Noudata Apple Business Managerissa ylla olevan kuvan mukaisia ohjeita. Asetukset — Laitehallinta-
asetukset — Lisdd MDM-palvelin.

Anna palvelimelle haluamasi nimi ja lataa aiemmin ladattu DEP-sertifikaatti MDM-palvelimen
asetukset — Lataa julkinen avain -kohdasta ja napsauta "Tallenna”.
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Sinulla on nyt vaihtoehto "Lataa tunniste”. Klikkaa taté ja tallenna se. Token on voimassa vain 1
vuoden. Mutta klikkaamalla "Lataa Token" uudelleen saat uuden, mika tekee Tokenin uusimisesta
erittain helppoa.

Example MDM Server

0 Devices

& o

Download Delete
Token

Voit nyt palata MDM:&an, josta aiemmin latasit DEP-sertifikaatin. Jos et sulkenut valilehte&, DEP-
palvelimen lisdéamiseen tarkoitetun ponnahdusikkunan pitéisi olla edelleen auki ja DEP-varmenteen
pitaisi olla jo valittu. Voit nyt ladata Tokenin kenttdan "DEP Token" ja klikata DEP Server.

Sarakkeessa "Laitteet" naet kyseiselle DEP-palvelimelle maaritettyjen laitteiden m&aran. Télle DEP-
palvelimelle lisatyt laitteet luodaan automaattisesti DEP Pooliin Mobile Managementissa.

Voit napsauttaa tatd numeroa saadaksesi yleiskuvan kaikista DEP-laitteistasi ja niiden tilasta.

Huomautus: Tydnkulusta tai Business Managerin kokoonpanosta riippuen voi olla mahdollista, etta
sinun on méaaritettdva nama laitteet manuaalisesti DEP-palvelimelle. Voit myds asettaa oletusarvoisen
DEP-palvelimen Apple Business Managerissa uusille laitteille.

Sarakkeessa "Profiilit" ndet, kuinka monta DEP-profiilia sinulla on. Voit my6s napsauttaa tata
numeroa nahdaksesi DEP-profiilejesi yksityiskohdat ja voit poistaa vanhoja/kayttaméattomia profiileja
taalta. Talla hetkella naita ei voi muuttaa. Jos haluat tehda muutoksen, sinun on luotava uusi profiili.

Sarakkeessa "Viimeisin synkronointi" voit synkronoida DEP-palvelimen manuaalisesti (esim. jos olet
juuri lisannyt uuden laitteen DEP:hen) ja ndhda viimeisimma&n onnistuneen synkronoinnin
paivamaaran.
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Sarakkeessa "Automaattinen profiili” voit asettaa DEP-profiilin automaattiseksi oletusasetukseksi.
Tama profiilli maaritetd&n automaattisesti uusille laitteille. Jos et aseta automaattista profiilia, sinun on

maaritettava profiili uusille laitteille joka kerta manuaalisesti.
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Sarakkeessa "Lisaa profiili” voit lisatéa uuden DEP-profiilin. Laite saa taman laitteen asennuksen
alussa. DEP-profiili maarittelee, miten laite asetetaan ja mitka asetusvaiheet ohitetaan.

Huomautus: Kun laite on rekisteroity, naitd asetuksia voidaan muuttaa vain tekemalla tehdasasetusten
palautus ja rekister6imalla laitteelle uusi profiili. Tama koskee erityisesti "Poistettava" ja "Salli
pariliitos" -asetuksia.Salli pariliitanta" on suositeltavaa ottaa kayttdon, koska se voidaan poistaa
kaytostd MDM-rajoitusten avulla, mutta sité ei voi ottaa uudelleen kayttdon, jos se on poistettu
kaytosta DEP-profiilissa.

Sarakkeessa "Muokkaa" voit ladata uuden tunnisteen, esimerkiksi tunnisteen uusimisen yhteydessa.
| Konfiguraattori & URL-0soite

| Poolin rekistersinti URL-osoite

Taalla voit luoda ilmoittautumis-URL:n ja ilmoittautumis-QR-koodin, joka on voimassa tietyn maarén
iimoittautumista ja tiettyyn paivamaaraan asti. Nain voit rekisterdida useita laitteita, joilla on vain yksi
linkki tai QR-koodi.

Talla URL-osoitteella tai QR-koodilla rekisterdidyt laitteet ovat Mobiilihallinnan altaassa, ja sinun on
maaritettdva ne manuaalisesti ryhmalle tai kayttgjalle jalkikateen.

Huomautus: taméa koskee vain manuaalista ilmoittautumista. Ala kéayta tata URL-osoitetta, jos
rekisteroit laitteet Apple Configuratorin kautta.

| MDM-profiili — Apple Configurator

Taalta saat URL-osoitteen, jota tarvitset, kun rekisteroit laitteita Apple Configuratorin kautta. Kun
valmistelet laitteita Apple Configuratorin avulla, voit lisata laitteet MDM:&&n samassa prosessissa.
Apple Configurator vaatii tdtd URL-osoitetta tata varten.

Apple Configuratorin kautta lisatyt laitteet ovat Mobiilihallinnan altaassa, ja sinun on méaaritettava ne
manuaalisesti ryhmalle tai kayttajalle jalkikateen.

Loydat taalta myods .mobileconfig-tiedoston, jota voidaan kayttaa laitteiden rekisterdintiin Apple
Configuratorin kautta. URL-osoitteen kayttdminen on kuitenkin suositeltavaa.
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| Android-konfiguraatio

| Android-konfiguraatio

Poista suojaus Jos tdma toiminto on aktivoitu, kayttaja ei voi poistaa laitteen yllapitajan
toimintaa kaytosta syottamatta MDM-yllapitdjan asettamaa salasanaa.
Salasana asetetaan rekisterdinnin yhteydessa, joten laitteet on rekisteroitava
uudelleen salasanan paivittamiseksi.
Laitteenvalvojien poistamiseen on kaksi vaihtoehtoa:
1. Manuaalisesti laitteessa
o Avaa EMM-sovellus laitteessa

(¢]

Siirry Tila-vélilehdelle
o Napauta "Poista suojaus”

o Syo6ta salasana Voit kayttaa tarkistusta saadaksesi oikean
salasanan konsolin "Salasanahistoriasta".

o Vierita alaspain ja napauta askettain lisattya kohtaa "Napauta
poistaaksesi AppTec360 MDM -sovelluksen” (sinulla on 20
sekuntia aikaa tdméan tehtévan suorittamiseen).

o Vahvista dialogi "Uninstall AppTec360 MDM App" valitsemalla
"ok". Tama poistaa laitteen rekisterdinnin konsolista.

o Sovelluksen poistamiseksi laitteesta vahvista dialogi "AppTec360
MDM poistetaan” valitsemalla "UNINSTALL".

2. automaattinen (konsoli)
o Valitse laite konsolissa

o Napsauta sinistd hammasratas-kuvaketta ja valitse "Enterprise
Wipe".

Huomautus: Kaytettavissa vain Android 4.x:n ja alempien versioiden kanssa
tai laitteissa, joissa on KNOX API (Samsungin laitteet).

Poista salasana Vahvistettu salasana, jolla kayttdja voi poistaa laitteen yllapitajan.
(Revision x)
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Revision x = laskuri, kuinka usein salasana on jo vaihdettu On tarke&a, mink&
salasanan kayttaja tarvitsee, koska on mahdollista, etta laite ei ole ollut
yhteydessa AppTec360 Serveriin ja siksi uusinta salasanaa ei ole viela
l&hetetty.

Salasanan historia

Kun napsautat sinista painiketta ("Nayta historia"), voit tarkastella aiemmin
maaritettyja salasanoja.

Laajennettu
asennuksen
poistosuojaus

Tama vaihtoehto suojaa muilta kuin SAFE-laitteilta.
Niin kauan kuin tama asetus on aktivoitu, laitteen yllapitajan poistaminen
kaytosta ei ole helppoa.

Kehotatko kayttajaa
poistamaan estetyt
sovellukset?

Jos mahdollista, estettyja sovelluksia ei vain estetd, vaan ne myds poistetaan
automaattisesti. Kayttajaa kehotetaan poistamaan estetyt sovellukset, jos
automaattinen poisto ei ole mahdollista.

Alykkaan
jarjestelman
sovellusten
estaminen

Jos Whitelisting on kaytdssa, Android MDM Client estaa kaikki kayttajan
asentamat sovellukset. Ota tama asetus kayttdéon, jos haluat estaé kaikki
kaynnistettavat jarjestelmasovellukset Whitelisting-tilassa.
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| Automaattinen rekisterainti

Tassa voit ottaa kayttoéon automaattisen rekisterdinnin ominaisuuden, jotta laitteet rekisterdidaan
automaattisesti, kun AppTec360 MDM Client avataan laitteella.

Tarkeda: Tama ilmoittautumismenetelméa on vanhentunut, eikd se enaa toimi Android 10:ssa tai
uudemmissa versioissa. Android 7:4a tai uudempaa Androidia kaytettdessa sinun pitaisi joka
tapauksessa rekistertida laitteet Android Enterprise -kayttojarjestelmaan. Jos haluat kayttada Android
Enterprise BYOD-sailiota ja kaytat Android 10:t& tai uudempaa Androidia, sinun on rekisteroitava laite
manuaalisesti tunnistetietojen, QR-koodin tai tekstiviestin avulla. Automaattista rekisterdintiluetteloa
kaytetaan kuitenkin edelleen rekisterdintiprosessin automatisointiin esimerkiksi AE- ja Knox-
iimoittautumisessa jne. varten.

Automaattista rekisterdintiluetteloa kaytetaan kuitenkin edelleen rekisterdintiprosessin automatisointiin
esimerkiksi AE- ja Knox-ilmoittautumisessa.

Napsauttamalla joko "Sarjahallinta” tai "IMEI-hallinta” voit lis&té laitteiden sarja- tai IMEI-numeron.
Molempia ei tarvitse tehda laitteillesi, vain yksi riittaa.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

Toiminto maarittaa, kirjataanko laitteet pooliin, kayttajaksi vai ryhnmaksi.

Voit myds vieda ja tuoda .csv-tiedoston ja suodattaa merkint6ja avainsanojen mukaan.
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| Android Enterprise

Taalla voit maarittdaa Android Enterprisen. Tama on valttamatonta, jotta voit kayttad kaikkia Android
Enterprisen ominaisuuksia.

| Ensimmaéainen menetelma: Android Enterprise Account (Google-tili)

Paina ensin painiketta "Prepare Setup”, ja hetken kuluttua pitdisi nakya painike "Start Setup".
Tama vie sinut Googlen Android Enterprise Setup -sivulle.

Kirjaudu sisdan haluamallasi Google-tilill&, jos et ole viela kirjautunut sisédan, ja paina "Aloita".

Nyt voit syottaa yrityksesi nimen. Kun olet tehnyt sen, valitse valintaruutu ja paina "Vahvista".

Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥ | hsve read and sgree 1o the Android for
Work agresment

— m
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Viimeisessa vaiheessa voit suorittaa rekisteréinnin loppuun ja palata konsoliin. Jos kaikki toimi, sen
pitaisi nayttaa talta:

v AppTac MDM I now feady 1 LEe ANGrod for Won

Nyt voit aloittaa Android Enterprise Container -kontinetin maarittamisen.
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| Toinen menetelma; G-Suite-tili

Paina "Kayta G-Suitea" ja kirjaudu Google Admin -tilillesi. Siella menet kohtaan "Security" -> "Show
more" -> "Manage EMM provider for Android" ja luot Tokenin. Huomautus: Jos et nae Androidin
yritysasetuksia G-Suite-tilillasi, sinun on mentéava kohtaan "Hanki lisda sovelluksia ja palveluita” ja
lisattava Android-laitteiden hallinta. Syota nyt Token ja ensisijainen verkkotunnuksesi konsolissamme
ja napsauta "Tallenna muutokset". Kun olet valmis, napsauta "Kayta Android Enterprise -tilia".

Nyt sinun pitaisi nahda "Luo palvelutili” -painike. Klikkaa sitd. TAma prosessi voi kestdd muutaman
hetken.

Jos kaikki toimi, sen pitaisi nayttaa talta:

o AopTec MODM |5 now ready o usa Android for 'Work

Nyt voit aloittaa Android Enterprise Container -kontinetin maarittamisen.
| Tehdasasetusten palautussuojaus

Tehdasasetusten palautussuojauksen avulla voit sitoa laitteesi haluamaasi Google-tiliin, mika myos
kumoaa kaikki olemassa olevat sitomiset Google-tiliin. Tehdasasetusten palautussuojauksen
kayttaminen edellyttad, ettd maaritat sen ensin taalla ja aktivoit sen sen jalkeen profiileissasi.

Jos haluat maarittaa tehdasasetusten palautussuojan, napsauta "FRP-asetus" ja noudata naytén
ohjeita.

HUOMAUTUS: Lue ja suorita vaiheet huolellisesti. Suosittelemme, etta teet taméan uudessa
inkognito-selainikkunassa, jotta viltat automaattisen kirjautumisen vaaralle Google-tilille. Voit
lukita itsesi kokonaan ulos laitteesta, jos annat vaaran tunnuksen tai menetat paasyn
kaytettyyn Google-tiliin!

| AE lImoittautuminen

Taalla voit aktivoida Android Enterprise Ernollmentin. Taméan menetelman kayttaminen rekisteroi
laitteesi Android Enterprise Device Owner Mode -tilaan. Tassé tilassa sinulla on taysi maaraysvalta
laitteeseen.
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Ota AE- Aktivoi AE-ilmoittautumisvaroitus: Jos poistat AE Enrollment -toiminnon
ilmoittautuminen kaytosta, olemassa olevat QR-koodit ja jo maaritetyt NFC-ohjelmointilaitteet
kayttoon eivat enda toimi. Jos otat AE Enrollmentin uudelleen kaytt66n, sinun on

lahetettdva NFC push -maaritykset uudelleen / luotava uudet QR-koodit.

Ota automaattinen |Kun laite rekister6i itsensd "AE Enrollment” -vaihtoehdon kautta, jarjestelma
[oytaminen kayttoon |yrittdd maarittdd sen kayttgjalle sarja- / IMEI-valintalistassa asetettujen tietojen
perusteella ("Yleiset asetukset" > "Android Configuration" > "Auto Enrollment").

Tuntemattomien Vain laitteet, jotka on merkitty valkoiselle listalle sarja- / IMEI-valkoluettelossa
laitteiden estaminen |[("Yleiset asetukset" > "Android-konfiguraatio” > "Automaattinen rekisterdinti"),
voivat tehda rekisteréinnin.

Huomautus menetelmista 1 ja 2: "Tervetuloruutu” tarkoittaa ensimmaéista ndyttod, jonka néet
tehdasasetusten palauttamisen jélkeen. Se voi ndyttda erilaiselta riijppuen kéyttdmastasi Android-
versiosta ja/tai laitemallista.

| Menetelma 1: QR-koodin rekisterointi

(vaatii Android 7.0:n tai uudemman) Suosittelemme kayttdmaan tatd menetelmaa aina, jos kaytossasi
on Android 7 tai uudempi.

1. Laitteen tehdasasetusten palauttaminen

2. Luo QR-koodi rekisterdintia varten kayttdmalla jompaakumpaa seuraavista menetelmisté:
o Napsauta kohdassa "Yleiset asetukset -> Android-konfiguraatio -> AE-ilmoittautuminen”

kohtaa "Generoi QR-koodi". Valitse, haluatko ohittaa tallennustilan salauksen ja/tai poistaa
kaikki jarjestelméan sovellukset.

o (vaihtoehtoisesti) Valitse olemassa oleva laite. Napsauta "Device Overview" -kohdassa
nakyvad QR-koodia. Valitse, haluatko ohittaa tallennustilan salauksen ja/tai poistaa kaikki
jarjestelmasovellukset.

3. Napauta nyt 6 kertaa laitteen tervetulondytossa. Taman pitaisi kaynnistadd QR-ilmoittautumistila.

4. Muodosta nyt yhteys langattomaan verkkoon ja odota hetki, kunnes QR-koodinlukija on
asennettu.

5. Skannaa nyt QR-koodi

6. Siina kaikki. Laitteesi on nyt rekisteroity Android Enterprise Device Mode -tilaan.
o a. Jos olet kayttanyt QR-koodia "Yleisissa asetuksissa”, |I0ydéat laitteesi kohdasta "Pool ->
AE Device Owner Devices". (Vihje: On mahdollista, etta sinun on ladattava sivusto
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uudelleen néahdéksesi laitteet). Jos olet valinnut kohdan "Enable Auto Discover” (Ota
automaattinen loytaminen kayttoon), 16ydat sen automaattisen [dytdmisen kayttajastasi.

o Jos kaytit olemassa olevan laiteprofiilin QR-koodia, laite rekisterdidaan tahan profiiliin.

78



9 APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

| Menetelma 2: NFC-rekisterointi

(vaatii NFC:n ja Android 6.0:n tai uudemman)

Valmistelu: Kirjoita WiFi-tietosi kohdassa "Yleiset asetukset -> Androidin méaaritys -> AE-
ilmoittautuminen -> NFC-varmistuksen tiedot". Etsi nyt "NFC Device" -toiminnolla laite, josta tulee
ohjelmointilaite. Tata laitetta kaytetaan lahettamaan rekisterdintitiedot muille laitteille NFC:n kautta.

1. Tehdasasetusten palauttaminen laitteeseen

2. Avaa AppTec360:n NFC-parilitintasovellus ohjelmointilaitteellasi.

3. Valitse, haluatko ohittaa tallennustilan salauksen ja/tai poistaa kaikki jarjestelmén sovellukset.
4. Pida molempia laitteita vastakkain

5. Nyt Android Enterprise Enrollmentin pitaisi olla jyrkka

6. Loydat nyt laitteesi konsolista
o a. Jos et ole maarittanyt automaattista havaintoa pooliin

o b. Kayttajan sisalla, jonka olet maarittanyt automaattista I6ytamista varten.

o c. Vihje: On mahdollista, etta joudut lataamaan sivuston uudelleen nahdaksesi laitteet
uudelleen.

| Menetelma 3: Google-tili
(vaatii Android 5.1:n tai uudemman)

(Huomautus: Jos kaytat tata menetelmaa, laitetta ei rekisterdidé automaattisesti.) Sen sijaan sinun on
rekisterditava se manuaalisesti tai automatisoitava prosessi kayttamalla automaattista rekisterdintia).

1. Tehdasasetusten palauttaminen laitteeseen

2. Kay lapi asennusvaiheet, kunnes voit kirjautua sisdén Google-tililla.
3. Kirjoita kayttajatunnukseksi/sahkodpostiksi "afw#apptec".

4. Napauta "Seuraava"

5. Laitteesi on nyt Android Enterprise Device
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| KNOX limoittautuminen

Taalta voit aktivoida KNOX Enrollmentin ja I6ytaa tiedot, joita tarvitset luodaksesi KNOX Enroliment -
profiilin KNOX Deployment Portalissa. Tarvitset tilin KNOX Deployment Portal -portaaliin, jotta voit
maarittaa ja kayttaa tata.

(https://www.samsungknox.com/en/knox-deployment-program)

Ota KNOX- Aktivoi KNOX-ilmoittautumisen.
ilmoittautuminen Varoitus: Jos poistat KNOX Enrolimentin kaytdsta, olemassa olevat MDM-
kayttoon profiilit eivat enaa toimi. Jos otat KNOX Enrollmentin uudelleen kayttoon,

sinun on paivitettava MDM-profiilin "Custom JSON Data" -kentta.

Ota automaattinen Kun laite rekisterdi itsensa "KNOX Enrollment"” -jarjestelman kautta,
[6ytaminen kayttoon |jarjestelma yrittdéd maarittaa sen kayttajalle sarja- / IMEI-valintalistaan
asetettujen tietojen perusteella ("Yleiset asetukset" > "Android Configuration”
> "Auto Enrollment").

1. Kirjaudu Samsung KNOX Mobile Enrolliment Portal -portaaliin
https://eukme.samsungknox.com/itadmin.

2. Siirry kohtaan "MDM-profiilit"

3. Klikkaa "Lisa&"

4. Valitse "Server URI not required for my MDM" ja napsauta "Next".

5. Luo nyt profiili, jonka tiedot ndkyvat hallintakonsolissa.
Samsung voi asentaa taman KNOX Enroliment Profile -profiilin suoraan laitteeseen, jos hankit laitteet
suoraan Samsungilta.

Vaihtoehtoisesti voit ladata KNOX Deployment App -sovelluksen, kirjautua sisédan KNOX Deployment -
tilillasi ja l&Ahettdd KNOX Enrollment Profile -profiilin NFC:n kautta muille laitteille.

Jos laitteeseen on asennettu KNOX Enrollment Profile -profiili, se lataa sovelluksemme ja rekisteroi
laitteen, jos sill& on toimiva internetyhteys.

Laitteiden rekister6inti KNOX Enrollmentin kautta 16ytyy valikosta "Pool -> KNOX Enrollment", tai
automaattisessa Discoverissa méaaritetyn kayttajan sisalla.
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| Zero-Touch

Zero-Touchin avulla voit helposti rekisterdida laitteesi ilman, ettd sinun tarvitsee koskea niihin tai
maarittdd mitaan laitteessa. Sinun tarvitsee vain kytkea laite paalle, suorittaa konfigurointi normaalisti,
ja laite saa kaikki tiedot MDM:n kayttoonotosta ja yhteyden muodostamisesta taysin automaattisesti.

Jotta voit kdyttdd Zero-Touchia, sinun on ostettava laitteesi jalleenmyyjalté, joka tukee Zero-Touchia.
Sama jalleenmyyja luo sinulle myas tilin Zero-Touch-portaaliin. Ota yhteytté jalleenmyyjaan
saadaksesi lisétietoja menettelysta tai jos sinulla on ongelmia Zero-Touch-portaalin kaytossa.

Aloita asennus napsauttamalla "Start Setup”. Sinut ohjataan kirjautumissivulle, jossa sinun on valittava
Google-tilisi, jolla on paasy Zero-Touch-portaaliin.

HUOMAUTUS: On mahdollista valita MIKA tahansa tili. Varmista siis, etta valitset oikean tilin tassa
vaiheessa. Jos et née laitteitasi/asetuksiasi, olet todennakoisesti kayttanyt vaaraa tilia.

Kirjautumisen jalkeen se nayttaa talta:

Configurations (4]
Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;:

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ ﬁ
Devices

il Nurmibe A, Agaplasd Corhiguralion

24TITTE 900120 Hot pet ko Coniig e

Lisaa konfiguraatio napsauttamalla "+" ja tayta kentat naytolla esitetylla tavalla. Jos otat konfiguraation
kayttoon oletuskonfiguraationa, se maaritetaan uusille laitteille automaattisesti. Oletuskonfiguraation
luominen tai asettaminen ei maéarita sita jo olemassa oleville laitteille.

Jos laitteelle ei ole maaritetty maarityksia, se asennetaan tavallisena laitteena eika se muodosta
yhteyttda MDM:aan. Varmista siis, etté laitteillesi on maaritetty Configuration.

Kun olet yhdistanyt tilisi, laitteesi ovat nékyvissa ja niille on maaritetty maaritys, voit aloittaa laitteiden
maarittamisen.

Voit lisata laitteet Automaattinen rekisterdéinti -luetteloon, jolloin ne rekisterdidaan tiettyyn ryhmaan tai
kayttajadn automaattisesti. Jos et ole maarittdnyt mitddn Automaattinen rekisterdinti -luetteloon,
laitteet rekisterdidaan pooliin.
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| Windowsin kokoonpano

| Windowsin kokoonpano

Téssa voit ottaa kayttéon seuraavat asetukset Windows 10 -tietokoneessasi:

Valitobn DM-yhteys

Alkuperdinen
uudelleenkokeiluaika

Luo ensimmaisen yhteysyrityksen laitteeseen, tama arvo kasvaa
eksponentiaalisesti.

Yhteyden
uudelleenkaynnistykset

lImaisee, kuinka monta yhteysyritystd DM-client suorittaa yhteysvirheen
aikana.

Maksimi nukkumisaika

lImaisee enimmaislepoajan yhteysvirheen jalkeen.

Ensimmaiset
synkronointiyritykset

valit, joiden valein laitteen on kommunikoitava palvelimen kanssa
ensimmaisen yhteyden muodostamisen jalkeen.

Ensimmaisen
uusintayrityksen vali

Liittyy kohtaan "Ensimmaiset synkronointiyritykset".

Tassa ajat on ilmoitettu minuutteina

Esimerkiksi kohdassa "First Sync Retries" (ensimmaiset
synkronointikierrokset) on arvo "2" ja kohdassa "First Retry Interval”
(ensimmainen uusintayritysvali) on arvo "4 Minutes" (4 minuuttia), jolloin
laite kommunikoi 2 kertaa 4 minuutin valein ensimmaisen yhteyden
muodostamisen jalkeen.

Toiset
synkronointiyritykset

Vélit, joiden valein laitteen tulisi olla yhteydessa palvelimeen sen jalkeen,
kun "Ensimmaiset synkronointiyritykset" on suoritettu.

Toisen uusintayrityksen
vali

Sama periaate kuin "First Retry Interval" - mutta tassa se koskee "Second
Sync Retries" -vaihtoehtoa.

Saanndlliset
synkronointiyritykset

Intervallit, kuinka usein laitteen tulisi olla yhteydessa palvelimeen
tulevaisuudessa.

Oletus: "Aé&reton”

Suosittelemme, etté tata arvoa ei muuteta, koska jos syotat "10", laite
kommunikoi palvelimen kanssa 10x ja lopettaa sen jalkeen. Nain ollen
yhteys AppTec360-palvelimeen katkeaa!

S&annollinen
uusintakokeilujen aikavali

Sama periaate kuin "First/Second Retry Interval” - mutta tdssa
tapauksessa se soveltaa tulevia asetuksia.

Saanndllinen
uusintakokeilujen aikavali

Sama periaate kuin "First/Second Retry Interval” - mutta tassa
tapauksessa se soveltaa tulevia asetuksia.
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| ContentBox

| Konfigurointi

Tassa voit maarittaa ContentBoxin. Voit sijoittaa ContentBoxiin tiedostoja ryhmille, joita voi kayttaa
laitteen ContentBox-sovelluksella.

Ota ContentBox
kayttoon

Ota ContentBox kayttoon. Taman poistaminen kaytodsta, jos et kayta
ContentBoxia, voi sdastaa resursseja OnPremise-koneissa.

Kayta ulkoista
ContentBox-asennusta

ContentBoxia voidaan kayttaa myds omalla Nextcloudilla.

URL

Nextcloud-yksikon taydellinen URL-osoite

Juurikayttaja

Nextcloud-tilin paakayttaja

Juurisalasana

Nextcloud-tilin juurisalasana

Ryhméakansioiden
oletusoikeudet

Ryhméakansioiden oletusoikeudet, joita voidaan muokata ryhmakohtaisesti
(mobiilihallinnassa).

Jaa ryhmakansio
alaryhmien kanssa

Jos se on aktiivinen, jokainen alaryhma voi lukea kaikkia pdaryhméan
kansioita, voidaan myds maarittaa erikseen kullekin ryhnmaélle (Mobile
Management).

Alaryhmien oikeudet

Alaryhmien oikeudet
voidaan maarittdéd erikseen kullekin ryhmalle (Mobile Management).

Salli jakaminen

Mahdollistaa kayttajan jakaa sisaltoa linkkien kautta, voidaan maarittaa
erikseen kullekin ryhmalle.

Tiedoston enimmaiskoko
MB:na

Tiedoston enimmaiskoko
Vakio: 512 Mt
Enimmaiskokoonpano: 2048

WebDAV-tunnukset

WebDAV URL-osoite

Voit avata ContentBoxin myoés WebDAV:II&.
Ala missaan tapauksessa poista seuraavia kansioita: /apptecgroups
lapptecgroups/AppTecGroup-X.

Juurikayttgja

Juurikayttgjien nimi

Salasana

Root-kayttajien salasana
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Synkronointi ContentBoxin kanssa tapahtuu automaattisesti. Voit kuitenkin suorittaa manuaalisen
synkronoinnin "Synkronoi ContentBox" -toiminnolla.

Liséksi voit aktivoida/deaktivoida ContentBoxin kussakin yksittaisesséa laitteessa.

Tama on merkityksellista vain, jos et ole lisensoinut ContentBoxia, mutta sinulla on silti paasy 25
laitteeseen, joilla voit testata ContentBoxia - tdssa voit aktivoida taman kyseisille laitteille.
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| LDAP-konfigurointi

| LDAP yleiskatsaus

Téassa voit luoda yhteyden Active Directoryyn LDAP:n kautta kayttajien ja ryhmien massatuontia
varten. Synkronointi on suoritettava manuaalisesti. Voit maarittda useita LDAP-yhteyksia eri
jarjestelmiin tai eri maarityksilla/suodattimilla.

Palvelimen nimi

Palvelimen nayttonimi

Tyyppi

Talla hetkella tuetaan vain LDAP:t& tukevia Active Directories -hakemistoja.

LDAP-toimialue

Ensisijainen LDAP-toimialue (esim. example.com).

LDAP-isanta Tarvitaan vain, jos LDAP-isanté ei ole tavoitettavissa annetulla LDAP-
toimialueella.

Satama Jata tyhjaksi, jos haluat kayttaa vakioporttia (389 tai 636 SSL.:lle).

Kayttajatunnus Esim. CN=John,OU=Users,DC=EXAMPLE,DC=COM Huomautus: Useimmat
jarjestelmat vaativat kayttajatunnuksen tdssd muodossa, eivatka hyvaksy
"John" kayttajatunnukseksi.

Salasana

Vahvista salasana

Yhteyden turvallisuus

Huomautus: kun kaytetaan SSL- tai TLS-yhteytta, Active Directoryn varmenne
tarkistetaan. Jos se on itse allekirjoitettu, sinun on lisattava juurivarmentaja
OnPremise-koneen luottamustietovarastoon. Jos olet pilvipalvelussa, Active
Directoryn on annettava luotettu varmenne, tai yhteys toimii vain ilman
salausta.

Automaattinen
synkronointi.

Ottaa kayttoon LDAP-hakemiston automaattisen synkronoinnin yleisissa
LDAP-asetuksissa maaritetyn ajanjakson kuluessa.

Tukikohta DN

Jos et halua synkronoida koko hakemistoa, voit maarittdd tdssa OU:n.Esim.
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM.

Jasen

Kaikki tuodut kayttajat lisataan valittuun ryhmaan.

Vain aktivoidut
kayttajat?

Kun ominaisuus userAccountControl on kayttssa, attribuutti
userAccountControl otetaan huomioon, eiké kayttajia, joilla ei ole kyseista
attribuuttia, tuoda.

LDAP-suodatin

Voit kayttdad LDAP-suodatinta suodattaaksesi, mitka kayttajat tuodaan
maahan.
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Regex-suodatin Voit kayttad Regex-suodatinta suodattaaksesi, mitka kayttajat tuodaan
maahan.

Testilitanta Testaa yhteyden tallennettaessa kokoonpanoa

Nollaa Jos true, kaikki LDAP-tietueet siirretdén takaisin alkuperaiseen sijaintiinsa

hakemistorakenne LDAP-puussa. Suositellaan otettavaksi kayttoon.
synkronoinnin

yhteydessa?

Tuo poistetut Kun tama on kaytdssa, poistetut kayttajat ja ryhmaét luodaan uudelleen.
kayttajat ja ryhmat Suositellaan otettavaksi kayttoon.

uudelleen?

Synkronoidut Kun tama on kaytdssé, ryhmat ja kayttajat poistetaan, kun ne poistetaan
poistot? LDAP-palvelimelta. Myds poistettujen kayttdjien laitteet poistetaan.

LDAP-konfiguraatioiden luettelon alapuolella voit maéarittaa ajanjakson, jonka aikana jarjestelma
synkronoi automaattisesti. Automaattiseen synkronointiin kaytetaan vain niitd LDAP-konfiguraatioita,
joissa on aktivoitu kyseinen vaihtoehto.
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| Sovelluksen hallinta

| Sisainen sovellus DB

| Android

Taalta voit ladata yrityksesi kehittamat Android-sovellukset ja jakaa ne myéhemmin Mobile
Managementissa laite- tai ryhmaprofiileihin.

Huomaa, etta suosittelemme jakelemaan talla tavalla vain sovelluksia, jotka eivat ole saatavilla Google
Play Storessa.

Klikkaa "+" ladataksesi haluamasi sovelluksen APK:n. Talla hetkella tuetaan vain APK-muotoa.

OnPremise-laitteiden latausrajaa voidaan lisata laitteen maarityksen vaiheessa 3. Jos haluat lisata
latausrajaa Cloudissa, ota yhteyttd asiakaspalveluun saadaksesi lisétietoja.

Huomaa, etté yleensa APK-tiedostot ovat hieman pienempié kuin niiden siséltd. On mahdollista, etta
lataus ep&aonnistuu tasta syysta, koska APK puretaan prosessin aikana. On esimerkiksi mahdollista,
ettd 95 Mt:n APK-tiedosto epaonnistuu 100 Mt:n latausrajoituksella. TAssa tapauksessa lisda
latausrajaa edella mainitulla tavalla.

Suosittelemme myads, etté siirrat APK:n ensin manuaalisesti yhteen testilaitteeseen (esim. USB:n
kautta) ja yritat asentaa sen manuaalisesti laitteen Tiedostot-sovelluksella. Jos tAma ei jostain syysta
onnistu, se epaonnistuu myds MDM:n kautta.

Paivitystavoite

"Paivityskohde"-ominaisuuden avulla voit valita, mik&a sovellusversio asennetaan tai mihin versioon
sovellus péaivitetaan, jos olet aktivoinut sovelluksen "Pida ajan tasalla" -asetuksen.

Jos et ole valinnut paivityskohdetta, kaytetaan korkeinta versiota.

Muista, ettéd Android ei voi downgreidata sovelluksia. Huomaa myos, etta "Versiokoodi" maarittaa,
onko versio korkeampi, matalampi vai sama. Varmista siis, etta kasvatat sovelluksesi versiota oikein,
kun rakennat paivitysta.
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| ios

Taalta voit ladata kehittamiasi iOS-sovelluksia ja jakaa niitd mydhemmin mobiilihallinnassa laite- tai
ryhmaprofiilissasi.

Klikkaa "+" ladataksesi haluamasi sovelluksen IPA:n. Vain IPA-formaattia tuetaan télla hetkella.

OnPremise-laitteiden latausrajaa voidaan lisata laitteen maarityksen vaiheessa 3. Jos haluat lisata
latausrajaa Cloudissa, ota yhteyttd asiakaspalveluun saadaksesi lisétietoja.

Paivitystavoite

"Paivityskohde"-ominaisuuden avulla voit valita, mik&a sovellusversio asennetaan tai mihin versioon
sovellus péaivitetaan, jos olet aktivoinut sovelluksen "Pida ajan tasalla" -asetuksen.

Jos et ole valinnut paivityskohdetta, kaytetaan korkeinta versiota.
| Macos

Taalta voit ladata kehittamiasi MacOS-sovelluksia ja jakaa niitd myéhemmin Mobiilihallinnassa laite-
tai ryhmaprofiilissasi.

Klikkaa "+" ladataksesi haluamasi sovelluksen PKG:n. Vain PKG-muoto on tuettu talla hetkella.

OnPremise-laitteiden latausrajaa voidaan lisata laitteen maarityksen vaiheessa 3. Jos haluat lisata
latausrajaa Cloudissa, ota yhteytta asiakaspalveluun saadaksesi lisétietoja.

Paivitystavoite

Toiminnolla "Péaivityskohde" voit valita, mik& sovellusversio asennetaan tai mihin versioon sovellus
paivitetaan, jos olet aktivoinut sovelluksen "Pida ajan tasalla”.

Jos et ole valinnut paivityskohdetta, kaytetaan korkeinta versiota.
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| Windows 10

Taalta voit ladata Windows 10 -sovellukset ja jakaa ne myéhemmin mobiilihallinnassa laitteen tai
ryhman profiilissa.

Klikkaa "+" ladataksesi APPX, APPXBUNDLE tai MSI sovelluksen, jonka haluat ladata. Vain APPX-,
APPXBUNDLE- tai MSI-muotoa tuetaan talla hetkella.

Voit myds ladata ja méaaritella sovelluksen riippuvuudet, jotka jaetaan ja asennetaan automaattisesti
ennen halutun sovelluksen asentamista.

OnPremise-laitteiden latausrajaa voidaan lisata laitteen maarityksen vaiheessa 3. Jos haluat lisata
latausrajaa Cloudissa, ota yhteyttd asiakaspalveluun saadaksesi lisétietoja.

Paivitystavoite

Toiminnolla "Paivityskohde" voit valita, mika sovellusversio asennetaan tai mihin versioon sovellus
paivitetdan, jos olet aktivoinut sovelluksen "Pida ajan tasalla".

Jos et ole valinnut paivityskohdetta, kaytetaan korkeinta versiota.

Win32-paketti (.exe)
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Voit myds jakaa .exe-tiedostoja/asennusohjelmia laitteillesi.

Paketin nimi

MDM:ss& naytettava nimi.

Kuvaus

MDM:ssa esitetty kuvaus

Pakettitiedosto

Vain .zip-tiedostot ovat sallittuja. Sijoita kayttbonotettavat tiedostot tdhan
Zip-tiedostoon.

Kayttoonottokonteksti

Jarjestelma: Kayttaja: Asennuskomento suoritetaan jarjestelméoikeuksilla,
jotka ovat korkeammat kuin "Kayttaja". Kun kaytetéaan "System" -kayttajaa,
prosessilla ei ole kayttdliittymaa, joten se on daaneton, eika kayttajaprofiiliin,
esim. ymparistomuuttujiin kuten %AppDat%, paase kasiksi. Kayttija:
Asennuskomennolla on paasy kayttajaprofiiliin, ja se voi tarvittaessa
nayttaad kayttoliittyman. Huomautus: Jotkin prosessit voivat toimia vain
yhdessa kontekstissa. Esim. jos ohjelmisto asentaa itsensa AppDataan, se
toimii vain, kun valitaan "User".

Asennuskomento

Ohjelman asentamiseen kaytetty komento. Esimerkiksi asennuskomento
Zip-tiedostolle, jonka juuressa on "setup.exe" ja joka tukee parametria "/s"
aanetontd asennusta varten, olisi "setup.exe /s". Huomaa, etta eri
ohjelmilla voi olla erilaiset parametrit.

Poista asennuskomento

Komento, joka suoritetaan ohjelmiston poistamiseksi MDM:n kautta.
Yleensa tama viittaa asennuksen poistoohjelmaan. Esimerkiksi
"C:\Program Files\ExampleSoftware\uninstall.exe".

Vaatimukset

Huomautus: Kaikkien asetettujen vaatimusten on taytyttava, jotta ohjelmisto voidaan asentaa.
Muuten sité ei asenneta. Jotkin kentat voivat olla pakollisia. Jos jollekin vaatimukselle ei ole asetettu
arvoa, vaatimusta ei oteta huomioon.

Kayttojarjestelman
arkkitehtuuri

Kayttojarjestelméan arkkitehtuuri

Min kayttojarjestelman
versio

Min kayttojarjestelmén versio

Vahintaan vapaa levytila
(MB)

Vahintaan vapaa levytila (MB)

Vahimmaismaara
fyysista muistia (MB)

Vahimmaismaara fyysista muistia (MB)

Loogisten
prosessoreiden
vahimmaismaara

Loogisten prosessoreiden vahimmaismaara
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Min CPU-nopeus (MHZz)

Min CPU-nopeus (MHz)

Lisavaatimukset

Voit halutessasi my0ds maaritella saantdja manuaalisesti tai ladata tanne
skriptin lisavaatimusten tarkistamista varten.

Havaitsemissaannot

Havaitsemismenetelma

Tassa voit maarittad, miten havaitaan, onko sovellus asennettu laitteeseen.
Asennuskomennot ajetaan vain, kun nama saannot havaitsevat, etta
sovellusta El ole asennettu. Asennuksen poistokomennot suoritetaan vain,
kun nama saannot havaitsevat, etta sovellusta ei ole asennettu. Maarita
saannét manuaalisesti: Voit maaritelld manuaalisesti yhden tai
useamman saannon, jonka avulla voit esimerkiksi tarkistaa, onko tietty
tiedosto, kansio, MSI tai rekisteriavain lasna. Jos kaikki annetut
havaintosdannot pitavat paikkansa, sovelluksen katsotaan olevan
olemassa. Kayta komentosarjaa: Lataa oma skripti, jossa on omat
tarkistukset. Jos skripti palauttaa "$TRUE", sovelluksen katsotaan olevan
lasna.

Havaitsemissaannot

| Sovelluksen asetukset

| iOS-sovelluksen asetukset

Tassa voit maarittéda oletusasetukset sovelluksen liséamiseksi pakollisiin sovelluksiin tai yrityksen

sovelluskauppaan.
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Huomautus: Tama maarittda vain sen, mika on oletusarvoisesti valittuna sovelluksia lisattaessa. Tama
El muuta sellaisten sovellusten nykyisia asetuksia, jotka on jo lisatty pakollisiin sovelluksiin tai
yrityksen sovelluskauppaan.

Pysy ajan tasalla Pitdd sovelluksen automaattisesti ajan tasalla. Huomaa, etté
sovelluksen paivittAminen voi kestaa jopa 7 paivaa paivityksen
julkaisemisen jalkeen.

Ohittaminen, kun se ei ole Jos sovellus on jo asennettu hallitsemattomana (kayttgjan toimesta),
hallinnassa MDM ohittaa sovelluksen ja hallitsee sita.
Poista sovellus, kun MDM- Poistaa sovelluksen asennuksen, kun MDM poistetaan.

profiili poistetaan

Sovelluksen tietojen Estaa sovelluksen tietojen varmuuskopioinnin.
varmuuskopioinnin estaminen
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| Android-sovelluksen asetukset

Tassa voit maarittaa oletusasetukset sovelluksen lisaamiseksi pakollisiin sovelluksiin tai yrityksen
sovelluskauppaan.

Huomautus: Tama maarittda vain sen, mika on oletusarvoisesti valittuna lisdamisen yhteydessa. Tama
El muuta sellaisten sovellusten asetuksia, jotka on jo lisatty pakollisiin sovelluksiin tai yrityksen
sovelluskauppaan.

Pysy ajan tasalla Pitdd sovelluksen automaattisesti ajan tasalla. Kaytettavissa vain InHouse-
sovelluksissa.

Hallittu AppTec360 [Jos tama on kaytdssa, jarjestelmanvalvojat voivat maarittdd AppTec360 EMM -
EMM - asiakkaan paivityskohteen. Luettelo kaikista AppTec360 EMM Clientin
asiakaspaivitys saatavilla olevista versioista nakyy kohdassa "Yleiset asetukset" —
"Sovellusten hallinta" — "Sisainen sovellusdb" - "Android".
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| Kolmannen osapuolen sovellukset

| Android

Taalla voit asettaa Ikaruksen aktivointikoodin.
Aseta tdma kohtaan "Kayta aktivointikoodia" ja syota aktivointikoodisi tahan.

Huomautus: Koodin sy6ttamisen ja tallentamisen jalkeen koodia ei vield lisata laitteeseen
l&hetettavaan profiiliin. Sinun on tehtava jokin muutos profiiliin, jotta koodi lisataan profiiliin. Esim.
vaihda jokin kytkin profiilissa pois paalta — paalle — pois paalta - Tallenna — Maarita nyt.

| ios

Tassa voit sy6ttdd SecurePIM-lisenssisi. Kun olet sy6ttényt lisenssin, paina "Tallenna muutokset” ja
voit kayttdd SecurePIM-valintoja.
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| VPP / KNOX Premium

Applen VPP-ohjelman (Volume Purchase Program) avulla voit helposti jakaa maksullisia ja ilmaisia
sovelluksia laitteillesi. T&ma on erittain suositeltavaa, koska laitteisiin ei tarvita Apple ID:t&, kayttajien
ei tarvitse vahvistaa asennusta (valvottua), kayttgjien ei tarvitse sy6ttdé Apple ID:n salasanaa ja voit
helposti jakaa maksullisia sovelluksia ostamatta niitd jokaiseen laitteeseen uudelleen.

VPP:n kayttaminen edellyttaa rekisterditymista Apple Business Manageriin.

| VPP-lisenssit

Taalta saat yleiskuvan VPP-sovelluksistasi, kuinka monta lisenssia on kaytossa ja kuinka monta on
kaytettavissa.

Pyo6raa napsauttamalla néet, mille laitteille on maaritetty Lisenssi ja mik& on taman maarityksen tila.

Napsauttamalla paivittdd VPP-valimuistin, joka vertaa MDM:ssa maaritettyja lisensseja Applen
puolella maaritettyihin lisensseihin. Tama voi joissakin tapauksissa ratkaista lisenssiongelmat.

| VPP-tunniste

Taalta voit ladata VPP-tunnuksesi, joka 16ytyy Applen Business Managerista kohdasta Asetukset —
Sovellukset ja kirjat. Voit ladata useita VPP-tunnuksia.

Voit uusia Tokenin lataamalla uuden Tokenin Apple Business Managerissa, napsauttamalla
"Muokkaa"-pyoraa ja lataamalla uuden Tokenin.

"VPP Mode" (VPP-tila) maarittéaa, miten lisenssin jakamista kasitelladn. Skenaariostasi riippuen sinun
on kaytettava eri tiloja:

"Laitepohjainen” on kaytettava, kun laitteet rekisterdidaan QR-koodin, linkin, Apple Configuratorin tai
DEP:n kautta.

"Kayttajalahtéinen" vaaditaan, jos laitteet on rekisteroity Kayttajarekisterdinnilla tai jaettuna iPadina.

Jos otat kayttoon "Automaattinen lisenssinhallinta”, kayttajille, jotka siirretd&n ryhmasta toiseen,
osoitetaan automaattisesti Apple VPP -lisenssit sen ryhmaprofiilin perusteella, johon heidat siirretaan.

Olemassa olevia Apple VPP -lisenssejd, jotka ovat peraisin ryhmasta, josta he ovat siirtyneet, ei
peruuteta.

Ryhmaan lisatyille uusille kayttdjille osoitetaan automaattisesti Apple VPP -lisenssit rynméan profiilin
perusteella.
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| KNOX Premium Key

Tassa voit sy6ttdd KNOX Premium -avaimesi, jotta voit kayttda Samsung KNOX Container -astiaa.

Huomaa, etta tata ei enda tueta Android 10:n jalkeen. Kayta sen sijaan Android Enterprise Container -
palvelua.

| App Store -asetukset
| Alue ja kieli

Tassa voit asettaa oletuskielen ja -alueen sovellushakua varten sovellusten hallinnassa.

Huomaa, etté iTunesin asetus maarittdd myos sen, miten jarjestelma keraa tietoja tietyista
sovelluksista. Jos néet luetteloissa sovelluksia, jotka nékyvat oudolla tavalla (esim. puuttuva kuvake),
olet ehka asettanut alueen, jossa kyseinen sovellus ei ole saatavilla.

| AE Play Store

Taalta 16ydat kaikki Android-yrityslaitteiden Play Storen vaihtoehdot, joilla voit hyvaksya sovelluksia,
ladata omia sovelluksia Play Storeen tai luoda omia verkkosovelluksia.

| Hyvaksytyt sovellukset
Taalta saat yleiskatsauksen kaikkiin hyvaksymiisi sovelluksiin.
| Play Store -sovellukset

Tama lataa iFrame-kehyksen, jossa néakyy Play Store. Etsi haluamasi sovellus, napsauta sité ja
hyvaksy se. Sovellusta hyvaksyessasi voit myds maaritella, ettéd hyvaksynta peruutetaan, jos vaaditut
kayttboikeudet muuttuvat. Suosittelemme néiden asetusten jattamisté oletusasetuksiksi sovelluksia
hyvaksyttaessa.

Kun sovellus on hyvaksytty, voit lisata sen profiileihisi.

"Hyvéaksy" -painike muuttuu "Peruuta hyvaksyntd" -painikkeeksi hyvaksymisen jalkeen, joten voit aina
poistaa sovellukset, jos et enda tarvitse niita.

| Yksityiset sovellukset

Taalta voit ladata oman sovelluksesi yksityisena sovelluksena Google Play Storeen. Nain voit levittaa
sovellusta Googlen palveluiden kautta ja paivittda sita niiden kautta. Tastd on myds se hyoty, etta
omat sovelluksesi voidaan asentaa ilman kayttgjan vahvistusta, joka on yleensé tarpeen.
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| Web-sovellukset

Taalla voit luoda verkkosovelluksia, jotka ovat linkkeja tiettyihin verkkosivuihin, jotka voidaan maarittaa
kuten sovellukset.

Voit myds antaa télle mukautetun kuvakkeen ja maaritella tarkemmin, miten se naytetaan.

| Myymalan ulkoasu

Kaupan ulkoasu maarittéaa, miten sovellukset naytetaan Play-kaupassa tai naytetaanko niita lainkaan.

Muista, etté jos haluat nayttdé Play-kaupassa olevia sovelluksia, jotka kayttdja voi asentaa
manuaalisesti, ne on lisattava tassa kohdassa Asettelu. AND profiilissa Enterprise Play Storeen. Jos
lisdat sovelluksen vain toiseen niistd, sita ei nayteta.

| App Bundle

Sovelluskokonaisuuksien avulla voit maaritella sovellusryhmid, jotka voidaan maarittaa laite- tai
ryhméaprofiileihin yhdella napsautuksella.

App Bundles
|-|
Example Bundle 4
4" b

Klikkaa "+" luodaksesi uuden sovelluskokonaisuuden. Kun olet luonut App Bundle -paketin, voit klikata
"Muokkaa" lisatéksesi eri lahteista peraisin olevia sovelluksia pakettiin.

Nipun voi lisata profiileihin kuten kaikki muutkin sovellukset. Kun lisdat sovelluksia, sinulla on
ylimaarainen valilehti nimelta "Sovelluskimput", jossa ovat kimput.

Jos teet muutoksia sovelluskokonaisuuteen, sarakkeeseen "Deploy"” iimestyy painike. Taman avulla
voit siirtdd muutokset kaikkiin profiileihin, jotka sisaltavat kyseisen nipun. Muista siis, ettéd sinun on
tehtava tama manuaalisesti, kun olet lisdnnyt tai poistanut sovelluksia nippuun.
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| Kaukosaadin
| TeamViewer

| TeamViewer Connector

Huomautus: Pilviversiomme ilmaisessa kokeiluversiossa et voi yhdistdd TeamViewer-tilidsi. Sen sijaan
ilmainen demotili yhdistetd&n automaattisesti.

Siirry kohtaan Yleiset asetukset -> Etdohjaus -> TeamViewer. Taalla voit yhdistda TeamViewer-tilisi
konsoliin tai n&hda tietoja talla hetkell& yhdistetysta tilistasi. Voit myos tarkastella kaikkia talla hetkella
aktiivisia istuntoja, jos menet kohtaan "Aktiiviset istunnot".

Voit yhdistaa tilisi napsauttamalla "Aloita asennus".
Nain paaset uudelle sivulle, jossa sinun on kirjauduttava sisdan TeamViewer-tilillasi.

Kun olet kirjautunut sisaan, sinun on valtuutettava AppTec360 MDM kayttamaan tata tilia. Kun olet
vahvistanut taman, sinun on odotettava muutama sekunti ja tili on yhdistetty.
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| Asenna TeamViewer QuickSupport

Liséa sovellus "TeamViewer QuickSupport” laiteprofiilisi tai ryhmaprofiilisi pakollisten sovellusten
joukkoon ja napsauta "Assign Now". Odota, kunnes sovellus on asennettu laitteeseen.

Jos yritat kayttaa laitetta, johon sovellusta ei ole asennettu, se asennetaan tai sinua pyydetaan
asentamaan se laitteen kokoonpanosta riippuen.

| Kauko-ohjaa laitettasi

Jos haluat kauko-ohjata laitettasi, valitse laite, napsauta pyoraa ja valitse "TeamViewer Remote
Control".

Jos kaytdssa on jo aktiivinen istunto, voit joko kayttaa vanhaa istuntoa tai luoda uuden istunnon.
Vahvista, etta haluat luoda uuden TeamViewer-istunnon.

Muutaman sekunnin kuluttua saat linkin TeamViewer-istuntoasi varten. Voit avata linkin uuteen
ikkunaan napsauttamalla "Aloita".
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Tama linkki avaa asennetun TeamViewerin ja yhdistaa sinut laitteeseen.

Nyt sinun on vahvistettava yhteys itse laitteessa, jotta voit kauko-ohjata sita.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Jos kaytat i0S:aa, saat viestin AppTec360 MDM Client -ohjelmassa. Taman linkin avulla laite liittyy
etaistuntoon. Laitteen ilmoitusasetuksista riippuen on mahdollista, ettéa et saa ilmoitusta ja sinun on
avattava AppTec360 MDM Client manuaalisesti.
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Joihinkin Android-laitteisiin (esim. Samsung) on asennettava lisésovellus lisdosana. Laitteen
TeamViewer-sovellus ilmoittaa sinulle siitd, jos taméa on tarpeen laitteessasi.
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| Valvomaton paasy

Huomautus: Valvomaton kaytté on mahdollista vain Android-laitteissa.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Voit muodostaa yhteyden laitteisiisi hyvaksymattd yhteytta laitteella vain, jos TeamViewer-tilill&si on
kaytossa "Tensor"- tai "Corporate"-lisenssi.

Voit tarkistaa taman tilisi linkittdmisen jalkeen "Yleiset asetukset" -kohdasta.

TeamViewer

Enabas LUnattendad Aocns I:. m

Jotta voit kayttaa valvomatonta paasya, sinun on asennettava sovellus "TeamViewer Host" ja
aktivoitava "Enable Unattended Access" (Ota valvomaton paasy kayttoon) kohdassa "Kiosk Mode &
Launcher" (Kioskitila ja kaynnistin) profiilissasi. Huomaa, ettd tama on mahdollista vain, jos kaytat
Kioskitilaa.

E TeamVViewer Uinaftendsd Acoes

Nyt voit valita valvomattoman kayton, jos valitset laitteesi ja hapsautat pyoraa. Nain saat yhteyden
laitteeseesi ilman, etta sinun tarvitsee vahvistaa sita itse laitteessa. Huomaa, etté voi kestaa hetken,
ennen kuin saat linkin, jolla paaset kayttamaan laitettasi.
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| Splashtop

Jos otat Splashtop-vaihtoehdon kayttdon, naet Splashtopin maaritysasetukset profiileissasi.

Jotta voit kayttdd Splashtopia, sinun on méaaritettava Splashtop Streamer
(com.splashtop.streamer.csrs) pakolliseksi sovellukseksi profiilissasi. Sen jalkeen voit ottaa Splashtop-
konfiguraation kayttoon profiilisi kohdassa "Remote Control". Taman kayttdonotto maarittaa Splashtop
Streamer -sovelluksen. Jos kaytat Splashtop Streameria, mutta et yhdessa MDM:n kanssa, tama
kannattaa jattaa pois kaytosta.

Profiilissasi kohdassa "Kauko-ohjaus" sinun on my6s maaritettava kayttdonottokoodi. Mene
osoitteeseen https://my.splashtop.com ja kirjaudu sisaan Splashtop-tilillesi. Napsauta "Add Computer"
(Lisaa tietokone) ja kopioi 12-numeroinen kayttdonottokoodi tuloksena olevalta sivulta.

lIman Deploy-koodia kauko-ohjaus EI ole mahdollista.

Taman jalkeen voit napsauttaa laitettasi hiiren kakkospainikkeella ja kaynnistaa etaistunnon
napsauttamalla "Splashtop Remote Control".
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| Sim-kortin hallinta

| CSV-joukkotuonti

Tama nayttaa yleiskatsauksen maaritettyihin sim-kortteihin ja kaikkiin niita koskeviin tietoihin. Tama
auttaa sinua saamaan kaikki tiedot paitsi laitteistasi myos sim-korteistasi yhdesta jarjestelmasta.

HUOM: Tama on manuaalinen hallinta/dokumentointi. N&ita tietoja ei ole mahdollista saada
automaattisesti laitteista kayttojarjestelmien yksityisyys-/turvamekanismien vuoksi.

Voit my0s ex- ja tuoda tamén luettelon CSV-muodossa.

| Liikenteenharjoittaja & tariffi

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Jos haluat lisata sim-kortin, napsauta ensin painiketta lisataksesi yhden tai useamman operaattorin.
Klikkaa sen jalkeen "+" kohdassa "Tariffitiedot” lisataksesi tariffin operaattorille.
Voit halutessasi lisata valinnaisia lisdosia alla, jos sinulla on jotain téllaista.

Tassa on valmiina kaikki, mita tarvitset varsinaisen sim-kortin lisaamiseen. Sim-kortit on talla hetkella
maaritetty Kayttajalle. Siirry siis Mobile Managementiin, valitse Kayttaja ja siirry kohtaan "Sim-kortin
yleiskatsaus".
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Tassa néet taman kayttajan sim-kortit. Jos sellainen on, voit muokata tai poistaa sen. Kayttajilla voi
olla useita Sim-kortteja.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Klikkaa "+" lisataksesi sim-kortin ja lisda kaikki tarvitsemasi tiedot. NAma sim-kortit nakyvat myos
kaikkien sim-korttiesi luettelossa kohdassa Yleiset asetukset — Sim-korttien hallinta.
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| Tilausten hallinta

| Tilausten hallinta

Taalla voit dokumentoida kéynnissé olevat tilaukset ja niiden yksityiskohdat seka tallentaa erilaisia
tiedostoja, esim. allekirjoitetun sopimuksen, irtisanomisilmoituksen jne. Voit myos asettaa

muistutuksia, jotka muistuttavat sinua séhkdpostitse ennen tilauksen paattymista ja mahdollisesti
my0ds automaattisesti.

Subscription Management +]
vendor [ | [Product & | Wumberoficeses % | Start of com ¥ it of coetr 5 | Durstion & | Bilingimsrval [ | Astomate fenewsi 7 | Resews| Period % | Subscription comract
AppTecdbl  Unified Endpoinl Mansgement Peckage 100 203840119 Hae0-19 d Mg 12 Wpnthy Yes 12 Monihg o

Lis&a tilaus napsauttamalla ylareunassa olevaa "+"-merkkia. Voit lisdta niin monta tilausta kuin haluat.

Klikkaa "+" eri kenttien kohdalla ladataksesi tata tilausta koskevia tiedostoja. Voit teknisesti ladata

mink& tahansa tiedostotyypin, mutta ota huomioon, etta kaikkia tiedostotyyppeja ei voi esikatsella
selaimessa.
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| Yleinen tarkastusloki

| Tilintarkastusloki

Tassé on yleinen tarkastusloki, josta naet kaikki tehdyt muutokset. Kun kayttajan tai ryhméan Audit-loki
nayttaa vain kyseisen kayttajan tai rynman muutokset, tama nayttaa KAIKKI muutokset, jotka on tehty
missa tahansa konsolissa.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Néaet, mitd, kuka, milloin ja missd on muuttanut. Joissakin tapauksissa voit myods laajentaa merkintaa
nahdaksesi lisatietoja.

Kayttgjaa tai "Polku / tyyppi" -kohdassa olevaa merkintédéa napsauttamalla paaset paikkaan, jossa
muutos on tehty.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

Oikeassa ylakulmassa voit myds méaaritella suodattimen, joka voi auttaa Ioytamaan tietyt muutokset
ymparistdssa, jossa tapahtuu paljon muutoksia.

| Tarkastuslokin asetukset

"Tarkastuslokin sailytysaika" maarittéad, kuinka kauan tarkastuslokit sailytetdédn ennen poistamista.
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| Todistusten hallinta

Taalta saat yleiskatsauksen kaikista konsolissa ladatuista ja kaytetyistd varmenteista. Tama on vain
yleiskatsaus. Varsinainen konfigurointi esim. Wi-Fi-varmenteille tehdaan edelleen profiilissa
vastaavassa paikassa.

Taalla voit myds poistaa tai paivittdd varmenteita, miké nakyy automaattisesti kyseisissa profiileissa.
Napsauta "Kaytossa profiilissa” -kohdan tietoja ndhdéksesi, mihin tarkalleen ottaen mika tahansa
varmenne on edelleen maaritetty.

CA Certificates L+]
i | Subject & | tssue 0| Vi Lietit & | Fiename 5 | Usload Dete O | Usedin Profie
13 APSPCII337TE4-343 Appia Application MDM_ AppTec GmbH_ CoQQDZS6GGKE — Co ) e} °
130 RapidssL TLS OV R & °
Identity Certificates [+
Nadid Ui ;:: A Fllename ;:::; Upioad Dabe ;:: Ligsend in Prodie
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEP EF valid DEF_Cresential pi2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |0@apptecisg com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
CCOOD2SEHGKE — PL. &
CCOD2SE00KE — PL. ol
CCOOD258GGKA — Pl =#
CODOD25EGGKHS — Co.. £}
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecil com jd@apptecitd com 3G 1309 alid smime_jdpi3 ipod — PiMd Manage. . Lj "'5 a
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates
Usad in Setting
163 Gateway Certificate °
165 Getemay Certificaie Q
166 Gateway Certificals Uriversal Gatewsy — Galeway Sings 4
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| Mobiilihallinta

| Mobiilin hallinnan naytto

| Laitteen suodatin

Napsauttamalla nayton vasemmasta ylakulmasta I6ydat erilaisia suodattimia laitteiden nayttamista
varten.

| Hakuikkuna

Hakuikkunan avulla voit etsid kaikkia laitteita ja/tai kayttdjia tietylla avainsanalla.

| Vaihtoehdot vaihde
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Kun olet napsauttanut kyseistd symbolia, nayttoon tulee luettelo kaytettavissasi olevista
vaihtoehdoista.

Nama muuttuvat jokaisen nykyisen ikkunan yhteydessa, ja ne selitetddn vastaavissa luvuissa.

| Navigointinuolet

Klikkaamalla vasenta nuolta paaset edelliselle sivulle.

Klikkaamalla oikeaa nuolta paaset sen jalkeen sivulle, jolta juuri |&hdit.
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| Hallinta tiliasetukset

o ':'.1'} jd@example.com N

Klikkaamalla sahkopostiosoitetta, kuten edelléa on esitetty, saat nékyviin seuraavan valikon:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Oma profiili Muokkaa yllapitdjien tilin tietoja

Konsolin asetukset Maaritd Admins-tilin konsolin asetukset

Kasikirjat & usein kysytyt Nayta "Kasikirjat ja usein kysytyt kysymykset" -sivu "Yleiset
kysymykset asetukset" -kohdassa.

Kirjautumisloki Kirjaudu sisé&én "Login Log"

Suosittele meita Nayta "Suosittele meita" -sivu "Yleiset asetukset" -kohdassa.
Kirjaudu ulos Kirjaudu ulos MDM-konsolista

| Kayttajan tiedot

Taalla voit muokata kirjautuneen yllapitajan tilitietoja.
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e

Kayttajatunnus Kayttajan nimi ja/tai sahkopostiosoite
Nimi Jarjestelménvalvojien etunimi
Sukunimi Jarjestelmanvalvojien sukunimi

Kirjautumisnimi

Jarjestelmanvalvojien kayttajatunnus

Sahkopostiosoite

Jarjestelméanvalvojien sdhkopostiosoite

Vaihtoehtoinen séhkdpostiosoite

Jarjestelmanvalvojien vaihtoehtoinen séhkdpostiosoite

Kuva

Profiilikuva

Puhelinnumero

Yllapitajien puhelinnumero

Matkapuhelinnumero

Yllapitajien matkapuhelinnumero

Puhelinnumeron laajennus

Puhelimen lisalaite

Sijainti Sijainti

Asema Asema yrityksessa

Kayttajaryhma Valitse, mihin kayttajaryhmaan haluat maarittaa yllapitajatilin.
Kommentti Kirjoita kommentti

Anna uusi salasana

Syo6ta salasana salasanan muuttamista varten

Toista uusi salasana

Toista uusi salasana vahvistaaksesi

Huomaa, etté hallintak&yttboikeus voidaan arkistoida myos paikallisena kayttéjétilina
hierarkiarakenteessa. llman ylimaéréisen jarjestelménvalvojan perustamista tété ei saa poistaa!
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| Konsolin asetukset

Tassa voit maarittaa seuraavat konsolin asetukset Admins-tilille:

Hakemiston kayttajan
nayttbasetukset

Maarittele, miten kayttgjat merkitd&n puuhun.

Hakemistolaitteen
nayttbasetukset

Maarita, miten laitteet merkitaan puuhun.

Istunnon aikakatkaisu

Jos kayttaja ei tee mitdan maaritetyn ajan kuluessa, héanet
kirjaudutaan ulos. Oletusarvo on 60 minuuttia. Kirjaudu ulos ja
kirjaudu uudelleen sisaan muutettuasi tata asetusta.

Aikavyohyke Valitse kaytettava aikavyohyke

Aika Muotoilu Valitse, miten aikaleimat naytetaan

Konsolin kieli Valitse kieli, jolla konsoli naytetddn. Kaytettavissa ovat englanti ja
saksa.

Paavari Voit maarittéaa varin, jota kaytetdén konsolin varimaailman pohjana.

Voit joko kayttaa varinvalitsinta tai syottaa varin HTML HEX-
merkintatavalla.

RGB-muotoilijat, kuten 'vaaleanpunainen' ja 'keltainen’, toimivat
myaos.

Tallenna-komento

N&appainyhdistelma, jolla voit kdynnistaa tallennuksen painamatta
"Save"-painiketta.

Kéayta kaksitekijatodennusta

Ota kayttoon kaksitekijatodennus kirjautuessasi sisaan.
Saat kirjautumisen jalkeen sahkopostiviestin, jossa on koodi, joka
sinun on syotettava kirjautuaksesi sisdan.

Kaksitekijatodennuksen
aikakatkaisu

Aseta ajanjakso, jonka aikana sinulta ei pyydeta
kaksitekijatodennusta jo onnistuneen todennuksen jalkeen.

Laheta vahvistuskoodi

Vahvistuskoodi lahetetdan valittuihin vaihtoehtoihin. Laiteviesti nakyy
AppTec360 MDM -sovelluksessa kaikissa sinulle kuuluvissa Android-
ja i0S-laitteissa.

Laheta kirjautumisviesti
kirjautumisen jalkeen

Jos tdma on kaytossa, sahkodpostiviesti lahetetaan jokaisesta
sisdankirjautumisesta ip-osoitteesta, jota ei ole valittuna.
Sahkoposti sisaltaa tietoja kirjautumisesta (esim. IP, selain).
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| Kirjautumisloki

Taalla naet tietoja kirjautuneena olevan jarjestelmanvalvojan tilin kirjautumisista.

Login Information oL, Generated: 1961 811wt %0 ()
E S 1 Chine ST TR c
R Choome o e A W (=]
(LR Cheome B i as R N c
Moo Cheome e | H (-]
5 o8 Choume B bt ] e
T Chopms B st e 01 W (-]

' 0 Chenme T ] °
e Chine Miss1m M -]
Whitelisted IP Addresses oL, Generated: 1 Al @
UL °
Failed Logins | Generated: 2001 4 Lokl )
(I N [= T s e

Kirjautumistiedot Luettelo, joka siséltaa konsolin tallentamat kirjautumiset talla hetkella
kirjautuneelle yllapitajatilille.

Tassa luettelossa nékyvat kaikki onnistuneet kirjautumisesi viimeisten 30
paivan aikana.

Valkoisessa luettelossa Tama on luettelo kaikista valkoisen listan IP-osoitteistasi.

olevat IP-osoitteet Jos kirjaudut sisdan IP-osoitteesta, joka on lueteltu tassa, et saa
Kirjautumisviestia.

Voit lisata IP-osoitteen téhan luetteloon napsauttamalla painiketta, joka
on edella olevan "Kirjautumistiedot"-luettelon merkinnén vieressa.

Voit poistaa IP-osoitteen tasta luettelosta napsauttamalla painiketta
luettelossa olevan merkinnan vieressa tai ylla olevassa
"Kirjautumistiedot"-luettelossa.

Epaonnistuneet Tama on luettelo kaikista epaonnistuneista kirjautumisyrityksista
kirjautumiset viimeisten 30 paivan aikana.

Jos et ole sy6ttanyt oikeaa salasanaa vahintaan kolme kertaa 20
minuutin aikana, merkinta ilmestyy tahan luetteloon.

Sinulle ilmoitetaan epaonnistuneista kirjautumisyrityksista myos
sahkopostitse.
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| Yrityshallinto (Root-Node) mobiilihallinnoinnissa

V_

- 'E‘ Example Company

» |. b

Kun olet paassyt juurisolmuun (ensimmainen ryhma), voit tehda yrityksellesi erilaisia asetuksia
mobiilihallintaan liittyen.

Luo alaryhma Luo alaryhma
Nimea juurisolmu Juurisolmun uudelleennimeaminen (esim. yrityksen nimi).
uudelleen

Massan ilmoittautuminen [Rekisterdi useita laitteita/kayttajia samanaikaisesti.

Massan osoittaminen Maarita profiili kullekin ryhmaélle yhdella silmayksella.

Nopea sovelluksen hallinta |[L&het& sovelluksen (poisto-)asennuspyynnét asianomaisille ryhmille
laitteille.

CSV-kayttajan tuonti Tuo kayttajat CSV-tiedostosta vastaavaan ryhmaan

| Luo alaryhma

“Luo alaryhm@&" -toiminnolla voit luoda uuden alaryhman.

Voit maarittdd, mihin ryhmaan alaryhma kuuluu.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Oletusarvoisesti luodaan uusi ryhma, joka on méaaritetty alaryhmaksi juurisolmussa.)
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| Nimea juurisolmu uudelleen

Default Title

Root Node Name AppTec3e0

Update Name

Tassa voit nimeta root-nimen uudelleen. On tavallista, etté tdssé tapauksessa kaytetaan yrityksen
nimea.

| Massan ilmoittautuminen

Massarekisterdinnilla voit rekisterdida useita laitteita ja kayttgjia.

Mass Enroliment X

[ Test User

testEeiample oo
Om average o takes 10 seconds for creatng and ervoling one dewce
Wi Can easily create wsers and Sevces by adding them at the end of a exponed C5V Impon the C3V afteraands and stan the Mass Envoliment
Tha fodiowng lne will add 2 new user
Philipp Reiss, philipp res@apptecitd com, prfappiecitd com, +41 61 511 3210,
The foliowng et will add a new devce:
Mrws Divace, mad- o -enrolimentfiappiec 360 com_+41 61 511 321010000 -1
Yeour account = lrmiled o 25 dewces. You can add 21 dences

Voit valita suoraan, milla tavalla kayttajan tulee saada ilmoittautuminen (séhkoposti, vaihtoehtoinen
sahkoposti, tekstiviesti).

Riippuen siitd, minka laitteen kayttaja saa (iOS, Android, Windows Phone), voit merkita sen suoraan
tahan.

Tassa voidaan myos maarittdd, onko kyseessa alypuhelin vai tabletti, ja sinun on valittava se oikein
valintamerkilla.

Viimeisena vaiheena voit maarittaa, onko laite yrityksen vai yksityinen (BYOD).

Voit vieda tiedot CSV-tiedostona valitsemalla "Vie CSV-tiedostona". Voit myds tuoda CSV-tiedoston
"Import CSV" -valinnalla, jolloin tiedoston pitéisi nayttaa alla olevan esimerkin kaltaiselta:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Massan osoittaminen

Kohdassa Mass Assignment voit maarittaa profiilin kaikille ryhmille, tdmé on jaettu iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Nopea sovelluksen hallinta

Sovellusten pikahallinta -kohdassa voit |&hettda tietyn sovelluksen asennus- tai poistopyyntdja
valitsemallesi kayttojarjestelmalle.

Voit myds maarittdd, lahetetaanko pyynto kaikille valitun kayttojarjestelman laitetyypeille vai vain
tietylle laitetyypille.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| csv-kayttajan tuont

Tuo kayttajat CSV-tiedostosta vastaavaan ryhmaan.

"Lataa CSV-malli" -toiminnolla voit viedd CSV-mallitiedoston, jonka voit tayttaa (tai kayttaa sita
viitteend).

Voit myds kayttaa asetuksia "Show Role Ids" ja "Show Group Ids" viitteena luodaksesi oman CSV-
tiedoston.

CSV-tiedosto voidaan ladata MDM:aan "Upload CSV" -painikkeella.

Viimeisena vaiheena voit aloittaa tuonnin napsauttamalla "Aloita tuonti”.

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Ryhmien hallinta mobiilihallinnassa

Yleiskatsausta napsauttamalla saat nakyviin kunkin alustan eri konfigurointiprofiilit.

Yksi profiili sisdltéa kaikki asetusvaihtoehdot, jotka voidaan maarittdd AppTec360:n avulla etukéteen
loppukéayttajan laitteessa. Kummallakin alustalla voit luoda profiileja yrityslaitteille (Corporate) tai
Bring-Your-Own-Device-laitteille (Employee).

Laiteryhmien méaaritysten eriyttdmiseksi esimerkiksi sijainnin tai toiminnon perusteella on suositeltavaa
luoda useita alaryhmia.

Huomaa profiilin hallinta mobiilihallinnassa

= GROUP PROFILES 1
Device Type Device Property Selected Profile
£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ iPhone Employes Empty Profile w
a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

Vaihde-valikossa voit maarittaé erilaisia asetuksia kullekin (ala)ryhmaélle.

Luo alaryhméa Luo alaryhma vastaavalle (ala)ryhmalle.

Muokkaa valittua ryhmaa Muokkaa valittua ryhmaa

Poista valittu ryhma Poista valittu ryhma

Joukkoilmoittautuminen Rekisterdi monta laitetta/kayttdjaa kerralla valittuun profiiliin.
Massan osoittaminen Maarittda profiilit valittuna olevaan ryhmaan.

Luo alaryhméa Luo alaryhma vastaavalle (ala)ryhmalle.

Luo kayttaja Luo kayttaja kyseiseen (ala)ryhmaan.
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| Luo alaryhma

Create Group

Create Group

"Luo alaryhm&" -toiminnolla voit luoda uuden alaryhman.

Voit maarittaa, mihin rynmaan alaryhma osoitetaan (oletusarvoisesti alaryhma osoitetaan siihen
ryhma&an, joka on parhaillaan valittuna).

| Muokkaa valittua ryhmaa

Update Group

Default Group

Parent Group Example Company

Taalla voit muokata profiilia - seuraavat asetukset ovat mahdollisia:
¢ Ryhmé&n nimeé voidaan muuttaa

e Vanhempien ryhmé&a voidaan muuttaa

| Poista valittu ryhma

Poista valittu ryhma -kohdassa luetellaan kaikki kyseiseen rynmé&éan kuuluvat kayttajat ja laitteet.
Tassa sinulla on mahdollisuus poistaa ne.

Yhden kayttajan osalta voit suorittaa seuraavat poistokomennot:

Poista kayttaja Kayttaja on poistettu

Siirra kayttaja ryhmaan: | Voit siirtda kayttajan toiseen ryhmaan (seuraava sarake, esim. "Yllapitajat").
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Voit suorittaa yhdelle laitteelle seuraavat poistokomennot:

Pyyhi & poista Pyyhi ja poista laite

Poista jarjestelmasta Poista laite vain AppTecista

Viite: Mass Enrollment

Viite: Mass Assignment

| Luo kayttaja
"Luo kayttgja" -kohdassa voit lisata uuden kayttajan.
| Luo uusi Admin-kayttaja

Voit maarittaa Kayttajan Jarjestelméanvalvoja-kayttajaksi. Nain han saa oikeudet kirjautua konsoliin ja
vaihtaa kayttajia/ryhmié/laitteita.

Luo tavallinen kayttaja tai kayta olemassa olevaa kayttajaa. Valitse Kayttaja, jolle haluat antaa
yllapitdjan oikeudet, napsauta pyoraa ja valitse "Muokkaa kayttajaa":
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Aktivoi kytkin "Voi kirjautua”, maarita kayttgjalle "Super-Root"-rooli ja aseta salasana.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigried Roles Supér Rodl |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Tallenna tama, ja kayttaja voi nyt kirjautua sisaan kayttajatunnuksella ja salasanalla.
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| Kayttgjien hallinta mobiilihallinnassa

Kun valitset tietyn kayttajan, naet seuraavan yleiskuvan:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318

Mobile Numbe
Phone Extension
Member of Default Group

Saat yleiskatsauksen kaikista tiedoista, jotka annoit aiemmin kohdassa "Luo kayttaja".

Ylaosaan asennetun vaihteen avulla voit tehda seuraavat kokoonpanot:

Kayttajan nimi Valitun kayttajan nimi
Muokkaa kayttajaa Muokkaa kayttajan tietoja
Poista kayttaja Poista kayttaja

¢ Poista jarjestelmasta = Laite poistetaan AppTecista.
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e Wipe & Delete = Laite palautetaan tehdasasetuksiin ja poistetaan
AppTecista.

Laitteen lisd&minen ja Laitteen rekisterdinti valitulle kayttajalle
rekisterointi

Huomaa, etta hallintakayttdoikeus voidaan arkistoida myds paikallisena kayttajatilina
hierarkiarakenteessa. llman ylimaaréisen jarjestelméanvalvojan perustamista tata ei saa poistaa!
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| Laitteen lisaaminen ja rekisterdinti

Tassa voit valita laitteen valittua kayttoa varten.

Vaihtoehtoisesti voit rekisterdida laitteita suoraan ryhméaan. Napsauta ryhmaa, napsauta pyoraa ja
valitse "Lisaa ja rekisteroi laite".

Sinun pitdisi nahda seuraava yleiskatsaus:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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Riippuen siitd, minkalaisen laitteen haluat rekisterdida, sinun on tehtava seuraavat maaritykset:

Valittu kayttaja

Valittu kayttgja (taytetdan automaattisesti)

Laitteen nimi

Taytetaan automaattisesti (laite "kayttajan nimelle") - voidaan
kuitenkin muuttaa.

Puhelinnumero

Puhelinnumero taytetddn automaattisesti (jos kayttaja on antanut sen)
- tdsséa kohtaa se voidaan kuitenkin lisata tai muuttaa.

Vaihtoehtoinen sdhkodposti

Vaihtoehtoinen sdhkopostiosoite, tdytetaan automaattisesti (jos
kayttaja on antanut sen) - tassa sita voidaan kuitenkin lisata tai
muuttaa.

Laitteen omistaja

Corporate Property = yrityksen laite
Tyodntekijan omaisuus = BYOD-laite

Valitse toiminto Jarjestelma

Voit valita seuraavista kayttojarjestelmista:
e iOS

e iOS BYOD (kayttajan rekisterginti)
¢ MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Laheta ilmoittautumispyyntd?

Sahkdposti lahetetadn valittbmasti padsahkopostiosoitteeseen, ja
kayttajaa pyydetaan liittdmaan laitteensa.

Laheta pyynto
vaihtoehtoiseen
sahkdpostiin?

Laheta sdhkopostiviesti lisdksi tai yksinomaan (jos "Laheta
ilmoittautumispyyntd?" on poistettu kaytdsta) vaihtoehtoiseen
sahkodpostiosoitteeseen (sdhkdposti on erilainen kuin "normaali”
ilmoittautumispyyntosahkoposti).

Laheta
ilmoittautumistekstiviesti?

Laheta rekisterdintipyynto tekstiviestilla (puhelinnumero on annettava).

Kun rekisterointipyyntd on lahetetty, laite ndytetaan heti (merkitty punaisella).

Kun laitteen yhdistaminen on onnistunut, laite merkitd&n pian sen jalkeen vihre&ksi ja on siten valmis
vastaanottamaan rajoituksia, sovelluksia jne.
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| Profiilin hallinta mobiilihallinnassa

Kun olet napsauttanut ryhnmaa, saat yleiskatsauksen kaikista konfiguroitavista laitealustoista ja niille
maaritetyista profiileista.

GROUP PROFILES { 1 e xarm|e
Apple A
Group i 3 Device Type Device Propenty Selected Profile
# iPhone Corparate Detault 105 Phone Profile w ‘
# Phone Employes Empty Profile w
£ iPad Corporate Default /05 Tablet Prafile v | [ §
Octau 08 TabletProle B |
ﬁ P Employes Emply Profile
# iPhone - BYOD Employee nherit fram pasent group
# iPad - BYOD Employes Empty Profile v
# MacOS Computer Corporate Empty Profile W
# MacOS Computer Employes Empty Profile W
Suorita valitun profiilin konfigurointi
Laitteen tyyppi Laitteen tyyppi ja/tai malli
Laitteen Laitteen omistaja (Corporate = yrityksen omaisuus, Employee = yksityisen
ominaisuus tyontekijan laite).
Valittu profiili Valittu profiili (hammasratas avaa profiilin konfigurointidialogin).
Tila On/Off (profiili on aktivoitu/deaktivoitu).

Kun valitset vaihteen, saat seuraavat vaihtoehdot:
| Luo profiili

Voit luoda ja maarittda uuden profiilin kullekin nimikkeelle ja/tai alustalle. Kun olet napsauttanut tata
alakohtaa, profiili luodaan valittomasti, ja voit aloittaa iOS-, Android- ja Windows Phone -puhelinten
konfiguroinnin heti.
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| Muokkaa profiilia

Kun olet napsauttanut "Muokkaa profiilia”, paaset kyseisen profiilin konfigurointinayttéon, jossa voit
maarittaa asetukset.

| Kopioi profiil

"Kopioi profiili" -toiminnon avulla voit kopioida asetukset/méaaritykset jo olemassa olevasta profiilista ja
lisaté ne uuteen profiiliin.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Lahde Profiilin nimi Kopioitavan profiilin nimi
Uusi profiilin nimi Uuden profiilin nimi
Profiilin tyyppi Profiilin tyyppi (puhelin/tabletti)

Kun napsautat "Kopioi", profiili luodaan ja se voidaan nyt maarittda ryhmalle.
| Poista profiil

Taalla voit poistaa profiilin pysyvasti. Huomaa, etta poistoprosessin ja sitéa seuraavan profiilin "Maarita
nyt" -prosessin aikana konfiguraatio katoaa kyseisen ryhman laitteista, eika sita voi palauttaa!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Profiilien periminen

Profiilien valinnan aikana on kaytettavissa vaihtoehto "Periytyminen vanhempien ryhmasta”.

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Kun profiili on aktivoitu, vanhemman ryhman profiilia k&ytetaan kulloinkin valittuun laitteeseen (ja
vastaavaan laitetyyppiin). Huomaa myds, etta taman profiilin muutokset voivat mahdollisesti vaikuttaa
useisiin ryhmiin.

Tama asetus asetetaan oletusarvoksi, kun uusi alaryhma luodaan.

Kaytettavissd on myos konfiguraatio "Tyhja profiili”, joka vastaa tyhjaa profiilia, mik& tarkoittaa, etta
loppukayttajan laitteessa ei lopulta tehda uusia konfiguraatioita.
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| Laitteiden hallinta mobiilihallinnassa

Kun valitset laitteen, voit suorittaa erilaisia tehtévia "hammasrattaan" avulla. Nama ovat erilaisia
kayttojarjestelmaalustoista riippuen (iOS, Android Enterprise, Android, Windows Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Device

Clear Passcods

Lock Device

itdown Devii

Wipe Device

Enterprise Wipe

Remove MDM

Send Message

TeamVie

Send Enroliment

Muokkaa laitetta Muokkaa laitetta

Tyhjenné salasana Laitteen salasana on poistettu
Lukituslaite Lukitse laite (lukitusnaytto)
Sammutuslaite Sammutuslaite
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Kaynnista laite Kaynnista laite uudelleen
uudelleen

Halytys & Lostmode Kaynnista halytys & Lostmode

Poista Lostmode Poista Lostmode kaytosta

kaytosta

Poista laite Poista laite AppTecista

Pyyhi laite Laitteen palauttaminen tehdasasetuksiin

Yrityksen pyyhkiminen |AppTec360:n tarjoamat tiedot, sovellukset ja profiilit poistetaan (laite

erotetaan MDM:st&).

Poista MDM
Laheta viesti Push-ilmoitusten l&hettdminen laitteeseen
Viesti naytetdan AppTec360-sovelluksessa (Viesti-valilehti).
TeamViewer-kauko- Aloita etédohjausistunto TeamViewerin avulla
ohjaus
Laheta Laheta (toistuva) ilmoittautumispyynt6

ilmoittautumispyynto
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| Muokkaa laitetta

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Taalla voit paivittaa erilaisia tietoja laitteesta.

| Tyhjenna salasana

Clear Passcode?

Are you sure to remove the passcode from the device?

Kohdassa "Tyhjenna salasana" voit poistaa salasanan laitteesta etana. Taman jalkeen kayttajaa
pyydetaan antamaan uusi salasana (salasanaohjeiden mukaan).
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| Lukituslaite

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Tassa tapauksessa lukituskomento lahetetddn loppukayttdjan laitteeseen (lukitusnaytto).

| Sammutuslaite

Shutdown Device?

Are you sure to shutdown the device

Talloin loppukayttajan laitteelle lahetetddn sammutuskomento.
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| Kaynnista laite uudelleen

Restart Device?

Are you sure restart the device?

Talloin loppukayttgjan laitteelle lahetetd&n uudelleenkaynnistyskomento.

| Halytys & Lostmode | Disable Lostmode (Poista Lostmode kaytdsta)

Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Taalla laite voidaan asettaa Lostmode-tilaan, joka asettaa laitteen soittamaan jatkuvasti halytysaanta.
Lostmode voidaan pysayttaa painamalla mita tahansa laitteen danenvoimakkuuspainiketta tai etana
klikkaamalla "Disable Lostmode™:

Disable Lostmode?

The device will leave the lostmode
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| Poista laite

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Taalla voidaan suorittaa poistokomento. Voit jalleen kerran paattaa, poistetaanko laite vain
AppTec360:sta ("Poista jarjestelmasta”) vai poistetaanko laite AppTec360:sté ja palautetaanko se
myos tehdasasetuksiin ("Pyyhi ja poista").

| Pyyhi laite

Wipe Device

Are you sure to wipe the device ?

Kohdassa "Pyyhi laite" voit suorittaa laitteen taydellisen pyyhkimisen. Laite palautetaan
tehdasasetuksiinsa.
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| Enterprise Wipe | Poista MDM

Vain AppTec360:n toimittamat tiedot, sovellukset ja profiilit poistetaan. Nain yritystiedot eivat ole enaa
saatavilla loppukayttgjan laitteessa. Yksityiseen alueeseen ei vaikuteta, ja se sailyy edelleen
loppukayttajan laitteessa.

Remove MDM from device?

Are you sure to remove MDM from device?

"Poista MDM" -toiminnolla voit poistaa MDM-profiilin loppukéyttajan laitteesta ja kaikki muut AppTecin
tarjoamat kohteet.

Tama komento suorittaa saman toiminnon kuin "Enterprise Wipe".
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| Laheta viesti

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Tassa voit |ahettdd Push-ilmoituksen kyseiselle laitteelle.

| TeamViewer-kauko-ohjaus

Remote Control

Create a new TeamViewer session?

Taalta voidaan aloittaa Teamviewer-kauko-ohjausistunto.
| Laheta ilmoittautumispyynto

"Laheta rekisterointipyyntt" -toiminnolla voit lahettaa rekisterdintipyynnon (uudelleen) kyseiselle
kayttajalle.
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| Android

AE Taysin hallinnoitu laite (tyénhallinta)

AE-tydprofiili (kontti)

Android-puhelin | Tablet
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e

Muokkaa laitetta

Muokkaa laitteen tietoja

Aseta salasana

Aseta laitteen salasana

Lukituslaite Lukitse laite (lukitusnaytto)
Poista laite Poista laite AppTecista
Pyyhi laite Laitteen palauttaminen tehdasasetuksiin

Yrityksen pyyhkiminen

Poista MDM

AppTec360:n tarjoamat tiedot, sovellukset
ja profiilit poistetaan (laite erotetaan
MDM:sta).

Laheta viesti

Push-ilmoitusten lahettaminen laitteeseen
Viesti naytetdan AppTec360-sovelluksessa
(Viesti-valilehti).

TeamViewer-kauko-ohjaus

Aloita taman laitteen etdohjausistunto
TeamViewerin avulla.

Splashtop-kaukosaadin

Aloita tdman laitteen etdohjausistunto
Splashtopin avulla.

Siirtyminen COPE-tilaan (vain AE Fully Managed
Device (Work Managed) -laitteessa).

Luo tyoprofiili tdhan AE:n taysin hallittuun
(tyonhallittu) laitteeseen.

Laheta ilmoittautumispyynto

Laheta (toistuva) rekisterdintipyynto

Siirréd vanhan laitteen siirto (vain Android-puhelimessa /
-tabletissa, kun laite on rekisteroity laitteen omistajatilan
kayttoonoton avulla).

Siirrd Android-puhelimen / -tabletin profiili
AE:n taysin hallinnoitavaksi laiteprofiiliksi
(Work Managed).
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| Muokkaa laitetta

Taalla voit paivittda erilaisia laitetietoja.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Owmership Corporate Property v

Comment

T
Valittu kayttaja Laitteen kayttaja
Laitteen nimi Laitteen nimi
Puhelinnumero Laitteen puhelinnumero
Kayttojarjestelma Android Enterprise
Android

Laitteen tyyppi Android Enterprise:

e AE Taysin hallinnoitu laite (tytnhallinta)

e AE-tyoprofiilitila (vain sailid)

e AE Taysin hallinnoitu laite, jossa on tyoprofiili (COPE).
Android:

e Puhelin

e Tabletti

Omistus Corporate = yrityksen omaisuus
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Employee = tyontekijan ominaisuus

Kommentti Laitteen lisakuvaukset

| Tyhjenna salasana

Tassa voit poistaa valitun laitteen salasanan. Oletusarvoisesti Androidissa salasanaksi asetetaan
"123456" - kayttaja voi ja hanen on muutettava se jalkikateen.

| Lukituslaite
Tallgin laitteeseen lahetetaan laitteen lukitsemiskomento (lukitusnaytto).

| Poista laite

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Process Delete

Tassa voidaan suorittaa poistokomento. Voit jalleen kerran paattaa, poistetaanko laite vain
AppTec360:sta ("Poista jarjestelmastd") vai poistetaanko laite AppTec360:sta ja palautetaanko se
lisksi tehdasasetuksiin ("Pyyhi ja poista").

| Pyyhi laite

Kohdassa "Pyyhi laite" voit suorittaa laitteen taydellisen pyyhkimisen. Taman jalkeen laite palautetaan
takaisin tehdasasetuksiin.

Wipe Device

Are you sure to wipe the device ?
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Jos laitteessa on SD-Kortti, voit lisdksi poistaa SD-kortin. Voit tehd& tdméan asettamalla "Pyyhi myds
SD-kortti?". " arvoksi "On".
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| Poista MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Tama on suositeltava menetelma MDM:sta erottamiseksi.

Ainoastaan AppTec360:n tarjoamat tiedot, sovellukset ja profiilit poistetaan, mika tarkoittaa, etta kaikki
yritystiedot eivat ole enéé saatavilla loppukayttajan laitteessa. Yksityinen sfaéri ei kuitenkaan vaikuta
ja sailyy edelleen loppukayttajan laitteessa.

| Laheta viesti

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Tassa voit lahettdd Push-ilmoituksen kyseiselle loppukayttajan laitteelle.
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| Muunna COPE-tilaan

Luo tyoprofiili tAhan AE:n taysin hallittuun (tydnhallittu) laitteeseen.

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Kun olet muuttanut laitteen COPE-tilaan, voit poistaa tyoprofiilin napsauttamalla
hammasratasvaihtoehtoa Poista tyéprofiili COPE:ssa:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Laheta ilmoittautumispyyntd

"Laheta rekisterointipyynt6" -toiminnolla voit lahettaa rekisterdintipyynnon (uudelleen) kyseiselle
kayttajalle.

Huomaa, etté vain uusin rekisterdintipyyntd on voimassa.

| Siirrd vanhaa laitetta

Siirrd Android-puhelimen / -tabletin profiili AE:n taysin hallinnoitavaksi laiteprofiiliksi (Work Managed).
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| Windows
Laitteen nimi Valitun laitteen nimi
Muokkaa laitetta Muokkaa laitetta
Poista laite Poista laite AppTecista

Yrityksen pyyhkiminen [AppTec360:n tarjoamat tiedot,
sovellukset ja profiili poistetaan.

Poista MDM

TeamViewer-kauko- Etahallitse laitetta TeamViewerin
ohjaus avulla

Laheta Laheta ilmoittautumispyynto

iImoittautumispyyntd  |(uudelleen)

| Muokkaa laitetta

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10

Device Type mputer

COwnership Corporate Property v
Comment

Taalla voit paivittaa erilaisia tietoja laitteesta.
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| Poista laite

Tassa voidaan suorittaa poistokomento, joka poistaa laitteen vain AppTec360:sta.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | Poista MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Vain AppTec360:n toimittamat tiedot, sovellukset ja profiilit poistetaan. Nain yritystiedot eivat ole enaa
saatavilla loppukayttgjan laitteessa. Yksityiseen alueeseen ei vaikuteta, ja se sailyy edelleen
loppukayttajan laitteessa.

| TeamViewer-kauko-ohjaus

Remote Control

Create a new TeamViewer session?

Tassa voit aloittaa TeamViewer-etahallintaistunnon talle laitteelle.
| Laheta ilmoittautumispyyntd

"Laheta rekisterointipyynt6" -toiminnolla voit lahettaa rekisterdintipyynnon (uudelleen) kyseiselle
kayttajalle.
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| sisallon hallinta

Kun olet ryhmassa, voit hallita AppTecin ContentBoxia "Content Management" -ohjelmalla.

Content Boxin avulla voit jakaa asiakirjoja ja muita yritystietoja turvallisesti loppukayttajien laitteille.
| Ryhmaétiedostot

"Group Files" on olennainen osa ContentBoxia. Taalla voit maarittaa asetuksia, ladata asiakirjoja,
luoda uusia kansioita jne.

m | GROUP FILES | ,l jd@example.com
: : Default Group
= B, vetauit Grow b O
= - t (] Select All

= Share Enable Group Folder

- 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions

», 1 Project documentation pdf Read - 9

1 2020-11-12 15:46:41 241 MB Pass group folders on 1o subgroups
Allow Sharing

[Drop files hare

GROUP PROFILES

CONTENT MANAGE MENT

Oikeassa ylakulmassa olevan symbolin avulla voit luoda uusia kansioita, jotka nimetaan vastaavaan
ryhmaan "Lisda kansio" -painikkeella.

Oikeassa ylakulmassa olevan symbolin avulla voit luoda uuden kansion "Lisaa kansio" -painikkeella,
joka on maaritettava kyseiseen ryhmaan.

Voit nimeta kansion miksi haluat.

i New Folder|
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Voit ladata tietoja "Upload Files" (Lataa tiedostoja) -vaihtoehdon kautta. Standard-Explorer avautuu
tassa. Voit tietysti suorittaa ndma kaksi toimenpidettd jokaisessa (ala)kansiossa.

Vasemmassa ylakulmassa olevan symbolin avulla voit palata paavalikkoon.

Voit valita useita kansioita ja tiedostoja ja ladata ne "Lataa" -painikkeella tai poistaa ne napsauttamalla
"Poista”.

Voit myds valita kaikki tiedostot ja kansiot ja suorittaa "Lataa"- ja "Poista"-komennot.

Kun siirrat hiiren kansion tai tiedoston péaalle, naet seuraavan yleiskuvan:

-— share . ;
'_ Rename Download L Delete
- 2020-04-20 10-06-09 449 MB

¢ "Nimea uudelleen" -toiminnolla voit nimeta kansion/tiedoston uudelleen.
e "Lataa" -valinnalla voit ladata kansion/tiedoston.

e "Poista" -painikkeella voit poistaa kansion/tiedoston.

Ota ryhmékansio kayttoon Jos tdma on aktivoitu, kaikilla ryhnméan jasenilla on paasy
kyseiseen kansioon.

Ryhmakansioiden oletusoikeudet Valitun ryhman kayttajien oikeudet:
Read = vain lukuoikeus

Paivitys = paivityslupa

Create = luomisoikeus

Poista = poistolupa

Ryhmakansioiden valittaminen Jos se on aktivoitu, asianomaisilla alaryhmilla on paasy
alaryhmille emotiedostoihin.
Alaryhmien oikeudet Valitun alaryhman kayttajien oikeudet:

Read = vain lukuoikeus
Paivitys = paivityslupa
Create = luomisoikeus
Poista = poistolupa

Salli jakaminen Jos tdma on aktivoitu, kayttaja voi jakaa tiedostoja linkin kautta.
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Drop fies here

Used 69 MB / Total 420.0 MB

Voit kayttaa tata kenttaa tiedostojen lataamiseen vetadmalla tiedoston tdhan ikkunaan vetamalla ja
pudottamalla. Voit my6s napsauttaa tata kenttda valitaksesi ja ladataksesi tiedoston Internet
Explorerin avulla.

| File Explorer

File Root »  AppTec Group Folders
PP P

| Select All

m—  Default Group In
2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 oe

Drop Tiles here

Used &9 MB / Total 420 0 MB

Tiedostonhallinnan avulla voit hallita kaikkia kansioita ja tiedostoja riippumatta siitd, mihin ryhm&én ne
on tallennettu.

Loydat myos asetukset ja painikkeet, joista opit kohdassa "Ryhméatiedostot”.
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| Tarkastusketju

4 ALIDIT TRAIL 1 jdfilexample corr
10 Minutes age

¥ You deleted New Folder 10 Minutes ago

+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

"Audit Trail" -kohdassa naet historiasta, kuka kayttgja on luonut, poistanut tai jakanut mitd. Nain voit
milloin tahansa selvittaa, mita yrityksen tiedoilla on tehty.

| Roskat

Jos olet poistanut jotain (vahingossa), voit ndhdé kansiot ja tiedostot "Roskakorin” alta ja palauttaa ne
toiveidesi mukaan.

¢ "Undelete" -toiminnolla voit palauttaa tiedot/kansiot.

e "Poista" -toiminnolla voit poistaa tiedot/kansiot pysyvasti - sinun on vahvistettava poistokomento

viela kerran.
il Trash
I
=t New Folder Undslete Deelet 33 Minutes ago
| 9

Huomaa, etta roskakorissa kaytetty tallennuskapasiteetti vahentaa kaytettavissa olevaa
"kokonaistilaa" - tama on ownCloudin vaatimus.
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| Ulkoinen varastointi

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Otsikon "Ulkoinen tallennustila” alla voit liittda ulkoisen tallennustilan.

Symbolin avulla voidaan liséata (lisé)tallennustilaa.

Tyyppi |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint, SharePoint
Amazon S3

Naytén nimi Nayton nimi

Access Key Paasyavain

Salainen avain Turva-avain

Ampari Sinulle osoitetun alikansion selkea identiteetti.

Isantanimi (valinnainen) Isantanimi (valinnainen)

Portti (valinnainen) Portti (valinnainen)

Alue Alue (valinnainen)

Ota SSL kaytto6on Ota SSL kaytto6on

Ota polkutyyli kayttoon Tyhjenna sinulle osoitettu polkuosoite
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FTP
Naytén nimi Naytén nimi
Isanta Host-osoite
Kayttgjatunnus Kayttajatunnus
Salasana Salasana
Juuret Paavalikko
Turvallinen ftps://

SFTP
Nayton nimi Nayton nimi
Isanta Host-osoite
Kayttajatunnus Kayttajan nimi
Salasana Salasana
Juuret Paavalikko

ownCloud

Nayton nimi Nayta nimi
URL ownCloud URL-osoite
Kayttgjatunnus Kayttajatunnus
Salasana Salasana
Kaukana oleva alikansio Vakiokansio

Turvallinen https://
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WebDAV
Naytén nimi Naytén nimi
URL WebDAV URL-osoite
Kayttajatunnus Kayttajan nimi
Salasana Salasana
Juuret Paavalikko
Turvallinen https://
Windows Jaa Tuki Windows Share on pian saatavilla
SharePoint Tuki Microsoft SharePointille on pian saatavilla
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| Tilintarkastusloki

Taalta I6ydat lokin, joka tallentaa tietoja MDM-konsolissa suoritetuista toimista.

Suodatinkuvakkeen avulla voit soveltaa suodattimia naytettavaan luetteloon.

Pudotusvalikosta Kohdetta sivua kohti: voit valita yhdella listan sivulla naytettavien kohteiden
maaran.

Toteutetut toimet / muutettu Suoritettu toimenpide / Muutettu asetus

asetus

Arvo Suoritetun toimenpiteen / muutetun asetuksen arvo

Kayttaja Sen kayttajan nimi, joka on suorittanut toimenpiteen / muuttanut
asetusta.

Paivamaara Aikaleima, joka kertoo, milloin tAma toiminto suoritettiin / tata
asetusta muutettiin.

Polku / tyyppi Polku siihen, missé tdma toiminto suoritettiin / tata asetusta
muutettiin.
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| 10S-konfiguraatio

| Yleista

Riippuen siita, oletko valinnut ryhman vai laitteen, naytto ja sen alipisteet ovat erilaisia - kiinnita tahan
huomiota!

| Ryhmaé&profiilin yleiskatsaus (vain ryhmatasolla)

Kun avaat ryhmaprofiilin, saat nopean yleiskatsauksen profiilista.

Prorle Mame Deiaut Graup Prcfile

Operating Syvien hrdrard

Cosanad &1 01 032021 (95154

Comatad By Johin De

Last Changs L2021 163E5D

Changed Iy Jan Dae

Camem Probie Resiean L]

Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profiilin nimi Profiilin nimi (voidaan muuttaa tassa)

Kayttojarjestelma  |Kayttojarjestelma, jolle profiili on tarkoitettu

Created at Luomisen aika

Luonut Profiilin luoja

Viimeisin muutos Profiilin viimeisimman muutoksen ajankohta

Changed By Viimeisimmat muutokset tehnyt tili

Nykyisen profiilin Tallennetun profiilin tilan tarkistaminen
tarkistus

Julkaistu profiilin Maadritetty profiilin tarkistus ("Maarita nyt"). Jos merkinnén takana on teksti
tarkistus (vanhentunut)”, se tarkoittaa, etté olet tallentanut profiilin, mutta et ole viela
osoittanut sita, joten laitteet saavat edelleen vanhemman version.
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| Yleista

Jos olet suoraan laitteessa, saat lyhyen yleiskatsauksen valitsemastasi laitteesta.

Laitteen nimi

Laitteen nimi

Puhelinnumero

Laitteen puhelinnumero

Malli

Mallinumero

Kayttojarjestelma

0S

Sarjanumero

Laitteen sarjanumero

Laitteen omistus

Yritys- tai yksityinen laite
Corporate = yrityksen laite
Tyontekija = yksityinen laite

Laitteen tyyppi

Laitteen tyyppi (tabletti tai puhelin)

Jailbroken Jos laitteessa on Jailbreak-ohjelma
Valvottu lImaisee, onko kyseessa valvottu laite
Yhteensopiva Jos suuntaviivoja on rikottu

Viimeksi nahty

Tilatieto siita, milloin laite on viimeksi ollut yhteydessa AppTec360 Serveriin.
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| Asetukset

Nama asetukset sisaltavat laitteen nimen ja ennalta maaritetyn taustan.

Laitteen nimi jarjestelman Nimi, joka annetaan AppTec360-konsolissa (vasemmassa
nimeksi hierarkiarakenteessa), on sama kuin vastaavassa loppukayttgjan
laitteessa (nahtavissa laitteen asetuksissa).

kayttojarjestelman paivitykset |valvotussa tilassa oleville DEP-laitteille.

Kaytd mukautettua Tassa voit maarittaa etukateen taustan, joka naytetaan loppukayttajan
taustakuvaa (vain valvotut laitteessa (esim. laitteen yritysbrandaysta varten).

laitteet) On kaytettavissa vain valvotussa tilassa!

Automaattiset Pakottaa kayttojarjestelman paivitykset, jos niité on saatavilla. Vain

Mukautetut fontit Téssa voit lisatd mukautettuja fontteja.

Nimi Valinnainen. Fontin kayttajan nakyva nimi. Tama kentté korvataan
fontin todellisella nimella asennuksen jalkeen.

Fontti Lataa fonttitiedosto (.otf tai .ttf).
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| Config Revision

Tassa saat yleiskuvan siitéa, mika ryhmaprofiili on méaaritetty laitteelle.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jos napsautat ryhmaprofiilia, padset suoraan profiiliin ja voit tehda asetuksia.
Symbolin avulla voit palauttaa maaritetyt sovellukset ryhmaprofiilin asetuksiin.
Symbolin avulla voit nollata laitteen profiilin niin, ettei siina ole lainkaan asetuksia.

"Uusi versio kaytettavissa" tarkoittaa, ettéa ryhmaprofiilia on muutettu ja tallennettu, mutta sité ei ole
maaritetty. Ryhmaprofiili on maaritettava ryhmatasolla "Maéarita nyt" -toiminnolla, jotta muutokset
voidaan soveltaa laitteisiin.

| Laiteloki (vain laitetasolla)

| Komentoloki

Taalta naet, mitd komentoja laitteelle on annettu ja mika niiden tila on.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 ey i T Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

L] Sypten Autarmaled 10w T2 A5 Gl rroruged agpa Command Erecaled

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Jarjestelma luo automaattisesti "System Automated" -komennot.
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| Komennon mahdolliset tilat

Laite tybnnetaan

Push-palveluun (esim. APNS) on lahetetty push-pyyntd, joka kaskee laitetta
muodostamaan yhteyden takaisin EMM-palvelimeen.

Komento Created

Komento luotiin jarjestelmaan.

Lahetetty komento

Komento l&hetettiin laitteelle sen jalkeen, kun se oli muodostanut yhteyden
palvelimeen.

Komento suoritettu

Komento suoritettiin onnistuneesti.

Komento epaonnistui

Komento epaonnistui. *

Komento epaonnistui
osittain

Laitteen kayttojarjestelmasta riippuen jotkin komennot voidaan ryhmitella
yhteen.
Tassa komentoryhmaén jotkin osat eivat onnistuneet. *

Komento suoritettu,
lopulta epaonnistui

Komento suoritettiin, mutta ehka sita ei suoritettu.

Komento Repushed

Kayttaja siirsi komennon uudelleen.

Hylatyt

Komento hylattiin. Esimerkiksi siksi, etta se korvattiin toisella komennolla tai
laite otettiin uudelleen kaytt6on ja vanhat komennot poistettiin.

Jos viestin takana on huutomerkki, saat lisatietoja viemalla kursorin osoittimen kuvakkeen paalle.
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| Asset Management (vain laitetasolla)
| Asset Management (vain laitetasolla)

| Laitteen tiedot

Malli Laitteen mallinumero
Kayttojarjestelma oS

Kayttojarjestelméan versio Kayttojarjestelméan versio
Sarjanumero Sarjanumero

uDID Laitteen UDID

Laitteen nimi Laitteen nimi

Valvottu Nayttaa, onko laite valvottu
Akun tila Akun tila

| Wi-Fi

IP-osoite Laitteen IP-osoite

WiFi MAC WiFi MAC-osoite
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| Cellular

Tila

Tila (SIM-kortti lasna)

Puhelinnumero

Puhelinnumero

Verkkovierailun tila

Nykyinen verkkovierailutila

Verkkovierailut
(&aniltieto)

Verkkovierailun tila puheen/tiedon osalta

IP-osoite IP-osoite
IMEI IMEI-numero
Operaattori/kuljettaja |Matkapuhelinpalvelujen tarjoaja

SIM-operaattorin
verkko

SIM-operaattorin verkko

Kantolaitteen versio

Kantajan versio

Modeemin
laiteohjelmisto

Modeemin laiteohjelmisto

Nykyinen MCC/MNC

Katso "SIM MCC/MNC"

SIM MCC/MNC Mobiiliverkon maakoodi on ITU:n E.212-standardin mukainen vakiintunut
maatunnus, jota yhdessa matkaviestinverkon koodin (MNC) kanssa
kaytetdan matkaviestinverkon tunnistamiseen (=maakoodi).

Kun siirryt toiseen matkapuhelinverkkoon, "Current MCC/MNC" ja "SIM
MCC/MNC" ovat siis erilaiset.
| Bluetooth

Bluetooth MAC

Bluetooth MAC-osoite
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| Turvallisuuden hallinta

| Varkaudenesto (vain laitetasolla)

| GPS-tiedot (vain laitetasolla)

Tasséa voit arvioida laitteen nykyisen/viimeisen sijainnin. Paikannus voidaan suojata joko yhdella tai
jopa kahdella salasanalla - ks. esim: Yleiset asetukset - Tietosuoja - GPS-yhteys

20200509 160573 Iy

| Pyyhi ja lukitse (vain laitetasolla)

Kohdassa "Pyyhi ja lukitse" voit suorittaa seuraavat kolme toimenpidetta:

171



Hallintokasikirja AppTec360

9 APPTEC360

Unified Endpoint Management

Taysi pyyhkiminen

Laite palautetaan tehdasasetuksiin (yrityksen ja henkilokohtaiset tiedot
poistetaan).

Yrityksen pyyhkiminen

Vain yrityksen tiedot poistetaan loppukayttajan laitteesta (kaikki AppTecin
toimittamat sovellukset, tiedot jne.).

Lukitusnaytto

Nayton lukitus on aktivoitu, riittaa, etta laitteen lukitus avataan laitteen
salasanalla tai PIN-koodilla.

Rikostekninen lukitus (vain
valvotut laitteet)

Jos tama toiminto aktivoidaan | f§ -symbolilla, laite lukitaan nayttamalla

viesti, jota ei voi sulkea. Tyontekija ei myoskaan voi avata laitteen
lukitusta.

Ainoastaan jarjestelmanvalvoja voi avata laitteen lukituksen konsolissa
@ -symbolilla.

Salli aktivointilukitus (vain
valvotut laitteet)

Jos tama toiminto on aktivoitu, laite lukitaan heti, kun "Etsi iPhoneni" on
aktivoitu iCloud-asetuksissa.
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| Viesti (vain laitetasolla)

Seuraavassa ikkunassa voit tayttaa aiheen ja viestin ja lahettda sen loppukéayttajan laitteelle:

Send Message X

Subject

Message

Send Message
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| Turvallisuusmaaritys

| Tunnusluku

Tassa voit maarittaa laitteen salasanan asetukset

Koodin deaktivointi sallittu

Kun tdma asetus on aktivoitu, salasanan syéttamisté ei vaadita.
Heti kun salasana on vahvistettu, sita ei voi poistaa kaytosta.

Salli yksinkertainen arvo

Salli kayttajan kayttaa samoja, eskaloivia ja pienentavia
numerosarjoja (esim. 1234, 1111).

Vaaditaan aakkosnumeerinen
arvo

Salasanojen on sisallettava vahintaan yksi kirjain

Tunnuksen vahimmaispituus

Salasanan vahimmaispituus

Monimutkaisten merkkien
vahimmaismaara

Aakkosnumeeristen symbolien vahimmaismaara salasanassa

Tunnuksen enimmaisika

Paivien maara, jonka jalkeen salasana on vaihdettava.

Suurin automaattinen lukitus

Enimmaisaika, jonka jalkeen laite lukitaan.

Laitteen lukitsemisen
enimmaisaika

Aika, jonka jalkeen laite siirtyy lukittuun valmiustilaan.

Epaonnistuneiden yritysten
enimmaismaara

Maarittda, kuinka usein salasana voidaan syottéaa vaarin, ennen
kuin laite pyyhitaan kokonaan.

Tunnuksen enimmaisika (1-730
paivaa)

Salasanan enimmaisika

Salakoodihistoria (1-50
salasanaa)

Vanhan salasanan kayttd on sallittua taman numeron jalkeen.

Roskakoria napsauttamalla avautuu salasanan nollausvalintaikkuna, jolla unohtunut laitteen salasana

voidaan poistaa.

| Todistus (vain laitetasolla)

Nayttaa laitteessa kaytettavissa olevat varmenteet.
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AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Salaus

Vaadi tallennuksen salaus Aktivoi asennetun laitteen salaustoiminto

| Single Sign-On
Kohdassa "Single Sign-On" voit maarittdd Kerberos-todennuksen.

Tassa maaritetaan kayttooikeustiedot ja URL-osoitteet/sovellukset, jotka saavat kayttad Kerberos-
tunnuksia.

Kaytettavissa valvotussa tilassa

Tilin nimi Tilin nimi
Paamiehen nimi Yksil6llinen identiteetti, johon Kerberos-lippuja voidaan jakaa.
Valtakunta Kerberos Realm, jota on tarkoitus kayttéda (esim. toimialueesi).

Symbolin avulla voit luoda lisd& URL-osoitteita.

URL-malli, jota kaytetaan taman tilin Maariteltavat URL-osoitteet, joihin Kerberos-lipukkeita
rajoittamiseen voidaan jakaa.

Symbolin avulla voit luoda lis&é& sovelluksia.

Sovellukset taman tilin Méaaériteltdva Sovellukset, joihin Kerberos-lipukkeita voidaan
rajoittamiseksi jakaa.
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| End of Life (vain laitetasolla)
| Pyyhi (vain laitetasolla)

Kohdassa "Pyyhi" voit palauttaa laitteen tehdasasetukset. Talloin yrityksen seka yksityiset tiedot
poistetaan loppukayttajan laitteesta.

Kun napsautat "Miinus-symbolia”, sinun pitaisi saada seuraava viesti.

Wipe Device

Are you sure to wipe the device ?

Jos valitset "Kylla", voit suorittaa pyyhkimisen.

"Pyyhkaisyraportti" -kohdassa voidaan nayttéa seuraavat kohdat

Pyyhkaisi Pyyhinnan suorittajan historia
Paivamaara Paivamaara
Tila Tila (esim. jos pyyhinta suoritettiin onnistuneesti)
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| Rajoitusasetukset

| Laitteen toiminnallisuus

Tassa voit estaa yksittaisia loppukayttajan laitteen toimintoja.

Salli sovellusten asentaminen

Salli sovellusten asentaminen

Salli kamera

Salli kameran kaytto

Salli FaceTime

Salli FaceTime

Salli kuvakaappaus

Salli kuvakaappaus

Salli automaattinen
synkronointi verkkovierailun
aikana

Salli automaattinen synkronointi verkkovierailun aikana

Salli Siri

Salli Siri

Salli aanivalinta

Salli aanivalinta

Salli sovelluksen sisdinen osto

Salli sovelluksen sisdinen osto

Vaadi iTunes Store -salasana
kaikille ostoksille

Vaadi iTunes Store -salasana kaikille ostoksille

Salli moninpeli

Salli moninpeli

Salli Game Center -kavereiden
lisdaminen

Salli Game Center -kavereiden lisaaminen

Sallitaan avaaminen hallitusta
hallinnoimattomaan

Salli hallittujen sovellusten sisallon avaaminen hallitsemattomissa
sovelluksissa.

Sallitaan avaaminen
hallitsemattomasta hallittuun

Salli hallitsemattomien sovellusten sisallon avaaminen hallituissa
sovelluksissa.

Salli tAman paivan nakyma
lukitusnaytossa

Kun tama asetus on aktiivinen, Tanaan-nakyma nakyy lukitusnaytén
ilmoituskeskuksessa.

Salli ohjauskeskuksen kayttd
lukitusnaytossa

Salli ohjauskeskuksen kaytto lukitusnaytdssa

Salli TouchID

Salli TouchID

Mahdollistaa PKI-paivitykset
iimateitse

Mahdollistaa PKI-péaivitykset ilmateitse

Salli passbook lukittuna

Salli passbook, kun laite on lukittu
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Rajoita mainosten seurantaa

Tama toiminto poistaa mainonnan seurannan kaytosta (esim.
mainostajat eivat voi kayttdd mainonnan seurantaa
henkilokohtaisten mainosten jakeluun).

Salli Handoff

Salli Handoff

Salli internet-tulokset
valokeilassa

Salli internet-tulokset valokeilassa (esim. Bing tai Wikipedia).

Vaadi salasana ensimmaisella
AirPlay-pariliitoksella

Vaadi salasana ensimmaiselld AirPlay-pariliitoksella

Force Watch ranteen suojaus

Jos se on aktivoitu, Apple Watch pakotetaan kayttamaan "Wrist
Protection” (rannetunnistus).

Salli iCloud-valokuvakirjasto

Sallii iCloud-valokuvakirjaston. Jos sité ei sallita, kaikki kuvat, joita ei
ole ladattu kokonaan iCloudista, poistetaan paikallisesta
tallennustilasta.

Kaytettdvissa valvotussa tilassa

Salli tilin muuttaminen

Salli "postin, yhteystietojen ja kalenterin” muokkaus

Salli AirDrop

Salli AirDrop

Salli App Cellular Modification

Tama asetus estadéd asetuksen, jonka mukaan sovellukset saavat
kayttdd mobiilidataa.

Tama asetus voidaan esimerkiksi asettaa manuaalisesti
loppukayttajan laitteessa, minka jalkeen tama rajoitus voidaan ottaa
kayttoon.

Salli Sirin hakea kayttajan
tuottamaa sisaltoa verkosta.

Verkkohaku tietyilla sivustoilla on estetty, esimerkiksi Wikipediassa,
koska jokainen voi tehd& muutoksia mielensa mukaan.

Ota Siri-sanasuodatin kayttoon

Siriin kohdistuva kirosana sensuroidaan.

Salli iBook Store

Salli iBook Store

Salli iBook Store Erotica

Salli iBook Store Erotica

Salli Etsi ystavani -asetusten
muuttaminen

Salli Etsi ystavani -asetusten muuttaminen

Salli Game Center

Salli Game Center

Salli isantaparitus

Ohjaustietokoneen yhdistaminen

Salli konfiguraatioprofiilien
asentaminen

Salli konfiguraatioprofiilien asentaminen

Salli Poista sovellus

Ohjaussovellusten poisto
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Salli iMessage

Salli iMessage

Salli poistaa kaikki sisalto ja
asetukset

Salli kaiken siséllon ja asetusten poistaminen

Salli rajoitusten maarittaminen

Salli rajoitusten maarittdminen

Salli podcast

Salli podcast

Salli maaritelméan haku

Salli maaritelméan haku

Salli ennakoiva nappaimisto

Salli ennakoiva nappaimisto

Salli automaattinen korjaus

Salli automaattinen korjaus

Salli Ul-sovelluksen asennus

Jos se poistetaan kaytostd, sovelluksia ei voi asentaa julkisesta
AppStoresta (kuvake ei enaa nay). Sovelluksia voi kuitenkin
edelleen asentaa iTunesin ja Configuratorin kautta.

Salli ngppéaimiston
pikané&ppaimet

Salli pikan&ppéimet, jos laite on liitetty fyysiseen n&ppaimistdon.

Salli Apple Watchin
yhdistaminen

Estaa parilitoksen muodostamisen laitteen ja Apple Watchin valille,
olemassa olevat yhteydet katkeavat.

Salli salasanan muuttaminen

Jos sita ei sallita, laitteen salasanaa ei voi lisata, muuttaa tai
poistaa.

Salli laitteen nimen
muuttaminen

Ohje sen maarittdmiseksi, voidaanko laitteen nimed muuttaa

Salli taustakuvan muokkaus

Ohjeet sen méaarittamiseksi, voidaanko taustakuva vaihtaa.

Salli automaattiset sovellusten
lataukset

Jos ostettu sovellus poistetaan kaytosta, sité ei asenneta
automaattisesti muihin laitteisiin. Ei koske olemassa olevien
sovellusten paivityksia

Salli uutiset

Salli uutiset iOS-laitteessa

Salli yrityssovellusten
luottamus

Jos arvoksi asetetaan false, estetdén yrityssovellusten luottaminen.

| iCloud

Tiettyjen toimintojen estdminen iCloud-parituksen aikana
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Salli varmuuskopiointi

Salli varmuuskopiointi

Salli asiakirjojen synkronointi

Salli asiakirjojen synkronointi

Salli valokuvavirta

Salli valokuvavirta

Salli jaettu valokuvavirta

Salli jaettu valokuvavirta

Salli pilviavaimenperan synkronointi

Salli pilviavaimenperan synkronointi

Salli hallittujen sovellusten tallentaa tietoja

Salli hallittujen sovellusten tallentaa tietoja

Salli muistiinpanojen ja kohokohtien synkronointi
yrityskirjoissa

Salli muistiinpanojen ja korostusten synkronointi
yrityskirjoille

Salli varmuuskopiointi yrityksen kirjoista

Salli varmuuskopiointi yrityksen kirjoista

| Turvallisuus ja yksityisyys

Estdd nama diagnoositietoihin liittyvat toiminnot

Salli diagnostiikkatietojen lahettaminen Applelle.

Salli diagnostiikkatietojen lahettaminen Applelle.

Salli kayttdjan hyvaksya epaluotettavat TLS-
varmenteet.

Salli kayttdjan hyvaksya epaluotettavat TLS-
varmenteet.

Pakota salatut varmuuskopiot

Pakota salatut varmuuskopiot
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| BYOD

| Sisdaanrakennettu iOS Security (Container)

IOS pystyi aina tekemé&an eron hallitun (business) ja ei-hallitun (private) véalilla. Kaikkea MDM-
jarjestelmasta tulevaa kasitellaan hallittuna. Jos esimerkiksi asennat sovelluksen MDM:n kautta tai
maaritat Exchange-tilin, iOS kéasittelee sita hallinnoituna.

Kaikkea muuta, joka maaritetddn/asennetaan laitteeseen manuaalisesti, kasitellaan
hallitsemattomana. Esimerkiksi jos kayttaja asentaa WhatsAppin itse tai lisda Exchange-tilin. Tama
erottelu ei kuitenkaan koskaan vaikuta yhteystietoihin. Mutta iOS 11.3:sta (ja uudemmista versioista)
l[&htien tama lisattiin myods yhteystietojen osalta.

Koska tdma on kayttojarjestelman perustoiminto, sinun ei tarvitse asentaa mitaan tai asentaa erityista
sailiota.

Aktivoi sisaanrakennettu toiminto yksityisten ja yrityssovellusten/tietojen/tiedostojen erottamiseksi
toisistaan. Tama asetus poistaa kaytosta myods joitakin muita toimintoja, jotka voisivat muuten
vahingossa kytke& osan tasta erottelusta pois paalta.

| Aktivointi

Aktivoi AppTec360:n tukemat Container-ratkaisut.

Ota Google Divide Container kaytt6on Ota Google Divide Container kaytt6on
Ota SecurePIM Container kayttoon Ota SecurePIM Container kayttoon

Jos olet aktivoinut SecurePIM-kontin, 16ydat myods seuraavan kohdan kohdasta "Aktivointi". Lisaksi
heti avautuu nelja muuta valilehted, jotka on kuvattu alla.

Tukisahkopostiosoite | Tukiséhkdpostiosoite, johon kayttdja voi kaantyd ongelmien kanssa
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| SecurePIM-salasana

Kohdassa "SecurePIM-salasana” voit maarittaa ohjeet salasanan suojauksen vahvuudelle.

Istunnon Tassa voit maarittaa, kuinka monen minuutin kuluttua uusi salasana on syotettava
aikakatkaisu uudelleen, kun SecurePIM toimii taustalla.

Salasanan pituus |Salasanan pituus SecurePIM Containeriin paasya varten

Isot kirjaimet Véahintaan isot kirjaimet

Pienet kirjaimet | Vahintaan pienet kirjaimet

Erikoismerkit Erikoismerkkien vahimmaismaara
Numerot Vahimmaisluvut
Pyyhi sovellus Kuinka monta kertaa salasana voidaan syottaa vaarin, ennen kuin SecurePIM-

sisalto poistetaan.
(Sovellus pysyy kuitenkin edelleen loppukéyttajan laitteessa).

| SecurePIM Turvallisuus

Kohdassa "SecurePIM Security" voit maarittaa erilaisia suojausasetuksia.
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Tunnista Jailbroken- Jos tdméa asetus on aktivoitu, paasy SecurePIM Containeriin estetéaan heti,
laitteet kun laite havaitaan jailbrokeniksi.
Suojatut tekstikentat Toimituskenttien sisaltd salataan, mitaan tietoja ei paése

kayttojarjestelmaan (iOS).
Huomautus: Kun tdmé& asetus on aktiivinen, automaattinen korjaus ei ole
enda kaytettavissa.

Yhteystietojen vienti Jos tdma asetus on aktivoitu, kayttaja saa vieda Exchange-yhteystiedot
laitteeseen paikalliseen laitteeseensa.
Huomautus: Vain nimi ja puhelinnumero viedaan.

Nayta tapahtuman Jos tdma asetus on aktivoitu, tulevien tapahtumien sijainti naytetaan
sijainti ilmoituspalkissa.

Nayta tapahtuman Jos tdma asetus on aktivoitu, tulevan tapahtuman otsikon sijainti naytetaan
otsikko ilmoituspalkissa.
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| SecurePIM-selain
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Téassé voit maarittdd SecurePIM-selaimen.

Symbolin avulla voit maarittda uuden URL-osoitteen.

Symbolin avulla voit poistaa maéritetyn URL-osoitteen uudelleen.

"Valkoiselle listalle merkityt URL-osoitteet" ovat URL-osoitteita, jotka voidaan ladata.

"Mustalle listalle merkityt URL-osoitteet" ovat URL-o0soitteita, joita ei voida ladata ja jotka on siten
estetty.

Huomaa, ettéa valkoisen listan merkinnéilla on korkeampi prioriteetti kuin mustan listan merkinnaill&.
Kohdassa "Kirjanmerkin otsikko" voit antaa otsikon. Kohdassa "Kirjanmerkin URL-osoite" voit liittaa
URL-osoitteen kirjanmerkin otsikkoon - nain voit jakaa yksil6llisia kirjanmerkkeja kyseisille kayttajille.

| Vaihto

Kohdassa "Exchange" voit maarittaa Exchange-tilin.
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ActiveSync-
sahkodpostiosoite

Exchange-sahkopostiosoite (huomioi "Paikannusmerkit").

ActiveSync Exchange Login

Vaihda kayttajatunnukset (huomioi "Paikannimet").

ActiveSync Exchange
Server

Exchange-palvelimen osoite (FQDN)

ActiveSync Exchange-
toimialue

Exchange-toimialueen osoite

Kayttajan sertifikaatti

Kayttajan todistus

Varmenteeseen perustuva
todennus

Kayttaja todentaa itsensa varmenteella

Salli SIMIME-salaus

Mahdollistaa kayttajan salata sahképostinsa

Salli S/IMIME-signointi

Mahdollistaa kayttajan allekirjoittaa séhkdpostinsa

CRL-tarkistus

Jos varmenne on aktiivinen, yksityista varmentetta verrataan CRL-

luetteloon (Certificate Revocation List).
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| Yhteyksien hallinta

| wi-Fi

Palvelusarjan tunniste (SSID) | Liitettavan verkon SSID-tunnus

Automaattinen liittyminen Automaattisen liittymisen aktivoiminen verkkoon liittymisen yhteydessa
Piilotettu verkko Aktivoi, jos AP ei laheta SSID:ta.

| Proxy-asetukset

Valityspalvelimen maarittaminen jokaiselle tukiasemalle

Ei ole Ei valtakirjan kayttdonottoa

Manuaalinen Manuaalisen valtakirjan perustaminen
Valityspalvelimen URL-osoite Osoite valityspalvelimen asetusten kayttamista varten
Satama Maarita valityspalvelimen portti
Tunnistus Kayttajanimi valityspalvelimen todennusta varten
Salasana Salasana valityspalvelimen todennusta varten

Automaattinen Luo valtakirjan automaattisesti

Valityspalvelimen URL-osoite URL-osoite valityspalvelimen asetuksia varten

| Turvatyyppi

AP:n suojaustyypin maarittaminen

WEP

Salasana AP:n salasana
WPA/WPA2

Salasana AP:n salasana
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WEP Enterprise - WPA / WPA2 Enterprise - Mika tahansa Enterprise

Poytakirjat

TLS Aktivoi/deaktivoi

TTLS Aktivoi/deaktivoi

LEAP Aktivoi/deaktivoi

PEAP Aktivoi/deaktivoi

EAP-FAST Aktivoi/deaktivoi

EAP-SIM Aktivoi/deaktivoi

Kaytad PAC:ia PAC:n kaytto (Protected

Access Controll)

Provision PAC

Provision PAC:n konfigurointi

PAC:n tarjoaminen nimettdmana

PAC:n anonyymi toimittaminen

Sisaiset todennukset

Kaytettava todennusprotokolla:
PAP, CHAP, MSCHAP,
MSCHAPvV2

Kayttajatunnus

Todennuksen kayttajanimi

Ala kayta Per-Connection-
salasanaa

Ala kayta Per-Connection-
salasanaa

Henkilollisyystodistus

Lataa/valitse
todentamisvarmenne

Ulkoinen identiteetti

Ulkoisesti nakyva identiteetti

Luottamus

Luotettu varmenne 1

Lataa ensimmainen luotettava
varmenne

Luotettu varmenne 2

Lataa toinen luotettava varmenne

Luotettu varmenne 3

Lataa kolmas luotettava
varmenne

Luotettavan palvelimen
varmenteen nimet

Odotettujen palvelinvarmenteiden
nimet
(pilkulla erotettu luettelo)

Ei ole

Turvallisuuden puuttuminen
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| vPN

Yhteyden nimi

VPN-profiilin nimi

| VPN-tyyppi

| vPN

Kaikki laitteen verkkoliikenne ohjataan VPN-yhteyden kautta.

Liitantatyyppi

VPN-yhteyden tyypin maarittaminen

IPsec (cisco)

Cisco IPsec-protokolla

PPTP

PPTP-protokolla

L2TP

L2TP-protokolla

Cisco AnyConnect

AnyConnect-protokolla

Juniper SSL

Juniper SSL-protokolla

F5 SSL

F5 SSL-protokolla

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Aruban VIA-protokolla

Mukautettu SSL

Yhteys mukautetun SSL:n kautta

OpenVPN

OpenVPN-protokolla

Sovelluskohtainen VPN

Kun avaat tietyn sovelluksen, VPN-yhteys muodostetaan.
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Kaynnistaa automaattisesti sovelluskohtaisen Kaynnistaa automaattisesti sovelluskohtaisen
VPN-yhteyden VPN-yhteyden
Liitantatyyppi VPN-yhteyden tyypin maarittaminen

Cisco AnyConnect AnyConnect-protokolla

Juniper SSL Juniper SSL-protokolla

F5 SSL F5 SSL-protokolla

SonicWall mConnect SonicWall mobile Connect

Aruba VIA Aruban VIA-protokolla

Mukautettu SSL Yhteys mukautetun SSL:n kautta

OpenVPN OpenVPN-protokolla
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| Proxy-asetukset

VPN-yhteyden valityspalvelimen maarittdminen

Eiole Ei valtakirjan kayttdonottoa

Manuaalinen Valityspalvelimen perustaminen manuaalisesti
Vélityspalvelimen URL-osoite Osoite valityspalvelimen asetusten kayttoa varten
Satama Maarita valityspalvelimen portti
Tunnistus Kayttgjanimi valityspalvelimen todennusta varten
Salasana Salasana valityspalvelimen todennusta varten

Automaattinen Luo valtakirjan automaattisesti

Valityspalvelimen URL-osoite URL-osoite valityspalvelimen asetuksia varten

Nayta Nayttaad kaikki kaytettavissa olevat kayttdjamuuttujat, joita AppTec360 voi

paikannussalpaajat kayttaa.

| APN

Yhteyspisteen nimi

Yhteyspisteen nimi

Yhteyspisteen kayttajanimi

Access Pointin kayttajanimi

Access Pointin salasana

Access Pointin salasana

Vélityspalvelin

Valityspalvelimen osoite

Satama

Vastaava valityspalvelimen portti

| Cellular

Ota verkkovierailudata kayttoon

Ota verkkovierailudata kayttoon

Puheverkkovierailun ottaminen kayttéon

Puheverkkovierailun ottaminen kaytt6on

Ota Hotspot kayttoon

Ota Hotspot kayttoon
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| HTTP-valityspalvelin

Valtakirjan tyyppi

Manuaalinen

Proxy-kayttajan perustaminen manuaalisesti

Valityspalvelimen URL-osoite

Osoite valityspalvelimen asetusten kayttoa varten

Satama Proxy-portin maarittaminen
Tunnistus Kayttajanimi valityspalvelimen todennusta varten
Salasana Salasana valityspalvelimen todennusta varten

Automaattinen

Luo valtakirjan automaattisesti

Proxy PAC URL-osoite

Proxy PAC URL-osoite

Salli suora yhteys, jos PAC ei ole
tavoitettavissa.

Salli suora yhteys (ilman VPN:&4), jos PAC ei ole
tavoitettavissa.

Mahdollistaa valityspalvelimen ohittamisen ja
paasyn vankeusverkkoihin.

Mahdollistaa valityspalvelimen ohittamisen
sisdisten verkkojen kayttamiseksi.

| AirPrint

IP-osoite Tulostimen IP-osoite

Resurssipolku Méaaritelty reitti AirPrint-laitteeseen

| AirPlay

Laitteen Laitteen nimi
nimi

Salasana Pariliitoksen salasana

parilitoksen.

Whitelist Maarita luettelo laitteista, joiden kanssa laite voi muodostaa yksinoikeudella
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| PIM-hallinta

| Exchange Active Sync

Tilin nimi

Sahkdpostitilin nimi

Exchange ActiveSync Host

Palvelimen osoite/FQDN

Salli siirto

Salli sahkopostien siirtdminen

Kéyta vain postissa

Vuorovaikutukset voivat tapahtua vain natiivissa Mail-
sovelluksessa.

Kayta SSL:aa

Kayta SSL-salausta

Verkkotunnus Palvelimen verkkotunnus
Kayttaja Kayttajatunnus
Sahkopostiosoite séhkopostiosoite (vain laitetasolla)

Salasana (vain laitetasolla)

Kayttajan salasana

Henkilollisyystodistus

Valitse palvelimen todennukseen tarvittava varmenne.

Mail to Sync -palvelun aiemmat
paivat

Paivien maara, jonka kuluessa sahkopostit on synkronoitava
takaisin.
No Limit = rajoittamaton

Ota S/MIME kayttoon

Ota S/IMIME-salaus kayttéon

Allekirjoitussertifikaatti

Lataa vastaava allekirjoitusvarmenne

Salausvarmenne

Lataa vastaava salausvarmenne

| Sahkaoposti

POP3 / IMAP -tilien maarittaminen loppukayttajan laitteeseen.
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Tilin kuvaus Nimi des Sahkopostitilit
Tilin tyyppi IMAP | Polun etuliite Polun etuliite erityiskansioita varten
POP
Kayttdjan nayttonimi Kayttdjan nayttonimi
Sahkopostiosoite Kayttdjan sdhkopostiosoite
Salli siirto Salli sdhkopostien siirtaminen
Ota S/IMIME kéayttoon Ota S/MIME-salaus kayttoon
Allekirjoitussertifikaatti Lataa vastaava allekirjoitusvarmenne
Salausvarmenne Lataa vastaava salausvarmenne
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| Saapuva posti

Saapuvan palvelimen asetukset

Sahkopostipalvelimen osoite

Sahkopostipalvelimen osoite

Sahkdpostipalvelimen portti

Sahkdpostipalvelimen portti

Kayttajan nimi

Vastaava kayttajanimi

Todennustyyppi

Todennustyyppi

Ei ole

Ei todennustyyppi

Salasana (vain laitetasolla)

Salasanan kehotus

MDM-haaste-vastaus

NTLM

NTLM-todennus

HTTP MD5 Digest

Kayta SSL:aa

Kayta tarvittaessa SSL:4a

| Lahteva posti

Lahtevan palvelimen asetukset

Sahkdpostipalvelimen osoite

Sahkopostipalvelimen osoite

Séahkdpostipalvelimen portti

Sahkopostipalvelimen portti

Kayttajan nimi

Vastaava kayttajanimi

Todennustyyppi

Ei ole

Ei todennusmenetelmaa

Salasana (vain laitetasolla)

Salasanan kehotus

MDM-haaste-vastaus

NTLM

NTLM-todennus

HTTP MDS5 Digest

Kayta SSL:aa

Kayta tarvittaessa SSL:8a

Lahtevan salasana sama kuin
saapuvan

Lahtevan salasana sama kuin saapuvan

Kéaytetdaan vain postissa

Aktivoi, jos kaikki lahtevat sahkopostit Iahetetdan Mail-
sovelluksen kautta.
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| CalDav

CalDav-tilin perustamisen ja jakelun maarittaminen.

Tilin kuvaus Tilin n&yttonimi
Isantanimi Isantanimi ja/tai IP-osoite
Satama CalDav-tilin satama

Paaasiallinen URL-osoite

Tilin paaasiallinen URL-osoite

Kayttajatunnus

Vastaava CalDav-kayttajatunnus

Salasana (vain laitetasolla)

Vastaava CalDav-salasana

Kayta SSL:aa

Kayta tarvittaessa SSL:8a

| Tilatut kalenterit

Tilattujen kalenterien maarittaminen ja jakelu

Kuvaus Tilin n&yttonimi
URL Kalenteritietokannan URL-o0soite
Kayttajatunnus Kalenteritilauksen kayttajatunnus

Salasana (vain laitetasolla)

Kalenteritilauksen salasana

Kayta SSL:aa

Kayta tarvittaessa SSL:4a

| LDAP

Maarita talla alueella LDAP-yhteys, jotta loppukayttajan laitteen ja Active Directory -hakemiston valilla
voidaan vaihtaa dynaamisia varmenteita.

Huomaa, etta valitulta kayttajalta vaaditaan lukulupa.

Tilin kuvaus Tilin kuvaus

Tilin kayttajatunnus Kayttaja LDAP-yhteytta varten

Tilin salasana Salasana LDAP-yhteytta varten

Tilin is&antanimi

Kayta SSL:aa

LDAP-palvelimen is&ntanimi/IP-osoite

Kayta tarvittaessa SSL:aa

Toisessa osassa voit maarittaa yksittaisia suodattimia LDAP-rekisterista tehtavia hakuja varten.
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Kuvaus

Laajuus

Haku Base

Suodattimen kuvaus

Hakutaso LDAP-rekisterissa

Maarita yksittainen suodatin
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| Verkkohallinto
| Webclips

Tassa kohdassa maaritellaén kirjanmerkit, joissa on linkkeja verkkosivuihin, intranet-portaaleihin jne.,
jotka nakyvat sovelluksena loppukayttajan laitteessa.

Tarra Yhteyden nimi loppukayttajan laitteessa

URL Linkki asianomaiseen verkkosivustoon

Irrotettava Jos se on aktivoitu, kayttaja voi poistaa webclipin.

Kuvake Lataa yhteyslogo taméan dialogin kautta: Mitat 180x180, png-muodossa
Esikoottu Jos tdma on aktivoitu, kuvakkeessa ei naytetd mitaan muita tehosteita (varjo,
kuvake heijastus).

Koko naytto Kun avaat webclippeja, selain avautuu koko nayton tilaan.

| Verkkosisallon suodatin

Verkkosisallon suodattimen avulla voidaan rajoittaa paasya tietyille Internet-sivuille.

Sallitut verkkosivustot

Rajoita aikuisten sisaltva Verkkosuodatinta sovelletaan automaattisesti aikuissisaltoon

Sallitut URL-osoitteet Lisaa sallittuja sivuja +-symbolilla

Mustalle listalle joutuneet URL- Lisaa estettyja sivuja +-symbolilla

osoitteet

Vain tietyt verkkosivustot Vain tietty siséltd voidaan nayttad, jonka voit lisata +-
symbolilla.
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| Sovelluksen hallinta
| Enterprise App Manager

| Asennetut sovellukset (vain laitetasolla)

' AppTeg EHl 24

[ | Comenton 20

Tassa naet laitteeseen talla hetkella asennetut sovellukset.
| Pakolliset sovellukset
Pakolliset sovellukset -kohdassa voit maarata tarvittavat sovellukset.

Kayttdjaa muistutetaan jatkuvasti asentamaan tama mainittu sovellus.

Toimeksiantosovellus voidaan maaritella toiminnon , kautta.

X

Tama voi olla Applen App Store -sovellus, mutta myos yrityksen sisainen sovellus.

Jos kyseessé on valvottu laite, sovellus asennetaan automaattisesti.
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Voit tyontaa laitteeseen Applen AppStore-sovelluksen julkisesta AppStoresta seka sisaisesti kehitetyn
sisdisen sovelluksen.

Tai voit valita "iOS In-House Apps" -kategoriasta siséisen sovelluksen, jonka olet ladannut Yleiset
asetukset -kohdassa.

| Asennusvalinnat

Pida ajan tasalla (tuettu vain Kerran viikossa maaritetaan, onko sovellukseen tehty péaivitys. Jos
VPP:n osalta laitekohtaisesti). on, paivitys asennetaan.

Sisdaisten sovellusten osalta paivitysprosessissa kaytetaan
Yleisissa asetuksissa méaaritettya paivityskohdetta.

Ohittaminen, kun se ei ole Jos sovellus on jo asennettu, MDM ottaa sovelluksen haltuunsa ja
hallinnassa hallinnoi sita.

Poista sovellus, kun MDM-profiili [Jos laitteen hallinta poistetaan, sovellus poistetaan.
poistetaan

Sovelluksen tietojen Sovelluskohtaisten tietojen varmuuskopiota ei luoda.
varmuuskopioinnin estaminen

Sovelluksen asetus Kohdassa "Sovellusasetukset" voit maarittaa sovellukselle tiettyja
arvoja etualalle (kunhan sovellus tukee sitd, kysy tarvittaessa
sovelluksen kehittajalta).

Voit myds suoraan valita ja ladata ipa-tiedoston "Upload In-House App" -painikkeella.

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Web-sovellukset
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Kohdassa "Web-sovellukset" voit "Web-leikkeiden" tapaan tyontéa Internet-sivuja tai intranet-
portaaleja sovelluksena loppukayttajan laitteelle Web-hallinnan alueella. Oletusarvoisesti Web Apps
naytetaan koko nayton tilassa, joka voidaan maarittad Webclips-kohdassa.

Tarra Yhteyden nimi loppukéayttajan laitteessa

URL Linkki asianomaiseen verkkosivustoon

Irrotettava Jos se on aktivoitu, kayttaja voi poistaa Webclipin.

Kuvake Lataa yhteyslogo tdmén dialogin kautta: Mitat 180x180, png-muodossa
Esikoottu Jos tdma on aktivoitu, kuvakkeessa ei nayteta mitaan muita tehosteita (varjo,
kuvake heijastus).
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| Rajoitus & asetukset

| Mustalle listalle / valkoiselle listalle merkityt sovellukset

Tassa voit maarittéa estetyt (tai sallitut) sovellukset "Yleiset asetukset" -asetusten mukaan.
Napsauttamalla saat esiin tunnetun sovelluksen haun. Sielta voit etsia sovelluksia, jotka haluat lisata.

Huomaa, etta tata toimintoa varten tarvitaan valvottu laite.

| SysApp-rajoitukset

Esté tietyt sovellukset tai laitteen toiminnot

Salli YouTuben kaytto

Salli YouTuben kaytto

Salli iTunes Storen kayttod

Salli iTunes Storen kaytto

Salli Safarin kaytto

Salli Safarin kaytto

Automaattisen tayttdmisen ottaminen kayttéon

Sallii automaattisen tayttamisen

Varoitus petoksista

Pakottaa petosvaroituksen

Ota JavScript kayttoon

Mahdollistaa JavaScriptin kayton

Estdd ponnahdusikkunat

Estaé kaikenlaiset pup-upit

Salli evasteet

Valitse, milloin Safari hyvaksyy evasteet

| App-VPN

Symbolin avulla voit maarittaa sovelluksia, jotka kaynnistavat valitun VPN-yhteyden automaattisesti

kaynnistyksen yhteydessa.

& o

Fulse Sacwe ¥
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| Sovelluksen asetukset

Kohdassa "Sovellusasetukset" voit maarittaéa sovellukselle tiettyja arvoja etualalle (kunhan sovellus
tukee sita, kysy tarvittaessa sovelluksen kehittgjalta).

Symbolin kautta lisdat (ylimaaraisen) sovelluksen. Loydat jalleen kerran tutun AppTec360-edustuksen
App-Importista.

Etsi taalta sovellus, jonka haluat maarittaa, ja valitse se. Asetukset koskevat vain hallittuja sovelluksia.

Jos tuonti on onnistunut, ndet seuraavan nayton:

@ -

Disidde Lk o

1]

Nyt voit tehda erilaisia maarityksia napsauttamalla -painiketta. TAaman jalkeen saat seuraavan
yleiskatsauksen:

App Settings

Jos sinulla on jo PLIST (konfiguraation l&hdeteksti), voit lisdtd sen tahan ja tallentaa kaiken "Save" -
painikkeella.
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Kohdassa "Avain / arvo" voit liittdé sovellukseen erityisia maarityksia.

App Settings

Show Maceholders

Tassa voit maarittdd uuden avaimen ja sen arvon symbolin avulla.

amail_address susermailis Sl - (=]

Show Placeholders

Tietenkin kaikki AppTecin paikanvartijat ovat kaytettavissasi.

“Tyyppi" selitys:

merkkijono Teksti
Boolean Totta/Vaarin
Numero Numero

Symbolin avulla voit poistaa sovelluksen uudelleen.

204



9 APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

| Yrityssovelluskauppa

| ITunes-sovellukset
Tassa kohdassa voit jakaa valinnaisia sovelluksia kayttajallesi.
Jos taalla on sovellus, se asennetaan automaattisesti AppTec360 Storen loppukayttajan laitteeseen.

Nama ovat vain linkkeja Applen viralliseen App Storeen. Tasta syysté jokainen loppukayttajan laite on
varustettava Apple ID:lI&.

Tassa vaiheessa suosittelemme, etta jokaisella kayttajalla on oma Apple ID.

Symbolin avulla voit lisata lisdsovelluksia.

Tamaéan jalkeen avautuu ikkuna, jossa on seuraava yleiskuva.

Select an application

Huomaa, ettéa vain ilmaiset sovellukset naytetddn, maksulliset sovellukset naytetaan vain VPN:n
kautta.

Kohdassa "Kirjoita hakusana tahan ..." voit etsid sovellusta, joka on Applen App Storessa.

205



Hallintokasikirja AppTec360

e APPTEC360

Unified Endpoint Management

Select an application

ﬂ Deutsche Bahn
Rt

Eleven Tipico Sporls bwin 7TV
Medathek TorAlarm Brasiien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Math 42 Marcophono HegenRadar
Tayasui

Hongxansg din
Spmie

CapRaing Tran

Reiwen

Appis (Tunes
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Kun napsautat kuvaketta tai sovelluksen nimed, sinua pyydetaan uudelleen tekemé&an lisamaarityksia.

Install DB Navigator fiir iPad 7

Keepup fo dale

Remove app whan MDM profile ks ramioved

Present backup of he app dats

App VPH

=X
& - 7]
- (7]

Pysy ajan tasalla

Kerran viikossa maéaritetaan, onko sovellukseen tehty paivitys.
Jos on, paivitys asennetaan.

Poista sovellus, kun MDM-profiili
poistetaan

Jos laitteen hallinta poistetaan, sovellus poistetaan.

Sovelluksen tietojen
varmuuskopioinnin estaminen

Sovelluskohtaisten tietojen varmuuskopiota ei luoda.

App-VPN

Valitse VPN-yhteys, joka kaynnistyy sovelluksen avaamisen
yhteydessa.
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Kun olet napsauttanut "Asenna”, sovellus lisataan Enterprise App Storeen, ja se voidaan sitten
asentaa loppukayttajan laitteeseen AppTec360 AppStoren kautta.

Jos App-Store-tuonti on onnistunut, saat seuraavan yleiskatsauksen:

WordPress
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| Sisadinen
Kohdassa "In-House" voit ladata sisaisesti kehitettyja sovelluksia ja jakaa niité.
Symbolin avulla voit jakaa liséa In-House-sovelluksia.

Jos et ole koskaan jakanut In-House App -sovellusta, saat seuraavan yleiskatsauksen:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Napsauta tata varten "Upload In-House App" (Lataa siséinen sovellus), jolloin saat seuraavan
yleiskatsauksen:

Upload an In-House App

Upboad Limit: meae size of ipa fes s 50 MB

Seled the ipa file of the 05 apphicabon which you want fo updoad

Durchsuchen. | Keine Datel ausgewahit

Valitse nyt "Etsi..."-valinnalla .ipa-tiedosto ja hapsauta sitten "Lataa".
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Sovelluksesi ladataan nyt. Ympyran keskella n&et prosenttiosuuden siitd, kuinka suuri osa
sovelluksestasi on jo ladattu.
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Jos sisaisen sovelluksen lataus on onnistunut, n&et juuri ladatun sovelluksen sovellusluettelossasi.

Kayttgjalla on nyt mahdollisuus n&hda ja asentaa tdméa sovellus AppTec360 Store -kaupassa
loppukayttajan laitteessa kategoriassa "In-House".

Koska kyseessa ei ole julkinen Apple AppStore -sovellus, kayttéja ei tarvitse loppukayttajan
laitteeseen tallennettua Apple ID:ta.
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| Kioskitila
I0S-kioskitila on kaytettavissa vain valvotussa tilassa.

Kioskitilan avulla voit maaritella etukéateen sovelluksen tai URL-osoitteen, jotta vain tata
sovellusta/URL-osoitetta voidaan kayttaa/kayda.

Lisaksi voit poistaa useita laitteistopainikkeita kaytosta Kioskitilassa.
| Sovellustyyppi

| Paketti

Jos haluat kdynnistdéa sovelluksen kioskitilassa, valitse "Paketti” kohdassa "Sovellustyyppi".

Kioski-sovellus |Valitse tasta sovellus, jonka pitaisi kaynnistya Kioskitilassa, valitsemalla se.
Loydat nykyisen yleiskatsauksen sovelluksen hallinnoinnista
Voit valita joko "Apple iTunes Apps" tai "iOS In-House Apps".

| URL

Jos haluat kdynnistdd URL-osoitteen kioskitilassa, valitse "URL" kohdassa "Sovellustyyppi".
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URL

Maarita nyt haluttu URL-osoite

Samaa alkuperéé koskeva
politiikka

Jos tama toiminto on aktiivinen, kayttaja voi selata vain ennalta
maaritetyn URL-osoitteen alasivuja.

Jos olet esimerkiksi méaaritellyt seuraavan URL-osoitteen:
www.mypage.com, niin kayttaja voi surffata osoitteessa
www.mypage.com/subpage.

Valkoisessa listassa olevat
URL-osoitteet

Taalla voit yllapitaa valkoista listaa, kaikki nama URL-osoitteet ovat
sallittuja.

Enintd&n 1 URL-osoite rivia kohti

URL-osoitteen on alettava kirjaimella http:/ tai https://.

Mustalle listalle joutuneet URL-
osoitteet

Taalla voit yllapitdd mustaa listaa, kaikki nAma URL-osoitteet ovat
kiellettyja.

Enintdan 1 URL-osoite rivia kohti

URL-osoitteen on alettava kirjaimella http:/ tai https://.

Tyhjenna selain
kayttamattomyyden jalkeen

Selaimen valimuisti tyhjennetaan, kun se ei ole kaytossa.

Poistumissalasana kaytossa

Jos aktivoit taman toiminnon, kayttgjalla on mahdollisuus lopettaa
Kioskitila ennalta maarittelemallasi salasanalla.

Poistu salasanalla

Tama on salasana, jonka olet maarittanyt etukéateen.
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| Kioskitilan asetukset

Aikataulutettu kioskitila Voit asettaa kioskitilan vuorokaudenajan perusteella niin, etta
tila kéynnistyy ja paattyy automaattisesti ennalta maaritettyna
ajankohtana.

Aloitusaika Aloitusaika
Aika minuutteina Aika minuutteina, jonka jalkeen kioskitila on lopetettava
uudelleen.

Poista Touch kaytosta Jos se on aktivoitu, kosketusnaytto poistetaan kaytosta.

Poista laitteen kierto kaytosta Jos se on aktivoitu, automaattinen naytbn mukauttaminen

poistetaan kaytosta.

Soittokytkin pois kaytosta Jos se on aktivoitu, soittokytkin kytkeytyy pois paalta. Tasta
l[&htien kayttaytyminen riippuu aiemmin asetetusta
toiminnosta.

Aanenvoimakkuuspainikkeiden Jos se on aktivoitu, &anenvoimakkuuspainikkeet poistetaan

poistaminen kaytosta kaytosta.

Uni-valve-painikkeen poistaminen Jos se on aktivoitu, on/off-kytkin kytkeytyy pois paalta.

kaytosta

Poista automaattinen lukitus kaytdsta | Jos se on aktivoitu, laite ei kytkeydy valmiustilaan.

Ota Voice Over kaytt6on Jos se on aktivoitu, Voice Over Assistant aktivoituu.
Ota zoom kayttd6on Jos se on aktivoitu, zoomaus aktivoituu
Ota kaytt6éon Invert Colors Jos se on aktivoitu, kdanteinen nayttétila aktivoituu.

Avustavan kosketuksen ottaminen Jos se on aktivoitu, AssistiveTouch aktivoituu.
kayttoon

Enable Speak Selection (Ota Jos se on aktivoitu, puhevalinta aktivoituu
puhevalinta kayttoon)

Ota kaytt6oén monoaani Jos se on aktivoitu, mono&ani aktivoituu.

VoiceOver Jos se on aktivoitu, kayttaja voi ottaa VoiceOverin kayttoon.

Zoomaus Jos se on aktivoitu, kayttaja voi ottaa Zoomin kayttéon

Kaanna varit Jos tdma on aktivoitu, kayttaja voi ottaa kayttoon kaénteiset
varit.

Avustava kosketus Jos se on aktivoitu, kayttdja voi ottaa kaytt6on

kosketusavustimen.
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| Android Enterprise — Taysin hallinnoitu laitekonfigurointi

Riippuen siita, oletko valinnut ryhméaprofiilin vai laitteen, yleiskuva ja sen alakohdat vaihtelevat - ota
tama huomioon huolellisesti!

| Yleista

| Ryhmaé&profiilin yleiskatsaus (vain ryhmatasolla)

Kun avaat ryhmaprofiilin, saat nopean yleiskuvan profiilista.

Profie Mame

Operating Syviems

Comanad 41

Coamam Proble: Resigbon

Pelanaed Profis Revinion |outdsied)

Defaut Graup Prsfile
i

01 032021 (AE15L
John Do

B 0 20F1 163550
Jahn Do

L]

Profiilin nimi

Profiilin nimi (voidaan muuttaa tassa)

Kayttojarjestelma

Kayttojarjestelma, jolle profiili on tarkoitettu

Created at

Luomisen aika

Luonut

Profiilin luoja

Viimeisin muutos

Profiilin viimeisimman muutoksen ajankohta

Changed By

Viimeisimmat muutokset tehnyt tili

Nykyisen profiilin
tarkistus

Tallennetun profiilin tilan tarkistaminen

Julkaistu profiilin
tarkistus

Méaéritetty profiilin tarkistus ("Maarita nyt"). Jos merkinnan takana on teksti "
(vanhentunut)”, se tarkoittaa, etté olet tallentanut profiilin, mutta et ole viela
osoittanut sita, joten laitteet saavat edelleen vanhemman version.
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| Laitteen yleiskatsaus (vain laitetasolla)

Jos olet laitteessa, saat yleiskatsauksen valitusta laitteesta, joka sisdltda seuraavat tiedot:

Laitteen nimi

Laitteen nimi

Sijainti

Sijainnin koordinaatit

Puhelinnumero

Puhelinnumero

Méaaéritetyt pakolliset sovellukset

Maéarattyjen pakollisten sovellusten méara

Kayttojarjestelman versio

Laitteen kayttojarjestelmaversio

Kayttojarjestelma

Kayttojarjestelma (Android Enterprise)

Sarjanumero

Laitteen sarjanumero

Laitteen omistus

Yrityksen tai yksityinen laite

Laitteen tyyppi

AE Workin hallinnoima laite

Juurrutettu Tila, joka ilmaisee, onko laite juurrutettu.
Yhteensopiva Suuntaviivojen mukainen
IP-osoite Laitteen IP-osoite

Viimeksi néhty

Ajankohta, jolloin laite on viimeksi ollut yhteydessa AppTeciin.

Viimeinen sysays

Ajankohta, jolloin laitteeseen l&hetettiin viimeinen push-painallus.

AE-laitteen omistajan tila

Kylla

Kayttajan maaritys

Kayttaja tai ryhma, jolle tama laite on maaritetty
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| Config Revision (vain laitetasolla)

Tassa saat yleiskuvan siitéa, mika ryhmaprofiili on méaaritetty laitteelle.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Jos napsautat ryhmaprofiilia, padset suoraan kyseiseen profiiliin ja voit tehda asetuksia.
Taman symbolin avulla voit palauttaa jaetut sovellukset ryhméprofiilin asetuksiin.
Taman symbolin avulla voit palauttaa kaikki kaytetyt sovellukset ryhmaprofiilin asetuksiin.

"Uusi versio kaytettavissa" tarkoittaa, ettéa ryhmaprofiilia on muutettu ja tallennettu, mutta sité ei ole
maaritetty. Ryhmaprofiili on maaritettdva ryhméatasolla "Maarita nyt" -toiminnolla, jotta muutokset
voidaan soveltaa laitteisiin.

| Laiteloki (vain laitetasolla)

| Komentoloki

Taalta naet, mita komentoja laitteelle on annettu ja mik& niiden tila on.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Jarjestelma luo automaattisesti "System Automated" -komennot.
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| Komennon mahdolliset tilat

Laite tybnnetaan

Push-palveluun (esim. APNS) on lahetetty push-pyyntd, joka kaskee laitetta
muodostamaan yhteyden takaisin EMM-palvelimeen.

Komento Created

Komento luotiin jarjestelmaan.

Lahetetty komento

Komento l&hetettiin laitteelle sen jalkeen, kun se oli muodostanut yhteyden
palvelimeen.

Komento suoritettu

Komento suoritettiin onnistuneesti.

Komento epaonnistui

Komento epaonnistui. *

Komento epaonnistui
osittain

Laitteen kayttojarjestelmasta riippuen jotkin komennot voidaan ryhmitella
yhteen.
Tassa komentoryhmaén jotkin osat eivat onnistuneet. *

Komento suoritettu,
lopulta epaonnistui

Komento suoritettiin, mutta ehka sita ei suoritettu.

Komento Repushed

Kayttaja siirsi komennon uudelleen.

Hylatyt

Komento hylattiin. Esimerkiksi siksi, etta se korvattiin toisella komennolla tai
laite otettiin uudelleen kaytt6on ja vanhat komennot poistettiin.

Jos viestin takana on huutomerkki, saat lisatietoja viemalla kursorin osoittimen kuvakkeen paalle.
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| Laitteen asetukset

| Asiakkaan konfigurointi

Taalla voit tehda Android-laitteellesi seuraavat maaritykset:

Maaraysten noudattamatta
jattamisen aika

Kayttdjan vastauksen aikaraja, jonka jalkeen taytantdonpanotoimia
sovelletaan.

Taytantéonpanotoimet
vaatimustenmukaisuuden
aikakatkaisun jalkeen

Taytantéonpanotoimet, kun kayttaja ei suorita toimia, jotka johtavat
laitteen vaatimustenmukaiseen tilaan.

Tiedonkeruun tiheys

Laitteen/GPS-tietojen keruun tiheys.

Laitteen syketaajuus

Intervalli, jonka vélein laitteen tulisi ottaa yhteyttd AppTec360
Serveriin.

Min. 1 minuutti

Max. 24 tuntia

Ota sijaintipaivitykset kaytt6on

Jos laite on aktivoitu, se lahettaa sijaintipaivitykset AppTec360
Server -palvelimelle.

Sijainti Paivitysaika

Maarittaa, milla aikavaleilla laite |&hettda sijaintipaivitykset
AppTec360:lle.

Kayta Googlen
sijaintitarkkuutta sijainnin
paivittamiseen

Jos tama asetus on aktivoitu, sijainnin paivityksissa kaytetaan
verkon sijaintia (jos se on poistettu kaytostd kohdassa "Rajoitukset”,
tama asetus ei vaikuta mihinkaan).

Kayta GPS-sijaintia sijainnin
paivittamiseen

Jos se on aktivoitu, GPS:aa kaytetaan sijainnin paivittamiseen.

Salli ndenndiset (vaarennetyt)
sijainnit

Mahdollistaa sijaintitietojen vaarentdmisen kolmannen osapuolen
sovellusten kautta.

Kadonnut yhteys Toiminta

Jos toiminto on kaytdssa, voit maarittaa toiminnon, jos laite ei saa
yhteyttd MDM-palvelimeen sykevdlien aikana. Jos laitteen
heartbeat-vali on esimerkiksi 5 minuuttia, se muodostaa yhteyden
palvelimeen kello 10:35. Taman jalkeen laite poistuu Wi-Fi-alueelta.
Seuraava syke klo 10:40 epaonnistuu, ja maaritetty toiminto
suoritetaan.

Toiminta

Toimenpiteet, joihin on ryhdyttéava heti, kun laite ei ole
vaatimustenmukainen.
e Lock Device = lukituslaite
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e Pyyhi laite = laite palautetaan tehdasasetuksiin.

e Pyyhi laite ja SD-kortti = laite palautetaan tehdasasetuksiin ja
SD-kortin tallennus poistetaan.

Kynnysarvo Voit maarittdd epaonnistuneiden sydamenlyontien kynnysarvon,
joka on tarpeen méaaritetyn toimenpiteen kaynnistamiseksi.
Kaytadnnon Oletusarvo: Kayttdjid kehotetaan maéardajoin suorittamaan

taytantéonpanotila

jaljella olevat toimet.

Lazy Policy Enforcement: |Kayttgjia ei koskaan kehoteta suorittamaan jaljella
olevia toimia. Kaikki avoimet toiminnot nakyvat
AppTec360 Clientissa.

Aggressiivinen kaytantdjen | Kayttajia kehotetaan keskeytyksetta suorittamaan

taytantdonpano: jaljella olevat toimet.
AppTec360 Version [Jos tdma on kaytdssa, AppTec360 MDM Client -ohjelman versiokoodi voidaan
lukitus maarittdd. AppTec360-asiakas paivittad vain maaritettyyn versioon. Uudempia
versioita ei oteta huomioon. Alaspain paivittdminen EI ole mahdollista.
Versiokoodi AppTec360 MDM -asiakkaan versiokoodi, johon se lukitaan.
Poista AppTec360- [Jos AppTec360 Client ei nayta ilmoitusta ilmoituspalkissa, jos se on poistettu

ilmoitus kaytosta

kaytosta. Nain kayttajat voivat sulkea AppTec360-asiakkaan
tehtavienhallinnan kautta. Jos AppTec360-asiakas suljetaan, useat
ominaisuudet, kuten Kiosk Mode ja App Black/Whitelisting, eivat toimi
kunnolla.

Samsungin laitteet tarjoavat suojamekanismin AppTec360 Clientille. lImoitus
on oletusarvoisesti poistettu kaytdsta Samsung-laitteissa, jotka tukevat KNOX
API:ta.

lImoituksen ei pitaisi olla pois kaytdsta laitteissa, joissa on Android 8.0 tai
uudempi.
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| Taustakuva

Aseta mukautettu Ota mukautettu taustakuva kayttoon/pois kaytosta
taustakuva
Taustakuva Aseta taustakuvatila kayttdmaan varikoodia tai kuvaa.
Méaarita vari Maarita taustavari hex-arvona, esim. #000000 mustalle tai #fffffff

valkoiselle varille

Aseta kuva taustakuvaksi |Lataa kuvatiedosto, jota haluat kayttaa taustakuvana.
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| Asset Management (vain laitetasolla)

| Laitteen tiedot

Malli

Laitteen mallinimitys

Kayttojarjestelma

(ON)

Kayttojarjestelman versio

Kayttojarjestelman versio

Sarjanumero

Sarjanumero

Laitteen nimi

Laitteen nimi

Akun tila

Akun tila

Vapaa / Kokonaismuisti

Vapaa / Kokonaismuisti

Samsung Safe

Samsung SAFE -kayttoliittyma, jota tarvitaan useita
asetusmahdollisuuksia varten.

SD-kortti kaytettavissa

SD-kortti kaytettavissa

Emuloitu SD-kortti

Emuloitu SD-kortti

SD-kortti Irrotettava

SD-kortti irrotettava

SD Vapaa/
Kokonaismuisti

SD Vapaa / SD-kortin kokonaismuisti

| wi-Fi
IP-osoite Laitteen IP-osoite
WiFi MAC WiFi MAC-osoite

221




Hallintokasikirja AppTec360

APPTEC360

Unified Endpoint Management

e

| Cellular

Tila

Tila (SIM-kortti asennettu)

Puhelinnumero

Puhelinnumero

Verkkovierailut
(4ani/data)

Verkkovierailut &ani- ja datapalvelujen osalta

Verkkovierailun tila

Nykyinen verkkovierailutila

IP-osoite

IP-osoite

Operaattori/kuljettaja

Operaattori/kuljettaja

Soluteknologia

Soluteknologia

IMEI IMEI-numero
ICCID Tama on SIM-kortin tunnus, usein myos alykortti tai integroitu piirikortti (ICC).
IMSI IMSI (International Mobile Subscriber Identity) tarjoaa GSM- ja UMTS-

matkaviestintaverkoissa verkon kayttajien lopullisen tunnisteen.
IMSI koostuu enintddn 15 numerosta, ja se maaritetd&n seuraavasti:

e Matkapuhelimen maakoodi (MCC), 3 numeroa

* Matkaviestinverkon koodi (MNC), 2 tai 3 numeroa.

e Matkaviestintilaajan tunnusnumero (MSIN), 1-10 numeroa.

Nykyinen MCC/MNC

Katso "SIM MCC/MNC"

SIM MCC/MNC

Mobiilin maakoodi on vakiintunut maatunnus, jonka ITU on asettanut E.212-
standardin mukaisesti. Se toimii yhdessa matkaviestinverkkokoodin (MNC)
kanssa matkaviestinverkon tunnistamiseksi.

Tarkoittaa SIM-kortin maa-/mobiiliverkkokoodia.

Jos verkkovierailet toiseen matkapuhelinverkkoon, "Nykyinen MCC/MNC" ja
"SIM MCC/MNC" ovat loogisesti eri.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-osoite
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| Turvallisuuden hallinta

| Varkaudenesto (vain laitetasolla)

| GPS-tiedot (vain laitetasolla)

Tassa voit maarittaa laitteen nykyisen/viimeisen sijainnin. Paikannus voidaan suojata yhdella tai jopa
kahdella salasanalla - ks. esim: Yleiset asetukset - Tietosuoja - GPS-yhteys
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X g 1\ Ry e e
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Date from:
~ 105309

20200509 160573 Iy ATAATT TH3GLaAn

| Pyyhi ja lukitse (vain laitetasolla)

Kohdassa "Pyyhi ja lukitse" voit suorittaa seuraavat kolme toimenpidetta:

Taysi pyyhkiminen |Laite palautetaan tehdasasetuksiin (yrityksen ja henkilokohtaiset tiedot
poistetaan).

Yrityksen Vain yritystiedot poistetaan loppukayttdjan laitteesta (kaikki AppTec360:n

pyyhkiminen toimittamat sovellukset, tiedot jne.).

Lukitusnaytto Nayton lukitus on aktivoitu, riittaa, etta laitteen lukitus avataan laitteen
salasanalla tai PIN-koodilla.
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| Viesti (vain laitetasolla)

Tassa voit tayttaa aiheen ja viestin ja lahettaa sen loppukayttajan laitteelle.

Send Message X

Subject

Message

Send Message
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| Turvallisuusmaaritys

| Laitteen salasana

Kohdassa "Salasana" voit valtuuttaa laitteen salasanan, ja kaytettavissasi ovat seuraavat
asetusvaihtoehdot.

Salasanan Maarittaa, kuinka monta symbolia salasanassa on vahintaan oltava.
vahimmaispituus

Salasanan laatu Méaérittelematon Tama kaytanto ei aseta vaatimuksia salasanalle.
Biometrinen Tama politiikka mahdollistaa matalan turvallisuustason
Heikko biometrisen tunnistustekniikan kaytén. Tama tarkoittaa

tekniikoita, jotka pystyvat tunnistamaan henkilén
henkildllisyyden noin kolminumeroiseen PIN-koodiin
asti (vaarien tunnisteiden maara on alle 1:1 000:sta).

Jotain Tama kaytanto edellyttaa jonkinlaisen salasanan tai
mallin asettamista, mutta ei pakota noudattamaan
mitaan erityisia saantoja.

Aakkoset Kayttajan on taytynyt syottad salasana, joka sisaltaa
vahintddn aakkosmerkkeja (tai muita symboleja).

Aakkosnumeerinen [Kayttajan on taytynyt syottaa salasana, joka sisaltaa
vahintd&n sekd numero- ettd aakkosmerkkeja (tai
muita symboleja).

Monimutkainen Kayttdjan on taytynyt syottaa salasana, joka sisaltaa
oletusarvoisesti vahintdén kirjaimen, numeron ja
erikoismerkin. Tamén salasanan laadun avulla
salasanoja voidaan rajoittaa siten, etta ne sisaltavat
erilaisia merkkeja, kuten vahintadan yhden ison

Kirjaimen jne.
Salasanan Aseta salasanan vaadittu merkkimaara. Voit esimerkiksi vaatia, etta PIN-
vahimmaispituus koodissa tai salasanassa on oltava vahintaan kuusi merkkia.

Salasanassa vaadittavat | Salasanassa vaadittavat vahimmaisnumerot
vahimmaisnumerot

Salasanassa vaaditaan |Salasanassa vaaditaan vahintaan pienia kirjaimia
vahintaan pienia
kirjaimia
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Salasanassa vaaditaan |Salasanassa vaaditaan vahintaan isoja kirjaimia
vahintaéan isoja kirjaimia

Salasanassa vaadittavat | Salasanassa vaadittavat vahintaan muut kuin kirjainmerkit
vahintdan muut kuin
kirjainmerkit

Salasanassa vaadittavat | Salasanassa vaadittavat vahimmaissymbolit
vahimmaissymbolit

Enimmaistoimettomuusajan lukitus Kayttdjan enimmaistoimettomuus aikalukitukseen asti

Salasanan vanhentumisaika Perustetaan, mink& ajan kuluttua salasana vanhenee ja uusi
salasana on annettava.

Salasanahistorian rajoitus Niiden aiemmin kaytettyjen salasanojen maaré, joita ei sallita

Epaonnistuneiden salasanayritysten |Maarittaa, kuinka usein salasana voidaan syottaa vaarin,

enimmaismaara ennen kuin laite pyyhitdan kokonaan.

Salli biometrinen tunnistus Mahdollistaa todennuksen sormenjéljen tai iiriksen
skannauksen avulla. Vain Samsung KNOX 2.1:lle ja
uudemmille.
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| AntiVirus

Automaattinen skannaus | Ota saanndélliset automaattiset tarkistukset kayttoon

Skannausvali Tutkimusvali (Nopea / Taydellinen)

Taysin automaattinen Ota kaytt6on automaattiset skannaukset
skannaus

Automaattiset paivitykset | Ota automaattiset paivitykset kayttoon

Paivityksen tarkistusvali |Kuinka usein sovellus ja sen tietokanta tulisi paivittaa (virukset /
vahingoittunut koodi).

Sovelluksen suojaus Ota automaattinen sovellusten skannaus kaytt66n
SD-kortin suojaus Ota kayttéon automaattinen SD-kortin skannaus
Vain Wi-Fi-paivitys Kun tama on kaytdssa, paivitykset otetaan kayttdon vain, kun laite on

onnistuneesti yhteydessa Wi-Fi-verkkoon.
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| End of Life (vain laitetasolla)
| Pyyhi (vain laitetasolla)

Kohdassa "Pyyhi" voit palauttaa laitteen tehdasasetukset. Talloin yrityksen seka yksityiset tiedot
poistetaan loppukayttajan laitteesta.

Kun napsautat "Miinus-symbolia", saat seuraavan viestin:

Wipe Device

Are you sure to wipe the device ?

Jos valitset "Kyll&", voit suorittaa pyyhkimisen.

"Pyyhkaisyraportti" -kohdassa voidaan nayttda seuraavat kohdat

Pyyhkaisi Pyyhinnén suorittajan historia
Paivamaara Paivamaara
Tila Tila (esim. jos pyyhinta suoritettiin onnistuneesti)
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| Rajoitusasetukset

| Rajoitukset

Taalla voidaan rajoittaa ja estda monenlaisia asioita.

Ota kamera kayttoon

Salli kameran kaytto

Pakota automaattinen
synkronointi

Osoitteessa

Synkronointi on pysyvasti aktivoitu

off

Synkronointi on pysyvasti pois kaytosta

Kayttajan Kayttajan valitsema
valinta
Pakota Bluetooth Osoitteessa Bluetooth on pysyvasti aktivoitu
Off Bluetooth on pysyvasti pois kaytosta
Kayttajan Kayttajan valitsema
valinta
Pakota GPS Osoitteessa GPS on pysyvasti aktivoitu
Off GPS on pysyvasti pois kaytosta
Kayttajan Kayttajan valitsema
valinta

Voimaverkon sijainti

Osoitteessa

Pysyva internet-lokalisointi

Off Internet-paikannuksen pysyva poistaminen
kaytosta

Kayttajan Kayttajan valitsema

valinta
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Turvallisuus

Jaa sijainnin poistaminen Maarittda, onko kayttajalta kielletty sijainnin jakaminen.
kaytosta

Turvallisen kaynnistyksen Maarittaa, jos kayttaja ei saa kaynnistaa laitetta uudelleen
estadminen vikasietoiseen kaynnistystilaan.

Verkon nollauksen estdminen Maarittaa, onko kayttajalta kielletty verkkoasetusten nollaaminen
asetuksista.

Tehdasasetusten palauttamisen |Maarittaa, onko kayttajalta kielletty laitteen nollaaminen.
estaminen

Ota ADB kayttéon Mahdollistaa yhteyden PC:hen ADB:n kautta.

Poista Keyguard kaytosta Poistaa Keyguardin kaytosta

Laitteen omistajan lukitusnaytdn |Asettaa lukitusnaytdssa naytettavat laitteen omistajan tiedot.
tiedot

Vaatimusten noudattamisen Tila Kehotus Kayttajaa kehotetaan suorittamaan
valvonta Kayttaja tarvittavat toimet.

Mode Lock-Down Piilota kaikki sovellukset, kunnes kaikki
Container vaatimukset on taytetty.

Sovelluksen hallinta

Salli Cross Profile App Sallii vanhemman profiilin sovellusten kasitella hallittavan profiilin
Linking verkkolinkkeja.

Sovelluksen hallinnan Maarittaa, onko kayttajalta kielletty sovellusten muokkaaminen
kieltdminen Asetuksissa tai kaynnistysohjelmissa.

Sovelluksen asennuksen Maarittaa, onko kayttajalta kielletty sovellusten asentaminen.
estaminen

Esta sovellusten Maarittda, onko kayttajalta kielletty sovellusten poistaminen.
poistaminen

Suoritusajan lupakaytantd |Maarittaa, miten sovellusten uusia kayttdoikeuspyyntoja kasitellaan.

Salli tuntemattomat lahteet |Jos tdma on kaytdssa, kayttgjat voivat ladata sovelluksia asentamalla
.apk-tiedoston.
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Liitettavyys

Mobiiliverkon
konfiguroinnin
estaminen

Maarittaa, onko kayttajalta kielletty mobiiliverkkojen maarittdminen.

Tetheringin estaminen
Config

Maarittda, onko kayttajalta kielletty Tetheringin ja kannettavien hotspottien
maarittaminen.

VPN-konfiguraation
kieltaminen

Maarittaa, onko kayttajalta kielletty VPN:n maarittdminen.

Wifi-konfiguroinnin
kieltdminen

Maarittaa, onko kayttajalta kielletty WiFi-yhteyspisteiden vaihtaminen.

Poistuvan NFC-sateen
kieltaminen

Maarittaa, jos kayttaja ei saa kayttaa NFC:ta tietojen lahettdmiseen
sovelluksista.

Lukitse WiFi-
konfiguraatio

Talla asetuksella maaritetaén, pitaisiko laitteen omistajan sovelluksen
luomien WiFi-kokoonpanojen olla lukittuja (eli muokattavissa tai
poistettavissa vain laitteen omistajan sovelluksella, ei edes Asetukset-
sovelluksella).

Ota verkkovierailudata
kayttoon

Aktivoi verkkovierailudata

Bluetooth

Bluetoothin poistaminen
kaytosta

Maaérittaa, onko bluetooth kielletty laitteessa. Vaatii Android 8.0

Bluetooth-jakamisen
estaminen

Maarittaa, onko lahteva bluetooth-jakaminen kielletty laitteessa.
Vaatii Android 8.0

Bluetooth-konfiguraation
estdminen

Maarittaa, onko kayttajalta kielletty bluetoothin maarittAminen.
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Tilinhallinta

Hallitun profiilin liséamisen
estaminen

Maarittaa, onko kayttajalta kielletty hallittujen profiilien lisd&minen. Vaatii
Android 8.0

Kayttajien lisddmisen
kieltdminen

Maarittaa, onko kayttajalta kielletty uusien kayttajien lisaaminen.

Poista hallittu profiili

Maarittaa, voiko taman kayttajan hallittuja profiileja poistaa muut kuin
profiilin omistaja. Vaatii Android 8.0

Tilin muuttamisen
kieltdaminen

Maarittaa, onko kayttajalta kielletty tilien lisd&dminen ja poistaminen, ellei
Authenticator ole lisannyt niita ohjelmallisesti.

Puhelinpalvelut

Poistuvien puhelujen
kieltdminen

Maarittaa, etta kayttaja ei saa soittaa lahtevia puheluita.

SMS:n kieltaminen

Maarittaa, etta kayttaja ei saa lahettaa tai vastaanottaa
tekstiviesteja.

Jarjestelma

Ikkunan luomisen
estaminen

Maarittaa, ettad sovellusikkunoiden lisaksi ei luoda muita ikkunoita.

Kayttajan kuvakkeen
asettamisen estaminen

Maarittaa, jos kayttaja ei saa vaihtaa kuvakettaan.

Taustakuvan asettamisen
kieltaminen

Kayttajarajoitus taustakuvan asettamisen estamiseksi.

Tilapalkin poistaminen
kaytosta

Tilapalkin poistaminen kaytosta estaa ilmoitukset, pika-asetukset ja muut
nayton paallekkaisyydet, jotka mahdollistavat pakenemisen
kertakayttdisesta laitteesta.

Ota automaattinen aika
kayttoon

Asettaa kellonajan automaattisesti.

Ota automaattinen
aikavyohyke kaytt6on

Asettaa aikavyohykkeen automaattisesti.

Pysyy paalla, kun laite on
kytketty verkkovirtaan

Laite pysyy aktiivisena, kun se on kytketty virtaldhteeseen.
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Varastointi
Poista sovelluksen Maarittaa, onko kayttajalta kielletty sovelluksen tarkistuksen
vahvistuksen poistaminen poistaminen kaytosta.
kaytosta
Fyysisen median Maarittaa, onko kayttajalta kielletty fyysisen ulkoisen tietovalineen
kiinnittdmisen estaminen asentaminen.

Ota varmuuskopiointipalvelu |Varmuuskopiointipalvelu hallinnoi kaikkia laitteen varmuuskopiointi- ja
kayttoon palautusmekanismeja. Taméan asetuksen asettaminen arvoon false
estaa tietojen varmuuskopioinnin tai palauttamisen.
Varmuuskopiointipalvelu on oletusarvoisesti pois paalta. Vaatii Android

8.0:n
Ota USB-massamuisti Ottaa kayttoon USB-massamuistin kayton.
kayttoon
Nappaimistod
Automaattisen tayttdmisen Maarittaa, jos kayttaja ei saa kayttaa automaattisia
estaminen tayttopalveluja. Vaatii Android 8.0

Kopioinnin ja liittamisen kieltaminen | Maarittda, voidaanko taman profiilin leikepdydalle kopioidut

profiilien valilla tiedot liittaa toisiinsa liittyviin profiileihin.
Aani
Tilavuuskorjauksen kieltéminen Méaarittda, onko kayttajalta kielletty paadanenvoimakkuuden
saataminen.
Poista mikrofonin mykistyksen Maarittda, onko kayttajalta kielletty mikrofonin
poistaminen aanenvoimakkuuden saataminen.
Mykistyslaite Mykistyslaite.
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| Todistusten hallinta

Taalla voit jakaa luotettavia varmenteita ja identiteettivarmenteita laitteillesi.

Luotettavien varmenteiden jakelu edellyttaa Android 8:aa tai uudempaa versiota ja
identiteettivarmenteiden jakelu edellyttdd Android 9:44 tai uudempaa versiota.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Voit lisata useita varmenteita "+"-merkilla.
Luotettavien varmenteiden on oltava PEM-muodossa.

Identiteettivarmenteiden on oltava PKCS12-muodossa.
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| Yhteyksien hallinta
| wi

Téaté asetusta varten on tehtava loppukéayttajan laitteiden ennakkokonfigurointi siséisten Access
-pisteiden kayttoa varten.

Palvelusarjan tunniste (SSID) Liitettavan verkon SSID-tunnus

Piilotettu verkko Aktivoi, jos AP ei laheta SSID:ta.

| Turvatyyppi

AP:n suojaustyypin maarittaminen

| wep

Salasana AP:n salasana
| wpawPA2

Salasana AP:n salasana
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| 802.1x EAP
EAP-menetelméa
PWD Identiteetti Identiteetti
Salasana Salasana
PEAP |Vaiheen 2 todennusprotokolla none Ei lisdpoytakirjaa
MSCHAPV2 MSCHAPV2-protokolla
GTC GTC-protokolla
CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Anonyymi identiteetti Anonyymi identiteetti
Salasana Salasana
TTLS |Vaiheen 2 todennusprotokolla none Ei lisapoytakirjaa
PAP PAP-protokolla
MSCHAP MSCHAP-protokolla
MSCHAPV2 MSCHAPV2-protokolla
GTC GTC-protokolla
CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Anonyymi identiteetti Anonyymi identiteetti
Salasana Salasana
TLS CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Salasana Salasana
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| vPN

Yhteyden nimi VPN-yhteyden nimi

| VPN-tyyppi

| vPN

VPN-asiakas

AppTec360 VPN Client

Yhdyskaytavan konfigurointi | Valitse Gateway VPN Configuration (katso Yleiset asetukset >
Universal Gateway > VPN-asetukset).

Aina kaytosséa oleva VPN  [Ota kayttdon Native Lockdown

Ota AppTec360 Lockdown |Ota AppTec360 Lockdown kaytt6on
kayttoon
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Sisdanrakennettu (kaytettavissa vain Samsung-laitteissa)

Liitantatyyppi

PPTP Palvelin Palvelin
Ota PPTP-salaus Ota PPTP-salaus
kayttoon kayttoon

L2TP / IPSec PSK Palvelin Palvelin

IPSecin jaettu avain

IPSecin jaettu avain

Ota L2TP-salaisuus
kayttoon

Ota L2TP-salaisuus
kayttéon

L2TP-salaisuus

L2TP-salaisuus

IPSec XAuth PSK

Palvelin

Palvelin

IPSec-tunniste

IPSec-tunniste

IPSecin jaettu avain

IPSecin jaettu avain

DNS-haku
Verkkotunnukset

DNS-haku Verkkotunnukset

Asiantuntija-asetukset

DNS-palvelimet

DNS-palvelimet

Reittien
edelleenldhetys

Reittien edelleenlahetys

Avoin VPN

Palvelin

Palvelin

OpenVPN-profiili

OpenVPN-profiili

OpenVPN-sovellus

OpenVPN Androidille (suositellaan)

OpenVPN Connect

Asiantuntija-asetukset

DNS-palvelimet

DNS-palvelimet

Reittien edelleenlahetys

Reittien edelleenlahetys
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Samsung / Strong Swan

Liitantatyyppi PPTP

Palvelin Palvelin
Kayttajatunnus Kayttajatunnus
Salasana Salasana

Ota PPTP-salaus kaytt6on

Ota PPTP-salaus
kayttoon

L2TP / IPSec PSK

Palvelin

Palvelin

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus

Kayttdjatunnus

Salasana

Salasana

Ota L2TP-salaisuus
kayttoon

L2TP-salaisuus

IPSec XAuth PSK

Palvelin

Palvelin

IPSec-tunniste

IPSec-tunniste

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus Kayttdjatunnus
Salasana Salasana

Asiantuntija- DNS-palvelimet DNS-palvelimet

asetukset Reittien Reittien edelleenlahetys

edelleenlahetys

Cisco Any Connect

Palvelin Palvelin

Varmenteen tila Vammaiset Vammaiset

Automaattinen

Automaattinen

Asiantuntija-asetukset

DNS-palvelimet

DNS-palvelimet

Reittien edelleenlahetys

Reittien edelleenlahetys
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| Sovelluskohtainen VPN

VPN-asiakas

AppTec360 VPN Client

Yhdyskaytavan Valitse Gateway VPN Configuration (katso Yleiset asetukset >
konfigurointi Universal Gateway > VPN-asetukset).

VPN-sovellukset VPN-sovellukset

Aina kaytossa oleva VPN |Ota kayttoon Native Lockdown Aina kaytossa oleva VPN
Ota AppTec360 Lockdown |Ota AppTec360 Lockdown kayttoon

kayttoon
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Samsung / Strong Swan

Liitantatyyppi

PPTP

Palvelin

Palvelin

VPN-sovellukset

VPN-sovellukset

Kayttajatunnus Kayttajatunnus
Salasana Salasana
Ota PPTP-salaus kayttoon |Ota PPTP-salaus
kayttoon
L2TP / IPSec PSK Palvelin Palvelin

VPN-sovellukset

VPN-sovellukset

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus

Kayttdjatunnus

Salasana

Salasana

Ota L2TP-salaisuus
kayttoon

L2TP-salaisuus

IPSec XAuth PSK

Palvelin

Palvelin

VPN-sovellukset

VPN-sovellukset

IPSec-tunniste

IPSec-tunniste

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus

Kayttdjatunnus

Salasana

Salasana

Asiantuntija-
asetukset

DNS-palvelimet

DNS-palvelimet

Reittien
edelleenldhetys

Reittien edelleenlahetys
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| Rajoitukset

Téssa voit asettaa yhteydenhallintaan liittyvia rajoituksia.

Salli datan verkkovierailu

Salli mobiilidata verkkovierailun aikana

Pakota datan verkkovierailu

Jos se on aktivoitu, mobiilidatan verkkovierailu on pysyvasti kaytossa
(ei suositella!).
Tama asetus korvaa "Salli verkkovierailudata" -asetuksen!

Seuraavat asetukset ovat kaytettavissa vain SAFE 2.x:ssd tai uudemmassa versiossa.

Salli vain hatdpuhelut

Salli vain hatdpuhelut

Salli WiFi

Salli WiFi

WiFi-verkon
vahimmaisturvataso

WiFi-verkon vahimmaisturvataso
Avoin = kaikenlainen WiFi on sallittu

Kieltad kayttajaa lisdamasta
WiFi-verkkoja

Kayttaja ei voi itse lisatd WiFi-verkkoa
Tama asetus on mahdollinen vain, jos WiFi-profiili on maaritelty
kohdassa "Yhteyksien hallinta".

Salli SMS & MMS

Kaikki = Kaikki tekstiviesti- ja MMS-liikenne on sallittua.

Vain saapuvat tekstiviestit = Vain saapuvat tekstiviestit sallitaan.
Vain lahtevat tekstiviestit = Vain lahtevat tekstiviestit sallitaan.
Ei ole = tekstiviesti- / MMS-liikennetta ei sallita.

Salli synkronointi
verkkovierailun aikana

Salli synkronointi verkkovierailun aikana
Paalla = aktivoitu

Pois paalta = pois kaytosta

Kayttajan valinta = kayttajan valinta

Salli Voice Roaming

Salli Voice Roaming

Paalla = aktivoitu

Pois paalta = pois kaytosta
User Choice = kayttajan valinta

Kayta jarjestelman http-
valityspalvelinta

HTTP-valityspalvelimen kayttd, jonka jarjestelmén asetukset tarjoavat
asetuksissa, on riippuvainen liitetysta verkosta (WiFi tai APN).
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| PIM-hallinta

| Gmail Exchange

Tietoja: Gmail-sovellus: Tatd maaritysta sovelletaan Gmail-sovellukseen. Sinun on siis hyvaksyttava ja
asennettava Gmail.

Sahkdpostiosoite Annettu kayttajan sahkdpostiosoite
Huomaa "Paikannusmerkit”, joita voit kayttaa valtakirjojen kanssa

tyoskentelyyn, etk& suorita muutoksia manuaalisesti jokaisessa
laitteessa.

Klikkaamalla voit nayttéaa ne itsellesi.

Palvelimen is&ntanimi Exchange-palvelinten palvelinosoite

Kirjautumisnimi Kyseisen loppukayttajan laitteen kirjautumisnimi, huomioi myoés
"Placeholders here".

Allekirjoitus Allekirjoituksen voi liittaa (Vihje: Jotkin laitteet vaativat HTML-
muotoilua allekirjoitusta varten).

Synkronoitavien edellisten Paivien maara, joka maarittaa, milloin sahkopostit synkronoidaan
paivien maara takaisin.

Laitteen tunniste Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen bendtigt.

Kaytad SSL (Secure Sockets |Kayta SSL-yhteytta
Layer) -tekniikkaa

Hyvaksy kaikki todistukset Kaikki todistukset hyvaksytaan. Valitse tama vaihtoehto, jos
Exchange-palvelimesi kayttaa itse allekirjoitettua varmennetta.
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| Sovelluksen hallinta

| Enterprise App Manager

| Asennetut sovellukset (vain laitetasolla)

Tassa naytetddn kaikki sovellukset, jotka on asennettu loppukayttdjan laitteeseen.

- INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera c
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ﬁr‘ SmartThings 176022 176023010 7836 M com. samsung androsd oneconnect a
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| Jarjestelmasovellukset (vain laitetasolla)

"Jarjestelmasovellukset” -kohdassa luetellaan kaikki sovellukset ja palvelut, jotka laitevalmistaja on jo
asentanut loppukayttajan laitteeseen.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Pakolliset sovellukset

Pakolliset sovellukset -kohdassa voit maarittédé pakolliset vaaditut sovellukset. Kayttajaa kehotetaan
jatkuvasti asentamaan tama nimetty sovellus.

Kayttdjan on maariteltava pakollinen vaadittu sovellus.

Tama voi olla sisdinen sovellus "Androidin sisaisista sovelluksista”, jonka olet ladannut
Yleisasetuksissa.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

Voit myds suoraan valita apk-tiedoston ja ladata sen "Upload In-House App" -painikkeella.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Jos asennat sisdisen sovelluksen, sinulla on mahdollisuus aktivoida "Pida ajan tasalla". Jos tama on
aktivoitu ja olet maaritellyt uudemman version In-House App DB:ss&, sovellus paivitetaan laitteeseen.
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Tai se voi olla "AE Play Store" -sovellus Google Work Play Storesta.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Vain hyvaksytyt "AE Play Store -sovellukset" nakyvat talla valilehdella.

Hyvaksyaksesi "AE Play Store -sovelluksen” siirry kohtaan "Yleiset asetukset" > "Sovellusten hallinta"
>"AE Play".

Store" ja lisda sovellus painikkeella, joka ohjaa sinut "Play Store Apps" -vélilehdelle (tai voit
suoraan "Play Store Apps" -vélilehdelle).

"Play Store Apps" -valilehdella voit etsia sovelluksia. Kun napsautat sovellusta, sovellussivu avautuu
ja taalla voit hyvaksya sovelluksen napsauttamalla "Hyvaksy".
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| Musta- ja valkoluettelo

Kohdassa

"Black- & Whitelisting” voit valita tilan "Whitelist" ja tilan "Blacklist".

BLACK- & WHITELISTING

Made

Whitel

Blacklist

4 2
I )

Whitelist " 9
Ist

Sy

Y p—— P M
Application Name 0 + -

)

Whitelist

Vain luetteloon lisatyt sovellukset ja palvelut voidaan asentaa loppukayttajan laitteeseen.

Jos ne on jo esiasennettu loppukayttdjan laitteeseen, ne aktivoidaan ja asetetaan, jotta
kayttaja voi kayttaa niita.

Kaikkia muita sovelluksia, joita ei ole lisatty luetteloon, ei voida asentaa loppukayttajan
laitteeseen. Jos ne on jo esiasennettu loppukayttdjan laitteeseen, ne poistetaan kaytosta
ja asetetaan, jotta kayttaja ei voi kayttaa niita.

Musta
lista

Luetteloon liséttyja sovelluksia ja palveluita ei voi asentaa loppukayttgjan laitteeseen. Jos

ne on jo esiasennettu loppukayttdjan laitteeseen, ne poistetaan kaytdsta ja asetetaan niin,
ettd kayttaja ei voi kayttaa niita.

Kaikki muut sovellukset, joita ei ole lisétty luetteloon, voidaan asentaa loppukayttajan
laitteeseen. Jos ne on jo esiasennettu loppukayttajan laitteeseen, ne aktivoidaan ja
asetetaan, jotta kayttaja voi kayttaa niita.

Painikkeella , voit lisata lisasovelluksia tai -palveluita talla hetkella kaytossa olevaan luetteloon.
Painikkeella , voit lisata lisasovelluksia tai -palveluita talla hetkella kayttaméattomaan luetteloon.
Voit maarittaa "Packagenimen™:
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Select an application

Package Name

Enter App Identifier here __
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| AE-jarjestelman sovellukset

Tassa voit maarittaa luettelon, joka sisaltaa tiettyja jarjestelmasovelluksia, jotka on aktivoitava
laitteissa.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Jos napsautat painiketta, voit valita Googlen tarjoamasta mahdollisten jarjestelmasovellusten
luettelosta tai syottdd suoraan aktivoitavan jarjestelmasovelluksen paketin nimen.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Muista, ettd Googlen toimittamassa luettelossa olevat jarjestelmasovellukset ovat vain sovelluksia,
jotka voivat olla jarjestelmasovelluksia, mutta niiden ei valttamatta tarvitse olla laitteidesi
jarjestelmasovelluksia.

Tama luettelo koskee kuitenkin vain valmiiksi asennettuja sovelluksia.

Sellaisten sovellusten lisdaminen, joita ei ole esiasennettu laitteisiin, ei vaikuta laitteisiin rippumatta
siitd, onko sovellus Googlen tarjoamasta luettelosta vai syotetaankd sovelluksen paketin nimi suoraan.
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| Rajoitukset ja asetukset

| Sovelluksen hallinta-asetukset

Tassa voit maarittaa laitteen kayttaytymisen sovellusten paivitysten suhteen.

Paivityksen Maarita, milla aikavalilla AppTec360 Client etsii sovellusten paivityksia.
tarkistustiheys Oletusarvo on 24 tuntia.

Wi-Fi-kynnysarvo Méaaritettyd kokoa suuremmat sovellukset ladataan Wi-Fi-yhteyden kautta. Jos
"Vain Wi-Fi" on valittuna, kaikki sovellukset ladataan Wi-Fi:n kautta.

| Yrityssovelluskauppa
| Siséinen
Kohdassa "In-House" voit ladata ja jakaa sisédisesti kehitettyja sovelluksia.

Symbolin avulla voit jakaa liséa In-House-sovelluksia.

Jos asennat sisdisen sovelluksen, sinulla on mahdollisuus aktivoida "Pid& ajan tasalla”. Jos
tama on aktivoitu ja olet maarittAnyt uudemman version In-House App DB:ss4, sovellus paivitetdén
laitteeseen

IN-HOLU SE

Application Name ] Hative Code

Jos et ole jakanut In-House-sovelluksia, saat seuraavan yleiskatsauksen:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Napsauta tata varten "Upload In-House App" (Lataa siséinen sovellus), jolloin saat seuraavan
yleiskatsauksen:

Upload an In-House App ) ¢

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewshlt

Upload

Valitse nyt "Etsi..."-valikosta .apk-tiedosto ja hapsauta sitten "Lataa".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen |fennec-37_id-arm.apk

Upload

Sovelluksesi on nyt ladattu, ja ympyran keskella nékyy prosenttilukema
, joka osoittaa, kuinka paljon sovelluksestasi on jo ladattu.
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Jos sisdisen sovelluksen lataaminen onnistuu, |6ydét ladatun sovelluksen
sovellusluettelostasi.

Kayttgjalla on nyt mahdollisuus n&hdéa ja asentaa tdméa sovellus AppTec360 Store -kaupassa
loppukayttajan
-laitteessa kategoriassa "In-House".

IN-HOLISE

In-House Y Filter 4

Hative Code

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Koska kyseessa ei ole Google PlayStore -sovellus, kayttaja ei tarvitse loppukayttajan laitteeseensa
tallennettua Google
-tunnusta.

| Enterprise Play Store

| AE Play Store

Taalla voit lisata sovelluksia Android Enterprise Playstoreen. Huomaa, etta sinun on hyvaksyttava
Sovellukset AE Administrator -tilillasi, ennen kuin voit lisata niita.

Katso ohjeet sovelluksen hyvaksymiseksi kohdasta Pakolliset sovellukset.
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| Kioskitila & kéaynnistin
| Kioskitila

Kioskitilassa voit maarittdd sovelluksen tai URL-osoitteen valmiiksi. Taman jalkeen on mahdollista
kayttaa/kayda ainoastaan tata sovellusta tai URL-osoitetta osoitteessa

Samoin eri laitteistopainikkeet voidaan poistaa kaytosta Kioskitilassa.

Automaattinen Kéaynnistdd automaattisesti Kioskitilan heti, kun profiili saapuu loppukayttajan

kaynnistys laitteelle.

Ajastettu kioskitila? Voit suunnitella kioskitilan ajan, jolloin se alkaa ja paattyy automaattisesti
asettamaasi aikaan.

Aloitusaika Aloitusaika

Aika minuutteina Aika minuutteina, jonka jalkeen kioskitilan pitaisi paattya uudelleen.

Sovellustyyppi
Yksittainen Jos haluat kaynnistaa sovelluksen kioskitilassa, valitse Package" kohdassa
sovellus "Application Type".

Kioski-sovellus |Valitse tasta sovellus, joka on tarkoitus k&ynnistaa kioskitilassa, valitsemalla se.
Loydat tavanomaisen App Managementin yleiskatsauksen.
Voit valita "Google Play Store", "Android In-House Apps" ja "Packagename”.
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Sovellustyyppi

URL

Jos haluat kdynnistdd URL-osoitteen kioskitilassa, valitse "URL"
kohdassa "Sovellustyyppi".
Maarita sitten haluamasi URL-osoite

Tyhjenna selain
kayttamattomyyden jalkeen

Tassa voit maarittaa minuutteina aikavali, jonka jalkeen kioskitila on
kaynnistettava uudelleen.

Tyhjenné verkkovalimuisti ja
evasteet

Jos aktivoit taman toiminnon, Kioskitilan uudelleenkaynnistyksen
jalkeen verkkovalimuisti (evasteet ja valimuistissa olevat kuvat)
poistetaan.

Samaa alkuperaa koskeva
politiikka

Jos tdma toiminto on aktiivinen, kayttaja voi selata vain maaritellyn
URL-osoitteen alasivuja.

Maaritit esimerkiksi seuraavan URL-osoitteen;www.mypage.com
Sitten kayttgja voi surffata osoitteessa: www.mypage.com/subpage.

Valkoisessa listassa olevat
URL-osoitteet

Taalla voit yllapitaad valkoista listaa, kaikki ndAmé& URL-osoitteet ovat
sallittuja.

Enintd&n 1 URL-osoite rivia kohti

URL-osoitteen on alettava kirjaimella http:/ tai https://.

Mustalle listalle joutuneet
URL-osoitteet

Taalla voit yllapitdd mustaa listaa, kaikki ndmé& URL-osoitteet eivét ole
sallittuja.

Enintd&n 1 URL-osoite rivia kohti

URL-osoitteen on alettava kirjaimella http:/ tai https://.

Nayton suuntaus

Tama asetus liittyy nayton saatdihin
Automaattinen = automaattinen
Muotokuva = pystymuoto
Landscape = maisematila

Multi App Jos valitset "Multi App" -kioskitilan, AppTec360 Launcherin kayttd on pakollista.

Sovellukset|Sovellus: Valitse Kioskin sovellukseksi Playstore tai sisainen sovellus. On my6s
mahdollista syottaa pakkauksen nimi. Valitun Kioskisovelluksen on oltava asennettuna
laitteeseen. Muista asettaa Kioskisovellus pakolliseksi.

Pikan&dppain aloitusnayttssa: Jos asetuksena on "Kaytdssa", luodaan pikakuvake
aloitusnaytolle. Jos asetuksena on "Pois", sovellus nakyy edelleen sovellusluettelossa.
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Poistumissalasana kaytossa

Jos aktivoit taman toiminnon, kayttajan on mahdollista lopettaa
Kioskitila ennalta maarittelemallasi salasanalla.

Poistu salasanalla

Tama on salasana, jonka olet maarittanyt etukateen.

Tilapalkin automaattinen romahdus

Jos tdma on kaytossa, tilapalkki on automaattisesti
kollaasipainotteinen. Taman vaihtoehdon avulla kayttajat
nakevat tilarivin tiedot, mutta eivat voi kayttaa sen toimintoja.

Tilapalkin poistaminen kaytosta

Tilapalkki sisdltéaa ilmoitukset, pikavalinnat ja tiedot.
Kaytettavissa vain Samsung-laitteissa, joissa on SAFE 4.0 tai
uudempi.

Aanenvoimakkuusnappainten
poistaminen kaytosta

Aanenvoimakkuusnappainten poistaminen kaytosta
(kaytettavissa vain Samsung-laitteissa, joissa on SAFE 3.0 tai
uudempi).

Pois kaytosta On / Off-kytkin

Pois paalta Paalla/Pois-kytkin (kaytettéavissa vain Samsung-
laitteissa, joissa on SAFE 3.0 tai uudempi)

Poista kotipainike kaytosta

Poista kotipainike kaytdsta. Jos tAma toiminto on aktivoitu,
kioskitila voidaan lopettaa vain AppTec360-konsolissa.
(kaytettavissa vain Samsung-laitteissa, joissa on SAFE 3.0 tai
uudempi).

Navigointipalkin poistaminen
kaytosta

Talla voit poistaa navigointipalkin (Takaisin / Valikko) kaytosta.
Jos tdma toiminto on aktivoitu, kioskitila voidaan lopettaa vain
AppTec360-konsolissa.

(kaytettavissa vain Samsung-laitteissa, joissa on SAFE 3.0 tai
uudempi).
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| AppTec360 Launcher

Ota AppTec360 On: Ottaa AppTec360 Launcherin kayttoon. Kayttdjan on asetettava se
Launcher kayttéon kerran oletuslaukaisimeksi.

Huomautus: Jos Kioskitila on kaytdssa ja Kioskitila on asetettu "Multi App" -
asetukseksi, AppTec360-launcherin kayttd on pakollista.

Suuret kuvakkeet On: Nayttaa suuremman version sovelluskuvakkeista
kaynnistysohjelmassa.

Piilota AppTec360- On: Piilottaa AppTec360-sovelluksen kokonaan
sovelluksen kuvake

Piilota AppTec360 Store [On: Piilottaa AppTec360 Enterprise AppStoren kokonaan.
-kuvake

| AppTec360 Asetukset

Ota AppTec360 Asetukset- AppTec360 Asetukset -sovellus mahdollistaa WiFi- ja Bluetooth-
sovellus kayttoon yhteyksien hallinnan.

Ota asetukset kayttoon Jos tdma on kaytossa, kayttajat voivat kayttédd AppTec360 Settings
monisovelluksessa App -sovellusta, kun Multi App Kiosk Mode on aktiivinen.

Kioskitila
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| Kaukosaadin

| Splashtop

Jotta voit kdynnistaa laitteesi etdohjausistunnon, sovellus "Splashtop Streamer” on asennettava
laitteeseen lisaamalla sovellus kohtaan Sovellusten hallinta - Yrityssovellusten hallinta -
Pakolliset sovellukset.

Maarita sen jalkeen seuraavat Splashtopin asetukset:

Ota Splashtop kayttéon [Jos se on kaytdssa, AppTec360 maarittdd Splashtop-sovelluksen sallimaan
etdohjauksen.

tilillesi. Napsauta "Add Computer" (Lisaéa tietokone) ja kopioi 12-
numeroinen kayttdonottokoodi avautuvalta sivulta.

Ota koodi kaytt6on Mene osoitteeseen https:/my.splashtop.com ja kirjaudu sisaan Splashtop-

Aseta mukautettu Ota Gateway kayttoon
kayttoonottovayla?

Kéayttoonotto Gateway |Ota Gateway kayttoon
Domain / Host

Varmenteen Varmenteen todentaminen
todentaminen

Sen jalkeen voit kayttda Splashtop Remote Control -vaihtoehtoa kontekstivalikosta (hammasratas
hakupalkin vieressa, kun laite on valittu tai napsauta laitetta hiiren kakkospainikkeella puussa)
kaynnistaaksesi kauko-ohjausistunnon.

| TeamViewer

Jotta voit kaynnistaa laitteesi etdohjausistunnon, TeamViewer QuickSupport -sovellus on asennettava
laitteeseen lisddmalla sovellus kohtaan Sovellusten hallinta — Yrityssovellusten hallinta —
Pakolliset sovellukset.

Taman jalkeen voit kayttaa TeamViewer Remote Control -vaihtoehtoa kontekstivalikossa
(hammasratas hakupalkin vieressa, kun laite on valittu, tai napsauta laitetta hiiren oikealla painikkeella
puussa) kaynnistaaksesi etdohjausistunnon.

| sisallon hallinta

| ContentBox
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Tassa voit aktivoida ContentBoxin.

Heti kun vaihdat "Enable ContentBox" (Ota ContentBox kayttoon) -vaihtoehdon tilaan "On" (Kaytossa),
erillinen ContentBox-sovellus asennetaan
automaattisesti loppukayttajan laitteeseen.
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| Turvallinen selain

Tassa voit maarittaa AppTec360 Secure Browserin asetukset.

Heti kun vaihdat kohdan "Turvallinen selain” tilaan "Kaytossa", erillinen selainsovellus
asennetaan automaattisesti loppukayttajan laitteeseen.

Vaadi salasana

Vaadi kayttajalta salasanan asettamista ja kayttoa selaimen
kayttoa varten.

Salasanan vahimmaispituus

Aseta salasanan vaadittu merkkimaara

Vaadittu salasanan laatu

Aseta vaadittu salasanan laatu

Rajoita latauksia / Avaa sisaan

Rajoita latauksia

Lataa valkoinen lista

Luettelo URL-osoitteista, joiden lataaminen sallitaan aina.

Salli kopiointi

Salli tekstin kopiointi, leikkaaminen tai jakaminen verkkosivujen
sisalla.

Salli nayton kaappaus

Salli kuvakaappausten ottaminen.

Tietojen puhdistustiheys

Valitse, kuinka usein KAIKKI kayttajatiedot (historia, valimuisti
jne.) poistetaan automaattisesti.

Yrityksen kirjanmerkit

Kirjanmerkit nékyvéat selaimen kirjanmerkkien kansiossa
"Yrityksen kirjanmerkit".
Kayttaja ei voi muokata niita.

Piilota osoitepalkki

Selaimen sisainen valkoluettelo
(ilman Universal Gatewaya)

Ottaa kayttoon asiakaspuolen URL-osoitteiden valkoisen
luettelon.
e Yrityksen kirjanmerkit ovat aina valkoisella listalla

e Tuettu vain 100 URL-osoitteelle

e Kayta Universal Gatewayta rajoittamatonta mustaa ja
valkoista listaa varten.

Valkoisessa listassa olevat URL-
osoitteet

Luettelo sallituista URL-osoitteista.

Gateway-pohjainen musta- ja
valkoluettelo

Mustalle listalle asettamiselle on seuraavat vaatimukset:
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e Toimiva AppTec360 Universal Gateway ("Yleiset asetukset"
- "Universal Gateway").

e Toimiva VPN-konfiguraatio, jossa on maaritetty DNS-
palvelin ("Yleiset asetukset" — "Universal Gateway" —
"VPN-asetukset").

e Mustan listan maaritys ("Yleiset asetukset" — "Universal
Gateway" — "Domain Blacklist").

e \Voimassa oleva VPN-yhteys profiilissa ("Yhteyksien
hallinta" - "VPN").
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| Lisa-API
| Samsung KNOX

| Rajoitukset

Salli SD-kortti

Salli SD-kortin kirjoittaminen

Salli nayton kaappaus

Salli leikepdyta

Varmuuskopioi asetukset ja
sovelluksen tiedot Google Cloudissa

Asetusten palauttaminen Google
Cloudista sovelluksen
uudelleenasennuksen yhteydessa

Salli USB-vianmaaritys

Salli Google Crash Report

Salli tehdasasetusten palautus

Salli OTA-paivitys

Salli USB-isantatallennus

Jos tdma on kaytossa, kayttaja voi liittdd minka tahansa
kyndaseman (kannettava USB-muisti), ulkoisen kiintolevyn tai
SD-kortinlukijan (Secure Digital), ja se liitetaan
tallennusasemaksi laitteeseen.

Salli USB-mediasoitin (MTP,PTP)

Salli mikrofoni

Poistaa mikrofonin kaytosta kolmannen osapuolen
sovelluksissa.

Salli NFC (Near Field Communication)

Salli tuntemattomat lahteet (APK
Sideloading)

Jos taméa on kaytossa, sovellusten (APK-tiedostojen)
sivulataus on sallittu.

Kun tdma asetus on poistettu kaytodsta, kayttajan on otettava
se kayttoon manuaalisesti, kun sallit uudelleen APK-
tiedostojen asennuksen tuntemattomista lahteista.

Salli kayttajan luominen

Jos tdma on kaytossa, kayttaja voi luoda laitteeseen useita
tileja, esim. vierastilit.
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| Sahkoposti

Sahkopostiosoite

Saapuvan palvelimen protokolla

Saapuvan palvelimen osoite

Saapuvan palvelimen portti

Saapuvan palvelimen
kirjautumistunnus/kayttajatunnus

Saapuvan palvelimen salasana

Saapuva palvelin kayttaa SSL:aa

Saapuva palvelin kayttdd TLS:aa

Saapuva palvelin hyvaksyy kaikki varmenteet

Lahtevan palvelimen protokolla

Lahtevan palvelimen osoite

Lahtevan palvelimen portti

Lahteva palvelin kayttaa ylimaaraisia
tunnistetietoja

Jos tama ei ole kaytossa, jarjestelma kayttaa
saapuvan palvelimen tunnistetietoja myds lahtevan
palvelimen osalta.

Lahtevan palvelimen
kayttajatunnus/kayttajatunnus

Lahtevan palvelimen salasana

Lahteva palvelin kayttaa SSL:4a

Lahteva palvelin kayttéa TLS:4a

Lahteva palvelin hyvaksyy kaikki varmenteet

Aseta allekirjoitus

Allekirjoitus

Huomautus: Joissakin laitteissa allekirjoitus on
annettava HTML-muodossa.

lImoittaa kayttgjalle uuden sdhkopostiviestin
vastaanottamisesta
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| Vaihto

Sahkopostiosoite

Palvelimen isantanimi

Exchange-palvelimen isantanimi

Kirjautumisnimi

Kayttajanimi, jolla kirjaudutaan Exchange-palvelimeen.

Verkkotunnus Jos ACL-yhdyskaytavan konfigurointi on kaytdssa ja Domain-kentta ei
ole tyhja, AppTec360 Universal Gateway todentaa laitteen seuraavalla
nimella "Domain\Login Name".

Salasana

Synkronoitavien edellisten
paivien maara

Sahkopostin
synkronointitiheys

Synkronointi verkkovierailun
aikana

Aseta allekirjoitus

Allekirjoitus

Huomautus: Joissakin laitteissa allekirjoitus on annettava HTML-

muodossa.

Oletustili

Kaytad SSL (Secure Sockets
Layer) -tekniikkaa

Kayta TLS:aa (Transport
Layer Security)

Hyvaksy kaikki todistukset
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| APN

APN-naytén nimi

Yhteyspisteen nimi

APN:n nimi

Lahtevan palvelimen protokolla

MCC - Matkapuhelimen
maakoodi

Jata tyhjaksi, jos haluat kayttad asennetun SIM-kortin mmc:ta

MNC - Matkaviestinverkon koodi

Jata tyhjaksi, jos haluat kayttaa asennetun SIM-kortin mnc:ta.

Palvelimen osoite

Palvelimen portin numero

Palvelimen valityspalvelimen
osoite

MMS-palvelimen osoite

Jata tyhjaksi oletukseksi

MMS-portin numero

Jata tyhjaksi oletukseksi

MMS-valitysosoite

Jata tyhjaksi oletukseksi

Kayttajatunnus

Salasana

Liityntapisteen tyyppi

Hyvaksytyt tyypit ovat "default”, "mms", "supl”.

Jos nolla tai tyhja annetaan, kaytetdan oletusarvoisesti
"default,supl,mms".

Jatéa tyhjaksi oletukseksi.

Suositeltava APN
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| Bluetooth

Salli laitteen l6ytaminen Bluetoothin kautta

Salli Bluetooth-pariliitoksen
muodostaminen

Salli Bluetooth-kuulokelaitteet

Salli Bluetooth Handsfree-laitteet

Salli Bluetooth A2DP -laitteet A2DP, Advanced Audio Distribution Profile mahdollistaa
aanen suoratoiston laitteiden valilla.

Salli l1ahtevét puhelut

Salli tiedonsiirto Bluetoothin kautta

Salli Bluetooth Tethering

Salli yhteyden muodostaminen
tietokoneeseen Bluetoothin kautta
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| Yhteys

Salli vain hatapuhelutSalli Wi-
Fi

Wi-Fi-verkon
vahimmaisturvataso

Kieltda kayttajaa lisddmasta Tama rajoitus voidaan ottaa kayttéon vain, jos vahintaén yksi
Wi-Fi-verkkoja aktiivinen Wi-Fi-profiili on maaritetty kohdassa Yhteyksien hallinta.

Salli SMS & MMS

Salli synkronointi
verkkovierailun aikana

Salli Voice Roaming
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Android Enterprise — Taysin hallinnoitu laite, jossa on
tyoprofiili (COPE)

| COPE:n yleinen selitys

COPE on lyhenne sanoista Corporate Owned Personally Enabled.

COPE-tilan avulla Android-laite voidaan rekister6ida Android Enterprise - Taysin hallinnoitavaksi
laitteeksi , johon on integroitu Android Enterprise - Container -profiili.

Kyseessa voi olla joko Android-laite, joka on jo rekisterdity Android Enterprise - Taysin
hallinnoitavaksi laitteeksi ja johon on liséksi asennettu Android Enterprise - kontti, tai vastikaan
rekisterdity Android-laite, joka on rekisteroity suoraan Android Enterprise - Taysin hallinnoitavaksi
laitte eksi ja jonka péaélle on asennettu Android Enterprise - kontti.

COPE-tila on kaytettavissa vain laitteissa, joissa on Android 8, 9 ja 10.

| COPE-laitteiden profiillien maarittaminen

Koska COPE-tilalle itselleen ei ole olemassa konfigurointiprofiilia, Android Enterprise - taysin
hallittu laite ja Android Enterprise - kontti on jaettu kahteen profiilin COPE-profiilin sisélla. Kunkin
profiilin konfigurointia varten on mahdollista vaihtaa ndiden kahden profiilin valilla napsauttamalla
konsolin vasemmassa reunassa olevaa vastaavaa painiketta:

DEVICE PROFILE ; WY PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Molemmat profiilit voidaan maarittéd& kunkin profiilin kohdalla kuvatulla tavalla:

Android Enterprise - Taysin hallinnoitu laite

Android Enterprise - Kontti

| Paluu AE:n taysin hallittuun laitteeseen

Android Enterprise - Container -profiili voidaan poistaa kohdassa Mobile Management kuvatulla
tavalla.

Poistamalla Container-profiilin COPE-profiili muuttuu Android Enterprise - Fully Managed Device -
profiiliksi.
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| Android Enterprise — Kontin maaritys

Riippuen siita, oletko valinnut ryhméaprofiilin vai laitteen, yleiskuva ja sen alakohdat vaihtelevat - ota
tama huomioon huolellisesti!

| Yleista

| Profiilin yleiskatsaus (vain profiilitasolla)

Jos olet profiilissa, saat lyhyen yleiskatsauksen profiilista: nimi, kayttdjarjestelma, luontipaivamaara,
tekija jne.

Profiilin nimi Profiilin nimi - voidaan nimet& suoraan uudelleen tassa
Kayttojarjestelma Profiilin kelvollinen kayttojarjestelma

Created at Luontipaivamaara

Luonut Luonut

Viimeisin muutos Viimeisin muutospaiva

Changed By Kayttdja, joka teki viimeisimmat muutokset tahan profiiliin.

Nykyisen profiilin tarkistus |Kuinka monta kertaa profiili on jo paivitetty

Julkaistu profiilin tarkistus |Kuinka monta kertaa profiili on jo paivitetty ja sille on méaéritetty laitteita.

Poista profiili Poista profiili
Nollaa ryhmé&profiili Nollaa ryhmé&profiili
Kopioi profiili Kopioi profiili
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| Ryhmaprofiilin yleiskatsaus (vain ryhmatasolla)

Kun avaat ryhmaprofiilin, saat nopean yleiskuvan profiilista.

Provfie Mamve Deimyl Graup Profile
Operating Syvies Aindroid

Comned &1 032031 9ETE
[m— Dok Daw

Last Chang B 2021 163550
Changed By S Do

Camem Pl Resigban, L]

Relsased Profis Reviaion |cutrdsted) 14 a

Profiilin nimi Profiilin nimi (voidaan muuttaa tassa)

Kayttojarjestelma  |Kayttojarjestelma, jolle profiili on tarkoitettu

Created at Luomisen aika

Luonut Profiilin luoja

Viimeisin muutos Profiilin viimeisimman muutoksen ajankohta

Changed By Viimeisimmat muutokset tehnyt tili

Nykyisen profiilin Tallennetun profiilin tilan tarkistaminen
tarkistus

Julkaistu profiilin Méaaéritetty profiilin tarkistus ("Maarita nyt"). Jos merkinnéan takana on teksti "
tarkistus (vanhentunut)”, se tarkoittaa, etté olet tallentanut profiilin, mutta et ole viela
osoittanut sita, joten laitteet saavat edelleen vanhemman version.
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| Laitteen yleiskatsaus (vain laitetasolla)

Jos olet laitteessa, saat yleiskatsauksen valitusta laitteesta, joka sisdltda seuraavat tiedot:

Laitteen nimi

Laitteen nimi

Sijainti

Sijainnin koordinaatit

Puhelinnumero

Puhelinnumero

Méaaéritetyt pakolliset sovellukset

Maéarattyjen pakollisten sovellusten méara

Kayttojarjestelman versio

Laitteen kayttojarjestelmaversio

Kayttojarjestelma

Kayttojarjestelma (Android Enterprise)

Sarjanumero

Laitteen sarjanumero

Laitteen omistus

Yrityksen tai yksityinen laite

Laitteen tyyppi

AE Workin hallinnoima laite

Juurrutettu Tila, joka ilmaisee, onko laite juurrutettu.
Yhteensopiva Suuntaviivojen mukainen
IP-osoite Laitteen IP-osoite

Viimeksi néhty

Ajankohta, jolloin laite on viimeksi ollut yhteydessa AppTeciin.

Viimeinen sysays

Ajankohta, jolloin laitteeseen l&hetettiin viimeinen push-painallus.

Kayttajan maaritys

Kayttaja tai ryhma, jolle tama laite on maéaritetty

| Config Revision

Tassa saat yleiskuvan siité, mika ryhmaprofiili on méaritetty laitteelle.

Revision Overview

D Prodie: Riviiion §

l Dvica Pz
. e

Dalaih Grsup Profl: Revison 13

Dwwics Profile: Besviion § Do Profile: Beviion §

Dl Goeup Profile: RerdBon 13 (M Bivison iviiabde) Default Oreup Profil: Revieon 13

Jos napsautat ryhmaprofiilia, padset suoraan kyseiseen profiiliin ja voit tehda asetuksia.

Taman symbolin avulla voit palauttaa jaetut sovellukset ryhméaprofiilin asetuksiin.

Taman symbolin avulla voit palauttaa kaikki kaytetyt sovellukset ryhmaprofiilin asetuksiin.

"Uusi versio kaytettavissa" tarkoittaa, ettéd ryhmaprofiilia on muutettu ja tallennettu, mutta sité ei ole
maaritetty. Ryhmaprofiili on maaritettava ryhmatasolla "Maarita nyt" -toiminnolla, jotta muutokset

voidaan soveltaa laitteisiin.
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| Laiteloki (vain laitetasolla)

Taalta saat erilaisia laitelokeja. Tarvittaessa voit selvittéda virheen syyn suoraan taalta.
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| Komentoloki

Taalta naet, mitd komentoja laitteelle on annettu ja mika niiden tila on.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Komennon mahdolliset tilat

Laite tybnnetaan

Push-palveluun (esim. APNS) on lahetetty push-pyyntd, joka késkee laitetta
muodostamaan yhteyden takaisin EMM-palvelimeen.

Komento Created

Komento luatiin jarjestelmaan.

Lahetetty komento

Komento l&hetettiin laitteelle sen jalkeen, kun se oli muodostanut yhteyden
palvelimeen.

Komento suoritettu

Komento suoritettiin onnistuneesti.

Komento epaonnistui

Komento epaonnistui. *

Komento epaonnistui
osittain

Laitteen kayttojarjestelmasta riippuen jotkin komennot voidaan ryhmitella
yhteen.
Tassa komentoryhmaén jotkin osat eivat onnistuneet. *

Komento suoritettu,
lopulta epaonnistui

Komento suoritettiin, mutta ehka sita ei suoritettu.

Komento Repushed

Kayttaja siirsi komennon uudelleen.

Hylatyt

Komento hylattiin. Esimerkiksi siksi, etté se korvattiin toisella komennolla tai
laite otettiin uudelleen kaytt6on ja vanhat komennot poistettiin.

*Jos viestin takana on huutomerkki, saat lisatietoja viemalla kursorin osoittimen kuvakkeen paalle.

| Laitteen asetukset
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| Asiakkaan konfigurointi

Taalla voit tehda Android-laitteellesi seuraavat maaritykset:

Maaraysten noudattamatta
jattamisen aika

Kayttdjan vastauksen aikaraja, jonka jalkeen taytantdonpanotoimia
sovelletaan.

Taytantéonpanotoimet
vaatimustenmukaisuuden
aikakatkaisun jalkeen

Taytantéonpanotoimet, kun kayttdja ei suorita toimia, jotka johtavat
laitteen vaatimustenmukaiseen tilaan.

Tiedonkeruun tiheys

Laitteen/GPS-tietojen keruun tiheys.

Laitteen syketaajuus

Intervalli, jonka valein laitteen on otettava yhteytta AppTec
Serveriin.

Min. 1 minuutti

Max. 24 tuntia

Ota sijaintipaivitykset kayttoon

Jos laite on aktivoitu, se lahettaa sijaintipaivitykset AppTec Server -
palvelimelle.

Sijainti Paivitysaika

Maarittaa, milla aikavaleilla laite lahettaa sijaintipaivitykset
AppTecille.

Kayta Googlen
sijaintitarkkuutta sijainnin
paivittdmiseen

Jos tdma asetus on aktivoitu, sijainnin paivityksissa kaytetaan
verkon sijaintia (jos se on poistettu kaytosta kohdassa "Rajoitukset”,
tama asetus ei vaikuta mihink&an).

Kayta GPS-sijaintia sijainnin
paivittdmiseen

Jos se on aktivoitu, GPS:aa kaytetaan sijainnin paivittamiseen.

Salli ndennaiset (vaarennetyt)
sijainnit

Mahdollistaa sijaintitietojen vaarentdmisen kolmannen osapuolen
sovellusten kautta.

Kadonnut yhteys Toiminta

Jos toiminto on kaytdssa, voit maarittaa toiminnon, jos laite ei saa
yhteyttd MDM-palvelimeen sykevélien aikana. Jos laitteen
heartbeat-vali on esimerkiksi 5 minuuttia, se muodostaa yhteyden
palvelimeen kello 10:35. Taméan jalkeen laite poistuu Wi-Fi-alueelta.
Seuraava syke klo 10:40 ep&onnistuu, ja maaritetty toiminto
suoritetaan.

Toiminta

Toimenpiteet, joihin on ryhdyttéava heti, kun laite ei ole
vaatimustenmukainen.
e [(Lock Device = lukituslaite

e Pyyhi laite = laite palautetaan tehdasasetuksiin.
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e Pyyhi laite ja SD-kortti = laite palautetaan tehdasasetuksiin ja
SD-kortin tallennus poistetaan.

Kynnysarvo Voit maarittéa epaonnistuneiden sydamenlyontien kynnysarvon,
joka on tarpeen maaritetyn toimenpiteen kaynnistamiseksi.
Kaytannon Oletusarvo: Kayttadjia kehotetaan maaraajoin suorittamaan

taytantoonpanotila

jaljella olevat toimet.

Lazy Policy Enforcement: |Kayttajia ei koskaan kehoteta suorittamaan
jaljella olevia toimia. Kaikki avoimet toiminnot
nakyvat AppTec Clientissa.

Aggressiivinen kaytantojen | Kayttgjia kehotetaan keskeytyksetta
taytantdonpano: suorittamaan jaljella olevat toimet.

AppTec Version Lock

Jos taméa on kaytossa, AppTec-sovelluksen versiokoodi voidaan maarittaa.
AppTec-asiakasohjelma paivittaa vain maaritettyyn versioon. Uudempia
versioita ei oteta huomioon. Alaspain paivittaminen EIl ole mahdollista.

Versiokoodi

AppTec-sovelluksen versiokoodi, johon sovellus lukitaan.

AppTec-ilmoituksen
poistaminen kaytosta

Jos tdma on poistettu kaytosta, AppTec Client ei nayta ilmoitusta
ilmoituspalkissa. Nain kayttajat voivat sulkea AppTec-asiakkaan
tehtavienhallinnan kautta. Jos AppTec-asiakasohjelma on suljettu, useat
ominaisuudet, kuten Kiosk Mode ja App Black/Whitelisting, eivat toimi
kunnolla.

Samsungin laitteet tarjoavat suojamekanismin AppTec Clientille. lImoitus on
oletusarvoisesti poistettu kaytdsta Samsung-laitteissa, jotka tukevat KNOX
APl:ta.

liImoituksen ei pitéisi olla pois kaytosta laitteissa, joissa on Android 8.0 tai
uudempi.
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| Taustakuva

Aseta mukautettu Ota mukautettu taustakuva kayttoon/pois kaytosta
taustakuva
Taustakuva Aseta taustakuvatila kayttdmaan varikoodia tai kuvaa.
Méaarita vari Maarita taustavari hex-arvona, esim. #000000 mustalle tai #fffffff

valkoiselle varille

Aseta kuva taustakuvaksi |Lataa kuvatiedosto, jota haluat kayttaa taustakuvana.
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| Asset Management (vain laitetasolla)

| Laitteen tiedot

Malli

Laitteen mallinimitys

Kayttojarjestelma

(ON)

Kayttojarjestelman versio

Kayttojarjestelman versio

Sarjanumero

Sarjanumero

Laitteen nimi

Laitteen nimi

Akun tila

Akun tila

Vapaa / Kokonaismuisti

Vapaa / Kokonaismuisti

Samsung Safe

Samsung SAFE -kayttoliittyma, jota tarvitaan useita
asetusmahdollisuuksia varten.

SD-kortti kaytettavissa

SD-kortti kaytettavissa

Emuloitu SD-kortti

Emuloitu SD-kortti

SD-kortti Irrotettava

SD-kortti irrotettava

SD Vapaa/
Kokonaismuisti

SD Vapaa / SD-kortin kokonaismuisti

| wi-Fi
IP-osoite Laitteen IP-osoite
WiFi MAC WiFi MAC-osoite
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| Cellular

Tila

Tila (SIM-kortti asennettu)

Puhelinnumero

Puhelinnumero

Verkkovierailut
(4ani/data)

Verkkovierailut &ani- ja datapalvelujen osalta

Verkkovierailun tila

Nykyinen verkkovierailutila

IP-osoite

IP-osoite

Operaattori/kuljettaja

Operaattori/kuljettaja

Soluteknologia

Soluteknologia

IMEI IMEI-numero
ICCID Tama on SIM-kortin tunnus, usein myos alykortti tai integroitu piirikortti (ICC).
IMSI IMSI (International Mobile Subscriber Identity) tarjoaa GSM- ja UMTS-

matkaviestintaverkoissa verkon kayttajien lopullisen tunnisteen.
IMSI koostuu enintddn 15 numerosta, ja se maaritetd&n seuraavasti:

e Matkapuhelimen maakoodi (MCC), 3 numeroa

* Matkaviestinverkon koodi (MNC), 2 tai 3 numeroa.

¢ Matkaviestintilaajan tunnusnumero (MSIN), 1-10 numeroa.

Nykyinen MCC/MNC

Katso "SIM MCC/MNC"

SIM MCC/MNC

Mobiilin maakoodi on vakiintunut maatunnus, jonka ITU on asettanut E.212-
standardin mukaisesti. Se toimii yhdessa matkaviestinverkkokoodin (MNC)
kanssa matkaviestinverkon tunnistamiseksi.

Tarkoittaa SIM-kortin maa-/mobiiliverkkokoodia.

Jos verkkovierailet toiseen matkapuhelinverkkoon, "Nykyinen MCC/MNC" ja
"SIM MCC/MNC" ovat loogisesti eri.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-osoite
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| Turvallisuuden hallinta

| Varkaudenesto (vain laitetasolla)

| GPS-tiedot (vain laitetasolla)

Tassa voit maarittaa laitteen nykyisen/viimeisen sijainnin. Paikannus voidaan suojata yhdella tai jopa
kahdella salasanalla - ks. esim: Yleiset asetukset - Tietosuoja - GPS-yhteys

~ o Eng?yg_:.n ﬂ:wf?;_;")r g:;"
] Ee = L4 -
o P 3 p,.,;'g @ﬂ&{u‘:" ﬂ'?‘:-
¥ T y o

[ 1 +
LR

ol ¥ 1 - = W TR
5 tp . VI 1 B S el
[, “:q" Zb Lraflet | & OppmSEreeiklap Contnbulsi. i AppTec G
Date from:
o Q0509
20200509 160573 Iy ATAATT TH3GLaAn

| Pyyhi ja lukitse (vain laitetasolla)

Kohdassa "Pyyhi ja lukitse" voit suorittaa seuraavat kolme toimenpidetta:

Taysi pyyhkiminen |Laite palautetaan tehdasasetuksiin (yrityksen ja henkilékohtaiset tiedot
poistetaan). Toimii vain parannetussa tyoprofiilissa

Yrityksen Vain yrityksen tiedot poistetaan loppukayttajan laitteesta (kaikki AppTecin
pyyhkiminen toimittamat sovellukset, tiedot jne.).
Lukitusnaytto Nayton lukitus on aktivoitu, riittda, etté laitteen lukitus avataan laitteen

salasanalla tai PIN-koodilla.

282



9 APPTEC360

Hallintokasikirja AppTec360 Unified Endpoint Management

| Viesti (vain laitetasolla)

Tassa voit tayttaa aiheen ja viestin ja lahettaa sen loppukayttajan laitteelle.

Send Message X

Subject

Message

Send Message
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| Turvallisuusmaaritys

| Laitteen salasana

Kohdassa "Salasana" voit valtuuttaa laitteen salasanan, ja kaytettavissasi ovat seuraavat
asetusvaihtoehdot.

Salasanan Maarittaa, kuinka monta symbolia salasanassa on vahintaan oltava.
vahimmaispituus

Salasanan laatu Méaérittelematon Tama kaytanto ei aseta vaatimuksia salasanalle.
Biometrinen Tama politiikka mahdollistaa matalan turvallisuustason
Heikko biometrisen tunnistustekniikan kaytén. Tama tarkoittaa

tekniikoita, jotka pystyvat tunnistamaan henkilén
henkildllisyyden noin kolminumeroiseen PIN-koodiin
asti (vaarien tunnisteiden maara on alle 1:1 000:sta).

Jotain Tama kaytanto edellyttaa jonkinlaisen salasanan tai
mallin asettamista, mutta ei pakota noudattamaan
mitaan erityisia saantoja.

Aakkoset Kayttajan on taytynyt syottad salasana, joka sisaltaa
vahintddn aakkosmerkkeja (tai muita symboleja).

Aakkosnumeerinen [Kayttajan on taytynyt syottaa salasana, joka sisaltaa
vahintd&n sekd numero- ettd aakkosmerkkeja (tai
muita symboleja).

Monimutkainen Kayttdjan on taytynyt syottaa salasana, joka sisaltaa
oletusarvoisesti vahintdén kirjaimen, numeron ja
erikoismerkin. Tamén salasanan laadun avulla
salasanoja voidaan rajoittaa siten, etta ne sisaltavat
erilaisia merkkeja, kuten vahintadan yhden ison

Kirjaimen jne.
Salasanan Aseta salasanan vaadittu merkkimaara. Voit esimerkiksi vaatia, etta PIN-
vahimmaispituus koodissa tai salasanassa on oltava vahintaan kuusi merkkia.

Salasanassa vaadittavat | Salasanassa vaadittavat vahimmaisnumerot
vahimmaisnumerot

Salasanassa vaaditaan |Salasanassa vaaditaan vahintaan pienia kirjaimia
vahintaan pienia
kirjaimia
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Salasanassa vaaditaan |Salasanassa vaaditaan vahintaan isoja kirjaimia
vahintaéan isoja kirjaimia

Salasanassa vaadittavat | Salasanassa vaadittavat vahintaan muut kuin kirjainmerkit
vahintdan muut kuin
kirjainmerkit

Salasanassa vaadittavat | Salasanassa vaadittavat vahimmaissymbolit
vahimmaissymbolit

Enimmaistoimettomuusajan lukitus Kayttdjan enimmaistoimettomuus aikalukitukseen asti

Salasanan vanhentumisaika Perustetaan, mink& ajan kuluttua salasana vanhenee ja uusi
salasana on annettava.

Salasanahistorian rajoitus Niiden aiemmin kaytettyjen salasanojen maaré, joita ei sallita

Epaonnistuneiden salasanayritysten |Maarittaa, kuinka usein salasana voidaan syottaa vaarin,

enimmaismaara ennen kuin laite pyyhitdan kokonaan.

Salli biometrinen tunnistus Mahdollistaa todennuksen sormenjéljen tai iiriksen
skannauksen avulla. Vain Samsung KNOX 2.1:lle ja
uudemmille.
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| Sailion salasana

Kohdassa "Salasana" voit valtuuttaa kontin salasanan, seuraavat asetusvaihtoehdot ovat
kaytettavissasi

Salasanan Maarittaa, kuinka monta symbolia salasanassa on vahintaan oltava.
vahimmaispituus

Salasanan laatu Maérittelematon Tama kaytanto ei aseta vaatimuksia salasanalle.
Biometrinen Tama politikka mahdollistaa matalan turvallisuustason
Heikko biometrisen tunnistustekniikan kayton. TAma tarkoittaa

tekniikoita, jotka pystyvat tunnistamaan henkilén
henkildllisyyden noin kolminumeroiseen PIN-koodiin
asti (vaarien tunnisteiden mé&éara on alle 1:1 000:sta).

Jotain Tama kaytantod edellyttaa jonkinlaisen salasanan tai
mallin asettamista, mutta ei pakota noudattamaan
mitaan erityisia sdantoja.

Aakkoset Kayttdjan on taytynyt syottaa salasana, joka sisaltaa
vahintaan aakkosmerkkeja (tai muita symboleja).

Aakkosnumeerinen [Kayttajan on taytynyt syottaa salasana, joka sisaltaa
vahintdén sekd numero- ettd aakkosmerkkeja (tai
muita symboleja).

Monimutkainen Kayttajan on taytynyt syottaa salasana, joka sisaltaa
oletusarvoisesti vahintdén kirjaimen, numeron ja
erikoismerkin. TAméan salasanan laadun avulla
salasanoja voidaan rajoittaa siten, etta ne sisaltavat
erilaisia merkkeja, kuten vahintaan yhden ison

Kirjaimen jne.
Salasanan Aseta salasanan vaadittu merkkimaara. Voit esimerkiksi vaatia, ettd PIN-
vahimmaispituus koodissa tai salasanassa on oltava vahintaan kuusi merkkia.

Salasanassa vaadittavat | Salasanassa vaadittavat vahimmaisnumerot
vahimmaisnumerot

Salasanassa vaaditaan |Salasanassa vaaditaan vahintdan pienia kirjaimia
vahintaan pienia
Kirjaimia

Salasanassa vaaditaan |Salasanassa vaaditaan vahintaan isoja kirjaimia
vahintaan isoja kirjaimia
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Salasanassa vaadittavat
vahintaan muut kuin
kirjainmerkit

Salasanassa vaadittavat vahintddn muut kuin kirjainmerkit

Salasanassa vaadittavat
vahimmaissymbolit

Salasanassa vaadittavat vahimmaissymbolit

Enimmaistoimettomuusajan lukitus Kayttdjan enimmaistoimettomuus aikalukitukseen asti

Salasanan vanhentumisaika Perustetaan, minka ajan kuluttua salasana vanhenee ja

uusi salasana on annettava.

Salasanahistorian rajoitus

Niiden aiemmin kaytettyjen salasanojen maara, joita ei
sallita

Epaonnistuneiden salasanayritysten Maarittaa, kuinka usein salasana voidaan syottaa vaarin,

enimmaismaara

ennen kuin laite pyyhitddn kokonaan.
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| AntiVirus

Automaattinen skannaus | Ota saanndélliset automaattiset tarkistukset kayttoon

Skannausvali Tutkimusvali (Nopea / Taydellinen)

Taysin automaattinen Ota kaytt6on automaattiset skannaukset
skannaus

Automaattiset paivitykset | Ota automaattiset paivitykset kayttoon

Paivityksen tarkistusvali |Kuinka usein sovellus ja sen tietokanta tulisi paivittaa (virukset /
vahingoittunut koodi).

Sovelluksen suojaus Ota automaattinen sovellusten skannaus kaytt66n
SD-kortin suojaus Ota kayttéon automaattinen SD-kortin skannaus
Vain Wi-Fi-paivitys Kun tama on kaytdssa, paivitykset otetaan kayttdon vain, kun laite on

onnistuneesti yhteydessa Wi-Fi-verkkoon.
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| End of Life (vain laitetasolla)
| Pyyhi (vain laitetasolla)

Kohdassa "Pyyhi" voit palauttaa laitteen tehdasasetukset (Vain parannetussa tyoprofiilissa).
Talloin seka yrityksen etta yksityiset tiedot poistetaan loppukayttajan laitteesta.

Kun napsautat "Miinus-symbolia”, saat seuraavan viestin:

Wipe Device

Are you sure to wipe the device ?

Jos valitset "Kyll&", voit suorittaa pyyhkimisen.

"Pyyhkaisyraportti" -kohdassa voidaan nayttaa seuraavat kohdat

Pyyhkaisi Pyyhinnan suorittajan historia
Paivamaara Paivamaara
Tila Tila (esim. jos pyyhinta suoritettiin onnistuneesti)
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| Rajoitusasetukset

| Rajoitukset

Taalla voidaan rajoittaa ja estda monenlaisia asioita.

Vaatimusten Mode Prompt User - Kayttajaa kehotetaan suorittamaan tarvittavat toimenpiteet.

noudattamisen Mode Lock-Down Container - Piilota kaikki sovellukset, kunnes kaikki

valvonta vaatimukset on taytetty.

Suoritusajan Kehotus kayttgjalle uusista lupapyynndista

lupakaytanto Myonnda aina uudet uudet lupapyynnot
Kiella aina uudet lupapyynnot
Varoitus: Jos nama asetetaan automaattisesti, joillakin sovelluksilla on ongelmia
oikeuksien tunnistamisessa. Jos myonnéat aina kayttooikeudet ja sovellukset
sanovat, ettd kayttdoikeudet puuttuvat, aseta taman asetuksen arvoksi "kehota
kayttajaa" ja asenna sovellus uudelleen.

Salli lahteva Mahdollistaa kopioinnin ja liittamisen sailion sisaltd sen ulkopuolelle.

leikepOyta

Salli soittajan
tunnistuksen
resoluutio

Nayttédd saapuvan puhelun nimen sailidssé olevien yhteystietojen perusteella.

Salli yhteystietojen
haun resoluutio

Mahdollistaa nimien etsimisen kontin yhteystiedoista puheluita soitettaessa.

Salli Bluetooth-
yhteyksien
jakaminen

Mahdollistaa paasyn kontin yhteyteen autossa

Poistuvan NFC-
sateen kieltaminen

Poistaa NFC:n kaytdsta sailion osalta

Salli tuntemattomat
lahteet

Jos tdma on kaytossa, kayttajat voivat ladata sovelluksia asentamalla .apk-
tiedoston.

Salli USB-
vianmaaritys

Jos tama on kaytdssa, kayttajat voivat ottaa USB-vianmaarityksen kayttoon.

Tilin muuttamisen
kieltaminen

Estéé kontin tilien luomisen, poistamisen ja muokkaamisen.
Muista, etta joidenkin sovellusten on luotava tai muutettava tileja toimiakseen
odotetulla tavalla.
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Tyoprofiilin rajoitukset. Kaytettavissa vain Android 11 -laitteissa ja uudemmissa laitteissa,
joissa on parannettu tyoprofiili.

Kameran poistaminen |Maarittad, onko kamera kielletty tydprofiilissa.
kaytosta

Bluetoothin Maaérittaa, onko bluetooth kielletty tydprofiilissa.
poistaminen kaytosta

Ota tehdasasetusten | Aktivoi tdm4, jos haluat ohittaa Androidin tehdasasetusten palautussuojan
palautussuojaus Google-tilille, jonka olet maaritellyt kohdassa "Yleiset asetukset" —
kayttoon "Android-kokoonpano" — "Android Enterprise” — "Tehdasasetusten
palautussuojaus” Jos tama on aktivoitu ja nollaat laitteen, sinun on
annettava konfiguroitu Google-tili, jotta voit maarittéaa laitteen uudelleen.

Ohjausjarjestelman Ota tama kayttdon, jos haluat asettaa paivityskayttaytymisen
paivitys automaattiseksi, ikkunoiduksi tai lykatyksi.
Paivityskaytanto Automaattinen: Asenna automaattisesti heti, kun paivitys on saatavilla.

Ikkunoitu: Asennetaan automaattisesti paivittaisen yllapitoikkunan sisalla.
Tama maarittad myos Play-sovellukset paivitettavaksi ikkunan sisalla. Tata
suositellaan kioskilaitteille, koska tama on ainoa tapa, jolla Play voi paivittaa
etualalle kiinnitetyt sovellukset. Lykkaa: Lykkaa automaattista asennusta
enintédan 30 paivaksi.

Henkil6kohtaisen profiilin rajoitukset. Kaytettavissa vain Android 11 -laitteissa ja uudemmissa
laitteissa, joissa on parannettu tyoprofiili.

Kameran poistaminen Maarittaa, onko kamera kielletty henkilokohtaisessa profiilissa.
kaytosta

Bluetoothin poistaminen |Maarittad, onko bluetooth kielletty henkilokohtaisessa profiilissa.
kaytosta

Salli tuntemattomat Jos tama on kaytossa, tyoprofiilin kayttajat voivat ladata sovelluksia
l&hteet sivulatauksena asentamalla .apk-tiedoston.
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| Todistusten hallinta

Taalla voit jakaa luotettavia varmenteita ja identiteettivarmenteita laitteillesi. Luotettavien
varmenteiden jakaminen edellyttdé Android 8:a tai uudempaa versiota ja identiteettivarmenteiden
jakaminen edellyttda Android 9:84 tai uudempaa versiota.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Voit lisata useita varmenteita "+"-merkilla.
Luotettavien varmenteiden on oltava PEM-muodossa.

Identiteettivarmenteiden on oltava PKCS12-muodossa.
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| Yhteyksien hallinta
| wi

Téaté asetusta varten on tehtava loppukéayttajan laitteiden ennakkokonfigurointi siséisten Access
-pisteiden kayttoa varten.

Palvelusarjan tunniste (SSID) Liitettavan verkon SSID-tunnus

Piilotettu verkko Aktivoi, jos AP ei laheta SSID:ta.

| Turvatyyppi

AP:n suojaustyypin maarittaminen

| wep

Salasana AP:n salasana
| wpawPA2

Salasana AP:n salasana
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| 802.1x EAP
EAP-menetelméa
PWD Identiteetti Identiteetti
Salasana Salasana
PEAP |Vaiheen 2 todennusprotokolla none Ei lisdpoytakirjaa
MSCHAPV2 MSCHAPV2-protokolla
GTC GTC-protokolla
CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Anonyymi identiteetti Anonyymi identiteetti
Salasana Salasana
TTLS |Vaiheen 2 todennusprotokolla none Ei lisapoytakirjaa
PAP PAP-protokolla
MSCHAP MSCHAP-protokolla
MSCHAPV2 MSCHAPV2-protokolla
GTC GTC-protokolla
CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Anonyymi identiteetti Anonyymi identiteetti
Salasana Salasana
TLS CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Salasana Salasana
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| vPN

Yhteyden nimi VPN-yhteyden nimi

| VPN-tyyppi

| vPN

VPN-asiakas

AppTec VPN Client

Yhdyskaytavan Valitse Gateway VPN Configuration (katso Yleiset asetukset >
konfigurointi Universal Gateway > VPN-asetukset).

Aina kaytossa oleva VPN |Ota kayttoon Native Lockdown

Ota AppTec Lockdown Ota AppTec Lockdown kaytt6on
kayttoon
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Sisdanrakennettu (kaytettavissa vain Samsung-laitteissa)

Liitantatyyppi

PPTP Palvelin Palvelin
Ota PPTP-salaus Ota PPTP-salaus
kayttoon kayttoon

L2TP / IPSec PSK Palvelin Palvelin

IPSecin jaettu avain

IPSecin jaettu avain

Ota L2TP-salaisuus
kayttoon

Ota L2TP-salaisuus
kayttéon

L2TP-salaisuus

L2TP-salaisuus

IPSec XAuth PSK

Palvelin

Palvelin

IPSec-tunniste

IPSec-tunniste

IPSecin jaettu avain

IPSecin jaettu avain

DNS-haku
Verkkotunnukset

DNS-haku Verkkotunnukset

Asiantuntija-asetukset

DNS-palvelimet

DNS-palvelimet

Reittien
edelleenldhetys

Reittien edelleenlahetys

Avoin VPN

Palvelin

Palvelin

OpenVPN-profiili

OpenVPN-profiili

OpenVPN-sovellus

OpenVPN Androidille (suositellaan)

OpenVPN Connect

Asiantuntija-asetukset

DNS-palvelimet

DNS-palvelimet

Reittien edelleenlahetys

Reittien edelleenlahetys
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Samsung / Strong Swan

Liitantatyyppi PPTP

Palvelin Palvelin
Kayttajatunnus Kayttajatunnus
Salasana Salasana

Ota PPTP-salaus kaytt6on

Ota PPTP-salaus
kayttoon

L2TP / IPSec PSK

Palvelin

Palvelin

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus

Kayttdjatunnus

Salasana

Salasana

Ota L2TP-salaisuus
kayttoon

L2TP-salaisuus

IPSec XAuth PSK

Palvelin

Palvelin

IPSec-tunniste

IPSec-tunniste

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus Kayttdjatunnus
Salasana Salasana

Asiantuntija- DNS-palvelimet DNS-palvelimet

asetukset Reittien Reittien edelleenlahetys

edelleenlahetys

Cisco Any Connect

Palvelin Palvelin

Varmenteen tila Vammaiset Vammaiset

Automaattinen

Automaattinen

Asiantuntija-asetukset

DNS-palvelimet

DNS-palvelimet

Reittien edelleenlahetys

Reittien edelleenlahetys
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| Sovelluskohtainen VPN

VPN-asiakas

AppTec VPN Client

Yhdyskaytavan
konfigurointi

Valitse Gateway VPN Configuration (katso Yleiset asetukset > Universal

Gateway > VPN-asetukset).

VPN-sovellukset

VPN-sovellukset

Aina kaytossa oleva VPN

Ota kaytt6on Native Lockdown

Aina kaytossa oleva VPN

Ota AppTec Lockdown
kayttoon

Ota AppTec Lockdown kaytt6on
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Samsung / Strong Swan

Liitantatyyppi

PPTP

Palvelin

Palvelin

VPN-sovellukset

VPN-sovellukset

Kayttajatunnus Kayttajatunnus
Salasana Salasana
Ota PPTP-salaus kayttoon |Ota PPTP-salaus
kayttoon
L2TP / IPSec PSK Palvelin Palvelin

VPN-sovellukset

VPN-sovellukset

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus

Kayttdjatunnus

Salasana

Salasana

Ota L2TP-salaisuus
kayttoon

L2TP-salaisuus

IPSec XAuth PSK

Palvelin

Palvelin

VPN-sovellukset

VPN-sovellukset

IPSec-tunniste

IPSec-tunniste

IPSecin jaettu avain

IPSecin jaettu avain

Kayttgjatunnus

Kayttdjatunnus

Salasana

Salasana

Asiantuntija-
asetukset

DNS-palvelimet

DNS-palvelimet

Reittien
edelleenldhetys

Reittien edelleenlahetys
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| Rajoitukset

Tassa voit asettaa rajoituksia, jotka liittyvéat yhteydenhallintaan.

Salli datan verkkovierailu |Salli mobiilidata verkkovierailun aikana

Pakota datan Jos se on aktivoitu, mobiilidatan verkkovierailu on pysyvasti kaytossa (ei
verkkovierailu suositella!).
Tama asetus korvaa "Salli verkkovierailudata" -asetuksen!

Kayta jarjestelméan http- HTTP-valityspalvelimen kaytto, jonka jarjestelman asetukset tarjoavat
valityspalvelinta asetuksissa, on riippuvainen liitetysta verkosta (WiFi tai APN).
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| PIM-hallinta

| Gmail Exchange

Tietoja: Gmail-sovellus: Tatd maaritysta sovelletaan Gmail-sovellukseen. Sinun on siis hyvaksyttava ja

asennettava Gmail.

Sahkdpostiosoite Annettu kayttajan sahkdpostiosoite
Huomaa "Paikannusmerkit”, joita voit kayttaa valtakirjojen kanssa
tyoskentelyyn, etk& suorita muutoksia manuaalisesti jokaisessa laitteessa.
Klikkaamalla voit nayttaa ne itsellesi.

Palvelimen Exchange-palvelinten palvelinosoite

isantanimi

Kirjautumisnimi

Kyseisen loppukayttajan laitteen kirjautumisnimi, huomioi myés "Placeholders
here".

edellisten paivien
maara

Allekirjoitus Allekirjoituksen voi liittaa (Vihje: Jotkin laitteet vaativat HTML-muotoilua
allekirjoitusta varten).
Synkronoitavien Paivien maara, joka maarittaa, milloin sahkopostit synkronoidaan takaisin.

Laitteen tunniste

Ein String der die EAS DevicelD enthélt. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen bendétigt.

Kaytad SSL (Secure
Sockets Layer) -
tekniikkaa

Kaytd SSL-yhteytta

Hyvaksy kaikki
todistukset

Kaikki todistukset hyvaksytdén. Valitse tAma vaihtoehto, jos Exchange-
palvelimesi kayttaa itse allekirjoitettua varmennetta.

Salli
hallitsemattomat tilit

Salli kayttgjien lisata tai poistaa miké tahansa muu Exchange-tili kuin téssa
hallitussa maarityksessa maaritetty tili. Jos tama asetus on kayttssa, et voi
estaa kayttgjia lisaamasta muita Exchange-tileja Gmailiin. Et voi mydskaan
hallita tietojen jakamista muiden sovellusten ja kayttgjien liséamien Exchange-
tilien valilla. TAma asetus tulisi ottaa kayttoon vain, jos kayttajien on
yllapidettava useampaa kuin yhta tyd-Exchange-tilia Gmailissa.

Asiakastodistus

Asiakastodistus. Tarvitaan vain, jos sdhkopostipalvelimesi odottaa tdméan
olevan lasna.
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| Sovelluksen hallinta
| Enterprise App Manager

| Asennetut sovellukset (vain laitetasolla)

Tassa naytetddn kaikki sovellukset, jotka on talla hetkella asennettu sailioon.

. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Jarjestelmasovellukset (vain laitetasolla)

"Jarjestelmasovellukset” -kohdassa luetellaan kaikki sovellukset ja palvelut, jotka laitevalmistaja on jo
asentanut loppukayttajan laitteeseen.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Pakolliset sovellukset

Pakolliset sovellukset -kohdassa voit maarittédé pakolliset vaaditut sovellukset. Kayttajaa kehotetaan
jatkuvasti asentamaan tama maaratty sovellus, jos se on InHouse App. Play Storen sovellukset
asennetaan automaattisesti.

Kayttdjan on maariteltava pakollinen vaadittu sovellus.

Tama voi olla sisdinen sovellus "Androidin sisaisista sovelluksista”, jonka olet ladannut
Yleisasetuksissa.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Voit myds suoraan valita apk-tiedoston ja ladata sen "Upload In-House App" -painikkeella.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Jos asennat sisdisen sovelluksen, sinulla on mahdollisuus aktivoida "Pida ajan tasalla". Jos tdma on
aktivoitu ja olet maaritellyt uudemman version In-House App DB:ss&, sovellus paivitetaan laitteeseen.
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Tai se voi olla "AE Play Store" -sovellus Google Work Play Storesta.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Vain hyvaksytyt "AE Play Store -sovellukset" nakyvat talla valilehdella.

Hyvaksyaksesi "AE Play Store -sovelluksen” siirry kohtaan "Yleiset asetukset” > "Sovellusten hallinta”
> "AE Play".

Store" ja lisdé sovellus painikkeella, joka ohjaa sinut "Play Store Apps" -valilehdelle (tai voit siirtya
suoraan "Play Store Apps" -valilehdelle).

"Play Store Apps" -valilehdella voit etsia sovelluksia. Kun napsautat sovellusta, sovellussivu avautuu,
ja taalla voit hyvaksya sovelluksen napsauttamalla "Hyvaksy".
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| AE-jarjestelman sovellukset

Tassa voit maarittaa luettelon, joka sisaltaa tiettyja jarjestelmasovelluksia, jotka on aktivoitava
laitteissa.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Jos napsautat painiketta, voit valita Googlen tarjoamasta mahdollisten jarjestelmasovellusten
luettelosta tai syottdd suoraan aktivoitavan jarjestelmasovelluksen paketin nimen.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Muista, ettd Googlen toimittamassa luettelossa olevat jarjestelmasovellukset ovat vain sovelluksia,
jotka voivat olla jarjestelmasovelluksia, mutta niiden ei valttamatta tarvitse olla laitteidesi
jarjestelmasovelluksia.

Tama luettelo koskee kuitenkin vain valmiiksi asennettuja sovelluksia.

Sellaisten sovellusten lisdaminen, joita ei ole esiasennettu laitteisiin, ei vaikuta laitteisiin rippumatta
siitd, onko sovellus Googlen tarjoamasta luettelosta vai syotetaankd sovelluksen paketin nimi suoraan.
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| Rajoitukset ja asetukset

| Sovelluksen hallinta-asetukset

Tassa voit maarittaa laitteen kayttaytymisen sovellusten paivitysten suhteen.

Paivityksen Maarita, milla aikavalilla AppTec Client etsii sovellusten paivityksia. Oletusarvo
tarkistustiheys on 24 tuntia.

Wi-Fi-kynnysarvo Méaaritettyd kokoa suuremmat sovellukset ladataan Wi-Fi-yhteyden kautta. Jos
"Vain Wi-Fi" on valittuna, kaikki sovellukset ladataan Wi-Fi:n kautta.

| Yrityssovelluskauppa
| Siséinen
Kohdassa "In-House" voit ladata ja jakaa sisédisesti kehitettyja sovelluksia.

Symbolin avulla voit jakaa liséa In-House-sovelluksia.

Jos asennat sisdisen sovelluksen, sinulla on mahdollisuus aktivoida "Pida ajan tasalla". Jos tdma on
aktivoitu ja olet maaritellyt uudemman version In-House App DB:ss&, sovellus paivitetaan laitteeseen.

IN-HOU SE

Hatrse Cinde

Jos et ole jakanut In-House-sovelluksia, saat seuraavan yleiskatsauksen:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App

308



&

& APPTEC360

Hallintokasikirja AppTec360 Unified Endpoint Management

Napsauta tata varten "Upload In-House App" (Lataa siséinen sovellus), jolloin saat seuraavan
yleiskatsauksen:

Upload an In-House App ) ¢

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewshlt

Upload

Valitse nyt "Etsi..."-valikosta .apk-tiedosto ja hapsauta sitten "Lataa".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen |fennec-37_id-arm.apk

Upload

Sovelluksesi on nyt ladattu, ja ympyran keskella nékyy prosenttiluku, joka osoittaa, kuinka paljon
sovelluksestasi on jo ladattu.
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Jos sisdisen sovelluksen lataaminen onnistuu, |0ydat ladatun sovelluksen sovellusluettelosta.

Kayttgjalla on nyt mahdollisuus n&hda ja asentaa tdméa sovellus AppTec Storessa loppukayttajan
laitteella kategoriassa "In-House".

IN-HOLISE

In-House Y Eilter
|i|
- Application Name - Versian :_ Mative Code ": - ]

' Firefax 70 anmm 28 6T MB org mogilla frefox

Koska kyseessa ei ole Google PlayStore -sovellus, kayttdja ei tarvitse loppukayttdjan laitteeseensa
tallennettua Google-tunnusta.

| Enterprise Play Store
| AE Play Store

Taalla voit lisata sovelluksia Android Enterprise Playstoreen. Huomaa, etta sinun on hyvaksyttava
sovellukset AE Administrator -tilill&si, ennen kuin voit lisata ne.

Katso ohjeet sovelluksen hyvaksymiseksi kohdasta Pakolliset sovellukset.

| sisallon hallinta

| ContentBox

Tassa voit aktivoida ContentBoxin.

Heti kun vaihdat "Enable ContentBox" (Ota ContentBox kayttoon) -vaihtoehdon tilaan "On" (Kaytossa),
erillinen ContentBox-sovellus asennetaan automaattisesti loppukayttajan laitteeseen.
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| Turvallinen selain

Tassa voit maarittaa AppTec Secure Browserin asetukset.

Kun vaihdat kohdan "Turvallinen selain” tilaan "Kaytossa", erillinen selainsovellus asennetaan
automaattisesti loppukayttajan laitteeseen.

Vaadi salasana

Vaadi kayttajalta salasanan asettamista ja kayttoa selaimen
kayttoa varten.

Salasanan vahimmaispituus

Aseta salasanan vaadittu merkkimaara

Vaadittu salasanan laatu

Aseta vaadittu salasanan laatu

Rajoita latauksia / Avaa sisaan

Rajoita latauksia

Lataa valkoinen lista

Luettelo URL-osoitteista, joiden lataaminen sallitaan aina.

Salli kopiointi

Salli tekstin kopiointi, leikkaaminen tai jakaminen verkkosivujen
sisalla.

Salli nayton kaappaus

Salli kuvakaappausten ottaminen.

Tietojen puhdistustiheys

Valitse, kuinka usein KAIKKI kayttajatiedot (historia, valimuisti
jne.) poistetaan automaattisesti.

Yrityksen kirjanmerkit

Kirjanmerkit nékyvéat selaimen kirjanmerkkien kansiossa
"Yrityksen kirjanmerkit".
Kayttaja ei voi muokata niita.

Piilota osoitepalkki

Selaimen sisainen valkoluettelo
(ilman Universal Gatewaya)

Ottaa kayttoon asiakaspuolen URL-osoitteiden valkoisen
luettelon.
e Yrityksen kirjanmerkit ovat aina valkoisella listalla

e Tuettu vain 100 URL-osoitteelle

e Kayta Universal Gatewayta rajoittamatonta mustaa ja
valkoista listaa varten.

Valkoisessa listassa olevat URL-
osoitteet

Luettelo sallituista URL-osoitteista.

Gateway-pohjainen musta- ja
valkoluettelo

Mustalle listalle asettamiselle on seuraavat vaatimukset:
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e Toimiva AppTec Universal Gateway ("Yleiset asetukset" —
"Universal Gateway").

e Toimiva VPN-konfiguraatio, jossa on maaritetty DNS-
palvelin ("Yleiset asetukset" — "Universal Gateway" —
"VPN-asetukset").

e Mustan listan maaritys ("Yleiset asetukset" — "Universal
Gateway" — "Domain Blacklist").

e \Voimassa oleva VPN-yhteys profiilissa ("Yhteyksien
hallinta" - "VPN").
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| Android-konfiguraatio

| Yleista

| Ryhmaé&profiilin yleiskatsaus (vain ryhmatasolla)

Kun avaat ryhmaprofiilin, saat nopean yleiskuvan profiilista.

Proofile Mame Defmt Graup Prcfile

Operating Syvien hrdrard

Cosanad &1 01 032021 (95154

Comatad By Johin De

Last Changs L2021 163E5D

Changed Iy Jan Dae

Camem Probie Resiean L]

Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profiilin nimi Profiilin nimi (voidaan muuttaa tassa)

Kayttojarjestelma  |Kayttojarjestelma, jolle profiili on tarkoitettu

Created at Luomisen aika

Luonut Profiilin luoja

Viimeisin muutos Profiilin viimeisimman muutoksen ajankohta

Changed By Viimeisimmat muutokset tehnyt tili

Nykyisen profiilin Tallennetun profiilin tilan tarkistaminen
tarkistus

Julkaistu profiilin Méaaritetty profiilin tarkistus ("Maarita nyt"). Jos merkinnan takana on teksti "
tarkistus (vanhentunut)”, se tarkoittaa, etté olet tallentanut profiilin, mutta et ole viela
osoittanut sita, joten laitteet saavat edelleen vanhemman version.
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| Laitteen yleiskatsaus (vain laitetasolla)

Jos olet laitteessa, saat yleiskatsauksen valitusta laitteesta, joka sisdltdéd seuraavat tiedot:

Laitteen nimi

Laitteen nimi

Viimeisin tunnettu sijainti

Viimeiset tunnetut GPS-koordinaatit

Puhelinnumero

Puhelinnumero

Maaritetyt pakolliset
sovellukset

Maarattyjen pakollisten sovellusten maara

Kayttojarjestelméan versio

Laitteen kayttojarjestelméversio

Kayttojarjestelma

Kayttojarjestelma (Android / iOS / Windows Phone)

Sarjanumero

Laitteen sarjanumero

Laitteen omistus

Yrityksen tai yksityinen laite

Laitteen tyyppi

Puhelin tai tabletti

Juurrutettu Tila, joka ilmaisee, onko laite juurrutettu.
Yhteensopiva Suuntaviivojen mukainen
IP-osoite IP-osoite

Viimeksi nahty

Ajankohta, jolloin laite on viimeksi ollut yhteydessa AppTeciin.

Viimeinen sysays

Ajankohta, jolloin palvelin [&hetti pushin laitteelle.

Kayttajan maaritys

Pudotusvalikko, jonka avulla laite voidaan maarittaa toiselle
kayttajalle.
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| Config Revision (vain laitetasolla)

Tassa saat yleiskuvan siitéa, mika ryhmaprofiili on méaaritetty laitteelle.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jos napsautat ryhmaprofiilia, padset suoraan profiiliin ja voit tehda asetuksia.
Symbolin avulla voit palauttaa maaritetyt sovellukset ryhmaprofiilin asetuksiin.
Symbolin avulla voit nollata laitteen profiilin niin, ettei siina ole lainkaan asetuksia.

"Uusi versio kaytettavissa" tarkoittaa, ettéa ryhmaprofiilia on muutettu ja tallennettu, mutta sité ei ole
maaritetty. Ryhmaprofiili on maaritettava ryhmatasolla "Maéarita nyt" -toiminnolla, jotta muutokset
voidaan soveltaa laitteisiin.

| Laiteloki (vain laitetasolla)

| Komentoloki

Taalta naet, mitd komentoja laitteelle on annettu ja mika niiden tila on.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Jarjestelma luo automaattisesti "System Automated" -komennot.
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| Komennon mahdolliset tilat

Laite tybnnetaan

Push-palveluun (esim. APNS) on lahetetty push-pyyntd, joka kaskee laitetta
muodostamaan yhteyden takaisin EMM-palvelimeen.

Komento Created

Komento luotiin jarjestelmaan.

Lahetetty komento

Komento l&hetettiin laitteelle sen jalkeen, kun se oli muodostanut yhteyden
palvelimeen.

Komento suoritettu

Komento suoritettiin onnistuneesti.

Komento epaonnistui

Komento epaonnistui. *

Komento epaonnistui
osittain

Laitteen kayttojarjestelmasta riippuen jotkin komennot voidaan ryhmitella
yhteen.
Tassa komentoryhmaén jotkin osat eivat onnistuneet. *

Komento suoritettu,
lopulta epaonnistui

Komento suoritettiin, mutta ehka sita ei suoritettu.

Komento Repushed

Kayttaja siirsi komennon uudelleen.

Hylatyt

Komento hylattiin. Esimerkiksi siksi, etta se korvattiin toisella komennolla tai
laite otettiin uudelleen kaytt6on ja vanhat komennot poistettiin.

*Jos viestin takana on huutomerkki, saat lisatietoja viemalla kursorin osoittimen kuvakkeen paalle.
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| Laitteen asetukset

| Asiakkaan konfigurointi

Taalla voit tehda Android-laitteellesi seuraavat maaritykset:

Varoitusviesti laitteen hallinnan
poistamisen jalkeen kaytosta

Varoitusviesti laitteen hallinnan poistamisen jalkeen

Maaraysten noudattamatta
jattdmisen aika

Aikaraja, jonka jalkeen suoritetaan "Taytantéonpanotoimet
vaatimustenmukaisuuden jalkeen", jos laite ei ole
vaatimustenmukainen.

Min. 1 minuutti

Max. 24 tuntia

Taytantbonpanotoimet
vaatimustenmukaisuuden
aikakatkaisun jalkeen

Toimenpiteet, joihin on ryhdyttava heti, kun laite ei ole
vaatimustenmukainen.
e ei tehdd mitdén = ei toimia

e Lock Device = lukituslaite

¢ Pyyhi laite = laite palautetaan tehdasasetuksiin.

Tiedonkeruun tiheys

Laitteen/GPS-tietojen keruun tiheys.

Laitteen syketaajuus

Intervalli, jonka vélein laitteen tulisi ottaa yhteyttd AppTec360
Serveriin.

Min. 1 minuutti

Max. 24 tuntia

Ota sijaintipaivitykset kayttoon

Jos laite on aktivoitu, se l&hettaa sijaintipaivitykset AppTec360
Server -palvelimelle.

Sijainti Paivitysaika

Maarittaa, milla aikavéleilla laite [&hettaa sijaintipaivitykset
AppTecille.

Kayta Googlen sijaintitarkkuutta
sijainnin paivittdmiseen

Jos se on aktivoitu, sijaintipaivityksissa kaytetaan Googlen
sijaintitarkkuutta (aiemmin tunnettu nimella verkkopaikannus)
(jos se on poistettu kaytosta kohdassa "Rajoitukset”, tdméa
asetus ei vaikuta mihinkaan).

Kéayta GPS-sijaintia sijainnin
paivittdAmiseen

Jos se on aktivoitu, GPS:4a kaytetdan sijainnin paivittamiseen.

317




Hallintokasikirja AppTec360

9 APPTEC360

Unified Endpoint Management

Salli ndennaiset (vaarennetyt)
sijainnit

Mahdollistaa sijaintitietojen vaarentamisen kolmannen
osapuolen sovellusten kautta.

Kadonnut yhteys Toiminta

Mahdollistaa tietyn toiminnon asettamisen, joka suoritetaan
tietyn sykemaaran epaonnistumisen jalkeen.

Kaytadnnon taytantoonpanotila

Maarittaa, kuinka aggressiivisesti AppTec360 Client pyytaa
kayttajaa suorittamaan tiettyja kayttajan syottda vaativia toimia.
Interval (Oletus) = kysyy tietyin véliajoin, joten kayttaja voi laittaa
tdman taustalle joksikin aikaa.

Ei halytystd = ei ponnahdusikkunaa vaadittua vuorovaikutusta
varten. Sinun on avattava AppTec360 Client manuaalisesti
tarkistaaksesi, onko vaadittavaa toimintaa.

Jatkuva halytys = Kayttaja voi suorittaa vain vaaditun toiminnon.
AppTec360 Client pakottaa itsensa etualalle, jos kayttaja yrittaa
valttaa sita.

AppTec360 Version lukitus

Voit maarittaa AppTec360-asiakkaan version, joka on
maksimiversio, johon asiakas paivittaa itsensa.

| Taustakuva

Tassa voit maarittad mukautetun taustakuvan.

"Maarita vari" antaa sinun maarittdd varin heksamuodossa (esim. #000000). Vain heksan arvot ovat

sallittuja.

"Aseta kuva taustakuvaksi" voit ladata kuvan. Huomaa, etta eri laitteet, joissa on eri kaynnistimet ja
kayttojarjestelméaversiot, toimivat eri tavoin. Koolle ja kuvasuhteelle ei ole yleista ohjetta, koska se

riippuu laitteesta.

Kayta tiedostomuotona JPG (tai JPEG) tai PNG.

| Asset Management (vain laitetasolla)

| Omaisuuden hallinta
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| Laitteen tiedot

Malli

Laitteen mallinimitys

Kayttojarjestelma

(ON)

Kayttojarjestelméan versio

Kayttojarjestelméan versio

AE-tuki Tuki Android Enterpriselle (Container ja taysin hallinnoitu)
Sarjanumero Sarjanumero

Laitteen nimi Laitteen nimi

Akun tila Akun tila

Vapaa / Kokonaismuisti

Vapaa / Kokonaismuisti

Samsung KNOX

Samsung KNOX API-taso

SD-kortti kaytettavissa

SD-kortti kaytettavissa

Emuloitu SD-kortti

Emuloitu SD-kortti

SD-kortti Irrotettava

SD-kortti irrotettava

SD Vapaa / Kokonaismuisti

SD Vapaa / SD-kortin kokonaismuisti

| Wi-Fi
IP-osoite Laitteen IP-osoite
WiFi MAC WiFi MAC-osoite
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| Cellular

Tila

Tila (SIM-kortti asennettu)

Puhelinnumero

Puhelinnumero

Verkkovierailut
(adani/data)

Verkkovierailut aani- ja datapalvelujen osalta

Verkkovierailun tila

Nykyinen verkkovierailutila

IP-osoite

IP-osoite

Operaattori/kuljettaja

Operaattori/kuljettaja

Soluteknologia

Soluteknologia

IMEI IMEI-numero
ICCID Tama on SIM-kortin tunnus, usein myds alykortti tai integroitu piirikortti (ICC).
IMSI IMSI (International Mobile Subscriber Identity) tarjoaa GSM- ja UMTS-

matkaviestintaverkoissa verkon kayttajien lopullisen tunnisteen.
IMSI koostuu enintddn 15 numerosta, ja se maaritetddn seuraavasti:

e Matkapuhelimen maakoodi (MCC), 3 numeroa

¢ Matkaviestinverkon koodi (MNC), 2 tai 3 numeroa.

e Matkaviestintilaajan tunnusnumero (MSIN), 1-10 numeroa.

Nykyinen MCC/MNC

Katso "SIM MCC/MNC"

SIM MCC/MNC

Mobiilin maakoodi on vakiintunut maatunnus, jonka ITU on asettanut E.212-
standardin mukaisesti. Se toimii yhdessa matkaviestinverkkokoodin (MNC)
kanssa matkaviestinverkon tunnistamiseksi.

Tarkoittaa SIM-kortin maa-/mobiiliverkkokoodia.

Jos verkkovierailet toiseen matkapuhelinverkkoon, "Nykyinen MCC/MNC" ja
"SIM MCC/MNC" ovat loogisesti eri.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-osoite
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| Turvallisuuden hallinta

| Varkaudenesto (vain laitetasolla)

| GPS-tiedot (vain laitetasolla)

Tassa voit maarittaa laitteen nykyisen/viimeisen sijainnin. Paikannus voidaan suojata yhdella tai jopa
kahdella salasanalla - ks. esim: Yleiset asetukset - Tietosuoja - GPS-yhteys
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| Pyyhi ja lukitse (vain laitetasolla)

Kohdassa "Pyyhi ja lukitse" voit suorittaa seuraavat kolme toimenpidetta:

Taysi pyyhkiminen |Laite palautetaan tehdasasetuksiin (yrityksen ja henkilokohtaiset tiedot
poistetaan).

Yrityksen Vain yritystiedot poistetaan loppukayttajan laitteesta (kaikki AppTec360:n

pyyhkiminen toimittamat sovellukset, tiedot jne.).

Lukitusnaytto Nayton lukitus on aktivoitu, riittda, etté laitteen lukitus avataan laitteen
salasanalla tai PIN-koodilla.

| Viesti (vain laitetasolla)

Voit tayttaa aiheen ja viestin ja lahettda sen loppukayttajan laitteelle. Tama viesti naytetaan
AppTec360 Client -ohjelmassa.
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Subject
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Message

Send Message

| Turvallisuusmaaritys
| Tunnusluku

Kohdassa "Salasana" voit valtuuttaa laitteen salasanan, ja kaytettavissasi ovat seuraavat
asetusvaihtoehdot.
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Salasanan vahimmaispituus

Maarittaa, kuinka monta symbolia salasanassa on
vahintdéan oltava.

Salasanan laatu

Salasanan vahvuus

Maarittelematon = ei maaritelty

Jokainen salasana on ok = jokainen salasana on
hyvéaksyttava

vahintd&n numeerisia merkkeja = on oltava vahintaan
numeerisia merkkeja.

vahintd&n monimutkaisia merkkeja = sisaltda vahintaén
erikoismerkkeja.

vahintaan aakkosnumeeriset merkit = on siséllettava
vahintd&n aakkosnumeerisia merkkeja.

vahintddn aakkosmerkkeja = on sisallettava vahintaan
aakkosmerkkeja.

Enimmaistoimettomuusajan lukitus

Nayton enimmaisaikakatkaisu. T&mé& maarittaa vain
kayttajan valittavissa olevan enimmaisarvon.

Salasanassa vaaditaan vahintaan pienia
kirjaimia

Salasanassa vaaditaan vahintaan pienia kirjaimia

Salasanassa vaaditaan vahintaan isoja
kirjaimia

Salasanassa vaaditaan vahintaan isoja kirjaimia

Salasanassa vaadittavat vahintaan muut
kuin kirjainmerkit

Salasanassa vaadittavat vahintdan muut kuin
kirjainmerkit

Salasanassa vaadittavat
vahimmaisnumerot

Salasanassa vaadittavat vahimmaisnumerot

Salasanassa vaadittavat
vahimmaissymbolit

Salasanassa vaadittavat vahimmaissymbolit

Salasanan vanhentumisaika

Perustetaan, minka ajan kuluttua salasana vanhenee ja
uusi salasana on annettava.

Salasanahistorian rajoitus

Niiden aiemmin kaytettyjen salasanojen maara, joita ei
sallita

Epé&onnistuneiden salasanayritysten
enimmaismaara

Maarittaa, kuinka usein salasana voidaan sy6ttaa vaarin,
ennen kuin laite pyyhitdan kokonaan.
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| Salaus

Tassa vaiheessa voit salata laitteen sisaisen muistin seka SD-kortin muistin.

Vaadi tallennuksen
salaus

Jos tama asetus on aktivoitu, laitteen muisti salataan, kunhan laite tukee tata
toimintoa.

Kun laitteen muisti on salattu ensimmaisen kerran, sita ei voi enaa purkaa.
Samoin salasanakaytant6 vaihtuu automaattisesti 6 aakkosnumeeriseen
symboliin.

Vaadi SD-kortin
salaus

Tama asetus koskee vain Samsungin laitteita!

Jos tdma& asetus on aktivoitu, ulkoinen SD-kortti voidaan salata, ja salaus
voidaan poistaa manuaalisesti vain loppukayttajan laitteessa.

Samoin salasanakaytantd vaihtuu automaattisesti 6 aakkosnumeeriseen
symboliin.

| AntiVirus

AntiViruksen ottaminen kayttoon asentaa lkaruksen laitteisiin. Huomaa, ettd taméa edellyttaa erillista
lisenssia, joka voidaan sy6ttdd kohdassa Yleiset asetukset — Sovellusten hallinta - Kolmannen
osapuolen sovellukset.

Automaattinen

Maarittaa, skannaako lkarus automaattisesti ja kuinka usein se suorittaa taman

skannaus skannauksen.
Taydellinen automaattinen tarkistus -vaihtoehdon ottaminen kaytt66n suorittaa
taydellisen tarkistuksen. Muussa tapauksessa suoritetaan nopea skannaus
Automaattiset Ottaa kayttoon virustietokannan automaattiset paivitykset ja maarittaa, kuinka
paivitykset usein tama tapahtuu.
Sovelluksen Mahdollistaa sovellusten skannauksen tavallisen skannauksen liséksi, joka
suojaus skannaa vain tiedostot.

SD-kortin suojaus

Ottaa kayttoon SD-kortin suojauksen. liman t&té toimintoa skannaus rajoittuu
paikalliseen tallennustilaan.

Vain Wi-Fi-paivitys

Rajoittaa paivityksen Wi-Fi:lle

| End of Life (vain laitetasolla)

| Pyyhi (vain laitetasolla)

Kohdassa "Pyyhi" voit palauttaa laitteen tehdasasetukset. Talloin yrityksen seka yksityiset tiedot
poistetaan loppukayttajan laitteesta.
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Kun napsautat "Miinus-symbolia”, sinun pitisi saada seuraava viesti.

Pyyhi myos SD-kortti? Myds SD-kortin muisti poistetaan.

Wipe Device

Are you sure to wipe the device ?

Jos valitset "Kyll&", voit suorittaa pyyhkimisen.

"Pyyhkaisyraportti" -kohdassa voidaan nayttéa seuraavat kohdat

Pyyhkaisi Pyyhinnan suorittajan historia
Paivamaara Paivamaara
Tila Tila (esim. jos pyyhinta suoritettiin onnistuneesti)

| Rajoitusasetukset

| Rajoitukset

Taalla voidaan rajoittaa ja estdd monenlaisia asioita.
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Ota kamera kaytt6on

Salli kameran kaytto

Pakota automaattinen
synkronointi

Liittyy "Sync"-kayttoliittymaan

Paalla = synkronointi on pysyvasti kaytossa

Pois paaltd = synkronointi on pysyvasti poissa kaytosta.
Kayttgjan valinta = kayttgjan valitsema

Pakota Bluetooth

Paalla = Bluetooth on pysyvasti kaytossa
Pois paalta = Bluetooth on pysyvasti poissa kaytosta.
Kayttajan valinta = kayttajan valitsema

Pakota GPS

Paalla = GPS on pysyvasti kaytdssa
Pois paaltd = GPS on pysyvasti pois kaytosta.
Kayttgjan valinta = kayttgjan valitsema

Pakota Googlen sijaintitarkkuus

Paalla = Pysyva internet-lokalisointi

Pois paalta = Internet-paikannuksen pysyva poistaminen
kaytosta.

Kayttgjan valinta = kayttgjan valitsema
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Samsung-laitteissa, joissa on KNOX 1.0 tai uudempi kayttoliittyma, on kaytettavissa seuraavat

asetusvaihtoehdot.

Salli SD-kortti

Salli SD-kortti

Salli SD-kortin kirjoittaminen

Salli "kirjoittaa" SD-kortille

Salli nayton kaappaus

Salli kuvakaappaus

Salli leikepdyta

Salli leikepoyta

Varmuuskopioi asetukset ja
sovelluksen tiedot Google
Cloudissa

Pois paaltad = poista Google Backup kaytosta
Paalla = aktivoi Google Backup
Kayttajan valinta = kayttajan valitsema

Salli USB-vianmaaritys

Salli USB-vianmaaritys (kaytetdan esimerkiksi laitelokien
luomiseen (ADB)).

Salli Google Crash Report

Salli Googlen kaatumisraportin lahettaminen sovelluksista.

Salli tehdasasetusten palautus

Kayttaja voi palauttaa laitteen tehdasasetukset.

Salli OTA-paivitys

Salli "Over-The-Air" -paivitykset

Salli USB-isantatallennus

Jos se on aktivoitu, USB-muisti voidaan liittda kiintolevyn tai SD-
kortinlukijan muodossa.

Salli USB-mediasoitin
(MTP,PTP)

Salli USB-mediasoitin (MTP,PTP)

Salli mikrofoni

Paalla = sallia mikrofonin kayttd kolmannen osapuolen
sovelluksissa

Pois paalta = estaa mikrofonin kaytén kolmannen osapuolen
sovelluksissa

Kayttdjan valinta = kayttajat voivat valita, jos kolmannen osapuolen
sovelluksella on paasy mikrofoniin.

Salli NFC (Near Field
Communication)

Salli NFC

Sideloading)

Salli tuntemattomat lahteet (APK

Jos tdmé& on kaytossa, sovellusten (APK-tiedostojen) sivulataus on
sallittu.

Kun tdma asetus on poistettu kaytdsta, kayttajan on otettava se
kayttoon manuaalisesti, kun sallit uudelleen APK-tiedostojen
asennuksen tuntemattomista lahteista.

Salli kayttajan luominen

Mahdollistaa useiden kayttajien luomisen

| AE-laitteen omistaja
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(Laitteen on oltava Android Enterprise Device Owner Mode -tilassa) On suositeltavaa luoda laitteet
"Android Enterprise" -laitteeksi eika "Android" -laitteeksi.

Turvallisuus

Jaa sijainnin poistaminen
kaytosta

Maarittaa, onko kayttajalta kielletty sijainnin jakaminen.

Turvallisen kaynnistyksen
estaminen

Maarittaa, jos kayttaja ei saa kaynnistaa laitetta uudelleen
vikasietoiseen kaynnistystilaan.

Verkon nollauksen estaminen

Maarittaa, onko kayttajalta kielletty verkkoasetusten nollaaminen
asetuksista.

Tehdasasetusten palauttamisen
estaminen

Maarittaa, onko kayttajalta kielletty laitteen nollaaminen.

Ota ADB kayttéon

Mahdollistaa yhteyden PC:hen ADB:n kautta.

Poista Keyguard kaytosta

Poistaa Keyguardin kaytosta

Laitteen omistajan lukitusnayton
tiedot

Asettaa lukitusnayttssa naytettavat laitteen omistajan tiedot.

Vaatimusten noudattamisen
valvonta

Mode Prompt User - Kayttajaa kehotetaan suorittamaan tarvittavat
toimenpiteet.

Mode Lock-Down Container - Piilota kaikki sovellukset, kunnes
kaikki vaatimukset on taytetty.

Sovelluksen hallinta

Salli Cross Profile App Sallii vanhemman profiilin sovellusten kasitella hallittavan profiilin
Linking verkkolinkkeja.

Sovelluksen hallinnan Maarittaa, onko kayttajalta kielletty sovellusten muokkaaminen
kieltdminen Asetuksissa tai kaynnistysohjelmissa.

estaminen

Sovelluksen asennuksen Maarittaa, onko kayttajalta kielletty sovellusten asentaminen.

poistaminen

Esta sovellusten Maarittda, onko kayttajalta kielletty sovellusten poistaminen.

Suoritusajan lupakaytantd |Maarittdd, miten sovellusten uusia kayttdoikeuspyyntdja kasitellaan.

Salli tuntemattomat lahteet |Jos tdma on kaytdssa, kayttgjat voivat ladata sovelluksia asentamalla
.apk-tiedoston.
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Liitettavyys

Mobiiliverkon
konfiguroinnin
estaminen

Maarittaa, onko kayttajalta kielletty mobiiliverkkojen maarittdminen.

Tetheringin estaminen
Config

Maarittda, onko kayttajalta kielletty Tetheringin ja kannettavien hotspottien
maarittaminen.

VPN-konfiguraation
kieltaminen

Maarittaa, onko kayttajalta kielletty VPN:n maarittdminen.

Wifi-konfiguroinnin
kieltdminen

Maarittaa, onko kayttajalta kielletty WiFi-yhteyspisteiden vaihtaminen.

Poistuvan NFC-sateen
kieltaminen

Maarittaa, jos kayttaja ei saa kayttaa NFC:ta tietojen lahettdmiseen
sovelluksista.

Lukitse WiFi-
konfiguraatio

Talla asetuksella maaritetaén, pitaisiko laitteen omistajan sovelluksen
luomien WiFi-kokoonpanojen olla lukittuja (eli muokattavissa tai
poistettavissa vain laitteen omistajan sovelluksella, ei edes Asetukset-
sovelluksella).

Ota verkkovierailudata
kayttoon

Aktivoi verkkovierailudata

Bluetooth

Bluetoothin poistaminen
kaytosta

Maaérittaa, onko bluetooth kielletty laitteessa. Vaatii Android 8.0

Bluetooth-jakamisen
estaminen

Maarittaa, onko lahteva bluetooth-jakaminen kielletty laitteessa.
Vaatii Android 8.0

Bluetooth-konfiguraation
estdminen

Maarittaa, onko kayttajalta kielletty bluetoothin maarittAminen.
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Tilinhallinta

Hallitun profiilin liséamisen
estaminen

Maarittaa, onko kayttajalta kielletty hallittujen profiilien lisd&minen. Vaatii
Android 8.0

Kayttajien lisddmisen
kieltdminen

Maarittaa, onko kayttajalta kielletty uusien kayttajien lisaaminen.

Poista hallittu profiili

Maarittaa, voiko taman kayttajan hallittuja profiileja poistaa muut kuin
profiilin omistaja. Vaatii Android 8.0

Tilin muuttamisen
kieltdaminen

Maarittaa, onko kayttajalta kielletty tilien lisd&dminen ja poistaminen, ellei
Authenticator ole lisannyt niita ohjelmallisesti.

Puhelinpalvelut

Poistuvien puhelujen
kieltdminen

Maarittaa, etta kayttaja ei saa soittaa lahtevia puheluita.

SMS:n kieltaminen

Maarittaa, etta kayttaja ei saa lahettaa tai vastaanottaa
tekstiviesteja.

Jarjestelma

Ikkunan luomisen
estaminen

Maarittaa, ettad sovellusikkunoiden lisaksi ei luoda muita ikkunoita.

Kayttajan kuvakkeen
asettamisen estaminen

Maarittaa, jos kayttaja ei saa vaihtaa kuvakettaan.

Taustakuvan asettamisen
kieltaminen

Kayttajarajoitus taustakuvan asettamisen estamiseksi.

Tilapalkin poistaminen
kaytosta

Tilapalkin poistaminen kaytosta estaa ilmoitukset, pika-asetukset ja muut
nayton paallekkaisyydet, jotka mahdollistavat pakenemisen
kertakayttdisesta laitteesta.

Ota automaattinen aika
kayttoon

Asettaa kellonajan automaattisesti.

Ota automaattinen
aikavyohyke kaytt6on

Asettaa aikavyohykkeen automaattisesti.

Pysyy paalla, kun laite on
kytketty verkkovirtaan

Laite pysyy aktiivisena, kun se on kytketty virtaldhteeseen.

Varastointi
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Poista sovelluksen Maarittaa, onko kayttajalta kielletty sovelluksen tarkistuksen
vahvistuksen poistaminen poistaminen kaytosta.

kaytosta

Fyysisen median Maarittaa, onko kayttajalta kielletty fyysisen ulkoisen tietovalineen
kiinnittdmisen estaminen asentaminen.

Ota varmuuskopiointipalvelu |Varmuuskopiointipalvelu hallinnoi kaikkia laitteen varmuuskopiointi- ja
kayttoon palautusmekanismeja. Taman asetuksen asettaminen arvoon false
estaa tietojen varmuuskopioinnin tai palauttamisen.
Varmuuskopiointipalvelu on oletusarvoisesti pois paalta. Vaatii Android

8.0:n
Ota USB-massamuisti Ottaa kayttoon USB-massamuistin kayton.
kayttoon
Nappaimisto
Automaattisen tayttdmisen Maarittaa, jos kayttaja ei saa kayttaa automaattisia
estadminen tayttopalveluja. Vaatii Android 8.0

Kopioinnin ja liittdmisen kieltaminen | Maarittaa, voidaanko taman profiilin leikepdydalle kopioidut

profiilien valilla tiedot liittaa toisiinsa liittyviin profiileihin.
Aani
Tilavuuskorjauksen kieltaminen Maarittaa, onko kayttajalta kielletty paddanenvoimakkuuden
saataminen.
Poista mikrofonin mykistyksen Maarittaa, onko kayttajalta kielletty mikrofonin
poistaminen aanenvoimakkuuden saatadminen.
Mykistyslaite Mykistyslaite.

Jarjestelman paivityskaytanto

Control OS Ota taméa kayttoon, jos haluat asettaa paivityskayttaytymisen automaattiseksi,
paivitykset ikkunoiduksi tai lykatyksi.
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| BYOD-kontti

| Android Enterprise

| Android Enterprise

Ota Android
Enterprise kayttoon

Ota Android Enterprise (AE) kayttoon. AE:ta tuetaan Android 5.1:sté alkaen.

Vaatimusten
noudattamisen

Mode Prompt User - Kayttajad kehotetaan suorittamaan tarvittavat toimenpiteet.
Mode Lock-Down Container - Piilota kaikki sovellukset, kunnes kaikki

valvonta vaatimukset on taytetty.

Suoritusajan Kehotus kayttgjalle uusista lupapyynndgista

lupakaytanto Myo6nna aina uudet uudet lupapyynnot
Kielld aina uudet lupapyynnot
Varoitus: Jos ndma asetetaan automaattisesti, joillakin sovelluksilla on ongelmia
oikeuksien tunnistamisessa. Jos myonnat aina kayttdoikeudet ja sovellukset
sanovat, ettd kayttdoikeudet puuttuvat, aseta taman asetuksen arvoksi "kehota
kayttdjad" ja asenna sovellus uudelleen.

Salli lahteva Mahdollistaa kopioinnin ja liittmisen sailion siséltéa sen ulkopuolelle.

leikepoyta

Salli soittajan
tunnistuksen
resoluutio

Nayttaa saapuvan puhelun nimen sailidsséa olevien yhteystietojen perusteella.

Salli yhteystietojen
haun resoluutio

Mahdollistaa nimien etsimisen kontin yhteystiedoista puheluita soitettaessa.

Salli Bluetooth-
yhteyksien
jakaminen

Mahdollistaa paasyn kontin yhteyteen autossa

Poistuvan NFC-
sateen kieltaminen

Poistaa NFC:n kaytdsta sailion osalta

Salli tuntemattomat
lahteet

Jos tama on kaytossa, kayttajat voivat ladata sovelluksia asentamalla .apk-
tiedoston.

Salli USB-
vianmaaritys

Jos tdma on kaytossa, kayttajat voivat ottaa USB-vianmaarityksen kayttoon.

Tilin muuttamisen
kieltaminen

Estaa kontin tilien luomisen, poistamisen ja muokkaamisen.
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Muista, etté joidenkin sovellusten on luotava tai muutettava tileja toimiakseen
odotetulla tavalla.
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| Gmail Exchange

Mahdollistaa Gmailin maarittdmisen sailiossa. Huomaa, ettd taman maérityksen ottaminen kayttoon ei
asenna sovellusta automaattisesti. Sinun on silti lisattava tama sovellus pakolliseksi sovellukseksi.

Sahkopostiosoite

Sahkopostiosoite

Palvelimen isantanimi

Palvelimen isantanimi

Kirjautumisnimi

Kirjautumisnimi

Allekirjoitus

Allekirjoitus

Synkronoitavien edellisten paivien
maara

Synkronoitavien edellisten paivien maara.

Laitteen tunniste

EAS-tunnus. Pida tdma kentta tyhjand, jos ymparistosi ei vaadi
tata.

Kéayta SSL (Secure Sockets
Layer) -tekniikkaa

Ottaa kaytt6on SSL:n kayton. Taman asetuksen poistaminen
kaytosta voi heikentaa turvallisuutta

Hyvaksy kaikki todistukset

Hyvaksyy kaikki sertifikaatit. Taméan kayttéonotto voi heikentaa
turvallisuutta

Salli hallitsemattomat tilit

Mahdollistaa kayttajan lisata uusia tileja

Asiakastodistus

Lataa asiakasvarmenne, jos Exchange-palvelimesi vaatii sita.

| AE-jarjestelman sovellukset

Tassa voit ottaa kayttéon Android Enterprise Container -jarjestelmén sovellukset. Muista, etta
maaritetyn sovelluksen on oltava jarjestelman tallennustilassa, muuten mitd&n ei tapahdu.

| Sailion salasana

Vain Android 7.0 tai uudempi

Voit asettaa kontille tietyn salasanavaatimuksen.
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Salasanan vahimmaispituus

Maarittaa, kuinka monta symbolia salasanassa on
vahintaan oltava.

Salasanan laatu

Salasanan vahvuus

Maarittelematon = ei maaritelty

Jokainen salasana on ok = jokainen salasana on
hyvaksyttava

vahintddn numeerisia merkkeja = on oltava vahintaan
numeerisia merkkeja.

vahintd&n monimutkaisia merkkeja = sisaltda vahintaén
erikoismerkkeja.

vahintaan aakkosnumeeriset merkit = on siséllettava
vahintddn aakkosnumeerisia merkkeja.

vahintddn aakkosmerkkeja = on sisallettava vahintaan
aakkosmerkkeja.

Enimmaistoimettomuusajan lukitus

Enimmaisaika sailion lukittumiseen asti. TAma maarittaa
vain kayttajan valittavissa olevan enimmaisarvon.

Salasanassa vaaditaan vahintaan pienia
kirjaimia

Salasanassa vaaditaan vahintaan pienia kirjaimia

Salasanassa vaaditaan vahintaan isoja
kirjaimia

Salasanassa vaaditaan vahintaan isoja kirjaimia

Salasanassa vaadittavat vahintaan muut
kuin kirjainmerkit

Salasanassa vaadittavat vahintaan muut kuin kirjainmerkit

Salasanassa vaadittavat
vahimmaisnumerot

Salasanassa vaadittavat vahimmaisnumerot

Salasanassa vaadittavat
vahimmaissymbolit

Salasanassa vaadittavat vahimmaissymbolit

Salasanan vanhentumisaika

Perustetaan, minka ajan kuluttua salasana vanhenee ja
uusi salasana on annettava.

Salasanahistorian rajoitus

Niiden aiemmin kaytettyjen salasanojen maaréa, joita ei
sallita

Epé&onnistuneiden salasanayritysten
enimmaismaara

Maarittaa, kuinka usein salasana voidaan sy6ttaa vaarin,
ennen kuin sailid poistetaan.

| Samsung KNOX

| Aktivointi
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Tassa voit ottaa Samsung KNOX Container -kontinetin kdyttdon. Huomaa, ettd Samsung ei enda tue
tata Android 10:ssa tai uudemmissa versioissa. Android Enterprise Container -kontinerin kayttdminen
Android 10:ssa tai uudemmassa versiossa.

| Knoxin salasana

Laitteen salasanan asetuksiin liittyvien ohjeiden maarittAminen

Salasanan vahimmaispituus

Maarittaa, kuinka monta symbolia salasanassa on oltava.

Salasanan laatu

Salasanan vahvuus

Jokainen salasana on ok = Jokainen salasana on ok
Vahintaan numeerisia merkkeja = Vahintaan numeerisia
merkkeja on oltava lasna.

Vahintddn monimutkaisia merkkeja = Vahintaén
erikoismerkkeja on oltava lasna.

Vahintdéan aakkosnumeerisia merkkeja = Vahintaan
aakkosnumeerisia merkkeja on oltava lasna.

Vahintaan aakkosmerkkeja = Vahintaan aakkosmerkkeja on
oltava lasna.

Vahintaan vaaditut monimutkaiset
merkit

Vahintddn monimutkaisia merkkeja on oltava

Maksimi inaktiivisuuden aikakatkaisu

Kayttajan suurin kayttAmattomyysaika ennen nappaimiston
lukitsemista

Salli sormenjalkitunnistus

Salli sormenjéalkitunnistus

Salli Iris-tunnistus

Salli iiristunnistuksen todennus

Salasanan enimmaisika

Maarittaa, minka ajan kuluttua salasana vanhenee ja uusi
salasana on annettava.

Tallennettu salasanahistoria

Sallittujen entisten salasanojen maara

Epaonnistuneiden salasanayritysten
enimmaismaara

Maarittad, kuinka usein salasana voidaan antaa vaarin, ennen
kuin laite pyyhitaan kokonaan.

| Knox Security

Rajoittaa laitteen tiettyja toimintoja

Ota kamera kaytt6on

Salli kameran kaytto

Salli Samsung KNOX App
Store

Salli Samsung KNOX App Storen kaytto.
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Salli Google Play -palvelut

Salli Google Play -palvelut

Salli selain

Salli alkuperaisen selaimen kaytto

Salli kuvakaappaukset

Salli kuvakaappausten luominen

Salli yhteystietojen tuonti

Jos se on aktivoitu, laitteen yhteystietojen kayttd KNOX-sailidsta on
sallittua.

Salli yhteystietojen vienti

Jos se on aktivoitu, KNOX-yhteystietojen kaytto laitteesta on sallittua.

Salli kalenterin tuonti

Jos tdma on aktivoitu, laitteen kalenteriin paasee kasiksi KNOX-
sailiosta.

Salli kalenterin vienti

Jos se on aktivoitu, KNOX-kalenterin kaytto laitteesta on sallittu.

Salli ei-turvallinen
nappaimisto

Mahdollistaa ei-turvallisen nappaimiston kaytoén.

Ota tiedostojen tuonti
kayttoon

Tiedoston tuonnin salliminen KNOX Containeriin

Ota tiedostojen vienti kayttoon

Ota tiedostojen vienti kayttoon KNOX-sailiosta
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| Knox Exchange

Tassa voit maarittaa KNOX Container -kontinetin Exchange-profiilin.

Séahkopostiosoite

Annettu kayttajan séhkopostiosoite

Huomaa "Paikannusmerkit", joita voit kayttaa valtakirjojen kanssa
tydskentelyyn, etk& suorita muutoksia manuaalisesti jokaisessa
laitteessa.

Napsauttamalla Show Placeholders -painiketta voit nayttaa ne
itsellesi.

Palvelimen isantanimi

Exchange-palvelinten palvelinosoite

Kirjautumisnimi

Kyseisen loppukayttajan laitteen kirjautumisnimi, huomioi myds tassa
olevat "Paikannimet".

Verkkotunnus

Verkkotunnuksen osoite

Salasana (vain laitetasolla)

Vaihtoehtoisesti yksittéiselle laitteelle voidaan antaa salasana, jos
tama jaa tyhjaksi, kayttajaa pyydetddn syottdmaan Exchange-
salasanansa.

Synkronoitavien edellisten
paivien maara

Paivien maara, joka maarittaa, milloin sahkopostit synkronoidaan
takaisin.

Allekirjoitus

Allekirjoituksen voi liittaa

Oletustili

Maarittaa, etta tama séhkdpostitili on vakiotili.

Kayta SSL (Secure Sockets
Layer) -tekniikkaa

Kayta SSL-yhteytta

Kaytd TLS:aa (Transport
Layer Security)

Kayta TLS-yhteytta

Hyvaksy kaikki todistukset

Kaikki todistukset hyvaksytdén. Valitse tdma vaihtoehto, jos
Exchange-palvelimesi kayttaa itse allekirjoitettua varmennetta.

| Knox eMall
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Sahkdpostiosoite

Annettu kayttajan sahkdpostiosoite

Huomaa "Paikannusmerkit”, joita voit kayttaa valtakirjojen
kanssa tyoskentelyyn, etkd suorita muutoksia
manuaalisesti jokaisessa laitteessa.

Napsauttamalla Show Placeholders -painiketta voit
nayttaa ne itsellesi.

Saapuvan palvelimen protokolla

Saapuvan palvelimen protokolla
IMAP tai POP

Saapuvan palvelimen osoite

Saapuvan palvelimen osoite

Saapuvan palvelimen portti

Saapuvan palvelimen portti

Saapuvan palvelimen
kirjautumistunnus/kayttajatunnus

Saapuvan palvelimen kirjautumistunnus/kayttajatunnus

Saapuvan palvelimen salasana

Saapuvan palvelimen salasana

Saapuva palvelin kayttdd SSL:aa

Saapuva palvelin kayttdd SSL:aa

Saapuva palvelin kayttdd TLS:aa

Saapuva palvelin kayttdd TLS:aa

Saapuva palvelin hyvéksyy kaikki
varmenteet

Saapuva palvelin hyvéksyy kaikentyyppiset varmenteet

Lahtevan palvelimen protokolla

Lahtevan palvelimen protokolla
SMTP

Lahtevan palvelimen portti

Lahtevan palvelimen portti

Lahteva palvelin kayttaa ylimaaraisia
tunnistetietoja

Lahtevan palvelimen lisatiedot. Jos tdméan asetuksen
arvona on "off", kaytetaan saapuvan palvelimen asetuksia.

Lahtevan palvelimen
kayttajatunnus/kayttajatunnus

Lahtevan palvelimen kayttajatunnus/kayttajatunnus

Lahtevan palvelimen salasana

Lahtevan palvelimen salasana

Lahteva palvelin kayttaa SSL:4a

Lahteva palvelin kayttaa SSL:4a

Lahteva palvelin kayttaa TLS:aa

Lahteva palvelin kayttaa TLS:aa

Lahteva palvelin hyvaksyy kaikki
varmenteet

Lahteva palvelin hyvaksyy kaikentyyppiset varmenteet

Allekirjoitus

Tahan voidaan liittda allekirjoitus

lImoittaa kayttgjalle uuden
sahkdpostiviestin vastaanottamisesta

lImoittaa kayttajalle uuden sahkopostiviestin
vastaanottamisesta
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| Knox-sovellukset

Maarita tassa sovellukset, joita haluat jakaa loppukayttajien laitteille. Nama ovat sitten kaytettavissa
KNOX-kontissa. Jos haluat lisata sovelluksen, toimi kuten valikossa Pakolliset sovellukset.

Sovelluksen nimi Sovelluksen nimi
Pakollinen vuodesta Ajankohta, jolloin sovellus liséttiin
Lahde Sovelluksen lahde (Play Store | Sisdinen)

Napsauttamalla symbolia kyseinen sovellus voidaan poistaa uudelleen.
| Yhteyksien hallinta
| wi

Tata asetusta varten on tehtava loppukayttgjan laitteiden ennakkokonfigurointi sisaisten tukiasemien
kayttoa varten.

Palvelusarjan tunniste (SSID) Liitettavan verkon SSID-tunnus
Piilotettu verkko Aktivoi, jos AP ei laheta SSID:ta.
Turvatyyppi AP:n suojaustyypin maarittaminen

| Turvatyyppi

| wep

Salasana AP:n salasana
| wpawPA2

Salasana AP:n salasana
| 802.1x EAP

EAP-menetelma

PWD Identiteetti Identiteetti

Salasana Salasana
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PEAP

Vaiheen 2 todennusprotokolla

none Ei lisapoytakirjaa
MSCHAPV2 MSCHAPV2-protokolla
GTC GTC-protokolla

CA-sertifikaatti

CA-sertifikaatti

|dentiteetti

Identiteetti

Anonyymi identiteetti

Anonyymi identiteetti

Salasana Salasana
EAP-menetelma
TTLS |Vaiheen 2 todennusprotokolla ei ole Ei lisdpoytakirjaa
PAP PAP-protokolla
MSCHAP MSCHAP-protokolla
MSCHAPV2 MSCHAPV2-protokolla
GTC GTC-protokolla
CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Anonyymi identiteetti Anonyymi identiteetti
Salasana Salasana
TLS CA-sertifikaatti CA-sertifikaatti
Identiteetti Identiteetti
Salasana Salasana
| vPN

Liitantatyyppi

VPN-yhteyden tyypin méadarittdminen

Jos valitset VPN-tyypiksi "Sovelluskohtainen VPN", kaytettavissa olevat VPN-asiakkaat muuttuvat.
Per-App VPN rajoittaa VPN:n tiettyihin sovelluksiin ja kdynnistéa VPN-yhteyden automaattisesti, jos
tietty sovellus kaynnistetaan.
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AppTec360 VPN
Client

Kayttaa AppTec360 VPN Clientia yhdessa Universal Gatewayn kanssa.

Yhteyden nimi

VPN-yhteyden nimi

Yhdyskaytavan
konfigurointi

Valitse Universal Gatewayn VPN-konfiguraatio

Aina kaytossa oleva
VPN

Pakottaa VPN:n olemaan aina aktiivinen, joten koko liikenne kulkee VPN:n
kautta.

Ota kaytt6on Native
Lockdown

Estaé kaiken verkkotoiminnan, kun laite ei ole yhteydessa VPN:&an. Kayta tata
varovasti, silla tdméa voi aiheuttaa taydellisen yhteyden katkeamisen, jos sita ei
ole maaritetty oikein. Vain Android 7:n tai uudemman Android Enterprise -
kayttojarjestelman osalta

Ota AppTec360
Lockdown kayttoon

Estaa kaikkien sovellusten kayton, kunnes VPN-yhteys on kaynnistetty.

Cisco AnyConnect

Yhteyden nimi

VPN-yhteyden nimi

Palvelin

Palvelimen osoite

Varmenteen tila

Disabled = pois kaytosta
Automaattinen = automaattinen
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L2TP (vain KNOX)

Saatavilla vain Samsung-laitteissa

Yhteyden nimi

Yhteyden nimi

Palvelin

Palvelimen osoite

Ota L2TP-salaisuus kayttoon

DNS-haku Verkkotunnukset

DNS-haku verkkotunnukset

Liitantatyyppi

VPN-yhteyden tyypin méadrittdminen

PPTP (vain KNOX)

Saatavilla vain Samsung-laitteissa

Yhteyden nimi

VPN-yhteyden nimi

Palvelin

Palvelimen osoite

Ota salaus kayttoon

Ota salaus kayttoon

DNS-haku Verkkotunnukset

DNS-haku verkkotunnukset

L2TP / IPSec PSK (vain KNOX)

Saatavilla vain Samsung-laitteissa

Yhteyden nimi

VPN-yhteyden nimi

Palvelin

Palvelimen osoite

IPSecin jaettu avain

Ennalta jaettu avain todennusta varten

Ota L2TP-salaisuus kayttoon

L2TP-salaisuus

DNS-haku Verkkotunnukset

DNS-haku verkkotunnukset

IPSec XAuth PSK (vain KNOX)

Saatavilla vain Samsung-laitteissa

Yhteyden nimi

VPN-yhteyden nimi

Palvelin

Palvelimen osoite

IPSec-tunniste

Yhteyden kayttajanimi

IPSecin jaettu avain

Yhteyden salasana

DNS-haku Verkkotunnukset

DNS-haku verkkotunnukset

OpenVPN

Yhteyden nimi | Yhteyden nimi
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OpenVPN- Tahan kopioidaan .ovpn-tiedoston sisalto.

profiili

OpenVPN- OpenVPN:n kayttéon on kaksi eri sovellusta.

sovellus Suosittelemme "OpenVPN for Android" -sovellusta. Vaihtoehtoisesti voidaan
kuitenkin kayttaa sovellusta "OpenVPN Connect".

| Rajoitukset

Tassa voit asettaa yhteydenhallintaan liittyvia rajoituksia.
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Salli datan verkkovierailu

Salli mobiilidata verkkovierailun aikana

Pakota datan verkkovierailu

Jos se on aktivoitu, mobiilidatan verkkovierailu on pysyvasti kéytossa
(ei suositellal).
Tama asetus korvaa "Salli verkkovierailudata" -asetuksen!

Seuraavat asetukset ovat kaytettavissa vain Samsung KNOX 2.0:ssa tai uudemmassa versiossa.

Salli vain hatapuhelut

Salli vain hatapuhelut

Salli WiFi

Salli WiFi

WiFi-verkon
vahimmaisturvataso

WiFi-verkon vahimmaisturvataso
Avoin = kaikenlainen WiFi on sallittu

Kieltda kayttajaa lisddmasta
WiFi-verkkoja

Kayttaja ei voi itse lisatd WiFi-verkkoa
Tama asetus on mahdollinen vain, jos WiFi-profiili on maaritelty
kohdassa "Yhteyksien hallinta”.

Salli SMS & MMS

Kaikki = Kaikki tekstiviesti- ja MMS-liikenne on sallittua.

Vain saapuvat tekstiviestit = Vain saapuvat tekstiviestit sallitaan.
Vain lahtevat tekstiviestit = Vain lahtevat tekstiviestit sallitaan.
Ei ole = tekstiviesti- / MMS-liikennetta ei sallita.

Salli synkronointi
verkkovierailun aikana

Salli synkronointi verkkovierailun aikana
Paalla = aktivoitu

Pois paalta = pois kaytosta

Kayttajan valinta = kayttajan valinta

Salli Voice Roaming

Salli Voice Roaming

Paalla = aktivoitu

Pois paalta = pois kaytosta
User Choice = kayttgjan valinta

Kayta jarjestelméan http-
valityspalvelinta

HTTP-valityspalvelimen kayttd, jonka jarjestelman asetukset tarjoavat
asetuksissa, on riippuvainen liitetysta verkosta (WiFi tai APN).
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| APN

Seuraavat asetukset ovat kaytettavissa vain Samsung SAFE 2.0:ssa tai uudemmassa versiossa!

APN-nayton nimi

APN-nayton nimi

Yhteyspisteen nimi APN:n nimi
Lahtevan palvelimen Ei asetettu
protokolla Ei ole
PAP PAP-protokolla
CHAP CHAP-protokolla
PAP tai CHAP Joko PAP- tai CHAP-protokolla

MCC - Matkapuhelimen
maakoodi

MCC syotetddn tadhan kenttédan, jata tama kentta tyhjaksi, jos kaytetaan
asetetun SIM-kortin MCC:ta.

MNC - Matkaviestinverkon
koodi

MNC merkitdan tahan, jata tama kentta tyhjaksi, jos kaytetaan
asetetun SIM-kortin MCC:ta.

Palvelimen osoite

Palvelimen osoite

Palvelimen portin numero

Palvelimen portin numero

Palvelimen valityspalvelimen
osoite

Palvelimen valityspalvelimen osoite

MMS-palvelimen osoite

MMS-palvelimen osoite, jata tyhjéksi, jos kyseessé on Standard.

MMS-portin numero

MMS-portin numero

MMS-valitysosoite

MMS-valitysosoite

Kayttajan nimi

Kayttajan nimi

Salasana

Salasana

Liityntapisteen tyyppi

Sallitut tyypit ovat: "default”, "mms", "supl”. Jos tama kentta jatetaan
tyhjaksi, kaytetaan "default,supl,mms".

Suositeltava APN

APN on edullinen
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| Bluetooth

Taalla voidaan tehda erilaisia Bluetooth-asetuksia.

Seuraavat asetukset ovat kaytettavissa vain Samsung KNOX 1.0:ssa tai uudemmassa versiossa!

Salli laitteen 16ytdminen Bluetoothin kautta

Salli laitteen I6ytdminen Bluetoothin kautta

Salli Bluetooth-parilitoksen muodostaminen

Salli Bluetooth-parilitoksen muodostaminen

Salli Bluetooth-kuulokelaitteet

Salli Bluetooth-kuulokelaitteet

Salli Bluetooth Handsfree-laitteet

Salli Bluetooth Handsfree-laitteet

Salli Bluetooth A2DP -laitteet

Salli Bluetooth A2DP -aanen suoratoisto laitteiden
valilla

Salli lahtevat puhelut

Salli lahtevat puhelut BT:n kautta

Salli tiedonsiirto Bluetoothin kautta

Salli tiedonsiirto Bluetoothin kautta

Salli Bluetooth Tethering

Mahdollistaa laitteen kayton modeemina
(Bluetooth-internetyhteys).

Salli yhteyden muodostaminen tietokoneeseen
Bluetoothin kautta

Salli yhteyden muodostaminen tietokoneeseen
Bluetoothin kautta

| PIM-hallinta
| Vaihto

Saatavilla vain Samsung KNOX 1.0:lle tai uudemmalle!
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Sahkdpostiosoite

Annettu kayttajan sahkdpostiosoite

Huomaa "Paikannusmerkit”, joita voit kayttaa valtakirjojen kanssa
tyoskentelyyn, etk& suorita muutoksia manuaalisesti jokaisessa
laitteessa.

Napsauttamalla Show Placeholders -painiketta voit nayttaa ne
itsellesi.

Palvelimen isantanimi

Exchange-palvelinten palvelinosoite

Kirjautumisnimi

Kyseisen loppukayttajan laitteen kirjautumisnimi, huomioi myoés
"Placeholders here".

Verkkotunnus

Verkkotunnuksen osoite

Salasana (vain laitetasolla)

Vaihtoehtoisesti yksittéiselle laitteelle voidaan antaa salasana, ja jos
tama jaa tyhjaksi, kayttajaa pyydetaan syottamaan Exchange-
salasanansa.

Synkronoitavien edellisten
paivien maara

Paivien maara, joka maarittaa, milloin sdhkopostit synkronoidaan
takaisin.

Allekirjoitus Allekirjoituksen voi liittd& (Vihje: Jotkin laitteet vaativat HTML-
muotoilua allekirjoitusta varten).
Oletustili Maarittaa, etté tama séhkopostitili on vakiotili.

Kaytad SSL (Secure Sockets
Layer) -tekniikkaa

Kayta SSL-yhteytta

Kayta TLS:aa (Transport
Layer Security)

Kayta TLS-yhteytta

Hyvaksy kaikki todistukset

Kaikki todistukset hyvaksytaan. Valitse tdma vaihtoehto, jos Exchange-
palvelimesi kayttaa itse allekirjoitettua varmennetta.
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| Sahkdposti

Téssa voit jakaa IMAP- ja POP-tileja loppukayttéjien laitteisiin.

Seuraavat asetukset ovat kaytettavissa vain Samsung KNOX 1.0:ssa tai uudemmassa versiossa!

Sahkopostiosoite

Annettu kayttdjan sdhkopostiosoite

Huomaa "Paikannusmerkit”, joita voit kayttaa valtakirjojen
kanssa tyoskentelyyn, etkd suorita muutoksia
manuaalisesti jokaisessa laitteessa.

Napsauttamalla Show Placeholders -painiketta voit
nayttaa ne itsellesi.

Saapuvan palvelimen protokolla

Saapuvan palvelimen protokolla IMAP tai POP

Saapuvan palvelimen osoite

Saapuvan palvelimen osoite

Saapuvan palvelimen portti

Saapuvan palvelimen portti

Saapuvan palvelimen
kirjautumistunnus/kayttajatunnus

Saapuvan palvelimen kirjautumistunnus/kayttajatunnus

Saapuvan palvelimen salasana (vain
laitetasolla)

Saapuvan palvelimen salasana (vain laitetasolla)

Saapuva palvelin kayttda SSL:aa

Saapuva palvelin kayttdd SSL:aa

Saapuva palvelin kayttaa TLS:aa

Saapuva palvelin kayttaa TLS:aa

Saapuva palvelin hyvéksyy kaikki
varmenteet

Saapuva palvelin hyvaksyy kaikentyyppiset varmenteet

Lahtevan palvelimen protokolla

Lahtevan palvelimen protokolla SMTP

Lahtevan palvelimen portti

Lahtevan palvelimen portti

Lahteva palvelin kayttaa ylimaaraisia
tunnistetietoja

Lahtevan palvelimen lisatiedot. Jos taman asetuksen
arvona on "off", kaytetdan saapuvan palvelimen asetuksia.

Lahtevan palvelimen
kayttajatunnus/kayttajatunnus

Lahtevan palvelimen kayttajatunnus/kayttajatunnus

Lahtevan palvelimen salasana (vain
laitetasolla)

Lahtevan palvelimen salasana

Lahteva palvelin kayttaa SSL:aa

Lahteva palvelin kayttaa SSL:aa

Lahteva palvelin kayttaa TLS:&84

Lahteva palvelin kayttaa TLS:&a

Lahteva palvelin hyvaksyy kaikki
varmenteet

Lahteva palvelin hyvaksyy kaikentyyppiset varmenteet
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Allekirjoitus Allekirjoituksen voi liittaa tahan (Vihje: Jotkin laitteet
vaativat HTML-muotoilua allekirjoitusta varten).

IImoittaa kayttajalle uuden lImoittaa kayttajalle uuden sahkopostin vastaanottamisesta
sahkopostiviestin vastaanottamisesta
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| AE Gmail Exchange

Tietoja: Gmail-sovellus: Tata maaritysta sovelletaan Gmail-sovellukseen. Sinun on siis hyvaksyttava ja

asennettava Gmail.

Séahkopostiosoite

Annettu kayttgjan sahkopostiosoite

Huomaa "Paikannusmerkit", joita voit kayttaa valtakirjojen kanssa
tyoskentelyyn, etk& suorita muutoksia manuaalisesti jokaisessa
laitteessa.

Napsauttamalla Show Placeholders -painiketta voit nayttaa ne
itsellesi.

Palvelimen isantanimi

Exchange-palvelinten palvelinosoite

Kirjautumisnimi

Kyseisen loppukayttajan laitteen kirjautumisnimi, huomioi myoés
"Placeholders here".

Allekirjoitus

Allekirjoituksen voi liittaa (Vihje: Jotkin laitteet vaativat HTML-
muotoilua allekirjoitusta varten).

Synkronoitavien edellisten
paivien maara

Paivien maara, joka maarittaa, milloin sahkopostit synkronoidaan
takaisin.

Laitteen tunniste

EAS-tunnus. Pida tdma kentta tyhjana, jos ymparistosi ei vaadi tata.

Kayta SSL (Secure Sockets
Layer) -tekniikkaa

Kayta SSL-yhteytta

Hyvaksy kaikki todistukset

Kaikki todistukset hyvaksytddn. Valitse tama vaihtoehto, jos
Exchange-palvelimesi kayttaa itse allekirjoitettua varmennetta.

Salli hallitsemattomat tilit

Mahdollistaa kayttajan lisata uusia tileja

Asiakastodistus

Lataa asiakasvarmenne, jos Exchange-palvelimesi vaatii sita.

| Sovelluksen hallinta

| Enterprise App Manager

| Asennetut sovellukset (vain laitetasolla)

Tassa naytetaan kaikki sovellukset, jotka on asennettu loppukayttajan laitteeseen.

352




9 APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Jarjestelmasovellukset (vain laitetasolla)

"Jarjestelmasovellukset” -kohdassa luetellaan kaikki esiasennetut jarjestelmét pakettien nimineen ja
versioineen.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senvice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andnaid-Eimnchiung

Android-System

.!.nwr-nr..lngs-lnsrallﬂ

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Pakolliset sovellukset

Pakolliset sovellukset -kohdassa voit maarittaa, mitka sovellukset on asennettava laitteeseen.
Maarityksesta ja laitteesta riippuen sovellus asennetaan automaattisesti tai kayttajaa pyydetaan
asentamaan se.

Huomaa, etté on suositeltavaa kayttaa Android Enterprisea sovellusten hallinnan helpottamiseksi.
Skenaariot ovat seuraavat:

Normaalit Play Store -sovellukset

Playstore-sovellusten asennukset tarvitsevat aina kayttajan vuorovaikutusta. Liséksi laitteeseen on
maaritettava Google-tili.

InHouse-sovelluksen asennus

Samsung-laitteisiin nama sovellukset asennetaan &anettomasti. Ainoa poikkeus on kontti, jossa
kayttajan on vahvistettava asennus.

Kaikissa muissa tilanteissa kayttajan on vahvistettava sovelluksen asennus.

Android Enterprise Play Store -sovellukset

Nama sovellukset asennetaan aina aanettomasti, ilman kayttajan vuorovaikutusta.

Jos haluat lisata pakollisen sovelluksen, napsauta "+" ja valitse haluamasi sovellus luettelosta.
Huomaa, etta et voi asentaa sovelluksia Google Play Store -valilehdelta, jos laite on méaaritetty
Android Enterprise -kayttojarjestelmalla joko taysin hallituksi tai sailioksi.

Jos kaytat Android Enterprisea, valitse sovellukset "AE Play Store" -osiosta. Jotta sovellukset olisivat
saatavilla taalla, vahvista ne Google Enterprise Play -kaupassa valitsemalla Yleiset asetukset — AE
Play Store — Play Store Apps.

Kun poistat pakollisen sovelluksen, se poistetaan mygs laitteesta.

Voit napsauttaa sovelluksen nimea pakollisten sovellusten luettelossa ja siirtya "maaritys"-valilehdelle
maarittaaksesi sovelluksen. Tama edellyttda Android Enterprisen kayttdd, ja sovelluksen on tuettava
sitd. Siksi kaytettavissa olevat vaihtoehdot riippuvat valitusta sovelluksesta.

| AE-jarjestelman sovellukset

Tassa voit ottaa kayttéon Android Enterprise -laitteiden jarjestelmasovellukset. Muista, etta maaritetyn
sovelluksen on oltava jarjestelman tallennustilassa, muuten mitaén ei tapahdu. 296

| Rajoitukset ja asetukset
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| Musta- ja valkoluettelo

Tassa voit maarittad mustan tai valkoisen listan. Kaikki mustalla listalla olevat sovellukset estetaan.
Kaikki sovellukset, jotka eivat ole valkoisella listalla, estetaan. Tyhja musta lista ei esta mitd&n, kun
taas tyhja valkoinen lista estaa kaiken*.

*Kaikki pakolliset sovellukset ja sovellukset Enterprise App Storesta siséllytetdan valittuun listaan
automaattisesti. Sinun ei tarvitse liséta niitd manuaalisesti.

Kun napsautat "+"-painiketta, voit joko etsia sovelluksen, jonka haluat lisatd mustalle tai valkoiselle
listalle, tai syottaa paketin nimen manuaalisesti.

| Sys App Rajoitukset

"Sys App Restrictions" -kohdassa voit muun muassa estaa esiasennetut sovellukset ja palvelut
haluamallasi tavalla.
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Poista selain kaytosta

Poista vakioselain kaytosta

Poista kalenteri kaytosta

Poista natiivi kalenteri kaytosta

Laskimen poistaminen kaytosta

Laskimen poistaminen kaytosta

Poista Chrome-selain kaytosta

Poista Chrome-selain kaytosta

Poista kello kaytosta

Poista kello kaytosta

Poista yhteystiedot kaytosta

Poista yhteystiedot kaytosta

Poista soitin kaytosta

Poista natiivi valintaohjelma kaytosta

Sahkopostin poistaminen kaytosta

Sahkopostin poistaminen kaytosta

Poista Exchange kaytosta

Exchange-tilien poistaminen kaytosta

Poista Facebook kaytosta

Facebook-sovelluksen poistaminen kaytosta

Poista galleria kaytosta

Poista natiivigalleriasovellus kaytosta

Poista Gmail kaytosta

Poista Gmail kaytosta

Google Booksin poistaminen kaytosta

Google Booksin poistaminen kaytosta

Google Play -kioskin poistaminen kaytosta

Google Play -kioskin poistaminen kaytosta

Google Mapsin poistaminen kaytosta

Google Mapsin poistaminen kaytosta

Google Musicin poistaminen kaytosta

Google Musicin poistaminen kaytosta

Google-elokuvien poistaminen kaytosta

Google-elokuvien poistaminen kaytosta

Google Play -kaupan poistaminen kaytosta

Poista Google Play Store (julkinen App Store)
kaytosta.

Google Plussan poistaminen kaytosta

Google Plussan poistaminen kaytosta

Poista Google-haku kaytosta

Poista Google-haku kaytosta

Poista Google Talk / Google Hangouts

kaytosta

Poista Google Talk / Google Hangouts kaytosta

Musiikkisoittimen poistaminen kaytosta

Poista natiivimusiikkisoitinsovellus kaytosta

Poista asetukset kaytosta

Laitteen asetusten poistaminen kaytosta

Sim-tytkalupaketin poistaminen kaytosta

Sim Toolkit -palvelujen poistaminen kaytosta

Poista tekstiviesti / MMS kaytosta

Poista tekstiviesti / MMS kaytosta

Katunakyman poistaminen kaytosta

Street View -palvelujen poistaminen kaytosta

Poista Youtube kaytosta

Poista Youtube kaytosta
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| Samsung-sovellukset

Kohdassa "Samsung-sovellukset" voit maarittaa lisdasetuksia ja/tai rajoituksia Samsung-laitteille.

Poista AllShare Play / Samsung Link kaytosta

Poista AllShare Play / Samsung Link kaytosta

ChatONin poistaminen kaytosta

ChatONin poistaminen kaytosta

Poista Game Hub kaytdsta

Poista Game Hub kaytosta

Poista ryhmépeli kaytosta

Poista ryhmapeli kaytosta

Poista apu kaytosta

Poista Samsungin ohje kaytosta

Poista KNOX kaytosta

Poista Samsung KNOX Container kaytosta

Poista muistio kaytosta

Poista aanimuistio kaytosta

Poista omat tiedostot kaytosta

Poista omat tiedostot kaytosta

Optinen lukija pois kaytosta

Optinen lukija pois kaytosta

Polaris Officen poistaminen kaytosta

Polaris Officen poistaminen kaytosta

Poista lukijakeskus / Samsung Books kaytosta

Poista lukijakeskus / Samsung Books kaytosta

S-muistion poistaminen kaytosta

Samsung Memo -sovelluksen poistaminen kaytosta

S-kaantgjan poistaminen kaytosta

Poista Samsung Translator -sovellus kaytosta

Poista S Voice kaytosta

Poista S Voice assistant kaytosta

Poista Samsung-sovellukset kaytosta

Samsung App Storen poistaminen kaytosta

Poista Samsung Hub kaytosta

Poista Samsung Entertainment Stores kaytosta

Poista videosoitin kaytosta

Poista videosoitin kaytosta

Poista aanitallennin kaytosta

Poista aanitallennin kaytosta

WatchONin poistaminen kaytosta

Poista WatchON kaytosta (simuloi kaukosaadintd)
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| Huawei-sovellukset

Kohdassa "Huawei-sovellukset" voit maarittaa lisdasetuksia ja/tai rajoituksia Huawei-laitteelle.

Poista DLNA kaytosta Poista DLNA kaytosta
Sovellusasentajan poistaminen kaytosta Sovellusasentajan poistaminen kaytosta
Tiedostonhallinnan poistaminen kaytosta Tiedostonhallinnan poistaminen kaytosta
Backup Managerin poistaminen kaytosta Backup Managerin poistaminen kaytosta
Poista jarjestelmapaivitys kaytosta Poista jarjestelmapaivitys kaytosta
Tybkalulaatikon poistaminen kaytosta Ty6kalulaatikon poistaminen kaytosta
Poista saa kaytosta Poista saa kaytosta

FM-radion poistaminen kaytosta FM-radion poistaminen kaytosta

| Sovelluksen hallinta-asetukset

Tassa voit maarittaéa InHouse-sovellusten paivityskayttaytymisen.

Update Check Frequency maarittédd, kuinka usein AppTec360-sovellus etsii paivityksia InHouse-
sovelluksille. Kun uusi versio on havaittu, se ladataan ja asennetaan.

Wi-Fi-kynnys maarittaa, rajoitetaanko lataus Wi-Fi-yhteyksiin, jos sovellus on suurempi kuin maéaritetty

kynnysarvo. Jos se on pienempi tai jos et maarita kynnysarvoa, sovellus ladataan Wi-Fi-verkossa ja
matkapuhelinverkossa.
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| Yrityssovelluskauppa

Huomaa, ettéa sovellusten lisddminen tanne (Enterprise App Store) El saa niitd asennettua
automaattisesti laitteeseen (laitteisiin). Kayttajan on avattava Enterprise App Store laitteella ja
asennettava sovellus manuaalisesti.

Jos haluat asentaa sovelluksia laitteeseen automaattisesti, siirry kohtaan "Sovellusten hallinta" -
"Yrityksen sovellusten hallinta" — "Pakolliset sovellukset" ja lisda haluamasi sovellukset sinne.

Téssa vaiheessa voit jakaa valinnaisia sovelluksia kayttajillesi.
| Playstore

Klikkaa "+" lisataksesi Play Store -sovelluksen kauppaan. Jos kaytat Android Enterprisea, siirry
kohtaan "App Management Enterprise Play Store". Huomaa myads, ettd Google-tili on maaritettava —
laitteeseen, jotta téaalla maaritellyt sovellukset voidaan asentaa.

| Sisadinen
Kohdassa "In-House" voit ladata ja jakaa sisédisesti kehitettyja sovelluksia.

Klikkaa "+" lisataksesi InHouse-sovelluksen yrityksen sovelluskauppaan, jonka kayttaja voi sitten
asentaa. Tassa dialogissa voit myos ladata uuden InHouse-sovelluksen.

| Enterprise Play Store

Huomaa, etta taalla (Enterprise Play Store) lisattavat sovellukset EIVAT asennu automaattisesti
laitteeseen (laitteisiin). Kayttajan on avattava Play Store laitteella ja asennettava sovellus
manuaalisesti.

Jos haluat asentaa sovelluksia laitteeseen automaattisesti, siirry kohtaan "Sovellusten hallinta" -
"Yrityksen sovellusten hallinta" — "Pakolliset sovellukset" ja lisda haluamasi sovellukset sinne.

Tassa vaiheessa voit jakaa valinnaisia sovelluksia kayttajillesi.

Taalla voit lisata sovelluksia Android Enterprise Playstoreen. Huomaa, etta sinun on hyvaksyttava
sovellukset kohdassa Yleiset asetukset — AE Play Store — Play Store Apps. Nama sovellukset
lisatdan normaaliin Google Play Storeen.

Huomaa myds, etta sinun on ensin maaritettava Asettelu sovelluksilla kohdassa Yleiset asetukset —
Sovellusten hallinta - AE Play Store — Kaupan asettelu.

Sovellusten on oltava Asettelussa, ennen kuin voit lisdtd ne onnistuneesti kauppaan.
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| Kioskitila & kéaynnistin
| Kioskitila

Kioskitilassa voit maarittdd sovelluksen tai URL-osoitteen valmiiksi. Taman jalkeen on mahdollista
kayttaa/kayda vain taté sovellusta tai URL-osoitetta.

Samoin eri laitteistopainikkeet voidaan poistaa kaytdsta Kioskitilassa.

Automaattinen Kéaynnistdd automaattisesti Kioskitilan heti, kun profiili saapuu loppukayttajan
kaynnistys laitteelle.
Ajastettu kioskitila? Voit suunnitella kioskitilan ajan, jolloin se alkaa ja paattyy automaattisesti

asettamaasi aikaan.

Aloitusaika Aloitusaika

Aika minuutteina Aika minuutteina, jonka jalkeen kioskitilan pitaisi paattya uudelleen.
Sovellustyyppi

Yksittainen Jos haluat kdynnistda sovelluksen kioskitilassa, valitse Package" kohdassa

sovellus "Application Type".

Kioski-sovellus |Valitse tasta sovellus, joka on tarkoitus k&ynnistéa kioskitilassa, valitsemalla se.
Loydat tavanomaisen App Managementin yleiskatsauksen.
Voit valita "Google Play Store", "Android In-House Apps" ja "Packagename”.
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Sovellustyyppi

URL

Jos haluat kdynnistdd URL-osoitteen kioskitilassa, valitse "URL"
kohdassa "Sovellustyyppi".
Maarita sitten haluamasi URL-osoite

Tyhjenna selain
kayttamattomyyden jalkeen

Tassa voit maarittaa minuutteina aikavali, jonka jalkeen kioskitila on
kaynnistettava uudelleen.

Tyhjenné verkkovalimuisti ja
evasteet

Jos aktivoit taman toiminnon, Kioskitilan uudelleenkaynnistyksen
jalkeen verkkovalimuisti (evasteet ja valimuistissa olevat kuvat)
poistetaan.

Samaa alkuperaa koskeva
politiikka

Jos tdma toiminto on aktiivinen, kayttaja voi selata vain maaritellyn
URL-osoitteen alasivuja.

Maaritit esimerkiksi seuraavan URL-osoitteen;www.mypage.com
Sitten kayttgja voi surffata osoitteessa: www.mypage.com/subpage.

Valkoisessa listassa olevat
URL-osoitteet

Taalla voit yllapitaad valkoista listaa, kaikki ndAmé& URL-osoitteet ovat
sallittuja.

Enintd&n 1 URL-osoite rivia kohti

URL-osoitteen on alettava kirjaimella http:/ tai https://.

Mustalle listalle joutuneet
URL-osoitteet

Taalla voit yllapitdd mustaa listaa, kaikki ndmé& URL-osoitteet eivét ole
sallittuja.

Enintd&n 1 URL-osoite rivia kohti

URL-osoitteen on alettava kirjaimella http:/ tai https://.

Nayton suuntaus

Tama asetus liittyy nayton saatdihin
Automaattinen = automaattinen
Muotokuva = pystymuoto
Landscape = maisematila

Multi App Jos valitset "Multi App" -kioskitilan, AppTec360 Launcherin kayttd on pakollista.

Sovellukset|Sovellus: Valitse Kioskin sovellukseksi Playstore tai sisainen sovellus. On my6s
mahdollista syottaa pakkauksen nimi. Valitun Kioskisovelluksen on oltava asennettuna
laitteeseen. Muista asettaa Kioskisovellus pakolliseksi.

Pikan&dppain aloitusnayttssa: Jos asetuksena on "Kaytdssa", luodaan pikakuvake
aloitusnaytolle. Jos asetuksena on "Pois", sovellus nakyy edelleen sovellusluettelossa.
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Poistumissalasana kaytossa Jos aktivoit taman toiminnon, kayttajan on mahdollista lopettaa
Kioskitila ennalta maarittelemallasi salasanalla.

Poistu salasanalla Tama on salasana, jonka olet maarittanyt etukateen.

Tilapalkin automaattinen romahdus |Jos tama on kaytdssa, tilapalkki on automaattisesti
kollaasipainotteinen. Taman vaihtoehdon avulla kayttajat
nakevat tilarivin tiedot, mutta eivat voi kayttaa sen toimintoja.

Tilapalkin poistaminen kaytosta Tilapalkki sisaltda ilmoitukset, pikavalinnat ja tiedot.
Kaytettavissa vain Samsung-laitteissa, joissa on KNOX 1.0 tai

uudempi.
Aanenvoimakkuusnappainten Aanenvoimakkuusnappainten poistaminen kaytosta
poistaminen kaytosta (kaytettavissa vain Samsung-laitteissa, joissa on KNOX 1.0 tai
uudempi).
Pois kaytosta On / Off-kytkin Pois paalta / Pois paalta -kytkin (kaytettavissa vain Samsung-

laitteissa, joissa on KNOX 1.0 tai uudempi).

Poista kotipainike kaytosta Poista kotipainike kaytdsta. Jos tAma toiminto on aktivoitu,
kioskitila voidaan lopettaa vain AppTec360-konsolissa.
(kaytettavissa vain Samsung-laitteissa, joissa on KNOX 1.0 tai

uudempi).
Navigointipalkin poistaminen Talla voit poistaa navigointipalkin (Takaisin / Valikko) kaytosta.
kaytosta Jos tdma toiminto on aktivoitu, kioskitila voidaan lopettaa vain

AppTec360-konsolissa.
(kaytettavissa vain Samsung-laitteissa, joissa on KNOX 1.0 tai
uudempi).

Sovelluksen paivitysasetukset

Salli Kayttdjia pyydetaan suorittamaan sovelluspaivitykset myos silloin, kun
sovelluspaivitykset |Kioskitila on aktiivinen. Laitteissa, joissa on Samsung KNOX, sovellukset
paivitetadn danettomasti.

Paivitysikkuna Aseta aikavali, jonka vélein kayttdjid kehotetaan asentamaan sovelluksen
paivitykset.

TeamViewer

Valvomattoman kayton |Jos tama on kaytdssa, jarjestelméanvalvojat voivat kauko-ohjata laitetta ilman
salliminen kayttajan vuorovaikutusta. TeamViewer Host -sovellus on asennettava
laitteeseen.
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| AppTec360 Launcher

Ota AppTec360 On: Ottaa AppTec360 Launcherin kayttoon. Kayttdjan on asetettava se
Launcher kayttéon kerran oletuslaukaisimeksi.

Huomautus: Jos Kioskitila on kaytdssa ja Kioskitila on asetettu "Multi App" -
asetukseksi, AppTec360-launcherin kayttd on pakollista.

Suuret kuvakkeet On: Nayttaa suuremman version sovelluskuvakkeista
kaynnistysohjelmassa.

Piilota AppTec360- On: Piilottaa AppTec360-sovelluksen kokonaan
sovelluksen kuvake

Piilota AppTec360 Store [On: Piilottaa AppTec360 Enterprise AppStoren kokonaan.
-kuvake

| AppTec360 Asetukset

Ota AppTec360 Asetukset- AppTec360 Asetukset -sovellus mahdollistaa WiFi- ja Bluetooth-
sovellus kayttoon yhteyksien hallinnan.

Ota asetukset kayttoon Jos tdma on kaytossa, kayttajat voivat kayttédd AppTec360 Settings
monisovelluksessa App -sovellusta, kun Multi App Kiosk Mode on aktiivinen.

Kioskitila

| Kaukosaadin

| Splashtop

Nayttad Splashtop-asetusten nykyisen tilan. Tassé néet vaiheet, jotka sinun on suoritettava, jotta voit
kayttaa laitetta etdkaytdssa Splashtopin kautta. Tassa sinun on myds syotettava kayttéonottokoodisi,
jonka saat Splashtopin verkkosivustolta. Deploy-koodi tarvitaan, jotta laitteeseen voidaan muodostaa
yhteys.

| Teamviewer

Nayttaa Teamviewer-asennuksen nykyisen tilan. Tassa naet vaiheet, jotka sinun on suoritettava, jotta
voit kayttaa laitetta etdnd Teamviewerin kautta.

| sisallon hallinta

| Contentbox
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Tassa voit ottaa Contentboxin kayttoon tata laitetta varten. Kun se on aktivoitu, Contentbox-sovellus
asennetaan laitteeseen.

| Turvallinen selain

Tassa voit ottaa suojatun selaimen kayttoon talla laitteella. Kun Secure Browser -sovellus on aktivoitu,
se asennetaan laitteeseen. TAma selain voidaan konfiguroida niin, ettéa se tarjoaa laitteessa Web-
selaimen, joka on rajoitettu tarpeidesi mukaan.

Vaadi salasana

Vaadi kayttajalta salasanan asettamista ja kayttéa selaimen kayttéa varten.

Rajoita latauksia /
Avaa sisaéan

Estaa lataukset verkkosivustoilta

Rajoita latauksia

Rajoittaa lataukset tiettyihin URL-osoitteisiin. Jos et anna URL-osoitetta, estét
latauksen kokonaan.

Salli kopiointi Salli tekstin kopiointi, leikkaaminen tai jakaminen verkkosivujen sisalla.

Salli nayton Salli kuvakaappausten ottaminen.

kaappaus

Tietojen Valitse, kuinka usein KAIKKI kayttajatiedot (historia, valimuisti jne.) poistetaan
puhdistustiheys automaattisesti.

Yrityksen kirjanmerkit

Kirjanmerkit ndkyvat selaimen kirjanmerkkien kansiossa "Yrityksen
kirjanmerkit". Kayttaja ei voi muokata niita.

Piilota osoitepalkki

Piilottaa osoiterivin, jotta kayttaja ei nde URL-osoitetta, jossa han vierailee.

Selaimen siséinen
valkoluettelo (ilman
Universal Gatewaya)

Ottaa kayttoon asiakaspuolen URL-osoitteiden valkoisen luettelon. - Yrityksen
kirjanmerkit ovat aina valkoisella listalla - Tuettu vain 100 URL-osoitteelle -
Kayta Universal Gatewayta rajoittamattomaan mustan ja valkoisen listan
yllapitoon.

Gateway-pohjainen
musta- ja
valkoluettelo

Mustalle listalle asettamiselle on seuraavat vaatimukset: - Toimiva AppTec360
Universal Gateway ("Yleiset asetukset" — "Universal Gateway") - Toimiva
VPN-konfiguraatio, jossa on méaaritetty DNS-palvelin ("Yleiset asetukset" —
"Universal Gateway" - "VPN-asetukset") - Mustan listan konfiguraatio
("Yleiset asetukset" — "Universal Gateway" — "Verkkotunnuksen musta lista")
- Voimassa oleva VPN-yhteys profiilissa ("Yhteyksien hallinta” - "VPN").
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| Konfigurointi Windows 10 PC

| Yleista

| Ryhmaé&profiilin yleiskatsaus (vain ryhmatasolla)

Kun avaat ryhmaprofiilin, saat nopean yleiskuvan profiilista.

Proofile Mame Defmt Graup Prcfile

Operating Syvien hrdrard

Cosanad &1 01 032021 (95154

Comatad By Johin De

Last Changs L2021 163E5D

Changed Iy Jan Dae

Camem Probie Resiean L]

Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profiilin nimi Profiilin nimi (voidaan muuttaa tassa)

Kayttojarjestelma  |Kayttojarjestelma, jolle profiili on tarkoitettu

Created at Luomisen aika

Luonut Profiilin luoja

Viimeisin muutos Profiilin viimeisimman muutoksen ajankohta

Changed By Viimeisimmat muutokset tehnyt tili

Nykyisen profiilin Tallennetun profiilin tilan tarkistaminen
tarkistus

Julkaistu profiilin Méaaritetty profiilin tarkistus ("Maarita nyt"). Jos merkinnan takana on teksti "
tarkistus (vanhentunut)”, se tarkoittaa, etté olet tallentanut profiilin, mutta et ole viela
osoittanut sita, joten laitteet saavat edelleen vanhemman version.
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| Laitteen yleiskatsaus (vain laitetasolla)

Laitteen tiivistetty yleiskatsaus, joka sisaltda seuraavat tiedot:

PC:n nimi

Tietokoneen nimi

Asiakas

Laitteet Windows-tyyppi

Viimeisin tunnettu sijainti

Laitteen viimeisimman tunnetun sijainnin leveys- ja pituusasteet.

Méaaéritetyt pakolliset

Laitteelle maaritettyjen pakollisten sovellusten maara

sovellukset
PC UID PC:n UID
OS Edition Nayttaa Windows Edition -version

Kayttojarjestelman versio

Talla hetkella asennettu Windows-versio

Kayttojarjestelman
rakentaminen

Nykyinen Windows Build

Kayttojarjestelma

Talla hetkella asennettu kayttjarjestelma

Sarjanumero

Laitteen sarjanumero

Laitteen omistus

Maaritelty omistajuuden tyyppi

Laitteen tyyppi

Laitteen tyyppi

Juurrutettu

Nayttad, onko laite juurrutettu

Yhteensopiva

Nayttaa, onko laite vaatimustenmukainen

Viimeksi nahty

Paivays ja kellonaika, jolloin profiiliin tehtiin muutoksia.

Kayttdjan maaritys

Nayttaa kayttajan tai ryhman, jolle laite on talla hetkella maaritetty.
Voit siirtda laitetta valitsemalla pudotusvalikosta toisen kayttajan tai
ryhman.

| Asetukset

Salli automaattinen paivitys

Salli tai estd automaattiset os-paivitykset.
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| Config Revision (vain laitetasolla)

Tassa saat yleiskuvan siitéa, mika ryhmaprofiili on méaaritetty laitteelle.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jos napsautat ryhmaprofiilia, padset suoraan profiiliin ja voit tehda asetuksia.
Symbolin avulla voit palauttaa maaritetyt sovellukset ryhmaprofiilin asetuksiin.
Symbolin avulla voit nollata laitteen profiilin niin, ettei siina ole lainkaan asetuksia.

"Uusi versio kaytettavissa" tarkoittaa, ettéa ryhmaprofiilia on muutettu ja tallennettu, mutta sité ei ole
maaritetty. Ryhmaprofiili on maaritettava ryhmatasolla "Maéarita nyt" -toiminnolla, jotta muutokset
voidaan soveltaa laitteisiin.

| Laiteloki (vain laitetasolla)

| Komentoloki

Taalta naet, mitd komentoja laitteelle on annettu ja mika niiden tila on.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Jarjestelma luo automaattisesti "System Automated” -komennot.

| Komennon mahdolliset tilat

Laite tybnnetédan

Push-palveluun (esim. APNS) on lahetetty push-pyyntd, joka késkee laitetta
muodostamaan yhteyden takaisin EMM-palvelimeen.

Komento Created

Komento luotiin jarjestelmaan.

Lahetetty komento

Komento l&hetettiin laitteelle sen jalkeen, kun se oli muodostanut yhteyden
palvelimeen.

Komento suoritettu

Komento suoritettiin onnistuneesti.

Komento epaonnistui

Komento epaonnistui. *

Komento epaonnistui
osittain

Laitteen kayttojarjestelmasta riippuen jotkin komennot voidaan ryhmitella
yhteen.
Tassa komentoryhmaén jotkin osat eivat onnistuneet. *

Komento suoritettu,
lopulta epaonnistui

Komento suoritettiin, mutta ehka sita ei suoritettu.

Komento Repushed

Kayttaja siirsi komennon uudelleen.

Hylatyt

Komento hylattiin. Esimerkiksi siksi, etta se korvattiin toisella komennolla tai
laite otettiin uudelleen kaytt6on ja vanhat komennot poistettiin.

*Jos viestin takana on huutomerkki, saat lisatietoja viemalla kursorin osoittimen kuvakkeen péaélle.
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| Asset Management (vain laitetasolla)

| Laitteen tiedot

Valmistaja Laitteen valmistaja
Malli Laitteen malli
Mallinumero Mallinumero

Kayttojarjestelma

Kayttojarjestelméa

Kayttojarjestelman versio

Kayttojarjestelman versio

Sarjanumero

Sarjanumero

ExchangelD

ExchangelD

RAM-muistia yhteensa

RAM-muistia yhteensa

Nayton tarkkuus

Nayton tarkkuus

Puhelimen kieli

Laitteen kieli

Laiteohjelmiston versio

Firmware-versio

DM-asiakasversio

Laitehallinta-asiakkaan versio

Laitteistoversio

Laitteen laitteistoversio

CPU-arkkitehtuuri

CPU-arkkitehtuuri (prosessorin tyyppi)

| Cellular

SIM-operaattorin verkko

Operaattoriverkko

Puhelinnumero

Puhelinnumero

Verkkovierailun tila

Verkkovierailun tila

IMEI

IMEI

IMSI

IMSI

Modeemin laiteohjelmisto

Modeemin laiteohjelmisto
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| Synkronointitiedot

valiton DM-yhteys

Laitteen pitaisi valittomasti luoda yhteys AppTeciin.

Alkuperdinen
uudelleenkokeiluaika

Ensimmaisen yhteyden alkuperainen uusintayritysaika

Yhteyden
uudelleenkaynnistykset

Uusien yhteysyritysten maara sen jalkeen, kun yhteys on katkaistu
yhteydenhallinnasta tai Winlnet-tason virheesta.

Maksimi nukkumisaika

Maksimilepotusaika paketin l&hetysvirheen jalkeen

Ensimmaiset
synkronointiyritykset

Ensimmaisen vaiheen aika ilmoittautumisen jalkeen

Ensimmaisen uusintayrityksen
vali

Ensimmaisen vaiheen aika ilmoittautumisen jalkeen

Toiset synkronointiyritykset

Toisen vaiheen aika ilmoittautumisen jalkeen

Toisen uusintayrityksen vali

Toisen vaiheen aika ilmoittautumisen jalkeen

Saannolliset
synkronointiyritykset

lImoittautumisen jalkeisten lisavaiheiden aika

Saannollinen uusintakokeilujen
aikavali

[Imoittautumisen jalkeisten lisavaiheiden aika
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| Turvallisuuden hallinta

| Varkaudenesto (vain laitetasolla)

| GPS-tiedot (vain laitetasolla)

Tassa voit maarittaa laitteen nykyisen/viimeisen sijainnin. Paikannus voidaan suojata yhdella tai jopa
kahdella salasanalla - ks. esim: "Yleiset asetukset" > "Tietosuoja" > "GPS-yhteys".

| GPS-asetukset

Ota GPS-seuranta kayttoon Ota GPS-tietojen sdanndllinen synkronointi kayttéon.

Seurantavali Aseta GPS-tietojen synkronointivali.

| Turvallisuusmaaritys

| Tunnusluku
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Salasanan vahimmaispituus

Salasanan vahimmaispituus

Salasanan koostumus

Maarittaa, kuinka monta tiettya merkkia salasanan on siséllettava.
Ne koostuvat isoista ja pienista kirjaimista, numeroista ja
erikoismerkeista.

Salasanan laatu

Tassa voit asettaa salasanan laadun

Aakkosnumeerinen Vain numerot ja kirjaimet

Numeerinen Vain numerot

Numeerinen tai aakkosnumeerinen Numerot tai numerot ja

kirjaimet

Maksimi
kayttamattomyysaika Lukitus

Niiden minuuttien maara, joiden ajan kayttaja on ollut kayttAmattomana
laitteessa, minka jalkeen laite lukitaan. Kayttajan on avattava laitteen
lukitus taman ajan kuluttua syottamalla laitteen salasana.

Salasanan voimassaolon
paattyminen

Aseta aika, jonka kuluessa uusi salasana on asetettava.

Salasanahistorian
rajoittaminen

Niiden aiemmin kaytettyjen salasanojen maara, joita ei sallita.

Epé&onnistuneiden
salasanayritysten
enimmaismaara

Kuinka monta kertaa salasana voidaan syoéttaa vaarin, ennen kuin laite
pyyhitdan kokonaan.

| Antivirus

Virustorjunta-asetukset - Maarita skannausmaaritykset

Skannaustyyppi

Valitsee, suoritetaanko nopea skannaus vai taydellinen skannaus.

Aseta skannauksen aloitus

Valitsee kellonajan, jolloin Windows Defender aloittaa skannauksen.

Skannaustaajuus

Valitsee paivan, jolloin Windows Defenderin skannaus suoritetaan.

Allekirjoituksen paivitystiheys

Speciefies allekirjoitusten tarkistamiseen kaytettava aikavali tunteina.
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Maarita skannattavien tiedostojen tyyppi

Salli arkistotiedostojen skannaus |Salli tai esta arkistojen (kuten .zip) skannaus, kun niita
kaytetaan.

Salli skriptien skannaus Sallii tai estaa Windows Defenderin
komentosarjatarkistustoiminnon kayton.

Salli sdhkopostien skannaus Salli tai estd sahkopostien skannaus.

Salli verkkotiedostojen skannaus | Salli tai esté verkkotiedostojen skannaus.

Salli yhdistettyjen verkkoasemien [Salli tai esta yhdistettyjen verkkoasemien skannaus (kaytdsséa

taydellinen skannaus vain, kun taysi tarkistus on kaytossa).

Kaksisuuntaisen skannauksen Valvoo, mita tiedostosarjoja valvotaan.

ohjaus

Salli irrotettavien asemien Salli tai esta irrotettavien asemien taydellinen skannaus. Vain
taydellinen skannaus tayden tarkistuksen aikana kaynnistetaan.

Tarkastuksen ulkopuolelle jatettavien tiedostojen tyyppi

Jata tiedostotyypit Méaaérita joukko tiedostojen tyyppipaatteitd. Jokainen tiedostopééate kullekin
huomiotta skannausta |kentélle.

varten

Jata hakemistopolut Maaérita joukko hakemistopolkuja, jotta niita ei skannata. Yksi polku per
huomiotta kenttd. Esimerkkeja: "C:\Example", "C:\Windows" tai "C:\Users".

Prosessien sulkeminen |Sulje tiettyjen prosessien avaamat tiedostot pois Microsoft Defender
pois skannauksesta Antivirus -skannauksista. . Yksi polku per kentta. Esimerkkeja:

"C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat".
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Lisaasetukset

Salli reaaliaikainen
seuranta

Windows Defenderin reaaliaikaisen valvontatoiminnon salliminen tai
kieltdminen

Salli kayttaytymisen
seuranta

Windows Behavior Monitoring -toiminnon salliminen tai kieltaminen

Salli pilvipalvelun

Salli tai estd Windows Defenderin lahettaminen Microsoftille tietoja kaikista

suojaus havaitsemistaan ongelmista. Microsoft analysoi nama tiedot, saa lisatietoja
laitteeseen vaikuttavasta ongelmasta ja tarjoaa parannettuja ratkaisuja.
Naytteiden lahetyskayttaytyminen

Salli Windows Windows Defender IOAV-suojauksen salliminen tai kieltdminen

Defenderin IOAV-

suojaus

Salli paéasy Defendersin

On Access protection” -kayttoliittymaan.

Keskiméaarainen
prosessorin
kuormituskerroin

Edustaa Windows Defenderin skannauksen keskiméaaraista suorittimen
kuormituskerrointa (prosentteina).

Haittaohjelmien kasittely

Vahainen vakavuus

Kohtalainen vakavuus

Korkea vakavuusaste

Vakava vakavuus

Voit maarittaa kullekin vakavuustasolle, miten laite k&sittelee haittaohjelmia.
Kaytettavissa olevat vaihtoehdot ovat:

Puhdas

Karanteeni

Poista

Salli

Kayttdjan maarittelema

Lohko

Paivat sailyttaa
puhdistetut

haittaohjelmat

Ajanjakso péaiving, jonka karanteenitiedostot/-kohteet sailytetaan
jarjestelmassa. Oletusarvo on 0, jolloin kohteet pysyvat karanteenissa eika
niitd poisteta automaattisesti. Enimmaisarvo on 90.
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| Turvallisuuskeskus

Windows Security Center - Windowsin tietoturva-asetukset

Virusten ja uhkien suojauksen poistaminen kaytosta Ul

Piilota Ransomware Data Recovery Ul

Tilin suojauksen poistaminen kaytosta Ul

Palomuurin ja verkon suojauksen poistaminen kaytosta Ul

Poista sovelluksen ja selaimen ohjauksen kayttoliittyma kaytosta

Exploit-suojauksen muutosten Esta kayttdjaa tekemasta muutoksia Exploit-
kieltdminen suojausasetuksiin.

Poista laitteen suojaus Ul kaytosta

Piilota TPM:n vianmaaritys Piilota TPM:n vianmaéaritysasetukset

Poista Tyhjenn& TPM-painike kaytosta

Poista laitteen suorituskyky- ja terveyskayttoliittyma kaytosta

Perheasetusten kayttoliittyma pois kaytosta

Mukauta toasteja

Ota kayttoon raataloityja |Ota kayttdon raataldityjen tukipalvelun yhteystietojen nayttdminen
tukitietoja yrityksellesi turvakeskussovelluksen oikeassa alakulmassa.
Séahkdpostiosoite Aseta yrityksen séhkdpostiosoite
Yrityksen nimi Aseta yrityksen nimi
Yrityksen puhelin Aseta yrityksen puhelin
Ohjeen URL-osoite Aseta yrityksen ohjeen URL-o0soite
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Lisaasetukset

Poista ilmoitukset kaytosta Poista Windows Defender Security Center -ilmoitusten naytto
kaytosta.

Piilota TPM-laiteohjelmiston Piilota suositus paivittdd TPM-laiteohjelmisto, kun haavoittuva

paivityssuositukset laiteohjelmisto havaitaan.

Nayta yrityksen nimi ja yhteystiedot |Nayta yrityksesi nimi ja yhteystietovaihtoehdot
yhteystietokortissa, joka nakyy Windows Defender Security
Centerissa.

Piilota Secure Boot Piilota Security Boot -alue.

Piilota turvallisuusilmoitusalueen |Piilota Windows Security -ilmoitusalueen ohjaus.
valvonta
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| Palomuurin konfigurointi

Palomuurin maaritys - Yleiset asetukset

Ignore authentication
set

Jata koko todennusjoukko huomiotta, jos ne eivat tue kaikkia joukossa
maaritettyja todennussarjoja.

Pakettien jonotuksen
tyyppi

Méaarittdd, miten vastaanottopuolen ohjelmiston skaalautuminen otetaan
kayttoon seka salatun vastaanoton ettd selkean lahetysreitin osalta IPsec-
tunneliyhdyskaytavaskenaariossa.

Poista tilatietoinen
FTP-suodatus
kaytosta

Jos se on poistettu kaytosta, se ei suorita tilannekohtaista FTP-suodatusta
toissijaisten yhteyksien sallimiseksi.

Turva-assosiaation
joutokayntiaika

Tassa kentdssa maaritetddn suojausyhteyden tyhjakayntiaika sekunteina.
Suojausyhdistykset poistetaan, kun verkkoliikennetta ei ole havaittu tdhén
maaritettyyn ajanjaksoon.

Jaetun avaimen
koodaus

Maarita ennalta jaetun avaimen koodaus

IPSec-poikkeukset

Internet-protokollan poikkeusten maarittaminen

Varmenteiden peruutusluettelon tarkistus
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Palomuuriprofiilit (verkkotunnusprofiili / yksityinen profiili / julkinen profiili)

Ota palomuuri kayttéon talle profiilille

Poista ilmoitukset kaytosta

Poista kaytosta ilmoituksen nayttaminen kayttajalle, kun sovelluksen
kuuntelu portissa on estetty.

Estaa unicast-vastaukset multic

ast-lahetyksiin.

Valtuutettujen sovellusten
palomuurisaantdjen
noudattaminen

Jos sita ei oteta kaytt6on, paikallisen tallennuksen valtuutettujen
sovellusten palomuurisdantoja ei oteta huomioon eika niita oteta
kayttoon.

Globaalien
porttipalomuurisaantojen
kayttoonotto

Jos sita ei oteta kayttdon, paikallisen tallennuksen globaalien
porttien palomuurisdantoja ei oteta huomioon eiké niita oteta
kayttoon. Asetuksella on merkitysta vain, jos se on maaritetty tai
lueteltu ryhmakaytantdsailossa tai jos se on lueteltu
GroupPolicyRSoPStoresta.

Palomuurisaantojen
noudattaminen

Jos sitd ei noudateta, paikallisen tallennuksen palomuurisaantoja ei
oteta huomioon eika niitd noudateta.

Yhteyden suojaussaantojen
noudattaminen

Jos sité ei kayteta, paikallisen myymalan yhteyden suojaussééantoja
ei oteta huomioon eika niita kayteta.

Lahtevan toiminnan oletusarvo

Toimenpide, jonka palomuuri tekee oletusarvoisesti lahteville
yhteyksille.

Oletusarvoinen saapuva
toiminto

Toimenpide, jonka palomuuri tekee oletusarvoisesti saapuville
yhteyksille.

Haivytystilan poistaminen
kaytosta

Stealth-tila on Windowsin palomuurin mekanismi, joka auttaa
estamaan pahantahtoisia kayttajia saamasta tietoja
verkkotietokoneista ja niiden kayttamista palveluista.

Estaa ei-toivottuun
liikenteeseen vastaamisen
estaminen.

Jos palomuurin stealth-tilan sdannot poistetaan kaytosta, ne eivat
saa estda isantatietokonetta vastaamasta ei-toivottuun
verkkoliikenteeseen, jos likenne on suojattu IPsec:lla.
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| Palomuurin saannot

Palomuurin saannot

Nimi Saannon nimi
Kuvaus Saannon kuvaus
Toiminta Maarita, estaako tama saanto liikenteen vai salliiko se sen. Ota

huomioon, etté esto-vaihtoehto voi estéa myds MDM-
palvelimen ja laitteen valisen liikenteen (muusta kokoonpanosta
riippuen).

Suunta

Ota reunan ylitys kayttoon Osoittaa, etta tietyn saapuvan liikenteen sallitaan tunneloitua
(Kaytettavissa vain, kun Suunta on |NAT:ien ja muiden reunalaitteiden lapi Teredo-
asetettu saapuvaksi liikenteeksi). |tunnelointitekniikkaa kayttaen.

Ohjelmat ja palvelut

Maarittele sovellukset, |Jos se ei ole kaytdssa, se ottaa huomioon kaikki hakemukset.

kaikki muutoin
Pakkaus Perheen Pakettiperheen nimi, johon sdantoa sovelletaan.
nimi
Sovelluksen Koko sovellus, kuten C:\Windows\System\Notepad.exe, johon sdantéa
tiedostopolku sovelletaan.
Taysin pateva Taysin maaritelty binaarinimi, johon sdéntéa sovelletaan. FQBN on
bin&é&rinen nimi merkkijono seuraavassa muodossa: {Publisher\Product\Filename,Version}
Palvelun nimi Anna palvelun nimi (esim. "EventLog"). Voit saada luettelon palveluiden

nimistéd Powershellissé suorittamalla komennon "Get-Service".
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Protokollat ja portit

Poytakirja

Saannon kayttama protokolla.

Kaytettavissa
olevat arvot:

- Mikéa tahansa
- Mukautettu

- HOPORT

- ICMPVv4

- IGMP

-TCP

- UDP

- IPv6

- IPv6-reitti

- IPv6-Frag

- GRE

- ICMPVv6

- IPv6-NONXxt
- IPv6-valinnat
- VRRP
-PGM

- L2TP

Kun asetuksena
on Mukautettu

Aseta protokollan
numero valille 0-255

Poytékirjan numero

Kun asetuksena
on TCP tai UDP

Maarita paikalliset
portit, muutoin
kaytetaan kaikkia.

Paikalliset portit, joita saanto
kayttaa, myos vaihteluvaliportit
ovat sallittuja.

Paikallinen satama

Yksittainen portti tai
porttiryhma. Esim. 100-
120,200,300-320.

Maarita etaportit,
muutoin kaytetdan
kaikkia.

Saannon kayttdmat etaportit,
myds vaihteluvaliportit ovat
sallittuja.

Etaportti

Yksittdinen portti tai
porttiryhnma. Esim. 100-
120,200,300-320.

Laajuus

Maarita paikalliset IP-
osoitteet, muutoin mikéa
tahansa IP-osoite

Paikallisten IP-osoitteiden joukko, se voi olla my6s IP-osoitteiden
alue, joka on erotettu toisistaan merkilla -

Paikallinen IP-osoite

Yksittéaisten IP-osoitteiden joukko tai IP-osoitteiden alue, joka on
erotettu toisistaan -

Maarita eta-1P-osoitteet,

muutoin mikéd tahansa eta-I1P-

Méaarita joukko eté-1P-osoitteita, se voi olla myds IP-osoitealue, joka
on erotettu "-" -merkilla.

osoite.
Eta IP-osoite Maarita yksittaiset IP-osoitteet tai IP-alueet.
Merkit Tunnukset, jotka voidaan asettaa yhdessa etaosoitteiden kanssa.

Tokenit Intranet, Rmtintranet ja Ply2Renders ovat tuettuja Windows

10:ss4, versio 1809 ja uudemmat.

381




9 APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

Lisaasetukset
Maarita profiilit, muutoin kaytetddn kaikkia |Jos toiminto on poistettu kaytosta, kaikkia profiileja
kaytetaan
Verkkotunnus Verkkotunnuksen profiili
Yksityinen Yksityinen profiili
Julkinen Julkinen profiili
Maaérita rajapinnat, muutoin kaytetaan Jos toiminto on poistettu kaytosta, kaikkia litantdja
kaikkia. kaytetaan
Lahiverkko Lahiverkkoliitanta
Etakayttod Etakayttoliittyma
Langaton Langaton liitanta

Paikalliset rehtorit

Lisaa valtuutettuja| Salli lisata luettelo paikallisista kayttajista, jotka kayttavat tata saantoa.
paikallisia

kayttajia
Valtuutetut Luettelo tAman saannon valtuutetuista paikallisista kayttajista. Kayttajan on oltava
kayttajat SDDL-muodossa (Security Description Definition language), esimerkiksi

PC_NAME\USERNAME. Tata kenttaa ei saa tayttaa, jos palvelun nimi on
asetettu kayttamaan tata saantoa.

382




Hallintokasikirja AppTec360

APPTEC360

Unified Endpoint Management

e

| Rajoitusasetukset

| Laitteen toiminnallisuus

Salli SD-kortti

Salli SD-kortin kaytto

Salli kamera

Salli kameran kaytto

Salli sijaintipalvelu

Salli laitteen sijaintipalvelu

Salli sovelluksen
sivulataus

Salli sovellusten asennus tuntemattomista lahteista

Salli kehittajatila

Sallii kehittgjatilan

Salli mobiilidatan
verkkovierailu

Salli mobiilidatan verkkovierailu

Salli Cortana

Salli &&niavustaja Cortana

Salli sijainnin
kayttdminen haussa

Salli haku kayttaa sijaintia

Salli muiden kuin
Microsoftin
sahkopostitilien
lisdaminen

Maaritd, saako kayttgja lisata muita kuin MSA-sahkopostitileja.

Salli Microsoft-tilin
yhteys

Maarita, sallitaanko MSA-tilin kayttdé muuhun kuin séhkdpostiin liittyvaan
yhteyden todennukseen ja palveluihin.

Salli synkronoida
asetukset

Mahdollistaa asetusten synkronoinnin koko laitteessa.

Yrityksen suojatut
verkkotunnukset

Maarittaa yrityksen verkkotunnukset, jotka on erotettu toisistaan ";" -merkilla.

Salli kayttajan
poistaa jarjestelman
palautus kaytosta

Kayttaja voi poistaa jarjestelman palautuksen kaytosta.

VAROITUS!

Taté ominaisuutta tulisi kayttaa vain laitteissa, jotka ovat yrityksen tai
organisaation omistamia tai toimittamia, tai kayttajan omistamassa laitteessa,
jossa kayttaja sallii, ettd yritys hallinnoi laitetta kokonaan. Jos poistat taman
kaytantdasetuksen kaytdsta, Jarjestelman palautus on pois kaytosta, eika
Ohjattua jarjestelmén palautusta voi kayttaa. Myoés mahdollisuus maarittaa
Jarjestelméan palautus tai luoda palautuspiste Jarjestelman suojauksen kautta
on poistettu kaytosta.

Salli kayttajan
rekisterdinnin

Mahdollistaa kayttajan poistaa yritysosan laitteesta ja siten katkaista yhteyden
AppTec360-palvelimiin. Jos néin tapahtuu, laitetta ei voi en&é hallita.
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poistaminen VAROITUS!

Tata ominaisuutta tulisi kayttaa vain laitteissa, jotka ovat yrityksen tai
organisaation omistamia tai toimittamia, tai kayttajan omistamassa laitteessa,
jossa kayttaja sallii, etté yritys hallinnoi laitetta kokonaan. Jos poistat taman
kaytantdasetuksen kaytosta, kayttajat eivat voi poistaa MDM-rekisterdinteja.

Maaritd, voiko kayttaja poistaa tyotilin tydpaikan ohjauspaneelin kautta. MDM-
palvelin voi aina poistaa tilin etana.
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| BitLocker

| BitLockerin konfigurointi

Yleiset asetukset

Vaadi laitteen salaus

Pyyda kayttgjia ottamaan laitteen salaus
kayttoon.Windows-versiosta ja jarjestelméan
kokoonpanosta riippuen kayttéjia voidaan pyytaa:

- Voit varmistaa, etta toisen palveluntarjoajan salaus ei
ole kaytossa.

- BitLocker Drive Encryptionin poistaminen kaytosta ja
sen jalkeen BitLockerin ottaminen uudelleen kayttoon.

Salausmenetelméat

Kayttojarjestelman asemien
salausmenetelma

Kiinteiden levyasemien salausmenetelma

Salausmenetelma siirrettavia tietolevyja
varten

Kolmannen osapuolen levyn salauksesta
varoituksen poistaminen kaytosta

Poista varoituskehote pois kaytosta laitteessa kaytossa
olevasta kolmannen osapuolen levynsalauspalvelusta.
Windows 10:n versiosta 1803 alkaen tata asetusta
tuetaan vain Azure Active Directoryyn liitetyille laitteille.

Salli salauksen suorittaminen, kun muu
kuin jarjestelmanvalvojan kayttaja on
kirjautuneena sisaan.

Tuettu vain Azure Active Directoryyn liitetyille laitteille
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AppTec360-laajennukset

Hiljainen salaus Jos tama valitaan yhdessa "Vaadi laitteen salaus" -vaihtoehdon kanssa,
AppTec360-hallintapalvelu suorittaa laitteen asemien automaattisen
aanettoman salauksen.

Luo automaattisesti Salattu kayttojarjestelmaasema suojataan automaattisesti luoduilla
kayttajatunnukset kayttajatunnuksilla.

Joko TPM PIN-koodi, jos TPM on kaytettavissa, tai 6-numeroinen
tekstimuotoinen salasana.

Luodut tunnistetiedot lahetetéaan kyseiselle laitteelle rekisterdityyn
sahkopostiosoitteeseen.

Jos tdma vaihtoehto on pois kaytdstd, ainoa mahdollinen suojaus
aanetonta salausta varten on TPM:n kaytto.

Talloin hiljainen salaus ei onnistu laitteissa, joissa ei ole TPM-moduulia.

Kiinteiden asemien Kaikki kaytettavissa olevat kiinteat tietolevyasemat salataan ja suojataan
salaus automaattisella lukituksen avauksella kayttojarjestelméasemalle
tallennetun avaimen avulla.

Kayttojarjestelman aseman asetukset

Vaadi lisdtodennus Taman asetuksen avulla voit maarittaa, vaatiiko BitLocker todennuksen aina,
kaynnistyksen kun tietokone kaynnistetaan.
yhteydessa Tata asetusta kaytetaan BitLockerin asennuksen aikana.

Jos otat taméan asetuksen kayttoon, kayttajat voivat maarittaa BitLockerin

ohjatussa asennusohjelmassa edistyneet kaynnistysasetukset.

BitLockerin estaminen ilman yhteensopivaa TPM:&a

Vain TPM

TPM ja PIN-koodi

TPM ja avain

TPM, avain ja PIN- Jos haluat vaatia PIN-koodin ja USB-muistitikun (avaimen) kayttoa, kayttajan
koodi on asennettava BitLocker kayttamalla komentorivitydkalua "manage-bde"
ohjatun BitLocker Drive Encryption -asennusohjelman sijasta.

Vaadi PIN-koodin v&himmaispituus

Vahimmaismerkit
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Kaynnistysta edeltavan
palautusviestin ja URL-
osoitteen maarittaminen

Maarita koko palautusviesti tai korvaa olemassa oleva URL-o0soite,
joka naytetddn kaynnistysta edeltdvassa avaimen
palautusnayttssa, kun kayttojarjestelman asema on lukittu.
Huomautus: Kaikki merkit ja kielet eivat ole tuettuja
esikaynnistyksessa. On erittéin suositeltavaa testata, etta
kayttamasi merkit nakyvat oikein esikaynnistyksen
palautusnaytdssa.

Kaynnistysta edeltavan palautusviestin valinta

Mukautettu palautusviesti

Mukautettu palautuksen URL-0soite
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Kayttojarjestelman aseman
palautusvaihtoehdot

Taman asetuksen avulla voit hallita sita, miten BitLocker-suojatut
kayttojarjestelman asemat palautetaan, jos vaadittuja tunnistetietoja
ei ole.

Tata asetusta kaytetaan BitLockerin asennuksen aikana.
Oletusarvoisesti sallitaan sertifikaattipohjainen tietojen
palautusagentti, kayttaja voi maarittda palautusvaihtoehdot, mukaan
lukien palautussalasana ja palautusavain, eika palautustietoja
varmuuskopioida AD DS:aan.

Lohko-varmenteeseen
perustuva tietojen
palautusagentti

Maarita, voidaanko tietojen palautusagenttia kayttaa BitLocker-
suojattujen kayttojarjestelmaasemien kanssa.

Ennen kuin tietojen palautusagenttia voidaan kayttaa, se on
lisattava joko ryhmékaytantojen hallintakonsolin tai paikallisen
ryhmakaytantdeditorin Julkiset avainkaytannot-kohdasta.
Lisatietoja tietojen palautusagenttien lisddmisesta on Microsoft
TechNetin BitLocker Drive Encryption Deployment Guide -
oppaassa.

BitLockerin palautussalasanan asetukset

BitLockerin palautusavaimen asetukset

Tallenna BitLockerin palautustiedot Active Directory -toimialuepalveluihin.

AD DS BitLocker -
palautustallennuksen
tallennuskonfiguraatio

Avainpaketin tallentaminen tukee tietojen palauttamista fyysisesti
vioittuneesta asemasta.

Vaaditaan palautustietojen
tallentaminen AD DS:4an

Esta kayttdjia ottamasta BitLockeria kayttoon, ellei tietokonetta ole
liitetty toimialueeseen, ja
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Kiinteat aseman asetukset

Kiinteat asemat
palautusvaihtoehdot

Taman asetuksen avulla voit hallita sitd, miten BitLocker-suojatut
kiintedt asemat palautetaan, jos vaadittuja tunnistetietoja ei ole.
Taté asetusta kaytetaan BitLockerin asennuksen aikana.
Oletusarvoisesti sallitaan sertifikaattipohjainen tietojen
palautusagentti, kayttaja voi maarittdd palautusvaihtoehdot,
mukaan lukien palautussalasana ja palautusavain, eika
palautustietoja varmuuskopioida AD DS:aan.

Lohko-varmenteeseen perustuva tietojen palautusagentti

BitLockerin palautussalasanan asetukset

BitLockerin palautusavaimen asetukset

Tallenna BitLockerin palautustiedot Active Directory -toimialuepalveluihin.

AD DS BitLocker -
palautustallennuksen
tallennuskonfiguraatio

Avainpaketin tallentaminen tukee tietojen palauttamista fyysisesti
vioittuneesta asemasta.

Vaaditaan palautustietojen
tallentaminen AD DS:8an

Esta kayttajia ottamasta BitLockeria kayttoon, ellei tietokone ole
litetty toimialueeseen ja ellei BitLockerin palautustietojen
varmuuskopiointi AD DS:aan onnistu.

Huomautus: Palautussalasana luodaan automaattisesti.

Suojaamattomien kiinteiden asemien kirjoitusoikeuden epaaminen

Irrotettavan aseman asetukset

Suojaamattomien Kiella kirjoitusoikeudet siirrettaviin levyasemiin, joita ei ole suojattu
siirrettavien asemien Bitlockerilla. Huomautus: Jos "Irrotettavat levyt: Deny write access"
kirjoitusoikeuden epdaminen |(Kiell&a kirjoitusoikeus) on kaytossa ryhmakaytannossa, tama

kaytantdasetus jatetaan huomiotta.

Kielletédén kirjoitusoikeus Kirjoitusoikeus annetaan vain asemille, joiden tunnistekentat vastaavat
toisessa organisaatiossa tietokoneen tunnistekenttid. Nama kentat maaritellaéan
maaritetyille laitteille. ryhmakaytantdasetuksella "Provide the unique identifiers for your

organization".
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| BitLockerin tila

Taaltd ndet BitLocker-salattujen asemien nykyisen tilan.

C [OS Drive]

Salauksen tila

Salattu (%)

Suojelun tila

Salausmenetelma

Avainsuojat

Palauta salasana

Napsauttamalla painiketta "Pyorita palautussalasana" voit pydrittad BitLockerin palautussalasanaa.
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| Todistusten hallinta

| Todistusluettelo

Tassa on luettelo varmenteista, jotka on asennettu naytettavaan laitteeseen.

| Varmenteen konfigurointi

Tassa voit maarittaa varmenteet ja niiden asennustavan laitteeseen.

Luotettava varmenne

Kuvaus Todistuksen kuvaus

Laajuus Varmenteen kayttéonoton laajuus: Kayttaja vs. laite

Sertifikaattivarasto | "Epaluotettavat varmenteet” on kaytettavissa vain Windows 10:n versiosta 1803
alkaen.

Todistustiedosto |Lataa PKCS#1-tiedosto

Henkildllisyystodistus

Kuvaus Todistuksen kuvaus

Laajuus Varmenteen kayttoonoton laajuus: Kayttaja vs. laite

Tarkein Avaintallennuspalveluntarjoaja, johon yksityinen avain asennetaan.

sljainti TPM. Epdonnistuu, jos TPM:44 ei ole

TPM. Jos TPM:&a ei ole, palataan Software KSP:hen.

Ohjelmiston avaintallennuksen | Merkitse yksityinen avain vietavaksi

tarjoaja
Windows Hello |Sailiobn nimi |Maarittdd Windows Hello for Business -palvelun
for Business (aiemmin tunnettu nimella Microsoft Passport for Work)
sailion nimen.
PIN- Maarittaa mukautetun tekstin, joka naytetddn Windows
kehotteen Hello for Businessin PIN-kehotteessa varmenteen
teksti rekisteréinnin aikana.

Valtakirja |Lataa PKCS#12-tiedosto
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| scep

Kuvaus SCEP-palvelimen kuvaus

Kayttbonoton Varmenteen kayttéonoton laajuus: Kayttaja
laajuus

SCEP-palvelimen
URL-osoitteet

Yksi tai useampi palvelin, joka myontad varmenteita SCEP:n kautta.

Aihe

X.500-nimen esitys. Esim. "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar".

Aiheen
vaihtoehtoiset
nimet

Tyyppi Sahkopostiosoite

DNS

URI

Kayttdjan paakayttajan nimi (UPN)

CA sormenjalki

Varmentajan varmenteen SHA1-sormenjalki. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Voimassaoloaika
yksikkoa

Paivat, kuukaudet tai vuodet

Voimassaoloaika

Haaste

Kaytetaan ennalta jaettuna salaisuutena automaattista rekisterdintia varten.

Uusintayritykset

Kuinka monta kertaa laitteen on yritettava uudelleen, jos palvelin lahettaa
PENDING-vastauksen. Oletusarvo on 5. Enimmaisarvo on 30.

Uudelleen
yrittdmisen viive

Odotettavien minuuttien maara ennen uusintayritysta. Oletusarvo on 5. Pienin
arvo on 1.

Avaimen koko

Avaimen koko bittein&

Hash-algoritmi

Hash-algoritmiperhe

Keskeinen kaytto

Avaimen kayttblaajennus maarittelee varmenteen siséltdman avaimen
kayttotarkoituksen (esim. salaus, allekirjoitus). Ainakin yksi seuraavista
vaihtoehdoista on valittava: "Digitaalinen allekirjoitus” tai "Avaimen salaus".

Laajennettu
avaimen kaytto

Maarittaa laajennetut avainkayttt. SCEP-palvelimen kokoonpanon mukaan.
Mé&arita vastaavien OID-tunnusten luettelo, esim. 1.3.6.1.5.5.7.3.2 (Client
Authentication).

Tarkein sijainti

Avaintallennuspalveluntarjoaja, johon yksityinen avain asennetaan.

TPM. Epéonnistuu, jos TPM:44 ei ole
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TPM. Jos TPM:aa ei ole, palataan Software KSP:hen.

Ohjelmiston avaintallennuspalveluntarjoaja

Windows Hello |Sailién nimi | Maarittaa Windows Hello for Business -palvelun
for Business (aiemmin tunnettu nimella Microsoft Passport for
Work) sailion nimen.

PIN- Maarittaa mukautetun tekstin, joka naytetaan
kehotteen Windows Hello for Businessin PIN-kehotteessa
teksti varmenteen rekisterdinnin aikana.
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| Yhteyksien hallinta
| wi

Suorita talla asetuksella loppukayttajan laitteiden esikonfigurointi sisaisten tukiasemien kayttoa varten.

Palvelukokonaisuuden tunniste (SSID) SSID verkkoon, johon yhteys muodostetaan.

Automaattinen liittyminen Aktivoi automaattinen liittyminen verkkoon

Piilotettu verkko

Aktivoi, jos AP ei laheta SSID:ta.

| Turvatyyppi

AP-turvatyypin maarittdminen

WEP Avoin jarjestelma

Salasana AP:n salasana
WPA PSK

Salasana AP:n salasana
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WPA EAP
Todennustyyppi Todennustyyppi, mahdollinen vain "PEAP-MSCAHPVv2" -tilassa.
Nopea yhteyden Laitteet voivat vaihtaa yhteyspisteiden valilla ilman, etta niiden tarvitsee

palauttaminen

tunnistautua uudelleen.

Vieraiden paasy

Kayttajalla ei ole tilia, joten hanen tulisi rekisterditya vieraana.

Karanteenitarkastukset

Asiakkaan on suoritettava NAP-tarkistukset (Network Access Protection)
ja jaettava tulokset jarjestelman kanssa, joka paattaa, voiko asiakas
muodostaa yhteyden.

Vaadi kryptosidonta

Todentaminen on mahdollista vain Crypto Binding -menetelmalla.

Palvelimen validointi

Asiakas tarkistaa, onko palvelimen varmenne voimassa. Jos nain on,
yhteys muodostetaan.

Pyyda todistuksia

Sallii kayttajan hyvaksya varmenteita, joihin ei luoteta.

Palvelimen nimet

Tarjoaa mahdollisuuden nayttdd RADIUS-palvelimen nimen, joka tarjoaa
verkon todennuksen ja valtuutuksen.

WPA2-PSK

Salasana

AP-salasana
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WPA2 EAP

Todennustyyppi Todennustyyppi, mahdollinen vain "PEAP-MSCAHPV2" -tilassa.

Nopea yhteyden
palauttaminen

Vieraiden paasy

Karanteenitarkastukset Aktivoi verkon suojauksen NAP

Vaadi kryptosidonta Todentaminen on mahdollista vain Crypto Binding -menetelmalla.

Palvelimen validointi

Pyyda todistuksia Pyytaa validoitua palvelinvarmentetta, nimea tai juurivarmenteen
todennusta (CA).

Palvelimen nimet Luettelo palvelimista, joihin laitteiden tulisi luottaa.
Eiole Ei vakiintunutta turvallisuutta

Kayta valityspalvelinta Valityspalvelimen kaytto

Palvelimen osoite Vélityspalvelimen osoite

Palvelimen portti Valityspalvelimen palvelinportti

| Kayta valityspalvelinta

Ota kayttoon valityspalvelimen kaytto.

Palvelimen osoite Taman verkon kayttaman valityspalvelimen osoite.

Palvelimen portti Taman verkon kayttama valityspalvelimen portti.
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| Wifi rajoitukset

Taalla voit maarittaa erilaisia Wifi-rajoituksia.

Salli WiFi Salli/kiella WiFi

Salli Internetin jakaminen Salli Hotspotin kaytto

Salli automaattinen yhteyden muodostaminen |Salli automaattinen yhteyden muodostaminen WiFi
WiFi Sense Hot Spots -palveluihin Sense Hot Spots -palveluihin

Salli manuaalinen WiFi-konfigurointi Salli kayttdjan muodostaa yhteys WiFi-verkkoihin,
joita AppTec ei ole maaritellyt.

WLAN-skannaustaajuus Maarittaa WLAN-tarkistuksen aikavalin. Suurempi
arvo nostaa WIFI-verkkojen tunnistuskykya.
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| VPN

Suorita tassa tarvittavat asetukset VPN-yhteyksien méaarittdmista varten.

Aina paalla

Yhteyden |limoitettu yhteyden nimi

nimi

VPN- Sovelluskohtaista VPN-yhteytta kaytetaan tiettyjen sovellusten liikenteen suojaamiseen.
tyyppi VPN

Tama yhdistdd VPN:n automaattisesti
sisdankirjautumisen yhteydessa ja pysyy
yhteydessa, kunnes kayttgja katkaisee
yhteyden manuaalisesti.

Sovelluskohtainen
VPN

VPN-sovellukset

Maarita sovellukset, jotka kayttavat tata VPN-
yhteytta

Sovelluskohtainen
lukitus

Sovelluskohtainen lukitus estaa valittujen
sovellusten yhteyden muodostamisen vain
tdméan VPN-yhteyden kautta.

Tama ominaisuus riippuu Windows
Defenderin palomuurista.

WIP-profiili

Taman yhteyden
WIP-verkkotunnus

Yritystunnus, jota tarvitaan taman VPN-
profiilin yhdistamiseen Windows Information
Protection (WIP) -kaytantdon.

| Liitantatyyppi

AppTec360 VPN

"AppTec360 VPN" edellyttad, etta sovellusten sivulataus on sallittu. Ota "Salli sovellusten sivulataus"
kayttoon kohdassa "Tietoturvan hallinta” — "Rajoitusasetukset” — "Laitteen toiminnallisuus".

Yhdyskaytavan
konfigurointi

Jos haluat maarittaa VPN-yhteyden mustalla listalla, valitse VPN-konfiguraatio,
jossa on maaritetty DNS-palvelin. Voit maarittaa VPN-konfiguraation kohdassa
"Yleiset asetukset” — "Universal Gateway" — "VPN-asetukset".
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IKEv2
Palvelimet Luettelo VPN-palvelimista
Laitteen tunneli Yhteyden ottaminen kayttoon ennen kayttajan kirjautumista.
Tunnistusmenetelma EAP EAP XML
Koneen todistukset
Salausalgoritmi

Eheyden tarkistusalgoritmi

Diffie-Hellmanin ryhma

Salauksen muunnosalgoritmi

Todennuksen muunnosalgoritmi

Taydellinen salassapitovelvollisuus (PFS) -ryhma

PPTP
Palvelimet Luettelo VPN-palvelimista
Tunnistusmenetelméa EAP EAP XML
L2TP

Palvelimet Luettelo VPN-palvelimista
Tunnistusmenetelmé EAP EAP XML
Salausalgoritmi

Eheyden tarkistusalgoritmi

Diffie-Hellmanin ryhma

Salauksen muunnosalgoritmi

Todennuksen muunnosalgoritmi

Taydellinen salassapitovelvollisuus (PFS) -ryhma

Automaattinen

Palvelimet Luettelo VPN-palvelimista

Tunnistusmenetelméa EAP EAP XML

| Yleiset VPN-konfiguraatiot
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Muista tunnistetiedot jokaisella kirjautumiskerralla

Rekisteroi IP-osoitteet sisaisella DNS:lla

Verkkoliikenteen Rajoittaa VPN-yhteyden maaritettyihin saantoihin.
suodatussaannot

DNS-suffiksien hakuluettelo DNS-suffiksit, jotka lisatdan DNS-hakuluetteloon lyhyiden nimien
reititysta varten.

NRPT (Name Resolution Policy [Nimenratkaisukaytantétaulukon (NRPT) saannot maarittelevat,
Table) -saannot miten DNS ratkaisee nimet, kun VPN-yhteys muodostetaan.

Luotettavan verkon Luettelo DNS-suffikseista luotetun verkon tunnistamiseksi.
havaitseminen

Jaettu tunnelointi Jaettu tunnelointi tarkoittaa, etta likenne voi kulkea minka tahansa
verkkopinon maaritteleméan rajapinnan kautta.

Jaetut tunnelointireitit Luettelo VPN-liitAnnan reititystauluun lisattavista reiteista.

Proxy-asetukset Maéarittaa tassa verkossa kaytettavan valityspalvelimen

Valtakirjan osoite Valityspalvelimen osoite taydellisena isantanimena tai IP-
osoitteena.

Satama Valityspalvelimen portti.

Valityspalvelimen URL-osoite valityspalvelinasetusten automaattista hakua varten.

automaattinen maaritys URL-

osoite

| VPN-rajoitukset

Tassa voit maarittaa erilaisia VPN-rajoituksia.

Salli VPN-asetukset Tama ohje sallii/kieltaa kayttajan poistaa VPN-asetukset
kaytdsta ja muuttaa niita.

Salli VPN matkapuhelimen kautta Sallii/kieltda laitteen muodostaa VPN-yhteyden, jos laite
kayttdd mobiilidataa.

Salli VPN-verkkovierailu Sallii/kieltaa laitteen muodostaa VPN-yhteyden, jos laite on
matkapuhelimen kautta verkkovierailussa.
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| Bluetooth

Téssa voit maarittaa, onko Bluetooth sallittu/kielletty.

Salli Bluetooth

Bluetooth aktivoi/deaktivoi
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| PIM-hallinta

| Exchange Active Sync

ActiveSync-tilin maarittaminen loppukayttajan laitteeseen.

Tilin nimi Sahkopostitilin nimi
Palvelimen Palvelimen osoite/FQDN
isantanimi

Verkkotunnus Palvelimen verkkotunnus
Sahkopostiosoite Sahkopostiosoite

Kayttajan nimi

Kayttajan nimi

Kayttdjan salasana

Vaihtoehtoisesti voit jo liittd& salasanan kayttajaan tassa kohdassa.

Kayta SSL:aa

Kayta SSL-yhteytta

Synkronointivali

Tassa voidaan maarittaa synkronointivali
Manuaalinen synkronointi = Kayttajan on ladattava sahkdpostinsa ja
suoritettava synkronointi manuaalisesti.

Mail Ikasuodatin

Aika, jonka kuluessa séhkdpostit on synkronoitava.
Ei suodatinta = rajoittamaton

Lokitaso ActiveSync-liikenteen lokitustasojen maarittaminen.
Synkronoi Aktivoitu = sdhkopostit synkronoidaan

sahkoposti

Synkronoi Aktivoitu = yhteystiedot synkronoidaan
yhteystiedot

Synkronoi kalenteri

Aktivoitu = kalenteri on synkronoitu

Tehtavien
synkronointi

Aktivoitu = tehtavat on synkronoitu
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| Sahkoposti

POP3/IMAPA4-tilien perustaminen loppukayttajan laitteeseen.

Tilin kuvaus

Sahkopostitilin nimi

Lahettajan nimi

Naytetty lahettajan nimi

Verkkotunnus

Sahkopostitilin verkkotunnus

Sahkopostiosoite

Kayttajan sahkopostiosoite

Kayttajan nimi

Kayttajan nimi

Kayttdjan salasana

Vaihtoehtoisesti voit jo liittd& salasanan kayttajaan tassa
kohdassa.

Vaihtoehtoiset l&htevan palvelimen
tunnistetiedot

Tassa voidaan maaritelld, tarvitaanko lahtevan palvelimen
kayttoon muita tunnistetietoja.

Lahteva verkkotunnus

Lahtevan verkkotunnuksen nimi

Lahtevan palvelimen kayttajanimi

Lahtevan palvelimen kayttajanimi

Lahtevan palvelimen salasana

Lahtevéan palvelimen salasana

Sahkopostiprotokolla

POP3 tai IMAP4, voidaan kayttda protokollana.

Saapuvan postin palvelimen
isantanimi

Saapuvan postin palvelimen isantanimi

Kayta SSL:aa saapuville
sahkoposteille

Kayta SSL:aa saapuvissa sahkdposteissa

Lahtevan postin palvelimen
is&ntanimi

Lahtevan postin palvelimen isantanimi

Kaytd SSL:aa lahteviin
sahkoposteihin

Kéayta SSL:aé lahtevissa sahkoposteissa

Lahtevéan palvelimen todennus

Lahtevan palvelimen todennus vaaditaan

Synkronointivali

Tassa voidaan maarittaa synkronointivali
Manuaalinen synkronointi = Kayttdjan on ladattava
sahkdpostinsa ja suoritettava synkronointi manuaalisesti.

Mail Ikasuodatin

Aika, jonka kuluessa séhkdpostit on synkronoitava.
Ei suodatinta = rajoittamaton

| Sovelluksen hallinta
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| Enterprise App Manager

| Asennetut sovellukset

Tassa on luettelo sovelluksista, jotka on talla hetkella asennettu naytettavaan laitteeseen.
| Pakolliset sovellukset

Tassa voit maarittaa luettelon sovelluksista, jotka ovat pakollisia laitteessa.

Tama luettelo tarkistetaan aina, kun laite muodostaa yhteyden MDM:&aan, ja kaikki luettelossa olevat
sovellukset, joita ei ole asennettu laitteeseen, asennetaan riippumatta siité, onko sovellus poistettu tai
onko sitéd koskaan aiemmin asennettu.

Voit ladata Windows 10 In-House -sovelluksia ja lisata ne sitten tahan luetteloon tai voit lisata
Microsoft Office -méaarityksia, jotka on maaritettava etukateen kohdassa "Yleiset asetukset" >
"Sovellusten hallinta" > "Microsoft Office".
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| Sys App Rajoitukset

Saapuneet-sovellukset

Salli halytykset ja kello

Salli laskin

Salli kamera

Salli Yhteystuki

Salli Cortana

Salli File Explorer

Salli Aloita

Salli Groove Music

Salli kartat

Salli viestinvalitys

Salli Microsoft Edge

Salli elokuvat ja TV

Salli rahaa

Salli uutiset

Salli OneDrive

Salli OneNote

Salli Outlookin kalenteri ja sahkoposti

Salli ihmisten

Salli puhelin

Salli valokuvat

Salli Powerpoint

Salli asetukset

Salli Skype

Salli urheilu

Salli Store

Salli aaninauhuri

Salli lompakko

Salli s&a
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Salli Windows Feedback Hubin kaytto
Salli Word
Salli Xbox
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Sivujen asettaminen

Salli tilit Tyopaikka

Salli lisatiedot

Salli sovellusten kulma

Salli estda ja suodattaa

Salli variprofiili

Salli ajotila

Salli sahkoposti ja tilit

Salli Equalizer

Salli n&ppaimisto

Salli navigointipalkki

Salli verkon lentokonetila

Salli verkon Internet-jakaminen

Salli verkkopalvelut

Salli verkko Wi-Fi

Salli PC-jarjestelman Bluetooth

Salli Arvostele laitteesi

Salli palautuspaivitys

Salli jakaminen

Salli aloitus

Salli aika Kieli

Salli aika Alue

Salli Windowsin oletusarvoinen lukitusnayttt

Salli tyo- tai koulutili
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| Musta- ja valkoluettelo

Kohdassa "Black- & Whitelisting" voit valita tilan "Whitelist" ja tilan "Blacklist".

Whitelist |Vain luetteloon lisétyt sovellukset ja palvelut voidaan asentaa loppukéyttajan laitteeseen.

Jos ne on jo esiasennettu loppukayttajan laitteeseen, ne aktivoidaan ja asetetaan, jotta
kayttaja voi kayttaa niita.

Kaikkia muita sovelluksia, joita ei ole lisatty luetteloon, ei voida asentaa loppukayttajan
laitteeseen. Jos ne on jo esiasennettu loppukayttdjan laitteeseen, ne poistetaan kaytosta
ja asetetaan, jotta kayttgja ei voi kayttaa niita.

Musta Luetteloon liséttyja sovelluksia ja palveluita ei voi asentaa loppukayttgjan laitteeseen. Jos

lista ne on jo esiasennettu loppukayttajan laitteeseen, ne poistetaan kaytdsta ja asetetaan niin,
etta kayttaja ei voi kayttaa niita.

Kaikki muut sovellukset, joita ei ole lisétty luetteloon, voidaan asentaa loppukayttajan

laitteeseen. Jos ne on jo esiasennettu loppukayttdjan laitteeseen, ne aktivoidaan ja
asetetaan, jotta kayttaja voi kayttaa niita.

Voit lisata uusia sovelluksia tai palveluita télla hetkella kaytdssé olevaan luetteloon painamalla -
painiketta.

Voit lisata uusia sovelluksia tai palveluita talla hetkelld inaktiiviseen luetteloon painikkeella .

Voit joko lisata sovelluksen "Windows App Storesta” tai syottaa suoraan "sovellustunnisteen”
lisataksesi sen mustalle tai valkoiselle listalle.
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| MacOS-konfiguraatio

Riippuen siita, oletko valinnut profiilin vai laitteen, naytto ja sen alipisteet ovat erilaisia - kiinnita tahan
erityistd huomiota!

| Yleista

| Ryhmaé&profiilin yleiskatsaus (vain ryhmatasolla)

Kun avaat ryhmaprofiilin, saat nopean yleiskuvan profiilista.

Profie Mame Diefauit Graup Prsiiie
Operating Syvien hrdrard
Cosanad &1 01 032021 (95154
Comatad By Johin De
Last Changs L2021 163E5D
- sohets
Camem Probie Resiean L]
Releassd Profis Revaon |cutrsed)] 14 ﬂ-
oo [ ecerr J core |
Profiilin nimi Profiilin nimi (voidaan muuttaa tassa)

Kayttojarjestelma  |Kayttojarjestelma, jolle profiili on tarkoitettu

Created at Luomisen aika

Luonut Profiilin luoja

Viimeisin muutos Profiilin viimeisimman muutoksen ajankohta

Changed By Viimeisimmat muutokset tehnyt tili

Nykyisen profiilin Tallennetun profiilin tilan tarkistaminen
tarkistus

Julkaistu profiilin Méaaritetty profiilin tarkistus ("Maarita nyt"). Jos merkinnan takana on teksti "
tarkistus (vanhentunut)”, se tarkoittaa, etté olet tallentanut profiilin, mutta et ole viela
osoittanut sita, joten laitteet saavat edelleen vanhemman version.

| Laitteen yleiskatsaus (vain laitetasolla)

Laitteen tiivistetty yleiskatsaus.
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Laitteen nimi Laitteen nimi

Malli Malli

Kayttojarjestelma Kayttojarjestelma

Sarjanumero Laitteen sarjanumero

Laitteen omistus Méaaéritelty omistajuuden tyyppi

Laitteen tyyppi Laitteen tyyppi

Yhteensopiva Nayttaa, onko laite vaatimustenmukainen

IP-osoite IP-osoite, josta laite on yhteydessa palvelimeen.
Viimeksi nahty Laitteen viimeisimman yhteyden muodostamisen aika
Viimeinen sysays Laitteeseen viimeksi lahetetyn tydbnnon aika
Toimeksianto Tassa voit siirtaa laitteen toiselle kayttajalle tai ryhmalle.
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| Config Revision (vain laitetasolla)

Tassa saat yleiskuvan siitéa, mika ryhmaprofiili on méaaritetty laitteelle.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jos napsautat ryhmaprofiilia, padset suoraan profiiliin ja voit tehda asetuksia.
Symbolin avulla voit palauttaa maaritetyt sovellukset ryhmaprofiilin asetuksiin.
Symbolin avulla voit nollata laitteen profiilin niin, ettei siina ole lainkaan asetuksia.

"Uusi versio kaytettavissa" tarkoittaa, ettéa ryhmaprofiilia on muutettu ja tallennettu, mutta sité ei ole
maaritetty. Ryhmaprofiili on maaritettava ryhmatasolla "Maéarita nyt" -toiminnolla, jotta muutokset
voidaan soveltaa laitteisiin.

| Laiteloki (vain laitetasolla)

| Komentoloki

Taalta naet, mitd komentoja laitteelle on annettu ja mika niiden tila on.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Jarjestelma luo automaattisesti "System Automated" -komennot.
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| Komennon mahdolliset tilat

Laite tybnnetaan

Push-palveluun (esim. APNS) on lahetetty push-pyyntd, joka kaskee laitetta
muodostamaan yhteyden takaisin EMM-palvelimeen.

Komento Created

Komento luotiin jarjestelmaan.

Lahetetty komento

Komento l&hetettiin laitteelle sen jalkeen, kun se oli muodostanut yhteyden
palvelimeen.

Komento suoritettu

Komento suoritettiin onnistuneesti.

Komento epaonnistui

Komento epaonnistui. *

Komento epaonnistui
osittain

Laitteen kayttojarjestelmasta riippuen jotkin komennot voidaan ryhmitella
yhteen.
Tassa komentoryhmaén jotkin osat eivat onnistuneet. *

Komento suoritettu,
lopulta epaonnistui

Komento suoritettiin, mutta ehka sita ei suoritettu.

Komento Repushed

Kayttaja siirsi komennon uudelleen.

Hylatyt

Komento hylattiin. Esimerkiksi siksi, etta se korvattiin toisella komennolla tai
laite otettiin uudelleen kaytt6on ja vanhat komennot poistettiin.

*Jos viestin takana on huutomerkki, saat lisatietoja viemalla kursorin osoittimen kuvakkeen paalle.
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| Asset Management (vain laitetasolla)

| Laitteen tiedot

Mallinumero

Mallinumero

Isantanimi

Isantanimi

Paikallinen is&antanimi

Paikallinen is&antanimi

Kayttojarjestelma

Kayttojarjestelma

Kayttojarjestelméan versio

Kayttojarjestelméan versio

ubID

ubID

Vapaa / Kokonaismuisti

Vapaa / Kokonaismuisti

| wWiFi

IP-osoite IP-osoite
WiFi MAC WiFi MAC
| Cellular

Puhelinnumero

Puhelinnumero

Verkkovierailun tila

Verkkovierailun tila

Verkkovierailut (aani/data)

Verkkovierailut (aani/data)

IP-osoite IP-osoite
Operaattori/kuljettaja Operaattori/kuljettaja
SIM-operaattorin verkko Operaattoriverkko

Kantolaitteen versio

Kantolaitteen versio

ICCID ICCID
Nykyinen MCC/MNC Nykyinen MCC/MNC
SIM MCC/MNC SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Paivityksen hallinta (vain laitetasolla)
| Paivita tiedot

Talla valilehdella on tietoja laitteen jarjestelmépaivitysasetuksista.

Autocheck kaytossa Jos jarjestelma tarkistaa paivityksen automaattisesti.

Automaattinen sovelluspaivitys kaytossa Jos jarjestelmé asentaa sovelluspaivitykset
automaattisesti.

Automaattiset kayttojarjestelmapaivitykset Jos jarjestelma asentaa os-paivitykset

kaytossa automaattisesti.

Automaattiset tietoturvapaivitykset kaytosséd |Jos jarjestelma asentaa tietoturvapaivitykset
automaattisesti.

Sovelluspaivityksen taustalataus kaytossa Jos jarjestelma lataa sovelluspaivityksia taustalla.

Luettelon URL-osoite Asiakkaan kayttaman ohjelmistopaivityskatalogin
URL-osoite.

Onko oletusluettelo Jos "kylla", Catalog on oletusluettelo.

Suorita maaraaikaistarkastus Jos "kylla", kaynnisté uusi skannaus.

Edellinen skannauspéaiva Viimeisimman ohjelmistopaivityksen tarkistuksen
paivamaara.

Edellisen skannauksen tulos Viimeisimman ohjelmistopaivityksen tarkistuksen
tuloskoodi.
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| Turvallisuuden hallinta

| Varkaudenesto

| Pyyhi & lukitse

Taysi pyyhkiminen Laheta komento laitteen tehdasasetusten palauttamiseksi

Yrityksen pyyhkiminen |Poista MDM laitteesta ja poista kaikki MDM-tiedot (esim. tilit, sovellukset).

Lukitusnaytto Laitteen palauttaminen lukitusnaytt6on

| Turvallisuusmaaritys

| Tunnusluku
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Koodin deaktivointi sallittu

Maarittaa, onko kayttajan pakko asettaa PIN-koodi. Taman arvon
asettaminen (eik& muiden arvojen) pakottaa kayttdjan syottamaan
tunnusluvun, mutta ei méaéarita sen pituutta tai laatua.

Salli yksinkertainen arvo

Salli kayttdjan kayttaa samoja, eskaloivia ja pienentavia numerosarjoja
(esim. 1234, 1111).

Vaaditaan
aakkosnumeerinen arvo

Salasanojen on sisallettava vahintaan yksi kirjain

Tunnuksen vahimmaispituus

Salasanan vahimmaispituus

Monimutkaisten merkkien
vahimmaismaara

Aakkosnumeeristen symbolien vahimmaismaara salasanassa

Tunnuksen enimmaisika

Paivien maara, jonka jalkeen salasana on vaihdettava.

Suurin automaattinen lukitus

Enimmaisaika, jonka jalkeen laite lukitaan.

Laitteen lukitsemisen
enimmaisaika

Aika, jonka laite voidaan lukita pyytdmaétta salasanaa lukituksen
avaamisen yhteydessa.

Salakoodin enimmaisika (1-
730 paivaa tai ei mitaan).

Paivat, joiden jalkeen salasana on vaihdettava

Salakoodihistoria (1-50
salasanaa tai ei mitaan)

Yksil6llisten salasanojen maaré ennen uudelleenkayttoa

| Todistus

PKCS#1

Kuvaus Kirjoita varmenteen kuvaus
Valtakirja Lataa pkcsl-tiedosto
PKCS#12

Kuvaus Kirjoita varmenteen kuvaus
Valtakirja Lataa pkcsl12-tiedosto
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| Rajoitusasetukset

| Laitteen toiminnallisuus

Salli kamera Salli kameran kaytto

Salli Game Center Kun arvo on vaara, Game Center poistetaan kaytdsta ja sen kuvake
poistetaan aloitusnaytosta.

Salli moninpeli Kun valheellinen, kieltd& moninpelaamisen.

Salli Game Center - Kun valheellinen, kielletdéan ystavien lisddminen Game Centeriin.
kavereiden lisaéaminen

Salli iCloud- Jos arvoksi asetetaan false, iCloud Photo Library poistetaan kaytosta.
valokuvakirjasto Kaikki valokuvat, joita ei ole ladattu kokonaan iCloud Photo Librarysta
laitteeseen, poistetaan paikallisesta tallennustilasta.

Salli Touch ID Jos valheellinen, estaa Touch ID:t&d avaamasta laitteen lukitusta.

| iCloud

Tiettyjen toimintojen estdminen iCloud-parituksen aikana

Salli asiakirjojen synkronointi Salli asiakirjojen synkronointi

Salli iCloud-avaimenperan Salli iCloud-avaimenperan synkronointi

synkronointi

Salli iCloud-muistiinpanot Kun arvo on false, MacOS iCloud Notes -palvelut kielletaan.

Salli iCloud BTMM Kun arvo on false, MacOS Back to My Mac iCloud-palvelu ei ole
kaytossa.

Salli iCloud FMM Kun arvo on false, MacOS:n Find My Mac iCloud-palvelu ei ole
kaytossa.

Salli iCloud-kirjanmerkit Kun arvo on false, MacOS iCloud Bookmark -synkronointi
kielletaan.

Salli iCloud Mall Kun arvo on false, MacOS Mailin iCloud-palvelut poistetaan
kaytosta.

Salli iCloud-kalenteri Kun arvo on false, MacOS Cloud iCloud-palvelut kielletaan.

Salli iCloud-muistutukset Kun arvo on false, iCloud Reminder -palvelut poistetaan
kaytosta.
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Salli iCloud-osoitekirja Kun valheellinen, MacOS iCloud-osoitekirjapalvelut poistetaan
kaytosta.
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| Median hallinta

Poistaminen uloskirjautumisen
yhteydessa

Kaikkien siirrettavien tietovélineiden poistaminen
uloskirjautumisen yhteydessa

Salli verkko

Salli paéasy verkkovalineille

Salli sisainen levy

Salli sisaisen levyn kaytto.

Vaadi tunnistautuminen

Vaadi tunnistautuminen taméan median kayttoa varten.

Vain luku

Kayttaja voi lukea tietoja vain tietovalineesta.

Salli ulkoinen levy

Salli ulkoisen levyn kaytto.

Vaadi tunnistautuminen

Vaadi tunnistautuminen tdman median kayttba varten.

Vain luku

Kayttgja voi lukea tietoja vain tietovalineesta.

Salli levykuvien kaytto

Salli kuvien kayttboikeus.

Vaadi tunnistautuminen

Vaadi tunnistautuminen tdman median kayttoa varten.

Vain luku

Kayttdja voi lukea tietoja vain medialta.

Salli DVD-RAM-muistien kayttod

Salli DVD-RAM-levyn kaytto.

Vaadi tunnistautuminen

Vaadi tunnistautuminen taméan median kayttoa varten.

Vain luku

Kayttaja voi lukea tietoja vain medialta.

Salli DVD-levyjen kaytto

Salli DVD-levyn kaytto.

Vaadi tunnistautuminen

Vaadi tunnistautuminen tdman median kayttba varten.

Salli CD-levyjen kaytto

Salli CD-levyn kaytto.

Vaadi tunnistautuminen

Vaadi tunnistautuminen taman median kayttoa varten.
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| Yhteyksien hallinta

| wi-Fi

Taalla voit lisata ja maarittaa Wi-Fi-yhteyksia

Palvelukokonaisuuden
tunniste (SSID)

Sen verkon SSID, johon yhteys muodostetaan.

Automaattinen liittyminen

Ota automaattinen liittyminen verkkoon kayttoon

Piilotettu verkko

Ota kayttdon, jos AP ei laheta SSID:ta.

Proxy-asetukset

Valityspalvelimen maarittaminen jokaiselle tukiasemalle

Ei ole

Ala kayta valityspalvelinta

Manuaalinen

Manuaalisen valtakirjan perustaminen

Vélityspalvelimen URL-
osoite

Osoite valityspalvelimen asetusten kayttamista varten

Satama Maarita valityspalvelimen portti
Tunnistus Kayttajanimi valityspalvelimen todennusta varten
Salasana Salasana valityspalvelimen todennusta varten

Automaattinen

Luo valtakirjan automaattisesti

Valityspalvelimen URL-
osoite

Valityspalvelimen asetustiedoston URL-osoite

Turvatyyppi AP:n suojaustyypin maarittaminen
WEP

Salasana AP:n salasana

WPA/WPA2

Salasana AP:n salasana

WEP Enterprise - WPA /
WPAZ2 Enterprise /
Mika tahansa yritys

Katso taulukko Virhe: Viitelahdetta ei 16ydy

Ei ole

Turvallisuuden puuttuminen

Poista MAC-osoitteen
satunnaistaminen kaytosta

Poistaa MAC-osoitteen satunnaistamisen kaytosta kyseisen Wi-Fi-
verkon osalta, kun se on liitetty verkkoon. Tama nayttadd myos
yksityisyysvaroituksen Asetuksissa, joka osoittaa, etté verkon
yksityisyydensuojauksia on vahennetty.
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| Yrityksen Wi-Fi-konfiguraatio

Huomautus: Kaytettavissa vain, kun "Turvatyyppi" on asetettu yritystyypiksi.

Poytakirjat Kohdeverkossa tuettu todennusprotokolla
TLS Ota kayttoon / poista kaytosta Kaytto
TTLS Ota kayttoon / poista kaytosta Kaytto

Sisaiset todennukset

Kaytettava todennusprotokolla: PAP, CHAP, MSCHAP, MSCHAPV2.

LEAP Ota kayttoon / poista kaytosta Kaytto
PEAP Ota kayttoon / poista kaytosta Kayttd
EAP-FAST Ota kayttoon / poista kaytosta Kaytto
EAP-SIM Ota kayttoon / poista kaytosta Kayttd
Kayta PAC:ia PAC:n (suojattu paasynvalvonta) kaytto

Provision PAC

Provision PAC:n konfigurointi

PAC:n tarjoaminen nimettdmana

PAC:n anonyymi toimittaminen

Tunnistus

Kayttajatunnus Todennuksen kayttajanimi

Ala kayta Ala kayta Per-Connection-salasanaa
Liittymakohtainen

Salasana

Salasana Kéaytettava salasana

Henkil6llisyystodistus

Lataa/valitse todentamisvarmenne

Ulkoinen identiteetti

Ulkoisesti nakyva identiteetti

Luottamus

Luotettu varmenne 1

Lataa ensimmainen luotettava varmenne

Luotettu varmenne 2

Lataa toinen luotettava varmenne

Luotettu varmenne 3

Lataa kolmas luotettava varmenne

Luotettu palvelin
Todistuksen nimet

Odotettujen palvelinvarmenteiden nimet
(pilkulla erotettu luettelo)
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| vPN

Valitusta yhteystyypista riippuen eri kentat voivat olla nakyvissa.

Yhteyden nimi

VPN-profiilin nimi

VPN-tyyppi

VPN

Kaikki laitteen verkkoliikenne ohjataan VPN-yhteyden kautta.

Liitantatyyppi

VPN-yhteyden tyypin maarittaminen

IPsec (cisco)

Cisco IPsec-protokolla

L2TP

L2TP-protokolla

Mukautettu SSL

Yhteys mukautetun SSL:n kautta

IKEvV2

IKEv2-protokolla

Proxy-asetukset

VPN-yhteyden vélityspalvelimen maarittdminen

Ei ole

Ei valtakirjan kayttdonottoa

Manuaalinen

Valityspalvelimen perustaminen manuaalisesti

Valityspalvelimen URL-osoite

Osoite valityspalvelimen asetusten kayttéa varten

Satama Méaaérita valityspalvelimen portti
Tunnistus Kayttajanimi valityspalvelimen todennusta varten
Salasana Salasana valityspalvelimen todennusta varten

Automaattinen

Luo valtakirjan automaattisesti

Valityspalvelimen URL-osoite

URL-osoite valityspalvelimen asetuksia varten
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| HTTP-valityspalvelin

Valtakirjan tyyppi

Manuaalinen

Proxy-kayttajan perustaminen manuaalisesti

Valityspalvelimen URL-osoite

Osoite valityspalvelimen asetusten kayttoa varten

Satama Proxy-portin maarittaminen
Tunnistus Kayttajanimi valityspalvelimen todennusta varten
Salasana Salasana valityspalvelimen todennusta varten

Automaattinen

Luo valtakirjan automaattisesti

Proxy PAC URL-osoite

Proxy PAC URL-osoite

Salli suora yhteys, jos PAC ei ole tavoitettavissa.

Salli suora yhteys (ilman VPN:&4), jos PAC ei ole
tavoitettavissa.

Mahdollistaa valityspalvelimen ohittamisen ja
paasyn vankeusverkkoihin.

Mahdollistaa valityspalvelimen ohittamisen
sisdisten verkkojen kayttamiseksi.
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| AirPrint

IP-osoite Tulostimen IP-osoite

Resurssipolku Méaaritelty reitti AirPrint-laitteeseen

| AirPlay

Laitteen Laitteen nimi
nimi

Salasana Parilitoksen salasana

Whitelist Maarita luettelo laitteista, joiden kanssa laite voi muodostaa yksinoikeudella
parilitoksen.
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| PIM-hallinta

| Exchange Active Sync

Tilin nimi

Tilin nimi.

Sahkopostiosoite

Tilin osoite (esim. max@company.com).

Palvelimen isantanimi

Sisainen isantanimi

Kirjautumisnimi

"Domain” (verkkotunnus) ja "Login Name" (kirjautumisnimi) on oltava tyhjia,
jotta laite kysyy kayttajaa.

Verkkotunnus "Domain” (verkkotunnus) ja "Login Name" (kirjautumisnimi) on oltava tyhjia,
jotta laite kysyy kayttajaa.
Jos ACL-yhdyskaytavan konfigurointi on kaytdssa ja Domain-kentté ei ole
tyhja, AppTec360 Universal Gateway todentaa laitteen seuraavalla nimella
"Domain\Login Name".

Salasana Tilin salasana (esim. secretUserPassword).

Mail to Sync -palvelun
aiemmat paivat

Synkronoitavien viimeisten paivien postin maara

Kayta SSL:aa

SSL:n kaytto sisaisen Exchange Hostin osalta

Edistynyt vaihtoehto

Nayta lisdasetukset

Palvelimen portti

Sisédinen portti

Palvelimen polku

Siséinen polku

Ulkoinen isantanimi

Ulkoinen isanta

Ulkoinen portti

Ulkoinen portti

Ulkoinen polku

Ulkoinen polku

Kayta SSL:aa ulkoiseen
Exchange Host

SSL:n kaytto ulkoiselle Exchange-sisantakoneelle
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| Sahkdposti

POP3 / IMAP -tilien maarittdminen loppukayttajan laitteeseen.

Tilin kuvaus Nimi des Sahkopostitilit

Tilin tyyppi

IMAP

Polun etuliite Polun etuliite erityiskansioita varten
POP

Kayttdjan nayttonimi Kayttajan nayttonimi

Sahkdpostiosoite Kayttajan sahkodpostiosoite

Saapuva posti Saapuvan palvelimen asetukset
Sahkdpostipalvelimen osoite Sahkopostipalvelimen osoite
Séahkopostipalvelimen portti Sahkopostipalvelimen portti
Kayttajan nimi Vastaava kayttajanimi
Todennustyyppi Todennustyyppi

Eiole Ei todennustyyppi

Salasana (vain laitetasolla) Salasanan kehotus
MDM-haaste-vastaus

NTLM NTLM-todennus

HTTP MD5 Digest

Kayta SSL:aa Kéayta tarvittaessa SSL:4a
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Lahteva posti

Lahtevan palvelimen asetukset

Sahkopostipalvelimen osoite

Sahkopostipalvelimen osoite

Sahkopostipalvelimen portti

Sahkopostipalvelimen portti

Kayttajan nimi

Vastaava kayttajanimi

Todennustyyppi

Ei ole

Ei todennusmenetelmaa

Salasana (vain laitetasolla)

Salasanakehotus

MDM-haaste-vastaus

NTLM

NTLM-todennus

HTTP MD5 Digest

Kayta SSL:aa

Kéayta tarvittaessa SSL:4a

Lahtevan salasana sama kuin
saapuvan

Lahtevan salasana sama kuin saapuvan

Kaytetddn vain postissa

Aktivoi, jos kaikki lahtevat sahkopostit [Ahetetd&n Mail-
sovelluksen kautta.

| CalDav

CalDav-tilin perustamisen ja jakelun maarittdminen.

Tilin kuvaus Tilin n&yttonimi
Isantanimi Isantanimi ja/tai IP-osoite
Satama CalDav-tilin satama

Paaasiallinen URL-osoite

Tilin pa&asiallinen URL-osoite

Kayttajatunnus

Vastaava CalDav-kayttajatunnus

Salasana (vain laitetasolla)

Vastaava CalDav-salasana

Kayta SSL:44

Kayta tarvittaessa SSL:44

| CardDav

Maarita CardDav-tilin perustaminen ja jakelu.

428




Hallintokasikirja AppTec360

9 APPTEC360

Unified Endpoint Management

Tilin kuvaus Tilin nayttonimi
Isantanimi Isantanimi ja/tai IP-osoite
Satama

CardDav-tilin portti

Paaasiallinen URL-osoite

Tilin pa&asiallinen URL-osoite

Kayttdjatunnus

Vastaava CardDav-kayttajatunnus

Salasana (vain laitetasolla)

Vastaava CardDav-salasana

Kayta SSL:aa

Kayta tarvittaessa SSL:44

| LDAP

Maarita talla alueella LDAP-yhteys, jotta loppukéyttajan laitteen ja Active Directory -hakemiston valilla

voidaan vaihtaa dynaamisia varmenteita.

Huomaa, etta valitulta kayttajalta vaaditaan lukulupa.

Tilin kuvaus Tilin kuvaus

Tilin kayttajatunnus Kayttdja LDAP-yhteytta varten

Tilin salasana Salasana LDAP-yhteytta varten

Tilin isantanimi LDAP-palvelimen is&ntanimi/IP-osoite
Kaytd SSL:aa Kayta tarvittaessa SSL:84

Toisessa osassa Voit maarittda yksittaisia suodattimia LDAP-rekisterista tehtavia hakuja varten.

Kuvaus Laajuus

Haku Base

Suodattimen kuvaus Hakutaso LDAP-rekisterissa Maarita yksittdinen suodatin

429



e APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

| Mittaristo & raportointi

| Kojelaudan asetukset

Taaltd ndet, mita kojelautoja on olemassa, voit muokata niita tai luoda uusia. Jokaisella kojelaudalla
on omat naytettavat tietonsa ja graafikonfiguraationsa.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Kojelaudan asetusten hallinta

Julkinen|Asettaa kojelaudan julkiseksi, jolloin muut kayttajat voivat nahda kojelaudan. Kayttajien on

tietysti voitava kirjautua siséén ja tarkastella Dashboardeja. Jos "Julkinen" ei ole aktivoitu,
vain luoja voi nahda sen.

Oletus |Asettaa kojelaudan oletusarvoksi, jolloin se avautuu automaattisesti, kun seuraavan kerran
avaat kojelautanakyman.

Nayté kojelauta ja sen kuvaajat

Poista kojelauta

Muokkaa kojelaudan nimeé ja asetuksia

Tee kopio kojelaudasta

Lisaa taysin uusi kojelauta

430




e APPTEC360

Unified Endpoint Management

Hallintokasikirja AppTec360

| Kojelaudan nakyma

Taméa nayttaa valitun kojelaudan tiedot ja kaaviot, ja voit myds muuttaa niita.

Kojelaudan ohjaus

Voit maarittaa, mita tietoja naytetaan kojelaudalla, naytettavien tietojen maaran ja koon.

Palaa takaisin kojelaudan yleiskatsaukseen.

Palauttaa talla hetkell& avoinna olevan kojelaudan oletusarvoonsa.

Tallentaa kaikki talla hetkella avattuun kojelautaan tekemasi muutokset (esim. naytettavat tiedot).

Vaihda kaaviotyyppi pilarikaavioksi

Vaihda kaaviotyyppi piirakkakaavioksi

Vaihda kaaviotyyppi donitsikaavioksi

Vaihda kaaviotyyppi polaarialuekaavioksi

Muuta lajittelujarjestysta
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| Laajennettu raportointi

"Laajennettu raportointi” tarjoaa yksityiskohtaisia yleiskatsauksia ja kaavioita laite- ja kayttajatiedoista.

Oletusarvoisia raportteja on muutama, mutta kaikkia niitd voi muuttaa manuaalisesti lisaéamalla tai
poistamalla naytettavia tietoja.

Huomaa, etté voit muuttaa naytettavia tietoja vain manuaalisesti. Valittu raporttiluokka maarittaa tiedot,

joihin tama perustuu. Esimerkiksi Android-laitteet eivat koskaan nay iOS-raportissa kohdassa
Laiteraportit Kaikki laitteet iOS.

Vasemmassa ylakulmassa voit rajata raportoinnin tiedot tiettyyn ryhmaéan (ja kaikkiin sen alaryhmiin).
Oletusarvoisesti tama on asetettu juurisolmuun, joten se ottaa huomioon KAIKKI laitteet ja kayttajat.
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Laajennettu raportoinnin valvonta

Kussakin yleiskatsauksessa voit kayttaa seuraavia toimintoja muuttaaksesi raporttia haluamallasi
tavalla:

Piilota kaavio (jos kaavio on ndkyvissa)

Nayta kaavio (Jos kaavio on piilotettu)

Laajenna kaavio (jos kaavio on kokoonpainettu)

Sulje kaavio (jos kaavio on laajennettu)

Vaihda kaaviotyyppi pilarikaavioksi

Vaihda kaaviotyyppi piirakkakaavioksi

Vaihda kaaviotyyppi donitsikaavioksi

Vaihda kaaviotyyppi polaarialuekaavioksi

Muuta lajittelujarjestysta

Muokkaa seuraavia nékyvan yleiskatsauksen osia:
e Lisad/poista sarakkeita

Maéarita, missa jarjestyksessa sarakkeet naytetaan.

Nayté/piilota taulukon ylapuolella oleva kaavio

Valitse sarake, jota kaytetaan kaaviossa

Suodata taulukon tiedot

Avaa asetustenhallinta tallentaaksesi ja ladataksesi erilaisia raportteja.

Palauttaa parhaillaan avoinna olevan raportin oletusasetuksiin

Vie nykyinen raportti .csv-tiedostona.

Luo tiedot uudelleen ja lataa nykyinen raportti uudelleen.

Seuraavilla sivuilla on luettelo kaikista oletusraporteista.
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| Vaatimustenmukaisuusraportit

| Juurrutetut laitteet

Yleiskatsaus laitteisiin, jotka on rootattu/jailbreakattu.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkoposti

Kayttojarjestelma

Puhelinnumero

Viimeksi nahty

Valmistaja

| Verkkovierailulaitteet

Yleiskatsaus kaikkiin verkkovierailuihin osallistuviin laitteisiin.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkoposti

Laitteen tyyppi

Kayttojarjestelma

Puhelinnumero

Viimeksi nahty
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| Verkkovierailuja tukevat laitteet

Yleiskatsaus kaikista laitteista, jotka ovat aktivoineet verkkovierailun, mutta eivat valttaméatta ole
parhaillaan verkkovierailulla.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkoposti

Laitteen tyyppi

Kayttojarjestelma

Puhelinnumero

Viimeksi nahty

| Valvotut laitteet

Yleiskatsaus kaikista laitteista, joita valvotaan valvotussa tilassa (vain iOS).

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkdposti

Laitteen tyyppi

Viimeksi nahty
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| Inakiiiviset laitteet

Yleiskatsaus kaikista laitteista, jotka eivéat ole muodostaneet yhteyttd palvelimeen viimeisten 7 paivan
aikana.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkoposti

Laitteen tyyppi

Kayttojarjestelma

Viimeksi né&hty
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| Laitteen raportit

| Laitteet omistuksen mukaan

Taaltd ndet, kuinka monta laitetta on talla hetkella otettu kayttéon yrityslaitteina (yrityslaitteet) ja
tyontekijoina (yksityiset laitteet).

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Laitteen tyyppi

Laitteen omistus

Kayttojarjestelma

| Kaikki laitteet

Taalla naet yleiskatsauksen kaikista laitteista téarkeimpine tietoineen.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen tyyppi

IImoittautuneet

Laitteen omistus

Kayttojarjestelma

Kayttojarjestelman versio

Sarjanumero

Viimeksi nahty

Operaattori/kuljettaja

Valmistaja
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| Laitteen kantajat

Taalta néet yleiskatsauksen operaattorista (matkapuhelinoperaattorista).

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkdposti

Kayttojarjestelma

Kayttojarjestelman versio

Operaattori/kuljettaja

| SAFE-laitteet

Taalta nédet yleiskatsauksen siita, mitka laitteet kayttavat SAFE-versiota.

Koska yleiskatsaus ja/tai SAFE on kaytettavissa vain Samsung-laitteissa, et nae tavallisia valilehtia
taman kohdan alla.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkoposti

Laitteen tyyppi

Viimeksi nahty

SAFE-versio

| Windows BitLocker -laitteet

Tassa naet yleiskatsauksen BitLockeria kayttavista Windows-laitteista.

Taman raportin oletussarakkeet:

Laitteen alias

Laitteen omistaja

Sahkdoposti
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BitLockerin tila

| Sovellusraportit

Taalta saat erilaisia yleiskatsauksia sovelluksista. Kaikissa naissa raporteissa voit klikata merkintaa
nahdaksesi tarkemmin, mita versioita laitteisiin on asennettu ja kuinka usein. Tassa nakymassa voit
napsauttaa tiettyd versiota uudelleen nahdaksesi, mihin laitteisiin kyseinen versio on asennettu.

Huomautus: Saattaa kestéa jonkin aikaa, ennen kuin jarjestelma saa ajantasaiset tiedot laitteesta.
Liséksi raportteja ei paivitetd joka minuutti. Sinun on ehka oltava karsivéllinen nahdaksesi
tamanhetkisen tilan, jos olet juuri maarittanyt uuden sovelluksen tai version. Raportin manuaalinen
uudelleenlataaminen pakottaa raportin nayttdmaan ajantasaisimmat saatavilla olevat tiedot.

| Asennetut sovellukset

Tassa saat yleiskatsauksen kaikista asennetuista sovelluksista.

Taman raportin oletussarakkeet:

Nimi Sovelluksen ja/tai palvelun nimi

Tunniste Méaaritelty sovelluksen/palvelun tunnus

Kokonaislukumaara |[Kuinka usein tdmé sovellus/palvelu on asennettu loppukayttgjan laitteisiin.

| Eniten asennetut sovellukset

Taalta saat yleiskuvan eniten asennetuista sovelluksista.

Taman raportin oletussarakkeet:

Nimi Sovelluksen ja/tai palvelun nimi

Tunniste Maaritelty sovelluksen/palvelun tunnus

Kokonaislukumaara |Kuinka usein tdméa sovellus/palvelu on asennettu loppukayttgjan laitteisiin.
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| Pakolliset sovellukset

Taalta saat yleiskatsauksen pakollisiin (mandatoituihin vaadittuihin) sovelluksiin.

Taman raportin oletussarakkeet:

Nimi Sovelluksen ja/tai palvelun nimi
Tunniste Méaaéritelty sovelluksen/palvelun tunnus
Sovelluksen lahde Mik& AppStore on kyseessa:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

oS Kayttojarjestelma

| Mustalle listalle asetetut sovellukset

Taalta saat yleiskatsauksen kaikista mustalle listalle maaritetyista sovelluksista.

Taman raportin oletussarakkeet:

Nimi Sovelluksen ja/tai palvelun nimi
Tunniste Méaaéritelty sovelluksen/palvelun tunnus
Sovelluksen lahde Mik& AppStore on kyseessa:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

(OF] Kayttojarjestelma

440




Hallintokasikirja AppTec360

e

APPTEC360

Unified Endpoint Management

| Kayttajaraportit

| Tariff

Taalta saat yleiskatsauksen kayttajien puhelintariffeihin ja SIM-kortteihin.

Taman raportin oletussarakkeet:

Sahkoposti

Nimi

phoneNumber

kantaja

tariffi

vaihtoehto

hinta

contractCancelled

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

tyyppi

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Huomautus
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Usean vuokralaisen hallinta

AppTec360 EMM pystyy isanndéimaan useita erillisia vuokralaisia, joilla kullakin on omat kayttgjat ja
ryhmat, kayttoikeudet ja yleiset asetukset.

Multitenant-ominaisuuksien ottaminen kayttoon edellyttaa, ettd otat sen kayttoon laitteen
maaritysliittymassa kohdassa "Vaihe kolme - Palvelinasetukset".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Aseta uudessa valikossa Servermanagerin kayttdjanimi ja salasana. Tallenna asetukset ja suorita
"Configure Appliance" kohdassa "Step Five - License Agreement” (Vaihe viisi - Lisenssisopimus)
ottaaksesi asetukset kayttoon.
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Kun maaritys on valmis, voit nyt kirjautua sisdén asetetuilla tunnistetiedoilla normaalin Mobile
Management -kayttoliittyman kautta.

Kirjautumisen jalkeen naet seuraavan nakyman.

Paid

e | st scom |

12/2%

Paid Lioenss

Vasemmalla néet kaikki vuokralaiset (tdssé tapauksessa vain yhden, jolla on tunniste 920) ja oikealla
kyseisen asiakkaan tiedot. Sinulla on myds mahdollisuus estaa tiliin paésy seka poistaa asiakas
(HUOMIO: tdma poistaa kaikki kyseiseen asiakkaaseen liittyvat tiedot).

Vasemmalla voit ladata uuden asiakaslisenssin, joka voi olla joko olemassa olevan asiakkaan
lisenssipaivitys tai uusi lisenssi, joka luo automaattisesti uuden asiakkaan. Kun uusi asiakas luodaan,
lAhetetd&n automaattisesti sdhkoposti, joka sisaltda kirjautumissalasanan, siihen
sahkopostiosoitteeseen, jolle lisenssi on myodnnetty.

Jos haluat hankkia uuden tai paivitetyn asiakaslisenssin (esim. kun tarvitset lisdé laitelisensseja), ota
yhteyttd myyntiedustajaan.
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| Muita nakymia

| Luettele kaikki asiakkaat

Nayttaa yleiskatsauksen kaikista jarjestelmassa olevista asiakkaista.

Asiakastunnus

Asiakastunnus

Tunniste

Asiakastunnus

Tietokanta

Tietokanta

Yrityksen nimi

Yrityksen nimi

Sahkoposti Yhteyshenkilon sahképostiosoite

Vahvistettu Onko yhteyshenkilon sahkopostiosoite vahvistettu vai ei?
Maa Maa

Laitteet Rekisteroityjen laitteiden maara

Rekisterdintipaiva

Lisenssin myontdmisajankohta

Viimeisin kirjautuminen

Viimeisin admin-tilin kirjautuminen

Lisenssi Lisenssityypin nayttod (ilmainen|maksullinen)
CB-lisenssi ContentBox-lisenssin tyyppi (ilmainen|maksullinen)
Tila Nykyinen AppTec-Client-tila

Vanhentunut Nayttaa, jos lisenssi on vanhentunut

i0S iI0S-laitteiden maara

Android Android-laitteiden maara

Windows Mobile

Windows Mobile -laitteiden maara

MacOS

MacOS-laitteiden maara

Windows 10

Windows 10 -laitteiden maara

Android Enterprise

Android Enterprise -laitteiden maara

IOS BYOD (kayttajien rekisterdinti)

IOS BYOD (User Enrollment) -laitteiden lukuméaara

loT

loT-laitteiden maara
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| APNS:n voimassaolon paattymispaivat

Nayttaa yleiskatsauksen kaikkien asiakkaiden APNS-varmenteiden voimassaolon
paattymispaivamaarista.

Asiakastunnus Asiakastunnus

Yrityksen nimi Yrityksen nimi

Paattymispaiva Applen APNS-sertifikaatin voimassaolon paattymispaivamaara

Info Tiedot voimassaolon paattymisesta
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| ota yhteytta

Lisakysymyksia? Ota meihin yhteytta osoitteessa:
| Yleiset tekniset kysymykset

support@apptec360.com

+41 61 511 3210

| Virtuaalilaitteen asennukseen liittyvat kysymykset ovat seuraavat

consulting@apptec360.com

+41 61 511 3214

| Vastuuvapauslauseke

© AppTec GmbH

Tama dokumentaatio on tekijanoikeussuojattu. Kaikki oikeudet pysyvat AppTec GmbH:lla. Kaikki muu
kaytto, erityisesti siirto kolmannelle osapuolelle, tallentaminen tietojarjestelméan, jakelu, muokkaus,
esitys, esittaminen ja lahettdminen on kielletty. TA&mé& ei koske ainoastaan koko asiakirjaa vaan myos
sen osia. Muutoksia voidaan tehda milloin tahansa.

Muut yritys-, tuotenimi- ja tuotenimet ovat tavaramerkkeja tai rekisterdityja tavaramerkkeja, joita ei ole
tassa yhteydessa nimenomaisesti mainittu, ja jotka ovat tavaramerkkilakien suojaamia ja kuuluvat
asianomaiselle omistajalle. Muutoksia ja korjauksia voidaan tehd& milloin tahansa.
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