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I Vallalati alkalmazasbolt

iTunes alkalmazasok

Héazon belili

I Kioszk Uzemmod

Alkalmazas tipusa

Csomag
URL
Kioszk Uizemmod bedllitasai

I Android Enterprise — Teljesen felligyelt eszkdzkonfiguracio

I Altalanos
Csoportprofil attekintése (csak csoportszinten)
Eszkoz attekintés (csak eszkdzszinten)
Config Revision (csak eszkdzszinten)
Eszkdznaplo (csak eszkdzszinten)
Parancsnapl6
Lehetséges parancsallapotok
I Eszkozbeallitasok
Ugyfél konfiguracio
Hattérkép
I Eszkbzkezelés (csak eszkdzszinten)
I Eszkdz informacio
| wi-Fi
Cellular
Bluetooth
I Biztonsagi menedzsment
I Lopasgatlas (csak eszkdzszinten)
GPS-informaciok (csak a készUlék szintjén)
Torlés és zarolas (csak eszkdzszinten)

Uzenet (csak eszkdzszinten)

10



Adminisztracios kézikonyv AppTec360

e

APPTEC360

Unified Endpoint Management

Biztonsagi konfiguracio
Készulék jelszava

AntiVirus

End of Life (csak eszkozszinten)
Torlés (csak eszkdzszinten)
Korlatozasi beallitasok
Korlatozasok
Tanusitvanykezelés

I Kapcsolatkezelés

Wifi
I Biztonsagi tipus
WEP
WPA/WPA2
802.1x EAP
VPN
I VPN tipus
VPN
Alkalmazasonkénti VPN
Korlatozasok

I PIM menedzsment

Gmail Exchange

I Alkalmazaskezelés

Enterprise App Manager

Telepitett alkalmazasok (csak eszkdzszinten)
Rendszeralkalmazasok (csak eszkdzszinten)
Kotelez6 alkalmazasok

Fekete- és fehérlista

AE rendszer alkalmazasok

Korlatozasok és bedllitasok
Alkalmazaskezelési beallitasok

Véllalati alkalmazasbolt

Héazon beldli

Véllalati Play Aruhaz

AE Play Store

Kioszk tzemmaod és indito

11



Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

Kioszk izemmod
AppTec360 Launcher
AppTec360 bedllitasok
| Taviranyito
Splashtop
TeamViewer
Tartalomkezelés
ContentBox
Biztonsagos béngész6
Tovabbi API
I Samsung KNOX
Korlatozasok
E-mail
Exchange
APN
Bluetooth
Kapcsolat

Android Enterprise — Teljesen menedzselt eszk6z munkaprofillal

(COPE)
A COPE altalanos magyarazata

Profilok konfiguralasa COPE-eszk6zdkhoz

AE teljesen feligyelt eszkozre valo visszaallitasa
I Android Enterprise — Konténer konfiguracio

I Altalanos
Profil attekintés (csak profil szinten)

Konfiguracié felllvizsgalata
Eszkdznaplo (csak eszkdzszinten)
Parancsnaplé

Lehetséges parancsallapotok

| Eszkozbeallitasok

Ugyfél konfiguracio

Csoportprofil attekintése (csak csoportszinten)
Eszkoz attekintés (csak eszkdzszinten)



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Hattérkep
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| wi-Fi
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AntiVirus
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I Tanusitvanykezelés
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WPA/WPA2
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| Enterprise App Manager
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Telepitett alkalmazasok (csak eszkozszinten)
Rendszeralkalmazasok (csak eszkdzszinten)
Kotelez6 alkalmazéasok

AE rendszer alkalmazésok
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Alkalmazaskezelési bedllitasok

I Vallalati alkalmazasbolt

Héazon belili

I Véllalati Play Aruhéaz

AE Play Store
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ContentBox
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| Vagyonkezelés
Eszkdz informacio
Wi-Fi
Cellular
Bluetooth
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Uzenet (csak eszkozszinten)

I Biztonsagi konfiguracio

Jelszo

Titkositas

AntiVirus

I End of Life (csak eszkozszinten)
Torlés (csak eszkdzszinten)

I Korlatozasi beallitasok
Korlatozasok

AE eszko6z tulajdonosa

I BYOD konténer

I Android Enterprise
Android Enterprise
Gmail Exchange
AE rendszer alkalmazésok
Konténer jelsz6
I Samsung KNOX
Aktivalas
Knox jelsz6
Knox Security
Knox Exchange
Knox eMail
Knox alkalmazasok
I Kapcsolatkezelés
| wifi
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WEP
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APN

Bluetooth

I PIM menedzsment
I Exchange
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eMalil
AE Gmail Exchange
I Alkalmazéaskezelés
| Enterprise App Manager
Telepitett alkalmazasok (csak eszkozszinten)
Rendszeralkalmazésok (csak eszkdzszinten)
Kotelez6 alkalmazéasok
AE rendszer alkalmazésok
| Korlatozasok és beéllitasok
Fekete- és fehérlista
Sys App korlatozasok
Samsung alkalmazéasok
Huawei alkalmazasok
Alkalmazaskezelési beallitasok

| vallalati alkalmazasbolt

Playstore

Héazon beldli

Véllalati Play Aruhaz

Kioszk tzemmaod és indito
Kioszk lzemmad
AppTec360 Launcher
AppTec360 beallitdsok

I Taviranyito

Splashtop

Teamviewer

Tartalomkezelés

Contentbox

Biztonsagos béngész6

I Konfiguracio Windows 10 PC

I Altalanos

Csoportprofil attekintése (csak csoportszinten)
Eszkoz attekintés (csak eszkdzszinten)
BedllitAsok

Config Revision (csak eszkdzszinten)
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I Eszkdznaplo (csak eszkdzszinten)
Parancsnapl6

Lehetséges parancsallapotok

I Eszkozkezelés (csak eszkdzszinten)
Eszkdz informacio

Cellular

Szinkronizalasi informacio

I Biztonsagi menedzsment
Lopasgatlas (csak eszkdzszinten)

GPS-beéllitasok

I Biztonséagi konfiguracio
Jelszo

Antivirus

Biztonséagi kdzpont
Tdzfal konfiguracié

Tlzfal szabalyok
Korlatozéasi beallitAsok
I Eszkéz funkcionalitasa
BitLocker

BitLocker konfiguracio
BitLocker allapot
Tanusitvanykezelés

Tanusitvanyok listaja
TanuUsitvany konfiguracioja
SCEP
I Kapcsolatkezelés

Wifi
Biztonsagi tipus

Proxy-kiszolgalo hasznalata
Wifi korlatozasok

VPN

Csatlakozas tipusa
Altalanos VPN konfiguraciok
VPN korlatozasok
Bluetooth

I PIM menedzsment

GPS-informéciok (csak a készulék szintjén)
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Exchange Active Sync

eMalil

I Alkalmazaskezelés

Enterprise App Manager
Telepitett alkalmazasok

Kotelez6 alkalmazasok
Sys App korlatozasok
Fekete- és fehérlista

I MacOS konfiguracio

I Altalanos
Csoportprofil attekintése (csak csoportszinten)
Eszkoz attekintés (csak eszkdzszinten)
Config Revision (csak eszkdzszinten)
Eszkdznaplo (csak eszkdzszinten)
Parancsnaplé
Lehetséges parancsallapotok
I Eszkozkezelés (csak eszkdzszinten)
Eszk6z informécio
WiFi
Cellular
Bluetooth
I Frissitéskezelés (csak eszkdzszinten)
| Frissités informacio
| Biztonsagi menedzsment
I Lopas elleni védelem
Wipe & Lock
I Biztonsagi konfiguracio
Jelszo
Tanuasitvany
| Korlatozasi beallitasok
Eszkdz funkcionalitdsa
iCloud
Média menedzsment
| Kapcsolatkezelés
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| wi-Fi

| vallalati Wi-Fi konfiguracio
VPN

HTTP proxy

AirPrint

AirPlay

I PIM menedzsment
Exchange Active Sync
eMalil

CalDav

CardDav

LDAP

I Mdszerfal és jelentéskeészités
MUszerfal beallitasok
Mdiszerfal nézet

7

Kibdvitett jelentés

I Megfelel6ségi jelentések
Gyokeresitett eszk6zok

Barangol6 eszkdzok

Barangolast lehetévé tevd eszkdzok
Fellgyelt eszk6zok

Inaktiv eszk6zok

I Eszkozjelentések

Eszkdzo6k tulajdonjog szerint
Minden eszkdz

Eszkoézhordozok

SAFE eszkozok

Windows BitLocker eszkdzok

| App jelentések

Telepitett alkalmazasok

Legtobb telepitett alkalmazés
Kotelez6 alkalmazéasok
Feketelistara kerllt alkalmazasok
I Felhasznaloi jelentések
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I Tarifa

I Multitenant menedzsment

Tovabbi nézetek
Az osszes ugyfél listaja
APNS lejarati datumok
Kapcsolat
Altalanos technikai kérdések esetén
A virtualis eszkoz telepitésével kapcsolatos kérdések esetén

I Felel6sségi nyilatkozat
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| Altalanos attekintés

| Bevezetés az AppTec360-ba

Az AppTec Enterprise-Mobile-Management-megoldasa lehet6séget kinal az 6sszes mobileszktz
kezelésére és konfiguralasara az intuitiv kezelési konzol segitségével. Ebben a forgatékdnyvben az
EMM-kiszolgalé vagy az On sajat kdrnyezetében fut, vagy hasznalhatja felnGalapt megoldasunkat.

Még a vallalati alkalmazasok okostelefonokra térténd kdzponti telepitésével kapcsolatban is j6 helyen
jar. Az Enterprise Mobile Manager segitségével masodpercek alatt szétoszthatja a vallalati
alkalmazasokat és dokumentumokat az eszkdz6kon, vagy fehér/fekete listazassal blokkolhatja a
nemkivanatos alkalmazasokat.

A maganeszk6zok véllalati hasznalata Uj kihivast jelent az okostelefonok és tablagépek biztonsaga
szempontjabol. Mivel az alkalmazottak egyre tobbet akarjak hasznalni okostelefonjaikat, az
informatikai rendszergazdaknak szamos kiilonb6z6 tipusu eszkozt kell védeniik. Segitiink Onnek az
0sszes eszkoz és a rajtuk tarolt érzékeny adatok védelmében, és egy intuitiv konzolrdl kezeljik
azokat.
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| Tamogatott eszkdz operacios rendszerek

Az AppTec360 tAmogatja az iOS, Android és Windows eszkdzoket. Kérjuk, vegye figyelembe, hogy az
emlitett platformok funkcidinak kapacitdsa operacids rendszerenként eltér lehet.

e Apple iOS 11.0 vagy Gjabb verzio*

Apple macOS 10.11 vagy Ujabb verzio

Google Android 4.4 vagy magasabb verzié** a felhGverziéban

Google Android 4.1 vagy Ujabb** az OnPrem verziéban

MS Windows 10 vagy magasabb verzié*** (asztali szamitdgép, notebook és tablagép)

*Felhivjuk figyelmét, hogy az iOS 10 vagy korébbi iOS rendszerrel rendelkez6 eszkéz6k nem
regisztralhatok az Apple altal a regisztracios folyamatban végrehajtott drasztikus valtoztatasok miatt.

**A készllékek akkor is csatlakoztathatok és konfiguralhatok, ha olyan verziot hasznéalnak, amelyet a
gyarté mar nem tamogat. Felhivjuk figyelmét, hogy bizonyos funkciokhoz bizonyos Android-verziora
lehet sziikség. Tamogatasi esetekben a gyarto hivatalos tamogatasat kévetjlik. A gyarto altal mar nem
tamogatott, elavult verzio éaltal okozott problémak vagy hibék esetén fenntartjuk a jogot, hogy csak
korlatozott tamogatast nyudjtsunk.

***A Windows otthoni verzidja az operacios rendszer korlatai miatt nem tamogatott. Nagyon ajanljuk,
hogy olyan operacios rendszert hasznaljon, amelyet a gyarté még mindig tamogat. Nemcsak a
kompatibilitas, hanem biztonsagi okokbdl is. Ezért az iOS 12 vagy Ujabb és az Android 9 vagy ujabb
operacios rendszert ajanljuk.

| Tamogatott LDAP-konyvtarak

e Microsoft Active Directory

e LDAP megnyitasa
A "Tamogatott eszkdz operacios rendszerek" és a "Tamogatott LDAP kdnyvtarak" naprakész
informacioi itt talalhatok:

https://www.apptec360.com/products/systemrequirements/
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| A ,fellugyelt Gzemmdd” magyarazata az Apple eszkdzokon

A felligyelt méd egy kibdvitett felliletet jelent az i0S-eszk6z6k szamara.

A megfeleléen konfiguralt eszk6z6n tovabbi, a végfelhasznal6i eszkoz funkcionalitdsara vonatkozé

korlatozasok alkalmazhatok. Ezeket az adminisztracids kézikonyv is tartalmazza, és ezt egy bannerrel
jelzik.

| A feligyelt tzemmaodban elérhet6

A "Felugyelt tzemmdd" az "Apple Configurator" programmal aktivalhat6. Az Apple Configurator
konfiguracios eszkdzként (az USB-csatlakozén keresztil) bedllithatja az Uj i0S-eszk6zok
alapértelmezett beallitasait.

Az eszk6z nem csak konfiguraciés profilok, hanem alkalmazasok telepitésére is képes. A program
ingyenes, de Mac szamitogépet igényel.
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| A fellugyelt lzemmaod aktivalasa

1. Nyissa meg az Apple konfiguratort

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Kattintson az eszkozre, és valassza az "El6készités" lehet6séget.
3. Valassza a "Kézi konfiguracid" és az "Eszk6zok felligyelete” lehetdséget.
4. Kattintson a "Tovabb" gombra

5. (Vélaszthatd) Most mar hozzaadhat egy MDM-kiszolgéalot, ahol az eszkodz be lesz jegyezve. Az
ehhez sziikséges linket az "Altalanos beallitasok - iOS konfiguracio - Konfigurator és URL"
mendpontban talalja meg.

6. Valassza ki szervezetét vagy hozzon létre egy Ujat
7. Valassza ki, hogy mely lépéseket szeretné kihagyni a kezdeti beéllitas soran, majd kattintson a

"Tovabb" gombra (VIGYAZAT: A folytatas torli a készuléket!).

Most a készilék felugyelt izemmaodba keriil. Ez néhany percet vehet igénybe. Miutdn ez megtoértént, a
készulék ajraindul.

Mostantdl a készuléket felugyelik!
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| Eszkéz hozzaadasa a DEP-hez

Az Apple Configurator segitségével is hozzaadhat eszkézdket a DEP-hez (Device Enrollment
Program), ha az eszkdzok iOS 11 vagy Ujabb iOS 11-et hasznalnak.

Tovéabbi informacié a DEP-r6l: https://www.apple.com/business/dep/

Kdvesse ugyanazokat a lépéseket, mintha egy eszkozt felligyelne, és emellett jeldlje be a "Hozzaadas
az eszkdzbeiratkozasi programhoz" lehet6séget. A rendszer kérni fogja a DEP bejelentkezési adatait,
ha kordbban még soha nem jelentkezett be a DEP-be az Apple Configurator segitségével.

A folyamat befejezése utan az eszkdz megtalalhaté a DEP-kiszolgaloé "Apple Configurator 2 altal
hozzéadott eszkdzok" cim(i részében. Most mér hasznélhatja ezt a Kiszolgaldt, és csatlakoztathatja a
kezelési konzolhoz, vagy athelyezheti az eszkdzt egy mar meglévé kiszolgalora.

Sikeresen hozzaadtal egy eszktzt a DEP-hez!
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| Az Android Enterprise magyarazata

| Mi az Android Enterprise?

Az Android Enterprise jobb ellenérzést kindl az MDM-mel kezelt munkaeszk6zok felett. Ez lehet6ve
teszi a rendszergazdak szamara, hogy vagy teljes ellenérzést gyakoroljanak az androidos készilékek
felett, vagy elkulonitsék a vallalati adatokat a maganadatoktol a konténereszkdzokén. Emellett az
Android Enterprise lehet6vé teszi az eszk6zok konnyebb beiratkozdsét és az alkalmazasok egyszer(
terjesztéseét.

Milyen kdvetelmények sziikségesek az Android Enterprise
hasznalatdhoz?.

Az Android Enterprise mindenki szamara ingyenesen hasznalhaté. Csak egy Google-fiékot kell
csatlakoztatni az MDM-hez, hogy az Android Enterprise dsszes funkcidjat engedélyezni lehessen.
Err6l bévebben az Android Enterprise részben olvashat.

Az Android Enterprise az Android 5.1-es vagy Ujabb Android 5.1-es vagy magasabb verzi6ju
eszk6zokon hasznalhatd, kivéve a tovabbfejlesztett munkaprofil (lasd alabb). A kénnyebb beiratkozas
érdekében legaldbb az Android 7 vagy magasabb verziészamd, illetve az dsszes rendelkezésre allo
funkci6 kihasznaldsahoz az Android 11 operéaciés rendszert ajanljuk.

Milyen izemmaodok allnak rendelkezésre az Android Enterprise
alkalmazasban?

Az Android Enterprise hasznalata soran 3 kilonbdz6 izemmddot hasznélhat.

AE Teljesen menedzselt eszkdz (Work Managed): Teljesen menedzselt eszkdz, amelyet csak munkéara
hasznalnak. Ez lehetévé teszi a rendszergazdanak az eszkoz feletti teljes ellen6rzést. Ez nem teszi
lehet6vé az eszk6z maganhasznélatat. Az eszk6zok ilyen tzemmaodba torténé beiratkozdsahoz az
eszkdzoket vissza kell allitani és QR-koddal be kell iratkozni (lasd AE beiratkozas), vagy Knox
beiratkozassal vagy Zero Touch-on keresztil kell beiratkozni.

AE BYOD konténer: A BYOD (bring your own device) konténer lehetéve teszi a felhasznalok szamara,
hogy a vallalati adatokhoz a sajat telefonjukon, egy kulén konténerben férjenek hozza. Ebben az
Uzemmaodban a privat alkalmazasok nem lathatjak a vallalati adatokat és alkalmazasokat, és forditva.
A készilékek ebbe az lzemmaddba torténd beiratkozasahoz le kell télteni az AppTec alkalmazast, és
be kell olvasni egy QR-kddot. Hozzon létre egy eszkdzt a konzolon, és valassza az "AE Container
(BYOD & Enahnced Work Profile)" eszkdztipust. Kattintson az Gjonnan létrehozott eszk6zon a QR-
kodra, hogy megkapja a QR-kddot, és allitsa az els6é kapcsolot "Legacy & BYOD" értékre.
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AE Enhanced Work Profile: (Android 11 vagy Ujabb Android 11-et igényel) Mig a fent emlitett BYOD
Container a vallalati adatokat egy maganeszkozre viszi, a Enhanced Work Profile ugyanezt teszi, de a
vallalat tulajdonaban Iévd eszkdz6n. Ugyanezt a konténert hozza létre, de a rendszergazdanak egy
kicsit nagyobb ellenérzést biztosit az eszkoz felett, igy a felhasznélé nem tudja egyszeriien eltavolitani
az MDM-et az eszkdzrél. Hozzon létre egy eszkdzt a konzolon, és valassza az "AE Container (BYOD
& Enahnced Work Profile)" eszkdztipust. Kattintson az Gjonnan létrehozott eszk6zén a QR-kddra a
QR-kodhoz, és allitsa az els6 kapcsolot "Enhanced Work Profile-ra. Ezt a QR-kddot az eszkoz
alaphelyzetbe éllitasa és a képernyd 6-szori megérintése utan lehet beolvasni, ahogyan azt az AE
Beiratkozas 1. mdédszerben elmagyaraztuk.

| Hogyan rendelhetek alkalmazasokat Android Enterprise eszk6z6kh6z?

El6szor jova kell hagynia a hasznalni kivant alkalmazasokat az Altalanos beallitasok —
Alkalmazaskezelés — AE Play Store — Play Store alkalmazasok menlpontban. Miutan jévahagyta az
alkalmazast, a "+" gombra kattintva és az "AE Play Store" fllon kivalasztva az alkalmazast a kotelezé
alkalmazasok listajahoz — a profiljdhoz rendelheti. Ez automatikusan letdlti és telepiti az alkalmazast.
A késziléken nincs sziikség google fidkra, és a felhasznalonak nem kell ezt megerésitenie vagy
engedélyeznie.

| Sajat alkalmazasok feltoltése a Google Play Aruhazba

Lehet6ség van a Google Play Store-ba feltdlteni a sajat alkalmazéasokat. igy killénbozd elénydket
élvezhet, mint példaul a Play Store frissitési mechanizmusa.

Ehhez sziksége van egy Google Fejlesztéi fiokra. Jelentkezzen be a Google Play konzol

Kattintson az "Alkalmazas létrehozasa" gombra. Valassza ki az alapértelmezett nyelvet és az
alkalmazas cimét.

27


https://play.google.com/apps/publish

9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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A kdvetkezd oldalon kilonb6z6 adatokat kell megadnia az alkalmazasardl.

.'l App releases A
@ Android Instant Apps

|8 Artifact library

a Device catalogue

O App signing

B store listing A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Miutan megadta az 6sszes adatot, a bal oldalon killénb6z6 tippszimbolumok jelennek meg.

Lépjen a mutatdval foléjuk, hogy lassa, mely Iépések vannak hatra, és kdvesse ezeket tetszéleges
sorrendben.

r_

Megjegyzés: Gy6z6djon meg rola, hogy bejeldlte a két jelbl6négyzetet a "Managed Google Play" alatt
az "Arképzés és terjesztés" alatt. Ellenkez6 esetben az alkalmazas nyilvanos lesz, és barki szamara

s o

elérhetd. Gy6z6djon meg arrdl is, hogy kivalasztotta a terjesztés orszagat.

Managed Google Play ]
Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, turn on advanced managed Google Play features
Leam more

Privately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alpha or beta releases of your app to organisations. Manage alpha or beta releases or

Leam more
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Miutan minden Iépést befejezett, akkor mehet az "App releases". Kattintson a "Review" és a "Start
Roll-Out to Production" gombra a tervezet véglegesitéséhez és az alkalmazas kdzzétételéhez.

€ All applications WASTAE Yot 4TS APHA b iR hesIOry and rollout yOur S 10 TEDOUEHON, RiEha of DAt L mare
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps o -9
({8 artitact sbenry Prepare release Review and rol-out
3| i Review summary
This ralease i3 ready to be robed ot
O App signing
B st listing -] APKs in this release
0 e Wersion come Upoates installs o active devices
@ Pricng & distribution ] T A nozed
B wapp procucts & A minuti 590 wodsta ) &
Fom
Whal's new in this release?
a
b Dedanidt = Guetian - de-0I
Inisal riase of the demo app
Q
%1

PREVIOUS: DESCARD START ROLL-OUT TO PRODUCTION

s

Eltarthat egy ideig, amig az alkalmazas elérhet6vé valik a Play Store-ban. Miutan a folyamat
befejez6dott, megkeresheti az alkalmazast a Play for Work aruhazban, és jovahagyhatja azt. Ezt
kovetéen egyszerlen hozzarendelheti az alkalmazast az eszk6zokhdz az EMM konzol segitségével,
ahogyan azt mas alkalmazasok esetében is teszi.
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| Kovetelmények és telepites

| Kovetelmenyek

| Rendszerkbvetelmények

A virtudlis eszkdz elérhet6 nyilt virtualizaciés formatumban (VMWare, VirtualBox, Citrix Xen Server) és
tomaritett .vhdx (Hyper-V) fajlkéent*.

*Figyelem: Hyper-V hasznalata esetén a gépet az 1. generacioval kell |étrehozni.
A virtualis lemez célmérete 20 GB, a géphez pedig 4 GB RAM szikséges.
A készilék Debian 9 64 bites Debian 9 alapu

Frissitse az importalt gépet a legujabb kompatibilitdsra (pl. VMWare-ben), és gy6z6djén meg rola,
hogy a gép operacios rendszerének tipusa helyesen van beallitva a hipervizorban.

| Licenc kulcs

A kiszolgal6 sikeres aktivalasahoz és telepitéséhez érvényes licencfdjlra van sziiksége. Ezt
kozvetlenll az AppTec360-tél és/vagy a megfelel6 viszontelad6tdl szerezheti be.

| 1P-cim és DNS felbontas

Az AppTec360 késziléknek elérhetének kell lennie az eszkdzzel azon a hostnévvel, amelyre a
licencet kiadtak.

A Windows 10 eszkdzok regisztralasahoz egy tovabbi aldomaint is be kell allitania
"enterpriseenrollment.” forméjaban, amely a készllékre mutat.
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| sSL-tantsitvany

Mivel az eszkdzokhoz és az eszkdzokrél induld 6sszes kapcsolatot SSL hasznalataval kell biztositani,
az eszkoz altal megbizhat6 Tanusitvany-szolgaltatd altal kiéllitott érvényes tanusitvanyra van szilkség
a hosztnévhez. A tanusitvany privat kulcsét jelszévédelem nélkil kell feltblteni. A legtdbb esetben a
hitelesitésszolgéltaté kdztes tanusitvanyara is sziikség van ahhoz, hogy az eszkdzok felismerjék a

kiszolgaldi tanusitvanyt.
A Windows 10 eszk6z6khoz kilon tanusitvanyra van sziukség a vallalati regisztracios aldomainhez.

A 202104-es készilékverziétdl kezdve hasznélhatja a Let's Encrypt tanusitvanyokat is, amelyek
automatikusan generalédnak (lasd a Masodik |épés - SSL-tanusitvany).

| SMTP-kiszolgalo

Egy e-mail szerver és/vagy egy e-mail-relay sziikséges ahhoz, hogy az AppTec360 EMM e-maileket

e
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| T(izfal szabalyok

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)

N )
A 5@% ',4 Internal Network 3
sl g | s o |
35 oS >
bl P 3306
Sk ‘ (@) =
B B [ o o
i B "
2|3 gn:l EMM Server
-' L]
8080, snamus = m ',‘ 289
| [ | P
*" ':.‘ G
| aec .
Device ﬁ 888123
-
2222 1 I 443 H
o OFED N
AppTec EMMConsole/ m a(/%)o
Self Service Portal [ ll = = @ >
(0 z
443 A niversal .
Y Universal Gateway Exchange Active Sync/
Domino-Server
\. J

N Google - 443 &

Device

2 Copyright AppTec GmbH www.apptec3el.com

Ez az abra mutatja, hogy melyik kapcsolatra van sziikség attol figgéen, hogy milyen szolgéaltatadsokat

szeretne hasznalni.

Részletesebb leirasért lasd a kovetkez6 oldalon talalhaté tablazatot.
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Barmilyen - AppTec360 Appliance | emmconsole.com
(kiilséleszkdz6k)

Kikotok 443 Menedzsment, vallalati alkalmazasbolt és Windows Phone
kommunikacio
8080 Android és i0OS kommunikacio
80 A Let’s Encrypt els6 beallitasa. Ezt kbvetben a 443-as kodot
hasznélja.

Barmelyik - Barmilyen (kiilsd)
(eszkdzo6k)

Kikot6k 5223, 443 Apple Push Service, proxy nélkil is elérhetének kell lennie, 443

5228-5230  Android Push Service (FCM), proxy nélkil is elérhetének kell

lennie
AppTec360 késziilék - Tartomanyvezérlé
Kikotok 389, Felhaszndl6i szinkronizalas LDAP-pal
(LDAPS
636)
AppTec360 késziilék - Barmelyik
Port 443 Az Android Push szolgéltatashoz (GCM) hasznalatos
AppStore / Play Store keresés
AppTec360 késziilék - emmconsole.com
Kikoték 443 AppTec360 Appliance frissitések, APNS tanusitvany generélasa
AppTec360 késziilék - Apple Network (17.0.0.0.0/8)
Kikoték 2195, 2196 Apple Push Service & Feedback Service
443 DEP & VPP
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| Biztonséagi frissitések

A Debian operacios rendszert rendszeresen frissiteni kell, hogy megkapja a legujabb biztonsagi
javitasokat. Azonban (gyeljen arra, hogy ne manualisan frissitsen a Debian ujabb féverziojara. Amikor
az AppTec360 EMM kompatibilis lesz egy tjabb féverzidval, hozzaadjuk a frissités modjat egy
készlilékfrissitésben.

| A virtualis eszkoz alapértelmezett jelszavai

Bejelentkezés Felhasznalé (A root bejelentkezés le van tiltva. Hasznalja a "sudo"-t az
adminisztracids feladatokhoz)

apptec

Bejelentkezési jelsz6

apptec

MySQL gyokér felhasznalé

gyokeér

MySQL gyokér jelsz6

apptec

MySQL alapértelmezett felhasznalé
AppTec

MySQL alapértelmezett felhasznaloéi jelsz6

AppTec
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| A virtualis eszkéz konfigurélasa

Fontos: Miel6tt elkezdené a virtualis eszkz konfiguralasat, a kijelz6 felbontasat legalabb 1280 x 800
képpontra kell allitani.

A készulékbe valo belépés utan a Firefoxnak automatikusan el kell indulnia, és meg kell jelenitenie a
konfiguracios fellletet.

| El6készités

El6sz6r meg kell adnia egy jelsz6t a konfiguracios felllethez. Ez a jelszé a konfiguracios fellleten
megadott dsszes informacié és fajl titkositasara szolgal. Itt allithatja be azt is, hogy milyen nyelven
jelenjen meg a felilet (kés6bb megvaltoztathato).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

A jelsz6t csak az AppTec360 Ugyfélszolgalata allithatja vissza, ezért gy6z6djon meg réla, hogy

s

biztonsagos helyen tarolja, és erdsitse meg a kovetkez6 felugréd ablakot.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfiguralas kils6 &llomasrol

A beallitasi folyamat megkonnyitése érdekében a konfiguracids oldalt tavolrdl is elérhetbve teheti.
Ehhez kdvesse a "Konfiguralas kiilsé allomasrol" cimd fejezetben leirt Iépéseket.

External Configuration

Update Check

STEP TWO STEP THREE STEP FOUR ST
""" : License SSL Configuration Server Settings MySQL Setup Licg

Appliance LK

STEP ONE
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| EIs6 16pés — Késziilék licenc

1. Kérjuk, toltse fel az AppTec-t6l kapott licencfajlt.

2. Ha a licencfdjl feltdltése sikeres volt, akkor az alabbi képernybképen lathatdak a készllék
licencadatai.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Masodik Iépés — SSL tanusitvany

Hasznalhatja a Let's Encrypt automatikus tanasitvanybeallitasat, vagy sajat maga is megadhatja a
tandsitvanyokat (tovabbi informéaciokeért lasd az SSL-tandsitvanyt).

| Automatikus

A tanusitvanyt automatikusan generalja a Let's Encrypt szolgaltatas.

Az AppTec360 EMM a HTTP-01 kihivast hasznalja a tartomany érvényesitésére, ami azt jelenti, hogy

a HTTP portnak nyitva kell lennie az internetrdl a tanusitvany els6 kéréséhez. A tovabbi meguijitasi
kérelmek HTTPS-en keresztil is érvényesithetok.

Vélassza a radibgombokat "Automatikus (Let's Encrypt)" opcidra, majd nyomja meg a "SAVE
VALUES" gombot. A tantsitvany automatikusan bekérésre keril az Otodik Iépés - Licencszerzédés
konfiguracio alkalmazasakor. A tanusitvany szilkség esetén automatikusan meguijul, és On kap egy e-
mailt, ha a tandsitvany hamarosan lejar (ami azt jelenti, hogy a megujitas esetleg sikertelen volt).
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| Custom

1. Toltse fel az SSL-tandsitvanyt a licencelt hostnévhez. Az alloméasnevet az EIs6 lépés -
készuléklicencben lathatja.

2. Kerjuk, toltse fel a tanusitvanyhoz tartozo privat kulcsot és szilkség esetén a kdztes tanasitvanyt is.
Fontos: A kulcs nem lehet jelszoval védett. Ha igen, kérjik, tavolitsa el a jelszot feltoltés elbtt.

Tipp: Ha Windows 10 eszkdzoket is szeretne hasznalni, akkor engedélyeznie kell a "Windows
Enroliment SSL tanusitvanyt”, és fel kell téltenie a tandsitvanyt, a privat kulcsot és a kdztes
tanusitvanyt az aldomainhez (az IP-cim és DNS felbontasnél leirtak szerint) az oldal aljan.

& NPETECSE0

Updats Check

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliance E5E LTSI Server Sattings MySOL Setup License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options

S5L Certilicate ) deneivatis (Las Enespi) LAY

‘Windows Eneoliment 551 certificate ! tarisratic (Lets Enorypi] cumom %) Windoss Enslimen disabied

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Harmadik lépés — Kiszolgal6 beallitasok

1. Kérjuk, adjon meg egy globalis tamogatasi e-mail cimet. Ezt a cimet a felhasznaloknak kuldott
e-mailekben fogjuk hasznalni, hogy tudjak, kihez fordulhatnak, ha barmilyen probléma merul fel
a készulékiukkel kapcsolatban.

2. Arendszer altal az e-mailek killdéséhez hasznalt e-mail beéllitasok megadasa. A bedllitasokat a
rendszer a felhasznaldénak kuldott e-mailek, valamint a hibajelentések és
funkcidkérelmek"support@apptec360.com”cimre térténd kuldésére hasznéalja.Az e-mail
bedllitasok mentése utan ellendrizni kell azokat a "Test E-Mail Configuration” (E-mail
konfiguracio tesztelése) gombra kattintva és az utasitdsokat kovetve.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Negyedik lépés — MySQL bedllitas

1. Ha a bels6 adatbazist szeretné hasznalni, ezt a Iépést kihagyhatja. Ellenkez6 esetben
megadhatja a kiilsd adatbazis-kiszolgal6 csatlakozasi adatait.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Otodik Iépés — Licencszerz6dés
1. Kérjuk, olvassa el a licencszerzddést.
2. Jeldlje be az "Elfogadom" jel6l6négyzetet, és nyomja meg a "Configure Appliance" gombot a

beallitasok alkalmazasahoz.

Tipp: A bedllitdsok alkalmazasahoz a "Configure Appliance" parancsot minden alkalommal el kell
inditania, amikor az 5 lépésben megvaltoztatja a beallitasokat.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Gratulalunk!

Befejezte a virtudlis eszktz konfiguralasat.

Egy jelszot tartalmazé e-mailt kildtink a licenchez megadott cimre (lathato az EIsO lépés -
Készuléklicenc - "Tartalmazott tgyféllicencek” menipontban).

Most mar be tudsz jelentkezni a konzolra ezzel a jelszéval és a jelszot kapott e-mail cimmel.
A konzolra val6 bejelentkezéshez irja be a konzol hostnevét a béngészé cimsoraba.

A készilék gazdanevét az EIsd |épés - A készUllék licencében talalja meg.
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| Hibaelharitas
1. Nem kapott e-mailt a késziilék konfiguralasakor az Otodik Iépés - Licencszerzédés cim(i részben:

Gy6z6djon meg arrol, hogy a Harmas |épés - Kiszolgalé bedllitasai pontban megadott e-mail
bedllitAsok helyesek. A jelszé Gjrakildésehez ellenérizze a "Jelszavak visszadllitdsa és fiok
létrehozasara vonatkozé e-mail kiildése az 6sszes mellékelt tigyféllicenchez" lehetGséget az Otodik
lépés - Licencszerz&dés pontban, miel6tt Gjra futtatna a "Configure Appliance" programot.

2. Hibat kapott a Let's Encrypt-tel kapcsolatban az Otodik 1épés - Licencszerz6dés konfiguralasa
soran:

Gy6z6djon meg rola, hogy a készulék elérhet6 a tartomanynevén a 80-as porton. A Let's encrypt
naplot is ir a "/var/log/letsencrypt” konyvtarba, ami segithet a tovabbi hibaelharitasban.

| Biztonsagi ajanlasok
Az AppTec360 alkalmazas biztonsagossa tételéhez ajanlott a kovetkez6 Iépéseket végrehajtani.
Ez nem egy teljes utasitaskészlet, csak egy ajanlas az alapkonfiguraciohoz.

e Az AppTec360 felhaszndlo jelszavanak médositasa

e Valtoztassa meg a MySQL "root" és "AppTec" felhasznélok jelszavat, és ennek megfelel6en
frissitse a negyedik 1épés - MySQL beallithsa cim( részt.

e Az SSH-kiszolgal6 alapértelmezett portjanak modositasa

¢ Blokkolja a 80-as portot a konzolban, és tiltsa le a bejové HTTP-forgalmat, csak HTTPS-t
hasznéljon. A konfiguralas utan kilsé konfiguracio is lehetséges HTTPS-en keresztiil.

¢ A harmadik Iépés - Kiszolgalobeallitasok aljan korlatozza a kezel6felllethez valé hozzaférést
csak bizonyos Ips-ekre.

e Atlzfal konfiguralasa
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| Altalanos beallitasok

| Szamla attekintés

| Szamlainformaciok

| Attekintés

Itt attekintést kaphat AppTec360 fiokjarol.

Cégnév

Az On véllalatanak neve

Létrehozas datuma

A szamla létrehozasanak datuma

Licenc tipusa

Fizetett = fizetett licenc

Ingyenes = nem fizetett licenc

Megjegyzés: Az OnPremise Appliance készilékeken l1évd szamlék technikali
okokbdl mindig fizetettként jelennek meg.

Ugyfél azonositd

Az On szamlajanak azonositoja (ez NEM az tigyfélszam)

Az engedély lejarati
datuma

Az AppTec360 licencének lejarati datuma

ContentBox licenc

Ingyenes = ingyenes licenc 25 eszkodzre
Fizetett = fizetett licenc x eszkdzre

Inditd Megmutatja, hogy hasznélhatja-e az Android egyéni inditdprogramjat vagy
sem.
Eszkdzok A jelenleg hasznalt / 6sszes licencek szama

Kapcsolattarto

Kapcsolattarté személy

személy
Telefon Megadott telefonszam
eMail* Megadott e-mail cim

Gyoker felhasznald

Root felhasznalok, akik kepesek bejelentkezni

Szoftver verzio

Jelenlegi szoftver verzié

*Megjegyzés: Az itt feltiintetett e-mail cim az, amelyet a fiok regisztralasakor megadott. Ez alapjan egy
felhasznald jon létre a felhasznalo/késziilék faban, és modosithato. A felhasznalo szerkesztése
megvaltoztatja a bejelentkezéshez hasznéalandd e-mail cimet, de a fiok attekintésében szereplé

adatokat nem. .
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| Hibajelentés

A hibajelentést kozvetlenil a thmogatasnak kildheti el a probléméak vagy hibak bejelentésére, és
tartalmaz informaciokat és naplokat a fiokjarol és a beallitasokrol.

Targy:

A hibajelentés targya. Adjon meg egy jegyszamot, ha ezt
egy meglévé tamogatasi jegyhez szeretné hozzaadni.

Varhato viselkedés

irja le részletesen, hogy mit tett €s mit vart, hogy mi fog
torténni.

Tényleges viselkedés

irja le részletesen, hogy pontosan mi tortént. Kérjiik,
pontosan idézze a hibalizeneteket. Az is segit, ha
képerny6képeket csatol a csatolmanyhoz.

Mikor tapasztalta a problémét?

Kérjik, adja meg a pontos idépontot, amikor a konkrét
hibatzenetet/problémat kapta.

Legjobb esetben a masodperceket is tartalmazza, pl.
18:55:27

Megismételhetd a probléma? Ha igen,
hogyan (részletesen)?

irja le részletesen, hogyan tudja reprodukalni a
problémat.

M(kodott ez a funkcio korabban az
elvarasoknak megfeleléen? Ha igen,
meddig?

Ha nem tudja, hagyja tUresen.

Voltak-e konkrét valtoztatasok a
rendszerben a probléma megjelenése
el6tt? Ha igen, milyen valtoztatasokat
(részletesen)?

Mindig emlitse meg, hogy mi volt a legutobbi valtoztatas
vagy intézkedés a probléma megjelenése el6tt, még
akkor is, ha ugy gondolja, hogy ez lényegtelen.

Ha alkalmazhat6: Mely készilékmodellek
€s operacios rendszer verziok érintettek?

Kérjuk, mindig adja meg a pontos operacios rendszer
verzigjat (pl. iOS 14.7.1 vagy Android 11).

Ha alkalmazhat6: Mi az eszk6z nyilvanos
IP-cime és/vagy sorszama?

Nevezzen meg legalabb egyet, még akkor is, ha az
0sszes eszkoz érintett.

Napléfajlok felvétele

Jeldlje be ezt, hogy a hibajelentéssel egydtt elkiildje a
napléfajlt. Ezt ajanlott megtenni.

Az aktualis VPP allapot lekérdezése az
Apple-t6l és a hibajelentéshez vald
csatolasa

Tartalmazza a VPP licenckijeldlésekkel kapcsolatos
informaciokat. Csak akkor aktivalja ezt, ha az
ugyfélszolgalat kéri, vagy ha a problémaja a VPP-vel
kapcsolatos.
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Melléklet Csatoljon barmilyen hasznos fajlt (pl. képerny6képet egy
hibatizenetrdl).
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| Funkci6 kérés

A funkci6 iranti kérelmet kdzvetlenil a tamogatashoz lehet killdeni. Ez tartalmazhat egy konkrét
funkciora vonatkozo kérést, vagy egy javitast a kbvetkez6hdz

Osszefoglald A probléma révid 6sszefoglalasa
Leiras A probléma részletes leirasa, kérjik, legyen minél pontosabb.
Melléklet Fajlok csatolasa a hibajelentéshez
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| Globalis konfigurécié

| eMail beallitasok

Itt hatarozhatja meg, hogy ki kapjon e-mailt, amikor beiratkozasi kérelmet generalnak, és hogy melyik

szovegsablont hasznaljak a levélhez.

E-WAL SETTINGS

Android & AE Templates

sedrmin i

jrigenamale com| petmust
dedcional [Comma sepanalad] Datpuit
I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| eMail sablonok

Itt 1étrehozhat és szerkeszthet sablonokat kilonbdz6 forgatokonyvekhez. Ezek lehetnek normal
szdveges vagy HTML formatumuak. HTML-ben jobban ellendrizheti a széveg formazasat.

Az alapértelmezett sablonokat nem lehet szerkeszteni vagy toréini.

FRARE, TERMPLATES

Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Hasznalhat hely6rzéket is valtozoként, amelyek automatikusan kicserélédnek. Kattintson a "Helytarték
megjelenitése" gombra szerkesztés kdzben, hogy lathassa a rendelkezésre allé6 Helytartokat. A
kilonboz6 kategoriak kilénb6zé helytartokkal rendelkeznek.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

by /=

abr /=Plgase comphate the Tollowing instructions 1o entoll your device into
1hié EMM Sérver

b />

=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store

Text

ebail Format Teat ' HTML
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| SMS beiratkozas
Itt lehet az SMS-beiratkozasi folyamatot aktivalni.
(Alapértelmezett: kikapcsolva)

Akijelz6n megjelenik az is, hogy hany SMS kredit all még rendelkezésre.

Az SMS krediteket kulon kell megvéasarolni.
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| Adatvédelem

| GPS hozzaférés

Itt minden eszk6z GPS-nézetét 1 vagy 2 jelszoval védheti (négyszem(i elv). A rendszer minden
alkalommal felszdlitja a jelsz6(k) megadasara, amikor megprébal hozzaférni egy eszkéz
helymeghatarozasahoz.

A GPS-bedllitasokhoz valo hozzaférés |Off = a funkcio ki van kapcsolva, és a lokalizalashoz nincs
korlatozasa sziikség jelszora.

On = a funkcio6 be van kapcsolva, és a lokalizalashoz
jelszora van szikség.

Védelmi mbdszer Egy jelsz6 hasznalata = egy jelsz6 hasznélata a
honositashoz

Két jelszd hasznalata = két jelsz6 hasznélata a
lokalizalashoz

Jelsz6 megadéasa (1) Adja meg a kivalasztott jelszot
Jelsz6 megismétlése (1) A kivalasztott jelsz6 Ujbéli megadasa
opcionalis: Jelsz6 megadasa 2 Adja meg a 2. vélasztott jelszo6t

opcionalis: Ismételje meg a 2. jelsz6t Adja meg Ujra a 2. valasztott jelsz6t

Megjegyzés: A jelsz6(k) bedllithsa utan még egyszer meg kell adnia azt, miel6tt teljesen
engedélyezné.
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| Szerepkor alapu hozzaferes

| Szerepkor-menedzsment

A szerepkdrok hatarozzak meg, hogy egy felhasznald mit lathat és mit tehet, amikor bejelentkezik a
kezelési konzolba. Ez lehet6vé teszi, hogy olyan felhasznalokat hozzon létre, akik bejelentkezhetnek,
de korlatozott funkcionalitassal rendelkeznek.

FOLE MANAGDWE ST

- o Role Settings (-

et ot Feoka hezmas Deveope:

SeH Serye Enabie Roie ‘

Fimad Only

— y
Usar AComss W

Juror Developer Frohie fooess & frrgrrret W
Actions A
Matiie Maragement ~

Cregraiem

Dievice DvErview ] =

Frefis ifermation

Seilings = ]

Confiy Revisan -]

Device Log = <]

Cuttorm Contigs -]

AainLog O O
T R

Asset Management = ]
N T O

B Tt

PG informaton -]

Wipe & Lock = ]

Meizage -]

A Super Root szerepkoér egy alapértelmezett szerepkor, amely mindig mindent lathat és médosithat.
Nem lehet megvaltoztatni vagy torolni. Az dnkiszolgald szerepkoér csak a sajat felhasznaloit és
eszkozeit lathatja. Az Onkiszolgalas és egy egyéni szerepkor kombinalhato, hogy példaul a
felhasznalok sajat maguk és csak a sajat felhasznaldjuk szamara engedélyezzék a bejelentkezést és
az eszkdzok regisztralasat.

Az egyéni szerepkortk manualisan engedélyezhetdk vagy letilthatok. Az 0j szerepkorok
alapértelmezés szerint le vannak tiltva. A letiltott szerepkorrel rendelkezé felhasznaldk ugy miikddnek,
mintha nem lenne szerepkoruk. Ez lehetdvé teszi, hogy példaul ideiglenesen korlatozza egy adott
szerepkor miveleteit.
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Az 0sszes jogosultsadg az "Olvasési hozzéaférés" és a "Teljes hozzaférés" kdzott oszlik meg. Ha egy
szerepkornek olvasasi hozzaférést adunk, akkor a konzol adott részét lathatja. A Teljes hozzaférés

megadasa lehetéveé teszi a szerepkor szamara, hogy lassa és médositsa a konzol adott részét.
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| Szerepkiosztas

Itt attekintést kaphat az 6sszes felhasznalorol, akinek van szerepe, és lathatja, hogy melyik
szerepkorrel rendelkezik. Itt rendelhet szerepkort felhasznalokhoz vagy egész csoportokhoz is:

Mazs role assignment

Gezap: Support (1004}

.urs-miu Jurisd Dirvidose’ = Skt Sofna Oplast 0 ﬂ

1. Valassza ki, hogy melyik csoporthoz vagy felhasznal6hoz szeretne szerepkordket hozzaadni
vagy eltavolitani. Kivalaszthat egyetlen felhasznalot vagy egy csoportot. Csoport kivalasztasakor
a modositas az adott csoporton bellli 6sszes felhasznaléra és a kivalasztott csoporton beluli
alcsoportok 6sszes felhasznalojara hatassal lesz.

2. Valassza ki, hogy melyik szerepet szeretné hozzaadni vagy eltavolitani. Kivalaszthat egy vagy
tébb szerepet.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. A folyamat befejezéséhez mentsd el. Azok a felhasznalok, akiknek kordbban nem volt szerepk,
€s a "Bejelentkezhet" opcidt letiltottak, automatikusan kapnak egy e-mailt a jelsz6 beallitdsdhoz

szikséges linkkel.

A Tomeges szerepkdr hozzarendelés alatt a hozzarendelt szerepkorok attekintése talalhato. Itt
manualisan is modosithatja a szerepeket egyes felhasznaldk esetében.

| Szerep hozzarendelése

Ahhoz, hogy szerepet rendeljen egy felhasznaléhoz, el kell mennie a Mobilkezelésbe, ahol a
csoportok, felhasznalok és eszkdzok f4ja taladlhat6. Szerkessze a felhasznalét a szerepkor
hozzéarendeléséhez. Alternativaként hasznalhatja a fent emlitett médszert csak egyes felhasznalok
esetében is.

Assigned Roles Developer X |  Select one or more
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| API hozzaférés

| Hozzaférées az AppTec360 REST API-hoz

Az AppTec360 REST API-nak sziiksége van egy hitelesitési tokenre (API-kulcs) és egy privat kulcsra,
amelyeket a kezelési konzolon kell I1étrehozni.

Ehhez jelentkezzen be az AppTec360 EMM-be, és Iépjen be a kdvetkezé mentpontba
Altalanos beadllitasok — Szerepkoralapl hozzaférés — API-hozzaférés, és adjon hozza egy (j kulcsot.
Ki kell valasztania egy felhasznalot, akinek a jogosultsagai az API-kulcsra vonatkoznak.

A privat kulcs csak egyszer tolthet6 le. A letdltés megkezdése utan a kulcs torlédik, és a "Letoltés”
gomb eltdnik.

Ha elvesziti a privat kulcsat, 0j API-kulcsot kell generalnia.
| Altalanos szabalyok

e AREST API az alap URL alatt érhetd el:

/public/external/api
e Minden kérést POST-on keresztul kell elkildeni.
e AREST API csak a HTTPS-en keresztil torténé kéréseket tamogatja.

o Akéréseknek a kdvetkez6 fejléceket kell tartalmazniuk:

Fejléc neve Fejléc értéke Leiras
Content-type application/json rogzitett
auth 123...xyz API kulcs az "API hozzaférés" fulon
alairas Base64 kodolt alairas A payload alairasa, amelyet a
privat kulcs az "API hozzaférés" lapon

o Akérés testének egy json kodolasu objektumnak kell lennie, amelynek a kdvetkez6 értékeket
kell tartalmaznia:
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Terep |Mez6 Példa Erték Leiras
api v2/device/listdevices Az API neve
idé 1529662725 Az Ugyfélgép Unix id6bélyege (UTC).

A maximalisan megengedett id6kilonbség
az ugyfél és a kiszolgal6 kozott 30
percek.

o Siker esetén az API visszakildi a kért adatokat (lasd az alabbi lekérdezéseket) és egy 200-as
HTTP statuszkodot.

e Hiba esetén a HTTP statuszkdd a hibatdl fliggben 4xx és 5xx kozott lesz, és a valaszobjektum
tartalmaz egy tdémbot az "errors" kulcséaval, amely az ember éltal olvashato hibatizenetek listajat
tartalmazza.

e Ha nincs megfelel6 adat egy eszk6zhdz, akkor egy ures tdmb kerl visszaadasra.

e Ha egy eszkdzazonositd nem létezik, a visszatéré adat nulla lesz.

| Példa kérésre

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Kérdések

Az dsszes eszkoz listdja

Funkcionalitas: Visszaadja az 6sszes eszkoz listajat, amely tartalmazza az eszkdz azonositojat, az
IMEI-t és a sorozatszamot

API URI: v2/device/listdevices

Kotelezd paraméterek: nincs

Vélaszthato paraméterek: nincs.

Példa kérés teste

{

"api": "v2/devicellistdevices",
"time": 1529662725
}

Példa a valasz testére

{

"errors": [],

"list":[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11","serial":"619723118","imei":"713032378599"}

]
}
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(GPS)_pozicidk listdjanak lekérdezése

Funkcionalitas:

API URI: v2/device/listposition

Kotelezd paraméterek: "ids" - eszkdzazonositok tdmbje
Vélaszthato paraméterek: nincs.

Példa kérés teste

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Példa a valasz testére

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}

59



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

Eszkoz-térkép lekérése

Funkcionalitas:

Visszaadja az 0sszes tarolt lehetséges eszkoz listajat, amelyet a Get any asset data hasznélataval
lehet lekérni.

Az adatok lekéréséhez hasznalhatja az ember altal olvashat6 format vagy az eszkdzcimkét.

API URI: v2/device/getassetmap

Kotelez6 paraméterek: nincs

Vélaszthato paraméterek: nincs.

Példa kérés teste

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Példa a valasz testére

Ezt a valaszt az olvashatésag érdekében lerdviditettik.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Barmilyen eszkozadat lekérése

Funkcionalitas:

API URI: v2/device/getassetdata

Kotelezd paraméterek: "ids" - Eszkézazonositok tdmbje

Vélaszthat6 paraméterek:

"assetkeys" - Visszaadandé eszkdzadat-kulcsok. Ha nincs megadva, az 6sszes rendelkezésre allo
eszkdzadat visszakuldésre keril

. Az eszkdzkulcsok listdjat a Get asset map hasznalataval kaphatja meg.

Példa kérés teste

{

"api": "v2/device/getassetdata”,
“time": 1529662725,

"params": {

"ids": [

26

1,

"assetkeys": [

"imei"”

]

}

}

Példa a valasz testére
{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Példa kéd Python3-ban

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Apple konfiguracio
| APNS tanusitvany

Itt tolthet fel egy APNS tanusitvanyt. Erre az iOS és MacOS eszkdzok kezeléseéhez van sziikség.

Megjegyzés: Az APNS tanusitvany csak egy évig ervényes. Lejarata el6tt meg kell gjitani. A megujitasi
folyamat megegyezik a létrehozéssal (l4sd aldbb), és csak néhany percet vesz igénybe.

Ha elfelejti ezt id6ben meguijitani, akkor a méar bejegyzett eszk6zokdén nem tud valtoztatni. és az
Osszes eszkdzt ujra kell regisztralnia..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| 1. 1épés

e El6sz0r adja meg az APNS-tanusitvany létrehozasahoz hasznalni kivant Apple ID-t.

Megjegyzés: Ezt az Apple ID-t csak az APNS tanusitvany létrehozasdhoz hasznaljak. Ennek az Apple
ID-nek semmi kdze az eszk6zokhoz, és az eszkdzok nem fognak tudni errél az Apple ID-rél. Ezenkivil
az APNS tanusitvany megujitdsahoz is hozzaférésre van sziksége ehhez az Apple ID-hoz. Ezért
ajanlott valamilyen altalanos Apple ID-t hasznalni, és dokumentélni a bejelentkezési adatokat. Az
APNS tanusitvany lejarta el6tt az Apple ID hasznalt e-mail cimére emlékeztetd Uzenetet kuld a
rendszer.

o A folytatdshoz kattintson a "Kdvetkez6 l1épés” gombra.

¢ (opciondlis) Visszaallithatja a korabban térolt APNS tanusitvanyt is, ha véletlendl térélte azt.
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| 2.

lepés
A signedPushCertificate.txt letoltése

Menjen a https://identity.apple.com/pushcert/ oldalra, és jelentkezzen be az 1. Iépésben
megadott Apple ID azonositoval.

Kattintson a "Tanusitvany létrehozasa" gombra

(nem kotelezd) adjon meg egy jegyzetet. Ez hasznos lehet, ha tobb bérlét kezel, hogy kénnyen
azonositani tudja 6ket.

Kattintson a "Fajl kivalasztasa" gombra a korabban letoltétt signedPushCertificate.txt fajl
kivalasztasahoz.

Kattintson a "Felt6ltés" gombra.

Most megjelenik a megerdsités, hogy létrehoztal egy APNS-tandsitvanyt.

Kattintson a "Let6ltés” gombra, €s mentse el.

Menjen vissza a kezelési konzolhoz.

Kattintson a "F4ajl kivalasztasa" gombra, és valassza ki a feltdlteni kivant APNS tanusitvanyt.

Kattintson a "Feltdltés" gombra
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| 3. lépés

Most mar sikeresen beallitotta az APNS-tandsitvanyt, és mar kezelheti az i0S- és MacOS-
eszkdzoket.

A 3. Iépésben attekintést kap a jelenleg hasznalt APNS-tanusitvanyrol.

Szintén lehetsége van megujitani az APNS tanusitvanyt a képerny6n lathato Iépéseket kdvetve. Ne
feledje, hogy ezt a tanusitvanyt a lejarta el6tt kell megujitani.

Az APNS tanusitvany megujitasakor ne feledje, hogy a 3. Iépésben megadott Apple ID-val kell
bejelentkeznie, és a korabban hasznalt tanusitvanyt is meg_kell Ujitania, €és NEM szabad Ujat
létrehoznia. Az APNS-tanusitvany "témajat" a 3. Iépésben és az Apple Push Certificate Portalban az
"i"-re kattintva lathatja. Ez az az egyedi azonosit, amely azonositja a tanusitvanyt. Ez segit a
megfelel§ azonositasaban és a megfelel6 megujitasaban.

Ha a "Hiba: Ez azt jelenti, hogy egy masik tanusitvanyt Ujitott meg, vagy egy Ujat hozott létre.

Ha Uj tanusitvanyt szeretne feltélteni, példaul ha mar nem tud hozzéaférni a kordbban hasznalt Apple
ID-hez, akkor el6szor torélnie kell a jelenleg feltoltott tandsitvanyt.

Az APNS-tanusitvany torlése azt jelenti, hogy a jelenleg bejegyzett eszk6z6kén mar nem tud

valtoztatdsokat végrehajtani, amig Ujra be nem jegyzi 6ket. Ezért gy6z6djon meg rola, hogy felkésziilt
erre, és csak akkor tavolitsa el a tanusitvanyt, ha nincs mas lehetdség.

67



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Menedzselt hozzaférés

Itt engedélyezheti a Felhasznalé-regisztraciot i0OS-eszkdzokre és a Megosztott iPad i0S-eszkdzokre.
| Felhasznaldi regisztracio

A "Felhaszndloi beiratkozas" specialis izemmaddot tesz lehetévé a BYOD-eszkdzok szamara.
Minden egyes felhasznalohoz létre kell hozni egy kezelt Apple-ID-t az Apple Business Portalban.

A beiratkozasi folyamat soran a felhasznaldktol megkérdezik az Apple-ID hitelesitdé adatait.

A "Felhaszndloi beiratkozas" maximalis biztonsagot garantél a felhasznalé szamara, mivel csak
korlatozott szamu bedllitas és korlatozas konfiguralasat teszi lehetévé az MDM szamara.

Kezelt tartomany:

A felhasznalé e-mail cimének a kezelt Apple-ID-hez val6o hozzarendeléséhez hasznélt tartomany (a
kovetkezd formatumban kell megadnia: "@appleid.company.com").Pl. a john.doe@example.com a
john.doe@appleid.company.com cimhez lesz hozzarendelve.

Ellendrizze az Apple Business Managerben a kezelt tartomanyt.
| Megosztott iPad

A megosztott iPad egy specialis DEP-profillal konfiguralt DEP-eszk6z.

Ez lehetdvé teszi, hogy tobb felhasznal6 is bejelentkezzen a készilékre a kezelt Apple-ID-jukkel.

A kezelt Apple-ID-t az Apple Business Portalban vagy az Apple School Managerben kell |étrehozni.

A megosztott iPadre bejelentkez6 felhasznéloknak meg kell adniuk a kezelt Apple-1D hitelesit6 adatait.
Kezelt tartomany:

A felhasznal6 e-mail cimének a kezelt Apple-ID-hez val6 hozzarendeléséhez hasznalt tartomany (a
kovetkez6 formatumban kell megadnia: "@appleid.company.com”).PI. a john.doe@example.com a
john.doe@appleid.company.com cimhez lesz hozzérendelve.

Ellen6rizze az Apple Business Managerben a kezelt tartomanyt.
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| DEP

P

A DEP (Device Enrollment Program) lehet6veé teszi az eszkdzok egyszer( regisztralasat az MDM-be.
A DEP hasznélata esetén az eszktzok automatikusan csatlakoznak az MDM-hez az eszkdz
beéllitasakor. Emellett szinte az 6sszes beallitasi Iépést atugorhatja, amelyek az iOS rendszerben
altalaban kotelezéek.

Ne feledje, hogy az eszkbzoket olyan viszonteladotdl kell megvasarolnia, aki tamogatja a DEP-t.
Tovabbi informacioért forduljon a viszonteladéhoz vagy az Apple-hoz.

Tovabbi informécio a DEP-rdl: https://www.apple.com/business/dep/

Imported DEP Server (+ N O]
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ [ o @ &
= - N Seconts g Cmemoper Dewces
Lisl juccesifl fchroniiaton Seconds agd
Ful Automation 4 waurs ' [7]

Kattintson a "+" gombra egy DEP Token hozzdadasahoz. A felugré ablakban kattintson az "Uj
tanusitvany" szévegre (az alabbi képen sargaval jellve). Ez |étrehozza és letdlti a DEP tanusitvanyt.
Ezt kdvet6en |épjen az Apple Business Manager(https:/business.apple.com/) vagy az Apple School
Manager(https://school.apple.com/) alkalmazasba.

DEP Server p 4

Please upload a DEP Token and the matching certificate which was used to encrypt the token
You can also issue a new certificate to create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click here to select or upload & file v

DEP Token Click here to select a file

Add DEP Server

Q
&
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# Business 5
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Contemt MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm‘ @ “ IJI"I'I'. { I:\:)_l:l . 1 M‘m
Default Device Assignment

Manage the automatic assignment of devices.

@
@
@ -
@

Az Apple Business Managerben kdvesse a fenti képen lathat6 1épéseket. Beallitasok —
Eszkbdzkezelési beallitasok -~ MDM-kiszolgalo hozzaadasa.

Adjon a kiszolgaldnak tetszdleges nevet, és toltse fel a korabban let6ltott DEP tandsitvanyt az MDM-
kiszolgal6 beallithsai — Nyilvanos kulcs feltdltése menipont alatt, majd kattintson a "Mentés" gombra.
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Ekkor megjelenik a "Token letdltése" lehetdség. Kattintson erre, és mentse el. A Token csak 1 évig
érvényes. De ha ismét a "Token letdltése" gombra kattintasz, kapsz egy Ujat, ami nagyon megkénnyiti
a token meguijitasat.

Example MDM Server

0 Devices

& o

Download Delete
Token

Most visszaléphet az MDM-be, ahonnan korabban letdltétte a DEP tanusitvanyt. Ha nem zarta be a
lapot, a DEP-kiszolgalé hozzdadaséara szolgalo felugré ablaknak tovabbra is meg kell nyilnia, és a
DEP-tanasitvanynak mar ki kell lennie valasztva. Most mar feltdltheti a Tokent a "DEP Token" mezG6be,
majd kattintson a DEP Server gombra.

Az "Eszkdzdk" oszlopban lathatja az adott DEP-kiszolgalohoz rendelt eszk6zok szaméat. Az ehhez a
DEP-kiszolgalohoz hozzaadott eszktzok automatikusan létrejonnek a Mobilkezelés
DEP-allomanyaban.

Erre a szamra kattintva attekintést kaphat az 6sszes DEP-eszkdzérdl és azok éllapotardl.

Megjegyzes: A munkafolyamatoktol vagy a Business Manager konfiguraciéjatol fiiggben eléfordulhat,
hogy ezeket az eszkdzdket manudlisan kell hozzarendelnie a DEP-kiszolgalohoz. Az Apple Business
Managerben alapértelmezett DEP-kiszolgéalot is beallithat az Uj eszk6zokhoz.

A "Profilok" oszlopban lathatja, hogy mennyi DEP-profilja van. Erre a szamra kattintva megtekintheti a
DEP-profilok részleteit, és itt tordlheti a régi/nem hasznalt profilokat. Ezek megvaltoztatasa jelenleg
nem lehetséges. Ha valtoztatni szeretne, akkor egy Ujat kell Iétrehoznia.
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Az "Utolsé szinkronizalas" oszlopban manudlisan szinkronizalhatja a DEP-kiszolgalot (pl. ha épp
most adott hozza egy Uj eszkdzt a DEP-hez), és lathatja az utolso sikeres szinkronizalas datumat.

Az "Automatikus profil" oszlopban beéllithat egy DEP-profilt automatikus alapértelmezettként. Ez a
profil automatikusan hozzarendel6dik az 0j eszk6zdokhoz. Ha nem allit be automatikus profilt, akkor
minden alkalommal manuélisan kell egy profilt hozzarendelnie az Uj eszk6z6khoz.
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A "Profil hozzaadasa" oszlopban Uj DEP-profilt adhat hozza. Ezt a készulék a készllék bedllitAsanak
kezdetén kapja meg. A DEP-profil hatarozza meg, hogy a készullék beallitasa hogyan torténik, és mely
beallitasi Ieépések kerilnek kihagyéasra.

Megjegyzés: az eszkoz regisztralasa utan ezek a bedllitAsok csak gyari visszaallitassal és az eszktz
0j profillal torténd regisztralasaval modosithatok. Ez killondsen az "Eltavolithatd” és a "Parositas
engedélyezése" esetében fontos. A "Parositas engedélyezése" esetében ajanlott bekapcsolni, mivel
ez az MDM korlatozasokon keresztil letilthatd, de nem engedélyezhet6 Ujra, ha a DEP profilban

letiltottak.

A "Szerkesztés" oszlopban Uj tokent tolthet fel, példaul a Token meguijitasakor.
| Konfigurator és URL

| Pool Beiratkozasi URL cimek

Itt Iétrehozhat egy beiratkozasi URL-t és egy beiratkozasi QR-kdédot, amely meghatarozott ideig és

P

meghatarozott datumig érvényes. Ez lehetbvé teszi, hogy tébb eszkozt is beiratkoztasson, amelyek
csak egy linket vagy QR-kodot tartalmaznak.

Az ezzel az URL-cimmel vagy QR-kdddal bejegyzett eszkdzdk a Mobilkezelésben a Poolban lesznek,
és kézzel kell 6ket utdlag hozzarendelni egy csoporthoz vagy felhasznaléhoz.

Megjegyzes: ez csak a kézi beiratkozasra vonatkozik. Ne hasznalja ezt az URL-cimet, ha az
eszkdzoket az Apple Configurator segitségével regisztrélja.

| MDM profil — Apple konfigurator

Itt kaphatja meg az Apple Configuratoron keresztil torténd eszkdzbejegyzéshez sziikséges URL-
cimet. Az eszkdzok Apple Configuratorral térténd el6készitése soran ugyanebben a folyamatban

adhatja hozzéa az eszkozoket az MDM-hez. Az Apple Configuratornak ehhez erre az URL-re van

szuksege.

Az Apple Configuratoron keresztiil hozzaadott eszk6z6k a Mobilkezelésben a Poolban lesznek, és
kézzel kell 6ket utdlag hozzarendelni egy csoporthoz vagy felhasznélohoz.

Itt talal egy .mobileconfig fajlt is, amely az Apple Configurator segitségével regisztralhatja az
eszkozoket. Mindenesetre az URL hasznalata ajanlott.
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| Android konfiguraci6

| Android konfiguracié

Védelem eltavolitasa

Ha ez a funkcio aktivalva van, a felhasznalé nem tudja deaktivalni az
eszkoézadminisztratort az MDM-adminisztrator altal beallitott jelszo
megadasa nélkil. A jelsz6 a beiratkozas soran kerll beallitasra, igy a jelszé
frissitéséhez az eszkdzoket Ujra be kell iratkoztatni.
Az eszkdzadminisztratorok eltavolitasara két lehet6ség van:
1. Kézzel a késziiléken
o Nyissa meg az EMM alkalmazast a késziiléken

o Valtson az Allapot fiilre
o Koppintson a "Védelem eltavolitasa" gombra

o Adja meg a jelszét A helyes jelszét a konzol "Jelszé
el6zmények" menupontjabol a Revision segitségével kaphatja
meg.

o Gorgessen lefelé, és koppintson az Ujonnan hozzéadott pontra:
"Tap to uninstall AppTec360 MDM App" (20 masodperce van a
feladat elvégzésére).

o Er6sitse meg az "AppTec360 MDM App eltavolitasa"
parbeszédpanelt az "ok" gomb megnyomasaval. Ezaltal az
eszkoz leiratkozik a konzolral.

o Az alkalmazés eltavolitasdhoz az eszkdzrél az "AppTec360
MDM lesz eltavolitva" parbeszédpanel "UNINSTALL"
gombjaval erésitse meg a "UNINSTALL" gombot.

2. az automata (konzol)
o Vélassza ki az eszkdzt a konzolon

o Kattintson a kék fogaskerék ikonra, és valassza a "Enterprise
Wipe" lehetfséget.

Megjegyzés: Csak az Android 4.x és alacsonyabb verzidkkal vagy KNOX
API-val rendelkez6 készilékeken (Samsung készulékek) érhetd el.
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Eltavolitasi jelsz6 A létrehozott jelsz6, amellyel a felhasznalo eltavolithatja a készllék
(Revision x) adminisztratorat.

Revision x = szamlalé, hogy hanyszor valtoztattdk mar meg a jelszot
Fontos, hogy a felhasznélonak melyik jelszéra van sziiksége, mert
lehetséges, hogy a készilék nem kommunikalt az AppTec360 szerverrel,
és ezért a legujabb jelsz6 még nem kertilt tovabbitasra.

Jelsz6 el6zmények Ha a kék gombra ("El6zmények megjelenitése”) kattint, megtekintheti a
korabban Iétrehozott jelszavakat.

Kiterjesztett eltavolitasi |Ez az opci6 védelmet nyujt a nem biztonsagos eszkdzokkel szemben.
védelem Amig ez a beallitas aktivalva van, nem lehet egyszerden kikapcsolni a
készilékadminisztratort.

Felszdlitja a Ha lehetséges, a blokkolt alkalmazasok nem csak blokkolva lesznek,
felhaszndlot a blokkolt  |hanem automatikusan eltavolitasra is kertilnek. Ha az automatikus
alkalmazasok eltavolitds nem lehetséges, a felhasznalonak felszolitast kell kapnia a
eltavolitdsara? blokkolt alkalmazésok eltavolitaséara.

Intelligens rendszer Ha a fehérlista engedélyezve van, az Android MDM-lgyfél blokkolja a

alkalmazas blokkolasa |felhasznalo altal telepitett dsszes alkalmazast. Engedélyezze ezt a
bedllitast, hogy az 6sszes indithat6é rendszeralkalmazast blokkolja a
fehérlistas tzemmadban.
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| Automatikus beiratkozas

Itt engedélyezheti az automatikus regisztracié funkciét, hogy automatikusan regisztralja az
eszkozoket, amikor az AppTec360 MDM kliens megnyilik az eszkdzon.

Fontos: Ez a beiratkozasi médszer elavult, és mar nem mdkddik Android 10 vagy Ujabb rendszereken.
Az Android 7 vagy Ujabb Android 7 hasznalata esetén mindenképpen be kell jelentkeznie az Android
Enterprise altal teljesen menedzselt eszk6zokre. Ha az Android Enterprise BYOD konténert szeretné
hasznalni, és Android 10 vagy Ujabb rendszert hasznal, akkor az eszkdzt manualisan kell
beiratkoztatnia hitelesit6 adatokkal, QR-kdddal vagy SMS-ben. Mindenesetre az automatikus
beiratkozasi listat tovabbra is a beiratkozasi folyamat automatizaldsara hasznaljak pl. AE beiratkozas,
Knox beiratkozas stb. esetén.

Mindenesetre az automatikus beiratkozasi listat tovabbra is hasznaljak a beiratkozasi folyamat
automatizalasara, példaul AE beiratkozas, Knox beiratkozas sth. esetén.

A "Serial Manager" vagy az "IMEI Manager" gombra kattintva hozzdadhatja az eszk6z6k sorszamat
vagy IMEI-jét. Nem szikséges mindkett6t megtenni a készulékekhez, elég csak az egyiket.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs Add Serial
Y Filter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

A miivelet meghatarozza, hogy az eszk6zok a gylijtéhelyre, egy felhasznaléra vagy egy csoportra
lesznek-e bejegyezve.

Lehetdsége van .csv fajl exportalasara és importalasara, valamint a bejegyzések kulcsszavak szerinti
szlrésére is.
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| Android Enterprise

Itt &llithatja be az Android Enterprise-t. Ez szikséges az Android Enterprise 6sszes funkciojanak
hasznalatahoz.

| Els6 mddszer: Android vallalati fiok (Google-fidk)

El6sz6r nyomja meg a "Prepare Setup" gombot, majd egy révid pillanat malva megjelenik a "Start
Setup" gomb.

Ez a Google Android Enterprise Setup Page (Android vallalati bedllitAsok oldal) oldalara fog vezetni.

Jelentkezzen be a hasznalni kivant Google-fiokkal, ha még nincs bejelentkezve, és nyomja meg a
"Kezdjuk el" gombot.

Most megadhatja a cég nevét. Ezt kbvetben jeldlje be a jel6l6négyzetet, és nyomja meg a
"Meger@sités" gombot.
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

Az utolso Iépésben befejezheti a regisztraciot, és vissza kell térnie a konzolra. Ha minden m(ik6dott,
akkor igy kell kinéznie:

Most mar elkezdheti az Android Enterprise Container konfiguralasat.
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| Masodik médszer: G-Suite fick

Nyomja meg a "G-Suite hasznalata" gombot, és jelentkezzen be a Google Admin fidkjaba. Ott menjen
a "Biztonsag" -> "Tovabbiak megjelenitése" -> "EMM szolgaltatoé kezelése Androidhoz" és generaljon
egy Tokent. Megjegyzés: Ha nem latja a G-Suite fiokjAban az Android vallalati beallitdsokat, akkor a
"Tovabbi alkalmazasok és szolgéltatasok beszerzése" menupontra kell Iépnie, és hozza kell adnia az
Android eszkdzkezelést. Most adja meg a Tokent és az els6dleges tartomanyt a konzolunkban, majd
kattintson a "Valtozasok mentése" gombra. Ha végzett, kattintson az "Android Enterprise fiok
hasznélata” gombra.

Most mar latnia kell a "Szolgaltatasi fiok Iétrehozasa" gombot. Kattintson ra. Ez a folyamat néhany
pillanatig eltarthat.

Ha minden makodott, akkor igy kell kinéznie:

o AonTec MDM |5 now ready bo use Android for 'Work

Most mar elkezdheti az Android Enterprise Container konfiguralasat.
| Gyari visszadllitas védelem

A Factory Reset Protection segitségével a késziiléket az On altal valasztott Google-fiokhoz kotheti,
amely felulirja a meglévé Google-fiokhoz valé kotést is. A Factory Reset Protection hasznalatahoz
el6szor itt kell bedllitani, majd ezt kdvetéen aktivalni a profilokban.

A gyéri visszadllitasi védelem beallitdsahoz kattintson az "FRP beallitasa" gombra, és kdvesse a
képerny6n megjelend utasitasokat.

MEGJEGYZES: Figyelmesen olvassa el és hajtsa végre a Iépéseket. Javasoljuk, hogy ezt egy Uj
inkognité béngészbablakban végezze el, hogy elkeriilje az automatikus bejelentkezést a rossz
Google-fiokba. Teljesen kizarhatja magat a késziilékrdl, ha rossz azonositét adna meg, vagy
elveszitené a hozzaférést a hasznalt Google-fiokhoz!

| AE Beiratkozas

Itt aktivalhatja az Android Enterprise Ernolimentet. Ezzel a médszerrel az Eszkdzok beiratkoznak az
Android Enterprise Device Owner Mode-ba. Ebben az tizemmodban teljes mértékben On rendelkezik
majd az eszkoz felett.
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AE-regisztracio Aktivalja az AE Beiratkozasi figyelmeztetés funkciot: Ha letiltja az AE
engedélyezése Enrollmentet, a meglévé QR-kodok és a mar konfiguralt NFC programozé
eszkdzok nem mikddnek. Ha Ujra engedélyezi az AE Enrollmentet, Ujra el kell
kildenie az NFC push konfiguracidkat / 0 QR-kédokat kell generalnia.

Automatikus Amikor egy eszkdz az "AE Enrollment” funkcioval regisztralja magat, a
felfedezés rendszer megprobalja hozzarendelni egy felhasznaléhoz a sorozat/IMEI
engedélyezése fehérlistaban ("Altalanos beallitasok" > "Android konfiguracio" > "Automatikus

A

regisztracio") megadott informéaciok alapjan.

Ismeretlen eszkdzok |Csak a Sorozat / IMEI fehérlistan ("Altalanos beallitasok” > "Android
blokkolasa konfiguracio" > "Automatikus beiratkozas") fehérlistan szereplé eszk6zoknek
engedélyezett a beiratkozas.

Megjegyzés az 1. és 2. médszerhez: Az "Udv6zI6 képerny6" a gyari visszaallitas utan elészor
megjelené képernyére utal. Ez az On altal hasznalt android verziétol és/vagy készilékmodelltél
fliggben maskeépp nézhet ki.

| 1. mbdszer: QR-kdd beiratkozas

(Android 7.0 vagy magasabb verzioszam szilkséges) Javasoljuk, hogy mindig ezt a modszert
hasznélja, ha Android 7 vagy magasabb verziészamu rendszert hasznal.

1. Akészllék gyari visszaallitasa

2. Generalja a QR-kddot a Beiratkozashoz az aldbbi két médszer egyikével:
o Kattintson az "Altalanos beallitasok -> Android konfiguracio -> AE Beiratkozas"
menupontban a "QR-kod generalasa” gombra. Valassza ki, hogy szeretné-e kihagyni a
tarolo titkositasat és/vagy az 6sszes rendszeralkalmazast el kivanja-e tavolitani.

o (alternativaként) Valasszon ki egy meglévé Eszkdz. Az "Eszkdz attekintés" menipontban
kattintson az ott megjelen6 QR-kddra. Valassza ki, hogy szeretné-e kihagyni a tarhely
titkositasat és/vagy az dsszes rendszeralkalmazast el kivanja-e tavolitani.

3. Most koppintson 6 alkalommal a készulék tdvozI6 képernydjére. Ez elinditja a QR Beiratkozasi
madot.

4. Most csatlakozzon egy vezeték nélkili hal6zathoz, és varjon egy rovid ideig, amig a QR-
kodolvaso telepll.

5. Most szkennelje be a QR-kodot
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6. Ennyi. A készulék mostantél az Android Enterprise Device Mode (Android vallalati eszkdz
Uzemmad) rendszerbe van bejegyezve.
o a. Ha az "Altalanos beallitasok" meniipontban QR-kédot hasznalt, akkor a "Pool -> AE
Device Owner Devices" menupontban megtalalhatja az eszkozt. (Tipp: Lehetséges, hogy
Ujra kell toltenie az oldalt, hogy lathassa az eszkozoket). Ha bejeldlte az "Automatikus
felfedezés engedélyezése” opciodt, akkor az Automatikus felfedezés felhasznal6jan belll
talélja meg.

o Ha egy meglévd eszkdzprofil QR-kodjat hasznalta, az eszk6z be lesz jegyezve ebbe a
profilba.
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| 2. médszer: NFC beiratkozas

(NFC és Android 6.0 vagy magasabb verzioszam sziikséges)

El6készités: Adja meg a WiFi adatait az "Altalanos beallitasok -> Android konfiguracié -> AE
Enroliment -> Adatok az NFC-ellatashoz" mentpontban. Most az "NFC eszkdz" segitségével keresse
meg azt az eszkozt, amely a programozo lesz. Ez az eszkdz fogja a beiratkozasi informaciokat NFC-n
keresztul elktldeni a tobbi eszkdznek.

1. A készilék gyari alaphelyzetbe allitasa
2. Nyissa meg az AppTec360 NFC parosito alkalmazasat a programozon.

3. Valassza ki, hogy szeretné-e kihagyni a tarol6 titkositasat és/vagy az 6sszes
rendszeralkalmazast el kivanja-e tavolitani.

4. Tartsa a két eszkdzt egymasnak hattal
5. Most az Android Enterprise Enrollmentnek kell er6snek lennie

6. A konzolban most megtalélja a készllékét
o a. Ha nem allitotta be az automatikus felismerés funkciét a gydjtéhelyen.

o b. Afelhasznal6ban az automatikus felfedezéshez konfiguralt felhasznalo

o c. Tipp: Lehetséges, hogy Ujra kell téltenie az oldalt, hogy lathassa az eszkzoket.

| Modszer 3: Google-fiok
(Android 5.1 vagy magasabb verzioszam sziikséges)

(Megjegyzés: Ha ezt a modszert hasznalja, az eszkdz nem lesz automatikusan bejegyezve. Ehelyett
kézzel kell beiratkoznia, vagy automatizélnia kell a folyamatot az Automatikus beiratkozéas
hasznalataval).

1. Akészulék gyari alaphelyzetbe éllitdsa

2. Menjen végig a beallitasi Iépéseken, amig be nem tud jelentkezni egy Google-fiokkal.
3. Adja meg az "afw#apptec" felhasznalonevet/mailt

4. Koppintson a "Tovabb" gombra

5. Az On késziiléke mostantdl Android Enterprise Device

82



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

83



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| KNOX Beiratkozas

Itt aktivalhatja a KNOX Enrolimentet, és megtaléalhatja a KNOX Enrollment Profile Iétrehozasahoz
szukséges informaciokat a KNOX Deployment Portalban. A konfiguréldshoz és hasznalathoz fiokra
van szilksége a KNOX Deployment Portalban.

(https://www.samsungknox.com/en/knox-deployment-program)

KNOX Beiratkozas |Aktivalja a KNOX beiratkozast.

engedélyezése Vigyazat! Ha letiltjia a KNOX Enrollmentet, a meglévé MDM-profilok nem
fognak mdkodni. Ha Ujra engedélyezi a KNOX Enrollmentet, frissitenie kell az
MDM profil "Custom JSON Data" mez§jét.

Automatikus Amikor egy eszkdz a "KNOX Enroliment” segitségével regisztralja magat, a
felfedezés rendszer megprébalja hozzarendelni azt egy felhasznaléhoz a Sorozat / IMEI
engedélyezése Whitelistben ("Altalanos beallitasok" > "Android konfiguracié" > "Automatikus

Z 0

regisztracio

) bedllitott adatok alapjan.

1. Jelentkezzen be a Samsung KNOX Mobile Enroliment Portalra
https://eukme.samsungknox.com/itadmin

2. Menjen az "MDM profilok™ menuponthoz
3. Kattintson a "Hozz4adas" gombra

4. Valassza a "Szerver URI nem szilkséges az MDM-emhez" lehetdséget, és kattintson a "Tovabb"
gombra.

5. Most hozzon létre egy profilt a kezelési konzolban megjelend informéaciokkal.

Ezt a KNOX Enrollment Profile-t a Samsung kdzvetlenul telepitheti a készulékre, ha a készilékeket
kozvetlenll a Samsungtél szerzi be.

Alternativaként letoltheti a KNOX Deployment App alkalmazast, bejelentkezhet a KNOX Deployment
fiokjaval, és NFC-n keresztiil elkildheti a KNOX Enrollment Profile-t mas eszkozokre.

Ha a késziilékre telepitve van a KNOX Enrollment Profile, akkor letélti az alkalmazasunkat és bejegyzi
a készuléket, ha van mikodé internetkapcsolata.

Az eszkdzok KNOX Enrollment-en keresztili beiratkozasa a "Pool -> KNOX Enrollment" mentpontban
talalhatd, vagy az Auto Discover-ben megadott felhasznaloban.
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| Zero-Touch

A Zero-Touch funkcioval konnyedén regisztralhatja eszkozeit anélkil, hogy hozza kellene érintenie
azokat, vagy barmit is konfigurélnia kellene magan az eszkdzon. Csak be kell kapcsolnia, a szok&sos
maodon végig kell mennie a konfiguracion, és az eszkoz teljesen automatikusan megkapja az 6sszes
informaciot arrél, hogyan kell beallitani és csatlakozni az MDM-hez.

A Zero-Touch hasznélatdhoz a Zero-Touchot tamogaté viszonteladétdl kell megvasérolnia a
késziilékeket. Ugyanez a viszonteladd hozza létre az On fidkjat a Zero-Touch portalon. Az eljarassal
kapcsolatos tovabbi informéaciokért, vagy ha a Zero-Touch Portalhoz valé hozzaférés soran problémai
vannak, forduljon a viszontelad6jahoz.

Kattintson a "Start Setup" gombra a beallitas elinditdsahoz. A rendszer atiranyitja Ont egy
bejelentkezési oldalra, ahol ki kell valasztania a Zero-Touch portalhoz hozzéaféréssel rendelkezé
Google-fiokjat.

MEGJEGYZES: Barmelyik szamla kivalaszthatd. Ezért gy6z6djon meg réla, hogy a megfelelé Fiokot
valasztja ki ebben a lépésben. Ha nem latja az eszkdzeit/konfiguracioit, akkor valdszinileg rossz
fiokot hasznalt.

A bejelentkezés befejezése utan igy fog kinézni:

Configurations o
Confguralion Mmms : Company Mame Guppsrt | mad Aodress : Suppad] Phone Murmbss ::

Exanpie Test Example Company  jo@examens com 49 7641 967 1318 Exarmple Message ne e ﬁ
Devices

sl Murmbe Agaplasd Conhiguralion

24T34TTE #R00020 Mot st o Condg #

Kattintson a "+" gombra a Konfiguracié hozzdadasahoz, és tdltse ki a képernyén megjelené mezdéket.
Ha a Konfiguraciot alapértelmezett konfiguracioként engedélyezi, akkor az automatikusan
hozzéarendel6dik az 0j eszkbzokhoz. Az alapértelmezett konfiguracio létrehozasa vagy beallitdsa nem
rendeli hozza a mar meglévé eszkdzokhoz.

Ha egy eszk6zhoz nincs Konfiguracié hozzarendelve, akkor normal eszkdzként lesz beallitva, és nem
csatlakozik az MDM-hez. Ezért gy6z6djon meg arrél, hogy az eszkdzokhdz van-e konfiguracio
hozzarendelve.
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Miutan csatlakoztatta a fidkjat, az eszkdzei lathatéak, és rendelkezik a hozzajuk rendelt
konfiguracioval, elkezdheti az eszk6zok beallitasat.

Az eszkdzoket hozzaadhatja az Automatikus beiratkozasi listdhoz, igy automatikusan beiratkoznak
egy megadott csoportba vagy felhasznal6hoz. Ha nem allitott be semmit az Automatikus beiratkozasi

listdban, az eszkdzok a Poolba kertlnek beiratkozasra.
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| Windows konfiguracié

| Windows konfiguracio

Itt lehet6sége van a kovetkez6 konfiguraciok engedélyezésére a Windows 10 szamitdégépen:

Azonnali DM kapcsolat

Kezdeti
Ujraprébéalkozasi idé

Létrehozza az els6 kapcsolddasi kisérletet a készllékhez, ez az érték
exponencidlisan novekszik.

Ujraprobéalkozasok a
kapcsolathoz

Megadja, hogy a DM-kliensnek hany kapcsolédasi kisérletet kell
végrehajtania egy kapcsolati hiba esetén.

Maximalis alvasi id6

A kapcsolati hiba utani maximalis alvasi id6t jelzi.

Elsé szinkronizalasi
megismétlés

Intervallumok, amelyek kozott a készuléknek az elsé kapcsolat utan
kommunikalnia kell a kiszolgaléval.

Els6 Gjraprébalkozasi
id6koz

Az "ElIs6 szinkronizalasi megismétlési probalkozasok" témakorhoz
kapcsolddik.

Itt az id6k percben vannak megadva

Példaul az "First Sync Retries" (Elsd szinkronizacios probalkozasok) alatt a
"2" érték szerepel, az "First Retry Interval" (Els6é prébalkozasi id6k6z) alatt
pedig a "4 Minutes" érték, igy a készullék 4 percenként 2-szer kommunikal
az elsd kapcsolat utan.

Masodik szinkronizalasi
megismétlés

Intervallumok, amelyek k6zott a készuléknek kommunikalnia kell a
kiszolgaléval, miutan az "Els6 szinkronizalasi megismétlések" befejezddtek.

Méasodik megismétlési
id6koz

Ugyanaz az elv, mint az "Elsé Ujraprobalkozéasi id6koz" esetében - csak itt a
"Méasodik szinkronizalasi ujraprébalkozasra™ vonatkozik.

Rendszeres
szinkronizalas
megismétlése

Intervallumok, hogy a jovében milyen gyakran kommunikaljon az eszkéz a
kiszolgaldval.

Alapértelmezett: "Végtelen"

Javasoljuk, hogy ne valtoztassa meg ezt az értéket, mert ha "10" értéket ad
meg, akkor a késztilék 10x kommunikal a szerverrel, majd leall Ezért a
kommunikacié az AppTec360 szerverrel megszakad!

Rendszeres
Ujraprébalkozési idékoz

Ugyanaz az elv, mint az "Els6/méasodik megismétlési id6kdz" esetében -
csak itt a bedllitdsok a jovére vonatkoznak.

Rendszeres
Ojraprébalkozasi idékoz

Ugyanaz az elv, mint az "Els6/masodik megismétlési id6kdz" esetében -
csak itt a beallitasok a jov6re vonatkoznak.
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| ContentBox

| Konfiguracio

Itt konfiguralhatja a ContentBoxot. A ContentBoxban elhelyezheti a csoportok fajljait, amelyek az

Je

eszkozon lévd ContentBox alkalmazassal elérhet6k.

ContentBox engedélyezése

Enable ContentBox. Ennek letiltdsa, ha nem hasznalja a
ContentBoxot, er6forrasokat takarithat meg az OnPremise gépeken.

Kils6 ContentBox telepités
hasznalata

A ContentBox sajat Nextclouddal is miikodtethetd.

URL

A Nextcloud entitas teljes URL cime

Gyokeér felhasznalé

A Nextcloud fi6k gyokérfelhasznaldja

Gyoker jelszé

A Nextcloud fi6k gyokérjelszava

Alapértelmezett csoportos
mappaengedélyek

Alapértelmezett csoportos mappaengedélyek, csoportonként egyedileg
maodosithato (a Mobilkezelésben)

Csoportmappa megosztasa
alcsoportokkal

Ha aktiv, minden alcsoport olvashatja a fécsoport 6sszes mappajat,
minden csoport szamara kulon-kilén is beallithaté (Mobilkezelés).

Jogosultsagok az
alcsoportok szaméara

Jogosultsagok az alcsoportok szamara
csoportonként egyedileg konfiguralhaté (Mobile Management)

Megosztas engedélyezése

P

Lehetdvé teszi a felhasznalé szamara a tartalom megosztasat
Linkeken keresztul, minden csoport szaméra egyedileg konfiguralhato.

Maximalis fajlfeltdltési méret
MB-ban

A fajl maximalis mérete
Standard: 512 MB
Maximalis konfiguracio: 2048

WebDAV hitelesité adatok

WebDAV URL cim

A ContentBox-ot WebDAV segitségével is megnyithatja.
Kérjuk, semmilyen kérilmények kdzott ne tordlje a kovetkezd
mappakat: /apptecgroups /apptecgroups/AppTecGroup-X

Gyoker felhasznald

A gyokerfelhasznaldk neve

Jelszo6

A gyokérfelhasznalok jelszava
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A ContentBox-szal val6 szinkronizalas automatikusan megtorténik. A "ContentBox szinkronizalasa"
paranccsal azonban manudlisan is elvégezheti a szinkronizalast.

Ezen kivl itt aktivalhatja/deaktivalhatja a ContentBox-ot minden egyes eszk6zon.

Ez csak akkor relevans, ha nem rendelkezik tovabbi licenccel a ContentBox-ra, akkor még mindig
hozzéfér 25 eszktzhdz, amelyekkel tesztelheti a ContentBox-ot - itt aktivalhatja ezt az adott
eszkdzokre.
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| LDAP konfiguraci6

| LDAP attekintés

Itt Iétrehozhat egy kapcsolatot az Active Directoryval az LDAP-on keresztul, hogy tomegesen
importalhassa a felhasznaldkat és csoportokat. A szinkronizalast manualisan kell elvégezni. Tébb

7

LDAP-kapcsolatot is beallithat kiilonbdz6 rendszerekhez vagy kilonbdzé konfiguraciokkal/szlrékkel.

Kiszolgéalo neve

A kiszolgalé megijelenitett neve

Tipus Jelenleg csak az LDAP-ot tAmogato Active Directories tAmogatott.

LDAP tartomany Az elsddleges LDAP tartoméany (pl. example.com)

LDAP Host Csak akkor sziikséges, ha az LDAP-allomas nem érhet6 el az adott LDAP-
tartomany alatt.

Port Hagyja Uresen a szabvanyos port hasznalatahoz (389 vagy 636 az SSL

esetében).

Felhasznalénév

Pl. CN=John,0OU=Users,DC=EXAMPLE,DC=COM Megjegyzes: A legtobb
rendszer ebben a formatumban kéri a felhasznaldnevet, és nem fogadja el a
"John"-t felhasznalonévkeént.

Jelszo6

Jelszé megerGsitése

Kapcsolat
biztonsaga

Megjegyzeés: SSL vagy TLS hasznélata esetén az Active Directory
tandsitvanyéat ellen6rzi a rendszer. Ha ez sajat alairasu, akkor a gyokér
hitelesitésszolgaltatot hozza kell adnia az OnPremise gép bizalmi tarol6jahoz.
Ha felhGben van, az Active Directory-nak megbizhat6 tanusitvanyt kell
biztositania, kulénben a kapcsolat csak titkositas nélkul fog mdkddni.

Automatikus
szinkronizalas.

Engedélyezi az LDAP kodnyvtar automatikus szinkronizalasat az altalanos
LDAP-beéllitasokban megadott idGintervallumban.

Béazis DN Ha nem akarja szinkronizalni a teljes konyvtarat, akkor itt megadhat egy OU-
t.Pl. OU=AndroidUsers,0OU=Users,DC=EXAMPLE,DC=COM.
Tagja a Az 0sszes importélt felhasznalé hozza lesz adva a kivalasztott csoporthoz.

Csak aktivalt
felhasznalok?

Ha engedélyezve van, a userAccountControl attribatumot figyelembe kell
venni, az ilyen attribatum nélkli felhasznalok nem lesznek importélva.

LDAP sz(ir6

Az LDAP-sz(irdvel szlrheti, hogy mely felhasznaldk kertilnek importalasra.

Regex sz(ir6

A Regex-szlrdvel szlrheti, hogy mely felhasznaldk kertilnek importalasra.

Tesztkapcsolat

A kapcsolat tesztelése a konfiguracié mentésekor
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Koényvtarszerkezet |Ha igaz, akkor az 6sszes LDAP-bejegyzés visszakerll az eredeti helyére az
visszadllitasa LDAP-faban. Ajanlott engedélyezni.
szinkronizalaskor?

Torolt felhasznalok |Ha engedélyezve van, a torolt felhasznaldk és csoportok Gjra létrejonnek.
és csoportok Ajanlott engedélyezni.
Gjraimportalasa?

Szinkronizalt Ha engedélyezve van, a csoportok és felhasznalok térlédnek, amikor torlédnek
torlések? az LDAP-kiszolgaldn. A tordlt felhasznéldk eszkozei is torlédnek.

Az LDAP-konfiguraciok listaja alatt meghatarozhatja azt az id6szakot, amelyben a rendszer
automatikusan szinkronizal. Az automatikus szinkronizélashoz csak azokat az LDAP Konfiguraciokat
hasznalja, amelyeknél a megfelel6 opcio aktivalva van.
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| Alkalmazaskezelés
| Hazon beliili alkalmazas DB

| Android

Itt téltheti fel a cége altal fejlesztett Android-alkalmazéasokat, és késdbb a Mobilkezelésben eszkdz-
vagy csoportprofilokban terjesztheti azokat.

Keérjuk, vegye figyelembe, hogy csak olyan alkalmazasokat ajanlunk ilyen médon terjeszteni, amelyek
nem érhetéek el a Google Play Store-ban.

Kattintson a "+" gombra a feltdlteni kivant alkalmazas APK-janak feltéltéséhez. Jelenleg csak az APK
formatum tamogatott.

s sz

szeretné novelni a feltoltési limitet a Cloudon, kérjik, forduljon az Ggyfélszolgalathoz tovabbi
informaciokert.

Ne feledje, hogy az APK-k altalaban egy kicsit kisebbek, mint a tartalmuk. El6fordulhat, hogy a
feltdltés emiatt nem sikerll, mivel az APK-t a folyamat soran kicsomagoljak. Pl. lehetséges, hogy egy

95 MB-0s APK 100 MB-os feltoltési limit mellett nem sikertl. Ebben az esetben novelje a feltdltési
limitet a fent emlitett médon.

Azt is javasoljuk, hogy el6szor keézzel helyezze at az APK-t egy tesztkészilékre (pl. USB-n keresztil),
és prébélja meg manualisan telepiteni az eszkdz Fajlok alkalmazasaval. Ha ez valamilyen okbdl nem
mUkodik, akkor az MDM-en keresztll is sikertelen lesz.

Cél frissitése

A"Cél frissitése" funkcidval kivalaszthatja, hogy egy alkalmazés melyik verziojat kell telepiteni, vagy
hogy egy alkalmazéast melyik verziora kell frissiteni, ha egy alkalmazas esetében aktivalta a
"Naprakészen tartas" opciot.

Ha nem valasztott ki frissitési célt, akkor a legmagasabb verzié keriil felhasznélasra.

Ne feledje, hogy az Android nem képes lemindsiteni az alkalmazasokat. Ne feledje azt sem, hogy a

"Verziokdd" hatdrozza meg, hogy egy verzié magasabb, alacsonyabb vagy ugyanolyan. Tehat
gy6z6djon meg rola, hogy helyesen noveli ezt a verziot az alkalmazasban, amikor frissitést készit.
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| ios

Itt toltheti fel az On altal fejlesztett iOS-alkalmazasokat, és késébb a Mobilkezelésben terjesztheti
azokat az eszkoz- vagy csoportprofiljaban.

Kattintson a "+" gombra a felt6lteni kivant alkalmazas IPA-janak felt6ltéséhez. Jelenleg csak az IPA
formatum tamogatott.

s sz

szeretné novelni a feltoltési limitet a Cloudon, kérjik, tovabbi informéacidkért forduljon az
ugyfélszolgalathoz.

Cél frissitése

A "Cél frissitése" funkcidval kivalaszthatja, hogy egy alkalmazas melyik verziojat kell telepiteni, vagy
hogy egy alkalmazéast melyik verziora kell frissiteni, ha egy alkalmazas esetében aktivalta a
"Naprakészen tartas" opciot.

Ha nem valasztott ki frissitési célt, akkor a legmagasabb verzié keriil felhasznélasra.

| Macos

Itt toltheti fel az On altal fejlesztett MacOS-alkalmazasokat, és késébb a Mobilkezelésben terjesztheti
azokat az eszkoz- vagy csoportprofiljaban.

Kattintson a "+" gombra a felt6lteni kivant alkalmazas PKG-jének feltéltéséhez. Jelenleg csak a PKG
formatum tamogatott.

s sz

szeretné novelni a feltoltési limitet a Cloudon, kérjik, tovabbi informéacidkért forduljon az
tgyfélszolgalathoz.

Cél frissitése

A "Cél frissitése" funkcidval kivalaszthatja, hogy egy alkalmazas melyik verziojat kell telepiteni, vagy
hogy egy alkalmazéast melyik verziora kell frissiteni, ha egy alkalmazas esetében aktivalta a
"Naprakészen tartas" funkcioét.

Ha nem valasztott ki frissitési célt, akkor a legmagasabb verzié keriil felhasznélasra.
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| Windows 10

Itt téltheti fel a Windows 10 alkalmazasokat, és kes6bb a Mobilkezelésben az eszkdz vagy a csoport
profiljaban terjesztheti azokat.

Kattintson a "+" gombra a feltdlteni kivant alkalmazas APPX, APPXBUNDLE vagy MSI feltéltéséhez.
Jelenleg csak az APPX, APPXBUNDLE vagy MSI formatum tamogatott.

Feltolthet és definialhat figg6ségeket is egy alkalmazashoz, amelyeket a kivant alkalmazés telepitése
el6tt automatikusan terjeszt és telepit.

s sz

szeretné novelni a feltoltési limitet a Cloudon, kérjik, tovabbi informéacidkért forduljon az
ugyfélszolgalathoz.

Cél frissitése

A"Cél frissitése" funkcioval kivalaszthatja, hogy egy alkalmazés melyik verziojat kell telepiteni, vagy
hogy egy alkalmazéast melyik verziora kell frissiteni, ha egy alkalmazas esetében aktivalta a
"Naprakészen tartas" funkciot.

Ha nem valasztott ki frissitési célt, akkor a legmagasabb verzié keriil felhasznélasra.

Win32 csomag (.exe)
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.exe fjlokat/telepitbket is terjeszthet eszkozeire.

Csomag neve

Az MDM-ben megjelené név

Leiras Az MDM-ben megjelend leiras

Csomagfajl Csak .zip fajlok engedélyezettek. Helyezze a telepiteni kivant fajlokat ebbe a zip-
fajlba.

Telepitési Rendszer: A telepitési parancs a "Felhasznalé" jogosultsagoknal magasabb

kontextus rendszerjogosultsaggal fut. A "System" hasznélatakor a folyamatnak nincs

felhasznaldi felllete, igy néma lesz, és a felhasznaléi profil, pl. a kdrnyezeti
valtozok, mint a %0AppDat%, nem érhet6 el. Felhasznalé: A telepitd parancs
hozzafér a felhasznaloi profilhoz, és sziikség esetén megjelenitheti a felhasznaloi
felliletet. Megjegyzés: Egyes folyamatok csak egy kontextusban miikddhetnek. PI.
ha egy szoftver telepiti magat az AppData-ba, akkor csak a "Felhasznal6"
kivalasztasakor fog makaodni.

Telepités parancs

A program telepitéséhez hasznélt parancs. Példaul egy olyan zip fajl telepitési
parancsa, amely a "setup.exe" fjjlt tartalmazza a gyokérben, és amely tamogatja
a "/s" paramétert a csendes telepitéshez, a telepitési parancs a "setup.exe /s"
lenne. Vegye figyelembe, hogy a kiulénb6z6 szoftverek eltéré paraméterekkel
rendelkezhetnek.

Eltavolitasi
parancs

A szoftver MDM-en keresztil torténd eltavolitdsahoz futtatandd parancs.
Altalaban ez az eltavolitéra mutat. Példaul "C:\Program
Files\ExampleSoftware\uninstall.exe".

Kodvetelmények

Megjegyzés: A szoftver telepitéséhez a bedllitott kbvetelmények mindegyikének teljesilnie kell.
Ellenkez6 esetben nem fog teleptilni. Egyes mez&k kotelezGek lehetnek. Ha egy kdvetelményhez
nincs érték megadva, a kdvetelményt a rendszer figyelmen kivil hagyja.

OS architektura

OS architekttra

Min OS verzio

Min OS verzié

Minimalis szabad
lemeztertlet (MB)

Minimalis szabad lemezterilet (MB)

Minimalis fizikai
memoria (MB)

Minimalis fizikai memoria (MB)

Logikai
processzorok
minimalis szama

Logikai processzorok minimélis szama
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Minimalis CPU- [Minimalis CPU-sebesség (MHz)

sebesség (MHz)

Tovabbi Ha szeretné, kézzel is meghatarozhat szabalyokat, vagy feltolthet ide egy

kovetelmények |[szkriptet, hogy tovabbi kdvetelményellenérzéseket hajtson végre.

Erzékelési szabalyok

Erzékelési Itt hatarozhatja meg, hogy hogyan érzékelje, hogy az alkalmazas telepitve van-e

modszer az eszkdzon. A telepitési parancsok csak akkor futnak le, ha ezek a szabalyok azt
érzékelik, hogy az alkalmazas NEM telepitve van. Az eltavolitasi parancsok csak
akkor futnak, ha ezek a szabalyok azt észlelik, hogy az alkalmazas nincs
telepitve. Kézzel definialja a szabalyokat: Lehet6vé teszi egy vagy tobb szabaly
manualis meghatarozasat, példaul egy bizonyos f4jl, mappa, MSI vagy
rendszerleird kulcs meglétének ellendrzésére. Ha a megadott észlelési szabalyok
mindegyike igaz, az alkalmazas jelen |év6nek tekinthetd. Szkript hasznalata:
Feltdltheti a sajat szkriptjét a sajat ellendrzéseivel. Ha a szkript "$TRUE" értéket
ad vissza, akkor az alkalmazas jelen lévonek tekinthetd.

Erzékelési

szabalyok

| Alkalmazas beéllitasai

| iIOS alkalmazas beallitasai

Itt hatdrozhatja meg az alapértelmezett beallitasokat egy alkalmazas kotelezé alkalmazasokhoz vagy
a véllalati alkalmazasbolthoz val6 hozzaadasahoz.
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Megjegyzés: Ez csak azt allitja be, ami alapértelmezés szerint ki van valasztva az alkalmazasok
hozzdadasakor. Ez NEM valtoztatja meg a koételez6 alkalmazasok vagy a vallalati alkalmazéasboltban
mar hozzaadott alkalmazasok meglévd beallitasait.

Tartsa naprakészen Automatikusan naprakészen tartja az alkalmazast. Kérjik, vegye
figyelembe, hogy egy frissités megjelenése utan akar 7 nap is
eltelhet, amig az alkalmazas frissul.

El6zés, ha nem iranyitott Ha egy alkalmazas mar telepitve van (a felhasznalo altal) nem
kezeltként, akkor az alkalmazést az MDM atveszi és kezeli.

Alkalmazas eltavolitasa az MDM- |Az alkalmazas eltavolitasa az MDM eltavolitasakor.
profil eltavolitasakor

Az alkalmazéas adatainak Megakadalyozza az alkalmazas adatainak biztonsagi mentését.
biztonsagi mentésének
megakadalyozasa
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| Android alkalmazés bedllitasai

Itt hatarozhatja meg az alapértelmezett beallitasokat egy alkalmazas kotelez6 alkalmazasokhoz vagy
a vallalati alkalmazasbolthoz val6 hozzaadasahoz.

Megjegyzeés: Ez csak azt allitja be, ami alapértelmezés szerint ki van valasztva a hozzaadaskor. Ez
NEM véltoztatja meg a kotelez6 alkalmazasok vagy a vallalati alkalmazésboltban mar hozzaadott
alkalmazasok beallitasait.

Tartsa Automatikusan naprakészen tartja az alkalmazast. Csak az InHouse Apps

naprakészen esetében érhetf el.

Ellenérzott Ha engedélyezve van, a rendszergazdak megadhatjak az AppTec360 EMM

AppTec360 EMM |Client frissitési célpontjat. Az AppTec360 EMM Client 6sszes elérhetd

Client frissités verzidjanak listaja az "Altalanos beallitasok” — "Alkalmazaskezelés" — "Hazon
bellli alkalmazas DB" — "Android" menipontban jelenik meg.
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| Harmadik fél alkalmazasok

| Android

Itt &llithatja be az Ikarus aktivalasi kédjat.
Allitsa be az "Aktivalasi kod hasznalata" értéket, és adja meg itt az aktivalasi kodot.

Megjegyzes: A kod beirasa és mentése utan a kod még nem keril hozza a késziléknek kildott
profilhoz. Ahhoz, hogy a kéd hozzaadodjon a profilhoz, barmilyen médositast el kell végeznie a
profilban. Pl. modositsa barmelyik kapcsol6t a profilban kikapcsolt - be — kikapcsolt - Mentés —
Hozzarendelés most.

| ios

Itt adhatja meg a SecurePIM licencét. A licenc megadasa utdn nyomja meg a "Valtozasok mentése"
gombot, és mar hasznalhatja is a SecurePIM beallitasait.
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| VPP / KNOX Premium

Az Apples Volume Purchase Program (VPP) lehet6vé teszi, hogy kbnnyedén terjessze a fizet6s és
ingyenes alkalmazasokat az eszkdzeire. Ez nagyon ajanlott, mivel nincs sziikség Apple ID-ra az
eszkdzokon, a felhasznaldknak nem kell megerdésiteniik a telepitést (felligyelt), a felhasznaloknak
nem kell megadniuk az Apple ID jelszavat, és kdnnyen terjeszthetsz fizet6s alkalmazasokat anélkdl,
hogy minden eszkdz6n Ujra megvennéd Oket.

A VPP hasznalatdhoz regisztralnia kell az Apple Business Managerben.
| VPP licencek

Itt attekintést kaphat a VPP-alkalmazasokrol, a felhasznalt és a rendelkezésre all6 licencekrél.

A kerékre kattintva lathatja, hogy mely eszkdz6kh6z van hozzarendelve licenc, és mi a hozzarendelés
allapota.

A gombra kattintva frissul a VPP gyorsitétar, amely 6sszehasonlitja az MDM-ben kiosztott licenceket
az Apple oldalan kiosztott licencekkel. Ez bizonyos esetekben megoldhatja a licencproblémakat.

| VPP Token

Itt téltheti fel a VPP tokenjét, amelyet az Apple Business Managerben taléal a Beallitasok —
Alkalmazasok és kényvek mentpontban. Tobb VPP Tokent is feltolthet.

A Token megujitasdhoz egyszerlen toltson le egy Ujat az Apple Business Managerben, kattintson a
"Szerkesztés" kerékre, és toltse fel az Ujat.

A "VPP mod" hatarozza meg a licenckijelolés kezelésének modjat. A forgatokdnyvtél figgben
kiilbnb6z6 modokat kell hasznalnia:

A "Device based" (eszkdzalapu) opciot kell hasznalni, amikor az eszkdzoket QR-kodon, linken, Apple
Configuratoron vagy DEP-en keresztil regisztraljuk.

"Felhasznal6 alapu™ akkor sziikséges, ha az Eszkdzok a Felhasznalodi beiratkozassal vagy megosztott
iPadként vannak bejegyezve.

Ha engedélyezi az "Automatikus licenckezelést”, az egyik csoportbdl a masikba athelyezett
felhasznal6k automatikusan Apple VPP-licenceket kapnak az athelyezett csoportprofil alapjan.

A mar meglévé Apple VPP-licencek abbdl a csoportbol, ahonnan atkeriltek, nem kerilnek
visszavonasra.

A csoporthoz hozzaadott 0 felhasznalok automatikusan Apple VPP-licenceket kapnak az adott
csoportprofil alapjan.
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| KNOX prémium kulcs

Itt adhatja meg KNOX Premium Key kulcsat a Samsung KNOX Container hasznalatahoz.

Kérjuk, vegye figyelembe, hogy ez az Android 10 6ta mar nem tdmogatott. Hasznalja helyette az
Android Enterprise Container-t.

| App Store beallitasok
| Régio és nyelv
Itt allithatja be az alkalmazéaskeresés alapértelmezett nyelvét és régidjat az alkalmazaskezelésben.

Keérjuk, vegye figyelembe, hogy az iTunes bedllitasa azt is meghatarozza, hogy a rendszer hogyan
szerez informacioét bizonyos alkalmazasokrél. Ha olyan alkalmazésokkal talalkozik a listaiban,

amelyek furcsa modon jelennek meg (pl. hianyzik az ikon), akkor lehet, hogy olyan régiét allitott be,
ahol az adott alkalmazas nem elérhet6.

| AE Play Store

Itt megtalalja a Play Store for Android Enterprise Devices 6sszes lehet6ségét az alkalmazésok
jévahagyasara, sajat alkalmazasok feltoltésére a Play Store-ba vagy sajat webes alkalmazasok
létrehozaséra.

| Jovahagyott alkalmazasok
Itt attekintést kaphat az 6sszes jovahagyott alkalmazasrol.
| Play Store alkalmazéasok

Ez betélti a Play Store-t megjelenitd iFrame-et. Keressen meg egy tetsz6leges alkalmazast, kattintson
ra, €s hagyja jova. Az alkalmazas jovahagyasa soran azt is meghatarozhatja, hogy a jévahagyas
visszavonasra keriljon, ha a szilkséges engedélyek megvaltoznak. Javasoljuk, hogy ezeket a
bedllitAsokat hagyja alapértelmezettként az alkalmazasok jovahagyasakor.

Miutan egy alkalmazast jovahagytak, hozzaadhatja azt a profiljahoz.

A "Jovahagyas" gomb a jévahagyéas utan "Jévahagyas visszavonasa" gombra valtozik, igy barmikor
eltavolithatja az alkalmazasokat, ha mar nincs rajuk sziksége.

| Privat alkalmazasok

Itt toltheti fel sajat alkalmazasat privat alkalmazasként a Google Play Aruhazba. Ez lehetévé teszi,
hogy az Alkalmazast a Googles szolgaltatasain keresztll terjessze és frissitse. Ez azzal az el6nnyel is
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jar, hogy a sajat Alkalmazasai a felhasznal6 megerdsitése nélkil telepithet6k, ami altalaban
szlkséges.
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| Webes alkalmazasok

Itt hozhat Iétre webes alkalmazasokat, amelyek bizonyos weboldalakra mutatd hivatkozasok,
amelyeket alkalmazasokként lehet hozzarendelni.

Egyéni ikont is adhat neki, és tovabb definialhatja, hogy pontosan hogyan jelenjen meg.
| Uzlet elrendezése

A Store Layout meghatarozza, hogy az alkalmazasok hogyan jelennek meg a Play Store-ban, vagy
egyaltalan megjelennek-e.

Ne feledje, ha a Play Store-ban Iévd alkalmazésokat szeretné megjeleniteni a felhasznélé szamara,
hogy manualisan telepithesse 6ket, ezeket itt kell hozzdadni az elrendezésben. AND a profilban az
Enterprise Play Store-hoz. Ha csak az egyikhez ad hozza egy alkalmazéast, az nem fog megjelenni.

| App csomag

Az alkalmazascsomagok segitségével olyan alkalmazascsoportokat hatarozhat meg, amelyek
egyetlen kattintassal hozzarendelhet6k az eszkdz- vagy csoportprofilokhoz.

App Bundles
|-|
Example Bundle 4
" b

Kattintson a "+" gombra egy (] alkalmaziscsomag létrehozasahoz. Az alkalmazascsomag létrehozésa
utan a "Szerkesztés" gombra kattintva kilénb6z6 forrasokbdl szarmazo alkalmazéasokat adhat hozza a
csomaghoz.

A Bundle ugyanugy hozzaadhat6 a profilokhoz, mint minden mas alkalmazas. Alkalmazasok
hozzdadasakor lesz egy "App Bundles" nev( extra lap, ahol a Bundles-ek talalhatok.

Ha barmilyen modositast hajt végre egy alkalmazdscsomagon, megjelenik egy gomb a "Deploy"
oszlopban. Ez lehet6vé teszi, hogy ezeket a modositasokat az 6sszes olyan profilra atvigyuk, amely
tartalmazza ezt a csomagot. Ne feledje tehéat, hogy ezt manuélisan kell megtennie, miutan hozz4adta

vagy eltavolitotta az alkalmazasokat egy Bundle-ben.
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| Taviranyits
| TeamViewer

| TeamViewer Connector

Megjegyzeés: A felhbverzio ingyenes probaverzidjaban nem tudja csatlakoztatni a TeamViewer-fiokjat.
Helyette automatikusan kapcsolodik egy ingyenes demofiok.

Vélassza az Altalanos beallitasok -> Tavvezérlés -> TeamViewer meniipontot. Itt dsszekapcsolhatja
TeamViewer-fiokjat a konzollal, vagy megtekintheti a jelenleg csatlakoztatott fibkjara vonatkozo

informéacidkat. Tovabba megtekintheti az 6sszes jelenleg aktiv munkamenetet, ha az "Aktiv
munkamenetek" mentpontra lép.

A fibk 6sszekapcsolasahoz kattintson a "Start Setup” gombra.
Ezzel egy (j oldalra jut, ahol be kell jelentkeznie a TeamViewer-fidkjaval.

A bejelentkezés utan engedélyezi az AppTec360 MDM szaméra, hogy ezt a fiokot hasznalja. Ennek
megerdsitése utan varnia kell néhany masodpercet, és a fiok csatlakozik.
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| ATeamViewer QuickSupport telepitése

Adja hozza a "TeamViewer QuickSupport" alkalmazast a kotelezd alkalmazasok kdzeé a készulékprofil
vagy a csoportprofiljdban, és kattintson a "Hozzarendelés most" gombra. Varjon, amig az alkalmazas
telepil az eszkozre.

Ha olyan eszk6zh6z probal hozzaférni, amelyen az alkalmazas nincs telepitve, akkor az eszkdz
konfiguraciojatél figgben telepiteni fogja, vagy megkéri a telepitésre.

| Tawvezérelje a késziiléket

A készilék tavvezérléséhez jeldlje ki a készllléket, kattintson a kerékre, és valassza a "TeamViewer
Remote Control" lehetdséget.

Ha mar van aktiv munkamenet, akkor vagy a régi munkamenetet hasznalhatja, vagy létrehozhat egy
Gjat.

Er6sitse meg, hogy Uj TeamViewer-munkamenetet szeretne |étrehozni.

Néhany masodperc mulva megjelenik egy link a TeamViewer munkamenethez. A "Start" gombra
kattintva megnyithatja ezt a linket egy Uj ablakban.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Ez a link megnyitja a telepitett TeamViewert, és csatlakozik a készllékhez.

Most a tavvezérléshez meg kell erGsitenie a kapcsolatot magan a készuléken.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Ha i0OS-t hasznal, az AppTec360 MDM kliensben egy lzenetet fog kapni. Ezzel a hivatkozassal az
eszkoz csatlakozik a tAvoli munkamenethez. Az eszkdz értesitési bedllitasaitol fliggéen el6fordulhat,
hogy nem kap értesitést, €s manualisan kell megnyitnia az AppTec360 MDM Clientet.
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Egyes Android készilékeken (pl. Samsung) egy tovabbi alkalmazés telepitése sziikséges addonként.
A késziiléken 1évé TeamViewer alkalmazas tajékoztatja Ont err6l, ha ez sziikséges az On késziilékén.

110



e APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Felugyelet nélkiili hozzaférés

Megjegyzes: A felugyelet nélkili hozzaférés csak Android-eszk6zokon lehetséges.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Csak akkor csatlakozhat az eszkdz6khdz anélkil, hogy elfogadna a kapcsolatot az eszkdzoén, ha a
TeamViewer-fibkja "Tensor" vagy "Corporate" licencet hasznal.

Ezt a fiok 6sszekapcsolasa utan az "Altalanos beallitasok" meniipontban ellenérizheti.

TeamViewer

Enabas LUnattendad Aocns I:. m

A fellgyelet nélkuli hozzéaférés hasznalatdhoz telepitenie kell a "TeamViewer Host" alkalmazést, és a
profiljaban a "Kioszk mad és indit6" alatt aktivalnia kell a "feltigyelet nélkili hozzaférés
engedélyezése" opcidt. Kérjuk, vegye figyelembe, hogy ez csak akkor lehetséges, ha a Kioszk médot
hasznalja.

E TeamVViewer Uinaftendsd Acoes

Most mar ki tudja valasztani a felligyelet nélkuli hozzaférést, ha kijeldli a késziléket, és rakattint a
kerékre. Ezaltal csatlakozni fog az eszktzéhez anélkll, hogy megerdsitésre lenne sziikség magan az
eszkozon. Kérjuk, vegye figyelembe, hogy néhany pillanatig eltarthat, amig megkapja a Linket a
készulékéhez vald hozzaféréshez.
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| Splashtop

Ha engedélyezi a Splashtop opciot, akkor a profilokban megjelennek a Splashtop konfiguraciés
beéllitasai.

A Splashtop hasznalatahoz a Splashtop Streamer-t (com.splashtop.streamer.csrs) kételez6

a profiljaban a "Tavvezérlés" menlpontban. Ennek engedélyezésével a Splashtop Streamer
alkalmazas konfiguralhat6. Ha a Splashtop Streamer alkalmazast hasznélja, de nem az MDM-mel
egyutt, akkor ezt hagyja ki.

A profiljdban a "Tavvezérlés" alatt be kell allitania egy telepitési kddot is. Menjen a
https://my.splashtop.com oldalra, és jelentkezzen be a Splashtop fiokjaba. Kattintson a "Add
Computer" (Szamitdgép hozzdadasa) gombra, és masolja ki a 12 szamjegy( telepitési kddot a
megjelend oldalrol.

A Deploy kod nélkil a tavvezérlés NEM lehetséges.

Ezt kdvetben jobb egérgombbal kattinthat a készulékre, és a "Splashtop Remote Control" gombra
kattintva elindithatja a tavoli munkamenetet.
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| Sim Kkartya kezelése
| CSV tdmeges importalas

Ez attekintést ad a hozzarendelt SIM-kartyakrol és a rajuk vonatkozé dsszes informéciorol. Ez segit
abban, hogy ne csak a készulékekrél, hanem a Sim-kartyakrdl is minden informacio egy rendszerben
legyen.

MEGJEGYZES: Ez egy kézi iranyitas/dokumentécio. Az operacios rendszerek adatvédelmi/biztonsagi
mechanizmusai miatt nem lehetséges ezeket az adatokat automatikusan lekérni az eszk6zokrol.

Ezt a listat CSV formatumban is importalhatja.

| Fuvarozo és tarifa

Tariff Information O B
Carrier S | Tariff O
carrier tant @ L
Optional add-ons (4
Carrier & | option 4
carrier addon ° #

Sim-kértya hozzdadasahoz elészor kattintson a Gombra egy vagy tobb szolgaltatd hozzdadasahoz.
Ezutan kattintson a "Tarifa informacié" "+" gombra, hogy hozzaadjon egy tarifat egy fuvarozéhoz.
Opcionalisan hozzaadhat opcionalis kiegészit6ket alabb, ha van valami ilyesmi.

Ez mindent el6készitett, amire sziksége van egy tényleges Sim-kartya hozzaadasahoz. A Sim-kéartyak
jelenleg egy felhasznaléhoz vannak hozzarendelve. Ezért Iépjen be a Mobilkezelésbe, valasszon ki
egy felhaszndlot, és Iépjen a "Sim-kartya attekintés" menipontba.
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Itt lathatja a felhasznalok Sim-kéartyait. Ha van ilyen, akkor szerkesztheti vagy eltavolithatja. A
felhasznal6knak tdbb Sim-kartyajuk is lehet.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 v Q)
PIN 2 e @)
PUK 1 v @)
PUK 2 Sl O
MNote Example Mote

O

Kattintson a "+" gombra a Sim-kartya hozzaadasahoz, és adja meg az dsszes sziikséges informaciot.
Ezek a SIM-kartyak az Altalanos beallitasok — SIM-kéartyak kezelése menipontban az ésszes SIM-
kartya listajaban is megjelennek.
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| El6fizetések kezelése

| El6fizetések kezelése

Itt dokumentalhatja a futo eléfizetéseket, azok részleteit, és kiilonbdzd fajlokat is tarolhat, pl. alairt
szerz6dés, felmonddlevél stb. Emlékeztetbket is beallithat, amelyek levélben emlékeztetik Ont az
el6fizetés lejarta el6tt, és esetleg automatikusan meghosszabbodik.

Subscription Management +]
Vendor % | iProduct & | Wumborofloenses | Start of com o Of Coer % | Durstion & | Biinginterval [ | Awtomatc fenewsi 7 | Reewsl Period % | Subsoription comract
AppTecdbl  Unified Endpoint Management Package 100 20380119 038019 24 MAINE 12 Wonths Yes 12 Mot o

Kattintson a "+" gombra a tetején egy el6fizetés hozzdadasahoz. Annyi eléfizetést adhat hozza,
amennyit csak szeretne.

Kattintson a "+" gombra a kulénb6z6 mezékben az eléfizetéssel kapcsolatos fajlok feltdltéséhez.
Technikailag barmilyen féjltipust feltolthet, de vegye figyelembe, hogy nem minden féjltipus jelenithet6
meg elénézetben a bongészében.
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| Altalanos ellenérzési naplé

| Ellen6rzeési naplo

Itt van egy altalanos ellenérzési napld, amely az 6sszes elvégzett modositast mutatja. Mig az
Ellendrzési napl6 egy felhasznal6é vagy csoport esetében csak az adott felhasznaléhoz vagy
csoporthoz tartozo6 véaltozasokat mutatja, addig ez a konzolon beltl MINDEN, bérhol végrehajtott
maodositdst megmutat.

Log Information W items per page: |20 ~
Action taken | Sefting changed | Value o a S| Path/ Type

Edit Dawvic profile John Do# Device: Divice of John Doe
Edil Deeice profile John Do Device Device of John Do

Edit Consoke Sattings

¢ RS

ConsoleLanguage Y Engisn Jonn Doe ™ Consobe Settings L

Lathatja, hogy mit, ki, mikor és hol valtoztatott. Bizonyos esetekben a bejegyzést ki is bdvitheti, hogy
tovabbi részleteket lathasson.

A felhasznaldra vagy az "Utvonal / tipus" bejegyzésre kattintva el lehet jutni arra a helyre, ahol a
maodositas tortént.

Start Time:

End Time:

X X

Type of Element: All

Mame of element: Fitter elemants @ x

Name of setting; Filter settings @ x

A jobb fels6é sarokban egy sz(ir6t is meghatarozhat, amely segithet megtalélni bizonyos valtozasokat
egy olyan kdrnyezetben, ahol sok valtozas torténik.

| Ellenérzési naplé beéllitasai

Az "Ellen6rzési naplé megdrzési ideje" meghatarozza, hogy az ellendrzési naplokat mennyi ideig kell
megdrizni a torlés el6tt.
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| Tantsitvanykezelés

Itt attekintést kaphat a konzolban feltoltétt és hasznalt 6sszes tanusitvanyrol. Ez csak egy attekintés. A
tényleges konfiguracio pl. a Wi-Fi tanasitvanyok esetében tovabbra is a profilban térténik a megfelelé
helyen.

Itt eltavolithatja vagy frissitheti a tanusitvanyokat, ami automatikusan megjelenik az érintett
profilokban. Kattintson a "Profilban hasznalt" informaciéra, ha latni szeretné, hogy pontosan hol van
még hozzarendelve valamelyik tandsitvany.

CA Certificates L+]
i | Subject & | tssue 0| Vi Lietit & | Fiename 5 | Usload Dete O | Usedin Profie
13 APSPCII337TE4-343 Appia Application MDM_ AppTec GmbH_ CoQQDZS6GGKE — Co ) e} °
130 RapidssL TLS OV R & °
Identity Certificates [+
Nadid Ui ;:: A Fllename ;:::; Upioad Dabe ;:: Ligsend in Prodie
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEP EF valid DEF_Cresential pi2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |0@apptecisg com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
CCOOD2SEHGKE — PL. &
CCOD2SE00KE — PL. ol
CCOOD258GGKA — Pl =#
CODOD25EGGKHS — Co.. £}
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecil com jd@apptecitd com 3G 1309 alid smime_jdpi3 ipod — PiMd Manage. . Lj "'5 a
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates
Usad in Setting
163 Gateway Certificate °
165 Getemay Certificaie Q
166 Gateway Certificals Uriversal Gatewsy — Galeway Sings 4
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| Mobil menedzsment

| Mobil menedzsment keperny6

| Eszkozsz(rd

A képerny6 bal fels6 sarkaban egy kattintdssal kulonféle szlr6ket talal az eszk6zok megjelenitéséhez.

| Keresés ablak

A keres@ablak lehetdveé teszi az 6sszes eszkdz és/vagy felhasznal6 keresését egy adott kulcsszoval.

| Opcick fogaskerék
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A megfelel6 szimbélumra kattintva megjelenik az On szamara elérhet6 lehetGségek listaja.

Ezek minden egyes aktudlis ablakndal véltoznak, és a megfelel6 fejezetekben kertlnek kifejtésre.

| Navigacios nyilak

A balra mutat6 nyilra kattintva az el6z6 oldalra jut.

Ezutan a jobbra mutaté nyilra kattintva visszatérhet arra az oldalra, amelyet az imént hagyott el.
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| Adminisztracié fiok-beallitasok

o ':'1 ) j[d@example.com N/

A fent lathaté e-mail cimre kattintva a kdvetkez6 menu jelenik meg:
My Profile
Console Settings

Manuals & FAQ

Login Log

Recommend Us

Log Out

Profilom Az adminok fiokjanak adatainak szerkesztése

Konzol bedllitasok |A konzol beéllitasainak konfiguraldsa az Admins fiokhoz

Kézikbnyvek és Tekintse meg a "Kézikonyvek és GYIK" oldalt az "Altalanos beallitasok"

GYIK menupontban.

Bejelentkezési Hozzéaférés a "Bejelentkezési naplohoz"

naplo

Ajanljon minket Tekintse meg az "Ajanlj minket" oldalt az "Altalanos beallitasok" meniupontban.
Kijelentkezés Jelentkezzen ki az MDM konzolrdl

| Felhasznaldi informaciok

Itt szerkesztheti az aktudlisan bejelentkezett adminisztrator fiokjanak adatait.
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Felhasznalénév

A fidk felhasznaldneve és/vagy e-mail cime

Név

Adminisztratorok keresztneve

Vezetéknév

Rendszergazdak vezetékneve

Bejelentkezés neve

Rendszergazdak bejelentkezési neve

E-mail cim

Rendszergazdak e-mail cime

Alternativ e-mail cim

Arendszergazdak alternativ e-mail cime

Kép

Profilkép

Telefonszam

Arendszergazdak telefonszama

Mobilszam

Adminisztratorok mobilszama

Telefon mellék

Telefon mellék

Helyszin

Helyszin

Pozicio

Pozici6 a vallalatnal

Felhasznaloi csoport

Vélassza ki, hogy melyik felhasznéloi csoporthoz kivanja hozzarendelni az
admin fidkot.

Comment

Adjon meg egy megjegyzést

Uj jelsz6 megadasa

Adja meg a jelsz06t a jelsz6 modositdsédhoz

Uj jelszé
megismétlése

Ismételje meg az Uj jelsz6t a megerdsitéshez

Felhivjuk a figyelmet arra, hogy az adminisztracioés hozzaférés helyi felhasznaloi fiokként is
megadhatd a hierarchiastruktaraban. Tovabbi rendszergazda létrehozasa nélkil ezt nem szabad

torélni!
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| Konzol beallitasok

Itt konfiguralhatja a kovetkez6 konzolbeallitAsokat az Adminok fiokhoz:

Cimtar felhasznaldi
megjelenitési beallitdsok

A felhasznalok cimkézésének meghatarozasa a faban

Cimtar eszkoz
megjelenitési beallitasai

Az eszkozok cimkézésének meghatarozasa a faban

Munkamenet id6korlat

Ha a felhasznal6 a megadott idén belll nem tesz semmit, a rendszer
kijelentkezik. Az alapértelmezett érték 60 perc. Kérjlk, hogy a bedllitas
maodositdsa utan jelentkezzen ki és jelentkezzen be Ujra.

Id6zéna

Valassza ki a hasznalt id6zénat

Id6 formatum

Vélassza ki, hogyan jelenjenek meg az id6bélyegek

Konzol nyelv Vélassza ki a konzol megjelenitési nyelvét. Angol és német all
rendelkezésre.
F6 szin Bedllithat egy szint, amely a konzol szinséméajanak alapjaul szolgal.

Hasznalhatja a szinvalaszt6t, vagy megadhatja a szint HTML HEX
jeléléssel.
Az olyan RGB-formatorok, mint a 'rézsaszin', 'sarga’ is miikddnek.

Mentés parancs

A billentydkombinéacié, amellyel a mentés a "Mentés"-gomb megnyomasa
nélkul is elindithato.

Kétfaktoros hitelesités
hasznalata

Engedélyezze a kétfaktoros hitelesités hasznalatat bejelentkezéskor.
Bejelentkezéskor kap egy e-mailt egy kéddal, amelyet be kell irnia a
bejelentkezéshez.

Kétfaktoros hitelesités
id6korlatja

Allitson be egy olyan id6tartamot, amely alatt egy mar sikeres hitelesités
utdn nem kéri a kétfaktoros hitelesitést.

Ellen6rz6 kod kuldése

Az ellen6rzd kodot a kivalasztott opcidkra kuldjik. Az eszkdziizenet
megjelenik az AppTec360 MDM alkalmazasban az dsszes Android és iOS
eszkdzon, amely az On tulajdonaban van.

Bejelentkezési Gizenet
kuldése bejelentkezés
utan

Ha engedélyezve van, akkor minden olyan ip-cimrél torténé bejelentkezés
esetén, amely nincs fehér listan, egy e-mailt kiilld a rendszer.

Az e-mail a bejelentkezésre vonatkozo informaciokat tartalmaz (pl. IP,
béngészd).
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| Bejelentkezési naplé

Itt lathatja az aktualisan bejelentkezett admin fiok bejelentkezéseire vonatkozo informaciokat.

Login Information

LES: 3

Whitelisted IP Addresses

L LR

Failed Logins

&, Generated: (91 i |l &) 0

Cho Wiasmu N (-]
Choome il N @
Gheome B et ] @
Chooeme SR (-]
Chinme oo e B ] e
Chioms o as pam L M (-]
Cheome M (-]
Chiie o ) M (=]

i‘ Gerprated ot i le'd Uan a

| Generated: 2001 4 Lokl )

[= T s e

Bejelentkezési
informaciok

A konzol altal rogzitett, az aktualisan bejelentkezett admin fiok
bejelentkezéseit tartalmazo lista.
Ez a lista az elmult 30 nap dsszes sikeres bejelentkezését mutatja.

Fehér listan szerepl6
IP-cimek

Ez az 6sszes fehér listan szerepl6 IP-cim listéja.

Ha olyan IP-cimrdl jelentkezik be, amelyik itt szerepel, nem kapja meg a
bejelentkezési lizenetet.

A fenti "Bejelentkezési adatok” listdban talalhatd bejegyzés melletti gombra
kattintva adhat hozza IP-cimet ehhez a listahoz.

Egy IP-cimet eltavolithat ebbdl a listdbdl, ha a listaban vagy a fenti
"Bejelentkezési adatok" listaban talalhat6é bejegyzés melletti gombra kattint.

Sikertelen
bejelentkezések

Ez az elmult 30 nap dsszes sikertelen bejelentkezési kisérletének listaja.
Ha 20 percen belil legalabb haromszor nem sikerilt megadni a helyes
jelszét, akkor egy bejegyzés jelenik meg ebben a listaban.

A sikertelen bejelentkezési kisérletekrdl is értesitjiik Ont e-mailben.
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| Vallalati adminisztracio (Root-Node) a Mobile Managementben

V_

- 'E‘ Example Company

» |. b

Ha elérte a gyokércsomopontot (elsé csoport), akkor a véllalat szamara kilonb6zé bedllitAsokat
végezhet a Mobilkezeléssel kapcsolatban.

Alcsoport létrehozasa Alcsoport létrehozasa

Gyokércsombpont A gyokércsomoépont atnevezése (pl. a cég neve)
atnevezese

Tomeges beiratkozas Tobb eszkoz/felhasznal6 egyidejl beiratkozasa

Tomeges hozzarendelés |Egy profil hozzarendelése az adott csoportokhoz, egy pillantassal

Gyors alkalmazas Egy alkalmazashoz tartozé (fel)telepitési kérelmek kuldése a megfelel§
adminisztracio csoportokhoz tartoz6é eszkdzoknek.

CSV felhasznaloi Felhasznalok importalasa a CSV f4jlbol a megfeleld csoportba
importalas

| Alcsoport létrehozésa

Az "Alcsoport létrehozasa” funkcioval tovabbi alcsoportot hozhat létre.

Meghatarozhatja, hogy az alcsoportot melyik csoport ala rendelje.

Create Group X

Group Name |Examp|e5ubgloup

Parent Group Example Company

W
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(Alapértelmezés szerint egy Uj csoport jon létre, amely a gyokércsomdpontban alcsoportként van
hozzéarendelve.)
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| Gyokércsomopont atnevezése

Default Title

Root Node Name AppTec3e0

Update Name

Itt atnevezheted a gyokérnevedet. Gyakori, hogy ilyenkor a cégnevet hasznaljak.
| Témeges beiratkozas

A "Toémeges beiratkozassal" tdbb eszkozt és felhasznalét is beiratkoztathat.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Kdzvetlendl kivalaszthatja, hogy a felhasznalé milyen modon kapja meg a beiratkozast (e-mail;
alternativ e-mail; SMS).

Attél figg6en, hogy a felhasznalé melyik késziléket fogja megkapni (i0S, Android, Windows Phone),
itt kozvetlenul megjeldlheti ezt.

A megkulonboztetés, hogy okostelefonrdl vagy tdblagéprél van-e sz0, szintén itt konfiguralhatd, amit
helyesen kell kivalasztani, egy pipa segitségével.

Utolsé lépésként megallapithatja, hogy az adott eszk6z vallalati vagy maganeszkoz (BYOD).

Az "Exportalas CSV-ként" funkcidval az informaciokat CSV-adatfajlként exportalhatja. Cserébe a CSV
adatfajlt a "CSV importalas" segitségével importalhatja is, a fajlnak az aldbbi példdhoz hasonloan kell
kinéznie:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| T6meges hozzarendelés

A Toémeges hozzarendelés alatt minden csoporthoz hozzarendelhet egy profilt, ez iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise csoportokra van felosztva.

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Gyors alkalmazas adminisztracio

A Gyors alkalmazasadminisztracio meniupont alatt egy megadott alkalmazas telepitési vagy
eltavolitasi kéréseket kiildhet egy On altal kivalasztott operaciés rendszernek.

Azt is meghatarozhatja, hogy a kérést a kivalasztott operacids rendszer dsszes eszkdztipusanak vagy
csak egy adott eszkoztipusnak kildje el.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| CSV felhasznaléi importalas

Importélja a felhasznaldkat a CSV-bol a megfelel6 csoportba.

A "CSV sablon letbltése" funkcidval exportalhat egy CSV sablonfajlt, amelyet ki lehet télteni (vagy
referenciaként lehet hasznalni).

A "Show Role Ids" és a "Show Group Ids" opcidkat is hasznalhatja hivatkozasként sajat CSV f4jl
létrehozaséhoz.

A CSV-fajlt a "CSV feltdltése" paranccsal lehet feltdlteni az MDM-be.

Utolso Iépésként az "Importélas inditasa" gombra kattintva indithatja el az importélast.

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Csoportkezelés a mobil menedzsmentben

Az attekintésre kattintva megjelenithet6k a kiillénb6z6 konfiguraciés profilok az adott platformokhoz.

Egy profil tartalmazza az 6sszes olyan beallitasi lehetéséget, amelyet az AppTec360 segitségével
el6zetesen a végfelhasznalbi eszk6zon lehet Iétrehozni. Minden platformon |étrehozhat profilokat
véllalati eszk6zokhodz (Corporate) vagy Bring-Your-Own-Device eszk6zokhdz (Employee).

Az eszkozcsoportok konfiguracidinak megkulonboztetése érdekében, példaul hely vagy funkcié
alapjan, ajanlatos tobb alcsoportot Iétrehozni.

Kérjuk, vegye figyelembe a Profilkezelés a Mobilkezelésben

= GROUP PROFILES 1
Device Type Device Property Selected Profile
£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ iPhone Employes Empty Profile w
a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

A fogaskerék menu segitségével szamos beallitast végezhet az adott (al)csoporthoz.

Alcsoport létrehozasa Alcsoport létrehozasa az adott (al)csoport szamara

Kijelolt csoport szerkesztése | Kijelolt csoport szerkesztése

Kijelolt csoport torlése Kijelolt csoport torlése

Tomeges beiratkozas Egyszerre tbbb eszkdz/felhasznalo regisztralasa a kivalasztott profilhoz

Tomeges hozzarendelés Profilok hozzarendelése az aktualisan kivalasztott csoporthoz

Alcsoport létrehozasa Alcsoport létrehozasa az adott (al)csoport szamara

Felhasznalo létrehozasa Hozzon létre egy felhasznalét a megfelel6 (al)csoporthoz
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| Alcsoport létrehozasa

Create Group

Create Group

Az "Alcsoport létrehozasa” funkcioval tovabbi alcsoportot hozhat létre.

Meghatarozhatja, hogy az alcsoportot melyik csoport al& rendelje (alapértelmezés szerint az
alcsoportot az aktudlisan kivalasztott csoporthoz rendeli).

| Kijel6lt csoport szerkesztese

Update Group

Default Group

Parent Group Example Company

Itt szerkesztheti a profilt - itt a kdvetkezd beallitasok lehetségesek:
e A csoport neve megvaltoztathato

e A szul6i csoport megvaltoztathaté

| Kijel6lt csoport torlése

A "Kivalasztott csoport torlése" alatt az dsszes olyan felhasznal6 és eszkdz megjelenik, amely az adott
csoportban van. Itt van lehetésége arra, hogy torélje 6ket.

Egy felhasznéal6 esetében a kdvetkez6 torlési parancsokat hajthatja végre:

Felhaszndlo torlése A felhasznal6 torl6dik
Felhaszndlo athelyezése A felhasznal6t athelyezheti egy masik csoportba (kbvetkez6 oszlop,
csoportba: pl. "Adminok").
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Egy eszkdz esetében a kdvetkez6 torlési parancsokat hajthatja végre:

Torlés és torlés Torolje és tordlje az eszkozt

Torlés a rendszerbdl Csak az AppTec készilék eltavolitasa

Hivatkozas: ToOmeges beiratkozas

Hivatkozas: Témeg_hozzarendelés

| Felhasznalo |étrehozasa
A "Felhasznalo létrehozasa” funkcidval Uj felhasznalot adhat hozza.
| Uj admin-felhasznélo létrehozéasa

Bedllithat egy felhasznal6t Admin-felhasznalonak. Ezzel a felhasznalénak engedélyt ad a konzolba
valo bejelentkezésre, valamint a felhasznalok/csoportok/eszk6zok megvaltoztatasara.

Je

Hozzon létre egy normal felhasznalét, vagy hasznaljon egy meglévé felhasznalot. Valassza ki azt a
Felhasznalot, akinek adminisztratori jogokat szeretne adni, kattintson a kerékre és valassza a
"Felhasznal6 szerkesztése" lehetfséget:
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Aktivalja a "Bejelentkezhet" kapcsolét, rendelje a felhasznéléhoz a "Super-Root" szerepet, é€s adjon

meg egy jelszot.

User Information ) 4

Usemame

First Narme

Last Name

Login Mame

ehdal Address

Picture

Phicsne Wummbser

habile Mumber

Phiisive Exténssan

Location

Positicn

Can Login

Usergroup

Assgned Rokes

Hew Password

Alernative ebail Address

Map Apple-ID automancally

M [Eexample com

Jahn

Dow

o jfexample com

Chich heie 1o select & fie

Duefaul Gaoup

QO

o)

Supes Roo! x

Confirm new password

0O

Mentse el ezt, és a felhasznalé most mar bejelentkezhet a felhasznalénévvel és jelszéval.
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| Felhasznalokezelés a mobil menedzsmentben

Ha kivalaszt egy bizonyos felhasznalot, a kovetkez§ attekintés jelenik meg:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

A "Felhaszndlo létrehozéasa" menlupontban korabban megadott 6sszes informacio attekintést kap.

A tetejére szerelt fogaskerékkel a kovetkezé konfiguraciokat végezheti el:

Felhasznal6 neve A kivalasztott felhasznald neve
Felhasznal6 Felhasznald6i informéaciok szerkesztése
szerkesztése

Felhasznalo torlése Felhasznalo torlése
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¢ Delete from System = Az eszkdz eltavolitasra kerlil az AppTec
rendszerbdl.

e TOrlés és torlés = A késziilék visszadll a gyari bedllitdsokra és
eltavolitasra kertl az AppTec alkalmazasbal.

Eszkdz hozzaadasa és |Eszkdz bejegyzése a kivalasztott felhasznalé szamara
beiratkozasa

Felhivjuk a figyelmet arra, hogy az adminisztracios hozzaférés helyi felhasznaloi fiokként is
megadhato a hierarchiastruktirdban. Tovabbi rendszergazda létrehozasa nélkil ezt nem szabad

torolni!
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| Eszkéz hozzaadasa és beiratkozasa

Itt kivalaszthat egy eszkdzt a kivalasztott hasznalathoz.

Alternativaként kozvetlenul is beirhat eszk6zoket egy csoportba. Ehhez kattintson a csoportra,
kattintson a kerékre, és valassza a "Készlilék hozzaadasa és beiratkozasa" lehetéséget.

A kovetkez6 attekintést kell latnia;

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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Attol fuggben, hogy milyen eszkozt szeretne bejegyezni, a kbvetkez6 konfiguracidkat kell elvégeznie:

Kivalasztott
felhasznald

Kivalasztott felhasznald (automatikusan kit6ltédik)

Eszkoz neve

Automatikusan kitoltédik (a "felhasznal6 neve" eszkdz) - azonban modosithato.

Telefonszam

Telefonszam, automatikusan kitoltédik (amennyiben a felhasznalé6 megadta) -
itt azonban hozzaadhat6é vagy médosithato.

Alternativ eMail

Alternativ e-mail, automatikusan kitoltédik (amennyiben a felhasznal6
megadta) - itt azonban hozzaadhat6 vagy modosithato.

Eszkdz tulajdonosa

Véllalati tulajdon = vallalati eszkdz
Alkalmazotti tulajdon = BYOD eszkdz

Véalassza ki a
m(veletet Rendszer

Itt a kovetkez6 operacios rendszerek kozul valaszthat:
e iOS

e iOS BYOD (felhaszndloi regisztracio)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Beiratkozasi
kérelmet kildeni?

Az e-mail azonnal elkildésre keril a f6 e-mail cimre, és a felhasznalénak fel
kell kérnie a készllék csatlakoztatasat.

Kérés kildése
alternativ e-mail
cimre?

Kildje el az e-mailt ezen felul vagy kizarolag (abban az esetben, ha a
"Beiratkozasi kérelem kuldése?" opciot kikapcsoltak) az alternativ e-mail cimre
(az e-mail eltér a "normal" Beiratkozasi kérelem e-mail cimétél).

Beiratkozasi SMS
kuldése?

Kuldjon beiratkozasi kérelmet SMS-ben (a "Telefonszamot" meg kell adni).

A Beiratkozasi kérelem elkuldése utan a készulék azonnal megjelenik (piros szinnel jeldlve).

Amint az eszkdz sikeresen csatlakozik, a késztilék roviddel ezutan zo6ld szinnel lesz jeldlve, és igy
készen all a korlatozasok, alkalmazasok stb. fogadasara.

| Profilkezelés a mobil menedzsmentben
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A csoportra kattintas utan attekintést kap a konfiguralando eszkozplatformokrol és a hozzajuk rendelt
profilokrol.

GROUP PROFILES | l |d@exampls
Apple N
Groip i 3 Device Type Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabket Profile
# P Employes Empty Profile
# iPhone - BY 0D Employes Inhenit from padent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W

e

Eszkoz tipusa Eszkoz tipusa és/vagy modellje
Eszkoz Az eszkoz tulajdonosa (Vallalati = vallalati tulajdon, Alkalmazott =
tulajdonsaga maganalkalmazotti eszk6z)

Kivalasztott profil  |Kivalasztott profil (a fogaskerék megnyitja a profil konfiguracios
parbeszédpanelét)

Allapot On/Off (a profil aktivalva/deaktivalva van)

A sebességvalto kivalasztasakor a kdvetkez0 lehetbségek jelennek meg:
| Profil letrehozasa

Minden egyes bejegyzéshez és/vagy platformhoz Uj profilt hozhat Iétre és konfiguralhat. Erre az
alpontra kattintva a profil azonnal létrejon, €s azonnal elkezdheti az iOS, Android és Windows Phone
konfiguralasat.
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| Profil szerkesztése

A "Profil szerkesztése" gombra kattintva az adott profil konfiguracios kijelz6jére jut, ahol beallithatja a
konfiguréciokat.

| Profil masolasa

A "Profil méasolasa" funkcié segitségével a bedllitasokat/konfiguraciokat egy mar meglévé profilbol
masolhatja és hozzaadhatja egy Uj profilhoz.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Forras Profil neve A masolando profil neve
Uj profil neve Az (j profil neve
Profil tipusa Profil tipusa (telefon/tablet)

A "Masolas" gombra kattintva a profil 1étrejon, és maris hozzarendelhetd a csoporthoz.

| Profil torlese
Itt véglegesen torolhet egy profilt. Kérjuk, vegye figyelembe, hogy a torlési folyamat és az azt kdvetd

"Hozzarendelés most" folyamat soran a profil konfiguracioja eltlinik az érintett csoport megfelelé
eszkdzein, €s nem allithatd vissza!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Cancel Delete
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| Profilok éroklése

A profilok kivalasztasa soran a "Szul6i csoporttdl 6roklés” opcio elérhetd.

Default 10S Tablet Profile
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Ha a profil aktivalva van, akkor a szil6csoport profilja lesz hasznalatban az adott kivalasztott
eszktzhoz (és a megfelel6 eszkbztipushoz). Felhivjuk a figyelmet arra is, hogy a profil médositasa
szamos csoportot érinthet.

<

Ez a konfiguraci6 alapértelmezett értékként kerll bedllitasra, amikor 0j alcsoportot hoz létre.

Az "Ures profil" konfiguracio is elérhets, amely egy iires profilnak felel meg, ami azt jelenti, hogy a
végfelhasznalbi eszk6zon végul nem kerdl sor Uj konfiguraciokra.
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| Eszkézkezelés a mobil menedzsmentben

Amikor kivalaszt egy eszkozt, a "fogaskerék” segitségével szamos feladatot végezhet. Ezek az
operéacios rendszer platformjaitol fliggben eltéréek (i0S, Android Enterprise, Android, Windows Mobile,
Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

Eszkoz szerkesztése |Eszkoz szerkesztése

Jelszé torlése A készulék jelszava torl6dik
Zarszerkezet Eszkoz zarolasa (képernydzarolas)
Ledllitasi eszkdz Kikapcsolo eszkoz
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Eszkoz Ujrainditasa

A készulék ujrainditasa

Riasztas & Lostmode

Riasztas inditdsa & Lostmode

Lostmode
kikapcsolasa

Lostmode kikapcsolasa

Eszkdz torlése

A készilék eltavolitdsa az AppTecbdl

Torolje az eszkozt

A készulék visszaallitasa a gyari beallitasokra

Enterprise Wipe

MDM eltavolitasa

Az AppTec360 altal biztositott informaciok, alkalmazasok és profilok torlédnek
(az eszkoz elvélik az MDM-tél).

Uzenet kildése

Push értesitések kildése a készllékre
Az uizenet megjelenik az AppTec360 alkalmazasban (Uzenet fiil)

TeamViewer
taviranyito

Tavvezérlési munkamenet inditdsa a TeamViewer hasznalataval

Beiratkozasi kérelem
kildése

Beiratkozasi kérelem kildése (ismételten)
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| Eszkodz szerkesztése

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Itt frissitheti a készilékre vonatkozo kulonféle informacidkat.

| Jelszo torlése

Clear Passcode?

Are you sure to remove the passcode from the device?

A "Jelszé torlése" alatt tavolrdl eltavolithatja a jelszét a készllékrél. Ezt kdvetben a felhasznalonak Uj
jelszét kell kiadnia (a jelszéra vonatkozo irdnyelvektdl fiigg6en).
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| Zarszerkezet

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Itt egy lezarasi parancsot kuldiink a vegfelhasznald eszkozére (képernydzar).

| Leallitasi eszkoz

Shutdown Device?

Are you sure to shutdown the device

Itt egy ledllitasi parancsot kuld a végfelhasznalbi eszkbznek.
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| Eszkéz Gjrainditasa

Restart Device?

Are you sure restart the device?

Itt egy Ujrainditasi parancsot kuld a végfelhasznaldi eszkéznek.

| Riasztas & Lostmode | Lostmode letiltAsa
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Itt a késziléket a Lostmode zemmaddba lehet allitani, amely beallitja, hogy a készllék folyamatosan
riasztasi hangot jatsszon. A Lostmode leallithato a készilék barmelyik hanger6gombjanak
megnyomasaval, vagy tavolrél a "Disable Lostmode" gombra kattintva:

Disable Lostmode?

The device will leave the lostmode
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| Eszkoz torlése

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Itt a torlés parancsot lehet végrehajtani. Ismét elddntheti, hogy az eszkozt csak az AppTec360-bdl kell-
e eltavolitani ("Torlés a rendszerbdl"), vagy az eszkdzt az AppTec360-bdl is el kell tavolitani, és vissza
kell allitani a gyari beallitasokat is ("Torlés és torlés™).

| Torolie az eszkozt

Wipe Device

Are you sure to wipe the device ?

Az "Eszkoz torlése" menlpont alatt elvégezheti az eszkoz teljes torlését. A készilék visszaall a gyari
bedllitAsokra.
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| Enterprise Wipe | MDM eltavolitasa

Csak az AppTec360 altal biztositott informéaciok, alkalmazasok és profilok térlésre keriinek. igy a
véllalati adatok tébbé nem lesznek elérhet6k a végfelhasznéloi eszkdzon. A privat terlletet ez nem
érinti, és tovabbra is a végfelhasznal6i eszkézén marad.

Remove MDM from device?

Are you sure to remove MDM from device?

Az "MDM eltavolitasa" funkcioval eltavolithatja a végfelhasznal6i eszkdzon lévé MDM-profilt és az
AppTec altal biztositott 6sszes tbbbi elemet.

Ez a parancs ugyanazt a mdveletet hajtja végre, mint az "Enterprise Wipe".
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| Uzenet kiildése

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Itt kUldhet Push értesitést az adott eszkozre.

| TeamViewer taviranyitod

Remote Control

Create a new TeamViewer session?

Itt elindithatd egy Teamviewer tavvezérl6 munkamenet.
| Beiratkozasi kérelem kildése

A "Beiratkozasi kérelem kildése" funkcidval (ismét) elkiildhet egy Beiratkozasi kérelmet az adott
felhasznalonak.
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| Android

AE Teljesen menedzselt eszkdz (Work Managed)

AE munkaprofil (konténer)

Android telefon | Tablet
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Eszkoz szerkesztése

Eszkozinformaciok szerkesztése

Jelszo6 beallitasa

A készulék jelszavanak beallitasa

Zarszerkezet

Eszkdz zarolasa (képerny6zarolas)

Eszkdz torlése

Eszkoz torlése az AppTechdl

Torolje az eszkozt

A készulék visszadllitasa a gyari
beallitasokra

Enterprise Wipe

MDM eltavolitasa

Az AppTec360 altal biztositott informaciok,
alkalmazasok, profilok térl6dnek (az eszkoz
elvélik az MDM-tdl).

Uzenet killdése

Push-értesitések kildése az eszkozre
Az Gzenet megjelenik az AppTec360
alkalmazasban (Uzenet ful)

TeamViewer taviranyito

Tavvezérlési munkamenet inditasa ehhez
az eszkdzhoz a TeamViewer hasznalataval

Splashtop taviranyité

Tavvezérlési munkamenet inditasa ehhez
az eszkdzhoz a Splashtop hasznélataval

COPE uzemmadba valo atalakitas (csak AE teljesen
fellgyelt eszk6zon (Work Managed))

Munkaprofil létrehozasa ezen az AE
Teljesen felligyelt (munkakezelt) eszk6zon

Beiratkozasi kérelem kildése

Beiratkozasi kérelem (ismételt) kildése

Hagyomanyos eszkoz attelepitése (csak Android
telefonon / tAblagépen, ha a késziiléktulajdonos
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Uzemmodu Uzembe helyezéssel regisztraltak) |(munkafeIUgyeIet) profilra
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| Eszkodz szerkesztése

Itt frissitheti a kilonboz6 készilékinformacidkat.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

T
Kivalasztott felhasznalo Készilék felhasznaldja
Eszkdz neve Eszkoz neve
Telefonszam A készulék telefonszama
Operécios rendszer Android Enterprise
Android

Eszkoz tipusa Android Enterprise:

o AE Teljesen menedzselt eszkdz (Work Managed)

e AE munkaprofil izemmad (csak konténer)

e AE Teljesen menedzselt eszkdz munkaprofillal (COPE)
Android:

e Telefon

e Tablet

Tulajdonjog Corporate = vallalati tulajdon
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Alkalmazott = alkalmazott tulajdonsag

Comment Tovabbi leirasok a késziilékhez

| Jelszo torlése

Itt tAvolithatja el a készllék jelszavat a kivalasztott eszk6zon. Androidon alapértelmezés szerint a
jelszd "123456"-ra lesz beadllitva - ezt a felhasznélonak utdlag meg kell valtoztatnia.

| Zarszerkezet
Itt a készilék zarolasa parancsot kuld a készlléknek (képerny6zar).

| Eszkoz torlése

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Process Delete

Itt egy torlési parancsot lehet végrehajtani. Ismét elddntheti, hogy az eszkdzt csak az AppTec360-bdl
kell-e eltavolitani ("Torlés a rendszerbdl"), vagy az eszkozt az AppTec360-bdl is el kell tavolitani, és
emellett vissza kell &llitani a gyari beallitasokat ("Torlés és torlés"”).

| ToOrolje az eszkozt

Az "Eszkoz torlése" menlpont alatt elvégezheti az eszkoz teljes torlését. Ezutan a készilék visszaall
a gyéri bedllitasokra.

Wipe Device

Are you sure to wipe the device ?
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Ezenkiviil, ha a készllék SD-kartyéat tartalmaz, torolheti az SD-kartyat. Ezt (gy érheti el, hogy beallitjia
a "Wipe SD Card too? " beallitasa "Be".
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| MDM eltavolitasa

Remove MDM from device?

Are you sure to remove MDM from device?

Ez az ajanlott modszer az MDM-t6l val6 elkilonitéshez.

Csak az AppTec360 altal biztositott informaciék, alkalmazasok és profilok torlédnek, ami azt jelenti,
hogy az 6sszes vallalati adat tobbé nem lesz elérhet6 a végfelhasznaloi eszkdzon. A privat szférat
azonban ez nem érinti, és tovabbra is a végfelhasznal6i eszk6zén marad.

| Uzenet killdése

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Itt kildhet Push értesitést az adott végfelhasznal6i eszkdzre.
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| Atalakitas COPE médba

Munkaprofil létrehozasa ezen az AE Teljesen feligyelt (munkakezelt) eszk6zo6n

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Miutan az eszkdzt COPE modba alakitotta at, a COPE-n a Munkaprofil eltavolitasa opciora kattintva
eltavolithatja a munkaprofilot :
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Beiratkozasi kérelem kiildése

A "Beiratkozasi kérelem kildése” funkcioval (ismét) kildhet beiratkozasi kérelmet az adott
felhasznalonak.

Kérjuk, vegye figyelembe, hogy csak a legujabb Beiratkozasi kérelem érvényes.
| Hagyomanyos eszkdz migralasa

Android telefon / tablagép profil attelepitése AE teljesen felligyelt eszkdz (munkafeliigyelet) profilra
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| Windows

Eszk0z neve

A kivalasztott eszk6z neve

Eszkoz
szerkesztése

Eszkdz szerkesztése

Eszkoz torlése

A készllék eltavolitasa az AppTecbdl

Enterprise Wipe

MDM eltavolitasa

Az AppTec360 altal biztositott
informaciok, alkalmazéasok és profilok
torlésre kertlnek

TeamViewer
taviranyito

A készllék tavvezérlése a TeamViewer
segitségevel

Beiratkozasi
kérelem kildése

Beiratkozasi kérelem kuldése (Gjra)

| Eszkodz szerkesztése

Update Device X

Selected User

Device Name

Phone Number (2.9, +49160123456)
Operating System

Device Type

Ownership

Comment

John Doe

Device of John Doe

Windows 10

Corporate Property

Itt frissitheti a készilékre vonatkozo kulonféle informacidkat.
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| Eszkoz torlése

Itt lehet végrehajtani a torlési parancsot, amely csak az eszkozt tavolitja el az AppTec360-bal.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | MDM eltavolitasa

Remove MDM from device?

Are you sure to remove MDM from device?

Csak az AppTec360 altal biztositott informéaciok, alkalmazasok és profilok térlésre keriilnek. igy a
vallalati adatok tobbé nem lesznek elérhetdk a végfelhasznalbi eszk6zon. A privat teriiletet ez nem
érinti, és tovabbra is a végfelhasznaldi eszk6zdn marad.

| TeamViewer taviranyito

Remote Control

Create a new TeamViewer session?

Itt indithat egy TeamViewer Tavvezérlési munkamenetet az adott eszk6zhoz.
| Beiratkozasi kérelem kiildése

A "Beiratkozasi kérelem kildése” funkcioval (ismét) elkiildhet egy Beiratkozasi kérelmet az adott
felhasznalonak.
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| Tartalomkezelés

Ha egy csoportban van, akkor az AppTec ContentBox-ot a "Content Management" mentpont
segitségével kezelheti.

A Content Box segitségével biztonsagosan terjeszthet dokumentumokat és egyéb vallalati adatokat a
végfelhasznalbi eszkozokre.

| Csoportfajlok

A "Csoportfajlok" alapveto részét képezi ContentBox. Itt hozhat létre bedllitasokat, tolthet fel
dokumentumokat, hozhat létre Uj mappakat stb.

o GROUP FILES 1 jd@example com
# Default Group o
] Select All
m— share Enable Graup Folder
- H020-04-20 10:06:09 44.5 MB ‘ o
Default group folder permissions
" 1 Project decumentation pdf Rend = e
1 2020-11-12 15:46:41 241 MB Pass group falders on 1o subgroups
Allaw Sharing

s [Drop files here
GROUP PROFILES

CONTENT MANAGE MENT

A jobb fels6 sarokban lévé szimbolummal Gj mappakat hozhat Iétre, amelyeket a "Mappa
hozzdadasaval" az adott csoporthoz rendelhet.

A jobb fels6 sarokban lévé szimbolummal a "Mappa hozzaadasa" segitségével Uj mappat hozhat létre,
amelyet a megfeleld csoporthoz kell rendelni.

A mappat ugy nevezheti el, ahogyan csak akarja.

— New Folde
- 1
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A "Fjlok feltdltése” menuponton keresztil télthet fel adatokat. Itt megnyilik a Standard-Explorer.
Természetesen ezt a két m(iveletet minden (al)mappéaban elvégezheti.

A bal fels6 sarokban 1évé szimbélummal térhet vissza a fémenube.

Kivalaszthat tobb mappat és f4jlt, és letdltheti 6ket a "Letdltés" gomb megnyomasaval, vagy torolheti
Oket a "Torlés" gombra kattintva.

Az Osszes f4jlt és mappat is kivalaszthatja, és elvégezheti a "Letdltés"” és a "Torlés" parancsokat.

Ha az egeret egy mappa vagy fajl folé viszi, akkor a kovetkez§ attekintés jelenik meg:

- share y
'_ Rename Download JE Delete
- 2020-04-20 10-06-09 449 MB

e Az "Atnevezéssel" atnevezheti a mappat/fajlt.
o A'Letoltés" segitségével letbltheti a mappat/fajlt.

o A"Torlés" funkcidval torolheti a mappat/fajlt.

Csoportos mappa engedélyezése Ha aktivalva van, a csoport minden tagja hozzafér az adott
mappahoz.

Alapértelmezett csoportos A kivalasztott csoportban 1évé felhasznaldk jogosultsagai:

mappaengedélyek Read = csak olvasasi engedély

Frissités = frissitési engedély
Create = létrehozasi engedély
Delete = torlési engedély

Csoportos mappak tovabbitasa Ha aktivalva van, az adott alcsoportok hozzéaférhetnek a
alcsoportoknak szul6i adatfajlokhoz.

Jogosultsagok az alcsoportok A kivalasztott alcsoportban lévé felhasznéldk jogosultsagai:
szamara Read = csak olvasasi engedély

Frissités = frissitési engedély
Create = létrehozasi engedély
Delete = torlési engedély

Megosztas engedélyezése Ha aktivalva van, a felhasznalé6 megoszthatja a fajlokat egy
hivatkozason keresztiil.
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Drop fies here

Used 69 MB / Total 420.0 MB

A fajlok feltdltéséhez ezt a mez6t hasznalhatja, ha egy fajlt Drag & Drop segitségével hlizza be ebbe
az ablakba. Erre a mez6re kattintva az Internet Explorer segitségével is kivalaszthat és feltdlthet egy
fajlt.

| File Explorer

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 oe

Drop Tiles here

Used &9 MB / Total 420 0 MB

A "File Explorer" segitségével minden mappat és fajlt kezelhet - fliggetlendl attol, hogy melyik
csoportban vannak elhelyezve.

Megtalalja azokat a beallitAsokat és gombokat is, amelyeket a "Csoportfajlok” cimd fejezetben
megismert.

167



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Ellenérzési nyomvonal

L | ALIDIT TRAIL 1 i
10 Minutes age

¥ You deleted New Folder

+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

Az "Ellen6rzési nyomvonal" menlpontban az el6zményekbdl lathatja, hogy melyik felhasznalé mit
hozott létre, torélt vagy osztott meg. igy barmikor megallapithatja, hogy mi tortént a véllalati adatokkal.

| szemét

Ha (véletlenul) torolt valamit, akkor a "Kukaban™ alatt lathatja a mappakat és fajlokat, és kivansaga
szerint visszadllithatja azokat.

e A"Undelete" segitségével visszaallithatja az adatokat/mappékat.

o A"TOrlés" paranccsal véglegesen torblheti az adatokat/mappéat - a dele parancsot még egyszer
meg kell erésitenie.

[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Kérjuk, vegye figyelembe, hogy a szemétben hasznalt tarolokapacitas csokkenti a rendelkezésre allo
"Teljes tarhelyet" - ez az ownCloud kdvetelménye.
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| Kulsé tarol6

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

A "KUllsé tarold" cimszo alatt kiils6 tarolét csatlakoztathat.

A szimbdlummal (tovabbi) tarol6helyek adhaték hozza.

Tipus |Amazon S3, FTP, SFTP, sajat felh6, WebDAV, Windows Share, SharePoint
Amazon S3

Megijelenitett név Név megjelenitése

Hozzaférési kulcs Hozzaférési kulcs

Titkos kulcs Biztonsagi kulcs

Vodor Az Onhoz rendelt almappa egyértelm(i azonosit6ja

Hostnév (nem kotelezd) Hostnév (nem kotelez6)

Port (opcionalis) Port (opcionalis)

Régio Régio (nem kotelezd)

SSL engedélyezése SSL engedélyezése

Utvonal stilus engedélyezése Torolje a hozzarendelt elérési utvonal cimét
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FTP

Megjelenitett név

Név megjelenitése

Hazigazda

Host-cim

Felhasznalénév

Felhasznalénév

Jelszé Jelszé
Gyokeér Fémenu
Biztonségos ftps://

SFTP

Megijelenitett név

Név megjelenitése

Hazigazda

Host-cim

Felhasznéal6név

Felhasznal6 neve

Jelszoé Jelszo6
Gyoker F6menl
ownCloud

Megjelenitett név

Név megjelenitése

URL

ownCloud URL cim

Felhasznalénév

Felhasznalonév

Jelszo6

Jelszo

Téavoli almappa

Standard mappa

Biztonsagos https://
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WebDAV
Megjelenitett név Név megjelenitése
URL WebDAV URL cim
Felhasznélonév Felhasznald neve
Jelszé Jelszé
Gyokeér Fémen
Biztonségos https://
Windows-megosztas A Windows-megosztas tamogatasa hamarosan elérhetd lesz
SharePoint A Microsoft SharePoint tdmogatédsa hamarosan elérhet6 lesz

171



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Ellenérzési naplé

Itt talalhat6é egy naplé, amely az MDM-konzolon végrehajtott mdiveletekrdl sz616 informéacidkat rogziti.
A sz(ir@ ikon segitségével sz(ir6ket alkalmazhat a megjelenitett listara.

A leg6rdilé ment Elemek oldalanként: a lista egy oldalan megjelenitend6 elemek szamat
véalaszthatja ki.

Intézkedés / Megvaltoztatott |A végrehajtott m(ivelet / A megvaltoztatott beallitas
beallitas

Erték A végrehajtott mivelet/megvéltoztatott beallitas értéke
Felhasznal6 Annak a felhasznaldnak a neve, aki a miveletet

végrehajtotta/megvaltoztatta a beallitast.

Datum Az id6bélyegz6, amikor ezt a miveletet végrehajtottak / ezt a
beallitdst megvaltoztattak.

Utvonal / tipus Az elérési Gtvonal, ahol ez a m(ivelet végrehajtasra kerilt / ez a
bealliths modositasra kerult
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| I0S konfiguracio

| Altalanos

Attél figg6en, hogy éppen egy csoportot vagy egy eszkozt valasztott ki, a kijelzé és annak alpontjai
eltéréek - kérjuk, erre nagyon figyeljen!

| Csoportprofil attekintése (csak csoportszinten)

Egy csoportprofil megnyitasakor a profil gyors attekintése jelenik meg.

Prokie Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Dl Graup Profiie
#rcrai

0 032021 (9ETEE
John Daw
1082021 143550
Joan Dz

L]

Profil neve A profil neve (itt médosithato)

Operacios Operacios rendszer, amelyhez a profil készilt
rendszer

Létrehozva A teremtés ideje

Létrehozta A profil készitéje

Utolso valtozas

A profil utolsé moédositasanak id6pontja

Megvaltozott By

Az utolso valtoztatasokat vegzo fiok

Jelenlegi profil
felllvizsgéalata

A mentett profil allapotanak fellilvizsgalata

Kiadott profil
fellvizsgalata

Hozzarendelt profilrevizié ("Hozzarendelés most"). Ha a cimke mogott “(elavult)”
lathat6, az azt jelenti, hogy a profilt elmentette, de még nem rendelte hozza, igy
az eszkdzok tovabbra is a régebbi verziét kapjak.
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| Altalanos informaciok

Ha kozvetlenll az eszk6z6n van, rovid attekintést kap a kivalasztott eszkdzrol.

Eszkoz neve

Eszkoz neve

Telefonszam

A készulék telefonszama

tulajdonjoga

Modell Modellszam

Operécios oS

rendszer

Sorszam A készulék sorozatszama
Eszkoz Véllalati vagy maganeszkoz

Corporate = vallalati eszkdz
Alkalmazott = maganeszkoz

Eszkoz tipusa

Eszkoz tipusa (tAblagép vagy telefon)

Jailbreken Ha van Jailbreak a késziléken
Felugyelt Jelzi, hogy ez egy fellugyelt eszkdz-e
Megfeleld Ha barmilyen iranymutatast megsértettek

Utoljara latott

Annak éallapota, hogy az eszkdz mikor kommunikalt utoljara az AppTec360
Serverrel.
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| Beallitasok

Ezek a bedllitAsok tartalmazzak az eszktz nevét és egy elére meghatarozott hatteret.

Az eszkdz neve a Az AppTec360 konzolban (a bal oldali hierarchiaszerkezetben) kiadott
rendszernévhez név megegyezik az adott végfelhasznaloi eszkézon (az eszkoz
bedllitAsaiban megtekinthet6).

Egyéni hattérkép hasznalata |lItt lehet el6re meghatarozni a hatteret, amely a végfelhasznalo
(csak felugyelt eszk6z6kdn) |eszkdzén megjelenjen (pl. egyfajta vallalati markajelzés az eszkdzon).
Csak felugyelt izemméddban érhet6 el!

Automatikus operéacios Kényszeriti az operécios rendszer frissitéseit, ha rendelkezésre
rendszer frissitések allnak. Csak felugyelt izemmodban 1évé DEP-eszkdzok esetében.
Egyedi bet(tipusok Itt adhat hozza egyéni bet(tipusokat.

Név Vélaszthato. A bet(itipus felhasznalo altal lathaté neve. Ezt a mez6t a

telepités utan a bet(itipus tényleges neve valtja fel.

Bet(tipus Toltse fel a bet(tipusfajlt (.otf vagy .ttf).
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| Konfiguracio felllvizsgalata

Itt &ttekintést kap arrél, hogy melyik csoportprofil van kijelolve a készilékhez.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ha a csoportprofilra kattint, kozvetlenll a profilhoz jut, és elvégezheti a beallitasokat.
A szimbolummal visszaallithatja a hozzarendelt alkalmazasokat a csoportprofil beallitasaira.
A szimbdélummal visszaallithatja a készulék profiljat, hogy egyaltalan ne legyenek beallitasai.

Az "Ujabb fellilvizsgalat elérhet6" azt jelzi, hogy a csoportprofil médositasra és mentésre keriilt, de
nem kerullt hozzarendelésre. A csoportprofilt a "Hozzarendelés most" funkcioval kell hozzarendelni a
csoport szintjén, hogy a modositasokat az eszkdzokre alkalmazni lehessen.

| Eszk6znaplo (csak eszkdzszinten)

| Parancsnapl6

Itt lathatja, hogy mely parancsokat adtak ki az eszkdzre, és mi az allapotuk.

Command Log (last 250 commands) ~
] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed
| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted
;| [y e 00 A 120 Ol ranaged aspd Command Evacaled
4 PR O IR EC R Gt CAATRRC A Command Essoaied
§ [T Com F0R I TR Gt et cain Command Eesogiss
[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid
4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl
w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed
il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

A "System Automated" altal Iétrehozott parancsokat a rendszer automatikusan létrehozza.
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| Lehetséges parancsallapotok

Eszkoz tolt

A push szolgaltatasnak (pl. APNS) push-kérést kiildtek, hogy az eszktz
visszacsatlakozzon az EMM-kiszolgalohoz.

Létrehozott parancs

A parancsot a rendszerben hoztak létre.

Elklldott parancs

A parancsot a szerverhez val6é kapcsolodas utan kildte el a készulék.

Parancs végrehajtva

A parancs sikeresen végrehajtasra kerult.

Sikertelen parancs

A parancs sikertelen volt. *

Parancs részben
sikertelen

Az eszk6z operacios rendszerétdl figgéen egyes parancsok csoportositva
lehetnek.
Ebben a parancscsoport egyes részei nem sikertltek. *

Parancs végrehaijtva,
végll sikertelen

A parancsot végrehajtotték, de lehet, hogy nem.

Parancs Ujratolva

A parancsot egy felhasznalo tolta vissza.

Kidobott

A parancs el lett vetve. Példaul azért, mert egy masik parancs valtotta fel,
vagy mert az eszkozt Ujra regisztraltak, és a régi parancsokat eltavolitottak.

Ha az Uzenet mogott egy felkialtdjel van, akkor tovabbi informaciokat kaphat, ha a kurzorral az ikon

folé mozgatja.
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| Eszkozkezelés (csak eszkdzszinten)

| Eszkbzkezelés (csak eszkdzszinten)

| Eszkbz informacio

Modell A készilék modellszama
Operacios rendszer oS

OS verzio OS verzio

Sorszam Sorszam

uUDID Eszkoz UDID

Eszk6z neve Eszkdz neve

Felligyelt Megjeleniti, hogy az eszkoz felugyelt-e
Az akkumulator allapota Az akkumulator allapota
| Wi-Fi

IP-cim Eszkoz IP-cime

WiFi MAC WiFi MAC-cim
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| Cellular

Allapot

Allapot (SIM-kéartya jelenléte)

Telefonszam

Telefonszam

Barangolas allapota

Jelenlegi barangolasi statusz

Barangolas A hang/adat barangolasi statusz
(hang/adat)

IP-cim IP-cim

IMEI IMEI-szam

Uzemelteté/Fuvarozo

Mobilszolgaltaté

SIM Hordoz6i hal6zat

SIM-hordoz6i hal6zat

Hordozo verzio

Hordozos valtozat

Modem firmware

Modem firmware

Jelenlegi MCC/MNC

Lasd "SIM MCC/MNC"

SIM MCC/MNC A mobil orszagkdd az ITU altal az E.212 szabvany szerint létrehozott
orszagazonositd, amelyet a mobilhalézati koddal (MNC) egyiitt a
mobilhalézat (= orszagkdd) azonositdsara hasznéalnak.

Ha egy masik mobilhalézatba Iép, az "Aktualis MCC/MNC" és a "SIM
MCC/MNC" ezért kilonbozik.
| Bluetooth

Bluetooth MAC

Bluetooth MAC-cim
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| Biztonsagi menedzsment
| Lopasgatlas (csak eszkodzszinten)
| GPS-informaciok (csak a készulék szintjén)

Itt értékelheti a készillék jelenlegi/utolso helyét. A helymeghatarozas egy vagy akar két jelszéval is
védhet6 - Id: Altalanos beallitasok - Adatvédelem - GPS hozzaférés

o RS

£ . i i
/& Mo It

= = rl--nﬂ’_l-
#5 L5 Leatler i OpeSrestiap Contibulars i AppTec 308

20200509 160573 Iy

| Torlés és zarolas (csak eszkdzszinten)

A"Torlés és zarolas" menipont alatt a kbvetkez6 harom mdveletet hajthatja végre:
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Teljes torlés A készUulék visszaall a gyari bedllitasokra (a vallalati és személyes
adatok torl6dnek).
Enterprise Wipe Csak a vallalati adatok keriilnek eltavolitasra a végfelhasznaloi

eszkozrél (az AppTec altal biztositott 6sszes alkalmazas, adat stb.).

Képerny6 zarolasa

A képernydzér aktivalva van, elegend6 a készuléket a készulék
jelszavavall/ PIN-kddjaval feloldani.

Torvényszeki lezaras (csak
felligyelt eszkdzok)

Ha ez a funkci6 a | @ szimboélummal aktivalodik, a késziléket lezarja,
€s egy Uzenet jelenik meg, amelyet nem lehet bezarni. A munkavallalo
sem tudja feloldani a készuléket.

Csak a rendszergazda oldhatja fel a késziiléket a konzolon a g
szimbolummal.

Aktivalasi zar
engedélyezése (csak
felligyelt eszkdzok)

Ha ez a funkci6 aktivalva van, a készlilék zarolasra keril, amint az
iCloud-beallitasokban aktivalédik az "iPhone keresése".
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| Uzenet (csak eszkozszinten)

A kovetkez6 ablakban kitoltheti a targyat és az Gizenetet, és elkuldheti azt egy vegfelhasznaloi
eszkozre:

Send Message X

Subject

Message

Send Message
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| Biztonsagi konfiguracio

| Jelszo

Itt hatdrozza meg a készulék jelszavanak bedllitasait

A kod deaktivalasa
engedélyezett

Ha ez a beallitas be van kapcsolva, nem jelenik meg a jelszo
megadéaséra vonatkozo kérés.
Amint a jelszo6t létrehoztak, azt nem lehet deaktivalni.

Egyszer( érték engedélyezése

Lehetdvé teszi a felhasznalé szamara, hogy azonos, novekvé és
csokkend szamsorokat hasznaljon (pl. 1234, 1111).

Alfanumerikus értéket igényel

A jelszavaknak legaladbb egy betlit kell tartalmazniuk

Minimalis jelsz6hossz

Minimalis jelsz6hossz

Osszetett karakterek minimalis
szama

A jelszéban szerepl6 alfanumerikus szimbdlumok minimalis szama

Maximalis jelkéd életkor

Azon napok szama, amelyek utan a jelsz6t meg kell valtoztatni.

Maximalis automatikus zaras

Maximdlis id6, amely utan a készulék zarolasra keril.

A készulék zarolasanak
maximalis tirelmi ideje

Id6, amely utan a késziilék a zarolt készenléti allapotba Iép.

A sikertelen probalkozasok
maximalis szama

Meghatarozza, hogy hanyszor lehet helytelentl megadni egy jelszot,
miel6tt a készlilék teljes torlése végrehajtasra kertilne.

A jelsz6 maximalis életkora (1-
730 nap)

Jelszé maximalis életkora

Jelsz6 el6zmények (1-50
jelsz0)

Arégi jelsz6 hasznélata e szam utan engedélyezett.

A kukéra kattintva megnyilik a Jelsz6-visszaallitas parbeszédpanel, amellyel torolhetd az elfelejtett

eszkozjelszé.

| Tanusitvany (csak eszkozszinten)

Megjeleniti az eszkdzon elérhet6 tanusitvanyokat.
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Titkositas

Tarolasi titkositas megkdvetelése

A telepitett eszkoz titkositasi funkciéjanak aktivalasa

| Egyszeri bejelentkezés

Az "Egyszeri bejelentkezés" pont alatt konfiguralhatja a Kerberos hitelesitést.

Itt allapitja meg a hozzéaférési hitelesité adatokat és a Kerberos-tokenek hasznélatara jogosult URL-
cimeket/alkalmazasokat.

Feluigyelt izemma&dban elérhet6

Szamla neve

Szamla neve

Fénok neve

Egyedi azonositd, amelyre Kerberos-jegyeket lehet kiosztani

Birodalom

A hasznalni kivant Kerberos Realm (pl. a Domain)

A szimbolummal tovabbi URL-cimeket hozhat létre.

minta

A fidk korlatozdsahoz hasznélt URL |Meghatarozand6é URL-cimek, amelyekre Kerberos-jegyeket

lehet kildeni

A szimboélummal tovabbi alkalmazasokat hozhat létre.

Alkalmazéasok a fiok
korlatozasahoz

Meghatarozandé Alkalmazasok, amelyekre Kerberos jegyeket lehet
terjeszteni
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| End of Life (csak eszkdzszinten)

| Torlés (csak eszkbdzszinten)

A "Torlés" alatt visszaallithatja a készilék gyari beallitasait. Itt a vallalati, valamint a maganadatok
torlédnek a végfelhasznéloi eszkdzrol.

A "Minusz szimbolumra" kattintva a kdvetkezd lGizenetet kell kapnia

Wipe Device

Are you sure to wipe the device ?

Az "lgen" valasztassal elvégezheti a torlést.

A "Torlési jelentés" alatt a kdvetkez6 elemek jelenitheték meg

Letorolte Torténet arrél, hogy ki végezte a torlést
Datum Datum
Allapot Allapot (pl. ha a torlés sikeresen végrehajtasra kertilt)
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| Korlatozasi beallitasok

| Eszkdz funkcionalitasa

Itt blokkolhatja a végfelhasznaldi eszktz egyes funkcioit.

Alkalmazasok telepitésének
engedélyezése

Alkalmazasok telepitésének engedélyezése

Kamera engedélyezése

Engedélyezze a kamera hasznélatat

FaceTime engedélyezése

FaceTime engedélyezése

Képernydfelvétel engedélyezése

Képernybfelvétel engedélyezése

Automatikus szinkronizalas
engedélyezése barangolas kézben

Automatikus szinkronizalas engedélyezése barangolas
koézben

Siri engedélyezése

Siri engedélyezése

Hanghivas engedélyezése

Hanghivas engedélyezése

Engedélyezze az alkalmazéason bellili
vasarlast

Engedélyezze az alkalmazéason bellli vasarlast

iTunes Store jelszdé megkovetelése
minden vasarlashoz

iTunes Store jelsz6 megkbvetelése minden vasarlashoz

Tobbszemélyes jaték engedélyezése

Tobbszemélyes jaték engedélyezése

Game Center baratok hozzaadasanak
engedélyezése

Game Center baratok hozzdadasanak engedélyezése

Engedélyezze a menedzseltb6l a nem
menedzseltbe val6 nyitast

A kezelt alkalmazasok tartalmanak megnyitasa nem kezelt
alkalmazasokban

Engedélyezze a nem kezeltbdl a
kezeltbe valo nyitast

A nem fellgyelt alkalmazéasok tartalmanak megnyitasa a
felligyelt alkalmazéasokban

Engedélyezze a mai nap megtekintését
a zéarolasi képernyén

Ha ez a beallitas aktiv, a "Ma" nézet jelenik meg az
Ertesitési kozpontban a zéarolasi képernyén.

Vezérl6kozpont engedélyezése a
zarolasi képerny6n

Vezérl6kdzpont engedélyezése a zarolasi képernydn

TouchID engedélyezése

TouchID engedélyezése

PKI-frissitések engedélyezése a
leveg6ben

PKI-frissitések engedélyezése a leveg6ben
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Engedélyezze a passbookot zarolt
allapotban

A passbook engedélyezése zarolt készilék esetén

Hirdetések nyomon kovetésének
korlatozasa

Ez a funkci6 kikapcsolja a Hirdetéskovetést (pl. a hirdeték
nem hasznéalhatjak a Hirdetéskodvetést személyre szabott
hirdetések terjesztéseére).

Handoff engedélyezése

Handoff engedélyezése

Engedélyezze az internetes
eredmények reflektorfényben valo
megjelenését

Engedélyezze az internetes talalatokat a spotlightban (pl.
Bing vagy Wikipedia)

Jelsz6 megkovetelése az elsd AirPlay
parositaskor

Jelsz6 megkovetelése az elsd AirPlay pérositaskor

Force Watch csuklovédelem

Ha aktivalva van, az Apple Watch kénytelen hasznalni a
"Wrist Protection" (csuklofelismerés) funkciot.

Az iCloud-fotékdnyvtar engedélyezése

Py

Lehetdvé teszi az iCloud Fotétarat. Ha nem engedélyezi,
akkor az 6sszes olyan kép, amelyet nem toltéttek le teljesen
az iCloudbadl, torl6dik a helyi tarhelyrdl.

A feliig

yelt izemmoddban elérheté

Szamlamodositas engedélyezése

Engedélyezze a "levelezeés, kapcsolatok, naptar”
modositasat

AirDrop engedélyezése

AirDrop engedélyezése

Engedélyezze az App Celluléris
maodositasat

Ez a bedllitas blokkolja azt a bedllitast, hogy mely
alkalmazasok hasznéalhatjak a mobiladatokat.

Ez a bedllitas példaul manualisan is beallithato a
végfelhasznaloi eszkdzon, majd ez a korlatozas aktivalhato.

Engedélyezze a Siri szamara a
felhasznal6 altal Iétrehozott tartalmak
lekérdezését az internetrdl.

A webes keresés bizonyos weboldalakon blokkolva van,
példaul a Wikipédia, mert mindenki kedvére valtoztathat.

Siri tragarsagsz(iré engedélyezése

A Siri felé iranyul6 trdgarsag cenzurazva van

iBook Store engedélyezése

iBook Store engedélyezése

Az iBook Store Erotika engedélyezése

Az iBook Store Erotika engedélyezése

A baratok keresése beallitasok
moédositdsanak engedélyezése

A baratok keresése beallitAsok modositasanak
engedélyezése

Game Center engedélyezése

Game Center engedélyezése

Host parositas engedélyezése

Vezérld szamitogép parositasa
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Konfiguracios profilok telepitésének
engedélyezése

Konfiguracios profilok telepitésének engedélyezése

Alkalmazas eltavolitasanak
engedélyezése

Control alkalmazasok eltavolitasa

iMessage engedélyezése

iMessage engedélyezése

Minden tartalom és beallitas torlésének
engedélyezése

Az Osszes tartalom és beallitas térlésének engedélyezése

Korlatozasok konfiguralasanak
engedélyezése

Korlatozasok konfiguradlasanak engedélyezése

Podcast engedélyezése

Podcast engedélyezése

Definicié keresés engedélyezése

Definicio keresés engedélyezése

El6rejelz6 billentylizet engedélyezése

Engedélyezze a prediktiv billenty(izetet

Automatikus korrekcio engedélyezése

Automatikus korrekcié engedélyezése

Ul alkalmazas telepitésének
engedélyezése

Ha kikapcsolja, nem lehet alkalmazasokat telepiteni a
nyilvanos AppStore-bol (az ikon tébbé nem jelenik meg).
Alkalmazasok azonban tovabbra is telepithet6k az iTunes-
on és a Konfiguratoron keresztuil.

Billentyldparancsikonok engedélyezése

Billentylparancsok engedélyezése, ha a készulék fizikai
billentylizethez van csatlakoztatva.

Apple Watch pérositas engedélyezése

Megtiltja a parositast a készllék és az Apple Watch kozott, a
meglévé kapcsolatok megszakadnak.

Jelsz6 modositasanak engedélyezése

Ha nem engedélyezett, nem lehet hozzaadni, modositani
vagy eltavolitani az eszkoz jelszavat.

Az eszkbznév modositasanak
engedélyezése

I[ranymutatds annak meghatarozasahoz, hogy az eszkéz
neve megvaltoztathato-e

Tapéta modositasanak engedélyezése

I[ranymutatas annak meghatarozasara, hogy a tapéta
megvaltoztathaté-e

Automatikus alkalmazasletoltések
engedélyezése

Ha deaktivalja, a megvasarolt alkalmazas nem telepul
automatikusan mas eszkozokre. Nem vonatkozik a meglévé
alkalmazasok frissitéseire

Hirek engedélyezése

Hirek engedélyezése az iOS eszkdzon

Engedélyezze az Enterprise app
bizalmat

Ha false értékre van éllitva, megakadalyozza a vallalati
alkalmazasok megbizhatosagat.
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| iCloud

Bizonyos funkciok blokkolasa az iCloud péarositas soran
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Biztonsagi mentés engedélyezése

Biztonsagi mentés engedélyezése

Dokumentum szinkronizélas engedélyezése

Dokumentum szinkronizélas engedélyezése

Fot6folyam engedélyezése

Fotéfolyam engedélyezése

Megosztott fényképfolyam engedélyezése

Megosztott fényképfolyam engedélyezése

Felh6alapu kulcstar szinkronizélas
engedélyezése

Felh6alapu kulcstar szinkronizalas engedélyezése

Engedélyezze a kezelt alkalmazdsok szaméra az
adatok tarolasat

Engedélyezze a kezelt alkalmazasok szaméra az
adatok tarolasat

Jegyzetek és kiemelések szinkronizalasanak
engedélyezése a véllalati kbnyvek szamara

A jegyzetek és kiemelések szinkronizalasanak
engedélyezése a vallalati kdnyvek szamara

A vallalati kdnyvek biztonsagi mentésének

P

lehetbve tétele

A vallalati konyvek biztonsagi mentésének
lehet6ve tétele

| Biztonsag és adatvédelem

A diagnosztikai adatokkal kapcsolatos funkcidk blokkolasa

Engedélyezi a diagnosztikai adatok kildését az
Apple-nek

Diagnosztikai adatok kildésének engedélyezése
az Apple-nek

Engedélyezze a felhasznalé szdméara a nem
megbizhaté TLS-tandsitvanyok elfogadasat

Engedélyezze a felhasznalénak, hogy elfogadja a
nem megbizhat6é TLS tanusitvanyokat

Titkositott biztonsagi mentések kikényszeritése

Titkositott biztonsagi mentések kikényszeritése
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| BYOD

| Beépitett iOS-biztonsag (konténer)

Az i0S mindig is kuldnbséget tudott tenni a menedzselt (Uzleti) és a nem menedzselt (privat) kozott.
Mindent, ami az MDM rendszerbdl érkezik, kezeltként kezel. Példaul ha telepitesz egy alkalmazast az
MDM-en keresztul vagy konfiguralsz egy Exchange fidkot, akkor azt az iOS kezeltként kezeli.

Minden mas, ami manualisan kerul konfiguralasra/telepitésre az eszkézén, nem kezeltként lesz
kezelve. Példaul ha a felhasznal6 sajat maga telepiti a WhatsApp-ot, vagy ha Exchange-fiékot ad
hozza. Ez a szétvalasztas azonban soha nem érinti a kapcsolatokat. De az iOS 11.3 (és Ujabb) 6ta ez
a kontaktok esetében is hozza lett adva.

Mivel ez az operéacios rendszer alapfunkcioja, nem kell telepitenie valamit, vagy kulén konténert
beallitania.

Aktivalja a beépitett funkcidt a privat és Uzleti alkalmazasok/informaciok/fajlok szétvalasztasahoz. Ez a
bedllitas letilt néhany mas funkciét is, amelyek egyébként véletlenil kikapcsolhatjak a szétvalasztas
egyes részeit.

| Aktivalas

Aktivalja az AppTec360 altal tamogatott konténer-megoldasokat

A Google Divide Container engedélyezése A Google Divide Container engedélyezése

SecurePIM konténer engedélyezése SecurePIM konténer engedélyezése

Ha aktivalta a SecurePIM Container-t, akkor az "Aktivalas" alatt a kdvetkez8 pontot is megtalalja.
Ezen kivul régtdn négy tovabbi fil is megnyilik, amelyeket az alabbiakban ismertetiink.

Tamogatas e-mail cime | Tamogatasi e-mail cim, ahova a felhasznél6 problémaival fordulhat

192




9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| SecurePIM jelsz6

A "SecurePIM jelsz6" menlpontban meghatarozhatja a jelsz6 biztonsagi er6sségére vonatkozé
irdnyelveket.

Munkamenet Itt hatarozhatja meg, hogy hany perc mulva kell Ujra megadni az Uj jelsz6t,

id6korlat miutan a SecurePIM a héttérben fut.

Jelsz6 hossza A SecurePIM konténerhez val6 hozzaféréshez szikséges jelszé hossza

Nagybet(is Minimum nagybet(is karakterek

karakterek

Kisbet(is Minimum kisbet(is karakterek

karakterek

Kilonleges Minimalis specialis karakterek

karakterek

Szamjegyek Minimalis szamjegyek

Torolje alkalmazas |A SecurePIM tartalmanak torlése elétt a jelszé helytelen megadasanak szama
(Az alkalmazéas azonban tovabbra is a végfelhasznald eszk6zén marad.)

| SecurePIM biztonsag

A "SecurePIM biztonsaga" alatt szamos biztonsagi beallitast hozhat létre.
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Jailbreken eszkdzok
felismerése

Ha ez a bedllitas aktivalva van, a SecurePIM konténerhez valo
hozzéaférés blokkolva lesz, amint a késziléket jailbreakeltnek
érzékelik.

Biztonsagos sztveges
mez6k

A bekildési mezd6k tartalma titkositva lesz, semmilyen informécié nem
jut el az operacios rendszerhez (i0S).

Megjegyzés: Amig ez a beallitds aktiv, az automatikus javitas mar
nem all rendelkezésre.

Kapcsolattartasi adatok
exportalasa eszkozre

Ha ez a bedllitas aktivalva van, akkor a felhasznal6 exportélhatja az
Exchange névjegyeket a helyi eszkdzére.
Megjegyzés: Csak a név és a telefonszam kerul exportalasra.

Show esemény helye

Ha ez a bedllitas aktivalva van, a kdzelg6 események helye
megjelenik az értesitési savban.

Esemény cimének
megjelenitése

Ha ez a beallitas aktivalva van, a kozelg6 esemeény cime megjelenik
az értesitési savban.
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| SecurePIM béngész6
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Itt konfiguralhatja a SecurePIM béngészbjét.

A szimbdélummal Uj URL-cimet hatarozhat meg.

A szimbdlummal ismét eltavolithat egy meghatarozott URL-cimet.
A "fehérlistds URL-ek" olyan URL-ek, amelyek betdlthet6k.

A "feketelistan szerepl6é URL-ek" olyan URL-ek, amelyek nem tolthet6k be, és ezaltal blokkolva
vannak.

Kérjuk, vegye figyelembe, hogy a fehérlistas bejegyzések magasabb prioritast élveznek, mint a
feketelistas bejegyzések. A "Konyvjelz6 cime" alatt cimet adhat ki. A "Kényvjelz6 URL" alatt URL-cimet
tarsithat a konyvjelz6 ciméhez - igy személyre szabott konyvjelz6ket oszthat ki az adott
felhasznaloknak.

| Exchange

Az "Exchange" alatt konfiguralhat egy Exchange-fiokot.
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ActiveSync e-mail cim Exchange e-mail cim (vegye figyelembe a "Hely6rz6ket")
ActiveSync Exchange Felhasznalonevek cseréje (vegye figyelembe a "Hely6rzdket")

bejelentkezés

ActiveSync Exchange Exchange-kiszolgalo cime (FQDN)
Server

ActiveSync Exchange Exchange Domain cim

tartomany

Felhaszndloi tandasitvany Felhaszndloi tanusitvany

Tanusitvany alapu A felhasznal6 hitelesiti magat egy tanusitvannyal

hitelesités

S/MIME titkositas Lehet6vé teszi a felhasznald szamara a levelek titkositasat
engedélyezése

S/MIME-aléiras Lehet6vé teszi a felhaszndaldé szamara, hogy alairja leveleit
engedélyezése

CRL-ellen6rzés Ha aktiv, akkor a privéat tanusitvanyt a CRL (Certificate Revocation List

- tanusitvany-visszavonasi lista)
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| Kapcsolatkezelés

| wi-Fi

Szolgaltataskészlet-azonosito A csatlakoztatand6 hal6ézat SSID azonositéja

(SSID)

Automatikus csatlakozas Automatikus csatlakozas aktivalasa halézathoz valo
csatlakozaskor

Rejtett haldzat Aktivalja, ha a hozzaférési pont nem sugarozza az SSID-t.

| Proxy bedllitasa

Proxy konfiguraladsa minden hozzaférési ponthoz

Nincs Proxy létrehozasa nélkil
Kézi Kézi proxy létrehozasa
Proxy-kiszolgélé URL cime Cim a proxy bedllitasok eléréséhez
Port A proxy portjanak beallitasa
Hitelesités Felhasznalonév a proxy hitelesitéséhez
Jelszé Jelszé a proxy hitelesitéshez
Automatikus Proxy automatikus létrehozésa
Proxy-kiszolgalé URL cime URL a proxy bedllitasok eléréséhez

| Biztonsagi tipus

Biztonsagi tipus beallitasa az AP szamara

WEP

Jelszo6 Jelsz6 az AP-hez
WPA/WPA2

Jelszo6 Jelsz6 az AP-hez
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WEP Enterprise - WPA / WPA2 Enterprise - Barmilyen Enterprise

Jegyz6konyvek

TLS Aktivalas/Kikapcsolas
TTLS Aktivalas/Kikapcsolas
LEAP Aktivalas/Kikapcsolas
PEAP Aktivalas/Kikapcsolas
EAP-FAST Aktivalas/Kikapcsolas
EAP-SIM Aktivalas/Kikapcsolas

PAC hasznélata

PAC (védett hozzéaférés-
ellen6rzés) hasznalata

Provision PAC

A Provision PAC konfiguralasa

PAC névtelendl torténd
biztositasa

A PAC névtelen rendelkezésre
bocsatasa

Belsd hitelesitések

A hasznalandé hitelesitési
protokoll:

PAP, CHAP, MSCHAP,
MSCHAPV2

Felhasznal6név

Hitelesitési felhasznalonév

Ne hasznaljon Per-Connection
jelszot

Ne hasznaljon Per-Connection
jelszot

Személyazonossagi tanusitvany

Hitelesitési tanusitvany
feltdltése/kivalasztasa

Kilsé identitas

Kilséleg lathat6 identitas

Bizalom

Megbizhato tanudsitvany 1

Az els6 megbizhat6 tanusitvany
feltbltése

Megbizhat6 tanudsitvany 2

Masodik megbizhat6 tanusitvany

feltoltése

Megbizhato tandsitvany 3

Harmadik megbizhat6 tanusitvany

feltoltése

Megbizhato kiszolgaloi
tanusitvanyok nevei

A varhato kiszolgéloi
tanusitvanyok nevei
(vesszbvel elvélasztott listaban)
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Nincs Nem hoz létre biztonsagot

| vPN

Kapcsolat neve A VPN-profil neve

| VPN tipus
| vPN

Az eszkoz teljes halézati forgalma VPN-kapcsolaton keresztul kerdl atiranyitasra.

Csatlakozas tipusa VPN-kapcsolat tipusanak létrehozasa
IPsec (cisco) IPsec protokoll a cisco altal
PPTP PPTP protokoll
L2TP L2TP protokoll
Cisco AnyConnect AnyConnect protokoll
Juniper SSL Juniper SSL protokoll
F5 SSL F5 SSL protokoll
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Aruba VIA protokoll
Egyedi SSL Egyéni SSL kapcsolat
OpenVPN OpenVPN protokoll

| Alkaimazéasonkénti VPN

Egy adott alkalmazas megnyitasakor VPN-kapcsolat jon létre.
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Automatikusan elinditja az alkalmazasonkénti
VPN-kapcsolatot

Automatikusan elinditja az alkalmazasonkénti
VPN-kapcsolatot

Csatlakozés tipusa

VPN-kapcsolat tipusanak létrehozasa

Cisco AnyConnect

AnyConnect protokoll

Juniper SSL

Juniper SSL protokoll

F5 SSL

F5 SSL protokoll

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA Aruba VIA protokoll
Egyedi SSL Egyéni SSL kapcsolat
OpenVPN OpenVPN protokoll
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| Proxy beallitasa

Proxy konfiguralasa a VPN-kapcsolathoz

Nincs Proxy létrehozasa nélkil
Kézi Kézi proxy létrehozésa
Proxy-kiszolgalé URL cime Cim a proxy beéllitdsokhoz val6 hozzéaféréshez
Port A proxy portjanak beallitasa
Hitelesités Felhasznalonév a proxynal torténd hitelesitéshez
Jelszé Jelszé a proxynal torténé hitelesitéshez
Automatikus Proxy automatikus létrehozasa
Proxy-kiszolgalé URL cime URL a proxy bedllitasok eléréséhez
Helytartok Megijeleniti az 6sszes elérhet6 felhasznaldi valtozot, amelyet az AppTec360
megjelenitése hasznalhat.
| APN
Hozzéaférési pont neve Hozzéaférési pont neve
Hozzéaférési pont felhasznaloneve Access Point felhasznalénév
Hozzéaférési pont jelszé Hozzéaférési pont jelszava
Proxy-kiszolgéalo Proxy-kiszolgalo cime
Port A megfeleld proxy port
| Cellular
Adatroaming engedélyezése Adatroaming engedélyezése
Hangbarangolas engedélyezése Hangbarangolas engedélyezése
Hotspot engedélyezése Hotspot engedélyezése
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| HTTP proxy

Proxy tipus

Kézi

Proxy létrehozésa kézzel

Proxy-kiszolgalé URL cime

A proxy beédllitAsokhoz val6 hozzéférés cime

Port Proxy port Iétrehozasa
Hitelesités Felhasznalonév a proxynal torténd hitelesitéshez
Jelszo6 Jelsz6 a proxynal torténd hitelesitéshez

Automatikus

Proxy automatikus létrehozésa

Proxy PAC URL cim

Proxy PAC URL cim

Kdzvetlen kapcsolat engedélyezése, ha a PAC
nem elérhetd

Kdzvetlen kapcsolat engedélyezése (VPN nélkul),
ha a PAC nem elérhet6

A proxy megkerilésének lehetévé tétele a
captive haldzatokhoz valé hozzaféréshez

P

Lehetdvé teszi a proxy megkerilését, hogy
hozzaférhessenek a belsé hal6zatokhoz

| AirPrint

IP-cim

Nyomtato IP-cime

Er6forras utvonal

Hatarozott Gtvonal az AirPrint eszkdzhoz

| AirPlay

Eszkoz Eszkdz neve

neve

Jelszé Pérositasi jelszo

Fehér lista [Azon eszk6zok listdjanak meghatarozasa, amelyekkel az eszkdz kizardlagosan
parosithato.
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| PIM menedzsment

| Exchange Active Sync

Szamla neve

E-mail fiok neve

Exchange ActiveSync gazda

Akiszolgalé cime/FQDN-je

Mozgas engedélyezése

Engedélyezze az e-mailek mozgatasat

Kizarblag postai uton
hasznalhat6

A kolcsdnhatasok csak a nativ Mail alkalmazasban fordulhatnak
eld.

SSL hasznalata

SSL titkositas hasznalata

Domain Kiszolgaldi tartoméany
Felhasznélo Felhasznalonév
E-mail cim e-mail cim (csak eszkdzszinten)

Jelsz6 (csak eszkdzszinten)

Felhasznaldi jelsz6

Személyazonossagi tanusitvany

Vélassza ki a megfelel6 tanusitvanyt a kiszolgalon torténd
hitelesitéshez.

A Mail to Sync elmult napjai

Napok szama, amig az e-maileket vissza kell szinkronizalni.
No Limit = korlatlan

S/MIME engedélyezése

S/MIME titkositas engedélyezése

Al&iro tandsitvany

A megfeleld alairasi tanasitvany feltoltése

Titkositasi tanusitvany

Toltse fel a megfelel6 titkositasi tanusitvanyt

| eMail

POP3 / IMAP fiokok beallitasa a végfelhasznalbi eszk6zén
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Szamla leirasa Name des Email fiokok
Szamlatipus IMAP |Utvonal el6tag | A specidlis mappak elérési utvonal-el6tagja
POP

Felhasznalo megjelenitett neve |Felhasznaldo megjelenitett neve

E-mail cim Felhasznal6 e-mail cime
Mozgas engedélyezése Engedélyezze az e-mailek mozgatasat
S/MIME engedélyezése S/MIME titkositas engedélyezése
Alair6 tanasitvany A megfeleld alairasi tanasitvany feltéltése
Titkositasi tanusitvany Toltse fel a megfelel6 titkositasi tanusitvanyt
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| Bejovo levelek

Bejovo kiszolgalo beallitasai

Mail szerver cime Mail szerver cime

Mail szerver port Mail Server port

Felhasznélo neve Megfeleld felhasznalénév

Hitelesitési tipus Hitelesitési tipus

Nincs Nincs hitelesitési tipus

Jelsz6 (csak eszkozszinten) Jelsz6 kérés

MDM kihivas-valasz

NTLM NTLM-hitelesités

HTTP MD5 Digest

SSL hasznélata SSL hasznalata, ha sziikséges

| Kimeno levelek

Kimend kiszolgal6 beallitasai

Mail szerver cime

Mail szerver cime

Mail szerver port

Mail szerver port

Felhasznal6 neve

Hozza tartoz6 felhasznalonév

Hitelesitési tipus

Nincs

Nincs hitelesitési modszer

Jelszo (csak eszkozszinten)

Jelszo kérés

MDM kihivas-valasz

NTLM

NTLM-hitelesités

HTTP MD5 Digest

SSL hasznalata

SSL hasznalata, ha szikséges

Kimen6 jelsz6 ugyanaz, mint a
bejové

Kimend jelsz6 ugyanaz, mint a bejovo

Csak postai uton hasznéalhat6

Aktivalja, ha az 6sszes kimend e-mailt a Mail-App-on keresztil

kivanja elkuldeni.
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| CalDav

A CalDav-fidk beallitAsanak és elosztasanak konfiguralasa

Szamla leirasa A szamla megijelenitett neve
Hostname Hostnév és/vagy IP-cim

Port A CalDav-fiok kikot6je

F6 URL A szamla f6 URL cime
Felhasznélonév CalDav felhasznal6név

Jelszo (csak eszkdzszinten) A megfelel6 CalDav jelsz6
SSL hasznalata SSL hasznalata, ha szikséges

| El6fizetett naptarak

El6fizetett naptarak beallitasa és terjesztése

Leiras A szamla megjelenitett neve

URL A naptar adatbazis URL cime
Felhasznéalonév A naptar-eléfizetés felhasznaldneve
Jelszo (csak eszkdzszinten) A naptéar-el6fizetés jelszava

SSL hasznalata SSL hasznalata, ha szikséges

| LDAP

Py

Ezen a terilleten allitson be egy LDAP-kapcsolatot, hogy lehetdvé tegye a dinamikus
tanusitvanycserét a végfelhasznaldi eszkdz és az Active Directory kdzott.

Felhivjuk figyelmét, hogy a kivalasztott felhasznalonak olvasasi jogosultsagra van sziiksége.

Szamla leirasa Szamla leirasa

Fiok felhasznalonév Felhasznalo LDAP-hozzaféréshez
Szamla jelszo Jelsz6 az LDAP-hozzaféréshez
Fiok Hostnév LDAP-kiszolgal6é Hostnév/IP-cim
SSL hasznalata SSL hasznalata, ha szukséges

A mésodik részben egyéni szlréket hatarozhat meg az LDAP-nyilvantartadsban valo kereséshez.
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Leiras

Terjedelem

Keresés bazis

Sz(ir6 leirdsa

Keresési szint az LDAP-nyilvantartasban

Az egyéni sz(ir6 meghatarozasa
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| Web Management
| Webclips

Ezen a helyen hatarozzon meg konyvjelz6ket, weboldalakra, intranetes portalokra stb. mutato
linkekkel, amelyek alkalmazasként lesznek lathatéak a végfelhasznalo eszkbzén.

Cimke A kapcsolat neve a végfelhasznal6i eszk6zén

URL Link a megfelel§ weboldalra

Kivehet§ Ha aktivalva van, a felhasznal6 eltavolithatja a webklipet.

Ikon Ezen a parbeszédpanelen keresztil toltsén fel egy logot a kapcsolathoz:

Méretek 180x180, png formatumban

El6re 6sszeallitott |Ha aktivalva van, az ikonon nem jelennek meg tovabbi hatasok (arnyék,
ikon tukrézodes).

Teljes képerny6 Webklipek megnyitasakor a béngész6 teljes képernyés médban nyilik meg.

| Webes tartalomsz(rd

A webes tartalomsz(ird lehet6vé teszi, hogy korlatozza a hozzéaférést bizonyos internetes oldalakhoz.

Engedélyezett weboldalak

Korlatozza a feln6tt A websz(ré automatikusan alkalmazasra keril a feln6tt tartalom esetén
tartalom

Engedélyezett URL-ek A + szimb6lummal adjon hozza engedélyezett oldalakat

Feketelistara kerult URL- |A + szimbolummal adjon hozz& blokkolt oldalakat
ek

Csak bizonyos Csak bizonyos tartalmak jelenithet6k meg, amelyeket a + szimbdlummal
weboldalak adhat hozza.
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| Alkalmazaskezelés

| Enterprise App Manager

| Telepitett alkalmazasok (csak eszkodzszinten)

' AppTeg EHl 24

[ | Comenton 20

Itt lathatja a készlilékre jelenleg telepitett alkalmazasokat.
| Kotelez6 alkalmazasok
A Kotelez6 alkalmazasok alatt a sziikséges alkalmazasokat rendelheti el.

A felhasznal6t folyamatosan emlékeztetni fogja az emlitett alkalmazas telepitésére.

A, a koételez6 alkalmazas meghatarozhaté.

X

Ez lehet egy Apple App Store App, de lehet egy hazon belili alkalmazas is.

Ha ez egy felligyelt eszkdzzel torténik, akkor az alkalmazas automatikusan telepdil.
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A nyilvanos AppStore-bdl szarmazé "Apple AppStore” alkalmazast, valamint hazon belll fejlesztett
alkalmazast is tolhat a készulékre.

Vagy véalaszthat az "iOS hazon bellli alkalmazasok” kategoriabol, és kivalaszthat egy hazon bellili
alkalmazast, amelyet az Altalanos beallitasok alatt toltott fel.

| Telepitési lehet6ségek

Naprakészen tartas (csak VPP- [Hetente egyszer meghatarozasra kerul, hogy van-e frissités az
késziilékenként tamogatott) alkalmazashoz. Ha igen, a frissités telepitésre kerdl.

Hazon beliili alkalmazasok esetében az Altalanos beallitasoknal
konfiguralt Frissitési célpontot fogja hasznalni a frissitési
folyamathoz.

El6zés, ha nem iranyitott Ha az alkalmazas mar telepitve van, az MDM atveszi és kezeli az
alkalmazast.

Alkalmazas eltavolitasa az Az eszkbzkezelés eltavolitasa esetén az alkalmazas eltavolitasra

MDM-profil eltavolitasakor kerul.

Az alkalmazas adatainak Az alkalmazasspecifikus adatokrol nem késziil biztonsagi mentés.

biztonsagi mentésének

megakadalyozasa

Alkalmazas bedllitasa Az "Alkalmazas beallitasai" alatt az alkalmazasnak bizonyos

ertékeket rendelhet az el6térbe (amennyiben az alkalmazas
tamogatja, sziulkség esetén kérdezze meg az alkalmazas
fejlesztdjét).

A "Héazon bellli alkalmazas feltdltése” meniponton keresztil kdzvetlendl is kivalaszthat és feltdlthet
ipa-fajlt.

Upload an In-House App )4

Uipkcad Limit max. size of ipa fles |s 50 ME
Selgct tha ipa Bl of the 523 applcaion which pou want fo upload

| Durchasuchen _Kmﬂal:lmgem
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| Webes alkalmazasok

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon BEcIE 11501 endF1 300 el Icd i1 png [« ]
milan
17]
(XD e

A "Web Apps" pont alatt a "Web Clips"-hez hasonloan a Web Management terlletén a végfelhasznaloi
eszkozre alkalmazasként internetes oldalakat vagy intranetes portalokat tolhat a végfelhasznal6
eszkozére. Alapértelmezés szerint a Web Apps teljes képernyés médban jelenik meg, ami a Webclips
pont alatt konfiguralhato.

Cimke A kapcsolat neve a végfelhasznal6i eszk6zon

URL Link a megfelel6 weboldalhoz

Kivehet6 Ha aktivalva van, a felhasznalo eltavolithatja a webklipet.

Ikon Ezen a parbeszédpanelen keresztil téltson fel egy logot a kapcsolathoz:

Méretek 180x180, png formatumban

El6re dsszeallitott |Ha aktivalva van, az ikonon nem jelennek meg tovabbi hatasok (arnyék,
ikon tukrézodes).
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| Korlatozas és beallitasok

| Feketelistara kerult / fehérlistara kerult alkalmazasok

Itt allithatja be a blokkolt (vagy engedélyezett) alkalmazasokat az "Altalanos beallitasok" beallitasaitol
fuggben. Egy kattintassal megjelenik az ismert alkalmazasok keresése. Itt keresheti meg a hozzaadni
kivant alkalmazasokat.

Vegye figyelembe, hogy ehhez a funkciohoz fellgyelt eszkdzre van szukség.

| SysApp korlatozasok

Bizonyos alkalmazasok vagy funkciok blokkolasa a késziiléken

A YouTube hasznélatanak engedélyezése A YouTube hasznélatanak engedélyezése

Az iTunes Store hasznalatanak Az iTunes Store hasznalatanak engedélyezése
engedélyezése

A Safari hasznalatanak engedélyezése A Safari hasznalatanak engedélyezése
Automatikus kitdltés engedélyezése Lehet6vé teszi az automatikus kitdltést
Er6szakos csalasra figyelmeztetés Kényszeriti a csalasra vonatkoz6 figyelmeztetést
JavScript engedélyezése Lehet6vé teszi a JavaScript hasznéalatat

Felugré ablakok blokkolasa Blokkol mindenféle pup-upot

Sutik engedélyezése Véalassza ki, hogy a Safari mikor fogadija el a cookie-

kat

| App-VPN

A szimbdlumon keresztul meghatarozhatja azokat az alkalmazasokat, amelyek inditaskor
automatikusan elinditjak a kivalasztott VPN-kapcsolatot.

& o

Pulse Secue ¥ soae s =]
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| Alkalmazas beallitasai

Az "Alkalmazas beallitasai" alatt az alkalmazasnak bizonyos értékeket rendelhet az el6térbe
(amennyiben az alkalmazas tamogatja, szikség esetén kérdezze meg az alkalmazas fejlesztdjét).

A szimbdlumon keresztiil hozzaadhat egy (tovabbi) alkalmazast. Ismét megtalélja az AppTec360
megszokott App-Import abrazolasat.

Itt keresse meg a konfiguralni kivant alkalmazast, és valassza ki. A beallitasok csak a kezelt
alkalmazasokra vonatkoznak.

Ha az importalas sikeres volt, a kbvetkezo kijelz6t latja:

@ o

Dbvide Lk BE @

Most a , egy kattintadssal szamos konfiguraciot végezhet el. Ezutan a kdvetkez0 attekintést kapja:

App Settings

Ha mar van egy PLIST (a konfiguracio forrasszévege), akkor azt itt hozzaadhatja, €s az egészet a
"Mentés" gomb megnyomasaval mentheti el.
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A "Kulcs / érték" meniupont alatt konkrét konfiguraciokat csatolhat az alkalmazashoz.

App Settings

Show Maceholders

Itt Iétrehozhat egy Uj kulcsot és annak értékét a szimbolummal.

amail_address

Show Placeholders

o

susermailis Sl - (=]

Természetesen az AppTec dsszes hely6rzéje az On rendelkezésére all.

"Tipus" magyarazat:

String Szoveg
Boolean Igaz/hamis
Szam Szam

A szimbdlummal ismét eltavolithat egy alkalmazast.
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| Vallalati alkalmazasbolt

| iTunes alkalmazasok

Ezen a ponton valaszthato alkalmazasokat terjeszthet a Felhasznal6é szamara.
Ha itt van egy alkalmazés, az automatikusan teleptil az AppTec360 Store végfelhasznalbi eszkozére.

Ezek egyszerlen csak az Apple App Store hivatalos oldalara mutato linkek. Emiatt minden
végfelhasznal6i eszk6znek rendelkeznie kell Apple ID azonositéval.

Ezen a ponton azt javasoljuk, hogy minden felhasznélonak legyen sajat Apple ID azonositoja.

A szimboélummal tovabbi alkalmazasokat adhat hozza.

Ezt kdvet6en egy ablak nyilik meg a kdvetkezd attekintéssel.

Select an application

Kérjuk, vegye figyelembe, hogy csak az ingyenes alkalmazasok jelennek meg, a fizetés alkalmazasok
csak VPN-en keresztll jelennek meg.

Az "Enter Search Term here ..." menlpont alatt kereshetsz egy alkalmazast, amely az Apple App
Store-ban talalhato.
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Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui

Haongxiang Jin

Spiie

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Caphaing Train

Reiwen

Ha az ikonra vagy az alkalmazas nevére kattint, a rendszer ismét felkéri, hogy tovabbi konfiguraciokat
végezzen.

Install DB Navigator fiir iPad ?

Keenup i date [ o
Remove app whan MOW profile & remied '-. m ﬂ
Prevent backup of e app &ata ﬁ ﬁ
App VPH none b
Tartsa naprakészen Hetente egyszer meghatarozasra keril, hogy van-e frissités

az alkalmazashoz. Ha igen, a frissités telepitésre kerul.

Alkalmazas eltavolitasa az MDM-profil [Az eszkdzkezelés eltavolitdsa esetén az alkalmazas
eltavolitasakor eltavolitasra keral.

Az alkalmazas adatainak biztonsagi Az alkalmazasspecifikus adatokrél nem készul biztonsagi
mentésének megakadalyozasa menteés.

App-VPN Vélasszon ki egy VPN-kapcsolatot, amely az alkalmazas
megnyitasakor elindul.
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A "Telepités" gombra kattintas utan az alkalmazas hozzaadddik az Enterprise App Store-hoz, majd az
AppTec360 AppStore-on keresztlil telepithet6 a végfelhasznaléi eszkozre.

Ha az App-Store importalas sikeresen megtoértént, a kbvetkezd attekintést kapja:

WordPress 49
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| Hazon beldl
A "Hazon belul" pont alatt a sajat fejlesztes(i alkalmazasokat toltheti fel és terjesztheti.
A szimbdlummal tovabbi hazon bellli alkalmazésokat terjeszthet.

Ha még soha nem terjesztett In-House alkalmazast, akkor a kdvetkez6 attekintést kapja:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Ehhez kattintson a "Hazon bellli alkalmazas feltdltése" gombra, ezutan a kdvetkez6 attekintést kapja:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Most valassza ki a "Keresés..."-vel az .ipa fjlt, majd kattintson a "Feltdltés" gombra.
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Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Az alkalmazéas most feltdltésre kertl. A kor kbzepén lathatod, hogy az alkalmazéasod hany szazalékat

toltotted mar fel.
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Ha a hazon belili alkalmazas feltdltése sikeresen megtortént, akkor az tjonnan feltdltott alkalmazast
latni fogja az alkalmazaskatalégusban.

A felhasznalénak mostantol lehetsége van arra, hogy ezt az alkalmazast az AppTec360 Store-ban a
végfelhasznalbi eszk6zon, a "Hazon belll" kategoriaban lassa és telepitse.

Mivel ez nem egy nyilvanos Apple AppStore alkalmazéssal torténik, a felhasznalénak nincs sziksége
a végfelhasznal6i eszkdzon tarolt Apple ID-ra.
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| Kioszk tizemméd

Az i0OS Kioszk mod csak feliigyelt médban érhet6 el

A Kioszk mod lehetévé teszi egy alkalmazas vagy URL el6re definidlasat, hogy kizardlag ezt az
alkalmazast/URL-t lehessen futtatni/latogatni.

Ezenkivil a Kioszk tizemmaodban kikapcsolhatja a kiilénbdzé hardvergombokat.
| Alkalmazas tipusa
| Csomag

Ha az alkalmazast Kioszk modban szeretné elinditani, valassza a "Csomag" lehetbséget az
"Alkalmazas tipusa" alatt.

Kioszk Kattintson ide, hogy kivalasszon egy alkalmazéast, amelyet Kioszk modban kell
alkalmazas elinditani.

Az App Management aktualis attekintését talalja

Valaszthat az "Apple iTunes Apps" és az "iOS hazon belili alkalmazasok" k6zott.

| URL

Ha egy URL-t szeretne elinditani a Kioszk modban, valassza az "URL" lehetéséget az "Alkalmazas
tipusa" alatt.
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URL

Most hatarozza meg a kivant URL-cimet

Azonos eredet(
politika

Ha ez a funkcio aktiv, akkor a felhasznal6 csak az elére meghatarozott URL
aloldalain bongészhet.

Példaul, ha a kovetkez6 URL-t definiélta:

www.mypage.com, akkor a felhasznalo szérfozhet a
www.mypage.com/subpage oldalon.

Fehér listan szerepl6
URL-ek

Itt fenntarthat egy fehérlistat, az 6sszes ilyen URL engedélyezett.
Soronként legfeljebb 1 URL
Az URL-nek http:/ vagy https:// kezdébet(ivel kell kezd6dnie.

Feketelistara kerult
URL-ek

Itt fenntarthat egy Fekete listat, ezek az URL-ek mind tiltottak.
Soronként legfeljebb 1 URL
Az URL-nek http:/ vagy https:// kezdébetlvel kell kezdddnie.

A bongészo torlése
inaktivitas utan

Inaktivitas utdn a bongész6 gyorsitotar kitirdl.

Kilépési jelszo
engedélyezve

Ha aktivalja ezt a funkciot, a felhasznalénak lehetésége van arra, hogy az
On altal el6re meghatarozott jelszéval zarja le a Kioszk tizemmadot.

Kilépési jelsz6

Ez az On altal elére megadott jelszo.
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| Kioszk tizemmod bedllitasai

Utemezett Kioszk

A napszak alapjan beallithatja a Kioszk tzemmaodot, igy az izemmaod

Uzemmod automatikusan elindul és befejez6dik egy elére meghatarozott
idépontban.
Kezdési idd A kezdési id6pont
Id6 percben Az az id6 percben, amely utan a Kioszk tizemmadot ujra le kell allitani.

Erintés kikapcsolasa

Ha aktivalva van, az érint6képernyd ki van kapcsolva.

Eszkozforgatas letiltasa

Ha aktivalva van, az automatikus képerny6adaptacio kikapcsolodik.

Csengetés kikapcsolasa

Ha aktivalva van, akkor a cseng6kapcsolo kikapcsol. Ettél kezdve a
viselkedés a korabban beallitott funkciétdl figg.

Hanger6gombok letiltasa

Ha aktivalva van, a hanger6gombok kikapcsolédnak.

Alvas-ébredés gomb
letiltasa

Ha aktivalva van, a be-/kikapcsolo kikapcsolédik.

Automatikus zar
kikapcsolasa

Ha aktivalva van, a készllék nem kapcsol készenléti allapotba.

Hangfelvétel
engedélyezése

Ha aktivalva van, a Voice Over Assistant aktivalodik.

Zoom engedélyezése

Ha aktivalva van, a nagyitas aktivalodik

Szinek invertalasanak
engedélyezése

Ha aktivalva van, akkor az invertalt kijelzési méd aktivalodik.

Seqit6 érintés
engedélyezése

Ha aktivalva van, az AssistiveTouch aktivalédik.

Engedélyezés Speak
Selection

Ha aktivalva van, a beszéd kivalasztasa aktivalodik

Mono hang Ha aktivalva van, a Mono Audio aktivalodik.

engedélyezése

VoiceOver Ha aktivalva van, a felhasznélo engedélyezheti a VoiceOver funkciét.
Nagyitas Ha aktivalva van, a felhasznélo engedélyezheti a Zoom

Szinek invertalasa

Ha aktivalva van, a felhasznal6 engedélyezheti az invertalt szineket.

Segit6 érintés

Ha aktivalva van, a felhasznalo engedélyezheti a segitd érintést.
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Android Enterprise — Teljesen feltgyelt
eszkozkonfiguracio

Attél figgben, hogy éppen egy csoportprofilt vagy egy eszkdzt valasztott ki, az attekintés és annak
alpontjai eltérnek - kérjuk, ezt gondosan vegye figyelembe!

| Altalanos

| Csoportprofil attekintése (csak csoportszinten)

Egy csoportprofil megnyitasakor gyors attekintést kap a profilrol.

Prokis Mame

Operatig Syviem

Coaaaried &1

Coamam Proble: Resigbon

Relsased Profis Revinion |cutrdsted)

Opfai Graup Profiie
Ancroid

01 03.2021 (9154
Jahn Diae
51082021 163550
Joar Dze

L]

Profil neve A profil neve (itt modosithato)

Operécios Operécios rendszer, amelyhez a profil készult
rendszer

Létrehozva Ateremtés ideje

Létrehozta A profil készitéje

Utolso valtozas

A profil utols6 médositasanak id6pontja

Megvaltozott By

Az utolsé valtoztatasokat végz6 fidk

Jelenlegi profil
felllvizsgéalata

A mentett profil allapotanak felllvizsgalata

Kiadott profil
felllvizsgéalata

Hozzéarendelt profilrevizié ("Hozzarendelés most"). Ha a cimke mogott "(elavult)”
lathatd, az azt jelenti, hogy a profilt elmentette, de még nem rendelte hozza, igy
az eszkozOk tovabbra is a régebbi verziot kapjak.
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| Eszkdz attekintés (csak eszkdzszinten)

Ha egy eszk6zon tartézkodik, akkor a kivalasztott eszkoz attekintd dsszefoglaléjat kapja meg, a

kovetkezbket tartalmazza:

Eszkdz neve

Eszkoz neve

Helyszin

Helyszin koordinatai

Telefonszam

Telefonszam

Hozzarendelt kotelezd
alkalmazasok

Hozzarendelt kotelez6 alkalmazasok szama

OS verzié

A készllék operacios rendszerének verzidja

Operacios rendszer

Operacios rendszer (Android Enterprise)

Sorszam

A készilék sorozatszama

Eszkoz tulajdonjoga

Véllalati vagy maganeszkoz

Eszkoz tipusa

AE Work kezelt eszkoz

Gyokeres Allapot, amely jelzi, hogy a késziiléket rootoltak-e.
Megfeleld Iranyelveknek megfelelé
IP-cim A készulék IP-cime

Utoljara latott

Az az id6épont, amikor a készulék utoljara csatlakozott az
AppTechez.

Utolso 1okés

Az az id6pont, amikor az utolsé push-t kuldték a készuléknek.

AE készuléktulajdonos izemmod

lgen

Felhasznalé hozzarendelése

A felhasznal6 vagy csoport, amelyhez az eszkdz hozzarendelt
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| Config Revision (csak eszkdzszinten)

Itt &ttekintést kap arrél, hogy melyik csoportprofil van hozzarendelve a készillékhez.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Ha a csoportprofilra kattint, kbzvetlen hozzaférést kap a profilhoz, és elvégezheti a beallitasokat.
Ezzel a szimb6lummal visszadllithatja az elosztott alkalmazéasokat a csoportprofil beallitasaira.
Ezzel a szimbélummal az 6sszes hasznalt alkalmazast visszaallithatja a csoportprofil beallitasaira.

Az "Ujabb fellilvizsgélat elérhet6" azt jelzi, hogy a csoportprofil modositasra és mentésre kerilt, de
nem kerult hozzarendelésre. A csoportprofilt a "Hozzarendelés most" funkcioval kell hozzarendelni a
csoport szintjén, hogy a médositasokat az eszktzokre alkalmazni lehessen.

| Eszkdznaplo (csak eszkbzszinten)

| Parancsnaplé

Itt lathatja, hogy mely parancsokat adtak ki az eszkozre, és mi az allapotuk.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

A "System Automated"” altal létrehozott parancsokat a rendszer automatikusan létrehozza.
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| Lehetséges parancsallapotok

Eszkoz tolt

A push szolgaltatasnak (pl. APNS) push-kérést kiildtek, hogy az eszktz
visszacsatlakozzon az EMM-kiszolgalohoz.

Létrehozott parancs

A parancsot a rendszerben hoztak létre.

Elklldott parancs

A parancsot a szerverhez val6é kapcsolodas utan kildte el a készulék.

Parancs végrehajtva

A parancs sikeresen végrehajtasra kerult.

Sikertelen parancs

A parancs sikertelen volt. *

Parancs részben
sikertelen

Az eszk6z operacios rendszerétdl figgéen egyes parancsok csoportositva
lehetnek.
Ebben a parancscsoport egyes részei nem sikertltek. *

Parancs végrehaijtva,
végll sikertelen

A parancsot végrehajtotték, de lehet, hogy nem.

Parancs Ujratolva

A parancsot egy felhasznalo tolta vissza.

Kidobott

A parancs el lett vetve. Példaul azért, mert egy masik parancs valtotta fel,
vagy mert az eszkozt Ujra regisztraltak, és a régi parancsokat eltavolitottak.

Ha az Uzenet mogott egy felkialtdjel van, akkor tovabbi informaciokat kaphat, ha a kurzorral az ikon

folé mozgatja.
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| Eszkozbeallitasok

| Ugyfél konfiguracio

Itt a kovetkez6 beallitasokat végezheti el az Android készlléken:

Megfelelésen kivili id6

A felhasznal6i valaszadasi id6korlat, amely utan a végrehajtasi mdvelet
alkalmazasra kertil.

Végrehajtasi intézkedés a
megfelelési id6korlat utan

Végrehaijtasi intézkedés, ha a felhasznalé nem hajt végre olyan
mdveleteket, amelyek az eszk6z megfelel§ allapotahoz vezetnek

Adatgydijtés gyakorisaga

Az eszk6z/GPS-informaciok gydjtésének gyakorisaga

Készilék szivverés
frekvencia

Az az intervallum, amelyben az eszk6znek kapcsolatba kell 1épnie az
AppTec360 Serverrel.

Min. 1 perc

Max. 24 ora

Helyszinfrissitések
engedélyezése

Ha aktivalva van, a készillék helymeghatarozasi frissitéseket kild az
AppTec360 szervernek.

Helyszin Frissités ideje

Meghatarozza, hogy a készulék milyen id6kdzonkent kild
helyfrissitéseket az AppTec360-nak.

A Google
helymeghatarozasi
pontossag hasznalata a
helyfrissitéshez

Ha aktivalva van, a hal6zati hely lesz hasznalva a helyfrissitésekhez (ha
ez a "Korlatozasok" alatt ki volt kapcsolva, akkor ez a beallitas nem
befolyasol semmit).

GPS-helyszin hasznalata
a helyfrissitéshez

Ha aktivalva van, a GPS-t a helymeghatarozés frissitéséhez hasznéljak.

Mock (hamis) helyek
engedélyezése

P

Lehetdvé teszi a helymeghatarozasi adatok hamisitasat harmadik fél
alkalmazasain keresztl

Elveszett kapcsolat akcid

Ha engedélyezve van, megadhat egy mliveletet arra az esetre, ha egy
eszk6dz nem kap kapcsolatot az MDM-kiszolgaléval a szivverési
id6k6zon belll. Ha példaul az eszk6z szivverési ideje 5 perc, akkor
10:35-kor csatlakozik a kiszolgal6hoz. Ezt kdvet6en az eszkoz elhagyja
a Wi-Fi tartomanyt. A kdvetkezd, 10:40-kor végrehajtott szivverés
sikertelen lesz, és a megadott m(ivelet végrehajtasra kerul.

Akcio

Az intézkedés, amelyet meg kell tenni, amint egy eszk6z nem felel meg
a kovetelményeknek.
e Lock Device = zarolt eszkdz
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¢ Wipe Device = a készllék visszaall a gyari beallitasokra.

e Wipe Device & SD Card = a készUlék visszaall a gyari
beallitAsokra és az SD kartya taroléja torlddik.

Kuszobeérték Megadhat egy kiszdbértéket a hibas szivverések szamara, amely
szukséges a megadott mdlvelet elinditdsahoz.
Hazirend- Alapértelmezett: A felhasznaldkat rendszeresen felkérik a még

kényszeritési
maod

elvégzendd mliveletek végrehajtasara.

Lusta A felhasznaldkat soha nem fogja felszdlitani a még
hazirend-érvényesités: nem végzett mliveletek végrehajtasara. Minden nyitott
mdvelet megjelenik az AppTec360 kliensben.

Agressziv A felhasznaldkat megallas nélkil felszdlitjak a még
hazirend-érvényesités: hatralévé mUveletek végrehajtaséra.

AppTec360
verzidzar

Ha engedélyezve van, megadhat6 az AppTec360 MDM Client verziészamanak
kodja. Az AppTec360 kliens csak a megadott verziéra frissiil. Az Gjabb verzidkat
figyelmen kivil hagyja. A visszavaltas NEM lehetséges.

Verzio kod Az AppTec360 MDM Kkliens verzio kodja, amelyhez rogziteni kell.
AppTec360 Ha letiltja, az AppTec360 Client nem jelenit meg értesitést az értesitési savban. igy
ertesités a felhasznalok a feladatkezel6n keresztul bezéarhatjak az AppTec360 klienst. Ha az
letiltasa AppTec360 kliens be van zarva, szamos funkcio, koztik a Kiosk Mode és az App

Black/Whitelisting nem fog megfelel6en mdkadni.

A Samsung készulékek védelmi mechanizmust kinalnak az AppTec360 Client
szamara. A KNOX API-kat tamogaté Samsung-eszkdzokon az értesités
alapértelmezés szerint ki van kapcsolva.

Az értesitést nem lehet letiltani az Android 8.0 vagy magasabb verziészamu
eszkdzokon.

229




9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Hattérkép

Egyéni hattérkép Az egyéni hattérkép engedélyezéselletiltasa
beéllitasa
Hattérkép Allitsa be a hattérkép izemmaodot szinkod vagy kép hasznéalatara.
Szin megadasa Adja meg a hattérszint hexaértékként, pl. #000000 a fekete vagy #fffffff a
fehér szinhez.
Kép bedllitasa Toltse fel a hattérképként hasznalni kivant képfjlt
hattérképkeént
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| Eszkozkezelés (csak eszkdzszinten)

| Eszkoz informacio

Modell A készllék modelljének megnevezése
Operacids rendszer (OX)

OS verzio OS verzio

Sorszam Sorszam

Eszkoz neve

Eszkoz neve

Az akkumulator allapota

Az akkumulator allapota

Szabad / Teljes memoria

Szabad / Teljes memoria

Samsung Safe

Samsung SAFE interfész, szamos beallitasi lehet6séghez sziikséges

Elérhet§ SD kéartya

SD kértya elérhet6

SD kartya emulalt

SD kértya emulalt

SD kértya eltavolithato

SD kértya eltavolithato

SD szabad / teljes memoria

SD Free / Teljes SD kartya memaria

| Wi-Fi
IP-cim Eszkdz IP-cime
WiFi MAC WiFi MAC-cim
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| Cellular

Allapot

Allapot (SIM-kéartya telepitve)

Telefonszam

Telefonszam

Roaming (hang/adat)

Hang/adat barangolas

Barangolas allapota

Jelenlegi barangolasi statusz

IP-cim

IP-cim

Uzemelteté/Fuvarozo

Uzemelteté/Fuvarozo

Celluléris Cellularis technolégia

technolégia

IMEI IMEI szam

ICCID Ez a SIM-kértya azonositoja, gyakran intelligens kartya vagy integralt aramkori
kartya (ICC).

IMSI A nemzetkdzi mobil el6fizetdi azonositoé (IMSI) a GSM- és UMTS-

mobilhal6zatokban a hal6zati felhasznaldk egyértelm(i azonositasat biztositja.
Az IMSI legfeljebb 15 szamjegybdl all, és a kdvetkezé mdédon konfiguralhaté:
* Mobil orszagkéd (MCC), 3 szamjegy(

e Mobilhal6zati kéd (MNC), 2 vagy 3 szamjegyU

¢ Mobil el6fizetdi azonositdé szam (MSIN), 1-10 szamjegyt

Jelenlegi MCC/MNC

Lasd "SIM MCC/MNC"

SIM MCC/MNC

A mobil orszagkdd az ITU altal az E.212 szabvany szerint meghatarozott
orszagazonositd. Ez a mobilhalézat azonositd kéddal (MNC) egyitt mikodik a
mobilhalozat azonositasara.

A SIM-kértya orszag-/mobilhalézati kddja.

Ha egy masik mobilhalézatban barangol, akkor logikusan az "Aktualis
MCC/MNC" és a "SIM MCC/MNC" eltérd lesz.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-cim
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| Biztonsagi menedzsment
| Lopasgatlas (csak eszkodzszinten)
| GPS-informaciok (csak a készulék szintjén)

Itt allapithatja meg a készilék jelenlegi/utolsé helyét. A helymeghatarozas egy vagy akar két jelszéval
is védhetd - Id: Altalanos beallitasok - Adatvédelem - GPS hozzéaférés

~ T Eyo.,_qg %E’?f‘:-ﬂ F- Z-%?;:-f);. g:;"
] Ee = L4 -
0 L ;.,.,;_g bﬂ&{u‘} d’f\‘:

[ 1 +
LR

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Torlés és zarolas (csak eszkdzszinten)

A "Torlés és zarolas" menlpont alatt a kovetkezé harom m(veletet hajthatja végre:

Teljes torlés A késziilék visszadll a gyari bedllitasokra (a vallalati és személyes adatok torlédnek).
Enterprise Csak a vallalati adatok keriilnek eltavolitasra a végfelhasznal6i eszkozrél (az

Wipe AppTec360 altal biztositott 6sszes alkalmazas, adat, stb.)

Képerny6 A képerny6zér aktivalva van, elegendd a készuléket a készulék jelszavaval/ PIN-
zarolasa kddjaval feloldani.
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| Uzenet (csak eszkozszinten)

Itt kitbltheti a targyat és az Uzenetet, és elklldheti azt a végfelhasznald eszkdzére.

Send Message X

Subject

Message

Send Message
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| Biztonsagi konfiguracio

| KészUllék jelszava

A "Jelszd" menlpont alatt a készllék jelszavat adhatja meg, a kovetkez§ bedllitasi lehetéségek allnak
az On rendelkezésére

Minimalis
jelszéhossz

Megallapitja, hogy a jelszonak legalabb hany szimbélumot kell tartalmaznia.

Jelsz6 min6sége

Meghatéarozatlan

Ez a szabalyzat nem tdmaszt kovetelményeket a jelszéval
kapcsolatban.

Biometrikus Ez a politika lehetévé teszi az alacsony biztonsagu

gyenge biometrikus felismerési technologiat. Ez olyan technoldgiakat
jelent, amelyek korulbelil egy 3 szamjegyd PIN-kodig képesek
felismerni egy személy személyazonossagat (a téves
felismerési arany kevesebb, mint 1:1000).

Valami Ez a hazirend megkéveteli valamilyen jelszé vagy minta
beéllitasat, de nem kényszerit ki semmilyen konkrét szabalyt.

Betlirendes A felhasznalénak legaldbb egy olyan jelszét kell megadnia,

amely legalabb betdjeleket (vagy mas szimbélumokat)
tartalmaz.

Alfanumerikus

A felhasznalénak olyan jelszot kell megadnia, amely legalabb
egy numerikus és egy alfabetikus (vagy mas szimbdélum)
karaktert tartalmaz.

Komplex

A felhasznalénak meg kell adnia egy jelsz6t, amely
alapértelmezés szerint legalabb egy bet(t, egy szamjegyet és
egy specialis szimbdélumot tartalmaz. Ezzel a jelszomindséggel
a jelszavakat ugy lehet korlatozni, hogy azok kulénb6zé
karakterkészleteket tartalmazzanak, példaul legalabb egy
nagybettit stb.

szamjegyek

Minimalis Allitsa be a jelszohoz szilkséges karakterek szamat. Példaul megkdvetelheti,
jelszéhossz hogy a PIN-kéd vagy a jelsz6 legaldbb hat karakterbdl alljon.

Ajelszéhoz A jelszéhoz szikséges minimalis szamjegyek

sziikséges

minimalis
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A jelsz6ban A jelszéban minimdlisan sziikséges kisbet(ik
minimalisan
szilkséges
kisbet(k

Ajelszéhoz A jelszéhoz sziikséges minimalisan nagybet(ls bet(ik
szilkséges
minimalisan
nagybet(is betlk

A jelszdban A jelszéban minimalisan sziikséges nem betdjelek
minimalisan
szikséges nem
betdjelek

A jelsz6hoz A jelszohoz szukséges minimalis szimbolumok
szilkséges
minimalis
szimbolumok

Maximalis inaktivitasi Maximalis felhasznaléi inaktivitas az id6zarasig

id6zér

A jelszé lejarati ideje Létrehozza, amely id6intervallum utan a jelszé lejar, és (j jelszot kell
kiadni.

Jelszé el6zmények A kordbban hasznalt, de nem engedélyezett jelszavak szama

korlatozasa

Maximalis sikertelen Meghatarozza, hogy hanyszor lehet helytelentl megadni egy jelszot,
jelszokisérlet miel6tt a készlilék teljes torlése végrehajtasra kertlne.

v

Biometrikus hitelesités Lehetdvé teszi a hitelesitést ujjlenyomat vagy irisz szkenneléssel. Csak a
engedélyezése Samsung KNOX 2.1 és magasabb verzioszamu készulékekhez.
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| AntiVirus

Automatikus keresés |ld6szakos automatikus keresések engedélyezése

Letapogatéasi id6koz Vizsgéalati id6intervallum (gyors / teljes)

Teljes automatikus Teljes automatikus vizsgélatok engedélyezése
keresés

Automatikus frissitések [ Automatikus frissitések engedélyezése

Frissités ellen6rzési Milyen gyakran kell frissiteni az alkalmazast és annak adatbaziséat (virusok /
id6koz serult kéd)

Alkalmazéasvédelem Automatikus alkalmazéasellen6rzés engedélyezése

SD kértya védelme Automatikus SD-kartya beolvasas engedélyezése

Csak Wi-Fi frissités Ha engedélyezve van, a frissitések csak akkor kertilnek alkalmazasra, ha a
készilék sikeresen csatlakozik egy Wi-Fi halézathoz.
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| End of Life (csak eszkdzszinten)

| Torlés (csak eszkbdzszinten)

A "Torlés" alatt visszaallithatja a készilék gyari beallitasait. Itt a vallalati, valamint a maganadatok
torlédnek a végfelhasznéloi eszkdzrol.

A "Minusz szimbolumra" kattintva a kdvetkezd Gizenetet kapja:

Wipe Device

Are you sure to wipe the device ?

Az "lgen" valasztassal elvégezheti a torlést.

A "Torlési jelentés” alatt a kbvetkezb elemek jelenitheték meg

Letorolte Torténet arrol, hogy ki végezte a torlést
Datum Datum
Allapot Allapot (pl. ha a torlés sikeresen végrehajtasra kertilt)
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| Korlatozasi beallitasok

| Korlatozasok

Itt szamos dolog korlatozhat6 és blokkolhato.

Kamera engedélyezése Kamera hasznalatanak engedélyezése
Automatikus szinkronizalas A oldalon. A szinkronizalas allanddan aktivalva
kikényszeritése van
off A szinkronizalas véglegesen
kikapcsolva van
Felhasznalo A felhasznal¢ altal kivalasztott

valasztasa

Bluetooth kényszeritése A oldalon. A Bluetooth allandéan aktivalva van
off A Bluetooth &llandoan ki van kapcsolva
Felhasznélo A felhasznal¢6 altal kivalasztott
valasztasa

Er6 GPS A oldalon. A GPS allanddan aktivalva van
Off A GPS tartésan ki van kapcsolva
Felhasznalo A felhasznal¢ altal kivalasztott
valasztasa

Er6halozat helye A oldalon. Allandé internet-lokalizacio
Off Az internet-lokalizalas végleges

kikapcsolasa

Felhasznal6 A felhasznal¢6 altal kivalasztott
valasztasa

240



Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

Biztonsag

Megosztéasi hely letiltasa

Meghatarozza, hogy egy felhasznalé nem kapcsolhatja-e be a
helymegosztast.

Biztonsagos inditas letiltdsa

Megadja, hogy a felhasznalé nem indithatja-e Gjra az eszkdzt
biztonsagos inditasi modban.

Hal6zat visszaallitasanak
tiltasa

Meghatarozza, hogy a felhasznaldnak tilos-e visszaallitani a haldzati
beéllitasokat a Beallitasokbol.

Gyaéri visszadllitas tiltasa

Meghatarozza, hogy a felhasznalénak tilos-e visszaallitani az eszkozt.

ADB engedélyezése

P

Lehet6vé teszi a PC-hez vald csatlakozast ADB-n keresztil

Keyguard kikapcsolasa

Kikapcsolja a Keyguardot

Eszk6z tulajdonosa
Lockscreen Info

Bedllitja a készulék tulajdonosanak a zarolasi képernyén
megjelenitendd adatait.

Megfelelés végrehajtasa

Méd Prompt A felhasznalé felszélitast kap a sziikséges
Felhasznéalo miveletek elvégzésére.

Uzemmod-lezard Rejtse el az 6sszes alkalmazast, amig az dsszes
konténer kovetelmény nem teljesl

Alkalmazaskezelés

e

Engedélyezze a profilok kdzotti Lehetévé teszi a szul6profilban 1évé alkalmazasok szamara,

alkalmazaskapcsolast

hogy kezeljék a webes hivatkozasokat a kezelt profilbol.

Alkalmazéasvezérlés letiltasa

Meghatarozza, hogy a felhasznal6 nem médosithatja-e az
alkalmazéasokat a BedllitAsokban vagy az inditoprogramokban.

Alkalmazas telepitésének letiltasa |[Megadja, hogy egy felhasznélé nem telepithet-e

alkalmazéasokat.

Alkalmazasok eltavolitdsanak Meghatarozza, hogy a felhasznalénak tilos-e az alkalmazasok

tiltasa

eltavolitasa.

Futasidejl engedélyezési
szabalyzat

Meghatarozza, hogy az alkalmazasok Uj engedélykérelmeit
hogyan kezeljék.

Ismeretlen forrdsok engedélyezése |Ha engedélyezve van, a felhasznalok .apk fajl telepitésével

oldalrél télthetnek be alkalmazasokat.
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Csatlakozasi lehet6ség

Mobilhal6zati
konfiguracio
letiltasa

Megadja, hogy a felhasznalénak tilos-e mobilh&l6zatokat konfiguralni.

Tethering letiltasa
konfiguracio

Meghatarozza, hogy a felhasznaldnak tilos-e Tethering és hordozhat6 hotspotok
konfiguralasa.

VPN konfiguracio
letiltasa

Megadja, hogy egy felhasznélé nem konfiguralhat-e VPN-t.

Wifi konfiguracio
letiltasa

Megadja, hogy a felhasznalé nem valtoztathatja-e meg a WiFi hozzaférési
pontokat.

Kimend NFC-sugar
letiltasa

Meghatarozza, hogy a felhasznalé nem hasznalhatja-e az NFC-t az
alkalmazasokbol torténd adatkildésre.

WiFi konfiguréacio
zarolasa

Ez a beallitas szabalyozza, hogy az eszkdz tulajdonosa alkalmazés altal
létrehozott WiFi-konfiguracidk zarolva legyenek-e (azaz csak az eszkoz
tulajdonosa alkalmazas altal legyenek szerkeszthet6k vagy eltavolithatok, még
a Bedllitasok alkalmazas éaltal sem).

Adatroaming
engedélyezése

Aktivalja az adatroamingot

Bluetooth

Bluetooth letiltasa

Megadja, hogy a bluetooth tiltva van-e az eszk6zén. Android 8.0-t igényel

Bluetooth-megosztas

Megadja, hogy a kimené bluetooth-megosztas tiltott-e az eszk6zon.

letiltasa Android 8.0-t igényel
Bluetooth konfiguréacio Megadja, hogy egy felhasznaldnak tilos-e a bluetooth konfiguralasa.
letiltasa

242




Adminisztracios kézikonyv AppTec360

APPTEC360

Unified Endpoint Management

e

Szamlavezetés

Feltgyelt profil
hozzdadasanak tiltasa

Megadja, hogy egy felhasznal6 nem adhat-e hozzéa kezelt profilokat.
Android 8.0 szikséges

Felhasznalék
hozzaadasanak tiltasa

Megadja, hogy egy felhasznalé nem adhat-e hozza Uj felhasznaldkat.

Letiltas Fellgyelt profil
eltavolitasa

Meghatarozza, hogy a felhasznal6 kezelt profiljai eltavolithatok-e a profil
tulajdonosén kivil. Android 8.0 szikséges

Szamlamodositas tiltasa

Meghatarozza, hogy egy felhasznaldnak tilos-e fiokokat hozzaadni és
eltavolitani, kivéve, ha a felhasznalé programozottan hozzaadta 6ket az
Authenticator segitségével.

Tavbeszélo

Kimend hivasok
letiltasa

Meghatarozza, hogy a felhasznalé nem kezdeményezhet kimené
telefonhivasokat.

SMS letiltasa

Meghatarozza, hogy a felhasznalé nem kildhet vagy fogadhat
SMS-uzeneteket.

Rendszer

Ablak létrehozasanak
tiltasa

Meghatarozza, hogy az alkalmazésablakokon kivil mas ablakok ne
jojjenek létre.

Felhasznaldi ikon
beallitasanak letiltasa

Meghatarozza, hogy a felhasznalé nem valtoztathatja-e meg az ikonjat.

Hattérkép beallitasanak
letiltasa

Felhasznaloi korlatozas a hattérkép bedllitAsanak letiltasara.

Allapotsor kikapcsolasa

Az allapotsor letiltdsa blokkolja az értesitéseket, a gyorsbeallitasokat és
mas képernydbfellleteket, amelyek lehetdvé teszik az egyszer hasznalatos
eszkdzrél valé menekilést.

Automatikus id6
engedélyezése

Automatikusan beallitja az id6t.

Automatikus id6z6na
engedélyezése

Automatikusan beallitja az id6zonat.

Becsatlakoztatva marad

A készulék aktiv marad, amig aramforrashoz van csatlakoztatva.
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Tarolas

Tiltsa le az Megadja, hogy egy felhasznalo nem tilthatja-e le az alkalmazéasellen6rzés
alkalmazasellenérzés letiltasat.
letiltdsat
Fizikai adathordozo6 Meghatarozza, hogy egy felhasznalonak tilos-e fizikai kilsé adathordozo6t
szerelésének letiltasa csatlakoztatni.
Biztonsagi mentési A biztonsagi mentési szolgaltatas kezeli az 6sszes biztonsagi mentési és
szolgéltatas visszaallitasi mechanizmust az eszkdzon. Ha ezt a bedllitdst hamisra
engedélyezése allitja, akkor az adatok biztonsagi mentése vagy visszadllitasa nem lesz

lehetséges. A biztonsagi mentés szolgaltatas alapértelmezés szerint ki

van kapcsolva. Android 8.0 sziikséges
USB tdmegtarol6 Engedélyezi az USB tbmegtarolé hasznalatat.
engedélyezése

Billenty(izet

Automatikus kitdltés letiltasa |Megadja, hogy egy felhasznalé nem hasznalhatja-e az automatikus
kitoltési szolgaltatasokat. Android 8.0-t igényel

Profilok k6zo6tti masolas és Meghatarozza, hogy a profil vagélapjara masolt adatok beilleszthet6k-
beillesztés tiltasa e a kapcsolodo profilokba.

Hang

A hanger6-kiigazitas letiltasa |Megadja, hogy a felhasznalé nem allithatja-e be a f6 hanger6t.

Mikrofon némitasanak letiltasa | Megadija, hogy a felhasznélé nem allithatja-e a mikrofon hangerejét.

Néma készulék Néma készilék.
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| Tandsitvanykezelés
Itt oszthatja szét a megbizhato tanusitvanyokat €s az azonosité tanasitvanyokat az eszk6zokon.

A megbizhaté tanusitvanyok terjesztéséhez Android 8 vagy magasabb verziora, az azonositasi
tanusitvanyok terjesztéséhez pedig Android 9 vagy magasabb verzidra van szikség.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

A"+" segitségével tobb tanusitvanyt is hozzaadhat.
A megbizhaté tanusitvanyoknak PEM formatumuanak kell lennitk.

Az azonosito tanusitvanyoknak PKCS12 formatumunak kell lennidk.
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| Kapcsolatkezelés
| wi
Ehhez a beallitAshoz végezze el a végfelhasznaldi eszkdzok elbzetes konfiguralaséat a belsd

hozzaférési
pontokhoz valé hozzaféréshez.

Szolgaltataskészlet-azonosito (SSID) |A csatlakoztatand6 halézat SSID azonositdja

Rejtett halézat Aktivélja, ha a hozzaférési pont nem sugarozza az SSID-t.

| Biztonsagi tipus

Az AP biztonsagi tipusanak megallapitasa

| wep

Jelszo Jelsz6 az AP-hez
| wrAawPA2

Jelszo Jelsz6 az AP-hez
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| 802.1x EAP
EAP-moédszer
PWD Identitas Identitas
Jelszé Jelszé
PEAP |2. fazisu hitelesitési protokoll nincs Nincs kiegészito protokoll
MSCHAPV2 MSCHAPV?2 protokoll
GTC GTC protokoll
CA tanuasitvany CA tanuasitvany
Identitas Identitas
Névtelen identitas Névtelen identitas
Jelszo Jelszo
TTLS |2. fazisu hitelesitési protokoll nincs Nincs kiegészit6 protokoll
PAP PAP protokoll
MSCHAP MSCHAP protokoll
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA tanusitvany CA tanudsitvany
Identitas Identitas
Névtelen identitas Névtelen identitas
Jelszé Jelszo
TLS CA tandsitvany CA tanusitvany
Identitas Identitas
Jelszo Jelszo
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| vPN

Kapcsolat neve

A VPN kapcsolat neve

| VPN tipus

| vPN

VPN kliens

AppTec360 VPN kliens

Atjar6 konfiguracio

Valassza ki a Gateway VPN konfiguraciot (Ilasd Altalanos beallitasok
> Universal Gateway > VPN beallitasok).

Always On VPN

Nativ lezaras engedélyezése

AppTec360 Lockdown
engedélyezése

AppTec360 Lockdown engedélyezése
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&

Beépitett (Csak a Samsung késziilékeken érhet6 el)

Csatlakozés tipusa

PPTP Szerver Szerver
PPTP titkositas PPTP titkositas
engedélyezése engedélyezése
L2TP / IPSec PSK |Szerver Szerver

IPSec elére megosztott

IPSec elére megosztott

kulcs kulcs
L2TP titok engedélyezése |L2TP titok engedélyezése
L2TP titok L2TP titok

IPSec XAuth PSK |Szerver Szerver

IPSec azonosito

IPSec azonosito

kulcs

IPSec elére megosztott

IPSec el6re megosztott
kulcs

DNS keresési

DNS kereseési tartomanyok

tartomanyok

Szakeértbi beallitasok  |DNS szerverek DNS szerverek
Tovabbitasi Tovabbitasi Gtvonalak
Gtvonalak

Nyilt VPN

Szerver Szerver

OpenVPN profil

OpenVPN profil

OpenVPN alkalmazas

OpenVPN for Android (ajanlott)

OpenVPN Connect

Szakeért6i beallitasok

DNS szerverek

DNS szerverek

Tovabbitasi Utvonalak

Tovabbitasi Gtvonalak
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Samsung / Strong Swan

Csatlakozas tipusa |PPTP

Szerver

Szerver

Felhasznalénév

Felhasznalénév

Jelszo6 Jelszo6

PPTP titkositas PPTP titkositas

engedélyezése engedélyezése
L2TP / IPSec PSK |Szerver Szerver

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznalénév

Felhasznal6név

Jelszo6 Jelszo6
L2TP titok engedélyezése L2TP titok
IPSec XAuth PSK |Szerver Szerver

IPSec azonositd

IPSec azonositd

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznalénév

Felhasznal6név

Jelszé Jelszé
Szakértdi DNS szerverek DNS szerverek
beallitasok Tovabbitési Tovabbitasi ttvonalak
atvonalak
Cisco Any Connect
Szerver Szerver
Tanusitvany izemmaod Mozgaskorlatozottak Mozgaskorlatozottak

Automatikus

Automatikus

Szakeért6i beallitasok

DNS szerverek

DNS szerverek

Tovéabbitasi Utvonalak

Tovéabbitasi Utvonalak
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| Alkaimazasonkénti VPN

VPN kliens

AppTec360 VPN kliens

Atjaré konfiguracio Vélassza ki a Gateway VPN konfiguraciét (lasd Altalanos beallitasok >
Universal Gateway > VPN beallitasok).

VPN alkalmazasok VPN alkalmazasok

Always On VPN Nativ lezaras engedélyezése Always On VPN
AppTec360 Lockdown AppTec360 Lockdown engedélyezése

engedélyezése
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Samsung / Strong Swan

Csatlakozés tipusa

PPTP

Szerver

Szerver

VPN alkalmazasok

VPN alkalmazasok

Felhasznalonév

Felhasznalénév

Jelszo Jelszo

PPTP titkositas PPTP titkositas

engedélyezése engedélyezése
L2TP / IPSec PSK |Szerver Szerver

VPN alkalmazasok

VPN alkalmazasok

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznal6név

Felhasznal6név

Jelszo Jelszo6
L2TP titok engedélyezése L2TP titok
IPSec XAuth PSK |Szerver Szerver

VPN alkalmazasok

VPN alkalmazasok

IPSec azonosito

IPSec azonosito

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznalénév

Felhasznalénév

Jelsz6

Jelsz6

Szakeért6i
beallitasok

DNS szerverek

DNS szerverek

Tovabbitasi
Utvonalak

Tovabbitasi Gtvonalak
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| Korlatozasok

Itt &llithatja be a korlatozasokat a kapcsolatkezeléssel kapcsolatban.

Adatroaming engedélyezése

Mobil adatforgalom engedélyezése roaming kdzben

Adatok roamingolasanak
kikényszeritése

Ha aktivalva van, a mobiladat roaming allanddan aktivalva van (nem
ajanlott!).

Ez a beallitas felllirja a "Roaming adatforgalom engedélyezése”
beallitast!

A kovetkezd bedllitdsok csak a SAFE 2.x vagy magasabb verzioszamu rendszerben érhetéek el

Csak segélyhivasok
engedélyezése

Csak segélyhivasok engedélyezése

WiFi engedélyezése

WiFi engedélyezése

WiFi hal6zat minimalis
biztonsagi szint

WiFi halézat minimalis biztonsagi szintje
Nyitott = minden tipusu WiFi engedélyezett

Megtiltja a felhasznalénak a
WiFi hal6zatok hozzaadasat

A felhasznélé nem adhat hozza sajat maga WiFi hal6zatot
Ez a beallitas csak akkor lehetséges, ha a "Kapcsolatkezelés" alatt
egy WiFi profil kerilt meghatarozasra.

SMS és MMS engedélyezése

Minden = Minden SMS- és MMS-forgalom engedélyezett.

Csak bejové SMS = Csak bejové SMS lUizenetek engedélyezettek.
Csak kimen6 SMS = Csak kimend SMS Uzenetek engedélyezettek.
Nincs = SMS / MMS forgalom nem engedélyezett.

Szinkronizalas engedélyezése
barangolas kdzben

Szinkronizélas engedélyezése barangolas kézben
On = aktivalva

Off = kikapcsolva

A felhasznal6 valasztasa = a felhasznal6 valasztasa

Hangbarangolas
engedélyezése

Hangbarangolas engedélyezése

On = aktivalva

Off = kikapcsolva

Felhasznalo valasztasa = a felhasznal6 valasztasa

Rendszer http proxy kiszolgalo
hasznéalata

A HTTP-proxykiszolgal6é hasznélata, amelyet a rendszer beallitasai
kozott a bedllitasoknal biztositanak, a csatlakoztatott halozattol fiigg

(WiFi vagy APN).

253




Adminisztracios kézikonyv AppTec360

APPTEC360

Unified Endpoint Management

e

| PIM menedzsment

| Gmail Exchange

Informécid: Ez a konfiguracio a Gmail alkalmazéasban keril alkalmazasra. Tehéat jova kell hagynia és

telepitenie kell a Gmailt.

E-mail cim

A megadott felhasznél6 e-mail cime

Keérjuk, vegye figyelembe a "Hely6rzoket", amelyeket a hitelesité adatokkal
valé munkavégzéshez hasznéalhat, és nem kell minden eszkdzon
manualisan elvégezni a médositasokat.

Egy kattintassal megjelenitheti 6ket maganak

Kiszolgalé Hostnév

Az Exchange szerverek kiszolgaléjanak cime

Bejelentkezési név

Az adott végfelhasznal6i eszkdz bejelentkezési neve, kérjuk, vegye
figyelembe a "Helydrz6ket itt" is.

Alairas

Alairas csatolhat6 (Tipp: Egyes eszkdzok HTML-formazast igényelnek az
alairashoz)

A szinkronizalandé el6z6
napok szama

Napok szadma, amelyek meghatarozzak, hogy mikor szinkronizalédnak
vissza az e-mailek

Eszkdzazonositod

Ein String der die EAS DevicelD enthélt. Dies ist Teil des EAS Protokols
und wird in einigen Umgebungen bendtigt.

Secure Sockets Layer
(SSL) hasznalata

SSL-kapcsolat hasznélata

Minden tanusitvany
elfogadasa

Minden tanusitvanyt elfogadunk. Kérjuk, valassza ezt a lehet6séget, ha az
Exchange Server sajat alairasu tanasitvanyt hasznal.
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| Alkalmazaskezelés

| Enterprise App Manager

| Telepitett alkalmazasok (csak eszkodzszinten)

Itt megjelenik az dsszes olyan alkalmazas, amely jelenleg telepitve van a végfelhasznalo eszkdzén.

- INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Rendszeralkalmazasok (csak eszkdzszinten)

A "Rendszeralkalmazasok" alatt az 6sszes olyan alkalmazas és szolgaltatas szerepel, amelyet a
készulék gyartdja mar telepitett a végfelhasznaldi eszkozre.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Kotelezd alkalmazasok

A Kotelez6 alkalmazasok menipont alatt Iétrehozhatja a kotelez6en elbirt kotelez6 alkalmazasokat. A
felhasznalo6 folyamatosan felszolitast kap, hogy telepitse ezt a kijel6lt alkalmazast.

A, a kotelez6en elbirt alkalmazas meghatarozhato.

Ez lehet egy hazon bellli alkalmazéas az "Android hazon belili alkalmazésok" kdzil, amelyet az
Altalanos beallitasok kozott toltott fel.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
) i Mio description available
:3T
" ::Jfﬂ;ﬁnfm Matrve Cade: arm o
own Chaud L
Version:2 8 0-beta m m%‘:?f available o

coimu owmicboud aredroid

Az apk f4jlokat kozvetlendl is kivalaszthatja és feltdltheti a "Hazon beliili alkalmazas feltdltése”
funkcidval.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahlen | Keine ausgewahlt

Upload

Ha hézon bellli alkalmazast telepit, lehetésége van a "Naprakészen tartas" aktivalasara. Ha ez
aktivalva van, és On egy Ujabb verziot definialt az In-House App DB-ben, akkor az alkalmazas frissulni
fog az eszk6zon.
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Vagy lehet egy "AE Play Store" alkalmazés a Google Work Play Store aruhézbal.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
o free

9 Google Maps - Navigate & Explare

free

Ezen a lapon csak a jovadhagyott "AE Play Store alkalmazasok" jelennek meg.

Az "AE Play Store App" jovahagyasahoz kérjik, |épjen az "Altalanos beallitasok" >
"Alkalmazaskezelés" > "AE Play

Store" és adjon hozza egy alkalmazast a gombon keresztiil, amely atiranyitja Ont a "Play Store Apps"
fulre (vagy kozvetlenul a
"Play Store Apps" fllre).

A"Play Store Apps" fulon kereshetsz alkalmazéasokat. Ha rakattint egy alkalmazasra, megnyilik az
alkalmazas oldala
, és itt jovahagyhatja az alkalmazast a "Jovahagyas" gombra kattintva.

258



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Fekete- és fehérlista

A "Fekete- és fehérlista" alatt valaszthat a "Fehérlista" és a "Fekete lista" modok kdzott.

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Fehér |Csak a listara felvett alkalmazasok és szolgaltatasok telepithet6k a végfelhasznald
lista eszkozére. Ha ezek mar el6re telepitve vannak a végfelhasznalbi eszk6zon, akkor
aktivalasra és bedllitasra kertlnek, igy a felhasznalé futtathatja 6ket.

Minden mas, a listara nem felvett alkalmazas nem telepithet6 a végfelhasznal6i eszkdzre.
Ha ezek mar el6re telepitve vannak a végfelhasznaloi eszk6zon, akkor deaktivalasra
kertilnek, és ugy lesznek bedllitva, hogy a felhasznalé nem tudja futtatni 6ket.

Fekete |A listara felvett alkalmazasok és szolgaltatasok nem telepithetdk a végfelhasznalo
lista eszkozére. Ha ezek mar el6re telepitve vannak a végfelhasznalbi eszk6zon, akkor
deaktivalasra kerllnek, és ugy lesznek beallitva, hogy a felhasznalé ne tudja futtatni ket.

Minden mas, a listara nem felvett alkalmazas telepithetd a végfelhasznalo eszkbzére. Ha
ezek mar elbre telepitve vannak a végfelhasznaloi eszk6zon, akkor aktivalasra és
bedllitasra kerilnek, igy a felhasznalo futtathatja 6ket.

A, segitségével tovabbi alkalmazasokat vagy szolgaltatdsokat adhat hozz4 az aktuélisan hasznalt
listdhoz.

A, segitségével tovabbi alkalmazasokat vagy szolgéaltatadsokat adhat hozza az aktualisan inaktiv
listdhoz.

Megadhat egy "Csomagnevet":
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Select an application

Package Name

Enter App Identifier here __
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| AE rendszer alkalmazasok

Itt meghatéarozhat egy listat, amely az eszk6z6kon aktivalandé rendszeralkalmazasokat tartalmazza.

AE System Apps Y Filter Iil
Application Name

e oo Sysiem Agp (-]

ﬂ com andraid settings (-}

Ha a gombra kattint, valaszthat a Google altal biztositott lehetséges rendszeralkalmazésok listajabol,
vagy kozvetlenul megadhatja az aktivalando6 rendszeralkalmazas csomagnevét.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Ne feledje, hogy a Google altal megadott listaban szerepld rendszeralkalmazasok csak olyan
alkalmazasok, amelyek rendszeralkalmazéasok lehetnek, de nem feltétlentl kell, hogy
rendszeralkalmazasok legyenek az On késziilékein.

Ez a lista azonban csak a mar el6re telepitett alkalmazasokat érinti.

Az eszk6zokon nem elbre telepitett alkalmazasok hozzaadasa nem befolyasolja az eszkdzoket,
fuggetlendl attol, hogy az alkalmazas a Google altal megadott listabdl szarmazik, vagy az alkalmazas
csomagnevet kdzvetlendl adja meg.
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| Korlatozasok és beallitasok

| Alkalmazaskezelési beallitasok

Itt konfiguralhatja a készllék viselkedését az alkalmazasfrissitésekkel kapcsolatban.

Frissités Adja meg, hogy az AppTec360 Client milyen id6kdzonként keressen
ellendrzési alkalmazasfrissitéseket. Az alapértelmezett érték 24 éra.
gyakorisaga

Wi-Fi kliszobérték |A megadott méretnél nagyobb alkalmazasok letdltése Wi-Fi-n keresztul torténik.
Ha a "Csak Wi-Fi" lehet6ség van kivalasztva, akkor az 6sszes alkalmazas
letbltése Wi-Fi-n keresztil torténik.

| Vallalati alkalmazasbolt

| Hazon belili

A "Hazon belll" pont alatt a sajat fejlesztés(i alkalmazasokat toltheti fel és terjesztheti.
A szimbolummal tovabbi hazon bellli alkalmazésokat terjeszthet.

Ha hézon bellli alkalmazast telepit, lehetésége van a "Naprakészen tartas" aktivalasara. Ha a
ez aktivalva van, és On egy Ujabb verziot definialt az In-House App DB-ben, akkor az alkalmazas a
oldalon frissul az eszkdzon.

IN-HOU SE

Hatrse Cinde

Ha nem osztott hazon bellli alkalmazasokat, akkor a kdvetkez6 attekintést kapja:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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Ehhez kattintson a "Hazon belili alkalmazas feltdltése" gombra, ezutan a kdvetkez§ attekintést kapja:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Most a "Keresés..."-vel valasszon ki egy .apk fajlt, majd kattintson a "Felt6ltés" gombra.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Az alkalmazasod most feltoltésre kertl, a kor kbzepén egy szazalékos mutatot latsz,
, amely megmutatja, hogy az alkalmazdsod mekkora részét toltotted mar fel.
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Ha a hazon belili alkalmazas feltoltése sikeres volt, akkor a feltoltott alkalmazast a
oldalon talélja meg az alkalmazéaskataldgusban.

A felhasznalonak mostantdl lehet6sége van arra, hogy ezt az alkalmazast az AppTec360 Store-ban a
végfelhasznald eszkdzén, a "Hazon belll" kategéridban lassa és telepitse.

IN-HOLISE

In-House

-W“ r“ . rl ) 1" r:l E‘ 0 1“:: M-

Firelax WIFTH 28 67 WB g marilla frefox

Mivel ez nem a Google PlayStore alkalmazassal torténik, a felhasznalénak nincs sziiksége a Google
azonositojara az adott végfelhasznalbi eszk6zon.

| vallalati Play Aruhaz

| AE Play Store

Itt adhat hozza alkalmazasokat az Android Enterprise Playstore-hoz. Felhivjuk figyelmét, hogy a
Alkalmazasokat jova kell hagynia az AE Administrator fiokjaval, miel6tt hozzaadhatna 6ket.

Az alkalmazéasok jovahagyaséahoz lasd a Kotelez6 alkalmazasok cim( fejezetben talalhatd
utasitasokat.
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| Kioszk tizemméd és indit6
| Kioszk izemmaod

A Kioszk mod lehetévé teszi egy alkalmazas vagy egy URL el6re definialasat. Ezutan kizarélag a
oldalon lehet majd futtatni/latogatni ezt az alkalmazast vagy URL-t.

Hasonléképpen, kulénbdz6 hardveres gombok kikapcsolhaték a Kioszk izemmadban.

Automatikus inditas  [Automatikusan elinditja a Kioszk izemmaédot, amint a profil eléri a
végfelhasznalbi eszkozt.

Utemezett Kioszk Megtervezheti a Kioszk tzemmaod idejét, amely automatikusan elindul és

tuzemmod? befejezédik az On altal beallitott id6pontban.

Kezdési id6 A kezdési id6pont

Id6 percben Az az id6 percben, amely utan a Kioszk izemmaddnak Gjra véget kell érnie.

Alkalmazas tipusa

Egyetlen Ha az alkalmazast Kioszk médban szeretné elinditani, valassza a "Csomag"
alkalmazéas opciot az "Alkalmazas tipusa" alatt.
Kioszk Kattintson ide, hogy kivalasszon egy alkalmazast, amelyet Kioszk modban kell
alkalmazas elinditani.

Megtalalja a szokasos App Management attekintést

Valaszthat a "Google Play Aruh&z", az "Android hazon beliili alkalmazasok" és a
"Csomagnév" kozott.
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Alkalmazas tipusa

URL

Ha egy URL-t szeretne elinditani a Kioszk modban, valassza az "URL"
lehet6séget az "Alkalmazas tipusa" alatt.
Ezutan hatarozza meg a kivant URL-cimet

A bdngész6 torlése
inaktivitas utan

Itt adhat meg egy id8intervallumot percben, amely utan a Kioszk
Uzemmadot Ujra kell inditani.

Webes gyorsitotar és
sutik torlése

Ha aktivalja ezt a funkciot, akkor a Kioszk izemmad Ujrainditdsa utan a
webes gyorsitétar (cookie-k és gyorsitétarazott képek) térlédnek.

Azonos eredetl
politika

Ha ez a funkcio aktiv, akkor a felhasznalo csak a meghatarozott URL
aloldalain béngészhet.

Példaul a kovetkez6 URL-t definialta;www.mypage.com Ezutan a
felhaszndlo6 a kdvetkezd cimen szorfézhet: www.mypage.com/subpage.

Fehér listan szerepl6
URL-ek

Itt fenntarthat egy fehérlistat, az 6sszes ilyen URL engedélyezett.
Soronként legfeljebb 1 URL
Az URL-nek http:/ vagy https:// kezd6betlivel kell kezd6dnie.

Feketelistara kerilt
URL-ek

Itt fenntarthat egy Fekete listat, ezek az URL-ek nem engedélyezettek.
Soronként legfeljebb 1 URL
Az URL-nek http:/ vagy https:// kezd6betlivel kell kezd6dnie.

Képernyd tajolasa

Ez a bedllitas a képernydbedllitasokra vonatkozik
Automatikus = automatikus

Portré = fugg6leges formatum

Landscape = tajképi mod

Multi App

Ha a "Multi App" Kioszk mddot valasztja, az AppTec360 Launcher hasznélata
kotelezd lesz.

Alkalmazasok |Alkalmazas: Valassza ki a Playstore vagy egy hazon beliili alkalmazast Kioszk
alkalmazaskeént. Lehet6ség van csomagnév megadasara is. A kivalasztott Kioszk
Alkalmazasnak telepitve kell lennie a késztilékre. Ne feledje, hogy a Kioszk
Alkalmazast kételezének kell beallitani.

Shortcut a kezd6képerny6n: Ha "Be" értékre van llitva, akkor a rendszer létrehoz
egy parancsikont a kezd6képerny6n. Ha a "Ki" értékre van dllitva, az alkalmazas
tovabbra is megjelenik az alkalmazaslistaban.
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Kilépési jelsz6
engedélyezve

Ha aktivalja ezt a funkciét, akkor a felhasznalénak lehetésége van arra,
hogy az On éltal el6re megadott jelszéval fejezze be a Kioszk tizemmadot.

Kilépési jelszo

Ez az On éltal el6re megadott jelszo.

Allapotsor automatikus

Ha engedélyezve van, az allapotsor automatikusan collpazissal lesz ellatva.

dsszecsukésa Ezzel az opcioval a felhasznaldk lathatjak az allapotsoron megjelend
informaciokat, de nem férhetnek hozza a funkciéihoz.
Allapotsor Az allapotsor az értesitéseket, a parancsikonokat és az informéaciokat

kikapcsolasa

tartalmazza. Csak a SAFE 4.0 vagy magasabb verzioszami Samsung
készlléekeken érhet6 el.

Hanger6gombok
letiltasa

Hanger6gombok letiltdsa (csak a SAFE 3.0 vagy magasabb verzioszamu
Samsung keészulékeken érhet6 el)

Ki/be kapcsolo letiltasa

Be-/kikapcsolo letiltasa (csak a SAFE 3.0 vagy magasabb verziészamu
Samsung készilékeken érhetd el)

Home gomb letiltasa

Home gomb letiltAsa. Ha ez a funkcio aktivalva van, akkor a Kioszk
tzemmaod csak az AppTec360 konzolon keresztlil sziintetheté meg.
(csak SAFE 3.0 vagy magasabb verziészamu Samsung készilékeken
érhetd el)

Navigacios sav
kikapcsolasa

Ezzel letilthatja a navigaciés savot (Vissza / Menl).

Ha ez a funkcio aktivalva van, akkor a Kioszk izemmaéd csak az AppTec360
konzolon keresztil szlintetheté meg.

(csak SAFE 3.0 vagy magasabb verziészamu Samsung készllékeken
érhet6 el)
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| AppTec360 Launcher

AppTec360 Launcher On: Bekapcsolja az AppTec360 Launcher funkciot. A felhasznalonak
engedélyezése egyszer kell beallitania alapértelmezett inditoprogramként.

Megjegyzés: Ha a Kioszk méd engedélyezve van, és a Kioszk mod "Multi
App" értékre van dllitva, az AppTec360 inditoprogram hasznalata kételez6
lesz.

Nagyméret(i ikonok On: Az alkalmazés ikonok nagyobb valtozatéat jeleniti meg az inditoban.

AppTec360 alkalmazas |On: Teljesen elrejti az AppTec360 alkalmazast
ikon elrejtése

AppTec360 Store ikon |On: Teljesen elrejti az AppTec360 Enterprise AppStore-t.
elrejtése

| AppTec360 beallitasok

AppTec360 beallitasok Az AppTec360 Settings App a WiFi és a Bluetooth kapcsolatokat
alkalmazas engedélyezése vezerli.

Bedllitasok engedélyezése a |Ha engedélyezve van, a felhasznalok hozzaférhetnek az AppTec360
tobb alkalmazasban Settings App alkalmazashoz, mik6zben a Multi App Kiosk Mode aktiv.
Kioszk izemmaod
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| Taviranyits
| Splashtop

A tavvezérlési munkamenet inditasahoz a "Splashtop Streamer" alkalmazéast telepiteni kell a
készllékre az alkalmazas hozzaadasaval az Alkalmazaskezelés — Vallalati alkalmazaskezel6 —
Koételez6 alkalmazasok menulpontban.

Ezutan konfiguralja a Splashtop kovetkez§ bedllitasait:

Splashtop Ha engedélyezve van, az AppTec360 ugy konfiguralja a Splashtop
engedélyezése alkalmazést, hogy lehet6veé tegye a tavvezeérlést.
Kéd telepitése Menjen a https://my.splashtop.com oldalra, és jelentkezzen be a Splashtop-

fiokjdba. Kattintson a "Add Computer" (Szamitégép hozzdadasa) gombra, és
masolja ki a 12 szamjegyd telepitési kddot a megjelend oldalral.

Egyéni telepitési Gateway telepitése
atjaro beallitasa?

Gateway tartomany / |Gateway telepitése
allomas telepitése

Tanuasitvany Tanusitvany ellenérzése
ellenérzése

Ezutan a Splashtop Remote Control opcidval a kontextusmentiben (fogaskerék a keresésav mellett,
amikor az eszk6z ki van jeldlve, vagy jobb klikk az eszkdzre a faban) elindithatja a tavvezérlési
munkamenetet.

| TeamViewer

A készllék tavvezérlési munkamenet inditasahoz a "TeamViewer QuickSupport" alkalmazast telepiteni
kell a készilékre az alkalmazas hozzdadaséaval az Alkalmazaskezelés — Vallalati
alkalmazaskezel6 — Kotelez6 alkalmazasok menuponthoz.

Ezutan a TeamViewer Remote Control opciét hasznélhatja a kontextusmeniben (fogaskerék a
keres6sav mellett, amikor az eszkdz ki van jeldlve, vagy jobb klikk az eszkdzre a faban) a tavvezérlési
munkamenet elinditasahoz.

| Tartalomkezelés

| ContentBox
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Itt aktivalhatja a ContentBox-ot.

Amint a "ContentBox engedélyezése" opciot "Be" allasba kapcsolja, a végfelhasznald eszkdzére
automatikusan telepil egy kilonallé6 ContentBox alkalmazas
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| Biztonsagos bongész6

Itt konfiguralhatja az AppTec360 Secure Browser bedllitasait.

20

Amint a "Biztonsagos bdngészé

szakaszat "Be" allasba kapcsolja, a

kiloén bongészbalkalmazas automatikusan telepul a végfelhasznalo eszkozére.

Jelsz6 megkoévetelése

A felhasznaldnak jelszot kell beallitania és hasznalnia a
bdngész6hoz vald hozzaféréshez.

Minimdalis sziikséges
jelszéhossz

A jelszohoz szukséges karakterek szamanak beéllitasa

Sziikséges jelszd minésége

A sziikséges jelsz6 min6ségének beallitasa

Letoltések korlatozasa /
Megnyitas

Feltoltések korlatozasa

Fehér lista feltoltése

Azon URL-cimek listdja, amelyek feltdltése mindig engedélyezett.

Masolas engedélyezése

Lehet6vé teszi a szOveg masolasat, kivagasat vagy megosztasat a
weboldalakon beldl.

Képernybfelvétel engedélyezése

Lehet6vé teszi a képerny6képek rogzitését.

Adattisztitas gyakorisdga

Vélassza ki, hogy milyen gyakorisaggal, MINDEN felhasznal6i adat
(el6zmények, gyorsitotar stb.) automatikusan torlédjon.

Céges konyvjelzék

A kobnyvjelz6k a bongészd konyvjelz6iben a "Céges kényvjelz6k"
mappaban jelennek meg.
A felhasznalé nem szerkesztheti 6ket.

Cimsor elrejtése

Bongészon beluli fehérlistazas
(Universal Gateway nélkiil)

Engedélyezi az Uigyféloldali URL fehérlistazast.
o Avdllalati kbnyvjelz6k mindig fehér listan vannak

e Csak 100 URL esetében tAmogatott

o Keérjuk, hasznalja az Univerzalis atjarot a korlatlan fekete- és
fehérlistazashoz.

Fehér listan szerepl6 URL-ek

Az engedélyezett URL-cimek listaja.

Atjaro alapu fekete- és fehérlista

A feketelistara kertlésnek a kovetkez§ kdvetelményei vannak:
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o M(kod6 AppTec360 Universal Gateway ("Altalanos
bedllitasok" — "Universal Gateway")

e M(ik6dd VPN-konfiguracio egy megadott DNS-kiszolgaloval
("Altalanos beallitasok" — "Univerzalis atjaré" — "VPN-
beallitAsok™)

o AFekete lista konfiguralasa ("Altalanos beallitasok" —
"Universal Gateway" — "Domain Blacklist")

e Ervényes VPN-kapcsolat a profilban ("Kapcsolatkezelés" —
"VPN")
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| Tovabbi API
| Samsung KNOX

| Korlatozasok

SD kartya engedélyezése

SD kértya irasanak
engedélyezése

Képernyofelvétel engedélyezése

Vagolap engedélyezése

Beallitasok és alkalmazasadatok
biztonsagi mentése a Google
Cloudban

Bedllitasok visszaallitasa a
Google Cloudbdl egy alkalmazas
Ujratelepitésekor

USB hibakeresés engedélyezése

Google Crash Report
engedélyezése

Gyaéri visszadllitas
engedélyezése

OTA frissités engedélyezése

USB host tarolas engedélyezése

Ha engedélyezve van, a felhasznal6 csatlakoztathat barmilyen
pendrive-ot (hordozhaté USB-tarold), kiilsé HD- vagy Secure
Digital (SD) kartyaolvasot, és az tarolomeghajtoként csatlakozik a
készllékhez.

USB Media Player (MTP, PTP)
engedélyezése

Mikrofon engedélyezése

A mikrofon letiltdsa a harmadik félt6l szarmazo6 alkalmazasok
szamara

NFC (Near Field
Communication) engedélyezése

Ismeretlen forrasok
engedélyezése (APK

Ha engedélyezve van, az alkalmazasok (APK f4jlok) oldalletdltése
engedélyezett.
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Sideloading) Ha ez a bedllitas le van tiltva, a felhasznalénak manuélisan kell
engedélyeznie, amikor Ujra engedélyezi az ismeretlen forrasbol
szarmazo APK-k telepitését.

Felhaszndlo létrehozasanak Ha engedélyezve van, a felhasznal6 tobb fidkot is Iétrehozhat a
engedélyezése késziléken, pl. Vendégfidkok.
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| E-mail

E-mail cim

Bejovo kiszolgalo protokoll

Bejovo kiszolgald cime

Bejovo kiszolgélo port

Bejové szerver
bejelentkezés/felhasznalénév

Bejovo kiszolgalo jelszava

A bejovo kiszolgalé SSL-t hasznal

A bejové kiszolgalo TLS-t hasznal

Bejovo kiszolgald elfogadja az 6sszes
tanusitvanyt

Kimend kiszolgélé protokoll

Kimen6 kiszolgald cime

Kimend kiszolgal6 portja

A kimend kiszolgalé extra hitelesité
adatokat hasznal

Ha letiltja, a rendszer a bejové hitelesité adatokat
hasznalja a kimend kiszolgalohoz is.

Kimend szerver
bejelentkezés/felhasznalonév

Kimend kiszolgalo jelszava

A kimend kiszolgalé SSL-t hasznal

A kimeng kiszolgélo TLS-t hasznal

Kimend kiszolgal6 elfogadja az 6sszes
tanusitvanyt

Alairas bedllitasa

Alairas

Megjegyzés: Egyes eszkdzOk esetében az alairast
HTML formatumban kell megadni.

Ertesiti a felhasznal6t az Gj eMail
fogadasarol
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| Exchange

E-mail cim

Kiszolgalo Hostnév

Az Exchange-kiszolgéalo allomasneve

Bejelentkezés neve

A felhasznalénév, amellyel az Exchange-kiszolgalora bejelentkezik.

Domain Ha az ACL Gateway konfiguracié engedélyezve van, és a Domain mez§
nem Ures, az AppTec360 Universal Gateway a kdvetkezé névvel fogja
hitelesiteni az eszkdzt: "Domain\Login Name".

Jelszé

A szinkronizalandé el6z6
napok szama

Az eMail
szinkronizalasanak
gyakorisaga

Szinkronizalas barangolas
kozben

Alairas beallitasa

Alairas

Megjegyzés: Egyes eszkdzok esetében az alairast HTML formatumban

kell megadni.

Alapértelmezett szamla

Secure Sockets Layer
(SSL) hasznalata

Haszndlja a széllitasi réteg
biztonsagat (TLS)

Minden tanusitvany
elfogadasa
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| APN

APN kijelzénév

Hozzaférési pont neve

Az APN neve

Kimend kiszolgalo
protokoll

MCC - Mobil orszagkod

Ha Uresen hagyja, akkor a telepitett SIM mmc-jét hasznalja

MNC - Mobil hal6zati
kod

Uresen hagyva a telepitett SIM-kartya mnc-jét hasznalja.

Kiszolgal6 cime

Kiszolgéalo port szama

Kiszolgal6 proxy cime

MMS-kiszolgalé cime

Hagyja Uresen alapértelmezettnek

MMS port szama

Hagyja Uresen alapértelmezettnek

MMS proxy cim

Hagyja Uresen alapértelmezettnek

Felhasznalénév

Jelszo6

Hozzaférési pont tipusa

Az elfogadott tipusok: "default”, "mms", "supl".

Ha null vagy Ures értéket adunk meg, alapértelmezés szerint az
"default,supl,mms" értéket hasznaljuk.

Hagyja Uresen az alapértelmezett értéket.

El6nyben részesitett
APN
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| Bluetooth

Bluetooth-on keresztiil torténd
eszkozfelfedezés engedélyezése

Bluetooth parositas engedélyezése

Bluetooth-fejhallgaté eszk6zok
engedélyezése

Bluetooth Hands-free eszk6zok
engedélyezése

Bluetooth A2DP eszkdzOk engedélyezése

Az A2DP, Advanced Audio Distribution Profile lehetévé
teszi az eszkdzok kozotti audio streaminget.

Kimené hivasok engedélyezése

Bluetooth-on keresztlli adatatvitel
engedélyezése

Bluetooth Tethering engedélyezése

Engedélyezi a szamitégéphez valo
csatlakozast Bluetooth-on keresztul
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| Kapcsolat

Csak vészhelyzeti hivasok
engedélyezéseWi-fi engedélyezése

Wi-Fi halézat minimalis biztonsagi
szint

Megtiltja a felhasznaldnak, hogy Wi-Fi |Ez a korlatozas csak akkor aktivalhato, ha legaldbb egy aktiv
hal6zatokat adjon hozza Wi-Fi profil van definidlva a Kapcsolatkezelés alatt.

SMS és MMS engedélyezése

Szinkronizalas engedélyezése
barangolas kdzben

Hangbarangolas engedélyezése
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Android Enterprise — Teljesen menedzselt eszk6z
munkaprofillal (COPE)

| A COPE altalanos magyarazata

A COPE a Corporate Owned Personally Enabledroviditése.

A COPE mdd lehet6vé teszi, hogy egy Android-eszkdz Android Enterprise - Teljesen kezelt
eszkdzként legyen bejegyezve, integrélt Android Enterprise - Container profillal.

Ez lehet egy olyan Android eszkdz, amely mar be van jegyezve Android Enterprise - Teljesen kezelt
eszkdzként, és amelyen az Android Enterprise - konténer is be van éllitva, vagy egy ujonnan
bejegyzett Android eszkdz, amely kdzvetlenil Android Enterprise - Teljesen kezelt eszk6z ként van
bejegyezve az Android Enterprise - konténerrel egyaitt.

A COPE uzemma&d csak az Android 8, 9 és 10 operacids rendszerl készlllékek szamara érhet6 el.

| Profilok konfiguralasa COPE-eszkdz6khoz

Mivel a COPE uzemmaodhoz nincs sajat konfiguracios profil, az Android Enterprise - Teljesen kezelt
eszkoz és az Android Enterprise - Konténer konfiguracidja a COPE profilon belil két profilra van

DEVICE PROFILE F Y FROFILE WORK PROFILE
o GEMERAL o GEMERAL

Mindkeét profil az egyes profiloknal leirtak szerint konfiguralhato:

Android Enterprise - Teljesen felligyelt eszk6z

Android Enterprise - konténer

| AE teljesen felligyelt eszkdzre valo visszaallitasa

Az Android Enterprise - Container profil a Mobile Management cimi fejezetben leirtak szerint
tavolithato el.

A Container profil eltavolitasaval a COPE profil Android Enterprise - Fully Managed Device profilla
alakul at.
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| Android Enterprise — Konténer konfiguracio

Attél figg6en, hogy éppen egy csoportprofilt vagy egy eszkdzt valasztott ki, az attekintés és annak
alpontjai eltérnek - kérjuk, ezt gondosan vegye figyelembe!

| Altalanos

| Profil attekintés (csak profil szinten)

Ha egy profilban van, révid attekintést kap a profilrél, a név, az operacios rendszer, a létrehozas
datuma, a szerz6 stb. tekintetében.

Profil neve Profil neve - itt kozvetlenul atnevezhet6

Operacios rendszer Ervényes operacios rendszer a profilhoz

Létrehozva Létrehozas datuma

Létrehozta Létrehozta

Utolso valtozas Utols6 médositas datuma

Megvaltozott By Az a felhasznald, aki a legutébbi valtoztatasokat végezte ezen a
profilon.

Jelenlegi profil A profil mér frissitett adatainak szama

felulvizsgéalata

Kiadott profil feltlvizsgalata |A profil frissitésének és az eszkdzok hozzarendelésének szama

Profil torlése Profil torlése
Csoportprofil visszaallitasa Csoportprofil visszadllitasa
Profil masolasa Profil masolasa
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| Csoportprofil attekintése (csak csoportszinten)

Egy csoportprofil megnyitasakor gyors attekintést kap a profilrol.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

032031 9ETE
John Dos

B 2021 163550

Jain Das

Profil neve A profil neve (itt modosithatd)

Operécios Operécids rendszer, amelyhez a profil készilt
rendszer

Létrehozva Ateremtés ideje

Létrehozta A profil készitéje

Utolso valtozas

A profil utolsé médositasanak idépontja

Megvaltozott By

Az utolso valtoztatasokat végzo fiok

Jelenlegi profil
felllvizsgalata

A mentett profil allapotanak feltlvizsgalata

Kiadott profil
felllvizsgéalata

Hozzarendelt profilrevizié ("Hozzarendelés most"). Ha a cimke mogott “(elavult)”
lathatod, az azt jelenti, hogy a profilt elmentette, de még nem rendelte hozza, igy
az eszkozOk tovabbra is a régebbi verziot kapjak.
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| Eszkdz attekintés (csak eszkdzszinten)

Ha egy eszk6zon tartézkodik, akkor a kivalasztott eszkoz attekintd dsszefoglaléjat kapja meg, a
kovetkez6ket tartalmazza:

Eszkdz neve Eszkoz neve

Helyszin Helyszin koordinatai

Telefonszam Telefonszam

Hozzéarendelt kbtelezd Hozzarendelt kotelezd alkalmazdsok szama

alkalmazasok

OS verzio A készilék operacios rendszerének verzidja

Operacios rendszer Operacios rendszer (Android Enterprise)

Sorszam A készilék sorozatszama

Eszk6z tulajdonjoga Vallalati vagy maganeszkoz

Eszkdz tipusa AE Work kezelt eszk6z

Gyokeres Allapot, amely jelzi, hogy a késziiléket rootoltak-e.

Megfeleld Iranyelveknek megfelel6

IP-cim A készulék IP-cime

Utoljara latott Az az id6épont, amikor a készilék utoljara csatlakozott az
AppTechez.

Utolso l6kes Az az idépont, amikor az utolso push-t kuldték a készuléknek.

Felhasznélo hozzarendelése A felhasznalé vagy csoport, amelyhez az eszkdz hozzérendelt

| Konfiguracio felllvizsgéalata

Itt ttekintést kap arrdl, hogy melyik csoportprofil van hozzarendelve a késziilékhez.

Revision Overview W
l Darviza Pzl v Piofie. Bistiion § Dwwics Pyofil e B on § Lwvwrcw P ofie. Beriaon &
. Beep Profil DGalaiih dreup Profil Redon 13 D Goup Profil: Rendson 15 [Mewer Bivison vaileble) Dl (sup Profile Revison 15

Ha a csoportprofilra kattint, kozvetlen hozzaférést kap a profilhoz, és elvégezheti a beallitasokat.
Ezzel a szimbélummal visszaallithatja az elosztott alkalmazasokat a csoportprofil beallitasaira.

Ezzel a szimbélummal az 6sszes hasznalt alkalmazast visszadllithatja a csoportprofil beallitasaira.
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Az "Ujabb fellilvizsgélat elérheté" azt jelzi, hogy a csoportprofil médositasra és mentésre keriilt, de
nem keriilt hozzarendelésre. A csoportprofilt a "Hozzarendelés most" funkcioval kell hozzarendelni a
csoport szintjén, hogy a modositasokat az eszkdzokre alkalmazni lehessen.

| Eszk6znaplo (csak eszkdzszinten)

Itt kilonbdz6 eszkdznapldkat kap. Ha szikséges, itt kozvetlendl kideritheti a hiba okat.
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| Parancsnapl6

Itt lathatja, hogy mely parancsokat adtak ki az eszkozre, és mi az allapotuk.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

il S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Lehetséges parancsallapotok

Eszkoz tolt A push szolgaltatasnak (pl. APNS) push-kérést kildtek, hogy az eszkdz
visszacsatlakozzon az EMM-kiszolgalohoz.

Létrehozott parancs A parancsot a rendszerben hoztak létre.

Elklldott parancs A parancsot a szerverhez val6é kapcsolodas utan kildte el a készulék.

Parancs végrehajtva |A parancs sikeresen végrehajtasra kertdilt.

Sikertelen parancs A parancs sikertelen volt. *
Parancs részben Az eszkdz operacids rendszerétdl figgben egyes parancsok csoportositva
sikertelen lehetnek.

Ebben a parancscsoport egyes részei nem sikertltek. *

Parancs végrehajtva, |A parancsot végrehajtottak, de lehet, hogy nem.
végul sikertelen

Parancs Ujratolva A parancsot egy felhasznal6 tolta vissza.

Kidobott A parancs el lett vetve. Példaul azért, mert egy masik parancs valtotta fel,
vagy mert az eszkozt Ujra regisztraltak, és a régi parancsokat eltavolitottak.

*Ha az Uzenet mdgott egy felkialtéjel van, akkor tovabbi informéaciokat kaphat, ha a kurzorral az ikon
félé mozgatja az egérmutatot.

| Eszkdzbeallitasok
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| Ugyfeél konfiguracio

Itt a kovetkez6 beallitasokat végezheti el az Android készlléken:

Megfelelésen kivili id6

A felhasznaléi valaszadasi id6korlat, amely utan a végrehajtasi mivelet
alkalmazasra kerul.

Végrehajtasi intézkedés a
megfelelési id6korlat utan

Végrehajtasi intézkedés, ha a felhasznalo nem hajt végre olyan
miveleteket, amelyek az eszktz megfelel§ allapotahoz vezetnek

Adatgylijtés gyakorisaga

Az eszk6z/GPS-informaciok gydjtésének gyakorisaga

KészUulék szivverés
frekvencia

Az az intervallum, amelyben a készuléknek kapcsolatba kell |épnie az
AppTec Serverrel.

Min. 1 perc

Max. 24 6ra

Helyszinfrissitések
engedélyezése

Ha aktivalva van, a készulék helymeghatarozasi frissitéseket kild az
AppTec Server-nek.

Helyszin Frissités ideje

Meghatarozza, hogy a készulék milyen id6kdzonkent kild
helymeghatarozasi frissitéseket az AppTecnek.

A Google
helymeghatarozasi
pontossag hasznalata a
helyfrissitéshez

Ha aktivalva van, a halézati hely lesz hasznalva a helyfrissitésekhez (ha
ez a "Korlatozasok" alatt ki volt kapcsolva, akkor ez a bedllitas nem
befolyasol semmit).

GPS-helyszin hasznalata
a helyfrissitéshez

Ha aktivalva van, a GPS-t a helymeghatarozas frissitéséhez hasznaljak.

Mock (hamis) helyek
engedélyezése

Lehet6vé teszi a helymeghatarozasi adatok hamisitasat harmadik fél
alkalmazasain keresztul

Elveszett kapcsolat akcio

Ha engedélyezve van, megadhat egy mliveletet arra az esetre, ha egy
eszkdz nem kap kapcsolatot az MDM-kiszolgaloval a szivverési
id6kdzon belll. Ha példaul az eszk6z szivverési ideje 5 perc, akkor
10:35-kor csatlakozik a kiszolgalohoz. Ezt kdvetben az eszkdz elhagyja
a Wi-Fi tartoméanyt. A kdvetkez6, 10:40-kor végrehajtott szivverés
sikertelen lesz, és a megadott m(ivelet végrehajtasra kertil.

Akcio

Az intézkedés, amelyet meg kell tenni, amint egy eszkdz nem felel meg
a kovetelményeknek.
e [Lock Eszkoz = zarolt eszkoz

e Wipe Device = a készulék visszaall a gyari bedllitasokra.

287




Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

¢ Wipe Device & SD Card = a készulék visszadll a gyari
beallitAsokra és az SD kartya taroléja torl6dik.

Klszobértek Megadhatja a megadott mdvelet elinditasdhoz sziikséges sikertelen
szivverések kuszobérteket.
Hazirend- Alapértelmezett: A felhasznaldkat rendszeresen felkérik a még

kényszeritési
mod

elvégzendd mliveletek végrehajtasara.

Lusta A felhasznéaldkat soha nem fogja felszélitani a még
hazirend-érvényesités: nem végzett mdveletek végrehajtdsara. Minden nyitott
mivelet megjelenik az AppTec Clientben.

Agressziv A felhasznéldkat megallas nélkil felszoélitjak a még
hé&zirend-érvényesités: hatralévé mliveletek végrehajtaséra.
AppTec Ha engedélyezve van, megadhat6 az AppTec alkalmazés verziészamanak kodja. Az
verziézar AppTec-lgyfél csak a megadott verziora frissit. Az Ujabb verziokat figyelmen kivl
hagyja. Lefelé torténd frissitées NEM lehetséges.
Verzio kod Az AppTec alkalmazas verzio kodja, amelyhez rogziteni kell.
AppTec Ha letiltja, az AppTec Client nem jelenit meg értesitést az értesitési savban. igy a
ertesités felhasznalok a feladatkezel6n keresztul bezarhatjak az AppTec klienst. Ha az
letiltasa AppTec kliens be van zarva, szamos funkci6, kdztik a Kiosk Mode és az App

Black/Whitelisting nem fog megfelel6éen mikdodni.

A Samsung készulékek vedelmi mechanizmust kinalnak az AppTec Client szaméara.
A KNOX API-kat thmogaté Samsung készilékeken az értesités alapértelmezés
szerint le van tiltva.

Az értesitést nem lehet letiltani az Android 8.0 vagy magasabb verzioszamu
eszkozokon.
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| Hattérkép

Egyéni hattérkép Az egyéni hattérkép engedélyezéselletiltasa
beéllitasa
Hattérkép Allitsa be a hattérkép izemmaodot szinkod vagy kép hasznéalatara.
Szin megadasa Adja meg a hattérszint hexaértékként, pl. #000000 a fekete vagy #fffffff a
fehér szinhez.
Kép bedllitasa Toltse fel a hattérképként hasznalni kivant képfjlt
hattérképkeént
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| Eszkozkezelés (csak eszkdzszinten)

| Eszkoz informacio

Modell A készllék modelljének megnevezése
Operacids rendszer (OX)

OS verzio OS verzio

Sorszam Sorszam

Eszkoz neve

Eszkoz neve

Az akkumulator allapota

Az akkumulator allapota

Szabad / Teljes memoria

Szabad / Teljes memoria

Samsung Safe

Samsung SAFE interfész, szamos beallitasi lehet6séghez sziikséges

Elérhet§ SD kéartya

SD kértya elérhet6

SD kartya emulalt

SD kértya emulalt

SD kértya eltavolithato

SD kértya eltavolithato

SD szabad / teljes memoria

SD Free / Teljes SD kartya memaria

| Wi-Fi
IP-cim Eszkdz IP-cime
WiFi MAC WiFi MAC-cim
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| Cellular

Allapot

Allapot (SIM-kéartya telepitve)

Telefonszam

Telefonszam

Roaming (hang/adat)

Hang/adat barangolas

Barangolas allapota

Jelenlegi barangolasi statusz

IP-cim

IP-cim

Uzemelteté/Fuvarozo

Uzemelteté/Fuvarozo

Celluléris Cellularis technolégia

technolégia

IMEI IMEI szam

ICCID Ez a SIM-kértya azonositoja, gyakran intelligens kartya vagy integralt aramkori
kartya (ICC).

IMSI A nemzetkdzi mobil el6fizetdi azonositoé (IMSI) a GSM- és UMTS-

mobilhal6zatokban a hal6zati felhasznaldk egyértelm(i azonositasat biztositja.
Az IMSI legfeljebb 15 szamjegybdl all, és a kdvetkezé mdédon konfiguralhaté:
* Mobil orszagkéd (MCC), 3 szamjegy(

e Mobilhal6zati kéd (MNC), 2 vagy 3 szamjegyU

¢ Mobil el6fizetdi azonositdo szam (MSIN), 1-10 szamjegyt

Jelenlegi MCC/MNC

Lasd "SIM MCC/MNC"

SIM MCC/MNC

A mobil orszagkdd az ITU altal az E.212 szabvany szerint meghatarozott
orszagazonositd. Ez a mobilhalézat azonositd kéddal (MNC) egyitt mikodik a
mobilhalozat azonositasara.

A SIM-kértya orszag-/mobilhalézati kddja.

Ha egy masik mobilhalézatban barangol, akkor logikusan az "Aktualis
MCC/MNC" és a "SIM MCC/MNC" eltérd lesz.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-cim
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| Biztonsagi menedzsment
| Lopasgatlas (csak eszkodzszinten)
| GPS-informaciok (csak a készulék szintjén)

Itt allapithatja meg a készilék jelenlegi/utolsé helyét. A helymeghatarozas egy vagy akar két jelszéval
is védhetd - Id: Altalanos beallitasok - Adatvédelem - GPS hozzéaférés
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| Torlés és zarolas (csak eszkdzszinten)

A"Torlés és zarolas" menipont alatt a kbvetkez6 harom mdveletet hajthatja végre:

Teljes torlés

A készulék visszaall a gyari bedllitasokra (a vallalati és személyes adatok térlédnek).
Csak a tovabbfejlesztett munkaprofil esetében mikaddik

Enterprise Csak a vallalati adatok keriilnek eltavolitasra a végfelhasznaloi eszkdzrél (az AppTec
Wipe altal biztositott 6sszes alkalmazas, adat stb.).

Képerny6 A képerny6zér aktivalva van, elegendd a készuléket a készulék jelszavaval/ PIN-
zéarolasa kodjaval feloldani.

293




9 APPTEC360

Adminisztraciés kézikonyv AppTec360 Unified Endpoint Management

| Uzenet (csak eszkozszinten)

Itt kitbltheti a targyat és az Uzenetet, és elkildheti azt egy végfelhasznéloi eszkozre.

Send Message X

Subject

Message

Send Message
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| Biztonsagi konfiguracio

| KészUllék jelszava

A "Jelszd" menlpont alatt a készllék jelszavat adhatja meg, a kovetkez§ bedllitasi lehetéségek allnak
az On rendelkezésére

Minimalis
jelszéhossz

Megallapitja, hogy a jelszonak legalabb hany szimbélumot kell tartalmaznia.

Jelsz6 min6sége

Meghatéarozatlan

Ez a szabalyzat nem tdmaszt kovetelményeket a jelszéval
kapcsolatban.

Biometrikus Ez a politika lehetévé teszi az alacsony biztonsagu

gyenge biometrikus felismerési technologiat. Ez olyan technoldgiakat
jelent, amelyek korulbelil egy 3 szamjegyd PIN-kodig képesek
felismerni egy személy személyazonossagat (a téves
felismerési arany kevesebb, mint 1:1000).

Valami Ez a hazirend megkéveteli valamilyen jelszé vagy minta
beéllitasat, de nem kényszerit ki semmilyen konkrét szabalyt.

Betlirendes A felhasznalénak legaldbb egy olyan jelszét kell megadnia,

amely legalabb betdjeleket (vagy mas szimbélumokat)
tartalmaz.

Alfanumerikus

A felhasznalénak olyan jelszot kell megadnia, amely legalabb
egy numerikus és egy alfabetikus (vagy mas szimbdélum)
karaktert tartalmaz.

Komplex

A felhasznalénak meg kell adnia egy jelsz6t, amely
alapértelmezés szerint legalabb egy bet(t, egy szamjegyet és
egy specialis szimbdélumot tartalmaz. Ezzel a jelszomindséggel
a jelszavakat ugy lehet korlatozni, hogy azok kulénb6zé
karakterkészleteket tartalmazzanak, példaul legalabb egy
nagybettit stb.

szamjegyek

Minimalis Allitsa be a jelszohoz szilkséges karakterek szamat. Példaul megkdvetelheti,
jelszéhossz hogy a PIN-kéd vagy a jelsz6 legaldbb hat karakterbdl alljon.

Ajelszéhoz A jelszéhoz szikséges minimalis szamjegyek

sziikséges

minimalis
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A jelsz6ban A jelszéban minimdlisan sziikséges kisbet(ik
minimalisan
szilkséges
kisbet(k

Ajelszéhoz A jelszéhoz sziikséges minimalisan nagybet(ls bet(ik
szilkséges
minimalisan
nagybet(is betlk

A jelszdban A jelszéban minimalisan sziikséges nem betdjelek
minimalisan
szikséges nem
betdjelek

A jelsz6hoz A jelszohoz szukséges minimalis szimbolumok
szilkséges
minimalis
szimbolumok

Maximalis inaktivitasi Maximalis felhasznaléi inaktivitas az id6zarasig

id6zér

A jelszé lejarati ideje Létrehozza, amely id6intervallum utan a jelszé lejar, és (j jelszot kell
kiadni.

Jelszé el6zmények A kordbban hasznalt, de nem engedélyezett jelszavak szama

korlatozasa

Maximalis sikertelen Meghatarozza, hogy hanyszor lehet helytelentl megadni egy jelszot,
jelszokisérlet miel6tt a készlilék teljes torlése végrehajtasra kertlne.

v

Biometrikus hitelesités Lehetdvé teszi a hitelesitést ujjlenyomat vagy irisz szkenneléssel. Csak a
engedélyezése Samsung KNOX 2.1 és magasabb verzioszamu készulékekhez.
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| Konténer jelsz6

A "Jelszd" menupont alatt a konténer jelszavat adhatja meg, a kovetkez6 beallitasi lehet6ségek allnak
az On rendelkezésére:

Minimalis
jelszéhossz

Megéllapitja, hogy a jelszonak legalabb hany szimbdlumot kell tartalmaznia.

Jelsz6 minésége

Meghatarozatlan |Ez a szabalyzat nem tamaszt kévetelményeket a jelszéval
kapcsolatban.

Biometrikus Ez a politika lehetdvé teszi az alacsony biztonsagu

gyenge biometrikus felismerési technoldgiat. Ez olyan technoldgiakat
jelent, amelyek koérilbelll egy 3 szamjegyl PIN-kédig képesek
felismerni egy személy személyazonossagat (a téves
felismerési arany kevesebb, mint 1:1000).

Valami Ez a hazirend megkdveteli valamilyen jelszé vagy minta
bedllitasat, de nem kényszerit ki semmilyen konkrét szabalyt.

Betlrendes A felhasznalonak legalabb egy olyan jelszot kell megadnia,

amely legalabb bet(jeleket (vagy mas szimbdlumokat)
tartalmaz.

Alfanumerikus

A felhasznalonak olyan jelsz6t kell megadnia, amely legalabb
egy numerikus és egy alfabetikus (vagy mas szimbdlum)
karaktert tartalmaz.

Komplex

A felhasznalonak meg kell adnia egy jelszot, amely
alapértelmezés szerint legaldbb egy bet(t, egy szamjegyet és
egy specialis szimbdlumot tartalmaz. Ezzel a jelszémindséggel
a jelszavakat ugy lehet korlatozni, hogy azok kulonb6z6
karakterkészleteket tartalmazzanak, példaul legalabb egy
nagybettit stb.

Minimalis Allitsa be a jelszohoz sziikséges karakterek szamat. Példaul megkovetelheti,
jelszéhossz hogy a PIN-kdd vagy a jelszé legaldbb hat karakterbdl alljon.

A jelsz6hoz A jelsz6hoz sziikséges minimalis szamjegyek

szilkséges

minimalis

szamjegyek

A jelsz6ban A jelszéban minimalisan szikséges kisbet(ik

minimalisan

297




Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

sziikséges
kisbet(ik

A jelsz6hoz
szilkséges
minimalisan
nagybet(is betlk

A jelsz6hoz sziikséges minimalisan nagybetds bet(ik

A jelsz6ban
minimalisan
szilkséges nem
betljelek

A jelsz6ban minimalisan szikséges nem bet(jelek

A jelsz6hoz
sziikséges
minimalis
szimbolumok

A jelsz6hoz szikséges minimalis szimbolumok

Maximalis inaktivitasi Maximalis felhasznaléi inaktivitas az id6zarasig
id6zar
A jelsz0 lejarati ideje Létrehozza, amely id6intervallum utan a jelszé lejar, és 0] jelsz6t kell kiadni.

Jelsz6 el6zmények

korlatozasa

A korébban hasznalt, de nem engedélyezett jelszavak szama

Maximalis sikertelen Meghatarozza, hogy hanyszor lehet helytelentl megadni egy jelszét,

jelszékisérlet

miel6tt a készllék teljes torlése végrehajtasra kerilne.
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| AntiVirus

Automatikus keresés |ld6szakos automatikus keresések engedélyezése

Letapogatéasi id6koz Vizsgéalati id6intervallum (gyors / teljes)

Teljes automatikus Teljes automatikus vizsgélatok engedélyezése
keresés

Automatikus frissitések [ Automatikus frissitések engedélyezése

Frissités ellen6rzési Milyen gyakran kell frissiteni az alkalmazast és annak adatbaziséat (virusok /
id6koz serult kéd)

Alkalmazéasvédelem Automatikus alkalmazéasellen6rzés engedélyezése

SD kértya védelme Automatikus SD-kartya beolvasas engedélyezése

Csak Wi-Fi frissités Ha engedélyezve van, a frissitések csak akkor kertilnek alkalmazasra, ha a
készilék sikeresen csatlakozik egy Wi-Fi halézathoz.
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| End of Life (csak eszkdzszinten)

| Torlés (csak eszkbdzszinten)

A "Torlés" alatt visszaallithatja a készulék gyari beallitasait (csak a tovabbfejlesztett munkaprofil
eseten).

Itt a vallalati és a maganadatok is térlédnek a végfelhasznal6i eszkdzrél.

A "Minusz szimbdélumra" kattintva a kovetkezd lizenetet kapja:

Wipe Device

Are you sure to wipe the device ?

Az "lgen" valasztassal elvégezheti a torlést.

A "Torlési jelentés” alatt a kbvetkez6 elemek jelenithet6k meg

Letorolte Torténet arrol, hogy ki végezte a torlést
Datum Datum
Allapot Allapot (pl. ha a torlés sikeresen végrehajtasra kertilt)
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| Korlatozasi beallitasok

| Korlatozasok

Itt szamos dolog korlatozhat6 és blokkolhato.

Megfelelés végrehajtasa

Mode Prompt User - A felhasznal6 felszolitast kap a sziikséges m(iveletek
elvégzéseére.

Mode Lock-Down Container - Rejtse el az 6sszes alkalmazast, amig az
dsszes kovetelmény nem teljesil.

Futasidejd
engedélyezési
szabalyzat

Uj engedélykérések kérése a felhasznalo szamara

Mindig engedélyezze az 0j engedélykérelmeket

Mindig elutasitja az Uj engedélykérelmeket

Figyelmeztetés: Néhany alkalmazasnak problémai vannak a jogosultsagok
felismerésével, ha ezek automatikusan vannak beéallitva. Ha mindig
engedélyeket ad meg, és problémai adédnak azzal, hogy az alkalmazasok
azt mondjak, hogy az engedélyek hidnyoznak, allitsa ezt a "felhasznalo
kérésére", és telepitse Ujra az alkalmazast.

Kimen6 vagolap
engedélyezése

Lehetdvé teszi a masolast és beillesztést a konténer belsejébdl a
konténeren kivilre.

Hivoazonositd
felbontasanak
engedélyezése

Megjeleniti a bejévd hivas nevét a konténerben 1év6 kapcsolatok alapjan.

Engedélyezze a
kapcsolatkeresés
felbontasat

LehetGvé teszi a névkereseést a konténer névjegyei kozott hivasok
kezdeményezésekor

Bluetooth
kapcsolatmegosztas
engedélyezése

Lehet6ve teszi a konténer elérését az autdban

Kimend NFC-sugar
letiltasa

Letiltja az NFC-t a konténer szamara

Ismeretlen forrasok
engedélyezése

Ha engedélyezve van, a felhasznaldk .apk fajl telepitésével oldalrol
tolthetnek be alkalmazasokat.

USB hibakeresés
engedélyezése

Ha engedélyezve van, a felhasznalék engedélyezhetik az USB
hibakeresést.

Szamlamodositas tiltasa

Letiltja a fiokok létrehozéasat, torlését és modositasat a konténerben.
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Ne feledje, hogy néhany alkalmazasnak fiokokat kell Iétrehoznia vagy
modositania ahhoz, hogy a vart médon makodjon.

Munkaprofil korlatozasok. Csak az Android 11 és uUjabb eszk6z6kon érhet6 el,

tovabbfejlesztett munkaprofilral.

Kamera letiltasa

Megadja, hogy a kamera tiltott-e a munkaprofilban.

Bluetooth letiltdsa

Megadja, hogy a bluetooth tiltva van-e a munkaprofilban.

Gyaéri visszaallitasi
védelem
engedélyezése

Aktivalja ezt a funkciét, hogy felllbiralja az Android gyéari visszaallitasi védelmét
az "Altalanos beallitasok" — "Android konfiguracié" — "Android véllalkozas" —
"Gyari visszadllitasi védelem" menipontban meghatarozott Google-fiokra.Ha ez
a funkcié engedélyezve van, és visszaallitja a készlléket, akkor a készUlilék
Ujboli beallitAsahoz meg kell adnia a konfiguralt Google-fiokot.

Control OS
frissités

Engedélyezze ezt a beallitast a frissitési viselkedés automatikus, ablakos vagy
halasztott frissitésre valé beallitdsahoz.

Frissitési politika

Automatikus: Automatikus telepités, amint elérhetévé valik egy frissités.
Ablakos: Automatikus telepités a napi karbantartasi ablakon belil. Ezzel a Play
alkalmazasok is ugy konfiguralhatok, hogy az ablakon belul frissiljenek. Ez
erGsen ajanlott a kioszk eszkdzok esetében, mivel ez az egyetlen médja annak,
hogy az el6térbe tartésan kitlizott alkalmazasokat a Play frissitse. Elhalasztas:
Az automatikus telepités elhalasztasa legfeljebb 30 napig.

Személyes profil korlatozasok. Csak az Android 11 és Ujabb eszk6z6kon érheté el,
tovabbfejlesztett munkaprofilral.

Kamera letiltasa

Megadja, hogy a kamera tiltva van-e a személyes profilban.

Bluetooth letiltasa

Megadja, hogy a bluetooth tiltva van-e a személyes profilban.

Ismeretlen forrasok
engedélyezése

Ha engedélyezve van, a munkaprofil felhasznaloi .apk fajl telepitéseével
oldalrdl télthetnek be alkalmazasokat.
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| Tandsitvanykezelés

Itt oszthatja szét a megbizhato tanusitvanyokat és az azonosité tandsitvanyokat az eszk6zokon. A
megbizhat6 tanusitvanyok terjesztéséhez Android 8 vagy Ujabb rendszerre van sziikség, az
azonositasi tanusitvanyok terjesztéséhez pedig Android 9 vagy Ujabb rendszerre.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

A"+" segitségével tobb tanusitvanyt is hozzaadhat.
A megbizhaté tanusitvanyoknak PEM formatumuanak kell lennitk.

Az azonositod tanusitvanyoknak PKCS12 formatumuanak kell lennilk.
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| Kapcsolatkezelés
| wi
Ehhez a beallitAshoz végezze el a végfelhasznaldi eszkdzok elbzetes konfiguralaséat a belsd

hozzaférési
pontokhoz valé hozzaféréshez.

Szolgaltataskészlet-azonosito (SSID) |A csatlakoztatand6 halézat SSID azonositdja

Rejtett halézat Aktivélja, ha a hozzaférési pont nem sugarozza az SSID-t.

| Biztonsagi tipus

Az AP biztonsagi tipusanak megallapitasa

| wep

Jelszo Jelsz6 az AP-hez
| wrAawPA2

Jelszo Jelsz6 az AP-hez
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| 802.1x EAP
EAP-moédszer
PWD Identitas Identitas
Jelszé Jelszé
PEAP |2. fazisu hitelesitési protokoll nincs Nincs kiegészito protokoll
MSCHAPV2 MSCHAPV?2 protokoll
GTC GTC protokoll
CA tanuasitvany CA tanuasitvany
Identitas Identitas
Névtelen identitas Névtelen identitas
Jelszo Jelszo
TTLS |2. fazisu hitelesitési protokoll nincs Nincs kiegészit6 protokoll
PAP PAP protokoll
MSCHAP MSCHAP protokoll
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA tanusitvany CA tanudsitvany
Identitas Identitas
Névtelen identitas Névtelen identitas
Jelszé Jelszo
TLS CA tandsitvany CA tanusitvany
Identitas Identitas
Jelszo Jelszo
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| vPN

Kapcsolat neve

A VPN kapcsolat neve

| VPN tipus

| vPN

VPN kliens

AppTec VPN kliens

Atjar6 konfiguracio

Valassza ki a Gateway VPN konfiguraciot (lasd Altalanos beallitasok >
Universal Gateway > VPN beallitasok).

Always On VPN

Nativ lezaras engedélyezése

AppTec Lockdown
engedélyezése

AppTec Lockdown engedélyezése
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Beépitett (Csak a Samsung késziilékeken érhet6 el)

Csatlakozés tipusa

PPTP Szerver Szerver
PPTP titkositas PPTP titkositas
engedélyezése engedélyezése
L2TP / IPSec PSK |Szerver Szerver

IPSec elére megosztott

IPSec elére megosztott

kulcs kulcs
L2TP titok engedélyezése |L2TP titok engedélyezése
L2TP titok L2TP titok

IPSec XAuth PSK |Szerver Szerver

IPSec azonosito

IPSec azonosito

kulcs

IPSec elére megosztott

IPSec el6re megosztott
kulcs

DNS keresési

DNS kereseési tartomanyok

tartomanyok

Szakeértbi beallitasok  |DNS szerverek DNS szerverek
Tovabbitasi Tovabbitasi Gtvonalak
Gtvonalak

Nyilt VPN

Szerver Szerver

OpenVPN profil

OpenVPN profil

OpenVPN alkalmazas

OpenVPN for Android (ajanlott)

OpenVPN Connect

Szakeért6i beallitasok

DNS szerverek

DNS szerverek

Tovabbitasi Utvonalak

Tovabbitasi Gtvonalak
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Samsung / Strong Swan

Csatlakozas tipusa |PPTP

Szerver

Szerver

Felhasznalénév

Felhasznalénév

Jelszo6 Jelszo6

PPTP titkositas PPTP titkositas

engedélyezése engedélyezése
L2TP / IPSec PSK |Szerver Szerver

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznalénév

Felhasznal6név

Jelszo6 Jelszo6
L2TP titok engedélyezése L2TP titok
IPSec XAuth PSK |Szerver Szerver

IPSec azonositd

IPSec azonositd

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznalénév

Felhasznal6név

Jelszé Jelszé
Szakértdi DNS szerverek DNS szerverek
beallitasok Tovabbitési Tovabbitasi ttvonalak
atvonalak
Cisco Any Connect
Szerver Szerver
Tanusitvany izemmaod Mozgaskorlatozottak Mozgaskorlatozottak

Automatikus

Automatikus

Szakeért6i beallitasok

DNS szerverek

DNS szerverek

Tovéabbitasi Utvonalak

Tovéabbitasi Utvonalak
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| Alkaimazasonkénti VPN

VPN kliens

AppTec VPN kliens

Atjaré konfiguracio Vélassza ki a Gateway VPN konfiguraciét (lasd Altalanos beallitasok >
Univerzalis atjaré > VPN beallitasok).

VPN alkalmazasok VPN alkalmazasok

Always On VPN Nativ lezaras engedélyezése Always On VPN
AppTec Lockdown AppTec Lockdown engedélyezése

engedélyezése
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Samsung / Strong Swan

Csatlakozés tipusa

PPTP

Szerver

Szerver

VPN alkalmazasok

VPN alkalmazasok

Felhasznalonév

Felhasznalénév

Jelszo Jelszo

PPTP titkositas PPTP titkositas

engedélyezése engedélyezése
L2TP / IPSec PSK |Szerver Szerver

VPN alkalmazasok

VPN alkalmazasok

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznal6név

Felhasznal6név

Jelszo Jelszo6
L2TP titok engedélyezése L2TP titok
IPSec XAuth PSK |Szerver Szerver

VPN alkalmazasok

VPN alkalmazasok

IPSec azonosito

IPSec azonosito

IPSec elére megosztott
kulcs

IPSec elére megosztott
kulcs

Felhasznalénév

Felhasznalénév

Jelsz6

Jelsz6

Szakeért6i
beallitasok

DNS szerverek

DNS szerverek

Tovabbitasi
Utvonalak

Tovabbitasi Gtvonalak
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| Korlatozasok

Itt &llithatja be a korlatozasokat a kapcsolatkezeléssel kapcsolatban.

Adatroaming Mobil adatforgalom engedélyezése roaming kdzben
engedélyezése

Adatok roamingolasanak |Ha aktivalva van, a mobiladat roaming &llandoan aktivalva van (nem
kikényszeritése ajanlott!).
Ez a bedllitas fellilirja a "Roaming adatforgalom engedélyezése"

beallitast!
Rendszer http proxy A HTTP-proxykiszolgél6 hasznalata, amelyet a rendszer beéllitasai
kiszolgalé hasznélata kozott a bedllitasoknal biztositanak, a csatlakoztatott halozattol fligg

(WiFi vagy APN).
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| PIM menedzsment

| Gmail Exchange

Informécid: Ez a konfiguracio a Gmail alkalmazéasban keril alkalmazasra. Tehéat jova kell hagynia és
telepitenie kell a Gmailt.

E-mail cim

A megadott felhasznal6 e-mail cime

Kérjuk, vegye figyelembe a "Helydrz6ket", amelyeket a hitelesit6 adatokkal valo
munkavégzéshez hasznalhat, és nem kell minden eszkdzén manudlisan
elvégezni a modositasokat.

Egy kattintassal megjelenitheti 6ket maganak

Kiszolgalé Hostnév

Az Exchange szerverek kiszolgaléjanak cime

Bejelentkezési név

Az adott végfelhasznal6i eszkdz bejelentkezési neve, kérjik, vegye figyelembe
a "Hely6rzéket itt" is.

Alairas

Alairas csatolhat6 (Tipp: Egyes eszkdzok HTML-formazast igényelnek az
aléirashoz)

A szinkronizaland6
el6z6 napok szama

Napok szama, amelyek meghatarozzak, hogy mikor szinkronizalédnak vissza az
e-mailek

Eszkdzazonositod

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen bendtigt.

Secure Sockets
Layer (SSL)
hasznalata

SSL-kapcsolat hasznélata

Minden tanusitvany
elfogadasa

Minden tanusitvanyt elfogadunk. Kérjik, valassza ezt a lehet6séget, ha az
Exchange Server sajat alairasu tanusitvanyt hasznal.

Nem kezelt fiokok
engedélyezése

Engedélyezi a felhasznalok szamara, hogy a kezelt konfiguraciéban megadott
fiokon kivll barmely mas Exchange-fiokot hozzaadjanak vagy eltavolitsanak. Ha
ez a bedllitas engedélyezve van, nem akadalyozhatja meg, hogy a felhasznaldk
mas Exchange-fibkokat adjanak hozza a Gmailhez. Az adatok megosztasat sem
tudja szabéalyozni mas alkalmazéasok és a felhasznaldk altal hozzdadott
Exchange-fiokok kozoétt. Ezt a beallitast csak akkor kell engedélyezni, ha a
felhasznal6knak egynél tdbb munkahelyi Exchange-fiokot kell fenntartaniuk a
Gmailben.

Ugyfél tanusitvany

Ugyféltanusitvany. Csak akkor sziikséges, ha a levelezGszerver elvarja ennek
meglétét.
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| Alkalmazaskezelés

| Enterprise App Manager

| Telepitett alkalmazasok (csak eszkodzszinten)

Itt megjelenik a konténerben jelenleg telepitett 6sszes alkalmazas.

. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Rendszeralkalmazasok (csak eszkdzszinten)

A "Rendszeralkalmazasok" alatt az 6sszes olyan alkalmazas és szolgaltatas szerepel, amelyet a
készulék gyartdja mar telepitett a végfelhasznaldi eszkozre.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Kotelezd alkalmazasok

A Kotelez6 alkalmazasok menipont alatt Iétrehozhatja a kotelez6en elbirt kotelez6 alkalmazasokat. A
felhasznalo6 folyamatosan felszolitast kap, hogy telepitse ezt a kijel6lt alkalmazéast, ha az egy InHouse
App. A Play Store alkalmazasok automatikusan telepitésre kertlnek.

A, a kotelez6en el6irt alkalmazas meghatarozhato.

Ez lehet egy hazon bellli alkalmazas az "Android hazon belili alkalmazéasok™" kozil, amelyet az
Altalanos bedllitasok kozott toltott fel.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Az apk fajlokat kozvetlenll is kivalaszthatja és feltbltheti a "Hazon bellli alkalmazés feltoltése"
funkcioval.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Upload

Ha hézon bellli alkalmazast telepit, lehetésége van a "Naprakészen tartas" aktivalasara. Ha ez
aktivalva van, és On egy Ujabb verziot definialt az In-House App DB-ben, akkor az alkalmazas frissulni
fog az eszkozon.
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Vagy lehet egy "AE Play Store" alkalmazés a Google Work Play Store aruhézbal.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Ezen a lapon csak a jévahagyott "AE Play Store alkalmazasok” jelennek meg.

Az "AE Play Store App" jovahagyasahoz kérjik, 1épjen az "Altalanos beallitasok" >
"Alkalmazaskezelés" > "AE Play

Store", és adjon hozza egy alkalmazast a gomb segitségével, amely atiranyitja Ont a "Play Store
Apps" fulre (vagy kdzvetlenll a "Play Store Apps" fulre).

A "Play Store Apps" fulon kereshetsz alkalmazasokat. Ha rékattint egy alkalmazéasra, megnyilik az
alkalmazas oldala, és itt jovahagyhatja az alkalmazast a "Jovahagyas" gombra kattintva.
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| AE rendszer alkalmazasok

Itt meghatéarozhat egy listat, amely az eszk6z6kon aktivalandé rendszeralkalmazasokat tartalmazza.

AE System Apps Y Filter Iil
Application Name

e oo Sysiem Agp (-]

ﬂ com andraid settings (-}

Ha a gombra kattint, valaszthat a Google altal biztositott lehetséges rendszeralkalmazésok listajabol,
vagy kozvetlenul megadhatja az aktivalando6 rendszeralkalmazas csomagnevét.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Ne feledje, hogy a Google altal megadott listaban szerepld rendszeralkalmazasok csak olyan
alkalmazasok, amelyek rendszeralkalmazéasok lehetnek, de nem feltétlentl kell, hogy
rendszeralkalmazasok legyenek az On késziilékein.

Ez a lista azonban csak a mar el6re telepitett alkalmazasokat érinti.

Az eszk6zokon nem elbre telepitett alkalmazasok hozzaadasa nem befolyasolja az eszkdzoket,
fuggetlendl attol, hogy az alkalmazas a Google altal megadott listabdl szarmazik, vagy az alkalmazas
csomagnevet kdzvetlendl adja meg.
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| Korlatozasok és beallitasok

| Alkalmazaskezelési beallitasok

Itt konfiguralhatja a készllék viselkedését az alkalmazasfrissitésekkel kapcsolatban.

Frissités Adja meg, hogy az AppTec Client milyen id6kozonként keressen
ellendrzési alkalmazasfrissitéseket. Az alapértelmezett érték 24 éra.
gyakorisaga

Wi-Fi kliszobérték |A megadott méretnél nagyobb alkalmazasok letdltése Wi-Fi-n keresztul torténik.
Ha a "Csak Wi-Fi" lehet6ség van kivalasztva, akkor az 6sszes alkalmazas
letbltése Wi-Fi-n keresztil torténik.

| Vallalati alkalmazasbolt

| Hazon belili

A "Hazon belll" pont alatt a sajat fejlesztés(i alkalmazasokat toltheti fel és terjesztheti.
A szimbolummal tovabbi hazon bellli alkalmazésokat terjeszthet.

Ha hézon bellli alkalmazast telepit, lehetésége van a "Naprakészen tartas" aktivalasara. Ha ez
aktivalva van, és On egy Ujabb verziot definialt az In-House App DB-ben, akkor az alkalmazas frissulni
fog az eszkozon.

IN-HOU SE

Hatrse Cinde

Ha nem osztott hazon bellli alkalmazasokat, akkor a kdvetkez6 attekintést kapja:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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Ehhez kattintson a "Hazon belili alkalmazas feltdltése" gombra, ezutan a kdvetkez§ attekintést kapja:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Most a "Keresés..."-vel valasszon ki egy .apk fajlt, majd kattintson a "Felt6ltés" gombra.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Az alkalmazasod most feltoltédik, a kor kozepén egy szazalékos mutatét fogsz latni, amely
megmutatja, hogy az alkalmazasod mekkora része van mar feltoltve.
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Ha a hazon bellli alkalmazas feltdltése sikeres volt, akkor a feltoltott alkalmazast megtalalja az
alkalmazaskatalogusban.

A felhasznalénak mostantol lehetsége van arra, hogy ezt az alkalmazast az AppTec Store-ban a
végfelhasznald eszkdzén, a "Hazon belll" kategéridban lassa és telepitse.

IN-HOLISE

: Filter
In-House Y 1
. Firefax 70 FT 2867 MB ong miezilla feelax °

Mivel ez nem a Google PlayStore alkalmazassal torténik, a felhasznalonak nincs sziiksége a
végfelhasznaldi eszkdzén tarolt Google ID-ra.

| vallalati Play Aruhaz

| AE Play Store

Itt adhat hozza alkalmazasokat az Android Enterprise Playstore-hoz. Felhivjuk figyelmét, hogy az
Alkalmazasok hozzaadasa el6tt jova kell hagynia az Alkalmazasokat az AE Administrator fiokjaval.

Az alkalmazéasok jovahagyaséahoz lasd a Kotelez6 alkalmazasok cim( fejezetben talalhatd
utasitasokat.

| Tartalomkezelés

| ContentBox

Itt aktivalhatja a ContentBox-ot.

Amint a "ContentBox engedélyezése" opciot "Be" allasba kapcsolja, egy kilén ContentBox alkalmazas
automatikusan telepul a végfelhasznal6 eszkozére.

321



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Biztonsagos bongész6

Itt konfiguralhatja az AppTec Secure Browser beallitasait.

20

Amint a "Biztonsagos bongész8" részt "Be" allasba kapcsolja, a végfelhasznald eszkdzére
automatikusan telepul egy kulon bongészéalkalmazas.

Jelsz6 megkovetelése A felhasznaldnak jelszot kell beallitania és hasznalnia a
bdngész6hoz vald hozzaféréshez.

Minimdalis sziikséges A jelsz6hoz sziikséges karakterek szamanak beallitasa
jelszéhossz

Sziikséges jelszd minésége A sziikséges jelsz6 min6ségének beallitasa

Letoltések korlatozasa /
Megnyitas

Feltoltések korlatozasa

Fehér lista feltdltése Azon URL-cimek listdja, amelyek feltdltése mindig engedélyezett.
Masolas engedélyezése Lehet6vé teszi a szOveg masolasat, kivagasat vagy megosztasat a

weboldalakon beldl.

Képernybfelvétel engedélyezése | Lehetdve teszi a képernybképek rogzitéset.

Adattisztitas gyakorisdga Véalassza ki, hogy milyen gyakorisaggal, MINDEN felhasznal6i adat
(el6zmények, gyorsitotar stb.) automatikusan torlédjon.

Céges konyvjelzék A kobnyvjelz6k a bongészd konyvjelz6iben a "Céges kényvjelz6k"
mappaban jelennek meg.
A felhasznalé nem szerkesztheti 6ket.

Cimsor elrejtése

Bongészon bellli fehérlistazas |Engedélyezi az tigyféloldali URL fehérlistazast.
(Universal Gateway nélkiil) o Avdllalati kbnyvjelz6k mindig fehér listan vannak

e Csak 100 URL esetében tAmogatott

o Keérjuk, hasznalja az Univerzalis atjarét a korlatlan fekete- és
fehérlistazashoz.

Fehér listan szerepl§ URL-ek |Az engedélyezett URL-cimek listaja.

Atjaro alapu fekete- és fehérlista | A feketelistara keriilésnek a kovetkezd kovetelményei vannak:
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o M(ikod6 AppTec Universal Gateway ("Altalanos beallitasok"
- "Universal Gateway")

e M(ik6dd VPN-konfigurécio egy megadott DNS-kiszolgaloval
("Altalanos beallitasok" — "Univerzalis atjaré" — "VPN-
beallitAsok™)

e AFekete lista konfiguralasa ("Altalanos beallitasok" —
"Universal Gateway" — "Domain Blacklist")

e Ervényes VPN-kapcsolat a profilban ("Kapcsolatkezelés" —
"VPN")
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| Android konfiguracio

| Altalanos

| Csoportprofil attekintése (csak csoportszinten)

Egy csoportprofil megnyitasakor gyors attekintést kap a profilrol.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Profil neve A profil neve (itt médosithato)

Operacios Operacios rendszer, amelyhez a profil készilt
rendszer

Létrehozva A teremtés ideje

Létrehozta A profil készitéje

Utolso valtozas

A profil utolsé moédositasanak id6pontja

Megvaltozott By

Az utolso valtoztatasokat vegzo fiok

Jelenlegi profil
felllvizsgéalata

A mentett profil llapotanak felllvizsgélata

Kiadott profil
fellvizsgalata

Hozzarendelt profilrevizié ("Hozzarendelés most"). Ha a cimke mogott “(elavult)”
lathat6, az azt jelenti, hogy a profilt elmentette, de még nem rendelte hozza, igy
az eszkdzok tovabbra is a régebbi verziét kapjak.
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| Eszkoz attekintés (csak eszkdzszinten)

Ha egy eszkozon tartdézkodik, akkor a kivalasztott eszkoz attekintd 6sszefoglaléjat kapja meg, a
kovetkezbket tartalmazza:

Eszkdz neve Eszkdz neve

Utolso ismert tartézkodasi hely [Az utolsé ismert GPS-koordinatak

Telefonszam Telefonszam

Hozzarendelt kotelez6 A hozzarendelt kotelezd alkalmazasok szama
alkalmazéasok

OS verzié A készulék operaciés rendszerének verzidja

Operécios rendszer Operéacios rendszer (Android / iOS / Windows Phone)

Sorszam A készulék sorozatszama

Eszko6z tulajdonjoga Vallalati vagy maganeszkoz

Eszkoz tipusa Telefon vagy Tablet

Gyokeres Allapot, amely jelzi, hogy a késziiléket rootoltak-e.

Megfelel§ Iranyelveknek megfeleld

IP-cim IP-cim

Utoljara latott Az az id6pont, amikor a készulék utoljara csatlakozott az
AppTechez.

Utolso l6kes Az az id6pont, amikor a kiszolgalo push-t kuldott a késziléknek.

Felhaszndalo hozzarendelése Egy legordulé lista, amellyel az eszkdzt egy masik felhasznaléhoz
rendelheti hozza.
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| Config Revision (csak eszkdzszinten)

Itt &ttekintést kap arrél, hogy melyik csoportprofil van hozzarendelve a készillékhez.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ha a csoportprofilra kattint, kozvetlenll a profilhoz jut, és elvégezheti a beallitasokat.
A szimbolummal visszaallithatja a hozzarendelt alkalmazasokat a csoportprofil beallitasaira.
A szimbdélummal visszaallithatja a készulék profiljat, hogy egyaltalan ne legyenek beallitasai.

Az "Ujabb fellilvizsgalat elérhet6" azt jelzi, hogy a csoportprofil médositasra és mentésre keriilt, de
nem kerullt hozzarendelésre. A csoportprofilt a "Hozzarendelés most" funkcioval kell hozzarendelni a
csoport szintjén, hogy a modositasokat az eszkdzokre alkalmazni lehessen.

| Eszk6znaplo (csak eszkdzszinten)

| Parancsnapl6

Itt lathatja, hogy mely parancsokat adtak ki az eszkdzre, és mi az allapotuk.

Command Log (last 250 commands) ~
] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed
| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted
;| [y e 00 A 120 Ol ranaged aspd Command Evacaled
4 PR O IR EC R Gt CAATRRC A Command Essoaied
§ [T Com F0R I TR Gt et cain Command Eesogiss
[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid
4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl
w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed
il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

A "System Automated" altal Iétrehozott parancsokat a rendszer automatikusan létrehozza.
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| Lehetséges parancsallapotok

Eszkoz tolt

A push szolgaltatasnak (pl. APNS) push-kérést kiildtek, hogy az eszktz
visszacsatlakozzon az EMM-kiszolgalohoz.

Létrehozott parancs

A parancsot a rendszerben hoztak létre.

Elklldott parancs

A parancsot a szerverhez val6é kapcsolodas utan kildte el a készulék.

Parancs végrehajtva

A parancs sikeresen végrehajtasra kerult.

Sikertelen parancs

A parancs sikertelen volt. *

Parancs részben
sikertelen

Az eszk6z operacios rendszerétdl figgéen egyes parancsok csoportositva
lehetnek.
Ebben a parancscsoport egyes részei nem sikertltek. *

Parancs végrehaijtva,
végll sikertelen

A parancsot végrehajtotték, de lehet, hogy nem.

Parancs Ujratolva

A parancsot egy felhasznalo tolta vissza.

Kidobott

A parancs el lett vetve. Példaul azért, mert egy masik parancs valtotta fel,
vagy mert az eszkozt Ujra regisztraltak, és a régi parancsokat eltavolitottak.

*Ha az Uzenet mogott egy felkialtdjel van, akkor tovabbi informaciokat kaphat, ha a kurzorral az ikon
folé mozgatja az egérmutatot.
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| Eszkozbeallitasok

| Ugyfél konfiguracio

Itt a kovetkez6 beallitasokat végezheti el az Android készlléken:

Figyelmeztetd Uizenet az
Eszkdzkezelés letiltdsa utan

Létrehozott figyelmeztet6 Uzenet az Eszkdzkezelés letiltasa utan

Megfelelésen kivili id6

Hatarid, amely utan a "Megfelelés utani végrehaijtasi intézkedés"
végrehajtasra kerul, ha az eszk6z nem felel meg a
kovetelményeknek.

Min. 1 perc

Max. 24 ora

Végrehajtasi intézkedés a
megfelelési id6korlat utan

Az intézkedés, amelyet meg kell tenni, amint egy eszkdz nem felel
meg a kovetelményeknek.
e nem tesz semmit = nincs cselekves

e Lock Device = zarolt eszkdz

¢ Wipe Device = a készllék visszadll a gyari bedllitasokra.

Adatgydijtés gyakorisaga

Az eszkdz/GPS-informaciok gyUjtésének gyakorisaga

Készilék szivverés frekvencia

Az az intervallum, amelyben az eszk6znek kapcsolatba kell 1épnie az
AppTec360 Serverrel.

Min. 1 perc

Max. 24 ora

Helyszinfrissitések
engedélyezése

Ha aktivalva van, a készulék helymeghatérozasi frissitéseket kild az
AppTec360 szervernek.

Helyszin Frissités ideje

Meghatarozza, hogy a készulék milyen id6kdzonkent kild
helymeghatarozasi frissitéseket az AppTecnek.

A Google helymeghatarozasi
pontossag hasznalata a
helyfrissitéshez

Ha aktivalva van, akkor a Google Helymeghatarozasi pontossag
(korabbi nevén halozati helymeghatarozas) lesz hasznalva a
helyfrissitésekhez (ha ez a "Korlatozasok" alatt ki volt kapcsolva,
akkor ez a beallitds nem befolyasol semmit).

GPS-helyszin hasznalata a
helyfrissitéshez

Ha aktivalva van, a GPS-t a helymeghatarozas frissitéséhez
hasznaljak.
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Mock (hamis) helyek Lehetévé teszi a helymeghatarozasi adatok hamisitasat harmadik fél
engedélyezése alkalmazéasain keresztil
Elveszett kapcsolat akcié Lehetévé teszi egy bizonyos m(ivelet beallitasat, amely bizonyos

szamu sikertelen szivverés utan kerll végrehajtasra.

Hazirend-kényszeritési méd |Meghatarozza, hogy az AppTec360 Client mennyire agresszivan
kérje a felhasznalot bizonyos, felhasznaléi bevitelt igénylé mlveletek
elvégzéseére.

Intervallum (alapértelmezett) = intervallumokban kérdez, igy a
felhasznal6 egy id6re a hattérbe helyezheti.

Nincs riasztas = nincs felugré ablak barmilyen szikséges
interakciéhoz. Manualisan meg kell nyitnia az AppTec360 klienst,
hogy ellen6rizze, van-e szilkkséges mlivelet.

Allando riasztas = A felhasznéal6 csak a kivant mdveletet hajthatja
végre. Az AppTec360 kliens az el6térbe kényszeriti magét, ha a
felhasznal6 megprobalja elkerulni.

AppTec360 verzidzar Lehet6vé teszi az AppTec360 Client verzidjanak meghatarozasat,
amely az ugyfél altal frissitett maximalis verzio.

| Hattérkép
Itt meghatarozhat egy egyéni hattérképet.

A "Szin megadasa" segitségével hexa formatumban adhat meg egy szint (pl. #000000). Csak hexa
ertékek engedélyezettek.

A "Kép hattérképként valo beallitasa" segitségeével képet tolthet fel. Kérjik, vegye figyelembe, hogy a
klonboz6 késziléekek kilonbdzo inditoprogramokkal €s operéacios rendszer verziokkal eltéré modon
mikddnek. A méretre és az ardnyra vonatkozéan nincs altalanos iranyelv, mivel ez készuléktdl fugg.

Fajlformatumként hasznalja a JPG (vagy JPEG) vagy PNG formatumot.

| Eszkozkezelés (csak eszkdzszinten)

| Vagyonkezelés
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| Eszkbz informacio

Modell A késziilék modelljének megnevezése
Operacios rendszer oS
OS verzio OS verzié

AE tdmogatas

Az Android Enterprise tamogatasa (konténer és teljesen menedzselt)

Sorszam

Sorszam

Eszkdz neve

Eszkdz neve

Az akkumulator allapota

Az akkumulator allapota

Szabad / Teljes memoria

Szabad / Teljes memaria

Samsung KNOX

Samsung KNOX API szint

Elérhet6 SD kartya

SD Kartya elérhetd

SD kértya emulalt

SD kartya emulalt

SD Kartya eltavolithato

SD kartya eltavolithato

SD szabad / teljes memoria

SD Free / Teljes SD kartya memoria

| Wi-Fi
IP-cim Eszkdz IP-cime
WiFi MAC WiFi MAC-cim
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| Cellular

Allapot

Allapot (SIM-kéartya telepitve)

Telefonszam

Telefonszam

Roaming (hang/adat)

Hang/adat barangolas

Barangolas allapota

Jelenlegi barangolasi statusz

IP-cim

IP-cim

Uzemeltet&/Fuvarozo

Uzemeltet&/Fuvarozo

Cellularis Cellularis technoldgia

technoldgia

IMEI IMEI szdm

ICCID Ez a SIM-kértya azonositdja, gyakran intelligens kartya vagy integralt aramkori
kartya (ICC).

IMSI A nemzetkdzi mobil el6fizetdi azonosité (IMSI) a GSM- és UMTS-

mobilhal6zatokban a halézati felhasznalok egyértelmd azonositasat biztositja.
Az IMSI legfeljebb 15 szamjegybdl all, és a kbvetkezé mdédon konfiguralhat6:
* Mobil orszagkéd (MCC), 3 szamjegy(

¢ Mobilhdlozati kéd (MNC), 2 vagy 3 szamjegyd

e Mobil el6fizetdi azonosité szam (MSIN), 1-10 szamjegy(i

Jelenlegi MCC/MNC

Lasd "SIM MCC/MNC"

SIM MCC/MNC

A mobil orszagkdd az ITU éltal az E.212 szabvany szerint meghatarozott
orszagazonosito. Ez a mobilhalézat azonosito koddal (MNC) egyutt mdkodik a
mobilhal6zat azonositaséra.

A SIM-kartya orszag-/mobilhalézati kodja.

Ha egy masik mobilhalézatban barangol, akkor logikusan az "Aktualis

MCC/MNC" és a "SIM MCC/MNC" eltér6 lesz.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-cim
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| Biztonsagi menedzsment
| Lopasgatlas (csak eszkodzszinten)
| GPS-informaciok (csak a készulék szintjén)

Itt allapithatja meg a készilék jelenlegi/utolsé helyét. A helymeghatarozas egy vagy akar két jelszéval
is védhetd - Id: Altalanos beallitasok - Adatvédelem - GPS hozzéaférés

20200509 160573 Iy ATAATT TH3GLaAn

| Torlés és zarolas (csak eszkdzszinten)

A"Torlés és zarolas" menipont alatt a kbvetkez6 harom mdveletet hajthatja végre:

Teljes torlés A készulék visszaall a gyari bedllitasokra (a vallalati és személyes adatok térl6dnek).
Enterprise Csak a véllalati adatok kertilnek eltavolitasra a végfelhasznéloi eszkozrél (az

Wipe AppTec360 altal biztositott 6sszes alkalmazas, adat, stb.)

Képernyd A képerny6zar aktivalva van, elegendd a késziléket a készilék jelszavaval/ PIN-
zarolasa kodjaval feloldani.

| Uzenet (csak eszkozszinten)

Kitoltheti a targyat és az lUizenetet, és elkildheti azt egy végfelhasznaldi eszkbdzre. Ez az lizenet
megjelenik az AppTec360 kliensben.
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Subject
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Message

Send Message

| Biztonsagi konfiguracio
| Jelszé

A "Jelszd" menlpont alatt a készllék jelszavat adhatja meg, a kovetkez§ bedllitasi lehetéségek allnak
az On rendelkezésére
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Minimalis jelszéhossz

Megéllapitja, hogy a jelszénak legalabb hany szimbdolumot kell
tartalmaznia.

Jelszé min6sége

Jelszé er6ssége

Nem meghatarozott = nem meghatarozott

Minden jelsz6 rendben van = minden jelsz6 elfogadhato

legalabb numerikus karakterek = legalabb numerikus karaktereket
kell tartalmaznia

legaldbb dsszetett karakterek = legalabb specialis karaktereket kell
tartalmaznia

legaladbb alfanumerikus karakterek = legalabb alfanumerikus
karaktereket kell tartalmaznia

legalabb alfabetikus karakterek = legalabb alfabetikus karaktereket
kell tartalmaznia

Maximalis inaktivitasi id6zar

Maximalis képerny6 id6tullépés. Ez csak a felhasznal6 altal
valaszthaté maximalis értéket konfiguralja.

A jelszéban minimalisan
szukséges kisbet(ik

A jelszéban minimdlisan sziikséges kisbet(ik

A jelsz6hoz sziikséges
minimalisan nagybetls betlk

A jelszéhoz sziikséges minimalisan nagybetis bet(ik

A jelszéban minimalisan
szilkséges nem betl(ijelek

A jelszoban minimalisan sziikséges nem betdjelek

A jelszéhoz szukséges
minimalis szamjegyek

A jelsz6hoz sziikséges minimalis szamjegyek

A jelszohoz szikséges
minimalis szimbdlumok

A jelszohoz szukséges minimalis szimbolumok

A jelszé lejarati ideje

Létrehozza, amely id6intervallum utan a jelszé lejar, és (] jelszot
kell kiadni.

Jelszé el6zmények korlatozasa

A korabban hasznalt, de nem engedélyezett jelszavak szama

Maximalis sikertelen
jelszékisérlet

Meghatarozza, hogy hanyszor lehet helytelenil megadni egy
jelszét, miel6tt a készilék teljes torlése végrehajtasra kertlne.
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| Titkositas

Ve

Tarolasi titkositas
megkovetelése

Ha ez a bedllitas aktivalva van, a készilék memdriaja titkositva lesz,
amennyiben a készlilék tamogatja ezt a funkciot.

Ha az eszk6z memodridja elsd alkalommal titkositva lett, a titkositast mar
nem lehet feloldani.

Hasonl6képpen, a Jelszépolitika automatikusan 6 alfanumerikus
szimbdélumra valtozik.

SD Kartya titkositasa

Ez a bedllitas csak a Samsung készulékekre vonatkozik!

Ha ez a bedllitas aktivalva van, a kiilsé SD-kartya titkosithatd, és csak a
végfelhasznaldi eszk6zon lehet manualisan feloldani a titkositast.
Hasonléképpen, a Jelszopolitika automatikusan 6 alfanumerikus
szimbdlumra valtozik.

| AntiVirus

Az AntiVirus engedélyezése az Ikarus programot telepiti az eszkézokre. Felhivjuk figyelmét, hogy
ehhez kiloén licenc szilkséges, amelyet az Altalanos beallitasok — Alkalmazaskezelés — Harmadik
féltél szarmazo alkalmazasok mentpontban adhat meg.

Automatikus keresés

Meghatarozza, hogy az lkarus automatikusan végezzen-e keresést, és milyen
gyakran végezze ezt a keresést.

A "Teljes automatikus keresés" engedélyezése teljes keresést végez.
Ellenkez6 esetben egy gyors vizsgalatot hajt végre

Automatikus
frissitések

Engedélyezi a virusadatbazis automatikus frissitését, és bedllitja, hogy ez
milyen gyakran torténjen.

Alkalmazésvédelem

Engedélyezi az alkalmazasok vizsgalatat a normal vizsgalat mellett, amely
csak a fajlokat vizsgalja.

SD kéartya védelme

Engedélyezi az SD-kartya védelmét. Enélkil a vizsgalat a helyi taroléra
korlatozodik.

Csak Wi-Fi frissités

Korlatozza a Wi-Fi frissitését

| End of Life (csak eszkbzszinten)

| Torlés (csak eszkdzszinten)
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A"Torlés" alatt visszaallithatja a készllék gyari beallitasait. Itt a vallalati, valamint a maganadatok
torlédnek a végfelhasznaloi eszkdzrél.

A "Minusz szimbolumra" kattintva a kdvetkezd tzenetet kell kapnia

SD Kartya torlése is? Az SD-kartya memodriaja is torlédik.

Wipe Device

Are you sure to wipe the device ?

Az "lgen" valasztassal elvégezheti a torlést.

A "Torlési jelentés" alatt a kdvetkez6 elemek jelenitheték meg

Letorolte Torténet arrél, hogy ki végezte a torlést
Datum Datum
Allapot Allapot (pl. ha a t6rlés sikeresen végrehajtasra keriilt)

| Korlatozasi beallitasok

| Korlatozasok

Itt szamos dolog korlatozhato és blokkolhato.
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Kamera engedélyezése

Kamera hasznalatanak engedélyezése

Automatikus szinkronizalas kikényszeritése

A"Sync" interfészhez kapcsolddik

Be = a szinkronizalas allandban aktivalva van
Ki = a szinkronizélas tartdsan ki van kapcsolva.
Felhasznalo valasztasa = a felhasznalo altal
kivalasztott

Bluetooth kényszeritése

Be = a Bluetooth allanddan aktivalva van

Off = A Bluetooth allanddan ki van kapcsolva.
Felhasznalo valasztasa = a felhasznal6 altal
kivalasztott

Eré GPS

On = a GPS éllandban aktivalva van

Ki = a GPS alland6an ki van kapcsolva.
Felhasznalo valasztasa = a felhasznalo altal
kivalasztott

Google helymeghatarozas pontossaganak
kikényszeritése

On = Alland¢ internet-lokalizacio

Off = Az internet-lokalizaci6 allandé
kikapcsolasa

Felhasznalo valasztasa = a felhasznalo altal
kivalasztott
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A KNOX 1.0 vagy magasabb verzioszamu interfésszel rendelkez6 Samsung készullékek esetében a
kovetkez6 bedllitasi lehet6ségek allnak rendelkezésre.

SD kértya engedélyezése

SD kértya engedélyezése

SD kértya irdsanak engedélyezése

Engedélyezze az "ir4st" az SD kértyan

Képernydfelvétel engedélyezése

Képernydfelvétel engedélyezése

Vagolap engedélyezése

Vagolap engedélyezése

Bedllitasok és alkalmazéasadatok
biztonsagi mentése a Google
Cloudban

Ki = a Google biztonsagi mentés kikapcsolasa
On = a Google biztonsagi mentés aktivalasa
Felhasznalo valasztasa = a felhasznalo altal kivalasztott

USB hibakeresés engedélyezése

USB hibakeresés engedélyezése (példaul az eszk6znaplok
(ADB) létrehozésara szolgal)

Google Crash Report
engedélyezése

Engedélyezze a Google Crash Report kiildését az
alkalmazasokbol

Gyari visszaallitds engedélyezése

Lehet6ve teszi a felhasznalé szaméara a készulék gyari
beallitasainak visszaallitasat.

OTA frissités engedélyezése

Engedélyezze az "Over-The-Air" frissitéseket

USB host tarolas engedélyezése

Ha aktivalva van, USB-memdria csatlakoztathaté HD vagy SD-
kartyaolvasé formajaban.

USB Media Player (MTP, PTP)
engedélyezése

USB Media Player (MTP, PTP) engedélyezése

Mikrofon engedélyezése

Be = engedélyezi a mikrofon hasznalatat a 3rd Party
alkalmazasok szamara

Ki = a mikrofon blokkolasa a 3rd Party alkalmazasok szamara
Felhasznalo valasztasa = a felhasznalok valaszthatnak, ha a
harmadik félt6l szarmazé alkalmazas hozzafér a mikrofonhoz.

NFC (Near Field Communication)
engedélyezése

NFC engedélyezése

Ismeretlen forrasok engedélyezése
(APK Sideloading)

Ha engedélyezve van, az alkalmazasok (APK fajlok)
oldallettltése engedélyezett.

Ha ez a bedllitas le van tiltva, a felhasznalonak manuélisan kell
engedélyeznie, amikor Ujra engedélyezi az ismeretlen forrasbél
szarmaz0 APK-k telepitését.

Felhasznal¢6 létrehozasanak
engedélyezése

Tobb felhasznal6 |étrehozasat teszi lehetbvé
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| AE eszkéz tulajdonosa

(Az eszkdznek Android Enterprise Device Owner Mode-ban kell lennie) Az eszkdzdket "Android
Enterprise" eszkdzként és nem "Android" eszkdzként ajanlott Iétrehozni.

Biztonsag

Megosztéasi hely letiltasa

Meghatarozza, hogy egy felhasznalé nem kapcsolhatja-e be a
helymegosztast.

Biztonsagos inditas letiltasa

Megadja, hogy a felhasznalé nem indithatja-e Gjra az eszkdzt
biztonsagos inditasi modban.

Hal6zat visszaallitasanak
tiltasa

Meghatarozza, hogy a felhasznalénak tilos-e visszaallitani a haldzati
beallitasokat a Beallitasokbdl.

Gyari visszadllitas tiltasa

Meghatarozza, hogy a felhasznaldnak tilos-e visszaallitani az eszkozt.

ADB engedélyezése

Lehet6vé teszi a PC-hez vald csatlakozast ADB-n keresztil

Keyguard kikapcsolasa

Kikapcsolja a Keyguardot

Eszkdz tulajdonosa
Lockscreen Info

Bedllitja a készulék tulajdonosanak a zarolasi képernydn
megjelenitendd adatait.

Megfelelés végrehajtasa

Mode Prompt User - A felhasznal6 felszélitast kap a sziikséges
mdveletek elvégzésére.

Mode Lock-Down Container - Rejtse el az dsszes alkalmazast, amig az
dsszes kovetelmény nem teljesl.

Alkalmazaskezelés

alkalmazaskapcsolast

s

Engedélyezze a profilok kozotti Lehet6vé teszi a szulGprofilban 1évd alkalmazasok szamara,

hogy kezeljék a webes hivatkozasokat a kezelt profilbol.

Alkalmazasvezérlés letiltasa

Meghatarozza, hogy a felhasznalé nem médosithatja-e az
alkalmazasokat a Bedllitasokban vagy az inditoprogramokban.

Alkalmazas telepitésének letiltasa |[Megadja, hogy egy felhasznélé nem telepithet-e

alkalmazéasokat.

Alkalmazasok eltavolitasanak
tiltasa

Meghatarozza, hogy a felhasznalénak tilos-e az alkalmazasok
eltavolitasa.

Futasidejld engedélyezési
szabalyzat

Meghatarozza, hogy az alkalmazésok Uj engedélykérelmeit
hogyan kezeljék.

Ismeretlen forrdsok engedélyezése |Ha engedélyezve van, a felhasznélok .apk fajl telepitésével

oldalrél tolthetnek be alkalmazasokat.
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Csatlakozasi lehet6ség

Mobilhal6zati
konfiguracio
letiltasa

Megadja, hogy a felhasznalénak tilos-e mobilh&l6zatokat konfiguralni.

Tethering letiltasa
konfiguracio

Meghatarozza, hogy a felhasznaldnak tilos-e Tethering és hordozhat6 hotspotok
konfiguralasa.

VPN konfiguracio
letiltasa

Megadja, hogy egy felhasznélé nem konfiguralhat-e VPN-t.

Wifi konfiguracio
letiltasa

Megadja, hogy a felhasznalé nem valtoztathatja-e meg a WiFi hozzaférési
pontokat.

Kimend NFC-sugar
letiltasa

Meghatarozza, hogy a felhasznalé nem hasznalhatja-e az NFC-t az
alkalmazasokbol torténd adatkildésre.

WiFi konfiguréacio
zarolasa

Ez a beallitas szabalyozza, hogy az eszkdz tulajdonosa alkalmazés altal
létrehozott WiFi-konfiguracidk zarolva legyenek-e (azaz csak az eszkoz
tulajdonosa alkalmazas altal legyenek szerkeszthet6k vagy eltavolithatok, még
a Bedllitasok alkalmazas éaltal sem).

Adatroaming
engedélyezése

Aktivalja az adatroamingot

Bluetooth

Bluetooth letiltasa

Megadja, hogy a bluetooth tiltva van-e az eszk6zén. Android 8.0-t igényel

Bluetooth-megosztas

Megadja, hogy a kimené bluetooth-megosztas tiltott-e az eszk6zon.

letiltasa Android 8.0-t igényel
Bluetooth konfiguréacio Megadja, hogy egy felhasznaldnak tilos-e a bluetooth konfiguralasa.
letiltasa
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Szamlavezetés

Feltgyelt profil
hozzdadasanak tiltasa

Megadja, hogy egy felhasznal6 nem adhat-e hozzéa kezelt profilokat.
Android 8.0 szikséges

Felhasznalék
hozzaadasanak tiltasa

Megadja, hogy egy felhasznalé nem adhat-e hozza Uj felhasznaldkat.

Letiltas Fellgyelt profil
eltavolitasa

Meghatarozza, hogy a felhasznal6 kezelt profiljai eltavolithatok-e a profil
tulajdonosén kivil. Android 8.0 szikséges

Szamlamodositas tiltasa

Meghatarozza, hogy egy felhasznaldnak tilos-e fiokokat hozzaadni és
eltavolitani, kivéve, ha a felhasznalé programozottan hozzaadta 6ket az
Authenticator segitségével.

Tavbeszélo

Kimend hivasok
letiltasa

Meghatarozza, hogy a felhasznalé nem kezdeményezhet kimené
telefonhivasokat.

SMS letiltasa

Meghatarozza, hogy a felhasznalé nem kildhet vagy fogadhat
SMS-uzeneteket.

Rendszer

Ablak létrehozasanak
tiltasa

Meghatarozza, hogy az alkalmazésablakokon kivil mas ablakok ne
jojjenek létre.

Felhasznaldi ikon
beallitasanak letiltasa

Meghatarozza, hogy a felhasznalé nem valtoztathatja-e meg az ikonjat.

Hattérkép beallitasanak
letiltasa

Felhasznaloi korlatozas a hattérkép bedllitAsanak letiltasara.

Allapotsor kikapcsolasa

Az allapotsor letiltdsa blokkolja az értesitéseket, a gyorsbeallitasokat és
mas képernydbfellleteket, amelyek lehetdvé teszik az egyszer hasznalatos
eszkdzrél valé menekilést.

Automatikus id6
engedélyezése

Automatikusan beallitja az id6t.

Automatikus id6z6na
engedélyezése

Automatikusan beallitja az id6zonat.

Becsatlakoztatva marad

A készulék aktiv marad, amig aramforrashoz van csatlakoztatva.

Tarolas
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Tiltsa le az Megadja, hogy egy felhasznalé nem tilthatja-e le az alkalmazasellenérzés
alkalmazéasellendrzeés letiltasat.
letiltasat
Fizikai adathordoz6 Meghatarozza, hogy egy felhasznalonak tilos-e fizikai kiilsé adathordozét
szerelésének letiltasa csatlakoztatni.
Biztonsagi mentési A biztonsagi mentési szolgaltatas kezeli az 6sszes biztonsagi mentési és
szolgéltatas visszaallitasi mechanizmust az eszk6z6n. Ha ezt a beallitast hamisra
engedélyezése allitja, akkor az adatok biztonsagi mentése vagy visszaallitasa nem lesz
lehetséges. A biztonsagi mentés szolgaltatas alapértelmezés szerint ki
van kapcsolva. Android 8.0 sziikséges
USB tbmegtéarolé Engedélyezi az USB tbmegtarolé hasznéalatat.
engedélyezése
Billentylizet

Automatikus kitdltés letiltasa |Megadja, hogy egy felhasznalé nem hasznalhatja-e az automatikus
kitoltési szolgaltatasokat. Android 8.0-t igényel

Profilok k6zo6tti masolas és Meghatarozza, hogy a profil vagoélapjara masolt adatok beilleszthet6k-
beillesztés tiltasa e a kapcsolodo profilokba.

Hang

A hangerdé-kiigazitas letilthsa |Megadja, hogy a felhasznalé nem allithatja-e be a f6 hanger6t.

Mikrofon némitdsanak letiltdsa [Megadja, hogy a felhasznaldé nem allithatja-e a mikrofon hangerejét.

Néma készulék Néma készulék.

Rendszerfrissitési politika

Control OS Engedélyezze ezt a beallitast a frissitési viselkedés automatikus, ablakos vagy
frissitések halasztott frissitésre valé beallitasahoz.
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| BYOD konténer

| Android Enterprise

| Android Enterprise

Android Enterprise
engedélyezése

Android Enterprise (AE) engedélyezése. Az AE az Android 5.1 és Ujabb
verziok 6ta tAmogatott.

Megfelelés végrehajtasa

Mode Prompt User - A felhaszndl6 felszélitast kap a sziikséges mliveletek
elvégzésére.

Mode Lock-Down Container - Rejtse el az dsszes alkalmazast, amig az
0sszes kovetelmény nem teljesdil.

Futasidejl
engedélyezési
szabalyzat

Uj engedélykérések kérése a felhasznalo szamara

Mindig engedélyezze az Uj engedélykérelmeket

Mindig elutasitja az Uj engedélykérelmeket

Figyelmeztetés: Néhany alkalmazasnak problémai vannak a jogosultsagok
felismerésével, ha ezek automatikusan vannak beallitva. Ha mindig
engedélyeket ad meg, és problémai adodnak azzal, hogy az alkalmazasok
azt mondjak, hogy az engedélyek hianyoznak, allitsa ezt a "felhasznalé
kérésere", és telepitse Ujra az alkalmazast.

Kimend vagolap

Lehet6vé teszi a masolast és beillesztést a konténer belsejébdl a

engedélyezése konténeren kivdlre.

Hivoazonosito Megjeleniti a bejové hivas nevét a konténerben [év6 kapcsolatok alapjan.
felbontasanak

engedélyezése

Engedélyezze a
kapcsolatkeresés
felbontasat

Lehet6vé teszi a névkeresést a konténer névjegyei kozott hivasok
kezdeményezésekor

Bluetooth
kapcsolatmegosztas
engedélyezése

Lehet6vé teszi a konténer elérését az autdban

Kimend NFC-sugar
letiltasa

Letiltja az NFC-t a konténer szamara

Ismeretlen forradsok
engedélyezése

Ha engedélyezve van, a felhasznaldk .apk fajl telepitésével oldalrol
tolthetnek be alkalmazésokat.
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USB hibakeresés Ha engedélyezve van, a felhasznaldk engedélyezhetik az USB
engedélyezése hibakereseést.

Szamlamaodositas tiltasa |Letiltja a fibkok létrehozasat, torlését és modositasat a konténerben.
Ne feledje, hogy néhany alkalmazasnak fiokokat kell Iétrehoznia vagy
madositania ahhoz, hogy a vart médon m(ikodjon.
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| Gmail Exchange

Lehetdveé teszi a Gmail konfiguralasat a konténerben. Felhivjuk figyelmét, hogy a konfiguracio
engedélyezése nem telepiti automatikusan az alkalmazast. Ezt az alkalmazéast tovabbra is kotelez6

alkalmazasként kell hozzaadni.

E-mail cim

E-mail cim

Kiszolgal6 Hostnév

Kiszolgal6 Hostnév

Bejelentkezés neve

Bejelentkezés neve

Alairas

Alairas

A szinkronizalando6 el6z6 napok
szama

A szinkronizalandé el6z6 napok szama.

Eszkdzazonositd

EAS-azonositd. Hagyja Uresen, ha a kérnyezete nem koveteli
meg ezt az adatot.

Secure Sockets Layer (SSL)
hasznélata

Engedélyezi az SSL hasznalatat. Ennek kikapcsolasa
csokkentheti a biztonsagot

Minden tanusitvany elfogadasa

Elfogadja az 6sszes tanusitvanyt. Ennek engedélyezése
csokkentheti a biztonsagot

Nem kezelt fiokok engedélyezése

P

Lehet6veé teszi a felhasznalé szamara tovabbi fiokok hozzaadasat

Ugyfél tanusitvany

Toltse fel az Ugyféltanusitvanyt, ha az Exchange-kiszolgalo6 ezt
megkdveteli.

| AE rendszer alkalmazasok

Itt engedélyezheti a Rendszeralkalmazasokat az Android Enterprise Container szamara. Ne feledje,
hogy a megadott alkalmazasnak a rendszer tarolojaban kell lennie, kilénben nem térténik semmi.

| Konténer jelszo

Csak Android 7.0 vagy magasabb verziészamu operacios rendszer esetén

Lehet6vé teszi, hogy a taroléhoz meghatarozott jelszékdvetelményt allitson be.
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Minimalis jelszéhossz

Megéllapitja, hogy a jelszonak legalabb hany szimbolumot kell
tartalmaznia.

Jelszé min6sége

Jelsz6 er6ssége

Nem meghatarozott = nem meghatérozott

Minden jelsz6 rendben van = minden jelsz6 elfogadhato
legalabb numerikus karakterek = legaldbb numerikus karaktereket
kell tartalmaznia

legaldbb 6sszetett karakterek = legaladbb specialis karaktereket
kell tartalmaznia

legaldbb alfanumerikus karakterek = legaldbb alfanumerikus
karaktereket kell tartalmaznia

legalabb alfabetikus karakterek = legalabb alfabetikus
karaktereket kell tartalmaznia

Maximalis inaktivitasi id6zar

Maximalis id6, amig a tarol6 lezarasra keril. Ez csak a
felhasznalo altal valaszthaté maximalis értéket konfiguralja.

A jelszéban minimalisan
szukséges kisbet(ik

A jelszéban minimalisan sziikséges kisbet(ik

A jelsz6hoz sziikséges
minimalisan nagybetls betlk

A jelsz6hoz sziikséges minimalisan nagybet(s betlik

A jelszéban minimalisan
szilkséges nem betl(ijelek

A jelsz6ban minimalisan sziikséges nem bet(jelek

A jelszéhoz szikséges minimalis
szamjegyek

A jelszéhoz sziikséges minimalis szamjegyek

A jelszohoz szukséges minimalis
szimbdélumok

A jelszohoz szikséges minimalis szimbolumok

A jelszé lejarati ideje

Létrehozza, amely id6intervallum utan a jelszé lejar, és (j jelsz6t
kell kiadni.

Jelszé el6zmények korlatozasa

A kordbban hasznalt, de nem engedélyezett jelszavak szama

Maximalis sikertelen
jelszékisérlet

Megéllapitja, hogy hanyszor lehet rosszul megadni egy jelszét,
miel6tt a tarol6 torlédik.

| Samsung KNOX

| Aktivalas
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Itt engedélyezheti a Samsung KNOX konténert. Felhivjuk figyelmét, hogy ezt a Samsung mar nem
tamogatja Android 10 vagy magasabb rendszereken. Az Android Enterprise Container hasznalata
Android 10 vagy Ujabb operéacids rendszeren

| Knox jelsz6

A készilék jelszavanak beallitdsaira vonatkozo irdnyelvek megallapitasa

Minimalis jelszéhossz

Megdllapitja, hogy a jelszonak hany szimbo6lumot kell tartalmaznia.

Jelsz6 min6sége

Jelszo erGssége

Minden jelszé rendben van = Minden jelszé rendben van
Legalabb numerikus karakterek = Legalabb numerikus
karaktereknek kell jelen lennitik

Legalabb Osszetett karakterek = Legalabb specidlis karaktereknek
kell jelen lennitk

Legalabb alfanumerikus karakterek = Legalabb alfanumerikus
karaktereknek kell jelen lennitk.

Legalabb alfabetikus karakterek = Legalabb alfabetikus
karaktereknek kell jelen lenniik.

Minimalisan sziikséges
0sszetett karakterek

Legalabb dsszetett karaktereknek kell jelen lennitk

Maximalis inaktivitasi id6korlat

Maximalis felhasznaléi inaktivitasi id6korlat, a billenty(izet zarolasa
el6tt

Ujjlenyomat-hitelesités
engedélyezése

Ujjlenyomat-hitelesités engedélyezése

Iris hitelesités engedélyezése

iriszfelismeréses hitelesités engedélyezése

Maximalis jelszo kora

Megéllapitja, hogy a jelsz6 mennyi id6 utan jar le, és Uj jelszét kell
kiadni.

Térolt jelsz6 el6zmények

A nem engedélyezett korabbi jelszavak szama

Maximalis sikertelen
jelszékisérlet

Meghatarozza, hogy hanyszor lehet hibasan megadni a jelszét,
miel6tt a készullék teljes torlése megtorténik.

| Knox Security

Korlatozza a készilék egyes funkcioit

Kamera engedélyezése

Engedélyezze a kamera hasznélatat

349




Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

Samsung KNOX App Store
engedélyezése

A Samsung KNOX App Store hasznélatanak engedélyezése

A Google Play szolgaltatasok
engedélyezése

A Google Play szolgaltatasok engedélyezése

Engedélyezze a bongész6t

A nativ bongész6 hasznalatanak engedélyezése

Képernybképek engedélyezése

Képernybképek készitésének engedélyezése

Engedélyezze a kapcsolat
importalasat

Ha aktivalva van, a KNOX konténerbdl a készulék kapcsolattartoi
elérhet6k.

Kapcsolat exportalasanak
engedélyezése

Ha aktivalva van, a készulékrol a KNOX-kapcsolatokhoz vald
hozzaférés engedélyezett.

Naptar importalasanak
engedélyezése

Ha aktivalva van, akkor a KNOX konténerb6l engedélyezett a
készulék naptaranak elérése.

Naptar exportalasanak
engedélyezése

Ha aktivalva van, a KNOX-naptarhoz valé hozzaférés a
készllékrél engedélyezett.

Nem biztonséagos billenty(izet
engedélyezése

Nem biztonséagos billenty(izet hasznélatdnak engedélyezése

Fajlimport engedélyezése

Fajlimport engedélyezése a KNOX konténerbe

Fajl exportalas engedélyezése

Fajl exportalas engedélyezése a KNOX konténerbdl
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| Knox Exchange

Itt konfiguralhatja a KNOX konténer Exchange-profiljat.

E-mail cim A megadott felhasznal6 e-mail cime

Kérjuk, vegye figyelembe a "Hely6rz6ket", amelyeket a hitelesité

adatokkal val6 munkavégzéshez hasznalhat, és nem kell minden
eszk6zon manudlisan elvégezni a madositdsokat.

A Helytartok megjelenitése gombra kattintva megjelenitheti 6ket

maganak.
Kiszolgalé Hostnév Az Exchange szerverek kiszolgél6janak cime
Bejelentkezési név Az adott végfelhasznal6i eszkdz bejelentkezési neve, kérjuk, vegye

figyelembe a "Hely6rz6ket" is.

Domain Domain cim
Jelsz6 (csak Opcionalisan az egyes eszkdztkhoz jelszo6 is megadhato, ha ez Ures
eszkozszinten) marad, a felhasznalonak meg kell adnia az Exchange jelszavat.

A szinkronizaland6 el6z6 |Napok szama, amelyek meghatarozzak, hogy mikor szinkronizalédnak
napok szama vissza az e-mailek

Alairas Alairas csatolhat6

Alapértelmezett szamla Megéllapitja, hogy ez az e-mail fiok a standard fiok.

Secure Sockets Layer SSL-kapcsolat hasznélata
(SSL) hasznalata

Hasznalja a szallitasi TLS kapcsolat hasznélata
réteg biztonsagat (TLS)

Minden tanusitvany Minden tanusitvanyt elfogadunk. Kérjuk, valassza ezt a lehet6séget, ha
elfogadasa az Exchange Server sajat alairasu tanasitvanyt hasznal.
| Knox eMall
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E-mail cim

A megadott felhasznal6 e-mail cime

Keérjuk, vegye figyelembe a "Hely6rz6ket", amelyeket a hitelesité
adatokkal val6 munkavégzéshez hasznéalhat, és nem kell minden
eszk6zon manudlisan elvégezni a médositasokat.

A Helytartok megjelenitése gombra kattintva megjelenitheti
Oket magéanak.

Bejové kiszolgal6 protokoll

Bej6vd kiszolgalé protokoll
IMAP vagy POP

Bejovo kiszolgald cime

Bejové kiszolgald cime

Bejové kiszolgélo port

Bejovd kiszolgalo port

Bejové szerver
bejelentkezés/felhasznalénév

Bejové szerver bejelentkezés/felhasznalonév

Bejovo kiszolgdalo jelszava

Bejovo kiszolgalo jelszava

A bejové kiszolgald SSL-t hasznal

A bejové kiszolgald SSL-t hasznal

A bejové kiszolgalo TLS-t hasznal

A bejové kiszolgalo TLS-t hasznal

Bejovo kiszolgald elfogadja az
0sszes tanusitvanyt

A bejové kiszolgald minden tipusu tandsitvanyt elfogad

Kimen6 kiszolgalo protokoll

Kimend kiszolgélo protokoll
SMTP

Kimen6 kiszolgald portja

Kimen6 kiszolgalo portja

A kimen6 kiszolgélo extra
hitelesit6 adatokat hasznal

Tovabbi hitelesité adatok a kimen6 kiszolgaléhoz. Ha ez a
bedllitas "off", akkor a bejévd kiszolgald bedllitasai lesznek
hasznalva.

Kimend szerver
bejelentkezés/felhasznalénév

Kimend szerver bejelentkezés/felhasznalonév

Kimend kiszolgélo jelszava

Kimend kiszolgélo jelszava

A kimend kiszolgalé SSL-t hasznal

A kimend kiszolgalé SSL-t hasznal

A kimeng kiszolgéalo TLS-t hasznal

A kimend kiszolgalo TLS-t hasznal

Kimend kiszolgalo6 elfogadja az
0sszes tanudsitvanyt

A kimen6 kiszolgalé minden tipusu tanusitvanyt elfogad

Alairas

Itt lehet alairast csatolni

Ertesiti a felhasznalot az Gj eMail
fogadasarol

Ertesiti a felhasznal6t az Gj eMail fogadasarol
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| Knox alkalmazéasok

Itt hozza létre azokat az alkalmazasokat, amelyeket a végfelhasznaldi eszkdzdkre kivan terjeszteni.
Ezek ezutan a KNOX-konténerben lesznek elérhetdk. Egy alkalmazas hozzdadasahoz jarjon el a
Kotelezd alkalmazasok menupontban leirtak szerint.

Alkalmazas neve Alkalmazas neve
Kotelez6 Mivel Id6pont, amikor az alkalmazéast hozzaadtak
Forras Az alkalmazés forrasa (Play Store | Hazon bellil)

A szimbolumra kattintva az adott alkalmazas ismét eltavolithato.

| Kapcsolatkezelés
| wi

Ehhez a beallitashoz végezze el a végfelhasznalbi eszkdzok el6zetes konfiguralasat a belso
hozzaférési pontokhoz valé hozzéaféréshez.

Szolgéltataskészlet-azonositd (SSID) |A csatlakoztatandd hal6zat SSID azonositoja
Rejtett haldzat

Aktivalja, ha a hozzéaférési pont nem sugarozza az SSID-t.

Biztonséagi tipus

Az AP biztonségi tipusanak megéllapitdsa

| Biztonsagi tipus

| wep

Jelszo Jelsz6 az AP-hez
| wrAawPA2

Jelszo Jelsz6 az AP-hez
| 802.1x EAP

EAP-mo6dszer

PWD Identitas Identitas
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Jelszo6

|Jelszé

PEAP

2. fazisu hitelesitési protokoll

nincs Nincs kiegészit6 protokoll

MSCHAPV2 MSCHAPV?2 protokoll

GTC GTC protokoll

CA tanasitvany

CA tanasitvany

Identitas

Identitas

Névtelen identitas

Névtelen identitas

Jelszé Jelszé
EAP-médszer
TTLS |2. fazisu hitelesitési protokoll nincs Nincs kiegészit6 protokoll
PAP PAP protokoll
MSCHAP MSCHAP protokoll
MSCHAPV2 MSCHAPV2 protokoll
GTC GTC protokoll
CA tanusitvany CA tandsitvany
Identitas Identitas
Névtelen identitas Névtelen identitas
Jelszo6 Jelsz6
TLS CA tandsitvany CA tanusitvany
Identitas Identitas
Jelsz6 Jelszé
| vPN

Csatlakozas tipusa

VPN-kapcsolat tipusanak létrehozasa

Ha VPN-tipusként az "Alkalmazasonkénti VPN" opci6t valasztja, az elérheté VPN-Ugyfelek
megvaltoznak. A Per-App VPN bizonyos alkalmazasokra korlatozza a VPN-t, és automatikusan
elinditja a VPN-kapcsolatot, ha egy adott alkalmazas elindul.
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AppTec360 VPN
kliens

Az AppTec360 VPN klienst hasznalja az Universal Gateway-vel egydtt.

Kapcsolat neve

VPN kapcsolat neve

Atjaré konfiguracio

Ve

Mindig bekapcsolt
VPN

Kényszeriti a VPN-t, hogy mindig aktiv legyen, igy a teljes forgalom a VPN-en
keresztil halad.

Nativ lezaras

Blokkolja az 6sszes haldzati kapcsolatot, amikor az eszkdz nincs

engedélyezése csatlakoztatva a VPN-hez. Ezt évatosan hasznalja, mivel ez a nem
megfelel6en konfiguralt esetben a kapcsolat teljes megszinését okozhatja.
Csak Android Enterprise Android 7 vagy Ujabb Android rendszeren

AppTec360 Blokkolja az 6sszes alkalmazas hasznalatat a VPN-kapcsolat inditasaig.

Lockdown

engedélyezése

Cisco AnyConnect

Kapcsolat neve

VPN kapcsolat neve

Szerver

Kiszolgéalo cime

Tanusitvany izemmad

Letiltva = kikapcsolva
Automatikus = automatikus
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L2TP (csak KNOX)

Csak Samsung készulékeken érhet6 el

Kapcsolat neve

Csatlakozas neve

Szerver

Kiszolgalod cime

L2TP titok engedélyezése

DNS keresési tartomanyok

DNS keresési tartomanyok

Csatlakozas tipusa

VPN-kapcsolat tipusanak létrehozasa

PPTP (csak KNOX)

Csak Samsung készulékeken érhet6 el

Kapcsolat neve

VPN kapcsolat neve

Szerver

Kiszolgéalo cime

Titkositas engedélyezése

Titkositas engedélyezése

DNS keresési tartomanyok

DNS keresési tartomanyok

L2TP / IPSec PSK (csak KNOX)

Csak Samsung készulékeken érhet6 el

Kapcsolat neve

VPN kapcsolat neve

Szerver

Kiszolgal6 cime

IPSec elére megosztott kulcs

El6re megosztott kulcs a hitelesitéshez

L2TP titok engedélyezése

L2TP titok

DNS keresési tartomanyok

DNS keresési tartomanyok

IPSec XAuth PSK (csak KNOX)

Csak Samsung készulékeken érhet6 el

Kapcsolat neve

VPN kapcsolat neve

Szerver

Kiszolgéalo cime

IPSec azonositd

A kapcsolat felhasznaléneve

IPSec elére megosztott kulcs

Jelsz6 a kapcsolathoz

DNS keresési tartomanyok

DNS keresési tartomanyok

OpenVPN

Kapcsolat neve |Csatlakozas neve
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OpenVPN profil  [Az .ovpn f4jl tartalma ide lesz masolva

OpenVPN Két kulonbdzd alkalmazés létezik az OpenVPN hasznalatahoz
alkalmazéas Az "OpenVPN for Android" alkalmazast ajanljuk. De alternativaként az "OpenVPN
Connect" alkalmazas is hasznalhato.

| Korlatozasok

Itt &llithatja be a korlatozasokat a kapcsolatkezeléssel kapcsolatban.
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Adatroaming engedélyezése

Mobil adatforgalom engedélyezése roaming kdzben

Adatok roamingolasanak
kikényszeritése

Ha aktivalva van, a mobiladat roaming alland6an aktivalva van (nem
ajanlott!).

Ez a beallitas felllirja a "Roaming adatforgalom engedélyezése”
beallitast!

A kovetkezd bedllitAsok csak a Samsung KNOX 2.0 vagy magasabb verziéju késziilékeken érhetbek

el

Csak segélyhivasok
engedélyezése

Csak segélyhivasok engedélyezése

WiFi engedélyezése

WiFi engedélyezése

WiFi hal6zat minimalis
biztonsagi szint

WiFi halézat minimalis biztonsagi szintje
Nyitott = minden tipusu WiFi engedélyezett

Megtiltja a felhasznalénak a
WiFi hal6zatok hozzaadasat

A felhasznélé nem adhat hozza sajat maga WiFi hal6zatot
Ez a beallitas csak akkor lehetséges, ha a "Kapcsolatkezelés" alatt
egy WiFi profil kerilt meghatarozasra.

SMS és MMS engedélyezése

Minden = Minden SMS- és MMS-forgalom engedélyezett.

Csak bejové SMS = Csak bejové SMS lUizenetek engedélyezettek.
Csak kimen6 SMS = Csak kimend SMS Uzenetek engedélyezettek.
Nincs = SMS / MMS forgalom nem engedélyezett.

Szinkronizalas engedélyezése
barangolas kdzben

Szinkronizélas engedélyezése barangolas kézben
On = aktivalva

Off = kikapcsolva

A felhasznal6 valasztasa = a felhasznal6 valasztasa

Hangbarangolas
engedélyezése

Hangbarangolas engedélyezése

On = aktivalva

Off = kikapcsolva

Felhasznalo valasztasa = a felhasznal6 valasztasa

Rendszer http proxy kiszolgalo
hasznéalata

A HTTP-proxykiszolgal6é hasznélata, amelyet a rendszer beallitasai
kozott a bedllitasokndl biztositanak, a csatlakoztatott halozattol fiigg
(WiFi vagy APN).
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| APN

A kovetkez6 bedllitAsok csak a Samsung SAFE 2.0 vagy magasabb verzioszamu készilékeken

érhet6ek el!

APN kijelz6név

APN kijelzénév

Hozzéaférési pont |[APN neve
neve
Kimen6 kiszolgald |Nincs beallitva
protokoll Nincs
PAP PAP protokoll
CHAP CHAP protokoll
PAP vagy CHAP PAP vagy CHAP protokoll
MCC - Mobil Itt kell megadni az MCC-t. Hagyja Uresen ezt a mez6t, ha a behelyezett SIM-
orszagkod kartya MCC-jét kell hasznalni.
MNC - Mobil Az MNC-t itt kell megadni, hagyja Uresen ezt a mez6t, ha a behelyezett SIM-
halozati kdd kartya MCC-jét kell hasznalni.

Kiszolgal6 cime

Kiszolgal6 cime

Kiszolgalo port
szama

Kiszolgéal6 port szama

Kiszolgalo proxy
cime

Kiszolgéalo6 proxy cime

MMS-kiszolgald
cime

MMS-kiszolgalé cime, Standard esetén kérjuk, hagyja tresen.

MMS port szama

MMS port szama

MMS proxy cim

MMS proxy cim

Felhasznal6 neve

Felhasznald neve

Jelszo6

Jelszo

Hozzaférési pont
tipusa

A megengedett tipusok a kdvetkezdk: "default”, "'mms", "supl". Ha ez a mezd
Uresen marad, akkor az "alapértelmezett,supl,mms" lesz hasznalva.

El6nyben
részesitett APN

APN el6ényben részesitil
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| Bluetooth

Itt szamos Bluetooth-beallitas végezhetd el.

A kovetkezd bedllitAsok csak a Samsung KNOX 1.0 vagy magasabb verziészamu készllékeken

érhet6ek el!

Bluetooth-on keresztul torténé
eszkodzfelfedezés engedélyezése

Bluetooth-on keresztll torténd eszkozfelfedezés
engedélyezése

Bluetooth parositas engedélyezése

Bluetooth parositas engedélyezése

Bluetooth-fejhallgat6 eszkdzok
engedélyezése

Bluetooth-fejhallgatd eszkdzok engedélyezése

Bluetooth Hands-free eszkdzok
engedélyezése

Bluetooth Hands-free eszkz6k engedélyezése

Bluetooth A2DP eszkdzok engedélyezése

Bluetooth A2DP audio streaming engedélyezése az
eszkozok kozott

Kimen6 hivasok engedélyezése

Kimend hivasok engedélyezése BT-n keresztil

Bluetooth-on keresztuli adatatvitel
engedélyezése

Bluetooth-on keresztiili adatatvitel engedélyezése

Bluetooth Tethering engedélyezése

Lehet6ve teszi a készilék modemként valo
hasznélatat (Bluetooth internetkapcsolat).

Engedélyezi a szamitégéphez valo
csatlakozast Bluetooth-on keresztul

Engedélyezi a szamitégéphez valo csatlakozast
Bluetooth-on keresztll

| PIM menedzsment

| Exchange

Csak a Samsung KNOX 1.0 vagy magasabb verziészamu készulékhez érhet6 el!
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E-mail cim

A megadott felhasznal6 e-mail cime

Keérjuk, vegye figyelembe a "Hely6rz6ket", amelyeket a hitelesitd
adatokkal val6 munkavégzéshez hasznéalhat, és nem kell minden
eszk6zon manudlisan elvégezni a médositasokat.

A Helytartok megjelenitése gombra kattintva megjelenitheti 6ket
maganak.

Kiszolgalé Hostnév

Az Exchange szerverek kiszolgaléjanak cime

Bejelentkezési név

Az adott végfelhasznaldi eszkdz bejelentkezési neve, kérjuk, vegye
figyelembe a "Hely6rzbket itt" is.

Domain

Domain cim

Jelszo (csak
eszkdzszinten)

Opciondlisan az egyes eszkdzokhoz jelszé is megadhato, ha ez Ures
marad, a felhasznalénak meg kell adnia az Exchange jelszavat.

A szinkronizaland6 el6z6
napok szama

Napok szama, amelyek meghatarozzak, hogy mikor szinkronizaldédnak
vissza az e-mailek

Alairas

Alairas csatolhato (Tipp: Egyes eszkdzok HTML-forméazast igényelnek az
alairashoz)

Alapértelmezett szamla

Megallapitja, hogy ez a levelezési fiok a standard fiok.

Secure Sockets Layer
(SSL) hasznalata

SSL-kapcsolat hasznélata

Hasznalja a szallitasi
réteg biztonsagat (TLS)

TLS kapcsolat hasznélata

Minden tanusitvany
elfogadasa

Minden tanusitvanyt elfogadunk. Kérjuk, valassza ezt a lehetdséget, ha
az Exchange Server sajat alairasu tanasitvanyt hasznal.
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| eMail

Itt oszthatja el az IMAP- és POP-fiokokat a megfelel6 végfelhasznalbi eszkdzokre.

A kovetkezd beadllitasok csak a Samsung KNOX 1.0 vagy magasabb verziészamu készilekeken
érhetbek el!

E-mail cim A megadott felhasznal6 e-mail cime

Kérjuk, vegye figyelembe a "Hely6rzoket", amelyeket a hitelesitd
adatokkal val6 munkavégzéshez hasznélhat, és nem kell minden
eszk6zon manudlisan elvégezni a médositasokat.

A Helytartok megjelenitése gombra kattintva megjelenitheti
Oket magénak.

Bejové kiszolgal6 protokoll Bejové kiszolgal6 protokoll IMAP vagy POP
Bejovo kiszolgald cime Bejovo kiszolgalo cime

Bejové kiszolgalo port Bejové kiszolgal6 port

Bejovo szerver Bejovl szerver bejelentkezés/felhasznalonév

bejelentkezés/felhasznalénév

Bejove kiszolgdalo jelszava (csak  |Bejove kiszolgdlo jelszava (csak eszkdzszinten)
eszkdzszinten)

A bejovo kiszolgaldé SSL-t hasznél |A bejovd kiszolgalé SSL-t hasznal

A bejové kiszolgalo TLS-t hasznal |A bejovo kiszolgald TLS-t hasznal

Bejovo kiszolgald elfogadja az A bejové kiszolgald minden tipusu tandsitvanyt elfogad

0sszes tanusitvanyt

Kimend kiszolgélé protokoll Kimend kiszolgalé protokoll SMTP

Kimen6 kiszolgalé portja Kimend kiszolgal6 portja

A kimeng kiszolgalo extra Tovéabbi hitelesit6 adatok a kimeng kiszolgalohoz. Ha ez a

hitelesit6 adatokat hasznal bedllitas "off", akkor a bejové kiszolgalo bedllitasai lesznek
hasznalva.

Kimend szerver Kimend szerver bejelentkezés/felhasznalonév

bejelentkezés/felhasznalénév

Kimend kiszolgalo jelszava (csak [Kimend kiszolgalo jelszava
eszkdzszinten)

A kimend kiszolgalé SSL-t hasznél |A kimend kiszolgalé SSL-t hasznal

A kimen6 kiszolgal6 TLS-t hasznél |A kimend kiszolgalé TLS-t hasznal
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Kimen6 kiszolgal6 elfogadja az A kimend kiszolgalé minden tipusu tanusitvanyt elfogad
0sszes tanudsitvanyt

Alairas Az aléirast itt csatolhatja (Tipp: Egyes eszk6z6k HTML-
formazést igényelnek az aldirashoz).

Ertesiti a felhasznal6t az Gj eMail  |Ertesiti a felhasznalét az Gj e-mail fogadasarol
fogadasarol
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| AE Gmail Exchange

Informacio: Ez a konfiguracio a Gmail alkalmazasban kerul alkalmazasra. Tehat jova kell hagynia és

telepitenie kell a Gmailt.

E-mail cim

A megadott felhasznald e-mail cime

Kérjuk, vegye figyelembe a "Hely6rz6ket", amelyeket a hitelesité adatokkal
valé munkavégzéshez hasznalhat, és nem kell minden eszk6z6n
manualisan elvégezni a médositasokat.

A Helytartok megjelenitése gombra kattintva megjelenitheti 6ket maganak.

Kiszolgalo Hostnév

Az Exchange szerverek kiszolgaléjanak cime

Bejelentkezés neve

Az adott végfelhasznaloi eszkdz bejelentkezési neve, kérjuk, vegye
figyelembe a "Hely6rz6ket itt" is.

Alairas

Alairas csatolhat6 (Tipp: Egyes eszktzok HTML-forméazast igényelnek az
alairashoz)

A szinkronizaland6 el6z6
napok szama

Napok szama, amelyek meghatarozzak, hogy mikor szinkronizal6édnak
vissza az e-mailek

Eszkozazonositod

EAS-azonositd. Hagyja Uresen, ha a kdrnyezete nem koveteli meg ezt az
adatot.

Secure Sockets Layer
(SSL) hasznalata

SSL-kapcsolat hasznélata

Minden tanusitvany
elfogadasa

Minden tanusitvanyt elfogadunk. Kérjik, valassza ezt a lehetéséget, ha az
Exchange Server sajat alairdsu tanusitvanyt hasznal.

Nem kezelt fiokok
engedélyezése

P

Lehet6vé teszi a felhasznaldé szamara tovabbi fiokok hozzaadasat

Ugyfél tanasitvany

Toltse fel az tgyféltandsitvanyt, ha az Exchange-kiszolgal6 ezt
megkoveteli.

| Alkalmazaskezeles

| Enterprise App Manager

| Telepitett alkalmazasok (csak eszkdzszinten)

Itt megjelenik az 6sszes olyan alkalmazas, amely jelenleg telepitve van a végfelhasznalo eszkdzén.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Rendszeralkalmazasok (csak eszkdzszinten)

A "Rendszeralkalmazasok" alatt az 6sszes elbre telepitett rendszer fel lesz sorolva a csomag nevével
€s verzibjaval.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Kotelezd alkalmazasok

A Kotelez6 alkalmazasok menipontban meghatarozhatja, hogy mely alkalmazasokat kell telepiteni a
készulékre. A konfiguraciétol és az eszkdztdl figgben az alkalmazas automatikusan telepil, vagy a
felhasznalonak fel kell kérnie a telepitést.

Kérjuk, vegye figyelembe, hogy az Android Enterprise hasznalata ajanlott az alkalmazasok
egyszer(ibb kezelése érdekében.

A forgatokonyvek az alabbiak szerint alakulnak:

Normal Play Store alkalmazasok

A Playstore alkalmazas telepitéséhez mindig sziikség van felhasznaloi interakciora. Ezen kivil egy
Google-fiokot is be kell allitani az eszk6zon.

InHouse App telepités

A Samsung készilékeken ezek az alkalmazasok néman teleplilnek. Az egyetlen kivétel a konténer,
ahol a felhasznalonak meg kell erésitenie a telepitést.

s

Minden mas esetben a felhasznalonak meg kell erésitenie az alkalmazas telepitését.

Android Enterprise Play Store alkalmazdsok

Ezek az alkalmazasok mindig csendben, a felhasznalé beavatkozasa nélkil telepulnek.

Kotelezd alkalmazas hozzdadasahoz kattintson a "+" gombra, és valassza ki a kivant alkalmazéast a
listabol. Felhivjuk figyelmét, hogy a "Google Play Aruhaz" laprol nem telepithet alkalmazasokat, ha a
készuléket az Android Enterprise rendszerrel vagy teljes korGien kezeltként, vagy konténerként
konfiguraltak.

Android Enterprise haszndlata esetén valassza ki az alkalmazasokat az "AE Play Store" részbdl.
Ahhoz, hogy az alkalmazasok itt elérhetévé valjanak, erésitse meg 6ket a Google Enterprise Play
aruhazban az Altalanos beallitisok — AE Play Store — Play Store Apps meniipontban.

Ha eltavolit egy kotelez§ alkalmazast, az is eltavolitasra kerul a készulékrél.

A kotelez6 alkalmazasok listdjaban az alkalmazas nevére kattintva a "konfiguracié" filre léphet az
alkalmazas konfiguradlasdhoz. Ehhez az Android Enterprise hasznalata szikséges, és az
alkalmazasnak ezt tamogatnia kell. Ezért a rendelkezésre all6 lehet6ségek a kivalasztott
alkalmazastol fuggnek.

| AE rendszer alkalmazasok
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Itt engedélyezheti a Rendszeralkalmazasokat az Android Enterprise készulékek szaméra. Ne feledje,
hogy a megadott alkalmazasnak a rendszer tarolojaban kell lennie, kilébnben nem térténik semmi. 296

| Korlatozasok és beallitasok

| Fekete- és fehérlista

Itt definialhat fekete- vagy fehérlistat. A feketelistan szerepl6 6sszes alkalmazas blokkolva lesz. A
fehérlistan nem szerepl6 6sszes alkalmazéas blokkolva lesz. Egy Ures fekete lista semmit sem blokkol,
mig egy Ures fehér lista mindent blokkol*.

*A kotelez6 alkalmazasok €s az Enterprise App Store alkalmazasai automatikusan fehér listara
kertilnek. Nem kell manualisan hozzaadni 6ket.

A "+" gombra kattintva vagy rakereshet egy olyan alkalmazasra, amelyet hozz& szeretne adni a
fekete- vagy fehérlistahoz, vagy manualisan megadhatja a csomag neveét.

| Sys App korlatozasok

A "Sys App Restrictions" alatt tébbek kdzott letilthatja az eldre telepitett alkalmazéasokat és
szolgaltatasokat.
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BongészH letiltasa

Standard bongész6 letiltasa

Naptér letiltasa

A nativ naptar kikapcsolasa

Szamologép kikapcsolasa

Szamologép kikapcsolasa

Chrome bbngész6 letiltasa

Chrome béngész6 letiltasa

Ora kikapcsolasa

Ora kikapcsolasa

Kapcsolatok letiltasa

Kapcsolatok letiltasa

Tarcsazo kikapcsolasa

A nativ tarcsazo kikapcsolasa

eMail letiltdsa

E-mail letiltasa

Exchange letiltasa

Exchange-fidkok letiltdsa

Facebook letiltasa

Facebook alkalmazas letiltasa

Galéria kikapcsolasa

A nativ galéria alkalmazas letiltdsa

Gmail letiltasa

Gmail letiltasa

A Google Konyvek letiltasa

A Google Konyvek letiltasa

A Google Play Kioszk letiltasa

A Google Play Kioszk letiltdsa

A Google Térkeépek letiltasa

A Google Teérkeépek letiltasa

A Google Music letiltasa

A Google Music letiltasa

Google Filmek letiltasa

A Google Filmek letiltasa

A Google Play Aruhaz letiltasa

A Google Play Store (nyilvanos App Store) letiltasa

A Google Plus letiltasa

A Google Plus letiltasa

A Google keresés letiltasa

A Google keresés letiltasa

Google Talk / Google Hangouts letiltasa

Google Talk / Google Hangouts letiltasa

Zenei lejatszo kikapcsolasa

A nativ zenelejatsz0 alkalmazas letiltasa

Beallitasok letiltasa

Eszkodzbedllitasok letiltasa

Sim Toolkit kikapcsolasa

Sim Toolkit szolgaltatasok letiltdsa

SMS / MMS letiltasa

SMS / MMS letiltasa

Street View kikapcsolasa

Street View szolgaltatasok letiltdsa

Youtube letiltasa

Youtube letiltasa
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| Samsung alkalmazasok

A "Samsung Apps" alatt tovabbi beallitAsokat és/vagy korlatozasokat hatarozhat meg a Samsung-

eszkdzokre vonatkozoan.

AllShare Play / Samsung Link letiltdsa

AllShare Play / Samsung Link letiltdsa

ChatON letiltasa

ChatON letiltasa

Game Hub kikapcsolasa

Game Hub kikapcsolasa

Csoportos jaték letiltasa

Csoportos jaték letiltasa

Sugo kikapcsolasa

Samsung sugo letiltadsa

KNOX kikapcsolasa

Samsung KNOX konténer letiltasa

Memo letiltdsa

Hangbejegyzés kikapcsolasa

Sajat fajlok letiltasa

Sajat fajlok letiltasa

Optikai olvaso kikapcsolasa

Optikai olvaso kikapcsolasa

Polaris Office letiltasa

Polaris Office letiltasa

Olvasokozpont / Samsung Books letiltasa

Olvasokozpont / Samsung Books letiltasa

S Memo letiltasa

Samsung Memo alkalmazas letiltasa

S fordit6 kikapcsolasa

Samsung Translator alkalmazas letiltasa

S Voice kikapcsolasa

S Voice asszisztens kikapcsolasa

Samsung alkalmazéasok letiltasa

Samsung App Store letiltasa

Samsung Hub letiltasa

Samsung Entertainment Stores letiltasa

Videolejatszo kikapcsolasa

Videolejatsz6 kikapcsolasa

Hangrogzit6 kikapcsolasa

Hangrogzit6 kikapcsolasa

WatchON letiltasa

WatchON letiltdsa (taviranyitot szimulal)
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| Huawei alkalmazasok

A "Huawei Apps" alatt tovabbi beallitasokat és/vagy korlatozasokat hatarozhat meg a Huawei
készilékre vonatkozéan.

DLNA letiltasa DLNA letiltasa

Alkalmazas telepit6 letiltasa Alkalmazas telepit6 letiltasa
Fajlkezel6 letiltasa Fajlkezel6 letiltasa

Backup Manager kikapcsolasa Backup Manager kikapcsolasa
Rendszerfrissito letiltasa Rendszerfrissito letiltasa
Eszkdztar kikapcsolasa Eszkoztar kikapcsolasa
Id6jaras kikapcsolasa Id6jaras kikapcsolasa

FM radié kikapcsolasa FM radié kikapcsolasa

| Alkalmazaskezelési beallitasok

Itt hatarozhatja meg az InHouse Apps frissitési viselkedését.

A Frissitésellendrzés gyakorisaga hatarozza meg, hogy az AppTec360 alkalmazas milyen gyakran
keressen frissitéseket a hazon bellli alkalmazasokhoz. Amint egy Uj verziot észlel, az letbltésre és
telepitésre kerdl.

A Wi-Fi kiisz6b hatarozza meg, hogy a letdltés Wi-Fi kapcsolatokra legyen-e korlatozva, ha az
alkalmazas nagyobb, mint a beallitott kiiszobérték. Ha a kisebb, vagy nem hataroz meg
kiiszobértéket, akkor az alkalmazas Wi-Fi és mobilhalézatban is let6lthet6 lesz.
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| Vallalati alkalmazasbolt

Kérjuk, vegye figyelembe, hogy az itt (Enterprise App Store) hozzaadott alkalmazasok NEM fognak
automatikusan telepilni az eszkdz(6k)re. A felhasznalonak meg kell nyitnia az Enterprise App Store-t
az eszkozon, és manudlisan telepitenie kell az alkalmazast.

Ha automatikusan szeretne alkalmazasokat telepiteni a készilékre, kérjik, Iépjen az
"Alkalmazéaskezelés" - "Vallalati alkalmazaskezel6" — "Kotelez6 alkalmazasok” menipontra, és adja
hozza a kivant alkalmazasokat.

Ezen a ponton valaszthato alkalmazéasokat oszthat szét a felhasznalok kdzott.
| Playstore

Kattintson a "+" gombra egy Play Store alkalmazas hozzaadasahoz. Ha Android Enterprise-t hasznal,
kérjuk, Iépjen az "App Management Enterprise Play Store" mentpontra. Ne feledje azt sem, hogy az
itt meghatarozott alkalmazasok telepitéséhez egy Google-fiékot kell beallitani a — készuléken.

| Hazon beldl

A "Hazon belul" pont alatt a sajat fejlesztés(i alkalmazasokat toltheti fel és terjesztheti.

Kattintson a "+" gombra, ha szeretne egy InHouse alkalmazéast hozzaadni a vallalati
alkalmazasbolthoz, amelyet a felhasznalo telepithet. Ebben a parbeszédben Uj InHouse alkalmazast

is feltdlthet.
| Vallalati Play Aruhaz

Kérjuk, vegye figyelembe, hogy az itt (Enterprise Play Store) hozzaadott alkalmazasok NEM fognak
automatikusan telepulni az eszkdz(6k)re. A felhasznalénak meg kell nyitnia a Play Store-t az
eszk6zon, és manuadlisan telepitenie kell az alkalmazast.

Ha automatikusan szeretne alkalmazasokat telepiteni a készulékre, kérjuk, lépjen az
"Alkalmazaskezelés" — "Vdllalati alkalmazaskezel§" — "Kotelez6 alkalmazasok" menipontra, és adja
hozza a kivant alkalmazasokat.

Ezen a ponton valaszthat6 alkalmazasokat oszthat szét a felhasznalok kozott.

Itt adhat hozza alkalmazasokat az Android Enterprise Playstore-hoz. Felhivjuk figyelmét, hogy az
Alkalmazéasokat az Altalanos bedllitasok — AE Play Store — Play Store Apps meniipontban kell
jovahagynia. Ezek az Alkalmazasok a normal Google Play Aruhazba keriilnek.

Ne feledje azt sem, hogy el6szor az Altalanos beallitasok — Alkalmazéaskezelés — AE Play Aruhaz -
Aruhazi elrendezés meniipontban kell megadnia az Alkalmazasok elrendezését.
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Az alkalmazéasokat az elrendezésben kell elhelyezni, miel6tt sikeresen hozzdadhatné Gket a taroléhoz.
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| Kioszk tizemméd és indit6
| Kioszk izemmaod

A Kioszk mod lehetévé teszi egy alkalmazas vagy egy URL el6re definialasat. Ezutan kizarélag ezt az
alkalmazast vagy URL-t lehet majd futtatni/latogatni.

Hasonléképpen, kulénbdz6 hardveres gombok kikapcsolhaték a Kioszk izemmadban.

Automatikus inditas  [Automatikusan elinditja a Kioszk izemmaédot, amint a profil eléri a
végfelhasznalbi eszkozt.

Utemezett Kioszk Megtervezheti a Kioszk tzemmaod idejét, amely automatikusan elindul és

tuzemmod? befejezédik az On altal beallitott id6pontban.

Kezdési id6 A kezdési id6pont

Id6 percben Az az id6 percben, amely utan a Kioszk izemmaddnak Gjra véget kell érnie.

Alkalmazas tipusa

Egyetlen Ha az alkalmazast Kioszk médban szeretné elinditani, valassza a "Csomag"
alkalmazéas opciot az "Alkalmazas tipusa" alatt.
Kioszk Kattintson ide, hogy kivalasszon egy alkalmazast, amelyet Kioszk modban kell
alkalmazas elinditani.

Megtalalja a szokasos App Management attekintést

Valaszthat a "Google Play Aruh&z", az "Android hazon beliili alkalmazasok" és a
"Csomagnév" kozott.

374



Adminisztracios kézikonyv AppTec360

APPTEC360

Unified Endpoint Management

e

Alkalmazas tipusa

URL

Ha egy URL-t szeretne elinditani a Kioszk modban, valassza az "URL"
lehet6séget az "Alkalmazas tipusa" alatt.
Ezutan hatarozza meg a kivant URL-cimet

A bdngész6 torlése
inaktivitas utan

Itt adhat meg egy id8intervallumot percben, amely utan a Kioszk
Uzemmadot Ujra kell inditani.

Webes gyorsitotar és
sutik torlése

Ha aktivalja ezt a funkciot, akkor a Kioszk izemmad Ujrainditdsa utan a
webes gyorsitétar (cookie-k és gyorsitétarazott képek) térlédnek.

Azonos eredetl
politika

Ha ez a funkcio aktiv, akkor a felhasznalo csak a meghatarozott URL
aloldalain béngészhet.

Példaul a kovetkez6 URL-t definialta;www.mypage.com Ezutan a
felhaszndlo6 a kdvetkezd cimen szorfézhet: www.mypage.com/subpage.

Fehér listan szerepl6
URL-ek

Itt fenntarthat egy fehérlistat, az 6sszes ilyen URL engedélyezett.
Soronként legfeljebb 1 URL
Az URL-nek http:/ vagy https:// kezd6betlivel kell kezd6dnie.

Feketelistara kerilt
URL-ek

Itt fenntarthat egy Fekete listat, ezek az URL-ek nem engedélyezettek.
Soronként legfeljebb 1 URL
Az URL-nek http:/ vagy https:// kezd6betlivel kell kezd6dnie.

Képernyd tajolasa

Ez a bedllitas a képernydbedllitasokra vonatkozik
Automatikus = automatikus

Portré = fugg6leges formatum

Landscape = tajképi mod

Multi App

Ha a "Multi App" Kioszk mddot valasztja, az AppTec360 Launcher hasznélata
kotelezd lesz.

Alkalmazasok |Alkalmazas: Valassza ki a Playstore vagy egy hazon beliili alkalmazast Kioszk
alkalmazaskeént. Lehet6ség van csomagnév megadasara is. A kivalasztott Kioszk
Alkalmazasnak telepitve kell lennie a késztilékre. Ne feledje, hogy a Kioszk
Alkalmazast kételezének kell beallitani.

Shortcut a kezd6képerny6n: Ha "Be" értékre van llitva, akkor a rendszer létrehoz
egy parancsikont a kezd6képerny6n. Ha a "Ki" értékre van dllitva, az alkalmazas
tovabbra is megjelenik az alkalmazaslistaban.
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Kilépési jelsz6
engedélyezve

Ha aktivalja ezt a funkciét, akkor a felhasznalénak lehetésége van arra,
hogy az On éltal el6re megadott jelszéval fejezze be a Kioszk tizemmadot.

Kilépési jelszo

Ez az On éltal el6re megadott jelszo.

Allapotsor automatikus

Ha engedélyezve van, az allapotsor automatikusan collpazissal lesz ellatva.

dsszecsukésa Ezzel az opcioval a felhasznaldk lathatjak az allapotsoron megjelend
informaciokat, de nem férhetnek hozza a funkciéihoz.
Allapotsor Az allapotsor az értesitéseket, a parancsikonokat és az informéaciokat

kikapcsolasa

tartalmazza. Csak KNOX 1.0 vagy magasabb verziészamu Samsung
készlléekeken érhet6 el.

Hanger6gombok
letiltasa

Hanger6gombok letiltdsa (csak KNOX 1.0 vagy magasabb verzioju
Samsung keészulékeken érhet6 el)

Ki/be kapcsolo letiltasa

Be-/kikapcsolo letiltasa (csak a KNOX 1.0 vagy magasabb verziéju
Samsung készilékeken érhetd el)

Home gomb letiltasa

Home gomb letiltAsa. Ha ez a funkcio aktivalva van, akkor a Kioszk
tzemmaod csak az AppTec360 konzolon keresztlil sziintetheté meg.
(csak KNOX 1.0 vagy magasabb verzioszamu Samsung készulékeken
érhetd el)

Navigacios sav
kikapcsolasa

Ezzel letilthatja a navigaciés savot (Vissza / Menl).

Ha ez a funkcio aktivalva van, akkor a Kioszk izemmaéd csak az AppTec360
konzolon keresztil szlintetheté meg.

(csak KNOX 1.0 vagy magasabb verzioszamu Samsung készulékeken
érhet6 el)

Alkalmazas frissitési beallitasok

Alkalmazasfrissitések
engedélyezése

A felhasznaldknak akkor is fel kell kérniik az alkalmazasfrissitéseket, ha
a Kioszk mod aktiv. A Samsung KNOX-szal rendelkez6 készllékeken az
alkalmazasok frissitése néman torténik.

Frissités ablak

Allitson be egy intervallumot, amikor a felhasznaloknak fel kell kérniiik az
alkalmazasfrissitések telepitését.

TeamViewer

Engedélyezze a
feligyelet nélkuli
hozzéaférést

Ha engedélyezve van, a rendszergazdak felhasznal6i beavatkozés nélkiil
tavolrol vezérelhetik az eszkozt. A TeamViewer Host alkalmazast
telepiteni kell az eszkozre.
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| AppTec360 Launcher

AppTec360 Launcher On: Bekapcsolja az AppTec360 Launcher funkciot. A felhasznalonak
engedélyezése egyszer kell beallitania alapértelmezett inditoprogramként.

Megjegyzés: Ha a Kioszk méd engedélyezve van, és a Kioszk mod "Multi
App" értékre van dllitva, az AppTec360 inditoprogram hasznalata kételez6
lesz.

Nagyméret(i ikonok On: Az alkalmazés ikonok nagyobb valtozatéat jeleniti meg az inditoban.

AppTec360 alkalmazas |On: Teljesen elrejti az AppTec360 alkalmazast
ikon elrejtése

AppTec360 Store ikon |On: Teljesen elrejti az AppTec360 Enterprise AppStore-t.
elrejtése

| AppTec360 beallitasok

AppTec360 beallitasok Az AppTec360 Settings App a WiFi és a Bluetooth kapcsolatokat
alkalmazas engedélyezése vezerli.

Bedllitasok engedélyezése a |Ha engedélyezve van, a felhasznalok hozzaférhetnek az AppTec360
tobb alkalmazasban Settings App alkalmazashoz, mik6zben a Multi App Kiosk Mode aktiv.
Kioszk izemmaod

| Taviranyite
| Splashtop

Megjeleniti a Splashtop beallitdsok aktualis &llapotat. Itt lathatja a Splashtopon keresztil térténd tavoli
hozzéaféréshez sziikséges lépéseket. Itt kell megadnia a telepitési kodjat is, amelyet a Splashtop
weboldalarél szerezhet be. A telepitési kodra az eszk6zh6z valo csatlakozashoz van szikség.

| Teamviewer

Megjeleniti a Teamviewer beallitdsdnak aktudlis allapotat. Itt lathatja a Teamviewer segitsegével
torténd tavoli hozzaféréshez szilkséges Iépéseket.

| Tartalomkezelés

| Contentbox
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Itt engedélyezheti a Contentboxot az adott eszkdzhoz. Az aktivalas utan a Contentbox alkalmazés

teleptl az eszkozre.

| Biztonsagos bongész6

Itt engedélyezheti a Biztonsagos bongész6 hasznélatat ezen az eszkdzon. Az aktivalas utan a
Biztonsagos bongész§ alkalmazas telepll az eszkdzre. Ez a Bongész§ ugy konfiguralhatd, hogy az
eszkdzon az On igényei szerint korlatozott webbongészét kinaljon.

Jelsz6 megkoévetelése

A felhasznaldnak jelszot kell beallitania és hasznalnia a bongész6hoz valo
hozzéaféréshez.

Letoltések korlatozasa
/ Megnyitas

Letoltések blokkolasa webhelyekrdl

Feltoltések
korlatozasa

Korlatozza a feltoltéseket bizonyos URL-cimekre. Ha nem ad meg URL-t,
akkor a feltoltést teljesen blokkolja.

Masolas
engedélyezése

P

Lehetdveé teszi a sz6veg masolasat, kivagasat vagy megosztasat a
weboldalakon beldl.

Képernydfelvétel Lehetdvé teszi a képernybképek rogzitését.

engedélyezése

Adattisztitas Valassza ki, hogy milyen gyakorisaggal, MINDEN felhasznaléi adat
gyakorisaga (elézmények, gyorsitotar stb.) automatikusan torlédjon.

Céges konyvjelz6k

A kdnyvijelz6k a bongész6 kdnyvjelzéiben a "Céges kdnyvjelzdk" mappaban
jelennek meg. A felhasznalé nem szerkesztheti 6ket.

Cimsor elrejtése

A cimsor elrejtése, igy a felhasznalé nem latja a meglatogatott URL-cimet.

Bongészdn beldli
fehérlistazas
(Universal Gateway
nélkul)

Engedélyezi az tgyféloldali URL fehérlistazast. - A vallalati kdnyvjelz6k
mindig fehérlistdzva vannak - Csak 100 URL esetében tamogatott - Kérjiuk,
hasznélja az univerzalis atjarot a korlatlan fekete- és fehérlistazashoz.

Atjar6 alapu fekete-
és fehérlista

A feketelistara kertllésnek a kovetkez6 kdvetelményei vannak: - Mikodé
AppTec360 Universal Gateway ("Altalanos beallitasok" — "Universal
Gateway") - Mlkod6 VPN konfiguracié egy megadott DNS-kiszolgaloval
("Altalanos beallitasok" — "Universal Gateway" — "VPN beallitasok") -
Feketelista konfiguracié ("Altalanos bedllitasok" - "Universal Gateway" -
"Domain Blacklist") - Ervényes VPN kapcsolat a profilban ("Connection
Management" - "VPN").
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| Konfiguracio Windows 10 PC

| Altalanos

| Csoportprofil attekintése (csak csoportszinten)

Egy csoportprofil megnyitasakor gyors attekintést kap a profilrol.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Profil neve A profil neve (itt médosithato)

Operacios Operacios rendszer, amelyhez a profil készilt
rendszer

Létrehozva A teremtés ideje

Létrehozta A profil készitéje

Utolso valtozas

A profil utolsé moédositasanak id6pontja

Megvaltozott By

Az utolso valtoztatasokat vegzo fiok

Jelenlegi profil
felllvizsgéalata

A mentett profil llapotanak felllvizsgélata

Kiadott profil
fellvizsgalata

Hozzarendelt profilrevizié ("Hozzarendelés most"). Ha a cimke mogott “(elavult)”
lathat6, az azt jelenti, hogy a profilt elmentette, de még nem rendelte hozza, igy
az eszkdzok tovabbra is a régebbi verziét kapjak.
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| Eszkdz attekintés (csak eszkdzszinten)

A készulék osszefoglal6 attekintése, amely a kdvetkez6ket tartalmazza:

PC neve

A PC neve

Ugyfél

Az eszkdzok Windows tipusa

Utolso ismert tartdzkodasi
hely

Az eszk6z utolsé ismert tartdzkodasi helyének féldrajzi szélessége és
hosszusaga.

Hozzarendelt kotelezd
alkalmazasok

Az eszkozhoz rendelt kotelez6 alkalmazasok szama

PC UID A PC UID azonositoja

OS kiadéas Megjeleniti a Windows kiadast
OS verzio Jelenleg telepitett Windows verzié
OS Build Jelenlegi Windows-épités

Operacids rendszer

Jelenleg telepitett operéacios rendszer

Sorszam

A készilék sorozatszama

Eszkdz tulajdonjoga

A konfigurdlt tulajdonosi tipus

Eszkoz tipusa

A készllék tipusa

Gyokeres

Megmutatja, hogy az eszkdz gyokeresedett-e

Megfeleld

Megmutatja, hogy az eszkdz megfelel-e a kdvetelményeknek

Utoljara latott

A profil médositasanak datuma és idépontja

Felhasznal6
hozzarendelése

Megijeleniti azt a felhasznalét vagy csoportot, amelyhez az eszkdz
jelenleg hozzéarendelt.

Az eszkoz athelyezése a legordild listabol egy masik felhasznélo vagy
csoport kivalasztasaval lehetséges.

| Beallitasok

Automatikus frissités engedélyezése Automatikus os frissitések engedélyezése vagy tiltdsa.
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| Config Revision (csak eszkdzszinten)

Itt &ttekintést kap arrél, hogy melyik csoportprofil van hozzarendelve a készillékhez.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ha a csoportprofilra kattint, kozvetlenll a profilhoz jut, és elvégezheti a beallitasokat.
A szimbolummal visszaallithatja a hozzarendelt alkalmazasokat a csoportprofil beallitasaira.
A szimbdélummal visszaallithatja a készulék profiljat, hogy egyaltalan ne legyenek beallitasai.

Az "Ujabb fellilvizsgalat elérhet6" azt jelzi, hogy a csoportprofil médositasra és mentésre keriilt, de
nem kerullt hozzarendelésre. A csoportprofilt a "Hozzarendelés most" funkcioval kell hozzarendelni a
csoport szintjén, hogy a modositasokat az eszkdzokre alkalmazni lehessen.

| Eszk6znaplo (csak eszkdzszinten)

| Parancsnapl6

Itt lathatja, hogy mely parancsokat adtak ki az eszkdzre, és mi az allapotuk.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

A "System Automated"” altal létrehozott parancsokat a rendszer automatikusan létrehozza.

| Lehetséges parancsallapotok

Eszkoz tolt

A push szolgéltatasnak (pl. APNS) push-kérést kildtek, hogy az eszkdz
visszacsatlakozzon az EMM-kiszolgal6hoz.

Létrehozott parancs

A parancsot a rendszerben hoztak létre.

Elklldott parancs

A parancsot a szerverhez val6 kapcsol6das utan kildte el a készulék.

Parancs végrehajtva

A parancs sikeresen végrehajtasra kerult.

Sikertelen parancs

A parancs sikertelen volt. *

Parancs részben
sikertelen

Az eszk6z operacios rendszerétdl fliggéen egyes parancsok csoportositva
lehetnek.
Ebben a parancscsoport egyes részei nem sikerultek. *

Parancs végrehajtva,
veégul sikertelen

A parancsot végrehajtottak, de lehet, hogy nem.

Parancs Ujratolva

A parancsot egy felhasznal6 tolta vissza.

Kidobott

A parancs el lett vetve. Példaul azért, mert egy masik parancs valtotta fel,
vagy mert az eszkdzt Gjra regisztraltak, és a régi parancsokat eltavolitottak.

*Ha az Uzenet mogott egy felkialtéjel van, akkor tovabbi informéciokat kaphat, ha a kurzorral az ikon
félé mozgatja az egérmutatot.
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| Eszkdzkezelés (csak eszkdzszinten)

| Eszk6z informacio

Gyartd Eszkoz gyartoja
Modell Készulékmodell
Modellszam Modellszam

Operacios rendszer

Operacios rendszer

OS verzio OS verzio
Sorszam Sorszam
ExchangelD ExchangelD
Teljes RAM Teljes RAM

Kijelz6 felbontasa

Kijelz6 felbontasa

Telefon Nyelv

Eszkdz nyelve

Firmware verzio

Firmware verzié

DM kliens verzié

Eszkozkezeld kliens verzidja

Hardveres verzié

Eszkoz hardver verzidja

CPU architektura

CPU-architektura (processzor tipusa)

| Cellular

SIM Hordozo6i halézat

Hordozoi halézat

Telefonszam

Telefonszam

Barangolas allapota

Barangolas allapota

IMEI

IMEI

IMSI

IMSI

Modem firmware

Modem firmware
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| Szinkronizalasi informécié

Azonnali DM kapcsolat

Az eszk6znek azonnal kapcsolatot kell Iétrehoznia az AppTec

Kezdeti Gjraprébalkozési ido

Az els6 kapcsolat kezdeti megismétlési ideje

Ujraprobalkozasok a
kapcsolathoz

A kapcsolatkezel6tél valé kapcsolatmegszakitas vagy Winlnet-szint(i
hiba utani Gjboli kapcsolédasi probalkozasok szama

Maximalis alvasi id6

Maximalis alvasi id6 a csomagkuldési hiba utan

Els6 szinkronizalasi
megismeétlés

A beiratkozas utani elsé szakasz ideje

Elsé Ujraprébalkozasi id6koz

A beiratkozas utani els szakasz ideje

Masodik szinkronizalasi
megismeétlés

A beiratkozas utani masodik szakasz ideje

Méasodik megismétlési id6koz

A beiratkozas utani masodik szakasz ideje

Rendszeres szinkronizalas
megismétlése

A beiratkozas utani tovabbi szakaszok ideje

Rendszeres Ujraprobalkozasi
id6koz

A beiratkozas uténi tovabbi szakaszok ideje
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| Biztonsagi menedzsment
| Lopasgatlas (csak eszkbzszinten)
| GPS-informaciok (csak a készilék szintjén)

Itt llapithatja meg a készulék jelenlegi/utolsé helyét. A helymeghatérozas egy vagy akar két jelszoval
is védhetd - Id: "Altalanos beallitasok" > "Adatvédelem" > "GPS-hozzaférés"

| GPs-beallitasok

GPS-kdvetés engedélyezése |A GPS-informaciok rendszeres szinkronizalasanak engedélyezése.

Kovetési intervallum A GPS-informaciodk szinkronizalasi id6kdzének beallitasa.

| Biztonsagi konfiguracio

| Jelszo
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Minimalis jelszéhossz

Minimalis jelszéhossz

Jelsz6 osszetétele

Megadja, hogy a jelszénak hany karaktert kell tartalmaznia.
Ezek nagybetlkbdl, kisbetlikbdl, szamokbdl és specialis szimbolumokbdl
allnak.

Jelszé min6sége

Itt allithatja be a jelsz6 minGségét

Alfanumerikus Csak szamok és bet(ik
Numerikus Csak szamok
Numerikus vagy alfanumerikus Szamok vagy szamok és betik

Maximalis inaktivitasi
id6 Zarolas

Az eszkdzon a felhasznalo inaktivitasanak percszama, amely utan az eszkoz
zarolasra keriil. A felhasznalonak ezt kévetéen fel kell oldania a késziiléket a
készllék jelszavanak megadaséaval.

Jelszo lejarata

Az (] jelsz6 megadasaig eltelt id6 beallitasa

Jelsz6 el6zmények
korlatozasa

A korabban hasznalt, nem engedélyezett jelszavak szama

Maximalis sikertelen
jelszékisérletek

A jelsz0 helytelen megadasanak szama, miel6tt a készUllék teljes torlése
megtorténik.

| Antivirus

Antivirus beallitasok - Ellendrzési konfiguracié beallitasa

A vizsgalat tipusa Kivalasztja, hogy gyors vagy teljes keresést kivan-e végezni.

Bedllitas a szkennelés Kivalasztja a nap azon id6pontjat, amikor a Windows Defender

kezdetére elinditja a vizsgalatot.

Letapogatasi frekvencia Kivalasztja a napot, amikor a Windows Defender ellenérzése
fusson.

Az aldirdsok frissitésének Speciefies az alairasok ellendrzésére hasznalt idGintervallum

gyakorisaga oraban kifejezve.
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A fajlok tipusanak beallitasa a szkenneléshez

Az archiv fajlok szkennelésének
engedélyezése

Az archivumok (példaul .zip) vizsgalatanak engedélyezése
vagy tiltasa a hozzéaférés soran.

Szkriptek szkennelésének
engedélyezése

A Windows Defender Script Scanning funkcié engedélyezése
vagy letiltasa.

Engedélyezze az e-mailek
beolvasasat

Az e-mailek beolvasasanak engedélyezése vagy tiltdsa.

Haldzati fajlok vizsgalatanak
engedélyezése

Engedélyezi vagy letiltja a halozati fajlok vizsgalatat.

A hozzarendelt halézati meghajtok
teljes kord vizsgalatanak
engedélyezése

A hozzarendelt halézati meghajtok vizsgalatanak
engedélyezése vagy tiltasa (csak akkor engedélyezett, ha a
teljes vizsgalat engedélyezve van).

Kétiranyu szkennelés vezérlése

Szabélyozza, hogy mely fajlkészleteket kell feligyelni.

Eltavolithaté meghajtok teljes kord
vizsgalatanak engedélyezése

Az eltavolithaté meghajtok teljes korl vizsgalatanak
engedélyezése vagy tiltdsa. Csak a teljes vizsgélat soran
kezdeményezhet6.

A vizsgalatbdl kizarando fajlok tipusa

Fajltipusok figyelmen

Meghatarozza a fajlkiterjesztések tipusat. Minden egyes fajlkiterjesztés

kivul hagyasa a
beolvasasnal

minden egyes mez6hoz.

A kényvtérak elérési
Gtvonalainak figyelmen
kival hagyasa

Hatarozza meg a konyvtarak elérési Gtvonalainak egy csoportjat, hogy ne
vizsgalja azokat. Mez6nként egy utvonal. Példak: "C:\Example",
"C:\Windows" vagy "C:\Users".

Folyamatok kizarasa a
vizsgélatbol

Kizarja a Microsoft Defender viruskeres6 ellenérzéseibdl azokat a fajlokat,
amelyeket bizonyos folyamatok nyitottak meg. . Egy utvonal mezénként.
Példak: "C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat".
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Extra beallitasok

Valos ideji fellgyelet
engedélyezése

A Windows Defender val0s ideji fellgyeleti funkcié engedélyezése vagy
letiltasa

Engedélyezze a
viselkedés
megfigyelését

A Windows viselkedésfelligyeleti funkcié engedélyezése vagy letiltasa

Felh6védelem
engedélyezése

Engedélyezheti vagy letilthatja, hogy a Windows Defender informaciot
kuldjon a Microsoftnak az altala talalt problémakrol. A Microsoft elemzi
ezeket az informécidkat, tobbet megtud az eszkdzt érintd problémardl, és
jobb megoldasokat kinal.

Viselkedés a mintak kildéséhez

A Windows Defender
IOAV-védelem
engedélyezése

A Windows Defender IOAV-védelem engedélyezése vagy letiltasa

Engedélyezze a hozzaférést a Defenders "On Access protection” felhasznaloi feltletéhez

Atlagos CPU terhelési
tényez6

A Windows Defender-ellen6rzés atlagos CPU-terhelési tényez6jét mutatja
(szazalékban).

Rosszindulatu programok kezelése

Alacsony sulyosséag

Mérsékelt sulyossag

Nagyfoku sulyossag

Sulyos sulyosséag

Minden egyes sulyossagi szinthez meghatarozhatja, hogy az eszkdz hogyan
kezelje a rosszindulatu szoftvereket.
A kovetkez6 lehet6ségek allnak rendelkezésre:

e Tiszta

e Karantén

e Tavolitsael a

e Engedélyezze a

¢ Felhasznalo altal meghatarozott

e Blokk

Napok a megtisztitott
malware
megtartdsahoz

Az az id6tartam napokban kifejezve, amely alatt a karanténba helyezett
fajlok/tételek a rendszerben maradnak. Az alapértelmezett érték 0, amely az
elemeket karanténban tartja, €s nem tavolitja el automatikusan. A maximalis
érték 90.
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| Biztonsagi kdzpont

Windows biztonsagi kézpont - A Windows biztonsaganak beallitasai

Virus- és fenyegetésvédelem kikapcsolasa Ul

Rejtse el a Ransomware Data Recovery Ul

Fiékvédelem kikapcsolasa Ul

Tdzfal és halézati védelem kikapcsolasa Ul

Az alkalmazés és a bongész6 vezeérldfeluletének letiltasa

Az Exploit-védelem Tiltsa meg a felhasznalé szamara, hogy megvaltoztassa az
modositasanak tiltasa Exploit védelmi beéllitasokat

Eszkozbiztonsagi felhasznalai fellilet letiltasa

TPM hibaelharitas elrejtése TPM hibaelhéritasi beallitasok elrejtése

TPM torlése gomb letiltasa

Az eszkoz teljesitményének és allapotanak letiltdsa Ul

Csaladi opciok letiltasa Ul

Piritosok testreszabasa

Egyedi tAmogatasi Engedélyezze, hogy a biztonsagi kézpont alkalmazas jobb alsé
informaciok sarkdban megjelenjenek a vallalatara vonatkozo, testreszabott
engedélyezése ugyfélszolgalati elérhet6ségi adatok.

E-mail cim A vallalat e-mail cimének beallitasa

Cégnév A vallalat nevének bedllitasa

Céqg telefonszama A vallalat telefonszamanak beallitasa

Sug6é URL A vallalat sug6é URL-cimének beallitasa
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Ertesitések letiltasa A Windows Defender biztonsagi kbzpont értesitései
megjelenitésének letiltasa.

TPM firmware frissitési Rejtse ki a TPM firmware frissitésére vonatkozé ajanlast, ha
ajanlasok elrejtése sebezhet6 firmware-t észlel.

Cégnév és kapcsolattartasi Cégnevének és elérhetéségeinek megjelenitése a Windows
lehet6ségek megijelenitése Defender biztonsagi kbzpontban megjelend kapcsolattartokartyan.
Secure Boot elrejtése Rejtse el a biztonsagi boot teruletet.

A biztonsagi értesitési tertlet A Windows Security értesitési tertlet vezérldjének elrejtése.
vezeérlése elrejtése
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| Tzfal konfiguracio

Tiizfal konfiguracio - Globalis beallitasok

Hitelesitési beallitas
figyelmen kivil
hagyasa

A teljes hitelesitési készlet figyelmen kivul hagyasa, ha nem tamogatjak a
készletben megadott 6sszes hitelesitési készletet.

A csomagok sorba
allitdsanak tipusa

Meghatarozza, hogy a szoftver skaldzasa a vételi oldalon hogyan van
engedélyezve mind a titkositott vételi, mind az IPsec alagut-atjaro
forgatokdnyv esetében a tovabbitasi dtvonal tisztdzdsa esetén.

Allapotfugg6 FTP-
szlrés letiltasa

Ha le van tiltva, nem hajtja végre az allapotfiiggd FTP (File Transfer
Protocol) szlrést a masodlagos kapcsolatok engedélyezése érdekében.

Biztonsagi tarsitas
Uresjarati ideje

Ez a mezd a biztonsagi tarsitas Uresjarati idejét konfiguralja masodpercben.
A biztonsagi tarsitasok torlédnek, ha a halézati forgalom a megadott ideig
nem észlelhetd.

Megosztott kulcs
kodolasa

Az elbmegosztott kulcs kddolasanak beallitasa

IPSec kivételek

Internet protokoll kivételek konfiguralasa

Tanusitvany visszavonasi lista ellenérzése
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Tlzfalprofilok (tartomanyi profil / privat profil | nyilvanos profil)

Tlzfal engedélyezése ehhez a profilhoz

Ertesitések letiltasa Az értesités megjelenitésének letiltasa a felhasznalé szamara, ha egy
alkalmazéas nem hallgathat egy portot.

Multicast adasokra adott unicast valaszok blokkolasa

Engedélyezett alkalmazasok |Ha nincs érvényesitve, a helyi taroléban |évé engedélyezett
tlizfalszabalyainak alkalmazas tlzfalszabalyok figyelmen kivul maradnak, és nem
érvényesitése kertlnek érvényesitésre.

Globalis port tlizfalszabalyok |[Ha nincs érvényesitve, a helyi taroléban 1évé globalis port
ervényesitése tlizfalszabalyok figyelmen kivil maradnak, €s nem kerilnek
érvényesitésre. A beallitAsnak csak akkor van jelentdsége, ha a
csoporthazirend-taroléban van beallitva vagy felsorolva, vagy ha a
GroupPolicyRSoPStore-bo6l van felsorolva.

Tlzfalszabéalyok Ha nincs érvényesitve, a helyi tarol6 tlizfalszabalyai figyelmen kivdl
érvényesitése maradnak és nem kerulnek érvényesitésre.

Kapcsolati biztonsagi Ha nincs érvényesitve, a helyi tarolobol szarmazo6 kapcsolati
szabalyok érvényesitése biztonsagi szabalyokat figyelmen kivil hagyja és nem hajtja végre.
Alapértelmezett kimené Az a mlivelet, amelyet a tlizfal alapértelmezés szerint a kimend
mdvelet kapcsolatokon végez.

Alapértelmezett bejové A tlizfal alapértelmezett mdvelete a bejové kapcsolatokon.

mivelet

Lopakod6 izemmaod A lopakodo Gizemmdéd a Windows tlizfal egy olyan mechanizmusa,
kikapcsolasa amely segit megakadalyozni, hogy a rosszindulatu felhasznaldk

informéciot szerezzenek a halézati szamitogépekrdl és az altaluk
futtatott szolgaltatasokrol.

A kéretlen forgalomra valo Ha letiltva van, a tlzfal lopakodd tizemmodra vonatkozo6 szabalyai

vélaszadéas nem akadalyozhatjdk meg, hogy az allomésszamitégép vélaszoljon a
megakadalyozasanak kéretlen halézati forgalomra, ha a forgalom IPsec altal védett
letiltasa
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| Tlzfal szabalyok

Tiizfal szabalyok

Név A szabaly neve
Leiras A szabaly leirdsa
Akcid Adja meg, hogy ez a szabdly blokkolja vagy engedélyezze a

forgalmat. Vegye figyelembe, hogy a blokkolas opcié a MDM-
kiszolgal6 és az eszktz kozotti forgalmat is blokkolhatja (a
konfiguréacio tébbi részétdl figgéen).

Irany

Edge traversal engedélyezése Azt jelzi, hogy bizonyos bejévé forgalmat a Teredo
(Csak akkor érheto el, ha az Irany |alaguttechnologia segitségével engedélyezi a NAT-okon és mas
bejové forgalomra van allitva.)  [peremeszkozokon vald athaladasra.

Programok és szolgaltatasok

Alkalmazéasok Ha nincs engedélyezve, akkor az 6sszes kérelmet figyelembe veszi.
meghatarozasa, minden
egyeéb esetben

Csomag Csalad neve A csomagcsalad neve, amelyre a szabaly vonatkozik.

Az alkalmazas fajl elérési |Ateljes alkalmazas, példaul C:\Windows\System\Notepad.exe, amelyre
dtvonala a szabaly vonatkozik.

Teljesen mingsitett binaris |Az a teljes kérden mindsitett binaris név, amelyre a szabaly vonatkozik.
név Az FQBN egy karakterlanc a kévetkez6 forméban:
{Kiad6\Termék\F4jlinév,Verzio}

Szolgaltatas neve Adja meg a szolgaltatas nevét (pl. "EventLog"). A szolgaltatasnevek
listjat a Powershell segitségével a "Get-Service" parancs futtatasaval
kaphatja meg.
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Protokollok és portok

Jegyz06konyv

A szabaly altal hasznalt protokoll.

Elérhet6
értékek:

- Barmilyen
- Egyedi

- HOPORT
- ICMPV4

- IGMP
-TCP

- UDP

- IPv6
IPv6-utvonal
- IPv6-Frag
- GRE

- ICMPV6

- IPv6-NoONXxt
- IPv6-Opts
- VRRP

- PGM

- L2TP

Egyéni Adjon meg egy 0 és 255 |A jegyz8konyv szama
beallitas kozotti protokollszamot

esetén

TCP vagy Adja meg a helyi Helyi portok, amelyeket a
UDP portokat, klénben az szabaly hasznélni fog, a
beallitasa dsszeset hasznélni fogja. | tartomanyi portok is
esetén engedélyezettek.

Helyi kikotd Egyetlen port vagy portok
tartomanya. PI. 100-

120,200,300-320.

Adja meg a tavoli
portokat, klénben az
0sszeset hasznalni fogja.

Tavoli portok, amelyeket a
szabaly hasznalni fog, a
tartomanyi portok is
engedélyezettek.

Téavoli port Egyetlen port vagy portok
tartomanya. PI. 100-

120,200,300-320.

Terjedelem

Helyi IP-k megadasa,
egyébkeént barmilyen IP

Helyi IP-készlet, ez lehet IP-k tartomanya is, amelyet -

Helyi IP-cim

Egyetlen IP-cimek vagy IP-cimek egy tartomanya -val elvalasztva.

Tavoli IP-k megadésa,
egyébként barmilyen tavoli
P

Adja meg a tavoli IP-cimek egy csoportjat, ez lehet "-"-vel elvalasztott
IP-cimek tartoméanya is.

Tavoli IP-cim

Egyetlen IP vagy IP-tartomany megadasa

Tokenek

A tavoli cimekkel egyutt beallithat6é tokenek. Az Intranet, Rmtintranet és
Ply2Renders tokenek a Windows 10 1809-es és Ujabb verzidjaban
tamogatottak.

Specialis beallitasok

395




Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

Adja meg a profilokat, kilonben az 6sszeset
hasznéljuk

Ha le van tiltva, az 6sszes profil hasznalatba
kerdl

Domain Domain profil
Privat Privat profil
Nyilvanos Nyilvanos profil

Adja meg az interfészeket, kilonben az 6sszeset
hasznalni fogja.

Ha le van tiltva, akkor az 0sszes interfész
hasznalatban lesz

Helyi hal6zat

Helyi hal6zati interfész

Tavoli hozzaférés

Tavoli hozzaférés interfész

Vezeték nélkili

Vezeték nélkili interfész

Helyi igazgaték

Engedélyezett helyi
felhasznalok
hozzdadasa

ezt a szabalyt

Engedélyezi a helyi felhasznaldk listajanak hozzaadasat, akik hasznalni fogjak

Jogosult
felhasznalok

A szabaly engedélyezett helyi felhasznélbinak listaja. A felhasznalénak SDDL
(Security Description Definition language) formatumban kell megadnia, pl.
PC_NAME\USERNAME. Ezt a mez6t nem szabad kitblteni, ha a szolgaltatas
neve ugy van beallitva, hogy ezt a szabalyt hasznalja.
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| Korlatozasi beallitasok

| Eszkoz funkcionalitasa

SD kértya
engedélyezése

SD-kartya hasznalatanak engedélyezése

Kamera engedélyezése

Engedélyezze a kamera hasznalatat

Helymeghatarozasi
szolgaltatas
engedélyezése

Az eszkdz helymeghatarozasi szolgaltatdsanak engedélyezése

Alkalmazas
oldalbetodltésének
engedélyezése

Ismeretlen forrasbol szarmazé alkalmazasok telepitésének engedélyezése

Fejleszt6i mod
engedélyezése

Lehet6vé teszi a fejlesztdi lzemmaodot

Mobiltelefonos
adatroaming
engedélyezése

Mobiltelefonos adatroaming engedélyezése

Cortana engedélyezése

Cortana hangalapu asszisztens engedélyezése

Engedélyezze a
kereseés a hely
hasznalatat

Engedélyezze a keresés helyének hasznélatat

Nem Microsoft e-mail
fiok hozzdadasanak
engedélyezése

Adja meg, hogy a felhasznalé hozzaadhat-e nem MSA e-mail fiokokat.

Microsoft-fiokkapcsolat
engedélyezése

Adja meg, hogy engedélyezi-e az MSA-fiok hasznalatat a nem e-mailhez
kapcsolodd kapcesolat hitelesitéséhez és szolgéaltatdsokhoz.

Bedllitasok
szinkronizalasanak
engedélyezése

Lehetévé teszi a beallitasok szinkronizaladsat az egész eszkdzon keresztiil.

Vallalati védett domain
nevek

Megadja a vallalati tartomanyneveket ";"-val elvalasztva.

Engedélyezi a
felhasznél6 szamara a
rendszer-visszaallitas
letiltasat

Lehet6veé teszi a felhasznalé szamara a rendszer-visszaallitas letiltasat.

FIGYELEM!
Ezt a funkcidt csak olyan eszk6z6kdn szabad hasznalni, amelyek a vallalati
vallalat vagy szervezet tulajdonaban vannak, vagy amelyeket a vallalat
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vagy szervezet biztosit, vagy a felhasznal6 tulajdonaban 1évé eszkdzokon,
ahol a felhasznal6 engedélyezi, hogy az eszkozt teljes mértékben a vallalati
vallalat kezelje. Ha letiltja ezt a hazirend-beallitast, a Rendszer-visszaallitas
kikapcsol, és a Rendszer-visszadllitas varazslé nem érhet6 el. A Rendszer-
visszaallitas konfiguraladsanak vagy a Rendszervédelmen keresztil torténé
visszadllitasi pont lIétrehozasanak lehet6sége szintén letiltasra kerul.

Felhasznal6
leiratkozasanak
engedélyezése

Lehet6vé teszi a felhasznalé szaméra, hogy eltavolitsa a véllalati részt az
eszkozrél, és ezaltal levaljon az AppTec360 szerverekrél. Ha ez
megtorténik, az eszkdz kezelése tobbé nem lehetséges.

FIGYELEM!

Ezt a funkciét csak olyan eszk6zokdn szabad hasznalni, amelyek a vallalati
vallalat vagy szervezet tulajdonaban vannak, vagy amelyeket a vallalat
vagy szervezet biztosit, vagy a felhasznalé tulajdonaban lévé eszk6zokon,
ahol a felhasznalé engedélyezi, hogy az eszkozt teljes mértékben a vallalati
vallalat kezelje. Ha letiltja ezt a hazirend-beallitast, a felhasznalok nem
lesznek képesek eltavolitani az MDM-bejegyzéseket.

Adja meg, hogy a felhasznal6 térolheti-e a munkahelyi fibkot a munkahelyi
vezérl6pulton keresztil. Az MDM-kiszolgalé mindig tavolrél torélheti a
fiokot.
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| BitLocker

| BitLocker konfiguraci6

Altalanos beallitasok

Eszkoz titkositasanak megkovetelése

A Windows kiadasatol és a rendszerkonfiguraciotol
fugg6en a rendszer felkérheti a felhasznalokat, hogy
engedélyezzék az eszkoz titkositasat:

- Annak megerdsitése, hogy a mas szolgaltatotol
szarmazo titkositas nincs engedélyezve.

- A BitLocker meghajtotitkositas kikapcsolasa, majd a
BitLocker visszakapcsolasa.

Titkositasi médszerek

Titkositasi modszer operaciés rendszer
meghajtékhoz

Titkositasi médszer rogzitett
adathordoz6khoz

Titkositasi médszer cserélhetd
adatmeghajtokhoz

A harmadik féltél szarmazo
lemeztitkositasra vonatkoz6 figyelmeztetés
kikapcsolasa

Az eszkdzon hasznalt, harmadik féltél szarmazo
lemeztitkositasi szolgaltatasra vonatkozo figyelmeztet§
Uzenet kikapcsolasa.

csak az Azure Active Directoryhoz csatlakozott
eszkozok esetében tAmogatott.

Engedélyezi a titkositas futtatdsat, ha nem
rendszergazdanak nem mindsulé
felhasznal6 van bejelentkezve

Csak Azure Active Directoryhoz csatlakozott eszk6zok
esetében tAmogatott
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AppTec360 bévitmények

Csendes titkositas

Ha a "Require device encryption” (Eszkoz titkositasa szikséges)
mellett van kivalasztva, akkor az AppTec360 Management Service
automatikusan lefuttatja az eszk6zmeghajtok csendes titkositasat.

Automatikusan generalja a
felhasznaldi hitelesitd
adatokat

A titkositott operacios rendszer meghajtoja automatikusan generalt
felhasznaldi hitelesité adatokkal lesz védve.

Vagy egy TPM PIN-kéd, ha van TPM, vagy egy 6 szamjegyl széveges
jelszé.

A generalt hitelesit§ adatokat az adott eszkdzhoz regisztralt e-mail
cimre kuldjuk.

Ha ez az opcio ki van kapcsolva, a csendes titkositas egyetlen
lehetséges védelme a TPM hasznalata.

Ebben az esetben a TPM nélkili eszk6zok esetében a csendes
titkositas sikertelen lesz.

Fix meghajtok titkositasa

A rendelkezésre allo rogzitett adatmeghajtok szintén titkositva lesznek,
és az "Automatikus feloldas" az operacids rendszer meghajtjan tarolt
kulcs segitségével védetté valik.

OS meghajté beallitasok

Tovabbi hitelesités Ez a bedllitas lehetévé teszi annak bedllitaséat, hogy a BitLocker a
megkovetelése szamitogép minden egyes inditasakor igényeljen-e hitelesitést.
inditaskor Ez a bedllitas a BitLocker beallitadsa soran keril alkalmazasra.

Ha engedélyezi ezt a bedllitast, a felhasznaldk a BitLocker
telepitévarazsloban konfiguralhatjdk a specialis inditasi beallitdsokat.

A BitLocker blokkolasa kompatibilis TPM nélkul

Csak TPM

TPM és PIN-kod

TPM és kulcs

TPM, kulcs és PIN- |Ha PIN-koéd és USB flash meghajto (kulcs) hasznélatat kivanja megkdvetelni,
kod akkor a felhasznaldénak a BitLocker Drive Encryption beallitasi varazslo
helyett a "manage-bde" parancssori eszkozzel kell bedllitania a BitLocker
Drive Encryptiont.

Minimalis PIN-hosszlisag megkdvetelése
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Minimalis karakterek

Az inditas el6tti A teljes helyredllitasi Uzenet konfiguralasa vagy a meglévé URL-cim
helyreallitasi Uzenet és helyettesitése, amely az operacios rendszer meghajtdjanak zarolasakor
URL konfiguralasa az inditas el6tti kulcs helyreallitasi képernydn jelenik meg.

Megjegyzés: Nem minden karakter és nyelv tAmogatott az el6inditasban.
ErGsen ajanlott, hogy tesztelje, hogy az On altal hasznalt karakterek
helyesen jelennek-e meg a rendszerinditas el6tti helyreallitasi képernydn.

Inditas el6tti helyreallitasi lzenet opcid

Egyeéni helyreallitasi tzenet

Egyéni helyreallitasi URL
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OS meghajto
helyredllitasi lehet6ségek

Py

Ez a bedllitas lehet6vé teszi annak szabalyozasat, hogy a BitLocker-
védelemmel védett operacios rendszer meghajtok hogyan alljanak helyre
a szukséges hitelesit§ adatok hianyaban.

Ez a bedllitas a BitLocker beallitdsa soran kerul alkalmazasra.
Alapértelmezés szerint a tanusitvanyalapu adat-visszaallitasi igynok
engedélyezett, a helyredllitasi bedllitasokat a felhasznalé adhatja meg,
beleértve a helyredllitasi jelsz6t és a helyreallitasi kulcsot, és a
helyredllitasi informaciok nem kerilnek biztonsagi mentésre az AD DS-be.

Blokk tanusitvany alapu
adat-visszadllitasi
ugynok

Adja meg, hogy adat-visszadllitasi igyndk hasznalhat6-e BitLocker-
védelemmel védett operaciés rendszer meghajtokon.

Az adat-visszadllitasi ugynok hasznalata el6tt azt a Csoporthazirend-
kezel6 konzol vagy a Helyi csoporthazirend-szerkeszté nyilvanos kulcsu
héazirendek elemébdl kell hozzaadni.

A Microsoft TechNet webhelyen talalhat6 BitLocker Drive Encryption
Deployment Guide (BitLocker-meghaijto titkositas telepitési itmutato)
tovabbi informacidkat tartalmaz az adat-visszaallitasi igynokok
hozzaadasarol.

BitLocker helyredllitasi jelsz6 bedllitasai

BitLocker helyredllitasi kulcs beéllitasai

A BitLocker helyreallitasi

informaciok mentése az Active Directory tartomanyi szolgaltatasokba

AD DS BitLocker
helyredllitasi tarold
konfiguréacioja

A kulcscsomag taroldsa tamogatja az adatok helyreallitasat a fizikailag
serilt meghajtorol.

A helyreédllitasi adatok
AD DS-ben torténd
tarolasanak el6irasa

Megakadalyozza, hogy a felhasznélok engedélyezzék a BitLockert,
kivéve, ha a szamitdgeép csatlakozik a tartomanyhoz és
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Rogzitett meghajté beallitasok

Fix meghajtok
helyredllitasi lehetdségei

P

Ez a bedllitas lehet6vé teszi annak szabalyozésat, hogy a BitLocker-
védelemmel védett rogzitett meghajték hogyan alljanak helyre a
sziikséges hitelesité adatok hianyaban.

Ez a bedllitas a BitLocker beallitasa soran kerul alkalmazasra.
Alapértelmezés szerint a tanusitvanyalapu adat-visszadllitasi igynok
engedélyezett, a helyredllitasi bedllitasokat a felhasznal6é adhatja meg,
beleértve a helyredllitasi jelszot és a helyreallitasi kulcsot, és a
helyreallitasi informaciokrol nem készil biztonsagi mentés az AD DS-be.

Blokk tanusitvany-alapu adat-visszaallitasi igynok

BitLocker helyredllitasi jelszo beéllitasai

BitLocker helyreallitasi kulcs bedllitasai

A BitLocker helyredllitasi informaciok mentése az Active Directory tartomanyi szolgaltatasokba

AD DS BitLocker
helyredllitasi tarold
konfiguréacioja

A kulcscsomag tarolasa tamogatja az adatok helyreallitasat a fizikailag
sérillt meghajtorol.

A helyredllitasi adatok
AD DS-ben torténd
tarolasanak el6irasa

Megakadalyozza, hogy a felhasznal6k engedélyezzék a BitLockert,
kivéve, ha a szamitdégép csatlakozik a tartomanyhoz, és a BitLocker
helyreallitasi informéaciok AD DS-be torténd mentése sikeres.
Megjegyzés: A helyreallitasi jelsz6 automatikusan generalédik.

A nem védett rogzitett meghajtokhoz valo irasi hozzaférés megtagadasa

Eltavolithaté meghajté beallitasai

A nem védett cserélhet6
meghajtékhoz valé irasi
hozzéaférés megtagadasa

Megtagadja az irasi hozzaférést a Bitlocker altal nem védett cserélhet6
meghajtékhoz. Megjegyzés: Ha az "Eltavolithaté lemezek: A
csoporthéazirendben engedélyezve van az "irasi hozzaférés
megtagadasa”, ezt a hazirend-bedllitast a rendszer figyelmen kivil
hagyja.

Mas szervezetben
konfigurélt eszk6zok irasi
hozzaférésének
megtagadasa

Csak olyan meghajtok kapnak irasi hozzaférést, amelyek azonositd
mezG6i megegyeznek a szamitdogép azonositd mezGbivel. Ezeket a
mezdket a "A szervezet egyedi azonositdéinak megadasa”
csoporthazirend-bedllitas hatarozza meg.
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| BitLocker allapot

Itt lathatja a BitLocker titkositott meghajtok aktualis allapotat

C [OS Drive]

Titkositasi &llapot

Titkositott (%)

Védelmi statusz

Titkositasi moédszer

Kulcsvédok

Helyreallitasi jelszé

A "Helyreallitasi jelsz6 elforgatdsa” gombra kattintva elforgathatja a BitLocker helyreallitasi jelszot.
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| Tandsitvanykezelés

| Tantsitvanyok listaja

Itt lathato a megjelenitett eszkdzre telepitett tandsitvanyok listaja.
| Tanusitvany konfiguracidja

Itt konfiguralhatja a tanusitvanyokat és azok telepitésének maédijat a készulékre.

Megbizhaté tandusitvany

Leiras Tanusitvany leirasa

Terjedelem A tanusitvany alkalmazasi kore: Jelenlegi felhasznal6 vs. eszkéz

Tanusitvanytarolo [A "Nem megbizhato tanusitvanyok™ csak a Windows 10 1803-as verziojatol
kezdve érhetd el.

Tanusitvany fajl |PKCS#1 fajl feltdltese

Személyazonossagi tanusitvany

Leiras Tanusitvany leirasa

Terjedelem |A tanusitvany alkalmazasi kore: Jelenlegi felhasznalo vs. eszkoz

Kulcshelyzet| A kulcstarol6 szolgaltatd, ahova a magankulcsot telepiteni kell.

TPM. Hiba, ha nincs TPM jelen

TPM. Ha nincs TPM, a szoftveres KSP-re valo visszalépés.

Szoftverkulcs térolasi Privéat kulcs exportélhatonak jelolése
szolgaltato

Windows Hello |Konténer Megadja a Windows Hello for Business (korabbi nevén
for Business neve Microsoft Passport for Work) tarolé nevét.

PIN-kérés |Megadja a Windows Hello for Business PIN-kéd
szovege kérésen a tanusitvanyigénylés soran megjelenitendé
egyeéni szdveget.

Hitelesités |PKCS#12 f4jl feltoltése
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| scep

Leiras

SCEP szerver leirasa

Telepitési hatokor

A tanusitvany alkalmazasi kore: Jelenlegi eszkdz vs. felhasznald

SCEP-kiszolgalo
URL-cimek

Egy vagy tobb kiszolgalo, amely SCEP-en keresztil tanusitvanyokat allit ki

Targy:

Az X.500 név megjelenitése. Példaul "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar".

Targy alternativ
nevek

Tipus E-mail cim

DNS

URI

Felhasznaloi fénév (UPN)

CA ujjlenyomat

A Tanusitvanykezeld tanusitvanyanak SHAL ujjlenyomata. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Ervényességi
id6szak egységek

Napok, hénapok vagy évek

Ervényességi
idészak

Kihivas

El6re megosztott titokként hasznalatos az automatikus beiratkozashoz.

Megprobdlja djra

Az eszkdznek hanyszor kell Ujraprobéalkoznia, ha a kiszolgalé PENDING vélaszt
kild. Az alapértelmezett érték 5. A maximalis érték 30.

Ujraprébéalkozasi
késleltetés

Az Ujboli probéalkozas el6tt varando percek szama. Az alapértelmezett érték 5. A
minimalis érték 1.

Kulcsméret

Kulcsméret bitben

Hash algoritmus

Hash algoritmus csalad

Kulcsfontossagu

A kulcshaszndlati kiterjesztés meghatarozza a tanusitvanyban szerepl6 kulcs

kulcshasznalat

hasznélat céljat (pl. titkositas, alairas). A "Digitélis alairas" vagy a "Kulcs megfejtése” kdzul
legaldbb az egyiket ki kell valasztani.
Kiterjesztett Meghatarozza a kiterjesztett kulcshasznalatot. A SCEP-kiszolgéalo

konfiguraciojatél fugg6éen. Megadja a megfeleld OID-k listajat, pl.
1.3.6.1.5.5.7.3.2 (ugyfél-hitelesités).

Kulcshelyzet

A kulcstéarol6 szolgaltatd, ahova a magankulcsot telepiteni kell.

TPM. Hiba, ha nincs TPM jelen
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TPM. Ha nincs TPM, a szoftveres KSP-re valo visszalépés.

Szoftverkulcs tarolasi szolgaltato

Windows Hello |[Konténer Megadja a Windows Hello for Business (korabbi
for Business [neve nevén Microsoft Passport for Work) tarolé nevét.

PIN-kérés |Megadja a Windows Hello for Business PIN-kéd
szovege kérésen a tanusitvanyigénylés soran
megjelenitendd egyeéni széveget.
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| Kapcsolatkezelés
| wi

Ebben a beallitAsban végezze el a végfelhasznalbi eszkdzok el6zetes konfigurdlasat a belsé
hozzaférési pontokhoz valé hozzéaféréshez.

Szolgaltatdskészlet-azonosito (SSID) [SSID a hal6zathoz, amelyhez a kapcsolat létre fog jonni.

Automatikus csatlakozas Automatikus csatlakozas aktivalasa a halézathoz

Rejtett halozat

Aktivalja, ha a hozzéaférési pont nem sugarozza az SSID-t.

| Biztonsagi tipus

AP biztonsagi tipus megallapitasa

WEP nyilt rendszer

Jelszo6 Jelsz6 az AP-hez
WPA PSK

Jelszo6 Jelsz6 az AP-hez
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WPA EAP

Hitelesitési tipus

Hitelesitési tipus, csak "PEAP-MSCAHPV2" esetén lehetséges

Gyors
Ujracsatlakozas

Az eszk6zok at tudnak valtani a hozzaférési pontok kozoétt anélkil, hogy Ujra
hitelesitenitk kellene magukat.

Vendég hozzéférés

A felhasznalénak nincs fidkja, ezért vendégként kell regisztralnia.

Karantén
ellen6rzések

Az Ugyfélnek NAP (Network Access Protection) ellen6rzéseket kell végeznie, és
az eredményeket meg kell osztania a rendszerrel, amely eldonti, hogy az ugyfél
csatlakozhat-e a rendszerhez.

Crypto kétés
megkovetelése

A hitelesités csak a Crypto Binding segitségével lehetséges.

Kiszolgalo
érvényesités

Az ugyfél ellenérzi, hogy a kiszolgélo tanusitvanya érvényes-e. Ha igen, akkor
létrejon a kapcsolat.

Tanusitvanyok
kérése

Lehet6vé teszi a felhasznald szaméara a nem megbizhaté tandsitvanyok
elfogadasat.

Kiszolgalo nevek

Lehet6séget kinal a halézati hitelesitést és engedélyezeést biztosito RADIUS-
kiszolgalé nevének megjelenitésére.

WPA2-PSK

Jelszo6

AP jelszé
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WPA2 EAP

Hitelesitési tipus

Hitelesitési tipus, csak "PEAP-MSCAHPV2" esetén lehetséges

Gyors Ujracsatlakozas

Vendég hozzaférés

Karantén ellen6rzések

Aktivalja a halozati hozzéaférés védelmét NAP

Crypto kétés
megkovetelése

A hitelesités csak a Crypto Binding segitségével lehetséges.

Kiszolgalo érvényesités

Tanusitvanyok kérése

Ervényesitett szervertanUsitvanyt, nevet vagy gyokértanusitvany-
hitelesitést (CA) kér.

Kiszolgéalo nevek

Az eszk6zok altal megbizhaténak itélt kiszolgalok listaja

Nincs

Nincs megalapozott biztonsag

Proxy-kiszolgal6
hasznéalata

Proxykiszolgéal6 hasznalata

Kiszolgéal6 cime

Proxy szerver cime

Kiszolgéalo port

A proxykiszolgal6 kiszolgélo portja

| Proxy-kiszolgal6 hasznalata

Proxy-kiszolgalé hasznalatanak engedélyezése.

Kiszolgéalo cime

A halézat altal hasznalt proxykiszolgal6 cime.

Kiszolgalo port

A hélozat altal hasznalt proxykiszolgal6 portja.
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| wifi korlatozasok

Itt ktilonb6z6 Wifi korlatozasok hatarozhatok meg.

WiFi engedélyezése WiFi engedélyezéseltiltasa

Internetes megosztas engedélyezése |Hotspot hasznalatanak engedélyezése

Automatikus csatlakozas Automatikus csatlakozas engedélyezése a WiFi Sense Hot

engedélyezése a WiFi Sense Hot Spots-hoz

Spots-hoz

Kézi WiFi konfiguracio Lehet6vé teszi a felhasznalé szaméra, hogy olyan WiFi

engedélyezése hal6zatokhoz csatlakozzon, amelyeket az AppTec nem
definidlt.

WLAN letapogatasi frekvencia A WLAN-vizsgalati intervallum bedllitasa. Itt a magasabb érték
noéveli a WIFI-hal6zatok felismerésének képességét.
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| VPN

Itt végezze el a megfeleld beallitasokat a VPN-kapcsolatok konfiguralasahoz.

Kapcsolat [Megjeldlt kapcsolat neve
neve

VPN tipus |Az alkalmazasonkeénti VPN-kapcsolat bizonyos alkalmazasok forgalmanak biztositasara
szolgal.

VPN Mindig be van Ez automatikusan csatlakoztatja a VPN-t a
kapcsolva bejelentkezéskor, és addig marad
csatlakoztatva, amig a felhasznal6
manualisan le nem valasztja a kapcsolatot.

Alkalmazésonkénti [VPN alkalmazasok |A VPN-kapcsolatot hasznal6 alkalmazéasok
VPN meghatarozasa

Alkalmazasonkénti | Az alkalmazasonkénti lezaras révén a
lezaras kivalasztott alkalmazasok csak ezen a VPN
kapcsolaton keresztil kapcsolédhatnak.

Ez a funkcié a Windows Defender t(izfal

fuggvénye.
WIP profil WIP domain ehhez a |Vallalati azonositd, amely a VPN-profil és a
kapcsolathoz Windows informaciévédelmi hazirend (WIP)

0sszekapcsolasahoz sziikséges.

| Csatlakozas tipusa

AppTec360 VPN

Az "AppTec360 VPN" esetében sziikséges, hogy az alkalmazasok oldalletéltése engedélyezett
legyen. Kérjuk, engedélyezze az "App Sideloading engedélyezése" opciot a "Biztonsagi kezelés" -
"Korlatozasi bedllitasok" — "Eszkdzfunkciok" menlpontban.

Atjaro A feketelistds VPN-kapcsolat konfiguralasahoz valassza ki a VPN-konfiguraciot egy
konfiguracié |megadott DNS-kiszolgaléval. A VPN-konfiguraciot az "Altalanos beallitasok" —
"Univerzdlis atjaré" — "VPN-beallitasok" menipontban allithatja be.
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IKEv2
Szerverek VPN szerverek listaja
Eszkdz alagut A kapcsolat engedélyezése a felhasznald bejelentkezése elbtt.
Hitelesitési modszer EAP EAP XML
Gépi tanusitvanyok

Titkositasi algoritmus

Integritas-ellendrz6 algoritmus

Diffie-Hellman-csoport

Cipher transzformacios algoritmus

Hitelesitési transzformaciés algoritmus

Tokéletes tovabbitott titoktartas (PFS) csoport

PPTP
Szerverek VPN szerverek listaja
Hitelesitési modszer EAP EAP XML
L2TP

Szerverek VPN szerverek listaja
Hitelesitési modszer EAP EAP XML

Titkositasi algoritmus

Integritas-ellen6rzd algoritmus

Diffie-Hellman-csoport

Cipher transzformacios algoritmus

Hitelesitési transzformécios algoritmus

Tokéletes tovabbitott titoktartas (PFS) csoport

Automatikus

Szerverek VPN szerverek listaja

Hitelesitési modszer EAP EAP XML

| Altalanos VPN konfiguréciok
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Minden bejelentkezéskor emlékezzen a hitelesité adatokra

IP-cimek regisztréldsa a bels6 DNS-ben

Halozati forgalom sz(rési
szabalyok

A VPN-kapcsolat korlatozdsa a meghatarozott szabalykészletre.

DNS utétag keresési lista

A rovid nevek UGtvalasztasdhoz a DNS-keresd listdhoz hozzaadandoé
DNS-uto6tagok.

Névfeloldasi hazirendtabla
(NRPT) szabalyok

A névfeloldasi hazirend tablazat (NRPT) szabalyai hatarozzak meg,
hogy a DNS hogyan oldja fel a neveket a VPN-hez val6 csatlakozaskor.

Megbizhat6 halozat
észlelése

A megbizhaté hal6zat azonositasara szolgalé DNS-utétagok listaja.

Osztott alagutépités

A megosztott alagutkezelés azt jelenti, hogy a forgalom a héalozati
verem altal meghatarozott barmelyik interfészen keresztul haladhat.

Osztott alagutas utvonalak

A VPN-interfész utvalasztasi tablajahoz hozzdadando Gtvonalak listaja.

Proxy beéllitasa

A halézaton hasznalt proxy konfiguralasa

Proxy cim A proxykiszolgald cime teljes koérlien mingsitett allomasnévként vagy IP-
cimként.
Port Proxy-kiszolgéalo portja.

Proxy automatikus
beéllitasi URL

URL-cim a proxy-bedllitasok automatikus lekérdezéséhez.

| VPN korlatozéasok

Itt kilonb6z6 VPN-korlatozasokat hatarozhat meg.

VPN beallitdsok engedélyezése

Ez az iranyelv lehetdvé teszi/megtilthatja a felhasznél6é szamara a
VPN beallitasok deaktivalasat és méodositasat.

VPN engedélyezése
mobilhalézaton keresztil

Engedélyezi/megtilthatja a késziléknek a VPN-kapcsolat
létrehozasat, ha a késziulék mobiladatokat hasznal.

mobilhaldézaton keresztul

VPN roaming engedélyezése

Engedélyezi/megtilthatja a készllléknek a VPN-kapcsolat
letrehozéasat, ha a készullek barangol.
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| Bluetooth

Itt &llapithatja meg, hogy a Bluetooth engedélyezveltiltva legyen-e.

Bluetooth engedélyezése Bluetooth aktivalasa/deaktivalasa
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| PIM menedzsment

| Exchange Active Sync

Az ActiveSync-fiok bedllitasa a végfelhasznaloi eszkdzon

Szamla neve

E-mail fiok neve

Kiszolgal6é Host neve

Kiszolgal6 cime/FQDN

Domain név

Kiszolgaloi tartomany

E-mail cim

E-mail cim

Felhasznal6 neve

Felhasznal6é neve

Felhasznéloi jelszo

Opcionalisan itt mar jelszot is csatolhat a felhasznaléhoz.

SSL hasznélata

SSL kapcsolat hasznélata

Szinkronizalasi
intervallum

Itt lehet meghatarozni a szinkronizécids intervallumot
Kézi szinkronizalas = A felhasznaldnak le kell téltenie az e-mailjeit, és kézzel
kell elvégeznie a szinkronizalast.

Mail korhatar szir6

Az id6, amig az e-maileket szinkronizalni kell.
Nincs sz(ir6é = korlatlan

Napl6 szint

Az ActiveSync-forgalom naplézési szintjeinek beallitasa

Email szinkronizalasa

Aktivalva = az e-mailek szinkronizalédnak

Kapcsolatok
szinkronizalasa

Aktivalva = a kapcsolatok szinkronizalva vannak

Naptar szinkronizalasa

Aktivalva = a naptar szinkronizalva van

Feladatok
szinkronizalasa

Aktivalva = a feladatok szinkronizalva vannak
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| eMail

POP3/IMAP4 fiokok létrehozasa a végfelhasznaloi eszkdzon.

Szamla leirasa

E-mail fiok neve

Felad6 neve Megjelenitett felad6 neve
Domain név Az e-mall fiok tartomanyneve
E-mail cim Felhasznélo e-mail cime

Felhasznal6 neve

Felhasznald neve

Felhaszndloi jelsz6

Opciondlisan itt mar jelszot is csatolhat a felhasznaléhoz.

Alternativ kimend kiszolgaloi
hitelesitd adatok

Itt lehet megadni, ha a kimend szerverhez mas hitelesit6 adatokra
van szukség.

Kimen6 tartomanynév

Kimend domain név

Kimen§ kiszolgalo
felhasznaloneve

Kimend kiszolgélo felhasznaloneve

Kimend kiszolgalo jelszava

Kimend kiszolgalo jelszava

Email protokoll

POP3 vagy IMAP4, protokollként hasznalhaté

Bejové levelek kiszolgéloja Host
név

Bejovo levelezd szerver host neve

SSL hasznalata a bejové
levelekhez

SSL hasznalata a bejové e-mailekhez

Kimeno levelez6szerver Host
neve

Kimeno levelez6szerver host neve

SSL hasznélata kimen6
levelekhez

SSL hasznalata kimend e-mailekhez

Kimend kiszolgalo hitelesités

Kimend kiszolgalod hitelesitésre van sziikség

Szinkronizalasi intervallum

Itt lehet meghatérozni a szinkronizacios intervallumot
Kézi szinkronizalas = A felhasznalénak le kell téltenie az e-mailjeit,
és kézzel kell elvégeznie a szinkronizalast.

Mail korhatar sz(ir6

Az id6, amig az e-maileket szinkronizalni kell.
Nincs sz(r6 = korlatlan

| Alkalmazaskezelés
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| Enterprise App Manager
| Telepitett alkalmazasok

Itt lathaté a megjelenitett eszkdzre jelenleg telepitett alkalmazasok listaja.

| Kotelezs alkalmazasok
Itt konfiguralhatja a készulléken kételez6en hasznalt alkalmazasok listajat.

Ezt a listat a rendszer minden alkalommal ellenérzi, amikor az eszk6z csatlakozik az MDM-hez, és
telepiti a listAn szerepl6 6sszes olyan alkalmazast, amely torténetesen nincs telepitve az eszkozre,
fuggetlendl attél, hogy az alkalmazas eltavolitasra kerult-e, vagy korabban soha nem volt telepitve.

Feltdltheti a Windows 10 hé&zon bellli alkalmazasokat, majd hozzaadhatja 6ket ehhez a listdhoz, vagy
hozzaadhatja a Microsoft Office konfiguraciokat, amelyeket elézetesen az "Altalanos beallitasok” >
"Alkalmazéaskezelés" > "Microsoft Office" menupontban kell konfiguralni.
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| Sys App korlatozasok

Beérkez6 alkalmazasok

Riasztasok és 6ra engedélyezése

Engedélyezze a szamoldgépet

Kamera engedélyezése

Engedélyezze a kapcsolatfelvételt

Cortana engedélyezése

File Explorer engedélyezése

Engedélyezze a Get Started

Groove Music engedélyezése

Térképek engedélyezése

Uzenetek engedélyezése

A Microsoft Edge engedélyezése

Filmek és TV engedélyezése

Engedélyezd a pénzt

Hirek engedélyezése

OneDrive engedélyezése

OneNote engedélyezése

Az Outlook naptéar és a Mail engedélyezése

Engedélyezd az embereknek

Telefon engedélyezése

Fotok engedélyezése

Powerpoint engedélyezése

BedllitAsok engedélyezése

Skype engedélyezése

Sport engedélyezése

Engedélyezze Store

Hangrogzit6 engedélyezése

Pénztarca engedélyezése

Engedélyezze az id6jarast
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A Windows Feedback Hub engedélyezése

Word engedélyezése

Xbox engedélyezése
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Beallitas oldalak

Szamlak engedélyezése Munkahely

Specidlis informacidk engedélyezése

Alkalmazasok engedélyezése sarok

Blokkolas és szlirés engedélyezése

Szinprofil engedélyezése

Vezetési moéd engedélyezése

Email és fibkok engedélyezése

Equalizer engedélyezése

Billenty(izet engedélyezése

Navigacios sav engedélyezése

Halbzati repulétéri lzemmaod engedélyezése

Halozati internetmegosztas engedélyezése

Haldzati szolgéltatdsok engedélyezése

Halozati Wi-Fi engedélyezése

PC rendszer Bluetooth engedélyezése

Engedélyezze a készllék értékelését

Frissités visszadllitasanak engedélyezése

Megosztas engedélyezése

Inditds engedélyezése

Engedélyezze az id6t Nyelv

Engedélyezze az id6t Régio

A Windows alapértelmezett zarolasi képernydjének engedélyezése

Munkahelyi vagy iskolai fiok engedélyezése

421




9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Fekete- és fehérlista

A "Fekete- és fehérlista" alatt valaszthat a "Fehérlista" és a "Fekete lista" modok kdzott.

Fehér |Csak a listara felvett alkalmazasok és szolgaltatasok telepithet6k a végfelhasznald
lista eszkozére. Ha ezek mar el6re telepitve vannak a végfelhasznaldi eszkdzon, akkor
aktivalasra és beallitasra kerllnek, igy a felhasznalo futtathatja 6ket.

Minden mas, a listara nem felvett alkalmazas nem telepithet6 a végfelhasznal6i eszkozre.
Ha ezek mar el6re telepitve vannak a végfelhasznal6i eszk6zon, akkor deaktivalasra
keriilnek, és ugy lesznek beallitva, hogy a felhasznalé nem tudja futtatni éket.

Fekete |A listara felvett alkalmazasok és szolgaltatasok nem telepithet6k a végfelhasznalo
lista eszkdzére. Ha ezek mar elbre telepitve vannak a végfelhasznaloi eszkdzon, akkor
deaktivalasra keriilnek, és ugy lesznek beallitva, hogy a felhasznal6d ne tudja futtatni 6ket.

Minden mas, a listara nem felvett alkalmazas telepithet6 a végfelhasznal6 eszkbzére. Ha
ezek mar eldre telepitve vannak a végfelhasznal6i eszk6zon, akkor aktivalasra és
bedllitasra kerilnek, igy a felhasznalo futtathatja 6ket.

A, segitségével tovabbi alkalmazasokat vagy szolgaltatasokat adhat hozzéa a jelenleg hasznalt
listahoz.

A, segitségével tovabbi alkalmazasokat vagy szolgaltatasokat adhat hozza az aktuélisan inaktiv
listahoz.

A "Windows App Store"-bol vagy kdzvetlenill az "App Identifier" (alkalmazasazonositdé) megadéséaval
adhat hozza alkalmazast a fekete- vagy fehérlistdhoz.
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| MacOS konfiguracio

Attél figg6en, hogy egy profilt vagy egy eszkdzt valasztott ki, a kijelz6 és annak alpontjai eltéréek -
kérjuk, erre nagyon figyeljen!

| Altalanos

| Csoportprofil attekintése (csak csoportszinten)

Egy csoportprofil megnyitasakor gyors attekintést kap a profilrol.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profil neve A profil neve (itt médosithato)

Operacios Operacios rendszer, amelyhez a profil készilt
rendszer

Létrehozva A teremtés ideje

Létrehozta A profil készitéje

Utolso valtozas A profil utolsé moédositasanak id6pontja

Megvaltozott By | Az utolso valtoztatasokat végzo fiok

Jelenlegi profil A mentett profil allapotanak fellilvizsgalata
felllvizsgéalata

Kiadott profil Hozzarendelt profilrevizié ("Hozzarendelés most"). Ha a cimke mogott “(elavult)”
fellvizsgalata lathat6, az azt jelenti, hogy a profilt elmentette, de még nem rendelte hozza, igy
az eszkdzok tovabbra is a régebbi verziét kapjak.

| Eszkdz attekintés (csak eszkdzszinten)

A készllék dsszefoglal6 attekintése.
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Eszkdz neve

Eszkdz neve

Modell

Modell

Operacios rendszer

Operacios rendszer

Sorszam

A készulék sorozatszama

Eszkdz tulajdonjoga

A konfigurdlt tulajdonosi tipus

Eszkoz tipusa

A készulék tipusa

Megfelel§

Megmutatja, hogy az eszkdz megfelel-e a kdvetelményeknek

IP-cim

Az IP-cim, amelyr6l az eszkdz a kiszolgalohoz csatlakozott.

Utoljara latott

Az eszkdzr6l valé utolsé kapcsolat idépontja

Utolso 1okés

A készuléknek kuldétt utolsé push ideje

Megbizés

Itt &thelyezheti az eszkdzt egy masik felhasznaléhoz vagy csoporthoz.
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| Config Revision (csak eszkdzszinten)

Itt &ttekintést kap arrél, hogy melyik csoportprofil van hozzarendelve a készillékhez.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ha a csoportprofilra kattint, kozvetlenll a profilhoz jut, és elvégezheti a beallitasokat.
A szimbolummal visszaallithatja a hozzarendelt alkalmazasokat a csoportprofil beallitasaira.
A szimbdélummal visszaallithatja a készulék profiljat, hogy egyaltalan ne legyenek beallitasai.

Az "Ujabb fellilvizsgalat elérhet6" azt jelzi, hogy a csoportprofil médositasra és mentésre keriilt, de
nem kerullt hozzarendelésre. A csoportprofilt a "Hozzarendelés most" funkcioval kell hozzarendelni a
csoport szintjén, hogy a modositasokat az eszkdzokre alkalmazni lehessen.

| Eszk6znaplo (csak eszkdzszinten)

| Parancsnapl6

Itt lathatja, hogy mely parancsokat adtak ki az eszkdzre, és mi az allapotuk.

Command Log (last 250 commands) ~
] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed
| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted
;| [y e 00 A 120 Ol ranaged aspd Command Evacaled
4 PR O IR EC R Gt CAATRRC A Command Essoaied
§ [T Com F0R I TR Gt et cain Command Eesogiss
[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid
4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl
w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed
il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

A "System Automated" altal Iétrehozott parancsokat a rendszer automatikusan létrehozza.

425



Adminisztracios kézikonyv AppTec360

9 APPTEC360

Unified Endpoint Management

| Lehetséges parancsallapotok

Eszkoz tolt

A push szolgaltatasnak (pl. APNS) push-kérést kiildtek, hogy az eszktz
visszacsatlakozzon az EMM-kiszolgalohoz.

Létrehozott parancs

A parancsot a rendszerben hoztak létre.

Elklldott parancs

A parancsot a szerverhez val6é kapcsolodas utan kildte el a készulék.

Parancs végrehajtva

A parancs sikeresen végrehajtasra kerult.

Sikertelen parancs

A parancs sikertelen volt. *

Parancs részben
sikertelen

Az eszk6z operacios rendszerétdl figgéen egyes parancsok csoportositva
lehetnek.
Ebben a parancscsoport egyes részei nem sikertltek. *

Parancs végrehaijtva,
végll sikertelen

A parancsot végrehajtotték, de lehet, hogy nem.

Parancs Ujratolva

A parancsot egy felhasznalo tolta vissza.

Kidobott

A parancs el lett vetve. Példaul azért, mert egy masik parancs valtotta fel,
vagy mert az eszkozt Ujra regisztraltak, és a régi parancsokat eltavolitottak.

*Ha az Uzenet mogott egy felkialtdjel van, akkor tovabbi informaciokat kaphat, ha a kurzorral az ikon
folé mozgatja az egérmutatot.
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| Eszkozkezelés (csak eszkdzszinten)

| Eszkoz informacio

Modellszam

Modellszam

Hostname

Hostname

Helyi Hostnév

Helyi Hostnév

Operacios rendszer

Operacios rendszer

OS verzié

OS verzié

ubID

ubID

Szabad / Teljes memoria

Szabad / Teljes memoria

| wWiFi

IP-cim IP-cim
WiFi MAC WiFi MAC
| Cellular

Telefonszam

Telefonszam

Barangolas allapota

Barangolas allapota

Roaming (hang/adat)

Roaming (hang/adat)

IP-cim

IP-cim

Uzemelteté/Fuvarozd

Uzemelteté/Fuvarozd

SIM Hordoz6i hal6zat

Hordozo6i halézat

Hordozo6 verzio

Hordozo verzio

ICCID

ICCID

Jelenlegi MCC/MNC

Jelenlegi MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Frissitéskezelés (csak eszkozszinten)

| Frissités informacio

Ez a lap a készilék rendszerfrissitési bedllitdsaira vonatkoz6 informacidkat mutatja.

Autocheck engedélyezve

Ha a rendszer automatikusan ellenérzi a frissitést.

Automatikus alkalmazas-frissités
engedélyezve

Ha a rendszer automatikusan telepiti az
alkalmazasfrissitéseket.

Automatikus OS-frissitések engedélyezve

Ha a rendszer automatikusan telepiti az os
frissitéseket.

Automatikus biztonsagi frissitések
engedélyezve

Ha a rendszer automatikusan telepiti a biztonsagi
frissitéseket.

Alkalmazas frissités hattérben letoltés
engedélyezve

Ha a rendszer a hattérben tolti le az
alkalmazasfrissitéseket.

Katalogus URL

Az ugyfél altal hasznalt szoftverfrissitési katalogus
URL-cime.

Alapértelmezett katalégus

Ha "igen", a Katalégus az alapértelmezett katalogus.

Id6szakos ellen6rzés elvégzése

Ha "igen", inditson U] keresést.

El6z6 szkennelés datuma

A legutébbi szoftverfrissitési vizsgalat datuma.

El6z6 vizsgalat eredménye

A legutobbi szoftverfrissitési vizsgalat eredmeénykaddia.
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| Biztonsagi menedzsment
| Lopas elleni védelem

| Wipe & Lock

Teljes torlés A készulék gyari alaphelyzetbe allitasara vonatkozé parancs kildése

Enterprise Wipe |Az MDM eltavolitasa az eszkdzrdl és az 6sszes MDM-adat (pl. fiokok,
alkalmazasok) eltavolitasa.

Képerny6 A készulék visszatérése a zarolasi képerny6re
zarolasa

| Biztonsagi konfiguracio

| Jelszo
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A kod deaktivalasa
engedélyezett

Meghatarozza, hogy a felhasznalé kénytelen-e PIN-kédot bedllitani. Ennek
az érteknek a beallitdsa (és mas értékeké nem) egyszerilen arra
kényszeriti a felhasznalot, hogy megadija a jelszét, anélkil, hogy
megszabna annak hosszat vagy minéségeét.

Egyszer( érték
engedélyezése

Lehetdvé teszi a felhasznalé szamara, hogy azonos, névekvé és csokkend
szamsorokat hasznéljon (pl. 1234, 1111).

Alfanumerikus értéket
igényel

A jelszavaknak legalabb egy bettit kell tartalmazniuk

Minimalis jelszéhossz

Minimalis jelszéhossz

Osszetett karakterek
minimalis szama

A jelszoban szerepl6 alfanumerikus szimbélumok minimalis szama

Maximalis jelkdd életkor

Azon napok szama, amelyek utan a jelszét meg kell valtoztatni.

Maximalis automatikus
zaras

Maximalis id6, amely utan a készulék zarolasra kerul.

A készulék zarolasanak
maximalis tirelmi ideje

A késziléket a feloldaskor a jelsz6 kérése nélkil zarolhat6 id6tartam.

A jelsz6 maximalis
életkora (1-730 nap
vagy nincs)

Napok, amelyek utan a jelsz6t meg kell valtoztatni

Jelsz6 el6zmények (1-
50 jelszo, vagy egyik
sem)

Egyedi jelszavak szama az Ujrafelhasznalas el6tt

| Tanusitvany

PKCS#1

Leiras Adja meg a tanusitvany leirasét
Hitelesités pkcsl fajl feltoltése

PKCS#12

Leiras Adja meg a tanusitvany leirasat
Hitelesités pkcs12 fajl feltoltése
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| Korlatozasi beallitasok

| Eszkdz funkcionalitasa

Kamera engedélyezése

Engedélyezze a kamera hasznélatéat

Game Center engedélyezése

Ha hamis, a Game Center le van tiltva, és ikonja elt(inik a
kezdbkeperny6rol.

Tobbszemélyes jaték
engedélyezése

Ha hamis, tiltja a tdbbjatékos jatékot.

Game Center baratok
hozzdadasanak
engedélyezése

Ha hamis, megtiltja a baratok hozzaadasat a Game Centerhez.

Az iCloud-fotokdnyvtar
engedélyezése

Ha false értékre van éllitva, letiltja az iCloud-fotokdnyvtérat. Az iCloud
Fotétarbol a készilékre nem teljesen letdltott fényképek eltavolitasra
kertilnek a helyi tarhelyrdl.

Touch ID engedélyezése

Ha hamis, megakadalyozza, hogy a Touch ID feloldja a késziiléket.

| iCloud

Bizonyos funkciok blokkolasa az iCloud parositas soran

Dokumentum szinkronizalas
engedélyezése

Dokumentum szinkronizalas engedélyezése

iCloud kulcstar szinkronizalas
engedélyezése

iCloud kulcstar szinkronizélas engedélyezése

iCloud jegyzetek engedélyezése

Ha hamis, letiltja a MacOS iCloud Notes szolgaltatasokat.

iCloud BTMM engedélyezése

Ha hamis, letiltja a MacOS Back to My Mac iCloud
szolgaltatasat.

iCloud FMM engedélyezése

Ha hamis, letilja a MacOS Find My Mac iCloud
szolgaltatasat.

iCloud-kdnyvjelz6k engedélyezése

Ha hamis, letiltja a MacOS iCloud konyvijelzé
szinkronizalast.

iCloud Mail engedélyezése

Ha hamis, letiltja a MacOS Mail iCloud-szolgaltatasokat.

iCloud-naptar engedélyezése

Ha hamis, letiltja a MacOS Cloud iCloud-szolgéltatasokat.

iCloud-emlékeztet6k engedélyezése

Ha hamis, letiltja az iCloud emlékeztetd szolgéaltatasokat.
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iCloud cimjegyzék engedélyezése Ha hamis, letiltja a MacOS iCloud cimjegyzék
szolgaltatasait.
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| Média menedzsment

Kilovés kijelentkezéskor

Az 0sszes cserélhetd adathordozo kidobasa
kijelentkezéskor

Halézat engedélyezése

Hozzéaférés engedélyezése a haldzati médiahoz

Bels6 lemez engedélyezése

Hozzaférés engedélyezése a bels6 lemezhez.

Hitelesités megkovetelése

Hitelesités megkdvetelése a médium hasznélatahoz

Csak olvashato6

A felhasznalé csak adatokat olvashat az adathordozoradl.

Kils6 lemez engedélyezése

Hozzaférés engedélyezése a kils6 lemezhez.

Hitelesités megkovetelése

Hitelesités megkovetelése a médium hasznalatdhoz

Csak olvashato6

A felhasznal6 csak adatokat olvashat az adathordozoral.

Lemezképek hasznalatanak
engedélyezése

Hozzéaférés engedélyezése képek szamara.

Hitelesités megkovetelése

Hitelesités megkdvetelése a médium hasznélatahoz

Csak olvashato6

A felhasznal6 csak adatokat olvashat az adathordozoradl.

DVD-RAM-ok hasznalatanak
engedélyezése

Hozzaférés engedélyezése a DVD-RAM lemezhez.

Hitelesités megkovetelése

Hitelesités megkovetelése a médium hasznalatahoz

Csak olvashato6

A felhasznal6 csak adatokat olvashat az adathordozoradl.

DVD-k hasznalatanak engedélyezése

Hozzaférés engedélyezése a DVD lemezhez.

Hitelesités megkovetelése

Hitelesités megkdvetelése a médium hasznélatahoz

CD-k hasznélatanak engedélyezése

Hozzaférés engedélyezése a CD lemezhez.

Hitelesités megkovetelése

Hitelesités megkovetelése a médium hasznalatahoz
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| Kapcsolatkezelés

| wi-Fi

Itt adhat hozz4 és konfiguralhat Wi-Fi kapcsolatokat

Szolgéltataskészlet-
azonosito (SSID)

Annak a halézatnak az SSID-je, amelyhez a kapcsolat létrejon.

Automatikus csatlakozas

Automatikus csatlakozas engedélyezése a haldézathoz

Rejtett hal6zat

Engedélyezés, ha a hozzaférési pont nem sugarozza az SSID-t.

Proxy beallitasa

Proxy konfiguralasa minden hozzéaféresi ponthoz

Nincs

Ne hasznaljon proxy-kiszolgéalot

Kézi

Kézi proxy létrehozasa

Proxy-kiszolgalé URL cime

Cim a proxy beallitasok eléréséhez

Port A proxy portjanak beallitasa
Hitelesités Felhasznélonév a proxy hitelesitéséhez
Jelszo Jelsz6 a proxy hitelesitéshez

Automatikus

Proxy automatikus létrehozasa

Proxy-kiszolgalé URL cime

A proxy bedllitasi fajl URL cime

Biztonsagi tipus

Biztonsagi tipus beallithsa az AP szamara

WEP

Jelszo Jelsz6 az AP-hez
WPA/WPA2

Jelszo Jelsz6 az AP-hez

WEP Enterprise - WPA/
WPA2 Enterprise /
Barmely véllalkozas

Lasd a Hiba tablazatot: Hivatkozasi forras nem talalhat6

Nincs

Nem hoz |étre biztonsagot

MAC-cim
véletlenszerliségének
kikapcsolasa

Letiltja a MAC-cimek véletlenszerliségét az adott Wi-Fi hal6zathoz
tarsitva. Ez egy adatvédelmi figyelmeztetést is megjelenit a
Bedllitasokban, amely jelzi, hogy a halézat csokkentett adatvédelmi
védelemmel rendelkezik.
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| Véllalati Wi-Fi konfiguracio

Megjegyzeés: Csak akkor érhet6 el, ha a "Biztonsagi tipus" bedllitdsa Vallalati tipus.

JegyzO6konyvek A célhalézaton tamogatott hitelesitési protokoll
TLS Hasznalat engedélyezése / letiltasa
TTLS Hasznalat engedélyezése / letiltasa

Bels6 hitelesitések

A hasznalandé hitelesitési protokoll: PAP, CHAP, MSCHAP,
MSCHAPV2.

LEAP Hasznalat engedélyezése / letiltasa
PEAP Hasznalat engedélyezése / letiltasa
EAP-FAST Hasznalat engedélyezése / letiltasa
EAP-SIM Hasznalat engedélyezése / letiltasa

PAC hasznélata

PAC (védett hozzaférés-szabalyozas) hasznélata

Provision PAC

A Provision PAC konfiguralasa

PAC névtelenul torténd
biztositasa

A PAC névtelen rendelkezésre bocsatasa

Hitelesités

Felhasznéal6név

Hitelesitési felnasznalonév

Ne hasznalja
Csatlakozasonként
Jelszo6

Ne hasznaljon Per-Connection jelszot

Jelszo6

A hasznalando jelsz6

Személyazonosséagi tanusitvany

Hitelesitési tanusitvany feltdltése/kivalasztasa

Kilsé identitas

Kulséleg lathat6 identitas

Bizalom

Megbizhat6 tanusitvany 1

Az elsé megbizhaté tanusitvany feltoltése

Megbizhato tanudsitvany 2

Masodik megbizhat6 tanusitvany feltdltése

Megbizhat6 tandsitvany 3

Harmadik megbizhaté tanusitvany feltdltése

Megbizhato kiszolgalo
Tanusitvany nevek

A varhato kiszolgaloi tandsitvanyok nevei
(vesszdvel elvalasztott listdban)
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| vPN

A kivalasztott kapcsolattipustol figgden kilonbdz6 mezdk lehetnek lathatoak.

Kapcsolat neve

A VPN-profil neve

VPN tipus

VPN

Az eszkoz teljes haldzati forgalma VPN-kapcsolaton keresztil kerdl
atiranyitasra.

Csatlakozas tipusa

VPN-kapcsolat tipusanak Iétrehozasa

IPsec (cisco)

IPsec protokoll a cisco altal

L2TP L2TP protokoll
Egyedi SSL Egyéni SSL kapcsolat
IKEvV2 IKEv2 protokoll

Proxy beéllitasa

Proxy konfiguralasa a VPN-kapcsolathoz

Nincs

Proxy létrehozasa nélkdl

Kézi

Kézi proxy létrehozasa

Proxy-kiszolgalo URL
cime

Cim a proxy beéllitAsokhoz val6 hozzaféréshez

Port A proxy portjanak beallitasa
Hitelesités Felhasznélonév a proxynal torténd hitelesitéshez
Jelszo Jelsz6 a proxynal torténd hitelesitéshez

Automatikus

Proxy automatikus létrehozasa

Proxy-kiszolgélo URL
cime

URL a proxy bedllitasok eléréséhez
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| HTTP proxy

Proxy tipus

Kézi Proxy létrehozasa kézzel

Proxy-kiszolgalé URL cime A proxy beéllitdsokhoz val6 hozzaférés cime
Port Proxy port létrehozésa

Hitelesités Felhasznélonév a proxynal térténd hitelesitéshez
Jelszo6 Jelsz6 a proxynal torténé hitelesitéshez
Automatikus Proxy automatikus létrehozasa

Proxy PAC URL cim Proxy PAC URL cim

Kozvetlen kapcsolat engedélyezése, ha a PAC  |Kdzvetlen kapcsolat engedélyezése (VPN nélkil),
nem elérhetd ha a PAC nem elérhet6

A proxy megkerilésének lehetévé tétele a Lehetdvé teszi a proxy megkerilését, hogy
captive haldzatokhoz valé hozzaféréshez hozzéaférhessenek a bels6 hal6zatokhoz

438



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| AirPrint

IP-cim Nyomtato IP-cime

Er6forras utvonal Hatarozott Gtvonal az AirPrint eszk6zh6z

| AirPlay

Eszkoz Eszkoz neve
neve

Jelszé Pérositasi jelszo

Fehér lista |Azon eszkdzok listdjanak meghatarozasa, amelyekkel az eszkdz kizarélagosan
parosithato.
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| PIM menedzsment

| Exchange Active Sync

Szamla neve

A szamla neve.

E-mail cim A szamla cime (pl. max@company.com)
Kiszolgalo Belsd Hostnév
Hostnév

Bejelentkezés
neve

A"Domain" és a "Login Name" értékeknek tresnek kell lennitik ahhoz, hogy a
készulék kérje a felhasznalot.

Domain A"Domain" és a "Login Name" értékeknek tresnek kell lenniiik ahhoz, hogy a
készulék kérje a felhasznalot.
Ha az ACL Gateway konfiguracié engedélyezve van, és a Domain mez§ nem
Ures, az AppTec360 Universal Gateway a kdvetkez6 névvel hitelesiti az eszkozt:
"Domain\Login Name".

Jelszé Afiok jelszava (pl. secretUserPassword)

A Mail to Sync Az elmult napok szinkronizalando leveleinek szama

elmult napjai

SSL hasznalata

SSL hasznélata a bels6 Exchange Hosthoz

Specidlis opcio

Specidlis beallitAsok megjelenitése

Kiszolgéalo port

Belsd port

Kiszolgéalo atvonal

Bels6 utvonal

Kilsd Hostnév

Kulsé gazdatest

Kiilsé port

Kilsé port

Klsé utvonal

Py

Kilsé utvonal

SSL hasznélata
kilsé
Exchange Host

SSL hasznélata kiils6 Exchange Hosthoz
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| eMail

POP3 / IMAP fiokok beallitasa a végfelhasznaldi eszk6zoén

Szamla leirasa

Name des Email fiokok

Szamlatipus

IMAP

Utvonal el6tag

A specidlis mappak elérési utvonal-el6tagja

POP

Felhasznalo megjelenitett neve

Felhasznal6 megjelenitett neve

E-mail cim

Felhasznalé e-mail cime

Bejovo levelek

Bejovo kiszolgald beallitasai

Mail szerver cime

Mail szerver cime

Mail szerver port

Mail Server port

Felhasznald neve

Megfelel6 felhasznalonév

Hitelesitési tipus

Hitelesitési tipus

Nincs

Nincs hitelesitési tipus

Jelszo (csak eszkdzszinten)

Jelsz6 kérés

MDM kihivas-valasz

NTLM

NTLM-hitelesités

HTTP MD5 Digest

SSL hasznalata

SSL hasznalata, ha szikséges
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Kimend levelek

Kimen6 kiszolgald bedllitasai

Mail szerver cime

Mail szerver cime

Mail szerver port

Mail szerver port

Felhasznald neve

Hozza tartoz6 felhasznalénév

Hitelesitési tipus

Nincs

Nincs hitelesitési modszer

Jelsz6 (csak eszkozszinten)

Jelsz6 kérés

MDM kihivas-valasz

NTLM

NTLM-hitelesités

HTTP MD5 Digest

SSL hasznélata

SSL hasznalata, ha sziikséges

Kimen6 jelsz6 ugyanaz, mint a
bejovo

Kimen6 jelsz6 ugyanaz, mint a bejoévé

Csak postai uton hasznalhat6

Aktivalja, ha az 6sszes kimend e-mailt a Mail-App-on keresztil
kivanja elkuldeni.

| CalDav

A CalDav-fi6k beallitAsanak és elosztasanak konfiguralasa

Szamla leirasa

A szamla megijelenitett neve

Hostname Hostnév és/vagy IP-cim
Port A CalDav-fiék kikotéje
F6 URL A szamla f6 URL cime

Felhasznalénév

CalDav felhasznalonév

Jelszo (csak eszkozszinten)

A megfelel6é CalDav jelszo

SSL hasznélata

SSL hasznélata, ha sziikséges

| CardDav

A CardDav-fiék bedllitasanak és elosztasanak konfiguralasa
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Szamla leirasa

A szamla megijelenitett neve

Hostname Hostnév és/vagy IP-cim
Port A CardDav-fiok kikotéje
F6 URL A szamla f6 URL cime

Felhasznal6énév

A megfelel6 CardDav felhasznalénév

Jelsz6 (csak eszkozszinten)

A megfelelé CardDav jelszo

SSL hasznélata

SSL hasznélata, ha sziikséges

| LDAP

Ezen a terlleten allitson be egy LDAP-kapcsolatot, hogy lehet6vé tegye a dinamikus
tanusitvanycserét a végfelhasznal6i eszkdz és az Active Directory kdzott.

Felhivjuk figyelmét, hogy a kivalasztott felhasznaldénak olvasasi jogosultsagra van sziksége.

Szamla leirasa

Szamla leirasa

Fiok felhasznal6név

Felhasznalé LDAP-hozzaféréshez

Szamla jelszé

Jelsz6 az LDAP-hozzaféréshez

Fiok Hostnév

LDAP-kiszolgal6é Hostnév/IP-cim

SSL hasznélata

SSL hasznalata, ha sziikséges

A masodik részben egyéni sz(ir6ket hatarozhat meg az LDAP-nyilvantartasban valé kereséshez.

Leiras

Terjedelem

Keresés bazis

Sz(ir6 leirdsa

Keresési szint az LDAP-nyilvantartasban

Az egyéni sz(r6 meghatarozasa
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| MdUszerfal és jelentéskeszités

| Miiszerfal beallitasok

Itt lathatja, hogy milyen mUiszerfalak léteznek, szerkesztheti 6ket, vagy Ujakat hozhat létre. Minden
egyes milszerfalnak sajat adatai vannak, amelyeket meg kell jeleniteni, és grafikon konfiguracioval

rendelkezik.

Default

Public ‘
Detaut: T

Cresated by Dos, John

Dashboard setting

Miszerfal beallitasok vezérlése

Nyilvanos

Nyilvanosnak allitja be a mliszerfalat, igy mas felhasznalok is lathatjak a
mdszerfalat. A felhasznaléknak természetesen be kell tudniuk jelentkezni és meg
kell tudniuk tekinteni a Dashboardokat. Ha a "Nyilvdnos" nincs aktivalva, csak a
készito lathatja.

Alapértelmezett

Alapértelmezettként beallitja az Dashboardot, igy az automatikusan megnyilik,
amikor legkdzelebb belép az Dashboard nézetbe.

A miszerfal és grafikonjai megjelenitése

A miszerfal torlése

Az irdnyitépult nevének és bedllitasainak szerkesztése

Készitsen masolatot a miszerfalrol

Teljesen 0j mliszerfal hozzaadasa
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| Miszerfal nezet

Ez mutatja a kivalasztott m(iszerfal adatait és grafikonjait, és lehetévé teszi ezek modositasat is.

Mszerfal vezérlés

Lehet6vé teszi annak meghatarozasat, hogy mely adatok jelenjenek meg a mdszerfalon, a
megjelenitendé adatok mennyisége és mérete.

Visszatér a miszerfal attekintéséhez

Visszaallitja az aktualisan megnyitott miszerfal alapértelmezett allapotat.

Menti az aktualisan megnyitott miszerfalon végrehajtott 6sszes modositast (pl. a megjelenitend6
adatokat).

A diagram tipusanak modositasa oszlopdiagramra

Diagram tipusdnak moédositasa kordiagramra

A diagram tipusanak modositasa fankdiagramra

A diagram tipusanak modositasa polaris teruleti diagramra

Rendezési sorrend moédositasa
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| Kibévitett jelentés

A "Bdvitett jelentés" részletes attekintést és grafikonokat kinal az eszkdz- és felhasznaldi
informaciokrol.

Van néhany alapértelmezett jelentés, de mindegyik manudlisan médosithaté a megjelenitendé adatok
hozzdadasahoz vagy eltavolitdsahoz.

Felhivjuk figyelmét, hogy csak manualisan médosithatja a megjelenitett adatokat. A kivalasztott
jelentéskategoria hatarozza meg, hogy ez milyen adatokon alapul. Pl. az Eszkozjelentések Osszes
eszkoz iOS jelentésben soha nem lathatja az Android eszkdzoket az i0S jelentésben.

A bal fels6 sarokban a jelentés adatait egy bizonyos csoportra (és annak 6sszes alcsoportjara)
korlatozhatja. Alapértelmezés szerint ez a gyokércsomoépontra van beallitva, igy MINDEN eszkozt és
felhasznalot figyelembe vesz.

& ~APFTEC:
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Kibdvitett jelentés-ellenbrzés

Az egyes attekintésekben a kovetkez6 funkcidk segitségével tetsz6legesen médosithatja a jelentést:

Diagram elrejtése (Ha a diagram lathato)

Diagram megjelenitése (Ha a diagram el van rejtve)

Diagram kibontasa (Ha a diagram 0ssze van csukva)

Diagram 6sszecsukasa (Ha a diagram ki van bontva)

A diagram tipusanak modositasa oszlopdiagramra

Diagram tipusanak médositasa kdrdiagramra

A diagram tipusanak modositasa fankdiagramra

A diagram tipusanak modositasa poléris terileti diagramra

Rendezési sorrend modositasa

Moédositsa a megjelenitett attekintés kovetkez6 részeit:
e Oszlopok hozzdadasa/eltavolitasa

Az oszlopok megjelenitési sorrendjének megadasa

A tablazat feletti diagram megjelenitése/elrejtése

Valassza ki a diagramhoz hasznalt oszlopot

A tablazat adatainak sz(irése

Nyissa meg a beallitaskezel6t a kilonb6z6 jelentések mentéséhez és betdltéséhez.

Az aktualisan megnyitott jelentés alapértelmezettre allitasa

Az aktudlis jelentés exportalasa .csv fajlként

Az adatok Ujragenerédlasa és az aktualis jelentés Ujratbltése

Az 0sszes alapértelmezett jelentés listajat a kovetkez6 oldalakon talalja.
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| Megfelel6ségi jelentések

| GyOkeresitett eszk6zok

A rootolt/ jailbreakelt eszkdzok attekintése.

A jelentés alapértelmezett oszlopai:

Eszkdz alnév

Eszkdz tulajdonosa

E-mail

Operacios rendszer

Telefonszam

Utoljara latott

Gyartd

| Barangol6 eszk6zok

A barangol6 eszkdzok attekintése

A jelentés alapértelmezett oszlopai:

Eszkdz alnév

Eszkoz tulajdonosa

E-mail

Eszkoz tipusa

Operacios rendszer

Telefonszam

Utoljara latott
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| Barangolast lehet6vé tevo eszkzok

A roamingot aktivalo, de nem feltétlentl roamingol6 eszkdzok attekintése.

A jelentés alapértelmezett oszlopai:

Eszkoz alnév

Eszkdz tulajdonosa

E-mail

Eszkoz tipusa

Operacios rendszer

Telefonszam

Utoljara latott

| Fellgyelt eszkdzok

A felligyelt tizemmaodban feligyelt 6sszes eszkdz attekintése (csak iOS)

A jelentés alapértelmezett oszlopai:

Eszkdz alnév

Eszkoz tulajdonosa

E-mail

Eszkoz tipusa

Utoljara latott
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| Inaktiv eszkdzok
Az 0sszes olyan eszkdz attekintése, amely az elmult 7 napban nem csatlakozott a kiszolgaléhoz.

A jelentés alapértelmezett oszlopai:

Eszkoz alnév

Eszkdz tulajdonosa

E-mail

Eszkoz tipusa

Operacios rendszer

Utoljara latott

450



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Eszkozjelentések

| Eszk6zOk tulajdonjog szerint

Itt lathatja, hogy jelenleg hany eszkdzt telepitettek vallalati (vallalati eszk6z6k) és alkalmazotti
(maganeszk6zok) eszkozkent.

A jelentés alapértelmezett oszlopai:

Eszkoz alnév

Eszkdz tulajdonosa

Eszkoz tipusa

Eszko6z tulajdonjoga

Operacios rendszer

| Minden eszk6z

Itt lathatja az 6sszes eszkoz attekintéseét a legfontosabb informaciokkal.

A jelentés alapértelmezett oszlopai:

Eszkoz alnév

Eszkoz tipusa

Beiratkozott

Eszkdz tulajdonjoga

Operacios rendszer

OS verzié

Sorszam

Utoljara latott

Uzemelteté/Fuvarozé

Gyarto

451



9 APPTEC360

Unified Endpoint Management

Adminisztracios kézikonyv AppTec360

| Eszkdzhordozok

Itt lathat egy attekintést a szolgaltatérol (mobilszolgaltato).

A jelentés alapértelmezett oszlopai:

Eszkoz alnév

Eszkdz tulajdonosa

E-mail

Operécios rendszer

OS verzié

Uzemelteté/Fuvarozé

| SAFE eszkdzok

Itt attekintést kaphat arrdl, hogy mely késziilékek hasznéljak a SAFE Verziét.

Mivel az attekintés és/vagy a SAFE csak a Samsung készulékek esetében érhet6 el, a szokasos
lapokat nem fogja latni ezen pont alatt.

A jelentés alapértelmezett oszlopai:

Eszkdz alnév

Eszkoz tulajdonosa

E-mail

Eszkoz tipusa

Utoljara latott

SAFE verzio

| Windows BitLocker eszk6zok

Itt &ttekintést kaphat a BitLockert hasznald Windows-eszk6zokrol.

A jelentés alapértelmezett oszlopai:

Eszkdz alnév

Eszkdz tulajdonosa

E-mail
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BitLocker allapot

| App jelentések

Itt kGlonféle attekintéseket kaphat az alkalmazasokkal kapcsolatban. Mindegyik jelentésben
rakattinthat egy bejegyzésre, hogy tovabb nézze, milyen verziok vannak telepitve az eszkdzdokre és
milyen gyakran. Ebben a nézetben ismét rakattinthat egy adott verziora, hogy megnézze, mely
eszk6zokon van telepitve az adott verzio.

Megjegyzés: Eltarthat egy ideig, amig a rendszer naprakész informaciokat kap a készuléktol.
Ezenkivll a jelentések nem frisstilnek percenként. Lehet, hogy tirelmesnek kell lennie, hogy lassa az
aktudlis allapotot, ha éppen most rendelt hozza egy Uj alkalmazast vagy verziot. A jelentés kézi
Ujratoltésével a jelentés a legfrissebb adatokat fogja megjeleniteni.

| Telepitett alkalmazasok

Itt attekintést kap az 6sszes telepitett alkalmazasrol.

A jelentés alapértelmezett oszlopai:

Név Az adott alkalmazas és/vagy szolgaltatas neve

Azonositd |Hatarozott alkalmazés/szolgaltatds azonositoja

Teljes szam|Milyen gyakran telepitették ezt az alkalmazast/szolgaltatast a végfelhasznélo eszkozeire

| Legtobb telepitett alkalmazas

Itt &ttekintést kaphat a legtobbszor telepitett alkalmazasokrol.

A jelentés alapértelmezett oszlopai:

Név Az adott alkalmazas és/vagy szolgaltatas neve

Azonositd |Hatarozott alkalmazés/szolgaltatas azonositoja

Teljes szam|Milyen gyakran telepitették ezt az alkalmazast/szolgaltatast a végfelhasznalo eszkozeire
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| Kotelezd alkalmazasok

Itt attekintést kap a kotelez6 (kotelezbGen elbirt) alkalmazasokrol.

A jelentés alapértelmezett oszlopai:

Név

Az adott alkalmazas és/vagy szolgéltatas neve

Azonositd

Hatarozott alkalmazas/szolgaltatas azonositéja

Alkalmazas forradsa

Melyik AppStore érintett:
e Google PlayStore (Android)

e iTunes AppStore (iI0S)

(ON)

Operacios rendszer

| Feketelistara kerult alkalmazasok

Itt &ttekintést kaphat az 6sszes meghatérozott, feketelistara kerult alkalmazasrol.

A jelentés alapértelmezett oszlopai:

Név

Az adott alkalmazas és/vagy szolgéltatas neve

Azonositod

Hatarozott alkalmazas/szolgaltatas azonositoja

Alkalmazas forradsa

Melyik AppStore érintett:
e Google PlayStore (Android)

e iTunes AppStore (iI0S)

(ON)

Operacios rendszer
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| Felhasznaléi jelentések

| Tarifa

Itt &ttekintést kaphat a felhasznalok telefontarifairol és SIM-kartyairol.

A jelentés alapértelmezett oszlopai:

E-mail

Név

phoneNumber

hordozo

tarifa

opcio

ar

contractCancelled

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

tipus

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

megjegyzes
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Multitenant menedzsment

Az AppTec360 EMM képes tobb kilonallé bérlé befogadasara, mindegyik sajat felhasznalokkal és
csoportokkal, engedélyekkel és globalis beallitasokkal.

A tébbmilliardos képességek engedélyezéséhez engedélyeznie kell azt a készllék konfiguraciés
fellletén a "Harmadik lépés - Kiszolgaldbeallitasok™ menipontban.

Mexirmum Uplosd Size (e.g for In-House Apps) n Magalryte

Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
Al erabling, phesse 1o the Serne Masage Ciadentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing

Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Az 0j mentben éallitson be egy felhasznalonevet és egy jelsz6t a Servermanager szamara. Mentse a
beallitdsokat, és a "Configure Appliance" futtatdsaval az "Otodik Iépés - Licencszerzédés" cim(
részben alkalmazza a beallitast.
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A konfiguréacié befejezése utan a bedllitott hitelesité adatokkal bejelentkezhet a normal Mobile
Management fellleten keresztul.

Bejelentkezés utan a kévetkezd nézetet lathatja.

Paid

e | st scom |

12/2%

Paid Lioenss

A bal oldalon az 6sszes bérl6 lathatd (ebben az esetben csak egy 920-as azonositoval), a jobb
oldalon pedig az ugyfélre vonatkozé informéacidk. Lehet6sége van a fibkhoz valé hozzaférés
letiltasara, valamint az ugyfél torlésére is (VIGYAZAT: Ez az ligyfélhez kapcsolodé osszes adatot
eltavolitja).

A bal oldalon feltdlthet egy U] Ugyféllicencet, amely lehet egy meglévé tgyfél licencfrissitése, vagy egy
0j licenc, amely automatikusan Iétrehoz egy Uj tigyfelet. Az Uj tgyfél létrehozasakor a rendszer
automatikusan elkildi a bejelentkezési jelsz6t tartalmazé e-mailt arra az e-mail cimre, amelyre a
licencet kiallitottak.

Uj vagy frissitett tigyféllicenc beszerzéséhez (pl. ha tobb eszkdzlicencre van sziiksége) forduljon
ertékesitési képvisel6jéhez.
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| Tovabbi nézetek

| Az 6sszes ugyfél listaja

J2e

A rendszerben 1év6 dsszes lgyfél attekintése.

Ugyfél azonositd

Ugyfél azonositd

Azonosito Ugyfél azonosito

Adatbazis Adatbazis

Cégnéev Cégnév

eMail Kapcsolattartdo személy eMail

Ellen6rzott A kapcsolattarté személy e-mail cime ellenérzoétt-e vagy sem
Orszéag Orszag

Eszk6zok A regisztralt eszk6zok szama

Regisztracio datuma

A licenckijel6lés idépontja

Utolso bejelentkezés

Utolsé admin fiok bejelentkezés

Licenc Licenc tipusanak megjelenitése (Ingyenes|Fizet6s)
CB engedély ContentBox licenc tipusa (Ingyenes|Fizet6s)
Allapot AppTec-Client jelenlegi allapota

Lejart Megjeleniti, ha a licenc lejart

i0S Az i0S-eszkdzok szama

Android Android készulékek szama

Windows Mobile

Windows Mobile eszk6zok szama

MacOS

MacOS-eszkdzok szama

Windows 10

Windows 10 eszkdzok szama

Android Enterprise

Android véallalati eszkdzok szama

I0S BYOD (felhasznaldi regisztracio)

IOS BYOD (felhaszndldi regisztracio) eszkézok szama

loT

loT-eszkdzok szama
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| APNS lejarati datumok

Az 0sszes ugyfél 6sszes APNS-tanasitvanyanak lejarati datumanak attekintése.

Ugyfél azonositd Ugyfél azonositd

Cégnév Cégnév

Lejarati datum Az Apple APNS-tanusitvany lejarati datuma
Info A lejaratra vonatkozé informaciok
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| Kapcsolat
Tovabbi kérdések? Egyszerlien |épjen kapcsolatba vellink a kdvetkez6 cimen:

| Altalanos technikai kérdések esetén

support@apptec360.com

+41 61 511 3210

| A virtudlis eszkoz telepitésével kapcsolatos kérdések esetén

consulting@apptec360.com

+41 61 511 3214

| FelelGsségi nyilatkozat

© AppTec GmbH

Ez a dokumentéaci6 szerz6i jogi védelem alatt all. Minden jog az AppTec GmbH tulajdonaban marad.
Minden mas felhasznalas, kiléndsen a harmadik félnek torténé atadas, az adatrendszeren belili
tarolas, terjesztés, szerkesztés, el6adas, megjelenités és sugarzas tilos. Ez nem csak a teljes
dokumentumra, hanem annak egyes részeire is vonatkozik. A modositdsok barmikor elvégezhetdk.

Mas cég-, markanév- és terméknevek védjegyek vagy bejegyzett védjegyek, amelyek ezen a ponton
nem keriltek kifejezetten megnevezeésre, a védjegyjogok védelme alatt allnak, és a megfelel6
tulajdonosok tulajdonat képezik. Valtozasok és javitdsok barmikor el6fordulhatnak.
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