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Bendra apzvalga
Jvadas | ,AppTec360
Palaikomos jrenginio operacines sistemos
Palaikomi LDAP katalogai
LYApple” jrenginiy prizitrimo rezimo paaiskinimas
Galima naudoti prizidrimuoju rezimu
Jjungti prizitrimajj rezimg
Jrenginio jtraukimas | DEP
I »Android Enterprise” paaiSkinimas
Kas yra ,Android Enterprise”?
Kokie reikalavimai keliami norint naudoti ,Android Enterprise”?.
Kokie galimi ,Android Enterprise” rezimai?
Kaip priskirti programas ,Android Enterprise” jrenginiams?
I Jkelkite savo programas j ,Google Play” parduotuve
| Reikalavimai ir diegimas
| Reikalavimai
Sistemos reikalavimai
Licencijos raktas
IP adreso ir DNS perskyrimas
SSL sertifikatas
SMTP serveris
Ugniasienes taisyklés
I Saugumo atnaujinimai
I Numatytieji virtualiojo prietaiso slaptazodziai
I Virtualaus jrenginio konfiguracija
I ParuoSimas
I Konfigtravimas i$ iSorinio kompiuterio
Pirmas zingsnis — prietaiso licencija
Antras zingsnis — SSL sertifikatas
I Automatinis
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I Pasirinktinis

TrecCias zingsnis — serverio nustatymai
Ketvirtas zingsnis — ,MySQL” sgranka
Penktasis zingsnis — licencijos sutartis
TrikCiy Salinimas

Saugumo rekomendacijos

I Bendrieji nustatymai
| Paskyros apzvalga
I Saskaitos informacija
Apzvalga
PraneSimas apie klaidg
Funkcijos prasymas
I Visuotine konfiglracija
Elektroninio pasto nustatymai
Elektroninio pasto Sablonai
SMS registracija
I Privatumas
| GPs prieiga
| Prieiga pagal vaidmenis
Vaidmens valdymas
Vaidmeny priskyrimas
Vaidmens priskyrimas
| API prieiga
Prieiga prie ,AppTec360 REST API
Bendrosios taisykles
Uzklausos pavyzdys
Uzklausos
Kodo pavyzdys Python3 kalba
| ~Apple” konfiguracija
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1 Zingsnis
2 Zingsnis
3 Zingsnis
I Valdoma prieiga
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Naudotojo registracija

Bendrai naudojamas ,iPad

DEP

Konfigaratorius ir URL

Baseino registracijos URL

MDM profilis — ,Apple Configurator

»LAndroid” konfiglracija
~<Android” konfiguracija
Automatinis registravimas
~Android Enterprise

Antrasis metodas: ,,G-Suite” paskyra
Gamyklinio atstatymo apsauga
I AE registracija
1 badas: QR kodo registracija
2 budas: NFC registracija
3 budas: ,Google” paskyra
KNOX Jrasymas
~Zero-Touch”

~Windows” konfiglracija

I ~Windows” konfiglracija
I Turinio langelis

I Konfigaracija
| LDAP konfiguracija

I LDAP apzvalga
I Programeliy valdymas

I Vidaus programy DB
»2Android”
JOS”
,MacOS”
-Windows 10
I Programeles nustatymai
.IOS” programelés nustatymai
Programéles ,Android” nustatymai

Pirmasis metodas: ,Android” jmonés paskyra (,Google” paskyra)
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I TrecCiyjy Saliy programos
LAndroid”
AOS”
| VPP /KNOX Premium
VPP licencijos
VPP Zetonas
KNOX ,Premium” raktas
I Programeliy parduotuves nustatymai
Regionas ir kalba
I AE ,Play Store
Patvirtintos programos
.Play Store” programos
PrivacCios programos
Interneto programos
Parduotuves isdéstymas

I Programeliy paketas
I Nuotolinio valdymo pultas

~reamViewer”

»reamViewer” jungtis
Jdiekite , TeamViewer QuickSupport
Nuotolinis prietaiso valdymas

Neprizirima prieiga
I Splashtop
I Sim korteliy valdymas
CSV masinis importas
Vezejas ir tarifas
I Prenumeratos valdymas
I Prenumeratos valdymas
Bendrasis audito zurnalas
Audito zurnalas
Audito zurnalo nustatymai
I Sertifikaty valdymas

I Mobilusis valdymas
I Mobiliyjy jrenginiy valdymo ekranas
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Jrenginio filtras
PaieSkos langas
Parinktys pavara
Navigacijos rodykles

Vartotojo informacija
Konsoles nustatymai
Prisijungimo zurnalas

Sukurti pogrupj

Saknies mazgo pervadinimas
Masine registracija

Masinis priskyrimas

Greitas programeliy administravimas
CSV naudotojo importas

Sukurti pogrupj

Redaguoti pasirinktg grupe
IStrinti pasirinktg grupe
Sukurti naudotojg

I Sukurti naujg administratoriaus naudotojg
I Vartotojy valdymas mobiliajame valdyme

I Jrenginio pridejimas ir registravimas

I Profilio valdymas mobiliajame valdyme

Sukurti profil
Redaguoti profilj
Kopijuoti profil}
IStrinti profil]

Profiliy paveldéjimas

I Jrenginiy valdymas mobiliajame valdyme

| os
Redaguoti jrenginj
ISvalyti slaptazod;
Uzrakinimo jtaisas

I Administravimo paskyros nustatymai

I Grupés valdymas mobiliajame valdyme

I Jmoniy administracija (Sakninis mazgas) mobiliajame valdyme
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ISjungimo jrenginys

IS naujo paleiskite jrenginj
Signalizacija ir praradimo rezimas | ISjungti praradimo rezimag
IStrinti jrengin]

Nuvalykite jrenginj

Jmoniy valymas | MDM pasalinimas
Siysti zinute

»reamViewer” nuotolinis valdymas
Siysti registracijos uzklausa

I ~<Android”

Redaguoti jrenginj

ISvalyti slaptazod;

Uzrakinimo jtaisas

IStrinti jrengin]

Nuvalykite jrenginj

MDM pasSalinimas

Siysti zinute

Transformavimas j COPE rezimg
Siysti registracijos uzklausa
Senojo jrenginio perkélimas

I Windows

Redaguoti jrenginj

IStrinti jrengin]

Jmoniy valymas | MDM pasalinimas
»reamViewer” nuotolinis valdymas
Siysti registracijos uzklausa

I Turinio valdymas

Grupes failai

Faily narsykle

Audito seka

Siuksliadéze

ISorine saugykla

I Audito Zurnalas

I ,0S” konfiglracija
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| Bendra
Grupes profilio apzvalga (tik grupes lygmeniu)
Bendra informacija
Nustatymai
KonfigUracijos perzilra
Jrenginio zurnalas (tik jrenginio lygmeniu)
Komandy Zurnalas
Galimos komandy basenos
I Turto valdymas (tik jrenginio lygmeniu)
I Turto valdymas (tik jrenginio lygmeniu)
Jrenginio informacija
SWi-Fi”
Cellular
~Bluetooth”
| Saugumo valdymas
I Apsauga nuo vagysciy (tik jrenginio lygmeniu)
GPS informacija (tik prietaiso lygmeniu)
Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)
PranesSimas (tik jrenginio lygiu)
I Saugumo konfigUracija
Prisijungimo kodas
Sertifikatas (tik jrenginio lygmeniu)
Sifravimas

Vienkartinis prisijungimas
I Eksploatacijos pabaiga (tik jrenginio lygmeniu)
Nuvalyti (tik jrenginio lygmeniu)
I Apribojimy nustatymai
Jrenginio funkcionalumas
.ICloud”
Saugumas ir privatumas
| BYOD
I Integruotas ,iOS” saugumas (konteineris)
Aktyvavimas
SecurePIM slaptazodis
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SecurePIM saugumas
SecurePIM narsykle
Keitimasis

| RysSio valdymas

SWi-Fi”

Proxy saranka

Apsaugos tipas

| veN

VPN tipas

VPN

Vienos programos VPN

I Proxy saranka

APN
Cellular
HTTP tarpinis serveris
LAIrPrint”
YAirPlay”
| PIM valdymas
~EXchange Active Sync
Elektroninis pastas
Gaunamas pastas
ISeinantis pastas
CalDav
Prenumeruojami kalendoriai
LDAP
| Tinklo valdymas
Tinklalapio Kklipai
Interneto turinio filtras
| Programeliy valdymas
I Jmoniy programy tvarkykle

Privalomos programos
I Jrengimo galimybés
| Interneto programos

Jdiegtos programos (tik jrenginio lygmeniu)
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I Apribojimai ir nustatymai

] juodajj / baltajj sarasa jtrauktos programos
~SYSApPP” apribojimai
App-VPN

Programéles nustatymai

I Jmoniy programy parduotuve
.l Tunes” programos

Jmoneje

I Kiosko rezimas

Taikymo tipas

Paketas

URL

Kiosko rezimo nustatymai

I »2Android Enterprise” — visiSkai valdoma jrenginio konfigaracija
I Bendra
Grupes profilio apzvalga (tik grupes lygmeniu)
Jrenginio apzvalga (tik jrenginio lygmeniu)
Konfigaracijos perzitra (tik jrenginio lygmeniu)
Jrenginio zurnalas (tik jrenginio lygmeniu)
Komandy Zurnalas
Galimos komandy basenos
I Jrenginio nustatymai
Kliento konfigracija
Tapetai
I Turto valdymas (tik jrenginio lygmeniu)
I Jrenginio informacija
| wi-Fir
Cellular
~Bluetooth”
I Saugumo valdymas
I Apsauga nuo vagysciy (tik jrenginio lygmeniu)
GPS informacija (tik prietaiso lygmeniu)
Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)
PraneSimas (tik jrenginio lygiu)
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I Saugumo konfiguracija
Jrenginio slaptazodis
AntiVirus
I Eksploatacijos pabaiga (tik jrenginio lygmeniu)
Nuvalyti (tik jrenginio lygmeniu)
I Apribojimy nustatymai
Apribojimai
I Sertifikaty valdymas

I RysSio valdymas

»WIifi”

I Apsaugos tipas

WEP

WPA/WPA2
802.1x EAP

| vPN

I VPN tipas
VPN
Vienos programos VPN

I Apribojimai
I PIM valdymas

,Gmail” mainai

I Programeliy valdymas

I Jmoniy programy tvarkykle
Jdiegtos programos (tik jrenginio lygmeniu)
Sistemos programos (tik jrenginio lygmeniu)
Privalomos programos
Juodasis ir baltasis sarasSai
AE sistemos programos
I Apribojimai ir nustatymai
Programeliy valdymo nustatymai
I Jmoniy programy parduotuve
Jmoneéje
I Jmoniy ,Play Store
I

AE ,Play Store
Kiosko rezimas ir paleidimo jrenginys
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Kiosko rezimas
~AppTec360” paleidimo programa
AppTec360 nustatymai

| Nuotolinio valdymo pultas

Splashtop

,TeamViewer”

| Turinio valdymas

Turinio langelis

Saugi narsyklée

I Papildoma API

I ~>amsung KNOX

Apribojimai

El. paStas

Keitimasis

APN

~Bluetooth”

RysSys

,7Android Enterprise” — visiSkai valdomas jrenginys su darbo

profiliu (COPE)
Bendras COPE paaiskinimas

COPE jrenginiy profiliy konfigtravimas
Grjzimas prie AE visiSkai valdomo jrenginio

I +Android Enterprise” — Konteinerio konfigtracija

I Bendra
Profilio apzvalga (tik profilio lygiu)

Konfiglracijos perzitra

Komandy Zurnalas
Galimos komandy basenos
I Jrenginio nustatymai

Kliento konfigracija

Grupes profilio apzvalga (tik grupes lygmeniu)
Jrenginio apzvalga (tik jrenginio lygmeniu)

Jrenginio zurnalas (tik jrenginio lygmeniu)
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I Tapetai
| Turto valdymas (tik jrenginio lygmeniu)
I Jrenginio informacija
| wi-Fir
Cellular
~Bluetooth”
| Saugumo valdymas
I Apsauga nuo vagysciy (tik jrenginio lygmeniu)
GPS informacija (tik prietaiso lygmeniu)
Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)
PraneSimas (tik jrenginio lygiu)
I Saugumo konfigracija
Jrenginio slaptaZodis
Konteinerio prieigos kodas
AntiVirus
I Eksploatacijos pabaiga (tik jrenginio lygmeniu)
I Nuvalyti (tik jrenginio lygmeniu)
I Apribojimy nustatymai
I Apribojimai
| Sertifikaty valdymas
| RysSio valdymas
»WIifi”
I Apsaugos tipas
WEP

WPA/WPA2
802.1x EAP

| vPN

I VPN tipas
VPN
Vienos programos VPN

I Apribojimai
I PIM valdymas

,Gmail” mainai

I Programeliy valdymas

I Jmoniy programy tvarkykle
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Jdiegtos programos (tik jrenginio lygmeniu)
Sistemos programos (tik jrenginio lygmeniu)
Privalomos programos

AE sistemos programos

I Apribojimai ir nustatymai

Programéliy valdymo nustatymai

I Jmoniy programy parduotuve

Jmoneje

I Jmoniy ,Play Store

AE ,Play Store

I Turinio valdymas

Turinio langelis

Saugi narsykle

+Android” konfiguracija

I Bendra

I Grupés profilio apzvalga (tik grupes lygmeniu)
I Jrenginio apzvalga (tik jrenginio lygmeniu)
Konfigdracijos perzidra (tik jrenginio lygmeniu)
Jrenginio Zurnalas (tik jrenginio lygmeniu)
Komandy Zurnalas
Galimos komandy busenos
I Jrenginio nustatymai
Kliento konfiglracija
Tapetai
I Turto valdymas (tik jrenginio lygmeniu)

| Turto valdymas
Jrenginio informacija
SWi-Fi”
Cellular
,Bluetooth”
| Saugumo valdymas

I Apsauga nuo vagysciy (tik jrenginio lygmeniu)
GPS informacija (tik prietaiso lygmeniu)
Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)
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Saugumo konfiguracija
Prisijungimo kodas
Sifravimas

AntiVirus

Apribojimy nustatymai
Apribojimai
AE jrenginio savininkas

I BYOD konteineris

»Android Enterprise
»<Android Enterprise
,Gmail” mainai

AE sistemos programos
Konteinerio prieigos kodas
~>amsung KNOX
Aktyvavimas

,Knox” prieigos kodas
»,Knox Security

Knox Exchange

Knox e. pastas

,KNnox” programos

I RysSio valdymas

»WIifi”

I Apsaugos tipas
WEP
WPA/WPA2
802.1x EAP

VPN
Apribojimai
APN
~Bluetooth”

I PIM valdymas

Keitimasis

PraneSimas (tik jrenginio lygiu)

Eksploatacijos pabaiga (tik jrenginio lygmeniu)
Nuvalyti (tik jrenginio lygmeniu)
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Elektroninis pasStas
AE ,Gmail Exchange
I Programeliy valdymas
I Jmoniy programy tvarkykle
Jdiegtos programos (tik jrenginio lygmeniu)
Sistemos programos (tik jrenginio lygmeniu)
Privalomos programos
AE sistemos programos
| Apribojimai ir nustatymai
Juodasis ir baltasis sarasai
Sistemos programy apribojimai
~Samsung” programos

~Huawei” programos
Programeliy valdymo nustatymai

I Jmoniy programy parduotuve

~Playstore”

Jmoneéje

Jmoniy ,Play Store

Kiosko rezimas ir paleidimo jrenginys
Kiosko rezimas
LAppTec360” paleidimo programa
AppTec360 nustatymai

| Nuotolinio valdymo pultas

Splashtop

,leamviewer”

I Turinio valdymas
Turinio langelis
Saugi narsykle

I Konfigaracija ,Windows 10” kompiuteris

I Bendra

Jrenginio apzvalga (tik jrenginio lygmeniu)
Nustatymai
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I Jrenginio zurnalas (tik jrenginio lygmeniu)
Komandy Zurnalas

Galimos komandy basenos

I Turto valdymas (tik jrenginio lygmeniu)
Jrenginio informacija

Cellular

Sinchronizavimo informacija

I Saugumo valdymas

Apsauga nuo vagysciy (tik jrenginio lygmeniu)
GPS informacija (tik prietaiso lygmeniu)

GPS nustatymai

I Saugumo konfigdracija
Prisijungimo kodas
Antivirusiné programa
Saugumo centras
Ugniasienés konfigdracija
Ugniasienés taisyklés
Apribojimy nustatymai

I Jrenginio funkcionalumas
.BitLocker”

~BitLocker” konfiglracija

.BitLocker” blsena
Sertifikaty valdymas
Sertifikaty sarasSas

Sertifikato konfigQracija
SCEP
I RysSio valdymas

»WIfi”
Apsaugos tipas
Naudoti tarpinj serverj
»WIfi” apribojimai
VPN
‘ Jungties tipas

Bendrosios VPN konfiglracijos
VPN apribojimai
~Bluetooth”
I PIM valdymas
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~-Exchange Active Sync
Elektroninis pastas

I Programeliy valdymas
Jmoniy programy tvarkykle

|diegtos programos
Privalomos programos
Sistemos programy apribojimai
Juodasis ir baltasis sgraSai

,MacOS” konfiglracija

I Bendra
Grupés profilio apzvalga (tik grupes lygmeniu)
Jrenginio apzvalga (tik jrenginio lygmeniu)
Konfigaracijos perzidra (tik jrenginio lygmeniu)
Jrenginio zurnalas (tik jrenginio lygmeniu)
Komandy Zurnalas
Galimos komandy basenos
I Turto valdymas (tik jrenginio lygmeniu)
Jrenginio informacija
SWIFP”
Cellular
~Bluetooth”
I Atnaujinimy valdymas (tik jrenginio lygmeniu)
I Atnaujinti informacija
| Saugumo valdymas
I Kova su vagystemis
Nuvalykite ir uzrakinkite
I Saugumo konfigracija
Prisijungimo kodas
Sertifikatas
I Apribojimy nustatymai
Jrenginio funkcionalumas
,iCloud”
Ziniasklaidos valdymas

| Rysio valdymas
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~Wi-Fi”

I Jmoniy ,Wi-Fi” konfiglracija
VPN

HTTP tarpinis serveris
LAIrPrint”

JAirPlay”

I PIM valdymas
~EXxchange Active Sync
Elektroninis pastas
CalDav

CardDav

LDAP

I Prietaisy skydelis ir ataskaitos
Prietaisy skydelio nustatymai
Prietaisy skydelio vaizdas
ISpléstinis ataskaity teikimas
I Atitikties ataskaitos

|siSaknije jrenginiai

Tarptinklinio rySio jrenginiai

Tarptinklinio rySio jgalinti jrenginiai

Priziarimi jrenginiai

Neaktyvas jrenginiai

I Jrenginio ataskaitos

Jrenginiai pagal nuosavybe
Visi jrenginiai

Jrenginiy neSiotojai

Saugus jrenginiali

~Windows BitLocker” jrenginiai
| Programeliy ataskaitos
|diegtos programos
Daugiausia jdiegty programy
Privalomos programos

] juodajj sagrasq jtrauktos programos
| Naudotojy ataskaitos
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I Tarifas
I Daugiabuciy valdymas
I Papildomi vaizdai
ISvardykite visus klientus
APNS galiojimo pabaigos datos
Susisiekite su
Bendrieji techniniai klausimai

I Atsakomybes apribojimas

20

Klausimai, susije su virtualaus prietaiso diegimu



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Bendra apzvalga

| Jvadas j ,AppTec360

"AppTec" "Enterprise-Mobile-Management-Solution" sitlo galimybe valdyti ir konfiglruoti visus
mobiliuosius jrenginius naudojant intuityvig valdymo konsole. Pagal Sj scenarijy EMM serveris gali
veikti jisy aplinkoje arba galite naudoti mtsy debesijos sprendima.

Net ir kalbant apie centrinj jmones programy diegima j iSmaniuosius telefonus, pataikéte j tinkamg
vieta. Naudodami "Enterprise Mobile Manager" galite per kelias sekundes paskirstyti jmonés
programas ir dokumentus j jrenginius arba blokuoti nepageidaujamas programas, jtraukdami jas j
baltajj ir juodajj sgrasus.

v v —

Privaciy prietaisy naudojimas jmonése yra naujas iSSukis iSmaniyjy telefony ir planSetiniy kompiuteriy
apsaugai. Kadangi darbuotojai vis dazniau nori naudotis iSmaniaisiais telefonais, IT administratoriai
turi apsaugoti daugybe jvairiy tipy jrenginiy. Padeésime jums apsaugoti visus jrenginius ir juose
saugomus slaptus duomenis bei valdyti juos i$ intuityvios konsolés.
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| Palaikomos jrenginio operacines sistemos

"AppTec360" palaiko "iOS", "Android" ir "Windows" jrenginius. Atkreipkite démesj, kad minety
platformy funkcijy pajégumai skirtingose OS gali skirtis.

e "Apple iOS 11.0" arba naujesne versija*

e "Apple macOS 10.11" arba naujesne versija

e "Google Android 4.4" arba naujesné** debesijos versija

e "Google Android 4.1" arba naujesné** versija "OnPrem" versijoje

e "MS Windows 10" arba naujesné versija*** (stalinis kompiuteris, neSiojamasis kompiuteris ir

planSetinis kompiuteris)

*Atkreipkite demesj, kad prietaisy su "iIOS 10" ar ankstesne versija registruoti negalima del drastisky
"Apple" atlikty registracijos proceso pakeitimy.

**|renginius galima prijungti ir sukonfigaruoti, net jei juose naudojama versija, kurios gamintojas
nebepalaiko. Atkreipkite demesj, kad gali bati funkcijy, kurioms reikia tam tikros "Android" versijos.
Pagalbos atvejais vadovaujames oficialia gamintojo pagalba. Jei problemy ar klaidy kyla déel
pasenusios versijos, kurios gamintojas nebepalaiko, pasiliekame teise teikti tik ribotg pagalba.

***Namy "Windows" versija nepalaikoma del operacines sistemos apribojimy. Rekomenduojame
naudoti gamintojo vis dar palaikomg OS versijg. Ne tik del suderinamumo, bet ir del saugumo. Todel
rekomenduojame naudoti "iOS 12" arba naujesne versijg ir "Android 9" arba naujesne versija.

| Palaikomi LDAP katalogai

e "Microsoft Active Directory

o Atidaryti LDAP
Naujausig informacijg apie "Palaikomas jrenginiy operacines sistemas" ir "Palaikomus LDAP
katalogus" rasite Cia:

https://www.apptec360.com/products/systemrequirements/
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| LZApple” jrenginiy prizidrimo rezimo paaiskinimas

.

Atitinkamai sukonfigtruotame prietaise gali bati taikomi papildomi apribojimai, susije su galutinio
naudotojo prietaiso funkcijomis. Jie taip pat yra pateikti administracijos vadove ir pazyméti uzraSu.

| Galima naudoti prizidrimuoju rezimu

"Prizidrimajj rezimg" galima jjungti naudojant programa "Apple Configurator”. "Apple Configurator” gali
nustatyti numatytuosius nustatymus naujuose "iOS" jrenginiuose kaip konfiglravimo jrankis (per USB
sasaja).

Jrankis gali ne tik jdiegti konfiglracijos profilius, bet ir programas. Ji yra nemokama, tacCiau reikia turéti
"Mac" kompiuterj.
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| Jjungti prizidrimajj rezimg
1. Atidarykite "Apple" konfiglratoriy

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Spustelekite prietaisg ir pasirinkite "Parengti”.
3. Pasirinkite "Manual Configuration” ir "Supervise devices".
4. Spustelékite "Toliau".

5. (pasirinktinai) Dabar galite pridéti MDM serverj, kuriame bus registruojamas jrenginys. Nuorodag
rasite "Bendrieji nustatymai - "iOS" konfiguracija - Konfigaratorius ir URL" Pasirinkite savo
organizacijg arba sukurkite nauja.

6. Pasirinkite savo organizacijg arba sukurkite naujg
7. Pasirinkite, kuriuos pradinés sgrankos veiksmus reikia praleisti, ir spustelékite "Next"

(DEMESIO: tesiant veiksmus bus iStrintas jlsy jrenginys!)

Dabar jasy prietaisas bus jjungtas j prizidrimajj rezima. Tai gali uztrukti kelias minutes. Tai atlikus,
prietaisas bus perkrautas.

cnm—
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| Jrenginio jtraukimas | DEP

Jrenginius j DEP (angl. Device Enrollment Programm) taip pat galite jtraukti naudodami "Apple
Configurator", jei jasy jrenginiuose jdiegta "iOS 11" ar naujesné versija.

Daugiau informacijos apie DEP: https: //www.apple.com/business/dep/

Atlikite tuos pacius veiksmus, kaip ir priziGrédami jrenginj, ir papildomai pazymekite "Add to Device
Enroliment Programm®. Jei dar niekada nesate prisijunge prie DEP su "Apple Configurator”, jasy bus
papraSyta pateikti DEP prisijungimo duomenis.

UZbaigus procesa, prietaisg galima rasti DEP serveryje "Devices Added by Apple Configurator 2".
Dabar galite naudoti Sj serverj ir prijungti jj prie valdymo konsoles arba perkelti jrenginj j jau esamag
serverj.

| DEP sékmingai pridéjote jrengin;!
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| ,2Android Enterprise” paaiskinimas

| Kas yra ,Android Enterprise”?

"Android Enterprise" leidzia geriau valdyti darbo jrenginius, kurie valdomi naudojant MDM. Tai leidzia
administratoriams visiSkai kontroliuoti "Android" jrenginius arba atskirti jmonés duomenis nuo privaciy
duomeny konteineriy jrenginiuose. Be to, "Android Enterprise” leidZia lengviau registruoti jrenginius ir
lengvai platinti programas.

| Kokie reikalavimai keliami norint naudoti ,Android Enterprise”?.

"Android Enterprise" nemokamai gali naudotis visi. Norint jjungti visas "Android Enterprise" funkcijas,
tereikia prie MDM prijungti "Google" paskyrg. Daugiau apie tai rasite skyriuje " Android Enterprise".

"Android Enterprise" galima naudoti prietaisuose su "Android 5.1" ar naujesne versija, iSskyrus
"Enhanced Work Profile" (Zr. toliau). Rekomenduojame bent "Android 7" ar naujesne versijg, kad baty
lengviau uZsiregistruoti, arba "Android 11", kad baty galima naudotis visomis turimomis funkcijomis.

| Kokie galimi ,Android Enterprise” rezimai?

Naudojant "Android Enterprise" galima naudoti 3 skirtingus rezimus.

AE visiSkai valdomas jrenginys (valdomas darbas): VisiSkai valdomas jrenginys, naudojamas tik
darbui. Tai leidzia administratoriui visiSkai valdyti prietaisg. Tai neleidzia prietaiso naudoti asmeniniais
tikslais. Norint uzregistruoti jrenginius Siuo rezimu, jrenginius reikia i naujo nustatyti ir uZregistruoti
naudojant QR koda (Zr. AE registracija) arba uzregistruoti naudojant "Knox Enrollment" arba "Zero
Touch".

AE BYOD konteineris: BYOD (angl. bring your own device) konteineris leidzia naudotojams pasiekti
jmonés duomenis savo asmeniniame telefone, esanciame atskirame konteineryje. Siuo rezimu
privaCios programos negali matyti jmonés duomeny ir programy ir atvirkSciai. Norint uzregistruoti
jrenginius Siuo rezimu, reikia atsisiysti "AppTec" programéle ir nuskaityti QR koda. Konsoléje sukurkite
jrenginj ir kaip jrenginio tipg pasirinkite "AE Container (BYOD & Enahnced Work Profile)". Spustelekite
naujai sukurtame prietaise QR koda, kad gautumeéte QR koda, ir nustatykite pirmajj perjungiklj "Legacy
& BYOD".

"AE Enhanced Work Profile": (reikia "Android 11" arba naujesnés versijos) Nors pirmiau minétu BYOD
konteineriu jmones duomenys perkeliami j privaty jrenginj, patobulintas darbo profilis daro tg patj, bet
tik jmonei priklausanCiame jrenginyje. Jis sukuria tg patj konteinerj, taCiau administratoriui suteikia Siek
tiek daugiau galimybiy kontroliuoti jrenginj, todél naudotojas negali tiesiog paSalinti MDM iS§ jrenginio.
Konsoléje sukurkite jrenginj ir kaip jrenginio tipg pasirinkite "AE Container (BYOD & Enahnced Work
Profile)". Spustelékite naujai sukurtame prietaise esantj QR kodg, kad gautumete QR koda, ir
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nustatykite pirmajj perjungiklj "Enhanced Work Profile". Sj QR koda galima nuskaityti i5 naujo
nustacius prietaisg ir 6 kartus baksteléjus ekrang, kaip paaiSkinta " AE registravimo" 1 metode.

| Kalip priskirti programas ,,Android Enterprise” jrenginiams?

Pirmiausia turite patvirtinti norimas naudoti programas Bendrieji nustatymai — Programéliy valdymas
- AE "Play Store" - "Play Store" programos. Patvirting programele galite priskirti jg privalomyjy
programeliy sgrasui — savo profilyje spusteledami "+" ir pasirinkdami programele is skirtuko "AE Play
Store". Taip programélé bus atsisiysta ir jdiegta automatiSkai. Prietaise nereikia turéti "Google"
paskyros ir naudotojui nereikia to patvirtinti ar leisti.

| Jkelkite savo programas j ,Google Play” parduotuve

] "Google Play" parduotuve galima jkelti savo vidines programas. Taip galésite pasinaudoti jvairiais
privalumais, pvz., "Play Store" atnaujinimo mechanizmu.

Tam reikia turéti "Google" programuotojo paskyrg. Prisijunkite naudodami "Google Play Console"

Spustelekite "Sukurti programg”. Pasirinkite numatytajg kalba ir programeles pavadinima.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Kitame puslapyje turésite jvesti jvairig informacijg apie savo programa.

)
4
-

)

® © B ¢

B8

App releases

Android Instant Apps

Artifact library

Device catalogue

App signing

Store listing

Content rating

Pricing & distribution

In-app products

A

Jvede visus duomenis, kaireje puseje pamatysite jvairius uzuominy simbolius.

Uzveskite pelés Zymeklj ant jy, kad pamatytuméte, kurie veiksmai liko, ir atlikite juos bet kokia norima

tvarka.

Pastaba: batinai pazymeékite du Zymimuosius langelius, esancius "Managed Google Play", skiltyje
"Kainos ir platinimas”. PrieSingu atveju programelé bus vieSa ir jg galés pasiekti visi. Taip pat batinai
pasirinkite platinimo Sal].

Managed Google Play

v/

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tumn on advanced managed Google Play features
Leam more

Privately target this app to 2 list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alpha or beta releases of your app to organisations. Manage alpha or beta releases or

Leam more
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Atlike visus veiksmus, galite eiti j "Programy iSleidimai”. Spustelékite "Review" ir "Start Roll-Out to
Production”, kad uzbaigtuméte projekta ir paskelbtuméte programéle.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0

Andiroid mstant Apps ° = '

Artitact Bbwary Frepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

stoee lsting [ APKS in this release
et ®
Worsicn cooe Upbsases instails =n active devices
] 1 AP aged
& 3 minsstas 890 Modsts ) %

D ®eD? o @O =
3

=

What's new in this release?

Eoedansl = Ginettin = dhe-Bil
Inisal reisase of the dema app

2

I

Prireiks Siek tiek laiko, kol programélé pasirodys "Play Store" parduotuvéje. Kai procesas bus baigtas,
galésite ieSkoti savo programelés "Play for Work™ parduotuvéje ir jg patvirtinti. Po to galite tiesiog
priskirti programele jrenginiams naudodami EMM konsole, kaip tai darote su kitomis programelémis.
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| Reikalavimai ir diegimas
| Reikalavimai

| Sistemos reikalavimai

Virtualioji jranga pateikiama "Open Virtualization Format" ("VMWare", "VirtualBox", "Citrix Xen Server")
ir suspaustu .vhdx ("Hyper-V") failu*.

*Pastaba: naudojant "Hyper-V", kompiuteris turi bati sukurtas su 1 kartos versija.
Virtualiojo disko tikslinis dydis yra 20 GB, o kompiuteriui reikia 4 GB operatyviosios atminties.
Prietaisas veikia su "Debian 9 64bit".

Atnaujinkite importuotg masing iki naujausio suderinamumo (pvz., "VMWare") ir jsitikinkite, kad
masinos OS tipas jasy hipervizoriuje nustatytas teisingai.

| Licencijos raktas

Norint sekmingai aktyvuoti ir jdiegti serverj, reikia galiojancios licencijos bylos. Jj galite gauti tiesiogiai
iS "AppTec360" ir (arba) i$ atitinkamo perpardavéjo.

| IP adreso ir DNS perskyrimas

"AppTec360" prietaisas turi bati pasiekiamas jrenginiu, naudojanciu kompiuterio pavadinima, kuriam
iSduota licencija.

Norédami registruoti "Windows 10" jrenginius, taip pat turite nustatyti papildomg subdomeng
"enterpriseenrollment.”, nukreipta | prietaisa.

30



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| SSL sertifikatas

Kadangi visi rySiai j jrenginius ir i$ jy turi bati apsaugoti naudojant SSL, jums reikia galiojancio
sertifikato, iSduoto sertifikaty institucijos, kuria pasitiki jrenginys, ir galiojancio prievado pavadinimo
sertifikato. Sertifikato privatusis raktas turi bati jkeltas be slaptazodzio apsaugos. Daugeliu atvejy, kad
prietaisai atpazinty serverio sertifikatg, reikalingas tarpinis CA sertifikatas.

"Windows 10" jrenginiams reikes specialaus sertifikato, skirto jasy jmones registracijos subdomenui.

Nuo 202104 jrenginio versijos taip pat galite naudoti "Let's Encrypt" sertifikatus, kurie sukuriami
automatiskai (apraSyta antrame zingsnyje "SSL sertifikatas").

| SMTP serveris

Reikalingas el. pasto serveris ir (arba) el. pasto perdavimas, kad "AppTec360 EMM" galéty siysti el.
laiSkus (pvz., jrenginio registracijai ir paskyros patvirtinimui).
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| Ugniasienes taisykles

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
e T = >
‘ﬂ [

M B |:||:||:|
E. %‘* o o | EMM Server | |
<&

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com

Sioje schemoje parodyta, kokios jungties reikia, atsizvelgiant j tai, kokiomis paslaugomis norite
naudotis.

ISsamesnis apraSymas pateiktas kitame puslapyje esancioje lenteléje.
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Bet koks
(iSorinis/
jrenginiai)

Prievadai

Bet kuris
(prietaisai)

Prievadai

AppTec360
prietaisas

Prievadai

AppTec360
prietaisas

Uostas

AppTec360
prietaisas

Prievadai

AppTec360
prietaisas

Prievadai

- AppTec360 prietaisas | emmconsole.com
443 Valdymas, "Enterprise AppStore" ir "Windows Phone" komunikacija
8080 "Android" ir "iOS" bendravimas
80 Pirma kartg atliekama "Let’s Encrypt" sgranka. Veéliau naudojamas
443,
- Bet koks (iSorinis)
5223, 443 "Apple Push Service", turi bati pasiekiama be tarpinio serverio, 443
kaip atsarginis variantas, Zr. https://support.apple.com/en-
us/HT203609.
5228-5230 "Android Push Service" (FCM), turi bati pasiekiama be tarpinio
serverio
= Domeno valdiklis
389, Naudotojy sinchronizavimas su LDAP
(LDAPS
636)
- Bet kuris
443 Naudojama "Android Push Service" (GCM)
"AppStore" / "Play Store" paieSka
- emmconsole.com
443 AppTec360 prietaiso atnaujinimai, APNS sertifikaty generavimas
- "Apple" tinklas (17.0.0.0.0/8)
2195, 2196 "Apple Push Service" ir atsiliepimy tarnyba
443 DEP IR VPP
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| Saugumo atnaujinimai

"Debian" operacine sistema reikia reguliariai atnaujinti, kad baty jdiegtos naujausios saugumo
pataisos. Taciau jsitikinkite, kad j naujesne pagrindine "Debian” versijg neatnaujinate rankiniu badu.
Kai "AppTec360 EMM" bus suderinama su naujesne pagrindine versija, mes pridesime atnaujinimo
badg j prietaiso atnaujinima.

| Numatytieji virtualiojo prietaiso slaptazodziai

Prisijungimo naudotojas (Root prisijungimas iSjungtas. Administravimo uzduotims naudokite
llsudoll)

apptec

Prisijungimo slaptazodis

apptec

"MySQL" Sakninis naudotojas

root

"MySQL" Sakninis slaptazodis

apptec

Numatytasis "MySQL" naudotojas

AppTec

Numatytojo "MySQL" naudotojo slaptazodis

AppTec
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| Virtualaus jrenginio konfiglracija

Svarbu: prie$ pradedant konfigtruoti virtualyjj jrenginj, ekrano skiriamoji geba turi bati ne mazesné
kaip 1280 x 800 pikseliy.

Prisijungus prie prietaiso, "Firefox" turéty automatiSkai jsijungti ir parodyti konfigiracijos sasajaq.
| Paruosimas

Pirmiausia reikia nurodyti konfigiravimo sgsajos slaptazod;. Sis slaptaZodis naudojamas visai
konfiglracijos sasajoje jvestai informacijai ir failams uzsifruoti. Cia taip pat galite nustatyti, kokia kalba
turi bati rodoma sasaja (ja galima pakeisti véliau).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Passwond:

Select language: English

Slaptazodj gali atstatyti tik "AppTec360" palaikymo tarnyba, todel batinai padékite jj saugioje vietoje ir
patvirtinkite busimg iSSokantj langa.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.
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| Konfiguravimas is iSorinio kompiuterio

Noredami palengvinti sgrankos procesa, galite konfigtracijos puslapj padaryti prieinama iS nuotolinio
valdymo. Norédami tai padaryti, atlikite veiksmus, apraSytus skyriuje "Konfigtravimas is iSorinio
kompiuterio".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Pirmas zingsnis — prietaiso licencija

1. |kelkite iS "AppTec" gautg licencijos faila.

2. Jei licencijos failas jkeltas sekmingai, galite matyti prietaiso licencijos informacija, kaip parodyta
toliau pateiktoje ekrano kopijoje.

@ APPTECSED

External Configuration

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE
Appliance Licens S

SEL Conf guration rver Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame

37



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Antras zingsnis — SSL sertifikatas

Galite naudoti automatine sertifikaty sgrankg naudodami "Let's Encrypt" arba patys pateikti sertifikatus
(daugiau informacijos rasite skyriuje SSL-Certificate).

| Automatinis

Sertifikatas bus automatiSkai sukurtas naudojant " Let's Encrypt" paslauga.

"AppTec360 EMM" naudoja HTTP-01 iSSukj domenui patvirtinti, o tai reiSkia, kad HTTP prievadas turi

bati atidarytas iS interneto, kad baty galima pateikti pirmaja sertifikato uzklausg. Vélesnés pratesimo
uzklausos gali bati tvirtinamos per HTTPS.

Perjunkite radijo mygtukus | "Automatic (Let's Encrypt)" ir paspauskite "SAVE VALUES". Sertifikato
bus automatiSkai paprasSyta taikant konfigtracijg penktame Zingsnyje "Licenciné sutartis". Prireikus
sertifikatas bus automatiSkai atnaujinamas, o jei sertifikato galiojimo laikas netrukus baigsis, gausite
el. laiSka (tai reiSkia, kad atnaujinimas galéjo nepavykti).

38


https://letsencrypt.org/about/
https://letsencrypt.org/docs/challenge-types/#http-01-challenge

9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Pasirinktinis

1. |kelkite licencijuoto prieglobscio vardo SSL sertifikatg. Prieglobscio vardg galite matyti pirmajame
zingsnyje - prietaiso licencija.

2. Taip pat jkelkite sertifikato privatyjj rakta ir, jei reikia, tarpinj sertifikatg.
Svarbu: raktas neturi bati apsaugotas slaptazodziu. Jei taip, prie$ jkeldami paSalinkite slaptazod,).

Patarimas: Jei norite naudoti ir "Windows 10" jrenginius, turite jjungti "Windows Enrollment SSL
certificate” ir jkelti sertifikatg, privaty rakta ir tarpinj sertifikatg savo subdomenui (aprasyta skyriuje IP
adreso ir DNS rezoliucija) jkelti puslapio apacioje.

@ APPTEC3ED

Eatérnal Conl ation

1 STEP DNE 2 STEP TWO STEP THREE STEP FOUR STEF FIVE
pliance Licens: figguirat Server Sattings MySOL Setug License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Bnomatic (Lets Enorypt] L Custom 2 Windosss Enicliment disables!

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| TrecCias zingsnis — serverio nustatymai

1. Jveskite visuotinj pagalbos el. pasto adresa. Sis adresas bus naudojamas naudotojams
siunCiamuose el. laiSkuose, kad jie zinoty, j ka kreiptis iSkilus bet kokiems su jy prietaisu
susijusiems klausimams.

2. Pateikite el. pasto nustatymus, kuriuos sistema naudos el. laiskams siysti. Sie nustatymai bus
naudojami el. laiSkams naudotojui siysti, taip pat praneSimams apie klaidas ir funkcijoms
praSymams siysti adresu"support@apptec360.com”. ISsaugoje el. pasto nustatymus, turite juos
patikrinti spustelédami "Test E-Mail Configuration” (iSbandyti el. pasto konfiguracija) ir
vadovaudamiesi nurodymais.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Ketvirtas zingsnis — ,MySQL” sgranka

1. Jei norite naudoti vidine duomeny baze, §j veiksma galite praleisti. PrieSingu atveju galite jvesti
iSorinio duomeny bazés serverio prisijungimo informacija.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Penktasis zingsnis — licencijos sutartis
1. Perskaitykite licencijos sutartj.

2. Pazymeékite "I Agree" (sutinku) ir paspauskite mygtuka "Configure Appliance" (konfigaruoti
prietaisg), kad pritaikytuméte nustatymus.

Patarimas: norint pritaikyti nustatymus, kiekvieng kartg, kai pakeisite 5 Zingsniy nustatymus, turésite
paleisti "Configure Appliance”.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

and tened an Arcount Creation ksl for sl ncheded Chent Licensss L
WhﬁmwaﬁJﬂmmﬂhmw‘m ot oo 't recewwe amy Bkl )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"

Press on the Bufton below 1o conligeie the appicencs

| Sveikiname!
Baigete konfigaruoti virtualyjj jrenginj.

El. laiSkas su slaptazodziu buvo iSsiystas jusy nurodytu licencijos adresu (matomas "Jtrauktos kliento
licencijos" pirmame zingsnyje - prietaiso licencija).

Dabar galite prisijungti prie konsolés naudodami §j slaptazod; ir el. pasto adresg, kuriuo jj gavote.
Norédami prisijungti prie konsolés, narSyklés adreso eilutéje jveskite konsolés prievado pavadinima.

Prietaiso prievado pavadinimg galite rasti Pirmajame zingsnyje - Prietaiso licencija.
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| Trikgiy salinimas
1. Konfigaruodami prietaisg penktame zZingsnyje - Licenciné sutartis - negavote el. laiSko:

|sitikinkite, kad el. pasto nustatymai treCiame zingsnyje "Serverio nustatymai” yra teisingi. Norédami i$
naujo issiysti slaptazodj, prieS dar kartg paleisdami "Configure Appliance" (konfiglruoti prietaisg),
penktame zingsnyje - Licenciné sutartis pazymekite "Reset passwords and send an Account Creation
Mail for all included Client Licenses" (iS naujo nustatyti slaptazodzius ir iSsiysti paskyros suktrimo
laiSkg visoms jtrauktoms klienty licencijoms).

2. Konfiguruojant penktame zingsnyje - Licenciné sutartis - gavote klaida, susijusia su "Let's Encrypt":

Jsitikinkite, kad prietaisas pasiekiamas savo domeno vardu 80-uoju prievadu. | "/var/log/letsencrypt"
taip pat raSomas zurnalas, kuris gali padeti Salinant tolesnius trikdzius.

| Saugumo rekomendacijos

Norint apsaugoti "AppTec360" jrenginj, rekomenduojama atlikti Siuos veiksmus.
Tai néra iSsamus instrukcijy rinkinys, tai tik pagrindinés konfigaracijos rekomendacija.
o Pakeiskite "AppTec360" naudotojo slaptazodi

¢ Pakeiskite "MySQL" naudotojy "root" ir "AppTec" slaptazodj ir atitinkamai atnaujinkite ketvirtajj
zingsnj - "MySQL" sgranka

¢ Pakeiskite numatytajj SSH serverio prievadg

¢ UzZblokuokite 80 prievada konsoléje ir neleiskite jeinancio HTTP srauto, naudokite tik HTTPS.
Sukonfigaravus galima atlikti ir iSorine konfigaracijg per HTTPS.

e Apribokite prieiga prie valdymo sgsajos tik tam tikriems IPS treCio zingsnio apacioje - Serverio
nustatymai

¢ Ugniasieneés konfigtravimas
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| Bendrieji nustatymai

| Paskyros apzvalga

| Sagskaitos informacija

| Apzvalga

Cia galite perziareti savo "AppTec360" paskyros apzvalga,.

Jmonés pavadinimas

Jasy jmonés pavadinimas

Sukdrimo data

Jasy paskyros sukdrimo data

Licencijos tipas

Mokama = mokama licencija

Nemokama = nemokama licencija

Pastaba: del techniniy priezascCiy "OnPremise" jrenginyje esancios
sgskaitos visada bus rodomos kaip apmoketos.

Kliento identifikatorius

Jasy paskyros identifikatorius (tai NERA jasy kliento numeris)

Licencijos galiojimo
pabaigos data

AppTec360 licencijos galiojimo pabaigos data

"ContentBox" licencija

Nemokama = nemokama licencija 25 jrenginiams
Mokama = mokama licencija x prietaisy

Paleidimo jrenginys

Rodo, ar galite naudoti pasirinktine "Android" paleidimo programa

Jrenginiai

Siuo metu naudojamy / visy licencijy skaicius

Kontaktinis asmuo

Pateiktas kontaktinis asmuo

Telefonas

Pateiktas telefono numeris

Elektroninis pasStas*

Pateiktas el. pasto adresas

Saknies naudotojas

Saknies naudotojai, galintys prisijungti

Programinés jrangos
versija

Dabartiné programines jrangos versija

*Pastaba: Cia nurodytas el. pasto adresas yra tas, kurj jvedete registruodami Paskyra. Pagal jj
naudotojas bus sukurtas naudotojy / jrenginiy medyje ir jj bus galima keisti. Redaguojant Sj naudotojg,
bus pakeistas el. pasto adresas, kurj turite naudoti noredami prisijungti, bet ne informacija paskyros

apzvalgoje. .
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| Pranesimas apie klaida

PraneSimag apie klaidg galima siysti tiesiai palaikymo tarnybai ir pranesti apie problemas ar klaidas,
jame pateikiama informacija ir zurnalai apie jusy paskyra ir sgranka.

Tema

PraneSimo apie klaidg tema. |traukite bilieto numerj, jei
norite tai pridéti prie esamo pagalbos bilieto.

Tiketinas elgesys

ISsamiai apraSykite, kg daréte ir ko tikejotes.

Faktinis elgesys

ISsamiai apraSykite, kas tiksliai jvyko. Tiksliai nurodykite
klaidos praneSimus. Taip pat pades, jei | priedg pridesite
ekrano nuotraukuy.

Kada susiduréte su problema?

Nurodykite tiksly laika, kada gavote konkrety klaidos
praneSima / problema.
Geriausiu atveju jtraukite ir sekundes, pvz., 18:55:27

Ar problema gali bati pakartota? Jei taip,
kaip (iSsamiai)?

ISsamiai apraSykite, kaip galite atkurti problema.

Ar Si funkcija anksciau veikeé taip, kaip
tikejotes? Jei taip, iki kada?

Jei nezinote, palikite tus€ig langel.

Ar prie$ atsirandant Siai problemai
sistemoje buvo atlikta kokiy nors konkreciy
pakeitimy? Jei taip, kokie pakeitimai
(iSsamiai)?

Visada paminékite, kg paskutinj kartg pakeitéte ar kg
veikéte pries atsirandant problemai, net jei manote, kad
tai nesvarbu.

Jei taikoma: Kurie prietaisy modeliai ir OS
versijos yra paveikti?

Visada nurodykite tikslig operacinés sistemos versijg
(pvz., "iOS 14.7.1" arba "Android 11")

Jei taikoma: Koks yra vieSasis jrenginio IP
adresas ir (arba) serijinis numeris?

Nurodykite bent vieng, net jei tai susije su visais
jrenginiais.

Jtraukti zurnalo failus

Pazymeékite Sig parinktj, jei norite siysti zurnalo failg
kartu su praneSimu apie klaidg. Tai rekomenduojama
daryti.

~

Gaukite dabartine VPP buseng is "Apple" ir
jtraukite j praneSima apie klaidg

Pateikiama informacija apie VPP licencijy priskyrima.
Aktyvuokite Sig funkcija tik tada, jei to praso pagalbos
tarnyba arba jei jusy problema susijusi su VPP.

Priedas

Pridekite bet kokj failg, kuris gali bati naudingas (pvz.,
klaidos praneSimo ekrano nuotraukas).
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| Funkcijos pragymas

Funkcijos uzklausg galite siysti tiesiai palaikymo tarnybai. Tai gali bati konkrecCios funkcijos prasymas
arba patobulinimas.

Santrauka Trumpa jlsy problemos santrauka
AprasSymas ISsamus jusy problemos apraSymas, kuo konkretesnis.
Priedas Pridéti failus prie klaidos ataskaitos
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| Visuotiné konfigaracija

| Elektroninio pasto nustatymai

Cia galite nustatyti, kam bus siun¢iamas laiskas, kai sukuriama registracijos uzklausa, ir koks teksto

Sablonas bus naudojamas Siam laiSkui.

E-WAL SETTINGS

Android & AE Templates

sedrmin i

jrigenamale com| petmust
dedcional [Comma sepanalad] Datpuit
I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| Elektroninio pasto Sablonai

Cia galite kurti ir redaguoti $ablonus jvairiems scenarijams. Sablonai gali biti jprasto teksto arba
HTML formato. Naudodami HTML galite geriau kontroliuoti teksto formatavima.

Numatytyjy Sablony negalima redaguoti ar istrinti.

Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Faarl e Hataile s cilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Taip pat galite naudoti pakaitines Zymes kaip kintamajj, kuris bus automatiSkai pakeistas.
Redaguodami spustelekite "Show Placeholders”, kad pamatytumete galimus Placeholders. Skirtingos
kategorijos turi skirtingus pakaitinius zymenis.

Add eMail Template X

Template Alas Copy of Default
Type AE Container Enngdiment
Subect Ervoliment request for your Andiold device
<ftmil=
“body=Hello Sprename’ Ssumame, l

“r /=

by /=your administrator régquested you 1o nstall the Enterprise Mobile
Test Manager Client on your Android device

afyf =
abr [*Plaase compiete the following instructions 1o entoll your device into

this EMM Server
abyf =
= /=1. Ingtall the Enterprise Mobile Manager Client from Google Play Store

ebail Format Teat ' HTML
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| SMS registracija

Cia galite jjungti arba iSjungti SMS registravimo procesa.

(Numatytoji reikSmé: iSjungta)

Taip pat matysite ekrang, kuriame bus rodoma, kiek SMS kredity dar yra laisvy.

SMS kreditus reikia jsigyti atskirai.
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| Privatumas
| GPS prieiga
Cia galite apsaugoti kiekvieno jrenginio GPS vaizdg naudodami 1 arba 2 slaptazodzius (keturiy akiy

principas). Kiekvieng kartg, kai bandysite pasiekti jrenginio buvimo vieta, blsite paprasyti jvesti
slaptazodj (-ius).

Prieigos prie GPS nustatymy ISjungta = funkcija iSjungta ir vietos nustatymui slaptazodzio
apribojimas nereikalaujama.

Jjungta = funkcija jjungta, o norint lokalizuoti reikia jvesti
slaptazod;.

Apsaugos metodas Naudoti vieng slaptazodj = naudoti vieng slaptazod]
lokalizavimui

Naudoti du slaptazodzius = naudoti du slaptazodzius vietovei

nustatyti
Jveskite slaptazodj (1) Jveskite pasirinktg slaptazodj
Pakartoti slaptazod;j (1) Pakartotinai jveskite pasirinktg slaptazod]

pasirinktinai: Jveskite slaptazodj 2 ||veskite antrgjj pasirinkta slaptazod;

pasirinktinai: Pakartokite 2 Pakartotinai jveskite antrgjj pasirinktg slaptazod;j
slaptazod]

Pastaba: nustacius slaptazodj (-ius), jj (juos) reikia jvesti dar kartg, kad jis (jie) baty visiSkai jjungtas (-

).
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| Prieiga pagal vaidmenis
| Vaidmens valdymas

Vaidmenys apibrezia, kg naudotojas gali matyti ir daryti prisijunges prie valdymo konsolés. Tai leidzia
sukurti naudotojus, kurie gali prisijungti, bet turi ribotas funkcijas.

FCILE MR T

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

"Super Root" vaidmuo yra numatytasis vaidmuo, kuris visada gali viskg matyti ir keisti. Jo negalima
pakeisti ar istrinti. Savitarnos vaidmuo gali matyti tik savo naudotojg ir jrenginius. Galite derinti
savitarng ir pasirinktinj vaidmen;j, pvz. leisti naudotojams prisijungti ir registruoti jrenginius patiems ir tik
savo naudotojui.

Pasirinktinius vaidmenis galima jjungti arba iSjungti rankiniu btdu. Nauji vaidmenys pagal
numatytuosius nustatymus yra isjungti. Vartotojai su iSjungtu vaidmeniu dirba taip, tarsi jo neturety. Tai
leidzia, pavyzdziui, laikinai apriboti tam tikro vaidmens veiksmus.

Visi leidimai skirstomi j "Skaitymo prieiga” ir "VisiSka prieiga”. Suteikus vaidmeniui "Skaitymo prieiga”,
jis gali matyti konkrecCig konsoles dalj. Suteikus VisiSka prieigg, vaidmuo gali matyti ir keisti konkrecCig
konsolés dal;.
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| Vaidmeny priskyrimas

Cia galite perzidreti visus naudotojus, turin¢ius vaidmenj, ir suZinoti, kokj vaidmenj jie turi. Cia taip pat
galite priskirti vaidmenj naudotojams arba visoms grupéms:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Pasirinkite, kuriai grupei ar naudotojui norite pridéti arba pasSalinti vaidmenis. Galite pasirinkti
vieng naudotojg arba grupe. Pasirinkus grupe, jisy pakeitimas turés jtakos visiems tos grupés
naudotojams ir visiems pasirinktos grupes pogrupiy naudotojams.

2. Pasirinkite, kurj vaidmenj norite prideti arba paSalinti. Galite pasirinkti vieng arba kelis
vaidmenis.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. ISsaugoti, kad procesas baty baigtas. Vartotojai, kurie anksciau neturéjo jokio vaidmens ir kuriy
funkcija "Can Login" buvo iSjungta, automatiSkai gaus laiSkg su nuoroda slaptazodziui nustatyti.

Po masiniu vaidmens priskyrimu galite rasti priskirty vaidmeny apzvalga. Cia taip pat galite rankiniu
badu keisti konkreciy naudotojy vaidmenis.
| Vaidmens priskyrimas

Jei norite priskirti vaidmenj naudotojui, eikite j "Mobile Management", kur rasite savo grupiy, naudotojy
ir jrenginiy medj. Redaguokite naudotoja, noredami priskirti vaidmenj. Arba galite naudoti pirmiau
minetg metoda ir tik pavieniams naudotojams.

Assigned Roles Developer X Select one or more
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| API prieiga
| Prieiga prie ,AppTec360 REST API

"AppTec360 REST API" reikia autentifikavimo simbolio (API rakto) ir privataus rakto, kuriuos reikia
sugeneruoti valdymo konsolegje.

Norédami tai padaryti, prisijunkite prie "AppTec360 EMM" ir eikite |
Bendrieji nustatymai — Prieiga pagal vaidmenis — API prieiga ir pridékite nauja rakta.
Turite pasirinkti naudotojg, kurio teisés bus taikomos API raktui.

Privatyjj raktg galima atsisiysti tik vieng kartg. Pradéjus atsisiuntima, raktas bus istrintas, o mygtukas
"Atsisiysti" iSnyks.

Jei prarandate privaty rakta, turite susikurti naujg API rakta.

| Bendrosios taisyklés

e REST API galima rasti po baziniu URL adresu:

/public/external/api
e Visos uzklausos turi biti siun¢iamos POST badu.
e REST API palaiko tik HTTPS uzklausas.

e Uzklausose turi bati Sios antrastés:

Antrastés pavadinimas |AntraStés verté ApraSymas

Turinio tipas application/json fiksuotas

auth 123...xyz API raktas IS skirtuko "API prieiga"

parasas Base64 koduotas paraSas |Naudingosios apkrovos, sukurtos naudojant
privatus raktas iS skirtuko "API prieiga”

e UZklausos kinas turi bati json uzkoduotas objektas, kuriame turi bati Sios reikSmeés:
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Laukas |Lauko pavyzdys ReikSmeé ApraSymas
api v2/device/listdevices API pavadinimas
laikas 1529662725 kliento kompiuterio "Unix" laiko Zzyma (UTC).

Didziausias leistinas laiko skirtumas
tarp kliento ir serverio yra 30
minuciy.

e Séekmés atveju API grazina praSomus duomenis (Zr. Uzklausas toliau) ir HTTP basenos koda
200.

¢ Jei jvyksta klaida, HTTP busenos kodas, priklausomai nuo klaidos, bus nuo 4xx iki 5xx, o
atsakymo objekte bus masyvas su raktu "errors”, kuriame pateikiamas zmogui suprantamy
klaidy praneSimy sarasas.

e Jeijrenginio duomeny nera, grgzinama tuscia masyvy lentelé.

e Jei jrenginio Id neegzistuoja, jo gragzinami duomenys bus nuliniai.

| Uzklausos pavyzdys

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| UZzklausos

Visy prietaisy saraSas

Funkcionalumas: GrgZinamas visy jrenginiy sgrasas, kuriame nurodomas jrenginio ID, IMEI ir serijinis
API URI: v2/devicel/listdevices

Privalomi parametrai: nera

Neprivalomi parametrai: néra

Uzklausos kuno pavyzdys

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Atsakymo kino pavyzdys
{

"errors": [],

“list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Gauti (GPS)_pozicijy saraSa

Funkcionalumas:

API URI: v2/device/listposition

Privalomi parametrai: "ids" - jrenginio ID masyvas
Neprivalomi parametrai: nera

Uzklausos kano pavyzdys

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

h

"time": 1529662725

}

Atsakymo kino pavyzdys
{

"errors": [],

“list™:[

Illoll:[

{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},

!
88"
)
)
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Gauti turto Zemélapj

Funkcionalumas:

Grazinamas visy saugomy galimy aktyvy, kuriy galima praSyti naudojant funkcijg Get any asset data,
sgrasas.

Duomenims prasyti galite naudoti Zmogui skaitoma formg arba aktyvo zyma.

API URI: v2/device/getassetmap

Privalomieji parametrai: néra

Pasirenkamieji parametrai: néra

Uzklausos kano pavyzdys

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Atsakymo kino pavyzdys

Sis atsakymas buvo sutrumpintas, kad baty suprantamesnis.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Gauti bet kokius turto duomenis

Funkcionalumas:

API URI: v2/device/getassetdata

Privalomi parametrai: "ids" - jrenginio ID masyvas

Neprivalomi parametrai:

"assetkeys" - turto duomeny raktai, kuriuos reikia grazinti. Jei nenurodyta, bus grgzinami visi turimi
turto duomenys

. Turto rakty sgraSq galite gauti naudodami "Get asset map" (gauti turto Zemélapj).

Uzklausos kano pavyzdys

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Atsakymo kdno pavyzdys

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Kodo pavyzdys Python3 kalba

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| »<Apple” konfiglracija
| APNS sertifikatas

Cia galite jkelti APNS sertifikatg. Jo reikia norint valdyti "iOS" ir "MacOS" jrenginius.

Pastaba: APNS sertifikatas galioja tik vienerius metus. Jj reikia pratesti prieS pasibaigiant galiojimo
laikui. Atnaujinimo procesas yra identiSkas sukarimo procesui (zr. toliau) ir uztrunka tik kelias trumpas
minutes.

Jei pamirsSite tai atnaujinti laiku, negalésite atlikti pakeitimy jau jregistruotuose jrenginiuose. ir turite iS
haujo uZregistruoti visus jrenginius..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Erter pour Apoie |0 apexaTple com

¥ you sccdentaly deieted the certficate. you tan restore

| 1 Zingsnis

e Pirmiausia jveskite savo "Apple ID", kurj norite naudoti APNS sertifikatui sukurti.

Pastaba : Sis "Apple ID" naudojamas tik APNS sertifikatui sukurti. Sis "Apple ID" neturi nieko bendro
Su jrenginiais ir jrenginiai apie jj nezinos. Be to, jums taip pat reikia prieigos prie Sio "Apple 1D", kad
galétuméte atnaujinti APNS sertifikatg. Todél rekomenduojama naudoti kokj nors bendrg "Apple ID" ir
dokumentuoti prisijungimo duomenis. Prie$ pasibaigiant APNS sertifikato galiojimo laikui, j naudojamag
"Apple ID" paSto adresg siunCiamas priminimas.

* Norédami testi, spustelekite "Kitas zingsnis".

¢ (neprivaloma) Taip pat galite susigrazinti anksciau iStrintg APNS sertifikata, jei jj iStrynéte netyCia
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

Trgetier your pigeed i vty

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| 2 zingsnis

Atsisiyskite pasiraSytgPushCertificate.txt

Eikite j https://identity.apple.com/pushcert/ ir prisijunkite naudodami "Apple ID" i§ 1 veiksmo.

Spustelékite "Sukurti sertifikatg"

(neprivaloma) jveskite pastaba. Tai gali bati naudinga, jei valdote kelis nuomininkus, kad
galetumeéte juos lengvai identifikuoti.

Spustelekite "Pasirinkti failg" ir pasirinkite anksCiau atsisiysta faila signedPushCertificate.txt
Spustelekite "|kelti".

Dabar pamatysite patvirtinimg, kad suklréte APNS sertifikata.

Spustelekite "Atsisiysti” ir jj iSsaugokite.

Grjzkite j valdymo konsole.

Spustelékite "Pasirinkti failg" ir pasirinkite APNS sertifikatg, kurj norite jkelti.

Spustelekite "|kelti"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Renew APHS Cerlificabe:

1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| 3 zingsnis
Sekmingai sukonfiglravote APNS sertifikatg ir dabar galite valdyti "iOS" ir "MacOS" jrenginius.

3 Zingsnyje pamatysite Siuo metu naudojamo APNS sertifikato apzvalga.

Taip pat turite galimybe atnaujinti APNS sertifikatg atlikdami ekrane nurodytus veiksmus. Atminkite,
kad jj reikia atnaujinti prie$ pasibaigiant jo galiojimo laikui.

Atnaujindami APNS sertifikata nepamirskite prisijungti su 3 veiksme nurodytu "Apple ID", taip pat
atnaujinti anks€iau naudota, sertifikatg, o ne kurti naujg. APNS sertifikato "temg" matysite 3 Zingsnyje ir
spusteléje "i" "Apple Push" sertifikato portale. Tai unikalus ID, pagal kurj identifikuojamas sertifikatas.
Tai pades jums nustatyti teisingg ir atnaujinti teisinga.

Kai gaunate praneSima "Error: Tai reiSkia, kad atnaujindami sertifikatg atnaujinote kitg sertifikatg arba
sukaréte nauja.

Jei norite jkelti naujg sertifikata, pvz., jei nebegalite pasiekti anksciau naudoto "Apple ID", pirmiausia
turite iStrinti Siuo metu jkeltg sertifikatg.

Bet kokiu atveju APNS sertifikato iStrynimas reiSkia, kad nebegalesite atlikti pakeitimy Siuo metu
jregistruotuose jrenginiuose, kol jy vel nejregistruosite. Taigi jsitikinkite, kad esate tam pasiruose, ir
paSalinkite sertifikatg tik tada, jei néra kito bado.
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| Valdoma prieiga

Cia galite jjungti "iOS" jrenginiy naudotojo registravima ir "iOS" jrenginiy bendrajj "iPad".
| Naudotojo registracija

"Vartotojo registravimas" jgalina specialy rezimg BYOD jrenginiams.

Kiekvienam naudotojui "Apple Business Portal” turi bati sukurtas valdomas "Apple” ID.
Registracijos proceso metu naudotojy bus papraSyta pateikti "Apple-ID" jgaliojimus.

"Vartotojo registracija” uztikrina maksimaly naudotojo sauguma, nes MDM leidzia konfigaruoti tik ribotg
nustatymy ir apribojimy rinkinj.

Valdomas domenas:

Domenas, naudojamas naudotojo el. pasto adresui atvaizduoti j jo valdomg "Apple" ID (turi bati
formatu "@appleid.company.com").Pvz., john.doe@example.com bus atvaizduotas |
john.doe@appleid.company.com.

Patikrinkite "Apple Business Manager"”, kad pamatytuméte savo valdomag domeng
| Bendrai naudojamas ,iPad

Bendrai naudojamas "iPad" yra DEP jrenginys, kuriame sukonfigtruotas specialus DEP profilis.
Tai leidZia keliems naudotojams prisijungti prie jrenginio naudojant jy valdoma "Apple" ID.
Valdomas "Apple" ID turi bati sukurtas "Apple Business Portal" arba "Apple School Manager".

Prie bendrinamo "iPad" prisijungusiy naudotojy praSoma nurodyti jy valdomus "Apple-ID" prisijungimo
duomenis.

Valdomas domenas:

Domenas, naudojamas naudotojo el. pasSto adresui atvaizduoti j jo valdoma "Apple" ID (turi bati
formatu "@appleid.company.com").Pvz., john.doe@example.com bus atvaizduotas |
john.doe@appleid.company.com.

Patikrinkite "Apple Business Manager", kad pamatytumete savo valdomg domeng
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| DEP

DEP (prietaisy registravimo programa) leidzia lengvai registruoti prietaisus | MDM. Naudojant DEP,
nustatant jrenginj, jrenginiai bus automatiskai prijungti prie MDM. Be to, galite praleisti beveik visus
sgrankos veiksmus, kurie paprastai yra privalomi "iOS" sistemoje.

Nepamirskite, kad prietaisus turite pirkti iS perpardavejo, kuris palaiko DEP. Norédami gauti daugiau
informacijos, kreipkités j perpardavejg arba "Apple".

Daugiau informacijos apie DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)

@ =
Jahn Dod M EaTpE Jom Edampia CoTEany A W1 days x L \_A't
5 o
Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

Spustelekite "+", kad pridetumete DEP zetong. ISkylanCiajame lange spustelékite "new certificate”
(toliau pateiktame paveikslélyje pazymétas geltonai). Taip bus sugeneruotas ir atsisiystas DEP
sertifikatas. Po to eikite j "Apple Business Manager"(https://business.apple.com/) arba "Apple School
Manager"(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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# Business

Organization
Activity
Locations

People
Accounts

Roles

Enroliment Information
AppTec GmbH

Accounts
12 Managed Apple IDs

Data Source

None

Device Management Settings
" ”I"l'l'. L

@

Device Management Settings

4 Devices

Qa MO

Show  Add MDM
Devices  Server

Customer Numbers ©

® 1 Active

Default Device Assignment

Manage the automatic assignment of devices.

Programoje "Apple Business Manager" atlikite veiksmus, kaip parodyta paveikslélyje. Nustatymai —

Jrenginiy valdymo nustatymai — Prideti MDM serverj.

Suteikite serveriui norimg pavadinimag ir jkelkite ankscCiau atsisiystg DEP sertifikatg, pasirinke MDM
serverio nustatymai — ]kelti vieSajj rakta ir spustelekite "ISsaugoti".
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Dabar galésite pasirinkti parinktj "Atsisiysti Zetong". Spustelékite jg ir i$saugokite. Zetonas galioja tik 1
metus. TaCiau dar kartg spusteléje "Download Token" (atsisiysti Zetona), gausite naujg Zetong, todél jj
atnauijinti bus labai paprasta.

I

Example MDM Server

0 Devices

& o

Download Delete
Token

Dabar galite grjzti ] MDM, iS kur ankscCiau atsisiuntéte DEP sertifikatg. Jei skirtuko neuzdaréete,
iSkylantysis langas, skirtas DEP serveriui pridéti, vis dar turéty bati atidarytas, o DEP sertifikatas jau
turéty bati pasirinktas. Dabar galite jkelti savo Zetong | laukg "DEP Token™" (DEP Zetonas) ir
spustelékite DEP Server.

Stulpelyje "Jrenginiai" matysite Siam DEP serveriui priskirty jrenginiy kiekj. Prietaisai, pridéti prie Sio
DEP serverio, bus automatiskai sukurti DEP baseine, esanCiame "Mobile Management".

Spusteléje §j numerj galite perzitreéti visus DEP jrenginius ir jy basenag.

Pastaba: Priklausomai nuo darbo eigos ar konfigaracijos "Business Manager", gali bati, kad Siuos
jrenginius reikés rankiniu badu priskirti DEP serveriui. Taip pat galite nustatyti numatytajj DEP server;j
naujiems jrenginiams "Apple Business Manager" programoje.

Stulpelyje "Profiliai" matote turimy DEP profiliy kiekj. Taip pat galite spusteléti §j skaiciy, kad
pamatytumete iSsamig informacijg apie savo DEP profilius, ir Cia galite iStrinti senus / nenaudojamus
profilius. Siuo metu jy pakeisti nejmanoma. Jei norite atlikti pakeitima, turite sukurti nauja.

Stulpelyje "Paskutinis sinchronizavimas" galite rankiniu badu sinchronizuoti DEP serverj (pvz., jei kg
tik pridejote nauja jrenginj prie DEP) ir pamatyti paskutinio sékmingo sinchronizavimo data.
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Stulpelyje "Automatinis profilis" galite nustatyti automatinj numatytajj DEP profilj. Sis profilis bus
automatiskai priskiriamas naujiems jrenginiams. Jei automatinio profilio nenustatysite, kiekvieng karta

profilj naujiems prietaisams turesite priskirti rankiniu badu.
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Skiltyje "Pridéti profilj" galite pridéti naujg DEP profilj. Jrenginys jj gaus jrenginio sgrankos pradzioje.
DEP profilyje apibréziama, kaip jrenginys bus nustatomas ir kokie sgrankos veiksmai bus praleidziami.

Pastaba: uzregistravus prietaisa, Siuos nustatymus galima pakeisti tik iS naujo nustatant gamyklinius
parametrus ir uzregistruojant prietaisg su nauju profiliu. Tai ypac aktualu "Removable" ir "Allow
pairing". "Allow pairing" (leisti susieti) atveju rekomenduojama jjungti, nes tai galima iSjungti per

. o

Skiltyje "Redaguoti” galite jkelti naujg Zetong, pvz., atnaujindami Zetona.
| Konfigaratorius ir URL

| Baseino registracijos URL

Cia galite sukurti registracijos URL adresa ir registracijos QR koda, kuris galioja nustatyta registracijos
laikotarpj ir iki nustatytos datos. Taip galite uzregistruoti kelis jrenginius, kuriems uztenka vienos
nuorodos arba QR kodo.

Prietaisai, jregistruoti su Siuo URL arba QR kodu, bus jtraukti | "Mobile Management" rezerva, o véliau
juos reikés rankiniu badu priskirti grupei arba naudotojui.

Pastaba: tai taikoma tik rankiniam registravimui. Nenaudokite Sio URL, jei prietaisus registruojate per
"Apple Configurator".

| MDM profilis — ,,Apple Configurator

Cia galite gauti URL adresa, kurio reikia registruojant jrenginius per "Apple Configurator”. Rengdami
jrenginius per "Apple Configurator" galite pridéti jrenginius prie MDM to paties proceso metu. Tam
"Apple Configurator"” reikia Sio URL adreso.

Jrenginiai, pridéti naudojant "Apple Configurator", bus jtraukti j "Mobile Management" baseing, o véliau
turésite juos rankiniu badu priskirti grupei arba naudotojui.

Cia taip pat rasite .mobileconfig failg, kurj galima naudoti prietaisams registruoti per "Apple
Configurator”. Bet kokiu atveju rekomenduojama naudoti URL adresa.
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»+Android” konfiguracija

»2Android” konfigtracija

PaSalinti apsauga Jei Si funkcija jjungta, naudotojas negali iSjungti jrenginio administratoriaus,
nejvedes MDM administratoriaus nustatyto slaptazodzio. Slaptazodis
nustatomas registracijos metu, todél norint atnaujinti slaptazodj, prietaisai turi
bati registruojami i$ naujo.
Yra dvi prietaiso administratoriy pasalinimo galimybés:
1. Rankiniu badu prietaise
o Atidarykite EMM programele prietaise

o Peregjimas j skirtukg Busena
o Bakstelékite "Pasalinti apsaugq”

o |veskite slaptaZzod] Teisingg slaptaZzodj galite suzinoti iS konsolés
"Slaptazodziy istorija".

o Slinkite Zemyn ir bakstelékite naujai pridétag tasSka "Bakstelékite,
kad paSalintumete "AppTec360 MDM App" (turite 20 sekundziy
Siai uzduociai atlikti).

o Dialogo "Uninstall AppTec360 MDM App" (PaSalinti AppTec360

MDM programa) langg patvirtinkite "ok". Taip jrenginys bus
atSauktas iS konsolés.

o Norédami paSalinti programele iS jrenginio, patvirtinkite dialogo
"AppTec360 MDM bus paSalinta" langg "UNINSTALL".

2. automatinis (konsolé)
o Pasirinkite jrenginj konsoléje

o Spustelekite mélyng krumpliaracio piktograma ir pasirinkite
"Enterprise Wipe".

Pastaba: galima naudoti tik su "Android 4.x" ir Zemesnémis versijomis arba
jrenginiuose su KNOX API ("Samsung" jrenginiai).
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PaSalinimo
slaptazodis (x
perziura)

Nustatytas slaptaZzodis, kuriuo naudodamasis naudotojas gali paSalinti
jrenginio administratoriy

Revision x = skaitiklis, kiek karty slaptazodis jau buvo pakeistas Svarbu, kokj
slaptaZzodj vartotojui reikia pakeisti, nes gali bati, kad jrenginys nesusisieke
su AppTec360 serveriu ir todél naujausias slaptazodis dar nebuvo perduotas.

Slaptazodziy istorija

Paspaude melyng mygtuka ("Rodyti istorijg"), galesite perziareti ankscCiau
nustatytus slaptazodZzius.

ISplesta paSalinimo
apsauga

Si parinktis uztikrina apsauga nuo ne-SAFE jrenginiy.
Kol Sis nustatymas jjungtas, jrenginio administratoriaus nejmanoma lengvai
iSjungti.

Paraginti naudotojg
paSalinti uzblokuotas
programas?

Jei jmanoma, uzblokuotos programos bus ne tik blokuojamos, bet ir
automatiSkai paSalinamos. Jei automatinis pasalinimas nejmanomas,
naudotojas bus paragintas paSalinti uzblokuotas Programéles.

Pazangiosios
sistemos programeéliy
blokavimas

Jei jjungtas baltasis sgrasas, "Android MDM" klientas blokuoja visas
naudotojo jdiegtas programéles. Jjunkite §j nustatyma, kad blokuotuméte
visas paleidziamas sistemos programeles baltojo sgraso rezimu.
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| Automatinis registravimas

Cia galite jjungti automatinio registravimo funkcija, kad prietaisai baty registruojami automatikai, kai
prietaise atidaromas "AppTec360 MDM Client".

Svarbu: Sis registravimo metodas yra pasenes ir nebeveikia naudojant "Android 10" ar naujesne
versijg. Bet kokiu atveju, kai naudojate "Android 7" ar naujesne versija, turetuméte uzregistruoti
jrenginius kaip visiSkai valdomus "Android Enterprise". Jei norite naudoti "Android Enterprise BYOD"
konteinerj ir naudojate "Android 10" ar naujesne versija, turite rankiniu badu uzregistruoti jrenginj
naudodami jgaliojimus, QR kodg arba SMS Zinute. Bet kokiu atveju automatinio registravimo sgrasas
vis tiek naudojamas registravimo procesui automatizuoti, pavyzdziui, AE registravimui, "Knox"
registravimui ir t. t.

Bet kokiu atveju automatinio registravimo sgraSas vis dar naudojamas registravimo procesui
automatizuoti, pvz., AE registravimui, "Knox" registravimui ir kt.

Spusteleje "Serial Manager" arba "IMEI Manager", galite pridéti atitinkamai savo prietaisy serijinj arba
IMEI numerj. Nebdtina atlikti abiejy prietaisy, pakanka tik vieno.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

Veiksmas apibrézia, ar prietaisai bus jtraukti j fondg, naudotojg ar grupe.

Taip pat galite eksportuoti ir importuoti .csv failg ir filtruoti jraSus pagal raktinius zodzius.

73



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| ,<Android Enterprise

Cia galite nustatyti "Android Enterprise". Tai batina norint naudotis visomis "Android Enterprise”
funkcijomis.

| Pirmasis metodas: ,,Android” jmones paskyra (,Google” paskyra)

Pirmiausia paspauskite "Prepare Setup” (pasirengti sgrankai), o po akimirkos turéty pasirodyti
mygtukas "Start Setup” (pradeti sgranka).

Taip pereisite | "Google" "Android" jmonés sarankos puslapj.

Prisijunkite prie "Google" paskyros, kurig norite naudoti, jei dar nesate prisijunge, ir paspauskite
"Pradéti”.

Dabar galite jvesti savo jmones pavadinima. Tai padare, pazymekite zymimajj langel] ir paspauskite
"Patvirtinti".
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

Paskutiniame zingsnyje galite uzbaigti registracija ir grjzti j konsole. Jei viskas pavyko, ji turéty atrodyti
taip:

Dabar galite pradéti konfigaruoti "Android Enterprise Container".
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| Antrasis metodas: ,,G-Suite” paskyra

Paspauskite "Use G-Suite" ir prisijunkite prie "Google" administratoriaus paskyros. Ten eikite |
"Security" -> "Show more" -> "Manage EMM provider for Android" ir sugeneruokite zetong. Pastaba:
jei savo "G-Suite" paskyroje nematote "Android Enterprise Settings", turite eiti ] "Get more apps and
services" ir pridéti "Android" jrenginiy valdyma. Dabar masy konsoléje jveskite Zetong ir savo
pagrindinj domeng ir spustelekite "Save Changes" (ISsaugoti pakeitimus). Baige spauskite "Use
Android Enterprise Account” (naudoti "Android Enterprise" paskyra).

Dabar turétumete pamatyti mygtuka "Sukurti paslaugy paskyra". Spustelékite jj. Sis procesas gali
uztrukti kelias akimirkas.

Jei viskas pavyko, jis turéty atrodyti taip:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Dabar galite pradéti konfigaruoti "Android Enterprise Container".
| Gamyklinio atstatymo apsauga

Naudodami apsaugg nuo gamyklinio atstatymo galite susieti savo prietaisg su pasirinkta "Google"
paskyra, kuri taip pat pakeicia bet kokj esama susiejimg su "Google" paskyra. Norédami naudoti
gamyklinio atkarimo apsauga, pirmiausia turite jg nustatyti Cia ir po to suaktyvinti savo profiliuose.

Norédami nustatyti gamyklinio atstatymo apsauga, spustelékite "FRP Setup" ir vykdykite ekrane
pateikiamus nurodymus.

PASTABA: atidZiai perskaitykite ir atlikite veiksmus. Rekomenduojame tai atlikti naujame
inkognito narSyklés lange, kad iSvengtuméte automatinio prisijungimo prie netinkamos
"Google" paskyros. Jei jvesite neteisinga ID arba prarasite prieiga prie naudojamos "Google"
paskyros, galite visiSkai uzblokuoti save nuo jrenginio!

-39

| AE regqistracija

Cia galite aktyvuoti "Android Enterprise Ernollment". Naudojant &j metoda jasy jrenginiai bus jtraukti j
"Android Enterprise" jrenginiy_savininko rezima. Siuo rezimu galésite visiSkai valdyti jrenginj.
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Jjungti AE Suaktyvina AE registracijos jspéjima: Jei iSjungsite AE Enrollment, esami QR kodai

registravimg ir jau sukonfigtruoti NFC programavimo jrenginiai nustos veikti. Jei vel jjungsite AE
Enrollment, turesite iS naujo siysti NFC stumimo konfiglracijas / generuoti naujus
QR kodus.

Jjungti automatinj |Kai prietaisas uzsiregistruoja per "AE Enrollment”, sistema bandys jj priskirti
atradimag naudotojui pagal serijinio / IMEI baltojo sgraso ("General Settings" > "Android
Configuration” > "Auto Enroliment") informacija.

Blokuoti Prisijungti leidziama tik tiems jrenginiams, kurie buvo jtraukti j "Serijos / IMEI baltajj
nezinomus sgrasg” ("Bendrieji nustatymai” > "Android konfigaracija" > "Automatinis
jrenginius registravimas").

Pastaba apie 1 ir 2 metodg: "Pasveikinimo ekranas" - tai pirmasis ekranas, kurj pamatysite po
gamyklinio atstatymo. Jis gali atrodyti skirtingai, priklausomai nuo jasy naudojamos "Android" versijos
ir (arba) prietaiso modelio.

| 1 budas: QR kodo registracija

(reikia "Android 7.0" arba naujesnes versijos) Rekomenduojame visada naudoti §j metoda, jei
naudojate "Android 7" arba naujesne versija.

1. Gamyklinis jrenginio atstatymas

2. Sugeneruokite registracijos QR kodg naudodami vieng iS dviejy toliau nurodyty bady:
o "Bendrieji nustatymai -> "Android" konfigdracija -> AE registracija" spustelekite "Generuoti
QR kodg". Pasirinkite, ar norite praleisti saugyklos Sifravima ir (arba) visos sisteminés
programos turi bati paSalintos.

o (arba) Pasirinkite esama |rengin]. "Jrenginio apzvalgoje" spustelékite ten rodomag QR koda.
Pasirinkite, ar norite praleisti saugyklos Sifravima ir (arba) paSalinti visas sistemines
programas.

3. Dabar 6 kartus bakstelékite prietaiso pasveikinimo ekrane. Taip turéty prasideti QR registravimo
rezimas.

4. Dabar prisijunkite prie belaidzio tinklo ir palaukite, kol bus jdiegtas QR kody skaitytuvas.
5. Dabar nuskaitykite QR kodg

6. Stai ir viskas. Dabar jlsy jrenginys jregistruotas j "Android" jmonés jrenginio rezima.
o a. Jei QR koda naudojote "Bendruosiuose nustatymuose”, savo jrenginj galite rasti
"Baseinas -> AE jrenginio savininko jrenginiai”. (Patarimas: gali buti, kad norint pamatyti
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jrenginius, teks iS naujo jkelti svetaine). Jei pazymejote "Enable Auto Discover” (Jjungti
automatinj atradima), jj rasite per "Auto Discover" naudotoja.

o Jei naudojote esamo prietaiso profilio QR koda, prietaisas bus jtrauktas | §j profil].
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| 2 budas: NFC registracija

(reikia NFC ir "Android 6.0" arba naujesnes versijos)

ParuoSimas: "Bendrieji nustatymai -> "Android" konfigiracija -> AE registracija -> NFC aprupinimo
duomenys". Dabar naudodami "NFC Device" ie$kokite jrenginio, kuris taps programatoriumi. Sis
prietaisas bus naudojamas registravimo informacijai siysti kitiems prietaisams per NFC.

1. Gamyklinis prietaiso iS naujo nustatymas

2. Atidarykite "AppTec360" NFC susiejimo programéle savo programatoriuje.

3. Pasirinkite, ar norite praleisti saugyklos Sifravimg ir (arba) paSalinti visas sistemines programas.
4. Laikykite abu prietaisus nugara j nugarg

5. Dabar "Android Enterprise Enrollment" turéty bati rySkus

6. Dabar konsoleje rasite savo jrenginj
o a. Jei baseine nesukonfigtravote automatinio atradimo

o b. Naudotojo, kurj sukonfiglravote automatiniam atradimui

o c. Patarimas: gali bati, kad norint pamatyti jrenginius, teks iS naujo jkelti svetaine.

| 3 budas: ,Google” paskyra

(reikia "Android 5.1" arba naujesnes versijos)

(Pastaba: jei naudojate Sj metoda, prietaisas nebus automatisSkai uzregistruotas. Vietoj to turite jj
uzregistruoti rankiniu btudu arba automatizuoti procesg naudodami automatinio registravimo funkcijg.)

1. Gamyklinis prietaiso iS naujo nustatymas
2. Atlikite sgrankos veiksmus, kol galésite prisijungti su "Google" paskyra
3. Jveskite "afw#apptec" kaip vartotojo varda / el. pastg

4. Bakstelekite "Kitas"

5. Jusy prietaisas dabar yra "Android” jmoneés prietaisas
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| KNOX JraSymas

Cia galite aktyvuoti KNOX registravima, ir rasti informacija, kurios reikia KNOX registravimo profiliui
sukurti KNOX diegimo portale. Noredami tai konfigaruoti ir naudoti, turite tureti paskyrg KNOX diegimo
portale.

(https://www.samsungknox.com/en/knox-deployment-program)

Jjungti KNOX Suaktyvina KNOX registracijg.

registravimg Atsargiai: Jei iSjungsite KNOX registravimg, esami MDM profiliai nustos veikti. Jei
vél jjungsite "KNOX Enrollment", turésite atnaujinti savo MDM profilio laukg
"Custom JSON Data".

Jjungti Kai prietaisas uzsiregistruoja per "KNOX Enrollment", sistema bandys jj priskirti
automatinj naudotojui pagal serijinio numerio / IMEI baltajame sgraSe ("General Settings" >
atradimag "Android Configuration” > "Auto Enroliment") nustatytg informacija.

1. Prisijunkite prie "Samsung KNOX Mobile Enrollment Portal"
https://eukme.samsungknox.com/itadmin.

2. Eikite | "MDM profiliai”

3. Spustelekite "Prideti"

4. Pasirinkite "Serverio URI nereikalingas mano MDM" ir spusteléekite "Toliau".

5. Dabar sukurkite profilj su valdymo konsoléje rodoma informacija
Dabar §j KNOX registravimo profilj "Samsung" gali tiesiogiai jdiegti j prietaisa, jei prietaisus jsigyjate
tiesiogiai i$ "Samsung"”.

Taip pat galite atsisiysti KNOX diegimo programeéle, prisijungti prie KNOX diegimo paskyros ir KNOX
registracijos profiljf NFC rySiu nusiysti j kitus jrenginius.

Jei prietaise yra jdiegtas KNOX registravimo profilis, jis atsisiys masy programeéle ir uzregistruos
prietaisg, jei veikia interneto rysys.

Jrenginiy registravima per KNOX registravimg galima rasti "Pool -> KNOX registravimas" arba
naudotojo, kurj nurodete automatinio atradimo metu, grupéje.
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,Zero-Touch”

Naudodami "Zero-Touch" galite lengvai uzregistruoti savo jrenginius jy neliesdami ir nieko
nekonfigiruodami paCiame jrenginyje. Jums tereikia jj jjungti, atlikti jprastg konfigravima ir jrenginys
visiSkai automatiSkai gaus visg informacijg apie tai, kaip nustatyti ir prisijungti prie MDM.

Jei norite naudoti "Zero-Touch", turite pirkti jrenginius iS perpardavéjo, kuris palaiko "Zero-Touch". Tas
pats perpardavejas taip pat sukuria jums paskyrg "Zero-Touch" portale. Jei norite gauti daugiau
informacijos apie proceddrg arba jei kyla problemy prisijungiant prie "Zero-Touch" portalo, kreipkités |
perpardaveéja.

Spustelekite "Start Setup”, kad pradétumete sgrankg. Busite nukreipti j prisijungimo puslapj, kuriame
turesite pasirinkti "Google" paskyra, turinCig prieiga prie "Zero-Touch" portalo.

PASTABA: galima pasirinkti bet kurig paskyra. Todél Siame Zingsnyje batinai pasirinkite tinkama
paskyra. Jei nematote savo prietaisy / konfigiracijy, greiCiausiai naudojote ne tg paskyra.

Atlikus prisijungima, jis atrodys taip:

Configurations (4]

Configuralion Mems : Corpary bame ‘ Guippsrt | mawd Afdeess : Suppr] Phione Riurnbss ::

Exanpn Tost Example Company  jo@examens com 4 TH41 967 1318 Erample Meszage ne: @

Gastial Nurmbes M| gl Configuration

2ATITTE FR00N20 Hol st o Confg #

Spustelékite "+", kad pridétuméte konfigdracija, ir uZpildykite ekrane pateiktus laukus. Jei konfigracijg
jjungsite kaip numatytajg konfiglracija, ji bus automatisSkai priskirta naujiems jrenginiams. Sukdrus
arba nustaCius numatytaja konfigdracija, ji nepriskiriama jau esamiems prietaisams.

Jei jrenginiui nepriskirta konfigdracija, jis bus nustatytas kaip jprastas jrenginys ir neprisijungs prie
MDM. Todél jsitikinkite, kad jusy jrenginiams yra priskirta Konfigaracija.

Kai prijungéte paskyra, jusy jrenginiai matomi ir jiems priskirta konfigdracija, galite pradéti nustatineti
jrenginius.

Galite jtraukti prietaisus j automatinio registravimo sgrasa, kad jie baty automatiskai jtraukti j nurodytg
grupe arba naudotojg. Jei nieko nekonfiglravote automatinio jraSymo sarase, prietaisai bus jradyti |
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grupe.
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~Windows” konfiguracija

~Windows” konfigracija

Cia galite jjungti Sias "Windows 10" kompiuterio konfigaracijas:

Momentinis DM rySys

Pradinis pakartojimo
laikas

uzmezgamas pirmasis bandymas prisijungti prie jrenginio, Si verté didéja
eksponentiSkai.

RysSio pakartojimai

Nurodo, kiek karty DM klientas turéty bandyti prisijungti, kai jvyksta rySio
klaida.

Maksimalus miego
laikas

Nurodo maksimaly miego laikg po rysio klaidos

Pirmieji
sinchronizavimo
pasikartojimai

Intervalai, kuriais jrenginys turi palaikyti rySj su serveriu po pirmojo sujungimo

Pirmasis pakartojimo
intervalas

Susijes su "Pirmieji sinchronizavimo pasikartojimai”

Cia laikas nurodomas minutémis

Pavyzdziui, skiltyje "First Sync Retries" (Pirmieji sinchronizacijos bandymai)
nurodyta reikSme "2", o skiltyje "First Retry Interval" (Pirmasis bandymy
intervalas) nurodyta reikSmé "4 Minutes" (4 minutes), todel po pirmojo
sujungimo jrenginys bendrauja 2 kartus kas 4 minutes.

Antrasis
sinchronizavimo
pakartojimas

Intervalai, per kuriuos jrenginys turéty bendrauti su serveriu, pasibaigus
"Pirmiesiems sinchronizavimo bandymams".

Antrasis pakartojimo
intervalas

Tas pats principas kaip ir "Pirmojo sinchronizacijos pakartojimo intervalo”
atveju, tik Cia jis taikomas "Antrajam sinchronizacijos pakartojimui”.

Reguliarus
sinchronizavimo
pakartojimai

Intervalai, kaip daznai jrenginys turety bendrauti su serveriu ateityje.
Numatytoji reikSmé: "Begalinis”

Rekomenduojame Sios reikSmés nekeisti, nes jei jvesite "10", jrenginys 10
karty susisieks su serveriu ir tada nustos veikti Todél rySys su "AppTec360"
serveriu nutraks!

Reguliarus
pasikartojimo
intervalas

Tas pats principas kaip ir "Pirmojo / antrojo pakartojimo intervalo" atveju - tik
Cia nustatymai taikomi ateityje.
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Reguliarus Tas pats principas kaip ir "Pirmojo / antrojo pakartojimo intervalo" atveju - tik
pasikartojimo Cia nustatymai taikomi ateityje.
intervalas
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| Turinio langelis
| Konfiglracija

Cia galite konfigaruoti ContentBox. | "ContentBox" galite jdéti grupiy failus, kuriuos galima pasiekti
naudojant "ContentBox" programéle prietaise.

Jjungti "ContentBox Jjungti ContentBox. Jei nenaudojate "ContentBox", iSjunge Sig funkcija,
galite sutaupyti vietiniy kompiuteriy iStekliy.

Naudoti iSorinj "ContentBox" taip pat galima naudoti su savo "Nextcloud".
ContentBox diegimag

URL ISsamus "Nextcloud" subjekto URL adresas
Saknies naudotojas "Nextcloud" paskyros Sakninis naudotojas
Saknies slaptaZzodis "Nextcloud" paskyros Sakninis slaptazodis

Numatytosios grupés [Numatytuosius grupes aplanko leidimus galima keisti atskirai pagal grupe
aplanko leidimai (mobiliajame valdyme)

Grupes aplanko Jei aktyvus, kiekvienas pogrupis gali skaityti visus pagrindinés grupées
bendrinimas su aplankus, taip pat gali bati atskirai konfigiruojamas kiekvienai grupei
pogrupiais (Mobilusis valdymas).

Leidimai pogrupiams Leidimai pogrupiams
galima atskirai konfigruoti kiekvienai grupei (mobilusis valdymas).

Leisti dalytis Leidzia naudotojui dalytis turiniu per nuorodas, galima atskirai konfigtruoti
kiekvienai grupei.

Didziausias failo jkélimo |Didziausias failo dydis
dydis MB Standartinis: 512 MB
Didziausia konfigdracija: 2048

"WebDAV" jgaliojimai

WebDAV URL Turinio langelj taip pat galite atidaryti naudodami WebDAV.
Jokiu budu netrinkite Siy aplanky: /apptecgroups
lapptecgroups/AppTecGroup-X

Saknies naudotojas Sakniniy naudotojy pavadinimas

Slaptazodis Sakniniy naudotojy slaptazodis
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Sinchronizavimas su ContentBox vyksta automatiSkai. Taciau sinchronizavimg galite atlikti rankiniu
badu, naudodami "Synchronize ContentBox".

Be to, Cia galite jjungti ir iSjungti "ContentBox" kiekviename atskirame prietaise.

Tai aktualu tik tuo atveju, jei neturite papildomos "ContentBox" licencijos, tada vis dar turite prieiga prie
25 jrenginiy, su kuriais galite iSbandyti "ContentBox" - Cia galite tai aktyvuoti atitinkamiems
jrenginiams.
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| LDAP konfigaracija

| LDAP apzvalga

Cia galite uzmegzti ry3j su "Active Directory" per LDAP ir masiSkai importuoti naudotojus ir grupes.
Sinchronizavima reikia atlikti rankiniu badu. Galite sukonfigaruoti kelis LDAP rySius su skirtingomis
sistemomis arba su skirtingomis konfigaracijomis / filtrais.

Serverio Serverio rodomas vardas
pavadinimas
Tipas Siuo metu palaikomi tik LDAP palaikantys "Active" katalogai

LDAP domenas

Pagrindinis LDAP domenas (pvz., example.com)

LDAP prieglobstis

Batinas tik tuo atveju, jei LDAP prieglobstis nepasiekiamas pagal nurodytg
LDAP domena.

Uostas

Palikite tuscCia, jei norite naudoti standartinj prievadg (389 arba 636 SSL)

Vartotojo vardas

Pvz., CN=John,OU=Users,DC=EXAMPLE,DC=COM Pastaba: Dauguma
sistemy reikalauja tokio formato vartotojo vardo ir nepriima "John" kaip
vartotojo vardo.

Slaptazodis

Patvirtinti slaptazod]

Rysio saugumas

Pastaba: naudojant SSL arba TLS, bus tikrinamas "Active Directory"
sertifikatas. Jei jis yra pasiraSytas paties naudotojo, turite pridéti Sakninj CA
prie "OnPremise" masinos pasitikéjimo saugyklos. Jei esate debesyje, "Active
Directory" turi pateikti patikimg sertifikata, kitaip rySys veiks tik be Sifravimo

Automatinis
sinchronizavimas.

Jjungiamas automatinis LDAP katalogo sinchronizavimas per laiko intervala,
nurodytg bendruosiuose LDAP nustatymuose.

Bazinis DN Jei nenorite sinchronizuoti viso katalogo, Cia galite nurodyti OU.Pvz.,
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM
Narys Visi importuoti naudotojai bus jtraukti j pasirinktg grupe

Tik aktyvuoti
naudotojai?

Kai jjungta, bus atsizvelgiama j atributg userAccountControl, vartotojai be Sio
atributo nebus importuojami.

LDAP filtras

Naudodami LDAP filtrg galite filtruoti importuojamus naudotojus.

"Regex" filtras

Galite naudoti "Regex" filtrg, kad isfiltruotumeéte importuojamus vartotojus

Bandomasis
prijungimas

Testuoja rysj iSsaugant konfigtracijg
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Sinchronizuojant i [Jei tiesa, visi LDAP jraSai bus perkelti atgal | pradine vieta LDAP medyje.
naujo nustatyti Rekomenduojama jjungti.
katalogy struktarg?

Pakartotinali Kai Si funkcija jjungta, iStrinti naudotojai ir grupés bus sukurti i$ naujo.
importuoti iStrintus Rekomenduojama jjungti.
naudotojus ir

grupes?
Sinchronizavimo Kai Si funkcija jjungta, grupés ir naudotojai bus istrinti, kai jie bus iStrinti LDAP
iStrynimai? serveryje. Taip pat bus istrinti iStrinty naudotojy jrenginiai.

Po LDAP konfiglracijy saraSu galite nustatyti laikotarpj, kuriuo sistema sinchronizuojama

automatiskai. Automatiniam sinchronizavimui naudojamos tik tos LDAP konfiguracijos, kuriose jjungta
atitinkama parinktis.
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| Programéliy valdymas
| Vidaus programy DB
,<Android”

Cia galite jkelti savo jmoneés sukurtas "Android" programéles ir véliau jas platinti "Mobile Management"
jrenginio arba grupés profiliuose.

Atminkite, kad tokiu bodu patariame platinti tik tas Programeéles, kuriy néra "Google Play"
parduotuveje.

Spustelékite "+", kad jkeltuméte norimos jkelti programos APK. Siuo metu palaikomas tik APK
formatas.

Jkelimo riba vietiniuose jrenginiuose galima padidinti 3 jrenginio konfiglravimo zingsnyje. Jei norite
padidinti debesyje esanciy prietaisy jkelimo ribg, del iSsamesnes informacijos kreipkités j palaikymo
tarnyba.

Turekite omenyje, kad paprastai APK yra Siek tiek mazesni nei jy turinys. Gali bati, kad deél to
nepavyks jkelti, nes APK iSpakuojamas proceso metu. Pvz., gali bati, kad 95 MB APK nepavyks jkelti,
kai nustatytas 100 MB jkélimo limitas. Tokiu atveju padidinkite jkelimo ribg, kaip mineta pirmiau.

Taip pat patariame pirmiausia rankiniu badu perkelti APK failg j vieng bandomajj jrenginj (pvz., per
USB) ir pabandyti jj jdiegti rankiniu budu naudojant jrenginio programa "Failai". Jei dél kokiy nors
priezascCiy tai nepavyks, nepavyks jdiegti ir per MDM.

Atnaujinimo tikslas

Naudodami funkcijg "Atnaujinti tikslg" galite pasirinkti, kuri programos versija turéty bati jdiegta arba |
kurig versijg turéty bati atnaujinta programa, jei aktyvavote programos funkcijg "Atnaujinti".

Jei nepasirinkote atnaujinimo taikinio, bus naudojama auksciausia versija.

Atminkite, kad "Android" negali sumazinti programy. Taip pat zinokite, kad pagal "versijos kodg"
nustatoma, ar versija yra aukStesne, Zemesne, ar tokia pati. Todél kurdami naujinimg batinai teisingai
padidinkite Sig versijg savo programeléje.
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| ios”

Cia galite jkelti sukurtas "iOS" programéles ir véliau jas platinti "Mobile Management" jrenginio arba
grupeés profilyje.

Spustelekite "+", kad jkeltuméte norimos jkelti programos IPA. Kol kas palaikomas tik IPA formatas.

Jkélimo riba vietiniuose jrenginiuose galima padidinti 3 jrenginio konfiglravimo Zingsnyje. Jei norite
padidinti debesyje esanciy prietaisy jkelimo ribg, del iSsamesnes informacijos kreipkités j palaikymo
tarnybag.

Atnaujinimo tikslas

Naudodami funkcijg "Atnaujinti tikslg" galite pasirinkti, kuri programos versija turéty bati jdiegta arba |
kurig versijg turety bati atnaujinta programa, jei aktyvavote programos funkcijg "Atnaujinti*.

Jei nepasirinkote atnaujinimo taikinio, bus naudojama auksciausia versija.
,MacOS”

Cia galite jkelti sukurtas "MacOS" programas ir véliau jas platinti "Mobile Management" prietaise arba
grupés profilyje.

Spustelekite "+", kad jkeltuméte norimos jkelti programos PKG. Kol kas palaikomas tik PKG formatas.

Jkelimo riba vietiniuose jrenginiuose galima padidinti 3 jrenginio konfiglravimo zingsnyje. Jei norite
padidinti debesyje esanciy prietaisy jkelimo ribg, del iSsamesnes informacijos kreipkités j palaikymo
tarnyba.

Atnaujinimo tikslas

Naudodami funkcijg "Update Target" (Atnaujinti tikslg) galite pasirinkti, kuri programos versija turety
bati jdiegta arba | kurig versijg turéty bati atnaujinta programa, jei aktyvavote programos funkcijg
"Keep up to date" (Atnaujinti).

Jei nepasirinkote atnaujinimo taikinio, bus naudojama auksciausia versija.
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Windows 10

Cia galite jkelti "Windows 10" programéles ir véliau jas platinti "Mobile Management" prietaise arba
grupeés profilyje.

Spustelekite "+", kad jkeltuméte norimos jkelti programos APPX, APPXBUNDLE arba MSI. Kol kas
palaikomas tik APPX, APPXBUNDLE arba MSI formatas.

Taip pat galite jkelti ir apibrézti programos priklausomybes, kurios bus automatiskai iSplatintos ir
jdiegtos pries jdiegiant norimg programa.

Jkelimo ribg vietiniuose jrenginiuose galima padidinti 3 jrenginio konfiglravimo zingsnyje. Jei norite
padidinti debesyje esanciy prietaisy jkelimo ribg, del iSsamesnes informacijos kreipkités j palaikymo
tarnyba.

Atnaujinimo tikslas

Naudodami funkcijg "Update Target" (Atnaujinti tikslg) galite pasirinkti, kuri programos versija turety
bati jdiegta arba | kurig versijg turéty bati atnaujinta programa, jei aktyvavote programos funkcijg
"Keep up to date" (Atnaujinti).

Jei nepasirinkote atnaujinimo taikinio, bus naudojama auksciausia versija.

Win32 paketas (.exe)
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Taip pat galite platinti .exe failus ir (arba) diegimo programas savo jrenginiuose.

Paketo Pavadinimas, kuris bus rodomas MDM
pavadinimas
ApraSymas MDM pateiktas apraSymas

Paketo failas

Leidziami tik .zip failai. | §j zip failg jdékite norimus diegti failus.

Diegimo Sistema: Jdiegimo komanda paleidZziama su sistemos privilegijomis, kurios yra

kontekstas didesnes nei "Vartotojo". Be to, naudojant "System", procesas neturi vartotojo
sgsajos, todel jis bus nebylus, o naudotojo profilis, pvz., aplinkos kintamieji, tokie
kaip %AppDat%, nepasiekiami. Naudotojas: diegimo komanda turi prieiga prie
naudotojo profilio ir prireikus gali rodyti vartotojo sgsajg. Pastaba: kai kurie procesai
gali veikti tik viename kontekste. Pvz. jei programine jranga jdiegiama j "AppData”, ji
veiks tik pasirinkus "Vartotojas".

Diegimo Komanda, naudojama programai jdiegti. Pavyzdziui, zip failo, kurio Saknyje yra failas

komanda "setup.exe" ir kuris palaiko parametrg "/s", diegimo komanda, skirta tyliam diegimui,
baty "setup.exe /s". Turékite omenyje, kad skirtingoms programoms gali bati
nustatyti skirtingi parametrai.

Pasalinimo Komanda, kurig reikia paleisti norint paSalinti programine jranga per MDM. Paprastai

komanda ji nurodo j pasalinimo programa. PavyzdZiui, "C:\Program
Files\ExampleSoftware\uninstall.exe".

Reikalavimai

Pastaba: kad programiné jranga buty jdiegta, turi bati jvykdyti visi nustatyti reikalavimai. PrieSingu
atveju ji nebus jdiegta. Kai kurie laukai gali bati privalomi. Jei reikalavimui nenustatyta reikSme,
reikalavimas bus ignoruojamas.

oS
architektdra

OS architektira

Min OS versija

Min OS versija

fiziné atmintis
(MB)

Min. laisvos Min. laisvos vietos diske (MB)
vietos diske

(MB)

Maziausia Maziausia fizine atmintis (MB)

Maziausias
loginiy

Maziausias loginiy procesoriy skaiCius
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procesoriy
skaicius

Maziausias
procesoriaus
greitis (MHz)

Maziausias procesoriaus greitis (MHz)

Papildomi
reikalavimai

Jei norite, Cia taip pat galite rankiniu budu nustatyti taisykles arba jkelti scenarijy,
kad atliktuméte papildomas reikalavimy patikras.

Aptikimo taisyklés

Aptikimo
metodas

Cia galite nustatyti, kaip nustatyti, ar programa jdiegta j prietaisa. |diegimo
komandos bus vykdomos tik tada, kai Siomis taisyklemis bus nustatyta, kad
programa NERA jdiegta. Pa3alinimo komandos paleidziamos tik tada, kai Siomis
taisyklemis nustatoma, kad programeélé nera jdiegta. Rankiniu badu apibréZzti
taisykles: Galite rankiniu badu nustatyti vieng ar daugiau taisykliy, pavyzdziui,
patikrinti, ar yra tam tikras failas, aplankas, MSI arba registro raktas. Jei visos
nurodytos aptikimo taisyklés yra teisingos, programa bus laikoma jdiegta. Naudoti
scenarijy: |kelkite savo scenarijy su savo patikrinimais. Jei scenarijus grazina
"$TRUE", programa bus laikoma esancia.

Aptikimo
taisyklées

| Programeles nustatymai

| ,IOS” programelés nustatymai

Cia galite nustatyti numatytuosius nustatymus, skirtus programélei jtraukti j privalomy programeliy
arba jmones programeliy parduotuve.
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Pastaba: taip nustatoma tik tai, kas pasirenkama pagal numatytuosius nustatymus pridedant
programas. Tai NEPANAIKINA esamy nustatymy programélems, kurios jau pridétos | privalomy
programeliy arba jmonés programéliy parduotuve.

Sekite naujienas AutomatiSkai atnaujina programéle. Atminkite, kad iSleidus
naujinj gali praeiti iki 7 dieny, kol programelé bus atnaujinta.

Aplenkti, kai nevaldomas Jei programélé jau jdiegta kaip nevaldoma (naudotojo), jg
perims ir valdys MDM.

Pasalinti programa, kai Programélé pasSalinama, kai MDM paSalinamas.
pasalinamas MDM profilis

Uzkirsti kelig atsarginiam Uzkerta kelig atsarginiam programelés duomeny kopijavimui.
programeélés duomeny kopijavimui
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| Programélés ,Android” nustatymai

Cia galite nustatyti numatytuosius nustatymus, skirtus programélei jtraukti j privalomy programéliy
arba jmones programeliy parduotuve.

Pastaba: taip nustatoma tik tai, kas pasirenkama pagal numatytuosius nustatymus pridedant. Tai
NEPANAUDOJA nustatymy programoms, kurios jau pridétos | privalomy programy arba jmonés
programy parduotuve.

Sekite naujienas AutomatiSkai atnaujina programéle. Galima naudoti tik "InHouse"
programelése.

Kontroliuojamas Jei jjungta, administratoriai gali nurodyti "AppTec360 EMM Client"

"AppTec360 EMM" kliento |atnaujinimo tikslg. Visy galimy "AppTec360 EMM Client" versijy sarasas

atnaujinimas bus rodomas "Bendrieji nustatymai" - "Programeliy valdymas" — "Vidine

programéliy DB" — "Android".
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| TreCiyjy Saliy programos
2Android”

Cia galite nustatyti "Ikarus" aktyvavimo koda.
Nustatykite "Use Activation Code" (naudoti aktyvavimo kodg) ir Cia jveskite aktyvavimo koda.

Pastaba: |vedus kodg ir iSsaugojus, kodas dar nepridedamas prie profilio, kuris siunCiamas | prietaisa.
Kad kodas baty pridetas prie profilio, turite atlikti bet kokj profilio pakeitimg. Pvz. pakeiskite bet kurj
profilio jungiklj i$ iSjungtas — jjungtas — iSjungtas - ISsaugoti — Priskirti dabar.

| ios”

Cia galite jvesti savo SecurePIM licencija. |vede licencija, paspauskite "ISsaugoti pakeitimus" ir
galesite naudotis SecurePIM parinktimis.
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| VPP / KNOX Premium

"Apples" apimties pirkimo programa (VPP) leidZia lengvai platinti mokamas ir nemokamas
programeles savo jrenginiuose. Tai labai rekomenduojama, nes jrenginiuose nereikia turéti "Apple ID",

slaptazodZzio ir galésite lengvai platinti mokamas "Apps", nepirkdami jy i$ naujo kiekviename
jrenginyje.

Norédami naudotis VPP, turite uzsiregistruoti "Apple Business Manager".
| VPP licencijos

Cia galite apzvelgti savo VPP programas, kiek licencijy yra panaudota ir kiek jy yra laisvy.
Spusteleje ratukg pamatysite, kuriems jrenginiams priskirta licencija ir kokia yra Sio priskyrimo blsena.

Spusteléjus spustelékite Atnaujinama VPP talpykla, kuri palygina MDM priskirtas licencijas su "Apples"
puséje priskirtomis licencijomis. Kai kuriais atvejais tai gali padéti iSspresti Licencijy problemas.

| VPP zetonas

Cia galite jkelti savo VPP Zetona, kurj rasite "Apple Business Manager", esanciame "Nustatymai" —
"Programos ir knygos". Galite jkelti kelis VPP zetonus.

Zetong galite atnaujinti tiesiog atsisiysdami nauja "Apple Business Manager", spustelékite ratuka
"Redaguoti” ir jkelkite naujajj.

"VPP rezimas" lemia, kaip tvarkomas licencijos priskyrimas. Priklausomai nuo scenarijaus, turite
naudoti skirtingus rezimus:

"Device based" (pagal jrenginj) turi bati naudojama registruojant jrenginius naudojant QR koda,
nuoroda, "Apple Configurator" arba DEP.

"Vartotojo pagrindu” reikalaujama, jei prietaisai yra uzregistruoti su vartotojo registracija arba kaip
bendrinis "iPad".

Jei jjungsite "Automatinj licencijy valdymg", naudotojams, perkeltiems i$ vienos grupés j kitg, bus
automatisSkai priskirtos "Apple VPP" licencijos pagal grupes, j kurig jie perkeliami, profilj.

Esamos "Apple" VPP licencijos i$ grupés, i$ kurios buvo perkeltos, nebus atSauktos.

] grupe jtrauktiems naujiems naudotojams automatiskai priskiriamos "Apple VPP" licencijos pagal
atitinkama grupeés profil;.
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| KNOX ,Premium” raktas

Cia galite jvesti "KNOX Premium" rakta, kad galétumeéte naudotis "Samsung KNOX" konteineriu.

Atkreipkite demesj, kad nuo "Android 10" i funkcija nebepalaikoma. Vietoj to naudokite "Android
Enterprise Container".

| Programéliy parduotuves nustatymai

| Regionas ir kalba

Cia galite nustatyti numatytuosius programéliy paieskos programeliy valdyme Kalba ir Regionas.

Atminkite, kad "iTunes" nustatymas taip pat apibréZia, kaip sistema gauna informacija apie tam tikras
programas. Jei sgrasuose susiduriate su programelémis, kurios rodomos keistai (pvz., néra
piktogramos), galbut nustatéte regiong, kuriame konkreti programelé neprieinama.

| AE ,Play Store

Cia rasite visas "Android" jmoniy jrenginiams skirtos "Play Store" parinktis, kuriomis galite patvirtinti
programas, jkelti savo programas j "Play Store" arba kurti savo interneto programas.

| Patvirtintos programos
Cia galite perziaréti visy patvirtinty programy apzvalga.
| ,Play Store” programos

Bus jkeltas iFrame, kuriame rodoma "Play Store" parduotuve. leSkokite bet kurios norimos programos,
spustelékite jg ir patvirtinkite. Tvirtindami programéle taip pat galite nustatyti, kad patvirtinimas bty
atSauktas, jei pasikeisty reikalingi leidimai. Rekomenduojame tvirtinant Programéles palikti Siuos
nustatymus pagal numatytuosius nustatymus.

Patvirting programele, galite jg jtraukti j savo profilius.

Patvirtinus mygtuka "Patvirtinti", jis bus pakeistas | "AtSaukti patvirtinimg", todél visada galésite
pasalinti programas, jei jy nebereikes.

| Privacios programos

Cia gallite jkelti savo programéle kaip privaciag programéle j "Google Play" parduotuve. Taip galésite
platinti programele per "Google" paslaugas ir jg atnaujinti per jas. Be to, tai naudinga tuo, kad savo
Programeles galima jdiegti be naudotojo patvirtinimo, kuris paprastai yra batinas.

98



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Interneto programos

Cia galite kurti Ziniatinklio programéles - nuorodas j tam tikrus Ziniatinklio puslapius, kuriuos galima
priskirti kaip programeles.

Taip pat galite suteikti Siai piktogramai pasirinkting piktograma ir tiksliau apibréeZzti, kaip ji bus rodoma.
| Parduotuves iSdéstymas

Parduotuvés maketas nustato, kaip "Play Store" parduotuvéje rodomos programos arba ar jos
apskritai rodomos.

Atminkite, kad jei norite rodyti "Play Store" programéles, kurias naudotojas gali jdiegti rankiniu badu,
jas reikia jtraukti j 5] maketa. IR . profilyje j "Play Store" parduotuve. Jei programéle pridésite tik j vieng
iS jy, ji nebus rodoma.

| Programéliy paketas

Naudodami programy paketus galite apibréZzti programy grupes, kurias vienu spusteléjimu galite
priskirti jrenginio arba grupés profiliams.

App Bundles
|-|
Example Bundle
] b

Spustelekite "+", kad sukurtuméte naujg programy paketg. Sukdre programy paketa, galite spusteleti
"Edit" (redaguoti) ir j paketg jtraukti programas is jvairiy Saltiniy.

Paketa galima pridéti prie profiliy kaip ir visas kitas programeles. Pridédami programas turesite
papildoma skirtukag "Programy paketai”, kuriame turesite savo paketus.

Atlikus bet kokj programos paketo pakeitima, stulpelyje "Diegti" atsiras mygtukas. Taip galésite perkelti
Siuos pakeitimus j visus profilius, kuriuose yra Sis paketas. Taigi nepamirskite, kad prideje ar pasaline
Bundle esancias programas, turite tai atlikti rankiniu badu.
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| Nuotolinio valdymo pultas
,reamViewer”

,reamViewer” jungtis

Pastaba: nemokamoje bandomojoje debesijos versijoje negalite prijungti "TeamViewer" paskyros.
Vietoj jos automatiskai bus susieta nemokama demonstracine paskyra.

Eikite j Bendrieji nustatymai -> Nuotolinis valdymas -> "TeamViewer". Cia galite susieti savo
"TeamViewer" paskyra su pultu arba perzidreti informacijg apie Siuo metu prijungtg paskyra. Taip pat
galite perziaréti visas Siuo metu aktyvias sesijas, jei nueisite | "Active Sessions" (Aktyvios sesijos).

Jei norite susieti savo paskyra, spustelekite "Pradéti sgrankg".
Tai padare pateksite | naujg puslapj, kuriame turesite prisijungti prie "TeamViewer" paskyros.

Prisijunge turite leisti AppTec360 MDM naudoti Sig paskyrg. Tai patvirtinus, reikia palaukti kelias
sekundes ir paskyra bus prijungta.
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| Idiekite ,TeamViewer QuickSupport

Pridekite programa "TeamViewer QuickSupport” prie privalomy savo jrenginio profilio arba grupés
profilio programy ir spustelekite "Assign Now". Palaukite, kol programelé bus jdiegta prietaise.

Jei bandysite prisijungti prie jrenginio, kuriame programa nejdiegta, ji bus jdiegta arba bus papraSyta
ja jdiegti, atsizvelgiant j jrenginio konfigiracijg.

| Nuotolinis prietaiso valdymas

Jei norite nuotoliniu badu valdyti jrenginj, pasirinkite jrenginj, spustelékite ratuka ir pasirinkite
"TeamViewer Remote Control".

Jei jau yra aktyvi sesija, galite naudoti senajg sesijg arba sukurti nauja.
Patvirtinkite, kad norite sukurti naujg "TeamViewer" sesija.

Po keliy sekundziy gausite "TeamViewer" sesijos nuorodg. Noredami atidaryti Sig nuorodag naujame
lange, galite spusteléti "Start".
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window

103



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Naudodami Sig nuorodg atidarysite jdiegtg "TeamViewer" ir prisijungsite prie jrenginio.

Dabar, noredami nuotoliniu badu valdyti jrenginj, turite patvirtinti rySj paciame jrenginyje.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Jei naudojate "iOS", "AppTec360 MDM Client" gausite praneSima. Naudodamasis Sia nuoroda
jrenginys prisijungs prie nuotolinés sesijos. Priklausomai nuo jrenginio praneSimy nustatymuy, gali bati,
kad praneSimo negausite ir turesite atidaryti "AppTec360 MDM Client" rankiniu badu.
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Kai kuriuose "Android" jrenginiuose (pvz., "Samsung") reikia jdiegti papildoma programa kaip prieda.
Jrenginyje esanti "TeamViewer" programelé informuos jus apie tai, ar jisy jrenginyje tai batina.
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| Neprizitrima prieiga

Pastaba: Nepriziurima prieiga galima tik "Android" jrenginiuose.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Prisijungti prie savo jrenginiy, nepriimdami rySio jrenginyje, galite tik tuo atveju, jei jusy "TeamViewer
paskyroje naudojama "Tensor" arba "Corporate" licencija.

Tai galite patikrinti susieje savo paskyrg "Bendruosiuose nustatymuose”.

TeamViewer

Enabas LUnattendad Aocns I:. m

Noredami naudotis neprizidrima prieiga, turite jdiegti programéle "TeamViewer Host" ir savo profilio
skiltyje "Kiosko rezimas ir paleidimo programa" aktyvuoti "Jjungti neprizitirimg prieigg". Atminkite, kad
tai jmanoma tik tada, jei naudojate kiosko rezima.

E TeamViewsr Unatended Acoes

Dabar galésite pasirinkti neprizirima prieiga, jei pasirinksite savo prietaisg ir spustelesite ratuka. Taip
prisijungsite prie savo prietaiso be jokio patvirtinimo paCiame prietaise. Atminkite, kad gali praeiti
keletas akimirky, kol gausite nuoroda Prieiga prie jasy prietaiso.
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| Splashtop

Jei jjungsite "Splashtop" parinktj, profiliuose matysite "Splashtop” konfiglracijos parinktis.

Norédami naudoti "Splashtop”, savo profilyje turite nustatyti "Splashtop Streamer”
(com.splashtop.streamer.csrs) kaip privalomg programa. Po to savo profilyje galite jjungti "Splashtop”
konfiglracijg skiltyje "Nuotolinis valdymas". Jjungus Sig funkcijg bus sukonfigiruota "Splashtop

Streamer"” programa. Jei naudojate "Splashtop Streamer", bet ne kartu su MDM, Sig funkcijg
turétumete palikti iSjungta.

Savo profilio skiltyje "Nuotolinis valdymas" taip pat turite nustatyti diegimo koda. Eikite |
https://my.splashtop.com ir prisijunkite prie savo "Splashtop” paskyros. Spustelékite "Add Computer"
(prideti kompiuterj) ir nukopijuokite 12 skaitmeny diegimo kodg i$ atsiradusio puslapio.

Be diegimo kodo nuotolinis valdymas NEGALIMAS.

Tai padare, galite deSiniuoju pelés klaviSu spusteléti savo jrenginj ir pradéti nuotoline sesijg
spustelédami "Splashtop Remote Control".
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| sim korteliy valdymas

| CSV masinis importas

Cia rodoma priskirty SIM korteliy ir visos informacijos apie jas apZvalga. Tai padeda vienoje sistemoje
tureti visg informacijg ne tik apie savo prietaisus, bet ir apie SIM korteles.

PASTABA: Tai yra rankinis valdymas/dokumentacija. Del operaciniy sistemy privatumo / saugumo
mechanizmy Siy duomeny nejmanoma automatiSkai gauti is$ jrenginiy.

Sj sarasa taip pat galite ex ir importuoti kaip CSV.

| Vezéjas ir tarifas

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Jei norite prideti Sim kortele, pirmiausia spustelékite mygtuka, kad pridétuméte vieng arba kelis
operatorius.

Po to spustelekite "+" "Tarify informacija" ir pridékite tarifg prie vezejo.
Pasirinktinai galite pridéti neprivalomy priedy Zemiau, jei turite kazka panaSaus.

Parengta viskas, ko reikia norint pridéti tikrg SIM kortele. Siuo metu Sim kortelés yra priskirtos
Naudotojui. Todel eikite j "Mobile Management", pasirinkite Naudotojg ir eikite | "Sim korteliy apzvalga.

108



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Cia matote Sio naudotojo SIM korteles. Jei tokia yra, galite jg redaguoti arba pa3alinti. Vartotojai gali
turéti kelias Sim korteles.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Spustelékite "+", kad pridétuméte SIM kortele, ir pridekite visa reikiama informacija. Sios Sim kortelés
taip pat bus nurodytos visy jasy Sim korteliy sagraSe Bendrieji nustatymai — Sim korteliy valdymas.
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| Prenumeratos valdymas

| Prenumeratos valdymas

Cia galite dokumentuoti vykdomas prenumeratas, jy informacija ir saugoti jvairias bylas, pvz.,
pasiraSyta sutartj, nutraukimo rastg ir kt. Taip pat galite nustatyti priminimus, kurie prieS prenumeratos
pabaiga primins jums pastu, o galbdt prates automatiskai.

Subscription Management +]
& | Nembe of iowses Start of comT; o | Endof oo % | Durstion & | Biingimereal [ | Awtomatc fenewsl 0 | Renews Period
AppTecdl  Unified Endpoinl Mansgement Packege 100 202840119 as0N-19 24 Morthg 12 Wonths Yes 12 Mot o

Noredami pridéti prenumeratg, virSuje spustelekite "+". Galite prideti tiek prenumeraty, kiek norite.

Spustelékite "+" skirtinguose laukuose, jei norite jkelti su Sia prenumerata susijusius failus. TechniSkai
galite jkelti bet kokio tipo failg, taCiau turekite omenyje, kad ne visy tipy failus galima perziuréti
narsykleje.
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| Bendrasis audito zurnalas

| Audito zurnalas

Cia pateikiamas bendrasis audito Zurnalas, kuriame rodomi visi atlikti pakeitimai. Vartotojo ar grupés
audito zurnale rodomi tik su tuo vartotoju ar grupe susije pakeitimai, o Siame Zurnale rodomi VISI
pakeitimai, atlikti bet kurioje konsolés vietoje.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

bRl €3> 4>

Edil Consobe Settings

ConscleLanguage Y English Jonn Do ™ Consade Settings i)

Galite matyti, kas, kada, kur ir kg pakeité. Kai kuriais atvejais taip pat galite iSpléesti JrasSa, kad
pamatytumete daugiau informacijos.

Norint patekti j vietg, kurioje atliktas pakeitimas, galima spusteléti naudotojg arba jrasg "Path / Type"
(Kelias / Tipas).

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

VirSuje deSineje taip pat galite nustatyti filtrg, kuris gali padéti rasti tam tikrus pokycius aplinkoje,
kurioje vyksta daug pokyciy.

| Audito zurnalo nustatymai

"Audito zurnaly saugojimo laikotarpis" apibréezia, kiek laiko turéty bati saugomi audito Zurnalai pries
juos istrinant.
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| Sertifikaty valdymas

Cia apzvelgiami visi j konsole jkelti ir naudojami sertifikatai. Tai tik apZvalga. Tikroji, pavyzdziui, "Wi-Fi"
sertifikaty konfiglracija vis dar atliekama atitinkamoje vietoje esanciame profilyje.

Cia taip pat galite pa3alinti arba atnaujinti sertifikatus, kurie automatidkai atsispindés paveiktuose
profiliuose. Spustelékite "Used in Profile" (Naudojamas profilyje) esancig informacija, kad
pamatytumete, kur tiksliai vis dar priskirtas koks nors sertifikatas.

CA Certificates +]
B | Subgect G| tssue S V) Lttt +] 5 | Upload Date 2| Usediin Profle
12 APSPCI133784343 Apgie Application MOM_ AppTec GmEH_ CCOQDZS66GKE — 0o = e} °
130 RapidssL TLS OV R k) °
Identity Certificates Q
| Upload Date
2h valit test piZ Pac — Security M. E + T — ]
DER EP valid DEF_Credential p12 ey =
bEP oEP valid DEP_Crodential p12 4 a
£ |d@apptec sl com jd @appsec3st.com walkd |idappieciat. com.p12 CCOAD254G6KS — PI = ﬁ a
CCOOD2SEGKS — L &
CCOD2SEG0KS — PL. I
CCON0258GGKS — P1 =
CODODISAGEKS — Ca.. £
] client1 Applec C& 0060508 Vaiid penPH p12 4y a
112 id@apphec380.com idZappbec3sl.com M25-12-08 Valid smime_jd.al2 ipod — il Manage.. = ﬁ =
ipod = PIM Manage. )
Other Certificates
Upicact Date £ | usedin Promie
4 cacert pem COODDZSHGGKE = BYDD = SecurePi Container — Security i} 4} (=]
Gateway Certificates

163 Gateway Certificate °
165 Galeway Cirtificale Q,
156 Gatemay Certificate Uriversal Gatensy = Dateway Settings 4
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| Mobilusis valdymas

| Mobiliyjy jrenginiy valdymo ekranas

| Jrenginio filtras

Paspaude virSutiniame kairiajame virSutiniame ekrano kampe, galite rasti jvairius prietaisy rodymo
filtrus.

| Paieskos langas

PaieSkos lange galite ieSkoti visy prietaisy ir (arba) naudotojy pagal tam tikrg raktazod;.

| Parinktys pavara
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Paspaudus atitinkama simbolj, rodomas galimy parinkciy sarasas.

Jie keiCiasi su kiekvienu dabartiniu langu ir yra paaiskinti atitinkamuose skyriuose.

| Navigacijos rodykles

Paspaude rodykle j kaire, busite perkelti j ankstesnj puslapj.

Paskui spusteléje deSine rodykle pateksite | puslapj, i$ kurio ka tik iSejote.
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| Administravimo paskyros nustatymai

o ':'1 ) j[d@example.com N/

Spusteléjus el. pasto adresa, kaip matyti pirmiau, rodomas Sis meniu:

My Profile

Console Settings

Manuals & FAQ

Login Log

Recommend Us

Log Out

Mano profilis Redaguoti administratoriaus paskyros duomenis

Konsolés nustatymai | Sukonfigtruokite "Admins" paskyros konsolés nustatymus
Vadovai ir DUK Perziarékite "Bendryjy nustatymy" puslapj "Vadovéliai ir DUK".
Prisijungimo Prieiga prie "Prisijungimo Zurnalo"

Zurnalas

Rekomenduokite Perziarékite puslapj] "Rekomenduoti mus", esantj "Bendruosiuose
mus nustatymuose".

Atsijungti Atsijunkite nuo MDM konsolées

| Vartotojo informacija

Cia galite redaguoti $iuo metu prisijungusio administratoriaus paskyros duomenis.
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Vartotojo vardas

Paskyros naudotojo vardas ir (arba) el. pasto adresas

Pavadinimas

Administratoriy vardas

Pavarde

Administratoriy pavarde

Prisijungimo vardas

Administratoriy prisijungimo vardas

Elektroninio pasto adresas

Administratoriy el. pasSto adresas

Alternatyvus el. pasto
adresas

Administratoriy pakaitinis el. pasto adresas

Paveikslélis

Profilio nuotrauka

Telefono numeris

Administratoriy telefono numeris

Mobiliojo telefono numeris

Administratoriy mobiliojo telefono numeris

Telefono plétinys

Telefono plétinys

Vieta

Vieta

Pozicija

Pareigos bendrovéje

Vartotojy grupé

Pasirinkite, kuriai naudotojy grupei norite priskirti administratoriaus
paskyra

Komentaras

Jveskite komentarg

Jveskite naujg slaptazod;

Jveskite slaptazodi, jei norite pakeisti slaptazod]

Pakartokite nauja slaptazodj

Pakartokite naujajj slaptazodj, kad patvirtintumete

Atkreipkite demesj, kad administravimo prieiga taip pat gali bati pateikta kaip vietinio naudotojo
paskyra hierarchijos struktaroje. Nesukarus papildomo administratoriaus, Sio administratoriaus

nereikety istrinti!
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| Konsoles nustatymai

Cia galite sukonfigaruoti Siuos "Admins" paskyros konsolés nustatymus:

Katalogo naudotojo rodymo
parinktys

Nustatykite, kaip naudotojai turéty bati zymimi medyje

Katalogo jrenginio rodymo
parinktys

Apibrézkite, kaip jrenginiai turéty bati Zymimi medyje

Sesijos laiko limitas

Jei per nurodytg laikg naudotojas nieko nepadarys, jis bus
iSregistruotas. Numatytoji reikSme yra 60 minuciy. Pakeite §j nustatyma,
atsijunkite ir vel prisijunkite.

Laiko juosta

Pasirinkite naudojama laiko juostag

Laiko formatas

Pasirinkite, kaip turety bati rodomos laiko zymos

Konsolés kalba

Pasirinkite kalbg, kuria turi bati rodoma konsolé. Galima pasirinkti angly
ir vokieciy kalbas.

Pagrindine spalva

Galite nustatyti spalva, kuri bus naudojama kaip konsolés spalvy
schemos pagrindas.

Galite naudoti spalvy rinkiklj arba jvesti spalvg HTML HEX uzrasu.
Taip pat veikia ir tokie RGB formuotuvai kaip "rozine", "geltona”.

ISsaugoti komandg

KlaviSy kombinacija, skirta iSsaugoti nepaspaudus mygtuko "ISsaugoti".

Naudokite dviejy veiksniy
autentifikavima

Jgalinkite naudoti dviejy veiksniy autentifikavimg prisijungiant.
Prisijunge gausite el. laiSka su kodu, kurj turesite jvesti noredami
prisijungti.

Dviejy veiksniy
autentiSkumo patvirtinimo
laiko limitas

Nustatykite laikotarpj, per kurj po sekmingo autentifikavimo nebus
praSoma atlikti dviejy veiksniy autentifikavimo.

Siysti patvirtinimo koda per

Patvirtinimo kodas bus iSsiystas | pasirinktas parinktis. Jrenginio
praneSimas bus rodomas "AppTec360 MDM" programéléje visuose
jums priklausanciuose "Android” ir "iOS" jrenginiuose.

Siysti prisijungimo
praneSima po prisijungimo

Jei jjungta, el. laiSkas bus siunCiamas kiekvieng kartg prisijungus is IP
adreso, kuris néra jtrauktas j baltajj sgrasa.
El. laiSke pateikiama informacija apie prisijungima (pvz., IP, narsykle).
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| Prisijungimo zurnalas

Cia galite matyti informacija apie Siuo metu prisijungusios administratoriaus paskyros prisijungimus.

Login Information

L LR

Failed Logins

. Clyiriae ] °
10 Choome o st 1 W (=]
0 Chenme Moo il iy c
1 Cheome sl I H (-]
o Chims ot bl e
- Chims o as pam L M (-]
A Chepme L E °
LEA Chitre: a1 1T -]
Whitelisted IP Addresses ok, Genwaned. 1909 A1 b @)

&, Generated: (91 i |l &) 0

| Generated: 2001 4 Lokl )

[= T s e

Prisijungimo
informacija

Sarasas, kuriame pateikiami Siuo metu prisijungusios administratoriaus
paskyros prisijungimai, kuriuos uzregistravo konsole.
Siame sarase rodomi visi sékmingi prisijungimai per pastarasias 30 dieny.

IP adresai, jtraukti
baltajj sarasa

Tai visy jusy baltajame sgraSe esanciy IP adresy sarasas.

Jei prisijungsite iS Cia nurodyto IP, negausite prisijungimo praneSimo.

IP adresq | S saraSa galite jtraukti spusteléje mygtuka, esantj Salia pirmiau
pateiktame sgraSe "Prisijungimo informacija” esancio jraso.

IP adresg iS Sio sgraso galite pasalinti spusteléje mygtuka, esantj Salia jraSo
Siame sgraSe arba pirmiau pateiktame sagrase "Prisijungimo informacija".

Nepavyke
prisijungimai

Tai visy nesékmingy bandymuy prisijungti per pastaragsias 30 dieny sgrasas.
Jei per 20 minuciy nepavyko jvesti teisingo slaptazodzio bent 3 kartus, Siame
sgraSe atsiras jrasas.

Apie nesékmingus bandymus prisijungti taip pat busite informuojami el. pastu.
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| Jmoniy administracija (Sakninis mazgas) mobiliajame valdyme

V_

- 'E‘ Example Company

» |. b

Pasieke Sakninj mazga (pirmaja grupe), galite atlikti jvairius jmonés nustatymus, susijusius su
mobiliyjy jrenginiy valdymu.

Sukurti pogrupj Sukurti pogrupj

Saknies mazgo pervadinimas Sakninio mazgo pervadinimas (pvz., jusy jmonés pavadinimas)
Masine registracija Vienu metu uzregistruoti kelis jrenginius / naudotojus

Masinis priskyrimas Priskirkite profilj atitinkamoms grupéms, naudodami vieng zvilgsnj
Greitas programéliy Siysti programos (ne)diegimo uzklausas atitinkamiems grupiy
administravimas jrenginiams

CSV naudotojo importas Naudotojy importavimas iS CSV | atitinkama grupe

| Sukurti pogrupj
Naudodami "Sukurti pogrupj" galite sukurti papildoma pogrupj.

Galite nustatyti, kuriai grupei turety bati priskirtas pogrupis.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(pagal numatytuosius nustatymus sukuriama nauja grupe, priskirta Sakniniam mazgui kaip pogrupis)
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| Saknies mazgo pervadinimas

Default Title

Root Node Name AppTec3e0

Update Name

Cia galite pervadinti savo $akninj varda. DaZniausiai $iuo atveju naudojamas jmonés pavadinimas.
| Masine registracija

Naudodami masinio registravimo funkcijg galite registruoti kelis jrenginius ir naudotojus.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Galite tiesiogiai pasirinkti, kokiu bodu naudotojas turéty gauti registracijg (el. pastu; alternatyviu el.
pastu; SMS).

Priklausomai nuo to, kokj jrenginj gaus naudotojas ("iOS", "Android", "Windows Phone"), galite tai
pazymeti Cia.

Cia taip pat galima nustatyti, ar tai yra iSmanusis telefonas, ar plan3etinis kompiuteris, kurj reikia
teisingai pazymeéti varnele.

Galiausiai galite nustatyti, ar atitinkamas jrenginys yra jmones, ar privatus (BYOD).

Naudodami "Eksportuoti kaip CSV" galite eksportuoti informacijg kaip CSV duomeny failg. Savo

ruoztu CSV duomeny failg taip pat galite importuoti naudodami "Import CSV", o failas turéty atrodyti
kaip toliau pateiktame pavyzdyje:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Masinis priskyrimas

Dalyje Masinis priskyrimas galite priskirti profilj visoms grupems, kurios skirstomos j "iOS" - "Android" -
"Windows" - "MacOS" - "Windows 10" - "Android Enterprise".

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

"Windows" - "MacOS" - "Windows 10" - "Android Enterprise
| Greitas programeliy administravimas

"Quick App Administration" (greitasis programy administravimas) galite siysti nurodytos programos
diegimo arba Salinimo uzklausas pasirinktai operacinei sistemai.

Taip pat galite nustatyti, ar uzklausa turi bati siunCiama visiems pasirinktos OS prietaisy tipams, ar tik
konkreCiam prietaiso tipui.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |




9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| CSV naudotojo importas

Importuokite naudotojus iS5 CSV | atitinkama grupe.

Naudodami funkcijg "Atsisiysti CSV Sablong" galite eksportuoti CSV Sablono failg, kurj galima uzpildyti
(arba naudoti kaip nuoroda).

Taip pat galite naudoti parinktis "Rodyti vaidmeny identifikatorius" ir "Rodyti grupiy identifikatorius" kaip
nuorodg, kad sukurtumete savo CSV faila.

CSV failg galima jkelti ] MDM naudojant "|kelti CSV".

Paskutinis zingsnis - galite pradeti importg spusteledami "Pradeti importuoti".

CSV Import X

Alternative eMail | Phone Number | Mobde Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Grupes valdymas mobiliajame valdyme

Vienu paspaudimu ant apzvalgos rodomi skirtingi atitinkamy platformy konfigaracijos profiliai.

Viename profilyje yra visos nustatymy parinktys, kurias galima iS anksto nustatyti su "AppTec360"
galutinio naudotojo jrenginyje. Kiekvienoje platformoje galite sukurti profilius jmones jrenginiams
(Corporate) arba "Bring-Your-Own-Device" jrenginiams (Employee).

Norint atskirti prietaisy grupiy konfigUracijas, pavyzdZziui, pagal vietg ar funkcijg, rekomenduojama
sukurti kelis pogrupius.

Atkreipkite demes;j | profilio valdyma mobiliajame valdyme

Group I 3 Device Property Selected Profile

# Phone Corporate Default i05 Phone Profile d ‘
ﬂ iPhone Employes Empty Profile

a Coapol a1 Diefault i05 Table Profile v [ ¢
# Pad Employes Emgpiy Profile

g} iPhone - BYOD Employee Empty Profibe -

Lk iPad - BYOD Employee Empty Profie v

# MacOSs Computer Corporate Empiy Profile w

# Mac0S Compuler Employee Empty Profile w

Android -
Windows v

Jrankiy meniu galite nustatyti jvairius atitinkamos (sub)grupes nustatymus.

Sukurti pogrupj Sukurti atitinkamos (sub)grupés pogrupj

Redaguoti pasirinktg grupe |Redaguoti pasirinktg grupe

IStrinti pasirinktg grupe IStrinti pasirinktg grupe

Masine registracija vienu metu uzregistruoti daug jrenginiy / naudotojy pasirinktam profiliui
Masinis priskyrimas profiliy priskyrimas Siuo metu pasirinktai grupei

Sukurti pogrupj Sukurti atitinkamos (sub)grupés pogrupj

Sukurti naudotojg Sukurti atitinkamos (sub)grupés naudotojg
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| Sukurti pogrupj

Create Group

Create Group

Naudodami funkcijg "Sukurti pogrupj" galite sukurti papildomg pogrupj.

Galite nustatyti, kuriai grupei bus priskirtas pogrupis (pagal numatytuosius nustatymus pogrupis
priskiriamas Siuo metu pasirinktai grupei).

| Redaguoti pasirinktg grupe

Update Group

Default Group

Parent Group Example Company

Cia galite redaguoti profilj - ¢ia galima atlikti $iuos nustatymus:
e Grupés pavadinimg galima keisti

e Galima keisti tevy grupe

| IStrinti pasirinktg grupe

Dalyje "IStrinti pasirinktg grupe” iSvardijami visi atitinkamoje grupeje esantys naudotojai ir prietaisai.
Cia galite juos istrinti.

Vienam naudotojui galite atlikti Sias iStrynimo komandas:

IStrinti naudotojg Vartotojas istrintas

Perkelti naudotojg j grupe: |Naudotojg galite perkelti j kitg grupe (kitg stulpelj, pvz., "Admins").
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Vienam jrenginiui galite atlikti Sias iStrynimo komandas:

Nuvalyti ir iStrinti

Jrenginio iStrynimas ir iStrynimas

IStrinti iS sistemos

Jrenginio paSalinimas tik iS "AppTec

Nuoroda: Masine registracija

Nuoroda: Mases priskyrimas

| Sukurti naudotojg

Naudodami "Sukurti naudotojg" galite pridéti naujg naudotoja.

| Sukurti naujg administratoriaus naudotojg

Naudotojg galite nustatyti kaip "Admin-User" naudotojg. Taip jam bus suteiktos teises prisijungti prie
konsoles ir keisti naudotojus/grupes/jrenginius.

Sukurkite jprastg Naudotojg arba naudokite esamg Naudotojg. Pasirinkite Naudotojg, kuriam norite
suteikti administratoriaus teises, spustelekite ratuka ir pasirinkite "Redaguoti naudotojg:

125



https://kb.apptec360.com/manual/knowledgebase/mobile-management/corporate-administration-root-node-in-mobile-management/mass-enrollment/
https://kb.apptec360.com/manual/knowledgebase/mobile-management/corporate-administration-root-node-in-mobile-management/mass-assignment/

e APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Aktyvuokite jungiklj "Can Login", priskirkite naudotojui "Super-Root" vaidmenj ir nustatykite slaptazod;.

User Information ) 4

Usermname ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Alvemative ebdail Addiess

Miap Apple-ID automatically o 0

Picture Clich here 1o select & fie a

Phione Rumiber

haabile Mumben

Phone Extensson

Location

Position

ot @] 0

Usergroup Default Group w

Assigried Rales Bupes Rool |

Comimient

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[

ISsaugokite tai ir naudotojas dabar galés prisijungti naudodamas naudotojo vardg ir slaptazod,.
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Administravimo vadovas AppTec360 Unified Endpoint Management

| Vartotojy valdymas mobiliajame valdyme
Pasirinke tam tikrg naudotojg, pamatysite Sig apzvalga:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Bus perzilreta visa informacija, kurig anksciau jvedeéte skiltyje "Sukurti naudotojg".

Naudodami virSuje sumontuotg pavarg, galite atlikti Sias konfigtracijas:

Vartotojo vardas Pasirinkto naudotojo vardas
Redaguoti naudotojg Redaguoti naudotojo informacija
IStrinti naudotojg IStrinti naudotojg

e |Strinti iS sistemos = jrenginys bus pasalintas iS "AppTec
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

e Nuvalyti ir iStrinti = prietaiso gamykliniai nustatymai bus atkurti ir
paSalintas iS "AppTec".

Jrenginio pridéjimas ir Pasirinkto naudotojo prietaiso registravimas
registravimas

Atkreipkite demesj, kad administravimo prieiga taip pat gali bati pateikta kaip vietinio naudotojo
paskyra hierarchijos struktaroje. Nesukurus papildomo administratoriaus, Sio administratoriaus
nereikeéty istrinti!
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Administravimo vadovas AppTec360

e

APPTEC360

Unified Endpoint Management

| Jrenginio pridejimas ir registravimas

Cia galite pasirinkti pasirinktam naudojimui skirta prietaisa.

Taip pat galite tiesiogiai jregistruoti prietaisus j grupe. Noredami tai padaryti, spustelékite grupe,

spustelékite ratukg ir pasirinkite "Pridéti ir jregistruoti jrenginj".

Turétuméte matyti Sig apzvalga:

Sarleched s

[enice Mame

Phomie Mumber (&g #08160173456)

Alemiatree shdail

Seend erwepll requesst now?

Send request 1o alematre e

Send encollment SMST

John Doe

Device of Jobn Do

Conptate Propsy

Vol have 10 585 credits left

129

Q0O




Administravimo vadovas AppTec360

APPTEC360

Unified Endpoint Management

e

Priklausomai nuo to, kokj jrenginj norite uzregistruoti, turite atlikti Sias konfiglracijas:

Pasirinktas Pasirinktas naudotojas (bus uzpildytas automatiskai)

naudotojas

Jrenginio Uzpildoma automatisSkai (prietaisas "naudotojo vardas"”) - taCiau gali bati
pavadinimas pakeista.

Telefono numeris

Telefono numeris bus uZpildytas automatiskai (jei jj nurodé naudotojas), taiau
Cia jj galima prideti arba pakeisti.

Alternatyvus el.
pastas

Alternatyvus el. paStas, bus uzpildytas automatiSkai (jei jj pateiké naudotojas),
taCiau Cia jj galima pridéti arba pakeisti.

Jrenginio savininkas

Jmoneés nuosavybé = jmonés jrenginys
Darbuotojo nuosavybé = BYOD jrenginys

Pasirinkite veikimo
sistema

Cia galite rinktis i3 $iy operaciniy sistemy:
° IliOSII

e "iOS BYOD" (naudotojy registracija)
e "MacOS"

e "Android Enterprise

e "Android"

e "Windows Mobile

e "Windows 10

Siysti registracijos
uzklausg?

Elektroninis laiSkas i$ karto iSsiunc¢iamas j pagrindinj el. pasSto adresg, 0
naudotojas raginamas prijungti savo prietaisg.

Siysti uzklausag
alternatyviu el.
pastu?

Siyskite el. laiSkg papildomai arba tik (jei "Siysti registracijos praSyma?" buvo
iSjungtas) alternatyviu el. pasto adresu (el. pasto adresas skiriasi nuo "jprasto
registracijos prasymo el. laisko).

Siysti registracijos
SMS?

Siysti registracijos uzklausg SMS zinute (turi bati jvestas "Telefono numeris").

ISsiuntus registravimo uzklausa, prietaisas iS karto bus rodomas (pazymetas raudona spalva).

Sékmingai prijungus prietaisg, netrukus jis bus paZzymetas Zalia spalva ir taip bus paruostas priimti
apribojimus, programéles ir kt.
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Profilio valdymas mobiliajame valdyme

Spusteléje grupe, pamatysite visy konfigtruotiny prietaisy platformy ir joms priskirty profiliy apzvalga.

Selected Profile

# P hong Corporate Diefault 08 Phone Profibe W ‘

# P hone Employes Empty Profile w

# Pod Corporte Default 08 Tablet Profile v | ‘
Default 105 Tablet Profile

# B Employes Empty Profile

# {Phone - BYGD Employee Inherit fram parent group

# iPad - BYOD Employes Empty Profile w

# MacOs Compater Corparate Empty Profile w

# MacOs Computer Employes Empty Profile W

Atlikti pasirinkto profilio konfigracija

Jrenginio tipas Jrenginio tipas ir (arba) modelis
Jrenginio Jrenginio savininkas (jmonés = jmonés nuosavybé, darbuotojo = privatus
nuosavybe darbuotojo jrenginys)

Pasirinktas profilis |Pasirinktas profilis (pavara atveria profilio konfigtracijos dialoga)

Statusas Jjungta / iSjungta (profilis jjungiamas / iSjungiamas)

Pasirinke pavarg, gausite Sias parinktis:
| Sukurti profil

Kiekvienam jrasui ir (arba) platformai galite sukurti ir sukonfigruoti naujg profilj. Paspaudus §j
papunktj, profilis bus sukurtas iS karto ir galésite iS karto pradéti konfigaruoti "iOS", "Android" ir
"Windows Phone".
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Redaguoti profilj

Paspaude "Redaguoti profil]", pateksite | atitinkamo profilio konfiglracijos ekrana, kuriame galésite
nustatyti konfiguracijas.

| Kopijuoti profilj

Naudodami funkcijg "Kopijuoti profil* galite nukopijuoti nustatymus ir (arba) konfigaracijas is jau
esamo profilio ir pridéti jas prie naujo profilio.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Saltinio profilio pavadinimas Kopijuojamo profilio pavadinimas
Naujas profilio pavadinimas Naujo profilio pavadinimas
Profilio tipas Profilio tipas (Telefonas / planSetinis kompiuteris)

Spusteléjus "Kopijuoti”, profilis bus sukurtas ir jj bus galima priskirti grupei.
| 15trinti profil;
Cia galite visam laikui iStrinti profilj. Atkreipkite démesj, kad iStrynimo proceso metu ir po jo sekancio

profilio "Assign Now" proceso metu atitinkamuose paveiktos grupes jrenginiuose konfigaracija iSnyks ir
jos nebus galima atkurti!
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APPTEC360

Unified Endpoint Management

e

Administravimo vadovas AppTec360

Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Profiliy paveldéjimas

Renkantis profilius galima pasirinkti parinktj "Paveldéti iS tévy grupés".

Default 10S Tablet Profile v
Default i0S Tablet Profile e
Empty Profile

Inherit from parent group

Kai profilis aktyvuojamas, atitinkamai pasirinktam prietaisui (ir atitinkamam prietaiso tipui) bus
naudojamas patronuojancios grupés profilis. Taip pat atkreipkite démesj, kad Sio profilio pakeitimai gali
turéti jtakos daugeliui grupiy.

Si konfigiracija nustatoma kaip numatytoji verté, kai sukuriamas naujas pogrupis.

Taip pat galima pasirinkti konfigaracijg "TusScCias profilis”, kuri atitinka tuscig profilj, t. y. galiausiai
galutinio naudotojo jrenginyje nebus atliekamos jokios naujos konfiglracijos.
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Jrenginiy valdymas mobiliajame valdyme

Pasirinke prietaisg, galite atlikti jvairias uzduotis naudodami "krumpliaratj". Jos skiriasi priklausomai
nuo OS platformy ("iOS", "Android Enterprise", "Android", "Windows Mobile", "Windows 10").

| 10s
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e APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

# Device of John Doe

Edit Device

Clear Passcods

Lock Device

wutdown Device

Alarm &

Disable Lostmode

Delete Dev

Wipe Device

Enterprise Wipe

Remove MDM

Send Message

TeamVie

Send Enroliment

Redaguoti jrenginj Redaguoti jrengin]

ISvalyti slaptazod] IStrinamas prietaiso prieigos kodas
UZrakinimo jtaisas Jrenginio uzrakinimas (uzrakintas ekranas)
ISjungimo jrenginys ISjungimo jrenginys
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Administravimo vadovas AppTec360

APPTEC360

Unified Endpoint Management

e

IS naujo paleiskite jrenginj

IS naujo paleiskite jrenginj

Signalizacija ir prarastas
rezimas

Paleidimo signalas ir prarastas rezimas

ISjungti "Lostmode

ISjungti "Lostmode

IStrinti jrenginj

Jrenginio pasalinimas iS "AppTec

Nuvalykite jrengin]

Jrenginio gamykliniy nustatymy atkarimas

Jmoniy valymas

MDM pasSalinimas

"AppTec360" pateikta informacija, programelés ir profiliai iStrinami
(jrenginys atskiriamas nuo MDM).

Siysti zinute

Siysti "Push" praneSimus j prietaisg
PraneSimas bus rodomas "AppTec360" programoje (skirtukas
"PraneSimas").

"TeamViewer" nuotolinis
valdymas

Nuotolinio valdymo sesijos paleidimas naudojant "TeamViewer

Siysti registracijos
uzklausg

Siysti (pakartotine) registracijos uzklausg
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Redaguoti jrengin;j

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Cia galite atnaujinti jvairig prietaiso informacija.

| ISvalyti slaptazod;

Clear Passcode?

Are you sure to remove the passcode from the device?

Dalyje "ISvalyti slaptazodj" galite nuotoliniu badu paSalinti prietaiso slaptazodj. Véliau naudotojo bus
paprasSyta jvesti naujg slaptazodj (priklausomai nuo slaptazodzio gairiy).

138



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Uzrakinimo jtaisas

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Siuo atveju j galutinio naudotojo jrenginj (uZrakinimo ekrana) siunc¢iama uzrakinimo komanda.

| ISjungimo jrenginys

Shutdown Device?

Are you sure to shutdown the device

Siuo atveju galutinio naudotojo jrenginiui siunciama isjungimo komanda.
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| IS naujo paleiskite jrenginj

Restart Device?

Are you sure restart the device?

Siuo atveju j galutinio naudotojo jrenginj siun¢iama paleidimo i naujo komanda.

| Signalizacija ir praradimo rezimas | ISjungti praradimo rezimg
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Cia galima nustatyti prietaiso rezima "Lostmode", kad prietaisas nuolat groty Zadintuvo garsa. Rezima
"Lostmode" galima sustabdyti paspaudus bet kurj prietaiso garsumo mygtuka arba nuotoliniu badu
spusteléjus "Disable Lostmode" (iSjungti rezimg "Lostmode"):

Disable Lostmode?

The device will leave the lostmode
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| IStrinti jrenginj

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Cia galima atlikti iStrynimo komanda. Dar kartg galite nuspresti, ar jrenginj reikia pasalinti tik i$
"AppTec360" ("IStrinti iS sistemos"), ar jrenginj reikia pasalinti iS "AppTec360" ir atkurti gamyklinius
nustatymus ("Nuvalyti ir iStrinti").

| Nuvalykite jrenginj

Wipe Device

Are you sure to wipe the device ?

Dalyje "Wipe Device" (iStrinti jrenginj) galite atlikti visika jrenginio istrynima. Bus atkurti gamykliniai
jrenginio nustatymai.
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Jmoniy valymas | MDM paSalinimas

IStrinama tik "AppTec360" pateikta informacija, programos ir profiliai. Tokiu badu galutinio naudotojo
jrenginyje nebebus prieinami jmonés duomenys. Privati sritis nera paveikiama ir toliau lieka galutinio
naudotojo jrenginyije.

Remove MDM from device?

Are you sure to remove MDM from device?

Naudodami "Remove MDM" (pasalinti MDM) galite paSalinti MDM profilj galutinio naudotojo jrenginyje
ir visus kitus "AppTec" pateiktus elementus.

Si komanda atlieka tg patj veiksma kaip ir "Enterprise Wipe".
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Siysti zinute

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Cia galite siysti "Push" pranesima | atitinkama, prietaisa,.

,reamViewer” nuotolinis valdymas

Remote Control

Create a new TeamViewer session?

Cia galima pradéti "Teamviewer" nuotolinio valdymo seansa.
| Siysti registracijos uzklausag

Naudodami "Siysti registravimo uzklausg" galite atitinkamam naudotojui (dar kartg) iSsiysti
registravimo uzklausa.
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Administravimo vadovas AppTec360

e APPTEC360

Unified Endpoint Management

SAndroid”

AE visiSkai valdomas jrenginys (valdomas darbui)

AE darbo profilis (konteineris)

"Android" telefonas | PlanSetinis kompiuteris
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Administravimo vadovas AppTec360

APPTEC360

Unified Endpoint Management

e

Redaguoti jrengin]

Redaguoti prietaiso informacijg

Nustatyti slaptazodj

Nustatyti prietaiso prieigos kodag

UZrakinimo jtaisas

Jrenginio uzrakinimas (uzrakintas ekranas)

IStrinti jrengin;j

IStrinti jrenginj iS "AppTec

Nuvalykite jrenginj

Jrenginio gamykliniy nustatymy atkarimas

Jmoniy valymas

MDM pasalinimas

"AppTec360" pateikta informacija, programos,
profiliai iStrinami (jrenginys bus atskirtas nuo
MDM).

Siysti zinute

Siysti "Push” praneSimus | prietaisg
PraneSimas bus rodomas "AppTec360"
programoje (skirtukas "PraneSimas").

"TeamViewer" nuotolinis valdymas

Pradékite Sio prietaiso nuotolinio valdymo
seansg naudodami "TeamViewer

"Splashtop™” nuotolinio valdymo pultas

Pradekite Sio jrenginio nuotolinio valdymo
seansg naudodami "Splashtop

Pertvarkyti | COPE rezima (tik AE visiSkali
valdomame jrenginyje (Work Managed))

Sukurti darbo profilj Siame AE visiSkai
valdomame (darbo valdomame) jrenginyje

Siysti registracijos uzklausa

Siysti (pakartotine) registracijos uzklausg

Perkelti sengjj jrenginj (tik "Android" telefone /
planSetiniame kompiuteryje, kai jregistruotas
naudojant jrenginio savininko rezima)

"Android" telefono / planSetinio kompiuterio
profilio perkeélimas j AE visiSkai valdoma
jrenginio (darbo valdoma) profilj
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Administravimo vadovas AppTec360

9 APPTEC360

Unified Endpoint Management

| Redaguoti jrengin;j

Cia galite atnauijinti jvairig prietaiso informacija.

Update Device X

Selected User

Device Name

Phone Number (e.g +49160123456)

Operating System

Device Type

Ownership

Comment

John Doe

Device of John Doe

Android Entérprise

AE Fully Managed Device (Work Managed)

Corporate Property w

Pasirinktas naudotojas

Jrenginio naudotojas

Jrenginio pavadinimas

Jrenginio pavadinimas

Telefono numeris

Jrenginio telefono numeris

Operacine sistema

"Android Enterprise
"Android"

Jrenginio tipas

"Android Enterprise":
e AE visiSkai valdomas jrenginys (valdomas darbui)

e AE darbo profilio rezimas (tik konteineris)

e AE visiSkai valdomas jrenginys su darbo profiliu (COPE)
"Android":

e Telefonas

¢ PlanSetinis kompiuteris

Nuosavybé

Jmoniy nuosavybé = jmones nuosavybe
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Darbuotojas = darbuotojo nuosavybé

Komentaras Papildomi prietaiso apraSymai

| ISvalyti slaptazod;

Cia galite paalinti pasirinkto prietaiso slaptaZod]. Pagal numatytuosius nustatymus "Android"
jrenginyje prieigos kodas yra "123456" - veliau naudotojas gali ir turi jj pakeisti.

| UZrakinimo jtaisas
Siuo atveju j prietaisa bus iSsiysta prietaiso uzrakinimo komanda (uZrakintas ekranas).

| |Strinti jrenginj

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Cia galima atlikti iStrynimo komanda. Dar karta galite nuspresti, ar jrenginj reikia pasalinti tik i$
"AppTec360" ("IStrinti iS sistemos™), ar jrenginj reikia pasalinti i$ "AppTec360" ir papildomai atkurti jo
gamyklinius nustatymus ("IStrinti ir iStrinti").

| Nuvalykite jrenginj

Dalyje "Wipe Device" (iStrinti jrenginj) galite atlikti visiSkg jrenginio iStrynima. Tada bus atkurti
gamykliniai jrenginio nustatymai.

Wipe Device

Are you sure to wipe the device ?
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Be to, jei prietaise yra SD kortele, galite iStrinti SD kortele. Tai galite padaryti nustate "Wipe SD Card
too? " | "Jjungta”.
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| MDM pasalinimas

Remove MDM from device?

Are you sure to remove MDM from device?

Tai yra rekomenduojamas metodas, kai reikia atskirti nuo MDM.

IStrinama tik "AppTec360" pateikta informacija, programelés ir profiliai, o tai reiSkia, kad galutinio
naudotojo jrenginyje nebebus prieinami visi jmonés duomenys. TaCiau privaciai sferai tai jtakos neturi
ir ji toliau lieka galutinio naudotojo jrenginyje.

| Siysti zinute

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Cia galite siysti "Push" pranesima j atitinkama, galutinio naudotojo jrengin.
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Transformavimas ] COPE rezimg

Sukurti darbo profilj Siame AE visiSkai valdomame (darbo valdomame) jrenginyje

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Pertvarkius prietaisg | COPE rezima, galite paSalinti darbo profilj spusteléje krumpliaracio parinktj
Pasalinti darbo profilj COPE:
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Administravimo vadovas AppTec360 Unified Endpoint Management

Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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Administravimo vadovas AppTec360 Unified Endpoint Management

| Siysti registracijos uzklausag

Naudodami "Siysti registravimo uzklausg" galite atitinkamam naudotojui iSsiysti registravimo uzklausg
(dar karta).

Atkreipkite demesj, kad galioja tik naujausias registracijos praSymas.
| Senojo jrenginio perkelimas

"Android" telefono / plan3etinio kompiuterio profilio perkélimas j AE visiSkai valdoma jrenginio (darbo
valdoma) profilj
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9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Windows

Jrenginio Pasirinkto jrenginio pavadinimas
pavadinimas

Redaguoti jrenginj Redaguoti jrenginj
IStrinti jrenginj Jrenginio pasalinimas iS "AppTec
Jmoniy valymas "AppTec360" pateikta informacija,

MDM pagalinimas programos ir profilis iStrinami.

"TeamViewer" Nuotolinis jrenginio valdymas
nuotolinis valdymas naudojant "TeamViewer

Siysti registracijos Siysti registracijos uzklausg (dar
uzklausg kartg)

| Redaguoti jrenginj

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10

Device Type mputer

COwnership Corporate Property v
Comment

Cia galite atnauijinti jvairig prietaiso informacija.
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Administravimo vadovas AppTec360 Unified Endpoint Management

| IStrinti jrenginj

Cia galima atlikti iStrynimo komanda, kuri tik pasalina jrenginj i$ "AppTec360".

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Jmoniy valymas | MDM pasSalinimas

Remove MDM from device?

Are you sure to remove MDM from device?

IStrinama tik "AppTec360" pateikta informacija, programos ir profiliai. Tokiu badu galutinio naudotojo
jrenginyje nebebus prieinami jmonés duomenys. Privati sritis néra paveikiama ir toliau lieka galutinio
naudotojo jrenginyje.

»reamViewer” nuotolinis valdymas

Remote Control

Create a new TeamViewer session?

Cia galite pradéti "TeamViewer" nuotolinio valdymo seansa Siam prietaisui.
| Siysti registracijos uzklausag

Naudodami "Siysti registravimo uzklausg" galite atitinkamam naudotojui (dar kartg) iSsiysti
registravimo uzklausa.
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| Turinio valdymas

Kai esate grupeje, "AppTec" ContentBox galite valdyti naudodami "Content Management".

Naudodami "Content Box" galite saugiai platinti dokumentus ir kitus jmones duomenis | galutinio
naudotojo jrenginius.

| Grupes failai

"Grupeés failai" yra pagrindiné dalis ContentBox. Cia nustatote nustatymus, jkeliate dokumentus,
kuriate naujus aplankus ir t. t.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

[Drop files hara

NT MANAGE MENT

VirSutiniame deSiniajame kampe esanciu simboliu galite kurti naujus aplankus, kurie priskiriami
atitinkamai grupei, naudodami "Pridéti aplankg”.

VirSutiniame deSiniajame kampe esanciu simboliu galite sukurti naujg aplankga naudodami "Add
Folder" (Prideti aplanka), kuris turéty buti priskirtas atitinkamai grupei.

Aplanka galite pavadinti kaip norite.

i New Folder|

157



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Per "|kelti failus" galite jkelti duomenis. Cia bus atidarytas jasy "Standard-Explorer". Siuos du
veiksmus, Zzinoma, galite atlikti kiekviename (pagalbiniame) aplanke.

VirSutiniame kairiajame kampe esanciu simboliu galite grjzti j pagrindinj meniu.

Galite pasirinkti keleta aplanky ir faily ir atsisiysti juos naudodami "Download” arba iStrinti juos
spusteledami "Delete".

Taip pat galite pasirinkti visus failus ir aplankus ir atlikti komandas "Atsisiysti" ir "IStrinti".

Uzvede pele ant aplanko ar failo, pamatysite Sig apzvalga:

-— share . ;
'_ Rename Download L Delete
- 2020-04-20 10-06-09 449 MB

e Naudodami "Pervadinti" galite pervadinti aplankg / failg
e Naudodami "Atsisiysti" galite atsisiysti aplanka / failg

¢ Naudodami "IStrinti" galite iStrinti aplanka / failg

Jjlungti grupés aplanka Jei jjungta, visi grupés nariai turi prieigg prie atitinkamo aplanko.
Numatytosios grupés aplanko Pasirinktos grupes naudotojy leidimai:
leidimai Skaityti = tik skaitymo leidimas

Atnaujinti = atnaujinimo leidimas
Sukurti = sukurti leidimg
IStrinti = iStrinti leidimg

Grupés aplanky perdavimas Jei aktyvuota, atitinkami pogrupiai gali tureti prieigg prie
pogrupiams pagrindiniy duomeny faily.
Leidimai pogrupiams Pasirinkto pogrupio naudotojy leidimai:

Skaityti = tik skaitymo leidimas
Atnaujinti = athaujinimo leidimas
Sukurti = sukurti leidimg

IStrinti = iStrinti leidima

Leisti bendrinti Jei aktyvuota, naudotojas gali dalytis failais naudodamas nuorodg
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Drop fies here

Used 69 MB / Total 420.0 MB

Norédami jkelti failus, galite naudoti §j lauka, vilkdami ir nuleisdami failg j §j langa. Sj lauka taip pat
galite spusteléti, noredami pasirinkti ir jkelti failg naudodami "Internet Explorer".

| Faily narsykie

4 FieRoot >  AppTec Group Folders o
) Select All
m—  Default Group It

2020-04-1911:32:59 69 MB Shared R-—

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 4200 MB

Naudodami "Faily narSykle" galite tvarkyti visus aplankus ir failus, neatsizvelgdami | tai, kurioje
grupéje jie pateikti.

Taip pat rasite nustatymus ir mygtukus, apie kuriuos suzinojote skyrelyje "Grupés failai".
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| Audito seka

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

"Audito sekos" skiltyje galite matyti, kuris naudotojas kg sukare, iStryne ar bendrino. Taip bet kada
galésite nustatyti, kas buvo daroma su jmonés duomenimis.

| Siuksliadeze
Jei ka nors itrynéte (netycia), galite perziaréti aplankus ir failus, esancius "SiuksliadéZéje", ir juos
susigrgzinti pagal savo pageidavimus.

e Naudodami "Undelete" galite atkurti duomenis / aplanka.

e Naudodami "IStrinti" galite visam laikui iStrinti duomenis / aplankg - turite dar kartg patvirtinti
komandag "IStrinti".

[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Atkreipkite demesj, kad del SiukSliadezZéje naudojamos saugyklos talpos sumazéja turima "Bendra
erdve" - tai yra "ownCloud" reikalavimas.
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| ISorineé saugykla

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Skiltyje "ISoriné saugykla™" galite prijungti iSorine saugykla.

Naudojant simbolj galima pridéti (papildoma) saugykla.

Tipas ["Amazon S3", FTP, SFTP, "ownCloud", WebDAV, "Windows Share", "SharePoint
"Amazon S3

Rodomas vardas Rodomas pavadinimas

Prieigos raktas Prieigos raktas

Slaptasis raktas Saugumo raktas

Kibiras Konkreti jums priskirto pakatalogio tapatybé

Priimanciojo vardas (neprivaloma) Priimanciojo vardas (neprivaloma)

Prievadas (neprivaloma) Prievadas (neprivaloma)

Regionas Regionas (neprivaloma)

Jjungti SSL Jjungti SSL

Jjungti kelio stiliy ISvalyti jJums priskirtg kelio adresg
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FTP

Rodomas vardas

Rodomas pavadinimas

Seimininkas

Priimanciosios Salies adresas

Vartotojo vardas

Vartotojo vardas

Slaptazodis Slaptazodis
Saknis Pagrindinis meniu
Saugus ftps://

SFTP

Rodomas vardas

Rodomas pavadinimas

Seimininkas

Priimanciosios Salies adresas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Saknis

Pagrindinis meniu

ownCloud

Rodomas vardas

Rodomas pavadinimas

URL

"ownCloud" URL adresas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Nuotolinis pakatalogis

Standartinis aplankas

Saugus https://
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WebDAV
Rodomas vardas Rodomas pavadinimas
URL WebDAV URL
Vartotojo vardas Vartotojo vardas
Slaptazodis Slaptazodis
Saknis Pagrindinis meniu
Saugus https://
"Windows" bendrinimas Netrukus bus galima naudotis "Windows Share" palaikymu
SharePoint "Microsoft SharePoint" palaikymas bus prieinamas netrukus
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| Audito Zurnalas

Cia rasite Zurnala, kuriame jraoma informacija apie MDM konsoléje atliekamus veiksmus.

Naudodami filtro piktograma galite rodomam sarasui taikyti filtrus.

ISskleidZiamajame meniu Elementai viename puslapyje: galite pasirinkti, kiek elementy bus rodoma
viename sgraso puslapyje.

Veiksmai, kuriy imtasi, / Pakeistas Veiksmai, kuriy buvo imtasi, / Nustatymas, kuris buvo

nustatymas pakeistas

Verte Atlikto veiksmo / pakeisto nustatymo verté

Vartotojas Naudotojo, kuris atliko veiksma / pakeité nustatyma, vardas
ir pavarde

Data Laiko zyma, kada buvo atliktas Sis veiksmas / pakeistas Sis
nustatymas

Kelias / tipas Kelias j vietg, kurioje buvo atliktas Sis veiksmas / pakeistas
Sis nustatymas
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| ,IOS” konfigUracija

| Bendra

Priklausomai nuo to, ar Siuo metu pasirinkote grupe, ar jrenginj, rodinys ir jo subpunktai skiriasi -
atkreipkite j tai demes;!

| Grupes profilio apzvalga (tik grupes lygmeniu)

Atidare grupés profilj, gausite trumpa profilio apzvalga.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilio Profilio pavadinimas (Cia jj galima pakeisti)
pavadinimas

Operaciné Operaciné sistema, kuriai skirtas profilis
sistema

Sukurta ne Sukadrimo laikas

Sukadré Profilio karejas

Paskutinis Paskutinio profilio pakeitimo laikas
pakeitimas

Pakeista pagal Paskutinius pakeitimus atlikusi paskyra

Dabartiné profilio [ISsaugotos profilio bisenos perzidra
perzitra

ISleista profilio Priskirta profilio perzitra ("Priskirti dabar"). Jei uz etiketés teksto yra uzrasas "
perzitra (pasenes)”, tai reiSkia, kad profilj iSsaugojote, bet dar nepriskyréte, todeél prietaisai
vis dar gaus senesne versija.
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| Bendra informacija

Jei bisite tiesiogiai prietaise, gausite trumpg pasirinkto prietaiso apzvalga.

Jrenginio pavadinimas

Jrenginio pavadinimas

Telefono numeris

Jrenginio telefono numeris

Modelis

Modelio numeris

Operacine sistema

0S

Serijos numeris

Jrenginio serijos numeris

Jrenginio nuosavybe

Jmonés arba privatus jrenginys
Jmonés = jmonés jrenginys
Darbuotojas = privatus jrenginys

Jrenginio tipas

Jrenginio tipas (planSetinis kompiuteris arba telefonas)

"Jailbroken" Jei jrenginyje yra "Jailbreak
Prizidrima Nurodo, ar tai yra priziarimas prietaisas
Atitinka Jei buvo pazeistos kokios nors gairés

Paskutinj kartg matytas

Bukle, kada jrenginys paskutinj kartg bendravo su AppTec360 serveriu
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| Nustatymai

Siuose nustatymuose pateikiamas prietaiso pavadinimas ir i$ anksto nustatytas fonas.

Jrenginio pavadinimas |
sistemos pavadinimg

Pavadinimas, kuris bus suteiktas "AppTec360" konsoléje (kaireje
hierarchijos strukttroje), bus toks pat kaip ir atitinkamame galutinio
naudotojo jrenginyje (galima perzitréti jrenginio nustatymuose).

Naudoti pasirinktinius ekrano
uzsklandos paveikslelius (tik
priziarimi jrenginiai)

Cia galite i§ anksto nustatyti fona, kuris turéty bati rodomas
galutinio naudotojo jrenginyje (pvz., tam tikro tipo jrenginio firminis
zenklas).

Galima naudoti tik priziarimuoju rezimu!

Automatiniai OS atnaujinimai

Jtakoja OS atnaujinimus, jei jie yra prieinami. Tik DEP prietaisams,

PR

Pasirinkti Sriftai

Cia galite pridéti pasirinktiniy Srifty.

Pavadinimas Pasirinktinai. Vartotojui matomas Srifto pavadinimas. |diegus §j
lauka, jis pakeiCiamas tikruoju Srifto pavadinimu.
Sriftas Jkelkite Srifto failg (.otf arba .ttf).
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| Konfiglracijos perzilra

Cia apzvelgiama, kuris grupes profilis yra paskirtas prietaisui.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jei spustelésite grupes profilj, tiesiogiai pasieksite profilj ir galésite atlikti nustatymus.
Naudodami §j simbolj galite grazinti priskirtas programas j grupes profilio nustatymus.
Naudodami §j simbolj galite i$ naujo nustatyti prietaiso profilj, kad jame nebaty jokiy nustatymy.

"Yra naujesné perzitra" reiskia, kad grupes profilis buvo pakeistas ir iSsaugotas, bet nepriskirtas.
Grupeés profilis turi bati priskirtas naudojant "Assign now" (priskirti dabar) grupés lygmeniu, kad
pakeitimai bty pritaikyti jrenginiams.

| Jrenginio zurnalas (tik jrenginio lygmeniu)
| Komandy zurnalas

Cia galite matyti, kokios komandos buvo iSduotos jrenginiui ir kokia jy basena.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

"System Automated" sukurtos komandos yra automatiSkai sukuriamos sistemos.
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| Galimos komandy basenos

Pastumtas jrenginys

| sttmimo paslauga (pvz., APNS) iSsiysta stimimo uzklausa, kad prietaisas
prisijungty prie EMM serverio.

Sukurta komanda

Komanda buvo sukurta sistemoje.

ISsiysta komanda

Jrenginiui prisijungus prie serverio, j jj buvo iSsiysta komanda.

Jvykdyta komanda

Komanda sekmingai jvykdyta.

Komanda nepavyko

Komanda nepavyko. *

Komanda iS dalies
nepavyko

Priklausomai nuo jrenginio operacines sistemos, kai kurios komandos gali
bati sugrupuotos.
Kai kurios Sios komandy grupés dalys nepavyko. *

Komanda jvykdyta,
galiausiai nepavyko

Komanda buvo jvykdyta, bet galbdt ne.

Perstumta komanda

Komanda i$ naujo iSsiunté naudotojas.

ISmestas

Komanda buvo atmesta. Pavyzdziui, todél, kad jg pakeité kita komanda
arba jrenginys buvo perregistruotas ir senosios komandos buvo paS3alintos.

Jei uz praneSimo yra Sauktukas, daugiau informacijos galite gauti uzvede Zymeklj ant piktogramos.
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| Turto valdymas (tik jrenginio lygmeniu)
| Turto valdymas (tik jrenginio lygmeniu)

| Jrenginio informacija

Modelis Jrenginio modelio numeris

Operacine sistema (0K

OS versija OS versija

Serijos numeris Serijos numeris

uDID Jrenginio UDID

Jrenginio pavadinimas Jrenginio pavadinimas

Prizidrima Rodoma, ar prietaisas yra prizidrimas

Akumuliatoriaus busena Akumuliatoriaus busena
ZWi-Fi”

IP adresas Jrenginio IP adresas

"WiFi MAC "WiFi" MAC adresas
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| Cellular

Statusas

Blusena (SIM kortele yra)

Telefono numeris

Telefono numeris

Tarptinklinio rysio
bdsena

Dabartiné tarptinklinio rySio busena

Tarptinklinis rySys
(balsas / duomenys)

Tarptinklinio rySio busena balso ir (arba) duomeny perdavimo atveju

IP adresas

IP adresas

IMEI

IMEI numeris

Operatorius / vezeéjas

Mobiliojo rySio paslaugy teikéjas

SIM kortelés
operatoriaus tinklas

SIM kortelés operatoriaus tinklas

Vezejo versija

Vezejo versija

Modemo programine
jranga

Modemo programine jranga

Dabartinis Zr. "SIM MCC/MNC"

MCC/MNC

SIM MCC/MNC Mobiliojo rySio Salies kodas - tai ITU pagal E.212 standartg nustatytas Salies
identifikavimo kodas, kuris kartu su mobiliojo rySio tinklo kodu (MNC)
naudojamas korinio rysio tinklui identifikuoti (=Salies kodas).
Kai pereinate j kitg mobiliojo rySio tinklg, "Dabartinis MCC/MNC" ir "SIM
MCC/MNC" skiriasi.

,Bluetooth”

"Bluetooth MAC

"Bluetooth"” MAC adresas
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| Saugumo valdymas
| Apsauga nuo vagysciy (tik jrenginio lygmeniu)
| GPS informacija (tik prietaiso lygmeniu)

Cia galite jvertinti dabartine/paskutine prietaiso buvimo vieta. Vietos nustatymas gali bati apsaugotas
vienu ar net dviem slaptazodZziais - Zr: Bendrieji nustatymai - Privatumas - GPS prieiga

20200509 160573 Iy

| Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)

Skiltyje "Wipe & Lock" (iStrinti ir uZrakinti) galite atlikti Siuos tris veiksmus:
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VisiSkas nuvalymas

Atkuriami gamykliniai jrenginio nustatymai (iStrinami jmoneés ir
asmeniniai duomenys).

Jmoniy valymas

IS galutinio naudotojo jrenginio pasalinami tik jmonés duomenys (visos
"AppTec" suteiktos programos, duomenys ir kt.)

Uzrakinimo ekranas

Jjungtas ekrano uzraktas, uztenka atrakinti prietaisg naudojant prietaiso
slaptazodj / PIN koda.

Teismo ekspertizés
blokavimas (tik priziarimi
jrenginiai)

Jei 8i funkcija jjungiama simboliu | @ , prietaisas bus uzrakintas ir bus
rodomas pranesSimas, kurio nebus galima uzdaryti. Darbuotojas taip pat
negali atrakinti prietaiso.

Tik administratorius gali atrakinti prietaisg konsoleje naudodamas
atrakinimo simbolj g .

Leisti jjungti uzrakta (tik
prizidrimiems jrenginiams)

Jei Si funkcija jjungta , prietaisas bus uzrakintas, kai tik "iCloud"
nustatymuose bus jjungta funkcija "Rasti mano iPhone".
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| Pranesimas (tik jrenginio lygiu)

Siame lange galite uZpildyti tema ir Zinute bei i$siysti ja j galutinio naudotojo jrengin;:

Send Message X

Subject

Message

Send Message
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| Saugumo konfigaracija

| Prisijungimo kodas

Cia nustatote prietaiso slaptazodzio nustatymus

LeidZziamas kodo deaktyvavimas

Kai Sis nustatymas jjungtas, slaptazodZzio jvesti
nereikalaujama.
Kai tik slaptazodis nustatomas, jo negalima iSjungti.

Leisti paprastg verte

Leisti naudotojui naudoti tas pacias, didéjancias ir mazéjancias
skaiCiy eilutes (pvz., 1234, 1111)

Reikalauti raidinés-skaitmeninés
reikSmes

SlaptaZzodziuose turi bati bent viena raidé

Minimalus prieigos kodo ilgis

Minimalus slaptazodzio ilgis

Maziausias sudétingy simboliy
skaicius

Minimalus raidiniy-skaitmeniniy simboliy skaiCius slaptazodyje

Maksimalus slaptazodzio amzius

Dieny, po kuriy slaptazodis turi bati pakeistas, skaicius

Maksimalus automatinis uzraktas

Maksimalus laikas, kuriam praéjus prietaisas uzrakinamas

Maksimalus lengvatinis prietaiso
uzrakinimo laikotarpis

laikas, po kurio prietaisas pereina j uzrakintg budéjimo rezimag

Didziausias nesekmingy bandymy
skaiCius

Nustato, kiek karty galima neteisingai jvesti slaptazodj, kad
baty atliktas visiSkas jrenginio iStrynimas.

730 dieny)

Maksimalus slaptazodzio amzius (1-

Maksimalus slaptazodzio amzius

Slaptazodziy istorija (1-50
slaptazodziy)

Po Sio skaiCiaus leidZziama naudoti senajj slaptazod;]

Paspaudus ant SiukSliadézés, atidaromas slaptazodzio atstatymo dialogo langas, kuriame galima

iStrinti pamirSta jrenginio slaptazod;.

| Sertifikatas (tik jrenginio lygmeniu)

Rodomi sertifikatai, kurie yra prieinami prietaise
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Sifravimas

Reikalavimas Sifruoti saugyklag Jjungti jdiegta jrenginio Sifravimo funkcijg

| Vienkartinis prisijungimas
Punkte "Vienkartinis prisijungimas" galite konfigtruoti "Kerberos" autentifikavima.

Cia nustatomi prieigos jgaliojimai ir atitinkami URL adresai / programos, kurioms leidZiama naudoti
"Kerberos" Zetonus.

Galima naudoti priziGrimuoju rezimu

Saskaitos pavadinimas Saskaitos pavadinimas

Direktoriaus vardas ir pavardé |Unikali tapatybé, kuriai gali bati platinami "Kerberos" bilietai

Sritis Jusy Kerberos sritis, kuri bus naudojama (pvz., jisy domenas)

Naudodami simbolj galite nustatyti papildomus URL adresus.

URL 3ablonas, naudojamas Siai paskyrai |Nustatomi URL adresai, j kuriuos galima platinti
apriboti "Kerberos" bilietus

Naudodami simbolj galite sukurti papildomas programeles.

Programos, kuriomis galima apriboti Sig Programos, kurioms galima platinti "Kerberos"
paskyra bilietus

177




& APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| Eksploatacijos pabaiga (tik jrenginio lygmeniu)
| Nuvalyti (tik jrenginio lygmeniu)

Dalyje "Wipe" (iStrinti) galite atkurti gamyklinius jrenginio nustatymus. Siuo atveju galutinio naudotojo
jrenginyje bus iStrinti jmones ir privatis duomenys.

Paspaude "Minuso simbolj", turétuméte gauti tokj praneSima

Wipe Device

Are you sure to wipe the device ?

Pasirinke "Yes" (taip), galite atlikti valyma.

Skiltyje "Wipe Report" (ISvalymo ataskaita) gali bati rodomi Sie elementai

Nuvalytas Istorija, kas atliko valymg
Data Data
Statusas Blsena (pvz., ar sekmingai atliktas trynimas)
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| Apribojimy nustatymai

| Jrenginio funkcionalumas

Cia galite blokuoti atskiras galutinio naudotojo jrenginio funkcijas.

Leidimas jdiegti programas

Leisti jdiegti programas

Leisti fotoaparatui

Leidimas naudoti fotoaparatg

Leisti "FaceTime

Leisti "FaceTime

Leisti fotografuoti ekrang

Leisti fotografuoti ekrang

Leidimas automatiskai
sinchronizuoti tarptinklinio
rySio metu

Leisti automatinj sinchronizavima tarptinklinio rySio metu

Leisti "Siri

Leisti "Siri

Leidimas rinkti numerj balsu

Leidimas rinkti numerj balsu

Leidimas pirkti programéléje

Leidimas pirkti programéléje

Reikalauti "iTunes Store"
slaptazodzio visiems
pirkiniams

Reikalauti "iTunes Store" slaptazodzio visiems pirkiniams

Leidimas zaisti keliy zaidejy
zaidimus

Leidimas zaisti keliy zaidejy zaidimus

Leidimas prideéti "Game
Center" draugy

Leidimas prideti "Game Center" draugy

Leidimas atidaryti iS valdomos
j nevaldomg

Leidimas atverti valdomy programy turinj nevaldomose programose

Leidimas atidaryti iS
nevaldomos j valdomg

Leidimas atverti nevaldomy programy turinj valdomose programose

Leidimas Siandien perziareéti
uzrakintame ekrane

Kai Sis nustatymas aktyvus, uzrakintame ekrane praneSimy centre
bus rodomas rodinys "Siandien".

Leidimas uzrakintame ekrane
naudoti valdymo centrg

Leidimas naudoti valdymo centrg uzrakintame ekrane

Leisti naudoti "TouchID

Leisti naudoti "TouchID

Leisti PKI atnaujinimus "over-
the-air

Leisti PKI atnaujinimus "over-the-air
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Leidimas naudotis
"Passbook”, kai uzrakinta

Leidimas naudotis "Passbook", kai prietaisas uzrakintas

Apriboti skelbimy sekimag

Si funkcija iSjungia skelbimy sekima (pvz., reklamuotojai negali
naudoti skelbimy sekimo, kad galéty platinti suasmenintus
skelbimus).

Leisti perduoti

Leisti perduoti

Leidimas interneto rezultatus
rodyti demesio centre

Leisti interneto rezultatus rodyti prozektoriuje (pvz., "Bing" arba
"Wikipedia")

Pirma kartg susiejant "AirPlay"
reikalauti slaptazodzio

Pirma kartag susiejant "AirPlay" reikalauti slaptazodZio

Laikrodzio "Force Watch"
rieSo apsauga

Jei aktyvuota, "Apple Watch" priverstas naudoti "Apsauga nuo rieSo"
(rieSo atpazinimg).

Leidimas naudotis "iCloud"
nuotrauky biblioteka

Leidzia naudoti "iCloud" nuotrauky bibliotekg. Jei neleidziama, visos
nuotraukos, kurios nebuvo visiSkai atsisiystos i$ "iCloud", bus
iStrintos iS vietinés saugyklos.

Galima naudoti priziGrimuoju rezimu

Leisti keisti paskyrg

Leidimas keisti "pasta, kontaktus, kalendoriy"

Leisti "AirDrop

Leisti "AirDrop

Leisti programélés mobilyjj
modifikavimag

Sis nustatymas blokuoja nustatyma, kurioms programoms leidZiama
naudoti mobiliuosius duomenis.

Sj nustatyma, pavyzdziui, galima nustatyti rankiniu badu galutinio
naudotojo jrenginyije ir tada §j apribojimg galima jjungti.

Leisti "Siri" uzklausineti
naudotojo sukurtg turinj iS
Ziniatinklio

Blokuojama paieSka tam tikrose svetainése, pvz., Vikipedijoje, nes
kiekvienas gali daryti pakeitimus savo nuozilra.

"Siri" keiksmazodziy filtro
jjungimas

Profanacija, nukreipta j "Siri", yra cenzlruojama

Leisti "iBook Store

Leisti "iBook Store

Leisti "iBook" parduotuvéje
"Erotika

Leisti "iBook" parduotuvéje "Erotika

Leidimas keisti "Rasti mano
draugus" nustatymus

Leidimas keisti "Rasti mano draugus" nustatymus

Leisti "Game Center

Leisti "Game Center

Leisti suporuoti Seimininkg

Valdymo kompiuterio suporavimas
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Leidimas jdiegti konfigGracijos
profilius

Leidimas jdiegti konfigQracijos profilius

Leisti paSalinti programa

Valdymo programy paSalinimas

Leisti "iMessage

Leisti "iMessage

Leisti iStrinti visg turinj ir
nustatymus

Leisti iStrinti visg turinj ir nustatymus

Leisti konfiguruoti apribojimus

Leisti konfiguruoti apribojimus

Leisti Podcast

Leisti Podcast

Leisti ieSkoti apibrézties

Leisti ieSkoti apibrézties

Leisti nuspejamaja klaviattrg

Leisti nuspéjamaja klaviattrg

Leisti automatinj taisyma

Leisti automatinj koregavima

Leidimas jdiegti vartotojo
sgsajos programeéle

Jei iSjungta, iS vieSosios "AppStore" negalima jdiegti jokiy programy
(piktograma nebebus rodoma). Taciau programéles vis tiek galima
jdiegti per "iTunes" ir "Configurator".

Leidimas naudoti klaviattros
spartysias klaviataras

Leidziami klaviataros spartieji klaviSai, jei prietaisas prijungtas prie
fizinés klaviatoros

Leidimas susieti "Apple Watch

Draudziama susieti prietaisg ir "Apple Watch", esami rySiai bus
nutraukti

Leisti keisti slaptazod]

Jei neleidziama, jrenginio slaptazodzio negalima prideti, pakeisti ar
pasalinti.

Leisti keisti jrenginio
pavadinimg

Gaires, pagal kurias nustatoma, ar galima keisti jrenginio pavadinimg

Leisti keisti ekrano uzsklandg

Gairés, pagal kurias nustatoma, ar galima keisti ekrano uzsklandg

Leidimas automatiskai
atsisiysti programéles

Jei deaktyvuota, jsigyta programélé nebus automatiSkai jdiegta
kituose jrenginiuose. Netaikoma esamy programeliy atnaujinimams.

Leisti Naujienos

Leidimas "iOS" jrenginyje naudoti naujienas

Leidimas pasitiketi jmoniy
programomis

Jei nustatyta reikSme false, neleidziama pasitiketi jmoniy
programomis.

| .iCloud”

Tam tikry funkcijy blokavimas "iCloud" poravimo metu
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Leidimas kurti atsargine kopija

Leidimas kurti atsargine kopijg

Leisti sinchronizuoti dokumentus

Leisti sinchronizuoti dokumentus

Leisti nuotrauky srautg

Leisti nuotrauky srautg

Leisti bendrinti nuotrauky srautg

Leisti bendrinti nuotrauky srautg

Leidimas sinchronizuoti debesies rakty rinkinj

Leidimas sinchronizuoti debesies rakty rinkinj

Leidimas valdomoms programoms saugoti
duomenis

Leidimas valdomoms programoms saugoti
duomenis

Leidimas sinchronizuoti uzrasus ir svarbiausius
dalykus jmoniy knygose

Leidimas sinchronizuoti uzrasus ir svarbiausius
dalykus jmoniy knygose

Leisti kurti atsargine jmones knygy kopijg

Leisti kurti atsargine jmones knygy kopijg

| Saugumas ir privatumas

Blokuoti Sias funkcijas, susijusias su diagnostikos duomenimis

Leidimas siysti diagnostinius duomenis | "Apple

Leidimas siysti diagnostinius duomenis j "Apple

Leidimas naudotojui priimti nepatikimus TLS
sertifikatus

Leisti naudotojui priimti nepatikimus TLS
sertifikatus

Priverstinés Sifruotos atsarginés kopijos

Priverstinés Sifruotos atsarginés kopijos

182




9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| BYOD

| Integruotas ,iOS” saugumas (konteineris)

"IOS" visada galejo atskirti valdoma (verslo) ir nevaldoma (privaty). Viskas, kas gaunama iS MDM
sistemos, laikoma valdoma. PavyzdZziui, jei jdiegsite programg per MDM arba sukonfiglruosite
"Exchange" paskyra, "iOS" jg traktuos kaip valdoma.

Visa kita, kas prietaise sukonfigUruota ir (arba) jdiegta rankiniu btdu, bus laikoma nevaldomu.
PavyzdZiui, jei naudotojas pats jdiegia "WhatsApp" arba jei prideda "Exchange" paskyra. Taciau Sis
atskyrimas niekada neturejo jtakos kontaktams. Taciau nuo "iOS 11.3" (ir naujesnes versijos) tai buvo
pridéta ir kontaktams.

Kadangi tai yra pagrindine operacinés sistemos funkcija, jums nereikia nieko diegti ar konfigaruoti
specialaus konteinerio.

Suaktyvinkite integruotg funkcijg, kad atskirsite asmenines ir verslo programas / informacijg / failus.
Sis nustatymas taip pat iSjungia kai kurias kitas funkcijas, kurios kitu atveju galéty per klaida ijungti
dalj Sio atskyrimo.

I Aktyvavimas

Suaktyvinkite "AppTec360" palaikomus konteineriy sprendimus

Jgalinti "Google Divide" konteinerj Jgalinti "Google Divide" konteinerj

Jjungti SecurePIM konteinerj Jjungti SecurePIM konteinerj

Jei esate aktyvave "SecurePIM Container”, skyriuje "Aktyvavimas" taip pat rasite $j punktg. Be to, i
karto atsidarys dar keturi skirtukai, kurie apraSyti toliau.

Paramos el. pasto adresas | Paramos el. pasto adresas, kuriuo naudotojas gali kreiptis déel problemuy.
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| SecurePIM slaptazodis

Srityje "SecurePIM Password" galite nustatyti slaptazodzio saugumo stiprumo gaires.

Sesijos laiko limitas

Cia galite nustatyti, po kiek minu¢iy, kai "SecurePIM" veikia fone, vél reikes
jvesti naujg slaptazod;.

Slaptazodzio ilgis

Slaptazodzio ilgis prieigai prie SecurePIM konteinerio

Didziyjy raidziy
simboliai

Maziausias didziyjy raidziy skaicius

Mazosios raides

Maziausias mazyjy raidziy skaicius

Specialieji simboliai

Minimalus specialiyjy Zzenkly skaicius

Skaiciai

Maziausi skaitmenys

Nuvalykite paraiSkg

Kiek karty galima neteisingai jvesti slaptazodj pries iStrinant SecurePIM turinj
(TaCiau programelé vis tiek lieka galutinio naudotojo jrenginyje)

| SecurePIM saugumas

Skyriuje "SecurePIM Security" galite nustatyti jvairius saugumo nustatymus.
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Aptikti "Jailbroken" jrenginius

Jei Sis nustatymas jjungtas, prieiga prie "SecurePIM" konteinerio bus
uzblokuota, kai tik bus nustatyta, kad jrenginys yra "jailbroken".

Saugus teksto laukai

Pateikimo laukeliy turinys bus uZzsifruotas, jokia informacija nepasieks
operacinés sistemos ("i0OS").

Pastaba: kol Sis nustatymas aktyvus, automatinis taisymas
nebegalimas.

Kontaktiniy duomeny
eksportavimas j jrenginj

Jei Sis nustatymas jjungtas, naudotojui leidZziama eksportuoti
"Exchange Contacts" | savo vietinj jrenginj.
Pastaba: eksportuojamas tik vardas ir telefono numeris.

Rodyti jvykio vietg

Jei Sis nustatymas jjungtas, basimy jvykiy vieta bus rodoma praneSimy
juostoje.

Rodyti jvykio pavadinimg

Jei Sis nustatymas jjungtas, basimo jvykio pavadinimo vieta bus
rodoma praneSimy juostoje.
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| SecurePIM narSykle

® o ]

[+

L+

o

Cia galite konfigaruoti SecurePIM narsykle.

Naudodami §j simbolj galite apibréezti naujg URL adresa.

Naudodami §j simbolj galite vél paSalinti apibréztg URL adresq.

"Baltojo sgraso URL" - tai URL, kuriuos galima jkelti.

"Juodajame sgraSe esantys URL adresai" - tai URL adresai, kuriy negalima jkelti, todel jie blokuojami.

Atkreipkite démesj, kad baltojo sgraSo jraSai turi didesnj prioritetg nei juodojo sgraso jrasai. Skiltyje
"Bookmark Title" (Zymos pavadinimas) galite nurodyti pavadinima. Naudodamiesi "Bookmark URL"
galite susieti URL adresg su Zymes pavadinimu - taip galite atitinkamiems naudotojams platinti
individualizuotas zymes.

| Keitimasis

Srityje "Exchange" galite konfigtruoti "Exchange" paskyra.
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"ActiveSync" el. pasto adresas

Exchange el. paSto adresas (atkreipkite démesj |
"Placeholders”)

"ActiveSync Exchange”
prisijungimas

Keitimasis naudotojy vardais (atkreipkite demes;j |
"Placeholders”)

"ActiveSync" "Exchange" serveris

"Exchange" serverio adresas (FQDN)

"ActiveSync Exchange" domenas

Exchange domeno adresas

Naudotojo sertifikatas

Naudotojo sertifikatas

Sertifikatu pagrjstas autentiSkumo
patvirtinimas

Naudotojas autentifikuojasi naudodamas sertifikatg

Leisti S/IMIME Sifravimg

Leidzia naudotojui Sifruoti savo pastg

Leisti pasirasyti SIMIME

LeidZia naudotojui pasiraSyti savo pastag

CRL patikrinimas

Jei aktyvus, privatus sertifikatas bus lyginamas su CRL
(sertifikaty atSaukimo sgraSu).
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| Rysio valdymas

ZWi-Fi”

Paslaugy rinkinio identifikatorius (SSID) Prijungiamo tinklo SSID

Automatinis prisijungimas Jjungti automatinj prisijungima prisijungiant prie tinklo

Pasleptas tinklas Aktyvuoti, jei prieigos taSkas netransliuoja SSID

| Proxy saranka

Proxy serverio konfiglravimas kiekvienam prieigos taskui

Neéera Nenustatyti jgaliojimo

Rankinis Sukurti rankinj jgaliotinj
Proxy serverio URL Prieigos prie proxy nustatymy adresas
Uostas Nustatykite tarpinio serverio prievadg

AutentiSkumo nustatymas | Vartotojo vardas, kuriuo autentifikuojama proxy serverio sasaja

Slaptazodis AutentiSkumo patvirtinimo slaptazodis tarpiniame jrenginyje
Automatinis AutomatiSkai sukurti jgaliotgjj atstovag
Proxy serverio URL URL, kuriuo galima pasiekti proxy nustatymus

| Apsaugos tipas

Nustatyti prieigos tasko saugumo tipg

WEP

Slaptazodis AP slaptazodis
WPA/WPA2

Slaptazodis AP slaptazodis
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokolai

TLS Jjungti / iSjungti
TTLS Jjungti / iSjungti
LEAP Jjungti / iSjungti
PEAP Jjungti / iSjungti
EAP-FAST Jjungti / iSjungti
EAP-SIM Jjungti / iSjungti

Naudokite PAC

PAC (Protected Access
Controll) naudojimas

Nuostata PAC

"Provision PAC" konfiguracija

Anoniminis PAC teikimas

Anoniminis PAC teikimas

Vidiniai autentiSkumo
patvirtinimai

Autentifikavimo protokolas, kuris
turéty bati naudojamas:

PAP, CHAP, MSCHAP, MSCHAPV2

Vartotojo vardas

Autentifikavimo vartotojo vardas

Nenaudokite "Per-
Connection" slaptazodzio

Nenaudokite "Per-Connection"
slaptazodzio

Tapatybes sertifikatas

lkelti ir (arba) pasirinkti
autentifikavimo sertifikatg

ISoriné tapatybé

ISoriSkai matoma tapatybé

Pasitikejimas

Patikimas sertifikatas 1

Jkelkite pirmajj patikimg sertifikatg

Patikimas sertifikatas 2

Jkelkite antrg patikimg sertifikatg

Patikimas sertifikatas 3

Jkelkite treCig patikimg sertifikatg

Patikimo serverio sertifikato
pavadinimai

Numatomy serverio sertifikaty
pavadinimai
(kableliais atskirtame sgrase)

Néra Nenustatyti saugumo

| vPN
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Rysio pavadinimas

VPN profilio pavadinimas

| VPN tipas

| vPN

Visas jrenginio tinklo duomeny srautas bus nukreipiamas per VPN rys;j.

Jungties tipas

Nustatyti VPN rySio tipg

IPsec (cisco)

"Cisco" IPsec protokolas

PPTP

PPTP protokolas

L2TP

L2TP protokolas

"Cisco AnyConnect

"AnyConnect" protokolas

"Juniper" SSL

"Juniper" SSL protokolas

F5 SSL

"F5" SSL protokolas

"SonicWall mConnect

"SonicWall mobile Connect

Aruba VIA

"Aruba VIA" protokolas

Pasirinktinis SSL

RyS8ys per pasirinktinj SSL

"OpenVPN"

OpenVPN protokolas

| Vienos programos VPN

Atidarius tam tikrg programa, bus uzmegztas VPN rySys.
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AutomatiSkai paleisti "Per-App VPN" ry§j AutomatiSkai paleisti "Per-App VPN" ry§j
Jungties tipas Nustatyti VPN rySio tipg

"Cisco AnyConnect "AnyConnect" protokolas

"Juniper" SSL "Juniper" SSL protokolas

F5 SSL "F5" SSL protokolas

"SonicWall mConnect "SonicWall mobile Connect

Aruba VIA "Aruba VIA" protokolas

Pasirinktinis SSL Rysys per pasirinktinj SSL

"OpenVPN" OpenVPN protokolas
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| Proxy sgranka

VPN rysio tarpinio serverio konfiguravimas

Néra

Nenustatyti jgaliojimo

Rankinis

Rankiniu badu nustatyti tarpinj serverj

Proxy serverio URL

Prieigos prie Proxy nustatymy adresas

Uostas

Nustatykite tarpinio serverio prievadag

AutentiSkumo nustatymas

Vartotojo vardas, skirtas autentifikavimui tarpiniame serveryje

Slaptazodis

AutentiSkumo patvirtinimo slaptazodis tarpiniame jrenginyje

Automatinis

AutomatiSkai sukurti jgaliotgjj atstova

Proxy serverio URL

URL, kuriuo galima pasiekti proxy nustatymus

Rodyti pakaitines zymes

Rodomi visi galimi vartotojo kintamieji, kuriuos gali naudoti AppTec360.

| APN

Prieigos tasko pavadinimas

Prieigos tasko pavadinimas

Prieigos tasko naudotojo vardas

Prieigos tasko naudotojo vardas

Prieigos tasko slaptazodis

Prieigos tasko slaptazodis

Proxy serveris

Proxy serverio adresas

Uostas

Atitinkamas proxy prievadas

| Cellular

Duomeny perdavimo tarptinkliniu rySiu jjungimas

Duomeny perdavimo tarptinkliniu rySiu jjungimas

Jjungti tarptinklinj balso rysj

Jjungti tarptinklinj balso rysj

Jjungti karstajj taska

Jjungti karstajj taska

192




Administravimo vadovas AppTec360

9 APPTEC360

Unified Endpoint Management

| HTTP tarpinis serveris

Proxy tipas

Rankinis

Rankiniu badu sukurti jgaliotajj atstovg

Proxy serverio URL

Adresas, kuriuo galima pasiekti tarpinio serverio
nustatymus

Uostas

Nustatyti proxy prievadg

AutentiSkumo nustatymas

Vartotojo vardas, skirtas autentifikavimui tarpiniame
serveryje

Slaptazodis AutentiSkumo patvirtinimo slaptazodis tarpiniame
jrenginyje
Automatinis AutomatiSkai sukurti jgaliotgjj atstova

Proxy PAC URL

Proxy PAC URL

Leisti uzmeggzti tiesioginj rysj, jei PAC
nepasiekiamas

Leisti tiesioginj rySj (be VPN), jei PAC
nepasiekiamas

Leidimas apeiti tarpinj serverj, kad galetuméte
pasiekti uzdarus tinklus

Leidimas apeiti tarpinj serverj, kad buty galima

pasiekti uzdarus vidaus tinklus

LAIrPrint”
IP adresas Spausdintuvo IP adresas
IStekliy kelias Nustatytas kelias j "AirPrint" jrenginj
| ZAIrPlay”
Jrenginio pavadinimas |]Jrenginio pavadinimas
Slaptazodis Suporavimo slaptazodis
Baltasis sgrasas Apibrezkite prietaisy, su kuriais prietaisas gali bati iSimtinai susietas, sgrasg
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| PIM valdymas

| ,Exchange Active Sync

Saskaitos pavadinimas

El. paSto paskyros pavadinimas

"Exchange ActiveSync"
prieglobstis

Serverio adresas/FQDN

Leisti perkelti

Leisti perkelti el. laiSkus

Naudoti tik pastu

Saveika gali vykti tik vietingje "Mail App" programéleje

Naudokite SSL

Naudokite SSL Sifravimag

Domenas

Serverio domenas

Vartotojas

Vartotojo vardas

Elektroninio pasto adresas

el. pasto adresas (tik jrenginio lygmeniu)

Slaptazodis (tik jrenginio lygmeniu)

Naudotojo slaptazodis

Tapatybes sertifikatas

Pasirinkite atitinkama sertifikatg autentiSkumui nustatyti
serveryje

Ankstesnés "Mail to Sync" dienos

Dieny skaicCius, iki kada el. laiSkai turi bati sinchronizuoti atgal.
Be apribojimy = neribotas

Jljungti SIMIME

Jjungti S/IMIME Sifravima

PasiraSymo sertifikatas

Jkelkite atitinkama pasiraSymo sertifikatg

Sifravimo sertifikatas

Jkelkite atitinkama Sifravimo sertifikatg

| Elektroninis paStas

POP3 / IMAP paskyry nustatymas galutinio naudotojo jrenginyje
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Saskaitos apraSymas Pavadinimas des EIl. pasto paskyros
Saskaitos tipas IMAP |Kelio priesdélis Specialiy aplanky kelio priesdélis
POP
Vartotojo rodomas vardas Vartotojo rodomas vardas
El. paSto adresas Naudotojo el. pasto adresas
Leisti perkelti Leisti perkelti el. laiSkus
Jjungti S/IMIME Jjungti S/IMIME Sifravimg
PasiraSymo sertifikatas Jkelkite atitinkama pasiraSymo sertifikatg
Sifravimo sertifikatas Jkelkite atitinkama Sifravimo sertifikatg
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| Gaunamas pastas

Jeinancio serverio nustatymai

Pasto serverio adresas

Pasto serverio adresas

Pasto serverio prievadas

Pasto serverio prievadas

Vartotojo vardas

Atitinkamas naudotojo vardas

Autentifikavimo tipas

Autentifikavimo tipas

Neéra

Ne Autentifikavimo tipas

Slaptazodis (tik jrenginio lygmeniu)

Slaptazodzio paraginimas

v v —

MDM i8Sukis-atsakymas

NTLM

NTLM autentifikavimas

HTTP MD5 Digest

Naudokite SSL

Jei reikia, naudokite SSL

| ISeinantis pastas

ISeinancio serverio nustatymai

Pasto serverio adresas

Pasto serverio adresas

Pasto serverio prievadas

Pasto serverio prievadas

Vartotojo vardas

Atitinkamas naudotojo vardas

Autentifikavimo tipas

Néra

Neéra autentiSkumo patvirtinimo metodo

Slaptazodis (tik jrenginio lygmeniu)

SlaptaZzodzio paraginimas

NTLM

NTLM autentifikavimas

HTTP MD5 Digest

Naudokite SSL

Jei reikia, naudokite SSL

ISeinantis slaptazodis toks pat kaip
ir jeinantis

ISeinantis slaptazodis toks pat kaip ir jeinantis

Naudoti tik pastu

Aktyvuoti, jei visi iSeinantys el. laiSkai turi bati siunciami per
programa "Mail-App".
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| CalDav

Konfigaruoti "CalDav" paskyros nustatyma ir platinima

Saskaitos aprasymas Paskyros pavadinimas

Prieglobscio vardas Priimanciojo vardas ir (arba) IP adresas
Uostas "CalDav" paskyros prievadas
Pagrindinis URL adresas Pagrindinis sgskaitos URL adresas
Vartotojo vardas Atitinkamas "CalDav" vartotojo vardas
Slaptazodis (tik jrenginio lygmeniu) Atitinkamas "CalDav" slaptazodis
Naudokite SSL Jei reikia, naudokite SSL

| Prenumeruojami kalendoriai

Prenumeruojamy kalendoriy nustatymas ir platinimas

ApraSymas Paskyros pavadinimas

URL Kalendoriaus duomeny bazes URL
Vartotojo vardas Kalendoriaus prenumeratos vartotojo vardas
Slaptazodis (tik jrenginio lygmeniu) Kalendoriaus prenumeratos slaptazodis
Naudokite SSL Jei reikia, naudokite SSL

| LDAP

Sioje srityje nustatykite LDAP ry$j, kad baty galima dinamidkai keistis sertifikatais tarp galutinio
naudotojo jrenginio ir "Active Directory".

Atkreipkite demesj, kad pasirinktam naudotojui reikia atitinkamos skaitymo teises.

Saskaitos aprasymas Saskaitos apraSymas

Paskyros vartotojo vardas LDAP prieigos naudotojas

Paskyros slaptazodis LDAP prieigos slaptaZzodis

Paskyros prieglobscio vardas LDAP serverio prieglobos vardas/IP adresas
Naudokite SSL Jei reikia, naudokite SSL

Antroje dalyje galite apibrézti atskirus filtrus, skirtus LDAP registro paieskai.
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ApraSymas

Apimtis

Paieskos baze

Filtro apraSymas

PaiesSkos lygis LDAP registre

Apibrezti atskira filtrg
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| Tinklo valdymas
| Tinklalapio klipai

Sioje vietoje apibrézkite Zymes su nuorodomis j tinklalapius, intraneto portalus ir t. t., kurios bus
matomos kaip programa galutinio naudotojo jrenginyje.

Etiketé Galutinio naudotojo prietaiso rySio pavadinimas

URL Nuoroda j atitinkama svetaine

Nuimamas Jei aktyvuota, naudotojas gali paSalinti tinklalapio klipg

Ikona Per §j dialoga jkelkite rySio logotipa: ISmatavimai 180x180, png formatas
IS anksto sudaryta Jei jjungta, piktogramoje nebus rodomi jokie papildomi efektai (Seselis,
piktograma atspindys).

Per visg ekrang Atidarant ziniatinklio klipus narSyklé atidaroma viso ekrano rezimu

| Interneto turinio filtras

Interneto turinio filtras leidzia apriboti prieigg prie tam tikry interneto puslapiy.

LeidZziamos svetainés

Apribokite suaugusiyjy turinj Web filtras automatiSkai taikomas suaugusiesiems skirtam turiniui

Leidziami URL adresai Naudodami simbolj + pridekite leidziamus puslapius

] juodajj saraSa jtraukti URL Naudodami simbolj + pridékite uzblokuotus puslapius

adresai

Tik konkrecCios svetaines Gali bati rodomas tik tam tikras turinys, kurj galite pridéti naudodami
simbolj +.
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| Programéliy valdymas
| Jmoniy programy tvarkykle

| Jdiegtos programos (tik jrenginio lygmeniu)

- AppTer CHU 24

[ | Comenton 20

Cia galite matyti Siuo metu prietaise jdiegtas programas.

| Privalomos programos

Dalyje "Privalomos programos" galite nurodyti batinas programas.
Vartotojui bus nuolat primenama jdiegti Sig programéle.

Per , galima apibrézti privalomajg programa.

X

Tai gali bati ne tik "Apple App Store" programelé, bet ir vidiné programelé.

Jei tai susije su prizidrimu jrenginiu, programélé bus jdiegta automatiskai.
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] irenginj galite perkelti "Apple AppStore” programéle iS vieSosios "AppStore", taip pat jmones viduje

sukurtg programéle.

Arba galite pasirinkti kategorijg "iOS In-House Apps" ir pasirinkti "In-House App" programa, kurig
ikéléte | "General Settings" (Bendrieji nustatymai).

| Jrengimo galimybes

Atnaujinti (palaikoma tik VPP
vienam jrenginiui)

Kartg per savaite bus nustatyta, ar programéle atnaujinta. Jei taip, Sis
atnaujinimas bus jdiegtas.

Jmonéje naudojamoms programéléms atnaujinimo procese bus
naudojamas atnaujinimo taikinys, kurj sukonfigiravote bendruosiuose
nustatymuose.

Aplenkti, kai nevaldomas

Jei programa jau jdiegta, MDM perims programa ir jg valdys.

PaSalinti programa, kai
pasalinamas MDM profilis

Jrenginio valdymo paSalinimo atveju programeélé bus paSalinta.

Uzkirsti kelig atsarginiam
programeélés duomeny
kopijavimui

Specifiniy programelés duomeny atsarginé kopija nebus sukurta

Programelés nustatymas

Dalyje "Programos nustatymai” galite priskirti programeélei tam tikras
reikSmes pirmame plane (jei programéelé tai palaiko, jei reikia,
kreipkités j programelés kareja).

Taip pat galite tiesiogiai pasirinkti ir jkelti "ipa" failg naudodami "|kelti vidine programele”.

Upload an In-House App \<

Uiplcad Limit max. size of ipa fikes is 50 M2
Eiglaci tha ipa Bla of the $28 applicafion which pou wand o upload

| Dwchaichen _Kmﬂal:lmoem
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| Interneto programos

Labe Tewt g
LRL g w wBOa phe de (7]
® - ®
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
@
Precampsaea) ® o e

Punkte "Web Apps", panasiai kaip ir "Web Clips", galite interneto puslapius arba intraneto portalus
kaip programa perkelti j galutinio naudotojo jrenginj ziniatinklio valdymo srityje. Pagal numatytuosius
nustatymus "Web Apps" bus rodomos viso ekrano rezimu, kurj galima konfigaruoti "Webclips" srityje.

Etiketé Galutinio naudotojo prietaiso rySio pavadinimas

URL Nuoroda j atitinkama svetaine

Nuimamas Jei aktyvuota, naudotojas gali paSalinti Webclip

Ikona Per §j dialogg jkelkite rySio logotipa: ISmatavimai 180x180, png formatas
IS anksto sudaryta Jei jjungta, piktogramoje nebus rodomi jokie papildomi efektai (Sesélis,
piktograma atspindys).
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| Apribojimai ir nustatymai
| ] juodgjj / baltgjj sarasa jtrauktos programos

Cia galite nustatyti blokuojamas (arba leidziamas) programéles, priklausomai nuo savo nustatymy
"Bendrieji nustatymai”. Paspaudus bus rodoma Zinomy programeliy paieska. Cia galite ie3koti norimy
pridéti programeéliy.

PR

| ,SYSAppP” apribojimai

Blokuoti tam tikras prietaiso programas ar funkcijas

Leidimas naudoti "YouTube Leidimas naudoti "YouTube

Leidimas naudoti "iTunes Store Leidimas naudoti "iTunes Store
Leidimas naudoti "Safari Leidimas naudoti "Safari

Jjungti automatinj pildyma LeidZia automatiskai uzpildyti

|spéjimas dél sukCiavimo |spéjimas apie sukCiavimag

Jjungti "JavScript LeidZia naudoti "JavaScript

Blokuoti iSSokancius langus Blokuoja visy rasiy Suniukus

Leisti slapukus Pasirinkite, kada "Safari" priims slapukus
| App-VPN

Naudodami §j simbolj galite nustatyti programas, kurios automatiskai paleis pasirinktg VPN rysj
paleidimo metu.

Fulse Saowe # PR e =
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| Programélés nustatymai

Dalyje "Programos nustatymai” galite priskirti programelei tam tikras reikSmes pirmame plane (jei
programélé tai palaiko, jei reikia, kreipkités | programelés karejq).

Naudodami simbolj pridedate (papildoma) programele. Vel rasite gerai pazjstama "AppTec360"
programélés importo atvaizda.

leSkokite Cia programos, kurig norite konfigaruoti, ir jg pasirinkite. Nustatymai bus taikomi tik
valdomoms programoms.

Jei importas buvo sékmingas, pamatysite Sj ekrang:

@ o

Dieide {;t B a

Dabar, spusteléje mygtuka , galite atlikti jvairias konfiglracijas. Tuomet gausite tokig apzvalga:

App Settings

Jei jau turite PLIST (pradinj konfiguracijos tekstg), galite jj pridéti Cia ir viskg iSsaugoti paspaude
"ISsaugoti".
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Skiltyje "Raktas / reikSmé" galite prie programos prideti konkrecCias konfiglracijas

App Settings

Show Maceholders

Cia galite nustatyti nauja rakta ir jo reikSme su simboliu.

App Settings ><
o
amail_address Ssusarmall’s Sireg w [}

Show Placeholders

Zinoma, galite naudotis visomis "AppTec" vietomis

"Type" paaisSkinimas:

Stygos

Tekstas

Loginis veiksnys Tiesa / netiesa
Numeris

Numeris

Naudodami §j simbolj galite vél pasalinti programa.
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| Jmoniy programy parduotuve

| .l Tunes” programos

Pagal §j punktg galite platinti pasirenkamasias programeéles savo Naudotojui.
Jei Cia bus programéle, ji bus automatiskai jdiegta "AppTec360 Store" galutinio naudotojo jrenginyje.

Tai tiesiog nuorodos | oficialig "Apple App Store" parduotuve. Del Sios priezasties kiekviename
galutinio naudotojo jrenginyje turi bati jdiegtas "Apple ID".

Siuo metu rekomenduojame, kad kiekvienas naudotojas turéty savo "Apple ID".

Naudodami simbolj galite pridéti papildomy programuy.

Po to turéty atsidaryti langas su tokia apzvalga.

Select an application

Atkreipkite demesj, kad bus rodomos tik nemokamos programos, o0 mokamos programos bus rodomos
tik per VPN.

Skiltyje "Cia jveskite paieSkos terming..." galite ieSkoti programéles, kuri yra "Apple App Store"
parduotuveje.
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Select an application

ﬂ Deutsche Bahn
Rt

Eleven Tipico Sporls bwin 7TV
Medmthes TorAlarm Brasien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Math 42 Marcophono HegenRadar
Tayasui

Hongxiang Jin
Spieie

CapRaing Tran

Reiwen

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Kai spustelésite piktogramg arba programelés pavadinima, dar kartg bus papraSyta atlikti papildomas

konfigdracijas.

Install DB Navigator fiir iPad ?

Keepup 1o dale

Remove app whan MDM profile ks ramioved

Prevent backup of he app data

App VPN

«X
(X @
-— ()

Sekite naujienas

Kartg per savaite bus nustatyta, ar programélé atnaujinta.
Jei taip, Sis atnaujinimas bus jdiegtas.

Pasalinti programa, kai paSalinamas
MDM profilis

Jrenginio valdymo paS3alinimo atveju programélé bus
pasalinta.

UZkirsti kelig atsarginiam programéles
duomeny kopijavimui

Specifiniy programelés duomeny atsarginé kopija nebus
sukurta

App-VPN

Pasirinkite VPN rysj, kuris bus paleistas atidarius
programele

207




Unified Endpoint Management

e APPTEC360

Administravimo vadovas AppTec360

Paspaudus "|diegti", programéle bus jtraukta | "Enterprise App Store" ir galés bati jdiegta j galutinio
naudotojo jrenginj per "AppTec360 AppStore".

Jei "App-Store" importas buvo sékmingas, gausite 3ig apZvalga;

WordPress
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| Imonéje
Punkte "In-House" galite jkelti ir platinti viduje sukurtas programas.
Naudodami §j simbol;j galite platinti papildomas "In-House" programas.

Jei niekada nesate platine "In-House App", gausite Sig apzvalga:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Siuo tikslu spustelékite "Jkelti vidine programg”, tada gausite Sig apzvalga;

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Dabar naudodami "leskoti..." pasirinkite .ipa failg ir spustelékite "|kelti".
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Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Dabar jusy programelé bus jkelta. Apskritimo viduryje matysite, kiek procenty jusy programelés jau

ikelta.
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Jei vidinés programelés jkelimas buvo atliktas sekmingai, naujai jkelta programele pamatysite savo
programéliy kataloge.

Vartotojas dabar gali matyti ir jdiegti Sig programg "AppTec360" parduotuveje galutinio vartotojo
jrenginyje, kategorijoje "In-House".

Kadangi tai nesusije su vieSgja "Apple AppStore" programele, naudotojui nereikia galutiniame
naudotojo jrenginyje saugomo "Apple ID".
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| Kiosko rezimas
"iOS" kiosko rezimas galimas tik priziGrimuoju rezimu

Kiosko rezimas leidzia iS anksto apibrézti programéle arba URL adresa, kad baty galima paleisti ir
(arba) apsilankyti tik Sioje programéléje ir (arba) URL adrese.

Be to, kiosko rezime galite iSjungti jvairius aparatinés jrangos mygtukus.
| Taikymo tipas
| Paketas

Jei norite paleisti programa kiosko reZimu, pasirinkite "Package”, esantj skKiltyje "Application Type".

Kiosko Spustelékite Cia, kad pasirinktuméte programa, kuri turéty bati paleista kiosko
taikymas rezimu.

Dabartine programeles valdymo apzvalga rasite

Galite rinktis "Apple iTunes Apps" ir "iOS In-House Apps".

| URL

Jei norite paleisti URL adresg "Kiosko" reZimu, pasirinkite "URL" skiltyje "Programos tipas".
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URL

Dabar apibréZkite norimg URL adresg

Tos pacios kilmes politika

Jei Si funkcija aktyvi, naudotojas gali narSyti tik iS anksto nustatyto URL
tinklalapiuose.

PavyzdZiui, jei nustatéte tokj URL adresa:

www.mypage.com, tada naudotojas gali narSyti svetaineje
www.mypage.com/subpage.

| baltgjj sarasa jtraukti
URL adresai

Cia galite tvarkyti baltajj sarasa, visi sie URL adresai yra leidZiami.
Ne daugiau kaip 1 URL vienoje eilutéje
URL turi prasidéti http:/ arba https://

] juodajj sarasa jtraukti
URL adresai

Cia galite tvarkyti juodajj sarasa, kuriame visi Sie URL adresai yra
draudziami.

Ne daugiau kaip 1 URL vienoje eilutéje

URL turi prasidéti http:/ arba https://

ISvalyti narSykle po
neveikimo

Po neaktyvumo narsykles talpykla bus iStustinta

Jjungtas iS&jimo
slaptazodis

Jei jjungsite Sig funkcijg, naudotojas turés galimybe baigti "Kiosk" rezimg
iS anksto nustatytu slaptazodziu.

ISéjimo slaptazodis

Tai jusy iS anksto nustatytas slaptazodis.
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| Kiosko rezimo nustatymai

Suplanuotas kiosko
rezimas

Pagal paros laikg galite nustatyti kiosko rezima taip, kad rezimas bty
pradedamas ir baigiamas automatiSkai iS anksto nustatytu laiku.

Pradzios laikas

Pradzios laikas

Laikas minutémis

Laikas minutémis, po kurio kiosko rezimas turéty bati vél baigtas

ISjungti "Touch

Jei jjungtas, jutiklinis ekranas iSjungiamas

ISjungti jrenginio
sukimg

Jei jjungtas, automatinis ekrano pritaikymas iSjungiamas

ISjungti skambéjimo
jungiklj

Jei jis jjungtas, skambejimo jungiklis bus iSjungtas. Toliau elgsena priklauso
nuo anksciau nustatytos funkcijos

ISjungti garsumo
mygtukus

Jei jjungtas, garsumo mygtukai bus isjungti

ISjungti miego
budinimo mygtukg

Jei jjungtas, jjungimo / iSjungimo jungiklis bus iSjungtas

ISjungti automatinj
uzraktg

Jei jjungta, prietaisas nebus perjungtas j budéjimo rezima

Jjungti balso
perdavimag

Jei jjungtas, bus jjungtas asistentas balsu

liungti priartinima,

Jei jjungtas, bus jjungtas priartinimas

Jgalinti invertuoti
spalvas

Jei jjungtas, bus jjungtas invertuoto rodymo rezimas.

Jgalinti pagalbinj
lietimg

Jei jjungtas, bus jjungtas "AssistiveTouch".

Jjungti kalbéjimo
pasirinkimag

Jei jjungtas, bus aktyvuotas kalbejimo pasirinkimas

Jjungti monofoninj
garsag

Jei jjungtas, bus jjungtas monofoninis garsas

VoiceOver

Jei jjungta, naudotojas gali jjungti funkcijg VoiceOver

Padidinti

Jei jjungta, naudotojas gali jjungti funkcijg Zoom

Invertuoti spalvas

Jei jjungta, naudotojas gali jjungti invertuotas spalvas

Pagalbinis prisilietimas

Jei jjungta, naudotojas gali jjungti pagalbinj jutiklinj
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LYAndroid Enterprise” — visiSkai valdoma jrenginio
konfigUracija

Priklausomai nuo to, ar Siuo metu pasirinkote grupeés profilj, ar jrenginj, apZvalga ir jos subpunktai
skiriasi - atidziai j tai atsizvelkite!

| Bendra

| Grupes profilio apzvalga (tik grupes lygmeniu)

Atidare grupes profilj, gausite trumpa profilio apzvalga.

Prokis Mame

Operatig Syviem

Coaaaried &1

Coamam Proble: Resigbon

Relsased Profis Revinion |cutrdsted)

Opfai Graup Profiie
Ancroid

01 03.2021 (9154
Jahn Diae
51082021 163550
Joar Dze

L]

Profilio Profilio pavadinimas (Cia jj galima pakeisti)
pavadinimas

Operaciné Operaciné sistema, kuriai skirtas profilis
sistema

Sukurta ne Sukdrimo laikas

Sukadreé Profilio karejas

Paskutinis Paskutinio profilio pakeitimo laikas
pakeitimas

Pakeista pagal

Paskutinius pakeitimus atlikusi paskyra

Dabartine profilio
perzitra

ISsaugotos profilio bisenos perzitra

ISleista profilio
perzitra

Priskirta profilio perzitra ("Priskirti dabar"). Jei uz etiketes teksto yra uzrasas "
(pasenes)”, tai reiskia, kad profilj iSsaugojote, bet dar nepriskyrete, todel prietaisai
vis dar gaus senesne versija.
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| Jrenginio apzvalga (tik jrenginio lygmeniu)

Jei esate jrenginyje, gausite pasirinkto jrenginio apzvalgos santrauka, kurioje pateikiama Si

informacija:

Jrenginio pavadinimas

Jrenginio pavadinimas

Vieta

Vietoves koordinatés

Telefono numeris

Telefono numeris

Priskirtos privalomos
programos

Priskirty privalomyjy programy skaicius

OS versija

Jrenginio OS versija

Operaciné sistema

Operaciné sistema ("Android Enterprise")

Serijos numeris

Jrenginio serijos numeris

Jrenginio nuosavybeé

Jmonés arba privatus jrenginys

Jrenginio tipas

AE Work valdomas jrenginys

|siSaknijes Bdsena, rodanti, ar prietaisas buvo jsiSaknijes
Atitinka Gairiy laikymasis
IP adresas Jrenginio IP adresas

Paskutinj kartg matytas

Laiko momentas, kai jrenginys paskutinj kartg prisijunge prie
"AppTec

Paskutinis postamis

Laiko momentas, kai j prietaisg buvo iSsiystas paskutinis stimimas

AE jrenginio savininko rezimas

Taip

Naudotojo priskyrimas

Naudotojas arba grupé, kuriai priskirtas Sis prietaisas
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| Konfiglracijos perziura (tik jrenginio lygmeniu)

Cia apZvelgiama, koks grupés profilis yra priskirtas prietaisui.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Jei spustelésite grupés profilj, gausite tiesiogine prieigg prie Sio profilio ir galésite atlikti nustatymus.
Naudodami §j simbolj galite grgzinti paskirstytas programas j grupes profilio nustatymus.
Naudodami §j simbolj galite gragzinti visy naudojamy programy grupés profilio nustatymus.

"Yra naujesné perzitra" reiSkia, kad grupés profilis buvo pakeistas ir iSsaugotas, bet nepriskirtas.
Grupes profilis turi bati priskirtas naudojant "Assign now" (priskirti dabar) grupés lygmeniu, kad
pakeitimai baty pritaikyti jrenginiams.

| Jrenginio zurnalas (tik jrenginio lygmeniu)
| Komandy Zurnalas

Cia galite matyti, kokios komandos buvo isduotos jrenginiui ir kokia jy bisena.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

"System Automated” sukurtos komandos yra automatiSkai sukuriamos sistemos.
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| Galimos komandy basenos

Pastumtas jrenginys

| sttmimo paslauga (pvz., APNS) iSsiysta stimimo uzklausa, kad prietaisas
prisijungty prie EMM serverio.

Sukurta komanda

Komanda buvo sukurta sistemoje.

ISsiysta komanda

Jrenginiui prisijungus prie serverio, j jj buvo iSsiysta komanda.

Jvykdyta komanda

Komanda sekmingai jvykdyta.

Komanda nepavyko

Komanda nepavyko. *

Komanda iS dalies
nepavyko

Priklausomai nuo jrenginio operacines sistemos, kai kurios komandos gali
bati sugrupuotos.
Kai kurios Sios komandy grupés dalys nepavyko. *

Komanda jvykdyta,
galiausiai nepavyko

Komanda buvo jvykdyta, bet galbdt ne.

Perstumta komanda

Komanda i$ naujo iSsiunté naudotojas.

ISmestas

Komanda buvo atmesta. Pavyzdziui, todél, kad jg pakeité kita komanda
arba jrenginys buvo perregistruotas ir senosios komandos buvo paS3alintos.

Jei uz praneSimo yra Sauktukas, daugiau informacijos galite gauti uzvede Zymeklj ant piktogramos.
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| Jrenginio nustatymai

| Kliento konfigtracija

Cia galite atlikti Sias "Android" prietaiso konfigaracijas:

Neatitikimo laikas

Vartotojo atsakymo laiko limitas, kuriam pasibaigus taikomas vykdymo
veiksmas.

Vykdymo uztikrinimo
veiksmai pasibaigus
atitikties laikui

vykdymo uztikrinimo veiksmai, kai naudotojas neatlieka veiksmy, dél kuriy
jrenginio busena atitinka reikalavimus.

Duomeny rinkimo
daznumas

Jrenginio/GPS informacijos rinkimo daznumas

Jrenginio Sirdies ritmo
daznis

Intervalas, per kurj jrenginys turety susisiekti su AppTec360 serveriu
Min. 1 minuté

Didziausia. 24 val.

Jgalinti vietos
atnaujinimus

Jei jjungta, jrenginys siuncia vietos atnaujinimus j "AppTec360" serverj.

Vieta Atnaujinimo
laikas

Nustato, kokiais laiko intervalais jrenginys siuncia buvimo vietos atnaujinimus
] "AppTec360".

Naudokite "Google"
buvimo vietos
tiksluma vietos
atnaujinimui

Jei jjungta, buvimo vietos atnaujinimui bus naudojama tinklo vieta (jei tai buvo
iSjungta dalyje "Apribojimai”, Sis nustatymas neturés jokios jtakos).

Naudoti GPS vietg
vietoves
atnaujinimui

Jei jjungta, GPS bus naudojamas buvimo vietai atnaujinti.

Leisti imitacines
(netikras) vietoves

Leidzia klastoti buvimo vietos informacijg per treciyjy Saliy programéles

Prarasto rysio

Jei Si funkcija jjungta, galite nurodyti veiksma tuo atveju, kai jrenginys per

veiksmas Sirdies ritmo intervalg negauna rySio su MDM serveriu. Pavyzdziui, jei
prietaiso Sirdies plakimo intervalas yra 5 minutes, jis prisijungia prie serverio
10:35 val. Po to prietaisas iSeina is "Wi-Fi" veikimo zonos. Kitas Sirdies duzis
10:40 val. bus nesékmingas ir bus jvykdytas nurodytas veiksmas.
Veiksmas Veiksmai, kuriy reikia imtis, kai tik prietaisas tampa neatitinkantis reikalavimy.

e Uzrakinimo jrenginys = uzrakinimo jrenginys
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e |Svalyti jrenginj = bus atkurti gamykliniai jrenginio nustatymai

e |Svalyti jrenginj ir SD kortele = jrenginio gamykliniai nustatymai bus
atkurti, o SD korteles saugykla bus iStrinta

Slenkstis Galite nurodyti nesekmingy Sirdies duziy, kurie batini, kad buty pradetas
nurodytas veiksmas, riba.

Politikos Numatytoji reikSmé: Naudotojai bus periodisSkai raginami atlikti likusius

vykdymo veiksmus.

rezimas Tingus politikos Naudotojai niekada nebus raginami atlikti nejvykdyty
vykdymo uztikrinimas:  |[veiksmy. Visi atidaryti veiksmai bus rodomi "AppTec360

Client".

Agresyvus politikos Vartotojai bus raginami nepertraukiamai atlikti likusius
vykdymas: veiksmus.

"AppTec360" Jei jjungta, galima nurodyti "AppTec360 MDM Client" versijos kodg. AppTec360

versijos uzraktas

klientas bus atnaujinamas tik iki nurodytos versijos. Naujesnés versijos bus
ignoruojamos. Atnaujinti Zemesne versijg NEGALIMA.

Versijos kodas

AppTec360 MDM kliento versijos kodas, kurj reikia uzrakinti.

ISjungti
"AppTec360"
praneSimag

Jei iSjungta, "AppTec360" klientas nerodys praneSimo pranesSimy juostoje. Taigi
naudotojai gali uzdaryti "AppTec360" klientg per uzduociy tvarkykle. Jei
"AppTec360" klientas bus uzdarytas, kelios funkcijos, jskaitant "Kiosk Mode" ir
"App Black/Whitelisting", tinkamai neveiks.

"Samsung" prietaisai sitlo "AppTec360 Client" apsaugos mechanizma. "Samsung"
jrenginiuose, kurie palaiko KNOX API, praneSimas pagal numatytuosius
nustatymus yra isjungtas.

PraneSimas neturéty bati iSjungtas jrenginiuose su "Android 8.0" ar naujesne
versija.
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| Tapetai

Nustatykite pasirinktinius ekrano |Jjungti / iSjungti pasirinktinj ekrano uzsklandg
uzsklandas

Tapetai Nustatykite ekrano uzsklandos rezima, kad buty naudojamas
spalvy kodas arba paveikslélis

Nurodykite spalvg Nurodykite fonine spalva kaip SeSiazenkle verte, pvz., #000000
kaip juoda arba #fffffffff kaip baltg.

Nustatyti vaizdg kaip ekrano Jkelkite paveikslélio failg, kurj norite naudoti kaip ekrano uzsklandag

uzsklanda
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| Turto valdymas (tik jrenginio lygmeniu)

| Jrenginio informacija

Modelis Jrenginio modelio Zyméjimas
Operacine sistema (ON)

OS versija OS versija

Serijos numeris Serijos numeris

Jrenginio pavadinimas Jrenginio pavadinimas
Akumuliatoriaus blasena Akumuliatoriaus busena

Laisva / bendra atmintis Laisva / bendra atmintis

"Samsung Safe "Samsung SAFE" sgsaja, reikalinga jvairioms nustatymo parinktims
Turima SD kortelé Galima jsigyti SD kortele

SD kortelés emuliacija SD kortelés emuliacija

SD kortelé ISimama SD kortelé iSimama

SD laisva / bendra atmintis |SD laisva / visa SD kortelés atmintis

ZWi-Fi”
IP adresas Jrenginio IP adresas
"WiFi MAC "WiFi" MAC adresas
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| Cellular

Statusas

Blsena (jdeta SIM kortele)

Telefono numeris

Telefono numeris

Tarptinklinis rySys
(balso ir duomeny
perdavimas)

Tarptinklinis rySys balsui ir duomenims

Tarptinklinio rySio
bdsena

Dabartiné tarptinklinio rySio busena

IP adresas

IP adresas

Operatorius / vezejas

Operatorius / vezejas

Lasteliy technologija

Lasteliy technologija

IMEI

IMEI numeris

ICCID Tai SIM kortelés, daznai dar vadinamos lustine kortele arba integriniy
grandyny kortele (ICC), ID.
IMSI Tarptautinis judriojo rySio abonento identifikatorius (IMSI) GSM ir UMTS

judriojo rysio tinkluose suteikia galimybe tiksliai identifikuoti tinklo

naudotojus.

IMSI sudaro ne daugiau kaip 15 skaitmeny ir konfigiruojamas taip:
* Mobiliojo rysio Salies kodas (MCC), 3 skaitmenys

* Mobiliojo rysio tinklo kodas (MNC), 2 arba 3 skaitmenys

¢ Mobiliojo rySio abonento identifikavimo numeris (MSIN), 1-10
skaitmeny

Dabartinis MCC/MNC

Zr. "SIM MCC/MNC"

SIM MCC/MNC

Mobiliojo rySio Salies kodas yra nustatytas Salies identifikatorius, kurj pagal
E.212 standartg nustato ITU. Jis naudojamas kartu su judriojo rySio tinklo
kodu (MNC) judriojo rySio tinklui identifikuoti.

SIM kortelés Salies / mobiliojo rySio tinklo kodas.

Jei tarptinklinis rySys yra kitame mobiliojo rySio tinkle, logiSka, kad
"Dabartinis MCC/MNC" ir "SIM MCC/MNC" bus skirtingi.

223



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

,Bluetooth”

"Bluetooth MAC "Bluetooth"” MAC adresas
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| Saugumo valdymas
| Apsauga nuo vagysciy (tik jrenginio lygmeniu)
| GPS informacija (tik prietaiso lygmeniu)

Cia galite nustatyti dabartine/paskutine jrenginio buvimo vieta. Vietos nustatymas gali bti apsaugotas
vienu ar net dviem slaptazodZziais - Zr: Bendrieji nustatymai - Privatumas - GPS prieiga

~ o Eng?yg_:.n ﬂ:wf?;_;")r g:;"
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¥ T y o

[ 1 +
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[, “:q" Zb Lraflet | & OppmSEreeiklap Contnbulsi. i AppTec G
Date from:
o Q0509
20200509 160573 Iy ATAATT TH3GLaAn

| Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)

Skiltyje "Valymas ir uzrakinimas" galite atlikti Siuos tris veiksmus:

VisiSkas Atkuriami gamykliniai jrenginio nustatymai (iStrinami jmonés ir asmeniniai
nuvalymas duomenys).

Jmoniy valymas |IS galutinio naudotojo jrenginio paSalinami tik jmonés duomenys (visos programos,
duomenys ir kt., kuriuos pateike AppTec360 )

UZrakinimo Jjungtas ekrano uZraktas, uztenka atrakinti prietaisg naudojant prietaiso slaptazodj /
ekranas PIN koda.
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| Pranesimas (tik jrenginio lygiu)

Cia galite uzpildyti tema ir praneima bei i$siysti jj j galutinio naudotojo jrengin;.

Send Message X

Subject

Message

Send Message
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| Saugumo konfigaracija

| Jrenginio slaptazodis

Skiltyje "Prisijungimo kodas" galite jgalioti jrenginio slaptazodj, galite pasirinkti Sias nustatymo parinktis

Maziausias
slaptazodzio ilgis

nustato, kiek maziausiai simboliy turi bati slaptazodyje.

SlaptazodZio kokybeé

Nenustatyta Sioje politikoje néra jokiy reikalavimy slaptazodZiui.
Biometriniai Pagal Sig politikg galima naudoti mazo saugumo biometrinio
duomenys atpazinimo technologijg. Tai reiSkia technologijas, kurios gali
Silpni atpazinti asmens tapatybe mazdaug iki 3 skaitmeny PIN
kodo (klaidingas aptikimas yra mazesnis nei 1 iS 1000).
Kazkas Pagal Sig politikg reikalaujama nustatyti tam tikrg slaptazod]
arba Sablong, taCiau jokios konkrecios taisyklés netaikomos.
Abécelinis Naudotojas turi bati jvedes slaptazodj, kurj sudaro bent
abécélés (arba kity simboliy) Zzenklai.
Raidinis ir Naudotojas turi bati jvedes slaptazodj, kurj sudaro bent jau
skaitmeninis skaitmeniniai ir raidiniai (arba kiti simboliai) simboliai.
Sudétingas Naudotojas turi bati jvedes slaptazodj, kurj pagal nutyléjima

sudaro bent viena raide, skaitmuo ir specialusis simbolis.
Naudojant Sig slaptazodzio kokybe, slaptazodzius galima
apriboti, kad juose baty jvairiy simboliy rinkiniy, pavyzdZziui,
bent jau didzioji raidé ir t. t.

Maziausias
slaptazodzio ilgis

Nustatykite reikiamag slaptazodzio simboliy skaiciy. Pavyzdziui, galite
reikalauti, kad PIN kodas arba slaptaZzodis turéty bent SeSis simbolius.

Maziausias
reikalaujamas
slaptazodzio
skaitmeny skaicius

Maziausias reikalaujamas slaptazodzio skaitmeny skaicius

MaZiausias
reikalaujamas mazuyjy
raidziy kiekis
slaptazodyje

Maziausias reikalaujamas mazyjy raidziy kiekis slaptazodyje

Maziausias
reikalaujamas didziyjy

Maziausias reikalaujamas didziyjy raidziy kiekis slaptazodyje
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raidziy kiekis
slaptazodyje

Maziausias Maziausias reikalaujamas slaptazodzio ne raidziy simbolis
reikalaujamas

slaptazodzio ne
raidziy simbolis

Maziausias Maziausias reikalaujamas slaptazodzio simboliy skaiCius
reikalaujamas
slaptazodzio simboliy
skaiCius

Maksimalus neveikimo laiko Maksimalus naudotojo neveiklumas iki uzrakinimo laiko
uzraktas

SlaptaZzodZio galiojimo pabaigos nustato, po kurio laiko tarpo slaptazodis nustoja galioti ir turi bati
laikas suteiktas naujas slaptazodis.

Slaptazodziy istorijos apribojimas  |Anksciau naudoty neleidziamy slaptazodziy skaicius

Didziausias nesekmingy bandymy |[Nustato, kiek karty galima neteisingai jvesti slaptazodj, kad baty
naudoti slaptazodj skaiCius atliktas visiSkas jrenginio iStrynimas.

Leisti biometrinj autentifikavima Jgalina autentifikavima pirSty atspaudais arba akies rainelés
nuskaitymu. Tik "Samsung KNOX 2.1" ir naujesnéms versijoms.
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| AntiVirus

Automatinis nuskaitymas |]jungti periodinj automatinj skenavimg
Skenavimo intervalas Tyrimo intervalas (greitas / pilnas)
VisiSkas automatinis Jjungti visiSkg automatinj nuskaityma
nuskaitymas

Automatiniai atnaujinimai |]jungti automatinius atnaujinimus

Atnaujinimo tikrinimo Kaip daznai turéty bati atnaujinama programa ir jos duomeny bazeé
intervalas (virusai / pazeistas kodas)

Programeliy apsauga Jjungti automatinj programeliy nuskaitymag

SD kortelés apsauga Jjungti automatinj SD kortelés nuskaitymag

Tik "Wi-Fi" atnaujinimas | Kai Si funkcija jjungta, naujiniai bus taikomi tik tada, kai prietaisas bus
sékmingai prijungtas prie "Wi-Fi" tinklo.
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| Eksploatacijos pabaiga (tik jrenginio lygmeniu)
| Nuvalyti (tik jrenginio lygmeniu)

Dalyje "Wipe" (iStrinti) galite atkurti gamyklinius jrenginio nustatymus. Siuo atveju galutinio naudotojo
jrenginyje bus iStrinti jmones ir privatis duomenys.

Paspaude "Minuso simbolj", gausite tokj praneSima;:

Wipe Device

Are you sure to wipe the device ?

Pasirinke "Yes" (taip), galite atlikti valyma.

Skiltyje "Wipe Report" (ISvalymo ataskaita) gali bati rodomi Sie elementai

Nuvalytas Istorija, kas atliko valymg
Data Data
Statusas Basena (pvz., ar sekmingai atliktas trynimas)
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| Apribojimy nustatymai
| Apribojimai

Cia galima apriboti ir uzblokuoti jvairius dalykus.

Jjungti kamerg Leidimas naudoti fotoaparatg
Priverstinis automatinis Svetaineje Sinchronizavimas jjungtas visam laikui
sinchronizavimas ISjungta Sinchronizavimas visam laikui iSjungtas
Vartotojo Pasirinko naudotojas
pasirinkimas
"Force Bluetooth Svetaingje "Bluetooth” yra nuolat jjungta
ISjungta "Bluetooth” visam laikui iSjungta
Vartotojo Pasirinko naudotojas
pasirinkimas
Force GPS Svetaingje GPS yra nuolat jjungtas
ISjungta GPS yra visam laikui iSjungtas
Vartotojo Pasirinko naudotojas
pasirinkimas
Jégos tinklo vieta Svetaineje Nuolatinis lokalizavimas internete
ISjungta Nuolatinis interneto lokalizavimo
iSjungimas
Vartotojo Pasirinko naudotojas
pasirinkimas

231




Administravimo vadovas AppTec360

APPTEC360

Unified Endpoint Management

Apsauga

Neleisti bendrinti vietg

Nurodo, ar naudotojui neleidZziama jjungti vietos bendrinimo.

Neleisti saugiosios jkrovos

jkrovos rezima.

Nurodo, ar naudotojui neleidziama perkrauti jrenginio j saugyjj

Neleisti iS naujo nustatyti tinklo

Nurodo, ar naudotojui draudziama iS naujo nustatyti tinklo
nustatymus iS Nustatymai.

Draudimas i$ naujo nustatyti
gamyklinius parametrus

Nurodo, ar naudotojui draudziama i$ naujo nustatyti jrengin;.

ADB jjungimas

LeidZia prisijungti prie kompiuterio per ADB

ISjungti "Keyguard

ISjungiama "Keyguard" apsauga

Jrenginio savininko uzrakinto
ekrano informacija

informacija.

Nustato uzrakintame ekrane rodoma prietaiso savininko

Atitikties uztikrinimas

Rezimas Paraginimas
Vartotojas

Naudotojas bus paragintas atlikti
reikiamus veiksmus.

Rezimo blokavimo
konteineris

Paslepti visas programas, kol bus
jvykdyti visi reikalavimai

Programéliy valdymas

Leisti susieti skirtingy profiliy
programeéles

LeidZia pagrindinio profilio programoms tvarkyti interneto nuorodas

i valdomo profilio.

Neleisti programelés valdymo

Nurodo, ar naudotojui draudziama keisti programas nustatymuose

arba paleidimo programose.

Neleisti diegti programeliy

Nurodo, ar naudotojui draudziama diegti programas.

Neleisti paSalinti programy

Nurodo, ar naudotojui draudziama paSalinti programas.

Vykdymo laiko leidimy politika

Nurodo, kaip bus tvarkomos naujos programy leidimo uzklausos.

Leisti nezinomus Saltinius

Jei Si funkcija jjungta, naudotojai gali jkelti programeles iS Sono

jdiegdami .apk failg.
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RysSys

Neleisti mobiliojo tinklo
konfigaracijos

Nurodo, ar naudotojui draudZiama konfigaruoti mobiliuosius tinklus.

Drausti pririSimg
Konfigaracija

Nurodo, ar naudotojui neleidziama konfigaruoti "Tethering" ir neSiojamyjy
prieigos tasky.

Neleisti VPN
konfigracijos

Nurodo, ar naudotojui neleidziama konfigtruoti VPN.

Neleisti "Wifi"
konfigdracijos

Nurodo, ar naudotojui draudziama keisti "WiFi" prieigos taskus.

Neleisti iSeinancio NFC
spindulio

Nurodo, ar naudotojui neleidziama naudoti NFC programeliy duomenims
perduoti.

UZrakinti "WiFi"
konfiglracijg

Siuo nustatymu valdoma, ar jrenginio savininko programos sukurtos "WiFi"
konfigaracijos turéty bati uzrakintos (t. y. ar jas redaguoti arba paSalinti gali
tik jrenginio savininko programa, o ne net programa Nustatymai).

Duomeny perdavimo
tarptinkliniu rySiu
jjungimas

Jjungiamas duomeny tarptinklinis rysys

"Bluetooth"

UZzdrausti "Bluetooth

Nurodo, ar jrenginyje draudziama naudoti "Bluetooth”. Reikalinga
Android 8.0

Neleisti "Bluetooth”
bendrinimo

Nurodo, ar prietaise neleidziama bendrinti iSeinanciy "Bluetooth”
duomeny. Reikalinga Android 8.0

Neleisti "Bluetooth”
konfigaracijos

Nurodo, ar naudotojui draudziama konfigaruoti "Bluetooth".

233




Administravimo vadovas AppTec360

APPTEC360

Unified Endpoint Management

e

Paskyry valdymas

Draudimas pridéti
valdoma profilj

Nurodo, ar naudotojui draudziama pridéti valdomus profilius. Reikalinga
Android 8.0

Neleisti pridéti naudotojy

Nurodo, ar naudotojui neleidZiama pridéti naujy naudotojy.

Neleisti Pasalinti
valdoma profil

Nurodo, ar Sio naudotojo valdomus profilius gali paSalinti ne jo profilio
savininkas. Reikalinga Android 8.0

Neleisti keisti paskyros

Nurodo, ar naudotojui neleidZiama pridéti ir paSalinti paskyry, nebent jas
programiskai prideda Authenticator.

Telefonija

Uzdrausti iSeinancius
skambucius

Nurodo, kad naudotojui neleidziama skambinti iSeinanciais telefono
skambuciais.

Neleisti siysti SMS

Nurodo, kad naudotojui neleidziama siysti ar gauti SMS zinuciy.

Sistema

Neleisti kurti langy

Nurodo, kad langai, iSskyrus programos langus, neturety buti kuriami.

Neleisti nustatyti
naudotojo piktogramag

Nurodo, ar naudotojui neleidZziama keisti savo piktogramos.

Neleisti nustatyti ekrano
uzsklanda

Vartotojo apribojimas, draudziantis nustatyti uzsklanda.

ISjungti bisenos juostg

ISjungus blsenos juostg blokuojami praneSimai, greitieji nustatymai ir kit
ekrano uzdengimai, leidziantys pabégti i$ vienkartinio prietaiso.

liungti automatinj laika

AutomatiSkai nustato laika.

Jjungti automatine laiko
juostg

AutomatiSkai nustato laiko juosta.

NeiSjungti, kai prijungtas
prie elektros tinklo

Prietaisas iSliks aktyvus, kol bus prijungtas prie maitinimo Saltinio.
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Saugykla

UZdrausti iSjungti  |Nurodo, ar naudotojui neleidziama iSjungti programos tikrinimo.
programelés
tikrinima

Neleisti prijungti Nurodo, ar naudotojui draudziama prijungti fizine iSorine laikmenag.
fizinés laikmenos

Jjungti atsarginiy | Atsarginio kopijavimo paslauga valdo visus atsarginiy kopijy karimo ir atkirimo
kopijy karimo mechanizmus jrenginyje. Nustacius Sj parametrg kaip false, duomeny atsargines
paslaugg kopijos nebus kuriamos ir atkuriami. Pagal numatytuosius nustatymus atsarginiy
kopijy kdrimo paslauga yra iSjungta. Reikalinga "Android 8.0

Jjungti USB Leidzia naudoti USB masine saugykla.
masine saugykla

Klaviatlira

UZdrausti automatinj pildyma Nurodo, ar naudotojui neleidZziama naudotis automatinio pildymo
paslaugomis. Reikalinga Android 8.0

Draudimas kopijuoti ir jklijuoti iS  [Nurodo, ar tai, kas nukopijuota Sio profilio iSkarpineje, gali bati

vieno profilio j kitg jterpta j susijusius profilius.
Garsas
Neleisti koreguoti apimties Nurodo, ar naudotojui neleidZziama reguliuoti pagrindinio garsumo.

Neleisti iSjungti mikrofono garsa |Nurodo, ar naudotojui draudziama reguliuoti mikrofono garsuma.

Nutildyti jrenginj Nutildyti jrengin;.
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| Sertifikaty valdymas

Cia galite platinti patikimus sertifikatus ir tapatybés sertifikatus savo jrenginiams.

Norint platinti patikimus sertifikatus, reikia naudoti "Android 8" arba naujesne versija, 0 norint platinti
tapatybes sertifikatus, reikia naudoti "Android 9" arba naujesne versija.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Naudodami "+" galite pridéti kelis sertifikatus.
Patikimi sertifikatai turi bati PEM formato.

Tapatybes sertifikatai turi bati PKCS12 formato.
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| Rysio valdymas
»WIfi”

Naudodami Sj nustatyma, atlikite iSankstine galutinio naudotojo jrenginiy konfigiracija, kad galétumete
prisijungti prie vidiniy prieigos

tasky.
Paslaugy rinkinio identifikatorius (SSID) prijungiamo tinklo SSID
Pasléptas tinklas Aktyvuoti, jei prieigos tasSkas netransliuoja SSID

| Apsaugos tipas

Nustatykite prieigos taSko saugumo tipg

| wep

Slaptazodis AP slaptazodis
| wrAawPA2

Slaptazodis AP slaptazodis
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| 802.1x EAP
EAP metodas
PWD Tapatybe Tapatybe
Slaptazodis Slaptazodis
PEAP |2 etapo autentiSkumo nustatymo protokolas néra Papildomo protokolo nera
MSCHAPV2 [MSCHAPV?2 protokolas
GTC GTC protokolas
CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Anoniminé tapatybe Anoniminé tapatybe
Slaptazodis Slaptazodis
TTLS |2 etapo autentiSkumo nustatymo protokolas nera Papildomo protokolo néra
PAP PAP protokolas
MSCHAP MSCHAP protokolas
MSCHAPV2 |MSCHAPV2 protokolas
GTC GTC protokolas
CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Anoniminé tapatybé Anoniminé tapatybée
Slaptazodis Slaptazodis
TLS CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Slaptazodis Slaptazodis
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| vPN

Rysio pavadinimas VPN rysio pavadinimas

| VPN tipas

| vPN

VPN klientas

"AppTec360 VPN" klientas

Varty konfiglracija Pasirinkite Sliuzo VPN konfiglracijg (zr. Bendrieji nustatymai >
Universalusis $liuzas > VPN nustatymai).

Visada jjungtas VPN Jjungti "Native Lockdown

Jjungti "AppTec360 Jjungti "AppTec360 Lockdown
Lockdown
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Integruotas (galima tik "Samsung" jrenginiuose)

Jungties tipas PPTP

Serveris

Serveris

PPTP Sifravimo jjungimas

PPTP Sifravimo jjungimas

L2TP / IPSec PSK |Serveris

Serveris

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Jjungti L2TP paslaptj

Jjungti L2TP paslaptj

L2TP paslaptis

L2TP paslaptis

IPSec XAuth PSK |Serveris

Serveris

IPSec identifikatorius

IPSec identifikatorius

IPSec iSankstinis bendras

IPSec iSankstinis bendras

raktas raktas

DNS PaieSka DNS PaieSka domeny
domeny
Eksperty DNS serveriali DNS serveriali
nustatymai MarSruty MarSruty persiuntimas

persiuntimas
Atviras VPN
Serveris Serveris

"OpenVPN" profilis

"OpenVPN" profilis

"OpenVPN" programa

"OpenVPN for Android" (rekomenduojama)

"OpenVPN Connect

Eksperty nustatymai

DNS serveriai

DNS serveriai

MarSruty persiuntimas

MarSruty persiuntimas
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"Samsung" / "Strong Swan

Jungties tipas PPTP

Serveris

Serveris

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

PPTP Sifravimo jjungimas

PPTP Sifravimo jjungimas

L2TP / IPSec PSK

Serveris

Serveris

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Jjungti L2TP paslaptj

L2TP paslaptis

IPSec XAuth PSK

Serveris

Serveris

IPSec identifikatorius

IPSec identifikatorius

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis Slaptazodis
Eksperty DNS serveriai DNS serveriai
hustatymai MarSruty MarSruty persiuntimas
persiuntimas
"Cisco Any Connect
Serveris Serveris
Sertifikato rezimas Nejgalieji Nejgalieji
Automatinis Automatinis

Eksperty nustatymai

DNS serveriai

DNS serveriai

MarSruty persiuntimas

MarSruty persiuntimas
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| Vienos programos VPN

VPN klientas

"AppTec360 VPN" klientas

Varty konfiglracija Pasirinkite Sliuzo VPN konfiguracijg (Zr. Bendrieji nustatymai >
Universalusis $liuzas > VPN nustatymai).

VPN programos VPN programos

Visada jjungtas VPN Jjungti "Native Lockdown Visada jjungtas VPN
Jjungti "AppTec360 Jjungti "AppTec360 Lockdown

Lockdown
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"Samsung" / "Strong Swan

Jungties tipas PPTP

Serveris

Serveris

VPN programos

VPN programos

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

PPTP Sifravimo jjungimas

PPTP Sifravimo jjungimas

L2TP / IPSec PSK

Serveris

Serveris

VPN programos

VPN programos

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Jjungti L2TP paslaptj

L2TP paslaptis

IPSec XAuth PSK

Serveris

Serveris

VPN programos

VPN programos

IPSec identifikatorius

IPSec identifikatorius

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Eksperty

DNS serveriai

DNS serveriai

nustatymai Marsruty

persiuntimas

MarSruty persiuntimas
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| Apribojimai

Cia galite nustatyti apribojimus, susijusius su rysio valdymu.

Leisti duomeny tarptinklinj
rys]

Leidimas naudoti mobiliuosius duomenis tarptinklinio rySio metu

Duomeny perdavimo
tarptinkliniu rySiu jéga

Jei jjungta, tarptinklinis rySys mobiliesiems duomenims jjungiamas
visam laikui (nerekomenduojamal)
Sis nustatymas pakei¢ia nustatyma "Leisti duomeny tarptinklinj rysj"!

Sie nustatymai galimi tik naud

ojant SAFE 2.x arba naujesne versijg

Leisti tik skubius skambucius

Leisti tik skubius skambucius

Leisti "WiFi

Leisti "WiFi

Minimalus "WiFi" tinklo
saugumo lygis

Minimalus "WiFi" tinklo saugumo lygis
Atviras = leidZziama naudotis visy tipy belaidziu internetu

Draudimas naudotojui pridéti
"WiFi" tinklus

Naudotojas negali pats pridéti "WiFi" tinklo
Sis nustatymas galimas tik tuo atveju, jei "Wi-Fi" profilis buvo
apibréztas skiltyje "RySiy valdymas".

Leisti SMS ir MMS

Visi = leidziamas visas SMS ir MMS srautas

Tik jeinancios SMS = leidziama siysti tik jeinancCias SMS zinutes
Tik iSeinanCios SMS = leidZiama siysti tik iSeinancias SMS Zinutes
Néra = neleidZziamas joks SMS / MMS srautas

Leidimas sinchronizuoti
tarptinklinio rySio metu

Leidimas sinchronizuoti tarptinklinio rySio metu
Jjungta = aktyvuota

ISjungta = iSjungta

Naudotojo pasirinkimas = naudotojo pasirinkimas

Leisti balso tarptinklinj rysj

Leisti balso tarptinklinj rysj

Jjungta = aktyvuota

ISjungta = iSjungta

Naudotojo pasirinkimas = naudotojo pasirinkimas

Naudoti sistemos http tarpinj
serverj

HTTP tarpinio serverio naudojimas, kuris numatytas sistemos
nustatymuose, priklauso nuo prijungto tinklo (WiFi arba APN).
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| PIM valdymas

,Gmail” mainai

Informacija: Si konfigaracija bus taikoma "Gmail" programélei. Taigi turite patvirtinti ir jdiegti "Gmail".

Elektroninio paSto adresas |Pateiktas naudotojo el. pasto adresas

Atkreipkite démesj j "Vietos Zymenis", kuriuos galite naudoti dirbdami
su jgaliojimais ir neatlikti pakeitimy rankiniu badu kiekviename
prietaise.

Paspaude galite juos parodyti patys

Serverio prieglobscCio vardas |"Exchange” serveriy serverio adresas

Prisijungimo vardas Atitinkamo galutinio naudotojo jrenginio prisijungimo vardas, taip pat
atkreipkite démesj j "Placeholders here".

ParaSas Galima prideti paraSa (Patarimas: kai kuriuose jrenginiuose parasui
reikia HTML formato).

Sinchronizuojamy Dieny skaiCius, nustatantis, kada el. laiSkai sinchronizuojami atgal
ankstesniy dieny skaicius

Jrenginio identifikatorius Ein String der die EAS DevicelD enthdlt. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen benotigt

Naudokite saugiyjy lizdy Naudokite SSL ry§j
sluoksnj (SSL)

Priimti visus sertifikatus Priimami visi sertifikatai. Pasirinkite Sig parinktj, jei jasy "Exchange"
serveryje naudojamas savarankiSkai pasiraSytas sertifikatas.
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| Programéliy valdymas
| Jmoniy programy tvarkykle
| Jdiegtos programos (tik jrenginio lygmeniu)

Cia bus rodomos visos $iuo metu galutinio naudotojo jrenginyje jdiegtos programos.

- INSTALLED APPS

Installed Apps

Applicatman Name

Version Code \_ _ Package Name

AppTecIB0 20205010 20205010 81 MBE com appleciEd android mdm

Open Camera 1483 80 173 MB netsowcefionge opencamera

Package Names 302129 22 1.24 MB com.csdroid. pkg

PhotaDinector 1450 G071 40500 10043 MB com.cyberlink photodirectar

cecoof
0O 0 0 0 -[f—

SmartThings 1.76023 176023010 T8 36 M COM. SamEUng androsd oneconnect
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| Sistemos programos (tik jrenginio lygmeniu)

Skyriuje "Sistemos programos” bus iSvardytos visos programos ir paslaugos, kurias j galutinio
naudotojo prietaisg jau jdiege prietaiso gamintojas.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Privalomos programos

Skiltyje "Privalomos programos" galite nustatyti privalomas programas. Naudotojas bus nuolat
raginamas jdiegti Sig paskirtg programele.

Per , galima apibrézti privalomg privalomg programg.

Tai gali bati vidiné programéle i$ "Android" vidiniy programeéliy saraso, kurj jkéléte j Bendruosius
nustatymus.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

Taip pat galite tiesiogiai pasirinkti ir jkelti apk failg naudodami "|kelti vidine programele”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Jei diegiate vidine programéle, galésite jjungti funkcijg "Keep up to date". Jei Si funkcija jjungta ir "In-
House App" programélés DB nustatete naujesne versija, programélé bus atnaujinta prietaise.
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Arba tai gali bati "AE Play Store" programelé iS "Google Work Play" parduotuves.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Wavigate & Explore
ree

Siame skirtuke bus rodomos tik patvirtintos "AE Play Store Apps" programos.

Norédami patvirtinti "AE Play Store" programele, eikite j "Bendrieji nustatymai” > "Programéliy
valdymas" > "AE Play".

Parduotuve" ir pridékite programéle naudodami mygtuka, kuris jus nukreips j skirtukag "Play Store
Apps" (arba galite
tiesiogiai pereiti j skirtukg "Play Store Apps").

Skirtuke "Play Store Apps" galite ieSkoti programy. Spustelejus programele, atidaromas
puslapis, kuriame galite patvirtinti programele spusteledami "Aprobuoti”.
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| Juodasis ir baltasis sgrasai

Skiltyje "Juodasis ir baltasis sgrasai" galite pasirinkti rezima "Baltasis sarasas" ir rezimg "Juodasis
sgrasas".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist
2
- Application Name ::: whitelisted Since :::
Blacklist
A 4 oy
e 1 )
Baltasis Galutinio naudotojo jrenginyje galima jdiegti tik ] sgrasa jtrauktas programas ir
sgrasas paslaugas. Jei jos jau yra iS anksto jdiegtos galutinio naudotojo jrenginyje, jos bus

aktyvuotos ir nustatytos, kad naudotojas galety jas paleisti.

Visos kitos | sgrasa nejtrauktos programos negali bati jdiegtos j galutinio naudotojo
jrenginj. Jei jos jau yra iS anksto jdiegtos galutinio naudotojo jrenginyje, jos bus
deaktyvuotos ir nustatytos taip, kad naudotojas negaléty jy paleisti.

Juodasis |] sgraSg jtraukty programy ir paslaugy negalima jdiegti j galutinio naudotojo jrenginj. Jei
sgrasas jos jau yra iS anksto jdiegtos galutinio naudotojo jrenginyje, jos bus deaktyvuotos ir
nustatytos taip, kad naudotojas negalety jy paleisti.

Visos kitos | sgrasSa nejtrauktos programos gali bati jdiegtos j galutinio naudotojo
jrenginj. Jei jos jau yra i$ anksto jdiegtos galutinio naudotojo jrenginyje, jos bus
aktyvuotos ir nustatytos, kad naudotojas galéty jas paleisti.

Per , j Siuo metu naudojama sarasa pridedate papildomy programy ar paslaugy.
Per , j Siuo metu neaktyvy sgrasg pridedate papildomy programy ar paslaugy.
Galite apibrezti "Packagename™:
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Select an application

Package Name

Enter App Identifier here __
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| AE sistemos programos

Cia galite apibréZti sarasa, j kurj jtrauktos konkrecios sistemos programos, kurios turéty bati
aktyvuotos jrenginiuose.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Spusteleje Sj mygtuka, galite pasirinkti iS "Google" pateikto galimy sistemos programy sgraso arba
tiesiogiai jvesti sistemos programos, kuri turéty bati aktyvuota, pakuotés pavadinima.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Atminkite, kad "Google" pateiktame sgraSe pateiktos sisteminés programeélés yra tik tos, kurios gali
buti sisteminés programelés, taCiau nebdtinai turi bati jasy jrenginiy sistemines programeles.

Taciau Siame sgraSe pateikiamos tik iS anksto jdiegtos programos.

Programéliy, kurios néra i$ anksto jdiegtos jasy jrenginiuose, pridéjimas neturés jtakos jasy
jrenginiams, nepriklausomai nuo to, ar programélé yra iS "Google" pateikto sgrasSo, ar tiesiogiai jvestas
programeles pakuotes pavadinimas.
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| Apribojimai ir nustatymai
| Programeliy valdymo nustatymai

Cia galite konfigaruoti prietaiso elgsena, susijusia su programéliy atnaujinimais.

Atnaujinimo tikrinimo |Nurodykite, kokiu intervalu "AppTec360 Client" ieSkos programeliy
daznumas atnaujinimy. Numatytoji verté yra 24 valandos.

"Wi-Fi" slenkstis Didesnio nei nurodyta dydzio programos bus atsisiunciamos per "Wi-Fi". Jei
pasirinkta "Wi-Fi only", visos programélées bus atsisiunciamos per "Wi-Fi".

| Jmoniy programy parduotuve
| Jmoneje
Punkte "In-House" galite jkelti ir platinti viduje sukurtas programas.

Naudodami §j simbolj galite platinti papildomas "In-House" programas.

Jei diegiate vidine programele, galésite jjungti funkcijg "Keep up to date". Jei

Si funkcija aktyvuota ir "In-House App" programéles DB esate nustate naujesne versijg, programéle
bus

atnaujinta jrenginyje.

e | I -HOU SE

In-House Y Filter

nin
- SRR Native Cod ¢ v ﬂ

Jei nesate iSplatine "In-House" programy, gausite Sig apzvalga:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Siuo tikslu spustelékite "|kelti vidine programag", tada gausite Sig apzvalga:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Dabar naudodami "leskoti... "pasirinkite .apk failg ir spustelékite "|kelti".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Dabar jasy programélé bus jkelta, o apskritimo viduryje matysite procentinj rodiklj,
rodantj, kokia dalis programeles jau jkelta.
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Jei vidinés programelés jkélimas buvo sekmingas, jkeltg programéle galite rasti
programéliy kataloge.

Vartotojas dabar turi galimybe pamatyti ir jdiegti Sig programéle "AppTec360" parduotuveje galutinio
vartotojo
jrenginyje, kategorijoje "In-House".

IN-HOLISE

In-House Y Filter 4

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Kadangi tai nesusije su "Google PlayStore" programéle, naudotojui nereikia atitinkamame galutinio
naudotojo jrenginyje saugomo "Google
"ID.

| Jmoniy ,Play Store
| AE ,Play Store
Cia galite pridéti programy j "Android Enterprise Playstore". Atkreipkite démesj, kad pries pridédami

programeles, turite patvirtinti
programeles naudodamiesi AE administratoriaus paskyra.

Noredami patvirtinti programa, Zr. instrukcijas, pateiktas skyriuje "Privalomos programos".
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| Kiosko rezimas ir paleidimo jrenginys
| Kiosko rezimas

Kiosko rezimas leidzia iS anksto nustatyti programg arba URL adresg. Tuomet bus galima tik
paleisti / aplankyti Sig programa ir (arba) URL adresa.

Panasiai galima iSjungti jvairius aparatinés jrangos mygtukus kiosko rezime.

Automatinis paleidimas |AutomatiSkai paleidziamas kiosko rezimas, kai tik profilis pasiekia galutinio
naudotojo jrengin;.

Suplanuotas kiosko Galite suplanuoti kiosko rezimo laika, tada jis prasidés ir baigsis

rezimas? automatiskai josy nustatytu laiku.

Pradzios laikas Pradzios laikas

Laikas minutémis Laikas minutémis, po kurio kiosko rezimas turéty vel baigtis

Taikymo tipas

Viena Jei norite paleisti programele "Kiosk" rezimu, pasirinkite "Package" (paketas) skiltyje
programa "Application Type" (programos tipas).

Kiosko Spustelékite Cia, kad pasirinktumete programa, kuri turéty bati paleista kiosko
taikymas rezimu.

Rasite jprastg programelés valdymo apzvalgg
Galite pasirinkti "Google Play Store", "Android In-House Apps" ir "Packagename”.
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Taikymo tipas

URL

Jei norite paleisti URL adresg "Kiosko" rezimu, pasirinkite "URL" skiltyje
"Programos tipas".
Tada apibrézkite norimg URL adresg

ISvalyti narSykle po
neaktyvumo

Cia galite nustatyti laiko intervalg minutémis, po kurio turéty bati vel
jjungtas kiosko rezimas.

ISvalykite ziniatinklio
talpyklg ir slapukus

Jei jjungsite Sig funkcija, iS naujo paleidus kiosko rezimag bus iStrintas
Ziniatinklio talpyklos turinys (slapukai ir talpyklos paveiksléliai).

Tos pacios kilmés
politika

Jei Si funkcija yra aktyvi, naudotojas gali narsyti tik po nurodyto URL
puslapius.

Pavyzdziui, apibrézeéte tokj URL adresa:www.mypage.com Tada
naudotojas gali narSyti adresu: www.mypage.com/subpage.

| baltajj sarasg jtraukti
URL adresai

Cia galite tvarkyti baltajj sarasa, visi Sie URL adresai yra leidziami.
Ne daugiau kaip 1 URL vienoje eilutéje
URL turi prasidéti http:/ arba https://

] juodajj sarasa jtraukti
URL adresai

Cia galite tvarkyti juodajj sarasa, kuriame visi Sie URL adresai yra
neleidziami.

Ne daugiau kaip 1 URL vienoje eiluteje

URL turi prasideti http:/ arba https://

Ekrano orientacija

Sis nustatymas susijes su ekrano koregavimais
Automatinis = automatinis

Portretas = vertikalus formatas

Peizazas = kraStovaizdZzio rezimas

Daugialypé
programelé

Jei pasirinksite "Multi App" kiosko rezimg, bus privaloma naudoti "AppTec360
Launcher".

Programelés

Taikymas: Pasirinkite "Playstore" arba nuosava programele kaip kiosko
programele. Taip pat galima jvesti pakuotes pavadinima. Pasirinkta "Kiosk
Application” turi bati jdiegta prietaise. Nepamirskite nustatyti, kad Kiosk Application
baty privaloma.

Spartusis klaviSas namy ekrane: Jei nustatyta "jjungta”, namy ekrane bus sukurtas
trumpasis klaviSas. Jei nustatyta "Off", programa vis tiek bus rodoma programy
saraSe.
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Jjungtas iSéjimo
slaptazodis

Jei jjungsite Sig funkcijg, naudotojas galés baigti "Kiosko" rezima iS anksto
nustatytu slaptazodziu.

ISejimo slaptazodis

Tai jusy iS anksto nustatytas slaptazodis.

Automatinis basenos
juostos sulankstymas

Jei Si funkcija jjungta, blsenos juosta bus automatiSkai sulygiuota.
Naudodami Sig parinktj naudotojai gali matyti busenos juostoje esancig
informacijg, bet negali naudotis jos funkcijomis.

ISjungti bisenos juostg

Blsenos juostoje yra praneSimai, nuorodos ir informacija. Galima naudoti
tik "Samsung" prietaisuose su SAFE 4.0 arba naujesne versija.

Garsumo klavisy
iSjungimas

ISjungti garsumo klaviSus (galima tik "Samsung" jrenginiuose su SAFE 3.0
arba naujesne versija)

ISjungti jjungimo /
iSjungimo jungiklj

ISjungti jjungimo / iSjungimo jungiklj (galima tik "Samsung" jrenginiuose su
SAFE 3.0 arba naujesne versija)

ISjungti pradzios
mygtuka

ISjungti pradzios mygtuka. Jei Si funkcija aktyvuota, kiosko rezimg galima
nutraukti tik "AppTec360" konsolgje.
(galima tik "Samsung" jrenginiuose su SAFE 3.0 arba naujesne versija)

ISjungti narSymo juosta

Naudodami Sig funkcijg galite iSjungti navigacijos juostg (Atgal / Meniu).
Jei Si funkcija jjungta, "Kiosk" rezima galima nutraukti tik "AppTec360"
konsoleje.

(galima tik "Samsung" jrenginiuose su SAFE 3.0 arba naujesne versija)
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| ,AppTec360” paleidimo programa

Jgalinti "AppTec360"
paleidimo programag

Dél: Jjungiama AppTec360 paleidimo programa. Vartotojas turi vieng
kartg nustatyti jg kaip numatytajg paleidimo programa.

Pastaba: Jei jjungtas kiosko rezimas, o kiosko rezimas nustatytas |
"Multi App", bus privaloma naudoti "AppTec360" paleidimo programa.

Didelés piktogramos

Dél: Rodoma didesné programeliy piktogramy versija paleidimo
programoje

Paslépti "AppTec360"
programelés piktograma

Dél: VisiSkai paslepia AppTec360 programéle

Paslépti AppTec360
parduotuves piktogramag

Dél: VisiSkai paslepia AppTec360 Enterprise AppStore

| AppTec360 nustatymai

Jgalinti "AppTec360"
nustatymy programa

"AppTec360" nustatymy programélé leidzia valdyti "WiFi" ir
"Bluetooth” rysius.

Nustatymy jjungimas
programoje "Multi App
Kiosko rezimas

Jei jjungta, vartotojai gali pasiekti "AppTec360" nustatymy
programéle, kai veikia keliy programeéliy kiosko rezimas.
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| Nuotolinio valdymo pultas

| Splashtop

Kad galétumete pradeti nuotolinio valdymo seansg savo prietaise, | prietaisg reikia jdiegti programéle
"Splashtop Streamer", pridedant jg | " App Management" - "Enterprise App Manager" —
"Mandatory Apps".

Po to sukonfigdruokite Siuos "Splashtop" nustatymus:

Jjlungti "Splashtop  |Jei jjungta, "AppTec360" sukonfiglruos programag "Splashtop" taip, kad bty
galima valdyti nuotoliniu badu.

|diegti koda Eikite | https://my.splashtop.com ir prisijunkite prie "Splashtop” paskyros.

Spustelékite "Pridéti kompiuterj" ir nukopijuokite 12 skaitmeny diegimo koda i$
atsiradusio puslapio.

Nustatyti pasirinktinj ||diegti vartus
diegimo vartus?

|diegti Sliuzo |diegti vartus
domena / prieglobstj

Sertifikato tikrinimas | Sertifikato tikrinimas

Tada galite naudoti "Splashtop Remote Control" parinktj kontekstiniame meniu (krumpliaratj Salia
paieSkos juostos, kai pasirinktas jrenginys, arba deSiniuoju pelés klaviSu spustelékite jrenginj medyje),
kad pradetuméte nuotolinio valdymo seansa.

,TeamViewer”

Kad galétumete pradeti nuotolinio valdymo seansg savo prietaise, | prietaisg reikia jdiegti programéle
"TeamViewer QuickSupport", pridedant jg | " Programéliy valdymas" — "]Jmonés programéliy
tvarkyklé" — "Privalomos programélés".

Tada galite naudoti " TeamViewer Remote Control" kontekstinio meniu parinktj (krumpliaratj Salia
paieSkos juostos, kai pasirinktas jrenginys, arba deSiniuoju pelés klaviSu spustelékite jrenginj medyje)
ir pradéti nuotolinio valdymo seansa.

| Turinio valdymas

| Turinio langelis

Cia galite suaktyvinti ContentBox.
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Kai tik perjungsite "Jjungti ContentBox" j "Jjungta”, j galutinio naudotojo jrenginj bus automatiskai
jdiegta atskira ContentBox programele
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| Saugi narsykle
Cia galite konfigaruoti "AppTec360 Secure Browser" nustatymus.

Kai tik perjungsite "Saugios narsyklés" skiltj | "Jjungta”, galutinio naudotojo jrenginyje automatiskai bus
Jdiegta atskira
narSykles programa.

Reikalauti slaptazodzio Reikalauti, kad naudotojas nustatyty ir naudoty slaptazodj, kad
galéty prisijungti prie narSyklés.

Minimalus reikalaujamas Nustatykite reikiamg slaptazodzio simboliy skaiciy
slaptazodzio ilgis

Reikalaujama slaptazodzio Nustatykite reikiamag slaptazodzio kokybe
kokybée

Apriboti atsisiuntimus / atidaryti

Apriboti jkelimus

|kelti baltajj sgrasa URL adresuy, kuriuos visada bus leidziama jkelti, sgraSas.
Leisti kopijuoti Leiskite kopijuoti, iSkirpti ar bendrinti tinklalapiuose esantj teksta.
Leisti uzfiksuoti ekrang Leisti fiksuoti ekrano nuotraukas.
Duomeny valymo daznumas Pasirinkite, kokiu daznumu VISI naudotojo duomenys (istorija,

talpykla ir kt.) turety bati automatiskai paSalinami.

Jmonés skirtukai Zymes bus rodomos nardyklés Zymeés aplanke "|monés Zymés".
Naudotojas negali jy redaguoti.

Paslépti adreso juostg

NarSykléje esantis baltasis Jjungiamas kliento puséje esantis URL baltasis sgra3as.
sgraSas (be "Universal Gateway") e |mones zymeés visada jtraukiamos | baltgjj sgrasa

e Palaikomi tik 100 URL adresy

e Naudokite universalyjj varty portala neribotam juodojo ir
baltojo sgraso sudarymui

| baltgjj sgrasq jtraukti URL LeidZziamy URL adresy sgraSas.
adresai

Juodasis ir baltasis sgraSai pagal |Juodajam sgraSui keliami Sie reikalavimai:
vartus
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e Veikianti "AppTec360" universalioji varty sistema ("Bendrieji
nustatymai" - "Universalioji varty sistema”)

e Veikianti VPN konfiguracija su nurodytu DNS serveriu
("Bendrieji nustatymai" - "Universalus vartai" — "VPN
nustatymai')

¢ Juodojo sgraso konfigracija ("Bendrieji nustatymai" —
"Universalls vartai" — "Juodasis domeny sarasas")

e Galiojantis VPN rysys profilyje ("RySiy valdymas" - "VPN")
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| Papildoma API
| ~Samsung KNOX

| Apribojimai

Leidimas naudoti SD kortele

Leidimas jraSyti SD kortele

Leisti uzfiksuoti ekrang

Leisti naudoti iSkarpine

Nustatymy ir programéles
duomeny atsarginiy kopijy
darymas "Google Cloud

Nustatymy atkarimas is
"Google Cloud" i$ naujo
jdiegiant programa

Leisti USB derinimg

Leisti "Google" avarijos
ataskaitg

Leisti i$ naujo nustatyti
gamyklinius parametrus

Leidimas atnaujinti OTA

Leidimas saugoti USB
pagrindineje saugykloje

Jei Si funkcija jjungta, naudotojas gali prijungti bet kokj raSiklj
(neSiojamajg USB atmintine), iSorinj kietajj diskg arba "Secure
Digital" (SD) korteliy skaitytuva, ir jis jrenginyje bus prijungtas kaip
atmintine.

Leidimas naudoti USB medijos
grotuvg (MTP, PTP)

Leisti mikrofong

ISjungia treCiyjy Saliy programy mikrofong

Leidimas naudoti NFC (artimojo
lauko rysj)

Leidimas naudoti nezinomus
Saltinius (APK Sideloading)

Jei jjungta, leidziama jkelti programéles (APK failus) iS Sono.
Kai Sis nustatymas iSjungtas, naudotojas turi jj jjungti rankiniu badu,
kai iS naujo leisite diegti APK failus iS nezinomy Saltiniy.
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Leisti kurti naudotojg Jei jjungta, naudotojui leidziama sukurti kelias paskyras prietaise,
pvz., sveCiy paskyras.
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| El. pastas

Elektroninio paSto adresas

Jeinancio serverio protokolas

Jeinancio serverio adresas

Jeinancio serverio prievadas

Jeinancio serverio prisijungimo vardas ir
(arba) vartotojo vardas

Jeinancio serverio slaptazodis

Jeinantis serveris naudoja SSL

Jeinantis serveris naudoja TLS

Jeinantis serveris priima visus sertifikatus

ISeinancio serverio protokolas

ISeinancio serverio adresas

ISeinancio serverio prievadas

ISeinantis serveris naudoja papildomus
jgaliojimus

Jei iSjungta, sistema gautus jgaliojimus naudoja ir
iSeinanCiam serveriui.

ISeinancio serverio prisijjungimo vardas ir
vartotojo vardas

ISeinancio serverio slaptazodis

ISeinantis serveris naudoja SSL

ISeinantis serveris naudoja TLS

ISeinantis serveris priima visus sertifikatus

Nustatyti parasg

ParaSas

Pastaba: kai kuriuose jrenginiuose parasas turi bati
nurodytas HTML formatu.

PraneSti naudotojui apie naujo el. pasto
gavima
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| Keitimasis

Elektroninio paSto adresas

Serverio prieglobscio
vardas

"Exchange" serverio prieglobos vardas

Prisijungimo vardas

Vartotojo vardas, naudojamas prisijungiant prie "Exchange" serverio

Domenas Jei jjungta ACL Sliuzo konfiglracija ir domeno laukas néra tuscias,
"AppTec360 Universal Gateway" autentifikuos jrenginj su tokiu
pavadinimu "Domain\Login Name".

Slaptazodis

Sinchronizuojamy
ankstesniy dieny skaicius

"e. paSto" sinchronizavimo
daZnumas

Sinchronizavimas
tarptinklinio rySio metu

Nustatyti parasg

Parasas

Pastaba: kai kuriuose jrenginiuose parasas turi bati nurodytas HTML
formatu.

Numatytoji paskyra

Naudokite saugiyjy lizdy
sluoksnj (SSL)

Naudokite "Transport Layer
Security" (TLS)

Priimti visus sertifikatus
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| APN

APN rodomas vardas

Prieigos tasko
pavadinimas

APN pavadinimas

ISeinancio serverio
protokolas

MCC - mobiliojo rySio
Salies kodas

Palikite tuscia, jei norite naudoti jdiegtos SIM kortelés mmc

MNC - Mobiliojo tinklo
kodas

Palikite tuscCia, jei norite naudoti jdiegtos SIM korteles mnc

Serverio adresas

Serverio prievado
numeris

Serverio tarpinis adresas

MMS serverio adresas

Palikite tuscig numatytoji reikSmeé

MMS prievado numeris

Palikite tusCig numatytoji reikSme

MMS jgaliotojo serverio
adresas

Palikite tuscig numatytoji reikSmeé

Vartotojo vardas

SlaptaZzodis

Prieigos tasko tipas

Priimami tipai yra "default”, "mms", "supl".

Jei perduodama nuliné arba tuscia reikSme, pagal numatytuosius
nustatymus naudojama reikSmé "default,supl,mms".

Palikite tusCig numatytoji reikSme.

Pageidaujamas APN
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,Bluetooth”

Leisti jrenginj aptikti per "Bluetooth

Leisti "Bluetooth" suporavimg

Leisti naudoti "Bluetooth" ausines

Leisti naudoti "Bluetooth” laisvy ranky
jranga

Leisti naudoti "Bluetooth A2DP"
jrenginius

A2DP, iSpléstinis garso platinimo profilis, leidZia transliuoti
garsag tarp jrenginiy

Leisti iSeinancius skambucius

Leidimas perduoti duomenis per
"Bluetooth

Leisti "Bluetooth" pririSimg

Leidimas prisijungti prie kompiuterio per
"Bluetooth
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| Rysys

Leisti tik skubius
skambuciusLeisti "Wi-Fi

Minimalus "Wi-Fi" tinklo saugumo

lygis
Draudimas naudotojui pridéti "Wi- | Sj apribojima galima jjungti tik tada, jei skiltyje "Rysiy valdymas"”
Fi" tinklus nustatytas bent vienas aktyvus "Wi-Fi" profilis.

Leisti SMS ir MMS

Leidimas sinchronizuoti
tarptinklinio rySio metu

Leisti balso tarptinklinj rysj
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YAndroid Enterprise” — visiSkai valdomas jrenginys su
darbo profiliu (COPE)

| Bendras COPE paaiskinimas

COPE yra santrumpa, reiSkianti " Corporate Owned Personally Enabled".

COPE rezimas leidzia "Android" jrenginj uzregistruoti kaip " Android Enterprise - Fully Managed
Device" su integruotu "Android Enterprise - Container " profiliu.

Tai gali bati "Android" jrenginys, kuris jau yra uzregistruotas kaip "Android Enterprise - Fully
Managed Device" ir kuriame papildomai sukurtas " Android Enterprise - Container", arba naujai
uzregistruotas "Android" jrenginys, Kuris tiesiogiai uzregistruotas kaip " Android Enterprise - Fully
Managed Device" ir ant jo uzdétas " Android Enterprise - Container".

COPE rezimas galimas tik jrenginiuose su "Android 8, 9 ir 10".
| COPE jrenginiy profiliy konfigravimas

Kadangi néra paties COPE rezimo konfigaracijos profilio, "Android Enterprise" - visiSkai valdomo
jrenginio ir " Android Enterprise" - konteinerio konfigtracija COPE profilyje yra atskirta j du
profilius. Tarp Siy dviejy profiliy konfiglracijos galima persijungti spusteléjus atitinkamg mygtukg
kairéje konsoles puséje:

DEVICE PROFILE WORK PROFILE

Y PR
o GEMERAL

Abu profilius galima konfigaruoti taip, kaip apraSyta kiekvienam atskiram profiliui:

o GEMERAL

"Android Enterprise" - visi§kai valdomas jrenginys

"Android Enterprise" - Konteineris
| Grjzimas prie AE visiskai valdomo jrenginio

Profilj " Android Enterprise - Container " galima pasSalinti, kaip apraSyta skyriuje " Mobilusis
valdymas".

Pasalinus konteinerio profilj, COPE profilis bus pakeistas | " Android Enterprise - Fully Managed
Device " profil].
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| ,<Android Enterprise” — Konteinerio konfiglracija

Priklausomai nuo to, ar Siuo metu pasirinkote grupés profilj, ar jrenginj, apzvalga ir jos subpunktai
skiriasi - atidziai j tai atsizvelkite!

| Bendra
| Profilio apzvalga (tik profilio lygiu)

Jei esate profilyje, gausite trumpg profilio apzvalga, susijusig su pavadinimu, operacine sistema,
sukdrimo data, autoriumi ir t. t.

Profilio pavadinimas Profilio pavadinimas - Cia galima tiesiogiai pakeisti pavadinimg
Operaciné sistema Galiojanti profilio operacine sistema

Sukurta ne Sukadrimo data

Sukadré Sukaré

Paskutinis pakeitimas Paskutinio pakeitimo data

Pakeista pagal Vartotojas, kuris atliko paskutinius Sio profilio pakeitimus
Dabartiné profilio perziara Kiek karty profilis jau buvo atnaujintas

ISleista profilio perzidra Kiek karty profilis jau buvo atnaujintas ir jam priskirti jrenginiai
IStrinti profilj IStrinti profilj

Grupes profilio atstatymas Grupes profilio atstatymas

Kopijuoti profilj Kopijuoti profilj
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| Grupes profilio apzvalga (tik grupes lygmeniu)

Atidare grupes profilj, gausite trumpa profilio apzvalga.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Profilio Profilio pavadinimas (Cia jj galima pakeisti)
pavadinimas

Operaciné Operaciné sistema, kuriai skirtas profilis
sistema

Sukurta ne Sukdrimo laikas

Sukdare Profilio karejas

Paskutinis Paskutinio profilio pakeitimo laikas
pakeitimas

Pakeista pagal

Paskutinius pakeitimus atlikusi paskyra

Dabartiné profilio
perzidra

ISsaugotos profilio blsenos perzitra

ISleista profilio
perzitra

Priskirta profilio perzitra ("Priskirti dabar"). Jei uz etiketes teksto yra uzrasas "
(pasenes)”, tai reiSkia, kad profilj iSsaugojote, bet dar nepriskyréte, todél prietaisai
vis dar gaus senesne versija.
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| Jrenginio apzvalga (tik jrenginio lygmeniu)

Jei esate jrenginyje, gausite pasirinkto jrenginio apzvalgos santrauka, kurioje pateikiama Si

informacija:

Jrenginio pavadinimas

Jrenginio pavadinimas

Vieta

Vietoves koordinatés

Telefono numeris

Telefono numeris

Priskirtos privalomos
programos

Priskirty privalomyjy programy skaicius

OS versija

Jrenginio OS versija

Operaciné sistema

Operaciné sistema ("Android Enterprise")

Serijos numeris

Jrenginio serijos numeris

Jrenginio nuosavybeé

Jmonés arba privatus jrenginys

Jrenginio tipas

AE Work valdomas jrenginys

|siSaknijes Bdsena, rodanti, ar prietaisas buvo jsiSaknijes
Atitinka Gairiy laikymasis
IP adresas Jrenginio IP adresas

Paskutinj kartg matytas

Laiko momentas, kai jrenginys paskutinj kartg prisijunge prie
"AppTec

Paskutinis postamis

Laiko momentas, kai j prietaisg buvo iSsiystas paskutinis stimimas

Naudotojo priskyrimas

Naudotojas arba grupé, kuriai priskirtas Sis prietaisas

| Konfiglracijos perzitra

Cia apzvelgiama, koks grupés profilis yra priskirtas prietaisui.

Revision Overview

l Darvica Paclila D Prodie: Bivtiien §

. e Prodii Delaidt Grou Priski: evisicn 13

Dwwicsn Profile: B on § Do Profile: Beviiion §

Dl Gozup Profile: RedBon 13 [ Bivison aviisbie) Dl reup Profile: Revison 13

Jei spustelésite grupes profilj, gausite tiesiogine prieigg prie Sio profilio ir galésite atlikti nustatymus.

Naudodami §j simbolj galite gragzinti paskirstytas programas j grupeés profilio nustatymus.

Naudodami §j simbolj galite grazinti visy naudojamy programy grupés profilio nustatymus.
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"Yra naujesné perziara" reiskia, kad grupes profilis buvo pakeistas ir iSsaugotas, bet nepriskirtas.
Grupés profilis turi bati priskirtas naudojant "Assign now" (priskirti dabar) grupes lygmeniu, kad
pakeitimai bty pritaikyti jrenginiams.

| Jrenginio zurnalas (tik jrenginio lygmeniu)

Cia gausite jvairiy prietaiso zurnaly. Jei reikia, ¢ia galite tiesiogiai iSsiaikinti klaidos priezastj.
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| Komandy zurnalas

Cia galite matyti, kokios komandos buvo isduotos jrenginiui ir kokia jy basena.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Galimos komandy blsenos

Pastumtas jrenginys

] sttmimo paslauga (pvz., APNS) iSsiysta sttmimo uzklausa, kad prietaisas
prisijungty prie EMM serverio.

Sukurta komanda

Komanda buvo sukurta sistemoje.

ISsiysta komanda

Jrenginiui prisijungus prie serverio, j jj buvo iSsiysta komanda.

Jvykdyta komanda

Komanda sékmingai jvykdyta.

Komanda nepavyko

Komanda nepavyko. *

Komanda iS dalies
nepavyko

Priklausomai nuo jrenginio operacines sistemos, kai kurios komandos gali
bati sugrupuotos.
Kai kurios Sios komandy grupés dalys nepavyko. *

Komanda jvykdyta,
galiausiai nepavyko

Komanda buvo jvykdyta, bet galbat ne.

Perstumta komanda

Komanda iS naujo iSsiunté naudotojas.

ISmestas

Komanda buvo atmesta. Pavyzdziui, todél, kad ja pakeité kita komanda
arba jrenginys buvo perregistruotas ir senosios komandos buvo pasalintos.

*Jeigu uz praneSimo yra Sauktukas, daugiau informacijos galite gauti uzvede zymeklj ant piktogramos.

| Jrenginio nustatymai

| Kliento konfigtracija
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Cia galite atlikti Sias "Android" prietaiso konfigaracijas:

Neatitikimo laikas

Vartotojo atsakymo laiko limitas, kuriam pasibaigus taikomas vykdymo
veiksmas.

Vykdymo uztikrinimo
veiksmai pasibaigus
atitikties laikui

vykdymo uztikrinimo veiksmai, kai naudotojas neatlieka veiksmy, dél kuriy
prietaiso busena atitinka reikalavimus.

Duomeny rinkimo
daznumas

Jrenginio/GPS informacijos rinkimo daznumas

Jrenginio Sirdies ritmo
daznis

Intervalas, per kurj jrenginys turéty susisiekti su "AppTec" serveriu
Min. 1 minuté
DidZiausia. 24 val.

Jgalinti vietos
atnaujinimus

Jei jjungta, prietaisas siuncia vietos atnaujinimus | "AppTec" server;j.

Vieta Athaujinimo
laikas

Nustato, kokiais laiko intervalais jrenginys siuncia buvimo vietos atnaujinimus
] "AppTec".

Naudokite "Google"
buvimo vietos
tiksluma vietos
atnaujinimui

Jei jjungta, buvimo vietos atnaujinimui bus naudojama tinklo vieta (jei tai buvo
iSjungta dalyje "Apribojimai”, Sis nustatymas neturés jokios jtakos).

Naudoti GPS vietg
vietovés
atnaujinimui

Jei jjungta, GPS bus naudojamas buvimo vietai atnaujinti.

Leisti imitacines
(netikras) vietoves

Leidzia klastoti buvimo vietos informacijg per treCiyjy Saliy programeéles

Prarasto rySio
veiksmas

Jei Si funkcija jjungta, galite nurodyti veiksma tuo atveju, kai jrenginys per
Sirdies ritmo intervalg negauna rysio su MDM serveriu. Pavyzdziui, jei
prietaiso Sirdies plakimo intervalas yra 5 minutés, jis prisijungia prie serverio

v

10:35 val. Po to prietaisas iSeina i$ "Wi-Fi" veikimo zonos. Kitas Sirdies duzis

10:40 val. bus nesékmingas ir bus jvykdytas nurodytas veiksmas.
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Veiksmas Veiksmai, kuriy reikia imtis, kai tik prietaisas tampa neatitinkantis reikalavimuy.
e [lLock Jrenginys = uzrakinimo jrenginys
e |8valyti jrenginj = bus atkurti gamykliniai jrenginio nustatymai
¢ |Svalyti jrenginj ir SD kortele = jrenginio gamykliniai nustatymai bus
atkurti, o SD kortelés saugykla bus iStrinta
Slenkstis Galite nurodyti nesekmingy Sirdies ddZziy riba, kuri batina, kad baty pradétas
nurodytas veiksmas.
Politikos Numatytoji reikSmé: Naudotojai bus periodiSkai raginami atlikti likusius
vykdymo veiksmus.
rezimas Tingus politikos vykdymo |Naudotojai niekada nebus raginami atlikti nejvykdyty
uztikrinimas: veiksmy. Visi atidaryti veiksmai bus rodomi "AppTec
Client".
Agresyvus politikos Vartotojai bus raginami nepertraukiamai atlikti likusius
vykdymas: veiksmus.
"AppTec" Jei jjungta, galima nurodyti "AppTec" programos versijos koda. "AppTec" klientas bus
versijos atnaujinamas tik iki nurodytos versijos. Naujesneés versijos bus ignoruojamos.
uzraktas Atnaujinti zemesne versijg NEGALIMA.
Versijos Programos "AppTec" versijos kodas, kurj reikia uzrakinti.
kodas
ISjungti Jei iSjungta, "AppTec" klientas nerodys praneSimo praneSimy juostoje. Taigi
"AppTec" naudotojai gali uzdaryti "AppTec" klientg per uzduociy tvarkykle. Jei "AppTec" klientas
praneSima bus uzdarytas, kelios funkcijos, jskaitant "Kiosk Mode" ir "App Black/Whitelisting"”,

neveiks tinkamai.

"Samsung" jrenginiuose yra "AppTec Client" apsaugos mechanizmas. "Samsung"
jrenginiuose, kurie palaiko KNOX API, praneSimas pagal numatytuosius nustatymus
yra isjungtas.

PraneSimas neturéty bati iSjungtas jrenginiuose su "Android 8.0" ar naujesne versija.
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| Tapetai

Nustatykite pasirinktinius Jjungti / iSjungti pasirinktinj ekrano uzsklandg
ekrano uZzsklandas

Tapetai Nustatykite ekrano uzsklandos rezimg, kad baty naudojamas
spalvy kodas arba paveikslélis

Nurodykite spalvg nurodykite fono spalva kaip SeSiazenkle verte, pvz., #000000 -
juoda spalva arba #fffffffff - balta spalva.

Nustatyti vaizdg kaip ekrano |]kelkite paveikslélio failg, kurj norite naudoti kaip ekrano uzsklandg
uzsklanda
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| Turto valdymas (tik jrenginio lygmeniu)

| Jrenginio informacija

Modelis Jrenginio modelio Zyméjimas
Operacine sistema (ON)

OS versija OS versija

Serijos numeris Serijos numeris

Jrenginio pavadinimas Jrenginio pavadinimas
Akumuliatoriaus blasena Akumuliatoriaus busena

Laisva / bendra atmintis Laisva / bendra atmintis

"Samsung Safe "Samsung SAFE" sgsaja, reikalinga jvairioms nustatymo parinktims
Turima SD kortelé Galima jsigyti SD kortele

SD kortelés emuliacija SD kortelés emuliacija

SD kortelé ISimama SD kortelé iSimama

SD laisva / bendra atmintis |SD laisva / visa SD kortelés atmintis

ZWi-Fi”
IP adresas Jrenginio IP adresas
"WiFi MAC "WiFi" MAC adresas
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| Cellular

Statusas

Blsena (jdeta SIM kortele)

Telefono numeris

Telefono numeris

Tarptinklinis rySys
(balso ir duomeny
perdavimas)

Tarptinklinis rySys balsui ir duomenims

Tarptinklinio rySio
bdsena

Dabartiné tarptinklinio rySio busena

IP adresas

IP adresas

Operatorius / vezejas

Operatorius / vezejas

Lasteliy technologija

Lasteliy technologija

IMEI

IMEI numeris

ICCID Tai SIM kortelés, daznai dar vadinamos lustine kortele arba integriniy
grandyny kortele (ICC), ID.
IMSI Tarptautinis judriojo rySio abonento identifikatorius (IMSI) GSM ir UMTS

judriojo rysio tinkluose suteikia galimybe tiksliai identifikuoti tinklo

naudotojus.

IMSI sudaro ne daugiau kaip 15 skaitmeny ir konfigiruojamas taip:
* Mobiliojo rysio Salies kodas (MCC), 3 skaitmenys

* Mobiliojo rysio tinklo kodas (MNC), 2 arba 3 skaitmenys

¢ Mobiliojo rySio abonento identifikavimo numeris (MSIN), 1-10
skaitmeny

Dabartinis MCC/MNC

Zr. "SIM MCC/MNC"

SIM MCC/MNC

Mobiliojo rySio Salies kodas yra nustatytas Salies identifikatorius, kurj pagal
E.212 standartg nustato ITU. Jis naudojamas kartu su judriojo rySio tinklo
kodu (MNC) judriojo rySio tinklui identifikuoti.

SIM kortelés Salies / mobiliojo rySio tinklo kodas.

Jei tarptinklinis rySys yra kitame mobiliojo rySio tinkle, logiSka, kad
"Dabartinis MCC/MNC" ir "SIM MCC/MNC" bus skirtingi.
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,Bluetooth”

"Bluetooth MAC "Bluetooth"” MAC adresas
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| Saugumo valdymas
| Apsauga nuo vagysciy (tik jrenginio lygmeniu)
| GPS informacija (tik prietaiso lygmeniu)

Cia galite nustatyti dabartine/paskutine jrenginio buvimo vieta. Vietos nustatymas gali bti apsaugotas
vienu ar net dviem slaptazodZziais - Zr: Bendrieji nustatymai - Privatumas - GPS prieiga

]
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| Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)

Skiltyje "Valymas ir uzrakinimas" galite atlikti Siuos tris veiksmus:

VisiSkas Atkuriami gamykliniai jrenginio nustatymai (iStrinami jmonés ir asmeniniai
nuvalymas duomenys). Veikia tik su patobulintu darbo profiliu

Jmoniy valymas [I$ galutinio naudotojo jrenginio paSalinami tik jmonés duomenys (visos "AppTec"
suteiktos programos, duomenys ir kt.)

Uzrakinimo Jjungtas ekrano uzraktas, uztenka atrakinti prietaisa naudojant prietaiso slaptazod;j /
ekranas PIN koda.
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| Pranesimas (tik jrenginio lygiu)

Cia galite uzpildyti tema ir Zinute ir nusiysti jg galutiniam naudotojo jrenginiui.

Send Message X

Subject

Message

Send Message
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| Saugumo konfigaracija

| Jrenginio slaptazodis

Skiltyje "Prisijungimo kodas" galite jgalioti jrenginio slaptazodj, galite pasirinkti Sias nustatymo parinktis

Maziausias
slaptazodzio ilgis

nustato, kiek maziausiai simboliy turi bati slaptazodyje.

SlaptazodZio kokybeé

Nenustatyta Sioje politikoje néra jokiy reikalavimy slaptazodZiui.
Biometriniai Pagal Sig politikg galima naudoti mazo saugumo biometrinio
duomenys atpazinimo technologijg. Tai reiSkia technologijas, kurios gali
Silpni atpazinti asmens tapatybe mazdaug iki 3 skaitmeny PIN
kodo (klaidingas aptikimas yra mazesnis nei 1 iS 1000).
Kazkas Pagal Sig politikg reikalaujama nustatyti tam tikrg slaptazod]
arba Sablong, taCiau jokios konkrecios taisyklés netaikomos.
Abécelinis Naudotojas turi bati jvedes slaptazodj, kurj sudaro bent
abécélés (arba kity simboliy) Zzenklai.
Raidinis ir Naudotojas turi bati jvedes slaptazodj, kurj sudaro bent jau
skaitmeninis skaitmeniniai ir raidiniai (arba kiti simboliai) simboliai.
Sudétingas Naudotojas turi bati jvedes slaptazodj, kurj pagal nutyléjima

sudaro bent viena raide, skaitmuo ir specialusis simbolis.
Naudojant Sig slaptazodzio kokybe, slaptazodzius galima
apriboti, kad juose baty jvairiy simboliy rinkiniy, pavyzdZziui,
bent jau didzioji raidé ir t. t.

Maziausias
slaptazodzio ilgis

Nustatykite reikiamag slaptazodzio simboliy skaiciy. Pavyzdziui, galite
reikalauti, kad PIN kodas arba slaptaZzodis turéty bent SeSis simbolius.

Maziausias
reikalaujamas
slaptazodzio
skaitmeny skaicius

Maziausias reikalaujamas slaptazodzio skaitmeny skaicius

MaZiausias
reikalaujamas mazuyjy
raidziy kiekis
slaptazodyje

Maziausias reikalaujamas mazyjy raidziy kiekis slaptazodyje

Maziausias
reikalaujamas didziyjy

Maziausias reikalaujamas didziyjy raidziy kiekis slaptazodyje
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raidziy kiekis
slaptazodyje

Maziausias Maziausias reikalaujamas slaptazodzio ne raidziy simbolis
reikalaujamas

slaptazodzio ne
raidziy simbolis

Maziausias Maziausias reikalaujamas slaptazodzio simboliy skaiCius
reikalaujamas
slaptazodzio simboliy
skaiCius

Maksimalus neveikimo laiko Maksimalus naudotojo neveiklumas iki uzrakinimo laiko
uzraktas

SlaptaZzodZio galiojimo pabaigos nustato, po kurio laiko tarpo slaptazodis nustoja galioti ir turi bati
laikas suteiktas naujas slaptazodis.

Slaptazodziy istorijos apribojimas  |Anksciau naudoty neleidziamy slaptazodziy skaicius

Didziausias nesekmingy bandymy |[Nustato, kiek karty galima neteisingai jvesti slaptazodj, kad baty
naudoti slaptazodj skaiCius atliktas visiSkas jrenginio iStrynimas.

Leisti biometrinj autentifikavima Jgalina autentifikavima pirSty atspaudais arba akies rainelés
nuskaitymu. Tik "Samsung KNOX 2.1" ir naujesnéms versijoms.
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| Konteinerio prieigos kodas

Skiltyje "Prisijungimo kodas" galite nustatyti konteinerio slaptazod,,
galite pasirinkti Sias nustatymo parinktis

Maziausias
slaptazodzio ilgis

nustato, kiek maziausiai simboliy turi bati slaptazodyije.

Slaptazodzio kokybe

Nenustatyta Sioje politikoje néra jokiy reikalavimy slaptazodziui.

Biometriniai Pagal Sig politikg galima naudoti mazo saugumo biometrinio
duomenys atpazinimo technologijg. Tai reiSkia technologijas, kurios gali
Silpni atpazinti asmens tapatybe mazdaug iki 3 skaitmeny PIN

kodo (klaidingas aptikimas yra mazesnis nei 1 i§ 1000).

Kazkas Pagal Sig politikg reikalaujama nustatyti tam tikrg slaptazod]
arba Sablong, taCiau jokios konkrecios taisyklés netaikomos.

Abécelinis Naudotojas turi bati jvedes slaptazodj, kurj sudaro bent
abecéles (arba kity simboliy) zenklai.

Raidinis ir Naudotojas turi bati jvedes slaptazodj, kurj sudaro bent jau
skaitmeninis skaitmeniniai ir raidiniai (arba kiti simboliai) simboliai.

Sudetingas Naudotojas turi bati jvedes slaptazodj, kurj pagal nutyléjimg
sudaro bent viena raide, skaitmuo ir specialusis simbolis.
Naudojant Sig slaptazodzio kokybe, slaptazodzius galima
apriboti, kad juose baty jvairiy simboliy rinkiniy, pavyzdziui,
bent jau didzioji raidé ir t. t.

MaZiausias
slaptazodzio ilgis

Nustatykite reikiama slaptazodzio simboliy skaiCiy. Pavyzdziui, galite
reikalauti, kad PIN kodas arba slaptaZzodis turéty bent SeSis simbolius.

Maziausias
reikalaujamas
slaptazodzio
skaitmeny skaiCius

Maziausias reikalaujamas slaptazodzio skaitmeny skaicius

Maziausias
reikalaujamas mazuyjy
raidziy kiekis
slaptazodyje

Maziausias reikalaujamas mazyjy raidziy kiekis slaptazodyje

Maziausias
reikalaujamas didziyjy
raidziy kiekis
slaptazodyje

Maziausias reikalaujamas didziyjy raidziy kiekis slaptazodyje
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Maziausias Maziausias reikalaujamas slaptazodzio ne raidziy simbolis
reikalaujamas

slaptazodzio ne
raidziy simbolis

Maziausias Maziausias reikalaujamas slaptazodzio simboliy skaiCius
reikalaujamas
slaptazodzio simboliy
skaicCius

Maksimalus neveikimo laiko uzraktas |Maksimalus naudotojo neveiklumas iki uzrakinimo laiko

Slaptazodzio galiojimo pabaigos laikas |nustato, po kurio laiko tarpo slaptazodis nustoja galioti ir turi
bati suteiktas naujas slaptazodis.

Slaptazodziy istorijos apribojimas Anksciau naudoty neleidziamy slaptazodziy skaicius
Didziausias nesékmingy bandymy Nustato, kiek karty galima neteisingai jvesti slaptazodj, kad
naudoti slaptazod] skaicius baty atliktas visiSkas jrenginio iStrynimas.

289




9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

| AntiVirus

Automatinis nuskaitymas |]jungti periodinj automatinj skenavimg
Skenavimo intervalas Tyrimo intervalas (greitas / pilnas)
VisiSkas automatinis Jjungti visiSkg automatinj nuskaityma
nuskaitymas

Automatiniai atnaujinimai |]jungti automatinius atnaujinimus

Atnaujinimo tikrinimo Kaip daznai turéty bati atnaujinama programa ir jos duomeny bazeé
intervalas (virusai / pazeistas kodas)

Programeliy apsauga Jjungti automatinj programeliy nuskaitymag

SD kortelés apsauga Jjungti automatinj SD kortelés nuskaitymag

Tik "Wi-Fi" atnaujinimas | Kai Si funkcija jjungta, naujiniai bus taikomi tik tada, kai prietaisas bus
sékmingai prijungtas prie "Wi-Fi" tinklo.
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| Eksploatacijos pabaiga (tik jrenginio lygmeniu)
| Nuvalyti (tik jrenginio lygmeniu)

Dalyje "Wipe" (iStrinti) galite atkurti gamyklinius jrenginio nustatymus (tik naudojant "Enhanced Work
Profile” (patobulintg darbo profil})).

Siuo atveju jmoneés ir privatis duomenys bus istrinti i$ galutinio naudotojo jrenginio.

Paspaude "Minuso simbolj", gausite tokj praneSima;:

Wipe Device

Are you sure to wipe the device ?

Pasirinke "Yes" (taip), galite atlikti valyma.

Skiltyje "Wipe Report" (ISvalymo ataskaita) gali bati rodomi Sie elementai

Nuvalytas Istorija, kas atliko valymg
Data Data
Statusas Blsena (pvz., ar sekmingai atliktas trynimas)
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| Apribojimy nustatymai

| Apribojimai

Cia galima apriboti ir uzblokuoti jvairius dalykus.

Atitikties uztikrinimas

ReZimas Paraginti naudotojg - naudotojas bus paragintas atlikti reikiamus
veiksmus.

"Mode Lock-Down Container" - paslépkite visas programas, kol bus jvykdyti
visi reikalavimai

Vykdymo laiko
leidimy politika

Raginimas naudotojui pateikti naujy leidimy uzklausas

Visada patenkinkite naujus naujy leidimy praSymus

Visada atmeskite naujus leidimy praSymus

I]spejimas: Kai kurioms programoms kyla problemy atpazjstant leidimus, jei jie
nustatyti automatisSkai. Jei visada suteikiate leidimus ir susiduriate su
problemomis, kai programelés sako, kad triksta leidimy, nustatykite Sig
reikSme | "paraginti naudotojg" ir iS naujo jdiekite programéle.

Leisti iSeinancig
iSkarpine

LeidZia kopijuoti ir jklijuoti i$ konteinerio vidaus j iSore

Leisti nustatyti
skambinanciojo ID

Rodo jeinancio skambucio pavadinima pagal konteineryje esancius kontaktus

Leisti ieSkoti kontakty
PaieSkos rezoliucija

Skambinant galima ieSkoti vardy konteineryje esanciuose kontaktuose

Leisti bendrinti
"Bluetooth" kontaktus

Galimybé pasiekti konteinerio kontaktg automobilyje

Neleisti iSeinancio
NFC spindulio

ISjungiamas konteinerio NFC

Leisti nezinomus
Saltinius

Jei Si funkcija jjungta, naudotojai gali jkelti programeles iS Sono jdiegdami .apk
faila.

Leisti USB derinimg

Jei jjungta, naudotojai gali jjungti USB derinima.

Neleisti keisti
paskyros

Draudimas kurti, Salinti ir keisti paskyras konteineryje
Atminkite, kad kai kurioms programoms reikia sukurti arba pakeisti paskyras,
kad jos veikty, kaip tikimasi.

Darbo profilio apribojimai. Galima naudoti tik "Android 11" ir naujesniuose jrenginiuose su
patobulintu darbo profiliu
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Neleisti naudoti
fotoaparato

Nurodo, ar fotoaparatas neleidziamas darbo profilyje.

Uzdrausti
"Bluetooth

Nurodo, ar darbo profilyje draudziama naudoti "Bluetooth".

Jijungti gamyklinio

Aktyvuokite Sig funkcijg, kad "Android" gamyklinio atstatymo apsauga buty

atstatymo panaikinta "Google" paskyrai, kurig nustatete "Bendrieji nustatymai" - "Android"

apsauga konfiglracija" — "Android Enterprise” - "Gamyklinio atstatymo apsauga” Jei Si
funkcija jjungta ir IS naujo nustatysite prietaisg, norédami iS naujo nustatyti
prietaisg, turésite pateikti sukonfiglruotg "Google" paskyra.

Valdymo Jjunkite Sig funkcijg, kad nustatytumete automatinj, atidétg arba atidetg

operacinés atnaujinimo elgsena.

sistemos

atnaujinimas

Atnaujinimo
politika

Automatinis: jdiegiama automatiskai, kai tik atsiranda atnaujinimas. Langinis:
|diegti automatiSkai per kasdienés prieziaros langa. Taip pat sukonfigruojamos
"Play" programos, kad jos baty atnaujinamos per §j langa. Tai labai
rekomenduojama kiosko jrenginiams, nes tik taip "Play" gali atnaujinti nuolat
pirmame plane prisegtas programéles. Atidéti: Atidékite automatinj diegima ne
ilgiau kaip 30 dieny.

Asmeninio profilio apribojimai. Galima naudoti tik "Android 11" ir naujesniuose jrenginiuose
su patobulintu darbo profiliu.

Neleisti naudoti
fotoaparato

Nurodo, ar asmeniniame profilyje draudziama naudoti fotoaparata.

UZdrausti "Bluetooth Nurodo, ar asmeniniame profilyje draudziama naudoti "Bluetooth”.

Leisti nezinomus
Saltinius

Jei Si funkcija jjungta, darbo profilio naudotojai gali jkelti programéles is
Sono, jdiegdami .apk faila.
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| Sertifikaty valdymas

Cia galite platinti patikimus sertifikatus ir tapatybés sertifikatus savo jrenginiams. Norint platinti
patikimus sertifikatus, reikia naudoti "Android 8" arba naujesne versijg, o norint platinti tapatybes
sertifikatus, reikia naudoti "Android 9" arba naujesne versija.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Naudodami "+" galite pridéti kelis sertifikatus.
Patikimi sertifikatai turi bati PEM formato.

Tapatybes sertifikatai turi buti PKCS12 formato.
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| Rysio valdymas
»WIfi”

Naudodami Sj nustatyma, atlikite iSankstine galutinio naudotojo jrenginiy konfigiracija, kad galétumete
prisijungti prie vidiniy prieigos

tasky.
Paslaugy rinkinio identifikatorius (SSID) prijungiamo tinklo SSID
Pasléptas tinklas Aktyvuoti, jei prieigos tasSkas netransliuoja SSID

| Apsaugos tipas

Nustatykite prieigos taSko saugumo tipg

| wep

Slaptazodis AP slaptazodis
| wrAawPA2

Slaptazodis AP slaptazodis
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| 802.1x EAP
EAP metodas
PWD Tapatybe Tapatybe
Slaptazodis Slaptazodis
PEAP |2 etapo autentiSkumo nustatymo protokolas néra Papildomo protokolo nera
MSCHAPV2 [MSCHAPV?2 protokolas
GTC GTC protokolas
CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Anoniminé tapatybe Anoniminé tapatybe
Slaptazodis Slaptazodis
TTLS |2 etapo autentiSkumo nustatymo protokolas nera Papildomo protokolo néra
PAP PAP protokolas
MSCHAP MSCHAP protokolas
MSCHAPV2 |MSCHAPV2 protokolas
GTC GTC protokolas
CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Anoniminé tapatybé Anoniminé tapatybée
Slaptazodis Slaptazodis
TLS CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Slaptazodis Slaptazodis
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| vPN

Rysio pavadinimas VPN rysio pavadinimas

| VPN tipas

| vPN

VPN klientas

"AppTec" VPN klientas

Varty konfiglracija | Pasirinkite Sliuzo VPN konfiguracija (r. Bendrieji nustatymai >
Universalusis $liuzas > VPN nustatymai).

Visada jjungtas VPN |]jungti "Native Lockdown

Jjungti "AppTec Jjungti "AppTec Lockdown
Lockdown
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Integruotas (galima tik "Samsung" jrenginiuose)

Jungties tipas PPTP

Serveris

Serveris

PPTP Sifravimo jjungimas

PPTP Sifravimo jjungimas

L2TP / IPSec PSK |Serveris

Serveris

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Jjungti L2TP paslaptj

Jjungti L2TP paslaptj

L2TP paslaptis

L2TP paslaptis

IPSec XAuth PSK |Serveris

Serveris

IPSec identifikatorius

IPSec identifikatorius

IPSec iSankstinis bendras

IPSec iSankstinis bendras

raktas raktas

DNS PaieSka DNS PaieSka domeny
domeny
Eksperty DNS serveriali DNS serveriali
nustatymai MarSruty MarSruty persiuntimas

persiuntimas
Atviras VPN
Serveris Serveris

"OpenVPN" profilis

"OpenVPN" profilis

"OpenVPN" programa

"OpenVPN for Android" (rekomenduojama)

"OpenVPN Connect

Eksperty nustatymai

DNS serveriai

DNS serveriai

MarSruty persiuntimas

MarSruty persiuntimas
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"Samsung" / "Strong Swan

Jungties tipas PPTP

Serveris

Serveris

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

PPTP Sifravimo jjungimas

PPTP Sifravimo jjungimas

L2TP / IPSec PSK

Serveris

Serveris

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Jjungti L2TP paslaptj

L2TP paslaptis

IPSec XAuth PSK

Serveris

Serveris

IPSec identifikatorius

IPSec identifikatorius

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis Slaptazodis
Eksperty DNS serveriai DNS serveriai
hustatymai MarSruty MarSruty persiuntimas
persiuntimas
"Cisco Any Connect
Serveris Serveris
Sertifikato rezimas Nejgalieji Nejgalieji
Automatinis Automatinis

Eksperty nustatymai

DNS serveriai

DNS serveriai

MarSruty persiuntimas

MarSruty persiuntimas
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| Vienos programos VPN

VPN klientas

"AppTec" VPN Kklientas

Varty konfigiracija

Pasirinkite Sliuzo VPN konfiguracijg (Zr. Bendrieji nustatymai >

Universalusis $liuzas > VPN nustatymai).

VPN programos

VPN programos

Visada jjungtas VPN

Jjungti "Native Lockdown

Visada jjungtas VPN

Jjungti "AppTec
Lockdown

Jjungti "AppTec Lockdown
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"Samsung" / "Strong Swan

Jungties tipas PPTP

Serveris

Serveris

VPN programos

VPN programos

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

PPTP Sifravimo jjungimas

PPTP Sifravimo jjungimas

L2TP / IPSec PSK

Serveris

Serveris

VPN programos

VPN programos

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Jjungti L2TP paslaptj

L2TP paslaptis

IPSec XAuth PSK

Serveris

Serveris

VPN programos

VPN programos

IPSec identifikatorius

IPSec identifikatorius

IPSec iSankstinis bendras
raktas

IPSec iSankstinis bendras
raktas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Eksperty

DNS serveriai

DNS serveriai

nustatymai Marsruty

persiuntimas

MarSruty persiuntimas
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| Apribojimai

Cia galite nustatyti apribojimus, susijusius su rysio valdymu.

Leisti duomeny tarptinklinj |Leidimas naudoti mobiliuosius duomenis tarptinklinio rySio metu
rys]

Duomeny perdavimo Jei jjungta, tarptinklinis rySys mobiliesiems duomenims jjungiamas visam
tarptinkliniu rySiu jéga laikui (nerekomenduojamal)
Sis nustatymas pakeiia nustatyma "Leisti duomeny tarptinklinj rysj"!

Naudoti sistemos http HTTP tarpinio serverio naudojimas, kuris numatytas sistemos
tarpinj serverj nustatymuose, priklauso nuo prijungto tinklo (WiFi arba APN).
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| PIM valdymas

,Gmail” mainai

Informacija: Si konfigaracija bus taikoma "Gmail" programélei. Taigi turite patvirtinti ir jdiegti "Gmail".

Elektroninio pasto
adresas

Pateiktas naudotojo el. pasto adresas

Atkreipkite démesj | "Vietos zymenis", kuriuos galite naudoti dirbdami su
jgaliojimais ir neatlikti pakeitimy rankiniu badu kiekviename prietaise.
Paspaude galite juos parodyti patys

vardas

Serverio prieglobscio

"Exchange" serveriy serverio adresas

Prisijungimo vardas

Atitinkamo galutinio naudotojo jrenginio prisijungimo vardas, taip pat
atkreipkite démes;j j "Placeholders here".

ParasSas

Galima prideti paraSa (Patarimas: kai kuriuose jrenginiuose parasui reikia
HTML formato).

Sinchronizuojamy
ankstesniy dieny
skaicius

Dieny skaiCius, nustatantis, kada el. laiSkai sinchronizuojami atgal

Jrenginio
identifikatorius

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen benotigt

Naudokite saugiyjy
lizdy sluoksnj (SSL)

Naudokite SSL rys§j

Priimti visus
sertifikatus

Priimami visi sertifikatai. Pasirinkite Sig parinktj, jei jisy "Exchange" serveryje
naudojamas savarankiSkai pasirasSytas sertifikatas.

Leisti nevaldomas
paskyras

Leisti naudotojams pridéti arba paSalinti bet kurig "Exchange" paskyra,
iSskyrus Sioje valdomoje konfigdracijoje nurodytg paskyra. Jei Sis nustatymas
jjlungtas, negalite neleisti naudotojams prideti kity "Exchange” paskyry prie
"Gmail". Taip pat negalite kontroliuoti duomeny dalijimosi tarp kity programy ir
naudotojy pridéty "Exchange" paskyry. Sis nustatymas turéty bdti jjungtas tik
tuo atveju, jei jusy naudotojams "Gmail” reikia turéti daugiau nei vieng darbine
"Exchange" paskyrg.

Kliento sertifikatas

Kliento sertifikatas. Reikalingas tik tuo atveju, jei pasto serveris tikisi, kad jis
bus pateiktas.

| Programeliy valdymas
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| Jmoniy programy tvarkykle
| Jdiegtos programos (tik jrenginio lygmeniu)

Cia bus rodomos visos $iuo metu konteineryje jdiegtos programos.

e | INSTALLED APPS

Installed Apps Iil
- Applicaton Mame Version Code 3 n Package Mame & -
9 AppTec3b0 202050010 20205010 B1ME cormapplecibd android rmdm
@ Open Camera 1483 #0 273 MB net solrcefange opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ Photalirector 14.50 90140500 100.43 MB. com.cyberlink photodirectar °
:ﬁr' SmarThings 1.7.60.23 176023010 8,36 MB corm samsung androsd aneconnect a
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| Sistemos programos (tik jrenginio lygmeniu)

Skyriuje "Sistemos programos” bus iSvardytos visos programos ir paslaugos, kurias j galutinio
naudotojo prietaisg jau jdiege prietaiso gamintojas.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Privalomos programos

Skiltyje "Privalomos programos" galite nustatyti privalomas programas. Naudotojas bus nuolat
raginamas jdiegti Sig paskirta programele, jei tai yra "InHouse" programelé. Programelés "Play Store"
bus jdiegtos automatiskai.

Per , galima apibrézti privaloma privaloma programa.

Tai gali bati vidiné programéle isS "Android" vidiniy programeliy saraso, kurj jkéléete j Bendruosius
nustatymus.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Taip pat galite tiesiogiai pasirinkti ir jkelti apk failg naudodami "|kelti vidine programéle".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Jei diegiate vidine programéle, galésite jjungti funkcijg "Keep up to date". Jei Si funkcija jungta ir "In-
House App" programélés DB nustatéte naujesne versijg, programélé bus atnaujinta prietaise.
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Arba tai gali bati "AE Play Store" programelé iS "Google Work Play" parduotuves.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Siame skirtuke bus rodomos tik patvirtintos "AE Play Store Apps" programos.

Norédami patvirtinti "AE Play Store" programele, eikite j "Bendrieji nustatymai” > "Programéliy
valdymas" > "AE Play".

Parduotuve" ir pridekite programeéle naudodami mygtuka, kuris jus nukreips j skirtukag "Play Store
Apps" (arba galite tiesiogiai pereiti | skirtuka "Play Store Apps").

Skirtuke "Play Store Apps" galite ieSkoti programy. Paspaudus ant programelés, atidaromas
programeles puslapis, kuriame galite patvirtinti programele spusteledami "Aprobuoti”.
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| AE sistemos programos

Cia galite apibréZti sarasa, j kurj jtrauktos konkrecios sistemos programos, kurios turéty bati
aktyvuotos jrenginiuose.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Spusteleje Sj mygtuka, galite pasirinkti iS "Google" pateikto galimy sistemos programy sgraso arba
tiesiogiai jvesti sistemos programos, kuri turéty bati aktyvuota, pakuotés pavadinima.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Atminkite, kad "Google" pateiktame sgraSe pateiktos sisteminés programeélés yra tik tos, kurios gali
buti sisteminés programelés, taCiau nebdtinai turi bati jasy jrenginiy sistemines programeles.

Taciau Siame sgraSe pateikiamos tik iS anksto jdiegtos programos.

Programéliy, kurios néra i$ anksto jdiegtos jasy jrenginiuose, pridéjimas neturés jtakos jasy
jrenginiams, nepriklausomai nuo to, ar programélé yra iS "Google" pateikto sgrasSo, ar tiesiogiai jvestas
programeles pakuotes pavadinimas.
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| Apribojimai ir nustatymai
| Programeliy valdymo nustatymai

Cia galite konfigaruoti prietaiso elgsena, susijusia su programéliy atnaujinimais.

Atnaujinimo tikrinimo |Nurodykite, kokiu intervalu "AppTec Client" ieSkos programéliy atnaujinimy.
daznumas Numatytoji verte yra 24 valandos.

"Wi-Fi" slenkstis Didesnio nei nurodyta dydzio programos bus atsisiunciamos per "Wi-Fi". Jei
pasirinkta "Wi-Fi only", visos programélées bus atsisiunciamos per "Wi-Fi".

| Jmoniy programy parduotuve
| Jmoneje
Punkte "In-House" galite jkelti ir platinti viduje sukurtas programas.

Naudodami §j simbolj galite platinti papildomas "In-House" programas.

Jei diegiate vidine programele, galesite jjungti funkcijg "Keep up to date". Jei Si funkcija jungta ir "In-
House App" programéles DB nustatete naujesne versija, programéle bus atnaujinta prietaise.

IN-HOU SE

Applicatian Hame ' Hatrse Cinde

Jei nesate iSplatine "In-House" programy, gausite Sig apzvalga:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App

310



9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Siuo tikslu spustelékite "|kelti vidine programag", tada gausite Sig apzvalga:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Dabar naudodami "leskoti... "pasirinkite .apk failg ir spustelékite "|kelti".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Dabar jusy programelé bus jkelta, o apskritimo viduryje matysite procentinj rodiklj, rodantj, kiek josy
programelés jau jkelta.
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Jei vidinés programelés jkelimas buvo sekmingas, jkeltg programéle rasite savo programeliy kataloge.

Vartotojas dabar gali matyti ir jdiegti Sig programa "AppTec Store" parduotuveje galutinio vartotojo
jrenginyje, kategorijoje "In-House".

IN-HOLISE

In-House Y Filter
- Application Name

' Firefax 70 anmm 28 6T MB org mogilla frefox

OHB—

Kadangi tai nesusije su "Google PlayStore" programéle, naudotojui nereikia atitinkamame galutinio
naudotojo jrenginyje saugomo "Google" ID.

| imoniy ,Play Store
| AE ,Play Store

Cia galite pridéti programy j "Android Enterprise Playstore". Atkreipkite démesj, kad pries pridédami
programeles turite jas patvirtinti savo AE administratoriaus paskyroje.

Norédami patvirtinti programa, Zr. instrukcijas, pateiktas skyriuje "Privalomos programos".
| Turinio valdymas

| Turinio langelis

Cia galite suaktyvinti ContentBox.

Perjungus "Jjungti ContentBox" | "Jjungta”, j galutinio naudotojo jrenginj automatisSkai bus jdiegta
atskira ContentBox programele.
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| Saugi narsykle

Cia galite konfigaruoti "AppTec Secure Browser" nustatymus.

Kai tik perjungsite "Saugios narsyklés" skiltj j "Jjungta”, galutinio naudotojo jrenginyje bus automatiskai
jdiegta atskira narSyklés programeélé.

Reikalauti slaptazodzio

Reikalauti, kad naudotojas nustatyty ir naudoty slaptazodj, kad
galéty prisijungti prie narsyklés.

Minimalus reikalaujamas
slaptazodzio ilgis

Nustatykite reikiamag slaptazodZio simboliy skaiCiy

Reikalaujama slaptazodzio
kokybe

Nustatykite reikiamag slaptazodzio kokybe

Apriboti atsisiuntimus / atidaryti

Apriboti jkelimus

|kelti baltajj sarasa

URL adresy, kuriuos visada bus leidziama jkelti, sgrasas.

Leisti kopijuoti

Leiskite kopijuoti, iSkirpti ar bendrinti tinklalapiuose esantj teksta.

Leisti uzfiksuoti ekrang

Leisti fiksuoti ekrano nuotraukas.

Duomeny valymo daznumas

Pasirinkite, kokiu daznumu VISI naudotojo duomenys (istorija,
talpykla ir kt.) turéty bati automatiskai paSalinami.

Jmones skirtukai

Zymes bus rodomos narsyklés Zymes aplanke "|monés Zymeés".
Naudotojas negali jy redaguoti.

Paslépti adreso juostg

NarSykléje esantis baltasis
sgraSas (be "Universal Gateway")

Jjungiamas kliento puséje esantis URL baltasis sgrasas.
e Jmonés Zymes visada jtraukiamos j baltgjj sgrasg

e Palaikomi tik 100 URL adresy

e Naudokite universalyjj varty portalg neribotam juodojo ir
baltojo sgraso sudarymui

| baltgjj sgrasg jtraukti URL
adresai

Leidziamy URL adresy sgrasas.

Juodasis ir baltasis sgrasai pagal
vartus

Juodajam sgrasui keliami Sie reikalavimai:
e Veikiantis "AppTec" universalusis vartai ("Bendriegji
nustatymai” — "Universalieji vartai")
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e Veikianti VPN konfigiracija su nurodytu DNS serveriu
("Bendrieji nustatymai" — "Universalls vartai" - "VPN
nustatymai')

¢ Juodojo sgraso konfigracija ("Bendrieji nustatymai" —
"Universalls vartai" — "Juodasis domeny sgrasas")

e Galiojantis VPN rysys profilyje ("RySiy valdymas" - "VPN")
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LYAndroid” konfiglracija

| Bendra

| Grupes profilio apzvalga (tik grupes lygmeniu)

Atidare grupés profilj, gausite trumpa profilio apzvalga.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Profilio Profilio pavadinimas (Cia jj galima pakeisti)
pavadinimas

Operaciné Operaciné sistema, kuriai skirtas profilis
sistema

Sukurta ne Sukadrimo laikas

Sukadré Profilio karejas

Paskutinis Paskutinio profilio pakeitimo laikas
pakeitimas

Pakeista pagal

Paskutinius pakeitimus atlikusi paskyra

Dabartiné profilio
perzitra

ISsaugotos profilio blsenos perzitra

ISleista profilio
perzidra

Priskirta profilio perzitra ("Priskirti dabar"). Jei uz etiketés teksto yra uzrasas "
(pasenes)”, tai reiSkia, kad profilj iSsaugojote, bet dar nepriskyréte, todeél prietaisai
vis dar gaus senesne versija.
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| Jrenginio apzvalga (tik jrenginio lygmeniu)

Jei esate jrenginyje, gausite pasirinkto jrenginio apzvalgos santrauka, kurioje pateikiama Si

informacija:

Jrenginio pavadinimas

Jrenginio pavadinimas

Paskutiné Zinoma vieta

Paskutinés Zzinomos GPS koordinatés

Telefono numeris

Telefono numeris

Priskirtos privalomos
programos

Priskirty privalomy programy skaicius

OS versija

Jrenginio OS versija

Operacine sistema

Operacine sistema ("Android" / "iOS" / "Windows Phone")

Serijos numeris

Jrenginio serijos numeris

Jrenginio nuosavybe

Jmoneés arba privatus jrenginys

Jrenginio tipas

Telefonas arba plansetinis kompiuteris

|siSaknijes Blsena, rodanti, ar prietaisas buvo jsiSaknijes
Atitinka Gairiy laikymasis
IP adresas IP adresas

Paskutinj kartg matytas

Laiko momentas, kai jrenginys paskutinj kartg prisijunge prie
"AppTec

Paskutinis postamis

Laiko momentas, kai serveris iSsiunté stimima j jrenginj

Naudotojo priskyrimas

ISskleidziamoiji eilute prietaisui priskirti kitam naudotojui
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| Konfiglracijos perziura (tik jrenginio lygmeniu)

Cia apZvelgiama, koks grupés profilis yra priskirtas prietaisui.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jei spustelésite grupes profilj, tiesiogiai pasieksite profilj ir galésite atlikti nustatymus.
Naudodami §j simbolj galite grazinti priskirtas programas j grupes profilio nustatymus.
Naudodami §j simbolj galite i$ naujo nustatyti prietaiso profilj, kad jame nebaty jokiy nustatymy.

"Yra naujesné perzitra" reiskia, kad grupes profilis buvo pakeistas ir iSsaugotas, bet nepriskirtas.
Grupeés profilis turi bati priskirtas naudojant "Assign now" (priskirti dabar) grupés lygmeniu, kad
pakeitimai bty pritaikyti jrenginiams.

| Jrenginio zurnalas (tik jrenginio lygmeniu)
| Komandy zurnalas

Cia galite matyti, kokios komandos buvo iSduotos jrenginiui ir kokia jy basena.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

"System Automated" sukurtos komandos yra automatiSkai sukuriamos sistemos.
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| Galimos komandy basenos

Pastumtas jrenginys

| sttmimo paslauga (pvz., APNS) iSsiysta stimimo uzklausa, kad prietaisas
prisijungty prie EMM serverio.

Sukurta komanda

Komanda buvo sukurta sistemoje.

ISsiysta komanda

Jrenginiui prisijungus prie serverio, j jj buvo iSsiysta komanda.

Jvykdyta komanda

Komanda sekmingai jvykdyta.

Komanda nepavyko

Komanda nepavyko. *

Komanda iS dalies
nepavyko

Priklausomai nuo jrenginio operacines sistemos, kai kurios komandos gali
bati sugrupuotos.
Kai kurios Sios komandy grupés dalys nepavyko. *

Komanda jvykdyta,
galiausiai nepavyko

Komanda buvo jvykdyta, bet galbdt ne.

Perstumta komanda

Komanda i$ naujo iSsiunté naudotojas.

ISmestas

Komanda buvo atmesta. Pavyzdziui, todél, kad jg pakeité kita komanda
arba jrenginys buvo perregistruotas ir senosios komandos buvo paS3alintos.

*Jeigu uz praneSimo yra Sauktukas, daugiau informacijos galite gauti uzvede Zymeklj ant piktogramos.
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| Jrenginio nustatymai

| Kliento konfigtracija

Cia galite atlikti Sias "Android" prietaiso konfigaracijas:

|spéjamasis praneSimas
iSjungus jrenginio valdyma

Nustatytas jspéjamasis praneSimas iSjungus "Device Management

Neatitikimo laikas

Terminas, kuriam pasibaigus, jei prietaisas neatitinka reikalavimy, bus
atliekamas "Vykdymo uztikrinimo veiksmas po atitikties".

Min. 1 minuté

DidzZiausia. 24 val.

Vykdymo uztikrinimo
veiksmai pasibaigus
atitikties laikui

Veiksmai, kuriy reikia imtis, kai tik prietaisas tampa neatitinkantis
reikalavimy.
¢ nieko nedaryti = jokiy veiksmy

e Uzrakinimo jrenginys = uzrakinimo jrenginys

e |Svalyti jrenginj = bus atkurti gamykliniai jrenginio nustatymai

Duomeny rinkimo
daznumas

Jrenginio/GPS informacijos rinkimo daznumas

Jrenginio Sirdies ritmo
daznis

Intervalas, per kurj jrenginys turéty susisiekti su AppTec360 serveriu
Min. 1 minuté
Didziausia. 24 val.

Jgalinti vietos atnaujinimus

Jei jjungta, jrenginys siuncia vietos atnaujinimus j "AppTec360" serverj.

Vieta Atnaujinimo laikas

Nustato, kokiais laiko intervalais jrenginys siuncia buvimo vietos
atnaujinimus | "AppTec".

Naudokite "Google"
buvimo vietos tikslumg
vietos atnaujinimui

Jei jjungta, "Google" buvimo vietos tikslumas (anks€iau Zzinomas kaip
tinklo buvimo vieta) bus naudojamas buvimo vietos atnaujinimams (jei jis
buvo iSjungtas skiltyje "Apribojimai”, Sis nustatymas neturés jokios
jtakos).

Naudoti GPS vietg
vietovés atnaujinimui

Jei jjungta, GPS bus naudojamas buvimo vietai atnaujinti.

Leisti imitacines (netikras)
vietoves

Leidzia klastoti buvimo vietos informacijg per treCiyjy Saliy programeles
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Prarasto rySio veiksmas

LeidZia nustatyti tam tikrg veiksma, kuris bus atliktas po tam tikro
skaiciaus nesékmingy Sirdies duziy.

Politikos vykdymo rezimas

Nustato, kaip agresyviai "AppTec360 Client" praso naudotojo atlikti tam
tikrus veiksmus, kuriems reikia naudotojo jvesties.

Intervalas (numatytoji reikSme) = klausti intervalais, kad naudotojas
galety kurj laika laikyti tai fone.

Neéra jspejimo = néra iSkylancio lango, kuriame baty reikalaujama
sgveikos. Turite atidaryti "AppTec360 Client" rankiniu btdu, kad
patikrintuméte, ar reikia atlikti kokj nors veiksma.

Pastovus jspéjimas = naudotojas gali atlikti tik reikiamg veiksma.
AppTec360 klientas bus priverstinai iSkeltas j pirmg plana, jei naudotojas
bandys jo iSvengti.

"AppTec360" versijos
uzraktas

Leidzia apibrézti "AppTec360 Client" versija, kuri yra maksimali versija, iki
kurios klientas pats save atnaujina.

| Tapetai

Cia galite nustatyti pasirinktinj ekrano uzsklanda.

"Nurodykite spalvg" galite apibrézti spalva SeSiazenkliu formatu (pvz., #000000). LeidZziamos tik

SeSiakampes reikSmes.

"Nustatyti paveikslélj kaip ekrano uzsklandg" galite jkelti paveikslelj. Atminkite, kad skirtinguose
jrenginiuose su skirtingomis paleidimo programomis ir OS versijomis veikia skirtingai. Bendros
orientacinés linijos dél dydzio ir santykio néra, nes tai priklauso nuo jrenginio.

Naudokite JPG (arba JPEG) arba PNG failo formata.

| Turto valdymas (tik jrenginio lygmeniu)

| Turto valdymas
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| Jrenginio informacija

Modelis

Jrenginio modelio Zyméjimas

Operaciné sistema

0S

OS versija

OS versija

AE parama

"Android Enterprise" palaikymas (konteineris ir visiSkai valdomas)

Serijos numeris

Serijos numeris

Jrenginio pavadinimas

Jrenginio pavadinimas

Akumuliatoriaus bldsena

Akumuliatoriaus bldsena

Laisva / bendra atmintis

Laisva / bendra atmintis

"Samsung KNOX

"Samsung KNOX" API lygis

Turima SD kortele

Galima jsigyti SD kortele

SD kortelés emuliacija

SD kortelés emuliacija

SD kortelé ISimama

SD kortelé iSimama

SD laisva / bendra atmintis

SD laisva / visa SD kortelés atmintis

ZWi-Fi”
IP adresas Jrenginio IP adresas
"WiFi MAC "WiFi" MAC adresas
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| Cellular

Statusas

Blsena (jdeta SIM kortele)

Telefono numeris

Telefono numeris

Tarptinklinis rySys
(balso ir duomeny
perdavimas)

Tarptinklinis rySys balsui ir duomenims

Tarptinklinio rySio
bldsena

Dabartiné tarptinklinio rySio busena

IP adresas

IP adresas

Operatorius / vezéjas

Operatorius / vezéjas

Lasteliy technologija

Lasteliy technologija

IMEI

IME| numeris

ICCID Tai SIM kortelés, daznai dar vadinamos lustine kortele arba integriniy
grandyny kortele (ICC), ID.
IMSI Tarptautinis judriojo rySio abonento identifikatorius (IMSI) GSM ir UMTS

judriojo rysio tinkluose suteikia galimybe tiksliai identifikuoti tinklo

naudotojus.

IMSI sudaro ne daugiau kaip 15 skaitmeny ir konfigiruojamas taip:
* Mobiliojo rysio Salies kodas (MCC), 3 skaitmenys

* Mobiliojo rysio tinklo kodas (MNC), 2 arba 3 skaitmenys

* Mobiliojo rySio abonento identifikavimo numeris (MSIN), 1-10
skaitmeny

Dabartinis MCC/MNC

Zr."SIM MCC/MNC"

SIM MCC/MNC

Mobiliojo rySio Salies kodas yra nustatytas Salies identifikatorius, kurj pagal
E.212 standartg nustato ITU. Jis naudojamas kartu su judriojo rysio tinklo
kodu (MNC) judriojo rySio tinklui identifikuoti.

SIM kortelés Salies / mobiliojo rysio tinklo kodas.

Jei tarptinklinis rySys yra kitame mobiliojo rySio tinkle, logiSka, kad
"Dabartinis MCC/MNC" ir "SIM MCC/MNC" bus skirtingi.
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,Bluetooth”

"Bluetooth MAC "Bluetooth"” MAC adresas
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| Saugumo valdymas
| Apsauga nuo vagysciy (tik jrenginio lygmeniu)
| GPS informacija (tik prietaiso lygmeniu)

Cia galite nustatyti dabartine/paskutine jrenginio buvimo vieta. Vietos nustatymas gali bti apsaugotas
vienu ar net dviem slaptazodZziais - Zr: Bendrieji nustatymai - Privatumas - GPS prieiga
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| Nuvalyti ir uzrakinti (tik jrenginio lygmeniu)

Skiltyje "Valymas ir uzrakinimas" galite atlikti Siuos tris veiksmus:

VisiSkas Atkuriami gamykliniai jrenginio nustatymai (iStrinami jmonés ir asmeniniai
nuvalymas duomenys).

Jmoniy valymas |18 galutinio naudotojo jrenginio paSalinami tik jmonés duomenys (visos programos,
duomenys ir kt., kuriuos pateike AppTec360 )

Uzrakinimo Jjungtas ekrano uzraktas, uztenka atrakinti prietaisg naudojant prietaiso slaptazod; /
ekranas PIN koda.

| PraneSimas (tik jrenginio lygiu)

Galite uZpildyti tema ir Zinute ir iSsiysti jg j galutinio naudotojo jrenginj. Sis praneSimas bus rodomas
"AppTec360 Client" programoje.
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Send Message X

Subject

Administravimo vadovas AppTec360

Message

Send Message

| Saugumo konfigaracija
| Prisijungimo kodas

Skiltyje "Prisijungimo kodas" galite jgalioti jrenginio slaptaZodj, galite pasirinkti Sias nustatymo parinktis
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Maziausias slaptazodzio ilgis

nustato, kiek maziausiai simboliy turi bati slaptazodyje.

Slaptazodzio kokybé

Slaptazodzio stiprumas

Nenurodyta = nenurodyta

Kiekvienas slaptazodis yra tinkamas = kiekvienas
slaptazodis yra priimtinas

ne maziau kaip skaitmeniniai simboliai = turi bati ne maziau
kaip skaitmeniniai simboliai

bent sudétingy simboliy = turi bati bent specialiy simboliy.
bent raidziy ir skaiCiy zenklai = turi bati bent raidziy ir skaiiy
Zenklai

bent abecelés zenklai = turi bati bent abéeceles zenklai

Maksimalus neveikimo laiko uzraktas

Didziausias ekrano laikas. Taip konfiglruojama tik didziausia
verte, kurig gali pasirinkti naudotojas.

Maziausias reikalaujamas mazuyjy
raidziy kiekis slaptazodyje

Maziausias reikalaujamas mazyjy raidziy kiekis slaptazodyje

Maziausias reikalaujamas didZiyjy
raidziy kiekis slaptazodyje

Maziausias reikalaujamas didziyjy raidziy kiekis
slaptazodyje

Maziausias reikalaujamas slaptazodzio
ne raidziy simbolis

Maziausias reikalaujamas slaptaZzodzio ne raidziy simbolis

Maziausias reikalaujamas slaptazodzio
skaitmeny skaiCius

Maziausias reikalaujamas slaptazodzio skaitmeny skaicius

Maziausias reikalaujamas slaptazodzio
simboliy skai€ius

Maziausias reikalaujamas slaptazodzio simboliy skaiCius

Slaptazodzio galiojimo pabaigos laikas

nustato, po kurio laiko tarpo slaptazodis nustoja galioti ir turi
bati suteiktas naujas slaptazodis.

SlaptaZzodZiy istorijos apribojimas

Anksciau naudoty neleidZziamy slaptazodziy skaiCius

Didziausias nesekmingy bandymy
naudoti slaptazod] skaiCius

Nustato, kiek karty galima neteisingai jvesti slaptazodj, kad
baty atliktas visiSkas jrenginio iStrynimas.
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| Sifravimas

Siame punkte galite uZ3ifruoti vidine jrenginio atmintj ir SD kortelés atmintj.

Reikalauti saugyklos
Sifravimo

Jei Sis nustatymas jjungtas, jrenginio atmintis bus Sifruojama, jei jrenginys
palaiko Sig funkcija.

Pirma kartg uZSifravus jrenginio atmintj, jos nebejmanoma issifruoti.

Taip pat slaptazodziy politika bus automatiSkai pakeista j 6 raidinius-
skaitmeninius simbolius.

Reikalauti SD
kortelés Sifravimo

Sis nustatymas taikomas tik "Samsung" jrenginiams!

Jei Sis nustatymas jjungtas, iSoriné SD kortele gali bati uzSifruota ir jg galima
iSSifruoti tik rankiniu bodu galutinio naudotojo jrenginyje.

Taip pat slaptazodziy politika bus automatiSkai pakeista j 6 raidinius-
skaitmeninius simbolius.

| AntiVirus

Jjungus "AntiVirus", j jrenginius bus jdiegtas "lkarus". Atminkite, kad tam reikia atskiros licencijos, kurig
galima jvesti bendruosiuose nustatymuose — Programeéliy valdymas — TrecCiyjy Saliy programelés.

Automatinis Nustato, ar "lkarus" skenuoja automatiskai ir kaip daznai jis tai daro.

nuskaitymas Jjungus funkcijg "VisiSkas automatinis nuskaitymas", bus atliktas pilnas
nuskaitymas. PrieSingu atveju bus atliktas greitas nuskaitymas.

Automatiniai Jjungiamas automatinis virusy duomeny bazes atnaujinimas ir nustatomas jo

atnaujinimai daznumas.

Programeliy Jjungiamas programy nuskaitymas be jprasto nuskaitymo, kai nuskaitomi tik

apsauga failai.

SD korteles Jjungiama SD kortelés apsauga. Be Sios funkcijos nuskaitymas apsiriboja vietine

apsauga saugykla.

Tik "Wi-Fi" Atnaujinimo apribojimai "Wi-Fi

atnaujinimas

| Eksploatacijos pabaiga (tik jrenginio lygmeniu)

| Nuvalyti (tik jrenginio lygmeniu)

Dalyje "Wipe" (iStrinti) galite atkurti gamyklinius jrenginio nustatymus. Siuo atveju galutinio naudotojo
jrenginyje bus iStrinti jmoneés ir privatis duomenys.
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Paspaude "Minuso simbolj", turetumete gauti tokj praneSimg

Taip pat istrinti SD kortele? SD kortelés atmintis taip pat bus iStrinta

Wipe Device

Are you sure to wipe the device ?

Pasirinke "Yes" (taip), galite atlikti valyma.

Skiltyje "Wipe Report" (ISvalymo ataskaita) gali bati rodomi Sie elementai

Nuvalytas Istorija, kas atliko valymg
Data Data
Statusas Basena (pvz., ar sekmingai atliktas trynimas)

| Apribojimy nustatymai
| Apribojimai

Cia galima apriboti ir uzblokuoti jvairius dalykus.
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Jjungti kamerg

Leidimas naudoti fotoaparatg

Priverstinis automatinis sinchronizavimas

Susijes su sgsaja "Sinchronizavimas"

Jjungta = sinchronizavimas jjungtas visam laikui
ISjungta = sinchronizavimas visam laikui iSjungtas
Vartotojo pasirinkimas = pasirinktas vartotojo

"Force Bluetooth

Jjungta = "Bluetooth" jjungta visam laikui
ISjungta = "Bluetooth” visam laikui iSjungta
Vartotojo pasirinkimas = pasirinktas vartotojo

Force GPS

Jjungta = GPS jjungta visam laikui
ISjungta = GPS visam laikui iSjungta
Vartotojo pasirinkimas = pasirinktas vartotojo

Priversti "Google" vietos tikslumag

Jjungta = Nuolatinis interneto vietos nustatymas
ISjungta = nuolatinis interneto vietos nustatymo iSjungimas
Vartotojo pasirinkimas = pasirinktas vartotojo
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"Samsung" jrenginiuose su KNOX 1.0 ar naujesne sgsaja galima pasirinkti Sias nustatymy parinktis.

Leidimas naudoti SD kortele

Leidimas naudoti SD kortele

Leidimas jraSyti SD kortele

Leidimas "raSyti" ] SD kortele

Leisti uzfiksuoti ekrang

Leisti fotografuoti ekrang

Leisti naudoti iSkarpine

Leisti naudoti iSkarpine

Nustatymy ir programeélés duomeny
atsarginiy kopijy darymas "Google
Cloud

ISjungta = iSjungti "Google" atsargine kopija
Jjungta = jjungti "Google" atsargine kopijg
Vartotojo pasirinkimas = pasirenkamas vartotojo

Leisti USB derinimg

Leisti USB derinimg (naudojama, pavyzdziui, kuriant
jrenginio Zurnalus (ADB)).

Leisti "Google" avarijos ataskaitg

Leidimas siysti "Google" avarijos ataskaitg iS programy

Leisti iS naujo nustatyti gamyklinius
parametrus

Leidzia naudotojui atkurti gamyklinius jrenginio nustatymus

Leidimas atnaujinti OTA

Leisti "Over-the-Air" atnaujinimus

Leidimas saugoti USB pagrindinéje
saugykloje

Jei aktyvuota, galima prijungti USB atmintj, t. y. HD arba SD
korteliy skaitytuva.

Leidimas naudoti USB medijos grotuvg
(MTP, PTP)

Leidimas naudoti USB medijos grotuvg (MTP, PTP)

Leisti mikrofong

Jjungta = leisti naudoti mikrofong treCiosios Salies
programeléms

ISjungta = blokuoti treCiosios Salies programy mikrofong
Naudotojo pasirinkimas = naudotojai gali pasirinkti, ar
treCiosios Salies programelé turi prieigg prie mikrofono.

Leidimas naudoti NFC (artimojo lauko
rysj)

Leisti NFC

Leidimas naudoti nezinomus Saltinius
(APK Sideloading)

Jei jjungta, leidziama jkelti programéles (APK failus) i$ Sono.
Kai Sis nustatymas iSjungtas, naudotojas turi jj jjungti
rankiniu badu, kai i$ naujo leisite diegti APK failus i$
nezinomy Saltiniy.

Leisti kurti naudotojg

Leidzia kurti kelis naudotojus

| AE jrenginio savininkas
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(Jrenginys turi bati "Android Enterprise” jrenginio savininko rezime) Rekomenduojama kurti jrenginius
kaip "Android Enterprise" jrenginj, o ne kaip "Android" jrengin;.

Apsauga

Neleisti bendrinti vietg

Nurodo, ar naudotojui neleidziama jjungti vietos bendrinimo.

Neleisti saugiosios jkrovos

Nurodo, ar naudotojui neleidziama perkrauti jrenginio j saugyjj
jkrovos rezima.

Neleisti iS naujo nustatyti tinklo

Nurodo, ar naudotojui draudziama iS naujo nustatyti tinklo
nustatymus i§ Nustatymai.

Draudimas i$ naujo nustatyti
gamyklinius parametrus

Nurodo, ar naudotojui draudziama i$ naujo nustatyti jrengin;.

ADB jjungimas

LeidZia prisijungti prie kompiuterio per ADB

ISjungti "Keyguard

ISjungiama "Keyguard" apsauga

Jrenginio savininko uzrakinto ekrano
informacija

Nustato uzZrakintame ekrane rodoma prietaiso savininko
informacija.

Atitikties uztikrinimas

Rezimas Paraginti naudotojg - naudotojas bus paragintas
atlikti reikiamus veiksmus.

"Mode Lock-Down Container" - paslépkite visas programas,
kol bus jvykdyti visi reikalavimai

Programéliy valdymas

Leisti susieti skirtingy profiliy Leidzia pagrindinio profilio programoms tvarkyti interneto nuorodas
programeéles i valdomo profilio.

Neleisti programéles valdymo |[Nurodo, ar naudotojui draudziama keisti programas nustatymuose
arba paleidimo programose.

Neleisti diegti programeliy Nurodo, ar naudotojui draudziama diegti programas.

Neleisti paSalinti programy Nurodo, ar naudotojui draudziama paSalinti programas.

Vykdymo laiko leidimy politika |Nurodo, kaip bus tvarkomos naujos programy leidimo uzklausos.

Leisti nezinomus Saltinius Jei Si funkcija jjungta, naudotojai gali jkelti programeles iS Sono
jdiegdami .apk failg.
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RysSys

Neleisti mobiliojo tinklo
konfigaracijos

Nurodo, ar naudotojui draudZiama konfigaruoti mobiliuosius tinklus.

Drausti pririSimg
Konfigaracija

Nurodo, ar naudotojui neleidziama konfigaruoti "Tethering" ir neSiojamyjy
prieigos tasky.

Neleisti VPN
konfigracijos

Nurodo, ar naudotojui neleidziama konfigtruoti VPN.

Neleisti "Wifi"
konfigdracijos

Nurodo, ar naudotojui draudziama keisti "WiFi" prieigos taskus.

Neleisti iSeinancio NFC
spindulio

Nurodo, ar naudotojui neleidziama naudoti NFC programeliy duomenims
perduoti.

UZrakinti "WiFi"
konfiglracijg

Siuo nustatymu valdoma, ar jrenginio savininko programos sukurtos "WiFi"
konfigaracijos turéty bati uzrakintos (t. y. ar jas redaguoti arba paSalinti gali
tik jrenginio savininko programa, o ne net programa Nustatymai).

Duomeny perdavimo
tarptinkliniu rySiu
jjungimas

Jjungiamas duomeny tarptinklinis rysys

"Bluetooth"

UZzdrausti "Bluetooth

Nurodo, ar jrenginyje draudziama naudoti "Bluetooth”. Reikalinga
Android 8.0

Neleisti "Bluetooth”
bendrinimo

Nurodo, ar prietaise neleidziama bendrinti iSeinanciy "Bluetooth”
duomeny. Reikalinga Android 8.0

Neleisti "Bluetooth”
konfigaracijos

Nurodo, ar naudotojui draudziama konfigaruoti "Bluetooth".
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Paskyry valdymas

Draudimas pridéti
valdoma profilj

Nurodo, ar naudotojui draudziama pridéti valdomus profilius. Reikalinga
Android 8.0

Neleisti pridéti naudotojy

Nurodo, ar naudotojui neleidZiama pridéti naujy naudotojy.

Neleisti Pasalinti
valdoma profil

Nurodo, ar Sio naudotojo valdomus profilius gali paSalinti ne jo profilio
savininkas. Reikalinga Android 8.0

Neleisti keisti paskyros

Nurodo, ar naudotojui neleidZiama pridéti ir paSalinti paskyry, nebent jas
programiskai prideda Authenticator.

Telefonija

Uzdrausti iSeinancius
skambucius

Nurodo, kad naudotojui neleidziama skambinti iSeinanciais telefono
skambuciais.

Neleisti siysti SMS

Nurodo, kad naudotojui neleidziama siysti ar gauti SMS zinuciy.

Sistema

Neleisti kurti langy

Nurodo, kad langai, iSskyrus programos langus, neturety buti kuriami.

Neleisti nustatyti
naudotojo piktogramag

Nurodo, ar naudotojui neleidZziama keisti savo piktogramos.

Neleisti nustatyti ekrano
uzsklanda

Vartotojo apribojimas, draudziantis nustatyti uzsklanda.

ISjungti bisenos juostg

ISjungus blsenos juostg blokuojami praneSimai, greitieji nustatymai ir kit
ekrano uzdengimai, leidziantys pabégti i$ vienkartinio prietaiso.

liungti automatinj laika

AutomatiSkai nustato laika.

Jjungti automatine laiko
juostg

AutomatiSkai nustato laiko juosta.

NeiSjungti, kai prijungtas
prie elektros tinklo

Prietaisas iSliks aktyvus, kol bus prijungtas prie maitinimo Saltinio.

Saugykla

UZdrausti iSjungti
programelés
tikrinimg

Nurodo, ar naudotojui neleidziama iSjungti programos tikrinimo.
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Neleisti prijungti
fizinés laikmenos

Nurodo, ar naudotojui draudziama prijungti fizine iSorine laikmena.

Jjungti atsarginiy
kopijy karimo

Atsarginio kopijavimo paslauga valdo visus atsarginiy kopijy karimo ir atkarimo
mechanizmus jrenginyje. Nustacius §j parametrg kaip false, duomeny atsarginés

paslauga kopijos nebus kuriamos ir atkuriami. Pagal numatytuosius nustatymus atsarginiy
kopijy karimo paslauga yra iSjungta. Reikalinga "Android 8.0
Jjungti USB Leidzia naudoti USB masine saugykla.

masine saugykla

Klaviatlira

Uzdrausti automatinj pildyma Nurodo, ar naudotojui neleidziama naudotis automatinio pildymo

paslaugomis. Reikalinga Android 8.0

Draudimas kopijuoti ir jklijuoti i  |Nurodo, ar tai, kas nukopijuota Sio profilio iSkarpineje, gali bati

vieno profilio j kitg

jterpta j susijusius profilius.

Garsas

Neleisti koreguoti apimties Nurodo, ar naudotojui neleidziama reguliuoti pagrindinio garsumo.

Neleisti iSjungti mikrofono garsa |Nurodo, ar naudotojui draudziama reguliuoti mikrofono garsuma.

Nutildyti jrenginj

Nutildyti jrengin;.

Sistemos atnaujinimo politika

OS atnaujinimy
valdymas

Jjunkite Sig funkcija, kad nustatytuméte automatinj, atidétg arba atidétg
atnaujinimo elgsena.
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| BYOD konteineris

| ,<Android Enterprise

| ,Android Enterprise

lgalinti "Android
Enterprise

Jjunkite "Android Enterprise" (AE). AE palaikoma nuo "Android 5.1" ir
naujesnes versijos.

Atitikties uztikrinimas

Rezimas Paraginti naudotojg - naudotojas bus paragintas atlikti reikiamus
veiksmus.

"Mode Lock-Down Container" - paslépkite visas programas, kol bus jvykdyti
visi reikalavimai

Vykdymo laiko
leidimy politika

Raginimas naudotojui pateikti naujy leidimy uzklausas

Visada patenkinkite naujus naujy leidimy prasymus

Visada atmeskite naujus leidimy praSymus

Jspéjimas: Kai kurioms programoms kyla problemy atpaZzjstant leidimus, jei jie
nustatyti automatiskai. Jei visada suteikiate leidimus ir susiduriate su
problemomis, kai programéles sako, kad truksta leidimy, nustatykite Sig
reikSme | "paraginti naudotojg" ir iS naujo jdiekite programéle.

Leisti iSeinancCig
iSkarpine

Leidzia kopijuoti ir jklijuoti iS konteinerio vidaus j iSore

Leisti nustatyti
skambinanciojo ID

Rodo jeinancio skambucio pavadinimg pagal konteineryje esancius kontaktus

Leisti ieSkoti kontakty
PaieSkos rezoliucija

Skambinant galima ieSkoti vardy konteineryje esanciuose kontaktuose

Leisti bendrinti
"Bluetooth" kontaktus

Galimybé pasiekti konteinerio kontaktg automobilyje

Neleisti iSeinancio
NFC spindulio

ISjungiamas konteinerio NFC

Leisti nezinomus
Saltinius

Jei Si funkcija jjungta, naudotojai gali jkelti programeéles i$ Sono jdiegdami .apk
faila.

Leisti USB derinimg

Jei jjungta, naudotojai gali jjungti USB derinima.

Neleisti keisti
paskyros

Draudimas kurti, Salinti ir keisti paskyras konteineryje
Atminkite, kad kai kurioms programoms reikia sukurti arba pakeisti paskyras,
kad jos veikty, kaip tikimasi.
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| ,Gmail” mainai

Leidzia konfigaruoti "Gmail" konteineryje. Atminkite, kad jjungus Sig konfigtracijg programa
automatiskai nejdiegiama. Sig programa vis tiek turite pridéti kaip privaloma programa,

El. paSto adresas

El. paSto adresas

Serverio prieglobscCio vardas

Serverio prieglobscio vardas

Prisijungimo vardas

Prisijungimo vardas

ParaSas

ParaSas

Sinchronizuojamy ankstesniy dieny
skaicius

Sinchronizuojamy ankstesniy dieny skaicius.

Jrenginio identifikatorius

EAS identifikatorius. Palikite §j langelj tuscCig, jei jusy aplinka
to nereikalauja.

Naudokite saugiyjy lizdy sluoksnj
(SSL)

Jjungiamas SSL naudojimas. ISjungus Sig funkcijg, gali
sumazeti saugumas.

Priimti visus sertifikatus

Priima visus sertifikatus. Jjungus Sig funkcijg, gali sumaZzéti
saugumas

Leisti nevaldomas paskyras

Leidzia naudotojui pridéti papildomy paskyry

Kliento sertifikatas

Jkelkite kliento sertifikata, jei "Exchange” serveris to reikalauja

| AE sistemos programos

Cia galite jjungti "Android Enterprise Container" sistemines programas. Atminkite, kad nurodyta
programele turi bati sistemos saugykloje, kitaip nieko nejvyks.

| Konteinerio prieigos kodas

Tik "Android 7.0" arba naujesnéje versijoje

LeidZia nustatyti konkrety slaptazodzio reikalavimg konteineriui.
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Maziausias slaptazodzio ilgis

nustato, kiek maziausiai simboliy turi bati slaptazodyje.

Slaptazodzio kokybé

Slaptazodzio stiprumas

Nenurodyta = nenurodyta

Kiekvienas slaptazodis yra tinkamas = kiekvienas slaptazodis
yra priimtinas

ne maziau kaip skaitmeniniai simboliai = turi bati ne maziau kaip
skaitmeniniai simboliai

bent sudétingy simboliy = turi bati bent specialiy simboliy.

bent raidziy ir skaiCiy zenklai = turi bati bent raidziy ir skaiCiy
Zenklai

bent abecelés zenklai = turi bati bent abéeceles zenklai

Maksimalus neveikimo laiko
uzraktas

Maksimalus laikas, kol konteineris bus uzrakintas. Taip
konfighruojama tik maksimali verté, kurig gali pasirinkti
naudotojas

Maziausias reikalaujamas mazyjy
raidziy kiekis slaptazodyje

Maziausias reikalaujamas mazyjy raidziy kiekis slaptazodyje

Maziausias reikalaujamas didziyjy
raidziy kiekis slaptazodyje

Maziausias reikalaujamas didziyjy raidziy kiekis slaptazodyje

Maziausias reikalaujamas
slaptazodzio ne raidziy simbolis

Maziausias reikalaujamas slaptazodzio ne raidziy simbolis

Maziausias reikalaujamas
slaptazodzio skaitmeny skaicius

Maziausias reikalaujamas slaptazodzio skaitmeny skaicius

Maziausias reikalaujamas
slaptazodzio simboliy skaiCius

Maziausias reikalaujamas slaptazodzio simboliy skaiCius

Slaptazodzio galiojimo pabaigos
laikas

nustato, po kurio laiko tarpo slaptazodis nustoja galioti ir turi bati
suteiktas naujas slaptaZzodis.

Slaptazodziy istorijos apribojimas

AnkscCiau naudoty neleidziamy slaptazodziy skaicius

Didziausias nesékmingy bandymy
naudoti slaptazod] skaiCius

Nustato, kiek karty galima neteisingai jvesti slaptazodj, kol
konteineris bus istrintas.

| ~>amsung KNOX

| Aktyvavimas

Cia galite jjungti "Samsung KNOX" konteinerj. Atminkite, kad "Samsung" nebepalaiko Sios funkcijos
"Android 10" ar naujesnese versijose. "Android Enterprise Container" naudojimas "Android 10" ar
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naujesnéje versijoje

,Knox” prieigos kodas

Nustatykite gaires, susijusias su jrenginio slaptazodzio nustatymais

Maziausias slaptazodzio ilgis

nustato, kiek simboliy turi bati slaptazodyje.

Slaptazodzio kokybe

Slaptazodzio stiprumas

Kiekvienas slaptaZzodis yra tinkamas = Kiekvienas
slaptazodis yra tinkamas

Bent skaitmeniniai simboliai = turi bati bent jau
skaitmeniniai simboliai

Ne maziau kaip sudétingy simboliy = turi bati maziausiai
specialiyjy simboliy

Bent raidiniai-skaitmeniniai simboliai = turi bati bent jau
raidiniai-skaitmeniniai simboliai

Bent abecelés zenklai = turi bati bent jau abecéles zenklai

Reikia maziausiai sudétingy simboliy

Turi bati maZiausiai sudétingy simboliy

Maksimalus neveikimo laikas

Didziausias naudotojo neveikimo laikas prie$ klaviatros
uzrakinimg

Leisti autentifikavima pirSty atspaudais

Leisti autentifikavima pirSty atspaudais

Leisti "Iris" autentifikavimag

Leidimas autentifikuoti pagal rainelés atpazinimo funkcijg

Maksimalus slaptazodzio amzius

Nustato, po kiek laiko baigiasi slaptazodzio galiojimo laikas
ir turi bati iSduotas naujas slaptazodis.

ISsaugota slaptazodziy istorija

Buvusiy neleidziamy slaptazodziy skaicius

Didziausias nesekmingy bandymy
naudoti slaptazodj skaiCius

Nustato, kiek karty galima neteisingai pateikti slaptazod,j,
kol bus visisSkai iStrintas jrenginys.

| ,Knox Security

Apriboti tam tikras prietaiso funkcijas

Jjungti kamerg

Leidimas naudoti fotoaparatg

Leisti "Samsung KNOX" programeliy
parduotuve

Leidimas naudotis "Samsung KNOX App Store

Leisti "Google Play" paslaugas

Leisti "Google Play" paslaugas

Leisti narSykle

Leidimas naudoti vietine narSykle
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Leisti daryti ekrano nuotraukas Leidimas kurti ekrano nuotraukas

Leisti importuoti kontaktus Jei jjungta, leidziama pasiekti jrenginio kontaktus i5 KNOX
konteinerio.

Leisti eksportuoti kontaktus Jei jjungta, i prietaiso leidZziama pasiekti KNOX kontaktus.

Leisti importuoti kalendoriy Jei jjungta, leidziama prieiti prie jrenginio kalendoriaus iS
KNOX konteinerio.

Leisti eksportuoti kalendoriy Jei jjungta, iS prietaiso leidziama prisijungti prie KNOX
kalendoriaus.

Leisti naudoti nesaugig klaviatirg Leidimas naudoti nesaugig klaviattirg

Jjungti faily importavimg Faily importavimo j KNOX konteinerj jjungimas

Jjungti faily eksportavimag Faily eksportavimo i§ KNOX konteinerio jjungimas
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| Knox Exchange

Cia galite sukonfigruoti KNOX konteinerio "Exchange" profi].

Elektroninio pasto adresas

Pateiktas naudotojo el. pasto adresas

Atkreipkite démesj j "Vietos zymenis", kuriuos galite naudoti dirbdami
su jgaliojimais ir neatlikti pakeitimy rankiniu badu kiekviename
prietaise.

Paspaude Rodyti Zymeklius, galite juos rodyti patys.

Serverio prieglobscio vardas

"Exchange" serveriy serverio adresas

Prisijungimo vardas

Atitinkamo galutinio naudotojo jrenginio prisijungimo vardas, taip pat
atkreipkite démesj j Cia esancius "Vietos Zzenklus".

Domenas

Domeno adresas

Slaptazodis (tik jrenginio
lygmeniu)

Pasirinktinai atskiram jrenginiui galima nurodyti slaptazodj, jei jis lieka
tuscias, naudotojo bus papraSyta jvesti savo "Exchange" slaptaZzod,.

Sinchronizuojamy
ankstesniy dieny skaicius

Dieny skaiCius, nustatantis, kada el. laiSkai sinchronizuojami atgal

ParaSas

Galima prideti parasa

Numatytoji paskyra

nustato, kad Si el. pasSto paskyra yra standartiné paskyra.

Naudokite saugiyjy lizdy
sluoksnj (SSL)

Naudokite SSL ry§j

Naudokite "Transport Layer
Security" (TLS)

Naudokite TLS ry§j

Priimti visus sertifikatus

Priimami visi sertifikatai. Pasirinkite Sig parinktj, jei jasy "Exchange"
serveryje naudojamas savarankiSkai pasiraSytas sertifikatas.

| Knox e. pastas
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Elektroninio pasto adresas

Pateiktas naudotojo el. paSto adresas

Atkreipkite demes;j j "Vietos zymenis", kuriuos galite naudoti
dirbdami su jgaliojimais ir neatlikti pakeitimy rankiniu badu
kiekviename prietaise.

Paspaude Rodyti Zymeklius, galite juos rodyti patys.

Jeinancio serverio protokolas

Jeinancio serverio protokolas
IMAP arba POP

Jeinancio serverio adresas

Jeinancio serverio adresas

Jeinancio serverio prievadas

Jeinancio serverio prievadas

Jeinancio serverio prisijungimo
vardas ir (arba) vartotojo vardas

Jeinancio serverio prisijungimo vardas ir (arba) vartotojo vardas

Jeinancio serverio slaptazodis

Jeinancio serverio slaptazodis

Jeinantis serveris naudoja SSL

Jeinantis serveris naudoja SSL

Jeinantis serveris naudoja TLS

Jeinantis serveris naudoja TLS

Jeinantis serveris priima visus
sertifikatus

Jeinantis serveris priima visy tipy sertifikatus

ISeinancio serverio protokolas

ISeinancio serverio protokolas
SMTP

ISeinancio serverio prievadas

ISeinancio serverio prievadas

ISeinantis serveris naudoja
papildomus jgaliojimus

Papildomi iSvykstanciojo serverio jgaliojimai. Jei nustatyta reikSmeé
"iSjungta”, bus naudojami jeinancio serverio nustatymai.

ISeinancio serverio prisijungimo
vardas ir vartotojo vardas

ISeinancio serverio prisijlungimo vardas ir vartotojo vardas

ISeinancio serverio slaptazodis

ISeinancio serverio slaptazodis

ISeinantis serveris naudoja SSL

ISeinantis serveris naudoja SSL

ISeinantis serveris naudoja TLS

ISeinantis serveris naudoja TLS

ISeinantis serveris priima visus
sertifikatus

ISeinantis serveris priima visy tipy sertifikatus

ParaSas

Cia galima pridéti para3a

PraneSti naudotojui apie naujo
el. pasto gavimg

Pranesti naudotojui apie naujo el. pasto gavima

,KNnox” programos
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Cia sukurkite programas, kurias norite platinti galutiniy naudotojy jrenginiuose. Tuomet jos bus
prieinamos KNOX konteineryje. Noredami prideti programéle, elkites taip, kaip tai darytuméte meniu
"Privalomos programéles”.

Programos pavadinimas Programos pavadinimas
Privaloma nuo Laiko momentas, kai programa buvo pridéta
Saltinis Programelés Saltinis ("Play Store" | Vidinis)

Paspaudus simbolj, atitinkama programag galima vel paSalinti.
| Rysio valdymas
»WIifi”

Naudodami §j nustatyma, atlikite iSankstine galutinio naudotojo jrenginiy konfigiracijg, kad galétuméte
prisijungti prie vidiniy prieigos tasky.

Paslaugy rinkinio identifikatorius (SSID) prijungiamo tinklo SSID
Pasleptas tinklas Aktyvuoti, jei prieigos taSkas netransliuoja SSID
Apsaugos tipas Nustatykite prieigos taSko saugumo tipg

| Apsaugos tipas

| wep

Slaptazodis AP slaptazodis
| wPawPA2

Slaptazodis AP slaptazodis
| 802.1x EAP

EAP metodas

PWD Tapatybe Tapatybe

Slaptazodis Slaptazodis
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PEAP |2 etapo autentiSkumo nustatymo protokolas néra Papildomo protokolo néra

MSCHAPV2 [MSCHAPV?2 protokolas

GTC GTC protokolas
CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Anoniminé tapatybe Anoniminé tapatybe
Slaptazodis Slaptazodis
EAP metodas
TTLS |2 etapo autentiSkumo nustatymo protokolas néra Papildomo protokolo néra
PAP PAP protokolas

MSCHAP MSCHAP protokolas

MSCHAPV2 |MSCHAPV2 protokolas

GTC GTC protokolas
CA sertifikatas CA sertifikatas
Tapatybe Tapatybe
Anoniminé tapatybe Anoniminé tapatybe
Slaptazodis Slaptazodis
TLS CA sertifikatas CA sertifikatas
Tapatybeé Tapatybe
Slaptazodis Slaptazodis
| vPN

Jungties tipas

Nustatyti VPN rySio tipa

Jei kaip VPN tipa pasirinksite "Per-App VPN", pasikeis galimi VPN klientai. "Per-App VPN" apriboja
VPN tik tam tikroms programoms ir automatiSkai paleidzia VPN ry§j, jei paleidziama tam tikra

programa.
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"AppTec360 Naudoja "AppTec360 VPN Client" kartu su universaliaisiais vartais.
VPN" klientas

Rysio VPN rysio pavadinimas

pavadinimas

Varty Pasirinkite universaliojo Sliuzo VPN konfiguracijg

konfigdracija

Visada jjungtas |PriverCia VPN visada bati aktyvy, todél visas duomeny srautas perduodamas per
VPN VPN.

Jjungti "Native Blokuoja visus tinklo rySius, kai jrenginys néra prijungtas prie VPN. Naudokite tai
Lockdown atsargiai, nes netinkamai sukonfigravus gali bati visiSkai prarastas rysys. Skirta
tik "Android Enterprise" su "Android 7" ar naujesne versija

Jjungti Blokuoja visy programy naudojima, kol nepradedamas VPN ry3ys
"AppTec360
Lockdown

"Cisco AnyConnect

RySio pavadinimas VPN rysio pavadinimas
Serveris Serverio adresas
Sertifikato rezimas ISjungta = iSjungta

Automatinis = automatinis
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L2TP (tik KNOX)

Galima naudoti tik "Samsung" jrenginiuose

Rysio pavadinimas

Rysio pavadinimas

Serveris

Serverio adresas

Jjlungti L2TP paslapt]

DNS PaieSka domeny

DNS paieSkos domenai

Jungties tipas

Nustatyti VPN rySio tipa

PPTP (tik KNOX)

Galima naudoti tik "Samsung" jrenginiuose

Rysio pavadinimas

VPN rysio pavadinimas

Serveris

Serverio adresas

Jjungti Sifravima

Jjungti Sifravima

DNS paieSkos domenai

DNS paieSkos domenai

L2TP / IPSec PSK (tik KNOX)

Galima naudoti tik "Samsung" jrenginiuose

Rysio pavadinimas

VPN rysSio pavadinimas

Serveris

Serverio adresas

IPSec iSankstinis bendras raktas

IS anksto patvirtintas autentiSkumo patvirtinimo raktas

Jjungti L2TP paslapt]

L2TP paslaptis

DNS paieSkos domenai

DNS paieSkos domenai

IPSec XAuth PSK (tik KNOX)

Galima naudoti tik "Samsung" jrenginiuose

Rysio pavadinimas

VPN rysio pavadinimas

Serveris

Serverio adresas

IPSec identifikatorius

RysSio naudotojo vardas

IPSec iSankstinis bendras raktas

Prisijungimo slaptazodis

DNS paieSkos domenai

DNS paieSkos domenai

"OpenVPN"
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Rysio RySio pavadinimas

pavadinimas

"OpenVPN" Cia bus nukopijuotas .ovpn failo turinys

profilis

"OpenVPN" Yra dvi skirtingos "OpenVPN" naudojimo programos

programa Rekomenduojame programa "OpenVPN for Android". Taciau alternatyviai galima
naudoti programéle "OpenVPN Connect".

| Apribojimai

Cia galite nustatyti apribojimus, susijusius su rysio valdymu.
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Leisti duomeny tarptinklinj
rysj

Leidimas naudoti mobiliuosius duomenis tarptinklinio rySio metu

Duomeny perdavimo
tarptinkliniu rySiu jéga

Jei jjungta, tarptinklinis rySys mobiliesiems duomenims jjungiamas
visam laikui (nerekomenduojamal)
Sis nustatymas pakei¢ia nustatyma "Leisti duomeny tarptinklinj ry3j"!

Sie nustatymai galimi tik naud

ojant "Samsung KNOX 2.0" arba naujesne versijg

Leisti tik skubius skambucius

Leisti tik skubius skambucius

Leisti "WiFi

Leisti "WiFi

Minimalus "WiFi" tinklo
saugumo lygis

Minimalus "WiFi" tinklo saugumo lygis
Atviras = leidziama naudotis visy tipy belaidziu internetu

Draudimas naudotojui pridéti
"WiFi" tinklus

Naudotojas negali pats pridéti "WiFi" tinklo
Sis nustatymas galimas tik tuo atveju, jei "Wi-Fi" profilis buvo
apibreztas skiltyje "RySiy valdymas".

Leisti SMS ir MMS

Visi = leidZziamas visas SMS ir MMS srautas

Tik jeinancios SMS = leidZziama siysti tik jeinancias SMS Zinutes
Tik iSeinanCios SMS = leidziama siysti tik iSeinancias SMS zinutes
Néra = neleidZiamas joks SMS / MMS srautas

Leidimas sinchronizuoti
tarptinklinio rySio metu

Leidimas sinchronizuoti tarptinklinio rySio metu
Jjungta = aktyvuota

ISjungta = iSjungta

Naudotojo pasirinkimas = naudotojo pasirinkimas

Leisti balso tarptinklinj rysj

Leisti balso tarptinklinj rysj

Jjungta = aktyvuota

ISjungta = iSjungta

Naudotojo pasirinkimas = naudotojo pasirinkimas

Naudoti sistemos http tarpinj
serverj

HTTP tarpinio serverio naudojimas, kuris numatytas sistemos
nustatymuose, priklauso nuo prijungto tinklo (WiFi arba APN).
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| APN

Sie nustatymai galimi tik naudojant "Samsung SAFE 2.0" arba naujesne versija!

APN rodomas vardas

APN rodomas vardas

Prieigos tasko
pavadinimas

APN pavadinimas

ISeinancio serverio
protokolas

Nenustatyta

Néra

PAP PAP protokolas

CHAP CHAP protokolas

PAP arba CHAP PAP arba CHAP protokolas

MCC - mobiliojo rySio
Salies kodas

Cia jvedamas MCC; jei reikia naudoti jdétos SIM kortelés MCC, palikite §j
laukelj tuscia.

MNC - Mobiliojo tinklo
kodas

Cia jvedamas MNC, jei reikia naudoti jdétos SIM kortelés MCC, palikite §j
laukelj tuscia.

Serverio adresas

Serverio adresas

Serverio prievado
numeris

Serverio prievado numeris

Serverio tarpinis adresas

Serverio tarpinis adresas

MMS serverio adresas

MMS serverio adresas, jei tai standartinis serveris, palikite tus€ig langel]

MMS prievado numeris

MMS prievado numeris

MMS jgaliotojo serverio
adresas

MMS jgaliotojo serverio adresas

Vartotojo vardas

Vartotojo vardas

Slaptazodis

Slaptazodis

Prieigos tasko tipas

Leidziami Sie tipai: "default”, "mms", "supl” Jei Sis laukas paliekamas
tuscCias, bus naudojami "default,supl,mms".

Pageidaujamas APN

Pageidautina APN
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,Bluetooth”

Cia galima atlikti jvairius "Bluetooth” nustatymus.

Sie nustatymai galimi tik naudojant "Samsung KNOX 1.0" arba naujesne versijg!

Leisti jrenginj aptikti per "Bluetooth

Leisti aptikti prietaisg per "Bluetooth

Leisti "Bluetooth" suporavimg

Leisti "Bluetooth" susiejimg

Leisti naudoti "Bluetooth" ausines

Leisti naudoti "Bluetooth” ausines

Leisti naudoti "Bluetooth” laisvy ranky
jranga

Leisti naudoti "Bluetooth" laisvy ranky jrangg

Leisti naudoti "Bluetooth A2DP" jrenginius

Leisti "Bluetooth A2DP" garso srautinj perdavimag tarp
prietaisy

Leisti iSeinancius skambucius

Leisti iSeinanCius skambucius perBT

Leidimas perduoti duomenis per "Bluetooth

Leidimas perduoti duomenis per "Bluetooth

Leisti "Bluetooth" pririSimg

Leidzia naudoti prietaisg kaip modema (Bluetooth
interneto rysys)

Leidimas prisijungti prie kompiuterio per
"Bluetooth

Leidimas prisijungti prie kompiuterio per "Bluetooth

| PIM valdymas

| Keitimasis

Galima naudoti tik su "Samsung KNOX 1.0" arba naujesne versija!
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Elektroninio pasto adresas

Pateiktas naudotojo el. pasto adresas

Atkreipkite demesj j "Vietos zymenis”, kuriuos galite naudoti dirbdami
su jgaliojimais ir neatlikti pakeitimy rankiniu badu kiekviename
prietaise.

Paspaude Rodyti Zymeklius, galite juos rodyti patys.

Serverio prieglobscCio vardas

"Exchange" serveriy serverio adresas

Prisijungimo vardas

Atitinkamo galutinio naudotojo jrenginio prisijungimo vardas, taip pat
atkreipkite démes;j j "Placeholders here".

Domenas

Domeno adresas

Slaptazodis (tik jrenginio
lygmeniu)

Pasirinktinai atskiram jrenginiui galima nurodyti slaptazodi, jei jis lieka
tusCias, naudotojo bus papraSyta jvesti savo "Exchange" slaptazod,).

Sinchronizuojamy
ankstesniy dieny skaicius

Dieny skai€ius, nustatantis, kada el. laiSkai sinchronizuojami atgal

Parasas

Galima prideti paraSa (Patarimas: kai kuriuose jrenginiuose parasui
reikia HTML formato).

Numatytoji paskyra

nustato, kad Si pasSto paskyra yra standartine paskyra

Naudokite saugiyjy lizdy
sluoksnj (SSL)

Naudokite SSL ry§j

Naudokite "Transport Layer
Security" (TLS)

Naudokite TLS rysj

Priimti visus sertifikatus

Priimami visi sertifikatai. Pasirinkite Sig parinktj, jei jusy "Exchange”
serveryje naudojamas savarankisSkai pasirasytas sertifikatas.
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| Elektroninis pastas

Cia galite paskirstyti IMAP ir POP paskyras atitinkamiems galutinio naudotojo jrenginiams.

Sie nustatymai galimi tik naudojant "Samsung KNOX 1.0" arba naujesne versija!

Elektroninio pasto adresas

Pateiktas naudotojo el. pasto adresas

Atkreipkite démesj | "Vietos Zymenis", kuriuos galite naudoti
dirbdami su jgaliojimais ir neatlikti pakeitimy rankiniu badu
kiekviename prietaise.

Paspaude Rodyti Zymeklius, galite juos rodyti patys.

Jeinancio serverio protokolas

Jeinancio serverio protokolas IMAP arba POP

Jeinancio serverio adresas

Jeinancio serverio adresas

Jeinancio serverio prievadas

Jeinancio serverio prievadas

Jeinancio serverio prisijungimo
vardas ir (arba) vartotojo vardas

Jeinancio serverio prisijungimo vardas ir (arba) vartotojo vardas

Jeinancio serverio slaptazodis
(tik jrenginio lygmeniu)

Jeinancio serverio slaptazodis (tik jrenginio lygmeniu)

Jeinantis serveris naudoja SSL

Jeinantis serveris naudoja SSL

Jeinantis serveris naudoja TLS

Jeinantis serveris naudoja TLS

Jeinantis serveris priima visus
sertifikatus

Jeinantis serveris priima visy tipy sertifikatus

ISeinancio serverio protokolas

SMTP

ISeinancio serverio protokolas

ISeinancio serverio prievadas

ISeinancio serverio prievadas

ISeinantis serveris naudoja
papildomus jgaliojimus

Papildomi iSeinancio serverio jgaliojimai. Jei nustatyta reikSme
"iSjungta”, bus naudojami jeinancio serverio nustatymai.

ISeinancio serverio prisijungimo
vardas ir vartotojo vardas

ISeinancio serverio prisijungimo vardas ir vartotojo vardas

ISeinancio serverio slaptazodis
(tik jrenginio lygmeniu)

ISeinancio serverio slaptazodis

ISeinantis serveris naudoja SSL

ISeinantis serveris naudoja SSL

ISeinantis serveris naudoja TLS

ISeinantis serveris naudoja TLS

ISeinantis serveris priima visus
sertifikatus

ISeinantis serveris priima visy tipy sertifikatus
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ParaSas ParaSa galima pridéti Cia (Patarimas: kai kuriuose jrenginiuose
paraSui reikia HTML formato).

PraneSti naudotojui apie naujo  |PraneSa naudotojui apie naujo el. pasto gavima
el. pasto gavimg
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| AE ,Gmail Exchange

Informacija: Si konfiglracija bus taikoma "Gmail" programélei. Taigi turite patvirtinti ir jdiegti "Gmail".

Elektroninio pasto adresas

Pateiktas naudotojo el. pasto adresas

Atkreipkite demesj j "Vietos zymenis", kuriuos galite naudoti dirbdami
su jgaliojimais ir neatlikti pakeitimy rankiniu badu kiekviename
prietaise.

Paspaude Rodyti zymeklius, galite juos rodyti patys.

Serverio prieglobscio vardas

"Exchange" serveriy serverio adresas

Prisijungimo vardas

Atitinkamo galutinio naudotojo jrenginio prisijungimo vardas, taip pat
atkreipkite demesj j "Placeholders here".

ParaSas

Galima prideti parasSa (Patarimas: kai kuriuose jrenginiuose parasui
reikia HTML formato).

Sinchronizuojamy
ankstesniy dieny skaicius

Dieny skai€ius, nustatantis, kada el. laiSkai sinchronizuojami atgal

Jrenginio identifikatorius

EAS identifikatorius. Palikite Sj langelj tusCig, jei jusy aplinka to
nereikalauja.

Naudokite saugiyjy lizdy
sluoksnj (SSL)

Naudokite SSL rysj

Priimti visus sertifikatus

Priimami visi sertifikatai. Pasirinkite Sig parinktj, jei jusy "Exchange”
serveryje naudojamas savarankisSkai pasirasytas sertifikatas.

Leisti nevaldomas paskyras

LeidZia naudotojui pridéti papildomy paskyry

Kliento sertifikatas

Jkelkite kliento sertifikata, jei "Exchange" serveris to reikalauja

| Programeliy valdymas

| Jmoniy programy tvarkykle

| Jdiegtos programos (tik jrenginio lygmeniu)

Cia bus rodomos visos programos, kurios $iuo metu yra jdiegtos galutinio naudotojo jrenginyje.
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. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Sistemos programos (tik jrenginio lygmeniu)

Skyriuje "Sistemos programos” bus iSvardytos visos iS$ anksto jdiegtos sistemos, nurodant jy pakuotés
pavadinima ir versija.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
ﬂ AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Andiaid System WebV)éw 59.0.34497 405 kB cam.goagle. androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Privalomos programos

Srityje "Privalomos programos" galite nustatyti, kurios programos turi bati jdiegtos prietaise.
Priklausomai nuo konfigtracijos ir jrenginio, programele bus jdiegta automatisSkai arba naudotojas bus
paragintas ja jdiegti.

Atkreipkite demesj, kad, norint lengvai valdyti programéles, rekomenduojama naudoti "Android
Enterprise".

Scenarijai iSvardyti toliau:

Iprastos "Play Store" programos

"Playstore" programeliy diegimui visada reikia naudotojo saveikos. Be to, prietaise turi bati
sukonfiguruota "Google" paskyra.

Programeélés diegimas namuose

"Samsung" jrenginiuose Sios programos bus jdiegtos tyliai. Vienintelé iSimtis - konteineris, kurio
jdiegima naudotojas turi patvirtinti.

Bet kuriuo kitu atveju naudotojas turi patvirtinti programelés jdiegima.

"Android" jmones "Play Store" programos

Sios programos visada bus jdiegiamos tyliai, be naudotojo sgveikos.

Jei norite pridéti privaloma programa, spustelékite "+" ir i$ sgraSo pasirinkite norimag programa.
Atminkite, kad negalima jdiegti programy iS skirtuko "Google Play Store", jei prietaisas
sukonfiguruotas su "Android Enterprise” kaip visiSkai valdomas arba kaip konteineris.

Jei naudojate "Android Enterprise", pasirinkite programas i$ "AE Play Store" skyriaus. Norédami, kad
programeles bty prieinamos Cia, patvirtinkite jas "Google Enterprise Play" parduotuveje, eidami j
Bendrieji nustatymai — AE "Play Store" — "Play Store Apps".

PaSalinus privalomg programa, ji taip pat bus pasalinta iS prietaiso.

Galite spusteléti privalomy programy sgraSe esancios programos pavadinima ir pereiti j skirtukg
"Konfiguracija", kad sukonfigiruotuméte programag. Tam reikia naudoti "Android Enterprise" ir
programa turi tai palaikyti. Todél galimos parinktys priklauso nuo pasirinktos programos.

| AE sistemos programos

Cia galite jjungti "Android Enterprise" jrenginiy sistemines programas. Atminkite, kad nurodyta
programelé turi bati sistemos saugykloje, kitaip nieko nejvyks. 296
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| Apribojimai ir nustatymai
| Juodasis ir baltasis sgrasai

Cia galite nustatyti juodajj arba baltajj sarasa. Visos j juodajj sarasa jtrauktos programos bus
blokuojamos. Visos | baltgjj sarasa nejtrauktos programelés bus blokuojamos. TuSCias juodasis
sgraSas nieko neblokuoja, o tusCias baltasis sgrasas blokuoja viskg*.

*Visos privalomos programéles ir programéles is "Enterprise App Store" bus automatiskai jtrauktos |
baltgjj sgrasg. Jums nereikia jy prideti rankiniu badu

Spusteleje "+" galite ieSkoti programos, kurig norite jtraukti j juodajj arba baltagjj sgrasa, arba rankiniu
badu jvesti paketo pavadinima.

| Sistemos programy apribojimai

Skiltyje "Sys App Restrictions", be kita ko, galite blokuoti i$ anksto jdiegtas programas ir paslaugas.
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ISjungti narSykle

ISjungti standartine narSykle

ISjungti kalendoriy

ISjungti gimtajj kalendoriy

ISjungti skaiCiuotuvg

ISjungti skaiCiuotuvg

ISjungti "Chrome" narSykle

ISjungti "Chrome" narSykle

ISjungti laikrodi

ISjungti laikrodi

ISjungti kontaktus

ISjungti kontaktus

ISjungti rinkiklj

ISjungti vietinj rinkiklj

ISjungti e. pastg

ISjungti el. pasta

ISjungti "Exchange

ISjungti "Exchange" paskyras

ISjungti "Facebook

ISjungti "Facebook" programag

ISjungti galerijg

ISjungti gimtajg galerijos programa

ISjungti "Gmail

ISjungti "Gmail

ISjungti "Google Books

ISjungti "Google Books

ISjungti "Google Play" kioska

ISjungti "Google Play" kioska

ISjungti "Google" zemélapius

ISjungti "Google" Zzemélapius

ISjungti "Google Music

ISjungti "Google Music

ISjungti "Google" filmus

ISjungti "Google" filmus

"Google Play" parduotuveés iSjungimas

ISjungti "Google Play Store" (vieSajg "App Store")

ISjungti "Google Plus

ISjungti "Google Plus

ISjungti "Google" paieSka

ISjungti "Google" paieSkg

ISjungti "Google Talk" / "Google Hangouts

ISjungti "Google Talk" / "Google Hangouts

ISjungti muzikos grotuva

ISjungti gimtaja muzikos grotuvo programa

ISjungti nustatymus

ISjungti prietaiso nustatymus

ISjungti "Sim Toolkit

ISjungti "Sim Toolkit" paslaugas

ISjungti SMS / MMS

ISjungti SMS / MMS

ISjungti "Street View

ISjungti "Street View" paslaugas

ISjungti "Youtube

ISjungti "Youtube

358




Administravimo vadovas AppTec360

9 APPTEC360

Unified Endpoint Management

| .samsung” programos

Skiltyje "Samsung Apps" galite nustatyti papildomus nustatymus ir (arba) apribojimus "Samsung"

prietaisams.

ISjungti "AllShare Play" / "Samsung Link

ISjungti "AllShare Play" / "Samsung Link

ISjungti "ChatON

ISjungti "ChatON

ISjungti zaidimy centrg

ISjungti zaidimy centrg

ISjungti grupinj Zaidimag

ISjungti grupinj Zaidimg

ISjungti pagalbg

ISjungti "Samsung" pagalbg

ISjungti KNOX

ISjungti "Samsung KNOX" konteinerj

ISjungti atmintine

ISjungti balso atmintine

ISjungti Mano failai

ISjungti Mano failai

ISjungti optinj skaitytuvg

ISjungti optinj skaitytuvag

ISjungti "Polaris Office

ISjungti "Polaris Office

ISjungti "Readers Hub" / "Samsung Books

ISjungti "Readers Hub" / "Samsung Books

ISjungti "S Memo

Programos "Samsung Memo" iSjungimas

ISjungti S Translator

ISjungti programag "Samsung Translator

ISjungti S Voice

ISjungti "S Voice" asistentg

ISjungti "Samsung" programas

ISjungti "Samsung App Store

ISjungti "Samsung Hub

ISjungti "Samsung" pramogy parduotuves

ISjungti vaizdo grotuva

ISjungti vaizdo grotuvg

ISjungti diktofong

ISjungti diktofong

ISjungti "WatchON

ISjungti "WatchON" (imituoja nuotolinio valdymo pulta)
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| .Huawei” programos

Dalyje "Huawei Apps" galite nustatyti papildomus nustatymus ir (arba) apribojimus "Huawei" prietaise.

DLNA iSjungimas DLNA iSjungimas

ISjungti programy diegimo programa ISjungti programy diegimo programa
ISjungti faily tvarkykle ISjungti faily tvarkykle

ISjungti atsarginiy kopijy tvarkykle ISjungti atsarginiy kopijy tvarkykle
ISjungti sistemos atnaujinimo programag ISjungti sistemos atnaujinimo programag
ISjungti jrankiy dezute ISjungti jrankiy dezute

ISjungti orus ISjungti orus

ISjungti FM radija ISjungti FM radijg

| Programéliy valdymo nustatymai

Cia galite nustatyti "InHouse Apps" atnaujinimo elgsena.

Atnaujinimy tikrinimo daznumas apibreézia, kaip daznai "AppTec360" programa ieSko "InHouse"
programy atnaujinimy. Aptikus naujg versija, ji bus atsisiysta ir jdiegta.

"Wi-Fi" slenkstis apibrézia, ar atsisiuntimas turety bati apribotas "Wi-Fi" rySiais, jei programéle yra
didesne nei jasy sukonfiguruotas slenkstis. Jei ji yra mazesne arba neapibréziate slenkscio,
programeélé bus atsisiunCiama ir "Wi-Fi", ir mobiliuoju tinklu.
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| Jmoniy programy parduotuve

Atkreipkite déemesj, kad Cia (Enterprise App Store) pridéetos programos NEBUS automatiskai jdiegtos j
jrenginj (-ius). Naudotojas turi atidaryti "Enterprise App Store" jrenginyje ir jdiegti programa rankiniu
badu.

Jei norite automatiskai jdiegti programeles j jrenginj, eikite j "Programéliy valdymas" - "Jmoneés
programeliy tvarkyklé" — "Privalomos programéles” ir pridekite norimas programeles.

Pagal Sj punktg naudotojams galite platinti pasirenkamasias programeles.

| .Playstore”

Spustelékite "+", jei norite pridéti "Play Store" programéle prie parduotuvés. Jei naudojate "Android
Enterprise”, eikite | "App Management Enterprise Play Store". Taip pat atminkite, kad norint jdiegti Cia
apibreztas programas, — jrenginyje turi bati sukonfiguruota "Google" paskyra.

| Jmonéje
Punkte "In-House" galite jkelti ir platinti viduje sukurtas programas.

Spustelékite "+", kad ] jmonés programéliy parduotuve jtrauktumeéte "InHouse" programéle, kurig
naudotojas galés jdiegti. Siame dialoge taip pat galite jkelti nauja "InHouse" programéle.

| Jmoniy ,Play Store

Atkreipkite demesj, kad Cia (Enterprise Play Store) pridétos programos NEBUS automatiskai jdiegtos |
jrenginj (-ius). Naudotojas turi atidaryti "Play Store" jrenginyje ir jdiegti programele rankiniu badu.

Jei norite automatiskai jdiegti programéles j jrenginj, eikite j "Programéliy valdymas" — "Jmonés
programéliy tvarkykle" — "Privalomos programelés" ir pridekite norimas programéles.

Pagal §j punktg naudotojams galite platinti pasirenkamasias programeles.

Cia galite pridéti programy j "Android Enterprise Playstore”. Atkreipkite démesj, kad Programéles turite
patvirtinti Bendrieji nustatymai — AE "Play Store" — "Play Store Apps". Sios Programelés bus pridétos
] iprasta "Google Play Store" parduotuve.

Taip pat zinokite, kad pirmiausia turite apibrézti maketg su programélemis Bendrieji nustatymai —
Programéliy valdymas — AE "Play Store" — Parduotuvées maketas.

PrieS sékmingai pridedant programeles j parduotuve, jos turi bati iSdestytos makete.
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| Kiosko rezimas ir paleidimo jrenginys
| Kiosko rezimas

Kiosko rezimas leidzia iS anksto nustatyti programg arba URL adresg. Tada bus galima paleisti ir
(arba) apsilankyti tik Sioje programoje ir (arba) URL.

Panasiai galima iSjungti jvairius aparatinés jrangos mygtukus kiosko rezime.

Automatinis paleidimas |AutomatiSkai paleidziamas kiosko rezimas, kai tik profilis pasiekia galutinio
naudotojo jrengin;.

Suplanuotas kiosko Galite suplanuoti kiosko rezimo laika, tada jis prasidés ir baigsis

rezimas? automatiskai josy nustatytu laiku.

Pradzios laikas Pradzios laikas

Laikas minutémis Laikas minutémis, po kurio kiosko rezimas turéty vel baigtis

Taikymo tipas

Viena Jei norite paleisti programele "Kiosk" rezimu, pasirinkite "Package" (paketas) skiltyje
programa "Application Type" (programos tipas).

Kiosko Spustelékite Cia, kad pasirinktumete programa, kuri turéty bati paleista kiosko
taikymas rezimu.

Rasite jprastg programelés valdymo apzvalgg
Galite pasirinkti "Google Play Store", "Android In-House Apps" ir "Packagename”.
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Taikymo tipas

URL

Jei norite paleisti URL adresg "Kiosko" rezimu, pasirinkite "URL" skiltyje
"Programos tipas".
Tada apibrézkite norimg URL adresg

ISvalyti narSykle po
neaktyvumo

Cia galite nustatyti laiko intervalg minutémis, po kurio turéty bati vel
jjungtas kiosko rezimas.

ISvalykite ziniatinklio
talpyklg ir slapukus

Jei jjungsite Sig funkcija, iS naujo paleidus kiosko rezimag bus iStrintas
Ziniatinklio talpyklos turinys (slapukai ir talpyklos paveiksléliai).

Tos pacios kilmés
politika

Jei Si funkcija yra aktyvi, naudotojas gali narsyti tik po nurodyto URL
puslapius.

Pavyzdziui, apibrézeéte tokj URL adresa:www.mypage.com Tada
naudotojas gali narSyti adresu: www.mypage.com/subpage.

| baltajj sarasg jtraukti
URL adresai

Cia galite tvarkyti baltajj sarasa, visi Sie URL adresai yra leidziami.
Ne daugiau kaip 1 URL vienoje eilutéje
URL turi prasidéti http:/ arba https://

] juodajj sarasa jtraukti
URL adresai

Cia galite tvarkyti juodajj sarasa, kuriame visi Sie URL adresai yra
neleidziami.

Ne daugiau kaip 1 URL vienoje eiluteje

URL turi prasideti http:/ arba https://

Ekrano orientacija

Sis nustatymas susijes su ekrano koregavimais
Automatinis = automatinis

Portretas = vertikalus formatas

Peizazas = kraStovaizdZzio rezimas

Daugialypé
programelé

Jei pasirinksite "Multi App" kiosko rezimg, bus privaloma naudoti "AppTec360
Launcher".

Programelés

Taikymas: Pasirinkite "Playstore" arba nuosava programele kaip kiosko
programele. Taip pat galima jvesti pakuotes pavadinima. Pasirinkta "Kiosk
Application” turi bati jdiegta prietaise. Nepamirskite nustatyti, kad Kiosk Application
baty privaloma.

Spartusis klaviSas namy ekrane: Jei nustatyta "jjungta”, namy ekrane bus sukurtas
trumpasis klaviSas. Jei nustatyta "Off", programa vis tiek bus rodoma programy
saraSe.
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Jjungtas iSéjimo
slaptazodis

Jei jjungsite Sig funkcijg, naudotojas galés baigti "Kiosko" rezima iS anksto
nustatytu slaptazodziu.

ISejimo slaptazodis

Tai jusy iS anksto nustatytas slaptazodis.

Automatinis basenos
juostos sulankstymas

Jei Si funkcija jjungta, blsenos juosta bus automatiSkai sulygiuota.
Naudodami Sig parinktj naudotojai gali matyti busenos juostoje esancig
informacijg, bet negali naudotis jos funkcijomis.

ISjungti bisenos juostg

Blsenos juostoje yra praneSimai, nuorodos ir informacija. Galima naudoti
tik "Samsung" prietaisuose su KNOX 1.0 arba naujesne versija.

Garsumo klavisy
iSjungimas

ISjungti garsumo klaviSus (galima tik "Samsung" jrenginiuose su KNOX 1.0
arba naujesne versija)

ISjungti jjungimo /
iSjungimo jungiklj

ISjungti jjungimo / iSjungimo jungiklj (galima tik "Samsung" jrenginiuose su
KNOX 1.0 arba naujesne versija)

ISjungti pradzios
mygtuka

ISjungti pradzios mygtuka. Jei Si funkcija aktyvuota, kiosko rezimg galima
nutraukti tik "AppTec360" konsolgje.
(galima tik "Samsung" jrenginiuose su KNOX 1.0 arba naujesne versija)

ISjungti narSymo juosta

Naudodami Sig funkcijg galite iSjungti navigacijos juostg (Atgal / Meniu).
Jei Si funkcija jjungta, "Kiosk" rezima galima nutraukti tik "AppTec360"
konsoleje.

(galima tik "Samsung" jrenginiuose su KNOX 1.0 arba naujesne versija)

Programelés naujinimo nustatymai

Leisti programéliy
atnaujinimus

Vartotojai bus raginami atlikti programéliy naujinimus net ir tada, kai bus
jjungtas kiosko rezimas. Prietaisuose su "Samsung KNOX" programelés bus
atnaujinamos tyliai.

Atnaujinimo langas

Nustatykite intervalg, per kurj naudotojams bus sitloma jdiegti programéliy
naujinius.

"TeamViewer"

Jgalinti Jei Si funkcija jjungta, administratoriai gali nuotoliniu badu valdyti jrenginj be
nepriziarima naudotojo sgveikos. Prietaise turi bati jdiegta programa "TeamViewer Host".
prieiga
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| ,AppTec360” paleidimo programa

Jgalinti "AppTec360"
paleidimo programag

Dél: Jjungiama AppTec360 paleidimo programa. Vartotojas turi vieng
kartg nustatyti jg kaip numatytajg paleidimo programa.

Pastaba: Jei jjungtas kiosko rezimas, o kiosko rezimas nustatytas |
"Multi App", bus privaloma naudoti "AppTec360" paleidimo programa.

Didelés piktogramos

Dél: Rodoma didesné programeliy piktogramy versija paleidimo
programoje

Paslépti "AppTec360"
programelés piktograma

Dél: VisiSkai paslepia AppTec360 programéle

Paslépti AppTec360
parduotuves piktogramag

Dél: VisiSkai paslepia AppTec360 Enterprise AppStore

| AppTec360 nustatymai

Jgalinti "AppTec360"
nustatymy programa

"AppTec360" nustatymy programélé leidzia valdyti "WiFi" ir
"Bluetooth” rysius.

Nustatymy jjungimas
programoje "Multi App
Kiosko rezimas

Jei jjungta, vartotojai gali pasiekti "AppTec360" nustatymy
programéle, kai veikia keliy programeéliy kiosko rezimas.

| Nuotolinio valdymo pultas

| Splashtop

Rodoma dabartiné "Splashtop" sarankos bisena. Cia matysite veiksmus, kuriuos reikia atlikti norint
nuotoliniu badu pasiekti jrenginj per "Splashtop”. Cia taip pat reikia jvesti diegimo koda, kurj galite
gauti iS "Splashtop” svetainés. Diegimo kodas reikalingas norint prisijungti prie jrenginio.

,Teamviewer”

Rodoma dabartiné "Teamviewer" sgrankos bisena. Cia matysite veiksmus, kuriuos reikia atlikti norint
nuotoliniu badu pasiekti jrenginj per "Teamviewer".

| Turinio valdymas

| Turinio langelis

Cia galite jjungti Sio prietaiso turinio langelj. Jjungus, prietaise bus jdiegta "Contentbox" programéle.
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| Saugi narsykle

Cia galite jjungti Sio prietaiso saugia narsykle. Jjungus, prietaise bus jdiegta saugios narsyklés
programa. Sig narsykle galima sukonfigaruoti taip, kad prietaise baty sidloma tik jasy poreikius
atitinkanti interneto narsykle.

Reikalauti Reikalauti, kad naudotojas nustatyty ir naudoty slaptazodj, kad galéty prisijungti
slaptazodzio prie narSykles.

Apriboti Blokuoja atsisiuntimus iS svetainiy

atsisiuntimus /

atidaryti

Apriboti jkélimus

Apriboja jkelimg j tam tikrus URL adresus. Nenurodykite jokio URL, kad visisSkai
uzblokuotumete jkelimg

Leisti kopijuoti

Leiskite kopijuoti, iSkirpti ar bendrinti tinklalapiuose esantj teksta.

Leisti uzfiksuoti
ekrang

Leisti fiksuoti ekrano nuotraukas.

Duomeny valymo
daznumas

Pasirinkite, kokiu daznumu VISI naudotojo duomenys (istorija, talpykla ir kt.)
turéty bati automatisSkai paSalinami.

Jmonés skirtukai

Zymes bus rodomos nar3yklés Zymés aplanke "Jmonés zymés". Naudotojas jy
negali redaguoti.

Paslépti adreso
juostg

Paslepia adreso juostg, kad naudotojas nematyty lankomo URL adreso.

Narsykléje esantis
baltasis sgrasas (be
"Universal
Gateway")

Jjungiamas kliento puseéje esantis URL baltasis sgrasas. - Jmonés zymes visada
jtraukiamos | baltgjj sarasa - Palaikomi tik 100 URL adresy - Norédami neribotai
jtraukti j juodajj ir baltgjj sgrasus, naudokite universalyjj Sliuzg.

Juodasis ir baltasis
sgraSai pagal vartus

Juodajam sgraSui keliami Sie reikalavimai: - Veikianti "AppTec360 Universal
Gateway" ("Bendrieji nustatymai” — "Universal Gateway") - Veikianti VPN
konfigracija su nurodytu DNS serveriu ("Bendrieji nustatymai” — "Universal
Gateway" — "VPN nustatymai") - Juodojo sgraso konfigiracija ("Bendrieji
nustatymai" — "Universal Gateway" — "Domeno juodasis sgrasas") -
Galiojantis VPN ry8ys profilyje ("RySiy valdymas" - "VPN")
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| Konfiguracija ,Windows 10” kompiuteris

| Bendra
| Grupeés profilio apzvalga (tik grupes lygmeniu)

Atidare grupés profilj, gausite trumpa profilio apzvalga.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilio Profilio pavadinimas (Cia jj galima pakeisti)
pavadinimas

Operaciné Operaciné sistema, kuriai skirtas profilis
sistema

Sukurta ne Sukadrimo laikas

Sukadré Profilio karejas

Paskutinis Paskutinio profilio pakeitimo laikas
pakeitimas

Pakeista pagal Paskutinius pakeitimus atlikusi paskyra

Dabartiné profilio [ISsaugotos profilio bisenos perzidra
perzitra

ISleista profilio Priskirta profilio perzitra ("Priskirti dabar"). Jei uz etiketés teksto yra uzrasas "
perzitra (pasenes)”, tai reiSkia, kad profilj iSsaugojote, bet dar nepriskyréte, todeél prietaisai
vis dar gaus senesne versija.
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| Jrenginio apzvalga (tik jrenginio lygmeniu)

Apibendrinta prietaiso apzvalga, kurioje pateikiama Si informacija:

Kompiuterio pavadinimas

Kompiuterio pavadinimas

Klientas

Jrenginiai "Windows" tipas

Paskutiné Zinoma vieta

Paskutineés Zinomos prietaiso buvimo vietos platuma ir ilguma

Priskirtos privalomos

Prietaisui priskirty privalomy programy skaicius

programos
KOMPIUTERIO UID Kompiuterio UID

OS leidimas Rodo jusy "Windows Edition

OS versija Siuo metu jdiegta "Windows" versija

OS sukdrimas

Dabartiné "Windows" sgranka

Operaciné sistema

Siuo metu jdiegta operaciné sistema

Serijos numeris

Jrenginio serijos numeris

Jrenginio nuosavybeé

Sukonfigdruotas nuosavybes tipas

Jrenginio tipas

Jrenginio tipas

|siSaknijes

Rodo, ar jrenginys yra jsiSaknijes

Atitinka

Rodoma, ar prietaisas atitinka reikalavimus

Paskutinj kartg matytas

data ir laikas, kada buvo atlikti profilio pakeitimai

Naudotojo priskyrimas

Rodomas naudotojas arba grupe, kuriai Siuo metu priskirtas Sis
prietaisas.

Prietaisg galite perkelti pasirinkdami kitg naudotojg arba grupe i
iSskleidZziamajame sarase.

| Nustatymai

Leisti automatinj atnaujinimg

Leisti arba uzdrausti automatinius OS atnaujinimus.
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| Konfiglracijos perziura (tik jrenginio lygmeniu)

Cia apZvelgiama, koks grupés profilis yra priskirtas prietaisui.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jei spustelésite grupes profilj, tiesiogiai pasieksite profilj ir galésite atlikti nustatymus.
Naudodami §j simbolj galite grazinti priskirtas programas j grupes profilio nustatymus.
Naudodami §j simbolj galite i$ naujo nustatyti prietaiso profilj, kad jame nebaty jokiy nustatymy.

"Yra naujesné perzitra" reiskia, kad grupes profilis buvo pakeistas ir iSsaugotas, bet nepriskirtas.
Grupeés profilis turi bati priskirtas naudojant "Assign now" (priskirti dabar) grupés lygmeniu, kad
pakeitimai bty pritaikyti jrenginiams.

| Jrenginio zurnalas (tik jrenginio lygmeniu)

| Komandy zurnalas

Cia galite matyti, kokios komandos buvo iSduotos jrenginiui ir kokia jy basena.
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Command Log (last 250 commands) ~

L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed

? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied

1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted

4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied

5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied

[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled

4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss

w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed

i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

"System Automated" sukurtos komandos yra automatiSkai sukuriamos sistemos.

| Galimos komandy blasenos

Pastumtas jrenginys

] sttmimo paslaugg (pvz., APNS) iSsiysta stumimo uzklausa, kad prietaisas
prisijungty prie EMM serverio.

Sukurta komanda

Komanda buvo sukurta sistemoje.

ISsiysta komanda

Jrenginiui prisijungus prie serverio, j jj buvo iSsiysta komanda.

Jvykdyta komanda

Komanda sékmingai jvykdyta.

Komanda nepavyko

Komanda nepavyko. *

Komanda iS dalies
nepavyko

Priklausomai nuo jrenginio operacines sistemos, kai kurios komandos gali
bati sugrupuotos.
Kai kurios Sios komandy grupés dalys nepavyko. *

Komanda jvykdyta,
galiausiai nepavyko

Komanda buvo jvykdyta, bet galbdt ne.

Perstumta komanda

Komanda iS naujo iSsiunté naudotojas.

ISmestas

Komanda buvo atmesta. PavyzdZziui, todél, kad jg pakeité kita komanda
arba jrenginys buvo perregistruotas ir senosios komandos buvo pasalintos.

*Jeigu uz praneSimo yra Sauktukas, daugiau informacijos galite gauti uzvede zymeklj ant piktogramos.
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| Turto valdymas (tik jrenginio lygmeniu)

| Jrenginio informacija

Gamintojas

Jrenginio gamintojas

Modelis

Jrenginio modelis

Modelio numeris

Modelio numeris

Operaciné sistema

Operaciné sistema

OS versija

OS versija

Serijos numeris

Serijos numeris

ExchangelD

ExchangelD

IS viso operatyviosios atminties

IS viso operatyviosios atminties

Ekrano skiriamoji geba

Ekrano skiriamoji geba

Telefono kalba

Jrenginio kalba

Programinés jrangos versija

Programinés jrangos versija

DM kliento versija

Jrenginio valdymo kliento versija

Techninés jrangos versija

Jrenginio aparatines jrangos versija

Procesoriaus architekttra

CPU architekttra (procesoriaus tipas)

| Cellular

SIM kortelés operatoriaus tinklas

VeZzéjy tinklas

Telefono numeris

Telefono numeris

Tarptinklinio rySio basena

Tarptinklinio rySio basena

IMEI

IMEI

IMSI

IMSI

Modemo programiné jranga

Modemo programiné jranga
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| Sinchronizavimo informacija

Momentinis DM rySys

Jrenginys turéty is karto sukurti rySj su "AppTec".

Pradinis pakartojimo laikas

Pradinis Sio pirmojo rySio pakartojimo laikas

Rysio pakartojimai

Naujy bandymuy atkurti rySj skaicius po rySio nutraukimo is
"Connection Manager" arba "Winlnet" lygio klaidos

Maksimalus miego laikas

Maksimalus miego laikas po pakuotes siuntimo klaidos

Pirmieji sinchronizavimo
pasikartojimai

Pirmojo etapo laikas po jregistravimo

Pirmasis pakartojimo
intervalas

Pirmojo etapo laikas po jregistravimo

Antrasis sinchronizavimo
pakartojimas

Antrojo etapo laikas po jregistravimo

Antrasis pakartojimo
intervalas

Antrojo etapo laikas po jregistravimo

Reguliards sinchronizavimo
pakartojimai

Laikas papildomiems etapams po registracijos

Reguliarus pasikartojimo
intervalas

Laikas papildomiems etapams po registracijos
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| Saugumo valdymas
| Apsauga nuo vagysciy (tik jrenginio lygmeniu)
| GPS informacija (tik prietaiso lygmeniu)

Cia galite nustatyti dabarting/paskutine jrenginio buvimo vietg. Vietos nustatymas gali bati apsaugotas
vienu ar net dviem slaptazodziais - Zr: "Bendrieji nustatymai" > "Privatumas" > "GPS prieiga".

| GPS nustatymai

Jgalinti GPS sekimag Jgalinkite reguliary GPS informacijos sinchronizavima.

Stebéjimo intervalas Nustatykite GPS informacijos sinchronizavimo intervala.

| Saugumo konfiguracija

| Prisijungimo kodas
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Minimalus slaptazodzio ilgis

Maziausias slaptazodzio ilgis

Slaptazodzio sudetis

Nurodo, kiek konkrecCiy simboliy turi bati slaptazodyje.
Juos sudaro didziosios ir mazosios raides, skaiCiai ir specialts
simboliai.

Slaptazodzio kokybé

Cia galite nustatyti slaptazodZio kokybe

Raidinis ir skaitmeninis Tik skaiciai ir raidés

Skaitmeninis Tik skaiciai

Skaitmeninis arba raidinis-skaitmeninis |SkaiCiai arba skaiciai ir raidés

Maksimalus neveikimo
laikas Uzraktas

Minuciy skaicius, kai naudotojas nevykdo veiklos prietaise, po kurio
prietaisas bus uzrakintas. Praéjus Siam laikui, naudotojas turi atrakinti
prietaisg jvesdamas savo prietaiso slaptazod,.

Slaptazodzio galiojimo
laikas

Nustatykite laika, per kurj turi bati nustatytas naujas slaptazodis

SlaptaZzodZiy istorijos
apribojimas

Anksciau naudoty slaptazodziy, kuriy neleidziama naudoti, skaiCius

Didziausias nesékmingy
bandymy naudoti
slaptazodj skaiCius

Kiek karty galima neteisingai jvesti slaptazodj pries visiskai iStrinant
jrenginj

| Antivirusiné programa

Antivirusinés programos nustatymai - nustatyti nuskaitymo konfiguracija

Skenavimo tipas

Pasirenka, ar atlikti greitg, ar iSsamy nuskaityma.

Nustatyti nuskaitymo
pradzig

Pasirenkamas dienos laikas, kada "Windows Defender" prades
nuskaitymag

Skenavimo daznis

Pasirenkama diena, kurig turety bati paleistas "Windows Defender”
skenavimas

ParaSo atnaujinimo
daznumas

Nustato intervalg valandomis, per kurj bus tikrinama, ar yra parasy.
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Konfigiruoti nuskaitymo faily tipa

Leidimas nuskaityti archyvinius Leisti arba uzdrausti nuskaityti archyvus (pvz., .zip), kai jie
failus pasiekiami.

Leisti nuskaityti scenarijus LeidZia arba draudzia "Windows Defender" scenarijy nuskaitymo
funkcija.

Leidimas nuskaityti el. laiSkus Leisti arba neleisti nuskaityti el. laiSkus.

Leisti nuskaityti tinklo failus Leisti arba uzdrausti tinklo faily nuskaityma.

Leisti visiSkai nuskaityti Leisti arba neleisti nuskaityti atvaizduotus tinklo diskus (jjungta tik

atvaizduotus tinklo diskus tada, kai jjungtas visiSkas nuskaitymas).

Dvikrypcio skenavimo valdymas |Nustato, kurie faily rinkiniai turety bati stebimi.

Leisti visiSkai nuskaityti Leisti arba neleisti visiSkai nuskaityti keiCiamus diskus.
keiCiamuosius diskus Inicijuojamas tik pilnas nuskaitymas.

Faily, kurie nebus jtraukti j nuskaityma, tipas

Ignoruoti Apibrezti faily pletiniy tipy rinkinj. Kiekvieno failo plétinys kiekvienam laukui.
nuskaitymo faily

tipus

Ignoruoti Apibrézkite katalogy keliy rinkinj, kad jy nebaty galima nuskaityti. Vienas kelias

katalogy kelius |kiekvienam laukui. Pavyzdziai: "C:\Example", "C:\Windows" arba "C:\Users".

Nejtraukti Nejtraukti faily, kurie buvo atidaryti tam tikrais procesais, | "Microsoft Defender
procesy j Antivirus" skenavimo programa. . Vienas kelias viename lauke. Pavyzdziai:
nuskaityma "C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat".
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Papildomi nustatymai

Leisti stebeti realiuoju |Leisti arba neleisti "Windows Defender" stebejimo realiuoju laiku funkcijg
laiku

Leisti stebéti elgesj Leisti arba uzdrausti "Windows" elgsenos stebéjimo funkcijg

Leisti apsauga nuo Leisti arba neleisti "Windows Defender" siysti informacijg "Microsoft" apie bet
debesies kokig rastg problema. "Microsoft" iSanalizuos Sig informacijg, suzinos daugiau
apie problema, su kuria susiduria jrenginys, ir pasidlys geresnius sprendimus.

Pavyzdziy siuntimo elgsena

Leisti "Windows Leisti arba neleisti "Windows Defender IOAV" apsauga
Defender" IOAV
apsauga

Leisti prieigg prie "Defenders" vartotojo sgasajos "Dél prieigos apsaugos

Vidutinis procesoriaus |Rodo vidutinj "Windows Defender" skenavimo procesoriaus apkrovos
apkrovos koeficientas |koeficientg (procentais).

Kenkéjisky programy tvarkymas

Mazas sunkumas Kiekvienam sunkumo lygiui galite nustatyti, kaip jrenginys tvarko
kenkejiSka programine jranga.
Galimos Sios parinktys:

Vidutinio sunkumo e Svarus

e Karantinas

e Pasalinti
Didelio sunkumo

o Leisti

¢ Nustatytas naudotojo
Didelis sunkumas

e Blokas
ISvalytos kenkéjiskos Laikotarpis dienomis, kurj karantino failai ir (arba) elementai bus saugomi
programines jrangos sistemoje. Numatytoji reikSme yra 0, todel karantino elementai paliekami
iSsaugojimo dienos karantine ir automatiSkai nepaSalinami. DidZiausia reikSmé yra 90.
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| Saugumo centras

"Windows" saugumo centras - "Windows" saugumo nustatymai

Virusy ir gresmiy apsaugos vartotojo sgsajos isjungimas

Paslépti iSpirkos reikalaujancios programineés jrangos duomeny atkdrimo vartotojo sgsaja

ISjungti paskyros apsaugos vartotojo sgsajg

Ugniasienés ir tinklo apsaugos vartotojo sgsajos isjungimas

Programeliy ir narSykles valdymo vartotojo sgsajos iSjungimas

Neleisti keisti apsaugos nuo Draudimas naudotojui atlikti apsaugos nuo iSnaudojimo
iSnaudojimo nustatymy pakeitimus

Jrenginio saugumo sgsajos isjungimas

Paslepti TPM trikCiy Salinimg Paslepti TPM trikCiy Salinimo nustatymus

ISjungti "Clear TPM" mygtuka

Jrenginio naSumo ir sveikatos sgsajos isjungimas

ISjungti Seimos parinkCiy vartotojo sasaja

Pritaikykite skrebucius

Jgalinti pritaikytg Jgalinkite, kad apatinéje deSiniojoje saugumo centro programeles puseje
palaikymo informacijg baty rodoma pritaikyta josy jmonés palaikymo kontaktiné informacija.

El. paSto adresas Nustatyti jmones el. pasto adresg

Jmonés pavadinimas Nustatykite jmones pavadinimag

Jmonés telefonas Nustatykite jmones telefong

Pagalbos URL adresas |Nustatykite jmonés pagalbos URL adresg
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Papildomi nustatymai

ISjungti praneSimus ISjunkite "Windows Defender Security Center" pranesSimy
rodyma.

Paslépti TPM programinés jrangos Paslépti rekomendacijg atnaujinti TPM programine jranga, kai

atnaujinimo rekomendacijas aptinkama pazeidziama programine jranga.

Rodyti jmonés pavadinimg ir rodykite savo jmones pavadinimg ir kontaktines parinktis

kontaktines parinktis kontakty korteléje "Windows Defender Security Center".

Paslépti "Secure Boot Paslépti saugumo jkrovos sritj.

Paslépti Saugumo praneSimy srities  |Paslépti "Windows Security" praneSimy srities valdikl].
valdyma
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| Ugniasienes konfiguracija

Ugniasienés konfiguracija - Bendrieji nustatymai

Ignoruoti autentiSkumo
nustatymo rinkinj

ignoruoti visg autentifikavimo rinkinj, jei jie nepalaiko visy rinkinyje nurodyty
autentifikavimo rinkiniy.

Pakety eiles tipas

Nurodo, kaip jjungiamas programines jrangos mastelio keitimas gavimo
puséje tiek Sifruotam gavimo, tiek aiSkiam persiuntimo keliui IPsec tunelio
Sliuzo scenarijuje.

ISjungti blsenos FTP
filtravimag

Jei jis iSjungtas, nebus atliekamas busenos faily perdavimo protokolo (FTP)
filtravimas, kad bty leidziami antriniai rySiai.

Saugumo asociacijos
neveikimo laikas

Siame lauke konfiglruojamas saugumo asociacijos neveikimo laikas
sekundemis. Saugumo susivienijimai iStrinami po to, kai 5j nurodytg laikg
nesimato tinklo duomeny srauto.

IS anksto patvirtinto
rakto kodavimas

Nustatyti iS anksto patvirtinto rakto kodavimag

IPSec iSimtys

Interneto protokolo iSim¢&iy konfigravimas

Sertifikaty atSaukimo sagraso tikrinimas

379




9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

Ugniasienés profiliai (domeno profilis | privatus profilis | vieSasis profilis)

Jjungti Sio profilio ugniasiene

ISjungti praneSimus ISjungti praneSimo rodyma naudotojui, kai programai uzblokuojama
galimybé klausytis prievado.

Blokuoti vienadresinius atsakymus j daugiaadresines transliacijas

Jgyvendinti autorizuotas |Jei ji nejgyvendinama, vietingje saugykloje esancios autorizuotos
taikomyjy programy taikomyjy programy uzkardos taisyklés ignoruojamos ir nejgyvendinamos.
uzkardos taisykles

Jgyvendinti pasaulines Jei ji nejgyvendinama, vietingje saugykloje esancios pasaulinés prievady
prievady uzkardos uzkardos taisyklés ignoruojamos ir nejgyvendinamos. Nustatymas turi
taisykles reikSme tik tuo atveju, jei jis nustatytas arba iSvardytas grupés politikos
saugykloje arba jei jis iSvardytas iS GroupPolicyRSoPStore

Jgyvendinti uzkardos Jei ji nejgyvendinama, vietineés saugyklos uzkardos taisyklés
taisykles ignoruojamos ir nejgyvendinamos.

Jgyvendinti rySio saugumo|Jei ji nejgyvendinama, vietinés parduotuves rySio saugumo taisyklées
taisykles ignoruojamos ir nejgyvendinamos.

Numatytasis iSeinantis Veiksmai, kuriuos ugniasiené pagal numatytuosius nustatymus atlieka su
veiksmas iSeinanciais rySiais

Numatytasis jeinantis Veiksmai, kuriuos ugniasiené pagal numatytuosius nustatymus atlieka su
veiksmas jeinanciais rysiais
ISjungti slaptg rezimg "Stealth” rezimas - tai "Windows" uzkardos mechanizmas, padedantis

uzkirsti kelig piktavaliams naudotojams suzinoti informacijg apie tinklo
kompiuterius ir juose veikianCias paslaugas.

ISjungti atsakymo | Jei iSjungta, ugniasienés slapto rezimo taisyklés neturi trukdyti
nepageidaujama srautg |pagrindiniam kompiuteriui atsakyti j nepageidaujama tinklo srauta, jei Sis
prevencija srautas apsaugotas IPsec.
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| Ugniasienes taisyklés

Ugniasienés taisyklés

Pavadinimas Taisyklés pavadinimas
AprasSymas Taisyklés apraSymas
Veiksmas Nurodykite, ar Si taisyklé blokuos srauta, ar jj leis. Atkreipkite

démesj, kad parinktis Blokuoti taip pat gali blokuoti srautg
(priklausomai nuo likusios konfigaracijos) tarp MDM serverio ir
jrenginio.

Kryptis

Jjungti "Edge traversal” (galima |Nurodo, kad tam tikram jeinanCiam srautui leidziama tuneliuoti per
tik tada, kai nustatyta kryptis - |[NAT ir kitus krastinius jrenginius, naudojant "Teredo" tuneliavimo

jeinantis srautas) technologija.

Programos ir paslaugos

Apibrézti programas, |Jei Si funkcija nejjungta, bus atsizvelgta j visas paraiskas.
visi kiti atvejai

Paketo Seimos Paketo Seimos pavadinimas, kuriam bus taikoma taisykle.
pavadinimas

Programos failo kelias | Visa programa, pavyzdziui, C:\Windows\System\Notepad.exe, kuriai bus
taikoma taisykle

Visiskai kvalifikuotas |VisiSkai kvalifikuotas dvejetainis vardas, kuriam bus taikoma taisyklé. FQBN

dvejetainis vardas yra tokios formos eiluté: {Leidejas\Produktas\Filename,Version}
Paslaugos Jveskite paslaugos pavadinimg (pvz., "EventLog"). Paslaugy pavadinimy
pavadinimas sgrasg "Powershell" galite gauti paleide komandg "Get-Service".
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Protokolai ir prievadai

Protokolas | Taisykléje naudojamas protokolas.

Galimos
reikSmés:

- Bet koks
- Pasirinktinis
- HOPORT
- ICMPv4

- IGMP
-TCP

- UDP

- IPv6

- IPv6
marsrutas
- IPv6-Frag
- GRE

- ICMPv6

- IPv6-NoONxt
- IPv6
parinktys

- VRRP

- PGM

- L2TP

Kai nustatyta

Jveskite protokolo

Protokolo numeris

parinktis numerj nuo 0 iki 255

Pasirinktinis

NustaCius TCP  |Nurodykite vietinius Vietiniai prievadai, kuriuos
arba UDP prievadus, kitu atveju naudos taisyklé, taip pat

bus naudojami visi

leidziami diapazono prievadai.

Vietinis uostas

Vienas prievadas arba
prievady diapazonas.
Pavyzdziui, 100-120, 200,
300-320.

Nurodykite nuotolinius
prievadus, kitu atveju
bus naudojami visi.

Nuotoliniai prievadai, kuriuos
naudos taisyklé, taip pat
leidziami diapazono prievadai.

Nuotolinis prievadas

Vienas prievadas arba
prievady diapazonas.
Pavyzdziui, 100-120, 200,
300-320.

Apimtis

Nurodykite vietinius IP, kitu

atveju - bet kokj IP

Vietiniy IP adresy rinkinys, taip pat gali bati IP adresy intervalas,
atskirtas zenklu -

Vietinis IP adresas

Atskiry IP adresy rinkinys arba IP adresy intervalas, atskirtas zenklu -

Nurodykite nutolusius IP,

kitu atveju - bet kurj nutolusj

IP

Nurodykite nutolusiy IP adresy rinkinj, taip pat gali bati IP adresy
intervalas, atskirtas zenklu "-".

Nuotolinis IP adresas

Nurodykite atskirus IP adresus arba IP adresy intervalg

Zetonai

Zetonai, kuriuos galima nustatyti kartu su nuotoliniais adresais. Zetonai
“Intranet”, "Rmtintranet” ir "Ply2Renders" palaikomi "Windows 10" 1809

ir velesnese versijose.
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ISpléstiniai nustatymai

Nurodykite profilius, kitu atveju bus naudojami visi Jei iSjungta, bus naudojami visi profiliai
Domenas Domeno profilis
Privatus Privatus profilis
Viesoji svetaine VieSasis profilis

Nurodykite sasajas, kitu atveju bus naudojamos visos |Jei iSjungta, bus naudojamos visos sgsajos

Vietinis tinklas Vietinio tinklo sgsaja
Nuotoliné prieiga Nuotolinés prieigos sgsaja
Belaidis Belaidé sgsaja

Vietos direktoriai

Jtraukti Leisti prideti vietiniy naudotojy, kurie naudos Sig taisykle, sgrasa

jgaliotuosius

vietinius

naudotojus

Jgaliotieji Jgaliotyjy vietiniy naudotojy, kuriems taikoma Si taisyklé, sgrasas. Naudotojas turi

naudotojai bati pateiktas Saugumo aprasymo apibrezimo kalbos (SDDL) formatu, pvz.,
PC_NAME\USERNAME. Sis laukas neturi bati uZpildytas, jei Siai taisyklei naudoti
nustatytas paslaugos pavadinimas
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| Apribojimy nustatymai

| Irenginio funkcionalumas

Leidimas naudoti
SD kortele

Leidimas naudoti SD kortele

Leisti fotoaparatui

Leidimas naudoti fotoaparatg

Leisti buvimo vietos
nustatymo
paslauga

Leisti prietaiso vietos nustatymo paslaugg

Leisti programelés
jkélima

Leisti jdiegti programas iS nezinomy Saltiniy

Leisti karejo rezimg

Leidzia karéjo rezimg

Leidimas naudotis
mobiliyjy duomeny
tarptinkliniu rySiu

Leidimas naudoti mobiliuosius duomenis tarptinkliniu rySiu

Leisti "Cortana

Leisti balso asistentui "Cortana

Leidimas naudoti
paieSka pagal vietg

Leisti ieSkoti pagal buvimo vietg

Leidimas pridéti ne
"Microsoft" el.
pasto paskyrg

Nurodykite, ar naudotojui leidZziama pridéti ne MSA el. pasto paskyras.

Leisti prisijungti
prie "Microsoft"
paskyros

Nurodykite, ar leisti naudoti MSA paskyra su el. pastu nesusijusiam rysio
autentifikavimui ir paslaugoms.

Leisti sinchronizuoti
mano nustatymus

LeidZia sinchronizuoti viso prietaiso nustatymus

Jmoniy saugomi
domeny vardai

Nurodomi jmonés domeny vardai, atskirti

Leidimas
naudotojui iSjungti
sistemos atkdrima

LeidZia naudotojui iSjungti sistemos atkdrima.

ISPEJIMAS!

Si funkcija turéty bati naudojama tik jmonés jmonei ar organizacijai
priklausanciuose ar jos suteiktuose jrenginiuose arba naudotojui
priklausanciame jrenginyje, kai naudotojas leidZia, kad jrenginj visiSkai valdyty
jmoneés jmoné. Jei iSjungsite §j politikos nustatymag, sistemos atkarimas bus
iSjungtas, o sistemos atkurimo vedlys nebus pasiekiamas. Galimybé
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konfigruoti sistemos atkurima arba sukurti atktrimo taskg per sistemos
apsauga taip pat iSjungiama.

Leidimas atSaukti
naudotojo
registracijg

LeidZia naudotojui paSalinti jmonés dalj i$ jrenginio ir taip atsijungti nuo
"AppTec360" serveriy. Jei taip atsitikty, jrenginio nebebus galima valdyti.
ISPEJIMAS!

Si funkcija turéty bati naudojama tik jmonés jmonei ar organizacijai
priklausanciuose ar jos suteiktuose jrenginiuose arba naudotojui
priklausancCiame jrenginyje, kai naudotojas leidzia, kad jrenginj visiSkai valdyty
jmonés jmoné. Jei iSjungsite §j politikos nustatymag, naudotojai negalés paSalinti
MDM registracijy.

Nurodykite, ar naudotojui leidziama iStrinti darbo vietos paskyrg per darbo vietos
valdymo skydelj. MDM serveris visada gali nuotoliniu badu iStrinti paskyra.
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,BitLocker”

| .BitLocker” konfigaracija

Bendrieji nustatymai
Reikalavimas Sifruoti jrengin] Paraginkite naudotojus jjungti jrenginio Sifravima.Priklausomai
nuo "Windows" leidimo ir sistemos konfigracijos, naudotojy
gali bati paprasyta:
- Patvirtinti, kad kito paslaugy teikejo Sifravimas nejjungtas.
- Jei norite iSjungti "BitLocker" disko Sifravimag ir vél jjungti
"BitLocker".
Sifravimo metodai
Operacineés sistemos disky
Sifravimo metodas
Stacionariyjy duomeny kaupikliy
Sifravimo metodas
Nuimamy duomeny disky Sifravimo
metodas
ISjungti jspéjima apie treciosios ISjunkite jspejimo apie jrenginyje naudojama treciosios Salies
Salies disko Sifravimg disko Sifravimo paslauga raginima.
Nuo "Windows 10" 1803 versijos Sis nustatymas palaikomas
tik prie "Azure Active Directory” prisijungusiems jrenginiams.
Leidimas paleisti Sifravima, kai Palaikomi tik prie "Azure Active Directory” prijungtiems
prisijunges ne administratoriaus jrenginiams
naudotojas
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AppTec360 plétiniai

Tylusis Sifravimas

Jei pasirenkama kartu su "Reikalauti jrenginio Sifravimo", "AppTec360
Management Service" atliks automatinj tylyjj jrenginio disky Sifravima.

AutomatiSkai generuoti
naudotojo jgaliojimus

UZSifruotas OS diskas bus apsaugotas automatiSkai sugeneruotais
naudotojo jgaliojimais.

arba TPM PIN kodas, kai yra TPM, arba 6 skaitmeny tekstinis
slaptazodis.

Sukurti jgaliojimai siunciami j el. paSto adresg, uzregistruotg tam tikram
jrenginiui.

Jei Si parinktis iSjungta, vienintelé galima tyliojo Sifravimo apsauga yra
naudojant TPM.

Tokiu atveju jrenginiuose, kuriuose néra TPM, tylusis Sifravimas
nepavyks.

Fiksuoty disky Sifravimas

Visi turimi fiksuotieji duomeny diskai taip pat bus uZsifruoti ir apsaugoti
"Automatinio atrakinimo" funkcija, naudojant OS diske saugoma rakta.

OS disko nustatymai

Reikalauti papildomo
autentiSkumo patvirtinimo
paleidimo metu

Sis nustatymas leidZia konfigaruoti, ar "BitLocker" reikalauja
autentiSkumo patvirtinimo kiekvieng kartg paleidziant kompiuterj.
Sis nustatymas taikomas "BitLocker" sgrankos metu.

Jei jjungiate §j nustatyma, naudotojai gali konfigaruoti iSpléstines
paleidimo parinktis "BitLocker" sgrankos vedlyje.

Blokuoti "BitLocker" be suderinamo TPM

Tik TPM

TPM ir PIN

TPM ir raktas

TPM, raktas ir PIN kodas

Jei norite reikalauti naudoti PIN kodg ir USB atmintine (raktg),
naudotojas turi nustatyti "BitLocker" naudodamas komandinés eilutés
jrankj "manage-bde"”, o ne "BitLocker" disko Sifravimo nustatymo vedl;.

Reikalauti Minimalus PIN kodo ilgis

Minimalus simboliy skaiCius
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Konfigaruoti praneSima | Sukonfigdruokite visg atkdrimo praneSimg arba pakeiskite esamg URL

ir URL prie$ paleidimag |adresa, kuris rodomas atkarimo prie$ jkrovg rakto ekrane, kai OS diskas yra
uzrakintas.

Pastaba: Ne visi simboliai ir kalbos palaikomi prie$ paleidZiant kompiuterj.
Rekomenduojama patikrinti, ar jasy naudojami simboliai teisingai rodomi
iSankstinio paleidimo atkarimo ekrane.

Prie$ paleidziant atktrimo praneSimo parinktis

Pasirinktinis atkrimo praneSimas

Pasirinktinis atktrimo URL
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OS disko atkdrimo
parinktys

Sis nustatymas leidZia valdyti, kaip "BitLocker" apsaugotos operacinés
sistemos diskai atkuriami, jei nera reikiamy jgaliojimy.

Sis nustatymas taikomas "BitLocker" sgrankos metu.

Pagal numatytuosius nustatymus leidZiama naudoti sertifikatu pagrjstg
duomeny atkdrimo agenta, atkarimo parinktis, jskaitant atkrimo
slaptazodj ir atkarimo raktg, gali nurodyti naudotojas, o atkarimo
informacijos atsargines kopijos j AD DS nedaromos.

Bloky sertifikatais
pagrjstas duomeny
atkdrimo agentas

Nurodykite, ar duomeny atktrimo agentas gali bati naudojamas su
"BitLocker" apsaugotais operacinés sistemos diskais.

Prie$ naudojant duomeny atkdrimo agenta, jis turi bati pridétas iS grupés
politikos valdymo konsolés arba vietinio grupés politikos redaktoriaus
vieSojo rakto politikos elemento.

Daugiau informacijos apie duomeny atkdrimo agenty pridéjima rasite
"Microsoft TechNet" tinklalapyje "BitLocker" disko Sifravimo diegimo
vadove.

"BitLocker" atkarimo slaptaZzodzio nustatymai

"BitLocker" atkarimo rakto nustatymai

Jrasyti "BitLocker" atkarimo informacijg j "Active Directory Domain Services

"AD DS BitLocker"
atkarimo saugyklos
konfigaracija

Saugant rakty paketg galima atkurti duomenis is fiziSkai paZeisto disko.

Reikalavimas
atkuriamuosius
duomenis saugoti AD DS

Neleiskite naudotojams jjungti "BitLocker", nebent kompiuteris yra
prijungtas prie domeno ir
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Fiksuoti disko nustatymai

Fiksuoty disky atkdrimo
parinktys

Sis nustatymas leidZia valdyti, kaip "BitLocker" apsaugotos fiksuotosios
laikmenos atkuriamos, jei nera reikiamy jgaliojimy.

Sis nustatymas taikomas "BitLocker" sarankos metu.

Pagal numatytuosius nustatymus leidZziama naudoti sertifikatu pagrjsta
duomeny atkdrimo agenta, atktrimo parinktis, jskaitant atkarimo
slaptazodj ir atkarimo raktg, gali nurodyti naudotojas, o atkarimo
informacijos atsarginés kopijos j AD DS nedaromos.

Bloky sertifikatais pagrjstas duomeny atkdrimo agentas

"BitLocker" atkarimo slaptaZodzio nustatymai

"BitLocker" atkarimo rakto nustatymai

Jrasyti "BitLocker" atkarimo informacijg j "Active Directory Domain Services

"AD DS BitLocker"
atkarimo saugyklos
konfiglracija

Saugant rakty paketg galima atkurti duomenis i$ fiziSkai pazeisto disko.

Reikalavimas
atkuriamuosius
duomenis saugoti AD
DS

Neleiskite naudotojams jjungti "BitLocker", nebent kompiuteris yra
prijungtas prie domeno ir pavyko sekmingai sukurti atsargine "BitLocker"
atkarimo informacijos kopijg j AD DS.

Pastaba: atkurimo slaptazodis sugeneruojamas automatiskai.

Draudimas rasyti j neapsaugotus fiksuotuosius diskus

ISimamojo disko nustatymai

Neleisti rasyti |
neapsaugotus
keiCiamuosius diskus

Neleiskite rasyti | keiCiamus duomeny diskus, kurie néra apsaugoti
"Bitlocker". Pastaba: Jei "ISimamieji diskai: Neleisti rasSyti" jjungta grupes
politikoje, Sis politikos nustatymas bus ignoruojamas.

Neleisti rasyti j kitos
organizacijos
sukonfiguruotus jrenginius

RasSymo prieiga bus suteikta tik tiems diskams, kuriy identifikavimo
laukai sutampa su kompiuterio identifikavimo laukais. Sie laukai
apibreziami grupes politikos nustatyme "Pateikti unikalius jusy
organizacijos identifikatorius".
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,BitLocker” bdsena

Cia galite perzidréti dabartine "BitLocker" uzsifruoty disky baseng

C [OS Drive]

Sifravimo bdsena

UZSifruota (%)

Apsaugos statusas

Sifravimo metodas

Rakty apsaugai

Atkarimo slaptazodis

Paspaude mygtuka "Pasukti atktrimo slaptazod|" galite pasukti "BitLocker" atkrimo slaptazod,).
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| Sertifikaty valdymas

| Sertifikaty sarasas

Cia pateikiamas rodomame prietaise jdiegty sertifikaty sara3as.

| Sertifikato konfigUracija

Cia galite konfigruoti sertifikatus ir tai, kaip jie bus jdiegti j prietaisa.

Patikimas sertifikatas
ApraSymas Sertifikato aprasymas
Apimtis Sertifikato diegimo sritis: Dabartinis naudotojas vs jrenginys
Sertifikaty saugykla |"Nepatikimi sertifikatai" prieinami tik nuo "Windows 10" 1803 versijos.
Sertifikato failas |kelkite PKCS#1 failg
Tapatybés sertifikatas
ApraSymas |Sertifikato apraSymas
Apimtis Sertifikato diegimo sritis: Dabartinis naudotojas vs jrenginys
Pagrindine |Rakty saugyklos teikejas, j kurj turi bati jdiegtas privatus raktas.
vieta TPM. Nepavyksta, jei TPM néra
TPM. Jei TPM néra, grjiztama prie programinés jrangos KSP
Programinés jrangos rakty Pazymeéti privaty raktg kaip eksportuojamag
saugyklos teikéjas
"Windows Konteinerio Nurodomas "Windows Hello for Business"
Hello" verslui | pavadinimas (anksciau vadinto "Microsoft Passport for Work™)
konteinerio pavadinimas.
PIN raginimo Nurodo pasirinktinj teksta, kuris bus rodomas
tekstas "Windows Hello for Business" PIN paraginime
registruojant sertifikatg.
Jgaliojimai |kelkite PKCS#12 failg
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| scep

ApraSymas

SCEP serverio aprasymas

Diegimo sritis

Sertifikato diegimo sritis: Dabartinis jrenginys ir naudotojas

SCEP serverio

Vienas ar daugiau serveriy, iSduodanciy sertifikatus per SCEP

URL adresai
Tema X.500 pavadinimo atvaizdavimas. Pvz., "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar".
Alternatyvis |Tipas El. paSto adresas
dalyko DNS
pavadinimai
URI
Vartotojo pagrindinis vardas (UPN)
CA pirsty Sertifikato institucijos sertifikato SHA1 pirsty atspaudas. E.g.
atspaudai 31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5
Galiojimo Dienos, menesiai arba metai
laikotarpis
vienetai
Galiojimo
laikotarpis
ISS0kis Naudojamas kaip i$ anksto suteikta paslaptis automatiniam registravimui

Pakartotiniai
bandymai

Kiek karty jrenginys turéty bandyti pakartotinai, jei serveris siunCia atsakymag
PENDING. Numatytoji reikSme yra 5. DidzZiausia reikSmé - 30.

Pakartojimo

Minuciy, kurias reikia laukti prieS pakartotinj bandyma, skaiCius. Numatytoji reikSmeé

vélavimas yra 5. Maziausia reikSme yra 1.

Rakto dydis Rakto dydis bitais

"Hash" Sifravimo algoritmy Seima

algoritmas

Pagrindinis Rakto naudojimo pletinys apibrézia sertifikate esancio rakto paskirtj (pvz., Sifravimas,

naudojimas pasiraSymas). Reikia pasirinkti bent vieng i$ "Digital signature" (skaitmeninis
paraSas) arba "Key encipherment” (rakto Sifravimas).

ISpléstinis Nurodo iSplestinio rakto naudojimo budus.Priklauso nuo SCEP serverio

rakto konfigaracijos. Nurodykite atitinkamy OID saraSa, pvz., 1.3.6.1.5.5.7.3.3.2 (Kliento

naudojimas autentiSkumo patvirtinimas).
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Pagrindiné
vieta

Rakty saugyklos teikéjas, | kurj turi bati jdiegtas privatus raktas.

TPM. Nepavyksta, jei TPM néra

TPM. Jei TPM néra, grjZztama prie programinés jrangos KSP

Programinés jrangos rakty saugyklos teikejas

"Windows
Hello" verslui

Konteinerio Nurodomas "Windows Hello for Business"

pavadinimas (anksciau vadinto "Microsoft Passport for Work™)
konteinerio pavadinimas.

PIN raginimo Nurodo pasirinktinj teksta, kuris bus rodomas

tekstas "Windows Hello for Business" PIN paraginime

sertifikato registravimo metu.
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| RySio valdymas
»WIfi”

Naudodami §j nustatyma, atlikite iSankstine galutinio naudotojo jrenginiy konfigQracijg prieigai prie
vidiniy prieigos tasky.

Paslaugy rinkinio identifikatorius (SSID) tinklo, prie kurio bus uzmegztas rysys, SSID.
Automatinis prisijungimas Jjungti automatinj prisijungima prie tinklo
Pasleptas tinklas Aktyvuoti, jei prieigos taSkas netransliuoja SSID

| Apsaugos tipas

Nustatyti prieigos tasko saugumo tipg

WEP atviroji sistema

Slaptazodis AP slaptazodis
WPA PSK

Slaptazodis AP slaptazodis

395



Administravimo vadovas AppTec360

APPTEC360

Unified Endpoint Management

e

WPA EAP

Autentifikavimo tipas

Autentifikavimo tipas, galimas tik su "PEAP-MSCAHPVv2"

Greitas pakartotinis
prijungimas

Jrenginiai gali persijungti iS vieno prieigos tasko j kita, nereikalaudami is
naujo patvirtinti savo autentiSkumo.

Sveciy prieiga

Naudotojas neturi paskyros, todél turety uzsiregistruoti kaip svecias

Karantino patikrinimai

Klientas turi atlikti NAP (Network Access Protection) patikrinimus ir pasidalyti
rezultatais su sistema, kuri nusprendzia, ar klientas gali prisijungti.

Reikalauti Sifravimo
susiejimo

AutentiSkumo nustatymas galimas tik naudojant "Crypto Binding".

Serverio patvirtinimas

Klientas patikrina, ar serverio sertifikatas yra galiojantis. Jei taip,
uzmezgamas rysys.

Raginimas pateikti
sertifikatus

Leidzia naudotojui priimti nepatikimus sertifikatus

Serveriy pavadinimai

Galimybé rodyti RADIUS serverio, kuris sidlo tinklo autentifikavima ir
autorizacija, pavadinima.

WPA2-PSK

Slaptazodis

AP slaptazodis

396




Administravimo vadovas AppTec360

9 APPTEC360

Unified Endpoint Management

WPA2 EAP

Autentifikavimo tipas

Autentifikavimo tipas, galimas tik su "PEAP-MSCAHPV2"

Greitas pakartotinis
prijungimas

Sveciy prieiga

Karantino patikrinimai

Jjungiama tinklo prieigos apsauga NAP

Reikalauti Sifravimo
susiejimo

AutentiSkumo nustatymas galimas tik naudojant "Crypto Binding".

Serverio patvirtinimas

Raginimas pateikti
sertifikatus

PraSoma pateikti patvirtintg serverio sertifikatg, pavadinimg arba Sakninio
sertifikato autentiSkumo patvirtinimo (CA)

Serveriy pavadinimai

Serveriy, kuriais turety pasitikéti jrenginiai, sgrasas

Néra

Nenustatytas saugumas

Naudoti tarpinj serverj

Proxy serverio naudojimas

Serverio adresas

Proxy serverio adresas

Serverio prievadas

Proxy serverio serverio prievadas

| Naudoti tarpinj serverj

Jjungti tarpinio serverio naudojima.

Serverio adresas

Siame tinkle naudojamas proxy serverio adresas.

Serverio prievadas

Siame tinkle naudojamas proxy serverio prievadas.
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,WIifl” apribojimai

Cia galite nustatyti jvairius "Wifi" apribojimus.

Leisti "WiFi Leisti / neleisti naudoti "WiFi

Leisti bendrinti internetg Leidimas naudoti karstgjj tasSka

Leidimas automatiskai prisijungti prie  |Leidimas automatiSkai prisijungti prie "WiFi" jautriyjy tasky
"WiFi" jautriyjy tasky

Leidimas rankiniu badu konfigaruoti Leisti naudotojui prisijungti prie "AppTec" nenustatyty "WiFi"
"WiFi tinkly.
WLAN nuskaitymo daznis Nustato WLAN skenavimo intervalag. Didesné reikSmeé

padidina WIFI tinkly atpazinimo gebéjima.
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| VPN

Atlikite atitinkamus nustatymus, kad sukonfigruotuméte VPN rySius.

Rysio Nurodytas rySio pavadinimas
pavadinimas
VPN tipas Tam tikry programy srautui apsaugoti naudojamas vienos programos VPN rySys.

VPN Visada jjungtas Prisijungimo metu VPN bus prijungtas
automatiskai ir liks prijungtas tol, kol naudotojas
rankiniu badu jj atjungs.

Vienos VPN programos |Apibrézti programas, kurios naudoja §j VPN ry§j

programos Vienos programos |"Per-App Lockdown" uztikrina, kad pasirinktos

VPN blokavimas programos galety jungtis tik per Sj VPN rys;.

Si funkcija priklauso nuo "Windows Defender
Firewall".

WIP profilis Sio rysio WIP Jmones ID, kuris reikalingas Siam VPN profiliui

domenas prijungti prie "Windows Information Protection"

(WIP) politikos.

| Jungties tipas

AppTec360 VPN

"AppTec360 VPN" reikalaujama, kad baty leidziama jdiegti programéle. "Security Management" -
"Restriction Settings" — "Device Functionality” jjunkite "Allow App Sideloading”.

Varty
konfigaracija

Noredami sukonfigaruoti VPN rySj su juoduoju sgrasu, pasirinkite VPN konfiglracijg
su nurodytu DNS serveriu. VPN konfiglracijg galite nustatyti "Bendrieji nustatymai"
- "Universal Gateway" - "VPN nustatymai”.
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IKEv2

Serveriai VPN serveriy sgrasas

Jrenginio tunelis Jjungti rySj pries vartotojui prisijungiant.

Autentifikavimo metodas EAP EAP XML
Masiny sertifikatai

Sifravimo algoritmas

vientisumo tikrinimo algoritmas

Diffie-Hellmano grupé

Sifro transformacijos algoritmas

AutentiSkumo nustatymo transformacijos algoritmas

"Perfect forward secrecy" (PFS) grupe

PPTP

Serveriai

VPN serveriy sgrasas

AutentiSkumo nustatymo metodas

EAP

EAP XML

L2TP

Serveriai

VPN serveriy sgraSas

AutentiSkumo nustatymo metodas

EAP

EAP XML

Sifravimo algoritmas

vientisumo tikrinimo algoritmas

Diffie-Hellmano grupée

Sifro transformacijos algoritmas

AutentiSkumo nustatymo transformacijos algoritmas

"Perfect forward secrecy" (PFS) grupé

Automatinis

Serveriai

VPN serveriy sgrasas

AutentiSkumo nustatymo metodas

EAP

EAP XML

| Bendrosios VPN konfiglracijos
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Prisiminti kredencialus kiekvieno prisijungimo metu

IP adresy registravimas vidiniame DNS

Tinklo srauto filtravimo taisyklés | Apriboti VPN rySj nustatytu taisykliy rinkiniu.

DNS priesagy paieskos DNS priesagos, kurias galima jtraukti ] DNS paieskos saraSa, skirtg

sgrasas trumpiesiems vardams marsrutizuoti.

Vardy skirstymo politikos Vardy skirstymo politikos lentelés (NRPT) taisyklés apibrézia, kaip

lenteles (NRPT) taisyklés DNS skirsto vardus, kai prisijungiama prie VPN.

Patikimo tinklo aptikimas DNS priesagy, skirty patikimam tinklui identifikuoti, sgrasas.

Padalytas tuneliavimas Padalytas tuneliavimas reiskia, kad duomeny srautas gali bati
perduodamas per bet kurig sgsaja, kurig nustato tinklo stekas.

Tuneliavimo marSruty MarSruty, kurie bus jtraukti j VPN sgsajos marSrutizavimo lentele,

padalijimas sgrasas.

Proxy sgranka Konfigdruoja su Siuo tinklu naudojama tarpinj serverj

Jgaliotinio adresas Proxy serverio adresas kaip visiSkai kvalifikuotas prieglobos vardas

arba IP adresas.

Uostas Proxy serverio prievadas.

Proxy automatines URL, kad baty automatiSkai gauti tarpinio serverio nustatymai.
konfigdracijos URL

| VPN apribojimai

Cia galite nustatyti jvairius VPN apribojimus.

Leisti VPN nustatymus Siomis gairémis naudotojui leidZiama ir (arba) draudZiama igjungti
ir keisti VPN nustatymus.

Leisti VPN per mobilyjj rysj LeidZia / draudZzia jrenginiui uzmegzti VPN ry§j, jei jrenginys
naudoja mobiliuosius duomenis

Leisti VPN tarptinklinj rysj per Leidzia / draudzia jrenginiui uzmegzti VPN ry§j, jei jrenginys veikia
mobilyjj rysj tarptinkliniu rySiu
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,Bluetooth”

Cia galite nustatyti, ar "Bluetooth” turéty bati leidZiama / draudZiama.

Leisti "Bluetooth "Bluetooth” jjungimas / iSjungimas
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| PIM valdymas

| ,Exchange Active Sync

"ActiveSync" paskyros nustatymas galutinio naudotojo jrenginyje

Saskaitos pavadinimas

El. paSto paskyros pavadinimas

Serverio prieglobscio
vardas

Serverio adresas/FQDN

Domeno vardas

Serverio domenas

El. paSto adresas

El. paSto adresas

Vartotojo vardas

Vartotojo vardas

Naudotojo slaptazodis

Pasirinktinai Cia jau galite prideti slaptazodj prie naudotojo

Naudokite SSL

Naudoti SSL ry§j

Sinchronizavimo
intervalas

Cia galima nustatyti sinchronizavimo intervalg
Rankinis sinchronizavimas = naudotojas turi atsisiysti savo el. laiSkus ir
atlikti rankinj sinchronizavima.

Pasto amziaus filtras

Laiko trukmé, per kurig turi bati sinchronizuoti el. laiSkai
Be filtro = neribotas

Zurnalo lygis

"ActiveSync" srauto registravimo lygiy nustatymas

Sinchronizuoti el. pasta

Aktyvuota = el. laiSkai sinchronizuojami

Sinchronizuoti kontaktus

Aktyvuota = kontaktai sinchronizuojami

Sinchronizuoti
kalendoriy

Aktyvuota = kalendorius sinchronizuotas

Sinchronizavimo
uzduotys

Aktyvuota = uzduotys sinchronizuotos
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| Elektroninis pastas

POP3/IMAP4 paskyry sukdrimas galutinio naudotojo jrenginyje.

Saskaitos aprasymas

El. paSto paskyros pavadinimas

Siuntéjo vardas

Rodomas siuntéjo vardas

Domeno vardas

el. pasto paskyros domeno vardas

El. paSto adresas

Naudotojo el. pasto adresas

Vartotojo vardas

Vartotojo vardas

Naudotojo slaptazodis

Pasirinktinai Cia jau galite prideti slaptazod] prie naudotojo

Alternatyvas iSeinancio serverio
autentifikavimo duomenys

Cia galima nustatyti, ar iSsiunciamam serveriui reikalingi kiti
jgaliojimai.

ISeinancio domeno vardas

ISeinanc¢io domeno vardas

ISeinancio serverio naudotojo vardas

ISeinancio serverio naudotojo vardas

ISeinancio serverio slaptazodis

ISeinancio serverio slaptazodis

El. pasSto protokolas

POP3 arba IMAP4, gali bati naudojamas kaip protokolas

Gaunamojo pasto serverio prieglobos
vardas

Gaunanciojo pasto serverio prieglobscio vardas

SSL naudojimas gaunamiems
laiSkams

Jeinantiems el. laiSkams naudokite SSL

ISeinancio pasto serverio prieglobos
vardas

ISeinancio pasto serverio prieglobscio vardas

SSL naudojimas siun€iamiems
laiSkams

Naudokite SSL iSsiunciamiems el. laiSkams

ISeinancio serverio autentiSkumo
nustatymas

Reikalingas iSeinancio serverio autentiSkumo patvirtinimas

Sinchronizavimo intervalas

Cia galima nustatyti sinchronizavimo intervalg
Rankinis sinchronizavimas = naudotojas turi atsisiysti savo
el. laiSkus ir atlikti rankinj sinchronizavima.

Pasto amziaus filtras

Laiko trukmé, per kurig turi bati sinchronizuoti el. laiSkali
Be filtro = neribotas

| Programeliy valdymas
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| Jmoniy programy tvarkykle

| Jdiegtos programos

Cia pateikiamas Siuo metu rodomame prietaise jdiegty programy sara3as.
| Privalomos programos

Cia galite sukonfigaruoti privalomy prietaiso programy sarasa.

Sis sgrasas bus tikrinamas kiekvieng karta, kai prietaisas prisijungs prie MDM, ir bus jdiegtos visos j §j
sgraSq jtrauktos programélés, kurios néra jdiegtos prietaise, neatsizvelgiant j tai, ar programélé buvo
pasalinta, ar niekada anksciau nebuvo jdiegta.

Galite jkelti "Windows 10 In-House Apps" ir tada pridéti jas prie Sio sgraso arba galite pridéti "Microsoft
Office" konfiguracijas, kurias reikia iS anksto sukonfigruoti "Bendrieji nustatymai” > "Programy
valdymas" > "Microsoft Office".

405



Administravimo vadovas AppTec360

e

APPTEC360

Unified Endpoint Management

| Sistemos programy apribojimai

Gautos programos

Leidimas naudoti zadintuvus ir laikrod]

Leisti skaiciuokle

Leisti fotoaparatui

Leisti kreiptis | palaikymo komandg

Leisti "Cortana

Leisti naudoti faily narSykle

Leisti pradeti

Leisti Groove muzika

Leisti zemelapius

Leidimas siysti zinutes

Leisti "Microsoft Edge

Leisti filmai ir televizija

Leisti pinigus

Leisti Naujienos

Leisti "OneDrive

Leisti "OneNote

Leisti "Outlook" kalendoriy ir pastag

Leisti Zmonems

Leisti telefong

Leisti nuotraukas

Leisti "Powerpoint

Leisti nustatymus

Leisti "Skype

Leisti sportg

Leisti Parduotuve

Leisti jraSyti balsg

Leisti pinigine

Leisti orus
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Leisti "Windows" grjZztamojo rySio centrg

Leisti "Word

Leisti "Xbox
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Nustatymy puslapiai

Leisti sgskaitas Darbo vieta

Leisti iSplestine informacijg

Leisti programy kampelis

Leisti blokuoti ir filtruoti

Leisti spalvy profil]

Leisti vairavimo rezimg

Leisti el. paStg ir paskyras

Leisti Equalizer

Leisti klaviatlrg

Leisti navigacijos juostg

Leidimas naudoti tinklo lektuvo rezimg

Leisti bendrinti interneta tinkle

Leisti tinklo paslaugas

Leisti tinklo "Wi-Fi

Leisti kompiuterio sistemai "Bluetooth

Leiskite jvertinti savo jrenginj

Leisti atkurti atnaujinimag

Leisti bendrinti

Leisti pradéti

Leisti laikg Kalba

Leisti laikg Regionas

Leisti "Windows" numatytajj uzrakinimo ekrang

Leisti darbo arba mokyklos sgskaitg
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| Juodasis ir baltasis sarasai

Skiltyje "Juodasis ir baltasis saraSai" galite pasirinkti rezima "Baltasis sgrasas" ir rezimag "Juodasis

sgrasas".

Baltasis
sgrasas

Galutinio naudotojo jrenginyje galima jdiegti tik j sgraSa jtrauktas programas ir
paslaugas. Jei jos jau yra i$ anksto jdiegtos galutinio naudotojo jrenginyje, jos bus
aktyvuotos ir nustatytos, kad naudotojas galéty jas paleisti.

Visos kitos | sgrasa nejtrauktos programos negali bati jdiegtos j galutinio naudotojo
jrenginj. Jei jos jau yra i$ anksto jdiegtos galutinio naudotojo jrenginyje, jos bus
deaktyvuotos ir nustatytos taip, kad naudotojas negaléty jy paleisti.

Juodasis
sgrasas

] sgrasg jtraukty programy ir paslaugy negalima jdiegti j galutinio naudotojo jrenginj. Jei
jos jau yra i$ anksto jdiegtos galutinio naudotojo jrenginyje, jos bus deaktyvuotos ir
nustatytos taip, kad naudotojas negalety jy paleisti.

Visos kitos | sgrasa nejtrauktos programos gali bati jdiegtos j galutinio naudotojo
jrenginj. Jei jos jau yra i$ anksto jdiegtos galutinio naudotojo jrenginyje, jos bus
aktyvuotos ir nustatytos, kad naudotojas galéty jas paleisti.

Per , j Siuo metu naudojamy programy ar paslaugy sarasa galite jtraukti papildomy programy ar

paslaugy.

Per , j Siuo metu neaktyvy sgrasg jtraukite papildomy programy ar paslauguy.

Galite prideti programéle iS "Windows App Store" arba tiesiogiai jvesti programéles identifikatoriy ir
jtraukti jg j juodgjj arba baltgjj sgrasa.
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,MacOS” konfiguracija

Priklausomai nuo to, ar pasirinkote profilj, ar jrenginj, rodinys ir jo subtaSkai skiriasi - atkreipkite j tai
démesj!

| Bendra
| Grupes profilio apzvalga (tik grupes lygmeniu)

Atidare grupés profilj, gausite trumpa profilio apzvalga.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Comatad By Jahn Dae

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilio Profilio pavadinimas (Cia jj galima pakeisti)
pavadinimas

Operaciné Operaciné sistema, kuriai skirtas profilis
sistema

Sukurta ne Sukadrimo laikas

Sukadré Profilio karejas

Paskutinis Paskutinio profilio pakeitimo laikas
pakeitimas

Pakeista pagal Paskutinius pakeitimus atlikusi paskyra

Dabartiné profilio [ISsaugotos profilio bisenos perzidra
perzitra

ISleista profilio Priskirta profilio perzitra ("Priskirti dabar"). Jei uz etiketés teksto yra uzrasas "
perzitra (pasenes)”, tai reiSkia, kad profilj iSsaugojote, bet dar nepriskyréte, todeél prietaisai
vis dar gaus senesne versija.

| Jrenginio apzvalga (tik jrenginio lygmeniu)
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Apibendrinta prietaiso apzvalga.
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Jrenginio pavadinimas

Jrenginio pavadinimas

Modelis

Modelis

Operaciné sistema

Operaciné sistema

Serijos numeris

Jrenginio serijos numeris

Jrenginio nuosavybe

Sukonfigiruotas nuosavybes tipas

Jrenginio tipas

Jrenginio tipas

Atitinka

Rodoma, ar prietaisas atitinka reikalavimus

IP adresas

IP adresas, i$ kurio jrenginys prisijungé prie serverio

Paskutinj kartg matytas

Paskutinio prisijungimo iS jrenginio laikas

Paskutinis postimis

Paskutinio | prietaisg iSsiysto paspaudimo laikas

Uzduotis

Cia galite perkelti prietaisg kitam naudotojui arba grupei
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| Konfiglracijos perziura (tik jrenginio lygmeniu)

Cia apZvelgiama, koks grupés profilis yra priskirtas prietaisui.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jei spustelésite grupes profilj, tiesiogiai pasieksite profilj ir galésite atlikti nustatymus.
Naudodami §j simbolj galite grazinti priskirtas programas j grupes profilio nustatymus.
Naudodami §j simbolj galite i$ naujo nustatyti prietaiso profilj, kad jame nebaty jokiy nustatymy.

"Yra naujesné perzitra" reiskia, kad grupes profilis buvo pakeistas ir iSsaugotas, bet nepriskirtas.
Grupeés profilis turi bati priskirtas naudojant "Assign now" (priskirti dabar) grupés lygmeniu, kad
pakeitimai bty pritaikyti jrenginiams.

| Jrenginio zurnalas (tik jrenginio lygmeniu)
| Komandy zurnalas

Cia galite matyti, kokios komandos buvo iSduotos jrenginiui ir kokia jy basena.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

"System Automated" sukurtos komandos yra automatiSkai sukuriamos sistemos.
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| Galimos komandy basenos

Pastumtas jrenginys

| sttmimo paslauga (pvz., APNS) iSsiysta stimimo uzklausa, kad prietaisas
prisijungty prie EMM serverio.

Sukurta komanda

Komanda buvo sukurta sistemoje.

ISsiysta komanda

Jrenginiui prisijungus prie serverio, j jj buvo iSsiysta komanda.

Jvykdyta komanda

Komanda sekmingai jvykdyta.

Komanda nepavyko

Komanda nepavyko. *

Komanda iS dalies
nepavyko

Priklausomai nuo jrenginio operacines sistemos, kai kurios komandos gali
bati sugrupuotos.
Kai kurios Sios komandy grupés dalys nepavyko. *

Komanda jvykdyta,
galiausiai nepavyko

Komanda buvo jvykdyta, bet galbdt ne.

Perstumta komanda

Komanda i$ naujo iSsiunté naudotojas.

ISmestas

Komanda buvo atmesta. Pavyzdziui, todél, kad jg pakeité kita komanda
arba jrenginys buvo perregistruotas ir senosios komandos buvo paS3alintos.

*Jeigu uz praneSimo yra Sauktukas, daugiau informacijos galite gauti uzvede Zymeklj ant piktogramos.
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| Turto valdymas (tik jrenginio lygmeniu)

| Jrenginio informacija

Modelio numeris

Modelio numeris

Prieglobscio vardas

Prieglobscio vardas

Vietinis prieglobscio vardas

Vietinis prieglobscio vardas

Operacine sistema

Operacine sistema

OS versija

OS versija

ubID

ubID

Laisva / bendra atmintis

Laisva / bendra atmintis

SWIFI”
IP adresas IP adresas
"WiFi MAC "WiFi MAC
| Cellular

Telefono numeris

Telefono numeris

Tarptinklinio rySio busena

Tarptinklinio rySio busena

Tarptinklinis rySys (balso ir duomeny perdavimas)

Tarptinklinis rySys (balso ir duomeny perdavimas)

IP adresas

IP adresas

Operatorius / vezejas

Operatorius / vezejas

SIM kortelés operatoriaus tinklas

Vezejy tinklas

Vezejo versija

Vezéjo versija

ICCID

ICCID

Dabartinis MCC/MNC

Dabartinis MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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,Bluetooth”

"Bluetooth MAC "Bluetooth MAC
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| Atnaujinimy valdymas (tik jrenginio lygmeniu)
| Atnaujinti informacijg

Siame skirtuke rodoma informacija apie prietaiso sistemos naujinimo nustatymus.

Jjungtas automatinis patikrinimas Jei sistema automatisSkai tikrina, ar yra atnaujinimas.

Jjungtas automatinis programy Jei sistema programéliy naujinimus jdiegs automatiskai.
atnaujinimas

Jjungtas automatinis OS atnaujinimas Jei sistema automatiSkai jdiegs OS atnaujinimus.

Jjungti automatiniai saugumo atnaujinimai |Jei sistema automatiskai jdiegs saugumo atnaujinimus.

Jjungtas programelés atnaujinimas Jei sistema fone atsisiys programeliy atnaujinimus.
Atsisiuntimas fone

Katalogo URL adresas Kliento naudojamo programines jrangos naujinimy
katalogo URL.

Ar numatytasis katalogas Jei "taip”, katalogas yra numatytasis katalogas.

Atlikite periodine patikrg Jei "taip", pradekite nauja nuskaityma.

Ankstesnio skenavimo data Paskutinio programineés jrangos atnaujinimo nuskaitymo
data.

Ankstesnis skenavimo rezultatas Paskutinio programineés jrangos atnaujinimo nuskaitymo

rezultato kodas.
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| Saugumo valdymas
| Kova su vagystemis

| Nuvalykite ir uzrakinkite

VisiSkas Siysti gamyklinio jrenginio atstatymo komanda
nuvalymas

Jmoniy valymas MDM paSalinimas iS$ jrenginio ir visy MDM duomeny (pvz., paskyry, programy)
paSalinimas.

UZrakinimo Priverskite prietaisg grjzti j uzrakintg ekrang
ekranas

| Saugumo konfigaracija

| Prisijungimo kodas
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Leidziamas kodo
deaktyvavimas

Nustato, ar naudotojas turi nustatyti PIN koda. Nustatant Sig reikSme
(o ne kitas), naudotojas priverCiamas jvesti prieigos kodg, taCiau
nenustatomas jo ilgis ar kokybé.

Leisti paprastg verte

Leisti naudotojui naudoti tas pacias, didéjancias ir mazéjancias
skaiciy eilutes (pvz., 1234, 1111)

Reikalauti raidinés-
skaitmeninés reikSmeés

Slaptazodziuose turi bati bent viena raidé

Minimalus prieigos kodo ilgis

Minimalus slaptazodzio ilgis

Maziausias sudeétingy
simboliy skaiCius

Minimalus raidiniy-skaitmeniniy simboliy skaiCius slaptazodyje

Maksimalus slaptazodzio
amzius

Dieny, po kuriy slaptazodis turi bati pakeistas, skaicius

Maksimalus automatinis
uzraktas

Maksimalus laikas, kuriam praéjus prietaisas uzrakinamas

Maksimalus lengvatinis
prietaiso uzrakinimo
laikotarpis

Laikas, kurj prietaisas gali bati uzrakintas nepapraSius atrakinti
slaptazodziu

Maksimalus slaptazodzio
amzius (1-730 dieny arba
néra)

Dienos, po kuriy turi bati pakeistas prieigos kodas

Slaptazodziy istorija (1-50
slaptazodziy arba né vieno)

Unikaliy slaptazodziy skaiCius prieS pakartotinj naudojima

| Sertifikatas

PKCS#1

Aprasymas Jveskite sertifikato apraSyma
Jgaliojimai Jkelti pkcs1 failg

PKCS#12

AprasSymas Jveskite sertifikato apraSyma
Jgaliojimai Jkelti pkcsl12 failg
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| Apribojimy nustatymai

| Jrenginio funkcionalumas

Leisti fotoaparatui Leidimas naudoti fotoaparatg

Leisti "Game Center Jei reikSmeé yra klaidinga, "Game Center" iSjungiamas ir jo piktograma
paSalinama i$ pagrindinio ekrano.

Leidimas zaisti keliy Kai false, draudzia daugelio zaidejy zaidimus.
Zaidéjy zaidimus

Leidimas pridéti "Game |Kai reikSme false, draudziama pridéti draugy | "Game Center".
Center" draugy

Leidimas naudotis Jei nustatyta false, iSjungiama "iCloud Photo Library". Visos nuotraukos,
"iCloud" nuotrauky kurios iS "iCloud" nuotrauky bibliotekos j jrenginj bus ne visiSkai atsisiystos,
biblioteka bus paSalintos i$ vietinés saugyklos.

Leisti naudoti "Touch ID |Jei false, neleidzia "Touch ID" atrakinti prietaiso.

| .iCloud”

Tam tikry funkcijy blokavimas "iCloud" poravimo metu

Leisti sinchronizuoti dokumentus |Leisti sinchronizuoti dokumentus

Leidimas sinchronizuoti "iCloud  |Leidimas sinchronizuoti "iCloud Keychain
Keychain

Leisti "iCloud" uzraSus Kai reikSmé yra false, neleidziama naudotis "MacOS iCloud
Notes" paslaugomis

Leisti "iCloud BTMM Kai reikSme yra false, uzdraudziama "MacOS Back to My Mac
iCloud" paslauga.

Leisti "iCloud FMM Kai reikSme yra false, uzdraudziama "MacOS Find My Mac
iCloud" paslauga.

Leisti "iCloud" zymes Kai reikSme yra false, neleidziama sinchronizuoti "MacOS iCloud
Bookmark".

Leisti "iCloud Mail Kai reikSme yra false, neleidziama naudoti "MacOS Mail iCloud"
paslaugy.

Leisti "iCloud" kalendoriy Kai reikSme yra false, neleidziama naudoti "MacOS Cloud iCloud"
paslaugy.
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Leisti "iCloud" priminimus Kai reikSmeé klaidinga, neleidziama naudotis "iCloud Reminder"
paslaugomis.

Leidimas naudoti "iCloud" Kai reikSme yra false, neleidziama naudoti "MacOS iCloud

adresine Address Book" paslaugy.
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| Ziniasklaidos valdymas

ISstumti atsijungus

ISstumti visas keiCiamasias laikmenas atsijungus

Leisti tinklg

Leisti prieigg prie tinklo medijos

Leidimas naudoti vidinj diska

Leisti prieigg prie vidinio disko.

Reikalauti autentiSkumo patvirtinimo

Reikalauti autentiSkumo patvirtinimo naudojant Sig laikmeng

Tik skaitymui

Vartotojas gali skaityti duomenis tik iS laikmenos

Leidimas naudoti iSorinj diskg

Leisti prieiga prie iSorinio disko.

Reikalauti autentiSkumo patvirtinimo

Reikalauti autentiSkumo patvirtinimo naudojant Sig laikmeng

Tik skaitymui

Vartotojas gali skaityti duomenis tik iS laikmenos

Leidimas naudoti disko vaizdus

Leisti prieigg prie vaizdy.

Reikalauti autentiSkumo patvirtinimo

Reikalauti autentiSkumo patvirtinimo naudojant Sig laikmeng

Tik skaitymui

Vartotojas gali skaityti duomenis tik iS laikmenos

Leidimas naudoti DVD-RAM atmintines

Leisti prieigg prie DVD-RAM disko.

Reikalauti autentiSkumo patvirtinimo

Reikalauti autentiSkumo patvirtinimo naudojant Sig laikmeng

Tik skaitymui

Vartotojas gali skaityti duomenis tik iS laikmenos

Leidimas naudoti DVD diskus

Leisti prieiga prie DVD disko.

Reikalauti autentiSkumo patvirtinimo

Reikalauti autentiSkumo patvirtinimo naudojant Sig laikmeng

Leisti naudoti kompaktinius diskus

Leisti prieiga prie CD disko.

Reikalauti autentiSkumo patvirtinimo

Reikalauti autentiSkumo patvirtinimo naudojant Sig laikmeng
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| Rysio valdymas

ZWi-Fi”

Cia galite pridéti ir konfigaruoti "Wi-Fi" rySius

Paslaugy rinkinio

identifikatorius (SSID)

tinklo, prie kurio bus uzmegztas rysys, SSID

Automatinis
prisijungimas

Jjungti automatinj prisijungima prie tinklo

Pasléptas tinklas

Jjlungti, jei prieigos taskas netransliuoja SSID

Proxy sgranka

Proxy serverio konfiguravimas kiekvienam prieigos taskui

Néra

Nenaudokite tarpinio serverio

Rankinis

Sukurti rankinj jgaliotinj

Proxy serverio URL

Prieigos prie proxy nustatymy adresas

Uostas Nustatykite tarpinio serverio prievada

AutentiSkumo Vartotojo vardas, kuriuo autentifikuojama proxy serverio sgsaja
nustatymas

Slaptazodis AutentiSkumo patvirtinimo slaptazodis tarpiniame jrenginyje
Automatinis AutomatiSkai sukurti jgaliotgjj atstovag

Proxy serverio URL

Proxy nustatymy failo URL

Apsaugos tipas

Nustatyti prieigos taSko saugumo tipg

WEP

Slaptazodis AP slaptazodis
WPA/WPA2
Slaptazodis AP slaptazodis

/
WPA2 Enterprise /
Bet kuri jmoné

WEP Enterprise - WPA

Zr. lentele Klaida: Toliau pateiktas nuorodos 3altinis nerastas

Néra

Nenustatyti saugumo

ISjungti MAC adresy
atsitiktinj nustatyma

ISjungia to "Wi-Fi" tinklo MAC adresy atsitiktinj parinkima, kol jis susijes su
tinklu. Taip pat nustatymuose rodomas privatumo jspeéjimas, nurodantis, kad
tinkle privatumo apsauga yra sumazinta.
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| Jmoniy ,Wi-Fi” konfiglracija

Pastaba: galima tik tada, kai "Security Type" (Saugumo tipas) yra nustatytas kaip Enterprise Type

(Jmonés tipas).

Protokolai Tiksliniame tinkle palaikomas autentifikavimo protokolas
TLS Jjungti / iSjungti naudojimg
TTLS Jjungti / iSjungti naudojimg

Vidiniai autentiSkumo

naudotinas autentiSkumo nustatymo protokolas: PAP, CHAP,

patvirtinimai MSCHAP, MSCHAPV2

LEAP Jjungti / iSjungti naudojimg
PEAP Jjungti / iSjungti naudojima
EAP-FAST Jjungti / iSjungti naudojimg
EAP-SIM Jjungti / iSjungti naudojima

Naudokite PAC

PAC (apsaugotos prieigos kontroles) naudojimas

Nuostata PAC

"Provision PAC" konfiguracija

Anoniminis PAC teikimas

Anoniminis PAC teikimas

AutentiSkumo nustatymas

Vartotojo vardas

Autentifikavimo vartotojo vardas

Nenaudokite Nenaudokite "Per-Connection" slaptazodzio
Vienai jungciai

Slaptazodis

Slaptazodis Naudotinas slaptazodis

Tapatybes sertifikatas

Jkelti ir (arba) pasirinkti autentifikavimo sertifikatg

ISoriné tapatybé

ISoriSkai matoma tapatybé

Pasitikéjimas

Patikimas sertifikatas 1

|kelkite pirmajj patikima sertifikatg

Patikimas sertifikatas 2

Jkelkite antrg patikimg sertifikatg

Patikimas sertifikatas 3

Jkelkite treCig patikimg sertifikatg

Patikimas serveris
Sertifikaty pavadinimai

Numatomy serverio sertifikaty pavadinimai
(kableliais atskirtame sgrase)
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| vPN

Atsizvelgiant j pasirinktg rySio tipg, gali bati matomi skirtingi laukai.

Rysio pavadinimas

VPN profilio pavadinimas

VPN tipas

VPN

Visas jrenginio tinklo duomeny srautas bus nukreipiamas per VPN rys§;j.

Jungties tipas

Nustatyti VPN rysio tipg

IPsec (cisco)

"Cisco" IPsec protokolas

L2TP

L2TP protokolas

Pasirinktinis SSL

RySys per pasirinktinj SSL

IKEvV2

IKEv2 protokolas

Proxy sgranka

VPN rySio tarpinio serverio konfigravimas

Neéera

Nenustatyti jgaliojimo

Rankinis

Rankiniu badu nustatyti tarpinj serverj

Proxy serverio URL

Prieigos prie Proxy nustatymy adresas

Uostas

Nustatykite tarpinio serverio prievadg

AutentiSkumo nustatymas

Vartotojo vardas, skirtas autentifikavimui tarpiniame serveryje

Slaptazodis

AutentiSkumo patvirtinimo slaptazodis tarpiniame jrenginyje

Automatinis

AutomatiSkai sukurti jgaliotgjj atstovag

Proxy serverio URL

URL, kuriuo galima pasiekti proxy nustatymus
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| HTTP tarpinis serveris

Proxy tipas

Rankinis

Rankiniu badu sukurti jgaliotaj] atstovg

Proxy serverio URL

Adresas, kuriuo galima pasiekti tarpinio serverio
nustatymus

Uostas

Nustatyti proxy prievadg

AutentiSkumo nustatymas

Vartotojo vardas, skirtas autentifikavimui tarpiniame
serveryje

Slaptazodis AutentiSkumo patvirtinimo slaptazodis tarpiniame
jrenginyje
Automatinis AutomatiSkai sukurti jgaliotajj atstova

Proxy PAC URL

Proxy PAC URL

Leisti uzmegzti tiesioginj rysj, jei PAC
nepasiekiamas

Leisti tiesioginj rySj (be VPN), jei PAC
nepasiekiamas

Leidimas apeiti tarpinj serverj, kad galetuméte
pasiekti uzdarus tinklus

Leidimas apeiti tarpinj serverj, kad baty galima
pasiekti uzdarus vidaus tinklus
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ZAIrPrint”
IP adresas Spausdintuvo IP adresas
IStekliy kelias Nustatytas kelias j "AirPrint" jrenginj
| ZAIrPlay”
Jrenginio pavadinimas |]Jrenginio pavadinimas
Slaptazodis Suporavimo slaptazodis
Baltasis sgrasas Apibrézkite prietaisy, su kuriais prietaisas gali bati iSimtinai susietas, sgrasa
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| PIM valdymas

| ,Exchange Active Sync

Saskaitos
pavadinimas

Saskaitos pavadinimas.

Elektroninio pasto
adresas

Saskaitos adresas (pvz., max@company.com)

Serverio
prieglobscio vardas

Vidinis prieglobscCio vardas

Prisijungimo vardas

"Domain” ir "Login Name" turi bati tusti, kad prietaisas paprasyty naudotojo.

Domenas "Domain” ir "Login Name" turi bati tusti, kad prietaisas paprasyty naudotojo.
Jei jjungta ACL Sliuzo konfigtracija ir laukas "Domain" néra tuscias,
"AppTec360" universalusis Sliuzas autentifikuos jrenginj su tokiu pavadinimu
"Domain\Login Name".

Slaptazodis Paskyros slaptazodis (pvz., secretUserPassword)

Ankstesnes "Mail to
Sync" dienos

Sinchronizuojamy pastaryjy dieny laisSky skaiCius

Naudokite SSL

Naudokite SSL vidiniam "Exchange" prieglobosiui

ISpléstine parinktis

Rodyti iSpléstines parinktis

Serverio prievadas

Vidinis prievadas

Serverio kelias

Vidinis kelias

ISorinis prieglobscio
vardas

ISorinis prieglobstis

ISorinis prievadas

ISorinis prievadas

ISorinis kelias

ISorinis kelias

Naudokite SSL
iSoriniams
Mainy prieglobstis

SSL naudojimas iSoriniam "Exchange" prieglobosiui
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| Elektroninis pastas

POP3 / IMAP paskyry nustatymas galutinio naudotojo jrenginyje

Saskaitos apraSymas Pavadinimas des El. pasSto paskyros
Saskaitos tipas

IMAP

Kelio priesdelis Specialiy aplanky kelio prieSdélis

POP

Vartotojo rodomas vardas Vartotojo rodomas vardas

El. paSto adresas Naudotojo el. pasto adresas

Gaunamas pastas Jeinancio serverio nustatymai
Pasto serverio adresas Pasto serverio adresas
Pasto serverio prievadas Pasto serverio prievadas
Vartotojo vardas Atitinkamas naudotojo vardas
Autentifikavimo tipas Autentifikavimo tipas

Néra Ne Autentifikavimo tipas
Slaptazodis (tik jrenginio lygmeniu) Slaptazodzio paraginimas
MDM i8Siakis-atsakymas

NTLM NTLM autentifikavimas
HTTP MDS5 Digest

Naudokite SSL Jei reikia, naudokite SSL
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ISeinantis paStas

ISeinancio serverio nustatymai

Pasto serverio adresas

Pasto serverio adresas

Pasto serverio prievadas

Pasto serverio prievadas

Vartotojo vardas

Atitinkamas naudotojo vardas

Autentifikavimo tipas

Neéera

Néra autentiSkumo patvirtinimo metodo

Slaptazodis (tik jrenginio lygmeniu)

Slaptazodzio paraginimas

v v —

NTLM

NTLM autentifikavimas

HTTP MD5 Digest

Naudokite SSL

Jei reikia, naudokite SSL

ISeinantis slaptazodis toks pat kaip ir
jeinantis

ISeinantis slaptazodis toks pat kaip ir jeinantis

Naudoti tik pastu

Aktyvuoti, jei visi iSeinantys el. laiSkai turi bati siunCiami per
programa "Mail-App".

| CalDav

Konfiglruoti "CalDav" paskyros nustatyma ir platinimg

Saskaitos aprasymas

Paskyros pavadinimas

Prieglobscio vardas

Priimanciojo vardas ir (arba) IP adresas

Uostas

"CalDav" paskyros prievadas

Pagrindinis URL adresas

Pagrindinis sgskaitos URL adresas

Vartotojo vardas

Atitinkamas "CalDav" vartotojo vardas

Slaptazodis (tik jrenginio lygmeniu)

Atitinkamas "CalDav" slaptazodis

Naudokite SSL

Jei reikia, naudokite SSL

| CardDav

Sukonfigaruokite "CardDav" paskyros nustatyma ir platinimg
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Saskaitos apraSymas

Paskyros pavadinimas

Prieglobscio vardas

Priimanciojo vardas ir (arba) IP adresas

Uostas

"CardDav" paskyros prievadas

Pagrindinis URL adresas

Pagrindinis sgskaitos URL adresas

Vartotojo vardas

Atitinkamas CardDav vartotojo vardas

Slaptazodis (tik jrenginio lygmeniu)

Atitinkamas CardDav slaptazodis

Naudokite SSL

Jei reikia, naudokite SSL

| LDAP

Sioje srityje nustatykite LDAP rysj, kad baty galima dinamiskai keistis sertifikatais tarp galutinio

naudotojo jrenginio ir "Active Directory".

Atkreipkite demesj, kad pasirinktam naudotojui reikia atitinkamos skaitymo teisés.

Saskaitos apraSymas

Saskaitos apraSymas

Paskyros vartotojo vardas

LDAP prieigos naudotojas

Paskyros slaptazodis

LDAP prieigos slaptazodis

Paskyros prieglobscio vardas

LDAP serverio prieglobos vardas/IP adresas

Naudokite SSL

Jei reikia, naudokite SSL

Antroje dalyje galite apibrézti atskirus filtrus, skirtus LDAP registro paieskai.

ApraSymas

Apimtis

Paieskos baze

Filtro apraSymas

PaiesSkos lygis LDAP registre Apibrézti atskirg filtrg
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| Prietaisy skydelis ir ataskaitos

| Prietaisy skydelio nustatymai

Cia galite perziaréeti esamas prietaisy skydelius, juos redaguoti arba kurti naujus. Kiekvienas prietaisy
skydelis turi savo rodomy duomeny rinkinj ir grafiko konfigaracijg.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Prietaisy skydelio nustatymy valdymas

Viedoji Nustato, kad prietaisy skydelis yra vieSas, todél kiti naudotojai gali matyti prietaisy
svetaine skydelj. Naudotojai, zinoma, turi turéti galimybe prisijungti ir perzidreti prietaisy
skydelius. Jei "Public" (vieSas) néra jjungtas, jj gali matyti tik karéjas.

Numatytoji |Nustato prietaisy skydelj kaip numatytajj, kad jis baty automatiSkai atidaromas kitg
kartag, kai atveriamas prietaisy skydelio rodinys.

Rodyti prietaisy skydelj ir jo diagramas

IStrinti prietaisy skydel]

Redaguoti prietaisy skydelio pavadinima ir nustatymus

Padarykite prietaisy skydelio kopijg

Prideti visiSkai naujg prietaisy skydelj
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| Prietaisy skydelio vaizdas

Cia rodomi pasirinkto prietaisy skydelio duomenys ir diagramos, taip pat galite juos keisti.

Prietaisy_skydelio valdymas

Galite nustatyti, kokie duomenys bus rodomi prietaisy skydelyje, kiek ir kokio dydzio duomenys bus
rodomi.

Grjztama | prietaisy skydelio apZvalga

IS naujo nustatomas Siuo metu atidaryto prietaisy skydelio numatytasis nustatymas

iSsaugo visus Siuo metu atidarytame prietaisy skydelyje atliktus pakeitimus (pvz., kokius duomenis
rodyti).

Pakeiskite diagramos tipa j stulpy diagrama

Pakeiskite diagramos tipg j skrituling diagrama

Pakeiskite diagramos tipg j doughnut diagramag

Pakeiskite diagramos tipg | poliarinés srities diagramag

Keisti rasiavimo tvarkg
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| ISpléstinis ataskaity teikimas

"ISplestinese ataskaitose" pateikiamos iSsamios prietaiso ir naudotojo informacijos apzvalgos ir
diagramos.

Yra keletas numatytyjy ataskaity, taciau visas jas galima keisti rankiniu badu ir pridéeti arba pasalinti
rodomus duomenis.

Atkreipkite demes;j, kad rankiniu badu galite keisti tik rodomus duomenis. Pasirinkta ataskaitos
kategorija apibrezia, kokiais duomenimis ji grindziama. Pvz., niekada negaléesite matyti "Android"
jrenginiy "iOS" ataskaitoje Jrenginiy ataskaitos Visi jrenginiai "iOS

VirSutiniame kairiajame kampe galite apriboti ataskaity duomenis iki tam tikros grupeés (ir visy jos
pogrupiy). Pagal numatytuosius nustatymus tai yra pagrindinis mazgas, todel atsizvelgiama j VISUS
jrenginius ir naudotojus.

& ~APFTEC:

£ soens srrsss

434




9 APPTEC360

Administravimo vadovas AppTec360 Unified Endpoint Management

ISpléstinis ataskaity valdymas

Kiekvienoje apzvalgoje galite naudoti toliau nurodytas funkcijas, kad pakeistumeéte ataskaitg taip, kaip
norite:

Paslépti diagrama (jei diagrama rodoma)

Rodyti diagramg (jei diagrama paslépta)

ISplesti diagrama (jei diagrama sulankstyta)

Sulankstyti diagrama (jei diagrama iSskleista)

Pakeiskite diagramos tipg j stulpy diagrama

Pakeiskite diagramos tipa j skrituline diagramg

Pakeiskite diagramos tipg j doughnut diagramg

Pakeiskite diagramos tipg j poliarinés srities diagrama

Keisti raSiavimo tvarkag

Pakeiskite Sias rodomos apzvalgos dalis:
e Pridéti / paSalinti stulpelius

Nurodykite stulpeliy rodymo tvarkg

Rodyti / slepti diagramag virs lenteles

Pasirinkite diagramoje naudojama stulpelj

Lentelés duomeny filtravimas

Atidarykite sgrankos tvarkykle, kad iSsaugotumete ir jkeltuméte jvairias ataskaitas.

IS naujo nustatomas Siuo metu atidarytos ataskaitos numatytasis nustatymas

Eksportuoti dabartine ataskaitg kaip .csv failg

Duomeny atkarimas ir dabartinés ataskaitos jkelimas

Visy numatytyjy ataskaity sgrasa rasite kituose puslapiuose.
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| Atitikties ataskaitos
| JsiSaknije jrenginiai
Jrenginiy, kurie buvo jsiSaknije ir (arba) sulauzyti, apzvalga.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. paStas

Operacine sistema

Telefono numeris

Paskutinj kartg matytas

Gamintojas

| Tarptinklinio rySio jrenginiali
Visy tarptinklinio rySio jrenginiy apzvalga

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. pastas

Jrenginio tipas

Operacine sistema

Telefono numeris

Paskutinj kartg matytas
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| Tarptinklinio rySio jgalinti jrenginiali

Visy prietaisy, kurie jjungé tarptinklinj rysj, bet nebatinai Siuo metu naudojasi tarptinkliniu rySiu,
apzvalga.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. pastas

Jrenginio tipas

Operacine sistema

Telefono numeris

Paskutinj kartg matytas

| Prizidrimi jrenginiai

cvm—

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. pastas

Jrenginio tipas

Paskutinj kartg matytas
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| Neaktyvls jrenginiai

Visy prietaisy, kurie per pastargsias 7 dienas neprisijungé prie serverio, apzvalga

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. pastas

Jrenginio tipas

Operaciné sistema

Paskutinj kartg matytas
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| Jrenginio ataskaitos
| Jrenginiai pagal nuosavybe

Cia galite matyti, kiek jrenginiy Siuo metu yra jdiegta kaip jmonés (jmonés jrenginiai) ir darbuotojy
(privats jrenginiai) jrenginiai.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

Jrenginio tipas

Jrenginio nuosavybe

Operaciné sistema

| Visi jrenginiai
Cia galite matyti visy prietaisy apZvalga su svarbiausia informacija.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio tipas

Jregistruota

Jrenginio nuosavybe

Operaciné sistema

OS versija

Serijos numeris

Paskutinj kartg matytas

Operatorius / vezejas

Gamintojas
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| Jrenginiy nesSiotojai

Cia galite perziaréti operatoriaus (mobiliojo rysio paslaugy teikéjo) apzvalga.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. pastas

Operacine sistema

OS versija

Operatorius / vezejas

| Saugas jrenginiai
Cia galite perzidreti, kuriuose jrenginiuose naudojama SAFE versija.

Kadangi apzvalga ir (arba) SAFE yra prieinama tik "Samsung" jrenginiuose, Siame punkte nematysite
jprasty skirtuky.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. pastas

Jrenginio tipas

Paskutinj kartg matytas
SAFE versija

~Windows BitLocker” jrenginiai

Cia galite perziaréti "Windows" jrenginiy, kuriuose naudojamas "BitLocker", apZvalga.

Numatytuosius Sios ataskaitos stulpelius:

Jrenginio slapyvardis

Jrenginio savininkas

El. paStas
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"BitLocker" bdsena

| Programeliy ataskaitos

Cia rasite jvairias programéliy apZvalgas. Visose Siose ataskaitose galite spusteléti jrasa ir toliau
matyti, kokios versijos ir kaip daZnai jdiegtos jrenginiuose. Sioje perziroje galite dar kartg spusteléti
konkrecig versija, kad pamatytumete, kuriuose jrenginiuose Si konkreti versija jdiegta.

Pastaba: gali praeiti Siek tiek laiko, kol sistema gaus naujausig informacijg i$ jrenginio. Be to,
ataskaitos atnaujinamos ne kiekvieng minute. Gali prireikti kantrybés, kad pamatytumeéte dabartine
blsena, jei kg tik priskyréte naujg programa ar versija. Rankiniu badu perkraunant ataskaita, ji bus
priversta rodyti naujausius turimus duomenis

| Jdiegtos programos
Cia apzvelgiamos visos jdiegtos programos.

Numatytuosius Sios ataskaitos stulpelius:

Pavadinimas Atitinkamos programos ir (arba) paslaugos pavadinimas

Identifikatorius  |Konkretus programos / paslaugos ID

Bendras skaiCius |Kaip daznai Si programa / paslauga buvo jdiegta galutinio naudotojo jrenginiuose

| Daugiausia jdiegty programy
Cia apzvelgiamos daugiausiai jdiegtos programos.

Numatytuosius Sios ataskaitos stulpelius:

Pavadinimas Atitinkamos programos ir (arba) paslaugos pavadinimas

Identifikatorius  |Konkretus programos / paslaugos ID

Bendras skaiCius |Kaip daznai Si programa / paslauga buvo jdiegta galutinio naudotojo jrenginiuose
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| Privalomos programos

Cia apzvelgiamos privalomos (privalomos) programos.

Numatytuosius Sios ataskaitos stulpelius:

Pavadinimas Atitinkamos programos ir (arba) paslaugos pavadinimas
Identifikatorius Konkretus programos / paslaugos ID
Programeélés Saltinis Kuri "AppStore" dalyvauja:

e "Google PlayStore" (Android)

e "iTunes AppStore" (I0S)

(OF] Operaciné sistema

| ] jJuodajj saraSa jtrauktos programos

Cia apZvelgiamos visos j juodajj sarasa jtrauktos programos.

Numatytuosius Sios ataskaitos stulpelius:

Pavadinimas Atitinkamos programos ir (arba) paslaugos pavadinimas
Identifikatorius Konkretus programos / paslaugos ID
Programelés Saltinis Kuri "AppStore" dalyvauja:

e "Google PlayStore" (Android)

e "iTunes AppStore" (I0S)

(OF] Operaciné sistema
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| Naudotojy ataskaitos

| Tarifas

Cia apZvelgiami naudotojy telefony tarifai ir SIM kortelés.

Numatytuosius Sios ataskaitos stulpelius:

El. paStas

Pavadinimas

phoneNumber

vezejas

tarifas

parinktis

kaina

SutartisAtSaukta

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

tipas

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Pastaba
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Daugiabuciy valdymas

"AppTec360 EMM" gali talpinti kelis atskirus nuomininkus, kuriy kiekvienas turi savo naudotojus ir
grupes, leidimus ir bendruosius nustatymus.

Kad jjungtuméte daugiafunkcine funkcija, turite ja jjungti jrenginio konfigravimo sasajoje "Treciasis
zingsnis - serverio nustatymai”.

Mexirmum Uplosd Size (e.g for In-House Apps) n Magalryte

Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Naujajame meniu nustatykite "Servermanager" vartotojo vardg ir slaptazod;]. ISsaugokite nustatymus ir
paleiskite "Configure Appliance” (konfigaruoti jrenginj) "Penktame zingsnyje - Licencine sutartis”, kad
pritaikytumete nustatymus.
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Baige konfigtravima, galite prisijungti su nustatytais prisijungimo duomenimis per jprastg "Mobile
Management" sgsaja.

Prisijunge galite matyti tokj vaizda.

Paid

e | st scom |

12/2%

Paid Lioenss

Kaireje puséje matote visus nuomininkus (Siuo atveju tik vieng, kurio ID 920), o deSinéje - informacijg
apie §j klienta. Taip pat galite blokuoti prieiga prie paskyros ir istrinti klienta (JSPEJIMAS: taip bus
pasalinti visi su tuo klientu susije duomenys).

Kaireje puseje galite jkelti naujg kliento licencijg, kuri gali bati esamo kliento licencijos atnaujinimas
arba nauja licencija, automatiskai sukurianti naujg klientg. Sukarus naujg klienta, el. laiSkas su
prisijungimo slaptazodziu automatiskai iSsiunciamas el. pasto adresu, kuriam buvo iSduota licencija.

Norédami gauti naujg arba atnaujintg kliento licencijg (pvz., kai reikia daugiau jrenginio licencijy),
kreipkites ] savo prekybos atstova.
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| Papildomi vaizdai

| ISvardykite visus klientus

Rodoma visy sistemos klienty apzvalga.

Kliento ID

Kliento ID

Identifikatorius

Kliento identifikatorius

Duomeny bazé

Duomeny bazé

Jmonés pavadinimas

Jmonés pavadinimas

Elektroninis pastas

Kontaktinis asmuo e. paStas

Patikrinta Ar kontaktiniy asmeny e. pastas yra patikrintas, ar ne
Salis Salis
Jrenginiai Registruoty prietaisy skaicius

Registracijos data

Licencijos priskyrimo momentas

Paskutinis prisijungimas

Paskutinis prisijungimas prie administratoriaus paskyros

Licencija Licencijos tipo rodymas (nemokamalmokama)

CB licencija "ContentBox" licencijos tipas (Nemokama|Mokama)
Statusas Dabartiné "AppTec-Client" busena

Pasibaiges Rodoma, jei licencijos galiojimas baigesi

"ios" "iIOS" jrenginiy skaiCius

"Android" "Android" jrenginiy skaicius

"Windows Mobile

"Windows Mobile" jrenginiy skaiCius

"MacOS"

"MacOS" jrenginiy skaiCius

"Windows 10

"Windows 10" jrenginiy skaiCius

"Android Enterprise

"Android" jmoniy jrenginiy skaicius

IOS BYOD (naudotojy registracija)

I0OS BYOD (naudotojy registravimo) jrenginiy skaiCius

loT

Daikty interneto jrenginiy skaicius
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| APNS galiojimo pabaigos datos

Rodoma visy klienty APNS sertifikaty galiojimo pabaigos daty apzvalga.

Kliento ID

Kliento ID

Jmones pavadinimas

Jmones pavadinimas

Galiojimo pabaigos data

"Apple" APNS sertifikato galiojimo pabaigos data

Informacija

Informacija apie galiojimo pabaiga
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| Susisiekite su

Papildomi klausimai? Tiesiog susisiekite su mumis adresu:

| Bendrieji techniniai klausimai

support@apptec360.com

+41 61 511 3210

| Klausimai, susije su virtualaus prietaiso diegimu

consulting@apptec360.com

+41 61 511 3214
| Atsakomybes apribojimas

© AppTec GmbH

Si dokumentacija saugoma autoriy teisiy. Visos teisés priklauso "AppTec GmbH". Bet koks kitas
naudojimas, ypac perdavimas treCiajai Saliai, saugojimas duomeny sistemoje, platinimas,
redagavimas, atlikimas, rodymas ir transliavimas yra draudziamas. Tai taikoma ne tik visam
dokumentui, bet ir jo dalims. Pakeitimai gali bati daromi bet kuriuo metu.

Kiti jmoniy, prekiy Zenkly ir gaminiy pavadinimai yra prekiy Zenklai arba registruotieji prekiy zenklai,
kurie Sioje vietoje nebuvo aiskiai jvardyti, yra saugomi prekiy Zenkly jstatymy ir priklauso atitinkamam
savininkui. Pakeitimai ir pataisymai gali buti atliekami bet kuriuo metu.
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