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Satura raditajs

Visparigs parskats

levads AppTec360

Atbalstitas ierices operétajsistémas

Atbalstitie LDAP direktoriji

“Uzraudzita rezima” skaidrojums Apple iericés
Pieejams uzraudzita rezima

Uzraudzita rezima aktivizéSana

lerices pievienoSana DEP

I Android Enterprise skaidrojums

Kas ir Android Enterprise?

Kadas ir prasibas, lai izmantotu Android Enterprise?.
Kadi ir Android Enterprise pieejamie rezimi?

K& es varu pieskirt lietotnes Android Enterprise iericém?
I PasSu lietotnu augSupielade Google Play veikala

I Prasibas un uzstadiSana

I Prasibas
Sistémas prasibas
Licences atsléga
IP adreSu un DNS izSkirtspéja
SSL sertifikats
SMTP serveris
Ugunsmara noteikumi
I DroSibas atjauninajumi
| Virtualas ierices nokluséjuma paroles
| Virtualas ierices konfiguracija
I SagatavoSana
I KonfiguréSana no aréja resursdatora
Pirmais solis — ierices licence
Otrais solis — SSL sertifikats
I Automatiskais
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I Pielagots
TreSais solis — servera iestatijumi
Ceturtais solis — MySQL iestatiSana
Piektais solis — licences ligums
Problému novérsana
DroSibas ieteikumi
I Visparigie iestatijumi
| Konta parskats
I Informacija par kontu
Parskats
Zinojums par kladu
Funkciju pieprasijums
I Globala konfiguracija
E-pasta iestatijumi
E-pasta veidnes
SMS registracija
I Konfidencialitate
I GPS piekluve
| Uz lomam balstita piekluve
Lomu parvaldiba
Lomu pieskirSana
Lomas pieSkirSana
I API piekluve
Piekluve AppTec360 REST API
Visparigie noteikumi
Pieprasijuma piemérs
Pieprasijumi
Piemérs Kods Python3 valoda
| Apple konfiguracija
I APNS sertifikats
1. solis

2. solis
3. solis
I Parvaldita piekluve
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Lietotaju registracija
Koplietojamais iPad
DEP
Konfigurators un URL
Baseina registracijas URL
MDM profils — Apple Configurator
I Android konfiguracija
Android konfiguracija
Automatiska registracija
Android Enterprise
Pirma metode: Android uznémuma konts (Google konts)
Otra metode: G-Suite konts
Rupnicas atiestatiSanas aizsardziba
I AE registracija
1. metode: QR koda registracija
2. metode: NFC registracija
3. metode: Google konts
KNOX uznemSana
Nulles pieskarienu
I Windows konfiguracija
I Windows konfiguracija
I ContentBox
I Konfiguracija
| LDAP konfiguracija
I LDAP parskats
I Lietotnu parvaldiba
| lekSéja lietotnu DB
Android
iOS
MacOS
Windows 10
I Lietotnu iestatjumi
iOS lietotnes iestatijumi
Android lietotnes iestatijumi
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I TreSo pusu lietotnes
Android
iOS
| VPP /KNOX Premium
VPP licences
VPP Zetons
KNOX Premium atsléga
I Lietotnu veikala iestatijumi
Regions un valoda
I AE Play veikals
Apstiprinatas lietotnes
Play veikala lietotnes
Privatas lietotnes
Timekla lietojumprogrammas
Veikala izkartojums
I Lietojumprogrammu komplekts
I Talvadibas pults
I TeamViewer
TeamViewer savienotajs
Instaléjiet TeamViewer QuickSupport
lerices talvadiba
Piekluve bez uzraudzibas
I Splashtop
I Sim karsSu parvaldiba
CSV masveida imports
Parvadatajs un tarifs
I AbonésSanas parvaldiba
I AbonésSanas parvaldiba
I Visparéjais revizijas zurnals
Revizijas zurnals
Audita zurnala iestatijumi
| sertifikatu parvaldiba

I Mobila parvaldiba
I Mobilas parvaldibas ekrans
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lerices filtrs

MekléSanas logs

lespéju riki

Navigacijas bultas

I Administracijas konta iestatijumi

Informacija par lietotaju

Konsoles iestatijumi

PieteikSanas zurnals

I Korporativa administracija (saknes mezgls) mobilaja parvaldiba

Izveidot apaksgrupu

Pardéveét saknes mezglu

Masveida uznemsana

Masas pieskirSana

Atra lietotnu administréSana

CSV lietotaja importéSana

I Grupu parvaldiba mobilaja parvaldiba

Izveidot apaksgrupu

Redigét atlasito grupu

Dzést atlasito grupu

Lietotaja izveide

I Izveidot jaunu administratora lietotaju

I Lietotaju parvaldiba mobilaja parvaldiba
I lerices pievienoSana un registréSana

I Profilu parvaldiba mobilaja parvaldiba

Izveidot profilu

Redigét profilu

Kopét profilu

Dzést profilu

Profilu mantoSana

I leriCu parvaldiba mobilaja parvaldiba
| os

lerices redigéSana

Nodzést piekluves kodu

BlokéSanas ierice
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IzslégSanas ierice

lerices restartéSana

Trauksmes signals un zaudésSanas rezims | Lostmode atspéjoSana
lerices dzéSana

Noslaukiet ierici

Uznémuma tiriSana | MDM nonemsSana
Satit zinu

TeamViewer talvadibas pults
Nosutit registracijas pieprasijumu
I Android

lerices redigéSana

Nodzést piekluves kodu
BlokéSanas ierice

lerices dzéSana

Noslaukiet ierici

MDM nonemSana

Satit zinu

ParveidoSana uz COPE rezimu
Nosutit registracijas pieprasijumu
Migrét mantoto ierici

I Windows

lerices redigéSana

lerices dzéSana

Uznémuma tirisana | MDM nonemsSana
TeamViewer talvadibas pults
Nosutit registracijas pieprasijumu
I Satura parvaldiba

Grupu faili

Failu parltks

Audita izsekojamiba

Atkritumi

Aréja kratuve

I Revizijas zurnals

I I0S konfiguracija
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I Visparigi

Grupas profila parskats (tikai grupas limeni)

Vispariga informacija

lestatijumi

Konfiguracijas parskatiSana

lerices zurnals (tikai ierices limeni)

Komandu Zurnals

lespé&jamie komandu stavokli

I Aktivu parvaldiba (tikai ierices limenrt)
I Aktivu parvaldiba (tikai ierices limenrt)

Informacija par ierici

Wi-Fi

Cellular

Bluetooth

| DroSibas parvaldiba

I Pretaizdzésiba pret zadzibam (tikai ierices [Tmenr)

GPS informacija (tikai ierices limenrt)
TiriSana un blokéSana (tikai ierices limen)
Zinojums (tikai ierices [imeni)

I DroSibas konfiguracija

Pieejas kods

Sertifikats (tikai ierices limen)

Sifrésana

Vienota pierakstiSanas

Noslauctt (tikai ierices limenr)
I lerobezojumu iestatijumi
lerices funkcionalitate
iCloud
DroSiba un konfidencialitate
| BYOD
I leblvéta iOS droSiba (konteiners)
AktivizéSana
SecurePIM parole

I Ekspluatacijas laika beigas (tikai ierices [Tmenr)
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SecurePIM DroSiba
SecurePIM parluks
Exchange
| Savienojumu parvaldiba
| wi-Fi
Proxy iestatiSana
DroSibas veids
| veN
VPN veids
VPN
Vienas lietotnes VPN
I Proxy iestatiSana
APN
Cellular
HTTP proxy
AirPrint
AirPlay
| PIM parvaldiba
‘ Exchange Active Sync
E-pasts
lenakoSais pasts

IzejoSais pasts

CalDav

Abonétie kalendari

LDAP
| Timekla parvaldiba
Webclips
Timekla satura filtrs
| Lietotnu parvaldiba

I Uznémumu lietotnu parvaldnieks

Obligatas lietotnes
I UzstadiSanas iespé€jas
I Timekla lietojumprogrammas

Instalétas programmas (tikai ierices limeni)
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I lerobezojumi un iestatijumi
Melnaja saraksta ieklautas / baltaja saraksta ieklautas lietotnes
SysApp ierobezojumi
App-VPN

Lietotnu iestatijumi

I Uznémumu lietotnu veikals
iTunes lietotnes

lekSejais

I Kioska rezims
Lietojumprogrammas veids
lepakojums

URL

Kioska rezima iestatijumi

I Android Enterprise — pilntba parvaldita ierices konfiguracija
I Visparigi
Grupas profila parskats (tikai grupas limeni)
lerices parskats (tikai ierices [Tmenr)
Konfiguracijas parskatiSana (tikai ierices limeni)
lerices zurnals (tikai ierices limeni)
Komandu Zurnals
lespé&jamie komandu stavokli
I lerices iestatijumi
Klienta konfiguracija
Tapetes
I Aktivu parvaldiba (tikai ierices limeni)
I Informacija par ierici
| wi-Fi
Cellular
Bluetooth
I DroSibas parvaldiba
I Pretaizdzésiba pret zadzibam (tikai ierices [Tmenr)
GPS informacija (tikai ierices [imen)
TiriSana un blokéSana (tikai ierices limeni)
Zinojums (tikai ierices lrmeni)
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I DroSibas konfiguracija
lerices piekluves kods
AntiVirus
I Ekspluatacijas laika beigas (tikai ierices limenr)
Noslauctt (tikai ierices limeni)
I lerobezojumu iestatijumi
lerobezZojumi

I Sertifikatu parvaldiba
I Savienojumu parvaldiba

| wifi

I DrosSibas veids
WEP

WPA/WPA2
802.1x EAP
| vPN
VPN veids
VPN
Vienas lietotnes VPN

I lerobezojumi
I PIM parvaldiba

I Gmail apmaina
I Lietotnu parvaldiba

I Uznémumu lietotnu parvaldnieks
Instalétas programmas (tikai ierices limenr)

Sistémas programmas (tikai ierices limenr)
Obligatas lietotnes

Melnais un baltais saraksts

AE sistemas lietotnes

I lerobezojumi un iestatijumi
Lietotnu parvaldibas iestatijumi
I Uznémumu lietotnu veikals
lekSejais

I Uznémumu veikals Play

AE Play veikals

| Kioska rezims un palaidéjs
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Kioska rezims
AppTec360 palaidéja
AppTec360 iestatijumi
| Talvadibas pults
Splashtop
TeamViewer
| Satura parvaldiba
ContentBox
DroSs parlaks
| Papildu API
I Samsung KNOX
lerobezojumi
E-pasts
Exchange
APN
Bluetooth
Savienojums

Android Enterprise — pilniba parvaldita ierice ar darba profilu

(COPE)
Visparigs COPE skaidrojums
Profilu konfiguréSana COPE iericém

AtgrieSanas pie AE pilniba parvalditas ierices
I Android Enterprise — Konteinera konfiguracija

I Visparigi
Profila parskats (tikai profila lTmeni)

lerices parskats (tikai ierices limenr)
Konfiguracijas parskatisSana

lerices zurnals (tikai ierices limeni)
Komandu Zurnals

lespé&jamie komandu stavokli
I lerices iestatijumi
Klienta konfiguracija
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| Tapetes
| Aktivu parvaldiba (tikai ierices [imen)
I Informacija par ierici
| wi-Fi
Cellular
Bluetooth
| DroSibas parvaldiba
I Pretaizdzésiba pret zadzibam (tikai ierices [Tmenr)
GPS informacija (tikai ierices limenrt)
TiriSana un blokéSana (tikai ierices liment)
Zinojums (tikai ierices [Tmeni)
I DroSibas konfiguracija
lerices piekluves kods
Konteinera piekluves kods
AntiVirus
I Ekspluatacijas laika beigas (tikai ierices [Tmenr)
I Noslaucit (tikai ierices liment)
I lerobezojumu iestatijumi
I lerobezojumi
| sertifikatu parvaldiba
| Savienojumu parvaldiba
| wifi
I DroSibas veids
WEP
WPA/WPA?2
802.1x EAP
| vPN
VPN veids

VPN
Vienas lietotnes VPN

I lerobezojumi
| PIM parvaldiba
I Gmail apmaina
I Lietotnu parvaldiba
I Uznémumu lietotnu parvaldnieks
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Instalétas programmas (tikai ierices limenr)
Sistémas programmas (tikai ierices limeni)
Obligatas lietotnes
AE sistéemas lietotnes
I lerobezojumi un iestatijumi
Lietotnu parvaldibas iestatijumi
I Uznémumu lietotnu veikals
lekSejais
I Uznémumu veikals Play
AE Play veikals
I Satura parvaldiba
ContentBox
DrosSs parluks
| Android konfiguracija

I Visparigi

I Grupas profila parskats (tikai grupas limeni)

I lerices parskats (tikai ierices [Tmeni)
Konfiguracijas parskatiSana (tikai ierices [imenr)
lerices zurnals (tikai ierices limeni)
Komandu Zurnals
lespé&jamie komandu stavokli
I lerices iestatijumi
Klienta konfiguracija
Tapetes
I Aktivu parvaldiba (tikai ierices limenr)

I Aktivu parvaldiba
Informacija par ierici
Wi-Fi
Cellular
Bluetooth
| DroSibas parvaldiba

I Pretaizdzésiba pret zadzibam (tikai ierices [Tmenr)
GPS informacija (tikai ierices limenrt)
TiriSana un blokéSana (tikai ierices limenr)
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Zinojums (tikai ierices limenr)
I DroSibas konfiguracija
Pieejas kods
Sifré3ana
AntiVirus
I Ekspluatacijas laika beigas (tikai ierices limenr)
Noslauctt (tikai ierices limeni)
I lerobezojumu iestatijumi
lerobezZojumi
AE ierices 1pasnieks
I BYOD konteiners
I Android Enterprise
Android Enterprise
Gmail apmaina
AE sistéemas lietotnes
Konteinera piekluves kods
I Samsung KNOX
AktivizéSana
Knox piekluves kods
Knox Security
Knox Exchange
Knox e-pasta adrese
Knox Apps
I Savienojumu parvaldiba
| wifi
I DroSibas veids
WEP

WPA/WPA2
802.1x EAP

VPN

lerobezojumi

APN

Bluetooth

| PIM parvaldiba
I Exchange
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E-pasts
AE Gmail Exchange
I Lietotnu parvaldiba
I Uznémumu lietotnu parvaldnieks
Instalétas programmas (tikai ierices limeni)
Sistémas programmas (tikai ierices limenr)
Obligatas lietotnes
AE sistémas lietotnes
| lerobezojumi un iestatijumi
Melnais un baltais saraksts
Sys App ierobezojumi
Samsung lietotnes
Huawei lietotnes
Lietotnu parvaldibas iestatijumi
I Uznémumu lietotnu veikals
Playstore
lekSejais
Uznémumu veikals Play
Kioska rezims un palaidéjs
Kioska rezims
AppTec360 palaidéja
AppTec360 iestatijumi
| Talvadibas pults
Splashtop
Teamviewer

I Satura parvaldiba
Satura lodzins
DroSs parlaks
I KonfiguréSana Windows 10 dators
I Visparigi
Grupas profila parskats (tikai grupas limeni)
lerices parskats (tikai ierices [Tmenr)
lestatijumi
Konfiguracijas parskatiSana (tikai ierices limeni)
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I lerices zurnals (tikai ierices limeni)

Komandu Zurnals

lespé&jamie komandu stavokli

I Aktivu parvaldiba (tikai ierices limenr)

Informacija par ierici

Cellular

Sinhronizacijas informacija

I DroSibas parvaldiba

Pretaizdzésiba pret zadzibam (tikai ierices liment)

GPS informacija (tikai ierices limenr)
GPS iestatijumi

I DroSibas konfiguracija

Pieejas kods

Antiviruss

DroSibas centrs

Ugunsmira konfiguracija

Ugunsmdra noteikumi
lerobeZojumu iestatijumi
I lerices funkcionalitate
BitLocker

BitLocker konfiguracija
BitLocker stavoklis
Sertifikatu parvaldiba
Sertifikatu saraksts

Sertifikata konfiguracija

SCEP

I Savienojumu parvaldiba
Wifi

DroSibas veids

Proxy servera izmantoSana
Wifi ierobezojumi

VPN

Savienojuma veids

Visparigas VPN konfiguracijas
VPN ierobezojumi

Bluetooth

I PIM parvaldiba
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Exchange Active Sync

E-pasts

I Lietotnu parvaldiba

Uznémumu lietotnu parvaldnieks

Instalétas lietotnes
Obligatas lietotnes
Sys App ierobeZojumi
Melnais un baltais saraksts
I MacOS konfiguracija
I Visparigi
Grupas profila parskats (tikai grupas limeni)
lerices parskats (tikai ierices limenr)
Konfiguracijas parskatiSana (tikai ierices [imenr)
lerices zurnals (tikai ierices limeni)
Komandu Zurnals
lespé&jamie komandu stavokli
I Aktivu parvaldiba (tikai ierices limenr)
Informacija par ierici
WiFi
Cellular
Bluetooth
I Atjauningjumu parvaldiba (tikai ierices limenr)
I Atjauninat informaciju
| DroSibas parvaldiba
I Pret zadzibam
Noslaukiet un blokéjiet
I DroSibas konfiguracija
Pieejas kods
Sertifikats
| lerobezojumu iestatijumi
lerices funkcionalitate
iCloud
Mediju parvaldiba
| Savienojumu parvaldiba
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| wi-Fi

I Uznémuma Wi-Fi konfiguracija
VPN

HTTP proxy

AirPrint

AirPlay

| PIM parvaldiba
Exchange Active Sync
E-pasts

CalDav

CardDav

LDAP

I Vadibas panelis un atskaites
Informacijas panela iestatijumi
Informacijas panela skats
PaplaSinata zinoSana
| Atbilstibas zinojumi

lerices ar sakném

ViesabonéSanas ierices
ViesabonéSanas iespéjotas ierices
Uzraudzitas ierices

Neaktivas ierices

I lerices zinojumi

lerices péc 1paSumtiesibam

Visas ierices

leriCu neseji

DroSas ierices

Windows BitLocker ierices

I Lietotnu zinojumi

Instalétas lietotnes

Visvairak instaléto lietotnu
Obligatas lietotnes

Melnaja saraksta ieklautas programmas
| Lietotaju zinojumi
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I Tarifs
I Vairaku irnieku parvaldiba
I Papildu skati

Uzskaitiet visus klientus
APNS deriguma termini

Sazinieties ar
Visparigi tehniski jautajumi

Atruna

20
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| Visparigs parskats

| levads AppTec360

AppTec Enterprise-Mobile-Management-Solution piedava iespéju parvaldit un konfigurét visas mobilas
ierices, izmantojot intuitivu vadibas konsoli. Saja scenarija EMM serveris var darboties vai nu jasu
vidé, vai arf varat izmantot masu makonrisinajumu.

ArT rungjot par uznémumu lietojumprogrammu centralo instaléSanu viedtalrunos, esat nonacis istaja
vieta. Izmantojot Enterprise Mobile Manager, varat dazu sekunzu laika izplatit uznémuma
lietojumprogrammas un dokumentus iericés vai blokét nevélamas lietojumprogrammas, izmantojot
balto/ melno sarakstu.

Privato ieriCu izmantoSana uznémumos rada jaunu izaicinajumu viedtalrunu un planSetdatoru droSibai.
Ta ka darbinieki arvien vairak vélas izmantot savus viedtalrunus, ITadministratoriem ir jaaizsarga liels
skaits dazadu veidu ieri€u. Més palidzésim jums aizsargat visas ierices un tajas saglabatos sensitivos
datus, ka ar parvaldtt tas no intuitivas konsoles.
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| Atbalstitas ierices operétajsistémas

AppTec360 piedava atbalstu i0OS, Android un Windows iericém. Ludzu, nemiet véra, ka minéto
platformu funkciju jauda dazadas OS var atSkirties.

e Apple iOS 11.0 vai jaunaka versija*

Apple macOS 10.11 vai jaunaka versija

Google Android 4.4 vai jaunaka versija** makona versija

Google Android 4.1 vai jaunaka versija** OnPrem versija

MS Windows 10 vai jaunaka versija*** (galddators, piezimjdators un planSetdators)

* L Gdzu, nemiet véra, ka ierices ar operétajsistému iOS 10 vai jaunadku nevar registrét, jo Apple veica
bdtiskas izmainas registracijas procesa.

**Uierices var pieslégt un konfigurét pat tad, ja tajas tiek izmantota raZotaja vairs neatbalstita versija.
Ladzu, nemiet véra, ka var bat funkcijas, kuram nepiecieSama noteikta Android versija. Atbalsta
gadijumos més sekojam raZotdja oficialajam atbalstam. Ja problémas vai kludas izraisa novecojusi
versija, ko razotajs vairs neatbalsta, més paturam tiesibas piedavat tikai ierobezotu atbalstu.

***Doma Windows versija netiek atbalstita operétajsistémas ierobeZzojumu dél. Més iesakam izmantot
OS versiju, kuru raZotajs joprojam atbalsta. Ne tikai saderibas, bet arT drosibas apsvérumu dé|. Tapéc
més iesakam izmantot iIOS 12 vai jaunaku versiju un Android 9 vai jaunéku versiju.

| Atbalstitie LDAP direktoriji

e Microsoft Active Directory

o Atvért LDAP
Jaunako informaciju par "Atbalstitajam ieriCu operétajsistemam" un "Atbalstitajiem LDAP direktorijiem"
var atrast Seit:

https://www.apptec360.com/products/systemrequirements/
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| “Uzraudzita reZima” skaidrojums Apple iericés

Uzraudzitais rezims ir paplaSinata saskarne iOS iericém.

Attiecigi konfigurétajai iericei var piemérot papildu ierobezojumus, kas attiecas uz galalietotaja ierices
funkcionalitati. Tie ir ieklauti arf administracijas rokasgramata, un tie ir apziméti ar baneri.

| Pieejams uzraudzita rezZima

"Uzraudzito reZimu" var aktivizét, izmantojot programmu "Apple Configurator”. Apple Configurator var
iestatit nokluséjuma iestatijumus jaunajas iOS iericés ka konfiguréSanas riku (izmantojot USB
interfeisu).

Sis riks var ne tikai instalét konfiguracijas profilus, bet arT lietotnes. Ta ir bez maksas, tacu tai ir
nepiecieSams Mac dators.
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| Uzraudzita rezima aktivizéSana

1. Atveriet Apple konfiguratoru

=
View

Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Noklikskiniet uz ierices un izvelieties "Sagatavot".
3. Izvélieties "Manuala konfiguracija" un "Uzraudzit ierices".
4. Noklikskiniet uz "Nakamais"

5. (péc izveles) Tagad varat pievienot MDM serveri, kura ierice tiks registréta. Saiti Sim noldkam
var atrast sadala "Visparigie iestatijumi - iOS konfiguracija - Konfigurators un URL" Izvélieties
savu organizaciju vai izveidojiet jaunu.

6. Izvelieties savu organizaciju vai izveidojiet jaunu
7. Izvélieties, kurus sakotnéjas iestatidanas solus izlaist, un noklik3kiniet uz "Talak" (UZMANIBU:

turpinot darbibu, ierice tiks izdzéstal!)

Tagad ierice tiks parslégta uz uzraudzitu rezimu. Tas var aiznemt dazas minuates. Péc tam ierice tiks
parstartéta.

Tagad jusu ierice ir uzraudzita!
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| lerices pievienoSana DEP

Ja josu iericés ir iOS 11 vai jaunaka versija, varat art pievienot ierices DEP (Device Enrollment
Programm), izmantojot Apple Configurator.

Vairak informacijas par DEP: https: //www.apple.com/business/dep/

Veiciet tos paSus solus ka ierices parraudziSanai un papildus atzimejiet "Add to Device Enrollment
Programm" (Pievienot ierices registracijas programmai). Jums tiks pieprasiti DEP pieteikSanas dati, ja
iepriekS neesat pieteicies DEP, izmantojot Apple Configurator.

Péc procesa pabeigSanas ierici var atrast DEP servert "Apple Configurator 2 pievienotas ierices".
Tagad varat izmantot So serveri un pievienot to parvaldibas konsolei vai parvietot ierici uz jau esoSu
serveri.

Tagad esat veiksmigi pievienojis ierici DEP!
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| Android Enterprise skaidrojums

| Kas ir Android Enterprise?

Android Enterprise piedava labaku kontroli par darba iericém, kas tiek parvalditas ar MDM. Tas lauj
administratoriem vai nu pilntba kontrolét savas Android ierices, vai noskirt uznémuma datus no
privatajiem datiem konteineru iericés. Turklat Android Enterprise lauj vieglak registrét ierices un viegli
izplatit lietotnes.

| Kadas ir prasibas, lai izmantotu Android Enterprise?.

Android Enterprise ikviens var izmantot bez maksas. Lai iespéjotu visas Android Enterprise funkcijas,
ir tikai japievieno Google konts MDM. Vairak par to var uzzinat sadala Android Enterprise.

Android Enterprise var izmantot iericés ar Android 5.1 vai jaunaku versiju, iznemot uzlaboto darba
profilu (sk. talak). Més iesakam izmantot vismaz Android 7 vai jaunaku versiju, lai atvieglotu
registraciju, vai Android 11, lai izmantotu visas pieejamas funkcijas.

| Kadi ir Android Enterprise pieejamie rezimi?
Izmantojot operétajsistemu Android Enterprise, varat izmantot 3 dazadus rezimus.

AE Pilniba parvaldita ierice (parvaldits darbs): Pilntba parvaldita ierice, kas tiek izmantota tikai
darbam. Tas |lauj administratoram pilniba kontrolét ierici. Tas nelauj izmantot ierici privatam
vajadzibam. Lai registrétu ierices $aja reZima, ierices ir janoregistré un jaregistré ar QR kodu (skatit
AE registracija) vai jaregistré, izmantojot Knox registraciju vai Zero Touch.

AE BYOD konteiners: BYOD (bring your own device) konteiners lauj lietotajiem pieklat uznémuma
datiem sava personigaja talruni, kas atrodas atseviska konteinera. Saja rezima privatas lietotnes
neredz uznémuma datus un lietotnes un otradi. Lai registrétu ierices Saja rezZima, ir jalejupieladé
AppTec lietotne un jaskené QR kods. Izveidojiet ierici konsolé un ka ierices tipu izvélieties "AE
Container (BYOD & Enahnced Work Profile)". NoklikSkiniet uz QR koda jaunizveidotaja ierice, lai
iegutu QR kodu, un iestatiet pirmo slédzi uz "Legacy & BYOD".

AE uzlabotais darba profils: (nepiecieSama operétajsistéma Android 11 vai jaunaka versija) Ja ieprieks
minétais BYOD konteiners nodroSina uznémuma datus privata iericé, tad uzlabotais darba profils dara
to pasu, tacu uznémumam piederoSa iericé. Tas izveido tadu pasSu konteineru, bet administratoram
nodroSina nedaudz lielaku kontroli par ierici, tapéc lietotajs nevar vienkarsi nonemt MDM no ierices.
Izveidojiet ierici konsolé un ka ierices tipu izvelieties "AE Container (BYOD & Enahnced Work
Profile)". NoklikSkiniet uz QR koda jaunizveidotaja ieric€, lai iegttu QR kodu, un iestatiet pirmo slédzi
uz "Enhanced Work Profile". So QR kodu var noskenét péc ierices atiestatidanas un 6 reizu piesitiena
ekranam, ka paskaidrots 1. metodé sadala AE registracija.
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| Ka es varu pieskirt lietotnes Android Enterprise iericém?

Vispirms ir jaapstiprina lietotnes, kuras vélaties izmantot, sadala Visparigie iestatfjumi — Lietotnu
parvaldiba — AE Play Store — Play Store Apps. Pé&c lietotnes apstiprinaSanas varat pieskirt tas
obligato lietotnu sarakstam — sava profila, noklikskinot uz "+" un izvéloties lietotni no cilnes "AE Play
Store". Tadéjadi lietotne tiks automatiski lejupieladéta un instaléta. lericé nav nepiecieSams google
konts, un lietotajam tas nav jaapstiprina vai jaatlau;.

| Pasu lietotnu augSupielade Google Play veikala

v ==

Ir iespéjams augSupieladét iekSejas lietotnes Google Play veikala. Tadéjadi varat izmantot dazadas
priekSrocibas, pieméram, Play veikala atjauninaSanas mehanismu.

Lai to izdaritu, ir nepiecieSams Google izstradataja konts. Piesakieties, izmantojot Google Play
Console(https://play.google.com/apps/publish).

Noklikskiniet uz "lzveidot pieteikumu". I1zvélieties nokluséjuma valodu un lietotnes nosaukumu.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Nakamaja lapa jums tiks lagts ievadit dazadu informaciju par savu lietotni.

App releases A

Artifact library

@ Android Instant Apps
L

Device catalogue

)

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Péc tam, kad busiet ievadijis visu informaciju, kreisaja pusé redzésiet dazadus norades simbolus.
Novietojiet kursoru virs tiem, lai redzétu, kuri soli ir palikuSi, un izpildiet tos jebkura vélamaja seciba.

Piezime: Parliecinieties, ka esat atziméjusi abas izvéles ratinas "Parvaldita Google Play" sadala
"Cenu noteikSana un izplatiSana". Pretéja gadijuma lietotne bus publiska, un tai varés piek|at ikviens.
Parliecinieties ari, ka esat izvélgjuSies izplatiSanas valsti.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Péc tam, kad esat pabeidzis visus solus, varat doties uz "Programmu laidieni". NoklikSkiniet uz
"Review" un "Start Roll-Out to Production", lai pabeigtu savu projektu un publicétu lietotni.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0

Andiroid mstant Apps ° = '

Artitact Bbwary Frepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

stoee lsting [ APKS in this release
et ®
Worsicn cooe Upbsases instails =n active devices
] 1 AP aged
& 3 minsstas 890 Modsts ) %

D ®eD? o @O =
3

Fow

What's new in this release?
£ Debanst - Getnan - de-bi

Inisal reigase of the demo app
Q om

I

Tas var aiznemt kadu laiku, ITdz lietotne bus pieejama Play veikala. Kad process ir pabeigts, varat
meklét savu lietotni Play for Work veikala un apstiprinat to. Péc tam varat vienkarsi pieskirt lietotni
iericém, izmantojot EMM konsoli, tapat ka to darat ar citam lietotném.
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| Prasibas un uzstadisana

| Prasibas

| Sistemas prasibas

Virtuala ierice ir pieejama atvertaja virtualizacijas formata (VMWare, VirtualBox, Citrix Xen Server) un
saspiesta .vhdx (Hyper-V) faila* formata.

*Piezime: izmantojot Hyper-V, masina ir jaizveido ar 1. paaudzes operétajsistému.
Virtuala diska izmérs ir 20 GB, un datoram ir nepiecieSami 4 GB RAM.
lerices pamata ir Debian 9 64bit.

Atjauniniet importéto maSinu I1dz jaunakajai saderibai (pieméram, VMWare) un parliecinieties, ka jusu
hipervizora ir pareizi iestatits masinas OS tips.

| Licences atsléga

Lai sekmigi aktivizétu un instalétu serveri, ir nepiecieSams derigs licences fails. To varat sanemt tieSi
no AppTec360 un/vai no attieciga talakpardevéja.

| IP adreSu un DNS izSkirtspgja
AppTec360 iekarta ir sasniedzama ar ierici, kas izmanto hostname, kuram ir izsniegta licence.

Lai registrétu Windows 10 ierices, ir jaiestata arl papildu apakSdoména "enterpriseenroliment.”, kas
norada uz ierici.
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| SSL sertifikats

Ta ka visi savienojumi uz iericém un no tam ir jaaizsarga, izmantojot SSL, jums ir nepiecieSams derigs
sertifikats, ko izdevusi sertifikatu iestade, kurai ierice uzticas. Sertifikata privata atsléga ir
augSupieladéjama bez paroles aizsardzibas. Vairuma gadijumu, lai ierices atpazitu servera sertifikatu,
ir nepiecieSams CA starpposma sertifikats.

Windows 10 iericém bis nepiecieSams Tpass sertifikats uznémuma registracijas apakSdoménai.

Sakot ar ierices versiju 202104, varat izmantot ar1 Let's Encrypt sertifikatus, kas tiek generéti
automatiski (aprakstits otraja soli - SSL sertifikats).

| SMTP serveris

Lai AppTec360 EMM varétu sitit e-pasta zinojumus (pieméram, iericu registracijai un konta
apstiprinaSanai), ir nepiecieSams e-pasta serveris un/vai e-pasta releja.
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| Ugunsmura noteikumi

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
e T = >
‘ﬂ [

M B |:||:||:|
E. %‘* o o | EMM Server | |
<&

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com

Saja diagramma paradits, kur$ savienojums ir nepiecieSams atkariba no ta, kadus pakalpojumus
vélaties izmantot.

Sikaku aprakstu skatit nakamaja lapa esoSaja tabula.

32



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

Jebkurs - AppTec360 Appliance | emmconsole.com
(aréjaislierices)

Ostas 443 Parvaldiba, Enterprise AppStore un Windows Phone sazina
8080 Android un iOS sazina
80 Let’s Encrypt iestatiSana pirmo reizi. Péc tam izmanto 443.
Jebkurs (ierices) - Jebkurs (aréjais)
Ostas 5223, 443  Apple Push Service, jabut sasniedzamam bez starpniekservera,
443 ka rezerves variants, skatiet https://support.apple.com/en-
us/HT203609.
5228-5230 Android Push Service (FCM), jabut sasniedzamam bez
starpniekservera.
AppTec360 - Domeéna kontrolieris
Appliance
Ostas 389, Lietotaju sinhronizacija ar LDAP
(LDAPS
636)
AppTec360 - Jebkurs
Appliance
Osta 443 Izmanto Android Push pakalpojumam (GCM)
AppStore / Play Store mekléSana
AppTec360 - emmconsole.com
Appliance
Ostas 443 AppTec360 Appliance atjauninajumi, APNS sertifikatu generéSana
AppTec360 - Apple tikls (17.0.0.0.0/8)
Appliance
Ostas 2195, 2196 Apple Push pakalpojums un atsauksmju dienests
443 DEP UN VPP
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| DroSibas atjauninajumi

Debian operétajsistéma regulari jaatjaunina, lai sanemtu jaunakos drosibas labojumus. Tomér
parliecinieties, ka neesat manuali atjiauningjis Debian operétajsisttmas galveno versiju uz jaunaku.
Kad AppTec360 EMM bus savietojams ar jaundku galveno versiju, més pievienosim iespéju atjauninat
ierici atjauninajuma.

| Virtualas ierices nokluséjuma paroles

PieteikSanas Lietotajs (Root pieteikSanas ir atspéjota. AdministréSanas uzdevumu veikSanai
izmantojiet "sudo")

apptec

PieteikSanas parole

apptec

MySQL saknes lietotajs

saknes

MySQL saknes parole

apptec

MySQL nokluséjuma lietotajs
AppTec

MySQL nokluséjuma lietotaja parole

AppTec
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| Virtualas ierices konfiguracija

Svarigi: Pirms sakat virtualas ierices konfiguréSanu, displeja izSkirtspéjai jabut iestatitai vismaz 1280
x 800 pikselu.

Péc pievienoSanas iericei Firefox ir automatiski jasak darboties un japaradas konfiguracijas saskarnei.

| SagatavoSana

Vispirms ir janorada konfiguracijas saskarnes parole. ST parole tiek izmantota, lai ifrétu visu
konfiguracijas saskarné ievadito informaciju un failus. Seit varat arf iestatit valodu, kada saskarnei
jabat attélotai (to var mainit velak).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Passwond:

Select language: English

Paroli var atiestatrt tikai AppTec360 atbalsta dienests, tapéc parliecinieties, ka ta ir drosa vieta, un
apstipriniet gaidamo uznirstosSo logu.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.
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| KonfiguréSana no aréja resursdatora

Lai atvieglotu iestatiSanas procesu, konfiguracijas lapu var padarit pieejamu no talvadibas pults. Lai to
izdaritu, izpildiet darbibas, kas aprakstitas sadala "KonfiguréSana no aréja resursdatora”.

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Pirmais solis — ierices licence

1. Ladzu, augSupieladégjiet licences failu, ko esat sanémis no AppTec.

2. Ja licences fails ir veiksmigi augSupieladéts, varat redzeét ierices licences informaciju, ka
paradits talak redzamaja ekransa attéela.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Otrais solis — SSL sertifikats

Varat izmantot automatisko sertifikatu iestatiS8anu, izmantojot Let's Encrypt, vai art sertifikatus
nodroSinat pats (vairak informacijas skatiet sadala SSL-Sertifikats).

| Automatiskais

Sertifikats tiks automatiski generéts, izmantojot pakalpojumu Let's Encrypt.

AppTec360 EMM izmanto HTTP-01 izaicinajumu doména apstiprinaSanai, kas nozimé, ka pirmajam
sertifikata pieprasijumam HTTP portam jabat atvértam no interneta. Turpmakos atjauno$anas
pieprasijumus var apstiprinat, izmantojot HTTPS.

Parslédziet radio pogas uz "Automatic (Let's Encrypt)" un nospiediet "SAVE VALUES". Sertifikats tiks
automatiski pieprasits, piemérojot konfiguraciju piektaja solt - Licences ligums. Sertifikats tiks
automatiski atjaunots, ja nepiecieSams, un jas sanemsiet e-pastu, ja sertifikata deriguma termins
tuvojas beigam (kas nozimé, ka atjaunoSana varétu bat neizdevusies).

38


https://letsencrypt.org/about/
https://letsencrypt.org/docs/challenge-types/#http-01-challenge

9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Pielagots

1. AugSupieladéjiet SSL sertifikatu savam licencétajam resursvietas nosaukumam. Viesvietas
nosaukumu var apskatit pirmaja soli - lerices licence.

2. LOdzu, augSupieladéjiet art sertifikata privato atslégu un, ja nepiecieSams, starpposma sertifikatu.
Svarigi: atsléega nedrikst bt aizsargata ar paroli. Ja ta ir, pirms augSupielades nonemiet paroli.

Padoms: Ja vélaties izmantot art Windows 10 ierices, ir jaaktivizé "Windows Enrollment SSL
sertifikats" un augSupieladéjiet sertifikatu, privato atslégu un starpposma sertifikatu savai
apaksdomeénai (aprakstits sadala IP adreSu un DNS izSkirtspéja) augSupieladéjiet lapas apaksa.

& NPETECSE0

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliance E5E LTSI Server Sattings MySOL Setup License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Banoratic (Lets Enarypl] Cusmam 2 Windoss Enscliment disabled

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| TreSais solis — servera iestatijumi

1. Ladzu, ievadiet globalo atbalsta e-pasta adresi. ST adrese tiks izmantota e-pasta zinojumos
lietotajiem, lai vini zinatu, ar ko sazinaties, ja rodas problémas saistiba ar vinu ierici.

2. Shiegt e-pasta iestatijumus, kurus sistéma izmantos e-pasta sitisanai. Sie iestatijumi tiks
izmantoti, lai nosutitu e-pasta zinojumus lietotajam, k& art lai nosatitu kladas zinojumus un
funkciju pieprasijumus uz"support@apptec360.com”. Péc e-pasta iestatijumu saglabasanas tie
ir japarbauda, noklikskinot uz "Test E-Mail Configuration™ un sekojot noradijumiem.

E-Mail Settings

Plaase erier valid SMTP credentials!

L E M, gervicated by ADET6c EMM Conuoks will be sem using 1his soooum

At ertiring and aaving the smail servel settinga, please verly thim by using the the Teat £-Mail Configuration” Bution bilow
Email Address

From Name

SMTP Auth Method lesgin

Usemname

Password

Hostname

Port (leave empty for default)

Encryption e

Test §-Mail Configuration

| Ceturtais solis — MySQL iestatiSana

1. Ja velaties izmantot iekSéjo datubazi, 5o soli varat izlaist. Pretéja gadijuma varat ievadit aréja
datubazes servera savienojuma informaciju.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Piektais solis — licences ligums

1. Ladzu, izlasiet licences ligumu.

2. Atzimegjiet "I Agree" (Piekritu) un nospiediet pogu "Configure Appliance" (Konfigurét ierici), lai
piemeérotu iestatijumus.

leteikums: Lai piemérotu iestatijumus, ikreiz, kad mainisiet iestatijumus 5 solos, bls japalaiz
"Konfigurét ierici”.

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Apsveicam!
Virtualas ierices konfiguréSana ir pabeigta.

Uz adresi, kuru noradijat licences sanemsSanai (redzama sadala "leklautas klienta licences" pirmaja
solT - lerices licence), tika nosutits e-pasts ar paroli.

Tagad varat pieteikties konsolei, izmantojot So paroli un e-pasta adresi, uz kuru to sanémat.
Lai pieteiktos konsolei, parliika adreses josla ievadiet konsoles resursvietas nosaukumu.

lerices resursdatora nosaukumu var atrast sadala Pirmaja soli - lerices licence.
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| Problému noveérSana

1. Piektaja solt - Licences ligums - konfiguréjot ierici, neesat sanémis e-pastu:

Parliecinieties, ka e-pasta iestatijumi treSaja sol1 - Servera iestatijumi - ir pareizi. Lai atkartoti nosatitu
paroli, piektaja sol - Licences ligums - atziméjiet "Reset passwords and send an Account Creation
Mail for all included Client Licenses" (Atiestatit paroles un nosutit konta izveides pastu visam
ieklautajam klienta licencém), pirms vélreiz palaidiet "Configure Appliance" (Konfigurét ierici).

2. Piektaja sol1 - Licences ligums - konfiguréSanas laika esat sanémis kladu saistiba ar Let's Encrypt:

Parliecinieties, ka ierice ir sasniedzama, izmantojot tas doména nosaukumu 80. porta. Programma
Let's encrypt ari ieraksta zurnalu "/var/log/letsencrypt”, kas var palidzét turpmakaja problému
novérsana.

| DrosSibas ieteikumi

Lai nodroSinatu AppTec360 ierices droSibu, ieteicams veikt Sadas darbibas.
Tas nav pilns instrukciju kopums, bet tikai ieteikums pamata konfiguracijai.
e AppTec360 lietotaja paroles maina

e Mainiet MySQL lietotaju "root” un "AppTec" paroli un attiecigi atjauniniet Ceturtais solis - MySQL
iestatiSana

e Mainit nokluséjuma SSH servera portu

¢ Blokejiet 80. portu sava konsoles panell un aizliedziet ienakoSo HTTP datplismu, izmantojiet
tikai HTTPS. Péc konfiguréSanas ir iespéjama art aréja konfiguracija, izmantojot HTTPS.

¢ lerobezojiet piekluvi parvaldibas saskarnei tikai noteiktiem IPS TreSa sola apak3a - Servera
iestattjumi.

¢ Ugunsmara konfiguréSana
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| Visparigie iestatijumi

| Konta parskats

| Informacija par kontu

| Parskats

Seit varat skatit parskatu par savu AppTec360 kontu.

Uznémuma nosaukums

Jdsu uznémuma nosaukums

Izveides datums

Konta izveides datums

Licences tips

Maksas = maksas licence

Bezmaksas = neapmaksata licence

Piezime: tehnisku iemeslu de| OnPremise iericé esoSie konti vienmér tiks
noraditi ka apmaksati.

Klienta identifikators

Jasu konta identifikators (tas NAV jusu klienta numurs)

Licences deriguma
terming

AppTec360 licences deriguma termins

ContentBox licence

Bezmaksas = bezmaksas licence 25 iericém
Maksas = apmaksata licence x iericem

Palaidéejs Parada, vai varat vai nevarat izmantot pielagotu Android palaidéju.
lerices Paslaik izmantoto licenCu skaits / kopé&jais licenCu skaits
Kontaktpersona Sniegta kontaktpersona

Talrunis Sniegtais talruna numurs

E-pasts* Sniegta e-pasta adrese

Saknes lietotajs

Root Lietotaji, kas var pieteikties

Programmatdras versija

PaSreizéja programmatdras versija

* Piezime: Seit noradita e-pasta adrese ir ta, kuru ievadijat, lai registrétu kontu. Pamatojoties uz to,
lietotajs tiks izveidots lietotaju/iericu koka, un to var mainit. Redigéjot So lietotaju, tiks mainita e-pasta
adrese, kas jaizmanto, lai pieteiktos, bet netiks mainita informacija konta parskata. .
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| Zinojums par kladu

Zinojumu par kladu var nosatit tieSi atbalsta dienestam, lai zinotu par problémam vai kladam, un tas
ietver informaciju un zurnalus par jasu kontu un iestatiSanu.

Temats

Kladas zinojuma priekSmets. Pievienojiet biletes
numuru, ja vélaties to pievienot esoSai atbalsta biletei.

Paredzama uzvediba

Detalizéti aprakstiet, ko darijat un ko gaidijat.

Faktiska uzvediba

Detalizéti aprakstiet, kas tieSi notika. Ludzu, precizi
citgjiet klidas zinojumus. Palidzés ari, ja pievienosiet
ekransavinus pielikuma.

Kad jums radas Si probléma?

Ladzu, noradiet precizu laiku, kad sanémat konkrétu
kladas zinojumu/problému.

Labakaja gadijuma ieklaujiet ari sekundes, pieméram,
18:55:27.

Vai So problemu var atkartot? Ja ja, ka
(detalizéti)?

Detalizéti aprakstiet, ka varat reproducét problému.

Vai 8T funkcija ieprieks ir darbojusies ta, ka
gaidijat? Ja ja, tad lidz kuram datumam?

Ja nezinat, atstajiet tukSu.

Vai pirms Sis problémas paradiSanas
sistéma tika veiktas kadas ipaSas izmainas?
Ja ja, kadas izmainas (detalizéti)?

Vienmér miniet, kadas bija jasu pédéjas izmainas vai
darbibas pirms problémas paradisanas, pat ja
uzskatat, ka tas nav butiskas.

Ja piemérojams: Kadi iericu modeli un OS
versijas ir skartas?

Ladzu, vienmér noradiet precizu operétajsistemas
versiju (pieméram, iOS 14.7.1 vai Android 11).

Ja piemérojams: Kada ir ierices publiska IP
adrese un/vai sérijas numurs?

Nosauciet vismaz vienu, pat ja tas attiecas uz visam
iericeém.

leklaut zurnalu failus

Atziméjiet So, lai nosutitu zurnala failu kopa ar
zinojumu par kladu. To ir ieteicams darft.

legut paSreizéjo VPP stavokli no Apple un
ieklaut bugreport

letver informaciju par VPP licencCu pieskirSanu.
Aktivizgjiet to tikai tad, ja to lGdz atbalsta dienests vai
ja jasu probléma ir saistita ar VPP.

Pielikums

Pievienojiet jebkuru failu, kas varétu bat noderigs
(pieméram, klidas zinojuma ekransavini).
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| Funkciju pieprasijums

Funkciju pieprasijumu var nosduitit tieSi atbalsta dienestam. Tas var ietvert pieprasijumu péc konkrétas
funkcijas vai uzlabojuma.

Kopsavilkums Iss jasu problémas kopsavilkums
Apraksts Detalizéts jusu problémas apraksts, lidzu, péc iespé€jas konkrétak.
Pielikums Zinojumam par kladu pievienojiet failus
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| Globala konfiguracija

| E-pasta iestatijumi

Seit varat noteikt, kas sanem e-pastu, kad tiek generéts registracijas pieprasijums, un kur$ teksta

veidni tiek izmantots Sim e-pastam.

E-WAL SETTINGS

Android & AE Templates

g
jdfesamgle com|

dedcional [Comma sepanalad] Datpuit

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| E-pasta veidnes

Seit varat generét un redigét veidnes dazadiem scenarijiem. Tie var bat parasta teksta vai HTML
formata. lzmantojot HTML, varat labak kontrolét teksta formatéSanu.

Nokluséjuma veidnes nevar redigét vai dzést.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe L n
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
Uner VSR imiption Tty VPP It ot 0
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Varat arl izmantot vietzimes ka mainigo lielumu, kas tiks automatiski aizstats. RedigéSanas laika
noklikSkiniet uz "Radit vietzimes", lai redzétu pieejamas vietzimes. Dazadam kategorijam ir dazadas
vietzimes.

Add eMail Template

Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Enroliment request for your Andioid device
<ftmil=
*D?::'::*tllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

o /=

<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
the EMM Server

by f=

=or /=1 Ingtall the Enterprise Mobile Manager Clent from Google Play Store

Text

ebail Format Teat @ HTIL
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| SMS registracija

Seit varat veikt/aktivizét SMS registréSanas procesu.

(Nokluséjuma iestatijums: deaktivizéts)

Tiek paradits ari displejs, kura noradits, cik daudz SMS kreditu vél ir pieejami.

SMS krediti jaiegadajas atseviski.
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| Konfidencialitate
| GPS piekluve

Seit varat aizsargat GPS Skats katrai iericei ar 1 vai 2 paroli (Cetru acu princips). Katru reizi, kad
meéginasiet piekldt ierices atraSanas vietai, jums tiks piedavats ievadit paroli(-es).

Piekluves ierobezoSana GPS Izslégts = funkcija ir izslégta, un lokalizacijas veikSanai parole
iestatijumiem nav nepiecieSama.

leslégts = funkcija ir ieslégta, un lokalizacijas veikSanai ir
nepiecieSama parole.

Aizsardzibas metode Izmantot vienu paroli = izmantot vienu lokalizacijas paroli

Izmantot divas paroles = izmantot divas lokalizacijas paroles

levadiet paroli (1) levadiet izveléto paroli

Paroles atkartoSana (1) Atkartoti ievadiet izveléto paroli

péc izveles: levadiet paroli 2 levadiet otro izvéléto paroli

péc izveles: Atkartojiet paroli 2 Atkartoti ievadiet otro izvéléto paroli

Piezime: Péc piekluves koda(-u) iestatiSanas tas ir jaievada velreiz, pirms tas ir pilniba ieslégts.
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| Uz lomam balstita piekluve

| Lomu parvaldiba

Lomas nosaka, ko lietotajs var redzét un darit, autoriz€joties parvaldibas konsolei. Tas lauj izveidot
lietotajus, kuri var pieteikties, bet kuriem ir ierobezota funkcionalitate.

L | FEOLE MANA GO ST

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

Super saknes loma ir nokluséjuma loma, kas vienmér var redz&t un mainit visu. To nevar mainit vai
dzest. PaSapkalposSanas loma var redzét tikai savu lietotaju un ierices. Varat apvienot
paSapkalpoSanas un pielagotu lomu, lai, pieméram, lautu lietotajiem paSiem un tikai savam lietotajam
pieteikties un registrét ierices.

Pielagotas lomas var manuali iespéjot vai atsp€jot. Jaunas lomas péc noklus€juma ir atsp€jotas.
Lietotaji ar atspéjotu lomu darbojas ta, it ka viniem nebdtu S1s lomas. Tas lauj, pieméram, uz laiku
ierobezot attiecigas lomas darbibas.

Visas atlaujas ir sadalitas starp "Piekluve lasiSanai" un "Pilna piekluve". Pieskirot lomai Piekluve
lasiSanai, tai ir iespeéjams apskatit konkrétu konsoles dalu. Pilnas piekluves pieSkirSana lauj Lietotajam
skattt un mainit konkréto konsoles dalu.
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| Lomu pieskirSana

Seit varat apskatit visus lietotajus, kuriem ir kada loma, un redzét, kura loma tiem ir. Seit varat ari
pieskirt lomu lietotajiem vai veselam grupam:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Izvélieties, kurai grupai vai lietotajam veélaties pievienot vai nonemt lomas. Varat izvéléties vienu
lietotaju vai grupu. Izvéloties grupu, izmainas ietekmeés visus Sis grupas lietotajus un visus
izvélétas grupas apaksgrupu lietotajus.

2. Atlasiet, kuru lomu vélaties pievienot vai nonemt. Varat izvéléties vienu vai vairakas lomas.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Saglabajiet, lai pabeigtu procesu. Lietotaji, kuriem iepriekS nebija nevienas lomas un "Var

pieteikties" bija atspéjota, automatiski sanems e-pastu ar saiti, lai iestatitu paroli.

Zem masveida lomu pieskirSanas varat atrast parskatu par pieskirtajam lomam. Tur varat art manuali
maintt lomas konkrétiem lietotajiem.

| Lomas pieskirSana

Lai lietotajam pieskirtu lomu, ir jadodas uz sadalu Mobila parvaldiba, kur atrodas jusu grupu, lietotaju
un ieri¢u koks. Redigéjiet lietotaju, lai pieskirtu lomu. Alternativi varat izmantot iepriek$ minéto metodi
ari tikai atseviskiem lietotajiem.

Assigned Roles Developer X Select one or more
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| API piekluve
| Piekluve AppTec360 REST API

AppTec360 REST API ir nepiecieSams autentifikacijas Zetons (API atsléga) un privata atsléga, kas
jageneré vadibas konsolé.

Lai to izdarTtu, autorizéjieties AppTec360 EMM un dodieties uz
Visparigie iestatijumi — Uz lomam balstita piekluve — API piekluve un pievienojiet jaunu atslégu.
Jaizvélas lietotajs, kura atlaujas tiks pieméerotas API atslégai.

Privato atslégu var lejupieladét tikai vienu reizi. Péc lejupielades sakuma atsléga tiks dzésta, un poga
"Lejupieladét” pazudis.

Ja pazaudéjat privato atslégu, ir jageneré jauna API atsléga.
| Visparigie noteikumi

e REST API ir pieejams zem bazes URL:

/public/external/api
¢ Visi pieprasijumi janosuta, izmantojot POST.
o REST API atbalsta tikai HTTPS pieprasijumus.

¢ Pieprasijumos jaietver Sadas galvenes:

Virsraksta nosaukums |Virsraksta vértiba Apraksts

Satura veids application/json fiksets

auth 123...xyz API atsléga no cilnes "API piekluve"

paraksts Base64 kodéts paraksts |Lietderigas slodzes paraksts, kas generéts ar
privata atsléga no cilnes "API piekluve"

¢ Pieprasijuma kermenim jabut json kodétam objektam, kura jaietver Sadas vértibas:
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Laukums Lauka piemérs Vértiba Apraksts
api v2/device/listdevices API nosaukums
laiks 1529662725 Klienta datora Unix laika zimogs (UTC).

Maksimali pielaujama laika starpiba
starp klientu un serveri ir 30
minates.

e Veiksmes gadijuma API atgrieZ pieprasitos datus (sk. talak sadala Pieprasijumi) un HTTP
statusa kodu 200.

e Jarodas kluda, HTTP statusa kods atkartba no klidas bds no 4xx [1dz 5xx, un atbildes objekts
saturés masivu ar atslégu "errors”, kura ir cilvekam saprotamu kladu zinojumu saraksts.

e Ja iericei nav atbilstoSu datu, tiek atgriezts tukSs masivs.

Ja ierice ld nepastav, tas atgrieztie dati bus nulle.

| Pieprasijuma piemers

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopgrstuvwxyz
signature: a/bnOV466a0SiyVisbpspZ+NxiTpmeF18NkfnOIg+OrEZDu9+VW7ESKziPXvw
kKTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKxXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8KYCTR
IVQFGtkX9pcyaNAwWguR7zOOwWMuU/8LO0K(q21/19rkabE4ZgUjtKS2+
+q+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/devicellistposition","time":1529665112,"params":{"ids": [10]}}
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| Pieprasijumi

Sarakstit visas ierices

Funkcionalitate:

API URI: v2/device/listdevices
Obligatie parametri: nav
Neobligatie parametri: nav.

Pieprasijuma kermena piemérs

=

"api": "v2/device/listdevices",
“time": 1529662725

}

Atbildes kermena piemérs

{

"errors": [],
"list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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(GPS)_poziciju saraksta iegiSana

Funkcionalitate:

API URI: v2/device/listposition

Obligatie parametri: "ids" - ierices ID masivs
Fakultativie parametri: nav

Pieprasijuma kermena piemérs

~

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Atbildes kermena piemérs

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}
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legit aktivu karti

Funkcionalitate:

Atgriez sarakstu ar visiem saglabatajiem iesp&jamajiem aktiviem, kas japieprasa, izmantojot Get any
asset data.

Datu pieprasiSanai var izmantot cilvéklasamo formu vai aktivu birku.

API URI: v2/device/getassetmap

Obligatie parametri: nav

Fakultativie parametri: nav

Pieprasijuma kermena piemérs

~

"api": "v2/device/getassetmap",
"time": 1529662725

}

Atbildes kermena piemérs

ST atbilde tika saisinata, lai to batu vieglak lasit.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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legit jebkurus aktivu datus

Funkcionalitate:

API URI: v2/device/getassetdata

Obligatie parametri: "ids" - ierices ID masivs
Fakultativie parametri:

"assetkeys" - aktivu datu atslégas, kas jaatgriez. Ja nav noradits, tiks atgriezti visi pieejamie aktivu

dati

. Aktivu atslégu sarakstu var iegat, izmantojot Get asset map.

Pieprasijuma kermena piemérs

~

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Atbildes kermena piemérs

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Piemers Kods Python3 valoda

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Apple konfiguracija
| APNS sertifikats

Seit varat augSupieladét APNS sertifikatu. Tas ir nepiecieSams, lai parvalditu iOS un MacOS ierices.

Piezime: APNS sertifikats ir derigs tikai vienu gadu. Tas ir jaatjauno pirms deriguma termina beigam.
AtjaunoSanas process ir identisks izveidei (skatit talak) un aiznem tikai dazas minuates.

Ja aizmirstat to savlaicigi atjaunot, nevarésiet veikt izmainas jau registrétajas iericés. un visas ierices
ir jaregistré no jauna..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| 1. solis

¢ Vispirms ievadiet savu Apple ID, ko vélaties izmantot, lai izveidotu APNS sertifikatu.

Piezime: Sis Apple ID tiek izmantots tikai APNS sertifikata izveidei. Sim Apple ID nav nekada sakara
ar iericém, un ierices nezinas par So Apple ID. Turklat piekluve Sim Apple ID nepiecieSama arf, lai
atjaunotu APNS sertifikatu. Tapéc ieteicams izmantot kadu visparigu Apple ID un dokumentét
pieteikSanas datus. Pirms APNS sertifikata deriguma termina beigam uz izmantoto Apple ID pasta
adresi tiek nosutits atgadinajums.

e Lai turpinatu, noklikSkiniet uz "Nakamais solis".

o (péc izveles) Varat ari atgut iepriekS dzésto APNS sertifikatu, ja esat to nejausi izdzeésis.
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| 2.

solis

Lejupieladét parakstitoPushCertificate.txt

Dodieties uz https://identity.apple.com/pushcert/ un piesakieties, izmantojot 1. soli noradito
Apple ID.

Noklikskiniet uz "lzveidot sertifikatu"

(péc izvéles) ievadiet piezimi. Tas var but noderigi, ja parvaldat vairakus Trniekus, lai tos viegli
identificétu.

Noklikskiniet uz "Choose File", lai atlasitu ieprieks lejupieladéto parakstito failu
signedPushCertificate.txt.

Noklikskiniet uz "AugSupieladét”.

Tagad redzésiet apstiprinajumu, ka esat izveidojis APNS sertifikatu.

NoklikSkiniet uz "Lejupieladét” un saglabajiet to.

Atgriezieties parvaldibas konsoles loga.

NoklikSkiniet uz "Choose File" un izvélieties APNS sertifikatu, kuru vélaties augSupieladét.

NoklikSkiniet uz "AugSupieladéet”
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| 3. solis

Tagad esat veiksmigi iestatijis APNS sertifikatu un varat parvaldit iOS un MacOS ierices.
3. solt redzésiet parskatu par paSlaik izmantoto APNS sertifikatu.

ArT jums ir iespéja atjaunot APNS sertifikatu, izpildot ekrana redzamos solus. Paturiet prata, ka tas
jaatjauno pirms ta deriguma termina beigam.

Atjaunojot APNS sertifikatu, neaizmirstiet, ka japiesakas, izmantojot 3. soli noradito Apple ID, k& ari
jaatjauno ieprieks izmantotais sertifikats, nevis jaizveido jauns. APNS sertifikata "tému" redzésiet 3.
soli un noklikskinot uz "i" Apple Push sertifikata portala. Tas ir unikalais ID, kas identificé sertifikatu.
Tas palidzés jums identificét pareizo un atjaunot pareizo sertifikatu.

Kad sanemat pazinojumu "Kluda: Tas nozimé, ka jus atjaunojat citu sertifikatu vai izveidojat jaunu
sertifikatu.

Ja vélaties augSupieladét jaunu sertifikatu, pieméram, ja vairs nevarat pieklat ieprieks izmantotajam
Apple ID, vispirms ir jaizdzés pasreiz augsSupieladétais sertifikats.

Jebkura gadijuma APNS sertifikata dzéSana nozimé, ka vairs nevarat veikt izmainas paslaik
registrétajas iericés, ldz atkal tas registréjat. Tapéc parliecinieties, ka esat tam sagatavojies, un
sertifikatu dzésiet tikai tad, ja nav citas iespéjas.
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| Parvaldita piekluve

Seit varat iespéjot lietotaja registraciju iOS iericém un koplieto$anas iPad iOS iericém.
| Lietotaju registracija

"Lietotaja registracija" lauj izmantot 1pasSu rezimu BYOD iericém.

Katram lietotajam Apple Business Portal ir jaizveido parvaldits Apple-ID.

Registracijas procesa laika lietotajiem tiks pieprasiti Apple-ID akreditacijas dati.

"Lietotaja registracija" garanté maksimalu lietotaja droSibu, jo MDM lauj konfigurét tikai ierobezotu
iestatijumu un ierobeZojumu kopumu.

Parvalditais doméns:

Doméns, ko izmanto, lai lietotaja e-pasta adresi kartétu ar vina parvaldito Apple-ID (jabut formata:
"@appleid.company.com").Pieméram, john.doe@example.com tiks kartéts uz
john.doe@appleid.company.com.

Parbaudiet Apple Business Manager, lai redzétu savu parvaldamo doménu.

| Koplietojamais iPad

KoplietoSanas iPad ir DEP ierice, kas konfiguréta ar ipaSu DEP profilu.

Tas |auj vairakiem lietotajiem pieteikties ieric€, izmantojot vinu parvaldito Apple-ID.

Parvaldamais Apple-ID ir jaizveido Apple Business Portal vai Apple School Manager.

Lietotajiem, kuri pieslédzas kopigajam iPad, tiek pieprasiti vinu parvalditie Apple-1D akreditacijas dati.
Parvalditais doméns:

Domeéns, ko izmanto, lai lietotaja e-pasta adresi kartétu ar vina parvaldito Apple-ID (jabut formata:
"@appleid.company.com”).Pieméram, john.doe@example.com tiks kartéts uz
john.doe@appleid.company.com.

Parbaudiet Apple Business Manager, lai redzétu savu parvaldamo domeénu.
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| DEP

DEP (Device Enrollment Program) lauj viegli registrét ierices MDM. Izmantojot DEP, ierices tiks
automatiski savienotas ar MDM, iestatot ierici. Varat ari izlaist gandriz visus iestatiSanas solus, kas
IOS operétajsistéma parasti ir obligati.

Paturiet prata, ka ierices jaiegadajas no talakpardeveja, kas atbalsta DEP. Lai iegtu vairak
informacijas, sazinieties ar talakpardeveéeju vai Apple.

Vairak informacijas par DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)

(O] a
o Doa Mg wnarpa com Exampe Comgany Sucassh #2 days x 1 =
ke o

Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

NoklikSkiniet uz "+", lai pievienotu DEP zetonu. IznirstoSaja loga noklikSkiniet uz "new certificate"
teksta (attéla zemak atziméts dzeltena krasa). Tadéjadi tiks generéts un lejupieladéts DEP sertifikats.
Péc tam dodieties uz Apple Business Manager(https://business.apple.com/) vai Apple School
Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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@06

# Business
Organization Personal Settings
¥ My Profile
Locations
Preople e Apps and Books
Accounts
Roles Organiration Settings
o Enroliment Information
AppTec GmbH
Devices
Devices Accounts
Assignment History O 12 Managed Apple IDs
Data Source
Content Mone
Apps and Books
Device Management Settings
c“m m. 4 Devices

(2)

@

Device Management Settings

4 Devices

Qa MO

Show  Add MDM
Devices  Server

Customer Numbers ©

® 1 Active

Default Device Assignment
Manage the automatic assignment of devices.

Programma Apple Business Manager izpildiet iepriek$ attéla redzamas darbibas. lestatijumi — leriCu

parvaldibas iestatijumi — Pievienot MDM serveri.

Sniedziet serverim jebkuru nosaukumu un augsupieladé€jiet ieprieks lejupieladéto DEP sertifikatu
sadala MDM servera iestatijumi — AugSupieladét publisko atslégu un noklikSkiniet uz "Saglabat".
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Tagad jums bis pieejama iespéja "Lejupieladét Zetonu". Noklikskiniet uz tas un saglabajiet to. Zetons
ir derigs tikai 1 gadu. Tacu, velreiz noklikSkinot uz "Lejupieladét Zetonu", jis sanemsiet jaunu Zetonu,
kas |lauj token atjaunot loti vienkarsi.

Example MDM Server

0 Devices

& o

Download Delete
Token

Tagad varat doties atpakal uz MDM, kur ieprieks lejupieladéjat DEP sertifikatu. Ja neesat aizvéris cilni,
uznirstoSajam logam DEP servera pievienoSana joprojam jabut atvértam un DEP sertifikatam jau jabat
izvelétam. Tagad varat augSupieladét savu Zetonu lauka "DEP Token" un noklikSkiniet uz DEP Server.

Aile "lerices" redzésiet Sim DEP serverim pieskirto iericu skaitu. Sim DEP serverim pievienotas ierices
tiks automatiski izveidotas DEP pula mobilaja parvaldiba.

Varat noklikSkinat uz St numura, lai iegitu parskatu par visam DEP iericém un to statusu.

Piezime: Atkariba no darba plismas vai konfiguracijas Business Manager var gadities, ka Sis ierices
bus japieskir DEP serverim manuali. Varat ari iestatit nokluséjuma DEP serveri jaunajam iericém
Apple Business Manager.

Sleja "Profili" ir noradits, cik daudz DEP profilu jums ir. Varat art noklikSkinat uz 31 skaitla, lai redzétu
sikaku informaciju par saviem DEP profiliem, un Seit varat dzést vecos/neizmantotos profilus. PaSlaik
tos nav iespéjams mainit. Ja vélaties veikt izmainas, ir jaizveido jauns profils.

Sleja "Pédéja sinhronizacija" varat manuali sinhronizét DEP serveri (pieméram, ja tikko pievienojat
DEP jaunu ierici) un redzét pédéjas veiksmigas sinhronizacijas datumu.
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Aile "Automatiskais profils" varat iestatit DEP profilu ka automatisko nokluséjuma iestatijumu. Sis
profils tiks automatiski pieskirts jaunam iericém. Ja automatiskais profils nav iestatits, profils katru reizi

ir japiesSkir manuali jaunam iericém.
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Ailé "Pievienot profilu" varat pievienot jaunu DEP profilu. lerice to sanems ierices iestatiSanas
sakuma. DEP profils nosaka, ka ierice tiek iestatita un kuri iestatiSanas soli tiks izlaisti.

Piezime: péc ierices registréSanas Sos iestatljumus var mainit, tikai veicot ripnicas atiestatiSanu un
registréjot ierici ar jaunu profilu. Tas 1paSi attiecas uz "Nonemams" un "Atlaut pari savienoSanu".
"Allow pairing" (atlaut partkoSanu) gadijuma to ieteicams ieslégt, jo to var atspéjot, izmantojot MDM
ierobezojumus, bet to nevar atkal ieslégt, ja DEP profila ta ir atspéjota.

Ailé "Redigét" varat augSupieladét jaunu Zetonu, pieméram, atjaunojot Zetonu.

| Konfigurators un URL

| Baseina registracijas URL

Seit varat izveidot registrésanas URL un registré3anas QR kodu, kas ir derigs noteiktu registrésanas

laiku un I1dz noteiktam datumam. Tas |auj registrét vairakas ierices, izmantojot tikai vienu saiti vai QR
kodu.

lerices, kas registrétas ar So URL vai QR kodu, tiks ieklautas mobilo ieri€u parvaldibas pila, un péc
tam tas bds manuali japieSkir grupai vai lietotajam.

Piezime: tas attiecas tikai uz manualu registraciju. Neizmantojiet So URL, ja ierices registréjat,
izmantojot Apple Configurator.

| MDM profils — Apple Configurator

Seit varat iegit URL, kas nepiecieSams, redistréjot ierices, izmantojot Apple Configurator. Sagatavojot
ierices, izmantojot Apple Configurator, jus varat pievienot ierices MDM taja pasa procesa. Sim
nolikam Apple Configurator ir nepiecieSams Sis URL.

lerices, kas pievienotas, izmantojot Apple Configurator, tiks ieklautas mobilo ieri¢u parvaldibas pala,
un péc tam tas bas manuali japieskir grupai vai lietotajam.

Seit atradisiet ari .mobileconfig failu, ko var izmantot, lai registrétu ierices, izmantojot Apple
Configurator. Jebkura gadijuma ieteicams izmantot URL.
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| Android konfiguracija

| Android konfiguracija

Aizsardzibas Ja 81 funkcija ir aktivizéta, lietotajs nevar deaktivizét ierices administratoru,
atinstaléSana neievadot MDM administratora iestatito paroli. Parole tiek iestatita
registracijas laika, tapéc ierices ir jaregistré atkartoti, lai atjauninatu paroli.
Ir divas iespéjas, ka nonemt ierices administratorus:
1. Manuali iericé
o EMM lietotnes atvérSana iericé

(o]

Pariet uz cilni Statuss
o Pieskarieties pie "Atinstalét aizsardzibu"

o levadiet paroli Lai iegutu pareizo paroli, varat izmantot
parskatiSanu no konsoles "Parolu vésture".

o Ritiniet uz leju un pieskarieties jaunpievienotajam punktam,
"Pieskarieties, lai atinstalétu AppTec360 MDM App" (jums ir 20
sekundes, lai veiktu So uzdevumu).

o Apstipriniet dialogu "Atinstalét AppTec360 MDM lietotni" ar
"ok". Tadejadi ierice tiks nonemta no konsoles.

[¢]

Lai nonemtu lietotni no ierices, apstipriniet dialogu "AppTec360
MDM tiks atinstaléts” ar "UNINSTALL".

2. automatiskais (konsole)
o lzvélieties lerice konsolé

o Noklikskiniet uz zilas parnesumu ikonas un izvélieties
"Uznémuma tirisana".

Piezime: pieejama tikai ar Android 4.x un jaunakam versijam vai iericés ar
KNOX API (Samsung ierices).

Paroles atinstaléSana (x |lzveidota parole, ar kuru lietotajs var nonemt ierices administratoru.
versija) ParskatiSana x = skaititajs, cik biezi parole jau ir mainita Ir svarigi, kada
parole lietotajam ir nepiecieSama, jo ir iesp&jams, ka ierice nav
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sazinajusies ar AppTec360 serveri un tapéc jaunaka parole vél nav
nosutita.

Parolu vésture

NoklikSkinot uz zilas pogas ("Radrtt vesturi"), varat apskatit ieprieks
izveidotas paroles.

PaplaSinata
atinstaléSanas
aizsardziba

Si opcija nodrosina aizsardzibu pret iericém, kas nav SAFE.
Kameér Sis iestatijums ir aktivizéts, ierices administratoru nav iesp&jams
viegli deaktivizét.

Vai lietotajs tiek aicinats
atinstalét blokétas
programmas?

Ja iesp€jams, blokétas programmas tiks ne tikai blokétas, bet art
automatiski atinstalétas. Ja automatiska atinstaléSana nav iesp&jama,
lietotajam tiks piedavats atinstalét blokétas Programmas.

Inteligentas sistémas
lietotnu blokéSana

Ja ir iespéjota balta saraksta izveide, Android MDM Kklients bloké visas
lietotaja instalétas lietotnes. leslédziet So iestatijumu, lai blokétu visas
palaizamas sistémas lietotnes balta saraksta rezima.
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| Automatiska registracija

Seit varat aktivizét automatiskas registracijas funkciju, lai ierices tiktu registrétas automatiski, kad
ierice tiek atvérts AppTec360 MDM Klients.

Svarigi: 81 registréSanas metode ir novecojusi un vairs nedarbojas operétajsisttma Android 10 vai
jaunaka versija. Jebkura gadijuma, izmantojot Android 7 vai jaunaku versiju, ierices jebkura gadijuma
jaregistré ka pilniba parvalditas Android Enterprise. Ja vélaties izmantot Android Enterprise BYOD
konteineru un izmantojat Android 10 vai jaunaku versiju, ierice jaregistré manuali, izmantojot
akreditacijas datus, QR kodu vai SMS. Jebkura gadijuma automatiskas registracijas saraksts joprojam
tiek izmantots, lai automatizétu registracijas procesu, pieméram, AE registracijai, Knox registracijai utt.

Tomér automatiskas registracijas saraksts joprojam tiek izmantots, lai automatizétu registracijas
procesu, pieméram, AE registracijai, Knox registracijai u. c.

Noklikskinot uz "Serial Manager"” vai "IMEIl Manager", varat pievienot attiecigi ieriCu sérijas numuru vai
IMEI. lericem nav obligati javeic abas darbibas, pietiek tikai ar vienu.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs

Y Firter table

)

eMail / Group ID or Group Narfle | Dev. Type

U-k"f'lﬁl”ﬂ”.]mkﬂ Auto Discover w jd@apptec360.com AE Container - &la_{y 59+ Corporate E

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Darbiba nosaka, vai ierices tiks registrétas pala, lietotaja vai grupa.

Varat art eksportét un importét .csv failu un filtrét ierakstus péc atslégvardiem.
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| Android Enterprise

Seit varat iestatit Android Enterprise. Tas ir nepiecie$ams, lai izmantotu visas Android Enterprise
funkcijas.

| Pirma metode: Android uznémuma konts (Google konts)

Vispirms nospiediet "Prepare Setup" (Sagatavot iestatiSanu), péc 1sa briza japaradas pogai "Start
Setup"” (Sakt iestatiSanu).

Tadéjadi tiks atverta Google Android uznémuma Android iestatiSanas lapa.

Piesakieties, izmantojot Google kontu, kuru vélaties izmantot, ja vél neesat pieteicies, un nospiediet
"Sakt".

Tagad varat ievadit sava uznémuma nosaukumu. Péc tam atziméjiet izvéles ratinu un nospiediet
"Apstiprinat".
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

Pédéja soli varat pabeigt registraciju un atgriezties konsoles loga. Ja viss ir izdevies, tam vajadzétu
izskatities Sadi:

Tagad varat sakt konfigurét Android Enterprise Container.
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| Otra metode: G-Suite konts

Nospiediet "lIzmantot G-Suite" un autoriz€jieties sava Google administratora konta. Tur dodieties uz
"DroSiba" -> "Radit vairak" -> "Parvaldit EMM pakalpojumu sniedzé&ju Android" un generéjiet zetonu.
Piezime: Ja sava G-Suite konta neredzat Android uznémuma iestatijumus, jums ir jadodas uz "Get
more apps and services" (legat vairak lietotnu un pakalpojumu) un japievieno Android ierices
parvaldiba. Tagad ievadiet zetonu un savu primaro doménu masu konsolé un noklikSkiniet uz
"Saglabat izmainas". Kad esat pabeidzis, noklikSkiniet uz "Use Android Enterprise Account".

Tagad ir japaradas pogai "lzveidot pakalpojuma kontu". Noklikskiniet uz tas. Sis process var aiznemt
dazus mirklus.

Ja viss darbotos, tam vajadzétu izskatities sadi:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Tagad varat sakt konfigurét Android Enterprise Container.
| Rupnicas atiestatiSanas aizsardziba

Izmantojot aizsardzibu pret ripnicas atiestatiSanu, varat saistit ierici ar google kontu péc savas
izvéles, kas art atcel jebkuru esoSo sasaisti ar google kontu. Lai izmantotu ripnicas atiestatiSanas
aizsardzibu, vispirms ta jaiestata Seit un péc tam jaaktivizé profilos.

Lai iestatttu ripnicas atiestatiSanas aizsardzibu, noklikSkiniet uz "FRP iestatiSana" un izpildiet ekrana
sniegtos noradijumus.

PIEZIME: Uzmanigi izlasiet un izpildiet $0s solus. Més iesakam to veikt jauna inkognito parliika
loga, lai izvairitos no automatiskas pieteikSanas nepareizaja Google konta. Jus varat pilniba
blokét sevi no ierices, ja ievaditu nepareizu ID vai zaudétu piekluvi izmantotajam Google
kontam!

| AE registracija

Seit varat aktivizét Android Enterprise Ernollment. Izmantojot 3o metodi, jasu ierices tiks registrétas
Android Enterprise ierices ipa3nieka reZima. Saja reZima jums bus pilniga kontrole par ierici.
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leslegt AE Aktivizé AE registréSanas bridinajumu: Ja atspéjosiet AE Enrollment, esoSie QR
registraciju kodi un jau konfigurétas NFC programmeésanas ierices partrauks darboties. Ja
atkal aktivizésiet AE Enrollment, bas no jauna janostta NFC push konfiguracijas /
jageneré jauni QR kodi.

leslegt Kad ierice registréjas, izmantojot "AE Enrollment”, sisttma méginas to pieskirt
automatisko lietotajam, pamatojoties uz informaciju, kas iestatita sérijas / IMEI baltaja saraksta
atklasanu ("Visparigie iestatijumi" > "Android konfiguracija" > "Automatiska registracija").
Blokét Ir atlauts pierakstit tikai tas ierices, kas ir ieklautas sérijas/IMEI baltaja saraksta
nezinamas ("Visparigie iestatijumi" > "Android konfiguracija" > "Automatiska registracija").
ierices

Piezime par 1. un 2. metodi: "SagaidiSanas ekrans" attiecas uz pirmo ekranu, kas tiek paradits péc
rapnicas atiestatisanas. Tas var atskirties atkariba no izmantotas Android versijas un/vai ierices
modela.

| 1. metode: QR koda registracija

(nepiecieSama operétajsistema Android 7.0 vai jaunaka versija) Més iesakam vienmeér izmantot So
metodi, ja izmantojat operétajsistému Android 7 vai jaunaku.

1. lerices atiestatiSana no rupnicas

2. Registracijas QR koda generéSana, izmantojot vienu no $adam divam metodém:
o NoklikSkiniet sadala "Visparigie iestatijumi -> Android konfiguracija -> AE registracija" uz
"Generét QR kodu". Izvélieties, vai vElaties izlaist kratuves SifréSanu un/vai visas sistémas
lietotnes ir jaiznem.

o (alternativi) Izvélieties esoSo lerici. "lerices parskata" noklikskiniet uz tur redzama QR
koda. Izvélieties, vai vélaties izlaist kratuves SifréSanu un/vai visas sistémas lietotnes ir
jaiznem.

3. Tagad 6 reizes pieskarieties ierices sagaidiSanas ekranam. Tadéjadi tiks ieslégts QR
registréSanas rezims.

4. Tagad izveidojiet savienojumu ar bezvadu tiklu un pagaidiet isu bridi, [Tdz tiks instaléts QR kodu
lasitajs.

5. Tagad skenéjiet QR kodu

6. Tas ir viss. Jasu ierice tagad ir registréta Android Enterprise ierices rezima.
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o a.Ja QR kods ir izmantots sadala "Visparigie iestatijumi”, varat atrast savu ierici sadala
"Pulks -> AE ierices TpaSnieka ierices". (leteikums: ir iespéjams, ka ir japarladeé vietne, lai
redzétu ierices). Ja esat atzimejis izvéles ratinu "leslégt automatisko atklasanu", jas to
atradisiet sava lietotaja Auto Discover.

o Jaizmantojat esoSa ierices profila QR kodu, ierice tiks registréta Saja profila.
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| 2. metode: NFC registracija

(nepiecieSama NFC un Android 6.0 vai jaunaka versija)

SagatavosSana: levadiet savu WiFi informaciju sadala "Visparigie iestatijumi -> Android konfiguracija ->
AE registracija -> Dati NFC nodroSinasanai”. Tagad izmantojiet "NFC Device", lai meklétu ierici, kas
klds par programmétaju. ST ierice tiks izmantota, lai nosatitu registracijas informaciju citam iericém,
izmantojot NFC.

1. lerices rapnicas iestatijumu atiestatiSana
2. Atveriet AppTec360 NFC savienoSanas lietotni sava programmétaja.

3. Izvélieties, vai vélaties izlaist glabasanas SifréSanu un/vai visas sistémas programmas ir
jaiznem.

4. Turiet abas ierices vienu pret otru
5. Tagad Android Enterprise Enrollment vajadzétu krasi

6. Tagad konsoles loga atradisiet savu ierici
o a. Ja padla nav konfiguréta automatiska atklaSana, tad, ja neesat konfiguréjis

o b. Lietotaja, kas konfiguréts automatiskai atklaSanai

o c. leteikums: iespéjams, ka ir japarladé vietne, lai redzétu ierices.

| 3. metode: Google konts

(nepiecieSama operétajsistéma Android 5.1 vai jaunaka versija)

(Piezime: ja izmantojat So metodi, ierice netiks automatiski registréta.) Ta vieta ta jaregistré manuali
vai jaautomatizé process, izmantojot automatisko registraciju.)

1. lerices rapnicas iestatijumu atiestatiSana

2. Veiciet iestatiSanas darbibas, [1dz varat pieteikties, izmantojot Google kontu.
3. levadiet "afw#apptec" ka lietotajvardu/pastu

4. Pieskarieties pie "Nakamais"

5. Jusu ierice tagad ir Android uznémuma ierice
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| KNOX uznemsana

Seit varat aktivizét KNOX registraciju un atrast informaciju, kas nepiecieSama, lai izveidotu KNOX
registracijas profilu KNOX izvietoSanas portala. Lai to konfigurétu un izmantotu, jums ir nepiecieSams
konts KNOX izvietoSanas portala.

(https://www.samsungknox.com/en/knox-deployment-program)

leslegt KNOX Aktivizé KNOX registraciju.

registraciju Uzmanibu: Ja atslégsiet KNOX registraciju, esoSie MDM profili partrauks
darboties. Ja atkal iespé&josiet KNOX Enrollment, jums bas jaatjaunina MDM
profila lauks "Custom JSON Data".

leslegt Kad ierice registréjas, izmantojot "KNOX Enrollment", sisttma méginas to pieskirt
automatisko lietotajam, pamatojoties uz informaciju, kas iestatita sérijas/IMEI baltaja saraksta
atklasanu ("Visparigie iestatijumi" > "Android konfiguracija" > "Automatiska registracija").

1. Piesakieties Samsung KNOX mobilas registracijas portala
https://eukme.samsungknox.com/itadmin.

2. Dodieties uz "MDM profili"
3. Noklikskiniet uz "Pievienot"
4. 1zvelieties "Servera URI nav nepiecieSams manam MDM" un noklikSkiniet uz "Talak".

5. Tagad izveidojiet profilu ar informaciju, kas paradita vadibas konsolé.

Tagad So KNOX registréSanas profilu var tieSi instalét iericé, ja ierices iegadajaties tieSi no Samsung.

Varat art lejupieladét KNOX izvietoSanas lietotni, pieteikties ar savu KNOX izvietoSanas kontu un
nosatit KNOX registracijas profilu, izmantojot NFC, uz citam iericém.

Ja iericé ir instaléts KNOX registréSanas profils, ta lejupieladés masu lietotni un registrés ierici, ja tai ir
funkciongéjoSs interneta savienojums.

leriu registraciju, izmantojot KNOX registraciju, var atrast sadala "Pool -> KNOX registracija” vai
lietotaja, kas noradits automatiskaja atklaSana, ietvaros.
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| Nulles pieskarienu

Izmantojot nulles pieskarienu, varat viegli registrét ierices, tam nepieskarasot un neko nekonfiguréjot
pasa ierice. Jums tikai jaieslédz ierice, javeic parasta konfiguréSana, un ierice sanems visu
informaciju par to, ka iestatit un pieslégties MDM, pilnigi automatiski.

Lai izmantotu Zero-Touch, ierices jaiegadajas no talakpardevéja, kas atbalsta Zero-Touch. Tas pats
talakpardevéjs ari izveido jums kontu Zero-Touch portala. Sazinieties ar talakpardeveéju, lai sanemtu
sikaku informaciju par proceduru vai ja jums rodas problémas, piekltstot Zero-Touch portalam.

NoklikSkiniet uz "Start Setup", lai saktu iestatiSanu. Jus tiksiet novirzits uz pieteikSanas lapu, kura
jaizvélas Google konts, kam ir piekluve Zero-Touch portalam.

PIEZIME: Ir iespé&jams izvéléties jebkuru kontu. Tapéc $aja soli izvélieties pareizo kontu. Ja neredzat
savas ierices/konfiguracijas, visticamak, izmantojat nepareizu kontu.

Péc pieteikSanas pabeigSanas tas izskatisies Sadi:

Configurations (4]
Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;:

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ ﬁ
Devices

il Nurmibe A, Agaplasd Corhiguralion

24TITTE 900120 Hot pet ko Coniig e

Lai pievienotu konfiguraciju, noklikSkiniet uz "+" un aizpildiet ekrana redzamos laukus. Ja konfiguraciju
iespéjosiet ka noklusejuma konfiguraciju, ta tiks automatiski pieskirta jaunajam iericém. lzveidojot vai
iestatot nokluséjuma konfiguraciju, ta netiek pieskirta jau esoSajam iericém.

Ja iericei nav pieskirta konfiguracija, ta tiks iestatita ka parasta ierice un netiks savienota ar MDM.
Tapeéc parliecinieties, ka jusu iericém ir pieSkirta konfiguracija.
Kad esat pievienojis kontu, ierices ir redzamas un tam ir pieSkirta konfiguracija, varat sakt iericu

iestatiSanu.

Varat pievienot ierices automatiskas registréSanas sarakstam, lai tas automatiski tiktu registrétas
noraditaja grupa vai lietotaja. Ja automatiskas registréSanas saraksta nav nekas konfiguréts, ierices

tiks registrétas pula.

81



Administracijas rokasgramata AppTec360

APPTEC360

Unified Endpoint Management

e

| Windows konfiguracija

| Windows konfiguracija

Saja sadala varat iespéjot $adas Windows 10 datora konfiguracijas:

Talitéjs DM
savienojums

Sakotnéjais
atkartoSanas laiks

Izveido pirmo savienojuma méginajumu ar ierici, ST vértiba pieaug
eksponenciali.

Savienojuma
atkartojumi

Norada, cik savienojuma méginajumu DM-klientam javeic savienojuma klidas
laika.

Maksimalais miega
laiks

Norada maksimalo miega laiku péc savienojuma kladas.

Pirmie intervali, kuros iericei ir jasazinas ar serveri péc pirma savienojuma.

sinhronizacijas

atkartojumi

Pirmais Attiecas uz "Pirmie sinhronizacijas atkartojumi".

atkartoanas Seit laiki ir noraditi minGtés

intervals Pieméram, sadala "Pirmie sinhronizacijas atkartojumi” ir noradita vértiba "2",
bet sadala "Pirmais atkartojumu intervals" ir noradita vértiba "4 minates"”,
tadéjadi ierice sazinas 2 reizes ik péc 4 minatém péc pirma savienojuma.

Otrais Intervali, kuros iericei jasazinas ar serveri péc tam, kad pabeigti "Pirmie

sinhronizacijas sinhronizacijas atkartojumi”.

atkartojums

Otrais atkartoSanas
intervals

Tads pats princips ka attieciba uz "Pirma sinhronizacijas atkartojuma intervalu"”
- tikai Seit tas attiecas uz "Otrajiem sinhronizacijas atkartojumiem".

Regulari intervali, cik biezi iericei turpmak jasazinas ar serveri.

sinhronizacijas Noklusejuma iestatijums: "Bezgaligs"

atkartojumi Més iesakam nemainit So vertibu, jo, ievadot "10", ierice sazinasies ar serveri
10x un péc tam partrauksies Tapéc komunikacija ar AppTec360 serveri tiek
partraukta!

Regulara Tads pats princips ka "Pirma/divreizéja atkartojuma intervala" gadijuma - tikai

atkartoSanas Seit tiek pieméroti turpmakie iestatijumi.

intervals
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Regulara Tads pats princips ka "Pirma/divreizéja atkartojuma intervala" gadijuma - tikai
atkartoSanas Seit tiek pieméroti turpmakie iestatijumi.
intervals
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| ContentBox
| Konfiguracija

Seit varat konfigurét ContentBox. ContentBox var ievietot grupu failus, kuriem var pieklat, izmantojot
ContentBox lietotni iericé.

leslegt ContentBox lespéjot ContentBox. Ja neizmantojat ContentBox, to atspéjot, var
ietauptt resursus OnPremise datoros.

Izmantot arejo ContentBox ContentBox var darbinat art ar savu Nextcloud.
instalaciju

URL Pilns Nextcloud vienibas URL
Saknes lietotajs Nextcloud konta saknes lietotajs
Saknes parole Nextcloud konta saknes parole

Grupas mapju nokluséjuma |Grupas mapju nokluséjuma atlaujas, ko var individuali mainit katrai
atlaujas grupai (sadala Mobila parvaldiba).

Grupas mapes kopigoSana ar |Ja tas ir aktivs, katra apaksSgrupa var lasit visas galvenas grupas

apaksgrupam mapes, var art konfigurét katrai grupai atseviski (mobila parvaldiba).

Apaksgrupu atlaujas Apaksgrupu atlaujas
var konfigurét katrai grupai atseviski (mobila parvaldiba).

Atlaut kopigoSanu Lauj lietotajam kopigot saturu, izmantojot saites, var konfigurét katrai
grupai atseviski.

Maksimalais Maksimalais faila izmeérs

augSupieladéjama faila Standarta: 512 MB

lielums MB Maksimala konfiguracija: 2048

WebDAV pilnvarojumi

WebDAV URL Satura logu var atvért art ar WebDAV.
Nekados apstaklos neizdzésiet Sadas mapes: /apptecgroups
lapptecgroups/AppTecGroup-X nekada gadijuma.

Saknes lietotajs Saknes lietotaju nosaukums

Parole Galvena lietotaja parole
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Sinhronizacija ar ContentBox notiek automatiski. Tomér varat veikt manualu sinhronizaciju, izmantojot
"Synchronize ContentBox".

Turklat Seit varat aktivizét/deaktivizét ContentBox katra atseviska iericé.

Tas ir svarigi tikai tad, ja neesat papildus licencéjis ContentBox, tad jums joprojam ir piekluve 25
iericem, ar kuram varat parbaudit ContentBox - Seit varat to aktivizét attiecigajam iericeém.
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| LDAP konfiguracija

| LDAP parskats

Seit varat izveidot savienojumu ar savu Active Directory, izmantojot LDAP, lai masveida importétu
lietotajus un grupas. Sinhronizacija javeic manuali. Varat konfigurét vairakus LDAP savienojumus ar
dazadam sistemam vai ar dazadam konfiguracijam/filtriem.

Servera Servera uzradttais nosaukums
nosaukums
Tips Paslaik tiek atbalstiti tikai tie aktivie direktoriji, kas atbalsta LDAP.

LDAP doméns

Galvenais LDAP doméns (piem., example.com).

LDAP resursdators

NepiecieSams tikai tad, ja LDAP resursdators nav sasniedzams dotaja LDAP
doména.

apstiprinaSana

Osta Atstajiet tukSu, lai izmantotu standarta portu (389 vai 636 SSL).

Lietotajvards Pieméram, CN=John,OU=Users,DC=EXAMPLE,DC=COM Piezime: Lielaka
dala sistému pieprasa lietotajvardu Sada formata un nepienem "John" ka
lietotajvardu.

Parole

Paroles

Savienojuma

Piezime: izmantojot SSL vai TLS, tiks parbaudits Active Directory sertifikats. Ja

droSiba tas ir paSparakstits, jums ir japievieno saknes sertificeSanas iestade OnPremise
masinas uzticamibas kratuvei. Ja izmantojat makondatoSanu, Active Directory ir
janodroSina uzticams sertifikats, pretéja gadijuma savienojums darbosies tikai
bez SifreSanas.

Automatiska leslédz LDAP direktorija automatisko sinhronizaciju laika intervala, kas noradits

sinhronizacija. visparejos LDAP iestatijumos.

Bazes DN Ja nevélaties sinhronizét visu direktoriju, Seit varat noradit OU.Pieméram,
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM.

Loceklis Visi importétie lietotaji tiks pievienoti izvélétajai grupai.

Tikai aktivizéti
lietotaji?

Ja 81 opcija ir iespéjota, tiks nemts véra atribtts userAccountControl, lietotaji bez
St atribata netiks importéti.

LDAP filtrs

Varat izmantot LDAP filtru, lai filtrétu, kuri Lietotaji tiek importéti.

Regekses filtrs

Varat izmantot Regex filtru, lai filtrétu, kuri lietotaji tiks importéti.

86




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

Testa savienojums |Parbauda savienojumu, saglabajot konfiguraciju

Atiestatit direktoriju |Ja ir true, visi LDAP ieraksti tiks parvietoti atpakal uz to sakotnéjo atraSanas
struktdru vietu LDAP koka. leteicams iespégjot.

sinhronizéSanas
laika?

Atkartoti importét [Ja ST opcija ir iesp€jota, dzéstie lietotaji un grupas tiks izveidotas no jauna.
dzéstos lietotajus |leteicams iespéjot.

un grupas?
Sinhronizacijas Ja 81 opcija ir iespéjota, grupas un lietotaji tiks dzeésti, kad tie tiks dzésti LDAP
dzésumi? serveri. Tiks dzéstas art dzésto lietotaju ierices.

Zem LDAP konfiguraciju saraksta varat noteikt periodu, kura sistéma sinhronizéjas automatiski.

opcija.
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| Lietotnu parvaldiba
| lekséja lietotnu DB
| Android

Seit varat augsupieladét uznémuma izstradatas Android lietotnes un vélak tas izplatit Mobile
Management ieriCu vai grupu profilos.

Ladzu, nemiet véra, ka més iesakam Sada veida izplatit tikai tas Programmas, kas nav pieejamas
Google Play veikala.

NoklikSkiniet uz "+", lai augSupieladétu programmas APK, kuru vélaties augSupieladét. Paslaik tiek
atbalstits tikai APK formats.

leladéSanas ierobezojumu OnPremise iericém var palielinat ierices konfiguracijas 3. soli. Ja vélaties
palielinat augSupielades ierobezojumu makondatoros, sazinieties ar atbalsta dienestu, lai iegltu vairak
informacijas.

Nemiet véra, ka parasti APK ir mazliet mazaki neka to saturs. lespéjams, ka augSupielade neizdosies
81 iemesla dél, jo APK tiek izpakots. Pieméram, ir iespéjams, ka 95 MB APK neizdodas, ja
augsupielades ierobeZojums ir 100 MB. Sada gadijuma palieliniet aug3upielades limitu, ka minéts
ieprieks.

Meés arT iesakam vispirms manuali parvietot APK uz vienu testa ierici (pieméram, izmantojot USB) un
meéginat to instalét manuali, izmantojot ierices Files lietotni. Ja kadu iemeslu dél tas neizdodas, tas
neizdosies ari, izmantojot MDM.

Atjauninasanas mérkis

Izmantojot funkciju "AtjauninaSanas merkis", varat izvéléties, kura lietotnes versija ir jauzstada vai uz
kuru versiju jaatjaunina lietotne, ja esat aktivizéjis funkciju "Atjauninat" lietotnei.

Ja neesat izvélgjies atjauninaSanas merki, tiks izmantota augstaka versija.

Paturiet prata, ka Android nevar pazeminat lietotnu lTmeni. Tapat nemiet véra, ka "Versijas kods"
nosaka, vai versija ir augstaka, zemaka vai tada pati. Tapéc, veidojot atjauninajumu, parliecinieties, ka
Si versija jusu lietotné ir pareizi palielinata.
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| ios
Seit varat augSupieladét izstradatas iOS lietotnes un vélak tas izplatit sava ierices vai grupas profila

programma Mobile Management.

NoklikSkiniet uz "+", lai augSupieladétu programmas IPA, kuru vélaties augSupieladét. Paslaik tiek
atbalstits tikai IPA formats.

leladéSanas ierobezojumu OnPremise iericém var palielinat ierices konfiguracijas 3. soli. Ja vélaties
palielinat augSupielades ierobezojumu makondatoros, sazinieties ar atbalsta dienestu, lai iegltu vairak

informacijas.
Atjauninasanas mérkis

Izmantojot funkciju "AtjauninaSanas meérkis", varat izvéléties, kura lietotnes versija ir jauzstada vai uz
kuru versiju jaatjaunina lietotne, ja esat aktivizéjis funkciju "Atjauninat" lietotnei.

Ja neesat izvélgjies atjauninaSanas merki, tiks izmantota augstaka versija.

| MacOS

Seit varat augsupieladét izstradatas MacOS lietotnes un vélak izplatit tis sava ierices vai grupas
profila programma Mobile Management.

NoklikSkiniet uz "+", lai augSupieladétu programmas PKG, kuru vélaties augSupieladét. Paslaik tiek
atbalstits tikai PKG formats.

leladéSanas ierobezojumu OnPremise iericém var palielinat ierices konfiguracijas 3. sol1. Ja vélaties
palielinat augSupielades ierobeZojumu makondatoros, sazinieties ar atbalsta dienestu, lai iegltu vairak
informacijas.

AtjauninaSanas meérkis

Izmantojot funkciju "AtjauninaSanas merkis", varat izvéléties, kura lietotnes versija jauzstada vai uz
kuru versiju jaatjaunina lietotne, ja esat aktivizéjis funkciju "Uzturét atjauninajumus” lietotnei.

Ja neesat izvélgjies atjauninaSanas mérki, tiks izmantota augstaka versija.
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| Windows 10

Seit varat augsupieladét Windows 10 programmas un vélak tas izplatit mobilas parvaldibas sadala
Mobila parvaldiba ierices vai grupas profila.

Noklikskiniet uz "+", lai augSupieladétu programmas APPX, APPXBUNDLE vai MSI, kuru vélaties
augSupieladét. Paslaik tiek atbalstits tikai APPX, APPXBUNDLE vai MSI formats.

Varat art augSupieladét un definét atkaribas lietotnei, kas tiks automatiski izplatitas un instalétas pirms
vélamas lietotnes instaléSanas.

leladéSanas ierobezojumu OnPremise iericém var palielinat ierices konfiguracijas 3. soli. Ja vélaties
palielinat augSupielades ierobezojumu makondatoros, sazinieties ar atbalsta dienestu, lai iegltu vairak
informacijas.

Atjauninasanas mérkis

Izmantojot funkciju "AtjauninaSanas merkis", varat izvéléties, kura lietotnes versija jauzstada vai uz
kuru versiju jaatjaunina lietotne, ja esat aktivizéjis funkciju "Uzturét atjauninajumus” lietotnei.

Ja neesat izvélgjies atjauninaSanas merki, tiks izmantota augstaka versija.

Win32 pakete (.exe)
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Varat ari izplatit .exe failus/instalatorus savas ierices.

lepakojuma Nosaukums, kas tiks paradits MDM.
nosaukums
Apraksts MDM sniegtais apraksts

lepakojuma fails

Ir atlauti tikai .zip faili. Saja zip faila ievietojiet failus, kurus vélaties izvietot.

IzvietoSanas
konteksts

Sistéma: UzstadiSanas komanda darbojas ar sistémas tiesibam, kas ir augstakas
par "Lietotajs". Turklat, izmantojot "System", procesam nav lietotaja saskarnes,
tapéc tas bus kluss, un lietotaja profils, pieméram, vides mainigie, pieméram,
%AppDat%, nav pieejami. Lietotajs: instaleSanas komandai ir piekluve lietotaja
profilam, un, ja nepiecieSams, ta var paradit lietotaja saskarni. Piezime: DaZi
procesi var darboties tikai viena konteksta. Pieméram, ja programmatura instaléjas
AppData, ta darbosies tikai tad, ja tiks izvéléts "Lietotajs".

InstaléSanas
komanda

Programmas instaléSanai izmantota komanda. Pieméram, zip faila, kura sakné ir
"setup.exe”, instaléSanas komanda, kas atbalsta parametru "/s", lai veiktu kluso
instaléSanu, instaléSanas komanda batu "setup.exe /s". Nemiet véra, ka dazadam
programmattram var bat dazadi parametri.

DeinstaléSanas
komanda

Komanda, kas jaizpilda, lai atinstalétu programmattru, izmantojot MDM. Parasti ta
norada uz atinstaléSanas programmu. Pieméram, "C:\Program
Files\ExampleSoftware\uninstall.exe".

Prasibas

ignoréta.

Piezime: Lai programmatdra tiktu instaléta, ir jaizpilda visas noteiktas prasibas. Pretéja gadijuma ta
netiks instaléta. Dazi lauki var bat obligati. Ja kadai prasibai nav iestatita vértiba, prasiba tiks

OS arhitekttra

OS arhitekttra

Min OS versija

Min OS versija

Minimala briva
vieta uz diska
(MB)

Minimala briva vieta uz diska (MB)

Minimala fiziska
atmina (MB)

Minimala fiziska atmina (MB)

Minimalais
logisko
procesoru skaits

Minimalais logisko procesoru skaits
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Min CPU atrums
(MH2z)

Min CPU atrums (MHz)

Papildu prasibas |Ja vélaties, varat arf manuali definét noteikumus vai augSupieladét skriptu, lai

veiktu papildu prasibu parbaudes.

NoteikSanas no

teikumi

Atklasanas
metode

Seit varat noteikt, ka noteikt, vai lietotne ir instaléta iericé. Instalésanas komandas
tiks izpilditas tikai tad, ja Sie noteikumi noteiks, ka lietotne NAV instaléta.
AtinstaléSanas komandas tiek izpilditas tikai tad, ja Sie noteikumi nosaka, ka
lietotne nav instaléta. Manuali definét noteikumus: Varat manuali definét vienu
vai vairakus noteikumus, lai parbauditu, vai, pieméram, ir pieejams noteikts fails,
mape, MSI vai registra atsléga. Ja visi dotie noteikSanas noteikumi ir patiesi,
lietotne tiks uzskatita par instalétu. Izmantot skriptu: Augsupieladéjiet savu skriptu
ar savam parbaudém. Ja skripts atgriez "$TRUE", lietotne tiks uzskatita par esosu.

NoteikSanas
noteikumi

| Lietotnu iestatijumi

| IOS lietotnes iestatijumi

Seit varat definét nokluséjuma iestatijumus, lai pievienotu lietotni obligato lietotnu vai uznémuma

lietotnu veikala.
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Piezime: Saja sadala ir iestatits tikai tas, kas péc nokluséjuma tiek atlasits, pievienojot programmas.
Tas NEIZMAINA esosos iestatijumus programmam, kas jau ir pievienotas obligatajas programmas vai
uznémuma programmu veikala.

Sekojiet l1dzi jaunumiem Automatiski atjaunina lietotni. Ladzu, nemiet véra, ka péc

atjauninajuma iznadksanas var paiet lidz 7 dienam, lidz lietotne
tiek atjauninata.

Apsteidz, ja nav parvaldita Ja lietotne jau ir instaléta ka neapsaimniekota (lietotajs), lietotne
tiks parnemta un parvaldita ar MDM.

Programmas nonemsana, kad tiek |Atinstalé lietotni, kad tiek nonemts MDM.
nonemts MDM profils

Lietojumprogrammas datu Noveérs lietotnes datu dubléSanu.
dubléSanas novérsSana
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| Android lietotnes iestatrjumi

Seit varat definét nokluséjuma iestatijumus, lai pievienotu lietotni obligato lietotnu vai uznémuma
lietotnu veikala.

Piezime: Tas nosaka tikai to, kas ir izvéléts péc nokluséjuma pievienoSanas laika. Tas NEIZMAINA
iestatijumus programmam, kas jau ir pievienotas obligatajas programmas vai uznémuma programmu
veikala.

Sekojiet l1dzi Automatiski atjaunina lietotni. Pieejams tikai lietotném InHouse Apps.
jaunumiem

Kontroléts AppTec360 |Ja ST opcija ir iespéjota, administratori var noradit AppTec360 EMM klienta
EMM Klienta atjauninaSanas mérki. Visu pieejamo AppTec360 EMM Kklienta versiju
atjauninajums saraksts tiks paradits sadala "Visparigie iestatijumi* — "Lietotnu parvaldiba”

v ==
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| TreSo pusu lietotnes

| Android

Seit varat iestatit Ikarus aktivizacijas kodu.
lestatiet "lzmantot aktivizacijas kodu" un Seit ievadiet aktivizacijas kodu.

Piezime: Péc koda ievadiSanas un saglabasanas kods vél nav pievienots profilam, kas tiek nosatits uz
ierici. Lai kods tiktu pievienots profilam, ir javeic izmainas profila. Pieméram, mainiet jebkuru slédzi
profila no izslégts — ieslégts — izslégts - Saglabat — Pieskirt tagad.

| ios

Seit varat ievadit SecurePIM licenci. Péc licences ievadisanas nospiediet "Saglabat izmainas", un
varat izmantot SecurePIM opcijas.
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| VPP / KNOX Premium

Apples Volume Purchase Program (VPP) lauj viegli izplatit maksas un bezmaksas lietotnes savas
iericés. Tas ir |oti ieteicams, jo iericés nav nepiecieSams Apple ID, lietotajiem nav jaapstiprina
instaléSana (jauzrauga), lietotajiem nav jaievada Apple ID parole un jas varat viegli izplatit maksas
Apps, neiegadajoties tas katra iericé no jauna.

Lai izmantotu VPP, ir jaregistréjas Apple Business Manager.

| VPP licences

Seit varat iegat parskatu par savam VPP lietojumprogrammam, par to, cik daudz licencu ir izmantotas
un cik daudz licencu ir pieejamas.

NoklikSkinot uz ritena, redzésiet, kuram iericém ir pieskirta licence un kads ir Sis pieSkirSanas statuss.

NoklikSkinot uz atsvaidzina VPP keSatminu, kas salidzina MDM pieskirtas licences ar Apple pusé
pieSkirtajam licencém. Dazos gadijumos tas var atrisinat problémas ar licencém.

| VPP zetons

Seit varat aug3upieladét savu VPP Zetonu, kas atrodams Apple Business Manager sadala lestatijumi
- Programmas un gramatas. Varat augSupieladét vairakus VPP Zetonus.

Jas varat atjaunot Zetonu, vienkarsi lejupieladéjot jaunu Apple Business Manager, noklikSkiniet uz
riteniSa "Redigét" un augSupieladgjiet jauno Zetonu.

"VPP reZims" nosaka, ka tiek apstradata licences pieSkirSana. Atkariba no scenarija ir jaizmanto
dazadi rezimi:

"Device based" ir jaizmanto, registréjot ierices, izmantojot QR kodu, saiti, Apple Configurator vai DEP.

"Uz lietotaja bazes" ir nepiecieSams, ja ierices ir registrétas ar lietotaja registraciju vai ka
koplietoSanas iPad.

Ja iespejosiet "Automatizéta licenCu parvaldiba", lietotajiem, kas tiks parcelti no vienas grupas uz citu,
automatiski tiks pieskirtas Apple VPP licences, pamatojoties uz grupas profilu, uz kuru tie tiek parcelti.

EsoSas Apple VPP licences no grupas, no kuras tas ir parceltas, netiks atsauktas.

Jauniem lietotajiem, kas pievienoti grupai, automatiski tiks pieskirtas Apple VPP licences, pamatojoties
uz attiecigas grupas profilu.
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| KNOX Premium atslega

Seit varat ievadit savu KNOX Premium atslégu, lai izmantotu Samsung KNOX konteineru.

Ladzu, nemiet vera, ka kops Android 10 Si funkcija vairs netiek atbalstita. Ta vieta izmantojiet Android
Enterprise Container.

| Lietotnu veikala iestatijumi

| Regions un valoda

Seit varat iestatit nokluséjuma valodu un regionu lietotnu meklésanai lietotnu parvaldiba.

Ladzu, nemiet véra, ka iTunes iestatijums nosaka ari to, ka sistéma iegust informaciju par konkrétam
programmam. Ja sarakstos sastopat programmas, kas tiek raditas divaina veida (pieméram, nav
ikonas), iespéjams, ir iestatits regions, kura konkréta programma nav pieejama.

| AE Play veikals

Seit varat atrast visas Android uznémumu ieri¢u Play Store opcijas, lai apstiprinatu lietotnes,
augsupieladétu savas lietotnes Play Store vai izveidotu savas timekla lietotnes.

| Apstiprinatas lietotnes
Seit varat iegat parskatu par visam apstiprinatajam lietotném.
| Play veikala lietotnes

Tadéjadi tiks ieladéts iFrame, kurad bls redzams veikals Play. Mekléjiet jebkuru vélamo programmu,
noklikSkiniet uz tas un apstipriniet to. Apstiprinot lietotni, varat ar1 noteikt, ka apstiprinajums tiek
atsaukts, ja mainas nepiecieSamas atlaujas. Apstiprinot lietotnes, iesakam atstat Sos iestatijumus
nokluséjuma iestatijumos.

Kad lietotne ir apstiprinata, varat to pievienot saviem profiliem.

Péc apstiprinaSanas poga "Apstiprinat" mainisies uz "Atcelt apstiprinajumu”, lai jas vienmér varétu
nonemt programmas, ja tas jums vairs nav nepiecieSamas.

| Privatas lietotnes

Seit varat augSupieladét savu lietotni ka privatu lietotni Google Play veikala. Tas lauj jums izplatit
lietotni, izmantojot Google pakalpojumus, un atjauninat to, izmantojot tos. Sadas iespéjas prieksrociba
ir ari ta, ka juosu pasu lietotnes var instalét bez lietotaja apstiprindjuma, kas parasti ir nepiecieSams.
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| Timekla lietojumprogrammas

Seit varat izveidot Web Apps, kas ir saites uz noteiktam timekla lapam, kuras var pieskirt ka Apps.

— gt M o= ot

| Veikala izkartojums

Veikala izkartojums nosaka, ka lietotnes tiek raditas pakalpojuma "Play Store" vai vai tas vispar tiek
raditas.

Paturiet prata, ka, ja vélaties Play veikala lietotajam radit lietotnes, ko lietotajs var instalét manuali, tas
ir japievieno Seit izkartojuma. UN . profila uz uznémuma Play veikalu. Ja programmu pievienosiet tikai
vienai no tam, ta netiks radrta.

| Lietojumprogrammu komplekts

Izmantojot lietotnu komplektus, varat definét lietotnu grupas, kuras ar vienu klikSki var pieskirt ierices
vai grupas profiliem.

App Bundles
|-|
Example Bundle 4
] b

Noklikskiniet uz "+", lai izveidotu jaunu programmu paketi. PEc programmu paketes izveides varat
noklikskinat uz "Redigét", lai paketé pievienotu programmas no dazadiem avotiem.

Kopumu var pievienot profiliem tapat ka visas paréjas programmas. Pievienojot programmas, jums
bds papildu cilne ar nosaukumu "Programmu paketes", kura atradisies jlsu paketes.

Ja lietojumprogrammu komplekta veicat kadas izmainas, paradisies poga kolonna "lzvietot". Tas laus
jums nosutit Sis izmainas uz visiem profiliem, kas satur So paketi. Tapéc paturiet prata, ka tas ir jadara
manuali péc tam, kad pievienojat vai nonemat lietojumprogrammas komplekta.
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| Talvadibas pults
| TeamViewer

| TeamViewer savienotajs

Piezime: misu makona versijas bezmaksas izmégindjuma versija nav iespéjams pieslégt TeamViewer
kontu. Ta vieta jums automatiski tiks savienots bezmaksas demo konts.

Dodieties uz Visparigi iestatijumi -> Talvadiba -> TeamViewer. Seit varat sasaistit savu TeamViewer
kontu ar konsoli vai apskatit informaciju par paslaik pievienoto kontu. Tapat jus varat apskatit visas
paslaik aktivas sesijas, ja dodaties uz "Aktivas sesijas".

Lai sasaistitu kontu, noklikSkiniet uz "Sakt iestatiSanu".
Sadi rikojoties, tiks atvérta jauna lapa, kura bis japiesakéas, izmantojot savu TeamViewer kontu.

Péc pierakstiSanas jus esat autorizéjis AppTec360 MDM izmantot So kontu. Péc apstiprinaSanas ir
janogaida dazas sekundes, un konts ir savienots.
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| Instaléjiet TeamViewer QuickSupport

Pievienojiet lietotni "TeamViewer QuickSupport" ierices profila vai grupas profila obligatajam lietotnem
un noklikSkiniet uz "PieSkirt tagad". Pagaidiet, [idz lietotne ir instaléta iericé.

Ja méginasiet pieklat iericei, kura lietotne nav instaléta, atkariba no ierices konfiguracijas ta tiks
instaléta vai ari tiks pieprasits to instalét.

| lerices talvadiba

Lai talvadibas pults vaditu ierici, atlasiet ierici, noklikSkiniet uz ritena un izvélieties "TeamViewer
Remote Control".

Ja jau ir aktiva sesija, varat izmantot veco sesiju vai izveidot jaunu.
Apstipriniet, ka vélaties izveidot jaunu TeamViewer sesiju.

Péc dazam sekundem tiks paradita saite uz TeamViewer sesiju. Lai atvértu So saiti jauna loga,
noklikSkiniet uz "Start" (Sakt).
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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ST saite atvérs instaléto programmu TeamViewer un izveidos savienojumu ar ierici.

Tagad jums ir jaapstiprina savienojums pasa iericé, lai to varétu talvadit.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Ja izmantojat iOS, AppTec360 MDM klienta tiks paradits zinojums. Izmantojot So saiti, ierice
pievienosies attalajai sesijai. Atkariba no ierices pazinojumu iestatijumiem ir iespéjams, ka pazinojumu
nesanemsiet un AppTec360 MDM Client bas jaatver manuali.
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Dazas Android iericés (pieméram, Samsung) ir nepiecieSams instalét papildu lietotni k& papildinajumu.
lericé esoSa TeamViewer lietotne jas par to informés, ja jlsu iericé tas ir nepiecieSams.
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| Piekluve bez uzraudzibas

Piezime: bez uzraudzibas piekluve ir iespéjama tikai Android ierices.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Jas varat izveidot savienojumu ar savam iericém, nepienemot savienojumu ierice, tikai tad, ja jasu
TeamViewer konta tiek izmantota "Tensor" vai "Corporate" licence.

Péc konta sasaistes to varat parbaudit sadala "Visparigie iestatijumi”.

TeamViewer

Enabas LUnattendad Aocns I:. m

Lai izmantotu neuzraudzitu piekluvi, ir jainstalé lietotne "TeamViewer Host" un sava profila sadala
"Kioska reZims un palaiSanas programma" jaaktivizé "leslégt neuzraudzitu piekluvi". Ladzu, nemiet
véra, ka tas ir iespéjams tikai tad, ja izmantojat Kioska rezimu.

Tagad varat izvéléties bez uzraudzibas pieejamu piekluvi, ja atlasat ierici un noklikskiniet uz ritenisa.
Tas laus izveidot savienojumu ar ierici bez apstiprinajuma pasa iericé. Ludzu, nemiet vera, ka var
paiet dazi mirkli, ldz sanemat saiti, lai piekl|atu iericei.
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| Splashtop

Ja iespejojat Splashtop opciju, profilos tiek paraditas Splashtop konfiguracijas opcijas.

Lai izmantotu Splashtop, sava profila ka obligata lietotne ir jaiestata Splashtop Streamer
(com.splashtop.streamer.csrs). Péc tam sava profila sadala "Talvadiba" varat iespéjot Splashtop
konfiguraciju. To aktivizéjot, tiks konfiguréta Splashtop Streamer lietotne. Ja izmantojat Splashtop
Streamer, bet ne kombinacija ar MDM, Si opcija ir jaatstaj izslégta.

Sava profila sadala "Talvadibas pults” ir jaiestata ari izvietoSanas kods. Dodieties uz

https://my.splashtop.com un piesakieties sava Splashtop konta. NoklikSkiniet uz "Add Computer"
(Pievienot datoru) un nokopgjiet 12 ciparu izvietoSanas kodu no paradijusas lapas.

Bez izvietoSanas koda talvadibas pults NAV iespéjama.

Péc tam varat ar peles labo pogu noklikSkiniet uz ierices un sakt attalo sesiju, noklikSkinot uz
"Splashtop Remote Control".
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| Sim karsu parvaldiba

| CSV masveida imports

Seit tiek paradits parskats par jusu pieskirtajam SIM kartém un visa informéacija par tam. Tas palidz
jums iegat visu informaciju ne tikai par jasu iericém, bet art par jasu Sim kartém viena sistema.

PIEZIME: ST ir manuala parvaldiba/dokumentacija. Operétajsistému privatuma/drosibas mehanismu
dél Sos datus nav iespéjams automatiski iegt no iericém.

So sarakstu var ari ex un importét ka CSV.

| Parvadatajs un tarifs

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Lai pievienotu SIM Karti, vispirms noklikSkiniet uz pogas, lai pievienotu vienu vai vairakus operatorus.
Péc tam noklikskiniet uz "+" sadala "Tarifu informacija”, lai pievienotu tarifu parvadatajam.
Péc izveles varat pievienot papildu papildinajumus, ja jums ir kaut kas lidzigs.

Tas ir sagatavots viss nepiecieSamais, lai pievienotu faktisko SIM karti. Sim kartes paslaik ir pieskirtas
Lietotajam. Tapéc dodieties uz mobilo ieri€u parvaldibu, izvelieties Lietotaju un atveriet sadalu "Sim
karSu parskats.
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Seit redzesiet o lietotaju SIM kartes. Ja tada ir, varat to redigét vai dzést. Lietotajiem var bat vairakas
Sim kartes.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Lai pievienotu SIM Karti, noklikskiniet uz "+" un pievienojiet visu nepieciesamo informaciju. Sis Sim
kartes ari tiks uzskaititas visu jasu Sim karSu saraksta sadala Visparigie iestatijumi — Sim karSu
parvaldiba.
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| Abonesanas parvaldiba

| AbonéSanas parvaldiba

Seit varat dokumentét eso$os abonementus, to informaciju un ari saglabat dazadus failus, pieméram,
parakstitu llgumu, lTguma izbeigSanas véstuli u. c. Varat art iestatit atgadinajumus, kas jums atgadina
pa pastu pirms abonementa beigam un, iespé&jams, automatiski pagarinas.

Subscription Management +]
Vendor % | iProduct & | Wumborofloenses | Start of com o Of Coer % | Durstion & | Biinginterval [ | Awtomatc fenewsi 7 | Reewsl Period % | Subsoription comract
AppTecdbl  Unified Endpoint Management Package 100 20380119 038019 24 MAINE 12 Wonths Yes 12 Mot o

Lai pievienotu abonementu, noklikSkiniet uz "+" augSpusé. Varat pievienot tik abonementu, cik
vélaties.

NoklikSkiniet uz "+" dazados laukos, lai augSupieladétu ar So abonementu saistitus failus. Tehniski
varat augsupieladét jebkura veida failus, taCu nemiet véra, ka ne visus failu veidus var apskatit
parlikprogramma.
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| Visparéjais revizijas zurnals
| Revizijas zurnals
Seit ir pieejams visparéjais revizijas zurnals, kura redzamas visas veiktas izmainas. Kamer lietotaja

vai grupas audita Zurnala ir redzamas tikai izmainas, kas attiecas uz 3o lietotaju vai grupu, Saja
zurnala ir redzamas VISAS izmainas, kas veiktas jebkura konsoles vieta.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

bRl €3> 4>

Edil Consobe Settings

ConscleLanguage Y English Jonn Do ™ Consade Settings i)

Varat redzét, kas, kas, kad un kur ir mainits. Dazos gadijumos varat ari paplasinat lerakstu, lai redzétu
sikaku informaciju.

Lai nok|atu vieta, kur veiktas izmainas, var noklikSkinat uz lietotaja vai uz ieraksta sadala "Path /
Type".

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

Augséja labaja pusé varat ari definét filtru, kas var palidzét atrast noteiktas izmainas vidé, kura notiek
daudz izmainu.

| Audita zurnala iestatijumi

"Audita zurnalu saglabasanas periods" nosaka, cik ilgi audita Zurnali jasaglaba pirms dzéSanas.
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| Sertifikatu parvaldiba

Seit jas varésiet parskatit visus Konsole augsupieladétos un izmantotos sertifikatus. Sis ir tikai
parskats. Faktiska, pieméram, Wi-Fi sertifikatu konfiguracija joprojam tiek veikta profila attiecigaja
vieta.

Seit varat arf nonemt vai atjauninat sertifikatus, kas automatiski tiks atspoguloti attiecigajos profilos.
Noklikskiniet uz informacijas sadala "lzmantots profila", lai redzétu, kur tiesSi vél ir pieskirts kads
sertifikats.

CA Certificates (+]
i | Subject o | tssue o Vi Lt +} o | Upload Date o | Usedin Profile
K] APSPCrII37E8343 Apeis Application MDM_ ApgiTec GmbH_ CCOODZ36G6KS — Co & €y °
E] RapidssL TLS OV R & °
Identity Certificates [+
Upload Date
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEF DEF valid DEP_Crecential.pl2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |U@apgrecis0 com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
COOGD2SEGKE — PL. 5]
CCOTD25EG0KS — P o]
CCOQ0258G6HS — P |_-|"
COOGD2SEGEKE — Co.. IE]
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecasn com jd@apptecsd.com 081209 valid smime_jdpi2 ipod — Pild Manage.. g & o
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates

163 Gateway Certificate °
165 Gateway Certificate Q
166 Gateway Certificate Universal Giateway — Gateway S0ngs 4
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| Mobila parvaldiba

| Mobilas parvaldibas ekrans

| lerices filtrs

NoklikSkinot uz ekrana augseja kreisaja start, varat atrast dazadus filtrus ieri€u radisanai.

| MekléSanas logs

MekléSanas logs |lauj meklét visas ierices un/vai lietotajus ar konkrétu atslégas vardu.

| lespéju riki
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Noklikskinot uz attieciga simbola, tiek paradits pieejamo iespéju saraksts.

Tie mainas ar katru pasreiz€jo logu un ir izskaidroti attiecigajas nodalas.

| Navigacijas bultas

Noklikskinot uz kreisas bultinas, tiksiet parcelts uz iepriekséjo lapu.

Péc tam, noklikSkinot uz labas bultinas, tiksiet parcelts uz lapu, kuru tikko atstajat.
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| Administracijas konta iestatijumi

o ':'1 ) j[d@example.com N/

Noklikskinot uz e-pasta adreses, ka redzams ieprieks, tiek paradita Sada izvélne:
My Profile
Console Settings
Manuals & FAQ
Login Log

Recommend Us

Log Out

Mans profils Redigét administratora konta informaciju

Konsoles iestatijumi Konsoles iestatijumu konfiguréSana Admins kontam

Rokasgramatas un biezi uzdotie | Skatiet lapu "Rokasgramatas un biezi uzdotie jautajumi" sadala

jautajumi "Visparigie iestatijumi".

PieteikSanas zurnals Pieklustiet "PieteikSanas zurnalam"

leteikt mums Skatiet lapu "leteikt mus" sadala "Visparigie iestatijumi”.
Iziet no sistémas Iziet no MDM konsoles

| Informacija par lietotaju

Seit varat redigét paslaik pieteikta administratora konta informaciju.
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Lietotajvards konta lietotajvards un/vai e-pasta adrese
Nosaukums Administratoru vards
Uzvards Administratoru uzvards

PieteikSanas vards

Administratoru pieteikumvards

E-pasta adrese

Administratoru e-pasta adrese

Alternativa e-pasta adrese

Administratoru alternativa e-pasta adrese

Attéls

Profila attéls

Talruna numurs

Administratoru talruna numurs

Mobila talruna numurs

Administratoru mobila talruna numurs

Talruna pagarinajums

Talruna pagarinajums

AtrasSanas vieta

AtraSanas vieta

Pozicija

Amats uznémuma

Lietotaju grupa

Atlasiet, kurai lietotaju grupai vélaties pieskirt administratora kontu.

Komentars

levadiet komentaru

levadiet jaunu paroli

levadiet paroli, lai mainitu paroli

Atkartojiet jauno paroli

Atkartojiet jauno paroli, lai apstiprinatu

Ladzu, nemiet véra, ka administréSanas piek|uvi hierarhijas struktdra var registrét arf ka vietéja
lietotaja kontu. Bez papildu administratora izveides So kontu nedrikst dzést!
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| Konsoles iestatijumi

Seit varat konfigurét $adus konsoles iestatijumus administratoriem:

Uzzinu kataloga lietotaja
displeja opcijas

Noteikt, ka lietotaji ir jamarké koka

Uzzinu ierices displeja
opcijas

Noteikt, ka ierices ir jamarké koka

Sesijas laika
ierobezojums

Ja lietotajs noraditaja laika neko neizdaris, vins tiks izslégts no sistémas.
Nokluséjuma veértiba ir 60 mindtes. LOdzu, péc ST iestatijuma mainas
izstajieties no sistémas un atkal piesakieties.

Laika josla

Izvéléties izmantoto laika zonu

Laika formats

Izvélieties, ka tiks radrti laika zimogi

Konsole Valoda

Izvélieties valodu, kura jaattélo konsole. Ir pieejamas anglu un vacu
valodas.

Galvena krasa

Varat iestatit krasu, kas tiks izmantota ka konsoles krasu shémas baze.
Varat izmantot krasu atlasitaju vai ievadit krasu HTML HEX formata.
RGB formatori, pieméram, "roza", "dzeltens", ari darbojas.

Saglabat komandu

Taustinu kombinacija, ar kuru var izraisit saglabasanu, nenospiezot pogu
"Saglabat".

Divu faktoru
autentifikacijas
izmantoSana

lespéjot izmantot divu faktoru autentifikaciju, kad piesakaties.
Péc pieteikSanas sanemsiet e-pasta véstuli ar kodu, kas jums bas
jaievada, lai pieteiktos.

Divu faktoru
autentifikacijas laika limits

lestatiet laika periodu, kura péc veiksmigas autentifikacijas netiks
pieprasita divu faktoru autentifikacija.

Nosuatit verifikacijas kodu,
izmantojot

Verifikacijas kods tiks nosatits uz izvélétajam iespéjam. lerices zinojums
tiks paradits AppTec360 MDM lietotné visas jums piederoSajas Android un
IOS iericés.

Nosutit pieteikSanas
zinojumu péc
pieteikSanas

Ja 81 opcija ir iespéjota, par katru pieteikSanos no ip adreses, kas nav
ieklauta baltaja saraksta, tiks nosutits e-pasts.
E-pasta ir informacija par pieteik§anos (pieméram, IP, parltks).
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| PieteikSanas zurnals

Seit varat skatit informaciju par paslaik pieteikta administratora konta pieteikumiem.

Login Information oL, Generated: 1961 811wt %0 ()
E S 1 Chine ST TR c
R Choome o e A W (=]
(LR Cheome B i as R N c
Moo Cheome e | H (-]
5 o8 Choume B bt ] e
T Chopms B st e 01 W (-]

' 0 Chenme T ] °
e Chine Miss1m M -]
Whitelisted IP Addresses oL, Generated: 1 Al @
UL °
Failed Logins | Generated: 2001 4 Lokl )
(I N [= T s e

PieteikSanas informacija [Saraksts, kura ir konsole registrétie paslaik pieteikta administratora konta
pieraksti.

Saja saraksta ir noraditi visi jasu veiksmigie pieteik$anas gadijumi pédéjo
30 dienu laika.

IP adreses, kas ieklautas |Saja saraksta ir ieklautas visas IP adreses, kas ieklautas baltaja

baltaja saraksta saraksta.

Ja pierakstisieties no Seit noradita IP, pieteikSanas zinojums netiks
paradits.

IP adresi Sim sarakstam varat pievienot, noklikSkinot uz pogas blakus
ierakstam saraksta "PieteikSanas informacija”.

IP adresi no Si saraksta varat dzést, noklikSkinot uz pogas blakus
ierakstam Saja saraksta vai saraksta "PieteikSanas informacija" ieprieks.

Neizdevusies Sis ir saraksts ar visiem neveiksmigajiem pieteikSanas méeginajumiem
pieteikSanas gadijumi pédéjo 30 dienu laika.

Ja 20 mindSu laika vismaz 3 reizes nav izdevies ievadit pareizo paroli,
Saja saraksta paradisies ieraksts.

Par neveiksmigiem pieteikSanas méginajumiem jas tiksiet informéts art
pa e-pastu.
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| Korporativa administracija (saknes mezgls) mobilaja parvaldiba

V_

- 'E‘ Example Company

» |. b

Kad esat sasniedzis saknes mezglu (pirmo grupu), varat veikt dazadus uznémuma iestatijumus
saistiba ar mobilo ieriCu parvaldibu.

Izveidot apaksgrupu lzveidot apaksgrupu

Pardéevét saknes mezglu |[Saknes mezgla pardévésana (piem., jisu uznémuma nosaukums)

Masveida uznemsana Vairaku iericu/lietotaju registréSana vienlaicigi

Masas pieskirSana Attiecigajam grupam pieskirt profilu, izmantojot vienu izskatu.

Atra lietotnu Pieteikuma (ne)instaléSanas pieprasijumu nosatiSana attiecigajam grupu
administréSana iericém.

CSV lietotaja importéSana |Importét lietotajus no CSV attiecigaja grupa

| Izveidot apakSgrupu
Izmantojot "lzveidot apakSgrupu”, varat izveidot papildu apakSgrupu.

Varat noteikt, kurai grupai apaksgrupa ir japieskir.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Péec nokluséjuma tiek izveidota jauna grupa, kas tiek pieskirta ka apakSgrupa saknes mezgla.)
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| Pardévet saknes mezglu

Default Title

Root Node Name AppTec3e0

Update Name

Seit varat pardévét savu saknes nosaukumu. Saja gadijuma parasti tiek izmantots uznémuma
nosaukums.

| Masveida uznemsana

Izmantojot masveida registraciju, varat registrét vairakas ierices un lietotajus.

Mass Enroliment X

[ Test User

testEeiample oo
Om average o takes 10 seconds for creatng and ervoling one dewce
Wi Can easily create wsers and Sevces by adding them at the end of a exponed C5V Impon the C3V afteraands and stan the Mass Envoliment
Tha fodiowng lne will add 2 new user
Philipp Reiss, philipp res@apptecitd com, prfappiecitd com, +41 61 511 3210,
The foliowng et will add a new devce:
Mrws Divace, mad- o -enrolimentfiappiec 360 com_+41 61 511 321010000 -1
Yeour account = lrmiled o 25 dewces. You can add 21 dences

Varat tieSi izvéléties, kada veida lietotajam jasanem registracija (e-pasts; alternativais e-pasts; SMS).
Atkartba no ta, kuru ierici lietotajs sanems (iOS, Android, Windows Phone), varat to tieSi atzimét Seit.

Seit var konfigurét arT at3kiribu, vai tas ir viedtalrunis vai plandetdators, kas jums bs pareizi jaatzime
ar kekstti.

K& pédéjo soli varat noteikt, vai attieciga ierice ir uznémuma vai privata (BYOD).

Izmantojot "Eksportét ka CSV", varat eksportét informaciju ka CSV datu failu. Savukart CSV datu failu
var arf importét, izmantojot "Import CSV", un failam jaizskatas ka turpmak sniegtaja pieméra:

Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
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| Masas pieskirsana

Sadala Masveida pieSkirSana varat pieskirt profilu visam grupam, kas ir sadalitas iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment ) 4

Select Assignment Type ® 03 O Andeoid O Windows (O MacOS (O Windows 10 () Android Enterprise

Marre Phone Cofp. iPhone Empl. iPad Comp. iPad Emgpl.

Default Greup |petauitinsPhone Profle  ~ | | Empty Profile - Defaultios Tablet Profile Ernpty Prafibe -

Windows - MacOS - Windows 10 - Android Enterprise
| Atra lietotnu administréSana

Sadala Atra lietotnu administréSana varat satit instaléSanas vai atinstalé$anas pieprasijumus
noraditajai lietojumprogrammai uz jisu izvélétu operétajsistemu.

Varat art noteikt, vai pieprasijums janosuata visiem izvélétas OS ieriCu tipiem vai tikai konkrétam ierices
tipam.

Quick App Adminstration )¢

Action Install an Apphcation - g
0% 05 - 0
Dieice Type All Devnces

(mership All Devncess

Apphcation -

| { {
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| CSV lietotaja importéSana
Importét lietotajus no CSV attiecigaja grupa.

Izmantojot "Lejupieladet CSV veidni”, varat eksportét CSV veidnes failu, kuru var aizpildit (vai
izmantot ka atsauci).

Varat art izmantot opcijas "Radit lomu identifikatorus" un "Radit grupu identifikatorus" k& atsauci, lai
izveidotu savu CSV failu.

CSV failu var augSupieladét MDM, izmantojot "AugSupieladét CSV".

Ka pédéjo soli, jus varat sakt importéSanu, noklikskinot uz "Sakt importéSanu”.

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Grupu parvaldiba mobilaja parvaldiba
Ar vienu klikSki parskata tiek paraditi dazadi attiecigo platformu konfiguracijas profili.

Viena profila ir visas iestatijumu opcijas, ko var ieprieks izveidot ar AppTec360 galalietotaja ierice.
Katra platforma varat izveidot profilus korporativajam iericem (korporativajam) vai "Bring-Your-Own-
Device" iericém (darbinieku).

Lai diferencétu ieriCu grupu konfiguracijas, pieméram, péc atrasSanas vietas vai funkcijas, ieteicams
izveidot vairakas apaksgrupas.

Ladzu, nemiet véra profila parvaldibu sadala Mobila parvaldiba

Device Type Device Property Selected Profile
# Phone Corporate Default i05 Phone Profile d ‘
ﬂ iPhone Ernployee Empry Profile w
a Coapol a1 Diefault i05 Table Profile v [ ¢
# Pad Employes Emgpiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

Izmantojot parnesumu izvélni, varat iestatit dazadus attiecigas (apaks)grupas iestatijumus.

Izveidot apaksgrupu Izveidot apaksgrupu attiecigajai (apaks)grupai.

Redigét atlasito grupu  |Redigét atlasito grupu

Dzést atlasito grupu Izdzést atlasito grupu

Masveida uznem3ana |Vairaku ieri¢u/lietotaju vienlaiciga registréSana izvélétajam profilam.

Masas pieSkirSana Profilu pieskirSana paSlaik atlasitajai grupai
Izveidot apaksgrupu Izveidot apakSgrupu attiecigajai (apaks)grupai.
Lietotaja izveide Attiecigas (apaksS)grupas lietotaja izveide
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| Izveidot apakSgrupu

Create Group

Create Group

Izmantojot "lzveidot apakSgrupu”, varat izveidot papildu apakSgrupu.

Varat noteikt, kurai grupai apaksgrupa tiks pieskirta (péc nokluséjuma apaksgrupa tiek pieskirta tai
grupai, kas ir paslaik atlasita).

| Redigét atlasito grupu

Update Group

Default Group

Parent Group Example Company

Seit varat redigét profilu - Seit ir iespéjami $adi iestatijumi:
e Grupas nosaukumu var maintt

e Vecaku grupu var mainit

| Dzést atlasito grupu

Sadala "dzést atlasito grupu"” tiek uzskaititi visi lietotaji un ierices, kas ietilpst attiecigaja grupa. Seit
jums ir iesp€ja tos dzest.

Vienam lietotajam varat izpildit Sadas dzéSanas komandas:

Lietotaja dzéSana Lietotajs ir dzésts
Parvietot lietotaju uz Lietotaju var parvietot uz citu grupu (nakamaja sleja, piem.,
grupu: "Administratori®).
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Vienai iericei varat izpildit Sadas dzéSanas komandas:

TTrTt un dzést lerices tiriSana un dzésSana

Dzést no sistemas Nonemiet ierici tikai no AppTec

Atsauce: Masveida uznemSana

Atsauce: Masas pieskirSana

| Lietotaja izveide
Izmantojot "lzveidot lietotaju”, varat pievienot jaunu lietotaju.
| |zveidot jaunu administratora lietotaju

Lietotaju var iestatit ka Admin-User. Tadéjadi vinam tiks pieskirtas tiesibas ieiet konsoles logos un art
maintt lietotajus/grupas/ierices.

Izveidojiet parastu Lietotaju vai izmantojiet esoSo Lietotaju. Izvélieties Lietotaju, kuram vélaties pieskirt
administratora tiesibas, noklikSkiniet uz ritena un izvélieties "Redigét lietotaju™:
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Aktivizéjiet slédzi "Var pieteikties", pieskiriet lietotadjam lomu "Super-Root" un iestatiet paroli.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Miap Apple-ID automatically o 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

o @] 0

Usergroup Default Group w

Assigried Roles Supér Rodl |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Saglabajiet to, un lietotajs tagad var pieteikties, izmantojot lietotajvardu un paroli.
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| Lietotaju parvaldiba mobilaja parvaldiba
Izveéloties konkrétu lietotaju, tiek paradits Sads parskats:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Sanemsiet parskatu par visu informaciju, kas ieprieks ievadita sadala "lzveidot lietotaju".

Izmantojot augSpusé uzstadito parnesumkarbu, varat veikt Sadas konfiguracijas:

Lietotaja vards Izveléta lietotaja lietotajvards
Lietotaja redigéSana Lietotaja informacijas redigéSana
Dzést lietotaju Dzést lietotaju

e Dzést no sistémas = lerice tiks nonemta no AppTec
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e Notirit un dzést = lerice tiks atjaunota [1dz rapnicas iestatijumiem
un nonemta no AppTec.

lerices pievienoSana un lerakstit ierici izvélétajam lietotajam
registréSana

Ladzu, nemiet véera, ka administréSanas piekluvi hierarhijas struktdra var registrét art ka vietéja
lietotaja kontu. Bez papildu administratora izveides So kontu nedrikst dzést!
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| lerices pievienoSana un registréSana
Seit varat izvéléties ierici izvélétajam lietojumam.

Varat ari tieSi registrét ierices grupa. Lai to izdaritu, noklikSkiniet uz grupas, noklik3kiniet uz ritena un
izvElieties "Pievienot un registrét ierici".

Jums jaredz Sads parskats:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Phane ”

Dwmership Comporate Propenty -

s ket e - 2)

Send request 1o allefrative ehiad? (7]

Send enoliment 5W5? Q
Woul have 10 SMS credits lefl

Cormrmend
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Atkariba no ta, kadu ierici vélaties registrét, ir javeic Sadas konfiguracijas:

Izvélétais lietotajs

Izvéletais lietotajs (tiks aizpildits automatiski)

lerices nosaukums

Tiks aizpildits automatiski (ierice "lietotaja vards") - tomér to var mainit.

Talruna numurs

Talruna numurs tiks aizpildits automatiski (ja vien lietotajs to ir noradijis) -
Seit to var pievienot vai mainit.

Alternativs e-pasts

Alternativais e-pasts, tiks aizpildits automatiski (ja lietotajs to ir noradijis) -
Seit to var pievienot vai mainit.

lerices 1paSnieks

Uznémuma Tpasums = uznémuma ierice
Darbinieka ipaSums = BYOD ierice

Izvélieties darbibas
sistému

Seit varat izvéléties vienu no 3adam operétajsisttmam:
e iOS

e iOS BYOD (lietotaju registracija)
e MacOS

¢ Android Enterprise

e Android

¢ Windows Mobile

e Windows 10

Satit registracijas
pieprasijumu?

E-pasts nekavéjoties tiek nosatits uz galveno e-pasta adresi, un lietotajs
tiek aicinats pieslégt ierici.

Nosatit pieprasijumu uz
alternativu epasta adresi?

Nosutit e-pastu papildus vai tikai (ja "Satit registréSanas pieprasijumu?"
tika deaktivizéta) uz alternativo e-pasta adresi (e-pasts atskiras no
"parasta” registréSanas pieprasijuma e-pasta).

Satt registracijas SMS?

Nosutit registracijas pieprasijumu, izmantojot SMS (jaievada "Talruna
numurs").

Péc registracijas pieprasijuma nosatisanas ierice uzreiz tiks paradita (atziméta sarkana krasa).

Tiklidz ierice ir veiksmigi savienota, driz péc tam ta tiks atziméta zala krasa, un tadéjadi ta ir gatava
sanemt ierobeZojumus, lietotnes u. c.

| Profilu parvaldiba mobilaja parvaldiba
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NoklikSkinot uz grupas, tiks paradits parskats par visam konfiguréjamam iericu platformam un attiecigi
pieskirtajiem profiliem.

GROUP PROFILES | l |d@exampls
Apple .
Groip i 3 i Ty Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabket Profile
# P Employes Empty Profile
# iPhone - BYOD Employes Inhenit from padent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W

Izvéléta profila konfiguracijas veikSana

lerices tips lerices tips un/vai modelis
lerices lerices 1pasSnieks (uznémuma = uznémuma ipasums, darbinieka = privata darbinieka
Tpasums ierice).

Izveléts profils |lzvéletais profils (zobrats atver profila konfiguracijas dialogu)

Statuss leslégts/izslegts (profils ir aktivizéts/deaktivizéts)

Izvéloties parnesumu, tiek piedavatas Sadas opcijas:
| |zveidot profilu

Katram ierakstam un/vai platformai varat izveidot un konfigurét jaunu profilu. Noklikskinot uz §1
apakSpunkta, profils tiks izveidots uzreiz, un jus varat sakt iOS, Android un Windows Phone talruna
konfiguréSanu uzreiz.
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| Rediget profilu

Noklikskinot uz "Redigét profilu”, tiks atvérts attieciga profila konfiguracijas displejs, kura var iestatit
konfiguracijas.

| Kopét profilu

Izmantojot funkciju "Kopét profilu”, varat kopét iestatijumus/konfiguracijas no jau esosa profila un
pievienot tos jaunam profilam.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Avota profila nosaukums Kopé&jama profila nosaukums
Jauns profila nosaukums Jauna profila nosaukums
Profila tips Profila tips (Talrunis/tablets)

Péc tam, kad noklikskinasiet uz "Kopét", profils tiks izveidots, un tagad to varés pieskirt grupai.

| Dzést profilu

Seit varat neatgriezeniski dzést profilu. Ludzu, nemiet véra, ka profila dzéSanas procesa un tam
sekojosa procesa "Assign Now" laika konfiguracija pazudis attiecigajas skartas grupas iericés un to
nevarés atjaunot!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Cancel Delete
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| Profilu mantoSana

Izveloties profilus, ir pieejama opcija "Mantot no vecaku grupas".

<

Default 10S Tablet Profile
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Kad profils ir aktivizéts, attiecigi izvélétajai iericei (un attiecigajam ierices tipam) tiks izmantots
vecakas grupas profils. LOdzu, nemiet véra ari to, ka izmainas 3aja profila var ietekmét vairakas
grupas.

S1 konfiguracija tiek iestatita ka nokluséjuma vértiba, kad tiek izveidota jauna apaksgrupa.

Ir pieejama ari konfiguracija "Tukss profils”, kas atbilst tukSam profilam, kas nozimé, ka galu gala
galalietotaja iericé netiks veiktas jaunas konfiguracijas.
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| 1eriéu parvaldiba mobilaja parvaldiba
Kad esat izvelgjies ierici, varat veikt dazadus uzdevumus, izmantojot "parnesumu’. Tie ir atSkirigi
atkartba no operétajsistemas platformas (iOS, Android Enterprise, Android, Windows Mobile, Windows

10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

lerices redigéSana Redigét ierici

Nodzést piekluves kodu lerices piekluves kods tiek dzésts

BlokéSanas ierice lerices blokéSana (blokéSanas ekrans)

IzslégSanas ierice IzslégSanas ierice
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lerices restartéSana

lerices restartéSana

Trauksmes signals &
Lostmode

Sakuma trauksmes signals & Lostmode

Lostmode atsp€joSana

Lostmode atspéjoSana

lerices dzéSana

lerices nonemSana no AppTec

Noslaukiet ierici

lerices rapnicas iestatljumu atjaunoSana

Uznémuma tiriSana

MDM nonemSana

AppTec360 sniegta informacija, lietotnes un profili tiek dzésti (ierice tiek
atdalita no MDM).

Satit zinu

Push pazinojumu nosuatiSana uz ierici
Zinojums tiks paradits AppTec360 lietotné (zinojuma cilne).

TeamViewer talvadibas
pults

Attalas vadibas sesijas sakSana, izmantojot TeamViewer

Nosutit registracijas
pieprasijumu

Nosutit (atkartotu) registracijas pieprasijumu
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| lerices redigesana

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Seit varat atjauninat dazadu informaciju par ierici.

| Nodzeést piekluves kodu

Clear Passcode?

Are you sure to remove the passcode from the device?

Sadala "Notirit piekluves kodu" varat attalinati nonemt piekluves kodu no ierices. Péc tam lietotajam
tiks piedavats ievadit jaunu paroli (atkariba no piekluves koda vadlinijam).
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| Blokesanas ierice

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Saja gadijuma uz galalietotaja ierici tiek nositita blokéSanas komanda (blokéSanas ekrans).

| |zslégSanas ierice

Shutdown Device?

Are you sure to shutdown the device

Saja gadijuma gala lietotaja iericei tiek nosutita izslegdanas komanda.
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I lerices restartéSana

Restart Device?

Are you sure restart the device?

Saja gadijuma uz galalietotaja ierici tiek nosutita restartéSanas komanda.

| Trauksmes signals un zaudésanas rezims | Lostmode atspéjoSana
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Seit iericé var iestatit Lostmode, lai ta nepartraukti atskanotu trauksmes signala skanu. Lostmode var
partraukt, nospiezot jebkuru ierices skaluma pogu vai attalinati, noklikSkinot uz "Disable Lostmode"
(Atslégt Lostmode):

Disable Lostmode?

The device will leave the lostmode
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| lerices dzédana

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Seit var izpildit dzéSanas komandu. Varat vélreiz izlemt, vai ierici tikai izdzést no AppTec360 ("Dzést
no sistémas"), vai ari ierici izdzést no AppTec360 un art atjaunot tas ripnicas iestatijumus ("lzdzést un
dzést").

| Noslaukiet ierici

Wipe Device

Are you sure to wipe the device ?

Sadala "Notirit ierici" varat veikt pilnigu ierices tiriSanu. lericé tiks atjaunoti ripnicas iestattjumi.
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| Uznemuma tirisana | MDM nonemsana

Tiek dzesta tikai AppTec360 sniegta informacija, lietotnes un profili. Tadéjadi uznémuma dati vairs
nebds pieejami gala lietotaja iericé. Privata zona netiek ietekméta, un ta turpina palikt galalietotaja
ierice.

Remove MDM from device?

Are you sure to remove MDM from device?

Izmantojot "Nonemt MDM", varat nonemt MDM profilu lietotaja iericé un visus citus AppTec
nodroSinatos elementus.

Ar So komandu tiek veikta tada pati darbiba ka ar komandu "Uznémuma tiriSana”.

143



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Ssatit zinu

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Seit varat nositit Push pazinojumu uz attiecigo ierici.

| TeamViewer talvadibas pults

Remote Control

Create a new TeamViewer session?

Seit var sakt Teamviewer talvadibas programmas sesiju.
| Nosutit registracijas pieprasijumu

Izmantojot iespéju "Satit registréSanas pieprasijumu", varat attiecigajam lietotajam (vélreiz) nosatit
registréSanas pieprasijumu.
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| Android

AE Pilntba parvaldita ierice (darba parvaldiba)

AE darba profils (konteiners)

Android talrunis | PlanSetdators
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e

lerices redigéSana

lerices informacijas redigéSana

lestatit piekluves kodu

lerices piekluves koda iestatiSana

BlokéSanas ierice

lerices blokéSana (blokéSanas ekrans)

lerices dzéSana

lerices dzéSana no AppTec

Noslaukiet ierici

lerices rhpnicas iestatijumu atjaunoSana

Uznémuma tiriSana

MDM nonemsSana

AppTec360 nodrosinata informacija, lietotnes,
profili tiek dzésti (ierice tiks atdalita no MDM).

Satit zinu

Push pazinojumu nosatiSana uz ierici
Zinojums tiks paradits AppTec360 lietotné
(zinojuma cilne).

TeamViewer talvadibas pults

Sakt Sis ierices talvadibas sesiju, izmantojot
programmu TeamViewer

Splashtop talvadibas pults

Sakt S1s ierices talvadibas sesiju, izmantojot
Splashtop

ParveidoSana uz COPE reZimu (tikai AE pilniba
parvaldita iericé (darba parvaldiba))

Darba profila izveide Saja AE pilniba
parvalditaja (darba parvalditaja) iericé

Nosutlt registracijas pieprasijumu

Nosutit (atkartotu) registracijas pieprasijumu

Migrét mantoto ierici (tikai Android talruni /
planSetdatora, ja registréts, izmantojot ierices
IpasSnieka rezima nodroSinasanu)

Android talruna / planSetdatora profila
migréSana uz AE pilniba parvalditas ierices
(darba parvaldisanas) profilu
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| lerices redigesana

Seit varat atjauninat dazadu ierices informaciju.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

[ e
Izvélétais lietotajs lerices lietotajs
lerices nosaukums lerices nosaukums
Talruna numurs lerices talruna numurs
Operétajsistema Android Enterprise
Android

lerices tips Android Enterprise:

e AE Pilniba parvaldita ierice (darba parvaldiba)

e AE darba profila rezims (tikai konteiners)

¢ AE Pilntba parvaldita ierice ar darba profilu (COPE)
Android:

e Talrunis

e PlanSetdators

IpaSumtiesibas Korporativais = korporativais ipaSums

148




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

Darbinieks = darbinieka TpasSums

Komentars lerices papildu apraksti

| Nodzést piekluves kodu

Seit varat nonemt izvélétas ierices piekluves kodu. Péc nokluséjuma operétajsistéma Android
piekluves kods ir iestatits uz "123456" - lietotajam to var un vajag vélak mainit.

| BlokéSanas ierice
Seit uz ierici tiks nosdtita ierices blokéSanas komanda (blokéSanas ekrans).

| lerices dzésana

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Process Delete

Seit var izpildit dzéSanas komandu. Varat vélreiz izlemt, vai ierici tikai izdzést no AppTec360 ("Dzést
no sistémas"), vai art ierici izdzést no AppTec360 un papildus atjaunot tas ripnicas iestatijumus
("lzdzést un dzést").

| Noslaukiet ierici

Sadala "Notirit ierici” varat veikt pilnigu ierices tiriSanu. Péc tam tiks atjaunoti ierices rapnicas
iestattjumi.

Wipe Device

Are you sure to wipe the device ?
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Turklat, ja ierice ir SD karte, varat izdzést SD karti. To var izdarit, iestatot "Wipe SD Card too? " uz
"leslégts".
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| MDM nonemsana

Remove MDM from device?

Are you sure to remove MDM from device?

ST ir ieteicama metode, lai izveidotu atdali$anu no MDM.

Tiek dzésta tikai AppTec360 sniegta informacija, lietotnes un profili, un tas nozime, ka visi uznémuma
dati vairs nebus pieejami lietotaja iericé. Tomér privato sféru tas neietekmé, un ta turpina palikt
galalietotaja ierice.

| Satit zinu

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Seit varat satit Push pazinojumu uz attiecigo lietotaja ierici.
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| ParveidoSana uz COPE rezimu

Darba profila izveide Saja AE pilniba parvalditaja (darba parvalditaja) iericé

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Péc ierices parveidoSanas COPE rezima varat nonemt darba profilu, noklikskinot uz parnesumu
opcijas Nonemt darba profilu COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Nosutit registracijas pieprasijumu

Izmantojot "Satit registréSanas pieprasijumu”, varat attiecigajam lietotdjam nosatit registréSanas
pieprasijumu (velreiz).

Ladzu, nemiet véra, ka derigs ir tikai jaunakais Registracijas pieprasijums.
| Migrét mantoto ierici

Android talruna / planSetdatora profila migréSana uz AE pilniba parvalditas ierices (darba
parvaldisanas) profilu
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| Windows

lerices nosaukums

Izvélétas ierices nosaukums

lerices redigéSana

Redigét ierici

lerices dzésSana

lerices nonemSana no AppTec

Uznémuma tiriSana

AppTec360 sniegta informacija,
lietotnes un profils tiek dzésti

MDM nonemsana

TeamViewer
talvadibas pults

lerices talvadiba, izmantojot
programmu TeamViewer

Nos0tit registracijas
pieprasijumu

Registracijas pieprasijuma
nosutisana (vélreiz)

4

| lerices redigéSana

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10
Device Type mputer
COwnership Corporate Property
Comment

Seit varat atjauninat dazadu informaciju par ierici.
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| lerices dzédana

Seit var izpildit dzéSanas komandu, kas tikai nonem ierici no AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Uznemuma tirisana | MDM nonemsana

Remove MDM from device?

Are you sure to remove MDM from device?

Tiek dzésta tikai AppTec360 sniegta informacija, lietotnes un profili. Tadéjadi uznémuma dati vairs
nebus pieejami gala lietotaja iericé. Privata zona netiek ietekméta, un ta turpina palikt galalietotaja
ierice.

| TeamViewer talvadibas pults

Remote Control

Create a new TeamViewer session?

Seit varat sakt TeamViewer talvadibas programmas TeamViewer Remote Control sesiju 3ai iericei.
| Nosutit registracijas pieprasijumu

Izmantojot iespéju "Satit registréSanas pieprasijumu", varat attiecigajam lietotajam (vélreiz) nosatit
registréSanas pieprasijumu.
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| Satura parvaldiba

Ja esat grupa, varat parvaldit AppTec ContentBox, izmantojot sadalu "Satura parvaldiba".

Izmantojot Content Box, varat drosi izplatit dokumentus un citus uznémuma datus galalietotaja iericés.
| Grupu faili

"Grupas faili" ir batiska dala ContentBox. Seit varat iestatit iestatljumus, augSupieladét dokumentus,
izveidot jaunas mapes utt.

m | GROUP FILES | ,l jd@example.com
: : Default Group
= B, vetauit Grow b O
= - t (] Select All

= Share Enable Group Folder

- 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions

», 1 Project documentation pdf Read - 9

1 2020-11-12 15:46:41 241 MB Pass group folders on 1o subgroups
Allow Sharing

e [Drop filkes hara
GROUP PROFILES

CONTENT MANAGE MENT

Izmantojot simbolu augseja labaja start, varat izveidot jaunas mapes, kas tiek pieskirtas attiecigajai
grupai, izmantojot "Pievienot mapi”.

Izmantojot simbolu augSeja labaja start, varat izveidot jaunu mapi, izmantojot iespéju "Pievienot mapi",
kas japieskir attiecigajai grupai.

Mapi varat nosaukt ka vien vélaties.

i New Folder|
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Izmantojot iespéju "AugSupieladét failus”, varat augSupieladét datus. Seit tiks atverts jisu Standard-
Explorer. Sis divas darbibas, protams, varat veikt katra mapé (apak3mapé).

Ar simbolu kreisaja augsSéja sturi varat atgriezties galvenaja izvélné.

Varat atlasit vairakas mapes un failus un lejupieladét tos, izmantojot "Lejupieladét”, vai ari varat tos
dzeést, noklikskinot uz "Dzést".

Varat art atlasit visus failus un mapes ar un izpildit komandas "Lejupieladét” un "Dzést".

Kad parvietosiet peli virs mapes vai faila, tiks paradits Sads parskats:

— e f‘ Rename Download x Dalate
'_ 2020-04-20 10-06:09 449MB ' e e
e |zmantojot "Pardévét", varat pardévéet mapi/failu.
¢ Izmantojot "Lejupieladét”, varat lejupieladét mapi/failu.
¢ |zmantojot "Dzést", varat dzést mapi/failu.
leslégt grupas mapi Ja aktivizéts, visiem grupas dalibniekiem ir piekluve attiecigajai
mapei.
Grupas mapju nokluséjuma Izvélétas grupas lietotaju atlaujas:
atlaujas Lasit = tikai lasiSanas atlauja
Atjauninat = atjauninaSanas atlauja
Izveidot = izveidot atlauju
Dzést = dzést atlauju
Grupas mapju nodoSana Ja tas ir aktivizéts, attiecigajam apaksgrupam ir piekluve mates
apaksgrupam datu datném.
Apaksgrupu atlaujas Atlasitas apakSgrupas lietotaju atlaujas:
LasTt = tikai lasiSanas atlauja
Atjauninat = atjauninaSanas atlauja
Izveidot = izveidot atlauju
Dzést = dzést atlauju
Atlaut kopigoSanu Ja aktivizéts, lietotajs var kopigot failus, izmantojot saiti.
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Drop fies here

Used 69 MB / Total 420.0 MB

Lai augSupieladétu failus, varat izmantot So lauku, ievelkot failu Saja loga, izmantojot funkciju Velciet
un nometiet. Varat art noklikSkinat uz 3t lauka, lai atlasitu un aug3upieladétu failu, izmantojot

parlikprogrammu Internet Explorer.

| Failu parltks

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Izmantojot "Failu parlaku", varat parvaldit visas mapes un failus neatkarigi no grupas, kura tie ir
mapés un failos.

Tur atradisiet arT iestatijumus un pogas, par kuram uzzinajat sadala "Grupu faili".
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| Audita izsekojamiba

4 ALIDIT TRAIL 1 jdfilexample corr
10 Minutes age

¥ You deleted New Folder

+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

"Audita pédas" varat redzét, kurs lietotajs ko ir izveidojis, izdzésis vai kopigojis. Tadéjadi jus jebkura
laika varat noteikt, kas tika darits ar uznemuma datiem.

| Atkritumi

Ja esat kaut ko izdzésis (nejausi), varat skatit mapes un failus sadala "Atkritumu grozs" un atjaunot
tos atbilstoSi savam velmeém.

¢ Izmantojot "Undelete", varat atjaunot datus/atminas.

e |zmantojot "Dzest", varat neatgriezeniski izdzést datus/atminu mapi - vélreiz jaapstiprina
komanda dzeést.

[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Ladzu, nemiet véra, ka kratuves ietilpiba, kas tiek izmantota miskasteé, samazina pieejamo "kopé&jo
vietu" - ta ir ownCloud prasiba.
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| Areja kratuve

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Sadala "Aréja kratuve" varat pievienot aréjo kratuvi.

Ar 8o simbolu var pievienot (papildu) kratuvi.

Tips |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint

Amazon S3
Displeja nosaukums Radit nosaukumu
Piekluves atslega Piekluves atslega
Slepena atsléga DroSibas atslega
Spaina Noteikta jums pieSkirtas apakSmapes identitate
Uznéméja vards (pec izvéles) Uznéméja vards (péec izvéles)
Osta (péc izvéles) Osta (péc izvéles)
Regions Regions (péc izvéles)
leslégt SSL leslégt SSL
leslégt cela stilu Izdzést jums pieskirto cela adresi
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FTP

Displeja nosaukums

Radit nosaukumu

Saimnieks Saimnieka adrese
Lietotajvards Lietotajvards
Parole Parole

Saknes Galvena izvélne
Drosa ftps://

SFTP

Displeja nosaukums

Radtt nosaukumu

Saimnieks

Saimnieka adrese

Lietotajvards

Lietotaja vards

Parole

Parole

Saknes

Galvena izvélne

ownCloud

Displeja nosaukums

Radit nosaukumu

URL

ownCloud URL

Lietotajvards

Lietotajvards

Parole

Parole

Attala apakSmape

Standarta mape

DroSs https://
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WebDAV

Displeja nosaukums

Radit nosaukumu

URL

WebDAV URL

Lietotajvards Lietotaja vards
Parole Parole
Saknes Galvena izvélne

DroSs https://

Windows koplietoSana

Windows Share atbalsts bis pieejams drizuma

SharePoint

Microsoft SharePoint atbalsts bus pieejams drizuma
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| Revizijas zurnals
Seit ir pieejams Zurnals, kura tiek registréta informacija par MDM konsoles veiktajam darbibam.
Izmantojot filtra ikonu, varat piemérot filtrus attélotajam sarakstam.

Izmantojot nolaizamo izveélni Vienai lappusei: varat izvéléties, cik daudz elementu tiks paraditi viena
saraksta lappuseé.

Veikta darbiba / mainitais Veikta darbiba / Izmainitais iestatijums

iestatijums

Vertiba Veiktas darbibas / izmainita iestatijuma véertiba

Lietotajs Ta lietotaja vards, kurs ir veicis darbibu / mainijis iestatijumu.

Datums Laika zimogs, kad 31 darbiba tika veikta / Sis iestatijums tika
mainits.

CelS / tips CelS uz vietu, kur 81 darbiba tika veikta / Sis iestatijums tika
mainits
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| I0S konfiguracija
| Visparigi

Atkariba no ta, vai paslaik esat izvélgjies grupu vai ierici, displejs un ta apakSpunkti atSkiras -
pieversiet tam uzmanibu!

| Grupas profila parskats (tikai grupas [rmenr)

Atverot grupas profilu, tiek paradits atrs profila parskats.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profila nosaukums  [Profila nosaukums (Seit var mainit)

Operétajsistema Operétajsistema, kurai profils ir paredzéts
Izveidots pie RadiSanas laiks
Izveidoja Profila autors

Pédéjas izmainas Pédéjo izmainu veikSanas laiks profila

Izmainits lidz Konts, kura veiktas pédéjas izmainas

Pasreizeja profila Saglabata profila stavokla parskatiSana
parskatiSana

Izdota profila PieSkirta profila parskatiSana ("Pieskirt tagad"). Ja aiz etiketes aiz teksta ir
parskatiSana redzams "(novecojusi)”, tas nozime, ka esat saglabajis profilu, bet vél neesat
to pieskiris, tApéc ierices joprojam sanems vecaku versiju.
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| Vispariga informacija

Ja basiet tieSi ierice, sanemsiet Tsu parskatu par izveléto ierici.

lerices nosaukums

lerices nosaukums

Talruna numurs

lerices talruna numurs

Modelis

Modela numurs

Operétajsistema

0S

Sérijas numurs

lerices sérijas numurs

lerices ipaSumtiesibas

Uznémuma vai privata ierice
Korporativa = korporativa ierice
Darbinieks = privata ierice

lerices tips lerices tips (planSetdators vai talrunis)
Jailbroken Jaierice ir Jailbreak.

Uzraudziba Norada, vai ST ir uzraudzita ierice
Atbilstiba Ja ir parkaptas kadas vadlnijas

Pédéjo reizi redzéts

Statuss, kad ierice pédéjo reizi sazinajas ar AppTec360 serveri.
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| lestatTjumi

Sie iestatijumi ietver ierices nosaukumu un iepriek$ noteiktu fonu.

lerices nosaukums uz Nosaukums, kas tiks pieskirts AppTec360 Console (kreisaja hierarhijas
sistemas nosaukumu struktard), bas tads pats ka attiecigaja gala lietotaja iericé (var apskatit
ierices iestatijumos).

Pielagotu fonu izmanto3ana |Seit varat iepriek$ definét fonu, kas tiks radits galalietotaja iericé
(tikai uzraudzitas iericés) (pieméram, ierices korporativa zimola veidam).
Ir pieejams tikai uzraudzita reZima!

Automatiski OS Izspiez OS atjauninajumus, ja tie ir pieejami. Tikai DEP iericém
atjauninajumi uzraudzita rezima.

Pielagotie fonti Seit varat pievienot pielagotus fontus.

Nosaukums Péc izvéles. Lietotajam redzamais fonta nosaukums. Sis lauks péc

instaléSanas tiek aizstats ar faktisko fonta nosaukumu.

Fonts AugSupieladéjiet fonta failu (.otf vai .ttf).
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| Konfiguracijas parskatiSana

Seit bis redzams parskats par to, kur$ grupas profils ir pieskirts iericei.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

NoklikSkinot uz grupas profila, jus tiesi pieklsiet profilam un varésiet veikt iestatijumus.
Izmantojot So simbolu, varat atgriezt piesSkirtas programmas uz grupas profila iestatijumiem.
Izmantojot So simbolu, varat atiestatit ierices profilu, lai taja nebltu nekadu iestattijumu.

"Pieejama jaunaka parskatiSana" norada, ka grupas profils ir mainits un saglabats, bet nav pieskirts.
Grupas profils ir japieSkir ar "Assign now" (Pieskirt tagad) grupas liment, lai izmainas tiktu piemérotas
iericém.

| lerices zurnals (tikai ierices [Tmen)
| Komandu zurnals

Seit varat redzét, kadas komandas tika izdotas iericei un kads ir to statuss.

Command Log (last 250 commands) ~
] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed
| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted
;| [y e 00 A 120 Ol ranaged aspd Command Evacaled
4 PR O IR EC R Gt CAATRRC A Command Essoaied
§ [T Com F0R I TR Gt et cain Command Eesogiss
[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid
4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl
w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed
il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Komandas, kas izveidotas ar "System Automated"”, sistéma izveido automatiski.
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| lespéjamie komandu stavokli

lerice nospiesta

Push pieprasijums ir nosutits push pakalpojumam (pieméram, APNS), lai
iericei noradritu, ka tai jaizveido savienojums ar EMM serveri.

Izveidota komanda

Komanda tika izveidota sistéma.

Nosutita komanda

Komanda tika nosatita iericei péc tam, kad ta izveidoja savienojumu ar
serveri.

Izpildita komanda

Komanda tika veiksmigi izpildita.

Komanda neizdevas

Komanda neizdevas. *

Komanda daléji
neizdevas

Atkariba no ierices operétajsisttmas dazas komandas var tikt grupétas
kopa.
Dazas Sis komandu grupas dalas neizdevas. *

Komanda Izpildita, galu
gala neizdevas

Komanda tika izpildita, bet varbut ta netika izpildita.

Parsatita komanda

Komandu atkartoti parsutija lietotajs.

Izmests

Komanda tika noraidita. Pieméram, jo to aizstaja cita komanda vai ierice
tika atkartoti registréta un vecas komandas tika dzéstas.

Ja aiz zinojuma ir izsaukuma zime, varat iegut papildu informaciju, uzvelkot kursoru virs ikonas.

170




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Aktivu parvaldiba (tikai ierices [Tmeni)
| Aktivu parvaldiba (tikai ierices limenrt)

| Informacija par ierici

Modelis lerices modela numurs
Operétajsistema (O

OS versija OS versija

Sérijas numurs Sérijas numurs

uUDID lerices UDID

lerices nosaukums lerices nosaukums
Uzraudziba Rada, vai ierice ir uzraudzrta
Akumulatora stavoklis Akumulatora stavoklis
| Wi-Fi

IP adrese lerices IP adrese

WiFi MAC WiFi MAC adrese
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| Cellular

Statuss

Statuss (SIM karte ir)

Talruna numurs

Talruna numurs

ViesabonésSanas statuss

PasSreizéejais viesabonéSanas statuss

Viesabonésana Viesabonésanas statuss balss/datiem
(balss/datubaze)

IP adrese IP adrese

IMEI IMEI numurs

Operators/parvadatajs Mobilo sakaru pakalpojumu sniedzéjs

SIM kartes operatora tikls

SIM kartes operatora tikls

Parvadataja versija

Parvadataja versija

Modema Modema programmaparattra

programmaparatdra

Pasreizéja MCC/MNC Skatit "SIM MCC/MNC"

SIM MCC/MNC Mobilo sakaru valsts kods ir ITU noteikta valsts identifikacija saskana ar
E.212 standartu, ko kopa ar mobila tikla kodu (MNC) izmanto, lai
identificétu mobilo sakaru tiklu (= valsts kods).

Tapéc, kad tiek izmantots cits mobilo sakaru tikls, "PaSreizéjais
MCC/MNC" un "SIM MCC/MNC" at3kiras.
| Bluetooth

Bluetooth MAC

Bluetooth MAC adrese
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| Drogibas parvaldiba
| Pretaizdzésiba pret zadzibam (tikai ierices limeni)
| GPS informacija (tikai ierices [imeni)

Seit varat novértét ierices padreizéjo/pédéjo atraanas vietu. Lokalizaciju var aizsargat ar vienu vai pat
divam parolém - sk: Visparigie iestatijumi - Konfidencialitate - GPS piekluve

20200509 160573 Iy

| TiriSana un blokéSana (tikai ierices liment)

Sadala "Iztirit un blokét" varat veikt Sadas tris darbibas:
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Pilniga noslaukSana

lericé tiek atjaunoti ripnicas iestatijumi (tiek dzésti uznémuma, ka
ari personas dati).

Uznémuma tiriSana

No galalietotaja ierices tiek nonemti tikai korporativie dati (visas
AppTec nodroSinatas lietotnes, dati utt.).

BlokéSanas ekrans

Ekrana blokeéSana ir aktivizéta, pietiek atblokét ierici ar ierices
paroli/PIN kodu.

Tiesu ekspertizes blokéSana
(tikai uzraudzitam iericém)

Ja 8T funkcija tiek aktivizéta ar simbolu | g , ierice tiek blokéta,
paradot pazinojumu, kuru nevar aizvért. Darbinieks arf nevar
atblokeét ierici.

Tikai administrators var atblokét ierici konsolé, izmantojot
atblokéSanas simbolu g .

Atlaut aktivizéSanas blokéSanu
(tikai uzraudzitam iericém)

Ja S1 funkcija ir aktivizéta , ierice tiks blokéta, tiklidz iCloud
iestatijumos bas aktivizéta funkcija "Atrast manu iPhone".
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| Zinojums (tikai ierices limenr)

Izmantojot So logu, varat aizpildit ttmu un zinojumu un nosatit to uz galalietotaja ierici:

Send Message X

Subject

Message

Send Message
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| DroSibas konfiguracija

| Pieejas kods

Seit varat iestatit ierices paroles iestatijumus.

Atlauta koda deaktivizéSana

Ja Sis iestatijums ir aktivizéts, paroles ievadiSana netiek
pieprasita.
Tiklidz parole ir izveidota, to nevar deaktivizét.

Atlaut vienkarsu vértibu

Lauj lietotajam izmantot vienadas, pieaugosas un samazinosas
numuru virknes (piem., 1234, 1111).

Pieprasit burtciparu vértibu

Parolém jasatur vismaz viens burts

Minimalais piekluves koda garums

Minimalais paroles garums

Minimalais sarezgito rakstzimju
skaits

Minimalais burtu un ciparu simbolu skaits parolé.

Maksimalais piekluves koda
vecums

Dienu skaits, péc kuram parole ir jamaina.

Maksimala automatiska blokéSana

Maksimalais laiks, péc kura ierice tiek blokéta

Maksimalais ierices blokéSanas
periods

laiks, péc kura ierice pariet blokéta gaidiSanas reZzima.

Maksimalais neveiksmigo
méginajumu skaits

nosaka, cik biezi var ievadit nepareizu paroli, pirms tiks veikta
pilniga ierices dzéSana.

Maksimalais piekluves koda
vecums (1-730 dienas)

Maksimalais paroles vecums

Piekluves kodu vésture (1-50
piekluves kodi)

Péc 8T skaitla ir atlauts izmantot veco paroli.

Noklikskinot uz atkritumu urnas, tiek atvérts dialoglodzins Paroles atiestatiSana, kura var izdzést

aizmirsto ierices paroli.

| Sertifikats (tikai ierices limeni)

Tiek paraditi iericeé pieejamie sertifikati.
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| SifréSana

Pieprasit glabasanas SifréSanu Uzstaditas ierices SifréSanas funkcijas aktivizéSana

| Vienota pierakstiSanas
Punkta "Single Sign-On" (Vienota pierakstiSanas) varat konfigurét Kerberos autentifikaciju.

Seit tiek noteikti piekluves akreditacijas dati un attiecigie URL adresati / lietotnes, kuram ir atlauts
izmantot Kerberos Zetonus.

Pieejams uzraudzita rezima

Konta nosaukums Konta nosaukums

Galvenais nosaukums Unikala identitate, uz kuru var izplatit Kerberos biletes.

Realm Jusu Kerberos Realm, kas tiks izmantota (piem., jisu doméns).

Izmantojot simbolu, varat izveidot papildu URL.

URL modelis, kas izmantots, lai ierobeZotu So Nosakami URL, uz kuriem var izplatit Kerberos
kontu biletes.

Izmantojot Symbol, varat izveidot papildu lietotnes.

Programmas, lai ierobezotu So kontu [Tiks noteikts Programmas, kuram var izplatit Kerberos biletes.
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| Ekspluatacijas laika beigas (tikai ierices limeni)
| Noslaucit (tikai ierices limeni)

Sadala "Iztirit" varat atjaunot ierices ripnicas iestatijumus. Saja gadijuma galalietotja iericé tiks
dzeésti korporativie, ka ari privatie dati.

NoklikSkinot uz simbola "Minus simbols", japaradas Sadam zinojumam.

Wipe Device

Are you sure to wipe the device ?

Izmantojot "Ja", varat veikt tiriSanu.

— =

Sadala "Wipe Report" (Tiri5anas parskats) var paradit Sadus elementus.

Noslaucits ar Veésture par to, kas veica tirisanu
Datums Datums
Statuss Statuss (pieméram, ja tiriSana veikta veiksmigi)
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| lerobezojumu iestatijumi

| lerices funkcionalitate

Seit varat blokét atseviskas galalietotdja ierices funkcijas.

Atlaut instalét lietotnes

Atlaut instalét lietotnes

Atlaut kameru

Atlaut izmantot kameru

Atlaut FaceTime

Atlaut FaceTime

Atlaut ekrana uznemsanu

Atlaut ekrana uznemsanu

Atlaut automatisko
sinhronizaciju viesabonésSanas
laika

Atlaut automatisko sinhronizaciju viesabonéSanas laika

Atlaut Siri

Atlaut Siri

Atlaut balss zvaniSanu

Atlaut balss zvaniSanu

Laujiet iegadaties lietotné

Laujiet iegadaties lietotné

Pieprasit iTunes Store paroli
visiem pirkumiem

Pieprasit iTunes Store paroli visiem pirkumiem

Laujiet spélét vairaku
spelétaju spéles

Laujiet spélét vairaku spélétaju spéles

Atlaut pievienot Game Center
draugus

Atlaut pievienot Game Center draugus

Atlaut atvert no parvaldita uz
neparvalditu

Atlaut parvaldito lietotnu satura atvérSanu neapsaimniekotajas
lietotnés

Atlaut atvert no
neapsaimniekotas uz
parvalditu

Atlaut parvalditajas lietotnés atvért neapsaimniekotajas lietotnés
esoso saturu

Atlaut Sodienas skatu
blokéSanas ekrana

Ja Sis iestatijums ir aktivs, pazinojumu centra blokéSanas ekrana tiks
paradits skats "Sodien".

Vadibas centra atlauSana
blokeéSanas ekrana

Vadibas centra atlauSana blokéSanas ekrana

Atlaut TouchlD

Atlaut TouchID

Atlaut PKI atjauningjumus no
gaisa

Atlaut PKI atjauninajumus no gaisa
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Atlaut piekluves gramatinu,
kameér ta ir blokéta

Atlaut passbook, kamér ierice ir blokéta

Reklamu izsekoSanas
ierobezoSana

ST funkcija deaktivizé reklamu izseko3anu (pieméram, reklamdevaéji
nevar izmantot reklamu izsekoSanu, lai izplatitu personalizétas
reklamas).

Atlaut nodoSanu

Atlaut nodoSanu

Laujiet interneta rezultatus
izcelt uzmanibas centra

Laujiet interneta rezultatus izcelt (pieméram, Bing vai Wikipedia).

Pieprasit piekluves kodu
pirmaja AirPlay pari
savienosana

Pieprasit piekluves kodu pirmaja AirPlay pari savienoSana

Force Watch rokas
aizsardziba

Ja tas ir aktivizéts, Apple Watch ir spiests izmantot "Wrist Protection”
(plaukstas atpaziSana).

Atlaut iCloud Photo Library

Lauj izmantot iCloud Photo Library. Ja tas nav atlauts, visas bildes,
kas nav pilniba lejupieladétas no iCloud, tiks izdzéstas vietéja
kratuve.

Pieejams uzraudzita rezZima

Atlaut konta modificéSanu

Atlaut "pasta, kontaktu, kalendara" modificéSanu

Atlaut AirDrop

Atlaut AirDrop

Atlaut lietotnes Cellular
modifikaciju

Sis iestatijums blokeé iestatTjumu, kuram programmam ir atlauts
izmantot mobilos datus.

So iestatijumu, pieméram, var manuali iestatit galalietotaja iericé, un
tad So ierobezojumu var aktivizét.

Laujiet Siri pieprasit lietotaja
raditu saturu no timeklvietnes.

Timekla mekléSana noteiktas timekla vietnés ir blokéta, pieméram,
Vikipédija, jo ikviens var veikt izmainas péc saviem ieskatiem.

Siri rupjibu filtra iespéjoSana

Profanacija, kas vérsta pret Siri, tiek cenzéta.

Atlaut iBook Store

Atlaut iBook Store

Atlaut iBook Store Erotika

Atlaut iBook Store Erotika

Atlaut mainit iestatijumus
Atrast manus draugus

Atlaut mainit iestatijumus Atrast manus draugus

Atlaut pakalpojumu Game
Center

Atlaut pakalpojumu Game Center

Atlaut uznémeja pari
savienosanu

Vadibas datora paroSana

181




Administracijas rokasgramata AppTec360

9 APPTEC360

Unified Endpoint Management

Atlaut konfiguracijas profilu
instaléSanu

Lauj instalét konfiguracijas profilus

Atlaut Nonemt lietotni

Vadibas lietotnu nonemsSana

Atlaut iMessage

Atlaut iMessage

Lauj dzést visu saturu un
iestatijumus

Lauj dzést visu saturu un iestatijumus

Laut konfigurét ierobezojumus

Laut konfigurét ierobezojumus

Atlaut podkastu

Atlaut podkastu

Atlaut definiciju mekléSanu

Atlaut definiciju mekléSanu

Atlaut paredzamo tastataru

Atlaut paredzamo tastattru

Atlaut automatisko korekciju

Atlaut automatisko korekciju

Atlaut lietotaja interfeisa
lietotnes instaléSanu

Ja 81 funkcija ir deaktivizéta, no publiska AppStore nav iesp&jams
instalét lietotnes (ikona vairs netiks radita). Tomeér lietotnes joprojam
var instalét, izmantojot iTunes un konfiguratoru.

Atlaut tastattras saisnes

Atlaut tastaturas iscelus, ja iericei ir pievienota fiziska tastatdra.

Atlaut Apple Watch
savienoSanu part

Aizliedz ierices un Apple Watch savienoSanu pari, esoSie
savienojumi tiks partraukti.

Atlaut piekluves koda
modificéSanu

Ja nav atlauts, nav iesp&jams pievienot, maintt vai dzést ierices
paroli.

Atlaut ierices nosaukuma
mainu

Vadlinijas, kas nosaka, vai ierices nosaukumu var mainit

Atlaut tapetes modificéSanu

Vadlinijas, kas nosaka, vai fonu var mainit

Atlaut automatisku lietotnu
lejupieladi

DeaktivizéSanas gadijuma iegadata lietotne netiks automatiski
instaléta citas iericés. Neattiecas uz eso$o lietotnu atjauninajumiem.

Laujiet jaunumiem

Atlaut jaunumus iOS iericé

Atlaut uzticéties uznémuma
lietotnei

Ja iestatits uz false, tiek novérsta uzticéSanas uznémumu lietotném.

| iCloud

Noteiktu funkcionalitaSu blokéSana iCloud pari savienoSanas laika
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Atlaut dubléSanu Atlaut dubléSanu

Atlaut dokumentu sinhronizéSanu Atlaut dokumentu sinhronizéSanu

Atlaut fotoattélu plasmu Atlaut fotoattélu plasmu

Atlaut koplietoSanas fotoattélu plasmu Atlaut koplietoSanas fotoattélu plasmu

Atlaut makona atslégu kopu sinhronizéSanu Atlaut makona atslégu kopu sinhronizéSanu
Atlaut parvalditajam lietotném glabat datus Atlaut parvalditajam lietotném glabat datus
Laujiet sinhronizét piezimes un izcé€lumus Laujiet sinhronizét piezimes un izceltas piezimes
uznémumu gramatam uznémumu gramatam

Laujiet dublét uznémuma gramatas Laujiet dublét uznémuma gramatas

| Drosiba un konfidencialitate

Blokeét Sis funkcijas, kas saistitas ar diagnostikas datiem

Diagnostikas datu nosatiSana uz Apple Diagnostikas datu nosatiSana uz Apple
Atlaut lietotajam pienemt neuzticamus TLS Atlaut lietotajam pienemt neuzticamus TLS
sertifikatus sertifikatus

Piespiedu Sifrétu dubléjumu izveide Piespiedu Sifrétu dubléjumu izveide
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| BYOD

| leblvéta iOS droSiba (konteiners)

iIOS vienmer varéja atskirt parvalditu (biznesa) un neparvalditu (privatu) operétajsistemu. Viss, kas
nak no MDM sistémas, tiek uzskatits par parvalditu. Pieméram, ja instaléjat lietotni, izmantojot MDM,
vai konfiguréjat Exchange kontu, iOS to uzskatis par parvalditu.

Viss paréjais, kas iericé tiek konfiguréts/instaléts manuali, tiks uzskatits par neapsaimniekotu.
Pieméram, ja lietotajs pats instalé WhatsApp vai pievieno Exchange kontu. Tomér §1 atdaliSana nekad
nav ietekméjusi kontaktus. TaCu kops iOS 11.3 (un jaunakas versijas) tas tika pievienots ari
kontaktiem.

Ta ka S1ir operétajsisttmas pamatfunkcija, jums nav nepiecieSams kaut ko instalét vai iestatit ipasu
konteineru.

Aktivizéjiet iebaveto funkciju, lai atdalitu privatas un darba programmas/informaciju/lietas. Sis
iestatljums atslégs art dazas citas funkcijas, kas pretéja gadijuma varétu nejausi izslégt Sis
noskirSanas dalas.

| AktivizéSana

Aktivizet konteineru risinajumus, ko atbalsta AppTec360

lespé€jot Google dalit konteineru lespé€jot Google dalit konteineru

SecurePIM konteinera iesp&joSana SecurePIM konteinera iespéjoSana

Ja esat aktivizéjis SecurePIM Container, sadala "AktivizéSana" atradisiet ari Sadu punktu. Turklat
uzreiz tiks atvértas vél Cetras cilnes, kas aprakstitas talak.

Atbalsta e-pasta adrese Atbalsta e-pasta adrese, kur lietotajs var vérsties ar problémam.
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| SecurePIM parole

Sadala "SecurePIM parole" varat noteikt paroles droSibas stipruma vadlinijas.

Sesijas laika Seit varat iestatit, péc cik minatém, kad SecurePIM darbojas fona, atkal

ierobezojums jaievada jauna parole.

Paroles garums Paroles garums piekluvei SecurePIM konteineram

Lielie burti Minimalais lielo burtu rakstzimju skaits

Mazie burti Minimalais mazo burtu rakstzimju skaits

Ipasie rakstzimes Minimalais specialo rakstzimju skaits

Cipari Minimalie cipari

Noslaukiet pieteikumu |Cik reizu var nepareizi ievadit paroli, pirms SecurePIM saturs tiek dzésts.
(Tomeér lietotne joprojam paliek galalietotaja iericé.)

| SecurePIM DroSiba

Sadala "SecurePIM Security" varat iestatit dazadus droSibas iestatijumus.
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Jailbroken ieric¢u atklasana

Ja Sis iestatijums ir aktivizéts, piekluve SecurePIM konteineram tiks
blokéta, tiklidz ierice tiks atpazita ka jailbroken.

Drosa teksta lauki

lesniegSanas lauku saturs tiks Sifréts, un operétajsistéma (i0OS)
nesanems nekadu informaciju.

Piezime: kamér Sis iestatijums ir aktivs, automatiska laboSana vairs nav
pieejama.

Kontaktu datu
eksportéSana uz ierici

Ja Sis iestatijums ir aktivizéts, lietotajam ir atlauts eksportét Exchange
kontaktus uz savu vietgjo ierici.
Piezime: tiek eksportéts tikai vards un talruna numurs.

Radtt notikuma vietu

Ja Sis iestatijums ir aktivizéts, gaidamo notikumu atraSanas vieta tiks
paradita pazinojumu josla.

Radit notikuma
nosaukumu

Ja Sis iestatijums ir aktivizéts, pazinojumu josla tiks paradita gaidama
notikuma nosaukuma atraSanas vieta.
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| SecurePIM parluks
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Seit varat konfigurét SecurePIM parliku.

Izmantojot So simbolu, varat definét jaunu URL.

Izmantojot So simbolu, varat atkal nonemt definéto URL.

"Baltaja saraksta ieklautie URL" ir URL, kurus var ieladét.

"Melnaja saraksta ieklautie URL" ir URL adresati, kurus nevar ieladét un kuri tadéjadi tiek blokéti.

Ladzu, nemiet vera, ka balta saraksta ierakstiem ir augstaka prioritate neka melna saraksta
ierakstiem. Sadala "Gramatzimes nosaukums" varat noradit nosaukumu. Izmantojot "Bookmark URL"
(Gramatzimes URL), varat saistit URL adresi ar gramatzimes nosaukumu - $ada veida varat izplatit
individualizétas gramatzimes attiecigajiem lietotajiem.

| Exchange

Sadala "Exchange" varat konfigurét Exchange kontu.
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ActiveSync e-pasta adrese

Exchange e-pasta adrese (nemiet véra "Vietzimes").

ActiveSync Exchange
pieteikSanas

Apmainas lietotajvardi (nemiet véra "Vietzimes")

ActiveSync Exchange
Server

Exchange servera adrese (FQDN)

ActiveSync Exchange
doméns

Exchange doména adrese

Lietotaja sertifikats

Lietotaja sertifikats

Uz sertifikatu balstita
autentifikacija

Lietotajs autentificéjas, izmantojot sertifikatu

Atlaut S/IMIME SifréSanu

Lauj lietotajam Sifrét savu pastu

Atlaut S/IMIME parakstiSanu

Lauj lietotajam parakstit savu pastu

CRL parbaude

Ja sertifikats ir aktivs, privatais sertifikats tiks salidzinats ar CRL

(sertifikatu atsaukSanas sarakstu).
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| Savienojumu parvaldiba

| wi-Fi

Pakalpojumu komplekta identifikators Savienojama tikla SSID.

(SSID)

Automatiska pievienoSanas Aktivizet automatisko pievienoSanos, pievienojoties
tiklam

Sléptais tikls Aktivizét, ja piekluves punkts neparraida SSID

| Proxy iestatiSana

Proxy konfiguréSana katram piekluves punktam

Nav Neizveidot pilnvaroto personu
Rokasgramata Manualas pilnvarotas personas izveide
Proxy servera URL Adrese piekluvei Proxy iestatijumiem
Osta Proxy izveide portam
Autentifikacija Lietotaja vards autentifikacijai Proxy serveri
Parole Autentifikacijas parole starpniekservert
Automatiskais Automatiska pilnvarotas personas izveide
Proxy servera URL URL, lai pieklatu Proxy iestatijumiem

| DroSibas veids

AP droSibas tipa iestatiSana

WEP

Parole AP parole
WPA/WPA2

Parole AP parole
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoli

TLS Aktivizét/deaktivizét
TTLS Aktivizét/deaktivizét
LEAP Aktivizét/deaktivizét
PEAP Aktivizét/deaktivizét
EAP-FAST Aktivizét/deaktivizét
EAP-SIM Aktivizét/deaktivizét

Izmantojiet PAC

PAC (Aizsargatas piekluves
kontrole) izmantoSana

NodroSinajums PAC

Provision PAC konfiguracija

PAC nodroSinasana anonimi

Anonima PAC sniegSana

lekSéjas autentifikacijas

Izmantojamais
autentifikacijasprotokols:
PAP, CHAP, MSCHAP, MSCHAPV2

Lietotajvards

Autentifikacijas lietotajvards

Neizmantojiet paroli katram
savienojumam

Neizmantojiet paroli katram
savienojumam

Personas aplieciba

Autentifikacijas sertifikata
augSupielade/izvéele

Aréja identitate

Identitate, kas redzama no arpuses

Trust

Uzticamais sertifikats 1

Pirma uzticama sertifikata
augsupielade

Uzticamais sertifikats 2

Otra uzticama sertifikata
augSupielade

Uzticams sertifikats 3

TreSa uzticama sertifikata
augSupielade

Uzticamo serveru sertifikatu
nosaukumi

Paredzamo servera sertifikatu
nosaukumi
(saraksta, kas atdalits ar komatu)

Nav

Nav noteikta nekada droSiba
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| vPN

Savienojuma nosaukums VPN profila nosaukums

| VPN veids

| vPN

Visa ierices tikla datplisma tiks marSrutéta, izmantojot VPN savienojumu.

Savienojuma veids VPN savienojuma tipa izveide
IPsec (cisco) Cisco izstradatais IPsec protokols
PPTP PPTP protokols
L2TP L2TP protokols
Cisco AnyConnect AnyConnect protokols
Juniper SSL Juniper SSL protokols
F5 SSL F5 SSL protokols
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Aruba VIA protokols
Pielagotais SSL Savienojums, izmantojot pielagotu SSL
OpenVPN OpenVPN protokols

| Vienas lietotnes VPN

Atverot konkrétu lietotni, tiks izveidots VPN savienojums.
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Automatiska vienas lietotnes VPN savienojuma |Automatiska vienas lietotnes VPN savienojuma
palaiSana palaiSana
Savienojuma veids VPN savienojuma tipa izveide
Cisco AnyConnect AnyConnect protokols
Juniper SSL Juniper SSL protokols
F5 SSL F5 SSL protokols
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Aruba VIA protokols
Pielagotais SSL Savienojums, izmantojot pielagotu SSL
OpenVPN OpenVPN protokols
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&

| Proxy iestati$ana

VPN savienojuma starpniekserverla konfiguréSana

Nav Neizveidot pilnvaroto personu
Rokasgramata Proxy izveide manuali
Proxy servera URL Adrese piekluvei Proxy iestatijumiem
Osta Proxy izveide portam
Autentifikacija Proxy autentifikacijas lietotajvards
Parole Autentifikacijas parole starpniekserveri
Automatiskais Automatiska pilnvarotas personas izveide
Proxy servera URL URL, lai pieklatu Proxy iestatijumiem
Radit vietzimes | Tiek paraditi visi pieejamie lietotaja mainigie lielumi, kurus AppTec360 var izmantot.

| APN

Piekluves punkta nosaukums Piekluves punkta nosaukums
Piekluves punkta lietotajvards Piekluves punkta lietotaja vards
Piekluves punkta parole Piekluves punkta parole

Proxy serveris Proxy servera adrese

Osta Attiecigais proxy ports

| Cellular

Datu viesabonéSanas iesp€joSana Datu viesabonéSanas iesp€joSana
Balss viesabonéSanas iespéjoSana Balss viesabonéSanas iespéjoSana
leslégt karsto punktu leslégt karsto punktu
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| HTTP proxy

Proxy tips

Rokasgramata

Proxy izveide manuali

Proxy servera URL

Adrese piekluvei Proxy iestatijumiem

Osta

Izveidot Proxy ports

Autentifikacija

Proxy autentifikacijas lietotajvards

Parole

Autentifikacijas parole starpniekserveri

Automatiskais

Automatiska pilnvarotas personas izveide

Proxy PAC URL

Proxy PAC URL

Atlaut tieSo savienojumu, ja PAC nav
sasniedzams

Atlaut tieSo savienojumu (bez VPN), ja PAC nav
sasniedzams.

Lauj apiet starpniekserveri, lai piek|Gtu
slégtajiem tikliem

Laujiet apiet starpniekserveri, lai pieklttu iekSéjiem
tikliem, kas ir slégti.

| AIrPrint

IP adrese Printera IP adrese

Resursu cels Noteikts celS uz AirPrint ierici

| AirPlay

lerices nosaukums |lerices nosaukums

Parole ParT savienoSanas parole

Baltais saraksts lerobezojiet ieriCu sarakstu, ar kuram ierice var izveidot ekskluzivu pari.
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| PIM parvaldiba

| Exchange Active Sync

Konta nosaukums

E-pasta konta nosaukums

Exchange ActiveSync resursdators

Servera adrese/FQDN

Atlaut parvietot

Laut parvietot e-pasta veéstules

Izmantojiet tikai pa pastu

Mijiedarbiba var notikt tikai dzimtaja e-pasta lietotné.

Izmantojiet SSL

Izmantojiet SSL SifréSanu

Domeéns

Servera doméns

Lietotajs

Lietotajvards

E-pasta adrese

e-pasta adrese (tikai ierices ITmeni)

Parole (tikai ierices [Tmenr)

Lietotaja parole

Personas aplieciba

Izvelieties attiecigo sertifikatu autentifikacijai servert.

Pasta sinhronizacijas iepriek$éjas
dienas

Dienu skaits, l1dz e-pasta véstules tiks sinhronizétas
atpakal.
Bez ierobeZojuma = neierobezZots

leslegt SIMIME

S/MIME SifréSanas iespéjosana

ParakstiSanas sertifikats

AugsSupieladéjiet attiecigo parakstiSanas sertifikatu

SifréSanas sertifikats

Attieciga SifréSanas sertifikata augSupielade

| E-pasts

POP3/IMAP kontu iestatiSana galalietotaja ierice
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Konta apraksts Name des E-pasta konti
Konta veids IMAP  |Cela prefikss Ipaso mapju cela prefikss
POP

Lietotaja uzradrtais vards Lietotaja uzradrtais vards

E-pasta adrese Lietotaja e-pasta adrese

Atlaut parvietot Laut parvietot e-pasta vestules

leslegt SIMIME S/MIME SifréSanas iesp€joSana
ParakstiSanas sertifikats AugsSupieladéjiet attiecigo parakstiSanas sertifikatu
SifréSanas sertifikats Attieciga SifréSanas sertifikata augSupielade
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| lenakosais pasts

lenakoSa servera iestatijumi

Pasta servera adrese Pasta servera adrese
Pasta servera ports Pasta servera ports
Lietotaja vards Attiecigais lietotaja vards
Autentifikacijas veids Autentifikacijas veids
Nav Autentifikacijas veids
Parole (tikai ierices limenr) Paroles pieprasijums

MDM izaicinajums-atbilde

NTLM NTLM autentifikacija

HTTP MD5 Digest

Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

| |zejoSais pasts

izejoSa servera iestatijumi

Pasta servera adrese Pasta servera adrese
Pasta servera ports Pasta servera ports
Lietotaja vards Attiecigais lietotaja vards

Autentifikacijas veids

Nav Nav autentifikacijas metodes

Parole (tikai ierices ltment) Paroles pieprasijums

MDM izaicinajums-atbilde

NTLM NTLM autentifikacija

HTTP MD5 Digest

Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

IzejoSa parole tada pati ka ienakosa |1zejoSa parole tada pati ka ienakosa

Izmantojiet tikai pa pastu Aktivizét, ja visi izejoSie e-pasti ir janosita, izmantojot Mail-App.

| CalDav
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Konfigurét CalDav konta iestatiSanu un izplatiSanu

Konta apraksts Konta uzraditais nosaukums
Uznéméja vards Uzneémeéja nosaukums un/vai IP adrese
Osta CalDav konta osta

Galvenais URL Konta galvenais URL

Lietotajvards Attiecigais CalDav lietotajvards

Parole (tikai ierices limeni) Attieciga CalDav parole

Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

| Abonétie kalendari

Abonéto kalendaru iestatiSana un izplatiSana

Apraksts Konta uzraditais nosaukums

URL Kalendara datubazes URL
Lietotajvards Kalendara abonésanas lietotajvards
Parole (tikai ierices limeni) Kalendara abonéSanas parole
Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

| LDAP

Saja apgabala iestatiet LDAP savienojumu, lai nodrosinatu dinamisku sertifikatu apmainu starp
galalietotaja ierici un Active Directory.

Ladzu, nemiet véra, ka izvélétajam lietotajam ir nepiecieSama attieciga lasiSanas atlauja.

Konta apraksts Konta apraksts

Konta lietotajvards LDAP piekluves lietotajs

Konta parole LDAP piekluves parole

Konta hostname LDAP servera resursdatora nosaukums/IP adrese
Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

Otraja dala varat definét individualus filtrus mekléSanai LDAP registra.

Apraksts Darbibas joma MekléSanas baze
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Filtra apraksts MekléSanas limenis LDAP registra Individuala filtra definéSana
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| Timekla parvaldiba
| Webclips

Saja vieta defingjiet gramatzimes ar saitém uz timekla lapam, intraneta portaliem u. c., kas bis
redzamas ka lietojumprogramma galalietotaja iericé.

Etikete Savienojuma nosaukums galalietotaja iericé

URL Saite uz attiecigo timekla vietni

Nonemams Ja aktivizets, lietotajs var nonemt timekla Kklipu.

Ikona Saja dialoga aug3upieladéjiet savienojuma logotipu: Izméri 180x180,

png formats

Ikona ar ieprieks saliktu Ja 81 opcija ir aktivizéta, ikonai netiks raditi papildu efekti (Ena, atspulgs).
ikonu

Pilna ekrana Atverot timekla klipus, parlukprogramma tiek atvérta pilna ekrana
rezZima.

| Timekla satura filtrs

Timekla satura filtrs |lauj ierobeZot piekluvi konkrétam interneta lapam.

Atlautas vietnes

Pieauguso satura ierobezoSana |Web filtrs tiek automatiski piemérots pieauguso saturam

Atlautie URL Ar simbolu + pievienojiet atlautas lapas

Melnaja saraksta ieklautie URL | Ar simbolu + pievienojiet blokétas lapas

Tikai TpaSas vietnes Var paradtt tikai konkrétu saturu, ko var pievienot ar simbolu +.
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| Lietotnu parvaldiba
| Uznémumu lietotnu parvaldnieks

| Instalétas programmas (tikai ierices limeni)

' AppTeg EHl 24

[ | Comenton 20

Seit varat skatit iericé paslaik instalétas programmas.

| Obligatas lietotnes

Sadala Obligatas programmas varat noteikt nepiecieSamas programmas.
Lietotajam tiks pastavigi atgadinats instalét So lietotni.

Izmantojot , var definét pilnvaroto lietotni.

X

v ==

Ta var bat gan Apple App Store lietotne, gan iek3$éja lietotne.

Ja tas attiecas uz uzraudzitu ierici, lietotne tiks instaléta automatiski.
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lericé varat ievietot lietotni "Apple AppStore" no publiska AppStore, ka art iekSgji izstradatu uznémuma

lietotni.

Vai ari varat izvéléties no kategorijas "iOS iek$éjas lietojumprogrammas" un atlasit iekSéjas
lietojumprogrammas, ko augSupieladéjat sadala Visparigie iestatijumi.

| UzstadiSanas iespéjas

Atjauninasana (tiek atbalstita
tikai VPP katrai iericei)

Reizi nedela tiks noteikts, vai ir pieejams lietotnes atjauninajums.
Ja ja, Sis atjauninajums tiks instaléts.

lekSejam lietotném atjauninaSanas procesa tiks izmantots
atjauninaSanas merkis, kas konfiguréts Visparigos iestatijumos.

Apsteidz, ja nav parvaldita

Ja lietotne jau ir instaléta, MDM parnems lietotni un parvaldis to.

Programmas nonemsana, kad
tiek nonemts MDM profils

lerices parvaldibas nonemsanas gadijuma lietotne tiks atinstaléta.

Lietojumprogrammas datu
dubléSanas novérSana

Programmai specifisko datu dubléjums netiks izveidots.

Lietotnu iestatiSana

Sadala "Programmu iestatijumi” varat lietotnei pieskirt noteiktas
vértibas prieksplana (ja lietotne to atbalsta, vajadzibas gadijuma
jautdjiet lietotnes izstradatajam).

Varat ari tieSi atlasit un augSupieladét ipa failu, izmantojot "Upload In-House App".

Upload an In-House App 3(

Uploasd Limit mad. size of ipa fles is 50 M2
Selaci tha ipa M of the i3 applicaton which pou want 1o upioad

| Dhasichean _Kmﬂal!lmoﬂwﬂ
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| Timekla lietojumprogrammas

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
17]
(XD e

Punkta "Web Apps" varat, lidzigi ka ar "Web Clips", timekla parvaldibas apgabala interneta lapas vai
intraneta portalus ka lietojumprogrammu ievietot lietotaja galalietotaja iericé. Péc nokluséjuma Web
Apps tiks raditas pilnekrana rezima, ko var konfigurét sadala Webclips.

Etikete Savienojuma nosaukums galalietotaja iericé

URL Saite uz attiecigo timekla vietni

Nonemams Ja tas ir aktivizéts, lietotajs var nonemt Webclip

Ikona Saja dialoga augsupieladéjiet savienojuma logotipu: Izméri 180x180,

png formats

Ikona ar ieprieks saliktu Ja 81 opcija ir aktivizéta, ikonai netiks raditi papildu efekti (Ena, atspulgs).
ikonu
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| lerobezojumi un iestatijumi

| Melnaja saraksta ieklautas / baltaja saraksta ieklautas lietotnes

Seit varat iestatit blokétas (vai atlautas) programmas atkariba no iestatijumiem sadala "Visparigi
iestatijumi”. Nospiezot uz, tiks paradita zinamo lietotnu mekléSana. Tur varat meklét programmas,
kuras velaties pievienot.

Nemiet vera, ka Sai funkcijai ir nepiecieSama uzraudzita ierice.

| SysApp ierobezojumi

Blokét konkrétas ierices lietotnes vai funkcijas

Atlaut izmantot YouTube Atlaut izmantot YouTube

Atlaut izmantot iTunes Store Atlaut izmantot iTunes Store

Atlaut izmantot Safari Atlaut izmantot Safari

leslégt automatisko aizpildiSanu Lauj automatiski aizpildit
Bridinajums par krapSanu Izspiez bridinajumu par krapSanu
leslégt JavScript lesp€ja izmantot JavaScript

Blokét uznirstosos logus Bloké visu veidu pup-ups

Atlaut stkfailus Izvéle, kad Safari pienems sikfailus
| App-VPN

Izmantojot So simbolu, varat definét lietojumprogrammas, kas automatiski iedarbinas izvéléto VPN
savienojumu, kad tas tiks palaists.

Pulse Sacwe # rote e =
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| Lietotnu iestatijumi

Sadala "Programmu iestatijumi” varat lietotnei pieskirt noteiktas vértibas priekSplana (ja lietotne to
atbalsta, vajadzibas gadijuma jautajiet lietotnes izstradatajam).

Izmantojot simbolu, pievienojiet (papildu) lietotni. Jas atkal redzésiet pazistamo AppTec360 lietotnes-
importa attélojumu.

Seit meklgjiet programmu, kuru vélaties konfigurét, un izvélieties to. lestatijumi tiks pieméroti tikai
parvalditajam programmam.

Ja importéSana ir bijusi veiksmiga, paradisies Sads displejs:

@ o

Dieide {;t B a

Tagad ar vienu KlikSki uz , varat veikt dazadas konfiguracijas. Péc tam tiks paradits Sads parskats:

App Settings

Ja jums jau ir PLIST (konfiguracijas avota teksts), varat to pievienot Seit un saglabat to visu ar
"Saglabat".

205



e APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

Sadala "Atslega/vértiba" varat lietotnei pievienot konkrétas konfiguracijas.

App Settings

Show Maceholders

Seit varat izveidot jaunu atslégu un tas veértibu ar simbolu.

amail_address susermailis Sl - (=]

Show Placeholders

Protams, jasu riciba ir visas AppTec vietzimes.

"Tipa" skaidrojums:

Virknes Teksts
Boolean Patiess/ nepatiess
Numurs Numurs

Izmantojot So simbolu, varat atkal nonemt programmu.
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| Uznémumu lietotnu veikals

| iTunes lietotnes

Saja punkta varat izplatit lietotdjam izvéles programmas.
Ja Seit bus kada lietotne, ta tiks automatiski instaléta AppTec360 veikala lietotaja galalietotaja iericé.

Tas ir tikai saites uz oficialo Apple App Store. Sa iemesla dé| katrai galalietotaja iericei ir jabat
aprikotai ar Apple ID.

Sobrid més iesakam katram lietotajam izveidot savu Apple ID.

Izmantojot simbolu, varat pievienot papildu programmas.

Péc tam tiks atverts logs ar Sadu parskatu.

Select an application

Ladzu, nemiet véra, ka tiks raditas tikai bezmaksas programmas, bet maksas programmas tiks raditas
tikai, izmantojot VPN.

Sadala "levadiet mekléSanas terminu Seit..." varat meklét lietotni, kas ir atrodama Apple App Store.
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Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui

Haongxiang Jin

Spiie

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Caphaing Train

Reiwen

Péc tam, kad noklikSkinasiet uz ikonas vai lietotnes nosaukuma, jums atkal tiks piedavats veikt papildu
konfiguracijas.

Install DB Navigator fiir iPad ?

Keenup i date [ o

Remove app whan MOW profile & remied '-. m ﬂ

Prevent backup of e app data ﬁ ﬁ

App VPH none b
Sekojiet I1dzi jaunumiem Reizi nedéla tiks noteikts, vai ir pieejams lietotnes

atjauninajums. Ja ja, Sis atjauninajums tiks instaléts.

Programmas nonemsSana, kad tiek lerices parvaldibas nonemSanas gadijuma lietotne tiks
nonemts MDM profils atinstaléta.

Lietojumprogrammas datu dubléSanas |Programmai specifisko datu dubléjums netiks izveidots.
novérsana

App-VPN Izvelieties VPN savienojumu, kas tiks palaists, atverot
lietotni.
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Péc klikSka uz "Install" lietotne tiks pievienota uznémuma lietotnu veikalam, un péc tam to varés
instalét lietotaja ierice, izmantojot AppTec360 AppStore.

Ja App-Store importéSana ir notikusi veiksmigi, jus sanemsiet Sadu parskatu:

WordPress
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| leksejais
Sadala "In-House" varat augSupieladét iekSéji izstradatas lietotnes un izplatit tas.

Izmantojot So simbolu, varat izplatit papildu iekS€jas lietotnes.

Ja nekad neesat izplatijis lietojumprogrammu In-House, sanemsiet Sadu parskatu:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Lai to izdarTtu, noklikSkiniet uz "Upload In-House App", péc tam sanemsiet Sadu parskatu:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Tagad ar "Meklét..." atlasiet .ipa failu un péc tam noklikskiniet uz "AugSupieladét".
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Tagad jusu lietotne tiks augSupieladéta. Apla vida varat redzét procentualo raditaju, cik liela dala no
jasu lietotnes jau ir augSupieladéta.
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Ja iekSéjas lietotnes augSupielade ir veikta veiksmigi, lietotnu kataloga redzésiet jaunievieto lietotni.

Tagad lietotajam ir iespéja skatit un instalét So lietotni AppTec360 veikala lietotaja iericé, kategorija "In-
House".

Ta ka Saja gadijuma nav jaizmanto publiska Apple AppStore lietotne, lietotajam nav nepiecieSams
lietotaja iericé saglabats Apple ID.
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| Kioska rezims

iOS kioska reZzims ir pieejams tikai uzraudzita rezZima

Kioska rezims lauj ieprieks definét lietojumprogrammu vai URL, lai batu iespéjams palaist/apmeklét
tikai So lietojumprogrammu/URL.

Turklat kioska rezima varat deaktivizét dazadas aparatdras pogas.
| Lietojumprogrammas veids
| lepakojums

Ja programmu vélaties palaist kioska reZima, sadala "Pieteikuma veids" atlasiet "Pakete".

Kioska NoklikSkiniet Seit, lai atlasitu lietotni, kurai jaatsak darboties kioska
lietojumprogramma rezima.

Jus atradisiet pasSreizéjo parskatu par lietotnu parvaldibu.

Varat izvéléties starp "Apple iTunes Apps" un "iOS iekS€jam lietotném".

| URL

Ja vélaties palaist URL adresi kioska reZima, sadala "Pieteikuma veids" atlasiet "URL".
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URL

Tagad definéjiet vélamo URL adresi

Vienadas izcelsmes politika

Ja Si funkcija ir aktiva, lietotajs var sérfot tikai pa ieprieks definéta
URL apakslapam.

Pieméram, ja ir definéts Sads URL.:

www.mypage.com, tad lietotajs var sérfot vietné
www.mypage.com/subpage.

Baltaja saraksta ieklautie URL

Seit varat uzturét balto sarakstu, un visi $ie URL ir atlauti.
Ne vairak ka 1 URL katra rinda
URL ir jasakas ar http:/ vai https://.

Melnaja saraksta ieklautie
URL

Seit varat uzturét melno sarakstu, kura visi Sie URL ir aizliegti.
Ne vairak ka 1 URL katra rinda
URL ir jasakas ar http:/ vai https://.

Iztirit parlakprogrammu péc
neaktivitates

Péc neaktivitates parlika keSatmina tiks iztukSota.

Izeja leslégta parole

Ja aktivizéjat So funkciju, lietotajam ir iespéja pabeigt kioska reZimu
ar paroli, ko ieprieks esat iestatijis.

IzieSanas parole

STir jasu ieprieks iestatita parole.
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| Kioska rezima iestatfjumi

Planotais kioska rezims

Atkariba no dienas laika var iestatit kioska rezimu, lai rezims tiktu
automatiski ieslégts un izslégts ieprieks noteikta laika.

Sakuma laiks

Sakuma laiks

Laiks minQtés

Laiks minatés, péc kura kioska rezims atkal jaizbeidz.

Atslégt Touch

Ja aktivizéts, skarienekrans ir deaktivizéts.

lerices rotacijas
atspéjoSana

Ja ir aktivizéta, automatiska ekrana pielagoSana ir deaktivizéta.

Izslégt zvanitaja slédzi

Ja tas ir aktivizéts, tad zvanitaja slédzis tiks deaktivizéts. Talak darbiba ir
atkariga no ieprieks iestatitas funkcijas.

Skaluma pogu
atspéjoSana

Ja tas ir aktivizéts, skaluma pogas tiks deaktivizétas.

Deaktivizét miega
modinaSanas pogu

Ja tas ir aktivizéts, ieslégSanas/izslégSanas slédzis tiks deaktivizéts.

Automatiskas blokéSanas
atspéjoSana

Ja aktivizéts, ierice netiks parslégta gaidiSanas rezima.

lespéjot parraidit balss
parraidi

Ja tas ir aktivizéts, tiks aktivizéts balss parraides paligs.

leslégt talummainu

Ja tas ir aktivizéts, tiks aktivizéta talummaina.

lespéjot apgriezt krasas

Ja tas ir aktivizéts, tiks aktivizéts apgriezts displeja reZims.

lespéjot paligierices
Touch

Ja tas ir aktivizéts, tiks aktivizéts AssistiveTouch.

lespéejot Runat Atlase

Ja tas ir aktivizéts, tiks aktivizéta runas izvéle.

leslégt mono skanu

Ja ir aktivizéts, tiks aktivizéts mono audio.

VoiceOver

Ja tas ir aktivizéts, lietotajs var iespéjot VoiceOver.

Palielinat

Ja tas ir aktivizéts, lietotajs var iespéjot talummainu

Invertét krasas

Ja aktivizéts, lietotajs var iespéjot apgrieztas krasas.

Paligierice Touch

Ja tas ir aktivizéts, lietotajs var aktivizét paligierices skarienam.

konfiguracija

Android Enterprise — pilniba parvaldita ierices
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Atkariba no ta, vai paslaik esat izvéléjies grupas profilu vai ierici, parskats un ta apakSpunkti atskiras -
lGdzu, nemiet to véera!

| Visparigi
| Grupas profila parskats (tikai grupas lirmenr)

Atverot grupas profilu, tiek paradits atrs profila parskats.

Profis Myme Ofml Graup Profils

Dparating Syzienm Anckoid

Coaanied &1 01032021 HELE

Comrted Iy John Dz

Lasi Changs B 082021 16550

Changesd By Sk Dizw

G Pl Rewkdan L]

Pelaased Profis Revision |cutdeed) 14 ﬂ-

Profila nosaukums  [Profila nosaukums (Seit var mainit)

Operétajsistema Operétajsistema, kurai profils ir paredzéts
Izveidots pie RadiSanas laiks
Izveidoja Profila autors

Pédéjas izmainas Pédéjo izmainu veikSanas laiks profila

Izmainits lidz Konts, kura veiktas pédéjas izmainas

Pasreizéeja profila Saglabata profila stavokla parskatiSana
parskatiSana

Izdota profila Pieskirta profila parskatiSana ("Pieskirt tagad”). Ja aiz etiketes aiz teksta ir
parskatiSana redzams "(novecojusi)”, tas nozime, ka esat saglabajis profilu, bet vél neesat
to pieskiris, tapéc ierices joprojam sanems vecaku versiju.
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| lerices parskats (tikai ierices limeni)

Ja atrodaties kada iericé, sanemat kopsavilkumu par izvéléto ierici, kura ir ietverts Sads kopsavilkums:

lerices nosaukums

lerices nosaukums

Atrasanas vieta

AtraSanas vietas koordinatas

Talruna numurs

Talruna numurs

Pieskirtas obligatas programmas

Pieskirto obligato lietotnu skaits

OS versija

ierices OS versija

Operétajsistema

Opereétajsistema (Android Enterprise)

Sérijas numurs

lerices sérijas numurs

lerices TpaSumtiesibas

Uznémuma vai privata ierice

lerices tips AE darba parvaldita ierice

lesaknojies Statuss, kas norada, vai ierice ir saknota.
Atbilstiba Atbilstiba vadlinijam

IP adrese lerices IP adrese

Pédéjo reizi redzéts

Laiks, kad ierice pédejo reizi pieslédzas AppTec.

Pédéjais gradiens

Laiks, kad uz ierici tika nosatits pédéjais gradiens.

AE ierices ipasSnieka rezims

Ja

Lietotaja pieSkirSana

Lietotajs vai grupa, kam 3T ierice ir pieSkirta
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| Konfiguracijas parskatiSana (tikai ierices [rment)

Seit tiek sniegts parskats par to, kur grupas profils ir pieskirts iericei.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

NoklikSkinot uz grupas profila, jas iegasiet tieSu piekluvi Sim profilam un varésiet veikt iestatijumus.
Izmantojot So simbolu, varat atgriezt izplatitds programmas uz grupas profila iestatijumiem.
Izmantojot So simbolu, varat atgriezt visas izmantotas programmas uz grupas profila iestatijumiem.

"Pieejama jaunaka parskatiSana" norada, ka grupas profils ir mainits un saglabats, bet nav pieskirts.
Grupas profils ir japieskir ar "Assign now" (Pieskirt tagad) grupas liment, lai izmainas tiktu piemérotas
ierrcem.

| lerices zurnals (tikai ierices [imenr)
| Komandu zurnals

Seit varat redzét, kadas komandas tika izdotas iericei un kads ir to statuss.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Komandas, kas izveidotas ar "System Automated"”, sistéma izveido automatiski.
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| lespéjamie komandu stavokli

lerice nospiesta

Push pieprasijums ir nosutits push pakalpojumam (pieméram, APNS), lai
iericei noradritu, ka tai jaizveido savienojums ar EMM serveri.

Izveidota komanda

Komanda tika izveidota sistéma.

Nosutita komanda

Komanda tika nosatita iericei péc tam, kad ta izveidoja savienojumu ar
serveri.

Izpildita komanda

Komanda tika veiksmigi izpildita.

Komanda neizdevas

Komanda neizdevas. *

Komanda daléji
neizdevas

Atkariba no ierices operétajsisttmas dazas komandas var tikt grupétas
kopa.
Dazas Sis komandu grupas dalas neizdevas. *

Komanda Izpildita, galu
gala neizdevas

Komanda tika izpildita, bet varbut ta netika izpildita.

Parsatita komanda

Komandu atkartoti parsutija lietotajs.

Izmests

Komanda tika noraidita. Pieméram, jo to aizstaja cita komanda vai ierice
tika atkartoti registréta un vecas komandas tika dzéstas.

Ja aiz zinojuma ir izsaukuma zime, varat iegut papildu informaciju, uzvelkot kursoru virs ikonas.
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| lerices iestatijumi

| Klienta konfiguracija

Seit varat veikt $adas Android ierices konfiguracijas:

Neatbilstibas laiks

Lietotaja atbildes laika ierobeZojums, péc kura tiek piemérota izpildes
darbiba.

Izpildes pasakumi péc
atbilstibas termina beigam

Izpildes pasakumi, ja lietotajs neveic darbibas, kuru rezultata tiek iegtts
atbilstoSs ierices statuss.

Datu vakSanas biezums

lerices/GPS informacijas vakSanas biezums

lerices sirdsdarbibas
frekvence

Intervals, kura iericei jasazinas ar AppTec360 serveri
Min. 1 mindte
Maks. 24 stundas

lesp€jot atrasSanas vietas
atjauninajumus

Ja aktivizéts, ierice noslta atraSanas vietas atjauninajumus uz
AppTec360 serveri.

AtraSanas vieta
Atjauninasanas laiks

Nosaka, kada laika intervala ierice sdta atraSanas vietas atjauninajumus
AppTec360.

Google atraSanas vietas
precizitates izmantoSana
atraSanas vietas
atjauninaSanai

Ja tas ir aktivizéts, atraSanas vietas atjauningjumiem tiks izmantota tikla
atraSanas vieta (ja tas ir deaktivizéts sadala "lerobezojumi", tad Sis
iestatijums neko neietekmes).

GPS atraSanas vietas
izmantoSana atraSanas
vietas atjauninasanai

Ja aktivizéts, atraSanas vietas atjauninaSanai tiks izmantots GPS.

Atlaut fiktivas (viltus)
atrasanas vietas

Lauj viltot atraSanas vietas informaciju, izmantojot treSo pusu lietotnes.

Zaudéta savienojuma
darbiba

Ja 31 iespéja ir iespéjota, varat noradit darbtbu gadijumam, ja iericei
netiek nodroSinats savienojums ar MDM serveri sirdsdarbibas intervala.
Pieméram, ja ierices sirdsdarbibas intervals ir 5 minates, ta izveido
savienojumu ar serveri plkst. 10.35. Péc tam ierice atstaj Wi-Fi
diapazonu. Nakamais sirdsdarbibas signals plkst. 10:40 bas
neveiksmigs, un tiks izpildita noradita darbiba.

Riciba

Darbibas, kas javeic, tiklidz ierice klast neatbilstiga.
e Blokésanas ierice = blokéSanas ierice

¢ Notiriet ierici = tiks atjaunoti ierices rapnicas iestatijumi.
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e lerices un SD kartes dzéSana = ierice tiks atjaunota [1dz rapnicas
iestatijumiem un SD kartes kratuve tiks dzésta.

Robezvértiba

Varat noradit nesekmigu sirdspukstu robezvértibu, kas ir nepiecieSama,
lai iedarbinatu noradito darbibu.

Politikas izpildes
rezims

Nokluséjuma Lietotaji periodiski tiks aicinati izpildit neizpilditas
iestattjumi: darbibas.

Lena politikas Lietotaji nekad netiks aicinati izpildit neizpilditas darbibas.
IstenoSana: Visas atvértas darbibas tiks paraditas AppTec360 Client.
Agresiva politikas Lietotaji tiks aicinati nepartraukti izpildit atlikuSas
istenoSana: darbibas.

AppTec360
versijas
blokéSana

Ja 81 opcija ir iespéjota, var noradit AppTec360 MDM klienta versijas kodu.
AppTec360 klients tiks atjauninats tikai Iildz noraditajai versijai. Jaunakas versijas
tiks ignorétas. Lejupgrade NAV iespéjama.

Versijas kods

AppTec360 MDM klienta versijas kods, uz kura tiks blokéts.

AppTec360
pazinojuma
atspéjoSana

Ja tas ir atspejots, AppTec360 klients pazinojumu josla neradis pazinojumu.
Tadéjadi lietotaji var aizvert AppTec360 klientu, izmantojot uzdevumu
parvaldnieku. Ja AppTec360 klients ir slegts, vairakas funkcijas, tostarp Kioska
rezims un lietotnu melna/balta saraksta izveide, nedarbosies pareizi.

Samsung ierices piedava AppTec360 klienta aizsardzibas mehanismu. Samsung
iericés, kas atbalsta KNOX API, pazinojums péc nokluséjuma ir atspgjots.
Pazinojumu nevajadzétu atspéjot ierices ar Android 8.0 vai jaunaku versiju.
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| Tapetes
lestatit pielagotus fona |Pielagotas tapetes iespéjoSanalizslégSana
tapetes
Tapetes Tapetes rezima iestatiSana, lai izmantotu krasu kodu vai attélu
Noradiet krasu Noradiet fona krasu ka seSstzimju vértibu, pieméram, #000000 ka melnu

krasu vai #fffffffff ka baltu krasu.

lestatit attélu ka fonu |AugSupieladéjiet attéla failu, ko vélaties izmantot ka fonu
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| Aktivu parvaldiba (tikai ierices [Tmeni)

| Informacija par ierici

Modelis lerices modela apziméjums
Operétajsistema (ON)
OS versija OS versija

Sérijas numurs

Sérijas numurs

lerices nosaukums

lerices nosaukums

Akumulatora stavoklis

Akumulatora stavoklis

Briva / kopéja atmina

Briva / kopéja atmina

Samsung Safe

Samsung SAFE saskarne, kas nepiecieSama dazadam iestatijumu opcijam

Pieejama SD karte

Pieejama SD karte

SD emuléta karte

SD karte emuléta

SD karte Nonemama

SD karte nonemama

SD briva / kopgja atmina

SD briva / kopé&ja SD kartes atmina

| Wi-Fi
IP adrese lerices IP adrese
WiFi MAC WiFi MAC adrese
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| Cellular

Statuss

Statuss (uzstadita SIM karte)

Talruna numurs

Talruna numurs

ViesabonésSana (balss /
datu parraide)

ViesabonéSana balss / datu parraidei

Viesabonésanas statuss

PaSreiz€jais viesabonéSanas statuss

IP adrese

IP adrese

Operators/parvadatajs

Operators/parvadatajs

Sanu tehnologija

Sanu tehnologija

IMEI IMEI numurs

ICCID Tas ir SIM kartes identifikators, biezi vien ari viedkarte vai integralas
shémas karte (ICC).

IMSI Starptautiska mobila abonenta identitate (IMSI) GSM un UMTS mobilo

sakaru tiklos nodrosina precizu tikla lietotaju identifikaciju.
IMSI sastav no ne vairak ka 15 cipariem, un to konfiguré sadi:
* Mobilais valsts kods (MCC), 3 cipari

e Mobila tikla kods (MNC), 2 vai 3 cipari

¢ Mobilo abonentu identifikacijas numurs (MSIN), 1-10 cipari

Pasreizeja MCC/MNC

Skatit "SIM MCC/MNC"

SIM MCC/MNC

Mobilas valsts kods ir noteikts valsts identifikators, ko nosaka ITU
saskana ar E.212 standartu. Tas darbojas kopa ar mobila tikla kodu
(MNC), lai identificétu mobilo tiklu.

Tas nozimé SIM kartes valsts/mobila tikla kodu.

Ja viesabonéjaties citd mobilaja tikla, logiski, ka "PaSreiz€jais
MCC/MNC" un "SIM MCC/MNC" bas atskirigi.
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| Bluetooth

Bluetooth MAC Bluetooth MAC adrese

225



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Drogibas parvaldiba
| Pretaizdzésiba pret zadzibam (tikai ierices limeni)
| GPS informacija (tikai ierices [imeni)

Seit varat noteikt pasreizéjo/pédéjo ierices atradanas vietu. Lokalizaciju var aizsargat ar vienu vai pat
divam parolém - sk: Visparigie iestatijumi - Konfidencialitate - GPS piekluve

~ T Eyo.,_qg %E’?f‘:-ﬂ F- Z-%?;:-f);. g:;"
] Ee = L4 -
0 L ;.,.,;_g bﬂ&{u‘} d’f\‘:

[ 1 +
LR

ol ¥ 1 - = W TR
5 tp . VI 1 B S el
[, “:q" Zb Lraflet | & OppmSEreeiklap Contnbulsi. i AppTec G
Date from:
o Q0509
20200509 160573 Iy ATAATT TH3GLaAn

| TiriSana un blokéSana (tikai ierices limen)

Sadala "Iztirit un blokét" varat veikt Sadas tris darbibas:

Pilniga lerice tiek atjaunoti rapnicas iestatijumi (tiek dzésti uznemuma, ka ari personas
noslaukSana dati).

Uznémuma No galalietotaja ierices tiek nonemti tikai korporativie dati (visas AppTec360
tiriSana nodroSinatas lietotnes, dati utt.).

BlokéSanas Ekrana blokéSana ir aktivizéta, pietiek atblokét ierici ar ierices paroli/PIN kodu.
ekrans

226



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Zinojums (tikai ierices limenr)

Seit varat aizpildit ttmas un zinu un nosatit to uz galalietotaja ierici.

Send Message X

Subject

Message

Send Message
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| DroSibas konfiguracija

| lerices piekluves kods

Sadala "Piekluves kods" varat pilnvarot ierices paroli, jums ir pieejamas Sadas iestatijumu opcijas.

Minimalais paroles
garums

nosaka minimalo simbolu skaitu, kadam jabut parolei.

Paroles kvalitate

Nav noradits

Saja politika nav prasibu attieciba uz paroli.

Biometriskie |ST politika lauj izmantot zemas drosibas biometriskas

dati Vajs atpaziSanas tehnologiju. Tas nozimé tehnologijas, kas spéj
atpazit personas identitati Itdz aptuveni 3 ciparu PIN
kodam (klidaina atpaziSana ir mazaka par 1 no 1000).

Kaut kas ST politika pieprasa, lai tiktu iestatita kada veida parole vai
modelis, bet neievie$S nekadus Tpasus noteikumus.

Alfabétiskais |Lietotajam ir jaievada parole, kas satur vismaz alfabéta (vai
citu simbolu) rakstzimes.

Burtciparu Lietotajam ir jaievada parole, kura ir vismaz ciparu un

kods alfabéta (vai citu simbolu) rakstzimes.

Komplekss Lietotajam ir jaievada parole, kas péc noklusejuma satur

vismaz burtu, ciparu skaitli un pasu simbolu. Izmantojot So
paroles kvalitati, var ierobezot paroles, lai tas saturétu
dazadus rakstzimju kopumus, pieméram, vismaz lielo burtu
utt.

Minimalais paroles
garums

lestatiet parolei nepiecieSamo rakstzimju skaitu. Pieméram, varat noteikt,
ka PIN kodam vai parolei jabtt vismaz seSam rakstzimém.

Minimalais paroles
ciparu skaits

Minimalais paroles ciparu skaits

Minimalais parolé
nepiecieSamais mazo
burtu skaits

Minimalais parolé nepiecieSamais mazo burtu skaits

Minimalais parolé
nepiecieSamais lielo
burtu skaits

Minimalais parolé nepiecieSamais lielo burtu skaits
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Minimalais minimalais Minimalais minimalais paroles rakstzimju skaits, kas nav burti
paroles rakstzimju
skaits, kas nav burti

Minimalais paroles Minimalais paroles simbolu skaits
simbolu skaits

Maksimalais neaktivitates Maksimalais lietotaja neaktivitates laiks Iidz laika blokéSanai
blokesanas laiks

Paroles deriguma termina nosaka, péc kura laika intervala beidzas paroles deriguma termins
beigas un jaizdod jauna parole.

Parolu vestures ierobezojums |leprieks izmantoto neatlauto parolu skaits

Maksimalais neveiksmigo nosaka, cik biezi var ievadit nepareizu paroli, pirms tiks veikta

paroles méginajumu skaits pilniga ierices dzéSana.

Atlaut biometrisko lespéjama autentifikacija, izmantojot pirkstu nospiedumu vai

autentifikaciju varaviksnenes skenéSanu. Tikai Samsung KNOX 2.1 un jaunakajai
versijai.
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| AntiVirus

Automatiska skenéSana leslegt periodisku automatisko skenéSanu
Skenésanas intervals Parbaudes intervals (atra / pilniga)

Pilniga automatiska Pilnigas automatiskas skenésanas iesp&joSana
skenéSana

Automatiskie atjauninajumi |leslégt automatiskos atjauninajumus

Atjauninasanas parbaudes |Cik biezi jaatjaunina lietotne un tas datubaze (virusi/ bojats kods).
intervals

Lietotnu aizsardziba leslégt automatisko lietotnu skenéSanu

SD kartes aizsardziba leslégt automatisko SD kartes skenéSanu

Tikai Wi-Fi atjauninaSana |Ja ST opcija ir iespéjota, atjauninajumi tiks piemeéroti tikai tad, kad ierice
bds veiksmigi savienota ar Wi-Fi tiklu.
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| Ekspluatacijas laika beigas (tikai ierices limeni)
| Noslaucit (tikai ierices limeni)

Sadala "Iztirit" varat atjaunot ierices ripnicas iestatijumus. Saja gadijuma galalietotja iericé tiks
dzeésti korporativie, ka ari privatie dati.

NoklikSkinot uz "Minus simbols", tiek paradits Sads zinojums:

Wipe Device

Are you sure to wipe the device ?

Izmantojot "Ja", varat veikt tiriSanu.

Sadala "Wipe Report" (TiriSanas parskats) var paradit Sadus elementus.

Noslaucits ar Veésture par to, kas veica tirisanu
Datums Datums
Statuss Statuss (pieméram, ja tiriSana veikta veiksmigi)
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| lerobezojumu iestatijumi

| lerobezojumi

Seit var ierobeZot un blokét dazadas lietas.

leslégt kameru Atlaut izmantot kameru
Piespiedu automatiska Uz Sinhronizacija ir pastavigi aktivizéta
sinhronizacija Izslégts Sinhronizacija ir neatgriezeniski deaktivizéta
Lietotaja Lietotaja izveléts
izvéle
Piespiedu Bluetooth Uz Bluetooth ir pastavigi aktivizéts
Izslegts Bluetooth ir pastavigi deaktivizéts
Lietotaja Lietotaja izveléts
izvéle
Spéka GPS Uz GPS ir pastavigi aktivizéts
Izslegts GPS ir pastavigi deaktivizéts
Lietotaja Lietotaja izvéléts
izvéle
Spéka tikla atraSanas vieta Uz Pastaviga lokalizacija interneta
Izslegts Interneta lokalizeéSanas pastaviga
deaktivizéSana
Lietotaja Lietotaja izvéléts
izvéle
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Drosiba
Aizliegt kopigoSanas vietu Norada, vai lietotajam ir aizliegts ieslégt atraSanas vietas
kopigoSanu.
Aizliegt droSu palaiSanu Norada, vai lietotajam nav atlauts parstartét ierici droSaja

startéSanas reZzima.

Aizliegt tikla atiestatiSanu Norada, vai lietotajam ir aizliegts atjaunot tikla iestatijumus no
lestatTjumi.

Aizliegt ripnicas atiestatiSanu Norada, vai lietotajam ir aizliegts atiestatit ierici.

leslegt ADB Lauj izveidot savienojumu ar datoru, izmantojot ADB

Atslégu sargsistémas atspéjoSana [Atslégu aizsargs ir atspéjots

lerices TpaSnieka blokéSanas lestatita ierices TpaSnieka informacija, kas tiks radita blokéSanas

ekrana informacija ekrana.

Atbilstibas nodroSinaSana Rezima uzvednis Lietotajam tiks piedavats izpildit
Lietotajs nepiecieSamas darbibas.

ReZima blokéSanas Slépt visas lietotnes, lidz ir izpilditas
konteiners visas prasibas.

Lietotnu parvaldiba

Atlaut starpprofilu Lauj vecaka profila programmam apstradat parvaldita profila timekla
programmu sasaisti saites.
Aizliegt lietotnu kontroli Norada, vai lietotajam ir aizliegts modificét lietojumprogrammas

iestatijumos vai palaiSanas programma.

Aizliegt lietotnu instaléSanu |Norada, vai lietotajam ir aizliegts instalét lietojumprogrammas.

Aizliegt atinstalét lietotnes |Norada, vai lietotajam ir aizliegts atinstalét lietojumprogrammas.

Runtime atlauju politika Norada, ka tiks apstradati jauni atlauju pieprasijumi no lietotném.

Atlaut nezindmus avotus Ja Si iespéja ir iespéjota, lietotaji var ieladét programmas, instaléjot .apk
failu.
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Savienojamiba

Aizliegt mobila tikla
konfiguraciju

Norada, vai lietotajam ir aizliegts konfigurét mobilos tiklus.

Aizliegt piesaisti
KonfiguréSana

Norada, vai lietotajam ir aizliegts konfigurét piesaisti un portativos karstos
punktus.

Aizliegt VPN
konfiguraciju

Norada, vai lietotajam ir aizliegts konfigurét VPN.

Aizliegt Wifi
konfiguraciju

Norada, vai lietotajam ir aizliegts mainit Wi-Fi piekluves punktus.

Aizliegt izejoSo NFC
staru

Norada, vai lietotajam nav atlauts izmantot NFC, lai parraiditu datus no
lietotnem.

Wi-Fi konfiguracijas
blokeéSana

Sis iestatijums nosaka, vai ierices Tpasnieka lietotnes izveidotajam Wi-Fi
konfiguracijam jabat blokétam (t. i., vai tas var redigét vai nonemt tikai ierices
ipasnieka lietotne, nevis pat lietotne lestatijumi).

Datu viesabonéSanas
iespejosana

Datu viesabonéSanas aktivizéSana

Bluetooth

Aizliegt Bluetooth

Norada, vai ierice ir aizliegts bluetooth. NepiecieSams Android 8.0

Bluetooth kopigoSanas
aizliegSana

Norada, vai ierice ir aizliegta izejosSa bluetooth koplietoSana.
NepiecieSams Android 8.0

Aizliegt Bluetooth
konfiguraciju

Norada, vai lietotajam ir aizliegts konfigurét bluetooth.
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Kontu parvaldiba

Aizliegt parvaldita profila
pievienoSanu

Norada, vai lietotajam ir aizliegts pievienot parvalditos profilus.
NepiecieSams Android 8.0

Aizliegt pievienot Lietotaji

Norada, vai lietotajam ir aizliegts pievienot jaunus lietotajus.

Aizliegt Parvaldita profila
nonemsana

Norada, vai ST lietotaja parvalditos profilus var dzést citi lietotaji, iznemot
ta profila ipasnieku. NepiecieSams Android 8.0

Aizliegt konta groziSanu

Norada, vai lietotajam ir aizliegts pievienot un dzést kontus, ja vien

Authenticator tos nav pievienojis programmatiski.

Telefonija

Aizliegt izejoSos zvanus

Norada, ka lietotajam nav atlauts veikt izejoSos talruna zvanus.

Aizliegt SMS

Norada, ka lietotajam nav atlauts satit vai sanemt iszinas.

Sistéma

Aizliegt loga izveidi

Norada, ka nedrikst izveidot citus logus, iznemot lietotnes logus.

Aizliegt iestatit lietotaja
ikonu

Norada, vai lietotajam nav atlauts mainit savu ikonu.

Aizliegt iestatit fonu

Lietotaja ierobezojums, kas aizliedz iestatit fonu.

Statusa joslas atspéjoSana

Blokéjot statusa joslu, tiek blokéti pazinojumi, atrie iestatijumi un citi
ekrana parklajumi, kas lauj izvairities no vienreizéjas lietoSanas ierices.

leslegt automatisko laiku

Automatiski nosaka laiku.

leslegt automatisko laika
joslu

Automatiski nosaka laika zonu.

Palieciet ieslégts, kamér ir
pievienots tiklam

lerice paliks aktiva, kamér bls pieslégta stravas avotam.
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Uzglabasana

Aizliegt atspéjot Norada, vai lietotajam ir aizliegts atspéjot lietojumprogrammas verifikaciju.
lietotnes verifikaciju

Aizliegt Mount Norada, vai lietotajam ir aizliegts pievienot fiziskus aréjos datu neséjus.
Physical Media

DubléSanas DubléSanas pakalpojums parvalda visus dubléSanas un atjaunoSanas
pakalpojuma mehanismus iericé. lestatot false, datu dubléSana vai atjaunoSana netiks
iespéjosSana veikta. Péc nokluséjuma dubléSanas pakalpojums ir izslégts. NepiecieSama

opereétajsistéma Android 8.0

USB masveida datu |Lauj izmantot USB Mass Storage.

glabasSanas
iespéjoSana

Tastatlra
Aizliegt automatisko Norada, vai lietotajam nav atlauts izmantot automatiskas
aizpildisanu aizpildiSanas pakalpojumus. NepiecieSams Android 8.0
Aizliegt kopéSanu un Norada, vai Si profila starpliktuvé kopéto var ielimét saistitajos
ieliméSanu starp profiliem profilos.

Skana

Aizliegt apjoma korekciju Norada, vai lietotajam ir aizliegts regulét galveno skalumu.
Aizliegt mikrofona izslegsanu Norada, vai lietotajam ir aizliegts regulét mikrofona skalumu.
IzslégSanas ierices izslégSana IzslégSanas ierices izslégSana.
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| sertifikatu parvaldiba
Seit varat izplatit uzticamos sertifikatus un identitates sertifikatus savam iericém.

Lai izplatitu uzticamos sertifikatus, ir nepiecieSams Android 8 vai jaunaka versija, bet identitates
sertifikatu izplatiSanai ir nepiecieSams Android 9 vai jaunaka versija.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Izmantojot "+", varat pievienot vairakus sertifikatus.
Uzticamiem sertifikatiem jabat PEM formata.

Identitates sertifikatiem jabat PKCS12 formata.

237



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Savienojumu parvaldiba
| wi

Sim iestatijumam veiciet galalietotaja iericu iepriek3&ju konfiguraciju, lai pieklatu ieksejiem piekluves
punktiem

Pakalpojumu komplekta identifikators (SSID) Savienojama tikla SSID.

Sléptais tikls Aktivizét, ja piekluves punkts neparraida SSID

| DroSibas veids

AP droSibas tipa noteikSana

| wep

Parole AP parole
| wrAawPA2

Parole AP parole
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| 802.1x EAP
EAP metode
PWD ldentitate Identitate
Parole Parole
PEAP |2. fazes autentifikacijas protokols nav Nav papildu protokola
MSCHAPV2 MSCHAPV2 protokols
GTC GTC protokols
CA sertifikats CA sertifikats
Identitate Identitate

Anonima identitate

Anonima identitate

Parole Parole
TTLS |2. fazes autentifikacijas protokols nav Nav papildu protokola
PAP PAP protokols
MSCHAP MSCHAP protokols
MSCHAPV2 MSCHAPV2 protokols
GTC GTC protokols
CA sertifikats CA sertifikats
Identitate Identitate
Anonima identitate Anonima identitate
Parole Parole
TLS CA sertifikats CA sertifikats
Identitate Identitate
Parole Parole
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| vPN

Savienojuma nosaukums VPN savienojuma nosaukums

| VPN veids

| vPN

VPN klients

AppTec360 VPN klients
Vartejas konfiguracija  |lzvélieties vartejas VPN konfiguraciju (skatiet Visparigie iestatijumi >
Universala vartejas > VPN iestatijumi).

Vienmeér ieslégts VPN | Vietéjas blokéSanas iespéjoSana

lespéjot AppTec360 lespéjot AppTec360 Lockdown
Lockdown
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lebavéts (pieejams tikai Samsung iericés)

Savienojuma veids

PPTP

Serveris

Serveris

PPTP SifreSanas
iespejoSana

PPTP SifréSanas
iespéjosSana

L2TP / IPSec PSK

Serveris

Serveris

IPSec iepriekséji dalita
atsléga

IPSec iepriek3éji dalita
atsléga

leslégt L2TP Secret

leslegt L2TP Secret

L2TP noslépums

L2TP noslépums

IPSec XAuth PSK

Serveris

Serveris

IPSec identifikators

IPSec identifikators

IPSec iepriekseji dalita
atsléga

IPSec iepriekseji dalita
atsléga

DNS mekléSanas
doméni

DNS mekléSanas domeéni

Ekspertu iestattjumi

DNS serveri

DNS serveri

Marsrutu
parsatiSana

MarSrutu parsutiSana

Atvérts VPN

Serveris

Serveris

OpenVPN profils

OpenVPN profils

OpenVPN lietotne

OpenVPN operétajsistemai Android (ieteicams)

OpenVPN Connect

Ekspertu iestattjumi

DNS serveri

DNS serveri

MarSrutu parsatisana

MarSrutu parsutisana

241




Administracijas rokasgramata AppTec360

9 APPTEC360

Unified Endpoint Management

Samsung / Strong Swan

Savienojuma veids |[PPTP Serveris

Serveris

Lietotajvards

Lietotajvards

Parole

Parole

PPTP SifréSanas
iespéjoSana

PPTP SifréSanas
iespéjoSana

L2TP / IPSec PSK |Serveris

Serveris

IPSec iepriekSgji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole

Parole

leslégt L2TP Secret

L2TP noslépums

IPSec XAuth PSK Serveris

Serveris

IPSec identifikators

IPSec identifikators

IPSec iepriekSgji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole Parole
Ekspertu DNS serveri DNS serveri
iestatijumi MarSrutu MarSrutu parsatiSana
parsatiSana
Cisco Any Connect
Serveris Serveris
Sertifikata reZims Invalidi Invalidi
Automatiskais Automatiskais
Ekspertu iestattjumi DNS serveri DNS serveri
MarSrutu parsatiSana MarSrutu parsatiSana
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| Vienas lietotnes VPN

VPN klients

AppTec360 VPN klients

Vartejas konfiguracija

Izvélieties vartejas VPN konfiguraciju (skatiet Visparigie iestatijumi >

Universala vartejas > VPN iestatijumi).

VPN lietotnes

VPN lietotnes

Vienmeér ieslégts VPN

Vietéjas blokéSanas iespéjoSana

Vienmér ieslégts VPN

lespéjot AppTec360
Lockdown

lespéjot AppTec360 Lockdown
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Samsung / Strong Swan

Savienojuma veids |[PPTP

Serveris

Serveris

VPN lietotnes

VPN lietotnes

Lietotajvards

Lietotajvards

Parole

Parole

PPTP SifréSanas
iespéjosana

PPTP SifréSanas
iespéjosSana

L2TP / IPSec PSK

Serveris

Serveris

VPN lietotnes

VPN lietotnes

IPSec iepriekSgji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole

Parole

leslégt L2TP Secret

L2TP noslépums

IPSec XAuth PSK

Serveris

Serveris

VPN lietotnes

VPN lietotnes

IPSec identifikators

IPSec identifikators

IPSec iepriekSéji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole Parole
Ekspertu DNS serveri DNS serveri
lestatrumi MarsSrutu MarSrutu parsatisana

parsatiSana
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| lerobezojumi

Seit varat iestatit ierobeZojumus saistiba ar savienojumu parvaldibu.

Atlaut datu viesabonéSanu

Atlaut mobilos datus viesabonéSanas laika

Piespiedu datu
viesabonéSana

Ja tas ir aktivizéts, mobilo datu viesabonéSana tiek aktivizéta uz
visiem laikiem (nav ieteicams!).
Sis iestatijums aizstaj iestatijumu "Atlaut datu viesabonésanu'"!

Talak noraditie iestatijumi ir pieejami tikai SAFE 2.x vai jaunakaja versija.

Atlaut tikai arkartas zvanus

Atlaut tikai arkartas zvanus

Atlaut WiFi

Atlaut WiFi

WiFi tikla minimalais
droSibas ITmenis

WiFi tikla minimalais droSibas [Tmenis
Atverts = ir atlauti visi WiFi veidi

Aizliegt lietotajam pievienot
WiFi tiklus

Lietotajs nedrikst pats pievienot WiFi tiklu
Sis iestatijums ir iespéjams tikai tad, ja sadala "Savienojumu
parvaldiba" ir definéts WiFi profils.

Atlaut SMS un MMS

All = ir atlauta visa SMS un MMS plidsma.

Tikai ienakosas 1szinas = ir atlautas tikai ienakosas T1szinas.
Tikai izejoSas Tszinas = ir atlautas tikai izejosas 1szinas.
Nav = nav atlauta SMS / MMS datu plisma.

Atlaut sinhronizéSanu
viesabonésanas laika

Atlaut sinhronizéSanu viesabonéSanas laika
leslégts = aktivizéts

Izslégts = deaktivizéts

Lietotaja izvele = lietotaja izvéle

Atlaut balss viesabonéSanu

Atlaut balss viesabonésanu
leslégts = aktivizéts

Izslégts = deaktivizéts

Lietotaja izvéle = lietotaja izvéle

Izmantot sistémas http
starpniekserveri

HTTP proxy servera izmantoSana, ko nodroSina sistémas iestatijumi
iestatijumos, ir atkariga no pieslégta tikla (WiFi vai APN).
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| PIM parvaldiba

| Gmail apmaina

Informacija: ST konfiguracija tiks piemérota Gmail lietotnei. TApéc jums jaapstiprina un jainstalé Gmail.

E-pasta adrese

Sniegta lietotaja e-pasta adrese

Ldadzu, nemiet véra "Vietrazus", kurus varat izmantot, lai stradatu ar
pilnvaram, un neveiciet izmainas katra iericé manuali.

Ar klikSki uz varat tos paradit sev.

Servera resursdatora
nosaukums

Jasu Exchange serveru servera adrese

PieteikSanas vards

Attiecigas galalietotaja ierices lietotajvards, ltudzu, nemiet véra art
"Placeholders here".

Paraksts

Var pievienot parakstu (majiens: dazas iericés parakstam
nepiecieSams HTML formatéjums).

Sinhronizéjamo iepriekséjo
dienu skaits

Dienu skaits, kas nosaka, kad e-pasti tiek sinhronizéti atpakal

lerices identifikators

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen benotigt

Secure Sockets Layer (SSL)
izmantoSana

Izmantojiet SSL savienojumu

Pienemt visus sertifikatus

Tiek pienemiti visi sertifikati. Ladzu, izvélieties So iespéju, ja jlusu
Exchange serveris izmanto paSparakstitu sertifikatu.
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| Lietotnu parvaldiba
| Uznémumu lietotnu parvaldnieks

| Instalétas programmas (tikai ierices limeni)

Seit tiks paraditas visas lietotnes, kas paslaik ir instalétas galalietotaja ierice.

- INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Sistémas programmas (tikai ierices limenr)

Sadala "Sistémas programmas" tiks uzskaititas visas lietotnes un pakalpojumi, ko ierices razotajs jau
ir instaléjis galalietotaja ierice.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Obligatas lietotnes

Sadala Obligatas lietotnes varat iestatit obligatas lietotnes. Lietotajam pastavigi tiks piedavats instalét
S0 noteikto lietotni.

Izmantojot , var definét obligati nepiecieSamo lietotni.

Ta var bat paSu lietotne no sadalas "Android pasu lietotnes"”, ko esat augSupieladéjis Visparéjos
iestatijumos.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

Varat art tiesSi atlasit un augSupieladét apk failu, izmantojot iespé&ju "Augsupladét lietotni sava
uznémuma".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahlen | Keine ausgewahlt

Upload

Ja instaléjat iekSéju lietotni, jums bas iesp€ja aktivizét iespéju "Keep up to date". Ja i opcija ir
aktivizéta un ieksejas lietotnes DB ir definéta jaunaka versija, lietotne tiks atjauninata iericé.
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Vai art ta var but "AE Play Store" programma no Google Work Play veikala.

Select an application X

Android In-House Apps  AE Play Stare

( #dobe Acrobat Reader: POF Wiewer,
JL:, Editor & Crator
freeMithinAppPurchase

~ File Manager
l F l freewithindppPurchase

Google Chromse: Fast & Secune
free

AppTec MDM Agent
free

free

Google Maps - Navigate & Explare

free

¢
e
9

Saja cilné tiks raditas tikai apstiprinatas "AE Play Store Apps".

Lai apstiprinatu "AE Play Store App", dodieties uz "Visparigie iestatijumi" > "Programmu parvaldiba" >
"AE Play".

Veikals" un pievienojiet lietotni, izmantojot pogu, kas jls novirzis uz cilni "Play Store Apps" (vai art
varat tieSi doties uz cilni "Play Store Apps"

).

Cilné "Play veikala programmas" varat meklét programmas. NoklikSkinot uz lietotnes, tiek atverta

lietotnes lapa
, un Seit varat apstiprinat lietotni, noklikSkinot uz "Approve" (Apstiprinat).
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| Melnais un baltais saraksts

Sadala "Black- & Whitelisting" varat izvéléties rezimu "Whitelist" vai "Blacklist".

BLACK- & WHITELISTING

Made

Blacklist

Whitelist

Y p—— P M
- :.JFIIII:EUI}'I e W b -

4 2
I )

Whitelist " 9

Sy

)

Baltais
saraksts

Galalietotaja iericé var instalét tikai tas programmas un pakalpojumus, kas ir pievienoti
sarakstam. Ja tie jau ir ieprieks instaléti galalietotaja ierice, tie tiks aktivizéti un iestatiti,
lai lietotajs tos varétu palaist.

Visas paréjas lietotnes, kas nav pievienotas sarakstam, nav iespéjams instalét lietotaja
iericé. Ja tas jau ir ieprieks instalétas galalietotaja ierice, tas tiks deaktivizétas un
iestatitas ta, lai lietotajs tas nevarétu palaist.

Melnais
saraksts

Sarakstam pievienotas lietotnes un pakalpojumus nevar instalét lietotaja galalietotaja
iericé. Ja tie jau ir ieprieks instaléti galalietotaja iericé, tie tiks deaktivizéti un iestatiti ta,
lai lietotajs tos nevarétu palaist.

Visas paréjas lietotnes, kas nav pievienotas sarakstam, var instalét galalietotaja iericé.
Ja tas jau ir ieprieks instalétas galalietotaja iericé, tas tiks aktivizétas un iestatitas, lai
lietotajs varétu tas palaist.

Izmantojot pogu , jus pievienojat papildu programmas vai pakalpojumus paslaik izmantotajam

sarakstam.

Izmantojot pogu , jus pievienojat papildu programmas vai pakalpojumus paslaik neaktivajam

sarakstam.

Jus varat definét "Packagename™:
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Select an application

Package Name

Enter App Identifier here __
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| AE sistemas lietotnes

Seit varat definét sarakstu, kura ir ieklautas konkrétas sistémas programmas, kas jaaktivizé iericés.

AE SYSTEM APPE l | [EEeamy

AE System Apps Y Filter Iil
Application Name

e oo Sysiem Agp (-]

ﬂ com andraid settings (-}

Noklikskinot uz pogas, varat izvéléties kadu no iesp&jamajiem Google piedavatajiem sistémas
programmu sarakstiem vai tiesSi ievadit aktivizE€jamas sistémas programmas paketes nosaukumu.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Ladzu, nemiet véra, ka Google sniegtaja saraksta noraditas sistémas programmas ir tikai tas
programmas, kas var bat sisttmas programmas, tacu tam nav obligati jabat sistémas programmam
jasu ierice.

Tomeér Sis saraksts attiecas tikai uz jau ieprieks instalétam programmam.

Programmu pievienoSana, kas nav ieprieks instalétas jasu iericés, neietekmés jasu ierices neatkarigi
no ta, vai programma ir no Google sniegta saraksta vai programmas paketes nosaukums ir ievadits
tiesi.
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| lerobezojumi un iestatijumi
| Lietotnu parvaldibas iestatijumi

Seit varat konfigurét ierices darbibu attieciba uz lietotnu atjauninajumiem.

Atjauninasanas Noradiet, kura intervala AppTec360 klients meklés lietotnes atjauninajumus.
parbaudes biezums  |Nokluséjuma vértiba ir 24 stundas.

Wi-Fi slieksnis Lietojumprogrammas, kas ir lielakas par noradito izmeéru, tiks lejupieladétas,
izmantojot Wi-Fi. Ja ir atlasita opcija "Tikai Wi-Fi", visas programmas tiks
lejupieladétas, izmantojot Wi-Fi.

| Uznémumu lietotnu veikals
| leksejais
Sadala "In-House" varat augSupieladét un izplatit iekSéji izstradatas lietotnes.

Izmantojot So simbolu, varat izplatit papildu iekS€jas lietotnes.

Ja instaléjat iekSeju lietotni, jums bus iesp€ja aktivizét iespéju "Keep up to date". Ja
8T opcija ir aktivizéta un jus esat defingjis jaunaku versiju iekS€jas lietotnes DB, lietotne tiks
atjauninata ierice.

e | I -HOU SE

In-House
- Application Name H Mative Code

Ja neesat izplatijis iek3éjas lietojumprogrammas, sanemsiet Sadu parskatu:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Lai to izdaritu, noklikSkiniet uz "Upload In-House App", péc tam sanemsiet Sadu parskatu:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Tagad ar "Meklét... "izvélieties .apk failu un péc tam noklikSkiniet uz "AugSupieladéet”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Tagad jasu lietotne tiks augSupieladéta, un apla vida bas redzams procentualais raditajs,
, kas parada, cik liela dala no jusu lietotnes jau ir augSupieladéta.
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Ja jusu iekSéjas lietotnes augSupielade ir bijusi veiksmiga, augSupieladéto lietotni varat atrast
sava lietotnu kataloga.

Tagad lietotajam ir iespéja skatit un instalét So lietotni AppTec360 veikala lietotaja
ierice, kategorija "In-House".

IN-HOUSE
: Filter
In-House Y 1
-W“ r.H..IIII:" I:.E.ﬂ'.‘ C; :‘l:l M
. Firefax 7.0 AT 2867 MB ong marilla frefox °

Ta ka 81 nav saistita ar Google PlayStore lietotni, lietotajam nav nepiecieSams saglabat Google
ID sava attiecigaja lietotaja ierice.

| Uznémumu veikals Play
| AE Play veikals
Seit varat pievienot programmas Android Enterprise Playstore. Lidzu, nemiet véra, ka pirms

pievienoSanas ir jaapstiprina
Apps ar AE administratora kontu.

Lai apstiprinatu lietotni, skatiet noradijumus sadala Obligatas lietotnes.
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| Kioska rezims un palaidégjs
| Kioska rezims

Kioska reZzims lauj ieprieks definét lietotni vai URL. Tad bas iesp€&jams tikai un vienigi
palaist/apmeklét So lietotni vai URL.

Tapat dazadas aparatdras pogas var deaktivizét dazados kioska rezZimos.

Automatiska Automatiska kioska rezima palaiSana, tiklidz profils sasniedz galalietotaja
palaiSana ierici.

Planotais kioska Varat ieplanot kioska rezima darbibas laiku, un tad tas saksies un beigsies
rezims? automatiski josu iestatitaja laika.

Sakuma laiks Sakuma laiks

Laiks minatés Laiks minatés, péc kura kioska reZzims atkal japartrauc.

Lietojumprogrammas veids

Viena lietotne Ja programmu vélaties palaist kioska rezima, sadala "Application Type"
atlasiet "Package".
Kioska Noklikskiniet Seit, lai atlasitu lietotni, kas jaiedarbina kioska rezima.
lietojumprogramma Jus atradisiet parasto lietotnu parvaldibas parskatu.
Varat izvéléties starp "Google Play Store", "Android In-House Apps" un
"Packagename".
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Lietojumprogrammas veids

URL

Ja vélaties palaist URL adresi kioska rezima, sadala "Pieteikuma
veids" atlasiet "URL".
Péc tam defingjiet vélamo URL adresi

Parlikprogrammas dzéSana
péc neaktivitates

Seit varat noteikt laika intervalu minatés, péec kura kioska rezims ir
jaiedarbina no jauna.

Tirit timekla keSatminu un
sikfailus

Ja aktivizéjat So funkciju, péc kioska rezima restartésanas tiks
izdzesta timekla keSatmina (sikfaili un keSattéli).

Vienadas izcelsmes politika

Ja 81 funkcija ir aktiva, lietotajs var sérfot tikai noteikta URL
apakslapas.

Pieméram, esat defingjis Sadu URL adresi;:www.mypage.com Tad
lietotajs var sérfot: www.mypage.com/subpage.

Baltaja saraksta ieklautie URL

Seit varat uzturét balto sarakstu, un visi ie URL ir atlauti.
Ne vairak ka 1 URL katra rinda
URL ir jasakas ar http:/ vai https://.

Melnaja saraksta ieklautie URL

Seit varat uzturét melno sarakstu, kura visi Sie URL adresati nav
atlauti.

Ne vairak ka 1 URL katra rinda

URL ir jasakas ar http:/ vai https://.

Ekrana orientacija

Sis iestatijums attiecas uz ekrana pielagojumiem
Automatisks = automatisks

Portrets = vertikals formats

Ainava = ainavas reZims

Vairakas Ja izvélaties "Multi App" kioska rezimu, AppTec360 palaidéja lietoSana bus obligata.

lietotnes

Aplikacijas |Pieteikums: Izvélieties lietotni no Playstore vai paSu lietotni k& kioska
lietojumprogrammu. lespé&jams ievadit art iepakojuma nosaukumu. Izvélétajai kioska
lietojumprogrammai jabat instalétai iericé. Neaizmirstiet iestatit Kioska
lietojumprogrammu ka obligatu.

Saisnes sakuma ekrana: Ja iestatits uz "leslégts", tiks izveidots saisne sakuma
ekrana. Ja iestatits uz "Izslégts", programma joprojam tiks radita programmu saraksta.
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Izeja leslégta parole

Ja aktivizéjat So funkciju, tad lietotajam ir iespéjams izbeigt kioska reZzimu ar
ieprieks iestatitu paroli.

IzieSanas parole

STir jusu ieprieks iestatita parole.

Automatiska stavokla
joslas sabrukSana

Ja ST iespéja ir iespéjota, statusa josla tiks automatiski izlidzinata. Izmantojot
So opciju, lietotaji var redzét informaciju statusa josla, bet nevar pieklat tas
funkcijam.

Statusa joslas
atspéjoSana

Statusa josla satur pazinojumus, saisnes un informaciju. Pieejams tikai
Samsung iericés ar SAFE 4.0 vai jaunaku versiju.

Skaluma taustinu
atspéjoSana

Atslégt skaluma taustinus (pieejams tikai Samsung iericés ar SAFE 3.0 vai
jaunaku versiju)

Atslégt ieslégSanas /
izslegSanas slédzi

Atslégt ieslégSanasl/izslégSanas slédzi (pieejams tikai Samsung iericés ar
SAFE 3.0 vai jaunaku versiju)

Sakuma pogas
atspéjoSana

Izslegt sakuma pogu. Ja Si funkcija ir aktivizéta, tad kioska rezimu var
partraukt tikai AppTec360 konsoles sadala.
(pieejams tikai Samsung iericés ar SAFE 3.0 vai jaunaku versiju)

Navigacijas joslas
atspéjoSana

Izmantojot So funkciju, varat atspéjot navigacijas joslu (Atpakal / 1zvélne).
Ja 81 funkcija ir aktivizéta, tad Kioska reZimu var partraukt tikai AppTec360
konsole.

(pieejams tikai Samsung iericés ar SAFE 3.0 vai jaunaku versiju)
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| AppTec360 palaideja

lespéjot AppTec360 Par: leslédz AppTec360 palaidéju. Lietotajam tas ir vienreiz jaiestata ka
palaidéju nokluséjuma palaidéjs.

Piezime: Ja ir ieslégts kioska rezims un kioska rezims ir iestatits uz "Multi
App", AppTec360 palaidéja izmantoSana tiks piespiedu karta.

Lielas ikonas Par: Palaidé€ja tiek paradita lielaka lietotnu ikonu versija.
AppTec360 lietotnes Par: AppTec360 lietotne tiek pilniba paslépta

ikonas paslépSana

Paslépt AppTec360 Par: Pilniba paslépj AppTec360 Enterprise AppStore.
veikala ikonu

| AppTec360 iestatijumi

AppTec360 iestatijumu AppTec360 iestatijumu lietotne nodroSina WiFi un Bluetooth
lietotnes ieslégSana savienojumu kontroli.

lestatljumu aktivizéSana multi [Ja tas ir iespéjots, lietotaji var pieklat AppTec360 iestatijumu lietotnei,
lietotné kameér ir aktivs vairaku lietotnu kioska rezims.
Kioska rezims
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| Talvadibas pults

| Splashtop

Lai saktu ierices talvadibas sesiju, iericé ir jauzinstalé lietotne "Splashtop Streamer", pievienojot to
lietotnu parvaldibai -~ Uznémumu lietotnu parvaldnieks — Obligatas lietotnes.

Péc tam konfiguréjiet Sddus Splashtop iestatijumus:

Splashtop iespéjoSana |Jatas ir iespéjots, AppTec360 konfigurés lietotni Splashtop, lai lautu veikt
talvadibu.

Izvietot kodu Dodieties uz https:/my.splashtop.com un piesakieties sava Splashtop
konta. Noklikskiniet uz "Pievienot datoru™ un nokopéjiet 12 ciparu
izvietoSanas kodu no iegatas lapas.

lestatit pielagoto Vartejas izvietoSana
izvietoSanas varteju?

Vartejas Vartejas izvietoSana
domeéna/hostétaja
izvietoSana

Sertifikata verifikacija Sertifikata verifikacija

Péc tam varat izmantot opciju Splashtop Remote Control konteksta izvéIné (parnesumu blakus
mekléSanas joslai, kad ierice ir atlasita, vai art noklikSkiniet uz ierices ar peles labo pogu koka), lai
saktu talvadibas sesiju.

| TeamViewer

Lai saktu ierices talvadibas sesiju, iericé ir jauzinstalé lietotne "TeamViewer QuickSupport",
pievienojot to lietotnu parvaldibai - Uznémumu lietotnu parvaldnieks — Obligatas lietotnes.

Péc tam varat izmantot opciju TeamViewer Remote Control konteksta izvelné (parnesumu blakus
mekléSanas joslai, kad ierice ir atlasita, vai noklikSkiniet uz ierices ar peles labo pogu koka), lai saktu

talvadibas sesiju.

| Satura parvaldiba

| ContentBox

Seit varat aktivizét ContentBox.
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Tiklidz parslégsiet "leslégt ContentBox" uz "leslégts"”, gala lietotaja iericé automatiski tiks instaléta
atseviSka ContentBox lietotne
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| Dross parltks

Seit varat konfigurét AppTec360 Secure Browser iestatijumus.

Tiklidz sadala "Secure Browser" (DroSs parluks) parslégsieties uz "On" (leslégts), galalietotaja iericeé
automatiski tiks automatiski instaléta atseviSka parltkprogramma

Pieprasit paroli

Pieprasit, lai lietotajs iestatitu un izmantotu paroli, lai pieklatu
parlikprogrammai.

garums

Minimalais nepiecieSamais paroles

lestatiet parolei nepiecieSamo rakstzimju skaitu

NepiecieSama paroles kvalitate

lestatiet nepiecieSamo paroles kvalitati

lerobezot lejupielades / Atvért

lerobezZot augSupieladi

AugSupieladét balto sarakstu

URL, kuru augSupielade vienmér bas atlauta, saraksts.

Atlaut kopét

Laujiet kopét, izgriezt vai kopigot tekstu timekla lapas.

Atlaut ekrana uznemsanu

Laujiet uznemt ekransavinus.

Datu tiriSanas biezums

Izvélieties, cik biezi automatiski jaizdzés VISI lietotaja dati
(vesture, keSatmina utt.).

Uznémuma gramatzimes

Gramatzimes tiks paraditas parlikprogrammas gramatzimju
mapé "Uznémuma gramatzimes".
Lietotajs tos nevar redigét.

Paslept adreSu joslu

Balta saraksta izveide
parlukprogramma (bez Universal
Gateway)

leslédz klienta pusé esoSo URL balta saraksta izveidi.
e Uzneémuma gramatzimes vienmer tiek ieklautas baltaja
saraksta

e Atbalsta tikai 100 URL

e Ladzu, izmantojiet universalo varteju neierobezotai melna
un balta saraksta izveidei.

Baltaja saraksta ieklautie URL

Atlauto URL adreSu saraksts.

Uz varteju balstita melna un balta
saraksta izveide

Melnajam sarakstam ir S$adas prasibas:
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e DarbojoSs AppTec360 Universal Gateway ("Visparigie
iestatijumi” - "Universal Gateway").

e DarbojoSa VPN konfiguracija ar noraditu DNS serveri
("Visparigie iestatijumi" — "Universalais varteja" - "VPN
iestatijumi").

e Melna saraksta konfiguracija ("Visparigie iestatijumi” -
"Universal Gateway" — "Doménu melnais saraksts")

¢ Derigs VPN savienojums profila ("Savienojumu
parvaldiba" — "VPN").
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| Papildu API
| Samsung KNOX

| lerobezojumi

Atlaut SD karti

Atlaut SD kartes ierakstiSanu

Atlaut ekrana uznemsanu

Atlaut izmantot starpliktuvi

lestatijumu un lietotnes datu
dubléSana Google makona
pakalpojuma

lestatijumu atjaunoSana no
Google makona, parinstaléjot
lietotni

Atlaut USB atklidoSanu

Atlaut Google avarijas
zinojumu

Atlaut rOpnicas atiestatiSanu

Atlaut OTA atjauninaSanu

Atlaut USB resursdatora Ja 81 funkcija ir iespéjota, lietotajs var pievienot jebkuru pildspalvu

kratuvi (parnésajamu USB atminas ierici), aréjo cieto disku vai Secure
Digital (SD) karSu lasitaju, un tas tiek uzstadits ka atminas disks
ierice.

Atlaut USB multivides
atskanotaju (MTP,PTP)

Atlaut mikrofonu Mikrofona atspéjoSana treSo pusu lietojumprogrammam

Lauj NFC (Near Field
Communication)

Atlaut nezinamus avotus (APK |Ja ir iesp€jota, ir atlauta sanu ielade no lietotném (APK failiem).
Sideloading) Kad Sis iestatijums ir atspéjots, lietotajam tas ir jaiedarbina manuali,
kad atkartoti atlaujat instalét APK failus no nezinamiem avotiem.

Atlaut lietotaja izveidi Ja 81 opcija ir iespéjota, lietotajam ir atlauts izveidot vairakus kontus
iericé, pieméeram, viesu kontus.
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| E-pasts

E-pasta adrese

lenakoSa servera protokols

lenakosSa servera adrese

lenakoSa servera ports

lenakoSa servera pieteikSanas/lietotajvards

lenakoSa servera parole

lenakosSais serveris izmanto SSL

lenakosSais serveris izmanto TLS

lenakoSais serveris pienem visus
sertifikatus

IzejoSais servera protokols

izejoSa servera adrese

izejosa servera ports

izejosais serveris izmanto papildu Ja tas ir atspéjots, sistéma izmanto ienakosos
akreditacijas datus akreditacijas datus art izejoSajam serverim.

izejoSa servera pieteikSanas/lietotajvards

izejoSa servera parole

izejoSais serveris izmanto SSL

izejoSais serveris izmanto TLS

izejoSais serveris pienem visus sertifikatus

Komplekts Paraksts

Paraksts Piezime: Dazam iericém paraksts janorada HTML
formata.

Pazinot lietotajam par jaunas e-pasta
véstules sanemsanu
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| Exchange

E-pasta adrese

Servera resursdatora
nosaukums

Exchange servera resursdatora nosaukums

PieteikSanas vards

Lietotajvards, kas tiek izmantots, lai pieteiktos Exchange serverim.

Doméns Ja ir iespéjota ACL vartejas konfiguracija un lauks Domain nav tukss,
AppTec360 Universal Gateway autentificés ierici ar Sadu nosaukumu
"Domain\Login Name".

Parole

Sinhronizéjamo iepriekséjo
dienu skaits

E-pasta sinhronizéSanas
biezums

SinhronizéSana
viesabonésSanas laika

Komplekts Paraksts

Paraksts

Piezime: Dazam iericeém paraksts janorada HTML formata.

Nokluséjuma konts

Secure Sockets Layer
(SSL) izmantoSana

Transporta slana droSibas
(TLS) izmantoSana

Pienemt visus sertifikatus
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| APN

APN Displeja nosaukums

Piekluves punkta
nosaukums

APN nosaukums

IzejoSais servera
protokols

MCC - mobilas valsts
kods

Atstajiet tukSu, lai izmantotu uzstaditas SIM kartes mmc

MNC - Mobila tikla kods

Atstajiet tukSu, lai izmantotu uzstaditas SIM kartes mnc

Servera adrese

Servera porta numurs

Servera proxy adrese

MMS servera adrese

Atstajiet tukSu nokluséjuma iestatijumu

MMS ostas numurs

Atstajiet tukSu nokluséjuma iestatijumu

MMS proxy adrese

Atstajiet tukSu nokluséjuma iestatijumu

Lietotajvards

Parole

Piekluves punkta tips

Pienemtie tipi ir "default”, "mms", "supl”.

Ja nav ievadits nulle vai ir tukSs, péc nokluséjuma tiek izmantots
"default,supl,mms".

Nokluséjuma iestattijumu atstajiet tukSu.

Vélamais APN
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| Bluetooth

Atlaut ierices atklasanu, izmantojot
Bluetooth

Atlaut Bluetooth pari savienoSanu

Atlaut Bluetooth austinu ierices

Atlaut Bluetooth brivroku ierices

Atlaut Bluetooth A2DP ierices

A2DP, Advanced Audio Distribution Profile, lauj veikt audio
strauméSanu starp iericém.

Atlaut izejoSos zvanus

Atlaut datu parsatiSanu, izmantojot
Bluetooth

Atlaut Bluetooth piesaisti

Atlaut savienojumu ar datoru,
izmantojot Bluetooth
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| Savienojums

Atlaut tikai arkartas
zvanusAtlaut Wi-Fi

Wi-Fi tikla miniméalais droSibas
[Tmenis

Aizliegt lietotajam pievienot So ierobeZojumu var aktivizét tikai tad, ja sadala Savienojumu
Wi-Fi tiklus parvaldiba ir definéts vismaz viens aktivs Wi-Fi profils.

Atlaut SMS un MMS

Atlaut sinhronizéSanu
viesabonésanas laika

Atlaut balss viesabonésanu

272



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

Android Enterprise — pilniba parvaldita ierice ar darba
profilu (COPE)

| Visparigs COPE skaidrojums
COPE ir saisinajums no " Corporate Owned Personally Enabled".

COPE rezims lauj registrét Android ierici ka Android Enterprise - pilniba parvalditu ierici ar
integrétu Android Enterprise - konteineru profilu.

Ta var bat vai nu Android ierice, kas jau ir registréta ka Android Enterprise - pilniba parvaldita
ierice un kurai papildus ir iestatits Android Enterprise - konteiners, vai ari no jauna registréta
Android ierice, kas ir tieSi registréta ka Android Enterprise - pilniba parvaldita ierice kopa ar
Android Enterprise - konteineru uz tas.

COPE rezims ir pieejams tikai iericém ar Android 8, 9 un 10.

| Profilu konfigure$ana COPE iericem

Ta ka COPE rezimam nav konfiguracijas profila, Android Enterprise - pilniba parvalditas ierices un
Android Enterprise - konteineru konfiguracija ir sadalita divos profilos COPE profila. Katra profila
konfiguraciju ir iespé&jams parsléegt starp abiem profiliem, noklikskinot uz attiecigas pogas konsoles
kreisaja puse:

DEVICE PROFILE WORK PROFILE

Y PR
o GEMERAL

Abus profilus var konfigurét, ka aprakstits katram profilam atseviski:

o GEMERAL

Android Enterprise - pilntba parvaldita ierice

Android Enterprise - Konteiners
| Atgriesanas pie AE pilniba parvalditas ierices
Android Enterprise - Container profilu var nonemt, k& aprakstits sadala Mobila parvaldiba.

Nonemot konteineru profilu, COPE profils tiks parveidots par profilu Android Enterprise - pilniba
parvaldita ierice.
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| Android Enterprise — Konteinera konfiguracija

Atkartba no ta, vai paslaik esat izvéléjies grupas profilu vai ierici, parskats un ta apakSpunkti atSkiras -

lGdzu, nemiet to vera!

| Visparigi

| Profila parskats (tikai profila [Tmenr)

Ja busiet kada profila, sanemsiet 1su profila parskatu par td nosaukumu, operétajsistému, izveides

datumu, autoru utt.

Profila nosaukums

Profila nosaukums - Seit var tieSi maintt nosaukumu

Opereétajsistéma Profila deriga OS
Izveidots pie Izveides datums
Izveidoja Izveidoja

Pédéjas izmainas

Pédejas izmainas datums

Izmainits lidz

Lietotajs, kas veica pédéjas izmainas Saja profila.

PaSreizeja profila parskatiSana

Cik reizes profils jau ir atjauninats

Izdota profila parskatiSana

Cik reizu profils jau ir atjauninats un tam ir pieskirtas ierices.

Dzést profilu

Dzést profilu

Grupas profila atiestatiSana

Grupas profila atiestatiSana

Kopét profilu

Kopét profilu

274




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Grupas profila parskats (tikai grupas limeni)

Atverot grupas profilu, tiek paradits atrs profila parskats.

Provfie Mamve Deimyl Graup Profile
Operating Syvies Aindroid

Comned &1 032031 9ETE
[m— Dok Daw

Last Chang B 2021 163550
Changed By S Do

Camem Pl Resigban, L]

Relsased Profis Reviaion |cutrdsted) 14 a

Profila nosaukums  |Profila nosaukums (Seit var mainit)

Operétajsistema Operétajsistema, kurai profils ir paredzéts
Izveidots pie RadiSanas laiks
Izveidoja Profila autors

Pédéjas izmainas Pédéjo izmainu veikSanas laiks profila

Izmainits lidz Konts, kura veiktas pédéjas izmainas

Pasreizeja profila Saglabata profila stavokla parskatiSana
parskatiSana

Izdota profila Pieskirta profila parskatiSana ("Pieskirt tagad”). Ja aiz etiketes aiz teksta ir
parskatiSana redzams "(novecojusi)”, tas nozime, ka esat saglabajis profilu, bet vél neesat
to pieskiris, tApéc ierices joprojam sanems vecaku versiju.
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| lerices parskats (tikai ierices limeni)

Ja atrodaties kada iericé, sanemat kopsavilkumu par izvéléto ierici, kura ir ietverts Sads kopsavilkums:

lerices nosaukums lerices nosaukums

AtraSanas vieta AtrasSanas vietas koordinatas

Talruna numurs Talruna numurs

Pieskirtas obligatas programmas Pieskirto obligato lietotnu skaits

OS versija ierices OS versija

Operétajsistema Opereétajsistema (Android Enterprise)

Sérijas numurs lerices sérijas numurs

lerices TpaSumtiesibas Uznémuma vai privata ierice

lerices tips AE darba parvaldita ierice

lesaknojies Statuss, kas norada, vai ierice ir saknota.
Atbilstiba Atbilstiba vadlinijam

IP adrese lerices IP adrese

Pédéjo reizi redzéts Laiks, kad ierice pédejo reizi pieslédzas AppTec.
Pédeéjais grudiens Laiks, kad uz ierici tika nosutits pédéjais gradiens.
Lietotaja piesSkirSana Lietotajs vai grupa, kam ST ierice ir pieskirta

| Konfiguracijas parskatiSana

Seit tiek sniegts parskats par to, kur grupas profils ir pieskirts iericei.

Revision Overview o0
l Darvica Paclila D Prodie: Riviiion § Dwwics Profile: Besviion § Do Profile: Beviion §
. Gerap Profile Dalauh Qreup Profl: Revieon 13 Dl Gezup Profile: Rervison 13 [Hewer Bevison evilebie) Dafaidh Oreup Profil: Revison 13

NoklikSkinot uz grupas profila, jus iegusiet tieSu piekluvi Sim profilam un varésiet veikt iestatijumus.
Izmantojot So simbolu, varat atgriezt izplatitds programmas uz grupas profila iestatijumiem.
Izmantojot So simbolu, varat atgriezt visas izmantotas programmas uz grupas profila iestatijumiem.

"Pieejama jaunaka parskatiSana" norada, ka grupas profils ir mainits un saglabats, bet nav pieskirts.
Grupas profils ir japieSkir ar "Assign now" (Pie3kirt tagad) grupas liment, lai izmainas tiktu piemérotas
iericem.
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| lerices zurnals (tikai ierices [Tmenr)

Seit jus sanemsiet daZadus ierices Zurnalus. Ja nepiecie$ams, 3eit varat tieSi noskaidrot klidas
céloni.
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| Komandu Zurnals

Seit varat redzét, kadas komandas tika izdotas iericei un kads ir to statuss.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

il S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| lespé&jamie komandu stavokli

lerice nospiesta Push pieprasijums ir nosatits push pakalpojumam (pieméram, APNS), lai
iericei noraditu, ka tai jaizveido savienojums ar EMM serveri.

Izveidota komanda Komanda tika izveidota sistéma.

Nosutita komanda Komanda tika nosutita iericei péc tam, kad ta izveidoja savienojumu ar
serveri.

Izpildita komanda Komanda tika veiksmigi izpildita.

Komanda neizdevas Komanda neizdevas. *

Komanda daléji Atkariba no ierices operétajsistémas dazas komandas var tikt grupétas

neizdevas kopa.

Dazas Sis komandu grupas dalas neizdevas. *

Komanda Izpildita, galu |Komanda tika izpildita, bet varbat ta netika izpildita.
gala neizdevas

Parsatita komanda Komandu atkartoti parsatija lietotajs.

Izmests Komanda tika noraidita. Pieméram, jo to aizstaja cita komanda vai ierice
tika atkartoti registréta un vecas komandas tika dzéstas.

*Ja aiz zinojuma ir izsaukuma zime, varat iegat vairak informacijas, uzliekot kursoru virs ikonas.

| lerices iestatijumi
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| Klienta konfiguracija

Seit varat veikt $adas Android ierices konfiguracijas:

Neatbilstibas laiks

Lietotaja atbildes laika ierobezojums, péc kura tiek piemérota izpildes
darbiba.

Izpildes pasakumi péc
atbilstibas termina beigam

Izpildes darbiba, ja lietotajs neveic darbibas, kuru rezultata tiek ieguts
atbilstoSas ierices statuss.

Datu vakSanas biezums

lerices/GPS informacijas vakSanas biezums

lerices sirdsdarbibas
frekvence

Intervals, kura iericei jasazinas ar AppTec serveri
Min. 1 minadte
Maks. 24 stundas

lespéjot atraSanas vietas
atjauninajumus

Ja aktivizéts, ierice noslta atraSanas vietas atjauninajumus uz AppTec
serveri.

Atrasanas vieta
Atjauninasanas laiks

Nosaka, kada laika intervala ierice sita atraSanas vietas atjauninajumus
AppTec.

Google atraSanas vietas
precizitates izmantoSana
atrasanas vietas
atjauninasanai

Ja tas ir aktivizéts, atraSanas vietas atjauninajumiem tiks izmantota tikla
atraSanas vieta (ja tas ir deaktivizéts sadala "lerobezojumi”, tad Sis
iestatijums neko neietekmés).

GPS atraSanas vietas
izmantoSana atrasanas
vietas atjauninasanai

Ja aktivizéts, atraSanas vietas atjauninaSanai tiks izmantots GPS.

Atlaut fiktivas (viltus)
atraSanas vietas

Lauj viltot atraSanas vietas informaciju, izmantojot treSo pusu lietotnes.

Zaudéta savienojuma
darbiba

Ja ST iespéja ir iespéjota, varat noradit darbtbu gadijumam, ja iericei
netiek nodroSinats savienojums ar MDM serveri sirdsdarbibas intervala.
Pieméram, ja ierices sirdsdarbibas intervals ir 5 minates, ta izveido
savienojumu ar serveri plkst. 10.35. Péc tam ierice atstaj Wi-Fi
diapazonu. Nakamais sirdsdarbibas signals plkst. 10:40 bas
neveiksmigs, un tiks izpildita noradita darbiba.

Riciba

Darbibas, kas javeic, tiklidz ierice klust neatbilstiga.
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e [Lock lerice = blokéSanas ierice
¢ Notiriet ierici = tiks atjaunoti ierices rapnicas iestatijumi.

¢ lerices un SD kartes dzéSana = ierice tiks atjaunota ltdz rGpnicas
iestatijumiem un SD kartes kratuve tiks dzésta.

Robezvértiba

Varat noradit neizdevusos sirdspukstu slieksni, kas nepiecieSams, lai
iedarbinatu noradito darbibu.

Politikas izpildes
rezims

Nokluséjuma Lietotaji periodiski tiks aicinati izpildit neizpilditas darbibas.
iestatijumi:

Lena politikas Lietotaji nekad netiks aicinati izpildt neizpilditas darbibas.
istenoSana: Visas atvértas darbibas tiks paraditas AppTec Client.
Agresiva politikas Lietotaji tiks aicinati nepartraukti izpildit atlikusas darbibas.
istenoSana:

AppTec versijas
blokéSana

Ja S1 opcija ir iespéjota, var noradit AppTec lietotnes versijas kodu. AppTec klients
tiks atjauninats tikai lidz noraditajai versijai. Jaunakas versijas tiks ignorétas.
Lejupgrade NAV iespé&jama.

Versijas kods

AppTec lietojumprogrammas versijas kods, kas jafikse.

AppTec
pazinojuma
atspéjoSana

Ja tas ir atspejots, AppTec klients pazinojumu josla neradis pazinojumu. Tadéjadi
lietotaji var aizvért AppTec klientu, izmantojot uzdevumu parvaldnieku. Ja AppTec
klients ir slégts, vairakas funkcijas, tostarp Kioska rezims un programmu
meln&/balta saraksta izveide, nedarbosies pareizi.

Samsung ierices piedava AppTec klienta aizsardzibas mehanismu. Samsung
iericés, kas atbalsta KNOX API, pazinojums péc nokluséjuma ir atspéjots.
Pazinojumu nevajadzétu atspéjot ierices ar Android 8.0 vai jaunaku versiju.
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| Tapetes
lestatit pielagotus fona |Pielagotas tapetes iespéjoSanal/izslégSana
tapetes
Tapetes Tapetes rezima iestatiSana, lai izmantotu krasu kodu vai attélu
Noradiet krasu Noradiet fona krasu ka seSburtu véerttbu, pieméram, #000000 ka melnu vai

H#ffffffff ka baltu krasu.

lestatit attélu ka fonu  |AugSupieladéjiet attéla failu, ko vélaties izmantot ka fonu
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| Aktivu parvaldiba (tikai ierices [Tmeni)

| Informacija par ierici

Modelis lerices modela apziméjums
Operétajsistema (ON)
OS versija OS versija

Sérijas numurs

Sérijas numurs

lerices nosaukums

lerices nosaukums

Akumulatora stavoklis

Akumulatora stavoklis

Briva / kopéja atmina

Briva / kopéja atmina

Samsung Safe

Samsung SAFE saskarne, kas nepiecieSama dazadam iestatijumu opcijam

Pieejama SD karte

Pieejama SD karte

SD emuléta karte

SD karte emuléta

SD karte Nonemama

SD karte nonemama

SD briva / kopgja atmina

SD briva / kopé&ja SD kartes atmina

| Wi-Fi
IP adrese lerices IP adrese
WiFi MAC WiFi MAC adrese
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| Cellular

Statuss

Statuss (uzstadita SIM karte)

Talruna numurs

Talruna numurs

ViesabonésSana (balss /
datu parraide)

ViesabonéSana balss / datu parraidei

Viesabonésanas statuss

PaSreiz€jais viesabonéSanas statuss

IP adrese

IP adrese

Operators/parvadatajs

Operators/parvadatajs

Sanu tehnologija

Sanu tehnologija

IMEI IMEI numurs

ICCID Tas ir SIM kartes identifikators, biezi vien ari viedkarte vai integralas
shémas karte (ICC).

IMSI Starptautiska mobila abonenta identitate (IMSI) GSM un UMTS mobilo

sakaru tiklos nodrosina precizu tikla lietotaju identifikaciju.
IMSI sastav no ne vairak ka 15 cipariem, un to konfiguré sadi:
* Mobilais valsts kods (MCC), 3 cipari

e Mobila tikla kods (MNC), 2 vai 3 cipari

¢ Mobilo abonentu identifikacijas numurs (MSIN), 1-10 cipari

Pasreizeja MCC/MNC

Skatit "SIM MCC/MNC"

SIM MCC/MNC

Mobilas valsts kods ir noteikts valsts identifikators, ko nosaka ITU
saskana ar E.212 standartu. Tas darbojas kopa ar mobila tikla kodu
(MNC), lai identificétu mobilo tiklu.

Tas nozimé SIM kartes valsts/mobila tikla kodu.

Ja viesabonéjaties citd mobilaja tikla, logiski, ka "PaSreiz€jais
MCC/MNC" un "SIM MCC/MNC" bas atskirigi.
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| Bluetooth

Bluetooth MAC Bluetooth MAC adrese
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| Drogibas parvaldiba
| Pretaizdzésiba pret zadzibam (tikai ierices limeni)
| GPS informacija (tikai ierices [imeni)

Seit varat noteikt pasreizéjo/pédéjo ierices atradanas vietu. Lokalizaciju var aizsargat ar vienu vai pat
divam parolém - sk: Visparigie iestatijumi - Konfidencialitate - GPS piekluve
= 7 f“’w&?g;g

T
¥ ] o
L7 2B e,
-~ l‘:ﬂ F_-ﬂ& L

[ 1 +
LR

i 3 L = W TR
5 tp . VI 1 B S el
[, “:q" Zb Lraflet | & OppmSEreeiklap Contnbulsi. i AppTec G
Date from:
o Q0509
20200509 160573 Iy ATAATT TH3GLaAn

| TiriSana un blokéSana (tikai ierices liment)

Sadala "Iztirit un blokét" varat veikt Sadas tris darbibas:

Pilniga lerice tiek atjaunoti rapnicas iestatijumi (tiek dzésti uznémuma, ka ari personas
noslaukSana dati). Darbojas tikai uzlabotajam darba profilam

Uznémuma No galalietotaja ierices tiek nonemti tikai korporativie dati (visas AppTec
tiriSana nodroSinatas lietotnes, dati utt.).

BlokéSanas Ekrana blokeSana ir aktivizéta, pietiek atblokét ierici ar ierices paroli/PIN kodu.
ekrans
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| Zinojums (tikai ierices limenr)

Seit varat aizpildit ttmu un zinojumu un nosatit to galalietotaja iericei.

Send Message X

Subject

Message

Send Message
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| DroSibas konfiguracija

| lerices piekluves kods

Sadala "Piekluves kods" varat pilnvarot ierices paroli, jums ir pieejamas Sadas iestatijumu opcijas.

Minimalais paroles
garums

nosaka minimalo simbolu skaitu, kadam jabut parolei.

Paroles kvalitate

Nav noradits

Saja politika nav prasibu attieciba uz paroli.

Biometriskie |ST politika lauj izmantot zemas drosibas biometriskas

dati Vajs atpaziSanas tehnologiju. Tas nozimé tehnologijas, kas spéj
atpazit personas identitati Itdz aptuveni 3 ciparu PIN
kodam (klidaina atpaziSana ir mazaka par 1 no 1000).

Kaut kas ST politika pieprasa, lai tiktu iestatita kada veida parole vai
modelis, bet neievie$S nekadus Tpasus noteikumus.

Alfabétiskais |Lietotajam ir jaievada parole, kas satur vismaz alfabéta (vai
citu simbolu) rakstzimes.

Burtciparu Lietotajam ir jaievada parole, kura ir vismaz ciparu un

kods alfabéta (vai citu simbolu) rakstzimes.

Komplekss Lietotajam ir jaievada parole, kas péc noklusejuma satur

vismaz burtu, ciparu skaitli un pasu simbolu. Izmantojot So
paroles kvalitati, var ierobezot paroles, lai tas saturétu
dazadus rakstzimju kopumus, pieméram, vismaz lielo burtu
utt.

Minimalais paroles
garums

lestatiet parolei nepiecieSamo rakstzimju skaitu. Pieméram, varat noteikt,
ka PIN kodam vai parolei jabtt vismaz seSam rakstzimém.

Minimalais paroles
ciparu skaits

Minimalais paroles ciparu skaits

Minimalais parolé
nepiecieSamais mazo
burtu skaits

Minimalais parolé nepiecieSamais mazo burtu skaits

Minimalais parolé
nepiecieSamais lielo
burtu skaits

Minimalais parolé nepiecieSamais lielo burtu skaits
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Minimalais minimalais Minimalais minimalais paroles rakstzimju skaits, kas nav burti
paroles rakstzimju
skaits, kas nav burti

Minimalais paroles Minimalais paroles simbolu skaits
simbolu skaits

Maksimalais neaktivitates Maksimalais lietotaja neaktivitates laiks Iidz laika blokéSanai
blokesanas laiks

Paroles deriguma termina nosaka, péc kura laika intervala beidzas paroles deriguma termins
beigas un jaizdod jauna parole.

Parolu vestures ierobezojums |leprieks izmantoto neatlauto parolu skaits

Maksimalais neveiksmigo nosaka, cik biezi var ievadit nepareizu paroli, pirms tiks veikta

paroles méginajumu skaits pilniga ierices dzéSana.

Atlaut biometrisko lespéjama autentifikacija, izmantojot pirkstu nospiedumu vai

autentifikaciju varaviksnenes skenéSanu. Tikai Samsung KNOX 2.1 un jaunakajai
versijai.
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| Konteinera piekluves kods

Sadala "Piekluves kods" varat pilnvarot konteinera paroli, un jums ir pieejamas Sadas iestatijumu

opcijas

Minimalais paroles
garums

nosaka minimalo simbolu skaitu, kadam jabut parolei.

Paroles kvalitate

Nav noradits

Saja politika nav prasibu attieciba uz paroli.

Biometriskie |ST politika lauj izmantot zemas drosibas biometriskas

dati Vajs atpaziSanas tehnologiju. Tas nozimé tehnologijas, kas spéj
atpazit personas identitati Itdz aptuveni tris ciparu PIN
kodam (klidaina atpaziSana ir mazaka par 1 no 1000).

Kaut kas ST politika pieprasa, lai tiktu iestatita kada veida parole vai
modelis, bet neievie$S nekadus Tpasus noteikumus.

Alfabétiskais |Lietotajam ir jaievada parole, kas satur vismaz alfabéta (vai
citu simbolu) rakstzimes.

Burtciparu Lietotajam ir jaievada parole, kura ir vismaz ciparu un

kods alfabéta (vai citu simbolu) rakstzimes.

Komplekss Lietotajam ir jaievada parole, kas péc noklusejuma satur

vismaz burtu, ciparu skaitli un ipasu simbolu. Izmantojot So
paroles kvalitati, var ierobezot paroles, lai tas saturétu
dazadus rakstzimju kopumus, pieméram, vismaz lielo burtu
utt.

Minimalais paroles
garums

lestatiet parolei nepiecieSamo rakstzimju skaitu. Pieméram, varat noteikt,
ka PIN kodam vai parolei jabtt vismaz seSam rakstzimém.

Minimalais paroles
ciparu skaits

Minimalais paroles ciparu skaits

Minimalais parolé
nepiecieSamais mazo
burtu skaits

Minimalais parolé nepiecieSamais mazo burtu skaits

Minimalais parolé
nepiecieSamais lielo
burtu skaits

Minimalais parolé nepiecieSamais lielo burtu skaits
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Minimalais minimalais Minimalais minimalais paroles rakstzimju skaits, kas nav burti
paroles rakstzimju
skaits, kas nav burti

Minimalais paroles Minimalais paroles simbolu skaits
simbolu skaits

Maksimalais neaktivitates blokéSanas |Maksimalais lietotaja neaktivitates laiks Ilidz laika blokéSanai
laiks

Paroles deriguma termina beigas nosaka, péc kura laika intervala beidzas paroles deriguma
termins un jaizdod jauna parole.

Parolu véstures ierobeZojums leprieks izmantoto neatlauto parolu skaits

Maksimalais neveiksmigo paroles nosaka, cik biezi var ievadit nepareizu paroli, pirms tiks veikta

meéginajumu skaits pilniga ierices dzéSana.
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| AntiVirus

Automatiska skenéSana leslegt periodisku automatisko skenéSanu
Skenésanas intervals Parbaudes intervals (atra / pilniga)

Pilniga automatiska Pilnigas automatiskas skenésanas iesp&joSana
skenéSana

Automatiskie atjauninajumi |leslégt automatiskos atjauninajumus

Atjauninasanas parbaudes |Cik biezi jaatjaunina lietotne un tas datubaze (virusi/ bojats kods).
intervals

Lietotnu aizsardziba leslégt automatisko lietotnu skenéSanu

SD kartes aizsardziba leslégt automatisko SD kartes skenéSanu

Tikai Wi-Fi atjauninaSana |Ja ST opcija ir iespéjota, atjauninajumi tiks piemeéroti tikai tad, kad ierice
bds veiksmigi savienota ar Wi-Fi tiklu.

291



& APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Ekspluatacijas laika beigas (tikai ierices limeni)
| Noslaucit (tikai ierices limeni)

Sadala "lztirit" varat atjaunot ierices rapnicas iestatijumus (tikai uzlabotaja darba profila).
Saja gadijuma uznémuma, ka arT privatie dati tiks dzésti galalietotaja ierice.

NoklikSkinot uz "Minus simbols", tiek paradits $ads zinojums:

Wipe Device

Are you sure to wipe the device ?

Izmantojot "Ja", varat veikt tiriSanu.

— =

Sadala "Wipe Report" (TiriS8anas parskats) var paradit Sadus elementus.

Noslaucits ar Veésture par to, kas veica tiriSanu
Datums Datums
Statuss Statuss (pieméram, ja tiriSana veikta veiksmigi)
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| lerobezojumu iestatijumi

| lerobezojumi

Seit var ierobeZot un blokét dazadas lietas.

Atbilstibas Mode Prompt User - Lietotajam tiks piedavats izpildit nepiecieSamas darbibas.
nodroSinasana ReZima blokéSanas konteineris - paslépt visas programmas, lidz ir izpilditas
visas prasibas.

Runtime atlauju Mudinajums lietotajam iesniegt jaunu atlauju pieprasijumus

politika Vienmér pieskirt jaunus atlaujas pieprasijumus

Vienmeér noraidit jaunus atlauju pieprasijumus

Bridinajums: Dazam programmam ir problémas ar atlauju atpaziSanu, ja tas ir
iestatitas automatiski. Ja vienmeér pieskirat atlaujas un sastopaties ar
problémam, kad lietotnes pazino, ka atlaujas nav pieskirtas, iestatiet So
iestatijumu uz "uzdot lietotajam" un atkartoti instal€jiet lietotni.

Atlaut izejoSo Lauj kopét un ielimét no konteinera iekSpuses uz arpusi.
starpliktuvi

Atlaut zvanitaja ID |Rada ienakosa zvana nosaukumu, pamatojoties uz konteinera esoSajiem
izSkirtspéju kontaktiem.

Atlaut kontaktu Lauj veikt vardu mekléSanu konteinera kontaktos, veicot zvanus.
mekléSanas
izSkirtspéju

Atlaut Bluetooth Lauj pieklat konteinera kontaktam automasSina
kontaktu
kopigoSanu

Aizliegt izejoSo NFC |Konteinera NFC atspéjoSana
staru

Atlaut nezinamus Ja ST iespéja ir iespéjota, lietotaji var ieladét programmas, instaléjot .apk failu.
avotus

Atlaut USB Ja ST opcija ir iespéjota, lietotaji var iesp€jot USB atk|lidoSanu.
atkl0doSanu

Aizliegt konta Aizliedz kontu izveidi, dzéSanu un groziSanu konteinera.
groziSanu Paturiet prata, ka dazas lietotnés ir nepiecieSams izveidot vai mainit kontus, lai
tie darbotos, ka paredzéts.
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profilu.

Darba profila ierobezojumi. Pieejams tikai Android 11 un jaunakas iericés ar uzlaboto darba

Aizliegt kameru

Norada, vai kamera ir aizliegta darba profila.

Aizliegt Bluetooth

Norada, vai bluetooth ir aizliegts darba profila.

leslégt rapnicas
atiestatiSanas
aizsardzibu

Aktivizéjiet So opciju, lai aizstatu Android rapnicas atiestatiSanas aizsardzibu ar
Google kontu, kas definéts sadala "Visparigi iestatijumi" — "Android
konfiguracija" — "Android Enterprise” — "R0Opnicas atiestatiSanas aizsardziba"
Ja 81 opcija ir aktivizéta un ierice ir atiestatita, jums bds janorada konfigurétais
Google konts, lai atkartoti iestatitu ierici.

Kontroles OS
atjauninaSana

Aktiviz€ejiet So opciju, lai iestatitu atjauninaSanas uzvedibu uz automatisku, ar
logu vai atlikto.

Atjauninasanas
politika

Automatiski: instalgjiet automatiski, tiklidz ir pieejams atjauninajums. Ar logu:
Uzstadit automatiski ikdienas uzturéSanas loga laika. Tas art konfiguré Play
lietotnes, lai tas tiktu atjauninatas Saja loga. Tas ir |oti ieteicams kiosku iericém,
jo tas ir vienigais veids, k& Play var atjauninat lietotnes, kas ir pastavigi
piespraustas priekSplana. Atlikt: Atlikt automatisko instaléSanu uz ne vairak ka
30 dienam.

darba profilu.

Personiga profila ierobezojumi. Pieejams tikai Android 11 un jaunakas iericés ar uzlabotu

Aizliegt kameru

Norada, vai kamera ir aizliegta personigaja profila.

Aizliegt Bluetooth

Norada, vai personigaja profila ir aizliegts bluetooth.

Atlaut nezinamus
avotus

Ja ST iespéja ir iespéjota, darba profila lietotaji var ieladét programmas,
instaléjot .apk failu.
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| sertifikatu parvaldiba

Seit varat izplatit uzticamos sertifikatus un identitates sertifikatus savam iericém. Lai izplatitu
uzticamos sertifikatus, ir nepiecieSama operétajsistéma Android 8 vai jaunaka versija, un identitates
sertifikatu izplatiSanai ir nepiecieSama operétajsistéma Android 9 vai jaunaka versija.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Izmantojot "+", varat pievienot vairakus sertifikatus.
Uzticamiem sertifikatiem jabut PEM formata.

Identitates sertifikatiem jabut PKCS12 formata.
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| Savienojumu parvaldiba
| wi

Sim iestatijumam veiciet galalietotaja iericu iepriek3&ju konfiguraciju, lai pieklatu ieksejiem piekluves
punktiem

Pakalpojumu komplekta identifikators (SSID) Savienojama tikla SSID.

Sléptais tikls Aktivizét, ja piekluves punkts neparraida SSID

| DroSibas veids

AP droSibas tipa noteikSana

| wep

Parole AP parole
| wrAawPA2

Parole AP parole
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| 802.1x EAP
EAP metode
PWD ldentitate Identitate
Parole Parole
PEAP |2. fazes autentifikacijas protokols nav Nav papildu protokola
MSCHAPV2 MSCHAPV2 protokols
GTC GTC protokols
CA sertifikats CA sertifikats
Identitate Identitate

Anonima identitate

Anonima identitate

Parole Parole
TTLS |2. fazes autentifikacijas protokols nav Nav papildu protokola
PAP PAP protokols
MSCHAP MSCHAP protokols
MSCHAPV2 MSCHAPV2 protokols
GTC GTC protokols
CA sertifikats CA sertifikats
Identitate Identitate
Anonima identitate Anonima identitate
Parole Parole
TLS CA sertifikats CA sertifikats
Identitate Identitate
Parole Parole
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| vPN

Savienojuma nosaukums VPN savienojuma nosaukums

| VPN veids

| vPN

VPN klients

AppTec VPN Klients
Vartejas konfiguracija Izvélieties vartejas VPN konfiguraciju (skatiet Visparigie iestatijumi >
Universala vartejas > VPN iestatijumi).

Vienmeér ieslégts VPN Vietéjas blokéSanas iespéjoSana

AppTec blokéSanas AppTec blokéSanas iespéjoSana
iespéjoSana

298



Administracijas rokasgramata AppTec360

e

APPTEC360

Unified Endpoint Management

lebavéts (pieejams tikai Samsung iericés)

Savienojuma veids

PPTP

Serveris

Serveris

PPTP SifreSanas
iespejoSana

PPTP SifréSanas
iespéjosSana

L2TP / IPSec PSK

Serveris

Serveris

IPSec iepriekséji dalita
atsléga

IPSec iepriek3éji dalita
atsléga

leslégt L2TP Secret

leslegt L2TP Secret

L2TP noslépums

L2TP noslépums

IPSec XAuth PSK

Serveris

Serveris

IPSec identifikators

IPSec identifikators

IPSec iepriekseji dalita
atsléga

IPSec iepriekseji dalita
atsléga

DNS mekléSanas
doméni

DNS mekléSanas domeéni

Ekspertu iestattjumi

DNS serveri

DNS serveri

Marsrutu
parsatiSana

MarSrutu parsutiSana

Atvérts VPN

Serveris

Serveris

OpenVPN profils

OpenVPN profils

OpenVPN lietotne

OpenVPN operétajsistemai Android (ieteicams)

OpenVPN Connect

Ekspertu iestattjumi

DNS serveri

DNS serveri

MarSrutu parsatisana

MarSrutu parsutisana
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Samsung / Strong Swan

Savienojuma veids |[PPTP Serveris

Serveris

Lietotajvards

Lietotajvards

Parole

Parole

PPTP SifréSanas
iespéjoSana

PPTP SifréSanas
iespéjoSana

L2TP / IPSec PSK |Serveris

Serveris

IPSec iepriekSgji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole

Parole

leslégt L2TP Secret

L2TP noslépums

IPSec XAuth PSK Serveris

Serveris

IPSec identifikators

IPSec identifikators

IPSec iepriekSgji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole Parole
Ekspertu DNS serveri DNS serveri
iestatijumi MarSrutu MarSrutu parsatiSana
parsatiSana
Cisco Any Connect
Serveris Serveris
Sertifikata reZims Invalidi Invalidi
Automatiskais Automatiskais
Ekspertu iestattjumi DNS serveri DNS serveri
MarSrutu parsatiSana MarSrutu parsatiSana
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| Vienas lietotnes VPN

VPN klients

AppTec VPN Kklients

Vartejas konfiguracija

Izvélieties vartejas VPN konfiguraciju (skatiet Visparigie iestatijumi >

Universala vartejas > VPN iestatijumi).

VPN lietotnes

VPN lietotnes

Vienmeér ieslégts VPN

Vietéjas blokéSanas iespéjoSana

Vienmeér ieslégts VPN

AppTec blokéSanas
iespéjoSana

AppTec blokéSanas iespéjoSana
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Samsung / Strong Swan

Savienojuma veids |[PPTP

Serveris

Serveris

VPN lietotnes

VPN lietotnes

Lietotajvards

Lietotajvards

Parole

Parole

PPTP SifréSanas
iespéjosana

PPTP SifréSanas
iespéjosSana

L2TP / IPSec PSK

Serveris

Serveris

VPN lietotnes

VPN lietotnes

IPSec iepriekSgji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole

Parole

leslégt L2TP Secret

L2TP noslépums

IPSec XAuth PSK

Serveris

Serveris

VPN lietotnes

VPN lietotnes

IPSec identifikators

IPSec identifikators

IPSec iepriekSéji dalita
atsléga

IPSec iepriekséji dalita
atsléga

Lietotajvards

Lietotajvards

Parole Parole
Ekspertu DNS serveri DNS serveri
lestatrumi MarsSrutu MarSrutu parsatisana

parsatiSana
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| lerobezojumi

Seit varat iestatit ierobeZojumus saistiba ar savienojuma parvaldibu.

Atlaut datu viesabonéSanu |Atlaut mobilos datus viesabonéSanas laika

Piespiedu datu Ja tas ir aktivizéts, mobilo datu viesabonéSana tiek aktivizéta uz visiem
viesabonéSana laikiem (nav ieteicams!).

Sis iestatijums aizstaj iestatijumu "Atlaut datu viesabonésanu'!
Izmantot sistemas http HTTP proxy servera izmantoSana, ko nodroSina sistémas iestatijumi
starpniekserveri iestatijumos, ir atkariga no pieslégta tikla (WiFi vai APN).
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| PIM parvaldiba

| Gmail apmaina

Informacija: ST konfiguracija tiks piemérota Gmail lietotnei. TApéc jums jaapstiprina un jainstalé Gmail.

E-pasta adrese

Sniegta lietotaja e-pasta adrese

Ladzu, nemiet véra "Vietrazus", kurus varat izmantot, lai stradatu ar pilnvaram,
un neveiciet izmainas katra iericé manuali.

Ar klikSki uz varat tos paradit sev.

Servera resursdatora
nosaukums

Jasu Exchange serveru servera adrese

PieteikSanas vards

Attiecigas galalietotaja ierices lietotajvards, ludzu, nemiet véra ari
"Placeholders here".

Paraksts

Var pievienot parakstu (majiens: dazas iericés parakstam nepiecieSams HTML
formatéjums).

Sinhronizéjamo
iepriekSéjo dienu
skaits

Dienu skaits, kas nosaka, kad e-pasti tiek sinhronizéti atpakal

lerices identifikators

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen benotigt

Secure Sockets
Layer (SSL)
izmantoSana

Izmantojiet SSL savienojumu

Pienemt visus
sertifikatus

Tiek pienemti visi sertifikati. Ladzu, izvélieties So iespéju, ja jusu Exchange
serveris izmanto paSparakstitu sertifikatu.

Atlaut
neapsaimniekotus
kontus

Atlaut lietotajiem pievienot vai nonemt jebkuru Exchange kontu, kas nav Saja
parvaldamaja konfiguracija noraditais konts. Ja Sis iestatijums ir ieslégts,
nevarat liegt lietotajiem pievienot citus Exchange kontus pakalpojuma Gmail.
Juas arT nevarat kontrolét datu koplietoSanu starp citam lietotném un lietotaju
pievienotajiem Exchange kontiem. Sis iestatijums jaaktivize tikai tad, ja
lietotajiem Gmail pakalpojuma ir nepiecieSams uzturét vairak neka vienu darba
Exchange kontu.

Klienta sertifikats

Klienta sertifikats. NepiecieSams tikai tad, ja pasta serveris to paredz.

| Lietotnu parvaldiba
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| Uznémumu lietotnu parvaldnieks
| Instalétas programmas (tikai ierices limenr)

Seit tiks paraditas visas programmas, kas paslaik ir instalétas konteinera.

e | INSTALLED APPS

Installed Apps Iil
- Applicaton Mame Version Code 3 n Package Mame & -
9 AppTec3b0 202050010 20205010 B1ME cormapplecibd android rmdm
@ Open Camera 1483 #0 273 MB net solrcefange opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ Photalirector 14.50 90140500 100.43 MB. com.cyberlink photodirectar °
:ﬁr' SmarThings 1.7.60.23 176023010 8,36 MB corm samsung androsd aneconnect a
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| Sistémas programmas (tikai ierices limenr)

Sadala "Sistémas programmas" tiks uzskaititas visas lietotnes un pakalpojumi, ko ierices razotajs jau
ir instaléjis galalietotaja ierice.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Obligatas lietotnes

Sadala Obligatas lietotnes varat iestatit obligatas lietotnes. Lietotajam pastavigi tiks piedavats instalét
S0 noteikto lietotni, ja ta ir uznémuma lietotne. Play Store lietotnes tiks instalétas automatiski.

Izmantojot , var definét obligati nepiecieSamo lietotni.

Ta var bat paSu lietotne no sadalas "Android pasu lietotnes"”, ko esat augSupieladéjis Visparéjos
iestatijumos.

Select an application X

Android In-House Apps | AE Play Stone

Up I'D ﬂdEd I n- H'D use APP 5 Upload In-House App
ion: Mio description available
W 370
" nrzf:ﬂnm.nm:m Mt Cade: arm o
o Mi deseription available
¥ :29.0-beta 2 ;
:::mtmmmu Hatroe Cade: - o.

Varat art tieSi atlasit un augSupieladéet apk failu, izmantojot iespé&ju "Augsupladét lietotni sava
uznémuma".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Ja instaléjat iekSéju lietotni, jums bus iespéja aktivizét iespéju "Keep up to date". Ja Si opcija ir
aktivizéta un iekSejas lietotnes DB ir definéta jaunaka versija, lietotne tiks atjauninata iericé.
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Vai art ta var but "AE Play Store" programma no Google Work Play veikala.

Select an application )4

Android In-House Apps  AE Play Stare

( Adobe Acrobat Reader: PDF Yiewer,
}.:, Editor & Creator
& IresWiihin&ppPurchase

File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Saja cilné tiks raditas tikai apstiprinatas "AE Play Store Apps".

Lai apstiprinatu "AE Play Store App", dodieties uz "Visparigie iestatijumi” > "Programmu parvaldiba" >
"AE Play".

Veikals" un pievienojiet lietotni, izmantojot pogu, kas jus novirzis uz cilni "Play Store Apps" (vai art
varat tieSi doties uz cilni "Play Store Apps").

Cilné "Play veikala programmas" varat meklét programmas. NoklikSkinot uz lietotnes, tiek atverta
lietotnes lapa, un Seit varat apstiprinat lietotni, noklikSkinot uz "Approve".
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| AE sistemas lietotnes

Seit varat definét sarakstu, kura ir ieklautas konkrétas sistémas programmas, kas jaaktivizé iericés.

AE SYSTEM APPE l | [EEeamy

AE System Apps Y Filter Iil
Application Name

e oo Sysiem Agp (-]

ﬂ com andraid settings (-}

Noklikskinot uz pogas, varat izvéléties kadu no iesp&jamajiem Google piedavatajiem sistémas
programmu sarakstiem vai tiesSi ievadit aktivizE€jamas sistémas programmas paketes nosaukumu.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Ladzu, nemiet véra, ka Google sniegtaja saraksta noraditas sistémas programmas ir tikai tas
programmas, kas var bat sisttmas programmas, tacu tam nav obligati jabat sistémas programmam
jasu ierice.

Tomeér Sis saraksts attiecas tikai uz jau ieprieks instalétam programmam.

Programmu pievienoSana, kas nav ieprieks instalétas jasu iericés, neietekmés jasu ierices neatkarigi
no ta, vai programma ir no Google sniegta saraksta vai programmas paketes nosaukums ir ievadits
tiesi.
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| lerobezojumi un iestatijumi
| Lietotnu parvaldibas iestatijumi

Seit varat konfigurét ierices darbibu attieciba uz lietotnu atjauninajumiem.

Atjauninasanas Noradiet, kura intervala AppTec klients meklés lietotnes atjauninajumus.
parbaudes biezums  |Nokluséjuma vértiba ir 24 stundas.

Wi-Fi slieksnis Lietojumprogrammas, kas ir lielakas par noradito izmeéru, tiks lejupieladétas,
izmantojot Wi-Fi. Ja ir atlasita opcija "Tikai Wi-Fi", visas programmas tiks
lejupieladétas, izmantojot Wi-Fi.

| Uznémumu lietotnu veikals
| leksejais
Sadala "In-House" varat augSupieladét un izplatit iekSéji izstradatas lietotnes.

Izmantojot So simbolu, varat izplatit papildu iekS€jas lietotnes.

Ja instaléjat iekSéju lietotni, jums bus iespéja aktivizét iespéju "Keep up to date". Ja Si opcija ir
aktivizéta un iekSejas lietotnes DB ir definéta jaunaka versija, lietotne tiks atjauninata iericé.

- I -HOU SE

In-House
- Applicatian Name 4 Hatrse Cosde

Ja neesat izplatijis iekSéjas lietojumprogrammas, sanemsiet Sadu parskatu:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Lai to izdaritu, noklikSkiniet uz "Upload In-House App", péc tam sanemsiet Sadu parskatu:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Tagad ar "Meklét... "izvélieties .apk failu un péc tam noklikSkiniet uz "AugSupieladéet”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Tagad jasu lietotne tiks augSupieladéta, un apla vida bds redzams procentualais raditajs, kas parada,
cik liela dala lietotnes jau ir augSupieladéta.
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Ja uznémuma lietotnes augsupielade ir bijusi veiksmiga, augSupieladéto lietotni var atrast sava
lietotnu kataloga.

Lietotajam tagad ir iesp€ja skatit un instalét So lietotni AppTec veikala lietotaja iericé kategorija "In-
House".

IN-HOUSE
: Filter
In-House Y 1
-W“ r.H..IIII:" I:.E.ﬂ'.‘ C; :‘l:l M
. Firefax 7.0 AT 2867 MB ong marilla frefox °

Ta ka 81 nav saistita ar Google PlayStore lietotni, lietotadjam nav nepiecieSams saglabat Google 1D
sava attiecigaja galalietotaja ierice.

| Uznémumu veikals Play
| AE Play veikals

Seit varat pievienot programmas Android Enterprise Playstore. Lidzu, nemiet véra, ka pirms
pievienoSanas ir jaapstiprina lietotnes ar AE administratora kontu.

Lai apstiprinatu lietotni, skatiet noradijumus sadala Obligatas lietotnes.

| Satura parvaldiba

| ContentBox

Seit varat aktivizét ContentBox.

Tiklidz parslegsiet "leslégt ContentBox" uz "leslégts”, galalietotaja iericé automatiski tiks instaléta
atseviSka ContentBox lietotne.

313



Administracijas rokasgramata AppTec360

9 APPTEC360

Unified Endpoint Management

| Dross parltks

Seit varat konfigurét AppTec Secure Browser iestatijumus.

Tiklidz sadala "Secure Browser" (DroSs parluks) parslégsieties uz "On" (leslégts), galalietotaja iericeé
automatiski tiks instaléta atseviSka parlika lietotne.

Pieprasit paroli

Pieprasit, lai lietotajs iestatitu un izmantotu paroli, lai pieklatu
parlikprogrammai.

garums

Minimalais nepiecieSamais paroles

lestatiet parolei nepiecieSamo rakstzimju skaitu

NepiecieSama paroles kvalitate

lestatiet nepiecieSamo paroles kvalitati

lerobeZot lejupielades / Atvért

lerobezot augSupieladi

AugSupieladét balto sarakstu

URL, kuru augSupielade vienmér bas atlauta, saraksts.

Atlaut kopét

Laujiet kopét, izgriezt vai kopigot tekstu timekla lapas.

Atlaut ekrana uznemsanu

Laujiet uznemt ekransavinus.

Datu tiriSanas biezums

Izvélieties, cik biezi automatiski jaizdzés VISI lietotaja dati
(vesture, keSatmina utt.).

Uznémuma gramatzimes

Gramatzimes tiks paraditas parlikprogrammas gramatzimju
mapé "Uznémuma gramatzimes".
Lietotajs tos nevar redigét.

Pasléept adreSu joslu

Balta saraksta izveide
parlikprogramma (bez Universal
Gateway)

leslédz klienta pusé esoSo URL balta saraksta izveidi.
e Uznémuma gramatzimes vienmer tiek ieklautas baltaja
saraksta

e Atbalsta tikai 100 URL

e L0Odzu, izmantojiet universalo varteju neierobezotai melna
un balta saraksta izveidei.

Baltaja saraksta ieklautie URL

Atlauto URL adreSu saraksts.

saraksta izveide

Uz varteju balstita melna un balta

Melnajam sarakstam ir Sadas prasibas:
e Darbojo3s AppTec Universal Gateway ("Visparigie
iestatijumi” - "Universal Gateway")
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e DarbojoSa VPN konfiguracija ar noraditu DNS serveri
("Visparigie iestatijumi" — "Universalais varteja" - "VPN
iestatijumi").

e Melna saraksta konfiguracija ("Visparigie iestatijumi” -
"Universal Gateway" — "Doménu melnais saraksts")

e Derigs VPN savienojums profila ("Savienojumu
parvaldiba" — "VPN").
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| Android konfiguracija
| Visparigi
| Grupas profila parskats (tikai grupas [rmenr)

Atverot grupas profilu, tiek paradits atrs profila parskats.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profila nosaukums  [Profila nosaukums (Seit var mainit)

Operétajsistema Operétajsistema, kurai profils ir paredzéts
Izveidots pie RadiSanas laiks
Izveidoja Profila autors

Pédéjas izmainas Pédéjo izmainu veikSanas laiks profila

Izmainits lidz Konts, kura veiktas pédéjas izmainas

Pasreizeja profila Saglabata profila stavokla parskatiSana
parskatiSana

Izdota profila Pieskirta profila parskatiSana ("Pieskirt tagad"). Ja aiz etiketes aiz teksta ir
parskatiSana redzams "(novecojusi)”, tas nozime, ka esat saglabajis profilu, bet vél neesat
to pieskiris, tApéc ierices joprojam sanems vecaku versiju.
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| lerices parskats (tikai ierices limenr)

Ja atrodaties kada iericé, sanemat kopsavilkumu par izvéléto ierici, kura ir ietverts sads kopsavilkums:

lerices nosaukums

lerices nosaukums

Pédéja zinama atraSanas vieta

Pédéjas zinamas GPS koordinatas

Talruna numurs

Talruna numurs

Pieskirtas obligatas programmas

Pieskirto obligato lietotnu skaits

OS versija

ierices OS versija

Operétajsistema

Operétajsistema (Android / iOS / Windows Phone)

Sérijas numurs

lerices sérijas numurs

lerices 1paSumtiesibas

Uznémuma vai privata ierice

lerices tips Talrunis vai planSetdators

lesaknojies Statuss, kas norada, vai ierice ir saknota.
Atbilstiba Atbilstiba vadlinijam

IP adrese IP adrese

Pédéjo reizi redzéets

Laiks, kad ierice pedéjo reizi piesledzas AppTec.

Pédéjais gradiens

Laiks, kad serveris nosutija uz ierici gradienu.

Lietotaja pieskirsana

Nolaizama izvélne, lai pieskirtu ierici citam lietotajam
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| Konfiguracijas parskatiSana (tikai ierices [rment)

Seit bis redzams parskats par to, kur$ grupas profils ir pieskirts iericei.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

NoklikSkinot uz grupas profila, jus tiesi pieklsiet profilam un varésiet veikt iestatijumus.
Izmantojot So simbolu, varat atgriezt piesSkirtas programmas uz grupas profila iestatijumiem.
Izmantojot So simbolu, varat atiestatit ierices profilu, lai taja nebltu nekadu iestattijumu.

"Pieejama jaunaka parskatiSana" norada, ka grupas profils ir mainits un saglabats, bet nav pieskirts.
Grupas profils ir japieSkir ar "Assign now" (Pieskirt tagad) grupas liment, lai izmainas tiktu piemérotas
iericém.

| lerices zurnals (tikai ierices [Tmen)
| Komandu zurnals

Seit varat redzét, kadas komandas tika izdotas iericei un kads ir to statuss.

Command Log (last 250 commands) ~
] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed
| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted
;| [y e 00 A 120 Ol ranaged aspd Command Evacaled
4 PR O IR EC R Gt CAATRRC A Command Essoaied
§ [T Com F0R I TR Gt et cain Command Eesogiss
[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid
4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl
w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed
il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Komandas, kas izveidotas ar "System Automated"”, sistéma izveido automatiski.
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| lespéjamie komandu stavokli

lerice nospiesta

Push pieprasijums ir nosutits push pakalpojumam (pieméram, APNS), lai
iericei noradritu, ka tai jaizveido savienojums ar EMM serveri.

Izveidota komanda

Komanda tika izveidota sistéma.

Nosutita komanda

Komanda tika nosatita iericei péc tam, kad ta izveidoja savienojumu ar
serveri.

Izpildita komanda

Komanda tika veiksmigi izpildita.

Komanda neizdevas

Komanda neizdevas. *

Komanda daléji
neizdevas

Atkariba no ierices operétajsisttmas dazas komandas var tikt grupétas
kopa.
Dazas Sis komandu grupas dalas neizdevas. *

Komanda Izpildita, galu
gala neizdevas

Komanda tika izpildita, bet varbut ta netika izpildita.

Parsatita komanda

Komandu atkartoti parsutija lietotajs.

Izmests

Komanda tika noraidita. Pieméram, jo to aizstaja cita komanda vai ierice
tika atkartoti registréta un vecas komandas tika dzéstas.

*Ja aiz zinojuma ir izsaukuma zime, varat iegat vairak informacijas, uzliekot kursoru virs ikonas.
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| lerices iestatijumi

| Klienta konfiguracija

Seit varat veikt $adas Android ierices konfiguracijas:

Bridinajuma zinojums péc
ierices parvaldibas
atspéjoSanas

Izveidots bridinajuma zinojums péc ierices parvaldibas
atspéjoSanas

Neatbilstibas laiks

Termin$, péc kura beigam tiks veikta "Izpildes darbiba péc
atbilstibas", ja ierice neatbilst prasibam.

Min. 1 minate

Maks. 24 stundas

Izpildes pasakumi péc
atbilstibas termina beigam

Darbibas, kas javeic, tiklidz ierice klUst neatbilstiga.
e nedarit neko = bezdarbiba

o BlokéSanas ierice = blokéSanas ierice

o Notiriet ierici = tiks atjaunoti ierices rapnicas iestatijumi.

Datu vakSanas biezums

lerices/GPS informacijas vakSanas biezums

lerices sirdsdarbibas frekvence

Intervals, kura iericei jasazinas ar AppTec360 serveri
Min. 1 minate
Maks. 24 stundas

lespéjot atraSanas vietas
atjauninajumus

Ja aktivizéts, ierice noslta atraSanas vietas atjauninajumus uz
AppTec360 serveri.

AtraSanas vieta Atjauninasanas
laiks

Nosaka, kada laika intervala ierice slta atraSanas vietas
atjauninajumus AppTec.

Google atraSanas vietas
precizitates izmantoSana
atraSanas vietas atjauninasanai

Ja tas ir aktivizéts, atraSanas vietas atjauninajumiem tiks izmantota
Google atraSanas vietas precizitate (agrak zinama ka tikla
atraSanas vieta) (ja tas ir deaktivizéts sadala "lerobezojumi”, tad Sis
iestatijums neko neietekmes).

GPS atraSanas vietas
izmantoSana atraSanas vietas
atjauninaSanai

Ja aktivizéts, atraSanas vietas atjauninasanai tiks izmantots GPS.

Atlaut fiktivas (viltus) atraSanas
vietas

Lauj viltot atraSanas vietas informaciju, izmantojot treSo pusu
lietotnes.
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Zaudéta savienojuma darbiba

Lauj iestatit noteiktu darbibu, kas tiks veikta péc noteikta nesekmigu
sirdspukstu skaita.

Politikas izpildes rezims

Nosaka, cik agresivi AppTec360 klients pieprasa lietotajam veikt
noteiktas darbibas, kuram nepiecieSama lietotaja ievade.
Intervals (nokluseéjuma iestatijums) = jautat pa intervaliem, lai
lietotajs varétu uz kadu laiku atstat to fona.

Nav bridinajuma = nav uznirsto$a loga, lai veiktu nepiecieSamo
mijiedarbibu. Jums ir manuali jaatver AppTec360 klients, lai
parbauditu, vai ir nepiecieSama kada darbiba.

Pastavigs bridinajums = lietotajs var veikt tikai prasito darbibu.
AppTec360 klients uzspiedTs sevi priekSplana, ja lietotajs méginas
no ta izvairities.

AppTec360 versijas blokéSana

Lauj definét AppTec360 klienta versiju, kas ir maksimala versija, lidz
kurai klients pats sevi atjaunina.

| Tapetes

Seit varat definét pielagotu fonu.

"Noradit krasu" lauj noteikt krasu seSstzimju formata (pieméram, #000000). Ir atlautas tikai hex

vertibas.

"lestatit attélu ka fonu" lauj augSupieladét attélu. Ladzu, nemiet véra, ka dazadas iericés ar dazadiem
palaiSanas palaidéjiem un OS versijam darbojas atskirigi. Nav visparigu noradijumu par izméru un
attiecibu, jo tas ir atkarigs no ierices.

Lietojiet JPG (vai JPEG) vai PNG faila formatu.

| Aktivu parvaldiba (tikai ierices [Tmeni)

| Aktivu parvaldiba
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| Informacija par ierici

Modelis lerices modela apziméjums

Operétajsistema oS

OS versija OS versija

AE atbalsts Android Enterprise atbalsts (konteineru un pilntba parvaldits)

Sérijas numurs

Sérijas numurs

lerices nosaukums

lerices nosaukums

Akumulatora stavoklis

Akumulatora stavoklis

Briva / kopéja atmina

Briva / kopéja atmina

Samsung KNOX

Samsung KNOX API limenis

Pieejama SD karte

Pieejama SD karte

SD emuléta karte

SD karte emuléta

SD karte Nonemama

SD karte nonemama

SD briva / kopé€ja atmina

SD briva / kopéja SD kartes atmina

| Wi-Fi
IP adrese lerices IP adrese
WiFi MAC WiFi MAC adrese
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| Cellular

Statuss

Statuss (uzstadita SIM karte)

Talruna numurs

Talruna numurs

ViesabonéSana (balss /
datu parraide)

ViesabonéSana balss / datu parraidei

ViesabonéSanas statuss

PasSreizéjais viesabonéSanas statuss

IP adrese

IP adrese

Operators/parvadatajs

Operators/parvadatajs

Sanu tehnologija

Sanu tehnologija

IMEI IMEI numurs

ICCID Tas ir SIM kartes identifikators, biezi vien ari viedkarte vai integralas
shémas karte (ICC).

IMSI Starptautiskd mobila abonenta identitate (IMSI) GSM un UMTS mobilo

sakaru tiklos nodroSina precizu tikla lietotaju identifikaciju.
IMSI sastav no ne vairak ka 15 cipariem, un to konfiguré Sadi:
* Mobilais valsts kods (MCC), 3 cipari

¢ Mobila tikla kods (MNC), 2 vai 3 cipari

e Mobilo abonentu identifikacijas numurs (MSIN), 1-10 cipari

Pasreizéja MCC/MNC

Skatit "SIM MCC/MNC"

SIM MCC/MNC

Mobilas valsts kods ir noteikts valsts identifikators, ko nosaka ITU
saskana ar E.212 standartu. Tas darbojas kopa ar mobila tikla kodu
(MNC), lai identificétu mobilo tiklu.

Tas nozimé SIM kartes valsts/mobila tikla kodu.

Ja viesabonégjaties cita mobilaja tikla, logiski, ka "PaSreizé&jais
MCC/MNC" un "SIM MCC/MNC" bus atskirigi.

323



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Bluetooth

Bluetooth MAC Bluetooth MAC adrese
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| Drogibas parvaldiba
| Pretaizdzésiba pret zadzibam (tikai ierices limeni)
| GPS informacija (tikai ierices [imeni)

Seit varat noteikt pasreizéjo/pédéjo ierices atradanas vietu. Lokalizaciju var aizsargat ar vienu vai pat
divam parolém - sk: Visparigie iestatijumi - Konfidencialitate - GPS piekluve
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| TiriSana un blokéSana (tikai ierices liment)

Sadala "Iztirit un blokét" varat veikt Sadas tris darbibas:

Pilniga lerice tiek atjaunoti rapnicas iestatijumi (tiek dzésti uznémuma, ka ari personas
noslaukSana dati).

Uznémuma No galalietotaja ierices tiek nonemti tikai korporativie dati (visas AppTec360
tiriSana nodroSinatas lietotnes, dati utt.).

BlokéSanas Ekrana blokésana ir aktivizéta, pietiek atblokét ierici ar ierices paroli/PIN kodu.
ekrans

| Zinojums (tikai ierices [rmen)

Varat aizpildit ttmas un zinu un nosatit to uz galalietotaja ierici. Sis zinojums tiks paradits AppTec360
Client.
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Send Message X

Subject

Administracijas rokasgramata AppTec360

Message

Send Message

| DroSibas konfiguracija
| Pieejas kods

Sadala "Piekluves kods" varat pilnvarot ierices paroli, jums ir pieejamas Sadas iestatijumu opcijas.
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Minimalais paroles garums

nosaka minimalo simbolu skaitu, kadam jabat parolei.

Paroles kvalitate

Paroles stiprums

Nav noradits = nav noradits

Katra parole ir ok = katra parole ir pienemama

vismaz ciparu zimes = jaietver vismaz ciparu zimes.
vismaz sarezgitas rakstzimes = jaietver vismaz Tpasas
rakstzimes.

vismaz burtciparu rakstzimes = jasatur vismaz burtciparu
rakstzimes.

vismaz alfabéta zimes = jasatur vismaz alfabéta zimes.

Maksimalais neaktivitates blokéSanas
laiks

Maksimalais ekrana laika ierobezojums. Tas konfiguré tikai
maksimalo vértibu, ko var izvéléties lietotajs.

Minimalais parolé nepiecieSamais
mazo burtu skaits

Minimalais parolé nepiecieSamais mazo burtu skaits

Minimalais parolé nepiecieSamais lielo
burtu skaits

Minimalais parolé nepiecieSamais lielo burtu skaits

Minimalais minimalais paroles
rakstzimju skaits, kas nav burti

Minimalais minimalais paroles rakstzimju skaits, kas nav
burti

Minimalais paroles ciparu skaits

Minimalais paroles ciparu skaits

Minimalais paroles simbolu skaits

Minimalais paroles simbolu skaits

Paroles deriguma termina beigas

nosaka, péc kura laika intervala beidzas paroles deriguma
termins un jaizdod jauna parole.

Parolu véstures ierobezojums

lepriek$ izmantoto neatlauto parolu skaits

Maksimalais neveiksmigo paroles
méginajumu skaits

nosaka, cik biezi var ievadit nepareizu paroli, pirms tiks
veikta pilniga ierices dzéSana.
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| SifréSana

Saja punkta varat $ifrét ierices iek3ejo atminu, ka arT SD kartes atminu.

Pieprasit glabasanas Ja Sis iestatijums ir aktivizéts, ierices atmina tiks Sifréta, ja vien ierice
SifréSanu atbalsta So funkciju.

Kad ierices atmina ir Sifréta pirmo reizi, to vairs nav iespéjams atsifrét.
Tapat ari paroles politika tiks automatiski parslégta uz 6 burtu un ciparu

simboliem.
Pieprasit SD kartes Sis iestatijums attiecas tikai uz Samsung iericém!
SifréSanu Ja Sis iestatijums ir aktivizéts, aréjo SD karti var Sifrét, un to var atSifrét

tikai manuali galalietotaja ierice.
Tapat art paroles politika tiks automatiski parslégta uz 6 burtu un ciparu
simboliem.

| AntiVirus

Aktivizejot AntiVirus, iericés tiks instaléts Ikarus. Ladzu, nemiet véra, ka tam ir nepiecieSama atseviska
licence, ko var ievadit sadala Visparigie iestatijumi — Programmu parvaldiba — TreSo puSu
programmas.

Automatiska Nosaka, vai lkarus skené automatiski un cik biezi tas veic So skenésanu.

skenéSana leslédzot opciju "Pilna automatiska skenéSana", tiks veikta pilniga skenéSana.
Pretéja gadijuma tiks veikta atra skenésana.

Automatiskie leslédz virusu datubazes automatiskus atjauninajumus un nosaka, cik biezi

atjauninajumi tas notiks.

Lietotnu aizsardziba |lespéja skenét lietotnes papildus regularai skenéSanai, kas skené tikai failus.

SD kartes leslédz SD kartes aizsardzibu. Bez Sis opcijas skenéSana ir ierobeZota lidz
aizsardziba vietéjai kratuvei.
Tikai Wi-Fi lerobezojumi Wi-Fi atjauninaSana

atjauninaSana

| Ekspluatacijas laika beigas (tikai ierices limeni)
| Noslaucit (tikai ierices limenr)

Sadala "Iztirit" varat atjaunot ierices ripnicas iestatijumus. Saja gadijuma galalietotaja ierice tiks
dzeésti korporativie, ka ari privatie dati.
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Noklikskinot uz "Minus simbols”, japaradas Sadam zinojumam.

Tirit art SD karti? Tiks izdzésta ar1 SD kartes atmina.

Wipe Device

Are you sure to wipe the device ?

Izmantojot "Ja", varat veikt tiriSanu.

— =

Sadala "Wipe Report" (Tiri5anas parskats) var paradit Sadus elementus.

Noslauctts ar Veésture par to, kas veica tirisanu
Datums Datums
Statuss Statuss (pieméram, ja tiriSana veikta veiksmigi)

| lerobezojumu iestattjumi

| lerobezojumi

Seit var ierobeZot un blokét dazadas lietas.
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leslegt kameru

Atlaut izmantot kameru

Piespiedu automatiska sinhronizacija

Attiecas uz saskarni "Sinhronizét"

leslégts = sinhronizacija ir pastavigi aktivizéta.
Izslégts = sinhronizacija ir pastavigi deaktivizéta.
Lietotaja izvele = lietotaja izvéle

Piespiedu Bluetooth

leslégts = Bluetooth ir pastavigi aktivizéts
Izslégts = Bluetooth ir pastavigi deaktivizéts.
Lietotaja izvele = lietotaja izvéle

Spéeka GPS

leslégts = GPS ir pastavigi aktivizéts
Izslegts = GPS ir pastavigi deaktivizéts.
Lietotaja izvéle = lietotaja izvéle

Piespiedu Google atraSanas vietas
precizitate

leslégts = pastaviga interneta lokalizéSana
Izslégts = Interneta lokalizéSanas pastaviga
deaktivizéSana

Lietotaja izvéle = lietotaja izvéle
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Samsung iericem ar KNOX 1.0 vai jaunaku saskarni ir pieejamas Sadas iestatijumu opcijas.

Atlaut SD karti

Atlaut SD karti

Atlaut SD kartes ierakstiSanu

Atlaut "rakstit" SD karté

Atlaut ekrana uznemsanu

Atlaut ekrana uznemsanu

Atlaut izmantot starpliktuvi

Atlaut starpliktuvi

lestatijumu un lietotnes datu
dublésana Google makona
pakalpojuma

Izslegts = deaktivizét Google dubléjumu
leslegts = aktivizét Google dubléjumu
Lietotaja izvele = izvélas lietotajs

Atlaut USB atk|idoSanu

Atlaut USB atklidoSanu (tiek izmantots, pieméram, iericu
zurnalu izveidei (ADB)).

Atlaut Google avarijas zinojumu

Atlaut Google avarijas zinojuma nosatiSanu no lietotném

Atlaut ripnicas atiestatiSanu

Lauj lietotajam atjaunot ierices rupnicas iestatijumus.

Atlaut OTA atjauninaSanu

Atlaut atjaunindjumus "pa gaisu”

Atlaut USB resursdatora kratuvi

Ja ir aktivizéta, var pieslégt USB atminu HD vai SD karSu
lasitaja veida.

(MTP,PTP)

Atlaut USB multivides atskanotaju

Atlaut USB multivides atskanotaju (MTP,PTP)

Atlaut mikrofonu

leslégts = atlaut mikrofonu treSo pusu lietotném

Izslegts = blokét mikrofonu treSo pusu lietojumprogrammam
Lietotaja izvéle = lietotaji var izveléties, vai treSas puses
lietotnei ir piekluve mikrofonam.

Lauj NFC (Near Field
Communication)

Atlaut NFC

Atlaut nezinamus avotus (APK
Sideloading)

Ja ir iespgjota, ir atlauta sanu ielade no lietotném (APK failiem).
Kad Sis iestatijums ir atspéjots, lietotajam tas ir jaiedarbina
manuali, kad atkartoti atlaujat instalét APK failus no
nezinamiem avotiem.

Atlaut lietotaja izveidi

Lauj izveidot vairakus lietotajus

| AE ierices 1pasnieks

(lericei jabat Android Enterprise ierices TpasSnieka reZzima) lerices ieteicams izveidot ka "Android
Enterprise" ierices, nevis ka "Android" ierices.
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Drosiba
Aizliegt kopigoSanas vietu Norada, vai lietotajam ir aizliegts ieslégt atraSanas vietas
kopigoSanu.
Aizliegt droSu palaiSanu Norada, vai lietotajam nav atlauts parstartét ierici droSaja

startéSanas rezima.

Aizliegt tikla atiestatiSanu Norada, vai lietotajam ir aizliegts atjaunot tikla iestatijumus no
lestatTjumi.

Aizliegt ripnicas atiestatiSanu Norada, vai lietotajam ir aizliegts atiestatit ierici.

leslegt ADB Lauj izveidot savienojumu ar datoru, izmantojot ADB

Atslégu sargsistémas atspéjoSana |Atslégu aizsargs ir atspéjots

lerices TpaSnieka blokéSanas lestatita ierices TpaSnieka informacija, kas tiks radita
ekrana informacija blokéSanas ekrana.
Atbilstibas nodroSinaSana Mode Prompt User - Lietotajam tiks piedavats izpildit

nepiecieSamas darbibas.
ReZima blokéSanas konteineris - paslépt visas programmas,
[Tdz ir izpilditas visas prasibas.

Lietotnu parvaldiba

Atlaut starpprofilu Lauj vecaka profila programmam apstradat parvaldita profila timekla
programmu sasaisti saites.
Aizliegt lietotnu kontroli Norada, vai lietotajam ir aizliegts modificét lietojumprogrammas

iestatljumos vai palaiSanas programma.

Aizliegt lietotnu instaléSanu |Norada, vai lietotajam ir aizliegts instalét lietojumprogrammas.

Aizliegt atinstalét lietotnes |Norada, vai lietotajam ir aizliegts atinstalét lietojumprogrammas.

Runtime atlauju politika Norada, ka tiks apstradati jauni atlauju pieprasijumi no lietotném.

Atlaut nezindmus avotus Ja Si iespéja ir iespéjota, lietotaji var ieladét programmas, instaléjot .apk
failu.
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Savienojamiba

Aizliegt mobila tikla
konfiguraciju

Norada, vai lietotajam ir aizliegts konfigurét mobilos tiklus.

Aizliegt piesaisti
KonfiguréSana

Norada, vai lietotajam ir aizliegts konfigurét piesaisti un portativos karstos
punktus.

Aizliegt VPN
konfiguraciju

Norada, vai lietotajam ir aizliegts konfigurét VPN.

Aizliegt Wifi
konfiguraciju

Norada, vai lietotajam ir aizliegts mainit Wi-Fi piekluves punktus.

Aizliegt izejoSo NFC
staru

Norada, vai lietotajam nav atlauts izmantot NFC, lai parraiditu datus no
lietotnem.

Wi-Fi konfiguracijas
blokeéSana

Sis iestatijums nosaka, vai ierices Tpasnieka lietotnes izveidotajam Wi-Fi
konfiguracijam jabat blokétam (t. i., vai tas var redigét vai nonemt tikai ierices
ipasnieka lietotne, nevis pat lietotne lestatijumi).

Datu viesabonéSanas
iespejosana

Datu viesabonéSanas aktivizéSana

Bluetooth

Aizliegt Bluetooth

Norada, vai ierice ir aizliegts bluetooth. NepiecieSams Android 8.0

Bluetooth kopigoSanas
aizliegSana

Norada, vai ierice ir aizliegta izejosSa bluetooth koplietoSana.
NepiecieSams Android 8.0

Aizliegt Bluetooth
konfiguraciju

Norada, vai lietotajam ir aizliegts konfigurét bluetooth.
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Kontu parvaldiba

Aizliegt parvaldita profila
pievienoSanu

Norada, vai lietotajam ir aizliegts pievienot parvalditos profilus.
NepiecieSams Android 8.0

Aizliegt pievienot Lietotaji

Norada, vai lietotajam ir aizliegts pievienot jaunus lietotajus.

Aizliegt Parvaldita profila
nonemsana

Norada, vai ST lietotaja parvalditos profilus var dzést citi lietotaji, iznemot
ta profila ipasnieku. NepiecieSams Android 8.0

Aizliegt konta groziSanu

Norada, vai lietotajam ir aizliegts pievienot un dzést kontus, ja vien
Authenticator tos nav pievienojis programmatiski.

Telefonija

Aizliegt izejoSos zvanus

Norada, ka lietotajam nav atlauts veikt izejoSos talruna zvanus.

Aizliegt SMS

Norada, ka lietotajam nav atlauts satit vai sanemt iszinas.

Sistéma

Aizliegt loga izveidi

Norada, ka nedrikst izveidot citus logus, iznemot lietotnes logus.

Aizliegt iestatit lietotaja
ikonu

Norada, vai lietotajam nav atlauts mainit savu ikonu.

Aizliegt iestatit fonu

Lietotaja ierobezojums, kas aizliedz iestatit fonu.

Statusa joslas atspéjoSana

Blokéjot statusa joslu, tiek blokéti pazinojumi, atrie iestatijumi un citi
ekrana parklajumi, kas lauj izvairities no vienreizéjas lietoSanas ierices.

leslegt automatisko laiku

Automatiski nosaka laiku.

leslegt automatisko laika
joslu

Automatiski nosaka laika zonu.

Palieciet ieslégts, kamér ir
pievienots tiklam

lerice paliks aktiva, kamér bls pieslégta stravas avotam.

Uzglabasana

Aizliegt atspéjot
lietotnes verifikaciju

Norada, vai lietotajam ir aizliegts atspéjot lietojumprogrammas verifikaciju.

Aizliegt Mount
Physical Media

Norada, vai lietotajam ir aizliegts pievienot fiziskus aréjos datu neséjus.

DubléSanas
pakalpojuma

DubléSanas pakalpojums parvalda visus dubléSanas un atjaunoSanas
mehanismus ierice. lestatot false, datu dubléSana vai atjaunoSana netiks
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iespéjosSana veikta. Péc nokluséjuma dubléSanas pakalpojums ir izslégts. NepiecieSama
operétajsistema Android 8.0

USB masveida datu |Lauj izmantot USB Mass Storage.

glabasanas
iespéjoSana

Tastatlra
Aizliegt automatisko Norada, vai lietotajam nav atlauts izmantot automatiskas
aizpildisanu aizpildiSanas pakalpojumus. NepiecieSams Android 8.0
Aizliegt kopéSanu un Norada, vai Si profila starpliktuvé kopéto var ielimét saistitajos
ielilmésanu starp profiliem profilos.

Skana

Aizliegt apjoma korekciju Norada, vai lietotajam ir aizliegts regulét galveno skalumu.
Aizliegt mikrofona izslegsanu Norada, vai lietotajam ir aizliegts regulét mikrofona skalumu.
IzslégSanas ierices izslégSana IzslégSanas ierices izslégSana.

Sistémas atjauninasanas politika

OS atjauninajumu Aktivizejiet So opciju, lai iestatitu atjauninaSanas uzvedibu uz automatisku,
kontrole ar logu vai atlikto.

335




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| BYOD konteiners

| Android Enterprise

| Android Enterprise

lespéjot Android lespéjot Android Enterprise (AE). AE tiek atbalstita kopS Android 5.1 un
Enterprise jaunakas versijas.

Atbilstibas Mode Prompt User - Lietotajam tiks piedavats izpildit nepiecieSamas darbibas.
nodroSinaSana ReZima blokéSanas konteineris - paslépt visas programmas, [1dz ir izpilditas

visas prasibas.

Runtime atlauju Mudinajums lietotajam iesniegt jaunu atlauju pieprasijumus

politika Vienmér pieskirt jaunus atlaujas pieprasijumus

Vienmér noraidit jaunus atlauju pieprasijumus

Bridingjums: Dazam programmam ir problémas ar atlauju atpaziSanu, ja tas ir
iestatitas automatiski. Ja vienmér pieSkirat atlaujas un sastopaties ar
problémam, kad lietotnes pazino, ka atlaujas nav pieskirtas, iestatiet So
iestatijumu uz "uzdot lietotajam” un atkartoti instalé€jiet lietotni.

Atlaut izejoSo Lauj kopét un ielimét no konteinera iekSpuses uz arpusi.
starpliktuvi

Atlaut zvanitaja ID |Rada ienakosa zvana nosaukumu, pamatojoties uz konteinera eso3ajiem
izSkirtspéju kontaktiem.

Atlaut kontaktu Lauj veikt vardu mekléSanu konteinera kontaktos, veicot zvanus.
mekléSanas
izSkirtspéju

Atlaut Bluetooth Lauj pieklat konteinera kontaktam automasina
kontaktu
kopigoSanu

Aizliegt izejoSo NFC |Konteinera NFC atspéjoSana
staru

Atlaut nezinamus Ja ST iespéja ir iespéjota, lietotaji var ieladét programmas, instaléjot .apk failu.
avotus

Atlaut USB Ja S1 opcija ir iespéjota, lietotaji var iespéjot USB atklidoSanu.
atklidoSanu

Aizliegt konta Aizliedz kontu izveidi, dzéSanu un groziSanu konteinera.
grozisanu
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Paturiet prata, ka dazas lietotnés ir nepiecieSams izveidot vai mainit kontus, lai
tie darbotos, ka paredzeéts.
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| Gmail apmaina

Lauj konfiguret Gmail konteinera. Ladzu, nemiet véra, ka Sis konfiguracijas iespéjoSana nenozimé
automatisku programmas instalésanu. ST lietotne joprojam ir japievieno ka obligata lietotne.

E-pasta adrese

E-pasta adrese

Servera resursdatora nosaukums

Servera resursdatora nosaukums

PieteikSanas vards

PieteikSanas vards

Paraksts

Paraksts

Sinhronizéjamo iepriekSéjo dienu
skaits

Sinhronizéjamo iepriekSéjo dienu skaits.

lerices identifikators

EAS identifikators. Ja jasu vide to neprasa, atstajiet to tuksu.

Secure Sockets Layer (SSL)
izmantoSana

lespéjo SSL izmantoSanu. Ja ST funkcija ir atspéjota, var
samazinaties droSibas [Tmenis.

Pienemt visus sertifikatus

Pienem visus sertifikatus. lespéjot So funkciju, var samazinat
droSibu

Atlaut neapsaimniekotus kontus

Lauj lietotajam pievienot papildu kontus

Klienta sertifikats

Klienta sertifikata augSupielade, ja Exchange serveris to pieprasa

| AE sistémas lietotnes

Seit varat iespéjot sistémas lietotnes Android Enterprise Container. Lidzu, paturiet prata, ka
noraditajai lietotnei ir jaatrodas sistémas kratuve, pretéja gadijuma nekas nenotiks.

| Konteinera piekluves kods

Tikai operétajsistémai Android 7.0 vai jaunakajai versijai

Lauj iestatit ipaSu paroles prasibu konteineram.
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Minimalais paroles garums

nosaka minimalo simbolu skaitu, kadam jabat parolei.

Paroles kvalitate

Paroles stiprums

Nav noradits = nav noradits

Katra parole ir ok = katra parole ir pienemama

vismaz ciparu zimes = jaietver vismaz ciparu zimes.
vismaz sarezgitas rakstzimes = jaietver vismaz Tpasas
rakstzimes.

vismaz burtciparu rakstzimes = jasatur vismaz burtciparu
rakstzimes.

vismaz alfabéta zimes = jasatur vismaz alfabéta zimes.

laiks

Maksimalais neaktivitates blokéSanas

Maksimalais laiks, lidz konteiners tiek blokéts. Tas konfiguré
tikai maksimalo vertibu, ko var izvéléties lietotajs.

Minimalais parolé nepiecieSamais
mazo burtu skaits

Minimalais parolé nepiecieSamais mazo burtu skaits

Minimalais parolé nepiecieSamais
lielo burtu skaits

Minimalais parolé nepiecieSamais lielo burtu skaits

Minimalais minimalais paroles
rakstzimju skaits, kas nav burti

Minimalais minimalais paroles rakstzimju skaits, kas nav burti

Minimalais paroles ciparu skaits

Minimalais paroles ciparu skaits

Minimalais paroles simbolu skaits

Minimalais paroles simbolu skaits

Paroles deriguma termina beigas

nosaka, péec kura laika intervala beidzas paroles deriguma
termins un jaizdod jauna parole.

Parolu véstures ierobezojums

lepriekS izmantoto neatlauto parolu skaits

Maksimalais neveiksmigo paroles
méginajumu skaits

Nosaka, cik biezi var ievadit nepareizu paroli, pirms
konteiners tiek dzésts.

| Samsung KNOX

| AktivizéSana

Seit varat iespéjot Samsung KNOX konteiners. Ladzu, nemiet véra, ka Samsung to vairs neatbalsta
operétajsistema Android 10 vai jaunakas versijas. Izmantojiet Android Enterprise Container
operétajsistema Android 10 vai jaunaka versija

| Knox piekluves kods

Izstradajiet vadlinijas, kas attiecas uz ierices paroles iestatijumiem.
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Minimalais paroles garums

nosaka, cik daudz simbolu jabat parolei.

Paroles kvalitate

Paroles stiprums

Katra parole ir ok = Katra parole ir ok

Vismaz ciparu rakstzimes = jabut vismaz minimalajam
ciparu rakstzimju skaitam.

Vismaz sarezgitas rakstzimes = jabit vismaz minimalajam
specialo rakstzimju skaitam

Vismaz burtciparu rakstzimes = jabat vismaz burtciparu
rakstzimem.

Vismaz alfabéta burtiem = jabat vismaz alfabéta burtiem.

NepiecieSamais minimalais sarezgito
rakstzimju skaits

Jabat vismaz minimalajam sarezgito rakstzimju skaitam

Maksimalais neaktivitates laiks

Maksimalais lietotaja neaktivitates laiks pirms tastatdras
blokeéSanas

Atlaut pirkstu nospiedumu
autentificéSanu

Atlaut pirkstu nospiedumu autentificéSanu

Atlaut Iris autentifikaciju

Atlaut autentificéSanu ar acs varaviksnenes atpazisanu

Maksimalais paroles vecums

nosaka, péc cik ilga laika beidzas paroles deriguma termins
un jaizdod jauna parole.

Saglabata parolu vésture

Neatlauto bijuSo parolu skaits

Maksimalais neveiksmigo paroles
meéginajumu skaits

nosaka, cik biezi var nepareizi iesniegt paroli, pirms tiek
veikta pilniga ierices dzéSana.

| Knox Security

lerobeZot konkrétas ierices funkcijas

leslegt kameru

Atlaut izmantot kameru

Atlaut Samsung KNOX lietotnu
veikalu

Atlaut izmantot Samsung KNOX lietotnu veikalu

Atlaut Google Play pakalpojumus

Atlaut Google Play pakalpojumus

Atlaut parlaku

Atlaut izmantot vietéjo parlukprogrammu

Atlaut ekransavinus

Laujiet izveidot ekransavinus

Atlaut kontaktu importéSanu

Ja aktivizets, ir atlauta piekluve ierices kontaktiem no KNOX
konteinera.
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Atlaut kontaktu eksportu Ja aktivizéts, ir atlauta piekluve KNOX kontaktiem no ierices.

Atlaut kalendara importéSanu Ja aktivizéts, ir atlauta piekluve ierices kalendaram no KNOX
konteinera.

Atlaut kalendara eksportéSanu Ja aktivizéts, ir atlauta piekluve KNOX kalendaram no ierices.

Atlaut nedroSu tastattru Atlaut izmantot nenodroSinatu tastattru

lespéjot failu importéSanu Failu importéSanas atlauSana KNOX konteinera

lespéjot failu eksportéSanu lespéjot failu eksportéSanu no KNOX konteinera
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| Knox Exchange

Seit varat konfigurét KNOX konteinera Exchange-Profile.

E-pasta adrese

Sniegta lietotaja e-pasta adrese

LOdzu, nemiet vera "Vietrazus", kurus varat izmantot, lai stradatu ar
pilnvaram, un neveiciet izmainas katra iericé manuali.

Noklikskinot uz Radit vietraZzus, varat tos paradit sev.

Servera resursdatora
nosaukums

Jusu Exchange serveru servera adrese

PieteikSanas vards

Attiecigas galalietotaja ierices lietotajvards, ludzu, nemiet véra ari
Seit noraditas "Vietzimes".

Domeéns

Doména adrese

Parole (tikai ierices limenrt)

Péc izvéles atseviskai iericei var noradit paroli, ja ta paliek tuksa,
lietotajam tiks piedavats ievadit savu Exchange paroli.

Sinhronizéjamo ieprieksejo
dienu skaits

Dienu skaits, kas nosaka, kad e-pasti tiek sinhronizéti atpakal

Paraksts

Var pievienot parakstu

Nokluséjuma konts

nosaka, ka Sis e-pasta konts ir standarta konts.

Secure Sockets Layer (SSL)
izmantoSana

Izmantojiet SSL savienojumu

Transporta slana droSibas
(TLS) izmantoSana

TLS savienojuma izmanto3ana

Pienemt visus sertifikatus

Tiek pienemti visi sertifikati. Ladzu, izvélieties So iespéju, ja jusu
Exchange serveris izmanto paSparakstitu sertifikatu.

| Knox e-pasta adrese
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E-pasta adrese

Sniegta lietotaja e-pasta adrese

Ladzu, nemiet vera "Vietrazus", kurus varat izmantot, lai
stradatu ar pilnvaram, un neveiciet izmainas katra ierice
manuali.

Noklikskinot uz Radit vietraZus, varat tos paradit sev.

lenakosa servera protokols

lenakoSa servera protokols
IMAP vai POP

lenakosa servera adrese

lenakosa servera adrese

lenakoSa servera ports

lenakoSa servera ports

lenakosa servera
pieteikSanas/lietotajvards

lenakoSa servera pieteikSanas/lietotajvards

lenakoSa servera parole

lenakoSa servera parole

lendkoSais serveris izmanto SSL

lenakosSais serveris izmanto SSL

lenakosSais serveris izmanto TLS

lenakoSais serveris izmanto TLS

lenakoSais serveris pienem visus
sertifikatus

lenakoSais serveris pienem visu veidu sertifikatus

IzejoSais servera protokols

IzejoSais servera protokols
SMTP

izejoSa servera ports

izejoSa servera ports

izejoSais serveris izmanto papildu
akreditacijas datus

Papildu pilnvaras izejoSajam serverim. Ja Sis iestatijums ir
"izslegts", tiks izmantoti ienakosa servera iestatijumi.

izejosa servera
pieteikSanas/lietotajvards

izejoSa servera pieteikSanas/lietotajvards

izejoSa servera parole

izejoSa servera parole

izejoSais serveris izmanto SSL

izejoSais serveris izmanto SSL

izejoSais serveris izmanto TLS

izejoSais serveris izmanto TLS

izejoSais serveris pienem visus
sertifikatus

izejoSais serveris pienem visu veidu sertifikatus

Paraksts

Seit var pievienot parakstu

Pazinot lietotajam par jaunas e-pasta
véstules sanemsanu

Pazinot lietotajam par jaunas e-pasta véstules sanemSanu

| Knox Apps
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Seit izveidojiet lietotnes, kuras vélaties izplatit galalietotaju iericés. Péc tam tas bas pieejamas KNOX
konteinera. Lai pievienotu lietotni, rikojieties tapat ka izvélné Obligatas lietotnes.

Pieteikuma nosaukums Pieteikuma nosaukums
Obligati kops Laiks, kad lietotne tika pievienota
Avots: Lietotnes avots (Play Store | lek3€jais)

NoklikSkinot uz simbola, attiecigo lietotni var atkal nonemt.
| Savienojumu parvaldiba
| wi

Sim iestatijumam veiciet galalietotaja iericu iepriek3eju konfiguraciju, lai pieklatu iek3ejiem piekluves
punktiem.

Pakalpojumu komplekta identifikators (SSID) Savienojama tikla SSID.

Sléptais tikls Aktivizet, ja piekluves punkts neparraida SSID

DroSibas veids AP droSibas tipa noteikSana

| Dro&ibas veids

| wep

Parole AP parole
| wrawPA?2

Parole AP parole

| 802.1x EAP

EAP metode

PWD Identitate Identitate

Parole Parole
PEAP |2. fazes autentifikacijas protokols nav Nav papildu protokola
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MSCHAPV2 MSCHAPV2 protokols
GTC GTC protokols

CA sertifikats CA sertifikats

Identitate Identitate

Anontma identitate

AnonTima identitate

Parole Parole
EAP metode
TTLS |2. fazes autentifikacijas protokols nav Nav papildu protokola
PAP PAP protokols
MSCHAP MSCHAP protokols
MSCHAPV?2 MSCHAPV2 protokols
GTC GTC protokols
CA sertifikats CA sertifikats
Identitate Identitate
Anonima identitate Anonima identitate
Parole Parole
TLS CA sertifikats CA sertifikats
Identitate Identitate
Parole Parole
| vPN

Savienojuma veids

VPN savienojuma tipa izveide

Ja k& VPN veidu izvelaties "Per-App VPN", mainisies pieejamie VPN Klienti. Per-App VPN ierobezo
VPN uz noteiktam lietotném un automatiski sak VPN savienojumu, ja tiek palaista konkréta lietotne.

AppTec360 VPN
klients

Izmanto AppTec360 VPN klientu kopa ar universalo varteju.
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Savienojuma VPN savienojuma nosaukums
nosaukums
Vartejas Atlasiet universala vartejas VPN konfiguraciju

konfiguracija

Vienmeér ieslégts
VPN

Piespiez VPN vienmeér bat aktivam, tapéc visa datplisma iet caur VPN.

Vietéjas Bloke visus tikla savienojumus, ja ierice nav savienota ar VPN. Lietojiet to
blokesanas uzmanigi, jo tas var izraisit pilnigu savienojuma zudumu, ja nav pareizi
iespéjoSana konfiguréts. Tikai Android uznémumiem ar Android 7 vai jaunaku operétajsistému
lespéjot Bloké visu lietotnu lietoSanu, lidz tiek sakts VPN savienojums.

AppTec360

Lockdown

Cisco AnyConnect

Savienojuma nosaukums VPN savienojuma nosaukums

Serveris

Servera adrese

Sertifikata rezims

Atslégts = deaktivizéts
Automatisks = automatisks
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L2TP (tikai KNOX)

Pieejams tikai Samsung iericés

Savienojuma nosaukums

Savienojuma nosaukums

Serveris

Servera adrese

leslégt L2TP Secret

DNS mekléSanas domeéni

DNS mekléSanas domeéni

Savienojuma veids

VPN savienojuma tipa izveide

PPTP (tikai KNOX)

Pieejams tikai Samsung iericés

Savienojuma nosaukums

VPN savienojuma nosaukums

Serveris

Servera adrese

leslégt SifréSanu

leslégt SifréSanu

DNS mekléSanas doméni

DNS mekléSanas doméni

L2TP / IPSec PSK (tikai KNOX)

Pieejams tikai Samsung iericés

Savienojuma nosaukums

VPN savienojuma nosaukums

Serveris

Servera adrese

IPSec iepriekgji dalita atslega

Autentifikacijas ieprieks dalita atsléga

leslegt L2TP Secret

L2TP noslépums

DNS mekléSanas domeéni

DNS mekléSanas domeéni

IPSec XAuth PSK (tikai KNOX)

Pieejams tikai Samsung iericés

Savienojuma nosaukums

VPN savienojuma nosaukums

Serveris

Servera adrese

IPSec identifikators

Savienojuma lietotajvards

IPSec iepriek5€ji dalita atslega

Savienojuma parole

DNS mekléSanas domeéni

DNS mekléSanas domeéni

OpenVPN
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Savienojuma Savienojuma nosaukums
nosaukums
OpenVPN profils Seit ir vieta, kur tiks kopéts .ovpn faila saturs

OpenVPN lietotne OpenVPN izmantoSanai ir divas dazadas lietotnes.
Més iesakam lietotni "OpenVPN for Android”. Bet k& alternativu var izmantot
lietotni "OpenVPN Connect".

| lerobezojumi

Seit varat iestatit ierobeZojumus saistiba ar savienojumu parvaldibu.
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Atlaut datu viesabonéSanu

Atlaut mobilos datus viesabonéSanas laika

Piespiedu datu
viesabonéSana

Ja tas ir aktivizéts, mobilo datu viesabonéSana tiek aktivizéta uz
visiem laikiem (nav ieteicams!).
Sis iestatijums aizstaj iestatijumu "Atlaut datu viesabonésanu'"!

Talak noraditie iestatijumi ir pieejami tikai Samsung KNOX 2.0 vai jaunakaja versija.

Atlaut tikai arkartas zvanus

Atlaut tikai arkartas zvanus

Atlaut WiFi

Atlaut WiFi

WiFi tikla minimalais
droSibas ITmenis

WiFi tikla minimalais droSibas ITmenis
Atvérts = ir atlauti visi WiFi veidi

Aizliegt lietotajam pievienot
WiFi tiklus

Lietotajs nedrikst pats pievienot WiFi tiklu
Sis iestatijums ir iespéjams tikai tad, ja sadala "Savienojumu
parvaldiba" ir definéts WiFi profils.

Atlaut SMS un MMS

All = ir atlauta visa SMS un MMS plasma.

Tikai ienakosas Tszinas = ir atlautas tikai ienakosas 1szinas.
Tikai izejoSas Tszinas = ir atlautas tikai izejosas 1szinas.
Nav = nav atlauta SMS / MMS datu plisma.

Atlaut sinhronizéSanu
viesabonéSanas laika

Atlaut sinhronizéSanu viesabonéSanas laika
leslégts = aktivizéts

Izslegts = deaktivizéts

Lietotaja izvele = lietotaja izvele

Atlaut balss viesabonésanu

Atlaut balss viesabonésanu
leslegts = aktivizéts

Izslégts = deaktivizéts

Lietotaja izvele = lietotaja izvéle

Izmantot sistemas http
starpniekserveri

HTTP proxy servera izmantoSana, ko nodroSina sistémas iestatijumi
iestatijumos, ir atkariga no pieslégta tikla (WiFi vai APN).
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| APN

Talak noradrtie iestatijumi ir pieejami tikai Samsung SAFE 2.0 vai jaunakaja versija!

APN Displeja
nosaukums

APN Displeja nosaukums

Piekluves punkta
nosaukums

APN nosaukums

IzejoSais servera
protokols

Nav iestatits

Nav

PAP PAP protokols

CHAP CHAP protokols

PAP vai CHAP PAP vai CHAP protokols

MCC - mobilas valsts
kods

Seit tiek ievadits MCC; ja jaizmanto ievietotas SIM kartes MCC, atstajiet 30
lauku tuksu.

MNC - Mobila tikla
kods

Seit tiek ievadits MNC; ja jaizmanto ievietotas SIM kartes MCC, atstajiet 50
lauku tuksu.

Servera adrese

Servera adrese

Servera porta numurs

Servera porta numurs

Servera proxy adrese

Servera proxy adrese

MMS servera adrese

MMS servera adrese, standarta gadijuma atstajiet tukSu.

MMS ostas numurs

MMS ostas numurs

MMS proxy adrese

MMS proxy adrese

Lietotaja vards

Lietotaja vards

Parole

Parole

Piekluves punkta tips

Atlautie veidi ir: "default”, "mms",
izmantoti "default,supl,mms".

supl”. Ja Sis lauks ir atstats tukss, tiks

Vélamais APN

Vélams APN
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| Bluetooth

Seit var veikt dazadus Bluetooth iestatijumus.

Talak noraditie iestatijumi ir pieejami tikai Samsung KNOX 1.0 vai jaunakaja versija!

Atlaut ierices atklaSanu, izmantojot Atlaut ierices atklaSanu, izmantojot Bluetooth

Bluetooth

Atlaut Bluetooth pari savienoSanu Atlaut Bluetooth savienoSanu pari

Atlaut Bluetooth austinu ierices Atlaut Bluetooth austinu ierices

Atlaut Bluetooth brivroku ierices Atlaut Bluetooth brivroku ierices

Atlaut Bluetooth A2DP ierices Bluetooth A2DP audio straumésSana starp iericém

Atlaut izejoSos zvanus Atlaut izejoSos zvanus, izmantojot BT

Atlaut datu parsatiSanu, izmantojot Datu parsatiSana, izmantojot Bluetooth

Bluetooth

Atlaut Bluetooth piesaisti Lauj izmantot ierici k& modemu (Bluetooth interneta
savienojums)

Atlaut savienojumu ar datoru, izmantojot Atlaut savienojumu ar datoru, izmantojot Bluetooth

Bluetooth

| PIM parvaldiba

| Exchange

Pieejams tikai Samsung KNOX 1.0 vai jaunakajai versijai!
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E-pasta adrese

Sniegta lietotaja e-pasta adrese

Ladzu, nemiet vera "Vietrazus", kurus varat izmantot, lai stradatu ar
pilnvaram, un neveiciet izmainas katra iericé manuali.

NoklikSkinot uz Radrit vietrazus, varat tos paradit sev.

Servera resursdatora
nosaukums

Jasu Exchange serveru servera adrese

PieteikSanas vards

Attiecigas galalietotaja ierices lietotajvards, ltdzu, nemiet véra art
"Placeholders here".

Doméns

Doména adrese

Parole (tikai ierices [Tmen)

Péc izveles atseviskai iericei var noradit paroli, ja ta paliek tuksa,
lietotajs tiks aicinats ievadit savu Exchange paroli.

Sinhronizéjamo iepriekséjo
dienu skaits

Dienu skaits, kas nosaka, kad e-pasti tiek sinhronizéti atpakal

Paraksts

Var pievienot parakstu (majiens: dazas iericés parakstam
nepiecieSams HTML formatéjums).

Nokluséjuma konts

nosaka, ka Sis pasta konts ir standarta konts.

Secure Sockets Layer (SSL)
izmantoSana

Izmantojiet SSL savienojumu

Transporta slana drosSibas
(TLS) izmantoSana

TLS savienojuma izmantoSana

Pienemt visus sertifikatus

Tiek pienemti visi sertifikati. Ladzu, izvélieties So iespéju, ja jusu
Exchange serveris izmanto paSparakstitu sertifikatu.
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| E-pasts

Seit varat sadalit IMAP un POP kontus attiecigajam galalietotaja iericem.

Talak noraditie iestatijumi ir pieejami tikai Samsung KNOX 1.0 vai jaunakaja versija!

E-pasta adrese

Sniegta lietotaja e-pasta adrese

Ladzu, nemiet vera "Vietrazus", kurus varat izmantot, lai
stradatu ar pilnvaram, un neveiciet izmainas katra ierice
manuali.

NoklikSkinot uz Radrit vietrazus, varat tos paradit sev.

lenakosa servera protokols

IMAP oder POP

lenakoSa servera protokols

lenakosSa servera adrese

lenakosa servera adrese

lenakoSa servera ports

lenakoSa servera ports

lenakosa servera
pieteikSanas/lietotajvards

lenakoSa servera pieteikSanas/lietotajvards

lenakoSa servera parole (tikai ierices
[Tmen)

lenakoSa servera parole (tikai ierices [Tmenr)

lenakosSais serveris izmanto SSL

lenakosSais serveris izmanto SSL

lenakoSais serveris izmanto TLS

lenakosSais serveris izmanto TLS

lenakoSais serveris pienem visus
sertifikatus

lenakoSais serveris pienem visu veidu sertifikatus

IzejoSais servera protokols

SMTP

IzejoSais servera protokols

izejosa servera ports

izejoSa servera ports

izejoSais serveris izmanto papildu
akreditacijas datus

Papildu pilnvaras izejoSajam serverim. Ja Sis iestatijums ir
"izslegts", tiks izmantoti ienakosa servera iestatijumi.

izejosa servera
pieteikSanas/lietotajvards

izejosa servera pieteikSanas/lietotajvards

izejosa servera parole (tikai ierices
[Tmen)

izejoSa servera parole

izejoSais serveris izmanto SSL

izejoSais serveris izmanto SSL

izejosais serveris izmanto TLS

izejoSais serveris izmanto TLS

izejoSais serveris pienem visus
sertifikatus

izejoSais serveris pienem visu veidu sertifikatus
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Paraksts Parakstu var pievienot Seit (majiens: dazas iericés parakstam
nepiecieSams HTML formats).

Pazinot lietotajam par jaunas e-pasta |Pazino lietotajam par jauna e-pasta sanemsanu
véstules sanemsanu
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| AE Gmail Exchange

Informacija: ST konfiguracija tiks piemérota Gmail lietotnei. Tapéc jums jaapstiprina un jainstalé Gmail.

E-pasta adrese

Sniegta lietotaja e-pasta adrese

Ladzu, nemiet véra "Vietrazus", kurus varat izmantot, lai stradatu ar
pilnvaram, un neveiciet izmainas katra iericé manuali.

Noklikskinot uz Radit vietrazus, varat tos paradit sev.

Servera resursdatora
nosaukums

Jasu Exchange serveru servera adrese

PieteikSanas vards

Attiecigas galalietotaja ierices lietotajvards, ludzu, nemiet vera ari
"Placeholders here".

Paraksts

Var pievienot parakstu (majiens: dazas iericés parakstam
nepiecieSams HTML formatéjums).

Sinhronizéjamo iepriekséjo
dienu skaits

Dienu skaits, kas nosaka, kad e-pasti tiek sinhronizéti atpakal

lerices identifikators

EAS identifikators. Ja jasu vide to neprasa, atstajiet to tuksu.

Secure Sockets Layer (SSL)
izmantoSana

Izmantojiet SSL savienojumu

Pienemt visus sertifikatus

Tiek pienemti visi sertifikati. Ladzu, izvélieties So iespéju, ja jlsu
Exchange serveris izmanto paSparakstitu sertifikatu.

Atlaut neapsaimniekotus
kontus

Lauj lietotajam pievienot papildu kontus

Klienta sertifikats

Klienta sertifikata augSupielade, ja Exchange serveris to pieprasa

| Lietotnu parvaldiba

| Uznémumu lietotnu parvaldnieks

| Instalétas programmas (tikai ierices limenr)

Seit tiks paraditas visas lietotnes, kas paslaik ir instalétas galalietotaja ierice.
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. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame ar Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Sistémas programmas (tikai ierices limenr)

Sadala "Sistémas programmas" tiks uzskaititas visas ieprieks instalétas sistémas, noradot to paketes
nosaukumu un versiju.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Obligatas lietotnes

Sadala Obligatas programmas varat noteikt, kuras programmas ir jainstalé iericé. Atkariba no
konfiguracijas un ierices lietotne tiks instaléta automatiski vai lietotajam tiks piedavats to instalét.

Ladzu, nemiet véra, ka, lai atvieglotu lietotnu parvaldibu, ir ieteicams izmantot Android Enterprise.
Scenariji ir uzskaititi turpmak:

Parastas Play veikala lietotnes

Playstore lietotnu instalacijam vienmer ir nepiecieSama lietotaja mijiedarbiba. Turklat iericé ir
jakonfiguré Google konts.

Lietotnu uzstadiSana uznémuma

Samsung iericés Sis programmas tiks instalétas bez skanas. Vienigais iznémums ir konteiners, kura
instaléSana ir jaapstiprina lietotajam.

Jebkura cita gadijuma lietotajam ir jaapstiprina lietotnes instaléSana.

Android Enterprise Play veikala lietotnes

Sis programmas vienmer tiks instalétas bez lietotaja mijiedarbibas.

Lai pievienotu obligato lietotni, noklikSkiniet uz "+" un saraksta atlasiet veélamo lietotni. Ladzu, nemiet
véra, ka nevarat instalét lietotnes no cilnes "Google Play Store", ja ierice ir konfiguréta ar Android
Enterprise ka pilntba parvaldita vai ka konteiners.

Ja izmantojat Android Enterprise, izvélieties programmas no sadalas "AE Play Store". Lai programmas
bdtu pieejamas Seit, apstipriniet tas Google Enterprise Play veikala, atverot sadalu Visparigi
iestatijumi — AE Play veikals — Play veikala programmas.

Nonemot obligato lietotni, ta tiks atinstaléta ar no ierices.

Lai konfigurétu lietotni, varat noklikskinat uz lietotnes nosaukuma obligato lietotnu saraksta un doties
uz cilni "konfiguracija". Sim nolokam ir jaizmanto Android Enterprise, un lietotnei tas ir jaatbalsta.
Tapéc pieejamas opcijas ir atkarigas no izvélétas lietotnes.

| AE sistémas lietotnes

Seit varat iespéjot sistémas lietotnes Android Enterprise iericém. Lidzu, paturiet prata, ka noraditajai
lietotnei ir jaatrodas sistémas kratuve, pretéja gadijuma nekas nenotiks. 296

| lerobezojumi un iestatfjumi

358



9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Melnais un baltais saraksts

Seit varat definét melno vai balto sarakstu. Visas melnaja saraksta ieklautas programmas tiks
blokétas. Visas lietotnes, kas nav baltaja saraksta, tiks blokétas. TukSs melnais saraksts nebloké
neko, bet tukSs baltais saraksts bloké visu*.

*Visas obligatas lietotnes un lietotnes no uznémumu lietotnu veikala tiks automatiski ieklautas baltaja
saraksta. Tas nav japievieno manuali.

NoklikSkinot uz "+", varat meklét programmu, kuru vélaties pievienot melnajam vai baltajam
sarakstam, vai manuali ievadit paketes nosaukumu.

| Sys App ierobezojumi

Sadala "Sys App Restrictions" cita starpa varat blokét ieprieks instalétas programmas un
pakalpojumus péc saviem ieskatiem.
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Izslégt parlakprogrammu

Atslégt standarta parlikprogrammu

Kalendara atspéjoSana

Dzimta kalendara atspéjoSana

Atslégt kalkulatoru

Atsléegt kalkulatoru

Chrome parlika atsp&joSana

Chrome parloka atspéjoSana

Atslegt pulksteni

Atslégt pulksteni

Atslégt kontaktus

Atslégt kontaktus

Izslégt zvanitaju

Vietéja zvanitaja atspéjoSana

Atslégt epasta satiSanu

Atsléegt e-pastu

Exchange atspéjoSana

Exchange kontu atspéjoSana

Facebook atspéjoSana

Facebook lietotnes atspéjoSana

Galerijas atspéjoSana

Dzimtas galerijas lietotnes atspéjoSana

Gmail atspéjoSana

Gmalil atspéjoSana

Google gramatu atspéjoSana

Google gramatu atspéjoSana

Google Play kioska atspéjosana

Google Play kioska atspéjoSana

Google Maps atspéjoSana

Google Maps atspéjoSana

Google mazikas atspéjoSana

Google muzikas atspéjoSana

Google filmu atspéjoSana

Google filmu atspéjoSana

Google Play veikala atspéjoSana

Google Play veikala (publiska App Store) atspéjoSana

Google Plus atsp€joSana

Google Plus atspéjoSana

Google mekleésSanas atspéjoSana

Google mekléSanas atspé&joSana

Google Talk / Google Hangouts atsp€joSana

Google Talk / Google Hangouts atspéjoSana

Muzikas atskanotaja atspéjoSana

Dzimtas mazikas atskanotaja lietotnes atspéjoSana

Atsléegt iestatijumus

lerices iestatijumu atspé&joSana

Sim riku komplekta atsp&joSana

Sim Toolkit pakalpojumu atspéjoSana

Atslegt SMS / MMS

Atslegt SMS / MMS

lelas skata atspéjoSana

Street View pakalpojumu atspéjoSana

Izslégt Youtube

Izslegt Youtube
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| Samsung lietotnes

Sadala "Samsung Apps" varat noteikt papildu iestatijumus un/vai ierobeZojumus Samsung iericém.

AllShare Play / Samsung Link atsp&joSana

AllShare Play / Samsung Link atsp&joSana

ChatON atspe€joSana

ChatON atspé&joSana

Izslegt spélu centrmezglu

Izslégt spélu centrmezglu

Grupas atskanoSanas atspéjoSana

Grupas atskanoSanas atspéjoSana

Izslégt palidzibu

Samsung palidzibas atsp€joSana

KNOX atspéejoSana

Samsung KNOX konteinera atspé&joSana

Atslégt piezimi

Balss piezimes atspéjoSana

Manu failu atspéjoSana

Manu failu atspéjoSana

Optiska lasitaja atsp&joSana

Optiska lasitaja atsp&joSana

Polaris Office atspéjoSana

Polaris Office atspéjoSana

Izslégt lasitaju centru / Samsung gramatas

Izslégt lasitaju centru / Samsung gramatas

S Memo atspéjoSana

Programmas Samsung Memo atspéjoSana

S tulkotaja atspéejoSana

Programmas Samsung Translator atspéjoSana

S balss atspéjoSana

S balss asistenta atspéjoSana

Samsung lietotnu atspéjoSana

Samsung App Store atspéjoSana

Samsung Hub atspéjoSana

Samsung izklaides veikalu atspéjoSana

Video atskanotaja atspéjoSana

Video atskanotaja atspéjoSana

Balss ierakstitaja atspéjosana

Balss ierakstitaja atspéjoSana

Atslegt pakalpojumu WatchON

Atslégt funkciju WatchON (imité talvadibas pulti)
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| Huawei lietotnes

Sadala "Huawei Apps" varat noteikt papildu iestatijumus un/vai ierobezojumus Huawei ierice.

DLNA atspéjoSana DLNA atspéjoSana

Programmu instalatora atsp&joSana Programmu instalatora atsp&joSana
Failu parvaldnieka atspéjoSana Failu parvaldnieka atspéjoSana
AtskanoSanas parvaldnieka atspéjoSana AtskanoSanas parvaldnieka atspéjoSana
Sistémas atjauninataja atspéjoSana Sistémas atjauninataja atspéjosana
Instrumentu kastes atspéjoSana Instrumentu kastes atspéjoSana

Izslégt laikapstaklus Izslégt laikapstaklus

FM radio atspéjoSana FM radio atspéjoSana

| Lietotnu parvaldibas iestatijumi

Seit varat noteikt InHouse Apps atjaunina$anas uzvedibu.

Atjauninajumu parbaudes bieZzums nosaka, cik biezi AppTec360 lietotne meklé atjauninajumus
InHouse lietotném. Tiklidz tiks atrasta jauna versija, ta tiks lejupieladéta un instaléta.

Wi-Fi slieksnis nosaka, vai lejupieladei jabat ierobezotai li1dz Wi-Fi savienojumiem, ja lietotne ir lielaka
par jusu konfiguréto slieksni. Ja ta ir mazaka vai jus nenosakat slieksni, lietotne tiks lejupieladéta gan
Wi-Fi, gan mobilaja tikla.
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| Uznémumu lietotnu veikals

Ladzu, nemiet véra, ka Seit (Enterprise App Store) pievienotas programmas NAV automatiski
instalétas iericé(-es). Lietotajam ir jaatver Enterprise App Store iericé un jainstalé lietotne manuali.

Ja ierice vélaties automatiski instalét lietotnes, dodieties uz "Lietotnu parvaldiba" - "Uznémuma
lietotnu parvaldnieks" — "Obligatas lietotnes" un pievienojiet vélamas lietotnes.

Saja punkta varat lietotajiem izplatit izvéles programmas.
| Playstore

NoklikSkiniet uz "+", lai pievienotu lietotni veikala Play Store. Ja izmantojat Android Enterprise, l0dzu,
dodieties uz "App Management Enterprise Play Store". Tapat nemiet véra, ka, lai instalétu Seit
definétas lietotnes, — iericé ir jakonfiguré Google konts.

| leksejais
Sadala "In-House" varat augSupieladét un izplatit iek3éji izstradatas lietotnes.

NoklikSkiniet uz "+", lai uznémuma lietotnu veikala pievienotu InHouse lietotni, kuru péc tam var
instalét lietotajs. Saja dialoga varat ari aug3upieladét jaunu InHouse lietotni.

| Uznémumu veikals Play

Ladzu, nemiet véra, ka Seit (Enterprise Play Store) pievienotas programmas NEIESTADISIES
automatiski iericé(-es). Lietotajam ir jaatver Play Store iericé un jainstalé lietotne manuali.

Ja ierice vélaties automatiski instalét lietotnes, dodieties uz "Lietotnu parvaldiba" - "Uznémuma
lietotnu parvaldnieks" — "Obligatas lietotnes" un pievienojiet vélamas lietotnes.

Saja punkta varat lietotajiem izplatit izvéles programmas.

Seit varat pievienot programmas Android Enterprise Playstore. Ladzu, nemiet véra, ka jums ir
jaapstiprina Apps sadala Visparigie iestatijumi — AE Play Store — Play Store Apps. Sis Lietotnes tiks
pievienotas parastaja Google Play veikala.

Tapat nemiet vera, ka vispirms ir jadefiné izkartojums ar lietotném sadala Visparigie iestatijumi —
Lietotnu parvaldiba — AE Play veikals — Veikala izkartojums.

Pirms varat veiksmigi pievienot programmas veikala, tam ir jabat izkartojuma.
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| Kioska rezims un palaidégjs
| Kioska rezims

Kioska reZzims |auj ieprieks definét lietotni vai URL. Tad bUs iesp&jams palaist/apmeklét tikai So lietotni
vai URL.

Tapat dazadas aparatdras pogas var deaktivizét dazados kioska rezZimos.

Automatiska Automatiska kioska rezima palaiSana, tiklidz profils sasniedz galalietotaja
palaiSana ierici.

Planotais kioska Varat ieplanot kioska rezima darbibas laiku, un tad tas saksies un beigsies
rezims? automatiski josu iestatitaja laika.

Sakuma laiks Sakuma laiks

Laiks minatés Laiks minatés, péc kura kioska reZzims atkal japartrauc.

Lietojumprogrammas veids

Viena lietotne Ja programmu vélaties palaist kioska rezima, sadala "Application Type"
atlasiet "Package".

Kioska Noklikskiniet Seit, lai atlasitu lietotni, kas jaiedarbina kioska rezima.
lietojumprogramma Jus atradisiet parasto lietotnu parvaldibas parskatu.
Varat izvéléties starp "Google Play Store", "Android In-House Apps" un
"Packagename".

364




Administracijas rokasgramata AppTec360

9 APPTEC360

Unified Endpoint Management

Lietojumprogrammas veids

URL

Ja vélaties palaist URL adresi kioska rezima, sadala "Pieteikuma
veids" atlasiet "URL".
Péc tam defingjiet vélamo URL adresi

Parlikprogrammas dzéSana
péc neaktivitates

Seit varat noteikt laika intervalu minatés, péec kura kioska rezims ir
jaiedarbina no jauna.

Tirit timekla keSatminu un
sikfailus

Ja aktivizéjat So funkciju, péc kioska rezima restartésanas tiks
izdzesta timekla keSatmina (sikfaili un keSattéli).

Vienadas izcelsmes politika

Ja 81 funkcija ir aktiva, lietotajs var sérfot tikai noteikta URL
apakslapas.

Pieméram, esat defingjis Sadu URL adresi;:www.mypage.com Tad
lietotajs var sérfot: www.mypage.com/subpage.

Baltaja saraksta ieklautie URL

Seit varat uzturét balto sarakstu, un visi ie URL ir atlauti.
Ne vairak ka 1 URL katra rinda
URL ir jasakas ar http:/ vai https://.

Melnaja saraksta ieklautie URL

Seit varat uzturét melno sarakstu, kura visi Sie URL adresati nav
atlauti.

Ne vairak ka 1 URL katra rinda

URL ir jasakas ar http:/ vai https://.

Ekrana orientacija

Sis iestatijums attiecas uz ekrana pielagojumiem
Automatisks = automatisks

Portrets = vertikals formats

Ainava = ainavas reZims

Vairakas Ja izvélaties "Multi App" kioska rezimu, AppTec360 palaidéja lietoSana bus obligata.

lietotnes

Aplikacijas |Pieteikums: Izvélieties lietotni no Playstore vai paSu lietotni k& kioska
lietojumprogrammu. lespé&jams ievadit art iepakojuma nosaukumu. Izvélétajai kioska
lietojumprogrammai jabat instalétai iericé. Neaizmirstiet iestatit Kioska
lietojumprogrammu ka obligatu.

Saisnes sakuma ekrana: Ja iestatits uz "leslégts", tiks izveidots saisne sakuma
ekrana. Ja iestatits uz "Izslégts", programma joprojam tiks radita programmu saraksta.
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Izeja leslégta parole |Ja aktiviz€jat So funkciju, tad lietotajam ir iespéjams izbeigt kioska rezimu ar

ieprieks iestatitu paroli.

IzieSanas parole STir jusu ieprieks iestatita parole.

Automatiska stavokla |Ja 3T iespé€ja ir iespéjota, statusa josla tiks automatiski izlidzinata. lzmantojot

joslas sabrukSana So opciju, lietotaji var redzét informaciju statusa josla, bet nevar pieklat tas
funkcijam.

Statusa joslas Statusa josla satur pazinojumus, saisnes un informaciju. Pieejams tikai

atspéjoSana Samsung iericém ar KNOX 1.0 vai jaunaku versiju.

Skaluma taustinu Atslégt skaluma taustinus (pieejams tikai Samsung iericés ar KNOX 1.0 vai

atspéjoSana jaunaku versiju)

Atslégt ieslégSanas / | Atslégt ieslégSanas/izslégSanas slédzi (pieejams tikai Samsung iericés ar

izslegSanas slédzi KNOX 1.0 vai jaunaku versiju)
Sakuma pogas Izslegt sakuma pogu. Ja Si funkcija ir aktivizéta, tad kioska rezimu var
atspéjoSana partraukt tikai AppTec360 konsoles sadala.

(pieejams tikai Samsung iericés ar KNOX 1.0 vai jaunaku versiju)

Navigacijas joslas Izmantojot So funkciju, varat atspéjot navigacijas joslu (Atpakal / 1zvélne).
atspéjoSana Ja 81 funkcija ir aktivizéta, tad Kioska reZimu var partraukt tikai AppTec360
konsole.

(pieejams tikai Samsung iericés ar KNOX 1.0 vai jaunaku versiju)

Programmas atjauninasanas iestatijumi

Atlaut lietotnu Lietotaji tiks aicinati veikt lietotnes atjauninajumus ari tad, ja bus aktivizéts
atjauninajumus kioska rezims. lericés ar Samsung KNOX lietotnes tiks atjauninatas bez
skanas.

Atjauninasanas logs |lestatiet intervalu, kura lietotajiem tiks piedavats instalét lietotnu

atjauninajumus.

TeamViewer

Bez uzraudzibas pieejas
iespéjoSana

Ja 81 funkcija ir iespéjota, administratori var attalinati vadit ierici bez
lietotaja mijiedarbibas. lericé ir jainstalé lietotne TeamViewer Host.
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| AppTec360 palaideja

lespéjot AppTec360 Par: leslédz AppTec360 palaidéju. Lietotajam tas ir vienreiz jaiestata ka
palaidéju nokluséjuma palaidéjs.

Piezime: Ja ir ieslégts kioska rezims un kioska rezims ir iestatits uz "Multi
App", AppTec360 palaidéja izmantoSana tiks piespiedu karta.

Lielas ikonas Par: Palaidé€ja tiek paradita lielaka lietotnu ikonu versija.

AppTec360 lietotnes Par: AppTec360 lietotne tiek pilniba paslépta
ikonas paslépSana

Paslépt AppTec360 Par: Pilniba paslépj AppTec360 Enterprise AppStore.
veikala ikonu

| AppTec360 iestatijumi

AppTec360 iestatijumu AppTec360 iestatijumu lietotne nodroSina WiFi un Bluetooth
lietotnes ieslégSana savienojumu kontroli.

lestatljumu aktivizéSana multi [Ja tas ir iespéjots, lietotaji var pieklat AppTec360 iestatijumu lietotnei,
lietotné kameér ir aktivs vairaku lietotnu kioska rezims.
Kioska rezims

| Talvadibas pults
| Splashtop

Rada pasreizéjo Splashtop iestatiSanas statusu. Seit redzésiet darbibas, kas javeic, lai attalinati
pieklatu iericei, izmantojot Splashtop. Seit ir jaievada arf izvieto$anas kods, ko var iegit no Splashtop
timekla vietnes. IzvietoSanas kods ir nepiecieSams, lai izveidotu savienojumu ar ierici.

| Teamviewer

Tiek paradits pasreizéjais Teamviewer iestatidanas statuss. Seit redzésiet darbibas, kas javeic, lai
attalinati pieklatu iericei, izmantojot Teamviewer.

| Satura parvaldiba

| Satura lodzins

Seit varat iespéjot &Ts ierices satura lodzinu. Péc aktivizéSanas iericé tiks instaléta Contentbox
lietotne.
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| Dross parltks

Seit varat iespéjot DroSo parlikprogrammu $ai iericei. Péc aktivizéSanas iericé tiks instaléta Drosa
parlika lietotne. So parliku var konfigurét ta, lai iericé tiktu piedavats timekla parlaks, kas ir
ierobezots atbilstoSi jusu vajadzibam.

Pieprasit paroli

Pieprasit, lai lietotajs iestatitu un izmantotu paroli, lai pieklatu
parlikprogrammai.

lerobezot lejupielades /
Atvert

Blokeé lejupielades no vietném

lerobezot augSupieladi

lerobezojumi augSupieladei uz noteiktiem URL. Lai pilniba blokétu
augSupieladi, nenoradiet URL.

Atlaut kopét

Laujiet kopét, izgriezt vai kopigot tekstu timekla lapas.

Atlaut ekrana
uznemsSanu

Laujiet uznemt ekransavinus.

Datu tiriSanas biezums

Izvélieties, cik biezi automatiski jaizdzées VISI lietotaja dati (vésture,
keSatmina utt.).

Uznémuma
gramatzimes

Gramatzimes tiks paraditas parlikprogrammas gramatzimju mapé
"Uznémuma gramatzimes". Lietotajs tas nevar redigét.

Paslépt adreSu joslu

Paslépj adreSu joslu, lai lietotajs neredz URL, kuru ving apmeklé.

Balta saraksta izveide
parlikprogramma (bez
Universal Gateway)

leslédz klienta pusé esoSo URL balta saraksta izveidi. - Uznémuma
gramatzimes vienmer tiek ieklautas baltajos sarakstos - Atbalsta tikai 100
URL - Ladzu, izmantojiet universalo varteju neierobeZzotam melnajam un
baltajam sarakstam.

Uz varteju balstita
melna un baltad saraksta
izveide

Melnajam sarakstam ir Sadas prasibas: - DarbojoSs AppTec360 Universal
Gateway ("Visparigie iestatijumi” - "Universal Gateway") - Darbojo$a VPN
konfiguracija ar noradito DNS serveri ("Visparigie iestatijumi” — "Universal
Gateway" — "VPN iestatijumi") - Melna saraksta konfiguracija ("Visparigie
iestatijumi” — "Universal Gateway" — "Domain Blacklist") - Derigs VPN
savienojums profila ("Savienojumu vadiba" - "VPN").
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| KonfiguréSana Windows 10 dators

| Visparigi

| Grupas profila parskats (tikai grupas [rmenr)

Atverot grupas profilu, tiek paradits atrs profila parskats.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Profila nosaukums

Profila nosaukums (Seit var mainit)

Operétajsistema Operétajsistema, kurai profils ir paredzéts
Izveidots pie RadiSanas laiks
Izveidoja Profila autors

Pédéjas izmainas

Pédéjo izmainu veikSanas laiks profila

Izmainits lidz

Konts, kura veiktas pédéjas izmainas

Pasreizeja profila
parskatiSana

Saglabata profila stavokla parskatiSana

Izdota profila
parskatiSana

Pieskirta profila parskatiSana ("Pieskirt tagad"). Ja aiz etiketes aiz teksta ir
redzams "(novecojusi)”, tas nozime, ka esat saglabajis profilu, bet vél neesat
to pieskiris, tApéc ierices joprojam sanems vecaku versiju.
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| lerices parskats (tikai ierices limeni)

lerices kopsavilkuma parskats, kas ietver:

Datora nosaukums

Datora nosaukums

Klients

lerices Windows tips

vieta

Pédéja zinama atraSanas

lerices pédéjas zinamas atraSanas vietas geografiskais platums un
garums.

PieSkirtas obligatas
programmas

lericei piesSkirto obligato lietotnu skaits

PC UID

Datora UID

OS izdevums

Parada josu Windows Edition

OS versija

Paslaik instaléta Windows versija

OS izveide

PaSreizejais Windows Build

Operétajsistema

Paslaik instaléta operétajsistema

Sérijas numurs

lerices sérijas numurs

lerices TpaSumtiesibas

Konfigurétais ipaSumtiesibu tips

lerices tips lerices tips
lesaknojies Rada, vai ierice ir saknota
Atbilstiba Rada, vai ierice ir atbilstoSa

Pédéjo reizi redzéts

Datums un laiks, kad profila tika veiktas izmainas.

Lietotaja pieskirsana

Tiek paradits lietotajs vai grupa, kam paslaik ir pieSkirta Si ierice.
lerici var parvietot, no nolaizamaja saraksta izveloties citu lietotaju
vai grupu.

| lestatijumi

Atlaut automatisko atjauninaSanu

Atlaut vai aizliegt automatiskus os atjauninajumus.
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| Konfiguracijas parskatiSana (tikai ierices [rment)

Seit bis redzams parskats par to, kur$ grupas profils ir pieskirts iericei.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

NoklikSkinot uz grupas profila, jus tiesi pieklsiet profilam un varésiet veikt iestatijumus.
Izmantojot So simbolu, varat atgriezt piesSkirtas programmas uz grupas profila iestatijumiem.
Izmantojot So simbolu, varat atiestatit ierices profilu, lai taja nebltu nekadu iestattijumu.

"Pieejama jaunaka parskatiSana" norada, ka grupas profils ir mainits un saglabats, bet nav pieskirts.
Grupas profils ir japieSkir ar "Assign now" (Pieskirt tagad) grupas liment, lai izmainas tiktu piemérotas
iericém.

| lerices zurnals (tikai ierices [Tmen)

| Komandu zurnals

Seit varat redzét, kadas komandas tika izdotas iericei un kads ir to statuss.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Komandas, kas izveidotas ar "System Automated"”, sistéma izveido automatiski.

| lespé&jamie komandu stavokli

lerice nospiesta

Push pieprasijums ir nosatits push pakalpojumam (pieméram, APNS), lai
iericei noraditu, ka tai jaizveido savienojums ar EMM serveri.

Izveidota komanda

Komanda tika izveidota sistéma.

Nosutita komanda

Komanda tika nosutita iericei péc tam, kad ta izveidoja savienojumu ar
serveri.

Izpildita komanda

Komanda tika veiksmigi izpildita.

Komanda neizdevas

Komanda neizdevas. *

Komanda daléji
neizdevas

Atkariba no ierices operétajsistémas dazas komandas var tikt grupétas
kopa.
DaZas Sis komandu grupas dalas neizdevas. *

Komanda Izpildtta, galu
gala neizdevas

Komanda tika izpildita, bet varbut ta netika izpildita.

Parsatita komanda

Komandu atkartoti parsutija lietotajs.

lzmests

Komanda tika noraidita. Pieméram, jo to aizstaja cita komanda vai ierice
tika atkartoti registréta un vecas komandas tika dzéstas.

*Ja aiz zinojuma ir izsaukuma zime, varat iegut vairak informacijas, uzliekot kursoru virs ikonas.
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| Aktivu parvaldiba (tikai ierices limeni)

| Informacija par ierici

Razotajs

lerices razotajs

Modelis

lerices modelis

Modela numurs

Modela numurs

Opereétajsistéma

Operétajsistéma

OS versija

OS versija

Sérijas numurs

Sérijas numurs

ExchangelD

ExchangelD

Kopéjais operativas atminas apjoms

Kopéjais operativas atminas apjoms

Displeja izSkirtspéja

Displeja izSkirtspéja

Talruna valoda

lerices valoda

Firmware versija

Programmataras versija

DM klienta versija

leriCu parvaldibas klienta versija

Aparatlras versija

lerices aparatdras versija

Procesora arhitektlra

Procesora arhitekttra (procesora tips)

| Cellular

SIM kartes operatora tikls

Parvadataju tikls

Talruna numurs

Talruna numurs

Viesaboné&sanas statuss

ViesabonésSanas statuss

IMEI

IMEI

IMSI

IMSI

Modema programmaparatdra

Modema programmaparattra
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| Sinhronizacijas informacija

Talitéjs DM savienojums |lericei nekavéjoties jaizveido savienojums ar AppTec

Sakotnéjais atkartoSanas | Sakotnéjais atkartoSanas laiks Sim pirmajam savienojumam
laiks

Savienojuma atkartojumi |Jaunu savienojumu atkartojumu skaits péc savienojuma atvienoSanas no
Savienojumu parvaldnieka vai Winlnet l[iTmena kladas.

Maksimalais miega laiks |[Maksimalais miega laiks péc paketes nosatiSanas klidas

Pirmie sinhronizacijas Pirma posma laiks péc uznemsanas
atkartojumi

Pirmais atkartoSanas Pirma posma laiks péc uznemsanas
intervals

Otrais sinhronizacijas Laiks otrajam posmam péc uznemsanas
atkartojums

Otrais atkartoSanas Laiks otrajam posmam péc uznemsanas
intervals

Regulari sinhronizacijas |Laiks papildu posmiem péc uznemsanas
atkartojumi

Regulara atkartoSanas Laiks papildu posmiem péc uznemsanas
intervals
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| Drosibas parvaldiba
| Pretaizdzésiba pret zadzibam (tikai ierices [Tmeni)
| GPS informacija (tikai ierices limenr)

Seit varat noteikt pasreizéjo/pedéjo ierices atraSanas vietu. Lokalizaciju var aizsargat ar vienu vai pat
divam parolém - sk: "Visparigie iestatijumi” > "Privatums" > "GPS piekluve".

| GPS iestatijumi

lespéjot GPS izsekoSanu lespejama regulara GPS informacijas sinhronizéSana.

IzsekoSanas intervals lestatiet GPS informacijas sinhronizacijas intervalu.

| DroSibas konfiguracija

| Pieejas kods

375



Administracijas rokasgramata AppTec360

APPTEC360

Unified Endpoint Management

e

Minimalais paroles garums

Minimalais paroles garums

Paroles sastavs

Norada konkrétu rakstzimju skaitu, kas jaieklauj parolé.
Tos veido lielie un mazie burti, cipari un ipasie simboli.

Paroles kvalitate

Seit varat iestatit paroles kvalitati

Burtciparu kods Tikai cipari un burti

Ciparu Tikai skaitli

Ciparu vai burtu un ciparu kods Skaitli vai skaitli un burti

Maksimalais neaktivitates laiks
BlokéSana

Lietotaja neaktivitates minaSu skaits ierice, péc kura ierice tiks
blokéta. Péc &1 laika lietotajam ierice ir jaatbloké, ievadot ierices
paroli.

Paroles deriguma termina
beigas

lestatiet laiku, ITdz jaiestata jauna parole.

Parolu véstures ierobeZojums

leprieks izmantoto parolu skaits, kas nav atlautas.

Maksimalais neveiksmigo
paroles méginajumu skaits

Paroli var ievadit nepareizi vairakas reizes, pirms tiek veikta pilniga
ierices dzéSana.

| Antiviruss

Antivirusu iestatijumi - skenéSanas konfiguracijas iestatiSana

Skenésanas veids

Izvélas, vai veikt atru vai pilnigu skenésanu.

lestatiet skenéSanas sakumu

Izvélas dienas laiku, kad Windows Defender saks skenésanu.

SkenésSanas frekvence

Izvélas dienu, kura javeic Windows Defender skenéSana.

Paraksta atjauninaSanas
biezums

Norada intervalu stundas, kas tiks izmantots, lai parbauditu parakstu
esamibu.
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Konfiguréet skenéjamo failu veidu

Laut skenét arhiva failus Atlaut vai aizliegt arhivu (pieméram, .zip) skenéSanu piekluves laika.

Laut skenét skriptus Atlauj vai aizliedz Windows Defender skriptu skenéSanas
funkcionalitati.

Laujiet skenét e-pasta vestules | Atlaut vai aizliegt e-pasta zinojumu skenéSanu.

Atlaut tikla failu skenéSanu Atlaut vai aizliegt tikla failu skenéSanu.

Laujiet pilniba skenét kartétos |Atlaut vai aizliegt kartéto tikla disku skenéSanu (iesp€jota tikai tad, ja

tikla diskus ir iespéjota pilniga skenésana).

Divvirzienu skenéSanas Kontrolé, kuras failu kopas jauzrauga.

vadiba

Laujiet pilniba skenét Atlaut vai aizliegt pilniba skenét nonemamos diskus. Tikai tad, kad
nonemamos diskus tiek uzsakta pilniga skenéSana.

No skenésanas izslédzamo failu veids

Failu tipu Definét failu paplasinajumu veidu kopumu. Katra faila paplaSinajums katram
ignoréSana laukam.
skenéSanai

Ignorét direktoriju |Noteikt direktoriju celu kopumu, lai tos neprasitu skenét. Viens celS katra lauka.
celus Pieméri: "C:\Example", "C:\Windows" vai "C:\Users".

Izslégt procesus |No Microsoft Defender Antivirus skenéSanas izslédziet failus, kurus ir atvérusi
no skenéSanas konkréti procesi. . Viens celS katra lauka. Pieméri: "C:\myFile.exe",
"C:\Windows\myProcess.exe", "C:\myScript.bat".
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Papildu iestatijumi

Lauj reallaika Atlaut vai aizliegt Windows Defender Realtime monitoringa funkcionalitati
uzraudzibu

Atlaut uzvedibas Atlaut vai aizliegt Windows uzvedibas uzraudzibas funkcionalitati
uzraudzibu

Atlaut makona Atlaut vai aizliegt Windows Defender sutit informaciju Microsoft par jebkuru
aizsardzibu konstatétu problému. Microsoft analizés So informaciju, uzzinas vairak par

problému, kas ietekmé ierici, un piedavas uzlabotus risinajumus.

Paraugu nosatiSanas uzvediba

Atlaut Windows Atlaut vai aizliegt Windows Defender IOAV aizsardzibu
Defender IOAV
aizsardzibu

Atlaut piekluvi lietotaja interfeisam Defenders "Piek|uves aizsardziba"

Vidéjais CPU Izsaka vidéjo procesora noslodzes koeficientu Windows Defender skenéSanai
noslodzes koeficients |(procentos).

Launpratigas programmattras apstrade

Zema smaguma pakape Katram nopietnibas limenim var noteikt, ka ierice apstrada launpratigu
programmataru.
Pieejamas opcijas:

Vidéja smaguma pakape ¢ Clean

e Karantina

e Nonemt
Augsta smaguma pakape

e Atlaut

o Lietotaja definéts

Smaga smaguma pakape
e Blokét

Dienas, lai saglabatu iztiritu |Laika periods dienas, kura karantinas faili/priekSmeti tiks glabati
launpratigu programmatdru |sistema. Noklus€juma veértiba ir 0, kas saglaba vienumus karantina un
automatiski tos neizdzés. Maksimala veértiba ir 90.

378




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

| Drogibas centrs

Windows Security Center - Windows Security iestatijumi

Virusu un draudu aizsardzibas Ul atspé&joSana

Paslept Ransomware datu atgtSanas Ul

Konta aizsardzibas Ul atspéjoSana

Ugunsmdara un tikla aizsardzibas Ul atsp€joSana

Programmu un parlikprogrammas vadibas Ul atspéjoSana

Aizliegt izmainas aizsardziba pret Aizliegt lietotajam veikt izmainas Exploit aizsardzibas
ekspluataciju iestatijumos

lerices droSibas Ul atspéjoSana

Pasléept TPM problému novérsanu Paslépt TPM problému novérSanas iestatijumus

Izslégt pogu Notirit TPM

lerices veiktspéjas un veselibas Ul atspgjoSana

Gimenes opciju atspéjoSana Ul

Pielagojiet grauzdinus

lespéjot pielagotu atbalsta |lespé&ja droSibas centra lietotnes apaksSéja labaja pusé radit pielagotu
informaciju uznémuma atbalsta kontaktinformaciju.

E-pasta adrese lestatit uznémuma e-pasta adresi

Uznémuma nosaukums |lestatiet uznémuma nosaukumu

Uznémuma talrunis lestatiet uznémuma talruni

Palidzibas URL lestatiet uznémuma palidzibas URL
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Papildu iestatijumi

Pazinojumu atspéjosana Windows Defender Security Center pazinojumu radiSanas
atspéjoSana.

Paslépt TPM programmaparatiras Paslépt ieteikumu atjauninat TPM programmaparatdru, ja tiek
atjauninaSanas ieteikumi atklata neaizsargata programmaparatara.

Paradiet uznémuma nosaukumu un |Paradiet savu uznémuma nosaukumu un kontaktinformacijas

kontaktinformacijas iespéjas opcijas kontaktkartina, kas izlido Windows Defender Security
Center.
Paslépt Secure Boot Paslépt DroSibas boot apgabals.

Paslept DroSibas pazinojumu zonas |Paslépt Windows Security pazinojumu zonas kontroli.
kontrole
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| Ugunsmdara konfiguracija

Ugunsmira konfiguracija - Globalie iestatijumi

Ignorét autentifikacijas  [lgnorét visu autentifikacijas kopu, ja tie neatbalsta visus komplekta
kopumu noraditos autentifikacijas komplektus.

Paketes rindas tips Norada, ka tiek iespéjota programmattras mérogoSana sanemsanas pusée
gan Sifrétai sanem3anai, gan IPsec tunela varteja scenarija tieSa cela
atbrivoSanai.

Atslegt veikt FTP Ja tas ir atspejots, netiks veikta FTP (Stateful File Transfer Protocol)
filtreSanu péc stavokla |[filtréSana, lai atlautu sekundaros savienojumus.

DroSibas apvienibas Saja lauka konfiguré drosibas apvienibas dikstaves laiku sekundés.
dikstaves laiks DroSibas apvienibas tiek dzéstas péc tam, kad So noradito laiku nav

redzama tikla datpliasma.

leprieksSéji nodalitas lepriekS nodalitas atslégas kodéSanas iestatiSana
atslégas kodésana

IPSec iznémumi Interneta protokola iznémumu konfiguréSana

Sertifikatu atsaukSanas saraksta parbaude
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Ugunsmira profili (domeéna profils | privatais profils | publiskais profils)

leslegt ugunsmari Sim profilam

Pazinojumu atspé&joSana

Atslegt pazinojuma radisanu lietotajam, ja lietojumprogrammai ir
blokéta iesp€ja klaustties porta.

Blokét vienvirzienu atbildes uz daudzsainu raidijumiem

Autorizéto
lietojumprogrammu
ugunsmara noteikumu
istenoSana

Ja tas nav izpildits, autorizétie lietojumprogrammu ugunsmura
noteikumi vieteja kratuve netiek nemti véra un netiek izpilditi.

Globalo ostu ugunsmara
noteikumu 1stenoSana

Ja tas nav izpildits, globalie ostu ugunsmara noteikumi vietéja kratuve
netiek nemti véra un netiek izpilditi. lestatijumam ir nozime tikai tad, ja
tas ir iestatits vai uzskaitits grupas politikas kratuve vai ja tas ir
uzskaitits no GroupPolicyRSoPStore.

Ugunsmdara noteikumu
izpilde

Ja tas nav izpildits, ugunsmura noteikumi no vietéja veikala tiek
ignoréti un netiek izpildtti.

Savienojuma droSibas
noteikumu TstenoSana

Ja tas netiek istenots, vietéja veikala savienojuma droSibas noteikumi
netiek nemti véra un netiek 1stenoti.

Nokluséjuma izejosa darbiba

darbiba, ko ugunsmdris péc nokluséjuma veic izejoSajiem
savienojumiem.

Nokluséjuma ienakosa
darbiba

Darbiba, ko ugunsmaris péc nokluséjuma veic ar ienakoSajiem
savienojumiem.

Izslégt Maskeésanas rezimu

Maskésanas rezims ir Windows ugunsmura mehanisms, kas palidz
noverst launpratigu lietotaju iesp€jas uzzinat informaciju par tikla
datoriem un tajos izmantotajiem pakalpojumiem.

Aizliegt novérSanu, lai
neatbildétu uz nevélamu
datplismu

Ja tas ir atspéjots, ugunsmdara slépta rezima noteikumi nedrikst liegt
serverim atbildét uz nepieprasitu tikla datplismu, ja §T datpldsma ir
nodroSinata ar IPsec.
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| Ugunsmura noteikumi

Ugunsmira noteikumi

Nosaukums Noteikuma nosaukums
Apraksts Noteikuma apraksts
Riciba Noradiet, vai Sis noteikums blokés datplismu vai atlaus to.

Ladzu, nemiet véra, ka opcija Blokét var blokét art datplismu
(atkariba no paréjas konfiguracijas) starp MDM serveri un ierici.

Virziens

leslégt malu SkérsoSanu (pieejams |Norada, ka konkrétajai ienakoSajai datplusmai ir atlauts tunelot
tikai tad, ja ir iestatits virziens uz |caur NAT un citam malas iericém, izmantojot Teredo
ienako$o datplasmu) tuneloSanas tehnologiju.

Programmas un pakalpojumi

Definét Ja 81 funkcija nav iespéjota, tiks nemti véra visi pieteikumi.
lietojumprogrammas, visas
citadi
lepakojuma gimenes lepakojuma saimes nosaukums, uz kuru attiecas noteikums.
nosaukums

Lietojumprogrammas faila |Pilna lietojumprogramma, pieméram,
cels C:\Windows\System\Notepad.exe, kurai tiks piemérots noteikums.

Pilniba kvalificéts binara Pilntba kvalificéts binara vienuma nosaukums, kuram tiks piemeérots
koda nosaukums noteikums. FQBN ir virkne Sada forma:
{lzdeveja\Produkta\Filename,Version}.

Pakalpojuma nosaukums |[levadiet pakalpojuma nosaukumu (pieméram, "EventLog").
Pakalpojumu nosaukumu sarakstu Powershell var iegat, izpildot
komandu "Get-Service".
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Protokoli un porti

Protokols

Protokols, ko izmanto noteikums.

Pieejamas
vértibas:

- Jebkurs

- Pielagots
- HOPORT
- ICMPv4
- IGMP
-TCP

- UDP

- IPv6

- IPv6-
marsruts

- IPv6-Frag

- GRE
- ICMPV6

- IPv6-NONXxt
- IPv6-Opts

- VRRP
- PGM
- L2TP

Ja iestatits uz
Custom

levietojiet protokola
numuru no 0O lidz 255

Protokola numurs

Ja iestatits uz
TCP vai UDP

Noradiet vietéjas ostas,
citadi tiks izmantotas
visas.

Vietéjas ostas, kuras noteikums
izmantos, ir atlautas ari diapazona
ostas.

Vietéja osta

Viena osta vai vairakas ostas.
Pieméram, 100-120,200,300-320.

Noradiet attalinatos
portus, citadi tiks
izmantoti visi.

Attalinatas ostas, kuras noteikums
izmantos, ir atlautas ari diapazona
ostas.

Attalais ports

Viena osta vai vairakas ostas.
Pieméram, 100-120,200,300-320.

Darbibas joma

Noradiet vietejos IP, citadi -
jebkuru IP

Vietéjo IP kopums, tas var bat ari IP, kas atdaliti ar -

Vietéja IP adrese

AtseviSku IP kopums vai IP diapazons, kas atdalits ar -

Noradiet attalinatos IP,
pretéja gadijuma jebkurs

attalinatais IP

Noradiet attalo IP kopumu, tas var bat arT IP diapazons, kas atdalits ar

Attala IP adrese

Noradiet atseviskus IP vai IP diapazonu

Zetoni

Zetoni, ko var iestatit kopa ar attalajam adresém. Zetoni Intranet,
Rmtintranet un Ply2Renders tiek atbalstiti operétajsistema Windows

10, versija 1809 un jaunakaja versija.

Izvérstie iestatijumi
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Noradiet profilus, pretéja gadijuma tiks izmantoti visi. [Ja atspéjots, tiks izmantoti visi profili
Doméns Doména profils

Privats Privatais profils

Publiski Publiskais profils

Noradiet saskarnes, citadi tiks izmantotas visas. Ja atspéjots, tiks izmantotas visas saskarnes
Viet€jais tikls Vietéja tikla saskarne

Attala piekluve Attalas piekluves saskarne

Bezvadu Bezvadu saskarne

Vietéjie direktori

Autorizéto vietéjo Lauj pievienot sarakstu ar vietéjiem lietotajiem, kas izmantos So noteikumu.
lietotaju
pievienoSana

Autorizétie lietotaji | ST noteikuma autorizéto vietéjo lietotaju saraksts. Lietotdjam jabat drosibas
definicijas valodas (SDDL) formata, pieméram, PC_NAME\USERNAME. So
lauku nedrikst aizpildit, ja Sim noteikumam ir iestatits pakalpojuma nosaukums.
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| lerobezojumu iestatijumi

| lerices funkcionalitate

Atlaut SD karti

Lauj izmantot SD karti

Atlaut kameru

Atlaut izmantot kameru

Atlaut atraSanas
vietas pakalpojumu

Atlaut ierices atraSanas vietas pakalpojumu

Atlaut lietotnes
sideloading

Atlaut instalét lietotnes no nezinamiem avotiem

Atlaut izstradataja
rezimu

Lauj izstradataja rezimu

Atlaut mobilo datu
viesabonéSanu

Atlaut mobilo datu viesabonésanu

Atlaut Cortana

Laujiet balss asistentei Cortana

Atlaut mekléSanai
izmantot atraSanas
vietu

Atlaut mekléSana izmantot atraSanas vietu

Atlaut pievienot ne
Microsoft e-pasta
kontu

Noradiet, vai lietotajam ir atlauts pievienot e-pasta kontus, kas nav MSA.

Microsoft konta
savienojuma
atlausana

Noradiet, vai atlaut izmantot MSA kontu ar e-pastu nesaistitu savienojumu
autentifikacijai un pakalpojumiem.

Atlaut sinhronizeét
manus
iestatijumus

Lauj sinhronizét iestatljumus visa ierice.

Uznémumu
aizsargati doména
vardi

Norada uznémuma doména nosaukumus, kas atdaliti ar

Atlaut lietotajam
atspéjot sisttmas
atjaunoSanu

Lauj lietotajam atspéjot sistemas atjaunosanu.

BRIDINAJUMS!

So funkciju drikst izmantot tikai tadas iericés, kas pieder uznéemuma
uznémumam vai organizacijai vai ko uznémums vai organizacija ir nodrosinajusi,
vai lietotaja TpaSuma esosa ierice, ja lietotajs atlauj, ka ierici pilniba parvaldis
uznémuma uznemums. Ja Sis politikas iestatijums tiek atspéjots, sistémas
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atjaunoSana ir izslégta, un sistémas atjaunoSanas vednim nav iespéjams piek|at.
Tiek atspéjota art iesp€ja konfigurét sistémas atjaunoSanu vai izveidot
atjaunoSanas punktu, izmantojot sistémas aizsardzibu.

Atlaut lietotaja
atteikSanos no
registréSanas

Lauj lietotdjam nonemt korporativo dalu no ierices, tadéjadi atvienojoties no
AppTec360 serveriem. Ja tas notiks, ierici vairs nebds iespéjams parvaldit.
BRIDINAJUMS!

So funkciju drikst izmantot tikai tadas iericés, kas pieder uznémuma
uznémumam vai organizacijai vai ko uznémums vai organizacija ir nodrosinajusi,
vai lietotaja TpaSuma esosa ierice, ja lietotajs atlauj, ka 3o ierici pilntba parvaldis
uznémums. Ja atsp€josiet So politikas iestatijumu, lietotaji nevarés nonemt MDM
registraciju.

Noradiet, vai lietotajam ir atlauts dzést darba vietas kontu, izmantojot darba
vietas vadibas paneli. MDM serveris vienmér var attalinati dzést kontu.
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| BitLocker

| BitLocker konfiguracija

Visparigie iestatijumi

Pieprasit ierices SifréeSanu Atkariba no Windows versijas un sistémas konfiguracijas lietotajiem
var tikt piedavats iespéjot ierices SifréSanu.Atkartba no Windows
versijas un sistémas konfiguracijas lietotajiem var tikt piedavats:

- Lai parliecinatos, ka cita pakalpojumu sniedz€ja SifréeSana nav
iespéjota.

- BitLocker diska SifréSanas izslégSana un péc tam BitLocker
atkartota ieslégSana.

Sifrésanas metodes

Operétajsistemas disku
SifreSanas metode

Fikséto datu diskdzinu
SifréSanas metode

SifréSanas metode
nonemamiem datu diskiem

Bridingjuma par tresas puses Izslegt bridinajuma uzvedni par iericé izmantoto treSas puses diska
diska SifréSanu atspéjoSana SifreSanas pakalpojumu.

Sakot ar operétajsistemas Windows 10 versiju 1803, Sis iestatijums
tiek atbalstits tikai tam iericém, kas pievienotas Azure Active
Directory.

Atlaut SifreSanu, kamer Atbalsta tikai Azure Active Directory pievienotajam iericém
lietotajs, kas nav
administrators, ir pieteicies
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AppTec360 paplasinajumi

Klusa SifréSana

Ja ST opcija tiek atziméta kopa ar "Pieprasit ierices SifreSanu”,
AppTec360 parvaldibas pakalpojums automatiski veic ierices disku
klusu SifréSanu.

Automatiski generét
lietotaja akreditacijas datus

Sifrétais OS disks tiks aizsargats ar automatiski generétiem lietotaja
akreditacijas datiem.

Vai nu TPM PIN kods, ja ir pieejams TPM, vai 6 ciparu teksta parole.
Izveidotie akreditacijas dati tiek nosatiti uz konkrétajai iericei registréto
e-pasta adresi.

Ja 81 opcija ir izslégta, vieniga iespéjama aizsardziba klusajai
SifreSanai ir TPM izmantoSana.

Tada gadijuma iericés bez TPM klusa SifréSana neizdosies.

Fikséto disku SifréSana

Visi pieejamie fiksétie datu diski arT tiks Sifréti un aizsargati ar
"Automatisko atblokéSanu”, izmantojot OS diska saglabato atslegu.

OS diska iestatijumi

Pieprasit papildu Sis iestatijums lauj konfigurét, vai BitLocker pieprasa autentifikaciju katru
autentifikaciju reizi, kad tiek palaists dators.
palaiSanas laika Sis iestatijums tiek piemérots, iestatot programmu BitLocker.

Ja iespéjojat So iestatijumu, lietotaji var konfigurét paplaSinatas palaiSanas
opcijas BitLocker iestatiSanas vedn.

BitLocker blokéSana bez saderiga TPM

Tikai TPM

TPM un PIN kods

TPM un atsléga

TPM, atsléga un PIN |Ja vélaties pieprasit PIN koda un USB zibatminas ierices (atslégas)
kods izmantosSanu, lietotajam jaiestata BitLocker, izmantojot komandrindas riku
"manage-bde", nevis BitLocker diska SifréSanas iestatiSanas vedni.

Pieprasit minimalo PIN koda garumu

Minimalais rakstzimju skaits

Konfigurét pirmsstartéSanas

Konfiguréjiet visu atkopSanas zinojumu vai nomainiet esoSo URL, kas

atkopSanas zinojumu un URL [tiek paradits pirmsstartéSanas atslégas atkopSanas ekrana, kad OS
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disks ir blokeéts.

Piezime: PirmsstartéSanas reZima tiek atbalstitas ne visas rakstzimes
un valodas. leteicams parbaudit, vai lietotas rakstzimes
pirmsuzkluSanas atkopSanas ekrana tiek paraditas pareizi.

AtkopSanas zinojuma opcija pirms palaiSanas

Pielagota atgiSanas zina

Pielagotais atkopSanas URL
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OS diska atguSanas
iesp€jas

Sis iestatijums lauj kontrolét, k& ar BitLocker aizsargatie operétajsistémas
diski tiek atjaunoti, ja nav nepiecieSamo pilnvaru.

Sis iestatijums tiek piemérots, iestatot programmu BitLocker.

Péc nokluséjuma ir atlauts uz sertifikatu balstits datu atgiSanas agents,
atgiSanas opcijas var noradit lietotajs, tostarp atguSanas paroli un
atgiSanas atslégu, un atgiSanas informacija netiek dubléta AD DS.

Uz bloka sertifikatu
balstits datu atguSanas
agents

Noradiet, vai datu atgGSanas agentu var izmantot ar BitLocker
aizsargatiem operétajsistémas diskiem.

Pirms datu atgtiSanas agents var tikt izmantots, tas ir japievieno no
elementa Publisko atslégu politikas grupas politikas parvaldibas konsolé
vai vietéjas grupas politikas redaktora.

Lai ieg0tu vairak informacijas par datu atjaunoSanas agentu pievienoSanu,
skatiet BitLocker diska SifréSanas izvietoSanas rokasgramatu Microsoft
TechNet.

BitLocker atguSanas paroles iestatijumi

BitLocker atkopSanas atslégas iestattjumi

BitLocker atguSanas informacijas saglabasSana Active Directory doména pakalpojumos

AD DS BitLocker
atgiSanas kratuves
konfiguracija

Atslégas paketes glabaSana palidz atjaunot datus no diska, kas ir fiziski
bojats.

Pieprasit atguSanas
datu glabasanu AD DS

Nelaut lietotajiem ieslégt BitLocker, ja vien dators nav savienots ar
domeénu un
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Fiksétie diska iestatijumi

Fikséto disku atgiSanas
iespejas

Sis iestatijums lauj kontrolét, ka ar BitLocker aizsargatie fiksétie diski tiek
atjaunoti, ja nav nepiecieSamo pilnvaru.

Sis iestatTjums tiek piemérots, iestatot programmu BitLocker.

Péc nokluséjuma ir atlauts uz sertifikatu balstits datu atgdSanas agents,
atgusanas opcijas var noradit lietotajs, tostarp atguSanas paroli un
atgdSanas atslégu, un atgiSanas informacija netiek dubléta AD DS.

Uz bloka sertifikatu balstits datu atgiSanas agents

BitLocker atguSanas paroles iestatijumi

BitLocker atkopSanas atslégas iestattjumi

BitLocker atgtSanas infor

macijas saglabasana Active Directory doména pakalpojumos

AD DS BitLocker
atgiSanas kratuves
konfiguracija

Atslégas paketes glabaSana palidz atjaunot datus no diska, kas ir fiziski
bojats.

Pieprasit atguSanas
datu glabasanu AD DS

Nelaujiet lietotajiem ieslégt BitLocker, ja vien dators nav savienots ar
domeénu un BitLocker atjaunoSanas informacijas dubléjums AD DS nav
sekmigi izveidots.

Piezime: AtjaunoSanas parole tiek generéta automatiski.

Aizliegt rakstiSanas piekluvi neaizsargatiem fiksétajiem diskiem

Nonemama diska iestatijumi

Aizliegt rakstiSanas piekluvi  |Aizliegt rakstiSanas piekluvi nonemamiem datu diskiem, kas nav
neaizsargatiem nonemamiem |aizsargati ar Bitlocker. Piezime: Ja "Removable Disks: Deny write

diskiem

access" grupas politika ir iespéjota, Sis politikas iestatijums tiks
ignoreéts.

Aizliegt rakstiSanas piekluvi  |Tikai tiem diskiem, kuru identifikacijas lauki atbilst datora
iericém, kas konfigurétas cita |identifikacijas laukiem, tiks pieskirta rakstidanas piekluve. Sie lauki ir

organizacija

definéti grupas politikas iestatijuma "Nodrosinat unikalos
identifikatorus jusu organizacijai”.
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| BitLocker stavoklis

Seit varat skatit pasreizéjo stavokli BitLocker Sifrétajos diskos.

C [OS Drive]

SifréSanas statuss

Sifréts (%)

Aizsardzibas statuss

SifréeSanas metode

Atslégu aizsargi

AtgasSanas parole

NoklikSkinot uz pogas "Rotate recovery password", varat pagriezt BitLocker atkopSanas paroli.
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| Sertifikatu parvaldiba

| sertifikatu saraksts

Seit ir paradits paraditaja iericé instaléto sertifikatu saraksts.
| Sertifikata konfiguracija

Seit varat konfigurét sertifikatus un to, ka tie tiks instaléti iericé.

Uzticams sertifikats

Apraksts Sertifikata apraksts

Darbibas joma Sertifikata izvietoSanas joma: PaSreizéjais lietotajs pret ierici

Sertifikatu veikals  ["Neuzticamie sertifikati" ir pieejami tikai no Windows 10, versija 1803.

Sertifikata fails PKCS#1 faila augSupielade

Personas aplieciba

Apraksts Sertifikata apraksts

Darbibas joma |Sertifikata izvietoSanas joma: Pasreizéjais lietotajs pret ierici

Galvena Atslégu glabaSanas nodroSinatajs, uz kura instalét privato atslégu.

atrasanas vieta TPM. Fail, ja TPM nav

TPM. Ja TPM nav, tiek pariet uz programmattras KSP.

Programmataras atslégu Atzimét privato atslégu ka eksportéjamu
glabaSanas nodroSinatajs

Windows Hello |Konteinera Norada Windows Hello for Business (agrak
biznesam nosaukums pazistams ka Microsoft Passport for Work)
konteinera nosaukumu.

PIN Norada pielagoto tekstu, kas tiks radits Windows
pieprasijuma Hello for Business PIN kodam sertifikata
teksts registréSanas laika.

Apliecibas PKCS#12 faila augSupielade
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| scep
Apraksts SCEP servera apraksts
IzvérSanas Sertifikata izvietoSanas joma: PaSreizéja ierice pret lietotaju
darbibas joma
SCEP servera |Viens vai vairaki serveri, kas izsniedz sertifikatus, izmantojot SCEP.
URL
Temats X.500 nosaukuma atveidojums. Pieméram, "C=US, O=Microsoft Corporation,

CN=foo, 1.2.5.3=bar".
Alternativie Tips E-pasta adrese
nosaukumi DNS

URI
Lietotaja galvenais vards (UPN)

CA pirkstu Sertifikatu iestades sertifikata SHAL pirkstu nospiedums. E.g.
nospiedumi 31:8F:1E:78:5C:D5:12:9F.7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5
Deriguma Dienas, ménesSi vai gadi
perioda
vienibas
Deriguma
termins
Izaicinajums Izmanto ka iepriek$ dalitu noslépumu automatiskai registracijai.
Atkartoti Cik reizes iericei javeic atkartots méginajums, ja serveris nostita PENDING atbildi.
meéginajumi Nokluséjuma vértiba ir 5. Maksimala vértiba ir 30.
AtkartoSanas MindsSu skaits, kas jagaida pirms atkartota méginajuma. Nokluséjuma vértiba ir 5.
kavéSanas Minimala veértiba ir 1.
Atslegas Atslégas lielums bitos
lielums
Hash algoritms |Hash algoritmu saime
Galvenais Atslégas izmantoSanas paplasinajums nosaka sertifikata ieklautas atslégas meérki
lietojums (pieméeram, SifreSana, parakstiSana). Jaizvélas vismaz viens no "Digitalais

paraksts" vai "Atslégas SifreSana”.
PaplaSinata Norada paplaSinatas atslégas lietojumu.Atkariba no SCEP servera konfiguracijas.
atslegas Noradiet atbilstoSo OID sarakstu, pieméram, 1.3.6.1.5.5.5.7.3.3.2 (klienta
izmantoSana autentifikacija).
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Galvena Atslégu glabaSanas nodroSinatajs, uz kura instalét privato atslégu.

atrasanas vieta TPM. Fail, ja TPM nav

TPM. Ja TPM nav, tiek pariet uz programmatdras KSP.

Programmatdras atslégu glabasanas nodroSinatajs

Windows Hello |Konteinera Norada Windows Hello for Business (agrak
biznesam nosaukums pazistams ka Microsoft Passport for Work)
konteinera nosaukumu.

PIN Norada pielagoto tekstu, kas tiks radits
pieprasijuma Windows Hello for Business PIN kodam
teksts sertifikata registréSanas laika.
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| Savienojumu parvaldiba
| wi

Izmantojot So iestatijumu, veiciet galalietotaja ieri€u iepriekS€ju konfiguraciju piekluvei iekSéjiem
piekluves punktiem.

Pakalpojumu kopas identifikators (SSID) SSID tiklam, ar kuru tiks izveidots savienojums.
Automatiska pievienoSanas Aktivizét automatisko pievienoSanos tiklam
Sléptais tikls Aktivizét, ja piekluves punkts neparraida SSID

| Drosibas veids

AP droSibas tipa iestatiSana

WEP atvérta sistéma

Parole AP parole
WPA PSK

Parole AP parole
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WPA EAP

Autentifikacijas veids

Autentifikacijas tips, iespéjams tikai ar "PEAP-MSCAHPV2".

Atra atkartota
savienoSana

lerices var parslégties no viena piekluves punkta uz citu, un tam nav
atkartoti javeic autentifikacija.

Viesu piekluve

Lietotajam nav konta, tapéc vinam jaregistréjas ka viesim.

Karantinas parbaudes

Klientam javeic NAP (Network Access Protection) parbaudes un rezultati
jadara zinami sistémai, kas péc tam izlemj, vai klients var izveidot
savienojumu.

Pieprasit kriptografijas
saistisanu

Autentifikacija ir iespéjama tikai ar kriptografiskas piesaistes starpniecibu.

Servera validéSana

Klients parbauda, vai servera sertifikats ir derigs. Ja tas ta ir, tiks izveidots
savienojums.

Sertifikatu
pieprasiSana

Lauj lietotajam pienemt neuzticamus sertifikatus.

Serveru nosaukumi

Piedava iespéju paradit ta RADIUS servera nosaukumu, kas piedava tikla
autentifikaciju un autorizaciju.

WPA2-PSK

Parole

AP parole
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WPA2 EAP

Autentifikacijas veids

Autentifikacijas tips, iespéjams tikai ar "PEAP-MSCAHPv2".

Atra atkartota savieno3ana

Viesu piekluve

Karantinas parbaudes

Aktivize tikla piekluves aizsardzibu NAP

Pieprasit kriptografijas
saistisanu

Autentifikacija ir iespéjama tikai ar kriptografiskas piesaistes
starpniecibu.

Servera validéSana

Sertifikatu pieprasiSana

pieprasa validétu servera sertifikatu, nosaukumu vai saknes sertifikata
(CA) autentifikaciju.

Serveru nosaukumi

To serveru saraksts, kuriem iericés vajadzéetu uzticéties.

Nav

Nav noteikta droSiba

Proxy servera izmanto$ana

Proxy servera izmanto$ana

Servera adrese

Proxy servera adrese

Servera ports

Proxy servera servera servera ports

| Proxy servera izmantosana

lespéjot izmantot starpniekserveri.

Servera adrese

Saja tikla izmantota proxy servera adrese.

Servera ports

Saja tikla izmantota proxy servera pieslégvieta.
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| wifi ierobezojumi

Seit varat noteikt dazadus Wifi ierobeZojumus.

Atlaut WiFi Atlaut/aizliegt Wi-Fi

Atlaut kopigoSanu interneta Atlaut izmantot karsto punktu

Atlaut automatisko savienojumu ar Wi-Fi |Atlaut automatisko savienojumu ar Wi-Fi jutigajiem
jutigajiem punktiem punktiem

Atlaut manualu WiFi konfiguréSanu Atlaut lietotajam izveidot savienojumu ar WiFi tikliem,

kurus nav defingjis AppTec.

WLAN skenésanas frekvence Nosaka WLAN skenésSanas intervalu. Lielaka vértiba
palielina WIFI tiklu atpaziSanas spéju.

400




Administracijas rokasgramata AppTec360

APPTEC360

Unified Endpoint Management

e

| VPN

Seit veiciet atbilsto3os iestatljumus, lai konfigurétu VPN savienojumus.

Savienojuma
nosaukums

Noradritais savienojuma nosaukums

VPN tips

Lai nodroSinatu konkrétu lietotnu datplismas droSibu, tiek izmantots vienas
lietotnes VPN savienojums.

VPN Vienmér ieslégts Tas automatiski savienos VPN, kad lietotajs
pierakstisies, un tas paliks savienots, lidz
lietotajs manuali atvienos savienojumu.

Vienas VPN lietotnes Programmu, kas izmanto 3o VPN savienojumu,

lietotnes definéSana

VPN Vienas lietotnes AtseviSkas programmas blokéSana nodroSina,

blokéSana ka atlasitajam programmam ir savienojamiba
tikai ar So VPN savienojumu.
ST funkcija ir atkariga no Windows Defender
Firewall.
WIP profils |WIP doméns Sim Uznémuma ID, kas ir nepiecieSams, lai So VPN

savienojumam

profilu savienotu ar Windows informacijas
aizsardzibas (WIP) politiku.

| Savienojuma veids

AppTec360 VPN

funkcionalitate".

"AppTec360 VPN" ir nepiecieSams, lai batu atlauta lietotnes sideloading. Ludzu, aktiviz€jiet "Atlaut
lietotnu sideloading” sadala "DroSibas parvaldiba" — "lerobeZojumu iestatijumi” - "lerices

Vartejas
konfiguracija

Lai konfigurétu VPN savienojumu ar melno sarakstu, izvélieties VPN konfiguraciju ar
noradito DNS serveri. VPN konfiguraciju varat iestatit sadala "Visparigie iestatijumi”
- "Universalais vartejas tikls" — "VPN iestatijumi".
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IKEv2
Serveri VPN serveru saraksts
lerices tunelis leslégt savienojumu pirms lietotaja pieteikSanas.
Autentifikacijas metode EAP EAP XML
Masinu sertifikati

SifréSanas algoritms

Integritates parbaudes algoritms

Difi-Helmana grupa

Sifréanas transformacijas algoritms

Autentifikacijas transformacijas algoritms

Pilniga tieSa slepenuma (PFS) grupa

PPTP

Serveri

VPN serveru saraksts

Autentifikacijas metode

EAP

EAP XML

L2TP

Serveri

VPN serveru saraksts

Autentifikacijas metode

EAP

EAP XML

SifreSanas algoritms

Integritates parbaudes algoritms

Difi-Helmana grupa

SifréSanas transformacijas algoritms

Autentifikacijas transformacijas algoritms

Pilniga tieSa slepenuma (PFS) grupa

Automatiskais

Serveri

VPN serveru saraksts

Autentifikacijas metode

EAP

EAP XML

| Visparigas VPN konfiguracijas
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Katras pieteikSanas laika atceréties akreditacijas datus

IP adreSu registracija ar iek§éjo DNS

Tikla datplasmas filtréSanas
noteikumi

lerobezot VPN savienojumu l1dz definétajam noteikumu kopumam.

DNS sufiksu mekléSanas
saraksts

DNS sufiksi, lai pievienotu DNS mekléSanas sarakstam
marsSrutéSanas Tsajiem nosaukumiem.

Vardu izSkirSanas politikas
tabulas (NRPT) noteikumi

Nosaukumu iz8kirSanas politikas tabulas (NRPT) noteikumi
nosaka, k& DNS izSkir nosaukumus, kad tie ir savienoti ar VPN.

Uzticama tikla atklaSana

DNS sufiksu saraksts uzticama tikla identificéSanai.

Sadalita tuneloSana

Sadalita tuneloSana nozimé, ka datplisma var pariet caur jebkuru
saskarni, ka to nosaka tikla kaudze.

Sadaliti tuneloSanas marsSruti

VPN saskarnes marsrutéSanas tabulai pievienojamo marsrutu
saraksts.

Proxy iestatiSana

Konfiguré Proxy, kas tiek izmantots Saja tikla

Pilnvarota adrese

Proxy servera adrese ka pilnvértigs resursvietas nosaukums vai IP
adrese.

Osta

Proxy servera ports.

Proxy automatiskas
konfiguracijas URL

URL, lai automatiski iegutu starpniekservera iestatijumus.

| VPN ierobezojumi

Seit varat noteikt dazadus VPN ierobezojumus.

Atlaut VPN iestatijumus

St vadlinija lauj/aizliedz lietotdjam deaktivizét un mainit VPN
iestatijumus.

Atlaut VPN par mobilo sakaru
tiklu

Atlauj/aizliedz iericei izveidot VPN savienojumu, ja ierice izmanto
mobilos datus.

Atlaut VPN viesabonéSanu
mobilaja tikla

Atlauj/aizliedz iericei izveidot VPN savienojumu, ja ierice darbojas
viesabonésanas rezima.
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| Bluetooth

Seit varat noteikt, vai Bluetooth ir jaatlauj/jaaizliedz.

Atlaut Bluetooth Bluetooth aktivizéSana/deaktivizéSana
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| PIM parvaldiba

| Exchange Active Sync

ActiveSync konta iestatiSana galalietotaja iericé

Konta nosaukums

E-pasta konta nosaukums

Servera resursdatora
nosaukums

Servera adrese/FQDN

Doména vards

Servera doméns

E-pasta adrese

E-pasta adrese

Lietotaja vards

Lietotaja vards

Lietotaja parole

Péc izveles Seit jau varat lietotajam pievienot paroli.

Izmantojiet SSL

Izmantojiet SSL savienojumu

Sinhronizacijas intervals

Seit var noteikt sinhronizacijas intervalu
Manuala sinhronizacija = lietotajam ir jalejupieladé e-pasta véstules un
javeic manuala sinhronizacija.

Pasta vecuma filtrs

Laiks, Iidz e-pasta véstules tiks sinhronizétas.
Bez filtra = neierobeZots

Zurnala limenis

ActiveSync datplismas registréSanas Iimenu noteikSana

E-pasta sinhronizéSana

Aktivizéts = e-pasti tiek sinhronizéti

Sinhronizét kontaktus

Aktivizéts = kontakti ir sinhronizéti

Sinhronizét kalendaru

Aktivizéts = kalendars ir sinhronizéts

SinhronizéSanas uzdevumi

Aktivizéts = uzdevumi ir sinhronizéti
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| E-pasts

POP3/IMAP4 kontu izveide galalietotaja ierice.

Konta apraksts

E-pasta konta nosaukums

Satitaja nosaukums

Paraditais satitaja nosaukums

Doména vards

E-pasta konta doména nosaukums

E-pasta adrese

Lietotaja e-pasta adrese

Lietotaja vards

Lietotaja vards

Lietotaja parole

Péc izvéles Seit jau varat lietotajam pievienot paroli.

Alternativi izejo$a servera
akreditacijas dati

Seit var noteikt, vai izejoSajam serverim ir nepieciesami citi
akreditacijas dati.

IzejoSais doména vards

IzejoSais doména nosaukums

izejosa servera lietotajvards

izejosa servera lietotaja vards

izejoSa servera parole

izejoSa servera parole

E-pasta protokols

POP3 vai IMAP4, var izmantot k& protokolu.

lenakoSa pasta servera
viesotajvards

lenakoSa pasta servera resursdatora nosaukums

SSL izmantoSana ienakoSajiem
e-pastiem

SSL izmantoSana ienakoSajiem e-pasta zinojumiem

izejosa pasta servera
viesotajvards

izejosa pasta servera resursdatora nosaukums

SSL izmantoSana izejoSajiem e-
pastiem

SSL izmantoSana izejoSajiem e-pasta zinojumiem

izejoSa servera autentifikacija

NepiecieSama izejoSa servera autentifikacija

Sinhronizacijas intervals

Seit var noteikt sinhronizacijas intervalu
Manuala sinhronizacija = lietotajam ir jalejupieladé e-pasta véstules
un javeic manuala sinhronizacija.

Pasta vecuma filtrs

Laiks, lidz e-pasta véstules tiks sinhronizétas.
Bez filtra = neierobezots

| Lietotnu parvaldiba

| Uznémumu lietotnu parvaldnieks
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| Instaletas lietotnes

Seit ir redzams saraksts ar paslaik raditaja iericé instalétajam programmam.
| Obligatas lietotnes

Seit varat konfigurét iericé obligati lietojamo programmu sarakstu.

Sis saraksts tiks parbaudits katru reizi, kad ierice tiks savienota ar MDM, un tiks instalétas visas 3aja
saraksta ieklautas programmas, kas nav instalétas iericé, neatkarigi no ta, vai programma ir
atinstaléta vai nekad iepriekS nav bijusi instaléta.

Varat augSupieladét Windows 10 iek$éjas lietojumprogrammas un péc tam pievienot tas Sim
sarakstam vai ari varat pievienot Microsoft Office konfiguracijas, kas ieprieks jakonfiguré sadala
"Visparigie iestatijumi” > "Programmu parvaldiba" > "Microsoft Office".
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| Sys App ierobezojumi

lestitnes programmas

Atlaut modinatajus un pulksteni

Atlaut kalkulatoru

Atlaut kameru

Laujiet sazinaties ar atbalsta dienestu

Atlaut Cortana

Atlaut failu parlaku

Laujiet sakt

Atlaut Groove Music

Atlaut kartes

Atlaut zinojumapmainu

Atlaut Microsoft Edge

Atlaut filmas un TV

Atlaut naudu

Laujiet jaunumiem

Atlaut OneDrive

Atlaut OneNote

Atlaut Outlook kalendaru un pastu

Laujiet cilvékiem

Atlaut talruni

Atlaut fotoattélus

Atlaut Powerpoint

Atlaut iestatTljumus

Atlaut Skype

Laujiet sportot

Atlaut veikalu

Atlaut balss ierakstiSanu

Atlaut maku

Atlaut laikapstaklus

408




Administracijas rokasgramata AppTec360

e

APPTEC360

Unified Endpoint Management

Atlaut Windows atsauksmju centru

Atlaut Word

Atlaut Xbox
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lestatiSanas lappuses

Atlaut kontus Darba vieta

Atlaut papildu informaciju

Atlaut lietotnu starttis

Atlaut blokét un filtrét

Atlaut krasu profilu

Atlaut braukSanas rezimu

Atlaut e-pastu un kontus

Atlaut Equalizer

Atlaut tastataru

Atlaut navigacijas joslu

Atlaut tikla lidmaSinas rezimu

Atlaut tikla interneta koplietoSanu

Atlaut tikla pakalpojumus

Atlaut tiklu Wi-Fi

Atlaut PC sistémas Bluetooth

Atlaut novertét ierici

Atlaut atjauninat atjauninaSanu

Atlaut kopigoSanu

Atlaut sakt

Laujiet laiku Valoda

Atlaut laika regions

Atlaut Windows nokluséjuma blokéSanas ekranu

Atlaut darba vai skolas kontu
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| Melnais un baltais saraksts

Sadala "Black- & Whitelisting" varat izvéléties rezimu "Whitelist" vai "Blacklist".

Baltais
saraksts

Galalietotaja iericé var instalét tikai tas programmas un pakalpojumus, kas ir pievienoti
sarakstam. Ja tie jau ir ieprieks instaléti galalietotaja iericé, tie tiks aktivizéti un iestatiti,
lai lietotajs tos varétu palaist.

Visas paréjas lietotnes, kas nav pievienotas sarakstam, nav iespéjams instalét lietotaja
iericé. Ja tas jau ir ieprieks instalétas galalietotaja ierice, tas tiks deaktivizétas un
iestatitas ta, lai lietotajs tas nevarétu palaist.

Melnais
saraksts

Sarakstam pievienotas lietotnes un pakalpojumus nevar instalét lietotaja galalietotaja
iericé. Ja tie jau ir ieprieks instaléti galalietotaja ierice, tie tiks deaktivizéti un iestatiti ta,
lai lietotajs tos nevarétu palaist.

Visas paréjas lietotnes, kas nav pievienotas sarakstam, var instalét galalietotaja iericé.
Ja tas jau ir ieprieks instalétas galalietotaja iericé, tas tiks aktivizétas un iestatitas, lai
lietotajs varétu tas palaist.

Izmantojot , varat pievienot papildu programmas vai pakalpojumus paslaik izmantotajam sarakstam.

Izmantojot , varat pievienot papildu programmas vai pakalpojumus paslaik neaktivajam sarakstam.

Varat vai nu pievienot lietotni no "Windows App Store", vai ari tieSi ievadit "lietotnes identifikatoru”, lai
pievienotu melnajam vai baltajam sarakstam.
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| MacOS konfiguracija

Atkartba no ta, vai esat izvéléjies profilu vai ierici, displejs un ta apakSpunkti atSkiras - pievéersiet tam
uzmanitbu!

| Visparigi
| Grupas profila parskats (tikai grupas [rmenr)

Atverot grupas profilu, tiek paradits atrs profila parskats.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profila nosaukums  [Profila nosaukums (Seit var mainit)

Operétajsistema Operétajsistema, kurai profils ir paredzéts
Izveidots pie RadiSanas laiks
Izveidoja Profila autors

Pédéjas izmainas Pédéjo izmainu veikSanas laiks profila

Izmainits lidz Konts, kura veiktas pédéjas izmainas

Pasreizeja profila Saglabata profila stavokla parskatiSana
parskatiSana

Izdota profila PieSkirta profila parskatiSana ("Pieskirt tagad"). Ja aiz etiketes aiz teksta ir
parskatiSana redzams "(novecojusi)”, tas nozime, ka esat saglabajis profilu, bet vél neesat
to pieskiris, tApéc ierices joprojam sanems vecaku versiju.

| lerices parskats (tikai ierices limeni)

lerices kopsavilkuma parskats.
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lerices nosaukums

lerices nosaukums

Modelis

Modelis

Opereétajsistéma

Operétajsistéma

Sérijas numurs

lerices sérijas numurs

lerices 1paSumtiesibas

Konfigurétais ipasumtiesibu tips

lerices tips lerices tips
Atbilstiba Rada, vai ierice ir atbilstoSa
IP adrese IP adrese, no kuras ierice ir pieslégta serverim.

Pédéjo reizi redzéts

lerices pédéja savienojuma laiks

Pédéjais gradiens

Laiks, kad iericei nosutits pédéjais gradiens

Uzdevums

Seit varat parvietot ierici uz citu lietotaju vai grupu.
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| Konfiguracijas parskatiSana (tikai ierices [rment)

Seit bis redzams parskats par to, kur$ grupas profils ir pieskirts iericei.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

NoklikSkinot uz grupas profila, jus tiesi pieklsiet profilam un varésiet veikt iestatijumus.
Izmantojot So simbolu, varat atgriezt piesSkirtas programmas uz grupas profila iestatijumiem.
Izmantojot So simbolu, varat atiestatit ierices profilu, lai taja nebltu nekadu iestattijumu.

"Pieejama jaunaka parskatiSana" norada, ka grupas profils ir mainits un saglabats, bet nav pieskirts.
Grupas profils ir japieSkir ar "Assign now" (Pieskirt tagad) grupas liment, lai izmainas tiktu piemérotas
iericém.

| lerices zurnals (tikai ierices [Tmen)
| Komandu zurnals

Seit varat redzét, kadas komandas tika izdotas iericei un kads ir to statuss.

Command Log (last 250 commands) ~
] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed
| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted
;| [y e 00 A 120 Ol ranaged aspd Command Evacaled
4 PR O IR EC R Gt CAATRRC A Command Essoaied
§ [T Com F0R I TR Gt et cain Command Eesogiss
[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid
4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl
w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed
il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Komandas, kas izveidotas ar "System Automated"”, sistéma izveido automatiski.
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| lespéjamie komandu stavokli

lerice nospiesta

Push pieprasijums ir nosutits push pakalpojumam (pieméram, APNS), lai
iericei noradritu, ka tai jaizveido savienojums ar EMM serveri.

Izveidota komanda

Komanda tika izveidota sistéma.

Nosutita komanda

Komanda tika nosatita iericei péc tam, kad ta izveidoja savienojumu ar
serveri.

Izpildita komanda

Komanda tika veiksmigi izpildita.

Komanda neizdevas

Komanda neizdevas. *

Komanda daléji
neizdevas

Atkariba no ierices operétajsisttmas dazas komandas var tikt grupétas
kopa.
Dazas Sis komandu grupas dalas neizdevas. *

Komanda Izpildita, galu
gala neizdevas

Komanda tika izpildita, bet varbut ta netika izpildita.

Parsatita komanda

Komandu atkartoti parsutija lietotajs.

Izmests

Komanda tika noraidita. Pieméram, jo to aizstaja cita komanda vai ierice
tika atkartoti registréta un vecas komandas tika dzéstas.

*Ja aiz zinojuma ir izsaukuma zime, varat iegat vairak informacijas, uzliekot kursoru virs ikonas.

415




Administracijas rokasgramata AppTec360

9 APPTEC360

Unified Endpoint Management

| Aktivu parvaldiba (tikai ierices [Tmeni)

| Informacija par ierici

Modela numurs

Modela numurs

Uznéméja vards

Uznéméja vards

Vietéjais hostvietas nosaukums

Vietéjais hostvietas nosaukums

Operétajsistema Operétajsistema
OS versija OS versija
uUDID uUDID

Briva / kopéja atmina

Briva / kopéja atmina

| wWiFi

IP adrese IP adrese
WiFi MAC WiFi MAC
| Cellular

Talruna numurs

Talruna numurs

ViesabonéSanas statuss

ViesabonéSanas statuss

ViesabonéSana (balss / datu parraide)

ViesabonéSana (balss / datu parraide)

IP adrese

IP adrese

Operators/parvadatajs

Operators/parvadatajs

SIM kartes operatora tikls

Parvadataju tikls

Parvadataja versija

Parvadataja versija

ICCID

ICCID

Pasreizeja MCC/MNC

Pasreizeja MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Atjauningjumu parvaldiba (tikai ierices limenr)
| Atjauninat informaciju

Saja cilné tiek paradita informacija par ierices sistémas atjauninaSanas iestatijumiem.

leslégta automatiska parbaude Ja sistéma automatiski parbauda atjauninajumu.

leslégta automatiska lietotnu atjauninaSana |Ja sisteéma automatiski instalés lietotnu atjauninajumus.

leslégta automatiska OS atjauninaSana Ja sistéma automatiski instalés os atjauninajumus.
lesleégta automatisko droSibas Ja sistéma automatiski instalés droSibas
atjauninajumu funkcija atjauninajumus.

lespéja atjauninat lietotni Lejupielade fona |Ja sistéma fona lejupieladé lietotnu atjauninajumus.

Kataloga URL Klienta izmantota programmataras atjauninajumu
kataloga URL.

Vai nokluséjuma katalogs Ja atbilde ir "ja", katalogs ir nokluséjuma katalogs.

Veikt periodisku parbaudi Ja atbilde ir "ja", saciet jaunu skenésSanu.

lepriekS€jais skenéSanas datums Pédéjas programmatiras atjauninaSanas skenéSanas
datums.

lepriekSejas skenéSanas rezultats Pédéjas programmatiras atjauninaSanas skenésanas

rezultata kods.
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| Drogibas parvaldiba
| Pret zadzibam

| Noslaukiet un blokéjiet

Pilniga Komandas nosatiSana, lai atiestatitu ierices ripnicas iestatijumus
noslaukSana

Uznémuma MDM nonemsSana no ierices un visu MDM datu (pieméram, kontu, lietotnu)
tiriSana nonemsana.

BlokéSanas ekrans [lerices atgrieSanas blokéSanas ekrana

| DroSibas konfiguracija

| Pieejas kods
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Atlauta koda deaktivizéSana

Nosaka, vai lietotajs ir spiests iestatit PIN kodu. VienkarSi iestatot So
vértibu (bet ne citas), lietotajs ir spiests ievadit piekluves kodu,
nenosakot ta garumu vai kvalitati.

Atlaut vienkarsu vértibu

Lauj lietotajam izmantot vienadas, pieaugoSas un samazinosas
numuru virknes (piem., 1234, 1111).

Pieprasit burtciparu vértibu

Parolém jasatur vismaz viens burts

Minimalais piekluves koda
garums

Minimalais paroles garums

Minimalais sarezgito
rakstzimju skaits

Minimalais burtu un ciparu simbolu skaits parolé.

Maksimalais piekluves koda
vecums

Dienu skaits, péc kuram parole ir jamaina.

Maksimala automatiska
blokéSana

Maksimalais laiks, péc kura ierice tiek blokéta

Maksimalais ierices
blokéSanas periods

Laiks, cik ilgi ierici var blokét bez piekluves koda pieprasiSanas
atblokéSanas bridi.

Maksimalais piekluves koda

vecums (1-730 dienas vai nav)

Dienas, péc kuram jamaina piekluves kods

Piekluves kodu vésture (1-50
piekluves kodu vai neviena)

Unikalo piekluves kodu skaits pirms atkartotas izmantoSanas

| Sertifikats

PKCS#1

Apraksts levadiet sertifikata aprakstu
Apliecibas Augsupieladéjiet pkes1 failu
PKCS#12

Apraksts levadiet sertifikata aprakstu
Apliecibas AugsSupieladéjiet pkcs12 failu
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| lerobezojumu iestatijumi

| lerices funkcionalitate

Atlaut kameru Atlaut izmantot kameru
Atlaut pakalpojumu Ja 81 opcija ir nepatiesa, pakalpojums Game Center ir atsp€jots un ta ikona
Game Center tiek nonemta no sakuma ekrana.

Laujiet spélét vairaku |[Ja false, aizliedz vairaku spélétaju spéles.
spélétaju spéles

Atlaut pievienot Game |Ja ir false, tiek aizliegts pievienot draugus pakalpojumam Game Center.
Center draugus

Atlaut iCloud Photo Ja iestatits uz false, tiek atspé€jota iCloud Photo Library. Visi fotoattéli, kas

Library nav pilniba lejupieladéti no iCloud Photo Library uz ierici, tiks nonemti no
vietéjas kratuves.

Atlaut Touch ID Ja false, tiek novérsta ierices atblokéSana ar Touch ID.

| iCloud

Noteiktu funkcionalitaSu blokéSana iCloud pari savienoSanas laika

Atlaut dokumentu sinhronizéSanu Atlaut dokumentu sinhronizéSanu

Atlaut iCloud atslegu kopas Atlaut iCloud atslégu kopas sinhronizéSanu

sinhronizéSanu

Atlaut iCloud piezimes Ja false, tiek aizliegti MacOS iCloud Notes pakalpojumi.

Atlaut iCloud BTMM Ja ir false, aizliedz MacOS Back to My Mac iCloud
pakalpojumu.

Atlaut iCloud FMM Ja ir false, aizliedz MacOS iCloud pakalpojumu Find My
Mac.

Atlaut iCloud gramatzimes Ja ir false, tiek liegta MacOS iCloud gramatzimju
sinhronizéSana.

Atlaut iCloud Mail Ja false, tiek aizliegti MacOS Mail iCloud pakalpojumi.

Atlaut iCloud kalendaru Ja ir false, tiek aizliegti MacOS Cloud iCloud pakalpojumi.

Atlaut iCloud atgadinajumus Ja ir false, tiek aizliegti iCloud Reminder pakalpojumi.

Atlaut iCloud Addressbook Jair false, tiek aizliegti MacOS iCloud Address Book
pakalpojumi.

421




9 APPTEC360

Administracijas rokasgramata AppTec360 Unified Endpoint Management

422



Administracijas rokasgramata AppTec360

9 APPTEC360

| Mediju parvaldiba

Izsviest pie izrakstiSanas

Visu nonemamo multivides ieri€u izmeSana, kad notiek izrakstiSanas

Atlaut tiklu

Atlaut piekluvi tikla multivides Ilidzekliem

Atlaut iek3éjo disku

Atlaut piekluvi iekS&jam diskam.

Pieprasit autentifikaciju

NepiecieSama autentifikacija, lai izmantotu So multivides lidzekli

Tikai lastt

Lietotajs var tikai nolasit datus no datu neséja.

Atlaut aréjo disku

Atlaut piekluvi aréjam diskam.

Pieprasit autentifikaciju

NepiecieSama autentifikacija, lai izmantotu So multivides lidzekli

Tikai lastt

Lietotajs var tikai nolasit datus no datu neséja.

Atlaut izmantot diska attélus

Atlaut piekluvi attéliem.

Pieprasit autentifikaciju

NepiecieSama autentifikacija, lai izmantotu So multivides lidzekli

Tikai lastt

Lietotajs var tikai nolasit datus no datu neséja.

Lauj izmantot DVD-RAM

Atlaut piekluvi DVD-RAM diskam.

Pieprasit autentifikaciju

NepiecieSama autentifikacija, lai izmantotu So multivides lidzekli

Tikai lastt

Lietotajs var tikai nolasit datus no datu neséja.

Atlaut izmantot DVD diskus

Atlaut piekluvi DVD diskam.

Pieprasit autentifikaciju

NepiecieSama autentifikacija, lai izmantotu So multivides lidzekli

Atlaut izmantot kompaktdiskus

Atlaut piekluvi CD diskam.

Pieprasit autentifikaciju

NepiecieSama autentifikacija, lai izmantotu So multivides lidzekli
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| Savienojumu parvaldiba

| wi-Fi

Seit varat pievienot un konfigurét Wi-Fi savienojumus.

Pakalpojumu kopas
identifikators (SSID)

ta tikla SSID, ar kuru tiks izveidots savienojums.

Automatiska
pievienoSanas

leslégt automatisko pievienoSanos tiklam

Sléptais tikls

leslégt, ja piekluves punkts neparraida SSID.

Proxy iestatiSana

Proxy konfiguréSana katram piekluves punktam

Nav

Neizmantojiet starpniekserveri

Rokasgramata

Manualas pilnvarotas personas izveide

Proxy servera URL

Adrese piekluvei Proxy iestatijumiem

Osta

Proxy izveide portam

Autentifikacija

Lietotaja vards autentifikacijai Proxy serveri

Parole

Autentifikacijas parole starpniekservert

Automatiskais

Automatiska pilnvarotas personas izveide

Proxy servera URL

Proxy iestatijumu faila URL

DrosSibas veids

AP droSibas tipa iestatiSana

WEP

Parole AP parole
WPA/WPA2

Parole AP parole

WEP Enterprise - WPA /
WPAZ2 Enterprise /
Jebkurs uznémums

Sk. tabulu K|tda: Atsauces avots nav atrasts

Nav

Nav noteikta nekada droSiba

MAC adreSu nejauSibas
atlases atspéjosSana

Izslédz MAC adreSu randomizaciju Sim Wi-Fi tiklam, kamér tas ir saistits ar
tiklu. Tas ari parada privatuma bridinajumu sadala lestatijumi, noradot, ka
tiklam ir samazinata privatuma aizsardziba.

424




Administracijas rokasgramata AppTec360

9 APPTEC360

Unified Endpoint Management

| Uznémuma Wi-Fi konfiguracija

Piezime: Pieejams tikai tad, ja "DroSibas tips" ir iestatits uz Uznémuma tips.

Protokoli Mérka tikla atbalstitais autentifikacijas protokols
TLS leslegt / izslégt lietoSanu
TTLS leslégt / izslégt lietoSanu

lekSejas autentifikacijas

Izmantojamais autentifikacijas protokols: PAP, CHAP, MSCHAP,
MSCHAPV2.

LEAP leslégt / izslégt lietoSanu
PEAP leslegt / izslégt lietoSanu
EAP-FAST leslégt / izslégt lietoSanu
EAP-SIM leslegt / izslégt lietoSanu

Izmantojiet PAC

Aizsargatas piekluves kontroles (PAC) izmantoSana

NodroSinajums PAC

Provision PAC konfiguracija

PAC nodrosSinaSana
anonimi

Anonima PAC sniegSana

Autentifikacija

Lietotajvards

Autentifikacijas lietotajvards

Neizmantojiet
Par savienojumu
Parole

Neizmantojiet paroli katram savienojumam

Parole

Izmantojama parole

Personas aplieciba

Autentifikacijas sertifikata augSupielade/izvéele

Aréja identitate

Identitate, kas redzama no arpuses

Trust

Uzticamais sertifikats 1

Pirma uzticama sertifikata augSupielade

Uzticamais sertifikats 2

Otra uzticama sertifikata augSupielade

Uzticams sertifikats 3

TreSa uzticama sertifikata augSupielade

Uzticamais serveris
Sertifikatu nosaukumi

Paredzamo servera sertifikatu nosaukumi
(saraksta, kas atdalits ar komatu)
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| vPN

Atkariba no izvéléta Savienojuma tipa var bat redzami dazadi lauki.

Savienojuma nosaukums

VPN profila nosaukums

VPN veids

VPN

Visa ierices tikla datplisma tiks marsrutéta, izmantojot VPN savienojumu.

Savienojuma veids

VPN savienojuma tipa izveide

IPsec (cisco)

Cisco izstradatais IPsec protokols

L2TP

L2TP protokols

Pielagotais SSL

Savienojums, izmantojot pielagotu SSL

IKEvV2

IKEv2 protokols

Proxy iestatiSana

VPN savienojuma starpniekserverla konfiguréSana

Nav

Neizveidot pilnvaroto personu

Rokasgramata

Proxy izveide manuali

Proxy servera URL

Adrese piekluvei Proxy iestatijumiem

Osta

Proxy izveide portam

Autentifikacija

Proxy autentifikacijas lietotajvards

Parole

Autentifikacijas parole starpniekserveri

Automatiskais

Automatiska pilnvarotas personas izveide

Proxy servera URL

URL, lai pieklatu Proxy iestatijumiem
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| HTTP proxy

Proxy tips

Rokasgramata

Proxy izveide manuali

Proxy servera URL

Adrese piekluvei Proxy iestatijumiem

Osta

Izveidot Proxy ports

Autentifikacija

Proxy autentifikacijas lietotajvards

Parole

Autentifikacijas parole starpniekserveri

Automatiskais

Automatiska pilnvarotas personas izveide

Proxy PAC URL

Proxy PAC URL

Atlaut tieSo savienojumu, ja PAC nav
sasniedzams

Atlaut tieSo savienojumu (bez VPN), ja PAC nav
sasniedzams.

Lauj apiet starpniekserveri, lai piek|Gtu
slégtajiem tikliem

Laujiet apiet starpniekserveri, lai pieklttu iekSéjiem
tikliem, kas ir slégti.
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| AIrPrint

IP adrese Printera IP adrese

Resursu cel$ Noteikts celS uz AirPrint ierici

| AirPlay

lerices nosaukums |lerices nosaukums

Parole ParT savienoSanas parole

Baltais saraksts lerobezojiet iericu sarakstu, ar kuram ierice var izveidot ekskluzivu pari.
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| PIM parvaldiba

| Exchange Active Sync

Konta nosaukums

Konta nosaukums.

E-pasta adrese

Konta adrese (pieméram, max@company.com).

Servera resursdatora
nosaukums

lekS€jais hostvietas nosaukums

PieteikSanas vards

"Domain” un "Login Name" jabut tukSiem, lai ierice pieprasitu lietotaju.

Domeéns "Domain” un "Login Name" jabat tukSiem, lai ierice pieprasitu lietotaju.
Ja ir iespéjota ACL vartejas konfiguracija un lauks Domain nav tukss,
AppTec360 Universal Gateway autentificés ierici ar Sadu nosaukumu
"Domain\Login Name".

Parole Konta parole (pieméram, secretUserPassword)

Pasta sinhronizacijas
iepriekSéjas dienas

Sinhronizéjamo pédejo dienu pasta satljumu skaits

Izmantojiet SSL

Izmantojiet SSL iekSéjam Exchange hostam

PaplaSinata opcija

Radit papildu opcijas

Servera ports

lekSéjais ports

Servera cel$

lekS€jais cels

Aréjais viesvietas
nosaukums

Argjais resursdators

Aréjais ports

Aréjais ports

Aréjais cel$

Aréjais cel$

SSL izmantoSana
arejiem
Apmainas resursdators

SSL izmantoSana aréjam Exchange resursdatoram
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| E-pasts

POP3/IMAP kontu iestatiSana galalietotaja iericeé

Konta apraksts

Name des E-pasta konti

Konta veids

IMAP

Cela prefikss

Ipado mapju cela prefikss

POP

Lietotaja uzraditais vards

Lietotaja uzraditais vards

E-pasta adrese

Lietotaja e-pasta adrese

lenakoSais pasts

lenakoSa servera iestatijumi

Pasta servera adrese

Pasta servera adrese

Pasta servera ports

Pasta servera ports

Lietotaja vards

Attiecigais lietotaja vards

Autentifikacijas veids

Autentifikacijas veids

Nav

Autentifikacijas veids

Parole (tikai ierices [Tmenr)

Paroles pieprasijums

MDM izaicinajums-atbilde

NTLM

NTLM autentifikacija

HTTP MD5 Digest

Izmantojiet SSL

Ja nepiecieSams, izmantojiet SSL
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IzejoSais pasts

izejoSa servera iestatijumi

Pasta servera adrese

Pasta servera adrese

Pasta servera ports

Pasta servera ports

Lietotaja vards

Attiecigais lietotaja vards

Autentifikacijas veids

Nav

Nav autentifikacijas metodes

Parole (tikai ierices limen)

Paroles pieprasijums

MDM izaicinajums-atbilde

NTLM

NTLM autentifikacija

HTTP MD5 Digest

Izmantojiet SSL

Ja nepiecieSams, izmantojiet SSL

IzejoSa parole tada pati ka ienakosa

IzejoSa parole tada pati ka ienakoSa

Izmantojiet tikai pa pastu

Aktivizét, ja visi izejoSie e-pasti ir janosita, izmantojot Mail-App.

| CalDav

Konfigurét CalDav konta iestatiSanu un izplatiSanu

Konta apraksts

Konta uzradrttais nosaukums

Uznéméja vards

Uznéméja nosaukums un/vai IP adrese

Osta

CalDav konta osta

Galvenais URL

Konta galvenais URL

Lietotajvards

Attiecigais CalDav lietotajvards

Parole (tikai ierices limenrt)

Attieciga CalDav parole

Izmantojiet SSL

Ja nepiecieSams, izmantojiet SSL

| CardDav

CardDav konta iestatiSanas un izplatiSanas konfiguréSana
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Konta apraksts Konta uzraditais nosaukums
Uznéméja vards Uznémeéja nosaukums un/vai IP adrese
Osta CardDav konta osta

Galvenais URL Konta galvenais URL

Lietotajvards Attiecigais CardDav lietotajvards
Parole (tikai ierices [Tmen) Attieciga CardDav parole

Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

| LDAP

Saja apgabala iestatiet LDAP savienojumu, lai nodrosinatu dinamisku sertifikatu apmainu starp
galalietotaja ierici un Active Directory.

Ladzu, nemiet véra, ka izvélétajam lietotajam ir nepiecieSama attieciga lasiSanas atlauja.

Konta apraksts Konta apraksts

Konta lietotajvards LDAP piekluves lietotajs

Konta parole LDAP piekluves parole

Konta hostname LDAP servera resursdatora nosaukums/IP adrese
Izmantojiet SSL Ja nepiecieSams, izmantojiet SSL

Otraja dala varat definét individualus filtrus mekléSanai LDAP registra.

Apraksts Darbibas joma MekléSanas baze

Filtra apraksts MekléSanas Iimenis LDAP registra Individuala filtra definéSana
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| Vadibas panelis un atskaites

| Informacijas panela iestatijumi

Seit varat apskatit eso3os panelus, redigét tos vai izveidot jaunus. Katram panelim ir savs radamo
datu kopums un grafiku konfiguracija.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Informécijas panela iestatijumu vadiba

Publiski lestatits, ka Informacijas panelis ir publisks, lai citi lietotaji varétu redzét Informacijas
paneli. Lietotajiem, protams, ir jabut iespéjai pieteikties un skatit panelus. Ja nav
aktivizéta opcija "Publisks", to var redzét tikai autors.

Nokluséjuma |lestatis Informativo paneli ka nokluséjuma iestatijumu, lai tas tiktu automatiski atverts
nakamreiz, kad pieklusiet Informativa panela skata logam.

Paradiet paneli un ta diagrammas

Informacijas panela dzéSana

Informacijas panela nosaukuma un iestatijumu redigéSana

Izveidojiet informacijas panela kopiju

Pilnigi jauna panela pievienoSana
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| Informacijas panela skats

Tas parada izvéléta panela datus un diagrammas, ka art lauj tos mainit.

Vadibas panela vadiba

Lauj noteikt, kadi dati tiks radtti panela paneli, cik daudz datu un kada izméra tie tiks raditi.

Atgriezas atpakal uz panela parskatu

Atiestatit paslaik atverta panela nokluséjuma iestatijumus.

saglaba visas izmainas, kas veiktas paSlaik atvértaja panela panelt (pieméram, kurus datus radit).

Mainit diagrammas veidu uz pilaru diagrammu

Maintt diagrammas veidu uz piraga diagrammu

Mainit diagrammas tipu uz doughnut diagrammu

Mainit diagrammas veidu uz polaro apgabalu diagrammu

Mainit SkiroSanas secibu
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| Paplasinata zinoana

"PaplaSinatie zinojumi” piedava detalizétus parskatus un grafikus par ierices un lietotaja informaciju.

Ir vairaki noklusejuma zinojumi, bet visus tos var manuali mainit, lai pievienotu vai nonemtu radamos

datus.

Ladzu, nemiet véra, ka varat tikai manuali mainit, kuri dati tiek radrti. Izvéléta atskaites kategorija
nosaka, uz kadiem datiem tas ir balstits. Pieméram, zinojumos par iericém, kas attiecas uz iOS,
nekad nevarésiet redzét Android ierices zinojuma sadala leriCu parskati Visas ierices iOS.

AugsSeja kreisaja stlrm augSpuse varat ierobezot parskatu sniegSanas datus, ieklaujot tikai noteiktu
grupu (un visas tas apaksgrupas). Péc nokluséjuma tas ir iestatits uz galveno mezglu, tapéc tiek
nemtas vera VISAS ierices un lietotaji.

7w wesEu

& AFFETECE

inodx <k

Default m [ R b

{0} soanu sTees
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PaplaSinata atskaiSu kontrole

Katra parskata varat izmantot Sadas funkcijas, lai mainitu parskatu péc saviem ieskatiem:

Paslept diagrammu (Ja diagramma ir paradita)

Paradit diagrammu (Ja diagramma ir slépta)

Izvérst diagrammu (Ja diagramma ir sabidita)

Salocit diagrammu (Ja diagramma ir izvéersta)

Maintt diagrammas veidu uz pilaru diagrammu

Mainit diagrammas veidu uz piraga diagrammu

Maintt diagrammas tipu uz doughnut diagrammu

Mainit diagrammas veidu uz polaro apgabalu diagrammu

MainTtt SkiroSanas secibu

Mainiet Sadas paradita parskata dalas:
e Kolonnu pievienoSana/atnemsana

Noradiet kartibu, kada tiek paraditas kolonnas.

Paradit/noslépt diagrammu virs tabulas

Atlasiet diagramma izmantoto kolonnu

Tabulas datu filtréSana

Atveriet iestatijumu parvaldnieku, lai saglabatu un ieladétu dazadus parskatus.

Paslaik atvérta zinojuma nokluséjuma iestatijumu atiestatiSana

Eksportét paSreizéjo parskatu ka .csv failu

Datu regeneréSana un pasreizéja zinojuma ieladéSana

Nakamajas lappusés varat atrast visu nokluséjuma parskatu sarakstu.
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| Atbilstibas zinojumi
| lerices ar sakném

Parskats par iericém, kas ir saknotas/jailbrokenétas.

ST zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1paSnieks

E-pasts

Operétajsistema

Talruna numurs

Pédéjo reizi redzéts

Razotajs

| ViesabonéSanas ierices

Parskats par visam viesabonéSanas iericém

ST zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1paSnieks

E-pasts

lerices tips

Operétajsistema

Talruna numurs

Pédéjo reizi redzéts
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| ViesabonéSanas iespéjotas ierices

Parskats par visam iericém, kuram ir aktivizéta viesabonéSana, bet ne vienmér paslaik notiek
viesabonésana.

ST zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1paSnieks

E-pasts

lerices tips

Operétajsistema

Talruna numurs

Pédéjo reizi redzéts

| Uzraudzitas ierices

Parskats par visam iericém, kas tiek uzraudzitas uzraudzitaja rezima (tikai iOS)

S1 zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1pasSnieks

E-pasts

lerices tips

Pédéjo reizi redzéts
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| Neaktivas ierices

Parskats par visam iericém, kas pédéjo 7 dienu laika nav izveidojuSas savienojumu ar serveri.

S1 zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1pasSnieks

E-pasts

lerices tips

Operétajsistema

Pédéjo reizi redzéts
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| lerices zinojumi
| lerices péc ipaSumtiesibam

Seit varat redzét, cik daudz ieriéu paslaik ir izvietotas ka korporativas (uznémuma ierices) un
darbinieku (privatas ierices) ierices.

S1 zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1pasSnieks

lerices tips

lerices ipaSumtiesibas

Operétajsistema

| Visas ierices

Seit varat skatit visu ieri¢u parskatu ar svarigako informaciju.

ST zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices tips

Registréti

lerices TpaSumtiesibas

Opereétajsistéma

OS versija

Sérijas numurs

Pédéjo reizi redzéts

Operators/parvadatajs

Razotajs
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| lerigu nesgji
Seit varat skatit parskatu par mobilo sakaru operatoru (mobilo sakaru pakalpojumu sniedzéju).

S1 zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1pasSnieks

E-pasts

Operétajsistema

OS versija

Operators/parvadatajs

| Drogas ierices

Seit varat skatit parskatu par to, kuras iericés tiek izmantota SAFE versija.

Ta ka parskats un/vai SAFE ir pieejams tikai Samsung iericém, Saja punkta neredzeésiet parastas
cilnes.

ST zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1paSnieks

E-pasts

lerices tips

Pédéjo reizi redzéts

DroSa versija

| Windows BitLocker ierices

Seit varat skatit parskatu par Windows iericém, kuras tiek izmantots BitLocker.

ST zinojuma nokluséjuma kolonnas:

lerices aizstajvards

lerices 1pasnieks

E-pasts
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BitLocker stavoklis

| Lietotnu zinojumi

Seit jus varat ieglt dazadus parskatus par lietotném. Visos $ajos parskatos varat noklikskinat uz
ieraksta, lai talak redzétu, kadas versijas un cik bieZi ir instalétas iericés. Saja skata varat vélreiz
noklikskinat uz konkrétas versijas, lai redzétu, kuras iericés Si konkréta versija ir instaléta.

Piezime: var paiet zinams laiks, Iidz sistéma no ierices sanems atjauninatu informaciju. Turklat
zinojumi netiek atjauninati katru minati. Jums var bat nepiecieSams bat pacietigam, lai redzétu
pasreiz€jo statusu, ja tikko ir pieSkirta jauna lietotne vai versija. Parladéjot parskatu manuali, parskata
tiks paradrti aktualakie pieejamie dati.

| Instalétas lietotnes
Seit ir pieejams parskats par visam instalétajam programmam.

ST zinojuma nokluséjuma kolonnas:

Nosaukums Attiecigas lietotnes un/vai pakalpojuma nosaukums
Identifikators Noteikts lietotnes/pakalpojuma ID
Kopéjais skaits Cik biezi ST lietotne / pakalpojums ir instaléts galalietotaja iericés.

| Visvairak instaléto lietotnu

Seit varat apskatt visbiezak instalétas programmas.

ST zinojuma nokluséjuma kolonnas:

Nosaukums Attiecigas lietotnes un/vai pakalpojuma nosaukums
Identifikators Noteikts lietotnes/pakalpojuma ID
Kopéjais skaits Cik biezi ST lietotne / pakalpojums ir instaléts galalietotaja iericés.
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| Obligatas lietotnes

Seit ir sniegts parskats par obligatajam (obligati nepieciesamajam) lietotneém.

S1 zinojuma nokluséjuma kolonnas:

Nosaukums Attiecigas lietotnes un/vai pakalpojuma nosaukums
Identifikators Noteikts lietotnes/pakalpojuma ID
Lietotnu avots Kur§ AppStore ir iesaistits:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)

oS Operétajsistema

| Melnaja saraksta ieklautas programmas

Seit ir pieejams parskats par visam definétajam melnaja saraksta ieklautajam programmam.

S1 zinojuma nokluséjuma kolonnas:

Nosaukums Attiecigas lietotnes un/vai pakalpojuma nosaukums
Identifikators Noteikts lietotnes/pakalpojuma ID
Lietotnu avots Kur§ AppStore ir iesaistits:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)

(OF] Operétajsistema
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| Lietotaju zinojumi
| Tarifs

Saja sadala ir pieejams parskats par lietotaju talrunu tarifiem un SIM kartém.

ST zinojuma nokluséjuma kolonnas:

E-pasts

Nosaukums

phoneNumber

parvadatajs

tarifs

iespéja

cena

[fgumsAtcelts

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

tips

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Piezime
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Vairaku irnieku parvaldiba

AppTec360 EMM var uzturét vairakus atseviSkus nomniekus, katram no tiem ir savi lietotaji un grupas,
atlaujas un globalie iestatijumi.

Lai iespéjotu daudzfunkcionalo lietojumprogrammu iespégjas, tas jaiedarbina ierices konfiguracijas
saskarné sadala "TreSais solis - Servera iestatijumi".

Mexirmum Uplosd Size (e.g for In-House Apps) n Magalryte

Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Jaunaja izvelné iestatiet lietotajvardu un paroli Servermanager. Saglabajiet iestatijumus un palaidiet
"Configure Appliance" (Konfigurét ierici) piektaja soli "Licences ligums", lai piemérotu iestatijumus.
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Kad konfiguréSana ir pabeigta, varat pieteikties, izmantojot iestatitos akreditacijas datus, izmantojot
parasto mobilas parvaldibas saskarni.

Péc pieteikSanas varat redzét Sadu skatu.

Paid

e | st scom |

12/2%

Paid Lioenss

Kreisaja pusé redzami visi nomnieki (5aja gadijuma tikai viens ar ID 920), bet labaja puseé - informacija
par 30 klientu. Jums ir arT iespéja blokét piekluvi kontam, ka art dzést klientu (UZMANIBU: tadéjadi tiks
dzésti visi ar 5o klientu saistitie dati).

Kreisaja pusé varat augsupieladét jaunu klienta licenci, kas var bt vai nu esoSa klienta licences
atjauninajums, vai jauna licence, kas automatiski izveido jaunu klientu. Kad tiek izveidots jauns Klients,
uz e-pasta adresi, kurai tika izsniegta licence, automatiski tiek nosuatits e-pasts ar pieteikSanas paroli.

Lai iegdtu jaunu vai atjauninatu klienta licenci (piemé&ram, ja nepiecieSams vairak iericu licencu),
sazinieties ar savu tirdzniecibas parstavi.
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| Papildu skati

| Uzskaitiet visus klientus

Rada parskatu par visiem sistéma esoSajiem klientiem.

Klienta ID Klienta ID
Identifikators Klienta identifikators
Datubaze Datubaze

Uznémuma nosaukums

Uznémuma nosaukums

E-pasts Kontaktpersona epasta adrese

Parbaudits Vai kontaktpersonas e-pasta adrese ir parbaudita vai nav.
Valsts Valsts

lerices Registréto ieri¢u skaits

Registracijas datums

Licences pieskirsanas bridis

Pédéjais pieteikSanas

Pédéjais admin konta pieteikSanas

Licence Licences tipa radiSana (Bezmaksas|Maksata)
CB licence ContentBox licences tips (Bezmaksas|Maksata)
Statuss PasSreizejais AppTec-Client statuss

Darbibas termin$ beidzies

Rada, ja licences deriguma termins ir beidzies

i0S

iOS iericu skaits

Android

Android iericu skaits

Windows Mobile

Windows Mobile ieri¢u skaits

MacOS

MacOS ieriCu skaits

Windows 10

Windows 10 ieric¢u skaits

Android Enterprise

Android uznémumu iericu skaits

IOS BYOD (lietotaju registracija)

IOS BYOD (lietotaju registracija) ieri€u skaits

loT

0T iericu skaits
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| APNS deriguma termini

Tiek paradits parskats par visu klientu APNS sertifikatu deriguma termina beigam.

Klienta ID Klienta ID

Uznémuma nosaukums Uznémuma nosaukums

Deriguma termins Apple APNS sertifikata deriguma termins
Informacija Informacija par deriguma termina beigSanos
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| Sazinieties ar

Papildu jautajumi? Vienkarsi sazinieties ar mums:
| Visparigi tehniski jautajumi
support@apptec360.com

+41 61 511 3210

| Par jautajumiem, kas saistiti ar virtualas ierices instaléSanu

consulting@apptec360.com

+41 61 511 3214

| Atruna

© AppTec GmbH

ST dokumentacija ir aizsargata ar autortiesibam. Visas tiesibas pieder AppTec GmbH. Jebkada cita
izmantoSana, jo 1pasi nodoSana treSai personai, glabasana datu sistéma, izplatiSana, redigéSana,
izpildiSana, demonstréSana un parraidisana ir aizliegta. Tas attiecas ne tikai uz visu dokumentu, bet
art uz ta dalam. Izmainas var veikt jebkura laika.

Citi uznémumu, zimolu un produktu nosaukumi ir preCu zimes vai registrétas precu zimes, kas Saja
bridi nav skaidri nosauktas, ir aizsargatas ar preCu zimju likumiem un pieder attiecigajam TpaSniekam.
Izmainas un labojumi var tikt veikti jebkura laika.
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