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| Algemeen overzicht

| Inleiding tot AppTec360

AppTec's Enterprise-Mobile-Management-Solution biedt de mogelijkheid om alle mobiele apparaten te
beheren en configureren met de intuitieve beheerconsole. In dit scenario kan de EMM-server in je
eigen omgeving draaien of je kunt gebruik maken van onze cloudgebaseerde oplossing.

Zelfs voor een centrale installatie van bedrijfsapplicaties op smartphones ben je hier aan het juiste
adres. Met Enterprise Mobile Manager kunt u binnen enkele seconden bedrijfstoepassingen en -
documenten distribueren naar apparaten of ongewenste toepassingen blokkeren met
white/blacklisting.

Het gebruik van privéapparaten in bedrijven vormt een nieuwe uitdaging voor de beveiliging van
smartphones en tablets. Omdat werknemers hun smartphones steeds vaker willen gebruiken, moeten
IT-beheerders een groot aantal verschillende soorten apparaten beschermen. We helpen je bij het
beveiligen van alle apparaten en de gevoelige gegevens die erop zijn opgeslagen en beheren ze
vanuit een intuitieve console.
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| Ondersteunde besturingssystemen voor apparaten

AppTec360 biedt ondersteuning voor iOS-, Android- en Windows-apparaten. Houd er rekening mee
dat de functiecapaciteit van de genoemde platformen per besturingssysteem kan verschillen.

e Apple iOS 11.0 of hoger*

Apple macOS 10.11 of hoger

Google Android 4.4 of hoger** op de cloudversie

Google Android 4.1 of hoger** op de OnPrem-versie

MS Windows 10 of hoger*** (desktopcomputer, notebook en tablet)

*Houd er rekening mee dat apparaten met iOS 10 of eerder niet kunnen worden geregistreerd
vanwege drastische wijzigingen die Apple heeft aangebracht in het registratieproces.

**Apparaten kunnen worden aangesloten en geconfigureerd, zelfs als ze een versie gebruiken die niet
langer wordt ondersteund door de fabrikant. Houd er rekening mee dat er functies kunnen zijn
waarvoor een bepaalde Android-versie vereist is. In ondersteuningsgevallen volgen we de officiéle
ondersteuning van de fabrikant. In het geval van problemen of bugs die worden veroorzaakt door een
verouderde versie die niet langer wordt ondersteund door de fabrikant, behouden we ons het recht
voor om slechts beperkte ondersteuning te bieden.

***De thuisversie van Windows wordt niet ondersteund vanwege beperkingen van het
besturingssysteem. We raden ten zeerste aan om een OS-versie te gebruiken die nog steeds wordt
ondersteund door de fabrikant. Niet alleen voor compatibiliteit, maar ook om veiligheidsredenen.
Daarom raden we iOS 12 of hoger en Android 9 of hoger aan.

| Ondersteunde LDAP-directory’s

e Microsoft Active Directory

e LDAP openen
Actuele informatie over "Ondersteunde besturingssystemen voor apparaten” en "Ondersteunde LDAP-
directory's" vindt u hier:

https://www.apptec360.com/products/systemrequirements/
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| Uitleg van de “bewaakte modus” op Apple apparaten

De bewaakte modus vertegenwoordigt een uitgebreide interface voor iOS-apparaten.

Op het respectievelijk geconfigureerde apparaat kunnen aanvullende beperkingen worden toegepast
die betrekking hebben op de functionaliteit van het eindgebruikersapparaat. Deze staan ook in het
administratiehandboek en zijn gemarkeerd met een banner.

| Beschikbaar in de bewaakte modus

De "bewaakte modus" kan worden geactiveerd met het programma "Apple Configurator”. De Apple
Configurator kan de standaardinstellingen op nieuwe iOS-apparaten instellen als configuratietool (via
de USB-interface).

De tool kan niet alleen configuratieprofielen installeren, maar ook apps. Het is gratis, maar je hebt wel
een Mac-computer nodig.
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| De bewaakte modus activeren

1. Open de Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Klik op het apparaat en kies "Prepare”.
3. Kies "Handmatige configuratie" en "Apparaten bewaken".
4. Klik op "Volgende".

5. (Optioneel) Nu kun je een MDM-server toevoegen waar het apparaat zal worden geregistreerd.
De link hiervoor kun je vinden onder "Algemene instellingen - iOS Configuratie - Configurator &
URL" Kies je organisatie of maak een nieuwe aan

6. Kies uw organisatie of maak een nieuwe aan
7. Kies welke stappen moeten worden overgeslagen bij de eerste installatie en klik op "Volgende"

(LET OP: Als u doorgaat, wordt uw apparaat verwijderd!)

Nu wordt je apparaat in de bewaakte modus gezet. Dit kan enkele minuten duren. Nadat dit is
gebeurd, start het apparaat opnieuw op.

Nu staat je apparaat onder toezicht!
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| Een apparaat toevoegen aan de DEP

Je kunt ook apparaten toevoegen aan het DEP (Device Enrollment Programm) via de Apple
Configurator, als je apparaten iOS 11 of hoger hebben.

Meer informatie over DEP: https://www.apple.com/business/dep/

Volg dezelfde stappen als bij het toezicht houden op een apparaat en vink ook "Add to Device
Enroliment Programm™ aan. U wordt om uw DEP-logingegevens gevraagd als u zich nooit eerder bij
DEP hebt aangemeld met de Apple Configurator.

Nadat het proces is voltooid, is het apparaat te vinden in de DEP-server "Devices Added by Apple
Configurator 2". U kunt deze server nu gebruiken en verbinden met de beheerconsole of het apparaat
overbrengen naar een reeds bestaande server.

U hebt nu met succes een apparaat toegevoegd aan de DEP!
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| Uitleg van Android Enterprise

| Wat is Android Enterprise?

Android Enterprise biedt een betere controle over werkapparaten die worden beheerd met een MDM.
Hierdoor kunnen beheerders ofwel volledige controle hebben over hun Android-apparaten of de
bedrijfsgegevens scheiden van privégegevens op containerapparaten. Bovendien maakt Android
Enterprise een eenvoudigere registratie van de apparaten en een eenvoudige app-distributie mogelijk.

| Wat zijn de vereisten om Android Enterprise te gebruiken?

Android Enterprise kan door iedereen gratis worden gebruikt. Je hoeft alleen een Google-account te
koppelen aan de MDM om alle Android Enterprise-functies in te schakelen. Meer hierover kun je
vinden in de Android Enterprise sectie.

Android Enterprise kan worden gebruikt op toestellen met Android 5.1 of hoger, met uitzondering van
Enhanced Work Profile (zie hieronder). We raden ten minste Android 7 of hoger aan voor een
eenvoudigere inschrijving of Android 11 om gebruik te maken van alle beschikbare functies.

| Wat zijn de beschikbare modi met Android Enterprise?

Er zijn 3 verschillende modi die je kunt gebruiken als je Android Enterprise gebruikt.

AE Volledig beheerd apparaat (Work Managed): Een volledig beheerd apparaat dat alleen voor het
werk wordt gebruikt. De beheerder heeft volledige controle over het apparaat. Privégebruik van het
apparaat is niet mogelijk. Om apparaten in deze modus te registreren, moeten apparaten worden
gereset en geregistreerd met een QR Code (zie AE Enrollment) of geregistreerd via Knox Enrollment
of Zero Touch.

AE BYOD-container: Met de BYOD-container (bring your own device) hebben gebruikers toegang tot
bedrijfsgegevens op hun privételefoon in een aparte container. In deze modus kunnen privé-apps
geen bedrijffsgegevens en -apps zien en vice versa. Om apparaten in deze modus te registreren, moet
de AppTec app worden gedownload en kan een QR-code worden gescand. Maak een apparaat aan in
de console en selecteer "AE Container (BYOD & Enahnced Work Profile)" als apparaattype. Klik op de
QR Code op het nieuw aangemaakte apparaat om de QR Code te krijgen en stel de eerste schakelaar
in op "Legacy & BYOD".

AE Enhanced Work Profile: (vereist Android 11 of hoger) Terwijl de hierboven genoemde BYOD-
container bedrijfsgegevens op een privéapparaat plaatst, doet het Enhanced Work Profile hetzelfde,
maar dan voor een apparaat dat eigendom is van het bedrijf. Het creéert dezelfde container, maar
geeft de beheerder iets meer controle over het apparaat, zodat de gebruiker niet zomaar de MDM van
het apparaat kan verwijderen. Maak een apparaat aan in de console en selecteer "AE Container
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(BYOD & Enahnced Work Profile)" als apparaattype. Klik op de QR Code op het nieuw aangemaakte
apparaat om de QR Code te krijgen en zet de eerste schakelaar op "Enhanced Work Profile". Deze
QR Code kan gescand worden na het resetten van het apparaat en 6 keer tikken op het scherm zoals
uitgelegd in Methode 1 in AE Enrollment.

| Hoe kan ik apps toewijzen aan Android Enterprise-apparaten?

Eerst moet u de apps die u wilt gebruiken goedkeuren in Algemene instellingen — Appbeheer — AE
Play Store — Play Store Apps. Na het goedkeuren van een app kunt u deze toevoegen aan de
verplichte app-lijst — van uw profiel door op de "+" te klikken en de app te selecteren op het tabblad
"AE Play Store". De app wordt dan automatisch gedownload en geinstalleerd. Er is geen Google-
account op het apparaat vereist en de gebruiker hoeft dit niet te bevestigen of toe te staan.

| Uw eigen apps uploaden naar de Google Play Store

Het is mogelijk om je Inhouse Apps te uploaden naar de Google Play Store. Op deze manier kunt u
profiteren van verschillende voordelen, zoals het updatemechanisme van de Play Store.

Hiervoor heb je een Google Developer Account nodig. Log in via de Google Play

ACRLL PASTTRA PALS ) AR A A Ay |

Klik op "Applicatie maken". Kies je standaardtaal en de titel van de app.
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Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Op de volgende pagina wordt je gevraagd om verschillende details over je app in te voeren.

App releases A

Artifact library

@ Android Instant Apps
L

Device catalogue

)

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Nadat je alle gegevens hebt ingevoerd, zie je aan de linkerkant verschillende hintsymbolen.
Beweeg erover om te zien welke stappen er nog over zijn en volg deze in elke gewenste volgorde.

Opmerking: Zorg ervoor dat je de twee selectievakjes aanvinkt bij "Google Play beheren” onder
"Prijzen & distributie”. Anders is de app openbaar en voor iedereen toegankelijk. Zorg er ook voor dat
je het land voor distributie kiest.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Nadat je alle stappen hebt voltooid, kun je naar "App releases" gaan. Klik op "Review" en "Start Roll-
Out to Production" om je concept af te ronden en de app te publiceren.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0

Andiroid mstant Apps ° = '

Artitact Bbwary Frepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

stoee lsting [ APKS in this release
et ®
Worsicn cooe Upbsases instails =n active devices
] 1 AP aged
& 3 minsstas 890 Modsts ) %

D ®eD? o @O =
3

=

What's new in this release?

Eoedansl = Ginettin = dhe-Bil
Inisal reisase of the dema app

2

I

Het kan even duren voordat de app beschikbaar is in de Play Store. Nadat het proces is voltooid, kun
je je app zoeken in de Play for Work-winkel en goedkeuren. Daarna kun je de app eenvoudig
toewijzen aan apparaten via de EMM-console, net zoals je dat met andere apps doet.
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| Vereisten en installatie

| Vereisten

| Systeemvereisten

Het virtuele apparaat is beschikbaar in het Open Virtualization Format (VMWare, VirtualBox, Citrix Xen
Server) en als gecomprimeerd .vhdx (Hyper-V) bestand*.

*Note: De machine moet worden gemaakt met Generatie 1 als Hyper-V wordt gebruikt.
De virtuele schijf heeft een doelgrootte van 20 GB en de machine heeft 4 GB RAM nodig.
Het apparaat is gebaseerd op Debian 9 64bit

Upgrade de geimporteerde machine naar de nieuwste compatibiliteit (bijvoorbeeld in VMWare) en
zorg ervoor dat het OS-type van de machine correct is ingesteld in je hypervisor.

| Licentiesleutel

Om de server succesvol te activeren en installeren, heb je een geldig licentiebestand nodig. Deze kun
je rechtstreeks bij AppTec360 en/of bij je reseller verkrijgen.

| IP-adres en DNS-resolutie

De AppTec360-appliance moet bereikbaar zijn via het apparaat met de hostnaam waarvoor de licentie
is uitgegeven.

Om Windows 10-apparaten in te schrijven moet je ook een extra subdomein instellen in de vorm van
"enterpriseenrollment.”, dat naar het apparaat wijst.
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| SSL-certificaat

Omdat alle verbindingen van en naar de apparaten beveiligd moeten worden met SSL, heb je een
geldig certificaat nodig voor de hostnaam, uitgegeven door een certificaatautoriteit die door het
apparaat wordt vertrouwd. De privésleutel voor het certificaat moet worden gelipload zonder
wachtwoordbeveiliging. In de meeste gevallen is een tussenliggend certificaat voor de CA nodig om
de apparaten het servercertificaat te laten herkennen.

Windows 10-apparaten hebben een specifiek certificaat nodig voor je subdomein voor enterprise-
registratie.

Vanaf versie 202104 kunt u ook Let's Encrypt-certificaten gebruiken, die automatisch worden
gegenereerd (beschreven in Stap Twee - SSL-certificaat).

| SMTP-server

Er is een e-mailserver en/of een e-mailrelay nodig om de AppTec360 EMM e-mails te laten versturen
(bijvoorbeeld voor apparaatregistratie en accountvalidatie).
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| Firewall-regels

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
v I a0

3|3 ==IS) > =
K (@) e =
B B [ o o

e

ié_ Eﬂ o o EMM Server ||

<la

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com
Dit diagram laat zien welke verbinding nodig is, afthankelijk van de services die je wilt gebruiken.

Zie de tabel op de volgende pagina voor een meer gedetailleerde beschrijving.
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Alle - AppTec360-toestel | emmconsole.com
(extern/apparaten)
Poorten 443 Beheer, Enterprise AppStore & Windows Phone Communicatie
8080 Android- en I0OS-communicatie
80 Eerste installatie van Let's Encrypt. Gebruikt daarna 443.
Alle (apparaten) - Om het even welk (extern)
Poorten 5223, 443  Apple Push Service, moet bereikbaar zijn zonder proxy, 443 als

5228-5230 Android Push Service (FCM), moet bereikbaar zijn zonder proxy

AppTec360 Toestel - Domeincontroller
Poorten 389, Gebruikerssynchronisatie met LDAP
(LDAPS
636)
AppTec360 Toestel - Elke
Haven 443 Gebruikt voor de Android Push Service (GCM)
Zoeken in AppStore / Play Store
AppTec360 Toestel - emmconsole.com
Poorten 443 AppTec360 Appliance Updates, APNS-certificaat genereren
AppTec360 Toestel - Apple netwerk (17.0.0.0/8)
Poorten 2195, 2196 Apple Push Service en feedbackservice
443 DEP & VPP
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| Beveiligingsupdates

Het Debian besturingssysteem moet regelmatig worden bijgewerkt om de nieuwste
beveiligingsoplossingen te krijgen. Zorg er echter voor dat je niet handmatig upgrade naar een
nieuwere hoofdversie van Debian. Als AppTec360 EMM compatibel is met een nieuwere hoofdversie
zullen we een manier toevoegen om te upgraden in een appliance update.

| Standaard wachtwoorden van de Virtual Appliance

Login Gebruiker (Root login is uitgeschakeld. Gebruik "sudo" voor beheertaken)
apptec

Login Wachtwoord

apptec

MySQL root gebruiker

wortel

MySQL root wachtwoord

apptec

MySQL standaard gebruiker

AppTec

MySQL standaard gebruikerswachtwoord

AppTec
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| Configuratie van de Virtual Appliance

Belangrijk: Voordat je begint met de configuratie van de Virtual Appliance moet de
beeldschermresolutie worden ingesteld op ten minste 1280 x 800 pixels.

Na het inloggen op de Appliance moet Firefox automatisch opstarten en de configuratie-interface
weergeven.

| Voorbereiding

Eerst moet je een wachtwoord opgeven voor de configuratie-interface. Dit wachtwoord wordt gebruikt
om alle informatie en bestanden te coderen die in de configuratie-interface worden ingevoerd. Hier
kun je ook de taal instellen waarin de interface moet worden weergegeven (kan later worden
gewijzigd).

Set Config Password X

Please enter a password to protect the configuration interface.
o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Het wachtwoord kan alleen worden gereset door AppTec360 Support, dus zorg ervoor dat je het op
een veilige plaats opbergt en bevestig de popup die verschijnt.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.
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| Configureren vanaf externe host

Om het installatieproces te vergemakkelijken, kun je de configuratiepagina toegankelijk maken vanaf
een externe host. Volg hiervoor de stappen in "Configureren vanaf externe host".

Update Check External Configuration

STEP TWO STEP THREE STEP FOUR ST

STEP ONE
- cense SSL Configuration Server Settings MySQL Setup Licg

ADPPHance L
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| Stap één — Toestellicentie

1. Upload het licentiebestand dat je van AppTec hebt ontvangen.

2. Als het licentiebestand succesvol is getipload, kun je de licentie-informatie van het apparaat
zien, zoals in de onderstaande schermafbeelding.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Stap Twee — SSL Certificaat

Je kunt de automatische certificaatinstelling met Let's Encrypt gebruiken of de certificaten zelf
aanleveren (zie SSL-Certificaat voor meer informatie).

| Automatisch

Het certificaat wordt automatisch gegenereerd met de Let's Encrypt-service.

De AppTec360 EMM gebruikt de HTTP-01 challenge voor validatie van het domein, wat betekent dat
de HTTP-poort vanaf het internet open moet staan voor de eerste aanvraag van een certificaat. Latere
verlengingsaanvragen kunnen via HTTPS worden gevalideerd.

Zet de keuzerondjes op "Automatisch (Let's Encrypt)" en druk op "WAARDE OPSLAAN". Het
certificaat wordt automatisch aangevraagd bij het toepassen van de configuratie in Stap Vijf -
Licentieovereenkomst. Het certificaat wordt indien nodig automatisch vernieuwd en je ontvangt een e-
mail als het certificaat bijna verloopt (wat betekent dat de vernieuwing mogelijk is mislukt).
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| Aangepast

1. Upload het SSL-Certificaat voor uw gelicentieerde hostnaam. U kunt de hostnaam zien in Stap Een
- Apparaatlicentie.

2. Upload ook de privésleutel voor het certificaat en indien nodig het tussenliggende certificaat.

Belangrijk: De sleutel mag niet beveiligd zijn met een wachtwoord. Als dat wel het geval is, verwijder
dan het wachtwoord voordat je de sleutel uploadt.

Tip: Als je ook Windows 10-apparaten wilt gebruiken, moet je "Windows Enroliment SSL certificate"
inschakelen en het certificaat, de privésleutel en het tussenliggende certificaat voor je subdomein
uploaden (beschreven in IP-Adres en DNS Resolution) onderaan de pagina.

& APRTEC3E0

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliEance ETISE G LIFETIar Server Settings MyE0L Setup License agresment

You hawe made changes that ane not applied yel. To apply them, phease run “Configure Appliance” in step 5.

SSL Configuration
Options
Z5L Certilicate ) demerratie (Lats Eneypt) % Cuoiom
‘Windows Eneoliment 551 certificate J Banorvatic (LeTs Enorypll Cupsnom *1 wWindoss Endimen tisabled

Chek hers for mors informahian aboud Lefe Encrgpt

S5L Certificate
Certificate Summary
Common Mame
Subject Alermate Mames)

Expiry Date

Private Key

Hatus: Uglaaded
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| Stap drie — serverinstellingen

1. Voer een algemeen e-mailadres voor ondersteuning in. Dit adres wordt gebruikt in e-mails aan
uw gebruikers, zodat ze weten met wie ze contact moeten opnemen in geval van problemen
met hun apparaat.

2. Geef e-mailinstellingen op die door het systeem worden gebruikt om e-mails te versturen. De
instellingen worden gebruikt om e-mails naar de gebruiker te sturen en ook om Bug Reports en
Feature Requests naar"support@apptec360.com"te sturen.Na het opslaan van je e-

mailinstellingen moet je ze controleren door te klikken op "Test E-Mail Configuration” en de
instructies te volgen.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Stap vier — MySQL instellen

1. Als je de interne database wilt gebruiken, kun je deze stap overslaan. Anders kun je de
verbindingsinformatie voor je externe databaseserver invoeren.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Stap vijf — Licentieovereenkomst

1. Lees de licentieovereenkomst.

2. Vink "l Agree” (Ik ga akkoord) aan en druk op de knop "Configure Appliance" (Apparaat
configureren) om de instellingen toe te passen.

Tip: U moet "Configure Appliance" uitvoeren elke keer dat u instellingen wijzigt in de 5 stappen om de
instellingen toe te passen.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Gefeliciteerd!

Je bent klaar met de configuratie van de virtuele appliance.

Een e-mail met je wachtwoord is gestuurd naar het adres dat je hebt opgegeven voor de licentie
(zichtbaar bij "Included Client Licenses" in Step One - Appliance License).

Je kunt nu inloggen op de console met dit wachtwoord en het e-mailadres waarop je het hebt
ontvangen.

Om in te loggen op de console, voert u de hostnaam van de console in de adresbalk van uw browser
in.

Je kunt de hostnaam van je apparaat vinden in Stap Een - Apparaatlicentie.
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| Problemen oplossen

1. Je hebt geen e-mail ontvangen bij het configureren van het apparaat in Stap Vijf -
Licentieovereenkomst:

Zorg ervoor dat uw e-mailinstellingen in Stap Drie - Serverinstellingen correct zijn. Om het wachtwoord
opnieuw te versturen, controleer "Reset passwords and send an Account Creation Mail for all included
Client Licenses" in Stap Vijf - Licentieovereenkomst voordat je "Configure Appliance" opnieuw uitvoert.

2. Je hebt een fout ontvangen met betrekking tot Let's Encrypt tijdens de configuratie in Stap Vijf -
Licentieovereenkomst:

Zorg ervoor dat het apparaat bereikbaar is via zijn domeinnaam op poort 80. Let's encrypt schrijft ook
een log naar "/var/log/letsencrypt" wat kan helpen bij het verder oplossen van problemen.

| Aanbevelingen voor beveiliging

Het wordt aanbevolen om de volgende stappen uit te voeren om je AppTec360-appliance te
beveiligen.

Dit is geen volledige set instructies, het is slechts een aanbeveling voor een basisconfiguratie.
e Het wachtwoord voor de AppTec360-gebruiker wijzigen

e Wijzig het wachtwoord voor MySQL-gebruikers "root" en "AppTec" en pas Stap Vier - MySQL
Setup dienovereenkomstig aan

e De standaard SSH-serverpoort wijzigen

o Blokkeer poort 80 in je console en verbied inkomend HTTP-verkeer, gebruik alleen HTTPS.
Eenmaal geconfigureerd, is een externe configuratie via HTTPS ook mogelijk.

e Beperk de toegang tot de beheerinterface tot bepaalde Ips onderaan Stap Drie -
Serverinstellingen

o De firewall configureren
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| Algemene instellingen

| Account Overzicht

| Accountgegevens

| Overzicht

Hier zie je een overzicht van je AppTec360-account.

Bedrijfsnaam Uw bedrijfsnaam
Aanmaakdatum Aanmaakdatum van je account
Licentie Type Betaald = betaalde licentie
Gratis = onbetaalde licentie
Opmerking: Accounts op een OnPremise Appliance worden om technische
redenen altijd als betaald weergegeven.
Klant Identificatiecode van je account (dit is NIET je klantnummer)
Vervaldatum Vervaldatum van je AppTec360-licentie
licentie
ContentBox- Gratis = gratis licentie voor 25 apparaten
licentie Betaald = betaalde licentie voor x apparaten

Lanceerinrichting

Geeft aan of je de aangepaste launcher voor Android kunt gebruiken of niet.

Apparaten Aantal momenteel gebruikte / totale licenties
Contactpersoon Contactpersoon opgegeven

Telefoon Telefoonnummer opgegeven

e-mail* E-mailadres opgegeven

Hoofdgebruiker

Root-gebruikers die kunnen inloggen

Softwareversie

Huidige softwareversie

*Opmerking: het e-mailadres dat hier wordt weergegeven, is het e-mailadres dat je hebt ingevoerd om
de account te registreren. Op basis hiervan wordt een gebruiker aangemaakt in de
gebruikers-/apparatenstructuur en deze kan worden gewijzigd. Als u deze gebruiker bewerkt, wordt
het e-mailadres dat u moet gebruiken om in te loggen gewijzigd, maar niet de informatie in het

accountoverzicht. .
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| Bug rapport

Een bugrapport kan rechtstreeks naar support worden gestuurd om problemen of bugs te melden en
bevat informatie en logbestanden over je account en instellingen.

Onderwerp

Het onderwerp van het bugrapport. Voeg een
tickethummer toe als u dit wilt toevoegen aan een
bestaand supportticket.

Verwacht gedrag

Beschrijf in detail wat je deed en wat je verwachtte dat
er zou gebeuren

Feitelijk gedrag

Beschrijf in detail wat er precies gebeurt. Citeer
foutmeldingen EXACT. Het helpt ook als u
schermafbeeldingen toevoegt aan de bijlage.

Op welk moment trad het probleem op?

Geef een precies tijdstip waarop u een specifieke
foutmelding/probleem kreeg.

Voeg in het beste geval ook seconden toe,
bijvoorbeeld 18:55:27

Kan het probleem worden gerepliceerd? Zo
ja, hoe (in detail)?

Beschrijf in detail hoe je het probleem kunt
reproduceren.

Heeft deze functie eerder gewerkt zoals u
verwachtte? Zo ja, tot wanneer?

Laat leeg als je het niet weet.

Zijn er specifieke wijzigingen aangebracht in
het systeem voordat dit probleem zich
voordeed? Zo ja, welke wijzigingen (in
detail)?

Vermeld altijd wat je laatste verandering of actie was
voordat het probleem verscheen, zelfs als je denkt dat
het irrelevant is.

Indien van toepassing: Welke
apparaatmodellen en OS-versies worden
beinvlioed?

Vermeld altijd de exacte OS-versie (bijv. iOS 14.7.1 of
Android 11)

Indien van toepassing: Wat is het openbare
IP-adres en/of serienummer van het
apparaat?

Noem er minstens één, zelfs als alle apparaten zijn
getroffen.

Logbestanden opnemen

Vink dit aan om het logbestand met het bugrapport
mee te sturen. Dit wordt aanbevolen om te doen.

Huidige VPP-status ophalen bij Apple en
toevoegen aan bugreport

Bevat informatie over VPP licentietoewijzingen.
Activeer dit alleen als je daarom wordt gevraagd door
support of als je probleem te maken heeft met VPP.
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Bijlage Voeg een bestand bij dat nuttig kan zijn (bijvoorbeeld
schermafbeeldingen van een foutmelding)
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| Functieverzoek

Een functieverzoek kan rechtstreeks naar support worden gestuurd. Dit kan een verzoek bevatten
voor een specifieke functie of een verbetering voor

Samenvatting |Een korte samenvatting van je probleem

Beschrijving Een gedetailleerde beschrijving van je probleem, wees zo specifiek mogelijk

Bijlage Bestanden bij het bugrapport voegen
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| Globale configuratie

| Instellingen eMail

Hier kun je instellen wie er een e-mail krijgt wanneer er een inschrijvingsverzoek wordt gegenereerd

en welke tekstsjabloon wordt gebruikt voor die e-mail.

E-WAL SETTINGS

Android & AE Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

?g;:';vru‘,f:wl Defaut
dedcional [Comma sepanalad] Datpuit L
I05 & MacOS Templates

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| eMail Sjablonen

Hier kun je sjablonen voor verschillende scenario’'s genereren en bewerken. Deze kunnen in normale
tekstvorm of in HTML zijn. Met HTML kun je de opmaak van je tekst beter beheren.

De standaardsjablonen kunnen niet worden bewerkt of gewist.

TRARE, TEMPLATES
Available eMail Templates
I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Je kunt ook Plaatshouders als variabele gebruiken die automatisch worden vervangen. Klik tijdens het
bewerken op "Placeholders weergeven" om de beschikbare Placeholders te zien. Verschillende
categorieén hebben verschillende plaatsaanduidingen.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

by /=

abr /=Plgase comphate the Tollowing instructions 1o entoll your device into
1hié EMM Sérver

b />

=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store

Text

ebail Format Teat ' HTML
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| SMS Inschrijving

Hier kunt u het SMS Enrollment proces deactiveren.

(Standaard: gedeactiveerd)

Je ziet ook een scherm dat aangeeft hoeveel SMS-credits er nog beschikbaar zijn.

SMS Credits moeten apart worden gekocht.
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| Privacy

| GPS-toegang

Hier kun je de GPS-weergave voor elk apparaat beveiligen met 1 of 2 wachtwoorden (vier ogen
principe). Telkens wanneer u de locatie van een apparaat probeert te openen, wordt u gevraagd uw

wachtwoord(en) in te voeren.

Toegang tot GPS-instellingen
beperken

Uit = functie is uitgeschakeld en er is geen wachtwoord nodig
voor lokalisatie

Aan = functie is ingeschakeld en een wachtwoord is vereist voor
lokalisatie

Beschermingsmethode

Gebruik één wachtwoord = gebruik één wachtwoord voor
lokalisatie

Gebruik twee wachtwoorden = gebruik twee wachtwoorden voor
lokalisatie

Wachtwoord invoeren (1)

Voer het gekozen wachtwoord in

Herhaal wachtwoord (1)

Voer het gekozen wachtwoord opnieuw in

optioneel: Voer wachtwoord 2 in

Voer het 2e gekozen wachtwoord in

optioneel: Herhaal wachtwoord 2

Voer het 2e gekozen wachtwoord opnieuw in

Opmerking: Nadat u uw wachtwoordcode(s) hebt ingesteld, moet u deze nogmaals invoeren voordat

deze volledig is ingeschakeld.
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| Rolgebaseerde toegang

| Rolmanagement

De Rollen bepalen wat een gebruiker kan zien en doen als hij inlogt op de beheerconsole. Hierdoor
kun je gebruikers aanmaken die wel kunnen inloggen, maar beperkte functionaliteit hebben.

FCILE MR T

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

De Super root rol is een standaard rol die altijd alles kan zien en wijzigen. Deze kan niet worden
gewijzigd of verwijderd. De Self Service rol kan alleen zijn eigen gebruikers en apparaten zien. Je kunt
Self Service combineren met een aangepaste rol om gebruikers bijvoorbeeld toe te staan zelf en
alleen voor hun gebruiker in te loggen en apparaten aan te melden.

Aangepaste rollen kunnen handmatig worden in- of uitgeschakeld. Nieuwe rollen zijn standaard
uitgeschakeld. Gebruikers met een uitgeschakelde rol werken alsof ze de rol niet hebben. Hierdoor
kun je bijvoorbeeld tijdelijk de acties van een bepaalde rol beperken.

Alle rechten zijn verdeeld tussen "Leestoegang” en "Volledige toegang". Als je een rol leestoegang
geeft, kunnen ze het specifieke deel van de console zien. Door volledige toegang te geven kan de rol
het specifieke deel van de console zien en wijzigen.
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| Rolverdeling

Hier krijg je een overzicht van alle gebruikers die een rol hebben en kun je zien welke rol ze hebben.
Je kunt hier ook een rol toewijzen aan gebruikers of hele groepen:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Selecteer voor welke groep of gebruiker je rollen wilt toevoegen of verwijderen. Je kunt een
enkele gebruiker of een groep selecteren. Als je een groep selecteert, heeft je wijziging invioed
op alle gebruikers binnen die groep en op alle gebruikers van subgroepen binnen de

geselecteerde groep.

2. Selecteer welke rol je wilt toevoegen of verwijderen. Je kunt één of meerdere rollen selecteren.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”

for the user.

4. Opslaan om het proces te voltooien. Gebruikers die eerder geen rol hadden en "Kan inloggen”
hadden uitgeschakeld, ontvangen automatisch een e-mail met een link om een wachtwoord in te
stellen.

Onder de Massa-roltoewijzing vind je een overzicht van de toegewezen rollen. Je kunt hier ook
handmatig rollen wijzigen voor specifieke gebruikers.
| Toewijzing van een rol

Om een rol toe te wijzen aan een gebruiker, moet je naar Mobile Management gaan, waar je de
boomstructuur van je groepen, gebruikers en apparaten vindt. Bewerk de gebruiker om een rol toe te
wijzen. Je kunt de bovenstaande methode ook gebruiken voor afzonderlijke gebruikers.

Assigned Roles Developer X | Select one or more
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| API-toegang
| Toegang tot AppTec360 REST API

De AppTec360 REST API vereist een authenticatietoken (API-sleutel) en een privésleutel die moeten
worden gegenereerd in de beheerconsole.

Om dit te doen log je in op AppTec360 EMM en ga je naar
Algemene instellingen — Rolgebaseerde toegang — API-toegang en voeg een nieuwe sleutel toe.
Je moet een gebruiker selecteren wiens rechten van toepassing zijn op de API-sleutel.

De privésleutel kan maar één keer worden gedownload. Nadat het downloaden is gestart, wordt de
sleutel verwijderd en verdwijnt de knop "Downloaden”.

Als je je privésleutel verliest, moet je een nieuwe API-sleutel genereren.
| Algemene regels

e De REST API is beschikbaar onder de basis URL:

/public/external/api
e Alle verzoeken moeten via POST worden verzonden.
e De REST API ondersteunt alleen verzoeken via HTTPS.

¢ Verzoeken moeten de volgende Headers bevatten:

Naam Koptekst Waarde Beschrijving
koptekst
Inhoudstype |toepassing/json vaste
auth 123...xyz API-sleutel van het tabblad "API-toegang
handtekening |Base64-gecodeerde Handtekening van de payload gegenereerd met
handtekening de
privésleutel van het tabblad "API-toegang

e De verzoektekst moet een json-gecodeerd object zijn dat de volgende waarden moet bevatten:
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Veld |Veld Voorbeeld Waarde Beschrijving
api v2/device/listdevices Naam van de API
tijd 1529662725 Unix Timestamp (UTC) van de clientcomputer.

Het maximaal toegestane tijdsverschil
tussen de client en de server is 30
minuten.

¢ Bij succes retourneert de API de aangevraagde gegevens (zie de Queries hieronder) en een
HTTP-statuscode 200.

¢ Als er een fout optreedt, zal de HTTP-statuscode tussen 4xx en 5xx zijn, afhankelijk van de fout,
en het antwoordobject zal een array bevatten met de sleutel "errors”, die een lijst met menselijk
leesbare foutmeldingen bevat.

e Als er geen overeenkomende gegevens zijn voor een apparaat, wordt een lege matrix
geretourneerd.

e Als een apparaat-id niet bestaat, zijn de retourgegevens nul.

| Voorbeeld verzoek

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
KTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3aBgoMJe7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
TLZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8KYCTR
IVQFGtkX9pcyaNAwguR7zOOwWMu/8L00K(q21/19rkabE4ZgUjtKS2+
+q+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/devicellistposition","time™":1529665112,"params":{"ids": [10]}}
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| Query’s

Alle apparaten weergeven

Functionaliteit: Geeft een lijst van alle apparaten met de apparaat-1D, IMEI en serienummer
API URI: v2/device/listdevices

Verplichte parameters: geen

Optionele parameters: geen

Voorbeeld Aanvraaginstantie

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Voorbeeld Response Body
{

"errors": [],

“list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Lijst met (GPS-)posities opvragen

Functionaliteit: Retourneert een lijst met alle opgeslagen positielogboekvermeldingen voor apparaat-
id's

API URI: v2/device/listposition

Verplichte parameters: "ids" - Array van apparaat-ID's

Optionele parameters: geen

Voorbeeld Aanvraaginstantie

{

"api": "device/listposition",
"params": {

"ids": [10, 11]

1

“time": 1529662725

}

Voorbeeld Response Body

{

"errors": [],

"list™:[

"10™[
{"time™:"1529632725","p0os":"47.5572,7.5967"},
{"time™:"1529642725","pos":"47.5572,7.5968"},
{"time™:"1529652725","p0os":"47.5573,7.5969"},
1,

88",

]

}
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Activakaart ophalen

Functionaliteit:

Retourneert een lijst met alle opgeslagen mogelijke assets die kunnen worden opgevraagd met Get
any asset data.

U kunt ofwel de menselijk leesbare vorm of de asset tag gebruiken om de data op te vragen.

API URI: v2/device/getassetmap

Verplichte parameters: geen

Optionele parameters: geen

Voorbeeld Aanvraaginstantie

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Voorbeeld Response Body

Dit antwoord is ingekort voor de leesbaarheid.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Verkrijg_ alle activagegevens

Functionaliteit: Retourneert een lijst met aangevraagde activagegevens voor apparaat-id's

API URI: v2/device/getassetdata

Verplichte parameters: "ids" - Array van apparaat-ID's

Optionele parameters:

"assetkeys" - Activadatasleutels die moeten worden geretourneerd. Indien niet gespecificeerd worden
alle beschikbare assetgegevens geretourneerd

. Je kunt een lijst van assetkeys krijgen met Get asset map.

Voorbeeld Aanvraaginstantie

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Voorbeeld Response Body

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Voorbeeldcode in Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Apple configuratie
| APNS-certificaat

Hier kun je een APNS-certificaat uploaden. Dit is nodig om iOS- en MacOS-apparaten te beheren.

Opmerking: Het APNS-certificaat is slechts één jaar geldig. Dit moet worden vernieuwd voordat het
verloopt. Het verlengingsproces is identiek aan het aanmaken (zie hieronder) en duurt slechts een
paar minuten.

Als u vergeet om dit op tijd te vernieuwen, kunt u geen wijzigingen aanbrengen aan uw reeds
aangemelde apparaten en moet je alle apparaten opnieuw registreren.

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Erter pour Apoie |0 apexaTple com

¥ you sccdentaly deieted the certficate. you tan restore

| Stap 1

e Voer eerst uw Apple ID in die u wilt gebruiken om het APNS-certificaat aan te maken.

Opmerking: deze Apple ID wordt alleen gebruikt voor het aanmaken van het APNS-certificaat. Deze
Apple ID heeft niets te maken met de apparaten en de apparaten zijn niet op de hoogte van deze
Apple ID. Daarnaast heeft u ook toegang nodig tot deze Apple ID om het APNS Certificaat te
vernieuwen. Daarom is het aan te raden om een generieke Apple ID te gebruiken en de
inloggegevens te documenteren. Er wordt een herinnering gestuurd naar het gebruikte e-mailadres
van de Apple ID voordat het APNS-certificaat verloopt.

o Klik op "Volgende stap” om verder te gaan.

o (optioneel) U kunt ook het eerder verwijderde APNS-certificaat herstellen als u het per ongeluk
hebt verwijderd.
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STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Stap 2

Het ondertekendePushCertificate.txt downloaden

Ga naar https://identity.apple.com/pushcert/ en log in met de Apple ID uit stap 1.
Klik op "Een certificaat maken".

(optioneel) voer een Opmerking in. Dit kan handig zijn als je meerdere huurders beheert om ze
gemakkelijk te kunnen identificeren.

Klik op "Choose File" om het eerder gedownloade signedPushCertificate.txt te selecteren
Klik op "Uploaden”.

U ziet nu de bevestiging dat u een APNS-certificaat heeft aangemaakt.

Klik op "Downloaden" en sla het op.

Ga terug naar de beheerconsole.

Klik op "Bestand kiezen" en selecteer het APNS-certificaat dat u wilt uploaden.

Klik op "Uploaden”.
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Renew APHS Cerlificabe:

1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Stap 3
U hebt nu met succes het APNS-certificaat ingesteld en kunt nu iOS- en MacOS-apparaten beheren.

In stap 3 ziet u een overzicht van uw huidige APNS-certificaat.

U kunt ook het APNS-certificaat vernieuwen door de stappen op het scherm te volgen. Denk eraan dit
te vernieuwen voordat het verloopt.

Wanneer u het APNS-certificaat vernieuwt, moet u er rekening mee houden dat u inlogt met de Apple
ID die u ziet in stap 3 en dat u het eerder gebruikte certificaat vernieuwt en GEEN nieuw certificaat
aanmaakt. U ziet het "onderwerp" van het APNS-certificaat in Stap 3 en wanneer u op de "i" klikt in de
Apple Push Certificate Portal. Dit is de unieke ID die het certificaat identificeert. Dit helpt je bij het
identificeren en vernieuwen van het juiste certificaat.

Wanneer je "Error: The Push Certificate has a different topic!" tijdens het vernieuwen, betekent dit dat
je een ander certificaat hebt vernieuwd of een nieuw hebt aangemaakt.

Als je een nieuw Certificaat wilt uploaden, bijvoorbeeld als je geen toegang meer hebt tot de eerder
gebruikte Apple ID, moet je eerst het huidige geliploade Certificaat verwijderen.

Hoe dan ook, het verwijderen van het APNS Certificaat betekent dat je geen wijzigingen meer kunt
maken voor de huidige aangemelde apparaten totdat je ze opnieuw aanmeldt. Zorg er dus voor dat je
hierop voorbereid bent en verwijder het certificaat alleen als het echt niet anders kan.
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| Beheerde toegang
Hier kun je User-Enrollment voor iOS-apparaten en Shared iPad voor iOS-apparaten inschakelen.
| Gebruikersregistratie

User Enrollment' maakt een speciale modus mogelijk voor BYOD-apparaten.
Voor elke gebruiker moet een beheerde Apple-ID worden aangemaakt in de Apple Business Portal.
Tijdens het registratieproces worden de gebruikers gevraagd naar hun Apple-ID gegevens.

Gebruikersregistratie' garandeert maximale veiligheid voor de gebruiker, omdat de MDM slechts een
beperkte set instellingen en beperkingen kan configureren.

Beheerdomein:

Het domein dat wordt gebruikt om het e-mailadres van de gebruiker toe te wijzen aan zijn beheerde
Apple-ID (moet het volgende formaat hebben: ‘@appleid.company.com’). john.doe@example.com
wordt bijvoorbeeld toegewezen aan john.doe@appleid.company.com.

Controleer de Apple Business Manager om uw Managed Domain te zien
| Gedeelde iPad

Een gedeelde iPad is een DEP-apparaat dat geconfigureerd is met een speciaal DEP-profiel.
Hierdoor kunnen meerdere gebruikers inloggen op het apparaat met hun beheerde Apple-ID.

De beheerde Apple-ID moet worden aangemaakt in de Apple Business Portal of de Apple School
Manager.

Gebruikers die inloggen op een gedeelde iPad worden gevraagd om hun beheerde Apple-ID-
referenties.

Beheerdomein:

Het domein dat wordt gebruikt om het e-mailadres van de gebruiker toe te wijzen aan zijn beheerde
Apple-ID (moet het volgende formaat hebben: '@appleid.company.com’). john.doe@example.com
wordt bijvoorbeeld toegewezen aan john.doe@appleid.company.com.

Controleer de Apple Business Manager om uw Managed Domain te zien
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| DEP

Met DEP (Device Enrollment Program) kun je apparaten eenvoudig aanmelden bij de MDM. Wanneer
je DEP gebruikt, worden de apparaten automatisch verbonden met de MDM wanneer je het apparaat
instelt. Je kunt ook bijna alle installatiestappen overslaan die meestal verplicht zijn op iOS.

Houd er rekening mee dat je de apparaten moet kopen bij een reseller die DEP ondersteunt. Neem
voor meer informatie contact op met je reseller of Apple.

Meer informatie over DEP: https://www.apple.com/business/dep/

Imported DEP Server (+ N C)
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ & o @ &
= - N Seconts g Cmemoper Dewces
LSt ccesiha frchroniaton Seconds agn

Ful Autrmation P v e

Klik op de "+" om een DEP Token toe te voegen. Klik in de popup op "nieuw certificaat" in de tekst
(geel gemarkeerd in de afbeelding hieronder). Hierdoor wordt een DEP-certificaat gegenereerd en
gedownload. Ga daarna naar de Apple Business Manager(https://business.apple.com/) of Apple
School Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file w

DEP Token Click here to select a file 0

Add DEP Server
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# Business

Organization
Activity
Locations

People
Accounts

Roles

Enroliment Information
AppTec GmbH

Accounts
12 Managed Apple IDs

Data Source

None

Device Management Settings
" ”I"l'l'. L

@

Device Management Settings

4 Devices

Qa MO

Show  Add MDM
Devices  Server

Customer Numbers ©

® 1 Active

Default Device Assignment

Manage the automatic assignment of devices.

Volg in Apple Business Manager de stappen zoals in de bovenstaande afbeelding. Instellingen -

Instellingen apparaatbeheer -~ MDM-server toevoegen.

Geef de server een naam naar keuze en upload het eerder gedownloade DEP-certificaat onder MDM

Server Settings — Upload Public Key en klik op "Save".
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Je krijgt nu de optie "Token downloaden”. Klik hierop en sla het op. Het token is slechts 1 jaar geldig.
Maar door nogmaals op "Download Token" te klikken, krijg je een nieuwe, waardoor het vernieuwen
van het token heel eenvoudig wordt.

I

Example MDM Server

0 Devices

& o

Download Delete
Token

U kunt nu teruggaan naar de MDM, waar u eerder het DEP-certificaat hebt gedownload. Als u het
tabblad niet hebt gesloten, zou het pop-upvenster voor het toevoegen van een DEP-server nog steeds
geopend moeten zijn en zou het DEP-certificaat al geselecteerd moeten zijn. U kunt nu uw Token
uploaden in het veld "DEP Token" en op DEP Server klikken.

In de kolom "Devices" (Apparaten)ziet u het aantal apparaten dat is toegewezen aan deze DEP-
server. Apparaten die worden toegevoegd aan deze DEP-server worden automatisch aangemaakt in
de DEP-pool in Mobile Management.

U kunt op dit nummer klikken om een overzicht te krijgen van al uw DEP-apparaten en hun status.

Opmerking: Afhankelijk van uw workflow of configuratie in de Business Manager is het mogelijk dat u
deze apparaten handmatig moet toewijzen aan de DEP Server. U kunt ook een standaard DEP Server
instellen in de Apple Business Manager voor nieuwe apparaten.

In de kolom "Profiles" zie je het aantal DEP Profiles dat je hebt. U kunt ook op dit aantal klikken om
details te zien over uw DEP Profiles en u kunt hier oude/ongebruikte profielen verwijderen. Het is
momenteel niet mogelijk om deze te wijzigen. Als u een wijziging wilt aanbrengen, moet u een nieuwe
aanmaken.
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In de kolom "Laatste synchronisatie" kunt u de DEP-server handmatig synchroniseren (bijv. als u net
een nieuw apparaat aan DEP hebt toegevoegd) en de datum van de laatste succesvolle
synchronisatie zien.

In de kolom "Auto profiel" kun je een DEP-profiel instellen als automatische standaard. Dit profiel
wordt automatisch toegewezen aan nieuwe apparaten. Als u geen Auto Profile instelt, moet u telkens
handmatig een profiel toewijzen aan nieuwe apparaten.
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In de kolom "Add Profile"(Profiel toevoegen)kunt u een nieuw DEP-profiel toevoegen. Het apparaat
zal dit ontvangen aan het begin van de apparaatinstelling. Het DEP-profiel bepaalt hoe het apparaat
wordt ingesteld en welke instelstappen worden overgeslagen.

Opmerking: nadat een apparaat is geregistreerd, kunnen deze instellingen alleen worden gewijzigd
door een fabrieksreset uit te voeren en het apparaat te registreren met een nieuw profiel. Dit is vooral
relevant voor "Verwijderbaar" en "Koppeling toestaan". In het geval van "Koppeling toestaan" is
het aan te raden om dit aan te zetten, aangezien dit kan worden uitgeschakeld via MDM-beperkingen,
maar het kan niet opnieuw worden ingeschakeld als het is uitgeschakeld in het DEP-profiel.

In de kolom "Bewerken" kunt u een nieuw token uploaden, bijvoorbeeld wanneer u het token
vernieuwt.

| Configurator & URL

| URL's voor zwembadinschrijving

Hier kun je een URL en QR Code aanmaken die geldig zijn tot een bepaalde datum en voor een
bepaald aantal aanmeldingen. Zo kun je meerdere apparaten aanmelden met slechts één link of QR-
code.

Apparaten die zijn geregistreerd met deze URL of QR-code worden in de pool in Mobile Management
geplaatst en je moet ze daarna handmatig toewijzen aan een groep of gebruiker.

Opmerking: dit is alleen voor handmatig aanmelden. Gebruik deze URL niet als u de apparaten
aanmeldt via Apple Configurator

| MDM-profiel — Apple Configurator

Hier vind je de URL die je nodig hebt om apparaten te registreren via Apple Configurator. Tijdens het
voorbereiden van apparaten met de Apple Configurator kun je de apparaten in hetzelfde proces
toevoegen aan het MDM. De Apple Configurator heeft hiervoor deze URL nodig.

Apparaten die zijn toegevoegd via Apple Configurator worden in de pool in Mobile Management
geplaatst en je moet ze daarna handmatig toewijzen aan een groep of gebruiker.

Je vindt hier ook een .mobileconfig bestand dat je kunt gebruiken om de apparaten aan te melden via
Apple Configurator. In ieder geval wordt aangeraden om de URL te gebruiken.
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| Android-configuratie

| Android-configuratie

Bescherming Als deze functie is geactiveerd, kan de gebruiker de apparaatbeheerder niet
verwijderen deactiveren zonder het wachtwoord in te voeren dat is ingesteld door de
MDM-beheerder. Het wachtwoord wordt ingesteld tijdens de registratie, dus
apparaten moeten opnieuw worden geregistreerd om het wachtwoord bij te
werken.
Er zijn twee opties om de apparaatbeheerders te verwijderen:

1. Handmatig op het apparaat

o Open de EMM-app op het apparaat

o Ga naar het tabblad Status
o Tik op "Bescherming verwijderen".

o Voer het wachtwoord in Je kunt de Revision gebruiken om het
juiste wachtwoord op te halen uit de "Password History" in de
console.

o Scroll naar beneden en tik op het nieuw toegevoegde punt "Tik op
om AppTec360 MDM App te verwijderen” (je hebt 20 seconden
om deze taak uit te voeren).

o Bevestig het dialoogvenster "AppTec360 MDM App verwijderen"
met "ok". Hierdoor wordt het apparaat van de console verwijderd.

o Om de app van het apparaat te verwijderen bevestig je het
dialoogvenster "AppTec360 MDM wordt verwijderd" met
"UNINSTALL".

2. de automaat (Console)
o Selecteer het apparaat in de console

o Kilik op het blauwe tandwielpictogram en selecteer "Enterprise
Wipe".

Opmerking: alleen beschikbaar met Android 4.x en lagere versies of op
apparaten met de KNOX API (Samsung-apparaten).
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Wachtwoord
verwijderen (revisie
X)

Het vastgestelde wachtwoord waarmee de gebruiker de apparaatbeheerder
kan verwijderen

Revisie x = teller, hoe vaak het wachtwoord al is gewijzigd Het is belangrijk
welk wachtwoord de gebruiker nodig heeft, want het kan zijn dat het apparaat
nog niet met de AppTec360 Server heeft gecommuniceerd en het nieuwste
wachtwoord dus nog niet is doorgegeven.

Wachtwoord
Geschiedenis

Als u op de blauwe knop ("Geschiedenis weergeven") klikt, kunt u de eerder
ingestelde wachtwoorden bekijken.

Uitgebreide
bescherming tegen
verwijderen

Deze optie biedt bescherming tegen niet-SAFE-apparaten
Zolang deze instelling geactiveerd is, is het niet mogelijk om de
apparaatbeheerder eenvoudig te deactiveren.

De gebruiker vragen
om geblokkeerde
apps te verwijderen?

Indien mogelijk worden geblokkeerde Apps niet alleen geblokkeerd, maar ook
automatisch verwijderd. De gebruiker wordt gevraagd om geblokkeerde Apps
te verwijderen als automatische verwijdering niet mogelijk is.

Intelligent systeem
App-blokkering

Als Whitelisting is ingeschakeld, blokkeert de Android MDM-client alle door de
gebruiker geinstalleerde apps. Schakel deze instelling in om alle startbare
systeem-apps te blokkeren in de Whitelisting-modus.
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| Automatische inschrijving

Hier kun je de functie Auto Enrollment inschakelen om je apparaten automatisch te registreren
wanneer de AppTec360 MDM Client op het apparaat wordt geopend.

Belangrijk: Deze aanmeldingsmethode is deprecated en werkt niet meer op Android 10 of hoger. Hoe
dan ook, als je Android 7 of hoger gebruikt, moet je apparaten sowieso aanmelden als Android
Enterprise volledig beheerd. Als je de Android Enterprise BYOD-container wilt gebruiken en je gebruikt
Android 10 of hoger, moet je het apparaat handmatig aanmelden via referenties, QR-code of sms.
Hoe dan ook, de Auto Enroliment List wordt nog steeds gebruikt om het aanmeldingsproces te
automatiseren voor bijvoorbeeld AE Enrollment, Knox Enrollment, enz.

Hoe dan ook, de Auto Enrollment List wordt nog steeds gebruikt om het aanmeldingsproces te
automatiseren voor bijvoorbeeld AE Enrollment, Knox Enrollment, enz.

Door te klikken op "Serial Manager" of "IMEI Manager" kun je respectievelijk de Seriéle of IMEI van je
apparaten toevoegen. Het is niet nodig om beide apparaten toe te voegen, één is voldoende.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs Add Serial
Y Filter table
Y | emall/GroupID or Group Narfle | Dev. Type { | Dev. Alias 0 | Dev.Ownerstfp

UkY4SzMwWWTJXVko  Auto Discover »  jd@apptec360.com AE Container ~  Galaxy 59+ _ Comporate ~ [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Actie bepaalt of de apparaten worden aangemeld bij de pool, een gebruiker of een groep.

Je kunt ook een .csv-bestand exporteren en importeren en je vermeldingen filteren op trefwoorden.
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| Android Onderneming

Hier kunt u Android Enterprise instellen. Dit is nodig om alle functies van Android Enterprise te kunnen
gebruiken.

| Eerste methode: Android Ondernemingsaccount (Google-account)

Druk eerst op "Prepare Setup" en na een kort moment zou er een knop "Start Setup" moeten
verschijnen.

Dit brengt je naar de Android Enterprise Setup-pagina van Google.

Log in met het Google-account dat je wilt gebruiken, als je nog niet bent ingelogd en druk op "Aan de
slag".

Nu kun je de naam van je bedrijf invoeren. Schakel daarna het selectievakje in en druk op
"Bevestigen".
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

In de laatste stap kun je de registratie voltooien en zou je terug moeten keren naar de console. Als
alles gewerkt heeft zou het er zo uit moeten zien:

Nu kunt u beginnen met het configureren van uw Android Enterprise Container.
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| Tweede methode: G-Suite account

Druk op "Use G-Suite" en log in op je Google Admin Account. Daar ga je naar "Beveiliging" -> "Meer
weergeven" -> "EMM-provider voor Android beheren" en genereer je een Token. Opmerking: Als je de
Android Enterprise Settings niet ziet in je G-Suite-account, moet je naar "Get more apps and services"
gaan en Android device management toevoegen. Voer nu het Token en uw primaire domein in onze
console in en klik op "Wijzigingen opslaan”. Wanneer u klaar bent, klikt u op "Android Enterprise-
account gebruiken".

Nu zou je de knop "Serviceaccount aanmaken" moeten zien. Klik erop. Dit proces kan enkele
ogenblikken duren.

Als alles werkte, zou het er zo uit moeten zien:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Nu kunt u beginnen met het configureren van uw Android Enterprise Container.
| Bescherming tegen fabrieksreset

Met de Factory Reset Protection kun je je apparaat binden aan een google-account naar keuze, die
ook een bestaande binding aan een google-account overschrijft. Om de beveiliging tegen
fabrieksinstellingen te gebruiken, moet je deze eerst hier instellen en daarna activeren in je profielen.

Om de Factory Reset Protection in te stellen, klik je op "FRP Setup" en volg je de instructies op het
scherm.

OPMERKING: Lees en voer de stappen zorgvuldig_uit. We raden aan om dit in een nieuw
incognitovenster te doen om te voorkomen dat je automatisch inlogt op het verkeerde Google-
account. Je kunt jezelf volledig_uitsluiten van het apparaat als je een verkeerde ID invoert of de
toegang_tot het gebruikte Google-account verliest!

| AE Inschrijving

Hier kunt u de Android Enterprise Ernollment activeren. Als u deze methode gebruikt, worden uw
apparaten ingeschreven in de Android Enterprise Device Owner Mode. In deze modus hebt u de
volledige controle over het toestel.
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AE-registratie Hiermee activeert u AE Enrollment Let op: Als u AE Enrollment uitschakelt, werken

inschakelen bestaande QR-codes en reeds geconfigureerde NFC programmeerapparaten niet
meer. Als u AE Enrollment weer inschakelt, moet u NFC push configuraties
opnieuw verzenden / nieuwe QR codes genereren.

Automatisch Wanneer een apparaat zich aanmeldt via "AE Enrollment”, zal het systeem

ontdekken proberen het toe te wijzen aan een gebruiker op basis van de informatie die is

inschakelen ingesteld in de Whitelist Serial / IMEI ("Algemene instellingen” > "Android-
configuratie" > "Auto Enroliment”).

Onbekende Alleen apparaten die zijn opgenomen in de whitelist voor seriéle/IMEI-gegevens

apparaten ("Algemene instellingen” > "Android-configuratie" > "Automatische registratie")

blokkeren kunnen worden geactiveerd.

Opmerking over methode 1 & 2: "Welkomstscherm" verwijst naar het eerste scherm dat je ziet na de
fabrieksreset. Dit kan er anders uitzien afhankelijk van de Android-versie en/of het apparaatmodel dat

je gebruikt.

| Methode 1: QR Code Inschrijving

(vereist Android 7.0 of hoger) We raden aan om deze methode altijd te gebruiken als je Android 7 of

hoger gebruikt.

1. Het apparaat resetten

2. Genereer de QR Code voor de inschrijving met een van de twee volgende methoden:
o Kilik in "Algemene instellingen -> Androidconfiguratie -> AE-registratie” op "QR-code
genereren”. Kies of u de opslagcodering wilt overslaan en/of alle systeemapps wilt
verwijderen.

o (Als alternatief) Kies een bestaand Apparaat. Klik in het "Apparaatoverzicht" op de QR-
code die daar wordt weergegeven. Kies of je de opslagcodering wilt overslaan en/of alle
systeemapps wilt verwijderen.

3. Tik nu 6 keer op het welkomstscherm van je apparaat. Dit zou de QR Inschrijvingsmodus
moeten starten.

4. Maak nu verbinding met een draadloos netwerk en wacht even tot de QR-codelezer is

geinstalleerd

5. Scan nu de QR-code

6. Dat is het. Uw toestel is nu geregistreerd in de Android Enterprise Device Mode.
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o a.Als je de QR-code hebt gebruikt in "Algemene instellingen” kun je je apparaat vinden in
"Pool -> AE Device Owner Devices". (Tip: Het is mogelijk dat u de site opnieuw moet
laden om de apparaten te zien). Als u "Enable Auto Discover" (Automatisch ontdekken
inschakelen) hebt aangevinkt, kunt u het vinden in uw gebruiker voor automatische
ontdekking.

o Als je de QR-code van een bestaand apparaatprofiel hebt gebruikt, wordt het apparaat in
dit profiel geregistreerd.
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| Methode 2: NFC-registratie

(NFC en Android 6.0 of hoger vereist)

Voorbereiding: Voer uw WiFi-gegevens in bij "Algemene instellingen -> Android-configuratie -> AE-
registratie -> Gegevens voor NFC provisioning". Gebruik nu "NFC Device" om het apparaat te zoeken
dat de programmeur wordt. Dit apparaat zal worden gebruikt om de aanmeldingsinformatie via NFC
naar de andere apparaten te sturen.

1. Fabrieksreset van je apparaat

2. Open de NFC-koppelapp van AppTec360 op je programmer

3. Kies of u de opslagcodering wilt overslaan en/of alle systeemapps wilt verwijderen.
4. Houd beide apparaten tegen elkaar

5. Nu moet de Android Enterprise-inschrijving grimmig

6. Je vindt je apparaat nu in de console
o a. In de pool, als u Automatisch ontdekken niet hebt geconfigureerd

o b. Binnen de gebruiker, die u hebt geconfigureerd voor de Auto Discover

o c. Tip: Het is mogelijk dat je de site opnieuw moet laden om de apparaten te zien.

| Methode 3: Google-account

(Android 5.1 of hoger vereist)

(Opmerking: Als je deze methode gebruikt, wordt het apparaat niet automatisch geregistreerd. In
plaats daarvan moet je het handmatig aanmelden of het proces automatiseren door Auto Enroliment
te gebruiken).

1. Fabrieksreset van je apparaat

2. Doorloop de installatiestappen totdat u kunt inloggen met een google-account
3. Voer "afw#apptec” in als Gebruikersnaam/Malil

4. Tik op "Volgende".

5. Uw apparaat is nu een Android Enterprise-apparaat
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| KNOX Inschrijving

Hier kunt u de KNOX Enrollment activeren en vindt u de informatie die u nodig hebt om een KNOX
Enrollment Profile aan te maken in het KNOX Deployment Portal. U hebt een account bij het KNOX

Deployment Portal nodig om dit te configureren en te gebruiken.

(https://www.samsungknox.com/en/knox-deployment-program)

KNOX-registratie |Activeert de KNOX-registratie.

inschakelen Let op: Als u KNOX Enrollment uitschakelt, werken bestaande MDM-profielen niet
meer. Als u KNOX Enrollment weer inschakelt, moet u het veld "Custom JSON
Data" van uw MDM-profiel bijwerken.

Automatisch Wanneer een apparaat zichzelf registreert via "KNOX Enroliment” zal het
ontdekken systeem proberen het toe te wijzen aan een gebruiker op basis van de informatie
inschakelen die is ingesteld in de Whitelist Serial / IMEI ("Algemene instellingen" > "Android-

configuratie" > "Automatische registratie").

1. Meld u aan bij de Samsung KNOX Mobile Enroliment Portal
https://eukme.samsungknox.com/itadmin

2. Ga naar "MDM-profielen".
3. Klik op "Toevoegen".
4. Kies "Server URI niet vereist voor mijn MDM" en klik op "Volgende".

5. Maak nu een profiel aan met de informatie die wordt weergegeven in de beheerconsole

Dit KNOX Enrollment Profile kan nu rechtstreeks door Samsung op het toestel worden geinstalleerd
als je de toestellen rechtstreeks van Samsung koopt.

U kunt ook de KNOX Deployment App downloaden, inloggen met uw KNOX Deployment Account en
het KNOX Enrollment Profile via NFC naar andere apparaten sturen.

Als het apparaat een KNOX Enrollment Profile heeft geinstalleerd, zal het onze App downloaden en
het apparaat registreren, als het een werkende internetverbinding heeft.

De registratie van apparaten via KNOX Enroliment kan worden gevonden in "Pool -> KNOX
Enroliment”, of binnen de gebruiker die u hebt opgegeven in de Auto Discover.
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| Zero-Touch

Met Zero-Touch kunt u uw apparaten eenvoudig aanmelden zonder dat u ze hoeft aan te raken of iets
op het apparaat zelf hoeft te configureren. Je hoeft het alleen maar aan te zetten, de configuratie te
doorlopen zoals gebruikelijk en het apparaat ontvangt volledig automatisch alle informatie over hoe
het ingesteld en verbonden moet worden met de MDM.

Om Zero-Touch te kunnen gebruiken, moet u uw apparaten kopen bij een reseller die Zero-Touch
ondersteunt. Dezelfde reseller maakt ook een account voor u aan in de Zero-Touch Portal. Neem
contact op met uw reseller voor meer informatie over de procedure of als u problemen ondervindt bij
het openen van de Zero-Touch Portal.

Klik op "Start Setup” om de setup te starten. Je wordt doorgestuurd naar een inlogpagina waar je je
Google-account moet selecteren die toegang heeft tot de Zero-Touch Portal.

OPMERKING: het is mogelijk om ELKE account te selecteren. Zorg er dus voor dat je in deze stap de
juiste account selecteert. Als u uw apparaten/configuraties niet ziet, hebt u waarschijnlijk de verkeerde
account gebruikt.

Na het inloggen ziet het er als volgt uit:

Configurations (4]
Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;:

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ ﬁ
Devices

Sl Wi A Agaplasd ConTigue elion

24TITTE 900120 Hot pet ko Coniig e

Klik op de "+" om een configuratie toe te voegen en vul de velden in zoals weergegeven op het
scherm. Als u de configuratie als standaardconfiguratie inschakelt, wordt deze automatisch
toegewezen aan de nieuwe apparaten. Het aanmaken of instellen van een standaardconfiguratie wijst
deze niet toe aan reeds bestaande apparaten.

Als aan een apparaat geen configuratie is toegewezen, wordt het ingesteld als een normaal apparaat
en wordt er geen verbinding gemaakt met de MDM. Zorg er daarom voor dat er een configuratie is

toegewezen aan uw apparaten.
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Nadat je je account hebt verbonden, je apparaten zichtbaar zijn en je er een configuratie aan hebt
toegewezen, kun je beginnen met het instellen van de apparaten.

Je kunt apparaten toevoegen aan de Auto Enrollment List zodat ze automatisch worden aangemeld bij
een bepaalde groep of gebruiker. Als je niets configureert in de Auto Enrollment-lijst, worden

apparaten ingeschreven in de Pool.
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| Windows Configuratie

| Windows Configuratie

Hier heb je de optie om de volgende configuraties in te schakelen op je Windows 10 pc:

Directe DM-
verbinding

Initiéle hersteltijd

Brengt de eerste verbindingspoging met het apparaat tot stand, deze waarde
neemt exponentieel toe

Opnieuw proberen
van verbinding

Geeft aan hoeveel verbindingspogingen de DM-client moet uitvoeren tijdens
een verbindingsfout

Maximale slaaptijd

Geeft de maximale slaaptijd aan na een verbindingsfout

Eerste pogingen tot
synchronisatie

Intervallen waarbinnen het apparaat moet communiceren met de server, na
de eerste verbinding

Interval eerste nieuwe
poging

Heeft betrekking op "Eerste pogingen tot synchroniseren”.

Hier worden de tijden in minuten weergegeven

Bijvoorbeeld onder "First Sync Retries" staat de waarde "2" en onder "First
Retry Interval” de waarde "4 Minutes", op deze manier communiceert het
apparaat 2 keer om de 4 minuten, na de eerste verbinding.

Tweede pogingen tot
synchronisatie

Intervallen waarmee het apparaat moet communiceren met de server, na het
voltooien van de "First Sync Retries".

Tweede opnieuw
proberen interval

Hetzelfde principe als bij "Eerste verlengingsinterval” - alleen geldt het hier
voor "Tweede verlengingspogingen".

Regelmatig opnieuw
synchroniseren

Intervallen, hoe vaak het apparaat in de toekomst met de server moet
communiceren

Standaard: "Oneindig

We raden aan deze waarde niet te veranderen, want als je "10" invoert,
communiceert het apparaat 10x met de server en stopt dan. De communicatie
met de AppTec360-server wordt dan verbroken!

Regelmatig opnieuw
proberen interval

Hetzelfde principe als bij "Eerste/Tweede terughaalinterval” - alleen worden
hier de instellingen voor de toekomst toegepast.

Regelmatig opnieuw
proberen interval

Hetzelfde principe als bij "Eerste/Tweede terughaalinterval” - alleen worden
hier de instellingen voor de toekomst toegepast.
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| ContentBox

| Configuratie

Hier kun je de ContentBox configureren. Je kunt bestanden voor groepen in de ContentBox plaatsen
die toegankelijk zijn met de ContentBox App op het apparaat.

ContentBox inschakelen ContentBox inschakelen. Als je deze uitschakelt als je ContentBox
niet gebruikt, kun je resources besparen op OnPremise machines.

Externe ContentBox-installatie |De ContentBox kan ook worden bediend met je eigen Nextcloud.
gebruiken

URL Volledige URL van de Nextcloud-entiteit
Hoofdgebruiker Hoofdgebruiker van het Nextcloud-account
Wachtwoord root Rootwachtwoord van het Nextcloud-account

Standaardmachtigingen voor |Standaardmachtigingen voor groepsmappen, kunnen individueel

groepsmappen worden gewijzigd per groep (in Mobile Management)
Groepsmap delen met Indien actief, kan elke subgroep alle mappen van de hoofdgroep
subgroepen lezen, kan ook individueel worden geconfigureerd voor elke groep

(Mobile Management)

Rechten voor subgroepen Rechten voor subgroepen
kan individueel worden geconfigureerd voor elke groep (mobiel
beheer)

Delen toestaan Hiermee kan de gebruiker de inhoud delen via links, kan individueel

worden geconfigureerd voor elke groep

Maximale bestandsgrootte bij [Maximale grootte van een bestand
uploaden in MB Standaard: 512 MB
Maximale configuratie: 2048

WebDAV referenties

WebDAV URL Je kunt de ContentBox ook openen met WebDAV.
Verwijder de volgende mappen in geen geval: /apptecgroups
/apptecgroups/AppTecGroup-X

Hoofdgebruiker Naam van de hoofdgebruikers

Wachtwoord Wachtwoord van de rootgebruikers
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De synchronisatie met de ContentBox gebeurt automatisch. Je kunt echter een handmatige
synchronisatie uitvoeren met "Synchroniseer ContentBox".

Bovendien kun je hier de ContentBox activeren/deactiveren op elk afzonderlijk apparaat.

Dit is alleen relevant als je de ContentBox niet aanvullend hebt gelicentieerd, dan heb je nog steeds
toegang tot 25 apparaten waarmee je de ContentBox kunt testen - hier kun je dit voor de betreffende
apparaten activeren.
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| LDAP-configuratie

| LDAP-overzicht

Hier kun je een verbinding maken met je Active Directory via LDAP om gebruikers en groepen
massaal te importeren. De synchronisatie moet handmatig worden uitgevoerd. Je kunt meerdere
LDAP-verbindingen configureren naar verschillende systemen of met verschillende configuraties/filter.

Naam server

De weergavenaam van de server

Type Momenteel worden alleen Active Directories ondersteund die LDAP
ondersteunen

LDAP-domein Het primaire LDAP-domein (bijv. example.com)

LDAP Host Alleen nodig als de LDAP-host niet bereikbaar is onder het opgegeven
LDAP-domein.

Haven Leeg laten om standaardpoort te gebruiken (389 of 636 voor SSL)

Gebruikersnaam

Bijv. CN=John,OU=Users,DC=EXAMPLE,DC=COM Opmerking: De
meeste systemen hebben de gebruikersnaam in deze indeling nodig en
accepteren "John" niet als gebruikersnaam.

Wachtwoord

Wachtwoord bevestigen

Verbindingsbeveiliging

Let op: bij gebruik van SSL of TLS wordt het certificaat van de Active
Directory gecontroleerd. Als dit zelfondertekend is, moet je de root-CA
toevoegen aan de vertrouwensopslag van de OnPremise Machine. Als je in
de Cloud zit, moet de Active Directory een vertrouwd certificaat leveren,
anders werkt de verbinding alleen zonder encryptie.

Automatische
synchronisatie.

Schakelt de automatische synchronisatie van de LDAP-directory in met het
tijdsinterval dat is opgegeven in de algemene LDAP-instellingen.

Basis DN Als je niet de hele map wilt synchroniseren, kun je hier een OU opgeven.
Bijv. OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM
Lid van Alle geimporteerde gebruikers worden toegevoegd aan de geselecteerde

groep

Alleen geactiveerde
gebruikers?

Als dit is ingeschakeld, wordt het kenmerk userAccountControl in
aanmerking genomen, gebruikers zonder dit kenmerk worden niet
geimporteerd.
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LDAP-filter Je kunt LDAP-filter gebruiken om te filteren welke gebruikers worden
geimporteerd
Regex filter Je kunt een Regex-filter gebruiken om te filteren welke gebruikers worden

geimporteerd

Testaansluiting

Test de verbinding bij het opslaan van de configuratie

Mapstructuur resetten
bij synchronisatie?

Als dit waar is, worden alle LDAP-vermeldingen terugverplaatst naar hun
oorspronkelijke locatie in de LDAP-structuur. Aanbevolen om in te
schakelen.

Verwijderde gebruikers
en groepen opnieuw
importeren?

Indien ingeschakeld, worden verwijderde gebruikers en groepen opnieuw
aangemaakt. Aanbevolen om in te schakelen.

Verwijderen
synchroniseren?

Indien ingeschakeld, worden groepen en gebruikers verwijderd wanneer ze
worden verwijderd op de LDAP-server. Ook apparaten van verwijderde
gebruikers worden verwijderd.

Onder de lijst van je LDAP-configuraties kun je de periode definiéren waarin het systeem automatisch
synchroniseert. Gebruikt alleen de LDAP-configuraties voor automatische synchronisatie waarvoor de
betreffende optie is geactiveerd.
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| App-beheer
| Eigen app DB
| Android

Hier kun je de Android Apps uploaden die je bedrijf heeft ontwikkeld en ze later distribueren in Mobile
Management in apparaat- of groepsprofielen.

Houd er rekening mee dat we adviseren om op deze manier alleen Apps te distribueren die niet
beschikbaar zijn in de Google Play Store.

Klik op de "+" om de APK van een App die je wilt uploaden te uploaden. Momenteel wordt alleen het
APK-formaat ondersteund.

De uploadlimiet op OnPremise Appliances kan worden verhoogd in Stap 3 van de Appliance
Configuratie. Als u de uploadlimiet op Cloud wilt verhogen, neem dan contact op met de support voor
meer informatie.

Houd er rekening mee dat APK's meestal iets kleiner zijn dan hun inhoud. Het is mogelijk dat een
upload hierdoor mislukt, omdat de APK tijdens het proces wordt uitgepakt. Het is bijvoorbeeld mogelijk
dat een APK van 95 MB mislukt bij een uploadlimiet van 100 MB. Verhoog in dit geval de uploadlimiet
zoals hierboven vermeld.

We adviseren ook om de APK eerst handmatig naar een testapparaat te verplaatsen (bijvoorbeeld via
USB) en te proberen deze handmatig te installeren met de Bestanden-app van het apparaat. Als dit
om wat voor reden dan ook niet werkt, zal het ook niet lukken via MDM.

Doel bijwerken

Met de functie "Doel bijwerken" kun je kiezen welke versie van een app moet worden geinstalleerd of
naar welke versie een app moet worden bijgewerkt als je "Up-to-date houden" voor een app hebt
geactiveerd.

Als je geen updatetarget hebt geselecteerd, wordt de hoogste versie gebruikt.

Houd er rekening mee dat Android apps niet kan downgraden. Houd er ook rekening mee dat de
"Versiecode" bepaalt of een versie hoger, lager of hetzelfde is. Zorg er dus voor dat je deze versie
correct verhoogt in je app wanneer je een update bouwt.
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| ios
Hier kun je de iOS Apps die je hebt ontwikkeld uploaden en later distribueren in Mobile Management

in je apparaat- of groepsprofiel.

Klik op de "+" om de IPA te uploaden van een App die je wilt uploaden. Vanaf nu wordt alleen het IPA-
formaat ondersteund.

De uploadlimiet op OnPremise Appliances kan worden verhoogd in Stap 3 van de Appliance
Configuratie. Als u de uploadlimiet op Cloud wilt verhogen, neem dan contact op met de support voor
meer informatie.

Doel bijwerken

Met de functie "Doel bijwerken" kun je kiezen welke versie van een app moet worden geinstalleerd of
naar welke versie een app moet worden bijgewerkt als je "Up-to-date houden" voor een app hebt
geactiveerd.

Als je geen updatetarget hebt geselecteerd, wordt de hoogste versie gebruikt.
| Macos

Hier kun je de MacOS Apps die je hebt ontwikkeld uploaden en later distribueren in Mobile
Management in je apparaat- of groepsprofiel.

Klik op de "+" om de PKG van een App die je wilt uploaden te uploaden. Vanaf nu wordt alleen het
PKG-formaat ondersteund.

De uploadlimiet op OnPremise Appliances kan worden verhoogd in Stap 3 van de Appliance
Configuratie. Als u de uploadlimiet op Cloud wilt verhogen, neem dan contact op met de support voor
meer informatie.

Doel bijwerken

Met de functie "Doel bijwerken" kun je kiezen welke versie van een app moet worden geinstalleerd of
naar welke versie een app moet worden bijgewerkt als je "Up-to-date houden" voor een app hebt
geactiveerd.

Als je geen updatetarget hebt geselecteerd, wordt de hoogste versie gebruikt.
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| Windows 10

Hier kun je de Windows 10 Apps uploaden en later distribueren in Mobile Management in je apparaat-
of groepsprofiel.

Klik op de "+" om de APPX, APPXBUNDLE of MSI van een App die je wilt uploaden te uploaden.
Vanaf nu wordt alleen het APPX, APPXBUNDLE of MSI formaat ondersteund.

Je kunt ook afhankelijkheden uploaden en definiéren voor een App, die automatisch worden
gedistribueerd en geinstalleerd voordat de gewenste App wordt geinstalleerd.

De uploadlimiet op OnPremise Appliances kan worden verhoogd in Stap 3 van de Appliance
Configuratie. Als u de uploadlimiet op Cloud wilt verhogen, neem dan contact op met de support voor
meer informatie.

Doel bijwerken

Met de functie "Doel bijwerken" kun je kiezen welke versie van een app moet worden geinstalleerd of
naar welke versie een app moet worden bijgewerkt als je "Up-to-date houden" voor een app hebt
geactiveerd.

Als je geen updatetarget hebt geselecteerd, wordt de hoogste versie gebruikt.

Win32-pakket (.exe)
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Je kunt ook .exe-bestanden/installateurs naar je apparaten distribueren.

Naam verpakking

De naam die wordt weergegeven in de MDM

Beschrijving

Beschrijving weergegeven in de MDM

Pakketbestand

Alleen .zip-bestanden zijn toegestaan. Plaats de bestanden die je wilt
implementeren in dit zipbestand.

Inzetcontext

Systeem: Het installatiecommando wordt uitgevoerd met systeemrechten, wat
hoger is dan "Gebruiker". Ook wanneer "System" wordt gebruikt, heeft het proces
geen Ul, dus het zal stil zijn en het gebruikersprofiel, bijvoorbeeld
omgevingsvariabelen zoals %AppDat%, is niet toegankelijk. User: Het
installatiecommando heeft toegang tot het gebruikersprofiel en kan indien nodig
Ul weergeven. Opmerking: Sommige processen werken maar in één context. Als
een software zichzelf bijvoorbeeld installeert in AppData, zal het alleen werken
als "Gebruiker" wordt geselecteerd.

Opdracht
installeren

De opdracht die wordt gebruikt om het programma te installeren. Bijvoorbeeld het
installatiecommando voor een zipbestand met "setup.exe" in de root, dat de
parameter "/s" ondersteunt voor een stille installatie, zou het installatiecommando
"setup.exe /s" zijn. Houd er rekening mee dat verschillende software
verschillende parameters kan hebben.

Opdracht
verwijderen

De opdracht die moet worden uitgevoerd om de software via MDM te verwijderen.
Meestal wijst dit naar het verwijderprogramma. Bijvoorbeeld "C:\Program
Files\ExampleSoftware\uninstall.exe".

Vereisten

Opmerking: De software kan alleen worden geinstalleerd als aan alle vereisten is voldaan. Anders
wordt de software niet geinstalleerd. Sommige velden kunnen verplicht zijn. Als er voor een vereiste
geen waarde is ingesteld, wordt de vereiste genegeerd.

OS-architectuur

OS-architectuur

Minimale OS-
versie

Minimale OS-versie

Minimale vrije
schijfruimte (MB)

Minimale vrije schijfruimte (MB)

Min fysiek
geheugen (MB)

Min fysiek geheugen (MB)

Minimaal aantal
logische
processors

Minimaal aantal logische processors
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Min CPU-snelheid
(MH2z)

Min CPU-snelheid (MHZz)

Aanvullende
vereisten

Je kunt hier ook handmatig regels definiéren of een script uploaden om extra
vereiste controles uit te voeren als je dat wilt.

Detectieregels

Detectiemethode

Hier kun je definiéren hoe wordt gedetecteerd of de app is geinstalleerd op het
apparaat. Installeeropdrachten worden alleen uitgevoerd als deze regels
detecteren dat de app NIET is geinstalleerd. Deinstalleeropdrachten worden
alleen uitgevoerd als deze regels detecteren dat de app niet is geinstalleerd.
Regels handmatig definiéren: Hiermee kun je handmatig een of meer regels
definiéren om bijvoorbeeld te controleren of een bepaald bestand, map, MSI of
registersleutel aanwezig is. Als alle opgegeven detectieregels waar zijn, wordt de
app als aanwezig beschouwd. Script gebruiken: Upload je eigen script met je
eigen controles. Als het script "$TRUE" retourneert, wordt de app als aanwezig
beschouwd.

Detectieregels

| App-instellingen

| Instellingen i0OS-app

Hier kun je de standaardinstellingen definiéren voor het toevoegen van een app aan de verplichte
apps of enterprise app store.
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Opmerking: Hiermee wordt alleen ingesteld wat standaard is geselecteerd bij het toevoegen van apps.
Bestaande instellingen voor apps die al zijn toegevoegd in de verplichte apps of enterprise app store
worden hierdoor NIET gewijzigd.

Blijf op de hoogte Houdt de app automatisch up-to-date. Houd er rekening mee dat het
tot 7 dagen na het uitkomen van een update kan duren voordat de
app is bijgewerkt.

Inhalen wanneer onbeheerd |Als een app al is geinstalleerd als onbeheerd (door de gebruiker),
wordt de app ingehaald en beheerd door de MDM.

App verwijderen wanneer Verwijdert de app wanneer de MDM wordt verwijderd.
MDM-profiel wordt verwijderd

Voorkom back-up van de Voorkomt de back-up van de app-gegevens.
app-gegevens
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| Instellingen Android-app

Hier kun je de standaardinstellingen definiéren voor het toevoegen van een app aan de verplichte
apps of enterprise app store.

Opmerking: Hiermee wordt alleen ingesteld wat standaard is geselecteerd bij het toevoegen. Dit
wijzigt NIET de instellingen voor apps die al zijn toegevoegd in de verplichte apps of enterprise app

store.

Blijf op de hoogte

Houdt de app automatisch up-to-date. Alleen beschikbaar voor InHouse
Apps.

Gecontroleerde update
voor AppTec360 EMM-
client

Indien ingeschakeld kunnen Admins het updatedoel voor de AppTec360
EMM Client specificeren. Een lijst van alle beschikbare versies van de
AppTec360 EMM Client wordt getoond in "Algemene Instellingen” - "App
Management" — "In-House App DB" — "Android".
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| Apps van derden

| Android

Hier kun je je activeringscode voor lkarus instellen.

Stel dit in op "Gebruik activeringscode" en voer hier je activeringscode in.

Opmerking: Nadat je de code hebt ingevoerd en opgeslagen, is de code nog niet toegevoegd aan het
profiel dat naar het apparaat wordt verzonden. Je moet een wijziging uitvoeren in je profiel om de

code toe te voegen aan het profiel. Wijzig bijvoorbeeld een schakelaar in het profiel van Uit - Aan -
Uit - Opslaan — Nu toewijzen.

| ios

Hier kunt u uw SecurePIM licentie invoeren. Na het invoeren van de licentie drukt u op "Wijzigingen
opslaan” en kunt u de SecurePIM opties gebruiken.
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| VPP / KNOX Premium

Met Apples Volume Purchase Program (VPP) kun je eenvoudig betaalde en gratis Apps distribueren
naar je apparaten. Dit is een aanrader omdat je geen Apple ID nodig hebt op de apparaten, gebruikers
de installatie niet hoeven te bevestigen (onder toezicht), gebruikers het wachtwoord van de Apple ID
niet hoeven in te voeren en je eenvoudig betaalde Apps kunt distribueren zonder ze op elk apparaat
opnieuw te kopen.

Om VPP te gebruiken, moet je je registreren in de Apple Business Manager.
| VPP-licenties

Hier krijg je een overzicht van je VPP Apps, hoeveel licenties er worden gebruikt en hoeveel er nog
beschikbaar zijn.

Als je op het wiel klikt, kun je zien aan welke apparaten een licentie is toegewezen en wat de status
van deze toewijzing is.

Als je op klikt, wordt de VPP Cache vernieuwd en worden de licenties die zijn toegewezen in de MDM
vergeleken met de licenties die zijn toegewezen aan Apples kant. Dit kan in sommige gevallen
licentieproblemen oplossen.

| VPP Penning

Hier kun je je VPP-token uploaden, die je kunt vinden in de Apple Business Manager onder
Instellingen — Apps & Boeken. Je kunt meerdere VPP-tokens uploaden.

Je kunt een Token vernieuwen door simpelweg een nieuw Token te downloaden in de Apple Business
Manager, op het "Bewerk" wiel te klikken en het nieuwe Token te uploaden.

De "VPP Mode" bepaalt hoe de licentietoewijzing wordt afgehandeld. Afhankelijk van je scenario moet
je verschillende modi gebruiken:

"Apparaat gebaseerd" moet worden gebruikt bij het registreren van de apparaten via QR Code, Link,
Apple Configurator of DEP.

"Gebaseerd op gebruiker" is vereist als de apparaten zijn geregistreerd met de Gebruikersregistratie
of als Gedeelde iPad.

Als u "Geautomatiseerd licentiebeheer" inschakelt, krijgen gebruikers die van de ene groep naar de
andere worden verplaatst automatisch Apple VPP-licenties toegewezen op basis van het groepsprofiel
waarnaar ze worden verplaatst.

Bestaande Apple VPP-licenties van de groep waarvan ze zijn verhuisd, worden niet ingetrokken.
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Nieuwe gebruikers die aan een groep worden toegevoegd, krijgen automatisch Apple VPP-licenties
toegewezen op basis van het respectievelijke groepsprofiel.

99



9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

| KNOX Premium sleutel

Hier kunt u uw KNOX Premium Key invoeren om de Samsung KNOX Container te gebruiken.

Houd er rekening mee dat dit niet langer wordt ondersteund sinds Android 10. Gebruik in plaats
daarvan de Android Enterprise Container.

| App Store-instellingen

| Regio & Taal

Hier kunt u de standaard Taal en Regio instellen voor de App Search in het App Management.

Houd er rekening mee dat de instelling voor iTunes ook bepaalt hoe het systeem informatie over
bepaalde apps verzamelt. Als u Apps in uw lijsten tegenkomt die op een vreemde manier worden
weergegeven (bijvoorbeeld een ontbrekend pictogram), hebt u misschien een regio ingesteld waar de
specifieke App niet beschikbaar is.

| AE Play Store

Hier vind je alle opties voor de Play Store voor Android Enterprise Devices om Apps goed te keuren,
eigen Apps te uploaden naar de Play Store of je eigen Web Apps te maken.

| Goedgekeurde apps
Hier krijgt u een overzicht van alle Apps die u hebt goedgekeurd.
| Apps uit de Play Store

Dit laadt een iFrame met de Play Store. Zoek een App die je wilt, klik erop en keur hem goed. Tijdens
het goedkeuren van de App kun je ook instellen dat de goedkeuring wordt ingetrokken als de vereiste
machtigingen veranderen. We raden aan om deze instellingen standaard te laten bij het goedkeuren
van Apps.

Nadat een App is goedgekeurd, kun je deze toevoegen aan je profielen.

De knop "Goedkeuren" verandert na het goedkeuren in "Goedkeuring intrekken", zodat je de Apps
altijd kunt verwijderen als je ze niet meer nodig hebt.

| Privé toepassingen

Hier kun je je eigen App als privé App uploaden naar de Google Play Store. Hierdoor kun je de App via
Googles Services distribueren en updaten. Dit heeft ook als voordeel dat je eigen Apps geinstalleerd
kunnen worden zonder bevestiging van de gebruiker, wat normaal wel nodig is.
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| Webtoepassingen

Hier kun je Web Apps maken, dat zijn links naar bepaalde webpagina's die kunnen worden
toegewezen als Apps.

Je kunt dit ook een aangepast pictogram geven en verder definiéren hoe het precies wordt
weergegeven.

| Winkelindeling

De Store-indeling bepaalt hoe apps worden weergegeven in de Play Store en of ze tGberhaupt worden
weergegeven.

Houd er rekening mee dat als je apps in de Play Store wilt weergeven die de gebruiker handmatig kan
installeren, deze hier in de lay-out moeten worden toegevoegd EN in het profiel aan de Enterprise
Play Store. Als je een app slechts aan één van beide toevoegt, wordt deze niet weergegeven.

| Bundel apps

Met App Bundles kun je groepen apps definiéren die met één klik kunnen worden toegewezen aan
apparaat- of groepsprofielen.

App Bundles
|-|
Example Bundle
R b

Klik op de "+" om een nieuwe App Bundle te maken. Nadat je een App Bundle hebt gemaakt, kun je
op "Bewerken" klikken om apps van verschillende bronnen aan de Bundle toe te voegen.

Een bundel kan net als elke andere app worden toegevoegd aan profielen. Als je apps toevoegt, krijg
je een extra tabblad met de naam "App Bundles" waar je je bundels kunt plaatsen.

Als je een wijziging aanbrengt in een App Bundle, verschijnt er een knop in de kolom "Deploy".
Hiermee kun je deze wijzigingen pushen naar alle profielen die deze bundel bevatten. Houd er dus
rekening mee dat je dit handmatig moet doen na het toevoegen of verwijderen van apps in een
bundel.
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| Afstandsbediening
| TeamViewer

| TeamViewer Aansluiting

Opmerking: In de gratis proefversie van onze cloudversie kunt u geen verbinding maken met uw
TeamViewer-account. In plaats daarvan wordt automatisch een gratis demo-account gekoppeld.

Ga naar Algemene instellingen -> Afstandsbediening -> TeamViewer. Hier kunt u uw TeamViewer-
account koppelen aan de console of informatie bekijken over uw momenteel verbonden account. U
kunt ook alle momenteel actieve sessies bekijken als u naar "Active Sessions" gaat.

Om je account te koppelen Klik je op "Start Setup”.

Als u dit doet, wordt u doorgestuurd naar een nieuwe pagina waar u moet inloggen met uw
TeamViewer account.

Na het inloggen moet je AppTec360 MDM machtigen om dit account te gebruiken. Na bevestiging
moet je een paar seconden wachten en is het account verbonden.
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| TeamViewer QuickSupport installeren

Voeg de app "TeamViewer QuickSupport” toe aan de verplichte apps van uw apparaatprofiel of
groepsprofiel en klik op "Assign Now". Wacht tot de app is geinstalleerd op het apparaat.

Als je toegang probeert te krijgen tot een apparaat waarop de app niet is geinstalleerd, wordt deze
geinstalleerd of wordt er gevraagd om de app te installeren, afhankelijk van de configuratie van het
apparaat.

| Uw apparaat op afstand bedienen

Om uw apparaat op afstand te bedienen, selecteert u het apparaat, klikt u op het wiel en kiest u
"TeamViewer Remote Control".

Als er al een actieve sessie is, kun je de oude sessie gebruiken of een nieuwe aanmaken.
Bevestig dat u een nieuwe TeamViewer Sessie wilt maken.

Na een paar seconden krijgt u een koppeling voor uw TeamViewer Sessie. U kunt op "Start" klikken
om deze koppeling in een nieuw venster te openen.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Deze koppeling opent uw geinstalleerde TeamViewer en verbindt u met uw apparaat.

Nu moet je de verbinding op het apparaat zelf bevestigen om het op afstand te kunnen bedienen.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Als je iOS gebruikt krijg je een melding in de AppTec360 MDM Client. Met die link voegt het apparaat
zich bij de sessie op afstand. Afhankelijk van de notificatie-instellingen van het apparaat is het
mogelijk dat je geen notificatie ontvangt en de AppTec360 MDM Client handmatig moet openen.
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Op sommige Android-toestellen (bijv. Samsung) is het nodig om een extra app te installeren als
addon. De TeamViewer app op het apparaat zal u hierover informeren, als dit nodig is op uw apparaat.
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| Toegang zonder toezicht

Opmerking: onbeheerde toegang is alleen mogelijk op Android-apparaten.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

U kunt alleen verbinding maken met uw apparaten, zonder de verbinding op het apparaat te
accepteren, als uw TeamViewer Account een "Tensor" of "Corporate" Licentie gebruikt.

Je kunt dit, na het koppelen van je account, controleren in "Algemene instellingen®.

TeamViewer

Enabas LUnattendad Aocns I:. m

Om onbeheerde toegang te gebruiken, moet u de app "TeamViewer Host" installeren en "Enable
Unattended Access" (onbeheerde toegang inschakelen) onder "Kiosk Mode & Launcher" (Kioskmodus
& launcher) in uw profiel activeren. Houd er rekening mee dat dit alleen mogelijk is als u de Kiosk-
modus gebruikt.

E TeamVViewer Uinaftendsd Acoes

Nu kun je de onbeheerde toegang selecteren als je je apparaat selecteert en op het wiel klikt. Dit
verbindt je met je apparaat zonder dat je een bevestiging op het apparaat zelf nodig hebt. Houd er
rekening mee dat het even kan duren voordat je de link krijgt om toegang te krijgen tot je apparaat.
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| Splashtop

Als u de Splashtop-optie inschakelt, ziet u de Splashtop-configuratieopties in uw profielen.

Om Splashtop te gebruiken, moet je Splashtop Streamer (com.splashtop.streamer.csrs) instellen als
verplichte app in je profiel. Daarna kun je de Splashtop-configuratie inschakelen in je profiel onder
"Afstandsbediening". Als u dit inschakelt, wordt de Splashtop Streamer-app geconfigureerd. Als u
Splashtop Streamer gebruikt, maar niet in combinatie met MDM, moet u dit uitschakelen.

In uw profiel onder "Afstandsbediening” moet u ook een deploy code instellen. Ga naar
https://my.splashtop.com en log in op uw Splashtop-account. Klik op "Computer toevoegen" en
kopieer de 12-cijferige deploy code van de resulterende pagina.

Zonder de Deploy Code is afstandsbediening NIET mogelijk.

Nadat u dit hebt gedaan, kunt u met de rechtermuisknop op uw apparaat klikken en een sessie op
afstand starten door op "Splashtop afstandsbediening" te klikken.
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| Simkaart beheer

| CSV importeren in bulk

Dit toont een overzicht van je toegewezen Simkaarten en alle informatie daarover. Dit helpt je om alle
informatie, niet alleen over je apparaten maar ook over je Simkaarten in één systeem te hebben.

OPMERKING: Dit is handmatig beheer/documentatie. Het is niet mogelijk om deze gegevens
automatisch van apparaten te krijgen vanwege privacy-/beveiligingsmechanismen van de
besturingssystemen.

Je kunt deze lijst ook ex- en importeren als CSV.

| Vervoerder & Tarief

Tariff Information O B
Carrier S | Tariff O
carrier tant @ L
Optional add-ons (4
Carrier O | option O
carrier addon ° #

Om een simkaart toe te voegen, klik je eerst op de knop om één of meerdere carriers toe te voegen.
Klik daarna op de "+" bij "Tariefinformatie” om een tarief aan een vervoerder toe te voegen.
Optioneel kun je hieronder Add-Ons toevoegen als je zoiets hebt.

Dit bereidt alles voor wat je nodig hebt om een Simkaart toe te voegen. Simkaarten zijn momenteel

toegewezen aan een Gebruiker. Ga daarom naar Mobielbeheer, selecteer een Gebruiker en ga naar
"Simkaartoverzicht".
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Hier zie je de Simkaarten van deze gebruikers. Als er een is, kun je deze bewerken of verwijderen.
Gebruikers kunnen meerdere Simkaarten hebben.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Klik op de "+" om een Simkaart toe te voegen en voeg alle benodigde informatie toe. Deze Simkaarten
worden ook weergegeven in de lijst met al je Simkaarten in Algemene instellingen — Simkaartbeheer.
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| Abonnementenbeheer

| Abonnementenbeheer

Hier kun je lopende abonnementen en hun details documenteren en ook verschillende bestanden
opslaan, zoals ondertekende contracten, opzegbrieven, enz. Je kunt ook herinneringen instellen die je
er per e-mail aan herinneren voordat het abonnement afloopt en misschien automatisch wordt
verlengd.

Subscription Management +]
vendor [ | [Product & | Wumberoficeses % | Start of com ¥ it of coetr 5 | Durstion & | Bilingimsrval [ | Astomate fenewsi 7 | Resews| Period % | Subscription comract
AppTecdbl  Unified Endpoinl Mansgement Peckage 100 203840119 Hae0-19 d Mg 12 Wpnthy Yes 12 Monihg o

Klik op de "+" bovenaan om een abonnement toe te voegen. Je kunt zoveel abonnementen toevoegen
als je wilt.

Klik op de "+" in de verschillende velden om bestanden met betrekking tot dit Abonnement te
uploaden. Technisch gezien kun je elk bestandstype uploaden, maar houd er rekening mee dat niet
elk bestandstype kan worden bekeken in de browser.
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| Algemeen controleloghoek

| Controlelogboek

Hier heb je een algemeen Audit Log dat alle gemaakte wijzigingen laat zien. Terwijl het Audit Log bij
een gebruiker of groep alleen wijzigingen laat zien voor deze gebruiker of groep, laat dit ELKE
wijziging zien die waar dan ook in de console is gemaakt.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Je kunt zien wat er is gewijzigd, door wie, wanneer en waar. In sommige gevallen kun je de Entry ook
uitbreiden om meer details te zien.

Het is mogelijk om op de gebruiker of op het item in "Pad / Type" te klikken om naar de locatie te gaan
waar de wijziging is gemaaki.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

Rechtsboven kun je ook een filter definiéren die kan helpen om bepaalde wijzigingen te vinden in een
omgeving waar veel wijzigingen plaatsvinden.

| Instellingen auditlogboek

"Bewaarperiode auditlog" bepaalt hoe lang de auditlogs bewaard moeten worden voor ze gewist
worden.
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| Beheer van certificaten

Hier krijg je een overzicht van alle certificaten die zijn gelpload en gebruikt in de Console. Dit is
slechts een overzicht. De daadwerkelijke configuratie voor bijvoorbeeld Wi-Fi-certificaten wordt nog
steeds gedaan in het profiel op de betreffende locatie.

Hier kun je ook certificaten verwijderen of bijwerken, wat automatisch wordt doorgevoerd in de
betreffende profielen. Klik op de info in "Gebruikt in profiel* om te zien waar een certificaat nog precies
is toegewezen.

CA Certificates (+]
i | Subject o | tssue o Vi Lt +} o | Upload Date o | Usedin Profile
K] APSPCrII37E8343 Apeis Application MDM_ ApgiTec GmbH_ CCOODZ36G6KS — Co & €y °
E] RapidssL TLS OV R & °
Identity Certificates [+
Upload Date
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEF DEF valid DEP_Crecential.pl2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |U@apgrecis0 com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
COOGD2SEGKE — PL. 5]
CCOTD25EG0KS — P o]
CCOQ0258G6HS — P |_-|"
COOGD2SEGEKE — Co.. IE]
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecasn com jd@apptecsd.com 081209 valid smime_jdpi2 ipod — Pild Manage.. g & o
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates

163 Gateway Certificate °
165 Gateway Certificate Q
166 Gateway Certificate Universal Giateway — Gateway S0ngs 4
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| Mobiel beheer

| Scherm voor mobiel beheer

| Apparaatfilter

Met een Klik in de linkerbovenhoek van het scherm kun je verschillende filters vinden voor het
weergeven van apparaten.

| Zoekvenster

In het zoekvenster kun je alle apparaten en/of gebruikers met een specifiek trefwoord doorzoeken.

| Opties versnelling
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Nadat u op het betreffende symbool hebt geklikt, wordt een lijst met beschikbare opties weergegeven.

Deze veranderen met elk huidig venster en worden uitgelegd in de respectievelijke hoofdstukken.

| Navigatiepijlen

Als je op de pijl naar links klikt, ga je naar de vorige pagina.

Klik daarna op de pijl naar rechts om naar de pagina te gaan die je zojuist hebt verlaten.
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| Administratie account-instellingen

o ':'1 ) j[d@example.com N/

Als u op het e-mailadres Klikt, zoals hierboven te zien is, wordt het volgende menu weergegeven:

My Profile

Console Settings

Manuals & FAQ

Login Log

Recommend Us

Log Out

Mijn profiel De accountgegevens van de admins bewerken

Console-instellingen Console-instellingen configureren voor het Admins-account

Handleidingen & FAQ [Bekijk de pagina "Handleidingen & FAQ" in "Algemene instellingen".

Inloggen Toegang tot het "Login Log".
Beveel ons aan Bekijk de pagina "Beveel ons aan" in "Algemene instellingen".
Afmelden Afmelden bij de MDM-console

| Gebruikersinformatie

Hier kun je de accountgegevens van de momenteel aangemelde beheerder bewerken.
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Gebruikersnaam

Gebruikersnaam en/of e-mailadres van de account

Naam Voornaam beheerder
Achternaam Achternaam beheerder
Inlognaam Beheerders inlognaam
E-mailadres E-mailadres beheerders

Alternatief e-mailadres

Alternatief e-mailadres beheerder

Afbeelding

Profielfoto

Telefoonnummer

Telefoonnummer beheerder

Mobiel nummer

Mobiel nummer beheerder

Telefoon Uitbreiding

Telefoonuitbreiding

Locatie

Locatie

Positie

Positie in het bedrijf

Gebruikersgroep

Selecteer aan welke gebruikersgroep je de beheerdersaccount wilt
toewijzen

Opmerking

Geef een reactie

Nieuw wachtwoord
invoeren

Voer het wachtwoord in om het wachtwoord te wijzigen

Herhaal nieuw wachtwoord

Herhaal het nieuwe wachtwoord om te bevestigen

Merk op dat de beheerderstoegang ook als een lokale gebruikersaccount in de hiérarchiestructuur kan
worden opgeslagen. Zonder de instelling van een extra beheerder, mag deze niet worden verwijderd!
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| Console-instellingen

Hier kun je de volgende console-instellingen configureren voor het Admins-account:

Weergaveopties voor
gebruikers in directory

Definieer hoe gebruikers in de boom moeten worden gelabeld

Weergaveopties voor
directory-apparaten

Definieer hoe apparaten in de boomstructuur moeten worden gelabeld

Time-out sessie

Als de gebruiker niets doet binnen de opgegeven tijd, wordt de gebruiker
uitgelogd. De standaardwaarde is 60 minuten. Log uit en log opnieuw in
na het wijzigen van deze instelling.

Tijdzone

Kies de tijdzone die wordt gebruikt

Tijd Formaat

Kies hoe tijdstempels moeten worden weergegeven

Console Taal Kies de taal waarin de console moet worden weergegeven. Engels en
Duits zijn beschikbaar.
Hoofdkleur Je kunt een kleur instellen die zal worden gebruikt als basis voor het

kleurenschema van de console.

Je kunt de kleurenkiezer gebruiken of een kleur invoeren in HTML HEX
notatie.

RGB-formatoren zoals 'roze' en 'geel’ werken ook.

Opdracht opslaan

De toetsencombinatie om een opslag te activeren zonder op de
"Opslaan"-knop te drukken.

Twee-factor authenticatie
gebruiken

Het gebruik van twee-factor authenticatie inschakelen bij het inloggen.
Na het inloggen ontvang je een e-mail met een code die je moet invoeren
om in te loggen.

Time-out authenticatie
met twee factoren

Stel een periode in waarin je niet wordt gevraagd om een twee-factor
authenticatie na een reeds succesvolle authenticatie.

Verificatiecode
verzenden via

De verificatiecode wordt naar de geselecteerde opties gestuurd. Het
apparaatbericht wordt weergegeven in de AppTec360 MDM App op alle
Android- en iOS-apparaten die bij jou horen.

Inlogbericht verzenden
na inloggen

Als deze optie is ingeschakeld, wordt er een e-mail verzonden voor elke
aanmelding vanaf een ip-adres dat niet op de witte lijst staat.
De e-mail bevat informatie over het inloggen (bijv. IP, browser).
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| Inloggen

Hier zie je informatie over de logins van de momenteel aangemelde beheerdersaccount.

Login Information

LES: 3

Whitelisted IP Addresses

L LR

Failed Logins

&, Generated: (91 i |l &) 0

Cho Wiasmu N (-]
Choome il N @
Gheome B et ] @
Chooeme SR (-]
Chinme oo e B ] e
Chioms o as pam L M (-]
Cheome M (-]
Chiie o ) M (=]

i‘ Gerprated ot i le'd Uan a

| Generated: 2001 4 Lokl )

[= T s e

Aanmeldingsgegevens

Een lijst met de logins van de momenteel aangemelde beheerdersaccount
die door de console zijn geregistreerd.
Deze lijst toont al je succesvolle logins in de afgelopen 30 dagen.

IP-adressen op witte
lijsten

Dit is de lijst met alle IP-adressen op de witte lijst.

Als u inlogt vanaf een IP die hier wordt vermeld, krijgt u geen inlogbericht.
Je kunt een IP-adres aan deze lijst toevoegen door te klikken op de knop
naast een item in de lijst "Aanmeldingsgegevens" hierboven.

Je kunt een IP-adres uit deze lijst verwijderen door te klikken op de knop
naast een item in deze lijst of in de lijst "Aanmeldingsgegevens" hierboven.

Mislukte aanmeldingen

Dit is een lijst van alle mislukte aanmeldingspogingen in de afgelopen 30
dagen.

Als je er niet in slaagt om minstens 3 keer binnen 20 minuten het juiste
wachtwoord in te voeren, verschijnt er een vermelding in deze lijst.

Je wordt ook via e-mail op de hoogte gebracht van mislukte
aanmeldingspogingen.
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| Bedrijfsadministratie (Root-Node) in mobiel beheer

V_

- 'E‘ Example Company

» |. b

Wanneer je de Root-Node (eerste groep) hebt bereikt, kun je verschillende instellingen voor je bedrijf
uitvoeren met betrekking tot Mobile Management.

Een subgroep maken |Een subgroep maken

Hernoem hoofdnode |Hernoemen van de Root-Node (bijv. je bedrijfsnaam)

Massa Inschrijving Meerdere apparaten/gebruikers tegelijk aanmelden
Massa Opdracht Een profiel toewijzen voor de respectieve groepen, met één blik
Snel app beheer (De-)installatieverzoeken voor een toepassing naar de respectieve

groepsapparaten sturen

CSV gebruiker Importeer gebruikers vanuit CSV in de respectievelijke groep
importeren

| Een subgroep maken

Met "Een subgroep maken" kunt u een extra subgroep maken.

U kunt bepalen onder welke groep de subgroep moet worden toegewezen.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Standaard wordt een nieuwe groep aangemaakt die wordt toegewezen als subgroep in het
hoofdknooppunt)
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| Hernoem hoofdnode

Default Title

Root Node Name AppTec3e0

Update Name

Hier kunt u uw rootnaam wijzigen. Het is gebruikelijk dat in dit geval de bedrijfsnaam wordt gebruikt.
| Massa Inschrijving

Met "Mass Enrollment" kun je meerdere apparaten en gebruikers aanmelden.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Je kunt direct selecteren op welke manier de gebruiker de aanmelding moet ontvangen (eMail;
alternatieve eMail; SMS)

Afhankelijk van welk apparaat de gebruiker gaat ontvangen (iOS, Android, Windows Phone), kun je
dat hier direct markeren.

Het onderscheid of het een smartphone of een tablet is, kan hier ook worden geconfigureerd, wat je
correct moet selecteren met een vinkje.

Als laatste stap kun je vaststellen of het apparaat in kwestie zakelijk of privé (BYOD) is.

Met "Exporteer als CSV" kun je de informatie exporteren als een CSV-gegevensbestand. U kunt het
CSV-gegevensbestand ook importeren met "Import CSV". Het bestand moet er dan uitzien zoals in
het onderstaande voorbeeld:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Massa Opdracht

Onder Massa-toewijzing kun je een profiel toewijzen aan alle groepen, dit is onderverdeeld in iOS -
Android - Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Onderneming
| Snel app beheer

Onder Snel applicatiebeheer kun je installatie- of de-installatieverzoeken voor een bepaalde applicatie
naar een OS naar keuze sturen.

Je kunt ook definiéren of het verzoek naar alle apparaattypes van het geselecteerde
besturingssysteem moet worden gestuurd of alleen naar een specifiek apparaattype.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| CSV gebruiker importeren

Importeer gebruikers vanuit CSV in de respectievelijke groep.

Met "CSV-sjabloon downloaden” kun je een CSV-sjabloonbestand exporteren dat je kunt invullen (of
als referentie kunt gebruiken).

Je kunt ook de opties "Toon Rol Ids" en "Toon Groep lds" als referentie gebruiken om je eigen CSV-
bestand te maken.

Het CSV-bestand kan worden getipload naar de MDM met "Upload CSV".

Als laatste stap kun je het importeren starten door op "Start Import” te klikken.

CSV Import X

Miokse Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template

126



Administratiehandleiding AppTec360

9 APPTEC360

Unified Endpoint Management

| Groepsbeheer in mobiel beheer

Een klik op het overzicht toont de verschillende configuratieprofielen voor de respectieve platforms.

Eén profiel bevat alle instellingsopties die vooraf met AppTec360 kunnen worden ingesteld op het
apparaat van de eindgebruiker. Op elk platform kun je profielen aanmaken voor bedrijfsapparaten

(Corporate) of Bring-Your-Own-Device apparaten (Employee).

Om configuraties voor apparaatgroepen te differentiéren, bijvoorbeeld op basis van locatie of functie,

is het aan te raden om meerdere subgroepen aan te maken.

Let op Profielbeheer in Mobiel beheer

RO OOO00

Android

Windows

Device Type

Phone

Fad

Phone - BYOD

Pad - BYOD

MacOs Computer

MacOSs Computer

Dewvice Property

Cofporate

Employes

Codparate

Employes

Employes

Employee

Corporate

Employee

Selected Profile

Default i05 Phone Profike v &
Empiy Profile v

Diefault D5 Tablet Profile w ‘
Empty Profile

Empty Profile v

Empity Profile w

Empiy Profile w

Empty Profile w

Met het versnellingsmenu stel je verschillende instellingen in voor de betreffende (sub)groep.

Een subgroep maken

Subgroep maken voor de respectieve (sub)groep

Bewerk geselecteerde groep

Bewerk geselecteerde groep

Geselecteerde groep
verwijderen

Geselecteerde groep verwijderen

Massale inschrijving

Veel apparaten/gebruikers tegelijk aanmelden voor het
geselecteerde profiel

Massa Opdracht

Profielen toewijzen aan de groep die momenteel is geselecteerd

Een subgroep maken

Subgroep maken voor de respectieve (sub)groep
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Een gebruiker maken Maak een gebruiker voor de respectievelijke (sub)groep
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| Een subgroep maken

Create Group

Create Group

Met "Een subgroep maken" kunt u een extra subgroep maken.

Je kunt instellen aan welke groep de subgroep moet worden toegewezen (standaard wordt de
subgroep toegewezen aan de groep die op dat moment is geselecteerd).

| Bewerk geselecteerde groep

Update Group

Default Group

Parent Group Example Company

Hier kun je het profiel bewerken - hier zijn de volgende instellingen mogelijk:
e Groepsnaam kan worden gewijzigd

e Moedergroep kan worden gewijzigd

| Geselecteerde groep verwijderen

Onder "Verwijder geselecteerde groep” worden alle gebruikers en apparaten weergegeven die in de
betreffende groep zitten. Hier heb je de optie om ze te verwijderen.

Voor één gebruiker kun je de volgende verwijderopdrachten uitvoeren:

Gebruiker verwijderen Gebruiker is verwijderd
Gebruiker naar groep Je kunt de gebruiker naar een andere groep verplaatsen (volgende
verplaatsen: kolom, bijv. "Admins)
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Voor één apparaat kun je de volgende verwijderopdrachten uitvoeren:

Vegen en verwijderen Apparaat wissen en verwijderen

Verwijderen uit systeem Apparaat alleen uit AppTec verwijderen

Referentie: Massa Inschrijving

Referentie: Massa Opdracht

| Een gebruiker maken
Met "Een gebruiker maken" kun je een nieuwe gebruiker toevoegen.
| Een nieuwe beheerder-gebruiker aanmaken

Je kunt een gebruiker instellen als Admin-User. Hierdoor krijgt hij rechten om in te loggen op de
console en gebruikers/groepen/apparaten te wijzigen.

Maak een normale Gebruiker aan of gebruik een bestaande Gebruiker. Kies de Gebruiker die je
adminrechten wilt geven, klik op het wiel en kies "Gebruiker bewerken™:

131


https://kb.apptec360.com/manual/nl/knowledgebase/mobile-management/corporate-administration-root-node-in-mobile-management/mass-enrollment/
https://kb.apptec360.com/manual/nl/knowledgebase/mobile-management/corporate-administration-root-node-in-mobile-management/mass-assignment/

Administratiehandleiding AppTec360

e

APPTEC360

Unified Endpoint Management

Activeer de schakelaar voor "Kan inloggen”, wijs de rol "Super-Root" toe aan de gebruiker en stel een

wachtwoord in.

User Information ) 4

Usemame

First Narme

Last Name

Login Mame

ehdal Address

Alernative ebail Address

Map Apple-ID automancally

Picture

Phicsne Wummbser

habile Mumber

Phiisive Exténssan

Location

Positicn

Can Login

Usergroup

Assgned Rokes

Hew Password

Confirm new password

M [Eexample com

Jahn

Dow

o jfexample com

Chich heie 1o select & fie

Duefaul Gaoup

QO

o)

Supes Roo! x

Sla dit op en de gebruiker kan nu

0O

inloggen met de gebruikersnaam en het wachtwoord.
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| Gebruikersbeheer in mobiel beheer

Als je een bepaalde gebruiker selecteert, zie je het volgende overzicht:

USER OVERVIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

LComment

U krijgt een overzicht van alle informatie die u eerder hebt ingevoerd bij "Een gebruiker maken".

Met het tandwiel dat bovenaan is geinstalleerd, kunt u de volgende configuraties uitvoeren:

Gebruikersnaam Gebruikersnaam van geselecteerde gebruiker

Gebruiker bewerken Gebruikersinformatie bewerken

Gebruiker verwijderen Gebruiker verwijderen
e Verwijderen uit systeem = het apparaat wordt verwijderd uit AppTec
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e Wissen & Verwijderen = Het apparaat wordt teruggezet naar de
fabrieksinstellingen en verwijderd uit AppTec

Een apparaat toevoegen | Een apparaat registreren voor de geselecteerde gebruiker
en registreren

Merk op dat de beheerderstoegang ook als een lokale gebruikersaccount in de hiérarchiestructuur kan
worden opgeslagen. Zonder de instelling van een extra beheerder, mag deze niet worden verwijderd!
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| Een apparaat toevoegen en registreren

Hier kunt u een apparaat selecteren voor het geselecteerde gebruik.

Je kunt ook rechtstreeks apparaten toevoegen aan een groep. Klik hiervoor op de groep, klik op het
wiel en selecteer "Apparaat toevoegen en aanmelden”.

Je zou het volgende overzicht moeten zien:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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Afhankelijk van het soort apparaat dat je wilt aanmelden, moet je de volgende configuraties uitvoeren:

Geselecteerde gebruiker

Geselecteerde gebruiker (wordt automatisch ingevuld)

Naam apparaat

Wordt automatisch ingevuld (apparaat voor "gebruikersnaam®) - kan
echter worden gewijzigd

Telefoonnummer

Telefoonnummer, wordt automatisch ingevuld (zolang het is opgegeven
door de gebruiker) - hier kan het echter worden toegevoegd of gewijzigd

Alternatieve e-mail

Alternatieve e-mail wordt automatisch ingevuld (zolang deze is
opgegeven door de gebruiker) - hier kan deze echter worden toegevoegd

of gewijzigd

Apparaateigenaar

Bedrijfseigendom = bedrijfsapparaat
Werknemerseigendom = BYOD-apparaat

Kies besturingssysteem

Hier kun je kiezen uit de volgende besturingssystemen:
e iOS

e iOS BYOD (gebruikersregistratie)
e MacOS

e Android Onderneming

e Android

e Windows mobiel

e Windows 10

Inschrijvingsverzoek
verzenden?

De e-mail wordt onmiddellijk naar het hoofdmailadres gestuurd en de
gebruiker wordt gevraagd zijn apparaat aan te sluiten.

Verzoek verzenden naar
alternatieve eMail?

Stuur de e-mail aanvullend of uitsluitend (in het geval dat "Send enroll
request?" was gedeactiveerd) naar het alternatieve e-mailadres (de e-
mail is anders dan de "normale" e-mail met het verzoek tot inschrijving).

SMS voor inschrijving
versturen?

Stuur een registratieverzoek via sms (het "telefoonnummer" moet worden
ingevoerd)

Nadat het registratieverzoek is verzonden, wordt het apparaat meteen weergegeven (rood

gemarkeerd).

Zodra het apparaat met succes is verbonden, wordt het kort daarna groen gemarkeerd en is het
daarmee klaar om beperkingen, apps, enz. te ontvangen.
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| Profielbeheer in mobiel beheer

Nadat je op een groep hebt geklikt, krijg je een overzicht van alle te configureren apparaatplatformen
en de respectievelijk toegewezen profielen.

GROUP PROFILES i 1 e x|
Apple A
Group i 3 Device Type Device Propenty Selected Profile
# iPhone Corparate Diefault 08 Phone Profile w ‘
# Phone Employes Empty Profile w
£ iPad Cofparte Detault (05 Tablet Prafile v | [

OriwkiO8 TabltProfe 0|
ﬁ P Employes Emply Profile
# iPhone - BYOD Employee nherit fram pasent group
# iPad - BYOD Employes Empty Profile v
# MacOS Computer Corporate Empty Profile W
# MacOS Computer Employes Empty Profile W

De configuratie voor het geselecteerde profiel uitvoeren

Type apparaat Type en/of model apparaat

Apparaateigenschap |Eigenaar van het apparaat (Corporate = bedrijfseigendom, Employee =
privéapparaat van werknemer)

Geselecteerd profiel |Geselecteerd profiel (het tandwiel opent het configuratiedialoogvenster van het
profiel)

Status Aan/Uit (het profiel is geactiveerd/gedeactiveerd)

Wanneer je de versnelling selecteert, krijg je de volgende opties:
| Een profiel maken

Je kunt voor elk item en/of platform een nieuw profiel aanmaken en configureren. Nadat je op dit
subpunt hebt geklikt, wordt het profiel onmiddellijk aangemaakt en kun je meteen beginnen met de
configuratie van de iOS, Android en Windows Phone.
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| Profiel bewerken

Nadat je op "Edit Profile" (Profiel bewerken) hebt geklikt, kom je bij het configuratiescherm voor het
betreffende profiel, waar je de configuraties kunt instellen.

| Profiel kopiéren

Met behulp van de functie "Profiel kopiéren" kunt u de instellingen/configuraties van een bestaand
profiel kopiéren en toevoegen aan een nieuw profiel.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Naam bronprofiel Naam van het profiel dat gekopieerd moet worden
Nieuwe profielnaam Naam van het nieuwe profiel
Profiel type Type profiel (telefoon/tablet)

Zodra je op "Kopiéren" klikt, wordt het profiel aangemaakt en kan het nu worden toegewezen aan de
groep

| Profiel verwijderen

Hier kun je een profiel definitief verwijderen. Houd er rekening mee dat tijdens het verwijderingsproces
en het volgende "Nu toewijzen"-proces voor het profiel, de configuratie zal verdwijnen op de
respectieve apparaten van een betrokken groep en niet kan worden hersteld!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Overerving van profielen

Tijdens de selectie van de profielen is de optie "Erven van oudergroep" beschikbaar.

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Als het profiel geactiveerd is, wordt het profiel van de bovenliggende groep gebruikt voor het

respectievelijk geselecteerde apparaat (en het respectieve apparaattype). Merk ook op dat wijzigingen
aan dit profiel mogelijk invioed hebben op meerdere groepen.

Deze configuratie wordt als standaardwaarde ingesteld wanneer een nieuwe subgroep wordt
aangemaakt.

De configuratie "Empty Profile" is ook beschikbaar, wat overeenkomt met een leeg profiel, wat
betekent dat er uiteindelijk geen nieuwe configuraties worden uitgevoerd op het
eindgebruikersapparaat.
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| Apparaatbeheer in mobiel beheer

Als je een apparaat selecteert, kun je verschillende taken uitvoeren via de "versnelling". Deze zijn
verschillend, afhankelijk van de OS-platforms (i0S, Android Enterprise, Android, Windows Mobile,
Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

wutdown Device

Alarm &

Disable Lostmode
Delete Dev

Wipe Device
Enterprise Wipe
Remove MDM
Send Messaqe
TeamVie

Send Enrollment Request

Apparaat bewerken |Apparaat bewerken

Wachtwoord wissen |Het wachtwoord van het apparaat is gewist

Apparaat Apparaat vergrendelen (vergrendelscherm)
vergrendelen

Uitschakelapparaat |Uitschakelapparaat
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Apparaat opnieuw
opstarten

Apparaat opnieuw opstarten

Alarm & Verliesmodus

Start Alarm & Verliesmodus

Verloren modus
uitschakelen

Verloren modus uitschakelen

Apparaat verwijderen

Apparaat uit AppTec verwijderen

Apparaat wissen

Apparaat herstellen naar fabrieksinstellingen

Ondernemingsvegen

De informatie, apps en profielen geleverd door AppTec360 worden verwijderd

MDM verwijderen

(apparaat wordt losgekoppeld van MDM)

Verstuur bericht

Pushberichten naar het apparaat sturen
Het bericht wordt weergegeven in de AppTec360 App (tabblad Bericht)

TeamViewer
afstandsbediening

Sessie voor afstandsbediening starten met TeamViewer

Inschrijvingsaanvraag
verzenden

(Herhaald) registratieverzoek verzenden
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| Apparaat bewerken

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Hier kun je allerlei informatie over het apparaat bijwerken.

| Wachtwoord wissen

Clear Passcode?

Are you sure to remove the passcode from the device?

Onder "Clear Passcode" (Wachtwoord wissen) kun je op afstand het wachtwoord van het apparaat
verwijderen. Vervolgens wordt de gebruiker gevraagd een nieuw wachtwoord in te voeren (afhankelijk
van de richtlijnen voor het wachtwoord).
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| Apparaat vergrendelen

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Hier wordt een vergrendelopdracht naar het eindgebruikerapparaat gestuurd (vergrendelscherm).

| Uitschakelapparaat

Shutdown Device?

Are you sure to shutdown the device

Hier wordt een afsluitcommando naar het eindgebruikerapparaat gestuurd.
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| Apparaat opnieuw opstarten

Restart Device?

Are you sure restart the device?

Hier wordt een herstartopdracht naar het eindgebruikerapparaat gestuurd.

| Alarm & Verliesmodus | Verliesmodus uitschakelen
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Hier kan het apparaat in de Lostmode worden gezet, waardoor het apparaat constant een alarmgeluid
laat horen. De Lostmode kan worden gestopt door op een volumeknop van het apparaat te drukken of
op afstand door op "Disable Lostmode" te klikken:

Disable Lostmode?

The device will leave the lostmode
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| Apparaat verwijderen

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Hier kan de verwijderopdracht worden uitgevoerd. Je kunt opnieuw beslissen of het apparaat alleen uit
AppTec360 moet worden verwijderd ("Verwijderen uit systeem") of dat het apparaat uit AppTec360
moet worden verwijderd en ook moet worden teruggezet naar de fabrieksinstellingen ("Wissen &
Verwijderen™).

| Apparaat wissen

Wipe Device

Are you sure to wipe the device ?

Onder "Apparaat wissen" kun je het apparaat volledig wissen. De fabrieksinstellingen van het
apparaat worden hersteld.
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| Wissen | MDM verwijderen

Alleen de door AppTec360 geleverde informatie, apps en profielen worden verwijderd. Op deze manier
zijn de bedrijfsgegevens niet langer beschikbaar op het eindgebruikerapparaat. Het privégedeelte
wordt niet aangetast en blijft op het eindgebruikerapparaat staan.

Remove MDM from device?

Are you sure to remove MDM from device?

Met "MDM verwijderen™ kun je het MDM-profiel op het eindgebruikersapparaat en alle andere door
AppTec geleverde items verwijderen.

Dit commando voert dezelfde actie uit als "Enterprise Wipe".
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| Verstuur bericht

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Hier kun je een Push notificatie naar het betreffende apparaat sturen.

| TeamViewer afstandsbediening

Remote Control

Create a new TeamViewer session?

Hier kan een Teamviewer Remote Control-sessie worden gestart.
| Inschrijvingsaanvraag verzenden

Met "Enroliment Request verzenden" kun je (nogmaals) een Enrollment Request verzenden naar de
betreffende gebruiker.
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| Android

AE Volledig beheerd apparaat (Work Managed)

AE Werkprofiel (Container)

Android-telefoon | Tablet
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Apparaat bewerken

Apparaatinformatie bewerken

Wachtwoord instellen

Stel het wachtwoord van het apparaat in

Apparaat vergrendelen

Apparaat vergrendelen (vergrendelscherm)

Apparaat verwijderen

Apparaat verwijderen uit AppTec

Apparaat wissen

Apparaat herstellen naar fabrieksinstellingen

Ondernemingsvegen

Informatie, Apps, Profielen die zijn aangeleverd

MDM verwijderen

door AppTec360 worden verwijderd (apparaat
wordt losgekoppeld van MDM)

Verstuur bericht

Pushberichten naar het apparaat sturen
Het bericht wordt weergegeven in de AppTec360
App (tabblad Bericht)

TeamViewer afstandsbediening

Start een afstandsbedieningssessie voor dit
apparaat met TeamViewer

Splashtop afstandsbediening

Een afstandsbedieningssessie starten voor dit
apparaat met Splashtop

Transformeren naar COPE-modus (alleen op AE
apparaat met volledig beheer (Work Managed))

Maak een werkprofiel aan op dit apparaat met AE
Volledig beheerd (Work Managed)

Inschrijvingsaanvraag verzenden

(Herhaald) inschrijvingsverzoek verzenden

Legacy-apparaat migreren (alleen op Android-
telefoon / -tablet bij registratie met gebruik van
Device Owner Mode Provisioning)

Migreer Android-telefoon-/tabletprofiel naar AE-
profiel voor volledig beheerd apparaat (Work
Managed)
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| Apparaat bewerken

Hier kun je verschillende apparaatgegevens bijwerken.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

=
Geselecteerde gebruiker Apparaatgebruiker
Naam apparaat Naam apparaat
Telefoonnummer Telefoonnummer apparaat
Besturingssysteem Android Onderneming
Android

Type apparaat Android voor bedrijven:

e AE Volledig beheerd apparaat (Work Managed)

e Modus AE-werkprofiel (alleen container)

e AE Volledig beheerd apparaat met werkprofiel (COPE)
Android:

e Telefoon

e Tablet

Eigendom Zakelijk = bedrijfseigendom
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Werknemer = eigenschap werknemer

Opmerking Aanvullende beschrijvingen voor het apparaat

| Wachtwoord wissen

Hier kun je het wachtwoord van het geselecteerde apparaat verwijderen. Op Android wordt het
wachtwoord standaard ingesteld op "123456"- dit kan en moet achteraf door de gebruiker worden
gewijzigd.

| Apparaat vergrendelen

Hier wordt een opdracht om het apparaat te vergrendelen naar het apparaat gestuurd
(vergrendelscherm).

| Apparaat verwijderen

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete fram System

Hier kan een wisopdracht worden uitgevoerd. Je kunt opnieuw beslissen of het apparaat alleen uit
AppTec360 moet worden verwijderd ("Verwijderen uit systeem") of dat het apparaat uit AppTec360
moet worden verwijderd en bovendien moet worden teruggezet naar de fabrieksinstellingen ("Wissen

& Verwijderen").
| Apparaat wissen

Onder "Apparaat wissen" kun je het apparaat volledig wissen. Het apparaat wordt dan teruggezet naar
de fabrieksinstellingen.
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Wipe Device

Are you sure to wipe the device ?

Als het apparaat een SD-kaart bevat, kun je bovendien de SD-kaart wissen. Je kunt dit doen door
"Ook SD-kaart wissen? "in te stellen op "Aan".
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| MDM verwijderen

Remove MDM from device?

Are you sure to remove MDM from device?

Dit is de aanbevolen methode om een scheiding aan te brengen met MDM.

Alleen de informatie, apps en profielen geleverd door AppTec360 worden verwijderd, wat betekent dat
alle bedrijfsgegevens niet langer beschikbaar zijn op het eindgebruikersapparaat. De privésfeer wordt
echter niet aangetast en blijft op het apparaat van de eindgebruiker staan.

| Verstuur bericht

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Hier kun je een pushbericht naar het betreffende eindgebruikerapparaat sturen.
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| Transformeren naar COPE-modus

Maak een werkprofiel aan op dit apparaat met AE Volledig beheerd (Work Managed)

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Nadat je het apparaat naar de COPE-modus hebt getransformeerd, kun je het werkprofiel verwijderen
door op de tandwieloptie Werkprofiel verwijderen op COPE te klikken:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Inschrijvingsaanvraag verzenden

Met "Enroliment Request verzenden" kun je (nogmaals) een Enrollment Request verzenden naar de
betreffende gebruiker.

Houd er rekening mee dat alleen de nieuwste Inschrijvingsaanvraag geldig is.

| Legacy-apparaat migreren

Migreer Android-telefoon-/tabletprofiel naar AE-profiel voor volledig beheerd apparaat (Work
Managed)
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| Windows
Naam apparaat Naam van het geselecteerde
apparaat
Apparaat bewerken Apparaat bewerken

Apparaat verwijderen Apparaat uit AppTec verwijderen

Ondernemingsvegen Informatie, apps en profiel

- verstrekt door AppTec360 worden
MDM verwijderen verwijderd
TeamViewer Bedien het apparaat op afstand
afstandsbediening met TeamViewer

Inschrijvingsaanvraag Registratieverzoek (opnieuw)
verzenden verzenden

| Apparaat bewerken

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10

Device Type Imputer

Ownership Corporate Property v
Comment

Hier kun je allerlei informatie over het apparaat bijwerken.
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| Apparaat verwijderen

Hier kan de delete-opdracht worden uitgevoerd die alleen het apparaat uit AppTec360 verwijdert.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Wissen | MDM verwijderen

Remove MDM from device?

Are you sure to remove MDM from device?

Alleen de door AppTec360 geleverde informatie, apps en profielen worden verwijderd. Op deze manier
Zijn de bedrijffsgegevens niet langer beschikbaar op het eindgebruikerapparaat. Het privégedeelte
wordt niet aangetast en blijft op het eindgebruikerapparaat staan.

| TeamViewer afstandsbediening

Remote Control

Create a new TeamViewer session?

Hier kunt u een TeamViewer afstandsbedieningssessie starten voor dit apparaat.
| Inschrijvingsaanvraag verzenden

Met "Enroliment Request verzenden" kun je (nogmaals) een Enrollment Request verzenden naar de
betreffende gebruiker.
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| Beheer van inhoud

Als je in een groep zit, kun je AppTec's ContentBox beheren met "Contentbeheer".

Met de Content Box kun je documenten en andere bedrijfsgegevens veilig verspreiden naar de
eindgebruikersapparaten.

| Groepsbestanden

"Groep Bestanden" is een fundamenteel onderdeel van ContentBox. Hier kun je instellingen maken,
documenten uploaden, nieuwe mappen maken, enz.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

[Drop files hara

NT MANAGE MENT

Met het symbool in de rechterbovenhoek kun je nieuwe mappen maken die worden toegewezen aan
de respectieve groep met "Map toevoegen".

Met het symbool in de rechterbovenhoek kun je een nieuwe map aanmaken via "Map toevoegen”, die
moet worden toegewezen aan de respectieve groep.

Je kunt de map elke naam geven die je wilt.

i New Folder|
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Via "Bestanden uploaden” kun je gegevens uploaden. Hier wordt je Standaard Verkenner geopend. Je
kunt deze twee acties natuurlijk in elke (sub)map uitvoeren.

Met het symbool in de linkerbovenhoek kun je terugkeren naar het hoofdmenu.

Je kunt verschillende mappen en bestanden selecteren en ze downloaden met "Downloaden” of je
kunt ze wissen door op "Verwijderen" te klikken.

Je kunt ook alle bestanden en mappen selecteren en de opdrachten "Downloaden” en "Verwijderen"
uitvoeren.

Als je met je muis over een map of bestand beweegt, zie je het volgende overzicht:

'-_ share # R D i % o
aname YWTI O3 Dalate

2020-04-20 10:06:09 449 MB

¢ Met "Hernoemen" kunt u de naam van de map/het bestand wijzigen
e Met "Downloaden” kunt u de map/het bestand downloaden

e Met "Verwijderen" kunt u de map/het bestand verwijderen

Groepsmap inschakelen Indien geactiveerd, hebben alle leden van de groep toegang tot
de betreffende map.

Standaardmachtigingen voor Machtigingen van de gebruikers in de geselecteerde groep:
groepsmappen Lezen = alleen lezen toegestaan

Update = update-toestemming

Maken = toestemming om te maken

Verwijderen = toestemming verwijderen

Groepsmappen doorgeven aan Indien geactiveerd, hebben de respectieve subgroepen toegang
subgroepen tot de bovenliggende gegevensbestanden.
Rechten voor subgroepen Machtigingen van de gebruikers in de geselecteerde subgroep:

Lezen = alleen lezen toegestaan
Update = update-toestemming

Maken = toestemming om te maken
Verwijderen = toestemming verwijderen

Delen toestaan Indien geactiveerd, kan de gebruiker bestanden delen via een
link
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Drop fies here

Used 69 MB / Total 420.0 MB

Om bestanden te uploaden, kun je dit veld gebruiken door een bestand via Drag & Drop naar dit
venster te slepen. Je kunt ook op dit veld klikken om een bestand te selecteren en te uploaden met

behulp van Internet Explorer.

| Bestandsbeheer

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Met de "File Explorer” kun je alle mappen en bestanden beheren, ongeacht de groep waarin ze zijn
opgeslagen.

Je vindt hier ook de instellingen en knoppen waarover je hebt geleerd in "Bestanden groeperen”.
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| Controlespoor

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

In "Audit Trail" kun je in de geschiedenis zien welke gebruiker wat heeft aangemaakt, verwijderd of
gedeeld. Zo kun je op elk moment vaststellen wat er met de bedrijfsgegevens is gedaan.

| vuilnis

Als je (per ongeluk) iets hebt verwijderd, kun je de mappen en bestanden onder "Prullenbak” zien en
ze naar wens herstellen.

¢ Met "Undelete" kun je de gegevens/map herstellen.

e Met "Verwijderen" kun je de gegevens/map definitief verwijderen - je moet de opdracht
verwijderen nog een keer bevestigen.

il Trash

_

[
' Mew Folder Undefets Delet 33 Minutes ago
|

Houd er rekening mee dat de opslagcapaciteit die wordt gebruikt in de prullenbak, de beschikbare
"Totale ruimte" vermindert - dit is een vereiste van ownCloud.
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| Externe opslag

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Onder de kop "Externe opslag" kunt u externe opslag aansluiten.

Met het symbool kan (extra) opslag worden toegevoegd.

Type [Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Naam weergeven Naam weergeven

Toegangssleutel Toegangssleutel

Geheime sleutel Veiligheidssleutel

Emmer Definitieve identiteit van de submap die aan u is toegewezen

Hostnaam (optioneel) Hostnaam (optioneel)

Poort (optioneel) Poort (optioneel)

Regio Regio (optioneel)

SSL inschakelen SSL inschakelen

Padstijl inschakelen Duidelijk padadres dat aan jou is toegewezen
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FTP

Naam weergeven

Naam weergeven

Gastheer

Host-Adres

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord
Wortel Hoofdmenu
Beveilig ftps://

SFTP

Naam weergeven

Naam weergeven

Gastheer

Host-Adres

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord
Wortel Hoofdmenu
ownCloud

Naam weergeven

Naam weergeven

URL

ownCloud URL

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

Externe submap

Standaard map

Beveilig https://
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WebDAV

Naam weergeven

Naam weergeven

URL

WebDAV URL

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

Wortel

Hoofdmenu

Beveilig https://

Windows delen

Ondersteuning voor Windows Share is binnenkort beschikbaar

SharePoint

Ondersteuning voor Microsoft SharePoint is binnenkort beschikbaar
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| Controlelogboek

Hier vind je een logboek waarin informatie wordt opgeslagen over acties die worden uitgevoerd in de
MDM-console.

Met het filterpictogram kun je filters toepassen op de weergegeven lijst.

Met het vervolgkeuzemenu Items per pagina: kun je het aantal items selecteren dat op één pagina
van de lijst moet worden weergegeven.

Actie ondernomen / Instelling | De actie die werd ondernomen / De instelling die werd gewijzigd
gewijzigd

Waarde De waarde van de ondernomen actie / gewijzigde instelling

Gebruiker De naam van de gebruiker die de actie heeft uitgevoerd / de
instelling heeft gewijzigd

Datum De tijdstempel van wanneer deze actie werd ondernomen / deze
instelling werd gewijzigd

Pad / Type Het pad naar waar deze actie werd ondernomen / deze instelling
werd gewijzigd
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| I0S-configuratie

| Algemeen

Afhankelijk van of je momenteel een groep of een apparaat hebt geselecteerd, zijn het scherm en de
subpunten anders - let hier goed op!

| Overzicht groepsprofiel (alleen op groepsniveau)

Wanneer je een groepsprofiel opent, krijg je een snel overzicht van het profiel

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Dl Graup Profiie
#rcrai

0 032021 (9ETEE
John Daw
1082021 143550
Joan Dz

L]

Profielnaam

Naam van het profiel (kan hier worden gewijzigd)

Besturingssysteem

Besturingssysteem waar het profiel voor is

Gemaakt op

Tijd van creatie

Gemaakt door

De maker van het profiel

Laatste wijziging

Tijdstip van laatste wijziging van het profiel

Veranderd door

Account die de laatste wijzigingen heeft aangebracht

Huidige
profielherziening

Revisie van opgeslagen profielstatus

Vrijgegeven profiel
Revisie

Toegewezen profielrevisie ("Nu toewijzen"). Als er "(verouderd)" achter de
tekst staat, betekent dit dat je het profiel hebt opgeslagen maar nog niet hebt
toegewezen, zodat de apparaten nog steeds een oudere versie krijgen.
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| Algemene informatie

Als je direct op het apparaat bent, krijg je een kort overzicht van het geselecteerde apparaat.

Naam apparaat

Naam apparaat

Telefoonnummer

Telefoonnummer apparaat

Model

Modelnummer

Besturingssysteem

(ON)

Serienummer

Serienummer apparaat

Apparaateigendom

Bedrijfs- of privéapparaat
Corporate = bedrijfsapparaat
Werknemer = privéapparaat

Type apparaat

Type apparaat (tablet of telefoon)

Jailbroken

Als er een Jailbreak op het apparaat is

Onder toezicht

Geeft aan of dit een apparaat is dat onder toezicht staat

Conform

Als er richtlijnen zijn overtreden

Laatst gezien

Status van wanneer het apparaat voor het laatst heeft gecommuniceerd met de
AppTec360 Server
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| Instellingen

Deze instellingen bevatten de naam van het apparaat en een voorgedefinieerde achtergrond.

Naam apparaat naar De naam die wordt uitgegeven in de AppTec360 Console (in de linker
systeemnaam hiérarchiestructuur) is dezelfde als op het betreffende
eindgebruikerapparaat (te zien in de apparaatinstellingen).

Aangepaste achtergrond Hier kun je vooraf de achtergrond definiéren die moet worden
gebruiken (alleen apparaten |weergegeven op het apparaat van de eindgebruiker (bijv. voor een
onder toezicht) soort bedrijfsbranding voor het apparaat).

Is alleen beschikbaar in de bewaakte modus!

Automatische OS-updates Forceert OS-updates indien beschikbaar. Alleen voor DEP-apparaten
in bewaakte modus.

Aangepaste lettertypen Hier kun je aangepaste lettertypen toevoegen.

Naam Optioneel. De door de gebruiker zichtbare naam voor het lettertype.

Dit veld wordt na de installatie vervangen door de werkelijke naam
van het lettertype.

Lettertype Upload het lettertypebestand (.otf of .ttf).
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| Configuratie Revisie

Hier krijg je een overzicht van welk groepsprofiel is toegewezen aan het apparaat.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Als je op het groepsprofiel klikt, krijg je direct toegang tot het profiel en kun je instellingen uitvoeren.
Met het symbool kun je de toegewezen apps terugzetten naar de instellingen van het groepsprofiel.
Met het symbool kun je het apparaatprofiel resetten zodat er helemaal geen instellingen zijn.

"Newer Revision available" geeft aan dat het groepsprofiel gewijzigd en opgeslagen is, maar niet
toegewezen. Het groepsprofiel moet worden toegewezen met "Assign now" op groepsniveau om de
wijzigingen toe te passen op de apparaten.

| Apparaatlogboek (alleen op apparaatniveau)

| Opdrachtlogboek

Hier kun je zien welke commando's zijn uitgegeven voor het apparaat en wat hun status is.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Commando's die zijn aangemaakt door "System Automated" worden automatisch aangemaakt door
het systeem.
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| Mogelijke opdrachtstatussen

Apparaat ingedrukt

Er is een pushverzoek verzonden naar de pushservice (bijv. APNS) om het
apparaat te vertellen terug verbinding te maken met de EMM-server.

Commando
aangemaakt

De opdracht is aangemaakt in het systeem.

Opdracht verzonden

De opdracht werd naar het apparaat gestuurd nadat het verbinding had
gemaakt met de server.

Opdracht uitgevoerd

De opdracht is succesvol uitgevoerd.

Opdracht mislukt

De opdracht is mislukt. *

Commando
gedeeltelijk mislukt

Afhankelijk van het besturingssysteem van het apparaat kunnen sommige
commando's gegroepeerd worden.
Hierin zijn sommige delen van deze commandogroep mislukt. *

Opdracht uitgevoerd,
uiteindelijk mislukt

Het commando werd uitgevoerd, maar misschien ook niet.

Commando verplaatst

De opdracht is opnieuw uitgevoerd door een gebruiker.

Afgedankt

De opdracht is verwijderd. Bijvoorbeeld omdat het is vervangen door een
ander commando of omdat het apparaat opnieuw is aangemeld en oude
commando's zijn verwijderd.

Als er een uitroepteken achter het bericht staat, kun je meer informatie krijgen door met je cursor over

het pictogram te gaan.
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| Activabeheer (alleen op apparaatniveau)

| Activabeheer (alleen op apparaatniveau)

| Apparaat info

Model Modelnummer van het apparaat
Besturingssysteem (0N
OS versie OS-versie

Serienummer

Serienummer

uDID

Apparaat UDID

Naam apparaat

Naam apparaat

Onder toezicht

Geeft aan of het apparaat onder toezicht staat

Batterijstatus Batterijstatus

| Wi-Fi

IP-adres IP-adres apparaat
WiFi MAC WiFi-MAC-adres
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| Cellulair

Status

Status (SIM-kaart aanwezig)

Telefoonnummer

Telefoonnummer

Roaming-status

Huidige roamingstatus

Roaming Roamingstatus voor spraak/data
(spraak/data)

IP-adres IP-adres

IMEI IMEI-nummer

Exploitant/vervoerder

Mobiele dienstverlener

SIM-dragernetwerk

SIM-draagnetwerk

Dragerversie

Draagversie

Modem firmware

Modem firmware

Huidige MCC/MNC

Zie "SIM MCC/MNC".

SIM MCC/MNC De mobiele landcode is een vastgestelde landidentificatie door de ITU
volgens de E.212-norm, die samen met de mobiele netwerkcode (MNC) wordt
gebruikt om een mobiel netwerk te identificeren (=landcode).

Als je naar een ander mobiel netwerk gaat, zijn de "Current MCC/MNC" en
"SIM MCC/MNC" dus verschillend.
| Bluetooth

Bluetooth MAC

Bluetooth MAC-adres
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| Beveiligingsbeheer
| Anti diefstal (alleen op apparaatniveau)

| GPS-informatie (alleen op apparaatniveau)

Hier kun je de huidige/laatste locatie van het apparaat bepalen. De lokalisatie kan worden beveiligd
met één of zelfs twee wachtwoorden - Zie: Algemene instellingen - Privacy - GPS-toegang

20200509 160573 Iy ATAATT TH3GLaAn

| Vegen en vergrendelen (alleen op apparaatniveau)

Onder "Wissen & vergrendelen" kun je de volgende drie acties uitvoeren:
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Volledig wissen Het apparaat wordt teruggezet naar de fabrieksinstellingen (bedrijfs-
en persoonlijke gegevens worden gewist)

Ondernemingsvegen Alleen bedrijfsgegevens worden verwijderd van het apparaat van de
eindgebruiker (alle apps, gegevens, enz. die werden geleverd door
AppTec)

Vergrendelscherm Schermvergrendeling is geactiveerd, het is voldoende om het
apparaat te ontgrendelen met het apparaatwachtwoord/PIN

Forensische vergrendeling Als deze functie wordt geactiveerd met het symbool | g , wordt het

(alleen apparaten onder apparaat vergrendeld door een bericht weer te geven dat niet kan

toezicht) worden gesloten. De werknemer kan het apparaat ook niet

ontgrendelen.
Alleen de beheerder kan het apparaat in de console ontgrendelen
met het symbool ontgrendelen g .

Activeringsslot toestaan Als deze functie is geactiveerd, wordt het apparaat vergrendeld zodra
(alleen apparaten onder "Zoek mijn iPhone" is geactiveerd in de iCloud-instellingen.
toezicht)
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| Bericht (alleen op apparaatniveau)

In het volgende venster kun je het onderwerp en een bericht invullen en naar een eindgebruiker
verzenden:

Send Message X

Subject

Message

Send Message
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| Beveiligingsconfiguratie

| Wachtwoord

Hier stel je de instellingen voor het wachtwoord van het apparaat in

Code deactivering toegestaan

Als deze instelling geactiveerd is, wordt er niet gevraagd om

een wachtwoord in te voeren.
Zodra een wachtwoord is ingesteld, kan het niet worden

gedeactiveerd.

Eenvoudige waarde toestaan

De gebruiker toestaan om dezelfde, escalerende en
reducerende nummerreeksen te gebruiken (bijv. 1234, 1111)

Alfanumerieke waarde vereisen

Wachtwoorden moeten ten minste één letter bevatten

Minimale lengte wachtwoord

Minimale wachtwoordlengte

Minimumaantal complexe tekens

Minimaal aantal alfanumerieke symbolen in het wachtwoord

Maximale leeftijd wachtwoord

Aantal dagen waarna het wachtwoord moet worden gewijzigd

Maximale automatische
vergrendeling

Maximale tijd waarna het apparaat wordt vergrendeld

Maximale respijtperiode voor
apparaatvergrendeling

Tijd, waarna het apparaat naar de vergrendelde Stand-By

Maximum aantal mislukte pogingen

Bepaalt hoe vaak een wachtwoord verkeerd kan worden
ingevoerd voordat het apparaat volledig wordt gewist.

Maximumleeftijd wachtwoord (1-730
dagen)

Maximale wachtwoordleeftijd

Wachtwoordgeschiedenis (1-50
wachtwoordcodes)

Het gebruik van een oud wachtwoord is toegestaan na dit
nummer

Een klik op de prullenbak opent het dialoogvenster Password-Reset, waarmee een vergeten
apparaatwachtwoord kan worden gewist.

| Certificaat (alleen op apparaatniveau)

Geeft de certificaten weer die beschikbaar zijn op het apparaat
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AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Encryptie

Opslagversleuteling vereisen Activeer de encryptiefunctie van het geinstalleerde apparaat

| Eenmalige aanmelding

Onder het punt "Single Sign-On" kun je de Kerberos authenticatie configureren.

Hier stel je de toegangsgegevens in en de respectievelijke URL's / Apps die de Kerberos Tokens
mogen gebruiken.

Beschikbaar in bewaakte modus

Naam rekening |Naam rekening

Voornaam Unieke identiteit waarnaar Kerberos tickets kunnen worden gedistribueerd

Realm Je Kerberos Realm, die gebruikt moet worden (bijv. je Domein)

Met het Symbool kun je extra URL's aanmaken.

URL-patroon gebruikt om deze Nader te bepalen URL's waarnaar Kerberos Tickets kunnen
account te beperken worden gedistribueerd

Met het Symbol kunt u extra Apps maken.

Apps om dit account te Nader te bepalen Apps, waarnaar Kerberos Tickets kunnen worden
beperken gedistribueerd
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| Einde levensduur (alleen op apparaatniveau)

| Vegen (alleen op apparaatniveau)

Onder "Wissen" kun je het apparaat herstellen naar de fabrieksinstellingen. Hier worden de bedrijfs-
en privégegevens op het eindgebruikerapparaat gewist.

Als je op het "Minus-symbool" klikt, zou je het volgende bericht moeten krijgen

Wipe Device

Are you sure to wipe the device ?

Met "Ja" kunt u het wissen uitvoeren.

Onder "Wipe Report" kunnen de volgende items worden weergegeven

Gewist door Geschiedenis van wie het afvegen heeft uitgevoerd
Datum Datum
Status Status (bijv. of het wissen met succes is uitgevoerd)
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| Beperkende instellingen

| Functionaliteit van het apparaat

Hier kun je individuele functies van eindgebruikers blokkeren

Installeren van apps toestaan

Installeren van apps toestaan

Camera toestaan

Het gebruik van de camera toestaan

FaceTime toestaan

FaceTime toestaan

Schermopname toestaan

Schermopname toestaan

Automatische synchronisatie
tijdens roaming toestaan

Automatische synchronisatie tijdens roaming toestaan

Siri toestaan

Siri toestaan

Spraakgestuurde
nummerkeuze toestaan

Spraakgestuurde nummerkeuze toestaan

In-app aankoop toestaan

In-app aankoop toestaan

iTunes Store-wachtwoord
vereisen voor alle aankopen

iTunes Store-wachtwoord vereisen voor alle aankopen

Gamen met meerdere spelers
toestaan

Gamen met meerdere spelers toestaan

Het toevoegen van Game
Center-vrienden toestaan

Het toevoegen van Game Center-vrienden toestaan

Openen toestaan van beheerd
naar onbeheerd

Openen van inhoud in beheerde apps in onbeheerde apps toestaan

Openen van onbeheerd naar
beheerd toestaan

Openen van inhoud in onbeheerde apps in beheerde apps toestaan

Vandaag bekijken in
vergrendelscherm toestaan

Als deze instelling actief is, wordt de "Vandaag"-weergave
weergegeven in het Berichtencentrum op het vergrendelscherm.

Bedieningscentrum toestaan in
vergrendelscherm

Control Center toestaan op het vergrendelscherm

TouchlID toestaan

TouchlD toestaan

Over-the-air PKI-updates
toestaan

Over-the-air PKI-updates toestaan
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Pasboek toestaan terwijl het
vergrendeld is

Pasboek toestaan terwijl apparaat is vergrendeld

Het volgen van advertenties
beperken

Deze functie schakelt Ad Tracking uit (adverteerders kunnen Ad
Tracking bijvoorbeeld niet gebruiken om gepersonaliseerde
advertenties te verspreiden).

Handoff toestaan

Handoff toestaan

Internetresultaten in spotlight
weergeven

Internetresultaten toestaan in spotlight (bijv. Bing of Wikipedia)

Wachtwoord vereist bij eerste
AirPlay-koppeling

Wachtwoord vereist bij eerste AirPlay-koppeling

Force horloge polsbescherming

Indien geactiveerd, wordt de Apple Watch gedwongen om
"polsbescherming” (polsherkenning) te gebruiken.

iCloud-fotobibliotheek toestaan

Staat de iCloud-fotobibliotheek toe. Als dit niet is toegestaan,
worden alle foto's die niet volledig zijn gedownload van iCloud,
gewist op de lokale opslag.

Beschikbaar in de bewaakte modus

Accountwijziging toestaan

Wijziging van "mail, contactpersonen, agenda" toestaan

AirDrop toestaan

AirDrop toestaan

App Cellulaire Wijziging
toestaan

Deze instelling blokkeert de instelling voor welke apps mobiele
gegevens mogen gebruiken

Deze instelling kan bijvoorbeeld handmatig worden ingesteld op het
eindgebruikerapparaat, waarna deze beperking kan worden
geactiveerd.

Siri toestaan om door
gebruikers gegenereerde
inhoud van het web op te
vragen

Zoeken op het web op bepaalde websites wordt geblokkeerd, bijv.
Wikipedia, omdat iedereen naar believen wijzigingen kan
aanbrengen

Siri vloekenfilter inschakelen

Godslastering gericht aan Siri wordt gecensureerd

iBook Store toestaan

iBook Store toestaan

Erotica in iBook Store toestaan

Erotica in iBook Store toestaan

Instellingen voor Zoek mijn
vrienden wijzigen toestaan

Instellingen voor Zoek mijn vrienden wijzigen toestaan

Game Center toestaan

Game Center toestaan

Host koppelen toestaan

Computer koppelen
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Installatie van
configuratieprofielen toestaan

Installatie van configuratieprofielen toestaan

App verwijderen toestaan

Controle apps verwijderen

iMessage toestaan

iMessage toestaan

Sta wissen van alle inhoud en
instellingen toe

Het wissen van alle inhoud en instellingen toestaan

Configureren van beperkingen
toestaan

Configureren van beperkingen toestaan

Podcast toestaan

Podcast toestaan

Definitie opzoeken toestaan

Definitie opzoeken toestaan

Voorspellend toetsenbord
toestaan

Voorspellend toetsenbord toestaan

Automatische correctie
toestaan

Automatische correctie toestaan

Ul App installatie toestaan

Als deze optie is uitgeschakeld, kunnen er geen apps worden
geinstalleerd vanuit de openbare AppStore (het pictogram wordt
niet meer weergegeven). Apps kunnen echter nog steeds worden
geinstalleerd via iTunes en de Configurator

Toetsenbord snelkoppelingen
toestaan

Toetsenbordsnelkoppelingen toestaan als het apparaat is
aangesloten op een fysiek toetsenbord

Koppeling met Apple Watch
toestaan

Verbiedt een koppeling tussen het apparaat en de Apple Watch,
bestaande verbindingen worden verbroken.

Wijziging van wachtwoord
toestaan

Als dit niet is toegestaan, kan er geen wachtwoord voor het
apparaat worden toegevoegd, gewijzigd of verwijderd.

Wijziging van devicenaam
toestaan

Richtlijn om te bepalen of de apparaatnaam kan worden gewijzigd

Wijziging van achtergrond
toestaan

Richtlijn om te bepalen of het behang kan worden veranderd

Automatische app downloads
toestaan

Indien gedeactiveerd, wordt een gekochte app niet automatisch
geinstalleerd op andere apparaten. Geldt niet voor updates voor
bestaande apps

Nieuws

Nieuws toestaan op het iOS-apparaat

Enterprise app vertrouwen
toestaan

Als dit is ingesteld op false, wordt voorkomen dat zakelijke apps
worden vertrouwd
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| iCloud

Bepaalde functies blokkeren tijdens het koppelen van iCloud
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Back-up toestaan

Back-up toestaan

Document sync toestaan

Document sync toestaan

Fotostream toestaan

Fotostream toestaan

Gedeelde fotostream toestaan

Gedeelde fotostream toestaan

Cloud-sleutelhangersynchronisatie toestaan

Cloud-sleutelhangersynchronisatie toestaan

Sta beheerde apps toe om gegevens op te slaan

Sta beheerde apps toe om gegevens op te slaan

Synchronisatie van notities en hoogtepunten
toestaan voor ondernemingsboeken

Synchronisatie van notities en hoogtepunten
toestaan voor ondernemingsboeken

Back-up van bedrijfsboeken toestaan

Back-up van bedrijfsboeken toestaan

| Veiligheid en privacy

Blokkeer deze functionaliteiten in verband met diagnostische gegevens

Diagnostische gegevens naar Apple laten sturen

Diagnostische gegevens naar Apple laten sturen

Gebruiker toestaan om niet-vertrouwde TLS-
certificaten te accepteren

Gebruiker toestaan om niet-vertrouwde TLS-
certificaten te accepteren

Versleutelde back-ups forceren

Versleutelde back-ups forceren
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| BYOD

| Ingebouwde i0S-beveiliging (Container)

iIOS heeft altijd een verschil kunnen maken tussen managed (zakelijk) en unmanaged (privé). Alles
wat afkomstig is van het MDM systeem wordt behandeld als beheerd. Als je bijvoorbeeld een app
installeert via MDM of een Exchange-account configureert, wordt dit behandeld als beheerd door iOS.

Al het andere dat handmatig wordt geconfigureerd/geinstalleerd op het apparaat, wordt behandeld als
onbeheerd. Bijvoorbeeld als de gebruiker WhatsApp zelf installeert of een Exchange-account
toevoegt. Deze scheiding heeft echter nooit invioed gehad op de contactpersonen. Maar sinds iOS
11.3 (en hoger) is dit ook toegevoegd voor de contactpersonen.

Aangezien dit een basisfunctionaliteit van het besturingssysteem is, hoef je niets te installeren of een
speciale container in te stellen.

Activeer de ingebouwde functie om privé en zakelijke toepassingen/informatie/bestanden te scheiden.
Deze instelling schakelt ook enkele andere functies uit, die anders per ongeluk delen van deze
scheiding zouden kunnen uitschakelen.

| Activering

Activeer de Container-oplossingen die worden ondersteund door AppTec360

Google Divide Container inschakelen Google Divide Container inschakelen
SecurePIM-container inschakelen SecurePIM-container inschakelen

Als u de SecurePIM Container heeft geactiveerd, vindt u ook het volgende punt onder "Activering".
Daarnaast worden er direct nog vier tabbladen geopend, die hieronder worden beschreven.

E-mailadres voor E-mailadres voor ondersteuning waar een gebruiker terecht kan met
ondersteuning problemen
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| SecurePIM Wachtwoord

Onder "SecurePIM Password" kunt u de richtlijnen voor de beveiligingssterkte van het wachtwoord
instellen.

Time-out sessie | Hier kunt u instellen na hoeveel minuten een nieuw wachtwoord opnieuw moet
worden ingevoerd als SecurePIM op de achtergrond draait.

Lengte Wachtwoordlengte voor toegang tot de SecurePIM Container
wachtwoord

Hoofdletters Minimaal hoofdletters

Kleine letters Minimaal kleine letters

Speciale tekens |Minimale speciale tekens

Cijfers Minimale cijfers

Veegtoepassing |Aantal keren dat een wachtwoord verkeerd kan worden ingevoerd, voordat de
SecurePIM inhoud wordt verwijderd.
(De app blijft echter wel op het apparaat van de eindgebruiker staan)

| SecurePIM Beveiliging

Onder "SecurePIM Security" kunt u verschillende beveiligingsinstellingen instellen.
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Jailbroken apparaten
detecteren

Als deze instelling is geactiveerd, wordt de toegang tot de SecurePIM
Container geblokkeerd zodra het apparaat wordt gedetecteerd als
jailbroken.

Veilige tekstvelden

De inhoud van de invoervelden wordt versleuteld, zodat geen
informatie het OS (iI0S) bereikt.

Opmerking: Zolang deze instelling actief is, is autocorrectie niet langer
beschikbaar.

Contactgegevens
exporteren naar apparaat

Als deze instelling is geactiveerd, dan mag de gebruiker de Exchange
Contacten exporteren naar het lokale apparaat.

Opmerking: alleen de naam en het telefoonnummer worden
geéxporteerd.

Locatie evenement tonen

Als deze instelling geactiveerd is, wordt de locatie van de komende
evenementen weergegeven op de meldingsbalk

Titel evenement weergeven

Als deze instelling geactiveerd is, wordt de locatie van de titel van het
komende evenement weergegeven op de meldingsbalk
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| VeiligePIM-browser

® o ]

[+

L+

o

Hier kun je de browser van SecurePIM configureren.

Met het symbool kun je een nieuwe URL definiéren.

Met het symbool kun je een gedefinieerde URL weer verwijderen.

"Whitelisted URL's" zijn URL's die geladen kunnen worden.

"URL's op de zwarte lijst zijn URL's die niet kunnen worden geladen en daardoor worden geblokkeerd.

Merk op dat vermeldingen op de witte lijst een hogere prioriteit hebben dan vermeldingen op de
zwarte lijst. Onder "Bladwijzertitel" kunt u een titel opgeven. Met "Bladwijzer-URL" kunt u URL-
adressen koppelen aan de bladwijzertitel - op deze manier kunt u geindividualiseerde bladwijzers
distribueren naar de respectieve gebruikers.

| Uitwisseling

Onder "Exchange" kunt u een Exchange-account configureren.
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ActiveSync e-mailadres

E-mailadres van Exchange (let op de "Placeholders")

ActiveSync Exchange-login

Gebruikersnamen uitwisselen (let op de "Placeholders")

ActiveSync
Uitwisselingsserver

Adres Exchange-server (FQDN)

ActiveSync Exchange-
domein

Exchange-domeinadres

Gebruikerscertificaat

Gebruikerscertificaat

Certificaatgebaseerde
verificatie

Gebruiker verifieert zichzelf met een certificaat

S/MIME-codering toestaan

Hiermee kan de gebruiker zijn e-mail versleutelen

S/MIME ondertekening
toestaan

Hiermee kan de gebruiker zijn e-mail ondertekenen

CRL controleren

Als het actief is, wordt het privécertificaat vergeleken met de CRL
(Certificate Revocation List).
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| Verbindingsbeheer

| wi-Fi

Serviceset Identifier (SSID) | SSID van het netwerk waarmee verbinding moet worden gemaakt
Automatisch lid worden Automatisch lid worden activeren wanneer je lid wordt van een netwerk
Verborgen netwerk Activeren, als het AP de SSID niet uitzendt

| Proxy-instelling

Configuratie van een proxy voor elk toegangspunt

Geen Geen volmacht vaststellen
Handmatig Een handmatige proxy instellen
Proxyserver URL Adres voor toegang tot proxy-instellingen
Haven Stel de poort in voor de proxy
Authenticatie Gebruikersnaam voor de verificatie op de proxy
Wachtwoord Wachtwoord voor de verificatie op de proxy
Automatisch Automatisch een proxy instellen
Proxyserver URL URL voor toegang tot de proxy-instellingen

| Type beveiliging

Beveiligingstype instellen voor het AP

WEP

Wachtwoord Wachtwoord voor het AP
WPA/WPA2

Wachtwoord Wachtwoord voor het AP
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WEP Onderneming - WPA / WPA2 Onderneming - Elke Onderneming

Protocollen

TLS Activeren/Deactiveren

TTLS Activeren/Deactiveren

LEAP Activeren/Deactiveren

PEAP Activeren/Deactiveren

EAP-FAST Activeren/Deactiveren

EAP-SIM Activeren/Deactiveren

Gebruik PAC Gebruik van PAC (Protected

Access Controll)

Voorziening PAC

Configuratie van voorziening PAC

PAC anoniem aanbieden

Anoniem verstrekken van PAC

Innerlijke Authenticaties

Authenticatieprotocol dat gebruikt
moet worden:
PAP, CHAP, MSCHAP, MSCHAPV2

Gebruikersnaam

Gebruikersnaam verificatie

Gebruik geen wachtwoord per
verbinding

Gebruik geen wachtwoord per
verbinding

Identiteitscertificaat

Verificatiecertificaat
uploaden/selecteren

Uiterlijke identiteit

Identiteit die van buitenaf zichtbaar
is

Vertrouwen

Betrouwbaar certificaat 1

Eerste vertrouwde certificaat
uploaden

Betrouwbaar certificaat 2

Tweede vertrouwde certificaat
uploaden

Betrouwbaar certificaat 3

Derde vertrouwde certificaat
uploaden

Namen van certificaten voor
vertrouwde servers

De namen van de verwachte
servercertificaten

(in een door komma's gescheiden
lijst)
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Geen

Geen beveiliging instellen

| vPN

Naam verbinding

Naam van het VPN-profiel

| VPN-type

| vPN

Al het netwerkverkeer van het apparaat wordt via een VPN-verbinding geleid.

Type aansluiting

Type VPN-verbinding tot stand brengen

IPsec (cisco)

IPsec-protocol door cisco

PPTP

PPTP-protocol

L2TP

L2TP-protocol

Cisco AnyConnect

AnyConnect-protocol

Juniper SSL

Juniper SSL-protocol

F5 SSL

F5 SSL-protocol

SonicWall mConnect

SonicWall mobiel verbinden

Aruba VIA

Aruba VIA-protocol

Aangepaste SSL

Verbinding via aangepaste SSL

OpenVPN

OpenVPN-protocol

VPN per app

Bij het openen van een bepaalde app wordt een VPN-verbinding tot stand gebracht
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VPN-verbinding per app automatisch starten VPN-verbinding per app automatisch starten
Type aansluiting Type VPN-verbinding tot stand brengen

Cisco AnyConnect AnyConnect-protocol

Juniper SSL Juniper SSL-protocol

F5 SSL F5 SSL-protocol

SonicWall mConnect SonicWall mobiel verbinden

Aruba VIA Aruba VIA-protocol

Aangepaste SSL Verbinding via aangepaste SSL

OpenVPN OpenVPN-protocol
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| Proxy-instelling

Configuratie van een proxy voor de VPN-verbinding

Geen Geen volmacht vaststellen
Handmatig Handmatig een proxy aanmaken
Proxyserver URL Adres voor toegang tot Proxy-instellingen
Haven Stel de poort in voor de proxy
Authenticatie Gebruikersnaam voor de verificatie bij de proxy
Wachtwoord Wachtwoord voor de verificatie bij de proxy
Automatisch Automatisch een proxy instellen
Proxyserver URL URL voor toegang tot de proxy-instellingen
Plaatshouders Toont alle beschikbare gebruikersvariabelen die AppTec360 kan
weergeven gebruiken
| APN
Naam toegangspunt Naam toegangspunt
Gebruikersnaam toegangspunt Gebruikersnaam toegangspunt
Wachtwoord toegangspunt Wachtwoord toegangspunt
Proxyserver Adres proxyserver
Haven De respectieve proxy-poort
| cellulair
Dataroaming inschakelen Dataroaming inschakelen
Spraak Roaming inschakelen Spraak Roaming inschakelen
Hotspot inschakelen Hotspot inschakelen
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| HTTP-proxy

Type volmacht
Handmatig Handmatig een proxy instellen
Proxyserver URL Adres voor toegang tot de proxy-instellingen
Haven Proxy-poort instellen
Authenticatie Gebruikersnaam voor de verificatie bij de proxy
Wachtwoord Wachtwoord voor de verificatie bij de proxy
Automatisch Automatisch een proxy instellen
Proxy PAC URL Proxy PAC URL
Directe verbinding toestaan als PAC Directe verbinding toestaan (zonder VPN) als PAC
onbereikbaar is onbereikbaar is
Proxy omzeilen om toegang te krijgen tot Proxy omzeilen om toegang te krijgen tot besloten
besloten netwerken interne netwerken
| AirPrint
IP-adres IP-adres printer
Bronnenpad Definitief pad naar het AirPrint-apparaat
| AirPlay
Naam Naam apparaat
apparaat

Wachtwoord  [Wachtwoord koppelen

Whitelist Definieer een lijst met apparaten waarmee het apparaat zichzelf exclusief kan
koppelen
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| PIM-beheer

| Exchange Actieve Synchronisatie

Naam rekening

Naam e-mailaccount

Exchange ActiveSync Host

Adres/FQDN van de server

Verplaatsing toestaan

Verplaatsen van e-mails toestaan

Alleen gebruiken in post

Interacties kunnen alleen plaatsvinden op de eigen Mail App

SSL gebruiken SSL-codering gebruiken

Domein Serverdomein

Gebruiker Gebruikersnaam

E-mailadres e-mailadres (alleen op apparaatniveau)

Wachtwoord (alleen op
apparaatniveau)

Wachtwoord gebruiker

Identiteitscertificaat

Selecteer het respectieve certificaat voor verificatie op de
server

Vroegere dagen van Mail to Sync

Aantal dagen tot de e-mails terug gesynchroniseerd moeten
worden.
Geen limiet = onbeperkt

S/MIME inschakelen

S/MIME-codering inschakelen

Certificaat ondertekenen

Het betreffende ondertekeningscertificaat uploaden

Encryptiecertificaat

Het coderingscertificaat uploaden

| e-mail

POP3 / IMAP-accounts instellen op het apparaat van de eindgebruiker
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Account Beschrijving Naam van e-mailaccounts
Type rekening IMAP |Pad Voorvoegsel |Het padvoorvoegsel voor speciale mappen
POP

Gebruikersnaam Weergavenaam gebruiker

E-mailadres E-mailadres gebruiker

Verplaatsing toestaan Verplaatsen van e-mails toestaan

S/MIME inschakelen S/MIME-codering inschakelen
Certificaat ondertekenen |Het betreffende ondertekeningscertificaat uploaden
Encryptiecertificaat Het coderingscertificaat uploaden
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| Inkomende post

Inkomende serverinstellingen

Adres mailserver

Adres mailserver

Mail server poort

Mail server poort

Gebruikersnaam

Respectieve gebruikersnaam

Type verificatie

Type verificatie

Geen

Geen verificatietype

Wachtwoord (alleen op apparaatniveau)

Wachtwoord

MDM uitdaging-antwoord

NTLM

NTLM-authenticatie

HTTP MD5 Digest

SSL gebruiken

Gebruik SSL, indien nodig

| Uitgaande post

Instellingen uitgaande server

Adres mailserver

Adres mailserver

Mail server poort

Mail server poort

Gebruikersnaam

Respectievelijke gebruikersnaam

Type verificatie

Geen

Geen verificatiemethode

Wachtwoord (alleen op apparaatniveau)

Wachtwoord

MDM uitdaging-antwoord

NTLM

NTLM-authenticatie

HTTP MD5 Digest

SSL gebruiken

Gebruik SSL, indien nodig

Uitgaand wachtwoord hetzelfde als
inkomend wachtwoord

Uitgaand wachtwoord hetzelfde als inkomend
wachtwoord

Alleen gebruiken in post

Activeer als alle uitgaande e-mails moeten worden

verzonden via de Mail-App
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| CalDav

Het opzetten en distribueren van een CalDav-account configureren

Account Beschrijving

Weergavenaam van de account

Hostnaam

Hostnaam en/of IP-adres

Haven

Poort van het CalDav-account

Belangrijkste URL

Belangrijkste URL van de rekening

Gebruikersnaam

Respectieve CalDav-gebruikersnaam

Wachtwoord (alleen op apparaatniveau)

Respectievelijk CalDav-wachtwoord

SSL gebruiken

Gebruik SSL, indien nodig

| Geabonneerde kalenders

Instellen en distribueren van geabonneerde kalenders

Beschrijving

Weergavenaam van de account

URL

URL van de kalenderdatabase

Gebruikersnaam

Gebruikersnaam van het kalenderabonnement

Wachtwoord (alleen op apparaatniveau)

Wachtwoord van het kalenderabonnement

SSL gebruiken

Gebruik SSL, indien nodig

| LDAP

Stel in dit gebied een LDAP-verbinding in om een dynamische certificaatuitwisseling mogelijk te
maken tussen het eindgebruikersapparaat en de Active Directory.

Merk op dat de geselecteerde gebruiker de respectieve leesrechten nodig heeft.

Account Beschrijving

Account Beschrijving

Gebruikersnaam account

Gebruiker voor LDAP-toegang

Wachtwoord

Wachtwoord voor LDAP-toegang

Hostnaam account

Hostnaam/IP-adres LDAP-server

SSL gebruiken

Gebruik SSL, indien nodig

In het tweede deel kun je individuele filters definiéren voor het zoeken in het LDAP-register.
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Beschrijving

Toepassingsgebied

Basis zoeken

Beschrijving filter

Zoekniveau in het LDAP-register

Het individuele filter definiéren
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| Webbeheer
| Webclips

Op deze locatie kun je bladwijzers definiéren, met links naar webpagina's, intranetportals enz. die
zichtbaar zullen zijn als applicatie op het apparaat van de eindgebruiker.

Label Naam van de verbinding op het eindgebruikersapparaat

URL Link naar de desbetreffende website

Verwijderbaar Indien geactiveerd, kan de gebruiker de webclip verwijderen.

Pictogram Upload via dit dialoogvenster een logo voor de verbinding: Afmeting
180x180, png-formaat

Vooraf samengesteld Indien geactiveerd, worden er geen extra effecten (schaduw, reflectie)

pictogram weergegeven op het pictogram.

Volledig scherm Bij het openen van webclips opent de browser op volledig scherm

| Filter voor webinhoud

De Web Content Filter maakt het mogelijk om de toegang tot specifieke internetpagina's te beperken.

Toegestane websites

Inhoud voor volwassenen Webfilter wordt automatisch toegepast voor inhoud voor volwassenen
beperken

Toegestane URL's Met het + symbool voeg je toegestane pagina's toe

URL's op de zwarte lijst Met het + symbool voeg je geblokkeerde pagina's toe

Alleen specifieke websites  [Alleen specifieke inhoud kan worden weergegeven, die je kunt
toevoegen met het + symbool.
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| App-beheer
| Enterprise App Manager

| Geinstalleerde apps (alleen op apparaatniveau)

' AppTeg EHl 24

[ | Comenton 20

Hier ziet u de Apps die momenteel op het apparaat zijn geinstalleerd.
| Verplichte apps
Onder Verplichte Apps kunt u noodzakelijke Apps verplichten.

De gebruiker wordt er voortdurend aan herinnerd om deze app te installeren.

Via de , kan de gemandateerde App worden gedefinieerd.

X

Dit kan een Apple App Store App zijn, maar ook een In-House App.

Als dit een apparaat onder toezicht betreft, wordt de app automatisch geinstalleerd.
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Je kunt een "Apple AppStore" app uit de openbare AppStore naar het apparaat pushen, maar ook een
intern ontwikkelde in-house app.

Je kunt ook kiezen uit de categorie "iOS In-House Apps" en een In-House App kiezen die je hebt
geupload onder Algemene instellingen.

| Installatie-opties

Up-to-date houden (alleen
ondersteund voor VPP per
apparaat)

Eens per week wordt bepaald of er een update is voor de app. Zo ja,
dan wordt deze update geinstalleerd

Voor In-House Apps wordt het updatedoel dat u hebt geconfigureerd in
Algemene instellingen gebruikt voor het updateproces.

Inhalen wanneer onbeheerd

Als de app al is geinstalleerd, neemt de MDM de app over en beheert
deze.

App verwijderen wanneer
MDM-profiel wordt verwijderd

Als het apparaatbeheer wordt verwijderd, wordt de app verwijderd.

Back-up van app-gegevens
voorkomen

Er wordt geen back-up van app-specifieke gegevens gemaakt

App-instelling

Onder "App Settings" (App-instellingen) kun je de app bepaalde
waarden toewijzen aan de voorgrond (zolang de app dit ondersteunt,
vraag indien nodig de ontwikkelaar van de app).

Je kunt ook direct een ipa-bestand selecteren en uploaden via "Eigen app uploaden”.

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Webtoepassingen

Labe Tewt g
LRL g w wBOa phe de (7]
® - ®
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
@
Precampsaea) ® o e

Onder het punt "Web Apps" kun je, net als bij "Web Clips", internetpagina's of intranetportals als een
applicatie naar het apparaat van de eindgebruiker pushen in het gebied Webbeheer. Webapps worden
standaard in volledig scherm weergegeven, wat kan worden geconfigureerd onder Webclips.

Label Naam van de verbinding op het eindgebruikersapparaat

URL Link naar de desbetreffende website

Verwijderbaar Indien geactiveerd, kan de gebruiker de Webclip verwijderen.
Pictogram Upload via dit dialoogvenster een logo voor de verbinding: Afmeting

180x180, png-formaat

Vooraf samengesteld Indien geactiveerd, worden er geen extra effecten (schaduw, reflectie)
pictogram weergegeven op het pictogram.
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| Beperkingen en instellingen

| Apps op zwarte lijst / witte lijst

Hier kun je de apps instellen die worden geblokkeerd (of toegestaan), afhankelijk van je instellingen in
"Algemene instellingen”. Een klik op brengt de bekende app-zoekfunctie naar voren. Daar kun je
zoeken naar de apps die je wilt toevoegen.

Merk op dat voor deze functie een apparaat onder toezicht nodig is
| SysApp-beperkingen

Specifieke apps of functies van je apparaat blokkeren

Gebruik van YouTube toestaan Gebruik van YouTube toestaan

Gebruik van iTunes Store toestaan Gebruik van iTunes Store toestaan
Gebruik van Safari toestaan Gebruik van Safari toestaan

Automatisch aanvullen inschakelen Maakt automatisch invullen mogelijk
Fraude waarschuwing Forceert de fraudewaarschuwing
JavScript inschakelen Maakt het gebruik van JavaScript mogelijk
Pop-ups blokkeren Blokkeert alle soorten pup-ups

Cookies toestaan Kiezen wanneer Safari cookies accepteert
| App-VPN

Via het symbool kunt u toepassingen definiéren die de geselecteerde VPN-verbinding automatisch
starten bij het opstarten.

Pulse Sacwe # rote e =
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| App-instellingen

Onder "App Settings" (App-instellingen) kun je de app bepaalde waarden toewijzen aan de voorgrond
(zolang de app dit ondersteunt, vraag indien nodig de ontwikkelaar van de app).

Via het symbool voeg je een (extra) app toe. Je ziet weer de bekende AppTec360 weergave van een
App-Import.

Zoek hier naar de app die je wilt configureren en selecteer deze. De instellingen zijn alleen van
toepassing op beheerde apps.

Als het importeren is gelukt, ziet u het volgende scherm:

@ o

Dbvide Lk BE @

Nu kun je met een Klik op verschillende configuraties uitvoeren. Je krijgt dan het volgende overzicht:

App Settings

Als je al een PLIST (brontekst van de configuratie) hebt, kun je die hier toevoegen en alles opslaan
met "Opslaan".
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Onder "Key / Value" kunt u specifieke configuraties aan de App koppelen

App Settings

Show Maceholders

Hier kun je een nieuwe sleutel en zijn waarde instellen met het symbool

App Settings ><
o
amail_address Ssusarmall’s Sireg w [}

Show Placeholders

Natuurlijk staan alle plaatshouders van AppTec tot je beschikking

"Type" uitleg:

String Tekst
Booleaans Waar/Onwaar
Aantal Aantal

Met het symbool kun je een app weer verwijderen.
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| App Store voor ondernemingen
| ITunes-apps
Onder dit punt kunt u optionele Apps voor uw Gebruiker distribueren.

Als hier een app staat, wordt deze automatisch geinstalleerd op het apparaat van de eindgebruiker in
de AppTec360 Store.

Dit zijn gewoon links naar de officiéle Apple App Store. Daarom moet elk apparaat van de
eindgebruiker voorzien zijn van een Apple ID.

Op dit moment raden we aan dat elke gebruiker zijn eigen Apple ID heeft.

Met het symbool kunt u extra Apps toevoegen.

Daarna zou een venster met het volgende overzicht moeten openen.

Select an application

Houd er rekening mee dat alleen gratis apps worden weergegeven, betaalde apps worden alleen
weergegeven via VPN.

Onder "Voer hier een zoekterm in..." kun je zoeken naar een app die in de Apple App Store staat.
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Select an application

Appha iITunas

| O g g

DB Havigator Tir iPad
ﬂ Deutsche Bahn
Rt

Catch The Right Dots Kicktipp
DTS IDFmediathek Das Erste One For
Eleven Tipico Sporls bwin 7TV
Medmthes TorAlarm Brasien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL

Tayasui
Hongxiang Jin
Spieie

Capitaing Traw: Baha -Tickats
m ot
CapRaing Tran

Reiwen

o . - - m

Mit dem DB MNavigalor erhalten Sie den perfeklen Roulenplaner fir & Naigation im OPNY. Egal ob ICE fres
Regionakerkeh, S-Bahn sder -Bahn, Sis halben slels Zugrill sl den aktusben Fahnplan el Db

Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
dols with the same color iowch the boltam. Or game is owes Tap on dots can remove L.

Math 42 Marcophono HegenRadar

Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea
eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

Als je op het pictogram of op de naam van de app klikt, wordt je opnieuw gevraagd om extra

configuraties uit te voeren.

Install DB Navigator fiir iPad ?

Keepup 1o dale

Remove app whan MDM profile ks ramioved

Prevent backup of he app data

App VPN

«X
(X @
-— ()

Blijf op de hoogte

Eens per week wordt bepaald of er een update is voor de app.
Zo ja, dan wordt deze update geinstalleerd

App verwijderen wanneer MDM-
profiel wordt verwijderd

Als het apparaatbeheer wordt verwijderd, wordt de app
verwijderd.

Back-up van app-gegevens
voorkomen

Er wordt geen back-up van app-specifieke gegevens gemaakt

App-VPN

Selecteer een VPN-verbinding die wordt gestart bij het openen
van de app
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Na een Kklik op "Installeren” wordt de app toegevoegd aan de Enterprise App Store en kan vervolgens
via de AppTec360 AppStore worden geinstalleerd op het apparaat van de eindgebruiker.

Als de App-Store Import succesvol is verlopen, krijg je het volgende overzicht te zien:

WordPress
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| Intern
Onder het punt "In-House" kunt u intern ontwikkelde Apps uploaden en distribueren.
Met het symbool kun je extra In-House Apps distribueren.

Als je nog nooit een In-House App hebt gedistribueerd, krijg je het volgende overzicht:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Klik hiervoor op "Upload In-House App", je krijgt dan het volgende overzicht te zien:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Selecteer nu met "Zoeken..." een .ipa-bestand en klik vervolgens op "Uploaden”.
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Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Je App wordt nu gelpload. In het midden van de cirkel kun je zien hoeveel procent van je App al is

geupload.
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Als het uploaden van de In-House App succesvol is verlopen, zie je de nieuw gelploade app in je App
Catalog.

De gebruiker heeft nu de mogelijkheid om deze app te bekijken en te installeren in de AppTec360
Store op het apparaat van de eindgebruiker, onder de categorie "In-House".

Omdat het hier niet gaat om een openbare Apple AppStore App, heeft de gebruiker geen opgeslagen
Apple ID nodig op het apparaat van de eindgebruiker.
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| Kioskmodus

iOS Kioskmodus is alleen beschikbaar in modus onder toezicht

Met de Kioskmodus kun je een App of URL vooraf definiéren, zodat het mogelijk is om uitsluitend deze
App/URL te draaien/bezoeken.

Bovendien kun je verschillende hardwareknoppen uitschakelen in de Kioskmodus.
| Type toepassing
| Pakket

Als je de app in Kioskmodus wilt starten, selecteer je "Package” onder "Application Type".

Kiosk-toepassing |Klik hier om een app te selecteren die in Kioskmodus moet worden gestart
U vindt het huidige overzicht van de App Management
U kunt kiezen tussen "Apple iTunes Apps" en "iOS In-House Apps".

| URL

Als je een URL wilt starten in de Kioskmodus, selecteer dan "URL" onder "Type toepassing".
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URL

Definieer nu het gewenste URL-adres

Beleid voor dezelfde
herkomst

Als deze functie actief is, kan de gebruiker alleen surfen op de subpagina’s
van de vooraf gedefinieerde URL

Als je bijvoorbeeld de volgende URL hebt gedefinieerd:

www.mypage.com, dan kan de gebruiker surfen op
www.mypage.com/subpage

URL's op witte lijsten

Hier kun je een witte lijst bijhouden, al deze URL's zijn toegestaan
Maximaal 1 URL per regel
Een URL moet beginnen met http:/ of https://.

URL's op de zwarte
lijst

Hier kun je een zwatrte lijst bijhouden, al deze URL's zijn niet toegestaan
Maximaal 1 URL per regel
Een URL moet beginnen met http:/ of https://.

Browser wissen na
inactiviteit

Na inactiviteit wordt de browser cache geleegd.

Wachtwoord afsluiten
ingeschakeld

Als u deze functie activeert, heeft de gebruiker de optie om de Kioskmodus
te beéindigen met een wachtwoord dat u vooraf hebt ingesteld.

Wachtwoord afsluiten

Dit is het wachtwoord dat vooraf door u is ingesteld
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| Instellingen Kioskmodus

Geplande kioskmodus

Op basis van het tijdstip kun je de Kioskmodus instellen, zodat de
modus automatisch wordt gestart en beé&indigd op een vooraf bepaald
tijdstip.

Starttijd

Starttijd

Tijd in minuten

Tijd in minuten waarna de Kioskmodus opnieuw moet worden
beéindigd

Aanraking uitschakelen

Indien geactiveerd, is het aanraakscherm gedeactiveerd

Apparaatrotatie uitschakelen

Indien geactiveerd, wordt de automatische schermaanpassing
uitgeschakeld.

Belsignaalschakelaar
uitschakelen

Indien geactiveerd, wordt de belsignaalschakelaar vervolgens
gedeactiveerd. Vanaf dat moment is het gedrag afhankelijk van de
eerder ingestelde functie

Volumeknoppen
uitschakelen

Indien geactiveerd, worden de volumeknoppen gedeactiveerd.

Knop Slaapwake
uitschakelen

Indien geactiveerd, wordt de aan/uit-schakelaar gedeactiveerd

Automatische vergrendeling
uitschakelen

Indien geactiveerd, wordt het apparaat niet op stand-by gezet.

Voice Over inschakelen

Indien geactiveerd, wordt de stemassistent geactiveerd.

Zoom inschakelen

Indien geactiveerd, wordt de zoom geactiveerd

Kleuren omkeren
inschakelen

Indien geactiveerd, wordt de omgekeerde weergavemodus
geactiveerd.

Assistive Touch inschakelen

Indien geactiveerd, wordt de AssistiveTouch geactiveerd

Spraakselectie inschakelen

Indien geactiveerd, wordt de spraakselectie geactiveerd

Monogeluid inschakelen

Indien geactiveerd, wordt Mono Audio geactiveerd.

VoiceOver

Indien geactiveerd, kan de gebruiker VoiceOver inschakelen.

Zoom

Indien geactiveerd, kan de gebruiker Zoom

Kleuren omkeren

Indien geactiveerd, kan de gebruiker omgekeerde kleuren inschakelen.

Assistive Touch

Indien geactiveerd, kan de gebruiker assistive touch inschakelen.
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Android Enterprise — Apparaatconfiguratie volledig
beheerd

Afhankelijk van of je momenteel een groepsprofiel of een apparaat hebt geselecteerd, verschillen het
overzicht en de subpunten - denk hier goed over na!

| Algemeen

| Overzicht groepsprofiel (alleen op groepsniveau)

Wanneer je een groepsprofiel opent, krijg je een snel overzicht van het profiel.

Prokis Mame Opfai Graup Profiie

Dperaiing Syviem Hinekraid
Coaaaried &1 01 03.2021 (9154
Comarted By Jahn Dae

Lasil Chang 51082021 163550
Changed By Jon Dze

Campm Probie Residan (L]

Peleansd Profis Revaon |cutrdsssd] 1 ﬂ-

Profielnaam Naam van het profiel (kan hier worden gewijzigd)

Besturingssysteem | Besturingssysteem waar het profiel voor is

Gemaakt op Tijd van creatie

Gemaakt door De maker van het profiel

Laatste wijziging Tijdstip van laatste wijziging van het profiel
Veranderd door Account die de laatste wijzigingen heeft aangebracht
Huidige Revisie van opgeslagen profielstatus

profielherziening

Vrijgegeven profiel | Toegewezen profielrevisie ("Nu toewijzen™). Als er "(verouderd)" achter de
Revisie tekst staat, betekent dit dat je het profiel hebt opgeslagen maar nog niet hebt
toegewezen, zodat de apparaten nog steeds een oudere versie krijgen.
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| Apparaatoverzicht (alleen op apparaatniveau)

Als u zich op een apparaat bevindt, krijgt u een overzicht van het geselecteerde apparaat, dat het

volgende bevat:

Naam apparaat

Naam apparaat

Locatie

Coordinaten locatie

Telefoonnummer

Telefoonnummer

apps

Toegewezen verplichte

Aantal toegewezen verplichte apps

OS versie

OS-versie van het apparaat

Besturingssysteem

Besturingssysteem (Android Enterprise)

Serienummer

Serienummer apparaat

Apparaateigendom

Zakelijk of privéapparaat

Type apparaat

AE Work Beheerd Apparaat

Geworteld Status, die aangeeft of het apparaat geroot is
Conform Richtlijnconform
IP-adres IP-adres van het apparaat

Laatst gezien

Tijdstip waarop het apparaat voor het laatst verbinding heeft gemaakt
met AppTec

Laatste duw

Tijdstip waarop de laatste push naar het apparaat is verzonden.

Modus

AE Apparaat Eigenaar

Ja

Gebruikerstoewijzing

De gebruiker of groep waaraan dit apparaat is toegewezen
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| Configuratie Revisie (alleen op apparaatniveau)

Hier krijg je een overzicht van welk groepsprofiel aan het apparaat is toegewezen.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Als je op het groepsprofiel klikt, krijg je direct toegang tot dit profiel en kun je instellingen uitvoeren.
Met dit symbool kun je de gedistribueerde apps terugzetten naar de instellingen van het groepsprofiel.
Met dit symbool kun je alle gebruikte apps terugzetten naar de instellingen van het groepsprofiel.

"Newer Revision available" geeft aan dat het groepsprofiel gewijzigd en opgeslagen is, maar niet
toegewezen. Het groepsprofiel moet worden toegewezen met "Assign now" op groepsniveau om de
wijzigingen toe te passen op de apparaten.

| Apparaatlogboek (alleen op apparaatniveau)

| Opdrachtlogboek

Hier kun je zien welke commando's zijn uitgegeven voor het apparaat en wat hun status is.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Commando's die zijn aangemaakt door "System Automated" worden automatisch aangemaakt door
het systeem.
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| Mogelijke opdrachtstatussen

Apparaat ingedrukt

Er is een pushverzoek verzonden naar de pushservice (bijv. APNS) om het
apparaat te vertellen terug verbinding te maken met de EMM-server.

Commando
aangemaakt

De opdracht is aangemaakt in het systeem.

Opdracht verzonden

De opdracht werd naar het apparaat gestuurd nadat het verbinding had
gemaakt met de server.

Opdracht uitgevoerd

De opdracht is succesvol uitgevoerd.

Opdracht mislukt

De opdracht is mislukt. *

Commando
gedeeltelijk mislukt

Afhankelijk van het besturingssysteem van het apparaat kunnen sommige
commando's gegroepeerd worden.
Hierin zijn sommige delen van deze commandogroep mislukt. *

Opdracht uitgevoerd,
uiteindelijk mislukt

Het commando werd uitgevoerd, maar misschien ook niet.

Commando verplaatst

De opdracht is opnieuw uitgevoerd door een gebruiker.

Afgedankt

De opdracht is verwijderd. Bijvoorbeeld omdat het is vervangen door een
ander commando of omdat het apparaat opnieuw is aangemeld en oude
commando's zijn verwijderd.

Als er een uitroepteken achter het bericht staat, kun je meer informatie krijgen door met je cursor over

het pictogram te gaan.
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| Apparaatinstellingen

| Configuratie klant

Hier kun je de volgende configuraties uitvoeren op je Android-toestel:

Tijd buiten naleving

De time-outlimiet voor de reactie van de gebruiker waarna de
handhavingsactie wordt toegepast.

Handhavingsactie na
time-out voor naleving

Handhavingsactie als een gebruiker geen acties uitvoert die leiden tot een
conform apparaatstatus

Frequentie
gegevensverzameling

Frequentie waarmee apparaat/GPS-informatie moet worden verzameld

Hartslagfrequentie
apparaat

Interval waarin het apparaat contact moet maken met de AppTec360
Server

Min. 1 minuut

Max. 24 uur

Locatie-updates
inschakelen

Indien geactiveerd, stuurt het apparaat locatie-updates naar de
AppTec360 Server.

Locatie Update Tijd

Bepaalt met welke tijdsintervallen het apparaat locatie-updates naar
AppTec360 stuurt

Gebruik Google-
nauwkeurigheid voor
locatie-updates

Indien geactiveerd, wordt de netwerklocatie gebruikt voor locatie-updates
(als dit was uitgeschakeld onder "Beperkingen", dan heeft deze instelling
geen invioed)

GPS-locatie gebruiken
voor locatie-update

Indien geactiveerd, wordt de GPS gebruikt voor locatie-updates.

Neplocaties toestaan

Maakt het vervalsen van locatiegegevens via apps van derden mogelijk

Verbroken verbinding
Actie

Indien ingeschakeld, kun je een actie opgeven voor het geval dat een
apparaat geen verbinding krijgt met de MDM-server binnen het heartbeat-
interval. Als het apparaat bijvoorbeeld een heartbeat-tijd van 5 minuten
heeft, maakt het om 10:35 uur verbinding met de server. Daarna verlaat
het apparaat het Wi-Fi-bereik. De volgende heartbeat om 10:40 uur zal
mislukken en de opgegeven actie zal worden uitgevoerd.

Actie

De actie die ondernomen moet worden zodra een apparaat niet meer
voldoet.
e Lock Device = apparaat vergrendelen
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e Apparaat wissen = apparaat wordt teruggezet naar
fabrieksinstellingen

e Apparaat & SD-kaart wissen = het apparaat wordt teruggezet naar
de fabrieksinstellingen en de opslag op de SD-kaart wordt gewist.

Drempel U kunt een drempelwaarde van mislukte hartslagen opgeven die nodig is
om de gespecificeerde actie te activeren.
Modus voor Standaard: Gebruikers worden regelmatig gevraagd om

beleidshandhaving

uitstaande acties uit te voeren

Luie handhaving van Gebruikers worden nooit gevraagd om openstaande
beleid: acties uit te voeren. Alle openstaande acties worden
getoond in de AppTec360 Client

Agressieve Gebruikers worden non-stop gevraagd om
beleidshandhaving: uitstaande acties uit te voeren
AppTec360 Versie Indien ingeschakeld kan een versiecode voor de AppTec360 MDM Client
Slot worden opgegeven. De AppTec360-client zal alleen updaten naar de
opgegeven versie. Nieuwere versies worden genegeerd. Een downgrade is
NIET mogelijk.
Versiecode Versiecode waarop de AppTec360 MDM-client moet worden vergrendeld.

AppTec360-melding
uitschakelen

Als deze optie is uitgeschakeld, geeft AppTec360 Client geen melding weer in
de meldingsbalk. Gebruikers kunnen de AppTec360-client dus afsluiten via
taakbeheer. Als de AppTec360-client is afgesloten, werken verschillende
functies zoals Kiosk Mode en App Black/Whitelisting niet goed.
Samsung-apparaten bieden een beveiligingsmechanisme voor de AppTec360
Client. De melding is standaard uitgeschakeld op Samsung-apparaten die de
KNOX API's ondersteunen.

De melding moet niet worden uitgeschakeld op apparaten met Android 8.0 of
hoger.
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| Behang

Aangepast behang
instellen

De aangepaste achtergrond inschakelen/uitschakelen

Behang

De achtergrondmodus instellen om een kleurcode of een afbeelding te
gebruiken

Geef een kleur op

Geef een achtergrondkleur op als hexadecimale waarde, bijvoorbeeld
#000000 voor zwart of #fffff als wit

Afbeelding instellen als
achtergrond

Upload het afbeeldingsbestand dat je als achtergrond wilt gebruiken
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| Activabeheer (alleen op apparaatniveau)

| Apparaat info

Model Typeaanduiding apparaat
Besturingssysteem oS

OS versie OS-versie

Serienummer Serienummer

Naam apparaat Naam apparaat

Batterijstatus Batterijstatus

Vrij / Totaal geheugen Vrij / Totaal geheugen

Samsung Veilig Samsung SAFE-interface, vereist voor diverse instelopties
SD-kaart beschikbaar SD-kaart beschikbaar

SD-kaart geémuleerd SD-kaart geémuleerd

SD-kaart verwijderbaar SD-kaart verwijderbaar

SD vrij / totaal geheugen SD vrij / totaal SD-kaartgeheugen
| Wi-Fi

IP-adres IP-adres apparaat

WiFi MAC WiFi-MAC-adres
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| cellulair

Status

Status (SIM-kaart geinstalleerd)

Telefoonnummer

Telefoonnummer

Roaming
(spraak/data)

Roaming voor spraak/data

Roaming-status

Huidige roamingstatus

IP-adres

IP-adres

Exploitant/vervoerder

Exploitant/vervoerder

Cellulaire technologie

Cellulaire technologie

IMEI

IMEI-nummer

ICCID Dit is de ID voor de SIM-kaart, vaak ook een Smartcard of Integrated Circuit
Card (ICC).
IMSI De International Mobile Subscriber Identity (IMSI) biedt in GSM- en UMTS-

mobiele netwerken een definitieve identificatie van de netwerkgebruikers.
De IMSI bestaat uit maximaal 15 cijfers en wordt als volgt geconfigureerd:
* Mobiele landcode (MCC), 3 cijfers

* Mobiele netwerkcode (MNC), 2 of 3 cijfers

¢ Identificatienummer mobiele abonnee (MSIN), 1-10 cijfers

Huidige MCC/MNC

Zie "SIM MCC/MNC".

SIM MCC/MNC

De mobiele landcode is een vastgestelde landidentificatie die door de ITU is
ingesteld volgens de E.212-norm. Deze werkt samen met de mobiele
netwerkcode (MNC) voor de identificatie van het mobiele netwerk.

Dit betekent de landcode/mobiele netwerkcode van de SIM-kaart.

Als je naar een ander mobiel netwerk roamt, zullen de "Current MCC/MNC"
en "SIM MCC/MNC" logischerwijs verschillend zijn.

230



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

| Bluetooth

Bluetooth MAC Bluetooth MAC-adres
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| Beveiligingsbeheer
| Anti diefstal (alleen op apparaatniveau)

| GPS-informatie (alleen op apparaatniveau)

Hier kun je de huidige/laatste locatie van het apparaat bepalen. De lokalisatie kan worden beveiligd
met een of zelfs twee wachtwoorden - Zie: Algemene instellingen - Privacy - GPS-toegang

S
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| Vegen en vergrendelen (alleen op apparaatniveau)

Onder "Wissen & vergrendelen” kun je de volgende drie acties uitvoeren:

Volledig wissen Het apparaat wordt teruggezet naar de fabrieksinstellingen (bedrijfs- en
persoonlijke gegevens worden gewist)

Ondernemingsvegen |Alleen bedrijfsdata wordt verwijderd van het apparaat van de eindgebruiker
(alle apps, data, etc. die zijn geleverd door AppTec360 )

Vergrendelscherm |Schermvergrendeling is geactiveerd, het is voldoende om het apparaat te
ontgrendelen met het apparaatwachtwoord/PIN
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| Bericht (alleen op apparaatniveau)

Hier kun je het onderwerp en een bericht invullen en naar een eindgebruiker sturen.

Send Message X

Subject

Message

Send Message
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| Beveiligingsconfiguratie

| Toestelwachtwoord

Onder "Passcode" kunt u een wachtwoord voor het apparaat instellen, de volgende opties zijn

beschikbaar

Minimale lengte
wachtwoord

Bepaalt het minimum aantal symbolen dat een wachtwoord moet hebben

Wachtwoord
kwaliteit

Ongespecificeerd

Dit beleid stelt geen eisen aan het wachtwoord.

Biometrisch zwak

Dit beleid staat laagbeveiligde biometrische
herkenningstechnologie toe. Dit houdt technologieén in die de
identiteit van een individu kunnen herkennen tot ongeveer een
PIN-code van 3 cijfers (valse detectie is minder dan 1 op
1.000).

lets Dit beleid vereist dat er een wachtwoord of patroon wordt
ingesteld, maar dwingt geen specifieke regels af.

Alfabetisch De gebruiker moet een wachtwoord hebben ingevoerd dat ten
minste alfabetische tekens (of andere symbolen) bevat.

Alfanumeriek De gebruiker moet een wachtwoord hebben ingevoerd dat
zowel numerieke als alfabetische tekens (of andere symbolen)
bevat.

Complex De gebruiker moet een wachtwoord hebben ingevoerd dat

standaard ten minste een letter, een cijfer en een speciaal
symbool bevat. Met deze wachtwoordkwaliteit kunnen
wachtwoorden worden beperkt tot verschillende sets tekens,
zoals ten minste een hoofdletter, enz.

Minimale lengte
wachtwoord

Stel het vereiste aantal tekens in voor het wachtwoord. Je kunt bijvoorbeeld
eisen dat PIN-codes of wachtwoorden minstens zes tekens bevatten.

Minimaal aantal
cijfers vereist in
wachtwoord

Minimaal aantal cijfers vereist in wachtwoord

Minimaal aantal
kleine letters
vereist in
wachtwoord

Minimaal aantal kleine letters vereist in wachtwoord
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Minimaal Minimaal hoofdletters vereist in wachtwoord
hoofdletters vereist
in wachtwoord

Minimaal aantal Minimaal aantal niet-lettertekens vereist in wachtwoord
niet-lettertekens
vereist in
wachtwoord

Minimaal vereiste [Minimaal vereiste symbolen in wachtwoord
symbolen in
wachtwoord

Vergrendeling maximale Maximale inactiviteit gebruiker tot tijdslot
inactiviteitstijd

Time-out verlopen wachtwoord Wordt ingesteld, na welk tijdsinterval het wachtwoord verloopt
en een nieuw wachtwoord moet worden ingesteld

Beperking wachtwoordgeschiedenis |Aantal eerder gebruikte wachtwoorden die niet zijn toegestaan

Maximaal aantal mislukte Bepaalt hoe vaak een wachtwoord verkeerd kan worden
wachtwoordpogingen ingevoerd voordat het apparaat volledig wordt gewist.
Biometrische verificatie toestaan Maakt verificatie via vingerafdruk of irisscan mogelijk. Alleen

voor Samsung KNOX 2.1 en hoger
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| AntiVirus

Automatisch scannen [Periodieke automatische scans inschakelen

Scaninterval Interval voor onderzoek (Snel / Volledig)

Volledig automatisch  [Volledig automatische scans inschakelen
scannen

Automatische updates [Automatische updates inschakelen

Interval updatecontrole |Hoe vaak de app en de database moeten worden bijgewerkt (virussen /
beschadigde code)

Bescherming van apps |Automatische app-scan inschakelen

Bescherming SD-kaart |Automatische SD-kaartscan inschakelen

Update alleen voor Wi- |Als deze optie is ingeschakeld, worden updates alleen toegepast als het
Fi apparaat verbinding heeft met een Wi-Fi-netwerk.
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| Einde levensduur (alleen op apparaatniveau)

| Vegen (alleen op apparaatniveau)

Onder "Wissen" kun je het apparaat herstellen naar de fabrieksinstellingen. Hier worden de bedrijfs-
en privégegevens op het eindgebruikerapparaat gewist.

Als je op het "Minus-symbool” klikt, krijg je het volgende bericht:

Wipe Device

Are you sure to wipe the device ?

Met "Ja" kunt u het wissen uitvoeren.

Onder "Wipe Report" kunnen de volgende items worden weergegeven

Gewist door Geschiedenis van wie het afvegen heeft uitgevoerd
Datum Datum
Status Status (bijv. of het wissen met succes is uitgevoerd)

237




Administratiehandleiding AppTec360

9 APPTEC360

Unified Endpoint Management

| Beperkende instellingen

| Beperkingen

Hier kunnen verschillende dingen worden beperkt en geblokkeerd.

Camera inschakelen

Gebruik van camera toestaan

Automatische synchronisatie
forceren

Op

Synchronisatie is permanent geactiveerd

Uit

Synchronisatie is permanent
gedeactiveerd

Keuze van de

Geselecteerd door de gebruiker

gebruiker

Bluetooth forceren Op Bluetooth is permanent geactiveerd
Uit Bluetooth is permanent gedeactiveerd
Keuze van de Geselecteerd door de gebruiker
gebruiker

GPS afdwingen Op GPS is permanent geactiveerd
Uit GPS is permanent uitgeschakeld
Keuze van de Geselecteerd door de gebruiker
gebruiker

Krachtennetwerk locatie Op Permanente internet-lokalisatie
Uit Permanente deactivering van internet-

localisatie

Keuze van de
gebruiker

Geselecteerd door de gebruiker
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Beveiliging

Locatie delen niet toestaan

Geeft aan of een gebruiker geen locatie mag delen.

Veilig opstarten niet toestaan

Geeft aan of de gebruiker het apparaat niet in veilige
opstartmodus mag herstarten.

Reset netwerk niet toestaan

Geeft aan of een gebruiker de netwerkinstellingen niet mag
resetten vanuit Instellingen.

Fabrieksreset weigeren

Geeft aan of een gebruiker het apparaat niet mag resetten.

ADB inschakelen

Maakt verbinding met een pc mogelijk via ADB

Toetsenbord uitschakelen

Schakelt het Toetsenbord uit

Apparaateigenaar Info over
vergrendelscherm

Stelt in welke informatie over de eigenaar van het apparaat wordt
weergegeven op het vergrendelscherm.

Handhaving Modus Prompt De gebruiker wordt gevraagd de nodige
gebruiker acties uit te voeren.
Modus Gesloten Verberg alle apps totdat aan alle vereisten
Container is voldaan
App-beheer

Koppeling tussen profiel-
apps toestaan

Hiermee kunnen apps in het bovenliggende profiel weblinks
afhandelen vanuit het beheerde profiel.

App-bediening weigeren

Geeft aan of een gebruiker applicaties niet mag wijzigen in Instellingen
of launchers.

Installatie van app weigeren

Geeft aan of een gebruiker geen applicaties mag installeren.

Apps niet verwijderen

Geeft aan of een gebruiker applicaties niet mag verwijderen.

Beleid voor runtime-
toestemming

Specificeert hoe nieuwe toestemmingsaanvragen van apps zullen
worden behandeld.

Onbekende bronnen
toestaan

Als dit is ingeschakeld, kunnen gebruikers apps sideloaden door een
.apk-bestand te installeren.
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Connedctiviteit

Mobiel netwerk
configureren niet
toestaan

Geeft aan of een gebruiker geen mobiele netwerken mag configureren.

Tethering verbieden

Configuratie

Geeft aan of een gebruiker geen Tethering & draagbare hotspots mag
configureren.

VPN-configuratie
niet toestaan

Geeft aan of een gebruiker geen VPN mag configureren.

Wifi configuratie
weigeren

Geeft aan of een gebruiker geen WiFi-toegangspunten mag wijzigen.

Uitgaande NFC-
bundel niet
toestaan

Geeft aan of de gebruiker NFC niet mag gebruiken om gegevens van apps uit
te stralen.

WiFi-configuratie
vergrendelen

Deze instelling bepaalt of WiFi-configuraties die zijn gemaakt door een app

voor apparaateigenaren moeten worden vergrendeld (dat wil zeggen, alleen
kunnen worden bewerkt of verwijderd door de app voor apparaateigenaren,
zelfs niet door de app Instellingen).

Dataroaming
inschakelen

Activeert dataroaming

Bluetooth

Bluetooth niet toestaan

Geeft aan of bluetooth niet is toegestaan op het apparaat. Vereist
Android 8.0

Delen via Bluetooth niet

toestaan

Geeft aan of uitgaande bluetooth-sharing niet is toegestaan op het
apparaat. Vereist Android 8.0

Bluetooth-configuratie

weigeren

Geeft aan of een gebruiker bluetooth niet mag configureren.
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Accountbeheer

Toevoeging beheerd profiel
niet toestaan

Geeft aan of een gebruiker geen beheerde profielen mag toevoegen.
Vereist Android 8.0

Gebruikers niet toestaan
toe te voegen

Geeft aan of een gebruiker geen nieuwe gebruikers mag toevoegen.

Verwijderen beheerd profiel
niet toestaan

Geeft aan of beheerde profielen van deze gebruiker kunnen worden
verwijderd, behalve door de eigenaar van het profiel. Vereist Android 8.0

Accountwijziging niet
toestaan

Geeft aan of een gebruiker geen accounts mag toevoegen of
verwijderen, tenzij ze programmatisch zijn toegevoegd door
Authenticator.

Telefonie

Uitgaande gesprekken
weigeren

Geeft aan dat de gebruiker geen uitgaande telefoongesprekken mag
voeren.

SMS weigeren

Geeft aan dat de gebruiker geen SMS-berichten mag verzenden of
ontvangen.

Systeem

Venster maken niet toestaan

Geeft aan dat vensters naast app-vensters niet mogen worden
gemaakt.

Gebruikerspictogram niet
toestaan

Geeft aan of een gebruiker zijn icoon niet mag wijzigen.

Achtergrond niet toestaan

Gebruikersbeperking om het instellen van een achtergrond niet toe te
staan.

Statusbalk uitschakelen

Het uitschakelen van de statusbalk blokkeert meldingen, snelle
instellingen en andere schermoverlays waarmee je kunt ontsnappen
aan een apparaat voor eenmalig gebruik.

Automatische tijd
inschakelen

Stelt de tijd automatisch in.

Automatische tijdzone
inschakelen

Stelt de tijdzone automatisch in.

Blijft aan als de stekker in
het stopcontact zit

Het apparaat blijft actief als het op een voedingsbron is aangesloten.
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Opslag
App-verificatie Geeft aan of een gebruiker de applicatieverificatie niet mag uitschakelen.
uitschakelen
Mount fysieke Geeft aan of een gebruiker geen fysieke externe media mag aankoppelen.
media niet
toestaan

Back-upservice Back-upservice beheert alle back-up- en herstelmechanismen op het apparaat.
inschakelen Als u dit op false zet, wordt voorkomen dat er een back-up of herstel van
gegevens wordt gemaakt. Back-upservice is standaard uitgeschakeld. Android
8.0 vereist

USB-massaopslag | Schakelt het gebruik van USB Mass Storage in.
inschakelen

Toetsenbord

Autofill weigeren Geeft aan of een gebruiker Autofill Services niet mag gebruiken.
Vereist Android 8.0

Kopiéren en plakken tussen Specificeert of wat op het klembord van dit profiel wordt gekopieerd,

profielen verbieden in gerelateerde profielen kan worden geplakt.
Geluid
Volume-aanpassing niet Geeft aan of een gebruiker het mastervolume niet mag aanpassen.
toestaan
Microfoon uitschakelen Geeft aan of een gebruiker het microfoonvolume niet mag
aanpassen.
Apparaat dempen Apparaat dempen.
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| Beheer van certificaten

Hier kun je Trusted Certificates en Identity Certificates distribueren naar je apparaten.

Android 8 of hoger is vereist om Trusted Certificates te distribueren en Android 9 of hoger is vereist

om ldentity Certificates te distribueren.

@ rusted certincate (available an Android 8 and above)

Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13)

@ ety certificate (Avaitabie on Android 9 ana above)

Description * Example dentity Certificate

-l
2]

L+l

Certificate file * exarmple p12 (ID: 26)

Met de "+" kun je meerdere certificaten toevoegen.
Trusted Certificates moeten in PEM-formaat zijn.

Identiteitscertificaten moeten in PKCS12-formaat zijn
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| Verbindingsbeheer
| wi
Voer voor deze instelling de voorconfiguratie uit van de eindgebruikersapparaten voor toegang tot

interne Access
Points.

Serviceset Identifier (SSID) [SSID voor het netwerk waarmee verbinding moet worden gemaakt

Verborgen netwerk Activeren, als het AP de SSID niet uitzendt

| Type beveiliging

Het beveiligingstype van het AP vaststellen

| wep

Wachtwoord Wachtwoord voor het AP
| wrAawPA2

Wachtwoord Wachtwoord voor het AP
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| 802.1x EAP

EAP-Methode

PWD Identiteit Identiteit
Wachtwoord Wachtwoord
PEAP |Fase 2 Authenticatieprotocol geen Geen aanvullend protocol

MSCHAPV2 MSCHAPV2-protocol

GTC GTC-protocol

CA-certificaat

CA-certificaat

Identiteit

Identiteit

Anonieme identiteit

Anonieme identiteit

Wachtwoord Wachtwoord
TTLS |Fase 2 Authenticatieprotocol geen Geen aanvullend protocol
PAP PAP-protocol
MSCHAP MSCHAP-protocol
MSCHAPV2 MSCHAPV2-protocol
GTC GTC-protocol

CA-certificaat

CA-certificaat

Identiteit

Identiteit

Anonieme identiteit

Anonieme identiteit

Wachtwoord

Wachtwoord

TLS

CA-certificaat

CA-certificaat

Identiteit

Identiteit

Wachtwoord

Wachtwoord
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| vPN

Naam verbinding Naam van de VPN-verbinding

| VPN-type

| vPN

VPN-client

AppTec360 VPN-client

Configuratie gateway Selecteer de VPN-configuratie van de gateway (zie Algemene
instellingen > Universele gateway > VPN-instellingen)
Altijd aan VPN Native Lockdown inschakelen

AppTec360 vergrendeling |AppTec360 vergrendeling inschakelen
inschakelen
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Ingebouwd (alleen beschikbaar op Samsung-apparaten)

Type aansluiting

PPTP Server Server
PPTP-codering inschakelen |PPTP-codering inschakelen
L2TP / IPSec Server Server
PSK Vooraf gedeelde IPSec- Vooraf gedeelde IPSec-
sleutel sleutel
L2TP-geheim inschakelen  [L2TP-geheim inschakelen
L2TP-geheim L2TP-geheim
IPSec XAuth Server Server
PSK

IPSec-identificatiecode

IPSec-identificatiecode

Vooraf gedeelde IPSec-
sleutel

Vooraf gedeelde IPSec-
sleutel

DNS domeinen
zoeken

DNS domeinen zoeken

Expertinstellingen

DNS-servers

DNS-servers

Routes
doorsturen

Routes doorsturen

Open VPN

Server

Server

OpenVPN-profiel

OpenVPN-profiel

OpenVPN-app

OpenVPN voor Android (aanbevolen)

OpenVPN verbinden

Expertinstellingen

DNS-servers

DNS-servers

Routes doorsturen

Routes doorsturen
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Samsung / Sterke Zwaan

Type aansluiting

PPTP

Server

Server

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

PPTP-codering inschakelen

PPTP-codering inschakelen

L2TP / IPSec PSK

Server

Server

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord
L2TP-geheim inschakelen L2TP-geheim
IPSec XAuth PSK |Server Server

IPSec-identificatiecode

IPSec-identificatiecode

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord
Expertinstellingen [ DNS-servers DNS-servers
Routes doorsturen |Routes doorsturen
Cisco elke verbinding
Server Server
Certificaatmodus Uitgeschakeld Uitgeschakeld
Automatisch Automatisch

Expertinstellingen

DNS-servers

DNS-servers

Routes doorsturen

Routes doorsturen
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| VPN perapp

VPN-client

AppTec360 VPN-client

Configuratie gateway Selecteer de VPN-configuratie van de gateway (zie Algemene
instellingen > Universele gateway > VPN-instellingen)

VPN-apps VPN-apps

Altijd aan VPN Native Lockdown inschakelen Altijd aan VPN

AppTec360 vergrendeling |AppTec360 vergrendeling inschakelen
inschakelen
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Samsung / Sterke Zwaan

Type aansluiting

PPTP

Server

Server

VPN-apps

VPN-apps

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

PPTP-codering inschakelen

PPTP-codering inschakelen

L2TP / IPSec PSK

Server

Server

VPN-apps

VPN-apps

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord

L2TP-geheim inschakelen L2TP-geheim
IPSec XAuth PSK |Server Server

VPN-apps VPN-apps

IPSec-identificatiecode

IPSec-identificatiecode

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

Expertinstellingen

DNS-servers

DNS-servers

Routes doorsturen

Routes doorsturen
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| Beperkingen

Hier kun je de beperkingen instellen met betrekking tot het verbindingsbeheer.

Dataroaming toestaan Sta mobiele data toe tijdens roaming

Gegevensroaming forceren Indien geactiveerd, wordt roaming voor mobiele data permanent
geactiveerd (niet aanbevolen!)
Deze instelling overschrijft de instelling "Sta dataroaming toe"!

De volgende instellingen zijn alleen beschikbaar op SAFE 2.x of hoger

Alleen noodoproepen toestaan Alleen noodoproepen toestaan

WiFi toestaan WiFi toestaan

Minimumbeveiligingsniveau WiFi- | Minimumbeveiligingsniveau WiFi-netwerk

netwerk Open = alle soorten WiFi zijn toegestaan
Verbied gebruiker om WiFi- De gebruiker mag niet zelf een WiFi-netwerk toevoegen
netwerken toe te voegen Deze instelling is alleen mogelijk als er een WiFi-profiel is

gedefinieerd onder "Verbindingsbeheer".

SMS & MMS toestaan Alles = alle SMS- en MMS-verkeer is toegestaan

Alleen inkomende SMS = alleen inkomende SMS-berichten zijn
toegestaan

Alleen uitgaande SMS = alleen uitgaande SMS-berichten zijn
toegestaan

Geen = Geen SMS-/ MMS-verkeer toegestaan

Synchronisatie toestaan tijdens Synchronisatie toestaan tijdens roaming

roaming Aan = geactiveerd

Uit = gedeactiveerd

Keuze van de gebruiker = keuze van de gebruiker

Spraak Roaming toestaan Spraak Roaming toestaan

Aan = geactiveerd

Uit = gedeactiveerd

Keuze van de gebruiker = keuze van de gebruiker

Systeem http proxyserver Het gebruik van een HTTP-proxyserver, dat wordt aangeboden
gebruiken door de systeeminstellingen in instellingen, is afhankelijk van het
verbonden netwerk (WiFi of APN).
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| PIM-beheer

| Gmail Uitwisseling

Info: Deze Configuratie wordt toegepast op de Gmail-app. Je moet dus Gmail goedkeuren en
installeren.

E-mailadres Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met referenties te
werken en die je niet handmatig op elk apparaat hoeft te wijzigen.

Met een Klik kun je ze zelf bekijken

Server hostnaam Serveradres van uw Exchange-servers

Inlognaam De aanmeldingsnaam voor het betreffende eindgebruikersapparaat, let
ook op de "Placeholders here

Handtekening Er kan een handtekening worden toegevoegd (Tip: Sommige apparaten
vereisen HTML-opmaak voor de handtekening)

Aantal vorige dagen om te |Aantal dagen dat bepaalt wanneer e-mails worden
synchroniseren teruggesynchroniseerd

Apparaat-1D Een string die die EAS DevicelD bevat. Dit is een onderdeel van het
EAS-protocol en wordt in verschillende omgevingen gebruikt.

Gebruik SSL (Secure Gebruik een SSL-verbinding
Sockets Layer)

Accepteer alle certificaten |Alle certificaten worden geaccepteerd. Selecteer deze optie als uw
Exchange Server gebruikmaakt van een zelfondertekend certificaat.
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| App-beheer
| Enterprise App Manager

| Geinstalleerde apps (alleen op apparaatniveau)

Hier worden alle apps weergegeven die momenteel zijn geinstalleerd op het eindgebruikerapparaat.

- INSTALLED APPS

Installed Apps

Varslon Code \- _ Package Name

AppTecIB0 20205010 20205010 81 MBE com appleciEd android mdm

Applicatman Name

Open Camera 1483 80 173 MB netsowcefionge opencamera

Package Names 302129 22 1.24 MB com.csdroid. pkg

PhotaDinector 1450 G071 40500 10043 MB com.cyberlink photodirectar

cecoof
0O 0 0 0 -[f—

SmartThings 1760233 176023010 TE.26 MB com. samsung androsd oneconnect
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| Systeemapps (alleen op apparaatniveau)

Onder "System Apps" worden alle apps en services weergegeven die al door de fabrikant van het
apparaat op het eindapparaat zijn geinstalleerd.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Verplichte apps

Onder de Verplichte apps kun je de verplichte apps instellen. De gebruiker wordt voortdurend
gevraagd om deze aangewezen app te installeren.

Via de , kan de verplichte app worden gedefinieerd.

Dit kan een In-House App zijn uit de "Android In-House Apps", die je hebt gelpload in Algemene
Instellingen.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
) i Mio description available
:3T
" ::Jfﬂ;ﬁnfm Matrve Cade: arm o
own Chaud L
Version:2 8 0-beta m m%‘:?f available o

coimu owmicboud aredroid

Je kunt ook direct een apk-bestand selecteren en uploaden met "Eigen app uploaden”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Als je een In-House App installeert, heb je de mogelijkheid om "Up-to-date houden" te activeren. Als
dit is geactiveerd en je hebt een nieuwere versie gedefinieerd in de In-House App DB, dan wordt de
app bijgewerkt op het apparaat.
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Of het kan een "AE Play Store"-app zijn uit de Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
o free

9 Google Maps - Navigate & Explare

free

Alleen goedgekeurde "AE Play Store Apps" worden op dit tabblad weergegeven.

Om een "AE Play Store App" goed te keuren, gaat u naar "Algemene instellingen" > "Appbeheer" >
"AE Play".

Store" en voeg een app toe via de knop die je doorverwijst naar het tabblad "Play Store Apps" (of je
kunt rechtstreeks naar het tabblad "Play Store Apps" gaan).

In het tabblad "Play Store Apps" kun je naar apps zoeken. Als je op een app Klikt, opent de app-pagina
en hier kun je de app goedkeuren door op "Goedkeuren" te klikken.
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| Zwarte lijsten en witte lijsten

Onder "Black- & Whitelisting” kun je kiezen tussen de modus "Whitelist" en de modus "Blacklist".

BLACK- & WHITELISTING

Made

Whitel

Blackl

Whitelist " 9
Ist

Sy

Y p—— P M
Application Name 0 + -

ist

4 2

)

Whitelist

Alleen apps en services die aan de lijst zijn toegevoegd, kunnen op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze geactiveerd en ingesteld, zodat de gebruiker ze kan
uitvoeren.

Alle andere apps die niet aan de lijst zijn toegevoegd, kunnen niet op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze gedeactiveerd en ingesteld, zodat de gebruiker ze niet
kan uitvoeren.

Zwarte
lijst

Apps en services die aan de lijst zijn toegevoegd, kunnen niet op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze gedeactiveerd en ingesteld, zodat de gebruiker ze niet
kan uitvoeren.

Alle andere apps die niet aan de lijst zijn toegevoegd, kunnen op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze geactiveerd en ingesteld, zodat de gebruiker ze kan
uitvoeren.

Via de , voegt u extra apps of services toe aan de momenteel gebruikte lijst.
Via de , voegt u extra apps of services toe aan de momenteel inactieve lijst.

U kunt een

"Packagename"” definiéren:
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Select an application

Package Name

Enter App Identifier here __
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| AE-systeemapps

Hier kun je een lijst definiéren met specifieke systeemapps die moeten worden geactiveerd op de
apparaten.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Als je op de knop klikt, kun je kiezen uit een lijst met mogelijke systeemapps van Google of direct de
pakketnaam invoeren van een systeemapp die moet worden geactiveerd.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes

com google.android apps messaging

Calculator
Packages
com google.android calculatar

O

Select an application

System Apps  Fackage Name

Houd er rekening mee dat de systeem-apps in de lijst van Google alleen apps zijn die systeem-apps
kunnen zijn, maar niet per se systeem-apps hoeven te zijn op je apparaten.

Deze lijst heeft echter alleen betrekking op apps die al vooraf zijn geinstalleerd.

Het toevoegen van apps die niet vooraf op uw apparaten zijn geinstalleerd, heeft geen invioed op uw
apparaten, ongeacht of de app uit de door Google geleverde lijst komt of de pakketnaam van de app
rechtstreeks wordt ingevoerd.
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| Beperkingen en instellingen
| App Beheer Instellingen

Hier kun je het gedrag van het apparaat met betrekking tot app-updates configureren.

Controlefrequentie Geef aan met welk interval de AppTec360 Client naar app-updates zoekt. De

bijwerken standaardwaarde is 24 uur.

Wi-Fi-drempel Apps die groter zijn dan de opgegeven grootte worden via Wi-Fi
gedownload. Als "Alleen Wi-Fi" is geselecteerd, worden alle apps via Wi-Fi
gedownload.

| App Store voor ondernemingen

| Intern

Onder het punt "In-House" kun je intern ontwikkelde apps uploaden en distribueren.
Met het symbool kun je extra In-House Apps distribueren.

Als je een In-House App installeert, heb je de mogelijkheid om "Up-to-date houden" te activeren. Als
dit activeert en je hebt een nieuwere versie gedefinieerd in de In-House App DB, dan wordt de app
bijgewerkt op het apparaat.

e | I -HOU SE

In-House
- Application Name H Mative Code

Als je geen In-House Apps hebt gedistribueerd, ontvang je het volgende overzicht:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Klik hiervoor op "Upload In-House App", je krijgt dan het volgende overzicht te zien:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Kies nu met "Zoeken..." een .apk-bestand en klik vervolgens op "Uploaden”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Je app wordt nu getpload. In het midden van de cirkel zie je een percentage-indicator,
die aangeeft hoeveel van je app al is gelipload.

262



9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

Als het uploaden van je In-House App is gelukt, kun je de geliploade app
terugvinden in je App Catalogus.

De gebruiker heeft nu de mogelijkheid om deze app te zien en te installeren in de AppTec360 Store op
het eindgebruiker
apparaat, onder de categorie "In-House".

IN-HOLISE

In-House Y Filter 4

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Omdat het hier niet om een Google PlayStore App gaat, heeft de gebruiker geen opgeslagen Google
ID nodig op zijn eindgebruiker.

| Play Store voor bedrijven

| AE Play Store

Hier kunt u Apps toevoegen aan de Android Enterprise Playstore. Houd er rekening mee dat u
Apps moet goedkeuren met uw AE Administrator Account voordat u ze kunt toevoegen.

Zie voor het goedkeuren van een app de instructies in Verplichte apps.
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| Kioskmodus & Launcher
| Kioskmodus

Met de Kioskmodus kun je een app of URL vooraf definiéren. Dan zal het uitsluitend mogelijk zijn om
deze app en/of URL uit te voeren/te bezoeken.

Op dezelfde manier kunnen verschillende hardwareknoppen gedeactiveerd worden in de
verschillende Kioskmaodi.

Automatisch Start automatisch de Kiosk-modus zodra het profiel het eindgebruikersapparaat
starten bereikt

Geplande Je kunt een tijd plannen voor de Kioskmodus, deze zal dan automatisch starten
kioskmodus? en eindigen op een door jou ingestelde tijd.

Starttijd Starttijd

Tijd in minuten Tijd in minuten waarna de Kioskmodus weer moet eindigen

Type toepassing

Enkele app Als je de app in de Kioskmodus wilt starten, selecteer dan Package" onder
"Application Type".
Kiosk- Klik hier om een app te selecteren die moet worden gestart in Kioskmodus
toepassing U vindt het gebruikelijke App Management overzicht
U kunt kiezen tussen een "Google Play Store", "Android In-House Apps" en een
"Pakketnaam"”.

264




Administratiehandleiding AppTec360

9 APPTEC360

Unified Endpoint Management

Type toepassing

URL

Als je een URL wilt starten in de Kioskmodus, selecteer dan "URL" onder
"Type toepassing".
Definieer vervolgens het gewenste URL-adres

Browser wissen na
inactiviteit

Hier kunt u een tijdsinterval in minuten instellen waarna de Kioskmodus
opnieuw moet worden gestart.

Webcache en cookies
wissen

Als u deze functie activeert, zal na een herstart van de Kioskmodus de
webcache (cookies en afbeeldingen in het cachegeheugen) worden gewist.

Beleid voor dezelfde
herkomst

Als deze functie actief is, dan kan de gebruiker alleen surfen op de
subpagina's van een gedefinieerde URL

Je hebt bijvoorbeeld de volgende URL gedefinieerd:www.mypage.com Dan
kan de gebruiker surfen op: www.mypage.com/subpage

URL's op witte lijsten

Hier kun je een witte lijst bijhouden, al deze URL's zijn toegestaan
Maximaal 1 URL per regel
Een URL moet beginnen met http:/ of https://.

URL's op de zwarte
lijst

Hier kun je een zwarte lijst bijhouden, al deze URL's zijn niet toegestaan
Maximaal 1 URL per regel
Een URL moet beginnen met http:/ of https://.

Schermoriéntatie

Deze instelling heeft betrekking op de schermaanpassingen
Automatisch = automatisch

Staand = verticaal formaat

Landschap = liggende modus

Meerdere |Als je de "Multi App" Kiosk Mode selecteert, wordt het gebruik van de AppTec360
apps Launcher afgedwongen.

stellen.

Apps Toepassing: Selecteer een Playstore of een eigen app als Kiosk-toepassing. Het is ook
mogelijk om een packagenaam in te voeren. De geselecteerde Kiosk-applicatie moet
geinstalleerd zijn op het apparaat. Vergeet niet om de Kiosk Application als verplicht in te

Snelkoppeling op Homescreen: Als deze optie is ingesteld op "Aan" wordt er een
snelkoppeling op het beginscherm gemaakt. Als dit is ingesteld op "Uit" wordt de app
nog steeds weergegeven in de app-lijst.
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Wachtwoord afsluiten

ingeschakeld

Als u deze functie activeert, is het mogelijk voor de gebruiker om de Kiosk-
modus te beéindigen met een wachtwoord dat u vooraf hebt ingesteld.

Wachtwoord afsluiten

Dit is het wachtwoord dat vooraf door u is ingesteld

Statusbalk Als deze optie is ingeschakeld, wordt de Statusbalk automatisch ingeklapt.
automatisch Met deze optie kunnen gebruikers de informatie op de Statusbalk zien, maar
samenvouwen hebben ze geen toegang tot de functies ervan.

Statusbalk De statusbalk bevat meldingen, snelkoppelingen en informatie. Alleen

uitschakelen

beschikbaar voor Samsung-apparaten met SAFE 4.0 of hoger.

Volumetoetsen
uitschakelen

Volumetoetsen uitschakelen (alleen beschikbaar op Samsung-apparaten met
SAFE 3.0 of hoger)

Aan/uit-schakelaar
uitschakelen

Aan/uit-schakelaar uitschakelen (alleen beschikbaar op Samsung-apparaten
met SAFE 3.0 of hoger)

Home-knop
uitschakelen

Home-knop uitschakelen. Als deze functie is geactiveerd, kan de Kiosk-
modus alleen in de AppTec360 Console worden beé&indigd.
(alleen beschikbaar op Samsung-apparaten met SAFE 3.0 of hoger)

Navigatiebalk
uitschakelen

Hiermee kun je de navigatiebalk (Terug / Menu) uitschakelen.

Als deze functie is geactiveerd, kan de Kiosk-modus alleen in de AppTec360
Console worden beéindigd.

(alleen beschikbaar op Samsung-apparaten met SAFE 3.0 of hoger)
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| AppTec360 Launcher

AppTec360 Launcher Aan: Schakelt de AppTec360 Launcher in. De gebruiker moet deze
inschakelen eenmalig instellen als standaard Launcher.

Opmerking: Als de Kiosk-modus is ingeschakeld en de Kiosk-modus is
ingesteld op "Multi App", wordt het gebruik van AppTec360 launcher
afgedwongen.

Grote pictogrammen Aan: Toont een grotere versie van de app-pictogrammen in de Launcher

AppTec360-pictogram Aan: Verbergt de AppTec360 App volledig
verbergen

AppTec360- Aan: Verbergt de AppTec360 Enterprise AppStore volledig
winkelpictogram
verbergen

| AppTec360-instellingen

AppTec360 Instellingen App |De AppTec360 Settings App biedt controle over WiFi- en Bluetooth-
inschakelen verbindingen.

Instellingen inschakelen in  |Indien ingeschakeld, hebben gebruikers toegang tot de AppTec360
meerdere apps Settings App terwijl de Multi App Kiosk Mode actief is.
Kioskmodus
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| Afstandsbediening
| Splashtop

Om een afstandsbedieningssessie voor uw apparaat te starten, moet de app "Splashtop Streamer” op
het apparaat worden geinstalleerd door de app toe te voegen aan App Management — Enterprise
App Manager — Verplichte apps.

Configureer daarna de volgende instellingen voor Splashtop:

Splashtop inschakelen Als AppTec360 deze optie inschakelt, wordt de Splashtop-app zo
geconfigureerd dat bediening op afstand mogelijk is.

Code implementeren Ga naar https://my.splashtop.com en log in op uw Splashtop-account.

Klik op "Computer toevoegen" en kopieer de 12-cijferige inzetcode
van de resulterende pagina.

Aangepaste Gateway implementeren
implementatiegateway

instellen?

Gateway domein / host Gateway implementeren

implementeren

Certificaatverificatie Certificaatverificatie

Vervolgens kun je de optie Splashtop afstandsbediening gebruiken in het contextmenu (tandwiel naast
de zoekbalk wanneer het apparaat is geselecteerd of klik met de rechtermuisknop op het apparaat in
de boomstructuur) om de afstandsbedieningssessie te starten.

| TeamViewer

Om een afstandsbedieningssessie voor uw apparaat te starten, moet de app "TeamViewer
QuickSupport" op het apparaat worden geinstalleerd door de app toe te voegen aan App
Management — Enterprise App Manager — Verplichte apps.

Vervolgens kunt u de optie TeamViewer afstandsbediening gebruiken in het contextmenu (tandwiel
naast de zoekbalk wanneer het apparaat is geselecteerd of klik met de rechtermuisknop op het
apparaat in de boomstructuur) om de afstandsbedieningssessie te starten.

| Beheer van inhoud

| ContentBox
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Hier kun je de ContentBox activeren.

Zodra je "Enable ContentBox" op "On" zet, wordt er automatisch een aparte ContentBox App

geinstalleerd
op het eindgebruiker apparaat.
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| Veilige browser

Hier kun je instellingen configureren voor de AppTec360 Secure Browser.

Zodra je het onderdeel "Veilige browser" inschakelt op "Aan", wordt er automatisch een aparte

Browser App

geinstalleerd op het apparaat van de eindgebruiker.

Wachtwoord nodig

Eis dat de gebruiker een wachtwoord instelt en gebruikt om toegang
te krijgen tot de browser.

Minimaal vereiste
wachtwoordlengte

Stel het vereiste aantal tekens in voor het wachtwoord

Vereiste wachtwoordkwaliteit

Stel de vereiste wachtwoordkwaliteit in

Beperk downloads / Open in

Uploads beperken

Whitelist uploaden

Een lijst met URL's waarvoor uploaden altijd wordt toegestaan.

Kopiéren toestaan

Sta het kopiéren, knippen of delen van tekst binnen de webpagina's
toe.

Schermopname toestaan

Het maken van schermafbeeldingen toestaan.

Frequentie
gegevensopschoning

Selecteer met welke frequentie ALLE gebruikersgegevens
(geschiedenis, cache enz.) automatisch moeten worden verwijderd.

Bladwijzers voor bedrijven

De bladwijzers worden weergegeven in de map
"Bedrijfsbladwijzers" in de bladwijzers van de browser.
Ze kunnen niet bewerkt worden door de gebruiker.

Adresbalk verbergen

Whitelisting in browser (zonder
Universal Gateway)

Schakelt client-side URL whitelisting in.
¢ Bladwijzers van bedrijven worden altijd gewist

¢ Alleen ondersteund voor 100 URL's

e Gebruik de Universal Gateway voor onbeperkt Black- en
Whitelisting

URL's op witte lijsten

Een lijst met toegestane URL's.

Black- en whitelisting op basis
van gateways

Blacklisting heeft de volgende vereisten:

270




9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

e Een werkende AppTec360 Universal Gateway ("Algemene
instellingen" — "Universal Gateway")

e Een werkende VPN-configuratie met een opgegeven DNS-
server ("Algemene instellingen" - "Universele gateway" -
"VPN-instellingen")

e Een Blacklist-configuratie ("Algemene instellingen" —
"Universal Gateway" — "Domein Blacklist")

e Een geldige VPN-verbinding in het profiel
("Verbindingsbeheer" - "VPN")
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| Extra API
| Samsung KNOX

| Beperkingen

SD-kaart toestaan

SD-kaart schrijven toestaan

Schermopname toestaan

Klembord toestaan

Back-up maken van instellingen
en app-gegevens in Google Cloud

Instellingen herstellen vanuit
Google Cloud bij het opnieuw
installeren van een app

USB-debugging toestaan

Google Crash Rapport toestaan

Fabrieksreset toestaan

OTA-upgrade toestaan

USB-hostopslag toestaan Als dit is ingeschakeld, kan een gebruiker een pen drive
(draagbare USB-opslag), externe HD of Secure Digital (SD)
kaartlezer aansluiten en wordt deze als een opslagstation op het
apparaat gemount.

USB-mediaspeler toestaan (MTP,
PTP)

Microfoon toestaan Schakelt de microfoon uit voor toepassingen van derden

NFC (Near Field Communication)

toestaan

Onbekende bronnen toestaan Als deze optie is ingeschakeld, is side-loading van apps (APK-

(APK Sideloading) bestanden) toegestaan.
Zodra deze instelling is uitgeschakeld, moet de gebruiker deze
handmatig inschakelen wanneer je de installatie van APK's van
onbekende bronnen opnieuw toestaat.

Gebruiker aanmaken toestaan Als deze optie is ingeschakeld, mogen gebruikers meerdere

accounts aanmaken op het apparaat, bijvoorbeeld gastaccounts.
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| E-mail

E-mailadres

Inkomend serverprotocol

Inkomend serveradres

Inkomende serverpoort

Inlognaam/gebruikersnaam van
inkomende server

Inkomend serverwachtwoord

Inkomende server gebruikt SSL

Inkomende server gebruikt TLS

Inkomende server accepteert alle
certificaten

Uitgaand serverprotocol

Uitgaand serveradres

Uitgaande serverpoort

Uitgaande server gebruikt extra
referenties

Als dit is uitgeschakeld, gebruikt het systeem de
inkomende aanmeldgegevens ook voor de uitgaande
server.

Uitgaande server login/gebruikersnaam

Uitgaand serverwachtwoord

Uitgaande server gebruikt SSL

Uitgaande server gebruikt TLS

Uitgaande server accepteert alle
certificaten

Handtekening instellen

Handtekening

Opmerking: Voor sommige apparaten moet de
handtekening in HTML-formaat gespecificeerd worden.

Gebruiker op de hoogte stellen bij
ontvangst van nieuwe e-malil
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| Uitwisseling

E-mailadres

Server hostnaam

De hostnaam van de Exchange Server

Inlognaam De gebruikersnaam die wordt gebruikt om in te loggen op de Exchange
Server

Domein Als een ACL-gatewayconfiguratie is ingeschakeld en het veld Domein niet
leeg is, zal de AppTec360 Universal Gateway het apparaat authenticeren
met de volgende naam "Domeinnaam".

Wachtwoord

Aantal vorige dagen om
te synchroniseren

Frequentie om eMail te
synchroniseren

Synchroniseren tijdens
roaming

Handtekening instellen

Handtekening

Opmerking: Voor sommige apparaten moet de handtekening in HTML-
formaat gespecificeerd worden.

Standaard account

Gebruik SSL (Secure
Sockets Layer)

Gebruik TLS (Transport
Layer Security)

Accepteer alle
certificaten
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| APN

APN Weergavenaam

Naam toegangspunt

Naam van het APN

Uitgaand serverprotocol

MCC - Mobiele landcode

Leeg laten om mmc van geinstalleerde SIM te gebruiken

MNC - Mobiele
netwerkcode

Leeg laten om mnc van geinstalleerde SIM te gebruiken

Serveradres

Poorthummer server

Proxy-adres server

MMS server adres

Leeg laten voor standaard

MMS poortnummer

Leeg laten voor standaard

MMS proxy-adres

Leeg laten voor standaard

Gebruikersnaam

Wachtwoord

Type toegangspunt Geaccepteerde types zijn "default”, "mms", "supl".
Als nul of leeg wordt doorgegeven, wordt standaard "default,supl,mms"
gebruikt.
Laat leeg voor standaard.

Voorkeur APN
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| Bluetooth

Apparaatontdekking via Bluetooth
toestaan

Bluetooth-koppeling toestaan

Bluetooth-headsetapparaten
toestaan

Bluetooth-handsfree-apparaten
toestaan

Bluetooth A2DP-apparaten toestaan

A2DP, Advanced Audio Distribution Profile maakt
audiostreaming tussen apparaten mogelijk

Uitgaande gesprekken toestaan

Gegevensoverdracht via Bluetooth
toestaan

Bluetooth-tethering toestaan

Verbinding met computer via
Bluetooth toestaan
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| Aansluiting

Alleen noodoproepen toestaanWi-Fi
toestaan

Minimumbeveiligingsniveau Wi-Fi-

netwerk
Verbied gebruiker om Wi-Fi- Deze beperking kan alleen worden geactiveerd als er ten
netwerken toe te voegen minste één actief Wi-Fi-profiel is gedefinieerd onder

Verbindingsbeheer.

SMS & MMS toestaan

Synchronisatie toestaan tijdens
roaming

Spraak Roaming toestaan
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Android Enterprise — Volledig beheerd apparaat met
werkprofiel (COPE)

| Algemene uitleg van COPE

COPE is een afkorting voor Corporate Owned Personally Enabled.

Met de COPE-modus kan een Android-apparaat worden geregistreerd als een Android Enterprise -
Fully Managed Device met geintegreerd Android Enterprise - Container-profiel.

Dit kan ofwel een Android-apparaat zijn dat al is ingeschreven als een Android Enterprise - Fully
Managed Device en waarop de Android Enterprise - Container extra is ingesteld, of een nieuw
ingeschreven Android-apparaat dat direct is ingeschreven als een Android Enterprise - Fully
Managed Device samen met de Android Enterprise - Container erop.

De COPE-modus is alleen beschikbaar voor apparaten met Android 8, 9 en 10.

| Configuratie van profielen voor COPE-apparaten

Aangezien er geen configuratieprofiel is voor de COPE-modus zelf, is de configuratie van Android
Enterprise - Volledig beheerd apparaat en Android Enterprise - Container gescheiden in twee
profielen binnen het COPE-profiel. Het is mogelijk om te schakelen tussen de twee profielen voor de
configuratie van elk profiel door te klikken op de respectieve knop aan de linkerkant van de console:

DEVICE PROFILE ; WY PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Beide profielen kunnen geconfigureerd worden zoals beschreven voor elk individueel profiel:

Android Enterprise - Volledig beheerd apparaat

Android Onderneming - Container

| Terugkeren naar AE Volledig beheerd apparaat

Het Android Enterprise - Container profiel kan worden verwijderd zoals beschreven in Mobile
Management.

Door het Container profiel te verwijderen, wordt het COPE profiel getransformeerd naar een Android
Enterprise - Fully Managed Device profiel.
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| Android Enterprise — Containerconfiguratie

Afhankelijk van of je momenteel een groepsprofiel of een apparaat hebt geselecteerd, verschillen het
overzicht en de subpunten - denk hier goed over na!

| Algemeen

| Profieloverzicht (alleen op profielniveau)

Als je in een profiel zit, krijg je een kort overzicht van het profiel, met naam, OS, aanmaakdatum,
auteur, enz.

Profielnaam Profielnaam - kan hier direct worden hernoemd

Besturingssysteem Geldig OS voor het profiel

Gemaakt op Aanmaakdatum

Gemaakt door Gemaakt door

Laatste wijziging Laatste wijzigingsdatum

Veranderd door De gebruiker die de laatste wijzigingen in dit profiel heeft uitgevoerd
Huidige profielherziening |Aantal keren dat het profiel al is bijgewerkt

Vrijgegeven profiel Aantal keren dat het profiel al is bijgewerkt en er apparaten aan zijn
Revisie toegewezen

Profiel verwijderen Profiel verwijderen

Groepsprofiel opnieuw instellen Groepsprofiel opnieuw instellen

Profiel kopiéren Profiel kopiéren
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| Overzicht groepsprofiel (alleen op groepsniveau)

Wanneer je een groepsprofiel opent, krijg je een snel overzicht van het profiel.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Profielnaam

Naam van het profiel (kan hier worden gewijzigd)

Besturingssysteem

Besturingssysteem waar het profiel voor is

Gemaakt op

Tijd van creatie

Gemaakt door

De maker van het profiel

Laatste wijziging

Tijdstip van laatste wijziging van het profiel

Veranderd door

Account die de laatste wijzigingen heeft aangebracht

Huidige
profielherziening

Revisie van opgeslagen profielstatus

Vrijgegeven profiel
Revisie

Toegewezen profielrevisie ("Nu toewijzen"). Als er "(verouderd)" achter de
tekst staat, betekent dit dat je het profiel hebt opgeslagen maar nog niet hebt
toegewezen, zodat de apparaten nog steeds een oudere versie krijgen.
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| Apparaatoverzicht (alleen op apparaatniveau)

Als u zich op een apparaat bevindt, krijgt u een overzicht van het geselecteerde apparaat, dat het

volgende bevat:

Naam apparaat

Naam apparaat

Locatie

Coordinaten locatie

Telefoonnummer

Telefoonnummer

apps

Toegewezen verplichte

Aantal toegewezen verplichte apps

OS versie

OS-versie van het apparaat

Besturingssysteem

Besturingssysteem (Android Enterprise)

Serienummer

Serienummer apparaat

Apparaateigendom

Zakelijk of privéapparaat

Type apparaat

AE Work Beheerd Apparaat

Geworteld Status, die aangeeft of het apparaat geroot is
Conform Richtlijnconform
IP-adres IP-adres van het apparaat

Laatst gezien

Tijdstip waarop het apparaat voor het laatst verbinding heeft gemaakt
met AppTec

Laatste duw

Tijdstip waarop de laatste push naar het apparaat is verzonden.

Gebruikerstoewijzing

De gebruiker of groep waaraan dit apparaat is toegewezen

| Configuratie Revisie

Hier krijg je een overzicht van welk groepsprofiel aan het apparaat is toegewezen.

Revision Overview

l Darvica Paclila D Prodie: Bivtiien §

. e Prodii Delaidt Grou Priski: evisicn 13

Dwwicsn Profile: B on § Do Profile: Beviiion §

Dl Gozup Profile: RedBon 13 [ Bivison aviisbie) Dl reup Profile: Revison 13

Als je op het groepsprofiel klikt, krijg je direct toegang tot dit profiel en kun je instellingen uitvoeren.

Met dit symbool kun je de gedistribueerde apps terugzetten naar de instellingen van het groepsprofiel.

Met dit symbool kun je alle gebruikte apps terugzetten naar de instellingen van het groepsprofiel.
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"Newer Revision available" geeft aan dat het groepsprofiel gewijzigd en opgeslagen is, maar niet
toegewezen. Het groepsprofiel moet worden toegewezen met "Assign now" op groepshiveau om de
wijzigingen toe te passen op de apparaten.

| Apparaatlogboek (alleen op apparaatniveau)

Hier krijg je verschillende apparaatlogboeken te zien. Indien nodig kun je hier direct de oorzaak van
een fout achterhalen.
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| Opdrachtlogboek

Hier kun je zien welke commando's zijn uitgegeven voor het apparaat en wat hun status is.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

il S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Mogelijke opdrachtstatussen

Apparaat ingedrukt Er is een pushverzoek verzonden naar de pushservice (bijv. APNS) om het
apparaat te vertellen terug verbinding te maken met de EMM-server.

Commando De opdracht is aangemaakt in het systeem.
aangemaakt

Opdracht verzonden |De opdracht werd naar het apparaat gestuurd nadat het verbinding had
gemaakt met de server.

Opdracht uitgevoerd |De opdracht is succesvol uitgevoerd.

Opdracht mislukt De opdracht is mislukt. *

Commando Afhankelijk van het besturingssysteem van het apparaat kunnen sommige
gedeeltelijk mislukt commando's gegroepeerd worden.
Hierin zijn sommige delen van deze commandogroep mislukt. *

Opdracht uitgevoerd, |Het commando werd uitgevoerd, maar misschien ook niet.
uiteindelijk mislukt

Commando verplaatst |De opdracht is opnieuw uitgevoerd door een gebruiker.

Afgedankt De opdracht is verwijderd. Bijvoorbeeld omdat het is vervangen door een
ander commando of omdat het apparaat opnieuw is aangemeld en oude
commando's zijn verwijderd.

*Als er een uitroepteken achter het bericht staat, kun je meer informatie krijgen door met je cursor
over het pictogram te gaan.
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| Apparaatinstellingen

| Configuratie klant

Hier kun je de volgende configuraties uitvoeren op je Android-toestel:

Tijd buiten naleving

De time-outlimiet voor de reactie van de gebruiker waarna de
handhavingsactie wordt toegepast.

Handhavingsactie na
time-out voor naleving

Handhavingsactie als een gebruiker geen acties uitvoert die leiden tot een
conform apparaatstatus

Frequentie
gegevensverzameling

Frequentie waarmee apparaat/GPS-informatie moet worden verzameld

Hartslagfrequentie
apparaat

Interval waarin het apparaat contact moet opnemen met de AppTec
Server

Min. 1 minuut

Max. 24 uur

Locatie-updates
inschakelen

Indien geactiveerd stuurt het apparaat locatie-updates naar de AppTec
Server.

Locatie Update Tijd

Bepaalt in welke tijdsintervallen het apparaat locatie-updates naar AppTec
stuurt

Gebruik Google-
nauwkeurigheid voor
locatie-updates

Indien geactiveerd, wordt de netwerklocatie gebruikt voor locatie-updates
(als dit was uitgeschakeld onder "Beperkingen", dan heeft deze instelling
geen invioed)

GPS-locatie gebruiken
voor locatie-update

Indien geactiveerd, wordt de GPS gebruikt voor locatie-updates.

Neplocaties toestaan

Maakt het vervalsen van locatiegegevens via apps van derden mogelijk

Verbroken verbinding
Actie

Indien ingeschakeld, kun je een actie opgeven voor het geval dat een
apparaat geen verbinding krijgt met de MDM-server binnen het heartbeat-
interval. Als het apparaat bijvoorbeeld een heartbeat-tijd van 5 minuten
heeft, maakt het om 10:35 uur verbinding met de server. Daarna verlaat
het apparaat het Wi-Fi-bereik. De volgende heartbeat om 10:40 uur zal
mislukken en de opgegeven actie zal worden uitgevoerd.

Actie

De actie die ondernomen moet worden zodra een apparaat niet meer
voldoet.
e [lLock Apparaat = apparaat vergrendelen
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e Apparaat wissen = apparaat wordt teruggezet naar
fabrieksinstellingen

e Apparaat & SD-kaart wissen = het apparaat wordt teruggezet naar
de fabrieksinstellingen en de opslag op de SD-kaart wordt gewist.

Drempel U kunt een drempelwaarde van mislukte hartslagen opgeven die nodig is
om de opgegeven actie te activeren.
Modus voor Standaard: Gebruikers worden regelmatig gevraagd om

beleidshandhaving

uitstaande acties uit te voeren

Luie handhaving van Gebruikers zullen nooit gevraagd worden om
beleid: openstaande acties uit te voeren. Alle openstaande
acties worden getoond in de AppTec Client

Agressieve Gebruikers worden non-stop gevraagd om
beleidshandhaving: uitstaande acties uit te voeren

AppTec Versie Slot

Als deze optie is ingeschakeld, kan een versiecode voor de AppTec app
worden opgegeven. De AppTec client zal alleen updaten naar de
gespecificeerde versie. Nieuwere versies worden genegeerd. Een downgrade
is NIET mogelijk.

Versiecode

Versiecode waarop de AppTec app moet worden vergrendeld.

AppTec-melding
uitschakelen

Als deze optie is uitgeschakeld, toont AppTec Client geen melding in de
meldingsbalk. Gebruikers kunnen de AppTec client dus afsluiten via het
taakbeheer. Als de AppTec client gesloten is, zullen verschillende functies
zoals Kiosk Mode en App Black/Whitelisting niet goed werken.
Samsung-apparaten bieden een beveiligingsmechanisme voor de AppTec
Client. De melding is standaard uitgeschakeld op Samsung-apparaten die de
KNOX API's ondersteunen.

De melding moet niet worden uitgeschakeld op apparaten met Android 8.0 of
hoger.
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| Behang

Aangepast behang
instellen

De aangepaste achtergrond inschakelen/uitschakelen

Behang

De achtergrondmodus instellen om een kleurcode of een afbeelding te
gebruiken

Geef een kleur op

Geef een achtergrondkleur op als hexadecimale waarde, bijvoorbeeld
#000000 voor zwart of #fffff als wit

Afbeelding instellen als
achtergrond

Upload het afbeeldingsbestand dat je als achtergrond wilt gebruiken
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| Activabeheer (alleen op apparaatniveau)

| Apparaat info

Model Typeaanduiding apparaat
Besturingssysteem oS

OS versie OS-versie

Serienummer Serienummer

Naam apparaat Naam apparaat

Batterijstatus Batterijstatus

Vrij / Totaal geheugen Vrij / Totaal geheugen

Samsung Veilig Samsung SAFE-interface, vereist voor diverse instelopties
SD-kaart beschikbaar SD-kaart beschikbaar

SD-kaart geémuleerd SD-kaart geémuleerd

SD-kaart verwijderbaar SD-kaart verwijderbaar

SD vrij / totaal geheugen SD vrij / totaal SD-kaartgeheugen
| Wi-Fi

IP-adres IP-adres apparaat

WiFi MAC WiFi-MAC-adres
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| cellulair

Status

Status (SIM-kaart geinstalleerd)

Telefoonnummer

Telefoonnummer

Roaming
(spraak/data)

Roaming voor spraak/data

Roaming-status

Huidige roamingstatus

IP-adres

IP-adres

Exploitant/vervoerder

Exploitant/vervoerder

Cellulaire technologie

Cellulaire technologie

IMEI

IMEI-nummer

ICCID Dit is de ID voor de SIM-kaart, vaak ook een Smartcard of Integrated Circuit
Card (ICC).
IMSI De International Mobile Subscriber Identity (IMSI) biedt in GSM- en UMTS-

mobiele netwerken een definitieve identificatie van de netwerkgebruikers.
De IMSI bestaat uit maximaal 15 cijfers en wordt als volgt geconfigureerd:
* Mobiele landcode (MCC), 3 cijfers

* Mobiele netwerkcode (MNC), 2 of 3 cijfers

¢ Identificatienummer mobiele abonnee (MSIN), 1-10 cijfers

Huidige MCC/MNC

Zie "SIM MCC/MNC".

SIM MCC/MNC

De mobiele landcode is een vastgestelde landidentificatie die door de ITU is
ingesteld volgens de E.212-norm. Deze werkt samen met de mobiele
netwerkcode (MNC) voor de identificatie van het mobiele netwerk.

Dit betekent de landcode/mobiele netwerkcode van de SIM-kaart.

Als je naar een ander mobiel netwerk roamt, zullen de "Current MCC/MNC"
en "SIM MCC/MNC" logischerwijs verschillend zijn.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-adres
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| Beveiligingsbeheer
| Anti diefstal (alleen op apparaatniveau)

| GPS-informatie (alleen op apparaatniveau)

Hier kun je de huidige/laatste locatie van het apparaat bepalen. De lokalisatie kan worden beveiligd
met een of zelfs twee wachtwoorden - Zie: Algemene instellingen - Privacy - GPS-toegang
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| Vegen en vergrendelen (alleen op apparaatniveau)

Onder "Wissen & vergrendelen" kun je de volgende drie acties uitvoeren:

Volledig wissen Het apparaat wordt teruggezet naar de fabrieksinstellingen (zowel bedrijfs- als
persoonlijke gegevens worden gewist). Werkt alleen voor uitgebreid
werkprofiel

Ondernemingsvegen |Alleen bedrijfsgegevens worden verwijderd van het apparaat van de
eindgebruiker (alle apps, gegevens, enz. die werden geleverd door AppTec)

Vergrendelscherm | Schermvergrendeling is geactiveerd, het is voldoende om het apparaat te
ontgrendelen met het apparaatwachtwoord/PIN
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| Bericht (alleen op apparaatniveau)

Hier kun je het onderwerp en een bericht invullen en naar een eindgebruiker sturen

Send Message X

Subject

Message

Send Message
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| Beveiligingsconfiguratie

| Toestelwachtwoord

Onder "Passcode" kunt u een wachtwoord voor het apparaat instellen, de volgende opties zijn

beschikbaar

Minimale lengte
wachtwoord

Bepaalt het minimum aantal symbolen dat een wachtwoord moet hebben

Wachtwoord
kwaliteit

Ongespecificeerd

Dit beleid stelt geen eisen aan het wachtwoord.

Biometrisch zwak

Dit beleid staat laagbeveiligde biometrische
herkenningstechnologie toe. Dit houdt technologieén in die de
identiteit van een individu kunnen herkennen tot ongeveer een
PIN-code van 3 cijfers (valse detectie is minder dan 1 op
1.000).

lets Dit beleid vereist dat er een wachtwoord of patroon wordt
ingesteld, maar dwingt geen specifieke regels af.

Alfabetisch De gebruiker moet een wachtwoord hebben ingevoerd dat ten
minste alfabetische tekens (of andere symbolen) bevat.

Alfanumeriek De gebruiker moet een wachtwoord hebben ingevoerd dat
zowel numerieke als alfabetische tekens (of andere symbolen)
bevat.

Complex De gebruiker moet een wachtwoord hebben ingevoerd dat

standaard ten minste een letter, een cijfer en een speciaal
symbool bevat. Met deze wachtwoordkwaliteit kunnen
wachtwoorden worden beperkt tot verschillende sets tekens,
zoals ten minste een hoofdletter, enz.

Minimale lengte
wachtwoord

Stel het vereiste aantal tekens in voor het wachtwoord. Je kunt bijvoorbeeld
eisen dat PIN-codes of wachtwoorden minstens zes tekens bevatten.

Minimaal aantal
cijfers vereist in
wachtwoord

Minimaal aantal cijfers vereist in wachtwoord

Minimaal aantal
kleine letters
vereist in
wachtwoord

Minimaal aantal kleine letters vereist in wachtwoord
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Minimaal Minimaal hoofdletters vereist in wachtwoord
hoofdletters vereist
in wachtwoord

Minimaal aantal Minimaal aantal niet-lettertekens vereist in wachtwoord
niet-lettertekens
vereist in
wachtwoord

Minimaal vereiste [Minimaal vereiste symbolen in wachtwoord
symbolen in
wachtwoord

Vergrendeling maximale Maximale inactiviteit gebruiker tot tijdslot
inactiviteitstijd

Time-out verlopen wachtwoord Wordt ingesteld, na welk tijdsinterval het wachtwoord verloopt
en een nieuw wachtwoord moet worden ingesteld

Beperking wachtwoordgeschiedenis |Aantal eerder gebruikte wachtwoorden die niet zijn toegestaan

Maximaal aantal mislukte Bepaalt hoe vaak een wachtwoord verkeerd kan worden
wachtwoordpogingen ingevoerd voordat het apparaat volledig wordt gewist.
Biometrische verificatie toestaan Maakt verificatie via vingerafdruk of irisscan mogelijk. Alleen

voor Samsung KNOX 2.1 en hoger
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| Container Wachtwoord

Onder "Passcode"” kunt u een wachtwoord voor de container instellen, de volgende instellingsopties

zijn
beschikbaar voor u

Minimale lengte
wachtwoord

Bepaalt het minimum aantal symbolen dat een wachtwoord moet hebben

Wachtwoord
kwaliteit

Ongespecificeerd

Dit beleid stelt geen eisen aan het wachtwoord.

Biometrisch zwak

Dit beleid staat laagbeveiligde biometrische
herkenningstechnologie toe. Dit houdt technologieén in die de
identiteit van een individu kunnen herkennen tot ongeveer een
PIN-code van 3 cijfers (valse detectie is minder dan 1 op
1.000).

lets Dit beleid vereist dat er een wachtwoord of patroon wordt
ingesteld, maar dwingt geen specifieke regels af.
Alfabetisch De gebruiker moet een wachtwoord hebben ingevoerd dat ten

minste alfabetische tekens (of andere symbolen) bevat.

Alfanumeriek

De gebruiker moet een wachtwoord hebben ingevoerd dat
zowel numerieke als alfabetische tekens (of andere symbolen)
bevat.

Complex

De gebruiker moet een wachtwoord hebben ingevoerd dat
standaard ten minste een letter, een cijfer en een speciaal
symbool bevat. Met deze wachtwoordkwaliteit kunnen
wachtwoorden worden beperkt tot verschillende sets tekens,
zoals ten minste een hoofdletter, enz.

Minimale lengte
wachtwoord

Stel het vereiste aantal tekens in voor het wachtwoord. Je kunt bijvoorbeeld
eisen dat PIN-codes of wachtwoorden minstens zes tekens bevatten.

Minimaal aantal
cijfers vereist in
wachtwoord

Minimaal aantal cijfers vereist in wachtwoord

Minimaal aantal
kleine letters
vereist in
wachtwoord

Minimaal aantal kleine letters vereist in wachtwoord

Minimaal
hoofdletters vereist

Minimaal hoofdletters vereist in wachtwoord
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in wachtwoord

Minimaal aantal Minimaal aantal niet-lettertekens vereist in wachtwoord
niet-lettertekens
vereist in
wachtwoord

Minimaal vereiste |Minimaal vereiste symbolen in wachtwoord
symbolen in
wachtwoord

Vergrendeling maximale Maximale inactiviteit gebruiker tot tijdslot
inactiviteitstijd

Time-out verlopen wachtwoord Wordt ingesteld, na welk tijdsinterval het wachtwoord verloopt
en een nieuw wachtwoord moet worden ingesteld

Beperking wachtwoordgeschiedenis |Aantal eerder gebruikte wachtwoorden die niet zijn toegestaan

Maximaal aantal mislukte Bepaalt hoe vaak een wachtwoord verkeerd kan worden
wachtwoordpogingen ingevoerd voordat het apparaat volledig wordt gewist.
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| AntiVirus

Automatisch scannen [Periodieke automatische scans inschakelen

Scaninterval Interval voor onderzoek (Snel / Volledig)

Volledig automatisch  [Volledig automatische scans inschakelen
scannen

Automatische updates [Automatische updates inschakelen

Interval updatecontrole |Hoe vaak de app en de database moeten worden bijgewerkt (virussen /
beschadigde code)

Bescherming van apps |Automatische app-scan inschakelen

Bescherming SD-kaart |Automatische SD-kaartscan inschakelen

Update alleen voor Wi- |Als deze optie is ingeschakeld, worden updates alleen toegepast als het
Fi apparaat verbinding heeft met een Wi-Fi-netwerk.
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| Einde levensduur (alleen op apparaatniveau)

| Vegen (alleen op apparaatniveau)

Onder "Wissen" kunt u de fabrieksinstellingen van het apparaat herstellen (alleen bij uitgebreid
werkprofiel).

Hier worden zowel de bedrijfsgegevens als de privégegevens verwijderd op het apparaat van de
eindgebruiker.

Als je op het "Minus-symbool” klikt, krijg je het volgende bericht:

Wipe Device

Are you sure to wipe the device ?

Met "Ja" kunt u het wissen uitvoeren.

Onder "Wipe Report" kunnen de volgende items worden weergegeven

Gewist door Geschiedenis van wie het afvegen heeft uitgevoerd
Datum Datum
Status Status (bijv. of het wissen met succes is uitgevoerd)
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| Beperkende instellingen

| Beperkingen

Hier kunnen verschillende dingen worden beperkt en geblokkeerd.

Handhaving

Mode Prompt User - Gebruiker wordt gevraagd om de nodige acties uit te

voeren.
Mode Lock-Down Container - Verberg alle apps totdat aan alle vereisten is

voldaan

Beleid voor runtime-
toestemming

Gebruiker vragen om nieuwe rechten

Verleen altijd nieuwe toestemmingsaanvragen

Weiger nieuwe toestemmingsaanvragen altijd

Waarschuwing: Sommige apps hebben problemen met het herkennen van de
machtigingen als deze automatisch worden ingesteld. Als je altijd rechten
toekent en problemen ondervindt met apps die zeggen dat rechten ontbreken,
stel dit dan in op "prompt user" en installeer de app opnieuw.

Uitgaand klembord
toestaan

Kopiéren en plakken van binnen de container naar buiten is mogelijk

Resolutie voor beller-
ID toestaan

Toont de naam voor een inkomend gesprek op basis van contacten in de
container

Oplossing contact
zoeken toestaan

Maakt het mogelijk om naar namen te zoeken in de containercontacten bij het
bellen

Delen van Bluetooth-
contacten toestaan

Biedt toegang tot containercontact in een auto

Uitgaande NFC-
bundel niet toestaan

Schakelt NFC voor de container uit

Onbekende bronnen
toestaan

Als dit is ingeschakeld, kunnen gebruikers apps sideloaden door een .apk-
bestand te installeren.

USB-debugging
toestaan

Als deze optie is ingeschakeld, kunnen gebruikers USB Debugging
inschakelen.

Accountwijziging niet
toestaan

Staat het aanmaken, verwijderen en wijzigen van accounts in de container niet
toe

Houd er rekening mee dat sommige apps accounts moeten maken of wijzigen
om naar verwachting te werken
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Beperkingen werkprofiel. Alleen beschikbaar op Android 11-apparaten en hoger, met
uitgebreid werkprofiel

Camera niet
toestaan

Geeft aan of de camera niet is toegestaan in het werkprofiel.

Bluetooth niet
toestaan

Specificeert of bluetooth niet is toegestaan in het werkprofiel.

Bescherming

Activeer dit om de beveiliging tegen fabrieksresetten van Android op te heffen

tegen naar de Google-account die u hebt gedefinieerd in "Algemene instellingen” —
fabrieksreset "Android-configuratie” — "Android Enterprise” — "Bescherming tegen
inschakelen fabrieksresetten" Als dit is ingeschakeld en u reset het apparaat, moet u de

geconfigureerde Google-account opgeven om het apparaat opnieuw in te stellen.
Controle OS- Schakel dit in om het updategedrag in te stellen op automatisch, windowed of
update uitgesteld.

Beleid bijwerken

Automatisch: Installeer automatisch zodra er een update beschikbaar is. Venster:
Installeer automatisch binnen een dagelijks onderhoudsvenster. Hiermee worden
ook Play-apps geconfigureerd om binnen het venster te worden bijgewerkt. Dit
wordt sterk aanbevolen voor kiosktoestellen omdat dit de enige manier is waarop
apps die permanent op de voorgrond zijn vastgepind, kunnen worden bijgewerkt
door Play. Uitstellen: Stel automatische installatie uit tot maximaal 30 dagen.

Beperkingen persoonlijk profiel. Alleen beschikbaar op Android 11-apparaten en hoger, met
uitgebreid werkprofiel

Camera niet toestaan

Geeft aan of de camera niet is toegestaan in het persoonlijke profiel.

Bluetooth niet
toestaan

Specificeert of bluetooth niet is toegestaan in het persoonlijke profiel.

Onbekende bronnen

toestaan

Als dit is ingeschakeld, kunnen gebruikers van werkprofielen apps
sideloaden door een .apk-bestand te installeren.
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| Beheer van certificaten

Hier kunt u Trusted Certificates en Identity Certificates distribueren naar uw apparaten. Android 8 of
hoger is vereist om Trusted Certificates te distribueren en Android 9 of hoger is vereist om Identity
Certificates te distribueren.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Met de "+" kun je meerdere certificaten toevoegen.
Trusted Certificates moeten in PEM-formaat zijn.

Identiteitscertificaten moeten in PKCS12-formaat zijn.

301



9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

| Verbindingsbeheer
| wi
Voer voor deze instelling de voorconfiguratie uit van de eindgebruikersapparaten voor toegang tot

interne Access
Points.

Serviceset Identifier (SSID) [SSID voor het netwerk waarmee verbinding moet worden gemaakt

Verborgen netwerk Activeren, als het AP de SSID niet uitzendt

| Type beveiliging

Het beveiligingstype van het AP vaststellen

| wep

Wachtwoord Wachtwoord voor het AP
| wrAawPA2

Wachtwoord Wachtwoord voor het AP
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| 802.1x EAP

EAP-Methode

PWD Identiteit Identiteit
Wachtwoord Wachtwoord
PEAP |Fase 2 Authenticatieprotocol geen Geen aanvullend protocol

MSCHAPV2 MSCHAPV2-protocol

GTC GTC-protocol

CA-certificaat

CA-certificaat

Identiteit

Identiteit

Anonieme identiteit

Anonieme identiteit

Wachtwoord Wachtwoord
TTLS |Fase 2 Authenticatieprotocol geen Geen aanvullend protocol
PAP PAP-protocol
MSCHAP MSCHAP-protocol
MSCHAPV2 MSCHAPV2-protocol
GTC GTC-protocol

CA-certificaat

CA-certificaat

Identiteit

Identiteit

Anonieme identiteit

Anonieme identiteit

Wachtwoord

Wachtwoord

TLS

CA-certificaat

CA-certificaat

Identiteit

Identiteit

Wachtwoord

Wachtwoord
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| vPN

Naam verbinding Naam van de VPN-verbinding

| VPN-type

| vPN

VPN-client

AppTec VPN-client

Configuratie gateway |Selecteer de VPN-configuratie van de gateway (zie Algemene instellingen
> Universele gateway > VPN-instellingen)

Altijd aan VPN Native Lockdown inschakelen

AppTec Lockdown AppTec Lockdown inschakelen
inschakelen
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Ingebouwd (alleen beschikbaar op Samsung-apparaten)

Type aansluiting

PPTP Server Server
PPTP-codering inschakelen |PPTP-codering inschakelen
L2TP / IPSec Server Server
PSK Vooraf gedeelde IPSec- Vooraf gedeelde IPSec-
sleutel sleutel
L2TP-geheim inschakelen  [L2TP-geheim inschakelen
L2TP-geheim L2TP-geheim
IPSec XAuth Server Server
PSK

IPSec-identificatiecode

IPSec-identificatiecode

Vooraf gedeelde IPSec-
sleutel

Vooraf gedeelde IPSec-
sleutel

DNS domeinen
zoeken

DNS domeinen zoeken

Expertinstellingen

DNS-servers

DNS-servers

Routes
doorsturen

Routes doorsturen

Open VPN

Server

Server

OpenVPN-profiel

OpenVPN-profiel

OpenVPN-app

OpenVPN voor Android (aanbevolen)

OpenVPN verbinden

Expertinstellingen

DNS-servers

DNS-servers

Routes doorsturen

Routes doorsturen
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Samsung / Sterke Zwaan

Type aansluiting

PPTP

Server

Server

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

PPTP-codering inschakelen

PPTP-codering inschakelen

L2TP / IPSec PSK

Server

Server

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord
L2TP-geheim inschakelen L2TP-geheim
IPSec XAuth PSK |Server Server

IPSec-identificatiecode

IPSec-identificatiecode

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord
Expertinstellingen [ DNS-servers DNS-servers
Routes doorsturen |Routes doorsturen
Cisco elke verbinding
Server Server
Certificaatmodus Uitgeschakeld Uitgeschakeld
Automatisch Automatisch

Expertinstellingen

DNS-servers

DNS-servers

Routes doorsturen

Routes doorsturen
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| VPN perapp

VPN-client

AppTec VPN-client

Configuratie gateway |Selecteer de VPN-configuratie van de gateway (zie Algemene instellingen
> Universele gateway > VPN-instellingen)

VPN-apps VPN-apps

Altijd aan VPN Native Lockdown inschakelen Altijd aan VPN

AppTec Lockdown AppTec Lockdown inschakelen
inschakelen
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Samsung / Sterke Zwaan

Type aansluiting

PPTP

Server

Server

VPN-apps

VPN-apps

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

PPTP-codering inschakelen

PPTP-codering inschakelen

L2TP / IPSec PSK

Server

Server

VPN-apps

VPN-apps

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord

L2TP-geheim inschakelen L2TP-geheim
IPSec XAuth PSK |Server Server

VPN-apps VPN-apps

IPSec-identificatiecode

IPSec-identificatiecode

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde IPSec-sleutel

Gebruikersnaam

Gebruikersnaam

Wachtwoord

Wachtwoord

Expertinstellingen

DNS-servers

DNS-servers

Routes doorsturen

Routes doorsturen
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| Beperkingen

Hier kunt u de beperkingen instellen met betrekking tot het verbindingsbeheer

Dataroaming toestaan Sta mobiele data toe tijdens roaming

Gegevensroaming Indien geactiveerd, wordt roaming voor mobiele data permanent
forceren geactiveerd (niet aanbevolen!)

Deze instelling overschrijft de instelling "Sta dataroaming toe"!

Systeem http Het gebruik van een HTTP-proxyserver, dat wordt aangeboden door de
proxyserver gebruiken systeeminstellingen in instellingen, is afhankelijk van het verbonden
netwerk (WiFi of APN).

309



9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

| PIM-beheer

| Gmail Uitwisseling

Info: Deze Configuratie wordt toegepast op de Gmail-app. Je moet dus Gmail goedkeuren en
installeren.

E-mailadres Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met referenties te werken en
die je niet handmatig op elk apparaat hoeft te wijzigen.

Met een Klik kun je ze zelf bekijken

Server hostnaam |Serveradres van uw Exchange-servers

Inlognaam De aanmeldingsnaam voor het betreffende eindgebruikersapparaat, let ook op de
"Placeholders here

Handtekening Er kan een handtekening worden toegevoegd (Tip: Sommige apparaten vereisen
HTML-opmaak voor de handtekening)

Aantal vorige Aantal dagen dat bepaalt wanneer e-mails worden teruggesynchroniseerd
dagen om te
synchroniseren

Apparaat-1D Een string die die EAS DevicelD bevat. Dit is een onderdeel van het EAS-protocol
en wordt in verschillende omgevingen gebruikt.

Gebruik SSL Gebruik een SSL-verbinding

(Secure Sockets

Layer)

Accepteer alle Alle certificaten worden geaccepteerd. Selecteer deze optie als uw Exchange

certificaten Server gebruikmaakt van een zelfondertekend certificaat.

Onbeheerde Sta gebruikers toe een ander Exchange-account toe te voegen of te verwijderen

accounts dan het account dat is opgegeven in deze beheerde configuratie. Als deze

toestaan instelling is ingeschakeld, kun je niet voorkomen dat gebruikers andere

Exchange-accounts toevoegen aan Gmail. Je kunt ook geen controle uitoefenen
op het delen van gegevens tussen andere apps en Exchange-accounts die door
gebruikers zijn toegevoegd. Deze instelling moet alleen worden ingeschakeld als
je gebruikers meer dan één werkaccount van Exchange moeten onderhouden in
Gmail.

Klantcertificaat Clientcertificaat. Alleen vereist als uw mailserver verwacht dat dit aanwezig is.
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| App-beheer
| Enterprise App Manager

| Geinstalleerde apps (alleen op apparaatniveau)

Hier worden alle apps weergegeven die momenteel in de container zijn geinstalleerd.

. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Systeemapps (alleen op apparaatniveau)

Onder "System Apps" worden alle apps en services weergegeven die al door de fabrikant van het
apparaat op het eindapparaat zijn geinstalleerd.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Verplichte apps

Onder de Verplichte apps kunt u de verplichte apps instellen. Als het een InHouse app is, wordt de
gebruiker voortdurend gevraagd deze app te installeren. Play Store-apps worden automatisch
geinstalleerd.

Via de , kan de verplichte app worden gedefinieerd.

Dit kan een In-House App zijn uit de "Android In-House Apps"”, die je hebt getipload in Algemene
Instellingen.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Je kunt ook direct een apk-bestand selecteren en uploaden met "Eigen app uploaden”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Als je een In-House App installeert, heb je de mogelijkheid om "Up-to-date houden" te activeren. Als
dit is geactiveerd en je hebt een nieuwere versie gedefinieerd in de In-House App DB, dan wordt de
app bijgewerkt op het apparaat.
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Of het kan een "AE Play Store"-app zijn uit de Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase
G Googhe Chreme: Fast & Secure
fres
. AppTec MDM Agent
— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Alleen goedgekeurde "AE Play Store Apps" worden op dit tabblad weergegeven.

Om een "AE Play Store App" goed te keuren, gaat u naar "Algemene instellingen" > "Appbeheer" >
"AE Play".

Store" en voeg een app toe via de knop die je doorverwijst naar het tabblad "Play Store Apps" (of je
kunt direct naar het tabblad "Play Store Apps" gaan).

In het tabblad "Play Store Apps" kun je naar apps zoeken. Als je op een app Klikt, wordt de app-pagina
geopend en hier kun je de app goedkeuren door op "Goedkeuren" te klikken.
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| AE-systeemapps

Hier kun je een lijst definiéren met specifieke systeemapps die moeten worden geactiveerd op de
apparaten.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Als je op de knop klikt, kun je kiezen uit een lijst met mogelijke systeemapps van Google of direct de
pakketnaam invoeren van een systeemapp die moet worden geactiveerd.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes

com google.android apps messaging

Calculator
Packages
com google.android calculatar

O

Select an application

System Apps  Fackage Name

Houd er rekening mee dat de systeem-apps in de lijst van Google alleen apps zijn die systeem-apps
kunnen zijn, maar niet per se systeem-apps hoeven te zijn op je apparaten.

Deze lijst heeft echter alleen betrekking op apps die al vooraf zijn geinstalleerd.

Het toevoegen van apps die niet vooraf op uw apparaten zijn geinstalleerd, heeft geen invioed op uw
apparaten, ongeacht of de app uit de door Google geleverde lijst komt of de pakketnaam van de app
rechtstreeks wordt ingevoerd.
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| Beperkingen en instellingen

| App Beheer Instellingen

Hier kun je het gedrag van het apparaat met betrekking tot app-updates configureren.

Controlefrequentie Geef aan met welk interval de AppTec Client naar app-updates moet zoeken.

bijwerken De standaardwaarde is 24 uur.

Wi-Fi-drempel Apps die groter zijn dan de opgegeven grootte worden via Wi-Fi
gedownload. Als "Alleen Wi-Fi" is geselecteerd, worden alle apps via Wi-Fi
gedownload.

| App Store voor ondernemingen

| Intern

Onder het punt "In-House" kun je intern ontwikkelde apps uploaden en distribueren.
Met het symbool kun je extra In-House Apps distribueren.

Als je een In-House App installeert, heb je de mogelijkheid om "Up-to-date houden" te activeren. Als
dit is geactiveerd en je hebt een nieuwere versie gedefinieerd in de In-House App DB, dan wordt de
app bijgewerkt op het apparaat.

e | I -HOU SE

In-House
- Application Name H Mative Code

Als je geen In-House Apps hebt gedistribueerd, ontvang je het volgende overzicht:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Klik hiervoor op "Upload In-House App", je krijgt dan het volgende overzicht te zien:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Kies nu met "Zoeken..." een .apk-bestand en klik vervolgens op "Uploaden”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Je app wordt nu getpload. In het midden van de cirkel zie je een percentage-indicator die aangeeft
hoeveel van je app al is getpload.
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Als het uploaden van je In-House App is gelukt, kun je de geliploade app terugvinden in je App
Catalog.

De gebruiker heeft nu de mogelijkheid om deze app te bekijken en te installeren in de AppTec Store
op het apparaat van de eindgebruiker, onder de categorie "In-House".

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Omdat het hier niet om een Google PlayStore App gaat, heeft de gebruiker geen opgeslagen Google
ID nodig op zijn eindgebruiker.

| Play Store voor bedrijven

| AE Play Store

Hier kunt u Apps toevoegen aan de Android Enterprise Playstore. Houd er rekening mee dat u Apps
moet goedkeuren met uw AE Administrator Account voordat u ze kunt toevoegen.

Zie voor het goedkeuren van een app de instructies in Verplichte apps.

| Beheer van inhoud

| ContentBox

Hier kun je de ContentBox activeren.

Zodra je "Enable ContentBox" op "On" zet, wordt er automatisch een aparte ContentBox App
geinstalleerd op het apparaat van de eindgebruiker.
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| Veilige browser

Hier kun je instellingen configureren voor de AppTec Secure Browser.

Zodra je het onderdeel "Veilige browser" inschakelt op "Aan", wordt er automatisch een aparte
Browser App geinstalleerd op het apparaat van de eindgebruiker.

Wachtwoord nodig Eis dat de gebruiker een wachtwoord instelt en gebruikt om toegang
te krijgen tot de browser.

Minimaal vereiste Stel het vereiste aantal tekens in voor het wachtwoord
wachtwoordlengte

Vereiste wachtwoordkwaliteit |Stel de vereiste wachtwoordkwaliteit in

Beperk downloads / Open in

Uploads beperken

Whitelist uploaden Een lijst met URL's waarvoor uploaden altijd wordt toegestaan.
Kopiéren toestaan Sta het kopiéren, knippen of delen van tekst binnen de webpagina's
toe.
Schermopname toestaan Het maken van schermafbeeldingen toestaan.
Frequentie Selecteer met welke frequentie ALLE gebruikersgegevens
gegevensopschoning (geschiedenis, cache enz.) automatisch moeten worden verwijderd.
Bladwijzers voor bedrijven De bladwijzers worden weergegeven in de map

"Bedrijfsbladwijzers" in de bladwijzers van de browser.
Ze kunnen niet bewerkt worden door de gebruiker.

Adresbalk verbergen

Whitelisting in browser (zonder [Schakelt client-side URL whitelisting in.
Universal Gateway) ¢ Bladwijzers van bedrijven worden altijd gewist

¢ Alleen ondersteund voor 100 URL's

e Gebruik de Universal Gateway voor onbeperkt Black- en
Whitelisting

URL's op witte lijsten Een lijst met toegestane URL's.

Black- en whitelisting op basis |Blacklisting heeft de volgende vereisten:
van gateways e Een werkende AppTec Universal Gateway ("Algemene
instellingen" - "Universal Gateway")
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e Een werkende VPN-configuratie met een opgegeven DNS-
server ("Algemene instellingen" - "Universele gateway" -
"VPN-instellingen")

e Een Blacklist-configuratie ("Algemene instellingen™" -
"Universal Gateway" — "Domein Blacklist")

e Een geldige VPN-verbinding in het profiel
("Verbindingsbeheer" - "VPN")
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| Android-configuratie

| Algemeen

| Overzicht groepsprofiel (alleen op groepsniveau)

Wanneer je een groepsprofiel opent, krijg je een snel overzicht van het profiel.

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Profielnaam

Naam van het profiel (kan hier worden gewijzigd)

Besturingssysteem

Besturingssysteem waar het profiel voor is

Gemaakt op

Tijd van creatie

Gemaakt door

De maker van het profiel

Laatste wijziging

Tijdstip van laatste wijziging van het profiel

Veranderd door

Account die de laatste wijzigingen heeft aangebracht

Huidige
profielherziening

Revisie van opgeslagen profielstatus

Vrijgegeven profiel
Revisie

Toegewezen profielrevisie ("Nu toewijzen"). Als er "(verouderd)" achter de
tekst staat, betekent dit dat je het profiel hebt opgeslagen maar nog niet hebt
toegewezen, zodat de apparaten nog steeds een oudere versie krijgen.
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| Apparaatoverzicht (alleen op apparaatniveau)

Als u zich op een apparaat bevindt, krijgt u een overzicht van het geselecteerde apparaat, dat het

volgende bevat:

Naam apparaat

Naam apparaat

Laatst bekende locatie

De laatst bekende GPS-codrdinaten

Telefoonnummer

Telefoonnummer

apps

Toegewezen verplichte

Het aantal toegewezen verplichte apps

OS versie

OS-versie van het apparaat

Besturingssysteem

Besturingssysteem (Android / iOS / Windows Phone)

Serienummer

Serienummer apparaat

Apparaateigendom

Zakelijk of privéapparaat

Type apparaat

Telefoon of tablet

Geworteld Status, die aangeeft of het apparaat geroot is
Conform Richtlijnconform
IP-adres IP-adres

Laatst gezien

Tijdstip waarop het apparaat voor het laatst verbinding heeft gemaakt
met AppTec

Laatste duw

Tijdstip waarop de server een push naar het apparaat heeft gestuurd

Gebruikerstoewijzing

Een dropdown om het apparaat aan een andere gebruiker toe te wijzen

323




& APPTEC360

Administratiehandleiding AppTec360 Unified Endpoint Management

| Configuratie Revisie (alleen op apparaatniveau)

Hier krijg je een overzicht van welk groepsprofiel aan het apparaat is toegewezen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Als je op het groepsprofiel klikt, krijg je direct toegang tot het profiel en kun je instellingen uitvoeren.
Met het symbool kun je de toegewezen apps terugzetten naar de instellingen van het groepsprofiel.
Met het symbool kun je het apparaatprofiel resetten zodat er helemaal geen instellingen zijn.

"Newer Revision available" geeft aan dat het groepsprofiel gewijzigd en opgeslagen is, maar niet
toegewezen. Het groepsprofiel moet worden toegewezen met "Assign now" op groepsniveau om de
wijzigingen toe te passen op de apparaten.

| Apparaatlogboek (alleen op apparaatniveau)

| Opdrachtlogboek

Hier kun je zien welke commando's zijn uitgegeven voor het apparaat en wat hun status is.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Commando's die zijn aangemaakt door "System Automated" worden automatisch aangemaakt door
het systeem.
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| Mogelijke opdrachtstatussen

Apparaat ingedrukt

Er is een pushverzoek verzonden naar de pushservice (bijv. APNS) om het
apparaat te vertellen terug verbinding te maken met de EMM-server.

Commando
aangemaakt

De opdracht is aangemaakt in het systeem.

Opdracht verzonden

De opdracht werd naar het apparaat gestuurd nadat het verbinding had
gemaakt met de server.

Opdracht uitgevoerd

De opdracht is succesvol uitgevoerd.

Opdracht mislukt

De opdracht is mislukt. *

Commando
gedeeltelijk mislukt

Afhankelijk van het besturingssysteem van het apparaat kunnen sommige
commando's gegroepeerd worden.
Hierin zijn sommige delen van deze commandogroep mislukt. *

Opdracht uitgevoerd,
uiteindelijk mislukt

Het commando werd uitgevoerd, maar misschien ook niet.

Commando verplaatst

De opdracht is opnieuw uitgevoerd door een gebruiker.

Afgedankt

De opdracht is verwijderd. Bijvoorbeeld omdat het is vervangen door een
ander commando of omdat het apparaat opnieuw is aangemeld en oude
commando's zijn verwijderd.

*Als er een uitroepteken achter het bericht staat, kun je meer informatie krijgen door met je cursor
over het pictogram te gaan.
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| Apparaatinstellingen

| Configuratie klant

Hier kun je de volgende configuraties uitvoeren op je Android-toestel:

Waarschuwingsbericht na
uitschakelen apparaatbeheer

Opgericht waarschuwingsbericht na uitschakelen apparaatbeheer

Tijd buiten naleving

Tijdslimiet waarna "Handhavingsactie na conformiteit" wordt
uitgevoerd als het apparaat niet conform is.

Min. 1 minuut

Max. 24 uur

voor naleving

Handhavingsactie na time-out

De actie die ondernomen moet worden zodra een apparaat niet meer
voldoet.
¢ niets doen = geen actie

e Lock Device = apparaat vergrendelen

e Apparaat wissen = apparaat wordt teruggezet naar
fabrieksinstellingen

Frequentie
gegevensverzameling

Frequentie waarmee apparaat/GPS-informatie moet worden
verzameld

Hartslagfrequentie apparaat

Interval waarin het apparaat contact moet maken met de AppTec360
Server

Min. 1 minuut

Max. 24 uur

Locatie-updates inschakelen

Indien geactiveerd, stuurt het apparaat locatie-updates naar de
AppTec360 Server.

Locatie Update Tijd

Bepaalt in welke tijdsintervallen het apparaat locatie-updates naar
AppTec stuurt

Gebruik Google-
nauwkeurigheid voor locatie-
updates

Als deze optie is geactiveerd, wordt de Google-locatienauwkeurigheid
(voorheen bekend als netwerklocatie) gebruikt voor locatie-updates
(als deze optie is uitgeschakeld onder "Beperkingen", heeft deze
instelling geen invioed).

GPS-locatie gebruiken voor
locatie-update

Indien geactiveerd, wordt de GPS gebruikt voor locatie-updates.
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Neplocaties toestaan

Maakt het vervalsen van locatiegegevens via apps van derden
mogelijk

Verbroken verbinding Actie

Hiermee kunt u een bepaalde actie instellen die wordt uitgevoerd
nadat een bepaald aantal hartslagen is gefaald

Modus voor
beleidshandhaving

Bepaalt hoe agressief de AppTec360 Client de gebruiker vraagt om
bepaalde acties uit te voeren die gebruikersinvoer vereisen.

Interval (standaard) = vraag in intervallen, zodat de gebruiker dit een
tijdje op de achtergrond kan zetten.

Geen waarschuwing = geen pop-up voor een vereiste interactie. Je
moet de AppTec360 Client handmatig openen om te controleren of er
een vereiste actie is.

Constante waarschuwing = De gebruiker kan alleen de vereiste actie
uitvoeren. De AppTec360 Client forceert zichzelf op de voorgrond als
de gebruiker hem probeert te vermijden.

AppTec360 Versie Slot

Hiermee kun je een versie van de AppTec360 Client definiéren die de
maximale versie is waarnaar de client zichzelf bijwerkt.

| Behang

Hier kun je een aangepaste achtergrond definiéren.

Met "Geef een kleur op” kun je een kleur in hexadecimaal formaat definiéren (bijv. #000000). Alleen
hexadecimale waarden zijn toegestaan.

Met "Afbeelding instellen als achtergrond” kun je een afbeelding uploaden. Houd er rekening mee dat
verschillende apparaten met verschillende launchers en OS-versies anders werken. Er is geen
algemene richtlijn voor grootte en verhouding, omdat dit athangt van het apparaat.

Gebruik JPG (of JPEG) of PNG voor het bestandsformaat.

| Activabeheer (alleen op apparaatniveau)

| Vermogensbeheer
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| Apparaat info

Model Typeaanduiding apparaat
Besturingssysteem oS
OS versie OS-versie

AE Ondersteuning

Ondersteuning voor Android Enterprise (Container en volledig beheerd)

Serienummer

Serienummer

Naam apparaat

Naam apparaat

Batterijstatus

Batterijstatus

Vrij / Totaal geheugen

Vrij / Totaal geheugen

Samsung KNOX

Samsung KNOX API-niveau

SD-kaart beschikbaar

SD-kaart beschikbaar

SD-kaart geémuleerd

SD-kaart geémuleerd

SD-kaart verwijderbaar

SD-kaart verwijderbaar

SD vrij / totaal geheugen

SD vrij / totaal SD-kaartgeheugen

| Wi-Fi
IP-adres IP-adres apparaat
WiFi MAC WiFi-MAC-adres
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| Cellulair

Status

Status (SIM-kaart geinstalleerd)

Telefoonnummer

Telefoonnummer

Roaming
(spraak/data)

Roaming voor spraak/data

Roaming-status

Huidige roamingstatus

IP-adres

IP-adres

Exploitant/vervoerder

Exploitant/vervoerder

Cellulaire technologie

Cellulaire technologie

IMEI IMEI-nummer

ICCID Dit is de ID voor de SIM-kaart, vaak ook een Smartcard of Integrated Circuit
Card (ICC).

IMSI De International Mobile Subscriber Identity (IMSI) biedt in GSM- en UMTS-

mobiele netwerken een definitieve identificatie van de netwerkgebruikers.
De IMSI bestaat uit maximaal 15 cijfers en wordt als volgt geconfigureerd:
* Mobiele landcode (MCC), 3 cijfers

¢ Mobiele netwerkcode (MNC), 2 of 3 cijfers

e I|dentificatienummer mobiele abonnee (MSIN), 1-10 cijfers

Huidige MCC/MNC

Zie "SIM MCC/MNC".

SIM MCC/MNC

De mobiele landcode is een vastgestelde landidentificatie die door de ITU is
ingesteld volgens de E.212-norm. Deze werkt samen met de mobiele
netwerkcode (MNC) voor de identificatie van het mobiele netwerk.

Dit betekent de landcode/mobiele netwerkcode van de SIM-kaart.

Als je naar een ander mobiel netwerk roamt, zullen de "Current MCC/MNC"
en "SIM MCC/MNC" logischerwijs verschillend zijn.

329



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

| Bluetooth

Bluetooth MAC Bluetooth MAC-adres
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| Beveiligingsbeheer
| Anti diefstal (alleen op apparaatniveau)

| GPS-informatie (alleen op apparaatniveau)

Hier kun je de huidige/laatste locatie van het apparaat bepalen. De lokalisatie kan worden beveiligd
met een of zelfs twee wachtwoorden - Zie: Algemene instellingen - Privacy - GPS-toegang

Ll
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20200509 160573 Iy ATAATT TH3GLaAn

| Vegen en vergrendelen (alleen op apparaatniveau)

Onder "Wissen & vergrendelen" kun je de volgende drie acties uitvoeren:

Volledig wissen Het apparaat wordt teruggezet naar de fabrieksinstellingen (bedrijfs- en
persoonlijke gegevens worden gewist)

Ondernemingsvegen | Alleen bedrijfsdata wordt verwijderd van het apparaat van de eindgebruiker
(alle apps, data, etc. die zijn geleverd door AppTec360 )

Vergrendelscherm | Schermvergrendeling is geactiveerd, het is voldoende om het apparaat te
ontgrendelen met het apparaatwachtwoord/PIN

| Bericht (alleen op apparaatniveau)

Je kunt het onderwerp en een bericht invullen en naar een eindgebruiker sturen. Dit bericht wordt
weergegeven in de AppTec360 Client.
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Subject
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Message

Send Message

| Beveiligingsconfiguratie
| Wachtwoord

Onder "Passcode" kunt u een wachtwoord voor het apparaat instellen, de volgende opties zijn
beschikbaar
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Minimale lengte wachtwoord

Bepaalt het minimum aantal symbolen dat een wachtwoord
moet hebben

Wachtwoord kwaliteit

Wachtwoordsterkte

Unspecified = niet gespecificeerd

Elk wachtwoord is ok = elk wachtwoord is acceptabel

ten minste numerieke tekens = moet ten minste humerieke
tekens bevatten

minstens complexe tekens = moet minstens speciale tekens
bevatten

ten minste alfanumerieke tekens = moet ten minste
alfanumerieke tekens bevatten

ten minste alfabetische tekens = moet ten minste alfabetische
tekens bevatten

Vergrendeling maximale
inactiviteitstijd

Maximale time-out scherm. Dit configureert alleen de
maximale waarde die door de gebruiker kan worden
geselecteerd.

Minimaal aantal kleine letters vereist
in wachtwoord

Minimaal aantal kleine letters vereist in wachtwoord

Minimaal hoofdletters vereist in
wachtwoord

Minimaal hoofdletters vereist in wachtwoord

Minimaal aantal niet-lettertekens
vereist in wachtwoord

Minimaal aantal niet-lettertekens vereist in wachtwoord

Minimaal aantal cijfers vereist in
wachtwoord

Minimaal aantal cijfers vereist in wachtwoord

Minimaal vereiste symbolen in
wachtwoord

Minimaal vereiste symbolen in wachtwoord

Time-out verlopen wachtwoord

Wordt ingesteld, na welk tijdsinterval het wachtwoord verloopt
en een nieuw wachtwoord moet worden ingesteld

Beperking wachtwoordgeschiedenis

Aantal eerder gebruikte wachtwoorden die niet zijn
toegestaan

Maximaal aantal mislukte
wachtwoordpogingen

Bepaalt hoe vaak een wachtwoord verkeerd kan worden
ingevoerd voordat het apparaat volledig wordt gewist.
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| Encryptie

Op dit punt kun je het interne apparaatgeheugen en het geheugen van de SD-kaart versleutelen.

Opslagversleuteling Als deze instelling geactiveerd is, wordt het geheugen van het apparaat
vereisen gecodeerd, zolang het apparaat deze functionaliteit ondersteunt.

Zodra het geheugen van het apparaat voor de eerste keer is versleuteld, is
het niet meer mogelijk om het te ontsleutelen.

Het wachtwoordbeleid wordt ook automatisch omgeschakeld naar 6
alfanumerieke symbolen

SD-kaartcodering Deze instelling is alleen van toepassing op Samsung-apparaten!
vereisen Als deze instelling is geactiveerd, kan de externe SD-kaart worden
gecodeerd en kan deze alleen handmatig worden gedecodeerd op het
eindgebruikerapparaat.

Het wachtwoordbeleid wordt ook automatisch omgeschakeld naar 6
alfanumerieke symbolen

| AntiVirus

Als u AntiVirus inschakelt, wordt Ikarus op de apparaten geinstalleerd. Houd er rekening mee dat
hiervoor een aparte licentie nodig is die kan worden ingevoerd in Algemene instellingen — Appbeheer
- Apps van derden.

Automatisch Definieert of lkarus al dan niet automatisch scant en hoe vaak het deze scan
scannen uitvoert.

Als je "Volledig automatisch scannen" inschakelt, wordt een volledige scan
uitgevoerd. Anders wordt een snelle scan uitgevoerd

Automatische Schakelt automatische updates van de virusdatabase in en stelt in hoe vaak dit
updates gebeurt

Bescherming van  |Schakelt het scannen van apps in naast het gewone scannen, dat alleen
apps bestanden scant.

Bescherming SD- |Schakelt SD-kaartbeveiliging in. Zonder dit is de scan beperkt tot de lokale
kaart opslag.

Update alleen voor |Beperkt update tot Wi-Fi
Wi-Fi

| Einde levensduur (alleen op apparaatniveau)
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| Vegen (alleen op apparaatniveau)

Onder "Wissen" kun je het apparaat herstellen naar de fabrieksinstellingen. Hier worden de bedrijfs-
en privégegevens op het eindgebruikerapparaat gewist.

Als je op het "Minus-symbool" klikt, zou je het volgende bericht moeten krijgen

Ook SD-kaart wissen? Het geheugen van de SD-kaart wordt ook gewist

Wipe Device

Are you sure to wipe the device ?

Met "Ja" kunt u het wissen uitvoeren.

Onder "Wipe Report" kunnen de volgende items worden weergegeven

Geuwist door Geschiedenis van wie het afvegen heeft uitgevoerd
Datum Datum
Status Status (bijv. of het wissen met succes is uitgevoerd)

| Beperkende instellingen
| Beperkingen

Hier kunnen verschillende dingen worden beperkt en geblokkeerd.
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Camera inschakelen

Gebruik van camera toestaan

Automatische synchronisatie forceren

Heeft betrekking op "Sync"-interface

Aan = synchronisatie is permanent geactiveerd

Uit = synchronisatie is permanent uitgeschakeld

Keuze van de gebruiker = geselecteerd door de gebruiker

Bluetooth forceren

Aan = Bluetooth is permanent geactiveerd
Uit = Bluetooth is permanent uitgeschakeld
Keuze van de gebruiker = geselecteerd door de gebruiker

GPS afdwingen

Aan = GPS is permanent geactiveerd
Uit = GPS is permanent uitgeschakeld
Keuze van de gebruiker = geselecteerd door de gebruiker

Google Locatienauwkeurigheid afdwingen

Aan = permanente internet-lokalisatie
Uit = permanente deactivering van internet-lokalisatie
Keuze van de gebruiker = geselecteerd door de gebruiker
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Voor Samsung-apparaten met de KNOX 1.0-interface of hoger zijn de volgende instellingsopties

beschikbaar.

SD-kaart toestaan

SD-kaart toestaan

SD-kaart schrijven toestaan

Schrijven" op de SD-kaart toestaan

Schermopname toestaan

Schermopname toestaan

Klembord toestaan

Klembord toestaan

Back-up maken van instellingen
en app-gegevens in Google
Cloud

Uit = Google Backup uitschakelen
Aan = Google Backup activeren
Keuze van de gebruiker = geselecteerd door de gebruiker

USB-debugging toestaan

USB Debugging toestaan (wordt bijvoorbeeld gebruikt voor het
maken van apparaatlogs (ADB))

Google Crash Rapport toestaan

Toestaan dat Google Crash Report wordt verzonden vanuit de
apps

Fabrieksreset toestaan

Hiermee kan de gebruiker de fabrieksinstellingen van het apparaat
herstellen

OTA-upgrade toestaan

Over-The-Air" updates toestaan

USB-hostopslag toestaan

Indien geactiveerd, kan een USB-geheugen, in de vorm van een
HD of een SD-kaartlezer, worden aangesloten.

USB-mediaspeler toestaan
(MTP, PTP)

USB-mediaspeler toestaan (MTP, PTP)

Microfoon toestaan

Aan = microfoon toestaan voor apps van derden

Uit = microfoon blokkeren voor apps van derden

Keuze van de gebruiker = gebruikers kunnen kiezen of de app van
derden toegang heeft tot de microfoon

NFC (Near Field
Communication) toestaan

NFC toestaan

Onbekende bronnen toestaan
(APK Sideloading)

Als deze optie is ingeschakeld, is side-loading van apps (APK-
bestanden) toegestaan.

Zodra deze instelling is uitgeschakeld, moet de gebruiker deze
handmatig inschakelen wanneer je de installatie van APK's van
onbekende bronnen opnieuw toestaat.

Gebruiker aanmaken toestaan

Meerdere gebruikers aanmaken

| AE Apparaateigenaar
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(Apparaat moet in Android Enterprise Device Owner Mode staan) Het wordt aanbevolen om de
apparaten aan te maken als "Android Enterprise"-apparaat en niet als "Android"-apparaat.

Beveiliging

Locatie delen niet toestaan

Geeft aan of een gebruiker geen locatie mag delen.

Veilig opstarten niet toestaan

Geeft aan of de gebruiker het apparaat niet in veilige
opstartmodus mag herstarten.

Reset netwerk niet toestaan

Geeft aan of een gebruiker de netwerkinstellingen niet mag
resetten vanuit Instellingen.

Fabrieksreset weigeren

Geeft aan of een gebruiker het apparaat niet mag resetten.

ADB inschakelen

Maakt verbinding met een pc mogelijk via ADB

Toetsenbord uitschakelen

Schakelt het Toetsenbord uit

Apparaateigenaar Info over
vergrendelscherm

weergegeven op het vergrendelscherm.

Handhaving

Mode Prompt User - Gebruiker wordt gevraagd om de nodige
acties uit te voeren.

Mode Lock-Down Container - Verberg alle apps totdat aan alle
vereisten is voldaan

App-beheer

Koppeling tussen profiel-
apps toestaan

Hiermee kunnen apps in het bovenliggende profiel weblinks
afhandelen vanuit het beheerde profiel.

App-bediening weigeren

Geeft aan of een gebruiker applicaties niet mag wijzigen in Instellingen

of launchers.

Installatie van app weigeren

Geeft aan of een gebruiker geen applicaties mag installeren.

Apps niet verwijderen

Geeft aan of een gebruiker applicaties niet mag verwijderen.

Beleid voor runtime-
toestemming

Specificeert hoe nieuwe toestemmingsaanvragen van apps zullen
worden behandeld.

Onbekende bronnen
toestaan

Als dit is ingeschakeld, kunnen gebruikers apps sideloaden door een
.apk-bestand te installeren.
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Connedctiviteit

Mobiel netwerk
configureren niet
toestaan

Geeft aan of een gebruiker geen mobiele netwerken mag configureren.

Tethering verbieden

Configuratie

Geeft aan of een gebruiker geen Tethering & draagbare hotspots mag
configureren.

VPN-configuratie
niet toestaan

Geeft aan of een gebruiker geen VPN mag configureren.

Wifi configuratie
weigeren

Geeft aan of een gebruiker geen WiFi-toegangspunten mag wijzigen.

Uitgaande NFC-
bundel niet
toestaan

Geeft aan of de gebruiker NFC niet mag gebruiken om gegevens van apps uit
te stralen.

WiFi-configuratie
vergrendelen

Deze instelling bepaalt of WiFi-configuraties die zijn gemaakt door een app

voor apparaateigenaren moeten worden vergrendeld (dat wil zeggen, alleen
kunnen worden bewerkt of verwijderd door de app voor apparaateigenaren,
zelfs niet door de app Instellingen).

Dataroaming
inschakelen

Activeert dataroaming

Bluetooth

Bluetooth niet toestaan

Geeft aan of bluetooth niet is toegestaan op het apparaat. Vereist
Android 8.0

Delen via Bluetooth niet

toestaan

Geeft aan of uitgaande bluetooth-sharing niet is toegestaan op het
apparaat. Vereist Android 8.0

Bluetooth-configuratie

weigeren

Geeft aan of een gebruiker bluetooth niet mag configureren.
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Accountbeheer

Toevoeging beheerd profiel
niet toestaan

Geeft aan of een gebruiker geen beheerde profielen mag toevoegen.
Vereist Android 8.0

Gebruikers niet toestaan
toe te voegen

Geeft aan of een gebruiker geen nieuwe gebruikers mag toevoegen.

Verwijderen beheerd profiel
niet toestaan

Geeft aan of beheerde profielen van deze gebruiker kunnen worden
verwijderd, behalve door de eigenaar van het profiel. Vereist Android 8.0

Accountwijziging niet
toestaan

Geeft aan of een gebruiker geen accounts mag toevoegen of
verwijderen, tenzij ze programmatisch zijn toegevoegd door
Authenticator.

Telefonie

Uitgaande gesprekken
weigeren

Geeft aan dat de gebruiker geen uitgaande telefoongesprekken mag
voeren.

SMS weigeren

Geeft aan dat de gebruiker geen SMS-berichten mag verzenden of
ontvangen.

Systeem

Venster maken niet toestaan

Geeft aan dat vensters naast app-vensters niet mogen worden
gemaakt.

Gebruikerspictogram niet
toestaan

Geeft aan of een gebruiker zijn icoon niet mag wijzigen.

Achtergrond niet toestaan

Gebruikersbeperking om het instellen van een achtergrond niet toe te
staan.

Statusbalk uitschakelen

Het uitschakelen van de statusbalk blokkeert meldingen, snelle
instellingen en andere schermoverlays waarmee je kunt ontsnappen
aan een apparaat voor eenmalig gebruik.

Automatische tijd
inschakelen

Stelt de tijd automatisch in.

Automatische tijdzone
inschakelen

Stelt de tijdzone automatisch in.

Blijft aan als de stekker in
het stopcontact zit

Het apparaat blijft actief als het op een voedingsbron is aangesloten.
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Opslag
App-verificatie Geeft aan of een gebruiker de applicatieverificatie niet mag uitschakelen.
uitschakelen
Mount fysieke Geeft aan of een gebruiker geen fysieke externe media mag aankoppelen.
media niet
toestaan

Back-upservice Back-upservice beheert alle back-up- en herstelmechanismen op het apparaat.
inschakelen Als u dit op false zet, wordt voorkomen dat er een back-up of herstel van
gegevens wordt gemaakt. Back-upservice is standaard uitgeschakeld. Android
8.0 vereist

USB-massaopslag | Schakelt het gebruik van USB Mass Storage in.
inschakelen

Toetsenbord

Autofill weigeren Geeft aan of een gebruiker Autofill Services niet mag gebruiken.
Vereist Android 8.0

Kopiéren en plakken tussen Specificeert of wat op het klembord van dit profiel wordt gekopieerd,

profielen verbieden in gerelateerde profielen kan worden geplakt.
Geluid
Volume-aanpassing niet Geeft aan of een gebruiker het mastervolume niet mag aanpassen.
toestaan
Microfoon uitschakelen Geeft aan of een gebruiker het microfoonvolume niet mag
aanpassen.
Apparaat dempen Apparaat dempen.

Beleid voor systeemupdates

OS-updates Schakel dit in om het updategedrag in te stellen op automatisch, windowed of
beheren uitgesteld.
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| BYOD-container

| Android Onderneming

| Android Onderneming

Android Enterprise
inschakelen

Android Enterprise (AE) inschakelen. AE wordt ondersteund vanaf Android 5.1
en hoger.

Handhaving

Mode Prompt User - Gebruiker wordt gevraagd om de nodige acties uit te
voeren.

Mode Lock-Down Container - Verberg alle apps totdat aan alle vereisten is
voldaan

Beleid voor runtime-
toestemming

Gebruiker vragen om nieuwe rechten

Verleen altijd nieuwe toestemmingsaanvragen

Weiger nieuwe toestemmingsaanvragen altijd

Waarschuwing: Sommige apps hebben problemen met het herkennen van de
machtigingen als deze automatisch worden ingesteld. Als je altijd rechten
toekent en problemen ondervindt met apps die zeggen dat rechten ontbreken,
stel dit dan in op "prompt user" en installeer de app opnieuw.

Uitgaand klembord
toestaan

Kopiéren en plakken van binnen de container naar buiten is mogelijk

Resolutie voor beller-
ID toestaan

Toont de naam voor een inkomend gesprek op basis van contacten in de
container

Oplossing contact
zoeken toestaan

Maakt het mogelijk om naar namen te zoeken in de containercontacten bij het
bellen

Delen van Bluetooth-
contacten toestaan

Biedt toegang tot containercontact in een auto

Uitgaande NFC-
bundel niet toestaan

Schakelt NFC voor de container uit

Onbekende bronnen
toestaan

Als dit is ingeschakeld, kunnen gebruikers apps sideloaden door een .apk-
bestand te installeren.

USB-debugging
toestaan

Als deze optie is ingeschakeld, kunnen gebruikers USB Debugging
inschakelen.

Accountwijziging niet
toestaan

Staat het aanmaken, verwijderen en wijzigen van accounts in de container niet
toe
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Houd er rekening mee dat sommige apps accounts moeten maken of wijzigen
om naar verwachting te werken
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| Gmail Uitwisseling

Hiermee kunt u Gmail configureren in de container. Houd er rekening mee dat het inschakelen van
deze configuratie de app niet automatisch installeert. Je moet deze app nog steeds toevoegen als

verplichte app.

E-mailadres

E-mailadres

Server hostnaam

Server hostnaam

Inlognaam

Inlognaam

Handtekening

Handtekening

Aantal vorige dagen om te
synchroniseren

Aantal vorige dagen om te synchroniseren.

Apparaat-1D

EAS ldentifier. Laat dit leeg als uw omgeving dit niet vereist

Gebruik SSL (Secure Sockets
Layer)

Schakelt het gebruik van SSL in. Als u dit uitschakelt, kan de
beveiliging afnemen

Accepteer alle certificaten

Accepteert alle certificaten. Als u dit inschakelt, kan dit de
beveiliging verlagen

Onbeheerde accounts toestaan

Hiermee kan de gebruiker extra accounts toevoegen

Klantcertificaat

Clientcertificaat uploaden als uw Exchange-server dit vereist

| AE-systeemapps

Hier kun je System Apps inschakelen voor de Android Enterprise Container. Houd er rekening mee dat
de gespecificeerde app in de opslag van het systeem moet staan, anders gebeurt er niets.

| Container Wachtwoord

Alleen voor Android 7.0 of hoger

Hiermee kunt u een specifiek wachtwoord instellen voor de container.
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Minimale lengte wachtwoord

Bepaalt het minimum aantal symbolen dat een wachtwoord
moet hebben

Wachtwoord kwaliteit

Wachtwoordsterkte

Unspecified = niet gespecificeerd

Elk wachtwoord is ok = elk wachtwoord is acceptabel

ten minste numerieke tekens = moet ten minste numerieke
tekens bevatten

minstens complexe tekens = moet minstens speciale tekens
bevatten

ten minste alfanumerieke tekens = moet ten minste
alfanumerieke tekens bevatten

ten minste alfabetische tekens = moet ten minste alfabetische
tekens bevatten

Vergrendeling maximale
inactiviteitstijd

Maximale tijd tot de container wordt vergrendeld. Dit
configureert alleen de maximale waarde die door de gebruiker
kan worden geselecteerd.

Minimaal aantal kleine letters
vereist in wachtwoord

Minimaal aantal kleine letters vereist in wachtwoord

Minimaal hoofdletters vereist in
wachtwoord

Minimaal hoofdletters vereist in wachtwoord

Minimaal aantal niet-lettertekens
vereist in wachtwoord

Minimaal aantal niet-lettertekens vereist in wachtwoord

Minimaal aantal cijfers vereist in
wachtwoord

Minimaal aantal cijfers vereist in wachtwoord

Minimaal vereiste symbolen in
wachtwoord

Minimaal vereiste symbolen in wachtwoord

Time-out verlopen wachtwoord

Wordt ingesteld, na welk tijdsinterval het wachtwoord verloopt
en een nieuw wachtwoord moet worden ingesteld

Beperking wachtwoordgeschiedenis

Aantal eerder gebruikte wachtwoorden die niet zijn toegestaan

Maximaal aantal mislukte
wachtwoordpogingen

Bepaalt hoe vaak een wachtwoord verkeerd kan worden
ingevoerd voordat de container wordt verwijderd

| Samsung KNOX

| Activering
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Hier kun je de Samsung KNOX-container inschakelen. Houd er rekening mee dat deze niet langer
wordt ondersteund door Samsung op Android 10 of hoger. De Android Enterprise Container gebruiken

op Android 10 of hoger

| Knox-toegangscode

Stel de richtlijnen op die betrekking hebben op de instellingen van het wachtwoord van het apparaat

Minimale lengte wachtwoord

Bepaalt hoeveel symbolen het wachtwoord moet hebben

Wachtwoord kwaliteit

Wachtwoordsterkte

Elk wachtwoord is goed = Elk wachtwoord is goed

Minimaal numerieke tekens = er moeten minimaal numerieke
tekens aanwezig zijn

Minimaal complexe tekens = er moeten minimaal speciale
tekens aanwezig zijn

Minimaal alfanumerieke tekens = er moeten minimaal
alfanumerieke tekens aanwezig zijn

Minimaal alfabetische tekens = er moeten minimaal alfabetische
tekens aanwezig zijn

Minimaal aantal complexe tekens
vereist

Er moeten minimaal complexe tekens aanwezig zijn

Maximale time-out inactiviteit

Maximale time-out voor inactiviteit van de gebruiker, voor
toetsenbordvergrendeling

Vingerafdrukverificatie toestaan

Verificatie via vingerafdruk toestaan

Irisverificatie toestaan

Verificatie met irisherkenning toestaan

Maximumleeftijd wachtwoord

Bepaalt na welke tijd het wachtwoord verloopt en een nieuw
wachtwoord moet worden uitgegeven

Opgeslagen
wachtwoordgeschiedenis

Aantal voormalige wachtwoorden die niet zijn toegestaan

Maximaal aantal mislukte
wachtwoordpogingen

Bepaalt hoe vaak het wachtwoord verkeerd mag worden
ingevoerd voordat het apparaat volledig wordt gewist.

| Knox Beveiliging

Beperk specifieke apparaatfunctionaliteiten

Camera inschakelen

Het gebruik van de camera toestaan
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Samsung KNOX App Store
toestaan

Het gebruik van de Samsung KNOX App Store toestaan

Google Play-services
toestaan

Google Play-services toestaan

Browser toestaan

Het gebruik van de native browser toestaan

Screenshots toestaan

Het maken van schermafbeeldingen toestaan

Contact importeren toestaan

Indien geactiveerd, is toegang tot apparaatcontacten via de KNOX-
container toegestaan.

Contactexport toestaan

Indien geactiveerd, is toegang tot KNOX-contacten vanaf het apparaat
toegestaan.

Kalender importeren
toestaan

Indien geactiveerd, is de toegang tot de apparaatkalender vanuit de
KNOX-container toegestaan.

Kalender exporteren
toestaan

Indien geactiveerd, is toegang tot de KNOX-kalender vanaf het
apparaat toegestaan.

Niet-beveiligd toetsenbord
toestaan

Het gebruik van een niet-beveiligd toetsenblok toestaan

Bestanden importeren
inschakelen

Bestanden importeren in de KNOX-container inschakelen

Bestandsexport inschakelen

Bestandsexport van de KNOX-container inschakelen
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| Knox Uitwisseling

Hier kunt u het Exchange-profiel voor de KNOX-container configureren.

E-mailadres

Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met referenties te
werken en die je niet handmatig op elk apparaat hoeft te wijzigen.

Met een klik op Toon plaatshouders kun je ze zelf weergeven

Server hostnaam

Serveradres van uw Exchange-servers

Inlognaam De aanmeldingsnaam voor het betreffende eindgebruikersapparaat, let
ook op de "Placeholders" hier
Domein Domeinadres

Wachtwoord (alleen op
apparaatniveau)

Optioneel kan een individueel apparaat worden voorzien van een
wachtwoord. Als dit leeg blijft, wordt de gebruiker gevraagd om zijn
Exchange-wachtwoord in te voeren.

Aantal vorige dagen om
te synchroniseren

Aantal dagen dat bepaalt wanneer e-mails worden teruggesynchroniseerd

Handtekening

Er kan een handtekening worden toegevoegd

Standaard account

Stelt vast dat dit e-mailaccount het standaardaccount is

Gebruik SSL (Secure
Sockets Layer)

Gebruik een SSL-verbinding

Gebruik TLS (Transport
Layer Security)

Gebruik een TLS-verbinding

Accepteer alle
certificaten

Alle certificaten worden geaccepteerd. Selecteer deze optie als uw
Exchange Server gebruikmaakt van een zelfondertekend certificaat.

| Knox e-mail
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E-mailadres

Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met
referenties te werken en die je niet handmatig op elk apparaat
hoeft te wijzigen.

Met een klik op Toon plaatshouders kun je ze zelf
weergeven

Inkomend serverprotocol

Inkomend serverprotocol
IMAP of POP

Inkomend serveradres

Inkomend serveradres

Inkomende serverpoort

Inkomende serverpoort

Inlognaam/gebruikersnaam van
inkomende server

Inlognaam/gebruikersnaam van inkomende server

Inkomend serverwachtwoord

Inkomend serverwachtwoord

Inkomende server gebruikt SSL

Inkomende server gebruikt SSL

Inkomende server gebruikt TLS

Inkomende server gebruikt TLS

Inkomende server accepteert alle
certificaten

Inkomende server accepteert alle soorten certificaten

Uitgaand serverprotocol

Uitgaand serverprotocol
SMTP

Uitgaande serverpoort

Uitgaande serverpoort

Uitgaande server gebruikt extra
referenties

Extra aanmeldingsgegevens voor de uitgaande server. Als dit
is ingesteld op "uit", worden de instellingen voor de
inkomende server gebruikt.

Uitgaande server
login/gebruikersnaam

Uitgaande server login/gebruikersnaam

Uitgaand serverwachtwoord

Uitgaand serverwachtwoord

Uitgaande server gebruikt SSL

Uitgaande server gebruikt SSL

Uitgaande server gebruikt TLS

Uitgaande server gebruikt TLS

Uitgaande server accepteert alle
certificaten

Uitgaande server accepteert alle soorten certificaten

Handtekening

Hier kan een handtekening worden toegevoegd

Gebruiker op de hoogte stellen bij
ontvangst van nieuwe e-malil

Gebruiker op de hoogte stellen bij ontvangst van nieuwe e-
mail
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| Knox-apps

Stel hier apps op die u wilt distribueren naar de eindgebruikersapparaten. Deze zullen dan
beschikbaar zijn in de KNOX-Container. Om een app toe te voegen, gaat u te werk zoals in het menu

Verplichte apps

Naam toepassing

Naam toepassing

Verplicht Sinds

Tijdstip waarop de app werd toegevoegd

Bron

App bron (Play Store | In-house)

Door op het symbool te klikken, kan de betreffende app weer worden verwijderd.

| Verbindingsbeheer

| wi

Voer voor deze instelling de voorconfiguratie uit van de eindgebruikersapparaten voor toegang tot
interne toegangspunten

Serviceset Identifier (SSID)

SSID voor het netwerk waarmee verbinding moet worden gemaakt

Verborgen netwerk

Activeren, als het AP de SSID niet uitzendt

Type beveiliging

Het beveiligingstype van het AP vaststellen

| Type beveiliging

| wep

Wachtwoord Wachtwoord voor het AP
| wrAawPA2

Wachtwoord Wachtwoord voor het AP
| 802.1x EAP

EAP-Methode

PWD

Identiteit

Identiteit
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Wachtwoord ‘ Wachtwoord
PEAP |Fase 2 Authenticatieprotocol geen Geen aanvullend protocol
MSCHAPV2 MSCHAPV2-protocol
GTC GTC-protocol
CA-certificaat CA-certificaat
Identiteit Identiteit
Anonieme identiteit Anonieme identiteit
Wachtwoord Wachtwoord
EAP-Methode
TTLS |Fase 2 Authenticatieprotocol geen Geen aanvullend protocol
PAP PAP-protocol
MSCHAP MSCHAP-protocol

MSCHAPV2 MSCHAPV2-protocol

GTC GTC-protocol
CA-certificaat CA-certificaat
Identiteit Identiteit
Anonieme identiteit Anonieme identiteit
Wachtwoord Wachtwoord
TLS CA-certificaat CA-certificaat
Identiteit Identiteit
Wachtwoord Wachtwoord
| vPN
Type aansluiting Type VPN-verbinding tot stand brengen

Als u "Per-App VPN" als VPN Type selecteert, zullen de beschikbare VPN-clients veranderen. Per-
App VPN beperkt het VPN tot bepaalde apps en start de VPN-verbinding automatisch als een
specifieke app wordt gestart.
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AppTec360 VPN-
client

Gebruikt de AppTec360 VPN Client in combinatie met de Universal Gateway

Naam verbinding

Naam VPN-verbinding

Configuratie Selecteer de VPN-configuratie van de Universal Gateway
gateway
Altijld VPN aan Forceert dat het VPN altijd actief is, zodat al het verkeer via het VPN gaat.

Native Lockdown

Blokkeert alle netwerken wanneer het apparaat niet verbonden is met het VPN.

inschakelen Gebruik dit voorzichtig omdat dit kan leiden tot een volledig verbroken
verbinding als het niet goed geconfigureerd is. Alleen voor Android Enterprise
op Android 7 of hoger

AppTec360 Blokkeert het gebruik van alle apps totdat de VPN-verbinding is gestart

vergrendeling

inschakelen

Cisco AnyConnect

Naam verbinding

Naam VPN-verbinding

Server

Adres server

Certificaatmodus

Uitgeschakeld = gedeactiveerd
Automatisch = automatisch
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L2TP (alleen KNOX)

Alleen beschikbaar op Samsung-apparaten

Naam verbinding

Naam verbinding

Server

Adres server

L2TP-geheim inschakelen

DNS domeinen zoeken

DNS-zoekdomeinen

Type aansluiting Type VPN-verbinding tot stand brengen

PPTP (alleen KNOX)

Alleen beschikbaar op Samsung-apparaten

Naam verbinding

Naam VPN-verbinding

Server

Adres server

Encryptie inschakelen

Encryptie inschakelen

DNS domeinen zoeken

DNS-zoekdomeinen

L2TP / IPSec PSK (alleen KNOX)

Alleen beschikbaar op Samsung-apparaten

Naam verbinding

Naam VPN-verbinding

Server

Adres server

Vooraf gedeelde IPSec-sleutel

Vooraf gedeelde sleutel voor verificatie

L2TP-geheim inschakelen

L2TP-geheim

DNS domeinen zoeken

DNS-zoekdomeinen

IPSec XAuth PSK (alleen KNOX)

Alleen beschikbaar op Samsung-apparaten

Naam verbinding

Naam VPN-verbinding

Server

Adres server

IPSec-identificatiecode

Gebruikersnaam voor de verbinding

Vooraf gedeelde IPSec-sleutel

Wachtwoord voor de verbinding

DNS domeinen zoeken

DNS-zoekdomeinen

OpenVPN
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Naam Naam verbinding

verbinding

OpenVPN- Hier is waar de inhoud van het .ovpn bestand zal worden gekopieerd
profiel

OpenVPN-app | Er zijn twee verschillende apps voor het gebruik van OpenVPN

Wij raden de app "OpenVPN voor Android" aan. Maar als alternatief kan de app
"OpenVPN Connect" worden gebruikt.

| Beperkingen

Hier kun je de beperkingen instellen met betrekking tot het verbindingsbeheer.
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Dataroaming toestaan

Sta mobiele data toe tijdens roaming

Gegevensroaming forceren

Indien geactiveerd, wordt roaming voor mobiele data permanent
geactiveerd (niet aanbevolen!)
Deze instelling overschrijft de instelling "Sta dataroaming toe"!

De volgende instellingen zijn alleen beschikbaar op Samsung KNOX 2.0 of hoger

Alleen noodoproepen toestaan

Alleen noodoproepen toestaan

WiFi toestaan

WiFi toestaan

Minimumbeveiligingsniveau WiFi-
netwerk

Minimumbeveiligingsniveau WiFi-netwerk
Open = alle soorten WiFi zijn toegestaan

Verbied gebruiker om WiFi-
netwerken toe te voegen

De gebruiker mag niet zelf een WiFi-netwerk toevoegen
Deze instelling is alleen mogelijk als er een WiFi-profiel is
gedefinieerd onder "Verbindingsbeheer".

SMS & MMS toestaan

Alles = alle SMS- en MMS-verkeer is toegestaan

Alleen inkomende SMS = alleen inkomende SMS-berichten zijn
toegestaan

Alleen uitgaande SMS = alleen uitgaande SMS-berichten zijn
toegestaan

Geen = Geen SMS- / MMS-verkeer toegestaan

Synchronisatie toestaan tijdens
roaming

Synchronisatie toestaan tijdens roaming

Aan = geactiveerd

Uit = gedeactiveerd

Keuze van de gebruiker = keuze van de gebruiker

Spraak Roaming toestaan

Spraak Roaming toestaan

Aan = geactiveerd

Uit = gedeactiveerd

Keuze van de gebruiker = keuze van de gebruiker

Systeem http proxyserver
gebruiken

Het gebruik van een HTTP-proxyserver, dat wordt aangeboden
door de systeeminstellingen in instellingen, is afhankelijk van het
verbonden netwerk (WiFi of APN).
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| APN

De volgende instellingen zijn alleen beschikbaar op Samsung SAFE 2.0 of hoger!

APN Weergavenaam

APN Weergavenaam

Naam toegangspunt Naam APN
Uitgaand serverprotocol |Niet ingesteld

Geen

PAP PAP-protocol

CHAP CHAP-protocol

PAP of CHAP Het PAP- of CHAP-protocol
MCC - Mobiele Laat dit veld leeg als de MCC van de geplaatste SIM-kaart moet worden
landcode gebruikt.
MNC - Mobiele Laat dit veld leeg als de MCC van de geplaatste SIM-kaart moet worden
netwerkcode gebruikt.

Adres server

Adres server

Poortnummer server

Poortnummer server

Proxy-adres server

Proxy-adres server

MMS server adres

MMS-serveradres, voor standaard leeg laten

MMS poortnummer

MMS poortnummer

MMS proxy-adres

MMS proxy-adres

Gebruikersnaam

Gebruikersnaam

Wachtwoord Wachtwoord

Type toegangspunt Toegestane types zijn: "default”, "mms", "supl". Als dit veld leeg blijft, wordt
"default,supl,mms" gebruikt.

Voorkeur APN APN heeft de voorkeur
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| Bluetooth

Hier kunnen verschillende Bluetooth-instellingen worden uitgevoerd.

De volgende instellingen zijn alleen beschikbaar op Samsung KNOX 1.0 of hoger!

Apparaatontdekking via Bluetooth Apparaatontdekking via Bluetooth toestaan
toestaan
Bluetooth-koppeling toestaan Bluetooth-koppeling toestaan

Bluetooth-headsetapparaten toestaan | Bluetooth-headsetapparaten toestaan

Bluetooth-handsfree-apparaten Bluetooth-handsfree-apparaten toestaan
toestaan

Bluetooth A2DP-apparaten toestaan |Bluetooth A2DP audiostreaming tussen apparaten toestaan

Uitgaande gesprekken toestaan Uitgaande gesprekken viaBT toestaan

Gegevensoverdracht via Bluetooth Gegevensoverdracht via Bluetooth toestaan
toestaan

Bluetooth-tethering toestaan Hiermee kan het apparaat als modem worden gebruikt
(Bluetooth-internetverbinding)

Verbinding met computer via Verbinding met computer via Bluetooth toestaan
Bluetooth toestaan

| PIM-beheer

| Uitwisseling

Alleen beschikbaar voor Samsung KNOX 1.0 of hoger!
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E-mailadres

Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met referenties te
werken en die je niet handmatig op elk apparaat hoeft te wijzigen.

Met een klik op Toon plaatshouders kun je ze zelf weergeven

Server hostnaam

Serveradres van uw Exchange-servers

Inlognaam De aanmeldingsnaam voor het betreffende eindgebruikersapparaat, let
ook op de "Placeholders here
Domein Domeinadres

Wachtwoord (alleen op
apparaatniveau)

Optioneel kan een individueel apparaat worden voorzien van een
wachtwoord. Als dit leeg blijft, wordt de gebruiker gevraagd om zijn
Exchange-wachtwoord in te voeren.

Aantal vorige dagen om
te synchroniseren

Aantal dagen dat bepaalt wanneer e-mails worden teruggesynchroniseerd

Handtekening

Er kan een handtekening worden toegevoegd (Tip: Sommige apparaten
vereisen HTML-opmaak voor de handtekening)

Standaard account

Stelt vast dat dit e-mailaccount het standaardaccount is

Gebruik SSL (Secure
Sockets Layer)

Gebruik een SSL-verbinding

Gebruik TLS (Transport
Layer Security)

Gebruik een TLS-verbinding

Accepteer alle
certificaten

Alle certificaten worden geaccepteerd. Selecteer deze optie als uw
Exchange Server gebruikmaakt van een zelfondertekend certificaat.
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| e-mail

Hier kun je IMAP- en POP-accounts distribueren naar de respectievelijke eindgebruikersapparaten.

De volgende instellingen zijn alleen beschikbaar op Samsung KNOX 1.0 of hoger!

E-mailadres

Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met
referenties te werken en die je niet handmatig op elk
apparaat hoeft te wijzigen.

Met een klik op Toon plaatshouders kun je ze zelf
weergeven

Inkomend serverprotocol

Inkomend serverprotocol IMAP of POP

Inkomend serveradres

Inkomend serveradres

Inkomende serverpoort

Inkomende serverpoort

Inlognaam/gebruikersnaam van
inkomende server

Inlognaam/gebruikersnaam van inkomende server

Inkomend serverwachtwoord (alleen
op apparaatniveau)

Inkomend serverwachtwoord (alleen op apparaatniveau)

Inkomende server gebruikt SSL

Inkomende server gebruikt SSL

Inkomende server gebruikt TLS

Inkomende server gebruikt TLS

Inkomende server accepteert alle
certificaten

Inkomende server accepteert alle soorten certificaten

Uitgaand serverprotocol

Uitgaand serverprotocol SMTP

Uitgaande serverpoort

Uitgaande serverpoort

Uitgaande server gebruikt extra
referenties

Extra referenties voor de uitgaande server. Als dit is ingesteld
op "uit", dan worden de instellingen voor de inkomende
server gebruikt.

Uitgaande server
login/gebruikersnaam

Uitgaande server login/gebruikersnaam

Uitgaand serverwachtwoord (alleen op
apparaatniveau)

Uitgaand serverwachtwoord

Uitgaande server gebruikt SSL

Uitgaande server gebruikt SSL

Uitgaande server gebruikt TLS

Uitgaande server gebruikt TLS
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Uitgaande server accepteert alle Uitgaande server accepteert alle soorten certificaten
certificaten
Handtekening Hier kan een handtekening worden toegevoegd (Tip:

Sommige apparaten vereisen HTML-opmaak voor de
handtekening)

Gebruiker op de hoogte stellen bij Stelt gebruiker op de hoogte bij ontvangst van nieuwe e-mail
ontvangst van nieuwe e-malil
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| AE Gmail Uitwisseling

Info: Deze Configuratie wordt toegepast op de Gmail-app. Je moet dus Gmail goedkeuren en

installeren.

E-mailadres

Het e-mailadres van de opgegeven gebruiker

Let op de "Plaatshouders”, die je kunt gebruiken om met referenties te
werken en die je niet handmatig op elk apparaat hoeft te wijzigen.

Met een klik op Toon plaatshouders kun je ze zelf weergeven

Server hostnaam

Serveradres van uw Exchange-servers

Inlognaam

De aanmeldingsnaam voor het betreffende eindgebruikersapparaat, let
ook op de "Placeholders here

Handtekening

Er kan een handtekening worden toegevoegd (Tip: Sommige apparaten
vereisen HTML-opmaak voor de handtekening)

Aantal vorige dagen om te
synchroniseren

Aantal dagen dat bepaalt wanneer e-mails worden
teruggesynchroniseerd

Apparaat-1D

EAS ldentifier. Laat dit leeg als uw omgeving dit niet vereist

Gebruik SSL (Secure
Sockets Layer)

Gebruik een SSL-verbinding

Accepteer alle certificaten

Alle certificaten worden geaccepteerd. Selecteer deze optie als uw
Exchange Server een zelfondertekend certificaat gebruikt.

Onbeheerde accounts
toestaan

Hiermee kan de gebruiker extra accounts toevoegen

Klantcertificaat

Clientcertificaat uploaden als uw Exchange-server dit vereist

| App-beheer

| Enterprise App Manager

| Geinstalleerde apps (alleen op apparaatniveau)

Hier worden alle Apps weergegeven die momenteel op het eindgebruikerapparaat zijn geinstalleerd.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Systeemapps (alleen op apparaatniveau)

Onder "System Apps" worden alle vooraf geinstalleerde systemen weergegeven met hun pakketnaam
en versie.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
ﬂ AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Andiaid System WebV)éw 59.0.34497 405 kB cam.goagle. androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Verplichte apps

In Verplichte apps kun je aangeven welke apps op het apparaat geinstalleerd moeten worden.
Afhankelijk van de configuratie en het apparaat wordt de app automatisch geinstalleerd of wordt de
gebruiker gevraagd de app te installeren.

Houd er rekening mee dat het wordt aanbevolen om Android Enterprise te gebruiken voor eenvoudig
app-beheer.

De scenario's staan hieronder:

Normale Play Store-apps

Voor het installeren van een Playstore App is altijd interactie van de gebruiker nodig. Daarnaast moet
er een Google-account worden geconfigureerd op het apparaat.

InHouse app installatie

Op Samsung-apparaten worden deze apps geruisloos geinstalleerd. De enige uitzondering is de
container, waar de gebruiker de installatie moet bevestigen.

In elk ander scenario moet de gebruiker de installatie van de app bevestigen.

Android Play Store-apps voor bedrijven

Deze Apps worden altijd geruisloos geinstalleerd, zonder interactie van de gebruiker.

Om een verplichte app toe te voegen, klikt u op de "+" en selecteert u de gewenste app uit de lijst.
Houd er rekening mee dat u geen apps kunt installeren vanuit het tabblad "Google Play Store" als het
apparaat is geconfigureerd met Android Enterprise als volledig beheerd of als container.

Als u Android Enterprise gebruikt, selecteert u de apps uit het gedeelte "AE Play Store". Om apps hier
beschikbaar te maken, bevestigt u ze in de Google Enterprise Play Store door naar Algemene
instellingen — AE Play Store — Play Store Apps te gaan.

Als je een verplichte app verwijdert, wordt deze ook van het apparaat verwijderd.

Je kunt op de naam van een app klikken in de verplichte app-lijst en naar het tabblad "configuratie"
gaan om een app te configureren. Dit vereist het gebruik van Android Enterprise en de app moet dit
ondersteunen. Daarom zijn de beschikbare opties afhankelijk van de geselecteerde app.

| AE-systeemapps

Hier kun je System Apps inschakelen voor Android Enterprise-apparaten. Houd er rekening mee dat
de opgegeven app in de opslag van het systeem moet staan, anders gebeurt er niets. 296
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| Beperkingen en instellingen

| Zwarte lijsten en witte lijsten

Hier kun je een zwarte of witte lijst definiéren. Alle apps op de zwarte lijst worden geblokkeerd. Alle
apps die niet op de witte lijst staan, worden geblokkeerd. Een lege zwarte lijst blokkeert niets, terwijl
een lege witte lijst alles blokkeert*.

*Alle verplichte apps en apps uit de Enterprise App Store worden automatisch in de witte lijst
opgenomen. U hoeft ze niet handmatig toe te voegen

Als je op de "+" klikt, kun je zoeken naar een app die je wilt toevoegen aan je zwarte of witte lijst of
handmatig een pakketnaam invoeren.

| Beperkingen voor systeemtoepassingen

Onder "Sys App Restrictions" kun je naar wens onder andere voorgeinstalleerde apps en services
blokkeren.
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Browser uitschakelen

Standaardbrowser uitschakelen

Kalender uitschakelen

Eigen kalender uitschakelen

Rekenmachine uitschakelen

Rekenmachine uitschakelen

Browser Chrome uitschakelen

Chrome-browser uitschakelen

Klok uitschakelen

Klok uitschakelen

Contacten uitschakelen

Contacten uitschakelen

Dialer uitschakelen

Native dialer uitschakelen

E-mail uitschakelen

E-mail uitschakelen

Uitwisseling uitschakelen

Exchange-accounts uitschakelen

Facebook uitschakelen

Facebook-app uitschakelen

Galerij uitschakelen

Native galerij-app uitschakelen

Gmail uitschakelen

Gmail uitschakelen

Google Boeken uitschakelen

Google Boeken uitschakelen

Google Play Kiosk uitschakelen

Google Play Kiosk uitschakelen

Google Maps uitschakelen

Google Maps uitschakelen

Google Muziek uitschakelen

Google Muziek uitschakelen

Google Films uitschakelen

Google Films uitschakelen

Google Play Store uitschakelen

Google Play Store (openbare App Store) uitschakelen

Google Plus uitschakelen

Google Plus uitschakelen

Google-zoekopdracht uitschakelen

Google-zoekopdracht uitschakelen

Google Talk / Google Hangouts uitschakelen

Google Talk / Google Hangouts uitschakelen

Muziekspeler uitschakelen

Muziekspeler-app uitschakelen

Instellingen uitschakelen

Apparaatinstellingen uitschakelen

Sim Toolkit uitschakelen

Sim Toolkit-diensten uitschakelen

SMS / MMS uitschakelen

SMS / MMS uitschakelen

Straatweergave uitschakelen

Street View-diensten uitschakelen

Youtube uitschakelen

Youtube uitschakelen
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| Samsung-apps

Onder "Samsung Apps" kunt u extra instellingen en/of beperkingen voor Samsung-apparaten

definiéren.

AllShare Play / Samsung Link uitschakelen

AllShare Play / Samsung Link uitschakelen

ChatON uitschakelen

ChatON uitschakelen

Gamehub uitschakelen

Gamehub uitschakelen

Groepsweergave uitschakelen

Groepsweergave uitschakelen

Help uitschakelen

Samsung Help uitschakelen

KNOX uitschakelen

Samsung KNOX-container uitschakelen

Memo uitschakelen

Spraakmemo uitschakelen

Mijn bestanden uitschakelen

Mijn bestanden uitschakelen

Optische lezer uitschakelen

Optische lezer uitschakelen

Polaris Office uitschakelen

Polaris Office uitschakelen

Readers Hub / Samsung boeken
uitschakelen

Readers Hub / Samsung boeken uitschakelen

S Memo uitschakelen

Samsung Memo app uitschakelen

S Vertaler uitschakelen

Samsung Translator-app uitschakelen

S Voice uitschakelen

S Spraakassistent uitschakelen

Samsung-apps uitschakelen

Samsung App Store uitschakelen

Samsung Hub uitschakelen

Samsung-entertainmentwinkels uitschakelen

Videospeler uitschakelen

Videospeler uitschakelen

Stemrecorder uitschakelen

Stemrecorder uitschakelen

WatchON uitschakelen

WatchON uitschakelen (simuleert een
afstandsbediening)
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| Huawei Apps

Onder "Huawei Apps" kunt u extra instellingen en/of beperkingen op het Huawei apparaat instellen.

DLNA uitschakelen

DLNA uitschakelen

App-installer uitschakelen

App-installer uitschakelen

Bestandsbeheer uitschakelen

Bestandsbeheer uitschakelen

Back-upbeheer uitschakelen

Back-upbeheer uitschakelen

Systeemupdater uitschakelen

Systeemupdater uitschakelen

Gereedschapskist uitschakelen

Gereedschapskist uitschakelen

Weer uitschakelen

Weer uitschakelen

FM-radio uitschakelen

FM-radio uitschakelen

| App Beheer Instellingen

Hier kunt u het update gedrag van InHouse Apps definiéren.

Update Check Frequency bepaalt hoe vaak de AppTec360 App zoekt naar updates voor InHouse
apps. Zodra een nieuwe versie is gedetecteerd, wordt deze gedownload en geinstalleerd.

Wi-Fi Threshold definieert of het downloaden moet worden beperkt tot Wi-Fi-verbindingen als de app
groter is dan de door jou geconfigureerde Threshold. Als de app kleiner is of als je geen drempel
instelt, wordt de app zowel via Wi-Fi als via een mobiel netwerk gedownload.
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| App Store voor ondernemingen

Houd er rekening mee dat apps die hier worden toegevoegd (Enterprise App Store) NIET automatisch
op het apparaat worden geinstalleerd. De gebruiker moet de Enterprise App Store openen op het
apparaat en de app handmatig installeren.

Als u automatisch apps wilt installeren op het apparaat, ga dan naar "App Management" —
"Enterprise App Manager" - "Verplichte apps" en voeg daar de gewenste apps toe.

Onder dit punt kunt u optionele Apps distribueren onder uw gebruikers.
| Playstore

Klik op de "+" om een Play Store-app toe te voegen aan de store. Als je Android Enterprise gebruikt,
ga dan naar "App Management Enterprise Play Store". Houd er ook rekening mee dat er een Google-
account moet worden geconfigureerd op — het apparaat om de hier gedefinieerde apps te installeren.

| Intern

Onder het punt "In-House" kun je intern ontwikkelde apps uploaden en distribueren.

Klik op de "+" om een InHouse app toe te voegen aan de enterprise app store die vervolgens door de
gebruiker geinstalleerd kan worden. In dit dialoogvenster kun je ook een nieuwe InHouse app
uploaden.

| Play Store voor bedrijven

Houd er rekening mee dat apps die hier worden toegevoegd (Enterprise Play Store) NIET automatisch
op het apparaat worden geinstalleerd. De gebruiker moet de Play Store op het apparaat openen en de
app handmatig installeren.

Als u automatisch apps wilt installeren op het apparaat, ga dan naar "App Management" -
"Enterprise App Manager" — "Verplichte apps" en voeg daar de gewenste apps toe.

Onder dit punt kunt u optionele Apps distribueren onder uw gebruikers.

Hier kun je Apps toevoegen aan de Android Enterprise Playstore. Houd er rekening mee dat u Apps
moet goedkeuren in Algemene Instellingen — AE Play Store — Play Store Apps. Deze Apps worden
toegevoegd aan de normale Google Play Store.

Houd er ook rekening mee dat je eerst een lay-out met apps moet definiéren in Algemene instellingen
- App-beheer — AE Play Store — Store-indeling.

Apps moeten in een Lay-out staan voordat je ze aan de winkel kunt toevoegen.
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| Kioskmodus & Launcher
| Kioskmodus

Met de Kioskmodus kun je een app of URL vooraf definiéren. Dan zal het uitsluitend mogelijk zijn om
deze app en/of URL uit te voeren/te bezoeken.

Op dezelfde manier kunnen verschillende hardwareknoppen gedeactiveerd worden in de
verschillende Kioskmaodi.

Automatisch Start automatisch de Kiosk-modus zodra het profiel het eindgebruikersapparaat
starten bereikt

Geplande Je kunt een tijd plannen voor de Kioskmodus, deze zal dan automatisch starten
kioskmodus? en eindigen op een door jou ingestelde tijd.

Starttijd Starttijd

Tijd in minuten Tijd in minuten waarna de Kioskmodus weer moet eindigen

Type toepassing

Enkele app Als je de app in de Kioskmodus wilt starten, selecteer dan Package" onder
"Application Type".
Kiosk- Klik hier om een app te selecteren die moet worden gestart in Kioskmodus
toepassing U vindt het gebruikelijke App Management overzicht
U kunt kiezen tussen een "Google Play Store", "Android In-House Apps" en een
"Pakketnaam"”.
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Type toepassing

URL

Als je een URL wilt starten in de Kioskmodus, selecteer dan "URL" onder
"Type toepassing".
Definieer vervolgens het gewenste URL-adres

Browser wissen na
inactiviteit

Hier kunt u een tijdsinterval in minuten instellen waarna de Kioskmodus
opnieuw moet worden gestart.

Webcache en cookies
wissen

Als u deze functie activeert, zal na een herstart van de Kioskmodus de
webcache (cookies en afbeeldingen in het cachegeheugen) worden gewist.

Beleid voor dezelfde
herkomst

Als deze functie actief is, dan kan de gebruiker alleen surfen op de
subpagina's van een gedefinieerde URL

Je hebt bijvoorbeeld de volgende URL gedefinieerd:www.mypage.com Dan
kan de gebruiker surfen op: www.mypage.com/subpage

URL's op witte lijsten

Hier kun je een witte lijst bijhouden, al deze URL's zijn toegestaan
Maximaal 1 URL per regel
Een URL moet beginnen met http:/ of https://.

URL's op de zwarte
lijst

Hier kun je een zwarte lijst bijhouden, al deze URL's zijn niet toegestaan
Maximaal 1 URL per regel
Een URL moet beginnen met http:/ of https://.

Schermoriéntatie

Deze instelling heeft betrekking op de schermaanpassingen
Automatisch = automatisch

Staand = verticaal formaat

Landschap = liggende modus

Meerdere |Als je de "Multi App" Kiosk Mode selecteert, wordt het gebruik van de AppTec360
apps Launcher afgedwongen.

stellen.

Apps Toepassing: Selecteer een Playstore of een eigen app als Kiosk-toepassing. Het is ook
mogelijk om een packagenaam in te voeren. De geselecteerde Kiosk-applicatie moet
geinstalleerd zijn op het apparaat. Vergeet niet om de Kiosk Application als verplicht in te

Snelkoppeling op Homescreen: Als deze optie is ingesteld op "Aan" wordt er een
snelkoppeling op het beginscherm gemaakt. Als dit is ingesteld op "Uit" wordt de app
nog steeds weergegeven in de app-lijst.
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Wachtwoord afsluiten

ingeschakeld

Als u deze functie activeert, is het mogelijk voor de gebruiker om de Kiosk-
modus te beéindigen met een wachtwoord dat u vooraf hebt ingesteld.

Wachtwoord afsluiten

Dit is het wachtwoord dat vooraf door u is ingesteld

Statusbalk Als deze optie is ingeschakeld, wordt de Statusbalk automatisch ingeklapt.
automatisch Met deze optie kunnen gebruikers de informatie op de Statusbalk zien, maar
samenvouwen hebben ze geen toegang tot de functies ervan.

Statusbalk De statusbalk bevat meldingen, snelkoppelingen en informatie. Alleen

uitschakelen

beschikbaar voor Samsung-apparaten met KNOX 1.0 of hoger.

Volumetoetsen
uitschakelen

Volumetoetsen uitschakelen (alleen beschikbaar op Samsung-apparaten met
KNOX 1.0 of hoger)

Aan/uit-schakelaar
uitschakelen

Aan/uit-schakelaar uitschakelen (alleen beschikbaar op Samsung-apparaten
met KNOX 1.0 of hoger)

Home-knop
uitschakelen

Home-knop uitschakelen. Als deze functie is geactiveerd, kan de Kiosk-
modus alleen in de AppTec360 Console worden beé&indigd.
(alleen beschikbaar op Samsung-apparaten met KNOX 1.0 of hoger)

Navigatiebalk
uitschakelen

Hiermee kun je de navigatiebalk (Terug / Menu) uitschakelen.

Als deze functie is geactiveerd, kan de Kiosk-modus alleen in de AppTec360
Console worden beéindigd.

(alleen beschikbaar op Samsung-apparaten met KNOX 1.0 of hoger)

App Update-instellingen

App-updates Gebruikers worden gevraagd om app-updates uit te voeren, zelfs als de

toestaan Kioskmodus actief is. Op apparaten met Samsung KNOX worden apps stil
bijgewerkt.

Venster Stel een interval in waarbinnen gebruikers worden gevraagd om app-updates te

bijwerken installeren.

TeamViewer

Toegang zonder

toezicht inschakelen

Indien ingeschakeld, kunnen beheerders het apparaat op afstand bedienen
zonder interactie van de gebruiker. De app TeamViewer Host moet
geinstalleerd zijn op het apparaat.
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| AppTec360 Launcher

AppTec360 Launcher Aan: Schakelt de AppTec360 Launcher in. De gebruiker moet deze
inschakelen eenmalig instellen als standaard Launcher.

Opmerking: Als de Kiosk-modus is ingeschakeld en de Kiosk-modus is
ingesteld op "Multi App", wordt het gebruik van AppTec360 launcher
afgedwongen.

Grote pictogrammen Aan: Toont een grotere versie van de app-pictogrammen in de Launcher

AppTec360-pictogram Aan: Verbergt de AppTec360 App volledig
verbergen

AppTec360- Aan: Verbergt de AppTec360 Enterprise AppStore volledig
winkelpictogram
verbergen

| AppTec360-instellingen

AppTec360 Instellingen App |De AppTec360 Settings App biedt controle over WiFi- en Bluetooth-
inschakelen verbindingen.

Instellingen inschakelen in  |Indien ingeschakeld, hebben gebruikers toegang tot de AppTec360
meerdere apps Settings App terwijl de Multi App Kiosk Mode actief is.
Kioskmodus

| Afstandsbediening
| Splashtop

Toont de huidige status van de Splashtop-instelling. Hier ziet u de stappen die u moet uitvoeren om op
afstand toegang te krijgen tot het apparaat via Splashtop. Hier moet u ook uw deploy code invoeren
die u van de Splashtop-website kunt krijgen. De deploy code is nodig om verbinding te maken met het
apparaat.

| Teamviewer

Toont de huidige status van de Teamviewer Setup. Hier zie je de stappen die je moet uitvoeren om op
afstand toegang te krijgen tot het apparaat via Teamviewer.

| Beheer van inhoud
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|Inhoudsvak

Hier kun je de Contentbox inschakelen voor dit apparaat. Eenmaal geactiveerd, wordt de Contentbox
App geinstalleerd op het apparaat.

| Veilige browser

Hier kun je de Veilige browser inschakelen voor dit apparaat. Eenmaal geactiveerd wordt de Secure
Browser App geinstalleerd op het toestel. Deze browser kan worden geconfigureerd om een
webbrowser op het apparaat aan te bieden die beperkt is tot uw behoeften.

Wachtwoord nodig

Eis dat de gebruiker een wachtwoord instelt en gebruikt om toegang te
krijgen tot de browser.

Beperk downloads /
Openin

Blokkeert downloads van websites

Uploads beperken

Beperkt uploaden tot bepaalde URL's. Geef geen URL op om de upload
volledig te blokkeren

Kopiéren toestaan

Sta het kopiéren, knippen of delen van tekst binnen de webpagina's toe.

gegevensopschoning

Schermopname Het maken van schermafbeeldingen toestaan.
toestaan
Frequentie Selecteer met welke frequentie ALLE gebruikersgegevens (geschiedenis,

cache enz.) automatisch moeten worden verwijderd.

Bladwijzers voor
bedrijven

De bladwijzers worden weergegeven in de map "Bedrijfsbladwijzers" in de
bladwijzers van de browser. Ze kunnen niet worden bewerkt door de
gebruiker.

Adresbalk verbergen

Verbergt de adresbalk zodat de gebruiker de URL die hij bezoekt niet ziet

Whitelisting in browser
(zonder Universal
Gateway)

Maakt client-side URL-whitelisting mogelijk. - Bedrijfsbladwijzers worden
altijd gewhitelist - Ondersteund voor slechts 100 URL's - Gebruik de
Universal Gateway voor onbeperkte zwarte en witte lijsten

Black- en whitelisting op
basis van gateways

Blacklisting heeft de volgende vereisten: - Een werkende AppTec360
Universal Gateway ("Algemene instellingen" - "Universal Gateway") - Een
werkende VPN-configuratie met een opgegeven DNS-server ("Algemene
instellingen" - "Universal Gateway" — "VPN-instellingen") - Een Blacklist-
configuratie ("Algemene instellingen" — "Universal Gateway" — "Domein
Blacklist”) - Een geldige VPN-verbinding in het profiel ("Verbindingsbeheer"
- "VPN")
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| Configuratie Windows 10 PC

| Algemeen

| Overzicht groepsprofiel (alleen op groepsniveau)

Wanneer je een groepsprofiel opent, krijg je een snel overzicht van het profiel.

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Profielnaam

Naam van het profiel (kan hier worden gewijzigd)

Besturingssysteem

Besturingssysteem waar het profiel voor is

Gemaakt op

Tijd van creatie

Gemaakt door

De maker van het profiel

Laatste wijziging

Tijdstip van laatste wijziging van het profiel

Veranderd door

Account die de laatste wijzigingen heeft aangebracht

Huidige
profielherziening

Revisie van opgeslagen profielstatus

Vrijgegeven profiel
Revisie

Toegewezen profielrevisie ("Nu toewijzen"). Als er "(verouderd)" achter de
tekst staat, betekent dit dat je het profiel hebt opgeslagen maar nog niet hebt
toegewezen, zodat de apparaten nog steeds een oudere versie krijgen.
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| Apparaatoverzicht (alleen op apparaatniveau)

Het samengevatte overzicht van het apparaat, dat het volgende bevat:

PC-naam

Naam van de pc

Klant

De apparaten Windows type

Laatst bekende locatie

De lengte- en breedtegraad van de laatst bekende locatie van het
apparaat

Toegewezen verplichte
apps

Aantal verplichte apps toegewezen aan het apparaat

PC UID UID van de pc

OS Editie Toont uw Windows-editie

OS versie Momenteel geinstalleerde Windows-versie
OS bouwen Huidige Windows-versie

Besturingssysteem

Momenteel geinstalleerd besturingssysteem

Serienummer

Serienummer van het apparaat

Apparaateigendom

Het geconfigureerde eigenaarschapstype

Type apparaat

Het type apparaat

Geworteld

Geeft aan of het apparaat geroot is

Conform

Geeft aan of het apparaat voldoet

Laatst gezien

Datum en tijd waarop wijzigingen zijn aangebracht in het profiel

Gebruikerstoewijzing

Geeft de gebruiker of groep weer waaraan dit apparaat momenteel is
toegewezen.

Je kunt het apparaat verplaatsen door een andere gebruiker of groep te
selecteren in de vervolgkeuzelijst.

| Instellingen

Automatisch bijwerken toestaan

Automatische os-updates toestaan of weigeren.
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| Configuratie Revisie (alleen op apparaatniveau)

Hier krijg je een overzicht van welk groepsprofiel aan het apparaat is toegewezen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Als je op het groepsprofiel klikt, krijg je direct toegang tot het profiel en kun je instellingen uitvoeren.
Met het symbool kun je de toegewezen apps terugzetten naar de instellingen van het groepsprofiel.
Met het symbool kun je het apparaatprofiel resetten zodat er helemaal geen instellingen zijn.

"Newer Revision available" geeft aan dat het groepsprofiel gewijzigd en opgeslagen is, maar niet
toegewezen. Het groepsprofiel moet worden toegewezen met "Assign now" op groepsniveau om de
wijzigingen toe te passen op de apparaten.

| Apparaatlogboek (alleen op apparaatniveau)
| Opdrachtlogboek

Hier kun je zien welke commando's zijn uitgegeven voor het apparaat en wat hun status is.
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Command Log (last 250 commands)

F008 7T 122NET Il assageed profike: Cesioe Pushed

108 0T 121008 Gt inetalled appe Crmmasd Fracgiss

100 20T 12D Bt Franaged asps Cormasd Essuled

o068 3 12E0R Gt CoATR I Command Espoaied

ELLC R R R L Gt pennt dain Commaad Essogied

100 7071 08T Ugdalr peofile rresias Command Fartially Faled 1]
3108 T 0534 29 Ak diwdi TS Command Execaled

108 A0 0534 37 il apploation Command Faded n
M8 A 0534 TS Gt nmailsd spe Commasd Eeacgies

Bl b TR TR Dl rrruaged azps Command Lesculed

el R R ] B conmitzans Command Execued

Commando's die zijn aangemaakt door "System Automated" worden automatisch aangemaakt door

het systeem.

| Mogelijke opdrachtstatussen

Apparaat ingedrukt

Er is een pushverzoek verzonden naar de pushservice (bijv. APNS) om het
apparaat te vertellen terug verbinding te maken met de EMM-server.

Commando De opdracht is aangemaakt in het systeem.
aangemaakt
Opdracht verzonden |De opdracht werd naar het apparaat gestuurd nadat het verbinding had

gemaakt met de server.

Opdracht uitgevoerd

De opdracht is succesvol uitgevoerd.

Opdracht mislukt

De opdracht is mislukt. *

Commando
gedeeltelijk mislukt

Afhankelijk van het besturingssysteem van het apparaat kunnen sommige
commando's gegroepeerd worden.
Hierin zijn sommige delen van deze commandogroep mislukt. *

Opdracht uitgevoerd,
uiteindelijk mislukt

Het commando werd uitgevoerd, maar misschien ook niet.

Commando verplaatst

De opdracht is opnieuw uitgevoerd door een gebruiker.

Afgedankt

De opdracht is verwijderd. Bijvoorbeeld omdat het is vervangen door een
ander commando of omdat het apparaat opnieuw is aangemeld en oude
commando's zijn verwijderd.

*Als er een uitroepteken achter het bericht staat, kun je meer informatie krijgen door met je cursor
over het pictogram te gaan.
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| Activabeheer (alleen op apparaatniveau)

| Apparaat info

Fabrikant

Fabrikant van het apparaat

Model

Apparaatmodel

Modelnummer

Modelnummer

Besturingssysteem

Besturingssysteem

OS versie

OS-versie

Serienummer

Serienummer

ExchangelD ExchangelD
Totaal RAM Totaal RAM
Resolutie Resolutie weergeven

Telefoon Taal

Taal apparaat

Firmwareversie

Firmwareversie

DM-clientversie

Versie apparaatbeheerclient

Hardwareversie

Apparaathardwareversie

CPU-architectuur

CPU-architectuur (processortype)

| Cellulair

SIM-dragernetwerk

Carrier-netwerk

Telefoonnummer

Telefoonnummer

Roaming-status

Roaming-status

IMEI

IMEI

IMSI

IMSI

Modem firmware

Modem firmware

379




Administratiehandleiding AppTec360

APPTEC360

Unified Endpoint Management

e

| Synchronisatie-info

Directe DM-verbinding

Het apparaat moet onmiddellijk een verbinding maken met AppTec

Initi€le hersteltijd

Initi€le hersteltijd voor deze eerste verbinding

Opnieuw proberen van
verbinding

Aantal nieuwe verbindingspogingen na een verbroken verbinding van de
Connection Manager of een fout op WinlInet-niveau

Maximale slaaptijd

Maximale slaaptijd na fout bij pakketverzending

Eerste pogingen tot
synchronisatie

Tijd voor de eerste fase na de inschrijving

Interval eerste nieuwe
poging

Tijd voor de eerste fase na de inschrijving

Tweede pogingen tot
synchronisatie

Tijd voor de tweede fase na de inschrijving

Tweede opnieuw proberen
interval

Tijd voor de tweede fase na de inschrijving

Regelmatig opnieuw
synchroniseren

Tijd voor de extra stappen na de inschrijving

Regelmatig opnieuw
proberen interval

Tijd voor de extra stappen na de inschrijving
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| Beveiligingsbeheer

| Anti diefstal (alleen op apparaatniveau)
| GPS-informatie (alleen op apparaatniveau)

Hier kun je de huidige/laatste locatie van het apparaat bepalen. De lokalisatie kan worden beveiligd
met een of zelfs twee wachtwoorden - Zie: "Algemene instellingen" > "Privacy" > "GPS-toegang".

| GPS-instellingen

GPS-tracering inschakelen Regelmatige synchronisatie van GPS-informatie inschakelen.

Volginterval Het synchronisatie-interval van de GPS-informatie instellen.

| Beveiligingsconfiguratie

| Wachtwoord
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Minimale lengte wachtwoord |Minimale lengte wachtwoord

Wachtwoord Samenstelling Bepaalt het aantal specifieke tekens dat het wachtwoord moet

bevatten
Deze bestaan uit hoofdletters, kleine letters, cijfers en speciale
symbolen

Wachtwoord kwaliteit Hier kunt u de wachtwoordkwaliteit instellen
Alfanumeriek Alleen cijfers en letters
Numeriek Alleen getallen
Numeriek of alfanumeriek Cijfers of cijfers en letters

Maximale inactiviteitstijd Slot |Aantal minuten van inactiviteit van de gebruiker op het apparaat,
waarna het apparaat wordt vergrendeld. Na deze tijd moet de
gebruiker het apparaat ontgrendelen door het wachtwoord van het
apparaat in te voeren.

Verlopen wachtwoord Stel de tijd in tot een nieuw wachtwoord moet worden ingesteld

Beperking Aantal eerder gebruikte wachtwoorden die niet zijn toegestaan
wachtwoordgeschiedenis

Maximum aantal mislukte Aantal keren dat het wachtwoord verkeerd kan worden ingevoerd,
wachtwoordpogingen voordat het apparaat volledig wordt gewist
| Antivirus

Antivirusinstellingen - scanconfiguratie instellen

Type scan Selecteert of een snelle of volledige scan moet worden uitgevoerd

Start scan instellen Selecteert het tijdstip van de dag waarop Windows Defender het
scannen start.

Scanfrequentie Selecteert de dag waarop de scan van Windows Defender moet
worden uitgevoerd

Frequentie Specificeert het interval in uren dat wordt gebruikt om te controleren
handtekeningupdates op handtekeningen
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Type te scannen bestanden configureren

Scannen van archiefbestanden
toestaan

Het scannen van archieven (zoals .zip) toestaan of niet toestaan
wanneer ze worden geopend.

Scannen van scripts toestaan

Hiermee wordt de functionaliteit voor Windows Defender Script
Scannen in- of uitgeschakeld.

Scannen van e-mails toestaan

Het scannen van e-mails toestaan of weigeren.

Scannen van netwerkbestanden
toestaan

Het scannen van netwerkbestanden toestaan of niet toestaan.

Volledig scannen van gemapte
netwerkstations toestaan

Scannen van gemapte netwerkstations toestaan of niet toestaan
(alleen ingeschakeld als volledige scan is ingeschakeld).

Controle bidirectioneel scannen

Bepaalt welke sets bestanden moeten worden gemonitord.

Volledig scannen van
verwisselbare schijven toestaan

Volledig scannen van verwisselbare stations toestaan of niet
toestaan. Alleen tijdens volledige scan wordt gestart.

Type bestanden dat moet worden uitgesloten van de scan

Bestandstypen
negeren voor
scannen

veld.

Definieer een reeks bestandstype-extensies. Elke bestandsextensie voor elk

Mappaden negeren

Definieer een reeks mappaden om ze niet te scannen. E€n pad per veld.
Voorbeelden: "C:\Example", "C:\Windows" of "C:\Users".

Processen uitsluiten
van scan

Bestanden die zijn geopend door specifieke processen uitsluiten van Microsoft
Defender Antivirusscans. . Eén pad per veld. Voorbeelden: C:\myFile.exe",

"C:\Windows\myProcess.exe", "C:\myScript.bat".
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Extra instellingen

Realtime bewaking De functionaliteit Windows Defender Realtime Monitoring toestaan of
toestaan weigeren

Gedragsmonitoring De functionaliteit van Windows Gedragsmonitoring toestaan of weigeren
toestaan

Cloudbescherming Toestaan of niet toestaan dat Windows Defender informatie naar Microsoft
toestaan stuurt over elk probleem dat het vindt. Microsoft zal deze informatie

analyseren, meer te weten komen over het probleem dat van invloed is op
het apparaat en verbeterde oplossingen aanbieden.

Gedrag bij het verzenden van monsters

Windows Defender Windows Defender IOAV-bescherming toestaan of weigeren
IOAV-bescherming
toestaan

Toegang verlenen tot de Defenders "Toegangsbeveiliging” Ul

Gemiddelde CPU- Geeft de gemiddelde CPU-belastingsfactor weer voor de scan van
belastingsfactor Windows Defender (in procenten)

Afhandeling van malware

Lage ernst U kunt voor elk ernstniveau definiéren hoe het apparaat omgaat met
malware.
Beschikbare opties zijn:

Matig ernstig * Schoon

Quarantaine

: Verwijder
Zeer ernstig

Sta toe.

Door gebruiker gedefinieerd

Ernstig

e Blok
Dagen om Tijdsperiode in dagen dat bestanden/items in quarantaine worden bewaard
opgeschoonde malware |op het systeem. De standaardwaarde is 0, waardoor items in quarantaine
te behouden blijven en niet automatisch worden verwijderd. De maximale waarde is 90.
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| Beveiligingscentrum

Windows Beveiligingscentrum - Instellingen voor Windows Beveiliging

Ul voor virus- en bedreigingsbeveiliging uitschakelen

Verberg Ransomware Data Herstel Ul

Accountbeveiliging Ul uitschakelen

Ul Firewall en netwerkbeveiliging uitschakelen

Ul voor besturingselementen voor apps en browsers uitschakelen

Wijzigingen in Exploitbeveiliging Gebruiker niet toestaan wijzigingen aan te brengen in
niet toestaan instellingen voor Exploitbeveiliging

Ul voor apparaatbeveiliging uitschakelen

TPM-problemen verbergen Instellingen voor probleemoplossing TPM verbergen

Knop TPM wissen uitschakelen

Ul voor apparaatprestaties en gezondheid uitschakelen

Ul voor gezinsopties uitschakelen

Toasts aanpassen

Aangepaste Inschakelen om aangepaste contactgegevens voor ondersteuning voor
ondersteuningsinfo je bedrijf weer te geven rechtsonder in de app van het
inschakelen beveiligingscentrum.

E-mailadres Stel het e-mailadres van het bedrijf in

Bedrijfsnaam Bedrijfsnaam instellen

Telefoon bedrijf Bedrijfstelefoon instellen

URL Help Stel de help-URL van het bedrijf in
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Extra instellingen

Meldingen uitschakelen De weergave van meldingen van Windows Defender
Beveiligingscentrum uitschakelen.

Verberg TPM firmware update Verberg de aanbeveling om de TPM-firmware bij te werken
aanbevelingen wanneer een kwetsbare firmware wordt gedetecteerd.

Bedrijfsnaam en contactopties Geef je bedrijfsnaam en contactopties weer in een contactkaart in

weergeven Windows Defender Beveiligingscentrum.
Secure Boot verbergen Verberg het gebied Security Boot.
Gebied voor Windows Beveiligingskennisgeving gebied controle verbergen.

beveiligingsmeldingen verbergen

386




Administratiehandleiding AppTec360

9 APPTEC360

Unified Endpoint Management

| Firewall configureren

Firewall configureren - Globale instellingen

Negeer authenticatieset

Negeer de volledige authenticatieset als ze niet alle in de set
gespecificeerde authenticatiesuites ondersteunen

Type pakketwachtrij

Specificeert hoe het schalen voor de software aan de ontvangstzijde is
ingeschakeld voor zowel de versleutelde ontvangst als het vrijmaken van
het doorstuurpad voor het IPsec tunnel gateway scenario.

Stateful FTP-filtering
uitschakelen

Als het is uitgeschakeld, zal het geen stateful File Transfer Protocol (FTP)
filtering uitvoeren om secundaire verbindingen toe te staan.

Beveiligingsassociatie
inactieve tijd

Dit veld configureert de inactieve tijd van de beveiligingsassociatie, in
seconden. Beveiligingsassociaties worden verwijderd nadat er geen
netwerkverkeer is gezien gedurende deze gespecificeerde periode.

Vooraf gedeelde
sleutelcodering

De codering van de vooraf gedeelde sleutel instellen

IPSec-uitzonderingen

Internet Protocol uitzonderingen configureren

Controle van de certificatenlijst
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Firewallprofielen (domeinprofiel | privéprofiel /| openbaar profiel)

Firewall inschakelen voor dit profiel

Meldingen uitschakelen

Schakel het weergeven van een melding aan de gebruiker uit
wanneer een applicatie geblokkeerd is om op een poort te
luisteren.

Unicast-reacties op multicast-uitzendingen blokkeren

Geautoriseerde
applicatiefirewallregels afdwingen

Als dit niet wordt afgedwongen, worden geautoriseerde
applicatiefirewallregels in de lokale opslag genegeerd en niet
afgedwongen.

Globale poort-firewallregels
afdwingen

Als dit niet is afgedwongen, worden de regels van de globale
poort-firewall in de lokale opslag genegeerd en niet
afgedwongen. De instelling heeft alleen betekenis als deze is
ingesteld of opgesomd in de Group Policy store of als deze is
opgesomd vanuit de GroupPolicyRSoPStore

Firewallregels afdwingen

Als dit niet wordt afgedwongen, worden firewallregels van de
lokale opslag genegeerd en niet afgedwongen

Verbindingsbeveiligingsregels
afdwingen

Als dit niet wordt afgedwongen, worden de
verbindingsbeveiligingsregels van de lokale winkel genegeerd en
niet afgedwongen.

Standaard uitgaande actie

De actie die de firewall standaard uitvoert op uitgaande
verbindingen

Standaard inkomende actie

De actie die de firewall standaard uitvoert op inkomende
verbindingen

Stealth-modus uitschakelen

Stealth modus is een mechanisme in Windows Firewall dat helpt
voorkomen dat kwaadwillende gebruikers informatie ontdekken
over netwerkcomputers en de services die ze uitvoeren.

Het voorkomen van reageren op
ongevraagd verkeer uitschakelen

Indien uitgeschakeld, mogen de regels van de stealth modus van
de firewall niet verhinderen dat de hostcomputer reageert op
ongevraagd netwerkverkeer als dat verkeer beveiligd is door
IPsec.
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| Firewall-regels

Firewall-regels

Naam Naam van de regel
Beschrijving Beschrijving van de regel
Actie Specificeer of deze regel het verkeer zal blokkeren of toestaan.

Houd er rekening mee dat de optie Blokkeren ook het verkeer
tussen de MDM-server en het Apparaat kan blokkeren
(afhankelijk van de rest van de configuratie).

Richting
Edge traversal inschakelen Geeft aan dat specifiek inkomend verkeer door NAT's en andere
(alleen beschikbaar wanneer randapparaten mag tunnelen met behulp van de Teredo
Richting is ingesteld op tunneling technologie.
inkomend verkeer)

Programma's & diensten

Definieer Als dit niet is ingeschakeld, worden alle aanvragen in aanmerking genomen.
toepassingen, alle
andere

Naam pakketfamilie |De pakketnaam waarop de regel van toepassing is.

Bestandspad van de |De volledige toepassing zoals C:\WindowsSystem\Notepad.exe waarop de
toepassing regel van toepassing is

Volledig De Fully Qualified Binary Name waarop de regel van toepassing is. Een
gekwalificeerde FQBN is een string in de volgende vorm: {UitgeverProductBenaming,Versie}
binaire naam

Servicenaam Voer de naam van een service in (bijvoorbeeld "EventLog"). Je kunt een lijst
met servicenamen opvragen met Powershell door het commando "Get-

Service" uit te voeren.
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Protocollen en poorten

Protocol

Het protocol dat door de regel wordt gebruikt.

Beschikbare
waarden:

- Elke

- Aangepast
- HOPORT

- ICMPv4

- IGMP
-TCP

- UDP

- IPv6

- IPv6-route
- IPv6-sleuf
- GRE

- ICMPv6

- IPv6-NoNXxt
- IPv6-opties
- VRRP

- PGM
-L2TP

Wanneer Voer een protocolnummer |Het protocolnummer
ingesteld op in tussen 0 en 255

Aangepast

Wanneer Geef lokale poorten op, Lokale poorten die de regel
ingesteld op anders worden ze allemaal |zal gebruiken, bereikpoorten
TCP of UDP gebruikt zijn ook toegestaan

Lokale haven

Enkele poort of een reeks
poorten. Bijv. 100-
120,200,300-320.

Geef poorten op afstand
op, anders worden ze
allemaal gebruikt

Remote poorten die de regel
zal gebruiken, bereikpoorten
zijn ook toegestaan

Externe poort

Enkele poort of een reeks
poorten. Bijv. 100-
120,200,300-320.

Toepassingsgebied

Geef lokale IP's op,
anders elk IP

Set lokale IP's, het kan ook een reeks IP's zijn gescheiden door -.

Lokaal IP-adres

Set van afzonderlijke IP's of een reeks IP's gescheiden door -

IP's op afstand opgeven,
anders elk IP op afstand

Geef een reeks IP's op afstand op, het kan ook een reeks IP's zijn,
gescheiden door "-".

IP-adres op afstand

Geef afzonderlijke IP's of een bereik van IP's op

Tokens

Tokens die samen met Remote Addresses kunnen worden ingesteld.
Tokens Intranet, Rmtintranet en Ply2Renders worden ondersteund in

Windows 10, versie 1809 en hoger.

Geavanceerde instellingen

Geef profielen op, anders worden ze allemaal

gebruikt

gebruikt

Als deze optie is uitgeschakeld, worden alle profielen
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Domein Domein Profiel
Privé Privé profiel
Openbaar Publiek profiel

Geef interfaces op, anders worden ze allemaal |Indien uitgeschakeld worden alle interfaces gebruikt
gebruikt

Lokaal netwerk Interface lokaal netwerk
Toegang op afstand Interface voor externe toegang
Draadloze Draadloze interface

Plaatselijke schooldirecteuren

Geautoriseerde Sta toe om een lijst van lokale gebruikers toe te voegen die deze regel zullen

lokale gebruikers gebruiken

toevoegen

Geautoriseerde Lijst van geautoriseerde lokale gebruikers voor deze regel. De gebruiker moet

gebruikers in SDDL-formaat (Security Description Definition language) zijn, bijvoorbeeld
PC_NAME\USERNAME. Dit veld moet niet worden gevuld als een
servicenaam is ingesteld om deze regel te gebruiken.
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| Beperkende instellingen

| Functionaliteit van het apparaat

SD-kaart toestaan

Het gebruik van een SD-kaart toestaan

Camera toestaan

Het gebruik van de camera toestaan

Locatieservice toestaan

Sta de locatiedienst van het apparaat toe

Sideloading van apps
toestaan

Installatie van apps van onbekende bronnen toestaan

Modus Ontwikkelaar
toestaan

Ontwikkelmodus mogelijk

Mobiele dataroaming
toestaan

Mobiel dataroamen toestaan

Cortana toestaan

Stemassistent Cortana toestaan

Zoeken toestaan om
locatie te gebruiken

Laat zoeken op locatie toe

Toevoegen van niet-
Microsoft e-mailaccount
toestaan

Geef aan of de gebruiker e-mailaccounts mag toevoegen die niet van MSA
zijn.

Microsoft-
accountverbinding
toestaan

Geef aan of het gebruik van MSA-accounts voor niet-e-mailgerelateerde
verbindingsverificatie en -diensten is toegestaan.

Mijn instellingen
synchroniseren toestaan

Instellingen synchroniseren over het hele apparaat

Beschermde
bedrijfsdomeinnamen

Geeft de domeinnamen van de onderneming op, gescheiden door

Gebruiker toestaan om
systeembherstel uit te
schakelen

Hiermee kan de gebruiker Systeemherstel uitschakelen.
WAARSCHUWING!

Deze functie mag alleen worden gebruikt op apparaten die eigendom zijn
van of geleverd worden door het bedrijf of de organisatie of op een
apparaat dat eigendom is van de gebruiker en waarbij de gebruiker
toestaat dat het apparaat volledig wordt beheerd door het bedrijf. Als je
deze beleidsinstelling uitschakelt, wordt Systeemherstel uitgeschakeld en
is de Wizard Systeembherstel niet toegankelijk. De optie om Systeemherstel
te configureren of een herstelpunt aan te maken via Systeembeveiliging is
ook uitgeschakeld.
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Gebruiker uitschrijven
toestaan

Hiermee kan de gebruiker het bedrijffsgedeelte van het apparaat
verwijderen en daarmee de verbinding met de AppTec360-servers
verbreken. Als dit gebeurt, kan het apparaat niet meer worden beheerd.
WAARSCHUWING!

Deze functie mag alleen gebruikt worden op apparaten die eigendom zijn
van of geleverd worden door de onderneming of organisatie of op een
apparaat dat eigendom is van de gebruiker en waarbij de gebruiker
toestaat dat het apparaat volledig beheerd wordt door de onderneming. Als
je deze beleidsinstelling uitschakelt, kunnen gebruikers geen MDM-
registraties verwijderen.

Geef aan of de gebruiker het werkplekaccount mag verwijderen via het
werkplekbedieningspaneel. De MDM-server kan het account altijd op
afstand verwijderen.
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| BitLocker

| BitLocker configuratie

Algemene instellingen

Apparaatversleuteling vereisen

Gebruikers vragen om apparaatversleuteling in te
schakelen.Afhankelijk van de Windows-editie en
systeemconfiguratie kunnen gebruikers worden gevraagd:
- Om te bevestigen dat encryptie van een andere provider
niet is ingeschakeld.

- BitLocker Drive Encryption uitschakelen en BitLocker
vervolgens weer inschakelen.

Encryptiemethoden

Encryptiemethode voor
besturingssysteemstations

Encryptiemethode voor vaste
gegevensstations

Encryptiemethode voor
verwijderbare gegevensstations

Waarschuwing over schijfversleuteling
door derden uitschakelen

Schakel de waarschuwingsmelding uit over een
schijffcoderingsservice van derden die op het apparaat wordt
gebruikt.

Vanaf Windows 10, versie 1803, wordt deze instelling alleen
ondersteund voor Azure Active Directory verbonden
apparaten.

Codering toestaan terwijl niet-
beheerder is ingelogd

Alleen ondersteund voor Azure Active Directory verbonden
apparaten
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AppTec360 Uitbreidingen

Stille encryptie

Indien geselecteerd samen met "Apparaatversleuteling vereisen”, zal
de AppTec360 Management Service automatische stille versleuteling
van de apparaatstations uitvoeren.

Automatisch
gebruikersgegevens
genereren

De versleutelde OS-schijf wordt beschermd met automatisch
gegenereerde gebruikersgegevens.

Ofwel een TPM PIN, wanneer een TPM beschikbaar is, of een 6-
cijfferig tekstueel wachtwoord.

De gegenereerde referenties worden naar het e-mailadres gestuurd
dat voor het opgegeven apparaat is geregistreerd.

Als deze optie uitgeschakeld is, is de enige mogelijke bescherming
voor stille encryptie het gebruik van TPM.

In dat geval zal voor apparaten zonder TPM de stille encryptie
mislukken.

Vaste schijven coderen

Alle beschikbare vaste gegevensstations worden ook versleuteld en
beveiligd met "Automatische ontgrendeling” met behulp van een sleutel
die is opgeslagen op het OS-station.

OS schijfinstellingen

Extra verificatie  [Met deze instelling kunt u instellen of BitLocker elke keer dat de computer opstart
vereisen bij het |een verificatie vereist.

opstarten Deze instelling wordt toegepast tijdens het instellen van BitLocker.

Als u deze instelling inschakelt, kunnen gebruikers geavanceerde opstartopties
configureren in de installatiewizard van BitLocker.

BitLocker blokkeren zonder een compatibele TPM

Alleen TPM

TPM en PIN

TPM en sleutel

TPM, sleutel en |Als u het gebruik van een PIN en een USB-flashstation (sleutel) verplicht wilt

PIN stellen, moet de gebruiker BitLocker instellen met het opdrachtregelprogramma
"manage-bde" in plaats van met de installatiewizard van BitLocker Drive
Encryption.

Minimale PIN-lengte vereist
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Minimale tekens

Bericht en URL voor Configureer het volledige herstelbericht of vervang de bestaande URL
herstel voor het opstarten |die wordt weergegeven op het scherm voor herstel van de opstartsleutel
configureren wanneer het OS-station is vergrendeld.

Opmerking: Niet alle tekens en talen worden ondersteund in pre-boot.
Het wordt ten zeerste aangeraden om te testen of de tekens die je
gebruikt correct verschijnen op het pre-boot herstelscherm.

Optie voor herstelberichten véér het opstarten

Aangepast herstelbericht

Aangepaste herstel-URL
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Opties voor herstel van
OS-schijven

Met deze instelling kunt u bepalen hoe BitLocker-beveiligde stations van
het besturingssysteem worden hersteld als de vereiste referenties
ontbreken.

Deze instelling wordt toegepast tijdens het instellen van BitLocker.
Standaard is een gegevensherstelagent op basis van een certificaat
toegestaan, kunnen de herstelopties door de gebruiker worden
opgegeven, inclusief het herstelwachtwoord en de herstelsleutel, en
wordt van de herstelinformatie geen back-up gemaakt op AD DS.

Agent voor
gegevensherstel op basis
van blokcertificaten

Geef aan of een gegevensherstelagent kan worden gebruikt met
schijven van het besturingssysteem die met BitLocker zijn beveiligd.
Voordat een gegevensherstelagent kan worden gebruikt, moet deze
worden toegevoegd vanuit het item Public Key Policies in de Group
Policy Management Console of de Local Group Policy Editor.
Raadpleeg de implementatiehandleiding voor BitLocker-
schijfversleuteling op Microsoft TechNet voor meer informatie over het
toevoegen van agents voor gegevensherstel.

Instellingen BitLocker herstelwachtwoord

Instellingen BitLocker herstelsleutel

BitLocker herstelinformatie opslaan in Active Directory Domain Services

AD DS BitLocker-
opslagconfiguratie voor
herstel

Het opslaan van het sleutelpakket ondersteunt het herstellen van
gegevens van een schijf die fysiek beschadigd is.

Opslag van
herstelgegevens in AD
DS vereisen

Voorkom dat gebruikers BitLocker inschakelen, tenzij de computer is
aangesloten op het domein en
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Vaste schijfinstellingen

Herstelopties voor vaste
schijven

Met deze instelling kunt u bepalen hoe vaste schijven met BitLocker-
bescherming worden hersteld als de vereiste referenties ontbreken.

Deze instelling wordt toegepast tijdens het instellen van BitLocker.
Standaard is een gegevensherstelagent op basis van een certificaat
toegestaan, kunnen de herstelopties door de gebruiker worden
opgegeven, inclusief het herstelwachtwoord en de herstelsleutel, en wordt
van de herstelinformatie geen back-up gemaakt op AD DS.

Agent voor gegevensherstel op basis van blokcertificaten

Instellingen BitLocker herstelwachtwoord

Instellingen BitLocker herstelsleutel

BitLocker-herstelgegevens opslaan in Active Directory Domain Services

AD DS BitLocker-
opslagconfiguratie voor
herstel

Het opslaan van het sleutelpakket ondersteunt het herstellen van
gegevens van een schijf die fysiek beschadigd is.

Opslag van
herstelgegevens in AD
DS vereisen

Voorkom dat gebruikers BitLocker inschakelen, tenzij de computer is
verbonden met het domein en de back-up van BitLocker-herstelinformatie
naar AD DS is geslaagd.

Opmerking: Het herstelwachtwoord wordt automatisch gegenereerd.

Schrijftoegang tot onbeveiligde vaste schijven weigeren

Instellingen verwisselbare schijf

Schrijftoegang tot

Schrijftoegang weigeren tot verwisselbare gegevensstations die niet

onbeveiligde verwisselbare door Bitlocker zijn beveiligd. Opmerking: Als "Verwisselbare schijven:

schijven weigeren

Schrijftoegang weigeren" is ingeschakeld in het groepsbeleid, wordt
deze beleidsinstelling genegeerd.

Schrijftoegang weigeren tot | Alleen schijven met identificatievelden die overeenkomen met de
apparaten die in een andere |identificatievelden van de computer krijgen schrijftoegang. Deze

organisatie zijn
geconfigureerd

velden worden gedefinieerd door de groepsbeleidsinstelling "Provide
the unique identifiers for your organization”.
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| BitLocker staat

Hier ziet u de huidige status van met BitLocker versleutelde schijven

C [OS Drive]

Coderingsstatus

Gecodeerd (%)

Beschermingsstatus

Encryptiemethode

Sleutelbeschermers

Herstel wachtwoord

Met een Klik op de knop "Herstelwachtwoord draaien" kun je het BitLocker herstelwachtwoord draaien.
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| Beheer van certificaten

| Certificatenlijst
Hier is een lijst met certificaten die zijn geinstalleerd op het apparaat dat wordt weergegeven.
| Certificaatconfiguratie

Hier kunt u certificaten configureren en instellen hoe ze op het apparaat worden geinstalleerd.

Betrouwbaar certificaat

Beschrijving Beschrijving certificaat

Toepassingsgebied | Toepassingsgebied certificaat: Huidige gebruiker vs apparaat

Certificaat opslaan |"Niet-vertrouwde certificaten"” is alleen beschikbaar vanaf Windows 10, versie
1803

Certificaatbestand |Een PKCS#1-bestand uploaden

Identiteitscertificaat

Beschrijving Beschrijving certificaat

Toepassingsgebied | Toepassingsgebied certificaat: Huidige gebruiker vs apparaat

Belangrijke locatie |De Sleutelopslag Provider om de privésleutel in te installeren.

TPM. Mislukt als geen TPM aanwezig is

TPM. Als er geen TPM aanwezig is, terugvallen op Software KSP

Aanbieder van Markeer privésleutel als exporteerbaar
softwaresleutelopslag

Windows Hello [Naam Geeft de containernaam op van Windows Hello for
voor bedrijven |container |Business (voorheen bekend als Microsoft
Passport for Work).
PIN-prompt |Hiermee geeft u de aangepaste tekst op die moet
tekst worden weergegeven op de Windows Hello for
Business PIN-prompt tijdens de registratie van het
certificaat.
Geloofsbrief Een PKCS#12-bestand uploaden
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| scep

Beschrijving

Beschrijving SCEP-server

Toepassingsgebied

Implementatiebereik certificaat: Huidig apparaat vs gebruiker

URL's voor SCEP- |[Een of meer servers die certificaten uitgeven via SCEP
servers
Onderwerp Weergave van een X.500-naam. Bijvoorbeeld "C=US, O=Microsoft
Corporation, CN=foo, 1.2.5.3=bar".
Onderwerp Type E-mailadres
alternatieve namen DNS
URI

Voornaam gebruiker (UPN)

CA Vingerafdruk De SHALl-vingerafdruk van het certificaat van de certificeringsinstantie. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Geldigheidsperiode |Dagen, maanden of jaren

eenheden

Geldigheidsperiode

Uitdaging Gebruikt als vooraf gedeeld geheim voor automatische registratie

Herhalingen Het aantal keren dat het apparaat opnieuw moet proberen als de server een

PENDING antwoord stuurt. De standaardwaarde is 5. De maximumwaarde is
30.

Vertraging bij
opnieuw proberen

Aantal minuten dat moet worden gewacht voordat opnieuw wordt geprobeerd.
De standaardwaarde is 5. De minimumwaarde is 1.

Sleutelgrootte

Sleutelgrootte in bits

Hash-algoritme

Familie hash-algoritmen

Sleutelgebruik

De uitbreiding sleutelgebruik definieert het doel (bv. vercijfering, handtekening)
van de sleutel in het certificaat. Ten minste één van de opties "Digitale
handtekening" of "Sleutelvercijfering” moet worden geselecteerd.

Uitgebreid
sleutelgebruik

Specificeert uitgebreid sleutelgebruik.afhankelijk van de configuratie van de
SCEP-server. Specificeer de lijst met corresponderende OID's, bijv.
1.3.6.1.5.5.7.3.2 (Klantauthenticatie)

Belangrijke locatie

De Sleutelopslag Provider om de privésleutel in te installeren.

TPM. Mislukt als geen TPM aanwezig is
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TPM. Als er geen TPM aanwezig is, terugvallen op Software KSP
Aanbieder van softwaresleutelopslag
Windows Naam Geeft de containernaam op van Windows Hello for
Hello voor container |Business (voorheen bekend als Microsoft
bedrijven Passport for Work).
PIN- Hiermee geeft u de aangepaste tekst op die moet
prompt worden weergegeven op de Windows Hello for
tekst Business PIN-prompt tijdens de registratie van het
certificaat.
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| Verbindingsbeheer
| wi

Voer bij deze instelling de voorconfiguratie uit van de eindgebruikersapparaten voor toegang tot
interne toegangspunten

Service Set Identifier (SSID) [SSID van het netwerk waarmee de verbinding tot stand wordt gebracht

Automatisch lid worden Automatisch lid worden van het netwerk activeren

Verborgen netwerk Activeren, als het AP de SSID niet uitzendt

| Type beveiliging

AP-beveiligingstype instellen

WEP Open Systeem

Wachtwoord Wachtwoord voor het AP
WPA PSK

Wachtwoord Wachtwoord voor het AP
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WPA EAP

Type verificatie

Authenticatietype, alleen mogelijk met "PEAP-MSCAHPv2".

Snel opnieuw
verbinden

Apparaten kunnen wisselen tussen Access Points zonder zich opnieuw te
hoeven authenticeren

Toegang voor gasten

De gebruiker heeft geen account en moet zich daarom registreren als gast

Quarantainecontroles

De client moet NAP (Network Access Protection)-controles uitvoeren en de
resultaten delen met het systeem, dat vervolgens beslist of de client
verbinding kan maken.

Cryptobinding
vereisen

Authenticatie is alleen mogelijk via Crypto Binding

Servervalidatie

De client controleert of het servercertificaat geldig is. Als dit het geval is,
wordt een verbinding tot stand gebracht

Certificaten Hiermee kan de gebruiker niet-vertrouwde certificaten accepteren

aanvragen

Servernamen Biedt de optie om de naam van de RADIUS-server weer te geven, die de
netwerkverificatie en -autorisatie biedt.

WPA2-PSK

Wachtwoord AP wachtwoord
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WPA2 EAP

Type verificatie Authenticatietype, alleen mogelijk met "PEAP-MSCAHPV2".

Snel opnieuw
verbinden

Toegang voor gasten

Quarantainecontroles |Activeert de netwerktoegangsbeveiliging NAP

Cryptobinding vereisen |Authenticatie is alleen mogelijk via Crypto Binding

Servervalidatie

Certificaten aanvragen |Vraagt om een gevalideerd servercertificaat, naam of een
rootcertificaatauthenticatie (CA)

Servernamen Lijst met servers die door de apparaten moeten worden vertrouwd

Geen Geen gevestigde beveiliging

Proxyserver gebruiken |Gebruik van een proxyserver

Serveradres Adres proxyserver

Serverpoort Serverpoort van proxyserver

| Proxyserver gebruiken

Gebruik van proxyserver inschakelen.

Serveradres Proxyserveradres dat door dit netwerk wordt gebruikt.

Serverpoort De poort van de proxyserver die door dit netwerk wordt gebruikt.
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| Wifi beperkingen

Hier kun je verschillende Wifi-restricties instellen.

WiFi toestaan WiFi toestaan/weigeren

Delen via internet toestaan Gebruik van een hotspot toestaan

Automatisch verbinding maken met Automatisch verbinding maken met WiFi-gevoelige hotspots
WiFi-gevoelige hotspots toestaan toestaan

Handmatige WiFi-configuratie De gebruiker toestaan verbinding te maken met WiFi-
toestaan netwerken die niet door AppTec zijn gedefinieerd
WLAN Scanfrequentie Stelt het WLAN-Scan interval in. Hier verhoogt een hogere

waarde het vermogen om WIFI-netwerken te herkennen.
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| VPN

Voer hier de juiste instellingen uit om VPN-verbindingen te configureren

Naam Aangegeven verbindingsnaam
verbinding

Type VPN |Een Per-App VPN verbinding wordt gebruikt om het verkeer van bepaalde Apps te

beveiligen.

VPN Altijd aan Hierdoor wordt het VPN automatisch verbonden bij het
aanmelden en blijft het verbonden totdat de gebruiker
de verbinding handmatig verbreekt.

VPN VPN-apps Apps definiéren die deze VPN-verbinding gebruiken

perapp Vergrendeling per  |Per-App Lockdown zorgt ervoor dat de geselecteerde

app apps alleen verbinding hebben via deze VPN-
verbinding.

Deze functie is afhankelijk van Windows Defender
Firewall.

WIP- WIP-domein voor Enterprise ID, die nodig is om dit VPN-profiel te
profiel |deze verbinding verbinden met een Windows Information Protection
(WIP)-beleid

| Type aansluiting

AppTec360 VPN

Voor "AppTec360 VPN" is het vereist dat app Sideloading is toegestaan. Schakel "Allow App
Sideloading" in onder "Security Management" — "Restriction Settings" — "Device Functionality".

Configuratie  |Om een VPN-verbinding met blacklisting te configureren, selecteert u een VPN-
gateway configuratie met een opgegeven DNS-server. U kunt een VPN-configuratie instellen
onder "Algemene instellingen" - "Universele gateway" — "VPN-instellingen".
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IKEv2

Servers Lijst van VPN-servers

Apparaat tunnel Verbinding inschakelen voordat gebruiker inlogt.

Authenticatiemethode EAP EAP XML
Machinecertificaten

Encryptie-algoritme

Algoritme voor integriteitscontrole

Diffie-Hellman groep

Algoritme voor versleuteling

Algoritme voor authenticatietransformatie

Perfect forward secrecy (PFS) groep

PPTP
Servers Lijst van VPN-servers
Authenticatiemethode EAP EAP XML
L2TP

Servers Lijst van VPN-servers
Authenticatiemethode EAP EAP XML

Encryptie-algoritme

Algoritme voor integriteitscontrole

Diffie-Hellman groep

Algoritme voor versleuteling

Algoritme voor authenticatietransformatie

Perfect forward secrecy (PFS) groep

Automatisch

Servers

Lijst van VPN-servers

Authenticatiemethode

EAP

EAP XML

| Algemene VPN-configuraties
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Inloggegevens onthouden bij elke aanmelding

IP-adressen registreren bij interne DNS

Regels voor filteren van
netwerkverkeer

Beperk de VPN-verbinding tot de gedefinieerde set regels.

DNS suffix zoeklijst

DNS suffixen om toe te voegen aan de DNS-zoeklijst voor het
routeren van korte namen.

NRPT-regels (Name
Resolution Policy Table)

Name Resolution Policy Table (NRPT) regels definiéren hoe het DNS
namen omzet wanneer ze verbonden zijn met het VPN.

Detectie van vertrouwde
netwerken

Lijst met DNS suffixen om het vertrouwde netwerk te identificeren.

Gesplitste tunneling

Split tunneling betekent dat verkeer over gelijk welke interface kan
gaan zoals bepaald door de networking stack.

Gesplitste tunnelroutes

Lijst van routes die toegevoegd moeten worden aan de
routeringstabel voor de VPN interface.

Proxy instellen

Configureert de proxy voor dit netwerk

Volmacht Adres

Proxyserveradres als een volledig gekwalificeerde hostnaam of een
IP-adres.

Haven

Proxyserverpoort.

Proxy auto-config URL

URL om automatisch de proxy-instellingen op te halen.

| VPN-beperkingen

Hier kunt u verschillende VPN-beperkingen definiéren.

VPN-instellingen
toestaan

Deze richtlijn staat de gebruiker toe de VPN-instellingen te deactiveren en
te wijzigen.

VPN over mobiel
toestaan

Staat het apparaat toe/verbiedt het om een VPN-verbinding tot stand te
brengen als het apparaat mobiele data gebruikt.

VPN roaming over
mobiel toestaan

Staat het apparaat toe/verbiedt het om een VPN-verbinding tot stand te
brengen als het apparaat aan het roamen is
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| Bluetooth

Hier kun je instellen of Bluetooth moet worden toegestaan/uitgesloten.

Bluetooth toestaan Bluetooth in-/uitschakelen
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| PIM-beheer

| Exchange Actieve Synchronisatie

Instellen van de ActiveSync-account op het eindgebruikerapparaat

Naam rekening

Naam e-mailaccount

Server hostnaam

Serveradres/FQDN

Domeinnaam

Serverdomein

E-mailadres

E-mailadres

Gebruikersnaam

Gebruikersnaam

Wachtwoord Optioneel kun je hier al een wachtwoord aan de gebruiker koppelen
gebruiker
SSL gebruiken SSL-verbinding gebruiken

Synchronisatie-
interval

Hier kan het synchronisatie-interval worden ingesteld
Handmatige synchronisatie = De gebruiker moet zijn e-mails downloaden en
een handmatige synchronisatie uitvoeren.

Leeftijd filter

Tijdsduur tot de e-mails gesynchroniseerd moeten worden
Geen filter = onbeperkt

Log Niveau

Vaststelling van de logboekniveaus voor ActiveSync-verkeer

E-mail
synchroniseren

Geactiveerd = e-mails worden gesynchroniseerd

Contacten
synchroniseren

Geactiveerd = contacten worden gesynchroniseerd

Kalender
synchroniseren

Geactiveerd = kalender is gesynchroniseerd

Taken synchroniseren

Geactiveerd = taken zijn gesynchroniseerd
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| e-malil

POP3/IMAP4-accounts aanmaken op het apparaat van de eindgebruiker.

Account Beschrijving

Naam e-mailaccount

Naam afzender

Weergegeven afzendernaam

Domeinnaam

Domeinnaam voor het e-mailaccount

E-mailadres

E-mailadres gebruiker

Gebruikersnaam

Gebruikersnaam

Wachtwoord gebruiker

Optioneel kun je hier al een wachtwoord aan de gebruiker koppelen

Alternatieve uitgaande
servergegevens

Hier kan worden gedefinieerd of er andere referenties nodig zijn voor
de uitgaande server

Uitgaande domeinnaam

Uitgaande domeinnaam

Uitgaande server
gebruikersnaam

Uitgaande server gebruikersnaam

Uitgaand serverwachtwoord

Uitgaand serverwachtwoord

E-mail Protocol

POP3 of IMAP4 kan worden gebruikt als protocol.

Hostnaam inkomende
mailserver

Inkomende mailserver hosthaam

SSL gebruiken voor
inkomende e-mails

SSL gebruiken voor inkomende e-mails

Hostnaam uitgaande
mailserver

Hostnaam uitgaande mailserver

SSL gebruiken voor
uitgaande e-mails

SSL gebruiken voor uitgaande e-mails

Uitgaande serververificatie

Een uitgaande serververificatie is vereist

Synchronisatie-interval

Hier kan het synchronisatie-interval worden ingesteld
Handmatige synchronisatie = De gebruiker moet zijn e-mails
downloaden en een handmatige synchronisatie uitvoeren.

Leeftijd filter

Tijdsduur tot de e-mails gesynchroniseerd moeten worden
Geen filter = onbeperkt

| App-beheer
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| Enterprise App Manager

| Geinstalleerde apps

Hier is een lijst van de apps die momenteel zijn geinstalleerd op het apparaat dat wordt weergegeven.
| Verplichte apps

Hier kun je een lijst configureren van apps die verplicht zijn op het apparaat.

Deze lijst wordt elke keer gecontroleerd als het apparaat verbinding maakt met de MDM en installeert
alle apps op deze lijst die toevallig niet geinstalleerd zijn op het apparaat, ongeacht of de app
verwijderd is of nooit eerder geinstalleerd is.

Je kunt Windows 10 In-House Apps uploaden en ze vervolgens toevoegen aan deze lijst of je kunt
Microsoft Office configuraties toevoegen die vooraf moeten worden geconfigureerd in "Algemene
instellingen" > "Appbeheer" > "Microsoft Office".
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| Beperkingen voor systeemtoepassingen

Inbox-apps

Wekkers en klok toestaan

Rekenmachine toestaan

Camera toestaan

Contactondersteuning toestaan

Cortana toestaan

Bestandsbeheer toestaan

Aan de slag

Sta Groove Muziek toe

Kaarten toestaan

Berichten toestaan

Microsoft Edge toestaan

Films en tv toestaan

Geld toestaan

Nieuws

OneDrive toestaan

OneNote toestaan

Outlook Agenda en Mail toestaan

Mensen toestaan

Telefoon toestaan

Foto's toestaan

Powerpoint toestaan

Instellingen toestaan

Skype toestaan

Sport toestaan

Toestaan Winkel

Voice Recorder toestaan

Portemonnee toestaan

Weer toestaan
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Windows Feedback Hub toestaan

Word toestaan

Xbox toestaan
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Pagina's instellen

Accounts Werkplek toestaan

Geavanceerde info toestaan

Apps toestaan in de hoek

Blokkeren en filteren toestaan

Kleurprofiel toestaan

Rijmodus toestaan

E-mail en accounts toestaan

Equalizer toestaan

Toetsenbord toestaan

Navigatiebalk toestaan

Sta netwerk vliegtuigmodus toe

Delen via het netwerk toestaan

Netwerkservices toestaan

Netwerk Wi-Fi toestaan

Bluetooth voor pc-systeem toestaan

Uw apparaat beoordelen toestaan

Herstel bijwerken toestaan

Delen toestaan

Start toestaan

Tijd Taal

Tijd Regio

Windows standaard vergrendelscherm toestaan

Werk of school account toestaan
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| Zwarte lijsten en witte lijsten

Onder "Black- & Whitelisting" kun je kiezen tussen de modus "Whitelist" en de modus "Blacklist".

Whitelist [Alleen apps en services die aan de lijst zijn toegevoegd, kunnen op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze geactiveerd en ingesteld, zodat de gebruiker ze kan
uitvoeren.

Alle andere apps die niet aan de lijst zijn toegevoegd, kunnen niet op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze gedeactiveerd en ingesteld, zodat de gebruiker ze niet
kan uitvoeren.

Zwarte |Apps en services die aan de lijst zijn toegevoegd, kunnen niet op het

lijst eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze gedeactiveerd en ingesteld, zodat de gebruiker ze niet
kan uitvoeren.

Alle andere apps die niet aan de lijst zijn toegevoegd, kunnen op het
eindgebruikerapparaat worden geinstalleerd. Als deze al vooraf zijn geinstalleerd op het
eindgebruikerapparaat, worden ze geactiveerd en ingesteld, zodat de gebruiker ze kan
uitvoeren.

Via de , voeg je extra apps of diensten toe aan de lijst die momenteel wordt gebruikt.
Via de , kunt u extra apps of services toevoegen aan de momenteel inactieve lijst.

Je kunt een app toevoegen vanuit de "Windows App Store" of direct een "App Identifier" invoeren om
toe te voegen aan de zwarte of witte lijst.
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| MacOS-configuratie

Afhankelijk van of je een profiel of een apparaat hebt geselecteerd, zijn het scherm en de subpunten
anders - let hier goed op!

| Algemeen

| Overzicht groepsprofiel (alleen op groepsniveau)

Wanneer je een groepsprofiel opent, krijg je een snel overzicht van het profiel.

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Dl Graup Profiie
#rcrai

0 032021 (9ETEE
John Daw
1082021 143550
Joan Dz

L]

Profielnaam

Naam van het profiel (kan hier worden gewijzigd)

Besturingssysteem

Besturingssysteem waar het profiel voor is

Gemaakt op

Tijd van creatie

Gemaakt door

De maker van het profiel

Laatste wijziging

Tijdstip van laatste wijziging van het profiel

Veranderd door

Account die de laatste wijzigingen heeft aangebracht

Huidige
profielherziening

Revisie van opgeslagen profielstatus

Vrijgegeven profiel
Revisie

Toegewezen profielrevisie ("Nu toewijzen"). Als er "(verouderd)" achter de
tekst staat, betekent dit dat je het profiel hebt opgeslagen maar nog niet hebt
toegewezen, zodat de apparaten nog steeds een oudere versie krijgen.

| Apparaatoverzicht (alleen op apparaatniveau)

Een beknopt overzicht van het apparaat.
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Naam apparaat

Naam apparaat

Model

Model

Besturingssysteem

Besturingssysteem

Serienummer

Serienummer van het apparaat

Apparaateigendom

Het geconfigureerde eigenaarschapstype

Type apparaat

Het type apparaat

Conform

Geeft aan of het apparaat voldoet

IP-adres

Het IP-adres vanwaar het apparaat verbinding heeft met de server

Laatst gezien

Tijd van de laatste verbinding vanaf het apparaat

Laatste duw

Tijdstip van de laatste push die naar het apparaat is verzonden

Opdracht

Hier kunt u het apparaat verplaatsen naar een andere gebruiker of groep
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| Configuratie Revisie (alleen op apparaatniveau)

Hier krijg je een overzicht van welk groepsprofiel aan het apparaat is toegewezen.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Als je op het groepsprofiel klikt, krijg je direct toegang tot het profiel en kun je instellingen uitvoeren.
Met het symbool kun je de toegewezen apps terugzetten naar de instellingen van het groepsprofiel.
Met het symbool kun je het apparaatprofiel resetten zodat er helemaal geen instellingen zijn.

"Newer Revision available" geeft aan dat het groepsprofiel gewijzigd en opgeslagen is, maar niet
toegewezen. Het groepsprofiel moet worden toegewezen met "Assign now" op groepsniveau om de
wijzigingen toe te passen op de apparaten.

| Apparaatlogboek (alleen op apparaatniveau)

| Opdrachtlogboek

Hier kun je zien welke commando's zijn uitgegeven voor het apparaat en wat hun status is.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Commando's die zijn aangemaakt door "System Automated" worden automatisch aangemaakt door
het systeem.
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| Mogelijke opdrachtstatussen

Apparaat ingedrukt

Er is een pushverzoek verzonden naar de pushservice (bijv. APNS) om het
apparaat te vertellen terug verbinding te maken met de EMM-server.

Commando
aangemaakt

De opdracht is aangemaakt in het systeem.

Opdracht verzonden

De opdracht werd naar het apparaat gestuurd nadat het verbinding had
gemaakt met de server.

Opdracht uitgevoerd

De opdracht is succesvol uitgevoerd.

Opdracht mislukt

De opdracht is mislukt. *

Commando
gedeeltelijk mislukt

Afhankelijk van het besturingssysteem van het apparaat kunnen sommige
commando's gegroepeerd worden.
Hierin zijn sommige delen van deze commandogroep mislukt. *

Opdracht uitgevoerd,
uiteindelijk mislukt

Het commando werd uitgevoerd, maar misschien ook niet.

Commando verplaatst

De opdracht is opnieuw uitgevoerd door een gebruiker.

Afgedankt

De opdracht is verwijderd. Bijvoorbeeld omdat het is vervangen door een
ander commando of omdat het apparaat opnieuw is aangemeld en oude
commando's zijn verwijderd.

*Als er een uitroepteken achter het bericht staat, kun je meer informatie krijgen door met je cursor
over het pictogram te gaan.
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| Activabeheer (alleen op apparaatniveau)

| Apparaat info

Modelnummer

Modelnummer

Hostnaam

Hostnaam

Lokale hostnaam

Lokale hostnaam

Besturingssysteem

Besturingssysteem

OS versie

OS-versie

ubID

ubID

Vrij / Totaal geheugen

Vrij / Totaal geheugen

| wWiFi

IP-adres IP-adres
WiFi MAC WiFi MAC
| cellulair

Telefoonnummer

Telefoonnummer

Roaming-status

Roaming-status

Roaming (spraak/data)

Roaming (spraak/data)

IP-adres

IP-adres

Exploitant/vervoerder

Exploitant/vervoerder

SIM-dragernetwerk

Carrier-netwerk

Dragerversie

Dragerversie

ICCID

ICCID

Huidige MCC/MNC

Huidige MCC/MNC

SIM MCC/MNC

SIM MCC/MNC

422




9 APPTEC360

Unified Endpoint Management

Administratiehandleiding AppTec360

| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Updatebeheer (alleen op apparaatniveau)

| Info bijwerken

Dit tabblad toont informatie over de instellingen voor systeemupdates op het apparaat.

Autocheck ingeschakeld

Als het systeem automatisch op updates controleert.

Automatische app-update ingeschakeld

Als het systeem app-updates automatisch
installeert.

Automatische OS-updates ingeschakeld

Als het systeem os-updates automatisch installeert.

Automatische beveiligingsupdates
ingeschakeld

Als het systeem automatisch beveiligingsupdates
installeert.

App Update downloaden op de achtergrond
ingeschakeld

Als het systeem app-updates downloadt op de
achtergrond.

Catalogus URL

De URL naar de software-updatecatalogus die de
client gebruikt.

Is standaard catalogus

Als "ja", dan is Catalog de standaard catalogus.

Periodieke controle uitvoeren

Als "ja", start dan een nieuwe scan.

Vorige scandatum

De datum van de laatste software-updatescan.

Vorig scanresultaat

De resultaatcode van de laatste software-

updatescan.
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| Beveiligingsbeheer
| Anti diefstal

| Vegen en vergrendelen

Volledig wissen Een opdracht verzenden om het apparaat te resetten

Ondernemingsvegen | Verwijder de MDM van het apparaat en verwijder alle MDM-gegevens (zoals
accounts en apps).

Vergrendelscherm |Laat het apparaat terugkeren naar het vergrendelscherm

| Beveiligingsconfiguratie

| Wachtwoord
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Code deactivering toegestaan

Bepaalt of de gebruiker gedwongen wordt om een pincode in te
stellen. Door deze waarde in te stellen (en geen andere) wordt de
gebruiker gedwongen om een wachtwoord in te voeren, zonder
een lengte of kwaliteit op te leggen.

Eenvoudige waarde toestaan

De gebruiker toestaan om dezelfde, escalerende en reducerende
nummerreeksen te gebruiken (bijv. 1234, 1111)

Alfanumerieke waarde vereisen

Wachtwoorden moeten ten minste één letter bevatten

Minimale lengte wachtwoord

Minimale wachtwoordlengte

Minimumaantal complexe tekens

Minimaal aantal alfanumerieke symbolen in het wachtwoord

Maximale leeftijd wachtwoord

Aantal dagen waarna het wachtwoord moet worden gewijzigd

Maximale automatische
vergrendeling

Maximale tijd waarna het apparaat wordt vergrendeld

Maximale respijtperiode voor
apparaatvergrendeling

De tijd dat het apparaat kan worden vergrendeld zonder te vragen
om het wachtwoord bij het ontgrendelen

Maximumleeftijd wachtwoord (1-
730 dagen, of geen)

Dagen waarna de wachtwoordcode moet worden gewijzigd

Wachtwoordgeschiedenis (1-50
wachtwoordcodes, of geen)

Aantal unieke wachtwoorden voor hergebruik

| Certificaat

PKCS#1

Beschrijving

Voer een beschrijving in voor het certificaat

Geloofsbrief

Een pkcsl-bestand uploaden

PKCS#12

Beschrijving

Voer een beschrijving in voor het certificaat

Geloofsbrief

Upload een pkcs12-bestand
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| Beperkende instellingen

| Functionaliteit van het apparaat

Camera toestaan

Het gebruik van de camera toestaan

Game Center toestaan

Als dit niet het geval is, wordt Game Center uitgeschakeld en wordt het
pictogram verwijderd van het beginscherm.

Gamen met meerdere
spelers toestaan

Als deze optie onwaar is, wordt multiplayergamen verboden.

Het toevoegen van Game
Center-vrienden toestaan

Indien false, verbiedt deze optie het toevoegen van vrienden aan Game
Center.

iCloud-fotobibliotheek
toestaan

Indien ingesteld op false, wordt iCloud Photo Library uitgeschakeld.
Foto's die niet volledig zijn gedownload van iCloud Photo Library naar
het apparaat, worden verwijderd uit de lokale opslag.

Touch ID toestaan

Als deze optie onwaar is, wordt voorkomen dat Touch ID een apparaat
ontgrendelt.

| iCloud

Bepaalde functies blokkeren tijdens het koppelen van iCloud

Document sync toestaan

Document sync toestaan

Synchronisatie van iCloud-
sleutelhanger toestaan

Synchronisatie van iCloud-sleutelhanger toestaan

iCloud notities toestaan

Indien false, sluit MacOS iCloud Notes-diensten uit.

iCloud BTMM toestaan

Indien false, schakelt MacOS Back to My Mac iCloud-service
uit.

iCloud FMM toestaan

Indien false, schakelt MacOS Zoek mijn Mac iCloud-service
uit.

iCloud bladwijzers toestaan

Indien false, wordt de synchronisatie van MacOS iCloud-
bladwijzers uitgeschakeld.

iCloud Mail toestaan

Indien false, worden de iCloud-diensten van MacOS Mail
uitgeschakeld.

iCloud Agenda toestaan

Indien false, worden MacOS Cloud iCloud-diensten niet
toegestaan.
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Herinneringen via iCloud toestaan Indien false, worden iCloud Herinneringsservices
uitgeschakeld.

iCloud Adresboek toestaan Indien false, worden MacOS iCloud Adresboekservices
uitgeschakeld.
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| Mediabeheer

Uitwerpen bij afmelden

Alle verwisselbare media uitwerpen bij afmelden

Netwerk toestaan

Toegang verlenen voor netwerkmedia

Interne schijf toestaan

Toegang voor interne schijf toestaan.

Verificatie vereisen

Authenticatie vereist voor het gebruik van deze media

Alleen lezen

De gebruiker kan alleen gegevens lezen van de media

Externe schijf toestaan

Toegang voor externe schijf toestaan.

Verificatie vereisen

Authenticatie vereist voor het gebruik van deze media

Alleen lezen

De gebruiker kan alleen gegevens lezen van de media

Gebruik van schijfafbeeldingen toestaan

Toegang verlenen voor afbeeldingen.

Verificatie vereisen

Authenticatie vereist voor het gebruik van deze media

Alleen lezen

De gebruiker kan alleen gegevens lezen van de media

Gebruik van DVD-RAM's toestaan

Toegang voor DVD-RAM-schijf toestaan.

Verificatie vereisen

Authenticatie vereist voor het gebruik van deze media

Alleen lezen

De gebruiker kan alleen gegevens lezen van de media

Gebruik van DVD's toestaan

Toegang voor DVD-schijf toestaan.

Verificatie vereisen

Authenticatie vereist voor het gebruik van deze media

Gebruik van CD's toestaan

Toegang voor CD-schijf toestaan.

Verificatie vereisen

Authenticatie vereist voor het gebruik van deze media
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| Verbindingsbeheer

| wi-Fi

Hier kunt u Wi-Fi-verbindingen toevoegen en configureren

Service Set Identifier
(SSID)

SSID van het netwerk waarmee de verbinding tot stand wordt gebracht

Automatisch lid
worden

Automatisch lid worden voor het netwerk inschakelen

Verborgen netwerk

Inschakelen, als het AP het SSID niet uitzendt

Proxy-instelling

Configuratie van een proxy voor elk toegangspunt

Geen

Gebruik geen proxyserver

Handmatig

Een handmatige proxy instellen

Proxyserver URL

Adres voor toegang tot proxy-instellingen

Haven Stel de poort in voor de proxy

Authenticatie Gebruikersnaam voor de verificatie op de proxy
Wachtwoord Wachtwoord voor de verificatie op de proxy
Automatisch Automatisch een proxy instellen

Proxyserver URL

URL voor het proxy-instellingenbestand

Type beveiliging

Beveiligingstype instellen voor het AP

WEP

Wachtwoord Wachtwoord voor het AP
WPA/WPA2
Wachtwoord Wachtwoord voor het AP

WEP Onderneming -
WPA/

WPA2 Onderneming
/
Elke onderneming

Zie tabel Fout: Verwijzingsbron hieronder niet gevonden

Geen

Geen beveiliging instellen

Willekeurige MAC-
adressen
uitschakelen

Schakelt de randomisatie van MAC-adressen voor dat Wi-Fi-netwerk uit terwijl
het verbonden is met het netwerk. Dit toont ook een privacywaarschuwing in
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Instellingen die aangeeft dat het netwerk verminderde privacybescherming
heeft.

| Wi-Fi configuratie voor bedrijven

Opmerking: Alleen beschikbaar als "Beveiligingstype" is ingesteld op een Bedrijfstype.

Protocollen Authenticatieprotocol ondersteund op doelnetwerk
TLS Gebruik in-/uitschakelen
TTLS Gebruik in-/uitschakelen

Innerlijke Authenticaties

Authenticatieprotocol dat moet worden gebruikt: PAP, CHAP, MSCHAP,
MSCHAPv2

LEAP Gebruik in-/uitschakelen
PEAP Gebruik in-/uitschakelen
EAP-FAST Gebruik in-/uitschakelen
EAP-SIM Gebruik in-/uitschakelen
Gebruik PAC Gebruik van PAC (beschermde toegangscontrole)

Voorziening PAC

Configuratie van voorziening PAC

PAC anoniem
aanbieden

Anoniem verstrekken van PAC

Authenticatie

Gebruikersnaam

Gebruikersnaam verificatie

Gebruik geen
Per aansluiting

Gebruik geen wachtwoord per verbinding

Wachtwoord
Wachtwoord Het te gebruiken wachtwoord
Identiteitscertificaat Verificatiecertificaat uploaden/selecteren

Uiterlijke identiteit

Identiteit die van buitenaf zichtbaar is

Vertrouwen

Betrouwbaar certificaat
1

Eerste vertrouwde certificaat uploaden

Betrouwbaar certificaat
2

Tweede vertrouwde certificaat uploaden
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Betrouwbaar certificaat |Derde vertrouwde certificaat uploaden

3

Vertrouwde server De namen van de verwachte servercertificaten
Certificaathnamen (in een door komma's gescheiden lijst)
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| vPN

Afhankelijk van het geselecteerde verbindingstype kunnen verschillende velden zichtbaar zijn.

Naam verbinding

Naam van het VPN-profiel

VPN-type

VPN

Al het netwerkverkeer van het apparaat wordt via een VPN-verbinding geleid.

Type aansluiting

Type VPN-verbinding tot stand brengen

IPsec (cisco)

IPsec-protocol door cisco

L2TP

L2TP-protocol

Aangepaste SSL

Verbinding via aangepaste SSL

IKEvV2

IKEv2-protocol

Proxy-instelling

Configuratie van een proxy voor de VPN-verbinding

Geen

Geen volmacht vaststellen

Handmatig

Handmatig een proxy aanmaken

Proxyserver URL

Adres voor toegang tot Proxy-instellingen

Haven Stel de poort in voor de proxy

Authenticatie Gebruikersnaam voor de verificatie bij de proxy
Wachtwoord Wachtwoord voor de verificatie bij de proxy
Automatisch Automatisch een proxy instellen

Proxyserver URL

URL voor toegang tot de proxy-instellingen
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| HTTP-proxy

Type volmacht

Handmatig

Handmatig een proxy instellen

Proxyserver URL

Adres voor toegang tot de proxy-instellingen

Haven Proxy-poort instellen

Authenticatie Gebruikersnaam voor de verificatie bij de proxy
Wachtwoord Wachtwoord voor de verificatie bij de proxy
Automatisch Automatisch een proxy instellen

Proxy PAC URL

Proxy PAC URL

Directe verbinding toestaan als PAC
onbereikbaar is

Directe verbinding toestaan (zonder VPN) als PAC
onbereikbaar is

Proxy omzeilen om toegang te krijgen tot
besloten netwerken

Proxy omzeilen om toegang te krijgen tot besloten
interne netwerken
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| AirPrint

IP-adres IP-adres printer

Bronnenpad Definitief pad naar het AirPrint-apparaat
| AirPlay

Naam Naam apparaat

apparaat

Wachtwoord  [Wachtwoord koppelen
Whitelist Definieer een lijst met apparaten waarmee het apparaat zichzelf exclusief kan

koppelen
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| PIM-beheer

| Exchange Actieve Synchronisatie

Naam rekening

Naam van de rekening.

E-mailadres

Het adres van de account (bijv. max@company.com)

Server hostnaam

Interne hostnaam

Inlognaam

"Domain” en "Login Name" moeten leeg zijn om het apparaat om een
gebruiker te laten vragen.

Domein

"Domain" en "Login Name" moeten leeg zijn om het apparaat om een
gebruiker te laten vragen.

Als een ACL-gatewayconfiguratie is ingeschakeld en het veld Domein niet
leeg is, zal de AppTec360 Universal Gateway het apparaat authenticeren met
de volgende naam "Domeinnaam”.

Wachtwoord

Het wachtwoord voor de account (bijv. secretUserPassword)

Vroegere dagen van
Mail to Sync

Het aantal afgelopen dagen van mail om te synchroniseren

SSL gebruiken

SSL gebruiken voor interne Exchange-host

Geavanceerde optie

Geavanceerde opties weergeven

Serverpoort

Interne poort

Serverpad

Intern pad

Externe hostnaam

Externe host

Externe poort

Externe poort

Extern pad

Extern pad

SSL gebruiken voor
extern
Uitwisselingshost

SSL gebruiken voor externe Exchange-host
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| e-mail

POP3 / IMAP-accounts instellen op het apparaat van de eindgebruiker

Account Beschrijving

Naam van e-mailaccounts

Type rekening

IMAP

Pad Voorvoegsel

Het padvoorvoegsel voor speciale mappen

POP

Gebruikersnaam

Weergavenaam gebruiker

E-mailadres

E-mailadres gebruiker

Inkomende post

Inkomende serverinstellingen

Adres mailserver

Adres mailserver

Mail server poort

Mail server poort

Gebruikersnaam

Respectieve gebruikersnaam

Type verificatie

Type verificatie

Geen

Geen verificatietype

Wachtwoord (alleen op apparaatniveau)

Wachtwoord

MDM uitdaging-antwoord

NTLM

NTLM-authenticatie

HTTP MD5 Digest

SSL gebruiken

Gebruik SSL, indien nodig
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Uitgaande post

Instellingen uitgaande server

Adres mailserver

Adres mailserver

Mail server poort

Mail server poort

Gebruikersnaam

Respectievelijke gebruikersnaam

Type verificatie

Geen

Geen verificatiemethode

Wachtwoord (alleen op apparaatniveau)

Wachtwoord

MDM uitdaging-antwoord

NTLM NTLM-authenticatie
HTTP MD5 Digest
SSL gebruiken Gebruik SSL, indien nodig

Uitgaand wachtwoord hetzelfde als
inkomend wachtwoord

Uitgaand wachtwoord hetzelfde als inkomend
wachtwoord

Alleen gebruiken in post

Activeer als alle uitgaande e-mails moeten worden
verzonden via de Mail-App

| CalDav

Het opzetten en distribueren van een CalDav-account configureren

Account Beschrijving

Weergavenaam van de account

Hostnaam

Hostnaam en/of IP-adres

Haven

Poort van het CalDav-account

Belangrijkste URL

Belangrijkste URL van de rekening

Gebruikersnaam

Respectieve CalDav-gebruikersnaam

Wachtwoord (alleen op apparaatniveau)

Respectievelijk CalDav-wachtwoord

SSL gebruiken

Gebruik SSL, indien nodig

| CardDav

Configureer de instelling en distributie van een CardDav Account
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Account Beschrijving

Weergavenaam van de account

Hostnaam

Hostnaam en/of IP-adres

Haven

Poort van de CardDav-account

Belangrijkste URL

Belangrijkste URL van de rekening

Gebruikersnaam

Respectieve CardDav-gebruikersnaam

Wachtwoord (alleen op apparaatniveau)

Respectievelijk CardDav-wachtwoord

SSL gebruiken

Gebruik SSL, indien nodig

| LDAP

Stel in dit gebied een LDAP-verbinding in om een dynamische certificaatuitwisseling mogelijk te
maken tussen het eindgebruikersapparaat en de Active Directory.

Merk op dat de geselecteerde gebruiker de respectieve leesrechten nodig heetft.

Account Beschrijving

Account Beschrijving

Gebruikersnaam account

Gebruiker voor LDAP-toegang

Wachtwoord

Wachtwoord voor LDAP-toegang

Hostnaam account

Hostnaam/IP-adres LDAP-server

SSL gebruiken

Gebruik SSL, indien nodig

In het tweede deel kun je individuele filters definiéren voor het zoeken in het LDAP-register.

Beschrijving Toepassingsgebied

Basis zoeken

Beschrijving filter

Zoekniveau in het LDAP-register

Het individuele filter definiéren
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| Dashboard en rapportage

| Dashboard-instellingen

Hier kun je zien welke dashboards er zijn, ze bewerken of nieuwe aanmaken. Elk Dashboard heeft zijn
eigen set weer te geven gegevens en grafiekconfiguratie.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Dashboard Instellingen Controle

Openbaar |Hiermee wordt het Dashboard openbaar gemaakt, zodat andere gebruikers het
Dashboard kunnen zien. De gebruikers moeten natuurlijk kunnen inloggen en
Dashboards kunnen bekijken. Als "Openbaar" niet is geactiveerd, kan alleen de maker
het Dashboard zien.

Standaard | Stelt het Dashboard in als standaard, zodat het automatisch wordt geopend de volgende
keer dat je de Dashboard-weergave opent.

Het dashboard en de bijbehorende grafieken weergeven

Het dashboard verwijderen

Dashboardnaam en -instellingen bewerken

Maak een kopie van het dashboard

Een compleet nieuw dashboard toevoegen
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| Dashboardweergave

Hiermee worden de gegevens en grafieken van het geselecteerde Dashboard getoond en kun je deze
ook wijzigen.

Dashboardbediening

Hiermee kunt u definiéren welke gegevens worden getoond in het Dashboard, hoeveel gegevens
worden getoond en in welke grootte deze gegevens worden getoond.

Brengt je terug naar het dashboardoverzicht

Stelt het momenteel geopende Dashboard terug op de standaardwaarde

Slaat alle wijzigingen op die je hebt aangebracht in het momenteel geopende Dashboard
(bijvoorbeeld welke gegevens je wilt weergeven)

Grafiektype wijzigen in zuilgrafiek

Grafiektype wijzigen in cirkeldiagram

Verander grafiektype in donutgrafiek

Verander kaarttype in polaire gebiedskaart

Sorteervolgorde wijzigen
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| Uitgebreide rapportage

De "Uitgebreide rapportage" biedt gedetailleerde overzichten en grafieken over apparaat- en
gebruikersinformatie.

Er zijn een paar standaardrapporten, maar ze kunnen allemaal handmatig worden gewijzigd om
gegevens toe te voegen of te verwijderen.

Houd er rekening mee dat je alleen handmatig kunt wijzigen welke gegevens worden weergegeven.
De geselecteerde rapportcategorie bepaalt op welke gegevens dit gebaseerd is. Je zult bijvoorbeeld
nooit Android-apparaten kunnen zien in het iOS-rapport in Apparaatrapporten Alle apparaten iOS

Linksboven kun je de gegevens van de rapportage beperken tot een bepaalde groep (en al zijn
subgroepen). Standaard is dit ingesteld op je hoofdnode, dus er wordt rekening gehouden met ALLE
apparaten en gebruikers.

& ~APFTEC:

o@x <k

i
E

Default m el 1'_:]

f) spanu srress
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Uitgebreide rapportagecontrole

In elk overzicht kun je de volgende functies gebruiken om het rapport naar wens aan te passen:

Verberg grafiek (Als grafiek wordt getoond)

Toon grafiek (Als grafiek verborgen is)

Grafiek uitvouwen (Als de grafiek is samengevouwen)

Grafiek samenvouwen (Als de grafiek is uitgebreid)

Grafiektype wijzigen in zuilgrafiek

Grafiektype wijzigen in cirkeldiagram

Verander grafiektype in donutgrafiek

Verander kaarttype in polaire gebiedskaart

Sorteervolgorde wijzigen

Wijzig de volgende onderdelen van het weergegeven overzicht:
e Kolommen toevoegen/verwijderen

Geef de volgorde op waarin de kolommen worden weergegeven

Toon/verberg de grafiek boven de tabel

Selecteer de kolom die wordt gebruikt voor de grafiek

De gegevens van je tabel filteren

Open de setupmanager om verschillende rapporten op te slaan en te laden

Stelt het huidig geopende rapport terug op standaard

Het huidige rapport exporteren als .csv-bestand

Gegevens opnieuw genereren en het huidige rapport opnieuw laden

Je vindt een lijst met alle standaardrapporten op de volgende pagina's.
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| Rapporten over naleving

| Apparaten met wortels

Overzicht van de apparaten die geroot/gejailbreakt zijn.

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Besturingssysteem

Telefoonnummer

Laatst gezien

Fabrikant

| Roaming-apparaten

Overzicht van alle apparaten die roamen

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Type apparaat

Besturingssysteem

Telefoonnummer

Laatst gezien
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| Apparaten met roaming

Overzicht van alle apparaten die roaming hebben geactiveerd, maar niet noodzakelijk momenteel aan
het roamen zijn.

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Type apparaat

Besturingssysteem

Telefoonnummer

Laatst gezien

| Apparaten onder toezicht

Overzicht van alle apparaten die onder toezicht staan in de bewaakte modus (alleen iOS)

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Type apparaat

Laatst gezien
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| Inactieve apparaten

Overzicht van alle apparaten die de afgelopen 7 dagen geen verbinding hebben gemaakt met de
server

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Type apparaat

Besturingssysteem

Laatst gezien
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| Apparaatrapporten
| Apparaten naar eigendom

Hier kun je zien hoeveel apparaten momenteel zijn ingezet als bedrijfsapparaten (corporate devices)
en werknemersapparaten (private devices).

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

Type apparaat

Apparaateigendom

Besturingssysteem

| Alle apparaten

Hier zie je een overzicht van alle apparaten met de belangrijkste informatie.

Standaard kolommen van dit rapport:

Alias apparaat

Type apparaat

Ingeschreven

Apparaateigendom

Besturingssysteem

OS versie

Serienummer

Laatst gezien

Exploitant/vervoerder

Fabrikant
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| Apparaatdragers

Hier zie je een overzicht van de provider.

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Besturingssysteem

OS versie

Exploitant/vervoerder

| SAFE-apparaten

Hier zie je een overzicht van welke apparaten SAFE Version gebruiken.

Omdat het overzicht en/of SAFE alleen beschikbaar is voor Samsung-apparaten, zie je onder dit punt
niet de gebruikelijke tabbladen.

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail

Type apparaat

Laatst gezien

SAFE-versie

| Windows BitLocker-apparaten

Hier zie je een overzicht van de Windows-apparaten die BitLocker gebruiken.

Standaard kolommen van dit rapport:

Alias apparaat

Apparaateigenaar

E-mail
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BitLocker staat

| App rapporten

Hier krijg je verschillende overzichten met betrekking tot apps. In al deze rapporten kun je op een item
klikken om verder te zien welke versies op de apparaten zijn geinstalleerd en hoe vaak. In deze
weergave kun je weer op een specifieke versie klikken om te zien op welke apparaten deze specifieke
versie is geinstalleerd.

Opmerking: Het kan even duren voordat het systeem actuele informatie van het apparaat ontvangt.
Bovendien worden de rapporten niet elke minuut bijgewerkt. Je moet misschien even geduld hebben
om de huidige status te zien als je net een nieuwe app of versie hebt toegewezen. Als je het rapport
handmatig opnieuw laadt, worden de meest recente gegevens getoond.

| Geinstalleerde apps

Hier krijg je een overzicht van alle geinstalleerde apps.

Standaard kolommen van dit rapport:

Naam Naam van de app en/of service

Identificatiecode | Definitieve app/service-ID

Totaal aantal Hoe vaak deze app / service is geinstalleerd op de apparaten van de eindgebruiker

| Meest geinstalleerde apps

Hier krijg je een overzicht van de apps die het meest zijn geinstalleerd.

Standaard kolommen van dit rapport:

Naam Naam van de app en/of service

Identificatiecode | Definitieve app/service-ID

Totaal aantal Hoe vaak deze app / service is geinstalleerd op de apparaten van de eindgebruiker
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| Verplichte apps

Hier krijg je een overzicht van verplichte (mandatory required) apps.

Standaard kolommen van dit rapport:

Naam Naam van de app en/of service
Identificatiecode Definitieve app/service-1D
App Bron Om welke AppStore het gaat:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

(OF] Besturingssysteem

| Apps op de zwarte lijst

Hier krijg je een overzicht van alle gedefinieerde apps op de zwarte lijst.

Standaard kolommen van dit rapport:

Naam Naam van de app en/of service
Identificatiecode Definitieve app/service-1D
App Bron Om welke AppStore het gaat:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

(OF] Besturingssysteem
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| Rapporten van gebruikers

| Tarief

Hier krijg je een overzicht van de telefoontarieven en simkaarten van je gebruikers.

Standaard kolommen van dit rapport:

E-mail

Naam

telefoonnummer

drager

tarief

optie

prijs

contractgeannuleerd

contractStart

tijdensTijd

mobileAndData

dataVolume

multiSIM

type

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

noot
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Beheer van meerdere huurders

De AppTec360 EMM kan meerdere afzonderlijke tenants hosten, elk met hun eigen gebruikers en
groepen, machtigingen en globale instellingen.

Om Multitenant mogelijkheden in te schakelen, moet je het inschakelen in de configuratie interface
van de Appliance in "Stap Drie - Server Instellingen”.

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Stel in het nieuwe menu een gebruikersnaam en een wachtwoord in voor de Servermanager. Sla de
instellingen op en voer "Configure Appliance” uit in "Stap Vijf - Licentieovereenkomst" om de instelling
toe te passen.
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Als de configuratie klaar is, kun je nu inloggen met de ingestelde referenties via de normale Mobile
Management interface.

Na het inloggen zie je de volgende weergave.

Paid

e | st scom |

12/2%

Paid Lioenss

Links zie je alle huurders (in dit geval slechts één met id 920) en rechts de informatie over deze klant.
Je hebt ook de optie om de toegang tot de account te blokkeren en om de client te verwijderen (LET
OP: hierdoor worden alle gegevens met betrekking tot die client verwijderd).

Aan de linkerkant kun je een nieuwe klantlicentie uploaden. Dit kan een licentie-update zijn voor een
bestaande klant of een nieuwe licentie waarmee automatisch een nieuwe klant wordt aangemaakt.
Wanneer een nieuwe client wordt aangemaakt, wordt automatisch een e-mail met het
inlogwachtwoord verzonden naar het e-mailadres waarvoor de licentie is uitgegeven.

Om een nieuwe of bijgewerkte clientlicentie aan te schaffen (bijvoorbeeld als je meer apparaatlicenties
nodig hebt), neem je contact op met je verkoopvertegenwoordiger.
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| Extra weergaven

| Lijst van alle klanten

Toont een overzicht van alle clients in het systeem.

Klant-1D Klant-1D

Identificatiecode Klant

Database Database

Bedrijfsnaam Bedrijfsnaam

e-mail Contactpersoon e-mail

Geverifieerd Of de e-mail van de contactpersoon is geverifieerd of niet
Land Land

Apparaten Aantal geregistreerde apparaten

Registratiedatum

Tijdstip van de licentietoewijzing

Laatste aanmelding

Laatste login admin account

Licentie Weergavetype licentie (gratis|betaald)
CB licentie ContentBox licentietype (gratis|betaald)
Status Huidige status AppTec-Client

Verlopen Geeft weer of de licentie is verlopen
i0S Aantal iOS-apparaten

Android Aantal Android-apparaten

Windows mobiel

Aantal Windows Mobile apparaten

MacOS

Aantal MacOS-apparaten

Windows 10

Aantal Windows 10-apparaten

Android Onderneming

Aantal Android-apparaten voor bedrijven

IOS BYOD (Gebruikersregistratie)

Aantal IOS BYOD-apparaten (gebruikersregistratie)

loT

Aantal loT-apparaten
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| Vervaldata APNS

Toont een overzicht van alle vervaldata van APNS-certificaten van alle clients.

Klant-1D Klant-ID

Bedrijfsnaam Bedrijfsnaam

Vervaldatum Vervaldatum voor het Apple APNS-certificaat
Info Informatie over de vervaldatum
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| Neem contact op met
Nog meer vragen? Neem dan contact met ons op onder:

| Voor algemene technische vragen

support@apptec360.com

+41 61 511 3210

| Voor vragen over de installatie van een virtueel apparaat

consulting@apptec360.com

+41 61 511 3214

| Disclaimer

© AppTec GmbH

Deze documentatie is auteursrechtelijk beschermd. Alle rechten blijven bij AppTec GmbH. Elk ander
gebruik, in het bijzonder de overdracht aan derden, het opslaan in het datasysteem, distributie,
bewerking, uitvoering, weergave en uitzending zijn verboden. Dit geldt niet alleen voor het hele
document, maar ook voor delen ervan. Wijzigingen kunnen te allen tijde worden doorgevoerd.

Andere bedrijfs-, merknaam- en productnamen zijn handelsmerken of gedeponeerde handelsmerken
en worden, voor zover hier niet expliciet genoemd, beschermd door het merkenrecht en behoren toe
aan de betreffende eigenaar. Wijzigingen en correcties kunnen te allen tijde worden aangebracht.
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