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| Generell oversikt

| Introduksjon til AppTec360

AppTecs Enterprise-Mobile-Management-lgsning gir mulighet til & administrere og konfigurere alle
mobile enheter med den intuitive administrasjonskonsollen. | dette scenariet kan EMM-serveren enten

kigre i dine egne omgivelser, eller du kan bruke var skybaserte lgsning.

Selv nar det gjelder sentral installasjon av bedriftsapplikasjoner pa smarttelefoner, har du kommet til
rett sted. Med Enterprise Mobile Manager kan du distribuere bedriftsapplikasjoner og dokumenter til
enheter i lgpet av sekunder, eller blokkere ugnskede applikasjoner med hvit-/svartelisting.

Bruken av private enheter i bedrifter utgjar en ny utfordring nar det gjelder sikring av smarttelefoner og
nettbrett. P& grunn av at de ansatte gnsker & bruke smarttelefonene sine i stadig stgrre grad, ma IT-
administratorer beskytte et stort antall ulike typer enheter. Vi hjelper deg med a sikre alle enheter og
de sensitive dataene som er lagret pa dem, og administrerer dem fra en intuitiv konsoll.
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| Operativsystemer for enheter som stgttes

AppTec360 tilbyr statte for iOS-, Android- og Windows-enheter. Veer oppmerksom pa at
funksjonskapasiteten til de nevnte plattformene kan variere fra operativsystem til operativsystem.

e Apple iOS 11.0 eller nyere*

Apple macOS 10.11 eller nyere

Google Android 4.4 eller nyere** pa nettskyversjonen

Google Android 4.1 eller nyere** pa OnPrem-versjonen

MS Windows 10 eller nyere*** (stasjonaer datamaskin, baerbar PC og nettbrett)

*Veer oppmerksom pa at enheter med iOS 10 eller tidligere ikke kan registreres pa grunn av drastiske
endringer som Apple har gjort i registreringsprosessen.

**Enheter kan kobles til og konfigureres selv om de bruker en versjon som ikke lenger stottes av
produsenten. Vaer oppmerksom pa at det kan finnes funksjoner som krever en bestemt Android-
versjon. | supporttilfeller falger vi produsentens offisielle support. Ved problemer eller feil som skyldes
en utdatert versjon som ikke lenger stattes av produsenten, forbeholder vi oss retten til & kun tilby
begrenset support.

***Home-versjonen av Windows stattes ikke pa grunn av begrensninger i operativsystemet. Vi
anbefaler pa det sterkeste at du bruker en OS-versjon som fortsatt stgttes av produsenten. lkke bare
av kompatibilitetshensyn, men ogsa av sikkerhetsgrunner. Derfor anbefaler vi iOS 12 eller nyere og
Android 9 eller nyere.

| LDAP-kataloger som stattes

e Microsoft Active Directory

e Apne LDAP

Oppdatert informasjon om "Operativsystemer som stgttes" og "LDAP-kataloger som stgttes" finner du
her:

https://www.apptec360.com/products/systemrequirements/
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| Forklaring av «Supervised-Mode» pa Apple-enheter

Supervised-Mode representerer et utvidet grensesnitt for iOS-enheter.

Pa den respektive konfigurerte enheten kan det legges til ytterligere begrensninger som gjelder
funksjonaliteten til sluttbrukerenheten. Disse finnes ogsa i administrasjonshandboken og er merket
med et banner.

| Tilgjengelig i overvaket modus

"Supervised-Mode" kan aktiveres med programmet "Apple Configurator". Apple Configurator kan angi
standardinnstillingene pa nye iOS-enheter som et konfigurasjonsverktgy (via USB-grensesnittet).

Verktgyet kan ikke bare installere konfigurasjonsprofiler, men ogsa apper. Det er gratis, men krever en
Mac-datamaskin.
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| Aktiver overvéket modus

1. Apne Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Klikk pa& enheten og velg "Klargjar"
3. Velg "Manuell konfigurasjon" og "Overvak enheter"
4. Klikk pa "Neste"

5. (valgfritt) Na kan du legge til en MDM-server der enheten skal registreres. Koblingen for dette
finner du i "Generelle innstillinger - iI0S-konfigurasjon - Konfigurator og URL" Velg din
organisasjon eller opprett en ny

6. Velg din organisasjon eller opprett en ny
7. Velg hvilke trinn som skal hoppes over i det farste oppsettet, og klikk pa "Neste" (FORSIKTIG:

Hvis du fortsetter, slettes enheten din!)

N4 settes enheten i overvaket modus. Dette kan ta noen minutter. Nar det er gjort, starter enheten pa
nytt.

N& er enheten din overvaket!

24



9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| Legge til en enhet i DEP

Du kan ogsa legge til enheter i DEP (Device Enrollment Program) ved hjelp av Apple Configurator,
hvis enhetene dine bruker iOS 11 eller nyere.

Mer informasjon om DEP: https: //www.apple.com/business/dep/

Folg de samme trinnene som du ville gjort for & overvake en enhet, og kryss i tillegg av for "Add to
Device Enrollment Programm". Du vil bli bedt om & oppgi DEP-paloggingsdata hvis du aldri tidligere
har logget deg pa DEP med Apple Configurator.

Etter at prosessen er fullfart, finner du enheten pa DEP-serveren "Devices Added by Apple
Configurator 2". Du kan na bruke denne serveren og koble den til administrasjonskonsollen eller
overfgre enheten til en allerede eksisterende server.

Du har na lagt til en enhet i DEP!
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| Forklaring av Android Enterprise

| Hva er Android Enterprise?

Android Enterprise gir bedre kontroll over arbeidsenheter som administreres med MDM. Dette gjor at
administratorer enten kan ha full kontroll over Android-enhetene sine eller skille bedriftsdata fra private
data pa containerenheter. I tillegg gjar Android Enterprise det enklere a registrere enheter og
distribuere apper.

| Hva er kravene for & bruke Android Enterprise?

Android Enterprise kan brukes gratis av alle. Du trenger bare a koble en Google-konto til MDM for &
aktivere alle Android Enterprise-funksjonene. Mer om dette finner du i Android Enterprise-delen.

Android Enterprise kan brukes pa enheter med Android 5.1 eller nyere, med unntak av Enhanced
Work Profile (se nedenfor). Vi anbefaler minst Android 7 eller nyere for enklere registrering, eller
Android 11 for & fa tilgang til alle tilgjengelige funksjoner.

| Hvilke moduser er tilgjengelige med Android Enterprise?

Det finnes tre ulike moduser som kan brukes nar du bruker Android Enterprise.

AE Fullt administrert enhet (arbeidsadministrert): En fullstendig administrert enhet som kun brukes i
jobbsammenheng. Dette gir administratoren full kontroll over enheten. Dette tillater ikke privat bruk av
enheten. For a registrere enheter i denne modusen ma enhetene tilbakestilles og registreres med en
QR-kode (se AE Enrollment) eller registreres via Knox Enrollment eller Zero Touch.

AE BYOD-container: BYOD-containeren (bring your own device) gir brukerne tilgang til bedriftsdata pa
sin private telefon i en separat container. | denne modusen kan ikke private apper se bedriftsdata og -
apper og omvendt. For a registrere enheter i denne modusen ma AppTec-appen lastes ned, og en
QR-kode kan skannes. Opprett en enhet i konsollen, og velg "AE Container (BYOD & Enahnced Work
Profile)" som enhetstype. Klikk pA QR-koden pa den nyopprettede enheten for & hente QR-koden, og
sett den fagrste bryteren til "Legacy & BYOD".

AE Enhanced Work Profile: (krever Android 11 eller nyere) Mens den ovennevnte BYOD-containeren
bringer bedriftsdata til en privat enhet, gjgr Enhanced Work Profile det samme, men for en bedriftseid
enhet. Den oppretter den samme containeren, men gir administratoren litt mer kontroll over enheten,
slik at brukeren ikke bare kan fierne MDM fra enheten. Opprett en enhet i konsollen, og velg "AE
Container (BYOD & Enahnced Work Profile)" som enhetstype. Klikk pA QR-koden pa den
nyopprettede enheten for & hente QR-koden, og sett den farste bryteren til "Enhanced Work Profile".
Denne QR-koden kan skannes etter at du har tilbakestilt enheten og trykket 6 ganger pa skjermen
som forklart i Metode 1 i AE-registrering.
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| Hvordan kan jeg tilordne apper til Android Enterprise-enheter?

Farst ma du godkjenne appene du vil bruke i Generelle innstillinger -~ Appadministrasjon — AE Play
Store — Play Store-apper. Nar du har godkjent en app, kan du tilordne den til den obligatoriske
applisten — i profilen din ved & klikke pa "+" og velge appen fra "AE Play Store"-fanen. Appen lastes
ned og installeres automatisk. Det kreves ingen Google-konto pa enheten, og brukeren trenger ikke a
bekrefte eller tillate dette.

| Last opp dine egne apper til Google Play Store

Det er mulig & laste opp egne apper til Google Play Store. Pa denne maten kan du dra nytte av
forskjellige fordeler som oppdateringsmekanismen i Play Store.

For & gjere dette trenger du en Google Developer-konto. Logg inn ved hjelp av Google Play
Console(https://play.google.com/apps/publish)

Klikk pa "Opprett applikasjon". Velg standardsprak og tittelen pa appen.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE

27


https://play.google.com/apps/publish

9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

Pa den falgende siden blir du bedt om & oppgi forskjellige detaljer om appen din.

App releases A
Android Instant Apps

v
O
|8 Artifact library

)

Device catalogue

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Etter at du har lagt inn alle opplysningene, vil du se forskjellige hint-symboler pa venstre side.

Hold musepekeren over dem for & se hvilke trinn som er igjen, og felg disse i den rekkefalgen du
agnsker.

Merk: Sgrg for & merke av i de to avmerkingsboksene ved "Managed Google Play" under "Pricing &
Distribution”. Ellers vil appen veere offentlig og tilgjengelig for alle. Sgrg ogsa for & velge land for
distribusjon.

Managed Google Play ]
Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tumn on advanced managed Google Play features
Leam more

Privately target this app to 2 list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alpha or beta releases of your app to organisations. Manage alpha or beta releases or

Leam more
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Nar du har fullfart alle trinnene, kan du ga til "Apputgivelser". Klikk pa "Review" og "Start Roll-Out to
Production" for & ferdigstille utkastet og publisere appen.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

L)

o

]

2 v

v ipp sy
a

@ ¢

i

L

App releases ] < Confirm roll-out to production: 1.0
Andiroid mstant Apps ° = '
Artitack Bbrary Prepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

Stere listing -] APKs in this release

ersion cose Upoatea Installs &n active devices
] 1 AP aged

& 3 minutes ago Modata i %

=

What's new in this release?

Eoedansl = Ginettin = dhe-Bil
Inisal reisase of the dema app

2

I

Det kan ta litt tid far appen er tilgjengelig i Play Store. Nar prosessen er ferdig, kan du sgke etter
appen din i Play for Work-butikken og godkjenne den. Deretter kan du tilordne appen til enheter ved
hjelp av EMM-konsollen, akkurat som du gjgr med andre apper.
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| Krav og installasjon

| Krav

| Systemkrav

Det virtuelle apparatet er tilgjengelig i Open Virtualization Format (VMWare, VirtualBox, Citrix Xen
Server) og som komprimert .vhdx-fil (Hyper-V)*.

*Merk: Maskinen méa opprettes med Generation 1 nar du bruker Hyper-V.
Den virtuelle disken har en malstgrrelse pa 20 GB, og maskinen krever 4 GB RAM.
Apparatet er basert pa& Debian 9 64bit

Oppgrader den importerte maskinen til den nyeste kompatibiliteten (f.eks. i VMWare), og sgrg for at
maskinens OS-type er riktig innstilt i hypervisoren.

| Lisensngkkel

For & kunne aktivere og installere serveren, trenger du en gyldig lisensfil. Du kan fa en slik fra
AppTec360 direkte og/eller fra din respektive forhandler.

| IP-adresse og DNS-opplgsning

AppTec360-apparatet ma kunne nas av enheten ved hjelp av vertsnavnet som lisensen er utstedt for.

For & registrere Windows 10-enheter ma du ogsa sette opp et ekstra underdomene i form av
"enterpriseenrollment.”, som peker til apparatet.
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| SSL-sertifikat

Ettersom alle tilkoblinger til og fra enhetene ma sikres ved hjelp av SSL, trenger du et gyldig sertifikat
for vertsnavnet utstedt av en sertifikatmyndighet som enheten har tillit til. Den private ngkkelen for
sertifikatet ma lastes opp uten passordbeskyttelse. | de fleste tilfeller kreves det et mellomliggende
sertifikat for sertifiseringsinstansen for at enhetene skal gjenkjenne serversertifikatet.

Windows 10-enheter vil kreve et spesifikt sertifikat for underdomenet enterpriseenroliment.

Fra og med apparatversjon 202104 kan du ogsa bruke Let's Encrypt-sertifikater, som genereres
automatisk (beskrevet i Trinn to - SSL-sertifikat).

| SMTP-server

En e-postserver og/eller et e-postrelé er pakrevd for at AppTec360 EMM skal kunne sende e-post
(f.eks. for enhetsregistrering og kontovalidering).
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| Brannmurregler

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
e T = >
‘ﬂ [

M B |:||:||:|
E. %‘* o o | EMM Server | |
<&

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com
Dette diagrammet viser hvilken tilkobling som er ngdvendig avhengig av hvilke tjenester du vil bruke.

For en mer detaljert beskrivelse, se tabellen pa neste side.
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Alle - AppTec360 Appliance | emmconsole.com
(eksternelenheter)
Porter 443 Administrasjon, Enterprise AppStore og Windows Phone-
kommunikasjon
8080 Android- og i0S-kommunikasjon
80 Forste gangs oppsett av Let’s Encrypt. Bruker 443 etterpa.
Alle (enheter) - Alle (eksterne)
Porter 5223, 443 Apple Push Service, ma kunne nas uten proxy, 443 som fallback,
se https://support.apple.com/en-us/HT203609
5228-5230 Android Push Service (FCM), ma kunne nas uten proxy
AppTec360 Apparat - Domenekontroller
Porter 389, Brukersynkronisering med LDAP
(LDAPS
636)
AppTec360 Apparat - Alle
Havn 443 Brukes for Android Push Service (GCM)
Sek i AppStore / Play Store
AppTec360 Apparat - emmconsole.com
Porter 443 AppTec360 Appliance-oppdateringer, generering av APNS-
sertifikater
AppTec360 Apparat - Apple-nettverk (17.0.0.0.0/8)
Porter 2195, 2196 Apples push-tjeneste og tilbakemeldingstjeneste
443 DEP OG VPP
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| Sikkerhetsoppdateringer

Debian-operativsystemet bar oppdateres regelmessig for a fa de nyeste sikkerhetsoppdateringene.
Pass imidlertid pa at du ikke oppgraderer til en nyere hovedversjon av Debian manuelt. Nar
AppTec360 EMM er kompatibel med en nyere hovedversjon, vil vi legge til en mate & oppgradere pa i
en appliance-oppdatering.

| Standardpassord for den virtuelle enheten
Innloggingsbruker (rotinnlogging er deaktivert. Bruk "sudo" for administrasjonsoppgaver)
apptec

Innlogging Passord

apptec

MySQL Root-bruker

rot

MySQL Root-passord

apptec

MySQL Standardbruker

AppTec

MySQL Standard brukerpassord

AppTec
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| Konfigurasjon av det virtuelle apparatet

Viktig: Fer du begynner & konfigurere Virtual Appliance, ma skjermopplgsningen veere satt til minst
1280 x 800 piksler.

Etter at du har logget deg inn pa apparatet, bgr Firefox starte automatisk og vise
konfigurasjonsgrensesnittet.

| Forberedelse

Farst ma du oppgi et passord for konfigurasjonsgrensesnittet. Dette passordet brukes til & kryptere all
informasjon og alle filer som legges inn i konfigurasjonsgrensesnittet. Her kan du ogsa angi hvilket
sprak grensesnittet skal vises pa (kan endres senere).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Passordet kan bare tilbakestilles av AppTec360 Support, sd sgrg for at du oppbevarer det pa et trygt
sted og bekrefter den kommende popupen.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfigurer fra ekstern vert

For a forenkle installasjonsprosessen kan du gjare konfigurasjonssiden tilgjengelig fra en ekstern vert.
Dette gjar du ved a faglge trinnene i "Konfigurer fra ekstern vert".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Trinn én — lisens for apparatet

1. Vennligst last opp lisensfilen som du har mottatt fra AppTec.

2. Hvis lisensfilen er lastet opp, kan du se lisensinformasjonen for apparatet som i skjermbildet
nedenfor.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Trinn to — SSL-sertifikat

Du kan enten bruke den automatiske sertifikatoppsettet ved hjelp av Let's Encrypt, eller du kan levere
sertifikatene selv (se SSL-sertifikat for mer informasjon).

| Automatisk

Sertifikatet genereres automatisk ved hjelp av Let's Encrypt-tjenesten.

AppTec360 EMM bruker HTTP-01-utfordringen for validering av domenet, noe som betyr at HTTP-
porten ma veere apen fra Internett for den farste forespgrselen om et sertifikat. Etterfalgende
fornyelsesforespgrsler kan valideres via HTTPS.

Bytt alternativknappene til "Automatic (Let's Encrypt)" og trykk pa "SAVE VALUES". Sertifikatet vil
automatisk bli forespurt nar du bruker konfigurasjonen i trinn fem - Lisensavtale. Sertifikatet fornyes
automatisk om ngdvendig, og du vil motta en e-post hvis sertifikatet er i ferd med a utlgpe (noe som
innebeerer at fornyelsen kan ha mislyktes).
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| Tilpasset

1. Last opp SSL-sertifikatet for ditt lisensierte vertsnavn. Du kan se vertsnavnet i Trinn én - Lisens for
apparatet.

2. Last ogsa opp den private ngkkelen for sertifikatet og om ngdvendig det mellomliggende sertifikatet.

Viktig: Ngkkelen ma ikke veere passordbeskyttet. Hvis den er det, ma du fierne passordet far du
laster den opp.

Tips: Hvis du ogsa vil bruke Windows 10-enheter, ma du aktivere "Windows Enrollment SSL
certificate” og laste opp sertifikatet, den private ngkkelen og det mellomliggende sertifikatet for
underdomenet ditt (beskrevet i IP-adresse og DNS-opplgsning) nederst pa siden.

& APRTEC3E0

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliEance ETISE G LIFETIar Server Settings MyE0L Setup License agresment

You hawe made changes that ane not applied yel. To apply them, phease run “Configure Appliance” in step 5.

SSL Configuration
Options
Z5L Certilicate ) demerratie (Lats Eneypt) % Cuoiom
‘Windows Eneoliment 551 certificate J Banorvatic (LeTs Enorypll Cupsnom *1 wWindoss Endimen tisabled

Chek hers for mors informahian aboud Lefe Encrgpt

S5L Certificate
Certificate Summary
Common Mame
Subject Alermate Mames)

Expiry Date

Private Key

Hatus: Uglaaded
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| Trinn tre — Serverinnstillinger

1. Vennligst skriv inn en global e-postadresse for kundestgtte. Denne adressen vil bli brukt i e-
poster til brukerne dine, slik at de vet hvem de skal kontakte hvis det oppstar problemer med
enheten deres.

2. Angi e-postinnstillinger som skal brukes av systemet til & sende e-post. Innstillingene vil bli brukt
til & sende e-post til brukeren og ogsa til & sende feilrapporter og funksjonsforesparsler
til"support@apptec360.com".Etter at du har lagret e-postinnstillingene, ma du bekrefte dem ved
a klikke pa "Test e-postkonfigurasjon” og felge instruksjonene.

E-Mail Settings

Floasze errier vahd SMTF credentials!
Al E-baths. generated by AppTec EMM Consols will be sent using this scoou
After eriering and saving The emad servel seftings, please verly them by using the the Test E-Mail Configuration” Bution below

Emiail Address

From Name

SMTP Auth Method legin
Usemname

Password

Hostname

Port (leave empty for default)

Encrypticn ane

Test £-Mail Configuratson

| Trinn fire — MySQL-oppsett

1. Hvis du vil bruke den interne databasen, kan du hoppe over dette trinnet. Hvis ikke kan du angi
tilkoblingsinformasjonen for den eksterne databaseserveren.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Trinn fem — Lisensavtale

1. Vennligst les lisensavtalen.

2. Kryss av for "I Agree" og trykk pa "Configure Appliance"-knappen for & bruke innstillingene.

Tips: Du ma kjgre "Configure Appliance" hver gang du endrer innstillingene i de fem trinnene for &
bruke innstillingene.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Gratulerer!

Du er ferdig med konfigurasjonen av det virtuelle apparatet.

En e-post med passordet ditt ble sendt til adressen du har oppgitt for lisensen (synlig under "Inkluderte
klientlisenser" i Trinn 1 - Lisens for apparatet).

Du kan na logge inn pa konsollen ved hjelp av dette passordet og e-postadressen du har mottatt det
pa.

For & logge inn pa konsollen skriver du inn vertsnavnet til konsollen i adressefeltet i nettleseren din.

Du finner vertsnavnet til apparatet ditt i Trinn én - Lisens for apparatet.
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| Feilsgking

1. Du mottok ikke en e-post da du konfigurerte apparatet i trinn fem - Lisensavtale:

Kontroller at e-postinnstillingene i Trinn tre - Serverinnstillinger er riktige. Hvis du vil sende passordet
pa nytt, merker du av for "Tilbakestill passord og send en e-post om kontoopprettelse for alle
inkluderte klientlisenser" i Trinn fem - Lisensavtale far du kjgrer "Konfigurer apparat" pa nytt.

2. Du har fatt en feil i forbindelse med Let's Encrypt under konfigurasjonen i trinn fem - Lisensavtale:

Kontroller at apparatet kan nas via domenenavnet pa port 80. Let's encrypt skriver ogsa en logg til
“/var/log/letsencrypt”, noe som kan hjelpe deg med videre feilsgking.

| Sikkerhetsanbefalinger

Det anbefales a utfare fglgende trinn for & sikre AppTec360-apparatet ditt.

Dette er ikke en fullstendig bruksanvisning, men bare en anbefaling for en grunnleggende
konfigurasjon.

e Endre passordet for AppTec360-brukeren

e Endre passordet for MySQL-brukerne "root" og "AppTec"”, og oppdater Trinn fire - MySQL-
oppsett tilsvarende

e Endre standard SSH-serverport

o Blokker port 80 i konsollen og ikke tillat innkommende HTTP-trafikk, bruk kun HTTPS. Nar du
har konfigurert, er det ogsa mulig med ekstern konfigurasjon via HTTPS.

e Begrens tilgangen til administrasjonsgrensesnittet til kun visse IP-adresser nederst i Trinn tre -
Serverinnstillinger

o Konfigurer brannmuren
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| Generelle innstillinger

| Kontooversikt

| Kontoinformasjon

| Oversikt

Her kan du se en oversikt over AppTec360-kontoen din.

Selskapets navn

Ditt firmanavn

Opprettelsesdato

Dato for opprettelse av kontoen din

Lisens type

Betalt = betalt lisens

Gratis = ubetalt lisens

Merk: Kontoer pa en OnPremise Appliance vil av tekniske arsaker alltid vises
som betalt

Klientidentifikator

Identifikator for kontoen din (dette er IKKE kundenummeret ditt)

Lisensens
utlgpsdato

Utlgpsdato for din AppTec360-lisens

ContentBox-lisens

Gratis = gratis lisens for 25 enheter
Betalt = betalt lisens for x enheter

Launcher Viser om du kan bruke den egendefinerte startprogrammet for Android eller
ikke

Enheter Antall lisenser i bruk / totalt antall lisenser

Kontaktperson Oppgitt kontaktperson

Telefon Oppgitt telefonnummer

E-post* Oppgitt e-postadresse

Rotbruker Root-brukere som kan logge inn

Programvareversjon |Naveerende programvareversjon

*Merk: E-postadressen som vises her, er den du oppga for & registrere kontoen. Basert pa denne blir
det opprettet en bruker i bruker-/enhetstreet som kan endres. Hvis du redigerer denne brukeren,
endres e-postadressen du ma bruke for a logge inn, men ikke informasjonen i kontooversikten. .
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| Feilrapport

En feilrapport kan sendes direkte til kundestgtte for a rapportere problemer eller feil, og inneholder
informasjon og logger om kontoen og oppsettet ditt.

Emne

Emnet for feilrapporten. Ta med et saksnummer hvis
du vil legge til dette i en eksisterende supportsak.

Forventet atferd

Beskriv i detalj hva du gjorde og hva du forventet skulle
skje

Faktisk atferd

Beskriv i detalj hva som skjer. Vennligst siter
feilmeldinger NGOYAKTIG. Det hjelper ogsa hvis du
legger til skjermbilder i vedlegget.

Nar opplevde du problemet?

Vennligst oppgi et ngyaktig tidspunkt for nar du fikk en
spesifikk feilmelding/et spesifikt problem.
| beste fall inkluderer du ogsa sekunder, f.eks. 18:55:27

Kan problemet replikeres? Hvis ja, hvordan
(i detalj)?

Beskriv i detalj hvordan du kan reprodusere problemet.

Har denne funksjonen tidligere fungert som
forventet? Hvis ja, inntil nar?

La det sta tomt hvis du ikke vet.

Ble det gjort noen spesifikke endringer i
systemet fgr dette problemet oppstod? Hvis
ja, hvilke endringer (i detalj)?

Nevn alltid hva den siste endringen eller handlingen din
var far problemet dukket opp, selv om du mener det er
irrelevant.

Hvis det er aktuelt: Hvilke enhetsmodeller og
OS-versjoner er bergrt?

Oppgi alltid den ngyaktige OS-versjonen (f.eks. iOS
14.7.1 eller Android 11)

Hvis det er aktuelt: Hva er den offentlige IP-
adressen og/eller serienummeret til
enheten?

Navngi minst én, selv om alle enhetene er bergart.

Inkluder loggfiler

Merk av for & sende loggfilen sammen med
feilrapporten. Dette anbefales a gjare.

Hent gjeldende VPP-status fra Apple og
inkluder i feilrapporten

Inkluderer informasjon om VPP-lisenstildelinger. Aktiver
denne bare hvis du blir bedt om det av kundestgtte
eller hvis problemet ditt handler om VPP.

Vedlegg

Legg ved filer som kan veere nyttige (f.eks. skjermbilder
av en feilmelding)
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| Forespgrsel om funksjonalitet

En funksjonsforespgrsel kan sendes direkte til kundestgtte. Denne kan inneholde en forespgrsel om
en spesifikk funksjon eller en forbedring for

Sammendrag Et kort sammendrag av problemet ditt

Beskrivelse En detaljert beskrivelse av problemet ditt, veer sa spesifikk som mulig

Vedlegg Legg ved filer til feilrapporten
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| Global konfigurasjon

| E-postinnstillinger

Her kan du definere hvem som far en e-post nar det genereres en pameldingsforespgrsel, og hvilken

tekstmal som skal brukes for denne e-posten.

E-WAL SETTINGS

Android & AE Templates

g
jdfesamgle com|

dedcional [Comma sepanalad] Datpuit

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaufl

e Cetauf

Darfaunt
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| E-postmaler

Her kan du generere og redigere maler for ulike scenarier. Disse kan veere i vanlig tekstform eller i
HTML. Med HTML kan du bedre kontrollere formateringen av teksten.

Standardmalene kan ikke redigeres eller slettes.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe L n
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
Uner VSR imiption Tty VPP It ot 0
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Du kan ogsa bruke plassholdere som variabler som automatisk blir erstattet. Klikk pa "Vis
plassholdere" mens du redigerer for & se tilgjengelige plassholdere. Forskjellige kategorier har
forskjellige plassholdere.

Add eMail Template

Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Enroliment request for your Andioid device
<ftmil=
*D?::'::*tllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

o /=

<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
the EMM Server

by f=

=or /=1 Ingtall the Enterprise Mobile Manager Clent from Google Play Store

Text

ebail Format Teat @ HTIL
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| SMS-registrering
Her kan du deaktivere/aktivere SMS-registreringsprosessen.
(Standard: deaktivert)

Du vil ogsa se et display som angir hvor mange SMS-kreditter som fortsatt er tilgjengelige.

SMS-kreditter ma kjgpes separat.
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| Personvern
| GPS-tilgang

Her kan du beskytte GPS-visningen for hver enhet med 1 eller 2 passord (fire gyne-prinsippet). Du blir
bedt om & oppgi passord hver gang du praver a fa tilgang til posisjonen til en enhet.

Begrens tilgang til GPS- Av = funksjonen er slatt av, og det kreves ikke passord for
innstillinger lokalisering

On = funksjonen er slatt pd, og det kreves passord for lokalisering

Beskyttelsesmetode Bruk ett passord = bruk ett passord for lokalisering

Bruk to passord = bruk to passord for lokalisering

Skriv inn passord (1) Skriv inn valgt passord

Gjenta passord (1) Skriv inn valgt passord pa nytt

valgfritt: Skriv inn passord 2 Skriv inn det andre valgte passordet
valgfritt: Gjenta passord 2 Skriv inn det andre valgte passordet pa nytt

Merk: Etter at du har angitt passordet/passordene, ma du taste det/dem inn én gang til for det er helt
aktivert.
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| Rollebasert tilgang

| Rolleh&ndtering

Rollene definerer hva en bruker kan se og gjare nar han eller hun logger seg pa
administrasjonskonsollen. Dette gjgr det mulig & opprette brukere som kan logge inn, men som har
begrenset funksjonalitet.

E | FOILE MR G T

- o Role Settings (-

et ot Feoka hezmas Deveope:

SeH Serye Enabie Roie ‘

Fimad Only

— y
Usar AComss W

Juror Developer Frohie fooess & frrgrrret W
Actions A
Matiie Maragement ~

Cregraiem

Dievice DvErview ] =

Frefis ifermation

Seilings = ]

Confiy Revisan -]

Device Log = <]

Cuttorm Contigs -]

AainLog O O
T R

Asset Management = ]
N T O

B Tt

PG informaton -]

Wipe & Lock = ]

Meizage -]

Superrotrollen er en standardrolle som alltid kan se og endre alt. Den kan ikke endres eller slettes.
Selvbetjeningsrollen kan bare se sine egne brukere og enheter. Du kan kombinere Self Service og en
egendefinert rolle for f.eks. & gi brukere mulighet til & logge inn og registrere enheter pa egen hand og
bare for sin egen bruker.

Egendefinerte roller kan aktiveres eller deaktiveres manuelt. Nye roller er deaktivert som standard.
Brukere med en deaktivert rolle fungerer som om de ikke har rollen. Dette gjer at du f.eks. midlertidig
kan begrense en gitt rolle fra deres handlinger.

Alle tillatelser er delt mellom "Lesetilgang" og "Full tilgang". Ved & gi en rolle lesetilgang kan de se den
spesifikke delen av konsollen. Ved & gi dem full tilgang kan rollen se og endre den spesifikke delen av
konsollen.
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| Tildeling av roller

Her far du en oversikt over alle brukere som har en rolle, og du kan se hvilken rolle de har. Du kan
ogsa tildele en rolle til brukere eller hele grupper her:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Velg hvilken gruppe eller bruker du vil legge til eller fijerne roller for. Du kan enten velge en
enkelt bruker eller en gruppe. Nar du velger en gruppe, vil endringen pavirke alle brukere i
gruppen og alle brukere i undergruppene i den valgte gruppen.

2. Velg hvilken rolle du vil legge til eller fijerne. Du kan velge én eller flere roller.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Lagre for a fullfere prosessen. Brukere som tidligere ikke hadde noen rolle og "Kan logge inn"

deaktivert, vil automatisk motta en e-post med en lenke for & angi et passord.

Under Tildeling av masseroller finner du oversikten over de tildelte rollene. Du kan ogsé endre roller
manuelt for bestemte brukere.

| Tildeling av en rolle

For a tildele en rolle til en bruker ma du ga til Mobile Management, der du finner treet med grupper,
brukere og enheter. Rediger brukeren for a tildele en rolle. Alternativt kan du ogsa bruke metoden
ovenfor for enkeltbrukere.

Assigned Roles Developer X Select one or more
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| API-tilgang
| Fatilgang til AppTec360 REST API

AppTec360 REST API krever et autentiseringstoken (API-ngkkel) og en privat ngkkel som ma
genereres i administrasjonskonsollen.

For & gjare dette logger du inn i AppTec360 EMM og gar til
Generelle innstillinger — Rollebasert tiilgang — API-tilgang, og legg til en ny ngkkel.
Du ma velge en bruker som skal ha rettigheter til API-ngkkelen.

Den private ngkkelen kan bare lastes ned én gang. Etter at nedlastingen har startet, slettes ngkkelen,
0g "Last ned"-knappen forsvinner.

Hvis du mister den private ngkkelen din, ma du generere en ny API-ngkkel.
| Generelle regler

e REST API er tilgjengelig under basis-URL-en:

/public/external/api
e Alle forespgrsler ma sendes via POST.
e REST API statter bare forespgrsler via HTTPS.

o Forespgrsler ma inneholde falgende overskrifter:

Navn pa overskrift Overskriftsverdi Beskrivelse

Innholdstype application/json fast

autorisasjon 123...xyz API-ngkkel fra fanen "API-tilgang"

underskrift Base64-kodet signatur Signaturen til nyttelasten generert med
privat ngkkel fra fanen "API-tilgang”

o Forespgrselen ma veere et json-kodet objekt som ma inneholde fglgende verdier:
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Felt |Felt Eksempel Verdi Beskrivelse
api |v2/enhet/listdeenheter Navnet pa API-et
tid 1529662725 Unix-tidsstempel (UTC) for klientmaskinen.

Den maksimalt tillatte tidsforskjellen
mellom klienten og serveren er 30
minutter.

e Hvis API-et lykkes, returnerer det de forespurte dataene (se spgrringene nedenfor) og en HTTP-
statuskode 200.

e Hvis det oppstar en feil, vil HTTP-statuskoden vaere mellom 4xx og 5xx, avhengig av feilen, og
svarobjektet vil inneholde en matrise med ngkkelen "errors”, som inneholder en liste over
feilmeldinger som er lesbare for mennesker.

e Hvis det ikke finnes noen matchende data for en enhet, returneres en tom matrise.

e Hvis en enhets-ID ikke finnes, vil returdataene veere null.

| Eksempel pa forespgarsel

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}

54




9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| Foresparsler

Liste over alle enheter

Funksjonalitet: Returnerer en liste over alle enheter som inneholder enhets-ID, IMEI og serie
API URI: v2/devicel/listdevices

Obligatoriske parametere: ingen

Valgfrie parametere: ingen

Eksempel pa foresparsel

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Eksempel p& svartekst
{

"errors": [],

"list":[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Hent liste over (GPS-)posisjoner

Funksjonalitet: Returnerer en liste over alle lagrede posisjonsloggoppfaringer for enhets-1D-er
API URI: v2/device/listposition

Obligatoriske parametere: "ids" - Array av enhets-ID-er

Valgfrie parametere: ingen

Eksempel pa foresparsel

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Eksempel p& svartekst

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}
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Hent ressursoversikt

Funksjonalitet:

Returnerer en liste over alle lagrede mulige ressurser som kan forespgrres ved hjelp av Get any asset
data.

Du kan enten bruke det lesbare skjemaet eller ressursetiketten til & be om dataene.

API URI: v2/device/getassetmap

Obligatoriske parametere: ingen

Valgfrie parametere: ingen

Eksempel pa foresparsel

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Eksempel pa svartekst

Dette svaret ble forkortet av hensyn til lesbarheten.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Hent alle eiendelsdata

Funksjonalitet: Returnerer en liste over forespurte ressursdata for enhets-ID-er

API URI: v2/device/getassetdata

Obligatoriske parametere: "ids" - Array av enhets-ID-er

Valgfrie parametere:

"assetkeys" - Ressursdatangkler som skal returneres. Hvis ikke spesifisert, returneres alle
tilgjengelige aktivadata

. Du kan fa en liste over ressursngkler ved hjelp av Get asset map.

Eksempel pa foresparsel

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Eksempel pa svartekst

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Eksempelkode i Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)

59



9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Apple-konfigurasjon
| APNS-sertifikat

Her kan du laste opp et APNS-sertifikat. Dette kreves for & administrere iOS- og MacOS-enheter.

Merk: APNS-sertifikatet er kun gyldig i ett ar. Det ma fornyes far det utlaper. Fornyelsesprosessen er
identisk med opprettelsen (se nedenfor) og tar bare noen fa minutter.

Hvis du glemmer & fornye dette i tide, kan du ikke gjare endringer pa de allerede registrerte enhetene
dine og_du ma registrere alle enhetene pa nytt.

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Trinn 1

e Farst skriver du inn Apple-1D-en du vil bruke til & opprette APNS-sertifikatet.

Merk: Denne Apple-ID-en brukes kun til & opprette APNS-sertifikater. Denne Apple-ID-en har ingenting
med enhetene & gjgre, og enhetene vil ikke vite om denne Apple-ID-en. | tillegg trenger du ogsa
tilgang til denne Apple-ID-en for & fornye APNS-sertifikatet. Derfor anbefales det a bruke en generisk
Apple-ID og dokumentere paloggingsdataene. En paminnelse sendes til den brukte e-postadressen til
Apple-1D-en fgr APNS-sertifikatet utlgper.

o Klikk pa "Neste trinn" for & fortsette.

 (valgfritt) Du kan ogsa gjenopprette det tidligere slettede APNS-sertifikatet hvis du slettet det ved
et uhell
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

Trgetier your pigeed i vty

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Trinn 2

Last ned signedPushCertificate.txt

Ga til https://identity.apple.com/pushcert/ og logg inn med Apple-ID-en fra trinn 1

Klikk p& "Opprett et sertifikat"

(valgfritt) skriv inn en merknad. Dette kan veere nyttig hvis du administrerer flere leietakere, slik
at du enkelt kan identifisere dem.

Klikk pa "Choose File" for & velge den tidligere nedlastede signedPushCertificate.txt
Klikk pa "Last opp".

Du vil n& se en bekreftelse pa at du har opprettet et APNS-sertifikat.

Klikk pa "Last ned" og lagre den.

Ga tilbake til administrasjonskonsollen.

Klikk pa "Choose File" og velg APNS-sertifikatet du vil laste opp.

Klikk pa "Last opp"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Trinn 3

Du har na konfigurert APNS-sertifikatet og kan na administrere iOS- og MacOS-enheter.
I trinn 3 ser du en oversikt over APNS-sertifikatene du bruker for gyeblikket.

Du har ogsa muligheten til & fornye APNS-sertifikatet ved a falge trinnene som vises pa skjermen.
Husk & fornye dette far det utlgper.

Nar du fornyer APNS-sertifikatet, ma du huske a logge inn med Apple-ID-en som vises i trinn 3, og
ogsa a fornye det tidligere brukte sertifikatet og IKKE opprette et nytt. Du vil se "emnet" for APNS-
sertifikatet i trinn 3 og nar du klikker pa "i" i Apple Push Certificate Portal. Dette er den unike ID-en
som identifiserer sertifikatet. Dette vil hjelpe deg med a identifisere det riktige og fornye det riktige.

Nar du far "Feil: Push-sertifikatet har et annet emne!" under fornyelsen, betyr det at du har fornyet et
annet sertifikat eller opprettet et nytt.

Hvis du vil laste opp et nytt sertifikat, f.eks. hvis du ikke lenger har tilgang til den tidligere brukte Apple-
ID-en, ma du ferst slette det opplastede sertifikatet.

Hvis du sletter APNS-sertifikatet, betyr det uansett at du ikke lenger kan gjare endringer for de
enhetene som er registrert, for du registrerer dem pa nytt. Sa sarg for at du er forberedt pa dette, og
fiern bare sertifikatet hvis det ikke finnes noen annen mate.
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| Administrert tilgang
Her kan du aktivere brukerregistrering for iOS-enheter og delt iPad for iOS-enheter.
| Brukerregistrering

"User Enrollment" aktiverer en spesiell modus for BYOD-enheter.
For hver bruker ma det opprettes en administrert Apple-ID i Apple Business Portal.
Under registreringsprosessen vil brukerne bli bedt om & oppgi Apple-ID-legitimasjonen sin.

"User Enrollment" garanterer maksimal sikkerhet for brukeren, ettersom det kun er et begrenset sett
med innstillinger og begrensninger som kan konfigureres av MDM.

Administrert domene:

Domenet som brukes til & tilordne brukerens e-postadresse til deres administrerte Apple-ID (ma veere i
formatet: "@appleid.company.com"), f.eks. john.doe@example.com vil bli tilordnet til
john.doe@appleid.company.com

Sjekk Apple Business Manager for & se ditt administrerte domene
| DeltiPad

En delt iPad er en DEP-enhet som er konfigurert med en spesiell DEP-profil.

Dette gjgr det mulig for flere brukere & logge inn pa enheten ved hjelp av sin administrerte Apple-ID.
Den administrerte Apple-ID-en ma opprettes i Apple Business Portal eller Apple School Manager.
Brukere som logger seg pa en delt iPad, blir bedt om & oppgi sin administrerte Apple-ID-legitimasjon.
Administrert domene:

Domenet som brukes til & tilordne brukerens e-postadresse til deres administrerte Apple-ID (ma veere i
formatet: "@appleid.company.com"), f.eks. john.doe@example.com vil bli tilordnet til
john.doe@appleid.company.com

Sjekk Apple Business Manager for & se ditt administrerte domene
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| DEP

Med DEP (Device Enrollment Program) kan du enkelt registrere enheter i MDM. Nar du bruker DEP,
blir enhetene automatisk koblet til MDM nar du konfigurerer enheten. Du kan ogsa hoppe over nesten
alle oppsettstrinnene som vanligvis er obligatoriske pa iOS.

Husk at du ma kjgpe enhetene fra en forhandler som stgtter DEP. Kontakt forhandleren eller Apple for
mer informasjon.

Mer informasjon om DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ & o @ &
= - N Seconts g Cmemoper Dewces
LSt ccesiha frchroniaton Seconds agn

Ful Autrmation P v e

Klikk pa "+" for & legge til et DEP Token. | popup-vinduet klikker du pa "nytt sertifikat" i teksten
(markert med gult i bildet nedenfor). Dette vil generere og laste ned et DEP-sertifikat. Ga deretter til
Apple Business Manager(https://business.apple.com/) eller Apple School

Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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# Business

Organization
Activity
Locations

People
Accounts

Roles

Enroliment Information
AppTec GmbH

Accounts
12 Managed Apple IDs

Data Source

None

Device Management Settings
" ”I"l'l'. L

@

Device Management Settings

4 Devices

Qa MO

Show  Add MDM
Devices  Server

Customer Numbers ©

® 1 Active

Default Device Assignment

Manage the automatic assignment of devices.

| Apple Business Manager fglger du trinnene som vist i bildet ovenfor. Innstillinger - Innstillinger for
enhetsadministrasjon — Legg til MDM-server.

Gi serveren det navnet du gnsker, og last opp det tidligere nedlastede DEP-sertifikatet under MDM-
serverinnstillinger — Last opp offentlig nakkel, og klikk pa "Lagre".
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Du vil na fa valget "Last ned token". Klikk pa dette og lagre det. Tokenet er bare gyldig i ett ar. Men

o

ved a klikke pa "Last ned token" igjen far du et nytt, noe som gjgr det enkelt a fornye tokenet.

]

Example MDM Server

0 Devices

Q@ i

Download Delete
Token

Du kan na ga tilbake til MDM, der du tidligere lastet ned DEP-sertifikatet. Hvis du ikke lukket fanen,
ber popup-vinduet for & legge til en DEP-server fortsatt vaere apent, og DEP-sertifikatet ber allerede
veere valgt. Du kan na laste opp Token i feltet "DEP Token" og klikke pa DEP Server.

| kolonnen "Enheter” ser du hvor mange enheter som er tilordnet denne DEP-serveren. Enheter som
legges til denne DEP-serveren, opprettes automatisk i DEP-poolen i Mobile Management.

Du kan klikke pa dette nummeret for & f en oversikt over alle DEP-enhetene dine og statusen deres.

Merk: Avhengig av arbeidsflyten eller konfigurasjonen i Business Manager kan det veere at du ma
tilordne disse enhetene til DEP-serveren manuelt. Du kan ogsa angi en standard DEP-server i Apple
Business Manager for nye enheter.

| kolonnen "Profiler" ser du hvor mange DEP-profiler du har. Du kan ogsa klikke pa dette tallet for &
se detaljer om DEP-profilene dine, og du kan slette gamle/ubrukte profiler her. Det er for gyeblikket
ikke mulig & endre disse. Hvis du vil gjgre en endring, ma du opprette en ny.

| kolonnen "Last Synchronization" kan du synkronisere DEP-serveren manuelt (f.eks. hvis du
nettopp har lagt til en ny enhet i DEP) og se datoen for den siste vellykkede synkroniseringen.

| kolonnen "Auto Profile" kan du angi en DEP-profil som automatisk standard. Denne profilen
tilordnes automatisk til nye enheter. Hvis du ikke angir en automatisk profil, ma du tilordne en profil
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manuelt til nye enheter hver gang.
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| kolonnen "Leggtil profil" kan du legge til en ny DEP-profil. Enheten vil motta denne i begynnelsen av
oppsettet av enheten. DEP-profilen definerer hvordan enheten skal konfigureres, og hvilke
oppsettstrinn som skal hoppes over.

Merk: Etter at en enhet er registrert, kan disse innstillingene bare endres ved & utfare en tilbakestilling
til fabrikkinnstillingene og registrere enheten med en ny profil. Dette gjelder spesielt for "Flyttbar" og
"Tillatsammenkobling". Nar det gjelder "Tillat sammenkobling", anbefales det & sla denne pa, siden
den kan deaktiveres via MDM-restriksjoner, men den kan ikke aktiveres igjen hvis den er deaktivert i
DEP-profilen.

| kolonnen "Rediger" kan du laste opp et nytt token, f.eks. nar du skal fornye tokenet.

| Konfigurator og URL

| URL-adresser for poolregistrering

Her kan du opprette en URL-adresse og en QR-kode for registrering som er gyldig for et bestemt
antall registreringer og frem til en bestemt dato. Dette gjar at du kan registrere flere enheter med bare
én lenke eller QR-kode.

Enheter som er registrert med denne URL-adressen eller QR-koden, vil ligge i Pool i Mobile
Management, og du ma tilordne dem manuelt til en gruppe eller bruker i etterkant.

Merk: Dette er kun for manuell registrering. Ikke bruk denne URL-en hvis du registrerer enhetene via
Apple Configurator.

| MDM-profil — Apple Configurator

Her kan du hente URL-en du trenger nar du registrerer enheter via Apple Configurator. Nar du klargjar
enheter med Apple Configurator, kan du legge til enhetene i MDM i samme prosess. Apple
Configurator krever denne URL-adressen for dette.

Enheter som legges til via Apple Configurator, vil ligge i Pool i Mobile Management, og du ma tilordne
dem manuelt til en gruppe eller bruker i etterkant.

Du finner ogsa en .mobileconfig-fil her som kan brukes til a registrere enhetene via Apple Configurator.
Det anbefales uansett & bruke URL-en.
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| Android-konfigurasjon

| Android-konfigurasjon

Avinstaller beskyttelse |Hvis denne funksjonen er aktivert, kan ikke brukeren deaktivere
enhetsadministratoren uten & oppgi passordet som er angitt av MDM-
administratoren. Passordet angis under registreringen, sa enheter ma
registreres pa nytt for & oppdatere passordet.
Det finnes to alternativer for & fierne enhetsadministratorene:
1. Manuelt pa enheten
o Apne EMM-appen pa enheten

o Ga til Status-fanen
o Trykk pa "Avinstaller beskyttelse"

o Skriv inn passordet Du kan bruke Revisjon til & hente det riktige
passordet fra "Passordhistorikk" i konsollen.

o Bla nedover og trykk pa det nylig tilfeyde punktet, "Trykk for &
avinstallere AppTec360 MDM App" (du har 20 sekunder pa a
utfgre denne oppgaven)

o Bekreft dialogen "Avinstaller AppTec360 MDM App" med "ok".
Dette vil fijerne registreringen av enheten fra konsollen.

o For a fierne appen fra enheten, bekreft dialogen "AppTec360
MDM vil bli avinstallert" med "UNINSTALL"

2. den automatiske (konsoll)
o Velg enheten i konsollen

o Klikk pa det bla tannhjulikonet og velg "Enterprise Wipe"

Merk: Kun tilgjengelig med Android 4.x og lavere versjoner eller pa enheter
med KNOX API (Samsung-enheter)

Avinstaller passord Det etablerte passordet, som brukeren kan fijerne enhetsadministratoren
(revisjon x) med
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Revisjon x = teller, hvor ofte passordet allerede har blitt endret Det er viktig
hvilket passord brukeren trenger, fordi det er mulig at enheten ikke har
kommunisert med AppTec360 Server og at det nyeste passordet derfor ikke
har blitt overfgrt enna

Passordhistorikk

Nar du klikker pa den bla knappen ("Vis historikk"), kan du se de tidligere
etablerte passordene

Utvidet beskyttelse mot
avinstallasjon

Dette alternativet gir beskyttelse mot ikke-SAFE-enheter
Sa lenge denne innstillingen er aktivert, er det ikke mulig & deaktivere
enhetsadministratoren pa en enkel mate

Oppfordre brukeren til &
avinstallere blokkerte

apper?

Hvis det er mulig, vil blokkerte apper ikke bare bli blokkert, men ogsa
avinstallert automatisk. Brukeren vil bli bedt om & avinstallere blokkerte
apper hvis det ikke er mulig & avinstallere dem automatisk.

Intelligent system for
blokkering av apper

Hvis Whitelisting er aktivert, blokkerer Android MDM-klienten alle
brukerinstallerte apper. Aktiver denne innstillingen for & blokkere alle
systemapper som kan startes i hvitelistingsmodus.
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| Automatisk innmelding

Her kan du aktivere funksjonen Auto Enroliment for & registrere enhetene dine automatisk nar
AppTec360 MDM Client &pnes pa enheten.

Viktig: Denne registreringsmetoden er foreldet og fungerer ikke lenger pa Android 10 eller nyere. Nar
du bruker Android 7 eller nyere, bgr du uansett registrere enheter som Android Enterprise fullt ut
administrert. Hvis du vil bruke Android Enterprise BYOD-containeren og du bruker Android 10 eller
nyere, ma du registrere enheten manuelt via legitimasjon, QR-kode eller SMS. Auto Enrollment List
brukes uansett fortsatt til & automatisere registreringsprosessen for f.eks. AE Enrollment, Knox
Enrollment osv.

Auto Enrollment List brukes uansett fortsatt til & automatisere registreringsprosessen for f.eks. AE
Enroliment, Knox Enrollment osv.

Ved & klikke pa "Serial Manager" eller "IMEI Manager" kan du legge til henholdsvis serienummeret

eller IMEI-nummeret til enhetene dine. Det er ikke ngdvendig & gjgre begge deler for enhetene dine,
bare én er nok.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

Handling definerer om enhetene skal registreres i utvalget, en bruker eller en gruppe.

Du kan ogsa eksportere og importere en .csv-fil og filtrere oppfgringene dine etter ngkkelord.
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| Android Enterprise

Her kan du konfigurere Android Enterprise. Dette er ngdvendig for & kunne bruke alle Android
Enterprise-funksjonene.

| Farste metode: Android Enterprise-konto (Google-konto)
Trykk farst pa "Prepare Setup"”, og etter et kort gyeblikk skal knappen "Start Setup" vises.
Dette tar deg til Googles Android Enterprise Setup-side.

Logg inn med Google-kontoen du vil bruke, hvis du ikke allerede er logget inn, og trykk pa "Kom i
gang".

Na& kan du skrive inn navnet pa selskapet ditt. Etter & ha gjort det, merker du av i avmerkingsboksen
og trykker pa "Bekreft"
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

| det siste trinnet kan du fullfare registreringen og ber ga tilbake til konsollen. Hvis alt fungerte, skal
det se slik ut:

Na kan du begynne a konfigurere Android Enterprise Container.
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| Andre metode: G-Suite-konto

Trykk pa "Bruk G-Suite" og logg inn pa Google Admin-kontoen din. Der gar du til "Sikkerhet" -> "Vis
mer" -> "Administrer EMM-leverandgr for Android" og genererer et Token. Merk: Hvis du ikke ser
Android Enterprise-innstillingene i G-Suite-kontoen din, ma du ga til "Fa flere apper og tjenester" og
legge til Android-enhetsadministrasjon. Skriv nd inn Token og ditt primaere domene i konsollen var, og
klikk pa "Lagre endringer". Nar du er ferdig, klikker du pa "Bruk Android Enterprise-konto".

N& bgr du se knappen "Opprett tienestekonto". Klikk pa den. Denne prosessen kan ta noen gyeblikk.

Hvis alt fungerte, skulle det se slik ut:

o AonTec MDM |5 now ready bo use Android for 'Work

Na kan du begynne & konfigurere Android Enterprise Container.
| Beskyttelse mot tilbakestilling til fabrikkinnstilling

Med Factory Reset Protection kan du binde enheten din til en Google-konto etter eget valg, noe som
ogsa overstyrer en eventuell eksisterende binding til en Google-konto. For & bruke Factory Reset
Protection ma du farst konfigurere den her og aktivere den i profilene dine etterpa.

For & konfigurere fabrikktilbakestillingsbeskyttelsen klikker du pa "FRP Setup" og falger instruksjonene
pa skjermen.

MERK: Les og_utfgr trinnene ngye. Vi anbefaler at du gjgr dette i et nytt inkognitovindu i
nettleseren for & unnga at du automatisk logger inn pa feil Google-konto. Du kan sperre deg
selv helt ute av enheten hvis du skulle angi feil ID eller miste tilgangen til den brukte Google-
kontoen!

| AE-innmelding

Her kan du aktivere Android Enterprise Ernoliment. Ved a bruke denne metoden vil enhetene dine bli
registrert i Android Enterprise Device Owner Mode. | denne modusen vil du ha full kontroll over
enheten.
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Aktiver AE- Aktiverer AE-registrering Forsiktig: Hvis du deaktiverer AE Enrollment, vil
registrering eksisterende QR-koder og allerede konfigurerte NFC-programmeringsenheter slutte
a fungere. Hvis du aktiverer AE Enrollment igjen, ma du sende NFC-
pushkonfigurasjoner pa nytt / generere nye QR-koder.

Aktiver Nar en enhet registrerer seg selv via "AE Enrollment”, vil systemet forsgke &
automatisk tilordne den til en bruker basert pa informasjonen som er angitt i Serial / IMEI
oppdagelse Whitelist ("General Settings" > "Android Configuration" > "Auto Enrollment").

Blokker ukjente |Bare enheter som er hvitelistet i Serial / IMEI Whitelist ("Generelle innstillinger" >
enheter "Android-konfigurasjon" > "Automatisk registrering”) har lov til a registrere seg.

Merknad om metode 1 og 2: "Velkomstskjermen" refererer til det farste skjermbildet du ser etter
tilbakestillingen til fabrikkinnstillingene. Dette kan se annerledes ut avhengig av hvilken Android-
versjon og/eller enhetsmodell du bruker.

| Metode 1: Registrering med QR-kode

(krever Android 7.0 eller nyere) Vi anbefaler at du alltid bruker denne metoden hvis du kjgrer Android 7
eller nyere.

1. Tilbakestill enheten til fabrikkinnstilling

2. Generer QR-koden for registreringen ved hjelp av en av de to falgende metodene:
o Klikk pa "Generer QR-kode" i "Generelle innstillinger -> Android-konfigurasjon -> AE-
registrering”. Velg om du vil hoppe over lagringskrypteringen og/eller om alle systemapper
skal fjernes.

o (alternativt) Velg en eksisterende enhet. | "Enhetsoversikt" klikker du pa QR-koden som

vises der. Velg om du gnsker & hoppe over lagringskrypteringen og/eller om alle
systemapper skal fijernes.

3. Trykk nd 6 ganger pa velkomstskjermen pa enheten din. Dette bgr starte QR-
registreringsmodus.

4. Koble deg na til et tradlgst nettverk, og vent en kort stund til QR-kodeleseren er installert

5. Skann na QR-koden

6. Na er det klart. Enheten din er na registrert i Android Enterprise Device Mode.
o a. Hvis du brukte QR-koden i "Generelle innstillinger”, kan du finne enheten din i "Pool ->
AE Device Owner Devices". (Tips: Det er mulig at du ma laste inn nettstedet pa nytt for &
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se enhetene). Hvis du har krysset av for "Aktiver automatisk oppdagelse”, finner du den i
din Auto Discover-bruker.

o Hvis du har brukt QR-koden til en eksisterende enhetsprofil, vil enheten bli registrert i
denne profilen.
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| Metode 2: NFC-registrering

(krever NFC og Android 6.0 eller nyere)

Forberedelse: Skriv inn WiFi-informasjonen din i "Generelle innstillinger -> Android-konfigurasjon ->
AE-registrering -> Data for NFC-klargjaring". Bruk nd "NFC Device" for & sgke etter enheten som skal
bli programmereren. Denne enheten vil bli brukt til & sende registreringsinformasjonen til de andre
enhetene via NFC.

1. Tilbakestill enheten til fabrikkinnstilling

2. Apne NFC-paringsappen fra AppTec360 pa programmeringsenheten

3. Velg om du vil hoppe over lagringskrypteringen og/eller om alle systemappene skal fiernes.
4. Hold begge enhetene rygg mot rygg

5. Na skal Android Enterprise Enrollment veere sterk

6. Du finner na enheten din i konsollen
o a. Hvis du ikke har konfigurert Auto Discover i bassenget

o b. | brukeren du har konfigurert for Auto Discover

o c. Tips: Det er mulig at du ma laste inn nettstedet pa nytt for & se enhetene

| Metode 3: Google-konto

(krever Android 5.1 eller nyere)

(Merk: Hvis du bruker denne metoden, blir ikke enheten automatisk registrert. | stedet ma du
registrere den manuelt eller automatisere prosessen ved a bruke Auto Enrollment).

1. Tilbakestill enheten til fabrikkinnstilling

2. Ga gjennom oppsettstrinnene til du kan logge inn med en Google-konto
3. Skriv inn "afw#apptec” som brukernavn/e-post

4. Trykk pa "Neste"

5. Enheten din er na en Android Enterprise-enhet
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| KNOX Innmelding

Her kan du aktivere KNOX Enrollment og finne informasjonen du trenger for a opprette en KNOX
Enrollment-profil i KNOX Deployment Portal. Du trenger en konto paA KNOX Deployment Portal for &
konfigurere og bruke dette.

(https://www.samsungknox.com/en/knox-deployment-program)

Aktiver KNOX-  |Aktiverer KNOX-registreringen.

registrering Advarsel! Hvis du deaktiverer KNOX Enrollment, vil eksisterende MDM-profiler
slutte & fungere. Hvis du aktiverer KNOX Enroliment igjen, ma du oppdatere feltet
"Custom JSON Data" i MDM-profilen din.

Aktiver Nar en enhet registrerer seg selv via "KNOX Enrollment", vil systemet forsgke a
automatisk tilordne den til en bruker basert pa informasjonen som er angitt i Serial / IMEI
oppdagelse Whitelist ("General Settings" > "Android Configuration" > "Auto Enrollment").

1. Logg inn pa Samsung KNOX Mobile Enroliment Portal https://eukme.samsungknox.com/itadmin
2. Ga til "MDM-profiler"
3. Klikk pa "Legg til"
4. Velg "Server URI not required for my MDM" og klikk pa "Next"
5. Opprett na en profil med informasjonen som vises i administrasjonskonsollen
N4& kan denne KNOX Enrollment Profile installeres direkte pa enheten av Samsung hvis du kjgper
enhetene direkte fra Samsung.

Alternativt kan du laste ned KNOX Deployment-appen, logge inn med KNOX Deployment-kontoen din
og sende KNOX Enrollment Profile via NFC til andre enheter.

Hvis enheten har en KNOX Enrollment Profile installert, vil den laste ned appen var og registrere
enheten, forutsatt at den har en fungerende internettforbindelse.

Enhetsregistrering via KNOX Enrollment finner du i "Pool -> KNOX Enrollment”, eller i den brukeren
du har angitt i Auto Discover.
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| Null beraring

Med Zero-Touch kan du enkelt registrere enhetene dine uten & matte beragre dem eller konfigurere noe
pa selve enheten. Du trenger bare & sla den pa, ga gjennom konfigurasjonen som normalt, og
enheten vil motta all informasjon om hvordan den skal konfigureres og kobles til MDM helt automatisk.

For & bruke Zero-Touch mé du kjgpe enhetene dine fra en forhandler som statter Zero-Touch. Den
samme forhandleren oppretter ogsa en konto for deg i Zero-Touch-portalen. Kontakt forhandleren din
for & fA mer informasjon om prosedyren eller hvis du har problemer med a fa tilgang til Zero-Touch-
portalen.

Klikk pa "Start oppsett" for a starte oppsettet. Du vil bli omdirigert til en innloggingsside der du ma
velge Google-kontoen din som har tilgang til Zero-Touch Portal.

MERK: Det er mulig & velge en hvilken som helst konto. Sgrg derfor for a velge riktig konto i dette
trinnet. Hvis du ikke ser enhetene/konfigurasjonene dine, har du hgyst sannsynlig brukt feil konto.

Etter at paloggingen er fullfart, ser det slik ut:

Configurations (4]

Configuralion Mems : Corpary bame ‘ Guippsrt | mawd Afdeess : Suppr] Phione Riurnbss :: : vl i ® :

Exanpn Tost Example Company  jo@examens com 4 TH41 967 1318 Erample Meszage ne: @

Gastial Nurmbes M| gl Configuration

2ATITTE FR00N20 Hol st o Confg #

Klikk pa "+" for & legge til en konfigurasjon, og fyll ut feltene som vises pa skjermen. Hvis du aktiverer
konfigurasjonen som standardkonfigurasjon, tilordnes den automatisk til de nye enhetene. Hvis du
oppretter eller angir en standardkonfigurasjon, tilordnes den ikke til allerede eksisterende enheter.

Hvis en enhet ikke har noen konfigurasjon tilordnet, vil den bli konfigurert som en vanlig enhet og ikke
koble seg til MDM. Sgrg derfor for at enhetene dine har en konfigurasjon tilordnet.

Nar du har koblet til kontoen din, enhetene dine er synlige og du har tilordnet en konfigurasjon til dem,
kan du begynne a konfigurere enhetene.

Du kan legge til enhetene i Auto Enrollment List, slik at de automatisk blir registrert i en spesifisert
gruppe eller bruker. Hvis du ikke har konfigurert noe i Auto Enroliment-listen, vil enhetene bli registrert
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i Pool.
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| Windows-konfigurasjon

| Windows-konfigurasjon

Her har du muligheten til & aktivere falgende konfigurasjoner pa Windows 10-PC-en din:

@yeblikkelig DM-tilkobling

Tid for farste forsgk

Etablerer det farste tilkoblingsforsgket til enheten, denne verdien gker
eksponentielt

Nye tilkoblingsforsgk

Angir hvor mange tilkoblingsforsgk DM-klienten skal utfgre ved en
tilkoblingsfeil

Maksimal sovetid

Angir maksimal hviletid etter en tilkoblingsfell

Farste
synkroniseringsforsgk

Intervaller som enheten skal kommunisere med serveren med etter den
farste tilkoblingen

Forste
gjentakelsesintervall

Relatert til "Farste synkroniseringsforsgk”

Her er tidene oppgitt i minutter

Under "First Sync Retries" er for eksempel verdien "2" oppfert, og under
"First Retry Interval" er verdien "4 Minutes" oppfart, slik at enheten
kommuniserer to ganger hvert fijerde minutt etter den farste tilkoblingen.

gjentakelsesintervall

Andre Intervaller som enheten skal kommunisere med serveren med etter at
synkroniseringsforsgk "Fgrste synkroniseringsforsgk” er fullfgrt
Andre Samme prinsipp som for "First Retry Interval” - bare at her gjelder det for

"Second Sync Retries"

Regelmessige
synkroniseringsforsgk

Intervaller for hvor ofte enheten skal kommunisere med serveren i
fremtiden

Standard: "Uendelig"

Vi anbefaler at du ikke endrer denne verdien, for hvis du skriver inn "10",
vil enheten kommunisere med serveren 10 ganger og deretter stoppe.

Regelmessig
gjentakelsesintervall

Samme prinsipp som for "First/Second Retry Interval" - bare at her gjelder
innstillingene for fremtiden

Regelmessig
gjentakelsesintervall

Samme prinsipp som for "First/Second Retry Interval” - bare at her gjelder
innstillingene for fremtiden
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| Innholdsboks

| Konfigurasjon

Her kan du konfigurere ContentBox. Du kan plassere filer for grupper i ContentBox som du kan fa
tilgang til med ContentBox-appen pa enheten.

Aktiver innholdsboks

Aktiver ContentBox. Hvis du deaktiverer dette hvis du ikke bruker
ContentBox, kan du spare ressurser pa OnPremise-maskiner.

Bruk ekstern ContentBox-
installasjon

ContentBox kan ogsa betjenes med din egen Nextcloud.

gruppemappetillatelser

URL Fullstendig URL til Nextcloud-enheten

Rotbruker Rotbruker av Nextcloud-kontoen

Rotpassord Root-passordet til Nextcloud-kontoen

Standard Standard gruppemappetillatelser, kan endres individuelt for hver gruppe

(i Mobile Management)

Del gruppemappe med
undergrupper

Hvis den er aktiv, kan hver undergruppe lese alle mappene til
hovedgruppen, og kan ogsa konfigureres individuelt for hver gruppe
(Mobile Management)

Tillatelser for undergrupper

Tillatelser for undergrupper
kan konfigureres individuelt for hver gruppe (Mobile Management)

filopplastingsstarrelse i MB

Tillat deling Gjer det mulig for brukeren & dele innholdet via lenker, kan konfigureres
individuelt for hver gruppe
Maksimal Maksimal stgrrelse pa en fil

Standard: 512 MB
Maksimal konfigurasjon: 2048

WebDAV-legitimasjon

WebDAV-URL Du kan ogsa apne ContentBox med WebDAV.
Vennligst ikke slett fgalgende mapper under noen omstendigheter:
/apptecgroups /apptecgroups/AppTecGroup-X

Rotbruker Navn pa rotbrukerne

Passord Passord for rotbrukerne
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Synkroniseringen med ContentBox skjer automatisk. Du kan imidlertid utfare en manuell
synkronisering med "Synchronize ContentBox".

| tillegg kan du her aktivere/deaktivere ContentBox pa hver enkelt enhet.

Dette er bare relevant hvis du ikke har lisensiert ContentBox i tillegg, da har du fortsatt tilgang til 25
enheter som du kan teste ContentBox med - her kan du aktivere dette for de respektive enhetene.
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| LDAP-konfigurasjon

| Oversikt over LDAP

Her kan du opprette en forbindelse til Active Directory via LDAP for @ masseimportere brukere og
grupper. Synkroniseringen ma utfares manuelt. Du kan konfigurere flere LDAP-tilkoblinger til
forskjellige systemer eller med forskjellige konfigurasjoner/filter.

Servernavn

Visningsnavnet til serveren

Type

For gyeblikket er det bare Active Directories som stgtter LDAP som stattes

LDAP-domene

Det primaere LDAP-domenet (f.eks. example.com)

LDAP-vert Bare ngdvendig hvis LDAP-verten ikke kan nas under det angitte LDAP-
domenet.

Havn La sta tom for & bruke standardport (389 eller 636 for SSL)

Brukernavn F.eks. CN=John,OU=Users,DC=EXAMPLE,DC=COM Merk: De fleste
systemer krever brukernavnet i dette formatet og godtar ikke "John" som
brukernavn.

Passord

Bekreft passord

Tilkoblingssikkerhet

Merk: Nar du bruker SSL eller TLS, blir sertifikatet til Active Directory sjekket.
Hvis dette er selvsignert, ma du legge til rot-CA-en i tillitslageret pa den lokale
maskinen. Hvis du er i skyen, ma Active Directory levere et klarert sertifikat,
ellers vil tilkoblingen bare fungere uten kryptering.

Automatisk
synkronisering.

Aktiverer automatisk synkronisering av LDAP-katalogen i det tidsintervallet
som er angitt i de generelle LDAP-innstillingene.

Base DN Hvis du ikke gnsker & synkronisere hele katalogen, kan du angi en OU her,
for eksempel OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM
Medlem av Alle importerte brukere blir lagt til i den valgte gruppen

Bare aktiverte

Nar dette er aktivert, vil attributtet userAccountControl bli tatt i betraktning, og

brukere? brukere uten dette attributtet vil ikke bli importert.
LDAP-filter Du kan bruke LDAP Filter til & filtrere hvilke brukere som blir importert
Regex-filter Du kan bruke Regex Filter til & filtrere hvilke brukere som blir importert

Testtilkobling

Tester tilkoblingen nar konfigurasjonen lagres

Tilbakestille
katalogstruktur ved

Hvis true, flyttes alle LDAP-oppfaringer tilbake til sin opprinnelige plassering i
LDAP-treet. Anbefales & veere aktivert.
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synkronisering?

Importere slettede Nar denne funksjonen er aktivert, vil brukere og grupper som har blitt slettet,
brukere og grupper pa|bli opprettet pa nytt. Anbefales & veere aktivert.

nytt?

Synkronisere Nar denne funksjonen er aktivert, slettes grupper og brukere nar de slettes pa
slettinger? LDAP-serveren. Ogsa enheter til slettede brukere slettes.

Under listen over LDAP-konfigurasjoner kan du definere perioden systemet skal synkroniseres

automatisk. Bruker bare LDAP-konfigurasjoner for automatisk synkronisering som har det tilhgrende
alternativet aktivert.
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| App-administrasjon
| In-house App DB

| Android

Her kan du laste opp Android-appene som bedriften din har utviklet, og distribuere dem senere i
Mobile Management i enhets- eller gruppeprofiler.

Veaer oppmerksom pa at vi anbefaler & kun distribuere apper pa denne maten, som ikke er tilgjengelige
I Google Play Store.

Klikk pa "+" for & laste opp APK-filen til en app du gnsker & laste opp. For gyeblikket er det kun APK-
formatet som stattes.

Opplastingsgrensen pa OnPremise-apparater kan gkes i trinn 3 i apparatkonfigurasjonen. Hvis du
gnsker & gke opplastingsgrensen pa Cloud, kan du kontakte kundestgtte for mer informasjon.

Vaer oppmerksom pa at APK-er vanligvis er litt mindre enn innholdet. Det er mulig at en opplasting
mislykkes pa grunn av dette, siden APK-en pakkes ut i prosessen. Det er f.eks. mulig at en APK pa 95
MB mislykkes med en opplastingsgrense pa 100 MB. | sa fall ma du gke opplastingsgrensen som
nevnt ovenfor.

Vi anbefaler ogsa at du farst flytter APK-en manuelt til en testenhet (f.eks. via USB) og prgver a
installere den manuelt med Files-appen pa enheten. Hvis dette ikke fungerer av en eller annen grunn,
vil det ogsa mislykkes via MDM.

Oppdater malet

Med funksjonen "Update Target" kan du velge hvilken versjon av en app som skal installeres, eller
hvilken versjon en app skal oppdateres til hvis du har aktivert "Keep up to date" for en app.

Hvis du ikke har valgt et oppdateringsmal, vil den hagyeste versjonen bli brukt.

Husk at Android ikke kan nedgradere apper. Veer ogsa oppmerksom pa at "Version Code" avgjgr om
en versjon er hgyere, lavere eller den samme. Sgrg derfor for & gke denne versjonen korrekt i appen
din nar du lager en oppdatering.
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| ios
Her kan du laste opp iOS-appene du har utviklet, og distribuere dem senere i Mobile Management i
enhets- eller gruppeprofilen din.

Klikk pa "+" for & laste opp IPA-en til en app du gnsker & laste opp. Kun IPA-formatet stattes per na.

Opplastingsgrensen pa OnPremise-apparater kan gkes i trinn 3 i apparatkonfigurasjonen. Hvis du
ansker & gke opplastingsgrensen pa Cloud, kan du kontakte kundestatte for mer informasjon.

Oppdater malet

Med funksjonen "Update Target" kan du velge hvilken versjon av en app som skal installeres, eller
hvilken versjon en app skal oppdateres til hvis du har aktivert "Keep up to date" for en app.

Hvis du ikke har valgt et oppdateringsmal, vil den hagyeste versjonen bli brukt.

| Macos

Her kan du laste opp MacOS-appene du har utviklet, og distribuere dem senere i Mobile Management
I enhets- eller gruppeprofilen din.

Klikk pa "+" for & laste opp PKG-en til en app du gnsker a laste opp. Kun PKG-formatet stgttes per na.

Opplastingsgrensen pa OnPremise-apparater kan gkes i trinn 3 i apparatkonfigurasjonen. Hvis du
ansker & gke opplastingsgrensen pa Cloud, kan du kontakte kundestgatte for mer informasjon.

Oppdater malet

Med funksjonen "Update Target" kan du velge hvilken versjon av en app som skal installeres, eller
hvilken versjon en app skal oppdateres til hvis du har aktivert "Keep up to date" for en app.

Hvis du ikke har valgt et oppdateringsmal, vil den hgyeste versjonen bli brukt.
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| Windows 10

Her kan du laste opp Windows 10-apper og distribuere dem senere i Mobile Management i enhets-
eller gruppeprofilen din.

Klikk pa "+" for & laste opp APPX, APPXBUNDLE eller MSI for en app du gnsker a laste opp. Bare
APPX-, APPXBUNDLE- eller MSI-formatet stgttes per na.

Du kan ogsa laste opp og definere avhengigheter for en app, som automatisk distribueres og
installeres far du installerer den gnskede appen.

Opplastingsgrensen pa OnPremise-apparater kan gkes i trinn 3 i apparatkonfigurasjonen. Hvis du
gnsker & gke opplastingsgrensen pa Cloud, kan du kontakte kundestgtte for mer informasjon.

Oppdater malet

Med funksjonen "Update Target" kan du velge hvilken versjon av en app som skal installeres, eller
hvilken versjon en app skal oppdateres til hvis du har aktivert "Keep up to date" for en app.

Hvis du ikke har valgt et oppdateringsmal, vil den hagyeste versjonen bli brukt.

Win32-pakke (.exe)
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Du kan ogsa distribuere .exe-filer/installasjonsprogrammer til enhetene dine.

Navn pa pakken

Navnet som vil vises i MDM

Beskrivelse

Beskrivelse vist i MDM

Pakkefil

Bare .zip-filer er tillatt. Plasser filene du vil distribuere, i denne zip-filen.

Distribusjonskontekst

System: Installasjonskommandoen kjgrer med systemrettigheter, som er
hayere enn "User". Nar du bruker "System", har prosessen heller ikke noe
brukergrensesnitt, sa den vil veere stille, og brukerprofilen, f.eks. miljgvariabler
som %AppDat%, er ikke tilgjengelig. User: Installasjonskommandoen har
tilgang til brukerprofilen og kan vise brukergrensesnittet hvis det er
ngdvendig. Merk: Noen prosesser fungerer kanskje bare i én kontekst. Hvis
en programvare f.eks. installerer seg selv i AppData, vil den bare fungere nar
du velger "User".

Installer kommando

Kommandoen som brukes til & installere programmet. For eksempel vil
installasjonskommandoen for en zip-fil som inneholder "setup.exe" i roten, og
som stagtter parameteren "/s" for en stille installasjon, veere "setup.exe /s".
Veaer oppmerksom pa at ulike programvarer kan ha ulike parametere.

Avinstaller Kommandoen som skal kjgres for & avinstallere programvaren via MDM.

kommandoen Vanligvis peker denne til avinstallasjonsprogrammet. For eksempel
"C:\Program Files\ExampleSoftware\uninstall.exe".

Krav

blir kravet ignorert.

Merk: Alle de angitte kravene ma veere oppfylt for at programvaren skal kunne installeres. Ellers vil
den ikke bli installert. Noen felt kan veere obligatoriske. Hvis det ikke er angitt noen verdi for et krav,

OS-arkitektur

OS-arkitektur

Min. OS-versjon

Min. OS-versjon

Min. ledig diskplass
(MB)

Min. ledig diskplass (MB)

Min. fysisk minne
(MB)

Min. fysisk minne (MB)

Min. antall logiske
prosessorer

Min. antall logiske prosessorer

Min. CPU-hastighet
(MHz)

Min. CPU-hastighet (MHz)
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Ytterligere krav

Du kan ogsa definere regler manuelt eller laste opp et skript her for & utfare
ytterligere kravkontroller hvis du gnsker det.

Regler for deteksjon

Deteksjonsmetode

Her kan du definere hvordan du skal oppdage om appen er installert pa
enheten. Install-kommandoer kjagres bare nar disse reglene registrerer at
appen IKKE er installert. Avinstaller-kommandoer kjgres bare nar disse
reglene oppdager at appen ikke er installert. Definere regler manuelt: Her
kan du manuelt definere én eller flere regler for & sjekke om for eksempel en
bestemt fil, mappe, MSI eller registerngkkel er til stede. Hvis alle de angitte
deteksjonsreglene er sanne, vil appen bli ansett som tilstedeveerende. Bruk
skript: Last opp ditt eget skript med dine egne kontroller. Hvis skriptet
returnerer "$TRUE", vil appen bli ansett som tilstedeveerende.

Regler for deteksjon

| App-innstillinger

| Innstillinger for i0S-appen

Her kan du definere standardinnstillingene for & legge til en app i den obligatoriske app- eller

bedriftsappbutikken.

92




Administrasjonshandbok AppTec360

&

9 APPTEC360

Unified Endpoint Management

Merk: Dette angir bare det som er valgt som standard nar du legger til apper. Dette endrer IKKE
eksisterende innstillinger for apper som allerede er lagt til i de obligatoriske appene eller i Enterprise

App Store.

Hold deg oppdatert

Holder appen automatisk oppdatert. Veer oppmerksom pa at det kan
ta opptil 7 dager etter at en oppdatering er utgitt for appen er
oppdatert.

Forbikjaring nar den ikke er
administrert

Hvis en app allerede er installert som uadministrert (av brukeren), vil
appen bli overtatt og administrert av MDM.

Fjern appen nar MDM-profilen
fiernes

Avinstallerer appen nar MDM fjernes.

Forhindre sikkerhetskopiering
av appdataene

Forhindrer sikkerhetskopiering av appdataene.
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| Innstillinger for Android-apper

Her kan du definere standardinnstillingene for & legge til en app i den obligatoriske app- eller
bedriftsappbutikken.

Merk: Dette angir bare det som er valgt som standard nar du legger til. Dette endrer IKKE
innstillingene for apper som allerede er lagt til i de obligatoriske appene eller i Enterprise App Store.

Hold deg oppdatert Holder appen automatisk oppdatert. Bare tilgjengelig for InHouse-apper.
Kontrollert Hvis aktivert, kan administratorer spesifisere oppdateringsmalet for
oppdatering av AppTec360 EMM Client. En liste over alle tilgjengelige versjoner av
AppTec360 EMM- AppTec360 EMM Client vil vises i "Generelle innstillinger" - "App
klienten Management” - "In-House App DB" - "Android".
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| Tredjepartsapper

| Android

Her kan du angi aktiveringskoden for Ikarus.
Sett denne til "Bruk aktiveringskode", og skriv inn aktiveringskoden din her.

Merk: Etter at du har tastet inn koden og lagret den, er koden enna ikke lagt til i profilen som sendes til
enheten. Du ma utfgre en endring i profilen din for at koden skal legges til i profilen. Endre f.eks. en
bryter i profilen fra av » pa - av - Lagre — Tilordne na.

| ios

Her kan du angi din SecurePIM-lisens. Nar du har angitt lisensen, trykker du pa "Lagre endringer", og
du kan bruke SecurePIM-alternativene.
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| VPP / KNOX Premium

Apples volumkjgpsprogram (VPP) lar deg enkelt distribuere betalte og gratis apper til enhetene dine.
Dette anbefales pa det sterkeste siden du ikke trenger en Apple-ID pa enhetene, brukerne trenger ikke
a bekrefte installasjonen (overvaket), brukerne trenger ikke & oppgi passordet til Apple-ID-en, og du
kan enkelt distribuere betalte apper uten a kjgpe dem pa hver enhet pa nytt.

For & bruke VPP ma du registrere deg i Apple Business Manager.

| VPP-lisenser

Her kan du fa en oversikt over VPP-appene dine, hvor mange lisenser som er brukt og hvor mange
som er tilgjengelige.

Ved & klikke pa hjulet kan du se hvilke enheter som har en lisens tildelt, og hva statusen for denne
tildelingen er.

Ved & klikke pa oppdateres VPP-cachen, som sammenligner lisensene som er tilordnet i MDM med
lisensene som er tilordnet pa Apples side. Dette kan lgse lisensproblemer i noen tilfeller.

| VPP Token

Her kan du laste opp VPP-tokenet ditt, som du finner i Apple Business Manager i Innstillinger — Apper
og bgker. Du kan laste opp flere VPP-tokens.

Du kan fornye en Token ved a laste ned en ny i Apple Business Manager, klikke pa "Rediger"-hjulet og
laste opp den nye.

"VPP-modus" bestemmer hvordan lisenstildelingen handteres. Avhengig av scenarioet ditt, ma du
bruke forskjellige moduser:

"Enhetsbasert" ma brukes nar du registrerer enhetene via QR-kode, Link, Apple Configurator eller
DEP.

"Brukerbasert" er pakrevd hvis enhetene er registrert med brukerregistrering eller som delt iPad.

Hvis du aktiverer "Automatisert lisenshandtering”, vil brukere som flyttes fra én gruppe til en annen,
automatisk bli tildelt Apple VPP-lisenser basert pa gruppeprofilen de flyttes til.

Eksisterende Apple VPP-lisenser fra gruppen de har flyttet fra, vil ikke bli tilbakekalt.

Nye brukere som legges til i en gruppe, vil automatisk bli tildelt Apple VPP-lisenser basert pa den
respektive gruppeprofilen.
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| KNOX Premium Key

Her kan du legge inn KNOX Premium-ngkkelen din for & bruke Samsung KNOX Container.

Veer oppmerksom pa at dette ikke lenger stgttes etter Android 10. Bruk Android Enterprise Container i
stedet.

| Innstillinger for App Store
| Region og sprak
Her kan du angi standard sprak og region for App Search i App Management.

Vaer oppmerksom pa at innstillingen for iTunes ogsa definerer hvordan systemet henter informasjon
om bestemte apper. Hvis du stater pa apper i listene dine som vises pa en merkelig mate (f.eks.
manglende ikon), kan det hende at du har angitt et omrade der den aktuelle appen ikke er tilgjengelig.

| AE Play Store

Her finner du alle alternativene for Play Store for Android Enterprise-enheter for & godkjenne apper,
laste opp egne apper til Play Store eller lage dine egne webapper.

| Godkjente apper
Her kan du fa en oversikt over alle appene du har godkjent.
| Apper i Play Store

Dette vil laste inn en iFrame som viser Play Store. Sgk etter en app du gnsker, klikk pa den og
godkjenn den. Nar du godkjenner appen, kan du ogsa angi at godkjenningen skal tilbakekalles hvis de
nadvendige tillatelsene endres. Vi anbefaler at du lar disse innstillingene veere standard nar du
godkjenner apper.

Nar en app er godkjent, kan du legge den til i profilene dine.

Knappen "Godkjenn" endres til "Tilbakekall godkjenning" etter at du har godkjent den, slik at du alltid
kan fjerne appene hvis du ikke trenger dem lenger.

| Private apper

Her kan du laste opp din egen app som en privat app til Google Play Store. Dette gjgr at du kan
distribuere appen gjennom Googles tienester og oppdatere den gjennom dem. Dette har ogsa den
fordelen at dine egne apper kan installeres uten brukerbekreftelse, noe som normalt er ngdvendig.
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| Web-apper

Her kan du opprette Web Apps, som er lenker til bestemte websider som kan tilordnes som apper.
Du kan ogsa gi dette et egendefinert ikon og definere hvordan det skal vises.

| Butikkens layout

Butikkoppsettet definerer hvordan apper vises i Play-butikken, eller om de vises i det hele tatt.

Husk at hvis du vil vise apper i Play Store som brukeren kan installere manuelt, ma disse legges til her
i oppsettet OG i profilen til Enterprise Play Store. Hvis du bare legger til en app i én av dem, vil den
ikke vises.

| App-pakke

Med App Bundles kan du definere grupper av apper som kan tilordnes enhets- eller gruppeprofiler
med ett Kklikk.

App Bundles
|-|
Example Bundle
R b

Klikk pa "+" for & opprette en ny app-pakke. Nar du har opprettet en app-pakke, kan du klikke pa
"Rediger" for a legge til apper fra ulike kilder i pakken.

En pakke kan legges til i profiler som alle andre apper. Nar du legger til apper, far du en ekstra fane
som heter "App Bundles", der du har dine Bundles.

Hvis du gjgr endringer i en App Bundle, vises en knapp i kolonnen "Deploy". Da kan du pushe
endringene til alle profiler som inneholder denne pakken. Husk derfor at du ma gjare dette manuelt
etter at du har lagt til eller fiernet apper i en pakke.
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| Fjernkontroll

| TeamViewer
| TeamViewer Connector

Merk: | den gratis praveversjonen av skyversjonen var kan du ikke koble til TeamViewer-kontoen din.
Du far i stedet automatisk koblet til en gratis demokonto.

Ga til Generelle innstillinger -> Fjernkontroll -> TeamViewer. Her kan du koble TeamViewer-kontoen
din til konsollen eller se informasjon om kontoen du har koblet til. Du kan ogsa se alle aktive gkter hvis
du gar til "Active Sessions".

Klikk pa "Start oppsett" for & koble kontoen din.
Hvis du gjgr det, kommer du til en ny side der du mé logge inn med TeamViewer-kontoen din.

Etter at du har logget inn, ma du autorisere AppTec360 MDM til & bruke denne kontoen. Etter at du har
bekreftet dette, ma du vente noen sekunder, og kontoen er tilkoblet.
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| Installer TeamViewer QuickSupport

Legg til appen "TeamViewer QuickSupport” i de obligatoriske appene i enhetsprofilen eller
gruppeprofilen din, og klikk pa "Assign Now". Vent til appen er installert pa enheten.

Hvis du prever a fa tilgang til en enhet der appen ikke er installert, blir den installert, eller du blir bedt
om 4 installere den, avhengig av enhetens konfigurasjon.

| Fjernstyr enheten din

For a fiernstyre enheten velger du enheten, klikker pa hjulet og velger "TeamViewer Remote Control"
Hvis det allerede finnes en aktiv gkt, kan du enten bruke den gamle gkten eller opprette en ny.
Bekreft at du vil opprette en ny TeamViewer-gkt.

Etter noen sekunder far du opp en lenke til TeamViewer-gkten din. Du kan klikke pa "Start" for & apne
denne lenken i et nytt vindu.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Denne koblingen apner den installerte TeamViewer-enheten og kobler deg til enheten din.

N& ma du bekrefte tilkoblingen pa selve enheten for & fiernstyre den.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Hvis du bruker iOS, vil du f& en melding i AppTec360 MDM Client. Med den koblingen vil enheten bli
med i den eksterne gkten. Avhengig av varslingsinnstillingene pa enheten er det mulig at du ikke vil
motta en melding og ma apne AppTec360 MDM Client manuelt.
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Pa noen Android-enheter (f.eks. Samsung) er det ngdvendig a installere en ekstra app som tillegg.
TeamViewer-appen pa enheten vil informere deg om dette, hvis det er ngdvendig pa din enhet.
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| Uovervaket tilgang

Merk: Uovervaket tilgang er bare mulig pa Android-enheter.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Du kan bare koble til enhetene dine, uten & godta tilkoblingen pa enheten, hvis TeamViewer-kontoen
din bruker en "Tensor"- eller "Corporate"-lisens.

Du kan sjekke dette i "Generelle innstillinger" etter at du har koblet til kontoen din

TeamViewer

Enabas LUnattendad Aocns I:. m

For & bruke uovervaket tilgang ma du installere appen "TeamViewer Host" og aktivere "Enable
Unattended Access" under "Kiosk Mode & Launcher" i profilen din. Veer oppmerksom pa at dette bare
er mulig hvis du bruker kioskmodus.

E TeamViewsr Unatended Acoes

N4 kan du velge uovervaket tilgang hvis du velger enheten din og klikker pa hjulet. Dette vil koble deg
til enheten din uten at du trenger a bekrefte det pa selve enheten. Veer oppmerksom pa at det kan ta
noen gyeblikk far du far koblingen for a fa tilgang til enheten din.
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| Splashtop

Hvis du aktiverer Splashtop-alternativet, vil du se konfigurasjonsalternativene for Splashtop i profilene
dine.

For & bruke Splashtop ma du angi Splashtop Streamer (com.splashtop.streamer.csrs) som
obligatorisk app i profilen din. Deretter kan du aktivere Splashtop-konfigurasjonen i profilen din under
"Fjernkontroll". Hvis du aktiverer dette, konfigureres Splashtop Streamer-appen. Hvis du bruker
Splashtop Streamer, men ikke i kombinasjon med MDM, bgr du la denne veere av.

| profilen din under "Remote Control" ma du ogsa angi en distribusjonskode. Ga til
https://my.splashtop.com og logg inn pa Splashtop-kontoen din. Klikk pa "Add Computer" og kopier
den 12-sifrede distribusjonskoden fra den resulterende siden.

Uten Deploy Code er det IKKE mulig med fjernkontroll.

Deretter kan du hayreklikke pa enheten og starte en ekstern gkt ved a klikke pa "Splashtop Remote
Control"
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| Sim-kortadministrasjon

| CSV-masseimport

Dette viser en oversikt over de tildelte simkortene dine og all informasjon om dem. Dette hjelper deg
med a ha all informasjon, ikke bare om enhetene dine, men ogs& om simkortene dine i ett og samme
system.

MERK! Dette er en manuell handtering/dokumentasjon. Det er ikke mulig & hente disse dataene
automatisk fra enheter pa grunn av personvern-/sikkerhetsmekanismer i operativsystemene.

Du kan ogsa importere denne listen som CSV-fil.

| Transportar og tariff

Tariff Information O B
Carrier S | Tariff O
carrier tant @ L
Optional add-ons (4
Carrier O | option O
carrier addon ° #

For & legge til et sim-kort klikker du farst pa knappen for a legge til én eller flere operatarer.
Deretter klikker du pa "+" pa "Tariffinformasjon" for & legge til en tariff til en transportar.
Du kan eventuelt legge til valgfrie tillegg nedenfor hvis du har noe lignende.

Dette forbereder alt du trenger for & legge til et faktisk sim-kort. Sim-kort er for gyeblikket tilordnet en
bruker. Ga derfor til Mobile Management, velg en bruker og ga til "Sim-kortoversikt".
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Her ser du simkortene til denne brukeren. Hvis det finnes ett, kan du redigere eller fijerne det. Brukere

kan ha flere sim-kort.

SIM Card Info

@ &

Phone Number
Carrier

Tariff

Options

Tariff Price
Contract cancelled
Contract Start
Contract End
During Time
Mobile & Data
Data Volume (MB)
Multi SIM

SIM Card Serial 1
PIN1

PIN 2

PUK1

PUK 2

Note

+49 7641967 1318
carier

tariff

addon

9.99¢

No

2170-12-31 ( extended 2170-12-31 )
2171-07-0

&

Mobile & Data
25000

No

123456789

Example Mote

O

Klikk pa "+" for & legge til et SIM-kort, og legg til all informasjonen du trenger. Disse simkortene Vil
ogsa vises i listen over alle simkortene dine i Generelle innstillinger — Simkortadministrasjon.
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| Abonnementshandtering

| Abonnementshéndtering

Her kan du dokumentere lgpende abonnementer, deres detaljer og ogsa lagre ulike filer, f.eks. signert
kontrakt, oppsigelsesbrev osv. Du kan ogsa sette opp paminnelser som minner deg per e-post far
abonnementet avsluttes og kanskje forlenges automatisk.

Subscription Management +]
& | Nembe of iowses Start of comT; o | Endof oo % | Durstion & | Biingimereal [ | Awtomatc fenewsl 0 | Renews Period
AppTecdl  Unified Endpoinl Mansgement Packege 100 202840119 as0N-19 24 Morthg 12 Wonths Yes 12 Mot o

Klikk pa "+" gverst for & legge til et abonnement. Du kan legge til s2 mange abonnementer du vil.

Klikk pa "+" i de ulike feltene for & laste opp filer som gjelder dette abonnementet. Du kan laste opp
alle filtyper, men veaer oppmerksom pa at ikke alle filtyper kan forhandsvises i nettleseren.
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| Generell revisjonslogg

| Revisjonslogg

Her har du en generell revisjonslogg som viser alle endringer som er gjort. Mens revisjonsloggen for
en bruker eller gruppe bare viser endringer som gjelder denne brukeren eller gruppen, viser denne
ALLE endringer som er gjort hvor som helst i konsollen.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Du kan se hva som er endret, av hvem, nar og hvor. | noen tilfeller kan du ogsa utvide oppfaringen for
a se flere detaljer.

Det er mulig & klikke pa brukeren eller pa oppfaringen i "Path / Type" for & komme til stedet der
endringen er gjort.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

@verst til hayre kan du ogsa definere et filter som kan hjelpe deg med a finne bestemte endringer i et
miljg der det skjer mange endringer.

| Innstillinger for revisjonslogg

"Oppbevaringsperiode for revisjonslogger" definerer hvor lenge revisjonsloggene skal oppbevares far
de slettes.

110



e APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| Sertifikatforvaltning

Her far du en oversikt over alle sertifikater som er lastet opp og brukt i konsollen. Dette er bare en
oversikt. Den faktiske konfigurasjonen for f.eks. Wi-Fi-sertifikater gjares fortsatt i profilen pa det
tilsvarende stedet.

Her kan du ogsa fierne eller oppdatere sertifikater, noe som automatisk vil gjenspeiles i de bergarte
profilene. Klikk pa& informasjonen i "Brukes i profil" for & se ngyaktig hvor et sertifikat fortsatt er
tilordnet.

CA Certificates (+]
i | Subject o | tssue o Vi Lt +} o | Upload Date o | Usedin Profile
K] APSPCrII37E8343 Apeis Application MDM_ ApgiTec GmbH_ CCOODZ36G6KS — Co & €y °
E] RapidssL TLS OV R & °
Identity Certificates [+
Upload Date
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEF DEF valid DEP_Crecential.pl2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |U@apgrecis0 com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
COOGD2SEGKE — PL. 5]
CCOTD25EG0KS — P o]
CCOQ0258G6HS — P |_-|"
COOGD2SEGEKE — Co.. IE]
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecasn com jd@apptecsd.com 081209 valid smime_jdpi2 ipod — Pild Manage.. g & o
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates

163 Gateway Certificate °
165 Gateway Certificate Q
166 Gateway Certificate Universal Giateway — Gateway S0ngs 4
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| Mobil administrasjon

| Skjermbilde for mobiladministrasjon

| Enhetsfilter

Ved & klikke gverst i venstre hjgrne av skjermen finner du en rekke filtre for visning av enheter.

| Sgkevindu

| sgkevinduet kan du sgke etter alle enheter og/eller brukere med et bestemt sgkeord.

| Alternativt utstyr
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Nar du har klikket pa det aktuelle symbolet, vises en liste over tilgjengelige alternativer.

Disse endres for hvert gjeldende vindu og forklares i de respektive kapitlene.

| Navigasjonspiler

Ved & klikke pa pilen til venstre kommer du til forrige side.

Etterpa, ved & klikke pa hayre pil, kommer du tilbake til siden du nettopp forlot.
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| Administrasjon kontoinnstillinger

o ( 1 jd@example.com 0

Hvis du klikker pa e-postadressen som vist ovenfor, vises fglgende meny:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Min profil Rediger kontoopplysningene til administratorene

Konsollinnstillinger Konfigurere konsollinnstillinger for Admins-kontoen

Handbgker og vanlige spgrsmal | Se siden "Manualer og vanlige spgrsmal" i "Generelle innstillinger"

Innloggingslogg Fa tilgang til "Paloggingsloggen”
Anbefal oss Se siden "Anbefal oss" under "Generelle innstillinger"
Logg ut Logg ut av MDM-konsollen

| Brukerinformasjon

Her kan du redigere kontoopplysningene til den paloggede administratoren.
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Brukernavn Brukernavn og/eller e-postadresse for kontoen
Navn Administratorens fornavn
Etternavn Administratorens etternavn

Innloggingsnavn

Innloggingsnavn for administratorer

E-postadresse

Administratorens e-postadresse

Alternativ e-postadresse

Administratorens alternative e-postadresse

Bilde

Profilbilde

Telefonnummer

Administratorens telefonnummer

Mobilnummer

Administratorens mobilnummer

Telefontilknytning

Telefontillegg

Beliggenhet Beliggenhet

Stilling Stilling i selskapet

Brukergruppe Velg hvilken brukergruppe du vil tilordne administratorkontoen til
Kommentar Skriv inn en kommentar

Skriv inn nytt passord

Skriv inn passordet for endring av passord

Gjenta nytt passord

Gjenta det nye passordet for a bekrefte

Veer oppmerksom pa at administrasjonstilgangen ogsa kan arkiveres som en lokal brukerkonto i
hierarkistrukturen. Denne bar ikke slettes uten at det opprettes en ekstra administrator!
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| Konsollinnstillinger

Her kan du konfigurere fglgende konsollinnstillinger for Admins-kontoen:

Alternativer for visning av
katalogbruker

Definer hvordan brukere skal merkes i treet

Alternativer for visning av
katalogenheter

Definer hvordan enheter skal merkes i treet

Tidsavbrudd for gkten

Hvis brukeren ikke gjgr noe i lgpet av den angitte tiden, blir brukeren
logget ut. Standardverdien er 60 minutter. Vennligst logg ut og logg pa
igjen etter at du har endret denne innstillingen.

Tidssone

Velg tidssonen som skal brukes

Tidsformat

Velg hvordan tidsstempler skal vises

Konsollsprak

Velg hvilket sprak konsollen skal vises pa. Engelsk og tysk er tilgjengelig.

Hovedfarge

Du kan angi en farge som skal brukes som base for konsollets
fargeskjema.

Du kan enten bruke fargevelgeren eller angi en farge i HTML HEX-
notasjon.

RGB-formatorer som 'rosa’, 'gul’ fungerer ogsa.

Lagre kommando

Tastekombinasjonen for & utlgse en lagring uten & trykke pa "Lagre"-
knappen.

Bruk tofaktorautentisering

Aktiver bruk av tofaktorautentisering ved palogging.
Du vil motta en e-post ved innlogging med en kode som du ma oppgi for
a logge inn.

Tidsavbrudd for
tofaktorautentisering

Angi en tidsperiode hvor du ikke vil bli bedt om tofaktorautentisering etter
en allerede vellykket autentisering.

Send bekreftelseskode via

Bekreftelseskoden sendes til de valgte alternativene. Enhetsmeldingen
vises i AppTec360 MDM-appen pa alle Android- og iOS-enheter som
tilhgrer deg.

Send innloggingsmelding
etter innlogging

Hvis denne funksjonen er aktivert, sendes det en e-post for hver
palogging fra en ip-adresse som ikke er hvitelistet.
E-posten inneholder informasjon om paloggingen (f.eks. IP, nettleser).
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| Innloggingslogg

Her kan du se informasjon om innloggingene til den administratorkontoen som er logget pa.

Login Information

LES: 3

Whitelisted IP Addresses

L LR

Failed Logins

&, Generated: (91 i |l &) 0

Cho Wiasmu N (-]
Choome il N @
Gheome B et ] @
Chooeme SR (-]
Chinme oo e B ] e
Chioms o as pam L M (-]
Cheome M (-]
Chiie o ) M (=]

i‘ Gerprated ot i le'd Uan a

| Generated: 2001 4 Lokl )

[= T s e

Innloggingsinformasjon

En liste som inneholder paloggingene til den innloggede
administratorkontoen som ble registrert av konsollen.
Denne listen viser alle vellykkede péalogginger de siste 30 dagene.

Hvitelistede IP-
adresser

Dette er listen over alle IP-adressene du har hvitelistet.

Hvis du logger inn fra en IP som er oppfart her, vil du ikke fa
innloggingsmeldingen.

Du kan legge til en IP-adresse i denne listen ved & klikke pa knappen ved
siden av en oppfaring i listen "Paloggingsinformasjon" ovenfor.

Du kan fierne en IP-adresse fra denne listen ved & klikke pa knappen ved
siden av en oppfaring i denne listen eller i listen "Paloggingsinformasjon”
ovenfor.

Mislykkede
palogginger

Dette er en liste over alle mislykkede paloggingsforsgk de siste 30 dagene.
Hvis du ikke har tastet inn riktig passord minst tre ganger i lgpet av 20
minutter, vises en oppfaring i denne listen.

Du vil ogsa bli informert om mislykkede paloggingsforsgk via e-post.
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| Bedriftsadministrasjon (Root-Node) i Mobile Management

V_

- 'E‘ Example Company

» |. b

Nar du har kommet til Root-Node (farste gruppe), kan du utfgre en rekke innstillinger for bedriften din
med hensyn til Mobile Management.

Opprett en Opprett en undergruppe

undergruppe

Gi nytt navn til Endre navn pa rotnoden (f.eks. firmanavnet ditt)

rotnoden

Masseinnrullering Registrer flere enheter/brukere samtidig

Masseoppdrag Tilordne en profil for de respektive gruppene, med ett blikk

Rask Sende (av)installasjonsforespgarsler for en applikasjon til de respektive
appadministrasjon gruppene av enheter

CSV-brukerimport Importer brukere fra CSV til den respektive gruppen

| Opprett en undergruppe

Med "Opprett en undergruppe" kan du opprette en ekstra undergruppe.

Du kan bestemme hvilken gruppe undergruppen skal tilordnes.

Create Group X

Group Name |Examp|e5ubgloup

Parent Group Example Company

W

(Som standard opprettes en ny gruppe som tildeles som en undergruppe i rotnoden)
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| Gi nytt navn til rotnoden

Default Title

Root Node Name AppTec3e0

Update Name

Her kan du endre navn pa rotnavnet ditt. Det er vanlig at firmanavnet brukes i dette tilfellet.
| Masseinnrullering

Med "Mass Enrollment” kan du registrere flere enheter og brukere.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Du kan velge direkte pa hvilken mate brukeren skal motta pameldingen (e-post; alternativ e-post;
SMS)

Avhengig av hvilken enhet brukeren skal motta (iOS, Android, Windows Phone), kan du markere det
direkte her.

Her kan du ogsa konfigurere om det er en smarttelefon eller et nettbrett, som du ma velge riktig med
en hake.

Som et siste trinn kan du fastsla om den aktuelle enheten er en bedriftsenhet eller en privat enhet
(BYOD).

Med "Eksporter som CSV" kan du eksportere informasjonen som en CSV-datafil. Til gjengjeld kan du
ogsa importere CSV-datafilen med "Importer CSV", og filen skal se ut som i eksemplet nedenfor:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Masseoppdrag

Under Massetildeling kan du tilordne en profil til alle grupper, denne er delt inn i iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Rask appadministrasjon

Under Quick App Administration kan du sende forespgrsler om installasjon eller avinstallasjon av en
spesifisert applikasjon til et operativsystem etter eget valg.

Du kan ogsa definere om forespgrselen skal sendes til alle enhetstyper i det valgte operativsystemet
eller bare til en bestemt enhetstype.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| CSV-brukerimport

Importer brukere fra CSV til den respektive gruppen.

Med "Last ned CSV-mal" kan du eksportere en CSV-malfil som du kan fylle ut (eller bruke som
referanse).

Du kan ogsa bruke alternativene "Vis rolle-ID" og "Vis gruppe-ID" som referanse for a opprette din
egen CSVHil.

CSV-filen kan lastes opp til MDM med "Upload CSV".

Til slutt kan du starte importen ved a klikke pa "Start import".

CSV Import X

Miokse Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Gruppeledelse i Mobile Management

Ett klikk pa oversikten viser de ulike konfigurasjonsprofilene for de respektive plattformene.

En profil inneholder alle innstillingsalternativer som kan etableres med AppTec360 pa forhand pa
sluttbrukerens enhet. Pa hver plattform kan du opprette profiler for bedriftsenheter (Corporate) eller

Bring-Your-Own-Device-enheter (Employee).

For & kunne differensiere konfigurasjoner for enhetsgrupper, for eksempel basert pa plassering eller

funksjon, anbefales det at det opprettes flere undergrupper.

Veer oppmerksom pa Profilhandtering i Mobile Management

£ Pho

ﬂ iPhone

o

ﬁ iPad

g} iPhone - BYOD
Lk iPad - BYOD
£ MacOs Computer
£ MacOS Computer
Android

Windows

Dewvice Property

Cofporate

Employes

Codparate

Employes

Employes

Employee

Corporate

Employee

Selected Profile

Default i05 Phone Profike v &
Empiy Profile

Diefault D5 Tablet Profile w ‘
Empty Profile

Empty Profile v

Empity Profile w

Empiy Profile w

Empty Profile w

Med girmenyen kan du angi en rekke innstillinger for den respektive (under)gruppen.

Opprett en undergruppe

Opprett undergruppe for den respektive (under)gruppen

Rediger valgt gruppe

Rediger valgt gruppe

Slett valgt gruppe

Slett valgt gruppe

Masseinnrullering

Registrer mange enheter/brukere samtidig for den valgte profilen

Masseoppdrag

Tilordne profiler til gruppen som er valgt for gyeblikket

Opprett en undergruppe

Opprett undergruppe for den respektive (under)gruppen

Opprett en bruker

Opprett en bruker for den respektive (under)gruppen
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| Opprett en undergruppe

Create Group

Create Group

Med "Opprett en undergruppe” kan du opprette en ekstra undergruppe.

Du kan angi hvilken gruppe undergruppen skal tilordnes (som standard tilordnes undergruppen til den
gruppen som er valgt for gyeblikket).

| Rediger valgt gruppe

Update Group

Default Group

Parent Group Example Company

Her kan du redigere profilen - fglgende innstillinger er mulige:
e Gruppenavnet kan endres

e Foreldregruppen kan endres

| Slett valgt gruppe

Under "Slett valgt gruppe" far du opp en liste over alle brukere og enheter som er i den aktuelle
gruppen. Her har du muligheten til & slette dem.

For én bruker kan du utfare fglgende slettekommandoer:

Slett bruker Brukeren er slettet

Flytt bruker til gruppe: |Du kan flytte brukeren til en annen gruppe (falgende kolonne, f.eks. "Admins")
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For én enhet kan du utfgre falgende slettekommandoer:

Tark og slett Tark og slett enheten

Slett fra System Fjern kun enheten fra AppTec

Referanse: Masseinnrullering

Referanse: Masseoppdrag

| Opprett en bruker
Med "Create a User" kan du legge til en ny bruker.
| Opprett en ny administratorbruker

Du kan angi en bruker som Admin-bruker. Da far han/hun rettigheter til & logge inn pa konsollen og
endre brukere/grupper/enheter.

Opprett en vanlig bruker eller bruk en eksisterende bruker. Velg den brukeren du vil gi
administratorrettigheter, klikk pa hjulet og velg "Rediger bruker":
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Aktiver bryteren for "Kan logge inn", tildel brukeren rollen "Super-Root" og angi et passord.

User Information ) 4

Usermame ¥ example com

Furst Marne Jahn

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigried Roles Supér Rodl |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Lagre dette, og brukeren kan na logge inn med brukernavn og passord.
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| Brukeradministrasjon i Mobile Management

Nar du velger en bestemt bruker, ser du falgende oversikt:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Du far en oversikt over all informasjonen du har lagt inn tidligere i "Opprett en bruker".

Med utstyret som er installert gverst, kan du utfgre fglgende konfigurasjoner:

Brukernavn Brukernavn pa valgt bruker
Rediger bruker Rediger brukerinformasjon
Slett bruker Slett bruker

e Delete from System = Enheten vil bli fjernet fra AppTec
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e Wipe & Delete = Enheten gjenopprettes til fabrikkinnstillingene og
flernes fra AppTec

Legg til og registrer en |Registrer en enhet for den valgte brukeren
enhet

Vaer oppmerksom pa at administrasjonstilgangen ogsa kan arkiveres som en lokal brukerkonto i
hierarkistrukturen. Denne bgr ikke slettes uten at det opprettes en ekstra administrator!

128



Administrasjonshandbok AppTec360

e

APPTEC360

Unified Endpoint Management

| Legg til og registrer en enhet

Her kan du velge en enhet for den valgte bruken.

Alternativt kan du registrere enheter i en gruppe direkte. Dette gjar du ved a klikke pa gruppen, klikke
pa hjulet og velge "Legg til og registrer en enhet".

Du bgr se falgende oversikt:

Sarleched s

[enice Mame

Phomie Mumber (&g #08160173456)

Alemiatree shdail

Seend erwepll requesst now?

Send request 1o alematre e

Send encollment SMST

John Doe

Device of Jobn Do

Conptate Propsy

Vol have 10 585 credits left
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Avhengig av hvilken type enhet du gnsker a registrere, ma du utfgre fglgende konfigurasjoner:

Utvalgt bruker

Valgt bruker (fylles ut automatisk)

Enhetens navn

Blir fylt ut automatisk (enhet for "brukerens navn") - kan imidlertid
endres

Telefonnummer

Telefonnummer, fylles ut automatisk (sa lenge det er oppgitt av
brukeren) - her kan det imidlertid legges til eller endres

Alternativ e-post

Alternativ e-post, fylles ut automatisk (sa lenge den er oppgitt av
brukeren) - her kan den imidlertid legges til eller endres

Eier av enheten

Bedriftseiendom = bedriftsenhet
Ansattes eiendom = BYOD-enhet

Velg driftssystem

Her kan du velge mellom fglgende operativsystemer:
e iOS

e iOS BYOD (brukerregistrering)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Sende
innmeldingsforesparsel?

E-posten sendes umiddelbart til hoved-e-postadressen, og brukeren blir
bedt om a koble til enheten sin

Send forespgrsel til
alternativ e-post?

Send e-posten i tillegg eller utelukkende (i tilfelle "Send
registreringsforespgrsel?” ble deaktivert) til den alternative e-
postadressen (e-posten er forskjellig fra den "normale" e-posten for
registreringsforespgrsel)

Sende innmeldings-SMS?

Send en innmeldingsforesparsel via SMS (telefonnummeret ma oppgis)

Etter at registreringsforespgrselen er sendt, vil enheten vises (merket med rgdt) med en gang.

Sa snart enheten har blitt koblet til, vil den kort tid etter bli merket med grgnt og er dermed klar til &
motta begrensninger, apper osv.

| Profilhandtering i Mobile Management
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Nar du har klikket pa en gruppe, far du opp en oversikt over alle enhetsplattformene som skal
konfigureres, og de respektive profilene som er tilordnet.

GROUP PROFILES | l |d@exampls
Apple N
Groip i 3 Device Type Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabket Profile
# P Employes Empty Profile
# iPhone - BY 0D Employes Inhenit from padent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W

Utfar konfigurasjonen for den valgte profilen

Enhetstype Enhetstype og/eller modell

Enhetsegenskaper |Enhetens eier (Corporate = bedriftseiendom, Employee = privat ansatt-enhet)

Utvalgt profil Valgt profil (tannhjulet apner profilens konfigurasjonsdialog)

Status Pa/Av (profilen aktiveres/deaktiveres)

Nar du velger giret, far du falgende alternativer:
| Opprett en profil

Du kan opprette og konfigurere en ny profil for hver oppfaring og/eller plattform. Nar du klikker pa
dette underpunktet, opprettes profilen umiddelbart, og du kan begynne & konfigurere iOS, Android og
Windows Phone med en gang.
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| Rediger profil

Nar du har klikket pa "Rediger profil*, kommer du til konfigurasjonsdisplayet for den aktuelle profilen,
der du kan angi konfigurasjonene.

| Kopier profil

Ved hjelp av funksjonen "Copy Profile" kan du kopiere oppsett/konfigurasjoner fra en allerede
eksisterende profil og legge dem til i en ny profil.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Navn pa kildeprofil Navnet pa profilen som skal kopieres
Nytt profilnavn Navnet p& den nye profilen
Profiltype Profiltype (telefon/nettbrett)

Nar du klikker pa "Kopier", blir profilen opprettet og kan na tilordnes gruppen
| Slett profil

Her kan du slette en profil permanent. Veer oppmerksom pa at under sletteprosessen og den
pafalgende "Assign Now"-prosessen for profilen, vil konfigurasjonen forsvinne pa de respektive
enhetene i en bergrt gruppe og kan ikke gjenopprettes!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Arving av profiler

Nar du velger profiler, er alternativet "Arv fra overordnet gruppe" tilgjengelig.

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Nar profilen aktiveres, vil profilen til den overordnede gruppen brukes for den valgte enheten (og den
respektive enhetstypen). Vaer ogsa oppmerksom pa at endringer i denne profilen kan pavirke flere

grupper.

Denne konfigurasjonen settes som standardverdi nar en ny undergruppe opprettes.

Konfigurasjonen "Empty Profile" er ogsa tilgjengelig, som tilsvarer en tom profil, noe som betyr at det
til slutt ikke vil bli utfart noen nye konfigurasjoner pa sluttbrukerens enhet.
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| Enhetsadministrasjon i Mobile Management

Nar du velger en enhet, kan du utfgre en rekke oppgaver via "tannhjulet". Disse er forskjellige,
avhengig av OS-plattformene (iOS, Android Enterprise, Android, Windows Mobile, Windows 10).

| 10s

135



e APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

# Device of John Doe

Edit Device

Clear Passcods

Lock Device

wutdown Device

Alarm &

Disable Lostmode

Delete Dev

Wipe Device

Enterprise Wipe

Remove MDM

Send Message

TeamVie

Send Enroliment

Rediger enhet Rediger enhet

Te@m passord Enhetens passord slettes
Las enhet Las enheten (laseskjerm)
Avstengningsenhet Avstengningsenhet
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Start enheten pa nytt

Start enheten pa nytt

Alarm og Lostmode

Startalarm og Lostmode

Deaktiver Lostmode

Deaktiver Lostmode

Slett enhet

Fjern enheten fra AppTec

Tark av enheten

Gjenopprett enheten til fabrikkinnstillingene

Enterprise Wipe Informasjonen, appene og profilene som leveres av AppTec360 slettes
Fjern MDM (enheten skilles fra MDM)
Send melding Send push-varsler til enheten
Meldingen vises i AppTec360-appen (fanen Melding)
TeamViewer Start en fjernkontrollgkt ved hjelp av TeamViewer
fiernkontroll
Send Send (gjentatt) innmeldingsforespgrsel

innmeldingsforespgrsel
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| Rediger enhet

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Her kan du oppdatere en rekke opplysninger om enheten.

| Tom passord

Clear Passcode?

Are you sure to remove the passcode from the device?

Under "Clear Passcode" kan du fierne passordet fra enheten. Deretter vil brukeren bli bedt om a oppgi
et nytt passord (avhengig av retningslinjene for passord).
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| L&s enhet

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Her sendes en laskommando til sluttbrukerens enhet (laseskjerm).

| Avstengningsenhet

Shutdown Device?

Are you sure to shutdown the device

Her sendes en avslutningskommando til sluttbrukerenheten.
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| Start enheten pa nytt

Restart Device?

Are you sure restart the device?

Her sendes en omstartkommando til sluttbrukerenheten.

| Alarm og tapsmodus | Deaktiver tapsmodus
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Her kan enheten stilles inn i Lostmode, som stiller inn enheten til & konstant spille av en alarmlyd.
Lostmode kan stoppes ved a trykke pa en hvilken som helst volumknapp pa enheten eller eksternt ved
a klikke pa "Deaktiver Lostmode":

Disable Lostmode?

The device will leave the lostmode
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| Slett enhet

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Her kan slettekommandoen utfgres. Du kan igjen velge om enheten bare skal fijernes fra AppTec360
("Delete from System") eller om enheten skal fijernes fra AppTec360 og samtidig tilbakestilles til
fabrikkinnstillingene ("Wipe & Delete").

| Tark av enheten

Wipe Device

Are you sure to wipe the device ?

Under "Wipe Device" kan du utfare en fullstendig sletting av enheten. Enheten gjenopprettes til
fabrikkinnstillingene.
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| Enterprise Wipe | Fjern MDM

Kun informasjonen, appene og profilene som leveres av AppTec360 slettes. Pa denne maten vil
bedriftsdataene ikke lenger veere tilgjengelige pa sluttbrukerens enhet. Det private omradet pavirkes
ikke, og forblir fortsatt pa sluttbrukerens enhet.

Remove MDM from device?

Are you sure to remove MDM from device?

Med "Fjern MDM" kan du fierne MDM-profilen pa sluttbrukerens enhet og alle andre elementer som
leveres av AppTec.

Denne kommandoen utfgrer samme handling som "Enterprise Wipe".
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| Send melding

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Her kan du sende et push-varsel til den aktuelle enheten.

| TeamViewer fjernkontroll

Remote Control

Create a new TeamViewer session?

Her kan du starte en Teamviewer Remote Control-gkt.
| Send innmeldingsforespgrsel

Med "Send registreringsforespgrsel" kan du sende en registreringsforespgrsel (pa nytt) til den aktuelle
brukeren.
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| Android

AE Fullt administrert enhet (arbeidsadministrert)

AE-arbeidsprofil (container)

Android-telefon | Nettbrett
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Rediger enhet

Rediger enhetsinformasjon

Angi passord

Angi enhetens passord

Las enhet

Las enheten (laseskjerm)

Slett enhet

Slett enheten fra AppTec

Tork av enheten

Gjenopprett enheten til fabrikkinnstillingene

Enterprise Wipe

Fjern MDM

Informasjon, apper og profiler som leveres av
AppTec360 slettes (enheten skilles fra MDM)

Send melding

Send push-varsler til enheten
Meldingen vises i AppTec360-appen (fanen
Melding)

TeamViewer fjernkontroll

Start en fjernkontrollgkt for denne enheten ved
hjelp av TeamViewer

Splashtop fjernkontroll

Start en fjernkontrollgkt for denne enheten ved
hjelp av Splashtop

Overgang til COPE-modus (kun pa AE Fullstendig
administrert enhet (arbeidsadministrert))

Opprett en arbeidsprofil pa denne AE Fullt
administrert (arbeidsadministrert) enheten

Send innmeldingsforespgarsel

Send (gjentatt) innmeldingsforespgarsel

Migrere eldre enhet (kun pa Android-
telefoner/nettbrett nar de er registrert med
klargjgring i enhetseiermodus)

Overfgr Android-telefon/nettbrett-profil til AE
Fullt administrert enhet (arbeidsadministrert) -
profil
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| Rediger enhet

Her kan du oppdatere en rekke enhetsopplysninger.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

[ e
Utvalgt bruker Bruker av enheten
Enhetens navn Enhetens navn
Telefonnummer Enhetens telefonnummer
Operativsystem Android Enterprise
Android

Enhetstype Android Enterprise:

e AE Fullt administrert enhet (arbeidsadministrert)

e AE-arbeidsprofilmodus (kun container)

e AE Fullt administrert enhet med arbeidsprofil (COPE)
Android:

e Telefon

o Nettbrett

Eierskap Corporate = bedriftens eiendom
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Ansatt = ansatt eiendom

Kommentar Ytterligere beskrivelser for enheten

| Tom passord

Her kan du fjerne enhetens passord pa den valgte enheten. Som standard pa Android vil passordet
veere satt til "123456" - dette kan og bgr endres av brukeren i etterkant.

| Las enhet

Her sendes en kommando for a lase enheten til enheten (laseskjerm).

| Slett enhet

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Her kan du utfgre en slettekommando. Du kan igjen velge om enheten bare skal fjernes fra
AppTec360 ("Delete from System™) eller om enheten skal fiernes fra AppTec360 og i tillegg
gjenopprettes til fabrikkinnstillingene ("Wipe & Delete").

| Tark av enheten

Under "Wipe Device" kan du utfagre en fullstendig sletting av enheten. Enheten vil da bli tilbakestilt til
fabrikkinnstillingene.

Wipe Device

Are you sure to wipe the device ?
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Hvis enheten inneholder et SD-kort, kan du i tillegg slette SD-kortet. Du kan gjgre dette ved a sette
"Wipe SD Card too? " til "P&".
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| Fiern MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Dette er den anbefalte metoden for & skape et skille fra MDM.

Det er kun informasjonen, appene og profilene som leveres av AppTec360 som slettes, noe som betyr
at alle bedriftsdata ikke lenger vil veere tilgjengelige pa sluttbrukerens enhet. Den private sfaeren
pavirkes imidlertid ikke, og forblir fortsatt pa sluttbrukerens enhet.

| Send melding

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Her kan du sende et push-varsel til den aktuelle sluttbrukerens enhet.
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| Transformer til COPE-modus

Opprett en arbeidsprofil pa denne AE Fullt administrert (arbeidsadministrert) enheten

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Etter at du har konvertert enheten til COPE-modus, kan du fierne arbeidsprofilen ved & klikke pa
tannhjulet Fjern arbeidsprofil pa COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Send innmeldingsforespgrsel

Med "Send registreringsforespgarsel" kan du sende en registreringsforesparsel (pa nytt) til den aktuelle
brukeren.

Vaer oppmerksom pa at bare den nyeste registreringsforespgarselen er gyldig.

| Overfar eldre enheter

Overfgr Android-telefon/nettbrett-profil til AE Fullt administrert enhet (arbeidsadministrert) -profil
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| Vinduer
Enhetens navn Navnet pa den valgte enheten
Rediger enhet Rediger enhet
Slett enhet Fjern enheten fra AppTec
Enterprise Wipe Informasjon, apper og profil

levert av AppTec360 slettes

Fjern MDM

TeamViewer fjernkontroll | Fjernstyr enheten med
TeamViewer

Send Send innmeldingsforespgrsel

innmeldingsforespgrsel | (igjen)

| Rediger enhet

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10

Device Type mputer

COwnership Corporate Property v
Comment

Her kan du oppdatere en rekke opplysninger om enheten.
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| Slett enhet

Her kan du utfgre delete-kommandoen som bare fjerner enheten fra AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | Fjern MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Kun informasjonen, appene og profilene som leveres av AppTec360 slettes. Pa denne maten vil
bedriftsdataene ikke lenger veere tilgjengelige pa sluttbrukerens enhet. Det private omradet pavirkes
ikke, og forblir fortsatt pa sluttbrukerens enhet.

| TeamViewer fjernkontroll

Remote Control

Create a new TeamViewer session?

Her kan du starte en TeamViewer Remote Control-gkt for denne enheten.
| Send innmeldingsforespgrsel

Med "Send registreringsforespgarsel" kan du sende en registreringsforesparsel (pa nytt) til den aktuelle
brukeren.
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| Innholdsstyring

Nar du er i en gruppe, kan du administrere AppTecs ContentBox med "Content Management".

Med Content Box kan du trygt distribuere dokumenter og andre bedriftsdata til sluttbrukernes enheter.
| Gruppefiler

"Group Files" er en grunnleggende del av ContentBox. Her kan du angi innstillinger, laste opp
dokumenter, opprette nye mapper osv.

| GROUP FILES 1 jd@example.com
& Default Group 0
|| Sedect All
= Share Enable Group Folder
- 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
», 1 Project documentation pdf Read - 9
1 20-11-12 154601 247 MB Pﬂ.’-l]rﬁw1ﬂ|ﬂ¢1$ on 10 subgroups
Allow Sharing

[Drop files hare

GROUP PROFILES

CONTENT MANAGE MENT

Med symbolet i gvre hgyre hjgrne kan du opprette nye mapper som tilordnes den aktuelle gruppen
med "Legg til mappe".

Med symbolet i gvre hgyre hjgrne kan du opprette en ny mappe via "Legg til mappe", som skal
tilordnes den respektive gruppen.

Du kan gi mappen hvilket navn du vil.

i New Folder|
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Via "Last opp filer" kan du laste opp data. Her &pnes Standard-Explorer. Du kan selvfglgelig utfgre
disse to handlingene i alle (under)mapper.

Med symbolet i gvre venstre hjgrne kan du ga tilbake til hovedmenyen.

Du kan velge flere mapper og filer og laste dem ned med "Download", eller du kan slette dem ved &
klikke pa "Delete".

Du kan ogsa velge alle filer og mapper med og utfare kommandoene "Last ned" og "Slett".

Nar du beveger musepekeren over en mappe eller fil, ser du falgende oversikt:

- share y
'_ Rename Download JE Delete
- 2020-04-20 10-06-09 449 MB

e Med "Gi nytt navn" kan du gi nytt navn til mappen/filen
e Med "Last ned" kan du laste ned mappen/filen

¢ Med "Delete" kan du slette mappen/filen

Aktivere gruppemappe Hvis den er aktivert, har alle medlemmer av gruppen tilgang til
den aktuelle mappen

Standard gruppemappetillatelser  |Tillatelser for brukerne i den valgte gruppen:
Read = kun lesetillatelse

Update = oppdateringstillatelse

Create = opprette tillatelse

Delete = slette tillatelse

Send gruppemapper videre til Hvis den er aktivert, kan de respektive undergruppene fa tilgang
undergrupper til de overordnede datafilene
Tillatelser for undergrupper Tillatelser for brukerne i den valgte undergruppen:

Read = kun lesetillatelse
Update = oppdateringstillatelse
Create = opprette tillatelse
Delete = slette tillatelse

Tillat deling Hvis den er aktivert, kan brukeren dele filer via en lenke
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Drop fies here

Used 69 MB / Total 420.0 MB

For a laste opp filer kan du bruke dette feltet ved & dra en fil til dette vinduet ved hjelp av Drag & Drop.
Du kan ogsa klikke pa dette feltet for & velge og laste opp en fil ved hjelp av Internet Explorer.

| Filutforsker

4 FieRoot >  AppTec Group Folders o
) Select All
m—  Default Group It

2020-04-1911:32:59 69 MB Shared R-—

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 4200 MB

Med "File Explorer" kan du administrere alle mapper og filer - uavhengig av hvilken gruppe de er
arkivert i.

Du finner ogsa innstillingene og knappene som du leerte om i "Grupper filer".
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| Revisjonsspor

o ALIDIT TRAIL 1 i

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

| "Audit Trail" kan du se i historikken hvilken bruker som har opprettet, slettet eller delt hva. Pa denne
maten kan du nar som helst fastsla hva som er gjort med bedriftens data.

| seppel

Hvis du har slettet noe (ved et uhell), kan du se mappene og filene under "Papirkurv" og gjenopprette
dem, alt etter hva du gnsker.

e Med "Undelete" kan du gjenopprette dataene/mappen.

e Med "Delete" kan du slette dataene/mappen permanent - du méa bekrefte dele-kommandoen en
gang til.

il Trash

_

[
' Mew Folder Undefets Delet 33 Minutes ago
|

Veer oppmerksom pa at lagringskapasiteten som brukes i s@pla, reduserer den "totale plassen" som er
tilgjengelig - dette er et krav fra ownCloud.
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| Ekstern lagring

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Under overskriften "Ekstern lagring” kan du koble til ekstern lagring.

Med symbolet kan (ekstra) lagringsplass legges til.

Type [Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Vis navn Vis navn

Tilgangsngkkel Tilgangsngkkel

Hemmelig ngkkel Sikkerhetsngkkel

Skuffe Definere identiteten til undermappen som har bilitt tildelt deg

Vertsnavn (valgfritt) Vertsnavn (valgfritt)

Port (valgfritt) Port (valgfritt)

Region Region (valgfritt)

Aktiver SSL Aktiver SSL

Aktiver banestil Clear Path-adressen som er tildelt deg
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FTP
Vis navn Vis navn
Vert Vertsadresse
Brukernavn Brukernavn
Passord Passord
Rot Hovedmeny
Sikker ftps://
SFTP
Vis navn Vis navn
Vert Vertsadresse
Brukernavn Brukernavn
Passord Passord
Rot Hovedmeny
ownCloud
Vis navn Vis navn
URL ownCloud URL
Brukernavn Brukernavn
Passord Passord

Ekstern undermappe

Standard mappe

Sikker https://
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WebDAV
Vis navn Vis navn
URL WebDAV-URL
Brukernavn Brukernavn
Passord Passord
Rot Hovedmeny
Sikker https://
Windows Share Statte for Windows Share vil snart veere tilgjengelig
SharePoint Statte for Microsoft SharePoint vil snart veere tilgjengelig
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| Revisjonslogg
Her finner du en logg som registrerer informasjon om handlinger som utfgres i MDM-konsollen.
Med filterikonet kan du bruke filtre pa listen som vises.

Med rullegardinmenyen Elementer per side: Du kan velge hvor mange elementer som skal vises pa
én side i listen.

Tiltak iverksatt / Innstilling Handlingen som ble utfart / innstillingen som ble endret

endret

Verdi Verdien av den utfgrte handlingen/endrede innstillingen

Bruker Navnet pa brukeren som har utfgrt handlingen/endret innstillingen

Dato Tidsstempel for nar denne handlingen ble utfart/innstillingen ble
endret

Sti / Type Stien til der denne handlingen ble utfgrt/innstillingen ble endret
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| 10S-konfigurasjon

| Generelt

Avhengig av om du har valgt en gruppe eller en enhet, er visningen og underpunktene forskjellige -
veer oppmerksom pa dette!

| Oversikt over gruppeprofiler (kun pa gruppeniva)

Nar du apner en gruppeprofil, far du en rask oversikt over profilen

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilnavn Navn pa profilen (kan endres her)

Operativsystem Operativsystemet profilen er beregnet pa

Opprettet pa Tidspunktet for skapelsen

Opprettet av Skaperen av profilen

Siste endring Tidspunkt for siste endring av profilen
Endret av Konto som gjorde de siste endringene
Naveerende Revisjon av lagret profilstatus

profilrevisjon

Utgitt profilrevisjon | Tilordnet profilrevisjon ("Tilordne nd"). Hvis etiketten viser "(utdatert)" bak
teksten, betyr det at du har lagret profilen, men ikke tilordnet den enna, slik at
enhetene fortsatt vil fa en eldre versjon.
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| Generell informasjon

Hvis du befinner deg direkte pa enheten, far du en kort oversikt over den valgte enheten.

Enhetens navn

Enhetens navn

Telefonnummer

Enhetens telefonnummer

Modell

Modellnummer

Operativsystem

0S

Serienummer

Enhetens serienummer

Eierskap til enheten

Bedrifts- eller privat enhet
Corporate = bedriftsenhet
Ansatt = privat enhet

Enhetstype Enhetstype (nettbrett eller telefon)

Jailbroken Hvis det er en jailbreak pa enheten

Overvaket Angir om dette er en overvaket enhet

Overensstemmende Hvis noen retningslinjer ble brutt

Sist sett Status for nar enheten sist kommuniserte med AppTec360 Server
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|Innsﬂmnger

Disse innstillingene inneholder enhetens navn og en forhandsdefinert bakgrunn.

Navngi enheten til
systemnavn

Navnet som vil bli utstedt i AppTec360 Console (i venstre
hierarkistruktur), vil veere det samme som pa den respektive
sluttbrukerenheten (kan ses i enhetsinnstillingene)

Bruk egendefinert
bakgrunnsbilde (kun
overvakede enheter)

Her kan du forhandsdefinere bakgrunnen som skal vises pa
sluttbrukerens enhet (f.eks. for en type bedriftsmerkevare for
enheten)

Er kun tilgjengelig i overvaket modus!

Automatiske OS-
oppdateringer

Fremtvinger OS-oppdateringer hvis tilgjengelig. Bare for DEP-enheter
i overvaket modus.

Egendefinerte skrifter

Her kan du legge til egendefinerte skrifter.

Navn Valgfritt. Det synlige navnet pa skriften. Dette feltet erstattes av det
faktiske navnet pa skriften etter installasjon.
Skrifttype Last opp skriftfilen (.otf eller .ttf).
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| Konfigureringsrevisjon

Her far du en oversikt over hvilken gruppeprofil som er tilordnet enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Hvis du klikker pa gruppeprofilen, far du direkte tilgang til profilen og kan utfgre innstillinger.
Med symbolet kan du tilbakestille de tilordnede appene til gruppeprofilens innstillinger.
Med symbolet kan du tilbakestille enhetsprofilen slik at den ikke har noen innstillinger i det hele tatt.

"Nyere revisjon tilgjengelig" indikerer at gruppeprofilen har blitt endret og lagret, men ikke tilordnet.
Gruppeprofilen ma tilordnes med "Tilordne nd" pa gruppeniva for at endringene skal gjelde for
enhetene.

| Enhetslogg (kun pa enhetsniva)

| Kommandologg

Her kan du se hvilke kommandoer som er utstedt for enheten, og hvilken status de har.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Kommandoer som opprettes av "System Automated", opprettes automatisk av systemet.
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| Mulige kommandostatuser

Enhet skjgvet

En push-forespgrsel har blitt sendt til push-tjenesten (f.eks. APNS) for a be
enheten om & koble seg tilbake til EMM-serveren.

Kommando opprettet

Kommandoen ble opprettet i systemet.

Kommando sendt

Kommandoen ble sendt til enheten etter at den ble koblet til serveren.

Kommando utfart

Kommandoen ble vellykket utfart.

Kommando mislyktes

Kommandoen mislyktes. *

Kommandoen mislyktes
delvis

Avhengig av enhetens operativsystem kan enkelte kommandoer bli
gruppert sammen.
| dette mislyktes noen deler av denne kommandogruppen. *

Kommando utfart, men
mislyktes til slutt

Kommandoen ble utfart, men kanskje ikke.

Kommando Repushed

Kommandoen ble sendt pa& nytt av en bruker.

Kasseres

Kommandoen ble forkastet. For eksempel fordi den ble erstattet av en
annen kommando, eller fordi enheten ble registrert pa nytt og gamle
kommandoer ble fjernet.

Hvis det er et utropstegn bak meldingen, kan du fa mer informasjon ved & holde musepekeren over

ikonet.
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| Asset Management (kun pa enhetsniva)

| Asset Management (kun pa enhetsniva)

| Enhetsinfo

Modell Enhetens modellnummer
Operativsystem oS
OS-versjon OS-versjon

Serienummer

Serienummer

uDID

UDID for enhet

Enhetens navn

Enhetens navn

Overvaket Viser om enheten er overvaket
Batteristatus Batteristatus

| Wi-Fi

IP-adresse Enhetens IP-adresse

WiFi MAC WiFi MAC-adresse
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| Cellular

Status

Status (SIM-kort til stede)

Telefonnummer

Telefonnummer

Roaming-status

Gjeldende roamingstatus

Roaming (tale/data)

Roamingstatus for tale/data

IP-adresse IP-adresse
IMEI IMEI-nummer
Operatgr/transportgr |Leverandgr av mobiltjenester

SIM-operatgrens
nettverk

SIM-operatgrens nettverk

Transportgrversjon

Beerbar versjon

Fastvare for modem

Fastvare for modem

Naveerende Se "SIM MCC/MNC"

MCC/MNC

SIM MCC/MNC Mobile Country Code er en etablert landidentifikasjon av ITU i henhold til
E.212-standarden, som sammen med Mobile Network Code (MNC) brukes til
a identifisere et mobilnettverk (= landskode).
Nar du gar inn i et annet mobilnett, er "Current MCC/MNC" og "SIM
MCC/MNC" derfor forskjellige.

| Bluetooth

Bluetooth MAC

Bluetooth MAC-adresse
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| Sikkerhetsstyring
| Tyverisikring (kun pa enhetsniva)
| GPS-informasjon (kun pa enhetsniva)

Her kan du vurdere enhetens navaerende/seneste plassering. Lokaliseringen kan enten beskyttes med
ett eller to passord - se: Generelle innstillinger - Personvern - GPS-tilgang

20200509 160573 Iy

| Tork og las (kun pa enhetsniva)

Under "Wipe & Lock" kan du utfgre fglgende tre handlinger:
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Full Wipe Enheten tilbakestilles til fabrikkinnstillingene (bade bedriftsdata og
personlige data slettes)

Enterprise Wipe Kun bedriftsdata fjernes fra sluttbrukerens enhet (alle apper, data osv.
som ble levert av AppTec)

Laseskjerm Skjermlasen er aktivert, og det er tilstrekkelig & lase opp enheten med

enhetens passord/PIN-kode

Kriminalteknisk nedlasing
(kun overvakede enheter)

Hvis denne funksjonen aktiveres med symbolet | i , I&ses enheten
ved at det vises en melding som ikke kan lukkes. Den ansatte kan
heller ikke lase opp enheten.

Bare administratoren kan lase opp enheten i konsollen med
opplasingssymbolet g .

Tillat aktiveringslas (kun
overvakede enheter)

Hvis denne funksjonen er aktivert, blir enheten last sa snart "Finn min
iPhone" er aktivert i iCloud-innstillingene.
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| Melding (kun pa enhetsniva)

| det fglgende vinduet kan du fylle inn emne og en melding og sende den til en sluttbrukerenhet:

Send Message X

Subject

Message

Send Message
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| Sikkerhetskonfigurasjon

| Passord

Her angir du innstillingene for enhetens passord

Deaktivering av kode tillatt

Nar denne innstillingen er aktivert, blir du ikke bedt om & skrive inn
passord
Sa snart et passord er opprettet, kan det ikke deaktiveres

Tillat enkel verdi

Tillat brukeren & bruke de samme, eskalerende og reduserende
nummerstrengene (f.eks. 1234, 1111)

Krever alfanumerisk verdi

Passordene ma inneholde minst én bokstav

Minimum lengde pa passordet

Minimal passordlengde

Minimum antall komplekse tegn

Minimum antall alfanumeriske symboler i passordet

Maksimal alder pa passordet

Antall dager etter at passordet ma endres

Maksimal automatisk lasing

Maksimum tid etter hvilken enheten er last

Maksimal frist for lasing av
enheten

Tid, hvoretter enheten gar inn i last Standby-modus

Maksimalt antall mislykkede
forsgk

Fastsetter hvor ofte et passord kan tastes inn feil far en fullstendig
sletting av enheten vil bli utfgrt

Maksimal alder pa passordet (1-
730 dager)

Maksimal passordalder

Passordhistorikk (1-50 passord)

Bruk av et gammelt passord er tillatt etter dette nummeret

Ved & klikke pa papirkurven apnes dialogboksen Password-Reset, som gjar det mulig & slette et glemt

passord for enheten.

| Sertifikat (kun pa enhetsniva)

Viser sertifikatene som er tilgjengelige pa enheten

Ceriific xbe

Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ

YES ) 04 2097 - 12320
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| Kryptering

Krev kryptering av lagringsplass Aktiver den installerte enhetens krypteringsfunksjon

| Enkel palogging
Under punktet "Single Sign-On" kan du konfigurere Kerberos-autentiseringen.

Her oppretter du tilgangslegitimasjonen og de respektive URL-adressene/appene som har tillatelse til
a bruke Kerberos-tokens.

Tilgjengelig i overvaket modus
Kontonavn Kontonavn
Hovednavn Unik identitet som Kerberos-billetter kan distribueres til
Riket Kerberos Realm, som skal brukes (f.eks. ditt domene)

Med symbolet kan du opprette flere nettadresser.

URL-mgnster som brukes til & begrense URL-adresser som Kerberos-billetter kan distribueres
denne kontoen til, skal fastsettes

Med symbolet kan du opprette flere apper.

Apper for & begrense denne Skal bestemmes Apper som Kerberos-billetter kan distribueres
kontoen til
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| End of Life (kun p& enhetsniva)

| Tark (kun pa enhetsniva)

Under "Wipe" kan du gjenopprette enheten til fabrikkinnstillingene. Her slettes bedriftsdataene og de
private dataene pa sluttbrukerens enhet.

Nar du klikker pa "Minus-symbolet", bar du fa falgende melding

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utfgre tagrkingen.

Under "Wipe Report" kan falgende elementer vises

Tarket av Historikk over hvem som utfgrte tarkingen
Dato Dato
Status

Status (f.eks. om tgrkingen ble vellykket)
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| Begrensningsinnstillinger
| Enhetens funksjonalitet

Her kan du blokkere enkelte funksjoner pa sluttbrukerens enhet

Tillat installasjon av apper

Tillat installasjon av apper

Tillat kamera

Tillat bruk av kameraet

Tillat FaceTime

Tillat FaceTime

Tillat skjermopptak

Tillat skjermopptak

Tillat automatisk synkronisering
under roaming

Tillat automatisk synkronisering under roaming

Tillat Siri

Tillat Siri

Tillat taleoppringing

Tillat taleoppringing

Tillat kjgp i appen

Tillat kjgp i appen

Krev iTunes Store-passord for
alle kjgp

Krev iTunes Store-passord for alle kjgp

Tillat flerspillerspill

Tillat flerspillerspill

Tillat & legge til Game Center-
venner

Tillat & legge til Game Center-venner

Tillat apning fra managed til
unmanaged

Tillat apning av innhold i administrerte apper i ikke-administrerte
apper

Tillat apning fra ikke-
administrert til administrert

Tillat apning av innhold i ikke-administrerte apper i administrerte
apper

Tillat visning av i dag pa
laseskjermen

Nar denne innstillingen er aktiv, vises "l dag"-visningen i
varslingssenteret pa laseskjermen

Tillat kontrollsenter pa
laseskjermen

Tillat Kontrollsenter pa laseskjermen

Tillat TouchlID

Tillat TouchlID

Tillat over-the-air PKI-
oppdateringer

Tillat over-the-air PKI-oppdateringer

Tillat passbook mens den er
last

Tillat passbook mens enheten er last
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Begrens sporing av annonser

Denne funksjonen deaktiverer annonsesporing (f.eks. annonsgrer
kan ikke bruke annonsesporing for & distribuere personlig tilpassede
annonser)

Tillat overlevering

Tillat overlevering

Tillat internettresultater i
sgkelyset

Tillat internettresultater i sgkelyset (f.eks. Bing eller Wikipedia)

Krev passord ved farste
AirPlay-kobling

Krev passord ved farste AirPlay-kobling

Force Watch
Handleddsbeskyttelse

Hvis den er aktivert, tvinges Apple Watch til & bruke "Wrist
Protection" (handleddsgjenkjenning)

Tillat iCloud Photo Library

Tillater iCloud Photo Library. Hvis det ikke tillates, vil alle bilder som
ikke ble fullstendig lastet ned fra iCloud, slettes pa& den lokale
lagringsplassen.

Tilgjengelig i overvaket modus

Tillat endring av konto

Tillat endring av "e-post, kontakter, kalender"”

Tillat AirDrop

Tillat AirDrop

Tillat endring av appens
mobilnummer

Denne innstillingen blokkerer innstillingen for hvilke apper som har
lov til & bruke mobildata

Denne innstillingen kan for eksempel stilles inn manuelt pa
sluttbrukerens enhet, og deretter kan denne begrensningen
aktiveres

Tillat Siri & sgke etter
brukergenerert innhold fra
nettet

Nettsak pa visse nettsteder er blokkert, f.eks. Wikipedia, fordi alle
kan gjgre endringer som de vil

Aktiver Siri-banneordfilter

Skjellsord som er rettet mot Siri, blir sensurert

Tillat iBook Store

Tillat iBook Store

Tillat iBook Store Erotikk

Tillat iBook Store Erotikk

Tillat endring av Finn mine
venner-innstillinger

Tillat endring av Finn mine venner-innstillinger

Tillat Game Center

Tillat Game Center

Tillat sammenkobling av verter

Sammenkobling av kontrolldatamaskin

Tillat installasjon av
konfigurasjonsprofiler

Tillat installasjon av konfigurasjonsprofiler

Tillat fjerning av app

Fjerning av kontrollapper
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Tillat iMessage

Tillat iMessage

Tillat sletting av alt innhold og
alle innstillinger

Tillat sletting av alt innhold og alle innstillinger

Tillat konfigurering av
begrensninger

Tillat konfigurering av begrensninger

Tillat podcast

Tillat podcast

Tillat definisjonsoppslag

Tillat definisjonsoppslag

Tillat prediktivt tastatur

Tillat prediktivt tastatur

Tillat automatisk korrigering

Tillat automatisk korrigering

Tillat installasjon av Ul-app

Hvis den er deaktivert, kan ingen apper installeres fra den offentlige
AppStore (ikonet vises ikke lenger). Apper kan imidlertid fortsatt
installeres via iTunes og konfiguratoren

Tillat tastatursnarveier

Tillat hurtigtaster, hvis enheten er koblet til et fysisk tastatur

Tillat sammenkobling av Apple
Watch

Forhindrer sammenkobling mellom enheten og Apple Watch,
eksisterende tilkoblinger vil bli avsluttet

Tillat endring av passord

Hvis dette ikke er tillatt, kan ingen enhetspassord legges til, endres
eller fiernes

Tillat endring av devicenavn

Retningslinje for & avgjgre om enhetsnavnet kan endres

Tillat endring av bakgrunn

Retningslinje for & avgjgre om tapetet kan endres

Tillat automatisk nedlasting av
apper

Hvis den deaktiveres, vil en kjgpt app ikke installeres automatisk pa
andre enheter. Gjelder ikke oppdateringer for eksisterende apper

Tillat nyheter

Tillat nyheter pa iOS-enheten

Tillat tillit til Enterprise-apper

Hvis den er satt til false, forhindrer den tillit til bedriftsapper

| iCloud

Blokker visse funksjoner under iCloud-paring

180




Administrasjonshandbok AppTec360

APPTEC360

Unified Endpoint Management

e

Tillat sikkerhetskopiering

Tillat sikkerhetskopiering

Tillat synkronisering av dokumenter

Tillat synkronisering av dokumenter

Tillat bildestrogm

Tillat bildestrogm

Tillat delt bildestrgm

Tillat delt bildestrgm

Tillat synkronisering av ngkkelring i skyen

Tillat synkronisering av ngkkelring i skyen

Tillat administrerte apper a lagre data

Tillat administrerte apper a lagre data

Tillat synkronisering av notater og hgydepunkter
for bedriftsbgker

Tillat synkronisering av notater og hgydepunkter
for bedriftsbgker

Tillat sikkerhetskopiering av virksomhetens bgker

Tillat sikkerhetskopiering av virksomhetens bgker

| Sikkerhet og personvern

Blokker disse funksjonene knyttet til diagnostiske data

Tillat at diagnostiske data sendes til Apple

Tillat at diagnostiske data sendes til Apple

Tillat brukeren a godta ikke-klarerte TLS-
sertifikater

Tillat brukeren & godta ikke-klarerte TLS-
sertifikater

Tving frem krypterte sikkerhetskopier

Tving frem krypterte sikkerhetskopier
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| BYOD
| Innebygd i0S-sikkerhet (container)

IOS har alltid kunnet skille mellom administrert (business) og uadministrert (privat). Alt som kommer
fra MDM-systemet, behandles som administrert. Hvis du for eksempel installerer en app via MDM eller
konfigurerer en Exchange-konto, vil dette bli behandlet som administrert av iOS.

Alt annet som konfigureres/installeres manuelt pa enheten, vil bli behandlet som uadministrert. For
eksempel hvis brukeren installerer WhatsApp pa egen hand, eller hvis brukeren legger til en
Exchange-konto. Denne separasjonen har imidlertid aldri pavirket kontaktene. Men siden iOS 11.3 (og
nyere) ble dette ogsa lagt til for kontaktene.

Siden dette er en grunnleggende funksjonalitet i operativsystemet, trenger du ikke & installere noe
eller sette opp en spesiell container.

Aktiver den innebygde funksjonen for a skille mellom private og forretningsmessige
apper/informasjon/filer. Denne innstillingen vil ogsa deaktivere noen andre funksjoner, som ellers kan
sla av deler av dette skillet ved en feiltakelse.

| Aktivering

Aktiver Container-lgsningene som stgttes av AppTec360

Aktiver Google Divide Container Aktiver Google Divide Container
Aktiver SecurePIM Container Aktiver SecurePIM Container

Hvis du har aktivert SecurePIM Container, finner du ogsa felgende punkt under "Aktivering". | tillegg
apnes fire andre faner med en gang, som er beskrevet nedenfor.

E-postadresse for E-postadresse for brukerstatte hvor en bruker kan henvende seg med
kundestatte problemer
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| SecurePIM Passord

Under "SecurePIM Password" kan du angi retningslinjer for passordets sikkerhetsstyrke.

Tidsavbrudd for Her kan du angi etter hvor mange minutter et nytt passord ma skrives inn
gkten igjen, nar SecurePIM kjgrer i bakgrunnen

Passordets lengde |Passordlengde for tilgang til SecurePIM Container

Store og sma Minimum store bokstaver

bokstaver

Sma bokstaver Minimum sma bokstaver

Spesielle tegn Minimum spesialtegn

Siffer Minimumessiffer

Tarkeapplikasjon Antall ganger et passord kan tastes inn feil for SecurePIM-innholdet slettes

(Appen forblir imidlertid fortsatt pa sluttbrukerens enhet)

| SecurePIM Sikkerhet

Under "SecurePIM-sikkerhet" kan du angi en rekke sikkerhetsinnstillinger.
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Oppdage jailbreakede
enheter

Hvis denne innstillingen er aktivert, vil tiigangen til SecurePIM Container bli
blokkert s& snart enheten blir oppdaget som jailbreaket

Sikre tekstfelt

Innholdet i innsendingsfeltene blir kryptert, slik at ingen informasjon nar
operativsystemet (i0S)

Merk: Sa lenge denne innstillingen er aktiv, er automatisk korrigering ikke
lenger tilgjengelig

Eksporter kontaktdata
til enheten

Hvis denne innstillingen er aktivert, kan brukeren eksportere Exchange-
kontakter til sin lokale enhet.
Merk: Bare navn og telefonnummer eksporteres

Vis sted for
arrangementet

Hvis denne innstillingen er aktivert, vil plasseringen av de kommende
hendelsene vises i varslingslinjen

Vis hendelsestittel

Hvis denne innstillingen er aktivert, vil plasseringen av tittelen pa den
kommende hendelsen vises i varslingslinjen
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| SecurePIM-nettleser
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Her kan du konfigurere nettleseren til SecurePIM.

Med symbolet kan du definere en ny URL-adresse.

Med symbolet kan du fjerne en definert URL-adresse igjen.

"Hvitelistede URL-er" er URL-er som kan lastes inn.

"Svartelistede nettadresser" er nettadresser som ikke kan lastes inn og dermed er blokkert.

Veaer oppmerksom pa at oppfaringene pa hvitelisten har hgyere prioritet enn oppferingene pa
svartelisten. Under "Bokmerketittel" kan du angi en tittel. Med "Bokmerke-URL" kan du knytte URL-
adressen til bokmerketittelen - pa denne maten kan du distribuere individualiserte bokmerker til de
respektive brukerne.

| Utveksling

Under "Exchange" kan du konfigurere en Exchange-konto.
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ActiveSync-e-postadresse |Exchange-e-postadresse (legg merke til "Placeholders™)

ActiveSync Exchange- Utveksle brukernavn (legg merke til "Placeholders")
palogging

ActiveSync Exchange Exchange Server-adresse (FQDN)

Server

ActiveSync Exchange- Exchange-domenets adresse

domene

Brukersertifikat Brukersertifikat

Sertifikatbasert Brukeren autentiserer seg med et sertifikat

autentisering

Tillat SIMIME-kryptering Gjar det mulig for brukeren a kryptere e-posten sin

Tillat SIMIME-signering Gjer det mulig for brukeren & signere e-posten sin

CRL-sjekk Hvis det private sertifikatet er aktivt, vil det bli sammenlignet med CRL
(Certificate Revocation List)
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| Administrasjon av tilkoblinger

| wi-Fi

Services Set Identifier (SSID) SSID for nettverket som skal kobles til

Auto Join Aktiver automatisk tilkobling nar du blir med i et nettverk
Skjult nettverk Aktiver, i tilfelle AP-et ikke kringkaster SSID

| Proxy-oppsett

Konfigurering av en proxy for hvert aksesspunkt

Ingen Opprett ingen fullmakt

Manuell Opprett en manuell proxy
URL til proxy-server Adresse for tilgang til proxy-innstillinger
Havn Opprett porten for proxyen
Autentisering Brukernavn for autentisering pa proxyen
Passord Passord for autentisering pa proxyen

Automatisk Opprett en proxy automatisk

URL til proxy-server URL for tilgang til proxy-innstillingene

| Sikkerhetstype

Opprett sikkerhetstype for AP-et

WEP

Passord Passord for AP
WPA/WPA2

Passord Passord for AP
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoller

TLS Aktiver/deaktiver

TTLS Aktiver/deaktiver

LEAP Aktiver/deaktiver

PEAP Aktiver/deaktiver

EAP-FAST Aktiver/deaktiver

EAP-SIM Aktiver/deaktiver

Bruk PAC Bruk av PAC (Protected

Access Controll)

Avsetning PAC

Konfigurasjon av Provision PAC

Lever PAC anonymt

Anonym levering av PAC

Indre autentiseringer

Autentiseringsprotokoll som skal
brukes:
PAP, CHAP, MSCHAP, MSCHAPV2

Brukernavn

Brukernavn for autentisering

Ikke bruk passord per
tilkobling

Ikke bruk passord per tilkobling

Identitetssertifikat

Last opp/velg autentiseringssertifikat

Ytre identitet

Identitet som kan ses utenfra

Tillit

Palitelig sertifikat 1

Last opp det farste klarerte sertifikatet

Palitelig sertifikat 2

Last opp et annet klarert sertifikat

Palitelig sertifikat 3

Last opp et tredje klarert sertifikat

Navn pa klarerte
serversertifikater

Navnene pa de forventede
serversertifikatene
(i en kommaseparert liste)

Ingen

Etablerer ingen sikkerhet

| vPN
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Navn pa tilkobling

Navn pa VPN-profilen

| VPN-type

| vPN

All nettverkstrafikk pa enheten blir rutet via en VPN-forbindelse.

Type tilkobling

Etablere VPN-tilkoblingstype

IPsec (Cisco)

IPsec-protokoll fra Cisco

PPTP

PPTP-protokoll

L2TP

L2TP-protokollen

Cisco AnyConnect

AnyConnect-protokollen

Juniper SSL

Juniper SSL-protokoll

F5 SSL

F5 SSL-protokoll

SonicWall mConnect

SonicWall mobil tilkobling

Aruba VIA

Aruba VIA-protokoll

Tilpasset SSL

Tilkobling via egendefinert SSL

OpenVPN

OpenVPN-protokollen

| VPN per app

Nar du apner en bestemt app, opprettes en VPN-forbindelse
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Start automatisk VPN-tilkobling per app Start automatisk VPN-tilkobling per app
Type tilkobling Etablere VPN-tilkoblingstype

Cisco AnyConnect AnyConnect-protokollen

Juniper SSL Juniper SSL-protokoll

F5 SSL F5 SSL-protokoll

SonicWall mConnect SonicWall mobil tilkobling

Aruba VIA Aruba VIA-protokoll

Tilpasset SSL Tilkobling via egendefinert SSL

OpenVPN OpenVPN-protokollen
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| Proxy-oppsett

Konfigurering av en proxy for VPN-tilkoblingen

Ingen Opprett ingen fullmakt
Manuell Opprett en proxy manuelt
URL til proxy-server Adresse for tilgang til proxy-innstillinger
Havn Opprett porten for proxyen
Autentisering Brukernavn for autentisering hos proxyen
Passord Passord for autentisering pa proxyen
Automatisk Opprett en proxy automatisk
URL til proxy-server URL for tilgang til proxy-innstillingene
Vis plassholdere Viser alle tilgjengelige brukervariabler som AppTec360 kan bruke

| APN

Navn pa tilgangspunkt Navn pa tilgangspunkt
Brukernavn for tilgangspunkt Tilgangspunktets brukernavn
Passord for tilgangspunkt Passord for tilgangspunkt
Proxy-server Adresse til proxy-server
Havn Den respektive proxy-porten
| Cellular

Aktivere dataroaming Aktivere dataroaming
Aktiver roaming for tale Aktiver roaming for tale
Aktiver Hotspot Aktiver Hotspot
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| HTTP-proxy

Proxy Type

Manuell

Opprett en proxy manuelt

URL til proxy-server

Adresse for tilgang til proxy-innstillingene

Havn

Etablere proxy-port

Autentisering

Brukernavn for autentisering hos proxyen

Passord

Passord for autentisering pa proxyen

Automatisk

Opprett en proxy automatisk

Proxy PAC URL

Proxy PAC URL

Tillat direkte tilkobling hvis PAC ikke kan nas

Tillat direkte tilkobling (uten VPN) hvis PAC ikke
kan nas

Tillat omgaelse av proxy for & fa tilgang til lukkede
nettverk

Tillat omgaelse av proxy for & fa tilgang til interne
nettverk

| AirPrint

IP-adresse Skriverens IP-adresse
Ressurssti Definert vei til AirPrint-enheten
| AirPlay

Enhetens navn |Enhetens navn

Passord Passord for sammenkobling

Hviteliste

Definer en liste over enheter som enheten utelukkende kan pare seg med
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| PIM-administrasjon

| Exchange Active Sync

Kontonavn

Navn pa e-postkonto

Exchange ActiveSync-vert

Serverens adresse/FQDN

Tillat flytting

Tillat flytting av e-post

Brukes kun i post

Interaksjoner kan bare forekomme i den opprinnelige Mail-appen

Bruk SSL Bruk SSL-kryptering
Domene Serverens domene
Bruker Brukernavn

E-postadresse

e-postadresse (kun pa enhetsniva)

Passord (kun pa enhetsniva)

Brukerpassord

Identitetssertifikat

Velg det aktuelle sertifikatet for autentisering pa serveren

Tidligere dager med Mail to Sync

Antall dager frem til e-postene skal synkroniseres tilbake.
Ingen grense = ubegrenset

Aktiver SIMIME

Aktiver SIMIME-kryptering

Signering av sertifikat

Last opp det respektive signeringssertifikatet

Krypteringssertifikat

Last opp det respektive krypteringssertifikatet

| E-post

Oppsett av POP3-/IMAP-kontoer pa sluttbrukerens enhet
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Kontobeskrivelse Navn des E-postkontoer
Kontotype IMAP  |Stiprefiks Stiprefikset for spesielle mapper
POP

Brukerens visningsnavn Brukerens visningsnavn

E-postadresse Brukerens e-postadresse

Tillat flytting Tillat flytting av e-post

Aktiver SIMIME Aktiver S/IMIME-kryptering
Signering av sertifikat Last opp det respektive signeringssertifikatet
Krypteringssertifikat Last opp det respektive krypteringssertifikatet
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| Innkommende post

Innkommende serverinnstillinger

E-postserveradresse

Adresse til e-postserver

Port for e-postserver

Port for e-postserver

Brukernavn

Respektive brukernavn

Autentiseringstype

Autentiseringstype

Ingen

Ingen autentiseringstype

Passord (kun pa enhetsniva)

Melding om passord

MDM-utfordring-svar

NTLM NTLM-autentisering
HTTP MD5-digest
Bruk SSL Bruk SSL, om ngdvendig

| Utgaende post

Innstillinger for utgdende server

E-postserveradresse

E-postserveradresse

Port for e-postserver

Port for e-postserver

Brukernavn

Respektive brukernavn

Autentiseringstype

Ingen

Ingen autentiseringsmetode

Passord (kun pa enhetsniva)

Melding om passord

MDM-utfordring-svar

NTLM

NTLM-autentisering

HTTP MD5-digest

Bruk SSL

Bruk SSL, om ngdvendig

Utgaende passord er det samme som
innkommende

Utgaende passord er det samme som innkommende

Brukes kun i post

Aktiver, hvis alle utgaende e-poster skal sendes via
Mail-appen
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| CalDav

Konfigurere oppsett og distribusjon av en CalDav-konto

Kontobeskrivelse Visningsnavn pa kontoen
Vertsnavn Vertsnavn og/eller IP-adresse
Havn Port til CalDav-kontoen
Hoved-URL Kontoens hoved-URL
Brukernavn Respektive CalDav-brukernavn
Passord (kun pa enhetsniva) Respektive CalDav-passord
Bruk SSL Bruk SSL, om ngdvendig

| Kalendere du abonnerer pa

Oppsett og distribusjon av abonnerte kalendere

Beskrivelse Visningsnavn pa kontoen

URL URL-adressen til kalenderdatabasen
Brukernavn Brukernavn for kalenderabonnementet
Passord (kun pa enhetsniva) Passord for kalenderabonnementet
Bruk SSL Bruk SSL, om ngdvendig

| LDAP

| dette omradet setter du opp en LDAP-tilkobling for & muliggjere en dynamisk sertifikatutveksling
mellom sluttbrukerenheten og Active Directory.

Veer oppmerksom pa at den valgte brukeren ma ha lesetillatelse.

Kontobeskrivelse Kontobeskrivelse

Brukernavn pa konto Bruker for LDAP-tilgang

Passord for konto Passord for LDAP-tilgang
Kontoens vertsnavn LDAP-server Vertsnavn/IP-adresse
Bruk SSL Bruk SSL, om ngdvendig

| den andre delen kan du definere individuelle filtre for sgk i LDAP-registeret.
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Beskrivelse Omfang Sekebase

Filterbeskrivelse Sgkeniva i LDAP-registeret Definer det enkelte filteret
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| Webadministrasjon

| Nettklipp

Her kan du definere bokmerker med lenker til nettsider, intranettportaler osv. som vil vaere synlige som
en applikasjon pa sluttbrukerens enhet.

Etikett Navn pa tilkoblingen pa sluttbrukerens enhet

URL Lenke til de respektive nettsidene

Avtakbar Hvis den er aktivert, kan brukeren fjerne webklippet

Ikon Last opp en logo for tilkoblingen via denne dialogen: Dimensjoner 180x180, png-
format

Prekomponert Hvis den er aktivert, vil ingen tilleggseffekter (skygge, refleksjon) vises pa ikonet

ikon

Full skjerm Nar du apner webklipp, apnes nettleseren i fullskjiermmodus

| Filter for webinnhold

Web Content Filter gjgr det mulig a begrense tilgangen til bestemte nettsider.

Tillatte nettsteder

Begrens voksent innhold |Webfilter brukes automatisk for innhold for voksne

Tillatte nettadresser Med +-symbolet legger du til tillatte sider
Svartelistede Med +-symbolet legger du til blokkerte sider
nettadresser

Kun spesifikke nettsteder |Bare spesifikt innhold kan vises, og dette kan du legge til med +-
symbolet.
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| App-administrasjon
| Enterprise App Manager

| Installerte apper (kun pa enhetsniva)

' AppTeg EHl 24

[ | Comenton 20

Her kan du se appene som for gyeblikket er installert pa enheten.
| Obligatoriske apper
Under Obligatoriske apper kan du aktivere ngdvendige apper.

Brukeren vil kontinuerlig bli paminnet om a installere denne nevnte appen.

Via kan den obligatoriske appen defineres.

X

Dette kan veere en Apple App Store-app, men ogsa en intern app.

Hvis det dreier seg om en overvaket enhet, installeres appen automatisk.
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Du kan pushe en "Apple AppStore”-app fra den offentlige AppStore til enheten, i tillegg til en internt
utviklet egenutviklet app.

Eller du kan velge fra kategorien "iOS In-House Apps" og velge en In-House App som du har lastet
opp under Generelle innstillinger.

| Installasjonsalternativer

Hold deg oppdatert (stattes kun [En gang i uken vil det bli bestemt om det er en oppdatering for
for VPP per enhet) appen. Hvis ja, vil denne oppdateringen bli installert

For interne apper vil oppdateringsmalet du har konfigurert i
Generelle innstillinger, brukes til oppdateringsprosessen.

Forbikjaring nar den ikke er Hvis appen allerede er installert, vil MDM ta over appen og
administrert administrere den

Fjern appen nar MDM-profilen |Ved fjerning av enhetsadministrasjon vil appen bli avinstallert
flernes

Forhindre sikkerhetskopiering [Det vil ikke bli opprettet en sikkerhetskopi av app-spesifikke data
av appdata

App-innstillinger Under "App Settings" kan du tilordne appen visse verdier i
forgrunnen (sa lenge appen stgtter det, spgr om ngdvendig appens
utvikler).

Du kan ogsa velge og laste opp en ipa-fil direkte via "Upload In-House App".

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Web-apper
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Under punktet "Web Apps" kan du, pa samme mate som med "Web Clips", skyve internettsider eller
intranettportaler som en applikasjon til sluttbrukerens enhet, i omradet Web Management. Som
standard vises Web Apps i fullskjermmodus, men dette kan konfigureres under Webclips.

Etikett Navn pa tilkoblingen pa sluttbrukerens enhet

URL Lenke til det respektive nettstedet

Avtakbar Hvis den er aktivert, kan brukeren fjerne webklippet

Ikon Last opp en logo for tilkoblingen via denne dialogen: Dimensjoner 180x180, png-
format

Prekomponert Hvis den er aktivert, vil ingen tilleggseffekter (skygge, refleksjon) vises pa ikonet

ikon
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| Begrensninger og innstillinger
| Svartelistede / hvitelistede apper

Her kan du angi hvilke apper som skal blokkeres (eller tillates), avhengig av innstillingene dine i
"Generelle innstillinger". Ved & klikke pa far du opp det kjente app-sgket. Der kan du sgke etter
appene du gnsker a legge til.

Merk at en overvaket enhet er ngdvendig for denne funksjonen
| SysApp-begrensninger

Blokker bestemte apper eller funksjoner pa enheten din

Tillat bruk av YouTube Tillat bruk av YouTube

Tillat bruk av iTunes Store Tillat bruk av iTunes Store

Tillat bruk av Safari Tillat bruk av Safari

Aktiver autofyll Tillater automatisk utfylling

Advarsel om maktmisbruk Fremtvinger svindelvarselet

Aktiver JavScript Gjor det mulig & bruke JavaScript

Blokker popup-vinduer Blokkerer alle typer pup-ups

Tillat informasjonskapsler Velg nar Safari skal godta informasjonskapsler
| App-VPN

Via symbolet kan du definere programmer som automatisk skal starte den valgte VPN-tilkoblingen ved
oppstart.

Pulse Sacwe # rote e =
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| App-innstillinger

Under "App Settings" kan du tilordne appen visse verdier i forgrunnen (sa lenge appen statter det,
spgr om ngdvendig appens utvikler).

Via symbolet legger du til en (ekstra) app. Du finner igjen den velkjente AppTec360-representasjonen
av en App-Import.

Sk her etter appen du gnsker a konfigurere, og velg den. Innstillingene gjelder bare for apper som
administreres.

Hvis importen er vellykket, ser du fglgende skjermbilde:

@ o

Dbvide Lk BE @

N4 kan du utfare en rekke konfigurasjoner med et klikk p& . Du vil da fa falgende oversikt:

App Settings

Hvis du allerede har en PLIST (kildetekst for konfigurasjon), kan du legge den til her og lagre det hele
med "Save".
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Under "Ngkkel/verdi" kan du knytte spesifikke konfigurasjoner til appen

App Settings

Show Maceholders

Her kan du opprette en ny ngkkel og dens verdi med symbolet.

[+

amail_address susermailis Sl - (=]

Show Placeholders

Alle AppTecs plassholdere star selvfglgelig til din disposisjon

"Type"-forklaring:

Streng Tekst
Boolsk Sant/usant
Antall Antall

Med symbolet kan du fjerne en app igjen.
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| App Store for bedrifter
| iITunes-apper
Under dette punktet kan du distribuere valgfrie apper til brukeren din.

Hvis det finnes en app her, blir den automatisk installert pA AppTec360 Store-enheten til sluttbrukeren.

Dette er ganske enkelt lenker til den offisielle Apple App Store. Av denne grunn ma hver
sluttbrukerenhet veere utstyrt med en Apple-ID.

Pa dette tidspunktet anbefaler vi at hver bruker har sin egen Apple-ID.

Med symbolet kan du legge til flere apper.

Deretter apnes et vindu med falgende oversikt.

Select an application

Veer oppmerksom pa at bare gratisapper vises, mens betalte apper bare vises via VPN.

Under "Enter Search Term here ..." kan du sgke etter en app som finnes i Apple App Store.
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Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui

Haongxiang Jin

Spiie

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Caphaing Train

Reiwen

Nar du klikker pa ikonet eller pa appens navn, blir du bedt om & utfgre ytterligere konfigurasjoner.

Install DB Navigator fiir iPad 7

Keen up o dale [ o |
Femgve app whan MOM profile i removed ( m [7]
Prevent backup of e app data ﬂ ﬁ
App VPH noag -

Hold deg oppdatert En gang i uken vil det bli bestemt om det er en oppdatering for

appen. Hvis ja, vil denne oppdateringen bli installert

Fjern appen nar MDM-profilen |Ved fjerning av enhetsadministrasjon vil appen bli avinstallert
flernes

Forhindre sikkerhetskopiering |Det vil ikke bli opprettet en sikkerhetskopi av app-spesifikke data
av appdata

App-VPN Velg en VPN-tilkobling, som vil starte nar du apner appen
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Etter et klikk pa "Install" legges appen til i Enterprise App Store og kan deretter installeres pa
sluttbrukerens enhet via AppTec360 AppStore.

Hvis App-Store-importen er vellykket, far du falgende oversikt:

WordPress
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| Internt
Under punktet "In-House" kan du laste opp internt utviklede apper og distribuere dem.
Med symbolet kan du distribuere flere In-House-apper.

Hvis du aldri har distribuert In-House App far, vil du fa falgende oversikt:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Klikk pa “"Last opp egen app", og du far opp fglgende oversikt:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Na& velger du en .ipa-fil med "Sgk ..." og klikker deretter pa "Last opp"
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Appen din vil na bli lastet opp. | midten av sirkelen kan du se prosentandelen av hvor mye av appen
din som allerede er lastet opp.
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Hvis opplastingen av den interne appen er vellykket, vil du se den nylig opplastede appen i
appkatalogen din.

Brukeren har nd muligheten til & se og installere denne appen i AppTec360 Store pa sluttbrukerens
enhet, under kategorien "In-House".

Siden dette ikke involverer en offentlig Apple AppStore-app, trenger ikke brukeren en lagret Apple-1D
pa sluttbrukerens enhet.
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| Kioskmodus

iOS Kiosk-modus er kun tilgjengelig i overvaket modus

Kioskmodus gjer det mulig & forhandsdefinere en app eller URL, slik at det kun er mulig &
kjgre/besgke denne appen/URL-en.

| tillegg kan du deaktivere ulike maskinvareknapper i kioskmodus.
| Sgknadstype

| Pakke

Hvis du vil starte appen i kioskmodus, velger du "Pakke" under "Applikasjonstype”

Kiosk-applikasjon Klikk her for a velge en app som skal starte i kioskmodus
Her finner du den naveerende oversikten over App Management
Du kan velge mellom "Apple iTunes Apps" og "iOS In-House Apps"

| URL

Hvis du vil starte en URL i kioskmodus, velger du "URL" under "Applikasjonstype”
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URL

N& definerer du gnsket URL-adresse

Retningslinjer for
samme opprinnelse

Hvis denne funksjonen er aktiv, kan brukeren bare surfe pa undersidene til
den forhandsdefinerte URL-en

Hvis du for eksempel har definert folgende URL:

www.mypage.com, sa kan brukeren surfe pa www.mypage.com/subpage

Hvitelistede
nettadresser

Her kan du vedlikeholde en hviteliste, og alle disse nettadressene er tillatt
Maksimalt 1 URL per linje
En URL ma begynne med http:/ eller https://

Svartelistede
nettadresser

Her kan du vedlikeholde en svarteliste, og alle disse nettadressene er ikke
tillatt

Maksimalt 1 URL per linje

En URL ma begynne med http:/ eller https://

Ta@m nettleseren etter
inaktivitet

Etter inaktivitet vil nettleserens hurtigbuffer tammes

Avslutt passord aktivert

Hvis du aktiverer denne funksjonen, har brukeren mulighet til & avslutte
Kioskmodus med et passord som du har forhandsdefinert

Avslutt passord

Dette er passordet som er forhandsdefinert av deg
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| Innstillinger for kioskmodus

Planlagt kioskmodus

Basert pa tidspunktet pa dagen kan du stille inn Kioskmodus, slik at
modusen startes og avsluttes automatisk pa et tidspunkt som er
forhandsbestemt.

Starttidspunkt

Starttidspunkt

Tid i minutter

Tid i minutter, etter hvilken Kioskmodus skal avsluttes igjen

Deaktiver bergring

Hvis aktivert, er bergringsskjermen deaktivert

Deaktiver enhetsrotasjon

Hvis den automatiske skjermtilpasningen er aktivert, deaktiveres den

Deaktiver ringetone-
bryter

Hvis den er aktivert, vil ringeknappen bli deaktivert. Fra da av er atferden
avhengig av den tidligere innstilte funksjonen

Deaktiver
volumknappene

Hvis den er aktivert, vil volumknappene deaktiveres

Deaktiver Sleep Wake-
knappen

Hvis den er aktivert, vil av/pa-bryteren deaktiveres

Deaktiver automatisk
lasing

Hvis den er aktivert, vil enheten ikke bli satt i standby-modus

Aktiver Voice Over

Hvis den er aktivert, aktiveres Voice Over Assistant

Aktiver zoom

Hvis den er aktivert, vil zoomen aktiveres

Aktivere inverterte farger

Hvis den er aktivert, aktiveres den inverterte visningsmodusen

Aktiver
bergringshjelpemidler

Hvis den er aktivert, aktiveres AssistiveTouch

Aktivere talevalg

Hvis den er aktivert, aktiveres talevalget

Aktiver Mono Audio

Hvis den er aktivert, aktiveres Mono Audio

VoiceOver

Hvis den er aktivert, kan brukeren aktivere VoiceOver

Zoom

Hvis den er aktivert, kan brukeren aktivere Zoom

Inverter farger

Hvis den er aktivert, kan brukeren aktivere inverterte farger

Assistive Touch

Hvis den er aktivert, kan brukeren aktivere bergringshjelpemidler

Android Enterprise — fullstendig administrert
enhetskonfigurasjon
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Avhengig av om du har valgt en gruppeprofil eller en enhet, vil oversikten og underpunktene veere
forskjellige - veer ngye med dette!

| Generelt

| Oversikt over gruppeprofiler (kun pa gruppeniva)

Nar du apner en gruppeprofil, far du en rask oversikt over profilen.

Profis Myme Ofml Graup Profils
Dperaing Syisr ardraxd

Comrned &1 0 032021 09515
Lot Iy Jon iz

Lagt Change E1.08.2021 163550
Charged By John Daw

Coam Privbie: Resvigan 1%

Pelaased Profis Revision |cutdeed) 14 ﬂ-

Profilnavn Navn pa profilen (kan endres her)

Operativsystem Operativsystemet profilen er beregnet pa

Opprettet pa Tidspunktet for skapelsen

Opprettet av Skaperen av profilen

Siste endring Tidspunkt for siste endring av profilen
Endret av Konto som gjorde de siste endringene
Navaerende Revisjon av lagret profilstatus

profilrevisjon

Utgitt profilrevisjon |Tilordnet profilrevisjon ("Tilordne na"). Hvis etiketten viser "(utdatert)" bak
teksten, betyr det at du har lagret profilen, men ikke tilordnet den enna, slik at
enhetene fortsatt vil f en eldre versjon.

214



&

9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| Enhetsoversikt (kun pa enhetsniva)

Hvis du befinner deg pa en enhet, vil du fa en oversikt over den valgte enheten, og her finner du
folgende:

Enhetens navn Enhetens navn

Beliggenhet Koordinater for plassering

Telefonnummer Telefonnummer

Tildelte obligatoriske apper Antall tildelte obligatoriske apper

OS-versjon OS-versjon av enheten

Operativsystem Operativsystem (Android Enterprise)
Serienummer Enhetens serienummer

Eierskap til enheten Bedrifts- eller privat enhet

Enhetstype AE Arbeidsstyrt enhet

Rotfestet Status, som angir om enheten har blitt rotfestet
Overensstemmende | samsvar med retningslinjene

IP-adresse IP-adressen til enheten

Sist sett Tidspunkt for nar enheten sist ble koblet til AppTec
Siste fremstat Tidspunkt for nar siste push ble sendt til enheten
AE Device Owner-modus Ja

Tildeling av bruker Brukeren eller gruppen denne enheten er tilordnet til
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| Konfigureringsrevisjon (kun pa enhetsniva)

Her far du en oversikt over hvilken gruppeprofil som er tilordnet enheten.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Hvis du klikker pa gruppeprofilen, far du direkte tilgang til denne profilen, og du kan utfare innstillinger.
Med dette symbolet kan du tilbakestille de distribuerte appene til gruppeprofilens innstillinger.
Med dette symbolet kan du tilbakestille alle appene som brukes, til gruppeprofilens innstillinger.

"Nyere revisjon tilgjengelig" indikerer at gruppeprofilen har blitt endret og lagret, men ikke tilordnet.
Gruppeprofilen ma tilordnes med "Tilordne nd" pa gruppeniva for at endringene skal gjelde for
enhetene.

| Enhetslogg (kun pa enhetsniva)

| Kommandologg

Her kan du se hvilke kommandoer som er utstedt for enheten, og hvilken status de har.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Kommandoer som opprettes av "System Automated", opprettes automatisk av systemet.
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| Mulige kommandostatuser

Enhet skjgvet

En push-forespgrsel har blitt sendt til push-tjenesten (f.eks. APNS) for a be
enheten om & koble seg tilbake til EMM-serveren.

Kommando opprettet

Kommandoen ble opprettet i systemet.

Kommando sendt

Kommandoen ble sendt til enheten etter at den ble koblet til serveren.

Kommando utfart

Kommandoen ble vellykket utfart.

Kommando mislyktes

Kommandoen mislyktes. *

Kommandoen mislyktes
delvis

Avhengig av enhetens operativsystem kan enkelte kommandoer bli
gruppert sammen.
| dette mislyktes noen deler av denne kommandogruppen. *

Kommando utfart, men
mislyktes til slutt

Kommandoen ble utfart, men kanskje ikke.

Kommando Repushed

Kommandoen ble sendt pa& nytt av en bruker.

Kasseres

Kommandoen ble forkastet. For eksempel fordi den ble erstattet av en
annen kommando, eller fordi enheten ble registrert pa nytt og gamle
kommandoer ble fjernet.

Hvis det er et utropstegn bak meldingen, kan du fa mer informasjon ved & holde musepekeren over

ikonet.
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| Enhetsinnstillinger

| Klientkonfigurasjon

Her kan du utfgre falgende konfigurasjoner pa Android-enheten din:

Tid utenfor samsvar Tidsgrensen for brukersvar etter hvilken handhevelseshandlingen
iverksettes.

Handhevingstiltak etter Handhevingstiltak nar en bruker ikke utfarer handlinger som farer til en

tidsavbrudd kompatibel enhetsstatus

Datainnsamlingsfrekvens Hyppighet for innsamling av enhets-/GPS-informasjon

Enhetens Intervall som enheten skal kontakte AppTec360 Server med
hjerteslagsfrekvens Min. 1 minutt
Maks. 24 timer

Aktiver Hvis den er aktivert, sender enheten posisjonsoppdateringer til
posisjonsoppdateringer AppTec360 Server

Sted Oppdateringstidspunkt | Bestemmer i hvilke tidsintervaller enheten sender
posisjonsoppdateringer til AppTec360

Bruk Google Location Hvis den er aktivert, vil nettverksposisjonen brukes for

Accuracy for posisjonsoppdateringer (hvis den er deaktivert under "Begrensninger”,
stedsoppdatering vil denne innstillingen ikke pavirke noe)

Bruk GPS-posisjon for Hvis den er aktivert, vil GPS-enheten brukes til posisjonsoppdateringer
posisjonsoppdatering

Tillat fiktive (falske) Gjer det mulig a forfalske posisjonsinformasjon via tredjepartsapper
lokasjoner

Tapt forbindelse Handling Hvis denne funksjonen er aktivert, kan du angi en handling for det
tilfellet at en enhet ikke far forbindelse til MDM-serveren i lgpet av
hjerteslagintervallet. Hvis enheten for eksempel har en hjerteslagstid
pa 5 minutter, kobler den seg til serveren kl. 10:35. Deretter forlater
enheten Wi-Fi-omradet. Neste hjerteslag kl. 10:40 vil mislykkes, og den
angitte handlingen vil bli utfart.

Handling Hvilke tiltak som skal iverksettes sa snart en enhet ikke lenger er i
samsvar med kravene.
e Lock Device = laseenhet

¢ Wipe Device = enheten gjenopprettes til fabrikkinnstillingene
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e Wipe Device & SD Card = enheten gjenopprettes til
fabrikkinnstillingene, og SD-kortet slettes

Terskelverdi

Du kan angi en terskelverdi for antall mislykkede hjerteslag som er
nadvendig for & utlgse den angitte handlingen.

Policyhandhevelsesmodus

Standard: Brukerne vil med jevnhe mellomrom bli bedt om
a utfgre utestaende handlinger

Lazy Policy Brukerne vil aldri bli bedt om & utfere
Enforcement: utestaende handlinger. Alle &pne handlinger vil
vises i AppTec360 Client

Aggressiv handheving | Brukerne blir kontinuerlig bedt om & utfere

av retningslinjer: utestaende handlinger

AppTec360 Versjonslas Hvis aktivert, kan en versjonskode for AppTec360 MDM-klienten
spesifiseres. AppTec360-klienten vil kun oppdatere til den angitte
versjonen. Nyere versjoner vil bli ignorert. En nedgradering er IKKE
mulig.

Versjonskode Versjonskode for AppTec360 MDM-klienten som skal lases til.
Deaktiver AppTec360- Hvis den er deaktivert, vil AppTec360-klienten ikke vise en varsling i
varsling varslingslinjen. Dermed kan brukere lukke AppTec360-klienten via

oppgavebehandling. Hvis AppTec360-klienten er lukket, vil flere
funksjoner, inkludert Kioskmodus og App Black/Whitelisting, ikke fungere
som de skal.

Samsung-enheter tilbyr en beskyttelsesmekanisme for AppTec360
Client. Varslingen er deaktivert som standard pa Samsung-enheter som
stagtter KNOX APl-er.

Varselet skal ikke vaere deaktivert pa enheter med Android 8.0 eller
nyere.
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| Bakgrunn
Angi egendefinert Aktivere/deaktivere den egendefinerte bakgrunnen
bakgrunnsbilde
Bakgrunn Still inn bakgrunnsmodaus til & bruke en fargekode eller et bilde
Angi en farge Angi en bakgrunnsfarge som heks-verdi, f.eks. #000000 for svart eller
#ffffff som hvit
Angi bilde som Last opp bildefilen du vil bruke som bakgrunnsbilde
bakgrunnsbilde
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| Asset Management (kun pa enhetsniva)

| Enhetsinfo

Modell Modellbetegnelse for enheten
Operativsystem (ON)
OS-versjon OS-versjon

Serienummer

Serienummer

Enhetens navn

Enhetens navn

Batteristatus

Batteristatus

Ledig / totalt minne

Ledig / totalt minne

Samsung Safe

Samsung SAFE-grensesnitt, ngdvendig for en rekke innstillingsalternativer

SD-kort tilgjengelig

SD-kort tilgjengelig

SD-kort emulert

SD-kort emulert

SD-kortet kan tas ut

SD-kortet kan tas ut

SD ledig / totalt minne

SD ledig / totalt SD-kortminne

| Wi-Fi
IP-adresse Enhetens IP-adresse
WiFi MAC WiFi MAC-adresse
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| Cellular

Status

Status (SIM-kort installert)

Telefonnummer

Telefonnummer

Roaming (tale/data)

Roaming for tale/data

Roaming-status

Gjeldende roamingstatus

IP-adresse

IP-adresse

Operatar/transportar

Operatgr/transportgar

Cellular Technology

Cellular Technology

IMEI

IMEI-nummer

ICCID Dette er ID-en for SIM-kortet, ofte ogsa et smartkort eller Integrated Circuit
Card (ICC)
IMSI International Mobile Subscriber Identity (IMSI) gir i GSM- og UMTS-mobilnett
en sikker identifikasjon av nettverksbrukerne
IMSI bestar av maksimalt 15 sifre og konfigureres pa falgende mate:
* Mobil landskode (MCC), 3 siffer
* Mobilnettverkskode (MNC), 2 eller 3 siffer
¢ I|dentifikasjonsnummer for mobilabonnent (MSIN), 1-10 siffer
Naveerende Se "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobile Country Code er en etablert landidentifikator som er fastsatt av ITU i

henhold til E.212-standarden. Denne fungerer sammen med Mobile Network
Code (MNC) for identifikasjon av mobilnettverket.

Betyr SIM-kortets lands-/mobilnettverkskode.

Hvis du roamer til et annet mobilnett, vil "Current MCC/MNC" og "SIM
MCC/MNC" logisk sett veere forskjellige.

222



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| Bluetooth

Bluetooth MAC Bluetooth MAC-adresse
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| Sikkerhetsstyring
| Tyverisikring (kun pa enhetsniva)
| GPS-informasjon (kun pa enhetsniva)

Her kan du angi enhetens naveerende/seneste plassering. Lokaliseringen kan beskyttes med ett eller
til og med to passord - se: Generelle innstillinger - Personvern - GPS-tilgang

AN ST BT
e o ¥ ?’?@;,j - )

rfil

; :

; e P \ ?‘m - |
oY wu OpeSeetklap mm; # AppTecang

20200509 160573 Iy ATAATT TH3GLaAn

| Tark og las (kun pa enhetsniva)

Under "Wipe & Lock" kan du utfagre fglgende tre handlinger:

Full Wipe Enheten tilbakestilles til fabrikkinnstillingene (bade bedriftsdata og personlige data
slettes)

Enterprise Kun bedriftsdata fjernes fra sluttbrukerens enhet (alle apper, data osv. som ble levert

Wipe av AppTec360)

Laseskjerm Skjermlasen er aktivert, og det er tilstrekkelig a lase opp enheten med enhetens
passord/PIN-kode
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| Melding (kun pa enhetsniva)

Her kan du fylle inn emne og en melding og sende den til en sluttbrukerenhet.

Send Message X

Subject

Message

Send Message
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| Sikkerhetskonfigurasjon

| Enhetens passord

Under "Passord" kan du angi et passord for enheten, og fglgende innstillingsalternativer er
tilgjengelige

Minimum Fastsetter det minste antallet symboler et passord ma inneholde
passordlengde

Passordkvalitet Uspesifisert | Denne policyen stiller ingen krav til passordet.

Biometrisk Denne policyen apner for biometrisk gjenkjenningsteknologi
svakhet med lav sikkerhet. Dette innebeerer teknologi som kan
gjenkjenne identiteten til en person til omtrent en tresifret
PIN-kode (falsk gjenkjenning er mindre enn 1 av 1 000).

Noe Denne policyen krever at det angis et passord eller et
mgnster, men den handhever ingen spesifikke regler.

Alfabetisk Brukeren ma ha angitt et passord som inneholder minst
alfabetiske tegn (eller andre symboler).

Alfanumerisk |Brukeren ma ha angitt et passord som inneholder minst
bade numeriske og alfabetiske tegn (eller andre symboler).

Kompleks Som standard ma brukeren ha angitt et passord som
inneholder minst en bokstav, et tall og et spesialsymbol. Med
denne passordkvaliteten kan passordene begrenses til a
inneholde ulike sett med tegn, for eksempel minst en stor
bokstav osv.

Minimum Angi antall tegn som kreves for passordet. Du kan for eksempel kreve at
passordlengde PIN-koden eller passordet skal inneholde minst seks tegn.

Minimum antall siffer Minimum antall siffer som kreves i passordet
som kreves i passordet

Minimum sma Minimum sma bokstaver kreves i passordet
bokstaver kreves i
passordet

Minimum store Minimum store bokstaver kreves i passordet
bokstaver kreves i
passordet

Minimum antall tegn Minimum antall tegn som ikke er bokstaver som kreves i passordet
som ikke er bokstaver
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som kreves i passordet

Minimum symboler som |Minimum symboler som kreves i passordet
kreves i passordet

Las for maksimal inaktivitetstid |Maksimal brukerinaktivitet frem til tidslas

Tidsavbrudd for utlgp av passord |Etableres, etter hvilket tidsintervall passordet utlgper og et nytt
passord ma utstedes

Begrensning av passordhistorikk |Antall tidligere brukte passord som ikke er tillatt

Maksimalt antall mislykkede Fastsetter hvor ofte et passord kan tastes inn feil fgr en fullstendig
passordforsgk sletting av enheten vil bli utfart
Tillat biometrisk autentisering Muliggjer autentisering via fingeravtrykk eller irisskanning. Kun for

Samsung KNOX 2.1 og nyere
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| AntiVirus
Automatisk skanning Aktiver periodiske automatiske skanninger
Skanneintervall Intervall for undersgkelse (Quick / Full)

Full automatisk skanning |Aktiver helautomatiske skanninger

Automatiske Aktiver automatiske oppdateringer
oppdateringer

Intervall for Hvor ofte appen og databasen bgr oppdateres (virus/skadet kode)
oppdateringssjekk
App-beskyttelse Aktiver automatisk appskanning

Beskyttelse av SD-kort | Aktiver automatisk skanning av SD-kort

Kun Wi-Fi-oppdatering Nar denne funksjonen er aktivert, vil oppdateringer bare bli brukt nar
enheten er koblet til et Wi-Fi-nettverk
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| End of Life (kun p& enhetsniva)

| Tark (kun pa enhetsniva)

Under "Wipe" kan du gjenopprette enheten til fabrikkinnstillingene. Her slettes bedriftsdataene og de
private dataene pa sluttbrukerens enhet.

Nar du klikker pa "Minus-symbolet", far du falgende melding:

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utfgre tarkingen.

Under "Wipe Report" kan falgende elementer vises

Tarket av Historikk over hvem som utfgrte tarkingen
Dato Dato
Status

Status (f.eks. om tarkingen ble vellykket)
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| Begrensningsinnstillinger
| Begrensninger

Her kan en rekke ting begrenses og blokkeres.

Aktiver kamera Tillat bruk av kamera
Tving automatisk synkronisering |Pa Synkronisering er permanent aktivert
Av Synkroniseringen er permanent deaktivert

Brukerens valg | Valgt av brukeren

Force Bluetooth Pa Bluetooth er permanent aktivert

Av Bluetooth er permanent deaktivert

Brukerens valg | Valgt av brukeren

Force GPS Pa GPS er permanent aktivert

Av GPS er permanent deaktivert

Brukerens valg |Valgt av brukeren

Styrkenettverkets plassering Pa Permanent lokalisering pa internett

Av Permanent deaktivering av internettlokalisering

Brukerens valg | Valgt av brukeren
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Sikkerhet
Ikke tillat delingsplassering Angir om en bruker ikke kan sl& pa stedsdeling.
Ikke tillat sikker oppstart Angir om brukeren ikke har lov til & starte enheten pa nytt i sikker
oppstartsmodus.
Tillat ikke tilbakestilling av Angir om en bruker ikke kan tilbakestille nettverksinnstillinger fra
nettverk Innstillinger.
Tillat ikke tilbakestilling til Angir om en bruker ikke har lov til a tilbakestille enheten.
fabrikkinnstilling
Aktiver ADB Gjar det mulig & koble til en PC via ADB
Deaktiver Keyguard Deaktiverer Keyguard
Info om enhetsinnehaverens Angir hvilken informasjon om enhetens eier som skal vises pa
laseskjerm lAseskjermen.
Handhevelse av samsvar Modus Prompt Brukeren blir bedt om & utfere de
Bruker ngdvendige handlingene.
Mode Lock-Down Skjul alle apper til alle krav er oppfylt
Container

App-administrasjon

Tillat kobling av apper pa tvers |Tillater at apper i den overordnede profilen kan handtere nettlenker

av profiler fra den administrerte profilen.

Ikke tillat appkontroll Angir om en bruker ikke kan endre programmer i Innstillinger eller
startprogrammer.

Ikke tillat appinstallasjon Angir om en bruker ikke har tillatelse til 4 installere programmer.

Ikke tillat avinstallering av apper|Angir om en bruker ikke har lov til & avinstallere programmer.

Retningslinjer for Angir hvordan nye tillatelsesforespgrsler fra apper skal handteres.
kjgretidstillatelser

Tillat ukjente kilder Hvis denne funksjonen er aktivert, kan brukerne laste ned apper
ved & installere en .apk-fil.
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Tilkoblingsmuligheter

Ikke tillat
mobilnettverkskonfigurasjon

Angir om en bruker ikke har lov til & konfigurere mobilnettverk.

Ikke tillat tethering-
konfigurasjon

Angir om en bruker ikke har lov til & konfigurere nettdeling og
baerbare hotspots.

Ikke tillat VPN-konfigurasjon

Angir om en bruker ikke skal tillates a konfigurere et VPN.

Ikke tillat Wifi-konfigurasjon

Angir om en bruker ikke har lov til & endre WiFi-tilgangspunkt.

Ikke tillat utgaende NFC-strale

Angir om brukeren ikke har lov til & bruke NFC til & sende ut data fra
apper.

Las WiFi-konfigurasjon

Denne innstillingen kontrollerer om WiFi-konfigurasjoner som
opprettes av en enhetseier-app, skal veere last (det vil si at de bare
skal kunne redigeres eller fiernes av enhetseier-appen, ikke engang
av Innstillinger-appen).

Aktivere dataroaming

Aktiverer dataroaming

Bluetooth

Ikke tillat Bluetooth

Angir om Bluetooth ikke er tillatt p& enheten. Krever Android 8.0

Ikke tillat Bluetooth-deling

Angir om utgaende Bluetooth-deling ikke er tillatt pd enheten. Krever
Android 8.0

Ikke tillat Bluetooth-
konfigurasjon

Angir om en bruker ikke har lov til & konfigurere Bluetooth.
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Kontoadministrasjon

Ikke tillat & legge til Angir om en bruker ikke kan legge til administrerte profiler. Krever

administrert profil Android 8.0

Ikke tillat & legge til Angir om en bruker ikke kan legge til nye brukere.

brukere

Ikke tillat Fjern Angir om administrerte profiler for denne brukeren kan fjernes av andre

administrert profil enn profileieren. Krever Android 8.0

Ikke tillat endring av konto |Angir om en bruker ikke kan legge til og fijerne kontoer, med mindre de er
lagt til programmatisk av Authenticator.

Telefoni

Forby utgdende anrop |Angir at brukeren ikke har lov til & foreta utgdende telefonsamtaler.

Ikke tillat SMS Angir at brukeren ikke har lov til & sende eller motta SMS-meldinger.

System

Ikke tillat oppretting [Angir at det ikke skal opprettes andre vinduer enn appvinduer.
av vindu

Ikke tillat & angi Angir om en bruker ikke har lov til & endre ikonet sitt.

brukerikon

Ikke tillat Set Brukerbegrensning for & ikke tillate innstilling av bakgrunnsbilde.

Wallpaper

Deaktiver Deaktivering av statuslinjen blokkerer varsler, hurtiginnstillinger og andre

statuslinjen skjermoverlegg som gjar det mulig a flykte fra en enhet som bare brukes én
gang.

Aktiver automatisk |Stiller inn klokkeslettet automatisk.

tid

Aktiver automatisk [Stiller inn tidssonen automatisk.
tidssone

Holdes pa mens du [Enheten forblir aktiv mens den er koblet til en stramkilde.
er koblet til
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Lagring

Ikke tillat deaktivering av Angir om en bruker ikke har lov til & deaktivere programverifisering.
appverifisering

Ikke tillat montering av fysiske |Angir om en bruker ikke har lov til & montere fysiske eksterne medier.
medier

Aktiver Backup-tjenesten administrerer alle mekanismer for
sikkerhetskopieringstjeneste |sikkerhetskopiering og gjenoppretting pa enheten. Hvis du setter
denne til false, forhindres data fra & bli sikkerhetskopiert eller
gjenopprettet. Sikkerhetskopieringstjenesten er av som standard.
Krever Android 8.0

Aktiver USB-masselagring Aktiverer bruk av USB-masselagring.

Tastatur
Ikke tillat autofyll Angir om en bruker ikke har lov til & bruke Autofyll-tjenester. Krever
Android 8.0
Ikke tillat kopiering og liming Angir om det som kopieres til utklippstavlen i denne profilen, kan
mellom profiler limes inn i relaterte profiler.
Lyd
Ikke tillat volumjustering Angir om en bruker ikke kan justere hovedvolumet.
Ikke tillat Sla av mikrofonen Angir om en bruker ikke kan justere mikrofonvolumet.
Mute-enhet Mute-enhet.
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| Sertifikatforvaltning

Her kan du distribuere betrodde sertifikater og identitetssertifikater til enhetene dine.

Android 8 eller nyere er ngdvendig for & distribuere betrodde sertifikater, og Android 9 eller nyere er

ngdvendig for & distribuere identitetssertifikater.

@ rusted certincate (available an Android 8 and above)

Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13)

@ ety certificate (Avaitabie on Android 9 ana above)

Description * Example dentity Certificate

-l
2]

L+l

Certificate file * exarmple p12 (ID: 26)

Med "+" kan du legge til flere sertifikater.
Klarerte sertifikater ma veere i PEM-format.

Identitetssertifikater ma vaere i PKCS12-format
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| Administrasjon av tilkoblinger
| wi

For denne innstillingen ma du utfgre forhandskonfigurasjon av sluttbrukerens enheter for tilgang til
interne Access

-punkter
Services Set Identifier (SSID) SSID for nettverket som skal kobles til
Skjult nettverk Aktiver, i tilfelle AP-et ikke kringkaster SSID

| Sikkerhetstype

Fastsette AP-ets sikkerhetstype

| wep

Passord Passord for AP
| wrAawPA2

Passord Passord for AP
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| 802.1x EAP
EAP-metode
PWD Identitet Identitet
Passord Passord
PEAP |Fase 2 autentiseringsprotokoll ingen Ingen tilleggsprotokoll
MSCHAPV2 MSCHAPV2-protokollen
GTC GTC-protokoll

CA-sertifikat

CA-sertifikat

Identitet

Identitet

Anonym identitet

Anonym identitet

Passord Passord
TTLS |Fase 2 autentiseringsprotokoll ingen Ingen tilleggsprotokoll
PAP PAP-protokoll
MSCHAP MSCHAP-protokollen
MSCHAPV2 MSCHAPV2-protokollen
GTC GTC-protokoll
CA-sertifikat CA-sertifikat
Identitet Identitet
Anonym identitet Anonym identitet
Passord Passord
TLS CA-sertifikat CA-sertifikat

Identitet

Identitet

Passord

Passord
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| vPN

Navn pa tilkobling Navn pa VPN-tilkoblingen

| VPN-type

| vPN

VPN-klient

AppTec360 VPN-klient

Gateway-konfigurasjon |Velg Gateway VPN-konfigurasjon (se Generelle innstillinger > Universal
Gateway > VPN-innstillinger)

Alltid pa VPN Aktiver Native Lockdown
Aktiver AppTec360 Aktiver AppTec360 Lockdown
Lockdown
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Innebygd (kun tilgjengelig pa Samsung-enheter)

Type tilkobling

PPTP

Server

Server

Aktiver PPTP-kryptering

Aktiver PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Aktiver L2TP-hemmelighet

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

L2TP-hemmelighet

IPSec XAuth PSK

Server

Server

IPSec-identifikator

IPSec-identifikator

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

DNS-sgkedomener

DNS-sgkedomener

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter

Apen VPN

Server

Server

OpenVPN-profil

OpenVPN-profil

OpenVPN-app

OpenVPN for Android (anbefalt)

OpenVPN Connect

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter
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Samsung / Strong Swan

Type tilkobling

PPTP

Server Server
Brukernavn Brukernavn
Passord Passord

Aktiver PPTP-kryptering

Aktiver PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn

Brukernavn

Passord

Passord

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

IPSec XAuth PSK

Server

Server

IPSec-identifikator

IPSec-identifikator

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn Brukernavn
Passord Passord

Ekspertinnstillinger |DNS-servere DNS-servere

Videresendingsruter |Videresendingsruter

Cisco Any Connect

Server Server

Sertifikatmodus Deaktivert Deaktivert

Automatisk Automatisk

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter
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| VPN perapp

VPN-klient

AppTec360 VPN-klient

Gateway-konfigurasjon

Velg Gateway VPN-konfigurasjon (se Generelle innstillinger > Universal

Gateway > VPN-innstillinger)

VPN-apper VPN-apper

Alltid pa VPN Aktiver Native Lockdown Alltid pa VPN
Aktiver AppTec360 Aktiver AppTec360 Lockdown

Lockdown
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Samsung / Strong Swan

Type tilkobling

PPTP

Server Server
VPN-apper VPN-apper
Brukernavn Brukernavn
Passord Passord

Aktiver PPTP-kryptering

Aktiver PPTP-kryptering

L2TP / IPSec PSK

Server

Server

VPN-apper

VPN-apper

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn

Brukernavn

Passord

Passord

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

IPSec XAuth PSK

Server

Server

VPN-apper

VPN-apper

IPSec-identifikator

IPSec-identifikator

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn

Brukernavn

Passord

Passord

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter
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| Begrensninger

Her kan du angi begrensninger i forbindelse med tilkoblingshandteringen.

Tillat dataroaming Tillat mobildata under roaming

Tving frem dataroaming Hvis den er aktivert, er roaming for mobildata permanent aktivert
(anbefales ikke!)
Denne innstillingen overskriver innstillingen "Tillat dataroaming"!

Folgende innstillinger er bare tilgjengelige pa SAFE 2.x eller nyere

Tillat bare ngdanrop Tillat bare ngdanrop

Tillat WiFi Tillat WiFi

Minimum sikkerhetsniva | Minimum sikkerhetsniva for WiFi-nettverk
for WiFi-nettverk Apen = alle typer WiFi er tillatt

Forby brukeren & legge til |Brukeren kan ikke selv legge til et WiFi-nettverk
WiFi-nettverk Denne innstillingen er bare mulig hvis en WiFi-profil er definert under
"Connection Management".

Tillat SMS og MMS All = All SMS- og MMS-trafikk er tillatt

Kun innkommende SMS = Kun innkommende SMS-meldinger er tillatt
Outgoing SMS Only = Kun utgdende SMS-meldinger er tillatt

Ingen = Ingen SMS/MMS-trafikk er tillatt

Tillat synkronisering under |Tillat synkronisering under roaming
roaming Pa = aktivert

Av = deaktivert

Brukervalg = brukerens valg

Tillat roaming av tale Tillat roaming av tale

Pa = aktivert

Av = deaktivert

User Choice = brukerens valg

Bruk System http Proxy Bruken av en HTTP-proxy-server, som er gitt av systemets innstillinger i
Server innstillinger, er avhengig av det tilkkoblede nettverket (WiFi eller APN)
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| PIM-administrasjon

| Gmail Exchange

Info: Denne konfigurasjonen vil bli brukt pa Gmail-appen. Du ma derfor godkjenne og installere Gmail.

E-postadresse Den oppgitte e-postadressen til brukeren

Veer oppmerksom pa "plassholderne”, som du kan bruke til &
arbeide med legitimasjon og ikke utfgre endringer manuelt pa alle
enheter

Med et klikk pa kan du vise dem for deg selv

Serverens vertsnavn Serveradressen til Exchange-serverne dine

Innloggingsnavn Innloggingsnavnet for den respektive sluttbrukerenheten, legg ogsa
merke til "Placeholders here".

Signatur En signatur kan legges ved (Tips: Noen enheter krever HTML-
formatering for signaturen)

Antall foregaende dager som |Antall dager som avgjgr nar e-poster synkroniseres tilbake
skal synkroniseres

Enhetsidentifikator En streng som inneholder EAS DevicelD. Dette er en del av EAS-
protokollen og er ngdvendig i noen omrader

Bruk Secure Sockets Layer Bruk en SSL-tilkobling
(SSL)

Godta alle sertifikater Alle sertifikater godtas. Velg dette alternativet hvis Exchange-
serveren bruker et selvsignert sertifikat
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| App-administrasjon
| Enterprise App Manager

| Installerte apper (kun pa enhetsniva)

Her vises alle apper som for gyeblikket er installert pa sluttbrukerens enhet.

- INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera c
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ﬁr‘ SmartThings 176022 176023010 7836 M com. samsung androsd oneconnect a
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| Systemapper (kun pa enhetsniva)

Under "System Apps" finner du en liste over alle apper og tjenester som allerede er installert pa
sluttbrukerenheten av produsenten av enheten.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Obligatoriske apper

Under Obligatoriske apper kan du opprette de obligatoriske appene som kreves. Brukeren vil
kontinuerlig bli bedt om & installere denne utpekte appen.

Via kan den obligatoriske ngdvendige appen defineres.

Dette kan veere en egen app fra "Android In-House Apps", som du har lastet opp i Generelle
innstillinger.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
) i Mio description available
:3T
" ::Jfﬂ;ﬁnfm Matrve Cade: arm o
own Chaud L
Version:2 8 0-beta m m%‘:?f available o

coimu owmicboud aredroid

Du kan ogsa velge og laste opp en apk-fil direkte med "Upload In-House App".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Hvis du installerer en In-House-app, har du mulighet til & aktivere "Hold deg oppdatert". Hvis dette er
aktivert og du har definert en nyere versjon i In-House App DB, vil appen bli oppdatert pa enheten.
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Eller det kan veere en "AE Play Store"-app fra Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Bare godkjente "AE Play Store-apper"” vises i denne kategorien.

For & godkjenne en "AE Play Store-app", ga til "Generelle innstillinger" > "Appadministrasjon” > "AE
Play

Store" og legge til en app via knappen som videresender deg til "Play Store Apps"-fanen (eller du
kan ga direkte til "Play Store Apps"-fanen).

Under fanen "Play Store Apps" kan du sgke etter apper. Nar du klikker pa en app, apnes app-siden
, 0g her kan du godkjenne appen ved & klikke pa "Approve".
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| Svart- og hvitelisting

Under "Svart- og hvitelisting” kan du velge mellom modusene "Whitelist" og "Blacklist".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Hviteliste |Bare apper og tienester som er lagt til i listen, kan installeres pa sluttbrukerens enhet.
Hvis disse allerede er forhandsinstallert pa sluttbrukerens enhet, vil de bli aktivert og stilt
inn slik at brukeren kan kjgre dem.

Alle andre apper som ikke er lagt til i listen, kan ikke installeres pa sluttbrukerens enhet.
Hvis disse allerede er forhandsinstallert pa sluttbrukerens enhet, blir de deaktivert og
innstilt slik at brukeren ikke kan kjgre dem.

Svarteliste | Apper og tienester som legges til i listen, kan ikke installeres pa sluttbrukerens enhet.
Hvis disse allerede er forhandsinstallert pa sluttbrukerens enhet, blir de deaktivert og
innstilt slik at brukeren ikke kan kjgre dem.

Alle andre apper som ikke er lagt til i listen, kan installeres pa sluttbrukerens enhet. Hvis
disse allerede er forhandsinstallert pa sluttbrukerens enhet, vil de bli aktivert og stilt inn
slik at brukeren kan kjgre dem.

Via , legger du til flere apper eller tjenester i listen som brukes for gyeblikket.
Via , legger du til flere apper eller tjenester i listen som er inaktive for gyeblikket.
Du kan definere et "pakkenavn':
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Select an application

Package Name

Enter App Identifier here __
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| AE System-apper

Her kan du definere en liste som inneholder spesifikke systemapper som skal aktiveres pa enhetene.

AE System Apps Y Filter Iil
Application Name

e oo Sysiem Agp (-]

ﬂ com andraid settings (-}

Hvis du klikker pa knappen, kan du velge fra en liste over mulige systemapper fra Google eller skrive
direkte inn pakkenavnet til en systemapp som skal aktiveres.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Veer oppmerksom pa at systemappene i listen fra Google kun er apper som kan veere systemapper,
men at de ikke ngdvendigvis ma veere systemapper pa enhetene dine.

Denne listen pavirker imidlertid bare apper som allerede er forhandsinstallert.

Apper som ikke er forhandsinstallert pa enhetene dine, vil ikke pavirke enhetene dine, uansett om
appen er fra listen fra Google eller om appens pakkenavn legges inn direkte.
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| Begrensninger og innstillinger
| Innstillinger for appadministrasjon

Her kan du konfigurere hvordan enheten skal oppfare seg nar det gjelder appoppdateringer.

Hyppighet for Angi i hvilket intervall AppTec360 Client skal sgke etter appoppdateringer.

oppdateringssjekk Standardverdien er 24 timer.

Wi-Fi-terskelverdi Apper som er stgrre enn den angitte stgrrelsen, lastes ned via Wi-Fi. Hvis
"Kun Wi-Fi" er valgt, lastes alle apper ned via Wi-Fi.

| App Store for bedrifter

| Internt

Under punktet "In-House" kan du laste opp og distribuere internt utviklede apper.
Med symbolet kan du distribuere flere In-House-apper.

Hvis du installerer en In-House App, har du mulighet til & aktivere "Keep up to date". Hvis

er aktivert og du har definert en nyere versjon i In-House App DB, vil appen bli oppdatert pa
pa enheten.

- I -HOU SE

In-House
- Applicatian Name 4 Hatrse Cosde

Hvis du ikke har distribuert In-House Apps, vil du motta fglgende oversikt:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Klikk pa "Last opp egen app", og du vil da fa opp falgende oversikt:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Na velger du med "Sgk ..." en .apk-fil og klikker deretter pa "Last opp".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Appen din vil na lastes opp, og i midten av sirkelen vil du se en prosentindikator,
, Som viser hvor mye av appen din som allerede er lastet opp.
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Hvis opplastingen av din In-House-app har veert vellykket, kan du finne den opplastede appen
i App Catalog.

Brukeren har na muligheten til & se og installere denne appen i AppTec360 Store pa sluttbrukerens
-enhet, under kategorien "In-House".

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Siden dette ikke involverer en Google PlayStore-app, trenger ikke brukeren en lagret Google
ID pa sin respektive sluttbrukerenhet.

| Enterprise Play Store

| AE Play Store

Her kan du legge til apper i Android Enterprise Playstore. Vaer oppmerksom pa at du ma godkjenne
Apper med din AE-administratorkonto fgr du kan legge dem til.

For godkjenning av en app, se instruksjonene i Obligatoriske apper.
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| Kioskmodus og lanseringsprogram

| Kioskmodus

Kioskmodus lar deg forhandsdefinere en app eller en URL. Da vil det kun veere mulig & kjgre/besgke
denne appen og/eller URL-en pa

Pa samme mate kan ulike maskinvareknapper deaktiveres i Kiosk Mode diverse.

Automatisk start | Starter automatisk kioskmodus sa snart profilen nar sluttbrukerens enhet
Planlagt Du kan planlegge et tidspunkt for kioskmodus, som deretter starter og slutter
kioskmodus? automatisk pa et tidspunkt du selv har angitt.
Starttidspunkt Starttidspunkt
Tid i minutter Tid i minutter, etter hvilken Kioskmodus skal avsluttes igjen
Soknadstype
Enkelt app Hvis du vil starte appen i kioskmodus, velger du "Pakke" under "Applikasjonstype”
Kiosk- Klikk her for & velge en app som skal startes i kioskmodus
applikasjon Du finner den vanlige oversikten over App Management
Du kan velge mellom "Google Play Store", "Android In-House Apps" og
"Packagename"
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Soknadstype

URL

Hvis du vil starte en URL i kioskmodus, velger du "URL" under
"Applikasjonstype"
Deretter definerer du gnsket URL-adresse

Tam nettleseren etter
inaktivitet

Her kan du definere et tidsintervall i minutter, etter hvilket Kioskmodus
skal startes pa nytt

Tem nettbuffer og
informasjonskapsler

Hvis du aktiverer denne funksjonen, vil nettbufferen
(informasjonskapsler og hurtigbufrede bilder) slettes etter en omstart av
kioskmodus

Retningslinjer for samme
opprinnelse

Hvis denne funksjonen er aktiv, kan brukeren bare surfe pa
undersidene til en definert URL

Du har for eksempel definert falgende URL.www.mypage.com Da kan
brukeren surfe pa: www.mypage.com/subpage

Hvitelistede nettadresser

Her kan du vedlikeholde en hviteliste, alle disse nettadressene er tillatt
Maksimalt 1 URL per linje
En URL ma begynne med http:/ eller https:/

Svartelistede nettadresser

Her kan du vedlikeholde en svarteliste, alle disse nettadressene er ikke
tillatt

Maksimalt 1 URL per linje

En URL ma begynne med http:/ eller https://

Skjermorientering

Denne innstillingen gjelder skjermjusteringene
Automatisk = automatisk

Staende = vertikalt format

Landscape = liggende modus

Multi-  [Hvis du velger "Multi App"-kioskmodus, vil bruk av AppTec360 Launcher vaere obligatorisk.

app

Apper |Applikasjon: Velg en Playstore eller en egen app som kioskapplikasjon. Det er ogsa mulig a
angi et pakkenavn. Den valgte kioskapplikasjonen ma veere installert pa enheten. Husk a
angi Kiosk-applikasjonen som obligatorisk.

Snarvei pa startskjermen: Hvis den er satt til "Pa", opprettes det en snarvei pa
startskjermen. Hvis den er satt til "Av", vil appen fortsatt vises i applisten.
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Avslutt passord
aktivert

Hvis du aktiverer denne funksjonen, er det mulig for brukeren a avslutte
Kioskmodus med et passord som er forhandsdefinert av deg.

Avslutt passord

Dette er passordet som ble forhandsdefinert av deg

Skjul statuslinjen

Hvis dette alternativet er aktivert, vil statuslinjen automatisk bli uthevet. Med

automatisk dette alternativet kan brukerne se informasjonen pa statuslinjen, men ikke fa
tilgang til dens funksjoner.

Deaktiver Statuslinjen inneholder varsler, snarveier og informasjon. Kun tilgjengelig for

statuslinjen Samsung-enheter med SAFE 4.0 eller nyere.

Deaktiver Deaktiver volumtaster (kun tilgjengelig pA Samsung-enheter med SAFE 3.0

volumtastene

eller nyere)

Deaktiver av/pa-
bryter

Deaktiver av/pa-bryter (kun tilgjengelig pd Samsung-enheter med SAFE 3.0
eller nyere)

Deaktiver Hjem-

Deaktiver Hjem-knapp. Hvis denne funksjonen er aktivert, kan Kioskmodus

knappen bare avsluttes i AppTec360-konsollen.
(kun tilgjengelig pd Samsung-enheter med SAFE 3.0 eller nyere)
Deaktiver Med denne kan du deaktivere navigasjonslinjen (Tilbake/Meny)

navigasjonslinjen

Hvis denne funksjonen er aktivert, kan Kioskmodus bare avsluttes i
AppTec360-konsollen
(kun tilgjengelig pa Samsung-enheter med SAFE 3.0 eller nyere)
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| AppTec360 Launcher

Aktiver AppTec360 Pa: Aktiverer AppTec360 Launcher. Brukeren ma angi den som standard
Launcher Launcher én gang.

Merk: Hvis kioskmodus er aktivert, og kioskmodus er satt til "Multi App", vil
bruk av AppTec360-startprogrammet veere patvunget.

Store ikoner Pa: Viser en stgrre versjon av appikonene i startprogrammet

Skjul AppTec360- Pa: Skjuler AppTec360-appen fullstendig
appikonet

Skjul AppTec360 Pa: Skjuler AppTec360 Enterprise AppStore fullstendig
Store-ikonet

| AppTec360-innstillinger

Aktiver AppTec360 AppTec360 Settings-appen gir kontroll over WiFi- og Bluetooth-tilkoblinger
Settings App

Aktiver innstillinger i Hvis dette er aktivert, kan brukerne fa tilgang til AppTec360 Settings-appen
Multi App mens Multi App Kiosk Mode er aktiv

Kioskmodus
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| Fjernkontroll

| Splashtop

For & starte en fiernstyringsgkt for enheten din, ma appen "Splashtop Streamer" installeres pa
enheten ved a legge den til i App Management - Enterprise App Manager — Obligatoriske apper.

Deretter konfigurerer du fglgende innstillinger for Splashtop:

Aktiver Splashtop Hvis dette er aktivert, vil AppTec360 konfigurere Splashtop-appen til a
tillate fijernkontroll

Distribuere kode Ga til https://my.splashtop.com og logg inn pa Splashtop-kontoen din.

Klikk pa "Add Computer" og kopier den 12-sifrede distribusjonskoden fra
siden du far opp.

Angi egendefinert Distribuere gateway
distribusjonsportal?

Distribuere Gateway Distribuere gateway
Domain / Host

Sertifikatverifisering Sertifikatverifisering

Deretter kan du bruke alternativet Splashtop Remote Control i kontekstmenyen (tannhjulet ved siden
av sgkefeltet nar enheten er valgt, eller hgyreklikk pa enheten i treet) for & starte fiernkontrollgkten.

| TeamViewer

For a starte en fiernstyringsgkt for enheten din, ma appen "TeamViewer QuickSupport" installeres pa
enheten ved & legge til appen i App Management — Enterprise App Manager — Obligatoriske
apper.

Deretter kan du bruke alternativet TeamViewer Remote Control i kontekstmenyen (tannhjulet ved
siden av sgkefeltet nar enheten er valgt, eller hayreklikk pa enheten i treet) for & starte
flernkontrollgkten.

| Innholdsstyring
| Innholdsboks

Her kan du aktivere ContentBox.
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Sa snart du setter "Aktiver ContentBox" til "Pa", installeres en egen ContentBox-app
automatisk pa sluttbrukerens enhet.

260



Administrasjonshandbok AppTec360

APPTEC360

Unified Endpoint Management

e

| Sikker nettleser

Her kan du konfigurere innstillinger for AppTec360 Secure Browser.

Sa snart du setter "Sikker nettleser" til "P&", installeres det automatisk en egen nettleser-app pa

pa sluttbrukerens enhet.

Krever passord

Krev at brukeren oppretter og bruker et passord for a fa tilgang til
nettleseren.

Minste ngdvendige
passordlengde

Angi antall tegn som kreves for passordet

Ngdvendig passordkvalitet

Angi gnsket passordkvalitet

Begrens nedlastinger /
Apne i

Begrens opplastinger

Last opp hviteliste

En liste over URL-adresser som det alltid vil veere tillatt & laste opp.

Tillat kopiering

Tillat kopiering, klipping eller deling av tekst inne pa nettsidene.

Tillat skjermopptak

Tillat & ta skjermbilder.

Hyppighet for opprydding
av data

Velg med hvilken frekvens ALLE brukerdata (historikk, hurtigbuffer osv.)
skal fijernes automatisk.

Selskapets bokmerker

Bokmerkene vises i mappen "Company bookmarks" i nettleserens
bokmerker.
De kan ikke redigeres av brukeren.

Skjul adresselinjen

Hvitelisting i nettleseren
(uten Universal Gateway)

Aktiverer hvitelisting av URL-er pa klientsiden.
e Selskapets bokmerker er alltid hvitelistet

e Stattes kun for 100 nettadresser

e Bruk Universal Gateway for ubegrenset svart- og hvitelisting

Hvitelistede nettadresser

En liste over tillatte nettadresser.

Gateway-basert svart- og
hvitelisting

Svartelisting har fglgende krav:
e En fungerende AppTec360 Universal Gateway ("Generelle
innstillinger" — "Universal Gateway")
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e En fungerende VPN-konfigurasjon med en spesifisert DNS-server
("Generelle innstillinger" - "Universal Gateway" — "VPN-
innstillinger")

e En svartelistekonfigurasjon ("Generelle innstillinger" — "Universal
Gateway" — "Domain Blacklist")

e En gyldig VPN-tilkobling i profilen ("Tilkoblingsadministrasjon" -
"VPN")
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| Ytterligere API
| Samsung KNOX

| Begrensninger

Tillat SD-kort

Tillat skriving pa SD-kort

Tillat skjermopptak

Tillat utklippstavle

Sikkerhetskopier innstillinger
og appdata i Google Cloud

Gjenopprett innstillinger fra
Google Cloud nar du
installerer en app pa nytt

Tillat USB-feilsgking

Tillat Google Crash Report

Tillat tilbakestilling til
fabrikkinnstilling

Tillat OTA-oppgradering

Tillat USB-vertslagring

Hvis denne funksjonen er aktivert, kan brukeren koble til en hvilken
som helst pennstasjon (baerbar USB-lagring), ekstern HD eller
Secure Digital (SD)-kortleser, og den blir montert som en

lagringsstasjon pa enheten.

Tillat USB Media Player (MTP,
PTP)

Tillat mikrofon

Deaktiverer mikrofonen for tredjepartsapplikasjoner

Tillat NFC (Near Field
Communication)

Tillat ukjente kilder (APK
Sideloading)

Hvis dette er aktivert, er sidelasting av apper (APK-filer) tillatt.
Nar denne innstillingen er deaktivert, ma brukeren aktivere den
manuelt nar du tillater installasjon av APK-er fra ukjente kilder pa nytt.

Tillat brukeroppretting

Hvis denne funksjonen er aktivert, kan brukeren opprette flere
kontoer pa enheten, f.eks. gjestekontoer.
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| E-post

E-postadresse

Protokoll for innkommende server

Innkommende serveradresse

Innkommende serverport

Palogging/brukernavn for
innkommende server

Passord for innkommende server

Innkommende server bruker SSL

Innkommende server bruker TLS

Innkommende server godtar alle
sertifikater

Protokoll for utgdende server

Adresse til utgaende server

Utgaende serverport

Utgaende server bruker ekstra
legitimasjon

Hvis den er deaktivert, bruker systemet innkommende
legitimasjon ogsa for den utgdende serveren.

Palogging/brukernavn for utgdende
server

Passord for utgdende server

Utgaende server bruker SSL

Utgaende server bruker TLS

Utgaende server godtar alle
sertifikater

Sett signatur

Signatur

Merk: For noen enheter ma signaturen angis i HTML-format.

Varsle brukeren om mottak av ny e-
post
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| Utveksling

E-postadresse

Serverens vertsnavn

Vertsnavnet til Exchange-serveren

Innloggingsnavn

Brukernavnet som brukes til & logge inn pa Exchange Server

Domene Hvis en ACL Gateway-konfigurasjon er aktivert og feltet Domain ikke er
tomt, vil AppTec360 Universal Gateway autentisere enheten med
falgende navn "Domain\Login Name

Passord

Antall foregaende dager
som skal synkroniseres

Frekvens for synkronisering
av e-post

Synkronisering under
roaming

Sett signatur

Signatur

Merk: For noen enheter ma signaturen angis i HTML-format.

Standard konto

Bruk Secure Sockets Layer
(SSL)

Bruk Transport Layer
Security (TLS)

Godta alle sertifikater
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| APN

APN Visningsnavn

Navn pa tilgangspunkt

Navn pa APN

Protokoll for utgdende server

MCC - Mobil landskode

La sta tom for & bruke mmc for installert SIM-kort

MNC - Mobilnettverkskode

La sta tom for & bruke mnc fra installert SIM-kort

Serveradresse

Serverens portnummer

Serverens proxy-adresse

Adresse til MMS-server

La st& tom som standard

MMS-portnummer

La st tom som standard

MMS-proxy-adresse

La st& tom som standard

Brukernavn

Passord

Type tilgangspunkt

Aksepterte typer er "default”, "mms", "supl”.

Hvis null eller tomt oppgis, brukes "default,supl,mms" som standard.

La den veere tom som standard.

Foretrukket APN
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| Bluetooth

Tillat enhetsoppdagelse via
Bluetooth

Tillat Bluetooth-paring

Tillat Bluetooth-headset-enheter

Tillat h&ndfrie Bluetooth-enheter

Tillat Bluetooth A2DP-enheter

A2DP, Advanced Audio Distribution Profile, gjar det mulig a
stramme lyd mellom enheter

Tillat utgdende anrop

Tillat dataoverfgring via Bluetooth

Tillat Bluetooth-tilknytning

Tillat tilkobling til datamaskin via
Bluetooth
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| Tilkobling

Tillat bare ngdanropTillat Wi-
Fi

Minimum sikkerhetsniva for
Wi-Fi-nettverk

Forby brukeren a legge til Wi- |Denne begrensningen kan bare aktiveres hvis minst én aktiv Wi-Fi-
Fi-nettverk profil er definert under Connection Management

Tillat SMS og MMS

Tillat synkronisering under
roaming

Tillat roaming av tale
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Android Enterprise — Fullt administrert enhet med
arbeidsprofil (COPE)

| Generell forklaring av COPE

COPE er en forkortelse for Corporate Owned Personally Enabled.

COPE-modus gjar det mulig a registrere en Android-enhet som en Android Enterprise - Fullt
administrert enhet med integrert Android Enterprise - Container-profil.

Dette kan enten veere en Android-enhet som allerede er registrert som en Android Enterprise - Fullt
administ rert enhet og som Android Enterprise - Container i tillegg er satt opp pa, eller en
nyregistrert Android-enhet som er direkte registrert som en Android Enterprise - Fullt administrert
enhet sammen med Android Enterprise - Container pa toppen av den.

COPE-modus er kun tilgjengelig for enheter med Android 8, 9 og 10

| Konfigurasjon av profiler for COPE-enheter

Siden det ikke finnes noen konfigurasjonsprofil for COPE-modus i seg selv, er konfigurasjonen av
Android Enterprise - Fullt administrert enhet og Android Enterprise - Container delt inn i to
profiler i COPE-profilen. Det er mulig & bytte mellom de to profilene for konfigurasjonen av hver profil
ved & klikke pa den respektive knappen pa venstre side av konsollen:

DEVICE PROFILE ; WY PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Begge profilene kan konfigureres som beskrevet for hver enkelt profil:

Android Enterprise - Fullt administrert enhet

Android Enterprise - Container

| G4 tilbake til AE Fullt administrert enhet

Android Enterprise - Container-profilen kan fjernes som beskrevet i Mobile Management.

Ved & fierne Container-profilen vil COPE-profilen bli omgjort til en Android Enterprise - Fullt
administrert enhetsprofil.
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| Android Enterprise — konfigurasjon av containere

Avhengig av om du har valgt en gruppeprofil eller en enhet, vil oversikten og underpunktene veere
forskjellige - veer ngye med dette!

| Generelt

| Profiloversikt (kun pa profilniva)

Hvis du befinner deg i en profil, vil du fa en kort oversikt over profilen, med hensyn til navn,
operativsystem, opprettelsesdato, forfatter osv.

Profilnavn Profilnavn - kan omdgpes direkte her

Operativsystem Gyldig operativsystem for profilen

Opprettet pa Dato for opprettelse

Opprettet av Opprettet av

Siste endring Siste endringsdato

Endret av Brukeren som utfgrte de siste endringene i denne profilen
Naveaerende profilrevisjon [Antall ganger profilen allerede har blitt oppdatert

Utgitt profilrevisjon Antall ganger profilen allerede er oppdatert og har blitt tildelt enheter
Slett profil Slett profil

Tilbakestill gruppeprofil Tilbakestill gruppeprofil

Kopier profil Kopier profil
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| Oversikt over gruppeprofiler (kun pa gruppeniva)

Nar du apner en gruppeprofil, far du en rask oversikt over profilen.

Provfie Mamve Deimyl Graup Profile
Operating Syvies Aindroid

Comned &1 032031 9ETE
[m— Dok Daw

Last Chang B 2021 163550
Changed By S Do

Camem Pl Resigban, L]

Relsased Profis Reviaion |cutrdsted) 14 a

Profilnavn Navn pa profilen (kan endres her)

Operativsystem Operativsystemet profilen er beregnet pa

Opprettet pa Tidspunktet for skapelsen

Opprettet av Skaperen av profilen

Siste endring Tidspunkt for siste endring av profilen
Endret av Konto som gjorde de siste endringene
Navaerende Revisjon av lagret profilstatus

profilrevisjon

Utgitt profilrevisjon |Tilordnet profilrevisjon ("Tilordne na"). Hvis etiketten viser "(utdatert)" bak
teksten, betyr det at du har lagret profilen, men ikke tilordnet den enna, slik at
enhetene fortsatt vil f en eldre versjon.
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| Enhetsoversikt (kun pa enhetsniva)

Hvis du befinner deg pa en enhet, vil du fa en oversikt over den valgte enheten, og her finner du
folgende:

Enhetens navn Enhetens navn

Beliggenhet Koordinater for plassering

Telefonnummer Telefonnummer

Tildelte obligatoriske apper Antall tildelte obligatoriske apper

OS-versjon OS-versjon av enheten

Operativsystem Operativsystem (Android Enterprise)
Serienummer Enhetens serienummer

Eierskap til enheten Bedrifts- eller privat enhet

Enhetstype AE Arbeidsstyrt enhet

Rotfestet Status, som angir om enheten har blitt rotfestet
Overensstemmende | samsvar med retningslinjene

IP-adresse IP-adressen til enheten

Sist sett Tidspunkt for nar enheten sist ble koblet til AppTec
Siste fremstat Tidspunkt for nar siste push ble sendt til enheten
Tildeling av bruker Brukeren eller gruppen denne enheten er tilordnet til

| Konfigureringsrevisjon

Her far du en oversikt over hvilken gruppeprofil som er tilordnet enheten.

Revision Overview [

l Darvica Paclila Dt Profis: Risticn § Drwicas Profil e R on § D Profile: Buviien &

B oo PR — SR —— Dot s ot Aok 13
Hvis du klikker pa gruppeprofilen, far du direkte tilgang til denne profilen, og du kan utfare innstillinger.
Med dette symbolet kan du tilbakestille de distribuerte appene til gruppeprofilens innstillinger.
Med dette symbolet kan du tilbakestille alle appene som brukes, til gruppeprofilens innstillinger.

"Nyere revisjon tilgjengelig" indikerer at gruppeprofilen har blitt endret og lagret, men ikke tilordnet.
Gruppeprofilen ma tilordnes med "Tilordne na" pa gruppeniva for at endringene skal gjelde for
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enhetene.

| Enhetslogg (kun pa enhetsniva)

Her vil du motta ulike enhetslogger. Ved behov kan du finne arsaken til en feil direkte her.
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| Kommandologg

Her kan du se hvilke kommandoer som er utstedt for enheten, og hvilken status de har.

Command Log (last 250 commands)

I 122 Il g s sagned protike: i Pyshed

108 1 121304 et inwalled apps Command Erecated

08 A 1213 04 [l Frauged asps Command Evacaled

3108 A0 12d G coniians Command Essouied

LR R i R Gl aanet dain Commaad Esecuied

006 A1 083479 lipdaie peofle rewmios Command Parfially Failed 1]
R AR T LT R egaghy diww TGS Command Exasatad

008 1027 053437 vl applaation Command Faied n‘
108 7 0534 TS Gt inmalbsd spps Command Eeaogies

00 2 0534 24 Gl rraraged azps Command Esscsted

08 17 053433 Gt oAt Comimasd Essoand

| Mulige kommandostatuser

Enhet skjgvet

En push-forespgrsel har blitt sendt til push-tjenesten (f.eks. APNS) for a be
enheten om & koble seg tilbake til EMM-serveren.

Kommando opprettet

Kommandoen ble opprettet i systemet.

Kommando sendt

Kommandoen ble sendt til enheten etter at den ble koblet til serveren.

Kommando utfart

Kommandoen ble vellykket utfart.

Kommando mislyktes

Kommandoen mislyktes. *

Kommandoen mislyktes
delvis

Avhengig av enhetens operativsystem kan enkelte kommandoer bli
gruppert sammen.
| dette mislyktes noen deler av denne kommandogruppen. *

Kommando utfart, men
mislyktes til slutt

Kommandoen ble utfart, men kanskje ikke.

Kommando Repushed

Kommandoen ble sendt pa nytt av en bruker.

Kasseres

Kommandoen ble forkastet. For eksempel fordi den ble erstattet av en
annen kommando, eller fordi enheten ble registrert pa nytt og gamle
kommandoer ble fjernet.

*Hvis det er et utropstegn bak meldingen, kan du fa mer informasjon ved a holde musepekeren over

ikonet.

| Enhetsinnstillinger
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| Klientkonfigurasjon

Her kan du utfgre falgende konfigurasjoner pa Android-enheten din:

Tid utenfor samsvar Tidsgrensen for brukersvar etter hvilken handhevelseshandlingen
iverksettes.

Handhevingstiltak etter Handhevingstiltak nar en bruker ikke utfarer handlinger som farer til en

tidsavbrudd kompatibel enhetsstatus

Datainnsamlingsfrekvens Hyppighet for innsamling av enhets-/GPS-informasjon

Enhetens Intervall som enheten skal kontakte AppTec Server med
hjerteslagsfrekvens Min. 1 minutt
Maks. 24 timer

Aktiver Hvis den er aktivert, sender enheten posisjonsoppdateringer til AppTec
posisjonsoppdateringer Server

Sted Oppdateringstidspunkt | Bestemmer i hvilke tidsintervaller enheten sender
posisjonsoppdateringer til AppTec

Bruk Google Location Hvis den er aktivert, vil nettverksposisjonen brukes for

Accuracy for posisjonsoppdateringer (hvis den er deaktivert under "Begrensninger”,
stedsoppdatering vil denne innstillingen ikke pavirke noe)

Bruk GPS-posisjon for Hvis den er aktivert, vil GPS-enheten brukes til posisjonsoppdateringer
posisjonsoppdatering

Tillat fiktive (falske) Gjar det mulig & forfalske posisjonsinformasjon via tredjepartsapper
lokasjoner

Tapt forbindelse Handling Hvis denne funksjonen er aktivert, kan du angi en handling for det
tilfellet at en enhet ikke far forbindelse til MDM-serveren i lapet av
hjerteslagintervallet. Hvis enheten for eksempel har en hjerteslagstid
pa 5 minutter, kobler den seg til serveren kl. 10:35. Deretter forlater
enheten Wi-Fi-omradet. Neste hjerteslag kl. 10:40 vil mislykkes, og den
angitte handlingen vil bli utfart.
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Handling

Hvilke tiltak som skal iverksettes sa snart en enhet ikke lenger er i
samsvar med kravene.
e [Lock Device = lasenhet

e Wipe Device = enheten gjenopprettes til fabrikkinnstillingene

¢ Wipe Device & SD Card = enheten gjenopprettes til
fabrikkinnstillingene, og SD-kortet slettes

Terskelverdi

Du kan angi en terskelverdi for antall mislykkede hjerteslag som er
nadvendig for & utlgse den angitte handlingen.

Policyhandhevelsesmodus

Standard: Brukerne vil med jevne mellomrom bli bedt om
a utfgre utestaende handlinger

Lazy Policy Brukerne vil aldri bli bedt om & utfere
Enforcement: utestdende handlinger. Alle apne handlinger vil
vises i AppTec Client

Aggressiv handheving  |[Brukerne blir kontinuerlig bedt om a utfare
av retningslinjer: utestdende handlinger

AppTec Versjonslas

Hvis aktivert, kan en versjonskode for AppTec-appen spesifiseres.
AppTec-klienten vil kun oppdatere til den angitte versjonen. Nyere
versjoner vil bli ignorert. En nedgradering er IKKE mulig.

Versjonskode Versjonskode for AppTec-appen som skal lases til.
Deaktiver AppTec Hvis den er deaktivert, vil AppTec Client ikke vise en varsling i
Notification varslingslinjen. Dermed kan brukerne lukke AppTec-klienten via

oppgavebehandling. Hvis AppTec-klienten er lukket, vil flere funksjoner,
inkludert Kiosk Mode og App Black/Whitelisting, ikke fungere som de
skal.

Samsung-enheter tilbyr en beskyttelsesmekanisme for AppTec Client.
Varslingen er deaktivert som standard pa Samsung-enheter som statter
KNOX APl-er.

Varselet skal ikke veere deaktivert pa enheter med Android 8.0 eller
nyere.
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| Bakgrunn
Angi egendefinert Aktivere/deaktivere den egendefinerte bakgrunnen
bakgrunnsbilde
Bakgrunn Still inn bakgrunnsmodaus til & bruke en fargekode eller et bilde
Angi en farge Angi en bakgrunnsfarge som heks-verdi, f.eks. #000000 for svart eller
#ffffff som hvit
Angi bilde som Last opp bildefilen du vil bruke som bakgrunnsbilde
bakgrunnsbilde
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| Asset Management (kun pa enhetsniva)

| Enhetsinfo

Modell Modellbetegnelse for enheten
Operativsystem (ON)
OS-versjon OS-versjon

Serienummer

Serienummer

Enhetens navn

Enhetens navn

Batteristatus

Batteristatus

Ledig / totalt minne

Ledig / totalt minne

Samsung Safe

Samsung SAFE-grensesnitt, ngdvendig for en rekke innstillingsalternativer

SD-kort tilgjengelig

SD-kort tilgjengelig

SD-kort emulert

SD-kort emulert

SD-kortet kan tas ut

SD-kortet kan tas ut

SD ledig / totalt minne

SD ledig / totalt SD-kortminne

| Wi-Fi
IP-adresse Enhetens IP-adresse
WiFi MAC WiFi MAC-adresse
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| Cellular

Status

Status (SIM-kort installert)

Telefonnummer

Telefonnummer

Roaming (tale/data)

Roaming for tale/data

Roaming-status

Gjeldende roamingstatus

IP-adresse

IP-adresse

Operatar/transportar

Operatgr/transportgar

Cellular Technology

Cellular Technology

IMEI

IMEI-nummer

ICCID Dette er ID-en for SIM-kortet, ofte ogsa et smartkort eller Integrated Circuit
Card (ICC)
IMSI International Mobile Subscriber Identity (IMSI) gir i GSM- og UMTS-mobilnett
en sikker identifikasjon av nettverksbrukerne
IMSI bestar av maksimalt 15 sifre og konfigureres pa falgende mate:
* Mobil landskode (MCC), 3 siffer
* Mobilnettverkskode (MNC), 2 eller 3 siffer
¢ |dentifikasjonsnummer for mobilabonnent (MSIN), 1-10 siffer
Naveerende Se "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobile Country Code er en etablert landidentifikator som er fastsatt av ITU i

henhold til E.212-standarden. Denne fungerer sammen med Mobile Network
Code (MNC) for identifikasjon av mobilnettverket.

Betyr SIM-kortets lands-/mobilnettverkskode.

Hvis du roamer til et annet mobilnett, vil "Current MCC/MNC" og "SIM
MCC/MNC" logisk sett veere forskjellige.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-adresse
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| Sikkerhetsstyring
| Tyverisikring (kun pa enhetsniva)
| GPS-informasjon (kun pa enhetsniva)

Her kan du angi enhetens naveerende/seneste plassering. Lokaliseringen kan beskyttes med ett eller
til og med to passord - se: Generelle innstillinger - Personvern - GPS-tilgang

~ T Eyo.,_qg %E’?f‘:-ﬂ F- Z-%?;:-f);. g:;"
] Ee = L4 -
0 L ;.,.,;_g bﬂ&{u‘} d’f\‘:

[ 1 +
LR

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Tork og las (kun pa enhetsniva)

Under "Wipe & Lock" kan du utfgre fglgende tre handlinger:

Full Wipe Enheten gjenopprettes til fabrikkinnstillingene (bade bedriftsdata og personlige data
slettes). Fungerer bare for Enhanced Work Profile

Enterprise Kun bedriftsdata fjernes fra sluttbrukerens enhet (alle apper, data osv. som ble levert
Wipe av AppTec)

Laseskjerm |Skjermlasen er aktivert, og det er tilstrekkelig & Iase opp enheten med enhetens
passord/PIN-kode
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| Melding (kun pa enhetsniva)

Her kan du fylle inn emne og en melding og sende den til en sluttbrukerenhet

Send Message X

Subject

Message

Send Message
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| Sikkerhetskonfigurasjon

| Enhetens passord

Under "Passord" kan du angi et passord for enheten, og fglgende innstillingsalternativer er
tilgjengelige

Minimum Fastsetter det minste antallet symboler et passord ma inneholde
passordlengde

Passordkvalitet Uspesifisert | Denne policyen stiller ingen krav til passordet.

Biometrisk Denne policyen apner for biometrisk gjenkjenningsteknologi
svakhet med lav sikkerhet. Dette innebeerer teknologi som kan
gjenkjenne identiteten til en person til omtrent en tresifret
PIN-kode (falsk gjenkjenning er mindre enn 1 av 1 000).

Noe Denne policyen krever at det angis et passord eller et
mgnster, men den handhever ingen spesifikke regler.

Alfabetisk Brukeren ma ha angitt et passord som inneholder minst
alfabetiske tegn (eller andre symboler).

Alfanumerisk |Brukeren ma ha angitt et passord som inneholder minst
bade numeriske og alfabetiske tegn (eller andre symboler).

Kompleks Som standard ma brukeren ha angitt et passord som
inneholder minst en bokstav, et tall og et spesialsymbol. Med
denne passordkvaliteten kan passordene begrenses til a
inneholde ulike sett med tegn, for eksempel minst en stor
bokstav osv.

Minimum Angi antall tegn som kreves for passordet. Du kan for eksempel kreve at
passordlengde PIN-koden eller passordet skal inneholde minst seks tegn.

Minimum antall siffer Minimum antall siffer som kreves i passordet
som kreves i passordet

Minimum sma Minimum sma bokstaver kreves i passordet
bokstaver kreves i
passordet

Minimum store Minimum store bokstaver kreves i passordet
bokstaver kreves i
passordet

Minimum antall tegn Minimum antall tegn som ikke er bokstaver som kreves i passordet
som ikke er bokstaver
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som kreves i passordet

Minimum symboler som |Minimum symboler som kreves i passordet
kreves i passordet

Las for maksimal inaktivitetstid |Maksimal brukerinaktivitet frem til tidslas

Tidsavbrudd for utlgp av passord |Etableres, etter hvilket tidsintervall passordet utlgper og et nytt
passord ma utstedes

Begrensning av passordhistorikk |Antall tidligere brukte passord som ikke er tillatt

Maksimalt antall mislykkede Fastsetter hvor ofte et passord kan tastes inn feil fgr en fullstendig
passordforsgk sletting av enheten vil bli utfart
Tillat biometrisk autentisering Muliggjer autentisering via fingeravtrykk eller irisskanning. Kun for

Samsung KNOX 2.1 og nyere
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| Containerpassord

Under "Passcode” kan du angi et containerpassord, og falgende innstillingsalternativer er tilgjengelige
for deg

Minimum Fastsetter det minste antallet symboler et passord ma inneholde
passordlengde

Passordkvalitet Uspesifisert | Denne policyen stiller ingen krav til passordet.

Biometrisk Denne policyen apner for biometrisk gjenkjenningsteknologi
svakhet med lav sikkerhet. Dette innebaerer teknologi som kan
gjenkjenne identiteten til en person til omtrent en tresifret
PIN-kode (falsk gjenkjenning er mindre enn 1 av 1 000).

Noe Denne policyen krever at det angis et passord eller et
manster, men den handhever ingen spesifikke regler.

Alfabetisk Brukeren ma ha angitt et passord som inneholder minst
alfabetiske tegn (eller andre symboler).

Alfanumerisk |Brukeren ma ha angitt et passord som inneholder minst
bade numeriske og alfabetiske tegn (eller andre symboler).

Kompleks Som standard ma brukeren ha angitt et passord som
inneholder minst en bokstav, et tall og et spesialsymbol. Med
denne passordkvaliteten kan passordene begrenses til &
inneholde ulike sett med tegn, for eksempel minst en stor
bokstav osv.

Minimum Angi antall tegn som kreves for passordet. Du kan for eksempel kreve at
passordlengde PIN-koden eller passordet skal inneholde minst seks tegn.

Minimum antall siffer Minimum antall siffer som kreves i passordet
som kreves i passordet

Minimum sma Minimum sma bokstaver kreves i passordet
bokstaver kreves i
passordet

Minimum store Minimum store bokstaver kreves i passordet
bokstaver kreves i
passordet

Minimum antall tegn Minimum antall tegn som ikke er bokstaver som kreves i passordet
som ikke er bokstaver
som kreves i passordet
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Minimum symboler som |Minimum symboler som kreves i passordet
kreves i passordet

L&s for maksimal inaktivitetstid |Maksimal brukerinaktivitet frem til tidslas

Tidsavbrudd for utlgp av passord |Etableres, etter hvilket tidsintervall passordet utlgper og et nytt
passord ma utstedes

Begrensning av passordhistorikk |Antall tidligere brukte passord som ikke er tillatt

Maksimalt antall mislykkede Fastsetter hvor ofte et passord kan tastes inn feil far en fullstendig
passordforsgk sletting av enheten vil bli utfart
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| AntiVirus
Automatisk skanning Aktiver periodiske automatiske skanninger
Skanneintervall Intervall for undersgkelse (Quick / Full)

Full automatisk skanning |Aktiver helautomatiske skanninger

Automatiske Aktiver automatiske oppdateringer
oppdateringer

Intervall for Hvor ofte appen og databasen bgr oppdateres (virus/skadet kode)
oppdateringssjekk
App-beskyttelse Aktiver automatisk appskanning

Beskyttelse av SD-kort | Aktiver automatisk skanning av SD-kort

Kun Wi-Fi-oppdatering Nar denne funksjonen er aktivert, vil oppdateringer bare bli brukt nar
enheten er koblet til et Wi-Fi-nettverk
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| End of Life (kun p& enhetsniva)
| Tark (kun pa enhetsniva)

Under "Wipe" kan du gjenopprette enheten til fabrikkinnstillingene (kun pa Enhanced Work Profile).

Her slettes bade bedriftsdata og private data pa sluttbrukerens enhet.

Nar du klikker pa "Minus-symbolet", far du fglgende melding:

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utfgre tarkingen.

Under "Wipe Report" kan fglgende elementer vises

Tarket av Historikk over hvem som utfgrte tarkingen
Dato Dato
Status Status (f.eks. om tarkingen ble vellykket)
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| Begrensningsinnstillinger

| Begrensninger

Her kan en rekke ting begrenses og blokkeres.

Handhevelse av
samsvar

Mode Prompt User - Brukeren blir bedt om & utfare de ngdvendige
handlingene.
Mode Lock-Down Container - Skjul alle apper til alle krav er oppfylt

Retningslinjer for
kjgretidstillatelser

Spar brukeren om nye forespgrsler om tillatelse

Alltid innvilge nye forespgrsler om nye tillatelser

Alltid avsla nye forespgarsler om tillatelse

Advarsel: Noen apper har problemer med & gjenkjenne tillatelsene hvis disse
er angitt automatisk. Hvis du alltid gir tillatelser og stgter pa problemer med
apper som sier at tillatelser mangler, kan du sette dette til "spar brukeren" og
installere appen pa nytt.

Tillat utgdende
utklippstavle

Tillater kopiering og liming fra innsiden av beholderen til utsiden

Tillat opplgsning av
anroper-1D

Viser navnet pa en innkommende samtale basert pa kontaktene i containeren

Tillat opplgsning av
kontaktsgk

Gjar det mulig & sgke etter navn i containerens kontakter nar du ringer

Tillat deling av
Bluetooth-kontakter

Gir tilgang til beholderkontakt i en bil

Ikke tillat utgaende
NFC-strale

Deaktiverer NFC for beholderen

Tillat ukjente kilder

Hvis denne funksjonen er aktivert, kan brukerne laste ned apper ved &
installere en .apk-fil.

Tillat USB-feilsgking

Hvis den er aktivert, kan brukerne aktivere USB-feilsgking.

Ikke tillat endring av
konto

Tillater ikke oppretting, sletting og endring av kontoer i beholderen
Veer oppmerksom pa at noen apper ma opprette eller endre kontoer for a
fungere som forventet

Begrensninger i arbeidsprofilen. Kun tilgjengelig pa Android 11-enheter og nyere, med
Enhanced Work Profile

Ikke tillat kamera

Angir om kameraet ikke er tillatt i arbeidsprofilen.
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Ikke tillat Bluetooth

Angir om Bluetooth ikke er tillatt i arbeidsprofilen.

Aktiver beskyttelse
mot tilbakestilling til
fabrikkinnstilling

Aktiver dette for & overstyre beskyttelsen mot tilbakestilling til
fabrikkinnstillingene i Android til Google-kontoen du har definert i "Generelle
innstillinger" - "Android-konfigurasjon” — "Android Enterprise" -
"Beskyttelse mot tilbakestilling til fabrikkinnstillingene™ Hvis dette er aktivert og
du tilbakestiller enheten, ma du oppgi den konfigurerte Google-kontoen for a
konfigurere enheten pa nytt.

Kontroll av OS-
oppdatering

Aktiver denne for & angi at oppdateringen skal skje automatisk, i et vindu eller
utsatt.

Oppdater
retningslinjer

Automatisk: Installeres automatisk sa snart en oppdatering er tilgjengelig.
Vindubasert: Installer automatisk innenfor et daglig vedlikeholdsvindu. Dette
konfigurerer ogséa Play-apper til & bli oppdatert i vinduet. Dette anbefales pa
det sterkeste for kioskenheter, fordi dette er den eneste maten apper som er
festet til forgrunnen, kan oppdateres av Play. Utsett: Utsett automatisk
installasjon i opptil 30 dager.

Begrensninger for personlig profil. Kun tilgjengelig pa Android 11-enheter og nyere, med
Enhanced Work Profile

Ikke tillat Angir om kameraet ikke er tillatt i den personlige profilen.

kamera

Ikke tillat Angir om Bluetooth ikke er tillatt i den personlige profilen.

Bluetooth

Tillat ukjente Hvis denne funksjonen er aktivert, kan brukere av arbeidsprofilen laste ned apper
kilder ved a installere en .apk-fil.
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| Sertifikatforvaltning

Her kan du distribuere betrodde sertifikater og identitetssertifikater til enhetene dine. Android 8 eller
nyere kreves for a distribuere betrodde sertifikater, og Android 9 eller nyere kreves for a distribuere
identitetssertifikater.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example.p12 (ID: 26) w 9

Med "+" kan du legge til flere sertifikater.
Klarerte sertifikater ma vaere i PEM-format.

Identitetssertifikater ma vaere i PKCS12-format.
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| Administrasjon av tilkoblinger
| wi

For denne innstillingen ma du utfgre forhandskonfigurasjon av sluttbrukerens enheter for tilgang til
interne Access

-punkter
Services Set Identifier (SSID) SSID for nettverket som skal kobles til
Skjult nettverk Aktiver, i tilfelle AP-et ikke kringkaster SSID

| Sikkerhetstype

Fastsette AP-ets sikkerhetstype

| wep

Passord Passord for AP
| wrAawPA2

Passord Passord for AP
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| 802.1x EAP
EAP-metode
PWD Identitet Identitet
Passord Passord
PEAP |Fase 2 autentiseringsprotokoll ingen Ingen tilleggsprotokoll
MSCHAPV2 MSCHAPV2-protokollen
GTC GTC-protokoll

CA-sertifikat

CA-sertifikat

Identitet

Identitet

Anonym identitet

Anonym identitet

Passord Passord
TTLS |Fase 2 autentiseringsprotokoll ingen Ingen tilleggsprotokoll
PAP PAP-protokoll
MSCHAP MSCHAP-protokollen
MSCHAPV2 MSCHAPV2-protokollen
GTC GTC-protokoll
CA-sertifikat CA-sertifikat
Identitet Identitet
Anonym identitet Anonym identitet
Passord Passord
TLS CA-sertifikat CA-sertifikat

Identitet

Identitet

Passord

Passord
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| vPN

Navn pa tilkobling

Navn pa VPN-tilkoblingen

| VPN-type

| vPN

VPN-klient

AppTec VPN-klient

Gateway- Velg Gateway VPN-konfigurasjon (se Generelle innstillinger > Universal
konfigurasjon Gateway > VPN-innstillinger)

Alltid pa VPN Aktiver Native Lockdown

Aktiver AppTec Aktiver AppTec Lockdown

Lockdown
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Innebygd (kun tilgjengelig pa Samsung-enheter)

Type tilkobling

PPTP

Server

Server

Aktiver PPTP-kryptering

Aktiver PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Aktiver L2TP-hemmelighet

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

L2TP-hemmelighet

IPSec XAuth PSK

Server

Server

IPSec-identifikator

IPSec-identifikator

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

DNS-sgkedomener

DNS-sgkedomener

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter

Apen VPN

Server

Server

OpenVPN-profil

OpenVPN-profil

OpenVPN-app

OpenVPN for Android (anbefalt)

OpenVPN Connect

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter
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Samsung / Strong Swan

Type tilkobling

PPTP

Server Server
Brukernavn Brukernavn
Passord Passord

Aktiver PPTP-kryptering

Aktiver PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn

Brukernavn

Passord

Passord

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

IPSec XAuth PSK

Server

Server

IPSec-identifikator

IPSec-identifikator

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn Brukernavn
Passord Passord

Ekspertinnstillinger |DNS-servere DNS-servere

Videresendingsruter |Videresendingsruter

Cisco Any Connect

Server Server

Sertifikatmodus Deaktivert Deaktivert

Automatisk Automatisk

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter
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| VPN perapp

VPN-klient

AppTec VPN-klient

Gateway- Velg Gateway VPN-konfigurasjon (se Generelle innstillinger > Universal
konfigurasjon Gateway > VPN-innstillinger)

VPN-apper VPN-apper

Alltid pa VPN Aktiver Native Lockdown Alltid pa VPN

Aktiver AppTec Aktiver AppTec Lockdown

Lockdown
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Samsung / Strong Swan

Type tilkobling

PPTP

Server Server
VPN-apper VPN-apper
Brukernavn Brukernavn
Passord Passord

Aktiver PPTP-kryptering

Aktiver PPTP-kryptering

L2TP / IPSec PSK

Server

Server

VPN-apper

VPN-apper

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn

Brukernavn

Passord

Passord

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

IPSec XAuth PSK

Server

Server

VPN-apper

VPN-apper

IPSec-identifikator

IPSec-identifikator

IPSec forhandsdelt ngkkel

IPSec forhandsdelt ngkkel

Brukernavn

Brukernavn

Passord

Passord

Ekspertinnstillinger

DNS-servere

DNS-servere

Videresendingsruter

Videresendingsruter
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| Begrensninger

Her kan du angi restriksjoner i forhold til tilkoblingsadministrasjon

Tillat dataroaming Tillat mobildata under roaming

Tving frem Hvis den er aktivert, er roaming for mobildata permanent aktivert (anbefales
dataroaming ikke!)

Denne innstillingen overskriver innstillingen "Tillat dataroaming"!

Bruk System http

Bruken av en HTTP-proxy-server, som er gitt av systemets innstillinger i
Proxy Server

innstillinger, er avhengig av det tilkoblede nettverket (WiFi eller APN)
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| PIM-administrasjon

| Gmail Exchange

Info: Denne konfigurasjonen vil bli brukt pa Gmail-appen. Du ma derfor godkjenne og installere Gmail.

E-postadresse

Den oppgitte e-postadressen til brukeren

Veer oppmerksom pa "plassholderne”, som du kan bruke til & arbeide med
legitimasjon og ikke utfgre endringer manuelt pa alle enheter

Med et klikk pa kan du vise dem for deg selv

Serverens vertsnavn

Serveradressen til Exchange-serverne dine

Innloggingsnavn

Innloggingsnavnet for den respektive sluttbrukerenheten, legg ogsa merke til
"Placeholders here".

Signatur

En signatur kan legges ved (Tips: Noen enheter krever HTML-formatering for
signaturen)

Antall foregaende
dager som skal
synkroniseres

Antall dager som avgjgr nar e-poster synkroniseres tilbake

Enhetsidentifikator

En streng som inneholder EAS DevicelD. Dette er en del av EAS-protokollen
og er ngdvendig i noen omrader

Bruk Secure Sockets
Layer (SSL)

Bruk en SSL-tilkobling

Godta alle sertifikater

Alle sertifikater godtas. Velg dette alternativet hvis Exchange-serveren bruker
et selvsignert sertifikat

Tillat ikke-
administrerte kontoer

Tillat brukere a legge til eller fierne andre Exchange-kontoer enn den kontoen
som er angitt i denne administrerte konfigurasjonen. Hvis denne innstillingen
er aktivert, kan du ikke hindre brukere i & legge til andre Exchange-kontoer i
Gmail. Du kan heller ikke kontrollere datadeling mellom andre apper og
Exchange-kontoer som er lagt til av brukere. Denne innstillingen bgr bare

aktiveres hvis brukerne dine har behov for & ha mer enn én Exchange-konto i
Gmail.

Kundesertifikat

Klientsertifikat. Kun pakrevd hvis e-postserveren forventer at dette sertifikatet
skal veere til stede.

| App-administrasjon
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| Enterprise App Manager

| Installerte apper (kun pa enhetsniva)

Her vises alle apper som for gyeblikket er installert i beholderen.

e | INSTALLED APPS

Installed Apps Iil
- Applicaton Mame Version Code 3 n Package Mame & -
9 AppTec3b0 202050010 20205010 B1ME cormapplecibd android rmdm
@ Open Camera 1483 #0 273 MB net solrcefange opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ Photalirector 14.50 90140500 100.43 MB. com.cyberlink photodirectar °
:ﬁr' SmarThings 1.7.60.23 176023010 8,36 MB corm samsung androsd aneconnect a
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| Systemapper (kun pa enhetsniva)

Under "System Apps" finner du en liste over alle apper og tjenester som allerede er installert pa
sluttbrukerenheten av produsenten av enheten.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Obligatoriske apper

Under Obligatoriske apper kan du opprette de obligatoriske appene som kreves. Brukeren vil
kontinuerlig bli bedt om & installere denne utpekte appen, hvis det er en InHouse-app. Apper fra Play
Store installeres automatisk.

Via kan den obligatoriske ngdvendige appen defineres.

Dette kan veere en egen app fra "Android In-House Apps", som du har lastet opp i Generelle
innstillinger.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Du kan ogsa velge og laste opp en apk-fil direkte med "Upload In-House App".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Hvis du installerer en In-House-app, har du mulighet til & aktivere "Hold deg oppdatert". Hvis dette er
aktivert og du har definert en nyere versjon i In-House App DB, vil appen bli oppdatert pa enheten.
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Eller det kan veere en "AE Play Store"-app fra Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Bare godkjente "AE Play Store-apper" vises i denne kategorien.

For & godkjenne en "AE Play Store-app", ga til "Generelle innstillinger" > "Appadministrasjon" > "AE
Play

Store" og legge til en app via knappen som videresender deg til "Play Store Apps"-fanen (eller du kan
ga direkte til "Play Store Apps"-fanen).

Under fanen "Play Store Apps" kan du sgke etter apper. Nar du klikker p& en app, apnes app-siden,
og her kan du godkjenne appen ved a klikke pa "Approve".

304



9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| AE System-apper

Her kan du definere en liste som inneholder spesifikke systemapper som skal aktiveres pa enhetene.

AE System Apps Y Filter Iil
Application Name

e oo Sysiem Agp (-]

ﬂ com andraid settings (-}

Hvis du klikker pa knappen, kan du velge fra en liste over mulige systemapper fra Google eller skrive
direkte inn pakkenavnet til en systemapp som skal aktiveres.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Veer oppmerksom pa at systemappene i listen fra Google kun er apper som kan veere systemapper,
men at de ikke ngdvendigvis ma veere systemapper pa enhetene dine.

Denne listen pavirker imidlertid bare apper som allerede er forhandsinstallert.

Apper som ikke er forhandsinstallert pa enhetene dine, vil ikke pavirke enhetene dine, uansett om
appen er fra listen fra Google eller om appens pakkenavn legges inn direkte.

305



9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| Begrensninger og innstillinger
| Innstillinger for appadministrasjon

Her kan du konfigurere hvordan enheten skal oppfare seg nar det gjelder appoppdateringer.

Hyppighet for Angi i hvilket intervall AppTec Client skal sgke etter appoppdateringer.

oppdateringssjekk Standardverdien er 24 timer.

Wi-Fi-terskelverdi Apper som er stgrre enn den angitte stgrrelsen, lastes ned via Wi-Fi. Hvis
"Kun Wi-Fi" er valgt, lastes alle apper ned via Wi-Fi.

| App Store for bedrifter

| Internt

Under punktet "In-House" kan du laste opp og distribuere internt utviklede apper.

Med symbolet kan du distribuere flere In-House-apper.

Hvis du installerer en In-House-app, har du mulighet til & aktivere "Hold deg oppdatert". Hvis dette er
aktivert og du har definert en nyere versjon i In-House App DB, vil appen bli oppdatert pa enheten.

IN-HOU SE

Applicatian Hame

Hatrse Cinde

Hvis du ikke har distribuert In-House Apps, vil du motta fglgende oversikt:

Select an application X

Android In-House Apps

Uploaded In-House Apps

I_.I|:|I|:|a|:l In-Haouse App
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Klikk pa "Last opp egen app", og du vil da fa opp falgende oversikt:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Na velger du med "Sgk ..." en .apk-fil og klikker deretter pa "Last opp".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Appen din blir na lastet opp, og i midten av sirkelen ser du en prosentindikator som viser hvor mye av
appen din som allerede er lastet opp.
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Hvis opplastingen av din In-House-app har veert vellykket, kan du finne den opplastede appen i App
Catalog.

Brukeren har na muligheten til & se og installere denne appen i AppTec Store pa sluttbrukerens enhet,
under kategorien "In-House".

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Siden dette ikke involverer en Google PlayStore-app, trenger ikke brukeren en lagret Google-ID pa sin
respektive sluttbrukerenhet.

| Enterprise Play Store

| AE Play Store

Her kan du legge til apper i Android Enterprise Playstore. Vaer oppmerksom pa at du ma godkjenne
apper med AE-administratorkontoen din fgr du kan legge dem til.

For godkjenning av en app, se instruksjonene i Obligatoriske apper.
| Innholdsstyring
| Innholdsboks

Her kan du aktivere ContentBox.

Sa snart du setter "Aktiver ContentBox" til "P&", installeres det automatisk en egen ContentBox-app pa
sluttbrukerens enhet.
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| Sikker nettleser

Her kan du konfigurere innstillinger for AppTec Secure Browser.

Sa snart du setter "Sikker nettleser" til "P&", installeres det automatisk en egen nettleser-app pa

sluttbrukerens enhet.

Krever passord

Krev at brukeren oppretter og bruker et passord for a fa tilgang til
nettleseren.

Minste ngdvendige
passordlengde

Angi antall tegn som kreves for passordet

Ngdvendig passordkvalitet

Angi gnsket passordkvalitet

Begrens nedlastinger /
Apne i

Begrens opplastinger

Last opp hviteliste

En liste over URL-adresser som det alltid vil veere tillatt & laste opp.

Tillat kopiering

Tillat kopiering, klipping eller deling av tekst inne pa nettsidene.

Tillat skjermopptak

Tillat & ta skjermbilder.

Hyppighet for opprydding
av data

Velg med hvilken frekvens ALLE brukerdata (historikk, hurtigbuffer osv.)
skal fijernes automatisk.

Selskapets bokmerker

Bokmerkene vises i mappen "Company bookmarks" i nettleserens
bokmerker.
De kan ikke redigeres av brukeren.

Skjul adresselinjen

Hvitelisting i nettleseren
(uten Universal Gateway)

Aktiverer hvitelisting av URL-er pa klientsiden.
e Selskapets bokmerker er alltid hvitelistet

e Stattes kun for 100 nettadresser

e Bruk Universal Gateway for ubegrenset svart- og hvitelisting

Hvitelistede nettadresser

En liste over tillatte nettadresser.

Gateway-basert svart- og
hvitelisting

Svartelisting har fglgende krav:
e En fungerende AppTec Universal Gateway ("Generelle
innstillinger" — "Universal Gateway")
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e En fungerende VPN-konfigurasjon med en spesifisert DNS-server
("Generelle innstillinger" - "Universal Gateway" — "VPN-
innstillinger")

e En svartelistekonfigurasjon ("Generelle innstillinger" — "Universal
Gateway" — "Domain Blacklist")

e En gyldig VPN-tilkobling i profilen ("Tilkoblingsadministrasjon" -
"VPN")
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| Android-konfigurasjon

| Generelt

| Oversikt over gruppeprofiler (kun pa gruppeniva)

Nar du apner en gruppeprofil, far du en rask oversikt over profilen.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilnavn Navn pa profilen (kan endres her)

Operativsystem Operativsystemet profilen er beregnet pa

Opprettet pa Tidspunktet for skapelsen

Opprettet av Skaperen av profilen

Siste endring Tidspunkt for siste endring av profilen
Endret av Konto som gjorde de siste endringene
Naveerende Revisjon av lagret profilstatus

profilrevisjon

Utgitt profilrevisjon | Tilordnet profilrevisjon ("Tilordne nd"). Hvis etiketten viser "(utdatert)" bak
teksten, betyr det at du har lagret profilen, men ikke tilordnet den enna, slik at
enhetene fortsatt vil fa en eldre versjon.
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| Enhetsoversikt (kun pa enhetsniva)

Hvis du befinner deg pa en enhet, vil du fa en oversikt over den valgte enheten, og her finner du

folgende:

Enhetens navn

Enhetens navn

Sist kjente posisjon

De siste kjente GPS-koordinatene

Telefonnummer

Telefonnummer

Tildelte obligatoriske apper

Antall tildelte obligatoriske apper

OS-versjon

OS-versjon av enheten

Operativsystem

Operativsystem (Android / iOS / Windows Phone)

Serienummer

Enhetens serienummer

Eierskap til enheten

Bedrifts- eller privat enhet

Enhetstype Telefon eller nettbrett

Rotfestet Status, som angir om enheten har blitt rotfestet
Overensstemmende | samsvar med retningslinjene

IP-adresse IP-adresse

Sist sett Tidspunkt for nar enheten sist ble koblet til AppTec

Siste fremstoat

Tidspunkt for nar serveren sendte en push til enheten

Tildeling av bruker

En rullegardinmeny for a tilordne enheten til en annen bruker
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| Konfigureringsrevisjon (kun pa enhetsniva)

Her far du en oversikt over hvilken gruppeprofil som er tilordnet enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Hvis du klikker pa gruppeprofilen, far du direkte tilgang til profilen og kan utfgre innstillinger.
Med symbolet kan du tilbakestille de tilordnede appene til gruppeprofilens innstillinger.
Med symbolet kan du tilbakestille enhetsprofilen slik at den ikke har noen innstillinger i det hele tatt.

"Nyere revisjon tilgjengelig" indikerer at gruppeprofilen har blitt endret og lagret, men ikke tilordnet.
Gruppeprofilen ma tilordnes med "Tilordne nd" pa gruppeniva for at endringene skal gjelde for
enhetene.

| Enhetslogg (kun pa enhetsniva)

| Kommandologg

Her kan du se hvilke kommandoer som er utstedt for enheten, og hvilken status de har.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Kommandoer som opprettes av "System Automated", opprettes automatisk av systemet.
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| Mulige kommandostatuser

Enhet skjgvet

En push-forespgrsel har blitt sendt til push-tjenesten (f.eks. APNS) for a be
enheten om & koble seg tilbake til EMM-serveren.

Kommando opprettet

Kommandoen ble opprettet i systemet.

Kommando sendt

Kommandoen ble sendt til enheten etter at den ble koblet til serveren.

Kommando utfart

Kommandoen ble vellykket utfart.

Kommando mislyktes

Kommandoen mislyktes. *

Kommandoen mislyktes
delvis

Avhengig av enhetens operativsystem kan enkelte kommandoer bli
gruppert sammen.
| dette mislyktes noen deler av denne kommandogruppen. *

Kommando utfart, men
mislyktes til slutt

Kommandoen ble utfart, men kanskje ikke.

Kommando Repushed

Kommandoen ble sendt pa& nytt av en bruker.

Kasseres

Kommandoen ble forkastet. For eksempel fordi den ble erstattet av en
annen kommando, eller fordi enheten ble registrert pa nytt og gamle
kommandoer ble fjernet.

*Hvis det er et utropstegn bak meldingen, kan du fa mer informasjon ved a holde musepekeren over

ikonet.
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| Enhetsinnstillinger

| Klientkonfigurasjon

Her kan du utfgre falgende konfigurasjoner pa Android-enheten din:

Advarselsmelding etter
deaktivering av Device
Management

Etablert advarsel etter deaktivering av Device Management

Tid utenfor samsvar

Tidsgrense for nar "Handhevingstiltak etter samsvar" skal utfgres
hvis enheten ikke er i samsvar med kravene.

Min. 1 minutt

Maks. 24 timer

Handhevingstiltak etter
tidsavbrudd

Hvilke tiltak som skal iverksettes sa snart en enhet ikke lenger er i
samsvar med kravene.
e ikke gjgre noe = ingen handling

e Lock Device = laseenhet

¢ Wipe Device = enheten gjenopprettes til
fabrikkinnstillingene

Datainnsamlingsfrekvens

Hyppighet for innsamling av enhets-/GPS-informasjon

Enhetens hjerteslagsfrekvens

Intervall som enheten skal kontakte AppTec360 Server med
Min. 1 minutt
Maks. 24 timer

Aktiver posisjonsoppdateringer

Hvis den er aktivert, sender enheten posisjonsoppdateringer til
AppTec360 Server

Sted Oppdateringstidspunkt

Bestemmer i hvilke tidsintervaller enheten sender
posisjonsoppdateringer til AppTec

Bruk Google Location Accuracy
for stedsoppdatering

Hvis den er aktivert, vil Google Location Accuracy (tidligere kjent
som nettverksposisjon) brukes for posisjonsoppdateringer (hvis
dette ble deaktivert under "Begrensninger”, vil denne innstillingen
ikke pavirke noe)

Bruk GPS-posisjon for
posisjonsoppdatering

Hvis den er aktivert, vil GPS-enheten brukes til

posisjonsoppdateringer
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Tillat fiktive (falske) lokasjoner Gjar det mulig & forfalske posisjonsinformasjon via
tredjepartsapper

Tapt forbindelse Handling Gjer det mulig & angi en bestemt handling som skal utfgres etter
et visst antall mislykkede hjerteslag

Policyhandhevelsesmodus Definerer hvor aggressivt AppTec360 Client ber brukeren om a
utfgre visse handlinger som krever brukerinput.

Interval (standard) = spg@r i intervaller, slik at brukeren kan sette
dette i bakgrunnen en stund.

Ingen varsling = ingen popup-vindu for ngdvendig interaksjon. Du
ma apne AppTec360 Client manuelt for & sjekke om det er en
ngdvendig handling

Konstant varsel = Brukeren kan bare utfgre den ngdvendige
handlingen. AppTec360 Client vil tvinge seg selv i forgrunnen hvis
brukeren praver & unnga det

AppTec360 Versjonslas Lar deg definere en versjon av AppTec360 Client som er den
maksimale versjonen klienten oppdaterer seg selv til.

| Bakgrunn

Her kan du definere en egendefinert bakgrunn.
Med "Angi en farge" kan du definere en farge i hex-format (f.eks. #000000). Bare hex-verdier er tillatt.

Med "Angi bilde som bakgrunn" kan du laste opp et bilde. Veer oppmerksom pa at ulike enheter med
ulike startprogrammer og OS-versjoner fungerer forskjellig. Det finnes ingen generell veiledning for
starrelse og forhold, siden dette avhenger av enheten.

Bruk JPG (eller JPEG) eller PNG som filformat.
| Asset Management (kun pa enhetsniva)

| Kapitalforvaltning
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| Enhetsinfo

Modell Modellbetegnelse for enheten

Operativsystem (O

OS-versjon OS-versjon

AE-statte Statte for Android Enterprise (container og fullstendig administrert)

Serienummer

Serienummer

Enhetens navn

Enhetens navn

Batteristatus

Batteristatus

Ledig / totalt minne

Ledig / totalt minne

Samsung KNOX

Samsung KNOX API-niva

SD-kort tilgjengelig

SD-kort tilgjengelig

SD-kort emulert

SD-kort emulert

SD-kortet kan tas ut

SD-kortet kan tas ut

SD ledig / totalt minne

SD ledig / totalt SD-kortminne

| Wi-Fi
IP-adresse Enhetens IP-adresse
WiFi MAC WiFi MAC-adresse
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| Cellular

Status

Status (SIM-kort installert)

Telefonnummer

Telefonnummer

Roaming (tale/data)

Roaming for tale/data

Roaming-status

Gjeldende roamingstatus

IP-adresse

IP-adresse

Operatgr/transporter

Operatgr/transportar

Cellular Technology

Cellular Technology

IMEI

IMEI-nummer

ICCID Dette er ID-en for SIM-kortet, ofte ogsa et smartkort eller Integrated Circuit
Card (ICC)
IMSI International Mobile Subscriber Identity (IMSI) gir i GSM- og UMTS-mobilnett
en sikker identifikasjon av nettverksbrukerne
IMSI bestar av maksimalt 15 sifre og konfigureres pa falgende mate:
* Mobil landskode (MCC), 3 siffer
e Mobilnettverkskode (MNC), 2 eller 3 siffer
¢ |dentifikasjonsnummer for mobilabonnent (MSIN), 1-10 siffer
Navaerende Se "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobile Country Code er en etablert landidentifikator som er fastsatt av ITU i

henhold til E.212-standarden. Denne fungerer sammen med Mobile Network
Code (MNC) for identifikasjon av mobilnettverket.

Betyr SIM-kortets lands-/mobilnettverkskode.

Hvis du roamer til et annet mobilnett, vil "Current MCC/MNC" og "SIM
MCC/MNC" logisk sett veere forskjellige.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-adresse
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| Sikkerhetsstyring
| Tyverisikring (kun pa enhetsniva)
| GPS-informasjon (kun pa enhetsniva)

Her kan du angi enhetens naveerende/seneste plassering. Lokaliseringen kan beskyttes med ett eller
til og med to passord - se: Generelle innstillinger - Personvern - GPS-tilgang

‘*‘r?iffﬁ.! o
T e
ol 0 S S 1 pallet |8 O

Sereetidap Contibulon @ AppTeiee

20200509 160573 Iy ATAATT TH3GLaAn

| Tork og las (kun pa enhetsniva)

Under "Wipe & Lock" kan du utfgre fglgende tre handlinger:

Full Wipe Enheten tilbakestilles til fabrikkinnstillingene (bade bedriftsdata og personlige data
slettes)

Enterprise Kun bedriftsdata fiernes fra sluttbrukerens enhet (alle apper, data osv. som ble levert

Wipe av AppTec360)

Laseskjerm Skjermlasen er aktivert, og det er tilstrekkelig & Iase opp enheten med enhetens
passord/PIN-kode

| Melding (kun pa enhetsniva)

Du kan fylle inn emne og en melding og sende den til en sluttbrukerenhet. Denne meldingen vil vises i
AppTec360 Client.
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Send Message X

Subject

Message

Send Message

| Sikkerhetskonfigurasjon

| Passord

Under "Passord" kan du angi et passord for enheten, og faglgende innstillingsalternativer er
tilgjengelige
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Minimum passordlengde

Fastsetter det minste antallet symboler et passord ma
inneholde

Passordkvalitet

Passordstyrke

Uspesifisert = ikke spesifisert

Alle passord er ok = alle passord er akseptable

minst numeriske tegn = ma inneholde minst numeriske tegn
minst komplekse tegn = ma inneholde minst spesialtegn
minst alfanumeriske tegn = ma inneholde minst
alfanumeriske tegn

minst alfabetiske tegn = ma inneholde minst alfabetiske
tegn

L&s for maksimal inaktivitetstid

Maksimal tidsavbrudd pa skjermen. Dette konfigurerer bare
den maksimale verdien som kan velges av brukeren.

Minimum sma bokstaver kreves i
passordet

Minimum sma bokstaver kreves i passordet

Minimum store bokstaver kreves i
passordet

Minimum store bokstaver kreves i passordet

Minimum antall tegn som ikke er
bokstaver som kreves i passordet

Minimum antall tegn som ikke er bokstaver som kreves i
passordet

Minimum antall siffer som kreves i
passordet

Minimum antall siffer som kreves i passordet

Minimum symboler som kreves i
passordet

Minimum symboler som kreves i passordet

Tidsavbrudd for utlgp av passord

Etableres, etter hvilket tidsintervall passordet utlgper og et
nytt passord ma utstedes

Begrensning av passordhistorikk

Antall tidligere brukte passord som ikke er tillatt

Maksimalt antall mislykkede
passordforsgk

Fastsetter hvor ofte et passord kan tastes inn feil fgr en
fullstendig sletting av enheten vil bli utfart
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| Kryptering

Under dette punktet kan du kryptere det interne enhetsminnet, sa vel som SD-kortminnet.

Krev Hvis denne innstillingen er aktivert, krypteres enhetens minne sa lenge
lagringskryptering enheten stgtter denne funksjonen.

Nar enhetens minne er kryptert for farste gang, er det ikke lenger mulig a
dekryptere det.

Pa samme mate vil passordpolicyen automatisk bli endret til 6 alfanumeriske

symboler
Krev SD- Denne innstillingen gjelder bare for Samsung-enheter!
kortkryptering Hvis denne innstillingen er aktivert, kan det eksterne SD-kortet krypteres og

kan bare dekrypteres manuelt pa sluttbrukerens enhet.
Pa samme mate vil passordpolicyen automatisk bli endret til 6 alfanumeriske
symboler

| AntiVirus

Hvis du aktiverer AntiVirus, installeres Ikarus pa enhetene. Veer oppmerksom pa at dette krever en
separat lisens som kan angis i Generelle innstillinger — Appadministrasjon — Tredjepartsapper.

Automatisk skanning |Definerer om Ikarus skal skanne automatisk eller ikke, og hvor ofte
skanningen skal utfgres

Hvis du aktiverer "Full automatisk skanning", utfares en fullstendig skanning.
Ellers vil en hurtigskanning bli utfart

Automatiske Aktiverer automatisk oppdatering av virusdatabasen og angir hvor ofte dette
oppdateringer skal skje
App-beskyttelse Aktiverer skanning av apper i tillegg til den vanlige skanningen som bare

skanner filer

Beskyttelse av SD- Aktiverer SD-kortbeskyttelse. Uten denne funksjonen er skanningen

kort begrenset til det lokale lagringsomradet
Kun Wi-Fi- Begrenser oppdatering til Wi-Fi
oppdatering

| End of Life (kun pa enhetsniva)

| Tark (kun pa enhetsniva)
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Under "Wipe" kan du gjenopprette enheten til fabrikkinnstillingene. Her slettes bedriftsdataene og de
private dataene pa sluttbrukerens enhet.

Nar du klikker pa "Minus-symbolet", bar du fa felgende melding

Slette SD-kortet ogsa? SD-kortets minne vil ogsa bli slettet

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utfgre tarkingen.

Under "Wipe Report" kan fglgende elementer vises

Tarket av Historikk over hvem som utfgrte tarkingen
Dato Dato
Status Status (f.eks. om tgrkingen ble vellykket)

| Begrensningsinnstillinger
| Begrensninger

Her kan en rekke ting begrenses og blokkeres.
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Aktiver kamera Tillat bruk av kamera

Tving automatisk synkronisering Relatert til "Synkroniser"-grensesnittet

Pa = synkronisering er permanent aktivert
Av = synkronisering er permanent deaktivert
Brukervalg = valgt av brukeren

Force Bluetooth Pa = Bluetooth er permanent aktivert
Av = Bluetooth er permanent deaktivert
Brukervalg = valgt av brukeren

Force GPS Pa = GPS er permanent aktivert
Av = GPS er permanent deaktivert
Brukervalg = valgt av brukeren

Tving frem Googles posisjonsngyaktighet [Pa = Permanent internettlokalisering
Av = Permanent deaktivering av internettlokalisering
Brukervalg = valgt av brukeren
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For Samsung-enheter med KNOX 1.0-grensesnitt eller hgyere er fglgende innstillingsalternativer

tilgjengelige.

Tillat SD-kort

Tillat SD-kort

Tillat skriving pa SD-kort

Tillat "skriving" pa SD-kortet

Tillat skjermopptak

Tillat skjermopptak

Tillat utklippstavle

Tillat utklippstavle

Sikkerhetskopier innstillinger og
appdata i Google Cloud

Av = deaktiver Google Backup
On = aktiver Google Backup
Brukervalg = valgt av brukeren

Tillat USB-feilsgking

Tillat USB-feilsgking (brukes for eksempel til & opprette
enhetslogger (ADB))

Tillat Google Crash Report

Tillat at Google Crash Report sendes fra appene

Tillat tilbakestilling til
fabrikkinnstilling

Gjar det mulig for brukeren & gjenopprette enheten til
fabrikkinnstillingene

Tillat OTA-oppgradering

Tillat oppdateringer "over luften”

Tillat USB-vertslagring

Hvis aktivert, kan USB-minne, i form av en HD eller en SD-
kortleser, kobles til

Tillat USB Media Player (MTP,
PTP)

Tillat USB Media Player (MTP,PTP)

Tillat mikrofon

Pa = Tillat mikrofon for tredjepartsapper

Av = blokkerer mikrofonen for tredjepartsapper

Brukervalg = brukerne kan velge, hvis tredjepartsappen har tilgang
til mikrofonen

Tillat NFC (Near Field
Communication)

Tillat NFC

Tillat ukjente kilder (APK
Sideloading)

Hvis dette er aktivert, er sidelasting av apper (APK-filer) tillatt.
Nar denne innstillingen er deaktivert, ma brukeren aktivere den
manuelt nar du tillater installasjon av APK-er fra ukjente kilder pa
nytt.

Tillat brukeroppretting

Tillater opprettelse av flere brukere

| AE Enhetseier
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(Enheten ma veere i Android Enterprise Device Owner Mode) Det anbefales & opprette enhetene som
"Android Enterprise"-enhet og ikke som "Android"-enhet.

Sikkerhet

Ikke tillat delingsplassering

Angir om en bruker ikke kan sl& pa stedsdeling.

Ikke tillat sikker oppstart

Angir om brukeren ikke har lov til & starte enheten pa nytt i
sikker oppstartsmodus.

Tillat ikke tilbakestilling av nettverk

Angir om en bruker ikke kan tilbakestille nettverksinnstillinger fra
Innstillinger.

Tillat ikke tilbakestilling til
fabrikkinnstilling

Angir om en bruker ikke har lov til & tilbakestille enheten.

Aktiver ADB

Gjar det mulig & koble til en PC via ADB

Deaktiver Keyguard

Deaktiverer Keyguard

Info om enhetsinnehaverens
laseskjerm

Angir hvilken informasjon om enhetens eier som skal vises pa
laseskjermen.

Handhevelse av samsvar

Mode Prompt User - Brukeren blir bedt om a utfare de
ngdvendige handlingene.
Mode Lock-Down Container - Skjul alle apper til alle krav er

oppfylt

App-administrasjon

Tillat kobling av apper pa tvers |Tillater at apper i den overordnede profilen kan handtere nettlenker

av profiler fra den administrerte profilen.

Ikke tillat appkontroll Angir om en bruker ikke kan endre programmer i Innstillinger eller
startprogrammer.

Ikke tillat appinstallasjon Angir om en bruker ikke har tillatelse til d installere programmer.

Ikke tillat avinstallering av apper |Angir om en bruker ikke har lov til & avinstallere programmer.

kjgretidstillatelser

Retningslinjer for Angir hvordan nye tillatelsesforespgrsler fra apper skal handteres.

Tillat ukjente kilder Hvis denne funksjonen er aktivert, kan brukerne laste ned apper
ved & installere en .apk-fil.
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Tilkoblingsmuligheter

Ikke tillat
mobilnettverkskonfigurasjon

Angir om en bruker ikke har lov til & konfigurere mobilnettverk.

Ikke tillat tethering-
konfigurasjon

Angir om en bruker ikke har lov til & konfigurere nettdeling og
baerbare hotspots.

Ikke tillat VPN-konfigurasjon

Angir om en bruker ikke skal tillates a konfigurere et VPN.

Ikke tillat Wifi-konfigurasjon

Angir om en bruker ikke har lov til & endre WiFi-tilgangspunkt.

Ikke tillat utgaende NFC-strale

Angir om brukeren ikke har lov til & bruke NFC til & sende ut data fra
apper.

Las WiFi-konfigurasjon

Denne innstillingen kontrollerer om WiFi-konfigurasjoner som
opprettes av en enhetseier-app, skal veere last (det vil si at de bare
skal kunne redigeres eller fiernes av enhetseier-appen, ikke engang
av Innstillinger-appen).

Aktivere dataroaming

Aktiverer dataroaming

Bluetooth

Ikke tillat Bluetooth

Angir om Bluetooth ikke er tillatt p& enheten. Krever Android 8.0

Ikke tillat Bluetooth-deling

Angir om utgaende Bluetooth-deling ikke er tillatt pd enheten. Krever
Android 8.0

Ikke tillat Bluetooth-
konfigurasjon

Angir om en bruker ikke har lov til & konfigurere Bluetooth.
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Kontoadministrasjon

Ikke tillat & legge til Angir om en bruker ikke kan legge til administrerte profiler. Krever

administrert profil Android 8.0

Ikke tillat & legge til Angir om en bruker ikke kan legge til nye brukere.

brukere

Ikke tillat Fjern Angir om administrerte profiler for denne brukeren kan fjernes av andre

administrert profil enn profileieren. Krever Android 8.0

Ikke tillat endring av konto |Angir om en bruker ikke kan legge til og fijerne kontoer, med mindre de er
lagt til programmatisk av Authenticator.

Telefoni

Forby utgdende anrop |Angir at brukeren ikke har lov til & foreta utgdende telefonsamtaler.

Ikke tillat SMS Angir at brukeren ikke har lov til & sende eller motta SMS-meldinger.

System

Ikke tillat oppretting [Angir at det ikke skal opprettes andre vinduer enn appvinduer.
av vindu

Ikke tillat & angi Angir om en bruker ikke har lov til & endre ikonet sitt.

brukerikon

Ikke tillat Set Brukerbegrensning for & ikke tillate innstilling av bakgrunnsbilde.

Wallpaper

Deaktiver Deaktivering av statuslinjen blokkerer varsler, hurtiginnstillinger og andre

statuslinjen skjermoverlegg som gjar det mulig a flykte fra en enhet som bare brukes én
gang.

Aktiver automatisk |Stiller inn klokkeslettet automatisk.

tid

Aktiver automatisk [Stiller inn tidssonen automatisk.
tidssone

Holdes pa mens du [Enheten forblir aktiv mens den er koblet til en stramkilde.
er koblet til

Lagring

Ikke tillat deaktivering av Angir om en bruker ikke har lov til & deaktivere programverifisering.
appverifisering
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Ikke tillat montering av fysiske

medier

Angir om en bruker ikke har lov til & montere fysiske eksterne medier.

Aktiver
sikkerhetskopieringstjeneste

Krever Android 8.0

Backup-tjenesten administrerer alle mekanismer for
sikkerhetskopiering og gjenoppretting pa enheten. Hvis du setter
denne til false, forhindres data fra & bli sikkerhetskopiert eller
gjenopprettet. Sikkerhetskopieringstjenesten er av som standard.

Aktiver USB-masselagring

Aktiverer bruk av USB-masselagring.

Tastatur

Ikke tillat autofyll

Android 8.0

Angir om en bruker ikke har lov til & bruke Autofyll-tjenester. Krever

Ikke tillat kopiering og liming
mellom profiler

Angir om det som kopieres til utklippstavlen i denne profilen, kan
limes inn i relaterte profiler.

Lyd

Ikke tillat volumjustering

Angir om en bruker ikke kan justere hovedvolumet.

Ikke tillat SI& av mikrofonen

Angir om en bruker ikke kan justere mikrofonvolumet.

Mute-enhet

Mute-enhet.

Retningslinjer for systemoppdatering

Kontroller OS-
oppdateringer

Aktiver denne for & angi at oppdateringen skal skje automatisk, i et vindu
eller utsatt.
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| BYOD-container

| Android Enterprise

| Android Enterprise

Aktiver Android
Enterprise

Aktiver Android Enterprise (AE). AE stgttes fra og med Android 5.1 og nyere.

Handhevelse av
samsvar

Mode Prompt User - Brukeren blir bedt om & utfare de ngdvendige
handlingene.
Mode Lock-Down Container - Skjul alle apper til alle krav er oppfylt

Retningslinjer for
kjaretidstillatelser

Spar brukeren om nye forespgrsler om tillatelse

Alltid innvilge nye forespgrsler om nye tillatelser

Alltid avsla nye foresparsler om tillatelse

Advarsel: Noen apper har problemer med & gjenkjenne tillatelsene hvis disse
er angitt automatisk. Hvis du alltid gir tillatelser og stater pa problemer med
apper som sier at tillatelser mangler, kan du sette dette til "spar brukeren" og
installere appen pa nytt.

Tillat utgédende
utklippstavle

Tillater kopiering og liming fra innsiden av beholderen til utsiden

Tillat opplgsning av
anroper-ID

Viser navnet pa en innkommende samtale basert pa kontaktene i containeren

Tillat opplgsning av
kontaktsgk

Gjer det mulig & sgke etter navn i containerens kontakter nar du ringer

Tillat deling av
Bluetooth-kontakter

Gir tilgang til beholderkontakt i en bil

Ikke tillat utgaende
NFC-strale

Deaktiverer NFC for beholderen

Tillat ukjente kilder

Hvis denne funksjonen er aktivert, kan brukerne laste ned apper ved &
installere en .apk-fil.

Tillat USB-feilsgking

Hvis den er aktivert, kan brukerne aktivere USB-feilsgking.

Ikke tillat endring av
konto

Tillater ikke oppretting, sletting og endring av kontoer i beholderen
Veaer oppmerksom pa at noen apper ma opprette eller endre kontoer for &
fungere som forventet
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| Gmail Exchange

Lar deg konfigurere Gmail i containeren. Veer oppmerksom pa at aktivering av denne konfigurasjonen
ikke automatisk installerer appen. Du ma fortsatt legge til denne appen som obligatorisk app.

E-postadresse

E-postadresse

Serverens vertsnavn

Serverens vertsnavn

Innloggingsnavn

Innloggingsnavn

Signatur

Signatur

Antall foregaende dager som skal
synkroniseres

Antall foregaende dager som skal synkroniseres.

Enhetsidentifikator

EAS-identifikator. Hold denne tom hvis miljget ditt ikke
krever dette

Bruk Secure Sockets Layer (SSL)

Aktiverer bruk av SSL. Deaktivering av dette kan redusere
sikkerheten

Godta alle sertifikater

Godetar alle sertifikater. Aktivering av dette kan redusere
sikkerheten

Tillat ikke-administrerte kontoer

Gjer det mulig for brukeren a legge til flere kontoer

Kundesertifikat

Last opp klientsertifikat hvis Exchange-serveren din krever
dette

| AE System-apper

Her kan du aktivere systemapper for Android Enterprise Container. Vaer oppmerksom pa at den
angitte appen ma finnes i systemlageret, ellers skjer det ingenting.

| Containerpassord

Bare for Android 7.0 eller nyere

Gjer det mulig & angi et spesifikt passordkrav for beholderen.
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Minimum passordlengde

Fastsetter det minste antallet symboler et passord ma
inneholde

Passordkvalitet

Passordstyrke

Uspesifisert = ikke spesifisert

Alle passord er ok = alle passord er akseptable

minst numeriske tegn = ma inneholde minst numeriske tegn
minst komplekse tegn = ma inneholde minst spesialtegn
minst alfanumeriske tegn = ma inneholde minst
alfanumeriske tegn

minst alfabetiske tegn = ma inneholde minst alfabetiske
tegn

L&s for maksimal inaktivitetstid

Maksimal tid til beholderen blir 1ast. Dette konfigurerer bare
den maksimale verdien som kan velges av brukeren

Minimum sma bokstaver kreves i
passordet

Minimum sma bokstaver kreves i passordet

Minimum store bokstaver kreves i
passordet

Minimum store bokstaver kreves i passordet

Minimum antall tegn som ikke er
bokstaver som kreves i passordet

Minimum antall tegn som ikke er bokstaver som kreves i
passordet

Minimum antall siffer som kreves i
passordet

Minimum antall siffer som kreves i passordet

Minimum symboler som kreves i
passordet

Minimum symboler som kreves i passordet

Tidsavbrudd for utlgp av passord

Etableres, etter hvilket tidsintervall passordet utlgper og et
nytt passord ma utstedes

Begrensning av passordhistorikk

Antall tidligere brukte passord som ikke er tillatt

Maksimalt antall mislykkede
passordforsgk

Fastsetter hvor ofte et passord kan tastes inn feil for
containeren slettes

| Samsung KNOX

| Aktivering

Her kan du aktivere Samsung KNOX Container. Veer oppmerksom pa at denne ikke lenger stgttes av
Samsung pa Android 10 eller nyere. Bruk Android Enterprise Container pa Android 10 eller nyere
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| Knox Passcode

Fastsett retningslinjene som gjelder innstillingene for enhetens passord

Minimum passordlengde Fastsetter hvor mange symboler passordet ma ha

Passordkvalitet Passordstyrke

Alle passord er ok = Alle passord er ok

Minst numeriske tegn = Minst numeriske tegn ma veere til stede
Minst komplekse tegn = Minimum spesialtegn ma veere til stede
Minst alfanumeriske tegn = Minst alfanumeriske tegn ma veere
til stede

Minst alfabetiske tegn = Minst alfabetiske tegn ma vaere til
stede

Minimum komplekse tegn kreves Minimum komplekse tegn ma veere til stede

Maksimal tidsavbrudd for inaktivitet |Maksimal tidsavbrudd for inaktivitet fgr tastaturlasing

Tillat fingeravtrykksautentisering Tillat autentisering med fingeravtrykk

Tillat irisautentisering Tillat autentisering med irisgjenkjenning

Maks alder pa passord Fastsetter etter hvilken tid passordet utlgper og et nytt passord
ma utstedes

Lagret passordhistorikk Antall tidligere passord som ikke er tillatt

Maksimalt antall mislykkede Fastsetter hvor ofte passordet kan sendes inn feil far en

passordforsgk fullstendig sletting av enheten vil finne sted

| Knox Security

Begrens spesifikke enhetsfunksjoner

Aktiver kamera Tillat bruk av kameraet

Tillat Samsung KNOX App | Tillat bruk av Samsung KNOX App Store
Store

Tillat Google Play-tjenester |Tillat Google Play-tjenester

Tillat nettleser Tillat bruk av den opprinnelige nettleseren
Tillat skjermbilder Tillat oppretting av skjermbilder
Tillat import av kontakter Hvis den er aktivert, er det mulig a fa tilgang til enhetskontakter fra

KNOX Container
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Tillat eksport av kontakter

Hvis den er aktivert, er det mulig a fa tilgang til KNOX-kontaktene fra
enheten

Tillat kalenderimport

Hvis den er aktivert, er det mulig a fa tilgang til enhetskalenderen fra
KNOX Container

Tillat kalendereksport

Hvis den er aktivert, er det mulig a fa tilgang til KNOX-kalenderen fra
enheten

Tillat ikke-sikkert tastatur

Tillat bruk av et ikke-sikkert tastatur

Aktiver filimport

Aktiver filimport til KNOX-containeren

Aktiver fileksport

Aktiver fileksport fra KNOX-containeren
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| Knox Exchange

Her kan du konfigurere Exchange-profilen for KNOX-containeren

E-postadresse

Den oppgitte e-postadressen til brukeren

Veer oppmerksom pa "plassholderne”, som du kan bruke til & arbeide
med legitimasjon og ikke utfare endringer manuelt pa alle enheter
Med et klikk pa Vis plassholdere kan du vise dem for deg selv

Serverens vertsnavn

Serveradressen til Exchange-serverne dine

Innloggingsnavn

Innloggingsnavnet for den respektive sluttbrukerenheten, veer ogsa
oppmerksom pa "plassholderne" her

Domene

Domeneadresse

Passord (kun pa enhetsniva)

Eventuelt kan en individuell enhet gis et passord, og hvis dette forblir
tomt, vil brukeren bli bedt om & oppgi Exchange-passordet sitt.

Antall foregaende dager som
skal synkroniseres

Antall dager som avgjar nar e-poster synkroniseres tilbake

Signatur

En signatur kan legges ved

Standard konto

Fastsetter at denne e-postkontoen er standardkontoen

Bruk Secure Sockets Layer
(SSL)

Bruk en SSL-tilkobling

Bruk Transport Layer Security
(TLS)

Bruk en TLS-tilkobling

Godta alle sertifikater

Alle sertifikater godtas. Velg dette alternativet hvis Exchange-
serveren bruker et selvsignert sertifikat

| Knox e-post
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E-postadresse

Den oppgitte e-postadressen til brukeren
Vaer oppmerksom pa "plassholderne”, som du kan bruke til &
arbeide med legitimasjon og ikke utfare endringer manuelt pa alle
enheter

Med et klikk p& Vis plassholdere kan du vise dem for deg selv

Protokoll for innkommende
server

Protokoll for innkommende server
IMAP eller POP

Innkommende serveradresse

Innkommende serveradresse

Innkommende serverport

Innkommende serverport

Palogging/brukernavn for
innkommende server

Palogging/brukernavn for innkommende server

Passord for innkommende
server

Passord for innkommende server

Innkommende server bruker
SSL

Innkommende server bruker SSL

Innkommende server bruker
TLS

Innkommende server bruker TLS

Innkommende server godtar
alle sertifikater

Innkommende server godtar alle typer sertifikater

Protokoll for utgaende server

Protokoll for utgaende server
SMTP

Utgaende serverport

Utgaende serverport

Utgaende server bruker ekstra
legitimasjon

Ytterligere legitimasjon for den utgdende serveren. Hvis denne er
satt til "av", brukes innstillingene for innkommende server

Palogging/brukernavn for
utgdende server

Palogging/brukernavn for utgaende server

Passord for utgadende server

Passord for utgaende server

Utgaende server bruker SSL

Utgaende server bruker SSL

Utgaende server bruker TLS

Utgaende server bruker TLS

Utgaende server godtar alle
sertifikater

Utgaende server godtar alle typer sertifikater

Signatur

Her kan en signatur legges ved
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Varsle brukeren om mottak av | Varsle brukeren om mottak av ny e-post
ny e-post

| Knox-apper

Her kan du opprette apper som du gnsker & distribuere til sluttbrukernes enheter. Disse vil da veere
tilgjengelige i KNOX-Containeren. For a legge til en app, gjgr du som i menyen Obligatoriske apper

Navn pa applikasjon Navn pa applikasjon
Obligatorisk siden Tidspunkt for nar appen ble lagt til
Kilde Appens kilde (Play Store | Internt)

Ved & klikke pa symbolet kan den aktuelle appen fiernes igjen
| Administrasjon av tilkoblinger
| wi

For denne innstillingen ma du utfare forhandskonfigurasjonen av sluttbrukerens enheter for tilgang til
interne aksesspunkter

Services Set Identifier (SSID) SSID for nettverket som skal kobles til
Skjult nettverk Aktiver, i tilfelle AP-et ikke kringkaster SSID
Sikkerhetstype Fastsette AP-ets sikkerhetstype

| Sikkerhetstype

| wep

Passord Passord for AP

| wrawPA?2

Passord Passord for AP

| 802.1x EAP

EAP-metode
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PWD Identitet ldentitet
Passord Passord
PEAP |Fase 2 autentiseringsprotokoll ingen Ingen tilleggsprotokoll
MSCHAPV2 MSCHAPV2-protokollen
GTC GTC-protokoll
CA-sertifikat CA-sertifikat
Identitet Identitet
Anonym identitet Anonym identitet
Passord Passord
EAP-metode
TTLS |Fase 2 autentiseringsprotokoll ingen Ingen tilleggsprotokoll
PAP PAP-protokoll
MSCHAP MSCHAP-protokollen
MSCHAPV2 MSCHAPV2-protokollen
GTC GTC-protokoll
CA-sertifikat CA-sertifikat
Identitet Identitet
Anonym identitet Anonym identitet
Passord Passord
TLS CA-sertifikat CA-sertifikat
Identitet Identitet
Passord Passord
| vPN

Type tilkobling

Etablere VPN-tilkoblingstype
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Hvis du velger "Per-App VPN" som VPN-type, vil de tilgjengelige VPN-klientene endres. Per-App VPN
begrenser VPN til bestemte apper og starter VPN-tilkoblingen automatisk hvis en bestemt app startes.

AppTec360 VPN- |Bruker AppTec360 VPN Client i kombinasjon med Universal Gateway
klient

Navn pa tilkobling [ Navn pa VPN-tilkobling

Gateway- Velg VPN-konfigurasjonen til Universal Gateway
konfigurasjon
Alltid pa VPN Tvinger VPN til alltid & vaere aktivt, slik at all trafikk gar gjiennom VPN.

Aktiver Native Blokkerer all nettverkstilkobling nar enheten ikke er koblet til VPN-et. Bruk dette
Lockdown med forsiktighet, siden det kan fare til at hele tilkoblingen gar tapt hvis det ikke er
riktig konfigurert. Kun for Android Enterprise pa Android 7 eller nyere

Aktiver Blokkerer bruken av alle apper inntil VPN-tilkoblingen er startet
AppTec360

Lockdown

Cisco AnyConnect

Navn pa tilkobling Navn pa& VPN-tilkobling
Server Serveradresse
Sertifikatmodus Deaktivert = deaktivert

Automatisk = automatisk
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L2TP (kun KNOX)

Kun tilgjengelig pa Samsung-enheter

Navn pa tilkobling

Navn pa tilkobling

Server

Serveradresse

Aktiver L2TP-hemmelighet

DNS-sgkedomener

DNS-sgkedomener

Type tilkobling

Etablere VPN-tilkoblingstype

PPTP (kun KNOX)

Kun tilgjengelig p& Samsung-enheter

Navn pa tilkobling

Navn pa VPN-tilkobling

Server

Serveradresse

Aktiver kryptering

Aktiver kryptering

DNS-sgkedomener

DNS-sgkedomener

L2TP/IPSec PSK (kun KNOX)

Kun tilgjengelig pa Samsung-enheter

Navn pa tilkobling

Navn pa VPN-tilkobling

Server

Serveradresse

IPSec forhandsdelt ngkkel

Forhandsdelt ngkkel for autentisering

Aktiver L2TP-hemmelighet

L2TP-hemmelighet

DNS-sgkedomener

DNS-sgkedomener

IPSec XAuth PSK (kun KNOX)

Kun tilgjengelig pa Samsung-enheter

Navn pa tilkobling

Navn pa VPN-tilkobling

Server

Serveradresse

IPSec-identifikator

Brukernavn for tilkoblingen

IPSec forhandsdelt ngkkel

Passord for tilkoblingen

DNS-sgkedomener

DNS-sgkedomener

OpenVPN
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Navn pa Navn pa tilkobling
tilkobling

OpenVPN-profil |Her kopieres innholdet i .ovpn-filen

OpenVPN-app |Det finnes to forskjellige apper for bruk av OpenVPN
Vi anbefaler appen "OpenVPN for Android”. Men alternativt kan appen "OpenVPN
Connect" brukes

| Begrensninger

Her kan du angi begrensninger i forbindelse med tilkoblingshandteringen.
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Tillat dataroaming

Tillat mobildata under roaming

Tving frem dataroaming

Hvis den er aktivert, er roaming for mobildata permanent aktivert
(anbefales ikke!)
Denne innstillingen overskriver innstillingen "Tillat dataroaming"!

Falgende innstillinger er kun tilgjengelige pa Samsung KNOX 2.0 eller nyere

Tillat bare ngdanrop

Tillat bare ngdanrop

Tillat WiFi

Tillat WiFi

Minimum sikkerhetsniva
for WiFi-nettverk

Minimum sikkerhetsniva for WiFi-nettverk
Apen = alle typer WiFi er tillatt

Forby brukeren a legge til
WiFi-nettverk

Brukeren kan ikke selv legge til et WiFi-nettverk
Denne innstillingen er bare mulig hvis en WiFi-profil er definert under
"Connection Management".

Tillat SMS og MMS

All = All SMS- og MMS-trafikk er tillatt

Kun innkommende SMS = Kun innkommende SMS-meldinger er tillatt
Outgoing SMS Only = Kun utgdende SMS-meldinger er tillatt

Ingen = Ingen SMS/MMS-trafikk er tillatt

Tillat synkronisering under
roaming

Tillat synkronisering under roaming
Pa = aktivert

Av = deaktivert

Brukervalg = brukerens valg

Tillat roaming av tale

Tillat roaming av tale

Pa = aktivert

Av = deaktivert

User Choice = brukerens valg

Bruk System http Proxy
Server

Bruken av en HTTP-proxy-server, som er gitt av systemets innstillinger i
innstillinger, er avhengig av det tilkoblede nettverket (WiFi eller APN)
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| APN

Falgende innstillinger er bare tilgjengelige pa Samsung SAFE 2.0 eller nyere!

APN Visningsnavn

APN Visningsnavn

Navn pa tilgangspunkt ~ [APNs navn
Protokoll for utgdende Ikke angitt
server Ingen
PAP PAP-protokoll
CHAP CHAP-protokollen
PAP eller CHAP Enten PAP- eller CHAP-protokollen

MCC - Mobil landskode

MCC angis her, la dette feltet st tomt hvis MCC-en til det innsatte SIM-
kortet skal brukes

MNC -
Mobilnettverkskode

MNC angis her, la dette feltet st tomt hvis MCC-en til det innsatte SIM-
kortet skal brukes

Serveradresse

Serveradresse

Serverens portnummer

Serverens portnummer

Serverens proxy-adresse

Serverens proxy-adresse

Adresse til MMS-server

MMS-serveradresse, for Standard, vennligst la den st& tom

MMS-portnummer

MMS-portnummer

MMS-proxy-adresse

MMS-proxy-adresse

Brukernavn

Brukernavn

Passord

Passord

Type tilgangspunkt

Tillatte typer er: "standard", "mms", "supl" Hvis dette feltet ikke fylles ut, vil
"default,supl,mms" bli brukt

Foretrukket APN

APN er & foretrekke
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| Bluetooth

Her kan du utfgre en rekke Bluetooth-innstillinger.

Fglgende innstillinger er kun tilgjengelige pa Samsung KNOX 1.0 eller nyere!

Tillat enhetsoppdagelse via
Bluetooth

Tillat enhetsoppdagelse via Bluetooth

Tillat Bluetooth-paring

Tillat sammenkobling via Bluetooth

Tillat Bluetooth-headset-enheter

Tillat Bluetooth-headset-enheter

Tillat h&ndfrie Bluetooth-enheter

Tillat h&ndfrie Bluetooth-enheter

Tillat Bluetooth A2DP-enheter

Tillat Bluetooth A2DP lydstrgmming mellom enheter

Tillat utgdende anrop

Tillat utgdende anrop viaBT

Tillat dataoverfgring via Bluetooth

Tillat dataoverfgring via Bluetooth

Tillat Bluetooth-tilknytning

Gjer det mulig & bruke enheten som et modem (Bluetooth-
internettforbindelse)

Tillat tilkobling til datamaskin via
Bluetooth

Tillat tilkobling til datamaskin via Bluetooth

| PIM-administrasjon

| Utveksling

Kun tilgjengelig for Samsung KNOX 1.0 eller nyere!
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E-postadresse

Den oppgitte e-postadressen til brukeren

Vaer oppmerksom pa "plassholderne”, som du kan bruke til & arbeide
med legitimasjon og ikke utfare endringer manuelt pa alle enheter
Med et klikk p& Vis plassholdere kan du vise dem for deg selv

Serverens vertsnavn

Serveradressen til Exchange-serverne dine

Innloggingsnavn

Innloggingsnavnet for den respektive sluttbrukerenheten, legg ogsa
merke til "Placeholders here".

Domene

Domeneadresse

Passord (kun pa enhetsniva)

Eventuelt kan en individuell enhet gis et passord, og hvis dette er
tomt, vil brukeren bli bedt om & oppgi Exchange-passordet sitt.

Antall foregaende dager som
skal synkroniseres

Antall dager som avgjar nar e-poster synkroniseres tilbake

Signatur

En signatur kan legges ved (Tips: Noen enheter krever HTML-
formatering for signaturen)

Standard konto

Fastsetter at denne e-postkontoen er standardkontoen

Bruk Secure Sockets Layer
(SSL)

Bruk en SSL-tilkobling

Bruk Transport Layer Security
(TLS)

Bruk en TLS-tilkobling

Godta alle sertifikater

Alle sertifikater godtas. Velg dette alternativet hvis Exchange-
serveren bruker et selvsignert sertifikat
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| E-post

Her kan du distribuere IMAP- og POP-kontoer til de respektive sluttbrukernes enheter.

Falgende innstillinger er kun tilgjengelige pd Samsung KNOX 1.0 eller nyere!

E-postadresse

Den oppgitte e-postadressen til brukeren

Veer oppmerksom pa "plassholderne”, som du kan bruke til &
arbeide med legitimasjon og ikke utfare endringer manuelt pa alle
enheter

Med et klikk p& Vis plassholdere kan du vise dem for deg selv

Protokoll for innkommende server

Protokoll for innkommende server IMAP eller POP

Innkommende serveradresse

Innkommende serveradresse

Innkommende serverport

Innkommende serverport

Palogging/brukernavn for
innkommende server

Palogging/brukernavn for innkommende server

Passord for innkommende server
(kun pa enhetsniva)

Passord for innkommende server (kun pa enhetsniva)

Innkommende server bruker SSL

Innkommende server bruker SSL

Innkommende server bruker TLS

Innkommende server bruker TLS

Innkommende server godtar alle
sertifikater

Innkommende server godtar alle typer sertifikater

Protokoll for utgaende server

Protokoll for utgaende server SMTP

Utgaende serverport

Utgaende serverport

Utgaende server bruker ekstra
legitimasjon

Ytterligere legitimasjon for den utgdende serveren. Hvis denne er
satt til "av", brukes innstillingene for innkommende server

Palogging/brukernavn for
utgaende server

Palogging/brukernavn for utgaende server

Passord for utgaende server (kun
pa enhetsniva)

Passord for utgdende server

Utgaende server bruker SSL

Utgaende server bruker SSL

Utgdende server bruker TLS

Utgaende server bruker TLS

Utgaende server godtar alle
sertifikater

Utgaende server godtar alle typer sertifikater
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Signatur En signatur kan legges ved her (Tips: Noen enheter krever

HTML-formatering for signaturen)

Varsle brukeren om mottak av ny |Varsler brukeren om mottak av ny e-post
e-post
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| AE Gmail Exchange

Info: Denne konfigurasjonen vil bli brukt pa Gmail-appen. Du ma derfor godkjenne og installere Gmail.

E-postadresse

Den oppgitte e-postadressen til brukeren

Veer oppmerksom pa "plassholderne”, som du kan bruke til &
arbeide med legitimasjon og ikke utfare endringer manuelt pa alle
enheter

Med et klikk pa Vis plassholdere kan du vise dem for deg selv

Serverens vertsnavn

Serveradressen til Exchange-serverne dine

Innloggingsnavn

Innloggingsnavnet for den respektive sluttbrukerenheten, legg ogsa
merke til "Placeholders here".

Signatur

En signatur kan legges ved (Tips: Noen enheter krever HTML-
formatering for signaturen)

Antall foregaende dager som
skal synkroniseres

Antall dager som avgjgr nar e-poster synkroniseres tilbake

Enhetsidentifikator

EAS-identifikator. Hold denne tom hvis miljget ditt ikke krever dette

Bruk Secure Sockets Layer
(SSL)

Bruk en SSL-tilkobling

Godta alle sertifikater

Alle sertifikater godtas. Velg dette alternativet hvis Exchange-
serveren bruker et selvsignert sertifikat

Tillat ikke-administrerte
kontoer

Gjer det mulig for brukeren a legge til flere kontoer

Kundesertifikat

Last opp klientsertifikat hvis Exchange-serveren din krever dette

| App-administrasjon

| Enterprise App Manager

| Installerte apper (kun pa enhetsniva)

Her vises alle apper som for gyeblikket er installert pa sluttbrukerens enhet.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Systemapper (kun pa enhetsniva)

Under "System Apps" vil alle de forhandsinstallerte systemene bli listet opp med pakkenavn og

versjon.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senvice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andnaid-Eimnchiung

Android-System

.!.nwr-nr..lngs-lnsrallﬂ

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

6T kB

74 kB

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Obligatoriske apper

| Obligatoriske apper kan du definere hvilke apper som ma installeres pa enheten. Avhengig av
konfigurasjon og enhet vil appen installeres automatisk, eller brukeren vil bli bedt om & installere den.

Vaer oppmerksom pa at det anbefales a bruke Android Enterprise for enkel appadministrasjon.
Scenariene er listet opp nedenfor:

Vanlige Play Store-apper

Installasjoner av Playstore-apper krever alltid en brukerinteraksjon. | tillegg ma en Google-konto
konfigureres pa enheten.

Installasjon av egen app

P& Samsung-enheter installeres disse appene lydlgst. Det eneste unntaket er containeren, der
brukeren ma bekrefte installasjonen.

| alle andre tilfeller ma brukeren bekrefte installasjonen av appen.

Android Enterprise Play Store-apper

Disse appene installeres alltid i det stille, uten at brukeren trenger a gjare noe.

For & legge til en obligatorisk app klikker du pa "+" og velger gnsket app fra listen. Veer oppmerksom
pa at du ikke kan installere apper fra "Google Play Store"-fanen hvis enheten er konfigurert med
Android Enterprise, enten som fullstendig administrert eller som container.

Hvis du bruker Android Enterprise, velger du appene fra "AE Play Store"-delen. For & gjgre apper
tilgjengelige her ma du bekrefte dem i Google Enterprise Play-butikken ved & ga til Generelle
innstillinger — AE Play Store — Play Store-apper.

Nar du fijerner en obligatorisk app, blir den ogsa avinstallert fra enheten.

Du kan klikke pa navnet pa en app i den obligatoriske applisten og ga til "konfigurasjon"-fanen for &
konfigurere en app. Dette krever bruk av Android Enterprise, og appen ma stgtte dette. Derfor
avhenger de tilgjengelige alternativene av den valgte appen.

| AE System-apper

Her kan du aktivere systemapper for Android Enterprise-enheter. Veer oppmerksom pa at den angitte
appen ma finnes i systemets lagringsplass, ellers skjer det ingenting. 296

| Begrensninger og innstillinger
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| Svart- og hvitelisting

Her kan du definere en svart- eller hviteliste. Alle apper pa svartelisten vil bli blokkert. Alle apper som
ikke er pa hvitelisten, vil bli blokkert. En tom svarteliste blokkerer ingenting, mens en tom hviteliste

blokkerer alt*.

*Alle obligatoriske apper og apper fra Enterprise App Store blir automatisk hvitelistet. Du trenger ikke &
legge dem til manuelt.

Nar du klikker pa "+", kan du enten sgke etter en app du vil legge til i svart- eller hvitelisten, eller du
kan skrive inn et pakkenavn manuelt.

| Sys App Restriksjoner

Under "Sys App Restrictions" kan du blant annet blokkere forhandsinstallerte apper og tjenester etter
eget gnske.
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Deaktiver nettleser

Deaktiver standard nettleser

Deaktiver kalender

Deaktiver innebygd kalender

Deaktiver kalkulator

Deaktiver kalkulator

Deaktiver Chrome-nettleseren

Deaktiver Chrome-nettleseren

Deaktiver klokke

Deaktiver klokken

Deaktiver kontakter

Deaktiver kontakter

Deaktiver oppringing

Deaktiver innfgdt oppringing

Deaktiver e-post

Deaktiver e-post

Deaktiver Exchange

Deaktiver Exchange-kontoer

Deaktiver Facebook

Deaktiver Facebook-appen

Deaktiver Galleri

Deaktiver den innebygde galleri-appen

Deaktiver Gmail

Deaktiver Gmaill

Deaktiver Google Bgker

Deaktiver Google Baker

Deaktiver Google Play Kiosk

Deaktiver Google Play Kiosk

Deaktiver Google Maps

Deaktiver Google Maps

Deaktiver Google Music

Deaktiver Google Music

Deaktiver Google Filmer

Deaktiver Google Filmer

Deaktiver Google Play Store

Deaktiver Google Play Store (offentlig App Store)

Deaktiver Google Plus

Deaktiver Google Plus

Deaktiver Google Sgk

Deaktiver Google Sgk

Deaktiver Google Talk / Google Hangouts

Deaktiver Google Talk / Google Hangouts

Deaktiver musikkspiller

Deaktiver den innebygde musikkspiller-appen

Deaktiver innstillinger

Deaktiver enhetsinnstillinger

Deaktiver Sim Toolkit

Deaktiver Sim Toolkit-tjenester

Deaktiver SMS / MMS

Deaktiver SMS / MMS

Deaktiver Street View

Deaktiver Street View-tjenester

Deaktiver Youtube

Deaktiver Youtube
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| Samsung-apper

Under "Samsung Apps" kan du definere ytterligere innstillinger og/eller begrensninger for Samsung-

enheter.

Deaktiver AllShare Play / Samsung Link

Deaktiver AllShare Play / Samsung Link

Deaktiver ChatON

Deaktiver ChatON

Deaktiver Game Hub

Deaktiver Game Hub

Deaktiver gruppespill

Deaktiver gruppespill

Deaktiver hjelp

Deaktiver Samsung Help

Deaktiver KNOX

Deaktiver Samsung KNOX Container

Deaktiver Memo

Deaktiver talememo

Deaktiver Mine filer

Deaktiver Mine filer

Deaktiver optisk leser

Deaktiver optisk leser

Deaktiver Polaris Office

Deaktiver Polaris Office

Deaktiver Readers Hub / Samsung Books

Deaktiver Readers Hub / Samsung Books

Deaktiver S Memo

Deaktiver Samsung Memo-appen

Deaktiver S Translator

Deaktiver Samsung Translator-appen

Deaktiver S Voice

Deaktiver S Voice-assistenten

Deaktiver Samsung-apper

Deaktiver Samsung App Store

Deaktiver Samsung Hub

Deaktiver Samsung Entertainment Stores

Deaktiver videospiller

Deaktiver videospiller

Deaktiver stemmeopptaker

Deaktiver stemmeopptaker

Deaktiver WatchON

Deaktiver WatchON (simulerer en fiernkontroll)

355




Administrasjonshandbok AppTec360

9 APPTEC360

Unified Endpoint Management

| Huawei-apper

Under "Huawei Apps" kan du definere ytterligere innstillinger og/eller begrensninger pa Huawei-

enheten.

Deaktiver DLNA

Deaktiver DLNA

Deaktiver App Installer

Deaktiver App Installer

Deaktiver File Manager

Deaktiver File Manager

Deaktiver Backup Manager

Deaktiver Backup Manager

Deaktiver systemoppdatering

Deaktiver systemoppdatering

Deaktiver verktgykasse

Deaktiver verktgykasse

Deaktiver Veer

Deaktiver Veer

Deaktiver FM-radio

Deaktiver FM-radio

| Innstillinger for appadministrasjon

Her kan du definere oppdateringsatferden til InHouse Apps.

Oppdateringssjekkfrekvens definerer hvor ofte AppTec360-appen ser etter oppdateringer for InHouse-
apper. Nar en ny versjon har blitt oppdaget, lastes den ned og installeres.

Wi-Fi-terskelverdi definerer om nedlastingen skal begrenses til Wi-Fi-tilkoblinger hvis appen er stgrre
enn den konfigurerte terskelverdien. Hvis den er mindre eller du ikke definerer en terskel, vil appen

lastes ned via Wi-Fi og mobilnettverk.
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| App Store for bedrifter

Veer oppmerksom pa at apper som legges til her (Enterprise App Store), IKKE blir installert automatisk
pa enheten(e). Brukeren ma apne Enterprise App Store pa enheten og installere appen manuelt.

Hvis du vil installere apper automatisk pa enheten, kan du ga til "App Management" — "Enterprise
App Manager" — "Obligatoriske apper" og legge til de gnskede appene der.

Under dette punktet kan du distribuere valgfrie apper til brukerne dine.
| Playstore

Klikk pa "+" for & legge til en Play Store-app i butikken. Hvis du bruker Android Enterprise, gar du til
"App Management Enterprise Play Store". Vaer ogsa oppmerksom pa at en Google-konto ma veere
konfigurert pa& - enheten for & installere appene som er definert her.

| Internt

Under punktet "In-House" kan du laste opp og distribuere internt utviklede apper.

Klikk pa "+" for & legge til en InHouse-app i Enterprise App Store, som deretter kan installeres av
brukeren. | denne dialogen kan du ogsa laste opp en ny InHouse-app.

| Enterprise Play Store

Vaer oppmerksom pa at apper som legges til her (Enterprise Play Store), IKKE blir installert
automatisk pa enheten(e). Brukeren ma apne Play Store pa enheten og installere appen manuelt.

Hvis du vil installere apper automatisk pa enheten, kan du ga til "App Management" — "Enterprise
App Manager" — "Obligatoriske apper" og legge til de gnskede appene der.

Under dette punktet kan du distribuere valgfrie apper til brukerne dine.

Her kan du legge til apper i Android Enterprise Playstore. Vaer oppmerksom pa at du ma godkjenne
apper i Generelle innstillinger - AE Play Store — Play Store-apper. Disse appene legges til i den
vanlige Google Play-butikken.

Vaer ogsa oppmerksom pa at du farst ma definere et oppsett med apper i Generelle innstillinger —
Appadministrasjon — AE Play Store — Butikkoppsett.

Apper ma veere i et oppsett fgr du kan legge dem til i butikken.
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| Kioskmodus og lanseringsprogram

| Kioskmodus

Kioskmodus lar deg forhandsdefinere en app eller en URL. Da vil det bare veere mulig & kjgre/besgke
denne appen og/eller URL-en.

Pa samme mate kan ulike maskinvareknapper deaktiveres i Kiosk Mode diverse.

Automatisk start | Starter automatisk kioskmodus sa snart profilen nar sluttbrukerens enhet
Planlagt Du kan planlegge et tidspunkt for kioskmodus, som deretter starter og slutter
kioskmodus? automatisk pa et tidspunkt du selv har angitt.
Starttidspunkt Starttidspunkt
Tid i minutter Tid i minutter, etter hvilken Kioskmodus skal avsluttes igjen
Seknadstype
Enkelt app Hvis du vil starte appen i kioskmodus, velger du "Pakke" under "Applikasjonstype”
Kiosk- Klikk her for a velge en app som skal startes i kioskmodus
applikasjon Du finner den vanlige oversikten over App Management
Du kan velge mellom "Google Play Store", "Android In-House Apps" og
"Packagename"
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Soknadstype

URL

Hvis du vil starte en URL i kioskmodus, velger du "URL" under
"Applikasjonstype"
Deretter definerer du gnsket URL-adresse

Tam nettleseren etter
inaktivitet

Her kan du definere et tidsintervall i minutter, etter hvilket Kioskmodus
skal startes pa nytt

Tem nettbuffer og
informasjonskapsler

Hvis du aktiverer denne funksjonen, vil nettbufferen
(informasjonskapsler og hurtigbufrede bilder) slettes etter en omstart av
kioskmodus

Retningslinjer for samme
opprinnelse

Hvis denne funksjonen er aktiv, kan brukeren bare surfe pa
undersidene til en definert URL

Du har for eksempel definert falgende URL.www.mypage.com Da kan
brukeren surfe pa: www.mypage.com/subpage

Hvitelistede nettadresser

Her kan du vedlikeholde en hviteliste, alle disse nettadressene er tillatt
Maksimalt 1 URL per linje
En URL ma begynne med http:/ eller https:/

Svartelistede nettadresser

Her kan du vedlikeholde en svarteliste, alle disse nettadressene er ikke
tillatt

Maksimalt 1 URL per linje

En URL ma begynne med http:/ eller https://

Skjermorientering

Denne innstillingen gjelder skjermjusteringene
Automatisk = automatisk

Staende = vertikalt format

Landscape = liggende modus

Multi-  [Hvis du velger "Multi App"-kioskmodus, vil bruk av AppTec360 Launcher vaere obligatorisk.

app

Apper |Applikasjon: Velg en Playstore eller en egen app som kioskapplikasjon. Det er ogsa mulig a
angi et pakkenavn. Den valgte kioskapplikasjonen ma veere installert pa enheten. Husk a
angi Kiosk-applikasjonen som obligatorisk.

Snarvei pa startskjermen: Hvis den er satt til "Pa", opprettes det en snarvei pa
startskjermen. Hvis den er satt til "Av", vil appen fortsatt vises i applisten.
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Avslutt passord
aktivert

Hvis du aktiverer denne funksjonen, er det mulig for brukeren a avslutte
Kioskmodus med et passord som er forhandsdefinert av deg.

Avslutt passord

Dette er passordet som ble forhandsdefinert av deg

Skjul statuslinjen

Hvis dette alternativet er aktivert, vil statuslinjen automatisk bli uthevet. Med

automatisk dette alternativet kan brukerne se informasjonen pa statuslinjen, men ikke fa
tilgang til dens funksjoner.

Deaktiver Statuslinjen inneholder varsler, snarveier og informasjon. Kun tilgjengelig for

statuslinjen Samsung-enheter med KNOX 1.0 eller nyere.

Deaktiver Deaktiver volumtaster (kun tilgjengelig pa Samsung-enheter med KNOX 1.0

volumtastene

eller nyere)

Deaktiver av/pa-
bryter

Deaktiver av/pa-bryteren (kun tilgjengelig pa Samsung-enheter med KNOX 1.0
eller hgyere)

Deaktiver Hjem-

Deaktiver Hjem-knapp. Hvis denne funksjonen er aktivert, kan Kioskmodus

knappen bare avsluttes i AppTec360-konsollen.
(kun tilgjengelig pa Samsung-enheter med KNOX 1.0 eller nyere)
Deaktiver Med denne kan du deaktivere navigasjonslinjen (Tilbake/Meny)

navigasjonslinjen

Hvis denne funksjonen er aktivert, kan Kioskmodus bare avsluttes i
AppTec360-konsollen
(kun tilgjengelig pa Samsung-enheter med KNOX 1.0 eller nyere)

Innstillinger for appoppdatering

Tillat Brukerne vil bli bedt om a utfgre appoppdateringer selv nar Kiosk Mode er
appoppdateringer aktiv. Pa enheter med Samsung KNOX oppdateres apper i stillhet.
Oppdateringsvindu |Angi et intervall der brukerne blir bedt om & installere appoppdateringer.
TeamViewer

Aktiver Hvis denne funksjonen er aktivert, kan administratorer fijernstyre enheten uten
uovervaket brukerinteraksjon. Appen TeamViewer Host ma veere installert pa enheten.
tilgang
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| AppTec360 Launcher

Aktiver AppTec360 Pa: Aktiverer AppTec360 Launcher. Brukeren ma angi den som standard
Launcher Launcher én gang.

Merk: Hvis kioskmodus er aktivert, og kioskmodus er satt til "Multi App", vil
bruk av AppTec360-startprogrammet veere patvunget.

Store ikoner Pa: Viser en stgrre versjon av appikonene i startprogrammet

Skjul AppTec360- Pa: Skjuler AppTec360-appen fullstendig
appikonet

Skjul AppTec360 Pa: Skjuler AppTec360 Enterprise AppStore fullstendig
Store-ikonet

| AppTec360-innstillinger

Aktiver AppTec360 AppTec360 Settings-appen gir kontroll over WiFi- og Bluetooth-tilkoblinger
Settings App

Aktiver innstillinger i Hvis dette er aktivert, kan brukerne fa tilgang til AppTec360 Settings-appen
Multi App mens Multi App Kiosk Mode er aktiv

Kioskmodus

| Fjernkontroll

| Splashtop

Viser gjeldende status for Splashtop-oppsettet. Her ser du trinnene du ma utfgre for a fa ekstern
tilgang til enheten via Splashtop. Her ma du ogsa skrive inn distribusjonskoden som du kan fa fra
Splashtop-nettstedet. Distribusjonskoden er ngdvendig for a koble til enheten.

| Teamviewer

Viser gjeldende status for Teamviewer-oppsettet. Her ser du trinnene du ma utfare for & fa ekstern
tilgang til enheten via Teamviewer.

| Innholdsstyring
| Innholdsboks

Her kan du aktivere Contentbox for denne enheten. Nar den er aktivert, blir Contentbox-appen
installert pa enheten.
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| Sikker nettleser

Her kan du aktivere Secure Browser for denne enheten. Nar den er aktivert, blir Secure Browser-
appen installert pa enheten. Denne nettleseren kan konfigureres til a tilby en nettleser pa enheten som
er begrenset til dine behov.

Krever passord

Krev at brukeren oppretter og bruker et passord for a fa tilgang til nettleseren.

Begrens
nedlastinger /
Apne i

Blokkerer nedlastinger fra nettsteder

Begrens
opplastinger

Begrenser opplastinger til bestemte URL-adresser. Oppgi ingen URL for &
blokkere opplastingen helt

Tillat kopiering

Tillat kopiering, Klipping eller deling av tekst inne pa nettsidene.

opprydding av
data

Tillat Tillat & ta skjermbilder.
skjermopptak
Hyppighet for Velg med hvilken frekvens ALLE brukerdata (historikk, hurtigbuffer osv.) skal

flernes automatisk.

Selskapets Bokmerkene vises i mappen "Company bookmarks" i nettleserens bokmerker. De
bokmerker kan ikke redigeres av brukeren.

Skjul Skjuler adresselinjen slik at brukeren ikke ser URL-en han besgker
adresselinjen

Hvitelisting i Aktiverer hvitlisting av nettadresser pa klientsiden. - Bedriftsbokmerker er alltid
nettleseren (uten |hvitelistet - Stgttes kun for 100 nettadresser - Bruk Universal Gateway for
Universal ubegrenset svart- og hvitelisting

Gateway)

Gateway-basert |Svartelisting har fglgende krav: - En fungerende AppTec360 Universal Gateway
svart- og ("Generelle innstillinger" — "Universal Gateway") - En fungerende VPN-
hvitelisting konfigurasjon med en spesifisert DNS-server ("Generelle innstillinger" -

"Universal Gateway" - "VPN-innstillinger") - En svartelistekonfigurasjon
("Generelle innstillinger" — "Universal Gateway" — "Domain Blacklist") - En
gyldig VPN-tilkobling i profilen ("Connection Management" - "VPN")
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| Konfigurasjon Windows 10 PC

| Generelt

| Oversikt over gruppeprofiler (kun pa gruppeniva)

Nar du apner en gruppeprofil, far du en rask oversikt over profilen.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilnavn Navn pa profilen (kan endres her)

Operativsystem Operativsystemet profilen er beregnet pa

Opprettet pa Tidspunktet for skapelsen

Opprettet av Skaperen av profilen

Siste endring Tidspunkt for siste endring av profilen
Endret av Konto som gjorde de siste endringene
Naveerende Revisjon av lagret profilstatus

profilrevisjon

Utgitt profilrevisjon | Tilordnet profilrevisjon ("Tilordne nd"). Hvis etiketten viser "(utdatert)" bak
teksten, betyr det at du har lagret profilen, men ikke tilordnet den enna, slik at
enhetene fortsatt vil fa en eldre versjon.
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| Enhetsoversikt (kun pa enhetsniva)

Enhetens oppsummerte oversikt, som inneholder falgende:

PC-navn

Navnet pa PC-en

Kunde

Enhetene av Windows-typen

Sist kjente posisjon

Breddegrad og lengdegrad for enhetens siste kjente posisjon

Tildelte obligatoriske
apper

Antall obligatoriske apper som er tilordnet enheten

PC UID UID for PC-en

OS-utgave Viser Windows-utgaven din

OS-versjon Gjeldende installert Windows-versjon

OS Build Naveerende Windows-versjon

Operativsystem Operativsystem som er installert for gyeblikket

Serienummer

Enhetens serienummer

Eierskap til enheten

Den konfigurerte eierskapstypen

Enhetstype Type enhet

Rotfestet Viser om enheten er rotfestet

Overensstemmende Viser om enheten er kompatibel

Sist sett Dato og klokkeslett for nar endringene ble gjort pa profilen

Tildeling av bruker

Viser brukeren eller gruppen denne enheten er tilordnet for gyeblikket.
Du kan flytte enheten ved a velge en annen bruker eller gruppe fra
nedtrekkslisten.

|Innsﬂmnger

Tillat automatisk oppdatering

Tillat eller ikke tillat automatiske systemoppdateringer.
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| Konfigureringsrevisjon (kun pa enhetsniva)

Her far du en oversikt over hvilken gruppeprofil som er tilordnet enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Hvis du klikker pa gruppeprofilen, far du direkte tilgang til profilen og kan utfgre innstillinger.
Med symbolet kan du tilbakestille de tilordnede appene til gruppeprofilens innstillinger.
Med symbolet kan du tilbakestille enhetsprofilen slik at den ikke har noen innstillinger i det hele tatt.

"Nyere revisjon tilgjengelig" indikerer at gruppeprofilen har blitt endret og lagret, men ikke tilordnet.
Gruppeprofilen ma tilordnes med "Tilordne nd" pa gruppeniva for at endringene skal gjelde for
enhetene.

| Enhetslogg (kun pa enhetsniva)

| Kommandologg

Her kan du se hvilke kommandoer som er utstedt for enheten, og hvilken status de har.
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e

Command Log (last 250 commands)

e

F008 7T 122NET Il assageed profike: Cesioe Pushed

108 0T 121008 Gt inetalled appe Crmmasd Fracgiss

100 20T 12D Bt Franaged asps Cormasd Essuled

o068 3 12E0R Gt CoATR I Command Espoaied

ELLC R R R L Gt pennt dain Commaad Essogied

100 7071 08T Ugdalr peofile rresias Command Fartially Faled 1]
3108 T 0534 29 Ak diwdi TS Command Execaled

108 A0 0534 37 il apploation Command Faded n
M8 A 0534 TS Gt nmailsd spe Commasd Eeacgies

Bl b TR TR Dl rrruaged azps Command Lesculed

el R R ] B conmitzans Command Execued

Kommandoer som opprettes av "System Automated", opprettes automatisk av systemet.

| Mulige kommandostatuser

Enhet skjgvet

En push-forespgrsel har blitt sendt til push-tjenesten (f.eks. APNS) for a be
enheten om & koble seg tilbake til EMM-serveren.

Kommando opprettet

Kommandoen ble opprettet i systemet.

Kommando sendt

Kommandoen ble sendt til enheten etter at den ble koblet til serveren.

Kommando utfart

Kommandoen ble vellykket utfart.

Kommando mislyktes

Kommandoen mislyktes. *

Kommandoen mislyktes
delvis

Avhengig av enhetens operativsystem kan enkelte kommandoer bli
gruppert sammen.
| dette mislyktes noen deler av denne kommandogruppen. *

Kommando utfart, men
mislyktes til slutt

Kommandoen ble utfgrt, men kanskje ikke.

Kommando Repushed

Kommandoen ble sendt pa nytt av en bruker.

Kasseres

Kommandoen ble forkastet. For eksempel fordi den ble erstattet av en
annen kommando, eller fordi enheten ble registrert pa nytt og gamle
kommandoer ble fjernet.

*Hvis det er et utropstegn bak meldingen, kan du fa mer informasjon ved & holde musepekeren over

ikonet.
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| Asset Management (kun pa enhetsniva)

| Enhetsinfo

Produsent

Produsent av enheten

Modell

Enhetsmodell

Modellnummer

Modellnummer

Operativsystem

Operativsystem

OS-versjon

OS-versjon

Serienummer

Serienummer

ExchangelD

ExchangelD

Totalt RAM

Totalt RAM

Skjermopplgsning

Skjermopplgsning

Telefon Sprak

Enhetens sprak

Fastvareversjon

Fastvareversjon

DM-klientversjon

Versjon av Device Management Client

Maskinvareversjon

Maskinvareversjon av enheten

CPU-arkitektur

CPU-arkitektur (prosessortype)

| Cellular

SIM-operatgrens nettverk

Baerernettverk

Telefonnummer

Telefonnummer

Roaming-status

Roaming-status

IMEI

IMEI

IMSI

IMSI

Fastvare for modem

Fastvare for modem
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e

| Synkroniseringsinfo

@yeblikkelig DM-tilkobling

Enheten skal umiddelbart opprette en forbindelse til AppTec

Tid for farste forsgk

Farste forsgk for denne farste tilkoblingen

Nye tilkoblingsforsgk

Antall nye tilkoblingsforsgk etter en frakobling fra Connection
Manager eller en feil pA WinInet-niva

Maksimal sovetid

Maksimal hviletid etter feil ved pakkesending

Farste synkroniseringsforsgk

Tid for fgrste etappe etter innskrivningen

Farste gjentakelsesintervall

Tid for fgrste etappe etter innskrivningen

Andre synkroniseringsforsgk

Tid for andre fase etter innskrivningen

Andre gjentakelsesintervall

Tid for andre fase etter innskrivningen

Regelmessige
synkroniseringsforsgk

Tid for de ytterligere trinnene etter innskrivningen

Regelmessig
gjentakelsesintervall

Tid for de ytterligere trinnene etter innskrivningen
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| Sikkerhetsstyring
| Tyverisikring (kun pa enhetsniva)
| GPS-informasjon (kun pa enhetsniva)

Her kan du angi enhetens naveerende/seneste plassering. Lokaliseringen kan beskyttes med ett eller
til og med to passord - se: "Generelle innstillinger" > "Personvern" > "GPS-tilgang"

| GPS-innstillinger

Aktiver GPS-sporing Aktiver regelmessig synkronisering av GPS-informasjon.

Sporingsintervall Still inn intervallet for synkronisering av GPS-informasjon.

| Sikkerhetskonfigurasjon

| Passord
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Minimum passordlengde

Minimum passordlengde

Sammensetning av
passord

Angir hvor mange spesifikke tegn passordet ma inneholde
Disse bestar av store bokstaver, sma bokstaver, tall og spesialsymboler

Passordkvalitet

Her kan du angi passordkvalitet

Alfanumerisk Bare tall og bokstaver
Numerisk Bare tall
Numerisk eller alfanumerisk Tall eller tall og bokstaver

Maksimal inaktivitetstid
Las

Antall minutter brukeren har veert inaktiv pa enheten, og deretter lases
enheten. Brukeren ma lase opp enheten etter denne tiden ved a taste inn
enhetens passord.

Passordets utlgpsdato

Still inn hvor lang tid det skal ga far et nytt passord ma angis

Begrensning av
passordhistorikk

Antall tidligere brukte passord som ikke er tillatt

Maksimalt antall
mislykkede
passordforsgk

Antall ganger passordet kan tastes inn feil far enheten blir fullstendig
slettet

| Antivirus

Antivirusinnstillinger - Angi skannekonfigurasjon

Type skanning

Velger om du vil utfgre en rask eller fullstendig skanning

Angi skannestart

Velger tidspunktet pa dagen som Windows Defender skal starte
skanningen pa

Skannefrekvens

Velger hvilken dag Windows Defender-skanningen skal kjgres

Oppdateringsfrekvens for
signaturer

Angir intervallet i timer som skal brukes til a sjekke for signaturer
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Konfigurer filtype for skanning

Tillat skanning av arkivfiler Tillat eller ikke tillat skanning av arkiver (f.eks. .zip) nar de
apnes.
Tillat skanning av skript Tillater eller avviser Windows Defender Script Scanning-

funksjonalitet.

Tillat skanning av e-post Tillat eller forbyr skanning av e-post.

Tillat skanning av nettverksfiler Tillat eller forbyr skanning av nettverksfiler.

Tillat full skanning av tilordnede Tillat eller ikke tillat skanning av tilordnede nettverksstasjoner
nettverksstasjoner (bare aktivert nar full skanning er aktivert).

Kontroller toveis skanning Kontrollerer hvilke sett med filer som skal overvakes.

Tillat full skanning av flyttbare Tillat eller ikke tillat full skanning av flyttbare stasjoner. Bare nar
stasjoner full skanning er igangsatt.

Type filer som skal utelukkes fra skanningen

Ignorer filtyper for | Definer et sett med filtyper. Hver filtype for hvert felt.

skanning

Ignorer Definer et sett med katalogstier for & unnga & skanne dem. En bane per felt.
katalogstier Eksempler: "C:\Example", "C:\Windows" eller "C:\Users".

Utelukke Utelukk filer som har blitt apnet av bestemte prosesser fra Microsoft Defender
prosesser fra Antivirus-skanninger. . En bane per felt. Eksempler: "C:\myFile.exe",
skanning "C:\Windows\myProcess.exe", "C:\myScript.bat
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Ekstra innstillinger

Tillat overvaking i Tillat eller ikke tillat Windows Defender Realtime Monitoring-funksjonalitet
sanntid

Tillat atferdsovervaking |Tillat eller ikke tillat Windows Behavior Monitoring-funksjonalitet

Tillat beskyttelse i Tillat eller ikke tillat at Windows Defender sender informasjon til Microsoft
skyen om eventuelle problemer som oppdages. Microsoft vil analysere denne
informasjonen, laere mer om problemet som pavirker enheten, og tilby
forbedrede lgsninger

Adferd for sending av prgver

Tillat Windows Tillat eller ikke tillat Windows Defender IOAV-beskyttelse
Defender IOAV-
beskyttelse

Tillat tilgang til Defenders "On Access Protection"-grensesnitt

Gjennomsnittlig CPU- | Representerer den gjennomsnittlige CPU-belastningsfaktoren for Windows
belastningsfaktor Defender-skanningen (i prosent)

Handtering av skadelig programvare

Lav alvorlighetsgrad Du kan definere hvordan enheten skal handtere skadelig programvare for
hvert alvorlighetsgradniva.
Tilgjengelige alternativer er:

Moderat alvorlighetsgrad ° Ren

e Karantene

: e Fjern
Hgy alvorlighetsgrad

o Tillat

e Brukerdefinert

Alvorlig alvorlighetsgrad

e Blokk
Dager for a beholde Tidsperiode i dager som filer/elementer i karantene skal lagres pa
renset skadelig systemet. Standardverdien er 0, noe som betyr at elementer forblir i
programvare karantene og ikke fiernes automatisk. Maksverdien er 90.
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| Sikkerhetssenter

Windows sikkerhetssenter - Innstillinger for Windows-sikkerhet

Deaktiver virus- og trusselbeskyttelse Ul

Hide Ransomware Data Recovery Ul

Deaktiver brukergrensesnittet for kontobeskyttelse

Deaktiver brannmur og nettverksbeskyttelse Ul

Deaktiver brukergrensesnittet for app- og nettleserkontroll

Ikke tillat endringer i Exploit- Ikke tillat brukeren a gjgre endringer i innstillingene for Exploit-
beskyttelsen beskyttelse

Deaktiver enhetssikkerhet Ul

Skjul feilsgking av TPM Skjul innstillinger for feilsgking av TPM

Deaktiver Clear TPM-knappen

Deaktiver brukergrensesnittet for enhetens ytelse og helse

Deaktiver familiealternativer Ul

Tilpass skaler

Aktiver tilpasset Aktiver for a vise tilpasset kontaktinformasjon for bedriften din nederst
supportinformasjon til hgyre i Sikkerhetssenter-appen.

E-postadresse Angi selskapets e-postadresse

Selskapets navn Angi selskapets navn

Firmaets telefon Still inn selskapets telefon

Hjelp URL Angi selskapets hjelpe-URL

373



9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

Ekstra innstillinger

Deaktiver varslinger Deaktiver visning av Windows Defender Security Center-
varsler.

Anbefalinger for oppdatering av Skjul anbefalingen om & oppdatere TPM-fastvare nar en

TPM-fastvare sarbar fastvare oppdages.

Vis firmanavn og kontaktalternativer |Vis firmanavnet og kontaktalternativene dine pa et kontaktkort i
Windows Defender Security Center.

Skjul Secure Boot Skjul omradet Security Boot.

Skjul kontroll av Skjul kontrollen for Windows Security-varslingsomradet.
sikkerhetsvarslingsomradet
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| Konfigurasjon av brannmur

Brannmurkonfigurasjon - Globale innstillinger

Ignorer innstilt autentisering

Ignorer hele autentiseringssettet hvis de ikke statter alle
autentiseringspakkene som er angitt i settet

Type pakkekg

Angir hvordan skalering for programvaren pa mottakssiden skal
aktiveres for bade kryptert mottak og klarering av videresendingsbanen
for IPsec-tunnelgatewayscenarioet.

Deaktiver utfgre
tilstandsbasert FTP-
filtrering

Hvis den er deaktivert, vil den ikke utfagre stateful File Transfer Protocol
(FTP)-filtrering for a tillate sekundeere tilkoblinger

Inaktivitetstid for
sikkerhetstilknytning

Dette feltet konfigurerer inaktivitetstiden for sikkerhetstilknytninger i
sekunder. Sikkerhetstilknytninger slettes nar det ikke har veert
nettverkstrafikk i den angitte tidsperioden.

Koding av forhandsdelt
ngkkel

Angi kodingen av den forhandsdelte ngkkelen

Unntak fra IPSec

Konfigurere unntak for Internett-protokollen

Kontroll av sertifikatopphevelseslisten
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Brannmurprofiler (domeneprofil / privat profil | offentlig profil)

Aktiver brannmur for denne profilen

Deaktiver varslinger

Deaktiver visning av varsel til brukeren nar et program er blokkert fra a
lytte pa en port.

Blokkerer unicast-svar pa

multicast-sendinger

Handhev regler for
brannmur for autoriserte
applikasjoner

Hvis den ikke handheves, blir autoriserte applikasjonsbrannmurregler i det
lokale lageret ignorert og ikke handhevet

Handhev globale regler
for portbrannmur

Hvis den ikke handheves, ignoreres globale portbrannmurregler i det
lokale lageret og handheves ikke. Innstillingen har bare betydning hvis den
er angitt eller opplistet i gruppepolicylageret eller hvis den er opplistet fra
GroupPolicyRSoPStore

Handhev brannmurregler

Hvis den ikke er valgt, blir brannmurreglene fra det lokale lageret ignorert
og ikke handhevet.

Handhev
sikkerhetsregler for
tilkobling

Hvis den ikke handheves, ignoreres sikkerhetsreglene for tilkobling fra det
lokale lageret og handheves ikke.

Standard utgdende
handling

Handlingen som brannmuren utfarer som standard pa utgdende
tilkoblinger

Standard innkommende
handling

Handlingen som brannmuren utfgrer som standard pa innkommende
tilkoblinger

Deaktiver Stealth-modus

Stealth-modus er en mekanisme i Windows-brannmuren som bidrar til &
forhindre at ondsinnede brukere far tilgang til informasjon om
nettverksdatamaskiner og tjenestene de kjgrer.

Deaktiverer forhindring
av a svare pa ugnsket
trafikk

Hvis den er deaktivert, skal brannmurens regler for skjult modus ikke
hindre vertsdatamaskinen i & svare pa uoppfordret nettverkstrafikk hvis
trafikken er sikret med IPsec
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| Brannmurregler

Brannmurregler
Navn Navn pa regelen
Beskrivelse Beskrivelse av regelen
Handling Angi om denne regelen skal blokkere trafikken eller tillate den. Veer
oppmerksom pa at alternativet Blokker ogsa kan blokkere trafikken
(avhengig av resten av konfigurasjonen) mellom MDM-serveren og
enheten.
Retning
Aktiver kantkryssing (kun Angir at spesifikk innkommende trafikk er tillatt & tunnellere
tilgjengelig nér Retning er satt [gjennom NAT-er og andre edge-enheter ved hjelp av Teredo-
til innkommende trafikk) tunneleringsteknologien.
Programmer og tjenester
Definer Hvis den ikke er aktivert, vil den vurdere alle sgknader
applikasjoner, alt
annet
Navn pa Navnet pa pakkefamilien som regelen skal gjelde for.
pakkefamilie
Filbanen til Det fullstendige programmet, for eksempel C:\Windows\System\Notepad.exe,
applikasjonen som regelen skal gjelde for
Fullt kvalifisert Det fullt kvalifiserte binaere navnet som regelen skal gjelde for. Et FQBN er en
bingert navn streng i fglgende form: {Publisher\Product\Filename,Version}.
Tjenestens navn Skriv inn navnet pa en tieneste (f.eks. "EventLog"). Du kan fa en liste over
tienestenavn i Powershell ved a kjgre kommandoen "Get-Service".
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Protokoller og porter

Protokoll | Protokollen som brukes av regelen.
Tilgjengelige [Nar den er satt til | Skriv inn et Protokollnummeret
verdier: Egendefinert protokollnummer
- Alle mellom 0 og 255
- Tilpasset Nar den er satt til [ Angi lokale porter, ellers |Lokale porter som regelen skal
- HOPORT TCP eller UDP  |vil alle bli brukt bruke, omradeporter er ogsa
- ICMPv4 tillatt
- IGMP
-TCP
- UDP
- IPv6 Lokal havn En enkelt port eller en rekke
- IPv6-rute porter. F.eks. 100-120,200,300-
- IPv6-Frag 320.
- GRE
- ICMPV6 Angi eksterne porter, Eksterne porter som regelen
- IPV6-NoNxt ellers vil alle bli brukt skal bruke, omradeporter er
- IPV6-Opts ogsa tillatt
- VRRP Ekstern port En enkelt port eller en rekke
- PGM porter. F.eks. 100-120,200,300-
-L2TP 320.
Omfang

Angi lokale IP-er, ellers hvilken
som helst IP

Sett med lokale IP-er, det kan ogsa vaere en rekke IP-er atskilt med

Lokal IP-adresse

Sett med enkelt-IP-er eller en rekke IP-er atskilt med -.

Angi eksterne IP-adresser,
ellers hvilken som helst
ekstern IP

Angi et sett med eksterne IP-adresser, det kan ogsa veere en rekke
IP-adresser atskilt med "-".

Ekstern IP-adresse

Angi enkelt-IP-er eller en rekke IP-er

Tokens

Tokens som kan angis sammen med eksterne adresser. Tokens
Intranet, Rmtintranet og Ply2Renders stgttes i Windows 10, versjon
1809 og nyere.

Avanserte innstillinger

Angi profiler, ellers vil alle bli brukt

Hvis deaktivert, vil alle profiler bli brukt
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Domene Domeneprofil

Privat Privat profil

Offentlig Offentlig profil

Angi grensesnitt, ellers vil alle bli brukt Hvis deaktivert, vil alle grensesnitt bli brukt
Lokalt nettverk Grensesnitt for lokalt nettverk

Ekstern tilgang Grensesnitt for ekstern tilgang

Tradlgs Tradlgst grensesnitt

Lokale rektorer

Legg til Tillat & legge til en liste over lokale brukere som skal bruke denne regelen
autoriserte
lokale brukere

Autoriserte Liste over autoriserte lokale brukere for denne regelen. Brukeren ma veere i SDDL-

brukere format (Security Description Definition Language), f.eks. PC_NAME\USERNAME.
Dette feltet ma ikke fylles ut hvis et tienestenavn er angitt for & bruke denne
regelen.
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| Begrensningsinnstillinger

| Enhetens funksjonalitet

Tillat SD-kort

Tillat bruk av SD-kort

Tillat kamera

Tillat bruk av kameraet

Tillat lokasjonstjeneste

Tillat enhetsplasseringstjeneste

Tillat sidelading av
apper

Tillat installasjon av apper fra ukjente kilder

Tillat utviklermodus

Tillater utviklermodus

Tillat roaming av
mobildata

Tillat roaming av mobildata

Tillat Cortana

Tillat stemmeassistenten Cortana

Tillat sgk & bruke
plassering

Tillat sgk & bruke posisjon

Tillat & legge til andre e-
postkontoer enn
Microsoft

Angi om brukeren har tillatelse til & legge til e-postkontoer som ikke er
MSA-kontoer.

Tillat tilkobling av
Microsoft-konto

Angi om du vil tillate bruk av MSA-kontoer for autentisering og tjenester
som ikke er e-postrelaterte.

Tillat synkronisering av
mine innstillinger

Gjer det mulig & synkronisere innstillinger pa tvers av hele enheten

Bedriftsbeskyttede
domenenavn

Angir virksomhetens domenenavn atskilt med ";".

Tillat brukeren a
deaktivere
systemgjenoppretting

Gjer det mulig for brukeren & deaktivere Systemgjenoppretting.
ADVARSEL!

Denne funksjonen bar bare brukes pa enheter som eies eller leveres av
bedriften eller organisasjonen, eller pa en brukereid enhet der brukeren
tillater at enheten administreres fullt ut av bedriften. Hvis du deaktiverer
denne policyinnstillingen, blir Systemgjenoppretting slatt av, og veiviseren
for systemgjenoppretting er ikke tilgjengelig. Muligheten til & konfigurere
Systemgjenoppretting eller opprette et gjenopprettingspunkt via
Systembeskyttelse er ogsa deaktivert.

Tillat utmelding av
brukere

Gjar det mulig for brukeren a fierne bedriftsdelen fra enheten og dermed
koble seg fra AppTec360-serverne. Hvis dette skjer, vil det ikke lenger veere
mulig & administrere enheten.
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ADVARSEL!

Denne funksjonen skal bare brukes pa enheter som eies eller leveres av
bedriften eller organisasjonen, eller pa en brukereid enhet der brukeren
tillater at enheten administreres fullt ut av bedriften. Hvis du deaktiverer
denne policyinnstillingen, vil ikke brukerne kunne fierne MDM-
registreringer.

Angi om brukeren har lov til & slette arbeidsplasskontoen via
kontrollpanelet pa arbeidsplassen. MDM-serveren kan alltid slette kontoen
eksternt.
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| BitLocker

| BitLocker-konfigurasjon

Generelle innstillinger

Krev kryptering av enheten

Avhengig av Windows-utgaven og
systemkonfigurasjonen kan brukerne bli bedt om a
aktivere enhetskryptering:

- For & bekrefte at kryptering fra en annen leverandar
ikke er aktivert.

- Slik slar du av BitLocker Drive Encryption og deretter pa
BitLocker igjen.

Krypteringsmetoder

Krypteringsmetode for
operativsystemstasjoner

Krypteringsmetode for faste
datastasjoner

Krypteringsmetode for flyttbare
dataenheter

Deaktiver advarsel om tredjeparts
diskkryptering

Deaktiver advarselen om at en tredjeparts
diskkrypteringstjeneste brukes pa enheten.

Fra og med Windows 10, versjon 1803, stgttes denne
innstillingen bare for enheter som er koblet til Azure
Active Directory.

Tillat kjgring av kryptering mens en ikke-
administratorbruker er logget inn

Stattes kun for enheter som er tilknyttet Azure Active
Directory
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AppTec360-utvidelser

Lydlgs kryptering

Hvis dette velges sammen med "Krev enhetskryptering”, vil
AppTec360 Management Service kjgre automatisk lydlgs kryptering
av enhetens stasjoner.

Automatisk generering av
brukerlegitimasjon

Den krypterte OS-stasjonen blir beskyttet med automatisk generert
brukerlegitimasjon.

Enten en TPM-PIN-kode, nar en TPM er tilgjengelig, eller et sekssifret
tekstpassord.

Den genererte legitimasjonen sendes til e-postadressen som er
registrert for den gitte enheten.

Hvis dette alternativet er slatt av, er den eneste mulige beskyttelsen
for stille kryptering & bruke TPM.

| sa fall vil stille kryptering mislykkes for enheter uten TPM.

Krypter faste stasjoner

Alle tilgjengelige faste datastasjoner blir ogsa kryptert og beskyttet
med "Automatic Unlock" ved hjelp av en ngkkel som er lagret pa OS-
stasjonen.

Innstillinger for OS-stasjon

Krev ekstra Med denne innstillingen kan du konfigurere om BitLocker skal kreve
autentisering ved |autentisering hver gang datamaskinen starter.
oppstart Denne innstillingen brukes under oppsettet av BitLocker.

Hvis du aktiverer denne innstillingen, kan brukerne konfigurere avanserte
oppstartsalternativer i konfigurasjonsveiviseren for BitLocker.

Blokker BitLocker uten en kompatibel TPM

Kun TPM

TPM og PIN-kode

TPM og ngkkel

TPM, ngkkel og |Hvis du gnsker & kreve bruk av en PIN-kode og en USB-minnepinne (ngkkel),
PIN-kode ma brukeren konfigurere BitLocker ved hjelp av kommandolinjeverktayet
"manage-bde" i stedet for installasjonsveiviseren for BitLocker Drive Encryption.

Krev minimum PIN-lengde

Minimum tegn
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Konfigurer melding og URL |Konfigurer hele gjenopprettingsmeldingen eller erstatt den eksisterende
for gjenoppretting far URL-adressen som vises pa gjenopprettingsskjermen fgr oppstart nar
oppstart OS-stasjonen er last.

Merk: lkke alle tegn og sprak stattes i pre-boot. Det anbefales pa det
sterkeste at du tester at tegnene du bruker, vises riktig pa
gjenopprettingsskjermen fgr oppstart.

Alternativ for gjenopprettingsmelding far oppstart

Tilpasset gjenopprettingsmelding

Tilpasset URL for gjenoppretting
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Alternativer for gjenoppretting
av OS-stasjoner

Med denne innstillingen kan du kontrollere hvordan BitLocker-
beskyttede operativsystemstasjoner gjenopprettes hvis du ikke har
den ngdvendige legitimasjonen.

Denne innstillingen brukes under oppsettet av BitLocker.

Som standard er en sertifikatbasert datagjenopprettingsagent tillatt,
gjenopprettingsalternativene kan spesifiseres av brukeren, inkludert
gjenopprettingspassord og gjenopprettingsngkkel, og
gjenopprettingsinformasjon sikkerhetskopieres ikke til AD DS.

Block Certificate-basert
datagjenopprettingsagent

Angi om et datagjenopprettingsverktgy kan brukes med BitLocker-
beskyttede operativsystemstasjoner.

Far en datagjenopprettingsagent kan brukes, ma den legges til fra
elementet Offentlige ngkkelpolicyer i enten konsollen for
gruppepolicybehandling eller i redigeringsprogrammet for lokal
gruppepolicy.

Se BitLocker Drive Encryption Deployment Guide pa Microsoft
TechNet for mer informasjon om hvordan du legger til
datagjenopprettingsagenter.

Innstillinger for BitLocker-gjenopprettingspassord

Innstillinger for BitLocker-gjenopprettingsngkkel

Lagre informasjon om BitLocker-gjenoppretting i Active Directory Domain Services

AD DS BitLocker-konfigurasjon
for gjenopprettingslagring

Lagring av ngkkelpakken stgtter gjenoppretting av data fra en
stasjon som har blitt fysisk gdelagt.

Krev lagring av
gjenopprettingsdata i AD DS

Hindre brukere i & aktivere BitLocker med mindre datamaskinen er
koblet til domenet og
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Faste stasjonsinnstillinger

av faste stasjoner

Alternativer for gjenoppretting

Med denne innstillingen kan du kontrollere hvordan BitLocker-
beskyttede faste stasjoner gjenopprettes hvis du ikke har den
ngdvendige legitimasjonen.

Denne innstillingen brukes under oppsettet av BitLocker.

Som standard er en sertifikatbasert datagjenopprettingsagent tillatt,
gjenopprettingsalternativene kan spesifiseres av brukeren, inkludert
gjenopprettingspassord og gjenopprettingsngkkel, og
gjenopprettingsinformasjon sikkerhetskopieres ikke til AD DS.

Block Certificate-basert datagjenopprettingsagent

Innstillinger for BitLocker-gjenopprettingspassord

Innstillinger for BitLocker-gjenopprettingsngkkel

Lagre informasjon om BitLocker-gjenoppretting i Active Directory Domain Services

AD DS BitLocker-
konfigurasjon for
gjenopprettingslagring

Lagring av ngkkelpakken stgtter gjenoppretting av data fra en stasjon
som har blitt fysisk gdelagt.

Krev lagring av

gjenopprettingsdata i AD DS

Hindre brukere i & aktivere BitLocker med mindre datamaskinen er
koblet til domenet og sikkerhetskopieringen av BitLocker-
gjenopprettingsinformasjon til AD DS er vellykket.

Merk: Gjenopprettingspassordet genereres automatisk.

Nekter skrivetilgang til ubeskyttede faste stasjoner

Innstillinger for flyttbare stasjoner

Nekter skrivetilgang til
ubeskyttede flyttbare
stasjoner

Nekter skrivetilgang til flyttbare datastasjoner som ikke er beskyttet av
Bitlocker. Merk: Hvis "Flyttbare disker: Nekt skrivetilgang" er aktivert i
gruppepolicyen, vil denne policyinnstillingen bli ignorert.

Nekte skrivetilgang til
enheter som er konfigurert i
en annen organisasjon

Bare stasjoner med identifikasjonsfelt som samsvarer med
datamaskinens identifikasjonsfelt, vil fa skrivetilgang. Disse feltene er
definert av gruppepolicyinnstillingen "Oppgi unike identifikatorer for
organisasjonen din".

386




9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

| BitLocker-tilstand

Her kan du se den naveerende statusen for BitLocker-krypterte stasjoner

C [OS Drive]

Krypteringsstatus

Kryptert (%)

Beskyttelsesstatus

Krypteringsmetode

Ngkkelbeskyttere

Gjenoppretting av passord

Ved & klikke pa knappen "Roter gjenopprettingspassord" kan du rotere BitLocker-
gjenopprettingspassordet.
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| Sertifikatforvaltning
| Sertifikatliste

Her er en liste over sertifikater som er installert pa enheten som vises.

| Sertifikatkonfigurasjon

Her kan du konfigurere sertifikater og hvordan de skal installeres pa enheten.

Palitelig sertifikat

Beskrivelse Beskrivelse av sertifikat

Omfang Omfanget av sertifikatdistribusjon: Navaerende bruker vs. enhet

Sertifikatlager |"Untrusted Certificates"” er bare tilgjengelig fra og med Windows 10, versjon 1803

Sertifikatfil Last opp en PKCS#1-fil

Identitetssertifikat

Beskrivelse Beskrivelse av sertifikat

Omfang Omfanget av sertifikatdistribusjon: Naveerende bruker vs. enhet

Ngkkelplassering | Tilbyderen av ngkkellagring som den private ngkkelen skal installeres pa.

TPM. Mislykkes hvis ingen TPM er til stede

TPM. Hvis det ikke finnes noen TPM, gar du tilbake til Software KSP

Leverandgr av programvare Merk privat ngkkel som eksporterbar
for lagring av ngkler

Windows Beholderens |Angir navnet pa Windows Hello for Business
Hello for navn (tidligere kjent som Microsoft Passport for Work).
bedrifter PIN- Angir den egendefinerte teksten som skal vises

meldingstekst |pa PIN-meldingen i Windows Hello for Business
under sertifikatregistrering.

Legitimasjon Last opp en PKCS#12-fil
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| scep
Beskrivelse Beskrivelse av SCEP Server
Omfang av Omfang av sertifikatdistribusjon: Aktuell enhet vs. bruker

distribusjon

URL-adresser til
SCEP-servere

En eller flere servere som utsteder sertifikater via SCEP

Emne

Representasjon av et X.500-navn. F.eks. "C=USA, O=Microsoft Corporation,
CN=foo, 1.2.5.3=bar"

Alternative navn pa
emnet

Type E-postadresse

DNS

URI

Brukerens hovednavn (UPN)

CAFingeravtrykk  [SHAL1-fingeravtrykket til sertifikatutstederens sertifikat. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Gyldighetsperiode |Dager, maneder eller ar

enheter

Gyldighetsperiode

Utfordring Brukes som forhandsdelt hemmelighet for automatisk registrering

Nye forsgk Antall ganger enheten skal prgve pa nytt hvis serveren sender et PENDING-

svar. Standardverdien er 5. Maksimumsverdien er 30.

Forsinkelse pa nytt
forsgk

Antall minutter a vente fgr du praver pa nytt. Standardverdien er 5.
Minimumsverdien er 1.

Nagkkelstgrrelse

Nokkelstgrrelse i bits

Hash-algoritme

Familie av hashalgoritmer

Ngkkelbruk

Utvidelsen for ngkkelbruk definerer formalet (f.eks. kryptering, signatur) med
ngkkelen i sertifikatet. Minst ett av alternativene "Digital signatur" eller
"Ngkkelkryptering" ma veere valgt.

Utvidet bruk av
nagkler

Angir bruk av utvidede ngkler, avhengig av SCEP-serverens konfigurasjon. Angi
listen over tilsvarende OID-er, f.eks. 1.3.6.1.5.5.7.3.2 (Klientautentisering)

Ngkkelplassering

Tilbyderen av ngkkellagring som den private ngkkelen skal installeres pa.

TPM. Mislykkes hvis ingen TPM er til stede

TPM. Hvis det ikke finnes noen TPM, gar du tilbake til Software KSP
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Leverandgr av programvare for lagring av ngkler

Windows Beholderens | Angir navnet pa Windows Hello for Business
Hello for navn (tidligere kjent som Microsoft Passport for
bedrifter Work).

PIN- Angir den egendefinerte teksten som skal vises

meldingstekst |pa PIN-meldingen i Windows Hello for Business
under sertifikatregistrering.
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| Administrasjon av tilkoblinger
| wi

Med denne innstillingen kan du utfagre forhandskonfigurasjonen av sluttbrukernes enheter for tilgang til
interne aksesspunkter

Identifikator for tjenestesett (SSID) SSID til nettverket som tilkoblingen skal opprettes til

Auto Join Aktiver automatisk tilkobling til nettverket

Skjult nettverk Aktiver, i tilfelle AP-et ikke kringkaster SSID

| Sikkerhetstype

Etablere AP-sikkerhetstype

WEP Open System

Passord Passord for AP
WPA PSK

Passord Passord for AP
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WPA EAP

Autentiseringstype |Autentiseringstype, kun mulig med "PEAP-MSCAHPv2"

Rask tilkobling Enheter kan bytte mellom aksesspunkter uten a matte autentisere seg pa nytt

Tilgang for gjester |Brukeren har ingen konto og bgar derfor registrere seg som gjest

Karantenekontroller |Klienten ma utfgre NAP-kontroller (Network Access Protection) og dele
resultatene med systemet, som deretter avgjgr om klienten kan koble seq til

Krever Autentisering er bare mulig via Crypto Binding

kryptobinding

Servervalidering Klienten sjekker om serversertifikatet er gyldig. Hvis dette er tilfelle, vil en
tilkobling bli opprettet

Spar etter Tillater brukeren a godta sertifikater som ikke er klarerte

sertifikater

Servernavn Gir mulighet til & vise navnet pa RADIUS-serveren som tilbyr

nettverksautentisering og autorisasjon

WPA2-PSK

Passord AP-passord
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WPA2 EAP

Autentiseringstype

Autentiseringstype, kun mulig med "PEAP-MSCAHPv2"

Rask tilkobling

Tilgang for gjester

Karantenekontroller

Aktiverer nettverkstilgangsbeskyttelsen NAP

Krever kryptobinding

Autentisering er bare mulig via Crypto Binding

Servervalidering

Spar etter sertifikater

Ber om et validert serversertifikat, navn eller en rotsertifikatgodkjenning (CA)

Servernavn

Liste over servere som skal veere klarert av enhetene

Ingen

Ingen etablert sikkerhet

Bruk proxy-server

Bruk av en proxy-server

Serveradresse

Adresse til proxy-server

Serverport

Proxy-serverens serverport

| Bruk proxy-server

Aktiver bruk av proxy-server.

Serveradresse

Proxy-serveradresse som brukes av dette nettverket.

Serverport

Proxy-serverport som brukes av dette nettverket.
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| Begrensninger for wifi

Her kan du definere ulike Wifi-begrensninger.

Tillat WiFi Tillat/nekt WiFi

Tillat deling pa Internett Tillat bruk av et hotspot

Tillat automatisk tilkobling til WiFi Tillat automatisk tilkobling til WiFi Sense Hot Spots
Sense Hot Spots

Tillat manuell WiFi-konfigurasjon Tillat brukeren & koble seg til WiFi-nettverk som ikke er definert
av AppTec

WLAN-skannefrekvens Fastsetter intervallet for WLAN-skanning. En hgyere verdi gker
evnen til & gjenkjenne WIFI-nettverk.
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| VPN

Utfar de riktige innstillingene her for & konfigurere VPN-tilkoblinger

Navn pa Angitt navn pa tilkoblingen
tilkobling
VPN-type |[En VPN-tilkobling per app brukes til & sikre trafikken til visse apper.
VPN Alltid pa Dette vil automatisk koble til VPN-et ved palogging og
forbli tilkoblet til brukeren kobler fra manuelt.
VPN VPN-apper Definer apper som bruker denne VPN-tilkoblingen
perapp Lasing per app Per-App Lockdown gjgr at de valgte appene kun har

tilkobling via denne VPN-tilkoblingen.
Denne funksjonen er avhengig av Windows Defender-

brannmuren.
WIP-  |WIP-domene for Enterprise ID, som er ngdvendig for & koble denne
profil denne tilkoblingen VPN-profilen til en Windows Information Protection
(WIP)-policy

| Type tilkobling

AppTec360 VPN

For "AppTec360 VPN" er det ngdvendig at app-sideloading er tillatt. Aktiver "Tillat sidelasting av
apper" i "Security Management" — "Restriksjonsinnstillinger" — "Enhetsfunksjonalitet”.

Gateway- Hvis du vil konfigurere en VPN-tilkobling med svartelisting, ma du velge en VPN-
konfigurasjon konfigurasjon med en spesifisert DNS-server. Du kan konfigurere en VPN-
konfigurasjon i "Generelle innstillinger" — "Universal Gateway" — "VPN-
innstillinger".
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IKEv2

Tjenere Liste over VPN-servere

Enhetstunnel Aktiver tilkobling far palogging av bruker.

Autentiseringsmetode EAP EAP XML
Maskinsertifikater

Krypteringsalgoritme

Algoritme for integritetskontroll

Diffie-Hellman-gruppe

Algoritme for krypteringstransformasjon

Algoritme for autentiseringstransformasjon

Perfekt forward secrecy-gruppe (PFS)

PPTP
Tjenere Liste over VPN-servere
Autentiseringsmetode EAP EAP XML
L2TP

Tjenere Liste over VPN-servere
Autentiseringsmetode EAP EAP XML

Krypteringsalgoritme

Algoritme for integritetskontroll

Diffie-Hellman-gruppe

Algoritme for krypteringstransformasjon

Algoritme for autentiseringstransformasjon

Perfekt forward secrecy-gruppe (PFS)

Automatisk
Tjenere Liste over VPN-servere
Autentiseringsmetode EAP EAP XML

| Generiske VPN-konfigurasjoner
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Husk legitimasjon ved hver palogging

Registrer IP-adresser med intern DNS

Regler for filtrering av
nettverkstrafikk

Begrens VPN-tilkoblingen til det definerte settet med regler.

Liste over DNS-suffikser

DNS-suffikser som skal legges til i DNS-sgkelisten for ruting av korte

navn.

Regler for
navnelgsningsregler (NRPT)

NRPT-regler (Name Resolution Policy Table) definerer hvordan DNS

lgser opp navn nar den er koblet til VPN-et.

Palitelig nettverksdeteksjon

Liste over DNS-suffikser for identifisering av klarerte nettverk.

Delt tunnelering

Delt tunnelering betyr at trafikken kan ga over et hvilket som helst
grensesnitt som bestemmes av nettverksstakken.

Delte tunneleringsruter

Liste over ruter som skal legges til i rutingstabellen for VPN-
grensesnittet.

Proxy-oppsett

Konfigurerer proxyen som brukes med dette nettverket

Fullmaktsadresse

Proxy-serveradresse som et fullt kvalifisert vertsnavn eller en IP-
adresse.

Havn

Proxy-serverport.

URL for automatisk proxy-
konfigurasjon

URL for & hente proxy-innstillingene automatisk.

| VPN-begrensninger

Her kan du definere ulike VPN-begrensninger.

Tillat VPN-innstillinger

Denne retningslinjen tillater/forbyr brukeren & deaktivere og endre
VPN-innstillingene

Tillat VPN over mobilnettet

Tillater/forbyr enheten & opprette en VPN-tilkobling hvis enheten
bruker mobildata

Tillat VPN-roaming over
mobilnettet

Tillater/forbyr enheten & opprette en VPN-tilkobling, hvis enheten
roamer
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| Bluetooth

Her kan du bestemme om Bluetooth skal veere tillatt/forbudt.

Tillat Bluetooth Aktiver/deaktiver Bluetooth
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| PIM-administrasjon

| Exchange Active Sync

Oppsett av ActiveSync-kontoen pa sluttbrukerens enhet

Kontonavn

Navn pa e-postkonto

Serverens vertsnavn

Serveradresse/FQDN

Domenenavn

Serverens domene

E-postadresse

E-postadresse

Brukernavn Brukernavn
Brukerpassord Eventuelt kan du allerede knytte et passord til brukeren her
Bruk SSL Bruk SSL-tilkobling

Synkroniseringsintervall

Her kan synkroniseringsintervallet fastsettes
Manuell synkronisering = Brukeren ma laste ned e-postene sine og utfgre
en manuell synkronisering

Aldersfilter for e-post

Hvor lang tid det tar far e-postene skal synkroniseres
Ingen filter = ubegrenset

Loggniva

Fastsettelse av loggnivaer for ActiveSync-trafikken

Synkroniser e-post

Aktivert = e-poster synkroniseres

Synkroniser kontakter

Aktivert = kontaktene er synkronisert

Synkroniser kalenderen

Aktivert = kalenderen er synkronisert

Synkroniser oppgaver

Aktivert = oppgavene er synkronisert
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| E-post

Etablering av POP3/IMAP4-kontoer pa sluttbrukerens enhet.

Kontobeskrivelse

Navn pa e-postkonto

Avsendernavn

Vises avsendernavn

Domenenavn

Domenenavn for e-postkontoen

E-postadresse

Brukerens e-postadresse

Brukernavn

Brukernavn

Brukerpassord

Eventuelt kan du allerede knytte et passord til brukeren her

Alternativ legitimasjon for
utgdende server

Her kan det defineres om det kreves andre
legitimasjonsopplysninger for den utgdende serveren

Utgaende domenenavn

Utgéende domenenavn

Brukernavn for utgdende server

Brukernavn pa utgaende server

Passord for utgdende server

Passord for utgaende server

E-postprotokoll

POP3 eller IMAP4, kan brukes som protokoll

Vertsnavn for innkommende e-
postserver

Vertsnavn for innkommende e-postserver

Bruk SSL for innkommende e-
post

Bruk SSL for innkommende e-post

Vertsnavn for utgaende e-
postserver

Vertsnavn for utgaende e-postserver

Bruk SSL for utgaende e-post

Bruk SSL for utgaende e-post

Autentisering av utgdende server

En utgdende serverautentisering er pakrevd

Synkroniseringsintervall

Her kan synkroniseringsintervallet fastsettes
Manuell synkronisering = Brukeren ma laste ned e-postene sine
og utfgre en manuell synkronisering

Aldersfilter for e-post

Hvor lang tid det tar far e-postene skal synkroniseres
Ingen filter = ubegrenset

| App-administrasjon
| Enterprise App Manager

| Installerte apper
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Her er en liste over appene som for gyeblikket er installert pa enheten som vises.
| Obligatoriske apper
Her kan du konfigurere en liste over apper som er obligatoriske pa enheten.

Denne listen sjekkes hver gang enheten kobles til MDM, og alle apper pa listen som ikke er installert
pa enheten, installeres, uavhengig av om appen er avinstallert eller aldri har veert installert far.

Du kan laste opp Windows 10 In-House-apper og deretter legge dem til i denne listen, eller du kan
legge til Microsoft Office-konfigurasjoner som ma konfigureres pa forhand i "Generelle innstillinger" >

"Appadministrasjon" > "Microsoft Office".
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| Sys App Restriksjoner

Innboks-apper

Tillat alarmer og klokke

Tillat kalkulator

Tillat kamera

Tillat kontaktstatte

Tillat Cortana

Tillat filutforsker

Tillat 8 komme i gang

Tillat Groove Music

Tillat kart

Tillat meldinger

Tillat Microsoft Edge

Tillat filmer og TV

Tillat penger

Tillat nyheter

Tillat OneDrive

Tillat OneNote

Tillat Outlook-kalender og e-post

Tillat folk

Tillat telefon

Tillat bilder

Tillat Powerpoint

Tillat innstillinger

Tillat Skype

Tillat sport

Tillat butikk

Tillat stemmeopptaker

Tillat lommebok

Tillat veer
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Tillat Windows Feedback Hub

Tillat Word

Tillat Xbox
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Innstilling av sider

Tillat kontoer pa arbeidsplassen

Tillat avansert informasjon

Tillat apper-hjgrnet

Tillat blokkering og filtrering

Tillat fargeprofil

Tillat kjgremodus

Tillat e-post og kontoer

Tillat Equalizer

Tillat tastatur

Tillat navigasjonslinje

Tillat flymodus for nettverk

Tillat nettverksdeling pa Internett

Tillat nettverkstjenester

Tillat Wi-Fi-nettverk

Tillat PC-system Bluetooth

Tillat vurdering av enheten din

Tillat gjenoppretting av oppdatering

Tillat deling

Tillat start

Tillat tid Sprak

Tillat tid Region

Tillat Windows standard laseskjerm

Tillat jobb- eller skolekonto
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| Svart- og hvitelisting

Under "Svart- og hvitelisting” kan du velge mellom modusene "Whitelist" og "Blacklist".

Hviteliste |Bare apper og tjenester som er lagt til i listen, kan installeres pa sluttbrukerens enhet.
Hvis disse allerede er forhandsinstallert pa sluttbrukerens enhet, vil de bli aktivert og stilt
inn slik at brukeren kan kjgre dem.

Alle andre apper som ikke er lagt til i listen, kan ikke installeres pa sluttbrukerens enhet.
Hvis disse allerede er forhandsinstallert pa sluttbrukerens enhet, blir de deaktivert og
innstilt slik at brukeren ikke kan kjgre dem.

Svarteliste | Apper og tjenester som legges til i listen, kan ikke installeres pa sluttbrukerens enhet.
Hvis disse allerede er forhandsinstallert pa sluttbrukerens enhet, blir de deaktivert og
innstilt slik at brukeren ikke kan kjgre dem.

Alle andre apper som ikke er lagt til i listen, kan installeres pa sluttbrukerens enhet. Hvis
disse allerede er forhandsinstallert pa sluttbrukerens enhet, vil de bli aktivert og stilt inn
slik at brukeren kan kjgre dem.

Via kan du legge til flere apper eller tjenester i listen over brukte apper.
Via kan du legge til flere apper eller tjenester i den inaktive listen.

Du kan enten legge til en app fra "Windows App Store" eller angi en "App Identifier" direkte for a legge
den til i svart- eller hvitelisten.
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| MacOS-konfigurasjon

Avhengig av om du har valgt en profil eller en enhet, er visningen og underpunktene forskjellige - veer
oppmerksom pa dette!

| Generelt

| Oversikt over gruppeprofiler (kun pa gruppeniva)

Nar du apner en gruppeprofil, far du en rask oversikt over profilen.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Comatad By Jahn Dae

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilnavn Navn pa profilen (kan endres her)

Operativsystem Operativsystemet profilen er beregnet pa

Opprettet pa Tidspunktet for skapelsen

Opprettet av Skaperen av profilen

Siste endring Tidspunkt for siste endring av profilen
Endret av Konto som gjorde de siste endringene
Naveerende Revisjon av lagret profilstatus

profilrevisjon

Utgitt profilrevisjon | Tilordnet profilrevisjon ("Tilordne nd"). Hvis etiketten viser "(utdatert)" bak
teksten, betyr det at du har lagret profilen, men ikke tilordnet den enna, slik at
enhetene fortsatt vil fa en eldre versjon.

| Enhetsoversikt (kun pa enhetsniva)

En kortfattet oversikt over enheten.
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Enhetens navn

Enhetens navn

Modell

Modell

Operativsystem

Operativsystem

Serienummer

Serienummeret til enheten

Eierskap til enheten

Den konfigurerte eierskapstypen

Enhetstype Type enhet

Overensstemmende Viser om enheten er kompatibel

IP-adresse IP-adressen enheten er koblet til serveren fra
Sist sett Tidspunkt for siste tilkobling fra enheten

Siste fremstat

Tidspunkt for siste push sendt til enheten

Oppdrag

Her kan du flytte enheten til en annen bruker eller gruppe
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| Konfigureringsrevisjon (kun pa enhetsniva)

Her far du en oversikt over hvilken gruppeprofil som er tilordnet enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Hvis du klikker pa gruppeprofilen, far du direkte tilgang til profilen og kan utfgre innstillinger.
Med symbolet kan du tilbakestille de tilordnede appene til gruppeprofilens innstillinger.
Med symbolet kan du tilbakestille enhetsprofilen slik at den ikke har noen innstillinger i det hele tatt.

"Nyere revisjon tilgjengelig" indikerer at gruppeprofilen har blitt endret og lagret, men ikke tilordnet.
Gruppeprofilen ma tilordnes med "Tilordne nd" pa gruppeniva for at endringene skal gjelde for
enhetene.

| Enhetslogg (kun pa enhetsniva)

| Kommandologg

Her kan du se hvilke kommandoer som er utstedt for enheten, og hvilken status de har.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Kommandoer som opprettes av "System Automated", opprettes automatisk av systemet.
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| Mulige kommandostatuser

Enhet skjgvet

En push-forespgrsel har blitt sendt til push-tjenesten (f.eks. APNS) for a be
enheten om & koble seg tilbake til EMM-serveren.

Kommando opprettet

Kommandoen ble opprettet i systemet.

Kommando sendt

Kommandoen ble sendt til enheten etter at den ble koblet til serveren.

Kommando utfart

Kommandoen ble vellykket utfart.

Kommando mislyktes

Kommandoen mislyktes. *

Kommandoen mislyktes
delvis

Avhengig av enhetens operativsystem kan enkelte kommandoer bli
gruppert sammen.
| dette mislyktes noen deler av denne kommandogruppen. *

Kommando utfart, men
mislyktes til slutt

Kommandoen ble utfart, men kanskje ikke.

Kommando Repushed

Kommandoen ble sendt pa& nytt av en bruker.

Kasseres

Kommandoen ble forkastet. For eksempel fordi den ble erstattet av en
annen kommando, eller fordi enheten ble registrert pa nytt og gamle
kommandoer ble fjernet.

*Hvis det er et utropstegn bak meldingen, kan du fa mer informasjon ved a holde musepekeren over

ikonet.
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| Asset Management (kun pa enhetsniva)

| Enhetsinfo

Modellnummer Modellnummer
Vertsnavn Vertsnavn

Lokalt vertsnavn Lokalt vertsnavn
Operativsystem Operativsystem
OS-versjon OS-versjon

uUDID uUDID

Ledig / totalt minne Ledig / totalt minne
| wWiFi

IP-adresse IP-adresse

WiFi MAC WiFi MAC

| Cellular

Telefonnummer Telefonnummer
Roaming-status Roaming-status
Roaming (tale/data) Roaming (tale/data)
IP-adresse IP-adresse
Operatgr/transportar Operatgr/transportar
SIM-operatgrens nettverk Beerernettverk
Transportgrversjon Transportgrversjon
ICCID ICCID

Naveerende MCC/MNC Naveerende MCC/MNC
SIM MCC/MNC SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Oppdateringsadministrasjon (kun pa enhetsniva)
| Oppdater informasjon

Denne fanen viser informasjon om systemoppdateringsinnstillingene pa enheten.

Autocheck aktivert Hvis systemet automatisk sgker etter oppdateringer.

Automatisk app-oppdatering aktivert Hvis systemet skal installere appoppdateringer automatisk.

Automatiske OS-oppdateringer aktivert [Hvis systemet vil installere systemoppdateringer
automatisk.

Automatiske sikkerhetsoppdateringer  |Hvis systemet skal installere sikkerhetsoppdateringer

aktivert automatisk.

App-oppdatering av Hvis systemet laster ned appoppdateringer i bakgrunnen.

bakgrunnsnedlasting aktivert

Katalog-URL URL-adressen til programvareoppdateringskatalogen som
klienten bruker.

Er standard katalog Hvis "ja", er Catalog standardkatalogen.

Utfar periodisk kontroll Hvis "ja", start en ny skanning.

Forrige skannedato Datoen for den siste skanningen av

programvareoppdateringen.

Tidligere skanneresultat Resultatkoden for siste skanning av
programvareoppdatering.
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| Sikkerhetsstyring
| Tyverisikring

| Tark og l&s

Full Wipe Send en kommando for & tilbakestille enheten til fabrikkinnstillingene

Enterprise Wipe [Fjern MDM fra enheten og fjern alle MDM-data (f.eks. kontoer, apper)

Laseskjerm Fa enheten til & ga tilbake til laseskjermen

| Sikkerhetskonfigurasjon

| Passord
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Deaktivering av kode tillatt

Bestemmer om brukeren skal tvinges til & angi en PIN-kode. Ved a angi
denne verdien (og ikke andre) tvinges brukeren til & angi en
passordkode, uten at det stilles krav til lengde eller kvalitet.

Tillat enkel verdi

Tillat brukeren & bruke de samme, eskalerende og reduserende
nummerstrengene (f.eks. 1234, 1111)

Krever alfanumerisk verdi

Passordene ma inneholde minst én bokstav

Minimum lengde péa
passordet

Minimal passordlengde

Minimum antall komplekse
tegn

Minimum antall alfanumeriske symboler i passordet

Maksimal alder pa
passordet

Antall dager etter at passordet ma endres

Maksimal automatisk lasing

Maksimum tid etter hvilken enheten er 1ast

Maksimal frist for lasing av
enheten

Hvor lenge enheten kan vaere last uten & bli bedt om passord ved
opplasing

Maksimal alder pa
passordet (1-730 dager,
eller ingen)

Dager etter hvilke passordet ma endres

Passordhistorikk (1-50
passord, eller ingen)

Antall unike passord far gjenbruk

| Sertifikat

PKCS#1

Beskrivelse

Skriv inn en beskrivelse for sertifikatet

Legitimasjon

Last opp en pkcs1-fil

PKCS#12

Beskrivelse

Skriv inn en beskrivelse for sertifikatet

Legitimasjon

Last opp en pkcs12-fil
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| Begrensningsinnstillinger

| Enhetens funksjonalitet

Tillat kamera Tillat bruk av kameraet

Tillat Game Center Hvis den er falsk, deaktiveres Game Center, og ikonet fjernes fra
startskjermen.

Tillat flerspillerspill Nar den er falsk, forbyr den flerspillerspill.

Center-venner

Tillat & legge til Game |Nar false, forbyr det a legge til venner i Game Center.

Tillat iCloud Photo Hvis satt til false, deaktiveres iCloud Photo Library. Alle bilder som ikke er

Library fullstendig lastet ned fra iCloud Photo Library til enheten, vil bli fiernet fra
lokal lagring.

Tillat Touch ID Hvis false, forhindrer Touch ID fra & lase opp en enhet.

| iCloud

Blokker visse funksjoner under iCloud-paring

Tillat synkronisering av dokumenter

Tillat synkronisering av dokumenter

Tillat synkronisering av iCloud-
ngkkelring

Tillat synkronisering av iCloud-ngkkelring

Tillat iCloud-notater

Nar false, avviser MacOS iCloud Notes-tjenester

Tillat iCloud BTMM

Nar false, deaktiveres MacOS Tilbake til min Mac iCloud-
tienesten.

Tillat iCloud FMM

Nar false, deaktiveres MacOS Find My Mac iCloud-tjenesten.

Tillat iCloud-bokmerker

Nar false, deaktiveres MacOS iCloud Bookmark-
synkronisering.

Tillat iCloud Mail

Nar false, avviser MacOS Mail iCloud-tjenester.

Tillat iCloud-kalender

Nar false, avviser MacOS Cloud iCloud-tjenester.

Tillat iCloud-paminnelser

Nar false, deaktiveres iCloud-paminnelsestjenester.

Tillat iCloud Addressbook

Nar false, avviser MacOS iCloud Address Book-tjenester.
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| Mediehandtering

Lgs ut ved utlogging

Mata ut alle flyttbare medier ved utlogging

Tillat nettverk

Tillat tilgang for nettverksmedier

Tillat intern disk

Tillat tilgang for intern disk.

Krev autentisering

Krev autentisering for bruk av dette mediet

Kun lesing

Brukeren kan bare lese data fra mediet

Tillat ekstern disk

Tillat tilgang for ekstern disk.

Krev autentisering

Krev autentisering for bruk av dette mediet

Kun lesing

Brukeren kan bare lese data fra mediet

Tillat bruk av diskbilder

Tillat tilgang for bilder.

Krev autentisering

Krev autentisering for bruk av dette mediet

Kun lesing

Brukeren kan bare lese data fra mediet

Tillat bruk av DVD-RAM-skiver

Tillat tilgang for DVD-RAM-disk.

Krev autentisering

Krev autentisering for bruk av dette mediet

Kun lesing

Brukeren kan bare lese data fra mediet

Tillat bruk av DVD-er

Tillat tilgang for DVD-disk.

Krev autentisering

Krev autentisering for bruk av dette mediet

Tillat bruk av CD-er

Tillat tilgang for CD-disk.

Krev autentisering

Krev autentisering for bruk av dette mediet
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| Administrasjon av tilkoblinger

| wi-Fi

Her kan du legge til og konfigurere Wi-Fi-tilkoblinger

Identifikator for
tienestesett (SSID)

SSID for nettverket som tilkoblingen skal opprettes til

Auto Join

Aktiver automatisk tilkobling for nettverket

Skjult nettverk

Aktiver, i tilfelle AP-et ikke kringkaster SSID

Proxy-oppsett

Konfigurering av en proxy for hvert aksesspunkt

Ingen

Ikke bruk en proxy-server

Manuell

Opprett en manuell proxy

URL til proxy-server

Adresse for tilgang til proxy-innstillinger

Havn

Opprett porten for proxyen

Autentisering

Brukernavn for autentisering pa proxyen

Passord

Passord for autentisering pa proxyen

Automatisk

Opprett en proxy automatisk

URL til proxy-server

URL for proxy-innstillingsfilen

WPAZ2 Enterprise /
Enhver bedrift

Sikkerhetstype Opprett sikkerhetstype for AP-et

WEP

Passord Passord for AP

WPA/WPA2

Passord Passord for AP

WEP Enterprise - Se tabell Feil: Referansekilden ble ikke funnet nedenfor
WPA / WPA

Ingen

Etablerer ingen sikkerhet

Deaktiver
randomisering av
MAC-adresse

Deaktiverer randomisering av MAC-adresser for det aktuelle Wi-Fi-nettverket
mens det er tilknyttet nettverket. Dette viser ogsa en personvernadvarsel i
Innstillinger som indikerer at nettverket har redusert personvernbeskyttelse.
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| Wi-Fi-konfigurasjon for bedrifter

Merk: Bare tilgjengelig nar "Security Type" er satt til en Enterprise Type.

Protokoller Autentiseringsprotokoll som stgttes pa malnettverket
TLS Aktivere/deaktivere bruk
TTLS Aktivere/deaktivere bruk

Indre autentiseringer

Autentiseringsprotokoll som skal brukes: PAP, CHAP, MSCHAP, MSCHAPV2

LEAP

Aktivere/deaktivere bruk

PEAP Aktivere/deaktivere bruk
EAP-FAST Aktivere/deaktivere bruk
EAP-SIM Aktivere/deaktivere bruk
Bruk PAC Bruk av PAC (Protected Access Control)

Avsetning PAC

Konfigurasjon av Provision PAC

Lever PAC anonymt

Anonym levering av PAC

Autentisering

Brukernavn Brukernavn for autentisering

Ikke bruk Ikke bruk passord per tilkobling

Per tilkobling

Passord

Passord Passordet som skal brukes
Identitetssertifikat Last opp/velg autentiseringssertifikat

Ytre identitet

Identitet som kan ses utenfra

Tillit

Palitelig sertifikat 1

Last opp det farste klarerte sertifikatet

Palitelig sertifikat 2

Last opp et annet klarert sertifikat

Palitelig sertifikat 3

Last opp et tredje klarert sertifikat

Betrodd server
Navn pa sertifikater

Navnene pa de forventede serversertifikatene
(i en kommaseparert liste)
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| vPN

Avhengig av hvilken tilkoblingstype som er valgt, kan ulike felt veere synlige.

Navn pa tilkobling

Navn pa& VPN-profilen

VPN-type

VPN

All nettverkstrafikk pa enheten blir rutet via en VPN-forbindelse.

Type tilkobling

Etablere VPN-tilkoblingstype

IPsec (Cisco)

IPsec-protokoll fra Cisco

L2TP

L2TP-protokollen

Tilpasset SSL

Tilkobling via egendefinert SSL

IKEvV2

IKEv2-protokollen

Proxy-oppsett

Konfigurering av en proxy for VPN-tilkoblingen

Ingen

Opprett ingen fullmakt

Manuell

Opprett en proxy manuelt

URL til proxy-server

Adresse for tilgang til proxy-innstillinger

Havn

Opprett porten for proxyen

Autentisering

Brukernavn for autentisering hos proxyen

Passord

Passord for autentisering pa proxyen

Automatisk

Opprett en proxy automatisk

URL til proxy-server

URL for tilgang til proxy-innstillingene
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| HTTP-proxy

Proxy Type

Manuell

Opprett en proxy manuelt

URL til proxy-server

Adresse for tilgang til proxy-innstillingene

Havn

Etablere proxy-port

Autentisering

Brukernavn for autentisering hos proxyen

Passord

Passord for autentisering pa proxyen

Automatisk

Opprett en proxy automatisk

Proxy PAC URL

Proxy PAC URL

Tillat direkte tilkobling hvis PAC ikke kan nas

Tillat direkte tilkobling (uten VPN) hvis PAC ikke
kan nas

Tillat omgaelse av proxy for & fa tilgang til lukkede
nettverk

Tillat omgaelse av proxy for & fa tilgang til interne
nettverk
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| AirPrint

IP-adresse Skriverens IP-adresse

Ressurssti Definert vei til AirPrint-enheten

| AirPlay

Enhetens navn [Enhetens navn

Passord Passord for sammenkobling

Hviteliste Definer en liste over enheter som enheten utelukkende kan pare seg med
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| PIM-administrasjon

| Exchange Active Sync

Kontonavn Navn pa kontoen.

E-postadresse Adressen til kontoen (f.eks. max@company.com)

Serverens vertsnavn |Internt vertsnavn

Innloggingsnavn "Domain" og "Login Name" ma vaere tomme for at enheten skal sparre etter
bruker.

Domene "Domain" og "Login Name" ma veere tomme for at enheten skal sparre etter
bruker.

Hvis en ACL Gateway-konfigurasjon er aktivert og feltet Domain ikke er tomt,
vil AppTec360 Universal Gateway autentisere enheten med fglgende navn
"Domain\Login Name"

Passord Passordet for kontoen (f.eks. secretUserPassword)

Tidligere dager med |Antall siste dager med e-post som skal synkroniseres
Mail to Sync

Bruk SSL Bruk SSL for intern Exchange-vert

Avansert alternativ Vis avanserte alternativer

Serverport Intern port

Serverbane Intern sti

Eksternt vertsnavn Ekstern vert

Ekstern port Ekstern port

Ekstern sti Ekstern sti

Bruk SSL for eksterne |Bruk SSL for ekstern Exchange-vert
Utvekslingsvert
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| E-post

Oppsett av POP3-/IMAP-kontoer pa sluttbrukerens enhet

Kontobeskrivelse

Navn des E-postkontoer

Kontotype

IMAP

Stiprefiks

Stiprefikset for spesielle mapper

POP

Brukerens visningsnavn

Brukerens visningsnavn

E-postadresse

Brukerens e-postadresse

Innkommende post

Innkommende serverinnstillinger

E-postserveradresse

Adresse til e-postserver

Port for e-postserver

Port for e-postserver

Brukernavn

Respektive brukernavn

Autentiseringstype

Autentiseringstype

Ingen

Ingen autentiseringstype

Passord (kun pa enhetsniva)

Melding om passord

MDM-utfordring-svar

NTLM NTLM-autentisering
HTTP MD5-digest
Bruk SSL Bruk SSL, om ngdvendig
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Utgaende post

Innstillinger for utgaende server

E-postserveradresse

E-postserveradresse

Port for e-postserver

Port for e-postserver

Brukernavn

Respektive brukernavn

Autentiseringstype

Ingen

Ingen autentiseringsmetode

Passord (kun pa enhetsniva)

Melding om passord

MDM Utfordring-Svar

NTLM NTLM-autentisering
HTTP MD5-digest
Bruk SSL Bruk SSL, om ngdvendig

Utgaende passord er det samme som
innkommende

Utgaende passord er det samme som innkommende

Brukes kun i post

Aktiver, hvis alle utgaende e-poster skal sendes via
Mail-appen

| CalDav

Konfigurere oppsett og distribusjon av en CalDav-konto

Kontobeskrivelse

Visningsnavn pa kontoen

Vertsnavn Vertsnavn og/eller IP-adresse
Havn Port til CalDav-kontoen
Hoved-URL Kontoens hoved-URL
Brukernavn Respektive CalDav-brukernavn

Passord (kun pa enhetsniva)

Respektive CalDav-passord

Bruk SSL

Bruk SSL, om ngdvendig

| CardDav

Konfigurere oppsett og distribusjon av en CardDav-konto
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Kontobeskrivelse

Visningsnavn pa kontoen

Vertsnavn Vertsnavn og/eller IP-adresse
Havn Porten til CardDav-kontoen
Hoved-URL Kontoens hoved-URL
Brukernavn Respektive CardDav-brukernavn

Passord (kun pa enhetsniva)

Respektivt CardDav-passord

Bruk SSL

Bruk SSL, om ngdvendig

| LDAP

| dette omradet setter du opp en LDAP-tilkobling for & muliggjere en dynamisk sertifikatutveksling
mellom sluttbrukerenheten og Active Directory.

Veer oppmerksom pa at den valgte brukeren ma ha lesetillatelse.

Kontobeskrivelse

Kontobeskrivelse

Brukernavn pa konto

Bruker for LDAP-tilgang

Passord for konto

Passord for LDAP-tilgang

Kontoens vertsnavn

LDAP-server Vertsnavn/IP-adresse

Bruk SSL

Bruk SSL, om ngdvendig

| den andre delen kan du definere individuelle filtre for sgk i LDAP-registeret.

Beskrivelse

Omfang

Sgkebase

Filterbeskrivelse

Sgkeniva i LDAP-registeret Definer det enkelte filteret
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| Dashbord og rapportering

| Dashbord-innstillinger

Her kan du se hvilke dashbord som finnes, redigere dem eller opprette nye. Hvert dashbord har sitt
eget sett med data som skal vises, og sin egen grafkonfigurasjon.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Kontroll av dashbordinnstillinger

Offentlig |Gjar instrumentbordet offentlig, slik at andre brukere kan se instrumentbordet. Brukerne
ma selvfalgelig kunne logge inn og se instrumentpaneler. Hvis "Public" ikke er aktivert, er
det bare oppretteren som kan se det.

Standard | Angir dashbordet som standard, slik at det apnes automatisk neste gang du apner
dashbordvisningen.

Vis dashbordet og dets grafer

Slett dashbordet

Rediger navn og innstillinger for dashbordet

Lag en kopi av dashbordet

Legg til et helt nytt dashbord
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| Dashbordvisning

Her vises data og grafer for det valgte instrumentbordet, og du kan ogsa endre disse.

Dashbordkontroll

Lar deg definere hvilke data som skal vises i dashbordet, hvor mye data som skal vises og i hvilken
stgrrelse disse dataene skal vises

Tar deg tilbake til oversikten over dashbordet

Tilbakestiller det apne instrumentbordet til standardinnstillingene

Lagrer alle endringer du har gjort i det apne dashbordet (f.eks. hvilke data som skal vises)

Endre diagramtype til sgylediagram

Endre diagramtype til kakediagram

Endre diagramtype til smultringdiagram

Endre karttype til polart arealkart

Endre sorteringsrekkefalgen
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| Utvidet rapportering

"Utvidet rapportering” gir detaljerte oversikter og grafer over enhets- og brukerinformasjon.

Det finnes noen fa standardrapporter, men alle kan endres manuelt for a legge til eller fierne data som
skal vises.

Veaer oppmerksom pa at du bare kan endre hvilke data som vises manuelt. Den valgte
rapportkategorien definerer hvilke data dette er basert pa. Du vil f.eks. aldri kunne se Android-enheter
i iI0OS-rapporten i Enhetsrapporter Alle enheter iOS

@verst til venstre kan du begrense dataene i rapporteringen til en bestemt gruppe (og alle dens
undergrupper). Som standard er dette satt til rotnoden, slik at ALLE enheter og brukere tas med i
beregningen.
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Utvidet rapporteringskontroll

| hver oversikt kan du bruke falgende funksjoner for a endre rapporten slik du gnsker:

Skjul diagrammet (hvis diagrammet vises)

Vis diagram (hvis diagrammet er skjult)

Utvid diagrammet (hvis diagrammet er sammenfoldet)

Skjul diagrammet (hvis diagrammet er utvidet)

Endre diagramtype til sgylediagram

Endre diagramtype til kakediagram

Endre diagramtype til smultringdiagram

Endre karttype til polart arealkart

Endre sorteringsrekkefglgen

Endre fglgende deler av oversikten som vises:
e Legg til/fiern kolonner

Angi rekkefglgen kolonnene skal vises i

Vis/skjul diagrammet over tabellen

Velg kolonnen som skal brukes til diagrammet

Filtrer dataene i tabellen din

Apne Setup Manager for & lagre og laste inn ulike rapporter

Tilbakestiller den &pne rapporten til standardinnstillingen

Eksporter den aktuelle rapporten som en .csv-fil

Regenerere data og laste inn gjeldende rapport pa nytt

Du finner en liste over alle standardrapporter pa de neste sidene.
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| Rapporter om samsvar

| Forankrede enheter

Oversikt over enheter som har blitt rootet/jailbreaket.

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Operativsystem

Telefonnummer

Sist sett

Produsent

| Roaming-enheter

Oversikt over alle enhetene som roamer

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Enhetstype

Operativsystem

Telefonnummer

Sist sett
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| Roaming-aktiverte enheter

Oversikt over alle enheter som har aktivert roaming, men som ikke ngdvendigvis roamer for
oyeblikket.

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Enhetstype

Operativsystem

Telefonnummer

Sist sett

| Overvakede enheter

Oversikt over alle enheter som er overvaket i overvaket modus (kun iOS)

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Enhetstype

Sist sett
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| Inaktive enheter

Oversikt over alle enheter som ikke har koblet seqg til serveren i lgpet av de siste 7 dagene

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Enhetstype

Operativsystem

Sist sett
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| Enhetsrapporter

| Enheter etter eierskap

Her kan du se hvor mange enheter som for gyeblikket er utplassert som bedriftsenheter
(bedriftsenheter) og ansattes enheter (private enheter).

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

Enhetstype

Eierskap til enheten

Operativsystem

| Alle enheter

Her kan du se en oversikt over alle enheter med den viktigste informasjonen.

Standardkolonner for denne rapporten:

Enhetsalias

Enhetstype

Innmeldt

Eierskap til enheten

Operativsystem

OS-versjon

Serienummer

Sist sett

Operatgr/transportar

Produsent
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| Baerere av enheter

Her kan du se en oversikt over operatgren (mobilleverandgren).

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Operativsystem

OS-versjon

Operatgr/transportar

| SAFE-enheter

Her kan du se en oversikt over hvilke enheter som bruker SAFE Version.

Fordi oversikten og/eller SAFE kun er tilgjengelig for Samsung-enheter, vil du ikke se de vanlige
fanene under dette punktet.

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post

Enhetstype

Sist sett

SAFE-versjon

| Windows BitLocker-enheter

Her kan du se en oversikt over Windows-enheter som bruker BitLocker.

Standardkolonner for denne rapporten:

Enhetsalias

Eier av enheten

E-post
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BitLocker-tilstand

| App-rapporter

Her far du en rekke oversikter over apper. | alle disse rapportene kan du klikke pa en oppfaring for &
se hvilke versjoner som er installert pa enhetene, og hvor ofte. | denne visningen kan du klikke pa en
spesifikk versjon igjen for a se hvilke enheter som har denne spesifikke versjonen installert.

Merk: Det kan ta litt tid far systemet far oppdatert informasjon fra enheten. I tillegg oppdateres ikke
rapportene hvert minutt. Du ma kanskje veere talmodig for a se den gjeldende statusen hvis du
nettopp har tildelt en ny app eller versjon. Hvis du laster inn rapporten pa nytt manuelt, vil rapporten
vise de mest oppdaterte dataene som er tilgjengelige.

| Installerte apper

Her far du en oversikt over alle installerte apper.

Standardkolonner for denne rapporten:

Navn Navnet pa den aktuelle appen og/eller tienesten

Identifikator |Definert app/tjeneste-1D

Totalt antall |Hvor ofte denne appen/tjenesten har blitt installert pa sluttbrukernes enheter

| Mest installerte apper

Her far du en oversikt over de appene som har blitt installert mest.

Standardkolonner for denne rapporten:

Navn Navnet pa den aktuelle appen og/eller tienesten

Identifikator |Definert app/tjeneste-1D

Totalt antall |Hvor ofte denne appen/tjenesten har blitt installert pa sluttbrukernes enheter
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| Obligatoriske apper

Her far du en oversikt over obligatoriske (pabudte) apper.

Standardkolonner for denne rapporten:

Navn Navnet pa den aktuelle appen og/eller tienesten
Identifikator Definert app/tjeneste-1D
App-kilde Hvilken AppStore er involvert:
e Google PlayStore (Android)
e iTunes AppStore (iI0S)
(OF] Operativsystem

| Svartelistede apper

Her far du en oversikt over alle definerte svartelistede apper.

Standardkolonner for denne rapporten:

Navn Navnet pa den respektive appen og/eller tienesten
Identifikator Definert app/tjeneste-1D
App-kilde Hvilken AppStore er involvert:
e Google PlayStore (Android)
e iTunes AppStore (i0S)
(OF] Operativsystem
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| Brukerrapporter
| Tariff

Her far du en oversikt over brukernes telefontariffer og SIM-kort.

Standardkolonner for denne rapporten:

E-post

Navn

phoneNumber

transportar

tariff

mulighet

pris

kontraktAvbrutt

kontraktStart

underTid

mobileAndData

dataVolume

multiSIM

type

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Merk

437



9 APPTEC360

Unified Endpoint Management

Administrasjonshandbok AppTec360

Forvaltning av flere leietakere

AppTec360 EMM kan veere vertskap for flere separate leietakere, hver med sine egne brukere og
grupper, tillatelser og globale innstillinger.

For & aktivere Multitenant-funksjoner ma du aktivere det i konfigurasjonsgrensesnittet til apparatet i
"Trinn tre - Serverinnstillinger".

Mexirmum Uplosd Size (e.g for In-House Apps) n Magalryte

Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

| den nye menyen angir du et brukernavn og et passord for Servermanager. Lagre innstillingene, og
kjgr "Configure Appliance" i "Trinn fem - Lisensavtale" for & ta i bruk innstillingen.
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Nar konfigurasjonen er fullfart, kan du na logge inn med den angitte paloggingsinformasjonen via det
vanlige Mobile Management-grensesnittet.

Etter innlogging kan du se fglgende visning.

Paid

e | st scom |

12/2%

Paid Lioenss

Til venstre ser du alle leietakere (i dette tilfellet bare én med id 920), og til hgyre ser du informasjon
om denne klienten. Du har ogsa mulighet til & blokkere tilgangen til kontoen og slette klienten
(FORSIKTIG: Dette vil fierne alle data knyttet til klienten).

Til venstre kan du laste opp en ny klientlisens, som enten kan veere en lisensoppdatering for en
eksisterende klient eller en ny lisens som automatisk oppretter en ny klient. Nar en ny klient opprettes,
sendes det automatisk en e-post med innloggingspassordet til e-postadressen som lisensen ble
utstedt til.

For a fa en ny eller oppdatert klientlisens (f.eks. ved behov for flere enhetslisenser), kontakt din
salgsrepresentant.
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| Flere visninger

| Liste over alle kunder

Viser en oversikt over alle klienter i systemet.

Klient-1D Klient-1D
Identifikator Klientidentifikator
Database Database

Selskapets navn

Selskapets navn

E-post Kontaktperson e-post

Verifisert Om kontaktpersonens e-post er verifisert eller ikke
Land Land

Enheter Antall registrerte enheter

Registreringsdato

Tidspunkt for tildeling av lisens

Siste innlogging

Siste innlogging pa administratorkonto

Lisens Visning av lisenstype (gratis|betalt)
CB-lisens ContentBox-lisens (gratis|betalt)
Status Gjeldende status for AppTec-Client
Utlapt Viser om lisensen har utlgpt

i0S Antall iOS-enheter

Android Antall Android-enheter

Windows Mobile

Antall Windows Mobile-enheter

MacOS

Antall MacOS-enheter

Windows 10

Antall Windows 10-enheter

Android Enterprise

Antall Android Enterprise-enheter

IOS BYOD (brukerregistrering)

Antall IOS BYOD-enheter (brukerregistrering)

loT

Antall loT-enheter
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| APNS utlgpsdatoer

Viser en oversikt over utlgpsdatoer for alle APNS-sertifikater for alle klienter.

Klient-ID Klient-ID

Selskapets navn Selskapets navn

Utlgpsdato Utlgpsdato for Apple APNS-sertifikatet
Info Informasjon om utlgpsdatoen
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| Kontakt

Har du flere spgrsmal? Bare kontakt oss under:

| For generelle tekniske spgrsmal

support@apptec360.com

+41 61 511 3210

| For spgrsmal knyttet til installasjon av en virtuell appliance

consulting@apptec360.com

+41 61 511 3214

| Ansvarsfraskrivelse

© AppTec GmbH

Denne dokumentasjonen er opphavsrettslig beskyttet. Alle rettigheter forblir hos AppTec GmbH. All
annen bruk, spesielt overfgring til tredjepart, lagring i datasystemet, distribusjon, redigering,
fremfaring, visning og kringkasting er forbudt. Dette gjelder ikke bare hele dokumentet, men ogsa
deler av det. Endringer kan gjares nar som helst.

Andre firma-, varemerke- og produktnavn er varemerker eller registrerte varemerker og som ikke er
eksplisitt nevnt pa dette punktet, er beskyttet av varemerkelovgivningen og tilhgrer den respektive
eieren. Endringer og rettelser kan gjgres nar som helst.
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