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Spis tresci

Przeglad ogolny

Wprowadzenie do AppTec360

Obstugiwane systemy operacyjne urzadzen

Obstugiwane katalogi LDAP

Wyjasnienie ,trybu nadzorowanego” na urzgdzeniach Apple
Dostepne w trybie nadzorowanym

Aktywacja trybu nadzorowanego

Dodawanie urzadzenia do DEP

I Wyijasnienie Android Enterprise

Czym jest Android Enterprise?

Jakie sg wymagania do korzystania z Android Enterprise?
Jakie sg dostepne tryby w Android Enterprise?

Jak moge przypisac aplikacje do urzadzen Android Enterprise?

I Przesytanie wiasnych aplikacji do sklepu Google Play
I Wymagania i instalacja
| Wymagania
Wymagania systemowe
Klucz licencyjny
Rozpoznawanie adreséw IP i DNS
Certyfikat SSL
Serwer SMTP
Regutly zapory sieciowej
I Aktualizacje zabezpieczen
I DomysIne hasta urzgdzenia wirtualnego
| Konfiguracja urzadzenia wirtualnego
I Przygotowanie
I Konfiguracja z zewnetrznego hosta
Krok pierwszy — Licencja na urzadzenie

Krok drugi — Certyfikat SSL
I Automatyczny
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I Niestandardowe

Krok trzeci — Ustawienia serwera
Krok czwarty — Konfiguracja MySQL
Krok pigty — Umowa licencyjna
Rozwigzywanie problemow
Zalecenia dotyczgce bezpieczenstwa

I Ustawienia ogolne

| Przeglad konta
I Informacje o koncie
Przeglad
Raport o btedzie
Zadanie funkgji
I Konfiguracja globalna
Ustawienia eMail
Szablony wiadomosci eMail
Rejestracja SMS
I Prywatnos¢
I Dostep GPS
| Dostep oparty na rolach
Zarzadzanie rolami
Przypisanie rol
Przypisanie roli
I Dostep API
Dostep do AppTec360 REST API
Zasady og0lne
Przyktad zgdania
Zapytania
Przyktadowy kod w Python3
| Konfiguracja Apple
I Certyfikat APNS
Krok 1
Krok 2
Krok 3
I Dostep zarzadzany
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Rejestracja uzytkownika
Wspdtdzielony iPad
DEP
Konfigurator i adres URL
Adresy URL rejestracji puli
Profil MDM — konfigurator Apple
I Konfiguracja systemu Android
Konfiguracja systemu Android
Automatyczna rejestracja
Android Enterprise
Pierwsza metoda: Konto Android Enterprise (konto Google)
Druga metoda: Konto G-Suite
Ochrona przed przywréceniem ustawien fabrycznych
I AE Rejestracja
Metoda 1: Rejestracja za pomocg kodu QR
Metoda 2: Rejestracja NFC
Metoda 3: Konto Google
Zapisy KNOX
Zero-Touch
I Konfiguracja systemu Windows
I Konfiguracja systemu Windows
I ContentBox
I Konfiguracja
I Konfiguracja LDAP
I Przeglad protokotu LDAP
I Zarzadzanie aplikacjami
I Wewnetrzny DB aplikaciji
Android
iOS
macOS
Windows 10
I Ustawienia aplikacji
Ustawienia aplikacji iOS
Ustawienia aplikacji na Androida
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I Aplikacje innych firm
Android
iOS
| VPP /KNOX Premium
Licencje VPP
Token VPP
Klucz KNOX Premium
I Ustawienia App Store
Region i jezyk
I Sklep AE Play
Zatwierdzone aplikacje
Aplikacje ze Sklepu Play
Aplikacje prywatne
Aplikacje internetowe
Uktad sklepu
I Zestaw aplikacji
I Pilot zdalnego sterowania
I TeamViewer
TeamViewer Connector
Zainstaluj TeamViewer QuickSupport
Zdalne sterowanie urzgdzeniem
Dostep nienadzorowany
I Splashtop
I Zarzadzanie kartami SIM
Import zbiorczy CSV
Przewoznik i taryfa
I Zarzadzanie subskrypcjami
I Zarzadzanie subskrypcjami
I Ogodlny dziennik kontroli
Dziennik kontroli
Ustawienia dziennika inspekciji

I Zarzadzanie certyfikatami

I Zarzadzanie urzadzeniami mobilnymi
I Ekran zarzadzania urzgdzeniami mobilnymi



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

Filtr urzadzenia

Okno wyszukiwania

Opcje sprzetu

Strzatki nawigacyjne

I Ustawienia konta administracyjnego
Informacje o uzytkowniku

Ustawienia konsoli

Dziennik logowania

Administracja korporacyjna (wezet gtéwny) w zarzadzaniu urzgdzeniami
mobilnymi

Tworzenie podgrupy

Zmiana nazwy wezta gtbwnego

Masowa rejestracja

Przydziat masowy

Szybka administracja aplikacjami

Import uzytkownika CSV

I Zarzadzanie grupami w zarzadzaniu urzgadzeniami mobilnymi

Tworzenie podgrupy

Edytuj wybrana grupe

Usun wybrang grupe

Utworz uzytkownika

I Utwdrz nowego uzytkownika admin

I Zarzadzanie uzytkownikami w zarzgdzaniu urzgdzeniami mobilnymi
I Dodawanie i rejestrowanie urzgdzenia

I Zarzadzanie profilami w zarzgdzaniu urzadzeniami mobilnymi

Utworz profil

Edytuj profil

Kopiuj profil

Usun profil

Dziedziczenie profili

I Zarzgdzanie urzgdzeniami w zarzadzaniu urzgdzeniami mobilnymi
| 1os

I Edytuj urzadzenie
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Wyczy$¢ kod dostepu
Urzgdzenie blokujace
Urzgdzenie wytgczajgce
Restart urzadzenia

Alarm i tryb utracony | Wytgcz tryb utracony
Usun urzgdzenie

Czyszczenie urzadzenia
Enterprise Wipe | Usun MDM
Wyslij wiadomos$c¢

Zdalne sterowanie TeamViewer
Wyslij prosbe o rejestracje

I Android

Edytuj urzadzenie

Wyczy$¢ kod dostepu
Urzgdzenie blokujace

Usun urzgdzenie

Czyszczenie urzadzenia

Usun MDM

Wyslij wiadomos$¢
Przeksztatcenie w tryb COPE
Wyslij prosbe o rejestracje
Migracja starszego urzgadzenia
I Windows

Edytuj urzadzenie

Usun urzgdzenie

Enterprise Wipe | Usun MDM
Zdalne sterowanie TeamViewer
Wyslij pro$be o rejestracje

I Zarzgdzanie trescig

Pliki grupowe

Eksplorator plikow

Sciezka audytu

Smieci

Pamiec€ zewnetrzna

I Dziennik kontroli
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I Konfiguracja i0OS
I Ogolne
Przeglad profilu grupy (tylko na poziomie grupy)
Informacje ogdlne
Ustawienia
Wersja konfiguraciji
Dziennik urzadzenia (tylko na poziomie urzadzenia)
Dziennik polecen
Mozliwe statusy polecen
I Zarzadzanie zasobami (tylko na poziomie urzgdzenia)
I Zarzadzanie zasobami (tylko na poziomie urzgadzenia)
Informacje o urzadzeniu
Wi-Fi
Komérkowy
Bluetooth
| Zarzgdzanie bezpieczenstwem
I Ochrona przed kradziezg (tylko na poziomie urzadzenia)
Informacje GPS (tylko na poziomie urzadzenia)
Wipe & Lock (tylko na poziomie urzadzenia)
Wiadomosc (tylko na poziomie urzgdzenia)
I Konfiguracja zabezpieczen
Kod dostepu
Certyfikat (tylko na poziomie urzadzenia)
Szyfrowanie
Pojedyncze logowanie
I Koniec zycia (tylko na poziomie urzgdzenia)
Wipe (tylko na poziomie urzgdzenia)
| Ustawienia ograniczen
Funkcjonalnos$¢ urzadzenia
iCloud
Bezpieczenstwo i prywatnos¢
| BYOD

I Wbudowane zabezpieczenia iOS (kontener)
I Aktywacja
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Hasto SecurePIM
Bezpieczenstwo SecurePIM
Przegladarka SecurePIM
Wymiana

| Zarzadzanie potgczeniami

| wi-Fi

Konfiguracja proxy

Typ zabezpieczenia

| veN

Typ VPN

VPN

VPN dla poszczegdélnych aplikacji

I Konfiguracja proxy

APN

Komadrkowy

Serwer proxy HTTP

AirPrint

AirPlay

I Zarzadzanie PIM

Exchange Active Sync

eMalil

Poczta przychodzaca

Poczta wychodzgca

CalDav

Subskrybowane kalendarze

LDAP

| Zarzadzanie siecig
Klipy internetowe
Filtr treSci internetowych

I Zarzadzanie aplikacjami

I Menedzer aplikacji dla przedsiebiorstw
Zainstalowane aplikacje (tylko na poziomie urzadzenia)

Aplikacje obowigzkowe
I Opcje instalaciji
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Aplikacje internetowe

I Ograniczenia i ustawienia
Aplikacje na czarnej / biatej liscie
Ograniczenia aplikacji SysApp
App-VPN

Ustawienia aplikaciji

I Sklep z aplikacjami dla przedsiebiorstw
Aplikacje iTunes

Wewnatrz firmy

I Tryb kiosku

Typ aplikacji

Pakiet

URL

I Ustawienia trybu kiosku

I Android Enterprise — w peni zarzgdzana konfiguracja urzadzen
I Ogodlne

Przeglad profilu grupy (tylko na poziomie grupy)

Przeglad urzadzen (tylko na poziomie urzgdzenia)

Wersja konfiguracji (tylko na poziomie urzgdzenia)

Dziennik urzadzenia (tylko na poziomie urzgadzenia)

Dziennik polecen

Mozliwe statusy polecen

I Ustawienia urzgdzenia

Konfiguracja klienta

Tapeta

I Zarzadzanie zasobami (tylko na poziomie urzadzenia)
I Informacje o urzadzeniu

| wi-Fi

Komaorkowy

Bluetooth

I Zarzgdzanie bezpieczenstwem

I Ochrona przed kradziezg (tylko na poziomie urzgdzenia)
Informacje GPS (tylko na poziomie urzadzenia)
Wipe & Lock (tylko na poziomie urzgdzenia)
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Wiadomos¢ (tylko na poziomie urzgdzenia)
I Konfiguracja zabezpieczen
Kod dostepu urzgdzenia
Antywirus
I Koniec zycia (tylko na poziomie urzadzenia)
Wipe (tylko na poziomie urzadzenia)
I Ustawienia ograniczen
Ograniczenia

I Zarzagdzanie certyfikatami
I Zarzadzanie potagczeniami

| wifi

I Typ zabezpieczenia

WEP

WPA/WPA2
802.1x EAP

| vPN
| Typ VPN
VPN
VPN dla poszczegdlnych aplikaciji
I Ograniczenia
I Zarzadzanie PIM
I Gmail Exchange
I Zarzadzanie aplikacjami
I Menedzer aplikacji dla przedsiebiorstw
Zainstalowane aplikacje (tylko na poziomie urzadzenia)
Aplikacje systemowe (tylko na poziomie urzadzenia)
Aplikacje obowigzkowe
Czarna i biafa lista
Aplikacje systemowe AE
I Ograniczenia i ustawienia
Ustawienia zarzgdzania aplikacjami
I Sklep z aplikacjami dla przedsiebiorstw
Wewnatrz firmy
I Sklep Play dla przedsiebiorstw
Sklep AE Play
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I Tryb kiosku i program uruchamiajacy
Tryb kiosku
AppTec360 Launcher
Ustawienia AppTec360
I Pilot zdalnego sterowania
Splashtop
TeamViewer
| Zarzadzanie trescig
ContentBox
Bezpieczna przegladarka
I Dodatkowy interfejs API
I Samsung KNOX
Ograniczenia
E-mail
Wymiana
APN
Bluetooth
Potaczenie

Android Enterprise — w petni zarzgdzane urzgdzenie z profilem

pracy (COPE)
Ogodlne wyjasnienie COPE

Konfiguracja profili dla urzgdzen COPE

Powrot do w petni zarzgdzanego urzadzenia AE
I Android Enterprise — konfiguracja kontenera

I Ogolne

Wersja konfiguraciji

Dziennik polecen
Mozliwe statusy polecen
I Ustawienia urzgadzenia

Przeglad profilu (tylko na poziomie profilu)
Przeglad profilu grupy (tylko na poziomie grupy)
Przeglad urzadzen (tylko na poziomie urzadzenia)

Dziennik urzadzenia (tylko na poziomie urzadzenia)



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

Konfiguracja klienta
Tapeta
| Zarzadzanie zasobami (tylko na poziomie urzgdzenia)
I Informacje o urzadzeniu
| wi-Fi
Komorkowy
Bluetooth
| Zarzadzanie bezpieczenstwem
I Ochrona przed kradziezg (tylko na poziomie urzadzenia)
Informacje GPS (tylko na poziomie urzadzenia)
Wipe & Lock (tylko na poziomie urzadzenia)
Wiadomosc (tylko na poziomie urzgdzenia)
I Konfiguracja zabezpieczen
Kod dostepu urzgdzenia
Kod dostepu do kontenera
Antywirus
I Koniec zycia (tylko na poziomie urzadzenia)
Wipe (tylko na poziomie urzadzenia)
I Ustawienia ograniczen
Ograniczenia
I Zarzadzanie certyfikatami
| Zarzadzanie potgczeniami
| wifi
I Typ zabezpieczenia
WEP

WPA/WPA2
802.1x EAP

| vPN
| Typ VPN

VPN

VPN dla poszczegdlnych aplikaciji
I Ograniczenia

I Zarzadzanie PIM
I Gmail Exchange

I Zarzadzanie aplikacjami
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I Menedzer aplikacji dla przedsiebiorstw
Zainstalowane aplikacje (tylko na poziomie urzgdzenia)
Aplikacje systemowe (tylko na poziomie urzadzenia)
Aplikacje obowigzkowe

Aplikacje systemowe AE

I Ograniczenia i ustawienia

Ustawienia zarzadzania aplikacjami

I Sklep z aplikacjami dla przedsiebiorstw

Wewnatrz firmy

I Sklep Play dla przedsiebiorstw

Sklep AE Play

I Zarzagdzanie tresciag

ContentBox

Bezpieczna przegladarka

I Konfiguracja systemu Android
I Ogodlne
I Przeglad profilu grupy (tylko na poziomie grupy)
I Przeglad urzgdzen (tylko na poziomie urzgdzenia)
Wersja konfiguracji (tylko na poziomie urzgdzenia)
Dziennik urzadzenia (tylko na poziomie urzgadzenia)
Dziennik polecen
Mozliwe statusy polecen
I Ustawienia urzgdzenia
Konfiguracja klienta
Tapeta
I Zarzadzanie zasobami (tylko na poziomie urzgdzenia)
I Zarzadzanie aktywami
Informacje o urzadzeniu
Wi-Fi
Komérkowy
Bluetooth
I Zarzgdzanie bezpieczenstwem

I Ochrona przed kradziezg (tylko na poziomie urzgdzenia)
I Informacje GPS (tylko na poziomie urzadzenia)
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I Konfiguracja zabezpieczen
Kod dostepu

Szyfrowanie

Antywirus

Wipe (tylko na poziomie urzadzenia)
I Ustawienia ograniczen
Ograniczenia

Wiasciciel urzadzenia AE

I Kontener BYOD

I Android Enterprise
Android Enterprise

Gmail Exchange

Aplikacje systemowe AE
Kod dostepu do kontenera
I Samsung KNOX
Aktywacja

Kod dostepu Knox

Knox Security

Knox Exchange
Knox eMail
Knox Apps
I Zarzadzanie potgczeniami
| wifi
I Typ zabezpieczenia
WEP

WPA/WPA2
802.1x EAP

VPN
Ograniczenia
APN
Bluetooth

I Zarzadzanie PIM

Wipe & Lock (tylko na poziomie urzadzenia)
Wiadomos¢ (tylko na poziomie urzgdzenia)

I Koniec zycia (tylko na poziomie urzadzenia)
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Wymiana
eMail
AE Gmail Exchange
I Zarzadzanie aplikacjami
| Menedzer aplikacji dla przedsiebiorstw
Zainstalowane aplikacje (tylko na poziomie urzgdzenia)
Aplikacje systemowe (tylko na poziomie urzgdzenia)
Aplikacje obowigzkowe
Aplikacje systemowe AE
I Ograniczenia i ustawienia
Czarna i biata lista
Ograniczenia aplikacji systemowych
Samsung Apps

Aplikacje Huawei
Ustawienia zarzgdzania aplikacjami

I Sklep z aplikacjami dla przedsiebiorstw
Sklep Play
Wewnatrz firmy
Sklep Play dla przedsiebiorstw
Tryb kiosku i program uruchamiajacy
Tryb kiosku
AppTec360 Launcher
Ustawienia AppTec360
| Pilot zdalnego sterowania
Splashtop
Teamviewer
| Zarzadzanie trescig
Contentbox
Bezpieczna przegladarka

I Konfiguracja komputera z systemem Windows 10
| Ogodlne
Przeglad profilu grupy (tylko na poziomie grupy)
Przeglad urzadzen (tylko na poziomie urzadzenia)
Ustawienia

16
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Wersja konfiguracji (tylko na poziomie urzgdzenia)
Dziennik urzadzenia (tylko na poziomie urzgadzenia)
Dziennik polecen

Mozliwe statusy polecen

I Zarzadzanie zasobami (tylko na poziomie urzgadzenia)
Informacje o urzadzeniu

Komorkowy

Informacje o synchronizacji

I Zarzadzanie bezpieczenstwem

Ochrona przed kradzieza (tylko na poziomie urzgdzenia)
Informacje GPS (tylko na poziomie urzadzenia)

Ustawienia GPS

I Konfiguracja zabezpieczen

Kod dostepu

Antywirus
Centrum bezpieczenstwa
Konfiguracja zapory sieciowej

Reguty zapory sieciowej
I Ustawienia ograniczen

I Funkcjonalnos¢ urzadzenia
I BitLocker
Konfiguracja funkcji BitLocker
Stan funkcji BitLocker
I Zarzgdzanie certyfikatami
Lista certyfikatow
Konfiguracja certyfikatu
SCEP
I Zarzadzanie potaczeniami
Wifi
Typ zabezpieczenia

Uzyj serwera proxy

Ograniczenia Wi-Fi

VPN

Typ potaczenia

Ogolne konfiguracje VPN

Ograniczenia VPN
Bluetooth
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I Zarzadzanie PIM

Exchange Active Sync

eMail

I Zarzadzanie aplikacjami

Menedzer aplikacji dla przedsiebiorstw
Zainstalowane aplikacje

Aplikacje obowigzkowe
Ograniczenia aplikacji systemowych
Czarna i biata lista

I Konfiguracja macOS

I Ogodlne
Przeglad profilu grupy (tylko na poziomie grupy)
Przeglad urzadzen (tylko na poziomie urzgadzenia)
Wersja konfiguracji (tylko na poziomie urzgdzenia)

Dziennik urzadzenia (tylko na poziomie urzgadzenia)
Dziennik polecen

Mozliwe statusy polecen

I Zarzadzanie zasobami (tylko na poziomie urzgdzenia)

Informacje o urzadzeniu

WiFi

Komadrkowy

Bluetooth

I Zarzadzanie aktualizacjami (tylko na poziomie urzadzenia)
I Informacje o aktualizacji

I Zarzgdzanie bezpieczenstwem
I Ochrona przed kradziezg

Wipe & Lock

| Konfiguracja zabezpieczen

Kod dostepu

Certyfikat

| Ustawienia ograniczen

Funkcjonalnos¢ urzadzenia

iCloud

Zarzgdzanie mediami

18
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| Zarzadzanie potgczeniami
| wi-Fi

I Konfiguracja sieci Wi-Fi w przedsiebiorstwie

VPN

Serwer proxy HTTP

AirPrint

AirPlay

I Zarzadzanie PIM

Exchange Active Sync

eMail

CalDav

CardDav

LDAP

I Pulpit nawigacyjny i raportowanie
Ustawienia pulpitu nawigacyjnego
Widok pulpitu nawigacyjnego
Rozszerzone raportowanie

I Raporty zgodnosci
Zrootowane urzgdzenia

Urzadzenia w roamingu
Urzadzenia z wigczonym roamingiem
Nadzorowane urzgdzenia
Nieaktywne urzadzenia

I Raporty o urzgdzeniach
Urzadzenia wedtug wtasnosci
Wszystkie urzgdzenia

Nos$niki urzadzen

Bezpieczne urzadzenia
Urzadzenia Windows BitLocker

I Raporty aplikaciji

Zainstalowane aplikacje
Najczesciej instalowane aplikacje
Aplikacje obowigzkowe

Aplikacje na czarnej liscie
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I Raporty uzytkownikow
I Taryfa
I Zarzadzanie wieloma dzierzawcami

Dodatkowe widoki
Lista wszystkich klientow
Daty wygasniecia APNS

I Kontakt
Ogolne pytania techniczne
W przypadku pytan zwigzanych z instalacjg urzadzenia wirtualnego

I Zastrzezenie

20
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| Przeglad ogolny
| Wprowadzenie do AppTec360

Rozwigzanie AppTec Enterprise-Mobile-Management-Solution oferuje opcje zarzadzania i
konfigurowania wszystkich urzgdzen mobilnych za pomoca intuicyjnej konsoli zarzgdzania. W tym
scenariuszu serwer EMM moze dziata¢ we wtasnym Srodowisku lub mozna skorzysta¢ z naszego
rozwigzania opartego na chmurze.

Nawet jesli chodzi o centralng instalacje aplikacji korporacyjnych na smartfonach, trafites we wtasciwe
miejsce. Enterprise Mobile Manager umozliwia dystrybucje firmowych aplikacji i dokumentéw na
urzadzenia w ciagu kilku sekund lub blokowanie niepozgdanych aplikacji za pomoca biatej/czarnej
listy.

Korzystanie z prywatnych urzadzen w firmach stanowi nowe wyzwanie dla zabezpieczenia
smartfondw i tabletow. Ze wzgledu na fakt, ze pracownicy chcg coraz czesciej korzystaé ze swoich
smartfonéw, administratorzy IT muszg chroni¢ duzg liczbe réznych typow urzgdzen. Pomozemy Ci
zabezpieczy¢ wszystkie urzadzenia i przechowywane na nich wrazliwe dane oraz zarzadzac nimi z
poziomu intuicyjnej konsoli.

21



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| Obstugiwane systemy operacyjne urzadzen

AppTec360 oferuje wsparcie dla urzadzen z systemami iOS, Android i Windows. Nalezy pamietac, ze
wydajnos¢ funkcji wymienionych platform moze sie r6zni¢ w zaleznosci od systemu operacyjnego.

e Apple iOS 11.0 lub nowszy*

Apple macOS 10.11 lub nowszy

Google Android 4.4 lub nowszy** w wersji Cloud

Google Android 4.1 lub nowszy** w wersji OnPrem

MS Windows 10 lub nowszy*** (komputer stacjonarny, notebook i tablet)

*Nalezy pamietac, Zze urzadzenia z systemem iOS 10 lub starszym nie mogg zostac¢ zarejestrowane
ze wzgledu na drastyczne zmiany wprowadzone przez Apple w procesie rejestracji.

**Urzgadzenia mogg by¢ podtgczone i skonfigurowane, nawet jesli korzystaja z wersji, ktora nie jest juz
obstugiwana przez producenta. Nalezy pamietac, ze niektore funkcje mogg wymagac okreslonej
wersji systemu Android. W przypadkach wsparcia postepujemy zgodnie z oficjalnym wsparciem
producenta. W przypadku problemdw lub btedéw spowodowanych przez przestarzatg wersje, ktora nie
jest juz wspierana przez producenta, zastrzegamy sobie prawo do oferowania jedynie ograniczonego
wsparcia.

*** Domowa wersja systemu Windows nie jest obstugiwana ze wzgledu na ograniczenia systemu
operacyjnego. Zdecydowanie zalecamy korzystanie z wersji Systemu operacyjnego, ktora jest nadal
obstugiwana przez producenta. Nie tylko ze wzgledu na kompatybilnosc, ale takze ze wzgledow
bezpieczenstwa. Dlatego zalecamy system iOS 12 lub nowszy oraz Android 9 lub nowszy.

| Obstugiwane katalogi LDAP

e Microsoft Active Directory

e Otwoérz LDAP
Aktualne informacje na temat "Obstugiwanych systemow operacyjnych urzgdzen™ i "Obstugiwanych
katalogow LDAP" mozna znaleZz¢ tutaj:

https://www.apptec360.com/products/systemrequirements/
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| Wyjasnienie ,trybu nadzorowanego” na urzadzeniach Apple

Tryb nadzorowany stanowi rozszerzony interfejs dla urzadzenh z systemem iOS.

Na odpowiednio skonfigurowanym urzadzeniu mozna zastosowac dodatkowe ograniczenia dotyczace
funkcjonalnosci urzgdzenia uzytkownika koncowego. Sa one rowniez zawarte w podreczniku
administracyjnym i oznaczone banerem.

| Dostepne w trybie nadzorowanym

Tryb nadzorowany" mozna aktywowac za pomoca programu "Apple Configurator". Apple Configurator
moze ustawi¢ domysine ustawienia na nowych urzgdzeniach iOS jako narzedzie konfiguracyjne (za
posrednictwem interfejsu USB).

Narzedzie moze nie tylko instalowac profile konfiguracyjne, ale takze aplikacje. Jest ona bezptatna,
ale wymaga komputera Mac.
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| Aktywacja trybu nadzorowanego

1. Otworz aplikacje Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Kliknij urzadzenie i wybierz opcje "Przygotuj"”.
3. Wybierz "Konfiguracja reczna" i "Nadzoruj urzgadzenia".
4. Kliknij "Dalej"

5. (Opcjonalnie) Teraz mozna dodac¢ serwer MDM, na ktérym urzgdzenie zostanie zarejestrowane.
Link do tego mozna znalez¢ w "Ustawienia ogdlne - Konfiguracja iOS - Konfigurator i adres
URL" Wybierz swoja organizacje lub utwérz nowa.

6. Wybierz swojg organizacje lub utworz nowg
7. Wybierz, ktore kroki nalezy poming¢ w poczatkowej konfiguraciji i kliknij "Dalej" (UWAGA:

kontynuowanie spowoduje usuniecie urzadzenia!).

Teraz urzadzenie zostanie przetgczone w tryb nadzorowany. Moze to zajac¢ kilka minut. Po
zakonczeniu urzadzenie uruchomi sie ponownie.

Teraz urzadzenie jest nadzorowane!
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| Dodawanie urzgdzenia do DEP

Urzadzenia z systemem iOS 11 lub nowszym mozna rowniez dodawac do programu DEP (Device
Enrollment Programm) za pomocg aplikacji Apple Configurator.

Wiecej informacji o DEP: https://www.apple.com/business/dep/

Wykonaj te same kroki, jak w przypadku nadzorowania urzadzenia i dodatkowo zaznacz opcje "Add to
Device Enroliment Programm". Zostaniesz poproszony o podanie danych logowania do DEP, jeSli
nigdy wczesniej nie logowaltes sie do DEP za pomocg Apple Configurator.

Po zakonczeniu procesu urzgadzenie mozna znalez¢ na serwerze DEP "Devices Added by Apple
Configurator 2". Mozna teraz uzy¢ tego serwera i podtaczy¢ go do konsoli zarzgdzania lub przenies¢
urzadzenie do juz istniejgcego serwera.

Urzadzenie zostato pomysinie dodane do DEP!
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| Wyjasnienie Android Enterprise

| Czym jest Android Enterprise?

Android Enterprise oferuje lepszg kontrole nad urzadzeniami roboczymi, ktére sg zarzadzane za
pomoca MDM. Pozwala to administratorom mie¢ petna kontrole nad urzadzeniami z Androidem lub
oddzieli¢ dane firmowe od danych prywatnych na urzgdzeniach kontenerowych. Dodatkowo Android
Enterprise pozwala na tatwiejsza rejestracje urzadzen i tatwg dystrybucje aplikacji.

| Jakie sg wymagania do korzystania z Android Enterprise?

Android Enterprise moze by¢ uzywany za darmo przez kazdego. Wystarczy podtaczy¢ konto Google
do MDM, aby wigczy¢ wszystkie funkcje Android Enterprise. Wiecej informacji na ten temat mozna
znalez¢ w sekcji Android Enterprise.

Android Enterprise moze by¢ uzywany na urzgdzeniach z systemem Android 5.1 lub nowszym, z
wyjatkiem Enhanced Work Profile (patrz ponizej). Zalecamy co najmniej system Android 7 lub nowszy
w celu fatwiejszej rejestracji lub Android 11 w celu wykorzystania wszystkich dostepnych funkciji.

| Jakie sg dostepne tryby w Android Enterprise?

Podczas korzystania z Android Enterprise dostepne sg 3 rézne tryby.

AE Urzadzenie w petni zarzgdzane (Work Managed): W petni zarzgdzane urzgdzenie, ktore jest
uzywane tylko do pracy. Pozwala to administratorowi na petng kontrole nad urzadzeniem. Nie pozwala
to na prywatne korzystanie z urzgdzenia. Aby zarejestrowac urzadzenia w tym trybie, nalezy je
zresetowac i zarejestrowac za pomocg kodu QR (patrz Rejestracja AE) lub zarejestrowac za pomoca
rejestracji Knox lub Zero Touch.

AE BYOD Container: Kontener BYOD (bring your own device) umozliwia uzytkownikom dostep do
danych firmowych na ich prywatnym telefonie w oddzielnym kontenerze. W tym trybie prywatne
aplikacje nie widzg danych i aplikacji firmowych i odwrotnie. Aby zarejestrowac¢ urzadzenia w tym
trybie, nalezy pobrac aplikacje AppTec i zeskanowac kod QR. Utworz urzgdzenie w konsoli i wybierz
"AE Container (BYOD & Enahnced Work Profile)" jako typ urzadzenia. Kliknij kod QR na nowo
wygenerowanym urzgdzeniu, aby uzyskac kod QR i ustawi¢ pierwszy przetacznik na "Legacy &
BYOD".

AE Enhanced Work Profile: (wymaga systemu Android 11 lub nowszego) Podczas gdy wyzej
wspomniany kontener BYOD przenosi dane firmowe na prywatne urzadzenie, Enhanced Work Profile
robi to samo, ale na urzadzeniu nalezgcym do firmy. Tworzy ten sam kontener, ale daje
administratorowi nieco wiekszg kontrole nad urzgadzeniem, wiec uzytkownik nie moze po prostu
usungé MDM z urzadzenia. Utwérz urzadzenie w konsoli i wybierz "AE Container (BYOD & Enahnced
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Work Profile)" jako typ urzadzenia. Kliknij kod QR na nowo wygenerowanym urzgdzeniu, aby uzyskac
kod QR i ustawi¢ pierwszy przetgcznik na "Enhanced Work Profile". Ten kod QR mozna zeskanowaé
po zresetowaniu urzgdzenia i stuknieciu 6 razy w ekran, jak wyjasniono w Metodzie 1 w rejestracji AE.

| Jak moge przypisac aplikacje do urzgdzen Android Enterprise?

Najpierw musisz zatwierdzi¢ aplikacje, ktorych chcesz uzywa¢ w Ustawieniach ogdlnych —
Zarzadzanie aplikacjami — Sklep AE Play — Aplikacje Sklepu Play. Po zatwierdzeniu aplikacji mozesz
przypisac ja do listy obowigzkowych aplikacji — swojego profilu, klikajac "+" i wybierajgc aplikacje z
zaktadki "AE Play Store". Spowoduje to automatyczne pobranie i zainstalowanie aplikacji. Nie jest
wymagane konto Google na urzadzeniu, a uzytkownik nie musi potwierdza¢ ani zezwala¢ na to.

| Przesytanie wtasnych aplikacji do sklepu Google Play

Mozliwe jest przesytanie aplikacji wewnetrznych do Sklepu Google Play. W ten spos6b mozna
korzystac z r6znych zalet, takich jak mechanizm aktualizacji Sklepu Play.

Aby to zrobié, potrzebujesz konta Google Developer. Zaloguj sie za pomocg Konsoli Google
Play(https://play.google.com/apps/publish).

Kliknij "Utwérz aplikacje". Wybierz domysiny jezyk i tytut aplikaciji.

Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Na nastepnej stronie zostaniesz poproszony o wprowadzenie réznych szczego6tow dotyczacych Twojej
aplikaciji.

)

App releases

Android Instant Apps

Artifact library

Device catalogue

App signing

Store listing

Content rating

Pricing & distribution

In-app products

Po wprowadzeniu wszystkich szczego6téw, po lewej stronie pojawig sie rozne symbole podpowiedzi.

Najedz na nie kursorem, aby zobaczyc, ktore kroki pozostaly do wykonania i wykonaj je w dowolnej
kolejnosci.

Uwaga: Upewnij sie, ze zaznaczone sg dwa pola wyboru "Zarzgdzane Google Play" w sekcji "Ceny i
dystrybucja". W przeciwnym razie aplikacja bedzie publiczna i dostepna dla wszystkich. Upewnij sie
réwniez, ze wybrate$ kraj dystrybucji.

Managed Google Play

=

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tumn on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alpha or beta releases of your app to organisations. Manage alpha or beta releases or

Leam more
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Po wykonaniu wszystkich krokéw mozesz przejs¢ do "Wydania aplikacji". Kliknij "Review" i "Start Roll-
Out to Production", aby sfinalizowac wersje roboczg i opublikowac¢ aplikacje.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0

Andiroid mstant Apps ° = '

Artitact Bbwary Frepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

stoee lsting [ APKS in this release
et ®
Worsicn cooe Upbsases instails =n active devices
] 1 AP aged
& 3 minsstas 890 Modsts ) %

D ®eD? o @O =
3

=

What's new in this release?

Eoedansl = Ginettin = dhe-Bil
Inisal reisase of the dema app

2

I

Moze ming¢ troche czasu, zanim aplikacja bedzie dostepna w Sklepie Play. Po zakonczeniu procesu
mozna wyszukac aplikacje w sklepie Play for Work i zatwierdzic jg. Nastepnie mozesz po prostu
przypisac aplikacje do urzadzen za pomoca konsoli EMM, tak jak robisz to z innymi aplikacjami.
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| Wymagania i instalacja
| Wymagania

| Wymagania systemowe

Urzadzenie wirtualne jest dostepne w formacie Open Virtualization Format (VMWare, VirtualBox, Citrix
Xen Server) oraz jako skompresowany plik .vhdx (Hyper-V)*.

*Uwaga: W przypadku korzystania z Hyper-V maszyna musi zosta¢ utworzona w Generacji 1.
Dysk wirtualny ma docelowy rozmiar 20 GB, a maszyna wymaga 4 GB pamieci RAM.
Urzadzenie jest oparte na systemie Debian 9 64bit

Zaktualizuj zaimportowang maszyne do najnowszej wersji kompatybilnosci (np. w VMWare) i upewnij
sie, ze typ systemu operacyjnego maszyny jest prawidtowo ustawiony w hiperwizorze.

| Klucz licencyjny

Aby pomysinie aktywowac i zainstalowac serwer, potrzebny jest wazny plik licencyjny. Mozna go
uzyskac bezposrednio od AppTec360 i/lub od odpowiedniego sprzedawcy.

| Rozpoznawanie adreséw IP i DNS

Urzgdzenie AppTec360 musi by¢ osiggalne przez urzgdzenie przy uzyciu nazwy hosta, dla ktérej
wydano licencje.

Aby zarejestrowac urzgdzenia z systemem Windows 10, nalezy rowniez skonfigurowa¢ dodatkowa
subdomene w postaci "enterpriseenroliment.”, wskazujgcag na urzadzenie.
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| certyfikat SSL

Poniewaz wszystkie potgczenia z i do urzgdzen musza by¢ zabezpieczone przy uzyciu protokotu SSL,
wymagany jest wazny certyfikat dla nazwy hosta wydany przez zaufany przez urzgadzenie urzad
certyfikacji. Klucz prywatny certyfikatu musi zostac przestany bez zabezpieczenia hastem. W
wiekszos$ci przypadkow wymagany jest posredni certyfikat urzedu certyfikacji, aby urzgadzenia mogty
rozpoznac certyfikat serwera.

Urzadzenia z systemem Windows 10 beda wymagaty specjalnego certyfikatu dla subdomeny
enterpriseenrollment.

Poczawszy od wersji appliance 202104 mozna rowniez korzystac z certyfikatow Let's Encrypt, ktére
sg generowane automatycznie (opisane w kroku drugim - Certyfikat SSL).

| Serwer SMTP

Wymagany jest serwer e-mail i/lub przekaznik e-mail, aby umozliwi¢ AppTec360 EMM wysytanie
wiadomosci e-mail (np. w celu rejestracji urzadzenia i weryfikacji konta).
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| Reguty zapory sieciowej

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)

‘Google-ﬂa ;ﬁ
~
| e |

4 i@E DMZ ™ Internal Network =
=Y oo0
Ol i |
B B [ o o
e
= ooo  EMM Server ||

- ”‘ 389
>

_ >
Device 838123
AppTec EMMConsole/
Self Service Portal 8 >

443
443 K5 niversal )
e Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com

Ten schemat pokazuje, ktore potgczenie jest wymagane w zalezno$ci od ustug, z ktérych chcesz

korzystac.

Bardziej szczego6towy opis znajduje sie w tabeli na nastepnej stronie.
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&

Dowolny - AppTec360 Appliance | emmconsole.com
(zewnetrznylurzadzenia)

Porty 443 Zarzadzanie, Enterprise AppStore i Windows Phone
Communication
8080 Komunikacja w systemach Android i iOS
80 Pierwsza konfiguracja Let's Encrypt. Nastepnie uzywa
443.
Dowolny (urzadzenia) - Dowolny (zewnetrzny)
Porty 5223, 443  Ustuga Apple Push, musi by¢ dostepna bez proxy, 443
jako Fallback, patrz https://support.apple.com/en-
us/HT203609.

5228-5230 Ustuga Android Push (FCM) musi by¢ dostepna bez
serwera proxy.

AppTec360 Appliance - Kontroler domeny
Porty 389, Synchronizacja uzytkownikéw z LDAP
(LDAPS
636)
AppTec360 Appliance - Dowolny
Port 443 Uzywany dla ustugi Android Push Service (GCM)
Wyszukiwanie w AppStore/Sklepie Play
AppTec360 Appliance - emmconsole.com
Porty 443 Aktualizacje AppTec360 Appliance, generowanie
certyfikatow APNS
AppTec360 Appliance - Sie¢ Apple (17.0.0.0/8)
Porty 2195, 2196 Ustuga Apple Push Service i ustuga przekazywania opinii
443 DEP | VPP
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| Aktualizacje zabezpieczer;

System operacyjny Debian powinien by¢ regularnie aktualizowany, aby otrzymywac najnowsze
poprawki bezpieczenstwa. Upewnij sie jednak, Ze nie aktualizujesz recznie do nowszej wersji
Debiana. Gdy AppTec360 EMM bedzie kompatybilny z nowszg wersja gtowng, dodamy sposob
aktualizacji w aktualizacji urzgdzenia.

| DomysIne hasta urzadzenia wirtualnego

Uzytkownik logowania (logowanie root jest wytaczone. Uzyj "sudo" do zadan
administracyjnych)

apptec

Hasto logowania

apptec

Uzytkownik gtéwny MySQL

korzen

Hasto gtéwne MySQL

apptec

Domysiny uzytkownik MySQL
AppTec

Domysine hasto uzytkownika MySQL

AppTec
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| Konfiguracja urzadzenia wirtualnego

Wazne: Przed rozpoczeciem konfiguracji urzadzenia wirtualnego rozdzielczo$¢ ekranu powinna
wynosi¢ co najmniej 1280 x 800 pikseli.

Po zalogowaniu sie do urzadzenia, Firefox powinien uruchomic sie automatycznie i wyswietli¢ interfejs
konfiguracyjny.

| Przygotowanie

Najpierw nalezy podac hasto do interfejsu konfiguracyjnego. Hasto to stuzy do szyfrowania wszystkich
informaciji i plikbw wprowadzanych w interfejsie konfiguracyjnym. W tym miejscu mozna réwniez
ustawic jezyk, w ktorym ma by¢ wysSwietlany interfejs (mozna go zmieni¢ pozniej).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Hasto moze zostac zresetowane tylko przez dziat wsparcia AppTec360, wiec upewnij sie, ze
zdeponowates$ je w bezpiecznym miejscu i potwierdzite$ nadchodzace wyskakujgce okienko.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfiguracja z zewnetrznego hosta

Aby utatwi€ proces konfiguracji, mozna udostepnic strone konfiguracji zdalnie. Aby to zrobi¢, wykonaj
kroki opisane w sekcji "Konfiguracja z zewnetrznego hosta".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Krok pierwszy — Licencja na urzgdzenie

1. Przeslij plik licencji otrzymany od AppTec.

2. Jesli plik licencji zostat przestany pomysinie, mozesz zobaczy¢ informacje o licencji urzadzenia,
jak na ponizszym zrzucie ekranu.

@ APPTECSED

External Configuration

1 ;TEF ONE STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Krok drugi — Certyfikat SSL

Mozesz skorzysta¢ z automatycznej konfiguracji certyfikatu za pomoca Let's Encrypt lub dostarczy¢
certyfikaty samodzielnie (wiecej informacji mozna znalez¢ w sekcji Certyfikat SSL).

| Automatyczny

Certyfikat zostanie wygenerowany automatycznie przy uzyciu ustugi Let's Encrypt.

AppTec360 EMM wykorzystuje wyzwanie HTTP-01 do walidacji domeny, co oznacza, ze port HTTP

musi by¢ otwarty z Internetu dla pierwszego zgdania certyfikatu. Kolejne zadania odnowienia moga
byC walidowane przez HTTPS.

Przetacz przyciski opcji na "Automatycznie (Let's Encrypt)" i nacisnij "ZAPISZ WARTOSCI". Certyfikat
zostanie automatycznie zazgdany podczas stosowania konfiguracji w kroku pigtym - Umowa
licencyjna. W razie potrzeby certyfikat zostanie automatycznie odnowiony, a uzytkownik otrzyma
wiadomos$¢ e-mail, jesli certyfikat wkrétce wygasnie (co oznacza, ze odnowienie mogto sie nie
powiesc).
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| Niestandardowe

1. Przeslij certyfikat SSL dla licencjonowanej nazwy hosta. Nazwe hosta mozna sprawdzi¢ w kroku
pierwszym - Licencja urzgadzenia.

2. Przeslij réowniez klucz prywatny certyfikatu i w razie potrzeby certyfikat posredni.
Wazne: Klucz nie moze by¢ chroniony hastem. Jesli tak, usun hasto przed przestaniem.

Wskazéwka: Jesli chcesz rowniez korzystac z urzadzen z systemem Windows 10, musisz wigczy¢
opcje "Windows Enroliment SSL certificate” i przestac certyfikat, klucz prywatny i certyfikat posredni
dla swojej subdomeny (opisane w sekcji Przesytanie adresow IP i rozpoznawanie DNS) na dole
strony.

& APRTEC3E0

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliEance ETISE G LIFETIar Server Settings MyE0L Setup License agresment

You hawe made changes that ane not applied yel. To apply them, phease run “Configure Appliance” in step 5.

SSL Configuration
Options
Z5L Certilicate ) demerratie (Lats Eneypt) % Cuoiom
‘Windows Eneoliment 551 certificate J Banorvatic (LeTs Enorypll Cupsnom *1 wWindoss Endimen tisabled

Chek hers for mors informahian aboud Lefe Encrgpt

S5L Certificate
Certificate Summary
Common Mame
Subject Alermate Mames)

Expiry Date

Private Key

Hatus: Uglaaded
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| Krok trzeci — Ustawienia serwera

1. Wprowadz globalny adres e-mail pomocy technicznej. Ten adres bedzie uzywany w
wiadomosciach e-mail do uzytkownikéw, aby wiedzieli, z kim sie skontaktowaé w przypadku
jakichkolwiek problemoéw zwigzanych z ich urzadzeniem.

2. Podaj ustawienia wiadomosci e-mail, ktére bedg uzywane przez system do wysyfania
wiadomosci e-mail. Ustawienia te beda uzywane do wysytania wiadomosci e-mail do
uzytkownika, a takze do wysytania raportow o btedach i zgdan funkcji na
adres"support@apptec360.com”.Po zapisaniu ustawien poczty e-mail nalezy je zweryfikowac,
klikajac "Testuj konfiguracje poczty e-mail" i postepujac zgodnie z instrukcjami.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

| Krok czwarty — Konfiguracja MySQL

1. Jesli chcesz korzysta¢ z wewnetrznej bazy danych, mozesz poming¢ ten krok. W przeciwnym
razie mozesz wprowadzi¢ informacje o potgczeniu z zewnetrznym serwerem bazy danych.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Krok pigty — Umowa licencyjna
1. Prosimy o zapoznanie sie z umowa licencyjna.

2. Zaznacz "Zgadzam sie" i nacisnij przycisk "Konfiguruj urzgdzenie", aby zastosowac ustawienia.

Wskazowka: Za kazdym razem, gdy zmienisz ustawienia w 5 krokach, bedziesz musiat uruchomic
"Configure Appliance", aby zastosowac ustawienia.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Gratulacje!

Konfiguracja urzgdzenia wirtualnego zostata zakonczona.

Wiadomos¢ e-mail zawierajgca hasto zostata wystana na adres podany dla licencji (widoczny w sekcji
"Dotaczone licencje klienta" w kroku pierwszym - Licencja urzadzenia).

Mozesz teraz zalogowac sie do konsoli przy uzyciu tego hasta i adresu e-mail, na ktory je otrzymates.
Aby zalogowac sie do konsoli, nalezy wpisa¢ nazwe hosta konsoli w pasku adresu przegladarki.

Nazwe hosta urzgdzenia mozna znalez¢ w kroku pierwszym - Licencja urzadzenia.
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| Rozwigzywanie probleméw

1. Nie otrzymate$ wiadomosci e-mail podczas konfigurowania urzadzenia w kroku pigtym - Umowa
licencyjna:

Upewnij sie, ze ustawienia poczty e-mail w kroku trzecim - Ustawienia serwera sag prawidtowe. Aby
ponownie wystac¢ hasto, zaznacz opcje "Reset passwords and send an Account Creation Mail for all
included Client Licenses" w kroku pigtym - Umowa licencyjna przed ponownym uruchomieniem opcji
"Configure Appliance".

2. Otrzymate$ btgd w odniesieniu do Let's Encrypt podczas konfiguracji w kroku pigtym - Umowa
licencyjna:

Upewnij sie, ze urzgdzenie jest osiggalne przez nazwe domeny na porcie 80. Let's encrypt zapisuje
rowniez dziennik do "/var/log/letsencrypt”, ktéry moze pomaoc w dalszym rozwigzywaniu problemow.

| Zalecenia dotyczgce bezpieczenstwa

Zaleca sie wykonanie nastepujacych krokdéw w celu zabezpieczenia urzgdzenia AppTec360.
Nie jest to petny zestaw instrukcji, a jedynie zalecenie dotyczace podstawowej konfiguraciji.
e Zmiana hasta dla uzytkownika AppTec360

e Zmienh hasto dla uzytkownikbw MySQL "root" i "AppTec" i odpowiednio zaktualizuj Krok czwarty -
Konfiguracja MySQL

e Zmiana domysinego portu serwera SSH

e Zablokuj port 80 w konsoli i nie zezwalaj na przychodzacy ruch HTTP, uzywaj tylko HTTPS. Po
skonfigurowaniu mozliwa jest rowniez zewnetrzna konfiguracja przez HTTPS.

e Ogranicz dostep do interfejsu zarzadzania tylko do niektérych Ips w dolnej czesci kroku
trzeciego - Ustawienia serwera.

e Konfiguracja zapory sieciowej
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| Ustawienia ogolne

| Przeglad konta

| Informacje o koncie

| Przeglad

Tutaj mozesz zobaczy¢ przeglad swojego konta AppTec360.

Nazwa firmy

Nazwa firmy

Data utworzenia

Data utworzenia konta

Typ licencji

Ptatna = ptatna licencja

Darmowa = nieodptatna licencja

Uwaga: Konta na urzadzeniu OnPremise bedg zawsze wyswietlane jako
optacone z przyczyn technicznych.

Identyfikator klienta

Identyfikator konta (NIE jest to numer klienta)

Data wygasniecia
licencji

Data wygasniecia licencji AppTec360

Licencja ContentBox

Free = darmowa licencja na 25 urzgdzen
Ptatna = ptatna licencja na x urzadzen

Launcher Pokazuje, czy mozna uzywacé niestandardowego programu uruchamiajgcego
dla systemu Android.
Urzadzenia Liczba aktualnie uzywanych licencji / catkowita liczba licencji

Osoba kontaktowa

Podana osoba kontaktowa

Telefon

Podany numer telefonu

eMail*

Podany adres e-mail

Uzytkownik root

Uzytkownicy root, ktérzy moga sie zalogowac

Wersja
oprogramowania

Aktualna wersja oprogramowania

*Uwaga: Podany tutaj adres e-mail jest adresem wprowadzonym podczas rejestracji konta. Na tej
podstawie w drzewie uzytkownikow/urzgdzen zostanie utworzony uzytkownik, ktorego mozna
modyfikowac. Edycja tego uzytkownika spowoduje zmiane adresu e-mail, ktérego nalezy uzy¢ do
zalogowania sie, ale nie zmieni informacji w przegladzie konta. .
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| Raport o biedzie

Raport o btedzie moze zostac¢ wystany bezposrednio do pomocy technicznej w celu zgtoszenia
problemow lub bteddw i zawiera informacje i dzienniki dotyczace konta i konfiguraciji.

Przedmiot

Temat zgtoszenia btedu. Dotgcz numer zgtoszenia, jesli
chcesz dodac je do istniejgcego zgtoszenia do pomocy
techniczne;.

Oczekiwane zachowanie

Opisz szczego6towo, co zrobite$ i czego oczekiwales.

Rzeczywiste zachowanie

Opisz szczegotowo, co doktadnie sie stato. Prosimy o
DOKLADNE cytowanie komunikatéw o btedach.
Pomocne bedzie réwniez dodanie zrzutéw ekranu do
zatacznika.

Kiedy wystgpit problem?

Podaj doktadny czas, w ktorym pojawit sie konkretny
komunikat o btedzie/problem.

W najlepszym przypadku uwzglednij takze sekundy,
np. 18:55:27.

Czy problem mozna powtorzyc? Jesli tak, to

w jaki sposéb (szczegbtowo)?

Opisz szczegotowo, w jaki sposéb mozesz odtworzy¢
problem.

Czy ta funkcja dziatata wczesniej zgodnie z
oczekiwaniami? Jesli tak, to do kiedy?

Pozostaw puste, jesli nie wiesz.

Czy przed wystgpieniem tego problemu
wprowadzono jakie$ konkretne zmiany w
systemie? Jesli tak, jakie zmiany
(szczego6towo)?

Zawsze wspominaj o ostatniej zmianie lub dziataniu
przed pojawieniem sie problemu, nawet jesli uwazasz,
ze jest to nieistotne.

Jesli dotyczy: Ktorych modeli urzadzen i
wersji systemu operacyjnego to dotyczy?

Zawsze podawaj doktadng wersje systemu
operacyjnego (np. iOS 14.7.1 lub Android 11).

Jesli dotyczy: Jaki jest publiczny adres IP
i/lub numer seryjny urzgdzenia?

Wymieh przynajmniej jedno, nawet jesli dotyczy to
wszystkich urzadzen.

Dotacz pliki dziennika

Zaznacz, aby wystac¢ plik dziennika wraz z raportem o
btedzie. Jest to zalecane.

Pobranie aktualnego stanu VPP od Apple i
dotgczenie do zgtoszenia btedu

Zawiera informacje o przypisaniach licencji VPP.
Aktywuj te opcje tylko wtedy, gdy zostaniesz o to
poproszony przez pomoc techniczng lub jesli Twoj
problem dotyczy VPP.
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Zalgcznik Dotacz dowolny plik, ktéry moze byc¢ przydatny (np.
zrzuty ekranu komunikatu o btedzie).
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| Zadanie funkgiji

Zadanie funkcji mozna wysta¢ bezposrednio do pomocy technicznej. Moze ono zawiera¢ prosbe o
konkretng funkcje lub ulepszenie dla

Podsumowanie Krétkie streszczenie problemu
Opis Szczegotowy opis problemu, mozliwie jak najbardziej konkretny
Zatgcznik Dotgczanie plikow do raportu o btedzie
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| Konfiguracja globalna

| Ustawienia eMalil

W tym miejscu mozna zdefiniowac, kto otrzyma wiadomosc¢ e-mail po wygenerowaniu zgdania
rejestracji i jaki szablon tekstu zostanie uzyty w tej wiadomosci.

E-WAL SETTINGS

Android & AE Templates

figscr s o Datauit Cortaudt Ceat [ &
dedcional [Comma sepanalad] Datpuit W [T L Codah
I05 & MacOS Templates

e

i bWk
R T 0| Dot aiit Cedault
Lttion sl [Comma sepeaier] Catan | | et V

Windows & Windows 10 Templates

Baoem

s o] v Cedait -
drriniiraio

foigeamake com| Petan = e

el o ad (o Bapnala] Derlall i Cetauf

VPP Mall Settings

nat Dafautt

TeamViewer Remote Assistance
. ____________________________________________________________________________________________________________________ [ _________________________}
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| szablony wiadomosci eMail

Tutaj mozna generowac i edytowac szablony dla réznych scenariuszy. Mogg one mie¢ postaé
zwyklego tekstu lub HTML. W przypadku HTML mozna lepiej kontrolowac¢ formatowanie tekstu.

Domysinych szablonow nie mozna edytowac ani usuwac.

TRARE, TEMPLATES
Available eMail Templates
I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Mozna rowniez uzy¢ symboli zastepczych jako zmiennych, ktére zostang automatycznie zastgpione.
Kliknij "Pokaz symbole zastepcze" podczas edycji, aby zobaczy¢ dostepne symbole zastepcze. R6zne
kategorie majg r6zne symbole zastepcze.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Clent on your Androdd device

Text
by /=
<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
e EMI Server
abr />
=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store
ebail Format Teat ' HTML
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| Rejestracja SMS

W tym miejscu mozna wykonac/aktywowac proces rejestracji SMS.
(DomysInie: wytaczone)
Wyswietli sie réwniez informacja, ile kredytow SMS jest jeszcze dostepnych.

Kredyty SMS nalezy zakupi¢ osobno.
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| Prywatnosc¢
| Dostep GPS

W tym miejscu mozna zabezpieczy¢ widok GPS dla kazdego urzgdzenia za pomoca 1 lub 2 haset
(zasada czterech oczu). Przy kazdej prébie uzyskania dostepu do lokalizacji urzadzenia zostanie
wyswietlony monit o wprowadzenie hasta (haset).

Ograniczenie dostepu do ustawien |Off = funkcja jest wylgczona, a hasto nie jest wymagane do
GPS lokalizaciji.

On = funkcja jest wigczona, a do lokalizacji wymagane jest
hasto.

Metoda ochrony Uzyj jednego hasta = uzyj jednego hasta do lokalizacji

Uzyj dwéch haset = uzyj dwoch haset do lokalizacji

Wprowadz hasto (1) Wprowadz wybrane hasto

Powtorz hasto (1) Ponownie wprowadz wybrane hasto
opcjonalnie: Wprowadz hasto 2 Wprowadz drugie wybrane hasto
opcjonalnie: Powtorz hasto 2 Ponownie wprowadz drugie wybrane hasto

Uwaga: Po ustawieniu kodu (kodow) nalezy wprowadzi¢ go ponownie przed catkowitym witgczeniem.
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| Dostep oparty na rolach

| Zarzadzanie rolami

Role definiujg, co uzytkownik moze zobaczy¢ i zrobi¢ po zalogowaniu sie do konsoli zarzadzania.
Pozwala to na tworzenie uzytkownikow, ktérzy moga sie logowac, ale majg ograniczong
funkcjonalnosc.

E | FOILE MR G T

- o Role Settings (-

et ot Feoka hezmas Deveope:

SeH Serye Enabie Roie ‘

Fimad Only

— y
Usar AComss W

Juror Developer Frohie fooess & frrgrrret W
Actions A
Matiie Maragement ~

Cregraiem

Dievice DvErview ] =

Frefis ifermation

Seilings = ]

Confiy Revisan -]

Device Log = <]

Cuttorm Contigs -]

AainLog O O
T R

Asset Management = ]
N T O

B Tt

PG informaton -]

Wipe & Lock = ]

Meizage -]

Rola Super Root jest domysing rola, ktéra zawsze moze widzie¢ i zmienia¢ wszystko. Nie mozna jej
zmieni¢ ani usuna¢. Rola samoobstugowa moze widzie¢ tylko wtasnych uzytkownikéw i urzadzenia.
Mozna potgczy¢ Self Service i role niestandardowa, aby np. umozliwi¢ uzytkownikom logowanie i
rejestrowanie urzgdzen samodzielnie i tylko dla ich uzytkownika.

Role niestandardowe mozna recznie wigczyc¢ lub wytaczy¢. Nowe role sg domysinie wytaczone.
Uzytkownicy z wytgczong rolg dziatajg tak, jakby jej nie mieli. Pozwala to np. tymczasowo ograniczy¢
dziatania danej roli.

Wszystkie uprawnienia sg podzielone na "Dostep do odczytu” i "Petny dostep”. Przyznanie roli
dostepu do odczytu pozwala jej zobaczy¢ okreslong czes¢ konsoli. Nadanie im Petnego dostepu
pozwala Roli widzie¢ i zmienia¢ okreslong czes¢ konsoli.
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| Przypisanie rol

Tutaj mozna uzyskac przeglad wszystkich uzytkownikéw, ktérzy maja role i zobaczy¢, ktorg z nich
majg. Mozna tu rowniez przypisac role do uzytkownikéw lub catych grup:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Wybierz grupe lub uzytkownika, dla ktérego chcesz dodac lub usungc role. Mozna wybrac
pojedynczego uzytkownika lub grupe. W przypadku wybrania grupy zmiana bedzie miata wptyw
na wszystkich uzytkownikow w ramach tej grupy i wszystkich uzytkownikéw podgrup w ramach
wybranej grupy.

2. Wybierz role, ktérg chcesz dodaé lub usuna¢. Mozesz wybrac jedna lub wiele rol.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Zapisz, aby zakonczy¢ proces. Uzytkownicy, ktorzy wczesniej nie mieli roli i wytgczonej opciji

"Can Login", automatycznie otrzymajg wiadomos¢ e-mail z linkiem do ustawienia hasta.

Ponizej masowego przypisywania rol znajduje sie przeglad przypisanych rol. Mozna tam réwniez
recznie zmienic role dla okreslonych uzytkownikow.

| Przypisanie roli

Aby przypisac role do uzytkownika, nalezy przejs¢ do Mobile Management, gdzie znajduje sie drzewo
grup, uzytkownikéw i urzgdzen. Edytuj uzytkownika, aby przypisac role. Alternatywnie mozna rowniez
uzy¢ powyzszej metody tylko dla pojedynczych uzytkownikw.

Assigned Roles Developer X Select one or more
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| Dostep API

| Dostep do AppTec360 REST API

Interfejs API AppTec360 REST wymaga tokena uwierzytelniajgcego (klucza API) i klucza prywatnego,
ktore nalezy wygenerowac w konsoli zarzgdzania.

Aby to zrobié, zaloguj sie do AppTec360 EMM i przejdz do
Ustawienia ogblne — Dostep oparty na rolach — Dostep APl i dodaj nowy klucz.
Musisz wybrac uzytkownika, ktérego uprawnienia bedg miaty zastosowanie do klucza API.

Klucz prywatny mozna pobrac tylko raz. Po rozpoczeciu pobierania klucz zostanie usuniety, a przycisk
"Pobierz" zniknie.

W przypadku utraty klucza prywatnego nalezy wygenerowac nowy klucz API.
| Zasady ogolne

¢ Interfejs API REST jest dostepny ponizej podstawowego adresu URL:

/public/external/api
e Wszystkie zgdania muszg by¢ wysytane metodg POST.
¢ Interfejs APl REST obstuguje tylko zgdania za pos$rednictwem protokotu HTTPS.

e Zadania musza zawiera¢ nastepujace nagtowki:

Nazwa nagtowka |Warto$¢ nagtéwka Opis

Typ zawartosci application/json staty

auth 123...xyz Klucz API z zaktadki "Dostep API"

podpis Podpis zakodowany w Base64 |Podpis fadunku wygenerowanego za pomocg
klucz prywatny z zaktadki "Dostep API"

e Tres$¢ zadania musi by¢ zakodowanym obiektem json, ktéry musi zawiera¢ nastepujgce
wartosci:
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Pole |[Pole Przyktad Wartos¢é Opis
api v2/device/listdevices Nazwa interfejsu API
czas |1529662725 Unix Timestamp (UTC) komputera klienckiego.

Maksymalna dozwolona réznica czasu
miedzy klientem a serwerem wynosi 30
minut.

W przypadku powodzenia API zwraca zadane dane (patrz Zapytania ponizej) i kod statusu
HTTP 200.

o Jesli wystgpi btad, kod statusu HTTP bedzie wynosit od 4xx do 5xx w zaleznos$ci od btedu, a
obiekt odpowiedzi bedzie zawierat tablice z kluczem "errors", ktéra zawiera liste komunikatéw o
btedach czytelnych dla cztowieka.

 Jesli nie ma pasujgcych danych dla urzadzenia, zwrécona zostanie pusta tablica.

o Jedli identyfikator urzadzenia nie istnieje, zwrécone dane bedg miaty wartos¢ null.

| Przyktad zgdania

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Zapytania

Lista wszystkich urzadzen

Funkcjonalno$¢: Zwraca liste wszystkich urzadzen zawierajaca ID urzadzenia, IMEI i Serial
API URI: v2/devicel/listdevices

Parametry obowigzkowe: brak

Parametry opcjonalne: brak

Przyktadowa tre$¢ zadania

{

"api": "v2/device/listdevices",
“time": 1529662725
}

Przyktadowa tres¢ odpowiedzi

{

"errors": [],

"list™:[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11""serial":"619723118","imei":"713032378599"}

]
}

56



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

Funkcjonalno$¢: Zwraca liste wszystkich zapisanych wpisow dziennika pozycji dla identyfikatorow
urzadzen

API URI: v2/device/listposition

Parametry obowigzkowe: "ids" - tablica identyfikatoréw urzadzen

Parametry opcjonalne: brak

Przykiadowa tre$¢ zadania

{

"api": "device/listposition",
"params": {

"ids": [10, 11]

1

“time": 1529662725

}

Przyktadowa tre$¢ odpowiedzi

{

"errors": [],

"list™:[

"10™[
{"time™:"1529632725","p0os":"47.5572,7.5967"},
{"time™:"1529642725","pos":"47.5572,7.5968"},
{"time™:"1529652725","p0os":"47.5573,7.5969"},
1,

88",

]

}
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Pobierz mape zasobow

Funkcjonalnos¢:

Zwraca liste wszystkich przechowywanych mozliwych zasobow, ktérych mozna zazgda¢ za pomoca
funkcji Get any asset data.

Do zgdania danych mozna uzyc¢ formularza czytelnego dla cztowieka lub znacznika zasobu.

API URI: v2/device/getassetmap

Parametry obowigzkowe: brak

Parametry opcjonalne: brak

Przykiadowa tre$¢ zadania

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Przyktadowa treS¢ odpowiedzi

Ta odpowiedz zostata skrocona dla czytelnosci.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Pobierz dowolne dane zasoboéw

Funkcjonalnos¢: Zwraca liste zgdanych danych zasobéw dla identyfikatorow urzgdzen

API URI: v2/device/getassetdata

Parametry obowigzkowe: "ids" - tablica identyfikatoréw urzadzen

Parametry opcjonalne:

"assetkeys" - klucze danych zasobéw do zwrécenia. Jesli nie zostang okreslone, zwrécone zostang
wszystkie dostepne dane zasobow

. Liste kluczy zasob6éw mozna uzyskac za pomocg Get asset map.

Przykiadowa tre$¢ zadania

{

"api": "v2/device/getassetdata”,
“time": 1529662725,

"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Przyktadowa tres¢ odpowiedzi
{

"result": {

"26": {

"imei": "349157642516427”"
}

2

"errors": []

}
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| Przyktadowy kod w Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Konfiguracja Apple
| certyfikat APNS

Tutaj mozesz przestac certyfikat APNS. Jest to wymagane do zarzgdzania urzgdzeniami iOS i
MacQOS.

Uwaga: Certyfikat APNS jest wazny tylko przez rok. Nalezy go odnowi¢ przed wygasnieciem. Proces
odnowienia jest identyczny z procesem tworzenia (patrz ponizej) i zajmuje tylko kilka minut.

Jesli zapomnisz odnowic jg na czas, nie bedziesz mogt wprowadzaé zmian w juz zarejestrowanych
urzgdzeniach. i trzeba ponownie zarejestrowaé wszystkie urzadzenia..

1 STEP ONE 3 STEP THREE
Enter Apple ID Upluad Push Certificate Certificate Summary

No certificate installed yet!

Erter pour Apoie |0 apexaTple com

¥ you sccdentaly deieted the certficate. you tan restore

| Krok 1

* Najpierw wprowadz swoj identyfikator Apple ID, ktérego chcesz uzy¢ do utworzenia certyfikatu
APNS.

Uwaga: Ten Apple ID jest uzywany tylko do tworzenia certyfikatu APNS. Ten Apple ID nie ma nic
wspélnego z urzgdzeniami i urzadzenia nie beda o nim wiedzie¢. Ponadto dostep do tego Apple ID
jest réwniez potrzebny do odnowienia certyfikatu APNS. Dlatego zaleca sie uzycie jakiego$ ogolnego
Apple ID i udokumentowanie danych logowania. Przypomnienie jest wysylane na uzywany adres e-
mail Apple ID przed wygasnieciem certyfikatu APNS.

¢ Kiliknij "Nastepny krok", aby kontynuowac.

¢ (opcjonalnie) Mozna rowniez odzyska¢ wczesniej usuniety certyfikat APNS, jesli zostat on
usuniety przez przypadek
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

Trgetier your pigeed i vty

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Krok 2

Pobierz plik signedPushCertificate.txt

Przejdz na strone https://identity.apple.com/pushcert/ i zaloguj sie za pomocg Apple ID z kroku
1.

Kliknij "Utworz certyfikat"

(opcjonalnie) wprowadz notatke. Moze to by¢ pomocne w przypadku zarzadzania wieloma
najemcami w celu ich tatwej identyfikacji.

Kliknij "Wybierz plik", aby wybra¢ wczesniej pobrany plik signedPushCertificate.txt.
Kliknij przycisk "Przeslij".

Zostanie wySwietlone potwierdzenie utworzenia certyfikatu APNS.

Kliknij "Pobierz" i zapisz plik.

Wré¢ do konsoli zarzadzania.

Kliknij "Wybierz plik" i wybierz certyfikat APNS, ktory chcesz przestac.

Kliknij "Przeglij"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Krok 3

Pomysinie skonfigurowates certyfikat APNS i mozesz teraz zarzgdzac¢ urzgdzeniami iOS i MacOS.
W kroku 3 zobaczysz przeglad aktualnie uzywanego certyfikatu APNS.

Masz réwniez mozliwo$¢ odnowienia certyfikatu APNS, wykonujgc czynnosci pokazane na ekranie.
Nalezy pamietac, aby odnowi¢ go przed wygasnieciem.

Podczas odnawiania certyfikatu APNS nalezy pamieta¢ o zalogowaniu sie za pomocg Apple 1D
pokazanego w kroku 3, a takze o odnowieniu wczesniej uzywanego certyfikatu, a NIE tworzeniu
nowego. Zobaczysz "temat" certyfikatu APNS w kroku 3 i po kliknieciu "i" w portalu Apple Push
Certificate Portal. Jest to unikalny identyfikator, ktory identyfikuje certyfikat. Pomoze to zidentyfikowaé
i odnowi¢ wtasciwy certyfikat.

Gdy pojawi sie komunikat "Btgd: Certyfikat Push ma inny temat!" podczas odnawiania, oznacza to, ze
odnowite$ inny certyfikat lub utworzyte$ nowy.

Jesli chcesz przesta¢ nowy certyfikat, np. jesli nie mozesz juz uzyskac dostepu do poprzednio
uzywanego Apple ID, musisz najpierw usungc¢ aktualnie przestany certyfikat.

W kazdym razie usuniecie certyfikatu APNS oznacza, ze nie mozna juz wprowadza¢ zmian dla
aktualnie zarejestrowanych urzadzen, dopdki nie zarejestrujesz ich ponownie. Upewnij sie wiec, ze
jestes na to przygotowany i usun certyfikat tylko wtedy, gdy nie ma innego sposobu.
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| Dostep zarzadzany

W tym miejscu mozna wigczyc rejestracje uzytkownikow dla urzadzen z systemem iOS i
udostepnianie iPada dla urzadzen z systemem iOS.

| Rejestracja uzytkownika

"Rejestracja uzytkownika" wtgcza specjalny tryb dla urzgdzen BYOD.

Dla kazdego uzytkownika nalezy utworzy¢ zarzadzany identyfikator Apple-ID w portalu Apple Business
Portal.

Podczas procesu rejestracji uzytkownicy zostang poproszeni o podanie swoich danych
uwierzytelniajgcych Apple-ID.

"Rejestracja uzytkownika" gwarantuje maksymalne bezpieczenstwo uzytkownika, poniewaz pozwala
na skonfigurowanie przez MDM tylko ograniczonego zestawu ustawien i ograniczen.

Zarzadzana domena:

Domena uzywana do mapowania adresu e-mail uzytkownika na jego zarzadzany identyfikator Apple-
ID (musi by¢ w formacie: "@appleid.company.com”). Np. john.doe@example.com zostanie
zmapowany na john.doe@appleid.company.com.

Sprawdz w Apple Business Manager swojg zarzadzang domene
| Wspétdzielony iPad
Wspoétdzielony iPad to urzgdzenie DEP skonfigurowane ze specjalnym profilem DEP.

Umozliwia to wielu uzytkownikom logowanie sie do urzadzenia przy uzyciu zarzgdzanego
identyfikatora Apple-ID.

Zarzadzany identyfikator Apple-ID musi zostac¢ utworzony w Apple Business Portal lub Apple School
Manager.

Uzytkownicy, ktérzy loguja sie do wspotdzielonego iPada, sg proszeni o podanie swoich zarzgdzanych
poswiadczen Apple-ID.

Zarzadzana domena:

Domena uzywana do mapowania adresu e-mail uzytkownika na jego zarzadzany identyfikator Apple-
ID (musi by¢ w formacie: "@appleid.company.com”). Np. john.doe@example.com zostanie
zmapowany na john.doe@appleid.company.com.
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Sprawdz w Apple Business Manager swojg zarzadzang domene
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| DEP

DEP (Device Enroliment Program) umozliwia tatwe rejestrowanie urzagdzen w systemie MDM.
Podczas korzystania z DEP urzgdzenia bedg automatycznie podtgczane do MDM podczas

konfigurowania urzadzenia. Mozna rowniez poming¢ prawie wszystkie kroki konfiguracji, ktore sg
zwykle obowigzkowe w systemie iOS.

Nalezy pamietac, ze urzadzenia nalezy kupowac od sprzedawcy, ktéry obstuguje DEP. Wiecej
informacji mozna uzyskac u sprzedawcy lub w firmie Apple.

Wiecej informacji o DEP: https://www.apple.com/business/dep/

Imported DEP Server (+ N O]
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ [ o @ &
= - N Secones sgo Cmemoper Dewces
Lisl juccesifl fchroniiaton Seconds agd
Ful Automation 4 waurs ' [7]

Kliknij "+", aby dodac token DEP. W wyskakujacym okienku kliknij "nowy certyfikat" w teksScie
(zaznaczony na zo6to na ponizszym obrazku). Spowoduje to wygenerowanie i pobranie certyfikatu
DEP. Nastepnie przejdz do Apple Business Manager(https://business.apple.com/) lub Apple School
Manager(https://school.apple.com/).

DEP Server p 4

Please upload a DEP Token and the matching certificate which was used to encrypt the token
You can also issue a new certificate to create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click here 1o select or upload a file v 0
DEP Token Click here to select a file e

Add DEP Server
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# Business -
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Content MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm. @ “ rJI"I'Il. L I:\:)_l:l . 1 M‘m

Default Device Assignment
Manage the automatic assignment of devices.

@
@
@ -
@

W Apple Business Manager wykonaj kroki pokazane na powyzszym obrazku. Ustawienia -
Ustawienia zarzgdzania urzgdzeniami — Dodaj serwer MDM.

Nadaj serwerowi dowolng nazwe i przeslij wczesniej pobrany certyfikat DEP w Ustawieniach serwera
MDM - Przeslij klucz publiczny i kliknij "Zapisz".
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Pojawi sie teraz opcja "Pobierz token". Kliknij jg i zapisz. Token jest wazny tylko przez 1 rok. Ale
ponowne Klikniecie opciji "Pobierz token" spowoduje wydanie nowego tokena, co bardzo utatwia jego
odnowienie.

I

Example MDM Server

0 Devices

& o

Download Delete
Token

Mozesz teraz wréci¢ do MDM, gdzie wczesniej pobrates certyfikat DEP. Jesli karta nie zostata
zamknieta, wyskakujgce okienko dodawania serwera DEP powinno by¢ nadal otwarte, a certyfikat
DEP powinien byc¢ juz wybrany. Mozesz teraz przesta¢ swoj token w polu "DEP Token" i klikng¢é DEP
Server.

W kolumnie "Urzadzenia" zostanie wyswietlona liczba urzadzen przypisanych do tego serwera DEP.
Urzgdzenia dodane do tego serwera DEP zostang automatycznie utworzone w puli DEP w
Zarzadzaniu urzgdzeniami mobilnymi.

Mozesz klikng¢ ten numer, aby uzyskac przeglad wszystkich urzgdzen DEP i ich statusu.

Uwaga: W zalezno$ci od przeptywu pracy lub konfiguracji w Business Manager moze by¢ konieczne
reczne przypisanie tych urzadzen do serwera DEP. Mozna rowniez ustawi¢ domysiny serwer DEP w
Apple Business Manager dla nowych urzadzen.

W kolumnie "Profile" wySwietlana jest liczba posiadanych profili DEP. Mozesz rowniez klikng¢ ten
numer, aby zobaczy¢ szczegodty dotyczgce profili DEP i mozesz tutaj usungc stare/nieuzywane profile.
Obecnie nie ma mozliwosci ich zmiany. Jesli chcesz dokona¢ zmiany, musisz utworzy¢ nowy profil.
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W kolumnie "Ostatnia synchronizacja" mozesz recznie zsynchronizowac serwer DEP (np. jesli
wiasnie dodate$ nowe urzadzenie do DEP) i zobaczy¢ date ostatniej udanej synchronizaciji.

W kolumnie "Profil automatyczny" mozna ustawi¢ profil DEP jako automatyczny profil domysiny.
Profil ten bedzie automatycznie przypisywany do nowych urzadzen. Jesli nie ustawisz profilu
automatycznego, musisz za kazdym razem recznie przypisac profil do nowych urzadzen.
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W kolumnie "Dodaj profil" mozna dodac¢ nowy profil DEP. Urzadzenie otrzyma go na poczatku
konfiguracji. Profil DEP okresla, w jaki sposob urzadzenie jest konfigurowane i ktore kroki konfiguraciji
zostang pominiete.

Uwaga: po zarejestrowaniu urzgdzenia ustawienia te mozna zmienic tylko poprzez przywrdocenie
ustawien fabrycznych i zarejestrowanie urzadzenia z nowym profilem. Jest to szczegolnie istotne w
przypadku opcji "Removable” i "Allow pairing”. W przypadku opcji "Zezwalaj na parowanie" zaleca
sie jej wigczenie, poniewaz mozna jg wytaczy¢ za pomoca ograniczen MDM, ale nie mozna jej
ponownie wigczy¢, jesli zostata wytgczona w profilu DEP.

W kolumnie "Edytuj" mozna przesta¢ nowy token, np. podczas odnawiania tokena.

| Konfigurator i adres URL

| Adresy URL rejestracji puli

W tym miejscu mozna utworzy¢ adres URL rejestracji i kod QR rejestracji, ktory jest wazny przez
okreslong liczbe rejestracji i do okreslonej daty. Umozliwia to rejestracje wielu urzadzen za pomocg
jednego tacza lub kodu QR.

Urzgdzenia zarejestrowane za pomocg tego adresu URL lub kodu QR znajda sie w puli w Zarzgdzaniu
urzadzeniami mobilnymi, a nastepnie nalezy recznie przypisac je do grupy lub uzytkownika.

Uwaga: dotyczy to tylko recznej rejestracji. Nie uzywaj tego adresu URL, jesli rejestrujesz urzgdzenia
za pomocg Apple Configurator

| Profil MDM — konfigurator Apple

Tutaj mozna uzyskac adres URL potrzebny do rejestrowania urzgdzen za posrednictwem Apple
Configurator. Podczas przygotowywania urzadzen za pomoca Apple Configurator mozna dodac
urzadzenia do MDM w tym samym procesie. Apple Configurator wymaga w tym celu tego adresu
URL.

Urzadzenia dodane za pomoca Apple Configurator znajda sie w puli w Zarzgdzaniu urzgdzeniami
mobilnymi, a nastepnie nalezy recznie przypisac je do grupy lub uzytkownika.

Znajdziesz tu réwniez plik .mobileconfig, ktéry moze by¢ uzyty do rejestracji urzadzen za
posrednictwem Apple Configurator. W kazdym razie zaleca sie korzystanie z adresu URL.
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| Konfiguracja systemu Android

| Konfiguracja systemu Android

Odinstaluj ochrone

Jesli ta funkcja jest wigczona, uzytkownik nie moze dezaktywowac
administratora urzadzenia bez wprowadzenia hasta ustawionego przez
administratora MDM. Hasto jest ustawiane podczas rejestracji, wiec
urzadzenia muszg zosta¢ ponownie zarejestrowane, aby zaktualizowac
hasto.
Istniejg dwie opcje usuwania administratorow urzgdzen:

1. Recznie na urzadzeniu

o Otworz aplikacje EMM na urzadzeniu

o Przejdz do karty Status
o Stuknij w "Odinstaluj ochrone”

o Mozesz uzyC Revision, aby uzyskac prawidtowe hasto z
"Historii haset" w konsoli.

o Przewin w dét i dotknij nowo dodanego punktu "Dotknij, aby
odinstalowac aplikacje AppTec360 MDM" (masz 20 sekund na
wykonanie tego zadania).

o Potwierdz okno dialogowe "Uninstall AppTec360 MDM App"
przyciskiem "ok". Spowoduje to wyrejestrowanie urzadzenia z
konsoli.

o Aby usungc¢ aplikacje z urzadzenia, potwierdz dialog
"AppTec360 MDM zostanie odinstalowany" za pomocg
"UNINSTALL".

2. automatyczny (konsola)
o Wybierz urzadzenie w konsoli

o Kiliknij niebieska ikone kota zebatego i wybierz "Enterprise
Wipe".

Uwaga: Dostepne tylko z systemem Android 4.x i nizszymi wersjami lub
na urzadzeniach z interfejsem API KNOX (urzgdzenia Samsung).
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Hasto dezinstalaciji
(wersja x)

Ustanowione hasto, za pomoca ktérego uzytkownik moze usungc¢
administratora urzadzenia.

Revision x = licznik, jak czesto hasto byto juz zmieniane Wazne jest,
jakiego hasta potrzebuje uzytkownik, poniewaz mozliwe jest, ze
urzadzenie nie skomunikowato sie z serwerem AppTec360 i dlatego
najnowsze hasto nie zostato jeszcze przestane.

Historia haset

Po kliknieciu niebieskiego przycisku ("Pokaz historie") mozna wyswietli¢
wczesniej ustalone hasta

Rozszerzona ochrona
przed odinstalowaniem

Opcja ta zapewnia ochrone przed urzgdzeniami innymi niz SAFE
Dopoki to ustawienie jest aktywne, nie ma mozliwosci tatwej dezaktywaciji
administratora urzadzenia

Monitowac¢ uzytkownika o
odinstalowanie
zablokowanych aplikacji?

Jesli to mozliwe, zablokowane aplikacje beda nie tylko blokowane, ale
takze automatycznie odinstalowywane. Je$li automatyczne
odinstalowanie nie jest mozliwe, uzytkownik zostanie poproszony o
odinstalowanie zablokowanych aplikacji.

Inteligentny system
blokowania aplikacji

Jesli wigczona jest funkcja Whitelisting, klient Android MDM blokuje
wszystkie aplikacje zainstalowane przez uzytkownika. Wigcz to
ustawienie, aby blokowac wszystkie uruchamialne aplikacje systemowe w
trybie Whitelisting.
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| Automatyczna rejestracja

W tym miejscu mozna wigczy¢ funkcje automatycznej rejestracji, aby rejestrowac¢ urzadzenia
automatycznie po otwarciu klienta AppTec360 MDM na urzgdzeniu.

Wazne: Ta metoda rejestracji jest przestarzata i nie dziata juz na systemie Android 10 lub nowszym. W
kazdym razie podczas korzystania z systemu Android 7 lub nowszego nalezy zarejestrowac
urzadzenia jako w petni zarzgdzane Android Enterprise. Jesli chcesz korzysta¢ z kontenera Android
Enterprise BYOD i korzystasz z systemu Android 10 lub nowszego, musisz recznie zarejestrowac
urzgdzenie za pomocg poswiadczen, kodu QR lub wiadomosci SMS. W kazdym razie lista
automatycznej rejestracji jest nadal uzywana do automatyzacji procesu rejestracji, np. rejestracji AE,
rejestracji Knox itp.

W kazdym razie lista automatycznej rejestracji jest nadal uzywana do automatyzacji procesu
rejestracji, np. rejestracji AE, rejestracji Knox itp.

Klikajgc na "Serial Manager" lub "IMEI Manager" mozesz doda¢ odpowiednio Serial lub IMEI swoich
urzgdzen. Nie jest wymagane dodanie obu urzadzen, wystarczy jedno.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

Akcja okreSla, czy urzadzenia zostang zapisane do puli, uzytkownika czy grupy.

Mozesz takze eksportowac i importowac plik .csv oraz filtrowac¢ wpisy wedtug stéw kluczowych.
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| Android Enterprise

Tutaj mozesz skonfigurowac¢ Android Enterprise. Jest to niezbedne do korzystania ze wszystkich
funkcji Android Enterprise.

| Pierwsza metoda: Konto Android Enterprise (konto Google)

Najpierw nalezy nacisng¢ przycisk "Prepare Setup”, a po krétkiej chwili powinien pojawi¢ sie przycisk
"Start Setup”.

Spowoduje to przejscie do strony konfiguracji Google Android Enterprise.

Zaloguj sie za pomocag konta Google, ktérego chcesz uzy¢, jesli nie jestes jeszcze zalogowany i
nacisnij "Rozpocznij".

Teraz mozesz wprowadzi¢ nazwe swojej firmy. Nastepnie zaznacz pole wyboru i nacis$nij "Potwierdz".
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

W ostatnim kroku mozesz zakonczyc rejestracje i powinienes wréci¢ do konsoli. Jesli wszystko
zadziatato, powinno to wygladac nastepujgco:

Teraz mozesz rozpoczg¢ konfiguracje Android Enterprise Container.
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| Druga metoda: Konto G-Suite

Nacisnij "Uzyj G-Suite" i zaloguj sie na swoje konto administratora Google. Tam przejdz do "Security" -
> "Show more" -> "Manage EMM provider for Android" i wygeneruj Token. Uwaga: Jesli nie widzisz
ustawien Android Enterprise na swoim koncie G-Suite, musisz przej$¢ do "Pobierz wiecej aplikaciji i
ustug” i dodac zarzadzanie urzgdzeniami z Androidem. Teraz wprowadz Token i swojg podstawowg
domene w naszej konsoli i kliknij "Zapisz zmiany". Po zakonczeniu kliknij "Uzyj konta Android
Enterprise".

Teraz powiniene$ zobaczyc¢ przycisk "Utwérz konto ustugi”. Kliknij go. Proces ten moze zajac kilka
chwil.

Jesli wszystko zadziatato, powinno to wyglagda¢ nastepujgco:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Teraz mozesz rozpoczgC konfiguracje Android Enterprise Container.
| Ochrona przed przywrdceniem ustawien fabrycznych

Dzieki funkcji Factory Reset Protection mozesz powigzac swoje urzadzenie z wybranym przez siebie
kontem Google, co rowniez zastepuje wszelkie istniejgce powigzania z kontem Google. Aby
skorzystac z funkcji Factory Reset Protection, nalezy najpierw skonfigurowac jg tutaj, a nastepnie
aktywowac w swoich profilach.

Aby skonfigurowac ochrone przed przywrdceniem ustawien fabrycznych, kliknij "FRP Setup" i postepu;j
zgodnie z instrukcjami wy$wietlanymi na ekranie.

UWAGA: Uwaznie przeczytaj i wykonaj wszystkie kroki. Zalecamy wykonanie tej czynnos$ci w
nowym oknie przegladarki incognito, aby unikna¢ automatycznego logowania na niewtasciwe
konto Google. Mozesz catkowicie zablokowaé sobie dostep do urzadzenia, jesli wprowadzisz
nieprawidtowy identyfikator lub utracisz dostep do uzywanego konta Google!

| AE Rejestracja

Tutaj mozna aktywowac Android Enterprise Ernollment. Uzycie tej metody spowoduje wigczenie
urzadzenia do trybu witasciciela urzagdzenia Android Enterprise. W tym trybie bedziesz mie¢ peing
kontrole nad urzadzeniem.
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Wiacz rejestracje | Aktywuje rejestracje AE Uwaga: Jesli wytgczysz AE Enrollment, istniejace kody
AE QR i juz skonfigurowane urzgdzenia programatora NFC przestang dziatac. Jesli
ponownie wigczysz AE Enroliment, bedziesz musiat ponownie wysta¢
konfiguracje NFC push / wygenerowaé nowe kody QR.

Wiacz Gdy urzadzenie zarejestruje sie poprzez "AE Enrollment”, system sprobuje
automatyczne przypisac je do uzytkownika na podstawie informacji ustawionych w Serial / IMEI
wykrywanie Whitelist ("General Settings" > "Android Configuration" > "Auto Enrollment").
Blokowanie Tylko urzadzenia, ktére znajdujg sie na biatej liscie Serial / IMEI Whitelist
nieznanych ("Ustawienia ogolne" > "Konfiguracja Androida" > "Automatyczna rejestracja")
urzadzen moga sie zarejestrowac.

Uwaga dotyczgca metod 1 i 2: "Ekran powitalny" odnosi sie do pierwszego ekranu wyswietlanego po
przywroceniu ustawien fabrycznych. Moze on wygladac inaczej w zaleznosci od uzywanej wersji
Androida i/lub modelu urzgdzenia.

| Metoda 1: Rejestracja za pomocg kodu QR

(wymaga systemu Android 7.0 lub nowszego) Zalecamy korzystanie z tej metody, jesli uzywasz
systemu Android 7 lub nowszego.

1. Przywracanie ustawien fabrycznych urzadzenia

2. Wygeneruj kod QR dla rejestracji, korzystajgc z jednej z dwdch ponizszych metod:
o Kliknij w "Ustawienia ogolne -> Konfiguracja Androida -> Rejestracja AE" na "Generuj kod
QR". Wybierz, czy chcesz poming¢ szyfrowanie pamieci i/lub usung¢ wszystkie aplikacje
systemowe.

o (alternatywnie) Wybierz istniejgce urzgdzenie. W "Przegladzie urzadzenia" kliknij
wyswietlony tam kod QR. Wybierz, czy chcesz poming¢ szyfrowanie pamieci i/lub usungc
wszystkie aplikacje systemowe.

3. Teraz stuknij 6 razy w ekran powitalny urzadzenia. Powinno to uruchomi¢ tryb rejestracji QR.

4. Teraz potacz sie z siecig bezprzewodowa i poczekaj chwile, az czytnik kodéw QR zostanie
zainstalowany

5. Teraz zeskanuj kod QR

6. To wszystko. Twoje urzadzenie jest teraz zarejestrowane w Android Enterprise Device Mode.
o a. Jesli uzyte$ kodu QR w "Ustawieniach ogdlnych", mozesz znalez¢ swoje urzadzenie w
"Pula -> Urzadzenia wiasciciela urzadzenia AE". (Wskazéwka: Mozliwe, ze bedziesz
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musiat przetadowac strone, aby zobaczy¢ urzadzenia). Jesli zaznaczyte$ opcje "Enable
Auto Discover" (Wlacz funkcje automatycznego wykrywania), znajdziesz je w ramach
swojego uzytkownika Auto Discover.

o Jesli uzyto kodu QR istniejgcego profilu urzgdzenia, urzadzenie zostanie zarejestrowane
w tym profilu.
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| Metoda 2: Rejestracja NFC

(wymaga NFC i systemu Android 6.0 lub nowszego)

Przygotowanie: Wprowadz informacje o swoim WiFi w "General Settings -> Android Configuration ->
AE Enrollment -> Data for NFC provisioning”. Teraz uzyj "NFC Device", aby wyszukac urzgdzenie,
ktore stanie sie programatorem. To urzadzenie bedzie uzywane do wysytania informacji o rejestracji
do innych urzgdzen za posrednictwem NFC.

1. Przywracanie ustawien fabrycznych urzadzenia

2. Otworz aplikacje do parowania NFC z AppTec360 na swoim programatorze

3. Wybierz, czy chcesz poming¢ szyfrowanie pamieci i/lub usuna¢ wszystkie aplikacje systemowe.
4. Przytrzymaj oba urzgdzenia plecami do siebie

5. Teraz Android Enterprise Enrollment powinien stac sie gwiazda

6. Urzadzenie znajduje sie teraz w konsoli
o a. W puli, jesli nie skonfigurowano automatycznego wykrywania

o b. W ramach uzytkownika skonfigurowanego dla funkcji Auto Discover

o c. Wskazdéwka: Mozliwe, ze bedziesz musiat przetadowac strone, aby zobaczy¢
urzadzenia

| Metoda 3: Konto Google

(wymaga systemu Android 5.1 lub nowszego)

(Uwaga: Jesli korzystasz z tej metody, urzgdzenie nie zostanie zarejestrowane automatycznie.
Zamiast tego nalezy zarejestrowac je recznie lub zautomatyzowac proces za pomocg funkciji
automatycznej rejestraciji).

1. Przywracanie ustawien fabrycznych urzgdzenia

2. Przejdz przez kroki konfiguracji, az bedziesz mogt zalogowac sie za pomoca konta Google.
3. Wprowadz "afw#apptec" jako nazwe uzytkownika/adres e-mail

4. Stuknij w "Dalej"

5. Twoje urzadzenie jest teraz urzgdzeniem Android Enterprise
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| zapisy KNOX

Tutaj mozna aktywowa¢ KNOX Enrollment i znalez¢ informacje potrzebne do utworzenia KNOX
Enrollment Profile w KNOX Deployment Portal. Do skonfigurowania i korzystania z tej funkcji
potrzebne jest konto w portalu KNOX Deployment Portal.

(https://www.samsungknox.com/en/knox-deployment-program)

Wiacz rejestracje | Aktywuje rejestracje KNOX.

KNOX Uwaga: Po wylgczeniu funkcji KNOX Enrollment istniejgce profile MDM
przestang dziatac. Jesli ponownie wigczysz KNOX Enrollment, bedziesz musiat
zaktualizowac pole "Custom JSON Data" w swoim profilu MDM.

Wiacz Gdy urzadzenie zarejestruje sie poprzez "KNOX Enrollment", system sprébuje

automatyczne przypisac je do uzytkownika na podstawie informacji ustawionych w Serial /

wykrywanie IMEI Whitelist ("General Settings" > "Android Configuration" > "Auto
Enroliment").

1. Zaloguj sie do portalu Samsung KNOX Mobile Enrollment Portal
https://eukme.samsungknox.com/itadmin

2. Przejdz do "Profile MDM"

3. Kliknij "Dodaj"

4. Wybierz "Server URI not required for my MDM" i Kliknij "Next".

5. Teraz utworz profil z informacjami wySwietlanymi w konsoli zarzadzania
Teraz ten profil rejestracji KNOX moze by¢ bezposrednio zainstalowany na urzgdzeniu przez firme
Samsung, jesli nabedziesz urzadzenia bezposrednio od firmy Samsung.

Alternatywnie mozna pobrac aplikacje KNOX Deployment App, zalogowac sie za pomoca konta
KNOX Deployment Account i wysta¢ profil KNOX Enroliment Profile za posrednictwem NFC do innych
urzadzen.

Jesli urzadzenie ma zainstalowany profil rejestracji KNOX, pobierze nasza aplikacje i zarejestruje
urzadzenie, jesli ma dziatajgce potgczenie internetowe.

Rejestracje urzadzen poprzez KNOX Enrollment mozna znalez¢ w "Pool -> KNOX Enrollment” lub w
ramach uzytkownika okre$lonego w Auto Discover.
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| Zero-Touch

Dzieki Zero-Touch mozesz tatwo zarejestrowac swoje urzadzenia bez koniecznosci ich dotykania lub
konfigurowania czegokolwiek na samym urzadzeniu. Wystarczy je wtaczyc¢, przej$¢ przez normalng
konfiguracje, a urzadzenie otrzyma wszystkie informacje o tym, jak skonfigurowac i potaczyc sie z
MDM catkowicie automatycznie.

Aby korzystac¢ z Zero-Touch, musisz kupi¢ urzgdzenia od sprzedawcy, ktory obstuguje Zero-Touch.
Ten sam sprzedawca tworzy rowniez konto uzytkownika w portalu Zero-Touch. Skontaktuj sie ze

sprzedawca, aby uzyskac wiecej informacji na temat procedury lub w przypadku problemow z
dostepem do portalu Zero-Touch.

Kliknij "Rozpocznij konfiguracje", aby rozpocza¢ konfiguracje. Zostaniesz przekierowany na strone
logowania, gdzie musisz wybra¢ swoje konto Google, ktére ma dostep do portalu Zero-Touch.

UWAGA: Mozliwe jest wybranie DOWOLNEGO konta. Upewnij sie wiec, ze w tym kroku wybrate$
whasciwe konto. Jesli nie widzisz swoich urzadzen/konfiguracji, najprawdopodobniej uzytes
niewlasciwego konta.

Po zakonczeniu logowania bedzie on wygladat nastepujgco:

Configurations (4]
| Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;:

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ ﬁ

Devices

Sl Wi A Agaplasd ConTigue elion

24TITTE 900120 Hot pet ko Coniig e

Kliknij "+", aby doda¢ Konfiguracje i wypetnij pola w sposob przedstawiony na ekranie. Jesli wigczysz
konfiguracje jako konfiguracje domysing, zostanie ona automatycznie przypisana do nowych
urzadzen. Utworzenie lub ustawienie konfiguracji domysinej nie powoduje przypisania jej do juz
istniejgcych urzadzen.

Jesli urzadzenie nie ma przypisanej konfiguracji, zostanie skonfigurowane jako zwykie urzadzenie i
nie potaczy sie z MDM. Dlatego nalezy upewni€ sie, ze urzgdzenia maja przypisang konfiguracje.

Po potaczeniu konta, urzadzenia sg widoczne i przypisano do nich konfiguracje, mozna rozpocza¢
konfiguracje urzadzen.
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Urzadzenia mozna dodac do listy automatycznego rejestrowania, dzieki czemu bedg one
automatycznie rejestrowane do okreslonej grupy lub uzytkownika. Jesli nie skonfigurowano niczego

na liScie automatycznej rejestracji, urzadzenia zostang zarejestrowane w puli.
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| Konfiguracja systemu Windows

| Konfiguracja systemu Windows

W tym miejscu mozna wigczy¢ nastepujace konfiguracje na komputerze z systemem Windows 10:

Natychmiastowe
potaczenie DM

Poczatkowy czas
ponawiania proby

Ustanawia pierwszg prébe potgczenia z urzadzeniem, wartos¢ ta rosnie
wyktadniczo

Préby potaczenia

Wskazuje, ile prob potaczenia powinien wykonac klient DM podczas btedu
potaczenia.

Maksymalny czas
uspienia

Wskazuje maksymalny czas uspienia po btedzie potaczenia.

Pierwsze proby
synchronizacji

Odstepy czasu, w ktorych urzgdzenie ma komunikowac sie z serwerem po
pierwszym potaczeniu

Interwat pierwszej
préby

Odnosi sie do "Pierwszych ponownych préb synchronizacji”

Tutaj czasy sa podane w minutach

Na przyktad w polu "First Sync Retries" (Pierwsza proba synchronizaciji)
podana jest warto$¢ "2", a w polu "First Retry Interval" (Interwat pierwszej
proby) podana jest wartos¢ "4 Minutes" (4 minuty), dzieki czemu urzgdzenie
komunikuje sie 2 razy co 4 minuty, po pierwszym potgczeniu.

Druga proba
synchronizacji

Odstepy czasu, w ktorych urzgdzenie powinno komunikowac sie z serwerem
po zakonczeniu "Pierwszych préb synchronizacji'.

Drugi interwat
ponawiania proby

Ta sama zasada, co w przypadku "Interwatu pierwszej proby" - tylko ze tutaj
dotyczy to "Drugich préb synchronizacji”.

Regularne proby
synchronizacji

Interwalty, jak czesto urzgdzenie powinno komunikowac sie z serwerem w
przyszitosci

Domyslnie: "Nieskonczony"

Zalecamy, aby nie zmieniac tej warto$ci, poniewaz jesli wprowadzisz "10",
urzadzenie bedzie komunikowac sie z serwerem 10 razy, a nastepnie
przestanie. Dlatego komunikacja z serwerem AppTec360 zostanie przerwana!

Regularny interwat
ponawiania prob

Ta sama zasada, co w przypadku "First/Second Retry Interval” - tylko, ze tutaj
stosuje ustawienia na przysztosc.

Regularny interwat
ponawiania prob

Ta sama zasada, co w przypadku "First/Second Retry Interval” - tylko, ze tutaj
stosuje ustawienia na przysztosc.
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| ContentBox

| Konfiguracja

Tutaj mozna skonfigurowa¢ ContentBox. W ContentBox mozna umieszczac pliki dla grup, do ktérych
mozna uzyskac¢ dostep za pomocg aplikacji ContentBox na urzadzeniu.

Wigcz ContentBox

Wigcz ContentBox. Wytgczenie tej opcji, jesli nie korzystasz z ContentBox,
moze zaoszczedzi¢ zasoby na komputerach OnPremise.

Uzyj zewnetrznej
instalacji ContentBox

ContentBox moze by¢ réwniez obstugiwany za pomocg wtasnej chmury
Nextcloud.

URL

Petny adres URL jednostki Nextcloud

Uzytkownik root

Uzytkownik gtéwny konta Nextcloud

Hasto giéwne

Hasto gtébwne do konta Nextcloud

Domys$Ine uprawnienia
do folderéw grupowych

Domys$Ine uprawnienia do folderéw grupowych, moga by¢ indywidualnie
modyfikowane przez grupe (w Zarzadzaniu urzgdzeniami mobilnymi).

Udostepnianie folderu
grupy podgrupom

Jesli jest aktywna, kazda podgrupa moze odczytywac wszystkie foldery
grupy gtébwnej, mozna jg réwniez skonfigurowac indywidualnie dla kazdej
grupy (Zarzadzanie urzgdzeniami mobilnymi).

Uprawnienia dla

Uprawnienia dla podgrup

udostepnianie

podgrup mozna skonfigurowac indywidualnie dla kazdej grupy (Mobile
Management)
Zezwalaj na Umozliwia uzytkownikowi udostepnianie tresci za posrednictwem linkéw,

ktore mozna indywidualnie skonfigurowac dla kazdej grupy.

Maksymalny rozmiar
przesytanego pliku w
MB

Maksymalny rozmiar pliku
Standard: 512 MB
Maksymalna konfiguracja: 2048

Poswiadczenia
WebDAV

Adres URL WebDAV

ContentBox mozna réwniez otworzy¢ za pomocg WebDAV.

Pod zadnym pozorem nie usuwaj nastepujgcych folderow: /apptecgroups
/apptecgroups/AppTecGroup-X

Uzytkownik root

Nazwa uzytkownikow gtébwnych

Hasto

Hasto uzytkownikéw gtéwnych
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Synchronizacja z ContentBox odbywa sie automatycznie. Mozna jednak wykonac reczng
synchronizacje za pomoca opcji "Synchronizuj ContentBox".

Dodatkowo mozna tutaj aktywowac/dezaktywowac ContentBox na kazdym urzadzeniu.

Jest to istotne tylko wtedy, gdy nie posiadasz dodatkowej licencji ContentBox, wtedy nadal masz
dostep do 25 urzgdzen, na ktérych mozesz przetestowac ContentBox - tutaj mozesz aktywowac to dla

odpowiednich urzgdzen.
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| Konfiguracja LDAP

| Przeglad protokotu LDAP

W tym miejscu mozna nawigzac potgczenie z ustugg Active Directory za posrednictwem protokotu
LDAP w celu masowego importowania uzytkownikéw i grup. Synchronizacja musi by¢ wykonana
recznie. Mozna skonfigurowac wiele potgczen LDAP do réznych systemow lub z réznymi
konfiguracjami/filtrami.

Nazwa serwera

WysSwietlana nazwa serwera

uzytkownika

Typ Obecnie obstugiwane sa tylko katalogi aktywne obstugujgce protokot LDAP

Domena LDAP Podstawowa domena LDAP (np. example.com)

Host LDAP Konieczne tylko wtedy, gdy host LDAP nie jest osiggalny w danej domenie
LDAP.

Port Pozostaw puste, aby uzy¢ standardowego portu (389 lub 636 dla SSL).

Nazwa Np. CN=John,0U=Users,DC=EXAMPLE,DC=COM Uwaga: Wiekszos¢

systemow wymaga nazwy uzytkownika w tym formacie i nie akceptuje "John"
jako nazwy uzytkownika.

Hasto

PotwierdZ hasto

Bezpieczenstwo

Uwaga: w przypadku korzystania z protokotu SSL lub TLS zostanie sprawdzony

synchronizacja.

potgczen certyfikat ustugi Active Directory. JeSli jest on podpisany samodzielnie, nalezy
dodac gtowny urzad certyfikacji do magazynu zaufania maszyny OnPremise.
Jesli korzystasz z chmury, Active Directory musi zapewni¢ zaufany certyfikat, w
przeciwnym razie potgczenie bedzie dziata¢ tylko bez szyfrowania.

Automatyczna Wigcza automatyczng synchronizacje katalogu LDAP w przedziale czasu

okreslonym w ogolnych ustawieniach LDAP.

Bazowy DN Jesli nie chcesz synchronizowac catego katalogu, mozesz okresli¢ tutaj
jednostke organizacyjna, np.
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM

Czionek Wszyscy zaimportowani uzytkownicy zostang dodani do wybranej grupy.

Tylko aktywowani
uzytkownicy?

Po wigczeniu, atrybut userAccountControl bedzie brany pod uwage,
uzytkownicy bez tego atrybutu nie bedg importowani.

Filtr LDAP

Za pomocag filtra LDAP mozna filtrowaé, ktérzy uzytkownicy zostang
zaimportowani
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Filtr Regex

Mozesz uzyc filtra Regex, aby filtrowaé, ktérzy uzytkownicy zostang
zaimportowani

Potaczenie testowe

Testuje potgczenie podczas zapisywania konfiguracii

Zresetowac
strukture
katalogéw podczas
synchronizac;ji?

Jesli to prawda, wszystkie wpisy LDAP zostang przeniesione z powrotem do ich
pierwotnej lokalizacji w drzewie LDAP. Zalecane wigczenie.

synchronizacji?

Ponownie Po wigczeniu tej opcji usunieci uzytkownicy i grupy zostang ponownie utworzeni.
zaimportowaé Zalecane wigczenie.

usunietych

uzytkownikéw i

grupy?

Usuwanie Po wigczeniu tej opcji grupy i uzytkownicy beda usuwani, gdy zostang usunieci z

serwera LDAP. Usuniete zostang réwniez urzadzenia usunietych uzytkownikow.

Ponizej listy konfiguracji LDAP mozna zdefiniowac okres, w ktérym system bedzie synchronizowany
automatycznie. Do automatycznej synchronizacji uzywane sg tylko te konfiguracje LDAP, w ktorych
aktywowano odpowiednig opcje.
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| Zarzadzanie aplikacjami
| Wewnetrzny DB aplikacji
| Android

W tym miejscu mozna przesytac¢ aplikacje na Androida opracowane przez firme i dystrybuowac je
pbézniej w ustudze Mobile Management w profilach urzadzen lub grup.

Nalezy pamietac, ze radzimy dystrybuowac w ten sposob tylko aplikacje, ktére nie sg dostepne w
sklepie Google Play.

Kliknij "+", aby przestac plik APK aplikaciji, ktorg chcesz przestac. Obecnie obstugiwany jest tylko
format APK.

Limit przesytania w urzgdzeniach OnPremise mozna zwiekszy¢ w kroku 3 konfiguracji urzgdzenia.
Jesli chcesz zwigkszy¢ limit przesytania w chmurze, skontaktuj sie z pomoca techniczna, aby uzyskac
wiecej informacji.

Nalezy pamietac, ze zazwyczaj pliki APK sg nieco mniejsze niz ich zawarto$¢. Moze sie zdarzy¢, ze
przesytanie nie powiedzie sie z tego powodu, poniewaz plik APK jest rozpakowywany w trakcie
procesu. Np. mozliwe jest, ze plik APK o rozmiarze 95 MB nie powiedzie sie przy limicie przesytania
100 MB. W takim przypadku nalezy zwiekszyc¢ limit przesytania, jak wspomniano powyze;.

Radzimy réwniez najpierw recznie przeniesc plik APK na jedno urzadzenie testowe (np. przez USB) i
sprobowac zainstalowac go recznie za pomoca aplikacji Pliki na urzgdzeniu. Jesli to nie zadziata z
jakiegokolwiek powodu, nie powiedzie sie réwniez za posrednictwem MDM.

Cel aktualizacji

Za pomocg funkcji "Cel aktualizacji" mozna wybrac, ktéra wersja aplikacji powinna zostac
zainstalowana lub do ktérej wersji aplikacja powinna zostac¢ zaktualizowana, jesli aktywowano opcje
"Aktualizuj" dla aplikacji.

Jesli nie wybrano celu aktualizacji, uzyta zostanie najwyzsza wersja.

Nalezy pamietac, ze Android nie moze obniza¢ wersji aplikacji. Nalezy rowniez pamietac, ze "Kod
wersji" okres$la, czy wersja jest wyzsza, nizsza lub taka sama. Upewnij sie wiec, ze poprawnie
zwiekszyte$ te wersje w swojej aplikacji podczas tworzenia aktualizacji.

91



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| ios
W tym miejscu mozna przesyta¢ opracowane aplikacje iOS i dystrybuowac je pozniej w aplikacji

Mobile Management w profilu urzgdzenia lub grupy.

Kliknij "+", aby przestac IPA aplikaciji, ktorg chcesz przesta¢. Obecnie obstugiwany jest tylko format
IPA.

Limit przesytania w urzgdzeniach OnPremise mozna zwiekszy¢ w kroku 3 konfiguracji urzgdzenia.
Jesli chcesz zwigkszy¢ limit przesytania w chmurze, skontaktuj sie z pomoca techniczna, aby uzyskac
wiecej informacji.

Cel aktualizacji

Za pomoca funkcji "Cel aktualizacji* mozna wybrac, ktora wersja aplikacji powinna zosta¢
zainstalowana lub do ktérej wersji aplikacja powinna zostac¢ zaktualizowana, jesli aktywowano opcje
"Aktualizuj" dla aplikacji.

Jesli nie wybrano celu aktualizacji, uzyta zostanie najwyzsza wersja.

| macos

W tym miejscu mozna przesyta¢ opracowane aplikacje MacOS i dystrybuowac je pozniej w aplikacji
Mobile Management w profilu urzgdzenia lub grupy.

Kliknij "+", aby przesta¢ PKG aplikaciji, ktérg chcesz przesta¢. Obecnie obstugiwany jest tylko format
PKG.

Limit przesytania w urzgdzeniach OnPremise mozna zwiekszy¢ w kroku 3 konfiguracji urzgdzenia.
Jesli chcesz zwigkszy¢ limit przesytania w chmurze, skontaktuj sie z pomoca techniczna, aby uzyskac
wiecej informacji.

Cel aktualizacji

Za pomoca funkcji "Update Target" mozna wybrac, ktéra wersja aplikacji powinna zostac
zainstalowana lub do ktérej wersji aplikacja powinna zostac¢ zaktualizowana, jesli aktywowano opcje
"Keep up to date" dla aplikaciji.

Jesli nie wybrano celu aktualizacji, uzyta zostanie najwyzsza wersja.
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| Windows 10

W tym miejscu mozna przesytac¢ aplikacje Windows 10 i dystrybuowac je pozniej w aplikacji
Zarzadzanie urzgadzeniami mobilnymi w profilu urzadzenia lub grupy.

Kliknij "+", aby przesta¢ APPX, APPXBUNDLE lub MSI aplikacji, ktérg chcesz przestac. Obecnie
obstugiwany jest tylko format APPX, APPXBUNDLE lub MSI.

Mozna rowniez przesytac i definiowac zaleznosci dla aplikacji, ktére beda automatycznie
dystrybuowane i instalowane przed zainstalowaniem zadanej aplikacji.

Limit przesytania w urzgdzeniach OnPremise mozna zwiekszy¢ w kroku 3 konfiguracji urzgdzenia.
Jesli chcesz zwigkszy¢ limit przesytania w chmurze, skontaktuj sie z pomoca techniczna, aby uzyskac
wiecej informacji.

Cel aktualizacji

Za pomocg funkcji "Update Target" mozna wybrac, ktora wersja aplikacji powinna zostac
zainstalowana lub do ktérej wersji aplikacja powinna zostac¢ zaktualizowana, jesli aktywowano opcje
"Keep up to date" dla aplikaciji.

Jesli nie wybrano celu aktualizacji, uzyta zostanie najwyzsza wersja.

Pakiet Win32 (.exe)
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Mozesz takze dystrybuowac pliki .exe/instalatory na swoje urzadzenia.

Nazwa pakietu

Nazwa, ktéra bedzie wyswietlana w MDM

Opis Opis wyswietlany w MDM

Plik pakietu Dozwolone sag tylko pliki .zip. Umiesc pliki, ktére chcesz wdrozy¢ w tym pliku zip.

Kontekst System: Polecenie instalacji jest uruchamiane z uprawnieniami systemowymi,

wdrozenia czyli wyzszymi niz "Uzytkownik". Ponadto, gdy uzywany jest "System"”, proces nie
ma interfejsu uzytkownika, wiec bedzie cichy, a profil uzytkownika, np. zmienne
Srodowiskowe, takie jak %AppDat%, nie sg dostepne. Uzytkownik: Polecenie
instalacji ma dostep do profilu uzytkownika i w razie potrzeby moze wyswietli¢
interfejs uzytkownika. Uwaga: Niektore procesy moga dziata¢ tylko w jednym
kontekscie. Np. jesli oprogramowanie instaluje sie w AppData, bedzie dziata¢ tylko
po wybraniu "Uzytkownik"

Polecenie Polecenie uzywane do instalacji programu. Na przyktad polecenie instalacji dla

instalacji pliku zip zawierajacego "setup.exe" w jego katalogu gtéwnym, ktory obstuguje
parametr "/s" dla cichej instalacji, polecenie instalacji brzmiatoby "setup.exe /s".
Nalezy pamietac, ze r6zne programy moga miec€ rézne parametry.

Polecenie Polecenie do uruchomienia w celu odinstalowania oprogramowania przez MDM.

odinstalowania

Zwykle wskazuje na deinstalator. Na przyktad "C:\Program
Files\ExampleSoftware\uninstall.exe".

Wymagania

Uwaga: Aby oprogramowanie zostato zainstalowane, muszg zosta¢ spetnione wszystkie okreslone
wymagania. W przeciwnym razie nie zostanie ono zainstalowane. Niektore pola moga by¢
obowigzkowe. Jesli dla danego wymagania nie zostanie ustawiona zadna warto$¢, zostanie ono

zignorowane.

Architektura
systemu
operacyjnego

Architektura systemu operacyjnego

Minimalna
wersja systemu
operacyjnego

Minimalna wersja systemu operacyjnego

Minimalna ilos¢
wolnego miejsca
na dysku (MB)

Minimalna ilos¢ wolnego miejsca na dysku (MB)

Min. pamiec¢
fizyczna (MB)

Min. pamie¢ fizyczna (MB)
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Minimalna liczba
procesorow
logicznych

Minimalna liczba procesoréw logicznych

Minimalna
szybkos¢
procesora (MHz)

Minimalna szybkos$¢ procesora (MHz)

Dodatkowe
wymagania

Mozesz takze recznie zdefiniowac reguty lub przestac tutaj skrypt, aby
przeprowadzi¢ dodatkowe kontrole wymagan, jesli chcesz.

Zasady wykrywania

Metoda
wykrywania

Tutaj mozna zdefiniowacé sposéb wykrywania, czy aplikacja jest zainstalowana na
urzadzeniu. Polecenia instalacji bedg uruchamiane tylko wtedy, gdy te reguty
wykryja, ze aplikacja NIE jest zainstalowana. Polecenia odinstalowania beda
uruchamiane tylko wtedy, gdy te regulty wykryja, ze aplikacja nie jest
zainstalowana. Recznie zdefiniuj reguty: Umozliwia reczne zdefiniowanie jednej
lub wiecej regut w celu sprawdzenia na przyktad obecnosci okreslonego pliku,
folderu, MSI lub klucza rejestru. Jesli wszystkie podane reguty wykrywania sa
prawdziwe, aplikacja zostanie uznana za obecna. Uzyj skryptu: Przeslij wiasny
skrypt z wkasnymi kontrolami. Jesli skrypt zwrdci "$TRUE", aplikacja zostanie
uznana za obecna.

Zasady
wykrywania

| Ustawienia aplikacji

| Ustawienia aplikacji iOS

W tym miejscu mozna zdefiniowa¢ domysine ustawienia dodawania aplikacji do sklepu z aplikacjami
obowigzkowymi lub sklepu z aplikacjami dla przedsiebiorstw.
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Uwaga: Ustawia to tylko to, co jest domysinie wybrane podczas dodawania aplikacji. NIE zmienia to
istniejgcych ustawien dla aplikacji, ktére zostaty juz dodane w obowigzkowych aplikacjach lub sklepie
z aplikacjami dla przedsiebiorstw.

Badz na biezaco Automatycznie aktualizuje aplikacje. Nalezy pamietac, ze
aktualizacja aplikacji moze potrwac do 7 dni od wydania
aktualizaciji.

Wyprzedzanie, gdy nie jest Jesli aplikacja jest juz zainstalowana jako niezarzadzana (przez

zarzadzane uzytkownika), zostanie ona przejeta i bedzie zarzadzana przez
MDM.

Usun aplikacje po usunieciu Odinstalowuje aplikacje po usunieciu MDM.

profilu MDM

Zapobieganie tworzeniu kopii Zapobiega tworzeniu kopii zapasowych danych aplikacji.

zapasowych danych aplikacji
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| Ustawienia aplikacji na Androida

W tym miejscu mozna zdefiniowa¢ domysine ustawienia dodawania aplikacji do sklepu z aplikacjami
obowigzkowymi lub sklepu z aplikacjami dla przedsiebiorstw.

Uwaga: Ustawia to tylko to, co jest domysinie wybrane podczas dodawania. NIE zmienia to ustawien
aplikaciji, ktore zostaty juz dodane w obowigzkowych aplikacjach lub sklepie z aplikacjami dla
przedsiebiorstw.

BadzZ na biezaco Automatycznie aktualizuje aplikacje. Dostepne tylko dla aplikacji InHouse.
Aktualizacja klienta Jesli jest wigczona, administratorzy moga okresli¢ cel aktualizacji dla
kontrolowanego AppTec360 EMM Client. Lista wszystkich dostepnych wersji AppTec360
AppTec360 EMM EMM Client zostanie wySwietlona w "Ustawieniach ogélnych" —
"Zarzgdzanie aplikacjami" - "Wewnetrzna baza aplikacji" — "Android".
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| Aplikacje innych firm

| Android

Tutaj mozesz ustawi¢ swoj kod aktywacyjny dla Ikarus.

Ustaw te opcje na "Uzyj kodu aktywacyjnego" i wprowadz tutaj swoéj kod aktywacyjny.

Uwaga: Po wprowadzeniu i zapisaniu kodu nie zostanie on jeszcze dodany do profilu wysytanego do
urzadzenia. Aby kod zostat dodany do profilu, nalezy dokona¢ dowolnej zmiany w profilu. Np. zmieni¢
dowolny przetgcznik w profilu z off - on - off - Save — Assign now.

| ios

Tutaj mozesz wprowadzi¢ swojg licencje SecurePIM. Po wprowadzeniu licencji nacisnij "Zapisz
zmiany" i mozesz korzystac z opcji SecurePIM.
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| VPP / KNOX Premium

Apples Volume Purchase Program (VPP) umozliwia tatwg dystrybucje ptatnych i bezptatnych aplikaciji
na urzadzenia. Jest to wysoce zalecane, poniewaz nie potrzebujesz Apple ID na urzadzeniach,
uzytkownicy nie muszg potwierdzac instalacji (nadzorowanej), uzytkownicy nie bedg musieli
wprowadzac hasta Apple ID i mozesz tatwo dystrybuowac ptatne aplikacje bez kupowania ich
ponownie na kazdym urzadzeniu.

Aby korzystac¢ z VPP nalezy zarejestrowac sie w Apple Business Manager.
| Licencje VPP

W tym miejscu mozna uzyskac przeglad posiadanych aplikacji VPP, liczby uzywanych i dostepnych
licenciji.

Klikniecie kotka pozwala zobaczyc, ktére urzgdzenia majg przypisang licencje i jaki jest status tego
przypisania.

Klikniecie przycisku odswieza pamie¢ podreczng VPP, ktéra porownuje licencje przypisane w MDM z
licencjami przypisanymi po stronie Apple. W niektorych przypadkach moze to rozwigzac problemy z
licencjami.

| Token vPP

Tutaj mozesz przestac¢ swoj token VPP, ktdry mozna znalez¢ w Apple Business Manager w Ustawienia
- Aplikacje i ksigzki. Mozesz przesta¢ wiele tokenow VPP.

Token mozna odnowic¢, po prostu pobierajac nowy w Apple Business Manager, klikajgc kétko "Edytuj" i
przesytajac nowy.

"Tryb VPP" decyduje o sposobie obstugi przypisania licencji. W zaleznosci od scenariusza nalezy
uzy¢ réznych trybow:

"Device based" musi by¢ uzywane podczas rejestrowania urzgdzen za pomocg kodu QR, tgcza, Apple
Configurator lub DEP.

"User based" jest wymagane, jesli urzadzenia sg zarejestrowane z User Enroliment lub jako Shared
iPad.

Po wigczeniu opcji "Automatyczne zarzgdzanie licencjami" uzytkownicy przenoszeni z jednej grupy do
drugiej bedg automatycznie przypisywani do licencji Apple VPP na podstawie profilu grupy, do ktérej
zostali przeniesieni.

Istniejace licencje Apple VPP z grupy, z ktorej zostali przeniesieni, nie zostang cofniete.

99



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

Nowi uzytkownicy dodani do grupy zostang automatycznie przypisani do licencji Apple VPP w oparciu
0 odpowiedni profil grupy.
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| Klucz KNOX Premium

W tym miejscu mozna wprowadzi¢ klucz KNOX Premium, aby korzysta¢ z kontenera Samsung KNOX.

Nalezy pamietac, ze nie jest to juz obstugiwane od Androida 10. Zamiast tego nalezy uzy¢ Android
Enterprise Container.

| Ustawienia App Store
| Region i jezyk

W tym miejscu mozna ustawi¢ domysiny jezyk i region wyszukiwania aplikacji w aplikacji Zarzadzanie
aplikacjami.

Nalezy pamietac, ze ustawienia iTunes okreslajg rowniez sposob, w jaki system pobiera informacje o
niektérych aplikacjach. Jesli napotkasz aplikacje na swoich listach, ktére sa wysSwietlane w dziwny
sposoéb (np. brak ikony), byé moze ustawites$ region, w ktérym dana aplikacja nie jest dostepna.

| Sklep AE Play

Tutaj mozna znalez¢ wszystkie opcje Sklepu Play dla urzadzen Android Enterprise, aby zatwierdza¢
aplikacje, przesyta¢ wiasne aplikacje do Sklepu Play lub tworzy¢ wiasne aplikacje internetowe.

| Zatwierdzone aplikacje
Tutaj mozna uzyskac przeglad wszystkich zatwierdzonych aplikacji.
| Aplikacje ze Sklepu Play

Spowoduje to zatadowanie ramki iFrame pokazujgcej Sklep Play. Wyszukaj dowolng aplikacje, kliknij
ja i zatwierdz. Podczas zatwierdzania aplikacji mozna réwniez zdefiniowac, ze zatwierdzenie zostanie
cofniete, jesli wymagane uprawnienia ulegna zmianie. Zalecamy pozostawienie tych ustawien
domysinych podczas zatwierdzania aplikaciji.

Po zatwierdzeniu aplikacji mozna dodac¢ jg do swoich profili.

Przycisk "Zatwierdz" zmieni sie na "Cofnij zatwierdzenie" po zatwierdzeniu, wiec zawsze mozesz
usung¢ aplikacje, jesli juz ich nie potrzebujesz.

| Aplikacje prywatne

Tutaj mozesz przesta¢ wiasng aplikacje jako aplikacje prywatng do Sklepu Google Play. Pozwala to na
dystrybucje aplikacji za posrednictwem ustug Google i aktualizowanie jej za ich posrednictwem. Ma to
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rowniez te zalete, ze whlasne aplikacje mogg byc¢ instalowane bez potwierdzenia uzytkownika, ktére
zwykle jest konieczne.
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| Aplikacje internetowe

Tutaj mozna tworzy¢ aplikacje internetowe, ktére sa linkami do okreslonych stron internetowych, ktére
mozna przypisac jak aplikacje.

Mozesz réwniez nadac tej ikonie niestandardowg ikone i dodatkowo zdefiniowaé sposaob jej
wysSwietlania.

| Uktad sklepu

Uktad Sklepu definiuje sposéb wysSwietlania aplikacji w Sklepie Play lub to, czy sg one w ogdle
wyswietlane.

Pamietaj, ze jesli chcesz wyswietla¢ aplikacje w Sklepie Play, aby uzytkownik mogt je recznie
zainstalowac, nalezy je dodac tutaj w uktadzie. ORAZ w profilu do sklepu Enterprise Play Store. Jesli
aplikacja zostanie dodana tylko do jednego z nich, nie bedzie wysSwietlana.

| Zestaw aplikacji

Dzieki App Bundles mozna definiowac grupy aplikacji, ktére mozna przypisac do profili urzadzen lub
grup za pomocag jednego klikniecia.

App Bundles
|-|
Example Bundle
R b

Kliknij "+", aby utworzy¢ nowy App Bundle. Po utworzeniu App Bundle mozesz klikng¢ "Edit", aby
dodac do niego aplikacje z r6znych zrodet.

Pakiety mozna dodawac do profili jak kazdg inng aplikacje. Podczas dodawania aplikacji pojawi sie
dodatkowa karta o nazwie "App Bundles”, w ktérej znajdujg sie pakiety.

Jesli dokonasz jakiejkolwiek zmiany w pakiecie aplikacji, pojawi sie przycisk w kolumnie "Deploy".
Umozliwi to przestanie tych zmian do wszystkich profili zawierajgcych ten pakiet. Nalezy wiec
pamietac, ze trzeba to zrobi¢ recznie po dodaniu lub usunieciu aplikacji w pakiecie.
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| Pilot zdalnego sterowania
| TeamViewer

| TeamViewer Connector

Uwaga: W bezpfatnej wersji probnej naszej wersji w chmurze nie ma mozliwosci podtgczenia konta
TeamViewer. Zamiast tego zostanie automatycznie potgczone bezptatne konto demo.

Przejdz do Ustawienia ogolne -> Zdalne sterowanie -> TeamViewer. Tutaj mozesz potgczy¢ swoje
konto TeamViewer z konsolg lub zobaczy¢ informacje o aktualnie potaczonym koncie. Mozesz takze
wyswietli¢ wszystkie aktualnie aktywne sesje, przechodzac do zaktadki "Aktywne sesje".

Aby potaczy¢ swoje konto, kliknij "Rozpocznij konfiguracje".

Spowoduje to przekierowanie do nowej strony, na ktorej nalezy zalogowac sie przy uzyciu konta
TeamViewer.

Po zalogowaniu nalezy autoryzowa¢ AppTec360 MDM do korzystania z tego konta. Po potwierdzeniu
nalezy odczekac kilka sekund, a konto zostanie potaczone.
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B i b
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| Zainstaluj TeamViewer QuickSupport

Dodaj aplikacje "TeamViewer QuickSupport" do obowigzkowych aplikacji w profilu urzadzenia lub
profilu grupy i Kliknij przycisk "Przypisz teraz". Poczekaj, az aplikacja zostanie zainstalowana na

urzadzeniu.

Jesli sprobujesz uzyskac dostep do urzadzenia, na ktérym aplikacja nie jest zainstalowana, zostanie
ona zainstalowana lub zostaniesz poproszony o jej zainstalowanie, w zaleznosci od konfiguracji
urzadzenia.

| Zdalne sterowanie urzadzeniem

Aby zdalnie sterowac urzadzeniem, wybierz urzadzenie, kliknij kotko i wybierz "TeamViewer Remote
Control".

Jedli istnieje juz aktywna sesja, mozna uzyc¢ starej sesji lub utworzy¢ nowa.
Potwierdz, ze chcesz utworzy¢ nowg sesje TeamViewer.

Po kilku sekundach pojawi sie link do sesji TeamViewer. Mozesz klikng¢ "Start", aby otworzyc¢ ten link
w nowym oknie.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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To tgcze otworzy zainstalowang aplikacje TeamViewer i potaczy uzytkownika z urzgdzeniem.

Teraz musisz potwierdzi¢ potgczenie na samym urzgadzeniu, aby méc nim zdalnie sterowac.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Jesli korzystasz z iOS, otrzymasz wiadomos¢é w AppTec360 MDM Client. Za pomoca tego linku
urzadzenie dotgczy do sesji zdalnej. W zaleznosci od ustawien powiadomien urzadzenia mozliwe jest,
ze nie otrzymasz powiadomienia i bedziesz musiat recznie otworzy¢ AppTec360 MDM Client.
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Na niektorych urzgdzeniach z systemem Android (np. Samsung) wymagane jest zainstalowanie
dodatkowej aplikacji jako dodatku. Aplikacja TeamViewer na urzgadzeniu poinformuje Cie o tym, jesli
jest to konieczne na Twoim urzgdzeniu.
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| Dostep nienadzorowany

Uwaga: Dostep nienadzorowany jest mozliwy tylko na urzadzeniach z systemem Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Mozesz tgczy€ sie ze swoimi urzgdzeniami bez akceptowania potgczenia na urzadzeniu tylko wtedy,
gdy Twoje konto TeamViewer korzysta z licencji "Tensor" lub "Corporate”.

Mozna to sprawdzic¢ po potgczeniu konta w "Ustawieniach ogoélnych”

TeamViewer

Enabas LUnattendad Aocns I:. m

Aby korzysta¢ z dostepu nienadzorowanego, nalezy zainstalowac aplikacje "TeamViewer Host" i
aktywowac opcje "Enable Unattended Access" w sekcji "Kiosk Mode & Launcher" w swoim profilu.
Nalezy pamietac, ze jest to mozliwe tylko w przypadku korzystania z trybu kiosku.

E TeamViewsr Unatended Acoes

Teraz mozesz wybrac dostep nienadzorowany, jesli wybierzesz swoje urzadzenie i klikniesz kotko.
Spowoduje to potgczenie z urzadzeniem bez koniecznos$ci potwierdzania na samym urzadzeniu.
Nalezy pamietac, ze uzyskanie tgcza dostepu do urzgdzenia moze zajgc kilka chwil.
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| Splashtop

Jesli wigczysz opcje Splashtop, zobaczysz opcje konfiguracji Splashtop w swoich profilach.

Aby korzystac ze Splashtop, musisz ustawi¢ Splashtop Streamer (com.splashtop.streamer.csrs) jako
obowigzkowa aplikacje w swoim profilu. Nastepnie mozesz wigczy¢ konfiguracje Splashtop w swoim
profilu w sekcji "Zdalne sterowanie". Wigczenie tej opcji spowoduje skonfigurowanie aplikaciji

Splashtop Streamer. Jesli uzywasz Splashtop Streamer, ale nie w potagczeniu z MDM, powiniene$
pozostawic to wytgczone.

W swoim profilu w sekcji "Zdalne sterowanie" musisz rowniez ustawi¢ kod wdrozenia. Wejdz na strone
https://my.splashtop.com i zaloguj sie na swoje konto Splashtop. Kliknij "Dodaj komputer" i skopiuj 12-
cyfrowy kod wdrozeniowy z wyswietlonej strony.

Bez Deploy Code zdalne sterowanie NIE jest mozliwe.

Po wykonaniu tej czynnosci mozna klikng¢ urzadzenie prawym przyciskiem myszy i rozpoczac¢ sesje
zdalna, klikajgc "Splashtop Remote Control".
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| Zarzadzanie kartami SIM

| Import zbiorczy CSV

Pokazuje przeglad przypisanych kart SIM i wszystkie informacje na ich temat. Pomaga to mie¢
wszystkie informacje, nie tylko o urzadzeniach, ale takze o kartach SIM w jednym systemie.

UWAGA: Jest to reczne zarzadzanie/dokumentacja. Nie jest mozliwe automatyczne uzyskanie tych
danych z urzgdzen ze wzgledu na mechanizmy prywatnos$ci/bezpieczenstwa systemow operacyjnych.

Mozna réwniez zaimportowac te liste jako CSV.

| Przewoznik i taryfa

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Aby dodac¢ karte SIM, najpierw kliknij przycisk dodawania jednego lub wielu operatoréw.
Nastepnie kliknij przycisk "+" w sekcji "Informacje o taryfie", aby dodac taryfe do przewoznika.
Opcjonalnie mozesz dodac opcjonalne dodatki ponizej, jesli masz cos takiego.

Przygotowano tu wszystko, czego potrzeba do dodania rzeczywistej karty SIM. Karty SIM sg obecnie
przypisane do uzytkownika. Dlatego przejdz do Zarzadzania urzgdzeniami mobilnymi, wybierz
Uzytkownika i przejdz do "Przegladu kart SIM".
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Tutaj wySwietlane sg karty SIM uzytkownikéw. Jesli taka istnieje, mozna jg edytowac lub usungg.
Uzytkownicy moga miec wiele kart SIM.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Kliknij "+", aby doda¢ karte SIM i dodac¢ wszystkie potrzebne informacje. Te karty Sim bedg rowniez
wymienione na liscie wszystkich kart Sim w Ustawieniach ogélnych — Zarzadzanie kartami Sim.
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| Zarzadzanie subskrypcjami

| Zarzadzanie subskrypcjami

W tym miejscu mozna dokumentowac biezace subskrypcje, ich szczegoly, a takze przechowywaé
rézne pliki, np. podpisang umowe, pismo 0 rozwigzaniu umowy itp. Mozesz takze skonfigurowac

przypomnienia, ktore beda przypomina¢ Ci pocztg przed zakonczeniem subskrypcji i by¢ moze
przediuza jg automatycznie.

Subscription Management +]

Kliknij "+" u gory, aby dodac subskrypcje. Mozesz doda¢ dowolng liczbe subskrypciji.

Kliknij "+" w rdznych polach, aby przesta¢ pliki dotyczgce tej subskrypcji. Technicznie mozesz przestac
dowolny typ pliku, ale pamietaj, ze nie kazdy typ pliku mozna wyswietli¢ w przegladarce.
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| Ogolny dziennik kontroli

| Dziennik kontroli

Tutaj znajduje sie ogdlny dziennik audytu, ktéry pokazuje wszystkie wprowadzone zmiany. Podczas
gdy dziennik audytu uzytkownika lub grupy pokazuje tylko zmiany dotyczace tego uzytkownika lub
grupy, ten pokazuje KAZDA zmiane dokonanag w dowolnym miejscu konsoli.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Mozesz zobaczyc, co zostato zmienione, przez kogo, kiedy i gdzie. W niektorych przypadkach mozna
rowniez rozszerzy¢ wpis, aby zobaczy¢ wiecej szczegotow.

Mozliwe jest klikniecie uzytkownika lub wpisu w "Sciezka / Typ", aby przej$¢ do lokalizacji, w ktorej
dokonano zmiany.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X

Name of setting: Filter settings @ )4

W prawym gérnym rogu mozna rowniez zdefiniowac filtr, ktéry moze poméc w znalezieniu okreslonych
zmian w Srodowisku, w ktorym zachodzi wiele zmian.

| Ustawienia dziennika inspekciji

"Okres przechowywania dziennika audytu” okresla, jak dtugo dzienniki audytu powinny byc¢
przechowywane przed usunieciem.
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| Zarzadzanie certyfikatami

Tutaj znajdziesz przeglad wszystkich certyfikatow przestanych i uzywanych w konsoli. Jest to tylko
przeglad. Rzeczywista konfiguracja np. certyfikatow Wi-Fi jest nadal wykonywana w profilu w
odpowiedniej lokalizacji.

Tutaj mozna rowniez usungc¢ lub zaktualizowac certyfikaty, co zostanie automatycznie odzwierciedlone
w odpowiednich profilach. Kliknij informacje w sekcji "Uzywany w profilu”, aby zobaczy¢, gdzie
dokfadnie jest przypisany certyfikat.

CA Certificates (+]
i | Subject o | tssue o Vi Lt +} o | Upload Date o | Usedin Profile
K] APSPCrII37E8343 Apeis Application MDM_ ApgiTec GmbH_ CCOODZ36G6KS — Co & €y °
E] RapidssL TLS OV R & °
Identity Certificates [+
{ | Upload Date
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEF DEF valid DEP_Crecential.pl2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |U@apgrecis0 com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
COOGD2SEGKE — PL. 5]
CCOTD25EG0KS — P o]
CCOQ0258G6HS — P |_-|"
COOGD2SEGEKE — Co.. IE]
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecasn com jd@apptecsd.com 081209 valid smime_jdpi2 ipod — Pild Manage.. g & o
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates

163 Gateway Certificate °
165 Gateway Certificate Q
166 Gateway Certificate Universal Giateway — Gateway S0ngs 4
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| Zarzgdzanie urzadzeniami mobilnymi

| Ekran zarzadzania urzgdzeniami mobilnymi

| Filtr urzgadzenia

Po kliknieciu w lewym gérnym rogu ekranu mozna znalez¢ rozne filtry do wysSwietlania urzadzen.

| Okno wyszukiwania

Okno wyszukiwania umozliwia przeszukiwanie wszystkich urzadzen i/lub uzytkownikéw za pomoca
okreslonego stowa kluczowego.

| Opcje sprzetu
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Po kliknieciu odpowiedniego symbolu wySwietlona zostanie lista dostepnych opciji.

Zmieniajg sie one wraz z kazdym biezacym oknem i sg wyjasnione w odpowiednich rozdziatach.

| Strzatki nawigacyjne

Klikniecie strzatki w lewo spowoduje przejScie do poprzedniej strony.

Nastepnie, klikajgc strzatke w prawo, zostaniesz przeniesiony na strone, ktorg wtasnie opuscites.
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| Ustawienia konta administracyjnego

o ( 1 jd@example.com 0

Klikniecie adresu e-mail, jak pokazano powyzej, powoduje wyswietlenie nastepujacego menu:

W My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

p Log Out

M¢j profil Edytuj szczegoty konta administratora

Ustawienia konsoli Konfiguracja ustawien konsoli dla konta administratora
Podreczniki i FAQ WysSwietl strone "Instrukcje i FAQ" w "Ustawieniach ogdlnych".
Dziennik logowania Dostep do "Dziennika logowania"

Pole¢ nas Wyswietl strone "Pole¢ nas" w "Ustawieniach ogolnych”.
Wyloguj sie Wyloguj sie z konsoli MDM

| Informacje o uzytkowniku

W tym miejscu mozna edytowac dane konta aktualnie zalogowanego administratora.
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Nazwa uzytkownika

Nazwa uzytkownika i/lub adres e-mail konta

Nazwa

Imie i nazwisko administratora

Nazwisko

Nazwisko administratora

Nazwa logowania

Nazwa logowania administratorow

Adres e-mail

Adres e-mail administratoréw

Alternatywny adres e-malil

Alternatywny adres e-mail administratora

Zdjecie

Zdjecie profilowe

Numer telefonu

Numer telefonu administratora

Numer telefonu
komdrkowego

Numer telefonu komérkowego administratora

Rozszerzenie telefonu

Rozszerzenie telefonu

Lokalizacja

Lokalizacja

Pozycja

Stanowisko w firmie

Grupa uzytkownikéw

Wybierz grupe uzytkownikéw, do ktérej chcesz przypisa¢ konto
administratora.

Komentarz

Wprowadz komentarz

Wprowadz nowe hasto

Wprowadz hasto w celu zmiany hasta

Powtorz nowe hasto

Powtorz nowe hasto, aby je potwierdzic¢

Nalezy pamietac, ze dostep administracyjny moze by¢ rowniez ztozony jako konto uzytkownika
lokalnego w strukturze hierarchii. Bez ustanowienia dodatkowego administratora, ten nie powinien

zostac usuniety!
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| Ustawienia konsoli

W tym miejscu mozna skonfigurowac nastepujgce ustawienia konsoli dla konta administratora:

Opcje wyswietlania Definiowanie sposobu oznaczania uzytkownikow w drzewie
uzytkownika katalogu

Opcje wyswietlania Definiowanie sposobu oznaczania urzadzen w drzewie
urzadzenia katalogowego

Limit czasu sesji Jesli uzytkownik nie wykona zadnej czynnosci w okreslonym czasie,
zostanie wylogowany. Domys$ing wartoscig jest 60 minut. Po zmianie
tego ustawienia nalezy sie wylogowac i zalogowac¢ ponownie.

Strefa czasowa Wybierz uzywana strefe czasowg
Format czasu Wybierz sposéb wyswietlania znacznikdw czasu
Jezyk konsoli Wybierz jezyk, w ktérym ma by¢ wyswietlana konsola. Dostepne sg

jezyki angielski i niemiecki.

Kolor gtéwny Mozesz ustawi¢ kolor, ktory bedzie uzywany jako podstawa schematu
koloréw konsoli.

Mozesz uzyc¢ selektora kolorow lub wprowadzi¢ kolor w notacji HTML
HEX.

Formatory RGB, takie jak "rézowy", "zolty" réwniez dziataja.

Polecenie Zapisz Kombinacja klawiszy uruchamiajgca zapis bez naciskania przycisku
"Zapisz".

Uwierzytelnianie Wiacz uwierzytelnianie dwuskfadnikowe podczas logowania.

dwusktadnikowe Po zalogowaniu otrzymasz wiadomosc¢ e-mail z kodem, ktéry musisz

wprowadzi¢, aby sie zalogowac.

Limit czasu Ustaw okres czasu, w ktérym uzytkownik nie bedzie proszony o
uwierzytelniania uwierzytelnienie dwusktadnikowe po udanym uwierzytelnieniu.
dwusktadnikowego

Wyslij kod weryfikacyjny  |Kod weryfikacyjny zostanie wystany do wybranych opcji. Wiadomos¢ o
przez urzgdzeniu zostanie wyswietlona w aplikacji AppTec360 MDM na
wszystkich urzadzeniach z systemem Android i iOS nalezacych do
uzytkownika.

Wyslij wiadomosc¢ po Jesli opcja ta jest wigczona, wiadomosc¢ e-mail bedzie wysytana w
zalogowaniu przypadku kazdego logowania z adresu IP, ktory nie znajduje sie na
biatej liscie.
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Wiadomos¢ e-mail zawiera informacje o logowaniu (np. IP,
przegladarka).
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| Dziennik logowania

W tym miejscu mozna zobaczy¢ informacje dotyczgce loginéw aktualnie zalogowanego konta
administratora.

Login Information oL, Generated 1 i1l 0 @)
L ] Chitr ) °
R Choome o e A W (=]
neom Chinme o e °
Moo Chiome SR e
nnm Chenme o it ] a
(LR 3] Chinma o past g ) M e
3 Chepme pp— °
LR Chioe a1 LT (-]
Whitelisted IP Addresses ok, Generated: 104 Ai 1 ld. (@)
MRS °
Failed Logins o, Geneated 2001 St 10 @
[Ty 7] =10 LY NI vt

Informacje o Lista zawierajaca loginy aktualnie zalogowanego konta administratora, ktére
logowaniu zostaty zarejestrowane przez konsole.
Ta lista pokazuje wszystkie udane logowania w ciggu ostatnich 30 dni.

Adresy IP na biatej [Jest to lista wszystkich adreséw IP znajdujgcych sie na biatej liscie.

liscie Jesli zalogujesz sie z adresu IP, ktéry jest wymieniony tutaj, nie otrzymasz
komunikatu logowania.

Adres IP mozna dodac¢ do tej listy, klikajac przycisk obok wpisu na powyzszej
liscie "Informacje o logowaniu".

Adres IP mozna usungc z tej listy, klikajac przycisk obok wpisu na tej liscie lub
na liscie "Informacje o logowaniu" powyzej.

Nieudane Jest to lista wszystkich nieudanych préb logowania w ciggu ostatnich 30 dni.
logowania Jesli nie udato sie wprowadzi¢ poprawnego hasta co najmniej 3 razy w ciggu 20
minut, wpis pojawi sie na tej liscie.

Uzytkownik bedzie rowniez informowany o nieudanych proébach logowania za
posrednictwem wiadomosci e-mail.
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Administracja korporacyjna (wezet gtbwny) w zarzadzaniu
urzadzeniami mobilnymi

V_

- 'E‘ Example Company

> De f b

Po przejsciu do wezta gtdwnego (pierwszej grupy) mozna wykonac r6zne ustawienia dla firmy w
odniesieniu do zarzgdzania urzadzeniami mobilnymi.

Tworzenie podgrupy Utworz podgrupe

Zmiana nazwy wezta gtbwnego |Zmiana nazwy wezta gtdbwnego (np. nazwa firmy)

Masowa rejestracja Rejestracja wielu urzgdzen/uzytkownikéw jednoczesnie
Przydziat masowy Przypisanie profilu dla odpowiednich grup, z jednym wygladem
Szybka administracja Wysytanie zadan (nie)instalacji aplikacji do odpowiednich grup
aplikacjami urzadzen

Import uzytkownika CSV Importowanie uzytkownikow z CSV do odpowiedniej grupy

| Tworzenie podgrupy

Za pomoca opcji "Utworz podgrupe™ mozna utworzy¢ dodatkowg podgrupe.

Mozna ustali¢, do ktérej grupy ma zostac przypisana podgrupa.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(DomyslInie tworzona jest nowa grupa, ktéra jest przypisana jako podgrupa w wezle gtdwnym).
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| Zmiana nazwy wezta giébwnego

Default Title

Root Node Name AppTec3e0

Update Name

Tutaj mozna zmieni¢ nazwe gtéwng. W tym przypadku czesto uzywana jest nazwa firmy.
| Masowa rejestracja

Dzieki funkcji "Mass Enrollment" mozna zarejestrowac wiele urzadzen i uzytkownikdw.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Mozesz bezposrednio wybrac, w jaki sposob uzytkownik ma otrzymac rejestracje (eMail; alternatywny
eMail; SMS).

W zalezno$ci od urzadzenia, z ktérego bedzie korzystat uzytkownik (iOS, Android, Windows Phone),
mozna to bezposrednio zaznaczy¢ tutaj.

Rozréznienie, czy jest to smartfon, czy tablet, mozna réwniez skonfigurowac tutaj, co nalezy wybraé
poprawnie, zaznaczajgc znacznik wyboru.

Ostatnim krokiem jest ustalenie, czy dane urzadzenie jest firmowe czy prywatne (BYOD).

Za pomocag opcji "Eksportuj jako CSV" mozna wyeksportowac informacje jako plik danych CSV. W
zamian mozna réwniez zaimportowac plik danych CSV za pomoca opcji "Import CSV", plik powinien
wygladac jak na ponizszym przykltadzie:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Przydziat masowy

W sekcji Przypisanie masowe mozna przypisac profil do wszystkich grup, ktére sg podzielone na iOS -
Android - Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Szybka administracja aplikacjami

W Quick App Administration mozna wysytac¢ zgdania instalacji lub dezinstalacji okreslonej aplikacji do
wybranego systemu operacyjnego.

Mozna rowniez okresli¢, czy zadanie ma by¢ wysytane do wszystkich typow urzadzen wybranego
systemu operacyjnego, czy tylko do okreslonego typu urzadzenia.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| Import uzytkownika CSV

Importuj uzytkownikéw z CSV do odpowiedniej grupy.

Za pomocg opcji "Pobierz szablon CSV" mozna wyeksportowac plik szablonu CSV, ktéry mozna
wypetni¢ (lub wykorzystac jako odniesienie).

Mozna réwniez uzy¢ opcji "Pokaz identyfikatory rol" i "Pokaz identyfikatory grup" jako odniesienia do
utworzenia wiasnego pliku CSV.

Plik CSV mozna przesta¢ do MDM za pomoca opcji "Przeslij CSV".

Ostatnim krokiem jest rozpoczecie importu poprzez klikniecie przycisku "Rozpocznij import".

CSV Import X

Alternative eMail | Phone Number | Mobde Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Zarzadzanie grupami w zarzgdzaniu urzadzeniami mobilnymi

Jedno klikniecie na przeglad wyswietla r6zne profile konfiguracji dla poszczegolnych platform.

Jeden profil zawiera wszystkie opcje ustawien, ktére mozna wczesniej skonfigurowac za pomoca
AppTec360 na urzadzeniu uzytkownika koncowego. Na kazdej platformie mozna tworzy¢ profile dla
urzadzen firmowych (Corporate) lub urzgdzen typu Bring-Your-Own-Device (Employee).

W celu rozréznienia konfiguracji dla grup urzadzen, na przyktad na podstawie lokalizacji lub funkciji,
zaleca sie utworzenie kilku podgrup.

ZwrG¢ uwage na Zarzadzanie profilami w Zarzgdzaniu urzgdzeniami mobilnymi

= GROUP PROFILES 1

Group I 3 Device Property Selected Profile

£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ Phone Employes Empiy Profile

a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile

g} iPhone - BYOD Employee Empty Profibe -

Lk iPad - BYOD Employee Empty Profie v

# MacOSs Computer Corporate Empiy Profile w

# Mac0S Compuler Employee Empty Profile w

Android -
Windows v

W menu narzedzi mozna skonfigurowac rozne ustawienia dla danej (pod)grupy.

Tworzenie podgrupy |Utworz podgrupe dla odpowiedniej (pod)grupy

Edytuj wybrang grupe | Edytuj wybrang grupe

Usun wybrang grupe |Usun wybrang grupe

Masowa rejestracja  |Rejestracja wielu urzadzen/uzytkownikéw jednoczesnie dla wybranego profilu

Przydziat masowy Przypisywanie profili do aktualnie wybranej grupy

Tworzenie podgrupy |[Utwérz podgrupe dla odpowiedniej (pod)grupy

Utworz uzytkownika |Utworz uzytkownika dla odpowiedniej (pod)grupy

128



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| Tworzenie podgrupy

Create Group

Create Group

Za pomoca opcji "Utworz podgrupe™ mozna utworzy¢ dodatkowg podgrupe.

Mozna ustali¢, do ktérej grupy ma zostac przypisana podgrupa (domysinie podgrupa jest
przypisywana do aktualnie wybranej grupy).

| Edytuj wybrang grupe

Update Group

Default Group

Parent Group Example Company

Tutaj mozna edytowac profil - mozliwe sg nastepujgce ustawienia:
e Nazwe grupy mozna zmienic

e Grupa nadrzedna moze zosta¢ zmieniona

| Usun wybrang grupe

W sekcji "Usun wybrang grupe” wyswietlane sg listy wszystkich uzytkownikéw i urzgdzen nalezgcych
do danej grupy. Tutaj masz mozliwos¢ ich usuniecia.

Dla jednego uzytkownika mozna wykonac nastepujgce polecenia usuniecia:

Usun uzytkownika Uzytkownik zostat usuniety

Przenies uzytkownika do |Mozesz przenie$¢ uzytkownika do innej grupy (nastepna kolumna, np.
grupy: "Administratorzy").
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Dla jednego urzgdzenia mozna wykonac¢ nastepujgce polecenia usuniecia:

Wipe & Delete Czyszczenie i usuwanie urzadzenia

Usun z systemu Usun urzadzenie tylko z AppTec

Odniesienie: Masowa rejestracja

Odniesienie: Przydziat masy

| Utworz uzytkownika
Za pomocg opcji "Utworz uzytkownika" mozna doda¢ nowego uzytkownika.
| Utwdrz nowego uzytkownika admin

Uzytkownika mozna ustawi¢ jako Admin-User. Da mu to uprawnienia do logowania sie do konsoli, a
takze do zmiany uzytkownikow/grup/urzadzen.

Utworz zwyklego uzytkownika lub uzyj istniejgcego. Wybierz uzytkownika, ktéremu chcesz nada¢
uprawnienia administratora, kliknij kotko i wybierz "Edytuj uzytkownika™:
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Aktywuj przetacznik "Can Login", przypisz role "Super-Root" do uzytkownika i ustaw hasto.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigned Rokes Supes Rool |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Zapisz to, a uzytkownik moze teraz zalogowac sie przy uzyciu nazwy uzytkownika i hasta.
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Zarzadzanie uzytkownikami w zarzadzaniu urzgdzeniami
mobilnymi

Po wybraniu okreslonego uzytkownika zobaczysz nastepujacy przeglad:

USER OVERVIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai ifexample com
Alternative eMail infexample com
Managed Apple-1D (User Enrollment) diexample. com
Phone Number +40 7641 9671318
Mobile Mumber
Fhone Extension
Member of Default Group

Zostanie wysSwietlony przeglad wszystkich informacji wprowadzonych wczesniej w sekcji "Utworz
uzytkownika".

Za pomoca sprzetu zainstalowanego na gorze mozna wykonac¢ nastepujgce konfiguracje:

and Enroll a Dewi

Nazwa uzytkownika Nazwa uzytkownika wybranego uzytkownika

Edytuj uzytkownika Edycja informacji o uzytkowniku
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Usun uzytkownika Usun uzytkownika
¢ Delete from System = urzadzenie zostanie usuniete z AppTec

¢ Wipe & Delete = Urzadzenie zostanie przywrocone do ustawien
fabrycznych i usuniete z AppTec.

Dodawanie i rejestrowanie |Zarejestruj urzadzenie dla wybranego uzytkownika
urzadzenia

Nalezy pamietac, ze dostep administracyjny moze byc¢ rowniez ztozony jako konto uzytkownika
lokalnego w strukturze hierarchii. Bez ustanowienia dodatkowego administratora, ten nie powinien
zosta¢ usuniety!
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| Dodawanie i rejestrowanie urzgdzenia

W tym miejscu mozna wybrac urzgdzenie dla wybranego zastosowania.

Alternatywnie mozna bezposrednio zarejestrowac urzadzenia w grupie. Aby to zrobic, kliknij grupe,
kliknij kotko i wybierz opcje "Dodaj i zarejestruj urzadzenie".

Powinienes$ zobaczy¢ nastepujacy przeglad:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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W zalezno$ci od rodzaju urzgdzenia, ktére ma zostac zarejestrowane, nalezy przeprowadzic¢
nastepujace konfiguracje:

Wybrany uzytkownik

Wybrany uzytkownik (zostanie wypetniony automatycznie)

Nazwa urzgdzenia

Zostanie wypetniony automatycznie (urzadzenie dla "nazwy uzytkownika") -
mozna go jednak zmienic.

Numer telefonu

Numer telefonu, zostanie wypetniony automatycznie (o ile zostat podany
przez uzytkownika) - tutaj jednak mozna go dodac lub zmieni¢.

Alternatywny e-mail

Alternatywny adres e-mail, zostanie wypetniony automatycznie (o ile zostat
podany przez uzytkownika) - tutaj jednak mozna go dodac lub zmienic.

Wiasciciel urzadzenia

Wiasnos$c¢ korporacyjna = urzadzenie korporacyjne
Wiasnos$¢ pracownika = urzadzenie BYOD

Wybierz system
operacyjny

Tutaj mozna wybrac jeden z nastepujgcych systemow operacyjnych:
e iOS

¢ iOS BYOD (rejestracja uzytkownikéw)
e macOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Wystac prosbe o
rejestracje?

Wiadomos$¢ e-mail jest wysytana natychmiast na gtéwny adres e-mail, a
uzytkownik jest proszony o podtgczenie urzadzenia

Wystac proshe na
alternatywny adres e-
mail?

Wyslij wiadomos¢ e-mail dodatkowo lub wytgcznie (w przypadku, gdy opcja
"WYyslij prosbe o rejestracje?" zostata wytgczona) na alternatywny adres e-
mail (adres e-mail rézni sie od "normalnego"” adresu e-mail z prosba o
rejestracje).

Wysta¢ SMS
rekrutacyjny?

WysSlij prosbe o rejestracje za posrednictwem wiadomosci SMS (nalezy
wprowadzi¢ "Numer telefonu").

Po wystaniu zgdania rejestracji urzgdzenie zostanie natychmiast wyswietlone (zaznaczone na

czerwono).
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Gdy tylko urzgdzenie zostanie pomysinie podtaczone, wkrotce potem zostanie oznaczone kolorem
zielonym i bedzie gotowe do odbierania ograniczen, aplikaciji itp.

| Zarzadzanie profilami w zarzadzaniu urzgdzeniami mobilnymi

Po kliknieciu grupy zostanie wyswietlony przeglad wszystkich platform urzadzen, ktére majg zostac
skonfigurowane, oraz odpowiednio przypisanych profili.

Selected Profile

# iPhone Corparate Detault 105 Phone Profile w ‘

# IPhone Employes Empty Profile w

# P Cofporte Default 05 Tablet Profile v | -_
Default 105 Tabbet Profile

# P Employes Empty Profile

# iPhone - BYOD Employee nherit fram pasent group

# iPad - BYOD Employee Empty Profile ~

# MacOS Compater Cofporate Empty Profile W

a MacOS Computer Employes Empty Profile w

Przeprowadzenie konfiguracji dla wybranego profilu

Typ urzadzenia Typ i/lub model urzadzenia

Wiasciwosé Wiasciciel urzgdzenia (korporacyjny = wkasnos¢ korporacyjna, pracownik =
urzgdzenia prywatne urzgdzenie pracownika)

Wybrany profil Wybrany profil (koto zebate otwiera okno dialogowe konfiguracji profilu)
Status On/Off (profil jest wkaczony/wytgczony)

Po wybraniu biegu dostepne bedg nastepujace opcje:
| Utworz profil
Mozna utworzy¢ i skonfigurowac nowy profil dla kazdego wpisu i/lub platformy. Po kliknieciu tego

podpunktu profil zostanie utworzony natychmiast i mozna od razu rozpoczac¢ konfiguracje systemu
iOS, Android i Windows Phone.
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| Edytuj profil

Po Kliknieciu przycisku "Edytuj profil* zostanie wyswietlony ekran konfiguracji danego profilu, w ktorym
mozna ustawi¢ konfiguracje.

| Kopiuj profil

Za pomoca funkcji "Kopiuj profil" mozna skopiowac ustawienia/konfiguracje z juz istniejgcego profilu i
dodac je do nowego profilu.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Nazwa profilu zrédtowego Nazwa profilu, ktéry ma zosta¢ skopiowany
Nowa nazwa profilu Nazwa nowego profilu
Typ profilu Typ profilu (telefon/tablet)

Po kliknieciu przycisku "Kopiuj" profil zostanie utworzony i bedzie mozna go przypisac¢ do grupy.
| Usun profil

Tutaj mozna trwale usungc profil. Nalezy pamietac, ze podczas procesu usuwania i nastepujgcego po
nim procesu "Przypisz teraz" dla profilu, konfiguracja zniknie na odpowiednich urzgdzeniach danej
grupy i nie bedzie mozna jej odzyskac!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Dziedziczenie profili

Podczas wyboru profili dostepna jest opcja "Dziedzicz z grupy nadrzednej".

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Gdy profil zostanie aktywowany, profil grupy nadrzednej zostanie uzyty dla odpowiednio wybranego
urzadzenia (i odpowiedniego typu urzadzenia). Nalezy réwniez pamietaé, ze zmiany w tym profilu
moga mie¢ wplyw na wiele grup.

Ta konfiguracja jest ustawiana jako warto$¢ domysina, gdy tworzona jest nowa podgrupa.

Dostepna jest rowniez konfiguracja "Pusty profil”, ktéra odpowiada pustemu profilowi, co oznacza, ze
ostatecznie na urzgadzeniu uzytkownika koricowego nie zostang przeprowadzone zadne nowe
konfiguracje.
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Zarzadzanie urzgdzeniami w zarzadzaniu urzgdzeniami
mobilnymi

Po wybraniu urzadzenia mozna wykonywac rézne zadania za pomocg "kota zebatego". Sg one r6zne
w zaleznosci od platformy systemu operacyjnego (iOS, Android Enterprise, Android, Windows Mobile,
Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

wutdown Device

Alarm &

Disable Lostmode
Delete Dev

Wipe Device
Enterprise Wipe
Remove MDM
Send Messaqe
TeamVie

Send Enrollment Request

Edytuj urzadzenie Edytuj urzgdzenie

Wyczy$¢ kod dostepu | Kod urzgdzenia zostanie usuniety

Urzadzenie blokujgce |Blokada urzadzenia (ekran blokady)

Urzadzenie Urzadzenie wylaczajace
wytaczajgce
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Restart urzgdzenia Uruchom ponownie urzgadzenie

Alarm i Lostmode Uruchom alarm i tryb Lostmode

Wyltacz tryb Lostmode |Wytgcz tryb Lostmode

Usun urzadzenie Usun urzgadzenie z AppTec

Czyszczenie Przywracanie ustawien fabrycznych urzadzenia

urzgdzenia

Enterprise Wipe Informacje, aplikacje i profile dostarczone przez AppTec360 sg usuwane

Usuri MDM (urzgdzenie jest oddzielone od MDM).

Wyslij wiadomos¢ Wysytanie powiadomien push do urzadzenia
Wiadomos¢ zostanie wyswietlona w aplikacji AppTec360 (zaktadka
Wiadomosg¢).

Zdalne sterowanie Rozpoczecie sesji zdalnego sterowania przy uzyciu TeamViewer

TeamViewer

Wyslij prosbe o Wyslij (powtdrzone) zadanie rejestracii

rejestracje
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| Edytuj urzadzenie

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Tutaj mozna zaktualizowac r6zne informacje o urzadzeniu.

| Wyczysc¢ kod dostepu

Clear Passcode?

Are you sure to remove the passcode from the device?

W sekcji "Wyczysc¢ hasto” mozna zdalnie usunac¢ hasto z urzadzenia. Nastepnie uzytkownik zostanie
poproszony o podanie nowego hasta (w zaleznosci od wytycznych Passcode).
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| Urzadzenie blokujace

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Tutaj polecenie blokady jest wysytane do urzadzenia uzytkownika koncowego (ekran blokady).

| Urzadzenie wytgczajace

Shutdown Device?

Are you sure to shutdown the device

Tutaj polecenie wylgczenia jest wysytane do urzadzenia uzytkownika korncowego.
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| Restart urzadzenia

Restart Device?

Are you sure restart the device?

Tutaj polecenie restartu jest wysytane do urzadzenia uzytkownika koricowego.

| Alarm i tryb utracony | Wytgcz tryb utracony
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Tutaj urzadzenie mozna ustawi¢ w tryb Lostmode, ktéry ustawia urzadzenie na ciggte odtwarzanie
dzwieku alarmu. Tryb Lostmode mozna wytgczy¢, naciskajgc dowolny przycisk gtosnosci urzadzenia
lub zdalnie, klikajac opcje "Disable Lostmode™:

Disable Lostmode?

The device will leave the lostmode
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| Usun urzadzenie

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Tutaj mozna wykonac polecenie usuniecia. Mozesz ponownie zdecydowac, czy urzadzenie ma zostac
usuniete tylko z AppTec360 ("Delete from System"), czy tez urzadzenie ma zostac usuniete z
AppTec360 i przywrdcone do ustawien fabrycznych ("Wipe & Delete").

| Czyszczenie urzadzenia

Wipe Device

Are you sure to wipe the device ?

W sekcji "Wipe Device" (Wyczys¢ urzadzenie) mozna wykonac¢ catkowite czyszczenie urzadzenia.
Urzgdzenie zostanie przywrécone do ustawien fabrycznych.
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| Enterprise Wipe | Usun MDM

Usuwane sa tylko informacje, aplikacje i profile dostarczone przez AppTec360. W ten sposob dane
firmowe nie beda juz dostepne na urzadzeniu uzytkownika koncowego. Obszar prywatny pozostaje
nienaruszony i nadal pozostaje na urzadzeniu uzytkownika koncowego.

Remove MDM from device?

Are you sure to remove MDM from device?

Za pomoca opcji "Remove MDM" mozna usungc profil MDM na urzadzeniu uzytkownika koncowego i
wszystkie inne elementy dostarczone przez AppTec.

Polecenie to wykonuje te samg czynnos¢, co "Enterprise Wipe".
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| Wyslij wiadomos¢

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

W tym miejscu mozna wysta¢ powiadomienie Push na odpowiednie urzadzenie.

| Zdalne sterowanie TeamViewer

Remote Control

Create a new TeamViewer session?

Tutaj mozna rozpoczg¢ sesje zdalnego sterowania Teamviewer.
| Wyslij prosbe o rejestracje

Za pomocag opcji "Send Enroliment Request" (WYyslij prosbe o rejestracje) mozna wystaé prosbe o
rejestracje (ponownie) do danego uzytkownika.
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| Android

W petni zarzadzane urzadzenie AE (Work Managed)

Profil pracy AE (kontener)

Telefon | Tablet z systemem Android
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Edytuj urzadzenie

Edycja informacji o urzadzeniu

Ustawianie kodu dostepu

Ustawianie hasta urzadzenia

Urzadzenie blokujace

Blokada urzadzenia (ekran blokady)

Usun urzadzenie

Usun urzadzenie z AppTec

Czyszczenie urzadzenia

Przywracanie ustawien fabrycznych
urzgdzenia

Enterprise Wipe

Usun MDM

Informacje, aplikacje, profile dostarczane
przez AppTec360 sg usuwane (urzadzenie
zostanie oddzielone od MDM).

Wyslij wiadomos$¢

Wysytanie powiadomien Push do
urzgdzenia

Wiadomos¢ zostanie wyswietlona w
aplikacji AppTec360 (zaktadka
Wiadomosc¢).

Zdalne sterowanie TeamViewer

Uruchom sesje zdalnego sterowania dla
tego urzadzenia za pomocag TeamViewer

Pilot zdalnego sterowania Splashtop

Uruchom sesje zdalnego sterowania dla
tego urzadzenia za pomoca Splashtop

Przeksztatcenie w tryb COPE (tylko na w petni
zarzgadzanym urzgdzeniu AE (Work Managed))

Utworz profil roboczy na tym w petni
zarzgadzanym urzgdzeniu AE (Work
Managed)
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Wyslij prosbe o rejestracje

Wyslij (powtdrzone) zadanie rejestracii

Migracja starszego urzadzenia (tylko na telefonie /
tablecie z systemem Android, jesli zarejestrowano je
przy uzyciu udostepniania w trybie wiasciciela
urzadzenia)

Migracja profilu telefonu / tabletu z
systemem Android do profilu w peni
zarzadzanego urzgdzenia AE (Work
Managed)
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| Edytuj urzadzenie

Tutaj mozna zaktualizowac r6zne informacje o urzadzeniu.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v
Comment

Wybrany uzytkownik Uzytkownik urzadzenia

Nazwa urzgdzenia Nazwa urzadzenia

Numer telefonu Numer telefonu urzadzenia

System operacyjny Android Enterprise
Android

Typ urzadzenia Android Enterprise:

e W pelni zarzgdzane urzadzenie AE (Work Managed)

e Tryb profilu roboczego AE (tylko kontener)

e AE W petni zarzgdzane urzgdzenie z profilem pracy (COPE)
Android:

e Telefon

e Tablet

Wiasnosc¢ Korporacyjny = wkasno$¢ korporacyjna
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Pracownik = wtasciwos¢ pracownika

Komentarz Dodatkowe opisy urzadzenia

| Wyczys$¢ kod dostepu

Tutaj mozna usungc¢ hasto urzadzenia na wybranym urzgdzeniu. Domys$Inie w systemie Android hasto
bedzie ustawione na "123456" - uzytkownik moze i powinien je pézniej zmienic.

| Urzadzenie blokujgce

W tym miejscu do urzadzenia zostanie wystane polecenie blokady urzgdzenia (ekranu blokady).

| Usun urzgdzenie

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Tutaj mozna wykonac polecenie usuniecia. Mozesz ponownie zdecydowac, czy urzadzenie ma zostac
usuniete tylko z AppTec360 ("Delete from System"), czy tez urzgdzenie ma zostac¢ usuniete z
AppTec360 i dodatkowo przywrdécone do ustawien fabrycznych ("Wipe & Delete").

| Czyszczenie urzadzenia

W sekcji "Wipe Device" mozna wykonac catkowite wyczyszczenie urzadzenia. Urzadzenie zostanie
przywrdcone do ustawien fabrycznych.

Wipe Device

Are you sure to wipe the device ?
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Dodatkowo, jesli urzadzenie zawiera karte SD, mozna jg wymazac¢. Mozna to zrobic¢, ustawiajgc opcje
"Wyczysci¢ rowniez karte SD? " na "WL.".
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| Usun MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Jest to zalecana metoda tworzenia separacji od MDM.

Usuwane sa tylko informacje, aplikacje i profile dostarczone przez AppTec360, co oznacza, ze
wszystkie dane firmowe nie beda juz dostepne na urzgdzeniu uzytkownika koncowego. Nie ma to
jednak wptywu na sfere prywatna, ktéra nadal pozostaje na urzgdzeniu uzytkownika koricowego.

| Wyslij wiadomosé

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

W tym miejscu mozna wysta¢ powiadomienie Push na odpowiednie urzgdzenie uzytkownika
koricowego.
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| Przeksztatcenie w tryb COPE

Utworz profil roboczy na tym w petni zarzgdzanym urzadzeniu AE (Work Managed)

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Po przeksztatceniu urzgdzenia w tryb COPE mozna usuna¢ profil roboczy, klikajgc opcje kota
zebatego Usun profil roboczy w COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Wyslij prosbe o rejestracje

Za pomocag opcji "Send Enroliment Request" (Wyslij proSbe o rejestracje) mozna wysta¢ prosbe o
rejestracje (ponownie) do danego uzytkownika.

Nalezy pamietac, ze wazny jest tylko najnowszy wniosek o rejestracje.

| Migracja starszego urzadzenia

Migracja profilu telefonu / tabletu z systemem Android do profilu w petni zarzgdzanego urzadzenia AE
(Work Managed)
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| Windows

Nazwa urzadzenia

Nazwa wybranego urzadzenia

Edytuj urzadzenie

Edytuj urzadzenie

Usun urzadzenie

Usun urzadzenie z AppTec

Enterprise Wipe

Usun MDM

Informacje, aplikacje i profile
dostarczone przez AppTec360 sg
usuwane

Zdalne sterowanie
TeamViewer

Zdalne sterowanie urzgdzeniem za
pomocag TeamViewer

Wyslij prosbe o
rejestracje

Wyslij zgdanie rejestracji (ponownie)

| Edytuj urzgdzenie

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10
Device Type mputer
COwnership Corporate Property
Comment

Tutaj mozna zaktualizowac rézne informacje o urzadzeniu.
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| Usun urzadzenie

Tutaj mozna wykonac polecenie usuwania, ktore usuwa urzgdzenie z AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | Usun MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Usuwane sa tylko informacje, aplikacje i profile dostarczone przez AppTec360. W ten sposéb dane
firmowe nie beda juz dostepne na urzadzeniu uzytkownika koncowego. Obszar prywatny pozostaje
nienaruszony i nadal pozostaje na urzgdzeniu uzytkownika koricowego.

| Zdalne sterowanie TeamViewer

Remote Control

Create a new TeamViewer session?

Tutaj mozesz rozpocza¢ sesje zdalnego sterowania TeamViewer dla tego urzadzenia.
| Wyslij prosbe o rejestracje

Za pomocag opcji "Send Enroliment Request" (Wyslij proSbe o rejestracje) mozna wysta¢ prosbe o
rejestracje (ponownie) do danego uzytkownika.

161



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

162



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| zarzadzanie trescia

Gdy jeste$ w grupie, mozesz zarzadzac¢ AppTec ContentBox za pomocg "Content Management".

Content Box umozliwia bezpieczng dystrybucje dokumentéw i innych danych firmowych na urzgdzenia
uzytkownikéw koncowych.

| Pliki grupowe

"Pliki grupowe" stanowig podstawowg czes¢ ContentBox. Tutaj mozna wprowadzac ustawienia,
przesytaC dokumenty, tworzyC nowe foldery itp.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

e Drop files hara
GROUP PROFILES

CONTENT MANAGE MENT

Za pomocg symbolu w prawym goérnym rogu mozna tworzy¢ nowe foldery, ktére sg przypisane do
odpowiedniej grupy za pomoca opcji "Dodaj folder".

Za pomocg symbolu w prawym gérnym rogu mozna utworzy¢ nowy folder za pomoca opcji "Dodaj
folder”, ktory nalezy przypisa¢ do odpowiedniej grupy.

Folderowi mozna nadac dowolng nazwe.

i New Folder|
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Poprzez "Upload Files" mozna przesyta¢ dane. Tutaj zostanie otwarty Standard-Explorer. Te dwie
czynnosci mozna oczywiscie wykona¢ w kazdym (pod)folderze.

Za pomocg symbolu w lewym gérnym rogu mozna powrdéci¢ do menu gidbwnego.
Mozesz wybrac kilka folderéw i plikow i pobrac je klikajgc "Pobierz" lub usunac je klikajac "Usun".
Mozna réwniez zaznaczy¢ wszystkie pliki i foldery i wykonac¢ polecenia "Pobierz" i "Usun".

Po najechaniu myszg na folder lub plik wySwietlony zostanie nastepujgacy widok:

-— share
'_ 2020-04-20 10-06-09 449 MB

e Za pomocg opcji "Zmien nazwe" mozna zmieni¢ nazwe folderu/pliku
e Za pomocg opcji "Pobierz" mozna pobrac folder/plik

e Za pomoca opcji "Usun" mozna usung¢ folder/plik

Wigcz folder grupy Jesli jest aktywna, wszyscy cztonkowie grupy majg dostep do
danego folderu

Domyslne uprawnienia do folderéw [Uprawnienia uzytkownikow w wybranej grupie:
grupowych Read = uprawnienie tylko do odczytu
Aktualizacja = uprawnienie do aktualizaciji
Utworz = uprawnienie tworzenia

Delete = uprawnienie do usuwania

Przekazywanie folderéw grupowych |Po aktywacji odpowiednie podgrupy moga mie¢ dostep do
do podgrup nadrzednych plikéw danych

Uprawnienia dla podgrup Uprawnienia uzytkownikéw w wybranej podgrupie:
Read = uprawnienie tylko do odczytu

Aktualizacja = uprawnienie do aktualizacji

Utwdrz = uprawnienie tworzenia

Delete = uprawnienie do usuwania

Zezwalaj na udostepnianie Po aktywacji uzytkownik moze udostepniac pliki za
posrednictwem tgcza
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Drop fies here

Used 69 MB / Total 420.0 MB

Aby przestac pliki, mozna uzy¢ tego pola, przeciagajac plik metoda "przeciagnij i upusc¢" do tego okna.
Mozna réwniez klikng¢ to pole, aby wybrac i przestac plik za pomoca przegladarki Internet Explorer.

| Eksplorator plikow

4 FieRoot >  AppTec Group Folders o
) Select All
m—  Default Group It

2020-04-1911:32:59 69 MB Shared R-—

m—. Example Subgroup
2020-04-20 9:06:46 o8 Drop files here

Used &9 MB / Total 4200 MB

Za pomoca "Eksploratora plikow" mozna zarzgdza¢ wszystkimi folderami i plikami - niezaleznie od
grupy, w ktérej sie znajduja.

Znajdziesz tu rowniez ustawienia i przyciski, o ktdrych dowiedziates sie w sekcji "Pliki grupowe".
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| Sciezka audytu

4 ALIDIT TRAIL 1 jdfilexample corr
10 Minutes age

¥ You deleted New Folder 10 Minutes ago

+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

W "Audit Trail" mozna zobaczy¢ z historii, ktory uzytkownik co utworzyt, usunagt lub udostepnit. W ten
sposéb mozna w dowolnym momencie ustali¢, co zostato zrobione z danymi firmowymi.

| Smieci
Jesli cos zostato usuniete (przez przypadek), mozesz zobaczy¢ foldery i pliki w "Koszu" i odzyskac je
zgodnie z wlkasnymi zyczeniami.

e Dzieki funkcji "Cofnij usuniecie" mozna odzyskac¢ dane/folder.

¢ Polecenie "Usun" umozliwia trwate usuniecie danych/folderu - nalezy ponownie potwierdzi¢
polecenie usuniecia.

il Trash

_

[
' Mew Folder Undefets Delet 33 Minutes ago
|

Nalezy pamietac, ze pojemno$¢ pamieci masowej wykorzystywana w koszu zmniejsza "Catkowitg
dostepng przestrzen” - jest to wymaog ownCloud.
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| Pamie€ zewnetrzna

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Pod nagtéwkiem "External Storage" mozna podtaczy¢ zewnetrzng pamie¢ masowa.

Za pomocg symbolu mozna dodac¢ (dodatkowg) pamiec.

Typ |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Wyswietlana nazwa Wyswietlana nazwa

Klucz dostepu Klucz dostepu

Tajny klucz Klucz bezpieczenstwa

Wiadro Okres$lona tozsamos¢ podfolderu, ktory zostat przypisany do
uzytkownika.

Nazwa hosta Nazwa hosta (opcjonalnie)

(opcjonalnie)

Port (opcjonalnie) Port (opcjonalnie)

Region Region (opcjonalnie)

Wiacz SSL Wiacz SSL

Wiacz styl Sciezki Clear Path Address, ktory zostat przypisany do uzytkownika
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FTP
Wyswietlana nazwa Wyswietlana nazwa
Gospodarz Adres hosta
Nazwa uzytkownika Nazwa uzytkownika
Hasto Hasto
Korzen Menu gtéwne
Bezpieczny ftps://
SFTP
WysSwietlana nazwa WysSwietlana nazwa
Gospodarz Adres hosta
Nazwa uzytkownika Nazwa uzytkownika
Hasto Hasto
Korzen Menu gtéwne
ownCloud
WysSwietlana nazwa WysSwietlana nazwa
URL Adres URL ownCloud
Nazwa uzytkownika Nazwa uzytkownika
Hasto Hasto
Podfolder zdalny Folder standardowy
Bezpieczne https://
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WebDAV
Wyswietlana nazwa Wyswietlana nazwa
URL Adres URL WebDAV
Nazwa uzytkownika Nazwa uzytkownika
Hasto Hasto
Korzen Menu gtéwne
Bezpieczne https://
Windows Share Wsparcie dla Windows Share bedzie dostepne wkrétce
SharePoint Wsparcie dla Microsoft SharePoint bedzie dostepne wkrétce
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| Dziennik kontroli

Tutaj mozna znalez¢ dziennik, ktory rejestruje informacje o dziataniach wykonywanych w konsoli

MDM.

Ikona filtra umozliwia zastosowanie filtrow do wysSwietlanej listy.

Za pomoca rozwijanego menu Iltems per page (Pozycje na strone) mozna wybrac liczbe pozyciji
wyswietlanych na jednej stronie listy.

Podjete dziatania / zmienione
ustawienia

Podjete dziatanie / zmienione ustawienie

Wartos$¢ Warto$¢ podjetego dziatania / zmienionego ustawienia

Uzytkownik Nazwa uzytkownika, ktory podjat dziatanie / zmienit ustawienie.

Data Znacznik czasu, kiedy ta akcja zostata podjeta / to ustawienie
zostato zmienione.

Sciezka / Typ Sciezka do miejsca, w ktérym podijeto te akcje / zmieniono to

ustawienie.
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| Konfiguracja iOS
| Ogodlne

W zaleznosci od tego, czy aktualnie wybrano grupe, czy urzadzenie, wySwietlacz i jego podpunkty
réznig sie - nalezy zwrdéci¢ na to szczeg6lng uwage!

| Przeglad profilu grupy (tylko na poziomie grupy)

Po otwarciu profilu grupy wyswietlony zostanie szybki przeglad profilu

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazwa profilu |Nazwa profilu (mozna jg zmienic tutaj)

System System operacyjny, dla ktérego przeznaczony jest profil
operacyjny

Utworzono w |Czas stworzenia

Utworzony Tworca profilu

przez

Ostatnia Czas ostatniej zmiany profilu

zmiana

Zmienione Konto, ktére wprowadzito ostatnie zmiany
przez

Aktualna Zmiana zapisanego stanu profilu

wersja profilu

Wydana Wersja przypisanego profilu ("Przypisz teraz"). Jesli etykieta pokazuje "(nieaktualne)"
wersja profilu |za tekstem, oznacza to, ze profil zostat zapisany, ale nie zostat jeszcze przypisany,
wiec urzadzenia nadal beda otrzymywac starsza wersje.
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| Informacje ogdlne

Jesli jestes bezposrednio na urzadzeniu, otrzymasz krétki przeglad wybranego urzadzenia.

Nazwa urzgdzenia

Nazwa urzgdzenia

Numer telefonu

Numer telefonu urzgdzenia

Model

Numer modelu

System operacyjny

(ON)

Numer seryjny

Numer seryjny urzgdzenia

Wiasnos¢ urzadzenia

Urzadzenie firmowe lub prywatne
Korporacyjny = urzgdzenie korporacyjne
Pracownik = urzadzenie prywatne

Typ urzadzenia

Typ urzadzenia (tablet lub telefon)

Jailbroken Jesli na urzadzeniu jest zainstalowany Jailbreak
Nadzorowany Wskazuje, czy jest to urzgdzenie nadzorowane.
Zgodnosé Jesli jakiekolwiek wytyczne zostaty naruszone

Ostatnio widziany

Status ostatniej komunikacji urzgdzenia z serwerem AppTec360.
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| Ustawienia

Ustawienia te zawierajg nazwe urzadzenia i predefiniowane tto.

Nazwa urzgdzenia do nazwy
systemu

Nazwa, ktora zostanie nadana w konsoli AppTec360 (w lewej
strukturze hierarchii), bedzie taka sama jak na odpowiednim
urzgadzeniu uzytkownika korncowego (mozna jg wyswietli¢ w
ustawieniach urzadzenia).

Uzywanie niestandardowe]
tapety (tylko urzgdzenia pod
nadzorem)

W tym miejscu mozna wstepnie zdefiniowac tto, ktére powinno by¢
wysSwietlane na urzadzeniu uzytkownika koncowego (np. dla rodzaju
brandingu korporacyjnego dla urzgdzenia).

Jest dostepny tylko w trybie nadzorowanym!

Automatyczne aktualizacje
systemu operacyjnego

Wymusza aktualizacje systemu operacyjnego, jesli sg dostepne.
Tylko dla urzadzen DEP w trybie nadzorowanym.

Niestandardowe czcionki

Tutaj mozna dodaé niestandardowe czcionki.

Nazwa Opcjonalnie. Widoczna dla uzytkownika nazwa czcionki. To pole jest
zastepowane rzeczywistg nazwg czcionki po instalaciji.
Czcionka Przesilij plik czcionki (.otf lub .ttf).
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| Wersja konfiguracji

W tym miejscu wysSwietlany jest przeglad profili grupowych przypisanych do urzadzenia.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jesli klikniesz profil grupy, uzyskasz do niego bezposredni dostep i bedziesz mogt dokonac ustawien.
Za pomocg symbolu mozna przywrocic przypisane aplikacje do ustawien profilu grupy.
Za pomocg symbolu mozna zresetowac profil urzadzenia, aby nie miat zadnych ustawien.

"Newer Revision available" oznacza, ze profil grupy zostat zmieniony i zapisany, ale nie zostat
przypisany. Profil grupy musi zostac przypisany za pomoca opcji "Przypisz teraz" na poziomie grupy,
aby zastosowac zmiany do urzgdzen.

| Dziennik urzadzenia (tylko na poziomie urzadzenia)

| Dziennik polecers

Tutaj mozna sprawdzi¢, ktére polecenia zostaty wydane dla urzadzenia i jaki jest ich status.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Polecenia utworzone przez "System Automated" sg automatycznie tworzone przez system.
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| Mozliwe statusy poleceri

Urzadzenie wcisniete

Zadanie push zostato wystane do ustugi push (np. APNS), aby
poinformowac urzgdzenie o koniecznosci potgczenia sie z serwerem EMM.

Utworzone polecenie

Polecenie zostato utworzone w systemie.

Wystane polecenie

Polecenie zostato wystane do urzgdzenia po nawigzaniu potgczenia z
serwerem.

Polecenie wykonane

Polecenie zostato pomysinie wykonane.

Polecenie nie powiodto
sie

Polecenie nie powiodio sie. *

Polecenie czesciowo
nieudane

W zaleznosci od systemu operacyjnego urzgdzenia niektére polecenia
moga zosta¢ zgrupowane.
W tym przypadku niektére czesci tej grupy polecen nie powiodly sie. *

Polecenie wykonane,
ostatecznie nieudane

Polecenie zostato wykonane, ale by¢ moze nie.

Przesuniecie polecenia

Polecenie zostato powtdrzone przez uzytkownika.

Odrzucony

Polecenie zostato odrzucone. Na przyktad dlatego, ze zostato zastgpione
przez inne polecenie lub urzgdzenie zostalo ponownie zarejestrowane, a
stare polecenia zostaty usuniete.

Jesli za wiadomoscig znajduje sie wykrzyknik, mozna uzyskac¢ wiecej informaciji, najezdzajgc

kursorem na ikone.
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| Zarzadzanie zasobami (tylko na poziomie urzgdzenia)
| Zarzadzanie zasobami (tylko na poziomie urzgadzenia)

| Informacje o urzgdzeniu

Model Numer modelu urzgdzenia
System operacyjny (0N

Wersja systemu operacyjnego Wersja systemu operacyjnego
Numer seryjny Numer seryjny

uDID Identyfikator UDID urzgdzenia
Nazwa urzgdzenia Nazwa urzadzenia
Nadzorowany Wyswietla, czy urzgdzenie jest nadzorowane
Stan akumulatora Stan akumulatora

| Wi-Fi

Adres IP Adres IP urzadzenia

WiFi MAC Adres MAC WiFi
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| Komorkowy

Status

Status (obecna karta SIM)

Numer telefonu

Numer telefonu

Status roamingu

Biezacy status roamingu

Roaming (potaczenia

Status roamingu dla potgczen gtosowych/danych

gtosowe/dane)
Adres IP Adres IP
IMEI Numer IMEI

Operator/Przewoznik

Dostawca ustug komérkowych

SIM Sie¢ operatora

Sie¢ operatora SIM

Wersja dla przewoznikéw

Wersja dla przewoznikow

Oprogramowanie
sprzetowe modemu

Oprogramowanie uktadowe modemu

Obecny MCC/MNC

Patrz "SIM MCC/MNC"

SIM MCC/MNC

Kod kraju sieci komoérkowej jest identyfikatorem kraju ustalonym przez ITU
zgodnie ze standardem E.212, ktéry w potaczeniu z kodem sieci
komorkowej (MNC) jest uzywany do identyfikacji sieci komoérkowej (=kod
kraju).

Po przejsciu do innej sieci komoérkowej "Biezgcy MCC/MNC" i "SIM
MCC/MNC" sg zatem rézne.

| Bluetooth

Bluetooth MAC

Adres MAC Bluetooth
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| zarzadzanie bezpieczeristwem
| Ochrona przed kradziezg (tylko na poziomie urzadzenia)

| Informacje GPS (tylko na poziomie urzgdzenia)

Tutaj mozna oceni¢ biezgca/ostatnia lokalizacje urzadzenia. Lokalizacja moze by¢ chroniona jednym
lub nawet dwoma hastami - patrz: Ustawienia ogélne - Prywatnos¢ - Dostep GPS

ooy Pl 2 B
R 4

i S
""\,_ ;h‘ "-'J"‘M-

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (tylko na poziomie urzgdzenia)

W sekcji "Wyczys$c¢ i zablokuj" mozna wykonac nastepujace trzy czynnoSci:
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Petne wytarcie Urzadzenie jest przywracane do ustawien fabrycznych (dane firmowe i
osobiste sg usuwane).

Enterprise Wipe Z urzadzenia uzytkownika koncowego usuwane sg tylko dane firmowe
(wszystkie aplikacje, dane itp. dostarczone przez AppTec).

Ekran blokady Blokada ekranu jest aktywna, wystarczy odblokowac urzadzenie za
pomoca hasta / kodu PIN urzgdzenia.

Blokada kryminalistyczna Jesli funkcja ta zostanie aktywowana za pomoca symbolu | @ ,

(tylko urzadzenia urzadzenie zostanie zablokowane poprzez wy$wietlenie komunikatu,

nadzorowane) ktérego nie mozna zamknac¢. Pracownik nie moze rowniez

odblokowac urzadzenia.
Tylko administrator moze odblokowac urzgdzenie w konsoli za
pomoca symbolu odblokowania g .

Zezwalaj na blokade Jesli ta funkcja zostanie aktywowana, urzadzenie zostanie
aktywaciji (tylko urzadzenia |zablokowane, gdy tylko funkcja "ZnajdZz magj iPhone" zostanie
nadzorowane) aktywowana w ustawieniach iCloud
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| Wiadomosc (tylko na poziomie urzgdzenia)

W ponizszym oknie mozna wpisac¢ temat i wiadomos$¢, a nastepnie wystac jg na urzgdzenie
uzytkownika koncowego:

Send Message X

Subject

Message

Send Message
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| Konfiguracja zabezpieczen

| Kod dostepu

W tym miejscu mozna okresli¢ ustawienia hasta urzadzenia

Dozwolona dezaktywacja kodu

Gdy to ustawienie jest aktywne, nie jest wySwietlany monit o
wprowadzenie hasta
Po ustanowieniu hasta nie mozna go dezaktywowac

Zezwalaj na prostg wartos¢

Zezwalanie uzytkownikowi na uzywanie tych samych, rosnacych i
malejgcych ciggéw numerdw (np. 1234, 1111).

Wymagana wartos¢
alfanumeryczna

Hasta muszg zawiera¢ co najmniej jedna litere

Minimalna dtugo$¢ kodu
dostepu

Minimalna diugo$¢ hasta

Minimalna liczba ztozonych
znakow

Minimalna liczba symboli alfanumerycznych w hasle

Maksymalny wiek kodu dostepu

Liczba dni, po ktérych hasto musi zosta¢ zmienione

Maksymalna automatyczna
blokada

Maksymalny czas, po ktérym urzgdzenie zostanie zablokowane

Maksymalny okres karenciji dla
blokady urzadzenia

Czas, po ktorym urzgdzenie przechodzi do zablokowanego trybu
gotowosci

Maksymalna liczba nieudanych
préb

Ustala, jak czesto hasto moze by¢ wprowadzane niepoprawnie,
zanim zostanie wykonane catkowite czyszczenie urzadzenia.

Maksymalny wiek kodu dostepu
(1-730 dni)

Maksymalny wiek hasta

Historia kodéw dostepu (1-50
kodoéw dostepu)

Uzycie starego hasta jest dozwolone po tej liczbie

Klikniecie na kosz otwiera okno dialogowe resetowania hasta, za pomoca ktérego mozna usung¢

zapomniane hasto urzadzenia.

| Certyfikat (tylko na poziomie urzgdzenia)

WysSwietla certyfikaty dostepne na urzadzeniu
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Szyfrowanie

Wymaog szyfrowania pamieci masowej |Aktywacja funkcji szyfrowania zainstalowanego urzadzenia

| Pojedyncze logowanie

W punkcie "Single Sign-On" mozna skonfigurowac uwierzytelnianie Kerberos.

W tym miejscu ustala sie po$wiadczenia dostepu i odpowiednie adresy URL / aplikacje, ktére moga
korzystac z tokenéw Kerberos.

Dostepne w trybie nadzorowanym

Nazwa konta Nazwa konta

Imie i nazwisko Unikalna tozsamos¢, do ktorej mozna dystrybuowac bilety Kerberos

Krolestwo Obszar Kerberos, ktéry ma by¢ uzywany (np. domena)

Za pomocg Symbolu mozna utworzy¢ dodatkowe adresy URL.

Wzorzec URL uzywany do ograniczenia |Do ustalenia adresy URL, do ktérych mozna dystrybuowaé
tego konta bilety Kerberos.

Za pomocg Symbolu mozna utworzy¢ dodatkowe aplikacje.

Aplikacje ograniczajgce to Do ustalenia Aplikacje, do ktérych mozna dystrybuowac bilety
konto Kerberos
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| Koniec zycia (tylko na poziomie urzgadzenia)
| Wipe (tylko na poziomie urzadzenia)

W sekcji "Wipe" mozna przywroéci¢ urzadzenie do ustawien fabrycznych. W tym przypadku dane
firmowe i prywatne zostang usuniete z urzadzenia uzytkownika korncowego.

Po kliknieciu na "Symbol minus" powinienes$ otrzymac nastepujacy komunikat

Wipe Device

Are you sure to wipe the device ?

Po wybraniu opcji "Tak" mozna wykona¢ czyszczenie.

W sekcji "Wipe Report" mozna wyswietli¢ nastepujace elementy

Wymazane przez Historia tego, kto wykonat czyszczenie
Data Data
Status Status (np. czy czyszczenie zostato wykonane pomysinie)
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| Ustawienia ograniczer

| Funkcjonalno$¢ urzadzenia

Tutaj mozna zablokowac poszczegdlne funkcje urzadzenia uzytkownika koncowego

Zezwalaj na instalowanie aplikaciji

Zezwalaj na instalowanie aplikacji

Zezwalaj na kamere

Zezwalaj na korzystanie z kamery

Zezwalaj na FaceTime

Zezwalaj na FaceTime

Zezwalaj na przechwytywanie
ekranu

Zezwalaj na przechwytywanie ekranu

Zezwalaj na automatyczng
synchronizacje w roamingu

Zezwalaj na automatyczng synchronizacje w roamingu

Zezwol Siri

Zezwol Siri

Zezwalaj na wybieranie gtosowe

Zezwalaj na wybieranie gtosowe

Zezwalaj na zakupy w aplikacji

Zezwalaj na zakupy w aplikacji

Wymaganie hasta iTunes Store
dla wszystkich zakupow

Wymaganie hasta iTunes Store dla wszystkich zakupow

Umozliwienie gry wieloosobowej

Umozliwienie gry wieloosobowej

Zezwalaj na dodawanie
znajomych z Game Center

Zezwalaj na dodawanie znajomych z Game Center

Zezwol na otwarcie z
zarzadzanego do
niezarzadzanego

Zezwalanie na otwieranie zawartosci aplikacji zarzadzanych w
aplikacjach niezarzgdzanych

Zezwalaj na otwarcie z trybu
niezarzgdzanego na zarzadzany

Zezwalanie na otwieranie zawartoSci aplikacji niezarzgdzanych w
aplikacjach zarzgdzanych

Zezwalaj na widok dnia
dzisiejszego na ekranie blokady

Gdy to ustawienie jest aktywne, widok "Dzisiaj" bedzie
wySwietlany w Centrum powiadomien na ekranie blokady

Zezwalaj na centrum sterowania
na ekranie blokady

Zezwalaj na Centrum sterowania na ekranie blokady

Zezwalaj na TouchID

Zezwalaj na TouchID

Zezwalanie na bezprzewodowe
aktualizacje PKI

Zezwalanie na bezprzewodowe aktualizacje PKI
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Zezwalaj na korzystanie z
ksigzeczki podczas blokady

Zezwalanie na korzystanie z ksiazki haset, gdy urzadzenie jest
zablokowane

Ograniczenie $Sledzenia reklam

Funkcja ta dezaktywuje Sledzenie reklam (np. reklamodawcy nie
moga uzywac Sledzenia reklam w celu rozpowszechniania
spersonalizowanych reklam).

Zezwalaj na przekazywanie

Zezwalaj na przekazywanie

Zezwalaj na wyniki internetowe w
centrum uwagi

Zezwalaj na wyniki internetowe w centrum uwagi (np. Bing lub
Wikipedia)

Wymagaj kodu przy pierwszym
parowaniu AirPlay

Wymagaj kodu przy pierwszym parowaniu AirPlay

Ochrona nadgarstka zegarka
Force Watch

W przypadku aktywacji, Apple Watch jest zmuszony do
korzystania z "Ochrony nadgarstka" (rozpoznawanie nadgarstka).

Zezwalanie na korzystanie z
biblioteki zdje¢ iCloud

Zezwala na korzystanie z biblioteki zdje¢ iCloud. Jesli nie jest to
dozwolone, wszystkie zdjecia, ktore nie zostaty catkowicie
pobrane z ustugi iCloud, zostang usuniete z pamieci lokalnej.

Dostepne w trybie nadzorowanym

Zezwalaj na modyfikacje konta

Zezwalaj na modyfikacje "poczty, kontaktow, kalendarza"

Zezwalaj na AirDrop

Zezwalaj na AirDrop

Zezwalaj na modyfikacje
komaorkowa aplikacji

To ustawienie blokuje ustawienie, ktére aplikacje moga korzystaé
z danych mobilnych

To ustawienie mozna na przyktad ustawic recznie na urzgdzeniu
uzytkownika korncowego, a nastepnie aktywowac to ograniczenie

Umozliwienie Siri odpytywania
treSci generowanych przez
uzytkownikéw w Internecie

Wyszukiwanie w niektérych witrynach jest zablokowane, np. w
Wikipedii, poniewaz kazdy moze wprowadza¢ zmiany wedtug
wiasnego uznania.

Wiacz filtr wulgaryzmow Siri

Wulgaryzmy skierowane do Siri sg cenzurowane

Zezwalaj na iBook Store

Zezwalaj na iBook Store

Erotyka w iBook Store

Erotyka w iBook Store

Zezwalaj na modyfikowanie
ustawien ustugi Znajdz moich
znajomych

Zezwalaj na modyfikowanie ustawien ustugi Znajdz moich
znajomych

Zezwol na Game Center

Zezwol na Game Center

Zezwalaj na parowanie hostow

Parowanie komputera sterujacego
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Zezwalaj na instalowanie profili
konfiguracji

Zezwalaj na instalowanie profili konfiguraciji

Zezwalaj na usuwanie aplikaciji

Usuwanie aplikacji sterujacych

Zezwalaj na iMessage

Zezwalaj na iMessage

Zezwalaj na wymazanie catej
zawartosci i ustawien

Umozliwienie usuniecia catej zawartoSci i ustawien

Zezwalaj na konfigurowanie
ograniczen

Zezwalaj na konfigurowanie ograniczen

Pozwol na podcast

Pozwdl na podcast

Zezwalaj na wyszukiwanie
definiciji

Zezwalaj na wyszukiwanie definicji

Zezwalaj na klawiature
predykcyjng

Zezwalaj na klawiature predykcyjng

Zezwalaj na automatyczng
korekte

Zezwalaj na automatyczng korekte

Zezwalaj na instalacje aplikacji Ul

Po dezaktywacji nie mozna instalowac aplikacji z publicznego
sklepu AppStore (ikona nie bedzie juz wyswietlana). Aplikacje
mozna jednak nadal instalowac¢ za posrednictwem iTunes i
konfiguratora

Zezwalaj na skroty klawiaturowe

Zezwalaj na skroty klawiaturowe, jesli urzadzenie jest
podtgczone do fizycznej klawiatury.

Zezwalaj na parowanie Apple
Watch

Zabrania parowania urzadzenia z zegarkiem Apple Watch, a
istniejace potgczenia zostang przerwane.

Zezwalaj na modyfikacje kodu
dostepu

Jesli nie jest to dozwolone, zadne hasto urzgdzenia nie moze
zosta¢ dodane, zmienione ani usuniete.

Zezwalaj na modyfikacje nazwy
urzadzenia

Wytyczne okreS$lajace, czy mozna zmieni¢ nazwe urzadzenia

Zezwalaj na modyfikacje tapet

Wytyczne okreslajgce, czy tapete mozna zmienic¢

Zezwalaj na automatyczne
pobieranie aplikaciji

W przypadku dezaktywacji zakupiona aplikacja nie bedzie
automatycznie instalowana na innych urzgdzeniach. Nie dotyczy
aktualizaciji istniejacych aplikacji

Zezwalaj na wiadomosci

Zezwalaj na wiadomosci na urzgdzeniu z systemem iOS

Zezwalaj na zaufanie aplikacji
Enterprise

Jesli ustawiona na false, zapobiega ufaniu aplikacjom
korporacyjnym.
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| iCloud

Blokowanie niektorych funkcji podczas parowania iCloud
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Zezwalaj na tworzenie kopii zapasowych

Zezwalaj na tworzenie kopii zapasowych

Zezwalaj na synchronizacje dokumentow

Zezwalaj na synchronizacje dokumentow

Zezwalaj na strumien zdjec

Zezwalaj na strumien zdjec

Zezwalaj na udostepnianie strumienia zdjec

Zezwalaj na udostepnianie strumienia zdjec

Zezwalaj na synchronizacje peku kluczy w
chmurze

Zezwol na synchronizacje peku kluczy w chmurze

Zezwalanie zarzagdzanym aplikacjom na
przechowywanie danych

Zezwalanie zarzadzanym aplikacjom na
przechowywanie danych

Zezwalaj na synchronizacje notatek i wyréznien
dla ksigzek korporacyjnych

Zezwalaj na synchronizacje notatek i podkreslen
dla ksigzek korporacyjnych

Umozliwienie tworzenia kopii zapasowych ksigg
przedsiebiorstwa

Umozliwienie tworzenia kopii zapasowych ksiag
przedsiebiorstwa

| Bezpieczenstwo i prywatnos¢

Blokowanie tych funkcji zwigzanych z danymi diagnostycznymi

Umozliwienie wysytania danych diagnostycznych
do Apple

Umozliwienie wysytania danych diagnostycznych
do Apple

Zezwalanie uzytkownikowi na akceptowanie
niezaufanych certyfikatow TLS

Zezwalaj uzytkownikowi na akceptowanie
niezaufanych certyfikatow TLS

Wymus szyfrowane kopie zapasowe

Wymus szyfrowane kopie zapasowe
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| BYOD

| Wbudowane zabezpieczenia iOS (kontener)

iIOS zawsze byt w stanie odrozni¢ zarzadzane (biznesowe) od niezarzadzanych (prywatnych).
Wszystko, co pochodzi z systemu MDM, jest traktowane jako zarzadzane. Na przykiad, jesli
zainstalujesz aplikacje za posrednictwem MDM lub skonfigurujesz konto Exchange, bedzie to
traktowane jako zarzgdzane przez iOS.

Wszystko inne, co zostanie skonfigurowane/zainstalowane recznie na urzadzeniu, bedzie traktowane
jako niezarzgdzane. Na przyktad, jesli uzytkownik sam zainstaluje WhatsApp lub doda konto
Exchange. Jednak ta separacja nigdy nie miata wptywu na kontakty. Ale od iOS 11.3 (i nowszych)
zostato to rowniez dodane dla kontaktow.

Poniewaz jest to podstawowa funkcjonalnos¢ systemu operacyjnego, nie trzeba niczego instalowaé
ani konfigurowac specjalnego kontenera.

Aktywuj wbudowang funkcje oddzielania prywatnych i stuzbowych aplikacji/informacji/plikéw. To
ustawienie wytgczy réwniez niektore inne funkcje, ktore w przeciwnym razie mogtyby omytkowo
wytgczy¢ czesc¢ tej separacii.

| Aktywacja

Aktywuj rozwigzania kontenerowe obstugiwane przez AppTec360

Wiacz Google Divide Container Wiacz Google Divide Container

Wiacz kontener SecurePIM Wiacz kontener SecurePIM

Jesli aktywowate$ SecurePIM Container, znajdziesz rowniez nastepujacy punkt w sekcji "Aktywacja".
Dodatkowo od razu zostang otwarte cztery kolejne zakiadki, ktGre zostaty opisane ponize;.

Adres e-mail pomocy Adres e-mail pomocy technicznej, na ktéry uzytkownik moze sie
technicznej zwrQcic z problemami
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| Hasto SecurePIM

W sekcji "SecurePIM Password" mozna ustalic wytyczne dotyczace sity zabezpieczen hasta.

Limit czasu sesji  |W tym miejscu mozna ustali¢, po ilu minutach nalezy ponownie wprowadzi¢ nowe
hasto, gdy program SecurePIM dziata w tle

Dlugosc¢ hasta Dlugos¢ hasta dostepu do kontenera SecurePIM
Wielkie litery Minimalna wielkosc¢ liter
Mate litery Minimum matych liter

Znaki specjalne  [Minimalna liczba znakoéw specjalnych

Cyfry Minimalne cyfry
Aplikacja do lle razy hasto moze zosta¢ wprowadzone niepoprawnie, zanim zawarto$¢
wycierania SecurePIM zostanie usunieta.

(Aplikacja pozostaje jednak na urzadzeniu uzytkownika koncowego).

| Bezpieczenstwo SecurePIM

W sekcji "SecurePIM Security" mozna okresli¢ rézne ustawienia zabezpieczen.
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Wykrywanie urzadzen po
jailbreaku

Jesdli to ustawienie zostanie aktywowane, dostep do SecurePIM
Container zostanie zablokowany, gdy tylko urzgdzenie zostanie wykryte
jako jailbreakowane

Bezpieczne pola tekstowe

Zawartos¢ pol zgtoszen bedzie zaszyfrowana, zadne informacje nie
dotrg do systemu operacyjnego (iOS).

Uwaga: Dopoki to ustawienie jest aktywne, automatyczna korekta nie
jest juz dostepna.

Eksportowanie danych
kontaktu do urzgadzenia

Jesli to ustawienie zostanie aktywowane, uzytkownik bedzie mégt
eksportowac kontakty Exchange na swoje urzadzenie lokalne
Uwaga: Eksportowane sg tylko nazwa i numer telefonu.

Lokalizacja wydarzenia

Jesli to ustawienie jest aktywne, lokalizacja nadchodzgacych wydarzen
bedzie wysSwietlana na pasku powiadomien

Pokaz tytut wydarzenia

Jesli to ustawienie jest aktywne, lokalizacja tytutu nadchodzacego
wydarzenia bedzie wyswietlana na pasku powiadomien
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| Przegladarka SecurePIM

® o ]

[+

L+

o

Tutaj mozna skonfigurowac przeglagdarke SecurePIM.

Za pomoca symbolu mozna zdefiniowaé nowy adres URL.

Za pomocg symbolu mozna ponownie usungc¢ zdefiniowany adres URL.
"Adresy URL z biatej listy" to adresy URL, ktére moga zostac¢ zatadowane.

"Adresy URL z czarnej listy" to adresy URL, ktore nie mogg zosta¢ zatadowane, a tym samym sg
blokowane.

Nalezy pamietac, ze wpisy na biatej liscie majg wyzszy priorytet niz wpisy na czarnej liscie. W sekcji
"Tytut zaktadki" mozna nadac jej tytut. Za pomocg opcji "Adres URL zaktadki" mozna powigzac adres
URL z tytutem zaktadki - w ten spos6b mozna dystrybuowac zindywidualizowane zaktadki do
odpowiednich uzytkownikow.

| Wymiana

W sekcji "Exchange™ mozna skonfigurowac konto Exchange.
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Adres e-mail ActiveSync

Exchange email address (zwré¢ uwage na "Placeholders")

ActiveSync Exchange Login

Wymiana nazw uzytkownikéw (zwré¢ uwage na "symbole
zastepcze")

ActiveSync Exchange Server

Adres serwera Exchange (FQDN)

Domena ActiveSync Exchange

Adres domeny Exchange

Certyfikat uzytkownika

Certyfikat uzytkownika

Uwierzytelnianie oparte na
certyfikatach

Uzytkownik uwierzytelnia sie za pomoca certyfikatu

Zezwalaj na szyfrowanie
SIMIME

Umozliwia uzytkownikowi szyfrowanie poczty.

Zezwalaj na podpisywanie
S/MIME

Umozliwia uzytkownikowi podpisywanie poczty

Sprawdzenie listy CRL

Jesli jest aktywny, certyfikat prywatny zostanie poréwnany z listg
CRL (Certificate Revocation List).
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| Zarzadzanie potgczeniami

| wi-Fi

Identyfikator zestawu ustug SSID sieci, z ktérg ma zosta¢ nawigzane potgczenie

(SSID)

Automatyczne dotgczanie Aktywacja automatycznego dotgczania podczas dotgczania do
sieci

Ukryta sie¢ Aktywuj, jesli punkt dostepowy nie rozgtasza identyfikatora SSID

| Konfiguracja proxy

Konfiguracja serwera proxy dla kazdego punktu dostepowego

Brak Ustanowienie braku proxy
Podrecznik Ustanowienie recznego petnomocnika
Adres URL serwera proxy Adres dostepu do ustawienh serwera proxy
Port Ustalenie portu dla serwera proxy
Uwierzytelnianie Nazwa uzytkownika do uwierzytelniania na serwerze proxy
Hasto Hasto do uwierzytelniania na serwerze proxy
Automatyczny Automatyczne ustanowienie serwera proxy
Adres URL serwera proxy Adres URL umozliwiajgcy dostep do ustawien serwera proxy

| Typ zabezpieczenia

Ustalenie typu zabezpieczen dla punktu dostepowego

WEP

Hasto Hasto do punktu dostepowego
WPA/WPA2

Hasto Hasto do punktu dostepowego
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoty

TLS Aktywuj/Dezaktywuj
TTLS Aktywuj/Dezaktywuj
LEAP Aktywuj/Dezaktywuj
PEAP Aktywuj/Dezaktywuj
EAP-FAST Aktywuj/Dezaktywuj
EAP-SIM Aktywuj/Dezaktywuj

Korzystanie z PAC

Korzystanie z PAC (kontrolera
chronionego dostepu)

Przepis PAC

Konfiguracja Provision PAC

Udostepnianie PAC
anonimowo

Anonimowe dostarczanie PAC

Uwierzytelnianie
wewnetrzne

Protokdt uwierzytelniania, ktéry
powinien by¢ uzywany:
PAP, CHAP, MSCHAP, MSCHAPV2

Nazwa uzytkownika

Nazwa uzytkownika uwierzytelniania

Nie uzywaj hasta na
potaczenie

Nie uzywaj hasta na potaczenie

Certyfikat tozsamosci

Przeslij/wybierz certyfikat
uwierzytelniania

Tozsamos$¢ zewnetrzna

Tozsamos$¢ widoczna na zewnatrz

Zaufanie

Zaufany certyfikat 1

Przedlij pierwszy zaufany certyfikat

Zaufany certyfikat 2

Przeslij drugi zaufany certyfikat

Zaufany certyfikat 3

Przeslij trzeci zaufany certyfikat

Nazwy certyfikatow
zaufanego serwera

Nazwy oczekiwanych certyfikatow
serwera
(na liscie oddzielonej przecinkami)

Brak Brak zabezpieczen
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VPN

Nazwa potgczenia

Nazwa profilu VPN

Typ VPN

VPN

Caly ruch sieciowy urzgdzenia bedzie kierowany przez potgczenie VPN.

Typ potaczenia

Ustanowienie typu potgczenia VPN

IPsec (cisco)

Protokoét IPsec firmy cisco

PPTP

Protokot PPTP

L2TP

Protokot L2TP

Cisco AnyConnect

Protokot AnyConnect

Juniper SSL

Protoko6t SSL Juniper

F5 SSL

Protokot F5 SSL

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Protokot Aruba VIA

Niestandardowy SSL

Potgczenie przez niestandardowy protokét SSL

OpenVPN

Protokdt OpenVPN

VPN dla poszczegdlnych aplikaciji

Po otwarciu okres$lonej aplikacji zostanie nawigzane potgczenie VPN
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Automatyczne uruchamianie potgczenia VPN dla
aplikacji

Automatyczne uruchamianie potaczenia VPN dla
aplikaciji

Typ potaczenia

Ustanowienie typu potgczenia VPN

Cisco AnyConnect

Protokot AnyConnect

Juniper SSL

Protokét SSL Juniper

F5 SSL

Protokot F5 SSL

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA Protokoét Aruba VIA
Niestandardowy SSL Potgczenie przez niestandardowy protokot SSL
OpenVPN Protoko6t OpenVPN
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| Konfiguracja proxy

Konfiguracja serwera proxy dla potgczenia VPN

Brak Ustanowienie braku proxy
Podrecznik Reczne ustanowienie serwera proxy
Adres URL serwera proxy Adres dostepu do ustawien proxy
Port Ustalenie portu dla serwera proxy
Uwierzytelnianie Nazwa uzytkownika do uwierzytelniania na serwerze proxy
Hasto Hasto do uwierzytelniania na serwerze proxy
Automatyczny Automatyczne ustanowienie serwera proxy
Adres URL serwera proxy Adres URL umozliwiajacy dostep do ustawien serwera proxy
Pokaz symbole Wyswietla wszystkie dostepne zmienne uzytkownika, ktérych moze uzywac
zastepcze AppTec360
| APN
Nazwa punktu dostepu Nazwa punktu dostepu
Nazwa uzytkownika punktu dostepu Nazwa uzytkownika punktu dostepu
Hasto punktu dostepu Hasto punktu dostepu
Serwer proxy Adres serwera proxy
Port Odpowiedni port proxy

| Komérkowy

Wiacz roaming danych Wiacz roaming danych
Wigcz roaming gtosowy Wigcz roaming gtosowy
Wiacz Hotspot Wiacz Hotspot
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| Serwer proxy HTTP

Typ proxy

Podrecznik

Reczne ustanowienie serwera proxy

Adres URL serwera proxy

Adres dostepu do ustawien serwera proxy

Port

Ustanowienie portu proxy

Uwierzytelnianie

Nazwa uzytkownika do uwierzytelniania na
serwerze proxy

Hasto

Hasto do uwierzytelniania na serwerze proxy

Automatyczny

Automatyczne ustanowienie serwera proxy

Adres URL serwera proxy PAC

Adres URL serwera proxy PAC

Zezwalaj na bezposrednie potgczenie, jesli
PAC jest nieosiggalny

Zezwalaj na bezposrednie potaczenie (bez VPN),
jesli PAC jest nieosiggalny.

Zezwalanie na omijanie proxy w celu uzyskania
dostepu do sieci wewnetrznych

Zezwalanie na omijanie proxy w celu uzyskania

dostepu do wewnetrznych sieci captive

| AirPrint

Adres IP

Adres IP drukarki

Sciezka zasobow

Okreslona Sciezka do urzgdzenia AirPrint

| AirPlay

Nazwa urzadzenia|Nazwa urzadzenia

Hasto Hasto parowania

Biata lista

Zdefiniuj liste urzadzen, z ktérymi urzadzenie moze sie sparowac na wytgcznosé.
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| Zarzgdzanie PIM

| Exchange Active Sync

Nazwa konta

Nazwa konta e-mail

Host Exchange ActiveSync

Adres/FQDN serwera

Zezwalaj na ruch

Zezwalaj na przenoszenie wiadomosci e-mail

Uzywaj tylko w korespondenciji

Interakcje moga wystepowac tylko w natywnej aplikacji Malil.

Uzywanie protokotu SSL

Uzywanie szyfrowania SSL

Domena Domena serwera
Uzytkownik Nazwa uzytkownika
Adres e-mail adres e-mail (tylko na poziomie urzadzenia)

Hasto (tylko na poziomie
urzadzenia)

Hasto uzytkownika

Certyfikat tozsamosci

Wybierz odpowiedni certyfikat do uwierzytelniania na serwerze

Poprzednie dni Mail to Sync

Liczba dni, do ktérych wiadomosci e-mail powinny zostac
zsynchronizowane z powrotem.
Bez limitu = bez ograniczen

Wiacz SIMIME

Wiacz szyfrowanie S/IMIME

Certyfikat podpisywania

Przeslij odpowiedni certyfikat podpisywania

Certyfikat szyfrowania

Przeslij odpowiedni certyfikat szyfrowania

| eMail

Konfiguracja kont POP3 / IMAP na urzadzeniu uzytkownika koricowego
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Opis konta

Nazwa konta e-mail

Typ konta

IMAP |Prefiks Sciezki |Prefiks Sciezki dla folderéw specjalnych

POP

Wyswietlana nazwa uzytkownika

Wyswietlana nazwa uzytkownika

Adres e-mail

Adres e-mail uzytkownika

Zezwalaj na ruch

Zezwalaj na przenoszenie wiadomosci e-mail

Wiacz SIMIME

Wigcz szyfrowanie S/IMIME

Certyfikat podpisywania

Przeslij odpowiedni certyfikat podpisywania

Certyfikat szyfrowania

Przeslij odpowiedni certyfikat szyfrowania
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| Poczta przychodzaca

Ustawienia serwera przychodzacego

Adres serwera pocztowego

Adres serwera pocztowego

Port serwera poczty

Port serwera poczty

Nazwa uzytkownika

Odpowiednia nazwa uzytkownika

Typ uwierzytelniania

Typ uwierzytelniania

Brak

Brak typu uwierzytelniania

Hasto (tylko na poziomie urzgdzenia)

Monit o hasto

Wyzwanie - odpowiedz MDM

NTLM

Uwierzytelnianie NTLM

HTTP MD5 Digest

Uzywanie protokotu SSL

W razie potrzeby uzyj protokotu SSL

| Poczta wychodzgca

Ustawienia serwera wychodzacego

Adres serwera pocztowego

Adres serwera pocztowego

Port serwera poczty

Port serwera poczty

Nazwa uzytkownika

Odpowiednia nazwa uzytkownika

Typ uwierzytelniania

Brak

Brak metody uwierzytelniania

Hasto (tylko na poziomie
urzadzenia)

Monit o hasto

Wyzwanie - odpowiedz MDM

NTLM

Uwierzytelnianie NTLM

HTTP MD5 Digest

Uzywanie protokotu SSL

W razie potrzeby uzyj protokotu SSL

Hasto wychodzace takie samo
jak przychodzace

Hasto wychodzgce takie samo jak przychodzace

Uzywac tylko w korespondencji

Aktywuj, jesli wszystkie wychodzace wiadomosci e-mail majg by¢
wysytane za posrednictwem aplikacji Mail.
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| CalDav

Konfiguracja konfiguracji i dystrybucji konta CalDav

Opis konta Wyswietlana nazwa konta

Nazwa hosta Nazwa hosta i/lub adres IP

Port Port konta CalDav

Gtéwny adres URL Gtéwny adres URL konta

Nazwa uzytkownika Odpowiednia nazwa uzytkownika CalDav
Hasto (tylko na poziomie urzadzenia) Odpowiednie hasto CalDav

Uzywanie protokotu SSL W razie potrzeby uzyj protokotu SSL

| Subskrybowane kalendarze

Konfiguracja i dystrybucja subskrybowanych kalendarzy

Opis Wyswietlana nazwa konta

URL Adres URL bazy danych kalendarza
Nazwa uzytkownika Nazwa uzytkownika subskrypcji kalendarza
Hasto (tylko na poziomie urzadzenia) Hasto subskrypcji kalendarza

Uzywanie protokotu SSL W razie potrzeby uzyj protokotu SSL

| LDAP

W tym obszarze nalezy skonfigurowac potaczenie LDAP, aby umozliwi¢ dynamiczng wymiane
certyfikatdbw miedzy urzadzeniem uzytkownika koncowego a ustuga Active Directory.

Nalezy pamietac, ze wybrany uzytkownik wymaga odpowiednich uprawnien do odczytu.

Opis konta Opis konta

Nazwa uzytkownika konta Uzytkownik dla dostepu LDAP

Hasto do konta Hasto dostepu do protokotu LDAP
Nazwa hosta konta Nazwa hosta/adres IP serwera LDAP
Uzywanie protokotu SSL W razie potrzeby uzyj protokotu SSL

W drugiej czesci mozna zdefiniowac¢ indywidualne filtry do wyszukiwania w rejestrze LDAP.
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Opis

Zakres

Baza wyszukiwania

Opis filtra

Poziom wyszukiwania w rejestrze LDAP

Zdefiniuj filtr indywidualny
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| zarzadzanie siecia

| Klipy internetowe

W tym miejscu mozna zdefiniowac zaktadki z linkami do stron internetowych, portali intranetowych itp.,
ktére beda widoczne jako aplikacja na urzadzeniu uzytkownika koncowego.

Etykieta Nazwa potgczenia na urzgadzeniu uzytkownika koncowego

URL Link do odpowiedniej strony internetowej

Zdejmowany Jesli jest aktywna, uzytkownik moze usung¢ klip internetowy

Ikona W tym oknie dialogowym mozna przestac logo potaczenia: Wymiary

180x180, format png

Wstepnie skomponowana |Jesli jest aktywna, na ikonie nie bedg wyswietlane zadne dodatkowe
ikona efekty (cien, odbicie).

Pelny ekran Podczas otwierania klipéw internetowych przegladarka otwiera sie w
trybie petnoekranowym.

| Filtr tresci internetowych

Filtr treSci internetowych umozliwia ograniczenie dostepu do okre$lonych stron internetowych.

Dozwolone strony internetowe

Ograniczenie tresci dla Webfilter jest automatycznie stosowany w przypadku tresci dla
dorostych dorostych
Dozwolone adresy URL Za pomocg symbolu + dodaj dozwolone strony

Adresy URL na czarnej liscie | Za pomocg symbolu + dodaj zablokowane strony

Tylko okreslone strony Wyswietlana moze byc tylko okreslona zawartos¢, ktorg mozna dodac
internetowe za pomocg symbolu +.
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| Zarzadzanie aplikacjami
| Menedzer aplikacji dla przedsiebiorstw

| Zainstalowane aplikacje (tylko na poziomie urzadzenia)

' AppTeg EHl 24

[ | Comenton 20

Tutaj mozesz zobaczy¢ aplikacje, ktore sg obecnie zainstalowane na urzadzeniu.
| Aplikacje obowigzkowe
W sekcji Aplikacje obowigzkowe mozna okresli¢ niezbedne aplikacje.

Uzytkownik bedzie stale monitowany o zainstalowanie wspomnianej aplikaciji.

Aplikacje mozna zdefiniowac za pomocg przycisku .

X

Moze to by¢ aplikacja Apple App Store, ale takze aplikacja wewnetrzna.

Jesli dotyczy to nadzorowanego urzgdzenia, aplikacja zostanie zainstalowana automatycznie.
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Na urzgdzenie mozna przestac aplikacje "Apple AppStore" z publicznego sklepu AppStore, a takze
wewnetrznie opracowang aplikacje wewnetrzna.

Mozesz tez wybrac kategorie "Aplikacje wewnetrzne iOS" i wybrac aplikacje wewnetrzng, ktorg
przestates w Ustawieniach ogéinych.

| Opcje instalacji

Aktualizuj (obstugiwane tylko
dla VPP na urzgdzenie)

Raz w tygodniu bedzie sprawdzane, czy dostepna jest aktualizacja
aplikacji. Jesli tak, aktualizacja zostanie zainstalowana

W przypadku aplikacji wewnetrznych do procesu aktualizacji zostanie
uzyty cel aktualizacji skonfigurowany w ustawieniach ogoélnych.

Wyprzedzanie, gdy nie jest
zarzadzane

Jesli aplikacja jest juz zainstalowana, MDM przejmie jg i bedzie nig
zarzadzac

Usun aplikacje po usunieciu
profilu MDM

W przypadku usuniecia zarzgdzania urzgdzeniem aplikacja zostanie
odinstalowana

Zapobieganie tworzeniu kopii
zapasowych danych aplikaciji

Kopia zapasowa danych aplikacji nie zostanie utworzona.

Ustawienia aplikaciji

W sekcji "Ustawienia aplikacji* mozna przypisac aplikacji okreslone
wartosci do pierwszego planu (o ile aplikacja to obstuguje, w razie
potrzeby nalezy zapytac jej tworce).

Mozesz takze bezposrednio wybrac i przestac plik ipa, korzystajgc z opcji "Przeslij aplikacje

Upload an In-House App ) 4

wewnetrzng”.

Uiplcad Limit max. size of ipa fikes is 50 M2
Eiglaci tha ipa Bla of the $28 applicafion which pou wand o upload

| Dwchaichen _Kmﬂal:lmoem
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| Aplikacje internetowe
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milan
@
Precampsaea) ® o e

W punkcie "Web Apps" mozna, podobnie jak w przypadku "Web Clips", przesytac strony internetowe
lub portale intranetowe jako aplikacje na urzadzenie uzytkownika koncowego w obszarze Web
Management. Domyslnie aplikacje internetowe beda wyswietlane w trybie petnoekranowym, ktéry
mozna skonfigurowac w sekcji Webclips.

Etykieta Nazwa potgczenia na urzadzeniu uzytkownika koncowego

URL Link do odpowiedniej strony internetowe;j

Zdejmowany Jesli jest aktywna, uzytkownik moze usung¢ Webclip

Ikona W tym oknie dialogowym mozna przestac¢ logo potgczenia: Wymiary

180x180, format png

Wstepnie skomponowana |Jesli jest aktywna, na ikonie nie beda wyswietlane zadne dodatkowe
ikona efekty (cien, odbicie).
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| Ograniczenia i ustawienia
| Aplikacje na czarnej / biatej liscie

Tutaj mozna ustawic aplikacje, ktore sg blokowane (lub dozwolone) w zaleznosci od ustawien w
"Ustawieniach ogoélnych". Klikniecie spowoduje wyswietlenie wyszukiwania znanych aplikacji. Mozesz
tam wyszukac aplikacje, ktére chcesz dodac.

Nalezy pamietac, ze do dziatania tej funkcji niezbedne jest urzgdzenie nadzorowane
| Ograniczenia aplikacji SysApp

Blokowanie okreslonych aplikacji lub funkcji urzadzenia

Zezwalaj na korzystanie z YouTube Zezwalaj na korzystanie z YouTube

Zezwalanie na korzystanie z iTunes Store Zezwalanie na korzystanie z iTunes Store
Zezwalaj na korzystanie z Safari Zezwalaj na korzystanie z Safari

Wiacz autouzupetnianie Umozliwia autouzupetnianie

Ostrzezenie o oszustwach sitowych Wymusza ostrzezenie 0 oszustwie

Wiacz JavScript Umozliwia korzystanie z JavaScript

Blokowanie wyskakujgacych okienek Blokuje wszystkie rodzaje pup-upéw

Zezwalaj na pliki cookie Wybierz, kiedy Safari ma akceptowac pliki cookie
| App-VPN

Za pomocg symbolu mozna zdefiniowac aplikacje, ktére bedg automatycznie uruchamia¢ wybrane
potaczenie VPN przy starcie.

Pulse Sacwe # rote e :
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| Ustawienia aplikaciji

W sekcji "Ustawienia aplikacji" mozna przypisac aplikacji okreslone wartosci do pierwszego planu (o
ile aplikacja to obstuguje, w razie potrzeby nalezy zapytac jej tworce).

Za pomocg symbolu dodajesz (dodatkowa) aplikacje. Ponownie znajdziesz znang reprezentacje
AppTec360 App-Import.

Wyszukaj tutaj aplikacje, ktorg chcesz skonfigurowac i wybierz jg. Ustawienia beda miaty
zastosowanie tylko do zarzadzanych aplikacji.

Jesli import sie powiedzie, zostanie wysSwietlony nastepujgcy ekran:

@ o

Dbvide Lk BE @

Teraz wystarczy klikng¢ przycisk , aby przeprowadzic¢ rozne konfiguracje. Zostanie wyswietlony
nastepujacy przeglad:

App Settings

Jesli masz juz PLISTE (tekst zrédtowy konfiguracji), mozesz dodac ja tutaj i zapisa¢ wszystko za
pomoca "Zapisz".
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W sekcji "Klucz/Wartos¢" mozna dotgczyC okreslone konfiguracje do aplikacji

App Settings

Show Maceholders

W tym miejscu mozna utworzy¢ nowy klucz i jego warto$¢ za pomoca symbolu.

amail_address susermailis Sl - (=]

Show Placeholders

Oczywiscie wszystkie symbole zastepcze AppTec sg do Twojej dyspozyciji

Wyjasnienie "Typ":

String Tekst
Wartos¢ logiczna Prawda/Fatsz
Liczba Liczba

Za pomocg symbolu mozna ponownie usuna¢ aplikacje.
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| Sklep z aplikacjami dla przedsiebiorstw
| Aplikacje iTunes

W tym punkcie mozesz dystrybuowac opcjonalne aplikacje dla swojego uzytkownika.

Jesli aplikacja znajduje sie tutaj, zostanie ona automatycznie zainstalowana na urzadzeniu
uzytkownika koncowego AppTec360 Store.

Sa to po prostu linki do oficjalnego sklepu Apple App Store. Z tego powodu kazde urzadzenie
uzytkownika koncowego musi by¢ wyposazone w Apple ID.

W tym momencie zalecamy, aby kazdy uzytkownik miat wtasny identyfikator Apple ID.

Za pomocg symbolu mozna dodac dodatkowe aplikacje.

Nastepnie powinno otworzy¢ sie okno z nastepujgcym przegladem.

Select an application

Nalezy pamietac, ze wyswietlane bedg tylko bezptatne aplikacje, ptatne aplikacje bedg wysSwietlane
tylko przez VPN.

W sekcji "Enter Search Term here ..." mozna wyszukac aplikacje dostepng w sklepie Apple App Store.
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Select an application

Appha iITunas

| O g g

ﬂ Deutsche Bahn
Rt

Eleven Tipico Sporls bwin 7TV
Medathek TorAlarm Brasiien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Math 42 Marcophono HegenRadar
Tayasui

Hongxansg din
Spmie

CapRaing Tran

Reiwen

o hd - - m

DB Havigator Tir iPad Mit dem DB MNavigalor erhalten Sie den perfeklen Roulenplaner fir & Naigation im OPNY. Egal ob ICE fres
Regionakerkeh, S-Bahn sder -Bahn, Sis halben slels Zugrill sl den aktusben Fahnplan el Db

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Po kliknieciu ikony lub nazwy aplikacji zostaniesz ponownie poproszony o przeprowadzenie

dodatkowej konfiguracji.

Install DB Navigator fiir iPad ?

Keepup 1o dale

Remove app whan MDM profile ks ramioved

Presvent backup of he app data

App VPN

L {
(X 7]
L 7]

Badz na biezgco

Raz w tygodniu bedzie sprawdzane, czy dostepna jest
aktualizacja aplikaciji. Jesli tak, aktualizacja zostanie
zainstalowana

Usun aplikacje po usunieciu profilu
MDM

W przypadku usuniecia zarzadzania urzgdzeniem aplikacja
zostanie odinstalowana

Zapobieganie tworzeniu kopii
zapasowych danych aplikacji

Kopia zapasowa danych aplikacji nie zostanie utworzona.
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App-VPN

Wybierz potgczenie VPN, ktore zostanie uruchomione po
otwarciu aplikaciji.

Po kliknieciu przycisku "Zainstaluj" aplikacja zostanie dodana do Enterprise App Store, a hastepnie
moze zostac zainstalowana na urzadzeniu uzytkownika koncowego za posrednictwem AppStore

AppTec360.

Jesli import do App-Store zakonczy sie pomysinie, otrzymasz nastepujacy przeglad:

al L2

Mures Apps

WonPress

a8
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| Wewnatrz firmy
W punkcie "In-House" mozna przesytac i dystrybuowac wewnetrznie opracowane aplikacje.
Symbol ten umozliwia dystrybucje dodatkowych aplikacji wewnetrznych.

Jesli nigdy nie dystrybuowates aplikacji In-House, otrzymasz nastepujacy przeglad:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

W tym celu kliknij "Przeslij aplikacje wewnetrzng”, a nastepnie otrzymasz nastepujacy przeglad:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Teraz wybierz za pomoca "Szukaj..." plik .ipa, a nastepnie kliknij "Przeslij".
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Aplikacja zostanie teraz przestana. W srodku okregu mozesz zobaczy¢ procentowg ilos¢ aplikacii,
ktora zostata juz przestana.
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Jesli przesytanie aplikacji wewnetrznej zakonczy sie powodzeniem, nowo przestana aplikacja zostanie
wyswietlona w katalogu aplikaciji.

Uzytkownik ma teraz mozliwos¢ wysSwietlenia i zainstalowania tej aplikacji w AppTec360 Store na
urzadzeniu uzytkownika koncowego, w kategorii "In-House".

Ze wzgledu na fakt, ze nie wigze sie to z publiczng aplikacjg Apple AppStore, uzytkownik nie
potrzebuje przechowywanego identyfikatora Apple ID na urzadzeniu kohcowym.
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| Tryb kiosku

Tryb kiosku iOS jest dostepny tylko w trybie nadzorowanym

Tryb kiosku umozliwia wstepne zdefiniowanie aplikacji lub adresu URL, dzieki czemu mozliwe bedzie
uruchamianie/odwiedzanie wytgcznie tej aplikacji/URL.

Ponadto w trybie kiosku mozna dezaktywowac rézne przyciski sprzetowe.
| Typ aplikacji
| Pakiet

Jesli chcesz uruchomic aplikacje w trybie kiosku, wybierz "Pakiet" w sekcji "Typ aplikacji".

Aplikacja Kliknij tutaj, aby wybrac aplikacje, ktéra powinna zosta¢ uruchomiona w trybie
kiosku kiosku.

Znajdziesz tu aktualny przeglad zarzadzania aplikacjami

Mozesz wybra¢ pomiedzy "Apple iTunes Apps" i "iOS In-House Apps".

| URL

Jesli chcesz uruchomic¢ adres URL w trybie kiosku, wybierz "URL" w sekcji "Typ aplikacji".
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URL

Teraz nalezy zdefiniowac zadany adres URL

Polityka tego samego
pochodzenia

Jesli ta funkcja jest aktywna, uzytkownik moze przegladac tylko podstrony
predefiniowanego adresu URL

Na przykiad, jesli zdefiniowano nastepujacy adres URL:
www.mypage.com, uzytkownik moze przegladac strone
www.mypage.com/subpage

Adresy URL na biatej
liscie

Tutaj mozna prowadzi¢ bialg liste, wszystkie te adresy URL sg dozwolone
Maksymalnie 1 adres URL w wierszu
Adres URL musi zaczynac sie od http:/ lub https://.

Adresy URL na czarnej
liscie

Tutaj mozna utworzy¢ czarng liste, na ktorej wszystkie te adresy URL sg
niedozwolone.

Maksymalnie 1 adres URL w wierszu

Adres URL musi zaczynac sie od http:/ lub https://.

Wyczys$¢ przegladarke
po braku aktywnosci

Po braku aktywnos$ci pamie¢ podreczna przegladarki zostanie oprozniona.

Hasto wyjScia wigczone

Po aktywowaniu tej funkcji uzytkownik ma mozliwos¢ zakonczenia trybu
kiosku za pomoca hasta, ktére zostato wczesniej zdefiniowane przez
uzytkownika

Hasto wyjscia

Jest to hasto wstepnie zdefiniowane przez uzytkownika
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| Ustawienia trybu kiosku

Zaplanowany tryb kiosku

W oparciu o pore dnia mozna ustawic tryb kiosku, tak aby byt on
uruchamiany i konczony automatycznie o okreslonej wczesniej godzinie

Godzina rozpoczecia

Czas rozpoczecia

Czas w minutach

Czas w minutach, po ktérym tryb kiosku powinien zosta¢ ponownie
zakonczony.

Wylaczanie dotyku

W przypadku aktywacji ekran dotykowy jest dezaktywowany

Wytacz obracanie
urzadzenia

Jesli funkcja ta jest wigczona, automatyczne dostosowanie ekranu jest
wytaczone

Wytgcznik dzwonka

W przypadku aktywacji przetacznik dzwonka zostanie wytgczony. Od tego
momentu zachowanie zalezy od wczesniej ustawionej funkciji

Wytgczanie przyciskéw
gtosnosci

W przypadku aktywacji przyciski gtoSnosci zostang wytgczone

Wytacz przycisk
usypiania i budzenia

W przypadku aktywacji, wigcznik/wytgcznik zostanie dezaktywowany

Wytacz automatyczna
blokade

W przypadku aktywacji urzadzenie nie zostanie przetgczone w tryb
gotowosci

Wiacz funkcje Voice
Over

Jesli funkcja ta jest wigczona, aktywowany zostanie asystent Voice Over
Assistant

Wiacz zoom

W przypadku aktywacji, zoom zostanie wigczony

Wiacz odwrocenie
kolorow

W przypadku aktywacji, wigczony zostanie odwrocony tryb wyswietlania

Wiaczanie funkcji
Assistive Touch

W przypadku aktywacji funkcja AssistiveTouch zostanie wtgczona

Wiacz wybor mowy

Jesli opcja ta jest witgczona, aktywowany zostanie wybér mowienia

Wiacz dzwiek mono

Jesli opcja ta zostanie aktywowana, wtgczone zostanie Mono Audio

VoiceOver

W przypadku aktywacji uzytkownik moze witgczy¢ funkcje VoiceOver

Zoom

W przypadku aktywacji uzytkownik moze witgczyc¢ funkcje Zoom

Odwrd6¢ kolory

Jesli opcja ta jest aktywna, uzytkownik moze wigczy¢ odwrécone kolory

Assistive Touch

Po aktywacji uzytkownik moze wigczy¢ asystenta dotyku
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Android Enterprise — w peini zarzadzana konfiguracja
urzadzen

W zalezno$ci od tego, czy aktualnie wybrano profil grupy, czy urzadzenie, przeglad i jego podpunkty
roznig sie - nalezy to doktadnie rozwazyc!

| Ogadlne
| Przeglad profilu grupy (tylko na poziomie grupy)

Po otwarciu profilu grupy wyswietlony zostanie szybki przeglad profilu.

Prokis Mame Opfai Graup Profiie

Dperaiing Syviem Hinekraid
Coaaaried &1 01 03.2021 (9154
Comarted By Jahn Dae

Lasil Chang 51082021 163550
Changed By Jon Dze

Campm Probie Residan (L]

Peleansd Profis Revaon |cutrdsssd] 1 ﬂ-

Nazwa profilu |Nazwa profilu (mozna jg zmieni¢ tutaj)

System System operacyjny, dla ktérego przeznaczony jest profil
operacyjny

Utworzono w |Czas stworzenia

Utworzony Tworca profilu

przez

Ostatnia Czas ostatniej zmiany profilu

zmiana

Zmienione Konto, ktére wprowadzito ostatnie zmiany
przez

Aktualna Zmiana zapisanego stanu profilu

wersja profilu

Wydana Wersja przypisanego profilu ("Przypisz teraz"). Jesli etykieta pokazuje "(nieaktualne)"
wersja profilu |za tekstem, oznacza to, ze profil zostat zapisany, ale nie zostat jeszcze przypisany,
wiec urzadzenia nadal bedg otrzymywac starszag wersje.
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| Przeglad urzadzen (tylko na poziomie urzadzenia)

Jesli jeste$ na urzadzeniu, otrzymasz podsumowanie wybranego urzadzenia, ktére zawiera

nastepujace informacje:

Nazwa urzgdzenia

Nazwa urzgdzenia

Lokalizacja

Wspotrzedne lokalizacii

Numer telefonu

Numer telefonu

Przypisane aplikacje
obowigzkowe

Liczba przypisanych aplikacji obowigzkowych

Wersja systemu operacyjnego

Wersja systemu operacyjnego urzadzenia

System operacyjny

System operacyjny (Android Enterprise)

Numer seryjny

Numer seryjny urzadzenia

Wiasnosc¢ urzadzenia

Urzadzenie firmowe lub prywatne

Typ urzadzenia

Urzadzenie zarzgdzane AE Work

Zakorzeniony

Status, wskazujacy, czy urzgdzenie zostato zrootowane.

Zgodnosc¢

Zgodnos¢ z wytycznymi

Adres IP

Adres IP urzadzenia

Ostatnio widziany

Punkt w czasie, kiedy urzgdzenie ostatnio taczyto sie z AppTec

Last Push

Punkt w czasie, w ktérym do urzadzenia wystano ostatnig
wiadomos$¢ push.

Tryb wiasciciela urzgdzenia AE

Tak

Przypisanie uzytkownika

Uzytkownik lub grupa, do ktérej przypisane jest urzadzenie
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| Wersja konfiguraciji (tylko na poziomie urzgadzenia)

W tym miejscu mozna sprawdzic, ktéry profil grupy jest przypisany do urzadzenia.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Jesli klikniesz profil grupy, uzyskasz bezposredni dostep do tego profilu i bedziesz mégt dokonaé
ustawien.

Za pomocag tego symbolu mozna przywroci¢ rozproszone aplikacje do ustawien profilu grupy.
Za pomoca tego symbolu mozna przywrdci¢ wszystkie uzywane aplikacje do ustawien profilu grupy.

"Newer Revision available" oznacza, ze profil grupy zostat zmieniony i zapisany, ale nie zostat
przypisany. Profil grupy musi zostac przypisany za pomoca opcji "Przypisz teraz" na poziomie grupy,
aby zastosowac zmiany do urzgdzen.

| Dziennik urzadzenia (tylko na poziomie urzgdzenia)

| Dziennik polecen

Tutaj mozna sprawdzic, ktore polecenia zostaty wydane dla urzgdzenia i jaki jest ich status.

Command Log (last 250 commands) s

L] [T D0 LR d el Il assigesd prodis: Caesiice P shed

2 (e o] LR R m R L] Gl Inemalled appe Crmmand | eacsisd

1 (LT e 10 A 120 Dl ivaiiugedl asga Cirnmasd Eraculad

4 e com & 0 AR i B conioaes Command Eseonied

5 [Edmommpie com FN.08 AR 120 Gl e daia Coemvmand Esecyisd

[ Syriemn duioraled T1DR 027 0534 39 Updale profla renian Cremvmasd Parfialy Faded n-
7 S Adiertaled 08 AT 3584 20 el vl WS Cineriand Evaculad

4 Fprwm daoreaied 30063 XY 0534 37 el applaanar Cosmimand Fabed n'
9 Fyprem dicmated 108 R 34T Gt nmalksd apps Coemmasd Eeacuied

w Erlh'nﬁ.rhnlld |8 Broirf ot Gl raniged g Command Lesculed

i1 T A 108 A2 0534 [ ] CiaTimiand Eseoaid

Polecenia utworzone przez "System Automated" sg automatycznie tworzone przez system.
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| Mozliwe statusy poleceri

Urzadzenie wcisniete

Zadanie push zostato wystane do ustugi push (np. APNS), aby
poinformowac urzgdzenie o koniecznosci potgczenia sie z serwerem EMM.

Utworzone polecenie

Polecenie zostato utworzone w systemie.

Wystane polecenie

Polecenie zostato wystane do urzgdzenia po nawigzaniu potgczenia z
serwerem.

Polecenie wykonane

Polecenie zostato pomysinie wykonane.

Polecenie nie powiodto
sie

Polecenie nie powiodio sie. *

Polecenie czesciowo
nieudane

W zaleznosci od systemu operacyjnego urzgdzenia niektére polecenia
moga zosta¢ zgrupowane.
W tym przypadku niektére czesci tej grupy polecen nie powiodly sie. *

Polecenie wykonane,
ostatecznie nieudane

Polecenie zostato wykonane, ale by¢ moze nie.

Przesuniecie polecenia

Polecenie zostato powtdrzone przez uzytkownika.

Odrzucony

Polecenie zostato odrzucone. Na przyktad dlatego, ze zostato zastgpione
przez inne polecenie lub urzgdzenie zostalo ponownie zarejestrowane, a
stare polecenia zostaty usuniete.

Jesli za wiadomoscig znajduje sie wykrzyknik, mozna uzyskac¢ wiecej informaciji, najezdzajgc

kursorem na ikone.
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| Ustawienia urzadzenia

| Konfiguracja klienta

W tym miejscu mozna przeprowadzi¢ nastepujace konfiguracje na urzadzeniu z systemem Android:

Czas niezgodnosci

Limit czasu odpowiedzi uzytkownika, po ktdrym stosowana jest akcja
wymuszania.

Dziatania
egzekucyjne po
przekroczeniu limitu
czasu zgodnosci

Egzekwowanie dziatan, gdy uzytkownik nie wykonuje czynnosci, ktore
prowadzg do stanu zgodnego urzgadzenia

Czestotliwos¢
zbierania danych

Czestotliwos¢ gromadzenia informacji o urzadzeniu/GPS

Czestotliwos¢
uderzen serca
urzadzenia

Interwat, w ktérym urzadzenie powinno kontaktowac sie z serwerem
AppTec360

Min. 1 minuta

Maks. 24 godziny

Wiacz aktualizacje
lokalizaciji

W przypadku aktywacji urzadzenie wysyta aktualizacje lokalizacji do serwera
AppTec360.

Czas aktualizaciji
lokalizaciji

Okresla, w jakich odstepach czasu urzadzenie wysyta aktualizacje lokalizacji
do AppTec360.

Uzyj doktadnosci
lokalizacji Google do
aktualizaciji
lokalizaciji

Jesli jest wigczona, lokalizacja sieciowa bedzie uzywana do aktualizacji
lokalizacji (jeSli zostata wytaczona w sekcji "Ograniczenia”, to ustawienie to
nie bedzie miato zadnego wptywu).

Uzywanie lokalizaciji
GPS do aktualizacji
lokalizaciji

Jesli jest wigczona, GPS bedzie uzywany do aktualizacji lokalizaciji

Zezwalaj na
fatszywe lokalizacje

Umozliwia falszowanie informaciji o lokalizacji za posrednictwem aplikaciji
innych firm.

Akcja Utracone
potaczenie

Jesli opcja ta jest wkgczona, mozna okresli¢ dziatanie w przypadku, gdy
urzadzenie nie uzyska potaczenia z serwerem MDM w interwale pulsu. Na
przyktad, jesli urzadzenie ma czas bicia serca wynoszacy 5 minut, tgczy sie z
serwerem o godzinie 10:35. Nastepnie urzadzenie opuszcza zasieg Wi-Fi.
Nastepne bicie serca o 10:40 nie powiedzie sie i zostanie wykonana
okreslona akcja.
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Dziatanie

Dziatanie, ktére nalezy podjac¢, gdy tylko urzadzenie stanie sie niezgodne.
e Urzadzenie blokujgce = urzgdzenie blokujgce

¢ Wipe Device = urzadzenie zostanie przywrocone do ustawien
fabrycznych.

e Wipe Device & SD Card = urzgdzenie zostanie przywrécone do
ustawien fabrycznych, a pamiec¢ karty SD zostanie usunieta.

Prog

Mozna okresli¢ prog nieudanych uderzen serca, ktore sg niezbedne do
wyzwolenia okreslonej akciji.

Tryb
egzekwowania
zasad

DomysSlInie: Uzytkownicy bedg okresowo monitowani o wykonanie

zalegtych dziatan

Leniwe egzekwowanie |Uzytkownicy nigdy nie beda proszeni o wykonanie

zasad: zalegtych akcji. Wszystkie otwarte akcje bedg
wyswietlane w kliencie AppTec360.
Agresywne Uzytkownicy beda nieustannie proszeni o wykonanie

egzekwowanie zasad: |zalegtych dziatan

Blokada wersiji

Jesli ta opcja jest wigczona, mozna okresli¢ kod wersji dla AppTec360 MDM

AppTec360 Client. Klient AppTec360 bedzie aktualizowany tylko do okreslonej wersiji.
Nowsze wersje bedg ignorowane. Obnizenie wersji NIE jest mozliwe.

Kod wersji Kod wersji klienta AppTec360 MDM, ktéry ma zosta¢ zablokowany.
Wyltgczanie Jesli opcja ta zostanie wytgczona, klient AppTec360 nie bedzie wyswietlat
powiadomien powiadomienia na pasku powiadomieh. W ten sposéb uzytkownicy moga
AppTec360 zamknac klienta AppTec360 za posrednictwem menedzera zadan. Jesli klient

AppTec360 jest zamkniety, kilka funkcji, w tym tryb kiosku i czarna/biata lista
aplikacji, nie bedzie dziata¢ poprawnie.

Urzadzenia Samsung oferujg mechanizm ochrony dla klienta AppTec360.
Powiadomienie jest domysinie wytgczone na urzadzeniach Samsung
obstugujacych APl KNOX.

Powiadomienie nie powinno by¢ wytaczone na urzadzeniach z systemem Android
8.0 lub nowszym.
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| Tapeta
Ustaw niestandardowg Wigczanie/wylaczanie niestandardowej tapety
tapete
Tapeta Ustawienie trybu tapety na uzycie kodu koloru lub obrazu
Okresl kolor Okresl kolor tta jako wartos¢ szesnastkowa, np. #000000 dla czarnego

lub #fffffff dla biatego.

Ustaw obraz jako tapete |Przeslij plik obrazu, ktérego chcesz uzy¢ jako tapety.
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| Zarzadzanie zasobami (tylko na poziomie urzgdzenia)

| Informacje o urzadzeniu

Model

Oznaczenie modelu urzgdzenia

System operacyjny

0OS

Wersja systemu operacyjnego

Wersja systemu operacyjnego

Numer seryjny

Numer seryjny

Nazwa urzgdzenia

Nazwa urzadzenia

Stan akumulatora

Stan akumulatora

Pamiec¢ wolna / catkowita

Pamiec¢ wolna / catkowita

Samsung Safe

Interfejs Samsung SAFE, wymagany dla réznych opcji ustawien

Dostepna karta SD

Dostepna karta SD

Emulowana karta SD

Emulowana karta SD

Wyjmowana karta SD

Wyjmowana karta SD

SD Free / Pamie¢ catkowita

Wolna pamie¢ SD / catkowita pamiec¢ karty SD

| Wi-Fi
Adres IP Adres IP urzadzenia
WiFi MAC Adres MAC sieci Wi-Fi
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| Komérkowy

Status

Status (zainstalowana karta SIM)

Numer telefonu

Numer telefonu

Roaming (potaczenia
glosowe / transmisja danych)

Roaming dla potaczen gtosowych / transmisji danych

Status roamingu

Biezgcy status roamingu

Adres IP

Adres IP

Operator/Przewoznik

Operator/Przewoznik

Technologia komdrkowa

Technologia komorkowa

IMEI Numer IMEI

ICCID Jest to identyfikator karty SIM, czesto rowniez karty Smartcard lub
Integrated Circuit Card (ICC).

IMSI International Mobile Subscriber Identity (IMSI) zapewnia w sieciach

GSM i UMTS jednoznaczng identyfikacje uzytkownikéw sieci.
IMSI sktada sie z maksymalnie 15 cyfr i jest konfigurowany w
nastepujacy sposob:

* Kod kraju sieci komérkowej (MCC), 3 cyfry

e Kod sieci komérkowej (MNC), 2 lub 3 cyfry

¢ Numer identyfikacyjny abonenta sieci komérkowej (MSIN), 1-10
cyfr

Obecny MCC/MNC

Patrz "SIM MCC/MNC"

SIM MCC/MNC

Kod kraju sieci komdérkowej to ustalony identyfikator kraju, okreslony
przez ITU zgodnie ze standardem E.212. Dziata on w potaczeniu z
kodem sieci komérkowej (MNC) w celu identyfikacji sieci komoérkowej.
Oznacza kod kraju/sieci komorkowej karty SIM.

Jesli korzystasz z roamingu w innej sieci komarkowej, logicznie rzecz
biorac, "Biezgce MCC/MNC" i "SIM MCC/MNC" beda sie rozni¢.
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| Bluetooth

Bluetooth MAC Adres MAC Bluetooth
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| zarzadzanie bezpieczeristwem

| Ochrona przed kradziezg (tylko na poziomie urzadzenia)

| Informacje GPS (tylko na poziomie urzgdzenia)

Tutaj mozna ustali¢ biezaca/ostatnig lokalizacje urzadzenia. Lokalizacja moze by¢ chroniona jednym
lub nawet dwoma hastami - patrz: Ustawienia ogoélne - Prywatnos¢ - Dostep GPS

[ -"‘.'h.?.rrgi;}; e
o o . R b
I FEELy

—

‘a‘&ifﬁ! o
ﬁ_l‘. ' BT ity el
S L R L .

Sereetidap Contibulon @ AppTeiee

S

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (tylko na poziomie urzadzenia)

W sekcji "Wyczys€ i zablokuj" mozna wykonac nastepujace trzy czynnosci:

Petne Urzadzenie jest przywracane do ustawien fabrycznych (dane firmowe i osobiste sg
wytarcie usuwane).

Enterprise Z urzadzenia uzytkownika korncowego usuwane sg wytgcznie dane firmowe (wszystkie

Wipe aplikacje, dane itp. dostarczone przez AppTec360).
Ekran Blokada ekranu jest aktywna, wystarczy odblokowaé urzadzenie za pomoca hasta /
blokady kodu PIN urzadzenia.
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| Wiadomosc (tylko na poziomie urzgdzenia)

Tutaj mozna wpisac temat i wiadomosc, a nastepnie wystac jg na urzgdzenie uzytkownika koncowego.

Send Message X

Subject

Message

Send Message
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| Konfiguracja zabezpieczen

| Kod dostepu urzgdzenia

W sekcji "Kod dostepu" mozna ustawi¢ hasto urzadzenia, dostepne sg nastepujace opcje ustawien

Minimalna diugosc¢
hasta

Ustala minimalng liczbe symboli, ktére musi zawiera¢ hasto

Jakos$é hasta

Nieokres$lony

Niniejsza polityka nie zawiera zadnych wymagan
dotyczgcych hasta.

Stabos¢
biometryczna

Polityka ta zezwala na stosowanie technologii
rozpoznawania biometrycznego o niskim poziomie
bezpieczenstwa. Oznacza to technologie, ktére moga
rozpoznac tozsamos$¢ osoby do okoto 3-cyfrowego kodu
PIN (fatszywe wykrycie jest mniejsze niz 1 na 1000).

Cos$ Ta polityka wymaga ustawienia pewnego rodzaju hasta lub
wzorca, ale nie wymusza zadnych konkretnych regut.

Alfabetyczny Uzytkownik musi wprowadzi¢ hasto zawierajgce co najmniej
znaki alfabetu (lub inne symbole).

Alfanumeryczne |Uzytkownik musi wprowadzi¢ hasto zawierajgce co najmniej
znaki numeryczne i alfabetyczne (lub inne symbole).

Kompleks Domyslnie uzytkownik musi wprowadzi¢ hasto zawierajgce

co najmniej litere, cyfre i symbol specjalny. Dzieki tej jakosci
hasta mozna ograniczy¢ do réznych zestawdw znakow,
takich jak co najmniej wielka litera itp.

Minimalna diugosc¢
hasta

Ustaw wymaganag liczbe znakéw dla hasta. Mozna na przyktad wymagac, aby
kod PIN lub hasto miaty co najmniej szeS¢ znakow.

Minimalne cyfry
wymagane w hasle

Minimalne cyfry wymagane w hasle

Minimalne mate litery
wymagane w hasle

Minimalne mate litery wymagane w hasle

Minimalne wielkie
litery wymagane w
hasle

Minimalne wielkie litery wymagane w hasle
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Minimalna liczba Minimalna liczba znakéw nieliterowych wymaganych w hasle
znakow nieliterowych
wymaganych w hasle

Minimalne symbole [Minimalne symbole wymagane w hasle
wymagane w hasle

Maksymalna blokada czasu Maksymalny czas nieaktywnosci uzytkownika do blokady czasowej
nieaktywnosci

Limit czasu wygas$niecia hasta |Ustala, po jakim czasie hasto wygasa i musi zosta¢ wydane nowe
hasto.

Ograniczenie historii haset Liczba poprzednio uzywanych haset, ktére nie sa dozwolone

Maksymalna liczba nieudanych |Ustala, jak czesto hasto moze by¢ wprowadzane niepoprawnie,

préb podania hasta zanim zostanie wykonane catkowite czyszczenie urzadzenia.
Zezwalaj na uwierzytelnianie Umozliwia uwierzytelnianie za pomoca odcisku palca lub skanu
biometryczne teczowki. Tylko dla Samsung KNOX 2.1 i nowszych wersiji
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| Antywirus

Automatyczne
skanowanie

Wiacz okresowe automatyczne skanowanie

Interwat skanowania

Interwat badania (szybki / petny)

Petne automatyczne
skanowanie

Wiacz w petni automatyczne skanowanie

Automatyczne
aktualizacje

Wigcz automatyczne aktualizacje

Interwat sprawdzania
aktualizaciji

Jak czesto aplikacja i jej baza danych powinny by¢ aktualizowane (wirusy /
uszkodzony kod)?

Ochrona aplikacji

Wigcz automatyczne skanowanie aplikaciji

Ochrona karty SD

Wigcz automatyczne skanowanie karty SD

Aktualizacja tylko przez
Wi-Fi

Po wigczeniu tej opcji aktualizacje bedg stosowane tylko wtedy, gdy
urzgdzenie zostanie pomyslnie potgczone z siecig Wi-Fi.
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| Koniec zycia (tylko na poziomie urzgadzenia)
| Wipe (tylko na poziomie urzadzenia)

W sekcji "Wipe" mozna przywroéci¢ urzadzenie do ustawien fabrycznych. W tym przypadku dane
firmowe i prywatne zostang usuniete z urzadzenia uzytkownika korncowego.

Klikniecie na "Symbol minus" spowoduje wySwietlenie nastepujgcego komunikatu:

Wipe Device

Are you sure to wipe the device ?

Po wybraniu opcji "Tak" mozna wykonaé czyszczenie.

W sekcji "Wipe Report" mozna wyswietli¢ nastepujgce elementy

Wymazane przez Historia tego, kto wykonat czyszczenie
Data Data
Status Status (np. czy czyszczenie zostato wykonane pomysinie)
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| Ustawienia ograniczer

| Ograniczenia

Tutaj rézne rzeczy moga by¢ ograniczane i blokowane.

Wiacz kamere

Zezwalaj na korzystanie z kamery

Wymus automatyczng
synchronizacje

Na Synchronizacja jest wigczona na state
Wyt Synchronizacja jest trwale wytgczona
Wybor Wybrany przez uzytkownika

uzytkownika

Force Bluetooth

Na Bluetooth jest wigczony na state
Wyt Bluetooth jest trwale wytgczony
Wybor Wybrany przez uzytkownika

uzytkownika

Force GPS

Na

GPS jest aktywowany na state

Wyt

GPS jest trwale wytgczony

Wybor
uzytkownika

Wybrany przez uzytkownika

Lokalizacja sieci sit

Na Stata lokalizacja w Internecie

Wyt Trwata dezaktywacja lokalizacji
internetowe]

Wybor Wybrany przez uzytkownika

uzytkownika
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Bezpieczenstwo

Nie zezwalaj na udostepnianie
lokalizaciji

Okresla, czy uzytkownik nie moze wigczy¢ udostepniania
lokalizaciji.

Nie zezwalaj na bezpieczny
rozruch

Okresla, czy uzytkownik nie moze ponownie uruchomic
urzadzenia w trybie bezpiecznego rozruchu.

Nie zezwalaj na resetowanie sieci

Okresla, czy uzytkownik nie moze resetowac ustawien
sieciowych w Ustawieniach.

Nie zezwalaj na przywracanie
ustawien fabrycznych

Okresla, czy uzytkownik nie moze resetowac urzadzenia.

Wiacz ADB

Umozliwia potgczenie z komputerem PC przez ADB

Wytacz Keyguard

Wylacza Keyguard

Wihasciciel urzadzenia Informacje
o ekranie blokady

Ustawia informacje o wiascicielu urzgdzenia wyswietlane na
ekranie blokady.

Egzekwowanie zgodnosSci

Uzytkownik zostanie poproszony o
wykonanie niezbednych czynnosci.

Tryb Monituj
uzytkownika

Ukryj wszystkie aplikacje do momentu
spetnienia wszystkich wymagan

Pojemnik z blokadg
trybu

Zarzadzanie aplikacjami

Zezwalaj na taczenie aplikacji
miedzy profilami

Umozliwia aplikacjom w profilu nadrzednym obstuge taczy
internetowych z profilu zarzgdzanego.

Nie zezwalaj na kontrole aplikacji

Okresla, czy uzytkownik nie moze modyfikowaé aplikacji w
ustawieniach lub programach uruchamiajgcych.

Nie zezwalaj na instalacje aplikacji

Okresla, czy uzytkownik nie moze instalowac aplikacji.

Nie zezwalaj na odinstalowywanie
aplikacji

Okresla, czy uzytkownik nie moze odinstalowywac aplikacji.

Polityka uprawnien srodowiska
uruchomieniowego

Okresla sposo6b obstugi nowych zgdan uprawnien od aplikaciji.

Zezwalaj na nieznane zrédta

Jesli opcja ta jest wigczona, uzytkownicy moga pobierac
aplikacje poprzez instalacje pliku .apk.
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Lacznosé

Nie zezwalaj na
konfiguracje sieci
komaorkowej

Okresla, czy uzytkownik nie moze konfigurowac sieci komaorkowych.

Wytacz konfiguracje
tetheringu

Okresla, czy uzytkownik nie moze konfigurowac tetheringu i przenosnych
hotspotow.

Nie zezwalaj na
konfiguracje VPN

Okresla, czy uzytkownik nie moze konfigurowac sieci VPN.

Nie zezwalaj na
konfiguracje Wi-Fi

Okresla, czy uzytkownik nie moze zmienia¢ punktéw dostepu WiFi.

Nie zezwalaj na
wychodzacag wigzke
NFC

Okresla, czy uzytkownik nie moze uzywac¢ NFC do przesytania danych z
aplikacji.

Zablokuj konfiguracje
WiFi

To ustawienie kontroluje, czy konfiguracje WiFi utworzone przez aplikacje
wiasdciciela urzadzenia powinny by¢ zablokowane (tj. edytowalne lub
usuwalne tylko przez aplikacje wiasciciela urzadzenia, nawet przez aplikacje
Ustawienia).

Wiacz roaming
danych

Aktywuje roaming danych

Bluetooth

Wytacz Bluetooth

Okresla, czy bluetooth jest niedozwolony na urzadzeniu. Wymaga systemu
Android 8.0

Wytacz udostepnianie
Bluetooth

Okresla, czy wychodzgce udostepnianie Bluetooth jest niedozwolone na
urzadzeniu. Wymaga systemu Android 8.0

Wytacz konfiguracje
Bluetooth

Okresla, czy uzytkownik nie moze konfigurowac bluetooth.
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Zarzadzanie kontem

Nie zezwalaj na dodawanie |Okresla, czy uzytkownik nie moze dodawac zarzgdzanych profili.
profilu zarzgdzanego Wymaga systemu Android 8.0

Nie zezwalaj na dodawanie |Okresla, czy uzytkownik nie moze dodawac¢ nowych uzytkownikow.
uzytkownikow

Nie zezwalaj na usuwanie Okresla, czy zarzadzane profile tego uzytkownika moga by¢ usuwane

profilu zarzadzanego w inny sposob niz przez wiasciciela profilu. Wymaga systemu Android
8.0
Nie zezwalaj na modyfikacje |Okresla, czy uzytkownik nie moze dodawac i usuwac kont, chyba ze
konta zostatly one dodane programowo przez Authenticator.
Telefonia
Nie zezwalaj na potaczenia Okresla, ze uzytkownik nie moze wykonywaé¢ wychodzacych
wychodzgce potaczen telefonicznych.
Nie zezwalaj na SMS-y Okresla, ze uzytkownik nie moze wysytac¢ ani odbiera¢ wiadomosci
SMS.
System

Nie zezwalaj na tworzenie |Okresla, ze okna poza oknami aplikacji nie powinny by¢ tworzone.
okien

Nie zezwalaj na Okresla, czy uzytkownik nie moze zmienic¢ swojej ikony.
ustawianie ikony
uzytkownika

Nie zezwalaj na Ograniczenie uzytkownika uniemozliwiajgce ustawienie tapety.
ustawianie tapet

Wytgcz pasek stanu Wytaczenie paska stanu blokuje powiadomienia, szybkie ustawienia i
inne naktadki ekranowe, ktére umozliwiajg ucieczke z urzadzenia
jednorazowego uzytku.

Wigcz automatyczny czas |Automatycznie ustawia godzine.

Wigcz automatyczng Automatycznie ustawia strefe czasowa.
strefe czasowg

Pozostaje wigczony po Urzgdzenie pozostanie aktywne po podtgczeniu do zrodia zasilania.
podtgczeniu
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Przechowywanie

Nie zezwalaj na Okresla, czy uzytkownik nie moze wytaczy¢ weryfikacji aplikaciji.
wytgczanie
weryfikacji aplikacji

Nie zezwalaj na Okresla, czy uzytkownik nie moze montowac fizycznych nosnikow
montowanie zewnetrznych.

nosnikow
fizycznych

Wiacz ustuge kopii  |Ustuga kopii zapasowych zarzgdza wszystkimi mechanizmami tworzenia kopii
zapasowej zapasowych i przywracania danych na urzadzeniu. Ustawienie tej opcji na
wartosc false uniemozliwi tworzenie kopii zapasowych lub przywracanie
danych. Ustuga kopii zapasowej jest domysinie wytgczona. Wymaga systemu
Android 8.0

Wiaczanie pamieci |Umozliwia korzystanie z pamieci masowej USB.
masowej USB

Klawiatura

Wylacz autouzupetnianie Okresla, czy uzytkownik nie moze korzysta¢ z ustug
autouzupetniania. Wymaga systemu Android 8.0

Nie zezwalaj na kopiowanie i Okresla, czy zawartos¢ skopiowana do schowka tego profilu
wklejanie miedzy profilami moze zosta¢ wklejona do powigzanych profili.

Dzwiek
Nie zezwalaj na korekte gtosnosci |Okresla, czy uzytkownik nie moze regulowac gtosnosci gtéwnej.
Wytacz wyciszenie mikrofonu Okresla, czy uzytkownik nie moze regulowac gtosnosci mikrofonu.
Urzadzenie wyciszajace Urzadzenie wyciszajace.
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| Zarzadzanie certyfikatami

Tutaj mozesz dystrybuowac zaufane certyfikaty i certyfikaty tozsamos$ci na swoje urzadzenia.

System Android 8 lub nowszy jest wymagany do dystrybucji zaufanych certyfikatéw, a system Android
9 lub nowszy jest wymagany do dystrybuciji certyfikatow tozsamosci.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Za pomoca "+" mozna dodac wiele certyfikatow.
Zaufane certyfikaty musza by¢ w formacie PEM.

Certyfikaty tozsamos$ci muszg by¢ w formacie PKCS12
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| Zarzadzanie potgczeniami
| wi

W przypadku tego ustawienia nalezy przeprowadzi¢ wstepna konfiguracje urzgdzen uzytkownikéw
koricowych w celu uzyskania dostepu do wewnetrznych punktéw dostepu

Identyfikator zestawu ustug (SSID) |SSID dla sieci, ktéra ma by¢ potgczona

Ukryta sie¢ Aktywuj, jesli punkt dostepowy nie rozgtasza identyfikatora SSID

| Typ zabezpieczenia

Ustalenie typu zabezpieczen punktu dostepowego

| wep

Hasto Hasto do punktu dostepowego
| wrAawPA2

Hasto Hasto do punktu dostepowego
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| 802.1x EAP
Metoda EAP
PWD Tozsamosc Tozsamosc
Hasto Hasto
PEAP |Protokot uwierzytelniania fazy 2 brak Brak dodatkowego protokotu
MSCHAPV2 Protok6t MSCHAPV2
GTC Protokot GTC
Certyfikat CA Certyfikat CA
Tozsamos$c¢ Tozsamosc¢
Anonimowa tozsamos¢ Anonimowa tozsamos$¢
Hasto Hasto
TTLS |Protokét uwierzytelniania fazy 2 brak Brak dodatkowego protokotu
PAP Protokot PAP
MSCHAP Protok6t MSCHAP
MSCHAPV2 Protokét MSCHAPV?2
GTC Protok6t GTC
Certyfikat CA Certyfikat CA
Tozsamos$c¢ Tozsamos$c¢
Anonimowa tozsamos$c¢ Anonimowa tozsamosc¢
Hasto Hasto
TLS Certyfikat CA Certyfikat CA
Tozsamos$c¢ Tozsamosc¢
Hasto Hasto
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| vPN

Nazwa potgczenia Nazwa potgczenia VPN

| Typ VPN

| vPN

Klient VPN

Klient VPN AppTec360

Konfiguracja bramy  |Wybierz konfiguracje Gateway VPN (patrz Ustawienia ogélne > Universal
Gateway > Ustawienia VPN).

Always On VPN Wigcz blokade natywng
Wiacz blokade Wigcz blokade AppTec360
AppTec360
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Wbudowany (dostepny tylko w urzgadzeniach Samsung)

Typ potaczenia

PPTP

Serwer

Serwer

Wiacz szyfrowanie
PPTP

Wiacz szyfrowanie
PPTP

L2TP / IPSec PSK

Serwer

Serwer

Klucz wstepny IPSec

Klucz wstepny IPSec

Wiacz L2TP Secret

Wiacz L2TP Secret

L2TP Secret

L2TP Secret

IPSec XAuth PSK

Serwer

Serwer

Identyfikator IPSec

Identyfikator IPSec

Klucz wstepny IPSec

Klucz wstepny IPSec

Domeny wyszukiwania
DNS

Domeny wyszukiwania DNS

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy
przekazywania

Trasy przekazywania

Open VPN

Serwer

Serwer

Profil OpenVPN

Profil OpenVPN

Aplikacja OpenVPN

OpenVPN dla systemu Android (zalecane)

OpenVPN Connect

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy przekazywania

Trasy przekazywania
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Samsung / Strong Swan

Typ potaczenia

PPTP

Serwer

Serwer

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wigcz szyfrowanie PPTP

Wigcz szyfrowanie PPTP

L2TP / IPSec PSK

Serwer

Serwer

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wigcz L2TP Secret

L2TP Secret

IPSec XAuth PSK

Serwer

Serwer

Identyfikator IPSec

Identyfikator IPSec

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto Hasto
Ustawienia eksperckie |Serwery DNS Serwery DNS
Trasy przekazywania |Trasy przekazywania
Cisco Any Connect
Serwer Serwer
Tryb certyfikatu Wylaczony Wylaczony
Automatyczny Automatyczny

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy przekazywania

Trasy przekazywania
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| VPN dla poszczegolnych aplikaciji

Klient VPN

Klient VPN AppTec360

Konfiguracja bramy

Wybierz konfiguracje Gateway VPN (patrz Ustawienia ogélne > Universal

Gateway > Ustawienia VPN).

Aplikacje VPN

Aplikacje VPN

Always On VPN

Wigcz blokade natywng

Always On VPN

Wiacz blokade
AppTec360

Wiacz blokade AppTec360

249




Instrukcja administracyjna AppTec360

e

APPTEC360

Unified Endpoint Management

Samsung / Strong Swan

Typ potaczenia

PPTP

Serwer

Serwer

Aplikacje VPN

Aplikacje VPN

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wiacz szyfrowanie PPTP

Wigcz szyfrowanie PPTP

L2TP / IPSec PSK

Serwer

Serwer

Aplikacje VPN

Aplikacje VPN

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wigcz L2TP Secret

L2TP Secret

IPSec XAuth PSK

Serwer

Serwer

Aplikacje VPN

Aplikacje VPN

Identyfikator IPSec

Identyfikator IPSec

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy przekazywania

Trasy przekazywania
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| Ograniczenia

Tutaj mozna ustawiC ograniczenia zwigzane z zarzgdzaniem potgczeniami.

Zezwalaj na transmisje
danych w roamingu

Zezwalaj na transmisje danych w roamingu

Wymus roaming danych

W przypadku aktywacji roaming danych mobilnych jest wigczony na
state (niezalecane!).

To ustawienie zastepuje ustawienie "Zezwalaj na transmisje danych
w roamingu"!

Ponizsze ustawienia sg dostepne tylko w wersji SAFE 2.x lub nowszej

Zezwalaj tylko na potaczenia
alarmowe

Zezwalaj tylko na potaczenia alarmowe

Zezwalaj na WiFi

Zezwalaj na WiFi

Minimalny poziom
bezpieczenstwa sieci Wi-Fi

Minimalny poziom bezpieczenstwa sieci WiFi
Otwarte = wszystkie rodzaje WiFi sa dozwolone

Zabroni¢ uzytkownikowi
dodawania sieci WiFi

Uzytkownik nie moze samodzielnie dodac sieci Wi-Fi
To ustawienie jest mozliwe tylko wtedy, gdy profil WiFi zostat
zdefiniowany w sekcji "Zarzgdzanie potgczeniami®.

Zezwalaj na wiadomosci SMS
i MMS

Wszystkie = caty ruch SMS i MMS jest dozwolony

Tylko przychodzgce wiadomosci SMS = dozwolone sa tylko
przychodzace wiadomosci SMS.

Tylko wychodzace wiadomosci SMS = dozwolone sg tylko
wychodzgce wiadomosci SMS.

Brak = ruch SMS / MMS nie jest dozwolony

Zezwalaj na synchronizacje w
roamingu

Zezwalaj na synchronizacje w roamingu
Wiaczony = aktywowany

Wytaczone = dezaktywowane

Wybor uzytkownika = wybor uzytkownika

Zezwalaj na roaming gtosowy

Zezwalaj na roaming gtosowy

Wigczony = aktywowany

Wytgczone = dezaktywowane

Wybér uzytkownika = wybor uzytkownika

Uzyj systemowego serwera
proxy http

Korzystanie z serwera proxy HTTP, ktéry jest dostepny w
ustawieniach systemu, zalezy od podtaczonej sieci (WiFi lub APN)
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| Zarzgdzanie PIM

| Gmail Exchange

Informacje: Ta konfiguracja zostanie zastosowana do aplikacji Gmail. Musisz wiec zatwierdzic i

zainstalowaé¢ Gmaila.

Adres e-mail

Podany adres e-mail uzytkownika

Zwro¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do pracy z
poswiadczeniami i nie wprowadzaj zmian recznie na kazdym
urzadzeniu.

Wystarczy jedno klikniecie, aby wyswietli€ je dla siebie

Nazwa hosta serwera

Adres serwera serweréw Exchange

Nazwa logowania

Nazwa logowania dla danego urzadzenia uzytkownika koncowego,
nalezy réwniez zwr6ci¢ uwage na "symbole zastepcze tutaj

Podpis

Mozna dotgczy¢ podpis (wskazéwka: niektére urzgdzenia wymagajg
formatowania HTML dla podpisu).

Liczba poprzednich dni do
synchronizacji

Liczba dni okreS$lajaca, kiedy wiadomosci e-mail sg synchronizowane z
powrotem

Identyfikator urzadzenia

tancuch zawierajgcy identyfikator urzgdzenia EAS. Jest to czes¢
protokotéw EAS i jest dostepna w niektérych lokalizacjach

Uzywanie protokotu Secure
Sockets Layer (SSL)

Uzyj potaczenia SSL

Akceptuj wszystkie
certyfikaty

Akceptowane sg wszystkie certyfikaty. Wybierz te opcje, jesli serwer
Exchange korzysta z certyfikatu z podpisem wtasnym
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| Zarzadzanie aplikacjami
| Menedzer aplikacji dla przedsiebiorstw

| Zainstalowane aplikacje (tylko na poziomie urzadzenia)

Tutaj zostang wyswietlone wszystkie aplikacje, ktore sg obecnie zainstalowane na urzgdzeniu
uzytkownika koncowego.

e | INSTALLED APPS

Installed Apps Y Filtes

Applicatan Name " + Version Code D Sip H Package Name
W

AppTec3B0 20205010 20205010 8.1 MB corm applec3Bl. android mdm

Open Camera 14813 i} 273 MB net sowceforge opencamera

Package Names 302129 22 1.24 MB com.csdroid. pkg

PhotaDirector 1450 907140500 100.43 MB com.cyberlink photodirectar

cecoof
0O 0 0 0 -[F

SmartThings 1.7.6022 176023010 TH.26 M o samsung androsd oneconnect
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| Aplikacje systemowe (tylko na poziomie urzgdzenia)

W sekcji "Aplikacje systemowe" wysSwietlone zostang wszystkie aplikacje i ustugi, ktére zostaty juz
zainstalowane na urzadzeniu uzytkownika koncowego przez producenta urzadzenia.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplikacje obowigzkowe

W sekcji Aplikacje obowigzkowe mozna ustanowi¢ obowigzkowe wymagane aplikacje. Uzytkownik
bedzie stale monitowany o zainstalowanie tej wyznaczonej aplikaciji.

Za pomocg , mozna zdefiniowa¢ wymagang aplikacje.

Moze to by¢ aplikacja wewnetrzna z "Aplikacji wewnetrznych Android”, ktérg przestates w
Ustawieniach ogolnych.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
e :::::;tmmmu Meatroe Cade: - o

Mozesz takze bezposrednio wybrac i przestac plik apk za pomocg opcji "Przeslij aplikacje
wewnetrzng".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahlen | Keine ausgewahlt

Upload

Jesli instalujesz aplikacje wewnetrzna, bedziesz mie¢ mozliwos$¢ aktywowania opcji "Aktualizuj”. Jesli
ta opcja jest aktywna i zdefiniowano nowszg wersje w In-House App DB, aplikacja zostanie
zaktualizowana na urzadzeniu.
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Moze to by¢ rowniez aplikacja "AE Play Store" ze sklepu Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Tylko zatwierdzone "Aplikacje AE Play Store" bedg wyswietlane w tej zakladce.

Aby zatwierdzi¢ "Aplikacje AE Play Store", przejdz do "Ustawienia ogolne" > "Zarzgdzanie aplikacjami"”
>"AE Play".

Store" i dodac aplikacje za pomocg przycisku, ktory przekieruje Cie do zaktadki "Play Store Apps" (lub
mozesz
bezposrednio przejs¢ do zaktadki "Play Store Apps").

W zakiadce "Play Store Apps" mozna wyszukiwac aplikacje. Po kliknieciu aplikacji otworzy sie strona
aplikacji
, na ktorej mozna zatwierdzi€ aplikacje, klikajac przycisk "Zatwierdz".
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| Czarnai biafa lista

W sekcji "Czarna i biala lista" mozna wybra¢ miedzy trybem "Biata lista" i trybem "Czarna lista".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Biata Tylko aplikacje i ustugi dodane do listy mogg zostac zainstalowane na urzadzeniu
lista uzytkownika korncowego. Jesli sg one juz wstepnie zainstalowane na urzgdzeniu
uzytkownika koncowego, zostang aktywowane i ustawione, aby uzytkownik moégt je
uruchomic.

Wszystkie inne aplikacje, ktore nie zostalty dodane do listy, nie moga by¢ instalowane na
urzadzeniu uzytkownika konicowego. Jesli sg one juz wstepnie zainstalowane na
urzadzeniu uzytkownika korncowego, zostang dezaktywowane i ustawione tak, aby
uzytkownik nie moégt ich uruchomic.

Czarna |Aplikacje i ustugi dodane do listy nie moga by¢ instalowane na urzgadzeniu uzytkownika
lista konncowego. Jesli sg one juz wstepnie zainstalowane na urzadzeniu uzytkownika
koncowego, zostang dezaktywowane i ustawione tak, aby uzytkownik nie mogt ich
uruchomic.

Wszystkie inne aplikacje, ktore nie zostaty dodane do listy, moga zosta¢ zainstalowane na
urzadzeniu uzytkownika korncowego. Jesli sg one juz wstepnie zainstalowane na
urzadzeniu uzytkownika koricowego, zostang aktywowane i ustawione, aby uzytkownik
mogt je uruchomic.

Za pomocg przycisku , mozna doda¢ dodatkowe aplikacje lub ustugi do aktualnie uzywanej listy.
Za pomoca przycisku , mozna doda¢ dodatkowe aplikacje lub ustugi do aktualnie nieaktywnej listy.
Mozna zdefiniowac¢ "Packagename™:
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Select an application

Package Name

Enter App Identifier here __
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| Aplikacje systemowe AE

W tym miejscu mozna zdefiniowac liste zawierajgca okreslone aplikacje systemowe, ktére powinny
by¢ aktywowane na urzgadzeniach.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Po Kliknieciu przycisku mozna wybrac z listy mozliwych aplikacji systemowych dostarczonych przez
Google lub bezposrednio wprowadzi¢ nazwe pakietu aplikacji systemowej, ktéra powinna zostac
aktywowana.

Select an application X

System Apps  Package Name

o i a device has a different package name for a speafic system app, you have 10 add the package name manually by dclong an the “Package Name” tab above

Androbd Messages
Packagpes
cam google.andraid apps messaging

SO Calculator
Packages
) comgoogleandroid calculator

Select an application

System Apps  Package Mame

Enter App Identifier here __

Nalezy pamietac, ze aplikacje systemowe na liScie dostarczonej przez Google to tylko aplikacje, ktore
moga by¢ aplikacjami systemowymi, ale niekoniecznie muszg by¢ aplikacjami systemowymi na
urzadzeniach.

Jednak ta lista dotyczy tylko aplikacji, ktore sg juz wstepnie zainstalowane.
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Dodawanie aplikaciji, ktére nie sg wstepnie zainstalowane na urzadzeniach, nie bedzie miato wptywu
na urzadzenia, niezaleznie od tego, czy aplikacja znajduje sie na liscie dostarczonej przez Google,

czy nazwa pakietu aplikacji jest wprowadzana bezposrednio.
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| Ograniczenia i ustawienia

| Ustawienia zarzadzania aplikacjami

W tym miejscu mozna skonfigurowac zachowanie urzgdzenia w zakresie aktualizacji aplikaciji.

Czestotliwos¢ Okresla, w jakich odstepach czasu klient AppTec360 bedzie wyszukiwat
sprawdzania aktualizacje aplikacji. Warto$¢ domysina to 24 godziny.

aktualizaciji

Prog Wi-Fi Aplikacje wieksze niz okreslony rozmiar bedg pobierane przez sie¢ Wi-Fi. W

przypadku wybrania opcji "Tylko Wi-Fi" wszystkie aplikacje beda pobierane
przez sie¢ Wi-Fi.

| Sklep z aplikacjami dla przedsiebiorstw

| Wewnatrz firmy

W punkcie "In-House" mozna przesytac i rozpowszechnia¢ aplikacje opracowane wewnetrznie.
Symbol ten umozliwia dystrybucje dodatkowych aplikacji wewnetrznych.

Jedli instalujesz aplikacje wewnetrzng, bedziesz mie¢ mozliwo$¢ aktywowania opcji "Aktualizuj”. Jesli
opcja

jest aktywna i zdefiniowano nowszg wersje w In-House App DB, aplikacja zostanie

zaktualizowana na urzgadzeniu.

4 I -HOU SE

In-House
- Applicatian Name v Matrve Cisde

Jesli nie rozpowszechnite$ aplikacji wewnetrznych, otrzymasz nastepujacy przeglad:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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W tym celu Kkliknij "Przeslij aplikacje wewnetrzng", a nastepnie otrzymasz nastepujacy przeglad:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Teraz wybierz za pomoca "Wyszukaj..." plik .apk, a nastepnie kliknij "Przeslij".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Twoja aplikacja zostanie teraz przestana, w $srodku okregu zobaczysz wskaznik procentowy,
pokazujacy, ile Twojej aplikacji zostato juz przestane.
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W przypadku pomysinego przestania aplikacji wewnetrznej, mozna jg znalez¢ pod adresem
w katalogu aplikaciji.

Uzytkownik ma teraz mozliwosc¢ wyswietlenia i zainstalowania tej aplikacji w AppTec360 Store na
urzadzeniu uzytkownika koncowego
, W kategorii "In-House".

IN-HOLISE

In-House Y Filter 4

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Ze wzgledu na fakt, ze nie wigze sie to z aplikacjg Google PlayStore, uzytkownik nie potrzebuje
zapisanego identyfikatora Google
ID na swoim urzadzeniu koncowym.

| Sklep Play dla przedsiebiorstw
| Sklep AE Play
Tutaj mozna dodawac aplikacje do Android Enterprise Playstore. Nalezy pamietaé, ze przed dodaniem

aplikacji nalezy zatwierdzi¢ aplikacje
za pomoca konta administratora AE.

Aby zatwierdzi¢ aplikacje, zapoznaj sie z instrukcjami w sekcji Aplikacje obowigzkowe.
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| Tryb kiosku i program uruchamiajgcy

| Tryb kiosku

Tryb kiosku umozliwia wstepne zdefiniowanie aplikacji lub adresu URL. Nastepnie mozliwe bedzie
wytgcznie

uruchomienie/odwiedzenie tej aplikacji lub adresu URL.

Podobnie, rozne przyciski sprzetowe mozna dezaktywowac w zroznicowanym trybie kiosku.

Automatyczny start |Automatycznie uruchamia tryb kiosku, gdy tylko profil dotrze do urzgdzenia
uzytkownika koricowego.

Zaplanowany tryb  |Mozesz zaplanowac czas dla trybu kiosku, ktory nastepnie rozpocznie sig i
kiosku? zakonczy automatycznie o ustawionej przez Ciebie godzinie

Godzina Czas rozpoczecia
rozpoczecia

Czas w minutach Czas w minutach, po ktérym tryb kiosku powinien sie ponownie zakoriczy¢.

Typ aplikacji

Pojedyncza Jesli chcesz uruchomic aplikacje w trybie kiosku, wybierz "Pakiet" w sekcji "Typ
aplikacja aplikacji".

Aplikacja kiosku  |Kliknij tutaj, aby wybrac aplikacje, ktéra ma zosta¢ uruchomiona w trybie kiosku.
Znajdziesz tu zwykly przeglad zarzgdzania aplikacjami

Mozna wybra¢ pomiedzy "Google Play Store", "Android In-House Apps" i
"Packagename".
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Typ aplikacji

URL

Jesli chcesz uruchomi¢ adres URL w trybie kiosku, wybierz "URL" w sekgcji
"Typ aplikacji”.
Nastepnie zdefiniuj zgdany adres URL

Wyczys¢ przegladarke
po braku aktywnosci

W tym miejscu mozna zdefiniowac przedziat czasu w minutach, po ktorym
tryb kiosku powinien zosta¢ ponownie uruchomiony

Wyczy$¢ pamiec
podreczna i pliki
cookie

Jesli funkcja ta zostanie aktywowana, po ponownym uruchomieniu trybu
kiosku pamie¢ podreczna sieci Web (pliki cookie i obrazy w pamieci
podrecznej) zostanie usunieta.

Polityka tego samego
pochodzenia

Jesli ta funkcja jest aktywna, uzytkownik moze przegladac tylko podstrony
zdefiniowanego adresu URL

Na przyktad, zdefiniowano nastepujgcy adres URL; www.mypage.com
Nastepnie uzytkownik moze surfowac na stronie:
www.mypage.com/subpage

Adresy URL na biatej
liscie

Tutaj mozna prowadzi¢ biatg liste, wszystkie te adresy URL sa dozwolone
Maksymalnie 1 adres URL w wierszu
Adres URL musi zaczynac sie od http:/ lub https://.

Adresy URL na czarnej
liscie

Tutaj mozna utworzy¢ czarng liste, na ktérej wszystkie te adresy URL sg
niedozwolone.

Maksymalnie 1 adres URL w wierszu

Adres URL musi zaczynac sie od http:/ lub https://.

Orientacja ekranu

To ustawienie odnosi sie do regulacji ekranu
Automatyczny = automatyczny

Portret = format pionowy

Krajobraz = tryb krajobrazowy

Multi App
wymuszone.

Jesli wybierzesz tryb kiosku "Multi App", korzystanie z AppTec360 Launcher bedzie

Aplikacje

Aplikacja: Wybierz Playstore lub aplikacje wewnetrzng jako aplikacje kiosku. Mozliwe jest
rowniez wprowadzenie nazwy pakietu. Wybrana aplikacja Kiosk musi by¢ zainstalowana

na urzadzeniu. Pamietaj, aby ustawic aplikacje Kiosk jako obowigzkowa.

Skrot na ekranie gtéwnym: W przypadku ustawienia na "WL." zostanie utworzony skrot na
ekranie gtdbwnym. W przypadku ustawienia na "Wyt." aplikacja bedzie nadal widoczna na
liscie aplikaciji.
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Hasto wyjscia
wigczone

Po aktywowaniu tej funkcji uzytkownik moze zakonczy¢ tryb kiosku za
pomocg wstepnie zdefiniowanego hasta

Hasto wyjscia

Jest to hasto, ktore zostato wstepnie zdefiniowane przez uzytkownika

Automatycznie
zwijany pasek stanu

Jesli ta opcja jest wigczona, pasek stanu bedzie automatycznie kolorowany.
Dzieki tej opcji uzytkownicy moga zobaczy¢ informacje na pasku stanu, ale
nie maja dostepu do jego funkcji

Wytgcz pasek stanu

Pasek stanu zawiera powiadomienia, skroty i informacje. Dostepne tylko dla
urzadzen Samsung z systemem SAFE 4.0 lub nowszym.

Wytacz klawisze
gtosnosci

Wylacz klawisze gtosnosci (dostepne tylko na urzgdzeniach Samsung z
funkcjg SAFE 3.0 lub nowszg)

Wyltacznik wt.

Whyltacz przetgcznik On / Off (dostepny tylko na urzgdzeniach Samsung z
SAFE 3.0 lub nowszym)

Wytacz przycisk
Home

Wytacz przycisk Home. Jesli ta funkcja zostata aktywowana, tryb kiosku
mozna zakonczy¢ tylko w konsoli AppTec360.
(dostepne tylko na urzadzeniach Samsung z funkcjg SAFE 3.0 lub nowszg)

Wylgcz pasek
nawigacji

W ten sposéb mozna wytgczy¢ pasek nawigaciji (Wstecz / Menu).

Jedli ta funkcja zostata aktywowana, tryb kiosku mozna zakonczy¢ tylko w
konsoli AppTec360.

(dostepne tylko na urzadzeniach Samsung z funkcjg SAFE 3.0 lub nowszg)
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| AppTec360 Launcher

Wiacz program Wt Wigcza AppTec360 Launcher. Uzytkownik musi jednorazowo ustawic

uruchamiajacy go jako domyslny program uruchamiajacy.

AppTec360 Uwaga: Jesli tryb kiosku jest wigczony, a tryb kiosku jest ustawiony na
"Multi App", korzystanie z programu uruchamiajgcego AppTec360 bedzie
wymuszone.

Duze ikony Wi Wyswietla wiekszag wersje ikon aplikacji w programie uruchamiajgcym.

Ukryj ikone aplikacji Wt Catkowicie ukrywa aplikacje AppTec360

AppTec360

Ukryj ikone sklepu Wt Catkowicie ukrywa AppStore AppTec360 Enterprise.

AppTec360

| Ustawienia AppTec360

Wiacz aplikacje Aplikacja AppTec360 Settings zapewnia kontrole nad potgczeniami WiFi i
ustawien AppTec360 |Bluetooth

Wigcz ustawienia w Jesli ta opcja jest wigczona, uzytkownicy moga uzyskac dostep do aplikacji
aplikacji Multi ustawien AppTec360, gdy aktywny jest tryb kiosku z wieloma aplikacjami.
Tryb kiosku
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| Pilot zdalnego sterowania

| Splashtop

Aby rozpoczg¢ sesje zdalnego sterowania urzgdzeniem, aplikacja "Splashtop Streamer" musi by¢
zainstalowana na urzadzeniu poprzez dodanie aplikacji do App Management — Enterprise App
Manager — Mandatory Apps.

Nastepnie skonfiguruj nastepujace ustawienia dla Splashtop:

Wigcz Splashtop Jesli jest wigczona, AppTec360 skonfiguruje aplikacje Splashtop, aby
umozliwi¢ zdalne sterowanie

Wdrazanie kodu Przejdz na strong https://my.splashtop.com i zaloguj sie na swoje konto

Splashtop. Kliknij "Dodaj komputer" i skopiuj 12-cyfrowy kod wdrozeniowy
z wyswietlonej strony.

Ustawi¢ niestandardowg |Wdrazanie bramy
brame wdrazania?

Wdrozenie bramy Wdrazanie bramy
domeny / hosta

Weryfikacja certyfikatu | Weryfikacja certyfikatu

Nastepnie mozna uzy¢ opcji Splashtop Remote Control w menu kontekstowym (koto zebate obok
paska wyszukiwania, po wybraniu urzadzenia lub kliknieciu prawym przyciskiem myszy urzadzenia w
drzewie), aby rozpoczgc sesje zdalnego sterowania.

| TeamViewer

Aby rozpoczg¢ sesje zdalnego sterowania na urzadzeniu, aplikacja "TeamViewer QuickSupport" musi
by¢ zainstalowana na urzadzeniu poprzez dodanie aplikacji do App Management — Enterprise App
Manager — Mandatory Apps.

Nastepnie mozesz uzy¢ opcji TeamViewer Remote Control w menu kontekstowym (koto zebate obok
paska wyszukiwania, gdy urzgdzenie jest zaznaczone lub kliknij prawym przyciskiem myszy
urzadzenie w drzewie), aby rozpoczac¢ sesje zdalnego sterowania.

| zarzadzanie trescia

| ContentBox

Tutaj mozna aktywowac ContentBox.
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Po przetgczeniu opcji "Enable ContentBox" na "On", na urzadzeniu uzytkownika koncowego zostanie
automatycznie zainstalowana oddzielna aplikacja ContentBox
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| Bezpieczna przegladarka

W tym miejscu mozna skonfigurowac ustawienia przegladarki AppTec360 Secure Browser.

Po przetgczeniu sekcji "Secure Browser" na "On", oddzielna aplikacja przegladarki zostanie
automatycznie zainstalowana na urzadzeniu uzytkownika koncowego.

Wymagaj hasta

Wymagaj od uzytkownika skonfigurowania i uzywania hasta w celu
uzyskania dostepu do przegladarki.

Minimalna wymagana
dtugos¢ hasta

Ustaw wymaganag liczbe znakdéw dla hasta

Wymagana jakos¢ hasta

Ustaw wymagang jakos¢ hasta

Ogranicz pobieranie / Otwoérz
w

Ogranicz przesytanie

Przeslij na biatg liste

Lista adreséw URL, dla ktorych przesytanie bedzie zawsze
dozwolone.

Zezwalaj na kopiowanie

Zezwalaj na kopiowanie, wycinanie lub udostepnianie tekstu
wewnatrz stron internetowych.

Zezwalaj na przechwytywanie
ekranu

Zezwalaj na przechwytywanie zrzutéw ekranu.

Czestotliwos¢ czyszczenia
danych

Wybierz, z jakag czestotliwoscig WSZYSTKIE dane uzytkownika
(historia, pamie¢ podreczna itp.) majg by¢ automatycznie usuwane.

Zaktadki firmowe

Zaktadki pojawig sie w folderze "Zaktadki firmowe" w zaktadkach
przegladarki.
Nie sg one edytowalne przez uzytkownika.

Ukryj pasek adresu

Biala lista w przegladarce (bez
Universal Gateway)

Wiacza biatg liste adresow URL po stronie klienta.
o Zaktadki firmowe sg zawsze na biatej liscie

¢ Obstugiwane tylko dla 100 adreséw URL

¢ Uzyj Universal Gateway do nieograniczonej czarnej i biatej
listy.

Adresy URL na bialej liscie

Lista dozwolonych adresow URL.
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Czarna i biata lista oparta na  |Czarna lista zawiera nastepujace wymagania:
bramie ¢ Dzialajgca bramka uniwersalna AppTec360 ("Ustawienia
ogolne" - "Bramka uniwersalna").

e Dziatajgca konfiguracja VPN z okreslonym serwerem DNS
("Ustawienia ogoélne" - "Brama uniwersalna" - "Ustawienia
VPN").

¢ Konfiguracja czarnej listy ("Ustawienia ogélne" - "Universal
Gateway" — "Czarna lista domen").

e Prawidtowe potgczenie VPN w profilu ("Zarzgdzanie
potaczeniami” - "VPN").
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| Dodatkowy interfejs API

| Samsung KNOX

| Ograniczenia

Zezwol na karte SD

Zezwalaj na zapis na karcie SD

Zezwalaj na przechwytywanie
ekranu

Zezwalaj na schowek

Tworzenie kopii zapasowych
ustawien i danych aplikacji w
Google Cloud

Przywracanie ustawien z
Google Cloud podczas
ponownej instalacji aplikaciji

Zezwalaj na debugowanie USB

Zezwol na Google Crash
Report

Zezwalaj na przywrocenie
ustawien fabrycznych

Zezwalaj na aktualizacje OTA

Zezwalaj na pamie¢ USB hosta

Jesli ta opcja jest wigczona, uzytkownik moze podtgczy¢ dowolny
pendrive (przenosna pamie¢ USB), zewnetrzny dysk HD lub czytnik
kart Secure Digital (SD), ktéry zostanie zamontowany w urzgdzeniu
jako dysk pamieci masowe;.

Zezwalaj na odtwarzacz
multimedialny USB (MTP, PTP)

Zezwol na mikrofon

Wytacza mikrofon dla aplikacji innych firm

Zezwalaj na komunikacje NFC
(Near Field Communication)

Zezwalaj na nieznane zrodia
(boczne tadowanie APK)

Jesli opcja ta jest witgczona, dozwolone jest pobieranie aplikacji
(plikéw APK) z boku.
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Po wylgczeniu tego ustawienia uzytkownik musi wigczyc je recznie
po ponownym zezwoleniu na instalacje plikéw APK z nieznanych

zrodet.

Zezwalaj na tworzenie
uzytkownikow

Jesli opcja ta jest wigczona, uzytkownik moze tworzy¢ wiele kont na
urzadzeniu, np. konta gosci.
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| E-mail

Adres e-mail

Protokot serwera przychodzgcego

Adres serwera przychodzgcego

Port serwera przychodzacego

Login/nazwa uzytkownika serwera
przychodzacego

Hasto serwera przychodzgcego

Serwer przychodzgcy uzywa protokotu
SSL

Serwer przychodzgcy uzywa protokotu
TLS

Serwer przychodzgcy akceptuje
wszystkie certyfikaty

Protokot serwera wychodzgcego

Adres serwera wychodzgcego

Port serwera wychodzacego

Serwer wychodzacy uzywa dodatkowych
poswiadczen

Jesli jest wytgczona, system uzywa poswiadczen
przychodzacych roéwniez dla serwera wychodzacego.

Login/nazwa uzytkownika serwera
wychodzgcego

Hasto serwera wychodzacego

Serwer wychodzacy uzywa protokotu
SSL

Serwer wychodzgcy uzywa protokotu
TLS

Serwer wychodzgcy akceptuje wszystkie
certyfikaty

Podpis zestawu

Podpis

Uwaga: W przypadku niektorych urzgdzen podpis musi
by¢ okreslony w formacie HTML.
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Powiadomienie uzytkownika o
otrzymaniu nowej wiadomosci e-malil
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| Wymiana

Adres e-mail

Nazwa hosta serwera

Nazwa hosta serwera Exchange

Nazwa logowania

Nazwa uzytkownika uzywana do logowania sie do serwera Exchange.

Domena Jesli wigczona jest konfiguracja ACL Gateway, a pole Domain nie jest
puste, AppTec360 Universal Gateway uwierzytelni urzadzenie za
pomoca nastepujgcej nazwy "Domain\Login Name

Hasto

Liczba poprzednich dni do
synchronizacji

Czestotliwos¢
synchronizacji poczty e-
mail

Synchronizacja w
roamingu

Podpis zestawu

Podpis

Uwaga: W przypadku niektorych urzadzen podpis musi by¢ okreslony w
formacie HTML.

Konto domysine

Uzywanie protokotu
Secure Sockets Layer
(SSL)

Uzywanie protokotu TLS
(Transport Layer Security)

Akceptuj wszystkie
certyfikaty
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| APN

WysSwietlana nazwa APN

Nazwa punktu dostepu

Nazwa APN

Protokét serwera
wychodzgacego

MCC - kod kraju sieci
komaorkowej

Pozostaw puste, aby uzy¢ mmc zainstalowanej karty SIM

MNC - kod sieci komoérkowej

Pozostaw puste, aby uzy¢ mnc zainstalowanej karty SIM

Adres serwera

Numer portu serwera

Adres serwera proxy

Adres serwera MMS

Pozostaw puste dla wartosci domysinych

Numer portu MMS

Pozostaw puste dla wartosci domysinych

Adres proxy MMS

Pozostaw puste dla warto$ci domysinych

Nazwa uzytkownika

Hasto

Typ punktu dostepu

Akceptowane typy to "default”, "mms", "supl".

Jesli przekazano wartos¢ null lub pusta, domysinie uzywane jest
"default,supl,mms".

Domyslnie pozostaw puste.

Preferowany APN
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| Bluetooth

Zezwalaj na wykrywanie urzadzen
przez Bluetooth

Zezwalaj na parowanie Bluetooth

Zezwalaj na korzystanie z zestawow
stuchawkowych Bluetooth

Zezwalaj na korzystanie z urzadzen
gtosSnomowigcych Bluetooth

Zezwalaj na urzgdzenia Bluetooth A2DP

A2DP, Advanced Audio Distribution Profile umozliwia
strumieniowe przesyfanie dzwieku miedzy urzadzeniami

Zezwalaj na potgczenia wychodzace

Zezwalaj na przesytanie danych przez
Bluetooth

Zezwalaj na tethering Bluetooth

Zezwalaj na potgczenie z komputerem
przez Bluetooth
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| Potaczenie

Zezwalaj tylko na potaczenia
alarmoweZezwalaj na Wi-Fi

Minimalny poziom zabezpieczen
sieci Wi-Fi

Zakaz dodawania sieci Wi-Fi
przez uzytkownika

Ograniczenie to mozna aktywowac tylko wtedy, gdy co najmniej
jeden aktywny profil Wi-Fi jest zdefiniowany w sekcji Zarzgdzanie
potaczeniami.

Zezwalaj na wiadomosci SMS i
MMS

Zezwalaj na synchronizacje w
roamingu

Zezwalaj na roaming gtosowy
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Android Enterprise — w peini zarzadzane urzgadzenie z
profilem pracy (COPE)

| Ogolne wyjasnienie COPE
COPE to skrét od Corporate Owned Personally Enabled.

Tryb COPE umozliwia zarejestrowanie urzgdzenia z systemem Android jako Android Enterprise -
Fully Managed Device ze zintegrowanym profilem Android Enterprise - Container.

Moze to by¢ albo urzgdzenie z systemem Android, ktore jest juz zarejestrowane jako Android
Enterprise - Fully Managed Device i na ktorym dodatkowo skonfigurowany jest Android Enterprise
- Cont ainer, albo nowo zarejestrowane urzadzenie z systemem Android, ktére jest bezposrednio
zarejestrowane jako Android Enterprise - Fully Man aged Device wraz z Android Enterprise -
Container na nim.

Tryb COPE jest dostepny tylko dla urzadzen z systemem Android 8, 9i 10

| Konfiguracja profili dla urzadzeh COPE

Poniewaz nie ma profilu konfiguracji dla samego trybu COPE, konfiguracja Android Enterprise -
Fully Managed Device i Android Enterprise - Container jest podzielona na dwa profile w ramach
profilu COPE. Mozliwe jest przetaczanie sie miedzy tymi dwoma profilami w celu konfiguracji kazdego
z nich poprzez klikniecie odpowiedniego przycisku po lewej stronie konsoli:

DEVICE PROFILE i WV ICE PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Oba profile mozna skonfigurowa¢ w sposéb opisany dla kazdego z nich:

Android Enterprise - w petni zarzadzane urzadzenie

Android Enterprise - Kontener

| Powrot do w petni zarzgdzanego urzgdzenia AE

Profil Android Enterprise - Container mozna usung¢ zgodnie z opisem w sekcji Zarzadzanie
urzadzeniami mobilnymi.

Po usunieciu profilu Container profil COPE zostanie przeksztatcony w profil Android Enterprise -
Fully Managed Device.
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| Android Enterprise — konfiguracja kontenera

W zaleznosci od tego, czy aktualnie wybrano profil grupy, czy urzadzenie, przeglad i jego podpunkty
roznig sie - nalezy to doktadnie rozwazyc!

| Ogolne
| Przeglad profilu (tylko na poziomie profilu)

Jesli jeste$ w profilu, otrzymasz krotki przeglad profilu, w odniesieniu do nazwy, systemu
operacyjnego, daty utworzenia, autora itp.

Nazwa profilu Nazwa profilu - moze by¢ bezposrednio zmieniona tutaj.

System operacyjny |Prawidtowy system operacyjny dla profilu

Utworzono w Data utworzenia

Utworzony przez Stworzony przez

Ostatnia zmiana Data ostatniej zmiany

Zmienione przez Uzytkownik, ktéry dokonat ostatnich zmian w tym profilu

Aktualna wersja Liczba aktualizacji profilu

profilu

Wydana wersja Liczba przypadkdéw, w ktorych profil zostat juz zaktualizowany i przypisano do
profilu niego urzadzenia.

Usun profil Usun profil

Resetowanie profilu grupy Resetowanie profilu grupy

Kopiuj profil Kopiuj profil
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| Przeglad profilu grupy (tylko na poziomie grupy)

Po otwarciu profilu grupy wyswietlony zostanie szybki przeglad profilu.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Nazwa profilu

Nazwa profilu (mozna jg zmienic tutaj)

System
operacyjny

System operacyjny, dla ktérego przeznaczony jest profil

Utworzono w

Czas stworzenia

wersja profilu

Utworzony Tworca profilu

przez

Ostatnia Czas ostatniej zmiany profilu

zZmiana

Zmienione Konto, ktére wprowadzito ostatnie zmiany
przez

Aktualna Zmiana zapisanego stanu profilu

Wydana
wersja profilu

Wersja przypisanego profilu ("Przypisz teraz"). Jesli etykieta pokazuje "(nieaktualne)"
za tekstem, oznacza to, ze profil zostat zapisany, ale nie zostat jeszcze przypisany,
wiec urzgdzenia nadal bedg otrzymywac starsza wersje.
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| Przeglad urzadzen (tylko na poziomie urzadzenia)

Jesli jeste$ na urzadzeniu, otrzymasz podsumowanie wybranego urzadzenia, ktére zawiera

nastepujace informacje:

Nazwa urzgdzenia

Nazwa urzgdzenia

Lokalizacja

Wspotrzedne lokalizacii

Numer telefonu

Numer telefonu

Przypisane aplikacje
obowigzkowe

Liczba przypisanych aplikacji obowigzkowych

Wersja systemu operacyjnego

Wersja systemu operacyjnego urzadzenia

System operacyjny

System operacyjny (Android Enterprise)

Numer seryjny

Numer seryjny urzadzenia

Wiasnosc¢ urzadzenia

Urzadzenie firmowe lub prywatne

Typ urzadzenia

Urzadzenie zarzgdzane AE Work

Zakorzeniony

Status, wskazujacy, czy urzgdzenie zostato zrootowane.

Zgodnos¢

Zgodnos¢ z wytycznymi

Adres IP

Adres IP urzadzenia

Ostatnio widziany

Punkt w czasie, kiedy urzgdzenie ostatnio taczyto sie z AppTec

Last Push

Punkt w czasie, w ktérym do urzadzenia wystano ostatnig
wiadomos$¢ push.

Przypisanie uzytkownika

Uzytkownik lub grupa, do ktorej przypisane jest urzadzenie

| Wersja konfiguracji

W tym miejscu mozna sprawdzi¢, ktory profil grupy jest przypisany do urzadzenia.

Revision Overview

l Dica Pzl
. e Prodii

D Prodie: Bivtiien §

Dalaii Gesup Proflc Revison 13

Dwwicsn Profile: B on § Do Profile: Beviiion §

Dl Gozup Profile: RedBon 13 [ Bivison aviisbie) Dl reup Profile: Revison 13

Jesli klikniesz profil grupy, uzyskasz bezposredni dostep do tego profilu i bedziesz mogt dokonac

ustawien.

Za pomocg tego symbolu mozna przywrdci¢ rozproszone aplikacje do ustawien profilu grupy.

Za pomocag tego symbolu mozna przywroci¢ wszystkie uzywane aplikacje do ustawien profilu grupy.
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"Newer Revision available" oznacza, ze profil grupy zostat zmieniony i zapisany, ale nie zostat
przypisany. Profil grupy musi zostac przypisany za pomoca opcji "Przypisz teraz" na poziomie grupy,
aby zastosowac zmiany do urzgdzen.

| Dziennik urzadzenia (tylko na poziomie urzadzenia)

Tutaj dostepne sg rézne dzienniki urzadzen. W razie potrzeby mozna tutaj bezposrednio znalez¢

przyczyne btedu.
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| Dziennik polecers

Tutaj mozna sprawdzic, ktore polecenia zostaty wydane dla urzadzenia i jaki jest ich status.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Mozliwe statusy polecen

Urzadzenie wcisniete

Zadanie push zostato wystane do ustugi push (np. APNS), aby
poinformowac urzadzenie o koniecznos$ci potgczenia sie z serwerem EMM.

Utworzone polecenie

Polecenie zostato utworzone w systemie.

Wystane polecenie

Polecenie zostato wystane do urzgdzenia po nawigzaniu potgczenia z
serwerem.

Polecenie wykonane

Polecenie zostato pomysinie wykonane.

Polecenie nie powiodto
sie

Polecenie nie powiodto sie. *

Polecenie czesciowo
nieudane

W zaleznosSci od systemu operacyjnego urzgdzenia niektore polecenia
moga zosta¢ zgrupowane.
W tym przypadku niektore czesci tej grupy polecen nie powiodty sie. *

Polecenie wykonane,
ostatecznie nieudane

Polecenie zostalo wykonane, ale by¢ moze nie.

Przesuniecie polecenia

Polecenie zostato powtorzone przez uzytkownika.

Odrzucony

Polecenie zostato odrzucone. Na przyktad dlatego, ze zostato zastgpione
przez inne polecenie lub urzgdzenie zostatlo ponownie zarejestrowane, a
stare polecenia zostaly usuniete.

*Jesli za wiadomoscig znajduje sie wykrzyknik, mozesz uzyskac wiecej informaciji, najezdzajac

kursorem na ikone.
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| Ustawienia urzadzenia

| Konfiguracja klienta

W tym miejscu mozna przeprowadzi¢ nastepujace konfiguracje na urzadzeniu z systemem Android:

Czas niezgodnosci

Limit czasu odpowiedzi uzytkownika, po ktdrym stosowana jest akcja
wymuszania.

Dziatania
egzekucyjne po
przekroczeniu limitu
czasu zgodnosci

Egzekwowanie dziatan, gdy uzytkownik nie wykonuje czynnosci, ktore
prowadzg do stanu zgodnego urzadzenia.

Czestotliwos¢
zbierania danych

Czestotliwos¢ gromadzenia informacji o urzadzeniu/GPS

Czestotliwos¢
uderzen serca
urzadzenia

Interwat, w ktérym urzadzenie powinno kontaktowac sie z serwerem AppTec
Min. 1 minuta
Maks. 24 godziny

Wiacz aktualizacje
lokalizaciji

W przypadku aktywacji urzadzenie wysyta aktualizacje lokalizacji do serwera
AppTec.

Czas aktualizacji
lokalizaciji

Okresla, w jakich odstepach czasu urzadzenie wysyta aktualizacje lokalizacji
do AppTec.

Uzyj doktadnosci
lokalizacji Google do
aktualizaciji
lokalizaciji

Jesli jest wigczona, lokalizacja sieciowa bedzie uzywana do aktualizacji
lokalizacji (jesli zostata wytaczona w sekcji "Ograniczenia”, to ustawienie to
nie bedzie miato zadnego wptywu).

Uzywanie lokalizaciji
GPS do aktualizaciji
lokalizaciji

Jesli jest wigczona, GPS bedzie uzywany do aktualizacji lokalizaciji

Zezwalaj na
fatlszywe lokalizacje

Umozliwia fatszowanie informacji o lokalizacji za posrednictwem aplikaciji
innych firm.

Akcja Utracone
potaczenie

Jesli opcja ta jest wkgczona, mozna okresli¢ dziatanie w przypadku, gdy
urzgdzenie nie uzyska potaczenia z serwerem MDM w interwale pulsu. Na
przyktad, jesli urzadzenie ma czas bicia serca wynoszacy 5 minut, taczy sie z
serwerem o godzinie 10:35. Nastepnie urzgadzenie opuszcza zasieg Wi-Fi.
Nastepne bicie serca o 10:40 nie powiedzie sie i zostanie wykonana
okreslona akcja.

Dziatanie

Dziatanie, ktére nalezy podjac¢, gdy tylko urzadzenie stanie sie niezgodne.
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e [Lock Urzadzenie = urzgdzenie blokujace

e Wipe Device = urzadzenie zostanie przywrocone do ustawien
fabrycznych.

e Wipe Device & SD Card = urzgdzenie zostanie przywrécone do
ustawien fabrycznych, a pamiec karty SD zostanie usunieta.

Prog Mozna okresli¢ prog nieudanych uderzen serca, ktére sg niezbedne do
wyzwolenia okreslonej akcji.
Tryb Domysinie: Uzytkownicy bedag okresowo monitowani o wykonanie

egzekwowania
zasad

zalegtych dziatan

Leniwe egzekwowanie |Uzytkownicy nigdy nie bedg proszeni o wykonanie
zasad: zalegtych akcji. Wszystkie otwarte akcje bedg
wyswietlane w AppTec Client

Agresywne Uzytkownicy beda nieustannie proszeni o wykonanie
egzekwowanie zasad: |zalegtych dziatan

Blokada wersji

Jesli opcja ta jest wigczona, mozna okresli¢ kod wersji aplikacji AppTec. Klient

AppTec AppTec zaktualizuje sie tylko do okreslonej wersji. Nowsze wersje beda
ignorowane. Obnizenie wersji NIE jest mozliwe.
Kod wersji Kod wersji aplikacji AppTec, ktora ma zosta¢ zablokowana.
Wytgczanie Jesli opcja ta zostanie wytgczona, klient AppTec nie bedzie wysSwietlat
powiadomien powiadomienia na pasku powiadomien. W ten sposob uzytkownicy moga
AppTec zamkngc¢ klienta AppTec za posrednictwem menedzera zadan. Jesli klient AppTec

jest zamkniety, kilka funkcji, w tym tryb kiosku i czarna/biata lista aplikaciji, nie
bedzie dziata¢ poprawnie.

Urzgdzenia Samsung oferujg mechanizm ochrony dla AppTec Client.
Powiadomienie jest domy$inie wytgczone na urzadzeniach Samsung
obstugujacych interfejsy API KNOX.

Powiadomienie nie powinno by¢ wytagczone na urzadzeniach z systemem Android
8.0 lub nowszym.
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| Tapeta
Ustaw niestandardowg Wigczanie/wylaczanie niestandardowej tapety
tapete
Tapeta Ustawienie trybu tapety na uzycie kodu koloru lub obrazu
Okresl kolor Okresl kolor tta jako wartos¢ szesnastkowa, np. #000000 dla czarnego

lub #fffff dla biatego.

Ustaw obraz jako tapete |Przeslij plik obrazu, ktérego chcesz uzy¢ jako tapety.
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| Zarzadzanie zasobami (tylko na poziomie urzgdzenia)

| Informacje o urzadzeniu

Model

Oznaczenie modelu urzgdzenia

System operacyjny

0OS

Wersja systemu operacyjnego

Wersja systemu operacyjnego

Numer seryjny

Numer seryjny

Nazwa urzgdzenia

Nazwa urzadzenia

Stan akumulatora

Stan akumulatora

Pamiec¢ wolna / catkowita

Pamiec¢ wolna / catkowita

Samsung Safe

Interfejs Samsung SAFE, wymagany dla réznych opcji ustawien

Dostepna karta SD

Dostepna karta SD

Emulowana karta SD

Emulowana karta SD

Wyjmowana karta SD

Wyjmowana karta SD

SD Free / Pamie¢ catkowita

Wolna pamie¢ SD / catkowita pamiec¢ karty SD

| Wi-Fi
Adres IP Adres IP urzadzenia
WiFi MAC Adres MAC sieci Wi-Fi
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| Komérkowy

Status

Status (zainstalowana karta SIM)

Numer telefonu

Numer telefonu

Roaming (potaczenia
glosowe / transmisja danych)

Roaming dla potaczen gtosowych / transmisji danych

Status roamingu

Biezgcy status roamingu

Adres IP

Adres IP

Operator/Przewoznik

Operator/Przewoznik

Technologia komdrkowa

Technologia komorkowa

IMEI Numer IMEI

ICCID Jest to identyfikator karty SIM, czesto rowniez karty Smartcard lub
Integrated Circuit Card (ICC).

IMSI International Mobile Subscriber Identity (IMSI) zapewnia w sieciach

GSM i UMTS jednoznaczng identyfikacje uzytkownikéw sieci.
IMSI sktada sie z maksymalnie 15 cyfr i jest konfigurowany w
nastepujacy sposob:

* Kod kraju sieci komérkowej (MCC), 3 cyfry

e Kod sieci komérkowej (MNC), 2 lub 3 cyfry

¢ Numer identyfikacyjny abonenta sieci komérkowej (MSIN), 1-10
cyfr

Obecny MCC/MNC

Patrz "SIM MCC/MNC"

SIM MCC/MNC

Kod kraju sieci komdérkowej to ustalony identyfikator kraju, okreslony
przez ITU zgodnie ze standardem E.212. Dziata on w potaczeniu z
kodem sieci komérkowej (MNC) w celu identyfikacji sieci komoérkowej.
Oznacza kod kraju/sieci komorkowej karty SIM.

Jesli korzystasz z roamingu w innej sieci komarkowej, logicznie rzecz
biorac, "Biezgce MCC/MNC" i "SIM MCC/MNC" beda sie rozni¢.
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| Bluetooth

Bluetooth MAC Adres MAC Bluetooth

292



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| zarzadzanie bezpieczeristwem
| Ochrona przed kradziezg (tylko na poziomie urzadzenia)

| Informacje GPS (tylko na poziomie urzgdzenia)

Tutaj mozna ustali¢ biezaca/ostatnig lokalizacje urzadzenia. Lokalizacja moze by¢ chroniona jednym
lub nawet dwoma hastami - patrz: Ustawienia ogoélne - Prywatnos¢ - Dostep GPS

7
2 %‘5/ oy

g

: =5 iy el
L ralfle | € OpmSreskiap Contibulor @ AppTede

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (tylko na poziomie urzadzenia)

W sekcji "Wyczys$c¢ i zablokuj" mozna wykonac nastepujace trzy czynnoSci:

Petne Urzadzenie jest przywracane do ustawien fabrycznych (dane firmowe i osobiste sg
wytarcie usuwane). Dziata tylko w przypadku Ulepszonego profilu pracy

Enterprise Z urzadzenia uzytkownika koncowego usuwane sg tylko dane firmowe (wszystkie
Wipe aplikacje, dane itp. dostarczone przez AppTec).

Ekran Blokada ekranu jest aktywna, wystarczy odblokowac urzadzenie za pomocg hasta /
blokady kodu PIN urzadzenia.
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| Wiadomosc (tylko na poziomie urzgdzenia)

Tutaj mozna wpisac temat i wiadomosc, a nastepnie wystac jg do urzadzenia uzytkownika koncowego

Send Message X

Subject

Message

Send Message
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| Konfiguracja zabezpieczen

| Kod dostepu urzgdzenia

W sekcji "Kod dostepu" mozna ustawi¢ hasto urzadzenia, dostepne sg nastepujace opcje ustawien

Minimalna diugosc¢
hasta

Ustala minimalng liczbe symboli, ktére musi zawiera¢ hasto

Jakos$é hasta

Nieokres$lony

Niniejsza polityka nie zawiera zadnych wymagan
dotyczgcych hasta.

Stabos¢
biometryczna

Polityka ta zezwala na stosowanie technologii
rozpoznawania biometrycznego o niskim poziomie
bezpieczenstwa. Oznacza to technologie, ktére moga
rozpoznac tozsamos$¢ osoby do okoto 3-cyfrowego kodu
PIN (fatszywe wykrycie jest mniejsze niz 1 na 1000).

Cos$ Ta polityka wymaga ustawienia pewnego rodzaju hasta lub
wzorca, ale nie wymusza zadnych konkretnych regut.

Alfabetyczny Uzytkownik musi wprowadzi¢ hasto zawierajgce co najmniej
znaki alfabetu (lub inne symbole).

Alfanumeryczne |Uzytkownik musi wprowadzi¢ hasto zawierajgce co najmniej
znaki numeryczne i alfabetyczne (lub inne symbole).

Kompleks Domyslnie uzytkownik musi wprowadzi¢ hasto zawierajgce

co najmniej litere, cyfre i symbol specjalny. Dzieki tej jakosci
hasta mozna ograniczy¢ do réznych zestawdw znakow,
takich jak co najmniej wielka litera itp.

Minimalna diugosc¢
hasta

Ustaw wymaganag liczbe znakéw dla hasta. Mozna na przyktad wymagac, aby
kod PIN lub hasto miaty co najmniej szeS¢ znakow.

Minimalne cyfry
wymagane w hasle

Minimalne cyfry wymagane w hasle

Minimalne mate litery
wymagane w hasle

Minimalne mate litery wymagane w hasle

Minimalne wielkie
litery wymagane w
hasle

Minimalne wielkie litery wymagane w hasle
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Minimalna liczba Minimalna liczba znakéw nieliterowych wymaganych w hasle
znakow nieliterowych
wymaganych w hasle

Minimalne symbole [Minimalne symbole wymagane w hasle
wymagane w hasle

Maksymalna blokada czasu Maksymalny czas nieaktywnosci uzytkownika do blokady czasowej
nieaktywnosci

Limit czasu wygas$niecia hasta |Ustala, po jakim czasie hasto wygasa i musi zosta¢ wydane nowe
hasto.

Ograniczenie historii haset Liczba poprzednio uzywanych haset, ktére nie sa dozwolone

Maksymalna liczba nieudanych |Ustala, jak czesto hasto moze by¢ wprowadzane niepoprawnie,

préb podania hasta zanim zostanie wykonane catkowite czyszczenie urzadzenia.
Zezwalaj na uwierzytelnianie Umozliwia uwierzytelnianie za pomoca odcisku palca lub skanu
biometryczne teczowki. Tylko dla Samsung KNOX 2.1 i nowszych wersiji
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| Kod dostepu do kontenera

W sekcji "Passcode” mozna ustawi¢ hasto do kontenera, dostepne sg nastepujace opcje ustawien

Minimalna diugos¢
hasta

Ustala minimalng liczbe symboli, ktére musi zawiera¢ hasto

Jakos$é hasta

NieokresSlony Niniejsza polityka nie zawiera zadnych wymagan
dotyczgcych hasta.

Stabos¢ Polityka ta zezwala na stosowanie technologii
biometryczna rozpoznawania biometrycznego o niskim poziomie
bezpieczenstwa. Oznacza to technologie, ktére moga
rozpoznac tozsamos$¢ osoby do okoto 3-cyfrowego kodu
PIN (fatszywe wykrycie jest mniejsze niz 1 na 1000).

Cos Ta polityka wymaga ustawienia pewnego rodzaju hasta lub
wzorca, ale nie wymusza zadnych konkretnych regut.

Alfabetyczny Uzytkownik musi wprowadzi¢ hasto zawierajgce co najmniej
znaki alfabetu (lub inne symbole).

Alfanumeryczne |Uzytkownik musi wprowadzi¢ hasto zawierajgce co najmniej
znaki numeryczne i alfabetyczne (lub inne symbole).

Kompleks Domyslnie uzytkownik musi wprowadzi¢ hasto zawierajgce
co najmniej litere, cyfre i symbol specjalny. Dzieki tej jakosci
hasta mozna ograniczy¢ do réznych zestawdw znakdw,
takich jak co najmniej wielka litera itp.

Minimalna diugos¢
hasta

Ustaw wymaganag liczbe znakdéw dla hasta. Mozna na przyktad wymagac, aby
kod PIN lub hasto miaty co najmniej sze$¢ znakow.

Minimalne cyfry
wymagane w hasle

Minimalne cyfry wymagane w hasle

Minimalne mate litery
wymagane w hasle

Minimalne mate litery wymagane w hasle

Minimalne wielkie
litery wymagane w
hasle

Minimalne wielkie litery wymagane w hasle

Minimalna liczba
znakow nieliterowych
wymaganych w hasle

Minimalna liczba znakéw nieliterowych wymaganych w hasle
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Minimalne symbole
wymagane w hasle

Minimalne symbole wymagane w hasle

Maksymalna blokada czasu Maksymalny czas nieaktywnosci uzytkownika do blokady czasowej

nieaktywnosci

Limit czasu wygas$niecia hasta |Ustala, po jakim czasie hasto wygasa i musi zosta¢ wydane nowe

hasto.

Ograniczenie historii haset Liczba poprzednio uzywanych haset, ktére nie sg dozwolone

Maksymalna liczba nieudanych |Ustala, jak czesto hasto moze by¢ wprowadzane niepoprawnie,

prob podania hasta

zanim zostanie wykonane catkowite czyszczenie urzadzenia.
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| Antywirus

Automatyczne
skanowanie

Wiacz okresowe automatyczne skanowanie

Interwat skanowania

Interwat badania (szybki / petny)

Petne automatyczne
skanowanie

Wiacz w petni automatyczne skanowanie

Automatyczne
aktualizacje

Wigcz automatyczne aktualizacje

Interwat sprawdzania
aktualizaciji

Jak czesto aplikacja i jej baza danych powinny by¢ aktualizowane (wirusy /
uszkodzony kod)?

Ochrona aplikacji

Wigcz automatyczne skanowanie aplikaciji

Ochrona karty SD

Wigcz automatyczne skanowanie karty SD

Aktualizacja tylko przez
Wi-Fi

Po wigczeniu tej opcji aktualizacje bedg stosowane tylko wtedy, gdy
urzgdzenie zostanie pomyslnie potgczone z siecig Wi-Fi.
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| Koniec zycia (tylko na poziomie urzgadzenia)
| Wipe (tylko na poziomie urzadzenia)

W sekcji "Wipe" mozna przywrdcic¢ ustawienia fabryczne urzgdzenia (tylko w przypadku profilu
Enhanced Work Profile).

W tym przypadku dane firmowe i prywatne zostang usuniete z urzgdzenia uzytkownika koncowego.

Klikniecie na "Symbol minus" spowoduje wySwietlenie nastepujacego komunikatu:

Wipe Device

Are you sure to wipe the device ?

Po wybraniu opcji "Tak" mozna wykonaé czyszczenie.

W sekcji "Wipe Report" mozna wyswietli¢ nastepujgce elementy

Wymazane przez Historia tego, kto wykonat czyszczenie
Data Data
Status Status (np. czy czyszczenie zostato wykonane pomysinie)
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| Ustawienia ograniczer

| Ograniczenia

Tutaj rézne rzeczy moga by¢ ograniczane i blokowane.

Egzekwowanie
zgodnosci

Mode Prompt User - Uzytkownik zostanie poproszony o wykonanie
niezbednych czynnosci.

Tryb Lock-Down Container - Ukryj wszystkie aplikacje, dopOki nie zostang
spetnione wszystkie wymagania.

Polityka uprawnien
Srodowiska
uruchomieniowego

Monitowanie uzytkownika o nowe zgdania uprawnien

Zawsze przyznawaj nowe zgdania uprawnien

Zawsze odrzucaj nowe zgdania uprawnien

Ostrzezenie: Niektore aplikacje majg problemy z rozpoznawaniem
uprawnien, jesli sg one ustawione automatycznie. Jesli zawsze udzielasz
uprawnien i napotykasz problemy z aplikacjami informujgcymi o braku
uprawnien, ustaw te opcje na "monituj uzytkownika" i ponownie zainstaluj
aplikacje

Zezwalaj na schowek
wychodzacy

Umozliwia kopiowanie i wklejanie z wnetrza kontenera na zewnatrz.

Zezwalaj na
rozdzielczos¢ ID
dzwonigcego

WysSwietla nazwe potaczenia przychodzacego na podstawie kontaktéw w
kontenerze.

Rozdzielczos¢
wyszukiwania kontaktéw

Umozliwia wyszukiwanie nazw w kontenerze kontaktow podczas
wykonywania potgczen.

Zezwalaj na
udostepnianie kontaktow
Bluetooth

Umozliwia dostep do kontenera kontaktowego w samochodzie

Nie zezwalaj na
wychodzgcag wigzke NFC

Wytacza NFC dla kontenera

Zezwalaj na nieznane
zrodta

Jesli opcja ta jest wigczona, uzytkownicy moga pobierac aplikacje poprzez
instalacje pliku .apk.

Zezwalaj na
debugowanie USB

Jesli opcja ta jest wigczona, uzytkownicy mogg wigczy¢ debugowanie
USB.

Nie zezwalaj na
modyfikacje konta

Zabrania tworzenia, usuwania i modyfikowania kont w kontenerze.
Nalezy pamietac, ze niektére aplikacje muszg utworzy¢ lub zmodyfikowac
konta, aby dziataty zgodnie z oczekiwaniami
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Ograniczenia profilu

roboczego. Dostepne tylko na urzadzeniach z systemem Android 11 lub

nowszym, z rozszerzonym profilem pracy.

Nie zezwalaj na
kamere

Okresla, czy kamera jest niedozwolona w profilu roboczym.

Wytacz Bluetooth

Okresla, czy bluetooth jest niedozwolony w profilu roboczym.

Wiacz ochrone przed
przywréceniem
ustawien
fabrycznych

Aktywuj te opcje, aby zastgpi¢ ochrone przed przywrdéceniem ustawien
fabrycznych Androida kontem Google zdefiniowanym w "Ustawieniach
0goInych" — "Konfiguracja Androida” — "Android Enterprise” — "Ochrona
przed przywréceniem ustawien fabrycznych" Jesli ta opcja jest wkgczona i
zresetujesz urzadzenie, bedziesz musiat podac skonfigurowane konto Google,
aby ponownie skonfigurowac urzadzenie.

Kontrola aktualizacji
systemu
operacyjnego

Wiacz te opcje, aby ustawi¢ zachowanie aktualizacji na automatyczne,
okienkowe lub odroczone.

Polityka aktualizacji

Automatyczna: instaluje sie automatycznie, gdy tylko dostepna jest
aktualizacja. Windowed: Automatyczna instalacja w ramach codziennego okna
konserwacji. Konfiguruje to rowniez aplikacje Play do aktualizacji w oknie. Jest
to zdecydowanie zalecane dla urzadzen kioskowych, poniewaz jest to jedyny
sposob, w jaki aplikacje trwale przypiete do pierwszego planu moga by¢
aktualizowane przez Play. Odt6z: Odktada automatyczng instalacje na
maksymalnie 30 dni.

Ograniczenia profilu

osobistego. Dostepne tylko na urzadzeniach z systemem Android 11 lub

nowszym, z ulepszonym profilem roboczym.

Nie zezwalaj na
kamere

Okresla, czy kamera jest niedozwolona w profilu osobistym.

Wytacz Bluetooth

Okresla, czy bluetooth jest niedozwolony w profilu osobistym.

Zezwalaj na nieznane
zrodta

Jesli opcja ta jest wigczona, uzytkownicy profilu roboczego moga pobierac
aplikacje poprzez instalacje pliku .apk.
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| Zarzadzanie certyfikatami

Tutaj mozesz dystrybuowac zaufane certyfikaty i certyfikaty tozsamosci na swoje urzgdzenia. Do
dystrybucji zaufanych certyfikatow wymagany jest system Android 8 lub nowszy, a do dystrybucji
certyfikatdbw tozsamosci wymagany jest system Android 9 lub nowszy.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Za pomocg "+" mozna dodac wiele certyfikatow.
Zaufane certyfikaty muszag by¢ w formacie PEM.

Certyfikaty tozsamosci musza by¢ w formacie PKCS12.
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| Zarzadzanie potgczeniami
| wi

W przypadku tego ustawienia nalezy przeprowadzi¢ wstepna konfiguracje urzgdzen uzytkownikéw
koricowych w celu uzyskania dostepu do wewnetrznych punktéw dostepu

Identyfikator zestawu ustug (SSID) |SSID dla sieci, ktéra ma by¢ potgczona

Ukryta sie¢ Aktywuj, jesli punkt dostepowy nie rozgtasza identyfikatora SSID

| Typ zabezpieczenia

Ustalenie typu zabezpieczen punktu dostepowego

| wep

Hasto Hasto do punktu dostepowego
| wrAawPA2

Hasto Hasto do punktu dostepowego
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| 802.1x EAP
Metoda EAP
PWD Tozsamosc Tozsamosc
Hasto Hasto
PEAP |Protokot uwierzytelniania fazy 2 brak Brak dodatkowego protokotu
MSCHAPV2 Protok6t MSCHAPV2
GTC Protokot GTC
Certyfikat CA Certyfikat CA
Tozsamos$c¢ Tozsamosc¢
Anonimowa tozsamos¢ Anonimowa tozsamos$¢
Hasto Hasto
TTLS |Protokét uwierzytelniania fazy 2 brak Brak dodatkowego protokotu
PAP Protokot PAP
MSCHAP Protok6t MSCHAP
MSCHAPV2 Protokét MSCHAPV?2
GTC Protok6t GTC
Certyfikat CA Certyfikat CA
Tozsamos$c¢ Tozsamos$c¢
Anonimowa tozsamos$c¢ Anonimowa tozsamosc¢
Hasto Hasto
TLS Certyfikat CA Certyfikat CA
Tozsamos$c¢ Tozsamosc¢
Hasto Hasto
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| vPN

Nazwa potgczenia Nazwa potgczenia VPN

| Typ VPN

| vPN

Klient VPN

AppTec VPN Client

Konfiguracja bramy | Wybierz konfiguracje Gateway VPN (patrz Ustawienia ogélne > Universal
Gateway > Ustawienia VPN).

Always On VPN Wiacz blokade natywna

Wiacz blokade Wiacz blokade AppTec
AppTec
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Wbudowany (dostepny tylko w urzgadzeniach Samsung)

Typ potaczenia

PPTP

Serwer

Serwer

Wiacz szyfrowanie
PPTP

Wiacz szyfrowanie
PPTP

L2TP / IPSec PSK

Serwer

Serwer

Klucz wstepny IPSec

Klucz wstepny IPSec

Wiacz L2TP Secret

Wiacz L2TP Secret

L2TP Secret

L2TP Secret

IPSec XAuth PSK

Serwer

Serwer

Identyfikator IPSec

Identyfikator IPSec

Klucz wstepny IPSec

Klucz wstepny IPSec

Domeny wyszukiwania
DNS

Domeny wyszukiwania DNS

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy
przekazywania

Trasy przekazywania

Open VPN

Serwer

Serwer

Profil OpenVPN

Profil OpenVPN

Aplikacja OpenVPN

OpenVPN dla systemu Android (zalecane)

OpenVPN Connect

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy przekazywania

Trasy przekazywania
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Samsung / Strong Swan

Typ potaczenia

PPTP

Serwer

Serwer

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wigcz szyfrowanie PPTP

Wigcz szyfrowanie PPTP

L2TP / IPSec PSK

Serwer

Serwer

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wigcz L2TP Secret

L2TP Secret

IPSec XAuth PSK

Serwer

Serwer

Identyfikator IPSec

Identyfikator IPSec

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto Hasto
Ustawienia eksperckie |Serwery DNS Serwery DNS
Trasy przekazywania |Trasy przekazywania
Cisco Any Connect
Serwer Serwer
Tryb certyfikatu Wylaczony Wylaczony
Automatyczny Automatyczny

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy przekazywania

Trasy przekazywania
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| VPN dla poszczegolnych aplikaciji

Klient VPN

AppTec VPN Client

Konfiguracja bramy | Wybierz konfiguracje Gateway VPN (patrz Ustawienia ogélne > Universal
Gateway > Ustawienia VPN).

Aplikacje VPN Aplikacje VPN

Always On VPN Wigcz blokade natywna Always On VPN

Wiacz blokade Wiacz blokade AppTec
AppTec
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Samsung / Strong Swan

Typ potaczenia

PPTP

Serwer

Serwer

Aplikacje VPN

Aplikacje VPN

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wiacz szyfrowanie PPTP

Wigcz szyfrowanie PPTP

L2TP / IPSec PSK

Serwer

Serwer

Aplikacje VPN

Aplikacje VPN

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Wigcz L2TP Secret

L2TP Secret

IPSec XAuth PSK

Serwer

Serwer

Aplikacje VPN

Aplikacje VPN

Identyfikator IPSec

Identyfikator IPSec

Klucz wstepny IPSec

Klucz wstepny IPSec

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Ustawienia eksperckie

Serwery DNS

Serwery DNS

Trasy przekazywania

Trasy przekazywania
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| Ograniczenia

Tutaj mozna ustawiC ograniczenia zwigzane z zarzgdzaniem potgczeniami

Zezwalaj na transmisje Zezwalaj na transmisje danych w roamingu
danych w roamingu

Wymus roaming danych W przypadku aktywacji roaming danych mobilnych jest wigczony na
state (niezalecane!).

To ustawienie zastepuje ustawienie "Zezwalaj na transmisje danych w
roamingu"!

Uzyj systemowego serwera [Korzystanie z serwera proxy HTTP, ktéry jest dostepny w ustawieniach
proxy http systemu, zalezy od podtgczonej sieci (WiFi lub APN)
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| Zarzgdzanie PIM

| Gmail Exchange

Informacje: Ta konfiguracja zostanie zastosowana do aplikacji Gmail. Musisz wiec zatwierdzic i
zainstalowa¢ Gmaila.

Adres e-mail

Podany adres e-mail uzytkownika

Zwro¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do pracy z
poswiadczeniami i nie wprowadzaj zmian recznie na kazdym urzgdzeniu.
Wystarczy jedno klikniecie, aby wyswietli¢ je dla siebie

Nazwa hosta
serwera

Adres serwera serweréw Exchange

Nazwa logowania

Nazwa logowania dla danego urzadzenia uzytkownika koncowego, nalezy
rowniez zwréci¢ uwage na "symbole zastepcze tutaj

poprzednich dni
do synchronizacji

Podpis Mozna dotgczy¢ podpis (wskazdéwka: niektore urzgdzenia wymagajag
formatowania HTML dla podpisu).
Liczba Liczba dni okreSlajaca, kiedy wiadomosci e-mail sg synchronizowane z

powrotem

protokotu Secure
Sockets Layer
(SSL)

Identyfikator tancuch zawierajacy identyfikator urzadzenia EAS. Jest to czes¢ protokotow
urzadzenia EAS i jest dostepna w niektorych lokalizacjach
Uzywanie Uzyj potaczenia SSL

Akceptuj
wszystkie
certyfikaty

Akceptowane sg wszystkie certyfikaty. Wybierz te opcje, jesli serwer Exchange
korzysta z certyfikatu z podpisem wiasnym

Zezwalaj na konta
niezarzgdzane

Zezwalaj uzytkownikom na dodawanie lub usuwanie dowolnego konta Exchange
innego niz konto okreslone w tej konfiguracji zarzadzanej. Jesli to ustawienie jest
wigczone, nie mozna uniemozliwi¢ uzytkownikom dodawania innych kont
Exchange do Gmaila. Nie mozna réwniez kontrolowaé udostepniania danych
miedzy innymi aplikacjami a kontami Exchange dodanymi przez uzytkownikow.
To ustawienie powinno by¢ wigczone tylko wtedy, gdy uzytkownicy musza
utrzymywac wiecej niz jedno stuzbowe konto Exchange w Gmailu.
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Certyfikat klienta |Certyfikat klienta. Wymagany tylko wtedy, gdy serwer pocztowy oczekuje jego
obecnosci.

| Zarzagdzanie aplikacjami
| Menedzer aplikacji dla przedsiebiorstw

| Zainstalowane aplikacje (tylko na poziomie urzgdzenia)

Tutaj zostang wyswietlone wszystkie aplikacje, ktére sa obecnie zainstalowane w kontenerze.

L | INSTAL LED APPS

Installed Apps Y Filtar

Applicatan Name :"' Version Code D Package Name

Open Camera 1483 ] 273 MB net.sowceforge opencamera
Package Names 302129 22 1.24 MB com.csdroid. pky

PhotoDirector 14.50 90140500 100.43 MB. com.cyberlink photodirector

g AppTec3B0 20205010 20205010 281 MB comapplec3Bl. android mdm

0000 -[e

SmartThings 1. 76023 176023070 TE 36 W COM.SAmSUng androsd aneconnect
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| Aplikacje systemowe (tylko na poziomie urzgdzenia)

W sekcji "Aplikacje systemowe" wysSwietlone zostang wszystkie aplikacje i ustugi, ktére zostaty juz
zainstalowane na urzadzeniu uzytkownika koncowego przez producenta urzadzenia.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller

314



9 APPTEC360

Instrukcja administracyjna AppTec360 Unified Endpoint Management

| Aplikacje obowigzkowe

W sekcji Aplikacje obowigzkowe mozna ustanowi¢ obowigzkowe wymagane aplikacje. Uzytkownik
bedzie stale monitowany o zainstalowanie tej wyznaczonej aplikaciji, jesli jest to aplikacja wewnetrzna.
Aplikacje ze Sklepu Play zostang zainstalowane automatycznie.

Za pomoca , mozna zdefiniowa¢ wymagang aplikacje.

Moze to by¢ aplikacja wewnetrzna z "Aplikacji wewnetrznych Android”, ktérg przestates w
Ustawieniach ogélnych.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Mozesz takze bezposrednio wybrac i przestac plik apk za pomocag opcji "Przeslij aplikacje
wewnetrzng".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Upload

Jedli instalujesz aplikacje wewnetrzng, bedziesz mie¢ mozliwo$¢ aktywowania opcji "Aktualizuj". Jesli
ta opcja jest aktywna i zdefiniowano nowsza wersje w In-House App DB, aplikacja zostanie
zaktualizowana na urzadzeniu.
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Moze to by¢ rowniez aplikacja "AE Play Store" ze sklepu Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Tylko zatwierdzone "Aplikacje AE Play Store" bedg wyswietlane w tej zakfadce.

Aby zatwierdzi¢ "Aplikacje AE Play Store", przejdz do "Ustawienia ogolne" > "Zarzgdzanie aplikacjami”
> "AE Play".

Store" i dodac aplikacje za pomocg przycisku, ktory przekieruje Cie do zaktadki "Play Store Apps" (lub
mozesz bezposrednio przej$¢ do zaktadki "Play Store Apps").

W zaktadce "Play Store Apps" mozna wyszukiwac aplikacje. Po kliknieciu aplikacji otworzy sie strona
aplikaciji, na ktérej mozna zatwierdzi¢ aplikacje, klikajac przycisk "Zatwierdz".
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| Aplikacje systemowe AE

W tym miejscu mozna zdefiniowac liste zawierajgca okreslone aplikacje systemowe, ktére powinny
by¢ aktywowane na urzgadzeniach.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Po Kliknieciu przycisku mozna wybrac z listy mozliwych aplikacji systemowych dostarczonych przez
Google lub bezposrednio wprowadzi¢ nazwe pakietu aplikacji systemowej, ktéra powinna zostac
aktywowana.

Select an application X

System Apps  Package Name

o i a device has a different package name for a speafic system app, you have 10 add the package name manually by dclong an the “Package Name” tab above

Androbd Messages
Packagpes
cam google.andraid apps messaging

SO Calculator
Packages
) comgoogleandroid calculator

Select an application

System Apps  Package Mame

Enter App Identifier here __

Nalezy pamietac, ze aplikacje systemowe na liScie dostarczonej przez Google to tylko aplikacje, ktore
moga by¢ aplikacjami systemowymi, ale niekoniecznie muszg by¢ aplikacjami systemowymi na
urzadzeniach.

Jednak ta lista dotyczy tylko aplikacji, ktore sg juz wstepnie zainstalowane.
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Dodawanie aplikaciji, ktére nie sg wstepnie zainstalowane na urzadzeniach, nie bedzie miato wptywu
na urzadzenia, niezaleznie od tego, czy aplikacja znajduje sie na liscie dostarczonej przez Google,

czy nazwa pakietu aplikacji jest wprowadzana bezposrednio.
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| Ograniczenia i ustawienia

| Ustawienia zarzadzania aplikacjami

W tym miejscu mozna skonfigurowac zachowanie urzgdzenia w zakresie aktualizacji aplikaciji.

Czestotliwos¢ Okresla, w jakich odstepach czasu klient AppTec bedzie wyszukiwat
sprawdzania aktualizacje aplikacji. Warto$¢ domysina to 24 godziny.

aktualizaciji

Prog Wi-Fi Aplikacje wieksze niz okreslony rozmiar bedg pobierane przez sie¢ Wi-Fi. W

przypadku wybrania opcji "Tylko Wi-Fi" wszystkie aplikacje beda pobierane
przez sie¢ Wi-Fi.

| Sklep z aplikacjami dla przedsiebiorstw

| Wewnatrz firmy

W punkcie "In-House" mozna przesytac i rozpowszechnia¢ aplikacje opracowane wewnetrznie.
Symbol ten umozliwia dystrybucje dodatkowych aplikacji wewnetrznych.

Jedli instalujesz aplikacje wewnetrzng, bedziesz mie¢ mozliwo$¢ aktywowania opcji "Aktualizuj”. Jesli
ta opcja jest aktywna i zdefiniowano nowsza wersje w In-House App DB, aplikacja zostanie
zaktualizowana na urzadzeniu.

IN-HOU SE

Applicatian Hame ' Hatrse Cinde

Jesli nie rozpowszechnite$ aplikacji wewnetrznych, otrzymasz nastepujgcy przeglad:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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W tym celu Kkliknij "Przeslij aplikacje wewnetrzng", a nastepnie otrzymasz nastepujacy przeglad:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Teraz wybierz za pomoca "Wyszukaj..." plik .apk, a nastepnie kliknij "Przeslij".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Aplikacja zostanie teraz przestana, a w srodku okregu pojawi sie wskaznik procentowy pokazujacy,
jaka czesc¢ aplikacji zostata juz przestana.
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Jesli przesytanie aplikacji wewnetrznej powiodto sie, mozna jg znalez¢ w katalogu aplikacji.

Uzytkownik ma teraz mozliwos¢ wyswietlenia i zainstalowania tej aplikacji w AppTec Store na
urzadzeniu uzytkownika koncowego, w kategorii "In-House".

IN-HOLISE

In-House Y Eilter
Iil
- Application Mame + 4 o Size - :::'

' Firefax 70 anmm 28 6T MB org mogilla frefox

Ze wzgledu na fakt, ze nie wigze sie to z aplikacjg Google PlayStore, uzytkownik nie potrzebuje
zapisanego identyfikatora Google ID na swoim urzgdzeniu koncowym.

| Sklep Play dla przedsiebiorstw
| Sklep AE Play

Tutaj mozna dodawac aplikacje do Android Enterprise Playstore. Pamietaj, ze przed dodaniem
aplikacji musisz je zatwierdzi¢ za pomoca konta administratora AE.

Aby zatwierdzi¢ aplikacje, zapoznaj sie z instrukcjami w sekcji Aplikacje obowigzkowe.
| Zarzgdzanie trescig

| ContentBox

Tutaj mozna aktywowaé ContentBox.

Po przetgczeniu opcji "Enable ContentBox" na "On", oddzielna aplikacja ContentBox zostanie
automatycznie zainstalowana na urzadzeniu uzytkownika korncowego.
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| Bezpieczna przegladarka

W tym miejscu mozna skonfigurowac ustawienia przegladarki AppTec Secure Browser.

Po przetgczeniu sekcji "Secure Browser" na "On", na urzgdzeniu uzytkownika koncowego zostanie
automatycznie zainstalowana oddzielna aplikacja przegladarki.

Wymagaj hasta

Wymagaj od uzytkownika skonfigurowania i uzywania hasta w celu
uzyskania dostepu do przegladarki.

Minimalna wymagana
dtugosc¢ hasta

Ustaw wymaganag liczbe znakéw dla hasta

Wymagana jako$¢ hasta

Ustaw wymagang jako$¢ hasta

Ogranicz pobieranie / Otworz
w

Ogranicz przesytanie

Przedlij na biatg liste

Lista adreséw URL, dla ktorych przesytanie bedzie zawsze
dozwolone.

Zezwalaj na kopiowanie

Zezwalaj na kopiowanie, wycinanie lub udostepnianie tekstu
wewnatrz stron internetowych.

Zezwalaj na przechwytywanie
ekranu

Zezwalaj na przechwytywanie zrzutéw ekranu.

Czestotliwos¢ czyszczenia
danych

Wybierz, z jaka czestotliwoscig WSZYSTKIE dane uzytkownika
(historia, pamie¢ podreczna itp.) majg by¢ automatycznie usuwane.

Zaktadki firmowe

Zaktadki pojawia sie w folderze "Zaktadki firmowe" w zaktadkach
przegladarki.
Nie sg one edytowalne przez uzytkownika.

Ukryj pasek adresu

Biala lista w przegladarce (bez
Universal Gateway)

Wiacza bialg liste adresow URL po stronie klienta.
e Zaktadki firmowe sg zawsze na biatej liscie

¢ Obstugiwane tylko dla 100 adreséw URL

e Uzyj Universal Gateway do nieograniczonej czarnej i biatej
listy.

Adresy URL na biatej liscie

Lista dozwolonych adreséw URL.
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Czarna i biata lista oparta na  |Czarna lista zawiera nastepujace wymagania:
bramie e Dzialajgca bramka uniwersalna AppTec ("Ustawienia ogolne™
- "Bramka uniwersalna")

e Dziatajgca konfiguracja VPN z okreslonym serwerem DNS
("Ustawienia ogoélne" - "Brama uniwersalna" - "Ustawienia
VPN").

¢ Konfiguracja czarnej listy ("Ustawienia ogélne" - "Universal
Gateway" — "Czarna lista domen").

e Prawidtowe potgczenie VPN w profilu ("Zarzgdzanie
potaczeniami” - "VPN").
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| Konfiguracja systemu Android

| Ogodlne

| Przeglad profilu grupy (tylko na poziomie grupy)

Po otwarciu profilu grupy wyswietlony zostanie szybki przeglad profilu.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Nazwa profilu

Nazwa profilu (mozna jg zmienic¢ tutaj)

System
operacyjny

System operacyjny, dla ktérego przeznaczony jest profil

Utworzono w

Czas stworzenia

wersja profilu

Utworzony Tworca profilu

przez

Ostatnia Czas ostatniej zmiany profilu

zmiana

Zmienione Konto, ktére wprowadzito ostatnie zmiany
przez

Aktualna Zmiana zapisanego stanu profilu

Wydana
wersja profilu

Wersja przypisanego profilu ("Przypisz teraz"). Jesli etykieta pokazuje "(nieaktualne)"
za tekstem, oznacza to, ze profil zostat zapisany, ale nie zostat jeszcze przypisany,
wiec urzadzenia nadal beda otrzymywac starsza wersje.
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| Przeglad urzadzen (tylko na poziomie urzgdzenia)

Jesli jeste$ na urzadzeniu, otrzymasz podsumowanie wybranego urzadzenia, ktére zawiera

nastepujgce informacje:

Nazwa urzadzenia

Nazwa urzadzenia

Ostatnia znana lokalizacja

Ostatnie znane wspotrzedne GPS

Numer telefonu

Numer telefonu

Przypisane aplikacje
obowigzkowe

Liczba przypisanych aplikacji obowigzkowych

Wersja systemu operacyjnego

Wersja systemu operacyjnego urzgadzenia

System operacyjny

System operacyjny (Android / iOS / Windows Phone)

Numer seryjny

Numer seryjny urzadzenia

Wiasnosc¢ urzadzenia

Urzadzenie firmowe lub prywatne

Typ urzadzenia

Telefon lub tablet

Zakorzeniony

Status, wskazujacy, czy urzadzenie zostato zrootowane.

Zgodnosé

Zgodnos¢ z wytycznymi

Adres IP

Adres IP

Ostatnio widziany

Punkt w czasie, kiedy urzgadzenie ostatnio tgczyto sie z AppTec

Last Push

Punkt w czasie, gdy serwer wystat wiadomosc¢ push do urzadzenia

Przypisanie uzytkownika

Lista rozwijana umozliwiajgca przypisanie urzadzenia do innego
uzytkownika
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| Wersja konfiguraciji (tylko na poziomie urzgadzenia)

W tym miejscu wysSwietlany jest przeglad profili grupowych przypisanych do urzadzenia.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jesli klikniesz profil grupy, uzyskasz do niego bezposredni dostep i bedziesz mogt dokonac ustawien.
Za pomocg symbolu mozna przywrocic przypisane aplikacje do ustawien profilu grupy.
Za pomocg symbolu mozna zresetowac profil urzadzenia, aby nie miat zadnych ustawien.

"Newer Revision available" oznacza, ze profil grupy zostat zmieniony i zapisany, ale nie zostat
przypisany. Profil grupy musi zostac przypisany za pomoca opcji "Przypisz teraz" na poziomie grupy,
aby zastosowac zmiany do urzgdzen.

| Dziennik urzadzenia (tylko na poziomie urzadzenia)

| Dziennik polecers

Tutaj mozna sprawdzi¢, ktére polecenia zostaty wydane dla urzadzenia i jaki jest ich status.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Polecenia utworzone przez "System Automated" sg automatycznie tworzone przez system.
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| Mozliwe statusy poleceri

Urzadzenie wcisniete

Zadanie push zostato wystane do ustugi push (np. APNS), aby
poinformowac urzgdzenie o koniecznosci potgczenia sie z serwerem EMM.

Utworzone polecenie

Polecenie zostato utworzone w systemie.

Wystane polecenie

Polecenie zostato wystane do urzgdzenia po nawigzaniu potgczenia z
serwerem.

Polecenie wykonane

Polecenie zostato pomysinie wykonane.

Polecenie nie powiodto
sie

Polecenie nie powiodio sie. *

Polecenie czesciowo
nieudane

W zaleznosci od systemu operacyjnego urzgdzenia niektére polecenia
moga zosta¢ zgrupowane.
W tym przypadku niektére czesci tej grupy polecen nie powiodly sie. *

Polecenie wykonane,
ostatecznie nieudane

Polecenie zostato wykonane, ale by¢ moze nie.

Przesuniecie polecenia

Polecenie zostato powtdrzone przez uzytkownika.

Odrzucony

Polecenie zostato odrzucone. Na przyktad dlatego, ze zostato zastgpione
przez inne polecenie lub urzgdzenie zostalo ponownie zarejestrowane, a
stare polecenia zostaty usuniete.

*Jesli za wiadomoscia znajduje sie wykrzyknik, mozesz uzyskac¢ wiecej informaciji, najezdzajac

kursorem na ikone.
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| Ustawienia urzadzenia

| Konfiguracja klienta

W tym miejscu mozna przeprowadzi¢ nastepujace konfiguracje na urzadzeniu z systemem Android:

Komunikat ostrzegawczy
po wytaczeniu zarzgdzania
urzadzeniami

Ustanowiony komunikat ostrzegawczy po wytgczeniu zarzgdzania
urzgdzeniami

Czas niezgodnosci

Limit czasu, po ktdrym zostanie wykonana "Akcja egzekwowania po
zapewnieniu zgodnos$ci”, jesli urzadzenie nie jest zgodne.

Min. 1 minuta

Maks. 24 godziny

Dziatania egzekucyjne po
przekroczeniu limitu czasu
zgodnosci

Dziatanie, ktére nalezy podjac, gdy tylko urzadzenie stanie sie
niezgodne.
e nic nie robi¢ = brak dziatania

¢ Urzadzenie blokujgce = urzadzenie blokujgce

e Wipe Device = urzadzenie zostanie przywrdocone do ustawien
fabrycznych.

Czestotliwos¢ zbierania
danych

Czestotliwos¢ gromadzenia informaciji o urzadzeniu/GPS

Czestotliwos¢ uderzen
serca urzadzenia

Interwat, w ktérym urzgdzenie powinno kontaktowac sie z serwerem
AppTec360

Min. 1 minuta

Maks. 24 godziny

Wiacz aktualizacje
lokalizaciji

W przypadku aktywacji urzadzenie wysyta aktualizacje lokalizacji do
serwera AppTec360.

Czas aktualizacji lokalizacji

Okresla, w jakich odstepach czasu urzgdzenie wysyta aktualizacje
lokalizacji do AppTec.

Uzyj doktadnosci lokalizacji
Google do aktualizacji
lokalizaciji

Jesli zostanie aktywowana, doktadnos¢ lokalizacji Google (wczesniej
znana jako lokalizacja sieciowa) bedzie uzywana do aktualizaciji
lokalizaciji (jesli zostata wytgczona w sekcji "Ograniczenia”, to ustawienie
to nie bedzie miato zadnego wptywu).

Uzywanie lokalizacji GPS
do aktualizacji lokalizacji

Jesli jest wigczona, GPS bedzie uzywany do aktualizacji lokalizaciji
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Zezwalaj na fatszywe
lokalizacje

Umozliwia fatszowanie informacji o lokalizacji za posrednictwem aplikacji
innych firm.

Akcja Utracone potaczenie

Umozliwia ustawienie okreslonej akciji, ktéra zostanie wykonana po
okreslonej liczbie nieudanych uderzen serca.

Tryb egzekwowania zasad

Okresla, jak agresywnie klient AppTec360 prosi uzytkownika o
wykonanie pewnych czynnosci, ktére wymagajg wprowadzenia danych
przez uzytkownika.

Interval (Domys$linie) = pytaj w odstepach czasu, aby uzytkownik mogt
umiescic¢ to w tle na jakis czas.

Brak alertu = brak wyskakujgcego okienka dla wymaganej interakcji.
Musisz recznie otworzyc¢ klienta AppTec360, aby sprawdzi¢, czy jest
wymagane dziatanie

Staty alert = uzytkownik moze wykonac tylko wymaganag akcje. Klient
AppTec360 wymusi dziatanie na pierwszym planie, jesli uzytkownik
bedzie prébowat tego uniknac.

Blokada wersji AppTec360

Pozwala zdefiniowa¢ wersje klienta AppTec360, ktéra jest maksymalng
wersjg, do ktorej klient sie aktualizuje.

| Tapeta

Tutaj mozna zdefiniowac niestandardowg tapete.

"Okresl kolor" umozliwia zdefiniowanie koloru w formacie szesnastkowym (np. #000000). Dozwolone
sg tylko wartosci szesnastkowe.

"Ustaw obraz jako tapete" umozliwia przestanie obrazu. Nalezy pamietac, ze r6zne urzgadzenia z
r6znymi programami uruchamiajgcymi i wersjami systemu operacyjnego dziatajg inaczej. Nie ma
0golnych wytycznych dotyczgcych rozmiaru i proporcji, poniewaz zalezy to od urzadzenia.

Format pliku to JPG (lub JPEG) lub PNG.

| Zarzadzanie zasobami (tylko na poziomie urzgdzenia)

| Zarzgdzanie aktywami
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| Informacje o urzgdzeniu

Model

Oznaczenie modelu urzadzenia

System operacyjny

(ON)

Wersja systemu
operacyjnego

Wersja systemu operacyjnego

Wsparcie AE

Wsparcie dla systemu Android Enterprise (kontener i petne
zarzadzanie)

Numer seryjny

Numer seryjny

Nazwa urzgdzenia

Nazwa urzgdzenia

Stan akumulatora

Stan akumulatora

Pamie¢ wolna / catkowita

Pamie¢ wolna / catkowita

Samsung KNOX

Poziom API Samsung KNOX

Dostepna karta SD

Dostepna karta SD

Emulowana karta SD

Emulowana karta SD

Wyjmowana karta SD

Wyjmowana karta SD

SD Free / Pamie¢ catkowita

Wolna pamie¢ SD / catkowita pamie¢ karty SD

| Wi-Fi
Adres IP Adres IP urzadzenia
WiFi MAC Adres MAC sieci Wi-Fi
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| Komorkowy

Status

Status (zainstalowana karta SIM)

Numer telefonu

Numer telefonu

Roaming (potaczenia
gtosowe / transmisja danych)

Roaming dla potaczen gtosowych / transmisji danych

Status roamingu

Biezacy status roamingu

Adres IP

Adres IP

Operator/Przewoznik

Operator/Przewoznik

Technologia komérkowa

Technologia komérkowa

IMEI Numer IMEI

ICCID Jest to identyfikator karty SIM, czesto réwniez karty Smartcard lub
Integrated Circuit Card (ICC).

IMSI International Mobile Subscriber Identity (IMSI) zapewnia w sieciach

GSM i UMTS jednoznaczng identyfikacje uzytkownikow sieci.
IMSI sktada sie z maksymalnie 15 cyfr i jest konfigurowany w
nastepujacy sposob:

* Kod kraju sieci komérkowej (MCC), 3 cyfry

e Kod sieci komérkowej (MNC), 2 lub 3 cyfry

¢ Numer identyfikacyjny abonenta sieci komorkowej (MSIN), 1-10
cyfr

Obecny MCC/MNC

Patrz "SIM MCC/MNC"

SIM MCC/MNC

Kod kraju sieci komérkowej to ustalony identyfikator kraju, okreslony
przez ITU zgodnie ze standardem E.212. Dziata on w pofgczeniu z
kodem sieci komorkowej (MNC) w celu identyfikacji sieci komorkowe;.
Oznacza kod kraju/sieci komérkowej karty SIM.

Jesli korzystasz z roamingu w innej sieci komérkowej, logicznie rzecz
biorgc, "Biezgce MCC/MNC" i "SIM MCC/MNC" bedg sie réznic.

331



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| Bluetooth

Bluetooth MAC Adres MAC Bluetooth
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| zarzadzanie bezpieczeristwem
| Ochrona przed kradziezg (tylko na poziomie urzadzenia)

| Informacje GPS (tylko na poziomie urzgdzenia)

Tutaj mozna ustali¢ biezaca/ostatnig lokalizacje urzadzenia. Lokalizacja moze by¢ chroniona jednym
lub nawet dwoma hastami - patrz: Ustawienia ogoélne - Prywatnos¢ - Dostep GPS

7 'I:-.:' # r Lo Wi ; 1".. =
: il I e S
X iy i

E L5 ¢ aefeni Opereriktap Contbuton, @ AppTecdg

;’fi&@;& B e ot i
ROIRE A 7SS
Date from:

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (tylko na poziomie urzadzenia)

W sekcji "Wyczys$c¢ i zablokuj" mozna wykonac nastepujace trzy czynnoSci:

Petne Urzadzenie jest przywracane do ustawien fabrycznych (dane firmowe i osobiste sg
wytarcie usuwane).

Enterprise Z urzadzenia uzytkownika koncowego usuwane sg wytacznie dane firmowe (wszystkie

Wipe aplikacje, dane itp. dostarczone przez AppTec360).
Ekran Blokada ekranu jest aktywna, wystarczy odblokowac urzadzenie za pomocg hasta /
blokady kodu PIN urzadzenia.

| Wiadomosc¢ (tylko na poziomie urzadzenia)

Mozesz wpisac¢ temat i wiadomos$¢, a nastepnie wystac jg do urzgdzenia uzytkownika koncowego.
Wiadomos¢ ta zostanie wysSwietlona w AppTec360 Client.
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Send Message X

Subject

Instrukcja administracyjna AppTec360

Message

Send Message

| Konfiguracja zabezpieczen
| Kod dostepu

W sekcji "Kod dostepu" mozna ustawi¢ hasto urzadzenia, dostepne sg nastepujace opcje ustawien
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Minimalna diugos¢ hasta

Ustala minimalng liczbe symboli, ktére musi zawiera¢ hasto

Jakos$é hasta

Sita hasta

Nieokreslony = nieokreslony

Kazde hasto jest w porzadku = kazde hasto jest akceptowalne
co najmniej znaki numeryczne = musi zawieraC co najmniej
znaki numeryczne

co najmniej ztozone znaki = musi zawiera¢ co najmniej znaki
specjalne

co najmniej znaki alfanumeryczne = musi zawiera¢ co najmniej
znaki alfanumeryczne

co najmniej znaki alfabetu = musi zawierac¢ co najmniej znaki
alfabetu

Maksymalna blokada czasu
nieaktywnosci

Maksymalny limit czasu ekranu. Konfiguruje tylko maksymalng
wartosc, ktdrg moze wybrac uzytkownik.

Minimalne mate litery wymagane w
hasle

Minimalne mate litery wymagane w hasle

Minimalne wielkie litery wymagane
w hasle

Minimalne wielkie litery wymagane w hasle

Minimalna liczba znakéw
nieliterowych wymaganych w
hasle

Minimalna liczba znakéw nieliterowych wymaganych w hasle

Minimalne cyfry wymagane w
hasle

Minimalne cyfry wymagane w hasle

Minimalne symbole wymagane w
hasle

Minimalne symbole wymagane w hasle

Limit czasu wygasniecia hasta

Ustala, po jakim czasie hasto wygasa i musi zosta¢ wydane
nowe hasto.

Ograniczenie historii haset

Liczba poprzednio uzywanych hasel, ktére nie sg dozwolone

Maksymalna liczba nieudanych
prob podania hasta

Ustala, jak czesto hasto moze by¢ wprowadzane niepoprawnie,
zanim zostanie wykonane catkowite czyszczenie urzadzenia.
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| Szyfrowanie

W tym miejscu mozna zaszyfrowac pamie¢ wewnetrzng urzadzenia, a takze pamiec karty SD.

pamieci masowej

Wymagaj szyfrowania |[Jesli to ustawienie jest aktywne, pamie¢ urzadzenia bedzie szyfrowana, o ile

urzadzenie obstuguje te funkcje.

Po zaszyfrowaniu pamieci urzadzenia po raz pierwszy nie jest juz mozliwe
jej odszyfrowanie.

Podobnie zasady dotyczace haset zostang automatycznie przetgczone na 6
symboli alfanumerycznych

Wymagaj szyfrowania |To ustawienie dotyczy tylko urzadzen Samsung!

karty SD Jesli to ustawienie jest wigczone, zewnetrzna karta SD moze byc¢
zaszyfrowana i mozna jg recznie odszyfrowac tylko na urzgdzeniu
uzytkownika koncowego.
Podobnie zasady dotyczace haset zostang automatycznie przetgczone na 6
symboli alfanumerycznych

| Antywirus

Wigczenie antywirusa spowoduje zainstalowanie aplikacji Ikarus na urzgdzeniach. Nalezy pamietac,
ze wymaga to osobnej licencji, ktérg mozna wprowadzi¢ w Ustawieniach ogélnych — Zarzadzanie
aplikacjami — Aplikacje innych firm.

aktualizacje

Automatyczne Okresla, czy Ikarus skanuje automatycznie i jak czesto to robi.

skanowanie Wigczenie opcji "Petne skanowanie automatyczne" spowoduje wykonanie
petnego skanowania. W przeciwnym razie zostanie przeprowadzone szybkie
skanowanie

Automatyczne Wigcza automatyczne aktualizacje bazy danych wirusow i ustawia ich

czestotliwosc.

Ochrona aplikacji

Umozliwia skanowanie aplikacji oprocz zwyktego skanowania, ktore skanuje
tylko pliki.

Ochrona karty SD

Wigcza ochrone karty SD. Bez tej funkcji skanowanie jest ograniczone do
lokalnej pamieci masowej

Aktualizacja tylko
przez Wi-Fi

Ograniczenia aktualizacji do Wi-Fi

| Koniec zycia (tylko na poziomie urzgadzenia)
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| Wipe (tylko na poziomie urzadzenia)

W sekcji "Wipe" mozna przywrocic¢ urzgdzenie do ustawien fabrycznych. W tym przypadku dane
firmowe i prywatne zostang usuniete z urzadzenia uzytkownika koncowego.

Po kliknieciu na "Symbol minus" powinienes otrzymac nastepujacy komunikat

Wyczysci¢ réwniez karte SD? Pamiec karty SD rOwniez zostanie usunieta

Wipe Device

Are you sure to wipe the device ?

Po wybraniu opcji "Tak" mozna wykonaé czyszczenie.

W sekcji "Wipe Report" mozna wyswietli¢ nastepujgce elementy

Wymazane przez Historia tego, kto wykonat czyszczenie
Data Data
Status Status (np. czy czyszczenie zostato wykonane pomysinie)

| Ustawienia ograniczen
| Ograniczenia

Tutaj rézne rzeczy moga by¢ ograniczane i blokowane.
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Wigcz kamere Zezwalaj na korzystanie z kamery

Wymus$ automatyczng synchronizacje Dotyczy interfejsu "Synchronizacja"

On = synchronizacja jest wigczona na state

Off = synchronizacja jest trwale wytgczona
Wybor uzytkownika = wybrany przez uzytkownika

Force Bluetooth On = Bluetooth jest wigczony na state
Off = Bluetooth jest trwale wytaczony
Wybor uzytkownika = wybrany przez uzytkownika

Force GPS On = GPS jest wigczony na state
Off = GPS jest trwale wytgczony
Wybér uzytkownika = wybrany przez uzytkownika

Wymus doktadnos¢ lokalizacji Google On = stala lokalizacja internetowa
Wyt = trwata dezaktywacja lokalizacji internetowe]
Wybér uzytkownika = wybrany przez uzytkownika

338




Instrukcja administracyjna AppTec360

APPTEC360

Unified Endpoint Management

e

W przypadku urzgdzen Samsung z interfejsem KNOX 1.0 lub nowszym dostepne sg nastepujgce

opcje ustawien.

Zezwol na karte SD

Zezwol na karte SD

Zezwalaj na zapis na karcie SD

Zezwol na "zapis" na karcie SD

Zezwalaj na przechwytywanie ekranu

Zezwalaj na przechwytywanie ekranu

Zezwalaj na schowek

Zezwalaj na schowek

Tworzenie kopii zapasowych
ustawien i danych aplikacji w Google
Cloud

Wyt = dezaktywacja ustugi Kopia zapasowa Google
Wigcz = aktywuj Kopie zapasowg Google
Wyboér uzytkownika = wybrany przez uzytkownika

Zezwalaj na debugowanie USB

Zezwalaj na debugowanie USB (jest uzywane na przykfad do
tworzenia dziennikdéw urzadzen (ADB)).

Zezwoél na Google Crash Report

Zezwalaj na wysytanie raportéw Google Crash Report z
aplikacji

Zezwalaj na przywrocenie ustawien
fabrycznych

Umozliwia przywrocenie ustawien fabrycznych urzgdzenia.

Zezwalaj na aktualizacje OTA

Zezwalaj na aktualizacje "Over-The-Air"

Zezwalaj na pamie¢ USB hosta

Po aktywacji mozna podtaczy¢ pamie¢ USB w postaci dysku
HD lub czytnika kart SD

Zezwalaj na odtwarzacz
multimedialny USB (MTP, PTP)

Zezwalaj na odtwarzacz multimedialny USB (MTP, PTP)

Zezwol na mikrofon

On = zezwalaj na mikrofon dla aplikacji innych firm

Off = blokuje mikrofon dla aplikacji innych firm

Wybér uzytkownika = uzytkownicy moga wybrac, czy aplikacja
innej firmy ma dostep do mikrofonu.

Zezwalaj na komunikacje NFC (Near
Field Communication)

Zezwalaj na NFC

Zezwalaj na nieznane zrodta (boczne
tadowanie APK)

Jesli opcja ta jest wigczona, dozwolone jest pobieranie
aplikacji (plikéw APK) z boku.

Po wylgczeniu tego ustawienia uzytkownik musi wiaczyc je
recznie po ponownym zezwoleniu na instalacje plikow APK z
nieznanych zrodet.

Zezwalaj na tworzenie uzytkownikow

Umozliwia tworzenie wielu uzytkownikow

| Wiasciciel urzadzenia AE
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(Urzadzenie musi by¢ w trybie wiasciciela urzadzenia Android Enterprise) Zaleca sie utworzenie
urzadzen jako "Android Enterprise”, a nie jako "Android".

Bezpieczenstwo

Nie zezwalaj na udostepnianie
lokalizaciji

Okresla, czy uzytkownik nie moze wigczy¢ udostepniania
lokalizacji.

Nie zezwalaj na bezpieczny
rozruch

Okresla, czy uzytkownik nie moze ponownie uruchomic
urzgdzenia w trybie bezpiecznego rozruchu.

Nie zezwalaj na resetowanie sieci

Okresla, czy uzytkownik nie moze resetowac ustawien
sieciowych w Ustawieniach.

Nie zezwalaj na przywracanie
ustawien fabrycznych

Okresla, czy uzytkownik nie moze resetowac urzadzenia.

Wiacz ADB

Umozliwia potgczenie z komputerem PC przez ADB

Wytacz Keyguard

Wylacza Keyguard

Wihasciciel urzadzenia Informacje o
ekranie blokady

Ustawia informacje o wiascicielu urzgdzenia wyswietlane na
ekranie blokady.

Egzekwowanie zgodnosSci

Mode Prompt User - Uzytkownik zostanie poproszony o
wykonanie niezbednych czynnosci.

Tryb Lock-Down Container - Ukryj wszystkie aplikacje, dopoki
nie zostang spetnione wszystkie wymagania.

Zarzadzanie aplikacjami

Zezwalaj na tgczenie aplikacji
miedzy profilami

Umozliwia aplikacjom w profilu nadrzednym obstuge taczy
internetowych z profilu zarzgdzanego.

Nie zezwalaj na kontrole aplikacji

Okresla, czy uzytkownik nie moze modyfikowaé aplikacji w
ustawieniach lub programach uruchamiajgcych.

Nie zezwalaj na instalacje aplikacji

Okresla, czy uzytkownik nie moze instalowac aplikacji.

Nie zezwalaj na odinstalowywanie
aplikacji

Okresla, czy uzytkownik nie moze odinstalowywac aplikacji.

Polityka uprawnien srodowiska
uruchomieniowego

Okresla spos6b obstugi nowych zgdan uprawnien od aplikaciji.

Zezwalaj na nieznane zrédta

Jesli opcja ta jest wigczona, uzytkownicy moga pobierac
aplikacje poprzez instalacje pliku .apk.
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Lacznosé

Nie zezwalaj na
konfiguracje sieci
komaorkowej

Okresla, czy uzytkownik nie moze konfigurowac sieci komaorkowych.

Wytacz konfiguracje
tetheringu

Okresla, czy uzytkownik nie moze konfigurowac tetheringu i przenosnych
hotspotow.

Nie zezwalaj na
konfiguracje VPN

Okresla, czy uzytkownik nie moze konfigurowac sieci VPN.

Nie zezwalaj na
konfiguracje Wi-Fi

Okresla, czy uzytkownik nie moze zmienia¢ punktéw dostepu WiFi.

Nie zezwalaj na
wychodzacag wigzke
NFC

Okresla, czy uzytkownik nie moze uzywac¢ NFC do przesytania danych z
aplikacji.

Zablokuj konfiguracje
WiFi

To ustawienie kontroluje, czy konfiguracje WiFi utworzone przez aplikacje
wiasdciciela urzadzenia powinny by¢ zablokowane (tj. edytowalne lub
usuwalne tylko przez aplikacje wiasciciela urzadzenia, nawet przez aplikacje
Ustawienia).

Wiacz roaming
danych

Aktywuje roaming danych

Bluetooth

Wytacz Bluetooth

Okresla, czy bluetooth jest niedozwolony na urzadzeniu. Wymaga systemu
Android 8.0

Wytacz udostepnianie
Bluetooth

Okresla, czy wychodzgce udostepnianie Bluetooth jest niedozwolone na
urzadzeniu. Wymaga systemu Android 8.0

Wytacz konfiguracje
Bluetooth

Okresla, czy uzytkownik nie moze konfigurowac bluetooth.
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Zarzadzanie kontem

Nie zezwalaj na dodawanie |Okresla, czy uzytkownik nie moze dodawac zarzgdzanych profili.
profilu zarzgdzanego Wymaga systemu Android 8.0

Nie zezwalaj na dodawanie |Okresla, czy uzytkownik nie moze dodawac¢ nowych uzytkownikow.
uzytkownikow

Nie zezwalaj na usuwanie Okresla, czy zarzadzane profile tego uzytkownika moga by¢ usuwane

profilu zarzadzanego w inny sposob niz przez wiasciciela profilu. Wymaga systemu Android
8.0
Nie zezwalaj na modyfikacje |Okresla, czy uzytkownik nie moze dodawac i usuwac kont, chyba ze
konta zostatly one dodane programowo przez Authenticator.
Telefonia
Nie zezwalaj na potaczenia Okresla, ze uzytkownik nie moze wykonywaé¢ wychodzacych
wychodzgce potaczen telefonicznych.
Nie zezwalaj na SMS-y Okresla, ze uzytkownik nie moze wysytac¢ ani odbiera¢ wiadomosci
SMS.
System

Nie zezwalaj na tworzenie |Okresla, ze okna poza oknami aplikacji nie powinny by¢ tworzone.
okien

Nie zezwalaj na Okresla, czy uzytkownik nie moze zmienic¢ swojej ikony.
ustawianie ikony
uzytkownika

Nie zezwalaj na Ograniczenie uzytkownika uniemozliwiajgce ustawienie tapety.
ustawianie tapet

Wytgcz pasek stanu Wytaczenie paska stanu blokuje powiadomienia, szybkie ustawienia i
inne naktadki ekranowe, ktére umozliwiajg ucieczke z urzadzenia
jednorazowego uzytku.

Wigcz automatyczny czas |Automatycznie ustawia godzine.

Wigcz automatyczng Automatycznie ustawia strefe czasowa.
strefe czasowg

Pozostaje wigczony po Urzgdzenie pozostanie aktywne po podtgczeniu do zrodia zasilania.
podtgczeniu
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Przechowywanie

Nie zezwalaj na Okresla, czy uzytkownik nie moze wytaczy¢ weryfikacji aplikaciji.
wytgczanie
weryfikacji aplikacji

Nie zezwalaj na Okresla, czy uzytkownik nie moze montowac fizycznych nosnikow
montowanie zewnetrznych.

nosnikow
fizycznych

Wiacz ustuge kopii  |Ustuga kopii zapasowych zarzgdza wszystkimi mechanizmami tworzenia kopii
zapasowej zapasowych i przywracania danych na urzadzeniu. Ustawienie tej opcji na
wartosc false uniemozliwi tworzenie kopii zapasowych lub przywracanie
danych. Ustuga kopii zapasowej jest domysinie wytgczona. Wymaga systemu
Android 8.0

Wiaczanie pamieci |Umozliwia korzystanie z pamieci masowej USB.
masowej USB

Klawiatura

Wylacz autouzupetnianie Okresla, czy uzytkownik nie moze korzysta¢ z ustug
autouzupetniania. Wymaga systemu Android 8.0

Nie zezwalaj na kopiowanie i Okresla, czy zawartos¢ skopiowana do schowka tego profilu
wklejanie miedzy profilami moze zosta¢ wklejona do powigzanych profili.

Dzwiek
Nie zezwalaj na korekte gtosnosci |Okresla, czy uzytkownik nie moze regulowac gtosnosci gtéwnej.
Wytacz wyciszenie mikrofonu Okresla, czy uzytkownik nie moze regulowac gtosnosci mikrofonu.
Urzadzenie wyciszajace Urzadzenie wyciszajace.

Zasady aktualizacji systemu

Kontrola aktualizacji systemu Wiacz te opcje, aby ustawi¢ zachowanie aktualizacji na
operacyjnego automatyczne, okienkowe lub odroczone.
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| Kontener BYOD

| Android Enterprise

| Android Enterprise

Wiacz system Android
Enterprise

Wiacz Android Enterprise (AE). AE jest obstugiwany od wersji Android 5.1 i
nowszych.

Egzekwowanie
zgodnosci

Mode Prompt User - Uzytkownik zostanie poproszony o wykonanie
niezbednych czynno$ci.

Tryb Lock-Down Container - Ukryj wszystkie aplikacje, dopoki nie zostang
spetnione wszystkie wymagania.

Polityka uprawnien
Srodowiska
uruchomieniowego

Monitowanie uzytkownika o nowe zgdania uprawnien

Zawsze przyznawaj nowe zgdania uprawnien

Zawsze odrzucaj nowe zgdania uprawnien

Ostrzezenie: Niektére aplikacje majg problemy z rozpoznawaniem
uprawnien, jesli sg one ustawione automatycznie. Jesli zawsze udzielasz
uprawnien i napotykasz problemy z aplikacjami informujgcymi o braku
uprawnien, ustaw te opcje na "monituj uzytkownika" i ponownie zainstaluj
aplikacje

Zezwalaj na schowek
wychodzacy

Umozliwia kopiowanie i wklejanie z wnetrza kontenera na zewnatrz.

Zezwalaj na
rozdzielczo$¢ ID
dzwonigcego

Wyswietla nazwe potaczenia przychodzgcego na podstawie kontaktow w
kontenerze.

Rozdzielczosé
wyszukiwania kontaktéw

Umozliwia wyszukiwanie nazw w kontenerze kontaktow podczas
wykonywania potgczen.

Zezwalaj na
udostepnianie kontaktow
Bluetooth

Umozliwia dostep do kontenera kontaktowego w samochodzie

Nie zezwalaj na
wychodzgcg wigzke NFC

Wytacza NFC dla kontenera

Zezwalaj na nieznane
zrodta

Jesli opcja ta jest witgczona, uzytkownicy moga pobierac aplikacje poprzez
instalacje pliku .apk.

Zezwalaj na
debugowanie USB

Jesli opcja ta jest wkaczona, uzytkownicy moga wigczy¢ debugowanie
USB.
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Nie zezwalaj na Zabrania tworzenia, usuwania i modyfikowania kont w kontenerze.
modyfikacje konta Nalezy pamietac, ze niektére aplikacje muszg utworzy¢ lub zmodyfikowac
konta, aby dziataty zgodnie z oczekiwaniami

345




Instrukcja administracyjna AppTec360

APPTEC360

Unified Endpoint Management

e

| Gmail Exchange

Umozliwia skonfigurowanie Gmaila w kontenerze. Nalezy pamietac, ze wigczenie tej konfiguracji nie
powoduje automatycznej instalacji aplikacji. Nadal musisz dodac te aplikacje jako aplikacje

obowigzkowa.

Adres e-mail

Adres e-mail

Nazwa hosta serwera

Nazwa hosta serwera

Nazwa logowania

Nazwa logowania

Podpis

Podpis

Liczba poprzednich dni do
synchronizacji

Liczba poprzednich dni do synchronizaciji.

Identyfikator urzgdzenia

Identyfikator EAS. Pozostaw to pole puste, jesli Srodowisko
tego nie wymaga

Uzywanie protokotu Secure Sockets
Layer (SSL)

Wigcza uzycie protokotu SSL. Wytaczenie tej opcji moze
obnizy¢ poziom bezpieczenstwa

Akceptuj wszystkie certyfikaty

Akceptuje wszystkie certyfikaty. Wigczenie tej opcji moze
obnizy¢ poziom bezpieczenstwa

Zezwalaj na konta niezarzgdzane

Umozliwia uzytkownikowi dodanie dodatkowych kont

Certyfikat klienta

Przedlij certyfikat klienta, jesli serwer Exchange tego wymaga.

| Aplikacje systemowe AE

Tutaj mozna wigczy¢ aplikacje systemowe dla Android Enterprise Container. Nalezy pamietac, ze
okreslona aplikacja musi znajdowac sie w pamieci masowej systemu, w przeciwnym razie nic sie nie

stanie.

| Kod dostepu do kontenera

Tylko dla systemu Android 7.0 lub nowszego

Umozliwia ustawienie okreslonego wymogu hasta dla kontenera.
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Minimalna diugos¢ hasta

Ustala minimalng liczbe symboli, ktére musi zawiera¢ hasto

Jakos$é hasta

Sita hasta

Nieokreslony = nieokreslony

Kazde hasto jest w porzadku = kazde hasto jest akceptowalne
co najmniej znaki numeryczne = musi zawiera€ co najmniej
znaki numeryczne

co najmniej ztozone znaki = musi zawiera¢ co najmniej znaki
specjalne

co najmniej znaki alfanumeryczne = musi zawiera¢ co najmniej
znaki alfanumeryczne

co najmniej znaki alfabetu = musi zawiera¢ co najmniej znaki
alfabetu

Maksymalna blokada czasu
nieaktywnosci

Maksymalny czas do zablokowania kontenera. Konfiguruje to
tylko maksymalng wartosc, ktéra moze wybrac uzytkownik

Minimalne mate litery wymagane w
hasle

Minimalne mate litery wymagane w hasle

Minimalne wielkie litery wymagane
w hasle

Minimalne wielkie litery wymagane w hasle

Minimalna liczba znakdéw
nieliterowych wymaganych w hasle

Minimalna liczba znakéw nieliterowych wymaganych w hasle

Minimalne cyfry wymagane w hasle

Minimalne cyfry wymagane w hasle

Minimalne symbole wymagane w
hasle

Minimalne symbole wymagane w hasle

Limit czasu wygasniecia hasta

Ustala, po jakim czasie hasto wygasa i musi zosta¢ wydane
nowe hasto.

Ograniczenie historii haset

Liczba poprzednio uzywanych haset, ktére nie sg dozwolone

Maksymalna liczba nieudanych
préb podania hasta

Ustala, jak czesto hasto moze by¢ wprowadzane niepoprawnie,
zanim kontener zostanie usuniety.

| Samsung KNOX

| Aktywacja

Tutaj mozna wigczy¢ Samsung KNOX Container. Nalezy pamietac, ze nie jest on juz obstugiwany
przez firme Samsung w systemie Android 10 lub nowszym. Korzystanie z kontenera Android
Enterprise Container w systemie Android 10 lub nowszym
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| Kod dostepu Knox

Ustanowienie wytycznych dotyczacych ustawien hasta urzadzenia

Minimalna dtugo$¢ hasta

Ustala, ile symboli musi zawiera¢ hasto

Jakos$é hasta

Sita hasta

Kazde hasto jest w porzadku = Kazde hasto jest w porzadku
Co najmniej znaki numeryczne = Minimalna liczba znakéw
numerycznych musi by¢ obecna

Co najmniej ztozone znaki = Minimalna liczba znakow
specjalnych.

Co najmniej znaki alfanumeryczne = Minimalna liczba znakow
alfanumerycznych musi by¢ obecna.

Co najmniej znaki alfabetu = Minimalna liczba znakéw alfabetu
musi by¢ obecna.

Wymagane minimalne ztozone
znaki

Musza byC obecne co najmniej ztozone znaki

Maksymalny czas bezczynnosci

Maksymalny czas bezczynnosci uzytkownika przed
zablokowaniem klawiatury

Zezwalaj na uwierzytelnianie
odciskiem palca

Zezwalaj na uwierzytelnianie odciskiem palca

Zezwalaj na uwierzytelnianie Iris

Zezwalaj na uwierzytelnianie za pomocga rozpoznawania
teczOowki

Maksymalny wiek hasta

Ustala, po jakim czasie hasto wygasa i musi zosta¢ wydane
nowe hasto.

Historia przechowywanych haset

Liczba poprzednich haset, ktére nie sg dozwolone

Maksymalna liczba nieudanych
préb podania hasta

Ustala, jak czesto hasto moze by¢ podawane nieprawidtowo,
zanim nastgpi catkowite wyczyszczenie urzgdzenia.

| Knox Security

Ograniczenie okreslonych funkcji urzadzenia

Wiacz kamere

Zezwalaj na korzystanie z kamery

Zezwalaj na Samsung KNOX
App Store

Zezwalanie na korzystanie z Samsung KNOX App Store

Zezwalaj na ustugi Google Play

Zezwalaj na ustugi Google Play
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Zezwalaj przegladarce

Zezwalaj na korzystanie z natywnej przegladarki

Zezwalaj na zrzuty ekranu

Zezwalaj na tworzenie zrzutéw ekranu

Zezwalaj na import kontaktow

W przypadku aktywacji, dostep do kontaktow urzadzenia z
kontenera KNOX jest dozwolony

Zezwalaj na eksport kontaktow

W przypadku aktywacji, dostep do kontaktow KNOX z urzgdzenia
jest dozwolony

Zezwalaj na import kalendarza

W przypadku aktywacji, dostep do kalendarza urzgdzenia z
kontenera KNOX jest dozwolony

Zezwalaj na eksport kalendarza

W przypadku aktywacji, dostep do kalendarza KNOX z urzgdzenia
jest dozwolony

Zezwalaj na niezabezpieczong
klawiature

Zezwalaj na uzywanie niezabezpieczonej klawiatury

Wiacz import plikow

Wiacz import plikéw do kontenera KNOX

Wiacz eksport plikow

Wiacz eksport plikow z kontenera KNOX
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| Knox Exchange

Tutaj mozna skonfigurowac¢ Exchange-Profile dla kontenera KNOX.

Adres e-mail

Podany adres e-mail uzytkownika

ZwrG¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do pracy z
poswiadczeniami i nie wprowadzaj zmian recznie na kazdym
urzadzeniu.

Po kliknieciu na Pokaz symbole zastepcze mozesz je wyswietlic dla
siebie

Nazwa hosta serwera

Adres serwera serwerdéw Exchange

Nazwa logowania

Nazwa logowania dla danego urzgdzenia uzytkownika koncowego,
nalezy réwniez zwrdci¢ uwage na "symbole zastepcze".

Domena

Adres domeny

Hasto (tylko na poziomie
urzadzenia)

Opcjonalnie indywidualne urzadzenie moze otrzymac hasto, jesli
pozostanie ono puste, uzytkownik zostanie poproszony o
wprowadzenie hasta Exchange.

Liczba poprzednich dni do
synchronizacji

Liczba dni okreSlajaca, kiedy wiadomosci e-mail sg synchronizowane z
powrotem

Podpis

Mozna dotgczy¢ podpis

Konto domysine

Ustala, ze to konto e-mail jest kontem standardowym

Uzywanie protokotu Secure
Sockets Layer (SSL)

Uzyj potaczenia SSL

Uzywanie protokotu TLS
(Transport Layer Security)

Uzyj potaczenia TLS

Akceptuj wszystkie
certyfikaty

Akceptowane sg wszystkie certyfikaty. Wybierz te opcje, jesli serwer
Exchange korzysta z certyfikatu z podpisem wiasnym

| Knox eMall
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Adres e-mail

Podany adres e-mail uzytkownika

Zwro¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do
pracy z poswiadczeniami i nie wprowadzaj zmian recznie na
kazdym urzadzeniu.

Po kliknieciu na Pokaz symbole zastgpcze mozesz je
wyswietli¢ dla siebie

Protokot serwera przychodzacego

Protokot serwera przychodzacego
IMAP lub POP

Adres serwera przychodzgcego

Adres serwera przychodzgcego

Port serwera przychodzacego

Port serwera przychodzacego

Login/nazwa uzytkownika serwera
przychodzacego

Login/nazwa uzytkownika serwera przychodzacego

Hasto serwera przychodzgcego

Hasto serwera przychodzgcego

Serwer przychodzgcy uzywa
protokotu SSL

Serwer przychodzgcy uzywa protokotu SSL

Serwer przychodzacy uzywa
protokotu TLS

Serwer przychodzacy uzywa protokotu TLS

Serwer przychodzgcy akceptuje
wszystkie certyfikaty

Serwer przychodzacy akceptuje wszystkie typy certyfikatow

Protokot serwera wychodzacego

Protokot serwera wychodzgcego
SMTP

Port serwera wychodzgcego

Port serwera wychodzgcego

Serwer wychodzgcy uzywa
dodatkowych poswiadczen

Dodatkowe poswiadczenia dla serwera wychodzacego. Jesli ta
opcja jest ustawiona na "wyt.", zostang uzyte ustawienia serwera
przychodzacego.

Login/nazwa uzytkownika serwera
wychodzgcego

Login/nazwa uzytkownika serwera wychodzacego

Hasto serwera wychodzacego

Hasto serwera wychodzacego

Serwer wychodzacy uzywa
protokotu SSL

Serwer wychodzgcy uzywa protokotu SSL

Serwer wychodzacy uzywa
protokotu TLS

Serwer wychodzacy uzywa protokotu TLS

Serwer wychodzgcy akceptuje
wszystkie certyfikaty

Serwer wychodzgcy akceptuje wszystkie typy certyfikatow
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Podpis Tutaj mozna dotgczy¢ podpis

Powiadomienie uzytkownika o Powiadomienie uzytkownika o otrzymaniu nowej wiadomosci e-
otrzymaniu nowej wiadomosci e-  [mail

mail

| Knox Apps

Utworz tutaj aplikacje, ktore chcesz dystrybuowac do urzadzen uzytkownikow koncowych. Beda one
nastepnie dostepne w KNOX-Container. Aby dodac aplikacje, postepuj tak samo jak w menu Aplikacje
obowigzkowe

Nazwa aplikacji Nazwa aplikaciji
Obowigzkowe od Punkt w czasie, kiedy aplikacja zostata dodana
Zrodto Zrodio aplikaciji (Sklep Play | Wiasne)

Klikniecie symbolu umozliwia ponowne usuniecie danej aplikaciji
| Zarzadzanie potgczeniami
| wi

W przypadku tego ustawienia nalezy przeprowadzi¢ wstepng konfiguracje urzadzen uzytkownika
koricowego w celu uzyskania dostepu do wewnetrznych punktow dostepowych

Identyfikator zestawu ustug (SSID) [SSID dla sieci, ktéra ma by¢ potgczona

Ukryta sie¢ Aktywuj, jesli punkt dostepowy nie rozgtasza identyfikatora SSID

Typ zabezpieczenia Ustalenie typu zabezpieczen punktu dostepowego

| Typ zabezpieczenia

| wep

Hasto Hasto do punktu dostepowego
| wrAawPA2

Hasto Hasto do punktu dostepowego
| 802.1x EAP
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Metoda EAP
PWD Tozsamos¢ Tozsamos¢
Hasto Hasto
PEAP |Protokét uwierzytelniania fazy 2 brak Brak dodatkowego protokotu

MSCHAPV2 Protokot MSCHAPV2

GTC Protokét GTC
Certyfikat CA Certyfikat CA
Tozsamos¢ Tozsamos¢

Anonimowa tozsamos$é

Anonimowa tozsamos$é

Hasto Hasto
Metoda EAP
TTLS |[Protokot uwierzytelniania fazy 2 brak Brak dodatkowego protokotu
PAP Protokot PAP
MSCHAP Protokét MSCHAP

MSCHAPV2 Protokét MSCHAPV?2

GTC Protokot GTC
Certyfikat CA Certyfikat CA
Tozsamosé Tozsamosé

Anonimowa tozsamos$é

Anonimowa tozsamos$é

Hasto Hasto
TLS Certyfikat CA Certyfikat CA
Tozsamosé Tozsamosé
Hasto Hasto
| vPN

Typ potaczenia

Ustanowienie typu potaczenia VPN
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Jesli wybierzesz "Per-App VPN" jako typ VPN, dostepne klienty VPN ulegng zmianie. Per-App VPN
ogranicza VPN do okreslonych aplikacji i uruchamia potgczenie VPN automatycznie po uruchomieniu

okreslonej aplikaciji.

Klient VPN Wykorzystuje AppTec360 VPN Client w potgczeniu z Universal Gateway.
AppTec360

Nazwa Nazwa potaczenia VPN

potaczenia

bramy

Konfiguracja Wybierz konfiguracje VPN bramy uniwersalnej

wigczona siec
VPN

Zawsze Wymusza, aby VPN byt zawsze aktywny, wiec caty ruch przechodzi przez VPN.

Wiacz blokade |Blokuje wszystkie potaczenia sieciowe, gdy urzgdzenie nie jest podtagczone do sieci
natywnag VPN. Nalezy uzywac tej opcji ostroznie, poniewaz moze ona spowodowaé
catkowitg utrate potgczenia, jesli nie zostanie prawidtowo skonfigurowana. Tylko dla
Android Enterprise z systemem Android 7 lub nowszym

Wiacz blokade |Blokuje korzystanie ze wszystkich aplikacji do momentu uruchomienia potaczenia
AppTec360 VPN.

Cisco AnyConnect

Nazwa potgczenia

Nazwa potaczenia VPN

Serwer

Adres serwera

Tryb certyfikatu

Wylaczony = dezaktywowany
Automatyczny = automatyczny
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L2TP (tylko KNOX)

Dostepne tylko na urzgdzeniach Samsung

Nazwa potgczenia

Nazwa potgczenia

Serwer

Adres serwera

Wiacz L2TP Secret

Domeny wyszukiwania DNS

Domeny wyszukiwania DNS

Typ potaczenia

Ustanowienie typu potaczenia VPN

PPTP (tylko KNOX)

Dostepne tylko na urzgdzeniach Samsung

Nazwa potgczenia

Nazwa potgczenia VPN

Serwer

Adres serwera

Wiacz szyfrowanie

Wigcz szyfrowanie

Domeny wyszukiwania DNS

Domeny wyszukiwania DNS

L2TP / IPSec PSK (tylko KNOX)

Dostepne tylko na urzadzeniach Samsung

Nazwa potgczenia

Nazwa potgczenia VPN

Serwer

Adres serwera

Klucz wstepny IPSec

Wstepnie udostepniony klucz do uwierzytelniania

Wigcz L2TP Secret

L2TP Secret

Domeny wyszukiwania DNS

Domeny wyszukiwania DNS

IPSec XAuth PSK (tylko KNOX)

Dostepne tylko na urzadzeniach Samsung

Nazwa potgczenia

Nazwa potgczenia VPN

Serwer

Adres serwera

Identyfikator IPSec

Nazwa uzytkownika dla potgczenia

Klucz wstepny IPSec

Hasto do potgczenia

Domeny wyszukiwania DNS

Domeny wyszukiwania DNS

OpenVPN
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Nazwa Nazwa potgczenia
potaczenia

Profil OpenVPN |Tutaj zostanie skopiowana zawarto$¢ pliku .ovpn

Aplikacja Istniejg dwie rozne aplikacje do korzystania z OpenVPN
OpenVPN Polecamy aplikacje "OpenVPN for Android". Alternatywnie mozna jednak uzy¢
aplikacji "OpenVPN Connect"

| Ograniczenia

Tutaj mozna ustawic¢ ograniczenia zwigzane z zarzgadzaniem potgczeniami.
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Zezwalaj na transmisje
danych w roamingu

Zezwalaj na transmisje danych w roamingu

Wymus roaming danych

W przypadku aktywacji roaming danych mobilnych jest wigczony na
state (niezalecane!).

To ustawienie zastepuje ustawienie "Zezwalaj na transmisje danych
w roamingu"!

Nastepujace ustawienia sg dos

tepne tylko w Samsung KNOX 2.0 lub nowszym

Zezwalaj tylko na potgczenia
alarmowe

Zezwalaj tylko na potgczenia alarmowe

Zezwalaj na WiFi

Zezwalaj na WiFi

Minimalny poziom
bezpieczenstwa sieci Wi-Fi

Minimalny poziom bezpieczenstwa sieci WiFi
Otwarte = wszystkie rodzaje WiFi sg dozwolone

Zabroni¢ uzytkownikowi
dodawania sieci WiFi

Uzytkownik nie moze samodzielnie dodac sieci Wi-Fi
To ustawienie jest mozliwe tylko wtedy, gdy profil WiFi zostat
zdefiniowany w sekcji "Zarzgdzanie potgczeniami®.

Zezwalaj na wiadomosci SMS
i MMS

Wszystkie = caty ruch SMS i MMS jest dozwolony

Tylko przychodzace wiadomosci SMS = dozwolone sa tylko
przychodzace wiadomosci SMS.

Tylko wychodzace wiadomosci SMS = dozwolone sa tylko
wychodzgce wiadomosci SMS.

Brak = ruch SMS / MMS nie jest dozwolony

Zezwalaj na synchronizacje w
roamingu

Zezwalaj na synchronizacje w roamingu
Wigczony = aktywowany

Wytgczone = dezaktywowane

Wybér uzytkownika = wybor uzytkownika

Zezwalaj na roaming gtosowy

Zezwalaj na roaming gtosowy

Wiaczony = aktywowany

Wytgczone = dezaktywowane

Wybér uzytkownika = wybor uzytkownika

Uzyj systemowego serwera
proxy http

Korzystanie z serwera proxy HTTP, ktory jest dostepny w
ustawieniach systemu, zalezy od podtgczonej sieci (WiFi lub APN)
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| APN

Ponizsze ustawienia sg dostepne tylko w Samsung SAFE 2.0 lub nowszym!

Wyswietlana nazwa APN

Wyswietlana nazwa APN

Nazwa punktu dostepu

Protokot serwera
wychodzgcego

Nazwa APN

Nie ustawiono

Brak

PAP Protokot PAP

CHAP Protokét CHAP

PAP lub CHAP Protokot PAP lub CHAP

MCC - kod kraju sieci

W tym miejscu wprowadzany jest MCC, pozostaw to pole puste, jesli ma

komorkowej by¢ uzywany MCC wiozonej karty SIM.
MNC - kod sieci W tym miejscu wprowadzany jest MNC, pozostaw to pole puste, jesli ma
komorkowej by¢ uzywany MCC wiozonej karty SIM

Adres serwera

Adres serwera

Numer portu serwera

Numer portu serwera

Adres serwera proxy

Adres serwera proxy

Adres serwera MMS

Adres serwera MMS, w przypadku wersji Standard pozostaw puste
miejsce

Numer portu MMS

Numer portu MMS

Adres proxy MMS

Adres proxy MMS

Nazwa uzytkownika

Nazwa uzytkownika

Hasto

Hasto

Typ punktu dostepu

Dozwolone typy to: "default”, "mms", "supl" Jesli to pole pozostanie puste,
uzyty zostanie typ "default,supl,mms".

Preferowany APN

APN jest preferowany
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| Bluetooth

W tym miejscu mozna dokonac r6znych ustawien Bluetooth.

Ponizsze ustawienia sg dostepne tylko w Samsung KNOX 1.0 lub nowszym!

Zezwalaj na wykrywanie urzadzen przez
Bluetooth

Zezwalaj na wykrywanie urzadzenh przez Bluetooth

Zezwalaj na parowanie Bluetooth

Zezwalaj na parowanie Bluetooth

Zezwalaj na korzystanie z zestawow
stuchawkowych Bluetooth

Zezwalaj na korzystanie z zestawow stuchawkowych
Bluetooth

Zezwalaj na korzystanie z urzadzen
gtosSnomowigcych Bluetooth

Zezwalaj na korzystanie z urzadzen gtoSnoméwigcych
Bluetooth

Zezwalaj na urzgdzenia Bluetooth A2DP

Zezwalaj na strumieniowe przesytanie dzwieku
Bluetooth A2DP miedzy urzgdzeniami

Zezwalaj na potaczenia wychodzace

Zezwalaj na potaczenia wychodzgce przez BT

Zezwalaj na przesytanie danych przez
Bluetooth

Zezwalaj na przesytanie danych przez Bluetooth

Zezwalaj na tethering Bluetooth

Umozliwia korzystanie z urzadzenia jako modemu
(potaczenie internetowe Bluetooth).

Zezwalaj na potaczenie z komputerem
przez Bluetooth

Zezwalaj na potaczenie z komputerem przez Bluetooth

| Zarzadzanie PIM
| Wymiana

Dostepne tylko dla Samsung KNOX w wersji 1.0 lub wyzszej!
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Adres e-mail

Podany adres e-mail uzytkownika

Zwro¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do pracy z
poswiadczeniami i nie wprowadzaj zmian recznie na kazdym
urzadzeniu.

Klikniecie przycisku Pokaz symbole zastepcze pozwala wyswietliC je
dla siebie

Nazwa hosta serwera

Adres serwera serweréw Exchange

Nazwa logowania

Nazwa logowania dla danego urzgdzenia uzytkownika koncowego,
nalezy rowniez zwréci¢ uwage na "symbole zastepcze tutaj

Domena

Adres domeny

Hasto (tylko na poziomie
urzadzenia)

Opcjonalnie, indywidualne urzgdzenie moze otrzymac hasto, jesli
pozostanie ono puste, uzytkownik zostanie poproszony o wprowadzenie
swojego hasta Exchange.

Liczba poprzednich dni do
synchronizacji

Liczba dni okreS$lajaca, kiedy wiadomosci e-mail sg synchronizowane z
powrotem

Podpis

Mozna dotgczy¢ podpis (wskazowka: niektore urzgdzenia wymagajg
formatowania HTML dla podpisu).

Konto domysine

Ustala, ze to konto pocztowe jest kontem standardowym

Uzywanie protokotu Secure
Sockets Layer (SSL)

Uzyj potgczenia SSL

Uzywanie protokotu TLS
(Transport Layer Security)

Uzyj potaczenia TLS

Akceptuj wszystkie
certyfikaty

Akceptowane sg wszystkie certyfikaty. Wybierz te opcje, jesli serwer
Exchange korzysta z certyfikatu z podpisem witasnym

360




Instrukcja administracyjna AppTec360

9 APPTEC360

Unified Endpoint Management

&

| eMail

Tutaj mozna dystrybuowac konta IMAP i POP do odpowiednich urzadzen uzytkownikow koncowych.

Ponizsze ustawienia sg dostepne tylko w Samsung KNOX 1.0 lub nowszym!

Adres e-mail

Podany adres e-mail uzytkownika

ZwrG¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do
pracy z poswiadczeniami i nie wprowadzaj zmian recznie na
kazdym urzadzeniu.

Po kliknigciu na Pokaz symbole zastepcze mozesz je wyswietlic
dla siebie

Protokot serwera przychodzgcego

Protokot serwera przychodzgcego IMAP lub POP

Adres serwera przychodzgcego

Adres serwera przychodzgcego

Port serwera przychodzacego

Port serwera przychodzacego

Login/nazwa uzytkownika
serwera przychodzacego

Login/nazwa uzytkownika serwera przychodzacego

Hasto serwera przychodzgcego
(tylko na poziomie urzadzenia)

Hasto serwera przychodzgcego (tylko na poziomie urzgadzenia)

Serwer przychodzacy uzywa
protokotu SSL

Serwer przychodzacy uzywa protokotu SSL

Serwer przychodzgcy uzywa
protokotu TLS

Serwer przychodzgcy uzywa protokotu TLS

Serwer przychodzacy akceptuje
wszystkie certyfikaty

Serwer przychodzgcy akceptuje wszystkie typy certyfikatow

Protokot serwera wychodzgcego

Protokot serwera wychodzacego SMTP

Port serwera wychodzgcego

Port serwera wychodzacego

Serwer wychodzacy uzywa
dodatkowych poswiadczen

Dodatkowe poswiadczenia dla serwera wychodzacego. Jesli ta
opcja jest ustawiona na "wyt.", zostang uzyte ustawienia serwera
przychodzacego.

Login/nazwa uzytkownika
serwera wychodzgcego

Login/nazwa uzytkownika serwera wychodzgcego

Hasto serwera wychodzgcego
(tylko na poziomie urzadzenia)

Hasto serwera wychodzacego

Serwer wychodzgcy uzywa
protokotu SSL

Serwer wychodzacy uzywa protokotu SSL
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Serwer wychodzgcy uzywa Serwer wychodzacy uzywa protokotu TLS
protokotu TLS

Serwer wychodzacy akceptuje Serwer wychodzacy akceptuje wszystkie typy certyfikatow
wszystkie certyfikaty

Podpis Podpis mozna zatgczy¢ tutaj (Wskazéwka: niektore urzadzenia
wymagajg formatowania HTML dla podpisu).

Powiadomienie uzytkownika o Powiadamia uzytkownika o otrzymaniu nowej wiadomosci e-mail

otrzymaniu nowej wiadomosci e-

mail
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| AE Gmail Exchange

Informacje: Ta konfiguracja zostanie zastosowana do aplikacji Gmail. Musisz wiec zatwierdzic€ i

zainstalowaé¢ Gmaila.

Adres e-mail

Podany adres e-mail uzytkownika

Zwro¢ uwage na "symbole zastepcze", ktérych mozesz uzy¢ do pracy
z poswiadczeniami i nie wprowadzaj zmian recznie na kazdym
urzadzeniu.

Po kliknieciu na Pokaz symbole zastepcze mozesz je wyswietli¢ dla
siebie

Nazwa hosta serwera

Adres serwera serweréw Exchange

Nazwa logowania

Nazwa logowania dla danego urzgdzenia uzytkownika koncowego,
nalezy rowniez zwr6ci¢ uwage na "symbole zastepcze tutaj

Podpis

Mozna dotgczy¢ podpis (wskazéwka: niektdre urzgdzenia wymagaja
formatowania HTML dla podpisu).

Liczba poprzednich dni do
synchronizacji

Liczba dni okreS$lajaca, kiedy wiadomosci e-mail sg synchronizowane z
powrotem

Identyfikator urzadzenia

Identyfikator EAS. Pozostaw to pole puste, jesli Srodowisko tego nie
wymaga

Uzywanie protokotu Secure
Sockets Layer (SSL)

Uzyj potgczenia SSL

Akceptuj wszystkie
certyfikaty

Akceptowane sg wszystkie certyfikaty. Wybierz te opcje, jesli serwer
Exchange korzysta z certyfikatu z podpisem wtasnym

Zezwalaj na konta
niezarzadzane

Umozliwia uzytkownikowi dodanie dodatkowych kont

Certyfikat klienta

Przedlij certyfikat klienta, jesli serwer Exchange tego wymaga.

| Zarzgdzanie aplikacjami

| Menedzer aplikacji dla przedsiebiorstw

| Zainstalowane aplikacje (tylko na poziomie urzgdzenia)

Tutaj zostang wyswietlone wszystkie aplikacje, ktére sg obecnie zainstalowane na urzgdzeniu

uzytkownika koncowego.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame ar Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Aplikacje systemowe (tylko na poziomie urzgdzenia)

W sekcji "Aplikacje systemowe" wszystkie preinstalowane aplikacje systemowe zostang wyswietlone
wraz z nazwa i wersjg pakietu.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplikacje obowigzkowe

W sekcji Aplikacje obowigzkowe mozna okresli¢, ktore aplikacje musza by¢ zainstalowane na
urzadzeniu. W zaleznosci od konfiguracji i urzadzenia aplikacja zostanie zainstalowana automatycznie
lub uzytkownik zostanie poproszony o jej zainstalowanie.

Nalezy pamietac, ze zaleca sie korzystanie z Android Enterprise w celu tatwego zarzadzania
aplikacjami.

Scenariusze sg wymienione ponizej:

Zwykte aplikacje ze Sklepu Play

Instalacje aplikacji w sklepie Playstore zawsze wymagajg interakcji uzytkownika. Dodatkowo na
urzadzeniu musi by¢ skonfigurowane konto Google.

Wewnetrzna instalacja aplikacji

Na urzadzeniach Samsung aplikacje te zostang zainstalowane po cichu. Jedynym wyjatkiem jest
kontener, w ktorym uzytkownik musi potwierdzi¢ instalacje.

W kazdym innym przypadku uzytkownik musi potwierdzi¢ instalacje aplikaciji.

Aplikacje Android Enterprise Play Store

Aplikacje te bedg zawsze instalowane po cichu, bez interakcji uzytkownika.

Aby doda¢ obowigzkowag aplikacje, kliknij "+" i wybierz zgdang aplikacje z listy. Nalezy pamieta¢, ze
nie mozna instalowac aplikacji z karty "Sklep Google Play", jesli urzadzenie jest skonfigurowane z
systemem Android Enterprise jako w petni zarzgdzane lub jako kontener.

Jesli korzystasz z systemu Android Enterprise, wybierz aplikacje z sekcji "AE Play Store". Aby
udostepnic¢ aplikacje tutaj, potwierdz je w sklepie Google Enterprise Play, przechodzgc do Ustawienia
0ogllne — AE Play Store — Play Store Apps.

Po usunieciu obowigzkowej aplikacji zostanie ona réwniez odinstalowana z urzgdzenia.

Mozesz klikna¢ nazwe aplikacji na liscie aplikacji obowigzkowych i przejs¢ do zaktadki "konfiguracja”,
aby skonfigurowac aplikacje. Wymaga to korzystania z Android Enterprise, a aplikacja musi to
obstugiwac. Dlatego dostepne opcje zaleza od wybranej aplikacji.

| Aplikacje systemowe AE

Tutaj mozna wigczy¢ aplikacje systemowe dla urzadzen Android Enterprise. Nalezy pamietac, ze
okreslona aplikacja musi znajdowac sie w pamieci masowej systemu, w przeciwnym razie nic sie nie

366



9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

stanie. 296
| Ograniczenia i ustawienia

| Czarna i biala lista

Tutaj mozna zdefiniowac czarng lub biatg liste. Wszystkie aplikacje na czarnej liscie zostang
zablokowane. Wszystkie aplikacje, ktére nie znajdujg sie na biatej liscie, zostang zablokowane. Pusta
czarna lista nie blokuje niczego, a pusta biata lista blokuje wszystko*.

*Wszystkie obowigzkowe aplikacje i aplikacje z Enterprise App Store zostang automatycznie
umieszczone na biatej liscie. Nie trzeba dodawac ich recznie

Klikajgc na "+" mozesz wyszukac aplikacje, ktérg chcesz dodac do czarnej lub biatej listy lub recznie
wprowadzi¢ nazwe pakietu.

| Ograniczenia aplikacji systemowych

W sekcji "Sys App Restrictions" mozna miedzy innymi zablokowac preinstalowane aplikacje i ustugi.
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Wyltacz przegladarke

Wylacz standardowg przegladarke

Wytaczanie kalendarza

Wytgcz natywny kalendarz

Wyltacz kalkulator

Wyltaczanie kalkulatora

Wytgczanie przegladarki Chrome

Wytacz przegladarke Chrome

Wyltacz zegar

Wylacz zegar

Wytacz kontakty

Wytacz kontakty

Wytgcz Dialer

Wylacz natywny dialer

Wytgcz eMall

Wytgczanie poczty e-malil

Wytgczanie Exchange

Wylaczanie kont Exchange

Wyltgczanie Facebooka

Wylacz aplikacje Facebook

Wytacz galerie

Wylacz natywng aplikacje galerii

Wyltaczanie Gmaila

Wyltgczanie Gmaila

Wytgacz Google Books

Wytacz Google Books

Wytaczanie Kiosku Google Play

Wytaczanie Kiosku Google Play

Wytacz Mapy Google

Wylacz Mapy Google

Wytacz Google Music

Wytacz Google Music

Wytgcz Filmy Google

Wytacz filmy Google

Wytacz Sklep Google Play

Wytacz Google Play Store (publiczny App Store)

Wytacz Google Plus

Wylacz Google Plus

Wytaczanie wyszukiwarki Google

Wytgczanie wyszukiwarki Google

Wyltacz Google Talk / Google Hangouts

Wyltacz Google Talk / Google Hangouts

Wytgczanie odtwarzacza muzyki

Wytacz natywng aplikacje odtwarzacza muzyki

Wyltgcz ustawienia

Wytgczanie ustawienh urzadzenia

Wytgcz Sim Toolkit

Wytaczanie ustug Sim Toolkit

Wytgcz SMS / MMS

Wylacz SMS / MMS

Wylgcz Street View

Wytaczanie ustug Street View

Wyltacz Youtube

Wylacz Youtube

368




Instrukcja administracyjna AppTec360

9 APPTEC360

Unified Endpoint Management

| Samsung Apps

W sekcji "Samsung Apps" mozna zdefiniowa¢ dodatkowe ustawienia i/lub ograniczenia dla urzadzen

Samsung.

Wytacz AllShare Play / Samsung Link

Wytacz AllShare Play / Samsung Link

Wylacz ChatON

Wylgcz ChatON

Wytgcz Game Hub

Wytacz Game Hub

Wylacz gre grupowag

Wyltacz gre grupowag

Wytgcz pomoc

Wytacz Samsung Help

Wytacz KNOX

Wytaczanie kontenera Samsung KNOX

Wytgczanie notatki

Wytgczanie notatki gtosowej

Wytacz Moje pliki

Wytacz Moje pliki

Wytgczanie czytnika optycznego

Wytgczanie czytnika optycznego

Wytaczanie Polaris Office

Wytaczanie Polaris Office

Wytacz Readers Hub / Samsung Books

Wylacz Readers Hub / Samsung Books

Wytgczanie S Memo

Wytaczanie aplikacji Samsung Memo

Wyltacz S Translator

Wyltacz aplikacje Ttumacz Samsung

Wytgczanie funkcji S Voice

Wylgczanie asystenta glosowego S

Wytgczanie aplikacji Samsung

Wytacz Samsung App Store

Wytgcz Samsung Hub

Wytgcz Samsung Entertainment Stores

Wyltgacz odtwarzacz wideo

Wylacz odtwarzacz wideo

Wytgczanie dyktafonu

Wytaczanie dyktafonu

Wytacz WatchON

Wytacz WatchON (symuluje zdalne sterowanie)
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| Aplikacje Huawei

W sekcji "Aplikacje Huawei" mozna zdefiniowa¢ dodatkowe ustawienia i/lub ograniczenia na
urzadzeniu Huawei.

Wytgczanie DLNA Wytaczanie DLNA

Wylacz instalator aplikacji Wylacz instalator aplikacji

Wytgczanie Menedzera plikow Wytgczanie Menedzera plikow
Wylaczanie Menedzera kopii zapasowych Wyltgczanie Menedzera kopii zapasowych
Wytgcz aktualizator systemu Wytgcz aktualizator systemu

Wytacz skrzynke narzedziowg Wytacz skrzynke narzedziowg

Wytgcz pogode Wytgcz pogode

Wytgczanie radia FM Wytgczanie radia FM

| Ustawienia zarzadzania aplikacjami

W tym miejscu mozna zdefiniowac sposéb aktualizacji aplikacji InHouse Apps.

Czestotliwos¢ sprawdzania aktualizacji okre$la, jak czesto aplikacja AppTec360 szuka aktualizacji dla
aplikacji InHouse. Po wykryciu nowej wersji zostanie ona pobrana i zainstalowana.

Prog Wi-Fi okresla, czy pobieranie powinno by¢ ograniczone do potaczen Wi-Fi, jesli aplikacja jest
wieksza niz skonfigurowany prég. Jesli prog jest mniejszy lub nie zostanie zdefiniowany, aplikacja
bedzie pobierana przez Wi-Fi i sie¢ komdrkowa.
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| Sklep z aplikacjami dla przedsiebiorstw

Nalezy pamietac, ze aplikacje dodane tutaj (Enterprise App Store) NIE spowodujg ich automatycznej
instalacji na urzadzeniach. Uzytkownik musi otworzy¢ Enterprise App Store na urzadzeniu i
zainstalowac aplikacje recznie.

Jesli chcesz automatycznie instalowac aplikacje na urzadzeniu, przejdz do "App Management" —
"Enterprise App Manager" — "Mandatory Apps" i dodaj tam zgdane aplikacje.

W tym miejscu mozesz dystrybuowac opcjonalne aplikacje do swoich uzytkownikow.
| Sklep Play

Kliknij "+", aby doda¢ aplikacje do sklepu Play Store. Jesli korzystasz z systemu Android Enterprise,
przejdz do "App Management Enterprise Play Store". Nalezy rowniez pamietac, ze konto Google musi
by¢ skonfigurowane na — urzgdzeniu, aby zainstalowac aplikacje zdefiniowane tutaj.

| Wewnatrz firmy

W punkcie "In-House" mozna przesytac i rozpowszechniac aplikacje opracowane wewnetrznie.

Kliknij "+", aby dodac aplikacje InHouse do sklepu z aplikacjami dla przedsiebiorstw, ktérg nastepnie
moze zainstalowac uzytkownik. W tym oknie dialogowym mozna rowniez przesta¢ nowg aplikacje
InHouse.

| Sklep Play dla przedsiebiorstw

Nalezy pamietac, ze aplikacje dodane tutaj (Enterprise Play Store) NIE spowodujg ich automatycznej
instalacji na urzadzeniach. Uzytkownik musi otworzy¢ Sklep Play na urzadzeniu i zainstalowac
aplikacje recznie.

Jesli chcesz automatycznie instalowac aplikacje na urzadzeniu, przejdz do "App Management" —
"Enterprise App Manager" - "Mandatory Apps" i dodaj tam zgdane aplikacje.

W tym miejscu mozesz dystrybuowac opcjonalne aplikacje do swoich uzytkownikéw.

Tutaj mozna dodawac aplikacje do sklepu Android Enterprise Playstore. Pamietaj, ze musisz
zatwierdzi¢ aplikacje w Ustawieniach ogolnych — AE Play Store — Play Store Apps. Aplikacje te
zostang dodane do normalnego Sklepu Google Play.

Nalezy réwniez pamietac, ze najpierw trzeba zdefiniowac uktad z aplikacjami w Ustawieniach
ogolnych — Zarzadzanie aplikacjami — AE Play Store — Uktad sklepu.

Aplikacje musza znajdowac sie w ukitadzie, zanim bedzie mozna je dodac do sklepu.
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| Tryb kiosku i program uruchamiajgcy

| Tryb kiosku

Tryb kiosku umozliwia wstepne zdefiniowanie aplikacji lub adresu URL. WoOwczas mozliwe bedzie
wytgcznie uruchamianie/odwiedzanie tej aplikacji lub adresu URL.

Podobnie, r6zne przyciski sprzetowe mozna dezaktywowac w zr6znicowanym trybie kiosku.

Automatyczny start |Automatycznie uruchamia tryb kiosku, gdy tylko profil dotrze do urzadzenia
uzytkownika koncowego.

Zaplanowany tryb  |Mozesz zaplanowac czas dla trybu kiosku, ktéry nastepnie rozpocznie sie i
kiosku? zakonczy automatycznie o ustawionej przez Ciebie godzinie

Godzina Czas rozpoczecia
rozpoczecia

Czas w minutach Czas w minutach, po ktérym tryb kiosku powinien sie ponownie zakonczyc¢.

Typ aplikacji

Pojedyncza Jesli chcesz uruchomic aplikacje w trybie kiosku, wybierz "Pakiet" w sekcji "Typ
aplikacja aplikacji”.

Aplikacja kiosku  |Kliknij tutaj, aby wybrac¢ aplikacje, ktéra ma zosta¢ uruchomiona w trybie kiosku.
Znajdziesz tu zwykly przeglad zarzgdzania aplikacjami

Mozna wybra¢ pomiedzy "Google Play Store", "Android In-House Apps" i
"Packagename”.
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Typ aplikacji

URL

Jesli chcesz uruchomi¢ adres URL w trybie kiosku, wybierz "URL" w sekgcji
"Typ aplikacji”.
Nastepnie zdefiniuj zgdany adres URL

Wyczys¢ przegladarke
po braku aktywnosci

W tym miejscu mozna zdefiniowac przedziat czasu w minutach, po ktorym
tryb kiosku powinien zosta¢ ponownie uruchomiony

Wyczy$¢ pamiec
podreczna i pliki
cookie

Jesli funkcja ta zostanie aktywowana, po ponownym uruchomieniu trybu
kiosku pamie¢ podreczna sieci Web (pliki cookie i obrazy w pamieci
podrecznej) zostanie usunieta.

Polityka tego samego
pochodzenia

Jesli ta funkcja jest aktywna, uzytkownik moze przegladac tylko podstrony
zdefiniowanego adresu URL

Na przyktad, zdefiniowano nastepujgcy adres URL; www.mypage.com
Nastepnie uzytkownik moze surfowac na stronie:
www.mypage.com/subpage

Adresy URL na biatej
liscie

Tutaj mozna prowadzi¢ biatg liste, wszystkie te adresy URL sa dozwolone
Maksymalnie 1 adres URL w wierszu
Adres URL musi zaczynac sie od http:/ lub https://.

Adresy URL na czarnej
liscie

Tutaj mozna utworzy¢ czarng liste, na ktérej wszystkie te adresy URL sg
niedozwolone.

Maksymalnie 1 adres URL w wierszu

Adres URL musi zaczynac sie od http:/ lub https://.

Orientacja ekranu

To ustawienie odnosi sie do regulacji ekranu
Automatyczny = automatyczny

Portret = format pionowy

Krajobraz = tryb krajobrazowy

Multi App
wymuszone.

Jesli wybierzesz tryb kiosku "Multi App", korzystanie z AppTec360 Launcher bedzie

Aplikacje

Aplikacja: Wybierz Playstore lub aplikacje wewnetrzng jako aplikacje kiosku. Mozliwe jest
rowniez wprowadzenie nazwy pakietu. Wybrana aplikacja Kiosk musi by¢ zainstalowana

na urzadzeniu. Pamietaj, aby ustawic aplikacje Kiosk jako obowigzkowa.

Skrot na ekranie gtéwnym: W przypadku ustawienia na "WL." zostanie utworzony skrot na
ekranie gtdbwnym. W przypadku ustawienia na "Wyt." aplikacja bedzie nadal widoczna na
liscie aplikaciji.
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Hasto wyjscia
wigczone

Po aktywowaniu tej funkcji uzytkownik moze zakonczy¢ tryb kiosku za
pomocg wstepnie zdefiniowanego hasta

Hasto wyjscia

Jest to hasto, ktore zostato wstepnie zdefiniowane przez uzytkownika

Automatycznie
zwijany pasek stanu

Jesli ta opcja jest wigczona, pasek stanu bedzie automatycznie kolorowany.
Dzieki tej opcji uzytkownicy moga zobaczy¢ informacje na pasku stanu, ale
nie maja dostepu do jego funkcji

Wytgcz pasek stanu

Pasek stanu zawiera powiadomienia, skroty i informacje. Dostepne tylko dla
urzadzen Samsung z KNOX 1.0 lub nowszym.

Wytacz klawisze
gtosnosci

Wylacz klawisze gtosnosci (dostepne tylko na urzgdzeniach Samsung z
KNOX 1.0 lub nowszym)

Wyltacznik wt.

Whyltacz przetgcznik On / Off (dostepny tylko na urzgdzeniach Samsung z
KNOX 1.0 lub nowszym)

Wytacz przycisk
Home

Wytacz przycisk Home. Jesli ta funkcja zostata aktywowana, tryb kiosku
mozna zakonczy¢ tylko w konsoli AppTec360.
(dostepne tylko na urzadzeniach Samsung z KNOX 1.0 lub nowszym)

Wylgcz pasek
nawigacji

W ten sposéb mozna wytgczy¢ pasek nawigaciji (Wstecz / Menu).

Jedli ta funkcja zostata aktywowana, tryb kiosku mozna zakonczy¢ tylko w
konsoli AppTec360.

(dostepne tylko na urzadzeniach Samsung z KNOX 1.0 lub nowszym)

Ustawienia aktualizacji aplikaciji

Zezwalaj na
aktualizacje aplikacji

Uzytkownicy bedg proszeni o wykonanie aktualizacji aplikacji, nawet gdy
aktywny jest tryb kiosku. Na urzgdzeniach z Samsung KNOX aplikacje bedg
aktualizowane po cichu.

Okno aktualizacji

Ustaw interwat, w ktérym uzytkownicy beda proszeni o zainstalowanie
aktualizacji aplikacji.

TeamViewer

Wiacz dostep
nienadzorowany

Jesli jest wigczona, administratorzy moga zdalnie sterowac urzadzeniem bez
interakcji z uzytkownikiem. Aplikacja TeamViewer Host musi by¢
zainstalowana na urzadzeniu.
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| AppTec360 Launcher

Wiacz program Wt Wigcza AppTec360 Launcher. Uzytkownik musi jednorazowo ustawic

uruchamiajacy go jako domyslny program uruchamiajacy.

AppTec360 Uwaga: Jesli tryb kiosku jest wigczony, a tryb kiosku jest ustawiony na
"Multi App", korzystanie z programu uruchamiajgcego AppTec360 bedzie
wymuszone.

Duze ikony Wi Wyswietla wiekszag wersje ikon aplikacji w programie uruchamiajgcym.

Ukryj ikone aplikacji Wt Catkowicie ukrywa aplikacje AppTec360

AppTec360

Ukryj ikone sklepu Wt Catkowicie ukrywa AppStore AppTec360 Enterprise.

AppTec360

| Ustawienia AppTec360

Wiacz aplikacje Aplikacja AppTec360 Settings zapewnia kontrole nad potgczeniami WiFi i
ustawien AppTec360 |Bluetooth

Wigcz ustawienia w Jesli ta opcja jest wigczona, uzytkownicy moga uzyskac dostep do aplikacji
aplikacji Multi ustawien AppTec360, gdy aktywny jest tryb kiosku z wieloma aplikacjami.
Tryb kiosku

| Pilot zdalnego sterowania

| Splashtop

Pokazuje aktualny stan konfiguracji Splashtop. Tutaj zobaczysz kroki, ktére musisz wykonac, aby
uzyskac zdalny dostep do urzadzenia za posrednictwem Splashtop. W tym miejscu nalezy rowniez
wprowadzi¢ kod wdrozenia, ktory mozna uzyskac ze strony internetowej Splashtop. Kod wdrozenia
jest wymagany do potgczenia sie z urzadzeniem.

| Teamviewer

Pokazuje aktualny stan konfiguracji Teamviewer. W tym miejscu wySwietlane sg kroki, ktore nalezy
wykonac, aby uzyskac¢ zdalny dostep do urzadzenia za posrednictwem Teamviewer.

| Zarzadzanie trescig

| Contentbox
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Tutaj mozna wigczy¢ Contentbox dla tego urzadzenia. Po aktywacji aplikacja Contentbox zostanie
zainstalowana na urzgdzeniu.

| Bezpieczna przegladarka

Tutaj mozesz wigczy¢ Bezpieczng przegladarke dla tego urzadzenia. Po aktywacji na urzadzeniu
zostanie zainstalowana aplikacja Secure Browser. Przegladarke te mozna skonfigurowac tak, aby
oferowata przegladarke internetowa na urzgdzeniu, ktora jest ograniczona do potrzeb uzytkownika.

Wymagaj hasta Wymagaj od uzytkownika skonfigurowania i uzywania hasta w celu uzyskania
dostepu do przegladarki.

Ogranicz pobieranie / |Blokuje pobieranie plikdw z witryn internetowych
Otworz w

Ogranicz przesylanie |Ogranicza przesytanie do okreslonych adreséw URL. Nie podawaj adresu
URL, aby catkowicie zablokowac przesytanie

Zezwalaj na Zezwalaj na kopiowanie, wycinanie lub udostepnianie tekstu wewnatrz stron
kopiowanie internetowych.

Zezwalaj na Zezwalaj na przechwytywanie zrzutéw ekranu.

przechwytywanie

ekranu

Czestotliwos¢ Wybierz, z jaka czestotliwoscig WSZYSTKIE dane uzytkownika (historia,

czyszczenia danych |pamiec podreczna itp.) majg by¢ automatycznie usuwane.

Zaktadki firmowe Zaktadki pojawig sie w folderze "Zaktadki firmowe" w zaktadkach
przegladarki. Uzytkownik nie moze ich edytowac.

Ukryj pasek adresu  |Ukrywa pasek adresu, aby uzytkownik nie widziat odwiedzanego adresu URL.

Biafa lista w Wigcza bialg liste adresow URL po stronie klienta. - Zaktadki firmowe sg
przegladarce (bez zawsze umieszczane na biatej liscie - Obstugiwane tylko dla 100 adreséw
Universal Gateway) |URL - Uzyj Universal Gateway, aby uzyskac¢ nieograniczong czarng i biatg
liste.

Czarna i biata lista Czarna lista ma nastepujgce wymagania: - Dziatajgca brama uniwersalna
oparta na bramie AppTec360 ("Ustawienia ogdlne" — "Brama uniwersalna") - Dziatajaca
konfiguracja VPN z okreslonym serwerem DNS ("Ustawienia ogolne" —
"Brama uniwersalna" - "Ustawienia VPN") - Konfiguracja czarnej listy
("Ustawienia ogolne" - "Brama uniwersalna" - "Czarna lista domen") -
Wazne potgczenie VPN w profilu ("Zarzadzanie potgczeniami® - "VPN")
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| Konfiguracja komputera z systemem Windows 10

| Ogodlne

| Przeglad profilu grupy (tylko na poziomie grupy)

Po otwarciu profilu grupy wyswietlony zostanie szybki przeglad profilu.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Nazwa profilu

Nazwa profilu (mozna jg zmienic¢ tutaj)

System
operacyjny

System operacyjny, dla ktérego przeznaczony jest profil

Utworzono w

Czas stworzenia

wersja profilu

Utworzony Tworca profilu

przez

Ostatnia Czas ostatniej zmiany profilu

zmiana

Zmienione Konto, ktére wprowadzito ostatnie zmiany
przez

Aktualna Zmiana zapisanego stanu profilu

Wydana
wersja profilu

Wersja przypisanego profilu ("Przypisz teraz"). Jesli etykieta pokazuje "(nieaktualne)"
za tekstem, oznacza to, ze profil zostat zapisany, ale nie zostat jeszcze przypisany,
wiec urzadzenia nadal beda otrzymywac starsza wersje.
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| Przeglad urzadzen (tylko na poziomie urzadzenia)

Podsumowanie urzadzenia, ktére zawiera nastepujace informacije:

Nazwa komputera

Nazwa komputera

Klient

Urzadzenia typu Windows

Ostatnia znana lokalizacja

SzerokosSc¢ i dtugosc geograficzna ostatniej znanej lokalizacji
urzadzenia

Przypisane aplikacje

Liczba aplikacji obowigzkowych przypisanych do urzadzenia

obowigzkowe
PC UID UID komputera
OS Edition Pokazuje wersje systemu Windows

Wersja systemu
operacyjnego

Aktualnie zainstalowana wersja systemu Windows

Kompilacja systemu
operacyjnego

Aktualna wersja systemu Windows

System operacyjny

Aktualnie zainstalowany system operacyjny

Numer seryjny

Numer seryjny urzadzenia

Wiasnosc¢ urzadzenia

Skonfigurowany typ wtasnosci

Typ urzadzenia

Typ urzadzenia

Zakorzeniony

Pokazuje, czy urzgdzenie jest zrootowane

Zgodnosc¢

Pokazuje, czy urzadzenie jest zgodne

Ostatnio widziany

Data i godzina wprowadzenia zmian w profilu.

Przypisanie uzytkownika

Wyswietla uzytkownika lub grupe, do ktérej aktualnie przypisane jest
urzadzenie.

Urzadzenie mozna przenies¢, wybierajac innego uzytkownika lub
grupe z listy rozwijanej.

| Ustawienia

Zezwalaj na automatyczng
aktualizacje

Zezwalaj lub nie zezwalaj na automatyczne aktualizacje systemu
operacyjnego.
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| Wersja konfiguraciji (tylko na poziomie urzgadzenia)

W tym miejscu wysSwietlany jest przeglad profili grupowych przypisanych do urzadzenia.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jesli klikniesz profil grupy, uzyskasz do niego bezposredni dostep i bedziesz mogt dokonac ustawien.
Za pomocg symbolu mozna przywrocic przypisane aplikacje do ustawien profilu grupy.
Za pomocg symbolu mozna zresetowac profil urzadzenia, aby nie miat zadnych ustawien.

"Newer Revision available" oznacza, ze profil grupy zostat zmieniony i zapisany, ale nie zostat
przypisany. Profil grupy musi zostac przypisany za pomoca opcji "Przypisz teraz" na poziomie grupy,
aby zastosowac zmiany do urzgdzen.

| Dziennik urzadzenia (tylko na poziomie urzadzenia)

| Dziennik polecers

Tutaj mozna sprawdzi¢, ktére polecenia zostaty wydane dla urzgdzenia i jaki jest ich status.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Polecenia utworzone przez "System Automated"” sg automatycznie tworzone przez system.

| Mozliwe statusy polecen

Urzadzenie wcisniete

Zadanie push zostato wystane do ustugi push (np. APNS), aby
poinformowacé urzgdzenie o koniecznosci potgczenia sie z serwerem EMM.

Utworzone polecenie

Polecenie zostato utworzone w systemie.

Wystane polecenie

Polecenie zostato wystane do urzgdzenia po nawigzaniu potgczenia z
serwerem.

Polecenie wykonane

Polecenie zostato pomysinie wykonane.

Polecenie nie powiodto
sie

Polecenie nie powiodto sie. *

Polecenie czesciowo
nieudane

W zalezno$ci od systemu operacyjnego urzgdzenia niektore polecenia
moga zosta¢ zgrupowane.
W tym przypadku niektore czesci tej grupy polecen nie powiodty sie. *

Polecenie wykonane,
ostatecznie nieudane

Polecenie zostato wykonane, ale by¢ moze nie.

Przesuniecie polecenia

Polecenie zostato powtorzone przez uzytkownika.

Odrzucony

Polecenie zostato odrzucone. Na przyktad dlatego, ze zostato zastgpione
przez inne polecenie lub urzadzenie zostatlo ponownie zarejestrowane, a
stare polecenia zostaty usuniete.

*Jesli za wiadomoscig znajduje sie wykrzyknik, mozesz uzyskac wiecej informaciji, najezdzajac

kursorem na ikone.
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| Zarzadzanie zasobami (tylko na poziomie urzadzenia)

| Informacje o urzgdzeniu

Producent

Producent urzgdzenia

Model

Model urzadzenia

Numer modelu

Numer modelu

System operacyjny

System operacyjny

Wersja systemu operacyjnego

Wersja systemu operacyjnego

Numer seryjny

Numer seryjny

ExchangelD

ExchangelD

Catkowita pamie¢ RAM

Catkowita pamie¢ RAM

Rozdzielczo$¢ wysSwietlacza

Rozdzielczo$¢ wysSwietlacza

Jezyk telefonu

Jezyk urzadzenia

Wersja oprogramowania sprzetowego

Wersja oprogramowania sprzetowego

Wersja klienta DM

Wersja klienta zarzadzania urzgdzeniami

Wersja sprzetowa

Wersja sprzetowa urzadzenia

Architektura procesora

Architektura procesora (typ procesora)

| Komorkowy

SIM Siec¢ operatora

Sie¢ operatora

Numer telefonu

Numer telefonu

Status roamingu

Status roamingu

IMEI

IMEI

IMSI

IMSI

Oprogramowanie sprzetowe modemu

Oprogramowanie sprzetowe modemu

381




Instrukcja administracyjna AppTec360

APPTEC360

Unified Endpoint Management

e

| Informacje o synchronizaciji

Natychmiastowe
potaczenie DM

Urzadzenie powinno natychmiast nawigzac potaczenie z AppTec

Poczatkowy czas
ponawiania préby

Poczatkowy czas ponawiania dla tego pierwszego potgczenia

Proby potaczenia

Liczba ponownych préb nawigzania potgaczenia po roztgczeniu przez
Menedzera potaczen lub btedzie na poziomie Winlnet.

Maksymalny czas uspienia

Maksymalny czas uspienia po btedzie wysytania pakietu

Pierwsze proby
synchronizacji

Czas na pierwszy etap po rejestraciji

Interwat pierwszej proby

Czas na pierwszy etap po rejestraciji

Druga préba
synchronizacji

Czas na drugi etap po rejestraciji

Drugi interwat ponawiania
préby

Czas na drugi etap po rejestraciji

Regularne proby
synchronizacji

Czas na dodatkowe etapy po rejestracji

Regularny interwat
ponawiania prob

Czas na dodatkowe etapy po rejestracji
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| Zarzgdzanie bezpieczenstwem

| Ochrona przed kradzieza (tylko na poziomie urzgadzenia)
| Informacje GPS (tylko na poziomie urzgdzenia)

Tutaj mozna ustali¢ biezgca/ostatnig lokalizacje urzadzenia. Lokalizacja moze byc¢ chroniona jednym
lub nawet dwoma hastami - patrz: "Ustawienia ogélne" > "Prywatnos¢" > "Dostep GPS"

| Ustawienia GPS

Wigcz $Sledzenie GPS Wigczenie regularnej synchronizacji informacji GPS.

Interwat Sledzenia Ustawienie interwatu synchronizacji informacji GPS.

| Konfiguracja zabezpieczen

| Kod dostepu
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Minimalna diugos¢ hasta

Minimalna diugos¢ hasta

Skiad hasta

Okresla liczbe okreslonych znakdw, ktére musi zawierac hasto.
Sktadajg sie one z wielkich liter, matych liter, cyfr i symboli specjalnych

Jakos$é hasta

Tutaj mozna ustawic jakos¢ hasta

Alfanumeryczne Tylko cyfry i litery
Numeryczny Tylko liczby
Numeryczne lub alfanumeryczne Liczby lub liczby i litery

Blokada maksymalnego
czasu nieaktywnosci

Liczba minut bezczynnosSci uzytkownika na urzgdzeniu, po ktérej
urzgdzenie zostanie zablokowane. Uzytkownik musi odblokowac¢
urzadzenie po uptywie tego czasu, wprowadzajgc hasto urzadzenia.

Wygasniecie hasta

Ustawienie czasu do ustawienia nowego hasta

Ograniczenie historii
haset

Liczba wczesniej uzywanych haset, ktore sg niedozwolone

Maksymalna liczba
nieudanych préb
wpisania hasta

Liczba powt6rzen nieprawidtowego wprowadzenia hasta przed catkowitym
wyczyszczeniem urzadzenia.

| Antywirus

Ustawienia antywirusa - konfiguracja skanowania

Typ skanowania

Umozliwia wybér szybkiego lub petnego skanowania.

Ustawienie rozpoczecia
skanowania

Wybiera pore dnia, w ktérej program Windows Defender rozpocznie
skanowanie.

Czestotliwos¢ skanowania

Wybiera dzien, w ktérym ma zosta¢ uruchomione skanowanie
Windows Defender

Czestotliwos¢ aktualizaciji
podpisu

Okresla interwat w godzinach, ktory bedzie uzywany do
sprawdzania podpisow
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Konfiguracja typu plikéw do skanowania

Zezwalaj na skanowanie plikow
archiwalnych

Zezwalaj lub nie zezwalaj na skanowanie archiwow (takich jak
.zip) podczas uzyskiwania do nich dostepu.

Zezwalaj na skanowanie skryptow

Wigcza lub wytgcza funkcje skanowania skryptow w ustudze
Windows Defender.

Zezwalaj na skanowanie wiadomosci
e-malil

Zezwalaj lub nie zezwalaj na skanowanie wiadomos$ci e-mail.

Zezwalaj na skanowanie plikow
sieciowych

Zezwalaj lub zabraniaj skanowania plikow sieciowych.

Umozliwienie petnego skanowania
zmapowanych dyskoéw sieciowych

Zezwol lub nie zezwalaj na skanowanie zmapowanych
dyskow sieciowych (wigczone tylko wtedy, gdy wigczone jest
petne skanowanie).

Kontrola skanowania
dwukierunkowego

Kontroluje, ktére zestawy plikow powinny by¢ monitorowane.

Zezwalaj na petne skanowanie
dyskéw wymiennych

Zezwol lub nie zezwalaj na petne skanowanie dyskow
wymiennych. Tylko podczas petnego skanowania.

Typ plikéw, ktére maja zosta¢ wykluczone ze skanowania

Ignorowanie typéw |Zdefiniuj zestaw typdw rozszerzen plikow. Kazde rozszerzenie pliku dla

plikbw do kazdego pola.
skanowania
Ignorowanie Zdefiniuj zestaw Sciezek katalogéw, aby ich nie skanowac. Jedna Sciezka na

Sciezek katalogow

pole. Przyktady: "C:\Example", "C:\Windows" lub "C:\Users".

Wyklucz procesy ze
skanowania

Wyklucz pliki, ktére zostaty otwarte przez okreslone procesy ze skanowania
antywirusowego Microsoft Defender. . Jedna Sciezka na pole. Przyktady:

"C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat".
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Ustawienia dodatkowe

Zezwalaj na Zezwalaj lub zabraniaj funkcji monitorowania w czasie rzeczywistym w
monitorowanie w czasie |ustudze Windows Defender.

rzeczywistym

Zezwalaj na Zezwalaj lub zabraniaj funkcji monitorowania zachowania systemu
monitorowanie Windows.

zachowania

Zezwalaj na ochrone w | Zezwdl lub nie zezwalaj ustudze Windows Defender na wysytanie do firmy
chmurze Microsoft informacji o wykrytych problemach. Microsoft przeanalizuje te
informacje, dowie sie wiecej o problemie wplywajagcym na urzgdzenie i
zaoferuje ulepszone rozwigzania

Zachowanie podczas wysytania prébek

Zezwalaj na ochrone Zezwalaj lub nie zezwalaj na ochrone I0AV w ustudze Windows Defender
IOAV w ustudze
Windows Defender

Zezwol na dostep do interfejsu uzytkownika Defenders "On Access protection”.

Sredni wspotczynnik Przedstawia Sredni wspo6tczynnik obcigzenia procesora dla skanowania
obcigzenia procesora Windows Defender (w procentach).

Obstuga ztosliwego oprogramowania

Niska dotkliwos¢ Dla kazdego poziomu waznosci mozna zdefiniowac sposob obstugi
ztosliwego oprogramowania przez urzadzenie.
Dostepne opcje to:

i . e Czystosc
Umiarkowane nasilenie y

o Kwarantanna

— e Usunac
Wysoka dotkliwo$¢

e Zezwalaj

e Zdefiniowane przez uzytkownika
Powazne nasilenie
e Blok

Dni na zachowanie Okres czasu w dniach, w ktérym pliki/elementy kwarantanny beda
wyczyszczonego ztosliwego |przechowywane w systemie. Domys$ing wartoscig jest 0, ktora
oprogramowania
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utrzymuje elementy w kwarantannie i nie usuwa ich automatycznie.
Maksymalna warto$c¢ to 90.
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| Centrum bezpieczenstwa

Centrum zabezpieczen systemu Windows - ustawienia zabezpieczen systemu Windows

Wytacz interfejs uzytkownika ochrony przed wirusami i zagrozeniami

Ukryj interfejs odzyskiwania danych Ransomware

Wytacz interfejs uzytkownika ochrony konta

Wytgcz zapore sieciowg i interfejs ochrony sieci

Wytaczenie interfejsu sterowania aplikacji i przegladarki

Nie zezwalaj na zmiany w ochronie |Nie zezwalaj uzytkownikowi na wprowadzanie zmian w
przed exploitami ustawieniach ochrony przed exploitami

Wytacz interfejs zabezpieczenh urzadzenia

Ukryj rozwigzywanie problemow z Ukryj ustawienia rozwigzywania problemow TPM
TPM

Wytacz przycisk Wyczys¢é TPM

Wylgczenie interfejsu uzytkownika wydajnosci i kondycji urzadzenia

Wyltaczenie interfejsu uzytkownika opcji rodziny

Dostosuj toasty

Wigcz niestandardowe Wigcz wysSwietlanie niestandardowych informaciji kontaktowych
informacje pomocy technicznej|pomocy technicznej dla Twojej firmy w prawym dolnym rogu aplikaciji
Security Center.

Adres e-mail Ustaw firmowy adres e-mail
Nazwa firmy Ustaw nazwe firmy

Telefon stuzbowy Ustaw telefon firmowy

Pomoc URL Ustaw adres URL pomocy firmy
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Ustawienia dodatkowe

Wytgcz powiadomienia Wytgcz wyswietlanie powiadomien Centrum zabezpieczen
Windows Defender.

Ukryj zalecenia dotyczace aktualizacji |Ukryj zalecenie aktualizacji oprogramowania uktadowego

oprogramowania uktadowego TPM TPM po wykryciu podatnego oprogramowania uktadowego.
WysSwietlanie nazwy firmy i opcji WysSwietlaj nazwe firmy i opcje kontaktu na wysuwanej
kontaktu karcie kontaktu w Centrum zabezpieczen programu

Windows Defender.

Ukryj bezpieczny rozruch Ukryj obszar rozruchu zabezpieczen.

Ukryj kontrole obszaru powiadomien Ukryj kontrolke obszaru powiadomien zabezpieczen
zabezpieczen systemu Windows.
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| Konfiguracja zapory sieciowej

Konfiguracja zapory sieciowej - ustawienia globalne

Ignorowanie zestawu
uwierzytelniania

Zignoruj caty zestaw uwierzytelniania, jesli nie obstuguje on wszystkich
zestawOw uwierzytelniania okreslonych w zestawie.

Typ kolejkowania

Okresla, w jaki sposéb skalowanie oprogramowania po stronie odbiorczej

stanowego filtrowania
FTP

pakietow jest wkaczone zaréwno dla szyfrowanego odbioru, jak i wyczyszczenia
Sciezki przekazywania dla scenariusza bramy tunelu IPsec.
Wylacz wykonywanie Jesli jest wytgczona, nie bedzie wykonywac filtrowania stanowego

protokotu transferu plikéw (FTP), aby zezwoli¢ na potgczenia dodatkowe

Czas bezczynnosci
skojarzenia zabezpieczen

To pole konfiguruje czas bezczynnos$ci skojarzenia zabezpieczeh w
sekundach. Skojarzenia zabezpieczen sg usuwane, gdy ruch sieciowy nie
jest widoczny przez okreslony czas.

Kodowanie klucza
wstepnego

Ustawienie kodowania klucza wstepnego

Wyjatki IPSec

Konfiguracja wyjatkow protokotu internetowego

Sprawdzanie listy odwotania certyfikatow
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Profile zapory (profil domeny / profil prywatny / profil publiczny)

Wiacz zapore dla tego profilu

Wytgcz powiadomienia

Wytgczenie wyswietlania powiadomien dla uzytkownika, gdy aplikacja jest
zablokowana przed nastuchem na porcie.

Blokowanie odpowiedzi unicast na transmisje multicast

Wymuszanie regut
zapory dla

autoryzowanych aplikacji

Jesli nie jest wymuszana, autoryzowane reguty zapory aplikacji w
lokalnym magazynie sag ignorowane i nie sg wymuszane

Wymuszanie globalnych

regut zapory portow

Jesli nie jest wymuszane, globalne reguty zapory portdw w magazynie
lokalnym sg ignorowane i nie sg wymuszane. Ustawienie ma znaczenie
tylko wtedy, gdy jest ustawione lub wyliczone w magazynie zasad grupy
lub jesli jest wyliczone z GroupPolicyRSoPStore

Wymuszanie regut
zapory sieciowej

Jesli nie jest wymuszana, reguly zapory z lokalnego magazynu sg
ignorowane i nie sg wymuszane

Wymuszanie regut
bezpieczenstwa
potaczen

Jesli nie jest egzekwowana, reguty zabezpieczen potgczen z lokalnego
sklepu sg ignorowane i nie sg egzekwowane

Domyslne dziatanie
wychodzgce

Dziatanie, ktére firewall domysinie wykonuje na potgczeniach
wychodzgcych

Domys$Ine dziatanie
przychodzace

Dziatanie, ktére firewall domysinie wykonuje na potgczeniach
przychodzacych

Wyltacz tryb
niewidzialnosci

Tryb ukrycia to mechanizm Zapory systemu Windows, ktéry pomaga
zapobiegac wykrywaniu przez ztosliwych uzytkownikow informacji o
komputerach w sieci i uruchomionych przez nie ustugach.

Wylaczenie
zapobiegania
odpowiadaniu na
niechciany ruch

Jesli jest wylgczona, reguly trybu ukrycia zapory nie mogag uniemozliwiac¢
komputerowi hosta odpowiadania na niechciany ruch sieciowy, jesli ruch
ten jest zabezpieczony przez IPsec
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| Reguty zapory sieciowej

Reguty zapory sieciowej

Nazwa Nazwa reguty
Opis Opis zasady
Dziatanie Okre$l, czy ta reguta ma blokowac ruch, czy na niego

zezwalac. Nalezy pamietac, ze opcja Blokuj moze réwniez
blokowac ruch (w zaleznosci od reszty konfiguracji) miedzy
serwerem MDM a urzgdzeniem.

Kierunek
Enable Edge traversal (dostepne Wskazuje, ze okreslony ruch przychodzacy jest dozwolony do
tylko wtedy, gdy Direction jest tunelowania przez NAT i inne urzadzenia brzegowe przy

ustawione na ruch przychodzacy) |uzyciu technologii tunelowania Teredo.

Programy i ustugi

Definiowanie aplikaciji, |Jesli nie jest wigczona, bedzie bra¢ pod uwage wszystkie aplikacje
wszystkie inne

Nazwa rodziny Nazwa rodziny pakietéw, do ktérej bedzie stosowana reguta.
pakietow

Sciezka pliku aplikacji | Petna aplikacja, taka jak C:\Windows\System\Notepad.exe, do ktorej
zostanie zastosowana reguta

W petni W peni kwalifikowana nazwa binarna, ktorej bedzie dotyczy¢ reguta. FQBN
kwalifikowana nazwa |to cigg znakdéw w nastepujgcej postaci: {Publisher\Product\Filename,Version}
binarna

Nazwa ustugi Wprowadz nazwe ustugi (np. "EventLog"). Liste nazw ustug mozna uzyskac
w Powershell, uruchamiajgc polecenie "Get-Service".
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Protokoty i porty

Protokot

Protokot uzywany przez regute.

Dostepne
wartosci:

- Dowolny
Niestandardowe
- HOPORT

- ICMPVv4

- IGMP
-TCP

- UDP

- IPv6

- Trasa IPv6
- IPv6-Frag

- GRE

- ICMPV6

- IPv6-NoONXxt
- IPv6-Opts

- VRRP

- PGM

- L2TP

Po ustawieniu na
Niestandardowe

Wstaw numer
protokotu z przedziatu
od 0 do 255

Numer protokotu

Po ustawieniu na
TCP lub UDP

Okre$l porty lokalne, w
przeciwnym razie
uzyte zostang
wszystkie.

Porty lokalne, z ktérych
bedzie korzystac reguia,
dozwolone sa rowniez porty
zakresowe.

Port lokalny

Pojedynczy port lub zakres
portéw. Np. 100-
120,200,300-320.

Okre$l porty zdalne, w
przeciwnym razie
uzyte zostang
wszystkie.

Zdalne porty, ktére beda
uzywane przez regute,
dozwolone sa réwniez porty
zakresu.

Port zdalny

Pojedynczy port lub zakres
portéw. Np. 100-
120,200,300-320.

Zakres

Okresl lokalny adres IP, w
przeciwnym razie dowolny
adres IP

Zestaw lokalnych adreséw IP, moze to by¢ rowniez zakres adreséw
IP oddzielonych znakiem -.

Lokalny adres IP

Zestaw pojedynczych adreséw IP lub zakres adresow IP
oddzielonych znakiem -

Okre$l zdalne adresy IP, w
przeciwnym razie dowolny
zdalny adres IP

OkreSla zestaw zdalnych adresow IP, moze to by¢ réwniez zakres
adreséw IP oddzielonych znakiem "-".

Zdalny adres IP

Okresl pojedynczy adres IP lub zakres adresow IP

Zetony

Tokeny, ktdre mozna ustawi¢ wraz z adresami zdalnymi. Tokeny
Intranet, Rmtintranet i Ply2Renders sg obstugiwane w systemie

Windows 10, wersja 1809 i nowszych.
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Ustawienia zaawansowane

Okres$l profile, w przeciwnym razie zostang uzyte Jesli wytgczone, uzywane bedg wszystkie
wszystkie. profile

Domena Profil domeny

Prywatny Profil prywatny

Publiczny Profil publiczny

Okresl interfejsy, w przeciwnym razie uzyte zostang  |Jesli wylaczone, uzywane bedg wszystkie
wszystkie. interfejsy

Sie¢ lokalna Interfejs sieci lokalnej

Zdalny dostep Interfejs zdalnego dostepu
Bezprzewodowy Interfejs bezprzewodowy

Lokalni dyrektorzy

Dodawanie Zezwol na dodanie listy uzytkownikéw lokalnych, ktorzy beda korzystac z tej
autoryzowanych reguty.
uzytkownikéw lokalnych

Autoryzowani Lista autoryzowanych uzytkownikéw lokalnych dla tej reguty. Uzytkownik
uzytkownicy musi by¢ w formacie Security Description Definition language (SDDL), np.
PC_NAME\USERNAME. To pole nie moze by¢ wypetnione, jesli nazwa
ustugi jest ustawiona na uzywanie tej reguty
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| Ustawienia ograniczen

| Funkcjonalnos¢ urzadzenia

Zezwol na karte SD

Zezwalaj na korzystanie z karty SD

Zezwol na kamere

Zezwalaj na korzystanie z kamery

Zezwalaj na ustuge
lokalizaciji

Zezwalaj na ustuge lokalizacji urzadzenia

Zezwalaj na boczne
tadowanie aplikaciji

Zezwalaj na instalacje aplikacji z nieznanych zrédet

Zezwalaj na tryb
programisty

Zezwala na tryb deweloperski

Zezwalaj na
transmisje danych w
roamingu

Zezwalaj na transmisje danych w roamingu

Zezwol Cortanie

Zezwol asystentowi glosowemu Cortana

Zezwalaj
wyszukiwarce na
korzystanie z
lokalizaciji

Zezwalaj wyszukiwaniu na korzystanie z lokalizacji

Zezwalaj na
dodawanie kont e-
mail innych niz
Microsoft

Okresla, czy uzytkownik moze dodawac konta e-mail spoza MSA.

Zezwalaj na
potaczenie z kontem
Microsoft

Okresla, czy zezwoli¢ na uzywanie konta MSA do uwierzytelniania potgczen i
ustug niezwigzanych z pocztg e-mail.

Zezwalaj na
synchronizacje
moich ustawien

Umozliwia synchronizacje ustawien na catym urzadzeniu.

Nazwy domen
chronione dla
przedsiebiorstw

Okresla nazwy domen przedsiebiorstwa oddzielone znakiem ";".

Umozliwienie
uzytkownikowi
wytgczenia

Umozliwia uzytkownikowi wytgczenie Przywracania systemu.
OSTRZEZENIE!
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Przywracania Ta funkcja powinna by¢ uzywana tylko na urzadzeniach, ktére sg wlasnoscig
systemu lub sg dostarczane przez firme lub organizacje korporacyjng lub na urzadzeniu
nalezacym do uzytkownika, gdy uzytkownik zezwala, aby urzadzenie byto w
pelni zarzgdzane przez firme korporacyjng. Jesli wytaczysz to ustawienie
zasad, Przywracanie systemu zostanie wytgczone i nie bedzie mozna uzyskac
dostepu do Kreatora przywracania systemu. Opcja konfiguracji Przywracania
systemu lub tworzenia punktu przywracania za pomocg Ochrony systemu jest
rowniez wytgczona.

Zezwalaj na Umozliwia uzytkownikowi usuniecie czesci korporacyjnej z urzadzenia, a tym
wyrejestrowanie samym odtgczenie sie od serwerow AppTec360. Jesli tak sie stanie,
uzytkownika zarzadzanie urzadzeniem nie bedzie juz mozliwe.

OSTRZEZENIE!

Ta funkcja powinna by¢ uzywana tylko na urzgdzeniach, ktére sg wtasnoscig
lub sg dostarczane przez firme lub organizacje korporacyjng lub na
urzadzeniach nalezacych do uzytkownika, w przypadku gdy uzytkownik
zezwala, aby urzadzenie byto w petni zarzadzane przez firme korporacyjna.
Jesli to ustawienie zasad zostanie wytaczone, uzytkownicy nie bedg mogli
usuwac rejestracji MDM.

Okresl, czy uzytkownik moze usung¢ konto w miejscu pracy za posrednictwem
panelu sterowania w miejscu pracy. Serwer MDM zawsze moze zdalnie
usunagc¢ konto.
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| BitLocker

| Konfiguracja funkcji BitLocker

Ustawienia ogdine

Wymég szyfrowania urzadzen

W zaleznos$ci od wersji systemu Windows i konfiguraciji
systemu, uzytkownicy mogg zostac¢ poproszeni o
wigczenie szyfrowania urzgdzenia:

- Aby potwierdzi¢, ze szyfrowanie od innego dostawcy
nie jest wigczone.

- Aby wytgczy¢ szyfrowanie dyskow funkcjg BitLocker, a
nastepnie wigczyc¢ jg ponownie.

Metody szyfrowania

Metoda szyfrowania dyskéw systemu
operacyjnego

Metoda szyfrowania dla stacjonarnych
dyskoéw danych

Metoda szyfrowania dyskoéw wymiennych

Wytaczenie ostrzezenia o szyfrowaniu
dysku przez firme trzecig

Wytgczenie monitu ostrzegawczego o ustudze
szyfrowania dyskow innej firmy uzywanej na
urzadzeniu.

Poczgwszy od Windows 10, wersja 1803, to ustawienie
jest obstugiwane tylko dla urzadzen potaczonych z
Azure Active Directory.

Zezwalaj na uruchomienie szyfrowania,
gdy zalogowany jest uzytkownik niebedacy
administratorem

Obstugiwane tylko dla urzgdzen potgczonych z Azure
Active Directory
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Rozszerzenia AppTec360

Ciche szyfrowanie

Jesli zostanie wybrana wraz z opcja "Wymagaj szyfrowania urzadzenia",
ustuga zarzadzania AppTec360 uruchomi automatyczne ciche
szyfrowanie dyskéw urzadzenia.

Automatyczne
generowanie
poswiadczen
uzytkownika

Zaszyfrowany dysk systemu operacyjnego bedzie chroniony
automatycznie wygenerowanymi poswiadczeniami uzytkownika.

PIN TPM, jesli modut TPM jest dostepny, lub 6-cyfrowe hasto tekstowe.
Wygenerowane dane uwierzytelniajgce sg wysytane na adres e-mail
zarejestrowany dla danego urzgdzenia.

Jesli ta opcja jest wytaczona, jedynym mozliwym zabezpieczeniem dla
cichego szyfrowania jest uzycie TPM.

W takim przypadku, w przypadku urzadzen bez modutu TPM, ciche
szyfrowanie nie powiedzie sie.

Szyfrowanie dyskow
statych

Wszelkie dostepne state dyski danych zostang rowniez zaszyfrowane i
zabezpieczone za pomocg funkcji "Automatyczne odblokowanie" przy
uzyciu klucza przechowywanego na dysku systemu operacyjnego.

Ustawienia dysku systemu operacyjnego

Wymagaj dodatkowego
uwierzytelniania podczas
uruchamiania

To ustawienie pozwala skonfigurowac, czy funkcja BitLocker wymaga
uwierzytelnienia przy kazdym uruchomieniu komputera.

To ustawienie jest stosowane podczas konfiguracji funkcji BitLocker.
Po wigczeniu tego ustawienia uzytkownicy moga skonfigurowac
zaawansowane opcje uruchamiania w kreatorze konfiguracji funkciji
BitLocker.

Blokowanie funkcji BitLocker bez kompatybilnego modutu TPM

Tylko TPM

TPM i PIN

TPM i klucz

TPM, klucz i PIN

Jesli chcesz wymagac uzycia kodu PIN i pamieci flash USB (klucza),
uzytkownik musi skonfigurowaé funkcje BitLocker za pomocg narzedzia
wiersza polecen "manage-bde" zamiast kreatora konfiguraciji
szyfrowania dyskow BitLocker.

Wymagana minimalna dtugos¢ kodu PIN
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Minimalna liczba znakéw

Konfiguracja komunikatu i adresu
URL odzyskiwania przed
uruchomieniem komputera

Skonfiguruj caty komunikat odzyskiwania lub zastgp istniejgcy
adres URL, ktory jest wyswietlany na ekranie odzyskiwania klucza
przed uruchomieniem, gdy dysk systemu operacyjnego jest
zablokowany.

Uwaga: Nie wszystkie znaki i jezyki sg obstugiwane w trybie pre-
boot. Zdecydowanie zaleca sie sprawdzenie, czy uzywane znaki
sg prawidtowo wyswietlane na ekranie odzyskiwania przed
uruchomieniem systemu.

Opcja komunikatu odzyskiwania przed uruchomieniem komputera

Niestandardowy komunikat odzyskiwania

Niestandardowy adres URL odzyskiwania
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Opcje odzyskiwania
systemu operacyjnego

To ustawienie pozwala kontrolowa¢ sposob odzyskiwania dyskéw
systemu operacyjnego chronionych funkcjg BitLocker w przypadku
braku wymaganych poswiadczen.

To ustawienie jest stosowane podczas konfiguracji funkcji BitLocker.
DomysInie dozwolony jest agent odzyskiwania danych oparty na
certyfikatach, opcje odzyskiwania mogg by¢ okreslone przez
uzytkownika, w tym hasto odzyskiwania i klucz odzyskiwania, a
informacje o odzyskiwaniu nie sg archiwizowane w ustugach AD DS.

Agent odzyskiwania
danych oparty na
certyfikacie blokowym

Okreslenie, czy agent odzyskiwania danych moze by¢ uzywany z
dyskami systemu operacyjnego chronionymi funkcjg BitLocker.

Przed uzyciem agenta odzyskiwania danych nalezy go dodac z pozycji
Zasady klucza publicznego w Konsoli zarzgdzania zasadami grupy lub
Edytorze lokalnych zasad grupy.

Wiecej informacji na temat dodawania agentow odzyskiwania danych
mozna znalez¢ w Przewodniku wdrazania szyfrowania dyskow funkcjg
BitLocker w witrynie Microsoft TechNet.

Ustawienia hasta odzyskiwania funkcji BitLocker

Ustawienia klucza odzyskiwania BitLocker

Directory

Zapisywanie informacji o odzyskiwaniu funkcji BitLocker w Ustugach domenowych w ustudze Active

Konfiguracja magazynu
odzyskiwania AD DS
BitLocker

Przechowywanie pakietu kluczy wspomaga odzyskiwanie danych z
dysku, ktory zostat fizycznie uszkodzony.

Wymoég przechowywania
danych odzyskiwania w
ustugach AD DS

Uniemozliwienie uzytkownikom witgczenia funkcji BitLocker, chyba ze
komputer jest podtgczony do domeny i
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State ustawienia napedu

Opcje odzyskiwania danych
z dyskow statych

To ustawienie pozwala kontrolowa¢ sposob odzyskiwania dyskow
statych chronionych funkcjg BitLocker w przypadku braku wymaganych
po$wiadczen.

To ustawienie jest stosowane podczas konfiguracji funkcji BitLocker.
Domyslnie dozwolony jest agent odzyskiwania danych oparty na
certyfikatach, opcje odzyskiwania moga by¢ okre$lone przez
uzytkownika, w tym hasto odzyskiwania i klucz odzyskiwania, a
informacje o odzyskiwaniu nie sg archiwizowane w ustugach AD DS.

Agent odzyskiwania danych oparty na certyfikacie blokowym

Ustawienia hasta odzyskiwania funkcji BitLocker

Ustawienia klucza odzyskiwania BitLocker

Directory

Zapisywanie informacji o odzyskiwaniu funkcji BitLocker w Ustugach domenowych w ustudze Active

Konfiguracja magazynu
odzyskiwania AD DS
BitLocker

Przechowywanie pakietu kluczy wspomaga odzyskiwanie danych z
dysku, ktory zostat fizycznie uszkodzony.

Wymoég przechowywania
danych odzyskiwania w
ustugach AD DS

Zapobieganie wigczaniu funkcji BitLocker przez uzytkownikow, chyba
ze komputer jest podtgczony do domeny, a kopia zapasowa informacji
odzyskiwania funkcji BitLocker w ustugach AD DS powiedzie sie.
Uwaga: Hasto odzyskiwania jest generowane automatycznie.

Odmowa dostepu do zapisu na niezabezpieczonych dyskach statych

Ustawienia dysku wymiennego

Odmowa dostepu do zapisu na |Odmowa dostepu do zapisu na wymiennych dyskach danych,

niezabezpieczonych dyskach

wymiennych

ktére nie sg chronione przez Bitlocker. Uwaga: Jesli opcja "Dyski
wymienne: Odmow dostepu do zapisu” jest wigczona w zasadach
grupy, to ustawienie zasad zostanie zignorowane.

Odmowa dostepu do zapisu na | Tylko dyski z polami identyfikacyjnymi pasujgcymi do pél
urzadzeniach skonfigurowanych |identyfikacyjnych komputera otrzymajg dostep do zapisu. Pola te

w innej organizaciji

sg definiowane przez ustawienie zasad grupy "Podaj unikatowe
identyfikatory dla organizaciji".
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| Stan funkcji BitLocker

Tutaj mozesz zobaczy¢ aktualny stan dyskow zaszyfrowanych funkcjg BitLocker

C [OS Drive]

Status szyfrowania

Zaszyfrowane (%)

Status ochrony

Metoda szyfrowania

Ochraniacze na klucze

Hasto odzyskiwania

Klikniecie przycisku "Obré¢ hasto odzyskiwania" umozliwia obrocenie hasta odzyskiwania BitLocker.
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| Zarzadzanie certyfikatami
| Lista certyfikatéw

Tutaj znajduje sie lista certyfikatéw zainstalowanych na wyswietlanym urzadzeniu.

| Konfiguracja certyfikatu

W tym miejscu mozna skonfigurowac certyfikaty i sposéb ich instalacji na urzadzeniu.

Zaufany certyfikat

Opis Opis certyfikatu

Zakres Zakres wdrozenia certyfikatu: Biezacy uzytkownik vs Urzadzenie

Magazyn "Niezaufane certyfikaty" sg dostepne tylko w systemie Windows 10 w wersji
certyfikatéw 1803.

Plik certyfikatu Przeslij plik PKCS#1

Certyfikat tozsamosci

Opis Opis certyfikatu

Zakres Zakres wdrozenia certyfikatu: Biezacy uzytkownik vs Urzadzenie
Kluczowa Dostawca magazynu kluczy do zainstalowania klucza prywatnego.
lokalizacja

TPM. Niepowodzenie w przypadku braku modutu TPM

TPM. Jesli nie ma TPM, nastepuje powr6t do Software KSP

Dostawca oprogramowania do [Oznacz klucz prywatny jako eksportowalny

przechowywania kluczy
Windows Nazwa Okresla nazwe kontenera Windows Hello for
Hello dla firm |pojemnika Business (wczesniej znanego jako Microsoft

Passport for Work).

Tekst monitu o [OkresSla niestandardowy tekst wysSwietlany w
kod PIN monicie PIN ustugi Windows Hello dla Firm
podczas rejestracji certyfikatu.

Poswiadczenie |Przedlij plik PKCS#12
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| scep

Opis Opis serwera SCEP

Zakres Zakres wdrozenia certyfikatu: Biezace urzadzenie vs Uzytkownik

wdrozenia

Adresy URL Jeden lub wiecej serweréw wystawiajgcych certyfikaty za posrednictwem SCEP

serwerow SCEP

Przedmiot Reprezentacja nazwy X.500. Np. "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar".
Alternatywne Typ Adres e-mail
nazwy DNS
przedmiotéw
URI

Gtéwna nazwa uzytkownika (UPN)

Odcisk palca Odcisk palca SHA1 certyfikatu urzedu certyfikaciji. E.qg.

CA 31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5
Jednostki Dni, miesigce lub lata

okresu

waznosci

Okres waznosci

Wyzwanie

Uzywany jako wstepnie udostepniony klucz tajny do automatycznej rejestraciji.

Préby

Liczba préb ponawianych przez urzadzenie, jesli serwer wysle odpowiedz
PENDING. DomysIna warto$¢ to 5. Maksymalna wartosc to 30.

OpodzZnienie
ponowienia
proby

Liczba minut oczekiwania przed ponowieniem proby. Warto$¢ domy$ina to 5.
Wartos¢ minimalna to 1.

Rozmiar klucza

Rozmiar klucza w bitach

Algorytm Hash

Rodzina algorytméw Hash

Kluczowe
zastosowanie

Rozszerzenie uzycia klucza okresla cel (np. szyfrowanie, podpis) klucza zawartego
w certyfikacie. Nalezy wybra¢ co najmniej jedna z opcji "Podpis cyfrowy" lub
"Szyfrowanie klucza".

Rozszerzone
uzycie klucza

Okresla rozszerzone uzycie klucza. Podlega konfiguracji serwera SCEP. Okres$la
liste odpowiednich identyfikatoréw OID, np. 1.3.6.1.5.5.7.3.2 (uwierzytelnianie
klienta).
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Kluczowa Dostawca magazynu kluczy do zainstalowania klucza prywatnego.

lokalizacja TPM. Niepowodzenie w przypadku braku modutu TPM

TPM. Jesli nie ma TPM, nastepuje powr6t do Software KSP

Dostawca oprogramowania do przechowywania kluczy

Windows Nazwa Okresla nazwe kontenera Windows Hello for
Hello dla firm |pojemnika Business (wczes$niej znanego jako Microsoft
Passport for Work).

Tekst monitu o |Okres$la niestandardowy tekst wyswietlany w
kod PIN monicie PIN ustugi Windows Hello dla Firm
podczas rejestracji certyfikatu.
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| Zarzadzanie potgczeniami
| wi

Przy tym ustawieniu nalezy przeprowadzi¢ wstepng konfiguracje urzadzen uzytkownikoéw koncowych
w celu uzyskania dostepu do wewnetrznych punktow dostepowych

Identyfikator zestawu ustug (SSID) |SSID sieci, z ktorg zostanie nawigzane potgczenie

Automatyczne dotgczanie Aktywacja automatycznego dotgczania do sieci

Ukryta sieC Aktywuj, jesli punkt dostepowy nie rozgtasza identyfikatora SSID

| Typ zabezpieczenia

Ustalenie typu zabezpieczen punktu dostepowego

Otwarty system WEP

Hasto Hasto do punktu dostepowego
WPA PSK

Hasto Hasto do punktu dostepowego
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WPA EAP

Typ uwierzytelniania

Typ uwierzytelniania, mozliwy tylko z "PEAP-MSCAHPv2"

Szybkie ponowne
potaczenie

Urzadzenia moga przetaczac sie miedzy punktami dostepowymi bez
koniecznosci ponownego uwierzytelniania.

Dostep dla gosci

Uzytkownik nie posiada konta i powinien zarejestrowac sie jako gosc.

Kontrole kwarantanny

Klient musi przeprowadzac kontrole NAP (Network Access Protection) i
udostepnia¢ wyniki systemowi, ktéry nastepnie decyduje, czy klient moze
sie potaczyc.

Wymagaj powigzania
kryptograficznego

Uwierzytelnianie jest mozliwe tylko poprzez Crypto Binding

Weryfikacja serwera

Klient sprawdza, czy certyfikat serwera jest wazny. Jesli tak, potgczenie
zostanie nawigzane

Monit o certyfikaty

Umozliwia uzytkownikowi akceptowanie niezaufanych certyfikatow.

Nazwy serweréw

Oferuje opcje wyswietlenia nazwy serwera RADIUS, ktéry oferuje
uwierzytelnianie i autoryzacje sieci.

WPA2-PSK

Hasto

Hasto AP
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WPA2 EAP

Typ uwierzytelniania Typ uwierzytelniania, mozliwy tylko z "PEAP-MSCAHPv2"

Szybkie ponowne potgczenie

Dostep dla gosci

Kontrole kwarantanny Aktywuje ochrone dostepu do sieci NAP
Wymagaj powigzania Uwierzytelnianie jest mozliwe tylko poprzez Crypto Binding
kryptograficznego

Weryfikacja serwera

Monit o certyfikaty Monity o podanie zweryfikowanego certyfikatu serwera, nazwy lub
uwierzytelnienia certyfikatu gtbwnego (CA).

Nazwy serweréw Lista serwerow, ktére powinny by¢ zaufane przez urzadzenia

Brak Brak ustalonych zabezpieczen

Uzyj serwera proxy Korzystanie z serwera proxy

Adres serwera Adres serwera proxy

Port serwera Port serwera serwera proxy

| Uzyj serwera proxy

Wigcz korzystanie z serwera proxy.

Adres serwera Adres serwera proxy uzywanego w tej sieci.

Port serwera Port serwera proxy uzywany przez te siec.
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| Ograniczenia Wi-Fi

Tutaj mozna zdefiniowac rozne ograniczenia Wi-Fi.

Zezwalaj na WiFi Zezwalaj/odmawiaj WiFi

Zezwalaj na udostepnianie Internetu |Zezwalaj na korzystanie z hotspotu

Zezwalaj na automatyczne taczenie z | Zezwalaj na automatyczne taczenie z hotspotami WiFi Sense
hotspotami WiFi Sense

Zezwalaj na reczng konfiguracje Wi- |Zezwalanie uzytkownikowi na tgczenie sie z sieciami WiFi,
Fi ktére nie zostaty zdefiniowane przez AppTec.

Czestotliwos¢ skanowania WLAN Ustala interwat skanowania sieci WLAN. Wyzsza warto$¢
zwieksza zdolnosc¢ rozpoznawania sieci WIFI.
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| VPN

W tym miejscu nalezy wprowadzi¢ odpowiednie ustawienia, aby skonfigurowacé potgczenia VPN

Nazwa Wskazana nazwa potgczenia
potaczenia

Typ VPN Potaczenie Per-App VPN stuzy do zabezpieczenia ruchu niektorych aplikaciji.

VPN Zawsze Spowoduje to automatyczne potaczenie VPN
wigczony podczas logowania i pozostanie potgczone do
momentu recznego roztgczenia przez
uzytkownika.

VPN dla Aplikacje VPN |Definiowanie aplikacji korzystajgcych z tego

poszczegoblnych potaczenia VPN

aplikacji Blokada Per-App Lockdown sprawia, ze wybrane
aplikacji aplikacje moga taczyc sie tylko za

posrednictwem tego potaczenia VPN.
Ta funkcja zalezy od Zapory systemu Windows

Defender.
Profil WIP Domena WIP Identyfikator Enterprise ID, ktéry jest wymagany
dla tego do potgczenia tego profilu VPN z zasadami
potaczenia Windows Information Protection (WIP).

| Typ potaczenia

AppTec360 VPN

Dla "AppTec360 VPN" wymagane jest, aby sideloading aplikacji byt dozwolony. Wiacz opcje "Allow
App Sideloading" w "Security Management" — "Restriction Settings" — "Device Functionality".

Konfiguracja |Aby skonfigurowac potaczenie VPN z czarng lista, nalezy wybraé konfiguracje VPN z
bramy okreslonym serwerem DNS. Konfiguracje VPN mozna skonfigurowaé w sekcji
"Ustawienia ogolne" — "Brama uniwersalna” - "Ustawienia VPN".
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IKEv2

Serwery Lista serwerow VPN

Tunel urzgdzenia

Wigcz potaczenie przed zalogowaniem uzytkownika.

Metoda uwierzytelniania EAP

EAP XML

Certyfikaty maszyn

Algorytm szyfrowania

Algorytm sprawdzania integralnosci

Grupa Diffiego-Hellmana

Algorytm transformaciji szyfru

Algorytm transformacji uwierzytelniania

Grupa PFS (Perfect Forward Secrecy)

PPTP

Serwery

Lista serwerow VPN

Metoda uwierzytelniania

EAP EAP XML

L2TP

Serwery

Lista serwerow VPN

Metoda uwierzytelniania

EAP EAP XML

Algorytm szyfrowania

Algorytm sprawdzania integralnosci

Grupa Diffiego-Hellmana

Algorytm transformacji szyfru

Algorytm transformaciji uwierzytelniania

Grupa PFS (Perfect Forward Secrecy)

Automatyczny

Serwery

Lista serweréw VPN

Metoda uwierzytelniania

EAP EAP XML

| Ogodlne konfiguracje VPN
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Zapamietywanie poswiadczen przy kazdym logowaniu

Rejestrowanie adreséw IP w wewnetrznym systemie DNS

Reguly filtrowania ruchu
sieciowego

Ograniczenie potgczenia VPN do zdefiniowanego zestawu regut.

Lista wyszukiwania sufiksow
DNS

Sufiksy DNS do dodania do listy wyszukiwania DNS dla routingu
nazw skréconych.

Reguly tabeli zasad
rozpoznawania nazw (NRPT)

Reguly tabeli zasad rozpoznawania nazw (NRPT) definiujg sposoéb,
w jaki DNS rozpoznaje nazwy po potaczeniu z VPN.

Wykrywanie zaufanej sieci

Lista sufiksow DNS do identyfikacji zaufanej sieci.

Dzielone tunelowanie

Dzielone tunelowanie oznacza, ze ruch moze przechodzi¢ przez
dowolny interfejs okreslony przez stos sieciowy.

Podzielone trasy tunelowania

Lista tras, ktore majg zosta¢ dodane do tablicy routingu dla
interfejsu VPN.

Konfiguracja proxy

Konfiguruje serwer proxy uzywany w tej sieci

Adres petnomocnika

Adres serwera proxy jako w petni kwalifikowana nazwa hosta lub
adres IP.

Port

Port serwera proxy.

Adres URL autokonfiguracji
serwera proxy

URL, aby automatycznie pobrac ustawienia proxy.

| Ograniczenia VPN

Tutaj mozna zdefiniowac rozne ograniczenia VPN.

Zezwalaj na ustawienia VPN

Niniejsze wytyczne umozliwiajg/zabraniajg uzytkownikowi
dezaktywacje i zmiane ustawien VPN

Zezwalaj na VPN przez sie¢
komorkowag

Zezwala/zabrania urzadzeniu na ustanowienie potgczenia VPN, jesli
urzadzenie korzysta z danych mobilnych.

Zezwalaj na roaming VPN
przez sie¢ komoérkowag

Zezwala/zabrania urzgdzeniu na ustanowienie potgczenia VPN, jesli
urzadzenie jest w roamingu.
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| Bluetooth

Tutaj mozna ustali¢, czy Bluetooth powinien by¢ dozwolony/zabroniony.

Zezwalaj na Bluetooth Aktywacja/dezaktywacja Bluetooth
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| Zarzgdzanie PIM

| Exchange Active Sync

Konfiguracja konta ActiveSync na urzadzeniu uzytkownika kohcowego

Nazwa konta Nazwa konta e-mail

Nazwa hosta serwera |Adres serwera/FQDN

Nazwa domeny Domena serwera

Adres e-mall Adres e-mall

Nazwa uzytkownika Nazwa uzytkownika

Hasto uzytkownika Opcjonalnie mozna juz tutaj dotgczy¢ hasto do uzytkownika

Uzywanie protokotu Uzyj potaczenia SSL
SSL

Interwat synchronizacji | Tutaj mozna ustali¢ interwat synchronizaciji
Synchronizacja reczna = uzytkownik musi pobra¢ swoje wiadomosci e-mail i
przeprowadzic reczng synchronizacje.

Filtr wieku poczty Czas, po ktorym wiadomosci e-mail powinny zosta¢ zsynchronizowane
Brak filtra = nieograniczony

Poziom dziennika Ustanowienie pozioméw rejestrowania dla ruchu ActiveSync

Synchronizacja poczty |Aktywowany = wiadomosci e-mail sg synchronizowane
e-mail

Synchronizacja Aktywowane = kontakty sg zsynchronizowane
kontaktow

Synchronizacja Aktywowany = kalendarz jest zsynchronizowany
kalendarza

Synchronizacja zadan |Aktywowany = zadania sg zsynchronizowane
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| eMail

Utworzenie kont POP3/IMAP4 na urzadzeniu uzytkownika korncowego.

Opis konta

Nazwa konta e-mail

Nazwa nadawcy

WysSwietlana nazwa nadawcy

Nazwa domeny

Nazwa domeny dla konta e-mail

Adres e-mail

Adres e-mail uzytkownika

Nazwa uzytkownika

Nazwa uzytkownika

Hasto uzytkownika

Opcjonalnie mozna juz tutaj dotgczy¢ hasto do uzytkownika

Alternatywne poswiadczenia
serwera wychodzacego

W tym miejscu mozna zdefiniowaé, czy wymagane sg inne dane
uwierzytelniajgce dla serwera wychodzacego

Nazwa domeny wychodzgcej

Nazwa domeny wychodzacej

Nazwa uzytkownika serwera
wychodzgcego

Nazwa uzytkownika serwera wychodzacego

Hasto serwera wychodzgcego

Hasto serwera wychodzgcego

Protokot e-mail

POP3 lub IMAP4, moze by¢ uzywany jako protokot

Nazwa hosta serwera poczty
przychodzacej

Nazwa hosta serwera poczty przychodzacej

Uzywanie protokotu SSL dla
poczty przychodzgcej

Uzywanie protokotu SSL dla przychodzacych wiadomosci e-mail

Nazwa hosta serwera poczty
wychodzacej

Nazwa hosta serwera poczty wychodzacej

Uzywanie protokotu SSL dla
poczty wychodzacej

Uzywanie protokotu SSL dla wychodzgcych wiadomosci e-mail

Uwierzytelnianie serwera
wychodzacego

Wymagane jest uwierzytelnienie serwera wychodzacego

Interwat synchronizacji

Tutaj mozna ustali¢ interwat synchronizacji
Synchronizacja reczna = uzytkownik musi pobrac¢ swoje
wiadomosci e-mail i przeprowadzi¢ reczng synchronizacje.

Filtr wieku poczty

Czas, po ktérym wiadomosci e-mail powinny zosta¢
zsynchronizowane
Brak filtra = nieograniczony
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| Zarzadzanie aplikacjami

| Menedzer aplikacji dla przedsiebiorstw

| Zainstalowane aplikacje

Oto lista aplikacji, ktore sg obecnie zainstalowane na wyswietlanym urzadzeniu.
| Aplikacje obowigzkowe

Tutaj mozna skonfigurowac liste aplikacji, ktére sg obowigzkowe na urzadzeniu.

Lista ta bedzie sprawdzana za kazdym razem, gdy urzadzenie potaczy sie z MDM i zainstaluje
wszystkie aplikacje z tej listy, ktore nie sg zainstalowane na urzadzeniu, niezaleznie od tego, czy
aplikacja zostata odinstalowana, czy nigdy wczesniej nie byta zainstalowana.

Mozesz przestac aplikacje wewnetrzne Windows 10, a nastepnie dodac je do tej listy lub dodac
konfiguracje Microsoft Office, ktére nalezy wczesniej skonfigurowac w "Ustawieniach ogélnych" >
"Zarzadzaniu aplikacjami" > "Microsoft Office".
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| Ograniczenia aplikacji systemowych

Aplikacje Inbox

Zezwalaj na alarmy i zegar

Kalkulator zezwolen

Zezwol na kamere

Zezwol na kontakt z pomoca techniczng

Zezwodl Cortanie

Zezwalaj na Eksploratora plikow

Zezwol na rozpoczecie

Allow Groove Music

Zezwalaj na mapy

Zezwalaj na przesytanie wiadomosci

Zezwol Microsoft Edge

Dozwolone filmy i telewizja

Pozwdl na pienigdze

Zezwalaj na wiadomosci

Zezwalaj na OneDrive

Zezwol OneNote

Zezwalaj na kalendarz i poczte programu Outlook

Pozwol ludziom

Zezwol na telefon

Zezwalaj na zdjecia

Zezwalaj na Powerpoint

Zezwalaj na ustawienia

Zezwol Skype

Pozwol na sport

Allow Store

Zezwalaj na nagrywanie gtosu

Zezwalaj na portfel

Zezwalaj na pogode
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Zezwalaj na ustuge Windows Feedback Hub

Allow Word

Zezwol Xbox
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Strony ustawien

Zezwalaj na konta w miejscu pracy

Zezwalaj na zaawansowane informacje

Kacik dozwolonych aplikacji

Zezwalaj na blokowanie i filtrowanie

Zezwalaj na profil kolorow

Zezwalaj na tryb jazdy

Zezwalaj na poczte e-mail i konta

Zezwalaj na korektor

Zezwalaj na klawiature

Zezwalaj na pasek nawigacji

Zezwalaj na tryb samolotowy sieci

Zezwalaj na udostepnianie Internetu w sieci

Zezwalaj na ustugi sieciowe

Zezwalaj na sie¢ Wi-Fi

Zezwol systemowi PC na Bluetooth

Zezwalaj na ocenianie urzgdzenia

Zezwalaj na przywrocenie aktualizacji

Zezwalaj na udostepnianie

Zezwalaj na start

Dozwolony czas Jezyk

Dozwolony czas Region

Zezwalaj na domysiny ekran blokady systemu Windows

Zezwol na prace lub konto szkolne
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| Czarna i biata lista

W sekcji "Czarna i biala lista" mozna wybra¢ miedzy trybem "Biata lista" i trybem "Czarna lista".

Biata Tylko aplikacje i ustugi dodane do listy mogg zostac zainstalowane na urzadzeniu
lista uzytkownika koncowego. Jesli sg one juz wstepnie zainstalowane na urzadzeniu
uzytkownika koricowego, zostang aktywowane i ustawione, aby uzytkownik magt je
uruchomic.

Wszystkie inne aplikacje, ktére nie zostaty dodane do listy, nie moga byc¢ instalowane na
urzadzeniu uzytkownika koricowego. Jesli sg one juz wstepnie zainstalowane na
urzadzeniu uzytkownika korncowego, zostang dezaktywowane i ustawione tak, aby
uzytkownik nie mogt ich uruchomic.

Czarna |Aplikacje i ustugi dodane do listy nie moga by¢ instalowane na urzgdzeniu uzytkownika
lista koncowego. Jesli sg one juz wstepnie zainstalowane na urzgadzeniu uzytkownika
koncowego, zostang dezaktywowane i ustawione tak, aby uzytkownik nie mogt ich
uruchomic.

Wszystkie inne aplikacje, ktore nie zostaly dodane do listy, mogg zostac zainstalowane na
urzadzeniu uzytkownika konicowego. Jesli sg one juz wstepnie zainstalowane na
urzadzeniu uzytkownika koricowego, zostang aktywowane i ustawione, aby uzytkownik
mogt je uruchomic.

Za pomoca przycisku mozna doda¢ dodatkowe aplikacje lub ustugi do aktualnie uzywanej listy.
Za pomocg przycisku mozna dodac dodatkowe aplikacje lub ustugi do aktualnie nieaktywnej listy.

Mozesz dodac aplikacje z "Windows App Store" lub bezposrednio wprowadzi¢ "Identyfikator aplikacji",
aby dodac jg do czarnej lub bialej listy.
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| Konfiguracja macOS

W zaleznosci od tego, czy wybrano profil, czy urzadzenie, wysSwietlanie i jego podpunkty r6znig sie -
nalezy zwrdci¢ na to szczegolng uwage!

| Ogodlne

| Przeglad profilu grupy (tylko na poziomie grupy)

Po otwarciu profilu grupy wyswietlony zostanie szybki przeglad profilu.

Prokie Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy

Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Dl Graup Profiie
#rcrai

0 032021 (9ETEE
John Daw
1082021 143550
Joan Dz

L]

Nazwa profilu

Nazwa profilu (mozna jg zmienic¢ tutaj)

System
operacyjny

System operacyjny, dla ktérego przeznaczony jest profil

Utworzono w

Czas stworzenia

wersja profilu

Utworzony Tworca profilu

przez

Ostatnia Czas ostatniej zmiany profilu

zmiana

Zmienione Konto, ktére wprowadzito ostatnie zmiany
przez

Aktualna Zmiana zapisanego stanu profilu

Wydana
wersja profilu

Wersja przypisanego profilu ("Przypisz teraz"). Jesli etykieta pokazuje "(nieaktualne)"
za tekstem, oznacza to, ze profil zostat zapisany, ale nie zostat jeszcze przypisany,
wiec urzadzenia nadal beda otrzymywac starsza wersje.

| Przeglad urzadzen (tylko na poziomie urzgdzenia)
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Nazwa urzadzenia

Nazwa urzadzenia

Model

Model

System operacyjny

System operacyjny

Numer seryjny

Numer seryjny urzgdzenia

Wiasnos$¢ urzadzenia

Skonfigurowany typ wtasnosci

Typ urzadzenia

Typ urzadzenia

Zgodnosé

Pokazuje, czy urzadzenie jest zgodne

Adres IP

Adres IP, z ktérego urzadzenie tgczy sie z serwerem

Ostatnio widziany

Czas ostatniego potgczenia z urzadzenia

Last Push

Czas ostatniego nacisniecia wystanego do urzgdzenia

Przydziat

W tym miejscu mozna przenies¢ urzadzenie do innego uzytkownika lub grupy.
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| Wersja konfiguraciji (tylko na poziomie urzgadzenia)

W tym miejscu wysSwietlany jest przeglad profili grupowych przypisanych do urzadzenia.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Jesli klikniesz profil grupy, uzyskasz do niego bezposredni dostep i bedziesz mogt dokonac ustawien.
Za pomocg symbolu mozna przywrocic przypisane aplikacje do ustawien profilu grupy.
Za pomocg symbolu mozna zresetowac profil urzadzenia, aby nie miat zadnych ustawien.

"Newer Revision available" oznacza, ze profil grupy zostat zmieniony i zapisany, ale nie zostat
przypisany. Profil grupy musi zostac przypisany za pomoca opcji "Przypisz teraz" na poziomie grupy,
aby zastosowac zmiany do urzgdzen.

| Dziennik urzadzenia (tylko na poziomie urzadzenia)

| Dziennik polecers

Tutaj mozna sprawdzi¢, ktére polecenia zostaty wydane dla urzadzenia i jaki jest ich status.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Polecenia utworzone przez "System Automated" sg automatycznie tworzone przez system.
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| Mozliwe statusy poleceri

Urzadzenie wcisniete

Zadanie push zostato wystane do ustugi push (np. APNS), aby
poinformowac urzgdzenie o koniecznosci potgczenia sie z serwerem EMM.

Utworzone polecenie

Polecenie zostato utworzone w systemie.

Wystane polecenie

Polecenie zostato wystane do urzgdzenia po nawigzaniu potgczenia z
serwerem.

Polecenie wykonane

Polecenie zostato pomysinie wykonane.

Polecenie nie powiodto
sie

Polecenie nie powiodio sie. *

Polecenie czesciowo
nieudane

W zaleznosci od systemu operacyjnego urzgdzenia niektére polecenia
moga zosta¢ zgrupowane.
W tym przypadku niektére czesci tej grupy polecen nie powiodly sie. *

Polecenie wykonane,
ostatecznie nieudane

Polecenie zostato wykonane, ale by¢ moze nie.

Przesuniecie polecenia

Polecenie zostato powtdrzone przez uzytkownika.

Odrzucony

Polecenie zostato odrzucone. Na przyktad dlatego, ze zostato zastgpione
przez inne polecenie lub urzgdzenie zostalo ponownie zarejestrowane, a
stare polecenia zostaty usuniete.

*Jesli za wiadomoscia znajduje sie wykrzyknik, mozesz uzyskac¢ wiecej informaciji, najezdzajac

kursorem na ikone.
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| Zarzadzanie zasobami (tylko na poziomie urzgdzenia)

| Informacje o urzadzeniu

Numer modelu

Numer modelu

Nazwa hosta

Nazwa hosta

Lokalna nazwa hosta

Lokalna nazwa hosta

System operacyjny

System operacyjny

Wersja systemu operacyjnego

Wersja systemu operacyjnego

ubID

ubID

Pamiec¢ wolna / catkowita

Pamie¢ wolna / catkowita

| wWiFi
Adres IP Adres IP
WiFi MAC WiFi MAC

| Komorkowy

Numer telefonu

Numer telefonu

Status roamingu

Status roamingu

Roaming (potaczenia gtosowe / transmisja
danych)

Roaming (potaczenia gtosowe / transmisja
danych)

Adres IP

Adres IP

Operator/Przewoznik

Operator/Przewoznik

SIM Sie€ operatora

Sie¢ operatora

Wersja dla przewoznikéw

Wersja dla przewoznikéw

ICCID

ICCID

Obecny MCC/MNC

Obecny MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Zarzadzanie aktualizacjami (tylko na poziomie urzadzenia)
| Informacje o aktualizacji

Na tej karcie wySwietlane sg informacje o ustawieniach aktualizacji systemu na urzgdzeniu.

Autokontrola wigczona Jesli system automatycznie sprawdza dostepnos¢
aktualizaciji.

Automatyczna aktualizacja aplikaciji Jesli system bedzie automatycznie instalowat

wigczona aktualizacje aplikaciji.

Wigczone automatyczne aktualizacje Jesli system bedzie automatycznie instalowat

systemu operacyjnego aktualizacje systemu operacyjnego.

Automatyczne aktualizacje zabezpieczen |Jesli system bedzie automatycznie instalowat

wigczone aktualizacje zabezpieczen.

Wigczona funkcja pobierania w tle Jesli system bedzie pobierat aktualizacje aplikacji w tle.

aktualizacji aplikacji

Adres URL katalogu Adres URL katalogu aktualizacji oprogramowania
uzywanego przez klienta.

Jest domysinym katalogiem Jesli "tak", katalog jest katalogiem domysSinym.

Przeprowadzanie okresowych kontroli Jesli "tak", rozpocznij nowe skanowanie.

Data poprzedniego skanowania Data ostatniego skanowania aktualizacji

oprogramowania.

Wynik poprzedniego skanowania Kod wyniku ostatniego skanowania aktualizaciji
oprogramowania.
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| Zarzadzanie bezpieczenstwem
| Ochrona przed kradziezg

| Wipe & Lock

Petne wytarcie |Wystanie polecenia przywrdcenia ustawien fabrycznych urzadzenia

Enterprise Wipe |Usung¢ MDM z urzadzenia i usung¢ wszystkie dane MDM (np. konta, aplikacje).

Ekran blokady |Powrét urzadzenia do ekranu blokady

| Konfiguracja zabezpieczen

| Kod dostepu
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Dozwolona dezaktywacja
kodu

Okresla, czy uzytkownik jest zmuszony do ustawienia kodu PIN. Samo
ustawienie tej wartosci (a nie innych) wymusza na uzytkowniku
wprowadzenie kodu dostepu, bez narzucania dtugosci lub jakosci.

Zezwalaj na prostag

Zezwalanie uzytkownikowi na uzywanie tych samych, rosnacych i

wartosc malejgcych ciggow numerow (np. 1234, 1111).
Wymagana wartos¢ Hasta muszg zawiera¢ co najmniej jedna litere
alfanumeryczna

Minimalna dtugo$¢ kodu
dostepu

Minimalna diugo$¢ hasta

Minimalna liczba
ztozonych znakow

Minimalna liczba symboli alfanumerycznych w hasle

Maksymalny wiek kodu
dostepu

Liczba dni, po ktérych hasto musi zosta¢ zmienione

Maksymalna
automatyczna blokada

Maksymalny czas, po ktérym urzadzenie zostanie zablokowane

Maksymalny okres
karencji dla blokady
urzgdzenia

Czas, przez jaki urzgdzenie moze by¢ zablokowane bez koniecznosci
podawania hasta przy odblokowywaniu.

Maksymalny wiek kodu
dostepu (1-730 dni lub
brak)

Dni, po ktérych nalezy zmieni¢ hasto

Historia kodéw dostepu
(1-50 koddw lub brak)

Liczba unikalnych kodéw przed ponownym uzyciem

| Certyfikat

PKCS#1

Opis

Wprowadz opis certyfikatu

Poswiadczenie

Przeslij plik pkcsl

PKCS#12

Opis

Wprowadz opis certyfikatu

Poswiadczenie

Przeslij plik pkcs12
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| Ustawienia ograniczer

| Funkcjonalno$¢ urzadzenia

Zezwol na kamere Zezwalaj na korzystanie z kamery

Zezwol na Game Center | Gdy wartosc ta jest fatszywa, Game Center jest wytgczone, a jego ikona
jest usuwana z ekranu gtéwnego.

wieloosobowej

Umozliwienie gry Gdy fatsz, zabrania gry wieloosobowej.

znajomych z Game Center.
Center

Zezwalaj na dodawanie |Gdy wartosc jest fatszywa, zabrania dodawania znajomych do Game

Zezwalanie na korzystanie |Ustawienie wartosci false powoduje wytgczenie Biblioteki zdje¢ iCloud.
z biblioteki zdje¢ iCloud Wszystkie zdjecia, ktdre nie zostaty w petni pobrane z Biblioteki zdje¢
iCloud na urzadzenie, zostang usuniete z pamieci lokalne;.

Zezwalaj na Touch ID Jesli fatsz, uniemozliwia Touch ID odblokowanie urzadzenia.

| iCloud

Blokowanie niektorych funkcji podczas parowania iCloud

Zezwalaj na synchronizacje
dokumentéw

Zezwalaj na synchronizacje dokumentow

Zezwalanie na synchronizacje peku
kluczy iCloud

Zezwalanie na synchronizacje peku kluczy iCloud

Zezwalanie na Notatki iCloud

Gdy wartos¢ jest fatszywa, wytgcza ustugi MacOS iCloud
Notes.

Zezwalanie na BTMM iCloud

Gdy wartosc¢ ta jest fatszywa, wytgcza ustuge MacOS Back
to My Mac iCloud.

Zezwalaj na FMM iCloud

Gdy wartos¢ ta jest fatszywa, wytgcza ustuge iCloud Znajdz
moj Mac w systemie MacOS.

Zezwalaj na zaktadki iCloud

Gdy wartos¢ ta jest fatszywa, wytgcza synchronizacje
zaktadek iCloud w systemie MacOS.

Zezwalanie na korzystanie z aplikacji
iCloud Mail

Falsz powoduje wytgczenie ustug iCloud w aplikacji MacOS
Mail.
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Zezwalanie na Kalendarz iCloud Gdy wartos¢ ta jest fatszywa, wytgcza ustugi iCloud w
chmurze systemu MacOS.

Zezwalanie na przypomnienia iCloud |Gdy wartos¢ ta jest fatszywa, wytgcza ustugi Przypomnienia
iCloud.

Zezwalanie na korzystanie z ksigzki Gdy wartos¢ ta jest fatszywa, wytgcza ustugi ksigzki
adresowej iCloud adresowej iCloud systemu MacOS.

432




Instrukcja administracyjna AppTec360

e

APPTEC360

Unified Endpoint Management

&

| Zarzgdzanie mediami

Wysuwanie przy wylogowaniu

Wysuwanie wszystkich nosnikéw wymiennych przy
wylogowywaniu

Zezwalaj na sie¢

Zezwalaj na dostep do nosnikow sieciowych

Zezwalaj na dysk wewnetrzny

Zezwol na dostep do dysku wewnetrznego.

Wymagaj uwierzytelnienia

Wymagaj uwierzytelnienia do korzystania z tego nosnika

Tylko do odczytu

Uzytkownik moze jedynie odczytywaé dane z nosnika

Zezwalaj na dysk zewnetrzny

Zezwol na dostep do dysku zewnetrznego.

Wymagaj uwierzytelnienia

Wymagaj uwierzytelnienia do korzystania z tego nosnika

Tylko do odczytu

Uzytkownik moze jedynie odczytywac¢ dane z nosnika

Zezwalaj na korzystanie z obrazéw
dyskow

Zezwalaj na dostep do obrazdow.

Wymagaj uwierzytelnienia

Wymagaj uwierzytelnienia do korzystania z tego nosnika

Tylko do odczytu

Uzytkownik moze jedynie odczytywaé dane z nosnika

Zezwalaj na korzystanie z dyskéw DVD-
RAM

Zezwol na dostep do dysku DVD-RAM.

Wymagaj uwierzytelnienia

Wymagaj uwierzytelnienia do korzystania z tego nosnika

Tylko do odczytu

Uzytkownik moze jedynie odczytywac dane z nosnika

Zezwalaj na korzystanie z ptyt DVD

Zezwol na dostep do dysku DVD.

Wymagaj uwierzytelnienia

Wymagaj uwierzytelnienia do korzystania z tego nosnika

Zezwalaj na korzystanie z ptyt CD

Zezwol na dostep do dysku CD.

Wymagaj uwierzytelnienia

Wymagaj uwierzytelnienia do korzystania z tego nosnika
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| Zarzadzanie potgczeniami

| wi-Fi

Tutaj mozna dodawac i konfigurowac potgczenia Wi-Fi

Identyfikator zestawu
ustug (SSID)

SSID sieci, z ktérg zostanie nawigzane potgczenie

Automatyczne Wigcz automatyczne dotgczanie do sieci
dotgczanie
Ukryta sie¢ Wiacz, jesli punkt dostepowy nie rozgtasza identyfikatora SSID.

Konfiguracja proxy

Konfiguracja serwera proxy dla kazdego punktu dostepowego

Brak

Nie uzywaj serwera proxy

Podrecznik

Ustanowienie recznego petnomocnika

Adres URL serwera
proxy

Adres dostepu do ustawien serwera proxy

Port

Ustalenie portu dla serwera proxy

Uwierzytelnianie

Nazwa uzytkownika do uwierzytelniania na serwerze proxy

Hasto

Hasto do uwierzytelniania na serwerze proxy

Automatyczny

Automatyczne ustanowienie serwera proxy

Adres URL serwera
proxy

Adres URL pliku ustawien serwera proxy

Typ zabezpieczenia

Ustalenie typu zabezpieczen dla punktu dostepowego

WEP

Hasto Hasto do punktu dostepowego
WPA/WPA2
Hasto Hasto do punktu dostepowego

WEP Enterprise - WPA
/
WPAZ2 Enterprise /
Dowolne
przedsiebiorstwo

Zobacz biad tabeli: Nie znaleziono zrodta ponizej

Brak

Brak zabezpieczen
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Wylgczanie
randomizacji adreséw
MAC

Wytgcza randomizacje adreséw MAC dla tej sieci Wi-Fi podczas powigzania
Z siecig. Powoduje to réwniez wyswietlenie ostrzezenia o prywatnosci w
Ustawieniach, wskazujacego, ze sie¢ ma ograniczong ochrone prywatnosSci.

| Konfiguracja sieci Wi-Fi w przedsiebiorstwie

Uwaga: Dostepne tylko wtedy, gdy "Typ zabezpieczen" jest ustawiony na typ Enterprise.

Protokoty Protokot uwierzytelniania obstugiwany w sieci docelowej
TLS Wiaczanie / wylgczanie uzycia
TTLS Wigczanie / wytgczanie uzycia

Uwierzytelnianie

Protokot uwierzytelniania, ktory powinien by¢ uzywany: PAP, CHAP,

wewnetrzne MSCHAP, MSCHAPV?2

LEAP Wigczanie / wytgczanie uzycia
PEAP Wigczanie / wytgczanie uzycia
EAP-FAST Wigczanie / wytgczanie uzycia
EAP-SIM Wiaczanie / wylgczanie uzycia

Korzystanie z PAC

Korzystanie z PAC (chronionej kontroli dostepu)

Przepis PAC

Konfiguracja Provision PAC

Udostepnianie PAC
anonimowo

Anonimowe dostarczanie PAC

Uwierzytelnianie

Nazwa uzytkownika

Nazwa uzytkownika uwierzytelniania

Nie uzywaj Nie uzywaj hasta na potaczenie
Na potgczenie

Hasto

Hasto Hasto do uzycia

Certyfikat tozsamosci

Przeslij/wybierz certyfikat uwierzytelniania

Tozsamo$¢ zewnetrzna

Tozsamo$¢ widoczna na zewnatrz

Zaufanie

Zaufany certyfikat 1

Przeslij pierwszy zaufany certyfikat

Zaufany certyfikat 2

Przes$lij drugi zaufany certyfikat

Zaufany certyfikat 3

Przeslij trzeci zaufany certyfikat
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Zaufany serwer
Nazwy certyfikatow

Nazwy oczekiwanych certyfikatbw serwera
(na liscie oddzielonej przecinkami)
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| vPN

W zalezno$ci od wybranego typu potgczenia mogg by¢ widoczne rézne pola.

Nazwa potgczenia

Nazwa profilu VPN

Typ VPN

VPN

Caly ruch sieciowy urzgdzenia bedzie kierowany przez potgczenie VPN.

Typ potaczenia

Ustanowienie typu potaczenia VPN

IPsec (cisco)

Protokot IPsec firmy cisco

L2TP Protokot L2TP
Niestandardowy SSL Potgczenie przez niestandardowy protokot SSL
IKEv2 Protokot IKEv2

Konfiguracja proxy

Konfiguracja serwera proxy dla potgczenia VPN

Brak

Ustanowienie braku proxy

Podrecznik

Reczne ustanowienie serwera proxy

Adres URL serwera proxy

Adres dostepu do ustawien proxy

Port

Ustalenie portu dla serwera proxy

Uwierzytelnianie

Nazwa uzytkownika do uwierzytelniania na serwerze proxy

Hasto

Hasto do uwierzytelniania na serwerze proxy

Automatyczny

Automatyczne ustanowienie serwera proxy

Adres URL serwera proxy

Adres URL umozliwiajgcy dostep do ustawien serwera proxy
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| Serwer proxy HTTP

Typ proxy

Podrecznik

Reczne ustanowienie serwera proxy

Adres URL serwera proxy

Adres dostepu do ustawien serwera proxy

Port

Ustanowienie portu proxy

Uwierzytelnianie

Nazwa uzytkownika do uwierzytelniania na
serwerze proxy

Hasto

Hasto do uwierzytelniania na serwerze proxy

Automatyczny

Automatyczne ustanowienie serwera proxy

Adres URL serwera proxy PAC

Adres URL serwera proxy PAC

Zezwalaj na bezposrednie potaczenie, jesli PAC
jest nieosiggalny

Zezwalaj na bezposrednie potgczenie (bez VPN),
jesli PAC jest nieosiggalny.

Zezwalanie na omijanie proxy w celu uzyskania
dostepu do sieci wewnetrznych

Zezwalanie na omijanie proxy w celu uzyskania

dostepu do wewnetrznych sieci captive
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| AirPrint

Adres IP Adres IP drukarki

Sciezka zasob6w Okreslona Sciezka do urzadzenia AirPrint

| AirPlay

Nazwa urzgdzenia |Nazwa urzgdzenia

Hasto Hasto parowania

Biala lista Zdefiniuj liste urzadzen, z ktérymi urzadzenie moze sie sparowac na wytacznosé.
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| Zarzgdzanie PIM

| Exchange Active Sync

Nazwa konta

Nazwa konta.

Adres e-mail

Adres konta (np. max@company.com)

Nazwa hosta serwera

Wewnetrzna nazwa hosta

Nazwa logowania

"Domena" i "Nazwa logowania" muszg byc¢ puste, aby urzadzenie
wyswietlito monit o uzytkownika.

Domena "Domena" i "Nazwa logowania" muszg byc¢ puste, aby urzadzenie
wyswietlito monit o uzytkownika.
Jesli wigczona jest konfiguracja bramy ACL, a pole Domain nie jest
puste, AppTec360 Universal Gateway uwierzytelni urzadzenie przy
uzyciu nastepujacej nazwy "Domain\Login Name".

Hasto Hasto do konta (np. secretUserPassword)

Poprzednie dni Mail to
Sync

Liczba ostatnich dni poczty do zsynchronizowania

Uzywanie protokotu SSL

Uzywanie protokotu SSL dla wewnetrznego hosta Exchange

Opcja zaawansowana

Pokaz opcje zaawansowane

Port serwera

Port wewnetrzny

Sciezka serwera

Sciezka wewnetrzna

Zewnetrzna nazwa hosta

Host zewnetrzny

Port zewnetrzny

Port zewnetrzny

Sciezka zewnetrzna

Sciezka zewnetrzna

Uzywanie protokotu SSL
dla urzadzen
zewnetrznych

Host wymiany

Uzyj SSL dla zewnetrznego hosta Exchange
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| eMail

Konfiguracja kont POP3 / IMAP na urzgdzeniu uzytkownika koncowego

Opis konta Nazwa konta e-mail

Typ konta

IMAP

Prefiks Sciezki Prefiks Sciezki dla folderéw specjalnych
POP

WysSwietlana nazwa uzytkownika WysSwietlana nazwa uzytkownika

Adres e-mail Adres e-mail uzytkownika

Poczta przychodzaca Ustawienia serwera przychodzacego
Adres serwera pocztowego Adres serwera pocztowego

Port serwera poczty Port serwera poczty

Nazwa uzytkownika Odpowiednia nazwa uzytkownika
Typ uwierzytelniania Typ uwierzytelniania

Brak Brak typu uwierzytelniania

Hasto (tylko na poziomie urzadzenia) Monit o hasto

Wyzwanie - odpowiedz MDM

NTLM Uwierzytelnianie NTLM

HTTP MD5 Digest

Uzywanie protokotu SSL W razie potrzeby uzyj protokotu SSL
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Poczta wychodzaca

Ustawienia serwera wychodzacego

Adres serwera pocztowego

Adres serwera pocztowego

Port serwera poczty

Port serwera poczty

Nazwa uzytkownika

Odpowiednia nazwa uzytkownika

Typ uwierzytelniania

Brak

Brak metody uwierzytelniania

Hasto (tylko na poziomie
urzadzenia)

Monit o hasto

Wyzwanie - odpowiedz MDM

NTLM

Uwierzytelnianie NTLM

HTTP MD5 Digest

Uzywanie protokotu SSL

W razie potrzeby uzyj protokotu SSL

Hasto wychodzace takie samo
jak przychodzace

Hasto wychodzgce takie samo jak przychodzace

Uzywac tylko w korespondenciji

Aktywuj, jesli wszystkie wychodzgce wiadomosci e-mail majg byc¢
wysytane za posrednictwem aplikacji Mail.

| CalDav

Konfiguracja konfiguracji i dystrybucji konta CalDav

Opis konta

WysSwietlana nazwa konta

Nazwa hosta

Nazwa hosta i/lub adres IP

Port

Port konta CalDav

Gtéwny adres URL

Gtéwny adres URL konta

Nazwa uzytkownika

Odpowiednia nazwa uzytkownika CalDav

Hasto (tylko na poziomie urzgdzenia)

Odpowiednie hasto CalDav

Uzywanie protokotu SSL

W razie potrzeby uzyj protokotu SSL

| CardDav

Konfiguracja konfiguracji i dystrybucji konta CardDav
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Opis konta

WysSwietlana nazwa konta

Nazwa hosta

Nazwa hosta i/lub adres IP

Port

Port konta CardDav

Glowny adres URL

Gtéwny adres URL konta

Nazwa uzytkownika

Odpowiednia nazwa uzytkownika CardDav

Hasto (tylko na poziomie urzgdzenia)

Odpowiednie hasto CardDav

Uzywanie protokotu SSL

W razie potrzeby uzyj protokotu SSL

| LDAP

W tym obszarze nalezy skonfigurowaé potaczenie LDAP, aby umozliwi¢ dynamiczng wymiane
certyfikatbw miedzy urzadzeniem uzytkownika korncowego a ustuga Active Directory.

Nalezy pamietac, ze wybrany uzytkownik wymaga odpowiednich uprawnien do odczytu.

Opis konta

Opis konta

Nazwa uzytkownika konta

Uzytkownik dla dostepu LDAP

Hasto do konta

Hasto dostepu do protokotu LDAP

Nazwa hosta konta

Nazwa hosta/adres IP serwera LDAP

Uzywanie protokotu SSL

W razie potrzeby uzyj protokotu SSL

W drugiej czesci mozna zdefiniowac¢ indywidualne filtry do wyszukiwania w rejestrze LDAP.

Opis Zakres

Baza wyszukiwania

Opis filtra Poziom wyszukiwania w rejestrze LDAP Zdefiniuj filtr indywidualny
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| Pulpit nawigacyjny i raportowanie

| Ustawienia pulpitu nawigacyjnego

Tutaj mozesz zobaczyc, ktére pulpity nawigacyjne istniejg, edytowac je lub tworzy¢ nowe. Kazdy pulpit
nawigacyjny ma wiasny zestaw danych do wyswietlenia i konfiguracje wykresu.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Kontrola ustawien pulpitu nawigacyjnego

Publiczny |Ustawia pulpit nawigacyjny jako publiczny, aby inni uzytkownicy mogli go zobaczyc.
Uzytkownicy muszg oczywiscie mieC mozliwosc zalogowania sie i przegladania pulpitéw
nawigacyjnych. Jesli opcja "Publiczny" nie jest aktywna, tylko twérca moze go zobaczyc.

DomysIny |Ustawia pulpit nawigacyjny jako domysiny, aby automatycznie otwierat sie przy
nastepnym dostepie do widoku pulpitu nawigacyjnego.

WysSwietlanie pulpitu nawigacyjnego i jego wykreséw

Usuwanie pulpitu nawigacyjnego

Edycja nazwy i ustawien pulpitu nawigacyjnego

Utworz kopie pulpitu nawigacyjnego

Dodaj zupetnie nowy pulpit nawigacyjny
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| Widok pulpitu nawigacyjnego

Wyswietla dane i wykresy wybranego pulpitu nawigacyjnego, a takze umozliwia ich zmiane.

Kontrola pulpitu nawigacyjnego

Pozwala okresli¢, ktére dane majg by¢ wyswietlane na pulpicie nawigacyjnym, ilos¢ danych do
wysSwietlenia i rozmiar tych danych.

Powoduje powrét do przegladu pulpitu nawigacyjnego

Przywraca domysine ustawienia aktualnie otwartego pulpitu nawigacyjnego.

Zapisuje wszystkie zmiany wprowadzone w aktualnie otwartym pulpicie nawigacyjnym (np. ktére
dane majg by¢ wyswietlane).

Zmiana typu wykresu na wykres stupkowy

Zmiana typu wykresu na wykres kotowy

Zmiana typu wykresu na wykres paczkowy

Zmiana typu wykresu na wykres obszaru biegunowego

Zmiana kolejnosci sortowania
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| Rozszerzone raportowanie

"Rozszerzone raportowanie" oferuje szczego6towe przeglady i wykresy dotyczagce informacji o
urzadzeniach i uzytkownikach.

Istnieje kilka domys$inych raportdw, ale wszystkie z nich mozna recznie zmieni¢, aby dodac lub usunagc¢
dane do wysSwietlenia.

Nalezy pamietac, ze recznie mozna zmienic tylko te dane, ktore sg wysSwietlane. Wybrana kategoria
raportu definiuje dane, na ktorych jest on oparty. Np. nigdy nie bedzie mozna zobaczy¢ urzadzen z
systemem Android w raporcie iOS w kategorii Device Reports All Devices iOS.

W lewym gérnym rogu mozna ograniczy¢ dane raportowania do okreslonej grupy (i wszystkich jej

podgrup). Domysinie jest to ustawione na wezet gtowny, wiec uwzglednia WSZYSTKIE urzadzenia i
uzytkownikow.

& ~APFTEC:
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Rozszerzona kontrola raportowania

W kazdym przegladzie mozna uzy¢ nastepujacych funkcji, aby zmienic¢ raport w dowolny sposob:

Ukryj wykres (jesli wykres jest wySwietlany)

Pokaz wykres (jesli wykres jest ukryty)

Rozwin wykres (jesli wykres jest zwiniety)

Zwin wykres (jesli wykres jest rozwiniety)

Zmiana typu wykresu na wykres stupkowy

Zmiana typu wykresu na wykres kotowy

Zmiana typu wykresu na wykres paczkowy

Zmiana typu wykresu na wykres obszaru biegunowego

Zmiana kolejnosci sortowania

Zmodyfikuj nastepujace elementy wysSwietlanego przegladu:
¢ Dodawanie/usuwanie kolumn

Okresl kolejnos¢ wyswietlania kolumn

Pokaz/ukryj wykres nad tabelg

Wybierz kolumne uzywang dla wykresu

Filtrowanie danych tabeli

Otworz menedzera konfiguracji, aby zapisywac i wczytywac r6zne raporty

Resetuje aktualnie otwarty raport do ustawienn domysinych

Eksport biezacego raportu do pliku .csv

Regeneracja danych i ponowne wczytanie biezgcego raportu

Lista wszystkich domys$Inych raportéw znajduje sie na nastepnych stronach.
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| Raporty zgodnosci

| Zrootowane urzadzenia

Przeglad urzadzen, ktére zostaty zrootowane/jailbreakowane.

Domysline kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

System operacyjny

Numer telefonu

Ostatnio widziany

Producent

| Urzadzenia w roamingu

Przeglad wszystkich urzadzen w roamingu

DomysIne kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

Typ urzadzenia

System operacyjny

Numer telefonu

Ostatnio widziany
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| Urzgdzenia z wigczonym roamingiem

Przeglad wszystkich urzadzen, ktore aktywowaty roaming, ale niekoniecznie aktualnie korzystajg z
roamingu.

Domysine kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

Typ urzadzenia

System operacyjny

Numer telefonu

Ostatnio widziany

| Nadzorowane urzadzenia

Przeglad wszystkich nadzorowanych urzgdzen w trybie nadzorowanym (tylko iOS)

Domys$ine kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

Typ urzadzenia

Ostatnio widziany
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| Nieaktywne urzgdzenia

Przeglad wszystkich urzadzen, ktore nie taczyly sie z serwerem w ciggu ostatnich 7 dni.

Domys$ine kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

Typ urzadzenia

System operacyjny

Ostatnio widziany
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| Raporty o urzadzeniach
| Urzadzenia wedtug wtasnosSci

Tutaj mozesz zobaczyc, ile urzadzenh zostato obecnie wdrozonych jako urzadzenia firmowe
(urzadzenia firmowe) i urzadzenia pracownikow (urzgadzenia prywatne).

Domys$ine kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

Typ urzadzenia

Wiasnos¢ urzadzenia

System operacyjny

| Wszystkie urzadzenia

Tutaj mozna zobaczy¢ przeglad wszystkich urzadzen wraz z najwazniejszymi informacjami.

Domys$ine kolumny tego raportu:

Alias urzadzenia

Typ urzadzenia

Zarejestrowany

Wiasnosc¢ urzadzenia

System operacyjny

Wersja systemu operacyjnego

Numer seryjny

Ostatnio widziany

Operator/Przewoznik

Producent
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| Nosniki urzadzen

Tutaj mozesz zobaczyC przeglad dotyczacy operatora (operatora komérkowego).

Domys$ine kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

System operacyjny

Wersja systemu operacyjnego

Operator/Przewoznik

| Bezpieczne urzgdzenia

Tutaj mozna zobaczy¢ przeglad urzadzen korzystajagcych z wersji SAFE.

Poniewaz przeglad i / lub SAFE sg dostepne tylko dla urzgdzen Samsung, w tym punkcie nie
zobaczysz zwyktych zaktadek.

DomysIne kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail

Typ urzadzenia

Ostatnio widziany

Wersja SAFE

| Urzadzenia Windows BitLocker

Tutaj mozna zobaczy¢ przeglad urzadzen z systemem Windows, ktére korzystaja z funkcji BitLocker.

Domysline kolumny tego raportu:

Alias urzadzenia

Wiasciciel urzadzenia

E-mail
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Stan funkciji BitLocker

| Raporty aplikacji

Tutaj dostepne sa rézne przeglady dotyczace aplikacji. We wszystkich tych raportach mozna klikng¢
wpis, aby sprawdzic, ktore wersje sa zainstalowane na urzgdzeniach i jak czesto. W tym widoku
mozna ponownie klikng¢ okreslong wersje, aby zobaczy¢, na ktérych urzgdzeniach jest ona
zainstalowana.

Uwaga: Moze uptynac troche czasu, zanim system otrzyma aktualne informacje z urzadzenia.
Ponadto raporty nie sg aktualizowane co minute. By¢ moze bedziesz musiat uzbroic sie w cierpliwos¢,
aby zobaczy¢ aktualny status, jesli wkasnie przypisates nowa aplikacje lub wersje. Reczne
przetadowanie raportu wymusi wysSwietlenie najbardziej aktualnych dostepnych danych

| Zainstalowane aplikacje

Tutaj znajduje sie przeglad wszystkich zainstalowanych aplikaciji.

Domys$ine kolumny tego raportu:

Nazwa Nazwa odpowiedniej aplikaciji i/lub ustugi

Identyfikator |Okreslony identyfikator aplikacji/ustugi

taczna Jak czesto ta aplikacja / ustuga byta instalowana na urzadzeniach uzytkownikow
liczba koncowych?

| Najczesciej instalowane aplikacje
Tutaj mozna uzyskac przeglad najczesciej instalowanych aplikacji.

Domys$ine kolumny tego raportu:

Nazwa Nazwa odpowiedniej aplikaciji i/lub ustugi

Identyfikator |Okreslony identyfikator aplikacji/ustugi

taczna Jak czesto ta aplikacja / ustuga byta instalowana na urzgadzeniach uzytkownikow
liczba koncowych?
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| Aplikacje obowigzkowe

W tym miejscu znajduje sie przeglad obowigzkowych aplikacji.

Domys$ine kolumny tego raportu:

Nazwa

Nazwa odpowiedniej aplikacji i/lub ustugi

Identyfikator

Okreslony identyfikator aplikacji/ustugi

Zrodio aplikagcii

Ktory AppStore jest zaangazowany:
e Sklep Google Play (Android)

e iTunes AppStore (iI0S)

(ON)

System operacyjny

| Aplikacje na czarnej liscie

Tutaj znajduje sie przeglad wszystkich zdefiniowanych aplikacji z czarnej listy.

Domys$ine kolumny tego raportu:

Nazwa

Nazwa odpowiedniej aplikacji i/lub ustugi

Identyfikator

Okreslony identyfikator aplikacji/ustugi

Zrodio aplikacii

Ktory AppStore jest zaangazowany:
e Sklep Google Play (Android)

e iTunes AppStore (iI0S)

(ON)

System operacyjny
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| Raporty uzytkownikow

| Taryfa

Tutaj mozna uzyskac przeglad taryf telefonicznych i kart SIM uzytkownikow.

Domysline kolumny tego raportu:

E-mail

Nazwa

phoneNumber

przewoznik

taryfa

opcja

cena

contractCancelled

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

typ

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

uwaga
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Zarzgdzanie wieloma dzierzawcami

AppTec360 EMM moze obstugiwac wiele oddzielnych dzierzawcow, z ktoérych kazdy ma witasnych
uzytkownikéw i grupy, uprawnienia i ustawienia globalne.

Aby wigczy¢ funkcje Multitenant, nalezy wigczy¢ je w interfejsie konfiguracyjnym urzadzenia w "Kroku
trzecim - Ustawienia serwera".

Mexirmum Uplosd Size (e.g for In-House Apps) n Magalryte

Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

W nowym menu ustaw nazwe uzytkownika i hasto dla Servermanager. Zapisz ustawienia i uruchom
"Configure Appliance" w "Step Five - License Agreement", aby zastosowac ustawienia.
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Po zakonczeniu konfiguracji mozna zalogowac sie przy uzyciu ustawionych poswiadczenh za
posrednictwem normalnego interfejsu Mobile Management.

Po zalogowaniu mozna zobaczy¢ nastepujacy widok.

Paid

e | st scom |

12/2%

Paid Lioenss

Po lewej stronie mozesz zobaczy¢ wszystkich najemcow (w tym przypadku tylko jednego o
identyfikatorze 920), a po prawej informacje o tym kliencie. Masz rowniez mozliwo$¢ zablokowania
dostepu do konta, a takze usuniecia klienta (UWAGA: Spowoduje to usuniecie wszystkich danych
zwigzanych z tym klientem).

Po lewej stronie mozna przesta¢ nowa licencje klienta, ktéra moze by¢ aktualizacjg licencji dla
istniejgcego klienta lub nowg licencjg, ktora automatycznie tworzy nowego klienta. Po utworzeniu
nowego klienta wiadomos¢ e-mail zawierajgca hasto logowania jest automatycznie wysytana na adres
e-mail, na ktory zostata wydana licencja.

Aby uzyska¢ nowa lub zaktualizowang licencje klienta (np. w przypadku zapotrzebowania na wiekszg
liczbe licencji na urzadzenia), nalezy skontaktowac sie z przedstawicielem handlowym.
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| Dodatkowe widoki

| Lista wszystkich klientow

Wyswietla przeglad wszystkich klientéw w systemie.

Identyfikator klienta

Identyfikator klienta

Identyfikator

Identyfikator klienta

Baza danych

Baza danych

Nazwa firmy Nazwa firmy

eMail Osoba kontaktowa eMail

Zweryfikowano Czy wiadomos$¢ e-mail osoby kontaktowej jest zweryfikowana,
czy nie

Kraj Kraj

Urzadzenia Liczba zarejestrowanych urzadzen

Data rejestracji

Punkt w czasie przypisania licencji

Ostatnie logowanie

Ostatni login do konta administratora

Licencja Wyswietlanie typu licencji (Bezptatna|Ptatna)
Licencja CB Typ licencji ContentBox (Free|Paid)

Status Aktualny status AppTec-Client

Wygast WysSwietla, jesli licencja wygasta

i0S Liczba urzadzen z systemem iOS

Android Liczba urzadzenh z systemem Android

Windows Mobile

Liczba urzadzen z systemem Windows Mobile

macOS

Liczba urzadzenh z systemem macOS

Windows 10

Liczba urzadzen z systemem Windows 10

Android Enterprise

Liczba urzadzen Android dla przedsiebiorstw

IOS BYOD (rejestracja
uzytkownikow)

Liczba urzadzen IOS BYOD (rejestracja uzytkownikow)

loT

Liczba urzadzenh loT

458




9 APPTEC360

Unified Endpoint Management

Instrukcja administracyjna AppTec360

| Daty wygasniecia APNS

WysSwietla przeglad wszystkich dat wygasniecia certyfikatow APNS wszystkich klientow.

Identyfikator klienta Identyfikator klienta

Nazwa firmy Nazwa firmy

Data wygasniecia Data wygasniecia certyfikatu Apple APNS
Info Informacje o wygasnieciu
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| Kontakt

Dodatkowe pytania? Skontaktuj sie z nami pod adresem:

| Ogolne pytania techniczne

support@apptec360.com

+41 61 511 3210

W przypadku pytan zwigzanych z instalacjg urzadzenia
wirtualnego

consulting@apptec360.com

+41 61 511 3214

Zastrzezenie

© AppTec GmbH

Niniejsza dokumentacja jest chroniona prawem autorskim. Wszelkie prawa pozostajg wtasnoscig
AppTec GmbH. Jakiekolwiek inne wykorzystanie, w szczegolnoSci przekazywanie osobom trzecim,
przechowywanie w systemie danych, dystrybucja, edycja, wykonywanie, wySwietlanie i nadawanie sg
zabronione. Dotyczy to nie tylko catego dokumentu, ale takze jego czesci. Zmiany mogag byc¢
wprowadzane w dowolnym momencie.

Inne nazwy firm, marek i produktow sg znakami towarowymi lub zastrzezonymi znakami towarowymi,
ktore nie zostaty wyraznie wymienione w tym miejscu, sg chronione prawem znakéw towarowych i
nalezg do odpowiedniego wiasciciela. Zmiany i poprawki moga by¢ wprowadzane w dowolnym
momencie.
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