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| Visao geral

| Introducéo ao AppTec360

A solucéo Enterprise-Mobile-Management da AppTec oferece a opcao de gerir e configurar todos os
dispositivos méveis com a sua consola de gestao intuitiva. Neste cenario, o servidor EMM pode ser
executado no teu proprio ambiente ou podes utilizar a nossa solugdo baseada na nuvem.

Mesmo no que diz respeito a instalacao centralizada de aplicagdes empresariais nos smartphones,
vieste ao sitio certo. Com o Enterprise Mobile Manager, podes distribuir aplicagdes e documentos
empresariais para dispositivos em segundos ou bloquear aplicacfes indesejaveis com listas
brancas/negras.

A utilizacao de dispositivos privados nas empresas representa um novo desafio para a protecao de
smartphones e tablets. Devido ao facto de os funcionérios quererem utilizar cada vez mais os seus
smartphones, os administradores de Tl tém de proteger um grande namero de diferentes tipos de
dispositivos. Ajudamos-te a proteger todos os dispositivos e os dados sensiveis neles armazenados e
a geri-los a partir de uma consola intuitiva.
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| Sistemas operativos de dispositivos suportados

A AppTec360 oferece suporte para dispositivos i0S, Android e Windows. Tem em atengao que a
capacidade das funcfes das plataformas mencionadas pode ser diferente de um sistema operativo
para outro.

e Apple iOS 11.0 ou superior*

e Apple macOS 10.11 ou superior

e Google Android 4.4 ou superior** na versao Cloud

e Google Android 4.1 ou superior** na versao OnPrem

¢ MS Windows 10 ou superior*** (computador de secretaria, computador portatil e tablet)

*Tem em atenc¢é&o que os dispositivos com iOS 10 ou anterior n§o podem ser registados devido a
alteracbes drasticas feitas pela Apple no processo de registo.

**QOs dispositivos podem ser ligados e configurados mesmo que utilizem uma verséo que ja ndo é
suportada pelo fabricante. Tem em atenc&o que pode haver funcionalidades que exijam uma
determinada vers&o do Android. Nos casos de apoio, seguimos o apoio oficial do fabricante. No caso
de problemas ou erros causados por uma versado desactualizada que ja ndo seja suportada pelo
fabricante, reservamo-nos o direito de oferecer apenas um apoio limitado.

***A versdo doméstica do Windows néo é suportada devido a limitagbes do sistema operativo.
Recomendamos vivamente que utilizes uma versdo do sistema operativo que ainda seja suportada
pelo fabricante. N&o s6 por uma questédo de compatibilidade, mas também por razdes de seguranga.
Por isso, recomendamos o iOS 12 ou superior e o Android 9 ou superior.

| Directérios LDAP suportados

e Microsoft Active Directory

e Abre o LDAP

Informacgdes actualizadas sobre "Sistemas operativos de dispositivos suportados™ e "Directorios LDAP
suportados” podem ser encontradas aqui:

https://www.apptec360.com/products/systemrequirements/
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| Explicacéo do “Modo Supervisionado” nos dispositivos Apple

O Modo Supervisionado representa uma interface alargada para dispositivos iOS.

No dispositivo respetivamente configurado, podem ser aplicadas limitacdes adicionais, no que diz

respeito a funcionalidade do dispositivo do utilizador final. Estas constam igualmente do manual de
administracéo e estdo assinaladas com uma faixa.

| Disponivel no modo supervisionado

O "Supervised-Mode" pode ser ativado com o programa "Apple Configurator”. O Apple Configurator
pode definir as predefinicbes em novos dispositivos iOS como uma ferramenta de configuragao
(atraves da interface USB).

A ferramenta pode instalar ndo so perfis de configuracdo, mas também aplicagées. E gratuito, mas
requer um computador Mac.
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| Ativar o modo supervisionado

1. Abre o Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Clica no dispositivo e escolhe "Preparar”
3. Escolhe "Configuragdo manual" e "Supervisionar dispositivos"
4. Clica em "Seguinte"

5. (Opcional) Agora podes adicionar um servidor MDM onde o dispositivo seré registado. A ligagéo
para isto pode ser encontrada em "Definicdes gerais - Configuracdo do iOS - Configurador e
URL" Escolhe a tua Organizac¢do ou cria uma nova

6. Escolhe a tua Organizagao ou cria uma nova
7. Escolhe os passos que devem ser ignorados na configuracao inicial e clica em "Seguinte”
(CUIDADO: Se continuares, o teu dispositivo sera eliminado!)
Agora o teu dispositivo sera colocado no modo supervisionado. Isto pode demorar alguns minutos.
Depois de o fazeres, o dispositivo € reiniciado.

Agora o teu dispositivo é supervisionado!
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| Adiciona um dispositivo & DEP

Também podes adicionar dispositivos ao DEP (Device Enrollment Programm) utilizando o Apple
Configurator, se os teus dispositivos estiverem no iOS 11 ou superior.

Mais informacdes sobre o DEP: https://www.apple.com/business/dep/

Segue 0S mesmaos passos que seguirias para supervisionar um dispositivo e assinala adicionalmente
"Adicionar ao programa de registo de dispositivos". Ser-te-8o solicitados os teus dados de inicio de
sessao DEP se nunca tiveres iniciado sessdo no DEP com o Apple Configurator.

Depois de o processo estar concluido, o dispositivo pode ser encontrado no servidor DEP "Devices
Added by Apple Configurator 2". Podes agora utilizar este servidor e liga-lo & consola de gestéo ou
transferir o dispositivo para um servidor ja existente.

Adicionaste com éxito um dispositivo a DEP!
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| Explicacao sobre o Android Enterprise

| O que € o Android Enterprise?

O Android Enterprise oferece um melhor controlo dos dispositivos de trabalho que s&o geridos com
um MDM. Isto permite aos administradores ter controlo total sobre os seus dispositivos Android ou
separar os dados da empresa dos dados privados nos dispositivos contentores. Além disso, o Android
Enterprise permite um registo mais facil dos dispositivos e uma distribuicdo facil das aplicacoes.

| Quais sao os requisitos para utilizar o Android Enterprise?

O Android Enterprise pode ser utilizado gratuitamente por todos. Sé precisas de ligar uma conta
Google a MDM para ativar todas as funcionalidades do Android Enterprise. Podes encontrar mais
informacgdes sobre este assunto na sec¢éo Android Enterprise.

O Android Enterprise pode ser utilizado em dispositivos com Android 5.1 ou superior, com excec¢ao do
perfil de trabalho melhorado (ver abaixo). Recomendamos que utilizes pelo menos o Android 7 ou
superior para uma inscricdo mais facil ou o Android 11 para utilizares todas as funcionalidades
disponiveis.

| Quais sao os modos disponiveis no Android Enterprise?

Existem 3 modos diferentes para utilizares quando usas o Android Enterprise.

Dispositivo totalmente gerido pela AE (gerido pelo trabalho): Um dispositivo totalmente gerido que é
utilizado apenas para trabalho. Isto permite que o administrador tenha controlo total sobre o
dispositivo. Isto ndo permite uma utilizagc&o privada do dispositivo. Para registar dispositivos neste
modo, os dispositivos tém de ser reiniciados e registados com um Cadigo QR (ver Registo AE) ou
registados através do Registo Knox ou do Zero Touch.

Contentor AE BYOD: O contentor BYOD (bring your own device) permite que os utilizadores acedam
aos dados da empresa no seu telemaovel privado num contentor separado. Neste modo, as aplicacées
privadas ndo podem ver os dados e as aplicagOes da empresa e vice-versa. Para registar dispositivos
neste modo, a aplicacao AppTec tem de ser descarregada e pode ser lido um codigo QR. Cria um
dispositivo na consola e selecciona "AE Container (BYOD & Enahnced Work Profile)" como tipo de
dispositivo. Clica no codigo QR do dispositivo recém-gerado para obteres o codigo QR e define o
primeiro interrutor para "Legacy & BYOD".

AE Enhanced Work Profile: (requer Android 11 ou superior) Enquanto o BYOD Container acima
mencionado coloca os dados da empresa num dispositivo privado, o Enhanced Work Profile faz o
mesmo, mas num dispositivo da empresa. Cria 0 mesmo contentor, mas da ao administrador um
pouco mais de controlo sobre o dispositivo, pelo que o utilizador ndo pode simplesmente remover a
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MDM do dispositivo. Cria um dispositivo na consola e selecciona "AE Container (BYOD & Enahnced
Work Profile)" como tipo de dispositivo. Clica no cédigo QR do dispositivo recém-gerado para obteres
0 cbdigo QR e define o primeiro interrutor para "Enhanced Work Profile" (perfil de trabalho
melhorado). Este codigo QR pode ser digitalizado depois de reiniciares o dispositivo e tocares 6
vezes no ecrd, tal como explicado no Método 1 em Inscricdo AE.

| Como posso atribuir aplicacfes a dispositivos Android Enterprise?

Primeiro, tens de aprovar as aplicacées que queres utilizar em Definicdes gerais — Gestédo de
aplicacbes — AE Play Store — Aplicacdes da Play Store. Depois de aprovares uma aplicacéo, podes
atribui-la a lista de aplica¢des obrigatérias — do teu perfil, clicando no "+" e seleccionando a
aplicacdo no separador "AE Play Store". Isto ira transferir e instalar a aplicacdo automaticamente.
N&o é necessaria uma conta Google no dispositivo e o utilizador ndo tem de confirmar ou autorizar.

| Carrega as tuas proprias aplicacdes para a Google Play Store

E possivel carregar as tuas aplicacdes internas na Google Play Store. Desta forma, podes beneficiar
de diferentes vantagens, como o0 mecanismo de atualizagéo da Play Store.

Para o fazeres, precisas de uma Conta de Programador Google. Inicia sessao utilizando a Consola
do Google Play(https://play.google.com/apps/publish),

Clica em "Criar aplicacéo". Escolhe o teu idioma predefinido e o titulo da aplicacéo.
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Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Na pagina seguinte, ser-te-a pedido que introduzas diferentes detalhes sobre a tua aplicagao.

j‘ App releases A
@ Android Instant Apps

|8 Artifact library

-a Device catalogue

O App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Depois de introduzires todos os detalhes, veras diferentes simbolos de dicas no lado esquerdo.
Passa por cima delas para veres quais 0s passos que faltam e segue-os pela ordem que quiseres.

Nota: Certifica-te de que assinalas as duas caixas de verificagdo em "Gerido pelo Google Play" em
"Precos e distribuicdo". Caso contrério, a aplicacéo sera publica e podera ser acedida por todos.
Certifica-te também de que escolhes o pais de distribui¢ao.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Depois de concluires todos os passos, podes ir para "Lancamentos de aplicagbes". Clica em "Rever"
e "Iniciar langamento para produg&o” para finalizar o teu projeto e publicar a aplicagéo.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps ) .-
@ artitact sbean Prepare release Review and rol-cut
-j Device catalogue Review summary

This rebease b3 ready to be rolied out
Ow  App sigring
B stere lsting L] APKS in this release
@ content rating ]

Wersion cooe Upbsates Installs an active devices
@ Pricng & distribution ] | AP nosea
) . +

B mapp produsts - i o LI
Fa  Translation

Whal's new in this release?
L: Sarvh L] Dedait = Gertian - de-bi

Inisal riase of the demo app
Q  Optimisation e

B 1 langus

PREVIOUS  DASCARD START ROLL-OUT T0 PRI

& n ’ e sttt -

I

Pode demorar algum tempo até que a aplicacdo esteja disponivel na Play Store. Quando o processo
estiver concluido, podes procurar a tua aplicacéo na loja Play for Work e aprova-la. Depois disso,
podes simplesmente atribuir a aplicagéo a dispositivos utilizando a consola EMM, tal como fazes com
outras aplicacoes.
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| Requisitos e instalacao
| Requisitos

| Requisitos do sistema

A aplicacao virtual esta disponivel no formato de virtualizagdo aberta (VMWare, VirtualBox, Citrix Xen
Server) e como ficheiro .vhdx (Hyper-V) comprimido*.

*Nota: A maquina tem de ser criada com a Geracao 1 quando utilizas o Hyper-V.
O disco virtual tem um tamanho alvo de 20 GB e a maquina requer 4 GB de RAM.
A aplicacédo é baseada em Debian 9 64bit

Actualiza a maquina importada para a compatibilidade mais recente (por exemplo, no VMWare) e
certifica-te de que o tipo de SO da maquina esta definido corretamente no teu hipervisor.

| Chave de licenca

Para ativar e instalar o servidor com éxito, precisas de um ficheiro de licenca valido. Podes obter um
da AppTec360 diretamente e/ou do teu respetivo revendedor.

| Endereco IP e resolucdo DNS

O aparelho AppTec360 tem de ser acessivel pelo dispositivo utilizando o nome de anfitrido para o
qual a licenga foi emitida.

Para registar dispositivos Windows 10, também tens de configurar um subdominio adicional sob a
forma de "enterpriseenroliment.”, apontando para o dispositivo.
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| Certificado SSL

Como todas as ligacdes de e para os dispositivos tém de ser protegidas com SSL, precisas de um
certificado vélido para o nome do anfitrido emitido por uma Autoridade de Certificagdo em que o
dispositivo confie. A chave privada do certificado tem de ser carregada sem prote¢cao por palavra-
passe. Na maioria dos casos, é necessario um certificado intermédio para a CA para que 0s
dispositivos reconhegam o certificado do servidor.

Os dispositivos Windows 10 irdo requerer um certificado especifico para o teu subdominio de registo
empresarial.

A partir da versdo 202104 do aparelho, também podes utilizar os certificados Let's Encrypt, que sao
gerados automaticamente (descrito no Passo 2 - Certificado SSL).

| Servidor SMTP

E necessario um servidor de correio eletronico e/ou um relé de correio eletronico, para permitir que o
AppTec360 EMM envie mensagens de correio eletronico (por exemplo, para registo de dispositivos e
validacdo de contas).
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| Regras de firewall

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
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Este diagrama mostra qual a ligacdo necesséria em funcao dos servigos que pretendes utilizar.

Para uma descricdo mais pormenorizada, consulta o quadro da pagina seguinte.
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Qualquer - AppTec360 Appliance | emmconsole.com
(externoldispositivos)

Portos 443 Gestao, Enterprise AppStore e Comunicagao com o
Windows Phone
8080 Comunicacao Android e iOS
80 Configura pela primeira vez o Let's Encrypt. Usa 0 443
depois.
Qualquer (Dispositivos) - Qualquer (externo)
Portos 5223, 443 Apple Push Service, tem de ser contactavel sem proxy, 443
como Fallback, ver https://support.apple.com/en-
us/HT203609
5228-5230  Android Push Service (FCM), tem de ser acessivel sem
proxy
Aparelho AppTec360 - Controlador de dominio
Portos 389, Sincronizagao de utilizadores com LDAP
(LDAPS
636)
Aparelho AppTec360 - Qualquer um
Porto 443 Utilizado para o servico Push do Android (GCM)
Pesquisa na AppStore / Play Store
Aparelho AppTec360 - emmconsole.com
Portos 443 Actualizagdes da AppTec360 Appliance, geragéo de
certificados APNS
Aparelho AppTec360 - Rede Apple (17.0.0.0/8)
Portos 2195, 2196 Servico Push da Apple e Servico de Feedback
443 DEP E VPP
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| ActualizacOes de seguranca

O sistema operativo Debian deve ser atualizado reqgularmente para obter as mais recentes correccoes
de seguranca. No entanto certifica-te que ndo actualizas manualmente para uma nova versdo
principal de Debian. Quando o AppTec360 EMM for compativel com uma vers&o principal mais
recente, adicionaremos uma forma de atualizacdo numa atualizac&o da aplicacao.

| Senhas padrao do dispositivo virtual

Utilizador de inicio de sessao (o inicio de sessdo Root esta desativado. Utiliza "sudo" para
tarefas de administracao)

apptec

Palavra-passe de acesso

apptec

Utilizador raiz do MySQL

raiz

Senha da raiz do MySQL

apptec

Utilizador predefinido do MySQL

AppTec

Palavra-passe de utilizador predefinida do MySQL

AppTec
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| Configuracéao do aparelho virtual

Importante: Antes de comecares a configurar o Aparelho Virtual, a resolugéo do ecréa deve ser
definida para, pelo menos, 1280 x 800 pixels.

Depois de te ligares a Appliance, o Firefox deve iniciar-se automaticamente e mostrar a interface de
configuracao.

| Preparacao

Primeiro, tens de fornecer uma palavra-passe para a interface de configuracéo. Esta palavra-passe é
utilizada para encriptar todas as informagdes e ficheiros introduzidos na interface de configuragéo.
Aqui também podes definir o idioma em que a interface deve ser apresentada (pode ser alterado mais
tarde).

Set Config Password X

Please enter a password to protect the configuration interface.
o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

A palavra-passe s6 pode ser redefinida pelo Suporte da AppTec360, por isso certifica-te de que a
depositas num local seguro e confirma o pop-up que vai surgir.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.
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| Configura a partir de um anfitrido externo

Para facilitar o processo de configuracédo, podes tornar a pagina de configuracao acessivel a partir do
controlo remoto. Para o fazer, segue os passos em "Configurar a partir de um anfitrido externo".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Primeiro passo — Licenca do aparelho

1. Carrega o ficheiro de licenca que recebeste da AppTec.

2. Se o ficheiro de licenga tiver sido carregado com sucesso, podes ver as informagdes da licenca
do aparelho como na imagem abaixo.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Segundo passo — Certificado SSL

Podes utilizar a configuracdo automatica de certificados utilizando o Let's Encrypt ou fornecer os
certificados tu mesmo (ver SSL-Certificate para mais informacdes).

| Automatico

O certificado sera gerado automaticamente utilizando o servico Let's Encrypt.

O AppTec360 EMM utiliza o desafio HTTP-01 para validagdo do dominio, o que significa que a porta

HTTP tem de estar aberta a partir da Internet para o primeiro pedido de um certificado. Os pedidos de
renovacao subsequentes podem ser validados através de HTTPS.

Muda os botdes de radio para "Automatico (Let's Encrypt)" e prime "GUARDAR VALORES". O
certificado seré automaticamente solicitado quando aplicares a configura¢cdo no Passo Cinco -
Contrato de Licencga. O certificado sera renovado automaticamente, se necessario, e receberas um e-
mail se o certificado estiver prestes a expirar (0 que implica que a renovacao pode ter falhado).
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| Personalizado

1. Carrega o certificado SSL para o teu nome de anfitrido licenciado. Podes ver o nome do anfitrido no
Passo Um - Licenga do aparelho.

2. Carrega também a chave privada do certificado e, se necessério, o certificado intermédio.

Importante: A chave ndo deve ser protegida por palavra-passe. Se for o caso, remove a palavra-
passe antes de fazeres o upload.

Dica: Se também quiseres utilizar dispositivos Windows 10, tens de ativar "Certificado SSL de
inscricdo no Windows" e carregar o certificado, a chave privada e o certificado intermédio para o teu
subdominio (descrito em Endereco IP e Resolugdo DNS) no final da pagina.

& APRTEC3E0

Updals Thick

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliEance ETISE G LIFETIar Server Settings MyE0L Setup License agresment

You hawe made changes that ane not applied yel. To apply them, phease run “Configure Appliance” in step 5.

SSL Configuration
Options
Z5L Certilicate ) demerratie (Lats Eneypt) % Cuoiom
‘Windows Eneoliment 551 certificate J Banorvatic (LeTs Enorypll Cupsnom *1 wWindoss Endimen tisabled

Chek hers for mors informahian aboud Lefe Encrgpt

S5L Certificate
Certificate Summary
Common Mame
Subject Alermate Mames)

Expiry Date

Private Key

Hatus: Uglaaded
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| Terceiro passo — Definicdes do servidor

1. Introduz um endereco de correio eletronico de apoio global. Este endereco sera utilizado nas
mensagens de correio eletrénico enviadas aos teus utilizadores para que saibam quem
contactar em caso de problemas com o seu dispositivo.

2. Fornece as definicbes de correio eletronico que serao utilizadas pelo sistema para enviar
mensagens de correio eletrénico. As definicdes serdo utilizadas para enviar mensagens de
correio eletrénico ao utilizador e também para enviar relatérios de erros e pedidos de
funcionalidades para"support@apptec360.com”. Depois de guardares as tuas definicbes de e-
mail, tens de as verificar clicando em "Testar configuracdo de e-mail" e seguindo as instrugdes.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Quarto passo — Configuracdo do MySQL

1. Se quiseres utilizar a base de dados interna, podes saltar este passo. Caso contrario, podes
introduzir as informacdes de ligacdo para o teu servidor de base de dados externo.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Quinto passo — Contrato de licenca

1. N&o deixes de ler o contrato de licenca.

2. Assinala "Concordo" e prime o botéo "Configurar aparelho”, para aplicar as defini¢coes.

Dica: Teras de executar "Configurar aparelho" sempre que alterares as definicbes nos 5 passos para
aplicar as defini¢des.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Parabens!

Concluiu a configuracao do dispositivo virtual.

Foi enviado um e-mail com a tua palavra-passe para o endereco que forneceste para a licenca
(visivel em "Licencas de Cliente Incluidas" no Passo Um - Licenca do Aparelho).

Agora podes entrar na consola utilizando esta palavra-passe e 0 endereco de e-mail que recebeste.

Para entrar na consola, introduz o nome do anfitrido da consola na barra de enderecos do teu
browser.

Podes encontrar o nome do anfitrido do teu aparelho no Passo Um - Licencga do aparelho.
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| Resolucao de problemas

1. N&o recebeste um e-mail quando configuraste o aparelho no Passo Cinco - Contrato de Licenca:

Certifica-te de que as definicbes de correio eletronico no Passo Trés - Definicbes do servidor estdo
correctas. Para reenviar a senha, marca a opc¢ao "Redefinir senhas e enviar um e-mail de criacédo de
conta para todas as licencas de cliente incluidas" na Etapa Cinco - Contrato de Licenga antes de
executar "Configurar Aparelho" novamente.

2. Recebeste um erro em relagéo ao Let's Encrypt durante a configuragcdo no Passo Cinco - Contrato
de Licencga:

Certifica-se de que o aparelho pode ser alcancado pelo seu nome de dominio na porta 80. Let's
encrypt também escreve um log em "/var/log/letsencrypt" que pode ajudar na resolucéo de
problemas.

| Recomendacfes de seguranca

Recomenda-se a execug¢ao dos seguintes passos para proteger a tua aplicacdo AppTec360.

Este ndo é um conjunto completo de instrucdes, é apenas uma recomendac¢ao para uma
configuracgado basica.

¢ Altera a palavra-passe do utilizador da AppTec360

o Altera a palavra-passe dos utilizadores MySQL "root" e "AppTec" e actualiza o Passo Quatro -
Configuragédo do MySQL em conformidade

o Altera a porta predefinida do servidor SSH

¢ Bloqueia a porta 80 na tua consola e ndo permite o trafego HTTP de entrada, utiliza apenas
HTTPS. Uma vez configurado, também é possivel uma configuracdo externa através de
HTTPS.

e Restringe 0 acesso a interface de gestdo apenas a determinados Ips na parte inferior do Passo
Trés - Defini¢cdes do Servidor

e Configura a firewall
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| DefinicOes gerais

| Viséo geral da conta

| Informacdes sobre a conta

| Visao geral

Aqui, podes ver uma visao geral da tua conta AppTec360.

Nome da empresa

O nome da tua empresa

Data de criacdo

Data de criacdo da tua conta

Tipo de licenga

Pago = licenca paga

Livre = licenca ndo paga

Nota: Por razdes técnicas, as contas de um aparelho OnPremise serdo
sempre apresentadas como pagas

Identificador de cliente

Identificador da tua conta (NAO é o teu nimero de cliente)

Data de expiragéo da
licenca

Data de expiragéo da tua licenca AppTec360

Licenca ContentBox

Free = licenga gratuita para 25 dispositivos
Pago = licenca paga para x dispositivos

Lancador

Mostra se podes ou ndo utilizar o lancador personalizado para Android

Dispositivos

Numero de licencas atualmente utilizadas / total de licencas

Pessoa de contacto

Pessoa de contacto fornecida

Telefone

NUmero de telefone fornecido

eMail*

Endereco de correio eletrénico fornecido

Utilizador raiz

Utilizadores raiz que podem iniciar sesséo

Versao do software

Versao atual do software

*Nota: O endereco de e-mail apresentado aqui é o que introduziste para registar a Conta. Com base
nisto, sera criado um utilizador na arvore de utilizadores/dispositivos, que pode ser modificado. A
edicdo deste utilizador ira alterar o endereco de e-mail que tens de utilizar para iniciar sessdo, mas
néo as informagdes na visdo geral da conta.
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| Relatdrio de erros

Um relatério de erros pode ser enviado diretamente para o suporte para comunicar problemas ou
erros e inclui informacdes e registos sobre a tua conta e configuragao.

Assunto

O assunto do relatério de bug. Inclui um namero de
ticket se quiseres adicionar isto a um ticket de
suporte existente.

Comportamento esperado

Descreve em pormenor o que fizeste e o que
esperavas que acontecesse

Comportamento real

Descreve em pormenor 0 que aconteceu
exatamente. Por favor, cita EXACTAMENTE as
mensagens de erro. Também ajuda se acrescentares
capturas de ecra ao anexo.

Em que altura tiveste o problema?

Por favor, indica a hora exacta em que recebeste
uma mensagem de erro/problema especifico.

Na melhor das hipéteses, inclui também os
segundos, por exemplo, 18:55:27

O problema pode ser reproduzido? Em caso
afirmativo, como (em pormenor)?

Descreve detalhadamente como podes reproduzir o
problema.

Esta funcionalidade ja funcionou como
esperavas? Em caso afirmativo, até quando?

Deixa em branco se ndo souberes.

Fizeste alguma alteracéo especifica ao
sistema antes do aparecimento deste
problema? Em caso afirmativo, que
alteracBes (em pormenor)?

Refere sempre qual foi a tua Ultima alteracdo ou acéo
antes do aparecimento da questdo, mesmo que a
consideres irrelevante.

Se aplicavel: Que modelos de dispositivos e
versodes de SO séo afectados?

Indica sempre a versdo exacta do sistema operativo
(por exemplo, iOS 14.7.1 ou Android 11)

Se aplicavel: Qual € o endereco IP publico
e/ou 0 numero de série do dispositivo?

Nomeia pelo menos um, mesmo que todos 0s
dispositivos sejam afectados.

Inclui ficheiros de registo

Marca esta opcao para enviar o ficheiro de registo
com o relatério de erro. Recomenda-se que o fagas.

Obtém o estado atual do VPP da Apple e
inclui no relatério de erros

Inclui informagdes sobre atribuigcdes de licengas VPP.
S0 ativa esta opcao se o suporte te pedir para o
fazeres ou se o teu problema estiver relacionado com
o VPP.
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Anexo Anexa qualquer ficheiro que possa ser util (por
exemplo, capturas de ecrd de uma mensagem de
erro)

47




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

| Pedido de funcionalidades

Um pedido de funcionalidade pode ser enviado diretamente para o suporte. Pode conter um pedido
de uma carateristica especifica ou uma melhoria para

Resumo |Uma breve sinopse do teu problema

Descricdo |Uma descricdo pormenorizada do teu problema, sendo o mais especifico possivel

Anexo Anexa ficheiros ao relatério de bug
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| Configuracéo global

| Definicoes de eMail

Aqui podes definir quem recebe um e-mail quando é gerado um pedido de inscricdo e que modelo de

texto é utilizado para esse e-mail.

E-WAL SETTINGS

Android & AE Templates

g
jrigeanmgls com| Defaut
dedcional [Comma sepanalad] Datpuit

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| Modelos de eMail

Aqui podes gerar e editar os teus modelos para diferentes cenérios. Estas podem ser em forma de
texto normal ou em HTML. Com o HTML, podes controlar melhor a formatagéo do teu texto.

Os modelos predefinidos ndo podem ser editados ou apagados.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Também podes utilizar marcadores de posicdo como variaveis que serdo automaticamente
substituidas. Clica em "Mostrar marcadores de posi¢cao" durante a edi¢cdo para veres os marcadores
de posicao disponiveis. Categorias diferentes tém marcadores de posi¢ao diferentes.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Clent on your Androdd device

Text
by /=
<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
e EMI Server
abr />
=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store
ebail Format Teat ' HTML
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| Inscricdo no SMS

Aqui podes fazer/ativar o processo de inscricdo no SMS.

(Predefinicao: desativado)

Também veras um ecra que indica quantos Créditos SMS ainda estéo disponiveis.

Os Créditos SMS tém de ser adquiridos separadamente.
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| Privacidade

| Acesso GPS

Aqui podes proteger a Vista GPS para cada dispositivo com 1 ou 2 palavras-passe (principio dos
qguatro olhos). Ser-te-a pedido que introduzas a(s) tua(s) palavra(s)-passe sempre que tentares
aceder a localizacao de um dispositivo.

Restringe o acesso as Desligado = a fungéo esta desligada e ndo é necessaria nenhuma
definicbes de GPS palavra-passe para a localizagéao

Ligado = a funcao esté activada e é necessaria uma palavra-passe
para a localizagéo

Método de protecdo Utilizar uma palavra-passe = utiliza uma palavra-passe para localizar

Utilizar duas palavras-passe = utiliza duas palavras-passe para
localizar

Introduzir palavra-passe (1) Introduz a palavra-passe escolhida

Repete a palavra-passe (1) Volta a introduzir a palavra-passe escolhida

opcional: Introduzir a palavra- |Introduz a segunda palavra-passe escolhida
passe 2

opcional: Repete a palavra- Volta a introduzir a segunda palavra-passe escolhida
passe 2

Nota: Depois de definires o(s) teu(s) codigo(s) de acesso, tens de o(s) introduzir mais uma vez antes
de ser(em) completamente ativado(s).
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| Acesso baseado em fungoes

| Gestao de funcoes

As fungdes definem o que um utilizador pode ver e fazer quando inicia sessdo na consola de gestao.
Isto permite-te criar utilizadores que podem iniciar sessao mas que tém uma funcionalidade limitada.

L | FEOLE MANA GO ST

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

A funcé@o Super Root € uma funcéo predefinida que pode sempre ver e alterar tudo. Nao pode ser
alterado ou apagado. A funcdo de autosservigo sé pode ver 0s seus proprios utilizadores e
dispositivos. Podes combinar o Self Service e uma funcdo personalizada para, por exemplo, permitir
gue os utilizadores iniciem sesséo e registem dispositivos por si proprios e apenas para o seu
utilizador.

As fungdes personalizadas podem ser activadas ou desactivadas manualmente. As novas func¢des
estédo desactivadas por predefinicdo. Os utilizadores com uma fung¢édo desactivada trabalham como se
nao tivessem essa funcao. Isto permite-te, por exemplo, restringir temporariamente uma determinada
funcdo das suas accoes.

Todas as permissfes estdo divididas entre "Acesso de leitura” e "Acesso total". Dar acesso de leitura
a uma funcéo permite-lhe ver a parte especifica da consola. Ao conceder-lhes acesso total, a funcéo
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pode ver e alterar a parte especifica da consola.
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| AtribuicOes de funcgoes

Aqui tens uma visao geral de todos os utilizadores que tém uma funcao e vés qual delas tém.
Também podes atribuir uma funcéo a utilizadores ou grupos inteiros aqui:

Mazs role assignment

Gezap: Support (1004}

.urs-miu Jurisd Dirvidose’ = Skt Sofna Oplast 0 ﬂ

1. Selecciona para que grupo ou utilizador pretendes adicionar ou remover funcées. Podes
selecionar um unico utilizador ou selecionar um grupo. Ao selecionar um grupo, a tua alteracao
afectara todos os utilizadores desse grupo e todos os utilizadores de subgrupos dentro do
grupo selecionado.

2. Selecciona a fungéo que pretendes adicionar ou remover. Podes selecionar uma ou varias
funcoes.

3. . Selecciona a operacéo que pretende efetuar. Se clicares no "+", adicionas as fungdes
seleccionadas se o(s) utilizador(es) ainda ndo as tiver(em). Ao clicar em "-", remove as fun¢cées
seleccionadas do(s) utilizador(es). Se adicionares funcfes a um utilizador que ainda néo tinha
nenhuma funcao, sera automaticamente activada a opcao "Pode iniciar sessao" para o
utilizador.

4. Guarda para terminar o processo. Os utilizadores que anteriormente ndo tinham qualquer
funcao e tinham a opc¢ao "Pode iniciar sessdo" desactivada receberdo automaticamente um e-
mail com uma ligag&o para definir uma palavra-passe.

Abaixo da atribuicdo de fun¢cdes em massa, encontra-se a sintese das func¢des atribuidas. Também
podes alterar manualmente as func¢des de utilizadores especificos.

| Atribuicao de uma funcao

Para atribuir uma funcdo a um utilizador, tem de ir a Gestdo movel, onde encontra a arvore dos seus
grupos, utilizadores e dispositivos. Edita o utilizador para atribuir uma fungéo. Em alternativa, também
podes utilizar o método acima mencionado apenas para utilizadores individuais.

Assigned Roles Developer X |  Select one or more
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| Acesso a API

| Acede a API REST da AppTec360

A API REST da AppTec360 requer um token de autenticacdo (chave da API) e uma chave privada que
tém de ser gerados na Consola de gestao.

Para o fazer, inicia sessao no AppTec360 EMM e acede a
Definicdes gerais — Acesso baseado em fungcées — Acesso a API e adiciona uma nova chave.
Tens de selecionar um utilizador cujas permissdes se apliguem a chave da API.

A chave privada soO pode ser descarregada uma vez. Apoés o inicio da transferéncia, a chave €
eliminada e o botédo "Transferir" desaparece.

Se perderes a tua chave privada, teras de gerar uma nova chave API.
| Regras gerais

e AAPI REST esta disponivel abaixo do URL de base:

/public/external/api
e Todos os pedidos tém de ser enviados através de POST.
e AAPI REST s6 suporta pedidos via HTTPS.

¢ Os pedidos devem conter os seguintes cabecalhos:

Nome do cabecalho |Valor do cabegalho Descricao

Tipo de conteudo aplicacaol/json fixa

autenticacéo 123...xyz Chave da API no separador "Acesso a API"

assinatura Assinatura codificada em base64 |Assinatura do payload gerado com o
chave privada do separador "Acesso a API

e O corpo do pedido deve ser um objeto codificado em json que deve conter 0s seguintes
valores:
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Campo |Campo Exemplo Valor Descrigcao
API v2/dispositivo/lista de dispositivos [Nome da API
tempo |1529662725 Carimbo de data/hora Unix (UTC) da maquina cliente.

A diferenca de tempo maxima permitida
entre o cliente e o servidor é de 30
minutos.

e Em caso de sucesso, a API devolve os dados solicitados (ver as consultas abaixo) e um cédigo
de estado HTTP 200.

e Se ocorrer um erro, o cédigo de estado HTTP sera entre 4xx e 5xx, dependendo do erro, e 0
objeto de resposta contera uma matriz com a chave "errors", que contém uma lista de
mensagens de erro legiveis por humanos.

e Se ndo existirem dados correspondentes para um dispositivo, € devolvido um conjunto vazio.

e Se um ID de dispositivo ndo existir, os dados de retorno serdo nulos.

| Exemplo de pedido

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Consultas

Lista todos os dispositivos

Funcionalidade: Devolve uma lista de todos os dispositivos com a ID do dispositivo, IMEI e série
URI da API: v2/device/listdevices

Parametros obrigatorios: nenhum

Parametros opcionais: nenhum

Exemplo de corpo de pedido

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Exemplo de corpo de resposta
{

"errors": [],

“list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}

58



9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

Obtém uma lista de posicées (GPS)

Funcionalidade: Devolve uma lista de todas as entradas de registo de posicdo armazenadas para ids
de dispositivos

API URI: v2/device/listposition

Parametros obrigatérios: "ids" - Conjunto de IDs de dispositivos

Parametros opcionais: nenhum

Exemplo de corpo de pedido

{

"api": "device/listposition",
"params": {

"ids": [10, 11]

1

“time": 1529662725

}

Exemplo de corpo de resposta

{

"errors": [],

"list™:[

"10™[
{"time™:"1529632725","p0os":"47.5572,7.5967"},
{"time™:"1529642725","pos":"47.5572,7.5968"},
{"time™:"1529652725","p0os":"47.5573,7.5969"},
1,

88",

]

}
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Obter mapa de activos

Funcionamento:

Devolve uma lista de todos os possiveis activos armazenados a solicitar utilizando a opgéo Obter
quaisquer dados de activos.

Podes utilizar o formulério legivel por humanos ou a etiqueta do imobilizado para solicitar os dados.
URI da API: v2/device/getassetmap

Parametros obrigatorios: nenhum

Parametros opcionais: nenhum

Exemplo de corpo de pedido

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Exemplo de corpo de resposta

Esta resposta foi encurtada para facilitar a leitura.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Obtém quaisquer dados de activos

Funcionalidade: Devolve uma lista de dados de activos solicitados para ids de dispositivos

URI da API: v2/device/getassetdata

Parametros obrigatérios: "ids" - Conjunto de IDs de dispositivos

Parametros opcionais:

"assetkeys" - Chaves de dados do ativo a devolver. Se nao for especificado, todos os dados de

activos disponiveis serao
devolvido. Podes obter uma lista de chaves de activos utilizando Obter mapa de activos.

Exemplo de corpo de pedido

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Exemplo de corpo de resposta

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Exemplo de cédigo em Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Configuracéao da Apple
| Certificado APNS

Aqui podes carregar um certificado APNS. Isto é necessério para gerir dispositivos iOS e MacOS.

Nota: O certificado APNS s6 é valido por um ano. Tens de o renovar antes de expirar. O processo de
renovacao € idéntico ao da criagcdo (ver abaixo) e demora apenas alguns minutos.

Se te esqueceres de renovar a tempo, ndo podes fazer altera¢cdes nos dispositivos ja registados e
tens de voltar a registar todos os aparelhos .

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Passo 1

e Primeiro, introduz o ID Apple que pretendes utilizar para criar o Certificado APNS.

Nota: Este ID Apple s6 € utilizado para a criagdo do certificado APNS. Este ID Apple ndo tem nada a
ver com os dispositivos e os dispositivos ndo terdo conhecimento deste ID Apple. Além disso, também
precisas de aceder a este ID Apple para renovar o Certificado APNS. Por isso, recomenda-se que
utilizes um ID Apple genérico e documentes os dados de inicio de sessao. Envia um lembrete para o
endereco de correio utilizado do ID Apple antes de o certificado APNS expirar.

¢ Clica em "Passo seguinte" para prosseguir.

¢ (opcional) Também podes recuperar o certificado APNS anteriormente eliminado se o tiveres
eliminado por acidente
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Passo 2

e Transfere o ficheiro signedPushCertificate.txt

e Acede a https://identity.apple.com/pushcert/ e inicia sessdo com o ID Apple do Passo 1

e Clica em "Criar um certificado”

¢ (opcional) introduz uma Nota. Isto pode ser util se gerires varios inquilinos para os identificares
facilmente.

¢ Clica em "Choose File" (Escolher ficheiro) para selecionar o ficheiro signedPushCertificate.txt
transferido anteriormente

e Clica em "Carregar".

e Veras agora a confirmacéo de que criaste um certificado APNS.

e Clica em "Transferir" e guarda-o.

¢ \olta a consola de gestéo.

¢ Clica em "Escolher ficheiro" e selecciona o certificado APNS que pretendes carregar.

¢ Clica em "Carregar"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Passo 3

Configuraste com éxito o certificado APNS e podes agora gerir dispositivos iOS e MacOS.
No passo 3, veras uma visdo geral do teu certificado APNS atualmente utilizado.

Também tens a opcao de renovar o certificado APNS seguindo os passos apresentados no ecrad. Nao
te esquecas de o renovar antes de expirar.

Quando renovares o Certificado APNS, néo te esquecas de iniciar sessdo com o ID Apple
apresentado no Passo 3 e também de renovar o certificado utilizado anteriormente e NAO criar um
novo. Veras o "topico” do Certificado APNS no Passo 3 e quando clicares no "i" no Portal do
Certificado Apple Push. Este € o ID unico que identifica o certificado. Isto ajudar-te-a a identificar e a
renovar a opgao correcta.

Quando recebes a mensagem "Erro: O certificado push tem um t6pico diferente!" durante a
renovacao, isso significa que renovaste outro certificado ou criaste um novo.

Se quiseres carregar um novo certificado, por exemplo, se ja ndo conseguires aceder ao 1D Apple
utilizado anteriormente, primeiro tens de eliminar o certificado carregado atualmente.

De qualquer forma, apagar o certificado APNS significa que ja ndo podes fazer alteracdes nos
dispositivos atualmente registados até os registares novamente. Por isso, certifica-te de que estas
preparado para esta situacdo e remove o certificado apenas se ndo houver outra forma.
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| Acesso gerido

Aqui podes ativar a inscri¢éo de utilizadores para dispositivos iOS e o iPad partilhado para
dispositivos iOS.

| Inscricdo de utilizadores

O "Registo de utilizadores" permite um modo especial para dispositivos BYOD.
Para cada utilizador, tem de ser criado um Apple-ID gerido no Apple Business Portal.

Durante o processo de registo, os utilizadores seréo solicitados a fornecer as suas credenciais Apple-
ID.

A "inscricdo do utilizador" garante a maxima seguranca para o utilizador, uma vez que apenas permite
gue um conjunto limitado de defini¢cdes e restricdes seja configurado pela MDM.

Dominio gerido:

O dominio utilizado para mapear o endereco de correio eletronico do utilizador para o seu Apple-ID
gerido (tem de estar no formato: ‘@appleid.company.com’). Por exemplo, john.doe@example.com
serd mapeado para john.doe@appleid.company.com

Consulta o Apple Business Manager para veres o teu dominio gerido
| iIPad partilhado

Um iPad partilhado é um dispositivo DEP configurado com um perfil DEP especial.
Isto permite que varios utilizadores iniciem sessao no dispositivo utilizando o seu ID Apple gerido.
O Apple-ID gerido tem de ser criado no Apple Business Portal ou no Apple School Manager.

Os utilizadores que iniciam sessédo num iPad partilhado sao solicitados a fornecer as suas credenciais
Apple-1D geridas.

Dominio gerido:

O dominio utilizado para mapear o endereco de correio eletronico do utilizador para o seu Apple-ID
gerido (tem de estar no formato: ‘@appleid.company.com’). Por exemplo, john.doe@example.com
serd mapeado para john.doe@appleid.company.com

Consulta o Apple Business Manager para veres o teu dominio gerido
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| DEP

O DEP (Device Enrollment Program) permite-te registar facilmente os dispositivos na MDM. Se
utilizares a DEP, os dispositivos serdo automaticamente ligados a MDM quando configurares o

dispositivo. Também podes saltar quase todos os passos de configuracao que sdo normalmente
obrigatorios no iOS.

Tem em atencédo que tens de comprar os dispositivos a um revendedor que suporte a DEP. Para mais
informacdes, contacta o teu revendedor ou a Apple.

Mais informacdes sobre o DEP: https://www.apple.com/business/dep/

Imported DEP Server (+ N O]
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ [ o @ &
= - N Seconts g Cmemoper Dewces
Lisl juccesifl fchroniiaton Seconds agd
Ful Automation 4 waurs ' [7]

Clica no "+" para adicionar um Token DEP. Na janela pop-up, clica em "novo certificado" no texto
(marcado a amarelo na imagem abaixo). Isto ira gerar e descarregar um certificado DEP. Em seguida,
acede ao Apple Business Manager(https://business.apple.com/) ou ao Apple School
Manager(https://school.apple.com/).

DEP Server p 4

Please upload a DEP Token and the matching certificate which was used to encrypt the token
You can also issue a new certificate to create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click here to select or upload & file v

DEP Token Click here to select a file e

Add DEP Server
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# Business

Organization
Activity
Locations

People
Accounts

Roles

Enroliment Information
AppTec GmbH

Accounts
12 Managed Apple IDs

Data Source

None

Device Management Settings
" ”I"l'l'. L

@

Device Management Settings

4 Devices

Qa MO

Show  Add MDM
Devices  Server

Customer Numbers ©

® 1 Active

Default Device Assignment

Manage the automatic assignment of devices.

No Apple Business Manager, segue o0s passos indicados na imagem acima. Definicbes — Definigbes

de gestao de dispositivos — Adicionar servidor MDM.

D& ao servidor o nome que quiseres e carrega o certificado DEP transferido anteriormente em MDM

Server Settings — Upload Public Key e clica em "Save".
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Terés agora a opgéao "Transferir Token". Clica aqui e guarda-o. O Token s0 é valido por 1 ano. Mas
basta clicares novamente em "Download Token" para obteres um novo, o que torna a renovagéo do
token muito facil.

Example MDM Server

0 Devices

& o

Download Delete
Token

Podes agora voltar & MDM, onde descarregaste anteriormente o certificado DEP. Se néo fechaste o
separador, a janela pop-up para adicionar um servidor DEP ainda deve estar aberta e o certificado
DEP ja deve estar selecionado. Podes agora carregar o teu Token no campo "DEP Token" e clicar em
DEP Server.

Na coluna "Devices" (Dispositivos), veras a quantidade de dispositivos que estdo atribuidos a este
servidor DEP. Os dispositivos adicionados a este servidor DEP serdo automaticamente criados no
conjunto de DEP na Gestéo de dispositivos moveis.

Podes clicar neste nimero para obteres uma visdo geral de todos os teus dispositivos DEP e do seu
estado.

Nota: Dependendo do teu fluxo de trabalho ou configuragdo no Business Manager, pode ser possivel
gue tenhas de atribuir manualmente estes dispositivos ao servidor DEP. Também podes definir um
servidor DEP predefinido no Apple Business Manager para novos dispositivos.

Na coluna "Profiles" (Perfis), vés a quantidade de perfis DEP que tens. Também podes clicar neste
namero para veres detalhes sobre os teus perfis DEP e podes apagar perfis antigos/néo utilizados
aqui. Atualmente, ndo é possivel altera-las. Se queres fazer uma mudanca, tens de criar uma nova.
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Na coluna "Last Synchronization" (Ultima sincronizagéo), podes sincronizar manualmente o
servidor DEP (por exemplo, se acabaste de adicionar um novo dispositivo ao DEP) e ver a data da

Gltima sincronizagdo bem sucedida.

Na coluna "Perfil automatico", podes definir um perfil DEP como predefinicdo automatica. Este perfil
sera atribuido automaticamente aos novos dispositivos. Se ndo definires um perfil automatico, teras
de atribuir manualmente um perfil a novos dispositivos de cada vez.
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Na coluna "Adicionar perfil" podes adicionar um novo perfil DEP. O aparelho recebe-o no inicio da
configuracao do aparelho. O perfil DEP define a forma como o dispositivo é configurado e quais os
passos de configuracao que serdo ignorados.

Nota: depois de um dispositivo ser registado, estas definicbes s6 podem ser alteradas através de uma
reposicao de fabrica e do registo do dispositivo com um novo perfil. Isto € especialmente relevante
para "Removivel" e "Permitir emparelhamento”. No caso de "Allow pairing" (Permitir
emparelhamento), recomenda-se que o actives, uma vez que pode ser desativado através das
restricdes MDM, mas nao pode ser ativado novamente se estiver desativado no perfil DEP.

Na coluna "Editar" podes carregar um novo token, por exemplo, quando renovas o Token.

| Configurador e URL

| URLSs de inscricao na piscina

Aqui podes criar um URL de inscricdo e um codigo QR de inscricdo que é valido para um determinado
namero de inscri¢cdes e até uma determinada data. Isto permite-te registar varios dispositivos com
apenas uma ligacéo ou codigo QR.

Os dispositivos registados com este URL ou codigo QR estardo na lista de dispositivos na Gestao de
dispositivos méveis e, posteriormente, teras de os atribuir manualmente a um grupo ou utilizador.

Nota: isto é apenas para a inscricdo manual. N&ao utilizes este URL se registares os dispositivos
através do Apple Configurator

| Perfil MDM — Configurador da Apple

Aqui podes obter o URL de que precisas para registar dispositivos através do Apple Configurator.
Enquanto preparas os dispositivos com o Apple Configurator, podes adicionar os dispositivos a MDM
no mesmo processo. O Apple Configurator requer este URL para o efeito.

Os dispositivos adicionados através do Apple Configurator estardo na lista de dispositivos na Gestao
de dispositivos moveis e, posteriormente, teras de os atribuir manualmente a um grupo ou utilizador.

Também encontraras aqui um ficheiro .mobileconfig que pode ser utilizado para registar os
dispositivos através do Apple Configurator. De qualquer forma, recomenda-se que utilizes o URL.
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| Configuracéo do Android

| Configuracao do Android

Desinstalar a Se esta funcéo estiver activada, o utilizador ndo pode desativar o
protecao administrador do dispositivo sem introduzir a palavra-passe definida pelo
administrador da MDM. A palavra-passe € definida durante o registo, pelo
gue os dispositivos tém de ser novamente registados para atualizar a
palavra-passe.
Existem duas opc¢des para remover os administradores de dispositivos:

1. Manualmente no dispositivo

o Abre a aplicagdo EMM no dispositivo

o Muda para o separador Estado
o Toca em "Desinstalar protecéo”

o Introduzir a palavra-passe Podes utilizar a Reviséo para obter a
palavra-passe correcta a partir do "Histérico de palavras-passe"
na consola.

o Desliza para baixo e toca no ponto recentemente adicionado,
"Tap to uninstall AppTec360 MDM App" (tens 20 segundos para
executar esta tarefa)

o Confirma a caixa de diadlogo "Desinstalar a AppTec360 MDM
App" com "ok". Isto ird anular a inscri¢do do dispositivo na
consola.

o Para remover a aplicagdo do dispositivo, confirma a caixa de
dialogo "A AppTec360 MDM sera desinstalada" com
"DESINSTALAR"

2. 0 automatico (Consola)
o Selecciona o dispositivo na consola

o Clica no icone de engrenagem azul e selecciona "Enterprise
Wipe"
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Nota: Apenas disponivel com Android 4.x e versdes inferiores ou em
dispositivos com a API KNOX (dispositivos Samsung)

Senha de
desinstalacao
(Reviséo x)

A palavra-passe estabelecida, com a qual o utilizador pode remover o
administrador do dispositivo

Revis&o x = contador, quantas vezes a palavra-passe ja foi alterada E
importante saber qual a palavra-passe de que o utilizador necessita, porque
€ possivel que o dispositivo ndo tenha comunicado com o AppTec360 Server
e, por isso, a palavra-passe mais recente ainda ndo tenha sido transmitida

Historico da palavra-
passe

Quando clicas no botédo azul ("Mostrar histérico"), podes ver as palavras-
passe previamente estabelecidas

Protecao alargada
contra desinstalacao

Esta opc¢éao oferece protecao contra dispositivos nao-SAFE
Enquanto esta definigcdo estiver activada, ndo é possivel desativar facilmente
0 administrador do aparelho

Pede ao utilizador
para desinstalar as
aplicagbes
bloqueadas?

Se possivel, as aplicacdes blogueadas ndo so6 serdo bloqueadas como
também desinstaladas automaticamente. O utilizador sera solicitado a
desinstalar as aplica¢gdes bloqueadas se nao for possivel uma desinstalagcdo
automatica.

Sistema inteligente de
blogueio de
aplicacbes

Se a lista branca estiver activada, o Cliente MDM Android bloqueia todas as
aplicagdes instaladas pelo utilizador. Ativa esta definicdo para bloquear todas
as aplicacdes de sistema que possam ser iniciadas no modo de lista branca.
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| Inscricéo automatica

Aqui podes ativar a funcionalidade Auto Enrollment (Inscricdo automatica) para inscrever os teus
dispositivos automaticamente quando o AppTec360 MDM Client é aberto no dispositivo.

Importante: este método de registo esta obsoleto e ja ndo funciona no Android 10 ou superior. De
qgualquer modo, quando utilizas o Android 7 ou superior, deves registar os dispositivos como Android
Enterprise totalmente gerido. Se quiseres utilizar o contentor BYOD do Android Enterprise e tiveres o
Android 10 ou superior, tens de registar manualmente o dispositivo através de credenciais, cédigo QR
ou SMS. De qualquer modo, a lista de inscricdo automatica continua a ser utilizada para automatizar
0 processo de inscrigao, por exemplo, inscricdo AE, inscrigdo Knox, etc.

De qualquer modo, a lista de inscrigdo automéatica continua a ser utilizada para automatizar o
processo de inscrigédo, por exemplo, inscricdo AE, inscricdo Knox, etc.

Ao clicar em "Gestor de série" ou "Gestor de IMEI", podes adicionar a série ou o IMEI dos teus

dispositivos, respetivamente. Nao é necessario fazer as duas coisas para os teus dispositivos,
apenas uma é suficiente.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

A acao define se os dispositivos serdo inscritos no agrupamento, num utilizador ou num grupo.

Também podes exportar e importar um ficheiro .csv e filtrar as tuas entradas por palavras-chave.
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| Android Enterprise

Aqui podes configurar o Android Enterprise. Isto é necessario para utilizares todas as funcionalidades
do Android Enterprise.

| Primeiro método: Conta empresarial Android (Conta Google)

Primeiro carrega em "Preparar Configuracao" e, ap6s um breve momento, deve aparecer o botao
"Iniciar Configuragao".

Isto leva-te a pagina de configuracdo do Android Enterprise da Google.

Inicia sessdo com a Conta Google que pretendes utilizar, se ainda nao tiveres iniciado sessao, e
prime "Comecar".

Agora podes introduzir o nome da tua empresa. Depois de o fazer, marca a caixa de verificagao e
prime "Confirmar"
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

No ultimo passo podes completar o teu registo e deves regressar a consola. Se tudo tiver funcionado,
deves ter 0 seguinte aspeto:

Agora podes comecar a configurar o teu Android Enterprise Container.
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| Segundo método: Conta G-Suite

Carrega em "Utilizar o G-Suite" e inicia sesséo na tua conta de administrador do Google. Ai vais a
"Seguranca" -> "Mostrar mais" -> "Gerir fornecedor EMM para Android" e gerar um Token. Nota: Se
nao vires as Definicdes empresariais do Android na tua conta G-Suite, tens de ir a "Obter mais
aplicacdes e servigos" e adicionar a gestdo de dispositivos Android. Agora, introduz o Token e o teu
dominio principal na nossa consola e clica em "Guardar altera¢des". Quando tiveres terminado, clica
em "Utilizar conta empresarial Android".

Agora, deves ver o botdo "Criar conta de servigo". Clica nele. Este processo pode demorar alguns
instantes.

Se tudo tiver funcionado, deves ter este aspeto:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Agora podes comecar a configurar o teu Android Enterprise Container.
| Proteg&o contra reposicéo de fabrica

Com a protecéo de reposicdo de fabrica, podes associar o teu dispositivo a uma conta Google a tua
escolha, o que também substitui qualquer associagéo existente a uma conta Google. Para utilizares a
protecd@o contra reposi¢éo de fabrica, tens de a configurar aqui primeiro e depois activa-la nos teus
perfis.

Para configurar a prote¢éo de reposicao de fabrica, clica em "FRP Setup" e segue as instru¢des no
ecra.

NOTA: Lé atentamente e executa os passos. Recomendamos que o facas huma nova janela
incégnita do browser para evitar iniciar sessdao automaticamente na conta Google errada.
Podes bloquear-te completamente do dispositivo, se introduzires uma ID errada ou perderes o
acesso a Conta Google utilizada!

| Inscricdo na AE

Aqui podes ativar o Android Enterprise Ernollment. A utilizacdo deste método ira inscrever os teus
dispositivos no modo de proprietario do dispositivo Android Enterprise. Neste modo, teras o controlo
total sobre o dispositivo.
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Ativar o registo AE

Ativa o Registo AE Atencao: Se desactivares a Inscricdo AE, os Cédigos QR
existentes e os dispositivos programadores NFC ja configurados deixaréo de
funcionar. Se voltares a ativar o Registo AE, teras de reenviar as configuracdes
push NFC / gerar novos codigos QR.

Ativar a descoberta

Quando um dispositivo se inscreve atraves da "Inscricdo AE", o sistema tenta

desconhecidos

automatica atribui-lo a um utilizador com base nas informac¢des definidas na lista branca
de série/IMEI ("Definicdes gerais" > "Configuracédo do Android" > "Inscricdo
automatica").

Bloqueia S6 os dispositivos que tenham sido incluidos na lista branca de série/IMEI

dispositivos ("Definicbes gerais" > "Configuracdo do Android" > "Inscricdo automatica”)

podem inscrever-se.

Nota sobre os métodos 1 e 2: "Ecré de boas-vindas" refere-se ao primeiro ecrd que vés apos a
reposicéo de fabrica. Este aspeto pode ser diferente consoante a versao do Android e/ou o0 modelo do
dispositivo que estas a utilizar.

| Método 1: Inscricdo no codigo QR

(requer Android 7.0 ou superior) Recomendamos que utilizes sempre este método se tiveres o

Android 7 ou superior.

1. Repde o dispositivo de fabrica

2. Gera o codigo QR para o registo utilizando um dos dois métodos seguintes:
o Clica em "DefinicGes gerais -> Configuracdo do Android -> Inscricdo AE" em "Gerar
codigo QR". Escolhe se pretendes saltar a encriptagéo do armazenamento e/ou se todas
as aplicagdes do sistema devem ser removidas.

o (em alternativa) Escolhe um dispositivo existente. Em "Visao geral do dispositivo”, clica no
codigo QR ai apresentado. Escolhe se pretendes saltar a encriptacdo do armazenamento
elou se todas as aplicacdes do sistema devem ser removidas.

3. Agora toca 6 vezes no ecra de boas-vindas do teu dispositivo. Isto deve iniciar o modo de

registo QR.

4. Agora liga-te a uma rede sem fios e espera um pouco até que o leitor de cédigo QR seja

instalado

5. Agora Ié o codigo QR

6. E pronto. O teu dispositivo esta agora inscrito no modo de dispositivo Android Enterprise.
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o a. Se utilizaste o cédigo QR em "Definigdes gerais", podes encontrar o teu dispositivo em
"Pool -> Dispositivos do proprietario do dispositivo AE". (Dica: é possivel que tenhas de
recarregar o site para veres os dispositivos). Se marcaste "Ativar a Descoberta
Automatica", encontra-lo-as no teu utilizador da Descoberta Automatica.

o Se utilizaste o codigo QR de um perfil de dispositivo existente, o dispositivo sera inscrito
nesse perfil.
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| Método 2: Registo NFC

(requer NFC e Android 6.0 ou superior)

Prepara-te: Introduz as tuas informacdes WiFi em "Definic6es gerais -> Configuracdo do Android ->
Registo AE -> Dados para aprovisionamento NFC". Agora usa "Dispositivo NFC" para procurar o
dispositivo que sera o programador. Este dispositivo sera utilizado para enviar as informacdes de
registo para os outros dispositivos através de NFC.

1. Reposicao de fabrica do teu dispositivo
2. Abre a aplicagdo de emparelhamento NFC da AppTec360 no teu programador

3. Escolhe se pretendes saltar a encriptacdo do armazenamento e/ou se todas as aplicacdes do
sistema devem ser removidas.

4. Segura os dois dispositivos de costas um para o0 outro
5. Agora, o Android Enterprise Enroliment deve ser o mais importante

6. Encontra agora o teu dispositivo na consola
o a. No grupo, se néo tiveres configurado a Descoberta Automatica

o b. No utilizador que configuraste para a Descoberta Automatica

o c. Dica: E possivel que tenhas de recarregar o sitio para ver os dispositivos

| Método 3: Conta Google

(requer Android 5.1 ou superior)

(Nota: Se estiveres a utilizar este método, o dispositivo ndo sera automaticamente registado. Em vez
disso, tens de o registar manualmente ou automatizar o processo utilizando o Registo automatico).

1. Reposicao de fabrica do teu dispositivo

2. Segue os passos de configuracdo até conseguires iniciar sessao com uma conta Google
3. Introduz "afw#apptec” como Nome de Utilizador/Mail

4. Toca em "Seguinte"

5. O teu dispositivo é agora um dispositivo Android Enterprise
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| KNOX Inscri¢ao

Aqui podes ativar a Inscricdo KNOX e encontrar as informacdes necessarias para criar um Perfil de
Inscricdo KNOX no Portal de Implementacdo KNOX. Precisas de uma conta no Portal de
implementacdo KNOX para a configurar e utilizar.

(https://www.samsungknox.com/en/knox-deployment-program)

Ativar o registo |Ativa o registo KNOX.

KNOX Tem cuidado: Se desactivares o Registo KNOX, os perfis MDM existentes
deixardo de funcionar. Se activares o Registo KNOX novamente, teras de atualizar
0 campo "Dados JSON personalizados" do teu Perfil MDM

Ativar a Quando um dispositivo se inscreve através da "Inscricdo KNOX", o sistema tenta
descoberta atribui-lo a um utilizador com base nas informacdes definidas na lista branca de
automatica série/IMEI ("Defini¢cdes gerais" > "Configuracdo do Android" > "Inscrigdo

automatica").

1. Inicia sesséo no portal de registo movel Samsung KNOX
https://eukme.samsungknox.com/itadmin

2. Vai para "Perfis MDM"

3. Clica em "Adicionar"

4. Escolhe "Server URI not required for my MDM" e clica em "Next" (Seguinte)

5. Agora cria um perfil com as informagdes apresentadas na consola de gestao
Agora, este perfil de registo KNOX pode ser instalado diretamente no dispositivo pela Samsung, se
adquirires os dispositivos diretamente a Samsung.

Em alternativa, podes descarregar a aplicagdo KNOX Deployment, iniciar sessdo com a tua conta
KNOX Deployment e enviar o perfil de inscricdo KNOX através de NFC para outros dispositivos.

Se o dispositivo tiver um perfil de registo KNOX instalado, descarrega a nossa aplicacao e regista o
dispositivo, se tiver uma ligacao a Internet em funcionamento.

Ainscricao de dispositivos através da inscricdo KNOX pode ser encontrada em "Pool -> KNOX
Enroliment”, ou no utilizador que especificaste na Auto Discover.
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| Zero-Touch

Com o Zero-Touch, podes registar facilmente os teus dispositivos sem teres de lhes tocar nem de
configurar nada no proprio dispositivo. Sé tens de o ligar, proceder a configuracdo normalmente e o
dispositivo receberéa todas as informagdes sobre como configurar e ligar ao MDM de forma totalmente
automatica.

Para utilizar o Zero-Touch, tens de comprar os teus dispositivos a um revendedor que suporte o Zero-
Touch. O mesmo Revendedor também esté a criar uma Conta para ti no Portal Zero-Touch. Contacta
o teu Revendedor para obteres mais informacdes sobre o procedimento ou se tiveres problemas no
acesso ao Portal Zero-Touch.

Clica em "Start Setup” para iniciar a configuragéo. Seras redireccionado para uma péagina de inicio de
sesséo onde tens de selecionar a tua Conta Google que tem acesso ao Portal Zero-Touch.

NOTA: E possivel selecionar QUALQUER conta. Por isso, certifica-te de que seleccionas a conta
correcta neste passo. Se nédo vires os teus dispositivos/configuragdes, é provavel que tenhas utilizado
a conta errada.

Depois de concluires o inicio de sessao, teras o seguinte aspeto:

Configurations (4]
Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;:

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ ﬁ
Devices

Sl Wi A Agaplasd ConTigue elion

24TITTE 900120 Hot pet ko Coniig e

Hynchronise

Clica no "+" para adicionar uma Configuracdo e preenche os campos apresentados no ecra. Se
activares a Configuracdo como Configuracdo predefinida, esta serd atribuida automaticamente aos
novos dispositivos. Criar ou definir uma configuracéo predefinida ndo a atribui a dispositivos ja
existentes.

Se um dispositivo nao tiver nenhuma Configuracao atribuida, sera configurado como um dispositivo
normal e ndo se ligard & MDM. Por isso, certifica-te de que os teus dispositivos tém uma configuragéo
atribuida.
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Depois de ligares a tua Conta, de os teus dispositivos estarem visiveis e de |hes teres atribuido uma
Configuracédo, podes comecar a configurar os dispositivos.

Podes adicionar os dispositivos a Lista de inscricdo automatica para que sejam inscritos
automaticamente num grupo ou utilizador especifico. Se ndo configuraste nada na lista Inscricdo

automaética, os dispositivos serdo inscritos no agrupamento.
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| Configuracédo do Windows

| Configuracao do Windows

Aqui tens a opgéo de ativar as seguintes configuragées no teu PC com Windows 10:

Ligacdo DM
instantanea

Tempo de
repeticéo inicial

Estabelece a primeira tentativa de ligagéo ao dispositivo, este valor aumenta
exponencialmente

Tentativas de
ligagéo

Indica quantas tentativas de ligacéo o cliente DM deve efetuar, durante um erro
de ligagéo

Tempo maximo de
sono

Indica o tempo méaximo de espera apds um erro de ligacéo

Primeiras
tentativas de
sincronizagao

Intervalos em que o dispositivo deve comunicar com o servidor, apés a primeira
ligagéo

Primeiro intervalo
de repeticédo

Esta relacionado com "Primeiras tentativas de sincronizagéo"

Aqui os tempos séo indicados em minutos

Por exemplo, em "First Sync Retries" (Primeiras tentativas de sincronizacao), é
indicado o valor "2" e, em "First Retry Interval" (Primeiro intervalo de tentativas),
€ indicado o valor "4 Minutes" (4 minutos), para que o dispositivo comunique 2
vezes a cada 4 minutos, ap0s a primeira ligacéo

Segunda tentativa
de sincronizacao

Intervalos em que o dispositivo deve comunicar com o servidor, depois de
completar as "Primeiras tentativas de sincronizagao"

Segundo intervalo
de repeticado

O mesmo principio que para "First Retry Interval" - s6 que aqui, aplica-se a
"Second Sync Retries"

Tentativas de
sincronizagéo

Intervalos, com que frequéncia o dispositivo deve comunicar com o servidor no
futuro

repeticéo regular

regulares Predefinicdo: "Infinito"
Recomendamos que néo alteres este valor, porque se introduzires "10", o
dispositivo comunica com o servidor 10 vezes e depois péra.

Intervalo de O mesmo principio que para "First/Second Retry Interval" - s6 que aqui, aplica

as defini¢cdes para o futuro

Intervalo de
repeticdo regular

O mesmo principio que para "First/Second Retry Interval" - s6 que aqui, aplica
as definicdes para o futuro
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| ContentBox

| Configuracao

Aqui podes configurar a ContentBox. Podes colocar ficheiros para grupos na ContentBox que podem
ser acedidos com a aplicagédo ContentBox no dispositivo.

Ativar ContentBox

Ativar ContentBox. Se ndo utilizares a ContentBox, podes poupar
recursos nas maquinas OnPremise.

Utiliza a instalagéao externa
da ContentBox

A ContentBox também pode ser operada com a tua prépria Nextcloud.

URL

URL completo da entidade Nextcloud

Utilizador raiz

Utilizador raiz da conta Nextcloud

Palavra-passe de raiz

Palavra-passe de raiz da conta Nextcloud

Permissfes de pasta de
grupo predefinidas

PermissOes de pastas de grupo predefinidas, que podem ser
modificadas individualmente por grupo (em Gestdo moével)

Partilha a pasta do grupo
com subgrupos

Se estiver ativo, cada subgrupo pode ler todas as pastas do grupo
principal, podendo também ser configurado individualmente para cada
grupo (Gestao movel)

Permissdes para
subgrupos

Permissdes para subgrupos
pode ser configurado individualmente para cada grupo (Gestao movel)

Permitir a partilha

Permite ao utilizador partilhar o contetdo através de Ligac¢des, podendo
ser configurado individualmente para cada grupo

Tamanho méaximo de
carregamento de ficheiros
em MB

Tamanho maximo de um ficheiro
Padrao: 512 MB
Configuracdo maxima: 2048

Credenciais WebDAV

URL WebDAV

Também podes abrir a ContentBox com WebDAV.
N&o elimines as seguintes pastas, em circunstancia alguma:
/apptecgroups /apptecgroups/AppTecGroup-X

Utilizador raiz

Nome dos utilizadores raiz

Palavra-passe

Palavra-passe dos utilizadores raiz
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A sincronizagdo com a ContentBox ocorre automaticamente. Podes, no entanto, efetuar uma
sincronizagdo manual com "Synchronize ContentBox".

Além disso, aqui podes ativar/desativar a ContentBox em cada dispositivo individual.

Isto sO é relevante, se néo tiveres licenciado adicionalmente a ContentBox, entdo ainda tens acesso a
25 dispositivos com os quais podes testar a ContentBox - aqui podes ativar isto para os respectivos
dispositivos.
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| Configuragéo LDAP

| Visao geral do LDAP

Aqui podes estabelecer uma ligacéo ao teu Active Directory através de LDAP para importar em
massa utilizadores e grupos. A sincronizagéo tem de ser efectuada manualmente. Podes configurar
varias ligagbes LDAP a diferentes sistemas ou com diferentes configuragdes/filtros.

Nome do servidor

O nome de exibicdo do servidor

Tipo

Atualmente, apenas sdo suportadas as Active Directories que suportam LDAP

Dominio LDAP

O dominio LDAP primario (por exemplo, exemplo.com)

Anfitrido LDAP

S6 é necessario se o anfitrido LDAP nao for acessivel no dominio LDAP
fornecido.

Porto Deixa em branco para utilizar a porta padréo (389 ou 636 para SSL)
Nome de Por exemplo, CN=John,OU=Users,DC=EXAMPLE,DC=COM Nota: A maioria dos
utilizador sistemas exige o nome de utilizador neste formato e néo aceita "John" como

nome de utilizador

Palavra-passe

Confirma a
palavra-passe

Seguranca da
ligagéo

Nota: quando utilizares SSL ou TLS, o certificado do Active Directory sera
verificado. Se for auto-assinado, tens de adicionar a CA de raiz ao
armazenamento de confianca da maquina no local. Se estiveres na nuvem, o
Active Directory tem de fornecer um certificado de confianca ou a ligacao sé
funcionara sem encriptagéo

Sincronizagao

Ativa a sincronizacdo automatica do diretério LDAP no intervalo de tempo

automatica. especificado nas definicdes gerais de LDAP.

Base DN Se ndo quiseres sincronizar todo o diretério, podes especificar uma OU aqui, por
exemplo, OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM

Membro de Todos os utilizadores importados serdo adicionados ao grupo selecionado

Apenas Quando ativado, o atributo userAccountControl sera considerado, os utilizadores

utilizadores sem esse atributo ndo serédo importados.

activados?

Filtro LDAP Podes utilizar o Filtro LDAP para filtrar os utilizadores que sao importados

Filtro Regex Podes utilizar o filtro Regex para filtrar os utilizadores que séo importados
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Teste a ligacéo Testa a ligacdo quando guarda a configuracao

Repor a estrutura |Se for verdadeiro, todas as entradas LDAP serdo movidas de volta para a sua
de directdrios na |localizag&o original na arvore LDAP. Recomenda a ativagao.
sincronizacao?

Reimportar Quando ativado, os utilizadores e grupos que foram eliminados serdo recriados.
utilizadores e Recomenda a ativacéo.

grupos

eliminados?

Sincroniza as Quando ativado, os grupos e os utilizadores serdo eliminados quando forem
eliminacdes? eliminados no servidor LDAP. Os dispositivos dos utilizadores eliminados

também serédo eliminados.

Abaixo da lista das tuas Configuracdes LDAP podes definir o periodo em que o sistema sincroniza
automaticamente. Utiliza apenas as Configuracdes LDAP para sincroniza¢cao automatica que tenham
a opgao correspondente activada.
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| Gestao de aplicagcoes
| BD de aplicag0es internas

| Android

Aqui podes carregar as aplicacdes Android que a tua empresa desenvolveu e distribui-las
posteriormente na Gestdo Mdovel em perfis de dispositivos ou grupos.

Tem em atencdo que aconselhamos apenas a distribuicdo de aplicacdes desta forma, que nédo
estejam disponiveis na Google Play Store.

Clica no "+" para carregar o APK de uma aplicacdo que queiras carregar. Atualmente, apenas o
formato APK é suportado.

O limite de carregamento nos Aparelhos no Local pode ser aumentado no Passo 3 da Configuragéo
do Aparelho. Se quiseres aumentar o limite de carregamento na nuvem, contacta o suporte para
obteres mais informacdes.

Tem em atencdo que, normalmente, os APKs sdo um pouco mais pequenos do que o seu conteldo.
E possivel que um carregamento falhe devido a isto, uma vez que o APK é descompactado no
processo. Por exemplo, € possivel que um APK de 95 MB falhe com um limite de carregamento de
100 MB. Neste caso, aumenta o limite de carregamento como mencionado acima.

Aconselhamos também que primeiro movas manualmente o APK para um dispositivo de teste (por
exemplo, através de USB) e tentes instala-lo manualmente com a aplicagcdo Ficheiros do dispositivo.
Se isto ndo funcionar por qualquer razédo, também falharé através da MDM.

Atualizar o objetivo

Com a funcionalidade "Atualizar destino" podes escolher a versdo de uma aplicacdo que deve ser
instalada ou a verséo para a qual uma aplicacédo deve ser actualizada se activaste "Manter
atualizado" para uma aplicacao.

Se ndo tiveres selecionado um destino de atualizacéo, sera utilizada a versdo mais elevada.

Tem em atencg&o que o Android ndo pode fazer o downgrade de aplicagbes. Tem também em atencéo
gue o "Caodigo da versao" determina se uma versao € superior, inferior ou igual. Por isso, certifica-te
de que aumentas corretamente esta versédo na tua aplicacdo quando crias uma atualizacao.
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| ios
Aqui podes carregar as aplicacdes iOS que desenvolveste e distribui-las mais tarde na Gestao Movel,

no teu dispositivo ou perfil de grupo.

Clica no "+" para carregar o IPA de uma aplicacdo que queiras carregar. De momento, apenas o
formato IPA é suportado.

O limite de carregamento nos Aparelhos no Local pode ser aumentado no Passo 3 da Configuragao
do Aparelho. Se quiseres aumentar o limite de carregamento na nuvem, contacta o suporte para
obteres mais informacdes.

Atualizar o objetivo

Com a funcionalidade "Atualizar destino” podes escolher a versdo de uma aplicacdo que deve ser
instalada ou a verséo para a qual uma aplicacédo deve ser actualizada se activaste "Manter
atualizado" para uma aplicacao.

Se ndo tiveres selecionado um destino de atualizacéo, sera utilizada a versdo mais elevada.

| Macos

Aqui podes carregar as MacOS Apps que desenvolveste e distribui-las mais tarde na Gestdo Movel
no teu dispositivo ou perfil de grupo.

Clica no "+" para carregar o PKG de uma aplicagdo que queiras carregar. Atualmente, apenas o
formato PKG é suportado.

O limite de carregamento nos Aparelhos no Local pode ser aumentado no Passo 3 da Configuragao
do Aparelho. Se quiseres aumentar o limite de carregamento na nuvem, contacta o suporte para
obteres mais informacdes.

Atualizar o objetivo

Com a funcéo "Atualizar destino" podes escolher a versdo de uma aplicacdo que deve ser instalada
ou a versao para a qual uma aplicagéo deve ser actualizada se activaste "Manter atualizado" para
uma aplicacéao.

Se ndo tiveres selecionado um destino de atualizacéo, sera utilizada a versdo mais elevada.
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| Windows 10

Aqui podes carregar as aplicacdes do Windows 10 e distribui-las mais tarde na Gestdo Movel no teu
dispositivo ou perfil de grupo.

Clica no "+" para carregar a APPX, APPXBUNDLE ou MSI de uma aplicagéo que queiras carregar. De
momento, sO é suportado o formato APPX, APPXBUNDLE ou MSI.

Também podes carregar e definir dependéncias para uma aplicacdo, que serdo automaticamente
distribuidas e instaladas antes de instalar a aplicacéo desejada.

O limite de carregamento nos Aparelhos no Local pode ser aumentado no Passo 3 da Configuragéo
do Aparelho. Se quiseres aumentar o limite de carregamento na nuvem, contacta o suporte para
obteres mais informacdes.

Atualizar o objetivo

Com a funcéo "Atualizar destino" podes escolher a versao de uma aplicagdo que deve ser instalada
ou a versao para a qual uma aplicagéo deve ser actualizada se activaste "Manter atualizado" para
uma aplicagéo.

Se ndo tiveres selecionado um destino de atualizacéo, sera utilizada a versdo mais elevada.

Pacote Win32 (.exe)
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Também podes distribuir ficheiros .exe/instaladores pelos teus dispositivos.

Nome do pacote

O nome que sera apresentado na MDM

Descricédo Descri¢do apresentada na MDM
Arquivo de S6 sédo permitidos ficheiros .zip. Coloca os ficheiros que pretendes implementar
pacote neste ficheiro zip.

Contexto de
implantacao

Sistema: O comando de instalagc&o é executado com privilégios de sistema que
sdo superiores aos de "Utilizador". Além disso, quando utiliza "System" (Sistema),
0 processo nao tem IU, pelo que sera silencioso e o perfil do utilizador, por
exemplo, variaveis de ambiente como o %AppDat%, ndo esta acessivel.
Utilizador: O comando de instalagdo tem acesso ao perfil do utilizador e pode
apresentar a interface do utilizador, se necessario. Nota: Alguns processos podem
estar a funcionar apenas num contexto. Por exemplo, se um software se instalar
na AppData, s6 funcionara se seleccionares "Utilizador"

Instalar o
comando

O comando utilizado para instalar o programa. Por exemplo, o comando de
instalacdo para um ficheiro zip que contém "setup.exe" na sua raiz, que suporta o
parametro "/s" para uma instalag&o silenciosa, o comando de instalagéo seria
"setup.exe /s". Tem em atenc¢ao que um software diferente pode ter parametros
diferentes.

Comando de
desinstalacao

O comando a executar para desinstalar o software através da MDM. Normalmente,
aponta para o desinstalador. Por exemplo, "C:\Program
Files\ExampleSoftware\uninstall.exe".

Requisitos

Nota: Todos os requisitos definidos tém de ser cumpridos para que o software seja instalado. Caso
contrario, ndo sera instalado. Alguns campos podem ser obrigatoérios. Se nao for definido qualquer
valor para um requisito, este sera ignorado.

Arquitetura do
SO

Arquitetura do SO

Versdo minima
do SO

Versao minima do SO

Espaco livre
minimo no disco
(MB)

Espaco livre minimo no disco (MB)

Memoria fisica
minima (MB)

Memodria fisica minima (MB)
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NUmero minimo
de
processadores
I6gicos

Numero minimo de processadores l6gicos

Velocidade
minima da CPU
(MH2z)

Velocidade minima da CPU (MHz)

Requisitos
adicionais

Também podes definir regras manualmente ou carregar um script aqui para
executar verificages de requisitos adicionais, se quiseres.

Regras de detecdo

Método de
detecéo

Aqui podes definir como detetar se a aplicagdo esta instalada no dispositivo. Os
comandos de instalacéo s serdo executados quando estas regras detectarem que
a aplicacdo NAO esté instalada. Os comandos de desinstalacéo s6 séo
executados quando estas regras detectam que a aplicagdo néo esta instalada.
Define regras manualmente: Permite-te definir manualmente uma ou mais regras
para verificar, por exemplo, se um determinado ficheiro, pasta, MSI ou chave de
registo esta presente. Se todas as regras de detecao fornecidas forem
verdadeiras, a aplicagéo sera considerada presente. Usa o script: Carrega o teu
proprio script com as tuas préprias verificagdes. Se o script devolver "$TRUE", a
aplicacdo sera considerada presente.

Regras de
detecéo

| Definicbes da aplicacao

| Defini¢cdes da aplicacdo iOS

Aqui podes definir as definicdes predefinidas para adicionar uma aplicacéo as aplicacdes obrigatorias
ou a loja de aplicacdes empresariais.
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Nota: Isto apenas define o que é selecionado por predefinicio ao adicionar aplicagdes. Isto NAO
altera as definigBes existentes para as aplicagdes que ja foram adicionadas as aplicagfes obrigatorias
ou a loja de aplicacdes empresariais.

Mantém-te atualizado

Mantém automaticamente a aplicacédo actualizada. Tem em atencao que
pode demorar até 7 dias apés o lancamento de uma atualizacéo até que
a aplicacao seja actualizada.

Ultrapassa quando néo é
gerido

Se uma aplicagao ja estiver instalada como nao gerida (pelo utilizador), a
aplicacao serd ultrapassada e gerida pela MDM.

Remove a aplicacéo
quando o perfil MDM é
removido

Desinstala a aplicacdo quando a MDM é removida.

Evita a copia de
seguranca dos dados da
aplicacao

Impede a copia de seguranca dos dados da aplicagéo.
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| Definicbes da aplicacao Android

Aqui podes definir as definicdes predefinidas para adicionar uma aplicacéo as aplicagbes obrigatorias
ou a loja de aplicacdes empresariais.

Nota: Isto s6 define o que esta selecionado por defeito quando adicionas. Isto NAO altera as
definicdes das aplicacdes que ja foram adicionadas as aplicacdes obrigatérias ou a loja de aplicacdes
empresariais.

Mantém-te Mantém automaticamente a aplicacdo actualizada. Apenas disponivel para

atualizado aplicacdes internas.

Atualizacdo do Se estiver ativado, os administradores podem especificar o destino da

cliente EMM do atualizacéo para o AppTec360 EMM Client. Uma lista de todas as versfes

Controlled disponiveis do Cliente EMM AppTec360 sera apresentada em "Definicbes

AppTec360 Gerais" - "Gestédo de Aplicacbes" — "BD de Aplicacdes Internas" —
"Android".
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| Aplicacdes de terceiros

| Android

Aqui podes definir o teu cédigo de ativacdo para o Ikarus.
Define esta opgéo como "Utilizar cédigo de ativacao" e introduz o teu codigo de ativagdo aqui.

Nota: Depois de introduzires o Codigo e guardares, o Codigo ainda ndo € adicionado ao perfil que é
enviado para o dispositivo. Tens de efetuar qualquer alteracé@o no teu perfil para que o codigo seja
adicionado ao perfil. Por exemplo, altera qualquer interrutor no perfil de desligado — ligado -
desligado - Guardar — Atribuir agora.

| ios

Aqui podes introduzir a tua licenga SecurePIM. Depois de introduzir a licenga, prime "Save Changes"
(Guardar alteracdes) e podes utilizar as op¢cdes do SecurePIM.
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| VPP / KNOX Premium

O Programa de Compra em Volume (VPP) da Apple permite-te distribuir facilmente aplicacdes pagas
e gratuitas para os teus dispositivos. Isto € altamente recomendado, uma vez que ndo precisas de um
ID da Apple nos dispositivos, os utilizadores néo tém de confirmar a instalacao (supervisionada), 0s
utilizadores néo terdo de introduzir a palavra-passe do ID da Apple e podes facilmente distribuir
aplicacdes pagas sem as comprar novamente em cada dispositivo.

Para utilizar o VPP, tens de te registar no Apple Business Manager.
| Licencas VPP

Aqui podes ter uma viséo geral das tuas aplicacdes VPP, quantas licencas séo utilizadas e quantas
estdo disponiveis.

Clicando na Roda, poderas ver quais os dispositivos que tém uma Licenca atribuida e qual o Estado
dessa Atribuicao.

Clicando em actualiza a Cache VPP que compara as Licencas atribuidas no MDM com as Licengas
atribuidas no lado da Apples. Isto pode resolver problemas de licenca em alguns casos.

| Token VPP

Aqui podes carregar o teu Token VPP, que pode ser encontrado no Apple Business Manager em
Definicdes — Apps & Books. Podes carregar varios Tokens VPP.

Para renovar um Token, basta descarregar um novo no Apple Business Manager, clicar na roda
"Editar" e carregar o novo Token.

O "Modo VPP" decide como ¢é tratada a atribuicéo de licencas. Dependendo do teu cenario, tens de
utilizar modos diferentes:

A opcao "Device based" tem de ser utilizada ao registar os dispositivos através de cddigo QR,
ligacao, Apple Configurator ou DEP.

"Baseado no utilizador" é necessario se os Dispositivos estiverem inscritos com a Inscricao de
utilizador ou como iPad partilhado.

Se activares a "Gestdo automatizada de licengas", os utilizadores que forem movidos de um grupo
para outro serdo automaticamente atribuidos a licencas Apple VPP com base no perfil de grupo para
0 qual sdo movidos.

As licencas Apple VPP existentes do grupo de onde foram transferidas ndo serédo revogadas.
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Aos novos utilizadores adicionados a um grupo serdo automaticamente atribuidas licengas Apple VPP
com base no respetivo perfil de grupo.
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| KNOX Premium Key

Aqui podes introduzir a tua chave KNOX Premium para utilizar o Samsung KNOX Container.

Tem em atencao que isto ja ndo é suportado desde o Android 10. Em vez disso, utiliza o Android
Enterprise Container.

| Definicdes da App Store
| Regido e lingua

Aqui podes definir o idioma e a regiao predefinidos para a Pesquisa de aplicagdes na Gestao de
aplicagdes.

Tem em atencéo que a definicdo para o iTunes também define a forma como o sistema obtém
informacdes sobre determinadas aplicagdes. Se encontrares aplicagdes nas tuas listas que sao
apresentadas de uma forma estranha (por exemplo, icone em falta), talvez tenhas definido uma
regido onde a aplicacé@o especifica ndo esta disponivel.

| AE Play Store

Aqui podes encontrar todas as opg¢Oes da Play Store para dispositivos Android Enterprise para
aprovar aplicacdes, carregar as tuas proprias aplicacdes na Play Store ou criar as tuas proprias
aplicacdes Web.

| AplicacOes aprovadas
Aqui podes ter uma viséo geral de todas as aplicacdes que aprovaste.
| Aplicagdes da Play Store

Isto ira carregar um iFrame que mostra a Play Store. Procura a aplicacdo que quiseres, clica nela e
aprova-a. Ao aprovares a aplicacdo, também podes definir que a aprovacao seja revogada se as
permissdes necessarias forem alteradas. Recomendamos que deixes estas definicdes por defeito
guando aprovares as aplicagdes.

Depois de uma aplicacéo ter sido aprovada, podes adiciona-la aos teus perfis.

O botéo "Aprovar" mudara para "Revogar aprovacao” ap0s a aprovacao, para gue possas sempre
remover as aplicagfes se ja ndo precisares delas.

| Aplicagbes privadas
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Aqui podes carregar a tua propria aplicacdo como uma aplicagdo privada para a Google Play Store.
Isto permite-te distribuir a aplicacdo através dos Servigcos da Google e actualiza-la através deles. Isto

também tem a vantagem de as tuas préprias aplicacdes poderem ser instaladas sem a confirmacao
do utilizador, que normalmente € necessaria.
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| Aplicagdes Web

Aqui podes criar Web Apps, que sao ligacfes a determinadas paginas Web que podem ser atribuidas
como Apps.

Também podes atribuir-lhe um icone personalizado e definir melhor a forma como é apresentado.

| Layout da loja

O esquema da loja define a forma como as aplicac6es séo apresentadas na Play Store ou se séo de
todo apresentadas.

Tem em atencédo que, se quiseres mostrar aplicacées na Play Store para o utilizador instalar
manualmente, estas tém de ser adicionadas aqui no Layout E no perfil para a Play Store da empresa.
Se adicionares uma aplicacdo apenas a uma delas, esta ndo sera apresentada.

| Pacote de aplicacbes

Com os pacotes de aplicag6es, podes definir grupos de aplicagées que podem ser atribuidos a perfis
de dispositivos ou de grupos com um clique.

App Bundles
|-|
Example Bundle 4
" b

Clica no "+" para criar um novo Pacote de aplicagdes. Depois de criares um Pacote de aplicagdes,
podes clicar em "Editar" para adicionar aplica¢des de varias origens ao Pacote.

Podes adicionar um pacote aos perfis como qualquer outra aplicagdo. Ao adicionares aplicacdes,
terds um separador extra chamado "Pacotes de aplicagfes" onde tens os teus pacotes.

Se fizeres alguma alteracdo a um pacote de aplicagdes, aparece um botdo na coluna "Implementar”.
Isto permitir-te-4 enviar estas alteragdes para todos os perfis que contenham este pacote. Por isso,
nao te esquecas de que tens de fazer isto manualmente depois de adicionares ou removeres
aplicacdes de um pacote.
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| Controlo remoto
| TeamViewer

| Conector TeamViewer

Nota: Na versé&o de avaliagdo gratuita da nossa versdo na nuvem, ndo podes ligar a tua conta
TeamViewer. Em vez disso, teras uma conta de demonstragcdo gratuita ligada automaticamente.

Vai a Definicbes Gerais -> Controlo Remoto -> TeamViewer. Aqui podes associar a tua conta
TeamViewer a consola ou ver informacdes sobre a tua conta atualmente ligada. Também podes ver
todas as sessdes atualmente activas se fores a "Sessfes activas".

Para associar a tua conta, clica em "Iniciar configuragao".

Se o fizeres, seras encaminhado para uma nova pégina onde teras de iniciar sessdo com a tua conta
TeamViewer.

Depois de iniciares a sesséo, autorizaste a AppTec360 MDM a utilizar esta conta. Depois de
confirmares, tens de esperar alguns segundos e a conta fica ligada.
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| Instalar o TeamViewer QuickSupport

Adiciona a aplicagcéo "TeamViewer QuickSupport" as aplicacdes obrigatérias do perfil do teu
dispositivo ou do perfil do grupo e clica em "Atribuir agora". Espera até a aplicacdo estar instalada no
dispositivo.

Se tentares aceder a um dispositivo no qual a aplicacdo nao esta instalada, esta sera instalada ou
ser-te-a pedido que a instales, dependendo da configuracéo do dispositivo.

| Controla o teu dispositivo a distancia

Para controlar remotamente o teu dispositivo, selecciona o dispositivo, clica na roda e escolhe
"TeamViewer Remote Control"

Se ja existir uma sessao ativa, podes utilizar a sesséo antiga ou criar uma nova.
Confirma que pretendes criar uma nova sessao do TeamViewer.

Passados alguns segundos, receberas uma ligacéo para a tua sessdao TeamViewer. Podes clicar em
"Iniciar" para abrir esta ligagdo numa nova janela.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Esta ligagédo abrira o TeamViewer instalado e ligar-te-a ao teu dispositivo.

Agora tens de confirmar a ligacdo no proprio dispositivo para o controlares a distancia.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Se estiveres a utilizar 0 iOS, receberas uma mensagem no Cliente MDM AppTec360. Com essa
ligagéo, o dispositivo entra na sesséo remota. Dependendo das definicbes de notificagédo do

dispositivo, é possivel que néo recebas uma notificacéo e tenhas de abrir manualmente o Cliente
MDM AppTec360.
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Em alguns dispositivos Android (por exemplo, Samsung), é necessario instalar uma aplicagédo
adicional como complemento. A aplicagdo TeamViewer no dispositivo informa-te sobre isso, se tal for

necessario no teu dispositivo.
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| Acesso sem vigilancia

Nota: O acesso néo assistido so é possivel em dispositivos Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

S0 podes ligar aos teus dispositivos, sem aceitar a ligacao no dispositivo, se a tua conta TeamViewer
estiver a utilizar uma licenga "Tensor" ou "Corporate”.

Podes verificar isto, depois de associares a tua conta, em "Definicbes gerais"

TeamViewer

Enabas LUnattendad Aocns I:. m

Para utilizares 0 acesso néo assistido, tens de instalar a aplicagéo "TeamViewer Host" e ativar
"Enable Unattended Access" (Ativar acesso nao assistido) em "Kiosk Mode & Launcher" (Modo de
quiosque e iniciador) no teu perfil. Tem em atencao que isto s6 é possivel se estiveres a utilizar o
Modo Quiosque.

E TeamVViewer Uinaftendsd Acoes

Agora podes selecionar 0 acesso nhao assistido se seleccionares o teu dispositivo e clicares na roda.
Isto ira ligar-te ao teu dispositivo sem qualquer necessidade de confirmacao no préprio dispositivo.
Tem em atencdo que pode demorar alguns momentos até obteres a ligacdo para acederes ao teu
dispositivo.
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| Splashtop

Se activares a opcao Splashtop, veras as opcdes de configuracdo do Splashtop nos teus perfis.

Para utilizares o Splashtop, tens de definir o Splashtop Streamer (com.splashtop.streamer.csrs) como
aplicacao obrigatoria no teu perfil. Depois disso, podes ativar a configuracdo do Splashtop no teu
perfil em "Controlo Remoto". Ao ativar esta opgéo, configura a aplicagéo Splashtop Streamer. Se
estiveres a utilizar o Splashtop Streamer mas ndo em combinagcdo com o MDM, deves deixar esta
opcéao desligada.

No teu perfil, em "Controlo remoto"”, também tens de definir um cddigo de implementagéo. Vai a
https://my.splashtop.com e entra na tua conta Splashtop. Clica em "Adicionar computador” e copia o
cbdigo de implantac&o de 12 digitos da pagina resultante.

Sem o cédigo de implantacéo, o controlo remoto NAO é possivel.

Depois de o fazeres, podes clicar com o bot&o direito do rato no teu dispositivo e iniciar uma sessao
remota clicando em "Splashtop Remote Control"
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| Gestao de cartdes SIM

| Importacdo em massa de CSV

Mostra uma visédo geral dos teus Sim Cards atribuidos e todas as informacdes sobre eles. Isto ajuda-
te a ter toda a informagé&o, ndo so6 sobre os teus dispositivos, mas também sobre os teus Sim Cards
num unico sistema.

OBSERVACAO: Trata-se de uma gestéo/documentacdo manual. N&o é possivel obter estes dados

automaticamente dos dispositivos devido aos mecanismos de privacidade/seguranca dos sistemas
operativos.

Também podes exportar e importar esta lista como CSV.

| Transportadora e tarifa

Tariff Information O B
Carrier 5 | Tariff +
carrier tartt Q@ X
Optional add-ons (4
Carrier & | option O
carrier addon ° #

Para adicionar um cartédo SIM, clica primeiro no botéo para adicionar uma ou varias operadoras.
Depois, clica no "+" em "Informacdes tarifarias" para adicionar uma tarifa a uma transportadora.
Opcionalmente, podes adicionar Add-Ons opcionais abaixo se tiveres algo deste género.

Isto preparou tudo o que precisas para adicionar um cartdo SIM real. Os cartbes SIM estédo
atualmente atribuidos a um utilizador. Por isso, vai a Gestéo de telemoveis, selecciona um utilizador e
vai a "Visao geral do cartdo SIM".
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Aqui podes ver os cartdes SIM destes utilizadores. Se houver um, podes edita-lo ou remové-lo. Os
utilizadores podem ter varios cartbes SIM.

SIM Card Info (4
@

Phone Number +49 7641967 1318

Carrier carrier

Tariff tariff

Options agdon

Tariff Price 9.99¢

Contract cancelled No

Contract Start 2170-12-31 ( extended 2170-12-31)
Contract End 21710701

During Time &

Mobile & Data Mobile & Data

Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789

PIN1 bl O

PIN 2 w3

PUK1 e (8

PUK 2 wee )

MNote Example Mote

Clica no "+" para adicionar um Sim Card e adiciona todas as informagdes de que necessitas. Estes
Cartbes Sim também serdo listados na lista de todos os teus Cartdes Sim em Definicbes Gerais —
Gestéo de Cartdes Sim.
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| Gestao de assinaturas

| Gestao de assinaturas

Aqui podes documentar as assinaturas em curso, os seus detalhes e também armazenar diferentes
ficheiros, por exemplo, o contrato assinado, a carta de rescisao, etc. Também podes definir lembretes
gue te recordam por correio antes de a subscri¢cdo terminar e que talvez se prolongue
automaticamente.

Subscription Management +]
vendor [ | [Product & | Wumberoficeses % | Start of com ¥ it of coetr 5 | Durstion & | Bilingimsrval [ | Astomate fenewsi 7 | Resews| Period % | Subscription comract
AppTecdbl  Unified Endpoinl Mansgement Peckage 100 203840119 Hae0-19 d Mg 12 Wpnthy Yes 12 Monihg o

Clica no "+" na parte superior para adicionar uma subscri¢cdo. Podes adicionar o nimero de
subscri¢cdes que quiseres.

Clica no "+" nos diferentes campos para carregar ficheiros relativos a esta Assinatura. Tecnicamente,
podes carregar qualquer tipo de ficheiro, mas tem em atencéo que nem todos os tipos de ficheiros
podem ser pré-visualizados no browser.
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| Registo geral de auditoria

| Registo de auditoria

Aqui tens um registo de auditoria geral que mostra todas as alterac¢des feitas. Enquanto o Registo de
Auditoria de um utilizador ou grupo mostra apenas as alteragdes efectuadas por esse utilizador ou
grupo, este mostra TODAS as alteracdes efectuadas em qualquer parte da consola.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Podes ver o que foi alterado, por quem, quando e onde. Em alguns casos, também podes alargar a
Entrada para veres mais pormenores.

E possivel clicar no utilizador ou na entrada em "Caminho / Tipo" para chegar ao local onde foi feita a
alteracgéao.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

No canto superior direito, também podes definir um filtro que pode ajudar a encontrar determinadas
alteracdes num ambiente onde estdo a ocorrer muitas alteracdes.

| DefinicOes do registo de auditoria

"Periodo de retencao do registo de auditoria” define durante quanto tempo os registos de auditoria
devem ser retidos antes de serem eliminados.
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| Gestao de certificados

Aqui terds uma viséo geral de todos os certificados carregados e utilizados na Consola. Esta é
apenas uma visao geral. A configuracao real, por exemplo, dos certificados Wi-Fi, continua a ser feita
no perfil, no local correspondente.

Aqui também podes remover ou atualizar certificados, o que se reflectira automaticamente nos perfis
afectados. Clica nas informa¢des em "Utilizado no perfil" para veres onde € que um certificado ainda
esta atribuido.

CA Certificates L+]
i | Subject & | tssue 0| Vi Lietit & | Fiename 5 | Usload Dete O | Usedin Profie
13 APSPCII337TE4-343 Appia Application MDM_ AppTec GmbH_ CoQQDZS6GGKE — Co ) e} °
130 RapidssL TLS OV R & °
Identity Certificates [+
Nadid Ui ;:: A Fllename ;:::; Upioad Dabe ;:: Ligsend in Prodie
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEP EF valid DEF_Cresential pi2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |0@apptecisg com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
CCOOD2SEHGKE — PL. &
CCOD2SE00KE — PL. ol
CCOOD258GGKA — Pl =#
CODOD25EGGKHS — Co.. £}
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecil com jd@apptecitd com 3G 1309 alid smime_jdpi3 ipod — PiMd Manage. . Lj "'5 a
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates
Usad in Setting
163 Gateway Certificate °
165 Getemay Certificaie Q
166 Gateway Certificals Uriversal Gatewsy — Galeway Sings 4
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| Gestao movel

| Ecra de gestdao movel

| Filtro do dispositivo

Com um cligue no canto superior esquerdo do ecra, podes encontrar uma variedade de filtros para a
apresentacao de dispositivos.

| Janela de pesquisa

A janela de pesquisa permite-te pesquisar todos os dispositivos e/ou utilizadores com uma palavra-
chave especifica.

| Opcodes de engrenagem
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Depois de clicares no respetivo simbolo, é apresentada uma lista de op¢des que estédo disponiveis.

Estes mudam com cada janela atual e séo explicados nos respectivos capitulos.

| Setas de navegacéao

Com um clique na seta para a esquerda, seras levado para a pagina anterior.

Depois, com um clique na seta para a direita, seras levado para a pagina que acabaste de deixar.
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| Definicdes da conta de administragao

o ':'1 ) j[d@example.com N/
Se clicares no endereco de correio eletrénico, como se vé acima, aparece 0 seguinte menu:
My Profile
Console Settings

Manuals & FAQ

Login Log

Recommend Us

Log Out

O meu perfil Edita os detalhes da conta de administrador

Defini¢cbes da consola Configura as definicdes da consola para a conta Admins
Manuais e FAQs Vé a pagina "Manuais e FAQ" em "Definicbes gerais"
Registo de inicio de sessao Acede ao "Registo de acesso"

Recomenda-nos Vé a péagina "Recomenda-nos" em "Defini¢cdes gerais”
Terminar sessao Termina a sessao na consola MDM

| Informacdes do utilizador

Aqui podes editar os detalhes da conta do administrador atualmente com sessao iniciada.
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Nome de utilizador

Nome de utilizador e/ou endereco de correio eletrénico da conta

Nome

Nome préprio do administrador

Ultimo nome

Apelido dos administradores

Nome de utilizador

Nome de login dos administradores

Endereco de correio eletronico

Endereco de correio eletronico dos administradores

Endereco de correio eletronico
alternativo

Endereco de correio eletronico alternativo dos administradores

Imagem

Foto do perfil

NuUmero de telefone

NUmero de telefone do administrador

NUmero de telemovel

NUmero de telemdvel do administrador

Extensao do telefone

Extensao do telefone

Localizagao

Localizacao

Posicao

Posicdo na empresa

Grupo de utilizadores

Selecciona o grupo de utilizadores ao qual pretendes atribuir a
conta de administrador

Comenta

Introduzir um comentario

Introduzir a nova palavra-passe

Introduz a palavra-passe para uma alteragao da palavra-passe

Repete a nova palavra-passe

Repete a nova palavra-passe para confirmar

Tem em atenc&o que o acesso de administracdo também pode ser arquivado como uma conta de
utilizador local na estrutura hierarquica. Sem o estabelecimento de um administrador adicional, este
néo deve ser suprimido!
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| DefinicOes da consola

Aqui podes configurar as seguintes definices da consola para a conta Admins:

Opcdes de visualizacdo do
utilizador do diretério

Define como os utilizadores devem ser etiquetados na arvore

Opcodes de visualizacdo do
dispositivo de diretorio

Define como os dispositivos devem ser etiquetados na arvore

Tempo limite da sesséo

Se o utilizador néo fizer nada durante o tempo especificado, 0
utilizador sera desconectado. O valor predefinido € 60 minutos.
Termina a sesséo e volta a iniciar sessao depois de alterares esta
definigéo.

Fuso horario

Escolhe o fuso horario que é utilizado

Formato da hora

Escolhe a forma como os carimbos de data/hora devem ser
apresentados

Idioma da consola

Escolhe o idioma em que a consola deve ser apresentada. Podes
consultar o inglés e o aleméo.

Cor principal

Podes definir uma cor que sera utilizada como base para o esquema
de cores da consola.

Podes utilizar o seletor de cores ou introduzir uma cor em notagao
HTML HEX.

Os formadores RGB como "rosa", "amarelo" também funcionam.

Guardar comando

A combinacéo de teclas para ativar uma gravacdo sem premir o botéo
"Gravar".

Utiliza a autenticagéo de
dois factores

Ativa a utilizagéo da autenticacdo de dois factores ao iniciar sessao.
Receberas um e-mail apés o inicio de sessdo com um cédigo que
teras de introduzir para iniciar sessao.

Tempo limite da
autenticacdo de dois
factores

Define um periodo de tempo durante o qual ndo te sera pedida uma
autenticacdo de dois factores ap6s uma autenticacdo bem sucedida.

Envia o cddigo de
verificacao através de

O cddigo de verificacao seré enviado para as opgoes seleccionadas. A
mensagem do dispositivo sera mostrada na AppTec360 MDM App em
todos os dispositivos Android e iOS que te pertencem.

Envia uma mensagem de
inicio de sessédo apo6s o
inicio de sesséao

Se ativado, sera enviado um e-mail para cada inicio de sesséo de um
endereco IP que néo esteja na lista branca.
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O e-mail contém informacdes sobre o inicio de sesséo (por exemplo,
IP, Browser).
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| Registo de inicio de sesséo

Aqui podes ver informacgdes sobre os logins da conta de administrador atualmente iniciada.

Login Information

Whitelisted IP Addresses

L LR

Failed Logins

&, Generated: (91 i |l &) 0

Cho Wiasmu N (-]
Choome il N @
Gheome B et ] @
Chooeme SR (-]
Chinme oo e B ] e
Chioms o as pam L M (-]
Cheome M (-]
Chiie o ) M (=]

i‘ Gerprated ot i le'd Uan a

| Generated: 2001 4 Lokl )

[= T s e

Informacgdes de inicio
de sesséo

Uma lista que contém os logins da conta de administrador atualmente
iniciada que foi registada pela consola.

Esta lista mostra todos os teus inicios de sessé@o bem sucedidos nos ultimos
30 dias.

Enderecos IP da lista
branca

Esta é a lista de todos os teus enderecos IP da lista branca.

Se iniciares sesséo a partir de um IP que esteja listado aqui, ndo receberas a
mensagem de inicio de sesséo.

Podes adicionar um endereco IP a esta lista clicando no botéo junto a uma
entrada na lista "Informacdes de inicio de sessao" acima.

Podes remover um endereco IP desta lista clicando no bot&o junto a uma
entrada nesta lista ou na lista "Informacdes de inicio de sessdo" acima.

Logins falhados

Esta € uma lista de todas as tentativas de inicio de sesséo falhadas nos
altimos 30 dias.

Se nédo conseguires introduzir a palavra-passe correcta pelo menos 3 vezes
em 20 minutos, aparecera uma entrada nesta lista.

Também seras informado por e-mail das tentativas de inicio de sessao
falhadas.
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| Administracdo da empresa (n6-raiz) na gestao movel

V_

- 'E‘ Example Company

» |. b

Quando chegares ao Root-Node (primeiro grupo), podes efetuar uma série de configuracdes para a
tua empresa, no que diz respeito ao Mobile Management.

Criar um subgrupo Cria um subgrupo

Renomear o no raiz Renomear o noé-raiz (por exemplo, 0 nome da tua empresa)
Inscricdo em massa Inscreve varios dispositivos/utilizadores ao mesmo tempo
Atribuicdo de massa Atribui um perfil para os respectivos grupos, com um s6 olhar
Administracao rapida de Envia pedidos de (des)instalacdo de uma aplicacdo para os
aplicagbes dispositivos dos respectivos grupos

Importacéo de utilizadores |Importar utilizadores do CSV para o respetivo grupo

Ccsv

| Criar um subgrupo

Com "Criar um subgrupo" podes criar um subgrupo adicional.

Podes estabelecer em que grupo o subgrupo deve ser atribuido.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Por defeito, é criado um novo grupo que é atribuido como um subgrupo no no raiz)
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| Renomear o né raiz

Default Title

Root Node Name AppTec3e0

Update Name

Aqui podes mudar o nome da tua raiz. E comum, neste caso, utilizar-se o nome da empresa.
| Inscricdo em massa

Com o "Registo em massa" podes registar varios dispositivos e utilizadores.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Podes selecionar diretamente a forma como o utilizador deve receber a inscricdo (eMail; eMail
alternativo; SMS)

Dependendo do dispositivo que o utilizador vai receber (iOS, Android, Windows Phone), podes
marcé-lo diretamente aqui.

A distin¢do entre um Smartphone ou um Tablet também pode ser configurada aqui, que teras de
selecionar corretamente, com uma marca de verificag&o.

Como passo final, podes determinar se o respetivo dispositivo é empresarial ou privado (BYOD).

Com a opcgéo "Exportar como CSV", podes exportar as informagdes como um ficheiro de dados CSV.
Em contrapartida, também podes importar o ficheiro de dados CSV com "Importar CSV", o ficheiro
deve ser parecido com o exemplo abaixo:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Atribuicdo de massa

Em Atribuicdo em massa, podes atribuir um perfil a todos os grupos, que estdo divididos em iOS -
Android - Windows - MacOS - Windows 10 - Android Enterprise

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Administracao rapida de aplicactes

Em Administracado rapida de aplicacdes, podes enviar pedidos de instalacdo ou desinstalacdo de uma
aplicacdo especifica para um SO a tua escolha.

Também podes definir se o pedido deve ser enviado para todos os tipos de dispositivos do SO
selecionado ou apenas para um tipo de dispositivo especifico.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| Importacao de utilizadores CSV

Importa utilizadores do CSV para o respetivo grupo.

Com "Descarregar modelo CSV", podes exportar um ficheiro de modelo CSV, que pode ser
preenchido (ou pode ser utilizado como referéncia).

Também podes usar as opg¢des "Show Role Ids" e "Show Group Ids" como referéncia para criar o teu
préprio ficheiro CSV.

O ficheiro CSV pode ser carregado para a MDM com "Upload CSV".

Como passo final, podes iniciar a importagéo clicando em "Iniciar importagao”.

CSV Import X

Miokse Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Gestao de grupos na gestao movel

Um clique na visdo geral mostra os diferentes perfis de configuracao para as respectivas plataformas.

Um perfil contém todas as op¢des de configuracéo que podem ser previamente estabelecidas com a
AppTec360 no dispositivo do utilizador final. Em cada plataforma, podes criar perfis para dispositivos
empresariais (Corporate) ou para dispositivos "Bring-Your-Own-Device" (Employee).

Para diferenciar as configuracdes dos grupos de aparelhos, por exemplo, com base na localizacdo ou
na funcado, € aconselhavel criar varios subgrupos.

Tem em atencado a Gestao de perfis em Gestdo mével

= GROUP PROFILES 1
Device Type Device Property Selected Profile
£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ iPhone Employes Empty Profile w
a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

Com o menu de engrenagens, define uma variedade de configuracdes para o respetivo (sub)grupo.

Criar um subgrupo Cria um subgrupo para o respetivo (sub)grupo

Edita o grupo selecionado | Edita o grupo selecionado

Elimina o grupo Elimina o grupo selecionado

selecionado

Inscricdo em massa Inscreve muitos dispositivos/utilizadores de uma s6 vez para o perfil
selecionado

Atribuicdo de massa Atribui perfis ao grupo que esta atualmente selecionado

Criar um subgrupo Cria um subgrupo para o respetivo (sub)grupo
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Criar um utilizador Cria um utilizador para o respetivo (sub)grupo
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| Criar um subgrupo

Create Group

Create Group

Com "Criar um subgrupo", podes criar um subgrupo adicional.

E possivel estabelecer em que grupo o subgrupo deve ser atribuido (como padr&o, o subgrupo é
atribuido ao grupo que esté selecionado no momento).

| Edita o grupo selecionado

Update Group

Default Group

Parent Group Example Company

Aqui podes editar o perfil - aqui, séo possiveis as seguintes definicdes:
¢ O nome do grupo pode ser alterado

e O grupo parental pode ser alterado

| Elimina o grupo selecionado

Em "apagar o grupo selecionado” séo listados todos os utilizadores e dispositivos que estdo no
respetivo grupo. Aqui, tens a opgao de os apagatr.

Para um utilizador, podes executar 0s seguintes comandos de eliminagéo:

Eliminar utilizador O utilizador é eliminado
Move o utilizador para o Podes mover o utilizador para outro grupo (coluna seguinte, ex.
grupo: "Admins)
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Para um dispositivo, podes executar os seguintes comandos de eliminagéo:

Limpar e apagar Limpa e elimina o dispositivo

Elimina do sistema Remove o dispositivo apenas da AppTec

Referéncia: Inscricdo em massa

Referéncia: Atribuicdo de massa

| Criar um utilizador
Com "Criar um utilizador", podes adicionar um novo utilizador.
| Cria um novo utilizador-administrador

Podes definir um utilizador como Admin-User. Ao fazé-lo, da-lhe permissdes para entrar na consola e
também para alterar utilizadores/grupos/dispositivos.

Cria um utilizador normal ou utiliza um utilizador existente. Escolhe o utilizador a quem queres dar
permissdes de administrador, clica na roda e escolhe "Editar utilizador":
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Ativa o interrutor para "Can Login", atribui o papel de "Super-Root" ao utilizador e define uma palavra-
passe.

User Information ) 4

Usemname M @example com

Furst Narme Jahn

Last Name Doe

Lagin Name 9

ehdsil Address i @example com (7]

Alvemative ebdail Addiess

Wap Apple-ID automatically - 0

Picture Ciick hene to elect & Mie a

Phione Rumiber

Mabile Mumber

Phene Exiensson

Location

Positicn

ot ] 0

Usergroup Duefaul Gaoup w

Assigned Roles Super Root X |

Comiment

MewPassword | e 9

Confemnewpassword | seseeseem — 9
|

Guarda isto e o utilizador pode agora iniciar sessdo com o nome de utilizador e a palavra-passe.
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| Gestéao de utilizadores na gestdo movel

Quando seleccionas um determinado utilizador, vés a seguinte sintese:

USER OVERY IEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Receberas uma viséo geral de todas as informacdes que introduziste anteriormente em "Criar um
utilizador".

Com a engrenagem instalada na parte superior, podes efetuar as seguintes configuracdes:

Nome do utilizador Nome de utilizador do utilizador selecionado
Editar utilizador Edita as informacdes do utilizador
Eliminar utilizador Eliminar utilizador
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¢ Eliminar do sistema = O dispositivo sera removido do AppTec

e Limpar e apagar = O dispositivo seréa restaurado para as definicdes
de fabrica e removido da AppTec

Adicionar e registar um |[Inscreve um dispositivo para o utilizador selecionado
dispositivo

Tem em atencao que o acesso de administracdo também pode ser arquivado como uma conta de
utilizador local na estrutura hierarquica. Sem o estabelecimento de um administrador adicional, este
nao deve ser suprimido!
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| Adicionar e registar um dispositivo

Aqui podes selecionar um aparelho para a utilizacéo selecionada.

Em alternativa, podes inscrever dispositivos diretamente hum grupo. Para isso, clica no grupo, clica
na roda e selecciona "Adicionar e inscrever um dispositivo".

Deves ver a seguinte sintese:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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Dependendo do tipo de dispositivo que pretendes registar, tens de efetuar as seguintes

configuragoes:

Utilizador
selecionado

Utilizador selecionado (sera preenchido automaticamente)

Nome do dispositivo

Seré preenchido automaticamente (dispositivo para "nome do utilizador") -
pode, no entanto, ser alterado

NUmero de telefone

Numero de telefone, sera preenchido automaticamente (desde que tenha sido
fornecido pelo utilizador) - aqui, no entanto, pode ser adicionado ou alterado

Correio eletrénico
alternativo

E-mail alternativo, que sera preenchido automaticamente (desde que tenha
sido fornecido pelo utilizador) - aqui, no entanto, pode ser adicionado ou
alterado

Proprietario do
dispositivo

Propriedade da empresa = dispositivo da empresa
Propriedade do empregado = dispositivo BYOD

Selecionar a
operagéo Sistema

Aqui, podes escolher entre 0os seguintes sistemas operativos:
e iOS

¢ iOS BYOD (Registo de utilizadores)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Envia um pedido de
inscricdo?

O e-malil é enviado imediatamente para o endereco de e-mail principal e o
utilizador é convidado a ligar o seu dispositivo

Envia um pedido
para um eMail

Envia o e-mail adicionalmente ou exclusivamente (no caso de "Enviar pedido
de inscrigcdo?" ter sido desativado) para o enderec¢o de e-mail alternativo (o e-

alternativo? mail é diferente do e-mail "normal” do Pedido de inscricéo)
Envia SMS de Envia um pedido de inscricdo por SMS (o "Numero de telefone" deve ser
inscricdo? introduzido)

Apbs o envio do pedido de inscricdo, o dispositivo é imediatamente apresentado (marcado a

vermelho).

138




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

Assim que o dispositivo tiver sido ligado com éxito, o dispositivo sera marcado a verde pouco tempo
depois e estara pronto para receber restricées, aplicacdes, etc.

| Gestao de perfis em Mobile Management

Depois de clicar num grupo, obtém uma viséo geral de todas as plataformas de dispositivos que
devem ser configuradas e dos perfis respetivamente atribuidos.

GROUP PROFILES | 1 jdE@example
Apple N
Groigp i 3 Device Type Device Propey Selected Profile
# iPhone Corparate Detault 105 Phone Profile w ‘
# IPhone Employes Empty Profile w
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabbet Profile
# 1P Employes Empty Profile
# iPhone - BY 0D Employee Inherft frompasant group
# iPad - BYOD Employee Empty Profile ~
# Macs Computer Corparate Empty Profile w
a MacOS Computer Employes Empty Profile w

Efectua a configuracdo do perfil selecionado

Tipo de dispositivo | Tipo e/ou modelo do dispositivo

Propriedade do Proprietario do dispositivo (Corporate = propriedade da empresa, Employee =
dispositivo dispositivo de funcionério privado)

Perfil selecionado Perfil selecionado (a engrenagem abre o didlogo de configuracao do perfil)

Estado Ligar/Desligar (o perfil é ativado/desativado)

Quando seleccionas a mudancga, recebes as seguintes opgoes:
| Cria um perfil

Podes criar e configurar um novo perfil para cada entrada e/ou plataforma. Depois de clicares neste
subponto, o perfil sera criado imediatamente e podes comecar a configurar 0 iOS, o Android e 0
Windows Phone imediatamente.
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| Editar perfil

Depois de clicar em "Editar perfil", acede ao ecra de configuracdo do respetivo perfil, onde pode
definir as configuracoes.

| Copia o perfil

Com a ajuda da funcéo "Copiar perfil", podes copiar as definicdes/configuracdes de um perfil ja
existente e adiciona-las a um novo perfil.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Nome do perfil de origem Nome do perfil que deve ser copiado
Novo nome de perfil Nome do novo perfil
Tipo de perfil Tipo de perfil (telemével/tablet)

Depois de clicares em "Copiar", o perfil sera criado e pode agora ser atribuido ao grupo
| Eliminar perfil

Aqui podes apagar permanentemente um perfil. Tem em atengé&o que, durante o processo de
eliminacao e o processo seguinte de "Atribuir agora" para o perfil, a configuracdo desaparecera nos
respectivos dispositivos de um grupo afetado e ndo podera ser recuperada!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Heranca de perfis

Durante a selecdo dos perfis, esta disponivel a opcao "Herdar do grupo pai".

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Quando o perfil é ativado, € utilizado o perfil do grupo principal para o dispositivo selecionado (e
respetivo tipo de dispositivo). Tem também em atencao que as alteracdes a este perfil podem afetar
VAarios grupos.

Esta configuracdo é definida como valor por defeito, quando € criado um novo subgrupo.

Também esta disponivel a configuragdo "Empty Profile", que corresponde a um perfil vazio, o que
significa que, no final, ndo serdo efectuadas novas configuracdes no dispositivo do utilizador final.
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| Gestao de dispositivos na gestao movel
Quando seleccionas um dispositivo, podes executar uma série de tarefas através da "engrenagem".

Estes sado diferentes, dependendo das plataformas de SO (i0S, Android Enterprise, Android, Windows
Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

wutdown Device

Alarm &

Disable Lostmode
Delete Dev

Wipe Device
Enterprise Wipe
Remove MDM
Send Messaqe
TeamVie

Send Enrollment Request

Editar dispositivo Editar dispositivo

Limpar codigo de Apaga o codigo de acesso ao aparelho
acesso

Dispositivo de Bloqueia o dispositivo (ecré de bloqueio)
bloqueio
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Dispositivo de
encerramento

Dispositivo de paragem

Reinicia o dispositivo

Reinicia o dispositivo

Alarme e modo
perdido

Alarme de inicio e modo perdido

Desativar o modo
perdido

Desativar o modo perdido

Eliminar dispositivo

Remove o dispositivo da AppTec

Limpa o dispositivo

Repde o dispositivo para as definicdes de fabrica

Limpeza da empresa

Remove a MDM

As informag0des, aplicacdes e perfis fornecidos pela AppTec360 séo
eliminados (o dispositivo é separado da MDM)

Enviar mensagem

Envia notificagbes push para o dispositivo
A mensagem sera apresentada na aplicacdo AppTec360 (separador
Mensagem)

Controlo remoto do
TeamViewer

Inicia a sessdo de controlo remoto com o TeamViewer

Enviar pedido de
inscricéo

Envia (repetido) o pedido de registo
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| Editar dispositivo

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Aqui podes atualizar uma série de informacdes sobre o aparelho.

| Limpar cédigo de acesso

Clear Passcode?

Are you sure to remove the passcode from the device?

Em "Limpar cédigo de acesso", podes remover remotamente o codigo de acesso do dispositivo.
Posteriormente, sera pedido ao utilizador que emita uma nova palavra-passe (dependendo das
orientacdes do codigo de acesso).
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| Dispositivo de bloqueio

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Aqui, € enviado um comando de bloqueio para o dispositivo do utilizador final (ecra de bloqueio).

| Dispositivo de encerramento

Shutdown Device?

Are you sure to shutdown the device

Aqui, é enviado um comando de encerramento para o dispositivo do utilizador final.
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| Reinicia o dispositivo

Restart Device?

Are you sure restart the device?

Aqui é enviado um comando de reinicio para o dispositivo do utilizador final.

| Alarme e modo perdido | Desativar modo perdido
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Aqui, o dispositivo pode ser configurado para o Modo perdido, o que faz com que o dispositivo
reproduza constantemente um som de alarme. O Lostmode pode ser interrompido premindo qualquer
botdo de volume do dispositivo ou remotamente clicando em "Disable Lostmode™:

Disable Lostmode?

The device will leave the lostmode
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| Eliminar dispositivo

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Aqui podes executar o comando de eliminacdo. Podes decidir, mais uma vez, se o dispositivo deve
ser removido apenas do AppTec360 ("Eliminar do sistema") ou se o dispositivo deve ser removido do
AppTec360 e também ser restaurado para a sua configuracao de fabrica ("Limpar e eliminar).

| Limpa o dispositivo

Wipe Device

Are you sure to wipe the device ?

Em "Wipe Device" (Limpar dispositivo), podes fazer uma limpeza completa do dispositivo. O
dispositivo ser& restaurado para as defini¢cdes de fabrica.
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| Limpeza da empresa | Remover MDM

Apenas as informacdes, aplicacdes e perfis fornecidos pela AppTec360 séo eliminados. Desta forma,
os dados da empresa deixam de estar disponiveis no dispositivo do utilizador final. A area privada nao
¢é afetada e continua a permanecer no dispositivo do utilizador final.

Remove MDM from device?

Are you sure to remove MDM from device?

Com "Remove MDM" podes remover o perfil MDM no dispositivo do utilizador final e todos os outros
itens fornecidos pela AppTec.

Este comando executa a mesma agao que "Enterprise Wipe".
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| Enviar mensagem

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Aqui podes enviar uma notificagdo push para o respetivo dispositivo.

| Controlo remoto do TeamViewer

Remote Control

Create a new TeamViewer session?

Aqui podes iniciar uma sessao de controlo remoto do Teamviewer.
| Enviar pedido de inscricao

Com "Enviar pedido de inscricdo", podes enviar um pedido de inscricdo (novamente) para o respetivo
utilizador.
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| Android

Dispositivo totalmente gerido pela AE (gerido pelo trabalho)

Perfil de trabalho AE (contentor)

Telefone Android | Tablet
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e

Editar dispositivo

Edita as informacdes do dispositivo

Definir cédigo de acesso

Define o cédigo de acesso do dispositivo

Dispositivo de bloqueio

Bloqueia o dispositivo (ecra de bloqueio)

Eliminar dispositivo

Elimina o dispositivo da AppTec

Limpa o dispositivo

Repde o dispositivo para as definicdes de
fabrica

Limpeza da empresa

Remove a MDM

As informag0es, as aplicacdes e os perfis
fornecidos pela AppTec360 séo eliminados (o
dispositivo sera separado da MDM)

Enviar mensagem

Envia notificagdes push para o dispositivo
A mensagem serd apresentada na aplicacéo
AppTec360 (separador Mensagem)

Controlo remoto do TeamViewer

Inicia uma sesséo de Controlo Remoto para
este dispositivo utilizando o TeamViewer

Controlo remoto Splashtop

Inicia uma sesséo de Controlo Remoto para
este dispositivo utilizando o Splashtop

Transforma para o modo COPE (apenas no
dispositivo AE totalmente gerido (gerido pelo
trabalho))

Cria um perfil de trabalho neste dispositivo AE
totalmente gerido (gerido pelo trabalho)

Enviar pedido de inscricédo

Envia um pedido de inscri¢cao (repetido)
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Migra o dispositivo antigo (apenas no telefone / Migra o perfil de telemével/tablet Android para
tablet Android quando inscrito usando o o perfil de dispositivo totalmente gerido pela
provisionamento do modo de proprietério do AE (gerido pelo trabalho)

dispositivo)
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| Editar dispositivo

Aqui podes atualizar uma série de informacdes sobre o aparelho.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise
Device Type AE Fully Managed Device (Work Managed)
Ownership Corporate Property

Comment

Utilizador selecionado |Utilizador do dispositivo

Nome do dispositivo Nome do dispositivo

Numero de telefone Numero de telefone do dispositivo
Sistema operativo Android Enterprise

Android
Tipo de dispositivo Android Enterprise:

Android:
o Telefone

e Tablet

¢ Dispositivo totalmente gerido pela AE (gerido pelo trabalho)
e Modo de perfil de trabalho AE (apenas contentor)

e AE Dispositivo totalmente gerido com perfil de trabalho (COPE)

Propriedade Corporate = propriedade corporativa

155




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

Empregado = propriedade do empregado

Comenta Descri¢Bes adicionais para o dispositivo

| Limpar cédigo de acesso

Aqui podes remover o cédigo de acesso do dispositivo selecionado. Por predefinicdo, no Android, o
codigo de acesso sera definido como "123456" - este pode e deve ser alterado pelo utilizador
posteriormente.

| Dispositivo de bloqueio
Aqui, € enviado um comando de bloqueio do dispositivo para o dispositivo (ecra de bloqueio).

| Eliminar dispositivo

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe [Delete from System

Aqui podes executar um comando de eliminacdo. Podes decidir, mais uma vez, se o dispositivo deve
ser removido apenas do AppTec360 ("Eliminar do sistema") ou se o dispositivo deve ser removido do
AppTec360 e, adicionalmente, ser restaurado para as suas definicbes de fabrica ("Limpar e eliminar).

| Limpa o dispositivo

Em "Wipe Device" (Limpar dispositivo), podes fazer uma limpeza completa do dispositivo. O
dispositivo sera entdo restaurado para as definicbes de fabrica.

Wipe Device

Are you sure to wipe the device ?
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Além disso, se o dispositivo tiver um cartdo SD, podes apagar o cartdo SD. Podes fazer isso
definindo "Wipe SD Card too? " para "Ligado".
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| Remove a MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Este é o método recomendado para criar uma separacao da MDM.

Apenas as informacdes, aplicacdes e perfis fornecidos pela AppTec360 sdo eliminados, o que
significa que todos os dados da empresa deixardo de estar disponiveis no dispositivo do utilizador
final. A esfera privada, no entanto, ndo é afetada e continua a permanecer no dispositivo do utilizador
final.

| Enviar mensagem

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immedia tely)

Send Message

Aqui podes enviar uma notificacéo push para o respetivo dispositivo do utilizador final.
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| Passa para o modo COPE

Cria um perfil de trabalho neste dispositivo AE totalmente gerido (gerido pelo trabalho)

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Depois de transformares o dispositivo no modo COPE, podes remover o perfil de trabalho clicando na
opcéo de engrenagem Remover perfil de trabalho no COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete

160



9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

| Enviar pedido de inscrigéo

Com "Enviar pedido de inscricdo”, podes enviar um pedido de inscricdo (novamente) ao respetivo
utilizador.

Tem em atencado que so6 € valido o pedido de inscricdo mais recente.
| Migra o dispositivo antigo

Migra o perfil de telemével/tablet Android para o perfil de dispositivo totalmente gerido pela AE (gerido
pelo trabalho)
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| Janelas

Nome do Nome do dispositivo selecionado
dispositivo

Editar dispositivo Editar dispositivo

Eliminar dispositivo |Remove o dispositivo da AppTec

Limpeza da As informacgdes, aplicacdes e perfis
empresa fornecidos pela AppTec360 séo
eliminados

Remove a MDM

Controlo remoto do |Controla remotamente o dispositivo
TeamViewer com o TeamViewer

Enviar pedido de Envia o pedido de registo
inscricao (novamente)

| Editar dispositivo

Update Device X

Selected User John Doe
Device Nami Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10

Device Type mputer

COwnership Corporate Property v
Comment

Aqui podes atualizar uma série de informacdes sobre o aparelho.
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| Eliminar dispositivo

Aqui podes executar o comando de eliminacédo que apenas remove o dispositivo do AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Limpeza da empresa | Remover MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Apenas as informacdes, aplicacdes e perfis fornecidos pela AppTec360 sé&o eliminados. Desta forma,
os dados da empresa deixam de estar disponiveis no dispositivo do utilizador final. A area privada nao
é afetada e continua a permanecer no dispositivo do utilizador final.

| Controlo remoto do TeamViewer

Remote Control

Create a new TeamViewer session?

Aqui podes iniciar uma sessao de Controlo Remoto TeamViewer para este dispositivo.
| Enviar pedido de inscrigéo

Com "Enviar pedido de inscrigdo”, podes enviar um pedido de inscricdo (novamente) para o respetivo
utilizador.
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| Gestao de contetidos

Quando estas num grupo, podes gerir a ContentBox da AppTec com "Gestdo de contetdos".

Com a Content Box, podes distribuir com seguranga documentos e outros dados da empresa para 0s
dispositivos dos utilizadores finais.

| Ficheiros de grupo

O "Group Files" representa uma parte fundamental da ContentBox. Aqui estabelece defini¢des,
carrega documentos, cria novas pastas, etc.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

[Drop files hara

GROUP PROFILES

CONTENT MANAGE MENT

Com o simbolo no canto superior direito, podes criar novas pastas que sédo designadas para o
respetivo grupo com "Adicionar pasta".

Com o simbolo no canto superior direito, podes criar uma nova pasta atraves de "Adicionar pasta”,
que deve ser atribuida ao respetivo grupo.

Podes dar o nome que quiseres a pasta.

i New Folder|
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Através de "Upload Files", podes carregar dados. Aqui abre-se o teu Standard-Explorer. Podes,
evidentemente, executar estas duas acg¢des em todas as (sub)pastas.

Com o simbolo no canto superior esquerdo, podes voltar ao menu principal.

Podes selecionar varias pastas e ficheiros e descarrega-los com "Descarregar” ou podes apaga-los
clicando em "Apagar".

Também podes selecionar todos os ficheiros e pastas com e executar os comandos "Transferir" e
"Apagar".

Quando passas o rato por cima de uma pasta ou de um ficheiro, vés o seguinte resumo:

share

i_ # Rename Download x Dalata

2020-04-20 10:06:09 449 MB

e Com "Renomear", podes mudar o nome da pasta/ficheiro
e Com "Descarregar"”, podes descarregar a pasta/ficheiro

e Com "Apagar”, podes apagar a pasta/ficheiro

Ativar a pasta de grupo Se estiver ativado, todos os membros do grupo tém acesso a
respectiva pasta

Permissfes de pasta de grupo  [Permissfes dos utilizadores do grupo selecionado:
predefinidas Ler = permissao so de leitura

Atualizar = permissao de atualizacéo

Criar = permisséo de criacéao

Apagar = apaga a permissao

Passa as pastas do grupo para |[Se estiver ativado, 0s respectivos subgrupos podem ter acesso
0s subgrupos aos ficheiros de dados principais

Permissbes para subgrupos Permissfes dos utilizadores no subgrupo selecionado:
Ler = permissao so de leitura

Atualizar = permissao de atualizagéo

Criar = permissao de criagao

Apagar = apaga a permissao

Permitir a partilha Se estiver ativado, o utilizador pode partilhar ficheiros através de
uma ligacao
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Drop fies here

Used 69 MB / Total 420.0 MB

Para carregar ficheiros, podes utilizar este campo, puxando um ficheiro através de Arrastar e Largar
para esta janela. Também podes clicar neste campo, para selecionar e carregar um ficheiro com a

ajuda do Internet Explorer.

| Explorador de ficheiros

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Com o "File Explorer", podes gerir todas as pastas e ficheiros - independentemente do grupo onde
estdo arquivados.

Também encontras as definicdes e os botdes que aprendeste em "Ficheiros de grupo".
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| Pista de auditoria

4 ALIDIT TRAIL 1 jdfilexample corr
10 Minutes age

¥ You deleted New Folder 10 Minutes ago

+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

Em "Pista de auditoria", podes ver no histérico que utilizador criou, apagou ou partilhou o qué. Desta
forma, podes determinar, a qualquer momento, o que foi feito com os dados da empresa.

| Lixo

Se tiveres apagado algo (por acidente), podes ver as pastas e os ficheiros em "Lixo" e recupera-los,
de acordo com os teus desejos.

e Com "Undelete", podes recuperar os dados/pasta.

e Com "Apagar"”, podes apagar permanentemente os dados/pasta - tens de confirmar o comando
"Apagar" mais uma vez.

[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Tem em atencado que a capacidade de armazenamento que esta a ser utilizada no lixo reduz o
"Espaco Total" disponivel - este € um requisito do ownCloud.
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I Armazenamento externo

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Sob o titulo "Armazenamento externo”, podes ligar um armazenamento externo.

Com o simbolo, podes acrescentar armazenamento (adicional).

Tipo |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Nome de exibi¢éo Mostra o nome

Chave de acesso Chave de acesso

Chave secreta Chave de seguranca

Balde Identidade definitiva da subpasta que te foi atribuida

Nome do anfitrido (opcional) Nome do anfitrido (opcional)

Porta (opcional) Porta (opcional)

Regido Regido (opcional)

Ativar SSL Ativar SSL

Ativar estilo de trajetéria Endereco do Caminho Limpo que te foi atribuido
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FTP
Nome de exibi¢éo Mostra 0 nome
Anfitrido Endereco do anfitri&o
Nome de utilizador Nome de utilizador
Palavra-passe Palavra-passe
Raiz Menu principal
Segura ftps://

SFTP
Nome de exibicdo Mostra 0 nome
Anfitrido Endereco do anfitrido
Nome de utilizador Nome do utilizador
Palavra-passe Palavra-passe
Raiz Menu principal

ownCloud

Nome de exibigéo Mostra o nome
URL URL do ownCloud
Nome de utilizador Nome de utilizador
Palavra-passe Palavra-passe
Subpasta remota Pasta standard
Segura https://
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WebDAV
Nome de exibicdo Mostra 0 nome
URL URL WebDAV
Nome de utilizador Nome do utilizador
Palavra-passe Palavra-passe
Raiz Menu principal
Segura https://
Partilha do Windows O suporte para o Windows Share estara disponivel em breve
SharePoint O suporte para o Microsoft SharePoint estara disponivel em breve
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| Registo de auditoria

Aqui podes encontrar um registo que regista informagdes sobre as ac¢des que sdo executadas na
consola MDM.

Com o icone do filtro, podes aplicar filtros a lista apresentada.

Com o menu pendente Itens por pagina: podes selecionar a quantidade de itens a apresentar numa
pagina da lista.

Acao tomada / Definicédo A acdo que foi tomada / A definicdo que foi alterada
alterada

Valor O valor da agéo tomada / definigéo alterada
Utilizador

O nome do utilizador que executou a acéo / alterou a definicéo

Data O carimbo de data/hora de quando esta agao foi realizada/esta

definicéo foi alterada

Caminho / Tipo O caminho para onde esta acéo foi tomada / esta definicao foi alterada
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| Configuracao do iI0S
| Geral

Dependendo de teres selecionado um grupo ou um dispositivo, 0 ecra e 0s seus subpontos sédo
diferentes - presta atencao a isto!

| Sintese do perfil do grupo (apenas a nivel do grupo)

Ao abrires um perfil de grupo, terds uma visao geral rapida do perfil

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nome do Nome do perfil (pode ser alterado aqui)

perfil

Sistema Sistema operativo para o qual o perfil se destina
operativo

Criado em Tempo de criacao

Criado por O criador do perfil

Ultima Hora da ultima modificacdo do perfil
alteracéo

Alterado por |Conta que efectuou as Ultimas alteractes

Reviséo do Reviséo do estado do perfil guardado
perfil atual

Reviséo do Revisao do perfil atribuido ("Atribuir agora"). Se a etiqueta apresentar "
perfil lancado |(desatualizado)" por tras do texto, significa que guardaste o perfil mas ainda néo o
atribuiste, pelo que os dispositivos continuardo a receber uma versao mais antiga.
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| Informacdes gerais

Se estiveres diretamente no aparelho, receberds uma breve descricdo do aparelho selecionado.

Nome do dispositivo

Nome do dispositivo

NUmero de telefone

Numero de telefone do dispositivo

Modelo

NUmero do modelo

Sistema operativo

SO

NUmero de série

Numero de série do dispositivo

Propriedade do
dispositivo

Dispositivo empresarial ou privado
Corporate = dispositivo corporativo
Empregado = dispositivo privado

Tipo de dispositivo

Tipo de dispositivo (Tablet ou Telefone)

Desbloqueado

Se houver um Jailbreak no dispositivo

Supervisionado

Indica se este é um dispositivo supervisionado

Conformidade

Se alguma orientacéo foi violada

Visto pela dltima vez

Indica a ultima vez que o dispositivo comunicou com o servidor
AppTec360
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| Definicoes

Estas definicdes contém o nome do dispositivo e um fundo predefinido.

Nomeia o dispositivo com o
nome do sistema

O nome que seré emitido na Consola AppTec360 (na estrutura
hierarquica esquerda), serd 0 mesmo que no respetivo dispositivo
do utilizador final (pode ser consultado nas definicdes do
dispositivo)

Utiliza papel de parede
personalizado (apenas
dispositivos supervisionados)

Aqui podes pré-definir o fundo que deve ser apresentado no
dispositivo do utilizador final (por exemplo, para um tipo de marca
corporativa para o dispositivo)

So6 esta disponivel no modo supervisionado!

Actualizacdes automaticas do
SO

Forca as atualizacfes do sistema operacional, se disponiveis.
Apenas para dispositivos DEP em modo supervisionado.

Fontes personalizadas

Aqui podes adicionar tipos de letra personalizados.

Nome Optativo. O nome visivel para o utilizador do tipo de letra. Este
campo é substituido pelo nome real do tipo de letra apos a
instalacéao.

Tipo de letra Carrega o ficheiro do tipo de letra (.otf ou .ttf).
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| Revisao da configuragao

Aqui tens uma visao geral do perfil de grupo que esté atribuido ao aparelho.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Se clicares no perfil de grupo, acederas diretamente ao perfil e poderas efetuar definigcoes.
Com o simbolo, podes reverter as aplica¢gdes atribuidas para as definicdes do perfil de grupo.
Com o simbolo, podes repor o perfil do dispositivo para que ndo tenha quaisquer definicdes.

"Newer Revision available" indica que o perfil de grupo foi alterado e guardado, mas néo atribuido. O
perfil de grupo tem de ser atribuido com "Atribuir agora" ao nivel do grupo para aplicar as alteracdes
aos dispositivos.

| Registo do dispositivo (apenas ao nivel do dispositivo)

| Registo de comandos

Aqui podes ver quais os comandos que foram emitidos para o dispositivo e qual o seu estado.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Os comandos criados por "Sistema automatizado" sdo automaticamente criados pelo sistema.
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| Status de comando possiveis

Dispositivo empurrado

Foi enviado um pedido push para o servigo push (por exemplo, APNS)
para dizer ao dispositivo para se ligar novamente ao servidor EMM.

Comando criado

O comando foi criado no sistema.

Comando enviado

O comando foi enviado para o dispositivo depois de este se ter ligado ao
servidor.

Comando Executado

O comando foi executado com sucesso.

Falha no comando

O comando falhou. *

Comando parcialmente
falhado

Dependendo do sistema operativo do dispositivo, alguns comandos
podem ser agrupados.
Neste caso, algumas partes deste grupo de comandos falharam. *

Comando executado,
eventualmente falhou

O comando foi executado, mas talvez ndo o tenha sido.

Comando repuxado

O comando foi reenviado por um utilizador.

Descartado

O comando foi rejeitado. Por exemplo, porgue foi substituido por outro
comando ou porque o dispositivo foi registado novamente e os comandos
antigos foram removidos

Se houver um ponto de exclamacao por tras da mensagem, podes obter mais informacdes passando

0 cursor por cima do icone.
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| Gestéo de activos (apenas a nivel do dispositivo)
| Gestao de activos (apenas a nivel do dispositivo)

| Informacdes sobre o dispositivo

Modelo Numero do modelo do aparelho
Sistema operativo SO

Verséo do SO Verséo do SO

Numero de série Numero de série

uDID UDID do dispositivo

Nome do dispositivo Nome do dispositivo
Supervisionado Mostra se o dispositivo € supervisionado
Estado da bateria Estado da bateria

| Wi-Fi

Endereco IP Endereco IP do dispositivo

WiFi MAC Endereco MAC WiFi

178



Manual de Administracao AppTec360

9 APPTEC360

Unified Endpoint Management

| Celular

Estado

Estado (cartdo SIM presente)

NuUmero de telefone

NUmero de telefone

Estado do roaming

Estado atual do roaming

Roaming Estado do roaming para voz/dados
(voz/dados)

Endereco IP Endereco IP

IMEI Numero IMEI

Operador/Carrier

Fornecedor de servigos celulares

Rede da operadora
SIM

Rede da operadora SIM

Versao para
transportadora

Versdo de transporte

Firmware do
modem

Firmware do modem

Atual MCC/MNC

Ver "SIM MCC/MNC"

SIM MCC/MNC O caodigo de pais movel é uma identificacdo de pais estabelecida pela UIT de
acordo com a norma E.212 Norma que, em conjunto com o codigo de rede
moével (MNC), é utilizada para identificar uma rede celular (=cédigo do pais)
Se entrares numa outra rede celular, o "MCC/MNC atual” e 0 "MCC/MNC SIM"
séo diferentes.

| Bluetooth

Bluetooth MAC

Endereco MAC Bluetooth
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| Gestao da seguranca

| Antirroubo (apenas ao nivel do dispositivo)

| Informacao GPS (apenas ao nivel do dispositivo)

Aqui podes avaliar a localizacao atual/Gltima do aparelho. A localizagéo pode ser protegida com uma
ou até duas palavras-passe - Vé: Definigbes gerais - Privacidade - Acesso ao GPS

20200509 160573 Iy ATAATT TH3GLaAn

| Limpa e bloqueia (apenas ao nivel do dispositivo)

Em "Limpar e bloquear", podes realizar as trés ac¢fes seguintes:
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Limpeza total

O dispositivo é restaurado para as definicdes de fabrica (os dados
empresariais e pessoais sao eliminados)

Limpeza da empresa

Apenas os dados empresariais sdo removidos do dispositivo do
utilizador final (todas as aplicacdes, dados, etc. que foram
fornecidos pela AppTec)

Bloqueio do ecra

Se o bloqueio do ecra estiver ativado, basta desbloquear o
dispositivo com a palavra-passe/PIN do dispositivo

Bloqueio forense (apenas
dispositivos supervisionados)

Se esta funcéo for activada com o simbolo | ¢ , o aparelho sera

bloqueado, apresentando uma mensagem que ndo pode ser
fechada. O empregado também nado pode desbloquear o
dispositivo.

S6 o administrador pode desbloquear o aparelho na consola com o
simbolo de desbloqueio g .

Permitir bloqueio de ativacao
(apenas dispositivos
supervisionados)

Se esta funcao for activada, o dispositivo serd bloqueado, assim
gue a fungéo "Encontrar o meu iPhone" estiver activada nas
defini¢des do iCloud
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| Mensagem (apenas a nivel do aparelho)

Com a janela seguinte, podes preencher o assunto e uma mensagem e envia-la para um dispositivo
de utilizador final:

Send Message X

Subject

Message

Send Message
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| Configuracdo de seguranca

| Caodigo de acesso

Aqui estabeleces as definicdes da palavra-passe do aparelho

Desativacao do codigo
permitida

Quando esta definicdo esté activada, ndo € solicitada a introducéo
de uma palavra-passe

A partir do momento em que uma palavra-passe € estabelecida,
nao pode ser desactivada

Permite um valor simples

Permitir que o utilizador utilize as mesmas sequéncias de numeros,
escalonadas e reduzidas (ex. 1234, 1111)

Exige um valor alfanumérico

As palavras-passe devem conter pelo menos uma letra

Comprimento minimo do
cbdigo de acesso

Comprimento minimo da palavra-passe

NUmero minimo de caracteres
complexos

Numero minimo de simbolos alfanuméricos na palavra-passe

Idade méaxima do codigo de
acesso

Numero de dias, ap0s o0s quais a palavra-passe deve ser alterada

Blogueio automético maximo

Tempo maximo apés o qual o dispositivo € bloqueado

Periodo maximo de tolerancia
para o blogueio do dispositivo

Tempo, ap6s o qual o dispositivo entra no modo de espera
bloqueado

NUmero maximo de tentativas
falhadas

Estabelece a frequéncia com que uma palavra-passe pode ser
introduzida incorretamente, antes de ser efectuada uma limpeza
completa do dispositivo

Idade maxima da palavra-
passe (1-730 dias)

Idade méaxima da palavra-passe

Historico de codigos de acesso
(1-50 codigos de acesso)

A utilizacdo de uma palavra-passe antiga é permitida apos este
namero

Um cligue no lixo abre a caixa de dialogo de reposicao da palavra-passe, com a qual podes apagar
uma palavra-passe esquecida do dispositivo.

| Certificado (apenas a nivel do dispositivo)

Apresenta os certificados que estéo disponiveis no dispositivo
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| Encriptacéo

Exige encriptagdo do armazenamento Ativar a fungéo de encriptagéo do dispositivo instalado

| Inicio de sessao unico

No ponto "Single Sign-On", podes configurar a autenticacéo Kerberos.

Aqui, estabelece as credenciais de acesso e o0s respectivos URLs / Apps que estao autorizados a
utilizar os Tokens Kerberos.

Disponivel no modo supervisionado

Nome da conta [Nome da conta

Nome principal [ldentidade Unica para a qual os bilhetes Kerberos podem ser distribuidos

Reino O teu Kerberos Realm, que deve ser utilizado (ex.: o teu dominio)

Com o Simbolo, podes estabelecer URLs adicionais.

Padrédo de URL utilizado para limitar |URLs a determinar, para os quais os bilhetes Kerberos
esta conta podem ser distribuidos

Com o Simbolo, podes estabelecer aplicagdes adicionais.

AplicacOes para limitar esta  |A determinar Aplicacdes, para as quais os bilhetes Kerberos podem
conta ser distribuidos
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| Fim de vida (apenas a nivel do dispositivo)
| Limpa (apenas ao nivel do dispositivo)

Em "Limpar", podes restaurar o dispositivo para as definicbes de fabrica. Aqui, os dados
empresariais, bem como os dados privados, seréo eliminados no dispositivo do utilizador final.

Ao clicares no "Simbolo de menos", deves receber a seguinte mensagem

Wipe Device

Are you sure to wipe the device ?

Com "Sim" podes fazer a limpeza.

Em "Relatorio de limpeza", podem ser apresentados o0s seguintes itens

Limpado por Historico de quem realizou a limpeza
Data Data
Estado Estado (por exemplo, se a limpeza foi efectuada com éxito)
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| DefinicOes de restricbes

| Funcionalidade do dispositivo

Aqui podes bloguear funcionalidades individuais do dispositivo do utilizador final

Permitir a instalacéo de
aplicacdes

Permite a instalacédo de aplicacfes

Permite a camara

Permite a utilizacdo da camara

Permitir FaceTime

Permitir FaceTime

Permite a captura de ecréa

Permite a captura de ecra

Permite a sincronizacao
automatica em roaming

Permite a sincronizacao automatica em roaming

Permitir a Siri

Permitir a Siri

Permite a marcagéo por voz

Permite a marcagao por voz

Permite a compra na aplicacao

Permite a compra na aplicacéo

Exige a palavra-passe da
iTunes Store para todas as
compras

Exige a palavra-passe da iTunes Store para todas as compras

Permite jogos multijogador

Permite jogos multijogador

Permite adicionar amigos do
Game Center

Permite adicionar amigos do Game Center

Permite abrir de gerido para n&o
gerido

Permitir a abertura de contetdos de aplicacdes geridas em
aplicacdes nédo geridas

Permite abrir de ndo gerido para
gerido

Permitir a abertura de contetidos de aplicagdes ndo geridas em
aplicacdes geridas

Permite a visualizacdo do dia de
hoje no ecré de bloqueio

Quando esta definicdo esté ativa, a vista "Hoje" é apresentada no
Centro de Notificagdes do ecra de bloqueio

Permitir o centro de controlo no
ecra de bloqueio

Permitir o Centro de Controlo no ecra de bloqueio

Permitir TouchlID

Permitir TouchID

Permite actualiza¢des da PKI
pelo ar

Permite actualizag6es da PKI pelo ar
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Permite a utilizacao da
caderneta quando bloqueada

Permite a utilizacao da caderneta enquanto o dispositivo esta
bloqueado

Limita o seguimento de
anuncios

Esta funcdo desactiva o Seguimento de Anuncios (por exemplo, 0s
anunciantes ndo podem utilizar o Seguimento de Anuncios para
distribuir anuncios personalizados)

Permitir Handoff

Permitir Handoff

Permitir resultados da Internet
em destaque

Permite resultados da Internet em destaque (ex. Bing ou
Wikipedia)

Exige um codigo de acesso no
primeiro emparelhamento
AirPlay

Exige um cddigo de acesso no primeiro emparelhamento AirPlay

Protecao do pulso do relogio
Force

Se estiver ativado, o Apple Watch é forcado a utilizar a "Protecéo
de pulso” (reconhecimento de pulso)

Permitir a Fototeca iCloud

Permite a Biblioteca de fotografias iCloud. Se néo for permitido,
todas as imagens que ndo foram completamente transferidas do
iCloud seréo apagadas do armazenamento local

Di

sponivel no modo supervisionado

Permitir a modificacéo da conta

Permite a modificagdo de "correio, contactos, calendario”.

Permitir AirDrop

Permitir AirDrop

Permitir a modificacéo celular da
aplicacao

Esta definicdo bloqueia a definicdo das aplicacdes que podem
utilizar dados moveis

Esta definicdo pode, por exemplo, ser definida manualmente no
dispositivo do utilizador final e, em seguida, esta restricdo pode ser
activada

Permite que a Siri consulte
conteudos gerados pelo
utilizador a partir da Web

A pesquisa na Web em determinados sitios Web esta bloqueada,
por exemplo. Wikipédia, porque todos podem fazer alteracfes a
vontade

Ativar o filtro de palavrdes da
Siri

Os palavrdes, dirigidos a Siri, sdo censurados

Permitir a iBook Store

Permitir a iBook Store

Permitir o Erotismo na iBook
Store

Permitir o Erotismo na iBook Store

Permite modificar as definicbes

Permite modificar as definicbes de Encontrar os meus amigos

de Encontrar os meus amigos
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Permite o Game Center

Permite o Game Center

Permite o emparelhamento de
anfitrides

Emparelhamento do computador de controlo

Permite a instalacdo de perfis
de configuracao

Permite a instalacédo de perfis de configuracao

Permitir Remover aplicacéo

Remocao de aplicacdes de controlo

Permitir o iMessage

Permitir o iMessage

Permite apagar todos os
conteudos e definicbes

Permite apagar todos os contetdos e defini¢cbes

Permite a configuracao de
restricbes

Permite a configuracao de restricbes

Permitir Podcast

Permitir Podcast

Permite a pesquisa de
definicbes

Permite a pesquisa de definigcbes

Permitir teclado preditivo

Permite o teclado preditivo

Permite a correcdo automatica

Permite a correcao automatica

Permitir a instalacao da
aplicagao Ul

Se estiveres desativado, ndo é possivel instalar aplicacdes da
AppStore publica (o icone deixa de ser apresentado). No entanto,
as aplicacdes ainda podem ser instaladas através do iTunes e do
Configurador

Permitir atalhos de teclado

Permite atalhos de teclado, se o dispositivo estiver ligado a um
teclado fisico

Permitir o emparelhamento do
Apple Watch

Proibe o emparelhamento entre o dispositivo e o Apple Watch, as
ligacdes existentes serdo terminadas

Permite a modificacdo do cadigo
de acesso

Se néo for permitido, ndo podes adicionar, alterar ou remover
nenhuma palavra-passe de dispositivo

Permite a modificagdo do nome
do dispositivo

Orientacao para determinar se o nome do dispositivo pode ser
alterado

Permite a modificacéo do papel
de parede

Orientacdo para determinar se o papel de parede pode ser
alterado

Permite transferéncias
automaticas de aplicacdes

Se estiveres desactivada, uma aplicagdo comprada ndo sera
instalada automaticamente noutros dispositivos. Nao se aplica a
actualizac6es de aplicacbes existentes

Permitir noticias

Permitir noticias no dispositivo iOS
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Permite a confianca nas
aplicacdes empresariais

Se definido como falso, impede a confianca nas aplicacdes
empresariais

| iCloud

Bloqueia determinadas funcionalidades durante o emparelhamento do iCloud
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Permitir cOpia de seguranca

Permitir cOpia de seguranca

Permite a sincronizacdo de documentos

Permite a sincronizacao de documentos

Permitir fluxo de fotos

Permitir fluxo de fotos

Permitir partilha de fotografias

Permitir partilha de fotografias

Permitir a sincronizagao do chaveiro na nuvem

Permitir a sincronizagao do chaveiro na nuvem

Permite que as aplicacdes geridas armazenem
dados

Permite que as aplicacdes geridas armazenem
dados

Permite a sincronizacao de notas e destaques
para livros empresariais

Permite a sincronizacao de notas e destaques
para livros empresariais

Permite a cOpia de seguranca dos livros da
empresa

Permite a cOpia de seguranca dos livros da
empresa

| Seguranca e privacidade

Bloqueia estas funcionalidades associadas aos dados de diagnéstico

Permite o envio de dados de diagndstico para a
Apple

Permite o envio de dados de diagndstico para a
Apple

Permite ao utilizador aceitar certificados TLS nao
fidedignos

Permite ao utilizador aceitar certificados TLS nao
fidedignos

Forca backups encriptados

Forca backups encriptados
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| BYOD

| Seguranca incorporada no iOS (contentor)

O i0OS sempre foi capaz de distinguir entre gerido (empresarial) e ndo gerido (privado). Tudo o que
vem do sistema MDM é tratado como gerido. Por exemplo, se instalares uma aplicacéo através da
MDM ou configurares uma conta Exchange, esta sera tratada como gerida pelo iOS.

Tudo o resto que for configurado/instalado manualmente no dispositivo sera tratado como néo gerido.
Por exemplo, se o utilizador instalar o WhatsApp por si proprio ou se estiver a adicionar uma conta
Exchange. No entanto, esta separagéo nunca afectou os contactos. Mas a partir do iOS 11.3 (e
superior), esta funcionalidade também foi adicionada aos contactos.

Uma vez que esta é uma funcionalidade basica do sistema operativo, ndo precisas de instalar nada
nem de configurar um contentor especial.

Ativa a fungéo incorporada para separar aplicagdes/informagdes/ficheiros privados e profissionais.
Esta definicdo também desactivara algumas outras funcbes que, por engano, poderiam desativar
partes desta separacao.

| Ativacao

Ativa as Container-Solutions que s&o suportadas pela AppTec360

Ativar o Google Divide Container Ativar o Google Divide Container

Ativar o contentor SecurePIM Ativar o contentor SecurePIM

Se tiveres ativado o SecurePIM Container, encontrards também o seguinte ponto em "Ativacao". Além
disso, serdo abertos imediatamente mais quatro separadores, que sao descritos abaixo.

Endereco de e-mail do  |Endereco de correio eletronico de apoio onde o utilizador se pode dirigir
suporte em caso de problemas

192




Manual de Administracao AppTec360

APPTEC360

Unified Endpoint Management

e

| Senha do SecurePIM

Em "Palavra-passe SecurePIM", podes definir as orienta¢cdes para a forca de seguranca da palavra-

passe.

Tempo limite da
sessao

Aqui podes estabelecer apés quantos minutos uma nova senha deve ser
inserida novamente, uma vez que o SecurePIM é executado em segundo
plano

Comprimento da
palavra-passe

Comprimento da palavra-passe para aceder ao contentor SecurePIM

Caracteres em
maiusculas

Minimo de caracteres mailsculos

Caracteres em
minusculas

Minimo de caracteres mindsculos

Caracteres especiais

Caracteres especiais minimos

Digitos Digitos minimos
Aplicacéo de Numero de vezes que uma palavra-passe pode ser introduzida
toalhetes incorretamente, antes de o contetido do SecurePIM ser eliminado

(A aplicagao, no entanto, continua a estar no dispositivo do utilizador final)

| Seguranca do SecurePIM

Em "Seguranca SecurePIM", podes estabelecer uma série de definicbes de seguranca.
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Detetar dispositivos com
Jailbroken

Se esta definicao estiver activada, o acesso ao contentor do SecurePIM
sera bloqueado, assim que o dispositivo for detectado como jailbroken

Campos de texto seguros

O contetido dos campos de envio sera encriptado, nenhuma informacao
chega ao SO (i0S)
Nota: Enquanto esta definicdo estiver ativa, a correcdo automatica deixa
de estar disponivel

Exportar dados de
contacto para o dispositivo

Se esta definigdo estiver activada, o utilizador tem permissao para
exportar os contactos do Exchange para o seu dispositivo local
Nota: Apenas o0 nome e o0 numero de telefone sao exportados

Mostra o local do evento

Se esta definicao estiver activada, a localizagdo dos préximos eventos
sera apresentada na barra de notificacao

Mostra o titulo do evento

Se esta definicao estiver activada, a localizacéo do titulo do proximo
evento seré apresentada na barra de notificacéo
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| Navegador SecurePIM
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Aqui podes configurar o navegador do SecurePIM.

Com o simbolo, podes definir um novo URL.

Com o simbolo, podes voltar a remover um URL definido.

Os "URLs da lista branca" sdo URLSs que podem ser carregados.

Os "URLs na lista negra" sdo URLs que nao podem ser carregados e, por isso, sao blogqueados.

Tem em atengdo que as entradas da lista branca tém uma prioridade mais elevada do que as
entradas da lista negra. Em "Titulo do marcador" podes emitir um titulo. Com "URL do marcador",
podes associar o endereco URL ao titulo do marcador - desta forma, podes distribuir marcadores
individualizados aos respectivos utilizadores.

| Troca

Em "Exchange" podes configurar uma conta Exchange.
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Endereco de e-mail do
ActiveSync

Endereco de correio eletronico do Exchange (toma nota dos
"Placeholders”)

Inicio de sesséo do
ActiveSync Exchange

Troca os nomes de utilizador (toma nota dos "Placeholders")

ActiveSync Exchange Server

Endereco do Exchange Server (FQDN)

Dominio do Exchange
ActiveSync

Endereco de dominio do Exchange

Certificado de utilizador

Certificado de utilizador

Autenticacdo baseada em
certificados

O utilizador autentica-se com um certificado

Permite a encriptacdo S/IMIME

Permite ao utilizador encriptar o seu correio

Permite a assinatura S/IMIME

Permite ao utilizador assinar o seu correio

Verificagcdo da LCR

Se estiver ativo, o certificado privado sera comparado com a LCR
(Lista de revogacao de certificados)
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| Gestao de ligacoes

| wi-Fi

Identificador do conjunto de servigos (SSID) SSID da rede que deve ser ligada

Auto Join Ativar a adesdo automatica ao aderir a uma rede
Rede oculta Ativar, no caso de o AP nao transmitir o SSID

| Configuracao de proxy

Configuracdo de um Proxy para cada ponto de acesso

N&o tens N&o estabelecer um proxy
Manual Estabelece um proxy manual
URL do servidor proxy Endereco para aceder as definicbes de proxy
Porto Estabelece a porta para o Proxy
Autenticacao Nome de utilizador para a autenticacao no Proxy
Palavra-passe Palavra-passe para a autenticacdo no Proxy
Automatico Estabelece um Proxy automaticamente
URL do servidor proxy URL para aceder as definicbes de Proxy

| Tipo de seguranca

Estabelece o tipo de seguranca para o PA

WEP

Palavra-passe Palavra-passe para o PA
WPA/WPA2

Palavra-passe Palavra-passe para o PA
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WEP Enterprise - WPA / WPA2 Enterprise - Qualquer empresa

Protocolos

TLS Ativar/Desativar

TTLS Ativar/Desativar

LEAP Ativar/Desativar

PEAP Ativar/Desativar

EAP-FAST Ativar/Desativar

EAP-SIM Ativar/Desativar

Utiliza o PAC Utilizagéo do PAC (Protected

Access Controll)

Provisdo PAC

Configuracéo do PAC de provisao

Provisiona a PAC de forma
anénima

Fornecimento anénimo de CAP

Autenticacdes internas

Protocolo de autenticagéo que
deve ser utilizado:
PAP, CHAP, MSCHAP, MSCHAPV2

Nome de utilizador

Nome de utilizador de autenticacdo

N&o utilizes a palavra-passe
por ligacao

N&o utilizes a palavra-passe por
ligagéo

Certificado de identidade

Carrega/selecciona o certificado de
autenticacao

Identidade exterior

Identidade que pode ser vista
externamente

Confia

Certificado de confianca 1

Carrega o primeiro certificado de
confianga

Certificado de confianca 2

Carrega o segundo certificado de
confiancga

Certificado de confianca 3

Carrega o terceiro certificado de
confianca

Nomes de certificados de
servidores confiaveis

Os nomes dos certificados de
servidor esperados
(numa lista separada por virgulas)
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N&o tens

N&o estabelece nenhuma seguranca

| vPN

Nome da ligagéo

Nome do perfil VPN

Tipo de VPN

VPN

Todo o trafego de rede do dispositivo sera encaminhado através de uma ligagdo VPN.

Tipo de ligacdo

Estabelece o tipo de ligagédo VPN

IPsec (cisco)

Protocolo IPsec da cisco

PPTP

Protocolo PPTP

L2TP

Protocolo L2TP

Cisco AnyConnect

Protocolo AnyConnect

Juniper SSL

Protocolo SSL da Juniper

F5 SSL

Protocolo SSL F5

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Protocolo VIA da Aruba

SSL personalizado

Ligacdo atraves de SSL personalizado

OpenVPN

Protocolo OpenVPN

VPN por aplicacéo

Quando abres uma determinada aplicacéo, é estabelecida uma ligacdo VPN
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Inicia automaticamente a ligacao VPN por
aplicacéo

Inicia automaticamente a ligacao VPN por
aplicacéo

Tipo de ligacdo

Estabelece o tipo de ligacdo VPN

Cisco AnyConnect

Protocolo AnyConnect

Juniper SSL

Protocolo SSL da Juniper

F5 SSL

Protocolo SSL F5

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Protocolo VIA da Aruba

SSL personalizado

Ligacdo atraves de SSL personalizado

OpenVPN

Protocolo OpenVPN
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| Configuracao de proxy

Configuracdo de um Proxy para a ligacdo VPN

N&o tens N&o estabelecer um proxy

Manual Estabelece manualmente um Proxy

URL do servidor proxy

Endereco para aceder as definicbes de proxy

Porto Estabelece a porta para o Proxy

Autenticacao

Nome de utilizador para a autenticagéo no Proxy

Palavra-passe

Palavra-passe para a autenticagdo no Proxy

Automatico

Estabelece um Proxy automaticamente

URL do servidor proxy

URL para aceder as definicdes de Proxy

Mostrar marcadores de

Apresenta todas as variaveis de utilizador disponiveis, que a
posicao AppTec360 pode utilizar

| APN

Nome do ponto de acesso

Nome do ponto de acesso

Nome do utilizador do ponto de acesso

Nome do utilizador do ponto de acesso

Palavra-passe do ponto de acesso

Palavra-passe do ponto de acesso

Servidor proxy

Endereco do servidor proxy

Porto

A respectiva porta Proxy

| Celular

Ativar o roaming de dados

Ativar o roaming de dados

Ativar o Roaming de Voz

Ativar o Roaming de Voz

Ativar Hotspot

Ativar Hotspot
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| Proxy HTTP

Tipo de proxy
Manual Estabelece um Proxy manualmente
URL do servidor proxy Endereco de acesso as definicbes de proxy
Porto Estabelece a porta proxy
Autenticacao Nome de utilizador para a autenticagdo no Proxy
Palavra-passe Palavra-passe para a autenticagao no Proxy
Automaético Estabelece um Proxy automaticamente
URL do PAC de proxy URL do PAC de proxy
Permite a ligacao direta se o PAC nao Permite a ligacao direta (sem VPN), se o PAC nédo
estiver acessivel estiver acessivel

Permite contornar o proxy para aceder a Permite contornar o proxy para aceder a redes

redes cativas internas cativas

| AirPrint

Endereco IP Endereco IP da impressora

Caminho de recursos Caminho definido para o dispositivo AirPrint

| AirPlay

Nome do Nome do dispositivo

dispositivo

Palavra-passe Palavra-passe de emparelhamento

Lista branca Define uma lista de dispositivos, com os quais o dispositivo pode emparelhar-se

exclusivamente

202




Manual de Administracao AppTec360

9 APPTEC360

Unified Endpoint Management

| Gestao PIM

| Exchange Active Sync

Nome da conta

Nome da conta de correio eletréonico

Anfitrido do Exchange ActiveSync

Endereco/FQDN do servidor

Permite mover

Permite a transferéncia de e-mails

Utiliza apenas no correio

As interaccdes sO podem ocorrer na aplicacao de correio
nativa

Utiliza SSL Utiliza a encriptacdo SSL
Dominio Dominio do servidor
Utilizador Nome de utilizador

Endereco de correio eletronico

endereco de correio eletronico (apenas a nivel do
dispositivo)

Palavra-passe (apenas ao nivel do
aparelho)

Palavra-passe do utilizador

Certificado de identidade

Selecciona o respetivo certificado para autenticacao no
servidor

Dias anteriores do Mail to Sync

Numero de dias, até que os e-mails sejam sincronizados
novamente.
Sem limite = ilimitado

Ativar SIMIME

Ativar a encriptagcdo S/MIME

Assina o certificado

Carrega o respetivo certificado de assinatura

Certificado de encriptacéo

Carrega o respetivo certificado de encriptagéo

| eMail

Configuracéo de contas POP3 / IMAP no dispositivo do utilizador final
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Descri¢cdo da conta Nome das contas de e-malil
Tipo de conta IMAP | Prefixo do O prefixo do caminho para pastas
caminho especiais
POP
Nome de exibicdo do Nome de apresentacao do utilizador
utilizador
Endereco de e-mail Endereco de correio eletronico do utilizador
Permite mover Permite a transferéncia de e-mails
Ativar S/IMIME Ativar a encriptagdo S/IMIME
Assina o certificado Carrega o respetivo certificado de assinatura
Certificado de encriptagcdo |Carrega o respetivo certificado de encriptacao
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| Correio de entrada

Definicdes do servidor de entrada

Endereco do servidor de correio eletronico Endereco do servidor de correio eletrénico

Porta do servidor de correio

Porta do servidor de correio

Nome do utilizador

Nome do utilizador correspondente

Tipo de autenticagéo

Tipo de autenticacdo

N&o tens

N&o Tipo de autenticacéo

Palavra-passe (apenas ao nivel do aparelho) Solicitagcdo da palavra-passe

Desafio-Resposta MDM

NTLM NTLM-Autenticacéo
HTTP MD5 Digest
Utiliza SSL Utiliza SSL, se necessario

| Correio de saida

Defini¢cdes do servidor de saida

Endereco do servidor de
correio eletrénico

Endereco do servidor de correio eletrénico

Porta do servidor de correio

Porta do servidor de correio

Nome do utilizador

Nome do utilizador correspondente

Tipo de autenticacéo

N&o tens

Nenhum método de autenticacao

Palavra-passe (apenas ao
nivel do aparelho)

Solicitagéo da palavra-passe

Desafio-Resposta MDM

NTLM

NTLM-Autenticagcéo

HTTP MD5 Digest

Utiliza SSL

Utiliza SSL, se necessario

Senha de saida igual a de
entrada

Senha de saida igual & de entrada
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Utiliza apenas no correio Ativar, se todas as mensagens de correio eletronico de saida tiverem
de ser enviadas através da aplicacéo de correio eletronico

| CalDav

Configura a instalag&o e a distribuicdo de uma conta CalDav

Descricao da conta Nome de exibi¢cdo da conta

Nome do anfitrido Nome do anfitrido e/ou endereco IP

Porto Porta da conta CalDav

URL principal URL principal da conta

Nome de utilizador Nome de utilizador CalDav correspondente
Palavra-passe (apenas ao nivel do aparelho) Respectiva palavra-passe CalDav

Utiliza SSL Utiliza SSL, se necessario

| Calendarios subscritos

Configuracao e distribuicdo de Calendarios Subscritos

Descricao Nome de exibi¢cdo da conta
URL URL da base de dados do calendario
Nome de utilizador Nome de utilizador da subscricdo do calendario

Palavra-passe (apenas ao nivel do aparelho) Palavra-passe da subscri¢cao do calendario

Utiliza SSL Utiliza SSL, se necessario

| LDAP

Nesta area, configura uma ligacdo LDAP, de modo a permitir uma troca dinamica de certificados entre
o dispositivo do utilizador final e o Active Directory.

Tem em atencao que o utilizador selecionado necessita da respectiva permissao de leitura.

Descri¢do da conta Descri¢do da conta

Nome de utilizador da conta Utilizador para acesso LDAP

Palavra-passe da conta Palavra-passe para o acesso LDAP

Nome de anfitrido da conta Nome de anfitrido/endereco IP do servidor LDAP
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Utiliza SSL Utiliza SSL, se necessario

Na segunda parte, podes definir filtros individuais para pesquisar no registo LDAP.

Descrigéo Ambito de aplica¢do Pesquisa na base

Descri¢ao do filtro Nivel de pesquisa no registo LDAP Define o filtro individual
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| Gestao Web
| Webclips

Neste local, define os marcadores, com ligacdes a paginas Web, portais de intranet, etc., que serdo
visiveis como uma aplicagé@o no dispositivo do utilizador final.

Etiqueta Nome da ligacdo no dispositivo do utilizador final

URL Ligac&o ao respetivo sitio Web

Removivel Se estiver ativado, o utilizador pode remover o webclip

icone Através desta caixa de dialogo, carrega um logotipo para a ligagcédo: Dimensdes

180x180, formato png

icone pré- Se estiveres ativado, ndo serdo apresentados efeitos adicionais (sombra, reflexo)
composto no icone
Ecra inteiro Ao abrir webclips, o browser abre no modo de ecra inteiro

| Filtro de conteudo da Web

O filtro de contetudo da Web permite limitar 0 acesso a paginas especificas da Internet.

Sitios Web permitidos

Limita o contetdo para O Webfilter é aplicado automaticamente para conteudos para adultos
adultos

URLSs permitidos Com o simbolo + adiciona paginas permitidas

URLSs na lista negra Com o simbolo + adiciona paginas bloqueadas

Apenas sitios Web SO podem ser apresentados conteudos especificos, que podes adicionar
especificos com o simbolo +.
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| Gestao de aplicagcoes
| Gestor de aplicacOes empresariais

| Aplicacdes instaladas (apenas ao nivel do dispositivo)

' AppTeg EHl 24

[ | Comenton 20

Aqui podes ver as aplicacbes que estdo atualmente instaladas no dispositivo.
| Aplicacdes obrigatorias
Em Aplicacdes obrigatérias, podes impor as aplicacdes necessarias.

O utilizador sera continuamente lembrado de instalar esta aplicacao.

Através do , podes definir a aplicagdo obrigatoria.

X

Pode ser uma aplicacéo da Apple App Store, mas também uma aplicagéo interna.

Se se tratar de um dispositivo supervisionado, a aplicacao sera instalada automaticamente.
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Podes enviar uma aplicacéo "Apple AppStore” da AppStore publica para o dispositivo, bem como uma
aplicacéo interna desenvolvida internamente.

Ou podes selecionar a categoria "Aplicacdes internas do iOS" e escolher uma aplicacao interna que
tenhas carregado nas Defini¢cbes gerais.

| Opcodes de instalagcao

Mantém-te atualizado
(apenas suportado para VPP
por dispositivo)

Uma vez por semana, sera determinado se existe uma atualizacéo
para a aplicacdo. Se sim, esta atualizacdo sera instalada

Para as aplicac@es internas, o destino de atualizacdo que configuraste
nas definigcbes gerais sera utilizado para o processo de atualizag&o.

Ultrapassa quando néo é
gerido

Se a aplicacao ja estiver instalada, a MDM assume o controlo da
aplicacdo e gere-a

Remove a aplicagdo quando
o perfil MDM é removido

No caso de uma remocado da gestdo de dispositivos, a aplicacao sera
desinstalada

Evita a copia de seguranca
dos dados da aplicagao

N&o sera criada uma copia de seguranca dos dados especificos da
aplicacao

Definicdo da aplicacéo

Em "DefinicBes da aplicacdo”, podes atribuir a aplicacdo determinados
valores para o primeiro plano (desde que a aplicagcé&o o suporte, se
necessario pergunta ao programador da aplicacao).

Também podes selecionar e carregar diretamente um ficheiro ipa, através de "Upload In-House App".

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Aplicagdes Web

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
17]
(XD e

No ponto "Web Apps", podes, a semelhanca do que acontece com os "Web Clips", enviar paginas da
Internet ou portais de intranet como uma aplicacao para o dispositivo do utilizador final, na area da
Gestdo Web. Por predefinicdo, as aplicacdes Web séo apresentadas no modo de ecrd inteiro, que
pode ser configurado em Webclips.

Etiqueta Nome da ligagao no dispositivo do utilizador final

URL Ligac&o ao respetivo sitio Web

Removivel Se estiver ativado, o utilizador pode remover o Webclip

icone Através desta caixa de dialogo, carrega um logoétipo para a ligacdo: Dimensdes

180x180, formato png

icone pré- Se estiveres ativado, ndo serdo apresentados efeitos adicionais (sombra, reflexo)
composto no icone
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| Restricdes e definicdes
| AplicacOes colocadas na lista negra / na lista branca

Aqui podes definir as aplicagcdes que sao bloqueadas (ou permitidas), dependendo das tuas
definicbes em "Defini¢cdes gerais”. Se clicares, aparecera a pesquisa de aplicacdes conhecidas. Ai
podes procurar as aplicagdes que pretendes adicionar.

Nota que é necessario um dispositivo supervisionado para esta funcao
| RestricOes da SysApp

Bloqueia aplicacfes ou funcbes especificas do teu dispositivo

Permite a utilizagdo do YouTube Permite a utilizag&o do YouTube
Permite a utilizacdo da iTunes Store Permite a utilizacdo da iTunes Store
Permite a utilizacdo do Safari Permite a utilizacdo do Safari

Ativar o preenchimento automatico Permite o preenchimento automéatico
Alerta de fraude da forca Forca o aviso de fraude

Ativar JavScript Permite a utilizag&o de JavaScript
Blogueia pop-ups Blogueia todos os tipos de pup-ups
Permitir cookies Escolhe quando o Safari aceita cookies
| App-VPN

Através do simbolo, podes definir as aplicacdes que lancardo automaticamente a ligacdo VPN
selecionada no arranque.

Pulse Sacwe # rote e =
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| Definicdes da aplicagéo

Em "Defini¢cdes da aplicacao", podes atribuir a aplicacdo determinados valores para o primeiro plano
(desde que a aplicacdo o suporte, se necessario pergunta ao programador da aplicagéo).

Através do simbolo, adicionas uma aplicag&o (adicional). Vais encontrar, mais uma vez, a
representacao familiar da AppTec360 de uma App-Import.

Procura aqui a aplicagdo que queres configurar e selecciona-a. As definicées so se aplicam as
aplicagbes geridas.

Se a importacgdo tiver sido bem sucedida, veras o seguinte ecra:

@ o

Dbvide Lk BE @

Agora, com um cliqgue em , podes efetuar uma variedade de configuracdes. Receberas entédo o
seguinte resumo:

App Settings

Se ja tiveres uma PLIST (texto de origem da configuracéo), podes adiciona-la aqui e guardar tudo
com "Guardar".
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Em "Chave / Valor", podes anexar configuracdes especificas a aplicacado

App Settings

Show Maceholders

Aqui, podes estabelecer uma nova chave e o seu valor com o simbolo.

amail_address susermailis Sl - (=]

Show Placeholders

Naturalmente, todos os marcadores de posicdo da AppTec estdo a tua disposicao

Explicagdo de "Tipo™:

Cordas Texto
Booleano Verdadeiro/Falso
Ndmero NUOmero

Com o simbolo, podes voltar a remover uma aplicacéo.
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| Loja de aplicacOes para empresas
| AplicacOes iTunes
Neste ponto, podes distribuir aplicacbes opcionais para o teu utilizador.

Se houver uma aplicacdo aqui, esta sera instalada automaticamente no dispositivo do utilizador final
da AppTec360 Store.

Estas sdo simplesmente ligacoes para a Apple App Store oficial. Por este motivo, cada dispositivo do
utilizador final tem de ser equipado com uma ID da Apple.

Nesta altura, recomendamos que cada utilizador tenha o seu préprio ID Apple.

Com o simbolo, podes adicionar outras aplicacoes.

Depois disso, abre uma janela com a seguinte viséo geral.

Select an application

Tem em atencao que s6 serdo apresentadas as aplicacfes gratuitas, as aplicacfes pagas s6 serao
apresentadas através de VPN.

Em "Introduzir termo de pesquisa aqui...", podes procurar uma aplicacédo que esteja na Apple App
Store.
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Select an application

Appha iITunas

| O g g

DB Havigator Tir iPad
ﬂ Deutsche Bahn
Rt

Catch The Right Dols Kicklipp

Eleven Tipico Sporls bwin 7TV
Medmthes TorAlarm Brasien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Tayasui

H\:ingn:ng Jin

Spieie

Capitaing Traw: Baha -Tickats
m o

CapRaing Tran

Reiwen

DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Math 42 Marcophono HegenRadar

o . - - m

Mit dem DB MNavigalor erhalten Sie den perfeklen Roulenplaner fir & Naigation im OPNY. Egal ob ICE fres
Regionakerkeh, S-Bahn sder -Bahn, Sis halben slels Zugrill sl den aktusben Fahnplan el Db

Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea

Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea
eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

Depois de clicares no icone ou no nome da aplicagéo, ser-te-a4 pedido novamente que efectues

configuracdes adicionais.

Install DB Navigator fiir iPad ?

Keepup 1o dale

Remove app whan MDM profile ks ramioved

Prevent backup of he app data

App VPN

«X
(X @
-— ()

Mantém-te atualizado

Uma vez por semana, sera determinado se existe uma atualizagédo
para a aplicacdo. Se sim, esta atualizacdo sera instalada

Remove a aplicacéo quando o
perfil MDM é removido

No caso de uma remocao da gestéo de dispositivos, a aplicacéo
sera desinstalada

Evita a copia de seguranca dos
dados da aplicacao

N&o sera criada uma coépia de seguranca dos dados especificos da
aplicacao

App-VPN

Selecciona uma ligacdo VPN, que sera iniciada ao abrir a aplicagéo
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Depois de clicares em "Instalar”, a aplicacao sera adicionada a Enterprise App Store e pode ser
instalada no dispositivo do utilizador final, através da AppTec360 AppStore.

Se a importagcédo da App-Store tiver sido bem sucedida, receberas a seguinte visdo geral:

WordPress
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| Internamente

No ponto "In-House", podes carregar aplicagdes desenvolvidas internamente e distribui-las.

Com o simbolo, podes distribuir mais aplicaces internas.

Se nunca distribuiste a aplicacdo In-House, receberas a seguinte visdo geral:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Para isso, clica em "Upload In-House App", e receberas a seguinte visdo geral:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Agora, selecciona com "Procurar..." um ficheiro .ipa e depois clica em "Carregar"
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

A tua aplicagéo sera agora carregada. No meio do circulo, podes ver a percentagem da quantidade
da tua aplicacao que ja foi carregada.
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Se o carregamento da aplicagédo interna tiver sido efectuado com éxito, veras a aplicagédo
recentemente carregada no teu Catalogo de Aplicagdes.

O utilizador tem agora a opcéo de ver e instalar esta aplicagdo na AppTec360 Store no dispositivo do
utilizador final, na categoria "In-House".

Devido ao facto de ndo envolver uma aplicacédo publica da Apple AppStore, o utilizador ndo necessita
de um ID Apple armazenado no dispositivo do utilizador final.
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| Modo quiosque
O Modo Quiosque iOS s0 esta disponivel no Modo Supervisionado

O Modo Quiosque permite-te pré-definir uma aplicacdo ou URL, para que seja possivel
executar/visitar exclusivamente essa aplicacdo/URL.

Além disso, podes desativar varios botdes de hardware no Modo Quiosque.
| Tipo de aplicagéo
| Embalagem

Se quiseres lancar a aplicacdo no modo Quiosque, selecciona "Pacote"” em "Tipo de aplicacdo”

Aplicacéo de Clica aqui para selecionar uma aplicacdo que deve ser iniciada no modo de
quiosque quiosque

Encontra a visdo geral atual da Gestéo de aplicagbes

Podes selecionar entre "Apple iTunes Apps" e "iOS In-House Apps"

| URL

Se quiseres lancar um URL no modo de quiosque, selecciona "URL" em "Tipo de aplicacéo”
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URL

Agora, define o endereco URL pretendido

Politica de mesma
origem

Se esta funcéo estiver ativa, o utilizador s6 pode navegar nas subpéginas
do URL predefinido

Por exemplo, se tiveres definido o seguinte URL:

www.mypage.com, entéo o utilizador pode navegar em
www.mypage.com/subpage

URLSs na lista branca

Aqui podes manter uma Whitelist, todos estes URLs sdo permitidos
Maximo de 1 URL por linha

Um URL deve comecar por http:/ ou https://

URLs na lista negra

Aqui podes manter uma Lista Negra, todos estes URLs ndo sdo permitidos
Maximo de 1 URL por linha

Um URL deve comecar por http:/ ou https://

Limpa o navegador
apos inatividade

Apos inatividade, a cache do navegador sera esvaziada

Senha de saida
activada

Se activares esta fungéo, o utilizador tem a opcao de terminar o Modo
Quiosque com uma palavra-passe predefinida por ti

Sair da palavra-passe

Esta é a palavra-passe que foi predefinida por ti
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| Definicdes do modo de quiosque

Modo de quiosque
programado

Com base na hora do dia, podes definir o Modo Quiosque, para que o modo
seja iniciado e terminado automaticamente a uma hora pré-determinada

Hora de inicio

Hora de inicio

Tempo em minutos

Tempo, em minutos, apdés o qual o modo de quiosque deve ser novamente
encerrado

Desativar o toque

Se estiver ativado, o ecra tatil é desativado

Desativar a rotacdo
do dispositivo

Se estiver ativado, a adaptacdo automética do ecra é desactivada

Desativar o interrutor
de toque

Se estiveres ativado, o interrutor de toque sera desativado. A partir dai, o
comportamento depende da fungéo previamente definida

Desativar os botbes
de volume

Se estiveres ativado, os botdes de volume serdo desactivados

Desativar o botao
Sleep Wake

Se estiveres ativado, o interrutor de ligar/desligar sera desativado

Desativar o bloqueio
automatico

Se estiver ativado, o aparelho néo passa para o modo de espera

Ativar o Voice Over

Se estiveres ativado, o Assistente de voz sera ativado

Ativar o zoom

Se estiver ativado, o zoom serd ativado

Ativar a inversao de
cores

Se ativado, o modo de visualizacdo invertido sera ativado

Ativar o Assistive
Touch

Se estiver ativado, o AssistiveTouch sera ativado

Ativar a selecéo de
voZz

Se estiver ativado, a selecé@o de voz sera activada

Ativar o audio mono

Se estiver ativado, o audio mono sera ativado

Comando de voz

Se estiver ativado, o utilizador pode ativar o VoiceOver

Zoom

Se estiver ativado, o utilizador pode ativar o Zoom

Inverte as cores

Se estiver ativado, o utilizador pode ativar as cores invertidas

Toque de assisténcia

Se estiver ativado, o utilizador pode ativar o toque de assisténcia
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Android Enterprise — Configuracéo de dispositivos
totalmente gerida

Dependendo de teres selecionado um perfil de grupo ou um dispositivo, a sintese e 0s seus
subpontos séo diferentes - tem isto em atengao!

| Geral

| Sintese do perfil do grupo (apenas a nivel do grupo)

Ao abrires um perfil de grupo, terds uma visao geral rapida do perfil.

Prokis Mame Opfai Graup Profiie

Dperaiing Syviem Hinekraid
Coaaaried &1 01 03.2021 (9154
Comarted By Jahn Dae

Lasil Chang 51082021 163550
Changed By Jon Dze

Campm Probie Residan (L]

Peleansd Profis Revaon |cutrdsssd] 1 ﬂ-

Nome do Nome do perfil (pode ser alterado aqui)

perfil

Sistema Sistema operativo para o qual o perfil se destina
operativo

Criado em Tempo de criagéo

Criado por O criador do perfil

Ultima Hora da ultima modificag&o do perfil
alteracéo

Alterado por |Conta que efectuou as ultimas alteracdes

Reviséo do Revisao do estado do perfil guardado
perfil atual

Reviséo do Reviséo do perfil atribuido ("Atribuir agora™). Se a etiqueta apresentar "
perfil lancado |(desatualizado)" por tras do texto, significa que guardaste o perfil mas ainda ndo o
atribuiste, pelo que os dispositivos continuardo a receber uma versdo mais antiga.
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| Sintese do dispositivo (apenas ao nivel do dispositivo)

Se estiveres num dispositivo, receberas uma recapitulacéo geral do dispositivo selecionado, que

contém o seguinte:

Nome do dispositivo

Nome do dispositivo

Localizacéo

Coordenadas de localizacéo

NUmero de telefone

NUmero de telefone

Atribuicéo de aplicacfes
obrigatorias

Numero de aplicacdes obrigatdrias atribuidas

Versao do SO

Verséo do sistema operativo do dispositivo

Sistema operativo

Sistema operativo (Android Enterprise)

NUmero de série

NUmero de série do dispositivo

Propriedade do dispositivo

Dispositivo empresarial ou privado

Tipo de dispositivo

Dispositivo gerido pelo AE Work

Enraizado

Estado, indicando se o dispositivo foi enraizado

Conformidade

Em conformidade com as directrizes

Endereco IP

Endereco IP do dispositivo

Visto pela dltima vez

Ponto no tempo, quando o dispositivo se ligou pela ultima vez a
AppTec

Ultimo empurréo

Ponto no tempo, quando o ultimo push foi enviado para o
dispositivo

AE

Modo de proprietario do dispositivo

Sim

Atribuigéo de utilizadores

O utilizador ou grupo a que este dispositivo esta atribuido
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| Config Revision (apenas a nivel do dispositivo)

Aqui tens uma visao geral do perfil de grupo que esté atribuido ao aparelho.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Se clicares no perfil de grupo, teras acesso direto a esse perfil e poderas efetuar definicdes.
Com este simbolo, podes reverter as aplicacdes distribuidas para as definicdes do perfil de grupo.
Com este simbolo, podes reverter todas as aplicacfes utilizadas para as definicbes do perfil de grupo.

"Newer Revision available" indica que o perfil de grupo foi alterado e guardado, mas néo atribuido. O
perfil de grupo tem de ser atribuido com "Atribuir agora" ao nivel do grupo para aplicar as alteracdes
aos dispositivos.

| Registo do dispositivo (apenas ao nivel do dispositivo)
| Registo de comandos

Aqui podes ver quais os comandos que foram emitidos para o dispositivo e qual o seu estado.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Os comandos criados por "Sistema automatizado” sédo automaticamente criados pelo sistema.
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| Status de comando possiveis

Dispositivo empurrado

Foi enviado um pedido push para o servigo push (por exemplo, APNS)
para dizer ao dispositivo para se ligar novamente ao servidor EMM.

Comando criado

O comando foi criado no sistema.

Comando enviado

O comando foi enviado para o dispositivo depois de este se ter ligado ao
servidor.

Comando Executado

O comando foi executado com sucesso.

Falha no comando

O comando falhou. *

Comando parcialmente
falhado

Dependendo do sistema operativo do dispositivo, alguns comandos
podem ser agrupados.
Neste caso, algumas partes deste grupo de comandos falharam. *

Comando executado,
eventualmente falhou

O comando foi executado, mas talvez ndo o tenha sido.

Comando repuxado

O comando foi reenviado por um utilizador.

Descartado

O comando foi rejeitado. Por exemplo, porgue foi substituido por outro
comando ou porque o dispositivo foi registado novamente e os comandos
antigos foram removidos

Se houver um ponto de exclamacao por tras da mensagem, podes obter mais informacdes passando

0 cursor por cima do icone.
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| Defini¢cbes do dispositivo

| Configuracao do cliente

Aqui podes efetuar as seguintes configuracdes no teu dispositivo Android:

Tempo fora de
conformidade

O limite de tempo limite de resposta do utilizador apds o qual a acdo de
execucao é aplicada.

Acdo de execucéao
apos o tempo limite de
cumprimento

Acao de execucdo quando um utilizador ndo executa ac¢des que conduzam
a um estado de dispositivo conforme

Frequéncia da recolha
de dados

Frequéncia com que as informacdes do dispositivo/GPS devem ser
recolhidas

Frequéncia de
batimento cardiaco do
dispositivo

Intervalo em que o dispositivo deve contactar o servidor AppTec360
Min. 1 minuto
Méaximo. 24 horas

Ativar actualizagbes de
localizac&o

Se estiver ativado, o dispositivo envia actualizagdes de localizag&o para o
servidor AppTec360

Localizagéo Hora de
atualizacao

Determina em que intervalos de tempo o dispositivo envia actualizagdes de
localizacdo para a AppTec360

Utilizar a precisdo da

localizagdo do Google
para a atualizacdo da
localizac&o

Se estiver activada, a localizacdo da rede seré utilizada para actualizacdes
de localizagéo (se estiver desactivada em "Restricdes", esta definicdo nao
afectara nada)

Utilizar a localizag&o
GPS para atualizar a
localizag&o

Se estiver ativado, o GPS sera utilizado para atualizar a localizagéo

Permitir locais
simulados (falsos)

Permite a falsificac@o de informacdes de localizagdo através de aplicacdes
de terceiros

Acéo de ligacéo
perdida

Se estiver ativado, podes especificar uma agao para o caso de um
dispositivo ndo obter uma liga¢édo ao servidor MDM no intervalo de
pulsacdo. Por exemplo, se o dispositivo tiver um tempo de pulsagéo de 5
minutos, liga ao servidor as 10:35 AM. Depois disso, o dispositivo sai do
alcance do Wi-Fi. O proximo heartbeat as 10:40 AM falharéa e a acao
especificada sera executada.

Acéo

A acéo que deve ser tomada assim que um dispositivo se torna néo-
conforme.
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e Bloquear dispositivo = bloqueia o dispositivo

e Limpar dispositivo = o dispositivo sera restaurado para as definicbes
de fabrica

e Limpar dispositivo e cartdo SD = o dispositivo sera restaurado para as
definicdes de fabrica e 0 armazenamento do cartdo SD sera
eliminado

Limiar Podes especificar um limiar de batimentos cardiacos falhados que sao
necessarios para desencadear a acao especificada.

Modo de N&o cumpre a Os utilizadores seréo solicitados periodicamente a executar

aplicacdo da |norma: accOes pendentes

politica Aplicagéo de politica |Nunca sera pedido aos utilizadores que executem acg¢oes
preguicosa: pendentes. Todas as accfes abertas serdo mostradas no

cliente AppTec360

Aplicacdo agressiva |Os utilizadores seréo solicitados ininterruptamente a executar
de politicas: accoes pendentes

AppTec360 Se ativado, pode ser especificado um cédigo de versdo para o AppTec360 MDM

Version Lock

Client. O cliente AppTec360 s0 sera atualizado para a versao especificada. As
versdes mais recentes serdo ignoradas. NAO é possivel fazer um downgrade.

Cddigo da Cédigo da verséo para o Cliente MDM AppTec360 a ser bloqueado.

versao
Desativar a Se estiveres desativado, o Cliente AppTec360 ndo mostrard uma Notificacdo na
notificagéo Barra de NotificagOes. Assim, os utilizadores podem fechar o cliente AppTec360
AppTec360 através do gestor de tarefas. Se o cliente AppTec360 estiver fechado, véarias

funcionalidades, incluindo o Kiosk Mode e a App Black/Whitelisting, ndo funcionaréo
corretamente.

Os dispositivos Samsung oferecem um mecanismo de protecao para o Cliente
AppTec360. A notificacdo esta desactivada por predefinicdo nos dispositivos
Samsung que suportam as APIs KNOX.

A notificacdo nado deve ser desactivada em dispositivos com Android 8.0 ou superior.
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| Papel de parede

Define um papel de parede |Ativar/desativar o papel de parede personalizado
personalizado

Papel de parede Define 0 modo de papel de parede para utilizar um cédigo de cores
ou uma imagem

Especifica uma cor Especifica uma cor de fundo como valor hexadecimal, por exemplo,
#000000 para preto ou #fffffff para branco

Definir imagem como papel |Carrega o ficheiro de imagem que pretendes utilizar como papel de
de parede parede
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| Gestéo de activos (apenas a nivel do dispositivo)

| Informacdes sobre o dispositivo

Modelo

Designacao do modelo do aparelho

Sistema operativo

SO

Versao do SO

Versdo do SO

NUmero de série

NUmero de série

Nome do dispositivo

Nome do dispositivo

Estado da bateria

Estado da bateria

Memoria livre / total

Memoéria livre / total

Samsung Safe

Interface Samsung SAFE, necessaria para uma variedade de opc¢fes de
definicéo

Cartédo SD disponivel

Cartédo SD disponivel

Emulacgéo de cartdo
SD

Cartdo SD emulado

Cartdo SD amovivel

Cartdo SD amovivel

SD Livre / Memoria
Total

SD Free / Memo©ria total do cartdo SD

| Wi-Fi
Endereco IP Endereco IP do dispositivo
WiFi MAC Endereco MAC WiFi
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| Celular

Estado Estado (cartdo SIM instalado)
NUmero de NUmero de telefone

telefone

Roaming (Voz /
Dados)

Roaming para voz / dados

Estado do roaming

Estado atual do roaming

Endereco IP

Endereco IP

Operador/Carrier

Operador/Carrier

Tecnologia celular

Tecnologia celular

IMEI

Numero IMEI

ICCID Esta é a identificacdo do cartdo SIM, muitas vezes também um Smartcard ou
um cartdo de circuito integrado (ICC)
IMSI O International Mobile Subscriber Identity (IMSI) fornece, nas redes moveis

GSM e UMTS, uma identificag&o definitiva dos utilizadores da rede
O IMSI é composto por um maximo de 15 digitos e € configurado da seguinte
forma:

O

6digo de pais movel (MCC), 3 digitos

e Cddigo de rede movel (MNC), 2 ou 3 digitos

e Numero de identificacdo do assinante movel (MSIN), 1-10 digitos

Atual MCC/MNC

Ver "SIM MCC/MNC"

SIM MCC/MNC

O cabdigo de pais movel é um identificador de pais estabelecido, definido pela
UIT de acordo com a norma E.212 Padréo. Trabalha em conjunto com o cédigo
de rede movel (MNC) para a identificacdo da rede movel.

Significa o pais/cédigo de rede movel do cartdo SIM.

Se fizeres roaming para outra rede moével, logicamente, o "Current MCC/MNC" e
0 "SIM MCC/MNC" seréo diferentes.
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| Bluetooth

Bluetooth MAC Endereco MAC Bluetooth
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| Gestao da seguranca
| Antirroubo (apenas ao nivel do dispositivo)

| Informacao GPS (apenas ao nivel do dispositivo)

Aqui podes determinar a localizagéo atual/ultima do aparelho. A localizacao pode ser protegida com
uma ou até duas palavras-passe - Vé: Defini¢cdes gerais - Privacidade - Acesso ao GPS
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| Limpa e bloqueia (apenas ao nivel do dispositivo)

Em "Limpar e bloquear", podes realizar as trés accdes seguintes:

Limpeza total |O dispositivo é restaurado para as definic6es de fabrica (os dados empresariais e
pessoais sao eliminados)

Limpeza da Apenas os dados empresariais sdo removidos do dispositivo do utilizador final
empresa (todas as aplicacdes, dados, etc. que foram fornecidos pela AppTec360)

Bloqueio do Se o0 bloqueio do ecra estiver ativado, basta desbloquear o dispositivo com a
ecra palavra-passe/PIN do dispositivo
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| Mensagem (apenas a nivel do aparelho)

Aqui podes preencher 0 assunto e uma mensagem e envia-la para um dispositivo de utilizador final.

Send Message X

Subject

Message

Send Message
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| Configuracdo de seguranca

| Caodigo de acesso do dispositivo

Em "Cédigo de acesso" podes definir uma palavra-passe para o dispositivo, estando disponiveis as
seguintes opc¢des de definicdo

Comprimento minimo
da palavra-passe

Estabelece o nimero minimo de simbolos que uma palavra-passe deve ter

Qualidade da
palavra-passe

N&o
especificado

Esta politica ndo prevé requisitos para a palavra-passe.

Biometria
Fraca

Esta politica permite a utilizacdo de tecnologia de
reconhecimento biométrico de baixa seguranca. Isto implica
tecnologias que possam reconhecer a identidade de um
individuo até cerca de um PIN de 3 digitos (a detecao falsa é
inferior a 1 em 1.000).

Alguma coisa

Esta politica requer a definicdo de algum tipo de palavra-passe
ou padrdo, mas ndo impde quaisquer regras especificas.

Alfabético

O utilizador deve ter introduzido uma palavra-passe que
contenha pelo menos caracteres alfabéticos (ou outro
simbolo).

Alfanumérico

O utilizador deve ter introduzido uma palavra-passe que
contenha, pelo menos, caracteres numéricos e alfabéticos (ou
outro simbolo).

Complexo

O utilizador deve ter introduzido uma palavra-passe que
contenha pelo menos uma letra, um digito numérico e um
simbolo especial, por defeito. Com esta qualidade de palavra-
passe, as palavras-passe podem ser restringidas a conter
varios conjuntos de caracteres, como pelo menos uma letra
maiuscula, etc.

Comprimento minimo
da palavra-passe

Define o nUmero necessario de caracteres para a palavra-passe. Por
exemplo, podes exigir que o PIN ou as palavras-passe tenham pelo menos
seis caracteres.

Minimo de digitos
numéricos exigidos
na palavra-passe

Minimo de digitos numéricos exigidos na palavra-passe
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Minimo de letras
minusculas exigidas
na palavra-passe

Minimo de letras mindsculas exigidas na palavra-passe

Minimo de letras
maidsculas exigidas
na palavra-passe

Minimo de letras mailusculas exigidas na palavra-passe

Minimo de caracteres
nao alfabéticos
exigidos na palavra-
passe

Minimo de caracteres ndo alfabéticos exigidos na palavra-passe

Simbolos minimos
exigidos na palavra-
passe

Simbolos minimos exigidos na palavra-passe

Bloqueio do tempo maximo |Inatividade méxima do utilizador até ao bloqueio de tempo

de inatividade

Tempo limite de expiracdo [Estabelece, apds o que a palavra-passe expira e tem de ser emitida

da palavra-passe

uma nova palavra-passe

Restricdo do histérico de  |NUmero de palavras-passe utilizadas anteriormente que nao sao

palavras-passe

permitidas

Maximo de tentativas

Estabelece a frequéncia com que uma palavra-passe pode ser

falhadas da palavra-passe |introduzida incorretamente, antes de ser efectuada uma limpeza

completa do dispositivo

Permite a autenticagéo Permite a autenticagcéo através da leitura de impressdes digitais ou da

biométrica

iris. Apenas para Samsung KNOX 2.1 e superior
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| AntiVirus

Verificacdo automatica

Ativar as verificagBes automaticas periédicas

Intervalo de digitalizacéo

Intervalo para exame (rapido / completo)

Verificacdo automatica
completa

Ativar as verificagBes automaticas completas

Actualizacdes automéaticas

Ativar actualizagbes autométicas

Intervalo de verificacdo de
atualizacao

Com que frequéncia a aplicacdo e a sua base de dados devem ser

actualizadas (virus / cédigo danificado)

Protecao de aplicagbes

Ativar a verificacdo automatica de aplicacdes

Protecao do cartdo SD

Ativar a verificacdo automatica do cartdo SD

Atualizacéo apenas de Wi-
Fi

Quando ativado, as actualizac6es s6 serdo aplicadas quando o
dispositivo estiver ligado com éxito a uma rede Wi-Fi
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| Fim de vida (apenas a nivel do dispositivo)
| Limpa (apenas ao nivel do dispositivo)

Em "Limpar", podes restaurar o dispositivo para as definicbes de fabrica. Aqui, os dados
empresariais, bem como os dados privados, seréo eliminados no dispositivo do utilizador final.

Ao clicar no "Simbolo de Menos" recebes a seguinte mensagem:

Wipe Device

Are you sure to wipe the device ?

Com "Sim" podes fazer a limpeza.

Em "Relatorio de limpeza", podem ser apresentados 0s seguintes itens

Limpado por Historico de quem realizou a limpeza
Data Data
Estado Estado (por exemplo, se a limpeza foi efectuada com éxito)
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| DefinicOes de restricbes

| RestricOes

Aqui, é possivel restringir e bloquear uma série de coisas.

Ativar a camara

Permite a utilizacdo da camara

Forgar sincronizacao Ligado A sincronizacao esta permanentemente activada
automatica Desliga A sincronizacdo esta permanentemente
desactivada
Escolha do Selecionado pelo utilizador
utilizador
Forcar Bluetooth Ligado O Bluetooth esta permanentemente ativado
Desliga O Bluetooth est4 permanentemente desativado
Escolha do Selecionado pelo utilizador
utilizador
Forcar GPS Ligado O GPS esta permanentemente ativado
Desliga O GPS esta permanentemente desativado
Escolha do Selecionado pelo utilizador
utilizador
Localizagao da rede de forgas |Ligado Localizagao permanente na Internet
Desliga Desativacdo permanente da localizagdo na
Internet
Escolha do Selecionado pelo utilizador
utilizador
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Segurancga

N&o permitir a localizacdo da
partilha

Especifica se um utilizador ndo esta autorizado a ativar a
partilha de local.

N&o permitir o arranque seguro

Especifica se o utilizador ndo tem permissao para reiniciar o
dispositivo no modo de arranque seguro.

N&o permitir a reinicializagéo da
rede

Especifica se um utilizador ndo esta autorizado a repor as
definicbes de rede a partir das Definicdes.

N&o permitir a reposicéo de fabrica

Especifica se um utilizador ndo esta autorizado a repor o
dispositivo.

Ativar ADB

Permite a ligacdo a um PC através de ADB

Desativar o Keyguard

Desactiva o Keyguard

Proprietario do dispositivo
Informacgdes do ecré de bloqueio

Define a informacé&o do proprietario do dispositivo a ser
mostrada no ecré de bloqueio.

Aplicacéo da conformidade

O utilizador sera convidado a realizar as
accoes necessarias.

Modo Prompt
Utilizador

Contentor de
blogueio de modo

Oculta todas as aplicacdes até que todos
0S requisitos sejam cumpridos

Gestao de aplicacoes

Permitir ligacdes entre
aplicacdes de perfil

Permite que as aplicacdes no perfil principal tratem de ligacdes
Web a partir do perfil gerido.

N&o permitir o controlo de
aplicacbes

Especifica se um utilizador ndo esta autorizado a modificar
aplicacdes nas Definigdes ou nos langadores.

N&o permitir a instalagéo de
aplicacbes

Especifica se um utilizador ndo esta autorizado a instalar
aplicacées.

N&o permitir a desinstalagéo de
aplicagbes

Especifica se um utilizador nao esta autorizado a desinstalar
aplicagoes.

Politica de permissao de tempo
de execucéo

Especifica como seréo tratados os novos pedidos de permisséo
das aplicacoes.

Permitir fontes desconhecidas

Se estiver ativado, os utilizadores podem fazer o sideload de
aplicacdes instalando um ficheiro .apk.
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Conectividade

N&o permitir a
configuracdo da
rede movel

Especifica se um utilizador ndo esta autorizado a configurar redes moveis.

Desautoriza a
configuracao de
Tethering

Especifica se um utilizador ndo esta autorizado a configurar o Tethering e os
hotspots portateis.

N&o permitir a
configuracdo VPN

Especifica se um utilizador ndo esté autorizado a configurar uma VPN.

N&o permitir a
configuracao Wifi

Especifica se um utilizador ndo esta autorizado a alterar os pontos de acesso
WiFi.

N&o permitir o feixe
NFC de saida

Especifica se o utilizador ndo esta autorizado a utilizar NFC para transmitir
dados de aplicagoes.

Bloqueia a
configuracao WiFi

Esta definicdo controla se as configuragdes de WiFi criadas por uma aplicacao
Proprietario do dispositivo devem ser bloqueadas (ou seja, ser editaveis ou
removiveis apenas pela aplicacdo Proprietario do dispositivo, nem mesmo pela
aplicagéo Definigdes).

Ativar o roaming de
dados

Ativa o Roaming de dados

Bluetooth

N&o permitir Bluetooth

Especifica se o bluetooth n&o é permitido no dispositivo. Necessita do
Android 8.0

N&o permitir a partilha

Bluetooth

Especifica se a partilha Bluetooth de saida néo é permitida no
dispositivo. Necessita do Android 8.0

N&o permitir a configuracéo

Bluetooth

Especifica se um utilizador ndo esta autorizado a configurar o
Bluetooth.
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e

Gestao de contas

N&o permitir a adigéo
de perfil gerido

Especifica se um utilizador ndo esta autorizado a adicionar perfis geridos.
Necessita do Android 8.0

N&o permitir a adicédo
de utilizadores

Especifica se um utilizador ndo esta autorizado a adicionar novos
utilizadores.

N&o permitir Remover
perfil gerido

Especifica se os perfis geridos deste utilizador podem ser removidos,
exceto pelo respetivo proprietario do perfil. Necessita do Android 8.0

N&o permitir a
modificagéo da conta

Especifica se um usuario ndo pode adicionar e remover contas, a menos
que elas sejam adicionadas programaticamente pelo Authenticator.

Telefonia

N&o permitir chamadas de
saida

Especifica que o utilizador ndo esta autorizado a fazer chamadas
telefonicas de saida.

N&o permitir SMS

Especifica que o utilizador ndo esté autorizado a enviar ou receber
mensagens SMS.

Sistema

N&o permitir a criagdo de
janelas

Especifica que as janelas para além das janelas da aplicacdo ndo devem
ser criadas.

N&o permitir definir o
icone do utilizador

Especifica se um utilizador ndo esta autorizado a alterar o seu icone.

N&o permitir definir papel
de parede

Restricdo de utilizador para n&o permitir a definigdo de um papel de
parede.

Desativar a barra de
estado

A desativagao da barra de estado bloqueia as notificagdes, as definicoes
rapidas e outras sobreposicfes de ecra que permitem escapar a um
dispositivo de utiliza¢do Unica.

Ativar a hora automatica

Define a hora automaticamente.

Ativar o fuso horario
automatico

Define o fuso horario automaticamente.

Mantém-se ligado
enquanto estiver ligado a
corrente

O dispositivo mantém-se ativo enquanto estiver ligado a uma fonte de
alimentagao.
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Armazenamento
N&o permitir a Especifica se um utilizador ndo esta autorizado a desativar a verificacao da
desativacao da aplicagao.
verificagdo da aplicacao
N&o permite a Especifica se um utilizador ndo esta autorizado a montar suportes fisicos
montagem de suportes |externos.
fisicos
Ativar o servico de O servico de copia de seguranga gere todos os mecanismos de copia de
cOpia de seguranca seguranca e de restauro no dispositivo. Se definir este valor como falso,
impede a criacdo de cépias de seguranca ou o restauro de dados. O
servico de copia de seguranca esta desativado por predefinicdo. Necessita
do Android 8.0
Ativar o Ativa a utilizacdo do armazenamento em massa USB.
armazenamento em
massa USB
Teclado
N&o permitir o Especifica se um utilizador ndo esta autorizado a utilizar os servi¢os de

preenchimento automatico |preenchimento automatico. Necessita do Android 8.0

N&o permitir copiar e colar |Especifica se 0 que é copiado na area de transferéncia deste perfil
entre perfis pode ser colado em perfis relacionados.

Som

N&o permitir o ajustamento do
volume

Especifica se um utilizador ndo esta autorizado a ajustar o volume
principal.

Desativar o microfone

Especifica se um utilizador ndo esta autorizado a ajustar o volume
do microfone.

Silenciar dispositivo

Silencia o dispositivo.
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| Gestao de certificados

Aqui podes distribuir Certificados de Confianca e Certificados de Identidade aos teus dispositivos.

O Android 8 ou superior € necessario para distribuir Certificados Fidedignos e o Android 9 ou superior

€ necessario para distribuir Certificados de ldentidade.

@ rusted certincate (available an Android 8 and above)

Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13)

@ ety certificate (Avaitabie on Android 9 ana above)

Description * Example dentity Certificate

-l
2]

L+l

Certificate file * exarmple p12 (ID: 26)

Com o "+" podes adicionar varios certificados.
Os certificados de confianca tém de estar no formato PEM.

Os certificados de identidade tém de estar no formato PKCS12
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| Gestao de ligacoes
| wi

Para esta definicdo, efectua a pré-configuracdo dos dispositivos do utilizador final, para aceder ao
acesso interno

Pontos
Identificador do conjunto de servigos (SSID) SSID da rede a ser conectada
Rede oculta Ativar, no caso de o AP néo transmitir o SSID

| Tipo de seguranca

Estabelece o tipo de seguranca do PA

| wep

Palavra-passe Palavra-passe para o PA
| wrAawPA2

Palavra-passe Palavra-passe para o PA
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| 802.1x EAP
Método EAP
PWD Identidade Identidade
Palavra-passe Palavra-passe
PEAP |Protocolo de autenticacéo de fase 2 nenhum Nenhum protocolo adicional
MSCHAPV2 |Protocolo MSCHAPV?2
GTC Protocolo GTC

Certificado CA

Certificado CA

Identidade

Identidade

Identidade anénima

Identidade anénima

Palavra-passe

Palavra-passe

TTLS |Protocolo de autenticagao de fase 2 nenhum Nenhum protocolo adicional
PAP Protocolo PAP
MSCHAP Protocolo MSCHAP
MSCHAPV2 |Protocolo MSCHAPV2
GTC Protocolo GTC
Certificado CA Certificado CA
Identidade Identidade
Identidade anénima Identidade anénima
Palavra-passe Palavra-passe
TLS Certificado CA Certificado CA

Identidade

Identidade

Palavra-passe

Palavra-passe
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| vPN

Nome da ligagéao Nome da ligacdo VPN

| Tipo de VPN

| vPN

Cliente VPN

Cliente VPN AppTec360

Configuragéo da porta de | Selecciona a Configuracdo VPN da Gateway (Ver Definicbes Gerais >
entrada Gateway Universal > Definicbes VPN)

VPN sempre ativa Ativar o blogueio nativo

Ativar o bloqueio do Ativar o bloqueio do AppTec360

AppTec360
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Integrado (apenas disponivel em dispositivos Samsung)

Tipo de ligacao

PPTP

Servidor

Servidor

Ativar a encriptacao
PPTP

Ativar a encriptacao
PPTP

L2TP / IPSec PSK

Servidor

Servidor

Chave preé-partilhada
IPSec

Chave pré-partilhada
IPSec

Ativar o segredo L2TP

Ativar o segredo L2TP

Segredo L2TP

Segredo L2TP

IPSec XAuth PSK

Servidor

Servidor

Identificador IPSec

Identificador IPSec

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Dominios de pesquisa
DNS

Dominios de pesquisa DNS

Defini¢Bes de
especialistas

Servidores DNS

Servidores DNS

Encaminhamento de
rotas

Encaminhamento de rotas

Abre a VPN

Servidor

Servidor

Perfil OpenVPN

Perfil OpenVPN

Aplicagédo OpenVPN

OpenVPN para Android (recomendado)

Ligacdo OpenVPN

Definicbes de especialistas

Servidores DNS

Servidores DNS

Encaminhamento de rotas

Encaminhamento de rotas
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Samsung / Strong Swan

Tipo de ligacdo

PPTP

Servidor

Servidor

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar a encriptacdo
PPTP

Ativar a encriptacdo
PPTP

L2TP / IPSec PSK

Servidor

Servidor

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar o segredo L2TP

Segredo L2TP

IPSec XAuth PSK

Servidor

Servidor

Identificador IPSec

Identificador IPSec

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Definigbes de
especialistas

Servidores DNS

Servidores DNS

Encaminhamento de
rotas

Encaminhamento de rotas

Cisco Any Connect

Servidor Servidor
Modo de certificado Desativado Desativado
Automatico Automatico

Definicbes de especialistas

Servidores DNS

Servidores DNS

Encaminhamento de rotas

Encaminhamento de rotas
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| VPN por aplicagéo

Cliente VPN

Cliente VPN AppTec360

Configuracéo da porta de |Selecciona a Configuracéo VPN da Gateway (Ver Definicbes Gerais >
entrada Gateway Universal > Definicdes VPN)

Aplicacbes VPN Aplicacdes VPN

VPN sempre ativa Ativar o blogueio nativo VPN sempre ativa

Ativar o bloqueio do Ativar o bloqueio do AppTec360

AppTec360
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Samsung / Strong Swan

Tipo de ligacao

PPTP

Servidor

Servidor

Aplicagbes VPN

Aplicagbes VPN

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar a encriptacao
PPTP

Ativar a encriptacao
PPTP

L2TP / IPSec PSK

Servidor

Servidor

Aplicagbes VPN

Aplicagbes VPN

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar o segredo L2TP

Segredo L2TP

IPSec XAuth PSK

Servidor

Servidor

Aplicagbes VPN

Aplicagbes VPN

Identificador IPSec

Identificador IPSec

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Defini¢bes de
especialistas

Servidores DNS

Servidores DNS

Encaminhamento de
rotas

Encaminhamento de rotas
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| Restricoes

Aqui podes definir as restricdes, em relacdo a gestéo da ligacéo.

Permitir roaming de dados

Permitir dados méveis em roaming

Forcar Roaming de Dados

Se estiver ativado, o roaming para dados moveis € permanentemente
ativado (ndo recomendado!)
Esta definicdo substitui a definicdo "Permitir Roaming de Dados"!

As seguintes definicdes s6

estdo disponiveis no SAFE 2.x ou superior

Permitir apenas
chamadas de emergéncia

Permitir apenas chamadas de emergéncia

Permitir WiFi

Permitir WiFi

Nivel minimo de
seguranca da rede WiFi

Nivel minimo de seguranca da rede WiFi
Aberto = todos os tipos de WiFi sdo permitidos

Proibir o utilizador de
adicionar redes WiFi

O utilizador néo pode adicionar ele préprio uma rede WiFi
Esta definicdo sé é possivel se tiveres definido um perfil WiFi em
"Gestao de ligacoes”

Permite SMS e MMS

Todos = Todo o trafego SMS e MMS é permitido

Apenas SMS de entrada = Apenas séo permitidas mensagens SMS de
entrada

Apenas SMS de saida = Apenas sao permitidas mensagens SMS de
saida

Nenhum = N&o é permitido qualquer trafego SMS / MMS

Permitir sincronizacao
durante o roaming

Permitir sincronizagdo durante o roaming
Ligado = ativado

Desligado = desativado

Escolha do utilizador = escolha do utilizador

Permitir roaming de voz

Permitir roaming de voz

Ligado = ativado

Desligado = desativado

Escolha do utilizador = escolha do utilizador

Utiliza o servidor proxy
http do sistema

A utilizacdo de um servidor proxy HTTP, que é fornecido pelas definicoes

do sistema nas definicdes, depende da rede ligada (WiFi ou APN)
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| Gestao PIM

| Gmail Exchange

Informacéo: Esta Configuragéo sera aplicada & aplicacdo Gmail. Por isso, tens de aprovar e instalar o

Gmail.

Endereco de correio
eletronico

O endereco de correio eletrénico do utilizador fornecido

Tem em atencado os "marcadores de posi¢cao”, que podes utilizar para
trabalhar com credenciais e néo realizar alteracbes manualmente em cada
dispositivo

Com um clique, podes ver por ti proprio

Nome de anfitrido do
servidor

Endereco do servidor dos teus Servidores Exchange

Nome de utilizador

O nome de utilizador (Login-Name) do respetivo dispositivo do utilizador
final, tem também em atencédo os "Placeholders here

Assinatura

Podes anexar uma assinatura (Dica: alguns dispositivos exigem
formatacdo HTML para a assinatura)

NUmero de dias
anteriores a sincronizar

Numero de dias, determinando quando os e-mails sdo sincronizados de
volta

Identificador do
dispositivo

Uma cadeia de caracteres que contém o ID do dispositivo EAS. Faz parte
do protocolo EAS e esté disponivel em algumas regides

Utiliza Secure Sockets
Layer (SSL)

Utiliza uma ligagéo SSL

Aceita todos os
certificados

Todos os certificados sé@o aceites. Selecciona esta op¢ao, se o teu
Exchange Server utilizar um certificado auto-assinado
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| Gestao de aplicagcoes
| Gestor de aplicacOes empresariais

| Aplicacdes instaladas (apenas ao nivel do dispositivo)

Aqui ser-te-8o apresentadas todas as aplicacfes que estédo atualmente instaladas no dispositivo do
utilizador final.

e | INSTALLED APPS

Installed Apps Y Filtes

Applicatan Name " + Version Code D Sip H Package Name
W

AppTec3B0 20205010 20205010 8.1 MB corm applec3Bl. android mdm

Open Camera 14813 i} 273 MB net sowceforge opencamera

Package Names 302129 22 1.24 MB com.csdroid. pkg

PhotaDirector 1450 907140500 100.43 MB com.cyberlink photodirectar

cecoof
0O 0 0 0 -[F

SmartThings 1.7.6022 176023010 TH.26 M o samsung androsd oneconnect
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| Aplicacdes de sistema (apenas ao nivel do dispositivo)

Em "System Apps" (Aplicacdes do sistema), todas as aplica¢des e servi¢os que ja foram instalados
no dispositivo do utilizador final pelo fabricante do dispositivo serdo listados para ti.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplicagbes obrigatorias

Em Aplicacdes obrigatorias, podes definir as aplicagdes obrigatorias. O utilizador sera continuamente
solicitado a instalar esta aplicagéo designada.

Através do , podes definir a aplicagdo obrigatoria requerida.

Pode ser uma aplicagao interna da lista "Aplicacdes internas do Android”, que carregaste nas
Definicdes gerais.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

Também podes selecionar e carregar diretamente um ficheiro apk com "Carregar aplicacao interna".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Se estiveres a instalar uma aplicacao interna, teras a possibilidade de ativar "Manter atualizado". Se
esta opcao estiver activada e tiveres definido uma versdo mais recente na BD de aplicacdes internas,
a aplicacao seréa actualizada no dispositivo.
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Ou pode ser uma aplicagdo "AE Play Store" da Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Apenas as "Aplicacbes da AE Play Store" aprovadas serdao mostradas neste separador.

Para aprovar uma "Aplicacao da AE Play Store", vai a "DefinicGes gerais" > "Gestéo de aplicacdes" >
"AE Play

Store" e adiciona uma aplicacéo através do botéo que te redirecciona para o separador "Play Store
Apps" (ou
pode ir diretamente para o separador "Aplicacdes da Play Store").

No separador "Aplicacdes da Play Store", podes procurar aplicagdes. Quando clicas numa aplicagéo,
abre-se a péagina da aplicagéo
e aqui podes aprovar a aplicacéo clicando em "Aprovar".
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| Lista negra e lista branca

Em "Black- & Whitelisting", podes escolher entre 0 modo "Whitelist" e o modo "Blacklist".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Lista Apenas as aplicacdes e os servicos adicionados a lista podem ser instalados no dispositivo
branca |do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do utilizador final,
serdo activados e definidos, para que o utilizador os possa executar.

Todas as outras aplicacées que ndo sejam adicionadas a lista ndo podem ser instaladas no
dispositivo do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do
utilizador final, serdo desactivados e definidos, para que o utilizador ndo os possa
executar.

Lista As aplicagdes e 0s servi¢os que sao adicionados a lista ndo podem ser instalados no
negra |dispositivo do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do
utilizador final, serdo desactivados e definidos, para que o utilizador ndo os possa
executar.

Todas as outras aplica¢des que ndo sdo adicionadas a lista podem ser instaladas no
dispositivo do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do
utilizador final, serdo activados e definidos, para que o utilizador os possa executar.

Através da tecla , adiciona mais aplicagcdes ou servicos a lista atualmente utilizada.
Através do botdo , adiciona mais aplicacdes ou servicos a lista atualmente inativa.
Podes definir um "Packagename™:

259




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

Select an application

Package Name

Enter App Identifier here __
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| Aplicagbes do sistema AE

Aqui podes definir uma lista que contém aplicacdes de sistema especificas que devem ser activadas
nos dispositivos.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Se clicares no botdo, podes escolher a partir de uma lista de possiveis aplicacdes de sistema
fornecidas pelo Google ou introduzir diretamente o nome do pacote de uma aplicacéo de sistema que
deve ser activada.

Select an application X

System Apps  Package Name

o i a device has a different package name for a speafic system app, you have 10 add the package name manually by dclong an the “Package Name” tab above

Androbd Messages
Packagpes

cam google.andraid apps messaging

SO Calculator
Packages
) comgoogleandroid calculator

Select an application

System Apps  Package Mame

Tem em atencgéo que as aplicagdes de sistema na lista fornecida pela Google séo apenas aplicacdes
gque podem ser aplicacdes de sistema, mas néo tém necessariamente de ser aplicagdes de sistema
nos teus dispositivos.

No entanto, esta lista s6 afecta as aplicagBes que ja estdo pré-instaladas.
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A adicéo de aplicacdes que ndo estejam pré-instaladas nos teus dispositivos ndo afectara os teus
dispositivos, independentemente de a aplicagcéo pertencer a lista fornecida pelo Google ou de o nome
do pacote da aplicacéo ser introduzido diretamente.
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| RestricOes e definicOes
| DefinicOes de gestao de aplicacdes

Aqui podes configurar o comportamento do dispositivo relativamente as actualizacdes de aplicacdes.

Atualizar a Especifica em que intervalo o Cliente AppTec360 ira procurar actualizacdes de
frequéncia de aplicagbes. O valor predefinido é 24 horas.

verificacao

Limiar Wi-Fi As aplica¢gBes maiores do que o tamanho especificado serdo descarregadas

através de Wi-Fi. Se selecionar "Apenas Wi-Fi", todas as aplicacdes serdo
descarregadas através de Wi-Fi.

| Loja de aplicacbes para empresas
| Internamente

No ponto "In-House", podes carregar e distribuir aplicagbes desenvolvidas internamente.
Com o simbolo, podes distribuir mais aplica¢cdes internas.

Se estiveres a instalar uma aplicacao interna, teras a possibilidade de ativar "Manter atualizado". Se
esta estiver activada e tiveres definido uma versdo mais recente na BD de aplicagfes internas, a
aplicacdo sera

atualizado no dispositivo.

4 I -HOU SE

In-House Y Filter

nin
- Appliantion Hame Haitrre Code 0 4 E

Se néo tiveres distribuido aplicacfes internas, receberas a seguinte visdo geral:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Para isso, clica em "Upload In-House App", e receberas a seguinte visdo geral:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Agora, escolhe com "Procurar..." um ficheiro .apk e depois clica em "Carregar".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

A tua aplicacdo sera agora carregada e, no meio do circulo, veras um indicador de percentagem,
mostrando quanto da tua aplicacéo ja foi carregado.
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Se o carregamento da tua aplicagéo interna tiver sido bem sucedido, podes encontrar a aplicacédo
carregada
no teu catalogo de aplicacdes.

O utilizador tem agora a opcéo de ver e instalar esta aplicacdo na AppTec360 Store no utilizador final
na categoria "In-House".

IN-HOLISE

In-House Y Filter 4

Hative Code

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Devido ao facto de nao se tratar de uma aplicacéo da Google PlayStore, o utilizador ndo necessita de
ter uma conta Google
ID no respetivo dispositivo do utilizador final.

| Empresa Play Store

| AE Play Store

Aqui podes adicionar aplicacées a Android Enterprise Playstore. Tem em atencdo que tens de aprovar
Apps com a tua Conta de Administrador AE antes de as poderes adicionar.

Para aprovares uma aplicacéo, consulta as instru¢cdes em Aplicacdes obrigatorias.
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| Modo de quiosque e lancador
| Modo quiosque

O Modo Quiosque permite-te predefinir uma aplicacdo ou um URL. Entéo, s6 poderas
executa/visita esta aplicacdo e ou URL.

Da mesma forma, varios botées de hardware podem ser desactivados no Modo Quiosque.

Inicio automatico Inicia automaticamente o Modo Quiosque, assim que o perfil chega ao
dispositivo do utilizador final

Modo de quiosque Podes planear um horario para o Modo Quiosque, que comecara e

programado? terminara automaticamente, a uma hora definida por ti

Hora de inicio Hora de inicio

Tempo em minutos Tempo em minutos, apdés o qual o Modo Quiosque deve terminar
novamente

Tipo de aplicacdo

Aplicacdo Unica Se quiseres iniciar a aplicacdo no modo Quiosque, selecciona Pacote" em
"Tipo de aplicacdo"

Aplicacéo de Clica aqui para selecionar uma aplicacdo que deve ser iniciada no modo de
qguiosque quiosque

Encontraras a visao geral habitual da Gestao de aplicagbes

Podes selecionar entre "Google Play Store", "Android In-House Apps" e
"Packagename"
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Tipo de aplicacao

URL

Se quiseres lancar um URL no modo de quiosque, selecciona "URL" em
"Tipo de aplicacdo"
Em seguida, define o endereco URL pretendido

Limpa o browser apés
inatividade

Aqui podes definir um intervalo de tempo em minutos, apos o qual o Modo
Quiosque deve ser relancado

Limpar a cache da Web
e 0s cookies

Se activares esta fungéo, depois de reiniciar o Modo Quiosque, a Cache
Web (cookies e imagens em cache) sera apagada

Politica de mesma
origem

Se esta funcao estiver ativa, o utilizador s pode navegar nas subpéaginas
de um URL definido

Por exemplo, definiste o seguinte URL:www.mypage.com Depois, 0
utilizador pode navegar em: www.mypage.com/subpage

URLSs na lista branca

Aqui podes manter uma Whitelist, todos estes URLs séo permitidos
Méaximo de 1 URL por linha
Um URL deve comecar por http:/ ou https://

URLs na lista negra

Aqui podes manter uma lista negra, todos estes URLS ndo séo permitidos
Méaximo de 1 URL por linha
Um URL deve comecar por http:/ ou https://

Orientacao do ecra

Esta definicdo esta relacionada com os ajustes do ecra
Automatico = automatico

Retrato = formato vertical

Paisagem = modo paisagem

Multi App  |Se seleccionares o modo de quiosque "Multi App", a utilizagdo do AppTec360 Launcher

sera obrigatoria.

Aplicactes |Aplicacdo: Selecciona uma aplicacdo da Playstore ou uma aplicacéo interna como
aplicacéo do quiosque. Também é possivel introduzir um nome de pacote. A aplicagéo
de quiosque selecionada tem de estar instalada no dispositivo. Nao te esquecas de
definir a aplicacdo Kiosk como obrigatoria.

Atalho no ecrd inicial: Se estiver definido para "Ligado”, seré criado um atalho no ecra
inicial. Se estiveres definido como "Desligado”, a aplicacdo continua a aparecer na lista
de aplicacdes.
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Senha de saida
activada

Se activares esta funcéo, o utilizador pode terminar o modo de quiosque com
uma palavra-passe predefinida por ti

Sair da palavra-passe

Esta é a palavra-passe, que foi predefinida por ti

Recolha automatica
da barra de estado

Se estiver ativado, a barra de estado sera automaticamente colada. Com
esta opcao, os utilizadores podem ver as informagdes na barra de estado,
mas ndo podem aceder as suas funcdes

Desativar a barra de
estado

A barra de estado contém notifica¢des, atalhos e informagdes. Apenas
disponivel para dispositivos Samsung com SAFE 4.0 ou superior.

Desativar as teclas de
volume

Desativar as teclas de volume (apenas disponivel em dispositivos Samsung
com SAFE 3.0 ou superior)

Desativar o interrutor
de ligar/desligar

Desativar o interrutor Ligar/Desligar (apenas disponivel em dispositivos
Samsung com SAFE 3.0 ou superior)

Desativar o botao
Home

Desativar o botao Inicio. Se esta funcao estiver activada, entdo o Modo
Quiosque s6 pode ser terminado na Consola AppTec360
(apenas disponivel em dispositivos Samsung com SAFE 3.0 ou superior)

Desativar a barra de
navegacao

Com esta opc¢ao, podes desativar a barra de navegacéo (Voltar / Menu)
Se esta funcéo estiver activada, entdo o Modo Quiosque s6 pode ser
terminado na Consola AppTec360

(apenas disponivel em dispositivos Samsung com SAFE 3.0 ou superior)
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| Lancador AppTec360

Ativar o AppTec360 Liga: Ativa o AppTec360 Launcher. O utilizador tem de o definir como
Launcher Launcher predefinido uma vez.

Nota: Se o Modo Quiosque estiver ativado e o Modo Quiosque estiver
definido para "Multi-Apps", a utilizagdo do lancador AppTec360 sera

obrigatoria.
icones grandes Liga: Mostra uma versédo maior dos icones de aplica¢des no Launcher
Ocultar o icone da Liga: Oculta completamente a aplicacao AppTec360
AppTec360
Ocultar o icone da Ativa: Oculta completamente a AppTec360 Enterprise AppStore

AppTec360 Store

| Definicdes da AppTec360

Ativar a aplicagao A aplicagéo de definicdes AppTec360 permite controlar as ligagdes WiFi
AppTec360 Settings e Bluetooth

Ativar as definicdes em Se estiver ativado, os utilizadores podem aceder a AppTec360 Settings
Multi-Apps App enquanto o Multi App Kiosk Mode estiver ativo
Modo quiosque
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| Controlo remoto

| Splashtop

Para iniciares uma sesséo de controlo remoto para o teu dispositivo, a aplicagéo "Splashtop
Streamer"” tem de ser instalada no dispositivo, adicionando-a a App Management — Enterprise App
Manager — Mandatory Apps.

Em seguida, configura as seguintes definicbes para o Splashtop:

Ativar o Splashtop Se estiver ativado, o AppTec360 configurara a aplicacdo Splashtop para
permitir o controlo remoto

Implementar codigo Vai a https://my.splashtop.com € entra na tua conta Splashtop. Clica em

"Adicionar computador" e copia o codigo de implantacao de 12 digitos da
pagina resultante.

Definir Gateway de Implementa a Gateway
implantacao
personalizado?

Implantar dominio / host |Implementa a Gateway
do gateway

Verificagcdo de certificados | Verificagcdo de certificados

Em seguida, podes utilizar a op¢ado Controlo Remoto Splashtop no menu de contexto (engrenagem
junto a barra de pesquisa, quando o dispositivo é selecionado ou clicar com o botédo direito do rato no
dispositivo na arvore) para iniciar a sessdo de controlo remoto.

| TeamViewer

Para iniciar uma sesséo de controlo remoto para o teu dispositivo, a aplicagédo "TeamViewer

QuickSupport" tem de ser instalada no dispositivo, adicionando a aplicacdo a Gestao de aplicacdes
- Gestor de aplicacdes empresariais — Aplicacdes obrigatorias.

Em seguida, podes utilizar a op¢cao Controlo remoto do TeamViewer no menu de contexto
(engrenagem junto a barra de pesquisa, quando o dispositivo é selecionado ou clicar com o botéo
direito do rato no dispositivo na arvore) para iniciar a sessao de controlo remoto.

| Gestao de contetidos

| ContentBox
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Aqui podes ativar a ContentBox.

Assim que mudares a opc¢do "Enable ContentBox" para "On", sera instalada uma aplicacéo
ContentBox separada
automaticamente no dispositivo do utilizador final.
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| Navegador seguro

Aqui podes configurar as definicbes para o AppTec360 Secure Browser.

Assim que mudares a sec¢ao "Navegador seguro” para "Ligado", seré criada uma aplicacéo de
navegador separada.
instalado automaticamente no dispositivo do utilizador final.

Requerer palavra-passe Exige que o utilizador defina e utilize uma palavra-passe para aceder
ao browser.
Comprimento minimo Define o nUmero necessario de caracteres para a palavra-passe
exigido para a palavra-
passe

Qualidade da palavra-passe |Define a qualidade da palavra-passe necesséria
necessaria

Restringir transferéncias /
Abrir em

Restringir carregamentos

Carregar lista branca Uma lista de URLs para os quais o carregamento sera sempre
permitido.
Permitir copia Permite copiar, cortar ou partilhar texto dentro das paginas Web.

Permite a captura de ecra Permite a captura de imagens de ecra.

Frequéncia da limpeza de Selecciona com que frequéncia TODOS os dados do utilizador
dados (historico, cache, etc.) devem ser automaticamente removidos.

Marcadores da empresa Os marcadores aparecerdo na pasta "Marcadores da empresa"” nos
marcadores do navegador.
N&o séo editaveis pelo utilizador.

Ocultar a barra de enderecos

Lista branca no navegador |Ativa a lista branca de URLs do lado do cliente.
(sem Universal Gateway) e Os marcadores da empresa sao sempre colocados na lista
branca

e Suportado apenas para 100 URLs

e Utiliza o Universal Gateway para a criagao ilimitada de listas
negras e brancas
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URLs na lista branca Uma lista de URLs permitidos.
Lista negra e lista branca Ainclusao na lista negra tem os seguintes requisitos:
baseadas em gateway e Um AppTec360 Universal Gateway a funcionar ("Definigbes

gerais" — "Universal Gateway")

e Uma configuragdo VPN em funcionamento com um servidor
DNS especificado ("Definicbes gerais" — "Gateway universal"
- "Definicdes VPN")

e Configuracdo de uma lista negra ("Defini¢cdes gerais" —
"Universal Gateway" — "Lista negra de dominios")

e Uma ligacdo VPN valida no perfil ("Gestéo de ligacdes" —
"VPN")
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| API adicional
| Samsung KNOX

| Restrigdes

Permitir cartdo SD

Permite a escrita no cartdo SD

Permite a captura de ecra

Permite a area de transferéncia

Faz a copia de seguranca das
definicbes e dos dados da
aplicacao no Google Cloud

Restaurar definicbes do Google
Cloud ao reinstalar uma
aplicacéo

Permite a depuracdo USB

Permite o relatério de falhas do
Google

Permite a reposicao de fabrica

Permite a atualizagéo OTA

Permite o armazenamento no
anfitrido USB

Se estiver ativado, o utilizador pode ligar qualquer pen drive
(armazenamento USB portétil), HD externo ou leitor de cartbes
Secure Digital (SD), que é montado como uma unidade de
armazenamento no dispositivo.

Permite o leitor multimédia USB
(MTP, PTP)

Permite o microfone

Desativa o microfone para aplicacdes de terceiros

Permite NFC (Near Field
Communication)

Permitir fontes desconhecidas
(APK Sideloading)

Se estiver ativado, permite o carregamento lateral de aplicacdes
(ficheiros APK).
Se esta definicao estiver desactivada, o utilizador tem de a ativar
manualmente quando permitires a instalagdo de APKs de fontes
desconhecidas.
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Permitir a criacdo de utilizadores |[Se estiver ativado, o utilizador pode criar varias contas no
dispositivo, por exemplo, contas de convidado
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| Correio eletrénico

Endereco de correio eletronico

Protocolo do servidor de entrada

Endereco do servidor de entrada

Porta do servidor de entrada

Nome de utilizador/login do servidor
de entrada

Palavra-passe do servidor de
entrada

O servidor de entrada utiliza SSL

O servidor de entrada utiliza TLS

O servidor de entrada aceita todos
os certificados

Protocolo do servidor de saida

Endereco do servidor de saida

Porta do servidor de saida

O servidor de saida utiliza
credenciais adicionais

Se estiver desactivada, o sistema utiliza as credenciais de
entrada também para o servidor de saida.

Nome de utilizador/login do
servidor de saida

Palavra-passe do servidor de
saida

O servidor de saida utiliza SSL

O servidor de saida utiliza TLS

O servidor de saida aceita todos os
certificados

Definir assinatura

Assinatura

Nota: Para alguns dispositivos, a assinatura tem de ser
especificada em formato HTML.

Notifica o utilizador quando recebe
um novo e-mail
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| Troca

Endereco de correio
eletronico

Nome de anfitrido do
servidor

O nome do anfitrido do Exchange Server

Nome de utilizador

O nome de utilizador que é utilizado para iniciar sessédo no Exchange
Server

Dominio

Se uma ACL Gateway Configuration estiver activada e o campo Domain
nao estiver vazio, o AppTec360 Universal Gateway autenticara o
dispositivo com o seguinte nome "Domain\Login Name

Palavra-passe

NUmero de dias
anteriores a sincronizar

Frequéncia de
sincronizagéo do eMail

Sincronizar em roaming

Definir assinatura

Assinatura

Nota: Para alguns dispositivos, a assinatura tem de ser especificada em
formato HTML.

Conta por defeito

Utiliza Secure Sockets
Layer (SSL)

Utiliza a seguranca da
camada de transporte
(TLS)

Aceita todos os
certificados

277




Manual de Administracao AppTec360

APPTEC360

Unified Endpoint Management

e

| APN

Nome de exibicdo do APN

Nome do ponto de acesso

Nome da APN

Protocolo do servidor de
saida

MCC - Cadigo de pais movel

Deixa em branco para utilizar o mmc do SIM instalado

MNC - Cédigo de Rede Movel

Deixa em branco para utilizar o mnc do SIM instalado

Endereco do servidor

Numero da porta do servidor

Endereco do servidor proxy

Endereco do servidor MMS

Deixa em branco por defeito

Numero da porta MMS

Deixa em branco por defeito

Endereco proxy MMS

Deixa em branco por defeito

Nome de utilizador

Palavra-passe

Tipo de ponto de acesso

Os tipos aceites sao "default”, "mms", "supl".

Se for passado null ou vazio, por defeito € utilizado
"default,supl,mms".

Deixa em branco por defeito.

APN preferida
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| Bluetooth

Permite a descoberta de dispositivos
via Bluetooth

Permitir o emparelhamento Bluetooth

Permitir dispositivos com
auscultadores Bluetooth

Permite dispositivos maos-livres
Bluetooth

Permite dispositivos Bluetooth A2DP

A2DP, perfil de distribuicdo de audio avancado, permite a
transmissao de audio entre dispositivos

Permitir chamadas efectuadas

Permite a transferéncia de dados via
Bluetooth

Permite o Bluetooth Tethering

Permite a ligacdo ao computador
através de Bluetooth
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| Ligagao

Permitir apenas chamadas de
emergénciaPermitir Wi-Fi

Nivel minimo de seguranca da rede
Wi-Fi

Proibe o utilizador de adicionar redes |Esta restricdo s6 pode ser activada se pelo menos um perfil
Wi-Fi Wi-Fi ativo estiver definido em Gestéo de ligagbes

Permite SMS e MMS

Permitir sincronizacdo durante o
roaming

Permitir roaming de voz
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Android Enterprise — Dispositivo totalmente gerido com
perfil de trabalho (COPE)

| Explicacao geral do COPE

COPE € uma abreviatura de Corporate Owned Personally Enabled.

O modo COPE permite que um dispositivo Android seja registado como um dispositivo Android
Enterprise - Fully Managed Device com perfil Android Enterprise - Container integrado.

Este pode ser um dispositivo Android que ja esté registado como um Android Enterprise -
Dispositivo totalmente gerido e na qual o Android Enterprise - Contentor é configurado
adicionalmente, ou um dispositivo Android recéme-inscrito que é diretamente inscrito como um
Android Enterprise - Dispositivo totalmente gerido juntamente com o Android Enterprise -
Contentor em cima dela.

O modo COPE esté disponivel apenas para dispositivos com Android 8, 9 e 10

| Configuracao de perfis para dispositivos COPE

Uma vez que ndo existe um perfil de configuracdo para o modo COPE propriamente dito, a
configuracdo do Android Enterprise - Dispositivo totalmente gerido e do Android Enterprise -
Contentor é separada em dois perfis dentro do perfil COPE. E possivel alternar entre os dois perfis
para a configuracéo de cada perfil, clicando no respetivo botéo no lado esquerdo da consola:

DEVICE PROFILE i WV ICE PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Ambos os perfis podem ser configurados conforme descrito para cada perfil individual:

Android Enterprise - Dispositivo totalmente gerido

Android Enterprise - Contentor

| Reverter para um dispositivo totalmente gerido pela AE

O perfil Android Enterprise - Container pode ser removido conforme descrito em Gestao de
dispositivos moveis.

Ao remover o perfil Container, o perfil COPE sera transformado num perfil Android Enterprise - Fully
Managed Device.
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| Android Enterprise — Configuracéo de contentores

Dependendo de teres selecionado um perfil de grupo ou um dispositivo, a sintese e 0s seus
subpontos séo diferentes - tem isto em atengao!

| Geral

| Sintese do perfil (apenas ao nivel do perfil)

Se estiveres num perfil, receberads uma breve descri¢do do perfil, no que diz respeito ao nome, SO,
data de criacao, autor, etc.

Nome do perfil Nome do perfil - pode ser diretamente renomeado aqui
Sistema operativo SO valido para o perfil

Criado em Data de criacéo

Criado por Criado por

Ultima alterag&o Data da ultima alteracéo

Alterado por O utilizador que efectuou as ultimas alteracdes a este perfil
Revisao do perfil atual |Numero de vezes que o perfil ja foi atualizado

Reviséo do perfil Numero de vezes que o perfil ja foi atualizado e lhe foram atribuidos
lancado dispositivos

Eliminar perfil Eliminar perfil

Repor o perfil do grupo Repor o perfil do grupo

Copia o perfil Copia o perfil
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| Sintese do perfil do grupo (apenas a nivel do grupo)

Ao abrires um perfil de grupo, terds uma visao geral rapida do perfil.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Relsased Profis Reviaion |cutrdsted) 14 a

Nome do Nome do perfil (pode ser alterado aqui)

perfil

Sistema Sistema operativo para o qual o perfil se destina
operativo

Criado em Tempo de criagao

Criado por O criador do perfil

Ultima Hora da ultima modificagéo do perfil

alteracéo

Alterado por

Conta que efectuou as ultimas alteracdes

perfil lancado

Revisao do Revisao do estado do perfil guardado
perfil atual
Reviséo do Revisao do perfil atribuido ("Atribuir agora™). Se a etiqueta apresentar "

(desatualizado)" por tras do texto, significa que guardaste o perfil mas ainda néo o
atribuiste, pelo que os dispositivos continuardo a receber uma versédo mais antiga.
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| Sintese do dispositivo (apenas ao nivel do dispositivo)

Se estiveres num dispositivo, receberas uma recapitulacéo geral do dispositivo selecionado, que

contém o seguinte:

Nome do dispositivo

Nome do dispositivo

Localizacéo

Coordenadas de localizacéo

NUmero de telefone

NUmero de telefone

Atribuicéo de aplicacfes
obrigatorias

Numero de aplicacdes obrigatdrias atribuidas

Versao do SO

Verséo do sistema operativo do dispositivo

Sistema operativo

Sistema operativo (Android Enterprise)

NUmero de série

NUmero de série do dispositivo

Propriedade do dispositivo

Dispositivo empresarial ou privado

Tipo de dispositivo

Dispositivo gerido pelo AE Work

Enraizado

Estado, indicando se o dispositivo foi enraizado

Conformidade

Em conformidade com as directrizes

Endereco IP

Endereco IP do dispositivo

Visto pela dltima vez

Ponto no tempo, quando o dispositivo se ligou pela ultima vez a
AppTec

Ultimo empurréo

Ponto no tempo, quando o ultimo push foi enviado para o
dispositivo

Atribuigcéo de utilizadores

O utilizador ou grupo a que este dispositivo esta atribuido

| Revisédo da configuracao

Aqui tens uma visao geral do perfil de grupo que esta atribuido ao aparelho.

Revision Overview

l trica Paclbe Dwmew Profis: Ewtucn §

. Gerap Profil Dalauh Qrsup Profil: Revieon 13

Drwicas Profil e R on § D Profile: Buviien &

Dlaidh Gezip Profile: Revison 13 [Mewer Bevison svilebie) Dafaid Oreip Profil: Revison 13

Se clicares no perfil de grupo, terds acesso direto a esse perfil e poderas efetuar defini¢cdes.

Com este simbolo, podes reverter as aplica¢des distribuidas para as definicdes do perfil de grupo.

Com este simbolo, podes reverter todas as aplicacfes utilizadas para as definicbes do perfil de grupo.
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"Newer Revision available" indica que o perfil de grupo foi alterado e guardado, mas néo atribuido. O
perfil de grupo tem de ser atribuido com "Atribuir agora" ao nivel do grupo para aplicar as alteragfes

aos dispositivos.
| Registo do dispositivo (apenas ao nivel do dispositivo)

Aqui receberds varios registos de dispositivos. Se necessario, podes descobrir diretamente a causa

de um erro aqui.
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| Registo de comandos

Aqui podes ver quais os comandos que foram emitidos para o dispositivo e qual o seu estado.

Command Log (last 250 commands) o~
L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed
;) [ eampie om R RERT T Gt insalled npme Command Feeogied
1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad
4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied
§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss
[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad
4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl
w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed
1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Status de comando possiveis

Dispositivo empurrado

Foi enviado um pedido push para o servigo push (por exemplo, APNS)
para dizer ao dispositivo para se ligar novamente ao servidor EMM.

Comando criado

O comando foi criado no sistema.

Comando enviado

O comando foi enviado para o dispositivo depois de este se ter ligado ao
servidor.

Comando Executado

O comando foi executado com sucesso.

Falha no comando

O comando falhou. *

Comando parcialmente
falhado

Dependendo do sistema operativo do dispositivo, alguns comandos
podem ser agrupados.
Neste caso, algumas partes deste grupo de comandos falharam. *

Comando executado,
eventualmente falhou

O comando foi executado, mas talvez ndo o tenha sido.

Comando repuxado

O comando foi reenviado por um utilizador.

Descartado

O comando foi rejeitado. Por exemplo, porgue foi substituido por outro
comando ou porque o dispositivo foi registado novamente e os comandos
antigos foram removidos

*Se houver um ponto de exclamacao por tras da mensagem, podes obter mais informacgdes passando

0 cursor sobre o icone.
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| Defini¢cbes do dispositivo

| Configuracao do cliente

Aqui podes efetuar as seguintes configuracdes no teu dispositivo Android:

Tempo fora de
conformidade

O limite de tempo limite de resposta do utilizador apds o qual a acdo de
execucao é aplicada.

Acdo de execucéao
apos o tempo limite de
cumprimento

Acao de execucdo quando um utilizador ndo executa ac¢des que conduzam
a um estado de dispositivo conforme

Frequéncia da recolha
de dados

Frequéncia com que as informacdes do dispositivo/GPS devem ser
recolhidas

Frequéncia de
batimento cardiaco do
dispositivo

Intervalo em que o dispositivo deve contactar o Servidor AppTec
Min. 1 minuto
Méaximo. 24 horas

Ativar actualizagbes de
localizac&o

Se estiver ativado, o dispositivo envia actualizagdes de localizag&o para o
Servidor AppTec

Localizagéo Hora de
atualizacao

Determina em que intervalos de tempo o dispositivo envia actualizagdes de
localizacdo para a AppTec

Utilizar a precisdo da

localizagdo do Google
para a atualizacdo da
localizac&o

Se estiver activada, a localizacdo da rede seré utilizada para actualizacdes
de localizagéo (se estiver desactivada em "Restricdes", esta definicdo nao
afectara nada)

Utilizar a localizag&o
GPS para atualizar a
localizag&o

Se estiver ativado, o GPS sera utilizado para atualizar a localizagéo

Permitir locais
simulados (falsos)

Permite a falsificac@o de informacdes de localizagdo através de aplicacdes
de terceiros

Acéo de ligacéo
perdida

Se estiver ativado, podes especificar uma agao para o caso de um
dispositivo ndo obter uma liga¢édo ao servidor MDM no intervalo de
pulsacdo. Por exemplo, se o dispositivo tiver um tempo de pulsagéo de 5
minutos, liga ao servidor as 10:35 AM. Depois disso, o dispositivo sai do
alcance do Wi-Fi. O proximo heartbeat as 10:40 AM falharéa e a acao
especificada sera executada.

Acéo

A acéo que deve ser tomada assim que um dispositivo se torna néo-
conforme.
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e [Lock Dispositivo = blogueia o dispositivo

e Limpar dispositivo = o dispositivo sera restaurado para as definicbes
de fabrica

e Limpar dispositivo e cartdo SD = o dispositivo seré restaurado para as
definicdes de fabrica e 0 armazenamento do cartdo SD sera
eliminado

Limiar Podes especificar um limite de batimentos cardiacos falhados que séo
necessarios para desencadear a acao especificada.

Modo de N&o cumpre a norma: | Os utilizadores serdo solicitados periodicamente a executar

aplicacédo da accoes pendentes

politica Aplicacéo de politica |Nunca sera pedido aos utilizadores que executem acg¢des

plicag p P q ¢
preguicosa: pendentes. Todas as accdes abertas serdo mostradas no
Cliente AppTec

Aplicacdo agressiva |Os utilizadores seréo solicitados ininterruptamente a executar
de politicas: accoes pendentes

AppTec Se ativado, pode ser especificado um cédigo de versdo para a aplicacdo AppTec. O

Version Lock

cliente AppTec so actualizara para a versao especificada. As versées mais recentes
serdo ignoradas. NAO é possivel fazer um downgrade.

Cdédigo da |Codigo da versao para a aplicacdo AppTec a ser bloqueada.

versao
Desativar a  |Se estiveres desativado, o Cliente AppTec ndo mostrara uma Notificacdo na Barra de
notificagéo NotificagBes. Assim, os utilizadores podem fechar o cliente AppTec através do gestor
AppTec de tarefas. Se o cliente AppTec estiver fechado, varias funcionalidades, incluindo o

Modo Kiosk e a lista negra/branca de aplica¢des, ndo funcionardo corretamente.

Os dispositivos Samsung oferecem um mecanismo de protecédo para o Cliente
AppTec. A notificacdo esta desactivada por predefinicdo nos dispositivos Samsung
gue suportam as APIs KNOX.

A notificagdo ndo deve ser desactivada em dispositivos com Android 8.0 ou superior.
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| Papel de parede

Define um papel de parede |Ativar/desativar o papel de parede personalizado
personalizado

Papel de parede Define 0 modo de papel de parede para utilizar um cédigo de cores
ou uma imagem

Especifica uma cor Especifica uma cor de fundo como valor hexadecimal, por exemplo,
#000000 para preto ou #fffffff para branco

Definir imagem como papel |Carrega o ficheiro de imagem que pretendes utilizar como papel de
de parede parede
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| Gestéo de activos (apenas a nivel do dispositivo)

| Informacdes sobre o dispositivo

Modelo

Designacao do modelo do aparelho

Sistema operativo

SO

Versao do SO

Versdo do SO

NUmero de série

NUmero de série

Nome do dispositivo

Nome do dispositivo

Estado da bateria

Estado da bateria

Memoria livre / total

Memoéria livre / total

Samsung Safe

Interface Samsung SAFE, necessaria para uma variedade de opc¢fes de
definicéo

Cartédo SD disponivel

Cartédo SD disponivel

Emulacgéo de cartdo
SD

Cartdo SD emulado

Cartdo SD amovivel

Cartdo SD amovivel

SD Livre / Memoria
Total

SD Free / Memo©ria total do cartdo SD

| Wi-Fi
Endereco IP Endereco IP do dispositivo
WiFi MAC Endereco MAC WiFi
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| Celular

Estado Estado (cartdo SIM instalado)
NUmero de NUmero de telefone

telefone

Roaming (Voz /
Dados)

Roaming para voz / dados

Estado do roaming

Estado atual do roaming

Endereco IP

Endereco IP

Operador/Carrier

Operador/Carrier

Tecnologia celular

Tecnologia celular

IMEI

Numero IMEI

ICCID Esta é a identificacdo do cartdo SIM, muitas vezes também um Smartcard ou
um cartdo de circuito integrado (ICC)
IMSI O International Mobile Subscriber Identity (IMSI) fornece, nas redes moveis

GSM e UMTS, uma identificag&o definitiva dos utilizadores da rede
O IMSI é composto por um maximo de 15 digitos e € configurado da seguinte
forma:

O

6digo de pais movel (MCC), 3 digitos

e Cddigo de rede movel (MNC), 2 ou 3 digitos

e Numero de identificacdo do assinante movel (MSIN), 1-10 digitos

Atual MCC/MNC

Ver "SIM MCC/MNC"

SIM MCC/MNC

O cabdigo de pais movel é um identificador de pais estabelecido, definido pela
UIT de acordo com a norma E.212 Padréo. Trabalha em conjunto com o cédigo
de rede movel (MNC) para a identificacdo da rede movel.

Significa o pais/cédigo de rede movel do cartdo SIM.

Se fizeres roaming para outra rede moével, logicamente, o "Current MCC/MNC" e
0 "SIM MCC/MNC" seréo diferentes.
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| Bluetooth

Bluetooth MAC Endereco MAC Bluetooth
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| Gestao da seguranca
| Antirroubo (apenas ao nivel do dispositivo)

| Informacao GPS (apenas ao nivel do dispositivo)

Aqui podes determinar a localizagéo atual/ultima do aparelho. A localizacao pode ser protegida com
uma ou até duas palavras-passe - Vé: Defini¢cdes gerais - Privacidade - Acesso ao GPS
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| Limpa e bloqueia (apenas ao nivel do dispositivo)

Em "Limpar e bloquear", podes realizar as trés ac¢fes seguintes:

Limpeza total |O dispositivo € restaurado para as definicbes de fabrica (os dados empresariais e
pessoais sao eliminados). So6 funciona para o Perfil de Trabalho Avancado

Limpeza da Apenas os dados empresariais sdo removidos do dispositivo do utilizador final (todas
empresa as aplicac6es, dados, etc. que foram fornecidos pela AppTec)

Bloqueio do Se o bloqueio do ecré estiver ativado, basta desbloquear o dispositivo com a
ecra palavra-passe/PIN do dispositivo

294




9 APPTEC360

Manual de Administracao AppTec360 Unified Endpoint Management

| Mensagem (apenas a nivel do aparelho)

Aqui podes preencher 0 assunto e uma mensagem e envia-la para um dispositivo de utilizador final

Send Message X

Subject

Message

Send Message
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| Configuracdo de seguranca

| Caodigo de acesso do dispositivo

Em "Cédigo de acesso" podes definir uma palavra-passe para o dispositivo, estando disponiveis as
seguintes opc¢des de definicdo

Comprimento minimo
da palavra-passe

Estabelece o nimero minimo de simbolos que uma palavra-passe deve ter

Qualidade da
palavra-passe

N&o
especificado

Esta politica ndo prevé requisitos para a palavra-passe.

Biometria
Fraca

Esta politica permite a utilizacdo de tecnologia de
reconhecimento biométrico de baixa seguranca. Isto implica
tecnologias que possam reconhecer a identidade de um
individuo até cerca de um PIN de 3 digitos (a detecao falsa é
inferior a 1 em 1.000).

Alguma coisa

Esta politica requer a definicdo de algum tipo de palavra-passe
ou padrdo, mas ndo impde quaisquer regras especificas.

Alfabético

O utilizador deve ter introduzido uma palavra-passe que
contenha pelo menos caracteres alfabéticos (ou outro
simbolo).

Alfanumérico

O utilizador deve ter introduzido uma palavra-passe que
contenha, pelo menos, caracteres numéricos e alfabéticos (ou
outro simbolo).

Complexo

O utilizador deve ter introduzido uma palavra-passe que
contenha pelo menos uma letra, um digito numérico e um
simbolo especial, por defeito. Com esta qualidade de palavra-
passe, as palavras-passe podem ser restringidas a conter
varios conjuntos de caracteres, como pelo menos uma letra
maiuscula, etc.

Comprimento minimo
da palavra-passe

Define o nUmero necessario de caracteres para a palavra-passe. Por
exemplo, podes exigir que o PIN ou as palavras-passe tenham pelo menos
seis caracteres.

Minimo de digitos
numéricos exigidos
na palavra-passe

Minimo de digitos numéricos exigidos na palavra-passe
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Minimo de letras
minusculas exigidas
na palavra-passe

Minimo de letras mindsculas exigidas na palavra-passe

Minimo de letras
maidsculas exigidas
na palavra-passe

Minimo de letras mailusculas exigidas na palavra-passe

Minimo de caracteres
nao alfabéticos
exigidos na palavra-
passe

Minimo de caracteres ndo alfabéticos exigidos na palavra-passe

Simbolos minimos
exigidos na palavra-
passe

Simbolos minimos exigidos na palavra-passe

Bloqueio do tempo maximo |Inatividade méxima do utilizador até ao bloqueio de tempo

de inatividade

Tempo limite de expiracdo [Estabelece, apds o que a palavra-passe expira e tem de ser emitida

da palavra-passe

uma nova palavra-passe

Restricdo do histérico de  |NUmero de palavras-passe utilizadas anteriormente que nao sao

palavras-passe

permitidas

Maximo de tentativas

Estabelece a frequéncia com que uma palavra-passe pode ser

falhadas da palavra-passe |introduzida incorretamente, antes de ser efectuada uma limpeza

completa do dispositivo

Permite a autenticagéo Permite a autenticagcéo através da leitura de impressdes digitais ou da

biométrica

iris. Apenas para Samsung KNOX 2.1 e superior
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| Caodigo de acesso do contentor

Em "Cddigo de acesso", podes definir uma palavra-passe para o contentor, com as seguintes opgcoes
de definicéo
disponivel para ti

Comprimento minimo | Estabelece o nimero minimo de simbolos que uma palavra-passe deve ter
da palavra-passe

Qualidade da N&o Esta politica ndo prevé requisitos para a palavra-passe.
palavra-passe especificado

Biometria Esta politica permite a utilizacdo de tecnologia de

Fraca reconhecimento biométrico de baixa seguranca. Isto implica

tecnologias que possam reconhecer a identidade de um
individuo até cerca de um PIN de 3 digitos (a detecao falsa é
inferior a 1 em 1.000).

Alguma coisa | Esta politica requer a definicdo de algum tipo de palavra-passe
ou padrao, mas ndo imp&e quaisquer regras especificas.

Alfabético O utilizador deve ter introduzido uma palavra-passe que
contenha pelo menos caracteres alfabéticos (ou outro
simbolo).

Alfanumérico | O utilizador deve ter introduzido uma palavra-passe que
contenha, pelo menos, caracteres numéricos e alfabéticos (ou
outro simbolo).

Complexo O utilizador deve ter introduzido uma palavra-passe que
contenha pelo menos uma letra, um digito numérico e um
simbolo especial, por defeito. Com esta qualidade de palavra-
passe, as palavras-passe podem ser restringidas a conter
varios conjuntos de caracteres, como pelo menos uma letra
maiuscula, etc.

Comprimento minimo | Define o nimero necessario de caracteres para a palavra-passe. Por
da palavra-passe exemplo, podes exigir que o PIN ou as palavras-passe tenham pelo menos
seis caracteres.

Minimo de digitos Minimo de digitos numéricos exigidos na palavra-passe
numeéricos exigidos
na palavra-passe

Minimo de letras Minimo de letras minUsculas exigidas na palavra-passe
minusculas exigidas

298




Manual de Administracao AppTec360

9 APPTEC360

Unified Endpoint Management

na palavra-passe

Minimo de letras
maiusculas exigidas
na palavra-passe

Minimo de letras mailusculas exigidas na palavra-passe

Minimo de caracteres
nao alfabéticos
exigidos na palavra-
passe

Minimo de caracteres ndo alfabéticos exigidos na palavra-passe

Simbolos minimos
exigidos na palavra-
passe

Simbolos minimos exigidos na palavra-passe

Blogueio do tempo
maximo de inatividade

Inatividade maxima do utilizador até ao bloqueio de tempo

Tempo limite de expiracdo |Estabelece, ap6s o0 que a palavra-passe expira e tem de ser emitida uma

da palavra-passe

nova palavra-passe

Restricdo do historico de |Numero de palavras-passe utilizadas anteriormente que ndo sao

palavras-passe

permitidas

Maximo de tentativas

Estabelece a frequéncia com que uma palavra-passe pode ser

falhadas da palavra-passe |introduzida incorretamente, antes de ser efectuada uma limpeza

completa do dispositivo
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| AntiVirus

Verificacdo automatica

Ativar as verificagBes automaticas periédicas

Intervalo de digitalizacéo

Intervalo para exame (rapido / completo)

Verificacdo automatica
completa

Ativar as verificagBes automaticas completas

Actualizacdes automéaticas

Ativar actualizagbes autométicas

Intervalo de verificacdo de
atualizacao

Com que frequéncia a aplicacdo e a sua base de dados devem ser

actualizadas (virus / cédigo danificado)

Protecao de aplicagbes

Ativar a verificacdo automatica de aplicacdes

Protecao do cartdo SD

Ativar a verificacdo automatica do cartdo SD

Atualizacéo apenas de Wi-
Fi

Quando ativado, as actualizac6es s6 serdo aplicadas quando o
dispositivo estiver ligado com éxito a uma rede Wi-Fi
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| Fim de vida (apenas a nivel do dispositivo)
| Limpa (apenas ao nivel do dispositivo)

Em "Limpar", podes repor as definicdes de fabrica do dispositivo (apenas no perfil de trabalho
melhorado).

Aqui, os dados empresariais, bem como os dados privados, serdo eliminados no dispositivo do
utilizador final.

Ao clicar no "Simbolo de Menos" recebes a seguinte mensagem:

Wipe Device

Are you sure to wipe the device ?

Com "Sim" podes fazer a limpeza.

Em "Relatorio de limpeza", podem ser apresentados o0s seguintes itens

Limpado por Historico de quem realizou a limpeza
Data Data
Estado Estado (por exemplo, se a limpeza foi efectuada com éxito)
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| DefinicOes de restricbes

| RestricOes

Aqui, é possivel restringir e bloquear uma série de coisas.

Aplicagéo da
conformidade

Modo Avisar o utilizador - O utilizador ser& avisado para realizar as accoes
necessarias.

Contentor de bloqueio de modo - Oculta todas as aplicacdes até que todos
0S requisitos sejam cumpridos

Politica de permissédo
de tempo de
execucao

Avisa o utilizador para novos pedidos de autorizagéo

Concede sempre novos pedidos de autorizacao

Recusa sempre novos pedidos de autorizacao

Avisa: Algumas aplicagdes tém problemas em reconhecer as permissoes se
estas forem definidas automaticamente. Se concederes sempre permissdes
e tiveres problemas com aplicagBes que dizem que faltam permissdes,
define esta opcao para "solicitar ao utilizador" e reinstala a aplicagéo

Permite a saida da
area de transferéncia

Permite copiar e colar do interior do contentor para o exterior

Permite a resolugéo
do identificador de
chamadas

Mostra o nome de uma chamada recebida com base nos contactos do
contentor

Permitir a resolugao
da pesquisa de
contactos

Permite procurar nomes nos contactos do contentor ao fazer chamadas

Permitir a partilha de
contactos Bluetooth

Permite o acesso ao contacto do contentor no automovel

N&o permitir o feixe
NFC de saida

Desactiva o NFC para o contentor

Permitir fontes
desconhecidas

Se estiver ativado, os utilizadores podem fazer o sideload de aplicagbes
instalando um ficheiro .apk.

Permite a depuracao
USB

Se estiver ativado, os utilizadores podem ativar a Depuragédo USB.

N&o permitir a
modificacdo da conta

N&o permite a criacdo, eliminacao e modificacdo de contas no contentor
Tem em atencdo que algumas aplicacdes precisam de criar ou modificar
contas para funcionarem como esperado
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Restricdes do perfil de trabalho. Disponivel apenas em dispositivos Android 11 e superior,
com Perfil de trabalho melhorado

N&o permitir a

Especifica se a camara nédo é permitida no perfil de trabalho.

camara

N&o permitir Especifica se o bluetooth n&o € permitido no perfil de trabalho.

Bluetooth

Ativar a Ativa esta opcéo para substituir a protecdo contra reposicdo de fabrica do Android

protecao contra
reposicao de
fabrica

pela conta Google que definiste em "Defini¢cdes gerais" — "Configuracdo do
Android" - "Android Enterprise" — "Prote¢do contra reposicao de fabrica" Se esta
opcao estiver activada e reiniciares o dispositivo, terds de fornecer a conta Google
configurada para configurar novamente o dispositivo.

Atualizacéo do
SO de controlo

Ativa esta opcao para definir o comportamento de atualizacdo como automatico,
em janelas ou adiado.

Atualizar a
politica

Automético: instala automaticamente assim que uma atualizac&o estiver disponivel.
Em janela: Instala automaticamente dentro de uma janela de manutencéo diaria.
Isto também configura as aplicac6es do Play para serem actualizadas dentro da
janela. Isto é fortemente recomendado para dispositivos de quiosque, porque esta
€ a Unica forma de as aplicacdes persistentemente fixadas no primeiro plano
poderem ser actualizadas pelo Play. Adiar: Adia a instalacdo automatica até um
méaximo de 30 dias.

Restricdes do perfil pessoal. Disponivel apenas em dispositivos Android 11 e superior, com

Perfil de trabalho melhorado

N&o permitir a camara

Especifica se a camara nao é permitida no perfil pessoal.

N&o permitir Bluetooth

Especifica se o bluetooth ndo é permitido no perfil pessoal.

Permitir fontes
desconhecidas

Se estiver ativado, os utilizadores de perfis de trabalho podem fazer o
sideload de aplicagdes instalando um ficheiro .apk.
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| Gestao de certificados

Aqui podes distribuir Certificados de Confianca e Certificados de Identidade aos teus dispositivos. O
Android 8 ou superior é necessario para distribuir Certificados Fidedignos e o Android 9 ou superior é
necessario para distribuir Certificados de Identidade.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Com o "+" podes adicionar varios certificados.
Os certificados de confianca tém de estar no formato PEM.

Os certificados de identidade tém de estar no formato PKCS12.
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| Gestao de ligacoes
| wi

Para esta definicdo, efectua a pré-configuracdo dos dispositivos do utilizador final, para aceder ao
acesso interno

Pontos
Identificador do conjunto de servigos (SSID) SSID da rede a ser conectada
Rede oculta Ativar, no caso de o AP néo transmitir o SSID

| Tipo de seguranca

Estabelece o tipo de seguranca do PA

| wep

Palavra-passe Palavra-passe para o PA
| wrAawPA2

Palavra-passe Palavra-passe para o PA
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| 802.1x EAP
Método EAP
PWD Identidade Identidade
Palavra-passe Palavra-passe
PEAP |Protocolo de autenticacéo de fase 2 nenhum Nenhum protocolo adicional
MSCHAPV2 |Protocolo MSCHAPV?2
GTC Protocolo GTC

Certificado CA

Certificado CA

Identidade

Identidade

Identidade anénima

Identidade anénima

Palavra-passe

Palavra-passe

TTLS |Protocolo de autenticagao de fase 2 nenhum Nenhum protocolo adicional
PAP Protocolo PAP
MSCHAP Protocolo MSCHAP
MSCHAPV2 |Protocolo MSCHAPV2
GTC Protocolo GTC
Certificado CA Certificado CA
Identidade Identidade
Identidade anénima Identidade anénima
Palavra-passe Palavra-passe
TLS Certificado CA Certificado CA

Identidade

Identidade

Palavra-passe

Palavra-passe
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| vPN

Nome da ligagéao Nome da ligacdo VPN

| Tipo de VPN

| vPN

Cliente VPN

Cliente VPN AppTec

Configuragéo da porta de | Selecciona a Configuracdo VPN da Gateway (Ver Definicbes Gerais >
entrada Gateway Universal > Definicbes VPN)

VPN sempre ativa Ativar o blogueio nativo

Ativar o AppTec Ativar o AppTec Lockdown

Lockdown
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Integrado (apenas disponivel em dispositivos Samsung)

Tipo de ligacao

PPTP

Servidor

Servidor

Ativar a encriptacao
PPTP

Ativar a encriptacao
PPTP

L2TP / IPSec PSK

Servidor

Servidor

Chave preé-partilhada
IPSec

Chave pré-partilhada
IPSec

Ativar o segredo L2TP

Ativar o segredo L2TP

Segredo L2TP

Segredo L2TP

IPSec XAuth PSK

Servidor

Servidor

Identificador IPSec

Identificador IPSec

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Dominios de pesquisa
DNS

Dominios de pesquisa DNS

Defini¢Bes de
especialistas

Servidores DNS

Servidores DNS

Encaminhamento de
rotas

Encaminhamento de rotas

Abre a VPN

Servidor

Servidor

Perfil OpenVPN

Perfil OpenVPN

Aplicagédo OpenVPN

OpenVPN para Android (recomendado)

Ligacdo OpenVPN

Definicbes de especialistas

Servidores DNS

Servidores DNS

Encaminhamento de rotas

Encaminhamento de rotas
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Samsung / Strong Swan

Tipo de ligacdo

PPTP

Servidor

Servidor

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar a encriptacdo
PPTP

Ativar a encriptacdo
PPTP

L2TP / IPSec PSK

Servidor

Servidor

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar o segredo L2TP

Segredo L2TP

IPSec XAuth PSK

Servidor

Servidor

Identificador IPSec

Identificador IPSec

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Definigbes de
especialistas

Servidores DNS

Servidores DNS

Encaminhamento de
rotas

Encaminhamento de rotas

Cisco Any Connect

Servidor Servidor
Modo de certificado Desativado Desativado
Automatico Automatico

Definicbes de especialistas

Servidores DNS

Servidores DNS

Encaminhamento de rotas

Encaminhamento de rotas
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| VPN por aplicagéo

Cliente VPN

Cliente VPN AppTec

Configuracéo da porta de |Selecciona a Configuracéo VPN da Gateway (Ver Definicbes Gerais >
entrada Gateway Universal > Definicdes VPN)

Aplicacbes VPN Aplicacdes VPN

VPN sempre ativa Ativar o blogueio nativo VPN sempre ativa

Ativar o AppTec Ativar o AppTec Lockdown

Lockdown
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Samsung / Strong Swan

Tipo de ligacao

PPTP

Servidor

Servidor

Aplicagbes VPN

Aplicagbes VPN

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar a encriptacao
PPTP

Ativar a encriptacao
PPTP

L2TP / IPSec PSK

Servidor

Servidor

Aplicagbes VPN

Aplicagbes VPN

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Ativar o segredo L2TP

Segredo L2TP

IPSec XAuth PSK

Servidor

Servidor

Aplicagbes VPN

Aplicagbes VPN

Identificador IPSec

Identificador IPSec

Chave pré-partilhada
IPSec

Chave pré-partilhada
IPSec

Nome de utilizador

Nome de utilizador

Palavra-passe

Palavra-passe

Defini¢bes de
especialistas

Servidores DNS

Servidores DNS

Encaminhamento de
rotas

Encaminhamento de rotas
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| Restricoes

Aqui podes definir as restricdes, em relacdo a gestédo da ligacéao

Permitir roaming de Permitir dados méveis em roaming

dados
Forcar Roaming de Se estiver ativado, o roaming para dados mdveis é permanentemente
Dados ativado (ndo recomendado!)

Esta definicdo substitui a definicdo "Permitir Roaming de Dados"!

Utiliza o servidor proxy [A utilizacdo de um servidor proxy HTTP, que € fornecido pelas definicdes do
http do sistema sistema nas definigbes, depende da rede ligada (WiFi ou APN)
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| Gestao PIM

| Gmail Exchange

Informacéo: Esta Configuragéo sera aplicada & aplicacdo Gmail. Por isso, tens de aprovar e instalar o

Gmail.

Endereco de

O endereco de correio eletrénico do utilizador fornecido

correio Tem em atencédo os "marcadores de posi¢cao”, que podes utilizar para trabalhar com
eletrénico credenciais e nao realizar alteracdes manualmente em cada dispositivo
Com um clique, podes ver por ti proprio
Nome de Endereco do servidor dos teus Servidores Exchange
anfitrido do
servidor
Nome de O nome de utilizador (Login-Name) do respetivo dispositivo do utilizador final, tem
utilizador também em atencéo os "Placeholders here
Assinatura Podes anexar uma assinatura (Dica: alguns dispositivos exigem formatacdo HTML

para a assinatura)

NUmero de dias
anteriores a
sincronizar

Numero de dias, determinando quando os e-mails sdo sincronizados de volta

Identificador do
dispositivo

Uma cadeia de caracteres que contém o ID do dispositivo EAS. Faz parte do
protocolo EAS e esté disponivel em algumas regides

Utiliza Secure
Sockets Layer
(SSL)

Utiliza uma ligagéo SSL

Aceita todos os
certificados

Todos os certificados séo aceites. Selecciona esta opcao, se o teu Exchange
Server utilizar um certificado auto-assinado

Permitir contas
nao geridas

Permite que os utilizadores adicionem ou removam qualquer conta do Exchange,
gue néo seja a conta especificada nesta configuracdo gerida. Se esta definicdo
estiver activada, ndo podes impedir os utilizadores de adicionarem outras contas do
Exchange ao Gmail. Também n&o podes controlar a partilha de dados entre outras
aplicacdes e contas Exchange adicionadas pelos utilizadores. Esta definicdo s6
deve ser activada se os teus utilizadores precisarem de manter mais do que uma
conta Exchange de trabalho no Gmail.

Certificado de
cliente

Certificado de cliente. S6 é necessario se o teu servidor de correio eletronico
esperar que isto esteja presente.
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| Gestao de aplicagcoes
| Gestor de aplicacOes empresariais

| Aplicacdes instaladas (apenas ao nivel do dispositivo)

Aqui, todas as aplica¢gbes que estdo atualmente instaladas no contentor serdo apresentadas para ti.

. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Aplicacdes de sistema (apenas ao nivel do dispositivo)

Em "System Apps" (Aplicacdes do sistema), todas as aplica¢des e servi¢os que ja foram instalados
no dispositivo do utilizador final pelo fabricante do dispositivo serdo listados para ti.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Aplicagbes obrigatorias

Em Aplicacdes obrigatorias, podes definir as aplicagdes obrigatorias. O utilizador sera continuamente
solicitado a instalar esta aplicagédo designada, se for uma aplicacdo interna. As aplicagdes da Play
Store serdo instaladas automaticamente.

Através do , podes definir a aplicagédo obrigatdria requerida.

Pode ser uma aplicagéo interna da lista "Aplicacdes internas do Android”, que carregaste nas
DefinicOes gerais.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Também podes selecionar e carregar diretamente um ficheiro apk com "Carregar aplicacao interna".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Se estiveres a instalar uma aplicacao interna, teras a possibilidade de ativar "Manter atualizado". Se

esta opcao estiver activada e tiveres definido uma versdo mais recente na BD de aplicacdes internas,
a aplicacao sera actualizada no dispositivo.
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Ou pode ser uma aplicagdo "AE Play Store" da Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Apenas as "Aplicacbes da AE Play Store" aprovadas serdo mostradas neste separador.

Para aprovar uma "Aplicacao da AE Play Store", vai a "Definicbes gerais" > "Gestéo de aplicacdes” >
"AE Play

Store" e adiciona uma aplicacéo através do botéo que te redirecciona para o separador "Play Store
Apps" (ou podes ir diretamente para o separador "Play Store Apps").

No separador "Aplicacdes da Play Store", podes procurar aplicagdes. Quando clicas numa aplicacéo,
a pagina da aplicacédo abre-se e aqui podes aprovar a aplicacao clicando em "Aprovar".
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| Aplicagbes do sistema AE

Aqui podes definir uma lista que contém aplicacdes de sistema especificas que devem ser activadas
nos dispositivos.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Se clicares no botdo, podes escolher a partir de uma lista de possiveis aplicacdes de sistema
fornecidas pelo Google ou introduzir diretamente o nome do pacote de uma aplicacéo de sistema que
deve ser activada.

Select an application X

System Apps  Package Name

o i a device has a different package name for a speafic system app, you have 10 add the package name manually by dclong an the “Package Name” tab above

Androbd Messages
Packagpes

cam google.andraid apps messaging

SO Calculator
Packages
) comgoogleandroid calculator

Select an application

System Apps  Package Mame

Tem em atencgéo que as aplicagdes de sistema na lista fornecida pela Google séo apenas aplicacdes
gque podem ser aplicacdes de sistema, mas néo tém necessariamente de ser aplicagdes de sistema
nos teus dispositivos.

No entanto, esta lista s6 afecta as aplicagBes que ja estdo pré-instaladas.
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A adicéo de aplicacdes que ndo estejam pré-instaladas nos teus dispositivos ndo afectara os teus
dispositivos, independentemente de a aplicagcéo pertencer a lista fornecida pelo Google ou de o nome
do pacote da aplicacéo ser introduzido diretamente.
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| RestricOes e definicOes
| DefinicOes de gestao de aplicacdes

Aqui podes configurar o comportamento do dispositivo relativamente as actualizacdes de aplicacdes.

Atualizar a Especifica em que intervalo o Cliente AppTec ira procurar actualizagées de

frequéncia de aplicagbes. O valor predefinido é 24 horas.

verificacao

Limiar Wi-Fi As aplica¢gBes maiores do que o tamanho especificado serdo descarregadas
através de Wi-Fi. Se selecionar "Apenas Wi-Fi", todas as aplicacdes serdo
descarregadas através de Wi-Fi.

| Loja de aplicacbes para empresas
| Internamente

No ponto "In-House", podes carregar e distribuir aplicagbes desenvolvidas internamente.
Com o simbolo, podes distribuir mais aplica¢cdes internas.

Se estiveres a instalar uma aplicacao interna, teras a possibilidade de ativar "Manter atualizado". Se
esta opgéo estiver activada e tiveres definido uma versédo mais recente na BD de aplica¢des internas,
a aplicacao seréa actualizada no dispositivo.

IN-HOU SE

Hatrse Cinde

Se ndo tiveres distribuido aplicagbes internas, receberas a seguinte viséo geral:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App

320



9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

Para isso, clica em "Upload In-House App", e receberas a seguinte visdo geral:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Agora, escolhe com "Procurar..." um ficheiro .apk e depois clica em "Carregar".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

A tua aplicacdo sera agora carregada. No meio do circulo, veras um indicador de percentagem, que
mostra a parte da tua aplicacdo que ja foi carregada.
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Se o carregamento da tua aplicagéo interna tiver sido bem sucedido, podes encontrar a aplicagéo
carregada no teu Catélogo de Aplicacdes.

O utilizador tem agora a opgéo de ver e instalar esta aplicagéo na AppTec Store no dispositivo do
utilizador final, na categoria "In-House".

IN-HOLISE

: Filter
In-House Y 1
. Firefax 70 FT 2867 MB ong miezilla feelax °

Uma vez que nao se trata de uma aplicagdo da Google PlayStore, o utilizador ndo necessita de um ID
Google armazenado no respetivo dispositivo do utilizador final.

| Empresa Play Store

| AE Play Store

Aqui podes adicionar aplicacées a Android Enterprise Playstore. Tem em atenc&o que tens de aprovar
as aplicacdes com a tua conta de administrador AE antes de as poderes adicionar.

Para aprovares uma aplicacéo, consulta as instru¢cdes em Aplicacdes obrigatorias.
| Gestéo de contetidos

| ContentBox

Aqui podes ativar a ContentBox.

Assim que mudares "Enable ContentBox" (Ativar ContentBox) para "On" (Ligado), sera
automaticamente instalada uma aplicacao ContentBox separada no dispositivo do utilizador final.
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| Navegador seguro

Aqui podes configurar as definicbes para o AppTec Secure Browser.

Assim que mudares a sec¢do do "Secure Browser" para "On", serd automaticamente instalada uma
aplicacdo de browser separada no dispositivo do utilizador final.

Requerer palavra-passe Exige que o utilizador defina e utilize uma palavra-passe para aceder
ao browser.
Comprimento minimo Define o nUmero necessario de caracteres para a palavra-passe
exigido para a palavra-
passe

Qualidade da palavra-passe |Define a qualidade da palavra-passe necessaria
necessaria

Restringir transferéncias /
Abrir em

Restringir carregamentos

Carregar lista branca Uma lista de URLs para os quais o carregamento sera sempre
permitido.
Permitir copia Permite copiar, cortar ou partilhar texto dentro das paginas Web.

Permite a captura de ecra Permite a captura de imagens de ecra.

Frequéncia da limpeza de Selecciona com que frequéncia TODOS os dados do utilizador
dados (historico, cache, etc.) devem ser automaticamente removidos.

Marcadores da empresa Os marcadores aparecerdo na pasta "Marcadores da empresa" nos
marcadores do navegador.
N&o sao editaveis pelo utilizador.

Ocultar a barra de enderecos

Lista branca no navegador |Ativa a lista branca de URLs do lado do cliente.
(sem Universal Gateway) e Os marcadores da empresa sdo sempre colocados na lista
branca

e Suportado apenas para 100 URLs

e Utiliza o Universal Gateway para a criacao ilimitada de listas
negras e brancas

URLs na lista branca Uma lista de URLs permitidos.
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Lista negra e lista branca A inclusdo na lista negra tem os seguintes requisitos:
baseadas em gateway e Um AppTec Universal Gateway a funcionar ("Definicbes gerais”
- "Universal Gateway")

e Uma configuragdo VPN em funcionamento com um servidor
DNS especificado ("Definigbes gerais" — "Gateway universal"
- "Definicdes VPN")

e Configuragédo de uma lista negra ("Defini¢cdes gerais" —
"Universal Gateway" — "Lista negra de dominios")

e Uma ligacao VPN valida no perfil ("Gestao de ligacdes" —
"VPN")
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| Configuracao do Android
| Geral

| Sintese do perfil do grupo (apenas a nivel do grupo)

Ao abrires um perfil de grupo, terds uma viséo geral rapida do perfil.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nome do Nome do perfil (pode ser alterado aqui)

perfil

Sistema Sistema operativo para o qual o perfil se destina
operativo

Criado em Tempo de criacao

Criado por O criador do perfil

Ultima Hora da ultima modificacdo do perfil
alteracéo

Alterado por |Conta que efectuou as Ultimas alteractes

Reviséo do Reviséo do estado do perfil guardado
perfil atual

Reviséo do Revisao do perfil atribuido ("Atribuir agora"). Se a etiqueta apresentar "
perfil lancado |(desatualizado)" por tras do texto, significa que guardaste o perfil mas ainda néo o
atribuiste, pelo que os dispositivos continuardo a receber uma versao mais antiga.

325



Manual de Administracao AppTec360

9 APPTEC360

Unified Endpoint Management

| Sintese do dispositivo (apenas ao nivel do dispositivo)

Se estiveres num dispositivo, receberas uma recapitulagéo geral do dispositivo selecionado, que

contém o seguinte:

Nome do dispositivo

Nome do dispositivo

Ultima localizag&o conhecida

As Ultimas coordenadas GPS conhecidas

NUmero de telefone

NUmero de telefone

Atribuicédo de aplicacfes
obrigatorias

O numero de aplicacdes obrigatérias atribuidas

Versao do SO

Versao do sistema operativo do dispositivo

Sistema operativo

Sistema operativo (Android / iOS / Windows Phone)

NUmero de série

Numero de série do dispositivo

Propriedade do dispositivo

Dispositivo empresarial ou privado

Tipo de dispositivo

Telefone ou Tablet

Enraizado

Estado, indicando se o dispositivo foi enraizado

Conformidade

Em conformidade com as directrizes

Endereco IP

Endereco IP

Visto pela ultima vez

Ponto no tempo, quando o dispositivo se ligou pela ultima vez &
AppTec

Ultimo empurrdo

Ponto no tempo, quando o servidor enviou um push para o
dispositivo

Atribuicdo de utilizadores

Um menu suspenso para atribuir o dispositivo a outro utilizador
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| Config Revision (apenas a nivel do dispositivo)

Aqui tens uma visao geral do perfil de grupo que esté atribuido ao aparelho.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Se clicares no perfil de grupo, acederas diretamente ao perfil e poderas efetuar definigcoes.
Com o simbolo, podes reverter as aplica¢gdes atribuidas para as definicdes do perfil de grupo.
Com o simbolo, podes repor o perfil do dispositivo para que ndo tenha quaisquer definicdes.

"Newer Revision available" indica que o perfil de grupo foi alterado e guardado, mas néo atribuido. O
perfil de grupo tem de ser atribuido com "Atribuir agora" ao nivel do grupo para aplicar as alteracdes
aos dispositivos.

| Registo do dispositivo (apenas ao nivel do dispositivo)
| Registo de comandos

Aqui podes ver quais os comandos que foram emitidos para o dispositivo e qual o seu estado.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Os comandos criados por "Sistema automatizado" sdo automaticamente criados pelo sistema.
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| Status de comando possiveis

Dispositivo empurrado

Foi enviado um pedido push para o servigo push (por exemplo, APNS)
para dizer ao dispositivo para se ligar novamente ao servidor EMM.

Comando criado

O comando foi criado no sistema.

Comando enviado

O comando foi enviado para o dispositivo depois de este se ter ligado ao
servidor.

Comando Executado

O comando foi executado com sucesso.

Falha no comando

O comando falhou. *

Comando parcialmente
falhado

Dependendo do sistema operativo do dispositivo, alguns comandos
podem ser agrupados.
Neste caso, algumas partes deste grupo de comandos falharam. *

Comando executado,
eventualmente falhou

O comando foi executado, mas talvez ndo o tenha sido.

Comando repuxado

O comando foi reenviado por um utilizador.

Descartado

O comando foi rejeitado. Por exemplo, porgue foi substituido por outro
comando ou porque o dispositivo foi registado novamente e os comandos
antigos foram removidos

*Se houver um ponto de exclamacao por tras da mensagem, podes obter mais informacdes passando

0 cursor sobre o icone.

328




Manual de Administracao AppTec360

9 APPTEC360

Unified Endpoint Management

| Defini¢cbes do dispositivo

| Configuracao do cliente

Aqui podes efetuar as seguintes configuracdes no teu dispositivo Android:

Mensagem de aviso apos
desativar a Gestao de
Dispositivos

Mensagem de aviso estabelecida depois de desativar a Gestao de
Dispositivos

Tempo fora de conformidade

Limite de tempo, apds o qual sera executada a "Acdo de execucao
apos conformidade”, se o dispositivo ndo estiver em conformidade.
Min. 1 minuto

Méaximo. 24 horas

Acdo de execucao apés o
tempo limite de cumprimento

A acdo que deve ser tomada assim que um dispositivo se torna néo-
conforme.
e ndo fazer nada = néo agir

¢ Bloquear dispositivo = bloqueia o dispositivo

e Limpar dispositivo = o dispositivo sera restaurado para as
definicbes de fabrica

Frequéncia da recolha de
dados

Frequéncia com que as informacdes do dispositivo/GPS devem ser
recolhidas

Frequéncia de batimento
cardiaco do dispositivo

Intervalo em que o dispositivo deve contactar o servidor AppTec360
Min. 1 minuto
Maximo. 24 horas

Ativar actualizagbes de
localizacéo

Se estiver ativado, o dispositivo envia actualizagdes de localizagéo
para o servidor AppTec360

Localizagdo Hora de
atualizacao

Determina em que intervalos de tempo o dispositivo envia
actualizacgOes de localizacdo para a AppTec

Utilizar a preciséo da
localizagc&o do Google para a
atualizacéo da localizacdo

Se estiver activada, a Precisdo da localizagcado do Google
(anteriormente conhecida como localiza¢éo da rede) seré utilizada
para actualizacdes de localizagao (se tiver sido desactivada em
"Restricbes", esta definicdo ndo afectara nada)

Utilizar a localizagdo GPS
para atualizar a localizagéo

Se estiver ativado, o GPS sera utilizado para atualizar a localizagéo
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Permitir locais simulados
(falsos)

Permite a falsificacdo de informacdes de localizacao através de
aplicacdes de terceiros

Acéo de ligagéo perdida

Permite-te definir uma determinada acdo que sera executada apos
um determinado nimero de batimentos cardiacos falhados

Modo de aplicagéo da
politica

Define o grau de agressividade com que o Cliente AppTec360 pede
ao utilizador para executar determinadas acg¢des que requerem a
entrada do utilizador.

Intervalo (Predefinicdo) = pergunta em intervalos, para que o utilizador
possa colocar isto em segundo plano durante algum tempo.

Sem alerta = ndo aparece nenhum pop-up para qualquer interacao
necesséria. Tens de abrir manualmente o AppTec360 Client para
verificar se existe uma acao necessaria

Alerta constante = O utilizador s6 pode executar a acao pretendida. O
cliente AppTec360 forcar-se-a a ficar em primeiro plano se o utilizador
tentar evita-lo

AppTec360 Version Lock

Permite-te definir uma verséo do Cliente AppTec360 que é a verséo
maxima para a qual o cliente se actualiza.

| Papel de parede

Aqui podes definir um papel de parede personalizado.

"Especificar uma cor" permite-te definir uma cor em formato hexadecimal (por exemplo, #000000). Sé
séo permitidos valores hexadecimais.

"Definir imagem como papel de parede” permite-te carregar uma imagem. Tem em atencgéo que
diferentes dispositivos com diferentes lancadores e versdes do sistema operativo funcionam de forma
diferente. Nao existe uma linha de orientacdo geral para o tamanho e o racio, uma vez que isso

depende do dispositivo.

Utiliza JPG (ou JPEG) ou PNG para o formato de ficheiro.

| Gestao de activos (apenas a nivel do dispositivo)

| Gestao de activos

330




Manual de Administracao AppTec360

9 APPTEC360

Unified Endpoint Management

| Informacdes sobre o dispositivo

Modelo

Designacao do modelo do aparelho

Sistema operativo

SO

Versao do SO

Versao do SO

Apoio AE

Suporte para Android Enterprise (contentor e totalmente gerido)

NUmero de série

NUmero de série

Nome do dispositivo

Nome do dispositivo

Estado da bateria

Estado da bateria

Memoria livre / total

Memoria livre / total

Samsung KNOX

Nivel de APl do Samsung KNOX

Cartao SD disponivel

Cartao SD disponivel

Emulacao de cartdo SD

Cartdao SD emulado

Cartdao SD amovivel

Cartdo SD amovivel

SD Livre / Memoria Total

SD Free / Memoria total do cartdo SD

| Wi-Fi
Endereco IP Endereco IP do dispositivo
WiFi MAC Endereco MAC WiFi
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| Celular

Estado Estado (cartdo SIM instalado)
NUmero de NUmero de telefone

telefone

Roaming (Voz /
Dados)

Roaming para voz / dados

Estado do roaming

Estado atual do roaming

Endereco IP

Endereco IP

Operador/Carrier

Operador/Carrier

Tecnologia celular

Tecnologia celular

IMEI

NUumero IMEI

ICCID Esta é a identificacdo do cartdo SIM, muitas vezes também um Smartcard ou
um cartdo de circuito integrado (ICC)
IMSI O International Mobile Subscriber Identity (IMSI) fornece, nas redes méveis

GSM e UMTS, uma identificacéo definitiva dos utilizadores da rede
O IMSI é composto por um méximo de 15 digitos e é configurado da seguinte
forma:

e Codigo de pais mdvel (MCC), 3 digitos

e Cbdigo de rede mével (MNC), 2 ou 3 digitos

¢ Numero de identificacdo do assinante mével (MSIN), 1-10 digitos

Atual MCC/MNC

Ver "SIM MCC/MNC"

SIM MCC/MNC

O cdédigo de pais movel é um identificador de pais estabelecido, definido pela
UIT de acordo com a norma E.212 Padrdo. Trabalha em conjunto com o cadigo
de rede movel (MNC) para a identificacdo da rede movel.

Significa o pais/codigo de rede mével do cartdo SIM.

Se fizeres roaming para outra rede maovel, logicamente, o "Current MCC/MNC" e
0 "SIM MCC/MNC" seréo diferentes.
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| Bluetooth

Bluetooth MAC Endereco MAC Bluetooth
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| Gestao da seguranca
| Antirroubo (apenas ao nivel do dispositivo)

| Informacao GPS (apenas ao nivel do dispositivo)

Aqui podes determinar a localizagéo atual/ultima do aparelho. A localizacao pode ser protegida com
uma ou até duas palavras-passe - Vé: Defini¢cdes gerais - Privacidade - Acesso ao GPS

Wl
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e
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| Limpa e bloqueia (apenas ao nivel do dispositivo)

Em "Limpar e bloquear", podes realizar as trés ac¢fes seguintes:

Limpeza total |O dispositivo é restaurado para as definicdes de fabrica (os dados empresariais e
pessoais sao eliminados)

Limpeza da Apenas os dados empresariais sdo removidos do dispositivo do utilizador final
empresa (todas as aplicacdes, dados, etc. que foram fornecidos pela AppTec360)

Bloqueio do Se o bloqueio do ecré estiver ativado, basta desbloquear o dispositivo com a
ecra palavra-passe/PIN do dispositivo

| Mensagem (apenas a nivel do aparelho)

Podes preencher o assunto e uma mensagem e envia-la para um dispositivo de utilizador final. Esta
mensagem sera apresentada no Cliente AppTec360.
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Send Message X

Subject
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Message

Send Message

| Configuracdo de seguranca
| Caodigo de acesso

Em "Cédigo de acesso" podes definir uma palavra-passe para o dispositivo, estando disponiveis as
seguintes opc¢des de definicdo
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Comprimento minimo da
palavra-passe

Estabelece o numero minimo de simbolos que uma palavra-passe
deve ter

Qualidade da palavra-passe

Forca da palavra-passe

N&o especificado = ndo especificado

Todas as palavras-passe séo aceitaveis = todas as palavras-passe
sdo aceitaveis

pelo menos caracteres numéricos = deve conter pelo menos
caracteres numericos

pelo menos caracteres complexos = deve conter pelo menos
caracteres especiais

at least alphanumerical characters = deve conter pelo menos
caracteres alfanuméricos

pelo menos caracteres alfabéticos = deve conter pelo menos
caracteres alfabéticos

Bloqueio do tempo maximo de
inatividade

Tempo maximo de espera no ecra. Configura apenas o valor
maximo que pode ser selecionado pelo utilizador

Minimo de letras minUsculas
exigidas na palavra-passe

Minimo de letras minusculas exigidas na palavra-passe

Minimo de letras maiusculas
exigidas na palavra-passe

Minimo de letras mailsculas exigidas na palavra-passe

Minimo de caracteres nao
alfabéticos exigidos na palavra-
passe

Minimo de caracteres nao alfabéticos exigidos na palavra-passe

Minimo de digitos numéricos
exigidos na palavra-passe

Minimo de digitos numéricos exigidos na palavra-passe

Simbolos minimos exigidos na
palavra-passe

Simbolos minimos exigidos na palavra-passe

Tempo limite de expiracao da
palavra-passe

Estabelece, apds o que a palavra-passe expira e tem de ser
emitida uma nova palavra-passe

Restrigéo do histérico de
palavras-passe

Numero de palavras-passe utilizadas anteriormente que ndo sao
permitidas

Maximo de tentativas falhadas
da palavra-passe

Estabelece a frequéncia com que uma palavra-passe pode ser
introduzida incorretamente, antes de ser efectuada uma limpeza
completa do dispositivo
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| Encriptacéo

Neste ponto, podes encriptar a memoria interna do dispositivo, bem como a memoaria do cartdo SD.

Exige encriptagédo do
armazenamento

Se esta defini¢éo for activada, a meméria do dispositivo sera encriptada,
desde que o dispositivo suporte esta funcionalidade.

Depois de a memoria do dispositivo ter sido encriptada pela primeira vez,
j& ndo é possivel voltar a encripta-la.

Da mesma forma, a Politica de Palavra-passe sera automaticamente
alterada para 6 simbolos alfanuméricos

Requer a encriptacdo do |Esta definicdo sé se aplica a dispositivos Samsung!

cartdo SD Se esta defini¢cdo estiver activada, o cartdo SD externo pode ser
encriptado e s6 pode ser desencriptado manualmente no dispositivo do
utilizador final.
Da mesma forma, a Politica de Palavra-passe sera automaticamente
alterada para 6 simbolos alfanumeéricos

| AntiVirus

Ao ativar o AntiVirus, instala o lkarus nos dispositivos. Tem em ateng&o que isto requer uma licenca
separada que pode ser introduzida em Definigdes gerais — Gestao de aplicagdes — Aplicacdes de

terceiros.
Verificagéo Define se o lkarus efectua ou ndo uma andlise automatica e com que
automatica frequéncia a efectua

Se ativar a op¢ao "Verificagdo automatica completa”, efectua uma verificacao
completa. Caso contrario, efectua uma verificagdo rapida

Actualizacdes
automaticas

Ativa as actualizacfes automaticas da base de dados de virus e define a
frequéncia com que isso acontece

Protecao de
aplicagbes

Permite a verificacdo de aplicacdes para além da verificacdo normal, que
apenas verifica ficheiros

Protecao do cartao
SD

Ativa a protecdo do cartdo SD. Sem isso, a verificagdo fica limitada ao
armazenamento local

Atualizacdo apenas
de Wi-Fi

Limita a atualizacdo para Wi-Fi

| Fim de vida (apenas a nivel do dispositivo)

337




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

| Limpa (apenas ao nivel do dispositivo)

Em "Limpar", podes restaurar o dispositivo para as definicbes de fabrica. Aqui, os dados
empresariais, bem como os dados privados, seréo eliminados no dispositivo do utilizador final.

Ao clicar no "Simbolo de Menos", deves receber a seguinte mensagem

Limpa também o cartdo SD? A memoria do cartdo SD também sera apagada

Wipe Device

Are you sure to wipe the device ?

Com "Sim" podes fazer a limpeza.

Em "Relatorio de limpeza", podem ser apresentados 0s seguintes itens

Limpado por Histérico de quem realizou a limpeza
Data Data
Estado Estado (por exemplo, se a limpeza foi efectuada com éxito)

| DefinicOes de restricoes

| Restricoes

Aqui, é possivel restringir e bloquear uma série de coisas.
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Ativar a camara Permite a utilizacao da camara

Forgar sincronizac@o automatica Relaciona com a interface "Sync

Ligado = a sincronizagdo esta permanentemente activada
Desligado = a sincronizacao estd permanentemente
desactivada

Escolha do utilizador = selecionado pelo utilizador

Forcar Bluetooth Ligado = o Bluetooth est4 permanentemente ativado
Desligado = Bluetooth estd permanentemente desativado
Escolha do utilizador = selecionado pelo utilizador

Forcar GPS Ligado = o GPS est4 permanentemente ativado
Desligado = 0 GPS esta permanentemente desativado
Escolha do utilizador = selecionado pelo utilizador

Forcar a precisdo da localizac&o do Ligado = Localizag&o permanente na Internet
Google Desligado = Desativacédo permanente da localizagéo na
Internet

Escolha do utilizador = selecionado pelo utilizador
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Para os aparelhos Samsung com a interface KNOX 1.0 ou superior, estao disponiveis as seguintes

opgOes de configuragao.

Permitir cartdo SD

Permitir cartdo SD

Permite a escrita no cartdo SD

Permite "escrever" no cartdo SD

Permite a captura de ecréa

Permite a captura de ecra

Permite a area de transferéncia

Permite a area de transferéncia

Faz a copia de seguranca das
definicbes e dos dados da aplicacédo no
Google Cloud

Desligado = desativar a Cépia de seguranca do Google
Ligado = ativa a Copia de seguranca do Google
Escolha do utilizador = selecionado pelo utilizador

Permite a depuracdo USB

Permitir a depuracdo USB (é utilizado, por exemplo, para a
criagao de registos de dispositivos (ADB))

Permite o relatério de falhas do Google

Permite que o Relatério de falhas do Google seja enviado a
partir das aplicac6es

Permite a reposicao de fabrica

Permite ao utilizador restaurar o dispositivo para as
definicdes de fabrica

Permite a atualizacdo OTA

Permite actualizacdes "Over-The-Air

Permite o armazenamento no anfitriao
UsB

Se estiveres ativado, € possivel ligar uma memaria USB,
sob a forma de um leitor de cartbées HD ou SD

Permite o leitor multimédia USB (MTP,
PTP)

Permite o leitor multimédia USB (MTP, PTP)

Permite o microfone

Ligado = permite o microfone para aplicacGes de terceiros
Desligado = blogueia o microfone para aplicagbes de
terceiros

Escolha do utilizador = os utilizadores podem selecionar, se
a aplicacéo de terceiros tiver acesso ao microfone

Permite NFC (Near Field
Communication)

Permitir NFC

Permitir fontes desconhecidas (APK
Sideloading)

Se estiver ativado, permite o carregamento lateral de
aplicacdes (ficheiros APK).

Se esta defini¢cdo estiver desactivada, o utilizador tem de a
ativar manualmente quando permitires a instalagéo de
APKs de fontes desconhecidas.

Permitir a criagdo de utilizadores

Permite a criagdo de varios utilizadores
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| Proprietario do dispositivo AE

(O dispositivo tem de estar no modo de proprietario do dispositivo Android Enterprise) Recomenda-se
que cries os dispositivos como dispositivo "Android Enterprise” e ndo como dispositivo "Android".

Seguranca

N&o permitir a localizacéo da partilha

Especifica se um utilizador ndo esta autorizado a ativar a
partilha de local.

N&o permitir o arranque seguro

Especifica se o utilizador ndo tem permissao para reiniciar o
dispositivo no modo de arranque seguro.

N&o permitir a reinicializagédo da rede

Especifica se um utilizador ndo esta autorizado a repor as
definicbes de rede a partir das Defini¢des.

N&o permitir a reposi¢éo de fabrica

Especifica se um utilizador ndo esta autorizado a repor o
dispositivo.

Ativar ADB

Permite a ligacdo a um PC através de ADB

Desativar o Keyguard

Desactiva o Keyguard

Proprietario do dispositivo
Informacgdes do ecré de bloqueio

Define a informacé&o do proprietario do dispositivo a ser
mostrada no ecré de blogueio.

Aplicacéo da conformidade

Modo Avisar o utilizador - O utilizador ser&a avisado para
realizar as ac¢cfes necessarias.

Contentor de bloqueio de modo - Oculta todas as aplicagoes
até que todos os requisitos sejam cumpridos

Gestao de aplicacoes

Permitir ligacdes entre Permite que as aplicacdes no perfil principal tratem de ligactes
aplicacoes de perfil Web a partir do perfil gerido.

N&o permitir o controlo de Especifica se um utilizador ndo esta autorizado a modificar
aplicacbes aplicacdes nas Definicdes ou nos lancadores.

N&o permitir a instalacéo de Especifica se um utilizador ndo esta autorizado a instalar
aplicagbes aplicagoes.

N&o permitir a desinstalagcdo de |Especifica se um utilizador n&o esta autorizado a desinstalar
aplicagbes aplicagoes.

Politica de permissao de tempo |Especifica como serdo tratados os novos pedidos de permissao
de execucédo das aplicagdes.

341




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

Permitir fontes desconhecidas |Se estiver ativado, os utilizadores podem fazer o sideload de
aplicacdes instalando um ficheiro .apk.
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Conectividade

N&o permitir a
configuracdo da
rede movel

Especifica se um utilizador ndo esta autorizado a configurar redes moveis.

Desautoriza a
configuracao de
Tethering

Especifica se um utilizador ndo esta autorizado a configurar o Tethering e os
hotspots portateis.

N&o permitir a
configuracdo VPN

Especifica se um utilizador ndo esté autorizado a configurar uma VPN.

N&o permitir a
configuracao Wifi

Especifica se um utilizador ndo esta autorizado a alterar os pontos de acesso
WiFi.

N&o permitir o feixe
NFC de saida

Especifica se o utilizador ndo esta autorizado a utilizar NFC para transmitir
dados de aplicagoes.

Bloqueia a
configuracao WiFi

Esta definicdo controla se as configuragdes de WiFi criadas por uma aplicacao
Proprietario do dispositivo devem ser bloqueadas (ou seja, ser editaveis ou
removiveis apenas pela aplicacdo Proprietario do dispositivo, nem mesmo pela
aplicagéo Definigdes).

Ativar o roaming de
dados

Ativa o Roaming de dados

Bluetooth

N&o permitir Bluetooth

Especifica se o bluetooth n&o é permitido no dispositivo. Necessita do
Android 8.0

N&o permitir a partilha

Bluetooth

Especifica se a partilha Bluetooth de saida néo é permitida no
dispositivo. Necessita do Android 8.0

N&o permitir a configuracéo

Bluetooth

Especifica se um utilizador ndo esta autorizado a configurar o
Bluetooth.
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Gestao de contas

N&o permitir a adigéo
de perfil gerido

Especifica se um utilizador ndo esta autorizado a adicionar perfis geridos.
Necessita do Android 8.0

N&o permitir a adicédo
de utilizadores

Especifica se um utilizador ndo esta autorizado a adicionar novos
utilizadores.

N&o permitir Remover
perfil gerido

Especifica se os perfis geridos deste utilizador podem ser removidos,
exceto pelo respetivo proprietario do perfil. Necessita do Android 8.0

N&o permitir a
modificagéo da conta

Especifica se um usuario ndo pode adicionar e remover contas, a menos
que elas sejam adicionadas programaticamente pelo Authenticator.

Telefonia

N&o permitir chamadas de
saida

Especifica que o utilizador ndo esta autorizado a fazer chamadas
telefonicas de saida.

N&o permitir SMS

Especifica que o utilizador ndo esté autorizado a enviar ou receber
mensagens SMS.

Sistema

N&o permitir a criagdo de
janelas

Especifica que as janelas para além das janelas da aplicacdo ndo devem
ser criadas.

N&o permitir definir o
icone do utilizador

Especifica se um utilizador ndo esta autorizado a alterar o seu icone.

N&o permitir definir papel
de parede

Restricdo de utilizador para n&o permitir a definigdo de um papel de
parede.

Desativar a barra de
estado

A desativagao da barra de estado bloqueia as notificagdes, as definicoes
rapidas e outras sobreposicfes de ecra que permitem escapar a um
dispositivo de utiliza¢do Unica.

Ativar a hora automatica

Define a hora automaticamente.

Ativar o fuso horario
automatico

Define o fuso horario automaticamente.

Mantém-se ligado
enquanto estiver ligado a
corrente

O dispositivo mantém-se ativo enquanto estiver ligado a uma fonte de
alimentagao.

Armazenamento
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N&o permitir a
desativacéo da
verificagdo da aplicacao

Especifica se um utilizador ndo esta autorizado a desativar a verificacdo da
aplicacao.

N&o permite a
montagem de suportes
fisicos

Especifica se um utilizador ndo esta autorizado a montar suportes fisicos
externos.

Ativar o servico de
copia de seguranca

O servico de copia de seguranca gere todos 0os mecanismos de copia de
seguranca e de restauro no dispositivo. Se definir este valor como falso,
impede a criacdo de cépias de seguranca ou o restauro de dados. O
servico de copia de seguranca esta desativado por predefinicdo. Necessita
do Android 8.0

Ativar o
armazenamento em
massa USB

Ativa a utilizacdo do armazenamento em massa USB.

Teclado

N&o permitir o

preenchimento automatico

Especifica se um utilizador ndo esta autorizado a utilizar os servi¢os de
preenchimento automatico. Necessita do Android 8.0

N&o permitir copiar e colar

entre perfis

Especifica se o que é copiado na area de transferéncia deste perfil
pode ser colado em perfis relacionados.

Som

N&o permitir o ajustamento do

volume

Especifica se um utilizador ndo esta autorizado a ajustar o volume
principal.

Desativar o microfone

Especifica se um utilizador ndo esta autorizado a ajustar o volume
do microfone.

Silenciar dispositivo

Silencia o dispositivo.

Politica de atualizacdo do sistema

Controla as actualizagtes

do SO

Ativa esta opcéo para definir o comportamento de atualizacdo como
automatico, em janelas ou adiado.
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| Contentor BYOD

| Android Enterprise

| Android Enterprise

Ativar o Android
Enterprise

Ativa o Android Enterprise (AE). O AE é suportado desde o Android 5.1 e
superior.

Aplicacéo da
conformidade

Modo Avisar o utilizador - O utilizador sera avisado para realizar as ac¢des
necessarias.

Contentor de blogueio de modo - Oculta todas as aplicacdes até que todos
0S requisitos sejam cumpridos

Politica de permissao
de tempo de
execucgao

Avisa o utilizador para novos pedidos de autorizacéo

Concede sempre novos pedidos de autorizacao

Recusa sempre novos pedidos de autorizagdo

Avisa: Algumas aplicacdes tém problemas em reconhecer as permissfes se
estas forem definidas automaticamente. Se concederes sempre permissoes
e tiveres problemas com aplicagbes que dizem que faltam permissdes,
define esta opcédo para "solicitar ao utilizador" e reinstala a aplicacédo

Permite a saida da
area de transferéncia

Permite copiar e colar do interior do contentor para o exterior

Permite a resolucéo
do identificador de
chamadas

Mostra o nome de uma chamada recebida com base nos contactos do
contentor

Permitir a resolucéo
da pesquisa de
contactos

Permite procurar nomes nos contactos do contentor ao fazer chamadas

Permitir a partilha de
contactos Bluetooth

Permite o acesso ao contacto do contentor no automovel

N&o permitir o feixe
NFC de saida

Desactiva o NFC para o contentor

Permitir fontes
desconhecidas

Se estiver ativado, os utilizadores podem fazer o sideload de aplicagbes
instalando um ficheiro .apk.

Permite a depuracéo
USB

Se estiver ativado, os utilizadores podem ativar a Depuragdo USB.

346




9 APPTEC360

Unified Endpoint Management

Manual de Administracao AppTec360

N&o permitir a N&o permite a criacéo, eliminacao e modificacdo de contas no contentor
modificacdo da conta | Tem em atencéo que algumas aplicacdes precisam de criar ou modificar
contas para funcionarem como esperado
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| Gmail Exchange

Permite-te configurar o Gmail no Contentor. Tem em atencéo que a ativacao desta configuracdo néao
instala automaticamente a aplicagéo. Continua a ter de adicionar esta aplicagdo como aplicagao
obrigatéria.

Endereco de e-mail Endereco de e-mail

Nome de anfitrido do servidor Nome de anfitrido do servidor

Nome de utilizador Nome de utilizador

Assinatura Assinatura

Numero de dias anteriores a Numero de dias anteriores a sincronizar.

sincronizar

Identificador do dispositivo Identificador EAS. Mantém este campo vazio se o teu ambiente
nao o exigir

Utiliza Secure Sockets Layer Ativa a utilizagdo de SSL. Desativar esta opgéo pode diminuir a

(SSL) seguranga

Aceita todos os certificados Aceita todos os certificados. A ativacédo desta opcéo pode
diminuir a seguranca

Permitir contas ndo geridas Permite ao utilizador adicionar contas adicionais

Certificado de cliente Carrega o certificado do cliente se o teu servidor Exchange o
exigir

| AplicacOes do sistema AE

Aqui podes ativar as aplicacdes de sistema para o Android Enterprise Container. Tem em atenc¢ao que
a aplicacéo especificada tem de estar no armazenamento do sistema, caso contrario ndo acontece
nada.

| Caodigo de acesso do contentor

Apenas para Android 7.0 ou superior

Permite-te definir um requisito de palavra-passe especifico para o contentor.
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Comprimento minimo da palavra-
passe

Estabelece o niumero minimo de simbolos que uma palavra-
passe deve ter

Qualidade da palavra-passe

Forca da palavra-passe

N&o especificado = ndo especificado

Todas as palavras-passe séo aceitaveis = todas as palavras-
passe sdo aceitaveis

pelo menos caracteres numéricos = deve conter pelo menos
caracteres numericos

pelo menos caracteres complexos = deve conter pelo menos
caracteres especiais

at least alphanumerical characters = deve conter pelo menos
caracteres alfanumeéricos

pelo menos caracteres alfabéticos = deve conter pelo menos
caracteres alfabéticos

Bloqueio do tempo maximo de
inatividade

Tempo maximo até o contentor ficar bloqueado. Configura
apenas o valor maximo que pode ser selecionado pelo
utilizador

Minimo de letras minUsculas
exigidas na palavra-passe

Minimo de letras minUsculas exigidas na palavra-passe

Minimo de letras maiusculas
exigidas na palavra-passe

Minimo de letras mailsculas exigidas na palavra-passe

Minimo de caracteres ndo
alfabéticos exigidos na palavra-
passe

Minimo de caracteres ndo alfabéticos exigidos na palavra-
passe

Minimo de digitos numéricos
exigidos na palavra-passe

Minimo de digitos numéricos exigidos na palavra-passe

Simbolos minimos exigidos na
palavra-passe

Simbolos minimos exigidos na palavra-passe

Tempo limite de expiracao da
palavra-passe

Estabelece, apds o que a palavra-passe expira e tem de ser
emitida uma nova palavra-passe

Restricdo do histérico de palavras-
passe

Numero de palavras-passe utilizadas anteriormente que ndo
sao permitidas

Méaximo de tentativas falhadas da
palavra-passe

Determina quantas vezes uma palavra-passe pode ser
introduzida incorretamente, antes de o contentor ser eliminado

| Samsung KNOX
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| Ativagao

Aqui podes ativar o Samsung KNOX Container. Tem em atencao que esta funcionalidade ja ndo é
suportada pela Samsung no Android 10 ou superior. Utiliza o Android Enterprise Container no Android

10 ou superior

| Caodigo de acesso Knox

Estabelece as orientacdes relativas as definicbes da palavra-passe do aparelho

Comprimento minimo da
palavra-passe

Estabelece o numero de simbolos que a palavra-passe deve ter

Qualidade da palavra-
passe

Forca da palavra-passe

Todas as palavras-passe estdo bem = Todas as palavras-passe estao
bem

Pelo menos caracteres numéricos = Deve existir um minimo de
caracteres numéricos

Pelo menos caracteres complexos = Deve haver um minimo de
caracteres especiais

Pelo menos caracteres alfanuméricos = Deve existir um minimo de
caracteres alfanuméricos

Pelo menos caracteres alfabéticos = Deve existir um minimo de
caracteres alfabéticos

Minimo de caracteres
complexos necessarios

Deve existir um minimo de caracteres complexos

Tempo limite maximo de
inatividade

Tempo maximo de inatividade do utilizador, antes do blogueio do
teclado

Permite a autenticagéo por
impressao digital

Permite a autenticacdo por impressao digital

Permite a autenticagéo da
iris

Permite a autenticag&o por reconhecimento da iris

Idade méaxima da palavra-
passe

Estabelece o tempo apds o qual a senha expira e uma nova senha
deve ser emitida

Historico de senhas
armazenadas

Numero de palavras-passe anteriores que ndo sao permitidas

Maximo de tentativas
falhadas da palavra-passe

Estabelece o nimero de vezes que a palavra-passe pode ser
introduzida incorretamente, antes de ser efectuada uma limpeza
completa do dispositivo

350




Manual de Administracao AppTec360

APPTEC360

Unified Endpoint Management

e

| Seguranca Knox

Limita as funcionalidades especificas do dispositivo

Ativar a camara

Permite a utilizacdo da camara

Permite a Samsung KNOX
App Store

Permite a utilizacdo da Samsung KNOX App Store

Permitir o Google Play
Services

Permitir o Google Play Services

Permitir navegador

Permite a utilizag&do do browser nativo

Permitir capturas de ecra

Permite a criacdo de capturas de ecra

Permitir a importacéo de
contactos

Se estiver ativado, € permitido 0 acesso aos contactos do dispositivo
a partir do contentor KNOX

Permitir a exportacéo de
contactos

Se estiver ativado, € permitido o acesso aos contactos KNOX a partir
do dispositivo

Permite a importacéo de
calendarios

Se estiver ativado, é permitido o0 acesso ao calendario do dispositivo a
partir do contentor KNOX

Permitir a exportagéo do
calendério

Se estiver ativado, € permitido o acesso ao calendario KNOX a partir
do dispositivo

Permitir teclado n&o seguro

Permitir a utilizagdo de um teclado néo seguro

Ativar a importacéo de
ficheiros

Ativar a importacao de ficheiros para o contentor KNOX

Ativar a exportagao de
ficheiros

Ativar a exportagao de ficheiros a partir do contentor KNOX
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| Bolsa de Valores de Knox

Aqui podes configurar o Exchange-Profile para o contentor KNOX

Endereco de correio
eletrénico

O endereco de correio eletrénico do utilizador fornecido

Tem em atencédo os "marcadores de posi¢cao”, que podes utilizar para
trabalhar com credenciais e néo realizar alteragdes manualmente em
cada dispositivo

Com um cligue em Mostrar marcadores de posi¢do, podes visualiza-los
para ti

Nome de anfitrido do
servidor

Endereco do servidor dos teus Servidores Exchange

Nome de utilizador

O nome de utilizador (Login-Name) do respetivo dispositivo do utilizador
final, tem também em atencéo os "Placeholders" aqui

Dominio

Endereco do dominio

Palavra-passe (apenas
ao nivel do aparelho)

Opcionalmente, pode ser fornecida uma palavra-passe a um dispositivo
individual; se esta estiver vazia, sera pedido ao utilizador que introduza a
sua palavra-passe do Exchange

NUmero de dias
anteriores a sincronizar

Numero de dias, determinando quando os e-mails sdo sincronizados de
volta

Assinatura

Podes anexar uma assinatura

Conta por defeito

Estabelece que esta conta de e-mail € a conta padrao

Utiliza Secure Sockets
Layer (SSL)

Utiliza uma ligacdo SSL

Utiliza a segurancga da
camada de transporte
(TLS)

Utiliza uma ligagéo TLS

Aceita todos os
certificados

Todos os certificados sé@o aceites. Selecciona esta opc¢ao, se o teu
Exchange Server utilizar um certificado auto-assinado

| Knox eMall
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Endereco de correio
eletronico

O endereco de correio eletrénico do utilizador fornecido

Tem em atencédo os "marcadores de posi¢cao”, que podes utilizar para
trabalhar com credenciais e néo realizar alteragcbes manualmente em
cada dispositivo

Com um cligue em Mostrar marcadores de posigdo, podes visualiza-
los para ti

Protocolo do servidor de
entrada

Protocolo do servidor de entrada
IMAP ou POP

Endereco do servidor de
entrada

Endereco do servidor de entrada

Porta do servidor de entrada

Porta do servidor de entrada

Nome de utilizador/login do
servidor de entrada

Nome de utilizador/login do servidor de entrada

Palavra-passe do servidor
de entrada

Palavra-passe do servidor de entrada

O servidor de entrada utiliza
SSL

O servidor de entrada utiliza SSL

O servidor de entrada utiliza
TLS

O servidor de entrada utiliza TLS

O servidor de entrada aceita
todos os certificados

O servidor de entrada aceita todos os tipos de certificados

Protocolo do servidor de
saida

Protocolo do servidor de saida
SMTP

Porta do servidor de saida

Porta do servidor de saida

O servidor de saida utiliza
credenciais adicionais

Credenciais adicionais para o servidor de saida. Se esta opgao estiver
definida como "off", serdo utilizadas as definicdes do servidor de
entrada

Nome de utilizador/login do
servidor de saida

Nome de utilizador/login do servidor de saida

Palavra-passe do servidor
de saida

Palavra-passe do servidor de saida

O servidor de saida utiliza
SSL

O servidor de saida utiliza SSL
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O servidor de saida utiliza O servidor de saida utiliza TLS
TLS

O servidor de saida aceita |O servidor de saida aceita todos os tipos de certificados
todos os certificados

Assinatura Aqui podes anexar uma assinatura

Notifica o utilizador quando |Natifica o utilizador quando recebe um novo e-mail
recebe um novo e-mail

| Aplicagdes Knox

Estabelece aqui as aplicagdes que pretendes distribuir pelos dispositivos dos utilizadores finais. Estes
estardo entdo disponiveis no contentor KNOX. Para adicionar uma aplica¢do, procede como no menu
Aplicagbes obrigatorias

Nome da aplicacdo Nome da aplicacéo
Obrigatério Desde Ponto no tempo, quando a aplicagao foi adicionada
Fonte Fonte da aplicacao (Play Store | In-House)

Ao clicar no simbolo, a respectiva aplicacao pode ser removida hovamente
| Gestao de ligacoes
| wi

Para esta definicdo, efectua a pré-configuracao dos dispositivos do utilizador final, para acesso aos
pontos de acesso internos

Identificador do conjunto de servigos (SSID) SSID da rede a ser conectada
Rede oculta Ativar, no caso de o AP n&o transmitir o SSID
Tipo de segurancga Estabelece o tipo de seguranca do PA

| Tipo de seguranca

| wep

Palavra-passe Palavra-passe para o PA

| wPawPA2
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Palavra-passe

Palavra-passe para o PA

| 802.1x EAP
Método EAP
PWD Identidade Identidade
Palavra-passe Palavra-passe
PEAP |Protocolo de autenticacéo de fase 2 nenhum Nenhum protocolo adicional
MSCHAPV2 |Protocolo MSCHAPV2
GTC Protocolo GTC

Certificado CA

Certificado CA

Identidade

Identidade

Identidade an6nima

Identidade anénima

Palavra-passe

Palavra-passe

Método EAP

TTLS [Protocolo de autenticacdo de fase 2 nenhum Nenhum protocolo adicional
PAP Protocolo PAP
MSCHAP Protocolo MSCHAP
MSCHAPV2 Protocolo MSCHAPV2
GTC Protocolo GTC

Certificado CA

Certificado CA

Identidade

Identidade

Identidade an6nima

Identidade an6nima

Palavra-passe

Palavra-passe

TLS

Certificado CA

Certificado CA

Identidade

Identidade

Palavra-passe

Palavra-passe
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Tipo de ligacdo

Estabelece o tipo de ligacdo VPN

Se seleccionares "VPN por aplicagdo" como tipo de VPN, os clientes VPN disponiveis serdo
alterados. A VPN por aplicagéo limita a VPN a determinadas aplicacdes e inicia a ligagdo VPN

automaticamente se

uma aplicacéo especifica for iniciada.

Cliente VPN
AppTec360

Usa o AppTec360 VPN Client em combinagdo com o Universal Gateway

Nome da ligagéo

Nome da ligacdo VPN

Configuracgéo da
porta de entrada

Selecciona a Configuracdo VPN do Universal Gateway

Sempre ligado a
VPN

Forca a VPN a estar sempre ativa, para que todo o trafego passe pela VPN.

Ativar o bloqueio
nativo

Bloqueia todas as redes quando o dispositivo ndo esta ligado & VPN. Utiliza-o
com cuidado, uma vez que pode provocar a perda total da ligacéo se néo for
configurado corretamente. Apenas para Android Enterprise no Android 7 ou
superior

Ativar o bloqueio
do AppTec360

Bloqueia a utilizacdo de todas as aplicacdes até que a ligacao VPN seja iniciada

Cisco AnyConnect

Nome da ligagéo

Nome da ligacdo VPN

Servidor

Endereco do servidor

Modo de certificado

Desativado = desativado
Automatico = automatico
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L2TP (apenas KNOX)

Apenas disponivel em dispositivos Samsung

Nome da ligagéo

Nome da ligagéo

Servidor

Endereco do servidor

Ativar o segredo L2TP

Dominios de pesquisa DNS

Dominios de pesquisa DNS

Tipo de ligacdo Estabelece o tipo de ligacdo VPN

PPTP (apenas KNOX)

Apenas disponivel em dispositivos Samsung

Nome da ligagao

Nome da ligagédo VPN

Servidor

Endereco do servidor

Ativar a encriptacdo

Ativar a encriptacao

Dominios de pesquisa DNS

Dominios de pesquisa DNS

L2TP / IPSec PSK (apenas KNOX)

Apenas disponivel em dispositivos Samsung

Nome da ligagéo

Nome da ligagdo VPN

Servidor

Endereco do servidor

Chave pré-partilhada IPSec

Chave pre-partilhada para autenticagéo

Ativar o segredo L2TP

Segredo L2TP

Dominios de pesquisa DNS

Dominios de pesquisa DNS

IPSec XAuth PSK (apenas KNOX)

Apenas disponivel em dispositivos Samsung

Nome da ligagao

Nome da ligagdo VPN

Servidor

Endereco do servidor

Identificador IPSec

Nome de utilizador para a ligagéao

Chave pré-partilhada IPSec

Palavra-passe para a ligacao

Dominios de pesquisa DNS

Dominios de pesquisa DNS

OpenVPN
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Nome da Nome da ligacéo
ligagéo

Perfil OpenVPN |Aqui é onde o contetdo do arquivo .ovpn sera copiado

Aplicacéo Existem duas aplicacdes diferentes para a utilizacdo do OpenVPN
OpenVPN Recomendamos-te a aplicagéo "OpenVPN para Android". Mas, em alternativa,
podes utilizar a aplicagédo "OpenVPN Connect"

| Restricbes

Aqui podes definir as restricbes, em relacdo a gestéo da ligacao.
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Permitir roaming de dados

Permitir dados méveis em roaming

Forcar Roaming de Dados

Se estiver ativado, o roaming para dados méveis é permanentemente
ativado (néo recomendado!)
Esta definicdo substitui a definicdo "Permitir Roaming de Dados"!

As seguintes definicdes so

estdo disponiveis no Samsung KNOX 2.0 ou superior

Permitir apenas
chamadas de emergéncia

Permitir apenas chamadas de emergéncia

Permitir WiFi

Permitir WiFi

Nivel minimo de
seguranca da rede WiFi

Nivel minimo de seguranca da rede WiFi
Aberto = todos os tipos de WiFi séo permitidos

Proibir o utilizador de
adicionar redes WiFi

O utilizador ndo pode adicionar ele proprio uma rede WiFi
Esta definicdo so € possivel se tiveres definido um perfil WiFi em
"Gestao de ligacdes”

Permite SMS e MMS

Todos = Todo o trafego SMS e MMS ¢é permitido

Apenas SMS de entrada = Apenas sao permitidas mensagens SMS de
entrada

Apenas SMS de saida = Apenas sao permitidas mensagens SMS de
saida

Nenhum = N&o é permitido qualquer trafego SMS / MMS

Permitir sincronizacao
durante o roaming

Permitir sincronizagdo durante o roaming
Ligado = ativado

Desligado = desativado

Escolha do utilizador = escolha do utilizador

Permitir roaming de voz

Permitir roaming de voz

Ligado = ativado

Desligado = desativado

Escolha do utilizador = escolha do utilizador

Utiliza o servidor proxy
http do sistema

A utilizacdo de um servidor proxy HTTP, que é fornecido pelas definigcdes

do sistema nas definicdes, depende da rede ligada (WiFi ou APN)
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| APN

As definicbes seguintes sé estao disponiveis no Samsung SAFE 2.0 ou superior!

Nome de exibicdo do
APN

Nome de exibicdo do APN

Nome do ponto de  |Nome da APN
acesso
Protocolo do servidor |N&o definido
de saida N30 tens
PAP Protocolo PAP
CHAP Protocolo CHAP
PAP ou CHAP O protocolo PAP ou CHAP

MCC - Cédigo de

O MCC é introduzido aqui, deixa este campo em branco, se for utilizado o

pais movel MCC do cartédo SIM inserido
MNC - Cédigo de O MNC é introduzido aqui, deixa este campo em branco, se for utilizado o
Rede Mével MCC do cartédo SIM inserido

Endereco do servidor

Endereco do servidor

Numero da porta do
servidor

Numero da porta do servidor

Endereco do servidor
proxy

Endereco do servidor proxy

Endereco do servidor
MMS

Endereco do servidor MMS, para Standard deixa em branco

Numero da porta
MMS

Numero da porta MMS

Endereco proxy
MMS

Endereco proxy MMS

Nome do utilizador

Nome do utilizador

Palavra-passe

Palavra-passe

Tipo de ponto de
acesso

Os tipos permitidos sao: "default”, "mms", "supl" Se este campo for deixado
em branco, serdo utilizados "default,supl,mms".

APN preferida

Da preferéncia a APN
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| Bluetooth

Aqui, podes efetuar uma variedade de definicdes Bluetooth.

As seguintes definicdes so6 estdo disponiveis no Samsung KNOX 1.0 ou superior!

Permite a descoberta de dispositivos via
Bluetooth

Permite a descoberta de dispositivos através de
Bluetooth

Permitir o emparelhamento Bluetooth

Permite o emparelhamento Bluetooth

Permitir dispositivos com auscultadores
Bluetooth

Permitir dispositivos com auscultadores Bluetooth

Permite dispositivos maos-livres Bluetooth

Permite dispositivos maos-livres Bluetooth

Permite dispositivos Bluetooth A2DP

Permite a transmissao de audio Bluetooth A2DP entre
dispositivos

Permitir chamadas efectuadas

Permite a realizacdo de chamadas viaBT

Permite a transferéncia de dados via
Bluetooth

Permite a transferéncia de dados através de Bluetooth

Permite o Bluetooth Tethering

Permite utilizar o dispositivo como um modem (ligacao
Bluetooth a Internet)

Permite a ligacdo ao computador através
de Bluetooth

Permite a ligacdo ao computador através de Bluetooth

| Gestao PIM

| Troca

Apenas disponivel para Samsung KNOX 1.0 ou superior!
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Endereco de correio
eletronico

O endereco de correio eletrénico do utilizador fornecido

Tem em atencédo os "marcadores de posi¢cao”, que podes utilizar para
trabalhar com credenciais e néo realizar alteracées manualmente em
cada dispositivo

Com um clique em Mostrar marcadores de posicéo, podes visualiza-los
para ti

Nome de anfitrido do
servidor

Endereco do servidor dos teus Servidores Exchange

Nome de utilizador

O nome de utilizador (Login-Name) do respetivo dispositivo do utilizador
final, tem também em atencéo os "Placeholders here

Dominio

Endereco do dominio

Palavra-passe (apenas
ao nivel do aparelho)

Opcionalmente, pode ser fornecida uma palavra-passe a um dispositivo
individual; se esta estiver vazia, sera pedido ao utilizador que introduza a
sua palavra-passe do Exchange

NUmero de dias
anteriores a sincronizar

Numero de dias, determinando quando os e-mails sao sincronizados de
volta

Assinatura

Podes anexar uma assinatura (Dica: alguns dispositivos exigem
formatacdo HTML para a assinatura)

Conta por defeito

Estabelece que esta conta de correio é a conta padrao

Utiliza Secure Sockets
Layer (SSL)

Utiliza uma ligagdo SSL

Utiliza a segurancga da
camada de transporte
(TLS)

Utiliza uma ligagcéo TLS

Aceita todos os
certificados

Todos os certificados sao aceites. Selecciona esta opgao, se o teu
Exchange Server utilizar um certificado auto-assinado
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| eMail

Aqui, podes distribuir contas IMAP e POP pelos respectivos dispositivos do utilizador final.

As seguintes definicdes s6 estao disponiveis no Samsung KNOX 1.0 ou superior!

Endereco de correio eletronico

O endereco de correio eletrénico do utilizador fornecido

Tem em atencédo os "marcadores de posicao”, que podes utilizar
para trabalhar com credenciais e ndo realizar alterages
manualmente em cada dispositivo

Com um cligue em Mostrar marcadores de posicdo, podes
visualiza-los para ti

Protocolo do servidor de entrada

Protocolo do servidor de entrada IMAP ou POP

Endereco do servidor de entrada

Endereco do servidor de entrada

Porta do servidor de entrada

Porta do servidor de entrada

Nome de utilizador/login do
servidor de entrada

Nome de utilizador/login do servidor de entrada

Palavra-passe do servidor de
entrada (apenas ao nivel do
dispositivo)

Palavra-passe do servidor de entrada (apenas ao nivel do
dispositivo)

O servidor de entrada utiliza SSL

O servidor de entrada utiliza SSL

O servidor de entrada utiliza TLS

O servidor de entrada utiliza TLS

O servidor de entrada aceita
todos os certificados

O servidor de entrada aceita todos os tipos de certificados

Protocolo do servidor de saida

Protocolo do servidor de saida SMTP

Porta do servidor de saida

Porta do servidor de saida

O servidor de saida utiliza
credenciais adicionais

Credenciais adicionais para o servidor de saida. Se esta opcao
estiver definida como "off", serdo utilizadas as definicdes do
servidor de entrada

Nome de utilizador/login do
servidor de saida

Nome de utilizador/login do servidor de saida

Palavra-passe do servidor de
saida (apenas ao nivel do
dispositivo)

Palavra-passe do servidor de saida

O servidor de saida utiliza SSL

O servidor de saida utiliza SSL

O servidor de saida utiliza TLS

O servidor de saida utiliza TLS
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O servidor de saida aceita todos |O servidor de saida aceita todos os tipos de certificados
os certificados

Assinatura Podes anexar uma assinatura aqui (Dica: alguns dispositivos
exigem formatacdo HTML para a assinatura)

Notifica o utilizador quando Notifica o utilizador quando recebe um novo e-malil
recebe um novo e-mail
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| AE Gmail Exchange

Informacé&o: Esta Configuracéo seré aplicada a aplicagcdo Gmail. Por isso, tens de aprovar e instalar o

Gmail.

Endereco de correio
eletrénico

O endereco de correio eletrénico do utilizador fornecido

Tem em atencado os "marcadores de posicao”, que podes utilizar para
trabalhar com credenciais e néo realizar alteracfes manualmente em cada
dispositivo

Com um cligue em Mostrar marcadores de posi¢édo, podes visualiza-los
para ti

Nome de anfitrido do
servidor

Endereco do servidor dos teus Servidores Exchange

Nome de utilizador

O nome de utilizador (Login-Name) do respetivo dispositivo do utilizador
final, tem também em atencéo os "Placeholders here

Assinatura

Podes anexar uma assinatura (Dica: alguns dispositivos exigem
formatagéo HTML para a assinatura)

NUmero de dias
anteriores a sincronizar

Numero de dias, determinando quando os e-mails sdo sincronizados de
volta

Identificador do
dispositivo

Identificador EAS. Mantém este campo vazio se o teu ambiente ndo o
exigir

Utiliza Secure Sockets
Layer (SSL)

Utiliza uma ligagdo SSL

Aceita todos os
certificados

Todos os certificados sé@o aceites. Selecciona esta op¢ao, se o teu
Exchange Server utilizar um certificado auto-assinado

Permitir contas nao
geridas

Permite ao utilizador adicionar contas adicionais

Certificado de cliente

Carrega o certificado do cliente se o teu servidor Exchange o exigir

| Gestao de aplicagoes

| Gestor de aplicacbes empresariais

| Aplicacdes instaladas (apenas ao nivel do dispositivo)

Aqui ser-te-do apresentadas todas as aplicac6es que estédo atualmente instaladas no dispositivo do

utilizador final.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Aplicacdes de sistema (apenas ao nivel do dispositivo)

Em "System Apps" (Aplicagdes do sistema), todos os sistemas pré-instalados seréo listados com o
nome do pacote e a versao.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplicagbes obrigatorias

Em Aplicacdes obrigatorias, podes definir as aplica¢cdes que tém de ser instaladas no dispositivo.
Dependendo da tua configuracdo e do teu dispositivo, a aplicacdo sera instalada automaticamente ou
sera pedido ao utilizador que a instale.

Tem em atencdo que € recomendada a utilizacdo do Android Enterprise para facilitar a gestéo das
aplicacdes.

Os cenarios sao os seguintes:

Aplicacbes normais da Play Store

As instalacdes de aplicacdes da Playstore necessitam sempre de uma interacao do utilizador. Além
disso, tem de ser configurada uma Conta Google no dispositivo.

Instalacdo da aplicacéo interna

Nos dispositivos Samsung, estas aplicagfes serdo instaladas silenciosamente. A Unica exce¢ao é o
contentor, onde o utilizador tem de confirmar a instalacao.

Em qualquer outro cenario, o utilizador tem de confirmar a instalagdo da aplicacéo.

Android Empresa Play Store Apps

Estas aplicacfes serdo sempre instaladas silenciosamente, sem interacao do utilizador.

Para adicionar uma aplicacdo obrigatoria, clica no "+" e selecciona a aplicacdo pretendida na lista.
Tem em atencdo que néo podes instalar aplicacfes a partir do separador "Google Play Store", se o
dispositivo estiver configurado com o Android Enterprise como totalmente gerido ou como contentor.

Se utilizares o Android Enterprise, selecciona as aplicacdes na seccao "AE Play Store". Para tornar
as aplicac6es disponiveis aqui, confirma-as na loja Google Enterprise Play, indo a Definicbes gerais
- AE Play Store — Aplicacdes da Play Store.

Ao remover uma aplicacéo obrigatoria, esta também seré desinstalada do dispositivo.

Podes clicar no nome de uma aplicagc&o na lista de aplicacBes obrigatorias e ir para o separador
"configuracao" para configurar uma aplicagéo. Para tal, € necessario utilizar o Android Enterprise e a
aplicacdo tem de o suportar. Por conseguinte, as opc¢des disponiveis dependem da aplicacédo
selecionada.

| Aplicagbes do sistema AE
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Aqui podes ativar as aplicagdes de sistema para os dispositivos Android Enterprise. Tem em atengéo
gue a aplicacéo especificada tem de estar no armazenamento do sistema, caso contrario ndo
acontece nada. 296

| RestricOes e definicbes
| Lista negra e lista branca

Aqui podes definir uma lista negra ou uma lista branca. Todas as aplicacdes da lista negra seréo
blogueadas. Todas as aplicacbes que ndo estejam na lista branca seréo bloqueadas. Uma lista negra
vazia ndo bloqueia nada, enquanto uma lista branca vazia bloqueia tudo*

*Todas as aplicagbes obrigatorias e aplicacbes da Enterprise App Store serdo colocadas
automaticamente na lista branca. Nao precisas de os adicionar manualmente

Ao clicares no "+", podes procurar uma aplicagdo que queiras adicionar a tua lista negra ou branca ou
introduzir um nome de pacote manualmente.

| RestricOes da aplicacéo de sistema

Em "Sys App Restrictions" podes, entre outras coisas, bloquear aplicacdes e servigos pré-instalados,
como desejares.
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Desativar o navegador

Desativar o browser padréo

Desativar o calendario

Desativar o calendario nativo

Desativar a calculadora

Desativar a calculadora

Desativar o navegador Chrome

Desativar o navegador Chrome

Desativar relogio

Desativar o relogio

Desativar contactos

Desativar contactos

Desativar o marcador

Desativar o marcador nativo

Desativar o eMalil

Desativar o correio eletrénico

Desativar o Exchange

Desativar contas do Exchange

Desativar o Facebook

Desativar a aplicacdo do Facebook

Desativar a Galeria

Desativar a aplicagéo nativa da galeria

Desativar o Gmail

Desativar o Gmail

Desativar a Pesquisa de livros do Google

Desativar a Pesquisa de livros do Google

Desativar o Google Play Kiosk

Desativar o Google Play Kiosk

Desativar o Google Maps

Desativar o Google Maps

Desativar o Google Music

Desativar o Google Music

Desativar o Google Filmes

Desativar o Google Filmes

Desativar a Google Play Store

Desativar a Google Play Store (App Store publica)

Desativar o Google Plus

Desativar o Google Plus

Desativar a Pesquisa Google

Desativar a Pesquisa Google

Desativar o Google Talk / Google Hangouts

Desativar o Google Talk / Google Hangouts

Desativar o leitor de musica

Desativar a aplicagdo nativa do leitor de musica

Desativar definicdes

Desativar as definicdes do dispositivo

Desativar o Sim Toolkit

Desativar os servi¢cos do Sim Toolkit

Desativar SMS / MMS

Desativar SMS /| MMS

Desativar o Street View

Desativar os servicos do Street View

Desativar o Youtube

Desativar o Youtube
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| Samsung Apps

Em "Samsung Apps", podes definir definicdes e/ou restricbes adicionais para dispositivos Samsung.

Desativar o AllShare Play / Samsung Link

Desativar o AllShare Play / Samsung Link

Desativar o ChatON

Desativar o ChatON

Desativar o Game Hub

Desativar o Game Hub

Desativar o0 jogo em grupo

Desativar o jogo em grupo

Desativar ajuda

Desativar a Ajuda da Samsung

Desativar o KNOX

Desativar o contentor Samsung KNOX

Desativar memorando

Desativar o Memo de voz

Desativar os meus ficheiros

Desativar os meus ficheiros

Desativar o leitor 6tico

Desativar o leitor 6tico

Desativar o Polaris Office

Desativar o Polaris Office

Desativar o Readers Hub / Samsung Books

Desativar o Readers Hub / Samsung Books

Desativar o S Memo

Desativar a aplicacdo Samsung Memo

Desativar o S Translator

Desativar a aplicagdo Samsung Translator

Desativar a voz S

Desativar o assistente de voz S

Desativar as aplicacbes da Samsung

Desativar a Samsung App Store

Desativar o Samsung Hub

Desativar a Samsung Entertainment Stores

Desativar o leitor de video

Desativar o leitor de video

Desativar o gravador de voz

Desativar o gravador de voz

Desativar o WatchON

Desativar WatchON (simula um controlo remoto)
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| Aplicagdes Huawei

Em "Aplicacbes Huawei", podes definir definicbes e/ou restricdes adicionais no dispositivo Huawei.

Desativar DLNA

Desativar DLNA

Desativar o instalador de aplicacdes

Desativar o instalador de aplicacdes

Desativar o Gestor de Ficheiros

Desativar o Gestor de Ficheiros

Desativar o Gestor de Copias de Seguranca

Desativar o Gestor de Copias de Seguranca

Desativar o atualizador do sistema

Desativar o atualizador do sistema

Desativar a caixa de ferramentas

Desativar a caixa de ferramentas

Desativar o tempo

Desativar o tempo

Desativar o radio FM

Desativar o radio FM

| Definicbes de gestdo de aplicacdes

Aqui podes definir o comportamento de atualizagéo das aplicagdes internas.

Update Check Frequency define a frequéncia com que a AppTec360 App procura actualizacdes para
as aplicac6es InHouse. Assim que for detectada uma nova versao, esta serda transferida e instalada.

O Limite de Wi-Fi define se o download deve ser limitado a ligagdes Wi-Fi se a aplicacédo for maior do
que o teu Limite configurado. Se o for menor ou n&o definires um limite, a aplicacéo sera

descarregada em Wi-Fi e numa rede celular.
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| Loja de aplicacbOes para empresas

Tem em atenc&o que o facto de as aplicacbes serem adicionadas aqui (Enterprise App Store) NAO
fard com que sejam instaladas automaticamente no(s) dispositivo(s). O utilizador tem de abrir a
Enterprise App Store no dispositivo e instalar a aplicagdo manualmente.

Se quiseres instalar automaticamente aplicagdes no dispositivo, vai a "Gestao de aplicagbes" -
"Gestor de aplicac6es empresariais" — "Aplicacfes obrigatorias" e adiciona ai as aplicacdes
pretendidas.

Neste ponto, podes distribuir aplicacées opcionais aos teus utilizadores.
| Playstore

Clica no "+" para adicionar uma aplicacéo da Play Store a loja. Se utilizares o Android Enterprise,
acede a "App Management Enterprise Play Store". Tem também em atencao que tem de ser
configurada uma Conta Google no — dispositivo para instalar as aplicac6es aqui definidas.

| Internamente

No ponto "In-House", podes carregar e distribuir aplicagbes desenvolvidas internamente.

Clica no "+" para adicionar uma aplicacéo InHouse a loja de aplica¢cdes da empresa, que pode depois
ser instalada pelo utilizador. Nesta caixa de didlogo, também podes carregar uma nova aplicacéo
InHouse.

| Empresa Play Store

Tem em atenc&o que o facto de adicionares aplicacdes aqui (Enterprise Play Store) NAO fara com
gue sejam instaladas automaticamente no(s) dispositivo(s). O utilizador tem de abrir a Play Store no
dispositivo e instalar a aplicagdo manualmente.

Se quiseres instalar automaticamente aplicagdes no dispositivo, vai a "Gestao de aplicagdes" —
"Gestor de aplicagbes empresariais" — "Aplicagcfes obrigatorias" e adiciona ai as aplicacdes
pretendidas.

Neste ponto, podes distribuir aplicacées opcionais aos teus utilizadores.

Aqui podes adicionar aplicagdes a Android Enterprise Playstore. Tem em atencdo que tens de aprovar
as aplicagcoes em Definicdes gerais — AE Play Store — Aplicagdes da Play Store. Estas aplicagbes
serdo adicionadas a Google Play Store normal.

Tem também em atencao que, primeiro, tens de definir um esquema com aplicacdes em Definicdes
gerais — Gestéo de aplicacdes — AE Play Store — Esquema da loja.
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As aplicacdes tém de estar num Layout antes de as poderes adicionar com éxito a loja.
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| Modo de quiosque e lancador
| Modo quiosque

O Modo Quiosque permite-te predefinir uma aplicacdo ou um URL. Entéo, sera exclusivamente
possivel executar/visitar esta aplicacdo e/ou URL.

Da mesma forma, varios botées de hardware podem ser desactivados no Modo Quiosque.

Inicio automatico Inicia automaticamente o Modo Quiosque, assim que o perfil chega ao
dispositivo do utilizador final

Modo de quiosque Podes planear um horario para o Modo Quiosque, que comecara e

programado? terminara automaticamente, a uma hora definida por ti

Hora de inicio Hora de inicio

Tempo em minutos Tempo em minutos, apdés o qual o Modo Quiosque deve terminar
novamente

Tipo de aplicacdo

Aplicacdo Unica Se quiseres iniciar a aplicacdo no modo Quiosque, selecciona Pacote" em
"Tipo de aplicacdo"

Aplicacéo de Clica aqui para selecionar uma aplicacdo que deve ser iniciada no modo de
qguiosque quiosque

Encontraras a visao geral habitual da Gestao de aplicagbes

Podes selecionar entre "Google Play Store", "Android In-House Apps" e
"Packagename"
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Tipo de aplicacao

URL

Se quiseres lancar um URL no modo de quiosque, selecciona "URL" em
"Tipo de aplicacdo"
Em seguida, define o endereco URL pretendido

Limpa o browser apés
inatividade

Aqui podes definir um intervalo de tempo em minutos, apos o qual o Modo
Quiosque deve ser relancado

Limpar a cache da Web
e 0s cookies

Se activares esta fungéo, depois de reiniciar o Modo Quiosque, a Cache
Web (cookies e imagens em cache) sera apagada

Politica de mesma
origem

Se esta funcao estiver ativa, o utilizador s pode navegar nas subpéaginas
de um URL definido

Por exemplo, definiste o seguinte URL:www.mypage.com Depois, 0
utilizador pode navegar em: www.mypage.com/subpage

URLSs na lista branca

Aqui podes manter uma Whitelist, todos estes URLs séo permitidos
Méaximo de 1 URL por linha
Um URL deve comecar por http:/ ou https://

URLs na lista negra

Aqui podes manter uma lista negra, todos estes URLS ndo séo permitidos
Méaximo de 1 URL por linha
Um URL deve comecar por http:/ ou https://

Orientacao do ecra

Esta definicdo esta relacionada com os ajustes do ecra
Automatico = automatico

Retrato = formato vertical

Paisagem = modo paisagem

Multi App  |Se seleccionares o modo de quiosque "Multi App", a utilizagdo do AppTec360 Launcher

sera obrigatoria.

Aplicactes |Aplicacdo: Selecciona uma aplicacdo da Playstore ou uma aplicacéo interna como
aplicacéo do quiosque. Também é possivel introduzir um nome de pacote. A aplicagéo
de quiosque selecionada tem de estar instalada no dispositivo. Nao te esquecas de
definir a aplicacdo Kiosk como obrigatoria.

Atalho no ecrd inicial: Se estiver definido para "Ligado”, seré criado um atalho no ecra
inicial. Se estiveres definido como "Desligado”, a aplicacdo continua a aparecer na lista
de aplicacdes.

377



http://www.mypage.com/

Manual de Admin

APPTEC360

Unified Endpoint Management

e

istracao AppTec360

Senha de saida
activada

Se activares esta funcéo, o utilizador pode terminar o modo de quiosque com
uma palavra-passe predefinida por ti

Sair da palavra-passe

Esta é a palavra-passe, que foi predefinida por ti

Recolha automatica
da barra de estado

Se estiver ativado, a barra de estado sera automaticamente colada. Com
esta opcao, os utilizadores podem ver as informagdes na barra de estado,
mas ndo podem aceder as suas funcdes

Desativar a barra de
estado

A barra de estado contém notifica¢des, atalhos e informagdes. Apenas
disponivel para dispositivos Samsung com KNOX 1.0 ou superior.

Desativar as teclas de
volume

Desativar as teclas de volume (apenas disponivel em dispositivos Samsung
com KNOX 1.0 ou superior)

Desativar o interrutor
de ligar/desligar

Desativar o interrutor ligar/desligar (apenas disponivel em dispositivos
Samsung com KNOX 1.0 ou superior)

Desativar o botao
Home

Desativar o botao Inicio. Se esta funcao estiver activada, entdo o Modo
Quiosque s6 pode ser terminado na Consola AppTec360
(apenas disponivel em dispositivos Samsung com KNOX 1.0 ou superior)

Desativar a barra de
navegacao

Com esta opc¢ao, podes desativar a barra de navegacéo (Voltar / Menu)
Se esta funcéo estiver activada, entdo o Modo Quiosque s6 pode ser
terminado na Consola AppTec360

(apenas disponivel em dispositivos Samsung com KNOX 1.0 ou superior)

Defini¢cdes de atualiza

¢ao da aplicagéao

Permitir
actualizacoes de
aplicacdes

Os utilizadores serao convidados a efetuar actualizagdes de aplicagbes
mesmo quando o Modo Quiosque esta ativo. Nos dispositivos com Samsung
KNOX, as aplicagbes seréo actualizadas silenciosamente.

Janela Atualizar

Define um intervalo em que os utilizadores serdo solicitados a instalar
actualizacdes de aplicacoes.

TeamViewer

Ativar o acesso
nao assistido

Se estiver ativado, os administradores podem controlar remotamente o dispositivo
sem a interacao do utilizador. A aplicagdo TeamViewer Host tem de ser instalada
no dispositivo.
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| Lancador AppTec360

Ativar o AppTec360 Liga: Ativa o AppTec360 Launcher. O utilizador tem de o definir como
Launcher Launcher predefinido uma vez.

Nota: Se o Modo Quiosque estiver ativado e o Modo Quiosque estiver
definido para "Multi-Apps", a utilizagdo do lancador AppTec360 sera

obrigatoria.
icones grandes Liga: Mostra uma versédo maior dos icones de aplica¢des no Launcher
Ocultar o icone da Liga: Oculta completamente a aplicacao AppTec360
AppTec360
Ocultar o icone da Ativa: Oculta completamente a AppTec360 Enterprise AppStore

AppTec360 Store

| Definicdes da AppTec360

Ativar a aplicagao A aplicagéo de definicdes AppTec360 permite controlar as ligagdes WiFi
AppTec360 Settings e Bluetooth

Ativar as definicdes em Se estiver ativado, os utilizadores podem aceder a AppTec360 Settings
Multi-Apps App enquanto o Multi App Kiosk Mode estiver ativo
Modo quiosque

| Controlo remoto

| Splashtop

Mostra o estado atual da Configurac@o do Splashtop. Aqui veras os passos a seguir para acederes
remotamente ao dispositivo através do Splashtop. Aqui também tens de introduzir o teu cédigo de
utilizacdo, que podes obter no sitio Web do Splashtop. O codigo de implementacédo € necessario para
te ligares ao dispositivo.

| Teamviewer

Mostra o estado atual da Configuracéo do Teamviewer. Aqui veras 0s passos a seguir para acederes
remotamente ao dispositivo através do Teamviewer.

| Gestao de contetudos

| Caixa de contetdo
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Aqui podes ativar a Contentbox para este dispositivo. Uma vez activada, a aplicacdo Contentbox sera
instalada no dispositivo.

| Navegador seguro

Aqui podes ativar o Secure Browser para este dispositivo. Uma vez activada, a aplicacdo Secure
Browser sera instalada no dispositivo. Este Browser pode ser configurado para oferecer um Web
Browser no dispositivo que é limitado as tuas necessidades.

Requerer palavra-
passe

Exige que o utilizador defina e utilize uma palavra-passe para aceder ao
browser.

Restringir Blogueia downloads de sites

transferéncias /

Abrir em

Restringir Restringe os Uploads a determinados URLs. N&o forne¢a nenhum URL para
carregamentos bloguear totalmente o Upload

Permitir copia

Permite copiar, cortar ou partilhar texto dentro das paginas Web.

Permite a captura
de ecra

Permite a captura de imagens de ecra.

Frequéncia da
limpeza de dados

Selecciona com que frequéncia TODOS os dados do utilizador (histérico,
cache, etc.) devem ser automaticamente removidos.

Marcadores da
empresa

Os marcadores aparecerdo na pasta "Marcadores da empresa" nos
marcadores do navegador. Ndo sao editaveis pelo utilizador.

Ocultar a barra de
enderecos

Oculta a barra de enderec¢os para que o utilizador ndo veja o URL que est4 a
visitar

Lista branca no
navegador (sem
Universal Gateway)

Ativa a lista branca de URLs do lado do cliente. - Os marcadores da empresa

sdo sempre colocados na lista branca - Suportado apenas para 100 URLS -
Utiliza o Universal Gateway para uma lista negra e branca ilimitada

Lista negra e lista
branca baseadas
em gateway

A lista negra tem o0s seguintes requisitos: - Uma configuracdo VPN em
funcionamento com um servidor DNS especificado ("Definigbes gerais" —
"Gateway universal" — "Definicbes VPN") - Uma configuracao de lista negra
("Definicbes gerais" — "Gateway universal" - "Definicbes VPN") - Uma
configuracao de lista negra ("Definicdes gerais" — "Gateway universal" —
"Lista negra de dominios") - Uma ligacao VPN valida no perfil ("Gestédo de
ligagbes" - "VPN")
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| Configuracao do PC com Windows 10

| Geral

| Sintese do perfil do grupo (apenas a nivel do grupo)

Ao abrires um perfil de grupo, terds uma viséo geral rapida do perfil.

Camem Probie Resiean

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

Nome do Nome do perfil (pode ser alterado aqui)

perfil

Sistema Sistema operativo para o qual o perfil se destina
operativo

Criado em Tempo de criacao

Criado por O criador do perfil

Ultima Hora da ultima modificacdo do perfil

alteracéo

Alterado por

Conta que efectuou as Ultimas alteractes

perfil langado

Reviséo do Reviséo do estado do perfil guardado
perfil atual
Reviséo do Revisao do perfil atribuido ("Atribuir agora"). Se a etiqueta apresentar "

(desatualizado)" por tras do texto, significa que guardaste o perfil mas ainda néo o
atribuiste, pelo que os dispositivos continuardo a receber uma versao mais antiga.
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| Sintese do dispositivo (apenas ao nivel do dispositivo)

A sintese resumida do aparelho, que contém o seguinte:

Nome do PC

Nome do PC

Cliente

Os dispositivos do tipo Windows

Ultima localiza¢&o conhecida

A latitude e longitude da ultima localizacdo conhecida do dispositivo

Atribuicéo de aplicacbes
obrigatorias

Numero de aplicagdes obrigatérias atribuidas ao dispositivo

PC UID

UID do PC

Edicédo OS

Mostra a tua Windows Edition

Versao do SO

Versao do Windows atualmente instalada

Construgéo do SO

Compilacédo atual do Windows

Sistema operativo

Sistema operativo atualmente instalado

NUmero de série

Numero de série do dispositivo

Propriedade do dispositivo

O tipo de propriedade configurado

Tipo de dispositivo

O tipo do dispositivo

Enraizado

Mostra se o dispositivo esta enraizado

Conformidade

Mostra se o dispositivo é compativel

Visto pela ultima vez

Data e hora em que foram efectuadas alteragdes no perfil

Atribuicdo de utilizadores

Apresenta o utilizador ou grupo a que este dispositivo esta
atualmente atribuido.

Podes mover o dispositivo seleccionando um utilizador ou grupo
diferente na lista pendente.

| Definicoes

Permitir atualizagéo
automética

Permite ou ndo permitir actualizacdes automéaticas do sistema
operativo.
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| Config Revision (apenas a nivel do dispositivo)

Aqui tens uma visao geral do perfil de grupo que esté atribuido ao aparelho.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Se clicares no perfil de grupo, acederas diretamente ao perfil e poderas efetuar definigcoes.
Com o simbolo, podes reverter as aplica¢gdes atribuidas para as definicdes do perfil de grupo.
Com o simbolo, podes repor o perfil do dispositivo para que ndo tenha quaisquer definicdes.

"Newer Revision available" indica que o perfil de grupo foi alterado e guardado, mas néo atribuido. O
perfil de grupo tem de ser atribuido com "Atribuir agora" ao nivel do grupo para aplicar as alteracdes
aos dispositivos.

| Registo do dispositivo (apenas ao nivel do dispositivo)

| Registo de comandos

Aqui podes ver quais os comandos que foram emitidos para o dispositivo e qual o seu estado.
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Command Log (last 250 commands) ~

L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed

? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied

1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted

4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied

5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied

[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled

4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss

w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed

il FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Os comandos criados por "Sistema automatizado” séo automaticamente criados pelo sistema.

| Status de comando possiveis

Dispositivo empurrado

Foi enviado um pedido push para o servigo push (por exemplo, APNS)
para dizer ao dispositivo para se ligar novamente ao servidor EMM.

Comando criado

O comando foi criado no sistema.

Comando enviado

O comando foi enviado para o dispositivo depois de este se ter ligado ao
servidor.

Comando Executado

O comando foi executado com sucesso.

Falha no comando

O comando falhou. *

Comando parcialmente
falhado

Dependendo do sistema operativo do dispositivo, alguns comandos
podem ser agrupados.
Neste caso, algumas partes deste grupo de comandos falharam. *

Comando executado,
eventualmente falhou

O comando foi executado, mas talvez ndo o tenha sido.

Comando repuxado

O comando foi reenviado por um utilizador.

Descartado

O comando foi rejeitado. Por exemplo, porque foi substituido por outro
comando ou porque o dispositivo foi registado novamente e os comandos
antigos foram removidos

*Se houver um ponto de exclamacgéao por tras da mensagem, podes obter mais informac¢fes passando

0 cursor sobre o icone.
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| Gestéao de activos (apenas a nivel do dispositivo)

| Informacdes sobre o dispositivo

Fabricante

Fabricante do dispositivo

Modelo

Modelo do dispositivo

NUmero do modelo

NUmero do modelo

Sistema operativo

Sistema operativo

Versao do SO

Versao do SO

NUmero de série

NUmero de série

ExchangelD

ExchangelD

RAM total

RAM total

Resolucéo do ecra

Resolucdo do ecra

Idioma do telefone

Idioma do dispositivo

Versao do firmware

Versdao do firmware

Versao do cliente DM

Verséo do Device Management Client

Versao do hardware

Versao de hardware do dispositivo

Arquitetura da CPU

Arquitetura da CPU (tipo de processador)

| Celular

Rede da operadora SIM

Rede de operadoras

NuUmero de telefone

NUmero de telefone

Estado do roaming

Estado do roaming

IMEI

IMEI

IMSI

IMSI

Firmware do modem

Firmware do modem
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| Informagdes de sincronizagéo

Ligacdo DM instantanea

O dispositivo deve criar imediatamente uma ligagéo ao AppTec

Tempo de repeticdo inicial

Tempo de repeticdo inicial para esta primeira ligacao

Tentativas de ligagéo

Numero de novas tentativas de ligagédo, apos uma desconexao do
Gestor de Ligacfes ou um erro ao nivel da Winlnet

Tempo maximo de sono

Tempo maximo de espera apdés um erro de envio de pacotes

Primeiras tentativas de
sincronizacao

Tempo para a primeira fase apos a inscricao

Primeiro intervalo de
repeticéo

Tempo para a primeira fase ap0s a inscricdo

Segunda tentativa de
sincronizagéo

Tempo para a segunda fase apdés o registo

Segundo intervalo de
repeticéo

Tempo para a segunda fase ap0s o registo

Tentativas de
sincronizacao regulares

Tempo para as fases adicionais apés a inscricao

Intervalo de repeticao
regular

Tempo para as fases adicionais apds a inscri¢cao
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| Gestao da seguranca

| Antirroubo (apenas ao nivel do dispositivo)

| Informacéo GPS (apenas ao nivel do dispositivo)

Aqui podes determinar a localizac&o atual/tltima do aparelho. A localizacéo pode ser protegida com
uma ou mesmo duas palavras-passe - Vé: "Definicdes gerais" > "Privacidade" > "Acesso ao GPS"

| Definigdes GPS

Ativar a localizagdo GPS Permite a sincronizacao regular das informagdes GPS.

Intervalo de rastreio Define o intervalo de sincronizacao da informacéo GPS.

| Configuracao de seguranca

| codigo de acesso
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Comprimento
minimo da palavra-
passe

Comprimento minimo da palavra-passe

Composicao da
palavra-passe

Especifica o nUmero de caracteres especificos que a palavra-passe deve
conter

Sao compostos por letras maiusculas, mintsculas, nUmeros e simbolos
especiais

Qualidade da
palavra-passe

Aqui podes definir a qualidade da palavra-passe

Alfanumérico Apenas numeros e letras

Numérico Apenas numeros

Numeérico ou alfanumérico NUmeros ou nimeros e letras

Bloqueio do tempo
maximo de
inatividade

Numero de minutos de inatividade do utilizador no dispositivo, apds os quais o
dispositivo sera bloqueado. O utilizador deve desbloquear o dispositivo apds
este periodo, introduzindo a sua palavra-passe do dispositivo.

Expiracao da
palavra-passe

Define o tempo até que uma nova palavra-passe tenha de ser definida

Restricdo do
histérico de senhas

Numero de palavras-passe utilizadas anteriormente, que ndo sao permitidas

Maximo de tentativas
de senha com falha

Numero de vezes que a palavra-passe pode ser introduzida incorretamente,
antes de ser efectuada uma limpeza completa do dispositivo

| Antivirus

Definicdes do antivirus - Define a configuracao da verificacao

Tipo de exame

Selecciona se pretende efetuar uma verificagcao rapida ou uma
verificacdo completa

Define o inicio da digitalizacao

Selecciona a hora do dia em que o Windows Defender iniciara a
verificacdo

Frequéncia de varrimento

Selecciona o dia em que a verificacdo do Windows Defender
deve ser executada

assinatura

Frequéncia de atualizacao da

Especifica o intervalo em horas que sera utilizado para verificar
as assinaturas
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Configura o tipo de ficheiros para digitalizacao

Permite a verificacdo de ficheiros de |Permite ou ndo permitir a verificacdo de arquivos (como .zip)
arquivo guando séo acedidos.

Permite a verificacdo de scripts Permite ou ndo a funcionalidade de verificacdo de scripts do
Windows Defender.

Permite a digitalizag&o de e-mails Permite ou néo a verificagdo de e-mails.

Permite a verificacdo de ficheiros de |Permite ou ndo a verificacéo de ficheiros de rede.
rede

Permite a verificacdo completa das |Permite ou ndo o rastreio de unidades de rede mapeadas
unidades de rede mapeadas (apenas ativado quando o rastreio completo esté ativado).

Controla a leitura bidirecional Controla os conjuntos de ficheiros que devem ser
monitorizados.

Permite a verificagdo completa de Permite ou ndo o rastreio completo de unidades amoviveis. SO
unidades amoviveis inicia a verificagdo completa.

Tipo de ficheiros a excluir da verificacao

Ignora tipos de Define um conjunto de tipos de extensdes de ficheiros. Cada extensao de
ficheiros para ficheiro para cada campo.
digitalizacéo

Ignora caminhos de |Define um conjunto de caminhos de directérios para ndo os analisar. Um
directérios caminho por campo. Exemplos: "C:\Exemplo", "C:\Windows" ou "C:\Usuéarios".

Exclui processos da | Exclui ficheiros que tenham sido abertos por processos especificos dos
verificagédo exames do Microsoft Defender Antivirus. . Um caminho por campo. Exemplos:
"C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat
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Definicdes adicionais

Permite a Permite ou ndo a funcionalidade de Monitorizagdo em Tempo Real do
monitorizagdo em Windows Defender

tempo real

Permite a Permite ou ndo a funcionalidade de Monitorizagdo do Comportamento do
monitorizacao do Windows

comportamento

Permite a protegéo na
nuvem

Permite ou ndo que o Windows Defender envie informacdes a Microsoft
sobre qualquer problema que encontre. A Microsoft ird analisar essas
informacdes, saber mais sobre o problema que afecta o dispositivo e
oferecer solu¢cdes melhoradas

Comportamento no envio de amostras

Permite a protecao
IOAV do Windows
Defender

Permite ou ndo a protecdo IOAV do Windows Defender

Permite o acesso a interface de utilizador "Protecdo no acesso" do Defenders

Fator de carga médio
da CPU

Representa o fator médio de carga da CPU para o exame do Windows
Defender (em percentagem)

Manuseamento de malware

Baixa gravidade

Gravidade
moderada

Gravidade
elevada

Gravidade severa

Podes definir para cada nivel de gravidade a forma como o dispositivo trata o
malware.
As opc¢des disponiveis sdo:

Limpa

Quarentena

Retira

Permite

Definido pelo utilizador

Bloqueia

Dias para manter
o0 malware limpo

Periodo de tempo em dias que os ficheiros/itens de quarentena serao
armazenados no sistema. O valor predefinido € 0, 0 que mantém os itens em
guarentena e ndo os remove automaticamente. O valor maximo é 90.
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| Centro de Seguranca

Centro de Seguranca do Windows - Defini¢gdes para a Seguranca do Windows

Desativar a IU de protecao contra virus e ameacas

IU de recuperacéo de dados do Hide Ransomware

Desativar a protecéo de conta Ul

Desativar a Firewall e a protecéo de rede Ul

Desativar a IU de controlo da aplicacao e do navegador

contra exploracao

N&o permitir alteracdes a protecao N&o permite que o utilizador faca alteracdes as definicdes

de protecédo contra exploits

Desativar a seguranca do dispositivo Ul

TPM

Ocultar a resolucéo de problemas do |Oculta as definicbes de resolucéo de problemas do TPM

Desativar o botédo Limpar TPM

Desativar o desempenho do dispositivo e a IU de saude

Desativar a IU das opc¢des de familia

Personaliza os brindes

Ativar informacdes de
suporte personalizadas

Permite apresentar informacdes de contacto de suporte personalizadas
para a tua empresa no canto inferior direito da aplicagédo do centro de
seguranca.

Endereco eletronico

Define o endereco de correio eletrénico da empresa

Nome da empresa

Define o nome da empresa

Telefone da empresa

Define o telefone da empresa

Ajuda URL

Define o URL de ajuda da empresa
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Definicdes adicionais

Desativar as notificaces Desativa a exibicdo das Notificacbes da Central de Seguranca
do Windows Defender.

Ocultar recomendac6es de Oculta a recomendacdao para atualizar o Firmware TPM quando
atualizacéo do firmware do TPM  [é detectado um firmware vulneravel.

Mostra o nome da empresa e as |Apresenta o nome da tua empresa e as opgdes de contacto num

opcdes de contacto cartdo de contacto no Centro de Seguranca do Windows
Defender.

Ocultar o arranque seguro Oculta a area de arranque de seguranca.

Ocultar controlo da area de Oculta o controlo da area de notificacdo da Seguranca do

notificagéo de seguranca Windows.
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| Configuracao da firewall

Configuracao da firewall - Definic6es globais

Ignora a autenticagao
definida

Ignora todo o conjunto de autenticagdo se ndo suportar todos 0s conjuntos
de autenticacéo especificados no conjunto

Tipo de enfileiramento
de pacotes

Especifica como o escalonamento do software no lado da rececéo é
ativado para a rececao encriptada e limpa o caminho de encaminhamento
para o cenario de gateway de tlnel IPsec.

Desativar a filtragem de
FTP com estado

Se estiver desactivada, ndo efectua a filtragem do Protocolo de
Transferéncia de Ficheiros (FTP) com estado para permitir ligac6es
secundarias

Tempo de inatividade da
associacao de
seguranga

Este campo configura o tempo de inatividade da associagéo de seguranca,
em segundos. As associacdes de seguranca sao eliminadas depois de o
trafego de rede néo ser visto durante este periodo de tempo especificado.

Codificagéo de chaves
pré-partilhadas

Define a codificacdo da chave pré-partilhada

Excepcdes IPSec

Configura as excepg¢des ao Protocolo Internet

Verificacdo da lista de revogacao de certificados
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Perfis de firewall (perfil de dominio / perfil privado / perfil puablico)

Ativar a Firewall para este perfil

Desativar as
notificacées

Desactiva a apresentacao de notificagdes ao utilizador quando uma
aplicacdo é impedida de escutar numa porta.

Bloqueia respostas unicast a transmissées multicast

Aplica regras de
firewall de aplicacbes
autorizadas

Se néo for aplicada, as regras de firewall de aplicagao autorizadas no
arquivo local sdo ignoradas e ndo sdo aplicadas

Aplica regras globais
de firewall de porta

Se néo for aplicada, as regras globais de firewall de porta no repositério local
sdo ignoradas e ndo séo aplicadas. A definicdo so tem significado se for
definida ou enumerada no arquivo de Politica de Grupo ou se for enumerada
a partir do GroupPolicyRSoPStore

Aplica regras de
firewall

Se néo for aplicada, as regras de firewall do armazenamento local séo
ignoradas e ndo sao aplicadas

Aplica regras de
seguranca de ligagéo

Se néo for aplicada, as regras de seguranca da ligacdo do armazenamento
local séo ignoradas e ndo sao aplicadas

Acdo de saida
predefinida

A acdo que a firewall executa por defeito nas ligacdes de saida

Acéo de entrada
predefinida

A acéao que a firewall executa por defeito nas ligacdes de entrada

Desativar o modo
Stealth

O modo furtivo € um mecanismo da Firewall do Windows que ajuda a
impedir que utilizadores maliciosos descubram informacgdes sobre os
computadores da rede e 0s servicos que executam.

Desactiva a
prevencéo de
resposta a trafego nao
solicitado

Se estiverem desactivadas, as regras do modo furtivo da firewall ndo devem
impedir que o computador anfitrido responda a trafego de rede néo solicitado
se esse trafego estiver protegido por IPsec
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| Regras de firewall

Regras de firewall

Nome Nome da regra
Descricédo Descricdo da regra
Acéo Especifica se esta regra ird bloquear o trafego ou permiti-lo. Tem

em consideracdo que a opcao Bloquear também pode bloquear o
trafego (dependendo do resto da configuracéo) entre o servidor
MDM e o Dispositivo

Direcao

Ativar Edge traversal (Apenas Indica que o trafego de entrada especifico tem permisséo para
disponivel quando Direction fazer tuneis através de NATs e outros dispositivos de borda
esta definido para trafego de usando a tecnologia de tuneis Teredo.

entrada)
Programas e servicos
Define as Se nao estiver ativado, considera todas as aplicacfes
aplicagdes, todas as
outras

Nome da familia  |O Nome da Familia de Pacotes ao qual a regra se aplicara.
do pacote

Caminho do A aplicacdo completa, como C:\Windows\System\Notepad.exe, a qual a regra
ficheiro da se aplicara

aplicacao

Nome Binario O Nome Binario Totalmente Qualificado ao qual a regra se aplicara. Um FQBN
Totalmente € uma cadeia de caracteres com o seguinte formato:

Qualificado {Publisher\Product\Filename,Version}

Nome do servico |Introduz o nome de um servigo (por exemplo, "EventLog"). Podes obter uma
lista de nomes de servi¢cos no Powershell executando o comando "Get-
Service".
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Protocolos e portas

Protocolo

O protocolo utilizado pela regra.

Valores
disponiveis:

Quando definido
para Personalizado

Insere um ndamero de
protocolo entre 0 e 255

O numero do protocolo

- Qualquer um
- Personalizado
- HOPORT

- ICMPV4

- IGMP

-TCP

- UDP

- IPv6

- Rota IPv6

- IPv6-Frag

- GRE

- ICMPV6

- IPv6-NONXxt
- IPv6-Opts

- VRRP

- PGM

- L2TP

Quando definido
para TCP ou UDP

Especifica as portas
locais, caso contrario
serdo utilizadas todas

Portas locais que a regra
ird utilizar, também sao
permitidas portas de
intervalo

Porto local

Porta Unica ou um conjunto
de portas. Por exemplo,
100-120, 200, 300-320.

Especifica as portas
remotas, caso contrario
serdo utilizadas todas

Portas remotas que a regra
utilizara; também séao
permitidas portas de
intervalo

Porta remota

Porta Unica ou um conjunto
de portas. Por exemplo,
100-120, 200, 300-320.

Ambito de aplicacdo

Especifica os IPs locais,
caso contrario qualquer IP

separados por -

Conjunto de IPs locais, também pode ser um intervalo de IPs

Endereco IP local

Conjunto de IPs individuais ou um intervalo de IPs separados por -

Especifica os IPs remotos,
caso contrario, qualquer IP
remoto

intervalo de IPs separados por "-".

Especifica um conjunto de IPs remotos, que também pode ser um

Endereco IP remoto

Especifica IPs individuais ou um intervalo de IPs

Tokens

Tokens que podem ser definidos juntamente com Enderecos Remotos.
Os Tokens Intranet, Rmtintranet e Ply2Renders séo suportados no
Windows 10, versao 1809 e posterior.

Definicdes avancadas
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Especifica os perfis, caso contrario serdo utilizados
todos

Se estiver desativado, serdo utilizados todos os
perfis

Dominio Perfil do dominio
Privado Perfil privado
Publico Perfil publico

Especifica as interfaces, caso contrario seréo
utilizadas todas

Se estiver desativado, serdo utilizadas todas as
interfaces

Rede local

Interface de rede local

Acesso remoto

Interface de acesso remoto

Sem fios Interface sem fios
Directores locais
Adiciona Permite adicionar uma lista de utilizadores locais que utilizardo esta regra
utilizadores
locais
autorizados
Utilizadores Lista de utilizadores locais autorizados para esta regra. O utilizador deve estar no
autorizados formato da linguagem de definicdo da descrigéo de seguranca (SDDL), por
exemplo, PC_NAME\USERNAME. Este campo nédo deve ser preenchido se um
nome de servico estiver definido para utilizar esta regra
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| Definicdes de restricées

| Funcionalidade do dispositivo

Permitir cartdo SD

Permite a utilizacdo de um cartdo SD

Permitir camara

Permite a utilizagdo da camara

Permitir servico de
localizacéo

Permite o servico de localizagédo do dispositivo

Permitir o
carregamento lateral
de aplicagbes

Permite a instalacdo de aplicacdes de fontes desconhecidas

Permitir o modo de
desenvolvedor

Permite o modo de desenvolvimento

Permitir roaming de
dados celulares

Permite o roaming de dados celulares

Permitir Cortana

Permite o assistente de voz Cortana

Permitir que a
pesquisa utilize a
localizag&o

Permite que a pesquisa utilize a localizacéo

Permitir a adi¢éo de
uma conta de e-mail
que nao seja da
Microsoft

Especifica se o utilizador esta autorizado a adicionar contas de correio
eletrénico ndo MSA.

Permite a ligacdo da
conta Microsoft

Especifica se € permitido utilizar a conta MSA para autenticacdo e servigos de
ligagdo nédo relacionados com o correio eletronico.

Permitir sincronizar
as minhas definicbes

Permite a sincronizacao de definicbes em todo o dispositivo

Nomes de dominio
protegidos para
empresas

Especifica os nomes de dominio da empresa separados por

Permite ao utilizador
desativar a
Restauracao do
sistema

Permite ao utilizador desativar a Restauracdo do sistema.

ATENCAO!

Esta funcionalidade s6 deve ser utilizada em dispositivos pertencentes ou
fornecidos pela empresa ou organizacao, ou num dispositivo pertencente ao
utilizador, se este permitir que o dispositivo seja totalmente gerido pela
empresa. Se desactivares esta definicdo de politica, o0 Restauro do Sistema é
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desativado e nao é possivel aceder ao Assistente de Restauro do Sistema. A
opcéao de configurar a Restauragao do sistema ou criar um ponto de
restauracao através da Protecdo do sistema também esté desativada.

Permitir o
cancelamento da
inscricdo do
utilizador

Permite que o utilizador remova a parte corporativa do dispositivo e, assim, se
desligue dos Servidores AppTec360. Se isso acontecer, deixa de ser possivel
gerir o aparelho

ATENCAO!

Esta funcionalidade s6 deve ser utilizada em dispositivos pertencentes ou
fornecidos pela empresa ou organizacao, ou num dispositivo pertencente ao
utilizador, se este permitir que o dispositivo seja totalmente gerido pela
empresa. Se desactivares esta definicdo de politica, os utilizadores nao
poderdo remover as inscricées na MDM.

Especifica se o utilizador esta autorizado a eliminar a conta do local de
trabalho através do painel de controlo do local de trabalho. O servidor MDM
pode sempre apagar remotamente a conta.
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| BitLocker

| Configuracéao do BitLocker

Definicdes gerais

Exige a encriptagéo do dispositivo

Solicita aos utilizadores que activem a encriptacéo do
dispositivo. Dependendo da edicdo do Windows e da
configuracado do sistema, pode ser solicitado aos
utilizadores:

- Para confirmar que a encriptagéo de outro fornecedor ndo
esta activada.

- Para desativar a Encriptagéo da Unidade de Disco
BitLocker e voltar a ativar o BitLocker.

Métodos de encriptacdo

Método de encriptacdo para
unidades do sistema operativo

Método de encriptacdo para
unidades de dados fixas

Método de encriptagéo para
unidades de dados amoviveis

Desativar o0 aviso sobre encriptacéo
de disco de terceiros

Desactiva 0 aviso de aviso sobre um servico de encriptacao
de disco de terceiros que esta a ser utilizado no dispositivo.
A partir do Windows 10, versédo 1803, esta definicdo s6 é
suportada para dispositivos associados ao Azure Active
Directory.

Permite executar a encriptagéo
enquanto o utilizador n&o
administrador tem sessao iniciada

Suportado apenas para dispositivos associados ao Azure
Active Directory
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Extensdes AppTec360

Encriptacéo silenciosa

Se for selecionado juntamente com "Require device encryption” (Exigir
encriptacdo do dispositivo), o AppTec360 Management Service
executara a encriptacdo silenciosa automatica das unidades do
dispositivo.

Gera automaticamente
credenciais de utilizador

A unidade do SO encriptada sera protegida com credenciais de
utilizador geradas automaticamente.

Ou um PIN TPM, quando um TPM esta disponivel, ou uma palavra-
passe textual de 6 digitos.

As credenciais geradas sdo enviadas para o endereco de correio
eletrénico registado para o dispositivo em causa.

Se esta opcao estiver desactivada, a Unica protecdo possivel para a
encriptacdo silenciosa é a utilizacéo do TPM.

Nesse caso, para dispositivos sem um TPM, a encriptacdo silenciosa
falhara.

Encripta unidades fixas

Todas as unidades de dados fixas disponiveis serdo também
encriptadas e protegidas com "Desbloqueio automatico” utilizando uma
chave armazenada na unidade do SO.

Definic6es da unidade do SO

Exige autenticacao |Esta definicdo permite-te configurar se o BitLocker requer uma autenticacao
adicional no sempre que o computador € iniciado.
arranque Esta definicdo € aplicada durante a configuragéo do BitLocker.

Se activares esta definicdo, os utilizadores podem configurar op¢des de
arranque avancadas no assistente de configuracédo do BitLocker.

Bloqueia o BitLocker sem um TPM compativel

Apenas TPM

TPM e PIN

TPM e chave

TPM, chave e PIN |Se pretenderes exigir a utilizagdo de um PIN e de uma unidade flash USB
(chave), o utilizador deve configurar o BitLocker utilizando a ferramenta de
linha de comandos "manage-bde" em vez do assistente de configuracéo da
Encriptacdo de Unidade de Disco BitLocker.

Exige o comprimento minimo do PIN
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Caracteres minimos

Configura a mensagem e o |[Configura toda a mensagem de recuperagao ou substitui 0 URL

URL da recuperacao antes |existente que € apresentado no ecré de recuperacdo da chave de pré-
do arranque inicializagdo quando a unidade do SO esta bloqueada.

Nota: Nem todos os caracteres e linguas sao suportados no pré-
arranque. Recomenda-se vivamente que verifiqgues se os caracteres
que utilizas aparecem corretamente no ecra de recuperacao antes do
arranque.

Opcao de mensagem de recuperacdo antes do arranque

Mensagem de recuperacédo personalizada

URL de recuperacao personalizado
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Opcodes de recuperacdo da
unidade do SO

Esta definicdo permite-te controlar a forma como as unidades do
sistema operativo protegidas pelo BitLocker sé&o recuperadas na
auséncia das credenciais necessarias.

Esta definicdo é aplicada durante a configuracéo do BitLocker.

Por predefinicdo, é permitido um agente de recuperagdo de dados com
base em certificados, as op¢des de recuperacédo podem ser
especificadas pelo utilizador, incluindo a palavra-passe de recuperagéo
e a chave de recuperacdao, e as informacdes de recuperagcdo ndo sao
copiadas para o AD DS.

Agente de recuperacao de
dados baseado em
certificados de bloco

Especifica se um agente de recuperacéo de dados pode ser utilizado
com unidades do sistema operativo protegidas pelo BitLocker.

Antes de um agente de recuperacéo de dados poder ser utilizado, tem
de ser adicionado a partir do item Politicas de Chave Publica na
Consola de Gestéo de Politicas de Grupo ou no Editor de Politicas de
Grupo Local.

Consulta o Guia de Implementagéo da Encriptagao de Unidade de
Disco BitLocker no Microsoft TechNet para obteres mais informacdes
sobre como adicionar agentes de recuperacédo de dados.

Definicbes da palavra-passe de recuperacédo do BitLocker

Definicdes da chave de recuperacao BitLocker

Guarda as informacdes de recuperacédo do BitLocker nos Servigos de Dominio do Active Directory

Configuracéo do
armazenamento de
recuperacao do BitLocker
do AD DS

O armazenamento do pacote de chaves suporta a recuperagao de
dados de uma unidade que tenha sido fisicamente corrompida.

Exige o armazenamento
de dados de recuperacgéao
no AD DS

Impedir que os utilizadores activem o BitLocker, a menos que o
computador esteja ligado ao dominio e
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Definicdes de acionamento fixas

Opcodes de recuperacéo de
unidades fixas

Esta definicdo permite-te controlar a forma como as unidades fixas
protegidas pelo BitLocker s&o recuperadas na auséncia das
credenciais necessarias.

Esta definicdo é aplicada durante a configuracéo do BitLocker.

Por predefinicdo, € permitido um agente de recuperagéo de dados com
base em certificados, as opgdes de recuperagédo podem ser
especificadas pelo utilizador, incluindo a palavra-passe de recuperacao
e a chave de recuperacao, e as informagdes de recuperagédo ndo séo
copiadas para o AD DS.

Agente de recuperacao de dados baseado em certificados de bloco

Definigbes da palavra-passe de recuperacéo do BitLocker

Definicbes da chave de recuperacao BitLocker

Guarda as informacdes de recuperacao do BitLocker nos Servigos de Dominio do Active Directory

Configuracéo do
armazenamento de
recuperacao do BitLocker
do AD DS

O armazenamento do pacote de chaves suporta a recuperacao de
dados de uma unidade que tenha sido fisicamente corrompida.

Requer o armazenamento
de dados de recuperagao
no AD DS

Impede que os utilizadores activem o BitLocker, a menos que o
computador esteja ligado ao dominio e que a copia de seguranca das
informacdes de recuperacao do BitLocker para o AD DS seja bem
sucedida.

Nota: A palavra-passe de recuperacédo € gerada automaticamente.

Recusa 0 acesso de escrita a unidades fixas desprotegidas

Definicées da unidade amovivel

Recusa o acesso de
escrita a unidades
amoviveis desprotegidas

Nega o acesso de escrita a unidades de dados amoviveis que nao
estejam protegidas pelo Bitlocker. Nota: Se "Discos amoviveis: Negar
acesso de escrita" estiver activada na politica de grupo, esta definicao
de politica sera ignorada.

Nega o acesso de escrita a
dispositivos configurados
noutra organizagéo

Apenas as unidades com campos de identificacdo correspondentes aos
campos de identificacdo do computador terdo acesso de escrita. Estes
campos séo definidos pela definicdo de politica de grupo "Fornecer 0s
identificadores Unicos para a tua organizagao".
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| Estado do BitLocker

Aqui podes ver o estado atual das unidades encriptadas BitLocker

C [OS Drive]

Estado da encriptagéo

Criptografado (%)

Estado de protecéo

Método de encriptacédo

Protectores de chaves

Recuperar palavra-passe

Com um cligue no botdo "Rodar a palavra-passe de recuperacdo”, podes rodar a palavra-passe de
recuperacao do BitLocker.
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| Gestao de certificados

| Lista de certificados

Aqui tens uma lista de certificados que estao instalados no dispositivo que esta a ser apresentado.

| Configuracao do certificado

Aqui podes configurar os certificados e a forma como serdo instalados no dispositivo.

Certificado fiavel
Descricao Descricao do certificado
Ambito de aplicacdo Ambito de implementacéo do certificado: Utilizador atual vs Dispositivo
Armazenamento de A opcéo "Certificados néo confiaveis” so esta disponivel a partir do
certificados Windows 10, versao 1803
Ficheiro de certificado Carrega um ficheiro PKCS#1
Certificado de identidade
Descricao Descricao do certificado
Ambito de Ambito de implementac&o do certificado: Utilizador atual vs Dispositivo
aplicacao
Localizagdo |O fornecedor de armazenamento de chaves para instalar a chave privada.
chave TPM. Falha se ndo houver TPM presente
TPM. Se néo houver TPM presente, recorre ao Software KSP
Fornecedor de Marca a chave privada como exportavel
armazenamento de chaves de
software
Windows Hello |Nome do Especifica o nome do contentor do Windows Hello
para Empresas |contentor para Empresas (anteriormente conhecido como
Microsoft Passport for Work).

Texto do PIN [Especifica o texto personalizado a ser exibido no
prompt do PIN do Windows Hello para Empresas
durante o registro do certificado.

Credencial Carrega um ficheiro PKCS#12
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| scep
Descricao Descri¢ao do servidor SCEP
Ambito de Ambito de implementac&o do certificado: Dispositivo atual vs Utilizador
aplicacao
URLs do Um ou mais servidores que emitem certificados através do SCEP
servidor
SCEP
Assunto Representacdo de um nome X.500. Por exemplo, "C=US, O=Microsoft Corporation,
CN=foo, 1.2.5.3=bar"
Nomes Tipo Endereco de correio eletrénico
alternativos DNS
de temas
URI
Nome principal do utilizador (UPN)
Impressao A impressao digital SHA1 do certificado da Autoridade de Certificagcéo. E.g.
digital CA 31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5
Unidades do |Dias, meses ou anos
periodo de
validade
Periodo de
validade
Desafio Utilizado como segredo pré-partilhado para inscricdo automatica
Tentativas O numero de vezes que o dispositivo deve tentar novamente se o servidor enviar
uma resposta PENDING. O valor predefinido é 5. O valor maximo é 30.
Atraso de Numero de minutos a aguardar antes de tentar de novo. O valor predefinido é 5. O
repeticéo valor minimo é 1.
Tamanho da |Tamanho da chave em bits
chave
Algoritmo de |Familia de algoritmos de hash
hash

Utilizacdo das
chaves

A extenséo de utilizacio da chave define o objetivo (por exemplo, cifragem,
assinatura) da chave contida no certificado. Pelo menos uma das opg¢des "Assinatura
digital" ou "Cifragem de chaves" tem de ser selecionada.
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Utilizacao Especifica as utilizacbes de chaves alargadas, sujeitas a configuracdo do servidor
alargada da |SCEP. Especifica a lista de OIDs correspondentes, por exemplo, 1.3.6.1.5.5.7.3.2
chave (Autenticacao de cliente)

Localizagcdo |O fornecedor de armazenamento de chaves para instalar a chave privada.

chave

TPM. Falha se ndo houver TPM presente

TPM. Se néo houver TPM presente, recorre ao Software KSP

Fornecedor de armazenamento de chaves de software

Windows Hello
para Empresas

Nome do Especifica o nome do contentor do Windows Hello

contentor para Empresas (anteriormente conhecido como
Microsoft Passport for Work).

Texto do Especifica o texto personalizado a ser exibido no

PIN prompt do PIN do Windows Hello para Empresas

durante o registro do certificado.
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| Gestao de ligagoes
| wi

Nesta definicdo, efectua a pré-configuracao dos dispositivos do utilizador final para acesso aos
pontos de acesso internos

Identificador do conjunto de servigos SSID para a rede, para a qual a ligagdo sera
(SSID) estabelecida

Auto Join Ativar a adeséo automética a rede

Rede oculta Ativar, no caso de o AP néo transmitir o SSID

| Tipo de seguranca

Estabelece o tipo de seguranga AP

Sistema aberto WEP

Palavra-passe Palavra-passe para o PA
WPA PSK

Palavra-passe Palavra-passe para o PA
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WPA EAP

Tipo de
autenticacao

Tipo de autenticacdo, apenas possivel com "PEAP-MSCAHPv2"

Ligacéao rapida

Os dispositivos podem alternar entre pontos de acesso, sem terem de se
autenticar novamente

Acesso para
convidados

O utilizador ndo tem uma conta e, por isso, deve registar-se como convidado

VerificagOes de

O cliente deve efetuar verificacbes NAP (Network Access Protection) e partilhar

gquarentena os resultados com o sistema, que decide entédo se o cliente pode ligar-se
Exige ligacao A autenticacdo sO é possivel através da ligacao criptografica
criptografica

Validag&o do O cliente verifica se o certificado do servidor é valido. Se for esse o caso,
servidor estabelece uma ligacéo

Solicita certificados

Permite que o utilizador aceite certificados néo fidedignos

Nomes de Oferece a opcao de mostrar o nome do servidor RADIUS, que oferece a
servidores autenticacéo e autorizacéo de rede
WPA2-PSK

Palavra-passe

Palavra-passe AP
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WPA2 EAP

Tipo de autenticacdo |Tipo de autenticacdo, apenas possivel com "PEAP-MSCAHPv2"

Ligacao rapida

Acesso para

convidados

VerificagOes de Ativa a protecdo de acesso a rede NAP

quarentena

Exige ligacao A autenticacdo s0 € possivel através da ligacao criptografica

criptografica

Validag&o do servidor

Solicita certificados Solicita um certificado de servidor validado, um nome ou uma autenticagéo
de certificado raiz (CA)

Nomes de servidores |Listagem dos servidores em que os dispositivos devem confiar

N&o tens N&o h& seguranca estabelecida

Utiliza o servidor proxy |Utilizacdo de um servidor proxy

Endereco do servidor |Endereco do servidor proxy

Porta do servidor Porta do servidor do servidor proxy

| Utiliza o servidor proxy

Ativa a utilizagcdo do servidor proxy.

Endereco do servidor Endereco do servidor proxy utilizado por esta rede.

Porta do servidor Porta do servidor proxy utilizada por esta rede.
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| Restricdes de Wifi

Aqui podes definir varias restricdes Wifi.

Permitir WiFi Permitir/negar WiFi
Permitir a partilha da Internet Permitir a utilizacdo de um Hotspot
Permite a ligagdo automética a Permite a ligagdo automética a pontos de acesso WiFi Sense

pontos de acesso WiFi Sense

Permite a configuracdo manual do |Permite ao utilizador ligar-se a redes WiFi que ndo tenham sido
WiFi definidas pela AppTec

Frequéncia de varrimento WLAN Estabelece o intervalo do WLAN-Scan. Aqui, um valor mais
elevado aumenta a capacidade de reconhecer redes WIFI.
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| VPN

Efectua as definicdes apropriadas aqui, para configurar as ligagdes VPN

Nome da [Nome da ligacéo indicada
ligacao
Tipo de Uma ligagdo VPN por aplicacéo € utilizada para proteger o trafego de determinadas
VPN aplicagoes.
VPN Sempre ligado Isto ligard automaticamente a VPN no inicio da sesséo
e permanecera ligado até que o utilizador desligue
manualmente.
VPN por Aplicacées VPN |Define as aplicacdes que utilizam esta ligacdo VPN
aplicagao Bloqueio por O bloqueio por aplicagéo faz com que as aplicagbes
aplicacao seleccionadas s6 tenham conetividade através desta

ligagdo VPN.
Esta funcionalidade depende da Firewall do Windows
Defender.

Perfil WIP  |Dominio WIP para

esta ligacao

Enterprise ID, que € necessario para ligar este perfil
VPN a uma politica de Prote¢éo de Informacgéo do
Windows (WIP)

| Tipo de ligagao

AppTec360 VPN

Para o "AppTec360 VPN", € necessario que o carregamento lateral de aplicacdes seja permitido.
Ativa a opgao "Permitir carregamento lateral de aplicacdes" em "Gestéo de seguranga” —
"Defini¢cdes de restricdes" — "Funcionalidade do dispositivo".

Configuracéo da
porta de entrada

Para configurar uma ligacdo VPN com lista negra, selecciona uma configuracao
VPN com um servidor DNS especificado. Podes definir uma configuracdo VPN

em "Definicdes gerais”

- "Universal Gateway" - "Definicdes VPN".
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IKEv2
Servidores Lista de servidores VPN
Tanel do dispositivo Ativa a ligacéo antes do inicio de sessédo do utilizador.
Método de autenticacdo PAA EAP XML
Certificados de maquinas

Algoritmo de encriptacao

Algoritmo de verificagdo da integridade

Grupo Diffie-Hellman

Algoritmo de transformacéao de cifra

Algoritmo de transformagé&o de autenticagao

Grupo de sigilo de encaminhamento perfeito (PFS)

PPTP

Servidores Lista de servidores VPN
Método de autenticagéo PAA EAP XML
L2TP

Servidores Lista de servidores VPN
Método de autenticacdo PAA EAP XML

Algoritmo de encriptacao

Algoritmo de verificacdo da integridade

Grupo Diffie-Hellman

Algoritmo de transformacao de cifra

Algoritmo de transformacé&o de autenticagao

Grupo de sigilo de encaminhamento perfeito (PFS)

Automatico
Servidores Lista de servidores VPN
Método de autenticacao PAA EAP XML

| Configuracdes genéricas de VPN
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Lembra-te das credenciais em cada inicio de sessao

Registar enderecos IP no DNS interno

Regras de filtragem de trafego de
rede

Limita a ligagdo VPN ao conjunto de regras definido.

Lista de pesquisa de sufixos DNS

Sufixos DNS a adicionar a lista de pesquisa DNS para
encaminhar nomes curtos.

Regras da tabela de politicas de
resolucao de nomes (NRPT)

As regras da tabela de Politica de Resolucdo de Nomes (NRPT)
definem como o DNS resolve nomes quando ligado a VPN.

Detecao de redes fiaveis

Lista de sufixos DNS para identificar uma rede de confianca.

Separa o tunel

O tunel dividido significa que o trafego pode passar por qualquer
interface, conforme determinado pela pilha de rede.

Rotas de tunelamento divididas

Lista de rotas a adicionar a tabela de encaminhamento para a
interface VPN.

Configuragéo do proxy

Configura o Proxy utilizado com esta rede

Endereco de proxy

Endereco do servidor proxy como um nome de anfitrido
totalmente qualificado ou um endereco IP.

Porto

Porta do servidor proxy.

URL de configuracao automatica
do proxy

URL para recuperar automaticamente as definicbes de proxy.

| Restricbes VPN

Aqui podes definir varias restricbes VPN.

Permitir definicbes VPN

Esta orientacéo permite/proibe o utilizador de desativar e alterar as
definicbes da VPN

Permitir VPN através de
telemovel

Permite/obriga o dispositivo a estabelecer uma ligacdo VPN, se o
dispositivo estiver a utilizar dados moveis

Permitir Roaming VPN
atraveés do telemovel

Permite/obriga o dispositivo a estabelecer uma ligacao VPN, se o
dispositivo estiver em roaming
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| Bluetooth

Aqui podes determinar se o Bluetooth deve ser permitido ou proibido.

Permitir Bluetooth Ativar/desativar o Bluetooth
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| Gestéo PIM

| Exchange Active Sync

Configura a conta ActiveSync no dispositivo do utilizador final

Nome da conta

Nome da conta de correio eletréonico

Nome do anfitrido do
servidor

Endereco do servidor/FQDN

Nome de dominio

Dominio do servidor

Endereco de e-mail

Endereco de correio eletronico

Nome do utilizador

Nome do utilizador

Palavra-passe do

Opcionalmente, j4 podes anexar uma palavra-passe ao utilizador aqui

sincronizacao

utilizador
Utiliza SSL Utiliza a ligagdo SSL
Intervalo de Aqui podes estabelecer o intervalo de sincronizagéo

Sincronizagdo manual = O utilizador tem de transferir os seus e-mails e
efetuar uma sincronizagcdo manual

Filtro de idade do
correio

Quantidade de tempo, até que 0s e-mails sejam sincronizados
Sem filtro = ilimitado

Nivel de registo

Estabelecimento dos niveis de registo para o trafego ActiveSync

Sincronizar e-mail

Ativado = os e-mails sdo sincronizados

Sincronizar contactos

Ativado = os contactos sao sincronizados

Sincroniza o calendéario

Ativado = o calendario esta sincronizado

Sincronizar tarefas

Ativado = as tarefas sao sincronizadas
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| eMail

Estabelecimento de contas POP3/IMAP4 no dispositivo do utilizador final.

Descrigéo da conta

Nome da conta de correio eletréonico

Nome do remetente

Nome do remetente apresentado

Nome de dominio

Nome de dominio da conta de correio eletrénico

Endereco de e-mail

Endereco de correio eletronico do utilizador

Nome do utilizador

Nome do utilizador

Palavra-passe do utilizador

Opcionalmente, j4 podes anexar uma palavra-passe ao utilizador
aqui

Credenciais alternativas do
servidor de saida

Aqui podes definir se séo necessarias outras credenciais para o
servidor de saida

Nome de dominio de saida

Nome de dominio de saida

Nome de utilizador do servidor
de saida

Nome do utilizador do servidor de saida

Palavra-passe do servidor de
saida

Palavra-passe do servidor de saida

Protocolo de correio eletrénico

POP3 ou IMAP4, pode ser utilizado como um protocolo

Nome do anfitrido do servidor de
correio de entrada

Nome do anfitrido do servidor de correio de entrada

Utiliza SSL para mensagens
recebidas

Utiliza SSL para e-mails recebidos

Nome do anfitrido do servidor de
correio de saida

Nome do anfitrido do servidor de correio de saida

Utiliza SSL para os e-mails
enviados

Utiliza SSL para e-mails de saida

Autenticacao do servidor de saida

E necessaria uma autenticaco do servidor de saida

Intervalo de sincronizacéo

Aqui podes estabelecer o intervalo de sincronizacao
Sincronizagdo manual = O utilizador tem de transferir os seus e-
mails e efetuar uma sincronizagdo manual

Filtro de idade do correio

Quantidade de tempo, até que 0s e-mails sejam sincronizados
Sem filtro = ilimitado
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| Gestao de aplicagoes
| Gestor de aplicagcdes empresariais

| Aplicacdes instaladas

Aqui tens uma lista das aplicagbes que estao atualmente instaladas no dispositivo que esta a ser
apresentado.

| Aplicagdes obrigatérias
Aqui podes configurar uma lista de aplicagdes que séo obrigatérias no dispositivo.

Esta lista sera verificada sempre que o dispositivo se ligar a MDM e instala todas as aplicacdes desta
lista que ndo estejam instaladas no dispositivo, independentemente de a aplicagao ter sido
desinstalada ou nunca ter sido instalada anteriormente.

Podes carregar aplicacdes internas do Windows 10 e depois adiciona-las a esta lista ou podes
adicionar configuracdes do Microsoft Office que tém de ser configuradas previamente em "Defini¢cdes
gerais" > "Gestéo de aplicagbes" > "Microsoft Office".
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| Restricées da aplicagéo de sistema

Aplicacdes da caixa de entrada

Permite alarmes e relégio

Permitir calculadora

Permitir camara

Permitir o contacto com o suporte

Permitir Cortana

Permitir o Explorador de Ficheiros

Permitir comecar

Permite a musica Groove

Permitir mapas

Permite o envio de mensagens

Permitir o Microsoft Edge

Permite filmes e TV

Permitir dinheiro

Permitir noticias

Permitir OneDrive

Permite o OneNote

Permitir o calendario e o correio do Outlook

Permitir que as pessoas

Permitir telefone

Permitir fotografias

Permite o Powerpoint

Permitir definices

Permite o Skype

Permitir desportos

Permitir armazenar

Permite o Gravador de Voz

Permitir carteira

Permite o tempo
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Permite o Hub de Feedback do Windows

Permitir palavra

Permite a Xbox
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Definir paginas

Permitir contas no local de trabalho

Permitir informagdes avangadas

Permitir canto das aplicacfes

Permite bloquear e filtrar

Permitir perfil de cor

Permite o modo de condugéo

Permitir e-mail e contas

Permite o Equalizador

Permitir teclado

Permitir barra de navegacao

Permitir o modo de avidao da rede

Permitir a partilha de Internet na rede

Permitir servigcos de rede

Permitir rede Wi-Fi

Permite o Bluetooth do sistema do PC

Permitir Avaliar o teu dispositivo

Permitir a atualizagéo do restauro

Permitir a partilha

Permitir inicio

Permitir tempo Lingua

Permitir tempo Regido

Permitir o ecra de bloqueio predefinido do Windows

Permitir conta de trabalho ou escola
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| Lista negra e lista branca

Em "Black- & Whitelisting", podes escolher entre 0 modo "Whitelist" e o0 modo "Blacklist".

Lista Apenas as aplicacdes e os servicos adicionados a lista podem ser instalados no dispositivo
branca |do utilizador final. Se estes j& estiverem pré-instalados no dispositivo do utilizador final,
serao activados e definidos, para que o utilizador os possa executar.

Todas as outras aplicacées que ndo sejam adicionadas a lista ndo podem ser instaladas no
dispositivo do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do
utilizador final, serdo desactivados e definidos, para que o utilizador ndo os possa
executar.

Lista As aplicacdes e os servigos que sao adicionados a lista ndo podem ser instalados no
negra |dispositivo do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do
utilizador final, serdo desactivados e definidos, para que o utilizador ndo os possa
executar.

Todas as outras aplicacées que ndo sdo adicionadas a lista podem ser instaladas no
dispositivo do utilizador final. Se estes ja estiverem pré-instalados no dispositivo do
utilizador final, serdo activados e definidos, para que o utilizador os possa executar.

Através da tecla , adiciona mais aplicacdes ou servicos a lista atualmente utilizada.
Através do botdo , adiciona mais aplicagdes ou servicos a lista atualmente inativa.

Podes adicionar uma aplicagéo da "Windows App Store" ou introduzir diretamente um "ldentificador
de aplicacao" para adicionar a lista negra ou branca.
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| Configuracao do MacOS

Dependendo de teres selecionado um perfil ou um dispositivo, 0 ecrd e 0s seus subpontos séo
diferentes - presta muita atencéo a isto!

| Geral

| Sintese do perfil do grupo (apenas a nivel do grupo)

Ao abrires um perfil de grupo, terds uma viséo geral rapida do perfil.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Comatad By Jahn Dae

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nome do Nome do perfil (pode ser alterado aqui)

perfil

Sistema Sistema operativo para o qual o perfil se destina
operativo

Criado em Tempo de criacao

Criado por O criador do perfil

Ultima Hora da ultima modificacdo do perfil
alteracéo

Alterado por |Conta que efectuou as Ultimas alteractes

Reviséo do Reviséo do estado do perfil guardado
perfil atual

Reviséo do Revisao do perfil atribuido ("Atribuir agora"). Se a etiqueta apresentar "
perfil lancado |(desatualizado)" por tras do texto, significa que guardaste o perfil mas ainda néo o
atribuiste, pelo que os dispositivos continuardo a receber uma versao mais antiga.

| Sintese do dispositivo (apenas ao nivel do dispositivo)
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Apresenta uma visdo geral resumida do aparelho.
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Nome do dispositivo

Nome do dispositivo

Modelo

Modelo

Sistema operativo

Sistema operativo

NUmero de série

Numero de série do aparelho

Propriedade do dispositivo

O tipo de propriedade configurado

Tipo de dispositivo

O tipo do dispositivo

Conformidade

Mostra se o dispositivo é compativel

Endereco IP

O endereco IP a partir do qual o dispositivo esta ligado ao servidor

Visto pela dltima vez

Hora da ultima ligagéo do dispositivo

Ultimo empurréo

Hora do ultimo envio para o dispositivo

Atribuicéo

Aqui podes mover o dispositivo para outro utilizador ou grupo
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| Config Revision (apenas a nivel do dispositivo)

Aqui tens uma visao geral do perfil de grupo que esté atribuido ao aparelho.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Se clicares no perfil de grupo, acederas diretamente ao perfil e poderas efetuar definigcoes.
Com o simbolo, podes reverter as aplica¢gdes atribuidas para as definicdes do perfil de grupo.
Com o simbolo, podes repor o perfil do dispositivo para que ndo tenha quaisquer definicdes.

"Newer Revision available" indica que o perfil de grupo foi alterado e guardado, mas néo atribuido. O
perfil de grupo tem de ser atribuido com "Atribuir agora" ao nivel do grupo para aplicar as alteracdes
aos dispositivos.

| Registo do dispositivo (apenas ao nivel do dispositivo)
| Registo de comandos

Aqui podes ver quais os comandos que foram emitidos para o dispositivo e qual o seu estado.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Os comandos criados por "Sistema automatizado" sdo automaticamente criados pelo sistema.
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| Status de comando possiveis

Dispositivo empurrado

Foi enviado um pedido push para o servigo push (por exemplo, APNS)
para dizer ao dispositivo para se ligar novamente ao servidor EMM.

Comando criado

O comando foi criado no sistema.

Comando enviado

O comando foi enviado para o dispositivo depois de este se ter ligado ao
servidor.

Comando Executado

O comando foi executado com sucesso.

Falha no comando

O comando falhou. *

Comando parcialmente
falhado

Dependendo do sistema operativo do dispositivo, alguns comandos
podem ser agrupados.
Neste caso, algumas partes deste grupo de comandos falharam. *

Comando executado,
eventualmente falhou

O comando foi executado, mas talvez ndo o tenha sido.

Comando repuxado

O comando foi reenviado por um utilizador.

Descartado

O comando foi rejeitado. Por exemplo, porgue foi substituido por outro
comando ou porque o dispositivo foi registado novamente e os comandos
antigos foram removidos

*Se houver um ponto de exclamacao por tras da mensagem, podes obter mais informacdes passando

0 cursor sobre o icone.
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| Gestéo de activos (apenas a nivel do dispositivo)

| Informacdes sobre o dispositivo

NUmero do modelo

NUmero do modelo

Nome do anfitrido

Nome do anfitrido

Nome de anfitrido local

Nome de anfitrido local

Sistema operativo

Sistema operativo

Versao do SO

Versao do SO

ubID

ubID

Memoria livre / total

Memoria livre / total

| wWiFi

Endereco IP Endereco IP
WiFi MAC WiFi MAC

| Celular

NUmero de telefone

NUmero de telefone

Estado do roaming

Estado do roaming

Roaming (Voz / Dados)

Roaming (Voz / Dados)

Endereco IP

Endereco IP

Operador/Carrier

Operador/Carrier

Rede da operadora SIM

Rede de operadoras

Versao para transportadora

Verséo para transportadora

ICCID

ICCID

Atual MCC/MNC

Atual MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Gestao de actualizacOes (apenas ao nivel do dispositivo)

| Atualizar informacodes

Este separador mostra informagdes sobre as definicdes de atualizagéo do sistema no dispositivo.

Autocheck ativado

Se o sistema estiver a verificar a atualizacao
automaticamente.

Atualizac@o automatica de aplicacdes activada

Se o sistema instalar automaticamente
actualizacdes de aplicacgoes.

Actualiza¢des automaticas do SO activadas

Se o sistema instala automaticamente as
actualizacdes do sistema operativo.

Actualizacdes de seguranca automaticas
activadas

Se o0 sistema instalar automaticamente as
actualizacdes de seguranca.

Atualizacéo da aplicacdo Descarregamento em
segundo plano ativado

Se o sistema descarregar actualizagdes de
aplicacdes em segundo plano.

URL do catalogo

O URL do catélogo de atualizacéo de software que
o cliente esta a utilizar.

E o catalogo predefinido

Se "sim", Catalog € o catalogo predefinido.

Efectua um controlo periédico

Se "sim", inicia uma nova verificagao.

Data do exame anterior

A data da ultima verificacdo de atualizacédo de
software.

Resultado do exame anterior

O caodigo de resultado da ultima verificacédo de
atualizacéo de software.
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| Gestao da seguranca
| Antirroubo

| Limpa e blogueia

Limpeza total Envia um comando para repor as predefinicdes do dispositivo
Limpeza da Remove a MDM do dispositivo e remove todos os dados da MDM (por exemplo,
empresa contas, aplicagdes)

Bloqueio do ecrd |Faz com que o dispositivo regresse ao ecra de bloqueio

| Configuracdo de seguranca

| Caodigo de acesso
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Desativacao do cédigo
permitida

Determina se o utilizador é obrigado a definir um PIN. A simples
definicdo deste valor (e ndo de outros) obriga o utilizador a introduzir
um cédigo de acesso, sem impor um comprimento ou qualidade.

Permite um valor simples

Permitir que o utilizador utilize as mesmas sequéncias de numeros,
escalonadas e reduzidas (ex. 1234, 1111)

Exige um valor alfanumérico

As palavras-passe devem conter pelo menos uma letra

Comprimento minimo do
codigo de acesso

Comprimento minimo da palavra-passe

NUmero minimo de caracteres
complexos

Numero minimo de simbolos alfanuméricos na palavra-passe

Idade maxima do codigo de
acesso

Numero de dias, ap0s 0s quais a palavra-passe deve ser alterada

Bloqueio automatico maximo

Tempo maximo apos o qual o dispositivo é bloqueado

Periodo maximo de tolerancia
para o bloqueio do dispositivo

Tempo durante o qual o dispositivo pode ser bloqueado sem pedir 0
codigo de acesso no desbloqueio

Idade maxima da palavra-
passe (1-730 dias, ou
nenhuma)

Dias ap6s os quais o cédigo de acesso deve ser alterado

Histérico de cadigos de
acesso (1-50 codigos de
acesso, ou nenhum)

Numero de cédigos de acesso Unicos antes da reutilizacao

| Certificado

PKCS#1

Descricao Introduz uma descricéo para o certificado
Credencial Carrega um ficheiro pkcsl

PKCS#12

Descricado Introduz uma descricao para o certificado
Credencial Carrega um ficheiro pkcs12
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| DefinicOes de restricbes

| Funcionalidade do dispositivo

Permitir camara

Permite a utilizagéo da camara

Permite o Game

Quando falso, 0 Game Center € desativado e o seu icone é removido do
Center ecra inicial.

Permite jogos
multijogador

Quando falso, proibe os jogos multijogador.

Permite adicionar
amigos do Game
Center

Quando falso, proibe a adi¢cdo de amigos ao Game Center.

Permitir a Fototeca

Se definido como falso, desactiva a Fototeca do iCloud. As fotografias que
iCloud nao forem totalmente transferidas da Fototeca em iCloud para o dispositivo
serdo removidas do armazenamento local.

Permitir Touch ID

Se for falso, impede o Touch ID de desbloquear um dispositivo.

| iCloud

Bloqueia determinadas funcionalidades durante o emparelhamento do iCloud

Permite a sincronizacao de
documentos

Permite a sincronizacao de documentos

Permitir a sincronizacao das
chaves do iCloud

Permitir a sincronizacao das chaves do iCloud

Permitir notas do iCloud

Quando falso, n&o permite os servigos do MacOS iCloud Notes

Permitir iCloud BTMM

Quando falso, ndo permite o servico iCloud do MacOS Back to
My Mac.

Permitir o iCloud FMM

Quando falso, desativa o servic¢o iCloud do MacOS Find My
Mac.

Permitir favoritos do iCloud

Quando falso, ndo permite a sincroniza¢ao dos Marcadores do
iCloud do MacOS.

Permitir o Mail do iCloud

Quando falso, ndo permite os servicos iCloud do MacOS Mail.

Permitir o Calendério iCloud

Quando falso, n&o permite os servicos iCloud da MacOS Cloud.

Permitir lembretes do iCloud

Quando falso, desativa os servicos do Lembrete do iCloud.
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Permitir a agenda de enderecos do |Quando falso, ndo permite os servigos do Catalogo de
iCloud Enderecos do iCloud do MacOS.
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| Gestao dos meios de comunicacao social

Ejetar ao terminar a sesséo

Ejecta todos os suportes de dados amoviveis ao terminar a
sesséo

Permitir rede

Permite o acesso a suportes de rede

Permitir disco interno

Permite o acesso ao disco interno.

Exige autenticagéo

Exige autenticagéo para a utilizagéo deste meio de
comunicagao

Apenas para leitura

O Utilizador s6 pode ler dados do suporte

Permitir disco externo

Permite o acesso ao disco externo.

Exige autenticagcéo

Exige autenticacao para a utilizacdo deste meio de
comunicagao

Apenas para leitura

O Utilizador s6 pode ler dados do suporte

Permite a utilizacdo de imagens de
disco

Permite o acesso a imagens.

Exige autenticagcéo

Exige autenticacao para a utilizacdo deste meio de
comunicagao

Apenas para leitura

O Utilizador s6 pode ler dados do suporte

Permite a utilizacdo de DVD-RAMs

Permite o acesso ao disco DVD-RAM.

Exige autenticacdo

Exige autenticacdo para a utilizagao deste meio de
comunicacao

Apenas para leitura

O utilizador s6 pode ler dados do suporte

Permite a utilizacao de DVD

Permite o acesso ao disco DVD.

Exige autenticagéo

Exige autenticagéo para a utilizagéo deste meio de
comunicacao

Permite a utilizacdo de CDs

Permite o acesso ao disco CD.

Exige autenticacdo

Exige autenticacdo para a utilizagdo deste meio de
comunicacao
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| Gestao de ligacoes

| wi-Fi

Aqui podes adicionar e configurar ligagées Wi-Fi

Identificador do

conjunto de servicos
(SSID)

SSID da rede, para a qual a ligacdo sera estabelecida

Auto Join

Ativar a adesao automatica a rede

Rede oculta

Ativa, no caso de o AP nao transmitir o SSID

Configuracéo de proxy

Configuracéo de um Proxy para cada ponto de acesso

N&o tens

N&o utilizes um servidor proxy

Manual

Estabelece um proxy manual

URL do servidor proxy

Endereco para aceder as definicbes de proxy

Porto

Estabelece a porta para o Proxy

Autenticacao

Nome de utilizador para a autenticagdo no Proxy

Palavra-passe

Palavra-passe para a autenticacdo no Proxy

Automatico

Estabelece um Proxy automaticamente

URL do servidor proxy

URL do ficheiro de definicdes do proxy

Tipo de segurancga

Estabelece o tipo de seguranca para o PA

WEP

Palavra-passe

Palavra-passe para o PA

WPA/WPA2

Palavra-passe

Palavra-passe para o PA

WEP Enterprise -
WPA /

WPAZ2 Enterprise /
Qualquer empresa

Ver tabela Erro: Fonte de referéncia ndo encontrada abaixo

N&ao tens

N&o estabelece nenhuma seguranca

Desativar a
aleatoriedade do
endereco MAC

Desactiva a aleatoriedade do endereco MAC para essa rede Wi-Fi enquanto
estiver associada a rede. Mostra também um aviso de privacidade nas
Defini¢des, indicando que a rede reduziu as protec¢des de privacidade.
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| Configuracao de Wi-Fi empresarial

Nota: SO esta disponivel quando "Tipo de seguranca” esta definido para um tipo de empresa.

Protocolos Protocolo de autenticagéo suportado na rede de destino
TLS Ativar / desativar a utilizacao
TTLS Ativar / desativar a utilizagéo

Autenticacdes internas

Protocolo de autenticagdo que deve ser utilizado: PAP, CHAP,
MSCHAP, MSCHAPV2

LEAP Ativar / desativar a utilizacao
PEAP Ativar / desativar a utilizacao
EAP-FAST Ativar / desativar a utilizagéo
EAP-SIM Ativar / desativar a utilizacao
Utiliza o PAC Utilizacdo do PAC (Controlo de Acesso Protegido)

Provisdo PAC

Configuracdo do PAC de provisao

Provisiona a PAC de forma
andénima

Fornecimento anénimo de CAP

Autenticacao

Nome de utilizador

Nome de utilizador de autenticagéo

N&o utilizes
Por ligagéo
Palavra-passe

N&o utilizes a palavra-passe por ligacéo

Palavra-passe

A palavra-passe a utilizar

Certificado de identidade

Carrega/selecciona o certificado de autenticagéo

Identidade exterior

Identidade que pode ser vista externamente

Confia

Certificado de confianca 1

Carrega o primeiro certificado de confianga

Certificado de confianca 2

Carrega o segundo certificado de confianca

Certificado de confianca 3

Carrega o terceiro certificado de confianga

Servidor de confianca
Nomes de certificados

Os nomes dos certificados de servidor esperados
(numa lista separada por virgulas)
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| vPN

Dependendo do tipo de ligacéo selecionado, podem estar visiveis campos diferentes.

Nome da ligagéo Nome do perfil VPN

Tipo de VPN

VPN Todo o trafego de rede do dispositivo serd encaminhado através de uma
ligagéo VPN.

Tipo de ligacao Estabelece o tipo de ligacdo VPN

IPsec (cisco) Protocolo IPsec da cisco

L2TP Protocolo L2TP

SSL personalizado |Ligacado através de SSL personalizado

IKEv2 Protocolo IKEv2

Configuracgédo de Configuracdo de um Proxy para a ligagdo VPN
proxy

N&o tens N&o estabelecer um proxy

Manual Estabelece manualmente um Proxy

URL do servidor Endereco para aceder as definicbes de proxy
proxy

Porto Estabelece a porta para o Proxy

Autenticacao Nome de utilizador para a autenticagdo no Proxy
Palavra-passe Palavra-passe para a autenticagdo no Proxy
Automatico Estabelece um Proxy automaticamente

URL do servidor URL para aceder as definicdes de Proxy

proxy
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| Proxy HTTP

Tipo de proxy

Manual

Estabelece um Proxy manualmente

URL do servidor proxy

Endereco de acesso as definicbes de proxy

Porto

Estabelece a porta proxy

Autenticacao

Nome de utilizador para a autenticagdo no Proxy

Palavra-passe

Palavra-passe para a autenticagao no Proxy

Automatico

Estabelece um Proxy automaticamente

URL do PAC de proxy

URL do PAC de proxy

Permite a ligacao direta se o PAC nédo
estiver acessivel

Permite a ligacdo direta (sem VPN), se o PAC nédo
estiver acessivel

Permite contornar o proxy para aceder a
redes cativas

Permite contornar o proxy para aceder a redes
internas cativas
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| AirPrint

Endereco IP Endereco IP da impressora

Caminho de recursos Caminho definido para o dispositivo AirPrint

| AirPlay

Nome do Nome do dispositivo

dispositivo

Palavra-passe Palavra-passe de emparelhamento

Lista branca Define uma lista de dispositivos, com os quais o dispositivo pode emparelhar-se
exclusivamente
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| Gestao PIM

| Exchange Active Sync

Nome da conta

Nome da conta.

Endereco de
correio eletréonico

O enderego da conta (por exemplo, max@company.com)

Nome de anfitrido

Nome de anfitrido interno

do servidor

Nome de Os campos "Domain" e "Login Name" devem estar em branco para que o
utilizador aparelho solicite o utilizador.

Dominio Os campos "Domain" e "Login Name" devem estar em branco para que o

aparelho solicite o utilizador.

Se uma ACL Gateway Configuration estiver activada e o campo Domain néo
estiver vazio, o AppTec360 Universal Gateway autenticara o dispositivo com o
seguinte nome "Domain\Login Name"

Palavra-passe

A palavra-passe da conta (por exemplo, secretUserPassword)

Dias anteriores do
Mail to Sync

O numero de dias anteriores de correio a sincronizar

Utiliza SSL

Utiliza SSL para o anfitrido interno do Exchange

Opcao avancada

Mostrar opgBes avancadas

Porta do servidor

Porta interna

Caminho do
servidor

Caminho interno

Nome de anfitrido
externo

Anfitrido externo

Porta externa

Porta externa

Caminho externo

Caminho externo

Utiliza SSL para o
exterior

Anfitrido de
intercambio

Utiliza SSL para o anfitrido externo do Exchange
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| eMail

Configuracdo de contas POP3 / IMAP no dispositivo do utilizador final

Descrigédo da conta Nome das contas de e-malil

Tipo de conta

IMAP

Prefixo do caminho O prefixo do caminho para pastas especiais
POP

Nome de exibi¢éo do utilizador Nome de apresentacéo do utilizador
Endereco de e-mail Endereco de correio eletronico do utilizador

Correio de entrada

Defini¢cdes do servidor de entrada

Endereco do servidor de correio eletronico

Endereco do servidor de correio eletronico

Porta do servidor de correio

Porta do servidor de correio

Nome do utilizador

Nome do utilizador correspondente

Tipo de autenticacéo

Tipo de autenticacdo

N&o tens

N&o Tipo de autenticacao

Palavra-passe (apenas ao nivel do aparelho)

Solicitagéo da palavra-passe

Desafio-Resposta MDM

NTLM NTLM-Autenticacéo
HTTP MD5 Digest
Utiliza SSL Utiliza SSL, se necessario
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Correio de saida Defini¢cdes do servidor de saida

Endereco do servidor de Endereco do servidor de correio eletronico
correio eletronico

Porta do servidor de correio |Porta do servidor de correio

Nome do utilizador Nome do utilizador correspondente

Tipo de autenticacdo

N&o tens Nenhum método de autenticagéo

Palavra-passe (apenas ao |[Solicitacdo da palavra-passe
nivel do aparelho)

Desafio-Resposta MDM

NTLM NTLM-Autenticacdo

HTTP MDS5 Digest

Utiliza SSL Utiliza SSL, se necessario

Senha de saida igual & de |Senha de saida igual a de entrada

entrada

Utiliza apenas no correio Ativar, se todas as mensagens de correio eletronico de saida tiverem
de ser enviadas através da aplicagéo de correio eletronico

| CalDav

Configura a instalagéo e a distribuicdo de uma conta CalDav

Descrigéo da conta Nome de exibicdo da conta

Nome do anfitrido Nome do anfitrido e/ou endereco IP

Porto Porta da conta CalDav

URL principal URL principal da conta

Nome de utilizador Nome de utilizador CalDav correspondente
Palavra-passe (apenas ao nivel do aparelho) Respectiva palavra-passe CalDav

Utiliza SSL Utiliza SSL, se necessario

| CardDav

Configura a criagcéo e distribuicdo de uma conta CardDav
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Descri¢cdo da conta

Nome de exibicdo da conta

Nome do anfitrido

Nome do anfitrido e/ou endereco IP

Porto

Porta da conta CardDav

URL principal

URL principal da conta

Nome de utilizador

Nome de utilizador do respetivo CardDav

Palavra-passe (apenas ao nivel do aparelho)

Respectiva palavra-passe CardDav

Utiliza SSL

Utiliza SSL, se necessario

| LDAP

Nesta area, configura uma ligagdo LDAP, de modo a permitir uma troca dinamica de certificados entre
o dispositivo do utilizador final e o Active Directory.

Tem em atencéo que o utilizador selecionado necessita da respectiva permissao de leitura.

Descrigéo da conta

Descrigéo da conta

Nome de utilizador da conta

Utilizador para acesso LDAP

Palavra-passe da conta

Palavra-passe para o acesso LDAP

Nome de anfitrido da conta

Nome de anfitrido/endereco IP do servidor LDAP

Utiliza SSL

Utiliza SSL, se necessario

Na segunda parte, podes definir filtros individuais para pesquisar no registo LDAP.

Descricdo Ambito de aplicacdo

Pesquisa na base

Descrigao do filtro

Nivel de pesquisa no registo LDAP

Define o filtro individual
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| Painel de controlo e relatérios

| Definicdes do painel de controlo

Aqui podes ver quais 0s painéis existentes, edita-los ou criar novos painéis. Cada Dashboard tem o
seu préprio conjunto de dados para mostrar e configuracéo de gréficos.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Controlo das definicdes do painel de controlo

Pudblico Define o Painel como publico, para que outros utilizadores possam ver o Painel. E
claro que os utilizadores tém de poder iniciar sessao e ver os Dashboards. Se
"Publico" ndo estiver ativado, s6 o criador o pode ver.

Predefinicdo [ Define o Dashboard como predefinido para que seja aberto automaticamente da
proxima vez que acederes a Vista do Dashboard.

Mostra o Dashboard e os seus gréficos

Eliminar o painel de controlo

Editar o nome do painel e as definicbes

Faz uma copia do Dashboard

Adiciona um painel de controlo completamente novo
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| Vista do painel de controlo

Mostra os dados e os graficos do painel selecionado e também permite que os alteres.

Controlo do painel de controlo

Permite-te definir os dados que sdo mostrados no Dashboard, a quantidade de dados a mostrar e 0
tamanho em que esses dados devem ser mostrados

Leva-te de volta a Visao Geral do Painel

Repdbe a predefinicdo do Painel atualmente aberto

Guarda todas as alteracdes que fizeste ao Painel atualmente aberto (por exemplo, quais os dados
a mostrar)

Altera o tipo de grafico para grafico de pilares

Altera o tipo de gréfico para grafico de pizza

Altera o tipo de grafico para grafico de rosca

Altera o tipo de gréfico para grafico de area polar

Altera a ordem de ordenacéo
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| Relatérios alargados

O "Relatério alargado” oferece visdes gerais e graficos detalhados sobre as informacées do
dispositivo e do utilizador.

Existem alguns relatorios predefinidos, mas todos eles podem ser alterados manualmente para
adicionar ou remover dados a mostrar.

Tem em atencado que s6 podes alterar manualmente os dados que sdo mostrados. A categoria de
relatorio selecionada define os dados em que se baseia. Por exemplo, nunca poderas ver dispositivos
Android no relatorio iOS em Relatorios de dispositivos Todos os dispositivos iOS

No canto superior esquerdo, podes limitar os dados do relatério a um determinado grupo (e a todos
0s seus subgrupos). Por predefinicdo, esta opcao esta definida para o teu no raiz, pelo que tem em
conta TODOS os dispositivos e utilizadores.

& ~APFTEC:
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Controlo alargado de relatérios

Em cada sintese, € possivel utilizar as seguintes funces para modificar o relatério da forma que se
desejar:

Esconde o grafico (se o grafico for apresentado)

Mostra o grafico (se o grafico estiver oculto)

Expande o gréfico (se o grafico estiver recolhido)

Recolhe o gréafico (se o grafico estiver expandido)

Altera o tipo de gréfico para gréfico de pilares

Altera o tipo de gréfico para grafico de pizza

Altera o tipo de grafico para grafico de rosca

Altera o tipo de gréafico para grafico de area polar

Altera a ordem de ordenacéo

Modifica as seguintes partes da sintese exibida:
e Adicionar/Remover colunas

Especifica a ordem pela qual as colunas sédo mostradas

Mostra/esconde o grafico por cima da tabela

Selecciona a coluna que é utilizada para o grafico

Filtra os dados da tua tabela

Abre o gestor de configuracéo para guardar e carregar diferentes relatérios

Repde a predefinicdo do Relatorio atualmente aberto

Exportar o relatorio atual como um ficheiro .csv

Gera novamente os dados e recarrega o relatorio atual

Podes encontrar uma lista de todos os relatorios predefinidos nas paginas seguintes.
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| Relatérios de conformidade

| Dispositivos enraizados

Vé os dispositivos que foram enraizados/ jailbroken.

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo

E-Mail

Sistema operativo

NUmero de telefone

Visto pela dltima vez

Fabricante

| Dispositivos em roaming

Viséo geral de todos os dispositivos que estdo em roaming

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo

E-Mail

Tipo de dispositivo

Sistema operativo

NUmero de telefone

Visto pela dltima vez
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| Dispositivos habilitados para roaming

Viséo geral de todos os dispositivos que activaram o roaming, mas que nao estdo necessariamente
em roaming.

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietéario do dispositivo
E-Mail

Tipo de dispositivo

Sistema operativo

NUmero de telefone

Visto pela dltima vez

| Dispositivos supervisionados

Visao geral de todos os dispositivos que séo supervisionados no modo supervisionado (apenas iOS)

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo
E-Mail

Tipo de dispositivo

Visto pela dltima vez
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| Dispositivos inactivos

Visdo geral de todos os dispositivos que néo se ligaram ao servidor nos ultimos 7 dias

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo

E-Mail

Tipo de dispositivo

Sistema operativo

Visto pela ultima vez
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| Relatérios de dispositivos
| Dispositivos por propriedade

Aqui podes ver quantos dispositivos foram atualmente implementados como dispositivos empresariais
(dispositivos empresariais) e dispositivos de funcionarios (dispositivos privados).

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo

Tipo de dispositivo

Propriedade do dispositivo

Sistema operativo

| Todos os dispositivos

Aqui podes ver uma visao geral de todos os dispositivos com as informacdes mais importantes.

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Tipo de dispositivo

Inscrito

Propriedade do dispositivo

Sistema operativo

Versao do SO

NUmero de série

Visto pela dltima vez

Operador/Carrier

Fabricante
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| Suportes de dispositivos

Aqui podes ver uma visao geral sobre o operador (fornecedor de telemaoveis).

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo

E-Mail

Sistema operativo

Versao do SO

Operador/Carrier

| Dispositivos SAFE

Aqui podes ver uma visao geral dos dispositivos que utilizam a versdo SAFE.

Uma vez que a vista geral e/ou o SAFE s6 esta disponivel para dispositivos Samsung, ndo veras os
separadores habituais neste ponto.

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietério do dispositivo
E-Mail

Tipo de dispositivo

Visto pela dltima vez

Versdo SAFE

| Dispositivos Windows BitLocker

Aqui podes ver uma visao geral dos dispositivos Windows que utilizam o BitLocker.

Colunas predefinidas deste relatorio:

Apelido do dispositivo

Proprietario do dispositivo
E-Mail
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Estado do BitLocker

| Relatorios de aplicagdes

Aqui tens uma variedade de visbes gerais sobre as aplicacfes. Em todos estes relatérios, podes
clicar numa entrada para ver que versdes estdo instaladas nos dispositivos e com que frequéncia.
Nesta vista, podes clicar novamente numa versao especifica para veres quais os dispositivos que tém
essa versao especifica instalada.

Nota: Pode demorar algum tempo até o sistema obter informacdes actualizadas do dispositivo. Além
disso, os relatérios ndo sao actualizados a cada minuto. Poderas ter de ser paciente para ver o
estado atual se acabaste de atribuir uma nova aplicacéo ou versdo. O recarregamento manual do
relatério forcara o relatério a mostrar os dados mais actualizados disponiveis

| Aplicacdes instaladas

Aqui tens uma visao geral de todas as aplicacfes instaladas.

Colunas predefinidas deste relatério:

Nome Nome da respectiva aplicacéo e/ou servico

Identificador |ID definida da aplicagéo/servico

Contagem Com que frequéncia esta aplicacdo/servico foi instalada nos dispositivos dos
total utilizadores finais

| Aplicagdes mais instaladas

Aqui tens uma visdo geral das aplicagbes que foram mais instaladas.

Colunas predefinidas deste relatorio:

Nome Nome da respectiva aplicacédo e/ou servico

Identificador |ID definida da aplicagao/servico

Contagem Com que frequéncia esta aplicacédo/servico foi instalada nos dispositivos dos
total utilizadores finais
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| Aplicagbes obrigatorias

Aqui tens uma visao geral das aplicacdes obrigatérias (obrigatérias compulsivas).

Colunas predefinidas deste relatorio:

Nome

Nome da respectiva aplicacédo e/ou servico

Identificador

ID definida da aplicacéo/servigo

Fonte da aplicacao

Qual é a AppStore envolvida:
e Google PlayStore (Android)

e iTunes AppStore (i0S)

SO

Sistema operativo

| Aplicacdes na lista negra

Aqui tens uma visao geral de todas as aplicacGes definidas na lista negra.

Colunas predefinidas deste relatorio:

Nome

Nome da respectiva aplicacédo e/ou servico

Identificador

ID definida da aplicacéo/servico

Fonte da aplicacao

Qual é a AppStore envolvida:
e Google PlayStore (Android)

e iTunes AppStore (i0S)

SO

Sistema operativo
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| Relatérios de utilizadores

| Tarifa

Aqui tens uma visao geral das tarifas telefénicas e dos cartdes SIM dos teus utilizadores.

Colunas predefinidas deste relatorio:

E-Mail

Nome

numero de telefone

transportadora

tarifa

opcao

preco

contratoCancelado

inicio do contrato

duranteTempo

mobileAndData

dadosVolume

multiSIM

tipo

simCardSeriall

simCardSerial2

simCardSerial3

pinol

pino2

pukl

puk2

nota
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Gestao de multilocatarios

O AppTec360 EMM é capaz de alojar varios inquilinos separados, cada um com 0s seus proprios
utilizadores e grupos, permissées e definicbes globais.

Para ativar as capacidades Multitenant, tens de as ativar na interface de configuragao da Appliance
no "Passo Trés - Definicbes do Servidor".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

No novo menu, define um nome de utilizador e uma palavra-passe para o Gestor de servidor. Guarda
as definicdes e executa "Configurar aparelho” no "Passo 5 - Contrato de licenga" para aplicar a
definigéo.
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Quando a configuracéo estiver concluida, podes iniciar sessdo com as credenciais definidas através
da interface normal do Mobile Management.

Depois de iniciares sessao, podes ver a seguinte vista.

Licensa Type Pail

License Expiraticn Date

Davicas 12/2%

eMail Verihed Yau

Launcher Licenss Pai Licesse

A esquerda, podes ver todos os inquilinos (neste caso, apenas um com o ID 920) e, a direita, as
informacdes sobre este cliente. Também tens a opcéo de bloguear o acesso a conta, bem como de
eliminar o cliente (ATENCAO: isto ir4 remover todos os dados relacionados com esse cliente).

A esquerda, podes carregar uma nova licenca de cliente, que pode ser uma atualizaco de licenca
para um cliente existente ou uma nova licenca que cria automaticamente um novo cliente. Quando é
criado um novo cliente, € enviado automaticamente um e-mail com a palavra-passe de inicio de
sessao para o endereco de e-mail para o qual a licenca foi emitida.

Para obter uma licenca de cliente nova ou actualizada (por exemplo, se precisar de mais licencas de
dispositivos), contacta o teu representante de vendas.
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| Vistas adicionais

| Lista todos os clientes

Mostra uma viséo geral sobre todos os clientes no sistema.

ID do cliente

ID do cliente

Identificador

Identificador de cliente

Base de dados

Base de dados

Nome da empresa

Nome da empresa

eMail Pessoa de contacto eMail

Verificado Se o0 eMail da pessoa de contacto é verificado ou nédo
Pais Pais

Dispositivos Numero de dispositivos registados

Data de registo

Ponto no tempo da atribuicdo de licenga

Ultimo login Ultimo login na conta de administrador
Licenca Mostra o tipo de licenga (Gratuita|Paga)
Licenca CB Tipo de licenca da ContentBox (Gratuita|Paga)
Estado Estado atual do AppTec-Client

Expirado Mostra, se a licenga tiver expirado

i0S Numero de dispositivos iOS

Android Numero de dispositivos Android

Windows Mobile

Numero de dispositivos Windows Mobile

MacOS

Numero de dispositivos MacOS

Windows 10

Numero de dispositivos Windows 10

Android Enterprise

Numero de dispositivos Android para empresas

IOS BYOD (registo de utilizadores)

Numero de dispositivos I0S BYOD (registo de utilizadores)

loT

Numero de dispositivos 10T
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| Datas de validade do APNS

Mostra uma visao geral das datas de expiracao de todos os certificados APNS de todos os clientes.

ID do cliente ID do cliente

Nome da empresa Nome da empresa

Data de expiracdo Data de expiracéo do certificado APNS da Apple
Informagéao Informagbes sobre a expiracao
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| Contacto

Tens mais perguntas? Contacta-nos através de:

| Para questdes técnicas gerais

support@apptec360.com

+41 61 511 3210

Para questoes relacionadas com a instalacao de um aparelho
virtual

consulting@apptec360.com

+41 61 511 3214

Isencao de responsabilidade

© AppTec GmbH

Esta documentacéo esta protegida por direitos de autor. Todos os direitos pertencem a AppTec
GmbH. E proibida qualquer outra utilizacdo, nomeadamente a transmiss&o a terceiros, o
armazenamento no sistema de dados, a distribuicdo, a edi¢do, a execucao, a exibicdo e a difusao.
Isto aplica-se ndo s6 a todo o documento, mas também a partes. As alteragbes podem ser efectuadas
em qualquer altura.

Outros nomes de empresas, marcas e produtos s8o marcas comerciais ou marcas registadas e que
nao foram explicitamente mencionados neste ponto, estdo protegidos pelas leis de marcas comerciais
e pertencem ao respetivo proprietario. Podem ser introduzidas alteracées e correc¢cdes em qualquer
altura.
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