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| Prezentare generala

| Introducere Tn AppTec360

Solutia Enterprise-Mobile-Management de la AppTec ofera optiunea de a gestiona si configura toate
dispozitivele mobile cu ajutorul consolei sale intuitive de gestionare. In acest scenariu, serverul EMM
poate functiona fie in mediul dvs. propriu, fie puteti utiliza solutia noastra bazata pe cloud.

Chiar si in ceea ce priveste instalarea centralizata a aplicatiilor corporative pe smartphone-uri, ati
ajuns la locul potrivit. Cu Enterprise Mobile Manager, puteti distribui aplicatiile si documentele
corporative pe dispozitive in cateva secunde sau puteti bloca aplicatiile nedorite cu ajutorul unei liste
albe/negre.

Utilizarea dispozitivelor private in cadrul companiilor reprezintd o noua provocare pentru securizarea
smartphone-urilor si tabletelor. Din cauza faptului ca angajatii doresc sa isi foloseasca din ce in ce mai
mult smartphone-urile, administratorii IT trebuie sa protejeze un numar mare de tipuri diferite de
dispozitive. Va vom ajuta sa securizati toate dispozitivele si datele sensibile care sunt stocate pe
acestea si sa le gestionati dintr-o consola intuitiva.
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| Sisteme de operare pentru dispozitive acceptate

AppTec360 ofera suport pentru dispozitive iOS, Android si Windows. Va rugam sa retineti ca
capacitatea functionala a platformelor mentionate poate fi diferita de la un sistem de operare la altul.

e Apple iOS 11.0 sau o versiune mai recenta*

e Apple macOS 10.11 sau o versiune mai recenta

e Google Android 4.4 sau o versiune mai recenta** pe versiunea Cloud

e Google Android 4.1 sau o versiune mai recenta** pe versiunea OnPrem

¢ MS Windows 10 sau o versiune mai recenta*** (computer de birou, notebook si tableta)

*Te rugadm sa retii ca dispozitivele cu iOS 10 sau mai devreme nu pot fi inscrise din cauza schimbarilor
drastice facute de Apple in procesul de inscriere.

**Djspozitivele pot fi conectate si configurate chiar daca utilizeaz& o versiune care nu mai este
sustinuta de producdtor. Va rugam sa retineti ca este posibil ca anumite functii s necesite o anumita
versiune Android. In cazurile de asistentd, urmam asistenta oficiald a producétorului. In cazul unor
probleme sau erori cauzate de o versiune invechita care nu mai este sustinutad de producator, ne
rezervam dreptul de a oferi doar asistenta limitata.

***\/fersiunea Home a Windows nu este suportata din cauza limitérilor sistemului de operare. Va
recomandam sa folositi o versiune de sistem de operare care este inca acceptata de producator. Nu
numai din motive de compatibilitate, ci si de securitate. Prin urmare, va recomandam iOS 12 sau o
versiune mai recenta si Android 9 sau o versiune mai recenta.

| Directoare LDAP acceptate

e Microsoft Active Directory

e Deschideti LDAP
Informatii actualizate despre "Sisteme de operare pentru dispozitive acceptate"” si "directoare LDAP
acceptate" pot fi gasite aici:

https://www.apptec360.com/products/systemrequirements/
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| Explicarea ,Modul supravegheat” pe dispozitivele Apple

Modul supravegheat reprezinta o interfata extinsa pentru dispozitivele iOS.

Pe dispozitivul respectiv configurat, se pot aplica limitari suplimentare, in ceea ce priveste
functionalitatea dispozitivului utilizatorului final. Acestea se regasesc, de asemenea, in manualul
administrativ si sunt marcate cu un banner.

| Disponibil in modul supravegheat

Modul "Supervised-Mode" poate fi activat cu ajutorul programului "Apple Configurator”. Apple
Configurator poate seta setarile implicite pe noile dispozitive iOS ca instrument de configurare (prin
intermediul interfetei USB).

Instrumentul poate instala nu numai profiluri de configurare, ci si aplicatii. Este gratuit, dar necesita un
computer Mac.
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| Activati modul supravegheat

1. Deschideti Apple Configurator

=
View

Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Faceti clic pe dispozitiv si alegeti "Pregatiti"
3. Alegeti "Configuratie manuald" si "Supravegheaza dispozitivele".
4. Faceti clic pe "Urmatorul"

5. (Optional) Acum puteti adauga un server MDM unde va fi inregistrat dispozitivul. Legatura
pentru aceasta poate fi gasita in "Setari generale - Configurare iOS - Configurator si URL"
Alegeti Organizatia dvs. sau creati una noua.

6. Alegeti Organizatia dumneavoastra sau creati una noua
7. Alegeti care pasi trebuie sa fie sariti in configurarea initiala si faceti clic pe "Next" (ATENTIE:

Continuarea va sterge dispozitivul dvs.!).

Acum, dispozitivul dvs. va fi pus Tn modul supravegheat. Acest lucru poate dura cateva minute. Dupa
aceea, dispozitivul se va reporni.

Acum dispozitivul este supravegheat!
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| Adaugarea unui dispozitiv la DEP

De asemenea, puteti adauga dispozitive la DEP (Device Enrollment Programm) folosind Apple
Configurator, daca dispozitivele dvs. sunt pe iOS 11 sau o versiune mai recenta.

Mai multe informatii despre DEP: https://www.apple.com/business/dep/

Urmati aceiasi pasi ca si cum ati supraveghea un dispozitiv si bifati in plus "Add to Device Enrollment
Programm". Vi se vor solicita datele de autentificare DEP daca nu v-ati mai autentificat in DEP cu
Apple Configurator.

Dupa finalizarea procesului, dispozitivul poate fi gasit in serverul DEP "Dispozitive adaugate de Apple
Configurator 2". Acum puteti utiliza acest server si il puteti conecta la consola de administrare sau
puteti transfera dispozitivul la un server deja existent.

Ati adaugat cu succes un dispozitiv la DEP!
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| Explicatii privind Android Enterprise
| Ce este Android Enterprise?

Android Enterprise ofera un control mai bun al dispozitivelor de lucru care sunt gestionate cu un MDM.
Acest lucru permite administratorilor fie sa aiba control deplin asupra dispozitivelor android, fie sa
separe datele companiei de datele private de pe dispozitivele container. In plus, Android Enterprise
permite o Tnscriere mai usoara a dispozitivelor si o distributie usoara a aplicatiilor.

| Care sunt cerintele pentru a utiliza Android Enterprise?.

Android Enterprise poate fi utilizat gratuit de catre toata lumea. Trebuie doar sa conectati un cont
Google la MDM pentru a activa toate caracteristicile Android Enterprise. Mai multe informatii despre
acest lucru pot fi gasite n sectiunea Android Enterprise.

Android Enterprise poate fi utilizat pe dispozitive cu Android 5.1 sau o versiune ulterioara, cu exceptia
profilului de lucru imbunatatit (a se vedea mai jos). Recomandam cel putin Android 7 sau o versiune
superioara pentru o Inscriere mai usoara sau Android 11 pentru a utiliza toate functiile disponibile.

| Care sunt modurile disponibile cu Android Enterprise?

Exista 3 moduri diferite de utilizare atunci cand utilizati Android Enterprise.

AE Dispozitiv gestionat integral (gestionat pentru munca): Un dispozitiv complet gestionat care este
utilizat numai pentru munca. Aceasta permite administratorului controlul deplin asupra dispozitivului.
Aceasta nu permite o utilizare privata a dispozitivului. Pentru a inscrie dispozitivele in acest mod,
dispozitivele trebuie resetate si inscrise cu un cod QR (consultati AE Enrollment) sau inscrise prin
Knox Enrollment sau Zero Touch.

Container AE BYOD: Containerul BYOD (bring your own device) permite utilizatorilor sa acceseze
datele companiei pe telefonul lor privat intr-un container separat. in acest mod, aplicatiile private nu
pot vedea datele si aplicatile companiei si viceversa. Pentru a inscrie dispozitivele in acest mod,
trebuie descarcata aplicatia AppTec si poate fi scanat un cod QR. Creati un dispozitiv in consola si
selectati "AE Container (BYOD & Enahnced Work Profile)" ca tip de dispozitiv. Faceti clic pe codul QR
de pe dispozitivul nou generat pentru a obtine codul QR si setati primul comutator la "Legacy &
BYOD".

AE Enhanced Work Profile: (necesita Android 11 sau o versiune mai recentd) In timp ce containerul
BYOD mentionat anterior aduce datele companiei pe un dispozitiv privat, Enhanced Work Profile face
acelasi lucru, dar pentru un dispozitiv detinut de companie. Acesta creeaza acelasi container, dar
ofera administratorului un control putin mai mare asupra dispozitivului, astfel incat utilizatorul nu poate
elimina pur si simplu MDM-ul de pe dispozitiv. Creati un dispozitiv in consola si selectati "AE Container
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(BYOD & Enahnced Work Profile)" ca tip de dispozitiv. Faceti clic pe codul QR de pe dispozitivul nou
generat pentru a obtine codul QR si setati primul comutator la "Profil de lucru imbunatatit". Acest cod
QR poate fi scanat dupa resetarea dispozitivului si apasarea de 6 ori pe ecran, dupa cum se explica in
Metoda 1 din AE Enrollment.

| Cum pot atribui aplicatii dispozitivelor Android Enterprise?

Mai intéi trebuie sa aprobati aplicatiile pe care doriti sa le utilizati in Setari generale — Gestionare
aplicatii — AE Play Store — Aplicatii Play Store. Dupa ce aprobati o aplicatie, o puteti atribui listei de
aplicatii obligatorii — din profilul dvs. facand clic pe "+" si selectand aplicatia din fila "AE Play Store".
Acest lucru va descarca si instala aplicatia Tn mod automat. Nu este necesar niciun cont Google pe
dispozitiv si utilizatorul nu trebuie sa confirme sau sa permita acest lucru.

| Incarcati propriile aplicatii in Magazinul Google Play

Este posibil sa va incarcati aplicatiile interne in Google Play Store. In acest fel, puteti beneficia de
diferite avantaje, cum ar fi mecanismul de actualizare al Magazinului Play.

Pentru a face acest lucru, aveti nevoie de un cont de dezvoltator Google. Conectati-va utilizand

Faceti clic pe "Creare aplicatie”. Alegeti limba implicita si titlul aplicatiei.
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Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Pe pagina urmatoare vi se va cere sa introduceti diferite detalii despre aplicatia dvs.

)

App releases

Android Instant Apps

Artifact library

Device catalogue

App signing

Store listing

Content rating

Pricing & distribution

In-app products

A

Dupa ce ati introdus toate detaliile, veti vedea diferite simboluri de indiciu in partea stanga.

Treceti cu privirea peste ele pentru a vedea care sunt pasii ramasi si urmati-i in orice ordine doriti.

Nota: Asigurati-va ca bifati cele doua casute de selectare de la "Gestionat Google Play" sub "Preturi si
distributie”. Tn caz contrar, aplicatia va fi publica si va putea fi accesata de toatd lumea. De asemenea,
asigurati-va ca alegeti tara pentru distributie.

Managed Google Play

=

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Dupa ce ati finalizat fiecare etapda, puteti merge la "App releases". Faceti clic pe "Revizuire" si pe
"Start Roll-Out to Production” pentru a finaliza proiectul si a publica aplicatia.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps o -9
({8 artitact sbenry Prepare release Review and rol-out
_j i Review summary

This ralease i3 ready to be robed ot
Ov  App sigring
B stese listing -] APKs in this release
@ comi q ]

Wersion come Upoates installs o active devices
@ Pricng & distribution ] | AP nosea
' 2 it o data +

B wapp procucts - - ®
Fa  Translation service

Whal's new in this release?
L: Dedait = Gertian - de-bi

Inisal riase of the demo app
Q

LY w

PREVIOUS: DESCARD START ROLL-OUT TO PRODUCTION

I

Poate dura ceva timp pana cand aplicatia este disponibila in Magazinul Play. Dupa ce procesul este
finalizat, puteti cauta aplicatia in magazinul Play for Work si o puteti aproba. Dupa aceea, puteti pur si
simplu sa atribuiti aplicatia dispozitivelor utilizand consola EMM, la fel cum faceti cu alte aplicatii.
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| Cerinte si instalare
| Cerinte

| Cerinte de sistem

Dispozitivul virtual este disponibil in format de virtualizare deschis (VMWare, VirtualBox, Citrix Xen
Server) si ca fisier comprimat .vhdx (Hyper-V)*.

*Nota: Masina trebuie sa fie creata cu generatia 1 atunci cand se utilizeaza Hyper-V.
Discul virtual are o dimensiune tinta de 20 GB, iar masina necesita 4 GB de RAM.
Aparatul este bazat pe Debian 9 64bit

Actualizati masina importata la cea mai recenta compatibilitate (de exemplu, in VMWare) si asigurati-
va ca tipul de sistem de operare al masinii este setat corect in hipervizor.

| Cheie de licenta

Pentru a activa si instala cu succes serverul, veti avea nevoie de un fisier de licenta valabil. Puteti
obtine unul direct de la AppTec360 si/sau de la revanzatorul respectiv.

| Rezolutia adreselor IP si DNS

Dispozitivul AppTec360 trebuie sa poata fi accesat de catre dispozitivul care utilizeaza numele de
gazda pentru care a fost emisa licenta.

Pentru a inscrie dispozitivele Windows 10, trebuie, de asemenea, sa configurati un subdomeniu
suplimentar sub forma "enterpriseenrollment.”, directionat catre dispozitiv.
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| Certificatul SSL

Deoarece toate conexiunile catre si de la dispozitive trebuie sa fie securizate utilizand SSL, aveti
nevoie de un certificat valabil pentru numele de gazda emis de o autoritate de certificare in care
dispozitivul are Tncredere. Cheia privata pentru certificat trebuie sa fie incarcata fara protectie prin
parold. In majoritatea cazurilor, este necesar un certificat intermediar pentru CA pentru ca dispozitivele
sa recunoasca certificatul serverului.

Dispozitivele Windows 10 vor necesita un certificat specific pentru subdomeniul dvs.
enterpriseenrollment.

Incepand cu versiunea 202104 a dispozitivului, puteti utiliza si certificatele Let's Encrypt, care sunt
generate automat (descrise in Pasul doi - Certificat SSL).

| Server SMTP

Este necesar un server de e-mail si/sau un releu de e-mail, pentru a permite AppTec360 EMM sa
trimita e-mailuri (de exemplu, pentru inregistrarea dispozitivului si validarea contului).

32



Manual de administrare AppTec360

e

APPTEC360

Unified Endpoint Management

| Reguli Firewall

N Google - 443 ;ﬁ

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)

'y U@‘D DMZ & Internal Network 3
{5 N =~ >
i )
:Is i@ =
Ol i |
Bl By & oo
y |2
= g EMM Server |
-' L]
8080, snm wads T ',‘ 289
—h— — O -5 >
e .
evice |:.[ Ik
ﬁ 888123
! 2222 1 I 443
o B
- - Ly ——
AppTec EMMConsole/ m (l;, u] m
Self Service Partal — 558 ; >
443

a3 B

.

Universal Gateway

Exchange Active Sync/
Domino-Server

vy

Device

2 Copyright AppTec GmbH www.apptec3el.com

Aceasta diagrama arata ce conexiune este necesara in functie de serviciile pe care doriti sa le utilizati.

Pentru o descriere mai detaliata, consultati tabelul de pe pagina urmatoare.
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&

Orice - Aparat AppTec360 /| emmconsole.com
(extern/Dispozitive)

Porturi 443 Management, Enterprise AppStore si Windows Phone
Communication
8080 Comunicare Android & iOS
80 Prima instalare a Let’s Encrypt. Utilizeaza 443 dupa aceea.
Orice (Dispozitive) - Orice (extern)
Porturi 5223, 443 Apple Push Service, trebuie sa fie accesibil fara proxy, 443 ca

Fallback, vezi https://support.apple.com/en-us/HT203609
5228-5230 Serviciul Android Push (FCM), trebuie sa poata fi accesat fara

proxy
Aparat AppTec360 - Controlor de domeniu
Porturi 389, Sincronizarea utilizatorilor cu LDAP
(LDAPS
636)
Aparat AppTec360 - Orice
Port 443 Utilizat pentru serviciul Android Push (GCM)
Cautare in AppStore / Play Store
Aparat AppTec360 - emmconsole.com
Porturi 443 AppTec360 Appliance Updates, generarea certificatului APNS
Aparat AppTec360 - Reteaua Apple (17.0.0.0/8)
Porturi 2195, 2196 Serviciul Apple Push si Serviciul de feedback
443 DEP & VPP
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| Actualiz&ri de securitate

Sistemul de operare Debian trebuie actualizat in mod regulat pentru a obtine cele mai noi solutii de
Securitate. Cu toate acestea, asigurati-va ca nu faceti manual actualizarea la o versiune majora mai
noud a Debian. Atunci cand AppTec360 EMM este compatibil cu o versiune major& mai noud, vom
addauga o modalitate de actualizare intr-o actualizare a dispozitivului.

| Parole implicite ale dispozitivului virtual

Autentificare utilizator (Autentificarea radacina este dezactivata. Utilizati "sudo" pentru
sarcinile de administrare)

apptec

Parola de conectare

apptec

Utilizator radacina MySQL

radacina

Parola radacina MySQL

apptec

Utilizator implicit MySQL

AppTec

Parola implicita a utilizatorului MySQL

AppTec
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| Configurarea dispozitivului virtual

Important: Inainte de a incepe configurarea aplicatiei virtuale, rezolutia ecranului trebuie setat la cel
putin 1280 x 800 pixeli.

Dupa conectarea la dispozitiv, Firefox ar trebui sa porneasca automat si sa afiseze interfata de
configurare.

| Pregatire

Mai intéi trebuie sa furnizati o parola pentru interfata de configurare. Aceasta parola este utilizata
pentru a cripta toate informatiile si fisierele introduse n interfata de configurare. Aici puteti seta, de
asemenea, limba in care trebuie sa fie afisata interfata (poate fi modificata ulterior).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Parola poate fi resetata numai de AppTec360 Support, asa ca asigurati-va ca o depozitati intr-un loc
sigur si confirmati fereastra pop-up viitoare.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.
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| Configurare de la o gazda externa

Pentru a usura procesul de configurare, puteti face pagina de configurare accesibila de la distanta.
Pentru a face acest lucru, urmati pasii din "Configurare de la 0 gazda externa".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Primul pas — Licenta aparatului

1. Va rugam sa incarcati fisierul de licenta pe care I-ati primit de la AppTec.

2. Daca fisierul de licenta a fost Tncarcat cu succes, puteti vedea informatiile privind licenta
aparatului ca in captura de ecran de mai jos.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame

38



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| Pasul doi — Certificatul SSL

Puteti fie sa utilizati configurarea automata a certificatelor utilizand Let's Encrypt, fie sa furnizati singur
certificatele (consultati SSL-Certificate pentru mai multe informatii).

| Automata

Certificatul va fi generat automat utilizand serviciul Let's Encrypt.

AppTec360 EMM utilizeaza provocarea HTTP-01 pentru validarea domeniului, ceea ce inseamna ca
portul HTTP trebuie sa fie deschis de la internet pentru prima solicitare a unui certificat. Solicitarile
ulterioare de reinnoire pot fi validate prin HTTPS.

Comutati butoanele radio la "Automatic (Let's Encrypt)" si apasati "SAVE VALUES". Certificatul va fi
solicitat automat atunci cand se aplica configuratia din Pasul cinci - Contract de licenta. Certificatul va
fi relnnoit automat daca este necesar si veti primi un e-mail daca certificatul este pe cale sa expire
(ceea ce implica faptul ca reinnoirea ar fi putut esua).
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| Personalizat

1. Incércati certificatul SSL pentru numele dvs. de gazda licentiat. Puteti vedea numele de gazda in
Pasul 1 - Licenta dispozitivului.

2. De asemenea, va rugam sa incarcati cheia privata pentru certificat si, daca este necesar, certificatul
intermediar.

Important: Cheia nu trebuie sa fie protejata prin parola. Daca este protejata, va rugam sa eliminati
parola inainte de a o incarca.

Indicatie: Daca doriti sa utilizati si dispozitive Windows 10, trebuie sa activati "Windows Enrollment
SSL certificate" si sa incarcati certificatul, cheia privata si certificatul intermediar pentru subdomeniul
dvs. (descris in Descarcarea adresei IP si a rezolutiei DNS) Tn partea de jos a paginii.

@ APPTEC3ED

Updits Chisk

1 STEP DNE 2 STEP TWO STEP THREE STEP FOUR STEF FIVE
pliance Licens: figurat Server Saftings MySOL Setup License Agreenment

You have made changes that are nol applied yel. To apoly them, please run "Cenfigure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicale ) mamervatie (Lats Enceypn) V% Cuoios
‘Windows Eneoliment S5L certificate J Banematic (LeTs Enonypl] ' Cusiom =1 Winvdoms Endimern tisabled

Chck hers for more informabian aboud Lefe Encrgpt

S5L Certificate

Certificate Summary

Common Namae
Sulbject Albermate Mame]g)

Expiry Date

Private Key

Statua: Ughaarked
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| Pasul trei — Setari server

1. Va rugam sa introduceti o adresa de e-mail pentru asistenta globala. Aceasta adresa va fi
utilizata tn e-mailurile catre utilizatorii dvs., astfel incat acestia sa stie pe cine sa contacteze in
cazul unor probleme legate de dispozitivul lor.

2. Furnizati setarile de e-mail care vor fi utilizate de sistem pentru a trimite e-mailuri. Setarile vor fi
utilizate pentru a trimite e-mailuri utilizatorului si, de asemenea, pentru a trimite rapoarte de erori
si solicitari de caracteristici la"support@apptec360.com”.Dupa salvarea setarilor de e-mail,
trebuie sa le verificati facand clic pe "Test E-Mail Configuration” si urmand instructiunile.

E-Mail Settings

Floase errier valid SMTF credentiale!

Al E-baths. generated by AppTec EMM Consols will be sent using this scoou

After eridering and saving the emad server seftings, please verily them by using the the Test E-Mail Configaration” Bution below
Emiail Address

From Name

SMTP Auth Method lagin

Usemname

Password

Hostname

Port (leave empty for default)

Encrypticn ane

Test £-Mail Configuratson

| Pasul patru — Configurarea MySQL

1. Daca doriti s& utilizati baza de date interna, puteti sari peste acest pas. In caz contrar, puteti
introduce informatiile de conectare pentru serverul dvs. de baze de date externe.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Pasul cinci — Acordul de licent&

1. Va rugam sa cititi contractul de licenta.

2. Bifati "I Agree" si apasati butonul "Configure Appliance" pentru a aplica setarile.

Indicatie: Va trebui sa executati "Configure Appliance" de fiecare data cand modificati setarile in cei 5
pasi pentru a aplica setarile.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Felicitarit
Ati finalizat configurarea dispozitivului virtual.

Un e-mail cu parola dvs. a fost trimis la adresa pe care ati furnizat-o pentru licenta (vizibila la "Licente
client incluse” in Pasul unu - Licenta aparatului).

Acum va puteti conecta la consola folosind aceasta parola si adresa de e-mail pe care ati primit-o.

Pentru a va conecta la consola, va rugam sa introduceti numele de gazda al consolei in bara de
adrese a browserului.

Puteti gasi numele de gazda al aparatului dvs. in Pasul 1 - Licenta aparatului.
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| Rezolvarea problemelor

1. Nu ati primit un e-mail la configurarea dispozitivului in Pasul cinci - Acord de licenta:

Asigurati-va ca setarile de e-mail din Pasul trei - Setari server sunt corecte. Pentru a retrimite parola,
verificati "Reset passwords and send an Account Creation Mail for all included Client Licenses" in
Pasul cinci - Contract de licenta inainte de a executa din nou "Configure Appliance".

2. Ati primit o eroare in ceea ce priveste Let's Encrypt in timpul configurarii din Pasul cinci - Acordul de
licenta:

Asigurati-va ca aparatul este accesibil prin numele sau de domeniu pe portul 80. Let's encrypt scrie,
de asemenea, un jurnal in "/var/log/letsencrypt”, care ar putea ajuta la depanarea ulterioara.

| Recomandari de securitate

Este recomandat sa efectuati urmatorii pasi pentru a va securiza dispozitivul AppTec360.
Acesta nu este un set complet de instructiuni, este doar o recomandare pentru o configuratie de baza.
e Modificarea parolei pentru utilizatorul AppTec360

e Schimbati parola pentru utilizatorii MySQL "root" si "AppTec" si actualizati Pasul patru -
Configurarea MySQL in consecinta

¢ Modificati portul implicit al serverului SSH

¢ Blocati portul 80 Tn consola dvs. si nu permiteti traficul HTTP de intrare, utilizati numai HTTPS.
Odata configurat, este posibila si o configurare externa prin HTTPS.

¢ Restrictionati accesul la interfata de administrare doar pentru anumiti Ips in partea de jos a
Pasului trei - Setari server

e Configurati firewall-ul
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| Setari generale

| Prezentare generala a contului

| Informatii despre cont

| Prezentare generala

Aici, puteti vedea o prezentare generala a contului dumneavoastra AppTec360.

Numele Numele companiei dvs.
companiei
Data crearii Data crearii contului dvs.

Tip de licenta

Platit = licenta platita

Gratuit = licenta neplatita

Nota: Conturile de pe un dispozitiv OnPremise vor fi intotdeauna afisate ca fiind
platite din motive tehnice

Identificator client

Identificatorul contului dvs. (acesta NU este numarul dvs. de client)

Data expirarii

Data expirarii licentei dumneavoastra AppTec360

licentei

Licenta Gratuit = licenta gratuita pentru 25 de dispozitive

ContentBox Platit = licenta platita pentru x dispozitive

Lansator Arata daca puteti utiliza sau nu lansatorul personalizat pentru Android
Dispozitive Numar de licente utilizate Tn prezent / total licente

Persoana de

Persoana de contact furnizata

contact
Telefon Numarul de telefon furnizat
eMail* Adresa de e-mail furnizata

Utilizator radacina

Root Utilizatori care se pot conecta

Versiunea
software

Versiunea curenta a software-ului

*Nota: Adresa de e-mail afisatd aici este cea pe care ati introdus-o pentru a inregistra contul. Pe baza
acesteia, se va crea un utilizator in arborele utilizator/dispozitiv si acesta poate fi modificat. Editarea
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acestui utilizator va modifica adresa de e-mail pe care trebuie sé o utilizati pentru a va conecta, dar nu
si informatiile din prezentarea generald a contului .

46



Manual de administrare AppTec360

e

APPTEC360

Unified Endpoint Management

| Raport de eroare

Un raport de eroare poate fi trimis direct catre asistenta pentru a raporta probleme sau erori si include

informatii si jurnale despre contul si configurarea dvs.

Subiect

Subiectul raportului de eroare. Includeti un numar de
bilet daca doriti sa adaugati acest lucru la un bilet de
asistenta existent.

Comportamentul asteptat

Descrieti in detaliu ce ati facut si ce va asteptati sa se
intdmple

Comportamentul real

Descrieti in detaliu ce se Intdmpla exact. Va rugam sa
citati mesajele de eroare EXACT. De asemenea, este
util daca adaugati capturi de ecran la atasament.

La ce ora ati intdmpinat problema?

Va rugam sa precizati momentul in care ati primit un
anumit mesaj de eroare/problema.

Tn cel mai bun caz, includeti si secundele, de ex.
18:55:27

Problema poate fi reprodusa? Daca da,
cum (in detaliu)?

Descrieti in detaliu modul in care puteti reproduce
problema.

Aceasta caracteristica a functionat anterior
asa cum va asteptati? Daca da, pana
cand?

Lasati gol daca nu stiti.

Au fost efectuate modificari specifice ale
sistemului Tnainte de aparitia acestei
probleme? Daca da, ce modificari (in
detaliu)?

Mentionati intotdeauna care a fost ultima dvs.
schimbare sau actiune Tnainte de aparitia problemei,
chiar daca considerati ca este irelevanta.

Daca este cazul: Ce modele de dispozitive
si versiuni ale sistemului de operare sunt
afectate?

Va rugam sa mentionati intotdeauna versiunea exacta a
sistemului de operare (de exemplu, iI0OS 14.7.1 sau
Android 11)

Daca este cazul: Care este adresa IP
publica sau/si numarul de serie al
dispozitivului?

Numiti cel putin unul, chiar daca toate dispozitivele sunt
afectate.

Includerea fisierelor jurnal

Bifati aceasta optiune pentru a trimite fisierul jurnal
impreuna cu raportul de eroare. Este recomandat sa
faceti acest lucru.

Obtineti starea VPP curenta de la Apple si
includeti-o n raportul de eroare

Include informatii despre atribuirea licentelor VPP.
Activati aceasta optiune numai daca vi se solicita acest
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lucru de catre asistenta sau daca problema dvs. este
legata de VPP,

Atasament Atasati orice fisier care ar putea fi util (de exemplu,
capturi de ecran ale unui mesaj de eroare)
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| Cerere de caracteristici

O cerere de functionalitate poate fi trimisa direct catre asistenta. Aceasta poate contine o cerere
pentru o caracteristica specifica sau o Tmbunatatire pentru

Rezumat |Un scurt rezumat al problemei dvs.

Descriere |O descriere detaliata a problemei dumneavoastra, va rugam sa fiti cat mai specific posibil

Atasament [Atasati fisiere la raportul de eroare
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| Configurare globala
| Setari email

Aici puteti defini cine primeste un e-mail atunci cand este generata o cerere de Inscriere si ce sablon
de text este utilizat pentru e-mailul respectiv.

E-WAL SETTINGS

Android & AE Templates

Fmopeent 0| Amdssid o | AL Dewicn Oessi

Ut Dalaidt W ] e [EE]

?ﬂ;‘,‘.mtw Datauit Cortaudt Cetautt -
dedcional [Comma sepanalad] Datpuit W [T L Codah -

I05 & MacOS Templates

Sedrrd WS
R T 0| Dot aiit Cedault
Lttion sl [Comma sepeaier] Catan | | et V

Windows & Windows 10 Templates

Baoem +

s o] v Cedait -
drriniiraio

foigeamake com| Petan = e

el o ad (o Bapnala] Derlall i Cetauf W

VPP Mall Settings

nat Dafautt

TeamViewer Remote Assistance
. ____________________________________________________________________________________________________________________ [ _________________________}
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| Sabloane eMail

Aici va puteti genera si edita sabloanele pentru diferite scenarii. Acestea pot fi in forma de text normal
sau in HTML. Cu HTML puteti controla mai bine formatarea textului.

Sabloanele implicite nu pot fi editate sau sterse.

TRARE, TEMPLATES
Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe L n
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
Uner VSR imiption Tty VPP It ot 0
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

De asemenea, puteti utiliza Placeholders ca variabile care vor fi inlocuite automat. Faceti clic pe
"Show Placeholders" in timpul editarii pentru a vedea Placeholders disponibile. Categorii diferite au

Placeholder-uri diferite.

Add eMail Template

Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Enroliment request for your Andioid device
<ftmil=
*D?::'::*tllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

o /=

<br /*Plaase compbete the Tollowing instructions 1o enmoll your device into
the EMM Server

by f=

=or /=1 Ingtall the Enterprise Mobile Manager Clent from Google Play Store

Text

ebail Format Teat @ HTIL
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| inscriere SMs

Aici puteti activa/dezactiva procesul de inscriere prin SMS.
(Implicit: dezactivat)
Veti vedea, de asemenea, un afisaj care va indica cate credite SMS mai sunt disponibile.

Creditele SMS trebuie sa fie achizitionate separat.
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| Confidentialitate

| Acces GPS

Aici puteti proteja vizualizarea GPS pentru fiecare dispozitiv cu 1 sau 2 parole (principiul celor patru
ochi). Vi se va solicita sa introduceti parola (parolele) de fiecare data cand incercati sa accesati locatia

unui dispozitiv.

Restrictionati accesul la setarile
GPS

Oprit = functia este oprita si nu este necesara nicio parola pentru
localizare

On = functia este activata si este necesara o parola pentru
localizare

Metoda de protectie

Utilizati o parola = utilizati o parola pentru localizare

Utilizati doua parole = utilizati doua parole pentru localizare

Introduceti parola (1)

Introduceti parola aleasa

Repetati parola (1)

Introduceti din nou parola aleasa

optional: Introduceti parola 2

Introduceti a doua parola aleasa

optional: Repetati parola 2

Introduceti din nou a doua parola aleasa

Nota: Dupa setarea codului (codurilor) de acces, trebuie sa il mai introduceti o data Tnainte ca acesta

sa fie complet activat.
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| Acces bazat pe roluri

| Managementul rolurilor

Rolurile definesc ceea ce un utilizator poate vedea si face atunci cand se conecteaza la consola de
administrare. Acest lucru va permite sa creati utilizatori care se pot conecta, dar au functionalitati
limitate.

E | FOILE MR G T

- o Role Settings (-

et ot Feoka hezmas Deveope:

SeH Serye Enabie Roie ‘

Fimad Only

— y
Usar AComss W

Juror Developer Frohie fooess & frrgrrret W
Actions A
Matiie Maragement ~

Cregraiem

Dievice DvErview ] =

Frefis ifermation

Seilings = ]

Confiy Revisan -]

Device Log = <]

Cuttorm Contigs -]

AainLog O O
T R

Asset Management = ]
N T O

B Tt

PG informaton -]

Wipe & Lock = ]

Meizage -]

Rolul Super Root este un rol implicit care poate vedea si modifica intotdeauna totul. Acesta nu poate fi
modificat sau sters. Rolul Self Service poate vedea doar propriul utilizator si propriile dispozitive.
Puteti combina Self Service si un rol personalizat pentru a permite, de exemplu, utilizatorilor sa se
conecteze si sa Tnscrie dispozitive pe cont propriu si numai pentru utilizatorul lor.

Rolurile personalizate pot fi activate sau dezactivate manual. Rolurile noi sunt dezactivate in mod
implicit. Utilizatorii cu un rol dezactivat lucreaza ca si cum nu ar avea rolul respectiv. Acest lucru va
permite, de exemplu, sa restrictionati temporar un anumit rol de la actiunile sale.

Toate permisiunile sunt impatrtite intre "Acces la citire" si "Acces complet". Acordarea accesului de
citire unui rol 7i permite sa vada partea specifica a consolei. Acordarea accesului complet permite
rolului sa vada si sa modifice partea specifica a consolei.
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| Atribuirea rolurilor

Aici obtineti o prezentare generala a tuturor utilizatorilor care au un rol si vedeti care este rolul lor. De
asemenea, aici puteti atribui un rol utilizatorilor sau grupurilor intregi:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Selectati grupul sau utilizatorul pentru care doriti sa adaugati sau sa eliminati roluri. Puteti
selecta fie un singur utilizator, fie un grup. Atunci cand selectati un grup, modificarea dvs. va
afecta tofi utilizatorii din grupul respectiv si toti utilizatorii din subgrupurile din grupul selectat.

2. Selectati ce rol doriti sa adaugati sau sa eliminati. Puteti selecta unul sau mai multe roluri.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Salvati pentru a finaliza procesul. Utilizatorii care anterior nu aveau niciun rol si optiunea "Can
Login" dezactivata vor primi automat un e-mail cu un link pentru a seta o parola.

Sub atribuirea masiva a rolurilor puteti gasi o prezentare generala a rolurilor atribuite. De asemenea,
acolo puteti modifica manual rolurile pentru anumiti utilizatori.

| Atribuirea unui rol

Pentru a atribui un rol unui utilizator, trebuie sa mergeti la Mobile Management, unde gasiti arborele
grupurilor, utilizatorilor si dispozitivelor dvs. Modificati utilizatorul pentru a-i atribui un rol. Alternativ,
puteti utiliza metoda mentionatd mai sus si pentru utilizatori unici.

Assigned Roles Developer X Select one or more
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| Acces API

| Accesati AppTec360 REST API

AppTec360 REST API necesita un simbol de autentificare (cheie API) si o cheie privata care trebuie
generate In Consola de administrare.

Pentru a face acest lucru, autentificati-va in AppTec360 EMM si mergeti la
Setari generale — Acces bazat pe roluri — Acces API si adaugati o noua cheie.
Trebuie sa selectati un utilizator ale carui permisiuni se vor aplica la cheia API.

Cheia privata poate fi descarcata o singura data. Dupa inceperea descarcarii, cheia va fi stearsa, iar
butonul "Descarcare” va disparea.

Daca va pierdeti cheia privata, trebuie sa generati o noua cheie API.
| Reguli generale

e API REST este disponibil sub URL-ul de baza:

/public/external/api
e Toate cererile trebuie sa fie trimise prin POST.
e API REST accepta solicitari numai prin HTTPS.

e Cererile trebuie sa contina urmatoarele antete:

Denumirea antetului |Valoarea antetului Descriere

Tip continut aplicatie/json fixat

autorizatie 123...xyz Cheia API din fila "Acces API"

semnatura Semnatura codificata Base64 Semnatura incarcaturii utile generate cu
cheie privata din fila "Acces API"

e Corpul cererii trebuie sa fie un obiect codificat json care trebuie sa contina urmatoarele valori:
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Camp |Camp Exemplu Valoare Descriere
api v2/device/listdevices Denumirea API
timp 1529662725 Timestamp Unix (UTC) al computerului client.

Diferenta maxima de timp permisa
intre client si server este de 30
minute.

« In caz de succes, API returneaza datele solicitate (a se vedea interogarile de mai jos) si un cod
de stare HTTP 200.

e Daca apare o eroare, codul de stare HTTP va fi intre 4xx si 5xx, in functie de eroare, iar obiectul
raspuns va contine un array cu cheia "errors", care contine o lista de mesaje de eroare lizibile
de catre om.

e Daca nu exista date corespunzatoare pentru un dispozitiv, va fi returnat un array gol.

e Daca Id-ul unui dispozitiv nu exista, datele returnate vor fi nule.

| Exemplu de cerere

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Intrebari

Lista tuturor dispozitivelor

Functionalitate: Returneaza o lista a tuturor dispozitivelor continand ID-ul dispozitivului, IMEI si seria
API URI: v2/devicel/listdevices

Parametri obligatorii: niciunul

Parametri optionali: niciunul

Exemplu de corp al cererii

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Exemplu de corp de raspuns
{

"errors": [],

“list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Functionalitate: Returneaza o lista a tuturor intrarilor stocate n jurnalul pozitiei pentru id-urile
dispozitivului

API URI: v2/device/listposition

Parametri obligatorii: "ids" - Array de ID-uri ale dispozitivelor

Parametri optionali: niciunul

Exemplu de corp al cererii

{

"api": "device/listposition",
"params": {

"ids": [10, 11]

1

“time": 1529662725

}

Exemplu de corp de raspuns

{

"errors": [],

"list™:[

"10™[
{"time™:"1529632725","p0os":"47.5572,7.5967"},
{"time™:"1529642725","pos":"47.5572,7.5968"},
{"time™:"1529652725","p0os":"47.5573,7.5969"},
1,

88",

]

}
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Obtineti harta activelor

Functionalitate:

Returneaza o lista a tuturor activelor posibile stocate care pot fi solicitate utilizand Get any asset data.
Puteti utiliza fie forma lizibila de catre om, fie eticheta activului pentru a solicita datele.

API URI: v2/device/getassetmap

Parametri obligatorii: niciunul

Parametri optionali: niciunul

Exemplu de corp al cererii

{

"api": "v2/device/getassetmap”,
"time": 1529662725

}

Exemplu de corp de raspuns

Acest raspuns a fost scurtat pentru a fi mai usor de citit.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

"appteclD": "APPTECID"
h

"errors": []

}
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Obtineti orice date despre active

Functionalitate: Returneaza o lista de date privind activele solicitate pentru id-urile dispozitivului
API URI: v2/device/getassetdata

Parametri obligatorii: "ids" - Array de ID-uri ale dispozitivelor

Parametri optionali:

"assetkeys" - Cheile pentru datele privind activele care trebuie returnate. Daca nu sunt specificate,
toate datele disponibile privind activele vor fi

returnate. Puteti obtine o lista de chei ale activelor utilizand Get asset map.

Exemplu de corp al cererii

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Exemplu de corp de raspuns

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Exemplu de cod in Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())

63



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Configuratia Apple
| Certificat APNS

Aici puteti incarca un certificat APNS. Acesta este necesar pentru gestionarea dispozitivelor iOS si
MacQOS.

Nota: Certificatul APNS este valabil doar pentru un an. Acesta trebuie reinnoit Thainte sa expire.
Procesul de reinnoire este identic cu cel de creare (a se vedea mai jos) si dureaza doar cateva
minute.

In cazul in care uitati si reinnoiti acest lucru la timp, nu puteti face modificari la dispozitivele deja
inscrise si va trebui sa inscrieti din nou toate dispozitivele.

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Erter your Apeee 1D apeTarmpie com

* you sceriertaly deteted the certficate. pou can restore

Bewinre deieted Corlificabs

| Pasul 1

e Mai Intéi, introduceti ID-ul Apple pe care doriti sa 1l utilizati pentru a crea certificatul APNS.

Nota: Acest ID Apple este utilizat numai pentru crearea certificatului APNS. Acest ID Apple nu are nicio
legatura cu dispozitivele si dispozitivele nu vor sti despre acest ID Apple. Tn plus, aveti nevoie de
acces la acest ID Apple si pentru a reinnoi certificatul APNS. Prin urmare, este recomandat sa utilizati

un ID Apple generic si s& documentati datele de conectare. Inainte de expirarea certificatului APNS,
se trimite un memento la adresa de e-mail utilizata a ID-ului Apple.

e Faceti clic pe "Pasul urmator" pentru a continua.

¢ (optional) De asemenea, puteti recupera certificatul APNS sters anterior daca I-ati sters
accidental
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Dosmigan s saprePushCernfio e til
2 Upioed P cerbicale o Lo hwsh Cortificates Portsl Pietse ste T Appie- D IS ecampie com,
3 Vo WAl QN 3 DR R LRSS T DT i

Choose your PEM fie

ot Pl P st

| Pasul 2

Descarcati signedPushCertificate.txt

Accesati https://identity.apple.com/pushcert/ si autentificati-va cu ID-ul Apple de la Pasul 1

Faceti clic pe "Creati un certificat"

(optional) introduceti o nota. Acest lucru poate fi util daca gestionati mai multi chiriasi pentru a-i
identifica cu usurinta.

Faceti clic pe "Choose File" pentru a selecta fisierul signedPushCertificate.txt descarcat anterior
Faceti clic pe "Incarcare”.

Veti vedea acum confirmarea ca ati creat un certificat APNS.

Faceti clic pe "Descarcare" si salvati-I.

Reveniti la consola de administrare.

Faceti clic pe "Choose File" si selectati certificatul APNS pe care doriti sa il incarcati.

Faceti clic pe "Incarcare"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Pasul 3

Ati configurat cu succes certificatul APNS si acum puteti gestiona dispozitive iOS si MacOS.
La Pasul 3 veti vedea o prezentare generala a certificatului APNS utilizat in prezent.

De asemenea, aveti optiunea de a reinnoi certificatul APNS urmand pasii afisati pe ecran. Nu uitati sa
reinnoiti certificatul Tnainte ca acesta sa expire.

Atunci cand reinnoiti certificatul APNS, retineti sa va conectati cu ID-ul Apple prezentat la Pasul 3 si,
de asemenea, sa reinnoiti certificatul utilizat anterior si sa NU creati unul nou. Veti vedea "subiectul”
certificatului APNS in Pasul 3 si atunci cand faceti clic pe "i" in portalul Apple Push Certificate. Acesta
este ID-ul unic care identifica certificatul. Acest lucru va va ajuta sa identificati certificatul corect si sa il
refnnoiti pe cel corect.

Cand primiti mesajul "Error: The Push Certificate has a different topic!" in timpul reinnoirii, inseamna
ca ati reinnoit un alt certificat sau ati creat unul nou.

Daca doriti sa incarcati un nou certificat, de exemplu, daca nu mai puteti accesa ID-ul Apple utilizat
anterior, trebuie mai intai sa stergeti certificatul incarcat in prezent.

Oricum, stergerea certificatului APNS Tnseamna ca nu mai puteti face modificari pentru dispozitivele
inscrise n prezent pana cand nu le inscrieti din nou. Prin urmare, asigurati-va ca sunteti pregatit
pentru acest lucru si eliminati certificatul numai daca nu exista alta modalitate.
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| Acces gestionat
Aici puteti activa Inscrierea utilizatorului pentru dispozitive iOS si iPad partajat pentru dispozitive iOS.
| Inscrierea utilizatorului

"Inscrierea utilizatorului" permite un mod special pentru dispozitivele BYOD.
Pentru fiecare utilizator trebuie creat un Apple-ID gestionat in Apple Business Portal.
Tn timpul procesului de inscriere, utilizatorilor li se vor cere datele de identificare Apple-ID.

"Inscrierea utilizatorului" garanteaza o sigurantd maxima pentru utilizator, deoarece permite doar un
set limitat de setari si restrictii care pot fi configurate de MDM.

Domeniu gestionat:

Domeniul utilizat pentru a corela adresa de e-mail a utilizatorului cu Apple-ID-ul gestionat (trebuie sa
fie In formatul: "@appleid.company.com").De exemplu, john.doe@example.com va fi corelat cu
john.doe@appleid.company.com

Consultati Apple Business Manager pentru a va vedea domeniul administrat

| iPad partajat

Un iPad partajat este un dispozitiv DEP configurat cu un profil DEP special.

Acest lucru permite mai multor utilizatori sa se conecteze la dispozitiv utilizand Apple-1D-ul gestionat.
ID-ul Apple gestionat trebuie sa fie creat in Apple Business Portal sau in Apple School Manager.
Utilizatorilor care se conecteaza la un iPad partajat li se cer acreditarile Apple-ID gestionate.
Domeniu gestionat:

Domeniul utilizat pentru a corela adresa de e-mail a utilizatorului cu Apple-ID-ul gestionat (trebuie sa
fie in formatul: "@appleid.company.com”).De exemplu, john.doe@example.com va fi corelat cu
john.doe@appleid.company.com

Consultati Apple Business Manager pentru a va vedea domeniul administrat
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| DEP

DEP (Device Enroliment Program) va permite sa inscrieti cu usurinta dispozitive in MDM. Atunci cand
utilizati DEP, dispozitivele vor fi conectate automat la MDM la configurarea dispozitivului. De
asemenea, puteti sari peste aproape toti pasii de configurare care sunt de obicei obligatorii pe iOS.

Retineti ca trebuie sa cumparati dispozitivele de la un distribuitor care accepta DEP. Pentru mai multe
informatii, contactati distribuitorul dvs. sau Apple.

Mai multe informatii despre DEP: https://www.apple.com/business/dep/

Imported DEP Server (+ N C)

@ =
Jahn Dod M EaTpE Jom Edampia CoTEany A W1 days x L \_A't
o
Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

Faceti clic pe "+" pentru a adiuga un jeton DEP. In fereastra pop-up, faceti clic pe "certificat nou" in
text (marcat cu galben in imaginea de mai jos). Acest lucru va genera si descarca un certificat DEP.

Dupa aceea, mergeti la Apple Business Manager(https://business.apple.com/) sau Apple School
Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0
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# Business

Organization
Activity
Locations

People
Accounts

Roles

Enroliment Information
AppTec GmbH

Accounts
12 Managed Apple IDs

Data Source

None

Device Management Settings
" ”I"l'l'. L

@

Device Management Settings

4 Devices

Qa MO

Show  Add MDM
Devices  Server

Customer Numbers ©

® 1 Active

Default Device Assignment

Manage the automatic assignment of devices.

in Apple Business Manager, urmati pasii, dupd cum se arata in imaginea de mai sus. Settings —
Device Management Settings — Add MDM Server.

Dati Serverului orice nume doriti si incarcati Certificatul DEP descarcat anterior sub MDM Server

Settings — Upload Public Key si faceti clic pe "Save".
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Veti avea acum optiunea "Download Token". Faceti clic pe aceasta si salvati-l. Token-ul este valabil
doar timp de 1 an. Dar daca faceti clic din nou pe "Descarcati jetonul”, veti primi unul nou, ceea ce
face ca reinnoirea jetonului sa fie foarte usoara.

Example MDM Server

0 Devices

& o

Download Delete
Token

Acum va puteti Tntoarce la MDM, unde ati descarcat anterior certificatul DEP. Daca nu ati inchis fila,
fereastra pop-up pentru adaugarea unui server DEP ar trebui sa fie Inca deschisa, iar certificatul DEP
ar trebui sa fie deja selectat. Acum puteti incarca Token-ul in campul "DEP Token" si faceti clic pe DEP
Server.

in coloana "Devices" (Dispozitive) veti vedea numarul de dispozitive care sunt alocate acestui server
DEP. Dispozitivele adaugate la acest server DEP vor fi create automat in DEP Pool in Mobile
Management.

Puteti face clic pe acest numar pentru a obtine o imagine de ansamblu asupra tuturor dispozitivelor
DEP si a starii acestora.

Not&: Tn functie de fluxul dvs. de lucru sau de configuratia din Business Manager, este posibil s&
trebuiasca sa atribuiti manual aceste dispozitive serverului DEP. De asemenea, puteti seta un server
DEP implicit in Apple Business Manager pentru dispozitivele noi.

In coloana "Profiluri" puteti vedea numarul de profiluri DEP pe care le aveti. De asemenea, puteti face
clic pe acest numar pentru a vedea detalii despre profilurile DEP si puteti sterge aici profilurile
vechi/neutilizate. Tn prezent, nu este posibilad modificarea acestora. Daca doriti s& faceti o modificare,
trebuie sa creati unul nou.
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In coloana "Ultima sincronizare" puteti sincroniza manual serverul DEP (de exemplu, daca tocmai ati
adaugat un dispozitiv nou la DEP) si puteti vedea data ultimei sincronizari reusite.

In coloana "Profil automat" puteti seta un profil DEP ca profil automat implicit. Acest profil va fi atribuit
automat dispozitivelor noi. Daca nu setati un profil automat, va trebui sa atribuiti manual un profil

dispozitivelor noi de fiecare data.
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in coloana "Add Profile" puteti adduga un nou profil DEP. Dispozitivul va primi acest profil la inceputul
configurarii dispozitivului. Profilul DEP defineste modul in care dispozitivul este configurat si care
etape de configurare vor fi omise.

Nota: dupa inscrierea unui dispozitiv, aceste setari pot fi modificate numai prin efectuarea unei resetari
din fabrica si inscrierea dispozitivului cu un profil nou. Acest lucru este relevant in special pentru
"Removable" si "Allow pairing". in cazul "Allow pairing" se recomanda activarea acesteia, deoarece
poate fi dezactivata prin restrictii MDM, dar nu poate fi activata din nou daca este dezactivata in
profilul DEP.

In coloana "Editare" puteti incarca un jeton nou, de exemplu, la reinnoirea jetonului.
| Configurator & URL

| URL-uri de inscriere in bazin

Aici puteti crea 0 adresa URL de inscriere si un cod QR de inscriere care este valabil o anumita
perioada de inscriere si pana la o anumita data. Acest lucru va permite sa inscrieti mai multe
dispozitive cu un singur link sau cod QR.

Dispozitivele inregistrate cu aceasta adresa URL sau cod QR vor fi in Pool in Mobile Management si
va trebui sa le atribuiti manual unui grup sau utilizator ulterior.

Nota: acest lucru este valabil numai pentru inscrierea manuala. Nu utilizati acest URL daca inscrieti
dispozitivele prin intermediul Apple Configurator

| Profil MDM — Configurator Apple

Aici puteti obtine URL-ul de care aveti nevoie atunci cand inscrieti dispozitive prin intermediul Apple
Configurator. Tn timpul pregatirii dispozitivelor cu Apple Configurator, puteti adauga dispozitivele la
MDM 1n acelasi proces. Apple Configurator necesita acest URL pentru acest lucru.

Dispozitivele adaugate prin intermediul Apple Configurator vor fi in Pool in Mobile Management si va
trebui sa le atribuiti manual unui grup sau utilizator ulterior.

Veti gasi aici si un fisier .mobileconfig care poate fi utilizat pentru a inscrie dispozitivele prin
intermediul Apple Configurator. Oricum, utilizarea URL-ului este recomandata.
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| Configurare Android
| Configurare Android

Dezinstalati Daca aceasta functie este activata, utilizatorul nu poate dezactiva
protectia administratorul dispozitivului, fara a introduce parola setata de administratorul
MDM. Parola este setata in timpul inregistrarii, astfel incat dispozitivele trebuie
sa fie reinregistrate pentru a actualiza parola.
Exista doua optiuni pentru eliminarea administratorilor de dispozitive:
1. Manual pe dispozitiv
o Deschideti aplicatia EMM pe dispozitiv

o Treceti la fila Stare
o Apasati pe "Dezinstalare protectie”

o Introduceti parola Puteti utiliza Revision pentru a obtine parola
corecta din "Istoricul parolelor” din consola.

o Derulati in jos si atingeti punctul nou adaugat,"Atingeti pentru a
dezinstala AppTec360 MDM App" (aveti la dispozitie 20 de
secunde pentru a efectua aceasta sarcind)

o Confirmati dialogul "Uninstall AppTec360 MDM App" cu "ok". Acest
lucru va anula Tnscrierea dispozitivului din consola.

o Pentru a elimina aplicatia de pe dispozitiv, confirmati dialogul
"AppTec360 MDM va fi dezinstalat" cu "UNINSTALL"

2. automat (consola)
o Selectati dispozitivul in consola

o Faceti clic pe pictograma angrenajului albastru si selectati
"Enterprise Wipe"

Nota: Disponibil numai cu Android 4.x si versiuni inferioare sau pe dispozitive
cu APl KNOX (dispozitive Samsung)

Parola de Parola stabilita, cu ajutorul careia utilizatorul poate elimina administratorul
dezinstalare dispozitivului
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(Revizia x)

Revizuire x = contor, de céate ori a fost deja schimbata parola Este important de
ce parola are nevoie utilizatorul, deoarece este posibil ca dispozitivul sa nu fi
comunicat cu serverul AppTec360 si, prin urmare, cea mai noua parola sa nu fi
fost Tnca transmisa

Istoricul parolei

Cand faceti clic pe butonul albastru ("Afisati istoricul"), puteti vizualiza parolele
stabilite anterior

Protectie extinsa de
dezinstalare

Aceasta optiune ofera protectie impotriva dispozitivelor non-SAFE
Atéata timp céat aceasta setare este activata, nu este posibila dezactivarea cu
usurinta a administratorului dispozitivului

Invitati utilizatorul sa
dezinstaleze
aplicatiile blocate?

Daca este posibil, aplicatiile blocate nu vor fi doar blocate, ci si dezinstalate
automat. Utilizatorului i se va solicita sa dezinstaleze aplicatiile blocate daca
dezinstalarea automata nu este posibila.

Sistem inteligent de
blocare a aplicatiilor

Daca lista alba este activata, clientul MDM Android blocheaza toate aplicatiile
instalate de utilizator. Activati aceasta setare pentru a bloca toate aplicatiile de
sistem lansabile in modul Whitelisting.
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| inscriere automata

Aici puteti activa functia Inscriere automata pentru a va inscrie dispozitivele automat atunci cand
AppTec360 MDM Client este deschis pe dispozitiv.

Important: Aceasta metoda de inscriere este depasita si nu mai functioneaza pe Android 10 sau o
versiune ulterioara. Oricum, atunci cand utilizati Android 7 sau o versiune ulterioard, ar trebui oricum
sa Tnscrieti dispozitivele ca fiind gestionate integral de Android Enterprise. Daca doriti sa utilizati
containerul Android Enterprise BYOD si utilizati Android 10 sau o versiune ulterioara, trebuie sa
inscrieti manual dispozitivul prin acreditari, cod QR sau SMS. Oricum, lista de inscriere automata este
inca utilizata pentru a automatiza procesul de inscriere, de exemplu pentru AE Enrollment, Knox
Enrollment etc.

Oricum, lista de inscriere automata este inca utilizata pentru a automatiza procesul de inscriere
pentru, de exemplu, AE Enrollment, Knox Enrollment, etc.

Facand clic pe "Serial Manager" sau "IMEI Manager", puteti adauga seria sau IMEI a dispozitivelor
dvs. Nu este necesar sa le faceti pe amandoua pentru dispozitivele dvs., doar una este suficienta.

Serial Auto Enrollment Manager X

Y Filter table

A

v | email/GroupID or Group Narfie | Dev. Type v | Dev.Alias o | Dev.Ownerstfp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

Actiunea defineste daca dispozitivele vor fi inscrise In pool, intr-un utilizator sau ntr-un grup.

De asemenea, puteti exporta si importa un fisier .csv si va puteti filtra intrarile dupa cuvinte cheie.
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| Android Enterprise

Aici puteti configura Android Enterprise. Acest lucru este necesar pentru a utiliza toate caracteristicile
Android Enterprise.

| Prima metoda: Cont Android Enterprise (Cont Google)

Ay

Apasati mai intai
Setup”.

Pregatiti configurarea", iar dupa un scurt moment ar trebui sa apara butonul "Start

Aceasta va va duce la pagina de configurare Android Enterprise de la Google.

Conectati-va cu contul Google pe care doriti sa il utilizati, daca nu sunteti deja conectat si apasati
"Incepeti".

Acum puteti introduce numele companiei dumneavoastra. Dupa ce ati facut acest lucru, bifati caseta
de selectare si apasati "Confirmare"
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

In ultimul pas puteti finaliza inregistrarea si ar trebui sa reveniti la consola. Daca totul a functionat, ar
trebui sa arate astfel:

Acum puteti incepe configurarea containerului Android Enterprise.
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| A doua metoda: Cont G-Suite

Apasati "Use G-Suite" si conectati-va la contul dvs. de administrator Google. Acolo mergeti la
"Security" -> "Show more" -> "Manage EMM provider for Android" si generati un Token. Nota: Daca nu
vedeti Android Enterprise Settings in contul dvs. G-Suite, trebuie sa mergeti la "Get more apps and
services" si sa adaugati gestionarea dispozitivelor Android. Acum introduceti Token-ul si domeniul dvs.
primar in consola noastra si faceti clic pe "Save Changes". Cand ati terminat, faceti clic pe "Use
Android Enterprise Account".

Acum ar trebui sa vedeti butonul "Creati cont de serviciu". Faceti clic pe acesta. Acest proces poate
dura cateva momente.

Daca totul a functionat, ar trebui sa arate astfel:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Acum puteti incepe configurarea containerului Android Enterprise.
| Protectie la resetarea din fabrica

Cu ajutorul Protectiei la resetarea din fabrica, va puteti lega dispozitivul la un cont Google la alegere,
care anuleaza, de asemenea, orice legare existenta la un cont Google. Pentru a utiliza Protectia la
resetarea din fabrica, trebuie sa o configurati mai intéi aici si sa o activati apoi in profilurile dvs.

Pentru a configura protectia la resetarea din fabrica, faceti clic pe "Configurare FRP" si urmati
instructiunile de pe ecran.

NOTA: Cititi cu atentie si efectuati pasii. Vi recomandam sa faceti acest lucru intr-o fereastra
noua de browser incognito pentru a evita conectarea automata la un cont Google gresit. Va
puteti bloca complet in afara dispozitivului, daca introduceti un ID gresit sau pierdeti accesul la
contul Google utilizat!

| Inscriere AE

Aici puteti activa Android Enterprise Ernollment. Folosind aceasta metoda, va veti inscrie dispozitivele
in modul Android Enterprise Device Owner. in acest mod, veti avea control deplin asupra
dispozitivului.
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Activati inscrierea |Activeaza AE Enrollment Atentie: Daca dezactivati AE Enrollment, codurile QR
AE existente si dispozitivele programator NFC deja configurate nu vor mai functiona.
Daca activati din nou AE Enrollment, va trebui sa retrimiteti configuratiile push
NFC / sa generati noi coduri QR.

Activati Atunci cand un dispozitiv se inscrie prin "AE Enrollment”, sistemul va incerca sa
descoperirea il atribuie unui utilizator pe baza informatiilor setate in Lista alba seriala / IMEI
automata ("General Settings" > "Android Configuration" > "Auto Enroliment").

Blocarea Numai dispozitivele care au fost incluse pe lista alba in Lista alba seriala / IMEI
dispozitivelor ("Setari generale" > "Configurare Android" > "Inscriere automata") pot fi inscrise.
necunoscute

Nota privind metodele 1 si 2: "Ecranul de bun venit" se referd la primul ecran pe care il vedeti dupd
resetarea din fabrica. Acesta poate arata diferit in functie de versiunea android si/sau modelul
dispozitivului pe care il utilizati.

| Metoda 1: Inscrierea codului QR

(necesita Android 7.0 sau o versiune mai recentd) Va recomandam sa utilizati intotdeauna aceasta
metoda daca utilizati Android 7 sau o versiune mai recenta.

1. Resetarea din fabrica a dispozitivului

2. Generati codul QR pentru inscriere utilizand una dintre urmatoarele doua metode:
o Faceti clic Tn "Setari generale -> Configurare Android -> AE Enroliment" pe "Generare cod
QR". Alegeti daca doriti sa sariti peste criptarea stocarii si/sau toate aplicatiile de sistem
trebuie eliminate.

o (alternativ) Alegeti un dispozitiv existent. Tn "Device Overview" faceti clic pe codul QR
afisat acolo. Alegeti daca doriti sa sariti peste criptarea stocarii si/sau toate aplicatiile de
sistem trebuie eliminate.

3. Acum atingeti de 6 ori ecranul de Intdmpinare al dispozitivului. Acest lucru ar trebui sa
porneasca modul de inscriere QR.

4. Acum conectati-va la o retea fara fir si asteptati putin timp pana cand cititorul de coduri QR este
instalat

5. Acum scanati codul QR

6. Asta este tot. Dispozitivul dvs. este acum inscris in Android Enterprise Device Mode.
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o a. Daca ati utilizat codul QR Tn "Setari generale", puteti gasi dispozitivul dvs. in "Pool ->
AE Device Owner Devices". (Indicatie: este posibil sa trebuiasca sa reincarcati site-ul

pentru a vedea dispozitivele). Daca ati bifat "Enable Auto Discover”, il veti gasi in cadrul
utilizatorului Auto Discover.

o Daca ati utilizat codul QR al unui profil de dispozitiv existent, dispozitivul va fi inscris n
acest profil.
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| Metoda 2: Inscrierea NFC

(necesita NFC si Android 6.0 sau o versiune mai recenta)

Pregatire: Introduceti informatiile WiFi in "General Settings -> Android Configuration -> AE Enrollment
-> Data for NFC provisioning". Acum utilizati "NFC Device" pentru a cauta dispozitivul care va deveni
programatorul. Acest dispozitiv va fi utilizat pentru a trimite informatiile de inscriere catre celelalte
dispozitive prin NFC.

1. Resetati dispozitivul din fabrica
2. Deschideti aplicatia de imperechere NFC de la AppTec360 pe programatorul dvs.

3. Alegeti daca doriti sa sariti peste criptarea spatiului de stocare si/sau toate aplicatiile de sistem
sa fie eliminate.

4. Tineti ambele dispozitive spate in spate
5. Acum Android Enterprise Enrollment ar trebui sa steak

6. Acum va gasiti dispozitivul in consola
o a. In pool, daca nu ati configurat Auto Discover

o b. In cadrul utilizatorului, ati configurat pentru Auto Discover

o c. Indicatie: Este posibil sa trebuiasca sa reincarcati site-ul pentru a vedea dispozitivele

| Metoda 3: Contul Google

(necesita Android 5.1 sau o versiune mai recenta)

(Nota: Daca utilizati aceastd metoda, dispozitivul nu va fi inscris automat. In schimb, trebuie sa il
inscrieti manual sau sa automatizati procesul prin utilizarea Inscrierii automate).

1. Resetati dispozitivul din fabrica

2. Parcurgeti pasii de configurare pana cand va puteti conecta cu un cont Google
3. Introduceti "afw#apptec” ca Nume utilizator/Mail

4. Apasati pe "Urmatorul”

5. Dispozitivul dvs. este acum un dispozitiv Android Enterprise

82



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| KNOX inscriere

Aici puteti activa KNOX Enrollment si gasi informatiile necesare pentru a crea un profil KNOX
Enrollment in KNOX Deployment Portal. Aveti nevoie de un cont la portalul de implementare KNOX
pentru a configura si utiliza acest lucru.

(https://www.samsungknox.com/en/knox-deployment-program)

Activati inscrierea |Activeaza inscrierea KNOX.

KNOX Atentie: Daca dezactivati KNOX Enrollment, profilurile MDM existente nu vor mai
functiona. Daca activati din nou KNOX Enrollment, va trebui sa actualizati
campul "Custom JSON Data" din profilul MDM

Activati Atunci cand un dispozitiv se inscrie prin "KNOX Enrollment", sistemul va incerca
descoperirea sa 1l atribuie unui utilizator pe baza informatiilor stabilite in Lista alba seriala /
automata IMEI ("Setari generale" > "Configurare Android" > "Auto Enroliment").

1. Conectati-va la portalul Samsung KNOX Mobile Enroliment
https://eukme.samsungknox.com/itadmin

2. Mergeti la "Profiluri MDM"

3. Faceti clic pe "Adauga"

4. Alegeti "Server URI not required for my MDM" si faceti clic pe "Next"

5. Acum creati un profil cu informatiile afisate Tn consola de administrare
Acum, acest profil de inregistrare KNOX poate fi instalat direct pe dispozitiv de catre Samsung daca
achizitionati dispozitivele direct de la Samsung.

Alternativ, puteti descarca aplicatia KNOX Deployment, va puteti conecta cu contul dvs. KNOX
Deployment si puteti trimite profilul de Tnscriere KNOX prin NFC catre alte dispozitive.

Daca dispozitivul are instalat un profil de Tnscriere KNOX, acesta va descarca aplicatia noastra si va
inscrie dispozitivul, daca are o conexiune la internet functionala.

Inscrierea dispozitivelor prin KNOX Enroliment poate fi gasitd in "Pool -> KNOX Enroliment", sau in
cadrul utilizatorului specificat in Auto Discover.
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| Zero-Touch

Cu Zero-Touch va puteti inscrie cu usurinta dispozitivele fara a fi nevoie sa le atingeti sau sa
configurati ceva pe dispozitivul Tn sine. Trebuie doar sa 1l porniti, sa continuati configurarea in mod
normal, iar dispozitivul va primi toate informatiile privind modul de configurare si conectare la MDM in
mod complet automat.

Pentru a utiliza Zero-Touch, trebuie sa va cumparati dispozitivele de la un distribuitor care accepta
Zero-Touch. Acelasi distribuitor creeaza si un cont pentru dvs. in portalul Zero-Touch. Contactati
distribuitorul pentru a obtine mai multe informatii despre procedura sau daca aveti probleme la
accesarea portalului Zero-Touch.

Faceti clic pe "Start Setup" pentru a incepe configurarea. Veti fi redirectionat catre o pagina de
conectare unde trebuie sa va selectati contul Google care are acces la portalul Zero-Touch.

NOTA: Este posibil s& selectati ORICE cont. Prin urmare, asigurati-va ca selectati contul corect in
acest pas. Daca nu va vedeti dispozitivele/configurarile, este foarte probabil sa fi folosit un cont gresit.

Dupa finalizarea autentificarii, aceasta va arata astfel:

Configurations (4]

Conlguralion Mmms : TRy e Supprt | mad Aodress : Supipe Phone Kb Ciaboem s e vl wai®

Exampi Tast Example COMpany (Gfaxama com +40 7641 967 1318 Exarmple Massags ne Q #

Setial Nurmbeas A Agaplasd ConTiguralon

24TMTTE $H00120 Wot set Wo Conlg o

Faceti clic pe "+" pentru a adauga o configuratie si completati cAmpurile asa cum sunt prezentate pe
ecran. Daca activati configuratia ca configuratie implicita, aceasta va fi atribuita automat noilor
dispozitive. Crearea sau setarea unei configuratii implicite nu o atribuie dispozitivelor deja existente.

Daca unui dispozitiv nu i se atribuie o configuratie, acesta se va configura ca un dispozitiv normal si
nu se va conecta la MDM. Prin urmare, asigurati-va ca dispozitivele dvs. au o configuratie atribuita.

Dupa ce v-ati conectat contul, dispozitivele dvs. sunt vizibile si aveti o configuratie atribuita acestora,
puteti incepe sa configurati dispozitivele.
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Puteti adauga dispozitivele la lista de inscriere automata, astfel incat acestea sa fie Tnscrise automat
intr-un grup sau utilizator specificat. Daca nu ati configurat nimic in lista de inscriere automata,

dispozitivele vor fi inscrise n grup.
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| Configurarea Windows

| Configurarea Windows

Aici aveti optiunea de a activa urmatoarele configuratii pe PC-ul dvs. cu Windows 10:

Conexiune DM

instantanee
Timp initial de Stabileste prima incercare de conectare la dispozitiv, aceasta valoare creste
rescriere exponential

Reincercari ale
conexiunii

Indica numarul de incercari de conectare pe care clientul DM ar trebui sa le
efectueze n timpul unei erori de conectare

Timp maxim de
somn

Indica timpul maxim de asteptare dupa o eroare de conectare

Prima Tncercare de
sincronizare

intervalele la care dispozitivul trebuie sa comunice cu serverul, dupa prima
conexiune

Primul interval de
refncercare

Se refera la "Prima incercare de sincronizare"

Aici orele sunt listate Tn minute

De exemplu, la "First Sync Retries" este listata valoarea "2" si la "First Retry
Interval" este listata valoarea "4 Minutes", in acest fel dispozitivul comunica de
2 ori la fiecare 4 minute, dupa prima conexiune

A doua incercare
de sincronizare

Intervale la care dispozitivul trebuie sa comunice cu serverul, dupa finalizarea
"First Sync Retries"

Al doilea interval de
reincercare

Acelasi principiu ca si pentru "Primul interval de rescriere" - doar ca aici, se
aplica la "A doua rescriere a sincronizarii”

Reincercari
regulate de
sincronizare

Intervale, de cate ori ar trebui sa comunice dispozitivul cu serverul in viitor
Implicit: "Infinit"

Va recomandam sa nu modificati aceasta valoare, deoarece daca introduceti
"10", dispozitivul va comunica cu serverul de 10 ori si apoi se va opri Prin
urmare, comunicarea cu serverul AppTec360 este deconectata!

Interval regulat de
reincercare

Acelasi principiu ca si pentru "Primul/al doilea interval de reintroducere” - doar
ca aici, se aplica setarile pentru viitor

Interval regulat de
reincercare

Acelasi principiu ca si pentru "Primul/al doilea interval de reintroducere” - doar
ca aici, se aplica setarile pentru viitor
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| ContentBox
| Configuratie

Aici puteti configura ContentBox. Puteti plasa fisiere pentru grupuri in ContentBox, care pot fi accesate
cu aplicatia ContentBox de pe dispozitiv.

Activati caseta de continut|Activati ContentBox. Dezactivarea acestei optiuni, daca nu utilizati
ContentBox, poate economisi resurse pe echipamentele OnPremise.

Utilizati instalarea ContentBox poate fi operat si cu propriul dumneavoastra Nextcloud.
ContentBox externa

URL URL-ul complet al entitatii Nextcloud

Utilizator radacina Utilizator radacina al contului Nextcloud

Parola radacina Parola radacina a contului Nextcloud

Permisiuni implicite Permisiuni implicite pentru dosarele de grup, pot fi modificate individual

pentru dosarele de grup |de catre grup (in Mobile Management)

Partajarea folderului de  [Daca este activ, fiecare subgrup poate citi toate folderele grupului
grup cu subgrupuri principal, poate fi, de asemenea, configurat individual pentru fiecare grup
(Mobile Management)

Permisiuni pentru Permisiuni pentru subgrupuri
subgrupuri pot fi configurate individual pentru fiecare grup (Mobile Management)
Permiteti partajarea Permite utilizatorului sa partajeze continutul prin intermediul linkurilor,

poate fi configurat individual pentru fiecare grup

Dimensiunea maxima de |Dimensiunea maxima a unui fisier
incarcare a fisierului in Standard: 512 MB
MB Configuratie maxima: 2048

Acreditari WebDAV

URL WebDAV De asemenea, puteti deschide ContentBox cu WebDAV.
Va rugam sa nu stergeti urmatoarele foldere, sub nicio forma:
/apptecgroups /apptecgroups/AppTecGroup-X

Utilizator radacina Numele utilizatorilor radacina

Parola Parola utilizatorilor radacina
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Sincronizarea cu ContentBox are loc automat. Cu toate acestea, puteti efectua o sincronizare
manuala cu "Synchronize ContentBox".

in plus, aici puteti activa/dezactiva ContentBox pe fiecare dispozitiv individual.

Acest lucru este relevant numai in cazul in care nu ati licentiat suplimentar ContentBox, atunci aveti
inca acces la 25 de dispozitive cu care puteti testa ContentBox - aici puteti activa acest lucru pentru
dispozitivele respective.
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| Configurarea LDAP

| Prezentare generala LDAP

Aici puteti stabili o conexiune la directorul dvs. activ prin LDAP pentru a importa Tn masa utilizatori si
grupuri. Sincronizarea trebuie sa fie efectuata manual. Puteti configura mai multe conexiuni LDAP la
sisteme diferite sau cu configuratii/filtre diferite.

Numele Numele de afisare al serverului
serverului
Tip In prezent, sunt acceptate numai Active Directories care acceptd LDAP

Domeniu LDAP |Domeniul LDAP primar (de exemplu, example.com)

Gazda LDAP Este necesar numai daca gazda LDAP nu este accesibila in cadrul domeniului
LDAP dat.
Port Lasati gol pentru a utiliza portul standard (389 sau 636 pentru SSL)

Nume utilizator |De exemplu, CN=John,OU=Users,DC=EXAMPLE,DC=COM Nota: Majoritatea
sistemelor solicita numele de utilizator in acest format si nu accepta "John" ca
nume de utilizator

Parola

Confirmati parola

Securitatea Nota: atunci cand se utilizeaza SSL sau TLS, se va verifica certificatul din Active
conexiunii Directory. Daca acesta este auto-semnat, trebuie sa adaugati CA radacina la
depozitul de incredere al masinii OnPremise. Daca sunteti pe Cloud, Active
Directory trebuie sa furnizeze un certificat de incredere sau conexiunea va
functiona doar fara criptare

Sincronizare Activeaza sincronizarea automata a directorului LDAP in intervalul de timp
automata. specificat in setarile LDAP generale.
DN de baza Daca nu doriti sa sincronizati Tntregul director, puteti specifica aici o OU.De

exemplu, OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM

Membru al Toti utilizatorii importati vor fi adaugati la grupul selectat

Doar utilizatorii | Atunci cand este activat, atributul userAccountControl va fi luat in considerare,

activati? utilizatorii fara acest atribut nu vor fi importati.
Filtru LDAP Puteti utiliza filtrul LDAP pentru a filtra utilizatorii care vor fi importati
Filtru Regex Puteti utiliza filtrul Regex pentru a filtra utilizatorii care vor fi importati
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Conexiune de
testare

Testeaza conexiunea la salvarea configuratiei

Resetarea
structurii
directoarelor la
sincronizare?

Daca este adevarat, toate intrarile LDAP vor fi mutate ihapoi la locatia lor initiala Tn
arborele LDAP. Este recomandat sa fie activat.

Reimportarea
utilizatorilor si
grupurilor
sterse?

Atunci cand este activat, utilizatorii si grupurile care au fost sterse vor fi recreate.
Este recomandat sa fie activat.

Sincronizarea
stergerilor?

Atunci cand este activat, grupurile si utilizatorii vor fi stersi atunci cand sunt stersi
de pe serverul LDAP. De asemenea, dispozitivele utilizatorilor stersi vor fi sterse.

Sub lista de configuratii LDAP puteti defini perioada in care sistemul se sincronizeaza automat.
Utilizeaza pentru sincronizarea automata numai configuratiile LDAP care au optiunea
corespunzatoare activata.
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| Gestionarea aplicatiilor
| Aplicatie interna DB
| Android

Aici puteti incarca aplicatiile Android pe care le-a dezvoltat compania dvs. si le puteti distribui ulterior
in Mobile Management in profiluri de dispozitiv sau de grup.

Va rugam sa retineti ca va sfatuim sa distribuiti in acest mod numai aplicatii care nu sunt disponibile Tn
Magazinul Google Play.

Faceti clic pe "+" pentru a incirca APK-ul unei aplicatii pe care doriti s& o Incarcati. In prezent, este
acceptat doar formatul APK.

Limita de Tncarcare pe dispozitivele OnPremise poate fi marita la Pasul 3 din Configurarea
dispozitivului. Daca doriti sa matriti limita de incarcare pe Cloud, va rugam sa contactati asistenta
pentru mai multe informatii.

Retineti ca, de obicei, APK-urile sunt un pic mai mici decét continutul lor. Este posibil ca o incarcare sa
esueze din aceasta cauza, deoarece APK-ul este despachetat in timpul procesului. De exemplu, este
posibil ca un APK de 95 MB sa esueze cu o limita de ncarcare de 100 MB. In acest caz, mariti limita
de Tncarcare asa cum s-a mentionat mai sus.

De asemenea, va recomandam sa mutati mai intai manual APK-ul pe un dispozitiv de testare (de
exemplu, prin USB) si sa incercati sa 1l instalati manual cu aplicatia Fisiere a dispozitivului. Daca acest
lucru nu functioneaza din orice motiv, va esua si prin MDM.

Actualizare tinta

Cu ajutorul functiei "Actualizati tinta", puteti alege ce versiune a unei aplicatii trebuie instalata sau la
ce versiune trebuie actualizata o aplicatie daca ati activat "Pastrati la zi" pentru o aplicatie.

Daca nu ati selectat o tinta de actualizare, va fi utilizata cea mai recenta versiune.

v 5

Retineti ca Android nu poate retrograda aplicatiile. De asemenea, retineti ca "codul versiunii"
determina daca o versiune este mai mare, mai mica sau aceeasi. Asadar, asigurati-va ca mariti corect
aceasta versiune Tn aplicatia dvs. atunci cand creati o actualizare.
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| ios
Aici puteti incarca aplicatiile IOS pe care le-ati dezvoltat si le puteti distribui ulterior in Mobile

Management in profilul dispozitivului sau al grupului.

Faceti clic pe "+" pentru a incarca IPA-ul unei aplicatii pe care doriti sa o incarcati. Doar formatul IPA
este acceptat deocamdata.

Limita de Tncarcare pe dispozitivele OnPremise poate fi marita la Pasul 3 din Configurarea
dispozitivului. Daca doriti sa matriti limita de incarcare pe Cloud, va rugam sa contactati asistenta
pentru mai multe informatii.

Actualizare tinta

Cu ajutorul functiei "Actualizati tinta", puteti alege ce versiune a unei aplicatii trebuie instalata sau la
ce versiune trebuie actualizata o aplicatie daca ati activat "Pastrati la zi" pentru o aplicatie.

Daca nu ati selectat o tinta de actualizare, va fi utilizata cea mai recenta versiune.
| MacOS

Aici puteti Tncarca aplicatiile MacOS pe care le-ati dezvoltat si le puteti distribui ulterior in Mobile
Management Tn profilul dispozitivului sau al grupului dvs.

Faceti clic pe "+" pentru a incarca PKG-ul unei aplicatii pe care doriti sa o incarcati. Doar formatul
PKG este acceptat deocamdata.

Limita de incarcare pe dispozitivele OnPremise poate fi marita la Pasul 3 din Configurarea
dispozitivului. Daca doriti sa mariti limita de incarcare pe Cloud, va rugam sa contactati asistenta
pentru mai multe informatii.

Actualizare tinta

Cu functia "Actualizati tinta" puteti alege ce versiune a unei aplicatii trebuie instalata sau la ce
versiune trebuie actualizata o aplicatie daca ati activat "Pastrati la zi" pentru o aplicatie.

Daca nu ati selectat o tinta de actualizare, va fi utilizata cea mai recenta versiune.
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| Windows 10

Aici puteti incarca aplicatiile Windows 10 si le puteti distribui ulterior in Mobile Management in profilul
dispozitivului sau al grupului.

Faceti clic pe "+" pentru a incarca APPX, APPXBUNDLE sau MSI al unei aplicatii pe care doriti sa o
incarcati. Doar formatul APPX, APPXBUNDLE sau MSI este acceptat incepand de acum.

De asemenea, puteti incarca si defini dependente pentru o aplicatie, care vor fi distribuite si instalate
automat inainte de instalarea aplicatiei dorite.

Limita de Tncarcare pe dispozitivele OnPremise poate fi marita la Pasul 3 din Configurarea
dispozitivului. Daca doriti sa matriti limita de incarcare pe Cloud, va rugam sa contactati asistenta
pentru mai multe informatii.

Actualizare tinta

Cu functia "Actualizati tinta" puteti alege ce versiune a unei aplicatii trebuie instalata sau la ce
versiune trebuie actualizata o aplicatie daca ati activat "Pastrati la zi" pentru o aplicatie.

Daca nu ati selectat o tinta de actualizare, va fi utilizata cea mai recenta versiune.

Pachet Win32 (.exe)
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De asemenea, puteti distribui fisiere .exe/installers pe dispozitivele dvs.

Numele Numele care va fi afisat in MDM
pachetului
Descriere Descriere afisatd in MDM

Fisier pachet

Sunt permise numai fisiere .zip. Introduceti fisierele pe care doriti sa le implementati
n acest fisier zip.

Contextul de
desfasurare

Sistem: Comanda de instalare ruleaza cu privilegii de sistem, care sunt mai mari
decét "User". De asemenea, atunci cand se utilizeaza "System", procesul nu are
interfata, deci va fi silentios, iar profilul utilizatorului, de exemplu variabilele de mediu
precum %AppDat%, nu este accesibil. User (Utilizator): Comanda de instalare are
acces la profilul utilizatorului si poate afisa IU daca este necesar. Nota: Unele
procese pot functiona intr-un singur context. De exemplu, daca un software se

v 5

instaleaza in AppData, acesta va functiona numai atunci cand se selecteaza "User"

Comanda de
instalare

Comanda utilizata pentru a instala programul. De exemplu, comanda de instalare
pentru un fisier zip care contine "setup.exe" in radacina sa, care accepta parametrul
"/s" pentru o instalare silentioasa, comanda de instalare ar fi "setup.exe /s". Fiti
constienti de faptul ca diferite programe pot avea parametri diferiti.

Comanda de
dezinstalare

Comanda care trebuie executata pentru a dezinstala software-ul prin MDM. De
obicei, aceasta indica programul de dezinstalare. De exemplu "C:\Program
Files\ExampleSoftware\uninstall.exe".

Cerinte

Not&: Toate cerintele stabilite trebuie si fie indeplinite pentru ca software-ul sa fie instalat. In caz
contrar, acesta nu va fi instalat. Unele campuri pot fi obligatorii. Daca nu este setata nicio valoare
pentru o cerinta, cerinta va fi ignorata.

Arhitectura
sistemului de
operare

Arhitectura sistemului de operare

Versiunea
minima a
sistemului de
operare

Versiunea minima a sistemului de operare

Spatiu liber
minim pe disc
(MB)

Spatiu liber minim pe disc (MB)
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Memorie fizica
minima (MB)

Memorie fizica minima (MB)

Numarul
minim de
procesoare
logice

Numarul minim de procesoare logice

Viteza CPU
minima (MHz)

Viteza CPU minima (MHz)

Cerinte
suplimentare

De asemenea, puteti defini manual reguli sau Thcarca aici un script pentru a efectua
verificari suplimentare ale cerintelor, daca doriti.

Reguli de dete

ctare

Metoda de Aici puteti defini cum sa detectati daca aplicatia este instalata pe dispozitiv.

detectare Comenzile de instalare vor fi executate numai atunci cand aceste reguli detecteaza
ca aplicatia NU este instalatda. Comenzile de dezinstalare se executa numai atunci
cand aceste reguli detecteaza ca aplicatia nu este instalata. Definirea manuala a
regulilor: Va permite sa definiti manual una sau mai multe reguli pentru a verifica, de
exemplu, daca un anumit fisier, dosar, MSI sau cheie de registru este prezent. Daca
toate regulile de detectare date sunt adevarate, aplicatia va fi considerata prezenta.
Utilizati scriptul: Incarcati propriul script cu propriile verificiri. Daca scriptul
returneaza "$TRUE", aplicatia va fi considerata prezenta.

Reguli de

detectare

| Setari aplicatie

| Setari aplicatie iOS

Aici puteti defini

setarile implicite pentru adaugarea unei aplicatii la magazinul de aplicatii obligatorii

sau la magazinul de aplicatii pentru intreprinderi.
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Not&: Acest lucru stabileste doar ceea ce este selectat in mod implicit la adaugarea aplicatiilor.
Aceasta NU modifica setarile existente pentru aplicatiile care sunt deja adaugate in aplicatiile
obligatorii sau in magazinul de aplicatii al intreprinderii.

Tineti-va la curent Mentine aplicatia actualizata in mod automat. Va rugam sa retineti ca
poate dura pana la 7 zile de la lansarea unei actualizari pana cand
aplicatia este actualizata.

Depasire atunci cand nu sunt |Daca o aplicatie este deja instalata ca negestionata (de catre
gestionate utilizator), aplicatia va fi preluata si gestionata de MDM.

Eliminarea aplicatiei atunci  [Dezinstaleaza aplicatia atunci cand MDM este eliminat.
cand profilul MDM este
eliminat

Prevenirea copierii de Impiedica copierea de rezerva a datelor aplicatiei.
rezerva a datelor aplicatiei
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| Setari aplicatie Android

Aici puteti defini setarile implicite pentru adaugarea unei aplicatii la magazinul de aplicatii obligatorii
sau la magazinul de aplicatii pentru intreprinderi.

Nota: Acest lucru stabileste doar ceea ce este selectat in mod implicit la adaugare. Aceasta NU
modifica setarile pentru aplicatiile care sunt deja adaugate in magazinul de aplicatii obligatorii sau in
magazinul de aplicatii pentru intreprinderi.

Tineti-va la curent | Mentine aplicatia actualizata in mod automat. Disponibil numai pentru aplicatiile
InHouse.

Actualizare client Daca este activat, administratorii pot specifica tinta de actualizare pentru
Controlled clientul AppTec360 EMM. O lista cu toate versiunile disponibile ale Clientului
AppTec360 EMM AppTec360 EMM va fi afisata in "Setari generale" — "Gestionarea aplicatiilor"
- "In-House App DB" - "Android".
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| Aplicatii terta parte
| Android

Aici puteti seta codul de activare pentru lkarus.
Setati acest lucru la "Utilizati codul de activare" si introduceti codul de activare aici.

Nota: Dupa introducerea codului si salvarea acestuia, codul nu este inca adaugat la profilul care este
trimis catre dispozitiv. Trebuie sa efectuati orice modificare in profilul dvs. pentru ca codul sa fie

adaugat la profil. De exemplu, schimbati orice comutator din profil din oprit - pornit — oprit - Salvati
- Atribuiti acum.

| ios

Aici puteti introduce licenta SecurePIM. Dupa introducerea licentei, apasati "Salvare modificari" si
puteti utiliza optiunile SecurePIM.
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| VPP / KNOX Premium

Programul Apples Volume Purchase Program (VPP) va permite sa distribuiti cu usurinta aplicatii platite
si gratuite pe dispozitivele dumneavoastra. Acest lucru este foarte recomandat deoarece nu aveti
nevoie de un ID Apple pe dispozitive, utilizatorii nu trebuie sa confirme instalarea (supravegheata),
utilizatorii nu vor trebui sa introduca parola ID-ului Apple si puteti distribui cu usurinta aplicatii platite
fara a le cumpara din nou pe fiecare dispozitiv.

Pentru a utiliza VPP trebuie sa va inregistrati in Apple Business Manager.
| Licente VPP

Aici puteti obtine o prezentare generala a aplicatiilor VPP, a numarului de licente utilizate si a
numarului de licente disponibile.

Facand clic pe roata, veti vedea ce dispozitive au o licenta atribuita si care este starea acestei
atribuiri.

Facand clic pe Actualizeaza cache-ul VPP care compara licentele atribuite Tn MDM cu licentele
atribuite pe partea Apple. Acest lucru poate rezolva problemele de licenta in unele cazuri.

| Token VPP

Aici puteti Tncarca tokenul VPP, care poate fi gasit in Apple Business Manager in Setari — Aplicatii si
carti. Puteti Incarca mai multe jetoane VPP.

Puteti refnnoi un jeton prin simpla descarcare a unuia nou in Apple Business Manager, faceti clic pe
roata "Editare" si incarcati noul jeton.

"Modul VPP" decide modul in care este gestionata atribuirea licentei. In functie de scenariul dvs.,
trebuie sa utilizati moduri diferite:

"Bazat pe dispozitiv" trebuie sa fie utilizat la Tnscrierea dispozitivelor prin intermediul codului QR,
linkului, Apple Configurator sau DEP.

"Bazat pe utilizator" este necesar daca dispozitivele sunt inscrise cu Tnscrierea utilizatorului sau ca
iPad partajat.

Daca activati "Gestionarea automata a licentelor", utilizatorilor care sunt mutati de la un grup la altul li
se vor atribui automat licente Apple VPP in functie de profilul grupului in care sunt mutati.

Licentele Apple VPP existente din grupul din care s-au mutat nu vor fi revocate.

Utilizatorilor noi adaugati la un grup li se vor atribui automat licente Apple VPP in functie de profilul
grupului respectiv.
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| Cheie KNOX Premium

Aici puteti introduce cheia dvs. KNOX Premium pentru a utiliza Samsung KNOX Container.

Va rugam sa retineti ca acest lucru nu mai este acceptat de la Android 10. Utilizati in schimb Android
Enterprise Container.

| Setari App Store
| Regiune si limba
Aici puteti seta limba si regiunea implicite pentru Cautarea aplicatiilor in Gestionarea aplicatiilor.

Va rugam sa retineti ca setarile pentru iTunes definesc, de asemenea, modul in care sistemul preia
informatii despre anumite aplicatii. Daca intalniti aplicatii in listele dvs. care sunt afisate intr-un mod
ciudat (de exemplu, lipseste pictograma), este posibil sa fi setat o regiune in care aplicatia respectiva
nu este disponibila.

| AE Magazin Play

Aici puteti gasi toate optiunile pentru Play Store pentru dispozitive Android Enterprise pentru a aproba
aplicatii, pentru a incarca propriile aplicatii in Play Store sau pentru a va crea propriile aplicatii web.

| Aplicatii aprobate
Aici puteti obtine o imagine de ansamblu asupra tuturor aplicatiilor pe care le-ati aprobat.
| Aplicatii Play Store

Aceasta va Incarca un iFrame care va afisa Magazinul Play. Cautati orice aplicatie doriti, faceti clic pe
ea si aprobati-o. Tn timpul aprobarii aplicatiei, puteti defini, de asemenea, ca aprobarea sa fie revocata
daca permisiunile necesare se modifica. Va recomandam sa lasati aceste setari implicite atunci cand
aprobati aplicatii.

Dupa ce o aplicatie a fost aprobata, o puteti adauga la profilurile dvs.

Butonul "Aproba"” se va schimba in "Revoca aprobarea” dupa aprobare, astfel incat sa puteti elimina
oricand aplicatiile daca nu mai aveti nevoie de ele.

| Aplicatii private

Aici puteti incarca propria dvs. aplicatie ca aplicatie privata in Magazinul Google Play. Acest lucru va
permite sa distribuiti aplicatia prin intermediul serviciilor Google si sa o actualizati prin intermediul

101



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

acestora. Acest lucru are, de asemenea, avantajul ca propriile aplicatii pot fi instalate fara confirmarea
utilizatorului, care in mod normal este necesara.
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| Aplicatii web

Aici puteti crea aplicatii web, care sunt legaturi catre anumite pagini web care pot fi atribuite ca
aplicatii.

Puteti, de asemenea, sa ii dati o pictograma personalizata si sa definiti mai precis modul in care este
afisata.

| Layout magazin

Layout-ul Magazinului defineste modul in care sunt afisate aplicatiile in Magazinul Play sau daca
acestea sunt afisate deloc.

Retineti ca, daca doriti sa afisati aplicatii in Play Store pentru ca utilizatorul sa le instaleze manual,
acestea trebuie adaugate aici in Layout Sl in profil la Magazinul Play al intreprinderii. Daca adaugati o
aplicatie doar la unul dintre ele, aceasta nu va fi afisata.

| Pachet de aplicatii

Cu pachetele de aplicatii puteti defini grupuri de aplicatii care pot fi atribuite profilurilor de dispozitiv
sau de grup cu un singur clic.

App Bundles
|-|
Example Bundle 4
R b

Faceti clic pe "+" pentru a crea un nou pachet de aplicatii. Dupa crearea unui pachet de aplicatii, puteti
face clic pe "Editare" pentru a adauga aplicatii din diverse surse la pachet.

Un pachet poate fi adaugat la profiluri ca orice alta aplicatie. Atunci cand adaugati aplicatii, veti avea
un tab suplimentar numit "Grupuri de aplicatii" in care veti avea Grupurile.

Daca efectuati orice modificare la un App Bundle, va aparea un buton n coloana "Deploy". Acesta va
va permite sa impingeti aceste modificari catre toate profilurile care contin acest pachet. Asadar,
retineti ca trebuie sa faceti acest lucru manual dupa adaugarea sau eliminarea aplicatiilor dintr-un
pachet.
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| Telecomanda
| TeamViewer

| Conector TeamViewer

Nota: In versiunea de incercare gratuitd a versiunii noastre cloud nu puteti s& va conectati contul
TeamViewer. In schimb, veti avea un cont demo gratuit conectat automat.

Accesati Setari generale -> Control la distanta -> TeamViewer. Aici puteti conecta contul TeamViewer
la consola sau puteti vedea informatii despre contul dvs. conectat in prezent. De asemenea, puteti
vizualiza toate sesiunile active Tn prezent daca mergeti la "Active Sessions" (Sesiuni active).

Pentru a va conecta contul, faceti clic pe "Start Setup".
Astfel, veti fi redirectionat catre o noua pagina unde va trebui sa va conectati cu contul TeamViewer.

Dupa conectare, trebuie sa autorizati AppTec360 MDM sa utilizeze acest cont. Dupa confirmare,
trebuie sa asteptati cateva secunde si contul este conectat.
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| Instalati TeamViewer QuickSupport

Adaugati aplicatia "TeamViewer QuickSupport” la aplicatiile obligatorii din profilul dispozitivului dvs.
sau din profilul de grup si faceti clic pe "Assign Now". Asteptati pana cand aplicatia este instalata pe
dispozitiv.

Daca incercati sa accesati un dispozitiv pe care aplicatia nu este instalata, aceasta va fi instalata sau
Vi se va cere sa o instalati, in functie de configuratia dispozitivului.

| Controlati de la distanta dispozitivul dvs.

Pentru a va controla dispozitivul de la distanta, selectati dispozitivul, faceti clic pe rotita si alegeti
"TeamViewer Remote Control"

Daca exista deja o sesiune activa, puteti fie sa utilizati sesiunea veche, fie sa creati una noua.
Confirmati ca doriti sa creati o noua sesiune TeamViewer.

Dupa cateva secunde, veti primi un link pentru sesiunea TeamViewer. Puteti face clic pe "Start" pentru
a deschide acest link intr-o fereastra noua.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Acest link va deschide TeamViewer-ul instalat si va va conecta la dispozitivul dvs.

Acum trebuie sa confirmati conexiunea pe dispozitivul in sine pentru a-I controla de la distanta.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Daca utilizati iOS, veti primi un mesaj in AppTec360 MDM Client. Cu acest link, dispozitivul se va
aldtura sesiunii la distanta. Tn functie de setérile de notificare ale dispozitivului, este posibil s& nu
primiti 0 notificare si sa trebuiasca sa deschideti manual AppTec360 MDM Client.
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Pe unele dispozitive Android (de exemplu, Samsung) este necesar sa instalati o aplicatie suplimentara
ca addon. Aplicatia TeamViewer de pe dispozitiv va va informa Tn acest sens, daca acest lucru este

necesar pe dispozitivul dvs.
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| Acces nesupravegheat

Nota: Accesul fara supraveghere este posibil numai pe dispozitivele Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Va puteti conecta la dispozitivele dvs., fara a accepta conexiunea pe dispozitiv, numai daca contul
dvs. TeamViewer utilizeaza o licenta "Tensor" sau "Corporate".

Puteti verifica acest lucru, dupa conectarea contului dvs., Tn "Setari generale"

TeamViewer

Enabas LUnattendad Aocns I:. m

Pentru a utiliza accesul nesupravegheat, trebuie sa instalati aplicatia "TeamViewer Host" si sa activati
"Enable Unattended Access" in "Kiosk Mode & Launcher" in profilul dvs. Va rugam sa retineti ca acest
lucru este posibil numai daca utilizati modul Kiosk.

Acum puteti selecta accesul nesupravegheat daca va selectati dispozitivul si faceti clic pe roata. Acest
lucru va va conecta la dispozitivul dvs. fara a fi nevoie de confirmare pe dispozitivul insusi. Va rugam
sa fiti constienti de faptul ca poate dura cateva momente pana cand veti primi link-ul de acces la
dispozitivul dvs.
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| Splashtop

Daca activati optiunea Splashtop, veti vedea optiunile de configurare Splashtop in profilurile dvs.

Pentru a utiliza Splashtop, trebuie sa setati Splashtop Streamer (com.splashtop.streamer.csrs) ca
aplicatie obligatorie in profilul dvs. Dupa aceea, puteti activa Configurarea Splashtop in profilul dvs. In
"Control de la distanta". Activarea acesteia va configura aplicatia Splashtop Streamer. Daca utilizati
Splashtop Streamer, dar nu Tn combinatie cu MDM, trebuie sa dezactivati aceasta optiune.

In profilul dvs. sub "Control de la distanti" trebuie s setati si un cod de implementare. Accesati
https://my.splashtop.com si autentificati-va in contul Splashtop. Faceti clic pe "Add Computer"”
(Adaugare computer) si copiati codul de desfasurare de 12 cifre din pagina rezultata.

Fara codul Deploy, controlul de la distanta NU este posibil.

Dupa ce ati facut acest lucru, puteti face clic dreapta pe dispozitivul dvs. si puteti incepe o sesiune la
distanta facand clic pe "Splashtop Remote Control"
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| Gestionarea cartelei Sim

| Import masiv CSV

Aceasta afiseaza o imagine de ansamblu asupra cartelelor Sim alocate si a tuturor informatiilor despre
acestea. Acest lucru va ajuta sa aveti toate informatiile, nu numai despre dispozitivele dvs., ci Si
despre cartelele Sim intr-un singur sistem.

NOTA: Aceasta este o gestionare/documentare manuald. Nu este posibila obtinerea automata a
acestor date de la dispozitive din cauza mecanismelor de confidentialitate/securitate ale sistemelor de
operare.

De asemenea, puteti ex- si importa aceasta lista ca CSV.

| Transportator si tarif

Tariff Information O B
Carrier 5 | Tariff +
carrier tartt Q@ X
Optional add-ons (4
Carrier & | option O
carrier addon ° #

Pentru a adauga o cartela Sim, faceti mai intai clic pe butonul pentru a adauga unul sau mai multi
operatori.

Ulterior, faceti clic pe "+" pe "Informatii tarifare” pentru a adauga un tarif unui transportator.
Optional, puteti adauga Add-Ons optionale mai jos daca aveti ceva de genul acesta.

Acesta a pregatit tot ce aveti nevoie pentru a adauga un card Sim real. Cardurile Sim sunt alocate in
prezent unui utilizator. Prin urmare, accesati Mobile Management, selectati un utilizator si accesati
"Sim Card Overview.
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Aici puteti vedea cartelele SIM ale acestui utilizator. Daca exista una, o puteti edita sau elimina.
Utilizatorii pot avea mai multe cartele Sim.

SIM Card Info

@ &

Phone Number
Carrier

Tariff

Options

Tariff Price
Contract cancelled
Contract Start
Contract End
During Time
Mobile & Data
Data Volume (MB)
Multi SIM

SIM Card Serial 1
PIN1

PIN 2

PUK1

PUK 2

Note

+49 7641967 1318
carier

tariff

addon

9.99¢

No

2170-12-31 ( extended 2170-12-31 )
2171-07-0

&

Mobile & Data
25000

No

123456789

NP
@
oy
—

Example Mote

O

Faceti clic pe "+" pentru a adauga o cartela SIM si adaugati toate informatiile necesare. Aceste cartele
Sim vor fi, de asemenea, listate n lista tuturor cartelelor Sim din Setari generale — Gestionare cartele

Sim.
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| Gestionarea abonamentelor

| Gestionarea abonamentelor

Aici puteti documenta abonamentele in derulare, detaliile acestora si, de asemenea, puteti stoca
diferite fisiere, de exemplu, contractul semnat, scrisoarea de reziliere etc. De asemenea, puteti
configura memento-uri care va reamintesc prin e-mail inainte de terminarea abonamentului si poate
se prelungeste automat.

Subscription Management +]
vendor [ | [Product & | Wumberoficeses % | Start of com ¥ it of coetr 5 | Durstion & | Bilingimsrval [ | Astomate fenewsi 7 | Resews| Period % | Subscription comract
AppTecdbl  Unified Endpoinl Mansgement Peckage 100 203840119 Hae0-19 d Mg 12 Wpnthy Yes 12 Monihg o

Faceti clic pe "+" din partea de sus pentru a adauga un abonament. Puteti adauga cat de multe
abonamente doriti.

Faceti clic pe "+" Tn diferitele campuri pentru a incarca fisiere referitoare la acest abonament. Tehnic,
puteti Tncarca orice tip de fisier, dar retineti ca nu toate tipurile de fisiere pot fi previzualizate n
browser.
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| Jurnalul general de audit

| Jurnal de audit

Aici aveti un jurnal de audit general care arata toate modificarile efectuate. In timp ce jurnalul de audit
al unui utilizator sau grup afiseaza numai modificarile referitoare la acest utilizator sau grup, acesta
afiseaza TOATE modificarile efectuate oriunde in consola.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Puteti vedea ce a fost modificat, de catre cine, cand si unde. In unele cazuri, puteti, de asemenea,
extinde intrarea pentru a vedea detalii suplimentare.

Este posibil sa faceti clic pe utilizator sau pe intrarea din "Cale / Tip" pentru a ajunge la locatia in care
a fost efectuata modificarea.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

In partea din dreapta sus puteti defini, de asemenea, un filtru care poate ajuta la g&sirea anumitor
modificari Intr-un mediu in care au loc multe modificari.

| Setari jurnal de audit

"Perioada de pastrare a jurnalelor de audit” defineste cat timp trebuie pastrate jurnalele de audit
Tnainte de stergere.
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| Managementul certificatelor

Aici veti obtine o prezentare generala a tuturor certificatelor incarcate si utilizate in consola. Aceasta
este doar o prezentare generalda. Configurarea efectiva pentru, de exemplu, certificatele Wi-Fi se face
in continuare n profil, la locatia corespunzatoare.

Aici puteti, de asemenea, sa eliminati sau sa actualizati certificate, care se vor reflecta automat in
profilurile afectate. Faceti clic pe informatiile din "Used in Profile" (Utilizat in profil) pentru a vedea
unde anume mai este atribuit un certificat.

CA Certificates (+]
i | Subject o | tssue 0| Vi Lietit & | Fiename 5 | Usload Dete O | Usedin Profie
K] APSPCrII37E8343 Apeis Application MDM_ ApgiTec GmbH_ CCOODZ36G6KS — Co & €y °
E] RapidssL TLS OV R & °
Identity Certificates [+
Wil ki & A | Filename { | Upload Date £ | Used in Profie
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEF DEF valid DEP_Crecential.pl2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |U@apgrecis0 com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
COOGD2SEGKE — PL. 5]
CCOTD25EG0KS — P o]
CCOQ0258G6HS — P |_-|"
COOGD2SEGEKE — Co.. IE]
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecasn com jd@apptecsd.com 081209 valid smime_jdpi2 ipod — Pild Manage.. g & o
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates

Usad in Setting

163 Gateway Certificate °
165 Gateway Certificate Q
166 Gateway Certificate Universal Giateway — Gateway S0ngs 4
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| Management mobil

| Ecran de gestionare mobila

| Filtru dispozitiv

Cu un clic in coltul din stanga sus al ecranului, puteti gasi o varietate de filtre pentru afisarea
dispozitivelor.

| Fereastra de ciutare

Fereastra de cautare va permite sa cautati toate dispozitivele si/sau utilizatorii cu un anumit cuvant
cheie.

| Angrenaj optiuni
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Dupa ce faceti clic pe simbolul respectiv, este afisata o lista de optiuni disponibile.

Acestea se schimba cu fiecare fereastra curenta si sunt explicate in capitolele respective.

| Sageti de navigare

Cu un clic pe sageata din stanga, veti fi redirectionat catre pagina anterioara.

Apoi, cu un clic pe sageata din dreapta, veti fi dus la pagina pe care tocmai ati parasit-o.
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| Administrare setari cont

o ( 1 jd@example.com 0

Facand clic pe adresa de e-mail, asa cum se vede mai sus, se afiseaza urmatorul meniu:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Profilul meu Modificati detaliile contului de administrator

Setari consola Configurati setarile consolei pentru contul Admins

Manuale si intrebari frecvente |Vizualizati pagina "Manuale si intrebari frecvente” in "Setari generale"

Jurnal de conectare Accesati "Jurnalul de conectare”
Recomanda-ne Vizualizati pagina "Recomanda-ne" in "Setari generale”
Deconectare lesiti din consola MDM

| Informatii privind utilizatorul

Aici puteti edita detaliile contului administratorului conectat n prezent.
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Nume utilizator

Numele de utilizator si/sau adresa de e-mail a contului

Nume si prenume

Prenumele administratorilor

Numele de familie

Numele de familie al administratorilor

Nume de utilizator

Numele de autentificare al administratorilor

Adresa eMall

Adresa de e-mail a administratorilor

Adresa de e-mail
alternativa

Adresa de e-mail alternativa a administratorilor

Imagine

Imagine de profil

Numar de telefon

Numarul de telefon al administratorilor

Numar de mobil

Numarul de telefon mobil al administratorilor

Extensie telefon

Extensie telefon

Locatie

Locatie

Pozitia

Pozitia in cadrul societatii

Grup de utilizatori

Selectati grupul de utilizatori caruia doriti sa i atribuiti contul de
administrator

Comentariu

Introduceti un comentariu

Introduceti parola noua

Introduceti parola pentru o schimbare a parolei

Repetati parola noua

Repetati noua parola pentru confirmare

Va rugam sa retineti ca accesul de administrare poate fi, de asemenea, depus ca un cont de utilizator
local in structura ierarhica. Fara stabilirea unui administrator suplimentar, acesta nu ar trebui sa fie

sters!
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| Setari consol

Aici puteti configura urmatoarele setari ale consolei pentru contul Admins:

Optiuni de afisare a
utilizatorului din director

Definiti modul in care utilizatorii ar trebui etichetati in arbore

Optiuni de afisare a
dispozitivului director

Definiti modul n care dispozitivele ar trebui etichetate in arbore

Timeout sesiune

Daca utilizatorul nu face nimic in timpul specificat, acesta va fi deconectat.
Valoarea implicita este de 60 de minute. Va rugam sa va deconectati si sa
va conectati din nou dupa modificarea acestei setari.

Zona orara

Alegeti fusul orar care este utilizat

Format de timp

Alegeti modul de afisare a marcajelor temporale

Limba consolei

Alegeti limba n care trebuie sa fie afisata consola. Sunt disponibile limbile
engleza si germana.

Culoare principala

Puteti seta o culoare care va fi utilizata ca baza pentru schema de culori a
consolei.

Puteti fie sa utilizati selectorul de culori, fie sa introduceti o culoare in
notatia HTML HEX.

Formatoarele RGB precum "roz", "galben" functioneaza de asemenea.

Salvare comanda

Combinatia de taste pentru a declansa o salvare fara a apasa butonul
"Salvare".

Utilizati autentificarea
cu doi factori

Activati utilizarea autentificarii cu doi factori la conectare.
Veti primi un e-mail la conectare cu un cod pe care va trebui sa il
introduceti pentru a va conecta.

Timeout de autentificare
cu doi factori

Setati 0 perioada de timp Tn care nu vi se va solicita o autentificare cu doi
factori dupa o autentificare deja reusita.

Trimiteti codul de
verificare prin

Codul de verificare va fi trimis la optiunile selectate. Mesajul dispozitivului
va fi afisat in AppTec360 MDM App pe toate dispozitivele Android si iOS
care va apartin.

Trimiteti mesajul de
conectare dupa
conectare

Daca este activat, va fi trimis un e-mail pentru fiecare autentificare de la o
adresa IP care nu este pe lista alba.
E-mailul contine informatii despre autentificare (de exemplu, IP, browser).
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| Jurnal de conectare

Aici puteti vedea informatii referitoare la autentificarile contului de administrator conectat in prezent.

Login Information

L LR

Failed Logins

. Clyiriae ] °
10 Choome o st 1 W (=]
0 Chenme Moo il iy c
' op Chome sl I H (-]
o Chims ot bl e
- Chims o as pam L M (-]
A Chepme L E °
100 Chinse o841 LTI W a
Whitelisted IP Addresses ok, Genwaned. 1909 A1 b @)

&, Generated: (91 i |l &) 0

| Generated: 2001 4 Lokl )

[= T s e

Informatii de O lista care contine autentificarile contului de administrator conectat in prezent,
conectare inregistrate de consola.
Aceasta lista afiseaza toate autentificarile reusite in ultimele 30 de zile.
Adrese IP pe Aceasta este lista tuturor adreselor dvs. IP din lista alba.
lista alba Daca va conectati de la un IP care este listat aici, nu veti primi mesajul de
conectare.
Puteti adauga o adresa IP la aceasta lista facand clic pe butonul de langa o intrare
din lista "Informatii de conectare" de mai sus.
Puteti elimina o adresa IP din aceasta lista facand clic pe butonul de langa o
intrare din aceasta lista sau din lista "Informatii de conectare" de mai sus.
Autentificari Aceasta este 0 lista a tuturor incercarilor de conectare esuate din ultimele 30 de
esuate Zile.
Daca nu ati reusit sa introduceti parola corecta de cel putin 3 ori in 20 de minute,
va aparea o intrare in aceasta lista.
De asemenea, veti fi informat prin e-mail cu privire la incercarile esuate de
conectare.
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| Administratia corporativa (Root-Node) in Mobile Management

V_

- 'E‘ Example Company

» |. b

Dupa ce ati ajuns la Root-Node (primul grup), puteti efectua o serie de setari pentru compania dvs., in
ceea ce priveste Mobile Management.

Crearea unui subgrup Crearea unui subgrup

Redenumirea nodului Redenumirea nodului radacina (de exemplu, numele companiei dvs.)
radacina

Inscrierea in masa Inscrierea mai multor dispozitive/utilizatori in acelasi timp

Atribuirea masei Atribuiti un profil pentru grupurile respective, cu o singura privire
Administrare rapida a Trimiteti cereri de (dez)instalare pentru o aplicatie catre grupurile de
aplicatiei dispozitive respective

Import utilizator CSV Importati utilizatorii din CSV n grupul respectiv

| Crearea unui subgrup

Cu "Creati un subgrup” puteti crea un subgrup suplimentar.

Puteti stabili sub ce grup ar trebui sa fie atribuit subgrupul.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(In mod implicit, este creat un nou grup care este atribuit ca subgrup Tn nodul radacina)
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| Redenumirea nodului rid&cina

Default Title

Root Node Name AppTec3e0

Update Name

Aici va puteti redenumi numele radacina. De obicei, Tn acest caz se utilizeaza numele companiei.

| Inscrierea Tn masa

Cu "Inscriere Tn masa" puteti inscrie mai multe dispozitive si utilizatori.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Puteti selecta direct modul in care utilizatorul trebuie sa primeasca inscrierea (e-mail; e-mail alternativ;
SMS)

in functie de dispozitivul pe care il va primi utilizatorul (i0S, Android, Windows Phone), puteti marca
direct acest lucru aici.

Distinctia dintre smartphone si tableta poate fi configurata si aici, pe care va trebui sa o selectati
corect, cu o bifa.

Ca ultim pas, puteti stabili daca dispozitivul respectiv este corporativ sau privat (BYOD).

Cu "Export as CSV", puteti exporta informatiile ca fisier de date CSV. In schimb, puteti importa si
fisierul de date CSV cu "Import CSV", fisierul ar trebui sa arate ca exemplul de mai jos:

Philipp Reiss; philipp.reis@apptec360.com,; pr@apptec360.com; +41 61 511 3210;
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| Atribuirea masei

Sub Atribuire Tn masa puteti atribui un profil tuturor grupurilor, acesta fiind impartit in iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise

Profile Assignment ) 4

Select Assignment Type ® 03 O Andeoid O Windows (O MacOS (O Windows 10 () Android Enterprise

Marre Phone Cofp. iPhone Empl. iPad Comp. iPad Emgpl.

a Default Greup |petauitinsPhone Profle  ~ | | Empty Profile - Defaultios Tablet Profile Ernpty Prafibe -

Windows - MacOS - Windows 10 - Android Enterprise
| Administrare rapida a aplicatiei

Sub Administrarea rapida a aplicatiilor puteti trimite cereri de instalare sau dezinstalare pentru o
anumita aplicatie catre un sistem de operare ales de dvs.

De asemenea, puteti defini daca solicitarea trebuie trimisa tuturor tipurilor de dispozitive ale sistemului
de operare selectat sau numai unui anumit tip de dispozitiv.

Quick App Adminstration )¢

Action Install an Apphcation - g
0% 05 - 0
Dieice Type All Devnces

(mership All Devncess

Apphcation -

-
e
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| Import utilizator CSV

Importati utilizatorii din CSV n grupul respectiv.

Cu "Descarcare sablon CSV", puteti exporta un fisier sablon CSV, care poate fi completat (sau poate fi
utilizat ca referinta).

De asemenea, puteti utiliza optiunile "Show Role Ids" si "Show Group Ids" ca referinta pentru a va
crea propriul fisier CSV.

Fisierul CSV poate fi incarcat in MDM cu "Upload CSV".

Ca ultim pas, puteti incepe importul facand clic pe "Start Import".

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Management de grup in managementul mobil

Un clic pe prezentarea generala afiseaza diferitele profiluri de configurare pentru platformele
respective.

Un profil contine toate optiunile de configurare care pot fi stabilite Tn prealabil cu AppTec360 pe
dispozitivul utilizatorului final. Pe fiecare platforma puteti crea profiluri pentru dispozitive corporative
(Corporate) sau pentru dispozitive de tip Bring-Your-Own-Device (Employee).

Pentru a diferentia configuratiile pentru grupurile de dispozitive, de exemplu in functie de locatie sau
functie, se recomanda crearea mai multor subgrupuri.

Va rugam sa tineti cont de Gestionarea profilului in Gestionarea telefoniei mobile

- GROUP PROFILES 1
Device Type Dievice Property Selected Profile
£ Fhone Cofporate Default itss Phone Profile w a
ﬂ Phone Employes Empty Profile v
Q Coporate Default i0S Table Profile w ‘
# Pad Employee Empty Profile
g} iPhone - BYOD Employee Empty Profile v
£k iPad - BYOD Employee Empty Profile -
# MacOS Computer Corporaie Empity Profile -
ﬂ Mao0Ss Computer Employes Empty Profile w
Android -
Windows v

Cu ajutorul meniului de unelte, setati o varietate de setari pentru (sub)grupul respectiv.

Crearea unui subgrup Crearea unui subgrup pentru (sub)grupul respectiv

Editarea grupului Editarea grupului selectat
selectat

Stergeti grupul selectat | Stergeti grupul selectat

Inscrierea in masa Inscrierea simultana a mai multor dispozitive / utilizatori pentru profilul
selectat
Atribuirea masei Atribuiti profiluri grupului care este selectat in prezent

Crearea unui subgrup Crearea unui subgrup pentru (sub)grupul respectiv
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Crearea unui utilizator  |Crearea unui utilizator pentru (sub)grupul respectiv
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| Crearea unui subgrup

Create Group

Create Group

Cu "Creati un subgrup”, puteti crea un subgrup suplimentar.

Puteti stabili sub ce grup va fi atribuit subgrupul (in mod implicit, subgrupul este atribuit grupului care
este selectat in prezent).

| Editarea grupului selectat

Update Group

Default Group

Parent Group Example Company

Aici puteti edita profilul - aici sunt posibile urmatoarele setari:
e Numele grupului poate fi schimbat

e Grupul de parinti poate fi schimbat

| Stergeti grupul selectat

Sub "delete selected Group" (sterge grupul selectat) sunt afisate toti utilizatorii si dispozitivele care fac
parte din grupul respectiv. Aici, aveti optiunea de a le sterge.

Pentru un utilizator puteti efectua urmatoarele comenzi de stergere:

Stergeti utilizatorul Utilizatorul este sters

Mutati utilizatorul in grup: |Puteti muta utilizatorul Tntr-un alt grup (urmatoarea coloana, ex. "Admins)
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Pentru un dispozitiv puteti efectua urmatoarele comenzi de stergere:

Stergere si stergere Stergeti si stergeti dispozitivul

Stergeti din sistem Scoateti dispozitivul numai din AppTec

Referinta: Inscrierea in masa

Referinta: Atribuirea masei

| Crearea unui utilizator
Cu "Creati un utilizator", puteti adauga un utilizator nou.
| Creati un nou utilizator administrator

Puteti seta un utilizator ca Admin-User. Acest lucru ii va da permisiunea de a se conecta la consola si,
de asemenea, de a schimba utilizatori/grupuri/dispozitive.

Creati un utilizator normal sau utilizati un utilizator existent. Alegeti utilizatorul caruia doriti sa i
acordati permisiuni de administrare, faceti clic pe rotita si alegeti "Editare utilizator":
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Activati comutatorul pentru "Can Login", atribuiti rolul "Super-Root" utilizatorului si setati o parola.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigned Rokes Supes Rool |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Salvati acest lucru si utilizatorul se poate conecta acum cu numele de utilizator si parola.
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| Gestionarea utilizatorilor in cadrul Mobile Management

Atunci cand selectati un anumit utilizator, veti vedea urmatoarea prezentare generala:

USER OVERY IEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

LComment

Veti primi o prezentare generala a tuturor informatiilor pe care le-ati introdus anterior in "Crearea unui
utilizator".

Cu uneltele instalate In partea superioara, puteti efectua urmatoarele configuratii:

Nume utilizator Numele de utilizator al utilizatorului selectat
Editare utilizator Editarea informatiilor despre utilizator
Stergeti utilizatorul Stergeti utilizatorul
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e Sterge din sistem = Dispozitivul va fi eliminat din AppTec

e Stergere si eliminare = Dispozitivul va fi restaurat la setarile din
fabrica si va fi eliminat din AppTec

Adaugarea si inscrierea  |Inscrieti un dispozitiv pentru utilizatorul selectat
unui dispozitiv

Va rugam sa retineti ca accesul de administrare poate fi, de asemenea, depus ca un cont de utilizator
local in structura ierarhica. Fara stabilirea unui administrator suplimentar, acesta nu ar trebui sa fie
sters!
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| Adaugarea si inscrierea unui dispozitiv

Aici puteti selecta un dispozitiv pentru utilizarea selectata.

Alternativ, puteti inscrie direct dispozitive intr-un grup. Pentru a face acest lucru, faceti clic pe grup,
faceti clic pe rotita si selectati "Adaugati si inscrieti un dispozitiv".

Ar trebui sa vedeti urmatoarea prezentare generala:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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In functie de tipul de dispozitiv pe care doriti sa il inscrieti, trebuie s efectuati urmétoarele configurari:

Utilizator selectat

Utilizatorul selectat (va fi completat automat)

Numele
dispozitivului

Va fi completat automat (dispozitiv pentru "numele utilizatorului") - poate fi,
totusi, modificat

Numar de telefon

Numarul de telefon, va fi completat automat (atata timp cat a fost furnizat de
utilizator) - aici, cu toate acestea, poate fi adaugat sau modificat

Email alternativ

E-mail alternativ, va fi completat automat (atata timp cat a fost furnizat de
utilizator) - aici, cu toate acestea, acesta poate fi adaugat sau modificat

Proprietarul
dispozitivului

Proprietate corporativa = dispozitiv corporativ
Proprietatea angajatului = dispozitiv BYOD

Alegeti sistemul de
operare

Aici, puteti alege intre urmatoarele sisteme de operare:
e iOS

e iOS BYOD (inscrierea utilizatorului)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Trimiteti o cerere de
inscriere?

E-mailul este trimis imediat la adresa principala de e-malil, iar utilizatorului i se
solicita sa isi conecteze dispozitivul

Trimiteti cererea la
un e-mail alternativ?

Trimiteti e-mailul suplimentar sau exclusiv (in cazul in care optiunea "Trimitere
cerere de inscriere?" a fost dezactivatd) la adresa de e-mail alternativa (e-
mailul este diferit de e-mailul "normal” al cererii de inscriere)

Trimiteti SMS de
nscriere?

Trimiteti o cerere de inscriere prin SMS (trebuie introdus "Numarul de telefon™)

Dupa trimiterea cererii de nscriere, dispozitivul va fi afisat imediat (marcat cu rosu).

De indata ce dispozitivul a fost conectat cu succes, dispozitivul va fi marcat cu verde la scurt timp
dupa aceea si este astfel pregatit sa primeasca restrictii, aplicatii etc.

| Gestionarea profilului Tn Mobile Management
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Dupa ce faceti clic pe un grup, veti primi o prezentare generala a tuturor platformelor de dispozitive
care urmeaza sa fie configurate si a profilurilor alocate.

GROUP PROFILES { ! e rarmple
Apple N
Groip i 3 i Ty Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_
Default 108 Tabbet Profile
# P Employes Empty Profile
# iPhone - BYOD Employee Inherit bram pasent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W
Efectuati configurarea pentru profilul selectat
Tip dispozitiv Tipul si/sau modelul dispozitivului
Proprietatea Proprietarul dispozitivului (Corporate = proprietate corporativa, Employee =
dispozitivului dispozitiv privat al angajatului)
Profil selectat Profilul selectat (uneltele deschid dialogul de configurare a profilului)
Statut On/Off (profilul este activat/dezactivat)

Cand selectati uneltele, veti primi urmatoarele optiuni:
| Creati un profil

Puteti crea si configura un profil nou pentru fiecare intrare si/sau platforma. Dupa ce faceti clic pe
acest subpunct, profilul va fi creat imediat si puteti incepe imediat cu configurarea iOS, Android si
Windows Phone.
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| Editare profil

Dupa ce faceti clic pe "Editare profil", veti ajunge la ecranul de configurare pentru profilul respectiv,
unde puteti seta configuratiile.

| Copiati profilul

Cu ajutorul functiei "Copiere profil", puteti copia setarile/configurarile dintr-un profil deja existent si le
puteti adauga la un profil nou.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Sursa Nume profil Numele profilului care urmeaza sa fie copiat
Nume profil nou Numele noului profil
Tip profil Tipul de profil (telefon/tableta)

Dupa ce faceti clic pe "Copiere", profilul va fi creat si poate fi acum atribuit grupului
| Stergeti profilul
Aici puteti sterge definitiv un profil. Va rugam sa retineti ca, in timpul procesului de stergere si al

urmatorului proces "Atribuiti acum™ pentru profil, configuratia va disparea de pe dispozitivele
respective ale unui grup afectat si nu va putea fi recuperata!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Mostenirea profilurilor

Tn timpul selectarii profilurilor, este disponibila optiunea "Mostenire din grupul parintilor".

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Atunci cand profilul este activat, profilul grupului parinte va fi utilizat pentru dispozitivul respectiv

selectat (si tipul respectiv de dispozitiv). Va rugam sa retineti, de asemenea, ca modificarile aduse
acestui profil ar putea afecta numeroase grupuri.

Aceasta configuratie este setata ca valoare implicita atunci cand se creeaza un nou subgrup.

Configuratia "Profil gol" este, de asemenea, disponibila, ceea ce corespunde unui profil gol, ceea ce
nseamna ca, in cele din urma, pe dispozitivul utilizatorului final nu vor fi efectuate noi configuratii.
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| Gestionarea dispozitivelor Tn gestionarea dispozitivelor mobile

Atunci cand selectati un dispozitiv, puteti efectua o serie de sarcini prin intermediul "uneltelor". Acestea
sunt diferite, Tn functie de platformele sistemului de operare (i0OS, Android Enterprise, Android,
Windows Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

Editare dispozitiv Editare dispozitiv

Stergeti codul de acces |Codul de acces al dispozitivului este sters

Dispozitiv de blocare Blocare dispozitiv (ecran de blocare)

Dispozitiv de oprire Dispozitiv de oprire
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Reporniti dispozitivul

Reporniti dispozitivul

Alarma si mod pierdut

Alarma de pornire & Lostmode

Dezactivati Lostmode

Dezactivati Lostmode

Stergeti dispozitivul

Indepartati dispozitivul din AppTec

Stergeti dispozitivul

Restaurarea dispozitivului la setarile din fabrica

Stergere Enterprise

Eliminati MDM

Informatiile, aplicatiile si profilurile furnizate de AppTec360 sunt sterse
(dispozitivul este separat de MDM)

Trimite mesaj

Trimiteti notificari push catre dispozitiv
Mesajul va fi afisat in AppTec360 App (fila Mesaj)

TeamViewer Control de
la distanta

Incepeti sesiunea de control de la distanta utilizand TeamViewer

Trimiteti cererea de
inscriere

Trimitere (repetata) Cerere de inscriere
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| Editare dispozitiv

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Aici puteti actualiza o varietate de informatii despre dispozitiv.

| Stergeti codul de acces

Clear Passcode?

Are you sure to remove the passcode from the device?

La "Clear Passcode" puteti elimina de la distanta codul de acces de pe dispozitiv. Ulterior, utilizatorului
i se va solicita sa emita o noua parola (in functie de orientarile privind codul de acces).
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| Dispozitiv de blocare

Lock Screen Message

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Aici este trimisa o comanda de blocare catre dispozitivul utilizatorului final (ecran de blocare).

| Dispozitiv de oprire

Shutdown Device?

Are you sure to shutdown the device

Aici este trimisa o comanda de inchidere catre dispozitivul utilizatorului final.
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| Reporniti dispozitivul

Restart Device?

Are you sure restart the device?

Aici este trimisa 0 comanda de repornire catre dispozitivul utilizatorului final.

| Alarma si mod de pierdere | Dezactivare mod de pierdere

Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Aici dispozitivul poate fi setat in modul Lostmode, care seteaza dispozitivul pentru a reda constant un
sunet de alarma. Modul Lostmode poate fi oprit prin apasarea oricarui buton de volum al dispozitivului
sau de la distanta, facand clic pe "Disable Lostmode":

Disable Lostmode?

The device will leave the lostmode
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| Stergeti dispozitivul

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Aici poate fi executata comanda de stergere. Puteti decide inca o data daca dispozitivul trebuie
eliminat numai din AppTec360 ("Stergere din sistem™) sau daca dispozitivul trebuie eliminat din
AppTec360 si, de asemenea, readus la setarile din fabrica ("Stergere si eliminare).

| Stergeti dispozitivul

Wipe Device

Are you sure to wipe the device ?

Sub "Stergere dispozitiv' puteti efectua o stergere completa a dispozitivului. Dispozitivul va fi restaurat
la setarile din fabrica.
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| Stergere Enterprise | Eliminare MDM

Doar informatiile, aplicatiile si profilurile furnizate de AppTec360 sunt sterse. In acest fel, datele
corporative nu vor mai fi disponibile pe dispozitivul utilizatorului final. Zona privata nu este afectata si
continua sa ramana pe dispozitivul utilizatorului final.

Remove MDM from device?

Are you sure to remove MDM from device?

Cu "Eliminare MDM" puteti elimina profilul MDM de pe dispozitivul utilizatorului final si toate celelalte
elemente furnizate de AppTec.

Aceasta comanda efectueaza aceeasi actiune ca si "Enterprise Wipe".
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| Trimite mesaj

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Aici puteti trimite o notificare push catre dispozitivul respectiv.

| TeamViewer Control de la distant

Remote Control

Create a new TeamViewer session?

Aici poate fi initiata o sesiune Teamviewer Remote Control.
| Trimiteti cererea de nscriere

Cu "Trimite cerere de Tnscriere”, puteti trimite o cerere de inscriere (din nou) catre utilizatorul
respectiv.
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| Android

AE Dispozitiv complet administrat (administrat la locul de munca)

Profil de lucru AE (Container)

Telefon Android | Tableta
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Editare dispozitiv

Editarea informatiilor despre dispozitiv

Setati codul de acces

Setati codul de acces al dispozitivului

Dispozitiv de blocare

Blocare dispozitiv (ecran de blocare)

Stergeti dispozitivul

Stergeti dispozitivul din AppTec

Stergeti dispozitivul

Restaurarea dispozitivului la setarile din
fabrica

Stergere Enterprise

Eliminati MDM

Informatiile, aplicatiile, profilurile care sunt
furnizate de AppTec360 sunt sterse
(dispozitivul va fi separat de MDM)

Trimite mesaj

Trimiteti notificari Push catre dispozitiv
Mesajul va fi afisat in AppTec360 App (fila
Mesaj)

TeamViewer Control de la distanta

Incepeti o sesiune de control de la distanta
pentru acest dispozitiv utilizand
TeamViewer

Splashtop Telecomanda

Incepeti o sesiune de control de la distanta
pentru acest dispozitiv utilizand Splashtop

Transformarea in modul COPE (numai pe dispozitivul
AE complet administrat (Work Managed))

Creati un profil de lucru pe acest dispozitiv
AE administrat integral (administrat la locul
de munca)

Trimiteti cererea de inscriere

Trimitere (repetatd) a cererii de inscriere
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Migrare dispozitiv vechi (numai pe telefonul/tableta
Android atunci cand este inscrisa utilizand
Provisionarea in modul proprietar al dispozitivului)

Migreaza profilul telefonului / tabletei
Android catre profilul AE Fully Managed
Device (Work Managed)
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| Editare dispozitiv

Aici puteti actualiza o varietate de informatii despre dispozitiv.

Update Device X

Selected User John Doe
Device Name Device of John Doe
Phone Number (e.g +49160123456)
Operating System Android Enterprise
Device Type AE Fully Managed Device (Work Managed)
Ownership Corporate Property v
Comment
Utilizator selectat Utilizatorul dispozitivului

Numele dispozitivului | Numele dispozitivului

Numar de telefon Numarul de telefon al dispozitivului
Sistem de operare Android Enterprise

Android
Tip dispozitiv Android Enterprise:

e AE Dispozitiv complet administrat (administrat la locul de munca)

e Modul profil de lucru AE (numai container)

e AE Dispozitiv complet administrat cu profil de lucru (COPE)
Android:

e Telefon

e Tableta

Proprietate Corporate = proprietate corporativa
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Angajat = proprietatea angajat

Comentariu Descrieri suplimentare pentru dispozitiv

| Stergeti codul de acces

Aici puteti elimina codul de acces al dispozitivului de pe dispozitivul selectat. Tn mod implicit pe
Android, codul de acces va fi setat la "123456" - acesta poate si trebuie sa fie schimbat ulterior de
catre utilizator.

| Dispozitiv de blocare
Aici va fi trimisa o comanda de blocare a dispozitivului catre dispozitiv (ecran de blocare).

| Stergeti dispozitivul

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe [Delete from System

Process Delete

Aici poate fi efectuata o comanda de stergere. Puteti decide inca o data daca dispozitivul trebuie
eliminat numai din AppTec360 ("Stergere din sistem") sau daca dispozitivul trebuie eliminat din
AppTec360 si, in plus, readus la setarile din fabrica ("Stergere si eliminare).

| Stergeti dispozitivul

Sub "Stergere dispozitiv" puteti efectua o stergere completa a dispozitivului. Dispozitivul va fi apoi
readus la setarile din fabrica.

Wipe Device

Are you sure to wipe the device ?
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in plus, daca dispozitivul contine un card SD, puteti sterge cardul SD. Puteti realiza acest lucru, prin
setarea "Stergeti si cardul SD? " |la "Activat".
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| Eliminati MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Aceasta este metoda recomandata pentru crearea unei separari de MDM.

Doar informatiile, aplicatiile si profilurile furnizate de AppTec360 sunt sterse, ceea ce inseamna ca
toate datele corporative nu vor mai fi disponibile pe dispozitivul utilizatorului final. Cu toate acestea,
sfera privata nu este afectata si continua sa ramana pe dispozitivul utilizatorului final.

| Trimite mesa;

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Aici puteti trimite o notificare push catre dispozitivul respectiv al utilizatorului final.
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| Transformarea Tn modul COPE

Creati un profil de lucru pe acest dispozitiv AE administrat integral (administrat la locul de munca)

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Dupa transformarea dispozitivului Tn modul COPE, puteti elimina profilul de lucru facand clic pe
optiunea din angrenaj Eliminare profil de lucru pe COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Trimiteti cererea de inscriere

Cu "Trimite cerere de nscriere” puteti trimite o cerere de inscriere (din nou) utilizatorului respectiv.

Va rugam sa retineti ca numai cea mai recenta cerere de inscriere este valabila.
| Migrare dispozitiv traditional

Migreaza profilul telefonului / tabletei Android catre profilul AE Fully Managed Device (Work Managed)
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| Ferestre

Numele
dispozitivului

Numele dispozitivului selectat

Editare dispozitiv

Editare dispozitiv

Stergeti dispozitivul

Indepartati dispozitivul din AppTec

Stergere Enterprise

Informatiile, aplicatiile si profilul

Eliminati MDM

furnizate de AppTec360 sunt sterse

TeamViewer Control
de la distanta

Controlati dispozitivul de la distanta
cu TeamViewer

Trimiteti cererea de
nscriere

Trimiteti cererea de inscriere (din
nou)

| Editare dispozitiv

Update Device X

Selected User

Device Name

Phone Number (2.9, +49160123456)
Operating System

Device Type

Ownership

Comment

John Doe

Device of John Doe

wWindows 10

Corporate Property

Aici puteti actualiza o varietate de informatii despre dispozitiv.
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| Stergeti dispozitivul

Aici poate fi executata comanda delete, care elimina dispozitivul din AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Stergere Enterprise | Eliminare MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Doar informatiile, aplicatiile si profilurile furnizate de AppTec360 sunt sterse. In acest fel, datele
corporative nu vor mai fi disponibile pe dispozitivul utilizatorului final. Zona privata nu este afectata si
continua sa ramana pe dispozitivul utilizatorului final.

| TeamViewer Control de la distanta

Remote Control

Create a new TeamViewer session?

Aici puteti incepe o sesiune TeamViewer Remote Control pentru acest dispozitiv.
| Trimiteti cererea de inscriere

Cu "Trimite cerere de Tnscriere”, puteti trimite o cerere de inscriere (din nou) catre utilizatorul
respectiv.
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| Gestionarea continutului

Atunci cand sunteti Tntr-un grup, puteti gestiona AppTec's ContentBox cu "Managementul continutului®.

Cu Content Box puteti distribui Tn siguranta documente si alte date corporative catre dispozitivele
utilizatorilor finali.

| Fisiere de grup

"Group Files" reprezinta o parte fundamentala ContentBox. Aici se stabilesc setarile, se incarca
documente, se creeaza foldere noi etc.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All

Enable Graup Folder

. Share

| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions

- 1 Project documentation pdf Read = e

1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

[Drop files hara

GROUP PROFILES

CONTENT MANAGE MENT

Cu ajutorul simbolului din coltul din dreapta sus puteti crea noi dosare care sunt desemnate grupului
respectiv cu "Adaugati dosar".

Cu ajutorul simbolului din coltul din dreapta sus, puteti crea un nou dosar prin "Adaugati dosar", care
ar trebui sa fie atribuit grupului respectiv.

Puteti denumi folderul cum doriti.

i New Folder|
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Prin "Incarcare fisiere", puteti incarca date. Aici va fi deschis Standard-Explorer. Desigur, puteti
efectua aceste doua actiuni in fiecare (sub)dosar.

Cu simbolul din coltul din stanga sus, va puteti intoarce la meniul principal.

Puteti selecta mai multe foldere si fisiere si le puteti descarca cu "Descarcare” sau le puteti sterge

facand clic pe "Stergere".

De asemenea, puteti selecta toate fisierele si folderele cu si executa comenzile "Descarcare” si

"Stergere”.

Atunci cand treceti cu mouse-ul peste un dosar sau fisier, veti vedea urmatoarea imagine de

ansamblu:
— share I D . x e
ENgime JWTI RO Uese
'_ 2020-04-20 10:06:09 44 9 MB

e Cu "Redenumire”, puteti redenumi folderul/fisierul

e Cu "Descarcare", puteti descarca folderul/fisierul

e Cu "Sterge", puteti sterge folderul/fisierul

Activarea dosarului de grup

Daca este activat, toti membrii grupului au acces la folderul
respectiv

Permisiuni implicite pentru dosarele
de grup

Permisiunile utilizatorilor din grupul selectat:
Read = permisiune numai de citire
Actualizare = permisiune de actualizare
Create = permisiune de creare

Stergere = permisiune de stergere

Transmiterea folderelor de grup catre
subgrupuri

Daca este activat, subgrupurile respective pot avea acces la
fisierele de date parinte

Permisiuni pentru subgrupuri

Permisiunile utilizatorilor din subgrupul selectat:
Citire = permisiune de numai citire

Actualizare = permisiune de actualizare

Create = permisiune de creare

Stergere = permisiune de stergere

Permiteti partajarea

Daca este activat, utilizatorul poate partaja fisiere prin
intermediul unui link
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Drop fies here

Used 69 MB / Total 420.0 MB

Pentru a incarca fisiere, puteti utiliza acest camp, tragand un fisier prin Drag & Drop in aceasta
fereastra. De asemenea, puteti face clic pe acest camp, pentru a selecta si Tncarca un fisier cu ajutorul

Internet Explorer.

| Explorator de fisiere

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Cu "File Explorer", puteti gestiona toate folderele si fisierele - indiferent de grupul in care sunt depuse.

De asemenea, veti gasi setarile si butoanele despre care ati invatat in "Fisiere de grup".
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| Pista de audit

4 ALIDIT TRAIL 1 jdfilexample corr
10 Minutes age

¥ You deleted New Folder 10 Minutes ago

+ You created New Falder. 0 Minutes ago
2 Days ago

=% Wau enabled the groupshare Example Subgroup 7 Days ago

In "Audit Trail", puteti vedea din istoric ce utilizator a creat, sters sau partajat ce. In acest fel, puteti
stabili Tn orice moment ce s-a facut cu datele companiei.

| Gunoi

Daca ati sters ceva (din greseald), puteti vedea folderele si fisierele din "Cosul de gunoi” si le puteti
recupera, in functie de dorintele dvs.

e Cu "Undelete", puteti recupera datele/folderul.

e Cu "Sterge", puteti sterge definitiv datele/folderul - trebuie sa confirmati comanda sterge inca o

data.
[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Va rugam sa retineti ca capacitatea de stocare care este utilizata in cosul de gunoi reduce "Spatiul
total" disponibil - aceasta este o cerintda ownCloud.
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| Stocare externa

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Sub titlul "Stocare externa”, puteti conecta o unitate de stocare externa.

Cu ajutorul simbolului, se poate adauga spatiu de stocare (suplimentar).

Tip |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Nume afisat Nume afisat

Cheie de acces Cheie de acces

Cheie secreta Cheie de securitate

Galeata Identitatea definitiva a subfolderului care v-a fost atribuit

Nume gazda (optional) Nume gazda (optional)

Port (optional) Port (optional)

Regiunea Regiune (optional)

Activati SSL Activati SSL

Activarea stilului de cale Clear Path Adresa care v-a fost atribuita
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FTP
Nume afisat Nume afisat
Gazda Adresa gazda

Nume utilizator

Nume utilizator

Parola Parola
Radacina Meniu principal
Secure ftps://

SFTP
Nume afisat Nume afisat
Gazda Adresa gazda

Nume utilizator

Numele utilizatorului

Parold Parola

Radacina Meniu principal
propriulCloud

Nume afisat Nume afisat

URL URL ownCloud

Nume utilizator

Nume utilizator

Parola

Parola

Subfolder la distanta

Dosar standard

Secure https://
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WebDAV
Nume afisat Nume afisat
URL URL WebDAV
Nume utilizator Numele utilizatorului
Parola Parola
Radacina Meniu principal
Secure https://
Partajare Windows Suportul pentru Windows Share va fi disponibil in curand
SharePoint Suportul pentru Microsoft SharePoint va fi disponibil in curand
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| Jurnal de audit

Aici puteti gasi un jurnal care Tnregistreaza informatii despre actiunile care sunt efectuate in consola
MDM.

Cu pictograma filtru puteti aplica filtre listei afisate.

Cu ajutorul meniului derulant Elemente pe pagina: puteti selecta numarul de elemente care urmeaza
sa fie afisate pe o pagina a listei.

Masuri luate / Setare Masura care a fost luata / Setarea care a fost modificata
schimbata

Valoare Valoarea actiunii intreprinse/setarea modificata
Utilizator Numele utilizatorului care a intreprins actiunea / a modificat setarea
Data Marca temporalda a momentului in care aceasta actiune a fost intreprinsa /

aceasta setare a fost modificata

Cale / Tip Calea catre locul unde a fost efectuata aceasta actiune / a fost modificata
aceasta setare
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| Configurarea iIOS

| Generalitati

In functie de faptul daca ati selectat in prezent un grup sau un dispozitiv, afisajul si subpunctele sale
sunt diferite - va rugam sa acordati o atentie deosebita acestui aspect!

| Prezentare generala a profilului grupului (numai la nivel de grup)

Atunci cand deschideti un profil de grup, veti obtine o prezentare generala rapida a profilului

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nume profil Numele profilului (poate fi modificat aici)

Sistem de Sistemul de operare pentru care este creat profilul

operare

Creat la Momentul creatiei

Creat de Creatorul profilului

Ultima Ora ultimei modificari a profilului

schimbare

Schimbat de Contul care a efectuat ultimele modificari

Revizuirea Revizuirea starii profilului salvat

actuala a

profilului

Revizuire profil |Revizuirea profilului atribuit ("Atribuie acum"). Daca eticheta afiseaza "(invechit)" in

eliberata spatele textului, iTnseamna ca ati salvat profilul, dar nu I-ati atribuit inca, astfel incat
dispozitivele vor primi in continuare o versiune mai veche.

170



Manual de administrare AppTec360

APPTEC360

Unified Endpoint Management

e

| Informatii generale

Daca va aflati direct pe dispozitiv, veti primi o scurta prezentare generala a dispozitivului selectat.

Numele dispozitivului

Numele dispozitivului

Numar de telefon

Numarul de telefon al dispozitivului

Model

Numarul modelului

Sistem de operare

SO

Numarul de serie

Numarul de serie al dispozitivului

Proprietatea dispozitivului

Dispozitiv corporativ sau privat
Corporate = dispozitiv corporativ
Angajat = dispozitiv privat

Tip dispozitiv Tipul dispozitivului (tableta sau telefon)

Jailbroken Daca exista un Jailbreak pe dispozitiv
Supravegheat Indica daca acesta este un dispozitiv supravegheat
Conform Daca au fost incalcate anumite orientari

Vazut ultima data

Starea cand dispozitivul a comunicat ultima data cu serverul AppTec360

171




Manual de administrare AppTec360

9 APPTEC360

Unified Endpoint Management

| setari

Aceste setari contin numele dispozitivului si un fundal predefinit.

Nume dispozitiv la numele
sistemului

Numele care va fi emis in Consola AppTec360 (in structura ierarhica
din stanga), va fi acelasi cu cel de pe dispozitivul utilizatorului final
respectiv (poate fi vizualizat in setarile dispozitivului)

Utilizati tapet personalizat
(numai dispozitive
supravegheate)

Aici puteti predefini fundalul care ar trebui sa fie afisat pe dispozitivul
utilizatorului final (de exemplu, pentru un tip de branding corporativ
pentru dispozitiv)

Este disponibil numai ih modul supravegheat!

Actualizari automate ale
sistemului de operare

Forteaza actualizarile sistemului de operare daca sunt disponibile.
Numai pentru dispozitivele DEP in modul supravegheat.

Fonturi personalizate

Aici puteti adauga fonturi personalizate.

Nume si prenume

Optional. Numele vizibil pentru utilizator al fontului. Acest camp este
Tnlocuit de numele real al fontului dupa instalare.

Font

Incarcati fisierul fontului (.otf sau .ttf).
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| Revizuire configurare

Aici veti primi o prezentare generala a profilului de grup care este desemnat pentru dispozitiv.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Daca faceti clic pe profilul grupului, veti accesa direct profilul si veti putea efectua setarile.
Cu ajutorul simbolului, puteti readuce aplicatiile alocate la setarile profilului de grup.
Cu ajutorul simbolului, puteti reseta profilul dispozitivului pentru a nu avea niciun fel de setari.

"Newer Revision available" indica faptul ca profilul grupului a fost modificat si salvat, dar nu a fost
atribuit. Profilul de grup trebuie sa fie atribuit cu "Assign now" la nivel de grup pentru a aplica
modificarile dispozitivelor.

| Jurnalul dispozitivului (hnumai la nivel de dispozitiv)

| Jurnal de comanda

Aici puteti vedea ce comenzi au fost emise pentru dispozitiv Si care este starea lor.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Comenzile create de "System Automated" sunt create automat de sistem.
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| Stari posibile ale comenzii

Dispozitiv impins

O solicitare push a fost trimisa catre serviciul push (de exemplu, APNS)
pentru a indica dispozitivului sa se conecteze din nou la serverul EMM.

Comanda creata

Comanda a fost creata in sistem.

Comanda trimisa

Comanda a fost trimisa catre dispozitiv dupa ce acesta s-a conectat la server.

Comanda executata

Comanda a fost executata cu succes.

Comanda esuata

Comanda a esuat. *

Comanda esuata
partial

in functie de sistemul de operare al dispozitivului, unele comenzi pot fi grupate
impreuna.
n acest caz, unele parti ale acestui grup de comanda au esuat. *

Comanda executata,
eventual esuata

Comanda a fost executata, dar poate ca nu a fost.

Comanda Repushed

Comanda a fost respinsa de un utilizator.

Aruncata

Comanda a fost eliminata. De exemplu, pentru ca a fost inlocuita de o alta
comanda sau pentru ca dispozitivul a fost inrolat din nou si comenzile vechi
au fost eliminate

Daca in spatele mesajului exista un semn al exclamarii, puteti obtine mai multe informatii daca treceti
cu cursorul peste pictograma.
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| Gestionarea activelor (numai la nivel de dispozitiv)
| Gestionarea activelor (numai la nivel de dispozitiv)

| Informatii despre dispozitiv

Model Numarul de model al dispozitivului
Sistem de operare SO

Versiunea sistemului de operare Versiunea sistemului de operare
Numarul de serie Numarul de serie

uDID UDID dispozitiv

Numele dispozitivului Numele dispozitivului
Supravegheat Afiseaza daca dispozitivul este supravegheat
Starea bateriei Starea bateriei

| Wi-Fi

Adresa IP Adresa IP a dispozitivului

WiFi MAC Adresa MAC WiFi
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| Celulare

Statut

Stare (cartela SIM prezenta)

Numar de telefon

Numarul de telefon

Starea de roaming

Starea curenta de roaming

Roaming Starea de roaming pentru voce/date
(voce/date)

Adresa IP Adresa IP

IMEI Numarul IMEI

Operator/Carrier

Furnizor de servicii celulare

Retea SIM Carrier

Reteaua operatorului SIM

Versiunea de
transport

Versiunea de transport

Firmware modem

Modem firmware

Actual MCC/MNC

Consultati "SIM MCC/MNC"

SIM MCC/MNC Codul de tara mobil este un cod de identificare a tarii stabilit de ITU in
conformitate cu standardul E.212, care, impreuna cu codul retelei mobile (MNC),
este utilizat pentru a identifica o retea celulara (= cod de tara)

Atunci cand intrati intr-o alta retea celulara, "Current MCC/MNC" si "SIM
MCC/MNC" sunt, prin urmare, diferite.
| Bluetooth

Bluetooth MAC

Adresa MAC Bluetooth
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| Managementul securitatii

| Anti-furt (numai la nivel de dispozitiv)

| Informatii GPS (numai la nivelul dispozitivului)

Aici puteti evalua locatia curenta/ultima locatie a dispozitivului. Localizarea poate fi protejata cu una
sau chiar doua parole - Consultati: Setari generale - Confidentialitate - Acces GPS
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| Stergere si blocare (numai la nivel de dispozitiv)

Sub "Stergere si blocare”, puteti efectua urmatoarele trei actiuni:
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Stergere completa

Dispozitivul este readus la setarile din fabrica (datele corporative,
precum si cele personale sunt sterse)

Stergere Enterprise

Doar datele corporative sunt eliminate de pe dispozitivul utilizatorului
final (toate aplicatiile, datele, etc. care au fost furnizate de AppTec)

Ecran de blocare

Blocarea ecranului este activata, este suficient sa deblocati
dispozitivul cu ajutorul parolei dispozitivului/PIN

Blocare criminalistica (numai
dispozitive supravegheate)

In cazul in care aceasta functie este activata cu simbolul | g ,
dispozitivul va fi blocat, afisdnd un mesaj care nu poate fi inchis. De
asemenea, angajatul nu poate debloca dispozitivul.

Numai administratorul poate debloca dispozitivul in consola cu
simbolul de deblocare g .

Permiteti blocarea activarii
(numai dispozitive
supravegheate)

In cazul in care aceasta functie este activata , dispozitivul va fi blocat,
de indata ce "Gasiti iPhone-ul meu" este activat in setarile iCloud
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| Mesaj (numai la nivel de dispozitiv)

Cu ajutorul urmatoarei ferestre, puteti completa subiectul si un mesaj si le puteti trimite catre un
dispozitiv al utilizatorului final:

Send Message X

Subject

Message

Send Message
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| Configuratia de securitate

| Codul de acces

Aici se stabilesc setarile pentru parola dispozitivului

Dezactivarea codului este permisa

Atunci cand aceasta setare este activata, nu exista nicio
solicitare de introducere a unei parole

De indata ce o parola este stabilita, aceasta nu poate fi
dezactivata

Permiteti o valoare simpla

Permiteti utilizatorului sa utilizeze aceleasi siruri de numere,
crescatoare si reducatoare (ex. 1234, 1111)

Necesita valoare alfanumerica

Parolele trebuie sa contina cel putin o litera

Lungimea minima a codului de
acces

Lungimea minima a parolei

Numarul minim de caractere
complexe

Numarul minim de simboluri alfanumerice din parola

Varsta maxima a codului de acces

Numarul de zile, dupa care parola trebuie schimbata

Blocare automata maxima

Timpul maxim dupa care dispozitivul este blocat

Perioada maxima de gratie pentru
blocarea dispozitivului

Timp, dupa care dispozitivul intra Tn Stand-By blocat

Numarul maxim de Tncercari
esuate

Stabileste de cate ori o parola poate fi introdusa incorect, Tnainte
de a se efectua o stergere completa a dispozitivului

Varsta maxima a codului de acces
(1-730 de zile)

Varsta maxima a parolei

Istoricul codurilor de acces (1-50
coduri de acces)

Utilizarea unei parole vechi este permisa dupa acest numar

Un clic pe cosul de gunoi deschide dialogul de resetare a parolei, cu ajutorul caruia poate fi stearsa

parola uitata a dispozitivului.

| Certificat (numai la nivel de dispozitiv)

Afiseaza certificatele care sunt disponibile pe dispozitiv
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Criptare

Cer criptarea stocarii Activati functia de criptare a dispozitivului instalat

| Conectare unica

La punctul "Single Sign-On", puteti configura autentificarea Kerberos.

Aici, se stabilesc acreditarile de acces si URL-urile/aplicatiile respective care au permisiunea de a
utiliza jetoanele Kerberos.

Disponibil in modul supravegheat

Numele contului [Numele contului

Nume principal Identitate unica pentru care pot fi distribuite bilete Kerberos

Taram Kerberos Realm, care urmeaza sa fie utilizat (de exemplu, domeniul dvs.)

Cu ajutorul simbolului, puteti stabili URL-uri suplimentare.

Model URL utilizat pentru a limita URL-uri care urmeaza sa fie stabilite, la care pot fi distribuite
acest cont bilete Kerberos

Cu ajutorul simbolului, puteti stabili aplicatii suplimentare.

Aplicatii pentru a limita acest cont |De determinat Aplicatii, la care pot fi distribuite bilete Kerberos
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| Sfarsitul duratei de viata (numai la nivel de dispozitiv)
| Stergere (numai la nivel de dispozitiv)

Sub "Stergere”, puteti readuce dispozitivul la setarile din fabrica. Aici, atat datele corporative, cat si
cele private vor fi sterse de pe dispozitivul utilizatorului final.

Facand clic pe "Simbolul minus", ar trebui sa primiti urmatorul mesaj

Wipe Device

Are you sure to wipe the device ?

Cu "Da" puteti efectua stergerea.

Sub "Raport stergere" pot fi afisate urmatoarele elemente

Sters de Istoricul persoanei care a efectuat stergerea
Data Data
Statut Stare (de exemplu, daca stergerea a fost efectuata cu succes)
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| Setari de restrictionare

| Functionalitatea dispozitivului

Aici puteti bloca functionalitatile individuale ale dispozitivelor utilizatorilor finali

Permiteti instalarea aplicatiilor

Permiteti instalarea de aplicatii

Permiteti camerei

Permiteti utilizarea camerei

Permiteti FaceTime

Permiteti FaceTime

Permiteti capturarea ecranului

Permiteti capturarea ecranului

Permiteti sincronizarea
automata in roaming

Permiteti sincronizarea automata in roaming

Permiteti Siri

Permiteti Siri

Permiteti apelarea vocala

Permiteti apelarea vocala

Permiteti achizitionarea in
aplicatie

Permiteti achizitionarea in aplicatie

Solicitati parola iTunes Store
pentru toate achizitiile

Solicitati parola iTunes Store pentru toate achizitiile

Permite jocuri multiplayer

Permite jocuri multiplayer

Permite adaugarea de prieteni
Game Center

Permite adaugarea de prieteni Game Center

Permiteti deschiderea de la
gestionat la negestionat

Permiteti deschiderea continutului din aplicatiile gestionate in
aplicatiile negestionate

Permiteti deschiderea de la
negestionat la gestionat

Permiteti deschiderea continutului din aplicatiile negestionate in
aplicatiile gestionate

Permiteti vizualizarea zilei de
astazi in ecranul de blocare

Céand aceasta setare este activa, vizualizarea "Astazi" va fi afisata in
Centrul de notificari pe ecranul de blocare

Permiteti centrul de control in
ecranul de blocare

Permiteti Centrul de control pe ecranul de blocare

Permiteti TouchlD

Permiteti TouchlD

Permiteti actualizarea PKI prin
aer (over-the-air)

Permiteti actualizarea PKI prin aer (over-the-air)

Permiteti cartela Tn timpul
blocarii

Permiteti agenda in timp ce dispozitivul este blocat
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Limitati urmarirea anunturilor

Aceasta functie dezactiveaza urmarirea anunturilor (de exemplu,
agentii de publicitate nu pot utiliza urmarirea anunturilor pentru a
distribui anunturi personalizate)

Permiteti Handoff

Permiteti Handoff

Permiteti afisarea rezultatelor
de pe internet in lumina
reflectoarelor

Permiteti rezultatele internetului in lumina reflectoarelor (ex. Bing
sau Wikipedia)

Cer codul de acces la prima
imperechere AirPlay

Cer codul de acces la prima imperechere AirPlay

Force Watch Protectie pentru
incheietura mainii

Daca este activat, Apple Watch este fortat sa utilizeze "Wrist
Protection” (recunoasterea incheieturii mainii)

Permiteti Biblioteca foto iCloud

Permite Biblioteca foto iCloud. Daca nu este permis, atunci toate
fotografiile care nu au fost descarcate complet din iCloud vor fi
sterse de pe spatiul de stocare local

Disponibil in modul supravegheat

Permiteti modificarea contului

Permiteti modificarea "e-mail, contacte, calendar"

Permiteti AirDrop

Permiteti AirDrop

Permiteti modificarea celulara
a aplicatiei

Aceasta setare blocheaza setarea pentru care aplicatii li se permite
sa utilizeze date mobile

Aceasta setare poate fi, de exemplu, setata manual pe dispozitivul
utilizatorului final si apoi aceasta restrictie poate fi activata

Permiteti Siri sa interogheze
continut generat de utilizatori
de pe web

Cautarea pe internet pe anumite site-uri este blocata, de exemplu
Wikipedia, deoarece fiecare poate face modificari dupa cum doreste

Activati filtrul de profanare Siri

Tnjuraturile care sunt adresate lui Siri sunt cenzurate

Permiteti iBook Store

Permiteti iBook Store

Permiteti iBook Store Erotica

Permiteti iBook Store Erotica

Permiteti modificarea setarilor
Gasiti-mi prietenii

Permiteti modificarea setarilor Gasiti-mi prietenii

Permiteti Game Center

Permiteti Game Center

Permiteti imperecherea
gazdelor

Asocierea computerului de control

Permiteti instalarea profilurilor
de configurare

Permite instalarea de profiluri de configurare
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Permiteti Eliminarea aplicatiei

Eliminarea aplicatiilor de control

Permiteti iMessage

Permiteti iMessage

Permiteti stergerea intregului
continut si a setarilor

Permite stergerea intregului continut si a setarilor

Permiteti configurarea
restrictiilor

Permiteti configurarea restrictiilor

Allow Podcast

Allow Podcast

Permiteti cautarea definitiei

Permite cautarea definitiei

Permiteti tastatura predictiva

Permiteti tastatura predictiva

Permiteti corectia automata

Permiteti corectia automata

Permiteti instalarea aplicatiei
Ul

Daca este dezactivat, nu pot fi instalate aplicatii din AppStore-ul
public (pictograma nu va mai fi afisatd). Cu toate acestea, aplicatiile
pot fi in continuare instalate prin iTunes si Configurator

Permiteti comenzile rapide de
la tastatura

Permiteti comenzile rapide de la tastatura, daca dispozitivul este
atasat la o tastatura fizica

Permiteti imperecherea Apple
Watch

Interzice o imperechere intre dispozitiv si Apple Watch, conexiunile
existente vor fi intrerupte

Permiteti modificarea codului
de acces

Daca nu este permisa, nicio parola a dispozitivului nu poate fi
adaugata, modificata sau eliminata

Permiteti modificarea numelui
dispozitivului

Ghid pentru a determina daca numele dispozitivului poate fi
schimbat

Permiteti modificarea tapetului

Ghid pentru a determina daca tapetul poate fi schimbat

Permiteti descarcarea
automata a aplicatiilor

Daca este dezactivata, o aplicatie achizitionata nu va fi instalata
automat pe alte dispozitive. Nu se aplica actualizarilor pentru
aplicatiile existente

Allow News

Permiteti News pe dispozitivul iOS

Permiteti increderea in
aplicatiile Enterprise

Daca este setat la false, previne increderea in aplicatiile enterprise

| iCloud

Blocati anumite functionalitati Tn timpul Tmperecherii iCloud
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Permiteti backup

Permiteti backup

Permiteti sincronizarea documentelor

Permiteti sincronizarea documentelor

Permiteti fluxul foto

Permiteti fluxul foto

Permiteti fluxul foto partajat

Permiteti fluxul foto partajat

Permiteti sincronizarea lantului de chei Cloud

Permiteti sincronizarea lantului de chei Cloud

Permiteti aplicatiilor gestionate sa stocheze date

Permiteti aplicatiilor gestionate sa stocheze date

Permiteti sincronizarea notelor si a evidentelor
pentru cartile intreprinderii

Permiteti sincronizarea notelor si a evidentelor
pentru cartile intreprinderii

Permiteti copierea de rezerva a registrelor
ntreprinderii

Permiteti copierea de rezerva a registrelor
ntreprinderii

| Securitate si confidentialitate

Blocati aceste functionalitati asociate cu datele de diagnosticare

Permite trimiterea datelor de diagnosticare catre
Apple

Permiteti trimiterea datelor de diagnosticare
catre Apple

nu sunt de incredere

Permiteti utilizatorului sa accepte certificate TLS care

Permiteti utilizatorului sa accepte certificate
TLS neincrezatoare

Fortarea backup-urilor criptate

Fortarea backup-urilor criptate
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| BYOD

| Securitate iOS Tncorporata (container)

iOS a fost Intotdeauna capabil sa faca diferenta Intre gestionat (business) si negestionat (privat). Tot
ceea ce provine din sistemul MDM este tratat ca fiind gestionat. De exemplu, daca instalati o aplicatie
prin MDM sau configurati un cont Exchange, acest lucru va fi tratat ca fiind gestionat de iOS.

Orice altceva care este configurat/instalat manual pe dispozitiv va fi tratat ca fiind negestionat. De
exemplu, daca utilizatorul instaleaza singur WhatsApp sau daca adauga un cont Exchange. Cu toate
acestea, aceasta separare nu a afectat niciodata contactele. Dar incepand cu iOS 11.3 (si versiunile
ulterioare), acest lucru a fost adaugat si pentru contacte.

Deoarece aceasta este o functionalitate de baza a sistemului de operare, nu trebuie sa instalati nimic
sau sa configurati un container special.

Activati functia ncorporata pentru a separa aplicatiile/informatiile/fisierele private de cele de afaceri.
Aceasta setare va dezactiva si alte functii, care ar putea dezactiva din greseala parti ale acestei
separari.

| Activare

Activati solutiile de containere care sunt acceptate de AppTec360

Activati Google Divide Container Activati Google Divide Container

Activati SecurePIM Container Activati SecurePIM Container

In cazul in care ati activat SecurePIM Container, veti gasi, de asemenea, urmatorul punct sub
"Activare". In plus, se vor deschide imediat alte patru file, care sunt descrise mai jos.

Adresa de e-mail pentru Adresa de e-malil de asistenta la care un utilizator se poate adresa cu
asistenta probleme
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| Parola SecurePIM

Sub "Parola SecurePIM", puteti stabili liniile directoare pentru puterea de securitate a parolei.

Timeout sesiune |Aici puteti stabili dupa cate minute trebuie introdusa din nou o noua parola, odata
ce SecurePIM ruleaza in fundal

Lungimea parolei | Lungimea parolei pentru accesul la SecurePIM Container

Caractere Minimum de caractere majuscule

majuscule

Caractere Minimum de caractere minuscule

minuscule

Caractere Caractere speciale minime

speciale

Cifre Cifre minime

Aplicatie de Numarul de ori in care o parola poate fi introdusa incorect, Thainte ca continutul

stergere SecurePIM sa fie sters
(Cu toate acestea, aplicatia ramane in continuare pe dispozitivul utilizatorului final)

| SecurePIM Securitate

Sub "Securitate SecurePIM", puteti stabili o varietate de setari de securitate.
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Detectarea dispozitivelor |Tn cazul in care aceasta setare este activata, accesul la containerul
Jailbroken SecurePIM va fi blocat, de indata ce dispozitivul este detectat ca fiind
jailbroken

Céampuri text securizate | Continutul campurilor de depunere va fi criptat, nicio informatie nu ajunge
la sistemul de operare (iOS)

Nota: Atata timp cat aceasta setare este activa, autocorectarea nu mai
este disponibila

Exportul datelor de Daca aceasta setare este activata, atunci utilizatorului i se permite sa
contact catre dispozitiv exporte contactele Exchange pe dispozitivul sau local
Nota: Numai numele si numarul de telefon sunt exportate

Afisati locatia n cazul in care aceasta setare este activata, locatia evenimentelor
evenimentului viitoare va fi afisata in bara de notificare

Afigati titlul evenimentului |Tn cazul In care aceasta setare este activata, locatia titlului viitorului
eveniment va fi afisata in bara de notificare
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| Browser SecurePIM
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Aici puteti configura browserul SecurePIM.

Cu ajutorul simbolului, puteti defini o noua adresa URL.

Cu ajutorul simbolului, puteti elimina din nou un URL definit.

"Whitelisted URLs" sunt URL-uri care pot fi incarcate.

"URL-urile de pe lista neagra" sunt URL-uri care nu pot fi incarcate si sunt astfel blocate.

Va rugam sa retineti ca intrarile de pe lista alba au o prioritate mai mare decat intrarile de pe lista
neagra. Sub "Titlu marcaj" puteti emite un titlu. Cu "Bookmark URL", puteti asocia adresa URL cu titlul
marcajului - in acest fel puteti distribui marcaje individualizate utilizatorilor respectivi.

| Schimb

Sub "Exchange" puteti configura un cont Exchange.
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Adresa de e-mail ActiveSync

Adresa de e-mail de schimb (luati nota de "Placeholders")

Conectare ActiveSync
Exchange

Numele utilizatorilor de schimb (luati nota de "Placeholders")

ActiveSync Exchange Server

Adresa serverului Exchange (FQDN)

ActiveSync Domeniu
Exchange

Adresa domeniului Exchange

Certificat de utilizator

Certificat de utilizator

Autentificare pe baza de
certificat

Utilizatorul se autentifica cu un certificat

Permiteti criptarea S/IMIME

Permite utilizatorului sa Tsi cripteze corespondenta

Permiteti semnarea S/IMIME

Permite utilizatorului sa isi semneze corespondenta

Verificarea CRL

Daca este activ, certificatul privat va fi comparat cu CRL (Certificate

Revocation List)
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| Gestionarea conexiunilor

| wi-Fi

Identificatorul setului de servicii (SSID) SSID al retelei care urmeaza sa fie conectata

Auto Join Activarea participarii automate la aderarea la o retea
Retea ascunsa Activare, in cazul in care AP nu transmite SSID-ul

| Configurare proxy

Configurarea unui proxy pentru fiecare punct de acces

Niciuna Nu stabiliti niciun Proxy
Manual Stabilirea unui proxy manual
URL server proxy Adresa pentru accesarea setarilor proxy
Port Stabiliti portul pentru Proxy
Autentificare Numele de utilizator pentru autentificarea pe Proxy
Parola Parola pentru autentificarea pe Proxy
Automata Stabiliti automat un proxy
URL server proxy URL pentru accesul la setarile Proxy

| Tip de securitate

Stabilirea tipului de securitate pentru AP

WEP

Parola Parola pentru AP
WPA/WPA2

Parola Parola pentru AP
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protocoale

TLS Activare/Dezactivare

TTLS Activare/Dezactivare

LEAP Activare/Dezactivare

PEAP Activare/Dezactivare

EAP-FAST Activare/Dezactivare

EAP-SIM Activare/Dezactivare

Utilizati PAC Utilizarea PAC (Protected

Access Controll)

Dispozitie PAC

Configurarea PAC Provision

Furnizati PAC in mod anonim

Furnizarea anonima de PAC

Autentificari interne

Protocolul de autentificare care ar
trebui utilizat:
PAP, CHAP, MSCHAP, MSCHAPV2

Nume utilizator

Nume utilizator de autentificare

Nu utilizati parola per-
conectare

Nu utilizati parola per-conectare

Certificat de identitate

Incarcati/selectati certificatul de
autentificare

Identitate exterioara

Identitate care poate fi vazuta in
exterior

Incredere

Certificat de Tncredere 1

Incarcati primul certificat de
incredere

Certificat de Tncredere 2

Incarcati al doilea certificat de
incredere

Certificat de incredere 3

Incarcati al treilea certificat de
incredere

Numele certificatelor serverului
de Incredere

Numele certificatelor de server
asteptate
(Intr-o lista separata prin virguld)
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Niciuna

Nu stabiliti nicio securitate

| vPN

Nume conexiune

Numele profilului VPN

| Tip VPN

| vPN

Tot traficul de retea al dispozitivului va fi directionat printr-o conexiune VPN.

Tip de conexiune

Stabilirea tipului de conexiune VPN

IPsec (cisco)

Protocolul IPsec de cisco

PPTP

Protocol PPTP

L2TP

Protocolul L2TP

Cisco AnyConnect

Protocolul AnyConnect

Juniper SSL

Protocol SSL Juniper

F5 SSL

Protocolul SSL F5

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Protocolul Aruba VIA

SSL personalizat

Conexiune prin SSL personalizat

OpenVPN

Protocolul OpenVPN

| VPN per aplicatie

La deschiderea unei anumite aplicatii, se va stabili o conexiune VPN
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Pornirea automata a conexiunii VPN per aplicatie

Pornirea automata a conexiunii VPN per aplicatie

Tip de conexiune

Stabilirea tipului de conexiune VPN

Cisco AnyConnect

Protocolul AnyConnect

Juniper SSL

Protocol SSL Juniper

F5 SSL

Protocolul SSL F5

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA

Protocolul Aruba VIA

SSL personalizat

Conexiune prin SSL personalizat

OpenVPN

Protocolul OpenVPN
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| Configurare proxy

Configurarea unui proxy pentru conexiunea VPN

Niciuna Nu stabiliti niciun Proxy

Manual Stabilirea manuala a unui Proxy
URL server proxy Adresa pentru accesul la setarile proxy
Port Stabiliti portul pentru Proxy
Autentificare Nume de utilizator pentru autentificarea la Proxy
Parola Parola pentru autentificarea la Proxy

Automata Stabiliti automat un proxy

URL server proxy URL pentru accesul la setarile Proxy

Afisati marcajele de Afiseaza toate variabilele de utilizator disponibile , pe care AppTec360 le

pozitie poate utiliza

| APN

Nume punct de acces Numele punctului de acces

Nume utilizator punct de acces Nume utilizator punct de acces

Parola punctului de acces Parola punctului de acces

Server proxy Adresa serverului proxy

Port Portul Proxy respectiv

| Celulare

Activarea roamingului de date Activarea roamingului de date

Activarea roamingului de voce Activarea roamingului de voce

Activati Hotspot Activati Hotspot
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| Proxy HTTP

Tip Proxy

Manual

Stabiliti manual un Proxy

URL server proxy

Adresa pentru accesul la setarile proxy

Port Stabilirea portului Proxy

Autentificare Nume de utilizator pentru autentificarea la Proxy
Parola Parola pentru autentificarea la Proxy

Automata Stabiliti automat un proxy

URL proxy PAC

URL proxy PAC

Permiteti conexiunea directa daca PAC este
inaccesibil

Permiteti conexiunea directa (fara VPN), daca PAC
este inaccesibil

Permite ocolirea proxy-ului pentru a accesa
retele captive

Permiteti ocolirea proxy-ului pentru a accesa retele
interne captive

| AirPrint

Adresa IP Adresa IP a imprimantei

Calea resurselor Cale definita catre dispozitivul AirPrint

| AirPlay

Numele dispozitivului | Numele dispozitivului

Parola Parola de Tmperechere

Lista alba Definiti o lista de dispozitive, cu care dispozitivul se poate Tmperechea exclusiv
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| Gestionarea PIM

| Exchange Active Sync

Numele contului

Numele contului de e-mail

Gazda Exchange ActiveSync

Adresa/FQDN a serverului

Permiteti mutarea

Permiteti mutarea e-mailurilor

A se utiliza numai n posta

Interactiunile pot avea loc numai pe aplicatia nativa Mail App

Utilizati SSL Utilizati criptarea SSL

Domeniu Domeniul serverului

Utilizator Nume utilizator

Adresa eMail adresa de e-mail (numai la nivel de dispozitiv)

Parold (numai la nivel de
dispozitiv)

Parola utilizatorului

Certificat de identitate

Selectati certificatul respectiv pentru autentificarea la server

Zilele trecute ale Mail to Sync

Numarul de zile pana cand e-mailurile ar trebui sincronizate
Tnapoi.
Fara limita = nelimitat

Activati S/MIME

Activati criptarea S/IMIME

Semnarea certificatului

Incarcati certificatul de semnare respectiv

Certificat de criptare

Incarcati certificatul de criptare respectiv

| eMail

Configurarea conturilor POP3 / IMAP pe dispozitivul utilizatorului final
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Descrierea contului Nume des Conturi de e-mail
Tip de cont IMAP | Prefixul caii Prefixul caii pentru folderele speciale
POP
Nume afisare utilizator Numele de afisare al utilizatorului
Adresa de e-mail Adresa de e-mail a utilizatorului
Permiteti mutarea Permiteti mutarea e-mailurilor
Activati S/IMIME Activati criptarea S/IMIME
Semnarea certificatului Incarcati certificatul de semnare respectiv
Certificat de criptare Incarcati certificatul de criptare respectiv
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| Posta de intrare

Setari server de intrare

Adresa serverului de posta electronica Adresa serverului de posta electronica
Portul serverului de e-malil Portul serverului de posta electronica
Nume utilizator Numele utilizatorului respectiv
Tip de autentificare Tip de autentificare

Niciuna Niciun tip de autentificare

Parola (numai la nivel de dispozitiv) Solicitare parola

MDM provocare-raspuns

NTLM Autentificare NTLM
HTTP MD5 Digest

Utilizati SSL Utilizati SSL, daca este necesar

| Posta de iesire

Setari server de iesire

Adresa serverului de posta Adresa serverului de posta electronica
electronica

Portul serverului de e-malil Portul serverului de e-mall

Nume utilizator Numele utilizatorului respectiv

Tip de autentificare

Niciuna Nicio metoda de autentificare
Parola (numai la nivel de Solicitare parola
dispozitiv)

MDM provocare-raspuns

NTLM Autentificare NTLM
HTTP MD5 Digest

Utilizati SSL Utilizati SSL, daca este necesar

Parola de iesire este aceeasi cu Parola de iesire este aceeasi cu cea de intrare
cea de intrare
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Utilizati numai Tn posta Activati, daca toate e-mailurile de iesire vor fi trimise prin
intermediul aplicatiei Mail-App

| CalDav

Configurati infiintarea si distribuirea unui cont CalDav

Descrierea contului Numele de afisare al contului

Nume gazda Nume gazda si/sau adresa IP

Port Port al contului CalDav

URL principal URL-ul principal al contului

Nume utilizator Numele de utilizator CalDav respectiv
Parola (numai la nivel de dispozitiv) Respectiva parola CalDav

Utilizati SSL Utilizati SSL, daca este necesar

| Calendare abonate

Configurarea si distribuirea de calendare subscrise

Descriere Numele de afisare al contului

URL Adresa URL a bazei de date a calendarului

Nume utilizator Numele de utilizator al abonamentului calendaristic
Parola (numai la nivel de dispozitiv) Parola abonamentului calendaristic

Utilizati SSL Utilizati SSL, daca este necesar

| LDAP

In aceasta zona, configurati o conexiune LDAP, pentru a permite un schimb dinamic de certificate intre
dispozitivul utilizatorului final si Active Directory.

Va rugam sa retineti ca utilizatorul selectat are nevoie de permisiunea respectiva de citire.

Descrierea contului Descrierea contului

Nume utilizator cont Utilizator pentru acces LDAP

Parola cont Parola pentru accesul LDAP

Nume gazda cont Nume gazda/adresa IP a serverului LDAP
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Utilizati SSL

Utilizati SSL, daca este necesar

In a doua parte, puteti defini filtre individuale pentru ciutarea in registrul LDAP.

Descriere

Domeniul de aplicare

Baza de cautare

Descrierea filtrului

Nivelul de cautare in registrul LDAP

Definirea filtrului individual
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| Management web

| Clipuri web

In aceasta locatie definiti marcaje, cu linkuri catre pagini web, portaluri intranet etc., care vor fi vizibile
ca aplicatie pe dispozitivul utilizatorului final.

Eticheta Numele conexiunii de pe dispozitivul utilizatorului final

URL Link catre site-ul respectiv

Detasabil Daca este activat, utilizatorul poate elimina webclip-ul

Icoana Prin intermediul acestui dialog, incarcati un logo pentru conexiune: Dimensiuni

180x180, format png

Icoana Daca este activat, nu vor fi afisate efecte suplimentare (umbra, reflexie) pe
precompusa pictograma

Ecran complet La deschiderea clipurilor web, browserul se deschide in modul ecran complet

| Filtru de continut web

Filtrul de continut web face posibila limitarea accesului la anumite pagini de internet.

Site-uri web permise

Limitati continutul pentru Webfilterul este aplicat automat pentru continutul pentru adulti
adulti

URL-uri permise Cu simbolul + adaugati pagini permise

URL-uri pe lista neagra Cu simbolul + adaugati pagini blocate

Numai site-uri web specifice [Doar continutul specific poate fi afisat, pe care il puteti adauga cu
simbolul +.
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| Gestionarea aplicatiilor
| Enterprise App Manager

| Aplicatii instalate (numai la nivel de dispozitiv)

- AppTer CHU

(% | Comenton

Aici puteti vedea aplicatiile care sunt instalate in prezent pe dispozitiv.

| Aplicatii obligatori

Sub Aplicatii obligatorii, puteti impune aplicatiile necesare.

Utilizatorului i se va reaminti in permanenta sa instaleze aplicatia mentionata.

Prin intermediul , poate fi definita aplicatia mandatata.

X

Aceasta poate fi o aplicatie Apple App Store, dar si o aplicatie interna.

In cazul in care este vorba despre un dispozitiv supravegheat, aplicatia va fi instalatd automat.
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Puteti introduce pe dispozitiv o aplicatie "Apple AppStore" din AppStore-ul public, precum si o aplicatie

dezvoltata intern.

Sau puteti selecta din categoria "iOS In-House Apps" si sa alegeti o aplicatie In-House, pe care ati

incarcat-o in Setari generale.

| Optiuni de instalare

Mentinerea la zi (acceptat
numai pentru VPP pe
dispozitiv)

O data pe saptamana, se va determina daca exista o actualizare
pentru aplicatie. Daca da, aceasta actualizare va fi instalata

Pentru aplicatiile interne, tinta de actualizare configurata in Setarile
generale va fi utilizata pentru procesul de actualizare.

Depasire atunci cand nu
sunt gestionate

Daca aplicatia este deja instalata, MDM va prelua aplicatia si o va
gestiona

Eliminarea aplicatiei atunci
cand profilul MDM este
eliminat

In cazul eliminarii gestionarii dispozitivului, aplicatia va fi dezinstalata

Prevenirea copierii de
rezerva a datelor aplicatiei

Nu va fi creata o copie de rezerva a datelor specifice aplicatiei

Setarea aplicatiei

Sub "Setari aplicatie", puteti atribui aplicatiei anumite valori in prim-
plan (atata timp cat aplicatia accepta acest lucru, daca este necesar,
intrebati dezvoltatorul aplicatiei).

De asemenea, puteti selecta si incarca direct un fisier ipa, prin "Incarcare aplicatie internd".

Upload an In-House App \<

Uiplcad Limit max. size of ipa fikes is 50 M2
Eiglaci tha ipa Bla of the $28 applicafion which pou wand o upload

| Dwchaichen _Kmﬂal:lmoem
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| Aplicatii web
® - ] oS
Labs Test [7]
LRI g e W D ple de (7]
Ramavabie i- n ﬂ
kon BEcIb 151 50 and 1 50e il ol 24 9e81 Py a
milan

17}
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La punctul "Aplicatii web", puteti, la fel ca in cazul "Clipurilor web", sa& impingeti pagini de internet sau
portaluri intranet ca aplicatie pe dispozitivul utilizatorului final, Tn zona de gestionare web. Tn mod
prestabilit, aplicatiile Web vor fi afisate Tn modul ecran complet, care poate fi configurat la punctul
Webclips.

Eticheta Numele conexiunii de pe dispozitivul utilizatorului final

URL Link catre site-ul respectiv

Detasabil Daca este activat, utilizatorul poate elimina Webclip-ul

Icoana Prin intermediul acestui dialog, incarcati un logo pentru conexiune: Dimensiuni

180x180, format png

Icoana Daca este activat, nu vor fi afisate efecte suplimentare (umbra, reflexie) pe
precompusa pictograma

207



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| Restrictii si setari
| Aplicatii pe lista neagra / pe lista alba

Aici puteti seta aplicatiile care sunt blocate (sau permise) in functie de setarile dvs. din "Setari
generale". Un clic pe va afisa cautarea aplicatiilor cunoscute. Aici puteti cauta aplicatiile pe care doriti
sa le adaugati.

Retineti ca este necesar un dispozitiv supravegheat pentru aceasta functie
| Restrictii SysApp

Blocati anumite aplicatii sau functii ale dispozitivului dvs.

Permiteti utilizarea YouTube Permiteti utilizarea YouTube

Permiteti utilizarea iTunes Store Permiteti utilizarea iTunes Store
Permiteti utilizarea Safari Permiteti utilizarea Safari

Activati completarea automata Permite completarea automata
Avertisment privind fraudarea fortei Forteaza avertismentul de frauda
Activati JavScript Permite utilizarea JavaScript

Blocati ferestrele pop-up Blocheaza toate tipurile de pup-up-uri
Permiteti cookie-urile Alegeti cand Safari va accepta cookie-uri
| App-VPN

Prin intermediul simbolului, puteti defini aplicatii care vor lansa automat conexiunea VPN selectata la
pornire.

Pulse Sacwe # rote e =
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| Setari aplicatie

Sub "Setari aplicatie", puteti atribui aplicatiei anumite valori in prim-plan (atata timp cat aplicatia
accepta acest lucru, daca este necesar, intrebati dezvoltatorul aplicatiei).

Prin intermediul simbolului, adaugati o aplicatie (suplimentara). Veti gasi, inca o data, reprezentarea
familiara AppTec360 a unui App-Import.

Cautati aici aplicatia pe care doriti sa o configurati si selectati-o. Setarile se vor aplica numai
aplicatiilor gestionate.

In cazul In care importul a avut succes, veti vedea urmatorul afisaj:

@ o

Dbvide Lk BE @

Acum, cu un clic pe , puteti efectua o varietate de configuratii. Veti primi apoi urmatoarea prezentare
generala:

App Settings

Daca aveti deja un PLIST (textul sursa al configuratiei), il puteti adauga aici si salvati totul cu "Save".
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Sub "Cheie / Valoare", puteti atasa configuratii specifice la aplicatie

App Settings

Show Maceholders

Aici, puteti stabili 0 noua cheie si valoarea acesteia cu ajutorul simbolului.

amail_address susermailis Sl - (=]

Show Placeholders

Bineinteles, toate marcajele AppTec sunt la dispozitia dumneavoastra

Explicatie "Tip":

Sir de caractere Text

Boolean Adevarat/Fals
Numar Numar

Cu ajutorul simbolului, puteti elimina din nou o aplicatie.
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| Magazin de aplicatii pentru intreprinderi
| Aplicatii iTunes

La acest punct, puteti distribui aplicatii optionale pentru utilizatorul dvs.

Daca exista o aplicatie aici, aceasta va fi instalata automat pe dispozitivul utilizatorului final al
magazinului AppTec360.

Acestea sunt doar linkuri catre Apple App Store oficial. Din acest motiv, fiecare dispozitiv al
utilizatorului final trebuie sa fie echipat cu un ID Apple.

In acest moment, va recomandam ca fiecare utilizator s& aiba propriul ID Apple.

Cu ajutorul simbolului, puteti adauga aplicatii suplimentare.

Dupa aceea, ar trebui sa se deschida o fereastra cu urmatoarea prezentare generala.

Select an application

Va rugam sa retineti ca vor fi afisate numai aplicatiile gratuite, aplicatiile platite vor fi afisate numai prin
VPN.

Sub "Introduceti termenul de cautare aici ...", puteti cauta o aplicatie care se afla in Apple App Store.
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Select an application

Appha iITunas

| O g g

DB Havigator Tir iPad
ﬂ Deutsche Bahn
Rt
Catch The Right Dots Kicktipp

Eleven Tipico Sporls bwin 7TV
Medmthes TorAlarm Brasien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Tayasui

H\:ingn:ng Jin

Spieie

Capitaing Traw: Baha -Tickats
m o

CapRaing Tran

Reiwen

Mit dem DB MNavigalor erhalten Sie den perfeklen Roulenplaner fir & Naigation im OPNY. Egal ob ICE fres
Regionakerkeh, S-Bahn sder -Bahn, Sis halben slels Zugrill sl den aktusben Fahnplan el Db

Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Math 42 Marcophono HegenRadar

Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea
eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

o . - - m

Dupa ce faceti clic pe pictograma sau pe numele aplicatiei, vi se va cere din nou sa efectuati

configuratii suplimentare.

Install DB Navigator fiir iPad ?

Keepup 1o dale

Remove app whan MDM profile ks ramioved

Prevent backup of he app data

App VPN

«X
(X @
-— ()

Tineti-va la curent

O data pe saptamana, se va determina daca exista o actualizare
pentru aplicatie. Daca da, aceasta actualizare va fi instalata

Eliminarea aplicatiei atunci cand
profilul MDM este eliminat

In cazul eliminarii gestionarii dispozitivului, aplicatia va fi

dezinstalata

Prevenirea copierii de rezerva a
datelor aplicatiei

Nu va fi creata o copie de rezerva a datelor specifice aplicatiei

App-VPN

Selectati o conexiune VPN, care va fi lansata la deschiderea
aplicatiei
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Dupa un clic pe "Instalare”, aplicatia va fi adaugata la Enterprise App Store si poate fi instalata pe
dispozitivul utilizatorului final, prin AppTec360 AppStore.

In cazul In care Importul App-Store a fost efectuat cu succes, veti primi urmatoarea prezentare

generala:

4%

WordPress
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| In-House

Sub punctul "In-House", puteti incarca aplicatii dezvoltate intern si le puteti distribui.
Cu ajutorul simbolului, puteti distribui aplicatii In-House suplimentare.

Daca nu ati distribuit niciodata aplicatia In-House, veti primi urmatoarea prezentare generala:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Pentru aceasta, faceti clic pe "Incarcati aplicatia In-House", apoi veti primi urméatoarea prezentare
generala:

Upload an In-House App

Upboad Limit: meae size of ipa fes s 50 MB
Seled the ipa file of the 05 apphicabon which you want fo updoad

Durchsuchen. | Keine Datel ausgewahit

Acum, selectati cu "Search..."un fisier .ipa si apoi faceti clic pe "Upload"

214



Manual de administrare AppTec360

9 APPTEC360

Unified Endpoint Management

Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Aplicatia dvs. va fi acum Tncarcata. Tn mijlocul cercului, puteti vedea procentul din aplicatia dvs. care a

fost deja Tncarcata.
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In cazul in care incarcarea aplicatiei In-House a fost efectuatd cu succes, veti vedea aplicatia nou
incarcata in Catalogul de aplicatii.

Utilizatorul are acum optiunea de a vedea si instala aceasta aplicatie ih AppTec360 Store pe
dispozitivul utilizatorului final, la categoria "In-House".

Datorita faptului ca acest lucru nu implica o aplicatie Apple AppStore publica, utilizatorul nu are nevoie
de un ID Apple stocat pe dispozitivul utilizatorului final.
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| Modul Kiosk

Modul iOS Kiosk este disponibil numai in modul supravegheat

Modul Kiosk va permite sa predefiniti o aplicatie sau un URL, astfel incat va fi posibil sa rulati/vizitati
exclusiv aceasta aplicatie/url.

In plus, puteti dezactiva diverse butoane hardware in modul Kiosk.

| Tip de aplicatie

| Pachet

Daca doriti s& lansati aplicatia in modul chiosc, selectati "Pachet" la "Tip aplicatie"

Aplicatie kiosk

Faceti clic aici, pentru a selecta o aplicatie care ar trebui lansata in modul chiosc
Veti gasi 0 prezentare generala curenta a gestionarii aplicatiei
Puteti selecta intre "Apple iTunes Apps" si "iIOS In-House Apps"

| URL

Daca doriti s& lansati un URL in modul chiosc, selectati "URL" la "Tip aplicatie"
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URL

Acum, definiti adresa URL dorita

Politica privind aceeasi
origine

In cazul in care aceasta functie este activa, utilizatorul poate naviga numai
pe subpaginile URL-ului predefinit

De exemplu, daca ati definit urmatoarea adresa URL.:

www.mypage.com, atunci utilizatorul poate naviga pe
www.mypage.com/subpage

URL-uri pe lista alba

Aici puteti mentine o lista alba, toate aceste URL-uri sunt permise
Maximum 1 URL pe linie
O adresa URL trebuie sa inceapa cu http:/ sau https://

URL-uri pe lista neagra

Aici puteti mentine o lista neagra, toate aceste URL-uri sunt interzise
Maximum 1 URL pe linie
O adresa URL trebuie sa inceapa cu http:/ sau https://

Stergeti browserul dupa
inactivitate

Dupa inactivitate, Cache-ul browserului va fi golit

Parola de iesire activata

Daca activati aceasta functie, utilizatorul are optiunea de a incheia modul
Kiosk cu o parola predefinita de dvs.

Parola de iesire

Aceasta este parola care a fost predefinita de dvs.
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| Setari pentru modul Kiosk

Modul Kiosk programat

Pe baza orei din zi, puteti seta modul Kiosk, astfel incat modul sa inceapa si
sa se incheie automat la o ora prestabilita

Ora de incepere

Ora de incepere

Timp in minute

Timp in minute, dupa care modul Kiosk ar trebui sa fie incheiat din nou

Dezactivare atingere

Daca este activat, ecranul tactil este dezactivat

Dezactivarea rotirii
dispozitivului

Daca este activata, adaptarea automata a ecranului este dezactivata

Dezactivare comutator
sonerie

Daca este activat, comutatorul de sonerie va fi apoi dezactivat. Din acel
moment, comportamentul depinde de functia setata anterior

Dezactivati butoanele
de volum

Daca sunt activate, butoanele de volum vor fi dezactivate

Dezactivarea butonului
de trezire

Daca este activat, comutatorul pornit/oprit va fi dezactivat

Dezactivarea blocarii
automate

Daca este activat, dispozitivul nu va fi comutat Tn standby

Activati Voice Over

Daca este activat, va fi activat asistentul Voice Over

Activati Zoom

Daca este activat, zoom-ul va fi activat

Activati inversarea
culorilor

Daca este activat, va fi activat modul de afisare inversat

Activati functia
Assistive Touch

Daca este activat, AssistiveTouch va fi activat

Activati selectarea
vorbirii

Daca este activata, va fi activata selectia de vorbire

Activati audio mono

Daca este activat, va fi activat audio mono

VoiceOver

Daca este activat, utilizatorul poate activa VoiceOver

Zoom

Daca este activat, utilizatorul poate activa Zoom

Inversarea culorilor

Daca este activat, utilizatorul poate activa culorile inversate

Atingere asistiva

Daca este activat, utilizatorul poate activa atingerea asistiva
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Android Enterprise — Configurare complet gestionata a
dispozitivelor

In functie de faptul daca ati selectat in prezent un profil de grup sau un dispozitiv, prezentarea
generala si subpunctele sale difera - va rugam sa luati in considerare acest lucru cu atentie!

| Generalitati

| Prezentare generala a profilului grupului (numai la nivel de grup)

Atunci cand deschideti un profil de grup, veti obtine o prezentare generala rapida a profilului.

Prokis Mame Opfai Graup Profiie

Dperaiing Syviem Hinekraid

Coaaaried &1 01 03.2021 (9154
Comarted By Jahn Dae

Lasil Chang 51082021 163550
Changed By Jon Dze

Campm Probie Residan (L]

Peleansd Profis Revaon |cutrdsssd] 1 ﬂ-

Nume profil Numele profilului (poate fi modificat aici)

Sistem de Sistemul de operare pentru care este creat profilul

operare

Creat la Momentul creatiei

Creat de Creatorul profilului

Ultima Ora ultimei modificari a profilului

schimbare

Schimbat de Contul care a efectuat ultimele modificari

Revizuirea Revizuirea starii profilului salvat

actuala a

profilului

Revizuire profil [Revizuirea profilului atribuit ("Atribuie acum™). Daca eticheta afiseaza "(invechit)" in

eliberata spatele textului, inseamna ca ati salvat profilul, dar nu |-ati atribuit inca, astfel incat
dispozitivele vor primi in continuare o versiune mai veche.
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| Prezentare generala a dispozitivului (numai la nivel de dispozitiv)

Daca va aflati pe un dispozitiv, veti primi o recapitulare generala a dispozitivului selectat, care contine
urmatoarele informatii:

Numele dispozitivului Numele dispozitivului

Locatie Coordonate locatie

Numar de telefon Numar de telefon

Aplicatii obligatorii atribuite Numarul de aplicatii obligatorii alocate

Versiunea sistemului de operare |Versiunea sistemului de operare al dispozitivului

Sistem de operare Sistem de operare (Android Enterprise)

Numarul de serie Numarul de serie al dispozitivului

Proprietatea dispozitivului Dispozitiv corporativ sau privat

Tip dispozitiv Dispozitiv gestionat de AE Work

Inradacinat Stare, indicand daca dispozitivul a fost radacinat

Conform In conformitate cu liniile directoare

Adresa IP Adresa IP a dispozitivului

Vazut ultima data Momentul Tn care dispozitivul s-a conectat ultima data la AppTec
Ultimul impuls Momentul in care a fost trimis ultimul push catre dispozitiv
AE Mod proprietar dispozitiv Da

Atribuirea utilizatorului Utilizatorul sau grupul caruia ii este atribuit acest dispozitiv
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| Revizuirea configuratiei (numai la nivel de dispozitiv)

Aici primiti o prezentare generala a profilului de grup care este atribuit dispozitivului.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Daca faceti clic pe profilul grupului, veti obtine acces direct la acest profil si veti putea efectua setarile.
Cu acest simbol, puteti readuce aplicatiile distribuite la setarile profilului de grup.
Cu acest simbol, puteti readuce toate aplicatiile utilizate la setarile profilului de grup.

"Newer Revision available" indica faptul ca profilul grupului a fost modificat si salvat, dar nu a fost
atribuit. Profilul de grup trebuie sa fie atribuit cu "Assign now" la nivel de grup pentru a aplica
modificarile dispozitivelor.

| Jurnalul dispozitivului (numai la nivel de dispozitiv)

| Jurnal de comanda

Aici puteti vedea ce comenzi au fost emise pentru dispozitiv Si care este starea lor.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Comenzile create de "System Automated" sunt create automat de sistem.
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| Stari posibile ale comenzii

Dispozitiv impins

O solicitare push a fost trimisa catre serviciul push (de exemplu, APNS)
pentru a indica dispozitivului sa se conecteze din nou la serverul EMM.

Comanda creata

Comanda a fost creata in sistem.

Comanda trimisa

Comanda a fost trimisa catre dispozitiv dupa ce acesta s-a conectat la server.

Comanda executata

Comanda a fost executata cu succes.

Comanda esuata

Comanda a esuat. *

Comanda esuata
partial

in functie de sistemul de operare al dispozitivului, unele comenzi pot fi grupate
impreuna.
n acest caz, unele parti ale acestui grup de comanda au esuat. *

Comanda executata,
eventual esuata

Comanda a fost executata, dar poate ca nu a fost.

Comanda Repushed

Comanda a fost respinsa de un utilizator.

Aruncata

Comanda a fost eliminata. De exemplu, pentru ca a fost inlocuita de o alta
comanda sau pentru ca dispozitivul a fost inrolat din nou si comenzile vechi
au fost eliminate

Daca in spatele mesajului exista un semn al exclamarii, puteti obtine mai multe informatii daca treceti
cu cursorul peste pictograma.
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| Setari dispozitiv

| Configurare client

Aici puteti efectua urmatoarele configuratii pe dispozitivul Android:

Timp de neconformitate

Limita de timp de raspuns a utilizatorului dupa care se aplica actiunea de
executare.

Actiune de punere in
aplicare dupa expirarea
termenului de
conformitate

Actiune de punere in aplicare atunci cand un utilizator nu efectueaza actiuni
care conduc la un statut de dispozitiv conform

Frecventa colectarii
datelor

Frecventa cu care trebuie colectate informatiile despre dispozitiviGPS

Frecventa batailor inimii
dispozitivului

Intervalul in care dispozitivul trebuie sa contacteze serverul AppTec360
Min. 1 minut
Max. 24 de ore

Activati actualizarile
locatiei

Daca este activat, dispozitivul trimite actualizari ale locatiei catre serverul
AppTec360

Locatie Ora
actualizarii

Determina in ce intervale de timp dispozitivul trimite actualizari ale locatiei
catre AppTec360

Utilizati Google
Location Accuracy
pentru actualizarea
locatiei

Daca este activata, locatia de retea va fi utilizata pentru actualizarile locatiei
(daca a fost dezactivata la "Restrictii”, atunci aceasta setare nu va afecta
nimic)

Utilizati locatia GPS
pentru actualizarea
locatiei

Daca este activat, GPS-ul va fi utilizat pentru actualizarea locatiei

Permiteti locatii fictive
(false)

Permite falsificarea informatiilor de localizare prin intermediul aplicatiilor
terta parte

Actiune de pierdere a
conexiunii

Daca este activat, puteti specifica o actiune pentru cazul in care un
dispozitiv nu se conecteaza la serverul MDM 1in intervalul de bataie a inimii.
De exemplu, daca dispozitivul are un timp de bataie a inimii de 5 minute,
acesta se conecteaza la server la ora 10:35 AM. Dupa aceea, dispozitivul
paraseste raza Wi-Fi. Urmatorul heartbeat la ora 10:40 AM va esua, iar
actiunea specificata va fi executata.

Actiune

Actiunea care trebuie intreprinsa imediat ce un dispozitiv devine neconform.
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e Dispozitiv de blocare = dispozitiv de blocare
e Stergere dispozitiv = dispozitivul va fi restaurat la setarile din fabrica

e Stergere dispozitiv si card SD = dispozitivul va fi restaurat la setarile
din fabrica, iar spatiul de stocare de pe cardul SD va fi sters

Prag Puteti specifica un prag de batai cardiace esuate care sunt necesare pentru
a declansa actiunea specificata.
Modul de Implicit: Utilizatorilor li se va solicita periodic sa execute actiunile
aplicare a restante
politicii Aplicare lenesa a |Utilizatorilor nu li se va solicita niciodata sa execute actiunile
politicilor: restante. Toate actiunile deschise vor fi afisate in clientul
AppTec360
Aplicarea agresiva |Ultilizatorilor li se va solicita neincetat sa execute actiunile
a politicilor: restante
Blocarea Daca este activat, poate fi specificat un cod de versiune pentru clientul MDM
versiunii AppTec360. Clientul AppTec360 se va actualiza numai la versiunea specificata.
AppTec360 Versiunile mai noi vor fi ignorate. Un downgrade NU este posibil.

Codul versiunii | Codul versiunii pentru clientul MDM AppTec360 care urmeaza sa fie blocat.
Dezactivati Daca este dezactivat, clientul AppTec360 nu va afisa o notificare Tn bara de
Notificarea notificari. Astfel, utilizatorii pot inchide clientul AppTec360 prin intermediul
AppTec360 managerului de activitati. Daca clientul AppTec360 este inchis, mai multe

caracteristici, inclusiv modul Kiosk si App Black/Whitelisting, nu vor functiona
corect.

Dispozitivele Samsung ofera un mecanism de protectie pentru clientul AppTec360.
Notificarea este dezactivata implicit pe dispozitivele Samsung care accepta API-
urile KNOX.

Notificarea nu ar trebui sa fie dezactivata pe dispozitivele cu Android 8.0 sau o
versiune ulterioara.
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| Wallpaper

Setati tapet Activati/dezactivati imaginea de fundal personalizata

personalizat

Wallpaper Setati modul tapet pentru a utiliza un cod de culori sau o imagine
Specificati o Specificati o culoare de fundal ca valoare hexagonala, de exemplu #000000
culoare pentru negru sau #fffffff pentru alb

Setati imaginea ca |Incarcati fisierul imagine pe care doriti sa il utilizati ca tapet
tapet
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| Gestionarea activelor (numai la nivel de dispozitiv)

| Informatii despre dispozitiv

Model

Denumirea modelului dispozitivului

Sistem de operare

SO

Versiunea sistemului de
operare

Versiunea sistemului de operare

Numarul de serie

Numarul de serie

Numele dispozitivului

Numele dispozitivului

Starea bateriei

Starea bateriei

Memorie libera / totala

Memorie libera / totala

Samsung Safe

Interfata Samsung SAFE, necesara pentru o varietate de optiuni de
setare

Card SD disponibil

Card SD disponibil

Card SD emulat

Card SD emulat

Card SD detasabil

Card SD detasabil

SD Memorie libera / totala

SD Liber / Total memorie card SD

| wi-Fi
Adresa IP Adresa IP a dispozitivului
WiFi MAC Adresa MAC WiFi
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| Celulare

Statut

Stare (cartela SIM instalata)

Numar de telefon

Numar de telefon

Roaming (voce /
date)

Roaming pentru voce / date

Starea de roaming

Starea curenta de roaming

Adresa IP

Adresa IP

Operator/Carrier

Operator/Carrier

Tehnologie Tehnologie celulara

celulara

IMEI Numarul IMEI

ICCID Acesta este ID-ul cartelei SIM, de multe ori si un Smartcard sau o cartela cu
circuit integrat (ICC)

IMSI Identitatea internationala a abonatului mobil (IMSI) ofera in retelele mobile GSM

si UMTS o identificare definitiva a utilizatorilor retelei
IMSI este compus din maximum 15 cifre si este configurat in felul urmator:

* Codul tarii mobile (MCC), 3 cifre

e Codul retelei mobile (MNC), 2 sau 3 cifre

¢ Numarul de identificare a abonatului mobil (MSIN), 1-10 cifre

Actual MCC/MNC

Consultati "SIM MCC/MNC"

SIM MCC/MNC

Codul tarii mobile este un identificator de tara stabilit de ITU conform
standardului E.212. Acesta functioneaza impreuna cu codul retelei mobile (MNC)
pentru identificarea retelei mobile.

Inseamna tara/codul retelei mobile a cartelei SIM.

Daca va deplasati intr-o alta retea mobila, atunci, in mod logic, "MCC/MNC
curent” si "SIM MCC/MNC" vor fi diferite.
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Managementul securitatii
| Anti-furt (numai la nivel de dispozitiv)

| Informatii GPS (numai la nivelul dispozitivului)

Aici puteti stabili locatia curenta/ultima a dispozitivului. Localizarea poate fi protejata cu una sau chiar
doua parole - Consultati: Setari generale - Confidentialitate - Acces GPS
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| Stergere si blocare (numai la nivel de dispozitiv)

Sub "Stergere si blocare”, puteti efectua urmatoarele trei actiuni:

Stergere Dispozitivul este readus la setarile din fabrica (datele corporative, precum si cele
completa personale sunt sterse)

Stergere Doar datele corporative sunt eliminate de pe dispozitivul utilizatorului final (toate
Enterprise aplicatiile, datele, etc. care au fost furnizate de AppTec360)

Ecran de Blocarea ecranului este activata, este suficient sa deblocati dispozitivul cu ajutorul
blocare parolei dispozitivului/PIN
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| Mesaj (numai la nivel de dispozitiv)

Aici puteti completa subiectul si un mesaj si il puteti trimite catre un dispozitiv al utilizatorului final.

Send Message X

Subject

Message

Send Message
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| Configuratia de securitate

| Codul de acces al dispozitivului

Sub "Cod de acces" puteti trimite o parola pentru dispozitiv, fiind disponibile urmatoarele optiuni de
setare

Lungimea minima a |Stabileste numarul minim de simboluri pe care trebuie sa le aiba o parola
parolei

Calitatea parolei Nespecificat | Aceasta politica nu are cerinte privind parola.

Biometric Aceasta politica permite utilizarea tehnologiei de recunoastere
Slab biometrica de securitate redusa. Aceasta implica tehnologii care
pot recunoaste identitatea unei persoane pana la un cod PIN de
aproximativ 3 cifre (detectarea falsa este mai micade 1 la 1
000).

Ceva Aceasta politica necesita setarea unui anumit tip de parola sau
model, dar nu impune nicio regula specifica.

Alfabetic Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin caractere alfabetice (sau alte simboluri).

Alfanumeric |Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin caractere numerice si alfabetice (sau alte simboluri).

Complex Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin o literd, o cifra numerica si un simbol special, in mod
implicit. Cu aceasta calitate a parolei, parolele pot fi
restrictionate pentru a contine diferite seturi de caractere, cum ar
fi cel putin o litera mare, etc.

Lungimea minimd a |Setati numarul necesar de caractere pentru parold. De exemplu, puteti solicita

parolei ca PIN-ul sau parolele sa aiba cel putin sase caractere.
Minimum de cifre Minimum de cifre numerice necesare in parola
numerice necesare

in parola

Minimum de litere Minimum de litere minuscule necesare in parola
minuscule necesare
n parola

Minimum de litere Minimum de litere majuscule necesare in parola
majuscule necesare
n parola
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Numarul minim de
caractere din afara
literelor necesare in
parola

Numarul minim de caractere din afara literelor necesare in parola

Simboluri minime
necesare in parola

Simboluri minime necesare in parola

Timp maxim de inactivitate Inactivitatea maxima a utilizatorului pana la blocarea timpului
blocare
Timpul de expirare a parolei Se stabileste, interval de timp dupa care parola expira si trebuie

emisa o noua parola

Restrictionarea istoricului Numarul de parole utilizate anterior care nu sunt permise

parolelor

Numarul maxim de incercari de | Stabileste de cate ori o parola poate fi introdusa incorect, Tnainte de

parole esuate

a se efectua o stergere completa a dispozitivului

Permiteti autentificarea Permite autentificarea prin scanarea amprentei sau a irisului. Numai

biometrica

pentru Samsung KNOX 2.1 si versiuni ulterioare
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| AntiVirus

Scanare automata Activati scanarile automate periodice
Interval de scanare Interval de examinare (rapid / complet)
Scanare automata Activati scanarile automate complete
completa

Actualizari automate Activati actualizarile automate

Interval de verificare a |Cat de des trebuie actualizate aplicatia si baza sa de date (virusi / cod
actualizarii deteriorat)

Protectia aplicatiilor Activati scanarea automata a aplicatiilor

Protectia cardului SD | Activati scanarea automata a cardului SD

Actualizare numai Wi-Fi | Atunci cand este activat, actualizarile vor fi aplicate numai atunci cand
dispozitivul este conectat cu succes la o retea Wi-Fi
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| Sfarsitul duratei de viata (numai la nivel de dispozitiv)
| Stergere (numai la nivel de dispozitiv)

Sub "Stergere”, puteti readuce dispozitivul la setarile din fabrica. Aici, atat datele corporative, cat si
cele private vor fi sterse de pe dispozitivul utilizatorului final.

La un clic pe "Simbolul minus" primiti urmatorul mesaj:

Wipe Device

Are you sure to wipe the device ?

Cu "Da" puteti efectua stergerea.

Sub "Raport stergere" pot fi afisate urmatoarele elemente

Sters de Istoricul persoanei care a efectuat stergerea
Data Data
Statut Stare (de exemplu, daca stergerea a fost efectuata cu succes)
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| Setari de restrictionare

| Restrictii

Aici, pot fi restrictionate si blocate o varietate de lucruri.

Activati camera

Permiteti utilizarea camerei

Fortati sincronizarea Pe Sincronizarea este activata permanent
automata Oprit Sincronizarea este dezactivata permanent
Alegerea Selectat de utilizator
utilizatorului
Forta Bluetooth Pe Bluetooth este activat permanent
Oprit Bluetooth este dezactivat permanent
Alegerea Selectat de utilizator
utilizatorului
Forta GPS Pe GPS-ul este activat permanent
Oprit GPS-ul este dezactivat permanent
Alegerea Selectat de utilizator
utilizatorului
Localizarea retelei Force Pe Internet-localizare permanenta
Oprit Dezactivarea permanenta a localizarii pe
internet
Alegerea Selectat de utilizator
utilizatorului
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Securitate

Interziceti locatia de partajare

Specifica daca unui utilizator nu i se permite sa activeze
partajarea locatiei.

Interziceti Safe Boot

Specifica daca utilizatorului nu i se permite sa reporneasca
dispozitivul Tn modul de pornire sigura.

Nu permite resetarea retelei

Specifica daca unui utilizator nu i se permite sa reseteze setarile
de retea din Setari.

Nu permite resetarea din fabrica

Specifica daca unui utilizator ii este interzisa resetarea
dispozitivului.

Activeaza ADB

Permite conectarea la un PC prin ADB

Dezactivati cheia de protectie

Dezactiveaza Keyguard

Proprietar dispozitiv Informatii
privind ecranul de blocare

Seteaza informatiile despre proprietarul dispozitivului care
urmeaza sa fie afisate pe ecranul de blocare.

Aplicarea conformitatii

Mod Prompt
Utilizator

Utilizatorul va fi rugat sa efectueze
actiunile necesare.

Modul Lock-Down
Container

Ascundeti toate aplicatiile pana cand toate
cerintele sunt indeplinite

Gestionarea aplicatiilor

Permiteti legarea aplicatiilor intre
profiluri

Permite aplicatiilor din profilul parinte sa gestioneze linkurile web
din profilul gestionat.

Interziceti controlul aplicatiilor

Specifica daca unui utilizator nu i se permite sa modifice aplicatii Tn
Setari sau lansatoare.

Interziceti instalarea aplicatiei

Specifica daca unui utilizator ii este interzisa instalarea de aplicatii.

Interziceti dezinstalarea
aplicatiilor

Specifica daca unui utilizator nu i se permite sa dezinstaleze
aplicatii.

Politica de autorizare in timpul
rularii

Specifica modul in care vor fi gestionate noile cereri de permisiune
din partea aplicatiilor.

Permiteti surse necunoscute

Daca este activata, utilizatorii pot incarca aplicatii prin instalarea
unui fisier .apk.
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Conectivitate

Interziceti Specifica daca unui utilizator ii este interzisa configurarea retelelor mobile.
configurarea retelei

mobile

Interziceti Specifica daca unui utilizator nu i se permite sa configureze Tethering si
configuratia hotspoturi portabile.

Tethering

Interziceti Specifica daca unui utilizator 1i este interzisa configurarea unui VPN.
configuratia VPN

Interziceti Specifica daca unui utilizator nu i se permite sa schimbe punctele de acces

configurarea Wifi | WiFi.

Interzice iesirea Specifica daca utilizatorului nu i se permite sa utilizeze NFC pentru a transmite
fasciculului NFC date din aplicatii.

Blocare configurare | Aceasta setare controleaza daca configuratiile WiFi create de o aplicatie a

WiFi proprietarului dispozitivului ar trebui sa fie blocate (adica sa fie editabile sau
detasabile numai de aplicatia proprietarului dispozitivului, nu si de aplicatia
Setari).

Activarea Activeaza roamingul de date

roamingului de date

Bluetooth
Interziceti Bluetooth Specifica daca bluetooth nu este permis pe dispozitiv. Necesita Android
8.0
Interziceti partajarea Specifica daca partajarea bluetooth de iesire nu este permisa pe
Bluetooth dispozitiv. Necesita Android 8.0
Interziceti configurarea Specifica daca unui utilizator ii este interzisa configurarea bluetooth.
Bluetooth
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Gestionarea conturilor

Interzice adaugarea Specifica daca unui utilizator nu i se permite sa adauge profiluri gestionate.
profilului gestionat Necesita Android 8.0

Interzicerea adaugarii | Specifica daca unui utilizator ii este interzis sa adauge noi utilizatori.
de utilizatori

Interziceti eliminarea Specifica daca profilurile gestionate ale acestui utilizator pot fi eliminate,
profilului gestionat altfel decat de catre proprietarul profilului sau. Necesita Android 8.0

Interzicerea modificarii | Specifica daca unui utilizator i este interzis sa adauge si sa elimine conturi,
contului cu exceptia cazului in care acestea sunt adaugate programatic de
Authenticator.

Telefonie

Interzicerea apelurilor de |Specifica faptul ca utilizatorului nu i se permite sa efectueze apeluri
iesire telefonice externe.

Interzicere SMS Specifica faptul ca utilizatorului nu i se permite sa trimita sau sa
primeasca mesaje SMS.

Sistemul

Interzicerea crearii Specifica ca ferestrele in afard de ferestrele aplicatiei nu trebuie create.
ferestrelor

Interzicerea setului User | Specifica daca unui utilizator nu i se permite sa isi schimbe pictograma.
Icon

Interziceti Set Wallpaper |Restrictie utilizator pentru a nu permite setarea unui tapet de fundal.

Dezactivati bara de stare |Dezactivarea barei de stare blocheaza notificarile, setérile rapide si alte
suprapuneri de ecran care permit evadarea de pe un dispozitiv de unica
folosinta.

Activati timpul automat Seteaza automat ora.

Activati fusul orar automat |Seteaza automat fusul orar.

Raméane pornit in timp ce |Dispozitivul va raméne activ in timp ce este conectat la o sursa de
este conectat la priza alimentare.
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Depozitare

Interziceti Specifica daca unui utilizator nu i se permite sa dezactiveze verificarea
dezactivarea aplicatiilor.
verificarii aplicatiei

Interziceti montarea |Specifica daca unui utilizator nu i se permite sa monteze suporturi externe
suporturilor fizice fizice.

Activati serviciul de |[Serviciul de backup gestioneaza toate mecanismele de backup si restaurare
backup de pe dispozitiv. Daca setati acest lucru la fals, datele nu vor mai putea fi
salvate sau restaurate. Serviciul de backup este dezactivat in mod implicit.
Necesita Android 8.0

Activare stocare in  [Permite utilizarea USB Mass Storage.

masa USB

Tastatura
Interziceti completarea Specifica daca unui utilizator nu i se permite sa utilizeze serviciile de
automata completare automata. Necesita Android 8.0

Interzicerea copierii si lipirii | Specifica daca ceea ce este copiat in clipboard-ul acestui profil poate fi

ntre profiluri lipit Tn profilurile conexe.

Sunet
Neadmiterea ajustarii Specifica daca unui utilizator 1i este interzisa ajustarea volumului
volumului principal.
Dezactivare Dezactivare Specifica daca unui utilizator nu i se permite sa regleze volumul
microfon microfonului.
Dispozitiv mut Dispozitiv mut.
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| Managementul certificatelor

Aici puteti distribui certificate de incredere si certificate de identitate dispozitivelor dvs.

Android 8 sau superior este necesar pentru a distribui certificate de incredere, iar Android 9 sau

superior este necesar pentru a distribui certificate de identitate.

@ rusted certincate (available an Android 8 and above)

Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13)

@ ety certificate (Avaitabie on Android 9 ana above)

Description * Example dentity Certificate

-l
2]

L+l

Certificate file * exarmple p12 (ID: 26)

Cu "+" puteti adauga mai multe certificate.
Certificatele de Incredere trebuie sa fie in format PEM.

Certificatele de identitate trebuie sa fie in format PKCS12
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| Gestionarea conexiunilor
| wi

Pentru aceasta setare, efectuati preconfigurarea dispozitivelor utilizatorului final, pentru accesul la
punctele interne Access

Identificatorul setului de servicii (SSID) SSID pentru reteaua care urmeaza sa fie conectata

Retea ascunsa Activare, in cazul in care AP nu transmite SSID-ul

| Tip de securitate

Stabilirea tipului de securitate al AP

| wep

Parola Parola pentru AP
| wpawPA2

Parola Parola pentru AP

242




Manual de administrare AppTec360

9 APPTEC360

Unified Endpoint Management

| 802.1x EAP
Metoda EAP
PWD Identitate |dentitate
Parola Parola
PEAP |Protocolul de autentificare faza 2 niciunul Fara protocol suplimentar

MSCHAPV2 Protocolul MSCHAPV2

GTC Protocolul GTC
Certificat CA Certificat CA
Identitate Identitate

Identitate anonima

Identitate anonima

Parola Parola
TTLS |Protocolul de autentificare faza 2 niciunul Fara protocol suplimentar
PAP Protocolul PAP
MSCHAP Protocolul MSCHAP
MSCHAPV2 Protocolul MSCHAPV2
GTC Protocolul GTC
Certificat CA Certificat CA
Identitate Identitate
Identitate anonima Identitate anonima
Parola Parola
TLS Certificat CA Certificat CA
Identitate Identitate
Parold Parola
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| vPN

Nume conexiune Numele conexiunii VPN

| Tip VPN

| vPN

Client VPN

Client VPN AppTec360

Configurarea gateway- |Selectati configuratia Gateway VPN (consultati Setari generale >
ului Gateway universal > Setari VPN)

VPN Always On Activati blocarea nativa

Activati Lockdown Activati Lockdown AppTec360

AppTec360
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Integrat (disponibil numai pe dispozitivele Samsung)

Tip de conexiune

PPTP

Server

Server

Activati criptarea PPTP

Activati criptarea PPTP

L2TP / IPSec PSK

Server

Server

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Activati L2TP Secret

Activati L2TP Secret

Secret L2TP

Secret L2TP

IPSec XAuth PSK

Server

Server

Identificator IPSec

Identificator IPSec

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

DNS Cautare
Domenii

DNS Cautare Domenii

Setari expert

Servere DNS

Servere DNS

Redirectionarea
rutelor

Redirectionarea rutelor

VPN deschis

Server

Server

Profil OpenVPN

Profil OpenVPN

Aplicatie OpenVPN

OpenVPN pentru Android (recomandat)

Conectare OpenVPN

Setari expert

Servere DNS

Servere DNS

Redirectionarea rutelor

Redirectionarea rutelor
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Samsung / Lebada puternica

Tip de PPTP
conexiune

Server

Server

Nume utilizator

Nume utilizator

Parola

Parola

Activati criptarea PPTP

Activati criptarea PPTP

L2TP / IPSec PSK

Server

Server

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Nume utilizator

Nume utilizator

Parola

Parola

Activati L2TP Secret

Secret L2TP

IPSec XAuth PSK

Server

Server

Identificator IPSec

Identificator IPSec

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Nume utilizator

Nume utilizator

Parola Parola

Setari expert |Servere DNS Servere DNS

Redirectionarea Redirectionarea rutelor

rutelor
Cisco Any Connect
Server Server
Mod certificat Dezactivat Dezactivat

Automata Automata

Setari expert Servere DNS Servere DNS

Redirectionarea rutelor Redirectionarea rutelor
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| VPN per aplicatie

Client VPN

Client VPN AppTec360

Configurarea gateway-
ului

Selectati configuratia Gateway VPN (consultati Setari generale >

Gateway universal > Setari VPN)

Aplicatii VPN

Aplicatii VPN

VPN Always On

Activati blocarea nativa

VPN Always On

Activati Lockdown
AppTec360

Activati Lockdown AppTec360
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Samsung / Lebada puternica

Tip de PPTP
conexiune

Server

Server

Aplicatii VPN

Aplicatii VPN

Nume utilizator

Nume utilizator

Parola

Parola

Activati criptarea PPTP

Activati criptarea PPTP

L2TP / IPSec PSK

Server Server
Aplicatii VPN Aplicatii VPN
Cheie IPSec Cheie IPSec

precompartimentata

precompartimentata

Nume utilizator

Nume utilizator

Parola

Parola

Activati L2TP Secret

Secret L2TP

IPSec XAuth PSK

Server

Server

Aplicatii VPN

Aplicatii VPN

Identificator IPSec

Identificator IPSec

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Nume utilizator

Nume utilizator

Parola

Parola

Setari expert  |Servere DNS

Servere DNS

Redirectionarea
rutelor

Redirectionarea rutelor
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| Restrictii

Aici puteti seta restrictiile legate de gestionarea conexiunilor.

Permiteti roamingul de date

Permiteti datele mobile in roaming

Fortati roamingul de date

Daca este activat, roamingul pentru date mobile este activat
permanent (nu este recomandat!)
Aceasta setare suprascrie setarea "Allow Data Roaming"!

Urmatoarele setari sunt disponibile numai pe SAFE 2.x sau o versiune superioara

Permiteti numai apelurile de
urgenta

Permiteti numai apelurile de urgenta

Permiteti WiFi

Permiteti WiFi

Nivelul minim de securitate
al retelei WiFi

Nivelul minim de securitate al retelei WiFi
Deschis = toate tipurile de WiFi sunt permise

Interziceti utilizatorului sa
adauge retele WiFi

Utilizatorul nu poate adauga singur o retea WiFi
Aceasta setare este posibila numai daca a fost definit un profil WiFi Tn
"Gestionarea conexiunii”

Permiteti SMS & MMS

Toate = Tot traficul SMS si MMS este permis

Incoming SMS Only = Sunt permise numai mesajele SMS primite
Outgoing SMS Only = Sunt permise numai mesajele SMS de iesire
Niciunul = Nu este permis traficul SMS / MMS

Permiteti sincronizarea in
timpul roaming-ului

Permiteti sincronizarea in timpul roaming-ului
Pornit = activat

Oprit = dezactivat

Alegerea utilizatorului = alegerea utilizatorului

Permiteti roamingul vocal

Permiteti roamingul vocal

Pornit = activat

Oprit = dezactivat

Alegerea utilizatorului = alegerea utilizatorului

Utilizati serverul proxy http al
sistemului

Utilizarea unui server proxy HTTP, care este furnizat de setarile
sistemului Tn setari, depinde de reteaua conectata (WiFi sau APN)
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| Gestionarea PIM

| Gmail Exchange

Info: Aceasta configurare va fi aplicata aplicatiei Gmail. Deci trebuie sa aprobati si sa instalati Gmail.

Adresa eMail Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders”, pe care le puteti utiliza pentru a
lucra cu acreditarile si nu efectuati modificari manual pe fiecare
dispozitiv

Cu un clic pe le puteti afisa pentru tine

Nume gazda server Adresa de server a serverelor Exchange

Nume de utilizator Numele de autentificare pentru dispozitivul respectiv al utilizatorului
final, va rugam sa retineti si "Placeholders here

Semnatura Se poate atasa o semnatura (Indicatie: Unele dispozitive necesita
formatare HTML pentru semnatura)

Numarul de zile anterioare |Numarul de zile, care determina momentul in care e-mailurile sunt
pentru sincronizare sincronizate napoi

Identificatorul dispozitivului |Ein String der die EAS DevicelD enthdlt. Dies ist Teil des EAS Protokols
und wird in einigen Umgebungen bendtigt

Utilizati Secure Sockets Utilizati o conexiune SSL
Layer (SSL)

Acceptati toate certificatele |Toate certificatele sunt acceptate. Va rugam sa selectati aceasta
optiune, daca Exchange Server utilizeaza un certificat auto-semnat

250



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| Gestionarea aplicatiilor
| Enterprise App Manager
| Aplicatii instalate (numai la nivel de dispozitiv)

Aici vor fi afisate toate aplicatiile care sunt instalate n prezent pe dispozitivul utilizatorului final.

- INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera c
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ﬁr‘ SmartThings 176022 176023010 7836 M com. samsung androsd oneconnect a
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| Aplicatii de sistem (numai la nivel de dispozitiv)

Sub "Aplicatii de sistem"”, toate aplicatiile si serviciile care au fost deja instalate pe dispozitivul
utilizatorului final de catre producatorul dispozitivului vor fi listate pentru dvs.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Aplicatii obligatorii

Sub Aplicatii obligatorii, puteti stabili aplicatiile obligatorii obligatorii. Utilizatorului i se va solicita n
permanenta sa instaleze aceasta aplicatie desemnata.

Prin intermediul , poate fi definita aplicatia obligatorie obligatorie.

Aceasta poate fi o aplicatie interna din "Aplicatii interne Android", pe care ati incarcat-o in Setari
generale.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

De asemenea, puteti selecta si incarca direct un fisier apk cu "Incarcare aplicatie interna".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Daca instalati o aplicatie In-House, veti avea posibilitatea de a activa "Pastrati la zi". Daca aceasta
este activata si ati definit o versiune mai noua in baza de date a aplicatiei In-House, aplicatia va fi
actualizata pe dispozitiv.
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Sau poate fi o aplicatie "AE Play Store" din Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Doar "AE Play Store Apps" aprobate vor fi afisate in aceasta fila.

Pentru a aproba o "AE Play Store App", accesati "Setari generale" > "Administrare aplicatii" > "AE
Play

Store" si adaugati o aplicatie prin intermediul butonului care va va redirectiona catre fila "Play Store
Apps" (sau
puteti merge direct la fila "Play Store Apps").

in fila "Play Store Apps" puteti cauta aplicatii. Cand faceti clic pe o aplicatie, se deschide pagina
aplicatiei
si aici puteti aproba aplicatia facand clic pe "Aproba”.
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| Lista neagré si lista alb

Sub "Lista alba si neagra”, puteti alege intre modul "Lista alba" si modul "Lista neagra”.

BLACK- & WHITELISTING

Made Whitelist ” 9
Whitelist
2
- Application Name 0 o
Blacklist
4 2
e 1 )
Lista Numai aplicatiile si serviciile care sunt adaugate la lista pot fi instalate pe dispozitivul
alba utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele

vor fi activate si setate, astfel incat utilizatorul sa le poata rula.

Toate celelalte aplicatii care nu sunt adaugate la lista nu pot fi instalate pe dispozitivul
utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi dezactivate si setate, astfel incat utilizatorul sa nu le poata rula.

Lista Aplicatiile si serviciile care sunt adaugate la lista nu pot fi instalate pe dispozitivul
neagra |utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi dezactivate si setate astfel incat utilizatorul sa nu le poata rula.

Toate celelalte aplicatii care nu sunt adaugate la lista pot fi instalate pe dispozitivul
utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi activate si setate, astfel incéat utilizatorul sa le poata rula.

Prin , adaugati aplicatii sau servicii suplimentare la lista utilizata in prezent.
Prin , adaugati aplicatii sau servicii suplimentare la lista inactiva in prezent.
Puteti defini un "Packagename":
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Select an application

Package Name

Enter App Identifier here __
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| Aplicatii de sistem AE

Aici puteti defini o lista care contine aplicatii de sistem specifice care ar trebui sa fie activate pe
dispozitive.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Daca faceti clic pe buton, puteti alege dintr-o lista de aplicatii de sistem posibile furnizate de Google
sau puteti introduce direct numele pachetului unei aplicatii de sistem care trebuie activata.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Va rugam sa retineti ca aplicatiile de sistem din lista furnizata de Google sunt doar aplicatii care pot fi
aplicatii de sistem, dar nu trebuie neaparat sa fie aplicatii de sistem pe dispozitivele dvs.

Cu toate acestea, aceasta lista afecteaza numai aplicatiile care sunt deja preinstalate.

Adaugarea de aplicatii care nu sunt preinstalate pe dispozitivele dvs. nu va afecta dispozitivele,

indiferent daca aplicatia este din lista furnizata de Google sau daca numele pachetului de aplicatii este
introdus direct.
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| Restrictii si setari
| Setari de gestionare a aplicatiilor

Aici puteti configura comportamentul dispozitivului in ceea ce priveste actualizarile aplicatiilor.

Frecventa verificarilor | Specificati intervalul in care clientul AppTec360 va cauta actualizari pentru

de actualizare aplicatii. Valoarea implicita este de 24 de ore.

Prag Wi-Fi Aplicatiile care sunt mai mari decéat dimensiunea specificata vor fi descarcate
prin Wi-Fi. Daca este selectat "Doar Wi-Fi", toate aplicatiile vor fi descarcate
prin Wi-Fi.

| Magazin de aplicatii pentru intreprinderi
| In-House

Sub punctul "In-House", puteti incarca si distribui aplicatii dezvoltate intern.
Cu ajutorul simbolului, puteti distribui aplicatii In-House suplimentare.

Daca instalati o aplicatie In-House, veti avea posibilitatea de a activa optiunea "Keep up to date".
Daca

aceasta optiune este activata si ati definit o versiune mai noua in In-House App DB, aplicatia va fi
actualizata pe dispozitiv.

IN-HOU SE

Hatrse Cinde

Daca nu ati distribuit aplicatii In-House, veti primi urmatoarea prezentare generala:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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Pentru aceasta, faceti clic pe "Upload In-House App", apoi veti primi urmatoarea prezentare generala:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Acum, alegeti cu "Cautare..." un fisier .apk si apoi faceti clic pe "incarcare”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Aplicatia dvs. va fi acum incarcata, in mijlocul cercului veti vedea un indicator procentual,
care arata cat de mult din aplicatia dvs. a fost deja incarcata.
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n cazul in care Incarcarea aplicatiei dvs. In-House a avut succes, puteti gasi aplicatia Tncarcata
n Catalogul dvs. de aplicatii.

Utilizatorul are acum optiunea de a vedea si instala aceasta aplicatie in AppTec360 Store pe
dispozitivul utilizatorului final
, la categoria "In-House".

IN-HOLISE

In-House Y Filter 4

Hative Code

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Datorita faptului ca aceasta nu implica o aplicatie Google PlayStore, utilizatorul nu are nevoie de un ID

Google
stocat pe dispozitivul utilizatorului final respectiv.

| Magazin Play pentru intreprinderi
| AE Magazin Play
Aici puteti adauga aplicatii la Android Enterprise Playstore. Va rugam sa retineti ca trebuie sa aprobati

aplicatiile
cu contul dvs. de administrator AE Tnainte de a le putea adauga.

Pentru aprobarea unei aplicatii, va rugam sa consultati instructiunile din Aplicatii obligatorii.
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| Mod chiosc si lansator

| Modul Kiosk

Modul Kiosk va permite sa predefiniti o aplicatie sau un URL. Apoi va fi exclusiv posibil sa
rulati/vizitati aceasta aplicatie sau URL.

De asemenea, diverse butoane hardware pot fi dezactivate in diverse moduri Kiosk.

Start automat Porneste automat modul Kiosk, de indata ce profilul ajunge pe dispozitivul
utilizatorului final

Modul Kiosk Puteti planifica o ora pentru modul Kiosk, care va incepe si se va incheia

programat? automat, la ora stabilita de dvs.

Ora de incepere Ora de incepere

Timp in minute Timp in minute, dupa care modul Kiosk ar trebui sa se incheie din nou

Tip de aplicatie

Aplicatie unica |Daca doriti sa porniti aplicatia in modul chiosc, selectati Pachet" la "Tip aplicatie"
Aplicatie Faceti clic aici, pentru a selecta o aplicatie care ar trebui sa fie pornita Tn modul Kiosk
kiosk Veti gasi prezentarea generala obisnuita a gestionarii aplicatiilor

Puteti selecta intre "Magazin Google Play", "Aplicatii interne Android" si "Nume de
pachet"
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Tip de aplicatie

URL

Daca doriti sa lansati un URL in modul chiosc, selectati "URL" la "Tip
aplicatie"
Apoi definiti adresa URL dorita

Stergeti browserul dupa
inactivitate

Aici puteti defini un interval de timp in minute, dupa care modul Kiosk ar
trebui sa fie relansat

Stergeti cache-ul web si
modulele cookie

Daca activati aceasta functie, dupa o repornire a modului Kiosk, cache-ul
web (cookie-uri si imagini in cache) va fi sters

Politica privind aceeasi
origine

Daca aceasta functie este activa, atunci utilizatorul poate naviga numai pe
subpaginile unui URL definit

De exemplu, ati definit urmatoarea adresa URL;www.mypage.com Apoi,
utilizatorul poate naviga pe: www.mypage.com/subpage

URL-uri pe lista alba

Aici puteti mentine o lista alba, toate aceste URL-uri sunt permise
Maximum 1 URL pe linie
O adresa URL trebuie sa inceapa cu http:/ sau https://

URL-uri pe lista neagra

Aici puteti mentine o lista neagra, toate aceste URL-uri nu sunt permise
Maximum 1 URL pe linie
O adresa URL trebuie sa inceapa cu http:/ sau https://

Orientarea ecranului

Aceasta setare se refera la ajustarile ecranului
Automat = automat

Portret = format vertical

Peisaj = modul peisaj

Aplicatie  [Daca selectati modul chiosc "Multi App", va fi impusa utilizarea lansatorului AppTec360.

multipla

Aplicatii  |Aplicatie: Selectati o aplicatie Playstore sau o aplicatie interna ca aplicatie pentru chiosc.
De asemenea, este posibil sa introduceti un nume de pachet. Aplicatia de chiosc
selectata trebuie sa fie instalata pe dispozitiv. Nu uitati sa setati aplicatia de chiosc ca
fiind obligatorie.

Comanda rapida pe ecranul de pornire: Daca este setat la "Activat”, va fi creata o
comanda rapida pe ecranul de pornire. Daca este setata la "Off", aplicatia va aparea in
continuare in lista de aplicatii.
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Parola de iesire
activata

Daca activati aceasta functie, atunci este posibil ca utilizatorul sa incheie
modul Kiosk cu o parola predefinita de dvs.

Parola de iesire

Aceasta este parola, care a fost predefinita de dvs.

Auto Collapse Status
Bar

Daca aceasta optiune este activata, bara de stare va fi automat colpasata. Cu
aceasta optiune, utilizatorii pot vedea informatiile din bara de stare, dar nu pot
accesa functiile acesteia

Dezactivati bara de
stare

Bara de stare contine notificari, comenzi rapide si informatii. Disponibil numai
pentru dispozitivele Samsung cu SAFE 4.0 sau mai mare.

Dezactivarea tastelor
de volum

Dezactivati tastele de volum (disponibil numai pe dispozitivele Samsung cu
SAFE 3.0 sau versiune superioara)

Dezactivati
comutatorul pornit /
oprit

Dezactivati comutatorul Pornit / Oprit (disponibil numai pe dispozitivele
Samsung cu SAFE 3.0 sau superior)

Dezactivati butonul
Acasa

Dezactivarea butonului Acasa. Daca aceasta functie a fost activata, atunci
modul Kiosk poate fi oprit numai in consola AppTec360

(disponibil numai pe dispozitivele Samsung cu SAFE 3.0 sau versiune
superioara)

Dezactivati bara de
navigare

Cu aceasta puteti dezactiva bara de navigare (Inapoi / Meniu)

In cazul in care aceasta functie a fost activatd, modul Kiosk poate fi oprit
numai in consola AppTec360

(disponibil numai pe dispozitivele Samsung cu SAFE 3.0 sau versiune
superioara)
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| Lansator AppTec360

Activati lansatorul Pornit: Activeaza lansatorul AppTec360. Utilizatorul trebuie sa il seteze
AppTec360 o0 singura data ca lansator implicit.

Nota: Daca modul chiosc este activat, iar modul chiosc este setat la
"Multi App", va fi impusa utilizarea lansatorului AppTec360.

Icoane mari Pornit: Afiseaza o versiune mai mare a pictogramelor aplicatiei in
lansator

Ascundeti pictograma Pornit: Ascunde complet aplicatia AppTec360

AppTec360 App

Ascundeti pictograma Pornit: Ascunde complet AppTec360 Enterprise AppStore

magazinului AppTec360

| Setari AppTec360

Activati AppTec360 AppTec360 Settings App ofera control asupra conexiunilor WiFi si
Settings App Bluetooth

Activati setarile in Multi |Daca este activat, utilizatorii pot accesa AppTec360 Settings App Tn timp
App ce modul Multi App Kiosk este activ

Modul Kiosk
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| Telecomanda

| Splashtop

Pentru a incepe o sesiune de control de la distanta pentru dispozitivul dvs., aplicatia "Splashtop
Streamer" trebuie sa fie instalata pe dispozitiv prin adaugarea aplicatiei la App Management —
Enterprise App Manager — Aplicatii obligatorii.

Ulterior, configurati urmatoarele setari pentru Splashtop:

Activati Splashtop Daca este activat, AppTec360 va configura aplicatia Splashtop pentru a
permite controlul de la distanta

Implementare cod Accesati https://my.splashtop.com si autentificati-va in contul Splashtop.

Faceti clic pe "Add Computer" (Adaugare computer) si copiati codul de
implementare de 12 cifre de pe pagina rezultata.

Setati Gateway de Implementare Gateway
desfasurare
personalizat?

Implementarea Implementare Gateway
domeniului / gazdei
Gateway

Verificarea certificatului |Verificarea certificatului

Apoi puteti utiliza optiunea Splashtop Remote Control din meniul contextual (uneltele de langa bara de

cautare, atunci cand dispozitivul este selectat sau faceti clic dreapta pe dispozitiv Tn arbore) pentru a
incepe sesiunea de control de la distanta.

| TeamViewer

Pentru a incepe o sesiune de control de la distanta pentru dispozitivul dvs., aplicatia "TeamViewer
QuickSupport" trebuie sa fie instalata pe dispozitiv prin adaugarea aplicatiei la App Management —
Enterprise App Manager — Aplicatii obligatorii.

Apoi puteti utiliza optiunea TeamViewer Remote Control din meniul contextual (uneltele de langa
bara de cautare, atunci cand dispozitivul este selectat sau faceti clic dreapta pe dispozitiv in arbore)
pentru a incepe sesiunea de control de la distanta.

| Gestionarea continutului

| ContentBox
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Aici puteti activa ContentBox.

De indata ce comutati "Enable ContentBox" la "On", o aplicatie ContentBox separata va fi instalata
automat pe dispozitivul utilizatorului final.
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| Browser securizat

Aici puteti configura setarile pentru AppTec360 Secure Browser.

De indata ce comutati sectiunea "Browser securizat" la "Activat”, o aplicatie browser separata va fi
instalata automat pe dispozitivul utilizatorului final.

Solicitare parola Cereti utilizatorului sa configureze si sa utilizeze o parola pentru a
accesa browserul.

Lungimea minima necesara |Setati numarul necesar de caractere pentru parola
a parolei

Calitatea parolei necesare |Setati calitatea parolei necesare

Restrictionati descarcarile /

Deschideti in
Restrictionarea incarcarilor

Incarcati lista alba O lista de URL-uri pentru care incarcarea va fi permisa intotdeauna.
Permiteti copierea Permiteti copierea, tdierea sau partajarea textului din paginile web.
Permiteti capturarea Permiteti capturarea de capturi de ecran.
ecranului

Frecventa curatarii datelor Selectati frecventa cu care TOATE datele utilizatorului (istoric, cache
etc.) ar trebui eliminate automat.

Marcaje companie Marcajele vor aparea in folderul "Marcaje companie" din marcajele
browserului.
Acestea nu sunt editabile de catre utilizator.

Ascundeti bara de adrese

Lista alba Tn browser (fara Activeaza lista alba URL pe partea de client.
Universal Gateway) e Marcajele companiei sunt intotdeauna pe lista alba

e Suportat numai pentru 100 de URL-uri

e Varugam sa utilizati Universal Gateway pentru Black- si
Whitelisting nelimitat

URL-uri pe lista alba O lista de URL-uri permise.

Liste negre si albe bazate pe |Lista neagra are urmatoarele cerinte:
gateway
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Un Gateway universal AppTec360 functional ("Setari generale"
- "Gateway universal")

e O configuratie VPN functionald cu un server DNS specificat
("Setari generale" - "Universal Gateway" — "Setari VPN")

e O configurare a listei negre ("Setari generale" — "Universal
Gateway" — "Lista neagra a domeniului")

e O conexiune VPN valida in profil ("Gestionarea conexiunii" —
IIVPNII)
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| API suplimentare
| Samsung KNOX

| Restrictii

Permiteti cardul SD

Permiteti scrierea pe cardul SD

Permiteti capturarea ecranului

Permiteti Clipboard

Copierea de rezerva a setarilor
si a datelor aplicatiei in Google
Cloud

Restaurati setarile din Google
Cloud atunci cand reinstalati o
aplicatie

Permite depanarea USB

Permiteti Google Crash Report

Permiteti resetarea din fabrica

Permiteti actualizarea OTA

Permiteti stocare gazda USB

Daca este activata, un utilizator poate conecta orice pen drive
(unitate de stocare USB portabild), HD extern sau cititor de carduri
Secure Digital (SD), iar acesta este montat ca unitate de stocare pe
dispozitiv.

Permiteti USB Media Player
(MTP,PTP)

Permiteti microfonul

Dezactiveaza microfonul pentru aplicatii terte

Permiteti NFC (Near Field
Communication)

Permiteti surse necunoscute
(APK Sideloading)

Daca este activata, este permisa incarcarea laterala a aplicatiilor
(fisiere APK).

Odata ce aceasta setare este dezactivata, utilizatorul trebuie sa o
activeze manual atunci cand permiteti din nou instalarea APK-urilor
din surse necunoscute.
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Permiteti crearea de utilizatori |Daca este activat, utilizatorului i se permite sa creeze mai multe
conturi pe dispozitiv, de exemplu, Conturi de oaspete
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| E-mail

Adresa eMall

Protocol server de intrare

Adresa serverului de intrare

Portul serverului de intrare

Autentificare/utilizator server de intrare

Parola serverului de intrare

Serverul de intrare utilizeaza SSL

Serverul de intrare utilizeaza TLS

Serverul de intrare accepta toate
certificatele

Protocolul serverului de iesire

Adresa serverului de iesire

Portul serverului de iesire

Serverul de iesire utilizeaza credentiale
suplimentare

Daca este dezactivat, sistemul utilizeaza acreditarile de
intrare si pentru serverul de iesire.

Autentificare/utilizator server de iesire

Parola serverului de iesire

Serverul de iesire utilizeaza SSL

Serverul de iesire utilizeaza TLS

Serverul de iesire accepta toate certificatele

Setati semnatura

Semnatura

Nota: Pentru unele dispozitive, semnatura trebuie sa fie
specificata in format HTML.

Notificarea utilizatorului cu privire la
primirea unui nou e-mail
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| Schimb

Adresa eMall

Nume gazda server

Numele de gazda al serverului Exchange

Nume de utilizator

Numele de utilizator utilizat pentru conectarea la serverul Exchange

Domeniu Daca este activata o configurare ACL Gateway si campul Domain nu este
gol, AppTec360 Universal Gateway va autentifica dispozitivul cu urmatorul
nume "Domain\Login Name

Parola

Numarul de zile
anterioare pentru
sincronizare

Frecventa sincronizarii
eMail

Sincronizare in roaming

Setati semnatura

Semnatura

Nota: Pentru unele dispozitive, semnatura trebuie sa fie specificata in
format HTML.

Cont implicit

Utilizati Secure Sockets
Layer (SSL)

Utilizati securitatea
stratului de transport
(TLS)

Acceptati toate
certificatele
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| APN

Nume de afisare APN

Nume punct de acces

Denumirea APN

Protocolul serverului de iesire

MCC - Codul tarii mobile

Lasati gol pentru a utiliza mmc al SIM-ului instalat

MNC - Codul retelei mobile

Lasati gol pentru a utiliza mnc al SIM-ului instalat

Adresa serverului

Numarul portului serverului

Adresa proxy a serverului

Adresa serverului MMS

Lasati gol pentru implicit

Numarul portului MMS

Lasati gol pentru implicit

Adresa proxy MMS

Lasati gol pentru implicit

Nume utilizator

Parola

Tip punct de acces

Tipurile acceptate sunt "default”, "mms", "supl”.

Daca se trece null sau empty, se utilizeaza implicit "default,supl,mms".

Lasati gol pentru valoarea implicita.

APN preferat
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| Bluetooth

Permiteti descoperirea dispozitivului
prin Bluetooth

Permiteti imperecherea Bluetooth

Permiteti dispozitivele Bluetooth
Headset

Permiteti utilizarea dispozitivelor
Bluetooth Hands-free

Permiteti dispozitive Bluetooth A2DP

A2DP, Advanced Audio Distribution Profile permite
streamingul audio intre dispozitive

Permiteti apelurile efectuate

Permiteti transferul de date prin
Bluetooth

Permiteti Tethering Bluetooth

Permiteti conectarea la computer prin
Bluetooth
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| Conexiune

Permiteti numai apeluri de
urgenta Permiteti Wi-Fi

Nivelul minim de securitate al

retelei Wi-Fi
Interziceti utilizatorului sa Aceasta restrictie poate fi activata numai daca cel putin un profil
adauge retele Wi-Fi Wi-Fi activ este definit in Gestionarea conexiunii

Permiteti SMS & MMS

Permiteti sincronizarea in timpul
roaming-ului

Permiteti roamingul vocal
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Android Enterprise — Dispozitiv complet administrat cu
profil de lucru (COPE)

| Explicatia generala a COPE

COPE este o0 abreviere pentru Corporate Owned Personally Enabled.

Modul COPE permite inscrierea unui dispozitiv Android ca dispozitiv Android Enterprise - complet
gestionat , cu profil integrat Android Enterprise - container.

Acesta poate fi fie un dispozitiv Android care este deja inscris ca dispozitiv Android Enterprise -
Fully Managed si pe care este configurat in plus Android Enterprise - Container, fie un dispozitiv
Android nou inscris care este inscris direct ca dispozitiv Android Enterprise - Fully Managed
impreuna cu Android Enterprise - Container deasupra acestuia.

Modul COPE este disponibil numai pentru dispozitivele cu Android 8, 9 si 10

| Configurarea profilurilor pentru dispozitivele COPE

Deoarece nu exista un profil de configurare pentru modul COPE in sine, configurarea Android
Enterprise - dispozitiv complet administrat si Android Enterprise - container este separata in
doua profiluri in cadrul profilului COPE. Este posibil sa comutati intre cele doua profiluri pentru
configurarea fiecarui profil facand clic pe butonul respectiv din partea stanga a consolei:

DEVICE PROFILE ; WY PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Ambele profiluri pot fi configurate dupa cum este descris pentru fiecare profil in parte:

Android Enterprise - Dispozitiv complet administrat

Android Enterprise - Container

| Revenirea la un dispozitiv AE complet administrat

Profilul Android Enterprise - Container poate fi eliminat conform descrierii din sectiunea
Gestionarea dispozitivelor mobile.

Prin eliminarea profilului Container, profilul COPE va fi transformat intr-un profil Android Enterprise -
Fully Managed Device.
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| Android Enterprise — Configurarea containerului

In functie de faptul daca ati selectat in prezent un profil de grup sau un dispozitiv, prezentarea
generala si subpunctele sale difera - va rugam sa luati in considerare acest lucru cu atentie!

| Generalitati

| Prezentare generala a profilului (numai la nivel de profil)

In cazul in care va aflati intr-un profil, veti primi o scurta prezentare generala a profilului, in ceea ce
priveste numele, sistemul de operare, data crearii, autorul etc.

Nume profil Numele profilului - poate fi redenumit direct aici

Sistem de operare Sistemul de operare valabil pentru profil

Creat la Data crearii

Creat de Creat de

Ultima schimbare Data ultimei modificari

Schimbat de Utilizatorul care a efectuat ultimele modificari la acest profil

Revizuirea actuala a Numarul de ori in care profilul a fost deja actualizat

profilului

Revizuire profil eliberata Numarul de ori in care profilul a fost deja actualizat si i s-au atribuit
dispozitive

Stergeti profilul Stergeti profilul

Resetarea profilului grupului Resetarea profilului grupului

Copiati profilul Copiati profilul
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| Prezentare generala a profilului grupului (numai la nivel de grup)

Atunci cand deschideti un profil de grup, veti obtine o prezentare generala rapida a profilului.

Provfie Mamve
Dpersiing Srviem
Coaanied &1

Comried By

Lasi Changs
E—

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

032031 9ETE
John Dos

B 2021 163550

Jain Das

Nume profil Numele profilului (poate fi modificat aici)

Sistem de Sistemul de operare pentru care este creat profilul

operare

Creat la Momentul creatiei

Creat de Creatorul profilului

Ultima Ora ultimei modificari a profilului

schimbare

Schimbat de Contul care a efectuat ultimele modificari

Revizuirea Revizuirea starii profilului salvat

actuala a

profilului

Revizuire profil [Revizuirea profilului atribuit ("Atribuie acum™). Daca eticheta afiseaza "(invechit)" in

eliberata spatele textului, inseamna ca ati salvat profilul, dar nu l-ati atribuit inca, astfel incat
dispozitivele vor primi in continuare o versiune mai veche.
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| Prezentare generala a dispozitivului (numai la nivel de dispozitiv)

Daca va aflati pe un dispozitiv, veti primi o recapitulare generala a dispozitivului selectat, care contine

urmatoarele informatii:

Numele dispozitivului

Numele dispozitivului

Locatie

Coordonate locatie

Numar de telefon

Numar de telefon

Aplicatii obligatorii atribuite

Numarul de aplicatii obligatorii alocate

Versiunea sistemului de operare

Versiunea sistemului de operare al dispozitivului

Sistem de operare

Sistem de operare (Android Enterprise)

Numarul de serie

Numarul de serie al dispozitivului

Proprietatea dispozitivului

Dispozitiv corporativ sau privat

Tip dispozitiv Dispozitiv gestionat de AE Work

Inradacinat Stare, indicand daca dispozitivul a fost radacinat
Conform In conformitate cu liniile directoare

Adresa IP Adresa IP a dispozitivului

Vazut ultima data

Momentul Tn care dispozitivul s-a conectat ultima data la AppTec

Ultimul impuls

Momentul in care a fost trimis ultimul push catre dispozitiv

Atribuirea utilizatorului

Utilizatorul sau grupul caruia 1i este atribuit acest dispozitiv

| Revizuire configurare

Aici primiti o prezentare generala a profilului de grup care este atribuit dispozitivului.

Revision Overview
l ——— [ —
. Gevep Profi Dafauh Grsup Profile: Revson 13

Drwicas Profil e R on §

D Profile: Buviien &

Dlaidh Gezip Profile: Revison 13 [Mewer Bevison svilebie) Dafaid Oreip Profil: Revison 13

Daca faceti clic pe profilul grupului, veti obtine acces direct la acest profil si veti putea efectua setarile.

Cu acest simbol, puteti readuce aplicatiile distribuite la setarile profilului de grup.

Cu acest simbol, puteti readuce toate aplicatiile utilizate la setarile profilului de grup.

"Newer Revision available" indica faptul ca profilul grupului a fost modificat si salvat, dar nu a fost
atribuit. Profilul de grup trebuie sa fie atribuit cu "Assign now" la nivel de grup pentru a aplica
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modificarile dispozitivelor.
| Jurnalul dispozitivului (humai la nivel de dispozitiv)

Aici veti primi diverse jurnale ale dispozitivului. Daca este necesar, aici puteti afla direct cauza unei

erori.
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| Jurnal de comanda

Aici puteti vedea ce comenzi au fost emise pentru dispozitiv Si care este starea lor.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

il S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Stari posibile ale comenzii

Dispozitiv impins

O solicitare push a fost trimisa catre serviciul push (de exemplu, APNS)
pentru a indica dispozitivului sa se conecteze din nou la serverul EMM.

Comanda creata

Comanda a fost creata in sistem.

Comanda trimisa

Comanda a fost trimisa catre dispozitiv dupa ce acesta s-a conectat la server.

Comanda executata

Comanda a fost executata cu succes.

Comanda esuata

Comanda a esuat. *

Comanda esuata
partial

In functie de sistemul de operare al dispozitivului, unele comenzi pot fi grupate
impreuna.
In acest caz, unele parti ale acestui grup de comanda au esuat. *

Comanda executata,
eventual esuata

Comanda a fost executata, dar poate ca nu a fost.

Comanda Repushed

Comanda a fost respinsa de un utilizator.

Aruncata

Comanda a fost eliminata. De exemplu, pentru ca a fost Tnlocuita de o alta
comanda sau pentru ca dispozitivul a fost inrolat din nou si comenzile vechi
au fost eliminate

*Daca exista un semn al exclamarii in spatele mesajului, puteti obtine mai multe informatii trecand cu
cursorul peste pictograma.

| Setari dispozitiv

282




Manual de administrare AppTec360

APPTEC360

Unified Endpoint Management

e

| Configurare client

Aici puteti efectua urmatoarele configuratii pe dispozitivul Android:

Timp de neconformitate

Limita de timp de raspuns a utilizatorului dupa care se aplica actiunea de
executare.

Actiune de punere in
aplicare dupa expirarea
termenului de
conformitate

Actiune de punere in aplicare atunci cand un utilizator nu efectueaza actiuni
care conduc la un statut de dispozitiv conform

Frecventa colectarii
datelor

Frecventa cu care trebuie colectate informatiile despre dispozitiv/iGPS

Frecventa batailor inimii
dispozitivului

Intervalul in care dispozitivul trebuie sa contacteze serverul AppTec
Min. 1 minut
Max. 24 de ore

Activati actualizarile
locatiei

Daca este activat, dispozitivul trimite actualizari ale locatiei catre serverul
AppTec

Locatie Ora
actualizarii

Determina in ce intervale de timp dispozitivul trimite actualizari ale locatiei
catre AppTec

Utilizati Google
Location Accuracy
pentru actualizarea
locatiei

Daca este activata, locatia de retea va fi utilizata pentru actualizarile locatiei
(daca a fost dezactivata la "Restrictii”", atunci aceasta setare nu va afecta
nimic)

Utilizati locatia GPS
pentru actualizarea
locatiei

Daca este activat, GPS-ul va fi utilizat pentru actualizarea locatiei

Permiteti locatii fictive
(false)

Permite falsificarea informatiilor de localizare prin intermediul aplicatiilor
terta parte

Actiune de pierdere a
conexiunii

Daca este activat, puteti specifica o actiune pentru cazul in care un
dispozitiv nu se conecteaza la serverul MDM 1in intervalul de bataie a inimii.
De exemplu, daca dispozitivul are un timp de bataie a inimii de 5 minute,
acesta se conecteaza la server la ora 10:35 AM. Dupa aceea, dispozitivul
paraseste raza Wi-Fi. Urmatorul heartbeat la ora 10:40 AM va esua, iar
actiunea specificata va fi executata.

Actiune

Actiunea care trebuie Tntreprinsa imediat ce un dispozitiv devine neconform.
e [ILock Dispozitiv = dispozitiv de blocare
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o Stergere dispozitiv = dispozitivul va fi restaurat la setarile din fabrica

e Stergere dispozitiv si card SD = dispozitivul va fi restaurat la setarile
din fabrica, iar spatiul de stocare de pe cardul SD va fi sters

Prag Puteti specifica un prag de batai de inima esuate care sunt necesare pentru
a declansa actiunea specificata.
Modul de Implicit: Utilizatorilor li se va solicita periodic sa execute actiunile
aplicare a restante
politicii Aplicare lenesa a Utilizatorilor nu li se va cere niciodata sa execute actiunile in
politicilor: curs. Toate actiunile deschise vor fi afisate in AppTec Client
Aplicarea agresiva a |Utilizatorilor li se va solicita neincetat sa execute actiunile
politicilor: restante
Blocarea Daca este activat, poate fi specificat un cod de versiune pentru aplicatia AppTec.
versiunii Clientul AppTec se va actualiza numai la versiunea specificata. Versiunile mai noi vor
AppTec fi ignorate. Un downgrade NU este posibil.
Codul Codul versiunii pentru aplicatia AppTec care urmeaza sa fie blocata.
versiunii
Dezactivati Daca este dezactivat, clientul AppTec nu va afisa o notificare Tn bara de notificari.
Notificarea Astfel, utilizatorii pot inchide clientul AppTec prin intermediul managerului de
AppTec activitati. Tn cazul In care clientul AppTec este inchis, mai multe caracteristici, inclusiv

modul Kiosk si App Black/Whitelisting, nu vor functiona corect.

Dispozitivele Samsung ofera un mecanism de protectie pentru AppTec Client.
Notificarea este dezactivata implicit pe dispozitivele Samsung care accepta API-urile
KNOX.

Notificarea nu ar trebui sa fie dezactivata pe dispozitivele cu Android 8.0 sau o
versiune ulterioara.

284




9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| Wallpaper

Setati tapet Activati/dezactivati imaginea de fundal personalizata

personalizat

Wallpaper Setati modul tapet pentru a utiliza un cod de culori sau o imagine
Specificati o Specificati o culoare de fundal ca valoare hexazecimala, de exemplu #000000
culoare pentru negru sau #fffffff pentru alb

Setati imaginea ca |Incarcati fisierul imagine pe care doriti sa il utilizati ca tapet
tapet
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| Gestionarea activelor (numai la nivel de dispozitiv)

| Informatii despre dispozitiv

Model

Denumirea modelului dispozitivului

Sistem de operare

SO

Versiunea sistemului de
operare

Versiunea sistemului de operare

Numarul de serie

Numarul de serie

Numele dispozitivului

Numele dispozitivului

Starea bateriei

Starea bateriei

Memorie libera / totala

Memorie libera / totala

Samsung Safe

Interfata Samsung SAFE, necesara pentru o varietate de optiuni de
setare

Card SD disponibil

Card SD disponibil

Card SD emulat

Card SD emulat

Card SD detasabil

Card SD detasabil

SD Memorie libera / totala

SD Liber / Total memorie card SD

| wi-Fi
Adresa IP Adresa IP a dispozitivului
WiFi MAC Adresa MAC WiFi
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| Celulare

Statut

Stare (cartela SIM instalata)

Numar de telefon

Numar de telefon

Roaming (voce /
date)

Roaming pentru voce / date

Starea de roaming

Starea curenta de roaming

Adresa IP

Adresa IP

Operator/Carrier

Operator/Carrier

Tehnologie Tehnologie celulara

celulara

IMEI Numarul IMEI

ICCID Acesta este ID-ul cartelei SIM, de multe ori si un Smartcard sau o cartela cu
circuit integrat (ICC)

IMSI Identitatea internationala a abonatului mobil (IMSI) ofera in retelele mobile GSM

si UMTS o identificare definitiva a utilizatorilor retelei
IMSI este compus din maximum 15 cifre si este configurat in felul urmator:

* Codul tarii mobile (MCC), 3 cifre

e Codul retelei mobile (MNC), 2 sau 3 cifre

¢ Numarul de identificare a abonatului mobil (MSIN), 1-10 cifre

Actual MCC/MNC

Consultati "SIM MCC/MNC"

SIM MCC/MNC

Codul tarii mobile este un identificator de tara stabilit de ITU conform
standardului E.212. Acesta functioneaza impreuna cu codul retelei mobile (MNC)
pentru identificarea retelei mobile.

Inseamna tara/codul retelei mobile a cartelei SIM.

Daca va deplasati intr-o alta retea mobila, atunci, in mod logic, "MCC/MNC
curent” si "SIM MCC/MNC" vor fi diferite.
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Managementul securitatii
| Anti-furt (numai la nivel de dispozitiv)

| Informatii GPS (numai la nivelul dispozitivului)

Aici puteti stabili locatia curenta/ultima a dispozitivului. Localizarea poate fi protejata cu una sau chiar
doua parole - Consultati: Setari generale - Confidentialitate - Acces GPS
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| Stergere si blocare (numai la nivel de dispozitiv)

Sub "Stergere si blocare”, puteti efectua urmatoarele trei actiuni:

Stergere Dispozitivul este readus la setarile din fabrica (sunt sterse atat datele personale, cat
completa si cele ale companiei). Functioneaza numai pentru profilul de lucru imbunatatit
Stergere Doar datele corporative sunt eliminate de pe dispozitivul utilizatorului final (toate
Enterprise aplicatiile, datele, etc. care au fost furnizate de AppTec)

Ecran de Blocarea ecranului este activata, este suficient sa deblocati dispozitivul cu ajutorul
blocare parolei dispozitivului/PIN
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| Mesaj (numai la nivel de dispozitiv)

Aici puteti completa subiectul si un mesaj si sa 1l trimiteti unui dispozitiv utilizator final

Send Message X

Subject

Message

Send Message
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| Configuratia de securitate

| Codul de acces al dispozitivului

Sub "Cod de acces" puteti trimite o parola pentru dispozitiv, fiind disponibile urmatoarele optiuni de
setare

Lungimea minima a |Stabileste numarul minim de simboluri pe care trebuie sa le aiba o parola
parolei

Calitatea parolei Nespecificat | Aceasta politica nu are cerinte privind parola.

Biometric Aceasta politica permite utilizarea tehnologiei de recunoastere
Slab biometrica de securitate redusa. Aceasta implica tehnologii care
pot recunoaste identitatea unei persoane pana la un cod PIN de
aproximativ 3 cifre (detectarea falsa este mai micade 1 la 1
000).

Ceva Aceasta politica necesita setarea unui anumit tip de parola sau
model, dar nu impune nicio regula specifica.

Alfabetic Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin caractere alfabetice (sau alte simboluri).

Alfanumeric |Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin caractere numerice si alfabetice (sau alte simboluri).

Complex Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin o literd, o cifra numerica si un simbol special, in mod
implicit. Cu aceasta calitate a parolei, parolele pot fi
restrictionate pentru a contine diferite seturi de caractere, cum ar
fi cel putin o litera mare, etc.

Lungimea minimd a |Setati numarul necesar de caractere pentru parold. De exemplu, puteti solicita

parolei ca PIN-ul sau parolele sa aiba cel putin sase caractere.
Minimum de cifre Minimum de cifre numerice necesare in parola
numerice necesare

in parola

Minimum de litere Minimum de litere minuscule necesare in parola
minuscule necesare
n parola

Minimum de litere Minimum de litere majuscule necesare in parola
majuscule necesare
n parola
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Numarul minim de
caractere din afara
literelor necesare in
parola

Numarul minim de caractere din afara literelor necesare in parola

Simboluri minime
necesare in parola

Simboluri minime necesare in parola

Timp maxim de inactivitate Inactivitatea maxima a utilizatorului pana la blocarea timpului
blocare
Timpul de expirare a parolei Se stabileste, interval de timp dupa care parola expira si trebuie

emisa o noua parola

Restrictionarea istoricului Numarul de parole utilizate anterior care nu sunt permise

parolelor

Numarul maxim de incercari de | Stabileste de cate ori o parola poate fi introdusa incorect, Tnainte de

parole esuate

a se efectua o stergere completa a dispozitivului

Permiteti autentificarea Permite autentificarea prin scanarea amprentei sau a irisului. Numai

biometrica

pentru Samsung KNOX 2.1 si versiuni ulterioare
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| Codul de acces al containerului

Sub "Cod de acces" puteti trimite o parola pentru container, urmatoarele optiuni de setare sunt
disponibile la

Lungimea minima a |Stabileste numarul minim de simboluri pe care trebuie sa le aiba o parola
parolei

Calitatea parolei Nespecificat | Aceasta politica nu are cerinte privind parola.

Biometric Aceasta politica permite utilizarea tehnologiei de recunoastere
Slab biometrica de securitate redusa. Aceasta implica tehnologii care
pot recunoaste identitatea unei persoane pana la un cod PIN de
aproximativ 3 cifre (detectarea falsa este mai micade 1lal
000).

Ceva Aceasta politica necesita setarea unui anumit tip de parola sau
model, dar nu impune nicio regula specifica.

Alfabetic Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin caractere alfabetice (sau alte simboluri).

Alfanumeric |Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin caractere numerice si alfabetice (sau alte simboluri).

Complex Utilizatorul trebuie sa fi introdus o parola care sa contina cel
putin o literd, o cifrd numerica si un simbol special, in mod
implicit. Cu aceasta calitate a parolei, parolele pot fi
restrictionate pentru a contine diferite seturi de caractere, cum ar
fi cel putin o litera mare, etc.

Lungimea minima a |Setati numarul necesar de caractere pentru parola. De exemplu, puteti solicita

parolei ca PIN-ul sau parolele sa aiba cel putin sase caractere.
Minimum de cifre Minimum de cifre numerice necesare in parola
numerice necesare

in parola

Minimum de litere Minimum de litere minuscule necesare in parola
minuscule necesare
n parola

Minimum de litere Minimum de litere majuscule necesare in parola
majuscule necesare
n parola

Numarul minim de Numarul minim de caractere din afara literelor necesare in parola
caractere din afara
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literelor necesare in
parola

Simboluri minime
necesare in parola

Simboluri minime necesare in parola

Timp maxim de inactivitate Inactivitatea maxima a utilizatorului pana la blocarea timpului
blocare
Timpul de expirare a parolei Se stabileste, interval de timp dupa care parola expira si trebuie

emisa o noua parola

Restrictionarea istoricului Numarul de parole utilizate anterior care nu sunt permise

parolelor

Numarul maxim de incercari de | Stabileste de céate ori o parola poate fi introdusa incorect, inainte de

parole esuate

a se efectua o stergere completa a dispozitivului
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| AntiVirus

Scanare automata Activati scanarile automate periodice
Interval de scanare Interval de examinare (rapid / complet)
Scanare automata Activati scanarile automate complete
completa

Actualizari automate Activati actualizarile automate

Interval de verificare a |Cat de des trebuie actualizate aplicatia si baza sa de date (virusi / cod
actualizarii deteriorat)

Protectia aplicatiilor Activati scanarea automata a aplicatiilor

Protectia cardului SD | Activati scanarea automata a cardului SD

Actualizare numai Wi-Fi | Atunci cand este activat, actualizarile vor fi aplicate numai atunci cand
dispozitivul este conectat cu succes la o retea Wi-Fi
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| Sfarsitul duratei de viata (numai la nivel de dispozitiv)
| Stergere (numai la nivel de dispozitiv)

Sub "Stergere", puteti readuce dispozitivul la setarile din fabrica (numai tn cazul profilului de lucru
Tmbunatatit).

Aici, atat datele corporative, cat si cele private vor fi sterse de pe dispozitivul utilizatorului final.

La un clic pe "Simbolul minus" primiti urmatorul mesaj:

Wipe Device

Are you sure to wipe the device ?

Cu "Da" puteti efectua stergerea.

Sub "Raport stergere" pot fi afisate urmatoarele elemente

Sters de Istoricul persoanei care a efectuat stergerea
Data Data
Statut Stare (de exemplu, daca stergerea a fost efectuata cu succes)
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| Setari de restrictionare

| Restrictii

Aici, pot fi restrictionate si blocate o varietate de lucruri.

Aplicarea
conformitatii

Mode Prompt User - Utilizatorul va fi rugat sa efectueze actiunile necesare.
Modul Lock-Down Container - Ascundeti toate aplicatiile pana cand toate
cerintele sunt indeplinite

Politica de
autorizare n timpul
rularii

Invitati utilizatorul sa solicite noi permisiuni

Intotdeauna acordati noi cereri de permisiune noi

Refuzati intotdeauna noile cereri de permisiune

Atentie: Unele aplicatii au probleme cu recunoasterea permisiunilor daca
acestea sunt setate automat. Daca acordati intotdeauna permisiuni si
intdmpinati probleme cu aplicatiile care spun ca lipsesc permisiunile, setati
acest lucru la "prompt user" si reinstalati aplicatia

Permiteti scoaterea
clipboard-ului

Permite copierea si lipirea din interiorul containerului in exterior

Permiteti rezolutia
ID-ului apelantului

Afiseaza numele pentru un apel primit pe baza contactelor din container

Permiteti rezolvarea
cautarii contactelor

Permite cautarea numelor in contactele din container atunci cand efectuati
apeluri

Permiteti partajarea
contactelor
Bluetooth

Permite accesul la contactul containerului in masina

Interzice iesirea
fasciculului NFC

Dezactiveaza NFC pentru container

Permiteti surse
necunoscute

Daca este activata, utilizatorii pot incarca aplicatii prin instalarea unui fisier .apk.

Permite depanarea
USB

Daca este activata, utilizatorii pot activa depanarea USB.

Interzicerea
modificarii contului

Interzice crearea, stergerea si modificarea conturilor din container
Retineti ca unele aplicatii trebuie sa creeze sau sa modifice conturi pentru a
functiona conform asteptarilor

Restrictii privind profilul de lucru. Disponibil numai pe dispozitivele Android 11 si versiunile
ulterioare, cu profil de lucru imbunatatit
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Interziceti Specifica daca camera nu este permisa in profilul de lucru.

camera

Interziceti Specifica daca bluetooth nu este permis in profilul de lucru.

Bluetooth

Activarea Activati aceasta optiune pentru a anula protectia la resetarea din fabrica a Android
protectiei la pentru contul Google definit Tn "Setari generale” — "Configurare Android" —
resetarea din "Android Enterprise” — "Protectie la resetarea din fabrica" Daca aceasta optiune
fabrica este activata si resetati dispozitivul, va trebui sa furnizati contul Google configurat

pentru a configura din nou dispozitivul.

Actualizarea
sistemului de
operare Control

Activati aceasta optiune pentru a seta comportamentul de actualizare la automat,
in fereastra sau amanat.

Politica de
actualizare

Automat: Instalati automat imediat ce este disponibila o actualizare. Fereastrata:
Se instaleaza automat in cadrul unei ferestre de intretinere zilnica. De asemenea,
aceasta optiune configureaza aplicatiile Play pentru a fi actualizate Tn cadrul
ferestrei. Acest lucru este foarte recomandat pentru dispozitivele chiosc, deoarece
acesta este singurul mod in care aplicatiile fixate Tn mod persistent in prim-plan pot
fi actualizate de Play. Amana: Amana instalarea automata pana la un maxim de 30
de zile.

Restrictii privind profilul personal. Disponibil numai pe dispozitivele Android 11 si mai
recente, cu Profil de lucru imbunatatit

Interziceti camera

Specifica daca camera nu este permisa in profilul personal.

Interziceti Bluetooth

Specifica daca bluetooth nu este permis in profilul personal.

Permiteti surse
necunoscute

Daca este activat, utilizatorii profilului de lucru pot incarca aplicatii prin
instalarea unui fisier .apk.
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| Managementul certificatelor

Aici puteti distribui certificate de incredere si certificate de identitate dispozitivelor dvs. Android 8 sau o
versiune mai recenta este necesar pentru a distribui certificate de Tncredere, iar Android 9 sau o
versiune mai recenta este necesar pentru a distribui certificate de identitate.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Cu "+" puteti adauga mai multe certificate.
Certificatele de Tncredere trebuie sa fie in format PEM.

Certificatele de identitate trebuie sa fie in format PKCS12.
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| Gestionarea conexiunilor
| wi

Pentru aceasta setare, efectuati preconfigurarea dispozitivelor utilizatorului final, pentru accesul la
punctele interne Access

Identificatorul setului de servicii (SSID) SSID pentru reteaua care urmeaza sa fie conectata

Retea ascunsa Activare, in cazul in care AP nu transmite SSID-ul

| Tip de securitate

Stabilirea tipului de securitate al AP

| wep

Parola Parola pentru AP
| wpawPA2

Parola Parola pentru AP
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| 802.1x EAP
Metoda EAP
PWD Identitate |dentitate
Parola Parola
PEAP |Protocolul de autentificare faza 2 niciunul Fara protocol suplimentar

MSCHAPV2 Protocolul MSCHAPV2

GTC Protocolul GTC
Certificat CA Certificat CA
Identitate Identitate

Identitate anonima

Identitate anonima

Parola Parola
TTLS |Protocolul de autentificare faza 2 niciunul Fara protocol suplimentar
PAP Protocolul PAP
MSCHAP Protocolul MSCHAP
MSCHAPV2 Protocolul MSCHAPV2
GTC Protocolul GTC
Certificat CA Certificat CA
Identitate Identitate
Identitate anonima Identitate anonima
Parola Parola
TLS Certificat CA Certificat CA
Identitate Identitate
Parold Parola
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| vPN

Nume conexiune Numele conexiunii VPN

| Tip VPN

| vPN

Client VPN

Client VPN AppTec

Configurarea gateway- | Selectati configuratia Gateway VPN (consultati Setari generale > Gateway
ului universal > Setari VPN)

VPN Always On Activati blocarea nativa
Activarea blocarii Activarea blocarii AppTec
AppTec
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Integrat (disponibil numai pe dispozitivele Samsung)

Tip de conexiune

PPTP

Server

Server

Activati criptarea PPTP

Activati criptarea PPTP

L2TP / IPSec PSK

Server

Server

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Activati L2TP Secret

Activati L2TP Secret

Secret L2TP

Secret L2TP

IPSec XAuth PSK

Server

Server

Identificator IPSec

Identificator IPSec

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

DNS Cautare
Domenii

DNS Cautare Domenii

Setari expert

Servere DNS

Servere DNS

Redirectionarea
rutelor

Redirectionarea rutelor

VPN deschis

Server

Server

Profil OpenVPN

Profil OpenVPN

Aplicatie OpenVPN

OpenVPN pentru Android (recomandat)

Conectare OpenVPN

Setari expert

Servere DNS

Servere DNS

Redirectionarea rutelor

Redirectionarea rutelor
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Samsung / Lebada puternica

Tip de PPTP
conexiune

Server

Server

Nume utilizator

Nume utilizator

Parola

Parola

Activati criptarea PPTP

Activati criptarea PPTP

L2TP / IPSec PSK

Server

Server

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Nume utilizator

Nume utilizator

Parola

Parola

Activati L2TP Secret

Secret L2TP

IPSec XAuth PSK

Server

Server

Identificator IPSec

Identificator IPSec

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Nume utilizator

Nume utilizator

Parola Parola

Setari expert |Servere DNS Servere DNS

Redirectionarea Redirectionarea rutelor

rutelor
Cisco Any Connect
Server Server
Mod certificat Dezactivat Dezactivat

Automata Automata

Setari expert Servere DNS Servere DNS

Redirectionarea rutelor Redirectionarea rutelor
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| VPN per aplicatie

Client VPN

Client VPN AppTec

Configurarea Selectati configuratia Gateway VPN (consultati Setari generale > Gateway
gateway-ului universal > Setiri VPN)
Aplicatii VPN Aplicatii VPN

VPN Always On

Activati blocarea nativa

VPN Always On

Activarea blocarii
AppTec

Activarea blocarii AppTec
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Samsung / Lebada puternica

Tip de PPTP
conexiune

Server

Server

Aplicatii VPN

Aplicatii VPN

Nume utilizator

Nume utilizator

Parola

Parola

Activati criptarea PPTP

Activati criptarea PPTP

L2TP / IPSec PSK

Server Server
Aplicatii VPN Aplicatii VPN
Cheie IPSec Cheie IPSec

precompartimentata

precompartimentata

Nume utilizator

Nume utilizator

Parola

Parola

Activati L2TP Secret

Secret L2TP

IPSec XAuth PSK

Server

Server

Aplicatii VPN

Aplicatii VPN

Identificator IPSec

Identificator IPSec

Cheie IPSec
precompartimentata

Cheie IPSec
precompartimentata

Nume utilizator

Nume utilizator

Parola

Parola

Setari expert  |Servere DNS

Servere DNS

Redirectionarea
rutelor

Redirectionarea rutelor
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| Restrictii

Aici puteti seta restrictiile, in ceea ce priveste gestionarea conexiunii

Permiteti roamingul de Permiteti datele mobile in roaming
date

Fortati roamingul de date |Daca este activat, roamingul pentru date mobile este activat permanent
(nu este recomandat!)
Aceasta setare suprascrie setarea "Allow Data Roaming"!

Utilizati serverul proxy Utilizarea unui server proxy HTTP, care este furnizat de setarile sistemului
http al sistemului in setari, depinde de reteaua conectata (WiFi sau APN)
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| Gestionarea PIM

| Gmail Exchange

Info: Aceasta configurare va fi aplicata aplicatiei Gmail. Deci trebuie sa aprobati si sa instalati Gmail.

Adresa eMall

Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders”, pe care le puteti utiliza pentru a lucra cu
acreditarile si nu efectuati modificari manual pe fiecare dispozitiv

Cu un clic pe le puteti afisa pentru tine

Nume gazda

Adresa de server a serverelor Exchange

server

Nume de Numele de autentificare pentru dispozitivul respectiv al utilizatorului final, va
utilizator rugam sa retineti si "Placeholders here

Semnatura Se poate atasa o semnatura (Indicatie: Unele dispozitive necesita formatare

HTML pentru semnatura)

Numarul de zile
anterioare pentru
sincronizare

Numarul de zile, care determina momentul Tn care e-mailurile sunt sincronizate
Tnapoi

Identificatorul
dispozitivului

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS Protokols und wird
in einigen Umgebungen bendotigt

Utilizati Secure
Sockets Layer
(SSL)

Utilizati o conexiune SSL

Acceptati toate
certificatele

Toate certificatele sunt acceptate. Va rugam sa selectati aceasta optiune, daca
Exchange Server utilizeaza un certificat auto-semnat

Permiteti conturile
negestionate

Permiteti utilizatorilor sa adauge sau sa elimine orice cont Exchange, altul decat
contul specificat in aceasta configuratie gestionata. Daca aceasta setare este
activata, nu puteti Tmpiedica utilizatorii sa adauge alte conturi Exchange la Gmail.
De asemenea, nu puteti controla partajarea datelor intre alte aplicatii si conturile
Exchange adaugate de utilizatori. Aceasta setare trebuie activata numai daca
utilizatorii trebuie sa mentina mai mult de un cont Exchange de lucru in Gmail.

Certificat de client

Certificat client. Necesar numai daca serverul dvs. de e-mail se asteapta ca
acesta sa fie prezent.

| Gestionarea aplicatiilor
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| Enterprise App Manager
| Aplicatii instalate (numai la nivel de dispozitiv)

Aici vor fi afisate toate aplicatiile care sunt instalate in container.

e | INSTALLED APPS

Installed Apps Y Filter

Applicatan Name 1:"' A Version Code D Package Mame

AppTec3B0 20205010 20205010 21 MB corapplec3sl. android mdm

Open Camera 1483 1] 173 MB net solcefange opencamera

Package Names 02129 22 1.24 MB com.csdroid. pky

Photalirector 14.50 90140500 100.43 MB. com.cyberlink photodirectar

e coof
0000 .[F

SmartThings 1.7.6023 17E023010 THIE ME COM.SamEUng androsd aneconnect
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| Aplicatii de sistem (numai la nivel de dispozitiv)

Sub "Aplicatii de sistem"”, toate aplicatiile si serviciile care au fost deja instalate pe dispozitivul
utilizatorului final de catre producatorul dispozitivului vor fi listate pentru dvs.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Aplicatii obligatorii

Sub Aplicatii obligatorii, puteti stabili aplicatiile obligatorii obligatorii. Utilizatorului i se va solicita in mod
continuu sa instaleze aceasta aplicatie desemnata, daca este o aplicatie InHouse. Aplicatiile Play
Store vor fi instalate automat.

Prin intermediul , poate fi definita aplicatia obligatorie obligatorie.

Aceasta poate fi o aplicatie interna din "Aplicatii interne Android", pe care ati incarcat-o in Setari
generale.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

De asemenea, puteti selecta si incarca direct un fisier apk cu "Incarcare aplicatie interna".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Daca instalati o aplicatie In-House, veti avea posibilitatea de a activa "Pastrati la zi". Daca aceasta

este activata si ati definit o versiune mai noua in baza de date a aplicatiei In-House, aplicatia va fi
actualizata pe dispozitiv.
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Sau poate fi o aplicatie "AE Play Store" din Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Doar "AE Play Store Apps" aprobate vor fi afisate in aceasta fila.

Pentru a aproba o "AE Play Store App", accesati "Setari generale" > "Administrare aplicatii" > "AE
Play

Store" si adaugati o aplicatie prin intermediul butonului care va va redirectiona catre fila "Play Store
Apps" (sau puteti merge direct la fila "Play Store Apps").

in fila "Aplicatii Play Store" puteti cuta aplicatii. Cand faceti clic pe o aplicatie, se deschide pagina
aplicatiei si aici puteti aproba aplicatia facand clic pe "Aproba".
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| Aplicatii de sistem AE

Aici puteti defini o lista care contine aplicatii de sistem specifice care ar trebui sa fie activate pe
dispozitive.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Daca faceti clic pe buton, puteti alege dintr-o lista de aplicatii de sistem posibile furnizate de Google
sau puteti introduce direct numele pachetului unei aplicatii de sistem care trebuie activata.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Va rugam sa retineti ca aplicatiile de sistem din lista furnizata de Google sunt doar aplicatii care pot fi
aplicatii de sistem, dar nu trebuie neaparat sa fie aplicatii de sistem pe dispozitivele dvs.

Cu toate acestea, aceasta lista afecteaza numai aplicatiile care sunt deja preinstalate.

Adaugarea de aplicatii care nu sunt preinstalate pe dispozitivele dvs. nu va afecta dispozitivele,

indiferent daca aplicatia este din lista furnizata de Google sau daca numele pachetului de aplicatii este
introdus direct.
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| Restrictii si setari
| Setari de gestionare a aplicatiilor

Aici puteti configura comportamentul dispozitivului in ceea ce priveste actualizarile aplicatiilor.

Frecventa verificarilor | Specificati intervalul in care clientul AppTec va cauta actualizari pentru

de actualizare aplicatii. Valoarea implicita este de 24 de ore.

Prag Wi-Fi Aplicatiile care sunt mai mari decéat dimensiunea specificata vor fi descarcate
prin Wi-Fi. Daca este selectat "Doar Wi-Fi", toate aplicatiile vor fi descarcate
prin Wi-Fi.

| Magazin de aplicatii pentru intreprinderi
| In-House

Sub punctul "In-House", puteti incarca si distribui aplicatii dezvoltate intern.
Cu ajutorul simbolului, puteti distribui aplicatii In-House suplimentare.

Daca instalati o aplicatie In-House, veti avea posibilitatea de a activa "Pastrati la zi". Daca aceasta
este activata si ati definit o versiune mai noua in baza de date a aplicatiei In-House, aplicatia va fi
actualizata pe dispozitiv.

e | I -HOU SE

In-House
- Application Name H Mative Code

Daca nu ati distribuit aplicatii In-House, veti primi urmatoarea prezentare generala:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Pentru aceasta, faceti clic pe "Upload In-House App", apoi veti primi urmatoarea prezentare generala:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Acum, alegeti cu "Cautare..." un fisier .apk si apoi faceti clic pe "incarcare”.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Aplicatia dvs. va fi acum incarcata, in mijlocul cercului veti vedea un indicator procentual, care arata
cat de mult din aplicatie a fost deja incarcata.
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In cazul in care incarcarea aplicatiei dvs. In-House a avut succes, puteti gisi aplicatia incarcata in
Catalogul de aplicatii.

Utilizatorul are acum optiunea de a vedea si instala aceasta aplicatie in AppTec Store pe dispozitivul
utilizatorului final, la categoria "In-House".

IN-HOLISE

In-House

-Mm r“ . rl ) 1" r‘l E‘ 0 1" M-

Firelax WIFTH 28 67 WB g marilla frefox

Datorita faptului ca aceasta nu implica o aplicatie Google PlayStore, utilizatorul nu are nevoie de un ID
Google stocat pe dispozitivul utilizatorului final respectiv.

| Magazin Play pentru intreprinderi

| AE Magazin Play

Aici puteti adauga aplicatii la Android Enterprise Playstore. Va rugam sa retineti ca trebuie sa aprobati
aplicatiile cu ajutorul contului de administrator AE inainte de a le putea adauga.

Pentru aprobarea unei aplicatii, va rugam sa consultati instructiunile din Aplicatii obligatorii.
| Gestionarea continutului

| ContentBox

Aici puteti activa ContentBox.

De indata ce comutati "Enable ContentBox" la "On", o aplicatie ContentBox separata va fi instalata
automat pe dispozitivul utilizatorului final.
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| Browser securizat

Aici puteti configura setarile pentru AppTec Secure Browser.

De indata ce comutati sectiunea "Browser securizat" la "Activat”, o aplicatie browser separata va fi
instalata automat pe dispozitivul utilizatorului final.

Solicitare parola Cereti utilizatorului sa configureze si sa utilizeze o parola pentru a
accesa browserul.

Lungimea minima necesara |Setati numarul necesar de caractere pentru parola
a parolei

Calitatea parolei necesare |Setati calitatea parolei necesare

Restrictionati descarcarile /

Deschideti in
Restrictionarea incarcarilor

Incarcati lista alba O lista de URL-uri pentru care incarcarea va fi permisa intotdeauna.
Permiteti copierea Permiteti copierea, tdierea sau partajarea textului din paginile web.
Permiteti capturarea Permiteti capturarea de capturi de ecran.
ecranului

Frecventa curatarii datelor Selectati frecventa cu care TOATE datele utilizatorului (istoric, cache
etc.) ar trebui eliminate automat.

Marcaje companie Marcajele vor aparea in folderul "Marcaje companie" din marcajele
browserului.
Acestea nu sunt editabile de catre utilizator.

Ascundeti bara de adrese

Lista alba Tn browser (fara Activeaza lista alba URL pe partea de client.
Universal Gateway) e Marcajele companiei sunt intotdeauna pe lista alba

e Suportat numai pentru 100 de URL-uri

e Varugam sa utilizati Universal Gateway pentru Black- si
Whitelisting nelimitat

URL-uri pe lista alba O lista de URL-uri permise.

Liste negre si albe bazate pe |Lista neagra are urmatoarele cerinte:
gateway
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Un Gateway universal AppTec functional ("Setari generale" —
"Gateway universal")

e O configuratie VPN functionald cu un server DNS specificat
("Setari generale" - "Universal Gateway" — "Setari VPN")

e O configurare a listei negre ("Setari generale" — "Universal
Gateway" — "Lista neagra a domeniului")

e O conexiune VPN valida in profil ("Gestionarea conexiunii" —
IIVPNII)
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| Configurare Android

| Generalitati

| Prezentare generala a profilului grupului (numai la nivel de grup)

Atunci cand deschideti un profil de grup, veti obtine o prezentare generala rapida a profilului.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nume profil Numele profilului (poate fi modificat aici)

Sistem de Sistemul de operare pentru care este creat profilul

operare

Creat la Momentul creatiei

Creat de Creatorul profilului

Ultima Ora ultimei modificari a profilului

schimbare

Schimbat de Contul care a efectuat ultimele modificari

Revizuirea Revizuirea starii profilului salvat

actuala a

profilului

Revizuire profil |Revizuirea profilului atribuit ("Atribuie acum"). Daca eticheta afiseaza "(invechit)" in

eliberata spatele textului, iTnseamna ca ati salvat profilul, dar nu I-ati atribuit inca, astfel incat
dispozitivele vor primi in continuare o versiune mai veche.
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| Prezentare generala a dispozitivului (numai la nivel de dispozitiv)

Daca va aflati pe un dispozitiv, veti primi o recapitulare generala a dispozitivului selectat, care contine
urmatoarele informatii:

Numele dispozitivului Numele dispozitivului

Ultima locatie cunoscuta Ultimele coordonate GPS cunoscute

Numar de telefon Numar de telefon

Aplicatii obligatorii atribuite Numarul de aplicatii obligatorii alocate

Versiunea sistemului de operare |Versiunea sistemului de operare al dispozitivului

Sistem de operare Sistem de operare (Android / iOS / Windows Phone)

Numarul de serie Numarul de serie al dispozitivului

Proprietatea dispozitivului Dispozitiv corporativ sau privat

Tip dispozitiv Telefon sau tableta

Tnradacinat Stare, indicand daca dispozitivul a fost radacinat

Conform In conformitate cu liniile directoare

Adresa IP Adresa IP

Vazut ultima data Momentul in care dispozitivul s-a conectat ultima data la AppTec
Ultimul impuls Moment in timp, cand serverul a trimis un push catre dispozitiv
Atribuirea utilizatorului Un dropdown pentru a atribui dispozitivul altui utilizator
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| Revizuirea configuratiei (numai la nivel de dispozitiv)

Aici veti primi o prezentare generala a profilului de grup care este atribuit dispozitivului.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Daca faceti clic pe profilul grupului, veti accesa direct profilul si veti putea efectua setarile.
Cu ajutorul simbolului, puteti readuce aplicatiile alocate la setarile profilului de grup.
Cu ajutorul simbolului, puteti reseta profilul dispozitivului pentru a nu avea niciun fel de setari.

"Newer Revision available" indica faptul ca profilul grupului a fost modificat si salvat, dar nu a fost
atribuit. Profilul de grup trebuie sa fie atribuit cu "Assign now" la nivel de grup pentru a aplica
modificarile dispozitivelor.

| Jurnalul dispozitivului (hnumai la nivel de dispozitiv)

| Jurnal de comanda

Aici puteti vedea ce comenzi au fost emise pentru dispozitiv Si care este starea lor.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Comenzile create de "System Automated" sunt create automat de sistem.
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| Stari posibile ale comenzii

Dispozitiv impins

O solicitare push a fost trimisa catre serviciul push (de exemplu, APNS)
pentru a indica dispozitivului sa se conecteze din nou la serverul EMM.

Comanda creata

Comanda a fost creata in sistem.

Comanda trimisa

Comanda a fost trimisa catre dispozitiv dupa ce acesta s-a conectat la server.

Comanda executata

Comanda a fost executata cu succes.

Comanda esuata

Comanda a esuat. *

Comanda esuata
partial

in functie de sistemul de operare al dispozitivului, unele comenzi pot fi grupate
impreuna.
n acest caz, unele parti ale acestui grup de comanda au esuat. *

Comanda executata,
eventual esuata

Comanda a fost executata, dar poate ca nu a fost.

Comanda Repushed

Comanda a fost respinsa de un utilizator.

Aruncata

Comanda a fost eliminata. De exemplu, pentru ca a fost inlocuita de o alta
comanda sau pentru ca dispozitivul a fost inrolat din nou si comenzile vechi
au fost eliminate

*Daca exista un semn al exclamarii in spatele mesajului, puteti obtine mai multe informatii trecand cu
cursorul peste pictograma.
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| Setari dispozitiv

| Configurare client

Aici puteti efectua urmatoarele configuratii pe dispozitivul Android:

Mesaj de avertizare dupa
dezactivarea gestionarii
dispozitivelor

Mesaj de avertizare stabilit dupa dezactivarea gestionarii
dispozitivelor

Timp de neconformitate

Limita de timp dupa care se va efectua "Actiunea de executare dupa
conformitate", daca dispozitivul nu este conform.

Min. 1 minut

Max. 24 de ore

Actiune de punere in aplicare
dupa expirarea termenului de
conformitate

Actiunea care trebuie intreprinsa imediat ce un dispozitiv devine
neconform.
e nu faceti nimic = nicio actiune

e Dispozitiv de blocare = dispozitiv de blocare

e Stergere dispozitiv = dispozitivul va fi restaurat la setarile din
fabrica

Frecventa colectarii datelor

Frecventa cu care trebuie colectate informatiile despre
dispozitiv/GPS

Frecventa batailor inimii
dispozitivului

Intervalul in care dispozitivul trebuie sa contacteze serverul
AppTec360

Min. 1 minut

Max. 24 de ore

Activati actualizarile locatiei

Daca este activat, dispozitivul trimite actualizari ale locatiei catre
serverul AppTec360

Locatie Ora actualizarii

Determina in ce intervale de timp dispozitivul trimite actualizari ale
locatiei catre AppTec

Utilizati Google Location
Accuracy pentru actualizarea
locatiei

Daca este activata, precizia locatiei Google (cunoscuta anterior ca
locatie de retea) va fi utilizata pentru actualizarile locatiei (daca
aceasta a fost dezactivata la "Restrictii”, atunci aceasta setare nu va
afecta nimic)

Utilizati locatia GPS pentru
actualizarea locatiei

Daca este activat, GPS-ul va fi utilizat pentru actualizarea locatiei
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Permiteti locatii fictive (false) |Permite falsificarea informatiilor de localizare prin intermediul
aplicatiilor terta parte

Actiune de pierdere a Va permite sa setati o0 anumita actiune care va fi efectuata dupa un
conexiunii anumit numar de batai de inima esuate
Modul de aplicare a politicii Defineste gradul de agresivitate cu care clientul AppTec360 solicita

utilizatorului sa efectueze anumite actiuni care necesita introducerea
datelor de catre utilizator.

Interval (implicit) = solicita Tn intervale, astfel incét utilizatorul sa
poata pune acest lucru in fundal pentru un timp.

Nicio alerta = nicio fereastra pop-up pentru orice interactiune
necesara. Trebuie sa deschideti manual clientul AppTec360 pentru a
verifica daca exista o actiune necesara

Alerta constanta = Utilizatorul poate efectua numai actiunea
necesara. Clientul AppTec360 se va impune in prim-plan daca
utilizatorul incearca sa il evite

Blocarea versiunii AppTec360 |Va permite sa definiti o versiune a Clientului AppTec360 care este
versiunea maxima la care se actualizeaza clientul.

| Wallpaper
Aici puteti defini un tapet personalizat.

"Specify a Color" va permite sa definiti o culoare Tn format hexazecimal (de exemplu, #000000).
Numai valorile hexagonale sunt permise.

"Setati imaginea ca fundal" va permite sa incarcati o imagine. Va rugam sa fiti constienti de faptul ca
diferite dispozitive cu diferite lansatoare si versiuni ale sistemului de operare functioneaza diferit. Nu
exista o linie directoare generala pentru dimensiune si raport, deoarece acestea depind de dispozitiv.

Utilizati JPG (sau JPEG) sau PNG pentru formatul de fisier.

| Gestionarea activelor (numai la nivel de dispozitiv)

| Gestionarea activelor

325



Manual de administrare AppTec360

9 APPTEC360

Unified Endpoint Management

| Informatii despre dispozitiv

Model

Denumirea modelului dispozitivului

Sistem de operare

SO

Versiunea sistemului de operare |Versiunea sistemului de operare

Sprijin AE

Suport pentru Android Enterprise (container si complet gestionat)

Numarul de serie

Numarul de serie

Numele dispozitivului

Numele dispozitivului

Starea bateriei

Starea bateriei

Memorie libera / totala

Memorie libera / totala

Samsung KNOX

Nivelul APl Samsung KNOX

Card SD disponibil

Card SD disponibil

Card SD emulat

Card SD emulat

Card SD detasabil

Card SD detasabil

SD Memorie libera / totala

SD Liber / Total memorie card SD

| Wi-Fi
Adresa IP Adresa IP a dispozitivului
WiFi MAC Adresa MAC WiFi
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| Celulare

Statut

Stare (cartela SIM instalatad)

Numar de telefon

Numar de telefon

Roaming (voce /
date)

Roaming pentru voce / date

Starea de roaming

Starea curenta de roaming

Adresa IP

Adresa IP

Operator/Carrier

Operator/Carrier

Tehnologie Tehnologie celulara

celulara

IMEI Numarul IMEI

ICCID Acesta este ID-ul cartelei SIM, de multe ori si un Smartcard sau o cartela cu
circuit integrat (ICC)

IMSI Identitatea internationala a abonatului mobil (IMSI) ofera in retelele mobile GSM

si UMTS o identificare definitiva a utilizatorilor retelei
IMSI este compus din maximum 15 cifre si este configurat n felul urmator:
* Codul tarii mobile (MCC), 3 cifre

e Codul retelei mobile (MNC), 2 sau 3 cifre

e Numarul de identificare a abonatului mobil (MSIN), 1-10 cifre

Actual MCC/MNC

Consultati "SIM MCC/MNC"

SIM MCC/MNC

Codul tarii mobile este un identificator de tara stabilit de ITU conform
standardului E.212. Acesta functioneaza impreuna cu codul retelei mobile (MNC)
pentru identificarea retelei mobile.

Inseamna tara/codul retelei mobile a cartelei SIM.

Daca va deplasati intr-o alta retea mobila, atunci, in mod logic, "MCC/MNC
curent” si "SIM MCC/MNC" vor fi diferite.
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Managementul securitatii

| Anti-furt (numai la nivel de dispozitiv)

| Informatii GPS (numai la nivelul dispozitivului)

Aici puteti stabili locatia curenta/ultima a dispozitivului. Localizarea poate fi protejata cu una sau chiar
doua parole - Consultati: Setari generale - Confidentialitate - Acces GPS

20200509 160573 Iy

AT ARGATTE TaMsoAN

| Stergere si blocare (numai la nivel de dispozitiv)

Sub "Stergere si blocare”, puteti efectua urmatoarele trei actiuni:

Stergere Dispozitivul este readus la setarile din fabrica (datele corporative, precum si cele
completa personale sunt sterse)

Stergere Doar datele corporative sunt eliminate de pe dispozitivul utilizatorului final (toate
Enterprise aplicatiile, datele, etc. care au fost furnizate de AppTec360)

Ecran de Blocarea ecranului este activata, este suficient sa deblocati dispozitivul cu ajutorul
blocare parolei dispozitivului/PIN

| Mesaj (numai la nivel de dispozitiv)

Puteti completa subiectul si un mesaj si sa 1l trimiteti unui dispozitiv al utilizatorului final. Acest mesaj
va fi afisat in clientul AppTec360.
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Send Message X

Subject
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Message

Send Message

| Configuratia de securitate
| Codul de acces

Sub "Cod de acces" puteti trimite o parola pentru dispozitiv, fiind disponibile urmatoarele optiuni de
setare
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Lungimea minima a parolei

Stabileste numarul minim de simboluri pe care trebuie sa le
aiba o parola

Calitatea parolei

Puterea parolei

Nespecificat = nespecificat

Fiecare parola este ok = fiecare parola este acceptabila
cel putin caractere numerice = trebuie sa contina cel putin
caractere numerice

cel putin caractere complexe = trebuie sa contina cel putin
caractere speciale

cel putin caractere alfanumerice = trebuie sa contina cel putin
caractere alfanumerice

cel putin caractere alfabetice = trebuie sa contina cel putin
caractere alfabetice

Timp maxim de inactivitate blocare

Timeout maxim al ecranului. Aceasta configureaza doar
valoarea maxima care poate fi selectata de utilizator

Minimum de litere minuscule necesare
in parola

Minimum de litere minuscule necesare in parola

Minimum de litere majuscule necesare
in parola

Minimum de litere majuscule necesare in parola

Numarul minim de caractere din afara
literelor necesare in parola

Numarul minim de caractere din afara literelor necesare in
parola

Minimum de cifre numerice necesare
in parola

Minimum de cifre numerice necesare n parola

Simboluri minime necesare in parola

Simboluri minime necesare n parola

Timpul de expirare a parolei

Se stabileste, interval de timp dupa care parola expira si
trebuie emisa o noua parola

Restrictionarea istoricului parolelor

Numarul de parole utilizate anterior care nu sunt permise

Numarul maxim de incercari de parole
esuate

Stabileste de céate ori o parola poate fi introdusa incorect,
Tnainte de a se efectua o stergere completa a dispozitivului

331




9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| Criptare

In acest punct, puteti cripta memoria interna a dispozitivului, precum si memoria cardului SD.

Cereti criptarea Daca aceasta setare este activata, memoria dispozitivului va fi criptata, atata
stocarii timp cat dispozitivul accepta aceasta functionalitate.

Odata ce memoria dispozitivului a fost criptata pentru prima data, nu mai este
posibila desecretizarea acesteia.

De asemenea, Politica privind parola va fi schimbata automat la 6 simboluri
alfanumerice

Necesita criptarea [Aceasta setare se aplica numai dispozitivelor Samsung!

cardului SD Daca aceasta setare este activata, cardul SD extern poate fi criptat si poate fi
decriptat manual numai pe dispozitivul utilizatorului final.

De asemenea, Politica privind parola va fi schimbata automat la 6 simboluri
alfanumerice

| AntiVirus

Activarea AntiVirus va instala Ikarus pe dispozitive. Va rugam sa retineti ca acest lucru necesita o
licenta separata care poate fi introdusa in Setari generale — Gestionare aplicatii — Aplicatii terte.

Scanare automata |Defineste daca Ikarus scaneaza sau nu automat si cat de des efectueaza
aceasta scanare

Activarea "Scanare automata completd" va efectua o scanare completa. in caz
contrar, va fi efectuata o scanare rapida

Actualizari Activeaza actualizarile automate ale bazei de date a virusilor si stabileste
automate frecventa acestora

Protectia Permite scanarea aplicatiilor in plus fata de scanarea obisnuita care scaneaza
aplicatiilor doar fisierele

Protectia cardului |Activeaza protectia cardului SD. Fara aceasta, scanarea este limitata la spatiul
SD de stocare local

Actualizare numai |Limiteaza actualizarea la Wi-Fi
Wi-Fi

| Sfarsitul duratei de viata (numai la nivel de dispozitiv)

| Stergere (numai la nivel de dispozitiv)
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Sub "Stergere", puteti readuce dispozitivul la setarile din fabrica. Aici, atat datele corporative, cat si
cele private vor fi sterse de pe dispozitivul utilizatorului final.

Cu un clic pe "Simbolul minus" ar trebui sa primiti urmatorul mesaj

Memoria cardului SD va fi, de asemenea, stearsa

Stergeti si cardul SD?

Wipe Device

Are you sure to wipe the device ?

Cu "Da" puteti efectua stergerea.

Sub "Raport stergere" pot fi afisate urmatoarele elemente

Sters de Istoricul persoanei care a efectuat stergerea

Data Data
Stare (de exemplu, daca stergerea a fost efectuata cu succes)

Statut

| Setari de restrictionare

| Restrictii

Aici, pot fi restrictionate si blocate o varietate de lucruri.
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Activati camera

Permiteti utilizarea camerei

Fortati sincronizarea automata

Se refera la interfata "Sync"

Pornit = sincronizarea este activata permanent
Oprit = sincronizarea este dezactivata permanent
Alegerea utilizatorului = selectat de catre utilizator

Forta Bluetooth

Pornit = Bluetooth este activat permanent
Oprit = Bluetooth este dezactivat permanent
Alegerea utilizatorului = selectat de catre utilizator

Forta GPS

Pornit = GPS-ul este activat permanent
Oprit = GPS este dezactivat permanent
Alegerea utilizatorului = selectat de catre utilizator

Fortati acuratetea locatiei Google

On = Localizare permanenta pe internet
Oprit = Dezactivarea permanenta a localizarii pe internet
Alegerea utilizatorului = selectat de catre utilizator
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Pentru dispozitivele Samsung cu interfata KNOX 1.0 sau superioard, sunt disponibile urmatoarele

optiuni de configurare.

Permiteti cardul SD

Permiteti cardul SD

Permiteti scrierea pe cardul SD

Permiteti "scrierea” pe cardul SD

Permiteti capturarea ecranului

Permiteti capturarea ecranului

Permiteti Clipboard

Permiteti clipboard

Copierea de rezerva a setarilor si a
datelor aplicatiei in Google Cloud

Oprit = dezactivarea Google Backup
Activat = activati Google Backup
Alegerea utilizatorului = selectat de catre utilizator

Permite depanarea USB

Permite depanarea USB (este utilizata, de exemplu, pentru
crearea jurnalelor dispozitivului (ADB))

Permiteti Google Crash Report

Permiteti ca Google Crash Report sa fie trimis din aplicatii

Permiteti resetarea din fabrica

Permite utilizatorului sa readuca dispozitivul la setarile din
fabrica

Permiteti actualizarea OTA

Permiteti actualizarile "prin aer"

Permiteti stocare gazda USB

Daca este activata, memoria USB, sub forma unui HD sau a
unui cititor de carduri SD, poate fi conectata

Permiteti USB Media Player
(MTP,PTP)

Permiteti USB Media Player (MTP,PTP)

Permiteti microfonul

Activat = permite microfonul pentru aplicatii terta parte
Dezactivat = blocarea microfonului pentru aplicatiile terta parte
Alegerea utilizatorului = utilizatorii pot selecta, daca aplicatia
terta parte are acces la microfon

Permiteti NFC (Near Field
Communication)

Permiteti NFC

Permiteti surse necunoscute (APK
Sideloading)

Daca este activata, este permisa incarcarea laterala a aplicatiilor
(fisiere APK).

Odata ce aceasta setare este dezactivata, utilizatorul trebuie sa

0 activeze manual atunci cand permiteti din nou instalarea APK-

urilor din surse necunoscute.

Permiteti crearea de utilizatori

Permite crearea de utilizatori multipli

| Proprietar dispozitiv AE
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(Dispozitivul trebuie sa fie in modul Android Enterprise Device Owner) Se recomanda crearea
dispozitivelor ca dispozitive "Android Enterprise” si nu ca dispozitive "Android".

Securitate

Interziceti locatia de partajare

Specifica daca unui utilizator nu i se permite sa activeze
partajarea locatiei.

Interziceti Safe Boot

Specifica daca utilizatorului nu i se permite sa reporneasca
dispozitivul Tn modul de pornire sigura.

Nu permite resetarea retelei

Specifica daca unui utilizator nu i se permite sa reseteze
setarile de retea din Setari.

Nu permite resetarea din fabrica

Specifica daca unui utilizator ii este interzisa resetarea
dispozitivului.

Activeaza ADB

Permite conectarea la un PC prin ADB

Dezactivati cheia de protectie

Dezactiveaza Keyguard

Proprietar dispozitiv Informatii
privind ecranul de blocare

Seteaza informatiile despre proprietarul dispozitivului care
urmeaza sa fie afisate pe ecranul de blocare.

Aplicarea conformitatii

Mode Prompt User - Utilizatorul va fi rugat sa efectueze
actiunile necesare.

Modul Lock-Down Container - Ascundeti toate aplicatiile pana
cand toate cerintele sunt indeplinite

Gestionarea aplicatiilor

Permiteti legarea aplicatiilor intre
profiluri

Permite aplicatiilor din profilul parinte sa gestioneze linkurile web
din profilul gestionat.

Interziceti controlul aplicatiilor

Specifica daca unui utilizator nu i se permite sa modifice aplicatii in
Setari sau lansatoare.

Interziceti instalarea aplicatiei

Specifica daca unui utilizator i este interzisa instalarea de aplicatii.

Interziceti dezinstalarea
aplicatiilor

Specifica daca unui utilizator nu i se permite sa dezinstaleze
aplicatii.

Politica de autorizare in timpul
rularii

Specifica modul in care vor fi gestionate noile cereri de permisiune
din partea aplicatiilor.

Permiteti surse necunoscute

Daca este activata, utilizatorii pot incarca aplicatii prin instalarea
unui fisier .apk.
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Conectivitate

Interziceti Specifica daca unui utilizator ii este interzisa configurarea retelelor mobile.
configurarea retelei

mobile

Interziceti Specifica daca unui utilizator nu i se permite sa configureze Tethering si
configuratia hotspoturi portabile.

Tethering

Interziceti Specifica daca unui utilizator 1i este interzisa configurarea unui VPN.
configuratia VPN

Interziceti Specifica daca unui utilizator nu i se permite sa schimbe punctele de acces

configurarea Wifi | WiFi.

Interzice iesirea Specifica daca utilizatorului nu i se permite sa utilizeze NFC pentru a transmite
fasciculului NFC date din aplicatii.

Blocare configurare | Aceasta setare controleaza daca configuratiile WiFi create de o aplicatie a

WiFi proprietarului dispozitivului ar trebui sa fie blocate (adica sa fie editabile sau
detasabile numai de aplicatia proprietarului dispozitivului, nu si de aplicatia
Setari).

Activarea Activeaza roamingul de date

roamingului de date

Bluetooth
Interziceti Bluetooth Specifica daca bluetooth nu este permis pe dispozitiv. Necesita Android
8.0
Interziceti partajarea Specifica daca partajarea bluetooth de iesire nu este permisa pe
Bluetooth dispozitiv. Necesita Android 8.0
Interziceti configurarea Specifica daca unui utilizator ii este interzisa configurarea bluetooth.
Bluetooth
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Gestionarea conturilor

Interzice adaugarea Specifica daca unui utilizator nu i se permite sa adauge profiluri gestionate.
profilului gestionat Necesita Android 8.0

Interzicerea adaugarii | Specifica daca unui utilizator ii este interzis sa adauge noi utilizatori.
de utilizatori

Interziceti eliminarea Specifica daca profilurile gestionate ale acestui utilizator pot fi eliminate,
profilului gestionat altfel decat de catre proprietarul profilului sau. Necesita Android 8.0

Interzicerea modificarii | Specifica daca unui utilizator i este interzis sa adauge si sa elimine conturi,
contului cu exceptia cazului in care acestea sunt adaugate programatic de
Authenticator.

Telefonie

Interzicerea apelurilor de |Specifica faptul ca utilizatorului nu i se permite sa efectueze apeluri
iesire telefonice externe.

Interzicere SMS Specifica faptul ca utilizatorului nu i se permite sa trimita sau sa
primeasca mesaje SMS.

Sistemul

Interzicerea crearii Specifica ca ferestrele in afard de ferestrele aplicatiei nu trebuie create.
ferestrelor

Interzicerea setului User | Specifica daca unui utilizator nu i se permite sa isi schimbe pictograma.
Icon

Interziceti Set Wallpaper |Restrictie utilizator pentru a nu permite setarea unui tapet de fundal.

Dezactivati bara de stare |Dezactivarea barei de stare blocheaza notificarile, setérile rapide si alte
suprapuneri de ecran care permit evadarea de pe un dispozitiv de unica
folosinta.

Activati timpul automat Seteaza automat ora.

Activati fusul orar automat |Seteaza automat fusul orar.

Raméane pornit in timp ce |Dispozitivul va raméne activ in timp ce este conectat la o sursa de
este conectat la priza alimentare.

Depozitare

Interziceti Specifica daca unui utilizator nu i se permite sa dezactiveze verificarea
dezactivarea aplicatiilor.
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verificarii aplicatiei

Interziceti montarea |Specifica daca unui utilizator nu i se permite sa monteze suporturi externe

suporturilor fizice fizice.

Activati serviciul de |[Serviciul de backup gestioneaza toate mecanismele de backup si restaurare
backup de pe dispozitiv. Daca setati acest lucru la fals, datele nu vor mai putea fi

salvate sau restaurate. Serviciul de backup este dezactivat in mod implicit.
Necesita Android 8.0

Activare stocare in  [Permite utilizarea USB Mass Storage.

masa USB

Tastatura

Interziceti completarea
automata

Specifica daca unui utilizator nu i se permite sa utilizeze serviciile de
completare automata. Necesita Android 8.0

Interzicerea copierii si lipirii
ntre profiluri

Specifica daca ceea ce este copiat in clipboard-ul acestui profil poate fi
lipit in profilurile conexe.

Sunet

Neadmiterea ajustarii
volumului

Specifica daca unui utilizator ii este interzisa ajustarea volumului
principal.

Dezactivare Dezactivare
microfon

Specifica daca unui utilizator nu i se permite sa regleze volumul
microfonului.

Dispozitiv mut

Dispozitiv mut.

Politica de actualizare a sistemului

Controlati actualizarile
sistemului de operare

Activati aceasta optiune pentru a seta comportamentul de
actualizare la automat, Tn fereastra sau amanat.
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| Container BYOD

| Android Enterprise

| Android Enterprise

Activati Android
Enterprise

Activati Android Enterprise (AE). AE este acceptat incepand cu Android 5.1 si
versiunile ulterioare.

Aplicarea
conformitatii

Mode Prompt User - Utilizatorul va fi rugat sa efectueze actiunile necesare.
Modul Lock-Down Container - Ascundeti toate aplicatiile pana cand toate
cerintele sunt indeplinite

Politica de
autorizare n timpul
rularii

Invitati utilizatorul sa solicite noi permisiuni

Intotdeauna acordati noi cereri de permisiune noi

Refuzati intotdeauna noile cereri de permisiune

Atentie: Unele aplicatii au probleme cu recunoasterea permisiunilor daca
acestea sunt setate automat. Daca acordati intotdeauna permisiuni Si
ntdmpinati probleme cu aplicatiile care spun ca lipsesc permisiunile, setati
acest lucru la "prompt user"” si reinstalati aplicatia

Permiteti scoaterea
clipboard-ului

Permite copierea si lipirea din interiorul containerului in exterior

Permiteti rezolutia
ID-ului apelantului

Afiseaza numele pentru un apel primit pe baza contactelor din container

Permiteti rezolvarea
cautarii contactelor

Permite cautarea numelor in contactele din container atunci cand efectuati
apeluri

Permiteti partajarea
contactelor
Bluetooth

Permite accesul la contactul containerului Tn masina

Interzice iesirea
fasciculului NFC

Dezactiveaza NFC pentru container

Permiteti surse
necunoscute

Daca este activata, utilizatorii pot incarca aplicatii prin instalarea unui fisier .apk.

Permite depanarea
USB

Daca este activata, utilizatorii pot activa depanarea USB.

Interzicerea
modificarii contului

Interzice crearea, stergerea si modificarea conturilor din container
Retineti ca unele aplicatii trebuie sa creeze sau sa modifice conturi pentru a
functiona conform asteptarilor
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| Gmail Exchange

Va permite sa configurati Gmail in container. Va rugam sa retineti ca activarea acestei configuratii nu
instaleaza automat aplicatia. Trebuie Tn continuare sa adaugati aceasta aplicatie ca aplicatie

obligatorie.

Adresa de e-mail

Adresa de e-mail

Nume gazda server

Nume gazda server

Nume de utilizator

Nume de utilizator

Semnatura

Semnatura

Numarul de zile anterioare pentru
sincronizare

Numarul de zile anterioare pentru sincronizare.

Identificatorul dispozitivului

Identificator EAS. Pastrati acest camp gol daca mediul dvs. nu
necesita acest lucru

Utilizati Secure Sockets Layer (SSL)

Activeaza utilizarea SSL. Dezactivarea acestei optiuni poate
reduce securitatea

Acceptati toate certificatele

Accepta toate certificatele. Activarea acestei optiuni poate
reduce securitatea

Permiteti conturile negestionate

Permite utilizatorului sa adauge conturi suplimentare

Certificat de client

Incarcati certificatul clientului daca serverul Exchange necesita
acest lucru

| Aplicatii de sistem AE

Aici puteti activa aplicatiile de sistem pentru Android Enterprise Container. Va rugam sa retineti ca
aplicatia specificata trebuie sa se afle in spatiul de stocare al sistemului, altfel nu se intampla nimic.

| Codul de acces al containerului

Numai pentru Android 7.0 sau mai mare

Va permite sa setati o cerinta specifica privind parola pentru container.
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Lungimea minima a parolei

Stabileste numarul minim de simboluri pe care trebuie sa le
aiba o parola

Calitatea parolei

Puterea parolei

Nespecificat = nespecificat

Fiecare parola este ok = fiecare parola este acceptabila
cel putin caractere numerice = trebuie sa contina cel putin
caractere numerice

cel putin caractere complexe = trebuie sa contina cel putin
caractere speciale

cel putin caractere alfanumerice = trebuie sa contina cel putin
caractere alfanumerice

cel putin caractere alfabetice = trebuie sa contina cel putin
caractere alfabetice

Timp maxim de inactivitate blocare

Timpul maxim pana cand containerul este blocat. Aceasta
configureaza doar valoarea maxima care poate fi selectata de
utilizator

Minimum de litere minuscule
necesare in parola

Minimum de litere minuscule necesare in parola

Minimum de litere majuscule
necesare in parola

Minimum de litere majuscule necesare in parola

Numarul minim de caractere din
afara literelor necesare n parola

Numarul minim de caractere din afara literelor necesare in
parola

Minimum de cifre numerice
necesare in parola

Minimum de cifre numerice necesare in parola

Simboluri minime necesare in parola

Simboluri minime necesare in parola

Timpul de expirare a parolei

Se stabileste, interval de timp dupa care parola expira si
trebuie emisa o noua parola

Restrictionarea istoricului parolelor

Numarul de parole utilizate anterior care nu sunt permise

Numarul maxim de Tncercari de
parole esuate

Stabileste de cate ori o parola poate fi introdusa incorect,
inainte ca recipientul sa fie sters

| Samsung KNOX

| Activare
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Aici puteti activa containerul Samsung KNOX. Va rugam sa retineti ca acesta nu mai este acceptat de
Samsung pe Android 10 sau o versiune ulterioara. Utilizati containerul Android Enterprise pe Android

10 sau o versiune ulterioara

| Codul de acces Knox

Stabiliti liniile directoare care se refera la setarile parolei dispozitivului

Lungimea minima a parolei

Stabileste cate simboluri trebuie sa aiba parola

Calitatea parolei

Puterea parolei

Fiecare parola este ok = Fiecare parola este ok

Cel putin caractere numerice = Caractere numerice minime trebuie
sa fie prezente

Cel putin caractere complexe = Caracterele speciale minime trebuie
sa fie prezente

Cel putin caractere alfanumerice = Minimum de caractere
alfanumerice trebuie sa fie prezente

Cel putin caractere alfabetice = Minimum de caractere alfabetice
trebuie sa fie prezente

Minim de caractere complexe
necesare

Trebuie sa fie prezente minimum caractere complexe

Timeout maxim de inactivitate

Timp maxim de inactivitate a utilizatorului, Tnainte de blocarea
tastaturii

Permiteti autentificarea
amprentei digitale

Permiteti autentificarea prin amprenta digitala

Permiteti autentificarea Iris

Permiteti autentificarea prin recunoasterea irisului

Varsta maxima a parolei

Stabileste dupa cat timp expira parola si trebuie emisa o noua parola

Istoric parola stocata

Numarul de parole anterioare care nu sunt permise

Numarul maxim de Tncercari
de parole esuate

Stabileste de cate ori parola poate fi introdusa incorect, inainte de a

avea loc o stergere completa a dispozitivului

| Knox Securitate

Limitarea functionalitatilor specifice ale dispozitivului

Activati camera

Permiteti utilizarea camerei

Permiteti Samsung KNOX App
Store

Permiteti utilizarea magazinului de aplicatii Samsung KNOX
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Permiteti serviciile Google
Play

Permiteti serviciile Google Play

Permiteti browserul

Permiteti utilizarea browserului nativ

Permiteti capturi de ecran

Permiteti crearea de capturi de ecran

Permiteti importul de contacte

Daca este activat, este permis accesul la contactele dispozitivului din

containerul KNOX

Permiteti exportul contactelor

Daca este activat, este permis accesul la contactele KNOX de pe

dispozitiv

Permiteti importul calendarului

Daca este activat, este permis accesul la calendarul dispozitivului din

containerul KNOX

Permiteti exportul calendarului

Daca este activat, este permis accesul la calendarul KNOX de pe

dispozitiv

Permiteti tastatura
nesecurizata

Permiteti utilizarea unei tastaturi nesecurizate

Activarea importului de fisiere

Activarea importului de fisiere in containerul KNOX

Activarea exportului de fisiere

Activarea exportului de fisiere din containerul KNOX
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| Knox Exchange

Aici puteti configura profilul Exchange pentru containerul KNOX

Adresa eMall

Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders", pe care le puteti utiliza pentru a
lucra cu acreditarile si nu efectuati modificari manual pe fiecare dispozitiv
Facand clic pe Afisarea marcajelor de pozitie, le puteti afisa pentru
dvs.

Nume gazda server

Adresa de server a serverelor Exchange

Nume de utilizator

Numele de autentificare pentru dispozitivul respectiv al utilizatorului final,
va rugam sa retineti si "Placeholders" aici

Domeniu

Adresa domeniului

Parola (numai la nivel de
dispozitiv)

Optional, unui dispozitiv individual i se poate furniza o parola; daca
aceasta ramane goala, utilizatorului i se va solicita sa introduca parola
Exchange

Numarul de zile anterioare
pentru sincronizare

Numarul de zile, care determinda momentul Tn care e-mailurile sunt
sincronizate Tnapoi

Semnatura

Poate fi atasata o semnatura

Cont implicit

Stabileste ca acest cont de e-mail este contul standard

Utilizati Secure Sockets
Layer (SSL)

Utilizati o conexiune SSL

Utilizati securitatea
stratului de transport (TLS)

Utilizati o conexiune TLS

Acceptati toate certificatele

Toate certificatele sunt acceptate. Va rugam sa selectati aceasta
optiune, daca Exchange Server utilizeaza un certificat auto-semnat

| Knox eMall
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Adresa eMail

Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders”, pe care le puteti utiliza
pentru a lucra cu acreditarile si nu efectuati modificari manual pe
fiecare dispozitiv

Facand clic pe Afisarea marcajelor de pozitie, le puteti afisa
pentru dvs.

Protocol server de intrare

Protocol server de intrare
IMAP sau POP

Adresa serverului de intrare

Adresa serverului de intrare

Portul serverului de intrare

Portul serverului de intrare

Autentificare/utilizator server de
intrare

Autentificare/utilizator server de intrare

Parola serverului de intrare

Parola serverului de intrare

Serverul de intrare utilizeaza SSL

Serverul de intrare utilizeaza SSL

Serverul de intrare utilizeaza TLS

Serverul de intrare utilizeaza TLS

Serverul de intrare accepta toate
certificatele

Serverul de intrare accepta toate tipurile de certificate

Protocolul serverului de iesire

Protocolul serverului de iesire
SMTP

Portul serverului de iesire

Portul serverului de iesire

Serverul de iesire utilizeaza
credentiale suplimentare

Credentiale suplimentare pentru serverul de iesire. Daca acest
lucru este setat la "off", atunci vor fi utilizate setarile serverului
de intrare

Autentificare/utilizator server de
iesire

Autentificare/utilizator server de iesire

Parola serverului de iesire

Parola serverului de iesire

Serverul de iesire utilizeaza SSL

Serverul de iesire utilizeaza SSL

Serverul de iesire utilizeaza TLS

Serverul de iesire utilizeaza TLS

Serverul de iesire accepta toate
certificatele

Serverul de iesire accepta toate tipurile de certificate

Semnatura

Aici poate fi atasata o semnatura

Notificarea utilizatorului cu privire
la primirea unui nou e-mail

Notificarea utilizatorului cu privire la primirea unui nou e-mail
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| Aplicatii Knox

Stabiliti aici aplicatiile pe care doriti sa le distribuiti dispozitivelor utilizatorilor finali. Acestea vor fi apoi
disponibile Tn KNOX-Container. Pentru a adauga o aplicatie, procedati ca in meniul Aplicatii obligatorii

Numele aplicatiei Numele aplicatiei
Obligatoriu deoarece Moment in timp, cand a fost adaugata aplicatia
Sursa Sursa aplicatiei (Play Store | In-House)

Facand clic pe simbol, aplicatia respectiva poate fi eliminata din nou
| Gestionarea conexiunilor
| wi

Pentru aceasta setare, efectuati preconfigurarea dispozitivelor utilizatorului final, pentru accesul la
punctele de acces interne

Identificatorul setului de servicii (SSID) SSID pentru reteaua care urmeaza sa fie conectata
Retea ascunsa Activare, in cazul in care AP nu transmite SSID-ul
Tip de securitate Stabilirea tipului de securitate al AP

| Tip de securitate

| wep
Parola Parola pentru AP
| wpawPA2
Parola Parola pentru AP
| 802.1x EAP
Metoda EAP
PWD Identitate Identitate
Parola Parola
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PEAP |Protocolul de autentificare faza 2 niciunul Fara protocol suplimentar
MSCHAPV2 Protocolul MSCHAPV2
GTC Protocolul GTC
Certificat CA Certificat CA
Identitate Identitate
Identitate anonima Identitate anonima
Parola Parola
Metoda EAP
TTLS |Protocolul de autentificare faza 2 niciunul Fara protocol suplimentar
PAP Protocolul PAP
MSCHAP Protocolul MSCHAP
MSCHAPV2 Protocolul MSCHAPV2
GTC Protocolul GTC
Certificat CA Certificat CA
Identitate Identitate
Identitate anonima Identitate anonima
Parola Parola
TLS Certificat CA Certificat CA
Identitate Identitate
Parold Parola
| vPN
Tip de conexiune Stabilirea tipului de conexiune VPN

Daca selectati "Per-App VPN" ca Tip VPN, Clientii VPN disponibili se vor schimba. Per-App VPN
limiteaza VPN-ul la anumite aplicatii Si porneste automat conexiunea VPN daca este pornita o anumita
aplicatie.
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Client VPN Foloseste AppTec360 VPN Client in combinatie cu Universal Gateway
AppTec360

Nume conexiune |Numele conexiunii VPN

Configurarea Selectati configuratia VPN a Universal Gateway

gateway-ului

Intotdeauna pe  |Forteaza VPN-ul si fie intotdeauna activ, astfel incat intregul trafic sa treaca prin

VPN VPN.

Activati blocarea |Blocheaza toate retelele atunci cand dispozitivul nu este conectat la VPN. Utilizati
nativa aceasta optiune cu atentie, deoarece poate cauza pierderea completa a conexiunii

daca nu este configurata corespunzator. Numai pentru Android Enterprise pe
Android 7 sau o versiune ulterioara

Activati Blocheaza utilizarea tuturor aplicatiilor pana la pornirea conexiunii VPN

Lockdown
AppTec360

Cisco AnyConnect

Nume conexiune

Numele conexiunii VPN

Server

Adresa serverului

Mod certificat

Dezactivat = dezactivat
Automat = automat
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L2TP (numai KNOX)

Disponibil numai pe dispozitivele Samsung

Nume conexiune

Numele conexiunii

Server

Adresa serverului

Activati L2TP Secret

DNS Cautare Domenii

Domenii de cautare DNS

Tip de conexiune

Stabilirea tipului de conexiune VPN

PPTP (numai KNOX)

Disponibil numai pe dispozitivele Samsung

Nume conexiune

Numele conexiunii VPN

Server

Adresa serverului

Activati criptarea

Activati criptarea

DNS Cautare Domenii

Domenii de cautare DNS

L2TP / IPSec PSK (numai KNOX)

Disponibil numai pe dispozitivele Samsung

Nume conexiune

Numele conexiunii VPN

Server

Adresa serverului

Cheie IPSec precompartimentata

Cheie prepartajata pentru autentificare

Activati L2TP Secret

Secret L2TP

DNS Cautare Domenii

Domenii de cautare DNS

IPSec XAuth PSK (numai KNOX)

Disponibil numai pe dispozitivele Samsung

Nume conexiune

Numele conexiunii VPN

Server

Adresa serverului

Identificator IPSec

Numele de utilizator pentru conexiune

Cheie IPSec precompartimentata

Parola pentru conexiune

DNS Cautare Domenii

Domenii de cautare DNS

OpenVPN
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Nume Numele conexiunii
conexiune

Profil OpenVPN |Aici este locul unde va fi copiat continutul fisierului .ovpn

Aplicatie Exista doua aplicatii diferite pentru utilizarea OpenVPN
OpenVPN Va recomandam aplicatia "OpenVPN pentru Android". Dar, ih mod alternativ, poate
fi utilizata aplicatia "OpenVPN Connect"

| Restrictii

Aici puteti seta restrictiile legate de gestionarea conexiunilor.
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Permiteti roamingul de date

Permiteti datele mobile in roaming

Fortati roamingul de date

Daca este activat, roamingul pentru date mobile este activat
permanent (nu este recomandat!)
Aceasta setare suprascrie setarea "Allow Data Roaming"!

Urmatoarele setari sunt disponibile numai pe Samsung KNOX 2.0 sau o versiune superioara

Permiteti numai apelurile de
urgenta

Permiteti numai apelurile de urgenta

Permiteti WiFi

Permiteti WiFi

Nivelul minim de securitate
al retelei WiFi

Nivelul minim de securitate al retelei WiFi
Deschis = toate tipurile de WiFi sunt permise

Interziceti utilizatorului sa
adauge retele WiFi

Utilizatorul nu poate adauga singur o retea WiFi
Aceasta setare este posibila numai daca a fost definit un profil WiFi in
"Gestionarea conexiunii"

Permiteti SMS & MMS

Toate = Tot traficul SMS si MMS este permis

Incoming SMS Only = Sunt permise numai mesajele SMS primite
Outgoing SMS Only = Sunt permise numai mesajele SMS de iesire
Niciunul = Nu este permis traficul SMS / MMS

Permiteti sincronizarea in
timpul roaming-ului

Permiteti sincronizarea in timpul roaming-ului
Pornit = activat

Oprit = dezactivat

Alegerea utilizatorului = alegerea utilizatorului

Permiteti roamingul vocal

Permiteti roamingul vocal

Pornit = activat

Oprit = dezactivat

Alegerea utilizatorului = alegerea utilizatorului

Utilizati serverul proxy http al
sistemului

Utilizarea unui server proxy HTTP, care este furnizat de setarile
sistemului Tn setari, depinde de reteaua conectata (WiFi sau APN)
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| APN

Urmatoarele setari sunt disponibile numai pe Samsung SAFE 2.0 sau versiune superioara!

Nume de afisare APN

Nume de afisare APN

Nume punct de acces

Protocolul serverului
de iesire

Numele APN

Nu este setat

Niciuna

PAP Protocolul PAP

CHAP Protocolul CHAP

PAP sau CHAP Protocolul PAP sau CHAP

MCC - Codul tarii
mobile

MCC este introdus aici, lasati acest camp gol, daca trebuie utilizat MCC-ul
cartelei SIM introduse

MNC - Codul retelei
mobile

MNC este introdus aici, lasati acest camp gol, daca trebuie utilizat MCC-ul
cartelei SIM introduse

Adresa serverului

Adresa serverului

Numarul portului
serverului

Numarul portului serverului

Adresa proxy a
serverului

Adresa proxy a serverului

Adresa serverului
MMS

Adresa serverului MMS, pentru Standard va rugam sa lasati in alb

Numarul portului MMS

Numarul portului MMS

Adresa proxy MMS

Adresa proxy MMS

Numele utilizatorului

Numele utilizatorului

Parola

Parola

Tip punct de acces

Tipurile permise sunt: "default”, "mms", "supl" Daca acest cAmp este lasat
gol, atunci se va utiliza "default,supl,mms"

APN preferat

APN este de preferat
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| Bluetooth

Aici pot fi efectuate o serie de setari Bluetooth.

Urmatoarele setari sunt disponibile numai pe Samsung KNOX 1.0 sau o versiune mai recenta!

Permiteti descoperirea dispozitivului prin
Bluetooth

Permiteti descoperirea dispozitivului prin Bluetooth

Permiteti imperecherea Bluetooth

Permiteti asocierea Bluetooth

Permiteti dispozitivele Bluetooth Headset

Permiteti dispozitivele Bluetooth Headset

Permiteti utilizarea dispozitivelor Bluetooth
Hands-free

Permiteti utilizarea dispozitivelor Bluetooth Hands-free

Permiteti dispozitive Bluetooth A2DP

Permiteti streamingul audio Bluetooth A2DP intre
dispozitive

Permiteti apelurile efectuate

Permiteti efectuarea de apeluri prinBT

Permiteti transferul de date prin Bluetooth

Permiteti transferul de date prin Bluetooth

Permiteti Tethering Bluetooth

Permite utilizarea dispozitivului ca modem (conexiune
Bluetooth la internet)

Permiteti conectarea la computer prin
Bluetooth

Permiteti conectarea la computer prin Bluetooth

| Gestionarea PIM

| Schimb

Disponibil numai pentru Samsung KNOX 1.0 sau superior!
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Adresa eMail

Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders”, pe care le puteti utiliza pentru a lucra
cu acreditarile si nu efectuati modificari manual pe fiecare dispozitiv
Facand clic pe Afisarea marcajelor de pozitie, le puteti afisa pentru dvs.

Nume gazda server

Adresa de server a serverelor Exchange

Nume de utilizator

Numele de autentificare pentru dispozitivul respectiv al utilizatorului final,
va rugam sa retineti si "Placeholders here

Domeniu

Adresa domeniului

Parola (numai la nivel de
dispozitiv)

Optional, unui dispozitiv individual i se poate furniza o parola; in cazul in
care aceasta ramane goala, utilizatorului i se va solicita sa 1si introduca
parola Exchange

Numarul de zile
anterioare pentru
sincronizare

Numarul de zile, care determina momentul Tn care e-mailurile sunt
sincronizate Tnapoi

Semnatura Se poate atasa o semnatura (Indicatie: Unele dispozitive necesita
formatare HTML pentru semnatura)
Cont implicit Stabileste ca acest cont de e-mail este contul standard

Utilizati Secure Sockets
Layer (SSL)

Utilizati o conexiune SSL

Utilizati securitatea
stratului de transport
(TLS)

Utilizati o conexiune TLS

Acceptati toate
certificatele

Toate certificatele sunt acceptate. Va rugam sa selectati aceasta optiune,
daca Exchange Server utilizeaza un certificat auto-semnat
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| eMail

Aici, puteti distribui conturile IMAP si POP catre dispozitivele respective ale utilizatorului final.

Urmatoarele setari sunt disponibile numai pe Samsung KNOX 1.0 sau o versiune mai recenta!

Adresa eMall

Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders”, pe care le puteti utiliza
pentru a lucra cu acreditarile si nu efectuati modificari manual pe
fiecare dispozitiv

Facand clic pe Afisarea marcajelor de pozitie, le puteti afisa
pentru dvs.

Protocol server de intrare

Protocol server de intrare IMAP sau POP

Adresa serverului de intrare

Adresa serverului de intrare

Portul serverului de intrare

Portul serverului de intrare

Autentificare/utilizator server de
intrare

Autentificare/utilizator server de intrare

Parola serverului de intrare (numai
la nivel de dispozitiv)

Parola serverului de intrare (numai la nivel de dispozitiv)

Serverul de intrare utilizeaza SSL

Serverul de intrare utilizeaza SSL

Serverul de intrare utilizeaza TLS

Serverul de intrare utilizeaza TLS

Serverul de intrare accepta toate
certificatele

Serverul de intrare accepta toate tipurile de certificate

Protocolul serverului de iesire

Protocolul serverului de iesire SMTP

Portul serverului de iesire

Portul serverului de iesire

Serverul de iesire utilizeaza
credentiale suplimentare

Acreditari suplimentare pentru serverul de iesire. Daca acest
lucru este setat la "off", atunci se vor utiliza setarile serverului de
intrare

Autentificare/utilizator server de
iesire

Autentificare/utilizator server de iesire

Parola serverului de iesire (numai
la nivel de dispozitiv)

Parola serverului de iesire

Serverul de iesire utilizeaza SSL

Serverul de iesire utilizeaza SSL

Serverul de iesire utilizeaza TLS

Serverul de iesire utilizeaza TLS
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Serverul de iesire accepta toate Serverul de iesire accepta toate tipurile de certificate
certificatele

Semnatura O semnatura poate fi atasata aici (Indicatie: Unele dispozitive
necesita formatare HTML pentru semnatura)

Notificarea utilizatorului cu privire  |[Notifica utilizatorul cu privire la primirea unui e-mail nou
la primirea unui nou e-mail
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| AE Gmail Exchange

Info: Aceasta configurare va fi aplicata aplicatiei Gmail. Deci trebuie sa aprobati si sa instalati Gmail.

Adresa eMall

Adresa de e-mail a utilizatorului furnizat

Va rugam sa retineti "Placeholders"”, pe care le puteti utiliza pentru a
lucra cu acreditarile si nu efectuati modificari manual pe fiecare
dispozitiv

Facand clic pe Afisarea marcajelor de pozitie, le puteti afisa pentru dvs.

Nume gazda server

Adresa de server a serverelor Exchange

Nume de utilizator

Numele de autentificare pentru dispozitivul respectiv al utilizatorului
final, va rugam sa retineti si "Placeholders here

Semnatura

Se poate atasa o semnatura (Indicatie: Unele dispozitive necesita
formatare HTML pentru semnatura)

Numarul de zile anterioare
pentru sincronizare

Numarul de zile, care determind momentul in care e-mailurile sunt
sincronizate Thapoi

Identificatorul dispozitivului

Identificator EAS. Pastrati acest camp gol daca mediul dvs. nu necesita
acest lucru

Utilizati Secure Sockets
Layer (SSL)

Utilizati o conexiune SSL

Acceptati toate certificatele

Toate certificatele sunt acceptate. Va rugam sa selectati aceasta
optiune, daca Exchange Server utilizeaza un certificat auto-semnat

Permiteti conturile
negestionate

Permite utilizatorului sa adauge conturi suplimentare

Certificat de client

Incarcati certificatul clientului daca serverul Exchange necesita acest
lucru

| Gestionarea aplicatiilor

| Enterprise App Manager

| Aplicatii instalate (numai la nivel de dispozitiv)

Aici vor fi afisate toate aplicatiile care sunt instalate n prezent pe dispozitivul utilizatorului final.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Aplicatii de sistem (numai la nivel de dispozitiv)

Sub "Aplicatii de sistem", toate sistemele preinstalate vor fi listate cu numele si versiunea pachetului.

SYSTEM APPS

System Apps

ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂl

Applicatian Name

AASABEMVIDE

ANT + DUT

ANT Radia Sernce

AMNT+ HAL -Deenst

ANT+ Pluging Senice

Adapt Sound

Andraid Easter Eqg

Android Services Library

Android Shared Library

Andraid System Web e

Andraid-Eimnchiung

Andraid-System

Arwendungs- Irstaller

T

01.00.05

41420

4.00

3600

5304

1.0

59.0.3497

227 5901558

B.10

B10

178 kB

138 kB

294 MEB

392 MB

230 kB

12kB

L1

405 kB

T.52 MB

69.48 MB

86 kB

Package Mame

COM.BAITISUNG Aa5a6erVice

com.dsi.ant sample acquirechannels

cam.dsiant senvice secket

com.dei.ant.server

com.dsi.ant.plugins.aniplus

com.sec heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd. ext shared

cam.goagle. androsd webview

com.google androsd setupwizard

android

cam.sec.android preloadinstaller
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| Aplicatii obligatorii

in Aplicatii obligatorii puteti defini aplicatiile care trebuie instalate pe dispozitiv. in functie de
configuratie si de dispozitiv, aplicatia va fi instalata automat sau utilizatorului i se va solicita sa o
instaleze.

Va rugam sa retineti ca este recomandat sa utilizati Android Enterprise pentru gestionarea usoara a
aplicatiilor.

Scenariile sunt enumerate mai jos:

Aplicatii normale Play Store

Instalarea aplicatiilor Playstore necesita intotdeauna interactiunea utilizatorului. in plus, un cont
Google trebuie sa fie configurat pe dispozitiv.

Instalarea aplicatiei InHouse

Pe dispozitivele Samsung, aceste aplicatii vor fi instalate silentios. Singura exceptie este containerul,
unde utilizatorul trebuie sa confirme instalarea.

In orice alt scenariu, utilizatorul trebuie sa confirme instalarea aplicatiei.

Android Enterprise Play Store Aplicatii

Aceste aplicatii vor fi Intotdeauna instalate silentios, fara interactiunea utilizatorului.

Pentru a adauga o aplicatie obligatorie, faceti clic pe "+" si selectati aplicatia dorita din lista. Va rugam
sa retineti ca nu puteti instala aplicatii din fila "Magazin Google Play", daca dispozitivul este configurat
cu Android Enterprise fie ca complet gestionat, fie ca container.

Daca utilizati Android Enterprise, selectati aplicatiile din sectiunea "AE Play Store". Pentru a face
aplicatiile disponibile aici, confirmati-le in magazinul Google Enterprise Play accesand Setari generale
- AE Play Store — Aplicatii Play Store.

Atunci cand eliminati o aplicatie obligatorie, aceasta va fi dezinstalata si de pe dispozitiv.

Puteti sa faceti clic pe numele unei aplicatii din lista de aplicatii obligatorii si sa mergeti la fila
"configurare" pentru a configura o aplicatie. Acest lucru necesita utilizarea Android Enterprise, iar
aplicatia trebuie sa suporte acest lucru. Prin urmare, optiunile disponibile depind de aplicatia selectata.

| Aplicatii de sistem AE

Aici puteti activa aplicatiile de sistem pentru dispozitivele Android Enterprise. Va rugam sa retineti ca
aplicatia specificata trebuie sa se afle in spatiul de stocare al sistemului, altfel nu se intampla nimic.

362



9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

296
| Restrictii si setari
| Lista neagra si lista alba

Aici puteti defini o lista neagra sau o lista alba. Toate aplicatiile de pe lista neagra vor fi blocate. Toate
aplicatiile care nu sunt in lista alba vor fi blocate. O lista neagra goala nu blocheaza nimic, in timp ce o
lista alba goala blocheaza totul*

*Toate aplicatiile obligatorii si aplicatiile din Enterprise App Store vor fi incluse automat pe lista alba.
Nu trebuie sé le adaugati manual

Cand faceti clic pe "+", puteti fie sa cautati o aplicatie pe care doriti sa o adaugati la lista neagra sau
alba, fie sa introduceti manual numele unui pachet.

| Restrictii aplicatii sistem

Sub "Restrictii aplicatii sistem" puteti, printre altele, sa blocati aplicatiile si serviciile preinstalate, dupa
cum doriti.
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Dezactivati browserul

Dezactivati browserul standard

Dezactivati calendarul

Dezactivati calendarul nativ

Dezactivarea calculatorului

Dezactivati calculatorul

Dezactivati browserul Chrome

Dezactivati browserul Chrome

Dezactivarea ceasului

Dezactivati ceasul

Dezactivarea contactelor

Dezactivarea contactelor

Dezactivati Dialer

Dezactivati dialerul nativ

Dezactivati eMail

Dezactivati e-mailul

Dezactivati Exchange

Dezactivati conturile Exchange

Dezactivati Facebook

Dezactivati aplicatia Facebook

Dezactivati galeria

Dezactivati aplicatia nativa Galerie

Dezactivati Gmail

Dezactivati Gmail

Dezactivati Google Books

Dezactivati Google Books

Dezactivati Google Play Kiosk

Dezactivati Google Play Kiosk

Dezactivati Google Maps

Dezactivati Google Maps

Dezactivati Google Music

Dezactivati Google Music

Dezactivati Google Movies

Dezactivati Google Movies

Dezactivati Magazinul Google Play

Dezactivati Google Play Store (App Store public)

Dezactivati Google Plus

Dezactivati Google Plus

Dezactivati cautarea Google

Dezactivati cautarea Google

Dezactivati Google Talk / Google Hangouts

Dezactivati Google Talk / Google Hangouts

Dezactivati playerul de muzica

Dezactivati aplicatia nativa de redare a muzicii

Dezactivati setarile

Dezactivati setarile dispozitivului

Dezactivati Sim Toolkit

Dezactivati serviciile Sim Toolkit

Dezactivare SMS / MMS

Dezactivare SMS / MMS

Dezactivati Street View

Dezactivati serviciile Street View

Dezactivati Youtube

Dezactivati Youtube
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| Aplicatii Samsung

Sub "Aplicatii Samsung", puteti defini setari si/sau restrictii suplimentare pentru dispozitivele

Samsung.

Dezactivati AllShare Play / Samsung Link

Dezactivati AllShare Play / Samsung Link

Dezactivati ChatON

Dezactivati ChatON

Dezactivati Game Hub

Dezactivati Game Hub

Dezactivati jocul Tn grup

Dezactivati jocul in grup

Dezactivati ajutorul

Dezactivati Ajutor Samsung

Dezactivati KNOX

Dezactivati Samsung KNOX Container

Dezactivati Memo

Dezactivati Memo vocal

Dezactivati fisierele mele

Dezactivati fisierele mele

Dezactivati cititorul optic

Dezactivati cititorul optic

Dezactivati Polaris Office

Dezactivati Polaris Office

Dezactivati Readers Hub / Samsung Books

Dezactivati Readers Hub / Samsung Books

Dezactivati S Memo

Dezactivati aplicatia Samsung Memo

Dezactivati S Translator

Dezactivati aplicatia Samsung Translator

Dezactivati S Voice

Dezactivati asistentul vocal S

Dezactivati aplicatile Samsung

Dezactivati Samsung App Store

Dezactivati Samsung Hub

Dezactivati magazinele de divertisment Samsung

Dezactivati playerul video

Dezactivati playerul video

Dezactivarea inregistratorului de voce

Dezactivarea inregistratorului de voce

Dezactivati WatchON

Dezactivati WatchON (simuleaza o telecomanda)

365




9 APPTEC360

Unified Endpoint Management

Manual de administrare AppTec360

| Aplicatii Huawei

Sub "Aplicatii Huawei", puteti defini setari si/sau restrictii suplimentare pe dispozitivul Huawei.

Dezactivati DLNA Dezactivati DLNA

Dezactivati instalatorul de aplicatii Dezactivati instalatorul de aplicatii
Dezactivati Managerul de fisiere Dezactivati Managerul de fisiere
Dezactivati Managerul de backup Dezactivati Managerul de backup
Dezactivati actualizatorul de sistem Dezactivati actualizatorul de sistem
Dezactivati caseta de instrumente Dezactivati caseta de instrumente
Dezactivati vremea Dezactivati vremea

Dezactivati radioul FM Dezactivati radioul FM

| Setari de gestionare a aplicatiilor

Aici puteti defini comportamentul de actualizare al aplicatiilor InHouse.

Frecventa verificarii actualizarilor defineste frecventa cu care AppTec360 App cauta actualizari pentru
aplicatiile InHouse. Odata ce este detectata o versiune noua, aceasta va fi descarcata si instalata.

Pragul Wi-Fi defineste daca descarcarea ar trebui sa fie limitata la conexiunile Wi-Fi in cazul in care
aplicatia este mai mare decét pragul configurat. Daca este mai mica sau nu definiti un prag, aplicatia
va fi descarcata in Wi-Fi si intr-o retea celulara.
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| Magazin de aplicatii pentru intreprinderi

Va rugam sa retineti ca adaugarea aplicatiilor aici (Enterprise App Store) NU va face ca acestea sa fie
instalate automat pe dispozitiv(e). Utilizatorul trebuie sa deschida Enterprise App Store pe dispozitiv Si
sa instaleze manual aplicatia.

Daca doriti sa instalati automat aplicatii pe dispozitiv, accesati "App Management" - "Enterprise App
Manager" — "Mandatory Apps" si adaugati acolo aplicatiile dorite.

In acest punct, puteti distribui utilizatorilor dvs. aplicatii optionale.

| Playstore

Faceti clic pe "+" pentru a adauga o aplicatie Play Store la magazin. Daca utilizati Android Enterprise,
va rugam sa mergeti la "App Management Enterprise Play Store". De asemenea, retineti ca un cont
Google trebuie sa fie configurat pe — dispozitiv pentru a instala aplicatiile definite aici.

| In-House

Sub punctul "In-House", puteti incarca si distribui aplicatii dezvoltate intern.

Faceti clic pe "+" pentru a adauga o aplicatie InHouse la magazinul de aplicatii al intreprinderii, care
poate fi apoi instalata de utilizator. In acest dialog puteti incarca, de asemenea, o noua aplicatie
InHouse.

| Magazin Play pentru intreprinderi

Va rugam sa retineti ca adaugarea aplicatiilor aici (Enterprise Play Store) NU va face ca acestea sa fie
instalate automat pe dispozitiv(e). Utilizatorul trebuie sa deschida Play Store pe dispozitiv si sa
instaleze manual aplicatia.

Daca doriti sa instalati automat aplicatii pe dispozitiv, accesati "App Management" — "Enterprise App
Manager" — "Mandatory Apps" si adaugati acolo aplicatiile dorite.

Tn acest punct, puteti distribui utilizatorilor dvs. aplicatii optionale.

Aici puteti adauga aplicatii la Android Enterprise Playstore. Retineti ca trebuie sa aprobati aplicatiile in
Setari generale — AE Play Store — Aplicatii Play Store. Aceste aplicatii vor fi adaugate in magazinul
Google Play normal.

De asemenea, trebuie sa stiti ca mai intai trebuie sa definiti un aspect cu aplicatii in Setari generale —
Gestionarea aplicatiilor — AE Play Store — Aspectul magazinului.

Aplicatiile trebuie sa fie Intr-un Layout Thainte de a le putea adauga cu succes in magazin.
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| Mod chiosc si lansator

| Modul Kiosk

Modul Kiosk va permite sa predefiniti o aplicatie sau un URL. Apoi va fi posibil sa rulati/vizitati exclusiv
aceasta aplicatie si/sau URL.

De asemenea, diverse butoane hardware pot fi dezactivate in diverse moduri Kiosk.

Start automat Porneste automat modul Kiosk, de indata ce profilul ajunge pe dispozitivul
utilizatorului final

Modul Kiosk Puteti planifica o ora pentru modul Kiosk, care va incepe si se va incheia

programat? automat, la ora stabilita de dvs.

Ora de incepere Ora de incepere

Timp in minute Timp in minute, dupa care modul Kiosk ar trebui sa se incheie din nou

Tip de aplicatie

Aplicatie unica |Daca doriti sa porniti aplicatia in modul chiosc, selectati Pachet" la "Tip aplicatie"
Aplicatie Faceti clic aici, pentru a selecta o aplicatie care ar trebui sa fie pornita Tn modul Kiosk
kiosk Veti gasi prezentarea generala obisnuita a gestionarii aplicatiilor

Puteti selecta intre "Magazin Google Play", "Aplicatii interne Android" si "Nume de
pachet"
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Tip de aplicatie

URL

Daca doriti sa lansati un URL in modul chiosc, selectati "URL" la "Tip
aplicatie"
Apoi definiti adresa URL dorita

Stergeti browserul dupa
inactivitate

Aici puteti defini un interval de timp in minute, dupa care modul Kiosk ar
trebui sa fie relansat

Stergeti cache-ul web si
modulele cookie

Daca activati aceasta functie, dupa o repornire a modului Kiosk, cache-ul
web (cookie-uri si imagini in cache) va fi sters

Politica privind aceeasi
origine

Daca aceasta functie este activa, atunci utilizatorul poate naviga numai pe
subpaginile unui URL definit

De exemplu, ati definit urmatoarea adresa URL;www.mypage.com Apoi,
utilizatorul poate naviga pe: www.mypage.com/subpage

URL-uri pe lista alba

Aici puteti mentine o lista alba, toate aceste URL-uri sunt permise
Maximum 1 URL pe linie
O adresa URL trebuie sa inceapa cu http:/ sau https://

URL-uri pe lista neagra

Aici puteti mentine o lista neagra, toate aceste URL-uri nu sunt permise
Maximum 1 URL pe linie
O adresa URL trebuie sa inceapa cu http:/ sau https://

Orientarea ecranului

Aceasta setare se refera la ajustarile ecranului
Automat = automat

Portret = format vertical

Peisaj = modul peisaj

Aplicatie  [Daca selectati modul chiosc "Multi App", va fi impusa utilizarea lansatorului AppTec360.

multipla

Aplicatii  |Aplicatie: Selectati o aplicatie Playstore sau o aplicatie interna ca aplicatie pentru chiosc.
De asemenea, este posibil sa introduceti un nume de pachet. Aplicatia de chiosc
selectata trebuie sa fie instalata pe dispozitiv. Nu uitati sa setati aplicatia de chiosc ca
fiind obligatorie.

Comanda rapida pe ecranul de pornire: Daca este setat la "Activat”, va fi creata o
comanda rapida pe ecranul de pornire. Daca este setata la "Off", aplicatia va aparea in
continuare in lista de aplicatii.
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Parola de iesire
activata

Daca activati aceasta functie, atunci este posibil ca utilizatorul sa incheie
modul Kiosk cu o parola predefinita de dvs.

Parola de iesire

Aceasta este parola, care a fost predefinita de dvs.

Auto Collapse Status
Bar

Daca aceasta optiune este activata, bara de stare va fi automat colpasata. Cu
aceasta optiune, utilizatorii pot vedea informatiile din bara de stare, dar nu pot
accesa functiile acesteia

Dezactivati bara de
stare

Bara de stare contine notificari, comenzi rapide si informatii. Disponibil numai
pentru dispozitivele Samsung cu KNOX 1.0 sau mai mare.

Dezactivarea tastelor
de volum

Dezactivati tastele de volum (disponibil numai pe dispozitivele Samsung cu
KNOX 1.0 sau superior)

Dezactivati
comutatorul pornit /
oprit

Dezactivati comutatorul Pornit / Oprit (disponibil numai pe dispozitivele
Samsung cu KNOX 1.0 sau superior)

Dezactivati butonul
Acasa

Dezactivarea butonului Acasa. Daca aceasta functie a fost activata, atunci
modul Kiosk poate fi oprit numai in consola AppTec360

(disponibil numai pe dispozitivele Samsung cu KNOX 1.0 sau versiune
superioara)

Dezactivati bara de
navigare

Cu aceasta puteti dezactiva bara de navigare (Inapoi / Meniu)

In cazul in care aceasta functie a fost activatd, modul Kiosk poate fi oprit
numai in consola AppTec360

(disponibil numai pe dispozitivele Samsung cu KNOX 1.0 sau versiune
superioara)

Setari actualizare aplicatie

Permiteti
actualizarile
aplicatiei

Utilizatorilor li se va solicita sa efectueze actualizari ale aplicatiilor chiar si atunci
cand modul Kiosk este activ. Pe dispozitivele cu Samsung KNOX, aplicatiile vor
fi actualizate silentios.

Fereastra de
actualizare

Setati un interval in care utilizatorilor li se va cere sa instaleze actualizarile
aplicatiei.

TeamViewer

Activati accesul
nesupravegheat

Daca este activata, administratorii pot controla dispozitivul de la distanta fara
interactiunea utilizatorului. Aplicatia TeamViewer Host trebuie sa fie instalata
pe dispozitiv.
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| Lansator AppTec360

Activati lansatorul Pornit: Activeaza lansatorul AppTec360. Utilizatorul trebuie sa il seteze
AppTec360 o0 singura data ca lansator implicit.

Nota: Daca modul chiosc este activat, iar modul chiosc este setat la
"Multi App", va fi impusa utilizarea lansatorului AppTec360.

Icoane mari Pornit: Afiseaza o versiune mai mare a pictogramelor aplicatiei in
lansator

Ascundeti pictograma Pornit: Ascunde complet aplicatia AppTec360

AppTec360 App

Ascundeti pictograma Pornit: Ascunde complet AppTec360 Enterprise AppStore

magazinului AppTec360

| Setari AppTec360

Activati AppTec360 AppTec360 Settings App ofera control asupra conexiunilor WiFi si
Settings App Bluetooth

Activati setarile in Multi |Daca este activat, utilizatorii pot accesa AppTec360 Settings App Tn timp
App ce modul Multi App Kiosk este activ

Modul Kiosk

| Telecomanda

| Splashtop

Afiseaza starea curenta a configurarii Splashtop. Aici veti vedea pasii pe care trebuie sa ii efectuati
pentru a accesa dispozitivul de la distanta prin Splashtop. Aici trebuie, de asemenea, sa introduceti
codul de implementare pe care il puteti obtine de pe site-ul Splashtop. Codul de distribuire este
necesar pentru a va conecta la dispozitiv.

| Teamviewer

Afiseaza starea curenta a configurarii Teamviewer. Aici veti vedea pasii pe care trebuie sa i efectuati
pentru a accesa dispozitivul de la distanta prin Teamviewer.

| Gestionarea continutului

| Caseta de continut
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Aici puteti activa Contentbox pentru acest dispozitiv. Odata activata, aplicatia Contentbox va fi

instalata pe dispozitiv.

| Browser securizat

Aici puteti activa browserul securizat pentru acest dispozitiv. Odata activata, aplicatia Secure Browser
va fi instalata pe dispozitiv. Acest browser poate fi configurat pentru a oferi un browser web pe
dispozitiv care este limitat la nevoile dumneavoastra.

Solicitare parola

Cereti utilizatorului sa configureze si sa utilizeze o parola pentru a accesa
browserul.

Restrictionati Blocheaza descarcarile de pe site-uri web

descarcarile /

Deschideti in

Restrictionarea Restrictioneaza incarcarile la anumite URL-uri. Nu furnizati niciun URL pentru
Tncarcarilor a bloca incarcarea n intregime

Permiteti copierea

Permiteti copierea, tdierea sau partajarea textului din paginile web.

Permiteti capturarea
ecranului

Permiteti capturarea de capturi de ecran.

Frecventa curatarii
datelor

Selectati frecventa cu care TOATE datele utilizatorului (istoric, cache etc.) ar
trebui eliminate automat.

Marcaje companie

Marcajele vor aparea in folderul "Marcaje companie" din marcajele
browserului. Acestea nu sunt editabile de catre utilizator.

Ascundeti bara de
adrese

Ascunde bara de adrese astfel incat utilizatorul sa nu vada URL-ul pe care il
viziteaza

Lista alba in browser
(fara Universal
Gateway)

Permite lista alba a URL-urilor pe partea clientului. - Bookmark-urile companiei
sunt intotdeauna pe lista alba - Compatibil doar pentru 100 de URL-uri - Va
rugam sa utilizati Universal Gateway pentru Black- si Whitelisting nelimitat

Liste negre si albe
bazate pe gateway

Blacklisting are urmatoarele cerinte: - O configuratie VPN functionala cu un
server DNS specificat ("General Settings" — "Universal Gateway" - "VPN
Settings") - O configuratie Blacklist ("General Settings" — "Universal Gateway"
- "Domain Blacklist") - O conexiune VPN valida in profil ("Connection
Management" — "VPN")
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| Configurare Windows 10 PC

| Generalitati

| Prezentare generala a profilului grupului (numai la nivel de grup)

Atunci cand deschideti un profil de grup, veti obtine o prezentare generala rapida a profilului.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nume profil Numele profilului (poate fi modificat aici)

Sistem de Sistemul de operare pentru care este creat profilul

operare

Creat la Momentul creatiei

Creat de Creatorul profilului

Ultima Ora ultimei modificari a profilului

schimbare

Schimbat de Contul care a efectuat ultimele modificari

Revizuirea Revizuirea starii profilului salvat

actuala a

profilului

Revizuire profil |Revizuirea profilului atribuit ("Atribuie acum"). Daca eticheta afiseaza "(invechit)" in

eliberata spatele textului, iTnseamna ca ati salvat profilul, dar nu I-ati atribuit inca, astfel incat
dispozitivele vor primi in continuare o versiune mai veche.
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| Prezentare generala a dispozitivului (numai la nivel de dispozitiv)

Prezentare generala sumara a dispozitivului, care contine urmatoarele:

Nume PC Numele PC-ului
Client Dispozitivele de tip Windows
Ultima locatie cunoscuta Latitudinea si longitudinea ultimei locatii cunoscute a dispozitivului

Aplicatii obligatorii atribuite Numarul de aplicatii obligatorii atribuite dispozitivului

PC UID UID al PC-ului

Editia OS Afiseaza editia Windows

Versiunea sistemului de Versiunea Windows instalata in prezent
operare

Construire sistem de operare |Windows Build curent

Sistem de operare Sistemul de operare instalat in prezent
Numarul de serie Numarul de serie al dispozitivului
Proprietatea dispozitivului Tipul de proprietate configurat
Tip dispozitiv Tipul de dispozitiv
Inradacinat Arata daca dispozitivul este Tnradacinat
Conform Arata daca dispozitivul este conform
Vazut ultima data Data si ora la care au fost efectuate modificarile la profil
Atribuirea utilizatorului Afiseaza utilizatorul sau grupul caruia i este atribuit in prezent acest
dispozitiv.
Puteti muta dispozitivul selectand un alt utilizator sau grup din lista
derulanta.
| setari
Permiteti actualizarea Permiteti sau nu permiteti actualizarile automate ale sistemului de
automata operare.
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| Revizuirea configuratiei (numai la nivel de dispozitiv)

Aici veti primi o prezentare generala a profilului de grup care este atribuit dispozitivului.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Daca faceti clic pe profilul grupului, veti accesa direct profilul si veti putea efectua setarile.
Cu ajutorul simbolului, puteti readuce aplicatiile alocate la setarile profilului de grup.
Cu ajutorul simbolului, puteti reseta profilul dispozitivului pentru a nu avea niciun fel de setari.

"Newer Revision available" indica faptul ca profilul grupului a fost modificat si salvat, dar nu a fost
atribuit. Profilul de grup trebuie sa fie atribuit cu "Assign now" la nivel de grup pentru a aplica
modificarile dispozitivelor.

| Jurnalul dispozitivului (hnumai la nivel de dispozitiv)

| Jurnal de comanda

Aici puteti vedea ce comenzi au fost emise pentru dispozitiv Si care este starea lor.
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Command Log (last 250 commands) ~

L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed

? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied

1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted

4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied

5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied

[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled

4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss

w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed

il FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Comenzile create de "System Automated" sunt create automat de sistem.

| Stari posibile ale comenzii

Dispozitiv impins

O solicitare push a fost trimisa catre serviciul push (de exemplu, APNS)
pentru a indica dispozitivului sa se conecteze din nou la serverul EMM.

Comanda creata

Comanda a fost creata in sistem.

Comanda trimisa

Comanda a fost trimisa catre dispozitiv dupa ce acesta s-a conectat la server.

Comanda executata

Comanda a fost executata cu succes.

Comanda esuata

Comanda a esuat. *

Comanda esuata
partial

In functie de sistemul de operare al dispozitivului, unele comenzi pot fi grupate
impreuna.
In acest caz, unele parti ale acestui grup de comanda au esuat. *

Comanda executata,
eventual esuata

Comanda a fost executata, dar poate ca nu a fost.

Comanda Repushed

Comanda a fost respinsa de un utilizator.

Aruncata

Comanda a fost eliminata. De exemplu, pentru ca a fost nlocuita de o alta
comanda sau pentru ca dispozitivul a fost Tnrolat din nou si comenzile vechi
au fost eliminate

*Daca exista un semn al exclamarii in spatele mesajului, puteti obtine mai multe informatii trecand cu
cursorul peste pictograma.
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| Gestionarea activelor (numai la nivel de dispozitiv)

| Informatii despre dispozitiv

Producator

Producator de dispozitive

Model

Model de dispozitiv

Numarul modelului

Numarul modelului

Sistem de operare

Sistemul de operare

Versiunea sistemului de operare

Versiunea sistemului de operare

Numarul de serie

Numarul de serie

ExchangelD

ExchangelD

Total RAM

Total RAM

Rezolutia ecranului

Rezolutia ecranului

Limba telefonului

Limba dispozitivului

Versiunea firmware

Versiunea firmware

Versiunea clientului DM

Versiunea Device Management Client

Versiunea hardware

Versiunea hardware a dispozitivului

Arhitectura CPU

Arhitectura CPU (tipul procesorului)

| Celulare

Retea SIM Carrier

Retea de transportatori

Numar de telefon

Numar de telefon

Starea de roaming

Starea de roaming

IMEI

IMEI

IMSI

IMSI

Firmware modem

Firmware modem
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| Informatii despre sincronizare

Conexiune DM
instantanee

Dispozitivul ar trebui sa creeze imediat o conexiune la AppTec

Timp initial de rescriere

Timpul initial de incercare pentru aceasta prima conexiune

Relncercari ale conexiunii

Numarul de noi incercari de conectare, dupa o deconectare de la
managerul de conexiuni sau o eroare la nivel WinIinet

Timp maxim de somn

Timpul maxim de asteptare dupa o eroare de trimitere a pachetului

Prima incercare de
sincronizare

Timpul pentru prima etapa dupa inscriere

Primul interval de
reincercare

Timpul pentru prima etapa dupa Tnscriere

A doua Tncercare de
sincronizare

Timpul pentru a doua etapa dupa Tnscriere

Al doilea interval de
refncercare

Timpul pentru a doua etapa dupa nscriere

Reincercari regulate de
sincronizare

Timpul pentru etapele suplimentare dupa inscriere

Interval regulat de
reincercare

Timpul pentru etapele suplimentare dupa inscriere
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| Managementul securitatii

| Anti-furt (numai la nivel de dispozitiv)

| Informatii GPS (numai la nivelul dispozitivului)

Aici puteti stabili locatia curentd/ultima a dispozitivului. Localizarea poate fi protejata cu una sau chiar
doua parole - Consultati: "Setari generale" > "Confidentialitate" > "Acces GPS"

| Setari GPs
Activarea urmaririi GPS Activati sincronizarea regulata a informatiilor GPS.
Interval de urmarire Setati intervalul de sincronizare a informatiilor GPS.

| Configuratia de securitate

| Codul de acces
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Lungimea minima a
parolei

Lungimea minima a parolei

Compozitia parolei

Specifica numarul de caractere specifice pe care trebuie sa le contina
parola

Acestea sunt compuse din litere majuscule, litere minuscule, numere Si
simboluri speciale

Calitatea parolei

Aici puteti seta calitatea parolei

Alfanumeric Numai numere si litere
Numeric Numai numere
Numeric sau alfanumeric Numere sau numere si litere

Timp maxim de
inactivitate Blocare

Numarul de minute de inactivitate a utilizatorului pe dispozitiv, dupa care
dispozitivul va fi blocat. Utilizatorul trebuie sa deblocheze dispozitivul dupa
aceasta perioada, introducand parola acestuia.

Expirarea parolei

Setati timpul pana cand trebuie setata o noua parola

Restrictionarea
istoricului parolelor

Numarul de parole utilizate anterior, care nu sunt permise

Numarul maxim de
incercari de parole
esuate

Numarul de ori in care parola poate fi introdusa incorect, inainte de a se
efectua o stergere completa a dispozitivului

| Antivirus

Setari antivirus - Setare configurare scanare

Tip de scanare

Selecteaza daca sa efectuati o scanare rapida sau o scanare
completa

Setati inceputul scanarii

Selecteaza ora din zi la care Windows Defender va incepe scanarea

Frecventa de scanare

Selecteaza ziua in care ar trebui sa ruleze scanarea Windows
Defender

Frecventa actualizarii
semnaturii

Speciefies intervalul in ore care va fi utilizat pentru verificarea
semnaturilor
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Configurati tipul de fisiere pentru scanare

Permiteti scanarea fisierelor de
arhiva

Permiteti sau nu permiteti scanarea arhivelor (cum ar fi .zip) atunci
cand sunt accesate.

Permiteti scanarea scripturilor

Permite sau nu permite functionalitatea Windows Defender Script
Scanning.

Permiteti scanarea e-mailurilor

Permiteti sau nu permiteti scanarea e-mailurilor.

Permiteti scanarea fisierelor de
retea

Permiteti sau nu permiteti scanarea fisierelor de retea.

Permiteti scanarea completa a
unitatilor de retea mapate

Permiteti sau nu permiteti scanarea unitatilor de retea mapate
(activata numai atunci cand scanarea completa este activata).

Controlul scanarii bidirectionale

Controleaza ce seturi de fisiere ar trebui monitorizate.

Permiteti scanarea completa a
unitatilor amovibile

Permiteti sau nu permiteti scanarea completa a unitatilor
amovibile. Numai Tn timpul scanarii complete este initiata.

Tipul de fisiere care urmeaza sa fie excluse din scanare

Ignorati tipurile de
fisiere pentru
scanare

Definiti un set de tipuri de extensii de fisiere. Fiecare extensie de fisier pentru
fiecare camp.

Ignorarea cailor
directoarelor

Definiti un set de cai de directoare pentru a nu le scana. O cale per camp.
Exemple: "C:\Example", "C:\Windows" sau "C:\Users".

Excluderea
proceselor din
scanare

Excludeti fisierele care au fost deschise de anumite procese din scanarile
Microsoft Defender Antivirus. . O cale per camp. Exemple: "C:\myFile.exe",

"C:\Windows\myProcess.exe", "C:\myScript.bat
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Setari suplimentare

Permiteti monitorizarea
n timp real

Permiteti sau nu permiteti functionalitatea Windows Defender Realtime
Monitoring

Permiteti monitorizarea
comportamentului

Permiteti sau nu permiteti functionalitatea Windows Behavior Monitoring

Permiteti protectia in
cloud

Permiteti sau nu permiteti Windows Defender sa trimita informatii catre
Microsoft despre orice problema pe care o gaseste. Microsoft va analiza
aceste informatii, va afla mai multe despre problema care afecteaza
dispozitivul si va oferi solutii imbunatatite

Comportamentul pentru trimiterea esantioanelor

Permiteti protectia IOAV
a Windows Defender

Permiteti sau nu permiteti protectia IOAV Windows Defender

Permiteti accesul la interf

ata "Protectie la acces" a Defenders

Factor mediu de
Tncarcare CPU

Reprezinta factorul mediu de Incarcare a CPU pentru scanarea Windows
Defender (in procente)

Gestionarea programelor malware

Severitate scazuta

Severitate moderata

Severitate ridicata

Severitate severa

Puteti defini pentru fiecare nivel de severitate modul in care dispozitivul
gestioneaza programele malware.
Optiunile disponibile sunt:

e Curat

Carantina

Eliminati

Permiteti

Definit de utilizator

Bloc

Zile pentru
pastrarea malware-
ului curatat

sist

Perioada de timp in zile in care fisierele/articolele din carantina vor fi stocate pe

em. Valoarea implicita este 0, care pastreaza elementele in carantina si nu

le elimina automat. Valoarea maxima este 90.
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| Centrul de securitate

Centrul de securitate Windows - Setari pentru securitatea Windows

Dezactivati interfata de protectie Tmpotriva virusilor si amenintarilor

Ascundeti Ransomware Data Recovery Ul

Dezactivati protectia contului Ul

Dezactivati Firewall si protectia retelei Ul

Dezactivati interfata de control pentru aplicatii si browser

Interziceti modificarile la protectia Interziceti utilizatorului sa faca modificari la setarile de
Tmpotriva exploatarii protectie Tmpotriva exploatarii

Dezactivati interfata de securitate a dispozitivului

Ascundeti depanarea TPM Ascundeti setarile de depanare TPM

Dezactivati butonul Clear TPM

Dezactivati performanta dispozitivului si interfata de sanatate

Dezactivati interfata cu optiuni pentru familie

Personalizati toasturile

Activati informatii de Activati afisarea informatiilor de contact de asistenta personalizate
asistenta personalizate pentru compania dvs. in partea din dreapta jos a aplicatiei Security
Center.
Adresa de e-mail Setati adresa de e-mail a companiei
Numele companiei Setati numele companiei
Telefonul companiei Setati telefonul companieli
URL ajutor Setati URL-ul de ajutor al companiei
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Setari suplimentare

Dezactivati notificarile Dezactivati afisarea notificarilor Centrului de securitate
Windows Defender.

Ascundeti recomandarile de Ascundeti recomandarea de a actualiza TPM Firmware atunci

actualizare a firmware-ului TPM cand este detectat un firmware vulnerabil.

Afisati numele companiei si Afisati numele companiei dvs. si optiunile de contact intr-un

optiunile de contact card de contact in Centrul de securitate Windows Defender.

Ascundeti Secure Boot Ascundeti zona de boot de securitate.

Ascundeti controlul zonei de Ascundeti controlul zonei de notificare Windows Security.

notificare de securitate
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| Configurarea firewall-

ului

Configurarea firewall-ului - Setari globale

Ignorarea setului de
autentificare

Ignorati intregul set de autentificare daca acestea nu accepta toate suitele
de autentificare specificate n set

Tipul de asteptare a
pachetelor

Specifica modul in care scalarea pentru software-ul de pe partea de receptie
este activata atat pentru receptia criptata, cat si pentru calea de expediere
clara pentru scenariul IPsec tunnel gateway.

Dezactivati efectuarea
filtrarii FTP cu stare

Daca este dezactivat, nu va efectua filtrarea FTP (File Transfer Protocol)
pentru a permite conexiuni secundare

Timpul de inactivitate al
asociatiei de securitate

Acest camp configureaza timpul de inactivitate al asociatiei de securitate, in
secunde. Asociatiile de securitate sunt sterse dupa ce traficul de retea nu
este observat pentru aceasta perioada de timp specificata.

Codificarea cheii
partajate

Setati codarea cheii precomparate

Exceptii IPSec

Configurarea exceptiilor protocolului Internet

Verificarea listei de revocare a certificatelor
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Profiluri Firewall (Profil de domeniu / Profil privat / Profil public)

Activati Firewall pentru acest profil

Dezactivati notificarile

Dezactivati afisarea notificarii catre utilizator atunci cand o aplicatie este
blocata de la ascultarea pe un port.

Blocarea raspunsurilor unicast la difuzarile multicast

Aplicarea regulilor
firewall pentru
aplicatii autorizate

Daca nu este aplicata, regulile firewall ale aplicatiilor autorizate din magazinul
local sunt ignorate si nu sunt aplicate

Aplicarea regulilor
firewall globale pentru
porturi

Daca nu este aplicata, regulile firewall pentru portul global din stocul local
sunt ignorate si nu sunt aplicate. Setarea are sens numai daca este setata
sau enumerata in depozitul de politici de grup sau daca este enumerata din
depozitul GroupPolicyRSoPStore

Aplicarea regulilor
firewall

Daca nu este aplicata, regulile firewall din magazinul local sunt ignorate si nu
sunt aplicate

Aplicarea regulilor de
securitate a
conexiunilor

Daca nu este aplicata, regulile de securitate a conexiunii din magazinul local
sunt ignorate si nu sunt aplicate

Actiune implicita de
iesire

Actiunea pe care firewall-ul o efectueaza in mod implicit la conexiunile de
iesire

Actiune de intrare
implicita

Actiunea pe care firewall-ul o efectueaza in mod implicit la conexiunile de
intrare

Dezactivati modul
Stealth

Modul Stealth este un mecanism din Windows Firewall care ajuta la
prevenirea descoperirii de catre utilizatorii rau intentionati a informatiilor
despre computerele din retea si serviciile pe care acestea le ruleaza.

Dezactivati
prevenirea
raspunsului la traficul
nesolicitat

Daca sunt dezactivate, regulile de mod stealth ale firewall-ului nu trebuie sa
Tmpiedice computerul gazda sa raspunda la traficul de retea nesolicitat daca
traficul respectiv este securizat prin IPsec
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| Reguli Firewall

Reguli Firewall

Nume si prenume Denumirea regulii
Descriere Descrierea normei
Actiune Specificati daca aceasta regula va bloca traficul sau il va

permite. Va rugam sa luati Tn considerare faptul ca optiunea
Block ar putea bloca si traficul (in functie de restul
configuratiei) intre serverul MDM si dispozitiv

Directie
Enable Edge traversal (Activare Indica faptul ca traficul de intrare specific este permis sa
traversare margine) (Disponibil treaca prin tunelurile NAT si alte dispozitive de margine

numai cand Directia este setata la |utilizand tehnologia de tunelare Teredo.
trafic de intrare)

Programe si servicii

Definiti aplicatiile, | Daca nu este activat, atunci se vor lua In considerare toate cererile
toate altfel

Nume familie Numele familiei de pachete la care se va aplica regula.
pachet

Calea de fisier a|Aplicatia completa, cum ar fi C:\Windows\System\Notepad.exe, la care se va
aplicatiei aplica regula

Nume binar Fully Qualified Binary Name (Nume binar complet calificat) la care se va aplica
complet calificat [regula. O FQBN este un sir in urmatoarea forma:
{Publisher\Product\Filename,Version}

Numele Introduceti numele unui serviciu (de exemplu, "EventLog"). Puteti obtine o lista de
serviciului nume de servicii In Powershell executand comanda "Get-Service".
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Protocoale si porturi

Protocol | Protocolul utilizat de regula.
Valori Cand este setat |Introduceti un numar de |[Numarul protocolului
disponibile:  |la Personalizat protocol intre 0 si 255
- Orice Céand este setat |Specificati porturile Porturile locale pe care regula
) la TCP sau UDP |[locale, in caz contrar vor (le va utiliza; sunt permise si
Personalizat fi utilizate toate porturile de interval
- HOPORT
- ICMPv4
- IGMP
-TCP
- UDP
- IPv6 Port local Un singur port sau un interval
- Ruta IPv6 de porturi. De exemplu, 100-
- IPV6-Frag 120, 200, 300-320.
- GRE
- ICMPV6 Specificati porturile de la |Porturile de la distanta pe care
- IPV6-NoNxt distanta; in caz contrar, [regula le va utiliza; sunt
- IPv6-Opts toate vor fi utilizate permise si porturile de interval
- VRRP Port la distanta Un singur port sau un interval
- PGM de porturi. De exemplu, 100-
- L2TP 120, 200, 300-320.

Domeniul de aplicare

Specificati IP-uri locale, orice IP|Set de IP-uri locale, poate fi si un interval de IP-uri separate prin -
n caz contrar

Adresa IP locala Set de IP-uri unice sau un interval de IP-uri separate prin -

Specificati IP-urile de la Specificati un set de IP-uri la distanta, poate fi si un interval de IP-uri

distantd, in caz contrar orice IP [separate prin "-".
de la distanta

Adresa IP la distanta Specificati IP-uri unice sau un interval de IP-uri

Jetoane Token-uri care pot fi setate impreuna cu adresele la distanta. Tokens
Intranet, Rmtintranet si Ply2Renders sunt acceptate in Windows 10,
versiunea 1809 si ulterioare.

Setari avansate
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Specificati profilurile, Tn caz contrar toate vor fi utilizate |Daca este dezactivat, vor fi utilizate toate

profilurile
Domeniu Profilul domeniului
Privat Profil privat
Public Profil public
Specificati interfetele, Tn caz contrar vor fi utilizate toate |Daca este dezactivat, vor fi utilizate toate
interfetele interfetele
Retea locala Interfata de retea locala
Acces la distanta Interfata de acces la distanta
Fara fir Interfata fara fir

Directorii locali

Adaugati Permiteti adaugarea unei liste de utilizatori locali care vor utiliza aceasta regula

utilizatori locali

autorizati

Utilizatori Lista utilizatorilor locali autorizati pentru aceasta regula. Utilizatorul trebuie sa fie In

autorizati format SDDL (Security Description Definition Language), de exemplu
PC_NAME\USERNAME. Acest camp nu trebuie completat daca un nume de serviciu
este setat sa utilizeze aceasta regula
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| Setari de restrictionare

| Functionalitatea dispozitivului

Permiteti cardul
SD

Permiteti utilizarea unui card SD

Permiteti camera

Permiteti utilizarea camerei

Permiteti serviciul
de localizare

Permiteti serviciul de localizare a dispozitivului

Permiteti
Sideloading-ul
aplicatiei

Permiteti instalarea de aplicatii din surse necunoscute

Permiteti modul
dezvoltator

Permite modul dezvoltator

Permiteti
roamingul de date
celulare

Permiteti roamingul de date celulare

Permiteti Cortana

Permiteti asistentului vocal Cortana

Permiteti cautarii
sa utilizeze locatia

Permiteti cautarii sa utilizeze locatia

Permiteti
adaugarea unui
cont de e-mail care
nu este Microsoft

Specificati daca utilizatorului i se permite sa adauge alte conturi de e-mail decat
MSA.

Permiteti
conectarea la
contul Microsoft

Specificati daca permiteti utilizarea contului MSA pentru autentificarea si
serviciile de conectare care nu sunt legate de e-mail.

Permiteti
sincronizarea
setarilor mele

Permite sincronizarea setarilor pe intregul dispozitiv

Nume de domenii
protejate pentru
ntreprinderi

Specifica numele domeniului intreprinderii separate prin

Permiteti
utilizatorului sa
dezactiveze

Permite utilizatorului sa dezactiveze Restaurarea sistemului.
AVERTISMENT!
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restaurarea Aceasta caracteristica trebuie utilizata numai pe dispozitive care sunt detinute
sistemului sau furnizate de compania sau organizatia intreprinderii sau pe un dispozitiv
detinut de utilizator, in cazul in care utilizatorul permite ca dispozitivul sa fie
gestionat integral de compania intreprinderii. Daca dezactivati aceasta setare de
politica, Restaurarea sistemului este dezactivata, iar Asistentul pentru
restaurarea sistemului nu poate fi accesat. Optiunea de a configura Restaurarea
sistemului sau de a crea un punct de restaurare prin Protectia sistemului este,
de asemenea, dezactivata.

Permiteti Permite utilizatorului sa elimine partea corporativa de pe dispozitiv si astfel sa se
dezinscrierea deconecteze de la serverele AppTec360. Daca acest lucru se Intdmpla, nu va
utilizatorului mai fi posibila gestionarea dispozitivului

AVERTISMENT!

Aceasta caracteristica trebuie utilizata numai pe dispozitive care sunt detinute
sau furnizate de compania sau organizatia intreprinderii sau pe un dispozitiv
detinut de utilizator, Tn cazul in care utilizatorul permite ca dispozitivul sa fie
gestionat integral de compania intreprinderii. Daca dezactivati aceasta setare de
politica, utilizatorii nu vor putea sa elimine inscrierile MDM.

Specificati daca utilizatorului i se permite sa stearga contul de la locul de munca
prin intermediul panoului de control al locului de munca. Serverul MDM poate
sterge ntotdeauna contul de la distanta.

391




Manual de administrare AppTec360

&

9 APPTEC360

Unified Endpoint Management

| BitLocker

| Configurarea BitLocker

Setari generale

Cer criptarea dispozitivelor

Invitati utilizatorii s& activeze criptarea dispozitivului.in functie
de editia Windows si de configuratia sistemului, utilizatorii pot
fi invitati:

- Pentru a confirma ca criptarea de la un alt furnizor nu este
activata.

- Pentru a dezactiva BitLocker Drive Encryption si apoi
pentru a activa BitLocker din nou.

Metode de criptare

Metoda de criptare pentru unitatile
sistemului de operare

Metoda de criptare pentru unitatile
fixe de stocare a datelor

Metoda de criptare pentru unitati de
date amovibile

Dezactivati avertizarea cu privire la
criptarea discurilor de catre terti

Dezactivati solicitarea de avertizare cu privire la un serviciu
tert de criptare a discurilor utilizat pe dispozitiv.

Incepand cu Windows 10, versiunea 1803, aceasta setare
este acceptata numai pentru dispozitivele conectate la Azure
Active Directory.

Permiteti rularea criptarii Tn timp ce
utilizatorul non-administrator este
conectat

Compatibil numai pentru dispozitivele conectate la Azure
Active Directory
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Extensii AppTec360

Criptare silentioasa

Daca este selectat impreuna cu "Necesita criptarea dispozitivului",
serviciul de administrare AppTec360 va executa criptarea automata
silentioasa a unitatilor dispozitivului.

Generarea automata a
acreditarilor de utilizator

Unitatea sistemului de operare criptata va fi protejata cu credentiale de
utilizator generate automat.

Fie un PIN TPM, atunci cand este disponibil un TPM, fie o parola textuala
cu 6 cifre.

Acreditarile generate sunt trimise la adresa de e-mail inregistrata pentru
dispozitivul respectiv.

Daca aceasta optiune este dezactivata, singura protectie posibila pentru
criptarea silentioasa este utilizarea TPM.

In acest caz, pentru dispozitivele fard TPM, criptarea silentioasa va esua.

Criptarea unitatilor fixe

Toate unitatile de date fixe disponibile vor fi, de asemenea, criptate si
protejate cu "deblocare automata" utilizadnd o cheie stocata pe unitatea
sistemului de operare.

Setari unitate OS

Necesitatea unei Aceasta setare va permite sa configurati daca BitLocker necesita o
autentificari autentificare de fiecare data cand computerul porneste.
suplimentare la pornire |Aceasta setare este aplicata in timpul configurarii BitLocker.

Daca activati aceasta setare, utilizatorii pot configura optiuni avansate de

pornire in expertul de configurare BitLocker.

Blocati BitLocker fara un TPM compatibil

Numai TPM

TPM si PIN

TPM si cheie

TPM, cheie si PIN

Daca doriti sa solicitati utilizarea unui cod PIN si a unei unitati flash USB
(cheie), utilizatorul trebuie sa configureze BitLocker utilizand instrumentul
din linia de comanda "manage-bde" in locul asistentului de configurare
BitLocker Drive Encryption.

Solicita lungimea minima

a PIN-ului

Caractere minime
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Configurati mesajul si URL- | Configurati intregul mesaj de recuperare sau tnlocuiti URL-ul existent
ul de recuperare nainte de |care este afisat pe ecranul de recuperare a cheii inainte de pornire
pornire atunci cand unitatea sistemului de operare este blocata.

Nota: Nu toate caracterele si limbile sunt acceptate in pre-boot. Va
recomandam insistent sa verificati daca caracterele pe care le utilizai
apar corect pe ecranul de recuperare inainte de pornire.

Optiunea mesajului de recuperare nainte de pornire

Mesaj de recuperare personalizat

URL de recuperare personalizat
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Optiuni de recuperare a
unitatii OS

Aceasta setare va permite sa controlati modul in care unitatile sistemului
de operare protejate prin BitLocker sunt recuperate in absenta
acreditarilor necesare.

Aceasta setare este aplicata in timpul configurarii BitLocker.

In mod implicit, este permis un agent de recuperare a datelor bazat pe
certificat, optiunile de recuperare pot fi specificate de catre utilizator,
inclusiv parola si cheia de recuperare, iar informatiile de recuperare nu
sunt salvate in AD DS.

Agent de recuperare a
datelor bazat pe
certificate de bloc

Specificati daca un agent de recuperare a datelor poate fi utilizat cu
unitati ale sistemului de operare protejate de BitLocker.

Tnainte de a putea fi utilizat, un agent de recuperare a datelor trebuie
adaugat de la elementul Politici privind cheile publice, fie in Consola de
gestionare a politicilor de grup, fie Tn Editorul local de politici de grup.
Consultati BitLocker Drive Encryption Deployment Guide de pe Microsoft
TechNet pentru mai multe informatii despre adaugarea agentilor de
recuperare a datelor.

Setari pentru parola de recuperare BitLocker

Setari cheie de recuperare BitLocker

Salvati informatiile de recuperare BitLocker in Active Directory Domain Services

Configurarea stocarii de
recuperare AD DS
BitLocker

Stocarea pachetului de chei permite recuperarea datelor de pe o unitate
care a fost deteriorata fizic.

Necesitatea stocarii
datelor de recuperare in
AD DS

Impiedicati utilizatorii s& activeze BitLocker, cu exceptia cazului in care
computerul este conectat la domeniu si
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Setari fixe ale actionatrii

Optiuni de recuperare a
unitatilor fixe

Aceasta setare va permite sa controlati modul in care unitatile fixe
protejate prin BitLocker sunt recuperate in absenta acreditarilor necesare.
Aceasta setare este aplicata in timpul configurarii BitLocker.

in mod implicit, este permis un agent de recuperare a datelor bazat pe
certificat, optiunile de recuperare pot fi specificate de catre utilizator,
inclusiv parola si cheia de recuperare, iar informatiile de recuperare nu
sunt salvate in AD DS.

Agent de recuperare a datelor bazat pe certificate de bloc

Setari pentru parola de recuperare BitLocker

Setari cheie de recuperare BitLocker

Salvati informatiile de rec

uperare BitLocker Tn Active Directory Domain Services

Configurarea stocarii de
recuperare AD DS
BitLocker

Stocarea pachetului de chei permite recuperarea datelor de pe o unitate
care a fost deteriorata fizic.

Necesitatea stocarii
datelor de recuperare in
AD DS

Impiedicati utilizatorii si activeze BitLocker, cu exceptia cazului in care
computerul este conectat la domeniu si copia de rezerva a informatiilor de
recuperare BitLocker in AD DS reuseste.

Nota: Parola de recuperare este generata automat.

Refuzati accesul in scris la unitati fixe neprotejate

Setari unitate amovibila

Refuzati accesul in scris la  |Refuzati accesul in scris la unitatile de date amovibile care nu sunt
unitati amovibile neprotejate |protejate de Bitlocker. Nota: Daca optiunea "Removable Disks: Deny

write access" este activata in politica de grup, aceasta setare de
politica va fi ignorata.

la dispozitivele configurate
intr-o alta organizatie

Refuzarea accesului in scris |Numai unitatile cu campuri de identificare care corespund campurilor

de identificare ale computerului vor primi acces in scris. Aceste
campuri sunt definite prin setarea de politica de grup "Furnizati
identificatorii unici pentru organizatia dvs.".
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| Starea BitLocker

Aici puteti vedea starea curenta a unitatilor criptate BitLocker

C [OS Drive]

Stare criptare

Criptate (%)

Statutul de protectie

Metoda de criptare

Protectori de chei

Recuperare parola

Cu un clic pe butonul "Rotiti parola de recuperare" puteti roti parola de recuperare BitLocker.
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| Managementul certificatelor
| Lista certificatelor

lata o lista a certificatelor care sunt instalate pe dispozitivul afisat.

| Configurarea certificatului

Aici puteti configura certificatele si modul in care acestea vor fi instalate pe dispozitiv.

Certificat de incredere

Descriere Descrierea certificatului

Domeniul de Domeniul de aplicare al implementarii certificatului: Utilizator curent vs
aplicare Dispozitiv

Magazin de "Certificate neincrezatoare" este disponibila numai Tncepand cu Windows 10,
certificate versiunea 1803

Fisier de certificat |Incarcati un fisier PKCS#1

Certificat de identitate

Descriere Descrierea certificatului

Domeniul de |Domeniul de aplicare al implementarii certificatului: Utilizator curent vs Dispozitiv
aplicare

Locatie cheie |Furnizorul de stocare a cheilor pentru instalarea cheii private.

TPM. Esueaza daca nu este prezent niciun TPM

TPM. Daca nu exista TPM, se revine la Software KSP

Software Key Storage Provider |Marcati cheia privata ca fiind exportabila
Windows Hello |[Denumirea Specifica numele recipientului Windows Hello for
pentru afaceri |recipientului Business (cunoscut anterior ca Microsoft Passport
for Work).
Text prompt Specifica textul personalizat care se afiseaza la
PIN solicitarea PIN-ului Windows Hello for Business in
timpul Tnregistrarii certificatului.

Acreditare  |Incarcati un fisier PKCS#12
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| scep

Descriere Descrierea serverului SCEP

Domeniul de Domeniul de aplicare al implementarii certificatului: Dispozitiv curent vs Utilizator
aplicare al

implementarii

URL-uri ale Unul sau mai multe servere care emit certificate prin SCEP

serverului SCEP

Subiect Reprezentarea unui nume X.500. De exemplu, "C=US, O=Microsoft Corporation,
CN=foo, 1.2.5.3=bar"
Nume Tip Adresa de e-mail
alte.rnative. ale DNS
subiectului
URI
Nume principal utilizator (UPN)
Amprenta Amprenta SHAL a certificatului autoritatii de certificare. E.g.
digitala CA 31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5
Perioada de Zile, luni sau ani
valabilitate
unitati
Perioada de
valabilitate
Provocare Utilizat ca secret partajat in prealabil pentru inscrierea automata
Reincercari Numarul de incercari pe care dispozitivul trebuie sa le faca din nou daca serverul
trimite un raspuns PENDING. Valoarea implicita este 5. Valoarea maxima este 30.
Intarziere Numarul de minute de asteptat inhainte de reluarea incercarii. Valoarea implicita
reluare este 5. Valoarea minima este 1.

Dimensiunea
cheii

Dimensiunea cheii in biti

Algoritmul Hash

Familia de algoritmi Hash

Utilizare cheie

Extensia privind utilizarea cheii defineste scopul (de exemplu, cifrare, semnatura)
cheii continute in certificat. Trebuie selectata cel putin una dintre optiunile "Digital
signature” sau "Key encipherment”.

Utilizarea
extinsa a cheilor

Specifica utilizarea cheilor extinse. sub rezerva configuratiei serverului SCEP.
Specificati lista de OID-uri corespunzatoare, de exemplu 1.3.6.1.5.5.7.3.2
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(Autentificare client)

Locatie cheie

Furnizorul de stocare a cheilor pentru instalarea cheii private.

TPM. Esueaza daca nu este prezent niciun TPM

TPM. Daca nu exista TPM, se revine la Software KSP

Software Key Storage Provider

Windows Hello
pentru afaceri

Denumirea
recipientului

Specifica numele recipientului Windows Hello for
Business (cunoscut anterior ca Microsoft
Passport for Work).

Text prompt
PIN

Specifica textul personalizat care se afiseaza la
solicitarea PIN-ului Windows Hello for Business
in timpul Tnregistrarii certificatului.

400




Manual de administrare AppTec360

9 APPTEC360

Unified Endpoint Management

| Gestionarea conexiunilor

| wi

La aceasta setare, efectuati preconfigurarea dispozitivelor utilizatorului final pentru accesul la punctele

de acces interne

Identificatorul setului de servicii (SSID)

SSID pentru reteaua la care va fi stabilita conexiunea

Auto Join

Activati conectarea automata la retea

Retea ascunsa

Activare, in cazul Tn care AP nu transmite SSID-ul

| Tip de securitate

Stabilirea tipului de securitate AP

Sistem deschis WEP

Parola Parola pentru AP
WPA PSK

Parola Parola pentru AP
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WPA EAP

Tip de Tip de autentificare, posibil numai cu "PEAP-MSCAHPVv2"

autentificare

Reconectare Dispozitivele pot comuta Tntre punctele de acces, fara a fi nevoie sa se autentifice
rapida din nou

Accesul oaspetilor

Utilizatorul nu are un cont si, prin urmare, trebuie sa se inregistreze ca invitat

Verificari de
carantina

Clientul trebuie sa efectueze verificari NAP (Network Access Protection) si sa
partajeze rezultatele cu sistemul, care decide apoi daca clientul se poate conecta

Necesita Crypto
Binding

Autentificarea este posibila numai prin Crypto Binding

Validarea
serverului

Clientul verifica daca certificatul serverului este valabil. Daca acesta este cazul,
se va stabili o conexiune

Prompt pentru
certificate

Permite utilizatorului sa accepte certificate care nu sunt de incredere

Nume server

Ofera optiunea de a afisa numele serverului RADIUS, care ofera autentificarea si

autorizarea in retea

WPA2-PSK

Parola

Parola AP
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WPA2 EAP

Tip de autentificare Tip de autentificare, posibil numai cu "PEAP-MSCAHPVv2"

Reconectare rapida

Accesul oaspetilor

Verificari de carantina |Activeaza protectia accesului la retea NAP

Necesita Crypto Autentificarea este posibila numai prin Crypto Binding
Binding

Validarea serverului

Prompt pentru Solicita un certificat de server validat, un nume sau un certificat radacina de
certificate autentificare (CA)

Nume server Lista serverelor care ar trebui sa fie de Incredere pentru dispozitive

Niciuna Nu exista securitate stabilita

Utilizati serverul proxy |Utilizarea unui server proxy

Adresa serverului Adresa serverului proxy

Port server Portul serverului serverului proxy

| Utilizati serverul proxy

Activati utilizarea serverului proxy.

Adresa serverului Adresa serverului proxy utilizat de aceasta retea.

Port server Portul serverului proxy utilizat de aceasta retea.
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| Restrictii Wif

Aici puteti defini diverse restrictii Wifi.

Permiteti WiFi Permiteti/refuzati WiFi

Permiteti partajarea pe Internet Permiteti utilizarea unui Hotspot

Permiteti conectarea automata la |Permiteti conectarea automata la WiFi Sense Hot Spots
WiFi Sense Hot Spots

Permiteti configurarea manuala Permite utilizatorului sa se conecteze la retele WiFi, care nu au
WiFi fost definite de AppTec

Frecventa de scanare WLAN Stabileste intervalul WLAN-Scan. Aici, o valoare mai mare creste
capacitatea de a recunoaste retelele WIFI.
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| VPN

Efectuati setarile corespunzatoare aici, pentru a configura conexiunile VPN

Nume Numele conexiunii indicate
conexiune
Tip VPN O conexiune VPN Per-App este utilizata pentru a securiza traficul anumitor aplicatii.
VPN Intotdeauna pornit Acest lucru va conecta automat VPN-ul la
autentificare si va ramane conectat pana cand
utilizatorul se deconecteaza manual.
VPN per | Aplicatii VPN Definiti aplicatiile care utilizeaza aceasta conexiune
aplicatie VPN

Blocare pe aplicatie |Per-App Lockdown face ca aplicatiile selectate sa
aiba conectivitate numai prin aceasta conexiune
VPN.

Aceasta caracteristica depinde de Windows
Defender Firewall.

Profil WIP |Domeniu WIP pentru |Enterprise ID, care este necesar pentru conectarea
aceasta conexiune |acestui profil VPN la o politica de protectie a
informatiilor Windows (WIP)

| Tip de conexiune

AppTec360 VPN

Pentru "AppTec360 VPN" este necesar ca incarcarea laterala a aplicatiilor sa fie permisa. Va rugam

sa activati "Allow App Sideloading" in "Security Management" — "Restriction Settings" — "Device
Functionality".

Configurarea Pentru a configura o conexiune VPN cu lista neagra, va rugam sa selectati o
gateway-ului configuratie VPN cu un server DNS specificat. Puteti seta o configuratie VPN Tn
"Setari generale” - "Universal Gateway" — "Setari VPN".
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IKEv2
Servere Lista de servere VPN
Tunel dispozitiv Activarea conexiunii Tnainte de conectarea utilizatorului.
Metoda de autentificare EAP EAP XML
Certificate de masina

Algoritm de criptare

Algoritm de verificare a integritatii

Grupul Diffie-Hellman

Algoritm de transformare a cifrului

Algoritm de transformare a autentificarii

Grupul PFS (Perfect forward secrecy)

PPTP

Servere Lista de servere VPN
Metoda de autentificare EAP EAP XML
L2TP

Servere Lista de servere VPN
Metoda de autentificare EAP EAP XML

Algoritm de criptare

Algoritm de verificare a integritatii

Grupul Diffie-Hellman

Algoritm de transformare a cifrului

Algoritm de transformare a autentificarii

Grupul PFS (Perfect forward secrecy)

Automata
Servere Lista de servere VPN
Metoda de autentificare EAP EAP XML

| Configuratii VPN generice
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Retineti datele de identificare la fiecare conectare

Inregistrarea adreselor IP cu DNS intern

Reguli de filtrare a traficului | Limitati conexiunea VPN la setul de reguli definit.
de retea

Lista de cautare a sufixelor | Sufixe DNS de adaugat la lista de cautare DNS pentru rutarea numelor
DNS scurte.

Reguli NRPT (Name Regulile tabelului de politici de rezolvare a numelor (NRPT) definesc
Resolution Policy Table) modul in care DNS rezolva numele atunci cand este conectat la VPN.

Detectarea retelelor de Lista de sufixe DNS pentru identificarea retelei de incredere.
incredere
Tunelare divizata Tunelarea divizata Tnseamna ca traficul poate trece prin orice interfata

determinata de stiva de retea.

Rute de tunelare divizate |Lista de rute care urmeaza sa fie adaugate la tabela de rutare pentru

interfata VPN.

Configurare proxy Configureaza Proxy-ul utilizat cu aceasta retea

Adresa proxy Adresa serverului proxy sub forma unui nume de gazda complet calificat
sau a unei adrese IP.

Port Portul serverului proxy.

Proxy Auto-Config URL URL pentru a prelua automat setarile proxy.

| Restrictii VPN

Aici puteti defini diverse restrictii VPN.

Permiteti setarile VPN Acest ghid permite/interzice utilizatorului sa dezactiveze si sa
schimbe setarile VPN

Permiteti VPN pe celular Permite/nepermite dispozitivului sa stabileasca o conexiune VPN,
daca dispozitivul utilizeaza date mobile

Permiteti roamingul VPN prin |Permite/interzice dispozitivului sa stabileasca o conexiune VPN,
reteaua celulara daca dispozitivul este in roaming
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| Bluetooth

Aici puteti stabili daca Bluetooth ar trebui sa fie permis/interzis.

Permiteti Bluetooth

Activarea/dezactivarea Bluetooth
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| Gestionarea PIM

| Exchange Active Sync

Configurarea contului ActiveSync pe dispozitivul utilizatorului final

Numele contului

Numele contului de e-mail

Nume gazda server

Adresa serverului/FQDN

Numele domeniului

Domeniul serverului

Adresa de e-malil

Adresa de e-mail

Nume utilizator

Numele utilizatorului

Parola utilizator

Optional, puteti atasa deja o parola utilizatorului aici

Utilizati SSL

Utilizati conexiunea SSL

Interval de sincronizare

Aici poate fi stabilit intervalul de sincronizare
Sincronizare manuala = Utilizatorul trebuie sa isi descarce e-mailurile si
sa efectueze o sincronizare manuala

Filtru de varsta a
corespondentei

Perioada de timp péana cand e-mailurile ar trebui sa fie sincronizate
Fara filtru = nelimitat

Nivelul jurnalului

Stabilirea nivelurilor de logare pentru traficul ActiveSync

Sincronizare e-mail

Activat = e-mailurile sunt sincronizate

Sincronizarea contactelor

Activat = contactele sunt sincronizate

Sincronizarea
calendarului

Activat = calendarul este sincronizat

Sincronizarea sarcinilor

Activat = sarcinile sunt sincronizate
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| eMail

Crearea de conturi POP3/IMAP4 pe dispozitivul utilizatorului final.

Descrierea contului

Numele contului de e-mail

Numele expeditorului

Numele expeditorului afisat

Numele domeniului

Numele de domeniu pentru contul de e-mail

Adresa de e-maill

Adresa de e-mail a utilizatorului

Nume utilizator

Numele utilizatorului

Parola utilizator

Optional, puteti atasa deja o parola utilizatorului aici

Autentificari alternative ale
serverului de iesire

Aici se poate defini, daca sunt necesare alte acreditari pentru
serverul de iesire

Nume de domeniu de iesire

Numele domeniului de iesire

Numele de utilizator al serverului
de iesire

Numele de utilizator al serverului de iesire

Parola serverului de iesire

Parola serverului de iesire

Protocolul de e-mail

POP3 sau IMAP4, poate fi utilizat ca protocol

Nume gazda server de posta
electronica de intrare

Numele gazdei serverului de e-mail de intrare

Utilizati SSL pentru e-mailurile
primite

Utilizati SSL pentru e-mailurile primite

Numele gazdei serverului de
corespondenta de iesire

Numele gazdei serverului de e-mail de iesire

Utilizati SSL pentru e-mailurile de
iesire

Utilizati SSL pentru e-mailurile de iesire

Autentificarea serverului de iesire

Este necesara o autentificare a serverului de iesire

Interval de sincronizare

Aici poate fi stabilit intervalul de sincronizare
Sincronizare manuala = Utilizatorul trebuie sa isi descarce e-
mailurile si sa efectueze o sincronizare manuala

Filtru de varsta a corespondentei

Perioada de timp pana cand e-mailurile ar trebui sa fie
sincronizate
Fara filtru = nelimitat

| Gestionarea aplicatiilor
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| Enterprise App Manager

| Aplicatii instalate

lata o lista a aplicatiilor care sunt instalate in prezent pe dispozitivul afisat.
| Aplicatii obligatorii

Aici puteti configura o lista de aplicatii care sunt obligatorii pe dispozitiv.

Aceasta lista va fi verificata de fiecare data cand dispozitivul se conecteaza la MDM si va instala toate
aplicatiile de pe aceasta lista care se intampla sa nu fie instalate pe dispozitiv, indiferent daca aplicatia
a fost dezinstalata sau nu a fost niciodata instalata inainte.

Puteti incarca Windows 10 In-House Apps si apoi sa le adaugati in aceasta lista sau puteti adauga
configuratii Microsoft Office care trebuie sa fie configurate in prealabil in "Setari generale” >
"Administrare aplicatii" > "Microsoft Office".
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| Restrictii aplicatii sistem

Aplicatii Inbox

Permiteti alarme si ceas

Calculator Allow

Permiteti camera

Permiteti Contact Suport

Permiteti Cortana

Permiteti Explorer fisier

Permiteti inceperea

Permiteti muzica Groove

Permiteti harti

Permiteti mesageria

Permiteti Microsoft Edge

Permiteti filme si TV

Permiteti bani

Allow News

Permiteti OneDrive

Permiteti OneNote

Permiteti Outlook Calendar si Malil

Permiteti oamenilor

Permiteti telefonul

Permiteti fotografii

Permiteti Powerpoint

Permiteti setarile

Permiteti Skype

Permiteti Sport

Permiteti Magazin

Permiteti Recorder de voce

Permiteti portofelul

Permiteti vremea
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Permiteti Windows Feedback Hub

Permiteti cuvantul

Permiteti Xbox
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Setarea paginilor

Permiteti conturile Locul de munca

Permiteti informatii avansate

Permiteti coltul aplicatiilor

Permiteti blocarea si filtrarea

Permiteti profilul de culoare

Permiteti modul de conducere

Permiteti e-mail si conturi

Permiteti Egalizator

Permiteti tastatura

Permiteti bara de navigare

Permiteti modul avion al retelei

Permiteti partajarea internetului in retea

Permiteti serviciile de retea

Permite retea Wi-Fi

Permiteti sistemului PC Bluetooth

Permiteti evaluarea dispozitivului dvs.

Permiteti restaurarea actualizarii

Permiteti partajarea

Permiteti inceperea

Permiteti timp Limba

Timp permis Regiune

Permiteti ecranul de blocare implicit al Windows

Permiteti munca sau contul scolar
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| Lista neagra si lista alba

Sub "Lista alba si neagra", puteti alege intre modul "Lista alba" si modul "Lista neagra".

Lista
alba

Numai aplicatiile si serviciile care sunt adaugate la lista pot fi instalate pe dispozitivul
utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi activate si setate, astfel incéat utilizatorul sa le poata rula.

Toate celelalte aplicatii care nu sunt adaugate la lista nu pot fi instalate pe dispozitivul
utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi dezactivate si setate, astfel incat utilizatorul sa nu le poata rula.

Lista
neagra

Aplicatiile si serviciile care sunt adaugate la lista nu pot fi instalate pe dispozitivul
utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi dezactivate si setate astfel incat utilizatorul sa nu le poata rula.

Toate celelalte aplicatii care nu sunt adaugate la lista pot fi instalate pe dispozitivul
utilizatorului final. Daca acestea sunt deja preinstalate pe dispozitivul utilizatorului final, ele
vor fi activate si setate, astfel incéat utilizatorul sa le poata rula.

Prin intermediul , adaugati aplicatii sau servicii suplimentare la lista utilizata in prezent.

Cu ajutorul butonului , adaugati aplicatii sau servicii suplimentare la lista inactiva in prezent.

Puteti adauga o aplicatie din "Magazinul de aplicatii Windows" sau puteti introduce direct un
"ldentificator de aplicatie” pentru a o adauga pe lista neagra sau alba.
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| Configuratie MacOS

In functie de faptul ca ati selectat un profil sau un dispozitiv, afisajul si subpunctele sale sunt diferite -
va rugam sa acordati o atentie deosebita acestui aspect!

| Generalitati

| Prezentare generala a profilului grupului (numai la nivel de grup)

Atunci cand deschideti un profil de grup, veti obtine o prezentare generala rapida a profilului.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nume profil Numele profilului (poate fi modificat aici)

Sistem de Sistemul de operare pentru care este creat profilul

operare

Creat la Momentul creatiei

Creat de Creatorul profilului

Ultima Ora ultimei modificari a profilului

schimbare

Schimbat de Contul care a efectuat ultimele modificari

Revizuirea Revizuirea starii profilului salvat

actuala a

profilului

Revizuire profil |Revizuirea profilului atribuit ("Atribuie acum"). Daca eticheta afiseaza "(invechit)" in

eliberata spatele textului, iTnseamna ca ati salvat profilul, dar nu I-ati atribuit inca, astfel incat
dispozitivele vor primi in continuare o versiune mai veche.

| Prezentare generala a dispozitivului (numai la nivel de dispozitiv)
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Prezentare generala sumara a dispozitivului.
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Numele dispozitivului Numele dispozitivului

Model Model

Sistem de operare Sistem de operare

Numarul de serie Numarul de serie al dispozitivului

Proprietatea dispozitivului Tipul de proprietate configurat

Tip dispozitiv Tipul de dispozitiv

Conform Arata daca dispozitivul este conform

Adresa IP Adresa IP de la care dispozitivul s-a conectat la server
Vazut ultima data Ora ultimei conexiuni de la dispozitiv

Ultimul impuls Ora ultimului push trimis catre dispozitiv

Atribuire Aici puteti muta dispozitivul la un alt utilizator sau grup
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| Revizuirea configuratiei (numai la nivel de dispozitiv)

Aici veti primi o prezentare generala a profilului de grup care este atribuit dispozitivului.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Daca faceti clic pe profilul grupului, veti accesa direct profilul si veti putea efectua setarile.
Cu ajutorul simbolului, puteti readuce aplicatiile alocate la setarile profilului de grup.
Cu ajutorul simbolului, puteti reseta profilul dispozitivului pentru a nu avea niciun fel de setari.

"Newer Revision available" indica faptul ca profilul grupului a fost modificat si salvat, dar nu a fost
atribuit. Profilul de grup trebuie sa fie atribuit cu "Assign now" la nivel de grup pentru a aplica
modificarile dispozitivelor.

| Jurnalul dispozitivului (hnumai la nivel de dispozitiv)

| Jurnal de comanda

Aici puteti vedea ce comenzi au fost emise pentru dispozitiv Si care este starea lor.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Comenzile create de "System Automated" sunt create automat de sistem.
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| Stari posibile ale comenzii

Dispozitiv impins

O solicitare push a fost trimisa catre serviciul push (de exemplu, APNS)
pentru a indica dispozitivului sa se conecteze din nou la serverul EMM.

Comanda creata

Comanda a fost creata in sistem.

Comanda trimisa

Comanda a fost trimisa catre dispozitiv dupa ce acesta s-a conectat la server.

Comanda executata

Comanda a fost executata cu succes.

Comanda esuata

Comanda a esuat. *

Comanda esuata
partial

in functie de sistemul de operare al dispozitivului, unele comenzi pot fi grupate
impreuna.
n acest caz, unele parti ale acestui grup de comanda au esuat. *

Comanda executata,
eventual esuata

Comanda a fost executata, dar poate ca nu a fost.

Comanda Repushed

Comanda a fost respinsa de un utilizator.

Aruncata

Comanda a fost eliminata. De exemplu, pentru ca a fost inlocuita de o alta
comanda sau pentru ca dispozitivul a fost inrolat din nou si comenzile vechi
au fost eliminate

*Daca exista un semn al exclamarii in spatele mesajului, puteti obtine mai multe informatii trecand cu
cursorul peste pictograma.
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| Gestionarea activelor (numai la nivel de dispozitiv)

| Informatii despre dispozitiv

Numarul modelului

Numarul modelului

Nume gazda

Nume gazda

Nume gazda local

Nume gazda local

Sistem de operare

Sistemul de operare

Versiunea sistemului de operare

Versiunea sistemului de operare

ubID

ubID

Memorie libera / totala

Memorie libera / totala

| wWiFi

Adresa IP Adresa IP
WiFi MAC WiFi MAC
| Celulare

Numar de telefon

Numar de telefon

Starea de roaming

Starea de roaming

Roaming (voce / date)

Roaming (voce / date)

Adresa IP

Adresa IP

Operator/Carrier

Operator/Carrier

Retea SIM Carrier

Retea de transportatori

Versiunea de transport

Versiunea de transport

ICCID

ICCID

Actual MCC/MNC

Actual MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Gestionarea actualizarilor (numai la nivel de dispozitiv)

| Informatii actualizate

Aceasta fila prezinta informatii despre setarile de actualizare a sistemului de pe dispozitiv.

Autocheck activat

Daca sistemul verifica automat actualizarea.

Actualizarea automata a aplicatiilor
activata

Daca sistemul va instala automat actualizarile aplicatiilor.

Actualizari automate ale sistemului de
operare activate

Daca sistemul va instala automat actualizarile OS.

Actualizari automate de securitate
activate

Daca sistemul va instala automat actualizarile de
securitate.

Actualizarea aplicatiei Descarcare in
fundal activata

Daca sistemul va descarca actualizari ale aplicatiilor in
fundal.

Catalog URL

Adresa URL a catalogului de actualizari software pe care
il utilizeaza clientul.

Este catalogul implicit

Xn

Daca "da", Catalogul este catalogul implicit.

Efectuati verificari periodice

Daca "da", incepeti 0 noua scanare.

Data scanarii anterioare

Data ultimei scanari a actualizarii software.

Rezultatul scanarii anterioare

Codul rezultat al ultimei scanari de actualizare a software-
ului.
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| Managementul securitatii

| Anti-furt

| Stergeti si blocati

Stergere Trimiteti 0 comanda pentru resetarea din fabrica a dispozitivului

completa

Stergere Indepartati MDM de pe dispozitiv si eliminati toate datele MDM (de exemplu,
Enterprise conturi, aplicatii)

Ecran de blocare |Faceti dispozitivul sa revina la ecranul de blocare

| Configuratia de securitate

| Codul de acces
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Dezactivarea codului este
permisa

Determina daca utilizatorul este obligat sa seteze un cod PIN. Simpla
setare a acestei valori (si nu a altor valori) obliga utilizatorul sa
introduca un cod de acces, fara a impune o lungime sau o calitate.

Permiteti o valoare simpla

Permiteti utilizatorului sa utilizeze aceleasi siruri de numere,
crescatoare si reducatoare (ex. 1234, 1111)

Necesita valoare
alfanumerica

Parolele trebuie sa contina cel putin o litera

Lungimea minima a codului
de acces

Lungimea minima a parolei

Numarul minim de caractere
complexe

Numarul minim de simboluri alfanumerice din parola

Varsta maxima a codului de
acces

Numarul de zile, dupa care parola trebuie schimbata

Blocare automata maxima

Timpul maxim dupa care dispozitivul este blocat

Perioada maxima de gratie
pentru blocarea dispozitivului

Perioada de timp in care dispozitivul poate fi blocat fara solicitarea
codului de acces la deblocare

Varsta maxima a codului de
acces (1-730 de zile sau
niciuna)

Zile dupa care codul de acces trebuie schimbat

Istoricul codurilor de acces
(1-50 de coduri de acces sau
niciunul)

Numarul de coduri de acces unice Tnainte de reutilizare

| Certificat

PKCS#1

Descriere Introduceti o descriere pentru certificat
Acreditare Incarcati un fisier pkcsl

PKCS#12

Descriere Introduceti o descriere pentru certificat
Acreditare Incarcati un fisier pkcs12
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| Setari de restrictionare

| Functionalitatea dispozitivului

Permiteti camera Permiteti utilizarea camerei

Permiteti Game Center |Cand este fals, Game Center este dezactivat si pictograma acestuia este
eliminata din ecranul de pornire.

Permite jocuri Cand este fals, interzice jocurile multiplayer.
multiplayer

Permite adaugarea de |Céand este fals, interzice adaugarea prietenilor in Game Center.
prieteni Game Center

Permiteti Biblioteca foto | Daca este setat la false, dezactiveaza Biblioteca foto iCloud. Fotografiile
iCloud care nu au fost descarcate complet din Biblioteca foto iCloud pe dispozitiv
vor fi eliminate din spatiul de stocare local.

Permiteti Touch 1D Daca este fals, impiedica Touch ID sa deblocheze un dispozitiv.

| iCloud

Blocati anumite functionalitati in timpul imperecherii iCloud

Permiteti sincronizarea Permiteti sincronizarea documentelor
documentelor

Permiteti sincronizarea cu iCloud Permiteti sincronizarea cu iCloud Keychain

Keychain

Permiteti notele iCloud Atunci cand este fals, nu permite serviciile MacOS iCloud
Notes

Permiteti iCloud BTMM Cand este fals, nu permite serviciul MacOS Back to My Mac
iCloud.

Permiteti iCloud FMM Daca este fals, nu permite serviciul iCloud Gasirea Macului

meu din MacOS.

Permiteti marcajele iCloud Cand este fals, nu permite sincronizarea cu MacOS iCloud
Bookmark.

Permiteti iCloud Mail Daca este fals, nu permite accesul la serviciile MacOS Mail
iCloud.

Permiteti Calendarul iCloud Daca este fals, nu permite serviciile MacOS Cloud iCloud.
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Permiteti memento-urile iCloud In cazul in care este fals, dezactiveaza serviciile iCloud
Reminder.
Permiteti Addressbook iCloud Daca este fals, nu permite serviciile Agenda iCloud MacOS.
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| Management media

Ejectare la deconectare

Ejectati toate suporturile amovibile la deconectare

Permite retea

Permiteti accesul mediilor de retea

Permiteti disc intern

Permite accesul pentru discul intern.

Necesita autentificare

Necesita autentificare pentru utilizarea acestui mediu

Numai citire

Utilizatorul poate doar sa citeasca date de pe suport

Permiteti disc extern

Permiteti accesul pentru discul extern.

Necesita autentificare

Necesita autentificare pentru utilizarea acestui mediu

Numai citire

Utilizatorul poate doar sa citeasca date de pe suport

Permiteti utilizarea imaginilor de disc

Permiteti accesul pentru imagini.

Necesita autentificare

Necesita autentificare pentru utilizarea acestui mediu

Numai citire

Utilizatorul poate doar sa citeasca date de pe suport

Permiteti utilizarea DVD-RAM-urilor

Permiteti accesul pentru discul DVD-RAM.

Necesita autentificare

Necesita autentificare pentru utilizarea acestui mediu

Numai citire

Utilizatorul poate doar sa citeasca date de pe suport

Permiteti utilizarea DVD-urilor

Permiteti accesul pentru discul DVD.

Necesita autentificare

Necesita autentificare pentru utilizarea acestui mediu

Permiteti utilizarea de CD-uri

Permite accesul pentru discul CD.

Necesita autentificare

Necesita autentificare pentru utilizarea acestui mediu
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| Gestionarea conexiunilor
| wi-Fi

Aici puteti adauga si configura conexiuni Wi-Fi

Identificatorul

setului de servicii
(SSID)

SSID al retelei la care va fi stabilitd conexiunea

Auto Join

Activati aderarea automata pentru retea

Retea ascunsa

Activare, In cazul in care AP nu transmite SSID

Configurare proxy

Configurarea unui proxy pentru fiecare punct de acces

Niciuna

Nu utilizati un server proxy

Manual

Stabilirea unui proxy manual

URL server proxy

Adresa pentru accesarea setarilor proxy

Port Stabiliti portul pentru Proxy

Autentificare Numele de utilizator pentru autentificarea pe Proxy
Parola Parola pentru autentificarea pe Proxy

Automata Stabiliti automat un proxy

URL server proxy

URL pentru fisierul de setari proxy

Tip de securitate

Stabilirea tipului de securitate pentru AP

WEP

Parola Parola pentru AP
WPA/WPA2
Parola Parola pentru AP

WEP Enterprise -
WPA /

WPAZ2 Enterprise /
Orice intreprindere

A se vedea tabelul Error: Sursa de referinta nu a fost gasita mai jos

Niciuna Nu stabiliti nicio securitate

Dezactivati Dezactiveaza randomizarea adresei MAC pentru reteaua Wi-Fi respectiva in
randomizarea timpul asocierii cu reteaua. Acest lucru afiseaza, de asemenea, un avertisment
adresei MAC de confidentialitate Tn Setari care indica faptul ca reteaua are protectii reduse

de confidentialitate.
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| Configurarea Wi-Fi pentru intreprinderi

Nota: Disponibil numai atunci cand "Tipul de securitate" este setat la un tip de intreprindere.

Protocoale Protocol de autentificare acceptat in reteaua tinta
TLS Activare / Dezactivare Utilizare
TTLS Activare / Dezactivare Utilizare

Autentificari interne

Protocolul de autentificare care ar trebui utilizat: PAP, CHAP, MSCHAP,
MSCHAPV2

LEAP Activare / Dezactivare Utilizare
PEAP Activare / Dezactivare Utilizare
EAP-FAST Activare / Dezactivare Utilizare
EAP-SIM Activare / Dezactivare Utilizare
Utilizati PAC Utilizarea PAC (Protected Access Control)

Dispozitie PAC

Configurarea PAC Provision

Furnizati PAC in mod
anonim

Furnizarea anonima de PAC

Autentificare

Nume utilizator

Nume utilizator de autentificare

Nu utilizati Nu utilizati parola per-conectare
Per-conexiune

Parola

Parola Parola de utilizat

Certificat de identitate

Incarcati/selectati certificatul de autentificare

Identitate exterioara

Identitate care poate fi vazuta in exterior

Incredere

Certificat de Incredere 1

Incarcati primul certificat de incredere

Certificat de Tncredere 2

Incarcati al doilea certificat de incredere

Certificat de Tncredere 3

Incarcati al treilea certificat de incredere

Server de incredere
Nume certificate

Numele certificatelor de server asteptate
(Intr-o lista separata prin virguld)
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| vPN

In functie de tipul de conexiune selectat, pot fi vizibile cAmpuri diferite.

Nume conexiune

Numele profilului VPN

Tip VPN

VPN

Tot traficul de retea al dispozitivului va fi directionat printr-o conexiune VPN.

Tip de conexiune

Stabilirea tipului de conexiune VPN

IPsec (cisco)

Protocolul IPsec de cisco

L2TP

Protocolul L2TP

SSL personalizat

Conexiune prin SSL personalizat

IKEvV2

Protocolul IKEv2

Configurare proxy

Configurarea unui proxy pentru conexiunea VPN

Niciuna

Nu stabiliti niciun Proxy

Manual

Stabilirea manuala a unui Proxy

URL server proxy

Adresa pentru accesul la setarile proxy

Port Stabiliti portul pentru Proxy

Autentificare Nume de utilizator pentru autentificarea la Proxy
Parola Parola pentru autentificarea la Proxy

Automata Stabiliti automat un proxy

URL server proxy

URL pentru accesul la setarile Proxy
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| Proxy HTTP

Tip Proxy

Manual

Stabiliti manual un Proxy

URL server proxy

Adresa pentru accesul la setarile proxy

Port Stabilirea portului Proxy

Autentificare Nume de utilizator pentru autentificarea la Proxy
Parola Parola pentru autentificarea la Proxy

Automata Stabiliti automat un proxy

URL proxy PAC

URL proxy PAC

Permiteti conexiunea directa daca PAC este
inaccesibil

Permiteti conexiunea directa (fara VPN), daca PAC
este inaccesibil

Permite ocolirea proxy-ului pentru a accesa
retele captive

Permiteti ocolirea proxy-ului pentru a accesa retele
interne captive
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| AirPrint

Adresa IP Adresa IP a imprimantei

Calea resurselor Cale definita catre dispozitivul AirPrint

| AirPlay

Numele dispozitivului [ Numele dispozitivului

Parola Parola de Tmperechere

Lista alba Definiti o lista de dispozitive, cu care dispozitivul se poate imperechea exclusiv
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| Gestionarea PIM

| Exchange Active Sync

Numele contului

Denumirea contului.

Adresa eMail Adresa contului (de exemplu, max@company.com)

Nume gazda Nume de gazda intern

server

Nume de "Domain" si "Login Name" trebuie sa fie goale pentru ca dispozitivul sa solicite

utilizator numele utilizatorului.

Domeniu "Domain” si "Login Name" trebuie sa fie goale pentru ca dispozitivul sa solicite
numele utilizatorului.
Daca este activata o configurare ACL Gateway si campul Domain nu este gol,
AppTec360 Universal Gateway va autentifica dispozitivul cu urmatorul nume
"Domain\Login Name"

Parola Parola pentru cont (de exemplu, secretUserPassword)

Zilele trecute ale

Numarul de e-mailuri din ultimele zile de sincronizat

Mail to Sync

Utilizati SSL Utilizati SSL pentru gazda Exchange interna
Optiune Afisare optiuni avansate

avansata

Port server Port intern

Calea serverului |Cale interna

Nume de gazda
extern

Gazda externa

Port extern

Port extern

Cale externa

Cale externa

Utilizati SSL
pentru extern
Gazda de
schimb

Utilizati SSL pentru gazda Exchange externa
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| eMail

Configurarea conturilor POP3 / IMAP pe dispozitivul utilizatorului final

Descrierea contului

Nume des Conturi de e-mail

Tip de cont

IMAP

Prefixul caii

Prefixul caii pentru folderele speciale

POP

Nume afisare utilizator

Numele de afisare al utilizatorului

Adresa de e-mail

Adresa de e-mail a utilizatorului

Posta de intrare

Setari server de intrare

Adresa serverului de posta electronica

Adresa serverului de posta electronica

Portul serverului de e-mail

Portul serverului de posta electronica

Nume utilizator

Numele utilizatorului respectiv

Tip de autentificare

Tip de autentificare

Niciuna

Niciun tip de autentificare

Parola (numai la nivel de dispozitiv)

Solicitare parola

MDM provocare-raspuns

NTLM

Autentificare NTLM

HTTP MD5 Digest

Utilizati SSL

Utilizati SSL, daca este necesar
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Posta de iesire

Setari server de iesire

Adresa serverului de posta
electronica

Adresa serverului de posta electronica

Portul serverului de e-mail

Portul serverului de e-mail

Nume utilizator

Numele utilizatorului respectiv

Tip de autentificare

Niciuna

Nicio metoda de autentificare

Parola (numai la nivel de dispozitiv)

Solicitare parola

MDM provocare-raspuns

NTLM

Autentificare NTLM

HTTP MD5 Digest

Utilizati SSL

Utilizati SSL, daca este necesar

Parola de iesire este aceeasi cu
cea de intrare

Parola de iesire este aceeasi cu cea de intrare

Utilizati numai Tn posta

Activati, daca toate e-mailurile de iesire vor fi trimise prin
intermediul aplicatiei Mail-App

| CalDav

Configurati infiintarea si distribuirea unui cont CalDav

Descrierea contului

Numele de afisare al contului

Nume gazda Nume gazda si/sau adresa IP
Port Port al contului CalDav
URL principal URL-ul principal al contului

Nume utilizator

Numele de utilizator CalDav respectiv

Parola (numai la nivel de dispozitiv)

Respectiva parola CalDav

Utilizati SSL

Utilizati SSL, daca este necesar

| CardDav

Configurati infiintarea si distribuirea unui cont CardDav
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Descrierea contului Numele de afisare al contului

Nume gazda Nume gazda si/sau adresa IP

Port Portul contului CardDav

URL principal URL-ul principal al contului

Nume utilizator Numele de utilizator CardDav respectiv
Parola (numai la nivel de dispozitiv) Parola CardDav corespunzatoare
Utilizati SSL Utilizati SSL, daca este necesar

| LDAP

In aceasta zona, configurati o conexiune LDAP, pentru a permite un schimb dinamic de certificate Tntre
dispozitivul utilizatorului final si Active Directory.

Va rugam sa retineti ca utilizatorul selectat are nevoie de permisiunea respectiva de citire.

Descrierea contului Descrierea contului

Nume utilizator cont Utilizator pentru acces LDAP

Parola cont Parola pentru accesul LDAP

Nume gazda cont Nume gazda/adresa IP a serverului LDAP
Utilizati SSL Utilizati SSL, daca este necesar

In a doua parte, puteti defini filtre individuale pentru ciutarea in registrul LDAP.

Descriere Domeniul de aplicare Baza de cautare

Descrierea filtrului Nivelul de cautare in registrul LDAP Definirea filtrului individual
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| Tablou de bord si raportare

| Setari tablou de bord

Aici puteti vedea ce tablouri de bord exista, le puteti edita sau crea unele noi. Fiecare tablou de bord
are propriul set de date de afisat si propria configuratie grafica.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Control setari tablou de bord

Public [Seteaza tabloul de bord public, astfel incat alti utilizatori sa poata vedea tabloul de bord.
Bineinteles, utilizatorii trebuie sa se poata conecta si sa vada tablourile de bord. Daca
"Public" nu este activat, numai creatorul il poate vedea.

Implicit|Seteaza tabloul de bord ca fiind implicit, astfel incat acesta sa se deschida automat data
viitoare cand accesati vizualizarea Tablou de bord.

Afisati tabloul de bord si graficele sale

Stergeti tabloul de bord

Modificati numele si setarile tabloului de bord

Faceti o copie a tabloului de bord

Adaugati un tablou de bord complet nou
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| Vizualizare tablou de bord

Aceasta afiseaza datele si graficele tabloului de bord selectat si va permite, de asemenea, sa le
modificati.

Control tablou de bord

Va permite sa definiti ce date sunt afisate n tabloul de bord, cantitatea de date care urmeaza sa fie
afisate si dimensiunea n care urmeaza sa fie afisate aceste date

Va aduce Tnapoi la Tabloul de bord Prezentare generala

Reseteaza tabloul de bord deschis in prezent la setarile implicite

Salveaza toate modificarile pe care le-ati facut in tabloul de bord deschis in prezent (de exemplu, ce
date sa afisati)

Schimbarea tipului de grafic in grafic de piloni

Schimbati tipul graficului la graficul placinta

Schimbati tipul graficului la graficul gogoasa

Schimbarea tipului de diagrama in diagrama a zonei polare

Modificarea ordinii de sortare
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| Raportare extinsa

"Raportare extinsa" ofera imagini de ansamblu si grafice detaliate cu privire la informatiile despre
dispozitive si utilizatori.

Exista cateva rapoarte implicite, dar toate pot fi modificate manual pentru a adauga sau a elimina date
de afisat.

Va rugam sa retineti ca puteti modifica doar manual datele care sunt afisate. Categoria de raport
selectata defineste datele pe care se bazeaza aceasta. De exemplu, nu veti putea vedea niciodata
dispozitive Android in raportul iOS n Rapoarte dispozitive Toate dispozitivele iOS

n stanga sus, puteti limita datele raportului la un anumit grup (si la toate subgrupurile acestuia). in
mod implicit, acesta este setat la nodul radacina, astfel incat se iau in considerare TOATE
dispozitivele si utilizatorii.

& ~APFTEC:
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Control extins al raportarii

in fiecare prezentare general puteti utiliza urmatoarele functii pentru a modifica raportul in orice mod
doriti:

Ascundeti graficul (daca graficul este afisat)

Afisati graficul (daca graficul este ascuns)

Extindeti graficul (daca graficul este colapsat)

Inchideti graficul (daca graficul este extins)

Schimbarea tipului de grafic in grafic de piloni

Schimbati tipul graficului la graficul placinta

Schimbati tipul graficului la graficul gogoasa

Schimbarea tipului de diagrama n diagrama a zonei polare

Modificarea ordinii de sortare

Modificati urmatoarele parti ale imaginii de ansamblu afisate:
e Adaugare/eliminare coloane

Specificati ordinea in care sunt afisate coloanele

Afisati/ascundeti graficul de deasupra tabelului

Selectati coloana care este utilizata pentru grafic

Filtrati datele din tabelul dvs.

Deschideti managerul de configurare pentru a salva si Incarca diferite rapoarte

Reseteaza raportul deschis in prezent la valoarea implicita

Exportati raportul curent ca fisier .csv

Regenerarea datelor si reincarcarea raportului curent

Puteti gasi o lista a tuturor rapoartelor implicite pe paginile urmatoare.
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| Rapoarte de conformitate
| Dispozitive inradacinate

Prezentare generala a dispozitivelor care au fost rootate/ jailbroken.

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Sistem de operare

Numar de telefon

Vazut ultima data

Producator

| Dispozitive Roaming

Prezentare generala a tuturor dispozitivelor care sunt in roaming

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Tip dispozitiv

Sistem de operare

Numar de telefon

Vazut ultima data
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| Dispozitive cu roaming activat

Prezentare generala a tuturor dispozitivelor care au activat roamingul, dar care nu sunt neaparat in
roaming in prezent.

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Tip dispozitiv

Sistem de operare

Numar de telefon

Vazut ultima data

| Dispozitive supravegheate

Prezentare generald a tuturor dispozitivelor care sunt supravegheate in modul supravegheat (numai
i0S)

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Tip dispozitiv

Vazut ultima data
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| Dispozitive inactive

Prezentare generala a tuturor dispozitivelor care nu s-au conectat la server in ultimele 7 zile

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Tip dispozitiv

Sistem de operare

Vazut ultima data
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| Rapoarte dispozitiv
| Dispozitive in functie de proprietar

Aici puteti vedea cate dispozitive au fost implementate Tn prezent ca dispozitive corporate (dispozitive
corporative) si dispozitive ale angajatilor (dispozitive private).

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

Tip dispozitiv

Proprietatea dispozitivului

Sistem de operare

| Toate dispozitivele

Aici puteti vedea o prezentare generala a tuturor dispozitivelor cu cele mai importante informatii.

Coloanele implicite ale acestui raport:

Alias dispozitiv

Tip dispozitiv

Tnscris

Proprietatea dispozitivului

Sistem de operare

Versiunea sistemului de operare

Numarul de serie

Vazut ultima data

Operator/Carrier

Producator
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| Purtatori de dispozitive

Aici puteti vedea o prezentare generala privind operatorul (furnizorul de telefonie mobilad).

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Sistem de operare

Versiunea sistemului de operare

Operator/Carrier

| Dispozitive SAFE

Aici puteti vedea o prezentare generala a dispozitivelor care utilizeaza versiunea SAFE.

Deoarece prezentarea generala si/sau SAFE este disponibila numai pentru dispozitivele Samsung, nu
veti vedea filele obisnuite sub acest punct.

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail

Tip dispozitiv

Vazut ultima data

Versiunea SAFE

| Dispozitive Windows BitLocker

Aici puteti vedea o prezentare generala a dispozitivelor Windows care utilizeaza BitLocker.

Coloanele implicite ale acestui raport:

Alias dispozitiv

Proprietarul dispozitivului

E-mail
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Starea BitLocker

| Rapoarte aplicatii

Aici veti obtine o varietate de imagini de ansamblu Tn ceea ce priveste aplicatiile. In toate aceste
rapoarte puteti face clic pe o intrare pentru a vedea n continuare ce versiuni sunt instalate pe
dispozitive si cat de des. n aceasta vizualizare, puteti face clic din nou pe o versiune specifica pentru
a vedea ce dispozitive au instalata aceasta versiune specifica.

Nota: Poate dura ceva timp pana cand sistemul primeste informatii actualizate de la dispozitiv. In plus,
rapoartele nu sunt actualizate in fiecare minut. Este posibil sa trebuiasca sa aveti rabdare pentru a
vedea starea actuala daca tocmai ati atribuit o noua aplicatie sau versiune. Reincarcarea manuala a
raportului va forta raportul sa afiseze cele mai recente date disponibile

| Aplicatii instalate
Aici veti obtine o prezentare generala a tuturor aplicatiilor instalate.

Coloanele implicite ale acestui raport:

Nume si Numele aplicatiei si/sau serviciului respectiv

prenume

Identificator ID aplicatie/serviciu definit

Numar total Céat de des a fost instalata aceasta aplicatie/serviciu pe dispozitivele utilizatorului
final

| Cele mai instalate aplicatii

Aici veti obtine o prezentare generala a aplicatiilor care au fost instalate cel mai mult.

Coloanele implicite ale acestui raport:

Nume si Numele aplicatiei si/sau serviciului respectiv

prenume

Identificator ID aplicatie/serviciu definit

Numar total Céat de des a fost instalata aceasta aplicatie/serviciu pe dispozitivele utilizatorului
final
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| Aplicatii obligatorii
Aici veti obtine o prezentare generala a aplicatiilor obligatorii (obligatorii prin mandat).

Coloanele implicite ale acestui raport:

Nume si prenume Numele aplicatiei si/sau serviciului respectiv
Identificator ID aplicatie/serviciu definit
Sursa aplicatiei Care AppStore este implicat:

e Google PlayStore (Android)

e iTunes AppStore (i0S)

SO Sistem de operare

| Aplicatii pe lista neagra
Aici veti obtine o prezentare generala a tuturor aplicatiilor definite pe lista neagra.

Coloanele implicite ale acestui raport:

Nume si prenume Numele aplicatiei si/sau serviciului respectiv
Identificator ID aplicatie/serviciu definit
Sursa aplicatiei Care AppStore este implicat:

e Google PlayStore (Android)

e iTunes AppStore (i0OS)

SO Sistem de operare
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| Rapoarte ale utilizatorilor

| Tariful

Aici veti obtine o prezentare generala a tarifelor de telefonie si a cartelelor SIM ale utilizatorilor.

Coloanele implicite ale acestui raport:

E-mail

Nume si prenume

Numarul de telefon

transportator

tarif

optiune

pret

contractCancelat

contractStart

n timpulTime

mobileAndData

dateVolum

multiSIM

tip

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

nota
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Managementul multitenant

AppTec360 EMM este capabil sa gazduiasca mai multi chiriasi separati, fiecare cu proprii utilizatori si
grupuri, permisiuni si setari globale.

Pentru a activa capabilitatile Multitenant, trebuie sa le activati in interfata de configurare a
dispozitivului in "Pasul trei - Setari server".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

In noul meniu, setati un nume de utilizator si o parold pentru Servermanager. Salvati setarile si rulati
"Configure Appliance" in "Pasul cinci - Acordul de licenta" pentru a aplica setarile.
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Cand configuratia este finalizata, va puteti conecta cu datele de identificare stabilite prin interfata
normala de gestionare a telefoanelor mobile.

Dupa autentificare, puteti vedea urmatoarea vizualizare.

Licensa Type Pail

License Expiraticn Date

Davicas 12/2%

eMail Verihed Yau

Launcher Licenss Pai Licesse

In stanga puteti vedea toti chiriasii (in acest caz doar unul cu ID 920), iar in dreapta informatiile despre
acest client. De asemenea, aveti optiunea de a bloca accesul la cont, precum si de a sterge clientul
(ATENTIE: acest lucru va elimina toate datele referitoare la clientul respectiv).

In partea stanga puteti incarca o nou licentd de client, care poate fi fie o actualizare de licenta pentru
un client existent, fie o licenta noua care creeaza automat un client nou. Atunci cand se creeaza un
client nou, un e-mail care contine parola de conectare este trimis automat la adresa de e-mail pentru
care a fost emisa licenta.

Pentru a obtine o licenta client noua sau actualizata (de exemplu, in cazul in care aveti nevoie de mai
multe licente pentru dispozitive), contactati reprezentantul dvs. de vanzari.
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| Vederi suplimentare

| Lista tuturor clientilor

Afiseaza o prezentare generala a tuturor clientilor din sistem.

ID client

ID client

Identificator

Identificator client

Baza de date

Baza de date

Numele companiei

Numele companiei

eMail Persoana de contact eMail

Verificat Daca eMail-ul persoanei de contact este verificat sau nu
Tara Tara

Dispozitive Numarul de dispozitive inregistrate

Data inregistrarii

Momentul atribuirii licenteli

Ultima autentificare

Ultima autentificare in contul de administrator

Licenta Afisarea tipului de licenta (Free|Paid)
Licenta CB Tipul de licenta ContentBox (Free|Paid)
Statut Starea actuala a AppTec-Client

Expirat Afiseaza, daca licenta a expirat

i0S Numarul de dispozitive iOS

Android Numarul de dispozitive Android

Windows Mobile

Numarul de dispozitive Windows Mobile

MacOS

Numarul de dispozitive MacOS

Windows 10

Numarul de dispozitive Windows 10

Android Enterprise

Numarul de dispozitive Android pentru intreprinderi

IOS BYOD (inscrierea utilizatorului)

Numarul de dispozitive I0OS BYOD (inscrierea utilizatorilor)

loT

Numarul de dispozitive loT
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| Datele de expirare APNS

Afiseaza o prezentare generala a tuturor datelor de expirare a certificatelor APNS ale tuturor clientilor.

ID client ID client

Numele companiei Numele companiei

Data expirarii Data expirarii certificatului Apple APNS
Info Informatii privind expirarea
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| Persoana de contact
Intrebari suplimentare? Pur si simplu contactati-ne sub:

| Pentru intrebari tehnice generale

support@apptec360.com

+41 61 511 3210

| Pentru intrebari legate de instalarea unui dispozitiv virtual

consulting@apptec360.com

+41 61 511 3214

| Disclaimer

© AppTec GmbH

Aceasta documentatie este protejata de drepturile de autor. Toate drepturile raman la AppTec GmbH.
Orice alta utilizare, Tn special transferul catre o terta parte, stocarea n sistemul de date, distribuirea,
editarea, executarea, afisarea si difuzarea sunt interzise. Aceasta se aplica nu numai intregului
document, ci si partilor acestuia. Modificarile pot fi efectuate in orice moment.

Alte denumiri de companii, marci comerciale si produse sunt marci comerciale sau marci comerciale
inregistrate si care nu au fost mentionate explicit in acest moment, sunt protejate de legislatia privind
marcile comerciale si apartin proprietarului respectiv. Modificarile si corectiile pot fi efectuate Tn orice
moment.
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