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| VSeobecny prehlad
| Uvod do AppTec360

RieSenie AppTec Enterprise-Mobile-Management-Solution pondka moznost' spravovat' a konfigurovat
vSetky mobilné zariadenia pomocou intuitivnej konzoly na spravu. V tomto scenari méze byt server
EMM spusteny bud vo vaSom vlastnom prostredi, alebo mézete vyuzit naSe cloudové rieSenie.

Aj pokial ide o centralnu inStalaciu podnikovych aplikacii do smartfénov, ste na spravhom mieste.
Pomocou nastroja Enterprise Mobile Manager mézete v priebehu niekolkych sekund distribuovat
podnikové aplikacie a dokumenty do zariadeni alebo blokovat neZiaduce aplikacie pomocou bielej/
Ciernej listiny.

Pouzivanie sukromnych zariadeni vo firmach predstavuje nova vyzvu pre zabezpecenie smartfonov a
tabletov. Vzhladom na to, Ze zamestnanci chcu Coraz viac pouzivat svoje smartfony, musia spravcovia
IT chranit velké mnozstvo ré6znych typov zariadeni. Pom6zeme vam zabezpecit vSetky zariadenia a
citlivé udaje, ktoré su v nich ulozené, a spravovat ich z intuitivnej konzoly.
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| Podporované operacnée systémy zariadeni

AppTec360 ponuka podporu pre zariadenia iOS, Android a Windows. Upozoriiujeme, Ze kapacita
funkcii uvedenych platforiem sa moéze v jednotlivych operacnych systémoch lisit.

e Apple iOS 11.0 alebo vySSia verzia*

Apple macOS 10.11 alebo vysSia verzia

Google Android 4.4 alebo vysSia verzia** v cloudovej verzii

~

Systém Google Android 4.1 alebo novsi** vo verzii OnPrem

MS Windows 10 alebo novSi*** (stolny pocitac, notebook a tablet)

* Upozorriujeme, Ze zariadenia so systémom iOS 10 alebo starsim nie je moZné zaregistrovat z
dévodu drastickych zmien, ktoré spolocnost Apple vykonala v procese registracie.

**Zariadenia je moZné pripojit' a nakonfigurovat, aj ked’ pouZivaju verziu, ktora uz nie je podporovana
vyrobcom. Upozorniujeme, Ze niektoré funkcie mézu vyZadovat urCitd verziu systému Android. V
pripadoch podpory sa riadime oficialnou podporou vyrobcu. V pripade problémov alebo chyb
spbésobenych zastaranou verziou, ktora uZ nie je podporované vyrobcom, si vyhradzujeme pravo
poskytnut len obmedzenu podporu.

***Domaca verzia systému Windows nie je podporovana z dévodu obmedzeni operacného systému.
Dérazne odportucame pouZivat verziu operacného systému, ktort vyrobca stale podporuje. Nielen z
dbévodu kompatibility, ale aj z bezpecnostnych dbévodov. Preto odporu¢ame iOS 12 alebo novsi a
Android 9 alebo novsi.

| Podporovane adresare LDAP

e Microsoft Active Directory

e Otvorit LDAP
Aktualne informécie o "Podporovanych operacnych systémoch zariadeni" a "Podporovanych
adresaroch LDAP" najdete tu:

https://www.apptec360.com/products/systemrequirements/
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| Vysvetlenie ,rezimu pod dohladom* v zariadeniach Apple

Rezim pod dohladom predstavuje rozSirené rozhranie pre zariadenia so systémom iOS.

Na prisluSne nakonfigurovanom zariadeni sa mézu uplatnit’ dalSie obmedzenia, ktoré sa tykaju

funk&nosti zariadenia koncového pouzivatela. Tieto su tiez uvedené v prirucke pre administrativu a su
oznacené bannerom.

| K dispozicii v rezime pod dohladom

Rezim "Supervised-Mode" mozete aktivovat pomocou programu "Apple Configurator”. Apple
Configurator méze nastavit' predvolené nastavenia novych zariadeni iOS ako konfiguracny nastroj
(cez rozhranie USB).

Nastroj dokaze nainstalovat nielen konfiguracné profily, ale aj aplikacie. Je bezplatna, ale vyZzaduje
pocita¢ Mac.
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| Aktivécia rezimu pod dohladom

1. Otvorenie aplikacie Apple Configurator

=
View

Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Kliknite na zariadenie a vyberte polozku "Pripravit™.
3. Vyberte "Manualna konfiguracia" a "Dohlad nad zariadeniami”.
4. Kliknite na "Dalej".

5. (volitelné) Teraz moéZete pridat server MDM, na ktorom bude zariadenie zaregistrované.
Prepojenie na tento UCel najdete v Casti "VSeobecné nastavenia - Konfiguracia iOS -
Konfigurator a URL" Vyberte si svoju organizaciu alebo vytvorte novu.

6. Vyberte si svoju organizaciu alebo vytvorte novu
7. Vyberte, ktoré kroky sa maju pri tvodnom nastaveni preskocit, a kliknite na "Next" (POZOR:
PokraCovanim sa zariadenie vymaze!)
Teraz sa vaSe zariadenie prepne do rezimu pod dohladom. MéZe to trvat niekolko minut. Po
dokonceni sa zariadenie reStartuje.

Teraz je vaSe zariadenie pod dohladom!
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| Pridanie zariadenia do DEP

Zariadenia mézete do DEP (Device Enroliment Programm) pridat’ aj pomocou konfiguratora Apple, ak
su vaSe zariadenia v systéme iOS 11 alebo novSom.

Viac informacii o DEP: https: //www.apple.com/business/dep/

Postupujte rovnako ako pri dohlade nad zariadenim a navySe zaciarknite poloZzku "Add to Device
Enroliment Programm®. Ak ste sa eSte nikdy neprihlasili do DEP pomocou programu Apple
Configurator, budete poziadani o prihlasovacie Udaje do DEP.

Po dokonceni procesu sa zariadenie nachadza na serveri DEP "Devices Added by Apple Configurator
2". Teraz mdzete pouzit tento server a pripojit ho ku konzole na spravu alebo preniest zariadenie na
uz existujuci server.

Teraz ste Uspesne pridali zariadenie do DEP!
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| Vysvetlenie systému Android Enterprise
| Co je Android Enterprise?

Android Enterprise ponuka lepSiu kontrolu nad pracovnymi zariadeniami, ktoré su spravované
pomocou MDM. Spravcovia tak m6zu mat bud’ Uplna kontrolu nad zariadeniami so systémom Android,
alebo oddelit' firemné udaje od sukromnych udajov v kontajnerovych zariadeniach. Okrem toho
Android Enterprise umoznuje jednoduchSiu registraciu zariadeni a jednoduchu distribaciu aplikacii.

| Aké su poziadavky na pouzivanie systemu Android Enterprise?.

Sluzbu Android Enterprise mbzZe bezplatne pouzivat kazdy. Na aktivaciu vSetkych funkcii Android
Enterprise staci pripojit konto Google k MDM. Viac informacii o tom najdete v €asti Android Enterprise.

Android Enterprise mozno pouzivat na zariadeniach so systémom Android 5.1 alebo vy3Sim, s
vynimkou rozSireného pracovného profilu (pozri nizsie). Odporucame aspon Android 7 alebo vySSi pre
jednoduchsiu registraciu alebo Android 11 pre vyuZitie vSetkych dostupnych funkcii.

| Aké rezimy su k dispozicii v systéme Android Enterprise?
Pri pouzivani systému Android Enterprise mdZete pouzivat' 3 rézne rezimy.

AE PlIne spravované zariadenie (Work Managed): Plne spravované zariadenie, ktoré sa pouZiva len
na pracu. To umoZziuje spravcovi plna kontrolu nad zariadenim. NeumoZzfiuje to sukromné pouzivanie
zariadenia. Ak chcete zaregistrovat' zariadenia v tomto rezime, je potrebné zariadenia resetovat a
zaregistrovat’' pomocou kodu QR (pozrite si Cast’ Registracia AE) alebo zaregistrovat’ prostrednictvom
funkcie Knox Enrollment alebo Zero Touch.

AE BYOD Container: Kontajner BYOD (bring your own device) umoznuje pouzivatelom pristup k
firemnym Gdajom na ich sukromnom teleféne v samostatnom kontajneri. V tomto rezime sukromné
aplikacie nemozu vidiet firemné Udaje a aplikacie a naopak. Na registraciu zariadeni v tomto rezime je
potrebné stiahnut aplikaciu AppTec a naskenovat kod QR. Vytvorte zariadenie v konzole a ako typ
zariadenia vyberte "AE Container (BYOD & Enahnced Work Profile)". Kliknutim na QR kéd na novo
vytvorenom zariadeni ziskajte QR kod a nastavte prvy prepinac na "Legacy & BYOD".

RozSireny pracovny profil AE: (vyZzaduje systém Android 11 alebo novsi) Zatial ¢o vySSie uvedeny
kontajner BYOD prinaSa firemné udaje na sukromné zariadenie, rozSireny pracovny profil robi to isté,
ale pre zariadenie vo vlastnictve spolocnosti. Vytvara rovnaky kontajner, ale dava spravcovi trochu
vacsiu kontrolu nad zariadenim, takZe pouzivatel nemo6ze jednoducho odstranit MDM zo zariadenia.
Vytvorte zariadenie v konzole a ako typ zariadenia vyberte "AE Container (BYOD & Enahnced Work
Profile)". Kliknutim na QR kdéd na novovytvorenom zariadeni ziskajte QR kod a nastavte prvy prepinac
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na "Enhanced Work Profile". Tento QR kéd méZete naskenovat po resetovani zariadenia a 6-kréat
tuknat na obrazovku, ako je vysvetlené v Metdde 1 v Casti Registracia AE.

Ako mozem priradit’ aplikacie k zariadeniam so systémom Android
Enterprise?
Najprv musite schvalit aplikacie, ktoré chcete pouzivat, v Casti VSeobecné nastavenia — Sprava
aplikacii - Obchod AE Play — Aplikacie obchodu Play. Po schvéleni aplikacie ich mdzete priradit’ do
zoznamu povinnych aplikacii — svojho profilu kliknutim na "+" a vyberom aplikacie na karte "AE Play

Store". Tym sa aplikacia automaticky stiahne a nainstaluje. V zariadeni nie je potrebné Ziadne konto
Google a pouzivatel to nemusi potvrdzovat ani povolovat.

| Nahravanie vlastnych aplikacii do obchodu Google Play

Do obchodu Google Play je mozné nahrat vlastné aplikacie. Tymto sp6sobom mézete vyuZzivat rézne
vyhody, ako je napriklad mechanizmus aktualizacie obchodu Play.

Na to potrebujete vyvojarske konto Google. Prihlaste sa pomocou sluzby Google Play

ACRLL PASTIRR PALS ) AR A A Ay

Kliknite na "Vytvorit' aplikaciu". Vyberte predvoleny jazyk a ndzov aplikacie.

Create application

Default language *

English (United Kingdom) — en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Na nasledujucej stranke budete poZziadani o zadanie réznych udajov o vasej aplikacii.

App releases A

Artifact library

@ Android Instant Apps
L

Device catalogue

)

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Po zadani vSetkych udajov sa na lavej strane zobrazia r6zne napovedné symboly.
Prejdite nad ne, aby ste videli, ktoré kroky zostavaju, a postupujte podla nich v fubovolnom poradi.

Poznamka: Nezabudnite zaSkrtnut’ dve zaskrtavacie policka v Casti "Spravované sluzby Google Play"
v Casti "Ceny a distribicia". V opacnom pripade bude aplikacia verejna a bude k nej mat' pristup
kazdy. Tiez sa uistite, Ze ste si vybrali krajinu pre distribaciu.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Po dokonceni vSetkych krokov mdZete prejst na "Vydanie aplikacie". Kliknutim na "Review"
(Preskumat) a "Start Roll-Out to Production" (Spustit' roll-out do vyroby) dokoncite navrh a zverejnite
aplikaciu.

€ All applications Manage s AR, i, mipha of bata. Lasm marne
R ppreicase [ ] < Confirm roll-out to production: 1.0
o - Ao 9 L]
(@ astitact b Prepare releass Review and rob-cut
2] Bevice catalog Review summary

This release i3 ready to be rofed out
Ow  App sigring
B steee listing -] AP¥s in this release
@ c L]

forsion code Upscates Installs &n active devices

@ Pricng & dutrbun L] A wenen
= e - 3 mmnutes ago o da L]

=

€

I

Kym bude aplikacia dostupna v obchode Play, potrva to nejaky ¢as. Po dokonceni procesu mozete
svoju aplikéaciu vyhladat' v obchode Play for Work a schvalit' ju. Potom méZzete aplikaciu jednoducho
priradit k zariadeniam pomocou konzoly EMM rovnako, ako to robite s inymi aplikaciami.
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| Poziadavky a inStalacia
| Poziadavky

| Systémoveé poziadavky

Virtualne zariadenie je k dispozicii vo formate Open Virtualization Format (VMWare, VirtualBox, Citrix
Xen Server) a ako komprimovany subor .vhdx (Hyper-V)*.

*Poznamka: Pri pouzivani Hyper-V musi byt pocitac vytvoreny s generaciou 1.
Virtualny disk ma cielova velkost 20 GB a pocita¢ vyZaduje 4 GB pamate RAM.
Zariadenie je zalozené na Debiane 9 64bit

Aktualizujte importovany pocita¢ na najnovsiu kompatibilitu (napr. vo VMWare) a uistite sa, Ze typ
operacného systému pocitaca je vo vaSom hypervizore nastaveny spravne.

| LicenCny klac

Na UspeSnu aktivaciu a inStalaciu servera potrebujete platny licenény subor. M6Zete ho ziskat priamo
od spoloc¢nosti AppTec360 a/alebo od prislusného predajcu.

| Rozligenie IP adries a DNS

Zariadenie AppTec360 musi byt dosiahnutelné zariadenim, ktoré pouziva nazov hostitela, pre ktory je
licencia vydana.

Ak chcete zaregistrovat zariadenia so systémom Windows 10, musite tiez nastavit dalSiu subdoménu
v podobe "enterpriseenrollment.”, ktor4 bude smerovat na zariadenie.
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| Certifikat SSL

KedZe vSetky pripojenia k zariadeniam a zo zariadeni musia byt zabezpecené pomocou protokolu
SSL, potrebujete platny certifikat pre nazov hostitela vydany certifikacnou autoritou, ktorej zariadenie
doéveruje. Sukromny KkIa¢ pre certifikat musi byt nahrany bez ochrany heslom. Vo vacsine pripadov je
potrebny sprostredkovatelsky certifikat pre certifikaCna autoritu, aby zariadenia rozpoznali certifikéat

servera.

Zariadenia so systémom Windows 10 budu vyZadovat Specificky certifikat pre vaSu podnikovu
subdomeénu.

Od verzie zariadenia 202104 mb6Zete pouzivat aj certifikaty Let's Encrypt, ktoré sa generuju
automaticky (popisané v druhom kroku - Certifikat SSL).

| Server SMTP

Na to, aby AppTec360 EMM mohol odosielat e-maily (napr. na registraciu zariadenia a overenie Uctu),
je potrebny e-mailovy server a/alebo e-mailova relé.
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| Pravidia brany firewall

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
e T = >
‘ﬂ [

M B |:||:||:|
E. %‘* o o | EMM Server | |
<&

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com
Tento diagram ukazuje, ktoré pripojenie je potrebné v zavislosti od toho, aké sluzby chcete pouZzivat.

PodrobnejSi opis najdete v tabulke na nasledujicej strane.
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Akékol'vek - AppTec360 Appliance | emmconsole.com
(externé/zariadenia)

Porty 443 Spréava, podnikovy obchod s aplikaciami a komunikacia so
systémom Windows Phone
8080 Komunikacia so systémom Android a iOS
80 Prvé nastavenie aplikacie Let’s Encrypt. Potom pouziva 443.
Akékol'vek (zariadenia) - l'ubovolny (externy)

Porty 5223, 443 Sluzba Apple Push Service, musi byt dostupna bez proxy

servera, 443 ako Fallback, pozri https://support.apple.com/en-
us/HT203609

5228-5230 Sluzba Android Push Service (FCM), musi byt dostupna bez
proxy servera

Zariadenie AppTec360 - Radi¢ domény
Porty 389, Synchronizéacia pouzivatelov s LDAP
(LDAPS
636)
Zariadenie AppTec360 - Akékol'vek
Pristav 443 Pouziva sa pre sluzbu Android Push Service (GCM)
Vyhladavanie v AppStore / Obchode Play
Zariadenie AppTec360 = emmconsole.com
Porty 443 Aktualizacie zariadenia AppTec360, generovanie certifikatov
APNS
Zariadenie AppTec360 - Siet’ Apple (17.0.0.0/8)
Porty 2195, 2196 Sluzba Apple Push Service & Feedback Service
443 DEP A VPP
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| Aktualizacie zabezpetenia

Operacny systém Debian by sa mal pravidelne aktualizovat, aby ste ziskali najnovsie bezpecnostné
opravy. Uistite sa vSak, Ze na novsiu hlavnu verziu Debianu neaktualizujete ruc¢ne. Ked’ bude
AppTec360 EMM kompatibilny s novSou hlavnou verziou, pridame sp6sob aktualizacie v aktualizacii
zariadenia.

| Predvolené hesla virtualneho zariadenia

Prihlasenie pouzivatela (Prihlasenie korenového systému je zakazané. Na administra¢né ulohy
pouzite "sudo")

apptec

Prihlasovacie heslo

apptec

Korenovy pouzivatel MySQL

root

Heslo korennového servera MySQL
apptec

Predvoleny pouzivatel MySQL
AppTec

Predvolené heslo pouzivatela MySQL

AppTec

34



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Konfiguracia virtulneho zariadenia

Dolezité: Pred zacatim konfiguracie virtualneho zariadenia by malo byt rozliSenie displeja nastavené
aspon na 1280 x 800 pixelov.

Po dihom prihlaseni do zariadenia by sa mal automaticky spustit’ prehliadac Firefox a zobrazit
konfiguraCné rozhranie.

| Priprava

Najprv je potrebné zadat' heslo pre konfiguracné rozhranie. Toto heslo sa pouZiva na Sifrovanie
vSetkych informécii a suborov zadanych v konfiguranom rozhrani. Tu moZete tiez nastavit jazyk, v
ktorom sa ma rozhranie zobrazovat (mozno ho zmenit neskor).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Heslo méze resetovat’ iba podpora AppTec360, preto si ho uloZte na bezpe€né miesto a potvrdte
nadchadzajuce vyskakovacie okno.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfiguracia z externého hostitela

Ak chcete ulahcit proces nastavenia, mdzete stranku konfiguracie spristupnit’ zo vzdialeného pristupu.
Postupujte podla krokov uvedenych v Casti "Konfiguracia z externého hostitela".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Prvy krok — Licencia spotrebiCa

1. Nahrajte licen¢ny subor, ktory ste dostali od spolo€nosti AppTec.

2. Ak bol licen€ny subor tspesne nahrany, méZzete vidiet informacie o licencii spotrebic¢a, ako na
nasledujucej snimke obrazovky.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Druhy krok — certifikat SSL

Mbézete pouzit automatické nastavenie certifikatov pomocou sluzby Let's Encrypt alebo si certifikaty
zabezpecit sami (viac informécii najdete v Casti SSL-Certifikat).

| Automatické

Certifikat sa automaticky vygeneruje pomocou sluzby Let's Encrypt.

AppTec360 EMM pouziva na overenie domény vyzvu HTTP-01, ¢o znamena, Ze pri prvej Ziadosti o

certifikat musi byt otvoreny port HTTP z internetu. Nasledné Ziadosti o obnovenie mézu byt overené
prostrednictvom HTTPS.

Prepnite prepinace na moznost' "Automatic (Let's Encrypt)" a stlacte tlacidlo "SAVE VALUES".
Certifikat bude automaticky vyziadany pri pouziti konfiguracie v piatom kroku - Licen¢na zmluva.
Certifikat sa v pripade potreby automaticky obnovi a v pripade bliziaceho sa vyprSania platnosti
certifikatu (€o znamen4, Ze obnovenie mohlo zlyhat) dostanete e-mail.
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| Viastné

1. Nahrajte certifikat SSL pre vaSe licencované hostitelské meno. Nazov hostitela si mozete pozriet' v
prvom kroku - Licencia spotrebica.

2. Nahrajte aj sukromny kIa¢€ k certifikatu a v pripade potreby aj sprostredkovatel'sky certifikat.
Doélezité: KIUC nesmie byt chraneny heslom. Ak je, pred odoslanim odstrante heslo.

Tip: Ak chcete pouZivat aj zariadenia so systémom Windows 10, musite povolit’ funkciu "Certifikat
Windows Enrollment SSL" a nahrat certifikat, sikromny klIG¢ a sprostredkovatelsky certifikat pre vaSu
subdomeénu (opisané v Casti Nahravanie IP adresy a rozliSenie DNS) v dolnej Casti stranky.

& NPETECSE0
1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliance E5E LTSI Server Sattings MySOL Setup License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Banoratic (Lets Enarypl] Cusmam 2 Windoss Enscliment disabled

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Treti krok — Nastavenia servera

1. Zadajte globalnu e-mailovu adresu podpory. Tato adresa sa bude pouzivat v e-mailoch pre
vaSich pouzivatelov, aby vedeli, na koho sa maju obrétit' v pripade akychkolvek problémov
tykajucich sa ich zariadenia.

2. Zadajte nastavenia elektronickej poSty, ktoré mé systém pouzivat na odosielanie e-mailov. Tieto
nastavenia sa pouziju na odosielanie e-mailov pouzivatelovi a tieZz na odosielanie hlaseni o
chybach a poziadaviek na funkcie na adresu"support@apptec360.com”. Po uloZeni nastaveni e-
mailu je potrebné ich overit' kliknutim na "Test E-Mail Configuration" (Otestovat’ konfiguraciu e-
mailu) a postupovat podla pokynov.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Sturty krok — Nastavenie MySQL

1. Ak chcete pouzivat internu databazu, mozete tento krok preskocit. V opacnom pripade mézete
zadat' informécie o pripojeni k externému databazovému serveru.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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Prirucka pre spravu AppTec360

| Piaty krok — Licen&na zmluva

1. Precitajte si licencna zmluvu.
2. Zaciarknite policko "I Agree" (Suhlasim) a stlacte tlacidlo "Configure Appliance" (Konfigurovat

spotrebic), aby ste pouzili nastavenia.

Tip: Pri kazdej zmene nastaveni v 5 krokoch je potrebné spustit’ funkciu "Konfiguracia zariadenia”, aby
sa nastavenia pouzili.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Gratulujeme!

Dokoncili ste konfiguraciu virtualneho zariadenia.

Na adresu, ktoru ste uviedli pre licenciu (viditelnu v €asti "Zahrnuté klientske licencie" v prvom kroku -
Licencia spotrebica), bol odoslany e-mail vratane hesla.

Teraz sa mozete prihlasit do konzoly pomocou tohto hesla a e-mailovej adresy, na ktort ste ho dostali.
Ak sa chcete prihlasit do konzoly, zadajte ndzov hostitela konzoly do adresného riadka prehliadaca.

Nazov hostitela vasho spotrebica najdete v prvom kroku - Licencia spotrebica.
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Prirucka pre spravu AppTec360

| Riesenie problémov
1. Pri konfigurécii spotrebica v piatom kroku - Licen¢na zmluva - ste nedostali e-mail:

Skontrolujte, €i sU nastavenia e-mailu v tretom kroku - Nastavenia servera spravne. Pre opatovné
odoslanie hesla zaSkrtnite "Resetovat hesla a odoslat mail o vytvoreni Gctu pre vSetky zahrnuté
klientskeé licencie" v piatom kroku - Licen¢na zmluva pred opatovnym spustenim "Konfiguracia
zariadenia".

2. Pocas konfiguracie v piatom kroku - Licen€na zmluva - ste dostali chybu tykajicu sa sluzby Let's
Encrypt:

Uistite sa, Ze je zariadenie dosiahnutelné pomocou nazvu domény na porte 80. Let's encrypt tiez
zapisuje protokol do "/var/log/letsencrypt”, ktory méze poméct pri dalSom rieSeni problémov.

| BezpecCnostné odporucania

Na zabezpecenie zariadenia AppTec360 sa odporuca vykonat nasledujuce kroky.

Toto nie je uplny subor pokynov, je to len odporucanie pre zakladnu konfiguraciu.
e Zmena hesla pre pouzivatela AppTec360

e Zmernte heslo pre pouzivatelov MySQL "root" a "AppTec" a aktualizujte Stvrty krok - Nastavenie
MySQL

e Zmena predvoleného portu servera SSH

¢ V konzole zablokujte port 80 a zakazte prichadzajucu prevadzku HTTP, pouzivajte len HTTPS.
Po konfiguréacii je mozné aj externa konfiguracia cez HTTPS.

e Obmedzenie pristupu k rozhraniu spravy len na urcité IPS v dolnej Casti tretieho kroku -
Nastavenia servera

¢ Konfiguracia brany firewall
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| VSeobecné nastavenia

| Prehlad uctov
| Informacie o ucte

| Prehlad

Tu si mbZete pozriet prehlad svojho uctu AppTec360.

Nazov spolo¢nosti

Nazov vasej spolocnosti

Datum vytvorenia

Datum vytvorenia vasho uctu

Typ licencie

Paid = platena licencia

Bezplatna = neplatena licencia

Poznamka: Ucty v zariadeni OnPremise sa z technickych dévodov vzdy
zobrazuju ako zaplatené.

Identifikator klienta

Identifikator vaSho UcCtu (toto NIE je vaSe zakaznicke Cislo)

Datum skonc€enia platnosti
licencie

Datum skoncCenia platnosti vaSej licencie AppTec360

Licencia ContentBox

Free = bezplatna licencia pre 25 zariadeni
Platené = platend licencia pre x zariadeni

Spustac

Zobrazuje, i mdzete pouzivat vlastny spustac pre Android

Zariadenia

Pocet aktualne pouzivanych / celkovy pocet licencii

Kontaktna osoba

Poskytnuta kontaktna osoba

Telefon

Poskytnuté telefonne cislo

eMail*

Poskytnuta e-mailova adresa

Pouzivatel korenového
systéemu

Pouzivatelia koreniového systému, ktori sa mézu prihlasit

Verzia softvéru

Aktualna verzia softvéru

*Poznamka: Tu uvedena e-mailovéa adresa je ta, ktoru ste zadali pri registracii konta. Na jej zéklade sa
v strome pouZivatelov/zariadeni vytvori pouZivatel, ktorého je moZné upravit. Upravou tohto
pouZivatela sa zmeni e-mailova adresa, ktord musite pouZit na prihlasenie, ale nie informéacie v

prehlade dctov .
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| Sprava o chybe

Hlasenie o chybe mézete poslat’ priamo na podporu a nahlasit problémy alebo chyby, ktoré obsahuja
informacie a protokoly o vaSom Ucte a nastaveni.

Predmet

Predmet hlasenia chyby. Uvedte Cislo hlasenia, ak ho
chcete pridat k existujucemu hlaseniu podpory.

Ocakavané spravanie

Podrobne opiste, €o ste urobili a Co ste oCakavali, Ze
sa stane

SkutoCné spravanie

Podrobne opiste, €o sa presne stalo. Presne uvedte
chybové hlasenia. Pomdze tiez, ak do prilohy pridate
snimky obrazovky.

V akom Case ste zaznamenali tento problém?

Uvedte presny Cas, kedy ste dostali konkrétnu
chybovu spravu/problém.

V najlepSom pripade uvedte aj sekundy, napr.
18:55:27

Da sa tento problém zopakovat? Ak ano, ako
(podrobne)?

Podrobne popiste, ako mézete problém
reprodukovat’.

Fungovala tato funkcia predtym tak, ako ste
oCakavali? Ak ano, dokedy?

Ak neviete, nechajte prazdne.

Boli pred objavenim tohto problému vykonané
v systéme nejaké konkrétne zmeny? Ak ano,
aké zmeny (podrobne)?

VZdy uvedte, aka bola vaSa poslednd zmena alebo
¢innost pred objavenim sa problému, aj ked' si
myslite, Ze je to nepodstatné.

Ak sa uplatriuje: Ktorych modelov zariadeni a
verzii operacného systému sa to tyka?

VZdy uvedte presny nazov verzie operacného
systému (napr. iOS 14.7.1 alebo Android 11)

Ak sa uplatriuje: Ak je verejna IP adresa
a/alebo sériové Cislo zariadenia?

Uvedte aspon jedno, aj ked sa to tyka vSetkych
zariadeni.

Zahrnut subory dennika

Zaciarknite tuto moznost, ak chcete odoslat subor
dennika s hlasenim chyby. Odporuca sa to urobit.

Ziskanie aktualneho stavu VPP od spolo¢nosti
Apple a zahrnutie do hlasenia o chybe

Obsahuje informécie o prideleni licencii VPP.
Aktivujte ju len vtedy, ak vas o to pozZiada podpora
alebo ak sa vas problém tyka VPP.

Priloha

PriloZte akykolvek subor, ktory by mohol byt uzito¢ny
(napr. snimky obrazovky s chybovou spravou).
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Prirucka pre spravu AppTec360

| Ziadost o funkciu

Ziadost o funkciu méZete poslat priamo na podporu. MéZe obsahovat poZiadavku na konkrétnu
funkciu alebo vylepSenie pre

Zhrnutie Stru¢né zhrnutie vasho problému
Popis Podrobny opis vasho problému, budte ¢o najkonkrétnejsi.
Priloha Pripojenie suborov k sprave o chybe
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| Globalna konfiguracia

| Nastavenia elektronickej posSty

Tu méZete definovat, kto dostane e-mail, ked sa vygeneruje Ziadost' o registraciu, a aka textova

Sablona sa pre tento e-mail pouZzije.

E-WAL SETTINGS

Android & AE Templates

g
jdfesamgle com|

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

dedcional [Comma sepanalad] Datpuit

Cetaut -

Cetaufl

e Cetauf

Darfaunt
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| Sablény elektronickej posty

~

Tu mbézete vytvarat a upravovat Sablény pre r6zne scenére. Tie mézu byt v normalnej textovej forme
alebo v HTML. V HTML md&zete lepSie kontrolovat formatovanie textu.

Predvolené Sablony nie je mozné upravit ani vymazat.

TRARE, TEMPLATES
Available eMail Templates
I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Ako premennu mdZzete pouzit’ aj zastupné znaky, ktoré budd automaticky nahradené. Ak chcete
zobrazit dostupné zastupné symboly, kliknite pocas Uprav na "Zobrazit zastupné symboly". R6zne
kategdrie maju rézne Placeholdery.

Add eMail Template
Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Clent on your Androdd device

by /=

abr /=Plgase comphate the Tollowing instructions 1o entoll your device into
1hié EMM Sérver

b />

=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store

Text

ebail Format Teat ' HTML
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| z&pis SMs
Tu mbéZete deaktivovat proces registracie SMS.
(Predvolené nastavenie: deaktivované)

Zobrazi sa aj informéacia o tom, kolko SMS kreditov je eSte k dispozicii.

SMS kredity je potrebné zakupit samostatne.
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Prirucka pre spravu AppTec360

| Ochrana osobnych Gdajov

| Pristup GPS

Tu mbZete chranit' zobrazenie GPS pre kazdé zariadenie pomocou 1 alebo 2 hesiel (princip Styroch
oCi). Pri kazdom pokuse o pristup k polohe zariadenia budete vyzvani na zadanie hesla (hesiel).

Obmedzenie pristupu k nastaveniam | Vypnuté = funkcia je vypnuta a na lokalizaciu sa nevyzaduje
GPS heslo

Zapnuté = funkcia je zapnuta a na lokalizaciu sa vyZaduje
heslo

Metdda ochrany PouZit' jedno heslo = pouZit' jedno heslo na lokalizciu

Pouzit dve hesla = pouzit dve hesla na lokalizaciu

Zadajte heslo (1) Zadajte zvolené heslo

Opakovanie hesla (1) Opéatovné zadanie zvoleného hesla
volitelné: Zadajte heslo 2 Zadajte druhé zvolené heslo

volitefné: Opakujte heslo 2 Opatovné zadanie druhého zvoleného hesla

Poznamka: Po nastaveni pristupového kodu (k6dov) ho musite zadat' eSte raz, kym sa Uplne aktivuje.
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| Pristup na zaklade roli

| Riadenie roli

Roly definuji, o m6ze pouZzivatel vidiet a robit, ked sa prihlasi do konzoly na spravu. To vam umozni
vytvorit pouzivatelov, ktori sa moézu prihlasit, ale maju obmedzené funkcie.

L | FEOLE MANA GO ST

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

Aurior Geveloper Prohie Aroess & Assgrret N
Artiong A
Watile Maragemert A~

< I N D B N

a

[

Cpwic Cvervitw

am

Frofiss ifermation
Semings
Cionryy v son
Device Log

aa

aa

Custorm Confige

[ - I I ]

A Lo

AL WaNAQETET

At Traft

G5 informattion
Wipe L Lock = <]
Message

Rola Super Root je predvolena rola, ktora méa vzdy moznost vidiet' a menit vSetko. Nemozno ju zmenit
ani odstranit. Samoobsluzna rola je schopna vidiet len svojho vlastného pouzivatela a zariadenia.
Mbézete skombinovat samoobsluzna rolu a viastnu rolu, aby ste napr. umoznili pouzivatelom
prihlasovat' sa a registrovat’ zariadenia samostatne a len pre svojho pouZzivatela.

Vlastné roly je mozné manualne povolit alebo zakazat. Nové roly su predvolene vypnuté. PouZivatelia
s vypnutou rolou pracuju, ako keby tuto rolu nemali. To umoznuje napr. doCasne obmedzit danu rolu v
jej Cinnostiach.

V3etky opravnenia st rozdelené medzi "Pristup na &itanie" a "Uplny pristup”. Pridelenie Pristupu na
&itanie roly umozniuje vidiet konkrétnu ¢ast konzoly. Udelenie Uplného pristupu umozfiuje Role vidiet
a menit konkrétnu €ast’ konzoly.
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Prirucka pre spravu AppTec360

| Pridelenie dloh

Tu ziskate prehlad o vSetkych pouzivateloch, ktori maja rolu, a uvidite, ktort z nich maju. Mo6Zete tu
tiez priradit rolu pouzivatelom alebo celym skupindm:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Vyberte, pre ktoru skupinu alebo pouzivatela chcete pridat alebo odstranit roly. Mézete vybrat
jedného pouzivatela alebo skupinu. Pri vybere skupiny sa vaSa zmena dotkne vSetkych
pouzivatelov v ramci tejto skupiny a vSetkych pouzivatelov podskupin vo vybranej skupine.

2. Vyberte tlohu, ktoru chcete pridat’ alebo odstranit. MézZete vybrat jednu alebo viacero roli.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. UloZenim proces ukoncite. Pouzivatelia, ktori predtym nemali Ziadnu rolu a moznost "Mdze sa

prihlasit” bola zakdzanda, automaticky dostant e-mail s odkazom na nastavenie hesla.

Pod priradenim hromadnej roly najdete prehlad priradenych roli. M6Zete tam tieZ ru€ne zmenit roly
pre konkrétnych pouzivatelov.

| Pridelenie ulohy

Ak chcete priradit rolu pouzivatelovi, musite prejst do spravy mobilnych zariadeni, kde najdete strom
skupin, pouZzivatelov a zariadeni. Upravte pouZivatela a priradte mu Ulohu. Pripadne mdzete pouZit
vySSie uvedeny spdsob aj len pre jednotlivych pouzivatelov.

Assigned Roles Developer X Select one or more
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| Pristup k API

| Pristup k API REST AppTec360

Rozhranie AppTec360 REST API vyZaduje autentifikacny token (kl'a¢ API) a sukromny kIUE, ktoré je
potrebné vygenerovat v konzole na spravu.

Ak to chcete urobit, prihlaste sa do systému AppTec360 EMM a prejdite na
VSeobecné nastavenia — Pristup na zaklade roli — Pristup k API a pridajte novy kI'U¢.
Musite vybrat pouzivatela, ktorého opravnenia sa budu vztahovat na klu¢ API.

Sukromny KIGC je mozné prevziat len raz. Po zacati stahovania sa kI'u¢ vymaze a tlacidlo "Stiahnut™
zmizne.

Ak stratite sukromny kI'G¢, musite si vygenerovat novy klt¢ API.
| VSeobecné pravidla

¢ Rozhranie REST API je k dispozicii pod zakladnou adresou URL:

/public/external/api
¢ VSetky poziadavky sa musia posielat’ prostrednictvom POST.
e Rozhranie REST API podporuje len poziadavky cez protokol HTTPS.

e Ziadosti musia obsahovat tieto hlavicky:

Nazov hlavicky |Hodnota zahlavia Popis

Typ obsahu application/json pevné

auth 123...xyz KIac API z karty "Pristup k API"

podpis Podpis v kéde Base64 |Podpis uzitocného zatazenia vygenerovaného pomocou
sukromny kla¢ z karty "Pristup k rozhraniu API"

e Telo poziadavky musi byt objekt zakddovany v tvare json, ktory musi obsahovat nasledujuce
hodnoty:
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Pole |Priklad pola Hodnota Popis
api v2/device/listdevices Nazov rozhrania API
¢as |[1529662725 Casova znacka Unix (UTC) klientskeho pocitaca.

Maximalny povoleny Casovy rozdiel
medzi klientom a serverom je 30
minut.

e V pripade Uspechu API vrati poZzadované Udaje (pozri nizSie uvedené dotazy) a stavovy kod
HTTP 200.

e Ak sa vyskytne chyba, stavovy kéd HTTP bude v zavislosti od chyby 4xx aZ 5xx a objekt
odpovede bude obsahovat pole s klu¢om "errors", ktoré obsahuje zoznam fudsky Citatelnych
chybovych sprav.

e Ak pre zariadenie neexistuju Ziadne zodpovedajuce Udaje, vrati sa prdzdne pole.

¢ Ak identifikator zariadenia neexistuje, jeho navratové Udaje budu nulove.

| Priklad Ziadosti

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Dotazy

Zoznam vSetkych zariadeni

Funk&nost:

API URI: v2/device/listdevices
Povinné parametre: Ziadne
Volitelné parametre: Ziadne

Priklad tela Ziadosti

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Priklad tela odpovede
{

"errors": [],

“list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Ziskanie zoznamu pozicii (GPS)

Funkcnost:

URI API: v2/device/listposition

Povinné parametre: "ids" - pole ID zariadeni
Volitelné parametre: Ziadne

Priklad tela Ziadosti

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Priklad tela odpovede

{

"errors": [],
"list™:[
"10™[

{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},

!
88"
)
)
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Ziskat’ mapu aktiv

Funkcionalita:

Vrati zoznam vSetkych uloZzenych moznych aktiv, ktoré sa maju vyziadat pomocou funkcie Get any
asset data.

Na vyZiadanie udajov mézete pouzit bud ludsky Citatelny formular, alebo znacku aktiva.

URI API: v2/device/getassetmap

Povinné parametre: Ziadne

Volitelné parametre: Ziadne

Priklad tela Ziadosti

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Priklad tela odpovede

Tato odpoved bola kvoli zrozumitelnosti skratena.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}

57



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

Ziskanie akychkolvek tdajov o aktivach

Funkcnost:

URI API: v2/device/getassetdata

Povinné parametre:

"Volitelné parametre:

"assetkeys" - kfi€e udajov o aktivach, ktoré sa maju vréatit. Ak nie si uvedené, vratia sa vSetky
dostupné udaje o aktivach

. Zoznam klucov aktiv mdzete ziskat pomocou funkcie Get asset map.

Priklad tela Ziadosti

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Priklad tela odpovede

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Priklad kédu v jazyku Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Konfiguracia Apple
| Certifikat APNS

Tu mbZete nahrat certifikat APNS. Ten je potrebny na spravu zariadeni so systémami iOS a MacOS.

Poznamka: Certifikat APNS je platny len jeden rok. Pred uplynutim jeho platnosti je potrebné ho
obnovit. Proces obnovenia je totoZny s procesom vytvorenia (pozri nizSie) a trvé len niekolko kratkych
minut.

Ak by ste si ho zabudli v€as obnovit, nemdéZete vykonat zmeny v uz zaregistrovanych zariadeniach. a
musite vSetky zariadenia zaregistrovat’ znova..

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Erter pour Apoie |0 apexaTple com

¥ you sccdentaly deieted the certficate. you tan restore

| Krok 1

« Najprv zadajte svoje Apple ID, ktoré chcete pouzit na vytvorenie certifikatu APNS.

Poznamka: Toto Apple ID sa pouziva len na vytvorenie certifikatu APNS. Toto Apple ID nema nic
spolo¢né so zariadeniami a zariadenia 0 nom nebudu vediet. Okrem toho potrebujete pristup k tomuto
Apple ID aj na obnovenie certifikdtu APNS. Preto sa odporuca pouzit nejaké vSeobecné Apple ID a
zdokumentovat prihlasovacie Udaje. Pred vyprSanim platnosti certifikatu APNS sa na pouzivanu
poStovu adresu Apple ID odoSle pripomienka.

e Ak chcete pokracovat, kliknite na "Dalsi krok".

¢ (volitelné) Ak ste omylom vymazali predtym vymazany certifikat APNS, mdZete ho tiez obnovit.

62



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Krok 2

e Stiahnite si subor signedPushCertificate.txt

¢ Prejdite na stranku https://identity.apple.com/pushcert/ a prihlaste sa pomocou Apple ID z kroku
1

o Kiliknite na "Vytvorit certifikat"

¢ (nepovinné) zadajte poznamku. M6Ze to byt uzitocné, ak spravujete viacero ndjomcov, aby ste
ich mohli lahko identifikovat.

¢ Kliknutim na "Choose File" vyberte predtym stiahnuty subor signedPushCertificate.txt
o Kliknite na "Nahrat™.

e Teraz sa zobrazi potvrdenie, Ze ste vytvorili certifikat APNS.

¢ Kliknite na "Stiahnut™ a ulozte ho.

¢ Vratte sa do konzoly na spravu.

¢ Kliknite na "Choose File" a vyberte certifikat APNS, ktory chcete nahrat.

e Kliknite na "Nahrat™
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Krok 3

Teraz ste uspesne nastavili certifikdt APNS a mbZete spravovat zariadenia so systémami iOS a
MacOS.

V kroku 3 sa zobrazi prehlad aktualne pouzivanych certifikatov APNS.

Taktiez mate moznost' obnovit certifikat APNS podla krokov zobrazenych na obrazovke. Nezabudnite
ho obnovit pred uplynutim jeho platnosti.

Pri obnovovani certifikatu APNS nezabudnite, Ze sa musite prihlasit’ pomocou Apple ID uvedeného v
kroku 3 a tiez obnovit predtym pouzity certifikat, a NIE vytvorit novy. "Téma" certifikatu APNS sa
zobrazi v kroku 3 a po kliknuti na "i" na portali Apple Push Certificate. Ide o jedinecné ID, ktoré
identifikuje certifikat. To vam pomdéze identifikovat’ spravny a obnovit’ spravny.

Ked sa zobrazi sprava "Chyba: To znamena, Ze ste obnovili iny certifikat alebo ste vytvorili novy.

Ak chcete nahrat novy certifikat, napr. ak uz nemate pristup k predtym pouzivanému Apple ID, musite
najprv odstranit’ aktualne nahrany certifikat.

Vymazanie certifikadtu APNS znamena, Ze uz nemoZzete vykonavat zmeny v aktualne zaregistrovanych
zariadeniach, kym ich znova nezaregistrujete. Preto sa uistite, Ze ste na to pripraveni, a odstrarite
certifikat, len ak nie je inA moznost.
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| Spravovany pristup

Tu mbéZete povolit' registraciu pouZzivatelov pre zariadenia so systémom iOS a zdielany iPad pre
zariadenia so systémom iOS.

| Registracia pouzivatelov
"Zapis pouzivatela" umozriuje Specialny rezim pre zariadenia BYOD.
Pre kazdého pouzivatela je potrebné vytvorit spravované Apple-ID na portali Apple Business Portal.

PocCas procesu registracie budu pouzivatelia poziadani o svoje poverenia Apple-ID.

"Zapis pouzivatela" zaruCuje maximalnu bezpecnost pouzivatela, pretoZze umoznuje konfigurovat len
obmedzeny subor nastaveni a obmedzeni zo strany MDM.

Spravovana doména:

Doména pouZzita na mapovanie e-mailovej adresy pouzivatela na jeho spravované Apple-ID (musi byt
vo formate: "@appleid.company.com™).Napr. john.doe@example.com bude mapovana na
john.doe@appleid.company.com.

V aplikacii Apple Business Manager si mézete pozriet svoju spravovani doménu

| Spolocny iPad

Zdielany iPad je zariadenie DEP nakonfigurované so Specialnym profilom DEP.

To umoznuje viacerym pouzivatelom prihlasit’ sa do zariadenia pomocou ich spravovaného Apple-ID.
Spravované Apple-ID musi byt vytvorené v Apple Business Portal alebo v Apple School Manager.

Pouzivatelia, ktori sa prihlasia do zdielaného iPadu, su poZiadani o svoje spravované poverenia
Apple-ID.

Spravovana doména:

Doména pouZzitd na mapovanie e-mailovej adresy pouzivatela na jeho spravované Apple-ID (musi byt
vo formate: "@appleid.company.com").Napr. john.doe@example.com bude mapovana na
john.doe@appleid.company.com.

V aplikacii Apple Business Manager si mézete pozriet svoju spravovani doménu
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| DEP

DEP (Device Enroliment Program) umoznuje jednoduchu registraciu zariadeni do MDM. Pri pouzivani
DEP sa zariadenia pri nastavovani zariadenia automaticky pripoja k MDM. M6Zete tieZ preskoCit
takmer vSetky kroky nastavenia, ktoré su v systéme iOS zvyCajne povinné.

Nezabudnite, Ze zariadenia musite kapit od predajcu, ktory podporuje DEP. DalSie informacie vam
poskytne predajca alebo spoloCnost Apple.

Viac informacii o DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ & o @ &
= - N Seconts g Cmemoper Dewces
LSt ccesiha frchroniaton Seconds agn

Ful Autrmation P v e

Kliknutim na "+" pridajte token DEP. Vo vyskakovacom okne kliknite na "novy certifikat" v texte (na
obrazku nizSie oznaceny Zltou farbou). Tym sa vygeneruje a stiahne certifikat DEP. Potom prejdite do

aplikacie Apple Business Manager(https://business.apple.com/) alebo Apple School
Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server

6


https://www.apple.com/business/dep/
https://business.apple.com/
https://school.apple.com/

9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

# Business 5
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Contemt MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm‘ @ “ IJI"I'I'. { I:\:)_l:l . 1 M‘m
Default Device Assignment

Manage the automatic assignment of devices.

@
@
@ -
@

V aplikacii Apple Business Manager postupujte podla pokynov na obrazku vysSie. Nastavenia —
Nastavenia spravy zariadeni — Pridat server MDM.

Server nazvite lubovolne a nahrajte predtym stiahnuty certifikat DEP v Casti Nastavenia servera MDM
- Nabhrat verejny kfu¢ a kliknite na "Ulozit™.
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Teraz sa zobrazi moznost "Stiahnut token". Kliknite na riu a uloZte ju. Token je platny len 1 rok. Staci
vSak opat kliknut na "Download Token" (Stiahnut token), ¢im ziskate novy token, ktorého obnovenie
je velmi jednoduché.

Example MDM Server

0 Devices

& o

Download Delete
Token

Teraz sa mdzete vratit do MDM, odkial ste predtym prevzali certifikat DEP. Ak ste kartu nezatvorili,
vyskakovacie okno pre pridanie DEP servera by malo byt stéle otvorené a DEP certifikat by uz mal
byt vybrany. Teraz mbzZete nahrat svoj Token do pola "DEP Token" a kliknat na DEP Server.

V stipci "Zariadenia" uvidite poget zariadeni, ktoré si priradené k tomuto serveru DEP. Zariadenia
pridané k tomuto DEP serveru sa automaticky vytvoria v DEP poole v Mobile Management.

Kliknutim na toto Cislo ziskate prehlad o vSetkych zariadeniach DEP a ich stave.

Poznamka: V zavislosti od pracovného postupu alebo konfiguracie v Business Manager moéze byt
potrebné tieto zariadenia priradit k DEP Serveru manualne. V aplikacii Apple Business Manager
moZete pre nové zariadenia nastavit’ aj predvoleny DEP Server.

V stipci "Profily" sa zobrazi poéet profilov DEP, ktoré mate. Kliknutim na toto &islo mézete tieZ
zobrazit podrobnosti o svojich DEP profiloch a m6zete tu vymazat staré/nepouzivané profily. V
sucasnosti ich nie je mozné zmenit. Ak chcete vykonat zmenu, musite si vytvorit novy.

V stipci "Posledna synchronizacia' méZete manuélne synchronizovat server DEP (napr. ak ste
prave pridali nové zariadenie do DEP) a vidiet datum poslednej Uspesnej synchronizéacie.
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V stipci "Automaticky profil’ mdZete nastavit' profil DEP ako automaticky predvoleny. Tento profil sa
automaticky priradi novym zariadeniam. Ak nenastavite automaticky profil, musite profil novym
zariadeniam priradit zakazdym rucne.
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V stipci "Pridat’ profil" méZete pridat novy profil DEP. Zariadenie ho dostane na zaciatku nastavenia
zariadenia. Profil DEP definuje sp6sob nastavenia zariadenia a urCuje, ktoré kroky nastavenia budu
preskoCené.

Poznamka: po zaregistrovani zariadenia je mozné tieto nastavenia zmenit len vykonanim obnovenia
vyrobnych nastaveni a zaregistrovanim zariadenia s novym profilom. Tyka sa to najma poloziek
"Odstranitel'né" a "Povolit’ parovanie". V pripade "Allow pairing" (Povolit’ parovanie)sa odporuca
zapnut tato funkciu, pretoZe ju mozno vypnut prostrednictvom obmedzeni MDM, ale nemoZzno ju
znova zapnut, ak je vypnuté v profile DEP.

V stipci "Upravit" méozete nahrat novy token, napr. pri obnove tokenu.

| Konfigurator a adresa URL

| URL adresy pre zapis do bazéna

Tu mbéZzZete vytvorit' adresu URL pre zépis a QR kod pre zapis, ktory je platny po urciti dobu zapisu a
do urc€itého datumu. To vam umozni zaregistrovat viacero zariadeni, ktoré staci zaregistrovat
pomocou jedného odkazu alebo QR kd&du.

Zariadenia zaregistrované pomocou tejto adresy URL alebo kodu QR budu v skupine v sprave
mobilnych zariadeni a nasledne ich musite manuélne priradit' k skupine alebo pouzivatelovi.

Poznamka: toto sa tyka len manuélneho zapisu. Tato adresu URL nepouZivajte, ak registrujete
zariadenia prostrednictvom aplikacie Apple Configurator

| Profil MDM — Konfigurator Apple

Tu méZete ziskat adresu URL, ktoru potrebujete pri registracii zariadeni prostrednictvom aplikacie
Apple Configurator. Pri priprave zariadeni pomocou nastroja Apple Configurator mézZete v tom istom
procese pridat’ zariadenia do MDM. Aplikacia Apple Configurator na to vyZaduje tito adresu URL.

Zariadenia pridané prostrednictvom néastroja Apple Configurator budd v skupine v sprave mobilnych
zariadeni a nasledne ich musite manualne priradit skupine alebo pouzivatelovi.

Najdete tu aj subor .mobileconfig, ktory mdzete pouzit' na registraciu zariadeni prostrednictvom
aplikacie Apple Configurator. Kazdopadne sa odporuca pouzit tuto adresu URL.
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| Konfiguracia systému Android

| Konfiguracia systému Android

Odinstalovanie ochrany

Ak je tato funkcia aktivovana, pouzivatel neméze deaktivovat spravcu
zariadenia bez zadania hesla nastaveného spravcom MDM. Heslo sa
nastavuje pocas registracie, takZze zariadenia sa musia opatovne
zaregistrovat, aby sa heslo aktualizovalo.
Existuju dve moznosti odstranenia spravcov zariadenia:
1. Rucne v zariadeni
o Otvorenie aplikacie EMM v zariadeni

o Prepnutie na kartu Stav
o Tuknite na polozku "Odinstalovat ochranu”.

o Zadanie hesla Spravne heslo mézete ziskat pomocou funkcie
Revision (Revizia) z polozky "Password History" (Historia
hesiel) v konzole.

o Prejdite nadol a tuknite na novo pridany bod, "Tuknutim
odinStalujete aplikaciu AppTec360 MDM" (na vykonanie tejto
Glohy méte 20 sekund)

o Potvrdte dialog "Odinstalovat aplikaciu AppTec360 MDM"
tlacidlom "ok". Tym sa zariadenie odhlasi z konzoly.

o Ak chcete odstranit’ aplikaciu zo zariadenia, potvrdte dialog
"AppTec360 MDM bude odinStalovany" pomocou
"UNINSTALL".

2. automaticky (konzola)
o Vyberte zariadenie v konzole

o Kliknite na modra ikonu ozubeného kolesa a vyberte polozku
"Enterprise Wipe".

Poznamka: K dispozicii len v systéme Android 4.x a nizSich verziach alebo
v zariadeniach s rozhranim KNOX API (zariadenia Samsung).
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OdinStalovanie hesla
(revizia x)

Stanovené heslo, pomocou ktorého méze pouzivatel odstranit’ spravcu
zariadenia

Revizia x = pocitadlo, ako ¢asto uz bolo heslo zmenené Je dblezité, ktoré
heslo pouzivatel potrebuje, pretoZze je mozné, Ze zariadenie eSte
nekomunikovalo so serverom AppTec360, a preto eSte nebolo odoslané
najnovsie heslo.

Historia hesiel

Po kliknuti na modré tlaCidlo ("Zobrazit histériu") si mézete prezriet
predtym vytvorené hesla.

RozSirena ochrana pred
odinStalovanim

Tato moznost ponuka ochranu pred zariadeniami, ktoré nie su v systéme
SAFE.

Pokial je toto nastavenie aktivované, nie je mozné spravcu zariadenia
jednoducho deaktivovat.

Vyzvat pouzivatela, aby
odinStaloval
zablokované aplikacie?

Ak je to mozné, zablokované aplikacie sa nielen zablokuja, ale aj
automaticky odinstaluju. Ak nie je mozné zablokované Aplikacie
automaticky odinStalovat, pouzivatel bude vyzvany, aby ich odinStaloval.

Blokovanie aplikacii
inteligentného systému

Ak je zapnuta biela listina, klient Android MDM zablokuje vSetky aplikacie
nainStalované pouzivatefom. Ak toto nastavenie povolite, zablokujete
vSetky spustitelné systémové aplikacie v rezime Whitelisting.
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| Automaticky zapis

Tu mézete povolit funkciu automatického zapisu, aby sa vase zariadenia zaregistrovali automaticky po
otvoreni klienta AppTec360 MDM na zariadeni.

Délezité: Tato metdda zapisu je zastarana a v systéme Android 10 alebo novSom uz nefunguje.
Kazdopadne pri pouzivani systému Android 7 alebo vy3Sieho by ste mali zariadenia zaregistrovat ako
plne spravované zariadenia Android Enterprise. Ak chcete pouzivat kontajner Android Enterprise
BYOD a pouzivate systém Android 10 alebo vysSi, musite zariadenie zaregistrovat rucne
prostrednictvom poverovacich udajov, kodu QR alebo SMS. Kazdopadne zoznam automatického
zapisu sa stale pouziva na automatizaciu procesu zapisu napr. pre AE Enroliment, Knox Enroliment
atd.

Kazdopadne, zoznam automatického zapisu sa stale pouziva na automatizaciu procesu zapisu, napr.
pri zapise AE, zapise Knox atd.

Kliknutim na polozku "Serial Manager" alebo "IMEI Manager" mdzete pridat’ sériové alebo IMEI
zariadenia. Nie je potrebné, aby ste pre svoje zariadenia urobili obidve, staci len jedno.

Serial Auto Enrollment Manager X

Y Fiter table
& | email/ Group 1D or Group Narfle | Dev. Type G | Dev.miias G | Dev.Ownersifp

UkY4SZMwWTJXVko  Auto Discover v jd@apptec350.com AE Container w  Galaxy 59+ _ Comporate » [

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"” the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useramployes

Akcia definuje, ¢i budu zariadenia zapisané do fondu, pouzivatela alebo skupiny.

MbZete tiez exportovat a importovat' stbor .csv a filtrovat zaznamy podla klti¢ovych slov.
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| Android Enterprise

Tu mbéZete nastavit' systém Android Enterprise. Je to potrebné na pouzivanie vSetkych funkcii Android
Enterprise.

| Prva metoda: Podnikovy ucet Android (Gcet Google)

Najprv stlacte tlaCidlo "Prepare Setup” (Pripravit nastavenie) a po chvili by sa malo objavit tlacidlo
"Start Setup” (Spustit nastavenie).

Tym sa dostanete na stranku nastavenia systému Android Enterprise spolo¢nosti Google.

Ak eSte nie ste prihlaseni, prihlaste sa pomocou konta Google, ktoré chcete pouzivat, a stlacte tlacidlo
"ZacCat".

Teraz mdzete zadat ndzov svojej spolocnosti. Potom zaciarknite policko a stlacte tlaCidlo "Potvrdit™.
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

V poslednom kroku mozete dokoncit’ registraciu a mali by ste sa vratit do konzoly. Ak vietko
fungovalo, malo by to vyzerat takto:

Teraz mbzete zacCat' konfigurovat' kontajner Android Enterprise Container.
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| Druha metéda: Uget G-Suite

Stlacte tlacidlo "Pouzit G-Suite" a prihlaste sa do svojho konta spravcu Google. Tam prejdite do Casti
"ZabezpecCenie" -> "Zobrazit viac" -> "Spravovat poskytovatela EMM pre Android" a vygenerujte
token. Poznamka: Ak vo svojom Ucte G-Suite nevidite nastavenia Android Enterprise Settings, musite
prejst' na "Ziskat' dalSie aplikacie a sluzby" a pridat spravu zariadeni Android. Teraz zadajte Token a
svoju primarnu doménu v naSej konzole a kliknite na "Ulozit zmeny". Ked ste hotovi, kliknite na
"Pouzit ucet Android Enterprise".

Teraz by sa malo zobrazit' tlaCidlo "Vytvorit servisné konto". Kliknite nan. Tento proces méze trvat
niekolko okamihov.

Ak vSetko fungovalo, malo by to vyzerat takto:

o AppTec MOM |5 now ready 1o usa Android for 'Work

Teraz mbzete zacCat' konfigurovat' kontajner Android Enterprise Container.
| Ochrana pred obnovenim tovarenského nastavenia

Pomocou ochrany pred obnovenim tovarenskych nastaveni mézete zariadenie zviazat' s tctom
Google podla vlastného vyberu, ¢im sa zrusSi aj akékolvek existujlce viazanie na ucet Google. Ak
chcete pouzivat ochranu pred obnovenim vyrobnych nastaveni, musite ju najprv nastavit' tu a potom
ju aktivovat’ vo svoijich profiloch.

Ak chcete nastavit ochranu pred obnovenim vyrobnych nastaveni, kliknite na polozku "FRP Setup" a
postupujte podla pokynov na obrazovke.

POZNAMKA: Pozorne si preéitajte a vykonajte tieto kroky. Odporiéame to vykonat v novom
okne prehliada€a inkognito, aby ste sa vyhli automatickému prihlaseniu do nespravneho konta
Google. Ak by ste zadali nespravne ID alebo by ste stratili pristup k pouZivanému kontu
Google, mézete sa uplne zablokovat’ zo zariadenia!

| Zapis do AE

Tu mbéZzete aktivovat Android Enterprise Ernoliment. Pouzitim tejto metddy zapiSete svoje zariadenia
do reZimu vlastnika zariadenia Android Enterprise. V tomto rezime budete mat pInu kontrolu nad
zariadenim.
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Povolenie zapisu do |Aktivuje AE Enrollment Caution: Ak zakéazete funkciu AE Enrollment, existujuce
AE kody QR a uz nakonfigurované zariadenia NFC programéatora prestanu
fungovat. Ak AE Enrollment opéat povolite, budete musiet znovu odoslat
konfiguracie NFC push / vygenerovat nové QR kody.

Povolenie Ked sa zariadenie zaregistruje prostrednictvom funkcie "AE Enrollment",

automatického systém sa ho pokusi priradit k pouzivatelovi na zéklade informacii nastavenych

objavovania v zozname bielych Cisiel ("General Settings" > "Android Configuration" > "Auto
Enrollment").

Blokovanie Zapisat sa mézu len zariadenia, ktoré boli zaradené do bielej listiny sériovych

neznamych zariadeni / IMEI ("VSeobecné nastavenia" > "Konfiguracia systému Android" >

zariadeni "Automaticky zapis").

Poznamka k metode 1 a 2: "Uvitacia obrazovka" sa vztahuje na prvu obrazovku, ktora sa zobrazi po
obnoveni vyrobnych nastaveni. Ta m6zZe vyzerat rézne v zavislosti od verzie systému Android a/alebo
modelu zariadenia, ktoré pouZivate.

| Metoda 1: Zapis kodu QR

v v

(vyZaduje systém Android 7.0 alebo vysSi) Ak pouZzivate systém Android 7 alebo vySSi, odpora¢ame
vzdy pouzit’ tuto metddu.

1. Obnovenie tovarenského nastavenia zariadenia

2. Vygenerujte kdd QR pre zapis pomocou jednej z nasledujucich dvoch metod:
o Kliknite v Casti "VSeobecné nastavenia -> Konfiguracia systému Android -> Zapis do AE"
na polozku "Generovat kod QR". Vyberte, Ci chcete preskocit' Sifrovanie uloziska a/alebo
¢i sa maju odstranit vSetky systémové aplikacie.

o (pripadne) Vyberte existujuce zariadenie. V "Prehlade zariadeni" kliknite na zobrazeny QR
kod. Vyberte, Ci chcete preskocit’ Sifrovanie UlozZiska a/alebo €i sa maju odstranit’ vSetky
systémové aplikacie.

3. Teraz tuknite 6-krat na uvitaciu obrazovku zariadenia. Tym by sa mal spustit rezim zapisu QR.
4. Teraz sa pripojte k bezdr6tovej sieti a kratko pockajte, kym sa nainstaluje Citacka QR kodov.
5. Teraz naskenujte kéd QR

6. To je vSetko. VaSe zariadenie je teraz zaregistrované v reZime zariadenia Android Enterprise.
o a. Ak ste pouzili QR kod vo "VSeobecnych nastaveniach”, méZete najst svoje zariadenie v
"Bazéne -> Zariadenia vlastnika AE". (Tip: Je mozné, Ze budete musiet znovu nacitat’
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strdnku, aby ste videli zariadenia). Ak ste zaSkrtli "Zapnut’ automatické vyhladavanie",
najdete ho v ramci pouzivatela automatického vyhladavania.

o Ak ste pouZili QR kod existujuceho profilu zariadenia, zariadenie bude zaregistrované do
tohto profilu.
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| Metoda 2: Registracia NFC

(vyZzaduje NFC a systém Android 6.0 alebo vyssi)

Priprava: Zadajte svoje Udaje o WiFi v Casti "VSeobecné nastavenia -> Konfiguracia Androidu -> Zapis
do AE -> Udaje pre zabezpec&enie NFC". Teraz pomocou polozky "NFC Device" vyhladajte zariadenie,
ktoré sa stane programatorom. Toto zariadenie sa bude pouzivat na odosielanie informacii o zapise
do ostatnych zariadeni prostrednictvom NFC.

1. Obnovenie tovarenského nastavenia zariadenia
2. Otvorte aplikaciu na parovanie NFC z AppTec360 na svojom programatore

3. Vyberte, €i chcete vynechat Sifrovanie UloZiska a/alebo €i sa maju odstranit’ vietky systémové
aplikacie.

4. Drzte obe zariadenia chrbtom k sebe
5. Teraz by mal byt Android Enterprise Enrollment vyrazne

6. Teraz najdete svoje zariadenie v konzole
o a. Ak ste v bazéne nenakonfigurovali funkciu Auto Discover

o b. V rdmci pouZivatela, ktorého ste nakonfigurovali pre funkciu Auto Discover

o c. Tip: Je mozné, Ze budete musiet’ znovu nacitat’ stranku, aby ste videli zariadenia.

| Metoda 3: Konto Google

(vyzaduje systém Android 5.1 alebo vyssi)

(Poznamka: Ak pouzivate tuto metddu, zariadenie nebude automaticky zaregistrované. Namiesto toho
ho musite zaregistrovat rucne alebo proces zautomatizovat pomocou funkcie Automaticka
registracia.)

1. Obnovenie tovarenského nastavenia zariadenia

2. Prejdite krokmi nastavenia, kym sa nebudete moct prihlasit pomocou konta Google
3. Ako pouzivatelské meno/mail zadajte "afw#apptec"

4. Tuknite na polozku "Next".

5. VasSe zariadenie je teraz zariadenie so systémom Android Enterprise

79



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

80



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Zapis do spolocnosti KNOX

Tu mdzete aktivovat registraciu KNOX a najst informacie potrebné na vytvorenie profilu registracie
KNOX na portéli nasadenia KNOX. Na konfiguraciu a pouZivanie potrebujete konto na portali KNOX
Deployment Portal.

(https://www.samsungknox.com/en/knox-deployment-program)

Povolenie zapisu do | Aktivuje funkciu KNOX Enrollment.

systému KNOX Upozornenie: Ak zakazete registraciu KNOX, existujuce profily MDM prestanu
fungovat. Ak opat povolite funkciu KNOX Enroliment, budete musiet
aktualizovat' pole "Vlastné tdaje JSON" svojho profilu MDM.

Povolenie Ked sa zariadenie zaregistruje prostrednictvom funkcie "KNOX Enrollment”,
automatického systém sa ho pokusi priradit’ k pouzivatelovi na zaklade informacii nastavenych
objavovania v zozname bielych Cisiel ("VSeobecné nastavenia" > "Konfiguracia systému

Android" > "Automaticka registracia").

1. Prihlaste sa na portal Samsung KNOX Mobile Enroliment Portal
https://eukme.samsungknox.com/itadmin

2. Prejdite na "Profily MDM"

3. Kliknite na "Pridat™

4. Vyberte moznost "Server URI sa pre moje MDM nevyzaduje" a kliknite na "Dalej".

5. Teraz vytvorte profil s informéciami zobrazenymi v konzole pre spravu
Tento profil registracie KNOX méze teraz do zariadenia nainStalovat priamo spolo¢nost Samsung, ak
zariadenie ziskate priamo od spolo€nosti Samsung.

Pripadne si mézZete stiahnut' aplikaciu KNOX Deployment App, prihlasit sa pomocou u¢tu KNOX
Deployment Account a poslat’ profil KNOX Enroliment Profile prostrednictvom NFC do inych zariadeni.

Ak ma zariadenie nainStalovany profil registracie KNOX, stiahne si nasSu aplikaciu a zaregistruje
zariadenie, ak ma funk&né internetové pripojenie.

Registraciu zariadeni prostrednictvom funkcie KNOX Enrollment najdete v ponuke "Pool -> KNOX
Enrollment" alebo v rdmci pouzivatela, ktorého ste zadali v sluzbe Auto Discover.
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| Zero-Touch

Pomocou funkcie Zero-Touch mézZete jednoducho zaregistrovat svoje zariadenia bez toho, aby ste sa
ich museli dotknat alebo ¢okolvek konfigurovat' na samotnom zariadeni. Staci ho zapnut, pokraCovat
v konfiguracii ako zvy€ajne a zariadenie dostane vSetky informécie o nastaveni a pripojeni kK MDM
Uplne automaticky.

Ak chcete pouzivat funkciu Zero-Touch, musite si zakupit' zariadenia od predajcu, ktory podporuje
funkciu Zero-Touch. Ten isty predajca pre vas vytvori aj konto na portali Zero-Touch. Ak chcete ziskat
dalSie informacie o postupe alebo ak mate problémy pri pristupe na portal Zero-Touch, obréatte sa na
svojho predajcu.

Kliknutim na "Start Setup” (Spustit nastavenie) spustite nastavenie. Budete presmerovani na
prihlasovaciu stranku, kde musite vybrat svoje konto Google, ktoré ma pristup k portalu Zero-Touch.

POZNAMKA: Je mozné vybrat [ubovolné konto. Preto sa uistite, Ze ste v tomto kroku vybrali spravne
konto. Ak nevidite svoje zariadenia/konfiguracie, vysoko pravdepodobne ste pouzili nespravne Konto.

Po dokonceni prihldsenia to bude vyzerat' takto:

Configurations (4]

Conlguralion Mmms : TRy e Supprt | mad Aodress : Supipe Phone Kb Ciaboem s e vl wai®

Exampi Tast Example COMpany (Gfaxama com +40 7641 967 1318 Exarmple Massags ne Q #

Setial Nurmbeas A Agaplasd ConTiguralon

24TMTTE $H00120 Wot set Wo Conlg o

Kliknutim na tlacidlo "+" pridajte konfiguréciu a vyplite polia tak, ako su zobrazené na obrazovke. Ak
konfiguraciu povolite ako predvolenu konfiguraciu, bude automaticky priradena novym zariadeniam.
Vytvorenie alebo nastavenie predvolenej konfiguracie ju nepriradi k uz existujacim zariadeniam.

Ak zariadenie nema priradenu ziadnu konfiguraciu, nastavi sa ako bezné zariadenie a nepripoji sa k
MDM. Preto sa uistite, Ze vaSe zariadenia maju priradenu Konfiguraciu.

Po pripojeni konta, ked su vaSe zariadenia viditelné a mate k nim priradenu konfiguraciu, mézete
zacat nastavovat zariadenia.
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Zariadenia mdzete pridat’ do zoznamu automatického z4pisu, aby sa automaticky zapisali do urCenej
skupiny alebo pouZzivatela. Ak ste v zozname Automaticky zapis ni¢ nenakonfigurovali, zariadenia
budu zapisané do skupiny.
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| Konfiguracia systému Windows

| Konfiguracia systému Windows

Tu mate moznost povolit' nasledujuce konfigurécie v poc€itaci so systétmom Windows 10:

OkamzZité pripojenie
DM

PociatoCny Cas

nadviaze prvy pokus o pripojenie k zariadeniu, tato hodnota sa exponencialne

opakovania zvySuje
Opakovanie Udava, kolko pokusov o pripojenie ma klient DM vykonat poCas chyby
pripojenia pripojenia.

Maximalny ¢as
spanku

Udava maximalny ¢as spanku po chybe pripojenia

Prvé opakovanie
synchronizécie

Intervaly, v ktorych ma zariadenie komunikovat’ so serverom po prvom spojeni

Interval prvého
opakovania

Vztahuje sa na "Prvé opakovanie synchronizacie"

Tu su ¢asy uvedené v mindtach

Napriklad v polozke "First Sync Retries" (Prvé opakovanie synchronizacie) je
uvedend hodnota "2" a v polozke "First Retry Interval" (Interval prvého
opakovania) je uvedena hodnota "4 Minutes" (4 minaty), ¢im zariadenie
komunikuje 2-krat kazdé 4 mindty po prvom spojeni.

Druhé opakovanie
synchronizacie

Intervaly, v ktorych ma zariadenie komunikovat' so serverom po dokonceni
"Prvych opakovanych pokusov o synchronizaciu"

Druhy interval

Rovnaky princip ako v pripade "First Retry Interval” - len tu plati pre "Second

synchronizacie

opakovania Sync Retries".
Pravidelné Intervaly, ako ¢asto ma zariadenie v buddcnosti komunikovat so serverom
opakovanie Predvolené nastavenie: "Nekonecné"

Odporucame tuto hodnotu nemenit, pretoZze ak zadate "10", zariadenie bude
so serverom komunikovat’ 10x a potom prestane Preto sa komunikacia so
serverom AppTec360 prerusi!

Pravidelny interval
opakovania

Rovnaky princip ako v pripade "First/Second Retry Interval" - len tu plati
nastavenie pre buddcnost

Pravidelny interval
opakovania

Rovnaky princip ako v pripade "First/Second Retry Interval" - len tu plati
nastavenie pre buddcnost
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| ContentBox
| Konfiguracia

Tu mbZete nakonfigurovat pole ContentBox. Do ContentBoxu mdzZete umiestnit’ sibory pre skupiny, ku
ktorym moZete pristupovat pomocou aplikacie ContentBox v zariadeni.

Povolenie okna Povolte ContentBox. Ak ContentBox nepouzivate, jeho vypnutim mozete
ContentBox uSetrit’ prostriedky na pocitacoch OnPremise.
PouZzitie externej ContentBox je moZné prevadzkovat aj pomocou vilastného Nextcloudu.

inStalacie ContentBox

ADRESA URL Uplna adresa URL subjektu Nextcloud
Pouzivatel korefilového |Korenovy pouzivatel G¢tu Nextcloud
systému

Heslo korenového Korernové heslo konta Nextcloud
systému

Predvolené opravnenia |Predvolené skupinové opravnenia prie€inkov, ktoré mozno individuélne
priecinkov skupiny upravit podla skupiny (v sprave mobilnych zariadeni)

Zdielanie prieCinka Ak je aktivna, kazda podskupina méze Citat vSetky priecinky hlavnej
skupiny s podskupinami |[skupiny, mozno ju tiez individualne nakonfigurovat pre kazdu skupinu
(sprava mobilnych zariadeni).

Opravnenia pre Opravnenia pre podskupiny

podskupiny mozno individuélne konfigurovat pre kazdu skupinu (sprava mobilnych
zariadeni)

Povolte zdielanie UmoZziiuje pouzivatelovi zdielat obsah prostrednictvom odkazov, méze

byt individualne nakonfigurovany pre kazdu skupinu

Maximalna velkost Maximalna velkost' siboru
nahraného stuboru v MB |Standard: 512 MB
Maximalna konfiguréacia: 2048

Splnomochnenia
WebDAV

Adresa URL WebDAV ContentBox mozete otvorit' aj pomocou WebDAV.
V Ziadnom pripade neodstranujte nasledujuce prieCinky: /apptecgroups
/apptecgroups/AppTecGroup-X

Pouzivatel korefiového |Nazov korenovych pouzivatelov
systému
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Heslo

Heslo korenovych pouzivatelov
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Synchronizacia s ram¢ekom ContentBox sa uskutociuje automaticky. M6Zete vSak vykonat manuélnu
synchronizaciu pomocou funkcie "Synchronizovat ContentBox".

Okrem toho tu méZete aktivovat/deaktivovat ContentBox na kazdom jednotlivom zariadeni.

Toto je relevantné len vtedy, ak ste si ContentBox dodatoCne nelicencovali, potom mate stale pristup k
25 zariadeniam, s ktorymi mézete ContentBox testovat - tu to mdzete aktivovat pre prislusné

zariadenia.
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| Konfiguracia LDAP

| Prehlad LDAP

Tu mbZete vytvorit spojenie so sluzbou Active Directory prostrednictvom LDAP a hromadne
importovat pouzivatefov a skupiny. Synchronizacia sa musi vykonat ru¢ne. M6zZete nakonfigurovat
viacero pripojeni LDAP k réznym systémom alebo s réznymi konfiguraciami/filtrami.

Nazov servera

Zobrazovany nazov servera

Typ

V sucasnosti st podporované len adresare Active Directories, ktoré podporuju
LDAP

Doména LDAP

Primarna doména LDAP (napr. example.com)

Hostitel LDAP

Potrebné len vtedy, ak hostitel LDAP nie je dosiahnutelny pod danou doménou
LDAP.

Pristav

Ak chcete pouzit' Standardny port (389 alebo 636 pre SSL), nechajte prazdny.

Pouzivatel'ské
meno

Napr. CN=John,OU=Users,DC=EXAMPLE,DC=COM Poznamka: Vacsina
systémov vyZaduje meno pouZivatela v tomto forméate a neakceptuje "John" ako
meno pouzivatela.

Heslo

Potvrdenie hesla

Zabezpecenie

Poznamka: pri pouziti protokolu SSL alebo TLS sa skontroluje certifikat sluzby

synchronizacia.

pripojenia Active Directory. Ak je podpisany vlastnym podpisom, musite pridat koreriovu
certifikaCna autoritu do Uloziska doéveryhodnosti poc¢itata OnPremise. Ak ste v
Cloude, Active Directory musi poskytnut’ déveryhodny certifikat, inak bude
pripojenie fungovat len bez Sifrovania

Automaticka Povoli automatickd synchronizaciu adresara LDAP v ¢asovom intervale uréenom

vo vSeobecnych nastaveniach LDAP.

Zakladna DN Ak nechcete synchronizovat cely adresar, mézete tu zadat OU.Napr.
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM
Clen VSetci importovani pouzivatelia buda pridani do vybranej skupiny

Iba aktivovani
pouzivatelia?

Ak je zapnuty, bude sa brat’ do Uvahy atribut userAccountControl, pouzivatelia
bez tohto atribtu nebudu importovani.

Filter LDAP

Pomocou filtra LDAP mézete filtrovat, ktori pouzivatelia sa importuju

Filter regexu

Na filtrovanie pouzivatelov, ktori sa importuju, mézZete pouzit filter Regex
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Testovacie Testuje pripojenie pri ukladani konfiguracie

pripojenie

Obnovenie Ak je to pravda, vSetky polozky LDAP sa presunu spat na svoje pévodné miesto
adresarovej v strome LDAP. Odporuca sa zapnut.

Struktdry pri
synchronizacii?

Opéatovny import | Ak je tato funkcia povolena, vymazani pouzivatelia a skupiny sa znovu vytvoria.
odstranenych Odporuca sa zapnut.

pouzivatelov a
skupin?

Synchronizéacia Ak je tato moznost povolend, skupiny a pouZzivatelia sa odstrania, ked sa
vymazani? odstrania na serveri LDAP. VymaZzu sa aj zariadenia vymazanych pouzivatelov.

Pod zoznamom vasich konfiguracii LDAP mdzete definovat obdobie, v ktorom sa systém automaticky
synchronizuje. Na automatickl synchronizaciu sa pouzivaju len tie Konfiguracie LDAP, ktoré maju
aktivovanu prislusna moznost.
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| Sprava aplikacii
| Vnutorna aplikacia DB
| Android

Tu méZzete nahrat aplikacie pre Android, ktoré vasSa spolocnost vyvinula, a neskér ich distribuovat v
sprave mobilnych zariadeni v profiloch zariadeni alebo skupin.

Upozorhujeme, Ze tymto spésobom odporucame distribuovat’ iba aplikacie, ktoré nie st dostupné v
obchode Google Play.

Kliknutim na "+" nahrajte subor APK aplikécie, ktora chcete nahrat. V sucasnosti je podporovany iba
forméat APK.

Limit odosielania na zariadeniach OnPremise mézete zvysSit v kroku 3 konfiguracie zariadenia. Ak
chcete zvysit' limit nahravania v cloude, obratte sa na podporu, ktord vam poskytne dalSie informacie.

Upozorhujeme, Ze subory APK su zvyCajne o nieCo menSie ako ich obsah. Je mozné, Ze sa odoslanie
z tohto dévodu nepodari, pretoZze APK sa v procese rozbali. Napr. je mozné, Ze 95 MB APK zlyha pri
100 MB limite na odosielanie. V takom pripade zvyste limit nahravania, ako je uvedené vysSSie.

Odporucame tiez najprv rucne presunut subor APK do jedného testovacieho zariadenia (napr. cez
USB) a skusit’ ho nainstalovat' ru¢ne pomocou aplikacie Subory v zariadeni. Ak to z nejakého dévodu
nebude fungovat, nepodari sa to ani cez MDM.

Cielova aktualizacia

Pomocou funkcie "Update Target" mdzete vybrat, ktora verzia aplikacie sa ma nainstalovat alebo na
ktor( verziu sa ma aplikacia aktualizovat, ak ste pre aplikaciu aktivovali funkciu "Keep up to date".

Ak ste nevybrali ciel aktualizacie, pouzije sa najvySSia verzia.

Majte na pamaéti, Ze systém Android nemdze zniZit' Groven aplikacii. Tiez si uvedomte, Ze "Kdd verzie"
ur€uje, Ci je verzia vySSia, nizSia alebo rovnaka. Pri vytvarani aktualizacie sa preto uistite, Ze ste tato
verziu v aplikécii spravne zvysili.
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| ios
Tu moéZete nahrat aplikacie pre i0S, ktoré ste vyvinuli, a neskor ich distribuovat v mobilnej sprave v
profile zariadenia alebo skupiny.

Kliknutim na "+" nahrajte IPA aplikacie, ktord chcete nahrat’. Zatial' je podporovany len format IPA.

Limit odosielania na zariadeniach OnPremise mézete zvysit v kroku 3 konfigurécie zariadenia. Ak
chcete zvysit' limit nahravania v cloude, obratte sa na podporu, ktora vam poskytne dalSie informacie.

Cielova aktualizacia

Pomocou funkcie "Update Target" mdzete vybrat, ktora verzia aplikacie sa ma nainstalovat alebo na
ktor( verziu sa ma aplikacia aktualizovat, ak ste pre aplikaciu aktivovali funkciu "Keep up to date".

Ak ste nevybrali ciel aktualizacie, pouZije sa najvysSia verzia.

| Macos

Tu moéZete nahrat aplikacie pre MacOS, ktoré ste vyvinuli, a neskér ich distribuovat v mobilnej sprave
v profile zariadenia alebo skupiny.

Kliknutim na "+" nahrajte PKG aplikacie, ktoru chcete nahrat. Zatial' je podporovany len format PKG.

Limit odosielania na zariadeniach OnPremise mézete zvysit' v kroku 3 konfigurécie zariadenia. Ak
chcete zvysit' limit nahravania v cloude, obratte sa na podporu, ktora vam poskytne dalSie informacie.

Cielova aktualizacia

Pomocou funkcie "Update Target" mdzete vybrat, ktora verzia aplikacie sa ma nainstalovat alebo na
ktor( verziu sa ma aplikacia aktualizovat, ak ste pre aplikaciu aktivovali funkciu "Keep up to date".

Ak ste nevybrali ciel aktualizacie, pouzije sa najvySSia verzia.
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| Windows 10

Tu mozete nahrat aplikacie Windows 10 a neskor ich distribuovat v sprave mobilnych zariadeni v
profile zariadenia alebo skupiny.

Kliknutim na "+" nahrajte APPX, APPXBUNDLE alebo MSI aplikacie, ktora chcete nahrat. Zatial je
podporovany len format APPX, APPXBUNDLE alebo MSI.

Moézete tiez nahrat’ a definovat’ Zavislosti pre aplikaciu, ktoré budu automaticky distribuované a
nainstalované pred inStalaciou poZadovanej aplikacie.

Limit odosielania na zariadeniach OnPremise mézete zvysSit v kroku 3 konfiguracie zariadenia. Ak
chcete zvysit' limit nahravania v cloude, obratte sa na podporu, ktord vam poskytne dalSie informacie.

Cielova aktualizacia

Pomocou funkcie "Update Target" moZete vybrat, ktora verzia aplikacie sa ma nainstalovat alebo na
ktoru verziu sa ma aplikacia aktualizovat, ak ste pre aplikaciu aktivovali funkciu "Keep up to date".

Ak ste nevybrali ciel aktualizacie, pouzije sa najvysSia verzia.

Balik Win32 (.exe)
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Do zariadeni m6Zzete distribuovat aj subory .exe/inStalacné programy.

Nazov balika  [Nazov, ktory sa zobrazi v MDM

Popis Popis uvedeny v MDM

Subor balika Povolené su len subory .zip. Umiestnite subory, ktoré chcete nasadit, do tohto zip
suboru.

Kontext Systém: Prikaz inStalacie sa spusti so systémovymi opravneniami, ktoré su vysSie

nasadenia ako "Pouzivatel". TaktieZ pri pouZiti "System" proces nemd pouzivatelskeé rozhranie,
takzZe bude tichy a profil pouzivatela, napr. premenné prostredia ako %AppDat%,
nie je pristupny. User (Pouzivatel): Prikaz inStalacie ma pristup k profilu
pouzivatela a v pripade potreby modZze zobrazit pouzivatel'ské rozhranie. Poznamka:
Niektoré procesy mozu pracovat len v jednom kontexte. Napr. ak sa softver
nainStaluje do AppData, bude fungovat' len pri vybere "User" (Pouzivatel).

InStalacia Prikaz pouzity na inStalaciu programu. Napriklad inStalacny prikaz pre subor zip

prikazu obsahujuci v koreni stbor "setup.exe", ktory podporuje parameter "/s" pre ticha
inStalaciu, by bol prikaz "setup.exe /s". Uvedomte si, Ze r6zne softvéry mézu mat’
rézne parametre.

Prikaz na Prikaz, ktory sa mé spustit' na odinStalovanie softvéru prostrednictvom MDM.

odinStalovanie

ZvyCajne ukazuje na odinStalator. Napriklad "C:\Program
Files\ExampleSoftware\uninstall.exe".

Poziadavky

Poznamka: Aby sa softvér nainstaloval, musia byt splnené vSetky stanovené poziadavky. V opacnom
pripade sa nenainstaluje. Niektoré polia m6zu byt povinné. Ak pre poZiadavku nie je nastavena
Ziadna hodnota, poziadavka sa bude ignorovat.

Architektara
operacného
systému

Architektdra operacného systému

Min. verzia OS

Min. verzia OS

Min. volné
miesto na disku
(MB)

Min. volné miesto na disku (MB)

Min. fyzicka Min. fyzicka paméat (MB)

paméat (MB)

Minimalny Minimalny pocCet logickych procesorov
pocet logickych

procesorov
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Min. rychlost’ Min. rychlost CPU (MHz)

CPU (MHz)

Dal3ie Ak chcete, mdZzete tu tiez ru€ne definovat pravidla alebo nahrat skript na vykonanie

poziadavky dalSich kontrol pozZiadaviek.

Pravidla detekcie

Metdda Tu mbéZzete definovat spbsob zistovania, Ci je aplikacia v zariadeni nainStalovana.

detekcie Prikazy na inStalaciu sa spustia len vtedy, ked' tieto pravidla zistia, Ze aplikacia NIE
JE nainStalovand. Prikazy na odinStalovanie sa spustia len vtedy, ked' tieto pravidla
zistia, Zze aplikacia nie je nainStalovana. Ruéne definujte pravidla: Umoziuje rucne
definovat jedno alebo viac pravidiel, ktoré napriklad kontroluja pritomnost urcitého
suboru, priecinka, klt¢a MSI alebo klica registra. Ak s vSetky zadané pravidla
detekcie pravdive, aplikacia sa bude povazovat za pritomnu. PouZit’ skript:
Nahrajte vlastny skript s vlastnymi kontrolami. Ak skript vrati "$TRUE", aplikacia sa
bude povazovat za pritomna.

Pravidla

detekcie

| Nastavenia aplikacie

| Nastavenia

aplikacie iOS

Tu mdzete definovat predvolené nastavenia pre pridanie aplikacie do povinného obchodu s
aplikaciami alebo do podnikového obchodu s aplikaciami.
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Poznamka: Tymto sa nastavi len to, ¢o je predvolene vybrané pri pridavani aplikacii. NEMENI to
existujuce nastavenia pre aplikacie, ktoré su uz pridané v povinnych aplikaciach alebo v podnikovom

obchode s aplikaciami.

Udrzujte aktualny stav Automaticky aktualizuje aplikaciu. Upozoriujeme, ze aktualizacia

aplikacie moze trvat az 7 dni od vydania aktualizacie.
Predbiehanie, ked nie je Ak je aplikacia uz nainStalovana ako nespravovana (pouzivatelom),
riadené bude prevzata a spravovana systtmom MDM.

Odstranenie aplikacie po Odinstaluje aplikaciu po odstraneni MDM.
odstraneni profilu MDM

Zabranenie zalohovaniu Udajov | Zabranuje zalohovaniu udajov aplikacie.

aplikacie
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| Nastavenia aplikacie Android

Tu méZzZete definovat predvolené nastavenia pre pridanie aplikacie do povinného obchodu s
aplikaciami alebo do podnikového obchodu s aplikaciami.

Poznamka: Tymto sa nastavi len to, ¢o je predvolene vybrané pri pridavani. NEMENI to nastavenia
pre aplikacie, ktoré su uz pridané v povinnych aplikaciach alebo v obchode s podnikovymi aplikaciami.

Udrzujte aktualny | Automaticky aktualizuje aplikaciu. K dispozicii len pre aplikacie InHouse.
stav

Riadena Ak je tato moznost povolena, administratori moézu urcit’ ciel aktualizacie pre
aktualizacia klienta |klienta AppTec360 EMM. Zoznam vSetkych dostupnych verzii AppTec360 EMM
EMM AppTec360 Client sa zobrazi v Casti "VSeobecné nastavenia” — "Sprava aplikacii" -
"Vnuatorna databaza aplikacii" - "Android".
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| Aplikécie tretich stran
| Android

Tu mbZete nastavit aktivacny kod pre Ikarus.
Nastavte tuto moznost na "Pouzit’ aktivacny kdd" a zadajte tu svoj aktivacny kod.

Poznamka: Po zadani kodu a uloZeni sa kod eSte neprida do profilu, ktory sa odoSle do zariadenia.
Musite vykonat akukolvek zmenu v profile, aby sa kdd pridal do profilu. Napr. zmerite lubovolny
prepinac v profile z vypnuté — zapnuté - vypnuté - Ulozit — Priradit teraz.

| ios

Tu mdzete zadat svoju licenciu SecurePIM. Po zadani licencie stlacte "Ulozit zmeny" a mdzete
pouzivat' moznosti SecurePIM.
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| VPP / KNOX Premium

Program Apples Volume Purchase Program (VPP) vam umoznuje jednoducho distribuovat platené a
bezplatné aplikacie do vasich zariadeni. Tento spdsob sa velmi odporaca, pretoze v zariadeniach
nepotrebujete Apple ID, pouZivatelia nemusia potvrdzovat inStalaciu (pod dohfadom), pouZivatelia
nebudd musiet zadavat heslo Apple ID a mézZete lahko distribuovat platené aplikacie bez toho, aby
ste ich museli kupovat na kazdé zariadenie znova.

Ak chcete pouzivat VPP, musite sa zaregistrovat' v aplikacii Apple Business Manager.
| Licencie VPP

Tu mdzete ziskat prehlad o svojich aplikaciach VPP, o tom, kolko licencii sa pouZiva a kolko ich je k
dispozicii.

Kliknutim na koliesko uvidite, ktoré zariadenia maju priradent licenciu a aky je stav tohto priradenia.

Kliknutim na obnovite vyrovnavaciu pamat VPP, ktora porovnava licencie pridelené v systeme MDM s
licenciami pridelenymi na strane Applu. To mdze v niektorych pripadoch vyrieSit problémy s licenciami.

| Token VPP

Tu méZete nahrat’ svoj token VPP, ktory najdete v aplikacii Apple Business Manager v Casti
Nastavenia — Aplikacie a knihy. MéZete nahrat viacero tokenov VPP.

Token moZete obnovit tak, Ze si jednoducho stiahnete novy v aplikacii Apple Business Manager,
kliknete na koliesko "Upravit" a nahrate novy.

RezZim VPP rozhoduje o tom, ako sa bude postupovat pri pridelovani licencii. V zavislosti od scenara
musite pouzit rézne rezimy:

"Device based" sa musi pouzit' pri registracii zariadeni prostrednictvom QR kodu, odkazu,
konfiguratora Apple alebo DEP.

"Na zaklade pouZzivatela" sa vyZzaduje, ak su Zariadenia zaregistrované s Registraciou pouzivatela
alebo ako zdielany iPad.

Ak povolite funkciu "Automatizované sprava licencii", pouzivatelom presunutym z jednej skupiny do
druhej budu automaticky pridelené licencie Apple VPP na zaklade profilu skupiny, do ktorej boli
presunuti.

Existujuce licencie Apple VPP zo skupiny, z ktorej sa presunuli, nebudl zrusené.

Novym pouzivatelom pridanym do skupiny budu automaticky pridelené licencie Apple VPP na zaklade
prislusného profilu skupiny.
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| KIag KNOX Premium

Tu mozete zadat svoj kI't¢ KNOX Premium Key na pouzivanie kontajnera Samsung KNOX.

Upozoriujeme, Ze tato funkcia uz nie je podporovana od systému Android 10. Namiesto toho pouzite
kontajner Android Enterprise.

| Nastavenia obchodu s aplikaciami
| Region a jazyk
Tu mdzete nastavit’ predvoleny jazyk a oblast pre vyhladavanie aplikacii v sprave aplikacii.

Upozoriujeme, Ze nastavenie pre iTunes urCuje aj spdsob, akym systém ziskava informacie o urcitych
aplikaciach. Ak sa v zoznamoch stretnete s aplikaciami, ktoré sa zobrazuju zvlaStnym spdésobom
(napr. chybajuca ikona), mozno ste nastavili oblast, v ktorej konkrétna aplikacia nie je dostupna.

| Obchod AE Play

Tu ndjdete vSetky moznosti obchodu Play pre podnikové zariadenia so systémom Android na
schvalovanie aplikacii, nahravanie vlastnych aplikacii do obchodu Play alebo vytvaranie vliastnych
webovych aplikacii.

| Schvélené aplikacie
Tu mbZete ziskat prehlad o vSetkych schvélenych aplikaciach.

| Aplikacie v Obchode Play

Tym sa nacita iFrame zobrazujuci Obchod Play. Vyhladajte lubovolnu aplikéciu, kliknite na fu a
potvrdte ju. Pri schvalovani aplikacie moZzete tiez definovat, Ze schvalenie sa zrusi, ak sa zmenia
poZzadované opravnenia. Pri schvalovani aplikacii odporia¢ame ponechat’ tieto nastavenia predvolené.

Po schvaleni aplikacie ju mozete pridat’ do svojich profilov.

Tlacidlo "Schvalit" sa po schvaleni zmeni na "Odvolat schvalenie", takze aplikacie mézete kedykolvek
odstranit, ak ich uz nepotrebujete.

| Sukromné aplikacie

Tu méZete nahrat vlastna aplikaciu ako sukromnu aplikaciu do obchodu Google Play. To vam umozni
distribuovat aplikaciu prostrednictvom sluzieb spolo¢nosti Google a aktualizovat' ju prostrednictvom
nich. Vyhodou je aj to, Ze vaSe vlastné Aplikacie sa mdzu inStalovat bez potvrdenia pouzivatelom,
ktoré je zvyCajne potrebné.
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| Webové aplikacie

Tu mbzete vytvarat webové aplikacie, Co su odkazy na urCité webové stranky, ktoré mozno priradit’
ako aplikacie.

Tejto ikone mdZete tiez priradit vlastnu ikonu a dalej definovat, ako presne sa ma zobrazovat.

| Rozlozenie obchodu

RozloZenie obchodu ur€uje, ako sa aplikacie zobrazuju v Obchode Play alebo ¢i sa vébec zobrazuja.

Majte na pamati, Ze ak chcete zobrazit aplikacie v Obchode Play, ktoré si pouzivatel mbéze manuélne
nainStalovat, je potrebné ich pridat sem do rozvrhnutia. A . v profile do podnikového obchodu Play. Ak
pridate aplikaciu len do jednej z nich, nebude sa zobrazovat.

| Balik aplikacii

Pomocou balikov aplikacii mozete definovat skupiny aplikacii, ktoré mozno jednym kliknutim priradit’ k
profilom zariadenia alebo skupiny.

App Bundles
|-|
Example Bundle 4
4" b

Kliknutim na "+" vytvorte novy balik aplikacii. Po vytvoreni balika aplikacii mézete kliknutim na
"Upravit" pridat’ do balika aplikacie z réznych zdrojov.

Balik je mozné pridavat do profilov ako vSetky ostatné aplikacie. Pri pridavani aplikacii sa vam zobrazi
dalSia karta s nAzvom "App Bundles" (Baliky aplik&cii), kde méate svoje Baliky.

Ak vykonate akukolvek zmenu v baliku aplikacii, zobrazi sa tlacidlo v stipci "Deploy". To vdm umozni
poslat tieto zmeny do vSetkych profilov obsahujucich tento Bundle. Majte preto na paméti, Ze po
pridani alebo odstraneni aplikacii v Bundle to musite urobit’ ruc¢ne.
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| Diarkové ovladanie
| TeamViewer

| Konektor TeamViewer

Poznamka: V bezplatnej skusobnej verzii nasej cloudovej aplikacie nembéZete pripojit’ svoje konto
TeamViewer. Namiesto toho budete mat  automaticky pripojeny bezplatny demo ucet.

Prejdite na VSeobecné nastavenia -> Vzdialené ovladanie -> TeamViewer. Tu mdZete prepojit’ svoje
konto TeamViewer s konzolou alebo si pozriet informacie o aktualne pripojenom konte. TaktieZ mate
moznost zobrazit' vSetky aktualne aktivne relacie, ak prejdete do Casti "Aktivne relacie".

Ak chcete prepojit svoje konto, kliknite na "Spustit’ nastavenie".
Tym sa dostanete na novu stranku, kde sa musite prihlasit pomocou svojho konta TeamViewer.

Po prihlaseni ste autorizovali AppTec360 MDM na pouZzivanie tohto U¢tu. Po potvrdeni musite poCkat
niekolko sekund a ucCet je pripojeny.
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| InStalacia aplikacie TeamViewer QuickSupport

Pridajte aplikaciu "TeamViewer QuickSupport" do povinnych aplikacii profilu zariadenia alebo profilu
skupiny a kliknite na "Priradit teraz". PoCkajte, kym sa aplikacia nainstaluje do zariadenia.

Ak sa pokusite ziskat pristup k zariadeniu, v ktorom aplikacia nie je nainStalovana, v zavislosti od
konfiguracie zariadenia sa nainStaluje alebo sa zobrazi vyzva na jej inStaléciu.

| Dialkové ovladanie zariadenia

Ak chcete zariadenie ovladat na dialku, vyberte zariadenie, kliknite na koliesko a vyberte poloZzku
"TeamViewer Remote Control".

Ak uz existuje aktivna relacia, mézete pouzit staru relaciu alebo vytvorit' nova.
Potvrdte, Ze chcete vytvorit nova relaciu TeamViewer.

Po niekolkych sekundach sa zobrazi odkaz na relaciu TeamViewer. Kliknutim na "Start" (Spustit)
otvorite tento odkaz v novom okne.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Toto prepojenie otvori nainStalovany program TeamViewer a pripoji vas k zariadeniu.

Teraz musite potvrdit’ pripojenie na samotnom zariadeni, aby ste ho mohli dialkovo ovladat.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Ak pouzivate iOS, v klientovi AppTec360 MDM sa zobrazi sprava. Pomocou tohto odkazu sa
zariadenie pripoji k vzdialenej relacii. V zavislosti od nastaveni oznameni zariadenia je mozné, ze
oznamenie nedostanete a budete musiet otvorit AppTec360 MDM Client manualne.
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Na niektorych zariadeniach so systémom Android (napr. Samsung) je potrebné nainStalovat dalSiu
aplikaciu ako doplnok. Aplikacia TeamViewer v zariadeni vas o tom bude informovat, ak je to vo

vasom zariadeni potrebneé.
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| Pristup bez dozoru

Poznamka: Bezobsluzny pristup je mozny len na zariadeniach so systémom Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

K zariadeniam sa mé6zete pripojit bez toho, aby ste prijali pripojenie na zariadeni, len ak vase konto
TeamViewer pouziva licenciu "Tensor" alebo "Corporate".

Po prepojeni Uctu to mbzete skontrolovat v Casti "VSeobecné nastavenia".

TeamViewer

Enabas LUnattendad Aocns I:. m

Ak chcete pouzivat bezobsluzny pristup, musite si nainstalovat aplikaciu "TeamViewer Host" a
aktivovat "Enable Unattended Access" (Povolit bezobsluzny pristup) v Casti "Kiosk Mode & Launcher"
(Rezim kiosku a spustac) vo svojom profile. Upozorfiujeme, Ze je to mozné len vtedy, ak pouzivate
rezim Kiosk Mode.

E TeamVViewer Uinaftendsd Acoes

Teraz mbzete vybrat bezobsluzny pristup, ak vyberiete zariadenie a kliknete na koliesko. Tym sa
pripojite k svojmu zariadeniu bez potreby potvrdenia na samotnom zariadeni. Upozorfiujeme, Zze moze
chvilu trvat, kym sa zobrazi Odkaz na pristup k vaSmu zariadeniu.
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| Splashtop

Ak povolite moznost' Splashtop, v profiloch sa zobrazia moznosti konfiguracie Splashtop.

Ak chcete pouzivat Splashtop, musite vo svojom profile nastavit' Splashtop Streamer
(com.splashtop.streamer.csrs) ako povinnu aplikaciu. Potom mézZete vo svojom profile v Casti
"Vzdialené ovladanie" povolit konfigurciu Splashtop. Jej povolenim sa nakonfiguruje aplikacia
Splashtop Streamer. Ak pouZivate aplikaciu Splashtop Streamer, ale nie v kombinécii s MDM, mali by
ste tuto moznost' nechat’ vypnutu.

Vo svojom profile v Casti "Dialkové ovladanie" musite nastavit' aj kod nasadenia. Prejdite na stranku
https://my.splashtop.com a prihlaste sa do svojho Uctu Splashtop. Kliknite na "Add Computer" (Pridat
pocitac) a na vyslednej stranke skopirujte 12-miestny deploy kod.

Bez kddu Deploy Code nie je dialkové ovladanie mozné.

Potom moZzete kliknat pravym tlacidlom mysi na svoje zariadenie a spustit’ vzdialenu relaciu kliknutim
na "Splashtop Remote Control".
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| Sprava sim kariet

| Hromadny import CSV

Zobrazi sa prehlad priradenych SIM kariet a vSetky informéacie o nich. Poméze vam to mat vSetky
informacie nielen o vaSich zariadeniach, ale aj o vaSich SIM kartach v jednom systéme.

POZNAMKA: Toto je manuélne riadenie/dokumentécia. Tieto Udaje nie je mozné ziskat automaticky
zo zariadeni z dévodu ochrany sukromia/bezpecnostnych mechanizmov operacnych systémov.

Tento zoznam mozete tiez ex- a importovat ako CSV.

| Prepravca a tarifa

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Ak chcete pridat’ SIM kartu, najprv kliknite na tlacidlo Pridat’ jedného alebo viacerych operatorov.
Potom kliknite na "+" v Casti "Informacie o tarife" a pridajte tarifu k dopravcovi.
Volitelne moéZete pridat volitelné doplnky niZSie, ak mate nieco podobné.

Pripravené je vSetko potrebné na pridanie skutocnej karty Sim. SIM karty su v sucasnosti priradené k
Pouzivatelovi. Prejdite preto do Spravy mobilnych zariadeni, vyberte Pouzivatela a prejdite na
polozku Prehlad SIM kariet.
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Tu vidite SIM karty tychto pouzivatelov. Ak tu nejaka je, mdézete ju upravit alebo odstranit.
Pouzivatelia m6Zu mat viacero SIM Kkariet.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

Kliknutim na "+" pridajte kartu Sim a pridajte vSetky potrebné informacie. Tieto Sim karty budu tiez
uvedené v zozname vSetkych vaSich Sim kariet v Casti VSeobecné nastavenia — Sprava Sim kariet.
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| Sprava predplatného
| Sprava predplatného
Tu mdZete dokumentovat prebiehajlce predplatné, jeho podrobnosti a tiez ukladat rdzne subory, napr.

podpisanu zmluvu, vypoved zmluvy atd. M6Zete tieZ nastavit pripomienky, ktoré vam pred ukonéenim
predplatného pripominaju per mail a mozno ho automaticky predlzuja.

Subscription Management +]
Vendor % | iProduct & | Wumborofloenses | Start of com o Of Coer % | Durstion & | Biinginterval [ | Awtomatc fenewsi 7 | Reewsl Period % | Subsoription comract
AppTecdbl  Unified Endpoint Management Package 100 20380119 038019 24 MAINE 12 Wonths Yes 12 Mot o

Ak chcete pridat predplatné, kliknite na "+" v hornej Casti. M6Zete pridat tolko odberov, kolko chcete.

Ak chcete nahrat stubory tykajuce sa tohto predplatného, kliknite na "+" v réznych poliach. Technicky
méZzete nahrat’ akykolvek typ suboru, ale majte na pamaéti, Ze nie kazdy typ stuboru je mozné zobrazit
v prehliadaci.
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| VSeobecny dennik auditu

| Protokol o audite

Tu sa nachadza vSeobecny protokol auditu, v ktorom st zobrazené vSetky vykonané zmeny. Zatial ¢o
v denniku auditu u pouzivatela alebo skupiny sa zobrazuju len zmeny podla tohto pouzivatela alebo
skupiny, v tomto denniku sa zobrazuje KAZDA zmena vykonana kdekolvek v konzole.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Mozete si pozriet, o, kto, kedy a kde zmenil. V niektorych pripadoch mézete zaznam rozSirit’ a
zobrazit' dalSie podrobnosti.

Kliknutim na pouzivatela alebo na polozku v poli "Cesta / Typ" sa dostanete na miesto, kde bola
vykonana zmena.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

V pravom hornom rohu mézete tiez definovat filter, ktory méZze pomdoct najst urcité zmeny v prostredi,
v ktorom dochadza k mnohym zmenam.

| Nastavenia protokolu auditu

"Doba uchovéavania dennika auditu” definuje, ako diho by sa mali denniky auditu uchovavat pred
vymazanim.
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| Sprava certifikatov

Tu ziskate prehlad o vSetkych certifikatoch nahranych a pouzitych v konzole. Toto je len prehlad.
Skutoc€na konfiguracia napr. certifikatov Wi-Fi sa stéle vykonava v profile na prisluSnom mieste.

Tu mbézete tiez odstranit’ alebo aktualizovat certifikaty, Co sa automaticky premietne do dotknutych
profilov. Kliknutim na informécie v Casti "Pouzité v profile” zistite, kde presne je eSte priradeny nejaky
certifikat.

CA Certificates +]
B | Subgect G| tssue S V) Lttt +] 5 | Upload Date 2| Usediin Profle
12 APSPCI133784343 Apgie Application MDM_ AppTes GmbH_ CCOQDZS66GKE — 0o = e} °
130 RapidssL TLS OV R k) °
Identity Certificates Q
Upioad Date § | used inProte
2h valit test piZ Pac — Security M. E + T — ]
DER EP valid DEF_Credential p12 ey =
bEP oEP valid DEP_Crodential p12 4 a
£ |d@apptec sl com jd @appsec3st.com walkd |idappieciat. com.p12 CCOAD254G6KS — PI = {:,. a
CCOOD2SEGKS — L &
CCOD2SEG0KS — PL. I
CCON0258GGKS — P1 =
CODODISAGEKS — Ca.. £
] client1 Applec C& 0060508 Vaiid penPH p12 4y a
112 id@apphec380.com idZappbec3sl.com M25-12-08 Valid smime_jd.al2 ipod — il Manage.. = ﬁ =
ipod = PIM Manage. )
Other Certificates
Upicact Date £ | usedin Promie
4 cacert pem COODDZSHGGKE = BYDD = SecurePi Container — Security i} 4} (=]
Gateway Certificates
Fikename 4] £ | Used in Setting
163 Gateway Certificaie °
165 Gatemay Cortificale Q,
166 GEteway Certificate Ubiversaal GiatewBy = Galeway Settings L
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| Sprava mobilnych zariadeni

| Obrazovka spravy mobilnych zariadeni

| Filter zariadenia

Kliknutim v lfavom hornom rohu obrazovky najdete r6zne filtre na zobrazenie zariadeni.

| Vyhladavacie okno

Okno vyhladavania umoznuje vyhladavat vSetky zariadenia a/alebo pouZzivatelov s konkrétnym
kl'da€ovym slovom.

| Moznost volby zariadenia
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Po kliknuti na prislusny symbol sa zobrazi zoznam moZznosti, ktoré méte k dispozicii.

Tie sa menia s kazdym aktualnym oknom a su vysvetlené v prislusnych kapitolach.

| Navigacné Sipky

Kliknutim na Sipku vlavo sa dostanete na predchadzajicu stranku.

Potom sa kliknutim na Sipku doprava dostanete na stranku, ktoru ste prave opustili.
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| Nastavenia G&tu pre spravu

o ':'1 ) j[d@example.com N/

Kliknutim na e-mailovu adresu, ako je vidiet vySSie, sa zobrazi nasledujuca ponuka:
My Profile
Console Settings
Manuals & FAQ
Login Log

Recommend Us

Log Out

M©&j profil Uprava Gdajov konta administratora

Nastavenia konzoly Konfiguracia nastaveni konzoly pre konto Admins

Prirucky a Casto kladené |Zobrazenie stranky "Manualy a Casto kladené otazky" v Casti

otazky "VSeobecné nastavenia"

Prihlasovaci protokol Pristup k "Prihlasovaciemu protokolu”

Odporucajte nas Zobrazenie stranky "Odporucajte nas" v Casti "VSeobecné nastavenia"
Odhlasenie Odhlasenie z konzoly MDM

| Informécie o pouzivatelovi

Tu mbéZete upravit Udaje o UCte aktualne prihldseného spravcu.
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Pouzivatelské meno

Pouzivatelské meno a/alebo e-mailova adresa Uctu

Nazov

Krstné meno spravcov

Priezvisko

Priezvisko spravcov

Prihlasovacie meno

Prihlasovacie meno spravcov

E-mailova adresa

E-mailova adresa spravcov

Alternativna e-mailova adresa

Nahradna e-mailova adresa spravcov

Obréazok

Profilovy obrazok

Telefénne Cislo

Telefénne Cislo spravcov

Mobilné c¢islo

Mobilné E&islo spravcov

Predizenie telefénu

Predizenie telefénu

Umiestnenie

Umiestnenie

Pozicia

Pozicia v spolo¢nosti

Skupina pouZzivatelov

Vyberte, do ktorej skupiny pouzivatelov chcete priradit’ konto spravcu

Komentar

Zadajte komentar

Zadajte nové heslo

Zadajte heslo pre zmenu hesla

Opakovanie nového hesla

Zopakujte nové heslo na potvrdenie

Upozornujeme, Ze administratorsky pristup méZe byt v hierarchickej Struktdre podany aj ako lokalny

s

pouZivatelsky ucet. Bez zaloZenia dalSieho administratora by sa tento nemal vymazat'
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| Nastavenia konzoly

Tu mdzete nakonfigurovat’ nasledujuce nastavenia konzoly pre ucet Admins:

MoZznosti zobrazenia
pouzivatela adresara

Definovanie spdsobu oznacovania pouzivatelov v strome

Moznosti zobrazenia
adresarového zariadenia

Definovanie spdsobu oznaCovania zariadeni v strome

Casovy limit relacie

Ak pouzivatel v uréenom Case ni¢ neurobi, bude odhlaseny. Predvolena
hodnota je 60 minat. Po zmene tohto nastavenia sa odhlaste a znovu
prihlaste.

Casové pasmo

Vyber pouzivaného ¢asového pasma

Format ¢asu

Vyberte, ako sa maju zobrazovat Casové znacky

Jazyk konzoly

Vyberte jazyk, v ktorom sa ma konzola zobrazovat. K dispozicii su
anglictina a nemcina.

Hlavna farba

MéZete nastavit farbu, ktora sa pouZzije ako zaklad pre farebni schému
konzoly.
Mbézete pouzit vyber farby alebo zadat farbu v HTML HEX notécii.

AN Ny,

Funguju aj forméatory RGB ako "ruzova", "ZIt4".

Ulozit prikaz Kombinacia klavesov na spustenie ukladania bez stlacenia tlacidla
"Ulozit™.

PouZzivanie Povolte pouzivanie dvojfaktorového overovania pri prihlasovani.

dvojfaktorového Po prihlaseni dostanete e-mail s kdédom, ktory musite zadat na

overovania prihlasenie.

Casovy limit Nastavte casové obdobie, po€as ktorého nebudete poziadani o

dvojfaktorového dvojfaktorové overenie po uz aspesnom overeni.

overovania

Odoslat overovaci kod
prostrednictvom

Overovaci kéd bude odoslany na vybrané moznosti. Sprava o zariadeni
sa zobrazi v aplikacii AppTec360 MDM na vSetkych zariadeniach so
systémom Android a iOS, ktoré vam patria.

Odoslanie prihlasovacej
spravy po prihlaseni

Ak je tato moznost povolena, pri kazdom prihlaseni z IP adresy, ktora nie
je uvedend na bielej listine, sa odoSle e-mail.
E-mail obsahuje informacie o prihlaseni (napr. IP, prehliadac).
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| Prihlasovaci protokol

Tu modzete vidiet informacie o prihlaseniach aktualne prihlaseného administratorského uctu.

Login Information oL, Generated: 1961 811wt %0 ()
E S 1 Chine ST TR c
R Choome o e A W (=]
(LR Cheome B i as R N c
Moo Cheome e | H (-]
5 o8 Choume B bt ] e
T Chopms B st e 01 W (-]

' 0 Chenme T ] °
e Chine Miss1m M -]
Whitelisted IP Addresses oL, Generated: 1 Al @
UL °
Failed Logins | Generated: 2001 4 Lokl )
(I N [= T s e

Prihlasovacie Zoznam obsahujuci prihlasenia aktualne prihladseného Uctu spravcu, ktoré boli
Gdaje zaznamenané konzolou.
V tomto zozname sa zobrazuju vSetky vaSe UspesSné prihlasenia za poslednych
30 dni.

IP adresy na bielej | Toto je zoznam vSetkych vaSich IP adries na bielej listine.

listine Ak sa prihlasite z IP adresy, ktora je uvedena v tomto zozname, nedostanete
spravu o prihlaseni.

IP adresu mézete do tohto zoznamu pridat’ kliknutim na tlacidlo vedla polozky v
zozname "Prihlasovacie udaje" vyssie.

Adresu IP mbzete z tohto zoznamu odstranit’ kliknutim na tlacidlo vedla polozky
v tomto zozname alebo v zozname "Prihlasovacie Udaje" vysSie.

NeuUspesné Toto je zoznam vSetkych nelspesnych pokusov o prihlasenie za poslednych 30
prihlasenia dni.

Ak sa vam nepodarilo zadat’ spravne heslo aspon trikrat za 20 minat, v tomto
zozname sa objavi polozka.

O neuspesSnych pokusoch o prihlasenie budete informovani aj e-mailom.
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| Podnikova sprava (korenovy uzol) v mobilnej sprave

V_

- 'E‘ Example Company

» |. b

Po dosiahnuti korefiového uzla (prvej skupiny) mézete vykonat ro6zne nastavenia pre vasu spolo¢nost,
pokial ide o spravu mobilnych zariadeni.

Vytvorenie podskupiny Viytvorenie podskupiny

Premenovanie korenového |premenovanie korenového uzla (napr. ndzov vasej spolocnosti)
uzla

Hromadny zapis Registracia viacerych zariadeni/uzivatefov sucasne
Hromadné pridelenie Priradenie profilu pre prislusné skupiny s jednym pohladom
Rychla sprava aplikacii Odosielanie (ne)poziadaviek na instalaciu aplikacie prislusnym

skupinam zariadeni

Import pouzivatela CSV Import pouZivatelov z CSV do prisluSnej skupiny

| Vytvorenie podskupiny
Pomocou funkcie "Vytvorit podskupinu” mézete vytvorit’ dalSiu podskupinu.

Mézete urcit, do ktorej skupiny sa ma podskupina priradit.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(V predvolenom nastaveni sa vytvori nova skupina, ktora je priradena ako podskupina v korefiovom
uzle)
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| Premenovanie korenoveho uzla

Default Title

Root Node Name AppTec3e0

Update Name

Tu mbZete premenovat svoje koreriové meno. Je bezné, Ze sa v tomto pripade pouziva nazov
spolo¢nosti.

| Hromadny zapis

Pomocou funkcie "Hromadny zapis" mbzZete zaregistrovat' viacero zariadeni a pouzivatelov.

Mass Enroliment X

[ Test User

testEeiample oo
Om average o takes 10 seconds for creatng and ervoling one dewce
Wi Can easily create wsers and Sevces by adding them at the end of a exponed C5V Impon the C3V afteraands and stan the Mass Envoliment
Tha fodiowng lne will add 2 new user
Philipp Reiss, philipp res@apptecitd com, prfappiecitd com, +41 61 511 3210,
The foliowng et will add a new devce:
Mrws Divace, mad- o -enrolimentfiappiec 360 com_+41 61 511 321010000 -1
Yeour account = lrmiled o 25 dewces. You can add 21 dences

Moézete priamo vybrat, akym sposobom ma pouzivatel dostat registraciu (eMail; alternativny eMail;
SMS)

V zavislosti od toho, ktoré zariadenie pouzivatel dostane (i0S, Android, Windows Phone), mozZete to
tu priamo oznacit.

Tu je mozné nakonfigurovat aj rozliSenie, Ci ide o smartfén alebo tablet, ktoré je potrebné spravne
zaSkrtnut.

V poslednom kroku mozete zistit, Ci je prislusné zariadenie firemné alebo sukromné (BYOD).

Pomocou polozky "Exportovat ako CSV" mb6Zete informacie exportovat ako datovy subor CSV. Na
oplatku mozete tiez importovat datovy subor CSV pomocou "Import CSV", subor by mal vyzerat ako v
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nasledujucom priklade:

Philipp Reiss; philipp.reis@apptec360.com,; pr@apptec360.com; +41 61 511 3210;

| Hromadné pridelenie

V Casti Hromadné priradenie mdzZete priradit’ profil vSetkym skupindm, ktoré su rozdelené na iOS -
Android - Windows - MacOS - Windows 10 - Android Enterprise

Profile Assignment ) 4

Select Assignment Type ® i05 0 Androsd O Windows O MacOS ) Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |petauitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile | |Empay Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Rychla sprava aplikacii

V Casti Rychla sprava aplikacii mézete odosielat’ poziadavky na inStalaciu alebo odinStalovanie
zadanej aplikacie do vybraného operacného systemu.

Mbzete tiez definovat, €i sa ma poziadavka odoslat vSetkym typom zariadeni vybraného operacného
systému alebo len konkrétnemu typu zariadenia.

Quick App Adminstration X

Action Install an Apphcation ki g
08 08 v 0
Desvice Type All Devices w
Ownership All Devnces w
Apphcanon !
- |
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| Import pouzivatela CSV

Import pouzivatelov z CSV do prislusnej skupiny.

Pomocou funkcie "Stiahnut Sablonu CSV" mb6Zete exportovat subor Sablony CSV, ktory mbzete
vyplnit’ (alebo ho mézete pouzit ako referenciu).

Na vytvorenie vlastného suboru CSV mézete ako odkaz pouzit' aj moznosti "Zobrazit' identifikatory
roli" a "Zobrazit' identifikatory skupin®.

Subor CSV mobZzete nahrat do MDM pomocou funkcie "Nahrat CSV".

V poslednom kroku mdzZete spustit import kliknutim na "Spustit’ import".

CSV Import X

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Sprava skupin v mobilnej sprave
Jednym kliknutim na prehlad sa zobrazia r6zne konfiguracné profily pre prislusné platformy.

Jeden profil obsahuje vSetky moznosti nastavenia, ktoré je mozné vopred vytvorit pomocou
AppTec360 v zariadeni koncového pouzivatela. Na kazdej platforme moZzete vytvorit' profily pre
firemné zariadenia (Corporate) alebo zariadenia Bring-Your-Own-Device (Employee).

Na rozliSenie konfiguracii skupin zariadeni, napriklad na zaklade umiestnenia alebo funkcie, sa
odporuca vytvorit niekolko podskupin.

Upozoriujeme na spravu profilov v mobilnej sprave

= GROUP PROFILES 1
Device Type Device Property Selected Profile
£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ iPhone Employes Empty Profile w
a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile
g} iPhone - BYOD Employee Empty Profibe -
Lk iPad - BYOD Employee Empty Profie v
# MacOSs Computer Corporate Empiy Profile w
# Mac0S Compuler Employee Empty Profile w
Android -
Windows v

V ponuke prevodovky mozete nastavit rdzne nastavenia pre prislusna (pod)skupinu.

Vytvorenie podskupiny Vytvorenie podskupiny pre prislusnu (pod)skupinu

Upravit vybranu skupinu Upravit vybranu skupinu

Odstranenie vybranej Odstranenie vybranej skupiny

skupiny

Hromadny zapis Zaregistrovanie mnohych zariadeni/uzivatelov naraz pre vybrany
profil

Hromadné pridelenie Priradenie profilov k aktualne vybranej skupine

Vytvorenie podskupiny Vytvorenie podskupiny pre prislusnu (pod)skupinu
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Vytvorenie pouZzivatela Vytvorenie pouZzivatela pre prislusna (pod)skupinu
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| Vytvorenie podskupiny

Create Group

Create Group

Pomocou funkcie "Vytvorit podskupinu” mézete vytvorit’ dalSiu podskupinu.

Mbézete urcit, pod ktort skupinu sa mé podskupina priradit’ (predvolene sa podskupina priradi do
skupiny, ktor4 je aktualne vybrana).

| Upravit’ vybranu skupinu

Update Group

Default Group

Parent Group Example Company

Tu mdZete upravit profil - si tu mozné nasledujlice nastavenia:
e Nazov skupiny je mozné zmenit

¢ RodiCovsku skupinu mozno zmenit

| Odstranenie vybranej skupiny

V Casti "Odstranit’ vybrant skupinu” sa zobrazi zoznam vSetkych pouzivatelov a zariadeni, ktori st v
prislusnej skupine. Tu mate moznost ich vymazat'.

Pre jedného pouzivatela mdzete vykonat nasledujlce prikazy na odstranenie:

Odstranit’ pouzivatela Pouzivatel je vymazany
Presunat pouzivatela do Pouzivatela mozete presunut do inej skupiny (nasleduijuci stipec,
skupiny: napr. "Admins")
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Pre jedno zariadenie mozete vykonat nasledujice prikazy na odstranenie:

Vymazat' a odstranit Vymazanie a odstranenie zariadenia

Odstranit' zo systému Odstranenie zariadenia len z aplikacie AppTec

Odkaz: Hromadny zapis

Odkaz: Hromadné zadanie

| Vytvorenie pouzivatela
Pomocou polozky "Vytvorit pouzivatela”™ mbzete pridat nového pouzivatela.
| Vytvorenie nového administratorského pouzivatela

Pouzivatela méZete nastavit' ako administratora. Tym mu date opravnenia na prihlasenie do konzoly a
tiez na zmenu pouzivatelov/skupin/zariadeni.

Vytvorte bezného pouZzivatela alebo pouzite existujuceho pouzivatela. Vyberte User (Pouzivatela),
ktorému chcete udelit administratorské opravnenia, kliknite na koliesko a vyberte "Edit User" (Upravit
pouzivatela):
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Aktivujte prepinac "Can Login", priradte pouzivatelovi rolu "Super-Root" a nastavte heslo.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigned Rokes Supes Rool |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

UloZte to a pouzivatel sa teraz mdze prihlasit pomocou pouZzivatel'ského mena a hesla.
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| Sprava pouzivatelov v mobilnej sprave
Ked vyberiete urcitého pouzivatela, zobrazi sa nasledujuci prehlad:

USER OVERVIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

LComment

Zobrazi sa prehlad vSetkych informacii, ktoré ste predtym zadali v Casti "Vytvorit pouZivatela".

Pomocou zariadenia, ktoré je nainStalované v hornej asti, mézete vykonat nasledujluce konfiguracie:

Meno pouzivatela Pouzivatelské meno vybraného pouzivatela

Upravit pouzivatela Uprava informacii o pouZivatelovi

Odstranenie pouzivatela | Odstranenie pouzivatela
e QOdstranit' zo systému = zariadenie bude odstranené z AppTec
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e Wipe & Delete = zariadenie sa obnovi do tovarenskych nastaveni a
odstrani sa z AppTecu

Pridanie a registracia Zapisat zariadenie pre vybraného pouzivatela
zariadenia

Upozorhujeme, Ze administratorsky pristup méze byt v hierarchickej Struktire podany aj ako lokalny
pouZzivatelsky UCet. Bez zaloZenia dalSieho administratora by sa tento nemal vymazat'
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| Pridanie a registracia zariadenia

Tu mdZete vybrat zariadenie pre vybrané pouZitie.

Pripadne mézete zariadenia do skupiny zaregistrovat priamo. Ak to chcete urobit, kliknite na skupinu,
kliknite na koliesko a vyberte moznost "Pridat’ a zapisat zariadenie".

Mal by sa zobrazit' nasledujuci prehlad:

Sarlpctied Uise John Doe
Dence Mame Device of John Do

Phomie Mumber (&g #08160173456)

AleriBteve shAsi

Operating Systern 05 .

Device Type Ehaone ”

Dwrer ship Corpatate Propeny v

5end enroll request now? - (7]

Send request 1o allefrative ehiad? (7]

Send encollment 557 Q
Woul have 10 SMS credits lefl

C orewmenit
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V zavislosti od druhu zariadenia, ktoré chcete zaregistrovat, musite vykonat nasledujuce konfigurécie:

Vybrany pouZzivatel

Vybrany pouZzivatel (vypIni sa automaticky)

Nazov zariadenia

Vyplni sa automaticky (zariadenie pre "meno pouZzivatela") - mozno ho vSak
zmenit’

Telefonne Cislo

Telefénne Cislo sa vyplni automaticky (pokial ho pouzivatel zadal) - tu ho vSak
mozZete pridat’ alebo zmenit'.

Alternativna
elektronicka posta

Alternativny e-mail, vypini sa automaticky (pokial ho zadal pouZzivatel) - tu ho
v3ak mbzete pridat’ alebo zmenit

Vlastnik zariadenia

Firemny majetok = firemné zariadenie
Majetok zamestnanca = zariadenie BYOD

Zvolte systém
prevadzky

Tu si mbZete vybrat z nasledujucich operacnych systémov:
e iOS

e iOS BYOD (registracia pouzivatelov)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Odoslat ziadost' o
Z4apis?

E-mail sa okamzite odoSle na hlavnu e-mailovl adresu a pouZivatel je
vyzvany, aby pripojil svoje zariadenie.

Odoslat’ Ziadost' na
alternativny e-mail?

Odoslat’ e-mail dodatocne alebo vylu¢ne (v pripade, Ze moznost "Odoslat
Ziadost' o zapis?" bola deaktivovand) na alternativhu e-mailovu adresu (e-malil
sa liSi od "normalneho" e-mailu so Ziadostou o zapis)

Odoslat registracnu
SMS?

Odoslanie Ziadosti o registraciu prostrednictvom SMS (je potrebné zadat
"telefonne Cislo")

Po odoslani Ziadosti o registraciu sa zariadenie ihned' zobrazi (oznaCené Cervenou farbou).

Hned po UspeSnom pripojeni sa zariadenie oznaci zelenou farbou, ¢im je pripravené na prijimanie
obmedzeni, aplikacii atd.

| Sprava profilov v mobilnej sprave
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Po kliknuti na skupinu sa zobrazi prehlad vSetkych platforiem zariadeni, ktoré sa maju konfigurovat, a
prisluSnych priradenych profilov.

GROUP PROFILES | l |d@exampls
Apple N
Groip i 3 Device Type Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabket Profile
# P Employes Empty Profile
# iPhone - BY 0D Employes Inhenit from padent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W

Vykonanie konfiguracie pre vybrany profil

Typ zariadenia Typ a/alebo model zariadenia

Vlastnost Vlastnik zariadenia (firemny = majetok firmy, zamestnanec = sukromné
zariadenia zariadenie zamestnanca)

Vybrany profil Vybrany profil (ozubené koliesko otvori dialog konfiguracie profilu)
Stav Zapnuté/vypnuté (profil je aktivovany/deaktivovany)

Po vybere prevodovky sa zobrazia tieto moznosti:
| Vytvorenie profilu

Pre kazdu polozku a/alebo platformu méZzete vytvorit' a nakonfigurovat novy profil. Po kliknuti na tento
podbod sa profil okamzite vytvori a mézete hned zacCat' s konfiguraciou pre i0OS, Android a Windows
Phone.
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| Upravit profil

Po kliknuti na "Upravit profil" sa zobrazi konfiguracia prislusného profilu, kde mézete nastavit
konfigurécie.

| Kopirovat profil

Pomocou funkcie "Kopirovat profil' mézete skopirovat nastavenia/konfiguracie z uz existujuceho
profilu a pridat ich do nového profilu.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Nazov profilu zdroja Nazov profilu, ktory sa ma skopirovat
Novy nazov profilu Nazov nového profilu
Typ profilu Typ profilu (telefén/tablet)

Po kliknuti na "Kopirovat™ sa profil vytvori a teraz ho mézete priradit’ skupine.

| Odstranenie profilu
Tu méZete profil natrvalo vymazat. Upozorfiujeme, Ze pocas procesu vymazania a nasledujuceho

procesu "Priradit teraz" pre profil zmizne konfiguracia na prislusnych zariadeniach dotknutej skupiny a
nebude mozné ju obnovit!
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Prirucka pre spravu AppTec360

Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Dedenie profilov

Pocas vyberu profilov je k dispozicii moznost "Zdedit z nadradenej skupiny".

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Po aktivacii profilu sa pre vybrané zariadenie (a prislusny typ zariadenia) pouZzije profil nadradene;j
skupiny. Upozoriiujeme tiez, Ze zmeny tohto profilu mézu mat vplyv na viaceré skupiny.

Téato konfiguracia sa nastavi ako predvolena hodnota pri vytvoreni novej podskupiny.

K dispozicii je aj konfiguracia "Prazdny profil", ktor4 zodpoveda prazdnemu profilu, Co znamena, ze na
zariadeni koncového pouzivatela sa nakoniec nevykonaju ziadne nové konfiguracie.
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| Sprava zariadeni v mobilnej sprave
Ked vyberiete zariadenie, mbzete prostrednictvom "ozubeného kolesa" vykonavat r6zne ulohy. Tie sa

liSia v zavislosti od platforiem operacného systému (iOS, Android Enterprise, Android, Windows
Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

Upravit' zariadenie Upravit' zariadenie

Vymazanie pristupového [Pristupovy kod zariadenia sa vymaze
kodu

Zariadenie na Uzamknutie zariadenia (uzamknutie obrazovky)
uzamknutie
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Zariadenie na vypnutie

Zariadenie na vypnutie

Restartovanie zariadenia

Restartovanie zariadenia

Alarm & Lostmode

Spustenie alarmu a rezimu Lostmode

Zakazanie rezimu
Lostmode

Zakazanie rezimu Lostmode

Odstranit zariadenie

Odstranenie zariadenia z aplikacie AppTec

Zariadenie na utieranie

Obnovenie vyrobnych nastaveni zariadenia

Podnik Wipe

Odstranenie MDM

Informacie, aplikacie a profily poskytnuté AppTec360 su vymazané
(zariadenie je oddelené od MDM)

Odoslat’ spravu

Odosielanie oznadmeni Push do zariadenia
Sprava sa zobrazi v aplikacii AppTec360 (karta Sprava)

Vzdialené ovladanie
TeamViewer

Spustenie relacie vzdialeného ovlddania pomocou programu TeamViewer

Odoslat Ziadost o zépis

Odoslanie (opakovanej) Ziadosti o zapis
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| Upravit zariadenie

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Tu moZzZete aktualizovat rozne informacie o zariadeni.

| Vymazanie pristupového kodu

Clear Passcode?

Are you sure to remove the passcode from the device?

V Casti "Vymazat pristupovy kod" mézete na dialku odstranit’ pristupovy kod zo zariadenia. Nasledne
bude pouZzivatel vyzvany na zadanie noveho hesla (v zavislosti od pokynov pre pristupovy kéd).
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| Zariadenie na uzamknutie

Lock Screen Message

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

V tomto pripade sa do koncového pouZzivatel'ského zariadenia (uzamknutéa obrazovka) odoSle prikaz
na uzamknutie.

| Zariadenie na vypnutie

Shutdown Device?

Are you sure to shutdown the device

Tu sa koncovému pouzivatelskému zariadeniu odosle prikaz na vypnutie.
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| Restartovanie zariadenia

Restart Device?

Are you sure restart the device?

Tu sa koncovému pouZzivatelskému zariadeniu odosle prikaz na reStart.

| Alarm a stratovy rezim | Zakazat' stratovy rezim

Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Tu mbzete zariadenie nastavit do rezimu Lostmode, ktory nastavi zariadenie na neustale prehravanie
zvuku budika. Rezim Lostmode moZno zastavit stlaCenim lubovolného tlacidla hlasitosti zariadenia
alebo na dialku kliknutim na poloZku "Disable Lostmode" (Zakézat reZzim Lostmode):

Disable Lostmode?

The device will leave the lostmode
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| Odstranit zariadenie

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Tu je mozné vykonat prikaz na odstranenie. Opat sa moézete rozhodnut, i ma byt zariadenie
odstranené len z AppTec360 ("Delete from System") alebo ¢i ma byt zariadenie odstranené z
AppTec360 a zaroven obnovené do tovarenského nastavenia ("Wipe & Delete").

| Zariadenie na utieranie

Wipe Device

Are you sure to wipe the device ?

V Casti "Vymazat' zariadenie" moZete vykonat Uplné vymazanie zariadenia. Zariadenie sa obnovi na
svoje vyrobné nastavenia.
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| VycCistenie podniku | Odstranit MDM

Vymazaneé su len informacie, aplikacie a profily poskytnuté spolo¢nostou AppTec360. Tymto
spbsobom uz nebudd podnikové Udaje dostupné v zariadeni koncového pouzivatela. Sukromna
oblast nie je ovplyvnena a nadalej zostava v zariadeni koncového pouzivatela.

Remove MDM from device?

Are you sure to remove MDM from device?

Pomocou funkcie "Odstranit MDM" mézete odstranit’ profil MDM na zariadeni koncového pouzivatela
a vSetky ostatné polozky poskytnuté spolo¢nostou AppTec.

Tento prikaz vykona rovnaku akciu ako prikaz "Enterprise Wipe".
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| Odoslat’ spravu

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Tu mdZete poslat oznamenie Push do prisluSného zariadenia.

| Vzdialené ovladanie TeamViewer

Remote Control

Create a new TeamViewer session?

Tu méZete spustit’ relaciu vzdialeného ovladania programu Teamviewer.
| Odoslat’ ziadost o zapis

Pomocou polozky "Odoslat’ Ziadost o registraciu” mézete prisluSnému pouzivatelovi (opat) odoslat
Ziadost' o registraciu.
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| Android

AE PIne spravované zariadenie (Work Managed)

Pracovny profil AE (kontajner)

Telefén so systémom Android | Tablet
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Upravit' zariadenie

Uprava informacii o zariadeni

Nastavenie pristupového kédu

Nastavenie pristupového kddu zariadenia

Zariadenie na uzamknutie

Uzamknutie zariadenia (uzamknutie
obrazovky)

Odstranit’ zariadenie

Odstranenie zariadenia z AppTec

Zariadenie na utieranie

Obnovenie vyrobnych nastaveni zariadenia

Podnik Wipe

Odstranenie MDM

Informacie, aplikacie, profily, ktoré
poskytuje AppTec360, su vymazané
(zariadenie bude oddelené od MDM)

Odoslat’ spravu

Odosielanie oznameni Push do zariadenia
Sprava sa zobrazi v aplikacii AppTec360
(karta Sprava)

Vzdialené ovladanie TeamViewer

Spustenie relacie vzdialeného ovladania
pre toto zariadenie pomocou aplikacie
TeamViewer

Dialkové ovladanie Splashtop

Spustenie relacie dialkového ovladania pre
toto zariadenie pomocou aplikacie
Splashtop

Transformacia do rezimu COPE (iba v plne
spravovanom zariadeni AE (Work Managed))

Vytvorenie pracovného profilu na tomto
plne spravovanom zariadeni AE (Work
Managed)
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Odoslat’ Ziadost o zapis

Odoslanie (opakovanej) Ziadosti o zapis

Migrécia starSieho zariadenia (iba v pripade
telefénu/tabletu so systémom Android, ak je
zaregistrovany pomocou funkcie Device Owner Mode
Provisioning)

Migrécia profilu telefénu/tabletu so
systémom Android do profilu plne
spravovaného zariadenia AE (pracovny
profil)
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| Upravit zariadenie

Tu mobzete aktualizovat r6zne informacie o zariadeni.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v
Comment

Vybrany pouzivatel  [Pouzivatel zariadenia

N&zov zariadenia N&zov zariadenia

Telefénne Cislo Telefénne Cislo zariadenia

Operacny systém Android Enterprise
Android

Typ zariadenia Android Enterprise:

e AE PlIne spravované zariadenie (Work Managed)

e Rezim pracovného profilu AE (iba kontajner)

¢ AE PlIne spravované zariadenie s pracovnym profilom (COPE)
Android:

o Telefén

e Tablet

Vlastnictvo Corporate = majetok spolo¢nosti
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Employee = vlastnost zamestnanca

Komentar Dalsie popisy zariadenia

| Vymazanie pristupového kodu

Tu mézete odstranit’ pristupovy kod zariadenia na vybranom zariadeni. V predvolenom nastaveni
systému Android je pristupovy kod nastaveny na hodnotu "123456" - pouzivatel ho m6ze a mal by ho
neskor zmenit'.

| Zariadenie na uzamknutie
Tu sa do zariadenia odoSle prikaz na uzamknutie zariadenia (uzamknutie obrazovky).

| Odstranit’ zariadenie

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe [Delete from System

Process Delete

Tu je mozné vykonat prikaz na vymazanie. Opat sa moZete rozhodnut, ¢i sa ma zariadenie odstranit
len z AppTec360 ("Odstranit' zo systému"), alebo Ci sa ma zariadenie odstranit' z AppTec360 a
dodato€ne obnovit na vyrobné nastavenia ("Vymazat a odstranit™).

| Zariadenie na utieranie

V Casti "Vymazat zariadenie" méZete vykonat Uplné vymazanie zariadenia. Zariadenie sa potom
obnovi do tovarenskych nastaveni.

Wipe Device

Are you sure to wipe the device ?
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Okrem toho, ak zariadenie obsahuje kartu SD, mbzete kartu SD vymazat. Mozete to dosiahnut
nastavenim polozky "Wipe SD Card too? " na moznost' "Zapnuté".
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| Odstranenie MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Toto je odporu€ana metdéda na vytvorenie oddelenia od MDM.

Vymazu sa len informacie, aplikacie a profily poskytnuté spolo€nostou AppTec360, o znamena, ze
vSetky firemné Gdaje uz nebudu v zariadeni koncového pouzivatela k dispozicii. Sikromna sféra vSak
nie je ovplyvnena a nadalej zostava v zariadeni koncového pouzivatela.

| Odoslat’ spravu

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Tu mézete odoslat' oznamenie Push do prislusného zariadenia koncového pouzivatela.
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| Transformacia do rezimu COPE

Vytvorenie pracovného profilu na tomto plne spravovanom zariadeni AE (Work Managed)

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Po transformacii zariadenia do rezimu COPE mdzete pracovny profil odstranit kliknutim na moznost
Odstranit’ pracovny profil na COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Odoslat ziadost o zapis

Pomocou polozky "Odoslat’ Ziadost o registraciu” mézete prislusSnému pouzivatelovi (opéat) odoslat
Ziadost' o registraciu.

Upozorhujeme, Ze platna je len najnovsia Ziadost o zapis.
| Migracia starSieho zariadenia

Migréacia profilu telefénu/tabletu so systémom Android do profilu plne spravovaného zariadenia AE
(pracovny profil)
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| Windows

Nazov zariadenia

Nézov vybraného zariadenia

Upravit zariadenie

Upravit zariadenie

Odstranit’
zariadenie

Odstranenie zariadenia z aplikacie
AppTec

Podnik Wipe

Odstranenie MDM

Informécie, aplikacie a profil
poskytované spolo¢nostou
AppTec360 su vymazané

Vzdialené
ovladanie
TeamViewer

Vzdialené ovladanie zariadenia
pomocou aplikacie TeamViewer

Odoslat ziadost o
zapis

Odoslanie Ziadosti o registraciu
(znova)

| Upravit zariadenie

Update Device X

Selected User John Doe
Device Name Device of John Doe

Phone Number (e.g. +49160123456)

Operating System Windows 10
Device Type ImpUter
COwnership Corporate Property
Comment

Tu mozete aktualizovat r6zne informacie o zariadeni.
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| Odstranit zariadenie

Tu je mozné vykonat prikaz na odstranenie, ktory iba odstrani zariadenie z AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| VycCistenie podniku | Odstranit MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Vymazaneé su len informécie, aplikacie a profily poskytnuté spolo¢nostou AppTec360. Tymto
spésobom uz nebudu podnikové Udaje dostupné v zariadeni koncového pouZzivatela. Sukromna
oblast’ nie je ovplyvnena a nadalej zostava v zariadeni koncového pouZzivatela.

| Vzdialené ovladanie TeamViewer

Remote Control

Create a new TeamViewer session?

Tu mbzete spustit relaciu vzdialeného ovladania TeamViewer pre toto zariadenie.
| Odoslat ziadost o zapis

Pomocou polozky "Odoslat’ Ziadost o registraciu” mézete prislusnému pouzivatelovi (opat) odoslat
Ziadost' o registraciu.
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| Sprava obsahu

Ked ste v skupine, mdzete spravovat aplikaciu AppTec ContentBox pomocou funkcie "Sprava
obsahu".

Pomocou Content Boxu mdZzete bezpecne distribuovat dokumenty a iné podnikové udaje do zariadeni
koncovych pouzivatelov.

| Skupinové subory

"Skupinové subory" predstavuju zakladna Cast ContentBox. Tu mbzete vytvarat nastavenia, nahravat
dokumenty, vytvarat nové priec€inky atd.

o GROUP FILES 1 jd@example com
# Default Group o
] Select All
m— share Enable Graup Folder
- H020-04-20 10:06:09 44.5 MB ‘ o
Default group folder permissions
" 1 Project decumentation pdf Rend = e
1 2020-11-12 15:46:41 241 MB Pass group falders on 1o subgroups
Allaw Sharing

s [Drop files here
GROUP PROFILES

CONTENT MANAGE MENT

Pomocou symbolu v pravom hornom rohu mézete vytvarat nové prieCinky, ktoré su urCené do
prisluSnej skupiny pomocou "Pridat’ prieCinok".

Pomocou symbolu v pravom hornom rohu mézete vytvorit novy prie€inok prostrednictvom polozky
"Pridat priecinok", ktory by mal byt priradeny k prisluSnej skupine.

PrieCinok m6zete pomenovat [ubovolne.

— New Folde
- 1

163



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

Prostrednictvom poloZzky "Nahrat' subory" mdZete nahrat Gdaje. Tu sa otvori vas prehliada¢ Standard-
Explorer. Tieto dve akcie mézete samozrejme vykonat v kazdom (pod)priecinku.

Pomocou symbolu v favom hornom rohu sa m6Zete vratit' do hlavnej ponuky.

Mbézete vybrat niekolko prie€inkov a suborov a stiahnut ich pomocou "Download" (Stiahnut) alebo ich
moZete vymazat kliknutim na "Delete" (Odstranit).

Mbzete tiez vybrat vSetky subory a prieCinky a vykonat prikazy "Stiahnut” a "Odstranit™.

Ked prejdete mySou na prieCinok alebo subor, zobrazi sa nasledujici prehlad:

- share y
'_ Rename Download i Delete
- 2020-04-20 10-06-09 449 MB

e Pomocou funkcie "Premenovat” mézete premenovat prieCinok/subor
e Pomocou polozky "Stiahnut™ mézete stiahnut' prie€inok/subor

e Pomocou "Delete" mdzete prieCinok/subor vymazat

Povolenie prieCinka skupiny Ak je aktivovand, vSetci Clenovia skupiny maju pristup k
prislusnému priecinku

Predvolené opravnenia prie€inkov Opravnenia pouzivatelov vo vybranej skupine:
skupiny Citat = povolenie len na ¢itanie

Aktualizovat = povolenie aktualizovat

Vytvorit' = opravnenie na vytvorenie

Vymazat = povolenie na vymazanie

Odovzdéavanie skupinovych Ak je aktivovand, prislusné podskupiny mdzu mat pristup k
priecCinkov podskupinam nadradenym datovym suborom
Opravnenia pre podskupiny Opravnenia pouZzivatelov vo vybranej podskupine:

Citat = povolenie len na ¢itanie
Aktualizicia = povolenie aktualizacie
Vytvorit' = opravnenie na vytvorenie
Vymazat' = povolenie na vymazanie

Povolit' zdielanie Ak je aktivovana, pouZzivatel m6Ze zdielat subory
prostrednictvom odkazu
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Drop fies here

Used 69 MB / Total 420.0 MB

Ak chcete nahrat subory, mdzete toto pole pouzit tak, Ze do tohto okna vytiahnete subor pomocou
funkcie Drag & Drop. Na toto pole mé6Zzete tiez kliknut, aby ste vybrali a nahrali sibor pomocou
programu Internet Explorer.

| Prieskumnik suborov

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Pomocou Prieskumnika suborov mézete spravovat vSetky prieCinky a subory bez ohladu na skupinu,
v ktorej st ulozené.

Néjdete tu aj nastavenia a tlacidla, o ktorych ste sa dozvedeli v Casti "Skupinové subory".
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| Auditorska stopa

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup 2 Day

V Casti "Audit Trail" mbézete z histérie zistit, ktory pouzivatel €o vytvoril, vymazal alebo zdielal. Takto
moéZete kedykolvek zistit, ¢o bolo vykonané s podnikovymi udajmi.

| Odpadky

Ak ste nieCo vymazali (omylom), mbzZete si prezriet prieCinky a subory v Casti K&S a obnovit ich podla
svojich predstav.

e Pomocou funkcie "Undelete" mdzete obnovit' tdaje/priecinok.

e Pomocou prikazu "Delete" (Odstranit) mézete udaje/prie€inok natrvalo vymazat' - prikaz Delete
(Vymazat) musite eSte raz potvrdit.

[l Trash
_
[
' Mew Folder Undefets Delet 33 Minutes ago
|

Upozoriujeme, Ze kapacita uloZiska, ktora sa vyuZiva v koSi, zniZuje celkovy dostupny priestor - ide o
poziadavku sluzby ownCloud.
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| Externé tlozisko

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

V Casti "Externé ulozisko" mo6Zzete pripojit externé ulozisko.

Pomocou symbolu je mozné pridat’ (dalSie) ulozisko.

Typ [Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Zobrazenie nazvu Zobrazenie nazvu

Pristupovy klu¢ Pristupovy klu¢

Tajny kl'a¢ Bezpecnostny kltG¢

Vedro Definitivna identita podprieCinka, ktory vam bol prideleny

Nazov hostitela (volitelné) Néazov hostitela (volitelné)

Port (volitelné) Port (volitelné)

Region Region (volitelné)

Povolenie protokolu SSL Povolenie protokolu SSL

Povolenie Stylu cesty Vymazat adresu cesty, ktora vam bola pridelena
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FTP

Zobrazenie nazvu

Zobrazenie nazvu

Hostitel

Adresa hostitela

Pouzivatelské meno

Pouzivatelské meno

Heslo

Heslo

Koren

Hlavné menu

Zabezpecené ftps://

SFTP

Zobrazenie nazvu

Zobrazenie nazvu

Hostitel

Adresa hostitela

Pouzivatelské meno

Meno pouZivatela

Heslo

Heslo

Koren

Hlavné menu

ownCloud

Zobrazenie nazvu

Zobrazenie nazvu

ADRESA URL

URL adresa sluzby ownCloud

Pouzivatelské meno

Pouzivatel'ské meno

Heslo

Heslo

Vzdialeny podprie€inok

Standardny priecinok

Zabezpecit' https://
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WebDAV

Zobrazenie nazvu

Zobrazenie nazvu

ADRESA URL

Adresa URL WebDAV

Pouzivatelské meno

Meno pouzivatela

Heslo

Heslo

Koren

Hlavné menu

Zabezpecit' https://

Zdielanie systému Windows

Podpora pre Windows Share bude k dispozicii Coskoro

SharePoint

Podpora pre Microsoft SharePoint bude k dispozicii Coskoro
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| Protokol o audite

Tu najdete protokol, ktory zaznamenava informacie o akciach vykonanych v konzole MDM.
Pomocou ikony filtra mdzete na zobrazeny zoznam pouzit filtre.

Pomocou rozbalovacieho menu Polozky na stranku: mézete vybrat mnoZstvo poloziek, ktoré sa
maju zobrazit' na jednej strdnke zoznamu.

Prijaté opatrenie / zmena Akcia, ktora bola vykonana / Nastavenie, ktoré bolo zmenené

nastavenia

Hodnota Hodnota vykonanej akcie/zmeneného nastavenia

Pouzivatel Meno pouzivatela, ktory vykonal akciu/zmenil nastavenie

Datum Casova znacka, kedy bola tato akcia vykonana / toto nastavenie
zmenené

Cesta / typ Cesta k miestu, kde bola vykonané tato akcia / zmenené toto
nastavenie
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| Konfiguracia systému iOS

| VSeobecné

V zavislosti od toho, Ci ste aktualne vybrali skupinu alebo zariadenie, sa zobrazenie a jeho podbody
liSia - venujte tomu zvySena pozornost!

| Prehlad profilu skupiny (len na drovni skupiny)

Po otvoreni profilu skupiny sa zobrazi rychly prehlad profilu.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazov profilu [Nazov profilu (tu sa da zmenit)

Operacny Operacny systém, pre ktory je profil urCeny
systém

Vytvorené v |Cas vytvorenia

Vytvoril Tvorca profilu

Posledna Cas poslednej zmeny profilu

zmena

Zmenene Ucet, ktory vykonal posledné zmeny
podla

Aktuélna Revizia ulozeného stavu profilu

revizia profilu

Vydana revizia | Priradena revizia profilu ("Priradit’ teraz"). Ak sa za textom na Stitku zobrazi "
profilu (zastarany)", znamena to, Ze ste profil uloZili, ale eSte ste ho nepriradili, takze
zariadenia budu stale dostavat starSiu verziu.
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| Vseobecné informéacie

Ak sa nachadzate priamo v zariadeni, zobrazi sa stru¢ny prehlad vybraného zariadenia.

Nazov zariadenia

Nazov zariadenia

Telefonne Cislo

Teleféonne Cislo zariadenia

Model

Cislo modelu

Operacny systém

OS

Sériové Cislo

Sériové ¢islo zariadenia

Vlastnictvo zariadenia

Firemné alebo sikromné zariadenie
Corporate = firemné zariadenie
Zamestnanec = sukromné zariadenie

Typ zariadenia

Typ zariadenia (tablet alebo telefén)

Jailbroken

Ak je v zariadeni Utek z vazenia

Pod dohladom

Oznacuje, Ci ide o zariadenie pod dohladom

V stlade s

Ak boli porusené nejaké usmernenia

Naposledy videné

Stav, kedy zariadenie naposledy komunikovalo so serverom AppTec360
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| Nastavenia

Tieto nastavenia obsahuju nazov zariadenia a preddefinované pozadie.

Nazov zariadenia na nazov
systému

Nazov, ktory bude vydany v konzole AppTec360 (v lavej hierarchickej
Strukture), bude rovnaky ako na prisluSnom zariadeni koncového
pouzivatela (mozno zobrazit' v nastaveniach zariadenia)

Pouzivanie vlastnej tapety
(iba zariadenia pod
dohladom)

Tu mozete vopred definovat’ pozadie, ktoré sa ma zobrazovat na
zariadeni koncového pouzivatela (napr. pre typ firemnej znacky
zariadenia)

Je k dispozicii len v rezime pod dohladom!

Automatické aktualizacie
operacného systému

Vynuti aktualizacie operacného systému, ak su k dispozicii. Len pre
zariadenia DEP v rezime pod dohladom.

Vlastné pisma

Tu mdzete pridat’ vlastné pisma.

Nazov Volitelné. Pouzivatelsky viditelny nazov pisma. Toto pole sa po inStalacii
nahradi skutoCnym nazvom pisma.
Pismo Nahrajte subor pisma (.otf alebo .ttf).
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| Revizia konfiguracie

Tu ziskate prehlad o tom, ktory skupinovy profil je ureny pre zariadenie.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ak Kkliknete na profil skupiny, ziskate priamy pristup k profilu a mézete vykonat nastavenia.
Pomocou symbolu mézete vratit' priradené aplikacie do nastaveni skupinoveho profilu.
Pomocou symbolu mézete obnovit' profil zariadenia tak, aby nemal Ziadne nastavenia.

"K dispozicii je novSia revizia" znamena, zZe profil skupiny bol zmeneny a uloZeny, ale nie je priradeny.
Profil skupiny sa musi priradit pomocou "Priradit teraz" na urovni skupiny, aby sa zmeny uplatnili na
zariadeniach.

| Protokol zariadenia (len na urovni zariadenia)

| Dennik prikazov

Tu mdZete vidiet, ktoré prikazy boli pre zariadenie vydané a aky je ich stav.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Prikazy vytvorené pomocou "System Automated" su automaticky vytvorené systémom.
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| Mozné stavy prikazov

Stlacené zariadenie

Do sluzby push (napr. APNS) bola odoslana poZiadavka na pripojenie, aby
sa zariadenie pripojilo spat’ k serveru EMM.

Vytvoreny prikaz

Prikaz bol vytvoreny v systéme.

Odoslany prikaz

Prikaz sa odoslal do zariadenia po jeho pripojeni k serveru.

Vykonany prikaz

Prikaz bol aspeSne vykonany.

Prikaz zlyhal

Prikaz zlyhal. *

Prikaz CiastoCne zlyhal

V zavislosti od operacného systému zariadenia moézu byt niektoré prikazy
zoskupené.
V tejto Casti tejto skupiny prikazov zlyhali niektoré Casti. *

Prikaz vykonany,
pripadne nedspesny

Prikaz bol vykonany, ale mozno nebol.

Prikaz Repushed

Prikaz bol opatovne odoslany pouzivatelom.

Vyradené

Prikaz bol zamietnuty. Napriklad preto, Ze bol nahradeny inym prikazom
alebo zariadenie bolo znovu zaregistrované a staré prikazy boli odstranené.

Ak sa za spravou nachadza vykricnik, mozete ziskat’ dalSie informacie tak, ze kurzorom prejdete nad

ikonu.
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| Sprava aktiv (len na drovni zariadenia)
| Sprava aktiv (len na urovni zariadenia)

| Informacie o zariadeni

Model Cislo modelu zariadenia
Operacny systém (OF)

Verzia operacného systému Verzia operacného systému
Sériove Cislo Sériove Cislo

uDID Identifikator UDID zariadenia
Nazov zariadenia Nazov zariadenia

Pod dohladom Zobrazuje, Ci je zariadenie pod dohladom
Stav batérie Stav batérie

| Wi-Fi

IP adresa Adresa IP zariadenia

WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (karta SIM je pritomnd)

Telefénne Cislo

Telefénne Cislo

Stav roamingu

Aktudélny stav roamingu

Roaming (hlas/Udaj)

Stav roamingu pre hlasové/datoveé sluzby

IP adresa

IP adresa

IMEI

Cislo IMEI

Prevadzkovatel/prepravca

Poskytovatel mobilnych sluzieb

Siet operatora SIM

Siet operatora SIM

Verzia nosic¢a

Verzia nosic¢a

Firmvér modemu

Firmvér modemu

Sucasné MCC/MNC

Pozri "SIM MCC/MNC".

SIM MCC/MNC Kéd mobilnej krajiny je identifikacia krajiny stanovena ITU podla normy
E.212, ktora sa v spojeni s kédom mobilnej siete (MNC) pouziva na
identifikaciu mobilnej siete (=kod krajiny).

Ked prejdete do inej mobilnej siete, "Current MCC/MNC" a "SIM
MCC/MNC" su preto odliSné.
| Bluetooth

Bluetooth MAC

Adresa MAC Bluetooth
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| Riadenie bezpegnosti
| Ochrana proti kradezi (len na Urovni zariadenia)

| Informacie GPS (len na Urovni zariadenia)

Tu méZete vyhodnotit aktualnu/posledni polohu zariadenia. Lokalizacia méze byt chranena bud
jednym, alebo dokonca dvoma heslami - pozrite si: VSeobecné nastavenia - Sukromie - Pristup k GPS

20200509 160573 Iy ATAATT TH3GLaAn

| Vycistit' a uzamknut (len na Urovni zariadenia)

V Casti "Vycistit' a uzamknut" mézZete vykonat nasledujlce tri akcie:
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Uplné utretie

Zariadenie sa obnovi do tovarenského nastavenia (vymazu sa
firemné aj osobné udaje).

Podnik Wipe

Zo zariadenia koncového pouZzivatela sa odstrania len firemné udaje
(vSetky aplikacie, udaje atd., ktoré poskytla spolo¢nost AppTec)

Uzamknutie obrazovky

Ak je aktivovany zdmok obrazovky, staci zariadenie odomknut
pomocou hesla zariadenia/PIN kédu.

Forenzné uzamknutie (len
pre zariadenia pod
dohladom)

Ak sa tato funkcia aktivuje pomocou symbolu | f , zariadenie sa
uzamkne zobrazenim spravy, ktoru nie je mozné zatvorit.
Zamestnanec tiez nemo6ze zariadenie odomknut'.

Zariadenie m6ze odomknut iba spravca v konzole pomocou symbolu
odomknutia g -

Povolit' blokovanie aktivacie
(len pre zariadenia pod
dohladom)

Ak je tato funkcia aktivovana , zariadenie sa uzamkne, akonahle je v
nastaveniach iCloudu aktivovana funkcia "Najst méj iPhone".
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| Sprava (len na drovni zariadenia)

V nasledujucom okne mdzete vyplnit predmet a spravu a odoslat’ ju koncovému pouzivatel'skému
zariadeniu:

Send Message X

Subject

Message

Send Message
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| Konfiguracia zabezpecenia

| Pristupovy kod

Tu mozete nastavit heslo zariadenia

Povolena deaktivacia koédu

Ked je toto nastavenie aktivované, nezobrazi sa vyzva na
zadanie hesla.
Hned ako je heslo vytvorené, nie je mozné ho deaktivovat.

Povolenie jednoduchej hodnoty

Umoznit pouzivatelovi pouzivat rovnake, stuprujice sa a
zniZujuce sa Ciselné retazce (napr. 1234, 1111)

Vyzadovat alfanumerickd hodnotu

Hesla musia obsahovat aspon jedno pismeno

Miniméalna dizka pristupového kédu

Minimalna dizka hesla

Minimalny pocet zlozenych znakov

Minimalny pocet alfanumerickych symbolov v hesle

Maximalny vek pristupového kodu

Pocet dni, po ktorych sa musi heslo zmenit

Maximalny automaticky zamok

Maximalny €as, po uplynuti ktorého sa zariadenie uzamkne

Maximalna doba odkladu na
zablokovanie zariadenia

¢as, po ktorom zariadenie prejde do uzamknutého rezimu
Stand-By

Maximalny poCet nedspesnych
pokusov

stanovuje, ako ¢asto mdze byt heslo zadané nespravne, kym sa
vykona aplné vymazanie zariadenia

Maximalny vek pristupového kédu
(1-730 dni)

Maximalny vek hesla

Historia pristupovych kddov (1-50
pristupovych kédov)

Po tomto Cisle je povolené pouzivat staré heslo

Kliknutim na kéS sa otvori dialégové okno Obnovenie hesla, pomocou ktorého mozno vymazat

zabudnuté heslo zariadenia.

| Certifikat (len na Urovni zariadenia)

Zobrazi certifikaty, ktoré su k dispozicii v zariadeni
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| Sifrovanie

Vyzadovat Sifrovanie dloziska Aktivacia funkcie Sifrovania nainStalovaného zariadenia

| Jednotné prihlasenie

V bode "Single Sign-On" méZete nakonfigurovat overovanie Kerberos.

Tu mdzZete nastavit’ pristupové Udaje a prislusné adresy URL / aplikacie, ktoré méZu pouZzivat tokeny
Kerberos.

K dispozicii v rezime s dohl'adom

Nazov uctu Nazov uctu

Hlavné meno Jedine€né identita, na ktord mozno distribuovat’ listky Kerberos

RiSa VaSa doména Kerberos, ktora sa ma pouzivat (napr. vaSa doména)

Pomocou symbolu mézete vytvorit dalSie adresy URL.

Vzor URL pouzity na obmedzenie tohto |UrCia sa adresy URL, na ktoré sa m6zu distribuovat’ listky
actu Kerberos

Pomocou symbolu mézete vytvorit' dalSie aplikacie.

Aplikacie na obmedzenie tohto Urci sa Aplikacie, ktorym mozno distribuovat' vstupenky
actu Kerberos
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| Koniec zivotnosti (len na drovni zariadenia)
| Vycistit' (len na drovni zariadenia)

V Casti "Vymazat™ mb6zZete obnovit vyrobné nastavenia zariadenia. Tu sa odstrania firemné, ako aj
sukromné udaje v zariadeni koncového pouzivatela.

Po kliknuti na symbol "Minus" by sa mala zobrazit nasledujlica sprava

Wipe Device

Are you sure to wipe the device ?

Pomocou moznosti "Ano" mézete vykonat vymazanie.

V Casti "Wipe Report" sa mézu zobrazit tieto polozky

Zotreté Historia toho, kto vykonal utretie
Datum Datum
Stav Stav (napr. i bolo vymazanie vykonané Uspesne)
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| Nastavenia obmedzenia

| Funkcénost' zariadenia

Tu mbéZete zablokovat jednotlivé funkcie koncového zariadenia pouzivatela

Povolenie inStalacie aplikacii

Povolenie inStalacie aplikacii

Povolit kameru

Povolenie pouzivania fotoaparatu

Povolenie FaceTime

Povolenie FaceTime

Povolenie snimania obrazovky

Povolenie snimania obrazovky

Povolenie automatickej
synchronizécie poc¢as roamingu

Povolenie automatickej synchronizacie pocas roamingu

Povolte Siri

Povolte Siri

Povolenie hlasového vytacania

Povolenie hlasového vytacania

Povolenie nakupu v aplikacii

Povolenie nakupu v aplikacii

Vyzadovanie hesla iTunes Store
pre vSetky nakupy

VyZadovanie hesla iTunes Store pre vSetky nakupy

Umoznit hranie pre viacerych
hracov

Umoznit” hranie pre viacerych hracov

Povolenie pridavania priatelov do
sluzby Game Center

Povolenie pridavania priatelov do sluzby Game Center

Povolenie otvorenia zo
spravovaného do
nespravovaného

Povolenie otvarania obsahu spravovanych aplikacii v
nespravovanych aplikaciach

Povolenie otvorenia z
nespravovanych na spravované

Povolenie otvarania obsahu nespravovanych aplikacii v
spravovanych aplikaciach

Povolenie dneSného zobrazenia
na uzamknutej obrazovke

Ked je toto nastavenie aktivne, zobrazenie "Dnes" sa zobrazi v
Centre ozndmeni na uzamknutej obrazovke.

Povolenie ovladacieho centra na
uzamknutej obrazovke

Povolenie Ovladacieho centra na uzamknutej obrazovke

Povolenie funkcie TouchlD

Povolenie funkcie TouchlID

Povolenie aktualizacii PKI over-
the-air

Povolenie aktualizacii PKI over-the-air
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Povolenie zablokovania vkladnej
knizky

Povolenie passhooku, ked je zariadenie uzamknuté

Obmedzenie sledovania reklam

Tato funkcia deaktivuje sledovanie reklam (napr. inzerenti nemézu
pouzivat sledovanie reklam na Sirenie personalizovanych
reklam).

Povolenie odovzdavania

Povolenie odovzdavania

Povolte internetove vysledky v
centre pozornosti

Povolenie internetovych vysledkov v centre pozornosti (napr. Bing
alebo Wikipedia)

VyZadovanie pristupového kédu
pri prvom parovani AirPlay

Vyzadovanie pristupového kédu pri prvom parovani AirPlay

Ochrana zapastia hodiniek Force
Watch

Ak je aktivovana, hodinky Apple Watch su natené pouzivat
"Ochranu zpastia" (rozpoznavanie zapastia).

Povolenie kniznice fotografii
iCloud

Umoznuje pouzivat kniznicu iCloud Photo Library. Ak to nie je
povolené, vSetky obrazky, ktoré neboli Uplne stiahnuté z iCloudu,
sa vymazu z miestneho ulozZiska.

K dispozicii v rezime pod dohladom

Povolenie Upravy uctu

Povolenie Upravy "posta, kontakty, kalendar"

Povolenie sluzby AirDrop

Povolenie sluzby AirDrop

Povolenie Upravy aplikacie
Cellular

Toto nastavenie blokuje nastavenie, pre ktoré aplikacie je
povolené pouzivat mobilné data.

Toto nastavenie mozno napriklad manualne nastavit na zariadeni
koncového pouZzivatela a potom toto obmedzenie aktivovat'.

Povolenie vyhladavania obsahu
vytvoreného pouzivatefom z
webu v aplikacii Siri

Weboveé vyhladavanie na niektorych webovych strankach je
zablokované, napr. na Wikipédii, pretoZe kazdy modZze robit zmeny
podla vlastného uvazenia

Povolenie filtra vulgarizmov Siri

Profanacia namierena na Siri je cenzurovana

Povolenie obchodu iBook Store

Povolenie obchodu iBook Store

Povolit iBook Store Erotika

Povolit iBook Store Erotika

Povolenie Upravy nastaveni
sluzby Néjst mojich priatelov

Povolenie Upravy nastaveni sluzby Najst mojich priatelov

Povolenie sluzby Game Center

Povolenie sluzby Game Center

Povolenie parovania hostitelov

Parovanie riadiaceho pocitaca

Povolenie inStalacie
konfiguracnych profilov

Povolenie inStalacie konfiguracnych profilov
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Povolenie odstranenia aplikacie

Odstranenie kontrolnych aplik&cii

Povolenie iMessage

Povolenie iMessage

Povolenie vymazania vSetkého
obsahu a nastaveni

Umoznit' vymazanie vSetkého obsahu a nastaveni

Umoznit’ konfiguraciu obmedzeni

Umoznit konfiguraciu obmedzeni

Povolit podcast

Povolit podcast

Povolit vyhladavanie definicii

Povolenie vyhladavania definicii

Povolenie prediktivnej klavesnice

Povolenie prediktivnej klavesnice

Povolenie automatickej korekcie

Povolenie automatickej korekcie

Povolenie inStalacie aplikacie
pouzivatelského rozhrania

Ak je deaktivovany, nie je mozné inStalovat Ziadne aplikacie z
verejného AppStore (ikona sa uz nebude zobrazovat). Aplikacie je
vSak stale mozné inStalovat’ prostrednictvom iTunes a
konfiguratora

Povolenie klavesovych skratiek

Povolenie klavesovych skratiek, ak je zariadenie pripojené k
fyzickej klavesnici

Povolenie parovania s hodinkami
Apple Watch

Zakaze péarovanie medzi zariadenim a hodinkami Apple Watch,
existujuce spojenia sa ukoncia

Povolenie Upravy pristupového
kodu

Ak nie je povolené, nie je mozné pridat, zmenit ani odstranit
Ziadne heslo zariadenia.

Povolenie Upravy ndzvu
zariadenia

Usmernenie na ur€enie, €i je mozné zmenit nazov zariadenia

Povolenie Upravy tapety

Usmernenie na urCenie, Ci je mozné zmenit tapetu

Povolenie automatického
stahovania aplikacii

Ak je zakupena aplikacia deaktivovana, nebude sa automaticky
inStalovat’ do inych zariadeni. Nevztahuje sa na aktualizacie
existujucich aplikacii

Povolit' spravy

Povolenie sprav v zariadeni iOS

Povolenie déveryhodnosti
podnikovych aplikacii

Ak je nastavena na hodnotu false, zabrarnuje doverovaniu
podnikovym aplikaciam.

| iCloud

Blokovanie urc€itych funkcii po€as parovania iCloud
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Povolenie zalohovania

Povolenie zalohovania

Povolenie synchronizacie dokumentov

Povolenie synchronizicie dokumentov

Povolit' prad fotografii

Povolit' prad fotografii

Povolenie zdielaného prudu fotografii

Povolenie zdielaného prudu fotografii

Povolenie cloudovej synchronizécie kltcenky

Povolenie cloudovej synchronizécie klticenky

Povolenie spravovanym aplikaciam ukladat’ udaje

Povolenie spravovanym aplikdciam ukladat udaje

Povolenie synchronizacie poznamok a zvyrazneni
pre podnikové knihy

Povolenie synchronizacie poznamok a zvyrazneni
pre podnikové knihy

Umoznit’ zalohovanie podnikovych knih

Umoznit’ zalohovanie podnikovych knih

| Bezpecnost a ochrana osobnych udajov

Blokovanie tychto funkcii spojenych s diagnostickymi adajmi

Povolenie odosielania diagnostickych udajov do
spolocnosti Apple

Povolenie odosielania diagnostickych adajov do
spolo¢nosti Apple

Povolenie pouzivatelovi akceptovat
neddveryhodné certifikaty TLS

Povolit pouzivatelovi, aby akceptoval
neddveryhodné certifikaty TLS

Vynutenie Sifrovanych zaloh

Vynutenie Sifrovanych zaloh
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| BYOD

| Zabudované zabezpecenie 10S (kontajner)

iIOS vzdy dokazal rozliSovat' medzi spravovanym (obchodnym) a nespravovanym (sukromnym).
Vsetko, o pochadza zo systému MDM, sa povaZzuje za spravované. Ak napriklad nainStalujete
aplikaciu prostrednictvom MDM oder nakonfigurujete konto Exchange, bude sa to v systéme iOS
povazovat' za spravované.

VSetko ostatné, ¢o sa v zariadeni nakonfiguruje/instaluje ru€ne, sa bude povazovat za nespravované.
Napriklad ak si pouzivatel sdm nainStaluje aplikaciu WhatsApp alebo ak priddva konto Exchange. Toto
oddelenie vsak nikdy neovplyvnilo kontakty. Od verzie iOS 11.3 (a vysSej) vSak bolo toto oddelenie
pridané aj pre kontakty.

KedZe ide o z&kladnu funkciu operacného systému, nemusite ni€ inStalovat’ ani nastavovat' Specialny
kontajner.

Aktivujte vstavanu funkciu na oddelenie sukromnych a pracovnych aplikacii/informécii/stuborov. Toto
nastavenie tieZ deaktivuje niektoré dalSie funkcie, ktoré by inak mohli omylom vypnut’ asti tohto
oddelenia.

| Aktivacia

Aktivacia kontajnerovych rieSeni, ktoré podporuje AppTec360

Povolenie kontajnera Google Divide Povolenie kontajnera Google Divide
Povolenie kontajnera SecurePIM Povolenie kontajnera SecurePIM

Ak ste aktivovali SecurePIM Container, v Casti "Aktivacia" najdete aj nasledujuci bod. Okrem toho sa
hned otvoria dalSie Styri karty, ktoré sa popisané nizSie.

E-mailova adresa E-mailova adresa podpory, na ktord sa pouzivatel méze obratit' s
podpory problémami
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| Heslo SecurePIM

V Casti "Heslo SecurePIM" mozete nastavit pokyny pre silu zabezpecenia hesla.

Casovy limit Tu mdzete nastavit, po kolkych mindtach sa musi znovu zadat nové heslo, ked
relacie SecurePIM bezi na pozadi.
Dizka hesla Dizka hesla pre pristup do kontajnera SecurePIM

Velké pismena Minimalny pocet velkych pismen

Znaky malych Minimalny pocet malych pismen
pismen

Specialne znaky |[Minimalny poget Specialnych znakov

Cislice Minimalne &islice

Aplikacia stierania | Pocet pripadov, kedy je mozné nespravne zadat heslo, nez sa obsah SecurePIM
vymaze
(Aplikécia vSak stale zostava v zariadeni koncového pouZzivatela)

| ZabezpecCenie SecurePIM

V Casti "SecurePIM Security" m6Zete nastavit rézne bezpe€nostné nastavenia.
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Zistovanie zariadeni s
Jailbreakom

Ak je toto nastavenie aktivované, pristup do kontajnera SecurePIM sa
zablokuje, akonahle sa zariadenie rozpozna ako jailbreaknuté.

ZabezpecCené textové polia

Obsah poli na odoslanie bude zaSifrovany, do operacného systému
(I0S) sa nedostanu Ziadne informacie.

Poznamka: Pokial je toto nastavenie aktivne, automaticka oprava uz
nie je k dispozicii.

Exportovanie udajov o
kontaktoch do zariadenia

Ak je toto nastavenie aktivované, pouzivatel méze exportovat
kontakty Exchange do svojho lokalneho zariadenia.
Poznamka: Exportuje sa len meno a telefonne Cislo.

Uk&zte miesto podujatia

Ak je toto nastavenie aktivované, miesto nadchadzajucich udalosti sa
zobrazi v paneli oznameni.

Zobrazit nazov podujatia

Ak je toto nastavenie aktivované, v paneli oznameni sa zobrazi
umiestnenie ndzvu nadchadzajucej udalosti.
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| PrehliadaC SecurePIM
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Tu mbézZete nakonfigurovat prehliada¢ SecurePIM.

Pomocou symbolu mézete definovat novla adresu URL.

Pomocou symbolu mézete definovanu adresu URL opét odstranit’.

"Adresy URL na bielej listine" st adresy URL, ktoré mozno nacitat’.

"Adresy URL na Ciernej listine" st adresy URL, ktoré nie je mozné nacitat, a preto st blokované.

Upozoriiujeme, Ze polozky bielej listiny maju vySSiu prioritu ako polozky Ciernej listiny. V Casti
"Bookmark Title" (Nazov zalozky) modzete vydat nazov. Pomocou polozky "Bookmark URL" (URL
zalozky) mozete priradit URL adresu k ndzvu zalozky - tymto sposobom mézete prisluSnym
pouzivatelom distribuovat individualizované zalozky.

| Vymena

V Casti Exchange modZzete nakonfigurovat konto Exchange.
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E-mailova adresa ActiveSync

E-mailova adresa Exchange (vSimnite si "zastupné znaky")

Prihlasenie do sluzby ActiveSync
Exchange

Vymena pouzivatelskych mien (vSimnite si "zastupné znaky")

Server Exchange ActiveSync

Adresa servera Exchange (FQDN)

Doména Exchange ActiveSync

Adresa domény Exchange

Certifikat pouzivatela

Certifikat pouzivatela

Overovanie na zaklade
certifikatu

Pouzivatel sa overi pomocou certifikatu

Povolenie Sifrovania SIMIME

Umoznuje pouzivatelovi Sifrovat’ poStu

Povolenie podpisovania S/MIME

Umoznuje pouzivatelovi podpisat svoju poStu

Kontrola CRL

Ak je aktivny, sukromny certifikat sa porovna so zoznamom CRL

(Certificate Revocation List).
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| Sprava pripojenia

| wi-Fi

Identifikator stboru sluzieb SSID siete, ktora sa ma pripojit

(SSID)

Automatické pripojenie Aktivacia automatického pripojenia pri vstupe do siete

Skryta siet Aktivacia v pripade, Ze pristupovy bod nevysiela identifikator
SSID

| Nastavenie servera proxy

Konfiguracia proxy servera pre kazdy pristupovy bod

Ziadne Zriadenie bez splnomocnenia

Manuélne Zriadenie manualneho zastupcu
Adresa URL servera proxy Adresa pre pristup k nastaveniam proxy servera
Pristav Nastavenie portu pre proxy server
Overovanie Meno pouzivatela pre overovanie na serveri Proxy
Heslo Heslo pre overovanie na serveri Proxy

Automatické Automatické vytvorenie proxy servera

Adresa URL servera proxy URL adresa pre pristup k nastaveniam proxy servera

| Typ zabezpecenia

Vytvorenie typu zabezpecenia pre pristupovy bod

WEP

Heslo Heslo pre AP
WPA/WPA2

Heslo Heslo pre AP
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoly

TLS Aktivacia/deaktivacia
TTLS Aktivacia/deaktivacia
LEAP Aktivacia/deaktivacia
PEAP Aktivacia/deaktivacia
EAP-FAST Aktivacia/deaktivacia
EAP-SIM Aktivacia/deaktivacia

Pouzivanie PAC

PouZzivanie PAC (Protected
Access Controll)

Ustanovenie PAC

Konfiguracia Provision PAC

Anonymné poskytovanie PAC

Anonymné poskytovanie PAC

Vnutorné overovanie

Autentifikacny protokol, ktory sa
ma pouzit:

PAP, CHAP, MSCHAP,
MSCHAPv2

Pouzivatelské meno

Pouzivatelské meno na
overovanie

Nepouzivajte heslo na
pripojenie

Nepouzivajte heslo na pripojenie

Certifikat totozZnosti

Nahratie/vyber certifikatu overenia

VonkajSia identita

Identita, ktora je viditelna navonok

Trust

Doveryhodny certifikat 1

Nahratie prvého déveryhodného
certifikatu

Doveryhodny certifikat 2

Nahratie druhého déveryhodného
certifikatu

Déveryhodny certifikat 3

Nabhratie tretieho déveryhodného
certifikatu

Nazvy certifikatov
doéveryhodnych serverov

Nazvy oCakavanych certifikatov
servera
(v zozname oddelenom Ciarkou)
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Ziadne Nezaviest' Ziadnu bezpecnost

| vPN

N&zov pripojenia Nazov profilu VPN
| Typ VPN

| vPN

VSetka sietova prevadzka zariadenia bude smerovana cez pripojenie VPN.

Typ pripojenia Vytvorenie typu pripojenia VPN
IPsec (cisco) Protokol IPsec od spoloCnosti cisco
PPTP Protokol PPTP
L2TP Protokol L2TP
Cisco AnyConnect Protokol AnyConnect
Juniper SSL Protokol Juniper SSL
F5 SSL Protokol F5 SSL
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Protokol Aruba VIA
Vlastné SSL Pripojenie prostrednictvom vlastného protokolu SSL
OpenVPN Protokol OpenVPN

| siet VPN pre jednotiivé aplikacie

Pri otvoreni urCitej aplikacie sa vytvori pripojenie VPN
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Automatické spustenie pripojenia VPN pre Automatické spustenie pripojenia VPN pre
jednotlivé aplikacie jednotlivé aplikacie
Typ pripojenia Viytvorenie typu pripojenia VPN

Cisco AnyConnect Protokol AnyConnect

Juniper SSL Protokol Juniper SSL

F5 SSL Protokol F5 SSL

SonicWall mConnect SonicWall mobile Connect

Aruba VIA Protokol Aruba VIA

Vlastné SSL Pripojenie prostrednictvom vlastného protokolu

SSL
OpenVPN Protokol OpenVPN
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| Nastavenie servera proxy

Konfiguracia proxy servera pre pripojenie VPN

Ziadne Zriadenie bez splnomocnenia
Manuélne Rucné vytvorenie servera Proxy
Adresa URL servera proxy Adresa pre pristup k nastaveniam proxy servera
Pristav Nastavenie portu pre proxy server
Overovanie Pouzivatel'ské meno pre overovanie na serveri Proxy
Heslo Heslo pre overovanie na serveri Proxy
Automaticke Automatické vytvorenie proxy servera
Adresa URL servera proxy URL adresa pre pristup k nastaveniam proxy servera
Zobrazit' zastupné Zobrazi vSetky dostupné pouzivatelské premenné, ktoré mdze AppTec360
symboly pouzivat
| APN
Nazov pristupoveho bodu Nazov pristupoveho bodu
Pouzivatelské meno pristupového bodu PouZzivatelské meno pristupového bodu
Heslo pristupového bodu Heslo pristupového bodu
Proxy server Adresa servera proxy
Pristav Prislusny port proxy servera
| Cellular
Povolenie datového roamingu Povolenie datového roamingu
Povolenie hlasového roamingu Povolenie hlasového roamingu
Povolenie hotspotu Povolenie hotspotu
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| Proxy server HTTP

Typ proxy servera

Manualne

Zriadenie proxy servera manualne

Adresa URL servera proxy

Adresa pre pristup k nastaveniam proxy servera

Pristav Zriadenie portu proxy servera

Overovanie Pouzivatelské meno pre overovanie na serveri
Proxy

Heslo Heslo pre overovanie na serveri Proxy

Automatickeé Automatické vytvorenie proxy servera

Adresa URL proxy servera PAC

Adresa URL proxy servera PAC

Povolenie priameho pripojenia, ak je PAC
nedostupny

Povolenie priameho pripojenia (bez VPN), ak je
PAC nedostupny

UmoZnenie obchadzania proxy servera na pristup
k vlastnym sietam

Umoznit obidenie proxy servera na pristup k
internym sietam

| AirPrint

IP adresa IP adresa tlaCiarne

Cesta k zdroju Definitivna cesta k zariadeniu AirPrint

| AirPlay

Nazov zariadenia |Nazov zariadenia

Heslo Heslo parovania

Biela listina Definovanie zoznamu zariadeni, s ktorymi sa zariadenie moéze vyluéne sparovat
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| Sprava PIm

| Exchange Active Sync

Nazov uctu

Nazov e-mailového konta

Hostitel Exchange ActiveSync

Adresa/FQDN servera

Povolit presun

Umoznit prestvanie e-mailov

Pouzivajte len v poSte

Interakcie sa m6zu vyskytovat' len v nativnej aplikacii Mail

PouZzivanie protokolu SSL

Pouzivanie Sifrovania SSL

Doména

Doména servera

Pouzivatel

Pouzivatelské meno

E-mailova adresa

e-mailova adresa (len na Urovni zariadenia)

Heslo (len na arovni zariadenia)

Heslo pouZivatela

Certifikat totoznosti

Vyberte prislusny certifikat na overenie na serveri

Minulé dni sluzby Mail to Sync

Pocet dni, do ktorych by sa mali e-maily synchronizovat' spat.
Bez limitu = neobmedzené

Povolenie S/IMIME

Povolenie Sifrovania SIMIME

Podpisovy certifikat

Nabhratie prislusného podpisového certifikatu

Sifrovaci certifikat

Odoslanie prislusného Sifrovacieho certifikatu

| E-mail

Nastavenie uctov POP3 / IMAP na zariadeni koncového pouzivatela
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Popis uctu

Nazov des E-mailové konta

Typ GCtu

IMAP |Prefix cesty |Prefix cesty pre Specialne priec€inky

POP

Zobrazované meno pouzivatela

Zobrazované meno pouzivatela

E-mailova adresa

E-mailova adresa pouzivatela

Povolit presun

Umoznit’ presuvanie e-mailov

Povolenie S/IMIME

Povolenie Sifrovania SIMIME

Podpisovy certifikat

Nahratie prislusného podpisového certifikatu

Sifrovaci certifikat

Odoslanie prislusného Sifrovacieho certifikatu
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| Prichadzajica posta

Nastavenia prichadzajuceho servera

Adresa poStového servera

Adresa postového servera

Port poStového servera

Port poStového servera

Meno pouzivatela

PrisluSsné meno pouZzivatela

Typ overovania

Typ overovania

Ziadne

Ziadny typ overovania

Heslo (len na Urovni zariadenia)

Vyzva na zadanie hesla

MDM Challenge-Response

NTLM

Overovanie NTLM

HTTP MD5 Digest

PouZzivanie protokolu SSL

V pripade potreby pouZzite protokol SSL

| Odchéadzajuca posta

Nastavenia odchadzajuceho servera

Adresa postového servera

Adresa postového servera

Port poStového servera

Port poStového servera

Meno pouzivatela

Prislusné meno pouzivatela

Typ overovania

Ziadne

Ziadna metdda overovania

Heslo (len na Urovni zariadenia)

Vyzva na zadanie hesla

MDM Challenge-Response

NTLM

Overovanie NTLM

HTTP MDS5 Digest

Pouzivanie protokolu SSL

V pripade potreby pouZzite protokol SSL

Odchadzajuce heslo rovnaké ako
prichadzajuce

Odchéadzajuce heslo rovnaké ako prichadzajuce

Pouzivajte len v poSte

Aktivacia, ak sa maju vSetky odchadzajuce e-maily odosielat
prostrednictvom aplik&cie Mail-App
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| CalDav

Konfiguracia nastavenia a distribucie uctu CalDav

Popis uctu Zobrazovany nazov uctu

Nazov hostitela Nazov hostitela a/alebo IP adresa
Pristav Pristav uctu CalDav

Hlavna adresa URL Hlavna adresa URL Uctu

Pouzivatelské meno Prislusné pouzivatelské meno CalDav
Heslo (len na arovni zariadenia) Prislusné heslo CalDav

Pouzivanie protokolu SSL V pripade potreby pouzite protokol SSL

| Odhiasené kalendare

Nastavenie a distriblcia prihlasenych kalendarov

Popis Zobrazovany nazov Uctu

ADRESA URL URL adresa databazy kalendara
Pouzivatelské meno Pouzivatelské meno predplatného kalendara
Heslo (len na arovni zariadenia) Heslo predplatného kalendéara

Pouzivanie protokolu SSL V pripade potreby pouzite protokol SSL

| LDAP

V tejto oblasti nastavte pripojenie LDAP, aby ste umoznili dynamickd vymenu certifikatov medzi
koncovym pouZzivatelskym zariadenim a adresarom Active Directory.

Upozoriujeme, Ze vybrany pouzivatel vyZzaduje prisluSné opravnenie na Citanie.

Popis uctu Popis uctu

PouZivatelské meno Gctu PouZivatel pre pristup k LDAP

Heslo uctu Heslo pre pristup k LDAP

Nazov hostitela uctu Nazov hostitela/IP adresa servera LDAP
Pouzivanie protokolu SSL V pripade potreby pouZite protokol SSL

V druhej Casti mb6zZete definovat jednotlivé filtre na vyhladavanie v registri LDAP.
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Popis

Rozsah p6sobnosti

Vyhladavacia zakladna

Popis filtra

Uroven vyhladavania v registri LDAP

Definovanie jednotlivych filtrov
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| sprava webu

| webové klipy

Na tomto mieste definujte zalozky s odkazmi na webové stranky, intranetové portaly atd., ktoré budd
viditelné ako aplikacia na zariadeni koncového pouzivatela.

Stitok Nazov pripojenia v zariadeni koncového pouZzivatela

ADRESA URL Odkaz na prislusna webovu lokalitu

Odnimatelny Ak je aktivovany, pouzivatel méze odstranit webovy klip

Ikona Prostrednictvom tohto dialégu nahrajte logo pripojenia: Rozmery 180x180,
formét png

Predkomponovana Ak je aktivovana, na ikone sa nezobrazia ziadne dalSie efekty (tien, odraz).

ikona

Na cell obrazovku Pri otvarani webovych klipov sa prehliadac otvara v rezime celej obrazovky

| Filter webového obsahu

Filter webového obsahu umoznuje obmedzit pristup na konkrétne internetové stranky.

Povolené webové lokality

Obmedzenie obsahu pre Webovy filter sa automaticky aplikuje na obsah pre dospelych
dospelych
Povolené adresy URL Pomocou symbolu + pridajte povolené stranky

Adresy URL na Ciernej listine |Pomocou symbolu + pridajte blokované stranky

Len Specifické webové lokality |Zobrazovat sa méze len Specificky obsah, ktory moZzete pridat
pomocou symbolu +.
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| Sprava aplikacii
| Spravca podnikovych aplikacii

| NainStalované aplikacie (len na urovni zariadenia)

' AppTeg EHl 24

[ | Comenton 20

Tu méZete vidiet Aplikacie, ktoré su aktualne nainstalované v zariadeni.

| Povinné aplikacie

V Casti Povinné aplikacie moZete nariadit’ potrebné aplikacie.
Pouzivatelovi bude neustale pripominat, aby si nainStaloval tuto aplikaciu.

Prostrednictvom , mozno definovat mandatnu aplikaciu.

X

Moéze ist o aplikaciu v obchode Apple App Store, ale aj o internu aplikaciu.

Ak ide o zariadenie pod dohladom, aplikacia sa nainStaluje automaticky.
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Do zariadenia mbzete presunut aplikaciu z verejného obchodu Apple AppStore, ako aj interne
vyvinutu aplikaciu.

Alebo si modzete vybrat z kategorie "iOS In-House Apps" a vybrat' In-House App, ktoru ste nahrali v
Casti VSeobecné nastavenia.

| Moznosti instalacie

Aktualizovat (podporované |Raz tyzdenne sa urci, Ci je k dispozicii aktualizacia aplikacie. Ak ano,
len pre VPP na zariadenie) |[tato aktualizacia sa nainStaluje

Pre interné aplikacie sa na proces aktualizacie pouzije ciel
aktualizacie, ktory ste nakonfigurovali vo vSeobecnych nastaveniach.

Predbiehanie, ked nie je Ak je aplikacia uz nainStalovana, MDM prevezme aplikaciu a bude ju
riadené spravovat
Odstranenie aplikacie po V pripade odstranenia spravy zariadenia sa aplikacia odinstaluje

odstraneni profilu MDM

Zabranenie zalohovaniu Zaloha udajov Specifickych pre aplikaciu sa nevytvori
Gdajov aplikacie

Nastavenie aplikacie V Casti "Nastavenia aplikacie" mozete aplikécii priradit’ ur€ité hodnoty
do popredia (pokial to aplikacia podporuje, v pripade potreby sa
opytajte vyvojara aplikacie).

Mbézete tieZ priamo vybrat a nahrat’ subor ipa prostrednictvom polozky "Nahrat vlastna aplikaciu®.

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Webové aplikacie

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
17]
(XD e

V ramci bodu "Web Apps" mozete podobne ako v pripade "Web Clips" posielat’ internetové stranky
alebo intranetové portaly ako aplikacie do zariadenia koncového pouZzivatela v oblasti spravy webu.
Webové aplikacie sa Standardne zobrazuju v rezime celej obrazovky, ktory je mozné nakonfigurovat' v
Casti Webové Klipy.

Stitok Nazov pripojenia v zariadeni koncového pouZzivatela

ADRESA URL Prepojenie na prislusnu webovu lokalitu

Odnimatelny Ak je aktivovany, pouzivatel mdze odstranit webovy Klip

Ikona Prostrednictvom tohto dialégu nahrajte logo pripojenia: Rozmery 180x180,
format png

Predkomponovana Ak je aktivovana, na ikone sa nezobrazia ziadne dalSie efekty (tien, odraz).

ikona
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| Obmedzenie a nastavenia
| Aplikacie na Ciernej / bielej listine

Tu mbZete nastavit’ aplikacie, ktoré su blokované (alebo povolené) v zavislosti od nastaveni v Casti
"VSeobecné nastavenia". Po kliknuti sa zobrazi vyhladavanie znamych aplikacii. Tam mézete
vyhladat aplikacie, ktoré chcete pridat.

Upozorhujeme, Ze pre tuto funkciu je potrebné zariadenie pod dohladom

| Obmedzenia aplikacie SysApp

Blokovanie konkrétnych aplikacii alebo funkcii zariadenia

Povolenie pouzivania sluzby YouTube Povolenie pouzivania sluzby YouTube
Povolenie pouzivania obchodu iTunes Store Povolenie pouzivania obchodu iTunes Store
Povolenie pouzivania prehliadaca Safari Povolenie pouzivania prehliadaca Safari
Povolenie automatického vypifiania UmozZiuje automatické vypifianie

Varovanie pred podvodmi Vynuti upozornenie na podvod

Povolenie jazyka JavScript Umoznuje pouzivat JavaScript

Blokovanie vyskakovacich okien Blokuje vSetky druhy Steniatok

Povolit subory cookie Vyber, kedy bude Safari prijimat subory cookie
| App-VPN

Prostrednictvom tohto symbolu mézete definovat aplikacie, ktoré sa automaticky spustia pri spusteni
vybraného pripojenia VPN.

Pulse Sacwe # rote e :
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| Nastavenia aplikacie

V Casti "Nastavenia aplikacie" mozete aplikacii priradit’ urcité hodnoty do popredia (pokial to aplikacia
podporuje, v pripade potreby sa opytajte vyvojara aplikacie).

Prostrednictvom symbolu pridate (dalSiu) aplikaciu. Opat najdete zname zobrazenie AppTec360 App-
Import.

Vyhladajte tu aplikaciu, ktort chcete nakonfigurovat, a vyberte ju. Nastavenia sa budu vztahovat len
na spravované aplikacie.

Ak by bol import ispesny, zobrazi sa nasledujlice zobrazenie:

@ o

Dbvide Lk BE @

Teraz mozete kliknutim na tlaCidlo , vykonat r6zne konfiguracie. Potom sa zobrazi nasledujuci
prehlad:

App Settings

Ak uz mate PLIST (zdrojovy text konfiguracie), mézete ho sem pridat’ a vSetko ulozit pomocou
"Ulozit™.
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V Casti "KIU€ / hodnota” mézete k aplikacii pripojit konkrétne konfiguracie

App Settings

Show Maceholders

Tu mézete vytvorit novy kIt¢ a jeho hodnotu pomocou symbolu.

amail_address susermailis Sl - (=]

Show Placeholders

Samozrejme, k dispozicii mate vSetky zastupné prvky AppTec

Vysvetlenie "Type™:

String Text
Boolean Pravda/nepravda
Cislo Cislo

Pomocou symbolu mézete aplikaciu opat’ odstranit’.
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| Obchod s podnikovymi aplikaciami
| Aplikacie iTunes
V tomto bode mo6Zete distribuovat volitelné aplikacie pre pouZivatela.

Ak sa tu nachadza aplikacia, automaticky sa nainstaluje do zariadenia koncového pouzivatela
AppTec360 Store.

Su to len odkazy na oficialny obchod Apple App Store. Z tohto dévodu musi byt kazdé zariadenie
koncoveho pouzivatela vybavené Apple ID.

V tejto chvili odporu¢ame, aby mal kazdy pouzivatel svoje vlastné Apple ID.

Pomocou symbolu mézete pridat’ dalSie aplikacie.

Potom by sa malo otvorit okno s nasledujiucim prehladom.

Select an application

Upozoriujeme, Ze sa zobrazia len bezplatné aplikacie, platené aplikacie sa zobrazia len cez VPN.

V Casti "Zadajte tu hladany vyraz..." mézete vyhladat aplikaciu, ktord sa nachadza v obchode Apple
App Store.
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Select an application

Appha iITunas

| O g g

DB Havigator Tir iPad
ﬂ Deutsche Bahn
Rt
Catch The Right Dots Kicktipp

Eleven Tipico Sporls bwin 7TV
Medmthes TorAlarm Brasien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Tayasui

H\:ingn:ng Jin

Spieie

Capitaing Traw: Baha -Tickats
m o

CapRaing Tran

Reiwen

o . - - m

Mit dem DB MNavigalor erhalten Sie den perfeklen Roulenplaner fir & Naigation im OPNY. Egal ob ICE fres
Regionakerkeh, S-Bahn sder -Bahn, Sis halben slels Zugrill sl den aktusben Fahnplan el Db

Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Math 42 Marcophono HegenRadar

Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea
eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

Po kliknuti na ikonu alebo na nazov aplikacie budete opat vyzvani na vykonanie dalSich konfiguracii.

Install DB Navigator fiir iPad 7

Keepup fo dale

Remove app whan MDM profile ks ramioved

Present backup of e app data

App VPH

«X
& - (7
- [

UdrZujte aktualny stav

Raz tyzdenne sa urci, €i je k dispozicii aktualizacia aplikacie. Ak
ano, tato aktualizacia sa nainstaluje

Odstranenie aplikacie po
odstraneni profilu MDM

V pripade odstranenia spravy zariadenia sa aplikacia odinstaluje

Zabranenie zalohovaniu udajov
aplikacie

Zaloha udajov Specifickych pre aplikaciu sa nevytvori

App-VPN

Vyberte pripojenie VPN, ktoré sa spusti po otvoreni aplikacie
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Po kliknuti na tlacidlo "InStalovat™ sa aplikacia prida do podnikoveho obchodu s aplikaciami a
nasledne sa moze nainstalovat do zariadenia koncového pouzivatela prostrednictvom AppTec360

AppStore.

Ak bol import do App-Store UspeSny, zobrazi sa nasledujuci prehlad:

4%

WordPress
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| Vnutorna stranka

V bode "In-House" m6zete nahrat interne vyvinuté aplikacie a distribuovat ich.
Pomocou tohto symbolu méZzete distribuovat’ dalSie aplikacie In-House.

Ak ste nikdy nedistribuovali aplikaciu In-House, dostanete nasledujici prehlad:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Na tento ucel kliknite na polozku "Upload In-House App", potom sa zobrazi nasledujici prehlad:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Teraz vyberte pomocou "Search..." subor .ipa a potom kliknite na "Upload".
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

VaSa aplikacia sa teraz nahra. V strede kruhu méZzete vidiet percentualny udaj o tom, akéa velka Cast
vaSej aplikacie uz bola nahrana.

216



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

Ak sa odoslanie internej aplikacie Uspesne vykonalo, uvidite novo nahranu aplikaciu vo svojom
Katalégu aplikacii.

Pouzivatel mé& teraz moznost zobrazit' a nainStalovat’ tato aplikaciu v obchode AppTec360 na
zariadeni koncového pouzivatela v kategorii "In-House".

Vzhladom na to, Ze nejde o verejnu aplikaciu Apple AppStore, pouzivatel nepotrebuje uloZené Apple
ID v koncovom zariadeni pouzivatela.
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| Rezim kiosku
Rezim iOS Kiosk je k dispozicii len v rezime pod dohladom

Rezim Kiosk umoznuje vopred definovat aplikaciu alebo adresu URL tak, aby bolo mozné
spustat/navstevovat vylu€ne tato aplikaciu/URL.

Okrem toho mozete v rezime Kiosk deaktivovat r6zne hardvérové tlacidla.
| Typ aplikacie
| Balik

Ak chcete aplikaciu spustit'v reZime kiosku, vyberte moznost "Package" v Casti "Application Type".

Aplikacia kiosku |[Kliknite sem, aby ste vybrali aplikaciu, ktorda sa ma spustit’ v rezime kiosku.
Aktuélny prehlad spravy aplikacii najdete
Mozete si vybrat medzi "Apple iTunes Apps" a "iOS In-House Apps".

| ADRESA URL

Ak chcete v reZime kiosku spustit adresu URL, vyberte poloZku "URL" v Casti "Typ aplikacie".
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ADRESA URL

Teraz definujte pozadovanu adresu URL

Politika rovnakého
povodu

Ak je tato funkcia aktivna, pouzivatel mézZe surfovat len na podstrankach
preddefinovanej adresy URL

Ak ste napriklad definovali nasledujdcu adresu URL:

www.mypage.com, potom moéze pouzivatel surfovat na stranke
www.mypage.com/subpage.

Adresy URL na bielej
listine

Tu mdZete udrziavat bielu listinu, vSetky tieto adresy URL su povolené
Maximalne 1 adresa URL na riadok
Adresa URL musi zacinat http:/ alebo https://

Adresy URL na Ciernej
listine

Tu mdzete udrziavat Ciernu listinu, vSetky tieto adresy URL su zakazané.
Maximalne 1 adresa URL na riadok
Adresa URL musi zacinat http:/ alebo https://

Vycistit’ prehliadac po
necinnosti

Po necinnosti sa vyrovnavacia pamat prehliadaca vyprazdni

Povolené heslo pre
ukoncCenie

Ak aktivujete tato funkciu, pouzivatel ma moznost ukon it rezim Kiosk
pomocou hesla, ktoré ste vopred definovali.

Heslo pre ukoncenie

Toto je vami preddefinované heslo.
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| Nastavenia reZimu kiosku

Planovany rezim kiosku

Na zaklade denného ¢asu mbzete nastavit rezim kiosku tak, aby sa
rezim automaticky spustil a ukoncil vo vopred ur¢enom Case.

Cas zaciatku

Cas zaciatku

Cas v minttach

Cas v minGtach, po ktorom sa ma rezim Kiosk opét’ ukongit

Zakézat dotykové ovladanie

Ak je aktivovany, dotykovy displej je deaktivovany

Zakazanie otacania
zariadenia

Ak je aktivovana, automatické prisposobenie obrazovky je
deaktivované

Vypnutie prepinaca zvonenia

Ak je aktivovany, prepinac zvonenia sa deaktivuje. Od tohto momentu
je spravanie zavislé od predtym nastavenej funkcie

Zakazanie tlacidiel hlasitosti

Ak je aktivovana, tlacidl4 hlasitosti sa deaktivuju

Zakazanie tlacidla prebudenia
v rezime spanku

Ak je aktivovany, vypinaC sa deaktivuje

Zakazanie automatického
uzamknutia

Ak je aktivovany, zariadenie sa neprepne do pohotovostného rezimu

Povolenie funkcie Voice Over

Ak je aktivovany, aktivuje sa hlasovy asistent

Povolenie zvacsSenia

Ak je aktivované, aktivuje sa priblizenie

Povolenie invertovania farieb

Ak je aktivovany, aktivuje sa rezim inverzného zobrazenia

Povolenie asistovaného
dotyku

Ak je aktivovana, aktivuje sa funkcia AssistiveTouch

Povolenie vyberu reci

Ak je aktivovand, aktivuje sa volba hovorit

Povolenie mono zvuku

Ak je aktivovany, aktivuje sa monofénny zvuk

VoiceOver

Ak je aktivovana, pouzivatel mdéze povolit funkciu VoiceOver

Priblizenie

Ak je aktivovana, pouzivatel méze povolit funkciu Zoom

Invertovanie farieb

Ak je aktivovand, pouzivatel mbze povolit inverzné farby

Asistencny dotyk

Ak je aktivovand, pouzivatel méze povolit’ asistencné dotykové

zariadenia

Android Enterprise — Plne spravovana konfiguracia
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V zavislosti od toho, Ci ste aktuélne vybrali profil skupiny alebo zariadenie, sa prehlad a jeho podbody
liSia - zvazte to pozorne!

| VSeobecne

| Prehlad profilu skupiny (len na drovni skupiny)

Po otvoreni profilu skupiny sa zobrazi rychly prehlad profilu.

Profis Myme Ofml Graup Profils
Dperaing Syisr ardraxd

Comrned &1 0 032021 09515
Lot Iy Jon iz

Lagt Change E1.08.2021 163550
Charged By John Daw

Coam Privbie: Resvigan 1%

Pelaased Profis Revision |cutdeed) 14 ﬂ-

Nazov profilu |Nazov profilu (tu sa da zmenit)

Operacny Operacny systém, pre ktory je profil urCeny
systém

Vytvorené v  |Cas vytvorenia

Vytvoril Tvorca profilu

Posledna Cas poslednej zmeny profilu

zmena

Zmeneneé Ucet, ktory vykonal posledné zmeny
podla

Aktualna Revizia ulozeného stavu profilu

revizia profilu

Vydana revizia | Priradena revizia profilu ("Priradit teraz"). Ak sa za textom na Stitku zobrazi "
profilu (zastarany)", znamena to, Ze ste profil ulozili, ale eSte ste ho nepriradili, takze
zariadenia budu stale dostavat’ starSiu verziu.
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| Prehlad zariadeni (len na Urovni zariadenia)

Ak sa nachadzate na zariadeni, zobrazi sa prehladné zhrnutie vybraného zariadenia, ktoré obsahuje

nasledujuce informacie:

Nazov zariadenia

Nazov zariadenia

Umiestnenie

Suaradnice polohy

Teleféonne Cislo

Telefonne Cislo

Priradené povinné aplikacie

Pocet pridelenych povinnych aplikacii

Verzia operacného systému

Verzia operacného systému zariadenia

Operacny systém

Operacny systém (Android Enterprise)

Sériové Cislo

Sériové Cislo zariadenia

Vlastnictvo zariadenia

Firemné alebo sukromné zariadenie

Typ zariadenia

AE Work Spravované zariadenie

Zakorenené Stav, ktory uvadza, €i bolo zariadenie rootnuté
V sllade s V stlade s usmerneniami
IP adresa IP adresa zariadenia

Naposledy videné

Bod v Case, kedy sa zariadenie naposledy pripojilo k AppTecu

Posledny impulz

Bod v Case, ked bol do zariadenia odoslany posledny push

Rezim vlastnika zariadenia AE

Ano

Priradenie pouzivatela

Pouzivatel alebo skupina, ku ktorej je toto zariadenie priradené
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| Revizia konfiguracie (len na Urovni zariadenia)

Tu ziskate prehlad o tom, ktory skupinovy profil je priradeny k zariadeniu.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Ak kliknete na profil skupiny, ziskate priamy pristup k tomuto profilu a mézete vykonat nastavenia.
Pomocou tohto symbolu méZzete vratit distribuované aplikacie do nastaveni profilu skupiny.
Pomocou tohto symbolu mdzete vratit vSetky pouzivané aplikacie do nastaveni skupinového profilu.

"K dispozicii je novSia revizia" znamend, ze profil skupiny bol zmeneny a uloZeny, ale nie je priradeny.
Profil skupiny sa musi priradit pomocou "Priradit teraz" na urovni skupiny, aby sa zmeny uplatnili na
zariadeniach.

| Protokol zariadenia (len na Urovni zariadenia)

| Dennik prikazov

Tu mézete vidiet, ktoré prikazy boli pre zariadenie vydané a aky je ich stav.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Prikazy vytvorené pomocou "System Automated" si automaticky vytvorené systémom.
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| Mozné stavy prikazov

Stlacené zariadenie

Do sluzby push (napr. APNS) bola odoslana poZiadavka na pripojenie, aby
sa zariadenie pripojilo spat’ k serveru EMM.

Vytvoreny prikaz

Prikaz bol vytvoreny v systéme.

Odoslany prikaz

Prikaz sa odoslal do zariadenia po jeho pripojeni k serveru.

Vykonany prikaz

Prikaz bol aspeSne vykonany.

Prikaz zlyhal

Prikaz zlyhal. *

Prikaz CiastoCne zlyhal

V zavislosti od operacného systému zariadenia moézu byt niektoré prikazy
zoskupené.
V tejto Casti tejto skupiny prikazov zlyhali niektoré Casti. *

Prikaz vykonany,
pripadne nedspesny

Prikaz bol vykonany, ale mozno nebol.

Prikaz Repushed

Prikaz bol opatovne odoslany pouzivatelom.

Vyradené

Prikaz bol zamietnuty. Napriklad preto, Ze bol nahradeny inym prikazom
alebo zariadenie bolo znovu zaregistrované a staré prikazy boli odstranené.

Ak sa za spravou nachadza vykricnik, mozete ziskat’ dalSie informacie tak, ze kurzorom prejdete nad

ikonu.
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| Nastavenia zariadenia

| Konfiguracia klienta

Tu mbéZete vykonat' nasledujuce konfiguracie zariadenia so systémom Android:

Cas mimo suladu

Casovy limit reakcie pouzivatela, po uplynuti ktorého sa uplatni akcia
vynucovania.

Opatrenia na
presadzovanie prava po
uplynuti lehoty na
dosiahnutie suladu

Ak pouzivatel nevykona Cinnosti, ktoré vedu k dosiahnutiu stavu
zariadenia, ktoré je v sulade s predpismi, vykon& sa vynucovacia akcia.

Frekvencia zberu udajov

Frekvencia zberu informéacii o zariadeni/GPS

Frekvencia srdcového
tepu zariadenia

Interval, v ktorom mé zariadenie kontaktovat' server AppTec360
Min. 1 mindta
Max. 24 hodin

Povolenie aktualizacii
polohy

Ak je aktivované, zariadenie posiela aktualizacie polohy na server
AppTec360

Cas aktualizacie polohy

UrCuje, v akych €asovych intervaloch zariadenie odosiela aktualizacie
polohy do AppTec360

Pouzivanie sluzby
Google Location
Accuracy na
aktualizaciu polohy

Ak je aktivovana, pre aktualizacie polohy sa bude pouzivat sietova poloha
(ak bola deaktivovana v €asti "Obmedzenia", toto nastavenie nebude mat
Ziadny vplyv).

Pouzivanie polohy GPS
na aktualizaciu polohy

Ak je aktivovana, GPS sa bude pouzivat na aktualizaciu polohy

Povolenie faloSnych
lokalit

Umoznuje falSovanie informacii o polohe prostrednictvom aplikacii tretich
stran

Akcia strateného

Ak je tato moznost povolena, mézete urcit akciu pre pripad, Ze zariadenie

spojenia neziska spojenie so serverom MDM v intervale srdcového tepu. Napriklad
ak ma zariadenie Cas srdcového tepu 5 minut, pripoji sa k serveru o 10:35.
Potom zariadenie opusti dosah siete Wi-Fi. Dal3i srdcovy tder o 10:40 sa
nepodari vykonat a vykona sa zadana akcia.
Akcia Opatrenia, ktoré sa maju prijat, akondhle sa zariadenie stane

nevyhovujuacim.
e UzamknuUt zariadenie = uzamknut zariadenie
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e \lymazat zariadenie = zariadenie sa obnovi na vyrobné nastavenia

e \Vlymazat zariadenie a kartu SD = zariadenie sa obnovi do
tovarenskych nastaveni a Ulozisko karty SD sa vymaze

Prahovéa hodnota

MoZete urcit’ prahovy pocet zlyhanych srdcovych uderov, ktoré su
potrebné na spustenie zadanej akcie.

Rezim
presadzovania
zésad

Predvolené Pouzivatelia budu pravidelne vyzyvani na vykonanie
nastavenie: nevykonanych akcii

Lenivé presadzovanie |Pouzivatelia nebudu nikdy vyzvani na vykonanie
zésad: nevykonanych akcii. VSetky otvorené akcie sa zobrazia v
aplikacii AppTec360 Client

Agresivne Pouzivatelia budu nepretrzite vyzyvani na vykonanie
presadzovanie zasad: [nevykonanych akcii

Zamok verzie

Ak je tAto moznost povolena, je mozné zadat kod verzie klienta AppTec360

AppTec360 MDM. Klient AppTec360 sa aktualizuje len na zadanu verziu. NovSie verzie sa
budu ignorovat. ZniZzenie aktualizacie NIE JE moZné.
Kaod verzie Kéd verzie pre klienta AppTec360 MDM, ktory ma byt uzamknuty.
Zakazanie Ak je vypnuté, klient AppTec360 nezobrazi oznamenie v paneli oznameni.
oznamenia Pouzivatelia tak mézu klienta AppTec360 zavriet' prostrednictvom spravcu uloh.
AppTec360 Ak je klient AppTec360 zatvoreny, niekolko funkcii vratane rezimu Kiosk a

Ciernej/bielej listiny aplikacii nebude fungovat spravne.

Zariadenia Samsung ponukaju ochranny mechanizmus pre klienta AppTec360. V
zariadeniach Samsung, ktoré podporuju rozhranie KNOX API, je toto
upozornenie predvolene vypnuté.

Oznamenie by nemalo byt vypnuté na zariadeniach so systémom Android 8.0
alebo vyssim.
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| Tapety

Nastavenie vlastnej Povolenie/zakazanie vlastnej tapety

tapety

Tapety Nastavenie rezimu tapety na pouzitie farebného kodu alebo obrazka
Zadanie farby Zadajte farbu pozadia ako hexadecimalnu hodnotu, napr. #000000 pre

Ciernu alebo #fffffff pre bielu.

Nastavenie obrazka ako |Nahrajte subor s obrazkom, ktory chcete pouzit ako tapetu
tapety
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| Sprava aktiv (len na drovni zariadenia)

| Informacie o zariadeni

Model

Oznacenie modelu zariadenia

Operacny systém

0S

Verzia operacného systému

Verzia operacného systému

Sériové Cislo

Sériové Cislo

Nazov zariadenia

Nazov zariadenia

Stav batérie

Stav batérie

Volna / celkova pamat

Volna / celkova pamat

Samsung Safe

Rozhranie Samsung SAFE, potrebné pre rdzne moznosti nastavenia

K dispozicii je karta SD

K dispozicii je karta SD

Emulovana karta SD

Emulovana karta SD

Vymenitelna karta SD

Vymenitelna karta SD

SD Volna / celkova pamat

SD Volna / Celkova pamat karty SD

| Wi-Fi
IP adresa IP adresa zariadenia
WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (nainStalovana karta SIM)

Telefénne Cislo

Telefénne Cislo

Roaming (hlas / data)

Roaming pre hlas / data

Stav roamingu

Aktualny stav roamingu

IP adresa

IP adresa

Prevadzkovatel/prepravca

Prevadzkovatel/prepravca

Mobilna technoldgia

Mobilna technoldgia

IMEI

Cislo IMEI

ICCID Ide o identifikator karty SIM, Casto aj karty Smartcard alebo karty s
integrovanym obvodom (ICC).
IMSI Medzinarodna identita mobilného Ucastnika (IMSI) poskytuje v mobilnych

sietach GSM a UMTS jednoznacnu identifikaciu pouzivatelov siete.
IMSI pozostava z maximalne 15 ¢islic a konfiguruje sa takto:

e Kdéd mobilnej krajiny (MCC), 3 Cislice

e Kod mobilnej siete (MNC), 2 alebo 3 Cislice

¢ |dentifikacné Cislo mobilného ucastnika (MSIN), 1-10 Cislic

Sucasné MCC/MNC

Pozri "SIM MCC/MNC".

SIM MCC/MNC

Koéd mobilnej krajiny je zavedeny identifikator krajiny, ktory stanovila ITU
podla normy E.212. Funguje v spojeni s kodom mobilnej siete (MNC) na
identifikaciu mobilnej siete.

Znamena kod krajiny/mobilnej siete karty SIM.

Ak sa pohybujete v inej mobilnej sieti, potom sa logicky budu "Aktualne
MCC/MNC" a "SIM MCC/MNC" lisit..

229



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Riadenie bezpegnosti

| Ochrana proti kradezi (len na Grovni zariadenia)

| Informacie GPS (len na Urovni zariadenia)

Tu méZete ur€it aktualne/posledné umiestnenie zariadenia. Lokalizacia méze byt chranena jednym
alebo dokonca dvoma heslami - pozri: VSeobecné nastavenia - Sukromie - Pristup k GPS
= .:-,1.. N1 f_;of,f &yg;g

T
¥ ] o
L7 2B e,
-~ l‘:ﬂ F_-ﬂ& L

[ 1 +
LR

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Vycistit' a uzamknut (len na Urovni zariadenia)

V Casti "Vycistit' a uzamknut™ mézete vykonat nasledujuce tri akcie:

Uplné utretie Zariadenie sa obnovi do tovarenského nastavenia (vymazu sa firemné aj osobné
udaje).

Podnik Wipe Zo zariadenia koncového pouzivatela sa odstrania len firemné udaje (vSetky
aplikacie, udaje atd., ktoré poskytla spolo€nost AppTec360 )

Uzamknutie Ak je aktivovany zamok obrazovky, staci zariadenie odomknut pomocou hesla

obrazovky zariadenia/PIN koédu.
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| Sprava (len na drovni zariadenia)

Tu mbézete vyplnit predmet a spravu a odoslat’ ju koncovému pouzivatelskému zariadeniu.

Send Message X

Subject

Message

Send Message
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| Konfiguracia zabezpecenia
| Pristupovy kod zariadenia

V Casti "Pristupovy kod" moZzete povolit heslo zariadenia, pricom mate k dispozicii tieto moznosti
nastavenia

Miniméalna dizka hesla |stanovuje minimalny pocet symbolov, ktoré musi heslo obsahovat

Kvalita hesla NeSpecifikované | Tato zdsada nema Ziadne poziadavky na heslo.
Biometrické Tato politika umoznuje pouzitie biometrickej technolégie
Slabé rozpoznavania s nizkou uroviiou zabezpecenia. To

znamena technoldégie, ktoré dok&zu rozpoznat totoznost’
jednotlivca priblizne na drovni trojmiestneho PIN kodu
(faloSné& detekcia je menej ako 1 z 1 000).

Nieco Tato zasada vyZaduje nastavenie nejakého hesla alebo
vzoru, ale nevynucuje Ziadne konkrétne pravidla.

Abecedné Pouzivatel musi zadat heslo obsahujlice aspon znaky
abecedy (alebo iny symbol).

Alfanumerické |PouZzivatel musi zadat' heslo, ktoré obsahuje aspon
Ciselné a abecedné (alebo iné znaky).

Komplex Pouzivatel musi Standardne zadat heslo obsahujuce
aspon jedno pismeno, jednu Cislicu a Specialny symbol.
Pomocou tejto kvality hesla mozno obmedzit, aby hesla
obsahovali r6zne sady znakov, napriklad aspon velké
pismeno atd.

Minimalna dizka hesla |Nastavte poZzadovany poget znakov pre heslo. M6Zete napriklad vyzadovat,
aby PIN alebo hesla mali aspori Sest znakov.

Minimalne Ciselné Minimalne Ciselné znaky pozZzadované v hesle
znaky pozadované v
hesle

Minimalny poc€et malych | Minimalny poc€et malych pismen v hesle
pismen v hesle

Minimalny pocet Minimalny pocet velkych pismen v hesle
velkych pismen v hesle
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Minimalny pocet Minimalny pocet nepismenovych znakov poZzadovanych v hesle
nepismenovych znakov
pozadovanych v hesle

Minimalne poZzadované |Minimalne pozadované symboly v hesle
symboly v hesle

Maximalny ¢as blokovania Maximalna necinnost pouzivatela do ¢asového uzamknutia
necinnosti

Casovy limit vyprsania platnosti stanovuje, po uplynuti ktorého ¢asového intervalu heslo vyprsi
hesla a musi sa vydat nové heslo

Obmedzenie historie hesiel Pocet predtym pouzitych hesiel, ktoré nie st povolené
Maximalny pocet neuspesnych stanovuje, ako ¢asto méze byt heslo zadané nespravne, kym
pokusov o0 zadanie hesla sa vykona uplné vymazanie zariadenia

Povolenie biometrického UmozZznuje overovanie pomocou odtlacku prsta alebo
overovania skenovania dahovky. Len pre Samsung KNOX 2.1 a vysSSie
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| AntiVirus

Automatické
skenovanie

Povolenie pravidelného automatického skenovania

Interval skenovania

Interval vySetrenia (rychly/aplny)

UpIné automatické
skenovanie

Povolenie Uplného automatického skenovania

Automatické
aktualizacie

Povolenie automatickych aktualizacii

Interval kontroly
aktualizacie

Ako Casto by sa mala aplikacia a jej databaza aktualizovat
(virusy/poSkodeny kaod)

Ochrana aplikacii

Povolenie automatického skenovania aplikacii

Ochrana karty SD

Povolenie automatického skenovania karty SD

Aktualizacia iba Wi-Fi

Ak je tato moznost povolena, aktualizacie sa pouziju len vtedy, ked' je
zariadenie UuspesSne pripojené k sieti Wi-Fi.
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| Koniec zivotnosti (len na drovni zariadenia)
| Vycistit' (len na drovni zariadenia)

V Casti "Vymazat™ mbzZete obnovit vyrobné nastavenia zariadenia. V tomto pripade sa v zariadeni
koncového pouzivatela vymazu firemné, ako aj sukromné udaje.

Po kliknuti na symbol minus sa zobrazi nasledujdca sprava:

Wipe Device

Are you sure to wipe the device ?

Pomocou moznosti "Ano" méZete vykonat vymazanie.

V Casti "Wipe Report" sa m6Zu zobrazit' tieto polozky

Zotreté Historia toho, kto vykonal utretie
Datum Datum
Stav Stav (napr. i bolo vymazanie vykonané uspesne)
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| Nastavenia obmedzenia

| Obmedzenia

Tu je mozné obmedzit' a zablokovat rézne veci.

Povolenie kamery

Povolenie pouzivania kamery

Vynutit automatickd synchronizaciu

Na stranke

Synchronizécia je trvalo aktivovana

Vypnuté

Synchronizacia je trvalo deaktivovana

Vyber pouzivatela

Vybral pouzivatel

Vynutit' Bluetooth

Na stranke

Bluetooth je trvalo aktivované

Vypnuté

Bluetooth je trvalo deaktivované

Vyber pouzivatela

Vybral pouzivatel

Force GPS

Na stranke

GPS je trvalo aktivované

Vypnuté

GPS je trvalo deaktivované

Vyber pouzivatela

Vybral pouzivatel

Umiestnenie siete Force

Na stranke

Trvala lokalizacia na internete

Vypnuté

Trvalad deaktivacia lokalizacie internetu

Vyber pouzivatela

Vybral pouzivatel
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Zabezpecenie

Zakazat zdielanie umiestnenia UrCuje, Ci je pouzivatelovi zakazané zapnut zdielanie polohy.
Zakazat bezpecné spustenie Urcuje, i pouzivatel nesmie reStartovat zariadenie do
systému nadzového rezimu.

Zakézat resetovanie siete UrcCuje, Ci je pouZivatelovi zakdzané resetovat sietové

nastavenia z Nastaveni.

Zakazat obnovenie tovarenskych UrCuje, Ci je pouzivatelovi zakazané resetovat zariadenie.
nastaveni

Povolenie ADB Umoznuje pripojenie k pocitaCu prostrednictvom ADB

Zakézanie funkcie Keyguard Vypnutie funkcie Keyguard

Informacie o uzamknutej obrazovke |Nastavenie informacii o vlastnikovi zariadenia, ktoré sa maju

vlastnika zariadenia zobrazovat na uzamknutej obrazovke.

Presadzovanie suladu Rezim Vyzva Pouzivatel bude vyzvany na
Pouzivatel vykonanie potrebnych ukonov.
Kontajner s Skryt vSetky aplikacie, kym nie su
uzamknutym rezimom  |splnené vSetky pozZiadavky

Sprava aplikacii

Povolenie prepojenia aplikacii  |Umoznuje aplikaciam v nadradenom profile spracavat webové
medzi profilmi odkazy zo spravovaného profilu.

Zakazat ovladanie aplikacii UrCuje, Ci je pouzivatelovi zakazané upravovat aplikacie v
Nastaveniach alebo spustacich programoch.

Zakazat inStalaciu aplikacii UrCuje, Ci je pouzivatelovi zakdzané inStalovat aplikacie.

Zakazat odinStalovanie aplikacii [UrCuje, Ci je pouzivatelovi zakazané odinStalovat’ aplikacie.

Zasady opravneni poCas behu |UrCuje, ako sa buda spracovavat nové Ziadosti o povolenie od
aplikacii.

Povolenie nezndmych zdrojov | Ak je tato funkcia povolena, pouzivatelia mézu aplikacie nacCitavat
zboku inStalaciou suboru .apk.
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Pripojenie

Zakazat konfiguraciu [UrCuje, Ci je pouzivatelovi zakdzané konfigurovat mobilné siete.
mobilnej siete

Zakazat konfiguraciu |Urcuje, Ci je pouzivatelovi zakdzané konfigurovat Tethering a prenosné
tetheringu hotspoty.

Zakazat konfiguraciu [UrCuje, Ci je pouzivatelovi zakdzané konfigurovat' siet VPN.
VPN

Zakazat konfiguraciu [UrCuje, Ci je pouzivatelovi zakdzané menit pristupové body WiFi.
Wifi

Zakazanie UrcCuje, Ci pouzivatel nesmie pouzivat NFC na prenos udajov z aplikacii.
odchadzajuceho laca

NFC

Konfiguracia Toto nastavenie urCuje, €i maju byt konfiguracie WiFi vytvorené aplikaciou
uzamknutia WiFi Vlastnik zariadenia uzamknuté (t. j. ¢i ich méZe upravovat alebo odstranovat

iba aplikacia Vlastnik zariadenia, nie vSak ani aplikacia Nastavenia).

Povolenie datového  |Aktivicia datového roamingu

roamingu
Bluetooth
Zakazat pripojenie UrCuje, Ci je v zariadeni zakazany bluetooth. VyZaduje systém Android
Bluetooth 8.0
Zakazanie zdielania cez  |UrcCuje, Ci je v zariadeni zakazané odchadzajuce zdielanie cez bluetooth.
Bluetooth VyZaduje systém Android 8.0
Zakézat konfiguraciu Urcuje, Ci je pouzivatelovi zakdzané konfigurovat bluetooth.
Bluetooth
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Sprava uctov

Zakazat pridavanie
spravovaného profilu

UrCuje, Ci je pouzivatelovi zakazané pridavat spravované profily.
Vyzaduje Android 8.0

Zakazat pridavanie
pouzivatelov

UrCuje, Ci je pouzivatelovi zakdzané pridavat novych pouZzivatelov.

Zakézat Odstranit
spravovany profil

Urcuje, Ci spravované profily tohto pouzivatela mézu byt odstranené
inak ako jeho vlastnikom profilu. VyZaduje Android 8.0

Zakazat Upravu uctu

Urcuje, Ci je pouzivatelovi zakazané pridavat a odstrafovat’ Ucty, pokial
ich program Authenticator neprida programovo.

Telefonovanie

Zakazat odchadzajuce
hovory

UrCuje, Ze pouzivatel neméa povolené uskutocnovat odchadzajuce
telefénne hovory.

Zakazat SMS

UrCuje, Ze pouzivatel nema povolené odosielat’ alebo prijimat SMS
spravy.

Systém

Zakazat vytvaranie okien

UrCuje, Ze okrem okien aplikacie sa nemaju vytvarat Ziadne iné okna.

Zakazat nastavit ikonu
pouzivatela

Urcuje, €i pouzivatel nesmie zmenit svoju ikonu.

Zakazat nastavenie tapety

Obmedzenie pouzivatela na zakazanie nastavenia tapety.

Zakazanie stavového
riadka

Zakazanie stavového riadka blokuje oznamenia, rychle nastavenia a
dalSie prekrytia obrazovky, ktoré umoznuju unik z jednorazového
zariadenia.

Povolenie automatického
c¢asu

Automaticky nastavi ¢as.

Povolenie automatického
c¢asového pasma

Automaticky nastavi Casové pasmo.

Zostat' zapnuty, ked je
pripojeny k sieti

Zariadenie zostane aktivne, kym je pripojené k zdroju napéjania.
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Ulozisko
Zakazat zakazanie UrCuje, Ci je pouzivatelovi zakazané vypnut overovanie aplikacie.
overovania aplikacii
Zakazat pripojenie UrCuje, Ci je pouzivatelovi zakazané pripdjat fyzické externé média.
fyzickych medii
Povolenie sluzby Sluzba zélohovania spravuje vSetky mechanizmy zalohovania a obnovy v
zalohovania zariadeni. Nastavenie tejto hodnoty na false zabrani zalohovaniu alebo

obnove Udajov. Sluzba zalohovania je v predvolenom nastaveni vypnuta.
VyZaduje systém Android 8.0

Povolenie Povoli pouzivanie velkokapacitného uloziska USB.
velkokapacitného
Uloziska USB

Klavesnica

Zakéazat automatické vypinanie Urcuje, Ci pouzivatel nesmie pouzivat sluzby automatického
vypinania. Vyzaduje Android 8.0

Zakazat kopirovanie a vkladanie |Urcuje, €i to, Co sa skopiruje do schranky tohto profilu, mozno

medzi profilmi vlozit' do suvisiacich profilov.
Zvuk
Zakazat Upravu objemu UrcCuje, Ci je pouzivatelovi zakazané upravovat hlavnu hlasitost.

Zakazat vypnutie mikrofénu | UrCuje, Ci je pouzivatelovi zakdzané nastavovat hlasitost mikrofénu.

Zariadenie na stlmenie zvuku |Zariadenie na stimenie zvuku.
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| Sprava certifikatov
Tu mdZete distribuovat’ doveryhodné certifikaty a certifikaty identity do svojich zariadeni.

Na distribuciu déveryhodnych certifikatov je potrebny systém Android 8 alebo novsi a na distribUciu
certifikatov identity je potrebny systém Android 9 alebo novsi.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Pomocou "+" mdzete pridat viacero certifikatov.
Déveryhodné certifikaty musia byt vo formate PEM.

Certifikaty totoZnosti musia byt vo formate PKCS12
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| Sprava pripojenia
| wi

Pre toto nastavenie vykonajte predbeznu konfiguraciu zariadeni koncovych pouzivatelov pre pristup k
internym pristupovym bodom

Identifikator suboru sluzieb SSID pre siet, ktora sa ma pripojit

(SSID)

Skryta siet Aktivacia v pripade, Ze pristupovy bod nevysiela identifikator
SSID

| Typ zabezpetenia

Stanovenie typu zabezpecenia pristupového bodu

| wep

Heslo Heslo pre AP
| wpawPA2

Heslo Heslo pre AP
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| 802.1x EAP
Metéda EAP
PWD Identita ldentita
Heslo Heslo
PEAP |Faza 2 autentifikacného protokolu Ziadne Ziadny dodato&ny protokol
MSCHAPV?2 Protokol MSCHAPV2
GTC Protokol GTC
Certifikat CA Certifikat CA
Identita Identita

Anonymna identita

Anonymna identita

Heslo Heslo
TTLS |Faza 2 autentifikacného protokolu Ziadne Ziadny dodatoény protokol
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2 Protokol MSCHAPV?2
GTC Protokol GTC
Certifikat CA Certifikat CA
Identita Identita
Anonymna identita Anonymna identita
Heslo Heslo
TLS Certifikat CA Certifikat CA
Identita Identita
Heslo Heslo
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| vPN

Nazov pripojenia Nazov pripojenia VPN

| Typ VPN

| vPN

Klient VPN

Klient VPN AppTec360

Konfiguracia brany Vyberte konfiguraciu brany VPN (pozri V§eobecné nastavenia >
Univerzalna brana > Nastavenia VPN).

Vzdy zapnutéa siet VPN Povolenie funkcie Native Lockdown

Povolenie uzamknutia Povolenie uzamknutia AppTec360
AppTec360
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Zabudované (k dispozicii len v zariadeniach Samsung)

Typ pripojenia

PPTP

Server

Server

Povolenie Sifrovania PPTP

Povolenie Sifrovania PPTP

L2TP / IPSec PSK

Server

Server

Predsdielany kl'G¢ IPSec

Predsdielany klI'G¢ IPSec

Povolenie funkcie L2TP
Secret

Povolenie funkcie L2TP
Secret

Tajomstvo L2TP

Tajomstvo L2TP

IPSec XAuth PSK

Server

Server

Identifikator IPSec

Identifikator IPSec

Predsdielany kla¢ IPSec

Predsdielany kla¢ IPSec

Vyhladavanie domén
DNS

Vyhladavanie domén DNS

Expertné nastavenia

Servery DNS

Servery DNS

Trasy
preposielania

Trasy preposielania

Otvorena siet VPN

Server

Server

Profil OpenVPN

Profil OpenVPN

Aplikacia OpenVPN

OpenVPN pre Android (odporucané)

Pripojenie OpenVPN

Expertné nastavenia

Servery DNS

Servery DNS

Trasy preposielania

Trasy preposielania
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Samsung / Strong Swan

Typ pripojenia

PPTP

Server

Server

Pouzivatelské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie Sifrovania PPTP

Povolenie Sifrovania PPTP

L2TP / IPSec PSK

Server

Server

Predsdielany klI'G¢ IPSec

Predsdielany klu¢ IPSec

Pouzivatel'ské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie funkcie L2TP Secret

Tajomstvo L2TP

IPSec XAuth PSK

Server

Server

Identifikator IPSec

Identifikator IPSec

Predsdielany kla¢ IPSec

Predsdielany kltc¢ IPSec

Pouzivatelské meno

Pouzivatelské meno

Heslo Heslo
Expertné nastavenia|Servery DNS Servery DNS
Trasy preposielania|Trasy preposielania
Cisco Any Connect
Server Server
Rezim certifikatu Bezbariérovy Bezbariérovy
Automatické Automatické

Expertné nastavenia

Servery DNS

Servery DNS

Trasy preposielania

Trasy preposielania

247




9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Siet' VPN pre jednotlivé aplikacie

Klient VPN

Klient VPN AppTec360

Konfiguracia brany Vyberte konfiguraciu brany VPN (pozri V§eobecnhé nastavenia >
Univerzalna brana > Nastavenia VPN).

Aplikacie VPN Aplikacie VPN

Vzdy zapnuté siet VPN  [Povolenie funkcie Native Lockdown VZzdy zapnuté siet VPN

Povolenie uzamknutia Povolenie uzamknutia AppTec360
AppTec360
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Samsung / Strong Swan

Typ pripojenia

PPTP

Server

Server

Aplikacie VPN

Aplikacie VPN

Pouzivatel'ské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie Sifrovania PPTP

Povolenie Sifrovania PPTP

L2TP / IPSec PSK

Server

Server

Aplikacie VPN

Aplikacie VPN

Predsdielany kluc¢ IPSec

Predsdielany kluc¢ IPSec

Pouzivatelské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie funkcie L2TP Secret

Tajomstvo L2TP

IPSec XAuth PSK

Server

Server

Aplikacie VPN

Aplikacie VPN

Identifikator IPSec

Identifikator IPSec

Predsdielany klI'G¢ IPSec

Predsdielany klu¢ IPSec

Pouzivatel'ské meno

Pouzivatelské meno

Heslo

Heslo

Expertné nastavenia

Servery DNS

Servery DNS

Trasy preposielania

Trasy preposielania
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| Obmedzenia

Tu mdzete nastavit obmedzenia tykajlce sa spravy pripojenia.

Povolenie datoveého roamingu

Povolenie mobilnych dat po€as roamingu

Vynutenie datového roamingu

Ak je aktivovany, roaming pre mobilné data je trvalo aktivovany
(neodporuca sa!)
Toto nastavenie prepiSe nastavenie "Povolit datovy roaming"!

Nasledujuce nastavenia su k dispozicii len v systéme SAFE 2.x alebo vySSom

Povolte len tiesriové volania

Povolte len tiesnové volania

Povolenie Wi-Fi

Povolenie Wi-Fi

Minimalna aroven
zabezpecenia siete WiFi

Minimalna Uroven zabezpecenia siete WiFi
Otvorené = vSetky typy WiFi su povolené

Zakazat pouzivatelovi
pridavat siete WiFi

Pouzivatel nemdze sam pridat’ siet’ WiFi
Toto nastavenie je mozné len vtedy, ak bol profil WiFi definovany v
Casti "Sprava pripojenia".

Povolenie SMS a MMS

VSetky = vSetka prevadzka SMS a MMS je povolena

Len prichadzajice SMS = povolené su len prichadzajuce SMS spravy
Len odchadzajuce SMS = povolené su len odchadzajuce SMS spravy
Ziadne = nie je povolena Ziadna prevadzka SMS / MMS

Povolenie synchronizacie
pocas roamingu

Povolenie synchronizacie pocas roamingu
Zapnuté = aktivované

Vypnuté = deaktivované

Volba pouzivatela = volba pouzivatela

Povolenie hlasového
roamingu

Povolenie hlasového roamingu
Zapnuté = aktivované

Vypnuté = deaktivované

Volba pouzivatela = volba pouzivatela

Pouzitie systémového
servera http Proxy

Pouzitie proxy servera HTTP, ktory je k dispozicii v nastaveniach
systému, zavisi od pripojenej siete (WiFi alebo APN).
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| Sprava PIm
| Vymena Gmail

Informécie: Tato konfiguracia sa pouzije pre aplikadciu Gmail. Preto musite schvalit’ a nainStalovat
aplikaciu Gmail.

E-mailova adresa Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré mozete pouzit na pracu s
povereniami a nevykonavate zmeny ru¢ne na kazdom zariadeni.
Jednym kliknutim si ich mézete zobrazit' sami

Nazov hostitela servera Adresa servera vaSich serverov Exchange

Prihlasovacie meno Prihlasovacie meno pre prislusné zariadenie koncového
pouzivatela, vSimnite si tiez "Placeholders here".

Podpis MbZete pripojit podpis (Tip: Niektoré zariadenia vyZaduju
formatovanie podpisu v HTML).

Pocet predchadzajucich dni na |Pocet dni, ktoré urCuju, kedy sa e-maily synchronizuju spat
synchronizaciu

Identifikator zariadenia Ein String der die EAS DevicelD enthélt. Dies ist Teil des EAS
Protokols und wird in einigen Umgebungen benotigt

Pouzivanie Secure Sockets Pouzitie pripojenia SSL
Layer (SSL)

Prijat’ vSetky certifikaty VSetky certifikaty su akceptované. Tuto moznost vyberte, ak vas
server Exchange pouziva certifikat s vlastnym podpisom.
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| Sprava aplikacii
| Spravca podnikovych aplikacii
| NainStalované aplikacie (len na urovni zariadenia)

Tu sa zobrazia vSetky aplikacie, ktoré su aktualne nainstalované v zariadeni koncového pouzivatela.

L | INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Systémové aplikacie (len na urovni zariadenia)

V Casti "Systémoveé aplikacie" sa zobrazi zoznam vSetkych aplikacii a sluzieb, ktoré uz vyrobca

zariadenia nainStaloval do zariadenia koncového pouzivatela.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senvice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andnaid-Eimnchiung

Android-System

.!.nwr-nr..lngs-lnsrallﬂ

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Povinné aplikacie

V Casti Povinné aplikacie mézete nastavit povinné pozadované aplikacie. Pouzivatel bude neustéle
vyzyvany, aby si tuto ur€enu aplikaciu nainstaloval.

Prostrednictvom , mozno definovat povinnu pozadovanu aplikaciu.

Mbéze to byt intern& aplikacia z "Internych aplikacii pre Android", ktor ste nahrali vo VSeobecnych
nastaveniach.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

Subor APK mézete vybrat' a nahrat’ aj priamo pomocou funkcie "Nahrat vlastnu aplikaciu".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Ak inStalujete aplikaciu In-House, budete mat' moznost aktivovat funkciu "Keep up to date". Ak je tato
funkcia aktivovana a v DB aplikacie In-House App ste definovali novSiu verziu, aplikacia sa v zariadeni
aktualizuje.
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Alebo to mdze byt aplikacia "AE Play Store" z pracovného obchodu Google Play.

Select an application X

Android In-House Apps  AE Play Stare

File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
o free

9 Google Maps - Navigate & Explare

free

Na tejto karte sa zobrazia len schvalené aplikacie "AE Play Store Apps".

Ak chcete schvalit aplikaciu "AE Play Store", prejdite do Casti "VSeobecné nastavenia” > "Sprava
aplikacii" > "AE Play".

Obchod" a pridajte aplikaciu pomocou tlacidla, ktoré vas presmeruje na kartu "Aplikacie obchodu Play"
(alebo mozete
priamo prejst’ na kartu "Aplikacie obchodu Play").

Na karte "Aplikacie v Obchode Play" mdZete vyhladavat aplikacie. Po kliknuti na aplikaciu sa otvori
stranka aplikécie
a tu moézete aplikaciu schvalit’ kliknutim na tlacidlo "Schvalit™.

255



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Cierna a biela listina

V Casti "Black- & Whitelisting” si mézete vybrat medzi rezimom "Whitelist" a rezimom "Blacklist".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Biela Do zariadenia koncového pouzivatela je mozné nainStalovat iba aplikacie a sluzby, ktoré
listina  |su pridané do zoznamu. Ak su uz v zariadeni koncového pouZzivatela predinStalované,
budu aktivované a nastavené tak, aby ich pouzivatel mohol spustit’.

VSetky ostatné aplikacie, ktoré nie su pridané do zoznamu, nie je mozné nainStalovat do
zariadenia koncového pouzivatela. Ak su tieto aplikacie uz predinStalované v zariadeni
koncového pouzivatela, budu deaktivované a nastavené tak, aby ich pouzivatel nemohol
spustit’.

Cierna |Aplikacie a sluzby, ktoré st pridané do zoznamu, nie je mozné nainstalovat do zariadenia
listina |koncového pouzivatela. Ak su uz v zariadeni koncového pouzivatela predinStalované, budua
deaktivované a nastavené tak, aby ich pouzivatel nemohol spustit.

VSetky ostatné aplikacie, ktoré nie su pridané do zoznamu, sa m6zu nainstalovat do
zariadenia koncového pouzivatela. Ak su tieto aplikacie uz predinStalované v zariadeni
koncového pouzivatela, buda aktivované a nastavené tak, aby ich pouzivatel mohol
spustit..

Prostrednictvom tlacidla , pridate dalSie aplikacie alebo sluzby do aktuélne pouzivaného zoznamu.
Prostrednictvom tlacidla , pridate dalSie aplikacie alebo sluzby do aktualne neaktivneho zoznamu.
Mbzete definovat "Packagename™:
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Select an application

Package Name

Enter App Identifier here __
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| Aplikécie systému AE

Tu moéZete definovat zoznam, ktory obsahuje konkrétne systémoveé aplikacie, ktoré sa maju aktivovat
v zariadeniach.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Po kliknuti na tlaCidlo mbZzete vybrat zo zoznamu moznych systémovych aplikécii, ktory poskytuje
spolo¢nost Google, alebo priamo zadat ndzov balika systémovej aplikacie, ktora sa ma aktivovat.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Majte na paméti, Ze systémové aplikacie v zozname poskytnutom spolo¢nostou Google su len
aplikacie, ktoré mdzu byt systémovymi aplikaciami, ale nemusia byt nevyhnutne systémovymi
aplikaciami vo vaSich zariadeniach.

Tento zoznam sa v3ak tyka len aplikacii, ktoré su uz predinStalované.

Pridanie aplikacii, ktoré nie st predinStalované vo vasich zariadeniach, nebude mat vplyv na vase
zariadenia bez ohladu na to, €i je aplikacia zo zoznamu poskytnutého spolo€nostou Google alebo je
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priamo zadany ndzov balika aplikécie.
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| Obmedzenia a nastavenia
| Nastavenia spravy aplikacii

Tu mbéZete nakonfigurovat spravanie zariadenia, pokial ide o aktualizacie aplikacii.

Frekvencia kontroly |[Urcite, v akom intervale bude klient AppTec360 vyhladavat aktualizacie
aktualizacie aplikacii. Predvolena hodnota je 24 hodin.

Prahova hodnota Wi- | Aplikacie, ktoré su vacSie ako zadanda velkost, sa buda stahovat cez Wi-Fi. Ak
Fi je vybratd moznost "Iba Wi-Fi", vSetky aplikacie sa budu stahovat cez Wi-Fi.

| Obchod s podnikovymi aplikaciami
| Vnutorna stranka
V bode "In-House" m6Zete nahrat’ a distribuovat’ interne vyvinuté aplikacie.

Pomocou tohto symbolu méZete distribuovat’ dalSie aplikacie In-House.

Ak inStalujete aplikéciu In-House, budete mat moZnost aktivovat' funkciu "Keep up to date". Ak je tato
funkcia aktivovana na stranke
a v DB aplikacie In-House App ste definovali novSiu verziu, aplikacia sa v zariadeni aktualizuje na

IN-HOLU SE

Application Name ] Hative Code

Ak nemate distribuované aplikacie In-House, dostanete nasledujuci prehlad:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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Na tento ucel kliknite na polozku "Upload In-House App", potom sa zobrazi nasledujdci prehlad:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Teraz vyberte pomocou "Search... "subor .apk a potom kliknite na "Upload".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk
Upload

VaSa aplikacia bude teraz nahrana, uprostred kruhu sa zobrazi percentualny ukazovatel,
ukazuje, aka velka Cast vaSej aplikacie uz bola nahrana.
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Ak bolo nahratie vaSej internej aplikacie Uspesné, nahratu aplikaciu najdete na stranke
v Katalégu aplikacii.

Pouzivatel ma teraz moznost zobrazit' a nainStalovat tato aplikaciu v obchode AppTec360 na
zariadeni koncového pouzivatela
v kategorii "In-House".

IN-HOLISE

In-House Y Filter 4

Hative Code

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Vzhladom na to, Ze nejde o aplikaciu Google PlayStore, pouZivatel nepotrebuje ulozené ID Google
v prislusnom zariadeni koncového pouzivatela.

| Obchod Play pre podniky
| Obchod AE Play

Tu mdzete pridat’ aplikacie do obchodu Android Enterprise Playstore. Upozorfiujeme, Ze pred pridanim
aplikacii musite schvalit
Apps pomocou konta spravcu AE.

Pokyny na schvélenie aplikacie najdete v Casti Povinné aplikacie.
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| Rezim kiosku a spastac
| ReZim kiosku

Rezim Kiosk umoznuje vopred definovat aplikaciu alebo adresu URL. Potom bude mozné vylu€ne
spustit/navstivit' tuto aplikaciu alebo URL adresu

Podobne je mozné deaktivovat r6zne hardvéroveé tlacidla v rezime Kiosk Mode.

Automaticky Start Automatické spustenie rezimu Kiosk, hned ako profil dorazi do zariadenia
koncového pouzivatela.
Planovany rezim MézZete si naplanovat €as pre rezim kiosku, ktory sa potom zacne a skonci
kiosku? automaticky vo vami nastavenom case.
Cas zaciatku Cas zaciatku
Cas v minutach Cas v minutach, po ktorom by sa mal rezim Kiosk opét’ ukongit’
Typ aplikacie
Jedna aplikacia |Ak chcete spustit’ aplikaciu v rezime kiosku, vyberte moznost' Balik" v Casti "Typ
aplikacie".
Aplikacia Kliknite sem, ak chcete vybrat aplikaciu, ktor4 sa méa spustit' v rezime kiosku.
kiosku Najdete tu obvykly prehlad spravy aplikacii
Mézete si vybrat' medzi "Google Play Store", "Android In-House Apps" a
"Packagename".
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Typ aplikacie

ADRESA URL

Ak chcete v rezime kiosku spustit adresu URL, vyberte polozku
"URL" v Casti "Typ aplikacie".
Potom definujte poZzadovanu adresu URL

VVymazanie prehliadaca po
necinnosti

Tu mdzete definovat ¢asovy interval v mindtach, po ktorom sa méa
rezim kiosku znovu spustit’.

Vymazanie webovej
vyrovnavacej pamate a
suborov cookie

Ak tuto funkciu aktivujete, po reStarte reZzimu Kiosk sa vymaze
webova vyrovnavacia pamat (subory cookie a obrazky v
medzipaméti).

Politika rovnakého p6vodu

Ak je tato funkcia aktivna, pouzivatel m6ze surfovat iba na
podstrankach definovanej adresy URL

Napriklad ste definovali nasledujicu adresu URL;www.mypage.com
Potom mdze pouzivatel surfovat na: www.mypage.com/subpage

Adresy URL na bielej listine

Tu mézete udrziavat bielu listinu, vSetky tieto adresy URL su
povolené

Maximalne 1 adresa URL na riadok

Adresa URL musi zacinat http:/ alebo https://

Adresy URL na Ciernej listine

Tu mézZete udrziavat Ciernu listinu, vSetky tieto adresy URL nie su
povolené.

Maximalne 1 adresa URL na riadok

Adresa URL musi zacCinat’ http:/ alebo https://

Orientacia obrazovky

Toto nastavenie sa tyka Uprav obrazovky
Automatic = automaticky

Portrét = vertikalny formét

Krajina = rezim na Sirku

Viacnasobna |Ak vyberiete rezim "Multi App" Kiosk Mode, bude sa vyZadovat' pouzivanie
aplikacia spustacieho programu AppTec360.

Aplikacie Pouzitie: Ako aplikaciu pre kiosk vyberte aplikaciu z obchodu Playstore alebo
vlastnu aplikéciu. Je mozné zadat' aj ndzov balika. Vybrana aplikacia Kiosk
Application musi byt nainStalovana v zariadeni. Nezabudnite nastavit' Kiosk
Application ako povinnu.

Skratka na domovskej obrazovke: Ak je nastaven& na "Zapnuté", vytvori sa skratka
na domovskej obrazovke. Ak je nastavena na "Off" (Vyp.), aplikacia sa bude stale
zobrazovat' v zozname aplikacii.
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Povolené heslo pre
ukoncenie

Ak tato funkciu aktivujete, pouzivatel mdze ukoncit rezim kiosku pomocou
vami vopred definovaného hesla.

Heslo pre ukoncenie

Toto je heslo, ktoré ste preddefinovali.

Automatické zbalenie
stavového riadku

Ak je tato moznost povolena, stavovy riadok sa automaticky podfarbi. S
touto moznostou mézu pouzivatelia vidiet informéacie na stavovom riadku,
ale nemaju pristup k jeho funkciam

Zakazanie stavového
riadka

Stavovy riadok obsahuje Upozornenia, Skratky a Informacie. K dispozicii
len pre zariadenia Samsung s verziou SAFE 4.0 alebo vySSou.

Zakazanie tlacidiel
hlasitosti

Zakazanie tlacidiel hlasitosti (dostupné len v zariadeniach Samsung s
verziou SAFE 3.0 alebo vysSou)

Zakazanie vypinacCa
zapnutia/vypnutia

Vypnutie prepinaca zapnutia/vypnutia (dostupné len v zariadeniach
Samsung s verziou SAFE 3.0 alebo vysSou)

Zakazanie tlacidla
Domov

Zakazanie tlacidla Domov. Ak bola tato funkcia aktivovand, rezim Kiosk je
mozné ukoncit' len v konzole AppTec360.

(k dispozicii len v zariadeniach Samsung s verziou SAFE 3.0 alebo
vySsou)

Zakazanie navigacného
panela

Pomocou tejto funkcie mézete vypnut navigacny panel (Spat / Menu)
Ak bola tato funkcia aktivovana, rezim Kiosk je mozné ukoncit' len v
konzole AppTec360.

(k dispozicii len v zariadeniach Samsung s verziou SAFE 3.0 alebo
vySsou)

266




&

9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Spustac AppTec360

Povolenie Na: AppTec360 Launcher. Pouzivatel ho musi jednorazovo nastavit ako
AppTec360 Launcher |predvoleny spustac.

Poznamka: Ak je povoleny rezim kiosku a rezim kiosku je nastaveny na "Multi
App", bude sa vyZadovat pouzivanie spustacieho programu AppTec360.

Velké ikony Na: Zobrazi vacsiu verziu ikon aplikacii v spustaci

Skryt ikonu aplikacie |Na: Uplne skryje aplikaciu AppTec360
AppTec360

Skryt ikonu obchodu |Na: Uplne skryje AppTec360 Enterprise AppStore
AppTec360

| Nastavenia aplikacie AppTec360

Povolenie aplikécie Aplikacia AppTec360 Settings poskytuje kontrolu nad pripojeniami WiFi a
AppTec360 Settings Bluetooth

Povolenie nastaveni v Ak je tato moznost povolend, pouzivatelia mdzu pristupovat k aplikacii
aplikacii Multi App AppTec360 Settings, ked je aktivny rezim Multi App Kiosk Mode.
Rezim kiosku
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| Diarkové ovladanie
| Splashtop

Ak chcete spustit' relaciu vzdialeného ovladania pre svoje zariadenie, je potrebné nainStalovat
aplikaciu "Splashtop Streamer" do zariadenia pridanim aplikacie do Casti Sprava aplikacii -
Spravca podnikovych aplikacii — Povinné aplikacie.

Potom nakonfigurujte nasledujice nastavenia pre Splashtop:

Povolenie funkcie |Ak je to povolené, AppTec360 nakonfiguruje aplikaciu Splashtop tak, aby
Splashtop umoznovala vzdialené ovladanie

Nasadenie kodu Prejdite na stranku https://my.splashtop.com a prihlaste sa do svojho konta

Splashtop. Kliknite na "Add Computer" (Pridat’ pocitac) a skopirujte 12-miestny
kod nasadenia z vyslednej stranky.

Nastavenie vlastnej |Nasadenie brany
brany nasadenia?

Nasadenie domény |Nasadenie brany
brany / hostitela

Overenie certifikatu |Overenie certifikatu

Potom moZete pouzit moznost Splashtop Remote Control v kontextovej ponuke (ozubené koleso
vedla vyhladavacieho panela, ked je zariadenie vybrané, alebo kliknite pravym tlacidlom mysSi na
zariadenie v strome) na spustenie relacie dialkového ovladania.

| TeamViewer

Ak chcete spustit' relaciu vzdialeného ovladania pre svoje zariadenie, je potrebné nainStalovat
aplikaciu "TeamViewer QuickSupport" do zariadenia pridanim aplikacie do ¢asti Sprava aplikacii —
Spravca podnikovych aplikacii — Povinné aplikacie.

Potom moZete pouzit moznost TeamViewer Remote Control v kontextovej ponuke (ozubené koleso
vedla vyhladavacieho panela, ked je zariadenie vybrané, alebo kliknutie pravym tlacidlom mysi na
zariadenie v strome) na spustenie relacie vzdialeného ovladdania.

| Sprava obsahu

| ContentBox

Tu mozete aktivovat ContentBox.
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Hned ako prepnete moznost "Enable ContentBox" na "On", do zariadenia koncového pouzivatela sa
automaticky nainStaluje samostatna aplikacia ContentBox
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| Zabezpeceny prehliadac

Tu méZete konfigurovat nastavenia pre AppTec360 Secure Browser.

Xn

Akonahle prepnete sekciu v Casti "Zabezpeceny prehliadac" na "Zapnuty", do zariadenia koncového
pouzivatela sa automaticky nainstaluje samostatna aplikacia prehliadaca

Vyzadovat heslo

Vyzadovat od pouzivatela nastavenie a pouzivanie hesla na pristup
do prehliadaca.

Minimalna pozadovana
dizka hesla

Nastavenie pozadovaného poctu znakov pre heslo

Pozadovana kvalita hesla

Nastavenie poZadovanej kvality hesla

Obmedzenie stahovania /
Otvorit' v

Obmedzenie nahravania

Nahravanie bielej listiny

Zoznam adries URL, pre ktoré bude nahravanie vzdy povolené.

Povolit kopirovanie

Povolte kopirovanie, vyrezavanie alebo zdielanie textu vo vnutri
webovych stranok.

Povolenie snimania
obrazovky

Umoznit’ zachytavanie snimok obrazovky.

Frekvencia Cistenia Udajov

Vyberte, s akou frekvenciou sa maju automaticky odstranovat
VSETKY Udaje pouZivatela (historia, vyrovnavacia pamat atd.).

Zalozky spolo¢nosti

Zéalozky sa zobrazia v prieCinku "Firemné zalozky" v zalozkach
prehliadaca.
Pouzivatel ich nemdze upravovat.

Skryt’ adresny riadok

Biela listina v prehliadaci
(bez univerzélnej brany)

Povoli vytvaranie bielych zoznamov URL na strane klienta.
e Zalozky spolocnosti su vzdy zaradené na biely zoznam

e Podporované len pre 100 adries URL

e Pouzite univerzalnu branu na neobmedzené zaradenie do
Ciernej a bielej listiny

Adresy URL na bielej listine

Zoznam povolenych adries URL.
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Cierna a biela listina Cierna listina ma tieto poZiadavky:
zaloZzen& na brane e Fungujuca univerzalna brana AppTec360 ("VSeobecné
nastavenia" — "Univerzalna brana")

e Fungujuca konfiguracia VPN so zadanym serverom DNS
("VSeobecné nastavenia" — "Univerzalna brana" - "Nastavenia
VPN")

o Konfigurécia Ciernej listiny ("VSeobecné nastavenia" —
"Univerzéalna brana" — "Cierna listina domén")

¢ Platné pripojenie VPN v profile ("Sprava pripojeni" - "VPN")
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| Dalsie API
| Samsung KNOX

| Obmedzenia

Povolenie karty SD

Povolenie zapisu na kartu SD

Povolenie snimania obrazovky

Povolit schranku

Zalohovanie nastaveni a tudajov
aplikacie v sluzbe Google
Cloud

Obnovenie nastaveni zo sluzby
Google Cloud pri preinStalovani
aplikacie

Povolenie ladenia USB

Povolit’ hlasenie o zrazke
Google

Povolenie obnovenia
tovarenského nastavenia

Povolenie aktualizacie OTA

Povolenie ukladania do
hostitel'ského pocitata USB

Ak je tato funkcia povolend, pouzivatel moéze pripojit flubovolnu
jednotku typu pen (prenosné ulozisko USB), externy pevny disk
alebo Citacku kariet Secure Digital (SD), ktora sa v zariadeni pripoji
ako ulozna jednotka.

Povolenie prehravaca médii
USB (MTP,PTP)

Povolit' mikrofén

Zakazanie mikrofonu pre aplikécie tretich stran

Povolenie NFC (Near Field
Communication)

Povolenie neznamych zdrojov
(APK Sideloading)

Ak je povolené vedlajSie nacitanie aplikacii (suborov APK), je
povolené.

Po vypnuti tohto nastavenia ho musi pouzivatel povolit ru¢ne, ked
opatovne povolite inStalaciu stborov APK z neznamych zdrojov.
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Povolenie vytvarania Ak je tato moznost povolena, pouzivatel méze v zariadeni vytvorit
pouzivatelov viacero uctov, napr. ucty hosti.
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| E-mail

E-mailova adresa

Protokol prichadzajuceho servera

Adresa prichadzajuceho servera

Port prichadzajaceho servera

Prihlasovacie meno/meno pouZivatela
prichadzajuceho servera

Heslo prichadzajuceho servera

Prichadzajuci server pouziva protokol SSL

Prichadzajuci server pouziva TLS

Prichadzajuci server akceptuje vsetky
certifikaty

Protokol odchadzajuceho servera

Adresa odchadzajuceho servera

Port odchadzajuceho servera

Odchadzajuci server pouziva dalSie
poverenia

Ak je vypnuté, systém pouzije prichadzajuce
poverenia aj pre odchadzajlci server.

Prihlasovacie meno/meno pouZzivatela
odchéadzajuceho servera

Heslo odchadzajuceho servera

Odchadzajuci server pouziva protokol SSL

Odchadzajaci server pouziva TLS

Odchadzajaci server akceptuje vSetky
certifikaty

Nastavit' podpis

Podpis

Poznamka: Pre niektoré zariadenia sa musi podpis
zadat vo forméate HTML.

Upozornit pouzivatela na prijatie novej
elektronickej posty
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| Vymena

E-mailova adresa

Nazov hostitela servera Nazov hostitela servera Exchange

Prihlasovacie meno Pouzivatelské meno, ktoré sa pouziva na prihlasenie na server
Exchange

Doména Ak je povolen& konfiguracia brany ACL a pole Domain nie je prazdne,

univerzalna brana AppTec360 overi zariadenie s nasledujiucim
nazvom "Domain\Login Name

Heslo

Pocet predchadzajucich dni
na synchronizaciu

Frekvencia synchronizacie
elektronickej posty

Synchronizacia pocas
roamingu

Nastavit' podpis

Podpis Poznamka: V pripade niektorych zariadeni sa musi podpis zadat' vo
forméate HTML.

Predvoleny ucet

Pouzivanie Secure Sockets
Layer (SSL)

PouZzivanie protokolu TLS
(Transport Layer Security)

Prijat’ vSetky certifikaty
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| APN

Zobrazovany nazov APN

Nazov pristupoveho bodu

Nazov APN

Protokol odchadzajuceho
servera

MCC - kéd mobilnej krajiny

Nechajte prazdne, ak chcete pouzit mmc nainStalovanej SIM karty

MNC - Kod mobilnej siete

Nechajte prazdne, ak chcete pouzit mnc nainstalovanej SIM karty

Adresa servera

Cislo portu servera

Adresa servera proxy

Adresa servera MMS

Pre predvolené nastavenie nechajte prazdne

Cislo portu MMS

Pre predvolené nastavenie nechajte prazdne

Adresa proxy servera MMS

Pre predvolené nastavenie nechajte prazdne

Pouzivatelské meno

Heslo

Typ pristupového bodu

Akceptované typy su "default”, "mms", "supl".

Ak sa odovzda null alebo prazdne, predvolene sa pouzije
"default,supl,mms".

Pre predvolené nastavenie nechajte prazdne.

Uprednostiiované APN
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| Bluetooth

Povolenie zistovania zariadenia cez
Bluetooth

Povolenie parovania cez Bluetooth

Povolenie zariadeni s nahlavnou
supravou Bluetooth

Povolenie zariadeni Bluetooth
Hands-free

Povolenie zariadeni Bluetooth A2DP

A2DP, profil Advanced Audio Distribution Profile umoznuje
streamovanie zvuku medzi zariadeniami

Povolenie odchadzajucich hovorov

Povolenie prenosu Udajov cez
Bluetooth

Povolenie tetheringu Bluetooth

Povolenie pripojenia k pocitacu cez
Bluetooth
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| Pripojenie

Povolit' len tiesfové
volaniaPovolit Wi-Fi

Minimalna aroven
zabezpecenia siete Wi-Fi

siete Wi-Fi

Z&kaz pouzivatelovi pridavat

Toto obmedzenie je mozné aktivovat len vtedy, ak je v Casti Sprava
pripojenia definovany aspon jeden aktivny profil Wi-Fi.

Povolenie SMS a MMS

Povolenie synchronizacie
pocas roamingu

Povolenie hlasového
roamingu

278




9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

Android Enterprise — Plne spravovane zariadenie s
pracovnym profilom (COPE)

| VSeobecne vysvetlenie COPE

COPE je skratka pre Corporate Owned Personally Enabled( osobne vlastnena spolo€nost).

Rezim COPE umoznuje zaregistrovat zariadenie so systémom Android ako zariadenie Android
Enterprise - plne spravované zariadenie s integrovanym profilom Android Enterprise - Container.

Mbéze to byt bud zariadenie so systémom Android, ktoré je uz zaregistrované ako Android Enterprise
- plne spravované zariadenie a na ktorom je dodatoCne nastaveny Android Enterprise - Container,
alebo novo zaregistrované zariadenie so systémom Android, ktoré je priamo zaregistrované ako

Android Enterprise - plne spravované zariadenie spolu s Android Enterprise - Container na nom.

Rezim COPE je k dispozicii len pre zariadenia so systémom Android 8, 9 a 10

| Konfiguracia profilov pre zariadenia COPE

KedZe pre samotny rezim COPE neexistuje konfiguracny profil, konfiguracia Android Enterprise -
plne spravované zariadenie a Android Enterprise - kontajner je v ramci profilu COPE rozdelena do
dvoch profilov. Medzi tymito dvoma profilmi je mozné prepinat konfiguraciu kazdého profilu kliknutim
na prislusné tlacidlo na lavej strane konzoly:

DEVICE PROFILE WORK PROFILE

Y PR
o GEMERAL

Oba profily je mozné nakonfigurovat tak, ako je to popisané pri jednotlivych profiloch:

o GEMERAL

Android Enterprise - Plne spravované zariadenie

Android Enterprise - Kontajner

| Navrat k plne spravovanému zariadeniu AE

Profil Android Enterprise - Container mozete odstranit podla opisu v ¢asti Sprava mobilnych
zariadeni.

Odstranenim profilu Container sa profil COPE zmeni na profil Android Enterprise - plne spravované
zariadenie.
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| Android Enterprise — Konfiguracia kontajnera

V zavislosti od toho, Ci ste aktualne vybrali profil skupiny alebo zariadenie, sa prehlad a jeho podbody
liSia - zvazte to pozorne!

| VSeobecné

| Prehlad profilu (len na Grovni profilu)

Ak sa nachadzate v profile, zobrazi sa vam stru¢ny prehlad profilu, pokial ide o nazov, operacny
systém, datum vytvorenia, autora atd.

Nazov profilu Nézov profilu - tu sa da priamo premenovat

Operacny systém Platny OS pre profil

Viytvorené v Datum vytvorenia

Vytvoril Vytvoril

Posledna zmena Datum poslednej zmeny

Zmenené podla Pouzivatel, ktory vykonal posledné zmeny v tomto profile
Aktuélna revizia profilu Pocet aktualiz&cii profilu

Vydané revizia profilu Pocet aktualizacii profilu, ktorym uz boli priradené zariadenia
Odstranenie profilu Odstranenie profilu

Obnovenie profilu skupiny Obnovenie profilu skupiny
Kopirovat profil Kopirovat profil
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| Prehlad profilu skupiny (Ilen na arovni skupiny)

Po otvoreni profilu skupiny sa zobrazi rychly prehlad profilu.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

032031 9ETE
John Dos

B 2021 163550

Jain Das

Nazov profilu

Nazov profilu (tu sa da zmenit)

Operacny
systém

Operacny systém, pre ktory je profil urCeny

Vytvorené v

Cas vytvorenia

revizia profilu

Vytvoril Tvorca profilu

Posledna Cas poslednej zmeny profilu

zmena

Zmenené Ucet, ktory vykonal posledné zmeny
podla

Aktualna Revizia ulozeného stavu profilu

Vydana revizia
profilu

Priradend revizia profilu ("Priradit teraz"). Ak sa za textom na Stitku zobrazi "
(zastarany)", znamena to, Ze ste profil ulozili, ale eSte ste ho nepriradili, takze
zariadenia budu stéle dostavat starSiu verziu.
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| Prehlad zariadeni (len na Urovni zariadenia)

Ak sa nachadzate na zariadeni, zobrazi sa prehladné zhrnutie vybraného zariadenia, ktoré obsahuje

nasledujuce informacie:

Nazov zariadenia

Néazov zariadenia

Umiestnenie

Suaradnice polohy

Teleféonne Cislo

Teleféonne ¢islo

Priradené povinné aplikacie

Pocet pridelenych povinnych aplikacii

Verzia operacného systému

Verzia operacného systému zariadenia

Operacny systém

Operacny systém (Android Enterprise)

Sériové Cislo

Sériové Cislo zariadenia

Vlastnictvo zariadenia

Firemné alebo sikromné zariadenie

Typ zariadenia

AE Work Spravované zariadenie

Zakorenené Stav, ktory uvadza, €i bolo zariadenie rootnuté
V sllade s V sllade s usmerneniami
IP adresa IP adresa zariadenia

Naposledy videné

Bod v Case, kedy sa zariadenie naposledy pripojilo k AppTecu

Posledny impulz

Bod v Case, ked bol do zariadenia odoslany posledny push

Priradenie pouzivatela

Pouzivatel alebo skupina, ku ktorej je toto zariadenie priradené

| Revizia konfiguracie

Tu ziskate prehlad o tom, ktory skupinovy profil je priradeny k zariadeniu.

Revision Overview

Dt Profis: Risticn §

l trica Paclbe
. s Profie

Dalauh Qrsup Profil: Revieon 13

Drwicas Profil e R on § D Profile: Buviien &

Dlaidh Gezip Profile: Revison 13 [Mewer Bevison svilebie) Dafaid Oreip Profil: Revison 13

Ak kliknete na profil skupiny, ziskate priamy pristup k tomuto profilu a mézete vykonat nastavenia.

Pomocou tohto symbolu méZzete vratit distribuované aplikacie do nastaveni profilu skupiny.

Pomocou tohto symbolu mézete vratit vSetky pouzivané aplikacie do nastaveni skupinového profilu.

"K dispozicii je novSia revizia" znamena, ze profil skupiny bol zmeneny a uloZeny, ale nie je priradeny.
Profil skupiny sa musi priradit pomocou "Priradit teraz" na urovni skupiny, aby sa zmeny uplatnili na
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zariadeniach.
| Protokol zariadenia (len na Grovni zariadenia)

Tu sa zobrazia r6zne protokoly zariadenia. V pripade potreby tu mézete priamo zistit' pri€inu chyby.
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| Dennik prikazov

Tu mozete vidiet, ktoré prikazy boli pre zariadenie vydané a aky je ich stav.

Command Log (last 250 commands) o~
L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed
;) [ eampie om R RERT T Gt insalled npme Command Feeogied
1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad
4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied
§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss
[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad
4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl
w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed
1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Mozné stavy prikazov

Stlacené zariadenie

Do sluzby push (napr. APNS) bola odoslana poziadavka na pripojenie, aby
sa zariadenie pripojilo spat k serveru EMM.

Vytvoreny prikaz

Prikaz bol vytvoreny v systéme.

Odoslany prikaz

Prikaz sa odoslal do zariadenia po jeho pripojeni k serveru.

Vykonany prikaz

Prikaz bol aspeSne vykonany.

Prikaz zlyhal

Prikaz zlyhal. *

Prikaz Ciastocne zlyhal

V zavislosti od operacného systému zariadenia mézu byt niektoré prikazy
zoskupené.
V tejto Casti tejto skupiny prikazov zlyhali niektoré Casti. *

Prikaz vykonany,
pripadne nelspesny

Prikaz bol vykonany, ale mozno nebol.

Prikaz Repushed

Prikaz bol opatovne odoslany pouzivatelom.

Vyradené

Prikaz bol zamietnuty. Napriklad preto, Ze bol nahradeny inym prikazom
alebo zariadenie bolo znovu zaregistrované a staré prikazy boli odstranené.

*Ak je za spravou vykricnik, mdzete ziskat dalSie informacie, ak kurzorom prejdete na ikonu.

| Nastavenia zariadenia

| Konfiguracia klienta
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Tu mbZete vykonat nasledujuce konfiguracie zariadenia so systémom Android:

Cas mimo suladu

Casovy limit reakcie pouzivatela, po uplynuti ktorého sa uplatni akcia
vynucovania.

Opatrenia na
presadzovanie prava po
uplynuti lehoty na
dosiahnutie suladu

Ak pouzivatel nevykonava Cinnosti, ktoré vedu k dosiahnutiu stavu
zariadenia, ktoré je v sulade s predpismi

Frekvencia zberu udajov

Frekvencia zberu informacii o zariadeni/GPS

Frekvencia srdcového
tepu zariadenia

Interval, v ktorom ma zariadenie kontaktovat server AppTec
Min. 1 minuta
Max. 24 hodin

Povolenie aktualizacii
polohy

Ak je aktivovana, zariadenie odosiela aktualizacie polohy na server AppTec

Cas aktualizacie polohy

UrCuje, v akych Casovych intervaloch zariadenie odosiela aktualizacie
polohy do aplikacie AppTec.

Pouzivanie sluzby
Google Location
Accuracy na
aktualizaciu polohy

Ak je aktivovana, pre aktualizacie polohy sa bude pouzivat sietova poloha
(ak bola deaktivovana v Casti "Obmedzenia”, toto nastavenie nebude mat

Ziadny vplyv).

Pouzivanie polohy GPS
na aktualizaciu polohy

Ak je aktivovana, GPS sa bude pouzivat na aktualizaciu polohy

Povolenie faloSnych
lokalit

Umoznuje falSovanie informacii o polohe prostrednictvom aplikacii tretich
stran

Akcia strateného
spojenia

Ak je tAto moznost povolena, mézete urcit’ akciu pre pripad, Ze zariadenie
neziska spojenie so serverom MDM v intervale srdcového tepu. Napriklad
ak mé zariadenie €as srdcového tepu 5 minut, pripoji sa k serveru o 10:35.
Potom zariadenie opusti dosah siete Wi-Fi. Dalsi srdcovy Gder o 10:40 sa
nepodari vykonat a vykona sa zadana akcia.
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Akcia

Opatrenia, ktoré sa maju prijat, akondhle sa zariadenie stane
nevyhovujuacim.
e [ILock Zariadenie = uzamknut zariadenie

e \lymazat zariadenie = zariadenie sa obnovi na vyrobné nastavenia

e \Vlymazat zariadenie a kartu SD = zariadenie sa obnovi do
tovarenskych nastaveni a ulozisko karty SD sa vymaze

Prahova hodnota

Mbézete zadat prahova hodnotu zlyhanych srdcovych uderov, ktoré su
potrebné na spustenie zadanej akcie.

Rezim
presadzovania
zésad

Predvolené PouZivatelia budu pravidelne vyzyvani na vykonanie
nastavenie: nevykonanych akcii

Lenivé presadzovanie |Pouzivatelia nebudd nikdy vyzvani na vykonanie
zasad: nevykonanych akcii. VSetky otvorené akcie sa zobrazia v
aplikacii AppTec Client

Agresivne Pouzivatelia budu nepretrzite vyzyvani na vykonanie
presadzovanie zasad: |nevykonanych akcii

Zamok verzie

Ak je tato moznost povolend, je mozné zadat kod verzie aplikacie AppTec. Klient

AppTec AppTec sa aktualizuje len na zadanu verziu. NovSie verzie sa budu ignorovat.
Znizenie aktualizacie NIE JE mozné.
Kod verzie Kod verzie aplikacie AppTec, ktord mé byt uzamknuta.
Zakazanie Ak je vypnuté, klient AppTec nezobrazi oznamenie v paneli oznameni.
oznamenia Pouzivatelia tak m6zu klienta AppTec zavriet prostrednictvom spravcu uloh. Ak je
AppTec klient AppTec zatvoreny, niekolko funkcii vratane rezimu Kiosk a Ciernej/bielej

listiny aplikacii nebude fungovat spravne.

Zariadenia Samsung ponukaju ochranny mechanizmus pre klienta AppTec. V
zariadeniach Samsung, ktoré podporuju rozhranie KNOX API, je upozornenie
predvolene vypnuté.

Oznamenie by nemalo byt vypnuté na zariadeniach so systémom Android 8.0

N1

alebo vyssim.
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| Tapety

Nastavenie vlastnej Povolenie/zakazanie vlastnej tapety

tapety

Tapety Nastavenie rezimu tapety na pouzitie farebného kodu alebo obrazka
Zadanie farby Zadajte farbu pozadia ako hexadecimalnu hodnotu, napr. #000000 ako

Ciernu alebo #fffffff ako bielu.

Nastavenie obrazka ako |Nahrajte subor s obrazkom, ktory chcete pouzit' ako tapetu
tapety
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| Sprava aktiv (len na drovni zariadenia)

| Informacie o zariadeni

Model

Oznacenie modelu zariadenia

Operacny systém

0S

Verzia operacného systému

Verzia operacného systému

Sériové Cislo

Sériové Cislo

Nazov zariadenia

Nazov zariadenia

Stav batérie

Stav batérie

Volna / celkova pamat

Volna / celkova pamat

Samsung Safe

Rozhranie Samsung SAFE, potrebné pre rdzne moznosti nastavenia

K dispozicii je karta SD

K dispozicii je karta SD

Emulovana karta SD

Emulovana karta SD

Vymenitelna karta SD

Vymenitelna karta SD

SD Volna / celkova pamat

SD Volna / Celkova pamat karty SD

| Wi-Fi
IP adresa IP adresa zariadenia
WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (nainStalovana karta SIM)

Telefénne Cislo

Telefénne Cislo

Roaming (hlas / data)

Roaming pre hlas / data

Stav roamingu

Aktualny stav roamingu

IP adresa

IP adresa

Prevadzkovatel/prepravca

Prevadzkovatel/prepravca

Mobilna technoldgia

Mobilna technoldgia

IMEI

Cislo IMEI

ICCID Ide o identifikator karty SIM, Casto aj karty Smartcard alebo karty s
integrovanym obvodom (ICC).
IMSI Medzinarodna identita mobilného Ucastnika (IMSI) poskytuje v mobilnych

sietach GSM a UMTS jednoznacnu identifikaciu pouzivatelov siete.
IMSI pozostava z maximalne 15 ¢islic a konfiguruje sa takto:

e Kdéd mobilnej krajiny (MCC), 3 Cislice

e Kod mobilnej siete (MNC), 2 alebo 3 Cislice

¢ |dentifikacné Cislo mobilného ucastnika (MSIN), 1-10 Cislic

Sucasné MCC/MNC

Pozri "SIM MCC/MNC".

SIM MCC/MNC

Koéd mobilnej krajiny je zavedeny identifikator krajiny, ktory stanovila ITU
podla normy E.212. Funguje v spojeni s kodom mobilnej siete (MNC) na
identifikaciu mobilnej siete.

Znamena kod krajiny/mobilnej siete karty SIM.

Ak sa pohybujete v inej mobilnej sieti, potom sa logicky budu "Aktualne
MCC/MNC" a "SIM MCC/MNC" lisit..
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Riadenie bezpegnosti
| Ochrana proti kradezi (len na Grovni zariadenia)

| Informacie GPS (len na Urovni zariadenia)

Tu méZete ur€it aktualne/posledné umiestnenie zariadenia. Lokalizacia méze byt chranena jednym
alebo dokonca dvoma heslami - pozri: VSeobecné nastavenia - Sukromie - Pristup k GPS
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| Vycistit' a uzamknut (len na Urovni zariadenia)

V Casti "Vycistit' a uzamknut" mézZete vykonat nasledujlce tri akcie:

UplIné utretie Zariadenie sa obnovi do vyrobnych nastaveni (vymazu sa firemné aj osobné
adaje). Funguije len pre rozsireny pracovny profil

Podnik Wipe Zo zariadenia koncového pouZzivatela sa odstrania len firemné Gdaje (vSetky
aplikacie, udaje atd., ktoré poskytla spolo€nost AppTec)

Uzamknutie Ak je aktivovany zadmok obrazovky, staci zariadenie odomknut pomocou hesla
obrazovky zariadenia/PIN kodu.
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| Sprava (len na drovni zariadenia)

Tu mbézete vyplnit predmet a spravu a odoslat’ ju koncovému pouzivatelskému zariadeniu.

Send Message X

Subject

Message

Send Message
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| Konfiguracia zabezpecenia
| Pristupovy kod zariadenia

V Casti "Pristupovy kod" moZzete povolit heslo zariadenia, pricom mate k dispozicii tieto moznosti
nastavenia

Miniméalna dizka hesla |stanovuje minimalny pocet symbolov, ktoré musi heslo obsahovat

Kvalita hesla NeSpecifikované | Tato zdsada nema Ziadne poziadavky na heslo.
Biometrické Tato politika umoznuje pouzitie biometrickej technolégie
Slabé rozpoznavania s nizkou uroviiou zabezpecenia. To

znamena technoldégie, ktoré dok&zu rozpoznat totoznost’
jednotlivca priblizne na drovni trojmiestneho PIN kodu
(faloSné& detekcia je menej ako 1 z 1 000).

Nieco Tato zasada vyZaduje nastavenie nejakého hesla alebo
vzoru, ale nevynucuje Ziadne konkrétne pravidla.

Abecedné Pouzivatel musi zadat heslo obsahujlice aspon znaky
abecedy (alebo iny symbol).

Alfanumerické |PouZzivatel musi zadat' heslo, ktoré obsahuje aspon
Ciselné a abecedné (alebo iné znaky).

Komplex Pouzivatel musi Standardne zadat heslo obsahujuce
aspon jedno pismeno, jednu Cislicu a Specialny symbol.
Pomocou tejto kvality hesla mozno obmedzit, aby hesla
obsahovali r6zne sady znakov, napriklad aspon velké
pismeno atd.

Minimalna dizka hesla |Nastavte poZzadovany poget znakov pre heslo. M6Zete napriklad vyzadovat,
aby PIN alebo hesla mali aspori Sest znakov.

Minimalne Ciselné Minimalne Ciselné znaky pozZzadované v hesle
znaky pozadované v
hesle

Minimalny poc€et malych | Minimalny poc€et malych pismen v hesle
pismen v hesle

Minimalny pocet Minimalny pocet velkych pismen v hesle
velkych pismen v hesle
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Minimalny pocet Minimalny pocet nepismenovych znakov poZzadovanych v hesle
nepismenovych znakov
pozadovanych v hesle

Minimalne poZzadované |Minimalne pozadované symboly v hesle
symboly v hesle

Maximalny ¢as blokovania Maximalna necinnost pouzivatela do ¢asového uzamknutia
necinnosti

Casovy limit vyprsania platnosti stanovuje, po uplynuti ktorého ¢asového intervalu heslo vyprsi
hesla a musi sa vydat nové heslo

Obmedzenie historie hesiel Pocet predtym pouzitych hesiel, ktoré nie st povolené
Maximalny pocet neuspesnych stanovuje, ako ¢asto méze byt heslo zadané nespravne, kym
pokusov o0 zadanie hesla sa vykona uplné vymazanie zariadenia

Povolenie biometrického UmozZznuje overovanie pomocou odtlacku prsta alebo
overovania skenovania dahovky. Len pre Samsung KNOX 2.1 a vysSSie
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| Pristupovy kod kontajnera

V Casti "Pristupovy kod" mozete povolit heslo kontajnera, pricom méate k dispozicii tieto moznosti
nastavenia:

Minimalna diZka hesla |stanovuje miniméalny poget symbolov, ktoré musi heslo obsahovat

Kvalita hesla NeSpecifikované | Tato zasada neobsahuje ziadne poziadavky na heslo.
Biometrické Téato politika umoZnuje pouzitie biometrickej technoldgie
Slabé rozpoznavania s nizkou uroviou zabezpecenia. To

znamena technologie, ktoré dokazu rozpoznat totoznost
jednotlivca priblizne na arovni trojmiestneho PIN kédu
(faloSna detekcia je menej ako 1 z 1 000).

NieCo Téato zasada vyZaduje nastavenie nejakého hesla alebo
vzoru, ale nevynucuje Ziadne konkrétne pravidla.

Abecedné Pouzivatel musi zadat' heslo obsahujuce aspon znaky
abecedy (alebo iny symbol).

Alfanumerické [Pouzivatel musi zadat heslo, ktoré obsahuje aspon
Ciselné a abecedné (alebo iné znaky).

Komplex Pouzivatel musi Standardne zadat heslo obsahujuce
aspon jedno pismeno, jednu Cislicu a Specialny symbol.
Pomocou tejto kvality hesla moZno obmedzit, aby hesla
obsahovali r6zne sady znakov, napriklad asporn velké
pismeno atd.

Miniméalna dizka hesla |Nastavte poZadovany pocet znakov pre heslo. MéZete napriklad vyZadovat,
aby PIN alebo hesla mali aspon Sest znakov.

Minimalne Ciselné Minimalne Ciselné znaky poZzadované v hesle
znaky pozadované v
hesle

Minimalny pocet malych [Minimalny poCet malych pismen v hesle
pismen v hesle

Minimalny pocet Minimalny pocCet velkych pismen v hesle
velkych pismen v hesle

Minimalny pocet Minimalny pocet nepismenovych znakov pozadovanych v hesle
nepismenovych znakov
pozadovanych v hesle
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Minimalne poZzadované |Minimalne pozadované symboly v hesle
symboly v hesle

Maximalny €as blokovania necinnosti |Maximalna necinnost’ pouzivatela do Casového uzamknutia

Casovy limit vypr3ania platnosti hesla |stanovuje, po uplynuti ktorého ¢asového intervalu heslo vyprsi
a musi sa vydat nové heslo

Obmedzenie historie hesiel Pocet predtym pouzitych hesiel, ktoré nie su povolené
Maximalny poCet nedspesnych stanovuje, ako ¢asto mdze byt heslo zadané nespravne, kym
pokusov o zadanie hesla sa vykona uplné vymazanie zariadenia
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| AntiVirus

Automatické
skenovanie

Povolenie pravidelného automatického skenovania

Interval skenovania

Interval vySetrenia (rychly/aplny)

UpIné automatické
skenovanie

Povolenie Uplného automatického skenovania

Automatické
aktualizacie

Povolenie automatickych aktualizacii

Interval kontroly
aktualizacie

Ako Casto by sa mala aplikacia a jej databaza aktualizovat
(virusy/poSkodeny kaod)

Ochrana aplikacii

Povolenie automatického skenovania aplikacii

Ochrana karty SD

Povolenie automatického skenovania karty SD

Aktualizacia iba Wi-Fi

Ak je tato moznost povolena, aktualizacie sa pouziju len vtedy, ked' je
zariadenie UuspesSne pripojené k sieti Wi-Fi.
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| Koniec zivotnosti (len na drovni zariadenia)
| Vycistit' (len na drovni zariadenia)

V Casti "Wipe" (Vymazat) mbdZzete obnovit vyrobné nastavenia zariadenia (iba v rozSirenom
pracovnom profile).

V tomto pripade sa v zariadeni koncového pouzivatela vymazu firemné, ako aj sukromné udaje.

Po kliknuti na symbol minus sa zobrazi nasledujica sprava:

Wipe Device

Are you sure to wipe the device ?

Pomocou moznosti "Ano" méZete vykonat vymazanie.

V Casti "Wipe Report" sa m6zZu zobrazit' tieto polozky

Zotreté Historia toho, kto vykonal utretie
Datum Datum
Stav Stav (napr. i bolo vymazanie vykonané uspesne)
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| Nastavenia obmedzenia

| Obmedzenia

Tu je mozné obmedzit' a zablokovat rézne veci.

Presadzovanie suladu

Rezim Vyzva pouzivatelovi - pouzivatel bude vyzvany na vykonanie
potrebnych €innosti.

Kontajner s uzamknutym rezimom - skryje vSetky aplikacie, kym nie su
splnené vSetky poziadavky

Zasady opravneni

Vyzva pouzivatelovi na zadanie novych poZziadaviek na povolenie

pocas behu Vzdy udelte nové Ziadosti o nové povolenie
Vzdy zamietnut noveé Ziadosti o povolenie
Varovanie: Niektoré aplikacie maju problémy s rozpoznanim opravneni, ak su
nastavené automaticky. Ak vzdy udelujete opravnenia a stretavate sa s
problémami s aplikaciami, ktoré tvrdia, Ze opravnenia chybaju, nastavte tato
moznost' na "vyzvat pouZivatela" a znovu nainStalujte aplikéciu.

Povolenie Umoznuje kopirovanie a vkladanie zvnatra kontajnera do vonkajSej Casti

odchéadzajucej

schranky

Povolenie rozliSenia
ID volajuaceho

Zobrazenie nazvu prichadzajuceho hovoru na zaklade kontaktov v kontajneri

Povolenie rozliSenia
vyhladavania
kontaktov

Umoznuje vyhladavat mena v kontajneri kontaktov pri uskuto¢novani
hovorov

Povolenie zdielania
kontaktov cez
Bluetooth

Umoznuje pristup ku kontaktu kontajnera v aute

Zakazanie
odché&dzajuceho luca
NFC

Zakazanie funkcie NFC pre kontajner

Povolenie neznamych
zdrojov

Ak je tato funkcia povolena, pouzivatelia mézu aplikacie nacitavat zboku
inStalaciou suboru .apk.

Povolenie ladenia
UsB

Ak je tato moznost povolena, pouZzivatelia mézu zapnut ladenie USB.

Zakazat Upravu uctu

Zakéazanie vytvarania, odstrafiovania a modifikacie uctov v kontajneri
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Majte na paméti, Ze niektoré aplikacie potrebuju vytvorit' alebo upravit konta,
aby fungovali podla oCakavania.

Obmedzenia pracovného profilu. K dispozicii len na zariadeniach so systémom Android 11 a

v v s

vysSsSim, s rozSirenym pracovnym profilom

Zakazat UrCuje, Ci je fotoaparat v pracovnom profile zakazany.
fotoaparat

Zakazat UrCuje, i je v pracovnom profile zakazany bluetooth.
pripojenie

Bluetooth

Povolenie ochrany | Aktivaciou tejto funkcie prepiSete ochranu pred obnovenim vyrobnych nastaveni
pred obnovenim |systému Android na uc€et Google, ktory ste definovali v Casti "VSeobecné
vyrobnych nastavenia" — "Konfiguracia systému Android" — "Android Enterprise" -
nastaveni "Ochrana pred obnovenim vyrobnych nastaveni" Ak je tato funkcia aktivovana a
zariadenie resetujete, budete musiet’ pri opatovnom nastaveni zariadenia zadat
nakonfigurovany ucet Google.

Aktualizacia Ak zapnete tuto moznost, nastavite spravanie aktualizacie na automatické,
riadiaceho okenné alebo odloZené.

systému OS

Politika Automaticky: InStaluje sa automaticky, hned ako je k dispozicii aktualizacia.
aktualizacie Okna: InStalacia automaticky v ramci denného okna adrzby. Tymto spésobom sa

tiez nakonfiguruju aplikacie Play tak, aby sa aktualizovali v ramci okna. Toto sa
dérazne odporaca pre kioskové zariadenia, pretoze je to jediny sposob, ako
mozu byt aplikéacie trvalo pripnuté na popredné miesto aktualizované aplikaciou
Play. Odlozit: Odlozte automatickl inStalaciu maximalne o 30 dni.

Obmedzenia osobného profilu. K dispozicii len na zariadeniach so systémom Android 11 a
vysSsSim, s rozSirenym pracovnym profilom

Zakazat fotoaparat Urcuje, Ci je fotoaparat v osobnom profile zakazany.

Zakazat pripojenie UrcCuje, Ci je v osobnom profile zakazany bluetooth.
Bluetooth

Povolenie nezndmych [Ak je tato funkcia povolend, pouzivatelia pracovného profilu mézu aplikacie
zdrojov nacitat' zboku nainStalovanim suboru .apk.
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| Sprava certifikatov

Tu mézete distribuovat’ déveryhodné certifikaty a certifikaty identity do svojich zariadeni. Na distriblciu
doveryhodnych certifikatov je potrebny systém Android 8 alebo novsi a na distribuciu certifikatov
identity je potrebny systém Android 9 alebo novsi.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Pomocou "+" mbZete pridat viacero certifikatov.
Déveryhodné certifikaty musia byt vo formate PEM.

Certifikaty totoznosti musia byt vo formate PKCS12.
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| Sprava pripojenia
| wi

Pre toto nastavenie vykonajte predbeznu konfiguraciu zariadeni koncovych pouzivatelov pre pristup k
internym pristupovym bodom

Identifikator suboru sluzieb SSID pre siet, ktora sa ma pripojit

(SSID)

Skryta siet Aktivacia v pripade, Ze pristupovy bod nevysiela identifikator
SSID

| Typ zabezpetenia

Stanovenie typu zabezpecenia pristupového bodu

| wep

Heslo Heslo pre AP
| wpawPA2

Heslo Heslo pre AP
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| 802.1x EAP
Metéda EAP
PWD Identita ldentita
Heslo Heslo
PEAP |Faza 2 autentifikacného protokolu Ziadne Ziadny dodato&ny protokol
MSCHAPV?2 Protokol MSCHAPV2
GTC Protokol GTC
Certifikat CA Certifikat CA
Identita Identita

Anonymna identita

Anonymna identita

Heslo Heslo
TTLS |Faza 2 autentifikacného protokolu Ziadne Ziadny dodatoény protokol
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2 Protokol MSCHAPV?2
GTC Protokol GTC
Certifikat CA Certifikat CA
Identita Identita
Anonymna identita Anonymna identita
Heslo Heslo
TLS Certifikat CA Certifikat CA
Identita Identita
Heslo Heslo
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| vPN

Nazov pripojenia

Nazov pripojenia VPN

| Typ VPN

| vPN

Klient VPN

Klient VPN AppTec

Konfiguracia brany Vyberte konfiguraciu brany VPN (pozri V§eobecné nastavenia >
Univerzalna brana > Nastavenia VPN).

Vzdy zapnuta siet VPN |Povolenie funkcie Native Lockdown

AppTec

Povolenie uzamknutia |[Povolenie uzamknutia AppTec
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Zabudované (k dispozicii len v zariadeniach Samsung)

Typ pripojenia

PPTP

Server

Server

Povolenie Sifrovania PPTP

Povolenie Sifrovania PPTP

L2TP / IPSec PSK

Server

Server

Predsdielany kl'G¢ IPSec

Predsdielany klI'G¢ IPSec

Povolenie funkcie L2TP
Secret

Povolenie funkcie L2TP
Secret

Tajomstvo L2TP

Tajomstvo L2TP

IPSec XAuth PSK

Server

Server

Identifikator IPSec

Identifikator IPSec

Predsdielany kla¢ IPSec

Predsdielany kla¢ IPSec

Vyhladavanie domén
DNS

Vyhladavanie domén DNS

Expertné nastavenia

Servery DNS

Servery DNS

Trasy
preposielania

Trasy preposielania

Otvorena siet VPN

Server

Server

Profil OpenVPN

Profil OpenVPN

Aplikacia OpenVPN

OpenVPN pre Android (odporucané)

Pripojenie OpenVPN

Expertné nastavenia

Servery DNS

Servery DNS

Trasy preposielania

Trasy preposielania
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Samsung / Strong Swan

Typ pripojenia

PPTP

Server

Server

Pouzivatelské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie Sifrovania PPTP

Povolenie Sifrovania PPTP

L2TP / IPSec PSK

Server

Server

Predsdielany klI'G¢ IPSec

Predsdielany klu¢ IPSec

Pouzivatel'ské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie funkcie L2TP Secret

Tajomstvo L2TP

IPSec XAuth PSK

Server

Server

Identifikator IPSec

Identifikator IPSec

Predsdielany kla¢ IPSec

Predsdielany kltc¢ IPSec

Pouzivatelské meno

Pouzivatelské meno

Heslo Heslo
Expertné nastavenia|Servery DNS Servery DNS
Trasy preposielania|Trasy preposielania
Cisco Any Connect
Server Server
Rezim certifikatu Bezbariérovy Bezbariérovy
Automatické Automatické

Expertné nastavenia

Servery DNS

Servery DNS

Trasy preposielania

Trasy preposielania
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| Siet' VPN pre jednotlivé aplikacie

Klient VPN

Klient VPN AppTec

Konfiguracia brany Vyberte konfiguraciu brany VPN (pozri V§eobecné nastavenia >
Univerzalna brana > Nastavenia VPN).

Aplikacie VPN Aplikacie VPN

Vzdy zapnuté siet VPN [Povolenie funkcie Native Lockdown VZzdy zapnuté siet VPN

Povolenie uzamknutia |Povolenie uzamknutia AppTec
AppTec
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Samsung / Strong Swan

Typ pripojenia

PPTP

Server

Server

Aplikacie VPN

Aplikacie VPN

Pouzivatel'ské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie Sifrovania PPTP

Povolenie Sifrovania PPTP

L2TP / IPSec PSK

Server

Server

Aplikacie VPN

Aplikacie VPN

Predsdielany kluc¢ IPSec

Predsdielany kluc¢ IPSec

Pouzivatelské meno

Pouzivatelské meno

Heslo

Heslo

Povolenie funkcie L2TP Secret

Tajomstvo L2TP

IPSec XAuth PSK

Server

Server

Aplikacie VPN

Aplikacie VPN

Identifikator IPSec

Identifikator IPSec

Predsdielany klI'G¢ IPSec

Predsdielany klu¢ IPSec

Pouzivatel'ské meno

Pouzivatelské meno

Heslo

Heslo

Expertné nastavenia

Servery DNS

Servery DNS

Trasy preposielania

Trasy preposielania
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| Obmedzenia

Tu mdzete nastavit obmedzenia tykajlce sa spravy pripojenia

Povolenie datového Povolenie mobilnych dat po¢as roamingu
roamingu
Vynutenie datového Ak je aktivovany, roaming pre mobilné data je trvalo aktivovany
roamingu (neodporuca sa!)

Toto nastavenie prepiSe nastavenie "Povolit datovy roaming"!
Pouzitie systémoveho Pouzitie proxy servera HTTP, ktory je k dispozicii v nastaveniach
servera http Proxy systému, zavisi od pripojenej siete (WiFi alebo APN).
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| Sprava PIm

| Vymena Gmail

Informécie: Tato konfiguracia sa pouzije pre aplikadciu Gmail. Preto musite schvalit’ a nainStalovat

aplikaciu Gmail.

E-mailova adresa

Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré mdzete pouZzit na pracu s povereniami a
nevykonavate zmeny ru¢ne na kazdom zariadeni.

Jednym kliknutim si ich mézete zobrazit' sami

Nazov hostitela
servera

Adresa servera vasich serverov Exchange

Prihlasovacie meno

Prihlasovacie meno pre prislusné zariadenie koncového pouzivatela, vSimnite
si tiez "Placeholders here".

predchadzajacich dni
na synchronizaciu

Podpis Mézete pripojit podpis (Tip: Niektoré zariadenia vyZaduju formatovanie
podpisu v HTML).
Pocet Pocet dni, ktoré ur€uja, kedy sa e-maily synchronizuju spat

Identifikator
zariadenia

Ein String der die EAS DevicelD enthélt. Dies ist Teil des EAS Protokols und
wird in einigen Umgebungen bendtigt

Pouzivanie Secure
Sockets Layer (SSL)

Pouzitie pripojenia SSL

Prijat’ vSetky

VSetky certifikaty su akceptované. Tuto moznost vyberte, ak vas server

certifikaty Exchange pouZziva certifikat s vlastnym podpisom.

Povolenie Umoznit pouzivatelom pridat alebo odstranit fTubovolny ucet Exchange okrem
nespravovanych Gctu uvedeného v tejto spravovanej konfigurécii. Ak je toto nastavenie

Gctov povolené, nemézete pouzivatelom zabranit v pridavani inych uctov Exchange

do sluzby Gmail. NemdzZete tiez kontrolovat' zdielanie adajov medzi inymi
aplikaciami a uctami Exchange pridanymi pouzivatelmi. Toto nastavenie by
malo byt povolené len vtedy, ak vasi pouZzivatelia potrebuju v sluzbe Gmail
udrziavat viac ako jeden pracovny ucet Exchange.

Certifikat klienta

Certifikat klienta. VVyZaduje sa len v pripade, ak ho vas posStovy server
oCakava.
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| Sprava aplikacii
| Spravca podnikovych aplikacii
| NainStalované aplikacie (len na urovni zariadenia)

Tu sa zobrazia vSetky aplikacie, ktoré su v su€asnosti nainStalované v kontajneri.

| INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Systémové aplikacie (len na urovni zariadenia)

V Casti "Systémoveé aplikacie" sa zobrazi zoznam vSetkych aplikacii a sluzieb, ktoré uz vyrobca
zariadenia nainStaloval do zariadenia koncového pouzivatela.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Povinné aplikacie

V Casti Povinné aplikacie mozete nastavit povinné pozadované aplikacie. Pouzivatel bude priebezne
vyzyvany na inStalaciu tejto ur€enej aplikacie, ak ide o aplikaciu InHouse. Aplikacie z Obchodu Play sa
nainStaluju automaticky.

Prostrednictvom , mozZno definovat’ povinna poZadovanu aplikaciu.

Moéze to byt intern& aplikacia z "Internych aplikacii pre Android", ktort ste nahrali vo VSeobecnych
nastaveniach.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Subor APK mdzete vybrat a nahrat' aj priamo pomocou funkcie "Nahrat’ vlastna aplikaciu®.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Ak inStalujete aplikaciu In-House, budete mat’ moznost aktivovat funkciu "Keep up to date". Ak je tato

funkcia aktivovana a v DB aplikacie In-House App ste definovali novSiu verziu, aplikacia sa v zariadeni
aktualizuje.
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Alebo to mdze byt aplikacia "AE Play Store" z pracovného obchodu Google Play.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Na tejto karte sa zobrazia len schvalené aplikacie "AE Play Store Apps".

Ak chcete schvalit aplikaciu "AE Play Store", prejdite do Casti "VSeobecné nastavenia” > "Sprava
aplikacii" > "AE Play".

Obchod" a pridajte aplikaciu pomocou tlacidla, ktoré vas presmeruje na kartu "Aplikacie obchodu Play"
(alebo mb6Zzete priamo prejst na kartu "Aplikacie obchodu Play").

Na karte "Aplikacie v Obchode Play" moéZzete vyhladavat aplikacie. Po kliknuti na aplikaciu sa otvori
stranka aplikacie a tu mézete aplikaciu schvalit' kliknutim na tlacidlo "Schvalit™.
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| Aplikécie systému AE

Tu moéZete definovat zoznam, ktory obsahuje konkrétne systémoveé aplikacie, ktoré sa maju aktivovat
v zariadeniach.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Po kliknuti na tlaCidlo mbZzete vybrat zo zoznamu moznych systémovych aplikécii, ktory poskytuje
spolo¢nost Google, alebo priamo zadat ndzov balika systémovej aplikacie, ktora sa ma aktivovat.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Majte na paméti, Ze systémové aplikacie v zozname poskytnutom spolo¢nostou Google su len
aplikacie, ktoré mdzu byt systémovymi aplikaciami, ale nemusia byt nevyhnutne systémovymi
aplikaciami vo vaSich zariadeniach.

Tento zoznam sa v3ak tyka len aplikacii, ktoré su uz predinStalované.

Pridanie aplikacii, ktoré nie st predinStalované vo vasich zariadeniach, nebude mat vplyv na vase
zariadenia bez ohladu na to, €i je aplikacia zo zoznamu poskytnutého spolo€nostou Google alebo je
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priamo zadany ndzov balika aplikécie.
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| Obmedzenia a nastavenia
| Nastavenia spravy aplikacii

Tu mbéZete nakonfigurovat spravanie zariadenia, pokial ide o aktualizacie aplikacii.

Frekvencia kontroly |UrcCite, v akom intervale bude klient AppTec vyhladavat aktualizacie aplikacii.
aktualizacie Predvolena hodnota je 24 hodin.

Prahova hodnota Wi- | Aplikacie, ktoré su vacSie ako zadanda velkost, sa buda stahovat cez Wi-Fi. Ak
Fi je vybratd moznost "Iba Wi-Fi", vSetky aplikacie sa budu stahovat cez Wi-Fi.

| Obchod s podnikovymi aplikaciami
| Vnatorna stranka

V bode "In-House" m6Zete nahrat’ a distribuovat’ interne vyvinuté aplikacie.
Pomocou tohto symbolu méZete distribuovat’ dalSie aplikacie In-House.

Ak inStalujete aplikéciu In-House, budete mat moZnost aktivovat' funkciu "Keep up to date". Ak je tato
funkcia aktivovana a v DB aplikacie In-House App ste definovali novSiu verziu, aplikacia sa v zariadeni
aktualizuje.

- I -HOU SE

In-House
- Applicatian Name 4 Hatrse Cosde

Ak nemate distribuované aplikacie In-House, dostanete nasledujuci prehlad:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Na tento ucel kliknite na polozku "Upload In-House App", potom sa zobrazi nasledujdci prehlad:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Teraz vyberte pomocou "Search... "subor .apk a potom kliknite na "Upload".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk
Upload

VaSa aplikécia sa teraz nahrd, uprostred kruhu sa zobrazi percentualny ukazovatel, ktory ukazuje, aka
velké Cast vaSej aplikacie uz bola nahrana.
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Ak bolo odoslanie vaSej internej aplikacie uspesSné, mbzete nahrana aplikaciu najst vo svojom
Katalégu aplikacii.

Pouzivatel ma teraz moznost zobrazit' a nainStalovat' tato aplikaciu v obchode AppTec Store na
zariadeni koncového pouzivatela v kategorii "In-House".

IN-HOLISE

: Filter

In-House Y 1

-W“ r.H..IIII:" I:.E.ﬂ'.‘ C; :‘l:l M
. Firefax 7.0 AT 2867 MB ong marilla frefox °

Vzhladom na to, Ze nejde o aplikaciu Google PlayStore, pouzivatel nepotrebuje ulozené ID Google v
prisluSnom zariadeni koncového pouzivatela.

| Obchod Play pre podniky

| Obchod AE Play

Tu moéZete pridat’ aplikacie do obchodu Android Enterprise Playstore. Upozoriujeme, Ze pred pridanim
aplikacii musite Aplikacie schvalit pomocou konta spravcu AE.

Pokyny na schvélenie aplikacie najdete v Casti Povinné aplikacie.
| Sprava obsahu

| ContentBox

Tu mozete aktivovat ContentBox.

Hned ako prepnete moznost "Enable ContentBox" na "On", do zariadenia koncového pouzivatela sa
automaticky nainStaluje samostatna aplikacia ContentBox.
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| Zabezpeceny prehliadac

Tu mdzete konfigurovat nastavenia pre AppTec Secure Browser.

Xn

Akonahle prepnete sekciu "Zabezpeceny prehliada¢" na "Zapnuty", do zariadenia koncového
pouzivatela sa automaticky nainStaluje samostatna aplikacia prehliadaca.

Vyzadovat heslo

VyZadovat od pouzivatela nastavenie a pouzivanie hesla na pristup
do prehliadaca.

Minimalna pozadovana
dizka hesla

Nastavenie pozadovaného poctu znakov pre heslo

Pozadovana kvalita hesla

Nastavenie pozadovanej kvality hesla

Obmedzenie stahovania /
Otvorit' v

Obmedzenie nahravania

Nahravanie bielej listiny

Zoznam adries URL, pre ktoré bude nahravanie vzdy povolené.

Povolit' kopirovanie

Povolte kopirovanie, vyrezavanie alebo zdielanie textu vo vnutri
webovych stranok.

Povolenie snimania
obrazovky

Umoznit zachytavanie snimok obrazovky.

Frekvencia Cistenia Udajov

Vyberte, s akou frekvenciou sa maju automaticky odstrafnovat
VSETKY Udaje pouZivatela (histéria, vyrovnavacia pamat atd.).

Zalozky spoloc¢nosti

Zéalozky sa zobrazia v prieCinku "Firemné zalozky" v zalozkach
prehliadaca.
Pouzivatel ich neméze upravovat.

Skryt’ adresny riadok

Biela listina v prehliadaci
(bez univerzélnej brany)

Povoli vytvaranie bielych zoznamov URL na strane klienta.
e Zalozky spolocnosti st vzdy zaradené na biely zoznam

e Podporované len pre 100 adries URL

e Pouzite univerzalnu branu na neobmedzené zaradenie do
Ciernej a bielej listiny

Adresy URL na bielej listine

Zoznam povolenych adries URL.
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Cierna a biela listina
zalozena na brane

Cierna listina ma tieto poZiadavky:
e Fungujuca univerzalna brana AppTec ("VSeobecné nastavenia”
- "Univerzéalna brana")

e Fungujuca konfiguracia VPN so zadanym serverom DNS
("VSeobecné nastavenia" — "Univerzalna brana" - "Nastavenia

VPN")

e Konfigurécia Ciernej listiny ("VSeobecné nastavenia" —
"Univerzéalna brana" — "Cierna listina domén")

¢ Platné pripojenie VPN v profile ("Sprava pripojeni" - "VPN")
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| Konfiguracia systému Android

| VSeobecné

| Prehlad profilu skupiny (len na drovni skupiny)

Po otvoreni profilu skupiny sa zobrazi rychly prehlad profilu.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazov profilu [Nazov profilu (tu sa da zmenit)

Operacny Operacny systém, pre ktory je profil urCeny
systém

Vytvorené v |Cas vytvorenia

Vytvoril Tvorca profilu

Posledna Cas poslednej zmeny profilu

zmena

Zmeneneé Uget, ktory vykonal posledné zmeny
podla

Aktuélna Revizia ulozeného stavu profilu

revizia profilu

Vydana revizia | Priradena revizia profilu ("Priradit’ teraz"). Ak sa za textom na Stitku zobrazi "
profilu (zastarany)", znamena to, Ze ste profil ulozili, ale eSte ste ho nepriradili, takze
zariadenia budu stale dostavat starSiu verziu.
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| Prehlad zariadeni (len na Urovni zariadenia)

Ak sa nachadzate na zariadeni, zobrazi sa prehladné zhrnutie vybraného zariadenia, ktoré obsahuje
nasledujuce informécie:

Nazov zariadenia Nazov zariadenia

Posledn&a znama lokalita Posledné zname suradnice GPS

Telefénne Cislo Telefénne Cislo

Priradené povinné aplikacie |Pocet pridelenych povinnych aplikacii

Verzia operacného systému | Verzia operacného systému zariadenia

Operacny systém Operacny systém (Android / iOS / Windows Phone)

Sériové Cislo Sériové Cislo zariadenia

Vlastnictvo zariadenia Firemné alebo sukromné zariadenie

Typ zariadenia Telefon alebo tablet

Zakorenené Stav, ktory uvadza, €i bolo zariadenie rootnuté

V sulade s V sulade s usmerneniami

IP adresa IP adresa

Naposledy videné Bod v Case, kedy sa zariadenie naposledy pripojilo k AppTecu
Posledny impulz Bod v Case, ked server odoslal push do zariadenia

Priradenie pouzivatela Rozbalovacie okno na priradenie zariadenia inému pouzivatelovi
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| Revizia konfiguracie (len na Urovni zariadenia)

Tu ziskate prehlad o tom, ktory skupinovy profil je priradeny k zariadeniu.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ak Kkliknete na profil skupiny, ziskate priamy pristup k profilu a mézete vykonat nastavenia.
Pomocou symbolu mézete vratit' priradené aplikacie do nastaveni skupinoveho profilu.
Pomocou symbolu mézete obnovit' profil zariadenia tak, aby nemal Ziadne nastavenia.

"K dispozicii je novSia revizia" znamena, zZe profil skupiny bol zmeneny a uloZeny, ale nie je priradeny.
Profil skupiny sa musi priradit pomocou "Priradit teraz" na urovni skupiny, aby sa zmeny uplatnili na
zariadeniach.

| Protokol zariadenia (len na urovni zariadenia)

| Dennik prikazov

Tu mdZete vidiet, ktoré prikazy boli pre zariadenie vydané a aky je ich stav.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Prikazy vytvorené pomocou "System Automated" su automaticky vytvorené systémom.
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| Mozné stavy prikazov

Stlacené zariadenie

Do sluzby push (napr. APNS) bola odoslana poZiadavka na pripojenie, aby
sa zariadenie pripojilo spat’ k serveru EMM.

Vytvoreny prikaz

Prikaz bol vytvoreny v systéme.

Odoslany prikaz

Prikaz sa odoslal do zariadenia po jeho pripojeni k serveru.

Vykonany prikaz

Prikaz bol aspeSne vykonany.

Prikaz zlyhal

Prikaz zlyhal. *

Prikaz CiastoCne zlyhal

V zavislosti od operacného systému zariadenia moézu byt niektoré prikazy
zoskupené.
V tejto Casti tejto skupiny prikazov zlyhali niektoré Casti. *

Prikaz vykonany,
pripadne nedspesny

Prikaz bol vykonany, ale mozno nebol.

Prikaz Repushed

Prikaz bol opatovne odoslany pouzivatelom.

Vyradené

Prikaz bol zamietnuty. Napriklad preto, Ze bol nahradeny inym prikazom
alebo zariadenie bolo znovu zaregistrované a staré prikazy boli odstranené.

*Ak je za spravou vykricnik, mozete ziskat dalSie informacie, ak kurzorom prejdete na ikonu.
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| Nastavenia zariadenia

| Konfiguracia klienta

Tu mbéZete vykonat' nasledujuce konfiguracie zariadenia so systémom Android:

Upozornenie po vypnuti
spravy zariadeni

ZaloZend& varovna sprava po vypnuti spravy zariadeni

Cas mimo suladu

Casovy limit, po ktorom sa vykona "Enforcement Action after
compliance”, ak zariadenie nie je v sulade.

Min. 1 mindta

Max. 24 hodin

Opatrenia na presadzovanie
prava po uplynuti lehoty na
dosiahnutie suladu

Opatrenia, ktoré sa maju prijat, akonahle sa zariadenie stane
nevyhovujucim.
e nerobit ni¢ = Ziadna akcia

e Uzamknut zariadenie = uzamknut zariadenie

e Vlymazat zariadenie = zariadenie sa obnovi na vyrobné
nastavenia

Frekvencia zberu udajov

Frekvencia zberu informéacii o zariadeni/GPS

Frekvencia srdcového tepu
zariadenia

Interval, v ktorom ma zariadenie kontaktovat server AppTec360
Min. 1 minata
Max. 24 hodin

Povolenie aktualizacii polohy

Ak je aktivované, zariadenie posiela aktualizacie polohy na server
AppTec360

Cas aktualizacie polohy

UrCuje, v akych Casovych intervaloch zariadenie odosiela
aktualizacie polohy do aplikacie AppTec.

PouZzivanie sluzby Google
Location Accuracy na
aktualizaciu polohy

Ak je aktivovand, bude sa na aktualizacie polohy pouZzivat sluzba
Google Location Accuracy (predtym znama ako sietova poloha) (ak
bola deaktivovana v Casti "Obmedzenia”, toto nastavenie nebude
mat ziadny vplyv).

Pouzivanie polohy GPS na
aktualizaciu polohy

Ak je aktivovana, GPS sa bude pouzivat na aktualizaciu polohy

Povolenie faloSnych lokalit

Umoznuje falSovanie informacii o polohe prostrednictvom aplikacii
tretich stran
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Akcia strateného spojenia

Umoznuje nastavit' ur€itl akciu, ktora sa vykona po urcitom pocte
zlyhanych uderov srdca.

ReZim presadzovania zasad

Definuje, ako agresivne bude klient AppTec360 Ziadat pouzivatela o
vykonanie urcitych akcii, ktoré vyZaduju vstup pouZivatela.

Interval (predvolené nastavenie) = pytat sa v intervaloch, takze
pouZzivatel to m6zZe na chvilu odlozit do pozadia.

Ziadne upozornenie = Ziadne vyskakovacie okno pre poZadovand
interakciu. Musite manuélne otvorit’ klienta AppTec360, aby ste
skontrolovali, ¢i je potrebna akcia.

Stale upozornenie = Pouzivatel méze vykonat len poZadovanu akciu.
Klient AppTec360 sa vynuti v popredi, ak sa mu pouzivatel pokusi
vyhnat

Zamok verzie AppTec360

Umoznuje definovat verziu klienta AppTec360, ktora je maximalnou
verziou, na ktoru sa klient aktualizuje.

| Tapety

Tu mdzete definovat vilastnu tapetu.

"Zadanie farby" umoznuje definovat farbu v hexadecimalnom formate (napr. #000000). Povolené su
len hodnoty v hexadecimalnom tvare.

"Nastavit obrazok ako tapetu” umoznuje nahrat obrazok. Upozorfiujeme, Ze rézne zariadenia s
réznymi spustacmi a verziami operacného systému funguju odliSne. Neexistuje vSeobecny navod na
velkost a pomer, pretoze to zavisi od zariadenia.

Pre format suboru pouzite JPG (alebo JPEG) alebo PNG.

| Sprava aktiv (len na drovni zariadenia)

| Sprava aktiv
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| Informacie o zariadeni

Model

Oznacenie modelu zariadenia

Operacny systém

(ON)

Verzia operacného systému

Verzia operacného systému

Podpora AE

Podpora pre Android Enterprise (kontajner a plne spravovany systém)

Sérioveé Cislo

Sériové Cislo

Nazov zariadenia

Nazov zariadenia

Stav batérie

Stav batérie

Volna / celkova pamat

Volna / celkova pamat

Samsung KNOX

Urovefi rozhrania APl Samsung KNOX

K dispozicii je karta SD

K dispozicii je karta SD

Emulovana karta SD

Emulovana karta SD

Vymenitelna karta SD

Vymenitelna karta SD

SD Volna / celkova pamat

SD Volna / Celkova pamat karty SD

| Wi-Fi
IP adresa IP adresa zariadenia
WiFi MAC Adresa MAC WiFi
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| Cellular

Stav

Stav (nainStalovana karta SIM)

Telefénne Cislo

Telefénne Cislo

Roaming (hlas / data)

Roaming pre hlas / data

Stav roamingu

Aktuélny stav roamingu

IP adresa

IP adresa

Prevadzkovatel/prepravca

Prevadzkovatel/prepravca

Mobilna technolégia

Mobilna technolégia

IMEI

Cislo IMEI

ICCID Ide o identifikator karty SIM, Casto aj karty Smartcard alebo karty s
integrovanym obvodom (ICC).
IMSI Medzinarodna identita mobilného ucastnika (IMSI) poskytuje v mobilnych

sietach GSM a UMTS jednoznacnu identifikciu pouZivatelov siete.
IMSI pozostava z maximalne 15 Cislic a konfiguruje sa takto:
* Ko6d mobilnej krajiny (MCC), 3 Cislice

e Kod mobilnej siete (MNC), 2 alebo 3 Cislice

¢ |dentifikacné Cislo mobilného ucastnika (MSIN), 1-10 Cislic

Sucasné MCC/MNC

Pozri "SIM MCC/MNC".

SIM MCC/MNC

Kéd mobilnej krajiny je zavedeny identifikator krajiny, ktory stanovila ITU
podla normy E.212. Funguje v spojeni s kbdom mobilnej siete (MNC) na
identifikaciu mobilnej siete.

Znamena kod krajiny/mobilnej siete karty SIM.

Ak sa pohybujete v inej mobilnej sieti, potom sa logicky budua "Aktualne
MCC/MNC" a "SIM MCC/MNC" lisit..
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| Bluetooth

Bluetooth MAC Adresa MAC Bluetooth
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| Riadenie bezpegnosti
| Ochrana proti kradezi (len na Grovni zariadenia)

| Informacie GPS (len na Urovni zariadenia)

Tu méZete ur€it aktualne/posledné umiestnenie zariadenia. Lokalizacia méze byt chranena jednym
alebo dokonca dvoma heslami - pozri: VSeobecné nastavenia - Sukromie - Pristup k GPS

20200509 160573 Iy ATAATT TH3GLaAn

| Vycistit' a uzamknut (len na Urovni zariadenia)

V Casti "Vycistit' a uzamknut" mézZete vykonat nasledujlce tri akcie:

UplIné utretie Zariadenie sa obnovi do tovarenského nastavenia (vymazu sa firemné aj osobné
udaje).
Podnik Wipe Zo zariadenia koncového pouZivatela sa odstrania len firemné udaje (vSetky

aplikacie, udaje atd., ktoré poskytla spolo€nost AppTec360 )

Uzamknutie Ak je aktivovany zdmok obrazovky, staci zariadenie odomknut pomocou hesla
obrazovky zariadenia/PIN kodu.

| Sprava (len na drovni zariadenia)

Mbézete vyplnit predmet a spravu a odoslat’ ju koncovému pouzivatelskému zariadeniu. Tato sprava sa
zobrazi v aplikécii AppTec360 Client.
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Send Message X

Subject

Prirucka pre spravu AppTec360

Message

Send Message

| Konfiguracia zabezpecenia
| Pristupovy kod

V Casti "Pristupovy kod" moZzete povolit heslo zariadenia, pricom mate k dispozicii tieto moznosti
nastavenia
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Minimalna dizka hesla

stanovuje minimalny pocet symbolov, ktoré musi heslo
obsahovat

Kvalita hesla

Sila hesla

NeSpecifikované = neSpecifikované

Kazdé heslo je v poriadku = kazdé heslo je prijatelné

aspon Ciselné znaky = musi obsahovat aspon Ciselné znaky
aspon komplex znakov = musi obsahovat aspon Specialne
znaky

aspon alfanumerické znaky = musi obsahovat aspon
alfanumerické znaky

aspon abecedné znaky = musi obsahovat aspon abecedné
znaky

Maximalny ¢as blokovania necinnosti

Maximalny Casovy limit obrazovky. Tymto sa konfiguruje iba
maximalna hodnota, ktoru méze vybrat pouZzivatel

Minimalny poc€et malych pismen v
hesle

Minimalny pocet malych pismen v hesle

Minimalny pocet velkych pismen v
hesle

Minimalny pocCet velkych pismen v hesle

Minimalny pocet nepismenovych
znakov pozadovanych v hesle

Minimalny pocet nepismenovych znakov pozadovanych v
hesle

Minimalne Ciselné znaky poZzadované
Vv hesle

Minimalne Ciselné znaky pozadované v hesle

Minimalne pozadované symboly v
hesle

Minimalne pozadované symboly v hesle

Casovy limit vypr3ania platnosti hesla

stanovuje, po uplynuti ktorého ¢asového intervalu heslo
vyprsi a musi sa vydat nové heslo

Obmedzenie histoérie hesiel

Pocet predtym pouzitych hesiel, ktoré nie su povolené

Maximalny poCet nedspesSnych
pokusov o zadanie hesla

stanovuje, ako ¢asto mdze byt heslo zadané nespravne, kym
sa vykona uplné vymazanie zariadenia
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| Sifrovanie

V tomto bode mo6zete Sifrovat internt paméat zariadenia, ako aj pamat karty SD.

Vyzadovat
Sifrovanie Uloziska

Ak je toto nastavenie aktivované, pamat zariadenia bude Sifrovand, pokial
zariadenie tuto funkciu podporuje.

Po prvom zaSifrovani pamate zariadenia ju uz nie je mozné odsifrovat.
Podobne sa aj politika hesla automaticky prepne na 6 alfanumerickych
symbolov.

Vyzadovat
Sifrovanie karty SD

Toto nastavenie sa vztahuje len na zariadenia Samsung!

Ak je toto nastavenie aktivované, externa karta SD mdze byt zaSifrovana a na
zariadeni koncového pouzivatela ju mozno odSifrovat len manualne.
Podobne sa aj politika hesla automaticky prepne na 6 alfanumerickych
symbolov.

| AntiVirus

Povolenim AntiVirus sa do zariadeni nainStaluje Ikarus. Upozoriiujeme, Ze si to vyZaduje samostatnu
licenciu, ktora mozete zadat vo VSeobecnych nastaveniach — Sprava aplikacii — Aplikacie tretich

stran.

Automatické

Definuje, €i Ikarus skenuje automaticky a ako ¢asto toto skenovanie vykonava.

skenovanie Ak povolite moznost "UpIné automatické skenovanie”, vykonéa sa Gplné
skenovanie. V opacnom pripade sa vykona rychle skenovanie

Automatické Povolenie automatickej aktualizacie virusovej databazy a nastavenie frekvencie

aktualizacie aktualizacie.

Ochrana aplikacit

Okrem beZného skenovania, ktoré skenuje iba stubory, umoZiuje aj skenovanie
aplikcii.

Ochrana karty SD

Povoli ochranu karty SD. Bez tohto nastavenia je skenovanie obmedzené na
lokalne uloZisko.

Aktualizacia iba
Wi-Fi

Obmedzenia aktualizacie na Wi-Fi

| Koniec zivotnosti (len na Urovni zariadenia)

| Vycistit' (len na drovni zariadenia)

V Casti "Vymazat™ mb6zZete obnovit vyrobné nastavenia zariadenia. Tu sa odstrania firemné, ako aj
sukromné Gdaje v zariadeni koncového pouzivatela.
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Po kliknuti na "Symbol minus" by sa mala zobrazit' nasledujica sprava

Vymazat aj kartu SD? Vymaze sa aj pamat karty SD

Wipe Device

Are you sure to wipe the device ?

Pomocou moznosti "Ano" mézete vykonat vymazanie.

V Casti "Wipe Report" sa mézu zobrazit tieto polozky

Zotreté Historia toho, kto vykonal utretie
Datum Datum
Stav Stav (napr. €i bolo vymazanie vykonané Uspesne)

| Nastavenia obmedzenia

| Obmedzenia

Tu je mozné obmedzit' a zablokovat rézne veci.
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Povolenie kamery

Povolenie pouZzivania kamery

Vynutit automatickd synchronizéciu

Vztahuje sa na rozhranie "Synchronizécia"
Zapnuté = synchronizacia je trvalo aktivovana
Vypnuté = synchronizécia je trvalo deaktivovana
Vyber pouzivatela = vyber pouzivatela

Vynutit' Bluetooth

Zapnuté = Bluetooth je trvalo aktivované
Vypnuté = Bluetooth je trvalo deaktivované
Vyber pouzivatela = vyber pouZivatela

Force GPS

Zapnuté = GPS je trvalo aktivované
Vypnuté = GPS je trvalo deaktivované
Vyber pouzivatela = vyber pouzivatela

Vynuatenie presnosti polohy Google

Zapnuté = trvalé lokalizacia na internete
Vypnuté = trvala deaktivacia lokalizacie internetu
Vyber pouzivatela = vyber pouzivatela
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Pre zariadenia Samsung s rozhranim KNOX 1.0 alebo vySSim su k dispozicii nasledujuce mozZnosti

nastaveni.

Povolenie karty SD

Povolenie karty SD

Povolenie zapisu na kartu SD

Povolenie "zapisu" na kartu SD

Povolenie snimania obrazovky

Povolenie snimania obrazovky

Povolit schranku

Povolit schranku

Zalohovanie nastaveni a udajov
aplikacie v sluzbe Google Cloud

Vypnuté = deaktivacia zalohovania Google
Zapnuté = aktivacia zalohovania Google
Vyber pouzivatela = vyber pouzivatela

Povolenie ladenia USB

Povolenie ladenia USB (pouziva sa napriklad na vytvaranie
dennikov zariadeni (ADB))

Povolit’ hlasenie o zrdzke Google

Povolenie odosielania hlaseni o havarii Google z aplikacii

Povolenie obnovenia tovarenského
nastavenia

UmoZnuje pouzivatelovi obnovit' vyrobné nastavenia
zariadenia

Povolenie aktualizacie OTA

I3

Povolenie aktualizacii "Over-The-Air"

Povolenie ukladania do
hostitel'ského pocitata USB

Ak je aktivovana, je mozné pripojit paméat USB vo forme HD
alebo citacky kariet SD.

Povolenie prehravaca médii USB
(MTP,PTP)

Povolenie prehravaca médii USB (MTP,PTP)

Povolit mikrofon

Zapnuté = povolenie mikrofonu pre aplikacie tretich stran
Vypnuté = blokovanie mikrofénu pre aplikacie tretich stran
Volba pouZzivatela = pouZivatelia si m6Zu vybrat, ¢i ma
aplikacia tretej strany pristup k mikrofénu.

Povolenie NFC (Near Field
Communication)

Povolit NFC

Povolenie nezndmych zdrojov (APK
Sideloading)

Ak je povolené vedlajSie naCitanie aplikacii (suborov APK), je
povolené.

Po vypnuti tohto nastavenia ho musi pouzivatel povolit ru¢ne,
ked opatovne povolite inStalaciu suborov APK z neznamych
zdrojov.

Povolenie vytvarania pouzivatelov

Umoznuje vytvaranie viacerych pouZzivatelov

| Vlastnik zariadenia AE
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(Zariadenie musi byt v reZime vlastnika zariadenia Android Enterprise) Odporuca sa vytvorit
zariadenia ako zariadenie "Android Enterprise" a nie ako zariadenie "Android".

Zabezpecenie

Zakazat' zdielanie umiestnenia

UrCuje, Ci je pouzivatelovi zakazané zapnut zdielanie polohy.

Zakazat bezpecné spustenie
systému

UrCuje, Ci pouzivatel nesmie reStartovat zariadenie do
nudzoveho rezimu.

Zakazat resetovanie siete

Urcuje, Ci je pouzivatelovi zakazané resetovat sietové
nastavenia z Nastaveni.

Zakazat obnovenie tovarenskych
nastaveni

UrCuje, Ci je pouZzivatelovi zakdzané resetovat zariadenie.

Povolenie ADB

Umoznuje pripojenie k pocitaCu prostrednictvom ADB

Zakazanie funkcie Keyguard

Vypnutie funkcie Keyguard

Informacie o uzamknutej obrazovke
vlastnika zariadenia

Nastavenie informacii o vlastnikovi zariadenia, ktoré sa maju
zobrazovat' na uzamknutej obrazovke.

Presadzovanie suladu

ReZim Vyzva pouZzivatelovi - pouzivatel bude vyzvany na
vykonanie potrebnych €innosti.

Kontajner s uzamknutym rezimom - skryje vSetky aplikacie,
kym nie su splnené vSetky poziadavky

Sprava aplikacii

Povolenie prepojenia aplikacii
medzi profilmi

Umoznuje aplikacidam v nadradenom profile spracuvat webové
odkazy zo spravovaného profilu.

Zakézat ovladanie aplikacii

Urcuje, Ci je pouzivatelovi zakdzané upravovat aplikacie v
Nastaveniach alebo spustacich programoch.

Zakazat inStaléaciu aplikacii

UrCuje, Ci je pouzivatelovi zakdzané inStalovat aplikacie.

Zakazat odinStalovanie aplikécii [ UrCuje, Ci je pouzivatelovi zakazané odinStalovat aplikécie.

Zasady opravneni pocas behu

UrCuje, ako sa budu spracovavat nové Ziadosti o povolenie od
aplikacii.

Povolenie neznamych zdrojov

Ak je tato funkcia povolend, pouzivatelia mézu aplikacie nalitavat
zboku inStalaciou suboru .apk.
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Pripojenie

Zakazat konfiguraciu [UrCuje, Ci je pouzivatelovi zakdzané konfigurovat mobilné siete.
mobilnej siete

Zakazat konfiguraciu |Urcuje, Ci je pouzivatelovi zakdzané konfigurovat Tethering a prenosné
tetheringu hotspoty.

Zakazat konfiguraciu [UrCuje, Ci je pouzivatelovi zakdzané konfigurovat' siet VPN.
VPN

Zakazat konfiguraciu [UrCuje, Ci je pouzivatelovi zakdzané menit pristupové body WiFi.
Wifi

Zakazanie UrcCuje, Ci pouzivatel nesmie pouzivat NFC na prenos udajov z aplikacii.
odchadzajuceho laca

NFC

Konfiguracia Toto nastavenie urCuje, €i maju byt konfiguracie WiFi vytvorené aplikaciou
uzamknutia WiFi Vlastnik zariadenia uzamknuté (t. j. ¢i ich méZe upravovat alebo odstranovat

iba aplikacia Vlastnik zariadenia, nie vSak ani aplikacia Nastavenia).

Povolenie datového  |Aktivicia datového roamingu

roamingu
Bluetooth
Zakazat pripojenie UrCuje, Ci je v zariadeni zakazany bluetooth. VyZaduje systém Android
Bluetooth 8.0
Zakazanie zdielania cez  |UrcCuje, Ci je v zariadeni zakazané odchadzajuce zdielanie cez bluetooth.
Bluetooth VyZaduje systém Android 8.0
Zakézat konfiguraciu Urcuje, Ci je pouzivatelovi zakdzané konfigurovat bluetooth.
Bluetooth
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Sprava uctov

Zakazat pridavanie
spravovaného profilu

UrCuje, Ci je pouzivatelovi zakazané pridavat spravované profily.
Vyzaduje Android 8.0

Zakazat pridavanie
pouzivatelov

UrCuje, Ci je pouzivatelovi zakdzané pridavat novych pouZzivatelov.

Zakézat Odstranit
spravovany profil

Urcuje, Ci spravované profily tohto pouzivatela mézu byt odstranené
inak ako jeho vlastnikom profilu. VyZaduje Android 8.0

Zakazat Upravu uctu

Urcuje, Ci je pouzivatelovi zakazané pridavat a odstrafovat’ Ucty, pokial
ich program Authenticator neprida programovo.

Telefonovanie

Zakazat odchadzajuce
hovory

UrCuje, Ze pouzivatel neméa povolené uskutocnovat odchadzajuce
telefénne hovory.

Zakazat SMS

UrCuje, Ze pouzivatel nema povolené odosielat’ alebo prijimat SMS
spravy.

Systém

Zakazat vytvaranie okien

UrCuje, Ze okrem okien aplikacie sa nemaju vytvarat Ziadne iné okna.

Zakazat nastavit ikonu
pouzivatela

Urcuje, €i pouzivatel nesmie zmenit svoju ikonu.

Zakazat nastavenie tapety

Obmedzenie pouzivatela na zakazanie nastavenia tapety.

Zakazanie stavového
riadka

Zakazanie stavového riadka blokuje oznamenia, rychle nastavenia a
dalSie prekrytia obrazovky, ktoré umoznuju unik z jednorazového
zariadenia.

Povolenie automatického
c¢asu

Automaticky nastavi ¢as.

Povolenie automatického
c¢asového pasma

Automaticky nastavi Casové pasmo.

Zostat' zapnuty, ked je
pripojeny k sieti

Zariadenie zostane aktivne, kym je pripojené k zdroju napéjania.

UlozZisko

Zakazat zakazanie
overovania aplikacii

UrCuje, Ci je pouzivatelovi zakdzané vypnut overovanie aplikacie.
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Zakazat pripojenie UrCuje, Ci je pouzivatelovi zakazané pripdjat fyzické externé média.
fyzickych medii

Povolenie sluzby Sluzba zéalohovania spravuje vSetky mechanizmy zalohovania a obnovy v
zalohovania zariadeni. Nastavenie tejto hodnoty na false zabrani zalohovaniu alebo

obnove Udajov. Sluzba z&lohovania je v predvolenom nastaveni vypnuta.
VyZaduje systém Android 8.0

Povolenie Povoli pouzivanie velkokapacitného uloziska USB.

velkokapacitného
Uloziska USB

Klavesnica

Zakéazat automatické vypinanie

Urcuje, Ci pouzivatel nesmie pouzivat sluzby automatického
vypinania. Vyzaduje Android 8.0

Zakazat kopirovanie a vkladanie |Urcuje, €ito, Co sa skopiruje do schranky tohto profilu, mozno

medzi profilmi

vlozit' do suvisiacich profilov.

Zvuk

Zakazat upravu objemu

Urcuje, Ci je pouzivatelovi zakdzané upravovat hlavnua hlasitost.

Zakazat vypnutie mikrofénu

UrCuje, Ci je pouzivatelovi zakazané nastavovat' hlasitost’ mikrofonu.

Zariadenie na stimenie zvuku

Zariadenie na stimenie zvuku.

Zasady aktualizacie systému

Ovladanie aktualizacii
operacného systému

Ak zapnete tuto moznost, nastavite spravanie aktualizacie na
automatické, okenné alebo odlozené.
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| Kontajner BYOD

| Android Enterprise

| Android Enterprise

Povolenie systému
Android Enterprise

Povolenie systému Android Enterprise (AE). AE je podporovana od verzie
Android 5.1 a vySSej.

Presadzovanie suladu

Rezim Vyzva pouZzivatelovi - pouzivatel bude vyzvany na vykonanie
potrebnych €innosti.

Kontajner s uzamknutym rezimom - skryje vSetky aplikacie, kym nie su
splnené vSetky poziadavky

Zasady opravneni

Vyzva pouzivatelovi na zadanie novych poziadaviek na povolenie

pocas behu Vzdy udelte nové Ziadosti o0 nové povolenie
Vzdy zamietnut nové Ziadosti o povolenie
Varovanie: Niektoré aplikacie maju problémy s rozpoznanim opravneni, ak su
nastavené automaticky. Ak vzdy udelujete opravnenia a stretavate sa s
problémami s aplikaciami, ktoré tvrdia, Ze opravnenia chybaju, nastavte tuto
moznost na "vyzvat pouzivatela" a znovu nainstalujte aplikaciu.

Povolenie Umoznuje kopirovanie a vkladanie zvnatra kontajnera do vonkajSej Casti

odchadzajucej

schranky

Povolenie rozliSenia
ID volajuaceho

Zobrazenie nazvu prichadzajiceho hovoru na zaklade kontaktov v kontajneri

Povolenie rozliSenia
vyhladavania
kontaktov

Umoznuje vyhladavat mena v kontajneri kontaktov pri uskutoCnovani
hovorov

Povolenie zdielania
kontaktov cez
Bluetooth

Umoznuje pristup ku kontaktu kontajnera v aute

Zakazanie
odchadzajuceho laca
NFC

Zakazanie funkcie NFC pre kontajner

Povolenie nezndmych
zdrojov

Ak je tato funkcia povolena, pouzivatelia mézu aplikacie nacitavat’ zboku
inStalaciou suboru .apk.
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Povolenie ladenia Ak je tato moznost povolena, pouZzivatelia mézu zapnut' ladenie USB.
USB

Zakazat dpravu Uctu |Zakazanie vytvarania, odstranovania a modifikacie Uctov v kontajneri
Majte na pamati, Ze niektoré aplikacie potrebuju vytvorit' alebo upravit konta,
aby fungovali podla oCakavania.
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| Vymena Gmail

Umoznuje konfigurovat sluzbu Gmail v kontajneri. Upozorfiujeme, Ze zapnutim tejto konfiguracie sa
aplikacia automaticky nenainstaluje. Tuto aplikaciu musite eSte pridat ako povinnu aplikaciu.

E-mailova adresa

E-mailova adresa

Nazov hostitela servera

Nazov hostitela servera

Prihlasovacie meno

Prihlasovacie meno

Podpis

Podpis

Pocet predchadzajucich dni na
synchronizaciu

Pocet predchadzajdcich dni na synchronizaciu.

Identifikator zariadenia

Identifikator EAS. Ak to vaSe prostredie nevyZaduje, nechajte
tuto polozku prazdnu.

Pouzivanie Secure Sockets Layer
(SSL)

Povoli pouzivanie protokolu SSL. Zakézanie tejto funkcie
moZze znizit bezpecnost

Prijat vSetky certifikaty

Akceptuje vSetky certifikaty. Zapnutie tejto funkcie méze znizit
bezpeCnost

Povolenie nespravovanych uctov

Umoznuje pouZzivatelovi pridat’ dalSie ucty

Certifikat klienta

Nahrajte klientsky certifikat, ak to vas server Exchange
vyzaduje

| Aplikacie systému AE

Tu mdzete povolit systémové aplikacie pre kontajner Android Enterprise. Majte na pamati, Ze zadana
aplikacia musi byt v tloZisku systému, inak sa ni¢ nestane.

| Pristupovy kod kontajnera

Len pre systém Android 7.0 alebo vyssi

Umoznuje nastavit Specifické poziadavky na heslo pre kontajner.
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Minimalna dizka hesla

stanovuje minimalny pocet symbolov, ktoré musi heslo
obsahovat

Kvalita hesla

Sila hesla

NeSpecifikované = neSpecifikované

Kazdé heslo je v poriadku = kazdé heslo je prijatelné

aspon Ciselné znaky = musi obsahovat aspon Ciselné znaky
aspon komplex znakov = musi obsahovat aspon Specialne
znaky

aspon alfanumerické znaky = musi obsahovat aspori
alfanumerické znaky

aspon abecedné znaky = musi obsahovat aspon abecedné
znaky

Maximalny ¢as blokovania necinnosti

Maximalny ¢as do uzamknutia kontajnera. Toto nastavuje iba
maximalnu hodnotu, ktori méze vybrat pouzivatel

Minimalny poc€et malych pismen v
hesle

Minimalny poc€et malych pismen v hesle

Minimalny pocet velkych pismen v
hesle

Minimalny pocet velkych pismen v hesle

Minimalny pocet nepismenovych
znakov pozadovanych v hesle

Minimalny pocet nepismenovych znakov pozadovanych v
hesle

Minimalne Ciselné znaky poZzadované
Vv hesle

Minimalne Ciselné znaky poZadované v hesle

Minimalne pozadované symboly v
hesle

Minimalne pozadované symboly v hesle

Casovy limit vypr3ania platnosti hesla

stanovuje, po uplynuti ktorého ¢asového intervalu heslo
vyprsi a musi sa vydat nové heslo

Obmedzenie histoérie hesiel

PocCet predtym pouzitych hesiel, ktoré nie su povolené

Maximalny poCet nedspesSnych
pokusov o zadanie hesla

UrCuje, ako Casto mbze byt heslo zadané nespravne, nez sa
kontajner vymaze.

| Samsung KNOX

| Aktivacia

Tu méZete povolit kontajner Samsung KNOX. Upozoriiujeme, Ze tato funkcia uz nie je podporovana
spolo¢nostou Samsung v systéme Android 10 alebo novSom. Pouzivanie kontajnera Android
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Enterprise Container v systéme Android 10 alebo vy§Som

| Pristupovy kod Knox

Stanovenie usmerneni tykajucich sa nastaveni hesla zariadenia

Minimalna dizka hesla

stanovuje, kolko symbolov musi heslo obsahovat

Kvalita hesla

Sila hesla

Kazdé heslo je v poriadku = Kazdé heslo je v poriadku
Najmenej Ciselnych znakov = musi byt pritomnych najmene;j
Ciselnych znakov

Aspon komplex znakov = musi byt pritomny minimalny pocet
Specialnych znakov

Najmenej alfanumerickych znakov = musi obsahovat’
minimalne alfanumerické znaky

Aspon abecedné znaky = musi byt pritomnych miniméalne
abecednych znakov

Minimalny poCet pozadovanych
komplexnych znakov

Musia byt pritomné minimalne zlozené znaky

Maximalny ¢as necinnosti

Maximalny €¢asovy limit necinnosti pouzivatela pred
zablokovanim klavesnice

Povolenie overovania odtlackom
prsta

Povolenie overovania odtlackov prstov

Povolenie overovania pomocou
duhovky

Povolenie overovania pomocou rozpoznavania duahovky

Maximalny vek hesla

urCuje, po akom Case heslo vyprsi a musi byt vydané nové
heslo.

Histdria ulozenych hesiel

Pocet byvalych hesiel, ktoré nie su povolené

Maximalny pocet neuspesnych
pokusov o zadanie hesla

stanovuje, ako ¢asto méze byt heslo zadané nespravne, nez
dojde k Uplnému vymazaniu zariadenia.

| Knox Security

Obmedzenie Specifickych funkcii zariadenia

Povolenie kamery

Povolenie pouZzivania fotoaparatu

Povolenie obchodu s aplikaciami
Samsung KNOX

Povolenie pouZivania obchodu s aplikadciami Samsung
KNOX
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Povolenie sluzieb Google Play

Povolenie sluzieb Google Play

Povolit’ prehliadac

Povolenie pouZivania pévodného prehliadaca

Povolenie snimok obrazovky

Umoznit’ vytvaranie snimok obrazovky

Povolit import kontaktov

Ak je aktivovana, je povoleny pristup ku kontaktom
zariadenia z kontajnera KNOX

Povolit' export kontaktov

Ak je aktivovana, je povoleny pristup ku kontaktom KNOX zo
zariadenia

Povolit import kalendara

Ak je aktivovana, je povoleny pristup ku kalendaru zariadenia
z kontajnera KNOX

Povolenie exportu kalendara

Ak je aktivovand, je povoleny pristup do kalendara KNOX zo
zariadenia

Povolenie klavesnice bez
zabezpecenia

Povolenie pouZivania nezabezpecenej klavesnice

Povolenie importu suborov

Povolenie importu suborov do kontajnera KNOX

Povolenie exportu suborov

Povolenie exportu suborov z kontajnera KNOX
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| Vymennik Knox Exchange

Tu mdzete nakonfigurovat profil Exchange pre kontajner KNOX

E-mailova adresa

Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré moZzete pouzit na pracu s
povereniami a nevykonavate zmeny ruc¢ne na kazdom zariadeni.
Kliknutim na Zobrazit' zastupné symboly si ich mdZete zobrazit

Nazov hostitela servera

Adresa servera vaSich serverov Exchange

Prihlasovacie meno

Prihlasovacie meno pre prislusné zariadenie koncového
pouZzivatela, tu si prosim vSimnite aj "zastupné znaky".

Doména

Adresa domény

Heslo (len na arovni zariadenia)

Volitelne mdze byt jednotlivému zariadeniu poskytnuté heslo, ak
zostane prazdne, pouZzivatel bude vyzvany, aby zadal svoje heslo
Exchange.

Pocet predchadzajacich dni na
synchronizaciu

Pocet dni, ktoré urCuju, kedy sa e-maily synchronizuja spat

Podpis

Moze byt pripojeny podpis

Predvoleny ucet

stanovuje, Ze toto e-mailové konto je Standardné konto

Pouzivanie Secure Sockets
Layer (SSL)

PouZitie pripojenia SSL

Pouzivanie protokolu TLS
(Transport Layer Security)

PouZitie pripojenia TLS

Prijat’ vSetky certifikaty

VSetky certifikaty su akceptované. Tuto moznost vyberte, ak vas
server Exchange pouZziva certifikat s vlastnym podpisom.

| Knox eMaill
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E-mailova adresa

Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré mézete pouzit na pracu s
povereniami a nevykonavate zmeny ru¢ne na kazdom
zariadeni.

Kliknutim na Zobrazit’ zastupné symboly si ich mozete
zobrazit

Protokol prichadzajuceho servera

Protokol prichadzajuceho servera
IMAP alebo POP

Adresa prichadzajuceho servera

Adresa prichadzajuceho servera

Port prichadzajuceho servera

Port prichadzajuceho servera

Prihlasovacie meno/meno
pouzivatela prichadzajliceho
servera

Prihlasovacie meno/meno pouzivatela prichadzajuceho servera

Heslo prichadzajuceho servera

Heslo prichadzajuceho servera

Prichadzajuci server pouziva
protokol SSL

Prichadzajuci server pouZziva protokol SSL

Prichadzajuci server pouziva TLS

Prichadzajuci server pouziva TLS

Prichadzajuci server akceptuje
vSetky certifikaty

Prichadzajuci server akceptuje vSetky typy certifikatov

Protokol odchadzajuceho servera

Protokol odchadzajuceho servera
SMTP

Port odchadzajuceho servera

Port odchadzajuceho servera

Odchadzajaci server pouziva dalSie
poverenia

DalSie poverenia pre odchadzajlci server. Ak je tato moznost
nastavena na "off", pouziju sa nastavenia prichadzajuceho
servera

Prihlasovacie meno/meno
pouzivatela odchadzajiuceho
servera

Prihlasovacie meno/meno pouZzivatela odchadzajuceho servera

Heslo odchadzajuceho servera

Heslo odchadzajuceho servera

Odchadzajaci server pouziva
protokol SSL

Odchéadzajuci server pouziva protokol SSL

Odchadzajaci server pouziva TLS

Odchadzajuci server pouziva TLS

Odchadzajuci server akceptuje
vSetky certifikaty

Odchéadzajuci server akceptuje vSetky typy certifikatov
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Podpis

Tu je mozné pripojit’ podpis

Upozornit' pouZivatela na prijatie
novej elektronickej posty

Upozornit’ pouZivatela na prijatie novej elektronickej posty

| Aplikacie Knox

Tu vytvorte aplikacie, ktoré chcete distribuovat do zariadeni koncovych pouZzivatelov. Tie budl potom
k dispozicii v kontajneri KNOX. Ak chcete pridat’ aplikaciu, postupujte ako v ponuke Povinné aplikacie

N&zov aplikacie Nazov aplikécie
Povinné od Bod v Case, kedy bola aplikacia pridana
Zdroj Zdroj aplikacie (Obchod Play | In-House)

Kliknutim na symbol méZete prisluSnu aplikaciu opat’ odstranit’.

| Sprava pripojenia

| wi

Pre toto nastavenie vykonajte predbeznu konfiguraciu koncovych pouzivatelskych zariadeni pre
pristup k internym pristupovym bodom

Identifikator suboru sluzieb
(SSID)

SSID pre siet, ktora sa ma pripojit

Skryta siet

Aktivacia v pripade, Ze pristupovy bod nevysiela identifikator
SSID

Typ zabezpecenia

Stanovenie typu zabezpecenia pristupového bodu

| Typ zabezpetenia

| wep

Heslo Heslo pre AP
| wrAawPA2

Heslo Heslo pre AP
| 802.1x EAP
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Metéda EAP
PWD Identita Identita
Heslo Heslo
PEAP |Faza 2 autentifikacného protokolu Ziadne Ziadny dodato&ny protokol
MSCHAPV2 Protokol MSCHAPV2
GTC Protokol GTC
Certifikat CA Certifikat CA
Identita Identita

Anonymna identita

Anonymna identita

Heslo Heslo
Metéda EAP
TTLS |Faza 2 autentifikacného protokolu Ziadne Ziadny dodatoény protokol
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2 Protokol MSCHAPV2
GTC Protokol GTC
Certifikat CA Certifikat CA
Identita Identita
Anonymna identita Anonymna identita
Heslo Heslo
TLS Certifikat CA Certifikat CA
Identita Identita
Heslo Heslo
| vPN

Typ pripojenia

Vytvorenie typu pripojenia VPN
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Ak ako typ VPN vyberiete moznost "Per-App VPN", zmeni sa zoznam dostupnych klientov VPN.
Funkcia Per-App VPN obmedzuje siet VPN na urcité aplikacie a automaticky spusta pripojenie VPN,
ak je spustena urcita aplikacia.

Klient VPN
AppTec360

Pouziva klienta AppTec360 VPN v kombinacii s univerzalnou branou

Nazov pripojenia

Nazov pripojenia VPN

Konfiguracia brany

Vyberte konfigurdciu VPN univerzélnej brany

Vzdy zapnuta siet
VPN

Vynuti VPN, aby bola vzdy aktivna, takze cela prevadzka prechadza cez VPN.

Povolenie funkcie
Native Lockdown

Zablokuje vSetky siete, ked' zariadenie nie je pripojené k sieti VPN. PouZivajte to
opatrne, pretoZe to moéze spdsobit UpInu stratu spojenia, ak nie je spravne
nakonfigurované. Len pre Android Enterprise na systéme Android 7 alebo
vySsom

Povolenie
uzamknutia
AppTec360

Zablokuje pouzivanie vSetkych aplikacii, kym sa nespusti pripojenie VPN

Cisco AnyConnect

Nazov pripojenia

Nazov pripojenia VPN

Server

Adresa servera

Rezim certifikatu

Disabled = deaktivovany
Automatic = automaticky
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L2TP (iba KNOX)

K dispozicii len v zariadeniach Samsung

N&zov pripojenia

Nazov pripojenia

Server

Adresa servera

Povolenie funkcie L2TP Secret

Vyhladavanie domén DNS

Vyhladavanie domén DNS

Typ pripojenia

Vytvorenie typu pripojenia VPN

PPTP (len pre systém KNOX)

K dispozicii len v zariadeniach Samsung

Nazov pripojenia

Nazov pripojenia VPN

Server

Adresa servera

Povolenie Sifrovania

Povolenie Sifrovania

Vyhladavanie domén DNS

Vyhladavanie domén DNS

L2TP / IPSec PSK (iba KNOX)

K dispozicii len v zariadeniach Samsung

Nazov pripojenia

Nazov pripojenia VPN

Server

Adresa servera

Predsdielany kla¢ IPSec

Predbezne zdielany kIG¢ na overovanie

Povolenie funkcie L2TP Secret

Tajomstvo L2TP

Vyhladavanie domén DNS

Vyhladavanie domén DNS

IPSec XAuth PSK (iba KNOX)

K dispozicii len v zariadeniach Samsung

Nazov pripojenia

Nazov pripojenia VPN

Server

Adresa servera

Identifikator IPSec

Meno pouzivatela pre pripojenie

Predsdielany kla¢ IPSec

Heslo pre pripojenie

Vyhladavanie domén DNS

Vyhladavanie domén DNS

OpenVPN

Nazov pripojenia |Nazov pripojenia
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Profil OpenVPN |Tu sa skopiruje obsah suboru .ovpn

Aplikacia Na pouZivanie siete OpenVPN existuju dve rozne aplikacie
OpenVPN Odporuc¢ame aplikaciu "OpenVPN pre Android". Alternativne vSak modzete pouzit
aplikaciu "OpenVPN Connect".

| Obmedzenia

Tu mdzete nastavit obmedzenia tykajlce sa spravy pripojenia.
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Povolenie datového roamingu

Povolenie mobilnych dat po¢as roamingu

Vynutenie datového roamingu

Ak je aktivovany, roaming pre mobilné data je trvalo aktivovany
(neodporuca sa!)
Toto nastavenie prepiSe nastavenie "Povolit datovy roaming"!

Nasledujuce nastavenia su k dispozicii len v systéme Samsung KNOX 2.0 alebo vy33om

Povolte len tiesnové volania

Povolte len tiesnové volania

Povolenie Wi-Fi

Povolenie Wi-Fi

Minimalna Uroven
zabezpecenia siete WiFi

Minimalna aroven zabezpecenia siete WiFi
Otvorené = vSetky typy WiFi su povolené

Zakazat pouzivatelovi
pridavat siete WiFi

Pouzivatel neméze sam pridat’ siet’ WiFi
Toto nastavenie je mozné len vtedy, ak bol profil WiFi definovany v
Casti "Sprava pripojenia”.

Povolenie SMS a MMS

VSetky = vSetka prevadzka SMS a MMS je povolena

Len prichadzajuce SMS = povolené su len prichadzajuce SMS spravy
Len odchadzajuce SMS = povolené su len odchadzajuce SMS spravy
Ziadne = nie je povolena Ziadna prevadzka SMS / MMS

Povolenie synchronizacie
pocCas roamingu

Povolenie synchronizacie po¢as roamingu
Zapnuté = aktivované

Vypnuté = deaktivované

Volba pouzivatela = volba pouzivatela

Povolenie hlasového
roamingu

Povolenie hlasového roamingu
Zapnuté = aktivované

Vypnuté = deaktivované

Volba pouZzivatela = volba pouZivatela

Pouzitie systémového
servera http Proxy

Pouzitie proxy servera HTTP, ktory je k dispozicii v nastaveniach
systému, zavisi od pripojenej siete (WiFi alebo APN).
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| APN

Nasledujuce nastavenia su k dispozicii len v systéme Samsung SAFE 2.0 alebo vy§Som!

Zobrazovany nazov APN

Zobrazovany nazov APN

Nazov pristupového bodu

Nazov APN

Protokol odchadzajaceho
servera

Nie je nastavené

Ziadne
PAP Protokol PAP
CHAP Protokol CHAP

PAP alebo CHAP Protokol PAP alebo CHAP

MCC - kéd mobilnej krajiny

Tu sa zadava MCC, ak sa méa pouzit MCC vlozenej karty SIM, nechajte
toto pole prazdne.

MNC - Kod mobilnej siete

Tu sa zadava MNC, ak sa méa pouzit MCC vlozZenej karty SIM, nechajte
toto pole prazdne.

Adresa servera

Adresa servera

Cislo portu servera

Cislo portu servera

Adresa servera proxy

Adresa servera proxy

Adresa servera MMS

Adresa servera MMS, pre Standardné ponechajte prazdne

Cislo portu MMS

Cislo portu MMS

Adresa proxy servera MMS

Adresa proxy servera MMS

Meno pouzivatela

Meno pouzivatela

Heslo

Heslo

Typ pristupového bodu

Povolené typy su: "default”, "mms", "supl" Ak toto pole zostane prazdne,
pouzije sa "default,supl,mms".

Uprednostiované APN

Uprednostiuje sa APN
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| Bluetooth

Tu je mozné vykonat r6zne nastavenia Bluetooth.

Nasledujuce nastavenia su k dispozicii len v systéme Samsung KNOX 1.0 alebo vy$Som!

Povolenie zistovania zariadenia cez
Bluetooth

Povolenie zistovania zariadenia prostrednictvom
Bluetooth

Povolenie parovania cez Bluetooth

Povolenie parovania cez Bluetooth

Povolenie zariadeni s nahlavnou
supravou Bluetooth

Povolenie zariadeni s nahlavnou supravou Bluetooth

Povolenie zariadeni Bluetooth Hands-
free

Povolenie zariadeni Bluetooth Hands-free

Povolenie zariadeni Bluetooth A2DP

Povolenie streamovania zvuku cez Bluetooth A2DP medzi
zariadeniami

Povolenie odch&adzajucich hovorov

Povolenie odchadzajacich hovorov cezBT

Povolenie prenosu udajov cez Bluetooth

Povolenie prenosu udajov cez Bluetooth

Povolenie tetheringu Bluetooth

Umoznuje pouzivat zariadenie ako modem (internetové
pripojenie Bluetooth)

Povolenie pripojenia k pocitacu cez
Bluetooth

Povolenie pripojenia k poc€itacu cez Bluetooth

| Sprava PIM

| Vymena

K dispozicii len pre Samsung KNOX 1.0 alebo vySSiu verziu!
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E-mailova adresa

Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré mozete pouzit na pracu s
povereniami a nevykonavate zmeny ru¢ne na kazdom zariadeni.
Kliknutim na Zobrazit’ zastupné symboly si ich mozete zobrazit

Nazov hostitela servera

Adresa servera vaSich serverov Exchange

Prihlasovacie meno

Prihlasovacie meno pre prislusné zariadenie koncového

pouzivatela, vSimnite si tiez "Placeholders here".

Doména

Adresa domény

Heslo (len na Urovni zariadenia)

Volitelne moZzno jednotlivému zariadeniu poskytnut” heslo, ak
zostane prazdne, pouZivatel bude vyzvany, aby zadal svoje heslo
Exchange.

Pocet predchadzajucich dni na
synchronizaciu

Pocet dni, ktoré ur€uju, kedy sa e-maily synchronizuju spat

Podpis

MéZete pripojit podpis (Tip: Niektoré zariadenia vyzaduju
forméatovanie podpisu v HTML).

Predvoleny ucet

stanovuje, Ze toto poStové konto je Standardné konto

Pouzivanie Secure Sockets
Layer (SSL)

PouZitie pripojenia SSL

PouZzivanie protokolu TLS
(Transport Layer Security)

Pouzitie pripojenia TLS

Prijat’ vSetky certifikaty

VSetky certifikaty su akceptované. Tuto moznost' vyberte, ak vas
server Exchange pouZziva certifikat s vlastnym podpisom.
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| E-mail

Tu mozete rozdelit' ucty IMAP a POP na prislusné zariadenia koncovych pouzivatelov.

Nasledujuce nastavenia su k dispozicii len v systéeme Samsung KNOX 1.0 alebo vysSom!

E-mailova adresa

Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré moéZete pouZit na pracu s
povereniami a nevykonavate zmeny ru¢ne na kazdom zariadeni.
Kliknutim na Zobrazit’ zastupné symboly si ich mézete zobrazit

Protokol prichddzajuceho servera

Protokol prichddzajuceho servera IMAP oder POP

Adresa prichadzajuceho servera

Adresa prichddzajuceho servera

Port prichadzajuceho servera

Port prichadzajuceho servera

Prihlasovacie meno/meno
pouzivatela prichadzajliceho
servera

Prihlasovacie meno/meno pouZzivatela prichadzajdceho servera

Heslo prichadzajuceho servera
(iba na Urovni zariadenia)

Heslo prichadzajuceho servera (iba na urovni zariadenia)

Prichadzajuci server pouziva
protokol SSL

Prichadzajuci server pouziva protokol SSL

Prichadzajuci server pouziva TLS

Prichadzajuci server pouziva TLS

Prichadzajuci server akceptuje
vSetky certifikaty

Prichadzajuci server akceptuje vSetky typy certifikatov

Protokol odchadzajuceho servera

Protokol odchadzajuceho servera SMTP

Port odchadzajuceho servera

Port odchadzajuceho servera

Odchadzajaci server pouziva
dalSie poverenia

Dalsie poverenia pre odchadzajici server. Ak je tato moznost
nastavena na "off", pouziju sa nastavenia prichadzajuceho
servera

Prihlasovacie meno/meno
pouZzivatela odchadzajiceho
servera

Prihlasovacie meno/meno pouZzivatela odchadzajuceho servera

Heslo odchadzajuceho servera
(iba na Urovni zariadenia)

Heslo odchadzajuceho servera

Odchadzajaci server pouziva
protokol SSL

Odchéadzajuci server pouziva protokol SSL

Odchadzajaci server pouziva TLS

Odchadzajuci server pouziva TLS
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Odchadzajuci server akceptuje
vSetky certifikaty

Odchéadzajuci server akceptuje vSetky typy certifikatov

Podpis

Tu mbézete pripojit podpis (Tip: niektoré zariadenia vyZaduju
forméatovanie podpisu v HTML).

Upozornit pouzivatela na prijatie
novej elektronickej posty

Upozorni pouZivatela na prijatie nového e-mailu
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| AE Gmail Exchange

Informécie: Tato konfiguracia sa pouzije pre aplikaciu Gmail. Preto musite schvalit’ a nainStalovat

aplikaciu Gmail.

E-mailova adresa

Poskytnuta e-mailova adresa pouZzivatela

VSimnite si "zastupné symboly", ktoré mbZzete pouzit na pracu s
povereniami a nevykonavate zmeny ruc¢ne na kazdom zariadeni.
Kliknutim na Zobrazit zastupné symboly si ich mdzete zobrazit

Nazov hostitela servera

Adresa servera vaSich serverov Exchange

Prihlasovacie meno

Prihlasovacie meno pre prislusné zariadenie koncového
pouzivatela, vSimnite si tiez "Placeholders here".

Podpis

MoZete pripojit podpis (Tip: Niektoré zariadenia vyzaduju
formatovanie podpisu v HTML).

Pocet predchadzajucich dni na
synchronizaciu

Pocet dni, ktoré urCuja, kedy sa e-maily synchronizuju spat

Identifikator zariadenia

Identifikator EAS. Ak to vaSe prostredie nevyZaduje, nechajte tito
polozku prazdnu.

Pouzivanie Secure Sockets
Layer (SSL)

Pouzitie pripojenia SSL

Prijat vSetky certifikaty

VSetky certifikaty su akceptované. Tuto moznost vyberte, ak vas
server Exchange pouziva certifikat s vlastnym podpisom.

Povolenie nespravovanych
actov

Umoznuje pouzivatelovi pridat dalSie ucty

Certifikat klienta

Nahrajte klientsky certifikat, ak to vas server Exchange vyzaduje

| Sprava aplikacii

| Spravca podnikovych aplikacii

| NainStalované aplikacie (len na arovni zariadenia)

Tu sa zobrazia vSetky aplikacie, ktoré s aktualne nainStalované v zariadeni koncového pouzivatela.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q

362



9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| Systémové aplikacie (len na urovni zariadenia)

V Casti "Systémové aplikacie" sa zobrazi zoznam vSetkych predinStalovanych systémovych aplikacii s
ich nAzvom a verziou.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Povinné aplikacie

V Casti Povinné aplikacie moZzete definovat, ktoré aplikacie musia byt v zariadeni nainstalované. V
zavislosti od konfiguracie a zariadenia sa aplikacia nainStaluje automaticky alebo bude pouzivatel
vyzvany, aby ju nainstaloval.

Upozoriiujeme, Ze na jednoduchu spravu aplikacii sa odporaca pouzivat Android Enterprise.
Scenare su uvedené nizsie:

BeZné aplikacie v Obchode Play

InStalacie aplikacii v sluzbe Playstore vzdy vyZaduju interakciu pouzivatela. Okrem toho musi byt v
zariadeni nakonfigurované konto Google.

InStalacia aplikacii InHouse

V zariadeniach Samsung sa tieto aplikacie nainstaluju potichu. Jedinou vynimkou je kontajner, pri
ktorom musi pouzivatel potvrdit' inStalaciu.

V kazdom inom pripade musi pouZivatel potvrdit' inStalaciu aplikécie.

Aplikécie pre Android Enterprise Play Store

Tieto aplikacie sa vzdy nainStaluju potichu, bez interakcie pouzivatela.

Ak chcete pridat’ povinna aplikaciu, kliknite na "+" a vyberte poZzadovanu aplikaciu zo zoznamu.
Upozoriiujeme, Ze nie je mozné inStalovat aplikacie z karty "Obchod Google Play", ak je zariadenie
nakonfigurované so systémom Android Enterprise ako plne spravované alebo ako kontajner.

Ak pouzivate systém Android Enterprise, vyberte aplikacie zo sekcie "Obchod AE Play". Ak chcete,
aby tu boli aplikacie dostupné, potvrdte ich v obchode Google Enterprise Play tak, Ze prejdete do Casti
VSeobecné nastavenia - AE Play Store — Play Store Apps.

Pri odstraneni povinnej aplikacie sa tato aplikacia odinstaluje aj zo zariadenia.

V zozname povinnych aplikacii mézete kliknut na ndzov aplikacie a prejst na kartu "konfiguracia" a
nakonfigurovat aplikaciu. To si vyzaduje pouzitie systému Android Enterprise a aplikacia to musi
podporovat. Dostupné moznosti preto zavisia od vybranej aplikacie.

| Aplikacie systému AE

Tu mbéZete povolit’ systémové aplikacie pre zariadenia Android Enterprise. Majte na pamati, Ze zadana
aplikacia musi byt v GloZisku systému, inak sa ni¢ nestane. 296

| Obmedzenia a nastavenia
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| Cierna a biela listina

Tu méZzete definovat Ciernu alebo bielu listinu. VSetky aplikacie na Ciernej listine budu blokované.
VSetky aplikacie, ktoré nie su na bielom zozname, budd blokované. Prazdny Cierny zoznam neblokuje
ni¢, zatial Co prazdny biely zoznam blokuje vSetko*

*V/Setky povinné aplikacie a aplikacie z podnikového obchodu s aplikaciami budd automaticky
zaradené na biely zoznam. Nemusite ich pridavat ru¢ne

Po kliknuti na "+" mdzete bud' vyhladat aplikaciu, ktort chcete pridat na Ciernu alebo bielu listinu,
alebo ru¢ne zadat nazov balika.

| Obmedzenia aplikacie Sys

V Casti "Obmedzenia aplikacii systému" mézete okrem iného podla potreby blokovat predinstalované
aplikacie a sluzby.
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Zakazat prehliadac

Zakazanie Standardného prehliadaca

Zakazat kalendar

Zakazanie nativheho kalendara

Zakazat kalkulacku

Zakazat kalkulacku

Zakazanie prehliadaca Chrome

Zakazanie prehliadac¢a Chrome

Zakazat hodiny

Vypnutie hodin

Zakazat kontakty

Zakazat kontakty

Zakazanie sluzby Dialer

Zakazanie nativheho dialera

Zakazanie elektronickej posty

Zakazat' e-mail

Zakézat vymenu

Zakézanie uctov Exchange

Zakazanie sluzby Facebook

Zakazanie aplikacie Facebook

Zakézat galériu

Zakézanie nativnej aplikacie galérie

Zakazanie sluzby Gmalil

Zakazanie sluzby Gmail

Zakazanie sluzby Google Books

Zakazanie sluzby Google Books

Zakazanie sluzby Google Play Kiosk

Zakazanie sluzby Google Play Kiosk

Zakazanie sluzby Mapy Google

Zakazanie sluzby Mapy Google

Zakazanie sluzby Google Music

Zakazanie sluzby Google Music

Zakazanie sluzby Google Movies

Zakazanie sluzby Google Movies

Zakazanie obchodu Google Play

Zakazanie obchodu Google Play (verejny obchod App
Store)

Zakazanie sluzby Google Plus

Zakazanie sluzby Google Plus

Zakazanie vyhladavania Google

Zakazanie vyhladavania Google

Zakazanie sluzby Google Talk / Google
Hangouts

Zakazanie sluzby Google Talk / Google Hangouts

Zakazanie prehravaca hudby

Zakazanie nativneho prehravaca hudby

Zakazat' nastavenia

Zakazanie nastaveni zariadenia

Zakazanie supravy Sim Toolkit

Zakazanie sluzieb Sim Toolkit

Zakazat' SMS /| MMS

Zakazat SMS /| MMS

Zakazanie sluzby Street View

Zakazanie sluzieb Street View

Zakazat sluzbu Youtube

Zakazat sluzbu Youtube
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| Aplikacie Samsung

V Casti "Samsung Apps" mbéZete definovat dalSie nastavenia a/alebo obmedzenia pre zariadenia

Samsung.

Zakézanie sluzby AllShare Play / Samsung Link

Zakézanie sluzby AllShare Play / Samsung Link

Zakazanie sluzby ChatON

Zakazanie sluzby ChatON

Zakazanie herného centra

Zakazanie herného centra

Zakazanie skupinovej hry

Zakazanie skupinovej hry

Zakazat pomoc

Zakazanie sluzby Samsung Help

Zakazanie funkcie KNOX

Zakazanie kontajnera Samsung KNOX

Zakazat Memo

Zakazanie hlasovych poznadmok

Zakazat moje subory

Zakazat moje subory

Zakazanie optickej CitaCky

Zakazanie optickej CitaCky

Zakézanie sluzby Polaris Office

Zakézanie sluzby Polaris Office

Zakazanie rozboCovaca Readers Hub / Samsung
Books

Zakazanie rozboCovaca Readers Hub / Samsung
Books

Zakazanie funkcie S Memo

Zakazanie aplikacie Samsung Memo

Zakazanie prekladaca S

Zakazanie aplikacie Samsung Translator

Zakazanie funkcie S Voice

Zakazanie hlasového asistenta S

Zakazanie aplikacii Samsung

Zakazanie obchodu Samsung App Store

Zakézanie rozboCovata Samsung Hub

Zakézanie obchodov Samsung Entertainment
Stores

Zakazanie prehravaca videa

Zakazanie prehravaca videa

Zakazanie hlasového zaznamnika

Zakazanie hlasového zaznamnika

Zakazanie sluzby WatchON

Zakazat funkciu WatchON (simuluje dialkové
ovladanie)
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| Aplikacie Huawei

V Casti "Huawei Apps" mézete definovat dalSie nastavenia a/alebo obmedzenia zariadenia Huawei.

Zakazanie sluzby DLNA Zakazanie sluzby DLNA
Zakazanie inStalatora aplikacii Zakazanie inStalatora aplikacii
Zakazanie spravcu suborov Zakazanie spravcu suborov
Zakézanie Spravcu zalohovania Zakézanie Spravcu zalohovania
Zakazanie aktualizatora systému Zakazanie aktualizatora systému
Zakazat skrinku s nastrojmi Zakazat skrinku s nastrojmi
Zakazat pocasie Zakazat pocasie

Zakazanie radia FM Zakazanie radia FM

| Nastavenia spravy aplikacii
Tu mbZete definovat spravanie aktualizacie aplikéacii InHouse Apps.

Frekvencia kontroly aktualizacii definuje, ako Casto aplikacia AppTec360 vyhladava aktualizacie pre
aplikacie InHouse. Po zisteni novej verzie sa tato stiahne a nainStaluje.

Prahova hodnota Wi-Fi definuje, ¢i sa ma stahovanie obmedzit' na pripojenie Wi-Fi, ak je aplikacia
vacsSia ako nakonfigurované prahova hodnota. Ak je menSia alebo prahovu hodnotu nedefinujete,
aplikacia sa bude stahovat' v sieti Wi-Fi aj v mobilnej sieti.
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| Obchod s podnikovymi aplikaciami

Upozorfiujeme, Ze aplikacie pridané sem (Enterprise App Store) NEZABEZPECIA ich automaticku
inStaliciu do zariadenia (zariadeni). PouZivatel musi otvorit’ Enterprise App Store v zariadeni a
nainstalovat aplikaciu manualne.

Ak chcete do zariadenia automaticky nainStalovat aplikacie, prejdite do Casti "Sprava aplikacii" —
"Spravca podnikovych aplikacii* — "Povinné aplikacie" a pridajte tam poZadované aplikacie.

V tomto bode méZete pouzivatelom distribuovat’ volitelné aplikacie.

| Obchod Playstore

Kliknutim na "+" pridate aplikaciu do obchodu Play. Ak pouZzivate systém Android Enterprise, prejdite
na "App Management Enterprise Play Store". Upozorfiujeme tiez, Ze na inStalaciu tu definovanych
aplikacii musi byt na — zariadeni nakonfigurované konto Google.

| Vnutorna stranka

V bode "In-House" m6zete nahrat’ a distribuovat’ interne vyvinuté aplikacie.

Kliknutim na "+" pridate aplikaciu InHouse do podnikového obchodu s aplikaciami, ktoru si potom
mo&ze pouZivatel nainstalovat. V tomto dialogu moéZete tieZ nahrat’ novu aplikaciu InHouse.

| Obchod Play pre podniky

Upozorfiujeme, Ze pridanie aplikacii sem (do obchodu Play) NEZABEZPECI ich automatickd intalaciu
do zariadenia (zariadeni). Pouzivatel musi otvorit Obchod Play v zariadeni a nainStalovat’ aplikaciu
manualne.

Ak chcete do zariadenia automaticky nainStalovat’ aplikacie, prejdite do Casti "Sprava aplikacii" -
"Spravca podnikovych aplikacii* — "Povinné aplikacie" a pridajte tam poZzadované aplikacie.
V tomto bode mézete pouzivatelom distribuovat volitelné aplikacie.

Tu mdzete pridat’ aplikacie do obchodu Android Enterprise Playstore. Upozorfiujeme, Ze Aplikacie
musite schvalit' v Casti VSeobecné nastavenia — Obchod AE Play — Obchod Play Apps. Tieto
Aplikacie budu pridané do bezného obchodu Google Play.

Tiez si uvedomte, Ze najskér musite definovat RozloZenie s aplikdciami v Casti VSeobecné nastavenia
- Sprava aplikacii - Obchod AE Play — RozloZenie obchodu.

Pred uspeSnym pridanim aplikacii do obchodu musia byt aplikacie v RozlozZeni.
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| Rezim kiosku a spastac
| ReZim kiosku

Rezim Kiosk umoznuje vopred definovat aplikaciu alebo adresu URL. Potom bude mozné
spustit/navstivit' vylucne tato aplikaciu alebo adresu URL.

Podobne je mozné deaktivovat r6zne hardvérové tlacidla v rezime Kiosk Mode.

Automaticky Start Automatické spustenie rezimu Kiosk, hned' ako profil dorazi do zariadenia
koncového pouZzivatela.

Planovany rezim Mézete si naplanovat €as pre rezim kiosku, ktory sa potom zacne a skonci

kiosku? automaticky vo vami nastavenom case.

Cas zactiatku Cas zactiatku

Cas v minatach Cas v minatach, po ktorom by sa mal reZim Kiosk opét’ ukongit

Typ aplikacie

Jedna aplikacia |Ak chcete spustit aplikaciu v rezime kiosku, vyberte moznost Balik" v ¢asti "Typ
aplikacie".
Aplikacia Kliknite sem, ak chcete vybrat aplikaciu, ktora sa ma spustit’ v rezime kiosku.
kiosku Najdete tu obvykly prehlad spravy aplikacii
Mézete si vybrat medzi "Google Play Store", "Android In-House Apps" a
"Packagename”.
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Typ aplikacie

ADRESA URL

Ak chcete v rezime kiosku spustit adresu URL, vyberte polozku
"URL" v Casti "Typ aplikacie".
Potom definujte poZzadovanu adresu URL

VVymazanie prehliadaca po
necinnosti

Tu mdzete definovat ¢asovy interval v mindtach, po ktorom sa méa
rezim kiosku znovu spustit’.

Vymazanie webovej
vyrovnavacej pamate a
suborov cookie

Ak tuto funkciu aktivujete, po reStarte reZzimu Kiosk sa vymaze
webova vyrovnavacia pamat (subory cookie a obrazky v
medzipaméti).

Politika rovnakého p6vodu

Ak je tato funkcia aktivna, pouzivatel m6ze surfovat iba na
podstrankach definovanej adresy URL

Napriklad ste definovali nasledujicu adresu URL;www.mypage.com
Potom mdze pouzivatel surfovat na: www.mypage.com/subpage

Adresy URL na bielej listine

Tu mézete udrziavat bielu listinu, vSetky tieto adresy URL su
povolené

Maximalne 1 adresa URL na riadok

Adresa URL musi zacinat http:/ alebo https://

Adresy URL na Ciernej listine

Tu mézZete udrziavat Ciernu listinu, vSetky tieto adresy URL nie su
povolené.

Maximalne 1 adresa URL na riadok

Adresa URL musi zacCinat’ http:/ alebo https://

Orientacia obrazovky

Toto nastavenie sa tyka Uprav obrazovky
Automatic = automaticky

Portrét = vertikalny formét

Krajina = rezim na Sirku

Viacnasobna |Ak vyberiete rezim "Multi App" Kiosk Mode, bude sa vyZadovat' pouzivanie
aplikacia spustacieho programu AppTec360.

Aplikacie Pouzitie: Ako aplikaciu pre kiosk vyberte aplikaciu z obchodu Playstore alebo
vlastnu aplikéciu. Je mozné zadat' aj ndzov balika. Vybrana aplikacia Kiosk
Application musi byt nainStalovana v zariadeni. Nezabudnite nastavit' Kiosk
Application ako povinnu.

Skratka na domovskej obrazovke: Ak je nastaven& na "Zapnuté", vytvori sa skratka
na domovskej obrazovke. Ak je nastavena na "Off" (Vyp.), aplikacia sa bude stale
zobrazovat' v zozname aplikacii.
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Povolené heslo pre
ukoncenie

Ak tato funkciu aktivujete, pouzivatel mdze ukoncit rezim kiosku pomocou
vami vopred definovaného hesla.

Heslo pre ukoncenie

Toto je heslo, ktoré ste preddefinovali.

Automatické zbalenie
stavového riadku

Ak je tato moznost povolena, stavovy riadok sa automaticky podfarbi. S
touto moznostou mézu pouzivatelia vidiet informéacie na stavovom riadku,
ale nemaju pristup k jeho funkciam

Zakazanie stavového
riadka

Stavovy riadok obsahuje Upozornenia, Skratky a Informacie. K dispozicii
len pre zariadenia Samsung s funkciou KNOX 1.0 alebo vySSou.

Zakazanie tlacidiel
hlasitosti

Zakazanie tlacidiel hlasitosti (k dispozicii len v zariadeniach Samsung so
systéemom KNOX 1.0 alebo vySSim)

Zakazanie vypinacCa
zapnutia/vypnutia

Zakazanie prepinaca zapnutia/vypnutia (dostupné len v zariadeniach
Samsung s funkciou KNOX 1.0 alebo vySSou)

Zakazanie tlacidla
Domov

Zakazanie tlacidla Domov. Ak je tato funkcia aktivovana, rezim Kiosk je
mozné ukoncit' len v konzole AppTec360.

(k dispozicii len v zariadeniach Samsung s funkciou KNOX 1.0 alebo
vySsou)

Zakazanie navigacného
panela

Pomocou tejto funkcie mézete vypnut navigacny panel (Spat / Menu)
Ak bola tato funkcia aktivovana, rezim Kiosk je mozné ukoncit' len v
konzole AppTec360.

(k dispozicii len v zariadeniach Samsung s funkciou KNOX 1.0 alebo
vySsou)

Nastavenia aktualizacie aplikacie

Povolenie PouZivatelia budu vyzvani na vykonanie aktualizacie aplikacie aj vtedy, ked je
aktualizacii aktivny rezim Kiosk. Na zariadeniach so Samsung KNOX sa budu aplikacie
aplikacii aktualizovat' potichu.

Okno aktualizacie |Nastavenie intervalu, v ktorom budu pouZivatelia vyzvani na inStalaciu

aktualizacii aplikacii.

TeamViewer

Povolenie Ak je tAto moznost povolena, spravcovia mozu zariadenie ovladat na dialku
bezobsluzného bez interakcie pouzivatela. V zariadeni musi byt nainStalovana aplikacia
pristupu TeamViewer Host.
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| Spustac AppTec360

Povolenie Na: AppTec360 Launcher. Pouzivatel ho musi jednorazovo nastavit ako
AppTec360 Launcher |predvoleny spustac.

Poznamka: Ak je povoleny rezim kiosku a rezim kiosku je nastaveny na "Multi
App", bude sa vyZadovat pouzivanie spustacieho programu AppTec360.

Velké ikony Na: Zobrazi vacsiu verziu ikon aplikacii v spustaci

Skryt ikonu aplikacie |Na: Uplne skryje aplikaciu AppTec360
AppTec360

Skryt ikonu obchodu |Na: Uplne skryje AppTec360 Enterprise AppStore
AppTec360

| Nastavenia aplikacie AppTec360

Povolenie aplikécie Aplikacia AppTec360 Settings poskytuje kontrolu nad pripojeniami WiFi a
AppTec360 Settings Bluetooth

Povolenie nastaveni v Ak je tato moznost povolend, pouzivatelia mdzu pristupovat k aplikacii
aplikacii Multi App AppTec360 Settings, ked je aktivny rezim Multi App Kiosk Mode.
Rezim kiosku

| Diarkové ovladanie

| Splashtop

Zobrazuje aktualny stav nastavenia Splashtop. Tu sa zobrazia kroky, ktoré je potrebné vykonat na
vzdialeny pristup k zariadeniu prostrednictvom Splashtop. Tu musite tieZ zadat svoj kod nasadenia,
ktory moZete ziskat na webovej lokalite Splashtop. Deploy kéd je potrebny na pripojenie k zariadeniu.

| Teamviewer

Zobrazuje aktualny stav nastavenia aplikacie Teamviewer. Tu sa zobrazia kroky, ktoré je potrebné
vykonat' na vzdialeny pristup k zariadeniu prostrednictvom programu Teamviewer.

| Sprava obsahu

| Obsahové okno

Tu mdzete povolit Contentbox pre toto zariadenie. Po aktivacii sa do zariadenia nainstaluje aplikacia
Contentbox.
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| Zabezpeceny prehliadac

Tu mbéZete povolit ZabezpecCeny prehliadac pre toto zariadenie. Po aktivacii sa do zariadenia
nainStaluje aplikacia Zabezpeceny prehliadac. Tento prehliada¢ mdzZete nakonfigurovat tak, aby v
zariadeni ponukal webovy prehliadac, ktory je obmedzeny podla vasSich potrieb.

Vyzadovat heslo

Vyzadovat od pouzivatela nastavenie a pouzivanie hesla na pristup do
prehliadaca.

Cistenia Uudajov

Obmedzenie Blokuje stahovanie z webovych lokalit

stahovania /

Otvorit' v

Obmedzenie Obmedzi nahravanie na urcité adresy URL. Ak chcete Uplne zablokovat
nahravania odosielanie, nezadajte Ziadnu adresu URL

Povolit Povolte kopirovanie, vyrezavanie alebo zdielanie textu vo vnuatri webovych
kopirovanie stranok.

Povolenie Umoznit zachytavanie snimok obrazovky.

snimania

obrazovky

Frekvencia Viyberte, s akou frekvenciou sa maji automaticky odstrafiovat VSETKY Udaje

pouzivatela (histéria, vyrovnavacia pamat atd'.).

Zalozky
spolo¢nosti

Zéalozky sa zobrazia v prieCinku "Firemné zalozky" v zalozkach prehliadaca.
Pouzivatel ich neméZe upravovat.

Skryt adresny
riadok

Skryje adresny riadok, aby pouzivatel nevidel navstivenu adresu URL

Biela listina v
prehliadaci (bez
univerzalnej
brany)

Povoli vytvaranie bielych zoznamov URL na strane klienta. - Firemné zalozky su
vzdy zaradené do bielej listiny - Podporované len pre 100 URL - Pre
neobmedzené zaradenie do Ciernej a bielej listiny pouzite univerzalnu branu

Cierna a biela
listina zaloZzena na
brane

Cierna listina ma tieto poZiadavky: - Fungujica univerzalna brana AppTec360
("V8eobecné nastavenia" — "Univerzalna brana") - Fungujuca konfiguracia VPN
s urenym serverom DNS ("VSeobecné nastavenia" — "Univerzalna brana" -
"Nastavenia VPN") - Konfigurécia Ciernej listiny ("VSeobecné nastavenia" —
"Univerzélna brana" - "Cierna listina domén") - Platné pripojenie VPN v profile
("Spréava pripojeni" - "VPN")
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| Konfiguracia PC so systémom Windows 10

| VSeobecné

| Prehlad profilu skupiny (len na drovni skupiny)

Po otvoreni profilu skupiny sa zobrazi rychly prehlad profilu.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazov profilu [Nazov profilu (tu sa da zmenit)

Operacny Operacny systém, pre ktory je profil urCeny
systém

Vytvorené v |Cas vytvorenia

Vytvoril Tvorca profilu

Posledna Cas poslednej zmeny profilu

zmena

Zmeneneé Uget, ktory vykonal posledné zmeny
podla

Aktuélna Revizia ulozeného stavu profilu

revizia profilu

Vydana revizia | Priradena revizia profilu ("Priradit’ teraz"). Ak sa za textom na Stitku zobrazi "
profilu (zastarany)", znamena to, Ze ste profil ulozili, ale eSte ste ho nepriradili, takze
zariadenia budu stale dostavat starSiu verziu.
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| Prehlad zariadeni (len na Urovni zariadenia)

Suhrnny prehlad zariadenia, ktory obsahuje:

Nazov pocitaCa

Nazov pocitaCa

Klient

Zariadenia typu Windows

Posledna znama lokalita

Zemepisna $irka a dizka poslednej znamej polohy zariadenia

Priradené povinné
aplikacie

Pocet povinnych aplikacii priradenych k zariadeniu

PC UID

UID pocitaCa

Vydanie pre operacny
systém

Zobrazuje vaSe vydanie systému Windows

Verzia operacného
systému

Aktuélne nainstalovana verzia systému Windows

Zostavenie operacného
systéemu

Aktualne zostavenie systému Windows

Operacny systém

Aktualne nainstalovany operacny systém

Sériové Cislo

Sériové Cislo zariadenia

Vlastnictvo zariadenia

Nakonfigurovany typ vlastnictva

Typ zariadenia

Typ zariadenia

Zakorenené

Zobrazuje, Ci je zariadenie zakorenené

V stlade s

Zobrazuje, Ci je zariadenie kompatibilné

Naposledy videné

Datum a Cas vykonania zmien v profile

Priradenie pouzivatela

Zobrazuje pouzivatela alebo skupinu, ku ktorej je toto zariadenie aktualne
priradené.

Zariadenie mbzete presunut vyberom iného pouzivatela alebo skupiny z
rozbalovacieho zoznamu.

| Nastavenia

Povolit automaticku aktualizaciu

Povolenie alebo zakdzanie automatickych aktualizacii systému os.
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| Revizia konfiguracie (len na Urovni zariadenia)

Tu ziskate prehlad o tom, ktory skupinovy profil je priradeny k zariadeniu.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ak Kkliknete na profil skupiny, ziskate priamy pristup k profilu a mézete vykonat nastavenia.

Pomocou symbolu mézete vratit' priradené aplikacie do nastaveni skupinoveho profilu.

Pomocou symbolu mézete obnovit' profil zariadenia tak, aby nemal Ziadne nastavenia.

"K dispozicii je novSia revizia" znamena, zZe profil skupiny bol zmeneny a uloZeny, ale nie je priradeny.
Profil skupiny sa musi priradit pomocou "Priradit’ teraz" na urovni skupiny, aby sa zmeny uplatnili na
zariadeniach.

| Protokol zariadenia (len na urovni zariadenia)

| Dennik prikazov

Tu mdZete vidiet, ktoré prikazy boli pre zariadenie vydané a aky je ich stav.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Prikazy vytvorené pomocou "System Automated" si automaticky vytvorené systémom.

| Mozné stavy prikazov

Stlacené zariadenie

Do sluzby push (napr. APNS) bola odoslana poziadavka na pripojenie, aby
sa zariadenie pripojilo spat k serveru EMM.

Vytvoreny prikaz

Prikaz bol vytvoreny v systéme.

Odoslany prikaz

Prikaz sa odoslal do zariadenia po jeho pripojeni k serveru.

Vykonany prikaz

Prikaz bol aspeSne vykonany.

Prikaz zlyhal

Prikaz zlyhal. *

Prikaz CiastoCne zlyhal

V zavislosti od operacného systému zariadenia modzu byt niektoré prikazy
zoskupené.
V tejto Casti tejto skupiny prikazov zlyhali niektoré Casti. *

Prikaz vykonany,
pripadne neuspesny

Prikaz bol vykonany, ale mozno nebol.

Prikaz Repushed

Prikaz bol opatovne odoslany pouzivatelom.

Vyradené

Prikaz bol zamietnuty. Napriklad preto, Ze bol nahradeny inym prikazom
alebo zariadenie bolo znovu zaregistrované a staré prikazy boli odstranené.

*Ak je za spravou vykricnik, modzete ziskat dalSie informacie, ak kurzorom prejdete na ikonu.
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| Sprava aktiv (len na Urovni zariadenia)

| Informacie o zariadeni

Vyrobca Vyrobca zariadenia
Model Model zariadenia
Cislo modelu Cislo modelu

Operacny systém

Operacny systém

Verzia operacného systému

Verzia operacného systému

Sérioveé Cislo

Sériové ¢islo

ExchangelD

ExchangelD

Celkova pamat RAM

Celkova pamat RAM

RozliSenie displeja

RozliSenie displeja

Jazyk telefénu

Jazyk zariadenia

Verzia firmvéru

Verzia firmvéru

Verzia klienta DM

Verzia klienta pre spravu zariadeni

Verzia hardvéru

Verzia hardvéru zariadenia

Architektura CPU

Architektdra CPU (typ procesora)

| Cellular

Siet operatora SIM

Siet dopravcov

Telefénne Cislo

Telefénne Cislo

Stav roamingu

Stav roamingu

IMEI

IMEI

IMSI

IMSI

Firmvér modemu

Firmvér modemu
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| Informacie o synchronizcii

Okamzité pripojenie DM

Zariadenie by malo okamzite vytvorit spojenie s aplikaciou AppTec

PociatoCny Cas opakovania

PociatoCny Cas opakovania pre toto prvé spojenie

Opakovanie pripojenia

Pocet novych pokusov o pripojenie po odpojeni od Spravcu pripojenia

alebo chybe na urovni Winlnet

Maximalny €as spanku

Maximalny €as spanku po chybe pri odosielani balika

Prvé opakovanie
synchronizécie

Cas pre prvu fazu po zéapise

Interval prvého opakovania

Cas pre prvi fazu po zépise

Druhé opakovanie
synchronizacie

Cas na druht fazu po zapise

Druhy interval opakovania

Cas na druht fazu po zapise

Pravidelné opakovanie
synchronizacie

Cas na dalSie fazy po zapise

Pravidelny interval
opakovania

Cas na dalsie fazy po zéapise
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| Riadenie bezpecnosti

| Ochrana proti krddezi (len na arovni zariadenia)

| Informacie GPS (len na arovni zariadenia)

Tu méZzete urCit aktualne/posledné umiestnenie zariadenia. Lokalizacia méze byt chranena jednym
alebo dokonca dvoma heslami - pozri: "VSeobecné nastavenia" > "Sukromie" > "Pristup k GPS".

| Nastavenia GPS

Povolenie sledovania GPS Povolte pravidelnt synchronizéciu informécii GPS.

Interval sledovania Nastavenie intervalu synchronizacie informacii GPS.

| Konfiguracia zabezpecCenia

| Pristupovy kéd
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Minimalna dizka hesla

Minimalna diZka hesla

Zlozenie hesla

Urcuje pocet Specifickych znakov, ktoré musi heslo obsahovat
Tvoria ich velké pismena, malé pismena, Cislice a Specialne symboly.

Kvalita hesla

Tu mozete nastavit’ kvalitu hesla

Alfanumerické Len Cisla a pismena
Ciselné Iba ¢isla
Ciselné alebo alfanumerické Cisla alebo &isla a pismena

Uzamknutie maximalneho
¢asu necinnosti

Pocet minat necinnosti pouzivatela na zariadeni, po ktorych sa
zariadenie zablokuje. PouZivatel musi po uplynuti tohto ¢asu zariadenie
odomknut’ zadanim hesla zariadenia.

VyprSanie platnosti hesla

Nastavenie ¢asu, dokedy sa musi nastavit nové heslo

Obmedzenie histoérie hesiel

Pocet predtym pouzitych hesiel, ktoré nie su povolené

Maximalny pocet
neuspesnych pokusov o
zadanie hesla

Pocet pripadov, ked je mozné nespravne zadat heslo, kym sa vykona
aplné vymazanie zariadenia

| Antivirusovy program

Nastavenia antivirusového programu - Nastavenie konfiguracie skenovania

Typ skenovania

Vyberie, ¢i sa ma vykonat rychle alebo UpIné skenovanie.

Nastavenie zaciatku
skenovania

Vyber denného €asu, v ktorom program Windows Defender spusti
skenovanie

Frekvencia skenovania

Vyber dna, v ktorom sa mé spustit' kontrola programu Windows
Defender

Frekvencia aktualizacie
podpisov

Specifikuje interval v hodinach, ktory sa pouzije na kontrolu podpisov
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Konfiguracia typu suborov na skenovanie

Povolenie skenovania archivnych
suborov

Povolenie alebo zakazanie skenovania archivov (napriklad
.Zip) pri pristupe.

Povolenie skenovania skriptov

Povoli alebo zakaze funkciu Skenovanie skriptov programu
Windows Defender.

Povolenie skenovania e-mailov

Povolenie alebo zakazanie skenovania e-mailov.

Povolenie skenovania sietovych
suborov

Povolenie alebo zak&zanie skenovania sietovych suborov.

Povolenie Uplného skenovania
mapovanych sietovych jednotiek

Povolit' alebo zakézat skenovanie mapovanych sietovych
jednotiek (povolené len pri zapnutom aplnom skenovani).

Ovladanie obojsmerného skenovania

Riadi, ktoré subory sa maju monitorovat.

Povolenie Uplného skenovania
vymenitelnych jednotiek

Povolenie alebo zakéazanie uplného skenovania
vymenitelnych jednotiek. Iniciuje sa len pocas upIného
skenovania.

Typ suborov, ktoré sa maju vyluéit’ z kontroly

Ignorovanie typov
suborov pri
skenovani

Definujte sadu typov pripon suborov. Kazda pripona suboru pre kazdé pole.

Ignorovanie ciest k

Definujte sadu ciest k adresarom, aby ste ich neskenovali. Jedna cesta pre

adresarom kazdé pole. Priklady: "C:\Example", "C:\Windows" alebo "C:\Users".

Vylacenie Vylu€enie suborov, ktoré boli otvorené konkrétnymi procesmi, z antivirusového
procesov z skenovania programu Microsoft Defender. . Jedna cesta pre kazdé pole.
kontroly Priklady: "C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat
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Dodatoc¢né nastavenia

Povolenie Povolenie alebo zakazanie funkcie monitorovania v readlnom ¢ase programu
monitorovania v Windows Defender
realnom case

Umoznit monitorovanie |Povolenie alebo zakazanie funkcie monitorovania spravania systému
spravania Windows

Povolenie ochrany v Povolit' alebo zakazat programu Windows Defender odosielat’ spolo¢nosti
cloude Microsoft informécie o vSetkych najdenych problémoch. Spolo¢nost
Microsoft tieto informacie analyzuje, dozvie sa viac o probléme, ktory
ovplyviuje zariadenie, a ponukne vylepSené rieSenia.

Spravanie pri odosielani vzoriek

Povolenie ochrany Povolenie alebo zakéazanie ochrany Windows Defender IOAV
IOAV programu
Windows Defender

Povolenie pristupu k pouzivatelskému rozhraniu Defenders "On Access protection”

Priemerny faktor Predstavuje priemerny faktor zatazenia procesora pri skenovani programu
zatazenia CPU Windows Defender (v percentach).

Spracovanie Skodlivého softvéru

Nizka zavaznost Pre kazdu uroven zavaznosti mézete definovat, ako zariadenie spracuje
Skodlivy softvér.
K dispozicii su tieto moznosti:

.. . , e Clean
Stredna zavaznost

e Karanténa

. e Odstranenie stranky
Vysoka zavaznost

e Povolte

e Definované pouzivatelom

Zavaznost
e Blok

Dni na uchovanie |[Casové obdobie v dfioch, po¢as ktorého budu stbory/polozky v karanténe
vycisteného uloZzené v systéme. Predvolena hodnota je 0, ktora ponechava polozky v
malvéru karanténe a automaticky ich neodstrarniuje. Maximalna hodnota je 90.
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| Bezpeclnostné centrum

Centrum zabezpecenia systému Windows - Nastavenia zabezpecenia systému Windows

Zakazanie pouzivatelského rozhrania ochrany pred virusmi a hrozbami

Skryt’ pouzivatelské rozhranie pre obnovu dat Ransomware

Zakazanie pouzivatelského rozhrania ochrany uctu

Zakazanie brany firewall a pouzivatel'ského rozhrania ochrany siete

Zakézanie ovladania aplikacii a pouzivatel'ského rozhrania prehliadaca

Zakazat zmeny ochrany pred Zakazat pouzivatelovi vykonavat zmeny v nastaveniach ochrany
zneuzitim proti zneuZitiu

Zakazanie pouzivatelského rozhrania zabezpecenia zariadenia

Skrytie rieSenia problémov s Skrytie nastaveni rieSenia problémov s ¢ipom TPM
TPM

Zakazat tlacidlo Clear TPM

Zakazanie pouzivatel'ského rozhrania vykonu a stavu zariadenia

Zakazanie moznosti rodiny pouzivatelského rozhrania

Prispésobenie pripitkov

Povolenie prispésobenych Povolenie zobrazenia prispésobenych kontaktnych informécii podpory
informacii o podpore pre vasu spoloc¢nost v pravom dolnom rohu aplikacie centra
zabezpecenia.

E-mailové adresa Nastavenie e-mailovej adresy spolo€nosti
N&zov spolocnosti Nastavenie nazvu spolocnosti

Telefon spolocnosti Nastavenie telefonu spolo¢nosti

Adresa URL napovedy Nastavenie adresy URL pomoci spolo¢nosti
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Dodatoc¢né nastavenia

Zakazanie oznameni Zakazanie zobrazovania oznameni Centra zabezpecenia systému
Windows Defender.

Skrytie odporacani na Skryt odporucanie aktualizovat' firmvér TPM, ked sa zisti zranitelny
aktualizaciu firmvéru TPM firmvér.

Zobrazenie nazvu spoloc¢nosti | Zobrazenie nazvu vaSej spolo¢nosti a moznosti kontaktu na

a moznosti kontaktu vyletiacej karte kontaktu v Centre zabezpecenia systému Windows
Defender.

Skryt Secure Boot Skryt’ oblast’ Security Boot.

Skryt ovladanie oblasti Skrytie ovladacieho prvku oblasti oznameni zabezpecenia systému

bezpecnostnych oznameni Windows.
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| Konfiguracia brany firewall

Konfiguracia brany firewall - Globalne nastavenia

Ignorovanie nastaveného
overovania

Ignorovat cell sadu overovania, ak nepodporuju vSetky sady overovania
uvedené v sade.

Typ radenia paketov do
frontu

UrcCuje, ako je povolené Skalovanie softvéru na strane prijmu pre
Sifrovany prijem aj pre Cistl cestu pre scenar tunelovej brany IPsec.

Zakazat' vykonavanie
stavového filtrovania FTP

Ak je vypnuta, nevykond stavove filtrovanie protokolu FTP (File Transfer
Protocol), aby povolila sekundarne pripojenia.

Cas neginnosti
bezpecnostného
zdruzenia

V tomto poli sa konfiguruje ¢as necinnosti zdruZenia zabezpecenia v
sekundach. Bezpecnostné asociacie sa odstrania po tom, ¢o sa pocas
tohto zadaného Casu nezobrazi sietova prevadzka.

Kodovanie vopred
zdielaného kluca

Nastavenie kddovania zdielaného klUc¢a

Vynimky IPSec

Konfiguracia vynimiek internetového protokolu

Kontrola zoznamu zruSenych certifikatov
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Profily brany firewall (doménovy profil | sikromny profil / verejny profil)

Povolenie brany firewall pre tento profil

Zakazanie oznameni Zakézanie zobrazovania upozornenia pouZzivatelovi, ked je aplik&cii
zablokované pocuvanie na porte.

Blokovanie odpovedi unicast vysielania na multicast vysielanie

Vykonavanie Ak nie je vynutend, autorizované pravidla brany firewall aplikacie v
autorizovanych pravidiel |miestnom ulozisku sa ignoruja a nevyndatia.

brany firewall pre
aplikacie

Viykonavanie globalnych |Ak nie je vynutenda, globéalne pravidla brany firewall portov v miestnom
pravidiel brany firewall Ulozisku sa ignoruju a nevynucuju. Nastavenie ma vyznam len vtedy, ak je
pre porty nastavené alebo vymenované v Ulozisku zasad skupiny alebo ak je
vymenované z Uloziska GroupPolicyRSoPStore

Vykonavanie pravidiel Ak nie je vynutena, pravidla brany firewall z miestneho UlozZiska sa
brany firewall ignoruju a nevykonavaju.
Vykonavanie pravidiel Ak sa nevykonava, pravidla zabezpecenia pripojenia z miestneho UloZiska

zabezpecCenia pripojenia |sa ignoruju a nevykonavaju.

Predvolena Akcia, ktort brana firewall predvolene vykonava pri odchadzajacich
odchadzajuca akcia pripojeniach
Predvolena Akcia, ktort brana firewall predvolene vykonava pri prichadzajacich
prichadzajuca akcia pripojeniach

Zakazanie rezimu Stealth |Skryty reZim je mechanizmus v brane Windows Firewall, ktory pomaha
zabranit' Skodlivym pouZzivatelom zistit informacie o sietovych pocitacoch
a sluzbach, ktoré su na nich spustené.

Zakazanie zabranenia Ak je vypnuté, pravidla skrytého rezimu brany firewall nesma branit
odpovede na hostitelskému pocitaCu reagovat na nevyziadanu sietovu prevadzku, ak
nevyZiadanu prevadzku |je tato prevadzka zabezpe€ena pomocou protokolu IPsec.
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| Pravidia brany firewall

Pravidla brany firewall

Nazov Nazov pravidla
Popis Opis pravidla
Akcia Urcite, Ci toto pravidlo bude blokovat alebo povolovat
prevadzku. Zohladnite, Ze moznost Blokovat by mohla
blokovat’ aj prevadzku (v zavislosti od zvySku konfiguracie)
medzi serverom MDM a zariadenim.
Smer
Povolit prech&dzanie hranic (k Oznacuje, Ze Specifick& prichadzajuca prevadzka je
dispozicii len vtedy, ked je smer povolena na tunelovanie cez NAT a iné okrajové zariadenia
nastaveny na prichadzajticu pomocou technoldgie tunelovania Teredo.
prevadzku)

Programy a sluzby

Definujte aplikacie,
vSetky inak

Ak nie je povolend, bude brat do Gvahy vSetky aplikacie

Nazov rodiny
balikov

Nazov rodiny balikov, na ktoru sa pravidlo bude vztahovat.

Cesta k suboru
aplikacie

Cela aplikacia, napriklad C:\Windows\System\Notepad.exe, na ktor( sa
pravidlo bude vztahovat

Plne kvalifikovany
binarny nazov

Plne kvalifikovany binarny nazov, na ktory sa pravidlo vztahuje. FQBN je
retazec v nasledujucom tvare: {Vydavate\Produkt\Filename,Version}

Nazov sluzby

Zadajte nazov sluzby (napr. "EventLog"). Zoznam nézvov sluzieb mozete
ziskat v prostredi Powershell spustenim prikazu "Get-Service".

390




Prirucka pre spravu AppTec360

&

9 APPTEC360

Unified Endpoint Management

Protokoly a porty

Protokol | Protokol pouzivany pravidlom.
Dostupné Ked je nastavena |Vlozte &islo protokolu |Cislo protokolu
hodnoty: na moznost v rozsahu 0 az 255
- Akékolvek |Vlastné
- Vlastné Pri nastaveni na Zadajte miestne Miestne porty, ktoré bude pravidlo
-HOPORT 11cp alebo UDP porty, inak sa pouZziju |pouzivat, povolené su aj porty
- ICMPv4 vSetky rozsahu
- IGMP
-TCP
- UDP
- IPv6
- IPv6-Route
- IPvé-Frag Miestny pristav Jeden port alebo rad portov.
- GRE Napr. 100-120,200,300-320.
- ICMPv6
- IPV6-NoNxt Zadajte vzdialené Vzdialené porty, ktoré bude
- IPV6-Opts porty, inak sa pouziju |pravidlo pouzivat, povolené su aj
-VRRP vSetky porty rozsahu
- PGM Vzdialeny port Jeden port alebo rad portov.
- L2TP Napr. 100-120,200,300-320.

Rozsah p6sobnosti

Zadajte miestne IP, inak
[ubovolné IP

Sada lokalnych IP adries, m6ze to byt aj rozsah IP adries oddelenych
znakom -

Miestna IP adresa

Subor jednotlivych IP adries alebo rozsah IP adries oddelenych
znakom -

Zadajte vzdialené IP adresy,
inak akukolvek vzdialenu IP
adresu

Zadajte sadu vzdialenych IP adries, mdze to byt aj rozsah IP adries

oddelenych znakom "-".

Vzdialena IP adresa

Zadanie jednotlivych IP adries alebo rozsahu IP adries

Zetony

Tokeny, ktoré mozno nastavit spolu so vzdialenymi adresami. Tokeny
Intranet, Rmtintranet a Ply2Renders su podporované v systéme
Windows 10, verzia 1809 a novsia.

RozsSirené nastavenia
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Urcite profily, inak sa pouziju vSetky

Ak je vypnuté, pouZziju sa vSetky profily

Doména

Profil domény

Sukromna stranka

Sukromny profil

Verejnost

Verejny profil

Uvedte rozhrania, inak sa pouziju vsetky

Ak je vypnuté, pouziju sa vSetky rozhrania

Miestna siet

Rozhranie lokélnej siete

Vzdialeny pristup

Rozhranie vzdialeného pristupu

Bezdrotoveé pripojenie

Bezdrétové rozhranie

Miestni riaditelia

Pridanie Umoznuje pridat zoznam miestnych pouZzivatelov, ktori budld pouzivat' toto
autorizovanych pravidlo
miestnych

pouzivatelov

Autorizovani
pouzivatelia

Zoznam opravnenych miestnych pouzivatelov pre toto pravidlo. PouZivatel
musi byt vo formate SDDL (Security Description Definition Language), napr.
PC_NAME\USERNAME. Toto pole sa nesmie vyplnit, ak je na pouzivanie
tohto pravidla nastaveny nazov sluzby
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| Nastavenia obmedzenia

| FunkCnost zariadenia

Povolenie karty SD

Povolenie pouzivania karty SD

Povolit fotoaparat

Povolenie pouzivania fotoaparatu

Povolenie sluzby
urCovania polohy

Povolenie sluzby urCovania polohy zariadenia

Povolenie bo¢ného
nacitania aplikacii

Povolenie inStalacie aplikacii z neznamych zdrojov

Povolenie rezimu
pre vyvojarov

UmozZnuje rezim pre vyvojarov

Povolenie
mobilného datového
roamingu

Povolenie mobilného datového roamingu

Povolenie Cortany

Povolenie hlasovej asistentky Cortana

Povolenie
vyhladavania
pomocou polohy

Povolenie vyhladavania pomocou polohy

Povolenie pridania
e-mailového konta
iného ako Microsoft

Urcite, Ci pouzivatel mdze pridavat e-mailové konta, ktoré nie s MSA.

Povolenie pripojenia
k aCtu Microsoft

Urcite, Ci chcete povolit pouzivanie konta MSA na overovanie a sluzby
pripojenia, ktoré nesuvisia s e-mailom.

Povolit
synchronizaciu
mojich nastaveni

Umoznuje synchronizaciu nastaveni v celom zariadeni

pouzivatelovi
zakézat obnovenie
systému

Chréanené UrCuje nazvy podnikovych domén oddelené znakom ";".
doménové mena

podnikov

Povolenie Umoznuje pouzivatelovi vypnut funkciu Obnovenie systému.

VAROVANIE!

Této funkcia by sa mala pouzivat len na zariadeniach, ktoré vlastni alebo
poskytuje podnikova spolocnost alebo organizéacia, alebo na zariadeni vo
vlastnictve pouzivatela, ak pouzivatel povoli, aby zariadenie plne spravovala
podnikova spolocnost. Ak toto nastavenie zasad zakazete, funkcia Obnovenie

393




9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

systému bude vypnuté a Sprievodca obnovenim systému nebude pristupny.
Moznost nakonfigurovat’ Obnovenie systému alebo vytvorit' bod obnovenia
prostrednictvom funkcie Ochrana systému je tiez vypnuta.

Povolenie zruSenia |Umoziuje pouzivatelovi odstranit firemnua Cast zo zariadenia, a tym sa odpojit

registracie od serverov AppTec360. Ak sa tak stane, zariadenie uz nebude mozné
pouzivatela spravovat’
VAROVANIE!

Této funkcia by sa mala pouzivat len na zariadeniach, ktoré vlastni alebo
poskytuje podnikova spolocnost alebo organizéacia, alebo na zariadeni vo
vlastnictve pouzivatela, ak pouzivatel povoli, aby zariadenie plne spravovala
podnikova spolo¢nost. Ak toto nastavenie zasad zakaZete, pouzivatelia nebudu
maoct odstranit registracie MDM.

Urcite, Ci pouzivatel mdze vymazat UCet pracoviska prostrednictvom
ovladacieho panela pracoviska. Server MDM by vZzdy mohol U¢et vymazat na
dialku.
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| BitLocker

| Konfigurécia nastroja BitLocker

VSeobecné nastavenia

Vyzadovat Sifrovanie zariadenia

V zavislosti od vydania systému Windows a konfiguracie
systému sa pouzivatelom moZe zobrazit vyzva na zapnutie
Sifrovania zariadenia:

- Potvrdenie, Ze Sifrovanie od iného poskytovatela nie je
povolené.

- Vypnutie funkcie BitLocker Drive Encryption a nasledné
zapnutie funkcie BitLocker.

Metbdy Sifrovania

Metdda Sifrovania diskov operacného
systému

Metoda Sifrovania pevnych datovych
jednotiek

Metdda Sifrovania vymenitelnych
datovych diskov

Zakazanie upozornenia na Sifrovanie
disku tretou stranou

Zakazanie vystrazného hlasenia o sluzbe Sifrovania disku
tretej strany, ktora sa pouziva v zariadeni.

Od verzie 1803 systému Windows 10 je toto nastavenie
podporované len pre zariadenia pripojené k sluzbe Azure
Active Directory.

Povolenie spustania Sifrovania, ked je
prihlaseny pouzivatel, ktory nie je
spravcom

Podporované len pre zariadenia pripojené k sluzbe Azure
Active Directory
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Tiché Sifrovanie

Ak sa vyberie moznost' "Vyzadovat Sifrovanie zariadenia", sluzba
AppTec360 Management Service spusti automatické tiché Sifrovanie
diskov zariadenia.

Automatické generovanie
povereni pouzivatela

Sifrovany disk opera&ného systému bude chraneny automaticky
generovanymi povereniami pouZzivatela.

Bud kod PIN Cipu TPM, ak je Cip TPM k dispozicii, alebo 6-miestne
textové heslo.

Vygenerované poverenia sa odosIu na e-mailovu adresu registrovanu
pre dané zariadenie.

Ak je tato moznost vypnuta, jedinou mozZznou ochranou pre tiché
Sifrovanie je pouzitie TPM.

V takom pripade sa v pripade zariadeni bez Cipu TPM tiché Sifrovanie
nepodari.

Sifrovanie pevnych
diskov

VSetky dostupné pevné datové disky budu tiez zasifrované a chranené
funkciou "Automatické odomknutie" pomocou klu¢a uloZzeného na disku
operacného systému.

Nastavenia jednotky OS

Vyzadovanie Toto nastavenie umoZznuje nakonfigurovat, ¢i nastroj BitLocker vyZaduje
dodatocného overenia |overenie pri kazdom spusteni pocitaca.
pri spusteni Toto nastavenie sa pouZije poCas nastavenia nastroja BitLocker.

Ak toto nastavenie povolite, pouzivatelia m6zZu v sprievodcovi nastavenim
nastroja BitLocker konfigurovat rozSirené moznosti spustania.

Blokovanie nastroja BitLocker bez kompatibilného €ipu TPM

Len TPM

TPM a PIN

TPM a kluc

TPM, kla¢ a PIN Ak chcete vyzadovat pouzivanie kédu PIN a USB flash disku (kltc¢a),
pouzivatel musi nastavit’ nastroj BitLocker pomocou nastroja prikazového
riadka "manage-bde" namiesto sprievodcu nastavenim nastroja BitLocker
Drive Encryption.

Vyzadovat miniméainu dizku kédu PIN
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Minimalny pocet znakov

Konfiguracia spravy o Nakonfigurujte cell spravu o obnoveni alebo nahradte existujucu adresu
obnoveni pred spustenim |URL, ktora sa zobrazuje na obrazovke obnovenia pred zavedenim kluca,
a adresy URL ked je jednotka OS uzamknuta.

Poznamka: Nie vSetky znaky a jazyky su podporované v rezime pred
spustenim systému. D6razne sa odporuca otestovat, i sa znaky, ktoré
pouZivate, zobrazuju na obrazovke obnovy pred spustenim systému
spravne.

Moznost spravy o obnoveni pred spustenim systému

Vlastna sprava o obnoveni

Vlastna adresa URL na obnovenie
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Moznosti obnovy jednotky
oS

Toto nastavenie umoziuje ovladat spésob obnovy diskov operacného
systému chranenych nastrojom BitLocker v pripade, Ze nie su k
dispozicii pozadované poverenia.

Toto nastavenie sa pouzije po¢as nastavenia nastroja BitLocker.

V predvolenom nastaveni je povoleny agent na obnovu Udajov zaloZzeny
na certifikate, moznosti obnovy moéze urcit pouzivatel vratane hesla na
obnovu a klG€a na obnovu a informacie o obnove sa nezalohuju do
sluzby AD DS.

Agent na obnovu Udajov
zalozeny na blokovom
certifikate

Urcite, €i sa agent na obnovu Udajov mdZe pouzivat s diskami
operacného systému chranenymi nastrojom BitLocker.

Pred pouzitim agenta na obnovu udajov ho treba pridat z polozky
Zéasady verejného kluca v konzole na spravu zasad skupiny alebo v
editore miestnych zasad skupiny.

Dalsie informéacie o pridavani agentov na obnovu Gdajov najdete v
prirucke BitLocker Drive Encryption Deployment Guide na stranke
Microsoft TechNet.

Nastavenia hesla pre obnovenie nastroja BitLocker

Nastavenia kli¢a na obnovenie nastroja BitLocker

UloZenie informacii o obnoveni nastroja BitLocker do sluzby Active Directory Domain Services

Konfiguracia uloziska na
obnovenie nastroja AD
DS BitLocker

UloZenie balika klti¢ov podporuje obnovu tdajov z jednotky, ktora bola
fyzicky poSkodena.

Poziadavka na ukladanie
Gdajov o obnove do
sluzby AD DS

Zabrante pouzivatelom zapnut nastroj BitLocker, pokial pocitac nie je
pripojeny k doméne a
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Pevné nastavenia pohonu

Moznosti obnovy pevnych
diskov

Toto nastavenie umoZzinuje ovladat sposob obnovy pevnych diskov
chranenych nastrojom BitLocker v pripade, Ze nie su k dispozicii
pozadované poverenia.

Toto nastavenie sa pouzije poCas nastavenia nastroja BitLocker.

V predvolenom nastaveni je povoleny agent na obnovu Udajov zaloZzeny
na certifikate, moznosti obnovy méze urCit pouzivatel vratane hesla na
obnovu a kl'i€¢a na obnovu a informacie o obnove sa nezalohuju do
sluzby AD DS.

Agent na obnovu Udajov zaloZzeny na blokovom certifikate

Nastavenia hesla pre obnovenie nastroja BitLocker

Nastavenia kli¢a na obnovenie nastroja BitLocker

UloZenie informacii o obnoveni nastroja BitLocker do sluzby Active Directory Domain Services

Konfiguracia uloziska na
obnovenie nastroja AD
DS BitLocker

UloZenie balika kli¢ov podporuje obnovu tdajov z jednotky, ktora bola
fyzicky poSkodena.

Poziadavka na ukladanie
Gdajov o obnove do
sluzby AD DS

Zabrante pouzivatelom zapnut nastroj BitLocker, pokial pocitac nie je
pripojeny k doméne a pokial sa nepodari zalohovat informécie o
obnoveni néstroja BitLocker do sluzby AD DS.

Poznamka: Heslo na obnovenie sa generuje automaticky.

Odmietnutie pristupu k nechranenym pevnym diskom

Nastavenia vymenitel'ného disku

Odmietnutie pristupu k zapisu Odmietnutie pristupu k vymenitelnym datovym jednotkam, ktoré

na nechranené vymenitelné

jednotky

nie st chranené programom Bitlocker. Poznamka: Ak "Vymenitelné
disky: Odmietnut pristup k zapisu" je v zasadach skupiny
povolena, toto nastavenie zasad sa bude ignorovat.

Odmietnutie pristupu k zapisu Pristup na zapis budl mat' len jednotky s identifikacnymi polami
do zariadeni nakonfigurovanych |zhodnymi s identifikacnymi polami pocitaca. Tieto polia su

v inej organizacii

definované nastavenim zasad skupiny "Poskytnat jedinecné
identifikatory pre vaSu organizaciu".
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| Stav nastroja BitLocker

Tu si m6Zete pozriet’ aktualny stav diskov zaSifrovanych nastrojom BitLocker

C [OS Drive]

Stav Sifrovania

Zasifrované (%)

Stav ochrany

Metoda Sifrovania

Chranice kltcov

Heslo na obnovenie

Kliknutim na tlaCidlo "Rotate recovery password" (Otocit' heslo obnovy) mézete otocit' heslo obnovy
nastroja BitLocker.
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| Sprava certifikatov
| Zoznam certifikatov

Tu je zoznam certifikatov, ktoré su nainStalované v zobrazenom zariadeni.

| Konfiguracia certifikatu

Tu mbéZete nakonfigurovat certifikaty a sposob ich inStalacie do zariadenia.

Déveryhodny certifikat

Popis Popis certifikatu

Rozsah p6sobnosti |[Rozsah nasadenia certifikatu: Aktualny pouZzivatel vs. zariadenie

Ulozisko "Nedoveryhodné certifikaty" su k dispozicii len od systému Windows 10, verzia
certifikatov 1803
Subor s Nahratie suboru PKCS#1

certifikatom

Certifikat totoznosti

Popis Popis certifikatu

Rozsah Rozsah nasadenia certifikatu: Aktuélny pouzivatel vs. zariadenie

posobnosti

Klacové Poskytovatel tloZiska kfucov, do ktorého sa ma nainStalovat stkromny kI'GC.
umiestnenie

TPM. Zlyha, ak nie je pritomny TPM

TPM. Ak nie je pritomny TPM, vrati sa k softvéru KSP

Poskytovatel softvérového |Oznacit sukromny kla¢ ako exportovatelny
UloZiska klacov

Windows Néazov Urcuje nazov kontajnera Windows Hello for Business
Hello pre kontajnera |(predtym znamy ako Microsoft Passport for Work).
firmy

Text vyzvy | UrCuje vlastny text, ktory sa mé zobrazit na vyzve na
PIN zadanie PIN kédu Windows Hello for Business pocas
registracie certifikatu.

Potvrdenie Odoslanie stboru PKCS#12
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| scep

Popis Popis servera SCEP

Rozsah Rozsah nasadenia certifikatu: Aktualne zariadenie vs. pouzivatel

nasadenia

Adresy URL |Jeden alebo viac serverov, ktoré vydavaju certifikaty prostrednictvom protokolu
servera SCEP |SCEP

Predmet Reprezentécia ndzvu X.500. Napr. "C=US, O=Microsoft Corporation, CN=foo,

1.2.5.3=bar"

Alternativne
nazvy
predmetov

Typ E-mailov4 adresa

DNS

URI

Hlavné meno pouzivatela (UPN)

Odtlacok prsta
CA

Odtlacok SHAL certifikatu certifikaCnej autority. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Jednotky Dni, mesiace alebo roky

obdobia

platnosti

Obdobie

platnosti

Vyzva Pouziva sa ako vopred zdielané tajomstvo pre automatickl registraciu

Opakované Pocet pokusov, ktoré ma zariadenie opakovat, ak server odosle odpoved PENDING.
pokusy Predvolena hodnota je 5. Maximalna hodnota je 30.

Oneskorenie
opakovania

Pocet minat, ktoré sa maju pockat pred opakovanim pokusu. Predvolena hodnota je
5. Miniméalna hodnota je 1.

Velkost kltca

Velkost kltc¢a v bitoch

Algoritmus Rodina haSovacich algoritmov

Hash

Klacové RozSirenie pouzitia kft€a definuje ucel (napr. Sifrovanie, podpis) klti¢a obsiahnutého

pouzitie v certifikate. Je potrebné vybrat aspon jedno z tychto nastaveni: "Digital signature”
(digitélny podpis) alebo "Key encipherment” (Sifrovanie klic¢a).

RozSirené Specifikuje rozsirené pouzitie kli¢ov.Podlieha konfiguracii servera SCEP. Zadajte

pouzivanie zoznam zodpovedajucich OID, napr. 1.3.6.1.5.5.7.3.2 (Autentifikacia klienta)

kfacov
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Klacové
umiestnenie

Poskytovatel tloZiska kftcov, do ktorého sa ma nainStalovat sukromny KIUC.

TPM. Zlyhd, ak nie je pritomny TPM

TPM. Ak nie je pritomny TPM, vréti sa k softvéru KSP

Poskytovatel softvérového uloziska kltucov

Windows Hello
pre firmy

Néazov Urcuje nazov kontajnera Windows Hello for Business
kontajnera  |(predtym znamy ako Microsoft Passport for Work).

Text vyzvy UrCuje vlastny text, ktory sa ma zobrazit na vyzve na
PIN zadanie PIN kédu Windows Hello for Business pocas

registracie certifikatu.
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| Sprava pripojenia
| wi

Pri tomto nastaveni vykonajte predbeznua konfiguraciu zariadeni koncovych pouzivatelov pre pristup k
internym pristupovym bodom

Identifikator suboru sluzieb SSID siete, ku ktorej sa vytvori pripojenie

(SSID)

Automatické pripojenie Aktivacia automatického pripojenia k sieti

Skryta siet Aktivacia v pripade, Ze pristupovy bod nevysiela identifikator
SSID

| Typ zabezpegenia

Stanovenie typu zabezpecenia AP

Otvoreny systém WEP

Heslo Heslo pre AP
WPA PSK

Heslo Heslo pre AP
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WPA EAP

Typ overovania

Typ overovania, mozné len s "PEAP-MSCAHPVv2"

Rychle opatovné
pripojenie

Zariadenia mdzu prepinat medzi pristupovymi bodmi bez toho, aby sa
museli znova overovat

Pristup pre hosti

Pouzivatel nema Gcet, a preto by sa mal zaregistrovat ako host

Kontroly karantény

Klient musi vykonat  kontrolu NAP (Network Access Protection) a zdielat
vysledky so systémom, ktory potom rozhodne, €i sa klient mdze pripojit.

Vyzadovat
kryptografickl vazbu

Overovanie je mozné len prostrednictvom Crypto Binding

Overenie servera

Klient skontroluje, Ci je certifikat servera platny. Ak ano, vytvori sa spojenie

Vyzva na predlozZenie
certifikatov

Umoznuje pouzivatelovi prijimat neddéveryhodné certifikaty

Nazvy serverov

Ponuka moznost zobrazit ndzov servera RADIUS, ktory ponuka sietové
overovanie a autorizaciu.

WPA2-PSK

Heslo

Heslo AP

405




9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

WPA2 EAP

Typ overovania Typ overovania, mozné len s "PEAP-MSCAHPv2"

Rychle opatovné
pripojenie

Pristup pre hosti

Kontroly karantény Aktivuje ochranu pristupu k sieti NAP

Vyzadovat kryptograficki |Overovanie je mozneé len prostrednictvom Crypto Binding
vazbu

Overenie servera

Vyzva na predloZenie Vyzva na zadanie overeného certifikatu servera, ndzvu alebo overenia
certifikatov korenového certifikatu (CA)

Nazvy serverov Zoznam serverov, ktorym by mali zariadenia déverovat

Ziadne Ziadne zavedené zabezpecenie

Pouzitie servera proxy PouZzivanie servera proxy

Adresa servera Adresa proxy servera

Port servera Port servera proxy servera

| Pouzitie servera proxy

Povolenie pouZzivania proxy servera.

Adresa servera Adresa proxy servera pouzivana v tejto sieti.

Port servera Port proxy servera pouzivany v tejto sieti.
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| Obmedzenia Wifi

Tu mozete definovat rézne obmedzenia Wifi.

Povolenie Wi-Fi Povolenie/zakéazanie pripojenia Wi-Fi

Povolenie zdielania internetu Povolenie pouZzivania hotspotu

Povolenie automatického pripojenia k  |Povolenie automatického pripojenia k zmyslovym bodom
zmyslovym bodom WiFi WiFi

Povolenie manualnej konfiguracie WiFi [Umoznit pouzivatelovi pripojit' sa k sietam WiFi, ktoré
neboli definované spolonostou AppTec

Frekvencia skenovania siete WLAN Nastavi interval WLAN-Scan. Vy3Sia hodnota zvySuje
schopnost rozpoznat siete WIFI.
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| VPN

Tu vykonajte prisluSné nastavenia, aby ste mohli nakonfigurovat’ pripojenia VPN

Nazov Uvedeny nazov pripojenia
pripojenia

Typ VPN Pripojenie VPN pre jednotlivé aplikacie sa pouziva na zabezpecenie prevadzky urcitych

aplik&cii.

VPN Vzdy zapnuté Tym sa VPN automaticky pripoji pri prihlaseni a
zostane pripojena, kym sa pouzivatel manualne
neodpoji.

Siet' VPN pre Aplikacie VPN Definovanie aplikacii, ktoré pouzivaju toto
jednotlivé pripojenie VPN

aplikacie Uzamknutie na Uzamknutie na jednu aplikaciu spdsobi, ze
jednu aplikéaciu vybrané aplikacie budi mat pripojenie len
prostrednictvom tohto pripojenia VPN.

Tato funkcia zavisi od brany Windows Defender

Firewall.
Profil WIP Doména WIP pre |ID podniku, ktoré je potrebné na prepojenie tohto
toto pripojenie profilu VPN so zasadou ochrany informacii

systemu Windows (WIP).

| Typ pripojenia

AppTec360 VPN

Pre "AppTec360 VPN" sa vyzaduje, aby bolo povolené nacitavanie aplikacii na stranu. Povolte
"Povolit’ sideloading aplikacii" v "Sprava zabezpecenia" — "Nastavenia obmedzeni" - "Funkcionalita
zariadenia".

Konfiguracia |Ak chcete nakonfigurovat pripojenie VPN s Ciernou listinou, vyberte konfiguraciu VPN
brany so zadanym serverom DNS. Konfiguraciu VPN moZete nastavit' v Casti "VSeobecné
nastavenia" — "Univerzalna brana" - "Nastavenia VPN".
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IKEv2
Servery Zoznam serverov VPN
Tunel zariadenia Povolenie pripojenia pred prihlasenim pouzivatela.
Spbsob overovania EAP EAP XML
Certifikaty stroja

Sifrovaci algoritmus

Algoritmus kontroly integrity

Diffie-Hellmanova skupina

Algoritmus Sifrovej transformacie

Algoritmus transformacie overovania

Skupina dokonalého utajenia (PFS)

PPTP
Servery Zoznam serverov VPN
Spobsob overovania EAP EAP XML
L2TP

Servery Zoznam serverov VPN
Spbsob overovania EAP EAP XML

Sifrovaci algoritmus

Algoritmus kontroly integrity

Diffie-Hellmanova skupina

Algoritmus Sifrovej transformacie

Algoritmus transformacie overovania

Skupina dokonalého utajenia (PFS)

Automatické

Servery Zoznam serverov VPN

Spbsob overovania EAP EAP XML

| VSeobecné konfiguracie VPN
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Zapamatanie si povereni pri kazdom prihlaseni

Registracia adries IP pomocou interného systému DNS

Pravidla filtrovania sietovej
prevadzky

Obmedzenie pripojenia VPN na definovany subor pravidiel.

Vyhladavaci zoznam pripon DNS

Pripony DNS, ktoré sa pridaju do zoznamu vyhladavania DNS na
smerovanie kratkych nazvov.

Pravidla tabulky zasad rozliSenia
nazvov (NRPT)

Pravidla NRPT (Name Resolution Policy table) definuju, ako DNS
preklada nazvy pri pripojeni k sieti VPN.

Detekcia déveryhodnej siete

Zoznam pripon DNS na identifikaciu déveryhodnej siete.

Delené tunelovanie

Rozdelené tunelovanie znamena, Ze prevadzka moze prechadzat
cez lubovolné rozhranie, ktoré urci sietovy zasobnik.

Rozdelenie tunelovych tras

Zoznam tras, ktoré sa maju pridat’' do smerovacej tabulky pre
rozhranie VPN.

Nastavenie servera proxy

Konfiguruje proxy server pouzivany s touto sietou

Adresa splnomocnenca

Adresa proxy servera ako plne kvalifikovany nazov hostitela
alebo IP adresa.

Pristav

Port proxy servera.

Adresa URL automatickej
konfiguracie proxy servera

URL na automatické nacitanie nastaveni proxy servera.

| Obmedzenia VPN

Tu mobzete definovat r6zne obmedzenia VPN.

Povolenie nastaveni siete VPN

Toto usmernenie umoZziuje/zakazuje pouZivatelovi deaktivovat a
menit nastavenia siete VPN

Povolenie siete VPN cez
mobilnd siet

Povoli/zakéze zariadeniu vytvorit pripojenie VPN, ak zariadenie
pouziva mobilné data

Povolenie roamingu VPN cez
mobilna siet

Povolenie/zakazanie zariadenia vytvorit' pripojenie VPN, ak je
zariadenie v roamingu
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| Bluetooth

Tu moéZete nastavit, ¢i ma byt Bluetooth povolené/zakazané.

Povolit Bluetooth

Aktivacia/deaktivacia funkcie Bluetooth
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| Sprava PIM

| Exchange Active Sync

Nastavenie konta ActiveSync v zariadeni koncového pouzivatela

Nazov uctu

Nazov e-mailového konta

Nazov hostitela
servera

Adresa servera/[FQDN

Nazov domeény

Doména servera

E-mailova adresa

E-mailova adresa

Meno pouzivatela

Meno pouzivatela

Heslo pouzivatela

Volitelne tu uz mozete k pouzivatelovi pripojit heslo

Pouzivanie protokolu
SSL

PouZzitie pripojenia SSL

Interval
synchronizécie

Tu je mozné stanovit interval synchronizacie
Manuélna synchronizacia = Pouzivatel musi prevziat svoje e-maily a vykonat
manualnu synchronizaciu.

Filter veku poSty

Cas, za ktory sa maju e-maily synchronizovat
Ziadny filter = neobmedzené

Urovei protokolu

Stanovenie Urovni protokolovania pre prevadzku ActiveSync

Synchronizécia e-
mailu

Aktivované = e-maily st synchronizované

Synchronizéacia
kontaktov

Aktivované = kontakty su synchronizované

Synchronizéacia
kalendara

Aktivované = kalendar je synchronizovany

Ulohy synchronizéacie

Aktivované = Ulohy su synchronizované
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| E-mail

Zriadenie uctov POP3/IMAP4 v zariadeni koncového pouzivatela.

Popis Gctu

N&zov e-mailového konta

Nazov odosielatela

Zobrazené meno odosielatela

Nazov domeény

Nazov domeény pre e-mailové konto

E-mailova adresa

E-mailova adresa pouzivatela

Meno pouzivatela

Meno pouzivatela

Heslo pouzivatela

Volitelne tu uz mozete k pouzivatelovi pripojit heslo

Alternativne prihlasovacie udaje
odchédzajuceho servera

Tu je mozné definovat, €i su pre odchadzajuci server
potrebné dalSie poverenia

Nazov odchadzajucej domény

Nézov odchadzajucej domény

Meno pouzivatela odchadzajuceho
servera

Meno pouzivatela odchadzajuceho servera

Heslo odchadzajuceho servera

Heslo odchadzajuceho servera

E-mailovy protokol

POP3 alebo IMAP4, mozno pouzit' ako protokol

Nazov hostitela servera
prichadzajucej posty

Nézov hostitela servera prichadzajucej posty

Pouzivanie protokolu SSL pre
prichadzajlcu postu

Pouzivanie protokolu SSL pre prichadzajuce e-maily

Nazov hostitela servera
odchéadzajucej posty

Nazov hostitela servera odchadzajlcej posty

Pouzivanie protokolu SSL pre
odchadzajucu postu

Pouzivanie protokolu SSL pre odchadzajuce e-maily

Overovanie odchadzajuceho servera

VyZaduje sa overenie odchadzajuceho servera

Interval synchronizacie

Tu je mozné stanovit interval synchronizécie
Manualna synchronizacia = Pouzivatel musi prevziat svoje e-
maily a vykonat manualnu synchronizaciu.

Filter veku posty

Cas, za ktory sa maji e-maily synchronizovat
Ziadny filter = neobmedzené

| Sprava aplikacii
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| Spravca podnikovych aplikacif

| Nainstalované aplikacie

Tu je zoznam aplikacii, ktoré su v sucasnosti nainStalované v zobrazenom zariadeni.
| Povinné aplikacie

Tu méZete nakonfigurovat zoznam aplikacii, ktoré su v zariadeni povinné.

Tento zoznam sa skontroluje pri kazdom pripojeni zariadenia k MDM a nainStaluju sa vSetky aplikacie
z tohto zoznamu, ktoré ndhodou nie su v zariadeni nainStalované, bez ohladu na to, ¢i bola aplikacia
odinStalovana alebo nikdy predtym nebola nainstalovana.

Mbézete nahrat aplikacie Windows 10 In-House Apps a potom ich pridat' do tohto zoznamu alebo
mozete pridat’ konfiguracie Microsoft Office, ktoré je potrebné vopred nakonfigurovat v Casti
"VSeobecné nastavenia" > "Sprava aplikacii" > "Microsoft Office".
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| Obmedzenia aplikacie Sys

Dorucené aplikacie

Povolenie budikov a hodin

Povolit kalkulacku

Povolit’ fotoaparat

Povolenie kontaktnej podpory

Povolenie Cortany

Povolenie Prieskumnika stborov

Umoznit zacat’

Povolte Groove Music

Povolit mapy

Povolenie zasielania sprav

Povolenie prehliadaca Microsoft Edge

Povolit filmy a televiziu

Povolte peniaze

Povolit’ spravy

Povolenie sluzby OneDrive

Povolenie aplikacie OneNote

Povolenie kalendara a posty programu Outlook

Umoznit fTudom

Povolit' telefén

Povolit fotografie

Povolit PowerPoint

Povolit nastavenia

Povolenie sluzby Skype

Umoznit Sport

Umoznit ulozit

Povolenie hlasového zaznamnika

Povolit' pefiazenku

Povolit' poCasie
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Povolenie rozboCovaca spatnej vazby systému Windows

Povolit Word

Povolenie sluzby Xbox
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Nastavenie stranok

Povolenie ucétov Pracovisko

Povolit rozSirené informéacie

Povolenie rohu aplikacii

Povolit blokovanie a filtrovanie

Povolenie farebného profilu

Povolenie rezimu jazdy

Povolenie e-mailu a uc¢tov

Povolit ekvalizér

Povolit klavesnicu

Povolenie navigacného panela

Povolenie sietového rezimu Lietadlo

Povolenie zdielania internetu v sieti

Povolenie sietovych sluzieb

Povolenie siete Wi-Fi

Povolenie systému PC Bluetooth

Povolit hodnotenie zariadenia

Povolit obnovenie aktualizacie

Povolit' zdielanie

Povolit' spustenie

Povoleny €as Jazyk

Povoleny ¢as Region

Povolenie predvoleného uzamknutia obrazovky systému Windows

Povolenie pracovného alebo Skolského uctu
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| Cierna a biela listina

V Casti "Black- & Whitelisting" si mdzete vybrat' medzi rezimom "Whitelist" a rezimom "Blacklist".

Biela Do zariadenia koncového pouzivatela je mozné nainStalovat’ iba aplikacie a sluzby, ktoré
listina  |su pridané do zoznamu. Ak su uz v zariadeni koncového pouZivatela predinStalované,
budl aktivované a nastavené tak, aby ich pouzivatel mohol spustit.

VSetky ostatné aplikacie, ktoré nie su pridané do zoznamu, nie je mozné nainstalovat do
zariadenia koncového pouzivatela. Ak su tieto aplikacie uz predinStalované v zariadeni
koncového pouzivatela, budl deaktivované a nastavené tak, aby ich pouzivatel nemohol
spustit’.

Cierna |Aplikécie a sluzby, ktoré su pridané do zoznamu, nie je mozné nainstalovat do zariadenia
listina |koncového pouzivatela. Ak su uz v zariadeni koncového pouZzivatela predinStalované, budua
deaktivované a nastavené tak, aby ich pouzivatel nemohol spustit.

VSetky ostatné aplikacie, ktoré nie su pridané do zoznamu, sa mdzu nainstalovat do
zariadenia koncového pouzivatela. Ak su tieto aplikacie uz predinStalované v zariadeni
koncového pouzivatela, buda aktivované a nastavené tak, aby ich pouzivatel mohol
spustit..

Prostrednictvom tlacidla , pridate do zoznamu aktuélne pouzivanych aplikacii alebo sluzieb dalSie
aplikacie alebo sluzby.

Prostrednictvom tlacidla , pridate dalSie aplikacie alebo sluzby do aktualne neaktivneho zoznamu.

MéZete pridat aplikaciu z obchodu Windows App Store alebo priamo zadat identifikator aplikacie a
pridat ju do Ciernej alebo bielej listiny.
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| Konfiguracia systému MacOS

V zavislosti od toho, Ci ste vybrali profil alebo zariadenie, sa zobrazenie a jeho Ciastkové body liSia -
venujte tomu zvySenu pozornost!

| VSeobecné

| Prehlad profilu skupiny (len na drovni skupiny)

Po otvoreni profilu skupiny sa zobrazi rychly prehlad profilu.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Nazov profilu [Nazov profilu (tu sa da zmenit)

Operacny Operacny systém, pre ktory je profil urCeny
systém

Vytvorené v |Cas vytvorenia

Vytvoril Tvorca profilu

Posledna Cas poslednej zmeny profilu

zmena

Zmenene Ucet, ktory vykonal posledné zmeny
podla

Aktuélna Revizia ulozeného stavu profilu

revizia profilu

Vydana revizia | Priradena revizia profilu ("Priradit’ teraz"). Ak sa za textom na Stitku zobrazi "

profilu (zastarany)", znamena to, Ze ste profil uloZili, ale eSte ste ho nepriradili, takze
zariadenia budu stale dostavat starSiu verziu.

| Prehlad zariadeni (len na Urovni zariadenia)
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Suhrnny prehlad zariadenia.
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Nazov zariadenia

Nazov zariadenia

Model

Model

Operacny systém

Operacny systém

Sériové Cislo

Sériové Cislo zariadenia

Vlastnictvo zariadenia

Nakonfigurovany typ vlastnictva

Typ zariadenia

Typ zariadenia

V sllade s

Zobrazuije, Ci je zariadenie kompatibilné

IP adresa

Adresa IP, z ktorej sa zariadenie pripojilo k serveru

Naposledy videné

Cas posledného pripojenia zo zariadenia

Posledny impulz

Cas posledného tlag¢idla odoslaného do zariadenia

Zadanie

Tu mbZete zariadenie presunat k inému pouZzivatelovi alebo skupine
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| Revizia konfiguracie (len na Urovni zariadenia)

Tu ziskate prehlad o tom, ktory skupinovy profil je priradeny k zariadeniu.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ak Kkliknete na profil skupiny, ziskate priamy pristup k profilu a mézete vykonat nastavenia.
Pomocou symbolu mézete vratit' priradené aplikacie do nastaveni skupinoveho profilu.
Pomocou symbolu mézete obnovit' profil zariadenia tak, aby nemal Ziadne nastavenia.

"K dispozicii je novSia revizia" znamena, zZe profil skupiny bol zmeneny a uloZeny, ale nie je priradeny.
Profil skupiny sa musi priradit pomocou "Priradit teraz" na urovni skupiny, aby sa zmeny uplatnili na
zariadeniach.

| Protokol zariadenia (len na urovni zariadenia)

| Dennik prikazov

Tu mdZete vidiet, ktoré prikazy boli pre zariadenie vydané a aky je ich stav.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Prikazy vytvorené pomocou "System Automated" su automaticky vytvorené systémom.
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| Mozné stavy prikazov

Stlacené zariadenie

Do sluzby push (napr. APNS) bola odoslana poZiadavka na pripojenie, aby
sa zariadenie pripojilo spat’ k serveru EMM.

Vytvoreny prikaz

Prikaz bol vytvoreny v systéme.

Odoslany prikaz

Prikaz sa odoslal do zariadenia po jeho pripojeni k serveru.

Vykonany prikaz

Prikaz bol aspeSne vykonany.

Prikaz zlyhal

Prikaz zlyhal. *

Prikaz CiastoCne zlyhal

V zavislosti od operacného systému zariadenia moézu byt niektoré prikazy
zoskupené.
V tejto Casti tejto skupiny prikazov zlyhali niektoré Casti. *

Prikaz vykonany,
pripadne nedspesny

Prikaz bol vykonany, ale mozno nebol.

Prikaz Repushed

Prikaz bol opatovne odoslany pouzivatelom.

Vyradené

Prikaz bol zamietnuty. Napriklad preto, Ze bol nahradeny inym prikazom
alebo zariadenie bolo znovu zaregistrované a staré prikazy boli odstranené.

*Ak je za spravou vykricnik, mozete ziskat dalSie informacie, ak kurzorom prejdete na ikonu.
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| Sprava aktiv (len na drovni zariadenia)

| Informacie o zariadeni

Cislo modelu

Cislo modelu

Nazov hostitela

Nazov hostitela

Miestne meno hostitela

Miestne meno hostitela

Operacny systém

Operacny systém

Verzia operacného systému

Verzia operacného systému

ubID

ubID

Volna / celkova pamat

Volna / celkova pamat

| wWiFi

IP adresa IP adresa
WiFi MAC WiFi MAC
| Cellular

Telefonne Cislo

Telefonne Cislo

Stav roamingu

Stav roamingu

Roaming (hlas / data)

Roaming (hlas / data)

IP adresa

IP adresa

Prevadzkovatel/prepravca

Prevadzkovatel/prepravca

Siet operatora SIM

Siet dopravcov

Verzia nosic¢a

Verzia nosic¢a

ICCID

ICCID

Sucasné MCC/MNC

Sucasné MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Sprava aktualizacii (len na Urovni zariadenia)
| Aktualizacia informacii

Na tejto karte sa zobrazuju informécie o nastaveniach aktualizicie systému v zariadeni.

Automaticka kontrola povolena Ak systém kontroluje aktualizaciu automaticky.
Povolena automaticka aktualizacia aplikacii Ak systém automaticky nainStaluje aktualizacie
aplikacii.

Povolené automatické aktualizacie operacného |Ak systém nainStaluje aktualizacie OS automaticky.
systému

Povolené automatické aktualizacie Ak systém automaticky nainStaluje aktualizacie

zabezpeclenia zabezpecenia.

Aktualizécia aplikacie na pozadi - stiahnutie Ak bude systém stahovat aktualizacie aplikacii na

povolené pozadi.

Adresa URL katalogu Adresa URL katalogu aktualizacii softvéru, ktory
klient pouZiva.

Je predvoleny katalég Ak je "ano", Katalog je predvoleny katal6g.

Vykonavanie pravidelnej kontroly Ak "ano", spustite nové skenovanie.

Datum predchadzajuceho skenovania Datum poslednej kontroly aktualizacie softvéru.

Vysledok predchadzajuceho skenovania Kod vysledku poslednej kontroly aktualizacie
softvéru.
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| Riadenie bezpecnosti
| Ochrana proti kradeZi

| Utrite a uzamknite

Uplné utretie Odoslanie prikazu na obnovenie vyrobnych nastaveni zariadenia

Podnik Wipe Odstranenie MDM zo zariadenia a odstranenie vSetkych udajov MDM (napr.
uctov, aplikacii)

Uzamknutie Navrat zariadenia na uzamknutt obrazovku
obrazovky

| Konfiguracia zabezpecenia

| Pristupovy kod
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Povolena deaktivacia kédu

UrCuje, Ci je pouzivatel nuteny nastavit' kéd PIN. Jednoduché
nastavenie tejto hodnoty (a nie inych) nati pouzivatela zadat
pristupovy kéd bez uréenia dizky alebo kvality.

Povolenie jednoduchej hodnoty

Umoznit pouzivatelovi pouzivat rovnaké, stupfiujuce sa a zniZujuce
sa Ciselné retazce (napr. 1234, 1111)

Vyzadovat alfanumericku
hodnotu

Hesla musia obsahovat aspor jedno pismeno

Miniméalna dizka pristupového
kodu

Minimalna dizka hesla

Minimalny pocet zlozenych
znakov

Minimalny pocCet alfanumerickych symbolov v hesle

Maximalny vek pristupového
kodu

Pocet dni, po ktorych sa musi heslo zmenit

Maximalny automaticky zamok

Maximalny €as, po uplynuti ktorého sa zariadenie uzamkne

Maximalna doba odkladu na
zablokovanie zariadenia

Cas, pocas ktorého méze byt zariadenie uzamknuté bez vyzvy na
zadanie pristupového kodu pri odomknuti

Maximalny vek pristupového
kodu (1-730 dni alebo Ziadny)

Dni, po ktorych sa musi zmenit pristupovy kod

Historia pristupovych kodov (1-
50 pristupovych kodov alebo
Ziadny)

Pocet jedine€nych pristupovych kédov pred opakovanym pouzitim

| Certifikat

PKCS#1

Popis Zadajte opis certifikatu
Potvrdenie Nahratie suboru pkcsl
PKCS#12

Popis Zadajte opis certifikatu
Potvrdenie Nahratie suboru pkcs12
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| Nastavenia obmedzenia

| Funkcénost' zariadenia

Povolit fotoaparéat

Povolenie pouzivania fotoaparatu

Povolenie sluzby Game Ak je hodnota nepravdiva, sluzba Game Center je vypnuta a jej ikona je
Center odstranena z domovskej obrazovky.

Umoznit hranie pre
viacerych hracov

Ak je hodnota false, zakazuje hranie hier pre viacerych hracov.

Center

Povolenie pridavania Ak je hodnota false, zakazuje pridavanie priatelov do sluzby Game
priatelov do sluzby Game |Center.

Povolenie kniznice
fotografii iCloud

Ak je nastaven& na hodnotu false, zakéze iCloud Photo Library. VSetky
fotografie, ktoré neboli Uplne stiahnuté z iCloud Photo Library do
zariadenia, sa odstrania z miestneho uloziska.

dotykom

Povolenie identifikacie Ak je false, zabrani odomknutiu zariadenia pomocou Touch ID.

| iCloud

Blokovanie urc€itych funkcii po€as parovania iCloud

Povolenie synchronizacie
dokumentov

Povolenie synchronizacie dokumentov

Keychain

Povolenie synchronizéacie iCloud

Povolenie synchronizacie iCloud Keychain

Povolenie poznamok iCloud

Ked je false, zakaze sluzby iCloud Notes v systéme MacOS

Povolenie iCloud BTMM

Ak je hodnota false, zakaze sluzbu iCloud v systéme MacOS

Back to My Mac.

Povolenie iCloud FMM

Ak je hodnota false, zakaze sluzbu iCloud v systéme MacOS

Find My Mac.

Povolenie zaloziek iCloud

Ak je hodnota false, zakaZze synchronizaciu zaloziek MacOS

iCloud.

Povolenie sluzby iCloud Mail

Ak je hodnota false, zakaze sluzby iCloud v systéme MacOS

Mail.
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Povolenie kalendara iCloud

Ak je hodnota false, zakaze sluzby iCloud v systéme MacOS
Cloud.

Povolenie pripomienok iCloud

Ak je hodnota false, zakaze sluzby iCloud Reminder.

Povolenie sluzby iCloud
Addressbook

Ak je hodnota false, zakaze sluzby MacOS iCloud Address
Book.
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| Manazment médii

Vysunutie pri odhlaseni

Vysunutie vSetkych vymenitelnych médii pri odhlaseni

Povolit siet

Povolenie pristupu pre sietové média

Povolenie interného disku

Povolenie pristupu pre interny disk.

Vyzadovat overenie

VyZadovat overenie pre pouzivanie tohto média

Len na ¢itanie

Pouzivatel méze z média Citat' iba Udaje

Povolenie externého disku

Povolenie pristupu pre externy disk.

Vyzadovat overenie

VyZadovat overenie pre pouzivanie tohto média

Len na ¢itanie

Pouzivatel mdze z média Citat iba Udaje

Povolenie pouZivania obrazov diskov

Povolenie pristupu pre obrazky.

Vyzadovat overenie

Vyzadovat overenie pre pouzivanie tohto média

Len na Citanie

Pouzivatel m6ze z média Citat iba udaje

Povolenie pouzivania diskov DVD-RAM

Povolenie pristupu pre disk DVD-RAM.

Vyzadovat overenie

VyZadovat overenie pre pouzivanie tohto média

Len na ¢itanie

Pouzivatel méze z média Citat' iba Udaje

Povolenie pouZzivania diskov DVD

Povolenie pristupu k disku DVD.

Vyzadovat overenie

VyZadovat overenie pre pouzivanie tohto média

Povolenie pouZzivania diskov CD

Povolenie pristupu pre disk CD.

Vyzadovat overenie

VyZadovat overenie pre pouzivanie tohto média
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| Sprava pripojenia

| wi-Fi

Tu mbZete pridavat a konfigurovat' pripojenia Wi-Fi

Identifikator siboru
sluzieb (SSID)

SSID siete, ku ktorej sa vytvori pripojenie

Automatické pripojenie

Povolenie automatického pripojenia k sieti

Skryta siet’ Povolit' v pripade, Ze pristupovy bod nevysiela SSID
Nastavenie servera Konfiguracia proxy servera pre kazdy pristupovy bod
proxy

Ziadne Nepouzivajte proxy server

Manualne Zriadenie manuélneho zastupcu

Adresa URL servera
proxy

Adresa pre pristup k nastaveniam proxy servera

Pristav Nastavenie portu pre proxy server

Overovanie Meno pouzivatela pre overovanie na serveri Proxy
Heslo Heslo pre overovanie na serveri Proxy
Automatické Automatické vytvorenie proxy servera

Adresa URL servera
proxy

Adresa URL pre subor s nastaveniami proxy servera

Typ zabezpecenia

Vytvorenie typu zabezpecenia pre pristupovy bod

WEP

Heslo Heslo pre AP
WPA/WPA2
Heslo Heslo pre AP

WEP Enterprise - WPA
/
WPAZ2 Enterprise /
Akykolvek podnik

Pozri tabulku Chyba: Zdroj odkazu nebol njdeny nizsie

Ziadne

Nezaviest' Ziadnu bezpecnost’

Zakazanie nahodného
vyberu adresy MAC

Zakaze ndhodné nastavenie adresy MAC pre danu siet’ Wi-Fi, kym je
pridruzena k sieti. Tym sa v Nastaveniach zobrazi aj upozornenie na

432




9 APPTEC360

Unified Endpoint Management

Prirucka pre spravu AppTec360

| |ochranu sukromia, ktoré naznacuje, Ze siet ma zniZzend ochranu sukromia. |

| Konfiguracia podnikovej siete Wi-Fi

Poznamka: K dispozicii len vtedy, ked je polozka "Typ zabezpeCenia" nastavena na typ Enterprise.

Protokoly Protokol overovania podporovany v cielovej sieti
TLS Povolenie / zakazanie pouzivania
TTLS Povolenie / zakdzanie pouzivania

Vnutorné overovanie

Autentifikacny protokol, ktory by sa mal pouzit: PAP, CHAP, MSCHAP,
MSCHAPv2

LEAP Povolenie / zakazanie pouzivania
PEAP Povolenie / zakazanie pouzivania
EAP-FAST Povolenie / zakazanie pouZzivania
EAP-SIM Povolenie / zakazanie pouzivania

Pouzivanie PAC

Pouzivanie systému PAC (Protected Access Control)

Ustanovenie PAC

Konfiguracia Provision PAC

Anonymné poskytovanie
PAC

Anonymné poskytovanie PAC

Overovanie

Pouzivatelské meno

Pouzivatel'ské meno na overovanie

Nepouzivajte
Na pripojenie
Heslo

Nepouzivajte heslo na pripojenie

Heslo

Heslo, ktoré sa ma pouzit

Certifikat totoznosti

Nahratie/vyber certifikatu overenia

VonkajSia identita

Identita, ktora je viditelna navonok

Trust

Doveryhodny certifikat 1

Nahratie prvého doéveryhodného certifikatu

Doveryhodny certifikat 2

Nahratie druhého déveryhodného certifikatu

Doveryhodny certifikéat 3

Nahratie tretieho déveryhodného certifikatu

Doéveryhodny server
Nazvy certifikatov

Nazvy oCakavanych certifikatov servera
(v zozname oddelenom cCiarkou)
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| vPN

V zavislosti od vybraného typu pripojenia sa mdzu zobrazit rdzne polia.

Nazov pripojenia

Nazov profilu VPN

Typ VPN

VPN

VSetka sietova prevadzka zariadenia bude smerovana cez pripojenie
VPN.

Typ pripojenia

Vytvorenie typu pripojenia VPN

IPsec (cisco)

Protokol IPsec od spolo¢nosti cisco

L2TP Protokol L2TP
Vlastné SSL Pripojenie prostrednictvom vlastného protokolu SSL
IKEvV2 Protokol IKEv2

Nastavenie servera proxy

Konfiguracia proxy servera pre pripojenie VPN

Ziadne

Zriadenie bez splnomocnenia

Manualne

Rucné vytvorenie servera Proxy

Adresa URL servera
proxy

Adresa pre pristup k nastaveniam proxy servera

Pristav Nastavenie portu pre proxy server
Overovanie Pouzivatelské meno pre overovanie na serveri Proxy
Heslo Heslo pre overovanie na serveri Proxy

Automatické

Automatické vytvorenie proxy servera

Adresa URL servera
proxy

URL adresa pre pristup k nastaveniam proxy servera
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| Proxy server HTTP

Typ proxy servera

Manualne

Zriadenie proxy servera manualne

Adresa URL servera proxy

Adresa pre pristup k nastaveniam proxy servera

Pristav Zriadenie portu proxy servera

Overovanie Pouzivatelské meno pre overovanie na serveri
Proxy

Heslo Heslo pre overovanie na serveri Proxy

Automatické

Automatické vytvorenie proxy servera

Adresa URL proxy servera PAC

Adresa URL proxy servera PAC

Povolenie priameho pripojenia, ak je PAC
nedostupny

Povolenie priameho pripojenia (bez VPN), ak je
PAC nedostupny

UmoZnenie obchadzania proxy servera na pristup
k vlastnym sietam

Umoznit obidenie proxy servera na pristup k
internym sietam
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| AirPrint

IP adresa IP adresa tlaCiarne

Cesta k zdroju Definitivna cesta k zariadeniu AirPrint

| AirPlay

Nazov zariadenia | Nazov zariadenia

Heslo Heslo parovania

Biela listina Definovanie zoznamu zariadeni, s ktorymi sa zariadenie moéze vylu¢ne sparovat
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| Sprava PIm

| Exchange Active Sync

Nazov uctu

Nazov uctu.

E-mailova adresa

Adresa UCtu (napr. max@company.com)

Nazov hostitela
servera

Interny nazov hostitela

Prihlasovacie meno

"Doména" a "Prihlasovacie meno" musia byt prazdne, aby sa zariadenie
spytalo na pouzivatela.

Doména

"Doména" a "Prihlasovacie meno" musia byt prazdne, aby sa zariadenie
spytalo na pouZivatela.

Ak je povolena konfiguracia brany ACL a pole Domain nie je prazdne,
univerzalna brana AppTec360 overi zariadenie s nasledujucim nazvom
"Domain\Login Name".

Heslo

Heslo pre ucet (napr. secretUserPassword)

Minulé dni sluzby Mail
to Sync

Pocet poslednych dni posty, ktoré sa maju synchronizovat

Pouzivanie protokolu
SSL

Pouzivanie protokolu SSL pre interného hostitela Exchange

RozSirend moznost

Zobrazit rozSirené moznosti

Port servera

Interny port

Cesta k serveru

Vnutorna cesta

Externy ndzov
hostitela

Externy hostitel

Externy port

Externy port

Externa cesta

Externa cesta

Pouzivanie protokolu
SSL pre externé
Exchange Host

PouZzitie protokolu SSL pre externého hostitela Exchange
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| E-mail

Nastavenie uctov POP3 / IMAP na zariadeni koncového pouZzivatela

Popis uctu

Nazov des E-mailové konta

Typ uctu

IMAP

Prefix cesty

Prefix cesty pre Specialne priecinky

POP

Zobrazované meno pouZivatela

Zobrazované meno pouZivatela

E-mailova adresa

E-mailova adresa pouzivatela

Prichadzajuca posta

Nastavenia prichadzajiuceho servera

Adresa poStového servera

Adresa postového servera

Port poStoveho servera

Port poStoveho servera

Meno pouzivatela

Prislusné meno pouzivatela

Typ overovania

Typ overovania

Ziadne

Ziadny typ overovania

Heslo (len na arovni zariadenia)

Vyzva na zadanie hesla

MDM Challenge-Response

NTLM

Overovanie NTLM

HTTP MD5 Digest

Pouzivanie protokolu SSL

V pripade potreby pouZzite protokol SSL
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Odchadzajuca posta

Nastavenia odchadzajuceho servera

Adresa poStového servera

Adresa poStového servera

Port poStového servera

Port poStového servera

Meno pouzivatela

Prislusné meno pouzivatela

Typ overovania

Ziadne

Ziadna metdda overovania

Heslo (len na Urovni zariadenia)

Vyzva na zadanie hesla

MDM Challenge-Response

NTLM

Overovanie NTLM

HTTP MD5 Digest

PouZivanie protokolu SSL

V pripade potreby pouZite protokol SSL

Odchadzajuce heslo rovnaké ako
prichadzajuce

Odchadzajuce heslo rovnaké ako prichadzajuce

PouZivajte len v poste

Aktivacia, ak sa maju vSetky odchadzajluce e-maily odosielat
prostrednictvom aplikacie Mail-App

| CalDav

Konfiguracia nastavenia a distribGcie u¢tu CalDav

Popis uctu

Zobrazovany nazov uctu

Nazov hostitela

Nazov hostitela a/alebo IP adresa

Pristav

Pristav Uc¢tu CalDav

Hlavna adresa URL

Hlavnéa adresa URL Uctu

Pouzivatelské meno

Prislusné pouzivatelské meno CalDav

Heslo (len na drovni zariadenia)

Prislusné heslo CalDav

PouZzivanie protokolu SSL

V pripade potreby pouZite protokol SSL

| CardDav

Konfiguracia nastavenia a distribucie uctu CardDav
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Popis uctu

Zobrazovany nazov uctu

Nazov hostitela

Nazov hostitela a/alebo IP adresa

Pristav

Port Uctu CardDav

Hlavna adresa URL

Hlavna adresa URL Uctu

Pouzivatelské meno

Prislusné pouZzivatelské meno CardDav

Heslo (len na Urovni zariadenia)

Prislusné heslo CardDav

PouZzivanie protokolu SSL

V pripade potreby pouZite protokol SSL

| LDAP

V tejto oblasti nastavte pripojenie LDAP,

aby ste umoznili dynamickd vymenu certifikatov medzi

koncovym pouzivatelskym zariadenim a adresarom Active Directory.

Upozoriiujeme, Ze vybrany pouzivatel vyzaduje prislusné opravnenie na Citanie.

Popis uctu

Popis uctu

Pouzivatelské meno Gctu

Pouzivatel pre pristup k LDAP

Heslo Gctu

Heslo pre pristup k LDAP

Nazov hostitela Gc¢tu

Nazov hostitela/IP adresa servera LDAP

PouZzivanie protokolu SSL

V pripade potreby pouZite protokol SSL

V druhej Casti mdZzete definovat’ jednotlivé filtre na vyhladavanie v registri LDAP.

Popis Rozsah p6sobnosti

Vyhladavacia zakladna

Popis filtra  [Uroven vyhladavania v registri LDAP Definovanie jednotlivych filtrov
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| Pristrojovy panel a podavanie sprav

| Nastavenia pristrojovej dosky

Tu si m6Zete pozriet’ existujlice ovladacie panely, upravit ich alebo vytvorit nové. Kazdy panel ma
vlastnu sadu Udajov na zobrazenie a konfiguraciu grafov.

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Dashboard setting

Ovladanie nastaveni pristrojovej dosky

Verejnost

Nastavi panel Dashboard na verejny, aby ho mohli vidiet aj ostatni pouZivatelia.
Pouzivatelia musia mat samozrejme moznost prihlasit sa a zobrazit Dashboardy. Ak
nie je aktivovana moznost "Public” (Verejny), mdze ho vidiet len jeho tvorca.

Predvolené
nastavenie

Nastavi pristrojovy panel ako predvoleny, takZze sa automaticky otvori pri dalSom
pristupe k zobrazeniu pristrojového panelu.

Zobrazenie pristrojovej dosky a jej grafov

Odstranenie pristrojovej dosky

Uprava nazvu a nastaveni pristrojovej dosky

Vytvorenie kdpie pristrojovej dosky

Pridanie uplne nového pristrojového panela
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| Zobrazenie pristrojovej dosky

Zobrazia sa Udaje a grafy vybraného panela a mézete ich aj zmenit.

Ovladanie pristrojovej dosky

Umoznuje definovat, ktoré Udaje sa maju zobrazovat na informacnom paneli, mnoZstvo udajov,
ktoré sa maju zobrazovat, a velkost, v akej sa maju tieto Udaje zobrazovat.

Prenesie vas spat na prehlad pristrojového panela

Obnovenie predvoleného nastavenia aktualne otvoreného pristrojového panela

Ulozi vSetky zmeny, ktoré ste vykonali na aktualne otvorenom paneli (napr. ktoré tdaje sa maju
zobrazit).

Zmena typu grafu na stipcovy graf

Zmena typu grafu na kolacovy graf

Zmenit typ grafu na graf koblihy

Zmena typu grafu na graf polarnej oblasti

Zmena poradia triedenia
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| RozsSirené podavanie sprav

"RozSirené hlasenia" ponukaju podrobné prehlady a grafy informacii o zariadeni a pouzivateloch.

Existuje niekolko predvolenych zostay, ale vSetky sa daju ru¢ne zmenit a pridat’ alebo odstranit’ daje,
ktoré sa maju zobrazit'

Upozoriujeme, Ze Udaje, ktoré sa zobrazuju, mdzete menit len manuélne. Vybrana kategéria hlasenia
definuje Udaje, na ktorych sa zaklada. Napr. v prehlade Zariadenia vSetky zariadenia iOS nikdy
nebudete moct zobrazit' zariadenia so systémom Android

V lavom hornom rohu mézete obmedzit' idaje hlasenia na ur€itl skupinu (a vSetky jej podskupiny). V
predvolenom nastaveni je tato skupina nastavena na vas korenovy uzol, takZze sa zohladnuju
VSETKY zariadenia a pouzivatelia.
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RozSirena kontrola hldseni

V kazdom prehlade méZete pouzit nasledujuce funkcie na lubovolnd zmenu spravy:

Skryt graf (ak je graf zobrazeny)

Zobrazit graf (ak je graf skryty)

Rozbalit' graf (Ak je graf zbaleny)

Zlozit graf (Ak je graf rozbaleny)

Zmena typu grafu na stipcovy graf

Zmena typu grafu na kolacovy graf

Zmenit' typ grafu na graf koblihy

Zmena typu grafu na graf polarnej oblasti

Zmena poradia triedenia

Upravte nasledujuce Casti zobrazeného prehladu:
* Pridanie/odstranenie stipcov

Urgenie poradia zobrazenia stipcov

Zobrazit/skryt graf nad tabulkou

Viyberte stipec, ktory sa pouzije pre graf

Filtrovanie udajov v tabulke

Otvorenie spravcu nastaveni na ukladanie a nacitanie réznych sprav

Obnovi predvolené nastavenie aktualne otvorenej spravy

Exportovat’ aktualnu spravu ako subor .csv

Regeneracia udajov a opatovné nacitanie aktualnej spravy

Zoznam vSetkych predvolenych zostav najdete na dalSich stranach.
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| Spravy o dodrziavani predpisov

| Zakorenené zariadenia

Prehlad zariadeni, ktoré boli rootnuté/prelomené.

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Operacny systém

Teleféonne Cislo

Naposledy videné

Vyrobca

| Roamingové zariadenia

Prehlad vSetkych zariadeni, ktoré s v roamingu

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Typ zariadenia

Operacny systém

Telefonne Cislo

Naposledy videné
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| Zariadenia s povolenym roamingom

Prehlad vSetkych zariadeni, ktoré maju aktivovany roaming, ale nemusia byt prave v roamingu.

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Typ zariadenia

Operacny systém

Teleféonne Cislo

Naposledy videné

| Zariadenia pod dohladom

Prehlad vSetkych zariadeni, ktoré st pod dohladom v reZime pod dohladom (len iOS)

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Typ zariadenia

Naposledy videné
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| Neaktivne zariadenia

Prehlad vSetkych zariadeni, ktoré sa za poslednych 7 dni nepripojili k serveru

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Typ zariadenia

Operacny systém

Naposledy videné
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| Spravy o zariadeni
| Zariadenia podla vlastnictva

Tu méZzete vidiet, kolko zariadeni bolo aktuéalne nasadenych ako podnikové (firemné zariadenia) a
zamestnanecké (sukromné zariadenia).

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

Typ zariadenia

Vlastnictvo zariadenia

Operacny systém

| VSetky zariadenia

Tu si m6Zete pozriet prehlad vSetkych zariadeni s najdélezitejSimi informaciami.

Predvolené stipce tejto spravy:

Alias zariadenia

Typ zariadenia

Zapisany

Vlastnictvo zariadenia

Operacny systém

Verzia operacného systému

Sériové Cislo

Naposledy videné

Prevadzkovatel/prepravca

Vyrobca
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| Nosice zariadeni

Tu si m6Zete pozriet prehlad operatora (mobilného operéatora).

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Operacny systém

Verzia operacného systému

Prevadzkovatel/prepravca

| Zariadenia SAFE

Tu si mbZete pozriet prehlad zariadeni, ktoré pouzivaju verziu SAFE.

KedZe prehlad a/alebo SAFE je k dispozicii len pre zariadenia Samsung, pod tymto bodom sa
nezobrazia obvyklé karty.

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail

Typ zariadenia

Naposledy videné

Verzia SAFE

| Zariadenia so systémom Windows BitLocker

Tu si m6Zete pozriet prehlad zariadeni so systémom Windows, ktoré pouZzivaju nastroj BitLocker.

Predvolené stipce tejto spravy:

Alias zariadenia

Vlastnik zariadenia

E-mail
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Stav nastroja BitLocker

| Spravy o aplikaciach

Tu ziskate r6zne prehlady tykajlce sa aplikacii. Vo vSetkych tychto prehladoch moéZzete kliknutim na
polozku dalej zistit, ktoré verzie su nainsStalované v zariadeniach a ako ¢asto. V tomto zobrazeni
méZete opat kliknut na konkrétnu verziu, aby ste videli, v ktorych zariadeniach je tato konkrétna verzia
nainstalovana.

Poznamka: MéZe trvat urcity Cas, kym systém ziska aktuélne informacie zo zariadenia. Okrem toho
sa spravy neaktualizuju kazdu minatu. Ak ste prave priradili nova aplikaciu alebo verziu, mozno
budete musiet byt trpezlivi, aby ste videli aktualny stav. Ru¢né opatovné nacitanie spravy prinuti
spravu zobrazit' najaktualnejSie dostupné udaje

| NainStalované aplikacie
Tu ziskate prehlad o vSetkych nainStalovanych aplikaciach.

Predvolené stipce tejto spravy:

Nazov Néazov prislusnej aplikacie a/alebo sluzby

Identifikator | Urcité 1D aplikécie/sluzby

Celkovy Ako Casto bola tato aplikacia/sluzba nainstalovana na zariadeniach koncovych
pocet pouzivatelov

| Najviac nainstalovanych aplikacii
Tu ziskate prehlad o aplikaciach, ktoré boli nainStalované najCastejSie.

Predvolené stipce tejto spravy:

Nazov Néazov prislusnej aplikacie a/alebo sluzby

Identifikator |Urcité ID aplikacie/sluzby

Celkovy Ako Casto bola tato aplikacia/sluzba nainstalovana na zariadeniach koncovych
pocet pouZzivatelov
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| Povinné aplikacie
Tu ziskate prehlad povinnych (povinne vyZzadovanych) aplikacii.

Predvolené stipce tejto spravy:

Nazov Nazov prislusnej aplikacie a/alebo sluzby

Identifikator Urcité ID aplikacie/sluzby

Zdroj aplikacie O ktory AppStore ide:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)

(ON)

Operacny systém

| Aplikacie na Ciernej listine

Tu ziskate prehlad o vSetkych definovanych aplikaciach na Ciernej listine.

Predvolené stipce tejto spravy:

Nazov Nazov prislusnej aplikacie a/alebo sluzby

Identifikator Urcité ID aplikacie/sluzby

Zdroj aplikacie O ktory AppStore ide:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)

(OF] Operacny systém
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| Spravy pouzivatelov
| Tarifa

Tu ziskate prehlad o telefonnych tarifach a kartach SIM svojich pouZzivatelov.

Predvolené stipce tejto spravy:

E-mail

Nazov

phoneNumber

nosic

tarifa

moznost’

cena

zmluvaZruSena

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

typ

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Poznamka
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Sprava viacerych najomnikov

Systém AppTec360 EMM dokaZze hostit’ viacero samostatnych najomcov, z ktorych kazdy ma
vlastnych pouzivatelov a skupiny, opravnenia a globalne nastavenia.

Ak chcete povolit funkciu Multitenant, musite ju povolit v konfiguracnom rozhrani zariadenia v "tretom
kroku - Nastavenia servera".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

V novej ponuke nastavte pouzivatelské meno a heslo pre spravcu servera. UloZte nastavenia a
spustite "Konfiguracia zariadenia" v "Piatom kroku - Licencna zmluva", aby ste pouZili nastavenie.
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Po dokonceni konfiguracie sa mézete prihlasit pomocou nastavenych povereni cez bezné rozhranie
spravy mobilnych zariadeni.

Po prihlaseni sa zobrazi nasledujlce zobrazenie.

Paid

e | st scom |

12/2%

Paid Lioenss

VIavo vidite vSetkych najomcov (v tomto pripade len jedného s id 920) a vpravo informacie o tomto
klientovi. Mate tiez moznost zablokovat pristup k G¢tu, ako aj odstranit klienta (POZOR: Tym sa
odstrania vSetky Udaje tykajace sa tohto klienta).

VIavo mb6zete nahrat novu klientsku licenciu, ktora méze byt bud aktualizaciou licencie pre
existujuceho klienta, alebo novou licenciou, ktora automaticky vytvori nového klienta. Po vytvoreni
noveho klienta sa na e-mailova adresu, pre ktoru bola licencia vydana, automaticky odosle e-mail
obsahujuci prihlasovacie heslo.

Ak chcete ziskat novu alebo aktualizovanu klientsku licenciu (napr. ak potrebujete viac licencii pre
zariadenia), obratte sa na svojho obchodného zastupcu.
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| Dalsie nazory

| Zoznam vsetkych klientov

Zobrazi prehlad vSetkych klientov v systéme.

ID klienta ID klienta
Identifikator Identifikator klienta
Databaza Databaza

Nazov spolo¢nosti

Nazov spolo¢nosti

E-mail Kontaktn&d osoba eMail

Overené Ci je e-mail kontaktnej osoby overeny alebo nie
Krajina Krajina

Zariadenia Pocet registrovanych zariadeni

Datum registracie

Bod v Case pridelenia licencie

Posledné prihlasenie

Posledné prihlasenie do konta spravcu

Licencia Zobrazenie typu licencie (Free|Paid)
Licencia CB Typ licencie ContentBox (Bezplatna|platena)
Stav Aktualny stav AppTec-Client

VyprSala platnost

Zobrazi, ak licencia vyprsala

i0S

Pocet zariadeni iOS

Android

Pocet zariadeni so systémom Android

Windows Mobile

Pocet zariadeni so systémom Windows Mobile

MacOS

Pocet zariadeni so systémom MacOS

Windows 10

Pocet zariadeni so systémom Windows 10

Android Enterprise

Pocet podnikovych zariadeni so systémom Android

IOS BYOD (registracia pouzivatelov)

Pocet zariadeni I0S BYOD (registracia pouzivatelov)

loT

Pocet zariadeni l1oT
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| Datumy skoncenia platnosti APNS

Zobrazuje prehlad vSetkych datumov vyprSania platnosti certifikdtov APNS vSetkych klientov.

ID klienta ID klienta

Nazov spolocnosti Nazov spolocnosti

Datum skoncCenia platnosti Datum skoncenia platnosti certifikatu Apple APNS
Informécie Informécie o uplynuti platnosti
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| Kontakt

Dal3ie otazky? Jednoducho nas kontaktujte v sekcii:

| VSeobecné technicke otazky

support@apptec360.com

+41 61 511 3210

| Otazky tykajuce sa inStalacie virtualneho zariadenia

consulting@apptec360.com

+41 61 511 3214

| Zrieknutie sa zodpovednosti

© AppTec GmbH

Tato dokumentacia je chranen& autorskymi pravami. VSetky prava patria spolocnosti AppTec GmbH.
Akékolvek iné pouZzitie, najma prenos na tretiu stranu, ukladanie v ramci datového systému,
distribucia, Uprava, predvadzanie, zobrazovanie a vysielanie su zakadzané. To plati nielen pre cely
dokument, ale aj pre jeho Casti. Zmeny sa mézu vykonat kedykolvek.

Ostatné nazvy spolocnosti, znaCiek a produktov su ochranné znamky alebo registrované ochranné
znadmky a ktoré neboli na tomto mieste vyslovne uvedené, su chranené zakonmi o ochrannych
znamkach a patria prislusnému vlastnikovi. Zmeny a opravy mézu byt vykonané kedykolvek.
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