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Kazalo vsebine

Splosni pregled

Uvod v AppTec360

Podprti operacijski sistemi naprav

Podprti imeniki LDAP

Razlaga “nadzorovanega nacina” v napravah Apple

Na voljo v nadzorovanem nacinu

Aktivacija nadzorovanega nacina

Dodajanje naprave v DEP

I Razlaga sistema Android Enterprise

Kaj je Android Enterprise?

KakSne so zahteve za uporabo sistema Android Enterprise?.
Kateri naCini so na voljo v sistemu Android Enterprise?

Kako lahko dodelim aplikacije napravam Android Enterprise?
I Prenos lastnih aplikacij v trgovino Google Play

I Zahteve in namestitev

| Zahteve
Sistemske zahteve
Licencni kljuc
ReSevanje naslovov IP in DNS
SSL-certifikat
Streznik SMTP
Pravila pozarnega zidu
I Varnostne posodobitve
| Privzeta gesla navidezne naprave
| Konfiguracija navidezne naprave
I Priprava
I Konfiguracija iz zunanjega gostitelja
Prvi korak — Licenca naprave
Drugi korak — certifikat SSL
I Samodejno
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I Po meri

Tretji korak — Nastavitve streznika
Cetrti korak — Nastavitev MySQL
Peti korak — licenCnha pogodba
Odpravljanje tezav

Varnostna priporocila

I SplosSne nastavitve

| Pregled raCcuna
I Informacije o racunu
Pregled
Porocilo o napaki

Zahteva za funkcijo

I Globalna konfiguracija
Nastavitve elektronske poste
Predloge za elektronsko posto
Vpis SMS

I Zasebnost

| Dostop do GPS

| Dostop na podlagi viog
Upravljanje vliog
Dodelitve viog

Dodelitev vloge

| Dostop do API

Splosna pravila
Primer zahteve
Poizvedbe
Primer kode v Pythonu3
| Konfiguracija Apple
| certifikat APNS
Korak 1
Korak 2
Korak 3
I Upravljani dostop

Dostop do vmesnika AppTec360 REST API
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Vpis uporabnika

Skupni iPad

DEP

Konfigurator in URL

URL-ji za vpis v bazen

Profil MDM — Apple Configurator

I Konfiguracija sistema Android
Konfiguracija sistema Android
Samodejni vpis
Android Enterprise

Druga metoda: Racun G-Suite

| AE vpis
Metoda 1: Vpis kode QR
Metoda 2: Vpis NFC
Metoda 3: Google racun
KNOX Vpis
Brez dotika

I Konfiguracija sistema Windows

I Konfiguracija sistema Windows
I Vsebinsko polje

I Konfiguracija
I Konfiguracija LDAP

I Pregled protokola LDAP
| upravijanje aplikaci

| Notranja aplikacija DB
Android
iOS
MacOS
Windows 10
I Nastavitve aplikacije
Nastavitve aplikacije i0OS
Nastavitve aplikacije Android

ZasSCita pred ponastavitvijo tovarniSkih nastavitev

Prva metoda: Android Enterprise Account (Google racun)
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I Aplikacije tretjih oseb
Android
iOS
| VPP /KNOX Premium
Licence VPP
Zeton VPP
Klju¢ KNOX Premium
I Nastavitve trgovine App Store
Regija in jezik
I Trgovina AE Play
Odobrene aplikacije
Aplikacije v Trgovini Play
Zasebne aplikacije
Spletne aplikacije
Postavitev trgovine

I Paket aplikacij
| Daljinski upravijainik

I TeamViewer
Povezovalnik TeamViewer
Namestitev programa TeamViewer QuickSupport
Daljinsko upravljanje naprave
Dostop brez nadzora

I Splashtop
I Upravljanje kartice Sim
Mnozi¢ni uvoz CSV
Prevoznik in tarifa
I Upravljanje narocnin

I Upravljanje narocnin
| Splosni revizijski dnevnik
Revizijski dnevnik
Nastavitve revizijskega dnevnika

I Upravljanje certifikatov
I Upravljanje mobilnih naprav
I Zaslon za upravljanje mobilnih naprav
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Filter naprave

Iskalno okno

Opcije orodja

Navigacijske puscice

I Nastavitve raCuna v administraciji
Informacije o uporabniku
Nastavitve konzole

Prijavni dnevnik

Ustvarjanje podskupine
Preimenovanje korenskega vozliSCa
Mnozicni vpis

Dodelitev mase

Hitro upravljanje aplikacij

Uvoz uporabnika CSV

I Upravljanje skupin v mobilnem upravljanju
Ustvarjanje podskupine

Urejanje izbrane skupine

Brisanje izbrane skupine

Ustvarjanje uporabnika

I Ustvari novega uporabnika upravitelja

I Upravljanje uporabnikov v mobilnem upravljanju

I Dodajanje in vpisovanje naprave
I Upravljanje profilov v mobilnem upravljanju
Ustvarite profil
Urejanje profila
Kopiranje profila
Brisanje profila
Dedovanje profilov
I Upravljanje naprav v mobilnem upravljanju
| os
Urejanje naprave
IzbriSi geslo
Naprava za zaklepanje

I Korporativna uprava (korensko vozlis€e) v mobilnem upravljanju
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Naprava za izklop

Ponovni zagon naprave
Alarm in nacin izgube | Onemogoci nacin izgube
Brisanje naprave

Brisanje naprave

Brisanje v podjetju | Odstranitev MDM
Poslji sporocilo

Daljinski nadzor TeamViewer
Poslji zahtevo za vpis

I Android

Urejanje naprave

IzbriSi geslo

Naprava za zaklepanje
Brisanje naprave

Brisanje naprave

Odstranitev MDM

Poslji sporocilo
Preoblikovanje v nacin COPE
Poslji zahtevo za vpis
Migracija starejSe naprave

I Windows

Urejanje naprave

Brisanje naprave

Brisanje v podjetju | Odstranitev MDM
Daljinski nadzor TeamViewer
Poslji zahtevo za vpis

I Upravljanje vsebine
Datoteke skupin
Raziskovalec datotek
Revizijska sled

Odpadki

Zunanje shranjevanje

I Revizijski dnevnik
I Konfiguracija sistema iOS
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| Splosno
Pregled profila skupine (samo na ravni skupine)
SploSne informacije
Nastavitve
Revizija konfiguracije
Dnevnik naprave (samo na ravni naprave)
Dnevnik ukazov
Mozni statusi ukazov
I Upravljanje sredstev (samo na ravni naprave)
I Upravljanje sredstev (samo na ravni naprave)
Informacije o napravi
Wi-Fi
Cellular
Bluetooth
| Upravljanje varnosti
I Zascita pred krajo (samo na ravni naprave)
Informacije GPS (samo na ravni naprave)
Brisanje in zaklepanje (samo na ravni naprave)

Sporocilo (samo na ravni naprave)
I Varnostna konfiguracija

Pristopna koda

Potrdilo (samo na ravni naprave)
Sifriranje

Enotna prijava

I Konec zivljenjske dobe (samo na ravni naprave)
Brisanje (samo na ravni naprave)
I Nastavitve omejitev
Funkcionalnost naprave

iCloud

Varnost in zasebnost

| BYOD

I Vgrajena varnost sistema iOS (vsebnik)
Aktivacija
SecurePIM Geslo
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Varnost SecurePIM
Brskalnik SecurePIM
Izmenjava
| Upravljanje povezav
| wi-Fi
Nastavitev posredniSkega streznika
Vrsta varnosti
| veN
Vrsta VPN
VPN
VPN za posamezno aplikacijo
I Nastavitev posredniskega streznika
APN
Cellular
Proxy streznik HTTP
AirPrint
AirPlay
| Upravljanje PIM
‘ Exchange Active Sync
Elektronska posta
Dohodna posta
Odhodna posta
CalDav
NarocCeni koledarji
LDAP
| Spletno upravljanje
Spletni posnetki
Filter spletnih vsebin
I Upravljanje aplikacij
I Upravitelj aplikacij za podjetja

Obvezne aplikacije
I MoZnosti namestitve
I Spletne aplikacije

Namescene aplikacije (samo na ravni naprave)
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I Omejitve in nastavitve

Aplikacije na crnem seznamu / belem seznamu
Omejitve aplikacije SysApp
App-VPN

Nastavitve aplikacije

I Trgovina z aplikacijami za podjetja
Aplikacije iTunes

Lastna spletna stran

I Nacin kioska

Vrsta uporabe

Paket

URL

Nastavitve naCina Kiosk

I Android Enterprise — Popolnoma upravljana konfiguracija naprav

I Splosno
Pregled profila skupine (samo na ravni skupine)
Pregled naprave (samo na ravni naprave)
Revizija konfiguracije (samo na ravni naprave)
Dnevnik naprave (samo na ravni naprave)
Dnevnik ukazov
Mozni statusi ukazov
I Nastavitve naprave
Konfiguracija odjemalca
Ozadje
I Upravljanje sredstev (samo na ravni naprave)
I Informacije o napravi
| wi-Fi
Cellular
Bluetooth
I Upravljanje varnosti
I Zascita pred krajo (samo na ravni naprave)
Informacije GPS (samo na ravni naprave)
Brisanje in zaklepanje (samo na ravni naprave)
Sporocilo (samo na ravni naprave)
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I Varnostna konfiguracija
Pristopna koda naprave
AntiVirus
I Konec zivljenjske dobe (samo na ravni naprave)
Brisanje (samo na ravni naprave)
I Nastavitve omejitev
Omejitve

I Upravljanje certifikatov
I Upravljanje povezav

| wifi

I Vrsta varnosti
WEP

WPA/WPA2
802.1x EAP

| vPN
Vrsta VPN

VPN
VPN za posamezno aplikacijo

I Omejitve
I Upravljanje PIM

I Gmail Exchange
I Upravljanje aplikacij

I Upravitelj aplikacij za podjetja
Namescene aplikacije (samo na ravni naprave)
Sistemske aplikacije (samo na ravni naprave)
Obvezne aplikacije

Crna in bela lista

Aplikacije sistema AE

I Omejitve in nastavitve

Nastavitve upravljanja aplikacij

I Trgovina z aplikacijami za podjetja
Lastna spletna stran

I Trgovina Play za podjetja

I

Trgovina AE Play
Nacin Kiosk in zaganjalnik

11
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Nacin kioska
AppTec360 zaganjalnik
Nastavitve AppTec360
| Daljinski upravijainik
Splashtop
TeamViewer
| Upravljanje vsebine
Vsebinsko polje
Varen brskalnik
Dodatni API
I Samsung KNOX
Omejitve
E-posta
Izmenjava
APN
Bluetooth
Povezava

Android Enterprise — Popolnoma upravljana naprava z delovnim

profilom (COPE)
Splosna razlaga COPE

Konfiguracija profilov za naprave COPE
Vrnitev na popolnoma upravljano napravo AE

I Android Enterprise — Konfiguracija zabojnika

I Splosno

Revizija konfiguracije

Dnevnik ukazov

Mozni statusi ukazov

I Nastavitve naprave
Konfiguracija odjemalca

Pregled profila (samo na ravni profila)
Pregled profila skupine (samo na ravni skupine)
Pregled naprave (samo na ravni naprave)

Dnevnik naprave (samo na ravni naprave)

12



9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

I Ozadje
| Upravljanje sredstev (samo na ravni naprave)
I Informacije o napravi
| wi-Fi
Cellular
Bluetooth
| Upravljanje varnosti
I Zascita pred krajo (samo na ravni naprave)
Informacije GPS (samo na ravni naprave)
Brisanje in zaklepanje (samo na ravni naprave)
Sporocilo (samo na ravni naprave)
I Varnostna konfiguracija
Pristopna koda naprave
Pristopna koda zabojnika
AntiVirus
I Konec zivljenjske dobe (samo na ravni naprave)
I Brisanje (samo na ravni naprave)
I Nastavitve omejitev
| Omeijitve
| Upravljanje certifikatov
| Upravljanje povezav
| wifi
I Vrsta varnosti
WEP

WPA/WPA2
802.1x EAP
| vPN
Vrsta VPN
VPN
VPN za posamezno aplikacijo

I Omejitve
I Upravljanje PIM
I Gmail Exchange
I Upravljanje aplikacij
| Upravitelj aplikacij za podjetja
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Namescene aplikacije (samo na ravni naprave)
Sistemske aplikacije (samo na ravni naprave)
Obvezne aplikacije

Aplikacije sistema AE

I Omejitve in nastavitve

Nastavitve upravljanja aplikacij

I Trgovina z aplikacijami za podjetja

Lastna spletna stran

I Trgovina Play za podjetja

Trgovina AE Play

I Upravljanje vsebine

Vsebinsko polje

Varen brskalnik

I Konfiguracija sistema Android
I Splosno
I Pregled profila skupine (samo na ravni skupine)
I Pregled naprave (samo na ravni naprave)
Revizija konfiguracije (samo na ravni naprave)
Dnevnik naprave (samo na ravni naprave)
Dnevnik ukazov

Mozni statusi ukazov

I Nastavitve naprave

Konfiguracija odjemalca

Ozadje

I Upravljanje sredstev (samo na ravni naprave)
| Upravljanje sredstev

Informacije o napravi

Wi-Fi

Cellular

Bluetooth

| Upravljanje varnosti
I Zascita pred krajo (samo na ravni naprave)

Informacije GPS (samo na ravni naprave)

Brisanje in zaklepanje (samo na ravni naprave)
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Sporocilo (samo na ravni naprave)
I Varnostna konfiguracija
Pristopna koda
Sifriranje
AntiVirus
I Konec zivljenjske dobe (samo na ravni naprave)
Brisanje (samo na ravni naprave)
I Nastavitve omejitev
Omejitve
Lastnik naprave AE
| zabojnik BYOD
I Android Enterprise
Android Enterprise
Gmail Exchange
Aplikacije sistema AE
Pristopna koda zabojnika
I Samsung KNOX
Aktivacija
Pristopna koda Knox
Knox Security
Knox Exchange
Elektronska poSta Knox
Aplikacije Knox
I Upravljanje povezav
| wifi
I Vrsta varnosti
WEP

WPA/WPA2
802.1x EAP

VPN

Omejitve

APN

Bluetooth

I Upravljanje PIM
I lzmenjava
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Elektronska posta
AE Gmail Exchange
I Upravljanje aplikacij
| Upravitelj aplikacij za podjetja
Namescene aplikacije (samo na ravni naprave)
Sistemske aplikacije (samo na ravni naprave)
Obvezne aplikacije
Aplikacije sistema AE
| Omejitve in nastavitve
Crna in bela lista
Omejitve aplikacij sistema
Aplikacije Samsung

Aplikacije Huawei
Nastavitve upravljanja aplikacij

I Trgovina z aplikacijami za podjetja
Trgovina Playystore
Lastna spletna stran
Trgovina Play za podjetja
Nacin Kiosk in zaganjalnik
Nacin kioska
AppTec360 zaganjalnik
Nastavitve AppTec360
| Daljinski upravijainik
Splashtop
Teamviewer
I Upravljanje vsebine
Vsebinsko polje
Varen brskalnik

I Konfiguracija Racunalnik z operacijskim sistemom Windows 10
I Splosno

Pregled profila skupine (samo na ravni skupine)

Pregled naprave (samo na ravni naprave)

Nastavitve

Revizija konfiguracije (samo na ravni naprave)
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I Dnevnik naprave (samo na ravni naprave)
Dnevnik ukazov

Mozni statusi ukazov

I Upravljanje sredstev (samo na ravni naprave)
Informacije o napravi

Cellular

Informacije o sinhronizaciji

I Upravljanje varnosti

ZasScita pred krajo (samo na ravni naprave)

Informacije GPS (samo na ravni naprave)
Nastavitve GPS

I Varnostna konfiguracija

Pristopna koda

Protivirusni program

Varnostni center

Konfiguracija poZzarnega zidu

Pravila poZarnega zidu
Nastavitve omejitev

I Funkcionalnost naprave
BitLocker

Konfiguracija programa BitLocker
Stanje programa BitLocker
Upravljanje certifikatov

Seznam certifikatov

Konfiguracija potrdila
SCEP

I Upravljanje povezav
| wifi
Vrsta varnosti

Uporaba streznika proxy
Omejitve brezziCnega interneta

VPN
Vrsta povezave

Splosne konfiguracije VPN
Omejitve VPN

Bluetooth

I Upravljanje PIM
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Exchange Active Sync

Elektronska posta

| Upravijanje aplikacij

Upravitelj aplikacij za podjetja
Namescene aplikacije

Obvezne aplikacije
Omejitve aplikacij sistema
Crna in bela lista

I Konfiguracija sistema MacOS

I Splosno
Pregled profila skupine (samo na ravni skupine)
Pregled naprave (samo na ravni naprave)
Revizija konfiguracije (samo na ravni naprave)

Dnevnik naprave (samo na ravni naprave)
Dnevnik ukazov

Mozni statusi ukazov

I Upravljanje sredstev (samo na ravni naprave)

Informacije o napravi

WiFi

Cellular

Bluetooth

I Upravljanje posodobitev (samo na ravni naprave)
| Posodobitev informacij

| Upravljanje varnosti
I Boj proti kraji

Brisanje in zaklepanje

I Varnostna konfiguracija

Pristopna koda

Potrdilo

I Nastavitve omejitev

Funkcionalnost naprave

iCloud

Upravljanje medijev

| Upravljanje povezav
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| wi-Fi

I Konfiguracija omrezja Wi-Fi v podjetju
VPN

Proxy streznik HTTP
AirPrint

AirPlay

I Upravljanje PIM
Exchange Active Sync
Elektronska posta
CalDav

CardDav

LDAP

I Nadzorna ploSCa in poroCanje
Nastavitve armaturne plosce
Pogled na armaturno plosSco
RazSirjeno porocCanje
I Porocila o skladnosti

Ukoreninjene naprave

Naprave za gostovanje

Naprave z omogocenim gostovanjem
Nadzorovane naprave

Neaktivne naprave

I Porocila o napravah

Naprave po lastnistvu

Vse naprave

Nosilci naprav

Naprave SAFE

Naprave Windows BitLocker
| Porotila o aplikacijah
Namescene aplikacije
Najbolj namescene aplikacije
Obvezne aplikacije
Aplikacije na ¢rnem seznamu
| Porocila uporabnikov

19
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I Tarifa
I Upravljanje veC najemnikov
I Dodatni pogledi

Navedite vse stranke
Datumi izteka veljavnosti APNS

PiSite na
Za splosna tehni¢na vpraSanja

20
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| Splosni pregled
| Uvod v AppTec360

AppTecova reSitev Enterprise-Mobile-Management-Solution ponuja moznost upravljanja in
konfiguriranja vseh mobilnih naprav z intuitivno konzolo za upravljanje. V tem scenariju lahko streznik
EMM deluje v vasem lastnem okolju ali pa uporabite naSo reSitev v oblaku.

Tudi glede osrednje namestitve poslovnih aplikacij v pametne telefone ste prisli na pravo mesto. S
programom Enterprise Mobile Manager lahko v nekaj sekundah razporedite poslovne aplikacije in
dokumente v naprave ali pa z belim/€rnim seznamom blokirate nezazelene aplikacije.

Uporaba zasebnih naprav v podjetjih predstavlja nov izziv za varovanje pametnih telefonov in tabli¢nih
raCunalnikov. Ker zaposleni vse pogosteje uporabljajo svoje pametne telefone, morajo skrbniki IT
zaScititi veliko Stevilo razlicnih vrst naprav. Pomagali vam bomo zaScititi vse naprave in obCutljive
podatke, ki so shranjeni v njih, ter jih upravljali z intuitivno konzolo.

21
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PriroCnik za upravljanje AppTec360

| Podprti operacijski sistemi naprav

AppTec360 ponuja podporo za naprave iOS, Android in Windows. UpoStevajte, da se zmogljivosti
funkcij omenjenih platform lahko razlikujejo od operacijskega sistema do operacijskega sistema.

e Apple iOS 11.0 ali novejsi*

Apple macOS 10.11 ali novejsi

Google Android 4.4 ali novejSi** v razli€ici v oblaku

Google Android 4.1 ali novejSi** v razli€ici OnPrem

MS Windows 10 ali novejsi*** (namizni raCunalnik, prenosni raCunalnik in tablicni racunalnik)

*Upostevajte, da naprav z operacijskim sistemom iOS 10 ali starejsim ni mogoce vpisati zaradi
drasticnih sprememb, ki jih je Apple uvedel v postopku vpisa.

**Ureditve je mogocCe povezati in konfigurirati, tudi ¢e uporabljajo razliCico, ki je proizvajalec ne
podpira vec. UpoStevajte, da lahko nekatere funkcije zahtevajo doloCeno razli¢ico sistema Android. V
primerih podpore sledimo uradni podpori proizvajalca. V primeru teZav ali napak, ki jih povzro¢a
zastarela razliCica, ki je proizvajalec ne podpira vec, si pridrzujemo pravico do omejene podpore.

***Domaca razliica sistema Windows ni podprta zaradi omejitev operacijskega sistema. Priporo¢amo
uporabo razliCice operacijskega sistema, ki jo proizvajalec se vedno podpira. Ne le zaradi zdruZljivosti,
temvec tudi zaradi varnosti. Zato priporocamo iOS 12 ali novejsi in Android 9 ali novejsi.

| Podprti imeniki LDAP

¢ Microsoftov imenik Active Directory

e Odprite LDAP
NajnovejSe informacije o "podprtih operacijskih sistemih naprav" in "podprtih imenikih LDAP" so na
voljo tukaj:

https://www.apptec360.com/products/systemrequirements/
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| Razlaga “nadzorovanega nacina” v napravah Apple

Nadzorni nacin je razSirjen vmesnik za naprave iOS.

V ustrezno konfigurirani napravi se lahko uporabijo dodatne omejitve, ki se nanaSajo na

funkcionalnost naprave kon€nega uporabnika. Ti so prav tako navedeni v priro¢niku za upravo in so
oznaceni s transparentom.

| Na voljo v nadzorovanem nacinu

"Nadzorni nacin" lahko aktivirate s programom "Apple Configurator”. Apple Configurator lahko kot
orodje za konfiguracijo (prek vmesnika USB) nastavi privzete nastavitve v novih napravah iOS.

Orodje lahko poleg konfiguracijskih profilov namesti tudi aplikacije. Je brezplacna, vendar zahteva
racunalnik Mac.
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| Aktivacija nadzorovanega nacina

1. Odprite Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Kliknite na napravo in izberite "Pripravi”.
3. Izberite "Roc¢na konfiguracija" in "Nadzor naprav".
4. Kliknite "Naprej".

5. (neobvezno) Zdaj lahko dodate streznik MDM, v katerega bo naprava vpisana. Povezavo za to
najdete v razdelku "SploSne nastavitve - Konfiguracija iOS - Konfigurator in URL" Izberite svojo
organizacijo ali ustvarite novo.

6. Izberite svojo organizacijo ali ustvarite novo.
7. Izberite korake, ki jih Zelite preskociti pri zaCetni namestitvi, in kliknite "Naprej" (POZOR:

nadaljevanje bo izbrisalo napravo!)

VasSa naprava bo zdaj preklopljena v nadzorovani nacin. To lahko traja nekaj minut. Po tem se bo
naprava znova zagnala.

Zdaj je vaSa naprava pod nadzorom!
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| Dodajanje naprave v DEP

Naprave lahko v program DEP (Device Enrollment Programm) dodajate tudi prek programa Apple
Configurator, Ce so vaSe naprave v operacijskem sistemu iOS 11 ali novejSem.

Vet informacij o DEP: https: //www.apple.com/business/dep/

Izvedite enake korake, kot bi nadzorovali napravo, in dodatno preverite moznost "Add to Device
Enrollment Programm"” (Dodaj v program za vpisovanje naprav). Ce se e nikoli niste prijavili v
program DEP s programom Apple Configurator, boste morali navesti podatke za prijavo v DEP.

Po konCanem postopku lahko napravo najdete v strezniku DEP "Devices Added by Apple Configurator
2". Zdaj lahko uporabite ta streznik in ga povezete s konzolo za upravljanje ali pa napravo prenesete v
ze obstojecCi streznik.

Napravo ste uspesno dodali v DEP!
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| Razlaga sistema Android Enterprise

| Kaj je Android Enterprise?

Android Enterprise omogoca boljSi nadzor nad delovnimi napravami, ki jih upravljate z MDM. Tako
lahko skrbniki v celoti nadzorujejo svoje androidne naprave ali pa loCijo podatke podijetja od zasebnih
podatkov na napravah v zabojnikih. Poleg tega Android Enterprise omogoca lazje vpisovanje naprav
in enostavno distribucijo aplikacij.

| Kaksne so zahteve za uporabo sistema Android Enterprise?.

Aplikacijo Android Enterprise lahko brezplacno uporablja vsakdo. Za omogocCanje vseh funkcij sistema
Android Enterprise morate le povezati racun Google z MDM. Vec€ o tem najdete v razdelku Android
Enterprise.

Android Enterprise lahko uporabljate v napravah z operacijskim sistemom Android 5.1 ali novejSim, z
izjemo izboljSanega delovnega profila (glej spodaj). Priporo€amo vsaj Android 7 ali novejsi za lazji vpis
ali Android 11 za uporabo vseh razpolozljivih funkcij.

| Kateri nacCini so na voljo v sistemu Android Enterprise?

Pri uporabi sistema Android Enterprise lahko uporabite tri razlicne nacine.

AE Popolnoma upravljana naprava (upravljanje dela): Naprava, s katero se upravlja v celoti in se
uporablja samo za delo. To omogoca skrbniku popoln nadzor nad napravo. To ne omogoca zasebne
uporabe naprave. Za vpis naprav Vv ta nacin je treba naprave ponastaviti in vpisati s kodo QR (glejte
Vpis AE) ali vpisati prek vpisa Knox ali Zero Touch.

AE BYOD Container: Uporabniki lahko do podatkov podjetja dostopajo s svojim zasebnim telefonom v
loCenem zabojniku. V tem nacCinu zasebne aplikacije ne morejo videti podatkov in aplikacij podjetja in
obratno. Za vpis naprav v ta nacin je treba prenesti aplikacijo AppTec in prebrati kodo QR. V konzoli
ustvarite napravo in kot vrsto naprave izberite "AE Container (BYOD & Enahnced Work Profile)".
Kliknite na kodo QR na novo ustvarjeni napravi, da dobite kodo QR in nastavite prvo stikalo na
"Legacy & BYOD".

AE Enhanced Work Profile: (zahteva Android 11 ali novejSi) Medtem ko zgoraj omenjeni BYOD
Container prinaSa podatke podjetja v zasebno napravo, Enhanced Work Profile naredi enako, vendar
za napravo V lasti podjetja. Ustvari enak vsebnik, vendar skrbniku omogoca nekoliko ve¢ nadzora nad
napravo, tako da uporabnik ne more preprosto odstraniti MDM iz naprave. V konzoli ustvarite napravo
in kot vrsto naprave izberite "AE Container (BYOD & Enahnced Work Profile)". Kliknite na kodo QR na
novo ustvarjeni napravi, da dobite kodo QR in nastavite prvo stikalo na "Enhanced Work Profile". To
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kodo QR lahko opti¢no preberete po ponastavitvi naprave in Sestkratnem tapkanju po zaslonu, kot je
pojasnjeno v nacinu 1 v razdelku AE Enrolment (Vpis v AE).

| Kako lahko dodelim aplikacije napravam Android Enterprise?

Najprej morate odobriti aplikacije, ki jih Zelite uporabljati, v SploSne nastavitve — Upravljanje aplikacij
- AE Play Store — Play Store Apps. Ko aplikacijo odobrite, jo lahko uvrstite na seznam obveznih
aplikacij — svojega profila tako, da kliknete na "+" in izberete aplikacijo v zavihku "AE Play Store".
Tako se bo aplikacija samodejno prenesla in namestila. Googlov racun v napravi ni potreben in
uporabniku tega ni treba potrditi ali dovoliti.

| Prenos lastnih aplikacij v trgovino Google Play

Notranje aplikacije lahko nalozite v trgovino Google Play. Tako lahko izkoristite razlicne prednosti, kot
je mehanizem za posodabljanje v trgovini Play.

Za to potrebujete Googlov razvijalski racun. Prijavite se v konzolo Google

Kliknite "Ustvari aplikacijo". I1zberite privzeti jezik in naslov aplikacije.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Na nasledniji strani boste morali vnesti razlicne podrobnosti o svoji aplikaciji.

j‘ App releases A
@ Android Instant Apps
|8 Artifact library

Device catalogue

)

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Ko vnesete vse podatke, se na levi strani prikazejo razlicni simboli namigov.
Z miSko se pomaknite nanje, da vidite, kateri koraki so ostali, in jih izvajajte v poljubnem vrstnem redu.

Opomba: PrepriCajte se, da sta v razdelku "Obvladovanje Google Play" v razdelku "DoloCanje cen in
distribucija" oznaceni dve potrditveni polji. V nasprotnem primeru bo aplikacija javna in bo do nje lahko
dostopal vsakdo. Prav tako se prepriCajte, da ste izbrali drzavo za distribucijo.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Ko ste opravili vse korake, se lahko odpravite na "lzdaje aplikacij". Kliknite "Review" in "Start Roll-Out
to Production"”, da dokoncate osnutek in objavite aplikacijo.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0

Andiroid mstant Apps ° = '

Artitact Bbwary Frepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

stoee lsting [ APKS in this release
et ®
Worsicn cooe Upbsases instails =n active devices
] 1 AP aged
& 3 minsstas 890 Modsts ) %

D ®eD? o @O =
3

=

What's new in this release?

Eoedansl = Ginettin = dhe-Bil
Inisal reisase of the dema app

2

I

Do trenutka, ko bo aplikacija na voljo v trgovini Play Store, bo minilo nekaj casa. Po kon¢anem
postopku lahko aplikacijo poiScete v trgovini Play for Work in jo odobrite. Nato lahko aplikacijo
preprosto dodelite napravam z uporabo konzole EMM, tako kot to poCnete z drugimi aplikacijami.
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| Zahteve in namestitev

| Zahteve

| Sistemske zahteve

Virtualna naprava je na voljo v odprtem virtualizacijskem formatu (VMWare, VirtualBox, Citrix Xen
Server) in kot stisnjena datoteka .vhdx (Hyper-V)*.

*Pomnilo: Pri uporabi Hyper-V je treba raCunalnik ustvariti z Generacijo 1.
Ciljna velikost navideznega diska je 20 GB, raCunalnik pa potrebuje 4 GB pomnilnika RAM.
Naprava temelji na sistemu Debian 9 64bit

UvozZeni stroj nadgradite na najnovejSo zdruZzljivost (npr. v VMWare) in se prepricajte, da je vrsta
operacijskega sistema stroja pravilno nastavljena v hipervizorju.

| Licencni kljuc

Za uspesno aktivacijo in namestitev streznika potrebujete veljavno licencno datoteko. Pridobite jo
lahko neposredno pri AppTec360 in/ali pri svojem prodajalcu.

| ReSevanje naslovov IP in DNS

Naprava AppTec360 mora biti dosegljiva z napravo, ki uporablja ime gostitelja, za katerega je izdana
licenca.

Ce Zelite vpisati naprave Windows 10, morate nastaviti tudi dodatno poddomeno v obliki
"enterpriseenrollment.”, ki kaze na napravo.
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| SSL-certifikat

Ker morajo biti vse povezave v naprave in iz njih zasS€itene z uporabo protokola SSL, potrebujete
veljavno potrdilo za ime gostitelja, ki ga je izdal organ za potrjevanje, ki mu naprava zaupa. Zasebni
klju€ za potrdilo je treba naloziti brez zasScite z geslom. V vecCini primerov je potrebno vmesno potrdilo
za overitelja, da naprave prepoznajo potrdilo streznika.

Naprave z operacijskim sistemom Windows 10 bodo za poddomeno enterpriseenrollment potrebovale
posebno potrdilo.

Od razliCice naprave 202104 lahko uporabljate tudi potrdila Let's Encrypt, ki se ustvarijo samodejno
(opisano v drugem koraku - potrdilo SSL).

| streznik SMTP

Potreben je e-postni streznik in/ali e-postni posrednik, da lahko AppTec360 EMM posilja e-posto (npr.
za registracijo naprave in potrditev racuna).

31



9 APPTEC360

PriroCnik za upravljanje AppTec360 Unified Endpoint Management

| Pravila pozarnega zidu

AppTec EMM & Universal Gateway Architecture

Apple - 2195 & 2196 (DEP & VPP 443)
1

i \( )

N Google - 443

A 5@% DMZ ',4 Internal Network =
e T = >
‘ﬂ [

M B |:||:||:|
E. %‘* o o | EMM Server | |
<&

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com
Ta diagram prikazuje, katera povezava je potrebna glede na to, katere storitve Zelite uporabljati.

Podrobnejsi opis je v tabeli na nasledniji strani.
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Kakrsno koli - AppTec360 Appliance | emmconsole.com
(zunanje/loprema)
PristaniSCa 443 Upravljanje, trgovina z aplikacijami za podjetja in komunikacija s
sistemom Windows Phone
8080 Komunikacija s sistemom Android in iOS
80 Prva nastavitev programa Let’s Encrypt. Kasneje uporablja 443.
Vse (naprave) - Katera koli (zunanja)

PristaniS¢a 5223, 443 Storitev Apple Push Service, mora biti dosegljiva brez

posredniSkega streznika, 443 kot nadomestna storitev, glejte

5228-5230 Storitev Android Push Service (FCM) mora biti dosegljiva brez
posrednisSkega streznika

AppTec360 - Nadzornik domene
Appliance
PristaniSCa 389, Sinhronizacija uporabnikov s protokolom LDAP
(LDAPS
636)
AppTec360 - Vse
Appliance
PristanisCe 443 Uporablja se za storitev Android Push Service (GCM)
Iskanje v trgovini AppStore / Play Store
AppTec360 - emmconsole.com
Appliance
PristaniS¢a 443 AppTec360 Appliance posodobitve, APNS certifikat generacije
AppTec360 - Omrezje Apple (17.0.0.0.0/8)
Appliance
PristaniS¢a 2195, Storitev Apple Push Service in storitev za povratne informacije
2196
443 DEP IN VPP
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| Varnostne posodobitve

Operacijski sistem Debian je treba redno posodabljati, da bo vseboval najnovejSe varnostne popravke.
Vendar se prepricajte, da ne nadgrajujete na novejsSo glavno razli¢ico Debiana ro¢no. Ko bo
AppTec360 EMM zdruZljiv z novejso razli¢ico, bomo dodali nacin za nadgradnjo v posodobitvi
naprave.

| Privzeta gesla navidezne naprave

Prijava Uporabnik (Korenska prijava je onemogocena. Uporabite "sudo" za upravna opravila)
apptec

Geslo za prijavo

apptec

Korenski uporabnik MySQL

koren

Korensko geslo MySQL

apptec

Privzet uporabnik MySQL

AppTec

Privzeto uporabnisko geslo MySQL

AppTec
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| Konfiguracija navidezne naprave

Pomembno: Preden zacnete s konfiguracijo virtualne naprave, mora biti lo€ljivost zaslona nastavljena
na vsaj 1280 x 800 slikovnih pik.

Po tem, ko ste se vklopili v napravo, se mora Firefox samodejno zagnati in prikazati konfiguracijski
vmesnik.

| Priprava

Najprej je treba zagotoviti geslo za konfiguracijski vmesnik. To geslo se uporablja za Sifriranje vseh
informacij in datotek, vnesenih v konfiguracijski vmesnik. Tu lahko nastavite tudi jezik, v katerem naj
bo vmesnik prikazan (lahko ga spremenite pozneje).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Geslo lahko ponastavi le podpora AppTec360, zato ga shranite na varno in potrdite prihajajoCe
pojavno okno.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfiguracija iz zunanjega gostitelja

Ce Zelite olajSati postopek nastavitve, lahko stran za nastavitev omogocite na oddaljenem naslovu. V
ta namen sledite korakom v razdelku "Konfiguracija iz zunanjega gostitelja".

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Prvi korak — Licenca naprave

1. Nalozite licen€no datoteko, ki ste jo prejeli od druzbe AppTec.

2. Ce je bila datoteka z licenco uspe3no naloZena, lahko vidite informacije o licenci naprave, kot na
spodniji sliki zaslona.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| Drugi korak — certifikat SSL

Uporabite lahko samodejno nastavitev potrdil z Let's Encrypt ali pa potrdila zagotovite sami (za vec
informacij glejte SSL-Certifikat).

| Samodejno

Potrdilo se samodejno ustvari s storitvijo Let's Encrypt.

AppTec360 EMM za preverjanje domene uporablja izziv HTTP-01, kar pomeni, da morajo biti vrata

HTTP za prvo zahtevo potrdila odprta iz interneta. Nadaljnji zahtevki za podaljSanje se lahko potrdijo
prek HTTPS.

Preklopite radijske gumbe na "Automatic (Let's Encrypt)" in pritisnite "SAVE VALUES". Certifikat bo
samodejno zahtevan pri uporabi konfiguracije v petem koraku - Licencna pogodba. Certifikat se bo po
potrebi samodejno obnovil in prejeli boste e-postno sporocilo, Ce bo certifikat kmalu potekel (kar
pomeni, da obnovitev morda ni bila uspesna).
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| Po meri

1. Nalozite SSL-certifikat za svoje licencirano gostiteljsko ime. Ime gostitelja si lahko ogledate v prvem
koraku - Licenca naprave.

2. Prenesite tudi zasebni klju¢ za potrdilo in po potrebi vmesno potrdilo.
Pomembno: Klju¢ ne sme biti za3¢iten z geslom. Ce je, pred prenosom odstranite geslo.

Namig: Ce Zelite uporabljati tudi naprave s sistemom Windows 10, morate omogogiti moznost
"Windows Enrollment SSL certificate" ter naloziti certifikat, zasebni klju¢ in vmesni certifikat za
poddomeno (opisano v razdelku Prenos IP-naslova in resolucije DNS) na dnu strani.

@ APPTEC3ED

Updiin Chisck Eatérnal Conll ation

1 STEP DNE 2 STEP TWO STEP THREE STEP FOUR STEF FIVE
pliance Licens: figguirat Server Sattings MySOL Setug License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options

S5L Certilicate ) deneivatis (Las Enespi) LAY

‘Windows Eneoliment 551 certificate ! wpomatic (Lets Enomypl] L Cumome ) Windosss Ensdimens disabled

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Tretji korak — Nastavitve streznika

1. Vnesite globalni e-postni naslov za podporo. Ta naslov bo uporabljen v e-postnih sporocilih
uporabnikom, da bodo vedeli, na koga se obrniti v primeru kakrSnih koli tezav v zvezi z njihovo
napravo.

2. Navedite nastavitve e-poste, ki jih bo sistem uporabljal za poSiljanje e-postnih sporocil.
Nastavitve se bodo uporabljale za poSiljanje e-poSte uporabniku in tudi za poSiljanje porocil o
napakah in zahtevkov za funkcije na naslov"support@apptec360.com”. Ko shranite nastavitve
e-poste, jih morate preveriti tako, da kliknete na "Test E-Mail Configuration” in sledite navodilom.

E-Mail Settings

Floase errier valid SMTF credentiale!

Al E-baths. generated by AppTec EMM Consols will be sent using this scoou

After eridering and saving the emad server seftings, please verily them by using the the Test E-Mail Configaration” Bution below
Emiail Address

From Name

SMTP Auth Method lagin

Usemname

Password

Hostname

Port (leave empty for default)

Encrypticn ane

Test £-Mail Configuratson

| Cetrti korak — Nastavitev MySQL

1. Ce Zelite uporabiti notranjo zbirko podatkov, lahko ta korak preskogite. V nasprotnem primeru
lahko vnesete podatke za povezavo z zunanjim streznikom podatkovne zbirke.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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PriroCnik za upravljanje AppTec360

| Peti korak — licenCna pogodba

1. Preberite licen¢no pogodbo.
2. Oznacite "I Agree" (Strinjam se) in pritisnite gumb "Configure Appliance" (Konfiguriraj napravo),

da uporabite nastavitve.

Namig: Vsakic¢, ko spremenite nastavitve v petih korakih, boste morali zagnati "Configure Appliance”,
da se nastavitve uporabijo.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Cestitamo!

Koncali ste konfiguracijo navidezne naprave.

Na naslov, ki ste ga navedli za licenco (viden v razdelku "Vklju€ene licence za odjemalce" v prvem
koraku - Licenca za napravo), je bilo poslano e-poStno sporocilo z geslom.

Zdaj se lahko v konzolo prijavite s tem geslom in e-poStnim naslovom, na katerega ste ga prejeli.
Ce se Zelite prijaviti v konzolo, v naslovno vrstico brskalnika vnesite ime gostitelja konzole.

Ime gostitelja naprave najdete v prvem koraku - Licenca naprave.
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PriroCnik za upravljanje AppTec360

| Odpravljanje tezav
1. Pri konfiguriranju naprave v petem koraku - Licen¢na pogodba - niste prejeli e-poStnega sporocila:

PrepriCajte se, da so nastavitve e-poste v tretjem koraku - Nastavitve streZnika pravilne. Za ponovno
poSiljanje gesla preverite "Reset passwords and send an Account Creation Mail for all included Client
Licenses" v petem koraku - Licencna pogodba, preden ponovno zazenete "Configure Appliance".

2. Med konfiguracijo v petem koraku - Licen€na pogodba - ste prejeli napako v zvezi z Let's Encrypt:

PrepriCajte se, da je naprava dosegljiva z imenom domene na vratih 80. Program Let's encrypt tudi
zapiSe dnevnik v "/var/log/letsencrypt”, kar lahko pomaga pri nadaljnjem odpravljanju tezav.

| Varnostna priporocila

Za zascito naprave AppTec360 je priporocljivo izvesti naslednje korake.
To ni celoten sklop navodil, temvec le priporoc€ilo za osnovno konfiguracijo.
e Sprememba gesla za uporabnika AppTec360

e Spremenite geslo za uporabnika MySQL "root" in "AppTec" ter ustrezno posodobite Cetrti korak -
Nastavitev MySQL

e Spreminjanje privzetih vrat streznika SSH

¢ V konzoli blokirajte vrata 80 in onemogocite dohodni promet HTTP, uporabljajte samo HTTPS.
Po nastavitvi je mogoca tudi zunanja konfiguracija prek HTTPS.

¢ Na dnu tretjega koraka - Nastavitve streznika - omejite dostop do vmesnika za upravljanje samo
doloCenim IPS.

e Konfiguracija pozarnega zidu
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| SploSne nastavitve

| Pregled racuna

| Informacije o racunu

| Pregled

Tu si lahko ogledate pregled svojega racuna AppTec360.

Ime podjetja

Ime vaSega podjetja

Datum ustanovitve

Datum odprtja raCuna

Vrsta licence

PlaCana = placana licenca

Brezplacna = neplacana licenca

Opomba: Racuni v napravi OnPremise bodo iz tehnicnih razlogov vedno
prikazani kot placani.

Identifikator stranke

Identifikator vaSega racuna (to NI vaSa Stevilka stranke)

Datum izteka veljavnosti
licence

Datum izteka veljavnosti licence AppTec360

Licenca ContentBox

Brezplacno = brezplacna licenca za 25 naprav
Placano = plaCana licenca za x naprav

Zaganjalnik

Pokaze, ali lahko uporabite zaganjalnik po meri za Android

Naprave

Stevilo trenutno uporabljenih licenc / vseh licenc

Kontaktna oseba

Zagotovljena kontaktna oseba

Telefon

Zagotovljena telefonska Stevilka

e-posta*

Zagotovljeni e-poStni naslov

Korenski uporabnik

Korenski uporabniki, ki se lahko prijavijo

RazliCica programske
opreme

Trenutna razliCica programske opreme

*Pomnilnik: Tukaj je prikazan e-postni naslov, ki ste ga vnesli pri registraciji racuna. Na podlagi tega bo
uporabnik ustvarjen v drevesu uporabnikov/ naprav in ga je mogoc¢e spreminjati. Pri urejanju tega
uporabnika se bo spremenil e-poStni naslov, ki ga morate uporabiti za prijavo, ne pa tudi podatki v

pregledu racuna. .
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e

| Porocilo o napaki

Porocilo o hros¢u lahko posljete neposredno podpori za podporo, Ce Zelite prijaviti tezave ali hroSce,
vkljuCuje pa informacije in dnevnike o vaSem raCunu in nastavitvah.

Zadeva

Predmet porogila o hro3¢u. Ce Zelite to dodati
obstojeci vti¢nici za podporo, vkljuCite Stevilko
vtiCnice.

Pric¢akovano vedenje

Podrobno opisite, kaj ste storili in kaj ste
priCakovali, da se bo zgodilo.

Dejansko vedenje

Natancno opiSite, kaj se je zgodilo. Natancno
navedite sporocila o napakah. Pomaga tudi, Ce v
priponko dodate posnetke zaslona.

Kdaj se je teZava pojavila?

Navedite natancen Cas, ko ste dobili dolo¢eno
sporocilo o napaki/problem.

V najboljSem primeru vkljuCite tudi sekunde, npr.
18:55:27

Ali je mogoce tezavo ponoviti? Ce da, kako
(podrobno)?

Podrobno opiSite, kako lahko ponovite tezavo.

Ali je ta funkcija prej delovala, kot ste
pricakovali? Ce da, do kdaj?

Ce ne veste, pustite prazno.

Ali so bile pred pojavom te tezave v sistemu
izvedene kaksne posebne spremembe? Ce da,
katere spremembe (podrobno)?

Vedno omenite, kaj ste nazadnje spremenili ali
storili pred pojavom teZave, tudi Ce menite, da je to
nepomembno.

Ce je primerno: Kateri modeli naprav in razli¢ice
operacijskega sistema so prizadeti?

Vedno natan¢no navedite razli€ico operacijskega
sistema (npr. iOS 14.7.1 ali Android 11)

Ce je primerno: Kateri je javni naslov IP in/ali
serijska Stevilka naprave?

Navedite vsaj eno, tudi Ce so prizadete vse
naprave.

VKkljucite dnevnisSke datoteke

Oznacite to, Ce Zelite poslati dnevnisko datoteko s
porocilom o napaki. To je priporocljivo storiti.

Prenesite trenutno stanje VPP od druzbe Apple
in ga vkljucite v porocilo o napaki

VKklju€uje informacije o dodelitvah licenc VPP.
Aktivirajte jo le, Ce vas za to zaprosi podpora ali Ce
se vasSa tezava nanasa na VPP.

Priponka

Prilozite vse datoteke, ki bi lahko bile koristne (npr.
posnetke zaslona s sporoCilom o napaki).
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PriroCnik za upravljanje AppTec360

| Zahteva za funkcijo

Zahtevo za funkcijo lahko poSljete neposredno podpori. Ta lahko vsebuje zahtevo za dolo€eno funkcijo
ali izboljsavo za

Povzetek Kratek povzetek vase tezave
Opis Podroben opis teZzave, ki naj bo ¢im bolj natancCen.
Priponka Prilozite datoteke porocCilu o hroScu
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PriroCnik za upravljanje AppTec360

| Globalna konfiguracija

| Nastavitve elektronske poste

Tu lahko dolocite, kdo bo prejel posto, ko bo ustvarjena zahteva za vpis, in katera besedilna predloga
bo uporabljena za to posto.

Android & AE Templates

g

i ecameia com Detuuit Detaut Cetaut [
dedcional [Comma sepanalad] Datpuit W [T L Codah

I05 & MacOS Templates

e Y | o ¥ s 1
st Dataut | | cotaun |
Sedrrd WS

iR Tk | Carlaudt Cedaunl

Lacrional [Comma seperaied) Cataut W Cetault W

Windows & Windows 10 Templates

drriniiraio
Jdgesamale com|

el o ad (o Bapnala] Derlall i Cetauf

VPP Mall Settings

nat Dafautt

TeamViewer Remote Assistance
. ____________________________________________________________________________________________________________________ [ _________________________}
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PriroCnik za upravljanje AppTec360

| Predloge za elektronsko posto

Tu lahko ustvarite in urejate predloge za razliCne scenarije. Te so lahko v obiCajni besedilni obliki ali v
obliki HTML. Pri HTML lahko bolje nadzorujete oblikovanje besedila.

Privzete predloge ni mogocCe urejati ali izbrisati.

FRARE, TERMPLATES

Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Namestna imena lahko uporabite tudi kot spremenljivko, ki bo samodejno nadomesScena. Med
urejanjem kliknite na "Prikazi nadomestne znake", da si ogledate razpolozljive nadomestne znake.
Razlicne kategorije imajo razlicna Namestna imena.

Add eMail Template

Template Alws Copy of Default
Trpe AE Containgr Enroliment
Subject Envoiiment reguest for your Androld device
<ftmil=
*h?-::':rtllo Sprename’y Ssumameh, l

=Bbi f=your aaminigtratof requested you 1o install the Enterprise Mobile
Manager Client on your Android device

by /=

abr /=Plgase comphate the Tollowing instructions 1o entoll your device into
1hié EMM Sérver

b />

=br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store

Text

ebail Format Teat ' HTML
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| Vvpis SMS
Tu lahko vnesete/aktivirate postopek prijave SMS.

(privzeto: deaktivirano)

Prikazalo se bo tudi, koliko kreditov SMS je Se na voljo.

Kredite SMS je treba kupiti loCeno.
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PriroCnik za upravljanje AppTec360

| zasebnost

| Dostop do GPS

Tukaj lahko pogled GPS za vsako napravo zascitite z 1 ali 2 gesli (nacelo Stirih oCi). Ob vsakem
poskusu dostopa do lokacije naprave boste morali vnesti geslo(a).

Omejitev dostopa do nastavitev Izklopljeno = funkcija je izklopljena in za lokalizacijo ni potrebno
GPS geslo.

VKklopljeno = funkcija je vklopljena in za lokalizacijo je potrebno
geslo.

Metoda zaScCite Uporabi eno geslo = uporabi eno geslo za lokalizacijo

Uporaba dveh gesel = uporaba dveh gesel za lokalizacijo

Vnesite geslo (1) Vnesite izbrano geslo

Ponovitev gesla (1) Ponovno vnesite izbrano geslo
neobvezno: Vnesite geslo 2 Vnesite drugo izbrano geslo
neobvezno: Ponovite geslo 2 Ponovno vnesite drugo izbrano geslo

Opomba: Ko nastavite geslo(a), ga morate vnesti Se enkrat, preden je popolnoma omogoceno.
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| Dostop na podlagi viog
| Upravljanje viog

Vloge dolocajo, kaj lahko uporabnik vidi in poCne, ko se prijavi v konzolo za upravljanje. Tako lahko
ustvarite uporabnike, ki se lahko prijavijo, vendar imajo omejene funkcije.

FCILE MR T

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

Aurior Geveloper Prohie Aroess & Assgrret N
Artiong A
Watile Maragemert A~

< I N D B N

[

a

Cpwic Cvervitw

am

Frofiss ifermation
Semings
Cionryy v son
Device Log

aa

aa

Custorm Confige

[ - I I ]

A Lo

AL WaNAQETET

At Traft

G5 informattion
Wipe L Lock = <]
Message

Vloga Super Root je privzeta vloga, ki lahko vedno vidi in spreminja vse. Ni je mogocCe spremeniti ali
izbrisati. Vloga za samopostrezbo lahko vidi le svoje uporabnike in naprave. Samopostrezno vlogo in
vlogo po meri lahko zdruzite, da npr. omogocite uporabnikom, da se prijavijo in vpiSejo naprave sami
in samo za svojega uporabnika.

Vloge po meri lahko ro¢no omogocite ali onemogocite. Nove vloge so privzeto onemogocene.
Uporabniki z onemogoceno vliogo delajo, kot da je nimajo. To vam omogoca, da doloCeni vlogi npr.
zaCasno omejite njena dejanja.

Vsa dovoljenja so razdeljena na "Dostop za branje" in "Polni dostop”. Ce vlogi omogocite dostop za
branje, lahko vidi doloCen del konzole. Polni dostop omogoca vlogi, da vidi in spreminja dolocCen del
konzole.
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PriroCnik za upravljanje AppTec360

| Dodelitve viog

Tu dobite pregled vseh uporabnikov, ki imajo vilogo, in vidite, katero vlogo imajo. Vlogo lahko dodelite
tudi uporabnikom ali celotnim skupinam:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Izberite, za katero skupino ali uporabnika Zelite dodati ali odstraniti vloge. Izberete lahko
posameznega uporabnika ali skupino. Ce izberete skupino, bo vasa sprememba vplivala na vse
uporabnike v tej skupini in na vse uporabnike podskupin znotraj izbrane skupine.

2. Izberite vlogo, ki jo Zelite dodati ali odstraniti. Izberete lahko eno ali vec vlog.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Za dokoncanje postopka shranite. Uporabniki, ki prej niso imeli vloge in so imeli onemogoceno
moznost "Lahko se prijavim”, bodo samodejno prejeli e-posto s povezavo za nastavitev gesla.

Pod dodelitvijo masovne vloge je prikazan pregled dodeljenih viog. Tam lahko tudi rono spremenite
vloge za dolo€ene uporabnike.

| Dodelitev vlioge

Ce zelite uporabniku dodeliti viogo, morate iti v Upravljanje mobilnih naprav, kjer najdete drevo skupin,
uporabnikov in naprav. Uredite uporabnika in mu dodelite viogo. Druga moznost je, da zgoraj
navedeno metodo uporabite tudi za posamezne uporabnike.

Assigned Roles Developer X Select one or more
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PriroCnik za upravljanje AppTec360

| Dostop do API

| Dostop do vmesnika AppTec360 REST API

API AppTec360 REST zahteva avtentikacijski zeton (klju¢ API) in zasebni kljug, ki ju je treba ustvariti v
upravljalni konzoli.

V ta namen se prijavite v aplikacijo AppTec360 EMM in pojdite na
Splosne nastavitve — Dostop na podlagi viog — Dostop do API in dodajte nov kljuc.
Izbrati morate uporabnika, katerega dovoljenja bodo veljala za klju¢ API.

Zasebni klju¢ lahko prenesete samo enkrat. Ko se prenos zacne, se klju¢ izbriSe, gumb "Prenos" pa
izgine.

Ce izgubite zasebni klju¢, morate ustvariti nov klju¢ API.
| SplosSna pravila

e API REST je na voljo pod osnovnim naslovom URL:

/public/external/api
e Vsi zahtevki morajo biti poslani prek protokola POST.
e API REST podpira samo zahteve prek protokola HTTPS.

e Zahteve morajo vsebovati naslednje glave:

Ime glave Vrednost glave Opis

Vrsta vsebine application/json popravljeno

avtentikacija 123...xyz Klju€ API z zavihka "Dostop do API".

podpis podpis v kodi Base64 Podpis koristnega bremena, ustvarjenega z
zasebni klju€ z zavihka "Dostop do API".

e Telo zahteve mora biti kodiran objekt json, ki mora vsebovati naslednje vrednosti:
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Polje [Polje Primer Vrednost Opis
api v2/device/listdevices Ime API
cas 1529662725 Casovni zig Unix (UTC) odjemalskega racunalnika.

Najvecja dovoljena Casovna razlika
med odjemalcem in streznikom je 30
minut.

e Ob uspehu API vrne zahtevane podatke (glejte poizvedbe spodaj) in kodo stanja HTTP 200.

« Ce pride do napake, bo koda stanja HTTP med 4xx in 5xx, odvisno od napake, objekt odgovora

pa bo vseboval polje s klju¢em "errors"”, ki vsebuje seznam ¢loveku razumljivih sporocil o
napakabh.

o Ce za napravo ni ustreznih podatkov, se vrne prazno polje.

e Ce Id naprave ne obstaja, bodo vrnjeni podatki nic.

| Primer zahteve

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopgrstuvwxyz
signature: a/bnOV466a0SiyVisbpspZ+NxiTpmeF18NkfnOIg+OrEZDu9+VW7ESKziPXvw
kKTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKxXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8KYCTR
IVQFGtkX9pcyaNAwWguR7zOOwWMuU/8LO0K(q21/19rkabE4ZgUjtKS2+
+q+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/devicellistposition","time":1529665112,"params":{"ids": [10]}}
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| Poizvedbe

Seznam vseh naprav

Funkcionalnost:

API URI: v2/device/listdevices
Obvezni parametri: ni

Izbirni parametri: ni

Primer telesa zahtevka

{

"api": "v2/device/listdevices",
“time": 1529662725

}

Primer telesa odgovora

{

"errors": [],
"list™:[

{"id":"10","serial":"987612345","imei":"899938455454"},
{"id™"11""serial":"619723118","imei":"713032378599"}

]
}
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Pridobi seznam polozZajev (GPS)

Funkcionalnost:

API URI: v2/device/listposition

Obvezni parametri: "ids" - polje identifikatorjev naprav
Neobvezni parametri: ni

Primer telesa zahtevka

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Primer telesa odgovora

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}
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Pridobite zemljevid sredstev

Funkcionalnost:

Vrne seznam vseh shranjenih moznih sredstev, ki jih je treba zahtevati z uporabo funkcije Get any
asset data.

Za zahtevo podatkov lahko uporabite ¢loveku berljivo obliko ali oznako sredstva.

API URI: v2/device/getassetmap

Obvezni parametri: ni

Izbirni parametri: ni

Primer telesa zahtevka

{

"api": "v2/device/getassetmap",
"time": 1529662725

}

Primer telesa odgovora

Ta odgovor je bil skrajSan zaradi laZje berljivosti.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

“appteclD": "APPTECID"
h

"errors": []

}
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Pridobite vse podatke o sredstvih

Funkcionalnost:

API URI: v2/device/getassetdata
Obvezni parametri:

"Neobvezni parametri:

"assetkeys" - klju¢i podatkov o sredstvih, ki jih je treba vrniti. Ce ni navedeno, bodo vrnjeni vsi

razpolozljivi podatki o sredstvih

. Seznam kljuCev sredstev lahko dobite z uporabo Get asset map (Pridobi zemljevid sredstev).

Primer telesa zahtevka

{

"api": "v2/device/getassetdata”,
“time": 1529662725,

"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Primer telesa odgovora
{

"result": {

"26": {

"imei": "349157642516427”"
}

2

"errors": []

}
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| Primer kode v Pythonu3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)

59



9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Konfiguracija Apple
| Certifikat APNS

Tu lahko nalozite potrdilo APNS. To je potrebno za upravljanje naprav iOS in MacOS.

Opomba: Potrdilo APNS velja le eno leto. Pred iztekom veljavnosti ga je treba obnoviti. Postopek
obnovitve je enak postopku ustvarjanja (glejte spodaj) in traja le nekaj kratkih minut.

Ce ga pozabite pravocasno obnoviti, ne morete spreminjati Ze vpisanih naprav. in morate vse
haprave ponhovno vpisati..

1 STEP ONE 3 STEP THREE
Enter Apple ID Upluad Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Korak 1

¢ Najprej vnesite svoj Apple ID, ki ga Zelite uporabiti za ustvarjanje potrdila APNS.

Opomba: Ta Apple ID se uporablja samo za ustvarjanje potrdila APNS. Ta Apple ID nima nobene
zveze z napravami in naprave ne bodo vedele za ta Apple ID. Poleg tega potrebujete dostop do tega
Apple ID tudi za obnovitev potrdila APNS. Zato je priporocljivo uporabiti neko sploSno Apple ID in
dokumentirati podatke za prijavo. Pred iztekom veljavnosti potrdila APNS se na uporabljeni postni
naslov Apple ID poslje opomnik.

¢ Za nadaljevanije kliknite "Nasledniji korak".

 (neobvezno) Ce ste pomotoma izbrisali predhodno izbrisano potrdilo APNS, ga lahko tudi
obnovite.
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary
By e o sagrd s o tiate

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3 ou wil gat 3 parm i Upicas e pam e

Choose your PEM fie

ot Pl P st

| Korak 2

¢ Prenesite datoteko signedPushCertificate.txt

o Pojdite na spletno stran https://identity.apple.com/pushcert/ in se prijavite z Apple ID iz koraka 1.

e Kiliknite na "Ustvari potrdilo”.

¢ (neobvezno) vnesite opombo. To je lahko koristno, e upravljate veC najemnikov, da jih lazje
prepoznate.

o Kiliknite "Izberi datoteko" in izberite prej preneseni datotecni niz signedPushCertificate.txt
o Kiliknite "Nalozi".

e Zdaj boste videli potrditev, da ste ustvarili potrdilo APNS.

¢ Kliknite "Download" in ga shranite.

¢ Vrnite se v konzolo za upravljanje.

¢ Kliknite "Izberi datoteko" in izberite potrdilo APNS, ki ga Zelite naloZiti.

e Kliknite na "Nalozi".
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Renew APHS Cerlificabe:

1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Korak 3

Zdaj ste uspesno nastavili potrdilo APNS in lahko upravljate naprave iOS in MacOS.
V koraku 3 boste videli pregled trenutno uporabljenega certifikata APNS.

Prav tako imate moznost, da obnovite potrdilo APNS, tako da sledite korakom, prikazanim na zaslonu.
Ne pozabite ga obnoviti, preden potece.

Pri obnovi potrdila APNS ne pozabite, da se morate prijaviti z Apple ID,_prikazanim v koraku 3, in
obnoviti Ze uporabljeno potrdilo ter NE ustvariti novega. "Tema" potrdila APNS bo prikazana v koraku
3 in ob kliku na "i" na portalu Apple Push Certificate Portal. To je edinstven ID, ki identificira potrdilo. To
vam bo pomagalo pri prepoznavanju pravilnega in obnovitvi pravilnega.

Ko se prikaze "Napaka: To pomeni, da ste obnovili drugo potrdilo ali ustvarili novo.

Ce Zelite naloZiti novo potrdilo, npr. e ne morete ve¢ dostopati do predhodno uporabljenega Apple ID,
morate najprej izbrisati trenutno nalozeno potrdilo.

Kakor koli Ze, brisanje potrdila APNS pomeni, da ne morete ve€ spreminjati trenutno vpisanih naprav,
dokler jih ponovno ne vpiSete. Zato se prepricajte, da ste na to pripravljeni, in certifikat odstranite le,
¢e ni druge moznosti.
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| Upravljani dostop

Tu lahko omogocite prijavo uporabnika za naprave iOS in skupni iPad za naprave iOS.
| Vpis uporabnika

"Vpis uporabnika" omogocCa poseben nacin za naprave BYOD.

Za vsakega uporabnika je treba v poslovnem portalu Apple ustvariti upravljani Apple-ID.
Med postopkom vpisa bodo uporabniki morali navesti svoje poverilnice Apple-ID.

"Vpis uporabnika" zagotavlja najvecjo varnost za uporabnika, saj omogoca, da MDM konfigurira le
omejen nabor nastavitev in omejitev.

Upravljana domena:

Domena, ki se uporablja za preslikavo uporabnikovega e-poStnega naslova na njegov upravljani
Apple-ID (mora biti v obliki: "@appleid.company.com™).Npr. john.doe@example.com bo preslikan na
john.doe@appleid.company.com.

V programu Apple Business Manager preverite upravljano domeno

| Skupni iPad

iPad v skupni rabi je naprava DEP, konfigurirana s posebnim profilom DEP.

Tako se lahko ve€ uporabnikov v napravo prijavi z upravljanim Apple-ID.

Upravljani Apple-ID je treba ustvariti v Apple Business Portalu ali Apple School Managerju.
Uporabniki, ki se prijavijo v skupni iPad, morajo navesti svoje upravljane poverilnice Apple-ID.
Upravljana domena:

Domena, ki se uporablja za preslikavo uporabnikovega e-poStnega naslova na njegov upravljani
Apple-1D (mora biti v obliki: "@appleid.company.com”).Npr. john.doe@example.com bo preslikan na
john.doe@appleid.company.com.

V programu Apple Business Manager preverite upravljano domeno
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| DEP

Program DEP (Device Enroliment Program) vam omogo&a enostavno vpisovanje naprav v MDM. Ce
uporabljate DEP, bodo naprave ob nastavitvi naprave samodejno povezane z MDM. Prav tako lahko
preskocite skoraj vse korake nastavitve, ki so v sistemu iOS obiCajno obvezni.

Ne pozabite, da morate naprave kupiti pri prodajalcu, ki podpira DEP. Za vec€ informacij se obrnite na
prodajalca ali Apple.

VecC informacij o DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ & o @ &
= - N Seconts g Cmemoper Dewces
LSt ccesiha frchroniaton Seconds agn

Ful Autrmation P v e

Ce Zelite dodati zeton DEP, kliknite na "+". V pojavnem oknu kliknite na "novo potrdilo" v besedilu (na
spodniji sliki oznaceno z rumeno). To bo ustvarilo in preneslo potrdilo DEP. Nato pojdite v Apple
Business Manager(https://business.apple.com/) ali Apple School Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used to encrypt the token
You can also issue a new certificate to create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click here to select or upload a file v e

DEP Token Click here to select a file

Add DEP Server
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# Business -
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Content MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm. @ “ rJI"I'Il. L I:\:)_l:l . 1 M‘m

Default Device Assignment
Manage the automatic assignment of devices.

@
@
@ -
@

V programu Apple Business Manager sledite korakom, kot je prikazano na zgornji sliki. Nastavitve —
Nastavitve upravljanja naprav — Dodaj streznik MDM.

Strezniku dajte poljubno ime in prenesite predhodno preneseno potrdilo DEP v nastavitvah streznika
MDM - Upload Public Key in kliknite "Save".
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Na voljo bo moznost "Prenesi Zeton". Kliknite jo in jo shranite. Zeton velja le eno leto. Toda s
ponovnim klikom na "Download Token" boste dobili nov Zeton, zato je podaljSanje Zetona zelo
enostavno.

I

Example MDM Server

0 Devices

& o

Download Delete
Token

Zdaj se lahko vrnete v MDM, kamor ste prenesli potrdilo DEP. Ce zavihka niste zaprli, mora biti
pojavno okno za dodajanje streznika DEP Se vedno odprto in potrdilo DEP mora biti ze izbrano. Zdaj
lahko v polje "DEP Token" nalozite svoj Zeton in kliknete na DEP Server.

V stolpcu "Naprave" je prikazano Stevilo naprav, ki so dodeljene temu strezniku DEP. Naprave,
dodane temu strezniku DEP, bodo samodejno ustvarjene v bazenu DEP v Upravljanju mobilnih
naprav.

S klikom na to Stevilko si lahko ogledate vse naprave DEP in njihovo stanje.

Opomba: Glede na potek dela ali konfiguracijo v Business Managerju se lahko zgodi, da boste morali
te naprave ro¢no dodeliti strezniku DEP. V Apple Business Managerju lahko za nove naprave
nastavite tudi privzeti streznik DEP.

V stolpcu "Profili" je prikazano Stevilo profilov DEP, ki jih imate. S klikom na to Stevilko si lahko
ogledate podrobnosti o svojih profilih DEP in tukaj lahko izbriSete stare/neuporabljene profile. Trenutno
jih ni mogoce spreminjati. Ce jih Zelite spremeniti, morate ustvariti nove.

V stolpcu "Zadnja sinhronizacija" lahko rocno sinhronizirate streznik DEP (npr. Ce ste v DEP pravkar
dodali novo napravo) in si ogledate datum zadnje uspesSne sinhronizacije.
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V stolpcu "Samodejni profil" lahko nastavite profil DEP kot samodejno privzeto nastavitev. Ta profil
bo samodejno dodeljen novim napravam. Ce ne nastavite samodejnega profila, morate profil vsakic
ro€¢no dodeliti novim napravam.
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V stolpcu "Dodaj profil" lahko dodate nov profil DEP. Naprava ga bo prejela na zaCetku nastavitve
naprave. Profil DEP doloca, kako se naprava nastavi in kateri koraki nastavitve bodo preskoceni.

Opomba: ko je naprava vpisana, lahko te nastavitve spremenite le tako, da izvedete tovarnisko
ponastavitev in vpiSete napravo z novim profilom. To Se posebej velja za moznosti "Odstranljivo” in
"Dovoli zdruzevanje". V primeru "Allow pairing" je priporocljivo to vklopiti, saj je to mogoce
onemogociti prek omejitev MDM, vendar tega ni mogoce ponovno omogociti, Ce je to onemogoceno v
profilu DEP.

V stolpcu "Uredi" lahko nalozite nov zeton, npr. ob podaljSanju zZetona.
| Konfigurator in URL
| URL-ji za vpis v bazen

Tu lahko ustvarite URL za vpis in kodo QR za vpis, ki velja za doloCen znesek vpisa in do doloCenega
datuma. To vam omogoca vpis ve€ naprav z eno samo povezavo ali kodo QR.

Naprave, vpisane s tem naslovom URL ali kodo QR, bodo v bazenu v Upravljanju mobilnih naprav,
nato pa jih boste morali ro€no dodeliti skupini ali uporabniku.

Opomba: to velja samo za ro&ni vpis. Ce naprave vpisujete prek programa Apple Configurator, tega
naslova URL ne uporabljajte.

| Profil MDM — Apple Configurator

Tu lahko dobite URL, ki ga potrebujete pri vpisovanju naprav prek programa Apple Configurator. Pri
pripravi naprav s programom Apple Configurator lahko v istem postopku naprave dodate v MDM.
Apple Configurator za to potrebuje ta URL.

Naprave, dodane prek programa Apple Configurator, bodo v bazenu v Upravljanju mobilnih naprav,
nato pa jih boste morali ro¢no dodeliti skupini ali uporabniku.

Tu boste nasli tudi datoteko .mobileconfig, ki jo lahko uporabite za vpis naprav prek programa Apple
Configurator. Vsekakor je priporocljivo uporabiti naslov URL.
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| Konfiguracija sistema Android

Odstranitev zaScite

Ce je ta funkcija aktivirana, uporabnik ne more deaktivirati skrbnika
naprave, ne da bi vnesel geslo, ki ga je dolocil skrbnik MDM. Geslo je
nastavljeno med vpisom, zato je treba naprave za posodobitev gesla
ponovno vpisati.
Za odstranitev upraviteljev naprave obstajata dve moznosti:
1. Ro¢no v napravi
o Odprite aplikacijo EMM v napravi

o Preklopite na zavihek Stanje
o Tapnite "Odstranitev zaScite".

o Vnesite geslo Za pridobitev pravilnega gesla lahko uporabite
revizijo iz "Zgodovine gesel" v konzoli.

o Pomaknite se navzdol in tapnite novo dodano tocko "Tap to
uninstall AppTec360 MDM App" (za izvedbo te naloge imate na
voljo 20 sekund).

o Potrdite dialog "Odstranitev aplikacije AppTec360 MDM App" z
"ok". S tem bo naprava odjavljena iz konzole.

o Ce Zzelite aplikacijo odstraniti iz naprave, potrdite dialog
"AppTec360 MDM bo odstranjen" z "UNINSTALL".

2. samodejni (konzola)
o lzberite napravo v konzoli

o Kiliknite na modro ikono zobnika in izberite "Enterprise Wipe".

Opomba: Na voljo samo z operacijskim sistemom Android 4.x in nizjimi
razliCicami ali v napravah z vmesnikom KNOX API (naprave Samsung).

Geslo za odstranitev
(revizija x)

Vzpostavljeno geslo, s katerim lahko uporabnik odstrani skrbnika naprave.
Revizija x = Stevec, kolikokrat je bilo geslo Ze spremenjeno Pomembno je,
katero geslo potrebuje uporabnik, saj je mogocCe, da naprava ni
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komunicirala s streznikom AppTec360 in zato najnovejSe geslo Se ni bilo
poslano.

Zgodovina gesel

Ko kliknete na modri gumb ("Prikazi zgodovino"), si lahko ogledate
predhodno dolocena gesla.

Razsirjena zaScita pred
odstranitvijo

Ta moznost zagotavlja zascito pred napravami, ki niso varne.
Dokler je ta nastavitev aktivirana, skrbnika naprave ni mogoce preprosto
deaktivirati.

Uporabnika pozovete,
naj odstrani blokirane
aplikacije?

Ce je mogoce, blokirane aplikacije ne bodo samo blokirane, temveg tudi
samodejno odstranjene. Ce samodejna odstranitev ni mogoca, bo
uporabnik pozvan k odstranitvi blokiranih aplikacij.

Blokiranje aplikacij
inteligentnega sistema

Ce je omogocena bela lista, odjemalec Android MDM blokira vse
uporabnisko nameScene aplikacije. Omogocite to nastavitev, Ce zelite v
nacinu bele liste blokirati vse sistemske aplikacije, ki jih je mogoCe zagnati.
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| Samodejni vpis

Tu lahko omogocite funkcijo samodejnega vpisa, da se naprave samodejno vpisSejo, ko se v napravi
odpre odjemalec AppTec360 MDM.

Pomembno: Ta metoda vpisa je zastarela in ne deluje vec€ v operacijskem sistemu Android 10 ali
novejSem. Ce uporabljate sistem Android 7 ali novejsi, morate naprave tako ali tako vpisati kot
popolnoma upravljane naprave Android Enterprise. Ce Zelite uporabiti vsebnik Android Enterprise
BYOD in uporabljate sistem Android 10 ali novejSi, morate napravo vpisati ro¢no prek poverilnic, kode
QR ali sporocila SMS. Vsekakor se seznam za samodejno vpisovanje Se vedno uporablja za
avtomatizacijo postopka vpisovanja, npr. za vpisovanje AE, vpisovanje Knox itd.

Seznam samodejnega vpisa se Se vedno uporablja za avtomatizacijo postopka vpisa, npr. za vpis AE,
vpis Knox itd.

S klikom na "Serial Manager" ali "IMEI Manager" lahko dodate serijske Stevilke oziroma IMEI svojih
naprav. Za vasSe naprave ni treba narediti obeh, dovolj je le ena.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs

Y Firter table

)

eMail / Group ID or Group Narfle | Dev. Type

U-k"f'lﬁl”ﬂ”.]mkﬂ Auto Discover w jd@apptec360.com AE Container - &la_{y 59+ Corporate E

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Ukrep doloca, ali bodo naprave vpisane v bazen, uporabnika ali skupino.

Prav tako lahko izvozite in uvozite datoteko .csv ter filtrirate vnose po klju¢nih besedah.
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| Android Enterprise

Tu lahko nastavite Android Enterprise. To je potrebno za uporabo vseh funkcij Android Enterprise.
| Prva metoda: Android Enterprise Account (Google racun)

Najprej pritisnite "Prepare Setup" (Pripravi nastavitev), po kratkem trenutku pa se mora prikazati gumb
"Start Setup" (Zacni nastavitev).

Tako boste prisli na Googlovo stran za nastavitev sistema Android Enterprise.
Ce 3e niste prijavljeni, se prijavite z Googlovim racunom, ki ga Zelite uporabljati, in pritisnite "Zacni".

Zdaj lahko vnesete ime svojega podjetja. Ko to storite, oznacite potrditveno polje in pritisnite "Potrdi".

Bring Android
to work

n i ek

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥ | hsve read and sgree 1o the Android for
Work agresment

— m
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V zadnjem koraku lahko dokongate registracijo in se vrnete v konzolo. Ce je vse delovalo, mora biti
videti takole:

v AppTac MDM I now feady 1 LEe ANGrod for Won

Zdaj lahko zaCnete konfigurirati kontejner Android Enterprise Container.
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| Druga metoda: Ragun G-Suite

Pritisnite "Use G-Suite" in se prijavite v svoj skrbnisSki racun Google. Tam pojdite na "Varnost" ->
"Prikazi ve¢" -> "Upravljanje ponudnika EMM za Android" in ustvarite Zeton. Opomba: Ce v svojem
raCunu G-Suite ne vidite nastavitev podjetja za Android, morate iti v "Get more apps and services" in
dodati upravljanje naprav za Android. Zdaj vnesite Zeton in svojo primarno domeno v naso konzolo ter
kliknite "Shrani spremembe". Ko koncate, kliknite na "Use Android Enterprise Account”.

Zdaj se prikaze gumb "Ustvari storitveni racun”. Kliknite nanj. Ta postopek lahko traja nekaj trenutkov.

Ce je vse delovalo, mora biti videti takole:

o AonTec MDM |5 now ready bo use Android for 'Work

Zdaj lahko zacnete konfigurirati kontejner Android Enterprise Container.
| ZaScCita pred ponastavitvijo tovarniskih nastavitev

Z zaSCito za ponastavitev tovarniSkih nastavitev lahko napravo poveZzete z izbranim raunom Google,
ki tudi prekrije vse obstojece povezave z racunom Google. Ce Zelite uporabljati funkcijo Zas¢ita pred
ponastavitvijo tovarniSkega delovanja, jo morate najprej nastaviti tukaj in jo nato aktivirati v svojih
profilih.

Ce Zelite nastaviti za3¢ito pred ponastavitvijo tovarnidkih podatkov, kliknite "FRP Setup" in sledite
navodilom na zaslonu.

OPOMBA: Pozorno preberite in izvedite nhaslednje korake. Priporo€amo, da to storite v novem
oknu brskalnika inkognito, da se izognete samodejni prijavi v napaéen Google Raéun. Ce
vhesete napacno ID ali izgubite dostop do uporabljenega rauna Google, se lahko popolnoma
zaklenete iz haprave!

| AE vpis

Tu lahko aktivirate Android Enterprise Ernoliment. Z uporabo te metode bodo vaSe naprave vpisane v
nacin lastnika naprave Android Enterprise. V tem nacinu boste imeli popoln nadzor nad napravo.
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Omogoci vpis AE

Aktivira AE Enrolment Caution: Ce onemogocite AE Enrollment, obstojece kode
QR in ze konfigurirane naprave za programiranje NFC ne bodo ve¢ delovale. Ce
AE Enrollment ponovno omogocite, boste morali ponovno poslati konfiguracije
za potiskanje NFC / ustvariti nove kode QR.

neznanih naprav

Omogocanje Ko se naprava prijavi prek funkcije "AE Enrollment”, jo bo sistem poskusal
samodejnega dodeliti uporabniku na podlagi informacij, nastavljenih v beli listi serijskih Stevilk /
odkrivanja IMEI ("General Settings" > "Android Configuration" > "Auto Enroliment™).
Blokiranje Samo naprave, ki so bile uvrS€ene na belo listo Serial / IMEI Whitelist ("SploSne

nastavitve" > "Konfiguracija sistema Android" > "Samodejno vpisovanje"), se
lahko vpisujejo.

Opomba za metodo 1 in 2: "DobrodoSel zaslon" se nanasa na prvi zaslon, ki se prikaZze po tovarniski
ponastavitvi. Ta se lahko razlikuje glede na razlicico Androida in/ali model naprave, ki jo uporabljate.

| Metoda 1: Vpis kode QR

(zahteva operacijski sistem Android 7.0 ali novejsi) Ce uporabljate operacijski sistem Android 7 ali
novejsi, priporocamo, da vedno uporabite to metodo.

1. TovarniSka ponastavitev naprave

2. Kodo QR za vpis ustvarite na enega od naslednjih dveh nacinov:
o V razdelku "SploSne nastavitve -> Konfiguracija Androida -> AE Enrolment” kliknite na
"Generate QR Code". Izberite, ali zelite preskociti Sifriranje shrambe in/ali odstraniti vse
sistemske aplikacije.

o (alternativno) Izberite obstojeCo napravo. V "Pregled naprave" kliknite na prikazano kodo
QR. Izberite, ali Zelite preskociti Sifriranje shrambe in/ali odstraniti vse sistemske
aplikacije.

3. Zdaj Sestkrat tapnite na pozdravnem zaslonu naprave. S tem se bo zacel nacin vpisa QR.

4. Zdaj se povezite z brezzinim omrezjem in poCakajte, da se bralnik kod QR namesti.

5. Zdaj preberite kodo QR

6. To je to. VaSa naprava je zdaj vpisana v naCin naprave Android Enterprise.
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o a. Ce ste v splo3nih nastavitvah uporabili kodo QR, lahko svojo napravo najdete v
razdelku "Pool -> AE Device Owner Devices". (Namig: Mozno je, da boste morali ponovno
naloZiti spletno mesto, da boste videli naprave). Ce ste potrdili moZnost "Omogo¢i
samodejno odkrivanje", jo boste nasli znotraj uporabnika za samodejno odkrivanje.

o Ce ste uporabili kodo QR obstojecega profila naprave, bo naprava vpisana v ta profil.
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| Metoda 2: Vpis NFC

(zahteva NFC in Android 6.0 ali novejsi)

Priprava: Vnesite podatke o WiFi v "SploSne nastavitve -> Konfiguracija Androida -> Prijava AE ->
Podatki za zagotavljanje NFC". Sedaj uporabite "NFC Device" za iskanje naprave, ki bo postala
programator. Ta naprava bo uporabljena za posSiljanje podatkov o vpisu drugim napravam prek NFC.

1. Ponastavitev naprave na tovarnisko nastavitev

2. Odprite aplikacijo za seznanjanje NFC iz programa AppTec360 na programatorju.

3. Izberite, ali zelite preskociti Sifriranje shrambe in/ali odstraniti vse sistemske aplikacije.
4. Obe napravi drzite drugo za drugo

5. Zdaj bi moral Android Enterprise Enrolment mo¢no

6. V konzoli zdaj najdete svojo napravo.
o a. Ce v bazenu niste konfigurirali samodejnega odkrivanja

o b. V uporabniku, ki ste ga konfigurirali za samodejno odkrivanje

o c¢. Namig: Morda boste morali znova naloziti spletno mesto, da boste videli naprave.

| Metoda 3: Google racun

(zahteva operacijski sistem Android 5.1 ali novejSi)

(Opomba: Ce uporabljate to metodo, naprava ne bo samodejno vpisana. Namesto tega jo morate
vpisati rocno ali pa postopek avtomatizirati z uporabo samodejnega vpisa.)

1. Ponastavitev naprave na tovarnisko nastavitev

2. Opravite korake za nastavitev, dokler se ne morete prijaviti z racunom Google.
3. Kot uporabnisko ime/naslov vnesite "afw#apptec".

4. Tapnite "Naprej".

5. VaSa naprava je zdaj naprava Android Enterprise
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| KNOX Vpis

Tu lahko aktivirate vpis KNOX in najdete informacije, ki jih potrebujete za ustvarjanje vpisnega profila
KNOX na portalu za uvajanje KNOX. Za konfiguracijo in uporabo potrebujete racun na portalu KNOX
Deployment Portal.

(https://www.samsungknox.com/en/knox-deployment-program)

Omogocite vpis Aktivira vpis KNOX.

KNOX Pozor: Ce onemogogite vpis KNOX, obstoje&i profili MDM ne bodo veé¢ delovali.
Ce ponovno omogocite KNOX Enrollment, boste morali posodobiti polje
"Podatki JSON po meri" v profilu MDM.

Omogocanje Ko se naprava prijavi prek funkcije "KNOX Enrollment”, jo bo sistem poskuSal

samodejnega dodeliti uporabniku na podlagi podatkov, nastavljenih v beli listi serijskih Stevilk /

odkrivanja IMEI ("SploSne nastavitve" > "Konfiguracija sistema Android" > "Samodejno
vpisovanje").

1. Prijavite se v portal Samsung KNOX Mobile Enrolment Portal
https://eukme.samsungknox.com/itadmin.

2. Pojdite na "Profili MDM".

3. Kliknite na "Dodaj".

4. |zberite "Server URI not required for my MDM" in kliknite "Next".

5. Ustvarite profil z informacijami, ki so prikazane v konzoli za upravljanje.
Ta profil za vpis KNOX lahko Samsung neposredno namesti v napravo, ¢e naprave pridobite
neposredno od Samsunga.

Lahko pa prenesete aplikacijo KNOX Deployment App, se prijavite s svojim ratunom KNOX
Deployment Account in profil za vpis KNOX prek NFC posljete drugim napravam.

Ce ima naprava names&en profil za vpis KNOX, bo prenesla naso aplikacijo in vpisala napravo, ¢e
ima delujoCo internetno povezavo.

Vpis naprav prek funkcije KNOX Enrollment lahko najdete v razdelku "Pool -> KNOX Enrollment” ali v
uporabniku, ki ste ga dolocili v funkciji Auto Discover.
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| Brez dotika

S funkcijo Zero-Touch lahko preprosto registrirate svoje naprave, ne da bi se jih morali dotakniti ali kar
koli konfigurirati v sami napravi. Samo vklopiti jo morate, nadaljevati z obi¢ajno konfiguracijo in
naprava bo popolnoma samodejno prejela vse informacije o tem, kako nastaviti in se povezati z MDM.

Ce zelite uporabljati funkcijo Zero-Touch, morate naprave kupiti pri prodajalcu, ki podpira funkcijo
Zero-Touch. Isti preprodajalec za vas ustvari tudi racun na portalu Zero-Touch. Za vec informacij o
postopku ali v primeru teZav pri dostopu do portala Zero-Touch se obrnite na preprodajalca.

Kliknite "Start Setup”, da zaCnete z nastavitvijo. Preusmerjeni boste na prijavno stran, kjer morate
izbrati svoj Google racun, ki ima dostop do portala Zero-Touch.

OPOMBA: Izberete lahko katerikoli radun. Zato v tem koraku izberite pravilen racun. Ce ne vidite
svojih naprav/konfiguracij, ste najverjetneje uporabili napacen racun.

Po koncani prijavi bo videti takole:

Configurations (4]
Confguralion Mems : Ty MaTe Guippert | mad Afdress : Suppe] Phone: M bes ;:

Eranpee Tost frample Company  jo@examene com 4 TH41 967 1318 Erample Meszage ne: @ ﬁ
Devices

il Nurmibe A, Agaplasd Corhiguralion

24TITTE 900120 Hot pet ko Coniig e

Ce Zelite dodati konfiguracijo, kliknite na "+" in izpolnite polja, kot so prikazana na zaslonu. Ce
konfiguracijo omogocite kot privzeto konfiguracijo, bo samodejno dodeljena novim napravam.
Ustvarjanje ali nastavljanje privzete konfiguracije je ne dodeli ze obstojeCim napravam.

Ce naprava nima dodeljene konfiguracije, se nastavi kot obi¢ajna naprava in se ne poveze z MDM.
Zato se prepricCajte, da je napravam dodeljena konfiguracija.

Ko ste povezali racun, so naprave vidne in jim je dodeljena konfiguracija, lahko zaCnete nastavljati
naprave.

Naprave lahko dodate na seznam samodejnega vpisa, tako da bodo samodejno vpisane v doloceno
skupino ali uporabnika. Ce na seznamu za samodejno vpisovanje niste ni¢esar konfigurirali, bodo
naprave vpisane v skupino.
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| Konfiguracija sistema Windows

Tu lahko omogocite naslednje konfiguracije v racunalniku z operacijskim sistemom Windows 10:

sinhronizacije

TakojsSnja DM

povezava

Zacetni Cas Vzpostavi prvi poskus povezave z napravo, ta vrednost se eksponentno
ponovitve povecuje.

Ponovitve Oznacuje, koliko poskusov vzpostavitve povezave naj odjemalec DM izvede
povezave med napako pri vzpostavitvi povezave.

NajdaljSi Cas Oznacuje najdaljSi Cas mirovanja po napaki v povezavi

spanja

Prvi ponovni Intervali, v katerih mora naprava komunicirati s streznikom po prvi povezavi
poskusi

Interval prvega
ponovnega
poskusa

Se nanaSa na "Prvi ponovni poskusi sinhronizacije".

Tu so Casi navedeni v minutah.

Na primer, pod "First Sync Retries" (Prvi ponovni poskusi sinhronizacije) je
navedena vrednost "2", pod "First Retry Interval" (Interval prvih ponovnih
poskusov) pa vrednost "4 Minutes" (4 minute), tako da naprava po prvi povezavi
komunicira dvakrat na vsake 4 minute.

Drugi ponovni
poskusi
sinhronizacije

Intervali, v katerih mora naprava komunicirati s streznikom, potem ko je koncala
"Prve ponovitve sinhronizacije".

Drugi interval
ponovitve

Enako nacelo kot pri "First Retry Interval” - le da tukaj velja za "Second Sync
Retries".

Redni ponovni
poskusi
sinhronizacije

Intervali, kako pogosto naj naprava v prihodnosti komunicira s streznikom.
Privzeto: "Neskon¢no"

PriporoCamo, da te vrednosti ne spreminjate, ker e vnesete "10", bo naprava
10x komunicirala s streznikom in nato prenehala Zato je komunikacija s
streznikom AppTec360 prekinjena!

Redni interval
ponavljanja

Enako nacelo kot pri "Intervalu prvega/drugega ponovnega poskusa” - le da se
tu uporabljajo nastavitve za prihodnost.
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Redni interval Enako nacelo kot pri "Intervalu prvega/drugega ponovnega poskusa" - le da se
ponavljanja tu uporabljajo nastavitve za prihodnost.
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| Vsebinsko polje

| Konfiguracija

Tu lahko konfigurirate vsebinsko polje. V ContentBox lahko namestite datoteke za skupine, do katerih
lahko dostopate z aplikacijo ContentBox v napravi.

Omogocanje Omogocite vsebinsko polje. Ce tega ne uporabljate ContentBoxa, lahko
vsebinskega polja prihranite vire v raCunalnikih OnPremise.
Uporaba zunanje ContentBox lahko upravljate tudi z lastnim Nextcloudom.

namestitve ContentBox

URL Celoten URL entitete Nextcloud

Korenski uporabnik Korenski uporabnik racuna Nextcloud

Korensko geslo Korensko geslo racuna Nextcloud

Privzeta dovoljenja Privzeta dovoljenja skupinskih map, ki jih je mogocCe individualno

skupinskih map spreminjati po skupinah (v Upravljanju mobilnih naprav).

Skupinska mapa v Ce je aktivna, lahko vsaka podskupina prebere vse mape glavne skupine,

skupni rabi s lahko pa jo tudi individualno konfigurirate za vsako skupino (upravljanje

podskupinami mobilnih naprav).

Dovoljenja za Dovoljenja za podskupine

podskupine lahko konfigurirate za vsako skupino posebej (upravljanje mobilnih
naprav).

Omogocanje souporabe |Uporabniku omogoca deljenje vsebine prek povezay, ki jih je mogoce
konfigurirati za vsako skupino posebej.

Najvecja velikost Najvecja velikost datoteke
prenesene datoteke v Standardno: 512 MB
MB Najvecja konfiguracija: 2048

Pooblastila WebDAV

URL WebDAV Vsebinsko polje lahko odprete tudi z WebDAV.
V nobenem primeru ne briSite naslednjih map: /apptecgroups
/apptecgroups/AppTecGroup-X

Korenski uporabnik Ime korenskega uporabnika

Geslo Geslo korenskih uporabnikov
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Sinhronizacija z okencem ContentBox se izvede samodejno. Lahko pa izvedete rocno sinhronizacijo s
funkcijo "Sinhroniziraj ContentBox".

Poleg tega lahko tukaj aktivirate/deaktivirate ContentBox v vsaki posamezni napravi.

To je pomembno le, Ce niste dodatno licencirali programa ContentBox, potem imate Se vedno dostop
do 25 naprav, s katerimi lahko preizkusite program ContentBox - tukaj lahko to aktivirate za ustrezne

naprave.
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| Konfiguracija LDAP

| Pregled protokola LDAP

Tu lahko vzpostavite povezavo z imenikom Active Directory prek protokola LDAP in mnozi¢no uvozite
uporabnike in skupine. Sinhronizacijo je treba izvesti ro€no. Nastavite lahko ve¢ povezav LDAP z
razlicnimi sistemi ali z razli¢nimi konfiguracijamiffiltri.

Ime streznika

Prikazno ime streznika

Tip

Trenutno so podprti samo aktivni imeniki, ki podpirajo LDAP.

Domena LDAP

Primarna domena LDAP (npr. example.com)

Gostitelj LDAP

Potrebno samo, Ce gostitelj LDAP ni dosegljiv v dani domeni LDAP.

PristaniSce

Pustite prazno za uporabo standardnih vrat (389 ali 636 za SSL)

Uporabnisko ime

Npr. CN=John,0U=Users,DC=EXAMPLE,DC=COM Opomba: Vecina sistemov
zahteva uporabniSko ime v tej obliki in ne sprejme "John" kot uporabnisko ime.

Geslo

Potrditev gesla

Varnost povezave

Opomba: Ce uporabljate protokol SSL ali TLS, se preveri potrdilo aktivhega
imenika. Ce je to samopodpisano, morate korenski CA dodati v skladis¢e
zaupanja naprave OnPremise. Ce ste v oblaku, mora imenik Active Directory
zagotoviti zaupanja vredno potrdilo, sicer bo povezava delovala le brez Sifriranja

Samodejna
sinhronizacija.

Omogoca samodejno sinhronizacijo imenika LDAP v ¢asovnem intervalu,
dolo¢enem v sploSnih nastavitvah LDAP.

Osnovni DN Ce ne Zelite sinhronizirati celotnega imenika, lahko tukaj dolocite OU.Npr.
OU=AndroidUsers,0U=Users,DC=EXAMPLE,DC=COM
Clan Vsi uvozeni uporabniki bodo dodani v izbrano skupino.

Samo aktivirani

Ce je omogoceno, se bo uposteval atribut userAccountControl, uporabniki brez

uporabniki? tega atributa ne bodo uvozeni.
Filter LDAP S filtrom LDAP lahko filtrirate, kateri uporabniki se uvozijo.
Filter Regex Za filtriranje uporabnikov, ki se uvozijo, lahko uporabite filter Regex

Testna povezava

PreizkuSa povezavo ob shranjevanju konfiguracije

Ponastavitev
strukture
imenikov ob
sinhronizaciji?

Ce je to res, se vsi vnosi LDAP premaknejo nazaj na prvotno lokacijo v drevesu
LDAP. Priporocljivo, da je omogoceno.
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Ponovni uvoz
izbrisanih
uporabnikov in
skupin?

Ce je ta moznost omogo&ena, se izbrisani uporabniki in skupine ponovno
ustvarijo. Priporocljivo je, da se omogoci.

Sinhronizacija
izbrisov?

Ce je ta moznost omogocena, se skupine in uporabniki izbridejo, ko so izbrisani v
strezniku LDAP. IzbriSejo se tudi naprave izbrisanih uporabnikov.

Pod seznamom konfiguracij LDAP lahko dolocite obdobje, v katerem se sistem samodejno
sinhronizira. Za samodejno sinhronizacijo se uporabljajo samo Konfiguracije LDAP, pri katerih je
aktivirana ustrezna moznost.
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| Upravljanje aplikacij
| Notranja aplikacija DB
| Android

Tu lahko nalozite aplikacije za Android, ki jih je razvilo vaSe podijetje, in jih pozneje razdelite v
programu Mobile Management v profile naprav ali skupin.

Zavedajte se, da svetujemo, da na ta nacin distribuirate samo aplikacije, ki niso na voljo v trgovini
Google Play.

S klikom na "+" nalozite APK aplikacije, ki jo zelite naloziti. Trenutno je podprta samo oblika APK.

Omejitev prenosa v napravah OnPremise lahko povecate v 3. koraku konfiguracije naprave. Ce Zelite
povecati omejitev nalaganja v oblaku, se za vec informacij obrnite na podporo.

Zavedaijte se, da so paketi APK obi¢ajno nekoliko manjSi od svoje vsebine. MoZno je, da nalaganje
zaradi tega ne uspe, saj se APK med postopkom razpakira. Na primer, mozno je, da 95 MB velik APK
ni uspesen pri omejitvi prenosa 100 MB. V tem primeru povecajte omejitev prenosa, kot je navedeno
zgoraj.

Svetujemo vam tudi, da APK najprej rocno prenesete v eno testno napravo (npr. prek USB) in ga
poskusite ro¢no namestiti z aplikacijo Datoteke v napravi. Ce to iz kakrdnegakoli razloga ne bo
delovalo, bo neuspesna tudi namestitev prek MDM.

Cilj posodobitve

S funkcijo "Cilj posodobitve" lahko izberete razliCico aplikacije, ki naj bo namescena, ali razliCico, na
katero naj bo aplikacija posodobljena, Ce ste za aplikacijo aktivirali moznost "Posodobi”.

Ce niste izbrali cilja posodobitve, bo uporabljena najvisja razlicica.

Upostevajte, da Android ne more znizati vrednosti aplikacij. Prav tako se zavedajte, da "koda razlicice"
doloca, ali je razli€ica viSja, nizja ali enaka. Zato se prepriCajte, da ste pri izdelavi posodobitve pravilno
povecali to razli€ico v svoji aplikaciji.
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| ios
Tu lahko nalozite aplikacije za iOS, ki ste jih razvili, in jih pozneje razdelite v programu Mobile
Management v profilu naprave ali skupine.

S klikom na "+" nalozite IPA aplikacije, ki jo zelite naloziti. Za zdaj je podprta samo oblika IPA.

Omejitev prenosa v napravah OnPremise lahko povecate v 3. koraku konfiguracije naprave. Ce Zelite
povecati omejitev nalaganja v oblaku, se za vec informacij obrnite na podporo.

Cilj posodobitve

S funkcijo "Cilj posodobitve" lahko izberete razliCico aplikacije, ki naj bo namescena, ali razliCico, na
katero naj bo aplikacija posodobljena, Ce ste za aplikacijo aktivirali moznost "Posodobi”.

Ce niste izbrali cilja posodobitve, bo uporabljena najvisja razlicica.

| Macos

Tu lahko nalozite aplikacije za MacOS, ki ste jih razvili, in jih pozneje razdelite v programu Mobile
Management v profilu naprave ali skupine.

S klikom na "+" nalozite PKG aplikacije, ki jo zZelite naloZziti. Za zdaj je podprta samo oblika PKG.

Omejitev prenosa v napravah OnPremise lahko povecate v 3. koraku konfiguracije naprave. Ce Zelite
povecati omejitev nalaganja v oblaku, se za vec informacij obrnite na podporo.

Cilj posodobitve

S funkcijo "Update Target" lahko izberete, katera razliCica aplikacije naj bo nameScena ali na katero
razliCico naj bo posodobljena, Ce ste za aplikacijo aktivirali funkcijo "Keep up to date".

Ce niste izbrali cilja posodobitve, bo uporabljena najvisja razlicica.
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| Windows 10

Tu lahko prenesete aplikacije Windows 10 in jih pozneje razdelite v mobilnem upravljanju v profilu
naprave ali skupine.

S klikom na "+" nalozite APPX, APPXBUNDLE ali MSI aplikacije, ki jo Zelite naloziti. Za zdaj je podprta
samo oblika APPX, APPXBUNDLE ali MSI.

Za aplikacijo lahko nalozite in dolocite tudi odvisnosti, ki se samodejno razdelijo in namestijo pred
namestitvijo zelene aplikacije.

Omejitev prenosa v napravah OnPremise lahko povecate v 3. koraku konfiguracije naprave. Ce Zelite
povecati omejitev nalaganja v oblaku, se za veC informacij obrnite na podporo.

Cilj posodobitve

S funkcijo "Update Target" lahko izberete, katera razliCica aplikacije naj bo namescena ali na katero
razlicico naj bo posodobljena, Ce ste za aplikacijo aktivirali funkcijo "Keep up to date".

Ce niste izbrali cilja posodobitve, bo uporabljena najvigja razlicica.

Paket Win32 (.exe)
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Datoteke .exe/namestitvene programe lahko razposiljate tudi v svoje naprave.

Ime paketa Ime, ki bo prikazano v MDM

Opis Opis, prikazan v MDM

Datoteka Dovoljene so samo datoteke .zip. Datoteke, ki jih Zelite namestiti, vstavite v to

paketa datoteko zip.

Kontekst Sistem: Ukaz za namestitev se zazene s sistemskimi privilegiji, ki so visji od

uvajanja privilegija "Uporabnik". Prav tako pri uporabi "System" proces nima uporabniskega
vmesnika, zato bo nesliSen in uporabniski profil, npr. okoljske spremenljivke, kot je
%AppDat%, ni dostopen. Uporabnik: Ukaz za namestitev ima dostop do
uporabniSkega profila in lahko po potrebi prikaZze uporabniski vmesnik. Opomba:
Nekateri procesi lahko delujejo samo v enem kontekstu. Npr. Ce se programska
oprema namesti v datoteko AppData, bo delovala samo ob izbiri mozZnosti
"Uporabnik".

Ukaz za Ukaz, uporabljen za namestitev programa. Na primer namestitveni ukaz za datoteko

namestitev Zip, ki v svojem korenu vsebuje "setup.exe”, ki podpira parameter "/s" za tiho
namestitev, bi bil namestitveni ukaz "setup.exe /s". Zavedajte se, da imajo lahko
razlicni programi razlicne parametre.

Ukaz za Ukaz, ki ga zaZzenete za odstranitev programske opreme prek MDM. Obicajno kaze

odstranitev na program za odstranjevanje. Na primer "C:\Program
Files\ExampleSoftware\uninstall.exe".

Zahteve

Opomba: Za namestitev programske opreme morajo biti izpolnjene vse doloCene zahteve. V
nasprotnem primeru ne bo names¢ena. Nekatera polja so lahko obvezna. Ce za zahtevo ni
nastavljena nobena vrednost, se zahteva ne upoSteva.

Arhitektura

operacijskega

sistema

Arhitektura operacijskega sistema

Min razliCica

operacijskega

sistema

Min razliCica operacijskega sistema

Najmanjsi

Najman;jSi prosti prostor na disku (MB)

prosti prostor
na disku (MB)

Najman;si
fiziCni pomnilnik

Najman;si fiziCni pomnilnik (MB)
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e

(MB)

NajmanjSe
Stevilo logiCnih
procesorjev

NajmanjSe Stevilo logi¢nih procesorjev

Min. hitrost
procesorja
(MHz)

Min. hitrost procesorja (MHz)

Dodatne
zahteve

Ce Zelite, lahko tu tudi roéno dolocite pravila ali naloZite skripto za izvajanje
dodatnih preverjanj zahtev.

Pravila odkriva

hja

Metoda Tu lahko dolocCite, kako zaznati, ali je aplikacija nameSc€ena v napravi. Ukazi za

odkrivanja namestitev se izvedejo le, Ce ta pravila zaznajo, da aplikacija NI nameScena. Ukazi
za odstranitev se izvedejo le, Ce ta pravila zaznajo, da aplikacija ni namescena.
Roéno opredelite pravila: V tem primeru lahko rocno doloCite eno ali vec pravil, s
katerimi na primer preverite prisotnost dolo¢ene datoteke, mape, klju¢a MSI ali
klju¢a registra. Ce so vsa navedena pravila za zaznavanje resniéna, se aplikacija
Steje za prisotno. Uporabi skripto: NaloZite lastno skripto z lastnimi preverjaniji. Ce
skripta vrne "$TRUE", se aplikacija Steje za prisotno.

Pravila

odkrivanja

| Nastavitve

aplikacije

| Nastavitve aplikacije iOS

Tu lahko dolocCite privzete nastavitve za dodajanje aplikacije v obvezno trgovino z aplikacijami ali
trgovino z aplikacijami za podjetja.
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Opomba: S tem nastavite le tisto, kar je privzeto izbrano pri dodajanju aplikacij. To NE spremeni
obstojecih nastavitev za aplikacije, ki so Zze dodane v obveznih aplikacijah ali trgovini z aplikacijami za
podjetja.

Spremljajte dogajanje Samodejno posodablja aplikacijo. UpoStevajte, da lahko
posodobitev aplikacije traja tudi do 7 dni po izdaji posodobitve.

Prehitevanje, kadar ni upravijano |Ce je aplikacija Ze names&ena kot neurejena (s strani
uporabnika), jo bo prevzel in upravljal MDM.

Odstranitev aplikacije ob Aplikacijo odstrani, ko je MDM odstranjen.
odstranitvi profila MDM

PrepreCevanje varnostnega PrepreCuje varnostno kopiranje podatkov aplikacije.
kopiranja podatkov aplikacije
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| Nastavitve aplikacije Android

Tu lahko dolocite privzete nastavitve za dodajanje aplikacije v obvezno trgovino z aplikacijami ali
trgovino z aplikacijami za podjetja.

Opomba: S tem nastavite le tisto, kar je privzeto izbrano pri dodajanju. To NE spremeni nastavitev za
aplikacije, ki so ze dodane v obveznih aplikacijah ali trgovini z aplikacijami za podjetja.

Spremljajte dogajanje |Samodejno posodablja aplikacijo. Na voljo samo za aplikacije InHouse
Apps.

Nadzorovana Ce je omogoceno, lahko skrbniki dologijo cilj posodobitve za odjemalca

posodobitev odjemalca |AppTec360 EMM. Seznam vseh razpoloZljivih razli€ic odjemalca AppTec360

AppTec360 EMM EMM Client bo prikazan v razdelku "SploSne nastavitve" — "Upravljanje
aplikacij" — "Notranja baza aplikacij* - "Android".
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| Aplikacije tretjih oseb
| Android

Tukaj lahko nastavite aktivacijsko kodo za Ikarus.
Nastavite to na "Uporabi aktivacijsko kodo" in tukaj vnesite aktivacijsko kodo.

Opomba: Ko vnesete kodo in jo shranite, Se ni dodana profilu, ki se poslje v napravo. Da se koda
doda profilu, morate v profilu izvesti kakrsno koli spremembo. Npr. spremenite katero koli stikalo v
profilu iz izklopljeno — vklopljeno - izklopljeno - Shrani — PripiSi zdaj.

| ios

Tu lahko vnesete svojo licenco SecurePIM. Po vnosu licence pritisnite "Save Changes" in lahko
uporabljate moznosti SecurePIM.
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| VPP / KNOX Premium

Applov program za mnozi¢ni nakup (VPP) vam omogoca enostavno distribucijo placljivih in
brezplacnih aplikacij v naprave. To je zelo priporocljivo, saj v napravah ne potrebujete Apple ID,
uporabnikom ni treba potrditi namestitve (pod nadzorom), uporabnikom ne bo treba vnesti gesla Apple
ID in lahko preprosto distribuirate placljive Aplikacije, ne da bi jih ponovno kupovali v vsaki napravi.

Ce Zelite uporabljati program VPP, se morate registrirati v programu Apple Business Manager.

| Licence VPP

Tu lahko dobite pregled nad aplikacijami VPP, koliko licenc je uporabljenih in koliko jih je na voljo.
S klikom na kolo boste videli, katerim napravam je dodeljena licenca in kak3no je stanje te dodelitve.

S klikom na osvezi predpomnilnik VPP, ki primerja licence, dodeljene v MDM, z licencami, dodeljenimi
na Applovi strani. To lahko v nekaterih primerih odpravi tezave z licencami.

| Zeton vPP

Tu lahko nalozite Zzeton VPP, ki ga najdete v programu Apple Business Manager v Nastavitve —
Aplikacije in knjige. Nalozite lahko ve€ Zetonov VPP.

Zeton lahko podaljate tako, da v programu Apple Business Manager preprosto prenesete novega,
kliknete na kolesce "Uredi" in nalozite novega.

Nacin VPP doloca, kako se obravnava dodelitev licence. Glede na scenarij morate uporabiti razlicne
nacine:

"Na podlagi naprave" je treba uporabiti pri vpisovanju naprav prek kode QR, povezave, programa
Apple Configurator ali DEP.

"Na podlagi uporabnika" je potrebno, Ce so naprave vpisane z vpisom uporabnika ali kot skupni iPad.

Ce omogocite funkcijo "Avtomatsko upravljanje licenc", bodo uporabnikom, ki so preme&&eni iz ene
skupine v drugo, samodejno dodeljene licence Apple VPP na podlagi profila skupine, v katero so
premesceni.

ObstojecCe licence Apple VPP iz skupine, iz katere so se preselili, ne bodo preklicane.

Novim uporabnikom, dodanim v skupino, bodo samodejno dodeljene licence Apple VPP na podlagi
ustreznega profila skupine.
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| Kljug KNOX Premium

Tu lahko vnesete svoj klju¢ KNOX Premium Key za uporabo vsebnika Samsung KNOX.

UpoStevajte, da od sistema Android 10 to ni veC podprto. Namesto tega uporabite zabojnik Android
Enterprise Container.

| Nastavitve trgovine App Store
| Regija in jezik
Tukaj lahko nastavite privzeti jezik in regijo za iskanje aplikacij v upravljanju aplikacij.

UpoStevajte, da nastavitev za iTunes doloca tudi, kako sistem pridobiva informacije o dolo€enih
aplikacijah. Ce na seznamih naletite na aplikacije, ki so prikazane na ¢uden nacin (npr. manjkajo¢a
ikona), ste morda nastavili obomocje, kjer dolo€ena aplikacija ni na voljo.

| Trgovina AE Play

Tu so na voljo vse moznosti za Trgovino Play za naprave Android za podijetja za odobritev aplikacij,
nalaganje lastnih aplikacij v Trgovino Play ali ustvarjanje lastnih spletnih aplikacij.

| Odobrene aplikacije
Tu lahko dobite pregled nad vsemi aplikacijami, ki ste jih odobrili.
| Aplikacije v Trgovini Play

To bo nalozilo okvir iFrame, ki prikazuje Trgovino Play. PoisCite zeleno aplikacijo, kliknite nanjo in jo
potrdite. Med odobritvijo aplikacije lahko dolocite tudi, da se odobritev preklice, Ce se spremenijo
zahtevana dovoljenja. Priporo¢amo, da pri odobritvi aplikacij te nastavitve pustite privzete.

Ko je aplikacija odobrena, jo lahko dodate v svoje profile.

Gumb "Odobritev" se bo po odobritvi spremenil v gumb "Preklic odobritve”, tako da lahko aplikacije
vedno odstranite, Ce jih ne potrebujete vec.

| Zasebne aplikacije

Tu lahko v trgovino Google Play Store nalozite svojo aplikacijo kot zasebno aplikacijo. Tako lahko
aplikacijo distribuirate prek Googlovih storitev in jo prek njih posodabljate. Prednost tega je tudi ta, da
lahko svoje aplikacije namestite brez potrditve uporabnika, ki je obi¢ajno potrebna.
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| Spletne aplikacije

Tu lahko ustvarite spletne aplikacije, ki so povezave do doloCenih spletnih strani, ki jih lahko dodelite
kot aplikacije.

Temu lahko dodate tudi ikono po meri in podrobneje dolocite, kako natancno se prikaze.

| Postavitev trgovine

Postavitev trgovine dolocCa, kako so aplikacije prikazane v Trgovini Play oziroma ali so sploh
prikazane.

Ce Zelite prikazati aplikacije v Trgovini Play, ki jih mora uporabnik ro&no namestiti, jih je treba dodati
tukaj v postavitev. IN . v profilu v Trgovino Play podjetja. Ce aplikacijo dodate samo v eno od teh
moznosti, ne bo prikazana.

| Paket aplikacij

S paketi aplikacij lahko dolocite skupine aplikacij, ki jih lahko z enim klikom dodelite profilom naprave
ali skupine.

App Bundles
|-|
Example Bundle
] b

S klikom na "+" ustvarite nov paket aplikacij. Ko ustvarite paket aplikacij, lahko kliknete na "Uredi" in v
paket dodate aplikacije iz razlicnih virov.

Paket je mogocCe dodati profilom tako kot vse druge aplikacije. Pri dodajanju aplikacij boste imeli
dodaten zavihek z imenom "App Bundles", kjer boste imeli svoje pakete.

Ce v paketu aplikacij naredite kakrsno koli spremembo, se prikaze gumb v stolpcu "Deploy". S tem
boste lahko te spremembe prenesli v vse profile, ki vsebujejo ta paket. Zato imejte v mislih, da morate
to narediti ro¢no, ko dodate ali odstranite aplikacije v paketu.
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| Daljinski upravijalnik
| TeamViewer

| Povezovalnik TeamViewer

Opomba: V brezplatnem preizkusu nase razliCice v oblaku ne morete povezati svojega racuna
TeamViewer. Namesto tega se samodejno poveze brezplacni demo racun.

Pojdite v SploSne nastavitve -> Daljinski nadzor -> TeamViewer. Tu lahko poveZete raCun TeamViewer
s konzolo ali si ogledate informacije o trenutno povezanem racunu. Prav tako si lahko ogledate vse
trenutno aktivne seje, Ce se odpravite na "Aktivne seje".

Ce Zelite povezati racun, kliknite "Za&ni nastavitev".
To vas bo preusmerilo na novo stran, kjer se morate prijaviti s svojim raCunom TeamViewer.

Po prijavi morate AppTec360 MDM pooblastiti za uporabo tega racuna. Ko to potrdite, morate poCakati
nekaj sekund in racun je povezan.
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B i b
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| Namestitev programa TeamViewer QuickSupport

Dodajte aplikacijo "TeamViewer QuickSupport” med obvezne aplikacije profila naprave ali profila
skupine in kliknite "Assign Now". PoCakajte, da se aplikacija namesti v napravo.

Ce posku3ate dostopati do naprave, v kateri aplikacija ni names&ena, bo glede na konfiguracijo
naprave namesScena ali pa bo od vas zahtevana njena namestitev.

| Daljinsko upravljanje naprave

Ce Zelite napravo upravljati na daljavo, izberite napravo, kliknite na kolesce in izberite "TeamViewer
Remote Control".

Ce je seja Ze aktivna, lahko uporabite staro sejo ali ustvarite novo.
Potrdite, da Zelite ustvariti novo sejo TeamViewer.

Po nekaj sekundah se bo prikazala povezava za vaso sejo TeamViewer. S klikom na "Zacni" lahko to
povezavo odprete v novem oknu.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Ta povezava bo odprla nameScen program TeamViewer in vas povezala z napravo.

Zdaj morate potrditi povezavo v sami napravi, da jo lahko daljinsko upravljate.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Ce uporabljate iOS, boste v odjemalcu AppTec360 MDM prejeli sporoéilo. S to povezavo se bo
naprava pridruzila oddaljeni seji. Odvisno od nastavitev obveScanja v napravi je mogoce, da obvestila
ne boste prejeli in boste morali odjemalca AppTec360 MDM Client odpreti rocno.
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Na nekaterih napravah s sistemom Android (npr. Samsung) je treba namestiti dodatno aplikacijo kot
dodatek. Aplikacija TeamViewer v napravi vas bo o tem obvestila, Ce je to v vaSi napravi potrebno.
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| Dostop brez nadzora

Opomba: Nenadzorovan dostop je mogo€ samo v napravah s sistemom Android.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Z napravami se lahko povezete, ne da bi sprejeli povezavo v napravi, samo Ce vas racun TeamViewer
uporablja licenco "Tensor" ali "Corporate".

To lahko preverite po povezavi racuna v razdelku "SploSne nastavitve".

TeamViewer

Enabas LUnattendad Aocns I:. m

Ce Zelite uporabljati nenadzorovan dostop, morate namestiti aplikacijo "TeamViewer Host" in v svojem
profilu v razdelku "Kiosk Mode & Launcher" aktivirati moznost "Enable Unattended Access".
UpoStevajte, da je to mogoce le, Ce uporabljate nacin Kiosk Mode.

E TeamViewsr Unatended Acoes

Zdaj lahko izberete nenadzorovan dostop, Ce izberete svojo napravo in kliknete na kolesce. Tako se
boste povezali z napravo, ne da bi bila potrebna potrditev na sami napravi. UpoStevajte, da lahko traja
nekaj trenutkov, dokler ne dobite povezave za dostop do naprave.
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| Splashtop

Ce omogocite moznost Splashtop, se v profilih prikaZejo moznosti konfiguracije Splashtop.

Ce Zelite uporabljati aplikacijo Splashtop, morate v svojem profilu kot obvezno aplikacijo nastaviti
Streamer Splashtop (com.splashtop.streamer.csrs). Nato lahko omogocite konfiguracijo Splashtop v
svojem profilu v razdelku "Daljinski nadzor". Ce to omogogite, se konfigurira aplikacija Splashtop

Streamer. Ce uporabljate aplikacijo Splashtop Streamer, vendar ne v kombinaciji z MDM, morate to
pustiti izklopljeno.

V svojem profilu v razdelku "Daljinski upravljalnik" morate nastaviti tudi kodo za namestitev. Pojdite na
https://my.splashtop.com in se prijavite v svoj racun Splashtop. Kliknite "Dodaj racunalnik™ in s strani,
ki se prikaze, kopirajte 12-mestno kodo za razporeditev.

Brez kode Deploy Code daljinski nadzor NI mogoc.

Ko to storite, lahko z desno tipko miSke kliknete napravo in zaZzenete oddaljeno sejo s klikom na
"Splashtop Remote Control".
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| Upravljanje kartice Sim
| Mnozicni uvoz CSV

Prikaze se pregled dodeljenih kartic Sim in vse informacije o njih. To vam pomaga, da imate vse
informacije, ne le o svojih napravah, temvec tudi o karticah Sim v enem sistemu.

OPOMBA: To je roc¢no upravljanje/dokumentacija. Teh podatkov ni mogoce samodejno pridobiti iz
naprav zaradi mehanizmov zasebnosti/varnosti operacijskih sistemov.

Ta seznam lahko tudi uvozite kot CSV.

| Prevoznik in tarifa

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

Ce Zelite dodati kartico Sim, najprej kliknite gumb za dodajanje enega ali ve¢ operaterjev.
Nato kliknite na "+" v razdelku "Tarifne informacije", Ce Zelite dodati tarifo prevozniku.
Po Zelji lahko spodaj dodate neobvezne dodatke, e imate nekaj takega.

Pripravljeno je vse, kar potrebujete za dodajanje dejanske kartice Sim. Kartice Sim so trenutno
dodeljene uporabniku. Zato pojdite v Upravljanje mobilnih naprav, izberite Uporabnika in pojdite na
"Pregled kartic Sim".
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Tukaj so prikazane kartice Sim teh uporabnikov. Ce obstaja, jo lahko uredite ali odstranite. Uporabniki

imajo lahko vec kartic Sim.

SIM Card Info

@ &

Phone Number
Carrier

Tariff

Options

Tariff Price
Contract cancelled
Contract Start
Contract End
During Time
Mobile & Data
Data Volume (MB)
Multi SIM

SIM Card Serial 1
PIN1

PIN 2

PUK1

PUK 2

Note

+49 7641967 1318
carier

tariff

addon

9.99¢

No

2170-12-31 ( extended 2170-12-31 )
2171-07-0

&

Mobile & Data
25000

No

123456789

Example Mote

O

Ce Zelite dodati kartico SIM, kliknite na "+" in dodajte vse potrebne informacije. Te kartice Sim bodo
navedene tudi na seznamu vseh vasih kartic Sim v razdelku SploSne nastavitve — Upravljanje kartic

Sim.
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| Upravljanje naroCnin
| Upravljanje narocnin
Tu lahko dokumentirate tekoCe narocnine, njihove podrobnosti in shranite razlicne datoteke, npr.

podpisano pogodbo, obvestilo o prekinitvi itd. Nastavite lahko tudi opomnike, ki vas po poSti opomnijo
pred iztekom narocnine in jo morda samodejno podaljSajo.

Subscription Management +]
Vendor % | iProduct & | Wumborofloenses | Start of com o Of Coer % | Durstion & | Biinginterval [ | Awtomatc fenewsi 7 | Reewsl Period % | Subsoription comract
AppTecdbl  Unified Endpoint Management Package 100 20380119 038019 24 MAINE 12 Wonths Yes 12 Mot o

Ce zelite dodati naro¢nino, kliknite na "+" na vrhu. Dodate lahko poljubno Stevilo naro¢nin.

Ce Zelite naloZiti datoteke, ki se nanasajo na to naro¢nino, kliknite na "+" v razliénih poljin. Tehni¢no
lahko nalozite katero koli vrsto datoteke, vendar se zavedajte, da vseh vrst datotek ni mogoce
predogledati v brskalniku.
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| Splosni revizijski dnevnik
| Revizijski dnevnik

Tu je na voljo splosni revizijski dnevnik, ki prikazuje vse opravljene spremembe. Medtem ko revizijski
dnevnik v uporabniku ali skupini prikazuje le spremembe, ki se nanaSajo na tega uporabnika ali
skupino, ta dnevnik prikazuje VSE spremembe, opravljene kjer koli v konzoli.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

bRl €3> 4>

Edil Consobe Settings

ConscleLanguage Y English Jonn Do ™ Consade Settings i)

Vidite lahko, kaj, kdo, kdaj in kje je spremenil. V nekaterih primerih lahko vnos razSirite in si ogledate
dodatne podrobnosti.

Kliknite na uporabnika ali na vnos v razdelku "Pot / Vrsta", da pridete na mesto, kjer je bila
sprememba izvedena.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X

Name of setting: Filter settings @ )4

V zgornjem desnem kotu lahko dolocite tudi filter, ki vam lahko pomaga pri iskanju doloCenih
sprememb v okolju, v katerem se dogajajo Stevilne spremembe.

| Nastavitve revizijskega dnevnika

"Obdobje hranjenja revizijskega dnevnika" doloCa, kako dolgo naj se revizijski dnevniki hranijo pred
izbrisom.
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| Upravljanje certifikatov

Tu boste imeli pregled nad vsemi prenesenimi in uporabljenimi potrdili v konzoli. To je le pregled.
Dejanska konfiguracija npr. certifikatov Wi-Fi se Se vedno izvaja v profilu na ustreznem mestu.

Tu lahko tudi odstranite ali posodobite potrdila, kar se bo samodejno odrazilo v prizadetih profilih.
Kliknite na informacijo v razdelku "Uporabljeno v profilu”, da vidite, kje natancno je Se vedno dodeljeno
katero potrdilo.

CA Certificates +]
B | Subgect G| tssue S V) Lttt +] 5 | Upload Date 2| Usediin Profle
12 APSPCI133784343 Apgie Application MOM_ AppTec GmEH_ CCOQDZS66GKE — 0o = e} °
130 RapidssL TLS OV R k) °
Identity Certificates Q
Upioad Date
2h valit test piZ Pac — Security M. E + T — ]
DER EP valid DEF_Credential p12 ey =
bEP oEP valid DEP_Crodential p12 4 a
£ |d@apptec sl com jd @appsec3st.com walkd |idappieciat. com.p12 CCOAD254G6KS — PI = ﬁ a
CCOOD2SEGKS — L &
CCOD2SEG0KS — PL. I
CCON0258GGKS — P1 =
CODODISAGEKS — Ca.. £
] client1 Applec C& 0060508 Vaiid penPH p12 4y a
112 id@apphec380.com idZappbec3sl.com M25-12-08 Valid smime_jd.al2 ipod — il Manage.. = ﬁ =
ipod = PIM Manage. )
Other Certificates
Upicact Date £ | usedin Promie
4 cacert pem COODDZSHGGKE = BYDD = SecurePi Container — Security i} 4} (=]
Gateway Certificates

163 Gateway Certificate °
165 Galeway Cirtificale Q,
156 Gatemay Certificate Uriversal Gatensy = Dateway Settings 4
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| Upravljanje mobilnih naprav
| Zaslon za upravljanje mobilnih naprav

| Filter naprave

S klikom v zgornjem levem kotu zaslona lahko najdete razli¢ne filtre za prikaz naprav.

| Iskalno okno

Okno za iskanje omogoca iskanje vseh naprav in/ali uporabnikov z dolo¢eno klju¢no besedo.

| Opcije orodja
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Po kliku na ustrezen simbol se prikaze seznam moznosti, ki so vam na voljo.

Ti se spreminjajo z vsakim trenutnim oknom in so pojasnjeni v ustreznih poglavjih.

| Navigacijske puscCice

S klikom na puscico v levo boste preusmerjeni na prejSnjo stran.

Nato boste s klikom na desno puscico preusmerjeni na stran, ki ste jo pravkar zapustili.
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| Nastavitve racuna v administraciji

o ':'.1'} jd@example.com N

S klikom na e-postni naslov, kot je prikazano zgoraj, se prikaZze naslednji meni:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Moj profil Urejanje podrobnosti o raCunu upravitelja

Nastavitve konzole Konfiguracija nastavitev konzole za racun Admins

PriroCniki in pogosta Oglejte si stran "PriroCniki in pogosta vprasanja" v razdelku "SploSne
vpraSanja nastavitve".

Prijavni dnevnik Dostopite do "Prijavnega dnevnika"

Priporocite nas Oglejte si stran "Priporocite nas" v razdelku "SploSne nastavitve".
Odjava Odjava iz konzole MDM

| Informacije o uporabniku

Tu lahko urejate podatke o racunu trenutno prijavlijenega upravitelja.
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Uporabnisko ime

Uporabnisko ime in/ali e-poStni naslov racuna

Ime Ime in priimek upraviteljev
Priimek Priimek upraviteljev
Prijavno ime Prijavno ime administratorjev

E-postni naslov

E-posStni naslov upraviteljev

Alternativni e-naslov

Nadomestni e-poStni naslov skrbnikov

Slika

Profilna slika

Telefonska Stevilka

Telefonska Stevilka upraviteljev

Mobilna Stevilka

Mobilna Stevilka upraviteljev

PodaljSek telefona

PodaljSek telefona

Lokacija

Lokacija

Polozaj

Polozaj v podjetju

Uporabniska skupina

Izberite, kateri skupini uporabnikov Zelite dodeliti raCun upravitelja.

Komentar:

Vnesite komentar

Vnesite novo geslo

Vnesite geslo za spremembo gesla

Ponovite novo geslo

Ponovite novo geslo za potrditev

UpoStevayjte, da je lahko dostop za upravijanje v hierarhicni strukturi podan tudi kot lokalni uporabniski
racun. Brez vzpostavitve dodatnega skrbnika tega ne smete izbrisati!
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| Nastavitve konzole

Tu lahko za racun Admins konfigurirate naslednje nastavitve konzole:

Moznosti prikaza
uporabnika imenika

Dolocite, kako naj bodo uporabniki oznaCeni v drevesu.

Moznosti prikaza
imeniSke naprave

Dolocite, kako naj bodo naprave oznacene v drevesu.

Casovna omejitev seje

Ce uporabnik v doloGenem &asu ne stori ni¢esar, bo odjavljen. Privzeta
vrednost je 60 minut. Ko spremenite to nastavitev, se odjavite in ponovno
prijavite.

Casovni pas

Izberite ¢asovni pas, ki se uporablja

Casovni format

Izberite, kako naj se prikazejo Casovni zigi

Jezik konzole

Izberite jezik, v katerem bo prikazana konzola. Na voljo sta angleS¢ina in
nemscina.

Glavna barva

Nastavite lahko barvo, ki bo uporabljena kot osnova za barvno shemo
konzole.

Uporabite lahko izbirnik barv ali vnesete barvo v zapisu HTML HEX.
Oblikovalniki RGB, kot sta "roza" in "rumena”, prav tako delujejo.

Ukaz za shranjevanje

Kombinacija tipk za sprozitev shranjevanja brez pritiska gumba "Shrani".

Uporabite dvofaktorsko
preverjanje pristnosti

Omogocite uporabo dvostopenjskega preverjanja pristnosti pri prijavi.
Ob prijavi boste prejeli e-postno sporocilo s kodo, ki jo boste morali vnesti
za prijavo.

Casovna omejitev
dvofaktorske
avtentikacije

Nastavite Casovno obdobje, v katerem vas po ze uspesni avtentikaciji ne
bo treba pozvati k dvostopenjski avtentikaciji.

Poslji kodo za
preverjanje prek

Koda za preverjanje bo poslana na izbrane moznosti. Sporocilo o napravi
bo prikazano v aplikaciji AppTec360 MDM App na vseh napravah Android
in i0S, ki so v vasi lasti.

Poslji prijavno sporocilo
po prijavi

Ce je to omogoceno, bo za vsako prijavo z naslova ip, ki ni uvrs&en na beli
seznam, poslano e-postno sporocilo.
E-posStno sporocilo vsebuje informacije o prijavi (npr. IP, brskalnik).
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| Prijavni dnevnik

Tu si lahko ogledate informacije o prijavah trenutno prijavljenega skrbniSkega racuna.

L LR

Login Information oL, Generated: 1961 811wt %0 ()

"o Cheome ST T (-]
10 Choome o st 1 W (=]
0 Chenme Moo il iy c
1 Cheome sl I H (-]
o Chims ot bl e
- Chims o as pam L M (-]
A Chepme L E °
LEA Chitre: a1 1T -]
Whitelisted IP Addresses ok, Genwaned. 1909 A1 b @)

Failed Logins

| Generated: 2001 4 Lokl )

[= T s e

Podatki za
prijavo

Seznam, ki vsebuje prijave trenutno prijavijenega skrbniSkega racuna, ki jih je
zabeleZila konzola.
Ta seznam prikazuje vse vaSe uspesSne prijave v zadnjih 30 dneh.

Naslovi IP na
beli listi

To je seznam vseh vaSih naslovov IP, ki so uvrS€eni na beli seznam.

Ce se prijavite z IP-ja, ki je naveden na tem seznamu, se sporogilo o prijavi ne bo
prikazalo.

Na ta seznam lahko dodate naslov IP tako, da kliknete na gumb poleg vnosa na
zgornjem seznamu "Prijavni podatki”.

Naslov IP lahko s tega seznama odstranite tako, da kliknete na gumb poleg vnosa
na tem seznamu ali na zgornjem seznamu "Prijavni podatki®.

Neuspesne
prijave

To je seznam vseh neuspesSnih poskusov prijave v zadnjih 30 dneh.

Ce v 20 minutah vsaj trikrat niste vnesli pravilnega gesla, se na tem seznamu
prikaze vnos.

O neuspesnih poskusih prijave boste obveSceni tudi po e-posti.
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| Korporativna uprava (korensko vozliS¢e) v mobilnem upravljanju

V_

- 'E‘ Example Company

» |. b

Ko pridete do korenskega vozlis¢a (prva skupina), lahko za svoje podjetje izvedete razlicne nastavitve
v zvezi z upravljanjem mobilnih naprav.

Ustvarjanje podskupine Ustvari podskupino

Preimenovanje korenskega Preimenovanje korenskega vozlis¢a (npr. ime vaSega podjetja)

vozlis€a

Mnozicni vpis Vpis veC naprav/uporabnikov hkrati

Dodelitev mase Dodelitev profila za posamezne skupine z enim samim pogledom

Hitro upravljanje aplikacij Posiljanje zahtevkov za (ne)namestitev aplikacije ustreznim
skupinam naprav

Uvoz uporabnika CSV Uvoz uporabnikov iz CSV v ustrezno skupino

| Ustvarjanje podskupine
S funkcijo "Ustvari podskupino” lahko ustvarite dodatno podskupino.

Dolocite lahko, v katero skupino naj bo podskupina dodeljena.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Privzeto je ustvarjena nova skupina, ki je dodeljena kot podskupina v korenskem vozliS¢u)
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| Preimenovanje korenskega vozliSCa

Default Title

Root Node Name AppTec3e0

Update Name

Tu lahko preimenujete svoje korensko ime. ObiCajno se v tem primeru uporablja ime podjetja.
| Mnozicni vpis

Z mnozi¢nim vpisom lahko vpiSete ve€ naprav in uporabnikov.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Neposredno lahko izberete, na kakSen nacin naj uporabnik prejme prijavo (e-posta; alternativna e-
posta; SMS).

Glede na to, katero napravo bo uporabnik prejel (iOS, Android, Windows Phone), lahko to neposredno
oznacite tukaj.

Tukaj lahko nastavite tudi razlikovanje med pametnim telefonom in tabli¢nim racunalnikom, ki ga
morate pravilno izbrati s kljukico.

V zadnjem koraku lahko ugotovite, ali je zadevna naprava sluzbena ali zasebna (BYOD).

S funkcijo "Izvozi kot CSV" lahko informacije izvozite kot podatkovno datoteko CSV. Datoteko s
podatki CSV lahko uvozite tudi z "Uvozi CSV", datoteka pa mora biti videti kot v spodnjem primeru:

Philipp Reiss; philipp.reis@apptec360.com,; pr@apptec360.com; +41 61 511 3210;
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| Dodelitev mase

V razdelku Mnozi¢na dodelitev lahko profil dodelite vsem skupinam, ki so razdeljene na iOS - Android
- Windows - MacOS - Windows 10 - Android Enterprise.

Profile Assignment ) 4

Select Assignment Type ® 03 O Andeoid O Windows (O MacOS (O Windows 10 () Android Enterprise

Marre Phone Cofp. iPhone Empl. iPad Comp. iPad Emgpl.

a Default Greup |petauitinsPhone Profle  ~ | | Empty Profile - Defaultios Tablet Profile Ernpty Prafibe -

Windows - MacOS - Windows 10 - Android Enterprise
| Hitro upravljanje aplikacij

V razdelku Hitro upravljanje aplikacij lahko operacijskemu sistemu po lastni izbiri posljete zahteve za
namestitev ali odstranitev dolo€ene aplikacije.

Dolocite lahko tudi, ali naj se zahteva poslje vsem vrstam naprav izbranega operacijskega sistema ali
samo dolo€eni vrsti naprave.

Quick App Adminstration )¢

Action Install an Apphcation - g
0% 05 - 0
Dieice Type All Devnces

(mership All Devncess

Apphcation -

-
e
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| Uvoz uporabnika CSV

Uvozite uporabnike iz CSV v ustrezno skupino.

S funkcijo "Prenesi predlogo CSV" lahko izvozite datoteko s predlogo CSV, ki jo lahko izpolnite (ali pa
jo uporabite kot referenco).

Moznosti "Prikazi identitete vlog" in "Prikazi identitete skupin" lahko uporabite tudi kot referenco za
ustvarjanje lastne datoteke CSV.

Datoteko CSV lahko nalozite v MDM s funkcijo "Nalozi CSV".

V zadnjem koraku lahko zaCnete uvoz s klikom na "Start Import".

CSV Import X

Miokse Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Upravljanje skupin v mobilnem upravljanju
Z enim klikom na pregled se prikazejo razlicni konfiguracijski profili za posamezne platforme.

En profil vsebuje vse moznosti nastavitev, ki jih je mogoce z AppTec360 vnaprej dolociti v napravi
koncnega uporabnika. Na vsaki platformi lahko ustvarite profile za naprave podjetja (Corporate) ali
naprave, ki jih lahko prinesete sami (Bring-Your-Own-Device) (Employee).

Za razlikovanje konfiguracij za skupine naprav, na primer glede na lokacijo ali funkcijo, je priporocljivo
ustvariti ve€ podskupin.

UposStevajte Upravljanje profilov v Upravljanju mobilnih naprav

= GROUP PROFILES 1

Group I 3 Device Property Selected Profile

£ Fhone Cofporate Dietault i0ss Phone Profile v a
ﬂ Phone Employes Empiy Profile

a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile

g} iPhone - BYOD Employee Empty Profibe -

Lk iPad - BYOD Employee Empty Profie v

# MacOSs Computer Corporate Empiy Profile w

# Mac0S Compuler Employee Empty Profile w

Android -
Windows v

V meniju opreme lahko nastavite razliChe nastavitve za posamezno (pod)skupino.

Ustvarjanje podskupine Ustvarite podskupino za ustrezno (pod)skupino

Urejanje izbrane skupine Urejanje izbrane skupine

Brisanje izbrane skupine Brisanje izbrane skupine

Mnozicni vpis Za izbrani profil lahko hkrati vpiSete vec naprav/uporabnikov.
Dodelitev mase dodelitev profilov skupini, ki je trenutno izbrana.

Ustvarjanje podskupine Ustvarite podskupino za ustrezno (pod)skupino

Ustvarjanje uporabnika Ustvarite uporabnika za ustrezno (pod)skupino
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| Ustvarjanje podskupine

Create Group

Create Group

S funkcijo "Ustvari podskupino” lahko ustvarite dodatno podskupino.

Dolocite lahko, v katero skupino bo podskupina dodeljena (privzeto je podskupina dodeljena skupini,
ki je trenutno izbrana).

| Urejanje izbrane skupine

Update Group

Default Group

Parent Group Example Company

Tu lahko uredite profil - tu so na voljo naslednje nastavitve:
¢ Ime skupine lahko spremenite

e Skupino starSev lahko spremenite

| Brisanje izbrane skupine

V razdelku "izbriSi izbrano skupino” so navedeni vsi uporabniki in naprave, ki so v zadevni skupini. Tu
jih lahko izbriSete.

Za enega uporabnika lahko izvedete naslednje ukaze za brisanje:

IzbriSi uporabnika Uporabnik je izbrisan
Premakni uporabnika v Uporabnika lahko premaknete v drugo skupino (naslednji stolpec, npr.
skupino: "Administratorji").

123



9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

124



e APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

Za eno napravo lahko izvedete naslednje ukaze za brisanje:

Brisanje in brisanje Brisanje in brisanje naprave

IzbriSi iz sistema Odstranitev naprave samo iz aplikacije AppTec

Referenca: Mnozicni vpis

Referenca: Pripisovanje mase

| Ustvarjanje uporabnika
S funkcijo "Ustvari uporabnika" lahko dodate novega uporabnika.
| Ustvari novega uporabnika upravitelja

Uporabnika lahko nastavite kot uporabnika Admin-User. S tem mu boste dali dovoljenja za prijavo v
konzolo in spreminjanje uporabnikov/skupin/naprav.

Ustvarite obi¢ajnega uporabnika ali uporabite obstojeCega uporabnika. Izberite uporabnika, ki mu
zelite podeliti skrbniSka dovoljenja, kliknite na kolesce in izberite "Uredi uporabnika™:
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Aktivirajte stikalo za "Can Login" (Lahko se prijavi), dodelite uporabniku vlogo "Super-Root" in

nastavite geslo.

User Information ) 4

Usemame

First Narme

Last Name

Login Mame

ehdal Address

Picture

Phicsne Wummbser

habile Mumber

Phiisive Exténssan

Location

Positicn

Can Login

Usergroup

Assgned Rokes

Hew Password

Alernative ebail Address

Map Apple-ID automancally

M [Eexample com

Jahn

Dow

o jfexample com

Chich heie 1o select & fie

Duefaul Gaoup

QO

o)

Supes Roo! x

Confirm new password

0O

To shranite in uporabnik se lahko zdaj prijavi z uporabniskim imenom in geslom.
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| Upravljanje uporabnikov v mobilnem upravljanju

Ko izberete doloCenega uporabnika, se prikaZze naslednji pregled:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Prikazan bo pregled vseh podatkov, ki ste jih vnesli v razdelku "Ustvari uporabnika”.

Z zobnikom, ki je namescen na vrhu, lahko izvedete naslednje konfiguracije:

Uporabnisko ime |UporabniSko ime izbranega uporabnika

Uredi uporabnika |Urejanje informacij o uporabniku

IzbriSi uporabnika |1zbriSi uporabnika
e |zbriSi iz sistema = naprava bo odstranjena iz sistema AppTec
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e Brisanje in brisanje = naprava bo obnovljena na tovarniSke nastavitve in
odstranjena iz aplikacije AppTec.

Dodajanje in vpis |Vpis naprave za izbranega uporabnika
naprave

UpoStevajte, da je lahko dostop za upravljanje v hierarhi¢ni strukturi podan tudi kot lokalni uporabniski
racun. Brez vzpostavitve dodatnega skrbnika tega ne smete izbrisati!
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| Dodajanje in vpisovanje naprave

Tu lahko izberete napravo za izbrano uporabo.

Naprave lahko v skupino vpiSete tudi neposredno. To storite tako, da kliknete na skupino, kliknete na
kolesce in izberete "Dodaj in vpiSi napravo”.

PrikaZe se naslednji pregled:

Sarleched s

[enice Mame

Phomie Mumber (&g #08160173456)

Alemiatree shdail

Seend erwepll requesst now?

Send request 1o alematre e

Send encollment SMST

John Doe

Device of Jobn Do

Conptate Propsy

Vol have 10 585 credits left
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e

Glede na vrsto naprave, ki jo zelite vpisati, morate izvesti naslednje konfiguracije:

Izbrani uporabnik

Izbrani uporabnik (samodejno se izpolni)

Ime naprave

Vnese se samodejno (naprava za "ime uporabnika") - lahko pa ga spremenite.

Telefonska Stevilka

Telefonska Stevilka se izpolni samodejno (Ce jo je uporabnik navedel) - tukaj jo
lahko dodate ali spremenite.

Alternativha
elektronska posta

nadomestni e-poStni naslov, ki se izpolni samodejno (Ce ga je uporabnik
navedel) - tukaj pa ga lahko dodate ali spremenite.

Lastnik naprave

Lastnina podjetja = naprava podjetja
Lastnina zaposlenega = naprava BYOD

Izberite operacijski
sistem

Tu lahko izbirate med naslednjimi operacijskimi sistemi:
e iOS

e IOS BYOD (prijava uporabnikov)
e MacOS

e Android Enterprise

e Android

e Windows Mobile

e Windows 10

Posljite zahtevo za
Vpis?

e-postno sporocilo se takoj poslje na glavni e-poStni naslov, uporabnik pa je
pozvan, da poveze svojo napravo.

Posljite zahtevek na
alternativni e-
naslov?

Posljite e-poStno sporocilo dodatno ali izklju¢no (v primeru, da je bila moZnost
"Poslji zahtevo za vpis?" deaktivirana) na nadomestni e-postni naslov (e-poStno
sporocilo se razlikuje od "obiCajnega" e-poStnega sporocila z zahtevo za vpis).

Posljite SMS za

Posljite zahtevo za vpis prek sporocCila SMS (vnesti je treba "telefonsko

vpis?

Stevilko").

Po poSiljanju zahtevka za vpis se naprava takoj prikaze (oznaCena z rdeco barvo).

Ko je naprava uspesSno povezana, bo kmalu zatem oznacena z zeleno barvo in tako pripravljena za
sprejemanje omejitev, aplikacij itd.

| Upravljanje profilov v mobilnem upravljanju
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Po kliku na skupino se prikaze pregled vseh platform naprav, ki jih je treba konfigurirati, in dodeljenih
profilov.

GROUP PROFILES | l |d@exampls
Apple N
Groip i 3 Device Type Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_

Default 105 Tabket Profile
# P Employes Empty Profile
# iPhone - BY 0D Employes Inhenit from padent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W

Izvedite konfiguracijo za izbrani profil

Vrsta naprave |Vrsta naprave in/ali model

Lastnost lastnik naprave (podjetje = lastnina podjetja, zaposleni = zasebna naprava
naprave zaposlenega)

Izbrani profil Izbrani profil (zobnik odpre pogovorno okno za konfiguracijo profila)
Status Vklopl/izklop (profil je aktiviran/deaktiviran)

Ko izberete prestavo, so na voljo naslednje moznosti:
| Ustvarite profil

Za vsak vnos in/ali platformo lahko ustvarite in konfigurirate nov profil. Po kliku na to podtocko bo profil
ustvarjen takoj in takoj lahko zacnete s konfiguracijo za iOS, Android in Windows Phone.
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| Urejanje profila

Po kliku na "Uredi profil" se prikaze prikaz konfiguracije za zadevni profil, kjer lahko nastavite
konfiguracije.

| Kopiranje profila

S funkcijo "Kopiraj profil* lahko kopirate nastavitve/konfiguracije iz Zze obstojeCega profila in jih dodate
v nov profil.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Ime profila vira Ime profila, ki se kopira
Novo ime profila Ime novega profila
Vrsta profila Vrsta profila (telefon/tablica)

Ko kliknete na "Kopiraj", bo profil ustvarjen in ga lahko dodelite skupini.
| Brisanje profila

Tu lahko profil trajno izbriSete. UpoStevajte, da med postopkom brisanja in naslednjim postopkom
"Assign Now" za profil konfiguracija izgine na ustreznih napravah prizadete skupine in je ni mogoce
obnoviti!
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PriroCnik za upravljanje AppTec360

Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Dedovanje profilov

Med izbiro profilov je na voljo mozZnost "Podeduj od nadrejene skupine”.

<

Default 10S Tablet Profile
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Ko je profil aktiviran, se za izbrano napravo (in ustrezno vrsto naprave) uporabi profil nadrejene
skupine. UpoStevaijte tudi, da lahko spremembe tega profila vplivajo na Stevilne skupine.

Ta konfiguracija je ob ustvarjanju nove podskupine nastavljena kot privzeta vrednost.

Na voljo je tudi konfiguracija "Empty Profile", ki ustreza praznemu profilu, kar pomeni, da se na koncu
v napravi koncnega uporabnika ne bodo izvedle nobene nove konfiguracije.
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| Upravljanje naprav v mobilnem upravljanju

Ko izberete napravo, lahko s pomocjo "orodja" opravite razli¢na opravila. Te se razlikujejo glede na
platformo operacijskega sistema (i0S, Android Enterprise, Android, Windows Mobile, Windows 10).

| 10s
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# Device of John Doe

Edit Device
Clear Passcods
Lock Device

wutdown Device

Alarm &

Disable Lostmode
Delete Dev

Wipe Device
Enterprise Wipe
Remove MDM
Send Messaqe
TeamVie

Send Enrollment Request

Urejanje naprave Urejanje naprave

IzbriSi geslo IzbriSe se geslo naprave

Naprava za Zaklepanje naprave (zaklepanje zaslona)
zaklepanje

Naprava za izklop Naprava za izklop
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Ponovni zagon
naprave

Ponovni zagon naprave

Alarm & Lostmode

Zacetek Alarm & Lostmode

Onemogocite
Lostmode

Onemogocite Lostmode

Brisanje naprave

Odstranitev naprave iz sistema AppTec

Brisanje naprave

Obnovitev tovarniskih nastavitev naprave

Izbris podijetja

Odstranitev MDM

Informacije, aplikacije in profili, ki jih zagotavlja AppTec360, so izbrisani
(naprava je loCena od MDM).

Poslji sporocilo

PoSiljanje potisnih obvestil v napravo
Sporocilo bo prikazano v aplikaciji AppTec360 (zavihek Sporocilo).

Daljinski nadzor
TeamViewer

Zacetek seje daljinskega nadzora z uporabo programa TeamViewer

Poslji zahtevo za vpis

Poslji (ponavljajoCo se) zahtevo za vpis
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| Urejanje naprave

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Tu lahko posodobite razlicne informacije o napravi.

| IzbriSi geslo

Clear Passcode?

Are you sure to remove the passcode from the device?

V razdelku "Clear Passcode" lahko na daljavo odstranite geslo iz naprave. Nato bo uporabnik pozvan,
da izda novo geslo (odvisno od smernic za geslo).
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| Naprava za zaklepanje

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

V tem primeru se koncni uporabniski napravi poslje ukaz za zaklepanje (zaklenjeni zaslon).

| Naprava za izklop

Shutdown Device?

Are you sure to shutdown the device

V tem primeru se koncni uporabniski napravi poslje ukaz za izklop.
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| Ponovni zagon naprave

Restart Device?

Are you sure restart the device?

V tem primeru se koncni uporabniski napravi poslje ukaz za ponovni zagon.

| Alarm in nacin izgube | Onemogoci nacin izgube
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Tukaj lahko napravo nastavite v nacin Lostmode, v katerem naprava stalno predvaja zvok alarma.
Izgubljeni nacin lahko ustavite s pritiskom na kateri koli gumb za glasnost naprave ali na daljavo s
klikom na "Disable Lostmode" (Onemogoci izgubljeni nacin):

Disable Lostmode?

The device will leave the lostmode
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| Brisanje naprave

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Tu lahko izvedete ukaz za brisanje. Se enkrat se lahko odlocite, ali naj se naprava odstrani samo iz
AppTec360 ("Delete from System™) ali pa naj se naprava odstrani iz AppTec360 in obnovi na
tovarniSko nastavitev ("Wipe & Delete").

| Brisanje naprave

Wipe Device

Are you sure to wipe the device ?

V razdelku "Brisanje naprave" lahko izvedete popolno brisanje naprave. Naprava bo obnovljena na
tovarniSke nastavitve.
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| Brisanje v podjetju | Odstranitev MDM

IzbriSejo se samo informacije, aplikacije in profili, ki jih zagotovi AppTec360. Tako podatki podjetja ne
bodo veC na voljo v napravi konCnega uporabnika. Na zasebno podrocje to ne vpliva in Se naprej
ostaja na napravi konénega uporabnika.

Remove MDM from device?

Are you sure to remove MDM from device?

S funkcijo "Remove MDM" lahko odstranite profil MDM na napravi kon¢nega uporabnika in vse druge
elemente, ki jih zagotavlja AppTec.

Ta ukaz izvede enako dejanje kot ukaz "Enterprise Wipe".
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| Poslji sporogilo

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Tu lahko posljete potisno obvestilo v ustrezno napravo.

| Daljinski nadzor TeamViewer

Remote Control

Create a new TeamViewer session?

Tu lahko zazenete sejo oddaljenega nadzora Teamviewer.
| Poslji zahtevo za vpis

S funkcijo "Poslji zahtevo za vpis" lahko zadevnemu uporabniku (ponovno) poSljete zahtevo za vpis.
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| Android

AE Popolnoma upravljana naprava (upravljanje dela)

Delovni profil AE (zabojnik)

Telefon s sistemom Android | Tabli¢ni raCunalnik
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Urejanje naprave

Urejanje informacij o napravi

Nastavitev gesla

Nastavitev gesla naprave

Naprava za zaklepanje

Zaklepanje naprave (zaklepanje zaslona)

Brisanje naprave

Brisanje naprave iz aplikacije AppTec

Brisanje naprave

Obnovitev tovarniskih nastavitev naprave

Izbris podjetja

Odstranitev MDM

Informacije, aplikacije in profili, ki jih
zagotavlja AppTec360, so izbrisani (naprava
bo loCena od MDM).

Poslji sporocilo

PoSiljanje potisnih obvestil v napravo
Sporocilo bo prikazano v aplikaciji AppTec360
(zavihek Sporocilo).

Daljinski nadzor TeamViewer

ZacCetek seje daljinskega nadzora za to
napravo z uporabo programa TeamViewer

Daljinski upravljalnik Splashtop

Zacetek seje daljinskega upravljanja za to
napravo s programom Splashtop

Preoblikovanje v na¢in COPE (samo v napravi AE s
popolnim upravljanjem (upravljanje dela))

Ustvarjanje delovnega profila v tej popolnoma
upravljani (delovno upravljani) napravi AE

Poslji zahtevo za vpis

Poslji (ponavljajoo se) zahtevo za vpis

Migracija starejSe naprave (samo v telefonu ali
tablicnem raCunalniku s sistemom Android, Ce je
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vpisan z uporabo nacina zagotavljanja lastnika
naprave)

popolnoma upravljane naprave AE
(upravljanje dela)
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| Urejanje naprave

Tu lahko posodobite razlicne informacije o napravi.

Update Device X

Selected User John Doe
Device Name Device of John Doe
Phone Number (e.g +49160123456)
Operating System Android Enterprise
Device Type AE Fully Managed Device (Work Managed)
Ownership Corporate Property v
Comment
Izbrani uporabnik Uporabnik naprave
Ime naprave Ime naprave

Telefonska Stevilka | Telefonska Stevilka naprave

Operacijski sistem Android Enterprise
Android

Vrsta naprave Android Enterprise:
e AE Popolnoma upravljana naprava (upravljanje dela)

e Nacin delovnega profila AE (samo zabojnik)

e AE Popolnoma upravljana naprava z delovnim profilom (COPE)
Android:

e Telefon

e Tabli¢ni racunalnik

LastniStvo Corporate = lastnina podjetja
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Zaposleni = lastnost zaposlenega

Komentar: Dodatni opisi za napravo

| |zbriSi geslo

Tukaj lahko odstranite geslo naprave v izbrani napravi. V sistemu Android je geslo privzeto nastavljeno
na "123456" - uporabnik ga lahko in mora pozneje spremeniti.

| Naprava za zaklepanje
Tu se napravi poslje ukaz za zaklepanje naprave (zaklepanje zaslona).

| Brisanje naprave

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Process Delete

Tu lahko izvedete ukaz za brisanje. Se enkrat se lahko odlo¢ite, ali naj se naprava odstrani samo iz
aplikacije AppTec360 ("Delete from System"”) ali pa naj se naprava odstrani iz aplikacije AppTec360 in
dodatno obnovi na tovarniske nastavitve ("Wipe & Delete").

| Brisanje naprave

V razdelku "Brisanje naprave" lahko izvedete popolno brisanje naprave. Naprava bo nato obnovljena
na tovarniske nastavitve.

Wipe Device

Are you sure to wipe the device ?

148



9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

Ce je v napravi kartica SD, lahko izbridete tudi kartico SD. To lahko storite tako, da nastavite "Wipe SD
Card too? " na "Vklopljeno".
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| Odstranitev MDM

Remove MDM from device?

Are you sure to remove MDM from device?

To je priporoCena metoda za vzpostavitev loCitve od MDM.

IzbriSejo se samo informacije, aplikacije in profili, ki jih zagotovi AppTec360, kar pomeni, da vsi podatki
podjetja ne bodo ve€ na voljo v napravi kon€nega uporabnika. Na zasebno sfero pa to ne vpliva in Se
naprej ostaja v napravi kon¢nega uporabnika.

| Poslji sporogilo

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Tu lahko poSljete potisno obvestilo v ustrezno napravo konénega uporabnika.
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| Preoblikovanje v nacin COPE

Ustvarjanje delovnega profila v tej popolnoma upravljani (delovno upravljani) napravi AE

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Po preoblikovanju naprave v naCin COPE lahko delovni profil odstranite tako, da kliknete moznost
Odstrani delovni profil v COPE:

151



9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Poslji zahtevo za vpis

S funkcijo "Poslji zahtevo za vpis" lahko zadevnemu uporabniku (ponovno) poSljete zahtevo za vpis.
UpoStevajte, da je veljavna samo najnovejsa prijava - zahtevek.

| Migracija starejSe naprave

Migracija profila telefona ali tablicnega racunalnika s sistemom Android v profil popolnoma upravljane
naprave AE (upravljanje dela)
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| Windows

Ime naprave

Ime izbrane naprave

Urejanje naprave

Urejanje naprave

Brisanje naprave

Odstranitev naprave iz sistema
AppTec

Izbris podjetja

Odstranitev MDM

Informacije, aplikacije in profil, ki jin
zagotovi AppTec360, so izbrisani

Daljinski nadzor
TeamViewer

Daljinski nadzor naprave s
programom TeamViewer

Poslji zahtevo za
Vpis

Poslji zahtevo za vpis (ponovno)

| Urejanje naprave

Update Device X

Selected User

Device Name

Phone Number (2.9, +49160123456)
Operating System

Device Type

Ownership

Comment

John Doe

Device of John Doe

wWindows 10

Corporate Property

Tu lahko posodobite razlicne informacije o napravi.
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| Brisanje naprave

Tu lahko izvedete ukaz za brisanje, ki samo odstrani napravo iz aplikacije AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Brisanje v podjetju | Odstranitev MDM

Remove MDM from device?

Are you sure to remove MDM from device?

IzbriSejo se samo informacije, aplikacije in profili, ki jih zagotovi AppTec360. Tako podatki podjetja ne
bodo ve€ na voljo v napravi kon€nega uporabnika. Na zasebno podrocje to ne vpliva in Se naprej
ostaja na napravi koncnega uporabnika.

| Daljinski nadzor TeamViewer

Remote Control

Create a new TeamViewer session?

Tu lahko zaZenete sejo oddaljenega nadzora TeamViewer za to napravo.
| Poslji zahtevo za vpis

S funkcijo "Poslji zahtevo za vpis" lahko zadevnemu uporabniku (ponovno) poSljete zahtevo za vpis.
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| Upravijanje vsebine
Ko ste v skupini, lahko upravljate aplikacijo AppTec's ContentBox z "Upravljanje vsebine".

Z aplikacijo Content Box lahko dokumente in druge podatke podjetja varno razposiljate v naprave
koncnih uporabnikov.

| Datoteke skupin

"Datoteke skupine" predstavljajo temeljni del ContentBox. Tu lahko dolocite nastavitve, nalozite
dokumente, ustvarite nove mape itd.

i d Default Group
- 'ﬂ\ De fauit Group L 0
- y N [_] Select All

= share Enable Graup Folder

| 2020-04-2010:06:09 44.9 MB ‘ 9
Default group folder permissions

- 1 Project documentation pdf Read = e

1 2020-11-12 16:46:-41 241 MB Pass group falders on 1o subgroups
Allaw Sharing

[Drop files hara

GROUP PROFILES

CONTENT MANAGE MENT

S simbolom v zgornjem desnem kotu lahko ustvarite nove mape, ki jih z "Dodaj mapo" dolocCite v
ustrezno skupino.

S simbolom v zgornjem desnem kotu lahko prek moZnosti "Dodaj mapo” ustvarite novo mapo, ki jo je
treba dodeliti ustrezni skupini.

Mapo lahko poimenujete poljubno.

i New Folder|
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Prek moznosti "Nalozi datoteke" lahko nalozite podatke. Tu se bo odprl raziskovalec Standard-
Explorer. Seveda lahko ti dve akciji izvedete v vsaki (pod)mapi.

S simbolom v zgornjem levem kotu se lahko vrnete v glavni meni.

Izberete lahko ve€ map in datotek ter jih prenesete z gumbom "Download" ali pa jih izbriSete s klikom
na gumb "Delete".

Izberete lahko tudi vse datoteke in mape z ukazoma "Prenesi” in "IzbriSi".

Ko se z miSko premaknete nad mapo ali datoteko, se prikaze naslednji pregled:

- share .
'_ # Rename Download x Delete
- 2020-04-20 10-06-09 449 MB

e S funkcijo "Preimenuj" lahko preimenujete mapo/datoteko.
e Z moznostjo "Prenos" lahko prenesete mapo/datoteko.

e Z "Delete" lahko izbriSete mapo/datoteko.

Omogocite mapo skupine Ce je aktivirano, imajo vsi €lani skupine dostop do ustrezne mape.
Privzeta dovoljenja skupinskih Dovoljenja uporabnikov v izbrani skupini:
map Branje = dovoljenje samo za branje

Posodobitev = dovoljenje za posodobitev
Ustvari = dovoljenje za ustvarjanje
IzbriSi = dovoljenje za brisanje

Posredovanje skupinskih map Ce je aktivirano, imajo lahko ustrezne podskupine dostop do
podskupinam nadrejenih podatkovnih datotek.
Dovoljenja za podskupine Dovoljenja uporabnikov v izbrani podskupini:

Branje = dovoljenje samo za branje
Posodobitev = dovoljenje za posodobitev
Ustvari = dovoljenje za ustvarjanje

IzbriSi = dovoljenje za brisanje

Omogocanje souporabe Ce je aktivirano, lahko uporabnik deli datoteke prek povezave.
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Drop fies here

Used 69 MB / Total 420.0 MB

Za nalaganje datotek lahko uporabite to polje tako, da v to okno povleCete datoteko z metodo povleci
in spusti. To polje lahko tudi kliknete, da izberete in nalozite datoteko s pomocjo brskalnika Internet
Explorer.

| Raziskovalec datotek

File Root »  AppTec Group Folders
PP P

| Select All

m—  Default Group In
2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 oe

Drop Tiles here
Used 69 MB / Total 420.0 MB

Z Raziskovalcem datotek lahko upravljate vse mape in datoteke - ne glede na skupino, v kateri so
shranjene.

Nasli boste tudi nastavitve in gumbe, ki ste jih spoznali v poglavju "Skupinske datoteke".
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| Revizijska sled

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

V razdelku "Revizijska sled" lahko iz zgodovine preverite, kateri uporabnik je kaj ustvaril, izbrisal ali
delil. Tako lahko kadar koli ugotovite, kaj je bilo storjeno s podatki podjetja.

| Odpadki

Ce ste (po nesredi) kaj izbrisali, si lahko mape in datoteke ogledate v razdelku "Ko$" in jih po Zelji
obnovite.

e S funkcijo "Odstrani” lahko obnovite podatke/pomnilnik.

X

e Z ukazom "IzbriSi" lahko trajno izbriSete podatke 0z. mapo - ukaz za brisanje morate Se enkrat

potrditi.
[l Trash
I
i Mew Folder Undefets Delet 33 Minutes ago

UpoStevajte, da zmogljivost shranjevanja, ki se uporablja v koSu, zmanjSuje razpoloZljivi skupni
prostor - to je zahteva storitve ownCloud.
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| Zunanje shranjevanje

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Pod naslovom "Zunanji pomnilnik" lahko poveZete zunanji pomnilnik.

S simbolom lahko dodate (dodatno) shrambo.

Tip |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Prikazno ime Prikazi ime

KljuC€ za dostop Klju€ za dostop

Skrivnostni kljuc Varnostni klju¢

Vedro DoloCena identiteta podmape, ki vam je bila dodeljena

Ime gostitelja (heobvezno) Ime gostitelja (heobvezno)

PristaniS€e (neobvezno) PristaniSCe (neobvezno)

Regija Regija (neobvezno)

Omogocite SSL Omogocite SSL

Omogoci slog poti Izbrisati naslov poti, ki vam je bil dodeljen
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FTP

Prikazno ime

Prikazi ime

Gostitel]

Naslov gostitelja

Uporabnisko ime

Uporabnisko ime

Geslo Geslo
Korenina Glavni meni
Varno ftps://

SFTP
Prikazno ime Prikazi ime

Gostitel]

Naslov gostitelja

Uporabnisko ime

Uporabnisko ime

Geslo Geslo

Korenina Glavni meni
ownCloud

Prikazno ime Prikazi ime

URL

URL lastnega oblaka

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Oddaljena podmapa

Standardna mapa

Varna stran https://
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WebDAV
Prikazno ime Prikazi ime
URL URL WebDAV

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Korenina

Glavni meni

Varna stran https://

Skupna raba sistema Windows

Podpora za Windows Share bo kmalu na voljo

SharePoint

Podpora za Microsoft SharePoint bo kmalu na voljo
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| Revizijski dnevnik
Tu najdete dnevnik, v katerem so zapisane informacije o dejanijih, ki se izvajajo v konzoli MDM.
Z ikono filtra lahko uporabite filtre za prikazani seznam.

V spustnem meniju Elementi na stran: lahko izberete Stevilo elementov, ki bodo prikazani na eni
strani seznama.

Sprejeti ukrepi / spremenjene Ukrep, ki je bil izveden / nastavitev, ki je bila spremenjena

nastavitve

Vrednost Vrednost izvedenega ukrepa / spremenjene nastavitve

Uporabnik Ime uporabnika, ki je izvedel dejanje / spremenil nastavitev

Datum Casovni Zig, ko je bilo to dejanje izvedeno / ta nastavitev
spremenjena.

Pot / tip Pot do kraja, kjer je bilo to dejanje izvedeno / ta nastavitev je bila
spremenjena
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| Konfiguracija sistema 10S

| Splosno

Glede na to, ali ste trenutno izbrali skupino ali napravo, se prikaz in njegove podtocke razlikujejo - na
to bodite pozorni!

| Pregled profila skupine (samo na ravni skupine)

Ko odprete profil skupine, dobite hiter pregled profila.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Ime profila Ime profila (tukaj ga lahko spremenite)
Operacijski Operacijski sistem, za katerega je profil namenjen
sistem

Ustvarjenona  |Cas nastanka

Ustvaril je Ustvarjalec profila
Zadnja Cas zadnje spremembe profila
sprememba

Spremenjeno s |Racun, ki je opravil zadnje spremembe

Trenutna revizija |Revizija stanja shranjenega profila
profila

Objavljena Dodeljena revizija profila ("Assigned profile revision”). Ce je za besedilom na
revizija profila etiketi "(zastarela)", to pomeni, da ste profil shranili, vendar ga Se niste dodelili,
zato bodo naprave Se vedno dobile starejSo razli€ico.
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| Splosne informacije

Ce ste neposredno v napravi, se prikaZe kratek pregled izbrane naprave.

Ime naprave

Ime naprave

Telefonska Stevilka

Telefonska Stevilka naprave

Model

Stevilka modela

Operacijski sistem

OS

Serijska Stevilka

Serijska Stevilka naprave

LastniStvo naprave

Naprava za podjetja ali zasebna naprava
Korporativni = naprava podijetja
Zaposleni = zasebna naprava

Vrsta naprave

Vrsta naprave (tablicni raCunalnik ali telefon)

Jailbrejk

Ce je v napravi program Jailbreak

Pod nadzorom

Oznacuje, ali gre za nadzorovano napravo.

V skladu s predpisi

Ce so bile kr§ene smernice

Nazadnje videno

Stanje, kdaj je naprava nazadnje komunicirala s streznikom AppTec360
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| Nastavitve

Te nastavitve vsebujejo ime naprave in vnaprej doloCeno ozadje.

Ime naprave z imenom
sistema

Ime, ki bo izdano v konzoli AppTec360 (v levi hierarhiCni strukturi), bo
enako kot na zadevni napravi konCnega uporabnika (vidno v
nastavitvah naprave).

Uporaba ozadja po meri
(samo nadzorovane naprave)

Tu lahko vnaprej dolocCite ozadje, ki naj se prikaze na napravi
konCnega uporabnika (npr. za oblikovanje blagovne znamke podjetja
za napravo).

Je na voljo samo v nadzorovanem nacinu!

Samodejne posodobitve
operacijskega sistema

Posodobitve operacijskega sistema, Ce so na voljo. Samo za naprave
DEP v nadzorovanem nacinu.

Pisave po meri

Tu lahko dodate pisave po meri.

Ime Po Zelji. Uporabniku vidno ime pisave. To polje se po namestitvi
nadomesti z dejanskim imenom pisave.
Pisava Nalozite datoteko s pisavo (.otf ali .ttf).
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| Revizija konfiguracije

Tu boste dobili pregled nad tem, kateri profil skupine je dolo€en za napravo.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ce kliknete na profil skupine, boste neposredno dostopali do profila in opravili nastavitve.
S simbolom lahko dodeljene aplikacije vrnete v nastavitve skupinskega profila.
S tem simbolom lahko ponastavite profil naprave, tako da nima nobenih nastavitev.

"Na voljo je novejSa revizija" pomeni, da je bil profil skupine spremenjen in shranjen, vendar ni
dodeljen. Profil skupine je treba dodeliti s funkcijo "Assign now" na ravni skupine, da se spremembe
uporabijo v napravah.

| Dnevnik naprave (samo na ravni naprave)

| Dnevnik ukazov

Tu si lahko ogledate, kateri ukazi so bili izdani za napravo in kakSen je njihov status.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Ukazi, ustvarjeni s "Sistemsko avtomatizirano”, se samodejno ustvarijo v sistemu.
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| MoZni statusi ukazov

Potisnjena naprava

Storitvi za potiskanje (npr. APNS) je bila poslana potisna zahteva, da se
naprava poveze nazaj s streznikom EMM.

Ustvarjen ukaz

Ukaz je bil ustvarjen v sistemu.

Poslan ukaz

Ukaz je bil napravi poslan, ko se je povezala s streznikom.

Izveden ukaz

Ukaz je bil uspesno izveden.

Ukaz ni uspel

Ukaz ni uspel. *

Ukaz delno ni uspel

Odvisno od operacijskega sistema naprave so lahko nekateri ukazi
zdruzeni.
Pri tem nekateri deli te skupine ukazov niso bili uspesni. *

Ukaz se je izvrsil, vendar
je bil neuspesSen

Ukaz je bil izveden, vendar morda ni bil.

Ukaz se ponovno
premakne

Ukaz je ponovno poslal uporabnik.

Zavrzeni

Ukaz je bil zavrnjen. Na primer zato, ker ga je nadomestil drug ukaz ali
ker je bila naprava ponovno vpisana in so bili stari ukazi odstranjeni.

Ce je za sporocilom izklicnik, lahko ve¢ informacij dobite tako, da s kazalcem podrsate nad ikono.
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| Upravljanje sredstev (samo na ravni naprave)

| Upravljanje sredstev (samo na ravni naprave)

| Informacije o napravi

Model Stevilka modela naprave
Operacijski sistem (O

RazliCica operacijskega sistema RazliCica operacijskega sistema
Serijska Stevilka Serijska Stevilka

uUDID UDID naprave

Ime naprave Ime naprave

Pod nadzorom Prikaze, ali je naprava nadzorovana
Stanje baterije Stanje baterije

| Wi-Fi

Naslov IP Naslov IP naprave

WiFi MAC Naslov WiFi MAC
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| Cellular

Status

Stanje (kartica SIM je prisotna)

Telefonska Stevilka

Telefonska Stevilka

Status gostovanja

Trenutni status gostovanja

Gostovanje (glasovno/po
podatkih)

Status gostovanja za govorne/postne storitve

Naslov IP

Naslov IP

IMEI

Stevilka IMEI

Operater/prevoznik

Ponudnik mobilnih storitev

OmreZje operaterja SIM

Nosilno omrezje SIM

Razli¢ica nosilca

Razli¢ica nosilca

Vdelana programska
oprema modema

Vdelana programska oprema modema

Trenutni MCC/MNC

Glejte "SIM MCC/MNC".

SIM MCC/MNC Koda mobilne drzave je identifikacija drzave, ki jo je dolocCila ITU v skladu s
standardom E.212 in se v povezavi s kodo mobilnega omrezja (MNC)
uporablja za identifikacijo mobilnega omreZja (=koda drzave).

Ko preidete v drugo mobilno omrezje, sta “trenutni MCC/MNC" in "SIM
MCC/MNC" razlicna.
| Bluetooth

Bluetooth MAC

Naslov MAC Bluetooth
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| Upravljanje varnosti

| ZaScCita pred krajo (samo na ravni naprave)

| Informacije GPS (samo na ravni naprave)

Tu lahko ocenite trenutno/ zadnjo lokacijo naprave. Lokalizacijo lahko zaScitite z enim ali celo dvema
gesloma - glejte: SploSne nastavitve - Zasebnost - Dostop do GPS

20200509 160573 Iy ATAATT TH3GLaAn

| Brisanje in zaklepanje (samo na ravni naprave)

V razdelku "Brisanje in zaklepanje" lahko izvedete naslednja tri dejanja:
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Celotno brisanje

Naprava je obnovljena na tovarniSke nastavitve (izbrisani so tako
poslovni kot osebni podatki).

Izbris podjetja

Iz naprave koncnega uporabnika se odstranijo samo podatki podjetja
(vse aplikacije, podatki itd., ki jih je zagotovil AppTec).

Zaklepanje zaslona

Zaklepanje zaslona je aktivirano, napravo je treba odkleniti z geslom
naprave/PIN.

Forenzi¢na zapora (samo
nadzorovane naprave)

Ce je ta funkcija aktivirana s simbolom | f , se naprava zaklene s
prikazom sporocila, ki ga ni mogoce zapreti. Zaposleni tudi ne more
odkleniti naprave.

Napravo lahko odklene samo skrbnik v konzoli s simbolom za
odklepanje g -

Dovoli aktivacijsko zaporo
(samo nadzorovane naprave)

Ce je ta funkcija aktivirana , se naprava zaklene, takoj ko je v
nastavitvah iCloud aktivirana funkcija "PoiS¢i moj iPhone".
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| Sporocilo (samo na ravni naprave)

V naslednjem oknu lahko izpolnite predmet in sporocilo ter ga poSljete v napravo konCnega
uporabnika:

Send Message X

Subject

Message

Send Message
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| Varnostna konfiguracija

| Pristopna koda

Tu dolocite nastavitve za geslo naprave.

Dovoljena deaktivacija kode

Ko je ta nastavitev aktivirana, ni poziva za vnos gesla.
Ko je geslo vzpostavljeno, ga ni mogocCe deaktivirati.

Dovolite preprosto vrednost

Uporabniku omogocite uporabo enakih, naras¢ajocih in
zmanjSanih nizov Stevilk (npr. 1234, 1111).

Zahtevajte Crkovno-Stevilcno
vrednost

Gesla morajo vsebovati vsaj eno Crko.

NajmanjSa dolzina gesla

Minimalna dolzina gesla

NajmanjSe Stevilo zapletenih
znakov

NajmanjSe Stevilo alfanumeri¢nih simbolov v geslu

Najvisja starost gesla

Stevilo dni, po katerih je treba geslo spremeniti

Najvecja samodejna zapora

Najdalj3i Cas, po katerem se naprava zaklene

NajdaljSe obdobje odloga za
zaklepanje naprave

Cas, po katerem naprava preide v zaklenjeno stanje
pripravljenosti

Najvecje Stevilo neuspesnih
poskusov

doloca, kolikokrat je mogoCe napacno vnesti geslo, preden se
izvede popolno brisanje naprave.

Najvecja starost gesla (1-730 dni)

Najvisja starost gesla

Zgodovina geselskih kod (1-50
geselskih kod)

Po tem Stevilu je dovoljena uporaba starega gesla.

S klikom na smetnjak se odpre Dialog za ponastavitev gesla, s katerim lahko izbriSete pozabljeno

geslo naprave.

| Potrdilo (samo na ravni naprave)

Prikaze potrdila, ki so na voljo v napravi
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Sifriranje

Zahtevaijte Sifriranje shranjevanja Aktivacija funkcije Sifriranja names€ene naprave

| Enotna prijava

Pod tocko "Enotna prijava" lahko konfigurirate preverjanje pristnosti Kerberos.

Tu dolocite poverilnice za dostop in ustrezne naslove URL/aplikacije, ki lahko uporabljajo zetone
Kerberos.

Na voljo v nadzorovanem nacinu

Ime racuna Ime racuna

Glavno ime Edinstvena identiteta, ki ji je mogoce razdeliti vstopnice Kerberos

Podrocje vas Kerberos Realm, ki se bo uporabljal (npr. vaSa domena)

S simbolom lahko dolocite dodatne naslove URL.

Vzorec URL, ki se uporablja za URL-ji, ki jih je treba dolociti in na katere je mogoce
omejevanje tega racuna razdeliti vstopnice Kerberos

S simbolom lahko vzpostavite dodatne aplikacije.

Aplikacije za omejitev tega racuna |DoloCi se Aplikacije, ki jim je mogocCe razdeliti vstopnice Kerberos
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| Konec zivljenjske dobe (samo na ravni naprave)
| Brisanje (samo na ravni naprave)

V razdelku "Brisanje" lahko obnovite tovarniSke nastavitve naprave. Pri tem bodo v napravi koncnega
uporabnika izbrisani poslovni in zasebni podatki.

S klikom na simbol Minus se prikaze naslednje sporocilo

Wipe Device

Are you sure to wipe the device ?

Z "Da" lahko izvedete brisanje.

V razdelku "Porocilo o brisanju” lahko prikazete naslednje elemente

Izbrisano z Zgodovina izvajalca brisanja
Datum Datum
Status Status (npr. Ce je bilo brisanje uspesno izvedeno)
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| Nastavitve omejitev

| Funkcionalnost naprave

Tu lahko blokirate posamezne funkcije naprave kon€nega uporabnika.

Omogocanje nameScanja
aplikacij

Omogocanje namescanja aplikacij

Dovolite kamero

Dovolite uporabo fotoaparata

Dovolite FaceTime

Dovolite FaceTime

Omogocite zajem zaslona

Omogocite zajem zaslona

Omogocanje samodejne
sinhronizacije med gostovanjem

Omogocanje samodejne sinhronizacije med gostovanjem

Dovolite Siri

Dovolite Siri

Omogocanje glasovnega
klicanja

Omogocanje glasovnega klicanja

Omogocanje nakupa v aplikaciji

Omogocanje nakupa v aplikaciji

Zahtevanje gesla trgovine
iTunes Store za vse nakupe

Zahtevanje gesla trgovine iTunes Store za vse nakupe

Omogocite igranje iger za vec
igralcev

Omogocite igranje iger za vec igralcev

Omogocanje dodajanja
prijateljev v storitvi Game Center

Omogocanje dodajanja prijateljev v storitvi Game Center

Omogocanje odprtja iz
upravljanega v neupravljanega

Omogocanje odpiranja vsebine v upravljanih aplikacijah v
neupravljanih aplikacijah

Omogocanje odprtja iz
upravljane v upravljano

Omogocanje odpiranja vsebine iz neusmerjenih aplikacij v
upravljanih aplikacijah

Omogocanje pogleda danes v
zaklenjenem zaslonu

Ko je ta nastavitev aktivna, se v srediSCu za obvestila na
zaklenjenem zaslonu prikaze pogled "Danes".

Dovolite nadzorno sredisce v
zaklenjenem zaslonu

Omogocanje nadzornega srediS€a na zaklenjenem zaslonu

Dovolite TouchlID

Dovolite TouchlID

Omogocanje posodobitev PKI v
zraku

Omogocanje posodobitev PKI v zraku
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Omogocanje knjizice, ko je
zaklenjena

Omogocanje passbook, ko je naprava zaklenjena

Omejitev sledenja oglasov

Ta funkcija deaktivira sledenje oglasom (npr. oglaSevalci ne morejo
uporabljati sledenja oglasom za distribucijo prilagojenih oglasov).

Omogocanje posredovanja

Omogocanje posredovanja

Dovolite internetne rezultate v
srediS€u pozornosti

dovolite internetne rezultate v Zarometu (npr. Bing ali Wikipedija).

Zahteva za geslo pri prvem
seznanjanju AirPlay

Zahteva za geslo pri prvem seznanjanju AirPlay

ZasSCita zapestja ure Force
Watch

Ce je aktivirana, je ura Apple Watch prisiliena uporabljati "zas&ito
zapestja" (prepoznavanje zapestja).

Omogocanje fototeke iCloud

Omogoca uporabo Fototeke iCloud. Ce ni dovoljeno, bodo vse
slike, ki niso bile v celoti prenesene iz oblaka iCloud, izbrisane v
lokalni shrambi.

Na voljo v nadzorovanem nacinu

Dovolite spreminjanje racuna

Omogocite spreminjanje "poste, stikov, koledarja"

Omogocanje storitve AirDrop

Omogocanje storitve AirDrop

Dovolite aplikacijo Cellular
Modification

Ta nastavitev blokira nastavitev za aplikacije, ki jim je dovoljena
uporaba mobilnih podatkov.

To nastavitev lahko na primer ro¢no nastavite v napravi konénega
uporabnika in nato to omejitev aktivirate.

Dovolite Siri, da poizveduje po
vsebini iz spleta, ki jo ustvarijo
uporabniki

Spletno iskanje na nekaterih spletnih mestih je blokirano, npr. na
Wikipediji, saj lahko vsakdo spreminja, kar zeli.

Omogocanje Sirijevega
preklinjanja

Preklinjanje, ki je namenjeno Siri, je cenzurirano.

Dovolite trgovino iBook Store

Dovolite trgovino iBook Store

Dovolite iBook Store Erotika

Dovolite iBook Store Erotika

Omogocanje spreminjanja
nastavitev poiS¢i moje prijatelje

Omogocanje spreminjanja nastavitev poiSCi moje prijatelje

Omogocite storitev Game Center

Omogocite storitev Game Center

Omogocanje zdruzevanja
gostiteljev

Usklajevanje nadzornih raCunalnikov
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Omogocanje namestitve
konfiguracijskih profilov

Omogocanje namestitve konfiguracijskih profilov

Dovolite Odstrani aplikacijo

Odstranitev nadzornih aplikacij

Dovolite iMessage

Dovolite iMessage

Omogocite brisanje vseh vsebin
in nastavitev

Omogocanje brisanja vseh vsebin in nastavitev

Omogocanje konfiguriranja
omejitev

Omogocanje konfiguriranja omejitev

Dovolite podcast

Dovolite podcast

Omogoci iskanje definicij

Omogoci iskanje definicije

Omogocanje napovedne
tipkovnice

Omogocanje napovedne tipkovnice

Omogoci samodejno
popravljanje

Omogocite samodejno popravljanje

Omogocanje namestitve aplikacij
uporabniSkega vmesnika

Ce je deaktivirano, ni mogo&e namestiti aplikacij iz javne trgovine
AppStore (ikona ne bo vec prikazana). Vendar pa lahko aplikacije
Se vedno namestite prek iTunes in Konfiguratorja.

Omogocanje bliznjic na
tipkovnici

Omogocite bliznjice na tipkovnici, Ce je naprava povezana s fizicno
tipkovnico.

OmogocCanje seznanjanja z uro
Apple Watch

Prepoveduje seznanjanje med napravo in uro Apple Watch,
obstojece povezave bodo prekinjene.

Omogocanje spreminjanja gesla

Ce ni dovoljeno, ni mogoce dodati, spremeniti ali odstraniti gesla
naprave.

Dovolite spreminjanje imena
naprave

Navodilo za doloCanje, ali je mogoce spremeniti ime naprave

Omogocite spreminjanje ozadja

Smernica za doloCanje, ali je mogocCe spremeniti ozadje

Omogocanje samodejnega
prenosa aplikacij

Ce je deaktivirana, se kupljena aplikacija ne bo samodejno
namestila v druge naprave. Ne velja za posodobitve za obstojeCe
aplikacije.

Dovolite novice

Dovolite novice v napravi iOS

Omogocanje zaupanja
aplikacijam v podjetjih

Ce je nastavljena na false, preprecuje zaupanje aplikacijam za
podjetja.

| iCloud
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Blokiranje nekaterih funkcij med seznanjanjem z iCloudom
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Dovolite varnostno kopiranje

Dovolite varnostno kopiranje

Omogocite sinhronizacijo dokumentov

Omogocite sinhronizacijo dokumentov

Dovolite tok fotografij

Dovolite tok fotografij

Omogocanje skupnega toka fotografij

Omogocanje skupnega toka fotografij

Omogocanje sinhronizacije kljuCev v oblaku

Omogocanje sinhronizacije kljuCev v oblaku

Upravljanim aplikacijam dovolite shranjevanje
podatkov

Upravljanim aplikacijam dovolite shranjevanje
podatkov

Omogocanje sinhronizacije opomb in poudarkov
za poslovne knjige

Omogocanje sinhronizacije opomb in poudarkov
za poslovne knjige

Omogocanje varnostnega kopiranja poslovnih
knjig

Omogocanje varnostnega kopiranja poslovnih
knjig

| Varnost in zasebnost

Blokiranje teh funkcij, povezanih z diagnosti¢nimi podatki

Omogocanje poSiljanja diagnostic¢nih podatkov
druzbi Apple

Omogocanje poSiljanja diagnostic¢nih podatkov
druzbi Apple

Dovolite uporabniku, da sprejme nezaupanja
vredna potrdila TLS

Dovolite uporabniku, da sprejme nezaupanja
vredna potrdila TLS

Prisilite k Sifriranim varnostnim kopijam

Prisilite k Sifriranim varnostnim kopijam
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| BYOD

| Vgrajena varnost sistema iOS (vsebnik)

IOS je vedno omogocal razlikovanje med upravljanimi (poslovnimi) in neupravljanimi (zasebnimi). Vse,
kar prihaja iz sistema MDM, se obravnava kot upravljano. Ce na primer namestite aplikacijo prek
sistema MDM ali konfigurirate raCun Exchange, bo sistem iOS to obravnaval kot upravljano.

Vse ostalo, kar se ro€no konfigurira/namesSca v napravo, se bo obravnavalo kot neupravljano. Na
primer, ¢e uporabnik sam namesti aplikacijo WhatsApp ali e doda racun Exchange. Vendar to
loCevanije nikoli ni vplivalo na stike. Od razliCice iOS 11.3 (in viSje) pa je bilo to dodano tudi za stike.

Ker je to osnovna funkcionalnost operacijskega sistema, vam ni treba nicesar namescati ali nastavljati
posebne posode.

Aktivirajte vgrajeno funkcijo za loCevanje zasebnih in poslovnih aplikacij/informacij/datotek. Ta
nastavitev bo onemogocila tudi nekatere druge funkcije, ki bi sicer lahko po pomoti izklopile dele tega
lo€evanja.

| Akiivacija

Aktivirajte reSitve zabojnikov, ki jih podpira AppTec360

Omogocanje vsebnika Google Divide Omogocanje vsebnika Google Divide

Omogocanje vsebnika SecurePIM Omogocanje vsebnika SecurePIM

Ce ste aktivirali SecurePIM Container, boste pod "Activation" nasli tudi naslednjo tocko. Poleg tega se
bodo takoj odprli Se Stirje zavihki, ki so opisani v nadaljevanju.

E-postni naslov za podporo |e-postni naslov za podporo, kamor se lahko uporabnik obrne s tezavami
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| SecurePIM Geslo

V razdelku "SecurePIM Password" lahko dolocite smernice za varnostno moc gesla.

Casovna omejitev | Tu lahko dologite, po koliko minutah je treba ponovno vnesti novo geslo, ko
seje SecurePIM deluje v ozadju.

Dolzina gesla Dolzina gesla za dostop do vsebnika SecurePIM
Znaki velike Najman;jSi obseg velikih Crk

zacCetnice

Znaki malih ¢rk Najmanjsi obseg malih Crk

Posebni znaki Najman;si Stevilo posebnih znakov

Stevilke Najmanji Steviléni podatki

Uporaba brisanja |Kolikokrat je mogoce napac€no vnesti geslo, preden se vsebina SecurePIM
izbriSe.
(Aplikacija pa Se vedno ostane v napravi koncnega uporabnika.)

| Varnost SecurePIM

V razdelku "SecurePIM Security" lahko doloCite razlicne varnostne nastavitve.
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Odkrivanje naprav z Ce je ta nastavitev aktivirana, bo dostop do vsebnika SecurePIM
odlozenim dostopom blokiran, takoj ko bo naprava zaznana kot zlomljena.
Varna besedilna polja Vsebina polj za oddajo bo Sifrirana, operacijski sistem (iOS) ne bo prejel

nobenih informacij.

Opomba: Dokler je ta nastavitev aktivha, samodejni popravek ni vec na
voljo.

Izvoz podatkov o stikih v Ce je ta nastavitev aktivirana, lahko uporabnik izvozi stike Exchange v
napravo svojo lokalno napravo.
Opomba: Izvozita se samo ime in telefonska Stevilka.

Prikazi lokacijo dogodka Ce je ta nastavitev aktivirana, se v vrstici z obvestili prikaze lokacija
prihajajoCih dogodkov.

Prikazi naslov dogodka Ce je ta nastavitev aktivirana, se v vrstici z obvestili prikaze lokacija
naslova prihajajoCega dogodka.
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| Brskalnik SecurePIM
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Tu lahko nastavite brskalnik SecurePIM.

S simbolom lahko dolocCite nov naslov URL.

S simbolom lahko znova odstranite doloCen URL.

"URL-ji z bele liste" so URL-ji, ki jih je mogocCe naloZiti.

"URL-ji s crnega seznama" so URL-ji, ki jih ni mogocCe naloziti in so zato blokirani.

UpoStevajte, da imajo vnosi na beli seznam vecjo prednost kot vnosi na ¢rni seznam. V razdelku
"Bookmark Title" (Naslov zaznamka) lahko dolocite naslov. V razdelku "Bookmark URL" lahko naslov
URL poveZete z naslovom zaznamka - tako lahko posameznim uporabnikom razdelite
individualizirane zaznamke.

| lzmenjava

V razdelku "Exchange" lahko konfigurirate raCun Exchange.

186



PriroCnik za upravljanje AppTec360

9 APPTEC360

Unified Endpoint Management

e-postni naslov storitve
ActiveSync

e-postni naslov Exchange (upostevajte "Namestna imena").

ActiveSync Exchange Prijava

Uporabniska imena izmenjave (upoStevajte "Namestna imena")

ActiveSync Streznik Exchange

Naslov streznika Exchange (FQDN)

ActiveSync Domena Exchange

Naslov domene Exchange

Potrdilo uporabnika

Potrdilo uporabnika

Preverjanje pristnosti na podlagi
potrdila

Uporabnik se avtentificira s potrdilom

Omogocanje Sifriranja S/IMIME

Uporabniku omogoca, da Sifrira svojo posto.

Omogocanje podpisovanja
S/MIME

Uporabniku omogoca, da podpiSe svojo posto.

Preverjanje CRL

Ce je aktivno, se zasebno potrdilo primerja s seznamom CRL
(Certificate Revocation List).

187




9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

| Upravljanje povezav

| wi-Fi

Identifikator nabora storitev (SSID) [SSID omreZja, ki ga Zelite povezati

Samodejno pridruzevanje Aktivacija samodejnega pridruzevanja ob pridruzitvi omrezju
Skrito omrezje Aktiviraj, Ce AP ne oddaja SSID.

| Nastavitev posrednisSkega streznika

Konfiguracija posredniSkega streZnika za vsako dostopno tocko

Ni Vzpostavitev brez pooblas¢enca

PriroCnik Vzpostavitev roCnega pooblascenca

URL streZnika proxy Naslov za dostop do nastavitev posredniSkega streznika

PristanisCe Dolocite vrata za posrednika

Preverjanje pristnosti  |UporabniSko ime za preverjanje pristnosti v posredniSkem strezniku

Geslo Geslo za preverjanje pristnosti v posredniSkem strezniku
Samodejno Samodejna vzpostavitev pooblas€enca
URL streznika proxy URL za dostop do nastavitev posredniSkega streznika

| Vrsta varnosti

Vzpostavitev varnostne vrste za AP

WEP

Geslo Geslo za AP
WPA/WPA2

Geslo Geslo za AP
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoli

TLS Aktivacija/deaktivacija
TTLS Aktivacija/deaktivacija
LEAP Aktivacija/deaktivacija
PEAP Aktivacija/deaktivacija
EAP-FAST Aktivacija/deaktivacija
EAP-SIM Aktivacija/deaktivacija

Uporaba PAC

Uporaba sistema PAC
(Protected Access Controll)

Dolo¢ba PAC

Konfiguracija sistema Provision PAC

Anonimno zagotavljanje
PAC

Anonimno zagotavljanje PAC

Notranje preverjanje
pristnosti

Protokol za preverjanje pristnosti, ki ga

je treba uporabiti:
PAP, CHAP, MSCHAP, MSCHAPV2

Uporabnisko ime

Uporabnisko ime za preverjanje
pristnosti

Ne uporabljajte gesla na
povezavo

Ne uporabljajte gesla na povezavo

Potrdilo o identiteti

Prenoslizbira potrdila za preverjanje
pristnosti

Zunanja identiteta

Identiteta, ki je vidna navzven

Zaupanje

Zaupanja vredno potrdilo 1

Prenesite prvo zaupanja vredno
potrdilo

Zaupanja vredno potrdilo 2

Nalozite drugo zaupanja vredno
potrdilo

Zaupanja vredno potrdilo 3

Prenos tretjega zaupanja vrednega
potrdila

Imena potrdil zaupanja
vrednih streznikov

Imena pri¢akovanih strezniskih potrdil

(na seznamu, loCenem z vejico)
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Ni Ne vzpostavi varnosti

| vPN

Ime povezave Ime profila VPN

| Vrsta VPN

| vPN

Ves omreZni promet naprave bo usmerjen prek povezave VPN.

Vrsta povezave Vzpostavitev vrste povezave VPN
IPsec (cisco) Protokol IPsec podjetja cisco
PPTP Protokol PPTP
L2TP Protokol L2TP
Cisco AnyConnect Protokol AnyConnect
Juniper SSL Protokol Juniper SSL
F5 SSL Protokol SSL druzbe F5
SonicWall mConnect SonicWall mobile Connect
Aruba VIA Protokol Aruba VIA
SSL po meri Povezava prek SSL po meri
OpenVPN Protokol OpenVPN

| VPN za posamezno aplikacijo

Ob odprtju doloCene aplikacije se vzpostavi povezava VPN.
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Samodejni zagon povezave VPN za posamezno
aplikacijo

Samodejni zagon povezave VPN za posamezno
aplikacijo

Vrsta povezave

Vzpostavitev vrste povezave VPN

Cisco AnyConnect

Protokol AnyConnect

Juniper SSL

Protokol Juniper SSL

F5 SSL

Protokol SSL druzbe F5

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA Protokol Aruba VIA
SSL po meri Povezava prek SSL po meri
OpenVPN Protokol OpenVPN
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| Nastavitev posredniSkega streznika

Konfiguracija posredniSkega streznika za povezavo VPN

Ni Vzpostavitev brez pooblascenca

PriroCnik RocCna vzpostavitev posredniSkega streznika

URL streznika proxy Naslov za dostop do nastavitev posredniSkega streznika

Pristanis¢e Dolocite vrata za posrednika

Preverjanje pristnosti  |Uporabnisko ime za preverjanje pristnosti v posredniSkem strezniku

Geslo Geslo za preverjanje pristnosti v posredniSkem strezniku

Samodejno Samodejna vzpostavitev pooblas€enca

URL streznika proxy URL za dostop do nastavitev posredniSkega streznika

Prikazi nadomestna Prikaze vse razpolozljive uporabniSke spremenljivke, ki jih AppTec360
mesta lahko uporablja.
| APN

Ime dostopne toCke Ime dostopne tocke

Uporabnisko ime dostopne toCke Uporabnisko ime dostopne toCke

Geslo dostopne tocke Geslo dostopne tocke

Streznik proxy Naslov streznika proxy

Pristanisce Ustrezna vrata posredniSkega streznika
| Cellular

Omogocanje podatkovnega gostovanja Omogocanje podatkovnega gostovanja
Omogocanje glasovnega gostovanja Omogocanje glasovnega gostovanja
Omogocanje vroce tocke Omogocanje vroce tocke
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| Proxy streznik HTTP

Vrsta pooblasCenca

Prirocnik

Rocno vzpostavite proxy streznik

URL streznika proxy

Naslov za dostop do nastavitev posredniSkega
streznika

PristaniSce

Vzpostavitev pristaniS€a posredniSkega streznika

Preverjanje pristnosti

Uporabnisko ime za preverjanje pristnosti v
posredniSkem strezniku

Geslo Geslo za preverjanje pristnosti v posredniskem
strezniku
Samodejno Samodejna vzpostavitev pooblas€enca

URL naslov proxy PAC

URL naslov proxy PAC

Omogoci neposredno povezavo, ¢e je PAC
nedosegljiv

Omogocite neposredno povezavo (brez VPN), Ce
PAC ni dosegljiv

Omogocanje izogibanja posredniSkemu
streZzniku za dostop do omreZij v ujetniStvu

Omogocanje izogibanja posredniSkemu strezniku za
dostop do notranjih omreZzij v ujetniStvu

| AirPrint

Naslov IP Naslov IP tiskalnika

Pot virov DoloCena pot do naprave AirPrint

| AirPlay

Ime naprave |lme naprave

Geslo Geslo za seznanjanje

Bela lista Opredelitev seznama naprav, s katerimi se lahko naprava izklju¢no poveze
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| Upravljanje PIM

| Exchange Active Sync

Ime raCuna

Ime e-poStnega raCuna

Gostitelj Exchange ActiveSync

Naslov/FQDN streznika

Dovolite premik

Omogocite premikanje e-postnih sporodil

Uporabljajte samo v posti

Interakcije se lahko pojavijo samo v domaci aplikaciji Mail App.

Uporaba protokola SSL Uporaba Sifriranja SSL
Domena Domena streznika
Uporabnik Uporabnisko ime

E-postni naslov

e-postni naslov (samo na ravni naprave).

Geslo (samo na ravni naprave)

Uporabnisko geslo

Potrdilo o identiteti

Izberite ustrezno potrdilo za preverjanje pristnosti v strezniku

Pretekli dnevi programa Mail to Sync

Stevilo dni, do katerih je treba e-posto sinhronizirati nazaj.
Brez omejitev = neomejeno

Omogocite SIMIME

Omogocanje Sifriranja S/IMIME

Podpisno potrdilo

Nalozite ustrezno potrdilo za podpisovanje

Potrdilo o Sifriranju

Prenesite ustrezno Sifrirno potrdilo

| Elektronska posta

Nastavitev racunov POP3 / IMAP v napravi kon€nega uporabnika
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Opis racuna Ime des E-poStni raCuni
Vrsta racuna IMAP |Predpona poti Predpona poti za posebne mape
POP
Prikazno ime uporabnika Prikazno ime uporabnika
Elektronski naslov Elektronski naslov uporabnika
Dovolite premik Omogocite premikanje e-postnih sporocil
Omogocite S/IMIME Omogocanje Sifriranja S/IMIME
Podpisno potrdilo Nalozite ustrezno potrdilo za podpisovanje
Potrdilo o Sifriranju Prenesite ustrezno Sifrirno potrdilo
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| Dohodna posta

Nastavitve dohodnega streznika

Naslov poStnega streznika

Naslov poStnega streznika

Vrata poStnega streznika

Vrata poStnega streznika

Uporabnisko ime

Ustrezno uporabnisko ime

Vrsta preverjanja pristnosti

Vrsta preverjanja pristnosti

Ni

Ne Vrsta preverjanja pristnosti

Geslo (samo na ravni naprave) Poziv za geslo

MDM izziv-odgovor

NTLM

Preverjanje pristnosti NTLM

HTTP MD5 Digest

Uporaba protokola SSL

Po potrebi uporabite SSL

| Odhodna posta

Nastavitve odhodnega streznika

Naslov poStnega streznika

Naslov postnega streznika

Vrata poStnega streznika

Vrata poStnega streznika

Uporabnisko ime

Ustrezno uporabnisko ime

Vrsta preverjanja pristnosti

Ni

Ni metode avtentikacije

Geslo (samo na ravni
naprave)

Poziv za geslo

MDM izziv-odgovor

NTLM

Preverjanje pristnosti NTLM

HTTP MD5 Digest

Uporaba protokola SSL

Po potrebi uporabite SSL

Odhodno geslo enako kot
vhodno

Odhodno geslo enako kot vhodno

Uporabljajte samo v posti

Aktivirajte, Ce naj se vsa odhodna e-posStna sporocila poSiljajo prek
aplikacije Mail-App.
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| CalDav

Konfiguracija vzpostavitve in distribucije racuna CalDav

Opis racuna Prikazno ime racuna

Ime gostitelja Ime gostitelja in/ali naslov IP
PristaniSce PristaniSCe racuna CalDav

Glavni naslov URL Glavni naslov URL racuna
Uporabnisko ime Ustrezno uporabnisko ime CalDav
Geslo (samo na ravni naprave) Ustrezno geslo CalDav

Uporaba protokola SSL Po potrebi uporabite SSL

| NarocCeni koledarji

Nastavitev in distribucija naroCenih koledarjev

Opis Prikazno ime racuna

URL URL baze podatkov koledarja
Uporabnisko ime Uporabnisko ime naro¢nine na koledar
Geslo (samo na ravni naprave) Geslo narocnine na koledar

Uporaba protokola SSL Po potrebi uporabite SSL

| LDAP

Na tem podroc€ju nastavite povezavo LDAP, da omogocite dinami¢no izmenjavo potrdil med napravo
kon€nega uporabnika in imenikom Active Directory.

UpoStevajte, da izbrani uporabnik potrebuje ustrezno dovoljenje za branje.

Opis raCuna Opis raCuna

Uporabnisko ime raCuna Uporabnik za dostop do protokola LDAP
Geslo racuna Geslo za dostop do protokola LDAP

Ime gostitelja raCuna Gostiteljsko ime/IP naslov streznika LDAP
Uporaba protokola SSL Po potrebi uporabite SSL

V drugem delu lahko doloCite posamezne filtre za iskanje v registru LDAP.
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Opis Podrocje uporabe Osnova za iskanje

Opis filtra Raven iskanja v registru LDAP Opredelitev posameznega filtra
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PriroCnik za upravljanje AppTec360

| Spletno upravljanje
| Spletni posnetki

Na tem mestu doloCite zaznamke s povezavami do spletnih strani, intranetnih portalov itd., ki bodo
vidni kot aplikacija v napravi konénega uporabnika.

Oznaka Ime povezave v napravi kon€nega uporabnika

URL Povezava do ustreznega spletnega mesta

Odstranljiva stran Ce je aktivirano, lahko uporabnik odstrani spletni posnetek

Ikona V tem pogovornem oknu nalozite logotip za povezavo: Velikost 180x180,
format png

Predhodno sestavljena Ce je aktivirano, se na ikoni ne prikazejo dodatni u¢inki (senca, odsev).
ikona

Celoten zaslon Pri odpiranju spletnih posnetkov se brskalnik odpre v celozaslonskem
nacinu

| Filter spletnih vsebin

Filter spletnih vsebin omogoca omejitev dostopa do dolo€enih spletnih strani.

Dovoljene spletne strani

Omejite vsebino za odrasle |Spletni filter se samodejno uporabi za vsebino za odrasle

Dovoljeni naslovi URL S simbolom + dodajte dovoljene strani

URL-ji na ¢rnem seznamu | S simbolom + dodajte blokirane strani

Samo dolocene spletne PrikaZe se lahko samo dolo¢ena vsebina, ki jo lahko dodate s
strani simbolom +.
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| Upravljanje aplikacij
| Upravitelj aplikacij za podjetja

| Namescene aplikacije (samo na ravni haprave)

' AppTeg EHl 24

[ | Comenton 20

Tu si lahko ogledate aplikacije, ki so trenutno nameScene v napravi.
| Obvezne aplikacije

V razdelku Obvezne aplikacije lahko dolocCite potrebne aplikacije.
Uporabnik bo nenehno opominjan, da mora namestiti to aplikacijo.

V oknu , je mogoce opredeliti obvezno aplikacijo.

X

To je lahko aplikacija Apple App Store, lahko pa tudi notranja aplikacija.

Ce gre za nadzorovano napravo, se aplikacija namesti samodejno.
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V napravo lahko prenesete aplikacijo iz javne trgovine Apple AppStore in interno razvito aplikacijo.

Lahko pa izberete kategorijo "Lastne aplikacije za iOS" in izberete lastno aplikacijo, ki ste jo naloZili v
SplosSne nastavitve.

| MoZnosti namestitve

Posodabljanje (podprto samo |Enkrat na teden bo doloCeno, ali je za aplikacijo na voljo

za VPP na napravo) posodobitev. Ce je odgovor pritrdilen, bo posodobitev nameséena.
Za domace aplikacije se bo za postopek posodabljanja uporabil cilj
posodabljanja, ki ste ga konfigurirali v sploSnih nastavitvah.

Prehitevanje, kadar ni Ce je aplikacija Ze name&&ena, bo MDM prevzel aplikacijo in jo
upravljano upravljal.

Odstranitev aplikacije ob V primeru odstranitve naprave za upravljanje bo aplikacija
odstranitvi profila MDM odstranjena.

PrepreCevanje varnostnega Varnostna kopija podatkov, specificnih za aplikacijo, ne bo
kopiranja podatkov aplikacije |ustvarjena.

Nastavitev aplikacije V razdelku "Nastavitve aplikacije" lahko aplikaciji dodelite doloCene
vrednosti v ospredje (Ce aplikacija to podpira, po potrebi vpraSajte
razvijalca aplikacije).

Datoteko ipa lahko tudi neposredno izberete in nalozite prek moznosti "Nalozi domaco aplikacijo".

Upload an In-House App 3(

Uploasd Limit mad. size of ipa fles is 50 M2
Selaci tha ipa M of the i3 applicaton which pou want 1o upioad

| Dhasichean _Kmﬂal!lmoﬂwﬂ
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| Spletne aplikacije

® - ] oS
Labs Test Q
URL hetpc e w goagle de 7]
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
17]
(XD e

Pod tocko "Spletne aplikacije" lahko, podobno kot pri "Spletnih klipih", internetne strani ali intranetne
portale kot aplikacijo prenesete v napravo koncnhega uporabnika na podrocju upravljanja spleta.
Privzeto bodo spletne aplikacije prikazane v celozaslonskem nacinu, ki ga lahko konfigurirate v
razdelku Spletni posnetki.

Oznaka Ime povezave v napravi konCnega uporabnika

URL Povezava na zadevno spletno mesto

Odstranljiv Ce je aktivirano, lahko uporabnik odstrani spletno sli¢ico

Ikona V tem pogovornem oknu nalozite logotip za povezavo: Velikost 180x180,
format png

Predhodno sestavljena Ce je aktivirano, na ikoni ne bodo prikazani dodatni uginki (senca, odsev).

ikona
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| Omejitve in nastavitve

| Aplikacije na crnem seznamu / belem seznamu

Tu lahko nastavite aplikacije, ki so blokirane (ali dovoljene) glede na vase nastavitve v "Splosnih
nastavitvah". S klikom na se prikaze iskanje znanih aplikacij. Tam lahko poiSCete aplikacije, ki jih Zelite
dodati.

UpoStevajte, da je za to funkcijo potrebna nadzorovana naprava.
| Omejitve aplikacije SysApp

blokiranje doloCenih aplikacij ali funkcij naprave

Dovolite uporabo storitve YouTube Dovolite uporabo storitve YouTube
Omogocanje uporabe trgovine iTunes Store Omogocanje uporabe trgovine iTunes Store
Dovolite uporabo brskalnika Safari Dovolite uporabo brskalnika Safari
Omogocanje samodejnega izpolnjevanja Omogoca samodejno izpolnjevanje
Opozorilo o goljufijah s strani sile Izklju€i opozorilo o goljufiji

Omogocite jezik JavScript Omogoca uporabo JavaScript

Blokiranje pojavnih oken Blokira vse vrste lutk-ups

Dovolite piSkotke Izberite, kdaj bo Safari sprejemal piSkotke

| App-VPN

S simbolom lahko dolocCite aplikacije, ki bodo ob zagonu samodejno zagnale izbrano povezavo VPN.

Pulse Seowe n e e =
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| Nastavitve aplikacije

V razdelku "Nastavitve aplikacije" lahko aplikaciji dodelite doloCene vrednosti v ospredje (Ce aplikacija
to podpira, po potrebi vpraSajte razvijalca aplikacije).

S simbolom dodate (dodatno) aplikacijo. Spet boste nasli znano predstavitev AppTec360 za uvoz
aplikacij.

Tu poiScite aplikacijo, ki jo zelite konfigurirati, in jo izberite. Nastavitve bodo veljale samo za upravljane
aplikacije.

Ce je bil uvoz uspesen, se prikaze naslednii prikaz:

@ o

Dbvide Lk BE @

Zdaj lahko s klikom na , izvedete razliCne konfiguracije. Nato se vam bo prikazal nasledniji pregled:

App Settings

Ce Ze imate PLIST (izvorno besedilo konfiguracije), ga lahko dodate tukaj in vse skupaj shranite s
"Shrani".
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V razdelku "Kljuc / vrednost" lahko aplikaciji prilozite doloCene konfiguracije.

App Settings

Show Maceholders

Tu lahko s simbolom dolocite nov kljuc€ in njegovo vrednost.

amail_address susermailis Sl - (=]

Show Placeholders

Seveda so vam na voljo vsi namestni elementi programa AppTec.

Razlaga "Type™:

Niz Besedilo
Boolean Resni¢no/neresnicno
Stevilka Stevilka

S simbolom lahko aplikacijo znova odstranite.
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| Trgovina z aplikacijami za podjetja
| Aplikacije iTunes
V tej toCki lahko za uporabnika razdelite izbirne aplikacije.

Ce je tukaj aplikacija, se samodejno namesti v napravo kon&nega uporabnika trgovine AppTec360.

To so samo povezave do uradne trgovine Apple App Store. Zato mora biti vsaka naprava kon¢nega
uporabnika opremljena z Apple ID.

Na tej toCki priporo€amo, da ima vsak uporabnik svoj Apple ID.

S simbolom lahko dodate dodatne aplikacije.

Nato se odpre okno z naslednjim pregledom.

Select an application

UposStevajte, da bodo prikazane samo brezplacne aplikacije, placljive aplikacije bodo prikazane samo
prek omrezja VPN.

Pod "Enter Search Term here ..." lahko poiSCete aplikacijo, ki je v trgovini Apple App Store.
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Select an application

Appha iITunas

| O g g

DB Havigator Tir iPad
ﬂ Deutsche Bahn
Rt
Catch The Right Dots Kicktipp

Eleven Tipico Sporls bwin 7TV
Medmthes TorAlarm Brasien
Canzduell DB Hangaior
Wieiderkressel Cookie Jam
HetoApp Magme SPORTSCHAL
Math 42 Marcophono HegenRadar
Tayasui

Hongxiang Jin
Spieie

Capitaing Traw: Baha -Tickats
m ot
CapRaing Tran

Reiwen

o . - - m

Mit dem DB MNavigalor erhalten Sie den perfeklen Roulenplaner fir & Naigation im OPNY. Egal ob ICE fres
Regionakerkeh, S-Bahn sder -Bahn, Sis halben slels Zugrill sl den aktusben Fahnplan el Db

Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea
eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

Ko kliknete ikono ali ime aplikacije, boste znova pozvani k izvedbi dodatnih konfiguracij.

Install DB Navigator fiir iPad 7

Keepup fo dale

Remove app whan MDM profile ks ramioved

Present backup of e app data

App VPH

«X
& - (7
- [

Spremljajte dogajanje

Enkrat na teden bo doloCeno, ali je za aplikacijo na voljo
posodobitev. Ce je odgovor pritrdilen, bo posodobitev
namescena.

Odstranitev aplikacije ob
odstranitvi profila MDM

V primeru odstranitve naprave za upravljanje bo aplikacija
odstranjena.

PrepreCevanje varnostnega
kopiranja podatkov aplikacije

Varnostna kopija podatkov, znacilnih za aplikacijo, ne bo
ustvarjena.

App-VPN

Izberite povezavo VPN, ki se zaZzene ob odprtju aplikacije.
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Po kliku na "Namesti" bo aplikacija dodana v trgovino Enterprise App Store, nato pa jo bo mogoce
namestiti v napravo koncnega uporabnika prek trgovine AppTec360 AppStore.

Ce je bil uvoz v trgovino App-Store uspesen, boste prejeli naslednji pregled:

WordPress
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| Lastna spletna stran

Pod tocko "Lastno” lahko nalozite interno razvite aplikacije in jih distribuirate.

S tem simbolom lahko distribuirate dodatne domace aplikacije.

Ce Se nikoli niste distribuirali aplikacije In-House, boste prejeli naslednji pregled:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Za to kliknite "Upload In-House App", nato pa se vam bo prikazal naslednji pregled:

Upload an In-House App

Uphoad Limit: mee. 5iza of ipa Ses s 50 MB

Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Zdaj z gumbom "ISCi..." izberite datoteko .ipa in nato kliknite "Nalozi".
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Upload an In-House App

Uploaed Limit; muge. Size of apk files is 64 MB

Select®e apk file 0T Te Ardrosd applcation which you want b upload
Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

VaSa aplikacija bo zdaj nalozena. V sredini kroga je prikazan odstotek, koliko vaSe aplikacije je bilo ze

nalozene.
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Ce je bilo nalaganje domace aplikacije uspe3no izvedeno, boste novo naloZeno aplikacijo videli v
katalogu aplikacij.

Uporabnik ima zdaj moznost videti in namestiti to aplikacijo v trgovini AppTec360 Store v napravi
kon€nega uporabnika v kategoriji "In-House".

Ker to ne vkljuCuje javne aplikacije Apple AppStore, uporabnik ne potrebuje shranjenega Apple ID v
napravi konénega uporabnika.
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| Nacin kioska
Nacin Kiosk iOS je na voljo samo v nadzorovanem nacinu

V nacinu Kiosk lahko vnaprej dolocite aplikacijo ali URL, tako da bo mogoce zagnati/obiskati izkljuéno
to aplikacijo/URL.

Poleg tega lahko v nacinu Kiosk deaktivirate razliCne strojne gumbe.
| Vrsta uporabe
| Paket

Ce Zelite aplikacijo zagnati v nacinu Kiosk, v razdelku "Vrsta aplikacije" izberite "Paket".

Uporaba kioska |Kliknite tukaj, da izberete aplikacijo, ki naj se zaZzene v nacinu Kiosk.
Na voljo je trenutni pregled upravljanja aplikacij
Izbirate lahko med "Aplikacijami Apple iTunes" in "Lastnimi aplikacijami iOS".

| URL

Ce Zelite v nacinu Kiosk zagnati URL, v razdelku "Vrsta aplikacije” izberite "URL".
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URL

Zdaj dolocite Zeleni naslov URL

Politika enakega izvora

Ce je ta funkcija aktivna, lahko uporabnik brska le po podstraneh vnaprej
doloCenega naslova URL.

Ce ste na primer dologili naslednji naslov URL:

www.mypage.com, potem lahko uporabnik brska po
www.mypage.com/subpage

URL-ji na belem
seznamu

Tu lahko vzdrzujete beli seznam, vsi ti URL-ji so dovoljeni.
NajveC 1 URL na vrstico
URL se mora zaceti s http:/ ali https://.

URL-ji na ¢rnem
seznamu

Tu lahko vzdrzujete ¢rni seznam, na katerem so vsi ti naslovi URL
prepovedani.

Najve€ 1 URL na vrstico

URL se mora zaceti s http:/ ali https://.

Pocisti brskalnik po
neaktivnosti

Po neaktivnosti se predpomnilnik brskalnika izprazni.

Izhodno geslo
Omogoceno

Ce aktivirate to funkcijo, ima uporabnik moZnost, da nacin Kiosk zakljugi z
geslom, ki ste ga vnaprej dolocili.

Izhodno geslo

To je geslo, ki ste ga vnaprej dolocili.
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| Nastavitve nacCina Kiosk

Nacrtovani nacin kioska

Glede na dnevni Cas lahko nastavite nacin Kiosk, tako da se nacin
samodejno zacne in konca ob vnaprej dolo€enem Casu.

Cas zacdetka

Cas zacetka

Cas v minutah

Cas v minutah, po katerem se nacin Kiosk ponovno zakljuci

Onemogoci dotik

Ce je aktiviran, je zaslon na dotik deaktiviran

Onemogocite vrtenje naprave

Ce je aktivirano, je samodejno prilagajanje zaslona deaktivirano.

Onemogocite stikalo za
zvonjenje

Ce je aktivirano, se stikalo za zvonjenje deaktivira. Od takrat je
obnaSanje odvisno od predhodno nastavljene funkcije

Onemogocanje gumbov za
glasnost

Ce je aktivirana, so gumbi za glasnost deaktivirani.

Onemogocanje gumba za
budnost v spanju

Ce je aktivirano, bo stikalo za vklop/izklop deaktivirano.

Onemogocanje samodejnega
zaklepanja

Ce je aktivirano, se naprava ne preklopi v stanje pripravljenosti.

Omogocanje funkcije
prenosa govora

Ce je aktiviran, se aktivira pomocnik za govorjenje z glasom.

Omogocanje povecave

Ce je aktivirano, se aktivira povecava.

Omogocanje obrnjenih barv

Ce je aktiviran, se aktivira na¢in obrnjenega prikaza.

Omogocanje pomozZnega
dotika

Ce je aktiviran, se aktivira funkcija AssistiveTouch.

OmogoCci izbiro govora

Ce je aktiviran, se aktivira izbira govora.

Omogocanje mono zvoka

Ce je aktiviran, se aktivira monofonski zvok.

VoiceOver

Ce je aktivirano, lahko uporabnik omogog¢i funkcijo VoiceOver

Povecanje

Ce je aktivirano, lahko uporabnik omogoc¢i funkcijo Zoom

Invertiranje barv

Ce je aktivirano, lahko uporabnik omogoci obrnjene barve.

Pomozni dotik

Ce je aktivirano, lahko uporabnik omogoci pomo¢ pri dotiku

naprav

Android Enterprise — Popolnoma upravljana konfiguracija
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Glede na to, ali ste trenutno izbrali profil skupine ali napravo, se pregled in njegove podtocke
razlikujejo - to natan¢no upoStevajte!

| Splosno

| Pregled profila skupine (samo na ravni skupine)

Ko odprete profil skupine, dobite hiter pregled profila.

Profis Myme

Dpersiing Sysies

Coaanied &1

G Pl Rewkdan

Pelaased Profis Revision |cutdeed)

Ofml Graup Profils
Aindraud

003201 (0S54
Jahn Dz
E1.08.2021 163550
JoAn Das

L]

Ime profila Ime profila (tukaj ga lahko spremenite)
Operacijski Operacijski sistem, za katerega je profil namenjen
sistem

Ustvarjeno na

Cas nastanka

Ustvaril je Ustvarjalec profila
Zadnja Cas zadnje spremembe profila
sprememba

Spremenjeno s

Racun, ki je opravil zadnje spremembe

Trenutna revizija
profila

Revizija stanja shranjenega profila

Objavljena
revizija profila

Dodeljena revizija profila ("Assigned profile revision"). Ce je za besedilom na
etiketi "(zastarela)", to pomeni, da ste profil shranili, vendar ga Se niste dodelili,
zato bodo naprave Se vedno dobile starejSo razliCico.
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| Pregled naprave (samo na ravni naprave)

Ce ste v napravi, boste prejeli pregledni povzetek izbrane naprave, ki vsebuje naslednje informacije:

Ime naprave

Ime naprave

Lokacija

Koordinate lokacije

Telefonska Stevilka

Telefonska Stevilka

Dodeljene obvezne aplikacije

Stevilo dodeljenih obveznih aplikacij

RazliCica operacijskega sistema

razliCica operacijskega sistema naprave

Operacijski sistem

Operacijski sistem (Android Enterprise)

Serijska Stevilka

Serijska Stevilka naprave

LastniStvo naprave

Poslovna ali zasebna naprava

Vrsta naprave

Upravljana naprava AE Work

Ukoreninjen

Stanje, ki oznacuje, ali je bila naprava zakoreninjena.

V skladu s predpisi

Skladnost s smernicami

Naslov IP

Naslov IP naprave

Nazadnje videno

ToCka v Casu, ko je bila naprava nazadnje povezana z AppTecom

Zadniji potisk

TocCka v €asu, ko je bil napravi poslan zadniji potisk.

Nacin lastnika naprave AE

Da

Dodelitev uporabnika

Uporabnik ali skupina, ki ji je ta naprava dodeljena.
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| Revizija konfiguracije (samo na ravni naprave)

Tu dobite pregled, kateri profil skupine je dodeljen napravi.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Ce kliknete profil skupine, boste dobili neposreden dostop do tega profila in lahko opravite nastavitve.
S tem simbolom lahko razdeljene aplikacije vrnete v nastavitve skupinskega profila.
S tem simbolom lahko vse uporabljene aplikacije vrnete v nastavitve skupinskega profila.

"Na voljo je novejSa revizija" pomeni, da je bil profil skupine spremenjen in shranjen, vendar ni
dodeljen. Profil skupine je treba dodeliti s funkcijo "Assign now" na ravni skupine, da se spremembe
uporabijo v napravah.

| Dnevnik naprave (samo na ravni naprave)

| Dnevnik ukazov

Tu si lahko ogledate, kateri ukazi so bili izdani za napravo in kakSen je njihov status.

Command Log (last 250 commands) ~

L] e Com A0.08 AR 1I2FNET insmall assaned prodiles =i Pushed

? (o com A1 0A AT 12130 Giel nemalbad s Cremmand | eecuiss

1 i 108 AT 12004 Dl reiiaged asps Ginrerand Evaculad

4 T 306 AT 120 G contiiianes Coamimand Eveouied

H (e Com A0S TR VR0 Gei et daia Cammaad Eeanyieg

[ Spetem hatormaled 1D 727 083 Updale profle rremian Command Faftaly Faled n-
7 Spitam Adioftalid 08 A Q54 E sgagky i WS Command Esstulad

4 FPEUATI A e 3108 A 053437 sl applaanon Coemimand F kel n'
9 Fyrwm Soisrmaind 8 AR 0534 TS Gt inmalksd appe Commasd Eeanuiag

w Erﬁnh.rbnd-d Ao Ll managed azpa Command Leeculed

fid FpEam dateratid R R T ] o coAtheakes Command Esetuled

Ukazi, ustvarjeni s "Sistemsko avtomatizirano”, se samodejno ustvarijo v sistemu.
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| MoZni statusi ukazov

Potisnjena naprava

Storitvi za potiskanje (npr. APNS) je bila poslana potisna zahteva, da se
naprava poveze nazaj s streznikom EMM.

Ustvarjen ukaz

Ukaz je bil ustvarjen v sistemu.

Poslan ukaz

Ukaz je bil napravi poslan, ko se je povezala s streznikom.

Izveden ukaz

Ukaz je bil uspesno izveden.

Ukaz ni uspel

Ukaz ni uspel. *

Ukaz delno ni uspel

Odvisno od operacijskega sistema naprave so lahko nekateri ukazi
zdruzeni.
Pri tem nekateri deli te skupine ukazov niso bili uspesni. *

Ukaz se je izvrsil, vendar
je bil neuspesSen

Ukaz je bil izveden, vendar morda ni bil.

Ukaz se ponovno
premakne

Ukaz je ponovno poslal uporabnik.

Zavrzeni

Ukaz je bil zavrnjen. Na primer zato, ker ga je nadomestil drug ukaz ali
ker je bila naprava ponovno vpisana in so bili stari ukazi odstranjeni.

Ce je za sporocilom izklicnik, lahko ve¢ informacij dobite tako, da s kazalcem podrsate nad ikono.
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| Nastavitve naprave

| Konfiguracija odjemalca

Tu lahko v napravi s sistemom Android izvedete naslednje konfiguracije:

Cas neskladnosti

Omejitev Casovnega limita odziva uporabnika, po katerem se uporabi ukrep
izvrSevanja.

IzvrSilni ukrepi po
izteku roka za
izpolnjevanje zahtev

IzvrSilni ukrepi, kadar uporabnik ne izvede dejanj, ki vodijo do statusa
naprave, ki je skladna s predpisi

Pogostost zhiranja
podatkov

Pogostost zbiranja podatkov o napravi/GPS

Frekvenca srCnega
utripa naprave

Interval, v katerem mora naprava stopiti v stik s streznikom AppTec360
Min. 1 minuta
Najvec. 24 ur

Omogocanje
posodobitev lokacije

Ce je aktivirano, naprava poslje posodobitve lokacije v streZnik AppTec360.

Cas posodobitve
lokacije

Doloca, v katerih Casovnih intervalih naprava AppTec360 poSilja posodobitve
lokacije.

Uporaba Googlove
natancnosti lokacije
za posodobitev
lokacije

Ce je aktivirana, se za posodobitve lokacije uporablja omreZna lokacija (e je
bila ta moznost deaktivirana v razdelku "Omejitve”, ta nastavitev ne bo
vplivala na nic).

Uporaba lokacije
GPS za posodobitev
lokacije

Ce je aktivirano, se za posodobitve lokacije uporablja GPS.

Dovolite navidezne
(lazne) lokacije

Omogoca ponarejanje podatkov o lokaciji prek aplikacij tretjih oseb.

Ukrep za izgubljeno
povezavo

Ce je omogoceno, lahko dolo&ite ukrep za primer, ko naprava v intervalu
srénega utripa ne vzpostavi povezave s streznikom MDM. Na primer, ¢e ima
naprava cas srénega utripa 5 minut, se s streznikom poveze ob 10:35. Nato
naprava zapusti obmocje Wi-Fi. Nasledn;ji srcni utrip ob 10:40 bo neuspeSen,
zato se bo izvedlo doloCeno dejanje.

Akcija

Ukrep, ki ga je treba sprejeti takoj, ko naprava postane neskladna.
e Zaklepanje naprave = naprava za zaklepanje
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e Brisanje naprave = naprava bo obnovljena na tovarniSke nastavitve

e Brisanje naprave in kartice SD = naprava bo obnovljena na tovarniSke
nastavitve, pomnilnik kartice SD pa bo izbrisan.

Prag Dolocite lahko prag Stevila neuspesnih srcnih utripov, ki so potrebni za
sprozitev doloCenega ukrepa.
Nacin Privzeto: Uporabniki bodo obCasno pozvani, naj izvedejo preostale
uveljavljanja ukrepe.
politik Leno izvrSevanje Uporabniki ne bodo nikoli pozvani k izvedbi neizvedenih
politik: dejanj. V odjemalcu AppTec360 bodo prikazana vsa odprta
dejanja.
Agresivno Uporabniki bodo neprekinjeno pozvani k izvedbi preostalih
uveljavljanje politik:  |dejan;.
Zaklepanje Ce je omogoceno, lahko dologite kodo razli¢ice odjemalca AppTec360 MDM.
razliCice Odjemalec AppTec360 bo posodobljen samo na doloCeno razliico. NovejSe
AppTec360 razliCice ne bodo upoStevane. Posodobitev na nizjo razliCico NI mogoca.
Koda razli¢ice |Koda razliCice odjemalca AppTec360 MDM, ki jo je treba zakleniti.
Onemogocite Ce je onemogocen, odjemalec AppTec360 ne bo prikazal obvestila v obvestilni
obvestilo vrstici. Uporabniki lahko odjemalca AppTec360 zaprejo prek upravitelja opravil. Ce
AppTec360 je odjemalec AppTec360 zaprt, vec€ funkcij, vkljucno z nacinom Kiosk Mode in

¢rno/belo listo aplikacij, ne bo delovalo pravilno.

Samsungove naprave ponujajo mehanizem za za3c€ito odjemalca AppTec360.
Obvestilo je privzeto onemogocCeno na napravah Samsung, ki podpirajo vmesnike
API KNOX.

Obvestilo ne sme biti onemogoceno v napravah z operacijskim sistemom Android
8.0 ali novejSim.
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| Ozadje
Nastavitev ozadja po |Omogocanje/izklop ozadja po meri
meri
Ozadje Nastavitev nacina ozadja za uporabo barvne kode ali slike
Dolocite barvo dolocCite barvo ozadja kot SestnajstiSko vrednost, npr. #000000 za ¢rno ali
#fffffff za belo.
Nastavite sliko kot Nalozite slikovno datoteko, ki jo Zelite uporabiti kot ozadje
ozadje
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| Upravljanje sredstev (samo na ravni naprave)

| Informacije o napravi

Model

Oznaka modela naprave

Operacijski sistem

(O

RazliCica operacijskega sistema

RazliCica operacijskega sistema

Serijska Stevilka

Serijska Stevilka

Ime naprave

Ime naprave

Stanje baterije

Stanje baterije

Prosti / skupni pomnilnik

Prosti / skupni pomnilnik

Samsung Safe

Vmesnik Samsung SAFE, potreben za razlicne moznosti nastavitev

Na voljo je kartica SD

Na voljo je kartica SD

Emulirana kartica SD

Emulirana kartica SD

Kartica SD Odstranljiva

Odstranljiva kartica SD

SD Prosti / skupni pomnilnik

SD Prosti / skupni pomnilnik kartice SD

| Wi-Fi
Naslov IP Naslov IP naprave
WiFi MAC Naslov WiFi MAC
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| Cellular

Status

Stanje (namesScena kartica SIM)

Telefonska Stevilka

Telefonska Stevilka

Gostovanje
(glasovno/podatkovno)

Gostovanje za prenos govora/podatkov

Status gostovanja

Trenutni status gostovanja

Naslov IP

Naslov IP

Operater/prevoznik

Operater/prevoznik

CeliCna tehnologija

Celicna tehnologija

IMEI

Stevilka IMEI

ICCID To je identifikacijska oznaka za kartico SIM, pogosto tudi pametno kartico
ali kartico z integriranim vezjem (ICC).
IMSI Mednarodna identiteta mobilnega narocnika (IMSI) v mobilnih omrezjih

GSM in UMTS zagotavlja natancno identifikacijo uporabnikov omrezja.
IMSI je sestavljen iz najve€ 15 Stevilk in je konfiguriran na naslednji nacin:
* Koda mobilne drzave (MCC), 3 Stevke

e Koda mobilnega omrezja (MNC), 2 ali 3 Stevke

 lIdentifikacijska Stevilka mobilnega narocnika (MSIN), 1-10 Stevilk

Trenutni MCC/MNC

Glejte "SIM MCC/MNC".

SIM MCC/MNC

Koda mobilne drzave je uveljavljena identifikacijska oznaka drzave, ki jo
je dolocila ITU v skladu s standardom E.212. Uporablja se skupaj s kodo
mobilnega omrezja (MNC) za identifikacijo mobilnega omrezja.

Pomeni kodo drzave/mobilnega omrezja kartice SIM.

Ce gostujete v drugem mobilnem omreZju, bosta logi€no "trenutni
MCC/MNC" in "SIM MCC/MNC" razli¢na.
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| Bluetooth

Bluetooth MAC Naslov MAC Bluetooth
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| Upravljanje varnosti
| ZaScCita pred krajo (samo na ravni naprave)

| Informacije GPS (samo na ravni naprave)

Tu lahko dolocite trenutno/ zadnjo lokacijo naprave. Lokalizacijo lahko zaScitite z enim ali celo dvema
gesloma - glejte: SploSne nastavitve - Zasebnost - Dostop do GPS

O A ]
J"ﬂ __\_.','.r'_;_\_“; e .':1 1)
L _._ i

FE S AT

Sl
T

= e L ralle | € OpmSresikap Contibulon. @ AppTede

20200509 160573 Iy ATAATT TH3GLaAn

| Brisanje in zaklepanje (samo na ravni naprave)

V razdelku "Brisanje in zaklepanje" lahko izvedete naslednja tri dejanja:

Celotno
brisanje

Naprava je obnovljena na tovarniSke nastavitve (izbrisani so tako poslovni kot
osebni podatki).

Izbris podjetja

Iz naprave kon¢nega uporabnika se odstranijo samo podatki podijetja (vse
aplikacije, podatki itd., ki jih je zagotovil AppTec360 )

Zaklepanje
zaslona

Zaklepanje zaslona je aktivirano, napravo je treba odkleniti z geslom naprave/PIN.
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| Sporocilo (samo na ravni naprave)

Tu lahko izpolnite predmet in sporocilo ter ga poSljete v napravo kon¢nega uporabnika.

Send Message X

Subject

Message

Send Message
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| Varnostna konfiguracija

| Pristopna koda naprave

V razdelku "Geslo" lahko pooblastite geslo naprave, na voljo so naslednje moznosti nastavitev

Najmanjsa doloc¢a najmanijSe Stevilo simbolov, ki jih mora imeti geslo.
dolzina gesla

Kakovost gesla  |Neopredeljeno | Ta pravilnik nima zahtev glede gesla.

Biometricni Ta politika omogoca uporabo biometricne tehnologije

Sibki prepoznavanja z nizko stopnjo varnosti. To pomeni tehnologije, ki
lahko prepoznajo identiteto posameznika do priblizno trimestne
Stevilke PIN (napaCna zaznava je manj kot 1 proti 1 000).

Nekaj Ta politika zahteva nastavitev doloCenega gesla ali vzorca,
vendar ne uveljavlja nobenih posebnih pravil.

Abecedno Uporabnik mora vnesti geslo, ki vsebuje vsaj abecedne znake (ali
druge simbole).

Alfanumeri¢ni |Uporabnik mora vnesti geslo, ki vsebuje vsaj dva StevilCna in
abecedna (ali druga simbola) znaka.

Kompleksni Uporabnik mora vnesti geslo, ki privzeto vsebuje vsaj eno ¢rko,
Stevilcno Stevilko in poseben simbol. S to kakovostjo gesla lahko
omejite gesla, da vsebujejo razliCne sklope znakov, na primer
vsaj eno veliko ¢rko itd.

Najmanjsa Nastavite zahtevano Stevilo znakov za geslo. Tako lahko na primer zahtevate, da
dolzina gesla imajo gesla PIN ali gesla vsaj Sest znakov.

NajmanjSe Stevilo | NajmanjSe Stevilo Stevilk v geslu
Stevilk v geslu

NajmanjSe Stevilo | NajmanjSe Stevilo malih ¢rk v geslu
malih ¢rk v geslu

NajmanjSe Stevilo | NajmanjSe Stevilo velikih tiskanih Crk v geslu
velikih tiskanih ¢rk
v geslu

Najman;si NajmanjSi zahtevani ¢rkovni znaki v geslu
zahtevani ¢rkovni
znaki v geslu
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Najman;si Najman;jSi zahtevani simboli v geslu

zahtevani simboli

v geslu

Zaklepanje najvecjega Casa Najvecja neaktivnost uporabnika do casovne blokade
neaktivnosti

Casovna omejitev izteka gesla  |vzpostavi, po tem ¢asovnem intervalu geslo preneha veljati in je
treba izdati novo geslo.

Omejitev zgodovine gesel Stevilo predhodno uporabljenih gesel, ki niso dovoljena

NajveC neuspesnih poskusov dolocCa, kolikokrat je mogocCe napacno vnesti geslo, preden se

gesla izvede popolno brisanje naprave.
Omogocanje biometricnega Omogoca preverjanje pristnosti s prstnim odtisom ali skeniranjem
preverjanja pristnosti Sarenice. Samo za Samsung KNOX 2.1 in viSje.

228




PriroCnik za upravljanje AppTec360

9 APPTEC360

Unified Endpoint Management

| AntiVirus

Samodejno skeniranje

Omogocite periodicno samodejno pregledovanje

Interval skeniranja

Interval za pregled (hiter/celoten)

Popolno samodejno
skeniranje

Omogocite popolnoma samodejno skeniranje

Samodejne posodobitve

Omogocanje samodejnih posodobitev

Interval preverjanja
posodobitev

Kako pogosto je treba posodabljati aplikacijo in njeno zbirko podatkov
(virusi / poSkodovana koda).

Zascita aplikacij

Omogocanje samodejnega skeniranja aplikacij

Zascita kartice SD

Omogocite samodejno skeniranje kartice SD

Posodobitev samo za
Wi-Fi

Ce je ta moznost omogo&ena, se posodobitve uporabijo le, ko je naprava
uspesSno povezana z omrezjem Wi-Fi.
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| Konec zivljenjske dobe (samo na ravni naprave)

| Brisanje (samo na ravni naprave)

V razdelku "Brisanje" lahko obnovite tovarniSke nastavitve naprave. Pri tem bodo v napravi koncnega
uporabnika izbrisani tako poslovni kot zasebni podatki.

S klikom na simbol Minus prejmete naslednje sporocilo:

Wipe Device

Are you sure to wipe the device ?

Z "Da" lahko izvedete brisanje.

V razdelku "Porocilo o brisanju” lahko prikaZete naslednje elemente

Izbrisano z Zgodovina izvajalca brisanja
Datum Datum
Status Status (npr. Ce je bilo brisanje uspesno izvedeno)
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| Nastavitve omejitev
| Omejitve

Tu lahko omejite in blokirate razli€ne stvari.

OmogocCi kamero Dovolite uporabo fotoaparata

IzvrSite samodejno sinhronizacijo | Na spletni strani | Sinhronizacija je trajno aktivirana

Izklopljeno Sinhronizacija je trajno deaktivirana

Izbira uporabnika |lzbere uporabnik

Sila Bluetooth Na spletni strani | Bluetooth je trajno aktiviran

Izklopljeno Bluetooth je trajno deaktiviran

Izbira uporabnika |Izbere uporabnik

Sila GPS Na spletni strani  |GPS je trajno aktiviran

Izklopljeno GPS je trajno deaktiviran

Izbira uporabnika |[lzbere uporabnik

Lokacija omrezja sil Na spletni strani | Trajno internetno lociranje

Izklopljeno Trajna deaktivacija internetnega lociranja

Izbira uporabnika |lzbere uporabnik
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Varnost

Prepovedati skupno rabo Lokacija Doloca, ali je uporabniku prepovedano vklopiti skupno rabo
lokacije.

Prepoved varnega zagona Doloca, ali uporabnik ne sme ponovno zagnati naprave v varni
zagonski nacin.

Prepoved ponastavitve omrezja Doloca, ali je uporabniku onemogocCeno ponastavljanje
omreznih nastavitev iz Nastavitev.

Prepoved ponastavitve tovarniskin  |DolocCa, ali je uporabniku prepovedana ponastavitev naprave.
nastavitev

Omogocanje ADB Omogoca povezavo z raCunalnikom prek ADB
Onemogocanje varovala kljucCev Onemogoci varovanje kljucev

Lastnik naprave Informacije o Nastavitev informacij o lastniku naprave, ki se prikazejo na
zaklenjenem zaslonu zaklenjenem zaslonu.

IzvrSevanje skladnosti Nacin poziv Uporabnik |Uporabnik bo pozvan, da izvede

potrebna dejanja.

Zabojnik za Skrijte vse aplikacije, dokler niso
zaklepanje nacina izpolnjene vse zahteve.

Upravljanje aplikacij

Omogocanje povezovanja Aplikacijam v nadrejenem profilu omogoca, da obdelujejo spletne
aplikacij med profili povezave iz upravljanega profila.
Prepovedati nadzor aplikacij Doloca, ali je uporabniku prepovedano spreminjanje aplikacij v

nastavitvah ali zaganjalnikih.

Prepoved namestitve aplikacije |DolocCa, ali je uporabniku onemogocCeno namesScanje aplikacij.

Onemogocanje odstranitve Doloca, ali je uporabniku onemogoceno odstranjevanje aplikacij.
aplikacij

Pravilnik o dovoljenjih za Doloca, kako bodo obravnavane nove zahteve za dovoljenja iz
izvajanje aplikacij.

Dovolite neznane vire Ce je ta moznost omogo&ena, lahko uporabniki z namestitvijo

datoteke .apk prenesejo aplikacije na drugo stran.
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Povezljivost

Prepoved konfiguracije [ Doloca, ali je uporabniku prepovedano konfiguriranje mobilnih omrezij.
mobilnega omrezja

Konfiguracija Doloca, ali je uporabniku prepovedano konfigurirati Tethering in prenosne
prepovedi dostopne tocke.
privezovanja

Prepovedati Doloca, ali je uporabniku onemogoceno konfiguriranje omrezja VPN.
konfiguracijo VPN

Prepovedati Doloca, ali je uporabniku onemogoceno spreminjanje dostopnih tock WiFi.
konfiguracijo Wifi

Prepovedati odhodni  |Doloca, ali uporabnik ne sme uporabljati NFC za prenos podatkov iz
zarek NFC aplikacij.

Zaklepanje Ta nastavitev doloCa, ali naj bodo konfiguracije WiFi, ki jih ustvari aplikacija
konfiguracije WiFi lastnika naprave, zaklenjene (to pomeni, da jih lahko ureja ali odstrani samo
aplikacija lastnika naprave, ne pa tudi aplikacija Nastavitve).

Omogocanje Aktivacija podatkovnega gostovanja
podatkovnega
gostovanja
Bluetooth
Prepovedati Bluetooth Doloca, ali je bluetooth v napravi prepovedan. Zahteva operacijski sistem
Android 8.0
Prepoved souporabe Doloca, ali je v napravi onemogocena odhodna souporaba bluetooth.
Bluetooth Zahteva operacijski sistem Android 8.0
Prepovedati konfiguracijo |Doloca, ali je uporabniku prepovedano konfigurirati bluetooth.
Bluetooth
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Upravljanje ra¢una

Prepoved dodajanja Doloca, ali je uporabniku prepovedano dodajanje upravljanih profilov.
upravljanega profila Zahteva Android 8.0
Prepoved dodajanja Doloca, ali je uporabniku prepovedano dodajanje novih uporabnikov.

uporabnikov

Prepoved Odstranitev Doloca, ali je mogoce upravljane profile tega uporabnika odstraniti,
upravljanega profila razen Ce jih odstrani lastnik profila. Zahteva Android 8.0
Prepoved spreminjanja Doloca, ali je uporabniku prepovedano dodajanje in odstranjevanje
racuna racunov, razen Ce jih programsko doda Authenticator.
Telefonija
Prepoved odhodnih klicev |Dolo€a, da uporabniku ni dovoljeno opravljati odhodnih telefonskih
Klicev.
Prepovedati sporocila Doloca, da uporabnik ne sme posiljati ali prejemati sporocCil SMS.
SMS
Sistem
Prepoved ustvarjanja oken Doloca, da se okna poleg oken aplikacije ne smejo ustvariti.

Prepovedati nastavitev ikone |DolocCa, ali uporabnik ne sme spreminjati svoje ikone.
uporabnika

Prepoved nastavitve ozadja Omejitev uporabnika, ki onemogoca nastavitev ozadja.

Onemogocite vrstico stanja Onemogocanje vrstice stanja blokira obvestila, hitre nastavitve in
druge prekrivne zaslone, ki omogocajo pobeg iz naprave za
enkratno uporabo.

Omogoci samodejni Cas Samodejno nastavi ¢as.

Omogocanje samodejnega samodejno nastavi Casovno obmocje.
c¢asovnega pasu

Ostanite vklopljeni, ko ste Naprava ostane aktivna, ko je priklju€ena na vir napajanja.
prikljuCeni v elektricno omrezje
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Shranjevanje
Onemogocanje Doloca, ali je uporabniku prepovedano onemogociti preverjanje aplikacij.
onemogocanja
preverjanja aplikacij
Prepoved priklopa Doloca, ali je uporabniku onemogoceno namescanje fizi€nih zunanjih
fizicnega medija medijev.
Omogocite storitev Storitev varnostnega kopiranja upravlja vse mehanizme varnostnega

varnostnega kopiranja |kopiranja in obnovitve v napravi. Ce to nastavite na false, preprecite
varnostno kopiranje ali obnovitev podatkov. Storitev varnostnega kopiranja
je privzeto izklopljena. Zahteva operacijski sistem Android 8.0

Omogocite masovni Omogoca uporabo masovnega pomnilnika USB.
pomnilnik USB
Tipkovnica
Prepovedati samodejno Doloca, ali uporabnik ne sme uporabljati storitev samodejnega
izpolnjevanje izpolnjevanja. Zahteva Android 8.0

Prepoved kopiranja in lepljenja |DolocCa, ali je mogoce kopirano v odloziSCe tega profila prilepiti v

med profili povezane profile.

Zvok
Prepoved prilagoditve Doloca, ali je uporabniku prepovedano prilagajanje glavne glasnosti.
obsega

Prepoved izklopa mikrofona |Doloca, ali je uporabniku onemogoceno prilagajanje glasnosti
mikrofona.

Naprava za utiSanje zvoka |Naprava za utiSanje zvoka.
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| Upravljanje certifikatov

Tu lahko napravam razdelite zaupanja vredna potrdila in potrdila o identiteti.

Za distribucijo zaupanja vrednih potrdil je potreben operacijski sistem Android 8 ali novejsi, za
distribucijo identitetnih potrdil pa operacijski sistem Android 9 ali novejsi.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Z znakom "+" lahko dodate vec potrdil.
Zaupanja vredna potrdila morajo biti v formatu PEM.

Potrdila o istovetnosti morajo biti v formatu PKCS12.
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| Upravljanje povezav
| wi

Za to nastavitev izvedite predhodno konfiguracijo naprav koncnega uporabnika za dostop do notranjih
toCk dostopa

Identifikator nabora storitev (SSID) SSID za omreZje, ki ga Zelite povezati

Skrito omrezje Aktiviraj, Ce AP ne oddaja SSID.

| Vrsta varnosti

Dolocite varnostno vrsto AP

| wep

Geslo Geslo za AP
| wrAawPA2

Geslo Geslo za AP
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| 802.1x EAP
Metoda EAP
PWD Identiteta Identiteta
Geslo Geslo
PEAP |Protokol preverjanja pristnosti v fazi 2 ni Brez dodatnega protokola
MSCHAPV2  |(Protokol MSCHAPV2
GTC Protokol GTC
Potrdilo CA Potrdilo CA
Identiteta Identiteta
Anonimna identiteta Anonimna identiteta
Geslo Geslo
TTLS |Protokol preverjanja pristnosti v fazi 2 ni Brez dodatnega protokola
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2  |Protokol MSCHAPV2
GTC Protokol GTC
Potrdilo CA Potrdilo CA
Identiteta Identiteta
Anonimna identiteta Anonimna identiteta
Geslo Geslo
TLS Potrdilo CA Potrdilo CA
Identiteta Identiteta
Geslo Geslo
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| vPN

Ime povezave

Ime povezave VPN

| Vrsta VPN

| vPN

Odjemalec VPN

Odjemalec AppTec360 VPN

Konfiguracija vrat

Izberite konfiguracijo VPN na prehodu (glejte Splo$ne nastavitve >
Univerzalni prehod > Nastavitve VPN).

Vedno vkloplijen VPN

Omogocanje funkcije Native Lockdown

Omogocite zaklepanje
aplikacije AppTec360

Omogocite zaklepanje aplikacije AppTec360
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Vgrajeno (na voljo samo v napravah Samsung)

Vrsta povezave

PPTP

Streznik

Streznik

Omogocanije Sifriranja
PPTP

Omogocanije Sifriranja
PPTP

L2TP / IPSec PSK

Streznik

Streznik

Predhodni zaupni kljuc¢
IPSec

Predhodni zaupni kljuc
IPSec

Omogocite L2TP Secret

Omogocite L2TP Secret

Skrivnost L2TP

Skrivnost L2TP

IPSec XAuth PSK

Streznik

Streznik

Identifikator IPSec

Identifikator IPSec

Predhodni zaupni kljuc
IPSec

Predhodni zaupni kljuc
IPSec

DNS Iskanje DNS Iskanje domen

domen

Strokovne Strezniki DNS Strezniki DNS
nastavitve

Usmeritve za
posredovanje

Usmeritve za posredovanje

Odprto omrezje VPN

Streznik

Streznik

Profil OpenVPN

Profil OpenVPN

Aplikacija OpenVPN

OpenVPN za Android (priporocljivo)

Povezava OpenVPN

Strokovne nastavitve

Strezniki DNS

Strezniki DNS

Usmeritve za posredovanje

Usmeritve za posredovanje
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Samsung / Strong Swan

Vrsta povezave PPTP

Streznik

Streznik

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocanje Sifriranja
PPTP

Omogocanije Sifriranja
PPTP

L2TP / IPSec PSK

Streznik

Streznik

Predhodni zaupni kljuc
IPSec

Predhodni zaupni klju¢
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocite L2TP Secret

Skrivnost L2TP

IPSec XAuth PSK

Streznik

Streznik

Identifikator IPSec

Identifikator IPSec

Predhodni zaupni kljuc
IPSec

Predhodni zaupni klju¢
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo Geslo
Strokovne Strezniki DNS Strezniki DNS
nastavitve Usmeritve za Usmeritve za posredovanije
posredovanje
Cisco Any Connect
Streznik Streznik
Nacin potrdila Onemogoceno Onemogoceno
Samodejno Samodejno

Strokovne nastavitve

Strezniki DNS

Strezniki DNS

Usmeritve za posredovanje

Usmeritve za posredovanje
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| VPN za posamezno aplikacijo

Odjemalec VPN

Odjemalec AppTec360 VPN

Konfiguracija vrat Izberite konfiguracijo VPN na prehodu (glejte Splo$ne nastavitve >
Univerzalni prehod > Nastavitve VPN).

Aplikacije VPN Aplikacije VPN

Vedno vkloplien VPN Omogocanje funkcije Native Lockdown Vedno vkloplien VPN

Omogocite zaklepanje Omogocite zaklepanje aplikacije AppTec360

aplikacije AppTec360
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Samsung / Strong Swan

Vrsta povezave PPTP

Streznik

Streznik

Aplikacije VPN

Aplikacije VPN

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocanje Sifriranja
PPTP

Omogocanije Sifriranja
PPTP

L2TP / IPSec PSK

Streznik

Streznik

Aplikacije VPN

Aplikacije VPN

Predhodni zaupni kljuc
IPSec

Predhodni zaupni klju¢
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocite L2TP Secret

Skrivnost L2TP

IPSec XAuth PSK

Streznik

Streznik

Aplikacije VPN

Aplikacije VPN

Identifikator IPSec

Identifikator IPSec

Predhodni zaupni kljuc
IPSec

Predhodni zaupni kljuc
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Strokovne
nastavitve

Strezniki DNS Strezniki DNS

Usmeritve za
posredovanje

Usmeritve za posredovanije
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| Omejitve

Tu lahko nastavite omejitve v zvezi z upravljanjem povezave.

Omogocanje podatkovnega
gostovanja

Omogocanje mobilnih podatkov med gostovanjem

Prisiliti podatkovno gostovanje

Ce je aktivirano, je gostovanje za mobilne podatke trajno aktivirano
(ni priporocljivo!)
Ta nastavitev prepiSe nastavitev "Dovoli podatkovno gostovanje”!

Naslednje nastavitve so na voljo samo v sistemu SAFE 2.x ali novejSem

Dovolite samo klice v sili

Dovolite samo klice v sili

Omogocanje omrezja WiFi

Omogocanje omrezja WiFi

Najnizja stopnja varnosti
omrezja WiFi

Najnizja stopnja varnosti omrezja WiFi
Odprto = dovoljene so vse vrste brezzi€nega interneta.

Prepoved dodajanja omreZij
WiFi uporabniku

Uporabnik ne sme sam dodati omrezja WiFi.
Ta nastavitev je mogoca le, Ce je bil profil WiFi opredeljen v razdelku
"Upravljanje povezav".

Dovolite sporocila SMS in
MMS

Vse = dovoljen je ves promet SMS in MMS

Samo dohodna sporocila SMS = dovoljena so samo dohodna
sporoCila SMS

Samo odhodna sporocila SMS = dovoljena so samo odhodna
sporoCila SMS

Ni = promet SMS/ MMS ni dovoljen.

Dovolite sinhronizacijo med
gostovanjem

Dovolite sinhronizacijo med gostovanjem
Vklopljeno = aktivirano

Izklopljeno = deaktivirano

Izbira uporabnika = izbira uporabnika

Omogocanje glasovnega
gostovanja

Omogocanje glasovnega gostovanja
Vklopljeno = aktivirano

Izklopljeno = deaktivirano

Izbira uporabnika = izbira uporabnika

Uporaba sistemskega
streznika http Proxy Server

Uporaba posredniSkega streznika HTTP, ki je na voljo v nastavitvah
sistema, je odvisna od povezanega omrezja (WiFi ali APN).
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| Upravljanje PIM

| Gmail Exchange

Informacije: Ta konfiguracija bo uporabljena za aplikacijo Gmail. Zato morate odobriti in namestiti

aplikacijo Gmail.

E-poStni naslov

e-postni naslov uporabnika

Upostevajte "Namestnike", ki jih lahko uporabite za delo s poverilnicami
in ne izvajate sprememb rocno v vsaki napravi.

S klikom jih lahko prikaZzete sami

Gostiteljsko ime streznika

StrezniSki naslov streznikov Exchange

Prijavno ime Prijavno ime za zadevno napravo koncnega uporabnika, upoStevajte
tudi "Namestna imena tukaj".
Podpis Prilozite lahko podpis (namig: nekatere naprave zahtevajo oblikovanje

HTML za podpis).

Stevilo prejnjih dni za
sinhronizacijo

Stevilo dni, ki dolo¢ajo, kdaj se e-postna sporocila sinhronizirajo nazaj

Identifikator naprave

Ein String der die EAS DevicelD enthalt. Dies ist Teil des EAS Protokols
und wird in einigen Umgebungen bendtigt

Uporabite Secure Sockets
Layer (SSL)

Uporaba povezave SSL

Sprejmite vsa potrdila

Sprejemajo se vsa potrdila. Izberite to moznost, Ce vas streznik
Exchange uporablja samopodpisano potrdilo.
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| Upravljanje aplikacij
| Upravitelj aplikacij za podjetja
| NamescCene aplikacije (samo na ravni naprave)

Tu so prikazane vse aplikacije, ki so trenutno nameScene v napravi koncnega uporabnika.

- INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Sistemske aplikacije (samo na ravni naprave)

V razdelku "Sistemske aplikacije" so navedene vse aplikacije in storitve, ki jih je proizvajalec naprave
Zze namestil v napravo koncnega uporabnika.

SYETEM APPS
System Apps Y - e
- Application Name v VeErsion & Sape 4 Pacikage Mame
q AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe
# AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels
q ANT Radio Service 41420 178 kB com.dsi ant service socket
Q ANT+ HAL-Dienst 4,00 138 kB com.dsi.ant.senver
q ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus
q Adapt Sound 5304 392 MB cam.sec. heanngadjust
q Andraid Easter Eqy 10 230 kB eam. android eqg
q Android Sernices Library 1 12kB com.google.androsd ext services
ﬂ Android Shared Library 1 L] ] com.google.androsd ext shared
q Ardrald System WebView 69 0,3497 405 kB o google.androsd webview
q Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
# Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller
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| Obvezne aplikacije

V razdelku Obvezne aplikacije lahko dolocCite obvezne zahtevane aplikacije. Uporabnik bo nenehno
pozvan k namestitvi te doloCene aplikacije.

Prek , je mogocCe opredeliti predpisano zahtevano aplikacijo.

To je lahko domaca aplikacija iz seznama "Androidove domace aplikacije”, ki ste jo nalozili v sploSnih
nastavitvah.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
:::::;tmmmu Meatroe Cade: - o

Datoteko apk lahko izberete in nalozite tudi neposredno z "Nalozite domaco aplikacijo".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Ce namescate aplikacijo v hisi, lahko aktivirate moZnost "Posodabljanje”. Ce je ta moZnost aktivirana
in ste v DB domace aplikacije dolocili novejSo razliCico, bo aplikacija posodobljena v napravi.
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Lahko pa je aplikacija "AE Play Store" iz trgovine Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

— File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
o free

9 Google Maps - Navigate & Explare

free

V tem zavihku bodo prikazane samo odobrene aplikacije "AE Play Store Apps".

Ce Zelite odobriti aplikacijo "AE Play Store App", pojdite v "SploSne nastavitve" > "Upravljanje
aplikacij" > "AE Play

Trgovina" in dodajte aplikacijo z gumbom, ki vas bo preusmeril na zavihek "Aplikacije v trgovini Play"
(ali pa lahko

neposredno odprete zavihek "Aplikacije v trgovini Play").

V zavihku "Aplikacije v trgovini Play" lahko iSCete aplikacije. Ko kliknete aplikacijo, se odpre stran z
aplikacijo

, kjer lahko aplikacijo odobrite s klikom na "Approve".
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| Crna in bela lista

V razdelku "Crna in bela lista" lahko izbirate med nacinom "Bela lista" in na¢inom "Crna lista".

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

oy
- Application Name ¥ o E

Blacklist

4 2
I )

Bela lista |V napravo kon¢nega uporabnika je mogoce namestiti samo aplikacije in storitve, ki so
dodane na seznam. Ce so te Ze predhodno names&ene v napravi konénega uporabnika,
bodo aktivirane in nastavljene tako, da jih bo uporabnik lahko zagnal.

Vseh drugih aplikacij, ki niso dodane na seznam, ni mogoc¢e namestiti v napravo kon¢nega
uporabnika. Ce so te aplikacije Ze predhodno names$¢ene v napravi konénega uporabnika,
bodo deaktivirane in nastavljene tako, da jih uporabnik ne bo mogel zagnati.

Crni Aplikacij in storitev, ki so dodane na seznam, ni mogoce namestiti v napravo kon¢nega
seznam |uporabnika. Ce so te Ze predhodno names&ene v napravi konénega uporabnika, bodo
deaktivirane in nastavljene tako, da jih uporabnik ne bo mogel zagnati.

Vse druge aplikacije, ki niso dodane na seznam, je mogoCe namestiti v napravo kon¢nega
uporabnika. Ce so te Ze predhodno name$¢ene v napravi konénega uporabnika, bodo
aktivirane in nastavljene tako, da jih bo uporabnik lahko zagnal.

Prek gumba , dodate dodatne aplikacije ali storitve na trenutno uporabljeni seznam.
Prek gumba , dodate dodatne aplikacije ali storitve na trenutno neaktivni seznam.
Dolocite lahko "Packagename™:
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Select an application

Package Name

Enter App Identifier here __
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| Aplikacije sistema AE

Tu lahko dolocCite seznam, ki vsebuje doloCene sistemske aplikacije, ki jih je treba aktivirati v
napravah.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Ce kliknete gumb, lahko izberete s seznama moznih sistemskih aplikacij, ki ga zagotovi Google, ali
neposredno vnesete ime paketa sistemske aplikacije, ki jo je treba aktivirati.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Ne pozabite, da so sistemske aplikacije na seznamu, ki ga je pripravil Google, le aplikacije, ki so lahko
sistemske, vendar ni nujno, da so sistemske aplikacije v vaSih napravah.

Vendar ta seznam zadeva le aplikacije, ki so Zze vhaprej namescene.

Dodajanje aplikacij, ki niso vnaprej nameScene v napravah, ne bo vplivalo na naprave, ne glede na to,
ali je aplikacija s seznama, ki ga zagotovi Google, ali pa je ime paketa aplikacije vneseno neposredno.
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| Omejitve in nastavitve
| Nastavitve upravljanja aplikacij

Tu lahko nastavite obnaSanje naprave glede posodobitev aplikacij.

Pogostost Dolocite, v katerem intervalu bo odjemalec AppTec360 iskal posodobitve

preverjanja aplikacije. Privzeta vrednost je 24 ur.

posodobitev

Prag Wi-Fi Aplikacije, ki so vecje od doloCene velikosti, bodo prenesene prek omrezja Wi-
Fi. Ce je izbrana moznost "Samo Wi-Fi", bodo vse aplikacije prenesene prek
omrezja Wi-Fi.

| Trgovina z aplikacijami za podjetja
| Lastna spletna stran

Pod toCko "Lastno" lahko nalozite in distribuirate interno razvite aplikacije.
S tem simbolom lahko distribuirate dodatne domace aplikacije.

Ce namescate aplikacijo v podjetju, lahko aktivirate moZnost "Posodobi”. Ce je
to aktivirano in ste v DB domace aplikacije doloCili novejSo razliCico, bo aplikacija v napravi
posodobljena.

IN-HOU SE

Applicatian Hame ' Hatrse Cinde

Ce niste razdelili aplikacij znotraj podjetja, boste prejeli nasledniji pregled:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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V ta namen Kliknite "Upload In-House App", nato pa se vam bo prikazal naslednji pregled:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Zdaj z "ISCi..." izberite datoteko .apk in nato kliknite na "Nalozi".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Vasa aplikacija bo zdaj naloZena, v sredini kroga pa bo prikazan kazalnik odstotka,
, ki prikazuje, kolikSen del vaSe aplikacije je bil ze nalozen.
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Ce je bilo nalaganje vase domace aplikacije uspe3no, lahko nalozeno aplikacijo najdete na spletnem
mestu
v katalogu aplikacij.

Uporabnik ima zdaj moznost videti in namestiti to aplikacijo v trgovini AppTec360 Store v napravi

kon€nega uporabnika
v kategoriji "In-House".

IN-HOLISE

In-House

Iil
- Application Name v 4 ": Size - !::' -

‘ Firefax ] i 28,67 MB °

L+

Ker to ne vkljuCuje aplikacije Google PlayStore, uporabnik ne potrebuje shranjenega Googlovega
ID v svoji napravi konCnega uporabnika.

| Trgovina Play za podjetja
| Trgovina AE Play

Tu lahko dodate aplikacije v trgovino Android Enterprise Playstore. UpoStevajte, da morate pred
dodajanjem aplikacij odobriti
Apps z racunom upravitelja AE, preden jih lahko dodate.

Za odobritev aplikacije glejte navodila v razdelku Obvezne aplikacije.
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| Nacin Kiosk in zaganjalnik
| Nacin kioska

V nacinu Kiosk lahko vnaprej dolocite aplikacijo ali naslov URL. Nato bo mogoce izkljuéno
zagnati/obiskati to aplikacijo ali URL.

Prav tako lahko razli€ne strojne gumbe deaktivirate v nac¢inu Kiosk Mode.

Samodejni zagon Samodejno zaZzene nacin Kiosk, takoj ko profil doseZe napravo kon€nega
uporabnika.
Nacrtovani nacin Nacrtujete lahko ¢as za nacin Kiosk, ki se bo nato samodejno zacel in koncal
kioska? ob Casu, ki ga dolocite vi.
Cas zacetka Cas zacetka
Cas v minutah Cas v minutah, po katerem se mora nacin Kiosk ponovno kongati
Vrsta uporabe
Posamezna Ce Zelite aplikacijo zagnati v nacinu Kiosk, v razdelku "Vrsta aplikacije" izberite
aplikacija moznost Paket.

Uporaba kioska  [Kliknite tukaj, da izberete aplikacijo, ki naj se zazene v nacinu Kiosk.
Nasli boste obiCajen pregled upravljanja aplikacij

Izbirate lahko med "Google Play Store", "Android In-House Apps" in
"Packagename”.
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Vrsta uporabe

URL

Ce Zelite v nac¢inu Kiosk zagnati URL, v razdelku "Vrsta aplikacije”
izberite "URL".
Nato dolocite Zeleni naslov URL

IzbriSi brskalnik po
neaktivnosti

Tu lahko dolocite Casovni interval v minutah, po katerem naj se nacin
Kiosk ponovno zaZene.

IzbriSi spletni
predpomnilnik in piSkotke

Ce aktivirate to funkcijo, se po ponovnem zagonu nacina Kiosk izbride
spletni predpomnilnik (piSkotki in slike v predpomnilniku).

Politika enakega izvora

Ce je ta funkcija aktivna, lahko uporabnik brska le po podstraneh
doloCenega naslova URL.

Na primer, doloCili ste naslednji URL:www.mypage.com Potem lahko
uporabnik brska po: www.mypage.com/subpage

URL-ji na belem
seznamu

Tu lahko vzdrzujete beli seznam, na katerem so dovoljeni vsi ti naslovi
URL.

NajveC 1 URL na vrstico

URL se mora zaceti s http:/ ali https://.

URL-ji na ¢rnem
seznamu

Tu lahko vzdrzujete ¢rni seznam, vsi ti naslovi URL niso dovoljeni.
NajveC 1 URL na vrstico
URL se mora zaceti s http:/ ali https://.

Usmeritev zaslona

Ta nastavitev se nanaSa na prilagoditve zaslona
Samodejno = samodejno

Portret = navpicni format

Pokrajina = krajinski nacin

VecC Ce izberete nacin "Multi App" Kiosk Mode, se bo uveljavila uporaba zaganjalnika

aplikacij AppTec360.

Aplikacije |Uporaba: Kot aplikacijo za kiosk izberite aplikacijo iz trgovine Playstore ali lastno
aplikacijo. Mozno je vnesti tudi ime paketa. Izbrana aplikacija Kiosk Application mora biti
namesSCena v napravi. Ne pozabite nastaviti, da je aplikacija Kiosk Application obvezna.
Bliznjica na domagem zaslonu: Ce je nastavljeno na "Vklopljeno", se ustvari bliznjica na
domadem zaslonu. Ce je nastavljena na "Izklopljeno", se bo aplikacija Se vedno
prikazovala na seznamu aplikacij.
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Izhodno geslo
Omogoceno

Ce aktivirate to funkcijo, lahko uporabnik z geslom, ki ste ga vnaprej dologili,
zakljuci nacin Kiosk.

Izhodno geslo

To je geslo, ki ste ga vnaprej dolocili.

Samodejno zviSanje
vrstice stanja

Ce je omogoceno, se vrstica stanja samodejno obkroZi. S to moznostjo
lahko uporabniki vidijo informacije v vrstici stanja, vendar ne morejo
dostopati do njenih funkcij.

Onemogocite vrstico
stanja

Vrstica stanja vsebuje obvestila, bliznjice in informacije. Na voljo samo za
naprave Samsung s programom SAFE 4.0 ali novejSim.

Onemogocanije tipk za
glasnost

Onemogocite tipke za glasnost (na voljo samo v Samsungovih napravah s
programom SAFE 3.0 ali novejSim)

Onemogocite stikalo za
vklop/izklop

Onemogocite stikalo za vklop/izklop (na voljo samo v Samsungovih
napravah s programom SAFE 3.0 ali novejSim)

Onemogocanje gumba
Domov

Onemogocite gumb Domov. Ce je ta funkcija aktivirana, lahko nacin Kiosk
prekinete samo v konzoli AppTec360.

(na voljo samo v Samsungovih napravah s programom SAFE 3.0 ali
novejsim)

Onemogocite
navigacijsko vrstico

S tem lahko onemogocite navigacijsko vrstico (Nazaj / Meni).

Ce je ta funkcija aktivirana, lahko nagin Kiosk prekinete samo v konzoli
AppTec360.

(na voljo samo v Samsungovih napravah s programom SAFE 3.0 ali
novejsim)
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| AppTec360 zaganjalnik

Omogocite zaganjalnik Na: Vklopi zaganjalnik AppTec360. Uporabnik ga mora enkrat nastaviti kot
AppTec360 privzeti zaganjalnik.

Opomba: Ce je omogo&en nadin Kiosk in je nacin Kiosk nastavljen na
"Multi App", se bo uporabil zaganjalnik AppTec360.

Velike ikone Na: PrikaZe vecjo razliico ikon aplikacij v zaganjalniku

Skrivanje ikone aplikacije |Na: Aplikacijo AppTec360 popolnoma skrije
AppTec360

Skrivanje ikone trgovine |Na: AppTec360 Enterprise AppStore se popolnoma skrije.
AppTec360

| Nastavitve AppTec360

Omogocite aplikacijo Aplikacija AppTec360 Settings omogoca nadzor nad povezavami WiFi
AppTec360 Settings in Bluetooth

Omogocanje nastavitev v |Ce je omogoceno, lahko uporabniki dostopajo do aplikacije AppTec360
veC aplikacijah Settings, ko je aktiven nacin Multi App Kiosk Mode.

Nacin kioska
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| Daljinski upravijalnik
| Splashtop

Za zacCetek seje daljinskega upravljanja za vaso napravo je treba v napravo namestiti aplikacijo
"Splashtop Streamer" tako, da jo dodate v Upravljanje aplikacij — Upravitelj aplikacij za podjetja
- Obvezne aplikacije.

Nato konfigurirajte naslednje nastavitve za Splashtop:

Omogocite storitev Ce je to omogo&eno, AppTec360 konfigurira aplikacijo Splashtop tako, da
Splashtop omogoca oddaljeni nadzor

Namestitev kode Pojdite na https://my.splashtop.com in se prijavite v svoj racun Splashtop.

Kliknite "Dodaj raCunalnik" in s strani, ki se odpre, kopirajte 12-mestno kodo
za namestitev.

Nastavitev Vrata za  |Namestitev prehoda
namestitev po meri?

Namestitev domene / |Namestitev prehoda
gostitelja vrat

Preverjanje potrdila  |Preverjanje potrdila

Nato lahko uporabite moznost Splashtop Remote Control v kontekstnem meniju (zobnik poleg iskalne
vrstice, ko je naprava izbrana, ali desni klik na napravo v drevesu) za zacetek seje daljinskega
upravljanja.

| TeamViewer

Ce zelite zaCeti sejo daljinskega upravljanja za svojo napravo, morate v napravo namestiti aplikacijo
"TeamViewer QuickSupport" tako, da jo dodate v Upravljanje aplikacij — Upravitelj aplikacij za
podjetja — Obvezne aplikacije.

Nato lahko z moznostjo TeamViewer Remote Control v kontekstnem meniju (zobnik poleg iskalne
vrstice, ko je naprava izbrana, ali desni klik na napravo v drevesu) zaZzenete sejo daljinskega
upravljanja.

| Upravijanje vsebine

| Vsebinsko polje

Tu lahko aktivirate vsebinsko polje.
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Takoj ko preklopite moznost "Omogoci ContentBox" na "Vklopljeno", se v napravo koncnega
uporabnika samodejno namesti loCena aplikacija ContentBox
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| Varen brskalnik

Tukaj lahko konfigurirate nastavitve za varni brskalnik AppTec360.

Takoj ko preklopite razdelek v "Varnem brskalniku" na "Vklopljeno", se v napravo kon¢nega
uporabnika samodejno namesti loCena aplikacija za brskalnik

Zahtevati geslo

Od uporabnika zahtevajte, da nastavi in uporablja geslo za dostop
do brskalnika.

NajmanjSa zahtevana dolzina
gesla

Nastavitev zahtevanega Stevila znakov za geslo

Zahtevana kakovost gesla

Nastavite zahtevano kakovost gesla

Omejitev prenosov / Odprite v

Omejitev nalaganja

Prenos bele liste

Seznam naslovov URL, za katere bo nalaganje vedno dovoljeno.

Dovoli kopiranje

Omogocite kopiranje, rezanje ali deljenje besedila na spletnih
straneh.

Omogocite zajem zaslona

Omogocite zajemanje posnetkov zaslona.

N4

Pogostost CiS¢enja podatkov

Izberite, s kakSno pogostostjo naj se samodejno odstranijo VSI
uporabniski podatki (zgodovina, predpomnilnik itd.).

Zaznamki podjetja

Zaznamki bodo prikazani v mapi "Company bookmarks" (zaznamki
podjetja) v zaznamkih brskalnikov.
Uporabnik jih ne more urejati.

Skrij naslovno vrstico

Bela lista v brskalniku (brez
univerzalnega prehoda)

Omogoca beli seznam URL-jev na strani odjemalca.
e Zaznamki podjetja so vedno uvrsceni na beli seznam

e Podprto samo za 100 naslovov URL

e Uporabite univerzalni prehod za neomejeno ¢rno in belo listo

URL-ji na belem seznamu

Seznam dovoljenih naslovov URL.

Crni in beli seznam na podlagi
prehodov

Za uvrstitev na ¢rni seznam veljajo naslednje zahteve:
¢ DelujoCa univerzalna vrata AppTec360 ("SploSne nastavitve"
- "Univerzalna vrata")
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e DelujoCa konfiguracija VPN z doloCenim streznikom DNS
("SploSne nastavitve" — "Univerzalni prehod" — "Nastavitve
VPN")

¢ Konfiguracija ¢rne liste ("SploSne nastavitve" — "Universal
Gateway" — "Domain Blacklist")

¢ Veljavna povezava VPN v profilu ("Upravljanje povezav" -
"VPN")
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| Dodatni API
| Samsung KNOX

| Omejitve

Dovolite kartico SD

Dovolite zapis na kartico SD

Omogocite zajem zaslona

Omogocite uporabo odlozis¢a

Varnostno kopiranje nastavitev
in podatkov aplikacije v Google
Cloud

Obnovitev nastavitev iz
Googlovega oblaka pri ponovni
namestitvi aplikacije

Omogocanje razhroS€evanja
USB

Dovolite porocilo o trku Google

Dovolite ponastavitev tovarniSke
nastavitve

Omogocanje nadgradnje OTA

Omogocanje shranjevanja v
gostitelja USB

Ce je ta moZnost omogod&ena, lahko uporabnik poveZe katerikoli
pogon pisala (prenosni pomnilnik USB), zunaniji trdi disk ali bralnik
kartic Secure Digital (SD), ki se v napravi namesti kot pomnilniski

pogon.

Dovolite predvajalnik medijev
USB (MTP, PTP)

Dovolite mikrofon

Onemogocanje mikrofona za aplikacije tretjinh oseb

Omogocite NFC (Near Field
Communication)

Dovolite neznane vire
(Sideloading APK)

Ce je omogoceno, je stransko nalaganje aplikacij (datotek APK)

dovoljeno.

Ko je ta nastavitev onemogocena, jo mora uporabnik omogociti
rocno, ko ponovno dovolite namestitev datotek APK iz neznanih
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Virov.
Omogocanje ustvarjanja Ce je omogoceno, lahko uporabnik v napravi ustvari ve¢ racunov,
uporabnikov npr. racune za goste.
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| E-posta

E-poStni naslov

Protokol dohodnega streznika

Naslov dohodnega streznika

Vhodna vrata streznika

Prijavno/uporabnisko ime dohodnega
streznika

Geslo dohodnega streznika

Dohodni streznik uporablja SSL

Dohodni streznik uporablja TLS

Dohodni streznik sprejme vsa potrdila

Protokol odhodnega streznika

Naslov odhodnega streznika

Odhodna vrata streznika

Odhodni streznik uporablja dodatne
poverilnice

Ce je to onemogoceno, sistem uporablja dohodne poverilnice
tudi za odhodni streznik.

Prijava/uporabnisko ime odhodnega
streznika

Geslo za odhodni streznik

Odhodni streznik uporablja SSL

Odhodni streznik uporablja TLS

Odhodni streznik sprejme vsa potrdila

Nastavite podpis

Podpis

Opomba: Pri nekaterih napravah je treba podpis navesti v
obliki HTML.

Obves&Canje uporabnika o prejemu
nove e-poste
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| 1zmenjava

E-poStni naslov

Gostiteljsko ime streznika |Ime gostitelja streznika Exchange

Prijavno ime Uporabnisko ime, ki se uporablja za prijavo v streznik Exchange

Domena Ce je omogocena konfiguracija vrat ACL in polje Domain ni prazno, bo
AppTec360 Universal Gateway avtentificiral napravo z naslednjim
imenom "Domain\Login Name

Geslo

Stevilo prej3njih dni za
sinhronizacijo

Pogostost sinhronizacije
elektronske poste

Sinhronizacija med
gostovanjem

Nastavite podpis

Podpis Opomba: Pri nekaterih napravah je treba podpis navesti v obliki HTML.

Privzeti racun

Uporabite Secure Sockets
Layer (SSL)

Uporaba protokola TLS
(Transport Layer Security)

Sprejmite vsa potrdila
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| APN

Prikazno ime APN

Ime dostopne toCke

Ime APN

Protokol odhodnega streznika

MCC - koda mobilne drzave

Pustite prazno, Ce Zelite uporabiti mmc namesScene kartice SIM

MNC - koda mobilnega omrezja

Pustite prazno, Ce zelite uporabiti mnc namescene kartice SIM

Naslov streznika

Stevilka vrat streznika

Naslov streznika proxy

Naslov streznika MMS

Pustite prazno za privzeto

Stevilka vrat MMS

Pustite prazno za privzeto

Naslov posredniSkega streznika
MMS

Pustite prazno za privzeto

Uporabnisko ime

Geslo

Vrsta dostopne tocke

Sprejete vrste so "default”, "'mms", "supl".

Ce je posredovan ni¢ ali prazen, se privzeto uporabi
"default,supl,mms".

Pustite prazno kot privzeto.

Prednostna APN
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| Bluetooth

Omogocanje odkrivanja naprave prek
povezave Bluetooth

Omogocanje seznanjanja prek povezave
Bluetooth

Dovolite naprave s sluSalkami Bluetooth

Omogocanje naprav za prostoro¢no
telefoniranje Bluetooth

Dovolite naprave Bluetooth A2DP

A2DP, Advanced Audio Distribution Profile, omogoca
pretakanje zvoka med napravami.

Dovolite odhodne klice

Omogocanje prenosa podatkov prek
povezave Bluetooth

Omogocanje povezovanja prek povezave
Bluetooth

Omogocanje povezave z racunalnikom
prek povezave Bluetooth
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| Povezava

Dovolite samo klice v siliDovolite
Wi-Fi

Najnizja stopnja varnosti omrezja
Wi-Fi

Prepoved dodajanja omrezij Wi-Fi
uporabniku

To omejitev lahko aktivirate le, Ce je v Upravljanju povezav
opredeljen vsaj en aktiven profil Wi-Fi.

Dovolite sporocila SMS in MMS

Dovolite sinhronizacijo med
gostovanjem

Omogocanje glasovnega
gostovanja
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Android Enterprise — Popolnoma upravljana naprava z
delovnim profilom (COPE)

| Splosna razlaga COPE

COPE je kratica za Corporate Owned Personally Enabled( osebno omogoc€eno v lasti podjetja).

Nacin COPE omogoca, da se naprava Android vpiSe kot naprava Android Enterprise - popolnoma
upravljana naprava z integriranim profilom Android Enterprise - Container.

To je lahko naprava Android, ki je Ze vpisana kot naprava Android Enterprise - Popolnoma
upravljana naprava in na kateri je dodatno nastavljeno ohiSje Android Enterprise - Container, ali
novo vpisana naprava Android, ki je neposredno vpisana kot naprava Android Enterprise -
Popolnoma upravljana naprava skupaj z ohiSjem Android Enterprise - Container na njej.

Nacin COPE je na voljo samo za naprave z operacijskim sistemom Android 8, 9 in 10.

| Konfiguracija profilov za naprave COPE

Ker za sam nacin COPE ni profila konfiguracije, je konfiguracija Android Enterprise - popolnoma
upravljana naprava in Android Enterprise - zabojnik loCena na dva profila znotraj profila COPE.
Med profiloma je mogoce preklapljati za konfiguracijo posameznega profila s klikom na ustrezen gumb
na levi strani konzole:

DEVICE PROFILE WORK PROFILE

Y PR
o GEMERAL

Oba profila lahko konfigurirate, kot je opisano za vsak profil posebej:

o GEMERAL

Android Enterprise - Popolnoma upravljana naprava

Android Enterprise - Kontejner

| Vrnitev na popolnoma upravljano napravo AE

Profil Android Enterprise - Container lahko odstranite, kot je opisano v poglavju Upravljanje
mobilnih naprav.

Z odstranitvijo profila Container bo profil COPE spremenjen v profil Android Enterprise - popolnoma
upravljana naprava.
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| Android Enterprise — Konfiguracija zabojnika

Glede na to, ali ste trenutno izbrali profil skupine ali napravo, se pregled in njegove podtocke
razlikujejo - to natancno upoStevajte!

| Splosno
| Pregled profila (samo na ravni profila)

Ce se nahajate v profilu, boste prejeli kratek pregled profila glede imena, operacijskega sistema,
datuma ustvarjanja, avtorja itd.

Ime profila Ime profila - tukaj ga lahko neposredno preimenujete

Operacijski sistem Veljavni operacijski sistem za profil

Ustvarjeno na Datum ustvarjanja

Ustvaril je Ustvaril ga je

Zadnja sprememba Datum zadnje spremembe

Spremenjeno s Uporabnik, ki je opravil zadnje spremembe tega profila.

Trenutna revizija profila Kolikokrat je bil profil Ze posodobljen

Objavljena revizija profila |Kolikokrat je bil profil ze posodobljen in so mu bile dodeljene naprave.

Brisanje profila Brisanje profila
Ponastavitev profila skupine Ponastavitev profila skupine
Kopiranje profila Kopiranje profila
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| Pregled profila skupine (samo na ravni skupine)

Ko odprete profil skupine, dobite hiter pregled profila.

Provfie Mamve
Dpersiing Srviem
Coaanied &1

Comried By

Lasi Changs
E—

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Ime profila Ime profila (tukaj ga lahko spremenite)
Operacijski Operacijski sistem, za katerega je profil namenjen
sistem

Ustvarjeno na

Cas nastanka

Ustvaril je Ustvarjalec profila
Zadnja Cas zadnje spremembe profila
sprememba

Spremenjeno s

Racun, ki je opravil zadnje spremembe

Trenutna revizija
profila

Revizija stanja shranjenega profila

Objavljena
revizija profila

Dodeljena revizija profila ("Assigned profile revision"). Ce je za besedilom na
etiketi "(zastarela)", to pomeni, da ste profil shranili, vendar ga Se niste dodelili,
zato bodo naprave Se vedno dobile starejSo razliCico.

273




9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

| Pregled naprave (samo na ravni naprave)

Ce ste v napravi, boste prejeli pregledni povzetek izbrane naprave, ki vsebuje naslednje informacije:

Ime naprave Ime naprave

Lokacija Koordinate lokacije

Telefonska Stevilka Telefonska Stevilka

Dodeljene obvezne aplikacije Stevilo dodeljenih obveznih aplikacij

RazliCica operacijskega sistema |razliCica operacijskega sistema naprave

Operacijski sistem Operacijski sistem (Android Enterprise)

Serijska Stevilka Serijska Stevilka naprave

LastniStvo naprave Poslovna ali zasebna naprava

Vrsta naprave Upravljana naprava AE Work

Ukoreninjen Stanje, ki oznacuje, ali je bila naprava zakoreninjena.
V skladu s predpisi Skladnost s smernicami

Naslov IP Naslov IP naprave

Nazadnje videno ToCka v Casu, ko je bila naprava nazadnje povezana z AppTecom
Zadniji potisk TocCka v €asu, ko je bil napravi poslan zadniji potisk.
Dodelitev uporabnika Uporabnik ali skupina, ki ji je ta naprava dodeljena.

| Revizija konfiguracije

Tu dobite pregled, kateri profil skupine je dodeljen napravi.

Revision Overview o0
l Darvica Paclila D Prodie: Riviiion § Dwwics Profile: Besviion § Do Profile: Beviion §
. Gerap Profile Dalauh Qreup Profl: Revieon 13 Dl Gezup Profile: Rervison 13 [Hewer Bevison evilebie) Dafaidh Oreup Profil: Revison 13

Ce kliknete profil skupine, boste dobili neposreden dostop do tega profila in lahko opravite nastavitve.
S tem simbolom lahko razdeljene aplikacije vrnete v nastavitve skupinskega profila.
S tem simbolom lahko vse uporabljene aplikacije vrnete v nastavitve skupinskega profila.

"Na voljo je novejSa revizija" pomeni, da je bil profil skupine spremenjen in shranjen, vendar ni
dodeljen. Profil skupine je treba dodeliti s funkcijo "Assign now" na ravni skupine, da se spremembe
uporabijo v napravah.
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| Dnevnik naprave (samo na ravni naprave)

Tu boste prejeli razlicne dnevnike naprave. Po potrebi lahko tu neposredno ugotovite vzrok napake.
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| Dnevnik ukazov

Tu si lahko ogledate, kateri ukazi so bili izdani za napravo in kakSen je njihov status.

Command Log (last 250 commands) o~
L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed
;) [ eampie om R RERT T Gt insalled npme Command Feeogied
1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad
4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied
§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss
[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad
4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl
w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed
1 S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Mozni statusi ukazov

Potisnjena naprava

Storitvi za potiskanje (npr. APNS) je bila poslana potisna zahteva, da se
naprava poveze nazaj s streznikom EMM.

Ustvarjen ukaz

Ukaz je bil ustvarjen v sistemu.

Poslan ukaz

Ukaz je bil napravi poslan, ko se je povezala s streznikom.

Izveden ukaz

Ukaz je bil uspesno izveden.

Ukaz ni uspel

Ukaz ni uspel. *

Ukaz delno ni uspel

Odvisno od operacijskega sistema naprave so lahko nekateri ukazi
zdruzeni.
Pri tem nekateri deli te skupine ukazov niso bili uspesni. *

Ukaz se je izvrsil, vendar
je bil neuspesen

Ukaz je bil izveden, vendar morda ni bil.

Ukaz se ponovno
premakne

Ukaz je ponovno poslal uporabnik.

Zavrzeni

Ukaz je bil zavrnjen. Na primer zato, ker ga je nadomestil drug ukaz ali
ker je bila naprava ponovno vpisana in so bili stari ukazi odstranjeni.

*Ce je za sporoc&ilom izklicnik, lahko ve¢ informacij dobite tako, da s kazalcem podrsate nad ikono.

| Nastavitve naprave
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| Konfiguracija odjemalca

Tu lahko v napravi s sistemom Android izvedete naslednje konfiguracije:

Cas neskladnosti

Omejitev Casovnega limita odziva uporabnika, po katerem se uporabi ukrep
izvrSevanja.

IzvrSilni ukrepi po
izteku roka za
izpolnjevanje zahtev

IzvrSilni ukrepi, kadar uporabnik ne izvaja dejanj, ki vodijo do statusa
naprave, ki je skladna s predpisi

Pogostost zbiranja
podatkov

Pogostost zbiranja podatkov o napravi/GPS

Frekvenca srénega
utripa naprave

Interval, v katerem mora naprava stopiti v stik s streznikom AppTec
Min. 1 minuta
Najvec. 24 ur

Omogocanje
posodobitev lokacije

Ce je aktivirano, naprava poslje posodobitve lokacije v streZznik AppTec
Server.

Cas posodobitve
lokacije

Doloca, v kakSnih ¢asovnih intervalih naprava posSilja posodobitve lokacije
AppTecu.

Uporaba Googlove
natancnosti lokacije
za posodobitev
lokacije

Ce je aktivirana, se za posodobitve lokacije uporablja omrezna lokacija (Ce je
bila ta moznost deaktivirana v razdelku "Omejitve", ta nastavitev ne bo
vplivala na nic).

Uporaba lokacije
GPS za posodobitev
lokacije

Ce je aktivirano, se za posodobitve lokacije uporablja GPS.

Dovolite navidezne
(lazne) lokacije

Omogoca ponarejanje podatkov o lokaciji prek aplikacij tretjih oseb.

Ukrep za izgubljeno
povezavo

Ce je omogoceno, lahko dologite ukrep za primer, ko naprava v intervalu
srénega utripa ne vzpostavi povezave s streznikom MDM. Na primer, e ima
naprava cas srcnega utripa 5 minut, se s streznikom poveze ob 10:35. Nato
naprava zapusti obmocje Wi-Fi. Nasledn;ji sréni utrip ob 10:40 bo neuspeSen,
zato se bo izvedlo doloCeno dejanje.

Akcija

Ukrep, ki ga je treba sprejeti takoj, ko naprava postane neskladna.
e [Lock Naprava = naprava za zaklepanje

e Brisanje naprave = naprava bo obnovljena na tovarnisSke nastavitve
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e Brisanje naprave in kartice SD = naprava bo obnovljena na tovarnisSke
nastavitve, pomnilnik kartice SD pa bo izbrisan.

Prag Dolocite lahko prag neuspesnih srcnih utripov, ki so potrebni za sprozitev
doloCenega dejanja.
Nacin Privzeto: Uporabniki bodo ob¢asno pozvani, naj izvedejo preostale
uveljavljanja ukrepe.
politik Leno izvrSevanje Uporabniki ne bodo nikoli pozvani k izvedbi neizvedenih
politik: dejanj. V odjemalcu AppTec bodo prikazana vsa odprta
dejanja.
Agresivno Uporabniki bodo neprekinjeno pozvani k izvedbi preostalih
uveljavljanje politik:  |dejan].
Zaklepanje Ce je omogoceno, lahko dologite kodo razli¢ice za aplikacijo AppTec. Odjemalec

razliCice AppTec

AppTec bo posodobljen samo na dolo¢eno razliico. NovejSe razliice ne bodo
upoStevane. Posodobitev na nizjo razlicico NI mogoca.

Koda razliCice

Koda razliCice aplikacije AppTec, na katero se zaklene.

Onemogocite
obvestilo AppTec

Ce je onemogogen, odjemalec AppTec ne bo prikazal obvestila v obvestilni vrstici.
Tako lahko uporabniki odjemalca AppTec zaprejo prek upravitelja opravil. Ce je
odjemalec AppTec zaprt, veC funkcij, vklju¢no z nacinom Kiosk Mode in ¢rno/belo
listo aplikacij, ne bo delovalo pravilno.

Samsungove naprave ponujajo mehanizem za zaSc€ito odjemalca AppTec.
Obvestilo je privzeto onemogoceno v napravah Samsung, ki podpirajo vmesnike
KNOX APLI.

Obvestilo ne sme biti onemogoceno v napravah z operacijskim sistemom Android
8.0 ali novejsSim.
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| Ozadje
Nastavitev ozadja po |Omogocanje/izklop ozadja po meri
meri
Ozadje Nastavitev nacina ozadja za uporabo barvne kode ali slike
Dolocite barvo barvo ozadja dolocite kot SestnajstiSko vrednost, npr. #000000 za ¢rno ali
#fffffff za belo.
Nastavite sliko kot Nalozite slikovno datoteko, ki jo Zelite uporabiti kot ozadje
ozadje
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| Upravljanje sredstev (samo na ravni naprave)

| Informacije o napravi

Model

Oznaka modela naprave

Operacijski sistem

(O

RazliCica operacijskega sistema

RazliCica operacijskega sistema

Serijska Stevilka

Serijska Stevilka

Ime naprave

Ime naprave

Stanje baterije

Stanje baterije

Prosti / skupni pomnilnik

Prosti / skupni pomnilnik

Samsung Safe

Vmesnik Samsung SAFE, potreben za razlicne moznosti nastavitev

Na voljo je kartica SD

Na voljo je kartica SD

Emulirana kartica SD

Emulirana kartica SD

Kartica SD Odstranljiva

Odstranljiva kartica SD

SD Prosti / skupni pomnilnik

SD Prosti / skupni pomnilnik kartice SD

| Wi-Fi
Naslov IP Naslov IP naprave
WiFi MAC Naslov WiFi MAC
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| Cellular

Status

Stanje (namesScena kartica SIM)

Telefonska Stevilka

Telefonska Stevilka

Gostovanje
(glasovno/podatkovno)

Gostovanje za prenos govora/podatkov

Status gostovanja

Trenutni status gostovanja

Naslov IP

Naslov IP

Operater/prevoznik

Operater/prevoznik

CeliCna tehnologija

Celicna tehnologija

IMEI

Stevilka IMEI

ICCID To je identifikacijska oznaka za kartico SIM, pogosto tudi pametno kartico
ali kartico z integriranim vezjem (ICC).
IMSI Mednarodna identiteta mobilnega narocnika (IMSI) v mobilnih omrezjih

GSM in UMTS zagotavlja natancno identifikacijo uporabnikov omrezja.
IMSI je sestavljen iz najve€ 15 Stevilk in je konfiguriran na naslednji nacin:
* Koda mobilne drzave (MCC), 3 Stevke

e Koda mobilnega omrezja (MNC), 2 ali 3 Stevke

 lIdentifikacijska Stevilka mobilnega narocnika (MSIN), 1-10 Stevilk

Trenutni MCC/MNC

Glejte "SIM MCC/MNC".

SIM MCC/MNC

Koda mobilne drzave je uveljavljena identifikacijska oznaka drzave, ki jo
je dolocila ITU v skladu s standardom E.212. Uporablja se skupaj s kodo
mobilnega omrezja (MNC) za identifikacijo mobilnega omrezja.

Pomeni kodo drzave/mobilnega omrezja kartice SIM.

Ce gostujete v drugem mobilnem omreZju, bosta logi€no "trenutni
MCC/MNC" in "SIM MCC/MNC" razli¢na.
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| Bluetooth

Bluetooth MAC Naslov MAC Bluetooth
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| Upravljanje varnosti
| ZaScCita pred krajo (samo na ravni naprave)

| Informacije GPS (samo na ravni naprave)

Tu lahko dolocite trenutno/ zadnjo lokacijo naprave. Lokalizacijo lahko zaScitite z enim ali celo dvema
gesloma - glejte: SploSne nastavitve - Zasebnost - Dostop do GPS

O A ]
J"ﬂ __\_.','.r'_;_\_“; e .':1 1)
L _._ i

FE S AT

4 L e --I
e U e .
= e L pallet | 8 OpenSreethlap Conbabulzm @ AppTecdid

20200509 160573 Iy ATAATT TH3GLaAn

| Brisanje in zaklepanje (samo na ravni naprave)

V razdelku "Brisanje in zaklepanje" lahko izvedete naslednja tri dejanja:

Celotno
brisanje

V napravi se obnovijo tovarniSke nastavitve (izbriSejo se podatki podjetja in osebni
podatki). Deluje samo za izboljSani delovni profil

Izbris podjetja

Iz naprave kon€nega uporabnika se odstranijo samo podatki podjetja (vse
aplikacije, podatki itd., ki jih je zagotovil AppTec).

Zaklepanje
zaslona

Zaklepanje zaslona je aktivirano, napravo je treba odkleniti z geslom naprave/PIN.
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| Sporocilo (samo na ravni naprave)

Tu lahko izpolnite predmet in sporocilo ter ga poSljete napravi koncnega uporabnika.

Send Message X

Subject

Message

Send Message
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| Varnostna konfiguracija

| Pristopna koda naprave

V razdelku "Geslo" lahko pooblastite geslo naprave, na voljo so naslednje moznosti nastavitev

Najmanjsa doloc¢a najmanijSe Stevilo simbolov, ki jih mora imeti geslo.
dolzina gesla

Kakovost gesla  |Neopredeljeno | Ta pravilnik nima zahtev glede gesla.

Biometricni Ta politika omogoca uporabo biometricne tehnologije

Sibki prepoznavanja z nizko stopnjo varnosti. To pomeni tehnologije, ki
lahko prepoznajo identiteto posameznika do priblizno trimestne
Stevilke PIN (napaCna zaznava je manj kot 1 proti 1 000).

Nekaj Ta politika zahteva nastavitev doloCenega gesla ali vzorca,
vendar ne uveljavlja nobenih posebnih pravil.

Abecedno Uporabnik mora vnesti geslo, ki vsebuje vsaj abecedne znake (ali
druge simbole).

Alfanumeri¢ni |Uporabnik mora vnesti geslo, ki vsebuje vsaj dva StevilCna in
abecedna (ali druga simbola) znaka.

Kompleksni Uporabnik mora vnesti geslo, ki privzeto vsebuje vsaj eno ¢rko,
Stevilcno Stevilko in poseben simbol. S to kakovostjo gesla lahko
omejite gesla, da vsebujejo razliCne sklope znakov, na primer
vsaj eno veliko ¢rko itd.

Najmanjsa Nastavite zahtevano Stevilo znakov za geslo. Tako lahko na primer zahtevate, da
dolzina gesla imajo gesla PIN ali gesla vsaj Sest znakov.

NajmanjSe Stevilo | NajmanjSe Stevilo Stevilk v geslu
Stevilk v geslu

NajmanjSe Stevilo | NajmanjSe Stevilo malih ¢rk v geslu
malih ¢rk v geslu

NajmanjSe Stevilo | NajmanjSe Stevilo velikih tiskanih Crk v geslu
velikih tiskanih ¢rk
v geslu

Najman;si NajmanjSi zahtevani ¢rkovni znaki v geslu
zahtevani ¢rkovni
znaki v geslu
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Najman;si Najman;jSi zahtevani simboli v geslu

zahtevani simboli

v geslu

Zaklepanje najvecjega Casa Najvecja neaktivnost uporabnika do casovne blokade
neaktivnosti

Casovna omejitev izteka gesla  |vzpostavi, po tem ¢asovnem intervalu geslo preneha veljati in je
treba izdati novo geslo.

Omejitev zgodovine gesel Stevilo predhodno uporabljenih gesel, ki niso dovoljena

NajveC neuspesnih poskusov dolocCa, kolikokrat je mogocCe napacno vnesti geslo, preden se

gesla izvede popolno brisanje naprave.
Omogocanje biometricnega Omogoca preverjanje pristnosti s prstnim odtisom ali skeniranjem
preverjanja pristnosti Sarenice. Samo za Samsung KNOX 2.1 in viSje.
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| Pristopna koda zabojnika

V razdelku "Geslo" lahko pooblastite geslo za vsebnik, na voljo pa so tudi naslednje moznosti
nastavitev:

NajmanjSa doloCa najmanjSe Stevilo simbolov, ki jih mora imeti geslo.
dolzina gesla

Kakovost gesla  |Neopredeljeno | Ta pravilnik nima zahtev glede gesla.

Biometri¢ni Ta politika omogoca uporabo biometri¢ne tehnologije

Sibki prepoznavanja z nizko stopnjo varnosti. To pomeni tehnologije, ki
lahko prepoznajo identiteto posameznika do priblizno trimestne
Stevilke PIN (napacna zaznava je manj kot 1 proti 1 000).

Nekaj Ta politika zahteva nastavitev doloCenega gesla ali vzorca,
vendar ne uveljavlja nobenih posebnih pravil.

Abecedno Uporabnik mora vnesti geslo, ki vsebuje vsaj abecedne znake (ali
druge simbole).

Alfanumeri€ni |Uporabnik mora vnesti geslo, ki vsebuje vsaj dva Steviléna in
abecedna (ali druga simbola) znaka.

Kompleksni Uporabnik mora vnesti geslo, ki privzeto vsebuje vsaj eno Crko,
Stevilcno Stevilko in poseben simbol. S to kakovostjo gesla lahko
omejite gesla, da vsebujejo razlicne sklope znakov, na primer
vsaj eno veliko Crko itd.

Najmanjsa Nastavite zahtevano Stevilo znakov za geslo. Tako lahko na primer zahtevate, da
dolzina gesla imajo gesla PIN ali gesla vsaj Sest znakov.

NajmanjSe Stevilo | NajmanjSe Stevilo Stevilk v geslu
Stevilk v geslu

NajmanjSe Stevilo | NajmanjSe Stevilo malih ¢rk v geslu
malih ¢rk v geslu

NajmanjSe Stevilo | NajmanjSe Stevilo velikih tiskanih ¢rk v geslu
velikih tiskanih ¢rk
v geslu

Najmanjsi Najman;jSi zahtevani ¢rkovni znaki v geslu
zahtevani Crkovni
znaki v geslu

Najmanjsi Najman;jSi zahtevani simboli v geslu
zahtevani simboli
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v geslu

Zaklepanje najvecjega Casa Najvecja neaktivnost uporabnika do ¢asovne blokade
neaktivnosti

Casovna omejitev izteka gesla |vzpostavi, po tem €asovnem intervalu geslo preneha veljati in je
treba izdati novo geslo.

Omejitev zgodovine gesel Stevilo predhodno uporabljenih gesel, ki niso dovoljena

NajveC neuspesnih poskusov |doloca, kolikokrat je mogoce napacno vnesti geslo, preden se izvede
gesla popolno brisanje naprave.
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| AntiVirus

Samodejno skeniranje

Omogocite periodicno samodejno pregledovanje

Interval skeniranja

Interval za pregled (hiter/celoten)

Popolno samodejno
skeniranje

Omogocite popolnoma samodejno skeniranje

Samodejne posodobitve

Omogocanje samodejnih posodobitev

Interval preverjanja
posodobitev

Kako pogosto je treba posodabljati aplikacijo in njeno zbirko podatkov
(virusi / poSkodovana koda).

Zascita aplikacij

Omogocanje samodejnega skeniranja aplikacij

Zascita kartice SD

Omogocite samodejno skeniranje kartice SD

Posodobitev samo za
Wi-Fi

Ce je ta moznost omogo&ena, se posodobitve uporabijo le, ko je naprava
uspesSno povezana z omrezjem Wi-Fi.
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| Konec zivljenjske dobe (samo na ravni naprave)
| Brisanje (samo na ravni naprave)

V razdelku "Brisanje" lahko obnovite tovarniSke nastavitve naprave (samo v razSirjenem delovnem
profilu).

Pri tem bodo v napravi kon¢nega uporabnika izbrisani tako poslovni kot zasebni podatki.

S klikom na simbol Minus prejmete naslednje sporocilo:

Wipe Device

Are you sure to wipe the device ?

Z "Da" lahko izvedete brisanje.

V razdelku "Porocilo o brisanju” lahko prikaZete naslednje elemente

Izbrisano z Zgodovina izvajalca brisanja
Datum Datum
Status Status (npr. Ce je bilo brisanje uspesno izvedeno)
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| Nastavitve omejitev

| Omejitve

Tu lahko omejite in blokirate razli€ne stvari.

IzvrSevanje Nacin Poziv uporabniku - uporabnik bo pozvan, da izvede potrebna dejanja.

skladnosti Kontejner za zaklepanje nacina - skrijte vse aplikacije, dokler niso izpolnjene
vse zahteve

Pravilnik o Poziv uporabniku za nove zahteve za dovoljenja

dovoljenjih za Vedno odobri nove zahtevke za nova dovoljenja

izvajanje Vedno zavrnite nove zahteve za dovoljenje

Opozorilo: Nekatere aplikacije imajo teZzave s prepoznavanjem dovoljenj, e so
ta nastavljena samodejno. Ce vedno podeljujete dovoljenja in imate tezave z
aplikacijami, ki trdijo, da dovoljenja manjkajo, to nastavite na "pozvati
uporabnika" in ponovno namestite aplikacijo.

Dovolite odhodno
odlozisce

Omogoca kopiranje in lepljenje iz notranjosti vsebnika na zunanjo stran

Omogocanje
razreSevanja ID
klicatelja

PrikaZe ime dohodnega klica na podlagi stikov v vsebniku

Omogocanije resitve
iskanja stikov

Omogoca iskanje imen v vsebniku za stike med klicanjem.

Omogocanje
souporabe stikov
Bluetooth

Omogoca dostop do stika z zabojnikom v avtomobilu

Prepovedati odhodni
zarek NFC

OnemogocCi NFC za zabojnik

Dovolite neznane
vire

Ce je ta moZnost omogoc&ena, lahko uporabniki z namestitvijo datoteke .apk
prenesejo aplikacije na drugo stran.

Omogocanje
razhroSCevanja USB

Ce je omogoceno, lahko uporabniki omogogijo razhro$¢evanje USB.

Prepoved
spreminjanja racuna

Prepoved ustvarjanja, brisanja in spreminjanja racunov v vsebniku
UpoStevajte, da morajo nekatere aplikacije ustvariti ali spremeniti raCune, da
delujejo, kot je bilo pri¢akovano.
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Omejitve delovnega profila. Na voljo samo v napravah z operacijskim sistemom Android 11 ali
novejSim, z izboljSanim delovnim profilom

Prepoved Doloca, ali je kamera v delovnem profilu prepovedana.
fotoaparata

Prepovedati Doloca, ali je bluetooth v delovnem profilu prepovedan.
Bluetooth

Omogocanje zaSCite |Aktivirajte to moznost, da prekrijete zaS€ito za ponastavitev tovarniske

za ponastavitev nastavitve sistema Android z Googlovim racunom, ki ste ga dolocili v "SploSne
tovarniskih nastavitve" — "Konfiguracija sistema Android" - "Android Enterprise" -
nastavitev "ZasCita za ponastavitev tovarniSke nastavitve" Ce je to omogoc&eno in

ponastavite napravo, boste morali za ponovno nastavitev naprave zagotoviti
konfigurirani Googlov racun.

Posodobitev Omogocite to moznost, Ce Zelite nastaviti obnaSanje posodobitve na
nadzornega samodejno, okensko ali odlozeno.

operacijskega

sistema

Politika Samodejno: namestite samodejno, takoj ko je posodobitev na voljo. Okensko:
posodabljanja Namestite samodejno v dnevnem oknu vzdrzevanja. To omogoca tudi

nastavitev posodobitve aplikacij Play v oknu. To je zelo priporocljivo za
naprave kiosk, saj lahko le tako aplikacijam, ki so trajno pripete v ospredije,
aplikacija Play zagotovi posodobitev. Odlozi: Odlozite samodejno namestitev
za najvec 30 dni.

Omejitve osebnega profila. Na voljo samo v napravah z operacijskim sistemom Android 11 in
novejSih z izboljSanim delovnim profilom.

Prepoved Doloca, ali je fotoaparat v osebnem profilu prepovedan.
fotoaparata

Prepovedati Doloca, ali je bluetooth v osebnem profilu prepovedan.
Bluetooth

Dovolite neznane |Ce je to omogoceno, lahko uporabniki delovnih profilov z namestitvijo datoteke
vire .apk na stranski nacin nalozijo aplikacije.
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| Upravljanje certifikatov

Tu lahko napravam razdelite zaupanja vredna potrdila in potrdila o identiteti. Za distribucijo zaupanja
vrednih potrdil je potreben operacijski sistem Android 8 ali novejsi, za distribucijo identitetnih potrdil pa
operacijski sistem Android 9 ali novejsi.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example p12 (ID: 26) v 9

Z znakom "+" lahko dodate vec potrdil.
Zaupanja vredna potrdila morajo biti v formatu PEM.

Potrdila o identiteti morajo biti v formatu PKCS12.

293



9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

| Upravljanje povezav
| wi

Za to nastavitev izvedite predhodno konfiguracijo naprav koncnega uporabnika za dostop do notranjih
toCk dostopa

Identifikator nabora storitev (SSID) SSID za omreZje, ki ga Zelite povezati

Skrito omrezje Aktiviraj, Ce AP ne oddaja SSID.

| Vrsta varnosti

Dolocite varnostno vrsto AP

| wep

Geslo Geslo za AP
| wrAawPA2

Geslo Geslo za AP
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| 802.1x EAP
Metoda EAP
PWD Identiteta Identiteta
Geslo Geslo
PEAP |Protokol preverjanja pristnosti v fazi 2 ni Brez dodatnega protokola
MSCHAPV2  |(Protokol MSCHAPV2
GTC Protokol GTC
Potrdilo CA Potrdilo CA
Identiteta Identiteta
Anonimna identiteta Anonimna identiteta
Geslo Geslo
TTLS |Protokol preverjanja pristnosti v fazi 2 ni Brez dodatnega protokola
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2  |Protokol MSCHAPV2
GTC Protokol GTC
Potrdilo CA Potrdilo CA
Identiteta Identiteta
Anonimna identiteta Anonimna identiteta
Geslo Geslo
TLS Potrdilo CA Potrdilo CA
Identiteta Identiteta
Geslo Geslo
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| vPN

Ime povezave Ime povezave VPN

| Vrsta VPN

| vPN

Odjemalec VPN

Odjemalec VPN AppTec

Konfiguracija vrat Izberite konfiguracijo VPN na prehodu (glejte Splo$ne nastavitve >
Univerzalni prehod > Nastavitve VPN).

Vedno vklopljen VPN Omogocanje funkcije Native Lockdown

Omogocanje zaklepanja |Omogocanje zaklepanja AppTec

AppTec
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Vgrajeno (na voljo samo v napravah Samsung)

Vrsta povezave

PPTP

Streznik

Streznik

Omogocanije Sifriranja
PPTP

Omogocanije Sifriranja
PPTP

L2TP / IPSec PSK

Streznik

Streznik

Predhodni zaupni kljuc¢
IPSec

Predhodni zaupni kljuc
IPSec

Omogocite L2TP Secret

Omogocite L2TP Secret

Skrivnost L2TP

Skrivnost L2TP

IPSec XAuth PSK

Streznik

Streznik

Identifikator IPSec

Identifikator IPSec

Predhodni zaupni kljuc
IPSec

Predhodni zaupni kljuc
IPSec

DNS Iskanje DNS Iskanje domen

domen

Strokovne Strezniki DNS Strezniki DNS
nastavitve

Usmeritve za
posredovanje

Usmeritve za posredovanje

Odprto omrezje VPN

Streznik

Streznik

Profil OpenVPN

Profil OpenVPN

Aplikacija OpenVPN

OpenVPN za Android (priporocljivo)

Povezava OpenVPN

Strokovne nastavitve

Strezniki DNS

Strezniki DNS

Usmeritve za posredovanje

Usmeritve za posredovanje
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Samsung / Strong Swan

Vrsta povezave PPTP

Streznik

Streznik

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocanje Sifriranja
PPTP

Omogocanije Sifriranja
PPTP

L2TP / IPSec PSK

Streznik

Streznik

Predhodni zaupni kljuc
IPSec

Predhodni zaupni klju¢
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocite L2TP Secret

Skrivnost L2TP

IPSec XAuth PSK

Streznik

Streznik

Identifikator IPSec

Identifikator IPSec

Predhodni zaupni kljuc
IPSec

Predhodni zaupni klju¢
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo Geslo
Strokovne Strezniki DNS Strezniki DNS
nastavitve Usmeritve za Usmeritve za posredovanije
posredovanje
Cisco Any Connect
Streznik Streznik
Nacin potrdila Onemogoceno Onemogoceno
Samodejno Samodejno

Strokovne nastavitve

Strezniki DNS

Strezniki DNS

Usmeritve za posredovanje

Usmeritve za posredovanje
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| VPN za posamezno aplikacijo

Odjemalec VPN

Odjemalec VPN AppTec

Konfiguracija vrat Izberite konfiguracijo VPN na prehodu (glejte SploSne nastavitve >
Univerzalni prehod > Nastavitve VPN).

Aplikacije VPN Aplikacije VPN

Vedno vkloplien VPN Omogocanje funkcije Native Lockdown Vedno vkloplien VPN

Omogocanje zaklepanja |Omogocanje zaklepanja AppTec

AppTec
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Samsung / Strong Swan

Vrsta povezave PPTP

Streznik

Streznik

Aplikacije VPN

Aplikacije VPN

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocanje Sifriranja
PPTP

Omogocanije Sifriranja
PPTP

L2TP / IPSec PSK

Streznik

Streznik

Aplikacije VPN

Aplikacije VPN

Predhodni zaupni kljuc
IPSec

Predhodni zaupni klju¢
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Omogocite L2TP Secret

Skrivnost L2TP

IPSec XAuth PSK

Streznik

Streznik

Aplikacije VPN

Aplikacije VPN

Identifikator IPSec

Identifikator IPSec

Predhodni zaupni kljuc
IPSec

Predhodni zaupni kljuc
IPSec

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Strokovne
nastavitve

Strezniki DNS Strezniki DNS

Usmeritve za
posredovanje

Usmeritve za posredovanije
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| Omejitve

Tu lahko nastavite omejitve v zvezi z upravljanjem povezave.

Omogocanje podatkovnega Omogocanje mobilnih podatkov med gostovanjem
gostovanja

Prisiliti podatkovno gostovanje |Ce je aktivirano, je gostovanje za mobilne podatke trajno aktivirano
(ni priporocljivo!)
Ta nastavitev prepiSe nastavitev "Dovoli podatkovno gostovanje”!

Uporaba sistemskega Uporaba posredniSkega streznika HTTP, ki je na voljo v nastavitvah
streznika http Proxy Server sistema, je odvisna od povezanega omrezja (WiFi ali APN).
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| Upravljanje PIM

| Gmail Exchange

Informacije: Ta konfiguracija bo uporabljena za aplikacijo Gmail. Zato morate odobriti in namestiti

aplikacijo Gmail.

E-poStni naslov

e-postni naslov uporabnika

UpoStevajte "Namestnike", ki jih lahko uporabite za delo s poverilnicami in ne
izvajate sprememb roCno v vsaki napravi.

S klikom jih lahko prikaZete sami

Gostiteljsko ime

Strezniski naslov streznikov Exchange

streznika

Prijavno ime Prijavno ime za zadevno napravo koncnega uporabnika, upoStevajte tudi
"Namestna imena tukaj".

Podpis Prilozite lahko podpis (namig: nekatere naprave zahtevajo oblikovanje HTML za

podpis).

Stevilo prej3njih
dni za
sinhronizacijo

Stevilo dni, ki dolo¢ajo, kdaj se e-postna sporogcila sinhronizirajo nazaj

Identifikator Ein String der die EAS DevicelD enthélt. Dies ist Teil des EAS Protokols und wird
naprave in einigen Umgebungen bendotigt

Uporabite Uporaba povezave SSL

Secure Sockets

Layer (SSL)

Sprejmite vsa

Sprejemajo se vsa potrdila. Izberite to moznost, Ce vas streznik Exchange

potrdila uporablja samopodpisano potrdilo.

Dovoli Uporabnikom omogocite dodajanje ali odstranjevanje kateregakoli raCuna
neupravljane Exchange, razen raduna, dolocenega v tej upravljani konfiguraciji. Ce je ta
racune nastavitev omogocena, uporabnikom ne morete prepreciti dodajanja drugih

racunov Exchange v Gmail. Prav tako ne morete nadzorovati izmenjave podatkov
med drugimi aplikacijami in raCuni Exchange, ki jih dodajo uporabniki. Ta
nastavitev naj bo omogocena le, e morajo vaSi uporabniki v Gmailu vzdrzevati
vec kot en delovni raCun Exchange.

Potrdilo stranke

Potrdilo stranke. Zahteva se samo, Ce poStni streznik priCakuje njegovo prisotnost.
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| Upravljanje aplikacij
| Upravitelj aplikacij za podjetja
| NamescCene aplikacije (samo na ravni naprave)

Tu so prikazane vse aplikacije, ki so trenutno namescene v vsebniku.

. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Sistemske aplikacije (samo na ravni naprave)

V razdelku "Sistemske aplikacije" so navedene vse aplikacije in storitve, ki jih je proizvajalec naprave
Zze namestil v napravo koncnega uporabnika.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Obvezne aplikacije

V razdelku Obvezne aplikacije lahko dolocCite obvezne zahtevane aplikacije. Uporabnik bo nenehno
pozvan k namestitvi te doloCene aplikacije, Ce gre za aplikacijo v hiSi. Aplikacije iz trgovine Play Store
se bodo namestile samodejno.

Prek , je mogocCe opredeliti predpisano zahtevano aplikacijo.

To je lahko domaca aplikacija iz seznama "Androidove domace aplikacije”, ki ste jo nalozili v sploSnih
nastavitvah.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Datoteko apk lahko izberete in nalozite tudi neposredno z "Nalozite domaco aplikacijo".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Ce namescate aplikacijo v hisi, lahko aktivirate moznost "Posodabljanje”. Ce je ta moznost aktivirana
in ste v DB domace aplikacije dolocili novejSo razli€ico, bo aplikacija posodobljena v napravi.
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Lahko pa je aplikacija "AE Play Store" iz trgovine Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Gaogle Maps - Navigate & Explare
ee

V tem zavihku bodo prikazane samo odobrene aplikacije "AE Play Store Apps".

Ce Zelite odobriti aplikacijo "AE Play Store App", pojdite v "Splosne nastavitve" > "Upravljanje

aplikacij" > "AE Play

Trgovina" in dodajte aplikacijo z gumbom, ki vas bo preusmeril na zavihek "Aplikacije v trgovini Play"
(ali pa lahko neposredno odprete zavihek "Aplikacije v trgovini Play").

V zavihku "Aplikacije v trgovini Play" lahko iSCete aplikacije. Ko kliknete na aplikacijo, se odpre stran z

aplikacijo, kjer lahko aplikacijo odobrite s klikom na "Approve".
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| Aplikacije sistema AE

Tu lahko dolocCite seznam, ki vsebuje doloCene sistemske aplikacije, ki jih je treba aktivirati v
napravah.

AE SYSTEM APPE

AE System Apps Filtar
Chroame System App
q comandroid settings °

Ce kliknete gumb, lahko izberete s seznama moznih sistemskih aplikacij, ki ga zagotovi Google, ali
neposredno vnesete ime paketa sistemske aplikacije, ki jo je treba aktivirati.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Ne pozabite, da so sistemske aplikacije na seznamu, ki ga je pripravil Google, le aplikacije, ki so lahko
sistemske, vendar ni nujno, da so sistemske aplikacije v vaSih napravah.

Vendar ta seznam zadeva le aplikacije, ki so Zze vhaprej namescene.

Dodajanje aplikacij, ki niso vnaprej nameScene v napravah, ne bo vplivalo na naprave, ne glede na to,
ali je aplikacija s seznama, ki ga zagotovi Google, ali pa je ime paketa aplikacije vneseno neposredno.
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| Omejitve in nastavitve
| Nastavitve upravljanja aplikacij

Tu lahko nastavite obnaSanje naprave glede posodobitev aplikacij.

Pogostost Dolocite, v katerem intervalu bo odjemalec AppTec iskal posodobitve
preverjanja aplikacije. Privzeta vrednost je 24 ur.

posodobitev

Prag Wi-Fi Aplikacije, ki so vecje od doloCene velikosti, bodo prenesene prek omrezja Wi-

Fi. Ce je izbrana moznost "Samo Wi-Fi", bodo vse aplikacije prenesene prek
omrezja Wi-Fi.

| Trgovina z aplikacijami za podjetja
I Lastna spletna stran
Pod toCko "Lastno" lahko nalozite in distribuirate interno razvite aplikacije.

S tem simbolom lahko distribuirate dodatne domace aplikacije.

Ce namescate aplikacijo v hisi, lahko aktivirate moznost "Posodabljanje”. Ce je ta moZnost aktivirana
in ste v DB domace aplikacije doloCili novejSo razliCico, bo aplikacija posodobljena v napravi.

e | I -HOU SE

In-House
- Application Name H Mative Code

Ce niste razdelili aplikacij znotraj podjetja, boste prejeli nasledn;ji pregled:

Select an application X

Android In-House Apps

Uploaded In-House Apps Uplaad In-House App
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V ta namen Kliknite "Upload In-House App", nato pa se vam bo prikazal naslednji pregled:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Zdaj z "ISCi..." izberite datoteko .apk in nato kliknite na "Nalozi".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

VaSa aplikacija bo zdaj naloZzena, v sredini kroga pa bo prikazan kazalnik odstotka, ki kaze, kolikSen
del aplikacije je bil ze nalozen.
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Ce je bilo nalaganje vase domace aplikacije uspesno, lahko nalozeno aplikacijo najdete v katalogu
aplikacij.

Uporabnik ima zdaj moznost videti in namestiti to aplikacijo v trgovini AppTec Store v napravi
koncnega uporabnika v kategoriji "In-House".

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Ker to ne vkljuCuje aplikacije Google PlayStore, uporabnik ne potrebuje shranjenega Googlovega ID v
svoji napravi kon€nega uporabnika.

| Trgovina Play za podjetja
| Trgovina AE Play

Tu lahko dodate aplikacije v trgovino Android Enterprise Playstore. UpoStevajte, da morate aplikacije
odobriti z raCunom skrbnika AE, preden jih lahko dodate.

Za odobritev aplikacije glejte navodila v razdelku Obvezne aplikacije.
| Upravljanje vsebine
| Vsebinsko polje

Tu lahko aktivirate vsebinsko polje.

Takoj ko preklopite "Omogoci ContentBox" na "Vkloplijeno", se v napravo kon¢nega uporabnika
samodejno namesti loCena aplikacija ContentBox.
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| Varen brskalnik

Tu lahko konfigurirate nastavitve za AppTec Secure Browser.

Takoj ko preklopite razdelek v "Varnem brskalniku" na "Vklopljeno", se v napravo kon¢nega
uporabnika samodejno namesti loCena aplikacija za brskalnik.

Zahtevati geslo

Od uporabnika zahtevajte, da nastavi in uporablja geslo za dostop
do brskalnika.

NajmanjSa zahtevana dolzina
gesla

Nastavitev zahtevanega Stevila znakov za geslo

Zahtevana kakovost gesla

Nastavite zahtevano kakovost gesla

Omejitev prenosov / Odprite v

Omejitev nalaganja

Prenos bele liste

Seznam naslovov URL, za katere bo nalaganje vedno dovoljeno.

Dovoli kopiranje

Omogocite kopiranje, rezanje ali deljenje besedila na spletnih
straneh.

Omogocite zajem zaslona

Omogocite zajemanje posnetkov zaslona.

v

Pogostost CiSCenja podatkov

Izberite, s kakSno pogostostjo naj se samodejno odstranijo VSI
uporabniski podatki (zgodovina, predpomnilnik itd.).

Zaznamki podjetja

Zaznamki bodo prikazani v mapi "Company bookmarks" (zaznamki
podjetja) v zaznamkih brskalnikov.
Uporabnik jih ne more urejati.

Skrij naslovno vrstico

Bela lista v brskalniku (brez
univerzalnega prehoda)

Omogoca beli seznam URL-jev na strani odjemalca.
e Zaznamki podjetja so vedno uvrsceni na beli seznam

e Podprto samo za 100 naslovov URL

e Uporabite univerzalni prehod za neomejeno ¢rno in belo listo

URL-ji na belem seznamu

Seznam dovoljenih naslovov URL.

Crni in beli seznam na podlagi
prehodov

Za uvrstitev na ¢rni seznam veljajo naslednje zahteve:
e DelujoC AppTec Universal Gateway ("SploSne nastavitve" —
"Universal Gateway")

311




9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

e DelujoCa konfiguracija VPN z doloCenim streznikom DNS
("SploSne nastavitve" — "Univerzalni prehod" — "Nastavitve
VPN")

¢ Konfiguracija ¢rne liste ("SploSne nastavitve" — "Universal
Gateway" — "Domain Blacklist")

¢ Veljavna povezava VPN v profilu ("Upravljanje povezav" -
"VPN")
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| Konfiguracija sistema Android

| Splosno

| Pregled profila skupine (samo na ravni skupine)

Ko odprete profil skupine, dobite hiter pregled profila.

Probis Mame

Operating Syvien

Conaarned &1

Lagt Changs
Cranged Iy
Camem Probie Resiean

Relsased Profis Reviion |cutrsted)

| oo J oo o |

Defaut Geaup Profile
firadraxd

o 330 ELEE
Jchn Dow
FIEL0TY 165D
Joan Dz

L]

Ime profila Ime profila (tukaj ga lahko spremenite)
Operacijski Operacijski sistem, za katerega je profil namenjen
sistem

Ustvarjeno na

Cas nastanka

Ustvaril je Ustvarjalec profila
Zadnja Cas zadnje spremembe profila
sprememba

Spremenjeno s

Racun, ki je opravil zadnje spremembe

Trenutna revizija
profila

Revizija stanja shranjenega profila

Objavljena
revizija profila

Dodeljena revizija profila ("Assigned profile revision”). Ce je za besedilom na
etiketi "(zastarela)", to pomeni, da ste profil shranili, vendar ga Se niste dodelili,
zato bodo naprave Se vedno dobile starejSo razli€ico.
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| Pregled naprave (samo na ravni naprave)

Ce ste v napravi, boste prejeli pregledni povzetek izbrane naprave, ki vsebuje naslednje informacije:

Ime naprave

Ime naprave

Zadnja znana lokacija

Zadnje znane koordinate GPS

Telefonska Stevilka

Telefonska Stevilka

Dodeljene obvezne aplikacije

Stevilo dodeljenih obveznih aplikacij

RazliCica operacijskega sistema

razliCica operacijskega sistema naprave

Operacijski sistem

Operacijski sistem (Android / iOS / Windows Phone)

Serijska Stevilka

Serijska Stevilka naprave

LastniStvo naprave

Poslovna ali zasebna naprava

Vrsta naprave

Telefon ali tabliéni racunalnik

Ukoreninjen

Stanje, ki oznacuje, ali je bila naprava zakoreninjena.

V skladu s predpisi

Skladnost s smernicami

Naslov IP

Naslov IP

Nazadnje videno

Tocka v Casu, ko je bila naprava nazadnje povezana z AppTecom

Zadniji potisk

ToCka v Casu, ko je streznik napravi poslal potisno sporocilo.

Dodelitev uporabnika

Spustno okno za dodelitev naprave drugemu uporabniku
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| Revizija konfiguracije (samo na ravni naprave)

Tu boste dobili pregled nad tem, kateri profil skupine je dodeljen napravi.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ce kliknete na profil skupine, boste neposredno dostopali do profila in opravili nastavitve.
S simbolom lahko dodeljene aplikacije vrnete v nastavitve skupinskega profila.
S tem simbolom lahko ponastavite profil naprave, tako da nima nobenih nastavitev.

"Na voljo je novejSa revizija" pomeni, da je bil profil skupine spremenjen in shranjen, vendar ni
dodeljen. Profil skupine je treba dodeliti s funkcijo "Assign now" na ravni skupine, da se spremembe
uporabijo v napravah.

| Dnevnik naprave (samo na ravni naprave)

| Dnevnik ukazov

Tu si lahko ogledate, kateri ukazi so bili izdani za napravo in kakSen je njihov status.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Ukazi, ustvarjeni s "Sistemsko avtomatizirano”, se samodejno ustvarijo v sistemu.
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| MoZni statusi ukazov

Potisnjena naprava

Storitvi za potiskanje (npr. APNS) je bila poslana potisna zahteva, da se
naprava poveze nazaj s streznikom EMM.

Ustvarjen ukaz

Ukaz je bil ustvarjen v sistemu.

Poslan ukaz

Ukaz je bil napravi poslan, ko se je povezala s streznikom.

Izveden ukaz

Ukaz je bil uspesno izveden.

Ukaz ni uspel

Ukaz ni uspel. *

Ukaz delno ni uspel

Odvisno od operacijskega sistema naprave so lahko nekateri ukazi
zdruzeni.
Pri tem nekateri deli te skupine ukazov niso bili uspesni. *

Ukaz se je izvrsil, vendar
je bil neuspesSen

Ukaz je bil izveden, vendar morda ni bil.

Ukaz se ponovno
premakne

Ukaz je ponovno poslal uporabnik.

Zavrzeni

Ukaz je bil zavrnjen. Na primer zato, ker ga je nadomestil drug ukaz ali
ker je bila naprava ponovno vpisana in so bili stari ukazi odstranjeni.

*Ce je za sporo&ilom izklicnik, lahko ve¢ informacij dobite tako, da s kazalcem podrsate nad ikono.

316




APPTEC360

Unified Endpoint Management

e

PriroCnik za upravljanje AppTec360

| Nastavitve naprave

| Konfiguracija odjemalca

Tu lahko v napravi s sistemom Android izvedete naslednje konfiguracije:

Opozorilno sporocilo po
onemogocitvi upravljanja
naprav

Vzpostavljeno opozorilno sporocilo po onemogocanju upravljanja
naprav

Cas neskladnosti

Casovni rok, po katerem se izvede "ukrep izvr$evanja po skladnosti”,
Ce naprava ni skladna.

Min. 1 minuta

Najvec. 24 ur

IzvrSilni ukrepi po izteku
roka za izpolnjevanje
zahtev

Ukrep, ki ga je treba sprejeti takoj, ko naprava postane neskladna.
¢ ne stori niCesar = brez ukrepanja

e Zaklepanje naprave = naprava za zaklepanje

e Brisanje naprave = naprava bo obnovljena na tovarniske
nastavitve

Pogostost zbiranja
podatkov

Pogostost zbiranja podatkov o napravi/GPS

Frekvenca srénega utripa
naprave

Interval, v katerem mora naprava stopiti v stik s streznikom AppTec360
Min. 1 minuta
Najvec. 24 ur

Omogocanje posodobitev
lokacije

Ce je aktivirano, naprava poslje posodobitve lokacije v streznik
AppTec360.

Cas posodobitve lokacije

Doloc¢a, v kaksnih ¢asovnih intervalih naprava posilja posodobitve
lokacije AppTecu.

Uporaba Googlove
natancnosti lokacije za
posodobitev lokacije

Ce je aktivirana, se bo za posodobitve lokacije uporabljala Google
Location Accuracy (prej znana kot omrezna lokacija) (Ce je bila
deaktivirana v razdelku "Omejitve", ta nastavitev ne bo vplivala na nic).

Uporaba lokacije GPS za
posodobitev lokacije

Ce je aktivirano, se za posodobitve lokacije uporablja GPS.

Dovolite navidezne (lazne)
lokacije

Omogoca ponarejanje podatkov o lokaciji prek aplikacij tretjinh oseb.
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Ukrep za izgubljeno
povezavo

Omogoca nastavitev dolo€enega dejanja, ki se izvede po doloCenem
Stevilu neuspesnih srénih utripov.

Nacin uveljavljanja politik

Doloca, kako agresivno odjemalec AppTec360 od uporabnika zahteva,
da izvede doloCena dejanja, ki zahtevajo vnos uporabnika.

Interval (privzeto) = spraSuje v intervalih, tako da lahko uporabnik to za
nekaj Casa pusti v ozadju.

Brez opozorila = ni pojavnega okna za zahtevano interakcijo.
Odjemalca AppTec360 morate odpreti rocno, da preverite, ali je
potrebno ukrepanje.

Stalno opozorilo = Uporabnik lahko izvede le zahtevano dejanje.
Odjemalec AppTec360 se bo vsilil v ospredje, e se mu bo uporabnik
poskusal izogniti

Zaklepanje razliCice
AppTec360

Omogoca opredelitev razliCice odjemalca AppTec360, ki je najvecja
razliCica, na katero se odjemalec posodobi.

| Ozadje

Tu lahko dolocCite ozadje po meri.

"Dolocite barvo" vam omogoca, da dolocCite barvo v SestnajstiSkem formatu (npr. #000000). Dovoljene
S0 samo SestnajstiSke vrednosti.

"Nastavi sliko kot ozadje" vam omogoca, da nalozite sliko. UpoStevajte, da razlicne naprave z
razlicnimi zaganjalniki in razliCicami operacijskega sistema delujejo razlicno. SplosSnih navodil za
velikost in razmerje ni, saj je to odvisno od naprave.

Za format datoteke uporabite JPG (ali JPEG) ali PNG.

| Upravljanje sredstev (samo na ravni naprave)

| Upravljanje sredstev
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| Informacije o napravi

Model

Oznaka modela naprave

Operacijski sistem

(O

RazliCica operacijskega sistema

RazliCica operacijskega sistema

Podpora AE

Podpora za Android Enterprise (vsebnik in popolnoma upravljan)

Serijska Stevilka

Serijska Stevilka

Ime naprave

Ime naprave

Stanje baterije

Stanje baterije

Prosti / skupni pomnilnik

Prosti / skupni pomnilnik

Samsung KNOX

Samsung KNOX Raven API

Na voljo je kartica SD

Na voljo je kartica SD

Emulirana kartica SD

Emulirana kartica SD

Kartica SD Odstranljiva

Odstranljiva kartica SD

SD Prosti / skupni pomnilnik

SD Prosti / skupni pomnilnik kartice SD

| Wi-Fi
Naslov IP Naslov IP naprave
WiFi MAC Naslov WiFi MAC
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| Cellular

Status

Stanje (nameScena kartica SIM)

Telefonska Stevilka

Telefonska Stevilka

Gostovanje
(glasovno/podatkovno)

Gostovanje za prenos govora/podatkov

Status gostovanja

Trenutni status gostovanja

Naslov IP

Naslov IP

Operater/prevoznik

Operater/prevoznik

Celicna tehnologija

Celicna tehnologija

IMEI Stevilka IMEI

ICCID To je identifikacijska oznaka za kartico SIM, pogosto tudi pametno kartico
ali kartico z integriranim vezjem (ICC).

IMSI Mednarodna identiteta mobilnega narocnika (IMSI) v mobilnih omrezjih

GSM in UMTS zagotavlja natan¢no identifikacijo uporabnikov omrezja.
IMSI je sestavljen iz najvecC 15 Stevilk in je konfiguriran na naslednji nacin:
* Koda mobilne drzave (MCC), 3 Stevke

e Koda mobilnega omrezja (MNC), 2 ali 3 Stevke

 lIdentifikacijska Stevilka mobilnega narocnika (MSIN), 1-10 Stevilk

Trenutni MCC/MNC

Glejte "SIM MCC/MNC".

SIM MCC/MNC

Koda mobilne drzave je uveljavljena identifikacijska oznaka drzave, ki jo
je doloc€ila ITU v skladu s standardom E.212. Uporablja se skupaj s kodo
mobilnega omrezja (MNC) za identifikacijo mobilnega omrezja.

Pomeni kodo drzave/mobilnega omrezja kartice SIM.

Ce gostujete v drugem mobilnem omreZju, bosta logi¢no "trenutni
MCC/MNC" in "SIM MCC/MNC" razlicna.
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| Bluetooth

Bluetooth MAC Naslov MAC Bluetooth
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| Upravljanje varnosti
| ZaScCita pred krajo (samo na ravni naprave)

| Informacije GPS (samo na ravni naprave)

Tu lahko dolocite trenutno/ zadnjo lokacijo naprave. Lokalizacijo lahko zaScitite z enim ali celo dvema
gesloma - glejte: SploSne nastavitve - Zasebnost - Dostop do GPS
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| Brisanje in zaklepanje (samo na ravni naprave)

V razdelku "Brisanje in zaklepanje" lahko izvedete naslednja tri dejanja:

Celotno Naprava je obnovljena na tovarniSke nastavitve (izbrisani so tako poslovni kot
brisanje osebni podatki).

Izbris podjetja |1z naprave koncnega uporabnika se odstranijo samo podatki podjetja (vse
aplikacije, podatki itd., ki jih je zagotovil AppTec360 )

Zaklepanje Zaklepanje zaslona je aktivirano, napravo je treba odkleniti z geslom naprave/PIN.
zaslona

| Sporocilo (samo na ravni naprave)

Vnesete lahko predmet in sporocilo ter ga poSljete v napravo kon€nega uporabnika. To sporocilo bo
prikazano v odjemalcu AppTec360.
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Send Message X

Subject

PriroCnik za upravljanje AppTec360

Message

Send Message

| Varnostna konfiguracija

| Pristopna koda

V razdelku "Geslo" lahko pooblastite geslo naprave, na voljo so naslednje moznosti nastavitev
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NajmanjSa dolzina gesla

doloCa najmanjSe Stevilo simbolov, ki jih mora imeti geslo.

Kakovost gesla

Moc gesla

Neopredeljeno = ni opredeljeno

Vsako geslo je v redu = vsako geslo je sprejemljivo

vsaj StevilCni znaki = vsebovati mora vsaj StevilCne znake

vsaj kompleksni znaki = vsebovati mora vsaj posebne znake

vsaj alfanumeri¢ni znaki = vsebovati mora vsaj alfanumeri¢ne znake
vsaj abecedni znaki = vsebovati mora vsaj abecedne znake

Zaklepanje najveCjega Casa
neaktivnosti

NajdaljSi Cas trajanja zaslona. S tem se konfigurira samo najvecja
vrednost, ki jo lahko izbere uporabnik.

NajmanjSe Stevilo malih Crk v
geslu

NajmanjSe Stevilo malih ¢rk v geslu

NajmanjSe Stevilo velikih
tiskanih €rk v geslu

NajmanjSe Stevilo velikih tiskanih ¢rk v geslu

NajmanjSi zahtevani ¢rkovni
znaki v geslu

Najmanjsi zahtevani ¢rkovni znaki v geslu

NajmanjSe Stevilo Stevilk v
geslu

NajmanjSe Stevilo Stevilk v geslu

NajmanjSi zahtevani simboli v
geslu

Najman;jSi zahtevani simboli v geslu

Casovna omejitev izteka gesla

vzpostavi, po tem ¢asovnem intervalu geslo preneha veljati in je
treba izdati novo geslo.

Omejitev zgodovine gesel

Stevilo predhodno uporabljenih gesel, ki niso dovoljena

NajveC neuspesnih poskusov
gesla

dolocCa, kolikokrat je mogoCe napacno vnesti geslo, preden se
izvede popolno brisanje naprave.
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| Sifriranje

Na tej toCki lahko Sifrirate notranji pomnilnik naprave in pomnilnik kartice SD.

Zahtevajte Sifriranje Ce je ta nastavitev aktivirana, bo pomnilnik naprave Sifriran, ¢e naprava
shranjevanja podpira to funkcijo.

Ko je pomnilnik naprave prvic Sifriran, ga ni ve€ mogoce deSifrirati.

Prav tako se politika gesla samodejno preklopi na 6 alfanumericnih simbolov.

Zahtevaijte Sifriranje Ta nastavitev velja samo za naprave Samsung!

kartice SD Ce je ta nastavitev aktivirana, je mogoc¢e zunanjo kartico SD Sifrirati in jo je
mogoce ro¢no odSifrirati samo v napravi kon¢nega uporabnika.

Prav tako se politika gesla samodejno preklopi na 6 alfanumeri¢nih simbolov.

| AntiVirus

Ce omogocite AntiVirus, bo v naprave names&en program Ikarus. UpoStevajte, da je za to potrebna
loCena licenca, ki jo lahko vnesete v SploSne nastavitve — Upravljanje aplikacij — Aplikacije tretjih
oseb.

Samodejno Doloca, ali Ikarus samodejno pregleduje in kako pogosto izvaja to

skeniranje pregledovanije.

Ce omogocite moznost "Popolno samodejno pregledovanje”, bo opravljeno
popolno pregledovanje. V nasprotnem primeru se izvede hitro pregledovanije.

Samodejne OmogocCa samodejno posodabljanje podatkovne zbirke virusov in doloCa
posodobitve pogostost posodabljanja.

Zascita aplikacij Omogoca skeniranje aplikacij poleg obiCajnega skeniranja, ki skenira samo
datoteke.

ZaScita kartice SD |Omogoca zaScito kartice SD. Brez tega je pregledovanje omejeno na lokalni
pomnilnik.

Posodobitev samo |Omejitve posodabljanja na omrezje Wi-Fi
za Wi-Fi

| Konec zivljenjske dobe (samo na ravni naprave)

| Brisanje (samo na ravni naprave)

V razdelku "Brisanje" lahko obnovite tovarniske nastavitve naprave. Pri tem bodo v napravi koncnega
uporabnika izbrisani poslovni in zasebni podatki.
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S klikom na simbol Minus se prikaze naslednje sporocilo

IzbriSite tudi kartico SD? Izbrisan bo tudi pomnilnik kartice SD.

Wipe Device

Are you sure to wipe the device ?

Z "Da" lahko izvedete brisanje.

V razdelku "Porocilo o brisanju” lahko prikazete naslednje elemente

Izbrisano z Zgodovina izvajalca brisanja
Datum Datum
Status Status (npr. Ce je bilo brisanje uspesno izvedeno)

| Nastavitve omejitev
| Omejitve

Tu lahko omejite in blokirate razliCne stvari.
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OmogocCi kamero

Dovolite uporabo fotoaparata

IzvrSite samodejno sinhronizacijo

NanaSa se na vmesnik "Sinhronizacija".
Vklopljeno = sinhronizacija je trajno aktivirana
Izklopljeno = sinhronizacija je trajno
deaktivirana

Izbira uporabnika = izbere ga uporabnik

Sila Bluetooth

VKklopljeno = Bluetooth je trajno aktiviran
Izklopljeno = Bluetooth je trajno deaktiviran
Izbira uporabnika = izbere ga uporabnik

Sila GPS

Vklopljeno = GPS je stalno aktiviran
Izklopljeno = GPS je trajno deaktiviran
Izbira uporabnika = izbere ga uporabnik

IzvrSite Google Location Accuracy (Natan¢nost
lokacije Google)

Vklopljeno = stalno internetno lociranje
Izklopljeno = trajna deaktivacija internetnega
lociranja

Izbira uporabnika = izbere ga uporabnik
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Za naprave Samsung z vmesnikom KNOX 1.0 ali novejSim so na voljo naslednje moznosti nastavitev.

Dovolite kartico SD

Dovolite kartico SD

Dovolite zapis na kartico SD

Dovolite "pisanje" na kartico SD

Omogocite zajem zaslona

Omogocite zajem zaslona

Omogocite uporabo odlozis¢a

Omogocite uporabo odlozis¢a

Varnostno kopiranje nastavitev in
podatkov aplikacije v Google Cloud

Izklopljeno = deaktiviranje varnostnega kopiranja Google
VKklopljeno = aktiviranje varnostnega kopiranja Google
Izbira uporabnika = izbere ga uporabnik

Omogocanje razhroScevanja USB

Omogoci razhroSCevanje USB (uporablja se na primer za
ustvarjanje dnevnikov naprav (ADB)).

Dovolite porocilo o trku Google

Omogocanje posiljanja porocila o nesreci Google iz aplikacij

Dovolite ponastavitev tovarnisSke
nastavitve

Uporabniku omogoca, da obnovi tovarniSke nastavitve
naprave.

Omogocanje nadgradnje OTA

Omogocanje posodobitev "over-the-Air"

Omogocanje shranjevanja v
gostitelja USB

Ce je aktiviran, lahko prikljucite pomnilnik USB v obliki trdega
diska ali bralnika kartic SD.

Dovolite predvajalnik medijev USB
(MTP, PTP)

Dovolite predvajalnik medijev USB (MTP, PTP)

Dovolite mikrofon

Vklopljeno = dovolite mikrofon za aplikacije tretjih oseb
Izklopljeno = blokiranje mikrofona za aplikacije tretjih oseb
Izbira uporabnika = uporabniki lahko izberejo, ¢e ima
aplikacija tretje osebe dostop do mikrofona.

Omogocite NFC (Near Field
Communication)

Dovolite NFC

Dovolite neznane vire (Sideloading
APK)

Ce je omogoceno, je stransko nalaganje aplikacij (datotek
APK) dovoljeno.

Ko je ta nastavitev onemogocena, jo mora uporabnik
omogociti rocno, ko ponovno dovolite namestitev datotek APK
iz neznanih virov.

Omogocanje ustvarjanja uporabnikov

Omogoca ustvarjanje veC uporabnikov

| Lastnik naprave AE
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(Naprava mora biti v nacinu lastnika naprave Android Enterprise) Priporocljivo je, da naprave ustvarite
kot napravo "Android Enterprise" in ne kot napravo "Android".

Varnost

Prepovedati skupno rabo Lokacija

Doloca, ali je uporabniku prepovedano vklopiti skupno rabo
lokacije.

Prepoved varnega zagona

Doloca, ali uporabnik ne sme ponovno zagnati nhaprave v
varni zagonski nacin.

Prepoved ponastavitve omrezja

Doloca, ali je uporabniku onemogoc€eno ponastavljanje
omreznih nastavitev iz Nastavitev.

Prepoved ponastavitve tovarniskih
nastavitev

Doloca, ali je uporabniku prepovedana ponastavitev naprave.

Omogocanje ADB

Omogoca povezavo z racunalnikom prek ADB

Onemogocanje varovala kljucCev

Onemogoci varovanje kljucev

Lastnik naprave Informacije o
zaklenjenem zaslonu

Nastavitev informacij o lastniku naprave, ki se prikazejo na
zaklenjenem zaslonu.

IzvrSevanje skladnosti

Nacin Poziv uporabniku - uporabnik bo pozvan, da izvede
potrebna dejanja.

Kontejner za zaklepanje nacina - skrijte vse aplikacije, dokler
niso izpolnjene vse zahteve

Upravljanje aplikacij

Omogocanje povezovanja Aplikacijam v nadrejenem profilu omogoca, da obdelujejo spletne
aplikacij med profili povezave iz upravljanega profila.
Prepovedati nadzor aplikacij Doloca, ali je uporabniku prepovedano spreminjanje aplikacij v

nastavitvah ali zaganjalnikih.

Prepoved namestitve aplikacije |DolocCa, ali je uporabniku onemogoceno namescanje aplikacij.

Onemogocanje odstranitve Doloca, ali je uporabniku onemogoceno odstranjevanje aplikacij.
aplikacij

Pravilnik o dovoljenjih za Doloca, kako bodo obravnavane nove zahteve za dovoljenja iz
izvajanje aplikacij.

Dovolite neznane vire Ce je ta moznost omogoc&ena, lahko uporabniki z namestitvijo

datoteke .apk prenesejo aplikacije na drugo stran.
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Povezljivost

Prepoved konfiguracije [ Doloca, ali je uporabniku prepovedano konfiguriranje mobilnih omrezij.
mobilnega omrezja

Konfiguracija Doloca, ali je uporabniku prepovedano konfigurirati Tethering in prenosne
prepovedi dostopne tocke.
privezovanja

Prepovedati Doloca, ali je uporabniku onemogoceno konfiguriranje omrezja VPN.
konfiguracijo VPN

Prepovedati Doloca, ali je uporabniku onemogoceno spreminjanje dostopnih tock WiFi.
konfiguracijo Wifi

Prepovedati odhodni  |Doloca, ali uporabnik ne sme uporabljati NFC za prenos podatkov iz
zarek NFC aplikacij.

Zaklepanje Ta nastavitev doloCa, ali naj bodo konfiguracije WiFi, ki jih ustvari aplikacija
konfiguracije WiFi lastnika naprave, zaklenjene (to pomeni, da jih lahko ureja ali odstrani samo
aplikacija lastnika naprave, ne pa tudi aplikacija Nastavitve).

Omogocanje Aktivacija podatkovnega gostovanja
podatkovnega
gostovanja
Bluetooth
Prepovedati Bluetooth Doloca, ali je bluetooth v napravi prepovedan. Zahteva operacijski sistem
Android 8.0
Prepoved souporabe Doloca, ali je v napravi onemogocena odhodna souporaba bluetooth.
Bluetooth Zahteva operacijski sistem Android 8.0
Prepovedati konfiguracijo |Doloca, ali je uporabniku prepovedano konfigurirati bluetooth.
Bluetooth

330




9 APPTEC360

Unified Endpoint Management

PriroCnik za upravljanje AppTec360

Upravljanje ra¢una

Prepoved dodajanja Doloca, ali je uporabniku prepovedano dodajanje upravljanih profilov.
upravljanega profila Zahteva Android 8.0
Prepoved dodajanja Doloca, ali je uporabniku prepovedano dodajanje novih uporabnikov.

uporabnikov

Prepoved Odstranitev Doloca, ali je mogoce upravljane profile tega uporabnika odstraniti,
upravljanega profila razen Ce jih odstrani lastnik profila. Zahteva Android 8.0
Prepoved spreminjanja Doloca, ali je uporabniku prepovedano dodajanje in odstranjevanje
racuna racunov, razen Ce jih programsko doda Authenticator.
Telefonija
Prepoved odhodnih klicev |Dolo€a, da uporabniku ni dovoljeno opravljati odhodnih telefonskih
Klicev.
Prepovedati sporocila Doloca, da uporabnik ne sme posiljati ali prejemati sporocCil SMS.
SMS
Sistem
Prepoved ustvarjanja oken Doloca, da se okna poleg oken aplikacije ne smejo ustvariti.

Prepovedati nastavitev ikone |DolocCa, ali uporabnik ne sme spreminjati svoje ikone.
uporabnika

Prepoved nastavitve ozadja Omejitev uporabnika, ki onemogoca nastavitev ozadja.

Onemogocite vrstico stanja Onemogocanje vrstice stanja blokira obvestila, hitre nastavitve in
druge prekrivne zaslone, ki omogocajo pobeg iz naprave za
enkratno uporabo.

Omogoci samodejni Cas Samodejno nastavi ¢as.

Omogocanje samodejnega samodejno nastavi Casovno obmocje.
c¢asovnega pasu

Ostanite vklopljeni, ko ste Naprava ostane aktivna, ko je priklju€ena na vir napajanja.
prikljuCeni v elektricno omrezje

Shranjevanje

Onemogocanje Doloca, ali je uporabniku prepovedano onemogociti preverjanje aplikacij.
onemogocanja
preverjanja aplikacij

331



PriroCnik za upravljanje AppTec360

9 APPTEC360

Unified Endpoint Management

Prepoved priklopa
fizinega medija

Doloca, ali je uporabniku onemogoceno namescanje fizi€nih zunanjih
medijev.

Omogocite storitev
varnostnega kopiranja

Storitev varnostnega kopiranja upravlja vse mehanizme varnostnega
kopiranja in obnovitve v napravi. Ce to nastavite na false, preprecite
varnostno kopiranje ali obnovitev podatkov. Storitev varnostnega kopiranja
je privzeto izklopljena. Zahteva operacijski sistem Android 8.0

Omogocite masovni
pomnilnik USB

Omogoca uporabo masovnega pomnilnika USB.

Tipkovnica

Prepovedati samodejno
izpolnjevanje

Doloca, ali uporabnik ne sme uporabljati storitev samodejnega
izpolnjevanja. Zahteva Android 8.0

v v

Prepoved kopiranja in lepljenja |Doloca, ali je mogoce kopirano v odloziSCe tega profila prilepiti v

med profili

povezane profile.

Zvok

Prepoved prilagoditve
obsega

Doloca, ali je uporabniku prepovedano prilagajanje glavne glasnosti.

Prepoved izklopa mikrofona |Doloca, ali je uporabniku onemogoceno prilagajanje glasnosti

mikrofona.

Naprava za utiSanje zvoka [Naprava za utiSanje zvoka.

Politika posodabljanja sistema

Nadzor nad posodobitvami Omogocite to moznost, Ce Zelite nastaviti obnaSanje posodobitve

operacijskega sistema

na samodejno, okensko ali odlozeno.
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| zabojnik BYOD

| Android Enterprise

| Android Enterprise

Omogocanje sistema
Android Enterprise

Omogocite Android Enterprise (AE). AE je podprta od razli¢ice Android 5.1
napre;.

IzvrSevanje Nacin Poziv uporabniku - uporabnik bo pozvan, da izvede potrebna dejanja.

skladnosti Kontejner za zaklepanje nacina - skrijte vse aplikacije, dokler niso izpolnjene
vse zahteve

Pravilnik o Poziv uporabniku za nove zahteve za dovoljenja

dovoljenjih za Vedno odobri nove zahtevke za nova dovoljenja

izvajanje Vedno zavrnite nove zahteve za dovoljenje

Opozorilo: Nekatere aplikacije imajo tezave s prepoznavanjem dovoljenj, Ce so
ta nastavljena samodejno. Ce vedno podeljujete dovoljenja in imate teZzave z
aplikacijami, ki trdijo, da dovoljenja manjkajo, to nastavite na "pozvati
uporabnika" in ponovno namestite aplikacijo.

Dovolite odhodno
odlozisSce

Omogoca kopiranje in lepljenje iz notranjosti vsebnika na zunanjo stran

Omogocanje
razreSevanja ID
klicatelja

PrikaZze ime dohodnega klica na podlagi stikov v vsebniku

Omogocanje reSitve
iskanja stikov

Omogoca iskanje imen v vsebniku za stike med klicanjem.

Omogocanje
souporabe stikov
Bluetooth

Omogoca dostop do stika z zabojnikom v avtomobilu

Prepovedati odhodni
Zarek NFC

OnemogocCi NFC za zabojnik

Dovolite neznane
vire

Ce je ta moznost omogo&ena, lahko uporabniki z namestitvijo datoteke .apk
prenesejo aplikacije na drugo stran.

Omogocanje
razhroScevanja USB

Ce je omogoceno, lahko uporabniki omogocijo razhro$¢evanje USB.

Prepoved
spreminjanja racuna

Prepoved ustvarjanja, brisanja in spreminjanja racunov v vsebniku
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UposStevajte, da morajo nekatere aplikacije ustvariti ali spremeniti racune, da
delujejo, kot je bilo pri¢akovano.
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| Gmail Exchange

Omogoca konfiguracijo storitve Gmail v vsebniku. UpoStevajte, da omogocanje te konfiguracije ne
pomeni samodejne namestitve aplikacije. Se vedno morate to aplikacijo dodati kot obvezno aplikacijo.

Elektronski naslov

Elektronski naslov

Gostiteljsko ime streznika

Gostiteljsko ime streznika

Prijavno ime

Prijavno ime

Podpis

Podpis

Stevilo prej3njih dni za
sinhronizacijo

Stevilo prej3njih dni za sinhronizacijo.

Identifikator naprave

Identifikator EAS. Pustite to polje prazno, e vaSe okolje tega ne
zahteva.

Uporabite Secure Sockets Layer
(SSL)

Omogoca uporabo protokola SSL. Ce to onemogocite, se lahko
zmanjSa varnost.

Sprejmite vsa potrdila

Sprejema vsa potrdila. Ce to omogocite, se lahko zmanjsa varnost

Dovoli neupravljane racune

Uporabniku omogoca dodajanje dodatnih racunov

Potrdilo stranke

Nalozite potrdilo odjemalca, Ce streznik Exchange to zahteva

| Aplikacije sistema AE

Tu lahko omogocite sistemske aplikacije za zabojnik Android Enterprise Container. UpoStevajte, da
mora biti doloCena aplikacija v shrambi sistema, sicer se ne zgodi nic.

| Pristopna koda zabojnika

Samo za operacijski sistem Android 7.0 ali novejSi

OmogocCa nastavitev posebne zahteve za geslo za vsebnik.
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NajmanjSa dolzina gesla doloCa najmanjSe Stevilo simbolov, ki jih mora imeti geslo.

Kakovost gesla MocC gesla

Neopredeljeno = ni opredeljeno

Vsako geslo je v redu = vsako geslo je sprejemljivo

vsaj StevilCni znaki = vsebovati mora vsaj StevilCne znake

vsaj kompleksni znaki = vsebovati mora vsaj posebne znake

vsaj alfanumeri€ni znaki = vsebovati mora vsaj alfanumeri¢ne znake
vsaj abecedni znaki = vsebovati mora vsaj abecedne znake

Zaklepanje najveCjega Casa NajdaljSi Cas do zaklepanja posode. S tem se nastavi samo najvecja
neaktivnosti vrednost, ki jo lahko izbere uporabnik.

NajmanjSe Stevilo malih ¢rk v |NajmanjSe Stevilo malih ¢rk v geslu
geslu

Najmanjse Stevilo velikih NajmanjSe Stevilo velikih tiskanih ¢rk v geslu
tiskanih €rk v geslu

NajmanijSi zahtevani ¢rkovni Najmanjsi zahtevani ¢rkovni znaki v geslu
znaki v geslu

NajmanjSe Stevilo Stevilk v NajmanjSe Stevilo Stevilk v geslu
geslu

NajmanjSi zahtevani simboli v |NajmanjSi zahtevani simboli v geslu
geslu

Casovna omejitev izteka gesla |vzpostavi, po tem ¢asovnem intervalu geslo preneha veljati in je
treba izdati novo geslo.

Omejitev zgodovine gesel Stevilo predhodno uporabljenih gesel, ki niso dovoljena

NajveC neuspesnih poskusov |dolocCa, kolikokrat je mogocCe napacno vnesti geslo, preden se
gesla vsebnik izbriSe.

| Samsung KNOX
| Aktivacija

Tu lahko omogocite vsebnik Samsung KNOX. UpoStevajte, da Samsung tega na operacijskem
sistemu Android 10 ali novejSem ne podpira ve€. Uporaba vsebnika Android Enterprise Container v
operacijskem sistemu Android 10 ali novejSem

| Pristopna koda Knox

Dolocite smernice, ki se nanaSajo na nastavitve gesla naprave
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NajmanjSa dolzina gesla

doloca, koliko simbolov mora imeti geslo.

Kakovost gesla

Moc gesla

Vsako geslo je v redu = Vsako geslo je v redu

Vsaj Stevilcni znaki = prisotni morajo biti najmanj Stevilcni znaki
Vsaj kompleksni znaki = prisotni morajo biti najmanj posebni
znaki

Vsaj alfanumeri¢ni znaki = prisotni morajo biti najman]
alfanumericni znaki

Vsaj abecedni znaki = Najmanj abecednih znakov mora biti
prisotnih

Najmanjsi zahtevani kompleksni
znaki

Prisotni morajo biti najmanj kompleksni znaki.

Najvecji Cas neaktivnosti

NajdaljSi Cas nedejavnosti uporabnika pred zaklepanjem
tipkovnice

Omogocite preverjanje pristnosti s
prstnim odtisom

Omogocanje avtentikacije s prstnimi odtisi

Omogocanje avtentikacije Iris

Omogocanje avtentikacije s prepoznavo Sarenice

Najvecja starost gesla

doloCa, po katerem Casu geslo potece in je treba izdati novo
geslo.

Zgodovina shranjenih gesel

Stevilo nekdanijih gesel, ki niso dovoljena

NajveC neuspesnih poskusov gesla

doloca, kolikokrat je mogoCe napacno predloziti geslo, preden
se izvede popolno brisanje naprave.

| Knox Security

Omejitev dolocenih funkcij naprave

Omogoci kamero

Dovolite uporabo fotoaparata

Dovolite trgovino z aplikacijami
Samsung KNOX

Omogocanje uporabe trgovine Samsung KNOX App Store

Dovolite storitve Google Play

Dovolite storitve Google Play

Dovolite brskalnik

Omogocanje uporabe domacega brskalnika

Dovoli posnetke zaslona

Omogocanje ustvarjanja posnetkov zaslona

Dovoli uvoz stikov

Ce je aktivirano, je omogoc&en dostop do stikov naprave iz
vsebnika KNOX.
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Omogocite izvoz stikov Ce je aktivirano, je omogocen dostop do stikov KNOX iz
naprave.
Dovoli uvoz koledarja Ce je aktivirano, je dovoljen dostop do koledarja naprave iz

vsebnika KNOX.

Omogocite izvoz koledarja Ce je aktivirano, je dovoljen dostop do koledarja KNOX iz
naprave.

Dovoli nezaSciteno tipkovnico Omogocanje uporabe nezavarovane tipkovnice

Omogocite uvoz datotek Omogocanje uvoza datotek v vsebnik KNOX

Omogocite izvoz datotek Omogocanje izvoza datotek iz vsebnika KNOX
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| Knox Exchange

Tukaj lahko konfigurirate profil Exchange za vsebnik KNOX

E-postni naslov

e-postni naslov uporabnika

Upostevajte "Namestnike", ki jih lahko uporabite za delo s
poverilnicami in ne izvajate sprememb ro¢no v vsaki napravi.

S klikom na Prikazi nadomestne elemente jih lahko prikazete sami.

Gostiteljsko ime streznika

Strezniski naslov streznikov Exchange

Prijavno ime Prijavno ime za zadevno napravo koncnega uporabnika, upoStevajte
tudi "Namestna imena".
Domena Naslov domene

Geslo (samo na ravni naprave)

Po zelji lahko posamezni napravi doloCite geslo; Ce to ostane
prazno, bo uporabnik pozvan, da vnese svoje geslo Exchange.

Stevilo prejnjih dni za
sinhronizacijo

Stevilo dni, ki dolo¢ajo, kdaj se e-postna sporocila sinhronizirajo
nazaj

Podpis

PriloZi se lahko podpis.

Privzeti racun

ugotovi, da je ta e-poStni racun standardni racun.

Uporabite Secure Sockets
Layer (SSL)

Uporaba povezave SSL

Uporaba protokola TLS
(Transport Layer Security)

Uporaba povezave TLS

Sprejmite vsa potrdila

Sprejemajo se vsa potrdila. Izberite to moznost, Ce vas streznik
Exchange uporablja samopodpisano potrdilo.

| Elektronska poSta Knox
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E-poStni naslov

e-postni naslov uporabnika

UpoStevajte "Namestnike", ki jih lahko uporabite za delo s
poverilnicami in ne izvajate sprememb rocno v vsaki napravi.
S klikom na Prikazi nadomestne elemente jih lahko prikazete
sami.

Protokol dohodnega streznika

Protokol dohodnega streznika
IMAP ali POP

Naslov dohodnega streznika

Naslov dohodnega streznika

Vhodna vrata streznika

Vhodna vrata streznika

Prijavno/uporabnisko ime
dohodnega streznika

Prijavno/uporabniSko ime dohodnega streznika

Geslo dohodnega streznika

Geslo dohodnega streznika

Dohodni streznik uporablja SSL

Dohodni streznik uporablja SSL

Dohodni streznik uporablja TLS

Dohodni streznik uporablja TLS

Dohodni streznik sprejme vsa
potrdila

Dohodni streznik sprejema vse vrste potrdil

Protokol odhodnega streznika

Protokol odhodnega streznika
SMTP

Odhodna vrata streznika

Odhodna vrata streznika

Odhodni streznik uporablja
dodatne poverilnice

Dodatne poverilnice za odhodni streznik. Ce je nastavljena na
"izklopljeno", se uporabijo nastavitve dohodnega streznika.

Prijava/uporabnisko ime
odhodnega streznika

Prijava/uporabnisko ime odhodnega streznika

Geslo odhodnega streznika

Geslo odhodnega streznika

Odhodni streznik uporablja SSL

Odhodni streznik uporablja SSL

Odhodni streznik uporablja TLS

Odhodni streznik uporablja TLS

Odhodni streznik sprejme vsa
potrdila

Odhodni streznik sprejema vse vrste potrdil

Podpis

Tu lahko prilozite podpis.

ObvesScCanje uporabnika o
prejemu nove e-poSte

ObvesScCanje uporabnika o prejemu nove e-poste

| Aplikacije Knox
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Tu vzpostavite aplikacije, ki jih zelite distribuirati v naprave koncnih uporabnikov. Te bodo nato na voljo
v vsebniku KNOX. Ce Zelite dodati aplikacijo, postopajte kot v meniju Obvezne aplikacije

Ime aplikacije Ime aplikacije
Obvezno od TocCka v Casu, ko je bila aplikacija dodana
Vir: Vir aplikacije (Trgovina Play | Lastni vir)

S klikom na simbol lahko zadevno aplikacijo ponovno odstranite.
| Upravljanje povezav
| wi

Za to nastavitev opravite predhodno konfiguracijo naprav konénega uporabnika za dostop do notranjih
dostopnih tock.

Identifikator nabora storitev (SSID) SSID za omreZje, ki ga Zelite povezati
Skrito omrezje Aktiviraj, Ce AP ne oddaja SSID.
Vrsta varnosti Dolocite varnostno vrsto AP

| Vrsta varnosti

| wep
Geslo Geslo za AP
| wrawPA?2
Geslo Geslo za AP
| 802.1x EAP
Metoda EAP
PWD Identiteta Identiteta
Geslo Geslo
PEAP |[Protokol za preverjanje pristnosti faze 2 ni Brez dodatnega protokola
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MSCHAPV2 |Protokol MSCHAPV2

GTC Protokol GTC
Potrdilo CA Potrdilo CA
Identiteta Identiteta

Anonimna identiteta

Anonimna identiteta

Geslo Geslo
Metoda EAP
TTLS |Protokol preverjanja pristnosti v fazi 2 ni Brez dodatnega protokola
PAP Protokol PAP
MSCHAP Protokol MSCHAP
MSCHAPV2 |Protokol MSCHAPV2
GTC Protokol GTC
Potrdilo CA Potrdilo CA
Identiteta Identiteta
Anonimna identiteta Anonimna identiteta
Geslo Geslo
TLS Potrdilo CA Potrdilo CA
Identiteta Identiteta
Geslo Geslo
| vPN

Vrsta povezave

Vzpostavitev vrste povezave VPN

Ce kot vrsto VPN izberete "Per-App VPN", se razpolozljivi odjemalci VPN spremenijo. Funkcija Per-
App VPN omejuje VPN na doloCene aplikacije in samodejno zaZzene povezavo VPN, Ce se zaZzene
dolocCena aplikacija.

Odjemalec
AppTec360 VPN

Uporablja odjemalca AppTec360 VPN v kombinaciji z univerzalnim prehodom
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Ime povezave Ime povezave VPN

Konfiguracija vrat Izberite konfiguracijo VPN univerzalnega prehoda

Vedno vklju¢en VPN [Prisili VPN, da je vedno aktiven, tako da ves promet poteka prek VPN.

Omogocanje funkcije |Blokira vsa omrezja, kadar naprava ni povezana z omrezjem VPN. To

Native Lockdown uporabljajte previdno, saj lahko povzrocCi popolno izgubo povezave, Ce ni
pravilno konfigurirana. Samo za podjetja z operacijskim sistemom Android 7
ali novejSim

Omogocite Blokira uporabo vseh aplikacij, dokler se ne zaCne povezava VPN.

zaklepanje aplikacije

AppTec360

Cisco AnyConnect

Ime povezave Ime povezave VPN
Streznik Naslov streznika
Nacin potrdila Onemogoceno = deaktivirano

Samodejno = samodejno

343




PriroCnik za upravljanje AppTec360

9 APPTEC360

Unified Endpoint Management

L2TP (samo KNOX)

Na voljo samo v napravah Samsung

Ime povezave

Ime povezave

Streznik

Naslov streznika

Omogocite L2TP Secret

DNS Iskanje domen

Iskanje domen DNS

Vrsta povezave Vzpostavitev vrste povezave VPN

PPTP (samo KNOX)

Na voljo samo v napravah Samsung

Ime povezave

Ime povezave VPN

Streznik

Naslov streznika

Omogoci Sifriranje

Omogocite Sifriranje

DNS Iskanje domen

Iskanje domen DNS

L2TP / IPSec PSK (samo KNOX)

Na voljo samo v napravah Samsung

Ime povezave

Ime povezave VPN

Streznik

Naslov streznika

Predhodni zaupni klju¢ IPSec

Predhodno zaupni klju€ za preverjanje pristnosti

Omogocite L2TP Secret

Skrivnost L2TP

DNS Iskanje domen

Iskanje domen DNS

IPSec XAuth PSK (samo KNOX)

Na voljo samo v napravah Samsung

Ime povezave

Ime povezave VPN

Streznik

Naslov streznika

Identifikator IPSec

Uporabnisko ime za povezavo

Predhodni zaupni klju¢ IPSec

Geslo za povezavo

DNS Iskanje domen

Iskanje domen DNS

OpenVPN

Ime povezave Ime povezave
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Profil OpenVPN [Tu se kopira vsebina datoteke .ovpn

Aplikacija Za uporabo OpenVPN obstajata dve razlicni aplikaciji
OpenVPN Priporo¢amo aplikacijo OpenVPN za Android. Druga moznost je uporaba
aplikacije "OpenVPN Connect".

| Omejitve

Tu lahko nastavite omejitve v zvezi z upravljanjem povezave.
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Omogocanje podatkovnega
gostovanja

Omogocanje mobilnih podatkov med gostovanjem

Prisiliti podatkovno gostovanje

Ce je aktivirano, je gostovanje za mobilne podatke trajno aktivirano
(ni priporocljivo!)
Ta nastavitev prepiSe nastavitev "Dovoli podatkovno gostovanje”!

Naslednje nastavitve so na voljo samo v sistemu Samsung KNOX 2.0 ali novejSem

Dovolite samo klice v sili

Dovolite samo klice v sili

Omogocanje omrezja WiFi

Omogocanje omrezja WiFi

Najnizja stopnja varnosti
omrezja WiFi

NajniZja stopnja varnosti omrezja WiFi
Odprto = dovoljene so vse vrste brezziCnega interneta.

Prepoved dodajanja omreZzij
WiFi uporabniku

Uporabnik ne sme sam dodati omrezja WiFi.
Ta nastavitev je mogoca le, Ce je bil profil WiFi opredeljen v razdelku
"Upravljanje povezav".

Dovolite sporocila SMS in
MMS

Vse = dovoljen je ves promet SMS in MMS

Samo dohodna sporocila SMS = dovoljena so samo dohodna
sporoCila SMS

Samo odhodna sporocila SMS = dovoljena so samo odhodna
sporoCila SMS

Ni = promet SMS/ MMS ni dovoljen.

Dovolite sinhronizacijo med
gostovanjem

Dovolite sinhronizacijo med gostovanjem
Vklopljeno = aktivirano

Izklopljeno = deaktivirano

Izbira uporabnika = izbira uporabnika

Omogocanje glasovnega
gostovanja

Omogocanje glasovnega gostovanja
Vklopljeno = aktivirano

Izklopljeno = deaktivirano

Izbira uporabnika = izbira uporabnika

Uporaba sistemskega
streznika http Proxy Server

Uporaba posredniSkega streznika HTTP, ki je na voljo v nastavitvah
sistema, je odvisna od povezanega omrezja (WiFi ali APN).
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| APN

Naslednje nastavitve so na voljo samo v sistemu Samsung SAFE 2.0 ali novejSem!

Prikazno ime APN

Prikazno ime APN

Ime dostopne toCke

Protokol odhodnega
streznika

Ime APN

Ni nastavljeno

Ni

PAP Protokol PAP

CHAP Protokol CHAP

PAP ali CHAP Protokol PAP ali CHAP

MCC - koda mobilne drzave

Tukaj se vnese MCC, Ce se uporabi MCC vstavljene kartice SIM,
pustite to polje prazno.

MNC - koda mobilnega
omrezja

Tu se vnese MNC, Ce se uporabi MCC vstavljene kartice SIM, pustite
to polje prazno.

Naslov streznika

Naslov streznika

Stevilka vrat streznika

Stevilka vrat streznika

Naslov streznika proxy

Naslov streznika proxy

Naslov streznika MMS

naslov streznika MMS, za standardne pustite prazen

Stevilka vrat MMS

Stevilka vrat MMS

Naslov posredniSkega
streznika MMS

Naslov posredniSkega streznika MMS

Uporabnisko ime

Uporabnisko ime

Geslo

Geslo

Vrsta dostopne tocke

Dovoljene vrste so: "default”, "mms", "supl" Ce to polje ostane prazno,
se uporabi "default,supl,mms".

Prednostna APN

APN je zazelen
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| Bluetooth

Tu lahko izvedete razlicne nastavitve Bluetooth.

Naslednje nastavitve so na voljo samo v napravi Samsung KNOX 1.0 ali visji razliCici!

Omogocanje odkrivanja naprave prek
povezave Bluetooth

Omogocanje odkrivanja naprave prek povezave
Bluetooth

Omogocanje seznanjanja prek povezave
Bluetooth

Omogocanje zdruzevanja Bluetooth

Dovolite naprave s sluSalkami Bluetooth

Dovolite naprave s sluSalkami Bluetooth

Omogocanje naprav za prostoro¢no
telefoniranje Bluetooth

Omogocanje naprav za prostorocno telefoniranje
Bluetooth

Dovolite naprave Bluetooth A2DP

Omogocanje pretakanja zvoka Bluetooth A2DP med
napravami

Dovolite odhodne klice

Omogocanje odhodnih klicev prek omrezja BT

Omogocanje prenosa podatkov prek povezave
Bluetooth

Omogocanje prenosa podatkov prek povezave
Bluetooth

Omogocanje povezovanja prek povezave
Bluetooth

Omogoca uporabo naprave kot modema (internetna
povezava Bluetooth)

Omogocanje povezave z racunalnikom prek
povezave Bluetooth

Omogocanje povezave z racunalnikom prek
povezave Bluetooth

| Upravljanje PIM

| Izmenjava

Na voljo samo za Samsung KNOX 1.0 ali visje!
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E-poStni naslov

e-postni naslov uporabnika

Upostevajte "Namestnike", ki jih lahko uporabite za delo s
poverilnicami in ne izvajate sprememb ro¢no v vsaki napravi.

S klikom na Prikazi nadomestne elemente jih lahko prikazete sami.

Gostiteljsko ime streznika

Strezniski naslov streznikov Exchange

Prijavno ime Prijavno ime za zadevno napravo koncnega uporabnika, upoStevajte
tudi "Namestna imena tukaj".
Domena Naslov domene

Geslo (samo na ravni naprave)

Po Zelji lahko posamezni napravi dolocCite geslo; Ce to ostane
prazno, bo uporabnik pozvan, da vnese svoje geslo Exchange.

Stevilo prej3njih dni za
sinhronizacijo

Stevilo dni, ki dolo¢ajo, kdaj se e-postna sporocila sinhronizirajo
nazaj

Podpis

Prilozite lahko podpis (namig: nekatere naprave zahtevajo
oblikovanje HTML za podpis).

Privzeti racun

ugotovi, da je ta poStni racun standardni racun.

Uporabite Secure Sockets
Layer (SSL)

Uporaba povezave SSL

Uporaba protokola TLS
(Transport Layer Security)

Uporaba povezave TLS

Sprejmite vsa potrdila

Sprejemajo se vsa potrdila. Izberite to moznost, ¢e vas streznik
Exchange uporablja samopodpisano potrdilo.
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| Elektronska posta

Tu lahko racune IMAP in POP razdelite v ustrezne naprave koncnih uporabnikov.

Naslednje nastavitve so na voljo samo v napravi Samsung KNOX 1.0 ali visji razliCici!

E-postni naslov

e-postni naslov uporabnika

Upostevajte "Namestnike", ki jih lahko uporabite za delo s
poverilnicami in ne izvajate sprememb ro¢no v vsaki napravi.
S klikom na PrikaZi nadomestne elemente jih lahko prikazete
sami.

Protokol dohodnega streznika

Protokol dohodnega streznika IMAP ali POP

Naslov dohodnega streznika

Naslov dohodnega streznika

Vhodna vrata streznika

Vhodna vrata streznika

Prijavno/uporabnisko ime
dohodnega streznika

Prijavno/uporabnisko ime dohodnega streznika

Geslo vhodnega streznika (samo
na ravni naprave)

Geslo vhodnega streznika (samo na ravni naprave)

Dohodni streznik uporablja SSL

Dohodni streznik uporablja SSL

Dohodni streznik uporablja TLS

Dohodni streznik uporablja TLS

Dohodni streznik sprejme vsa
potrdila

Dohodni streznik sprejema vse vrste potrdil

Protokol odhodnega streznika

SMTP

Protokol odhodnega streznika

Odhodna vrata streznika

Odhodna vrata streznika

Odhodni streznik uporablja
dodatne poverilnice

Dodatne poverilnice za odhodni streznik. Ce je nastavljeno na
"izklopljeno", se uporabijo nastavitve dohodnega streznika.

Prijava/uporabnisko ime
odhodnega streznika

Prijava/uporabnisko ime odhodnega streznika

Geslo odhodnega streznika (samo
na ravni naprave)

Geslo odhodnega streZznika

Odhodni streznik uporablja SSL

Odhodni streznik uporablja SSL

Odhodni streznik uporablja TLS

Odhodni streznik uporablja TLS

Odhodni streznik sprejme vsa
potrdila

Odhodni streznik sprejema vse vrste potrdil
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Podpis Podpis lahko prilozite tukaj (namig: nekatere naprave zahtevajo
oblikovanje HTML za podpis).

Obvesc¢anje uporabnika o prejemu [obvesti uporabnika o prejemu nove e-poste
nove e-poste
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| AE Gmail Exchange

Informacije: Ta konfiguracija bo uporabljena za aplikacijo Gmail. Zato morate odobriti in namestiti

aplikacijo Gmail.

E-postni naslov

e-postni naslov uporabnika

Upostevajte "Namestnike", ki jih lahko uporabite za delo s poverilnicami
in ne izvajate sprememb ro€no v vsaki napravi.

S klikom na Prikazi nadomestne elemente jih lahko prikazete sami.

Gostiteljsko ime streznika

Strezniski naslov streznikov Exchange

Prijavno ime Prijavno ime za zadevno napravo koncnega uporabnika, upostevajte
tudi "Namestna imena tukaj".
Podpis PriloZite lahko podpis (namig: nekatere naprave zahtevajo oblikovanje

HTML za podpis).

Stevilo prejsnjih dni za
sinhronizacijo

Stevilo dni, ki dolo¢ajo, kdaj se e-postna sporocila sinhronizirajo nazaj

Identifikator naprave

Identifikator EAS. Pustite to polje prazno, Ce vaSe okolje tega ne
zahteva.

Uporabite Secure Sockets
Layer (SSL)

Uporaba povezave SSL

Sprejmite vsa potrdila

Sprejemajo se vsa potrdila. Izberite to moznost, Ce vas streznik
Exchange uporablja samopodpisano potrdilo.

Dovoli neupravljane racune

Uporabniku omogoca dodajanje dodatnih racunov

Potrdilo stranke

Nalozite potrdilo odjemalca, Ce streznik Exchange to zahteva

| Upravljanje aplikacij

| Upravitelj aplikacij za podjetja

| NamescCene aplikacije (samo na ravni naprave)

Tu bodo prikazane vse aplikacije, ki so trenutno namescene v napravi konc¢nega uporabnika.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Sistemske aplikacije (samo na ravni naprave)

V razdelku "Sistemske aplikacije" so navedeni vsi prednamesceni sistemi z imenom in razli€ico

paketa.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andraid-Eimmnchitung

Android-System

Anwendungs- Iristaller

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

6T kB

74 kB

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Obvezne aplikacije

V razdelku Obvezne aplikacije lahko doloCite, katere aplikacije morajo biti namescene v napravi.
Odvisno od konfiguracije in naprave se aplikacija namesti samodejno ali pa bo uporabnik pozvan, da
jO namesti.

Zavedajte se, da je za lazje upravljanje aplikacij priporocljivo uporabiti program Android Enterprise.
Scenariji so navedeni spodaj:

Obicajne aplikacije v Trgovini Play

Namestitve aplikacij v trgovini Playstore vedno zahtevajo interakcijo z uporabnikom. Poleg tega je
treba v napravi konfigurirati Googlov racun.

Namestitev aplikacije v hiSi

V napravah Samsung bodo te aplikacije namesScene tiho. Edina izjema je vsebnik, pri katerem mora
uporabnik potrditi namestitev.

V vseh drugih primerih mora uporabnik potrditi namestitev aplikacije.

Android Podjetje Trgovina Play Aplikacije

Te aplikacije bodo vedno names€ene tiho, brez posredovanja uporabnika.

Ce Zelite dodati obvezno aplikacijo, kliknite "+" in s seznama izberite Zeleno aplikacijo. UpoStevajte, da
aplikacij z zavihka "Trgovina Google Play" ne morete namestiti, Ce je naprava konfigurirana s
sistemom Android Enterprise kot popolnoma upravljana ali kot vsebnik.

Ce uporabljate sistem Android Enterprise, izberite aplikacije v razdelku "AE Play Store". Ce Zelite, da
so aplikacije na voljo tukaj, jih potrdite v trgovini Google Enterprise Play tako, da greste v SplosSne
nastavitve — AE Play Store — Play Store Apps.

Ko odstranite obvezno aplikacijo, bo ta odstranjena tudi iz naprave.

Na seznamu obveznih aplikacij lahko kliknete ime aplikacije in odprete zavihek "konfiguracija“, da jo
konfigurirate. To zahteva uporabo sistema Android Enterprise, aplikacija pa mora to podpirati. Zato so
moznosti, ki so na voljo, odvisne od izbrane aplikacije.

| Aplikacije sistema AE

Tu lahko omogocite sistemske aplikacije za naprave Android Enterprise. UpoStevajte, da mora biti
dolocCena aplikacija v shrambi sistema, sicer se ne zgodi nic. 296

| Omejitve in nastavitve
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| Crna in bela lista

Tu lahko dolocite ¢rno ali belo listo. Vse aplikacije na crnem seznamu bodo blokirane. Vse aplikacije,
ki niso na beli listi, bodo blokirane. Prazen ¢rni seznam ne blokira niCesar, prazen beli seznam pa
blokira vse*

*V/se obvezne aplikacije in aplikacije iz trgovine Enterprise App Store bodo samodejno uvrs¢ene na
beli seznam. Ni jih treba dodajati rocno.

S klikom na "+" lahko poiSCete aplikacijo, ki jo zelite dodati na Crni ali beli seznam, ali pa rocno
vnesete ime paketa.

| Omejitve aplikacij sistema

V razdelku "Omejitve aplikacij sistema" lahko med drugim po zelji blokirate vhaprej namescene
aplikacije in storitve.
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Onemogocite brskalnik

Onemogocite standardni brskalnik

Onemogocite koledar

Onemogocite domaci koledar

Onemogocite kalkulator

Onemogocite kalkulator

Onemogocite brskalnik Chrome

Onemogocite brskalnik Chrome

Onemogoci uro

Onemogocite uro

Onemogociti stike

Onemogociti stike

Onemogocanje klicnega avtomata

Onemogocite izvirni klicalnik

Onemogocite elektronsko posto

Onemogocite e-posto

Onemogocite izmenjavo

Onemogocanje racunov Exchange

Onemogocite Facebook

Onemogocite aplikacijo Facebook

Onemogocite galerijo

Onemogocite izvorno aplikacijo Galerija

Onemogocite storitev Gmail

Onemogocite storitev Gmail

Onemogocite Google Books

Onemogocite Google Books

Onemogocanje kioska Google Play

Onemogocanje kioska Google Play

Onemogocite Google Maps

Onemogocite Google Maps

Onemogocanje storitve Google Glasba

Onemogocanje storitve Google Glasba

Onemogocanje Googlovih filmov

Onemogocanje Googlovih filmov

Onemogocanje trgovine Google Play

Onemogocite trgovino Google Play (javna trgovina
App Store)

Onemogocanje storitve Google Plus

Onemogocanje storitve Google Plus

Onemogocite iskanje Google

Onemogocite iskanje Google

Onemogocanje storitve Google Talk / Google
Hangouts

Onemogocanje storitve Google Talk / Google
Hangouts

Onemogocite predvajalnik glasbe

Onemogocite domaco aplikacijo za predvajanje
glasbe

Onemogocite nastavitve

Onemogocite nastavitve naprave

Onemogocite orodje Sim Toolkit

Onemogocite storitve Sim Toolkit

Onemogocite sporocCila SMS / MMS

Onemogocite sporocCila SMS / MMS

Onemogocite prikaz ulice

Onemogocite storitve Street View

Onemogocite Youtube

Onemogocite Youtube
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| Aplikacije Samsung

V razdelku "Samsung Apps" lahko doloCite dodatne nastavitve in/ali omejitve za naprave Samsung.

Onemogocite storitev AllShare Play /
Samsung Link

Onemogocite storitev AllShare Play / Samsung Link

Onemogocite ChatON

Onemogocite ChatON

Onemogocite vozlisCe za igre

Onemogocite vozliSCe za igre

Onemogocanje skupinskega igranja

Onemogocanje skupinskega igranja

Onemogoci pomoc¢

Onemogocite pomoc€ druzbe Samsung

Onemogocite KNOX

Onemogocite vsebnik Samsung KNOX

Onemogocite opomnik

Onemogocanje glasovnega zapiska

OnemogocCi moje datoteke

OnemogocCi moje datoteke

Onemogocite opticni bralnik

Onemogocite opticni bralnik

Onemogocite Polaris Office

Onemogocite Polaris Office

Onemogocite vozliS€e bralnikov / Samsung
Books

Onemogocite vozlis€e bralnikov / Samsung Books

Onemogocite S Memo

Onemogocite aplikacijo Samsung Memo

Onemogocite prevajalnik S

Onemogocite aplikacijo Samsung Prevajalnik

Onemogocite funkcijo S Voice

Onemogocanje glasovnega pomocnika S

Onemogocanje aplikacij Samsung

Onemogocanje trgovine Samsung App Store

Onemogocite vozlis¢e Samsung Hub

Onemogocite trgovine Samsung Entertainment Store

Onemogocite predvajalnik videoposnetkov

Onemogocite predvajalnik videoposnetkov

Onemogocite diktafon

Onemogocite diktafon

Onemogocite storitev WatchON

Onemogocite funkcijo WatchON (simulira daljinski
upravljalnik)
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| Aplikacije Huawel

V razdelku "Huawei Apps" lahko dolocite dodatne nastavitve in/ali omejitve v napravi Huawei.

Onemogocite DLNA Onemogocite DLNA
OnemogocCanje namestitvenega programa OnemogocCanje namestitvenega programa
Onemogocite upravitelja datotek Onemogocite upravitelja datotek

Onemogocite upravitelja varnostnega kopiranja  [Onemogocite upravitelja varnostnega kopiranja

Onemogocite posodobitev sistema Onemogocite posodobitev sistema
Onemogocite polje z orodji Onemogocite polje z orodji
Onemogocite vreme Onemogocite vreme

Onemogocite radio FM Onemogocite radio FM

| Nastavitve upravljanja aplikacij
Tu lahko dolocCite obnaSanje posodobitev aplikacij InHouse Apps.

Pogostost preverjanja posodobitev dolo¢a, kako pogosto aplikacija AppTec360 iS¢e posodobitve za
aplikacije v hiSi. Ko je zaznana nova razliCica, se prenese in namesti.

Prag Wi-Fi doloCa, ali naj se prenos omeji na povezave Wi-Fi, Ce je aplikacija vecCja od nastavljenega
praga. Ce je manj3a ali e praga ne dolocite, bo aplikacija prenesena v omrezju Wi-Fi in v mobilnem
omrezju.
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| Trgovina z aplikacijami za podjetja

UpoStevajte, da se aplikacije, ki so dodane tukaj (Enterprise App Store), NE bodo samodejno
namestile v napravo(-e). Uporabnik mora v napravi odpreti trgovino Enterprise App Store in aplikacijo
namestiti rocno.

Ce zelite v napravo samodejno namestiti aplikacije, pojdite v "Upravljanje aplikacij" — "Upravitel]
aplikacij v podjetju” — "Obvezne aplikacije" in tam dodajte zelene aplikacije.

Na tej toCki lahko uporabnikom razdelite izbirne aplikacije.

| Trgovina Playystore

Ce Zelite dodati aplikacijo iz trgovine Play v trgovino, kliknite na "+". Ce uporabljate Android
Enterprise, pojdite na "App Management Enterprise Play Store". UpoStevajte tudi, da mora biti v -
napravi nastavljen racun Google, da lahko namestite tukaj opredeljene aplikacije.

| Lastna spletna stran

Pod tocko "Lastno” lahko nalozite in distribuirate interno razvite aplikacije.

S klikom na "+" dodate aplikacijo InHouse v trgovino z aplikacijami za podjetja, ki jo lahko nato
namesti uporabnik. V tem dialogu lahko nalozite tudi novo aplikacijo InHouse.

| Trgovina Play za podjetja

UposStevajte, da se aplikacije, ki so dodane tukaj (Enterprise Play Store), NE bodo samodejno
namestile v napravo(-e). Uporabnik mora v napravi odpreti Trgovino Play in aplikacijo namestiti rocno.

Ce Zelite v napravo samodejno namestiti aplikacije, pojdite v "Upravljanje aplikacij’ — "Upravitel]
aplikacij v podjetju" — "Obvezne aplikacije" in tam dodajte Zelene aplikacije.

Na tej tocki lahko uporabnikom razdelite izbirne aplikacije.

Tu lahko dodate aplikacije v trgovino Android Enterprise Playstore. UpoStevajte, da morate aplikacije
odobriti v sploSnih nastavitvah — AE Play Store — Play Store Apps. Te Aplikacije bodo dodane v
obiCajno trgovino Google Play.

UposStevajte tudi, da morate najprej doloCiti postavitev z aplikacijami v SploSne nastavitve —
Upravljanje aplikacij — AE Play Store — Postavitev trgovine.

Aplikacije morajo biti v postavitvi, preden jih lahko uspeSno dodate v trgovino.
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| Nacin Kiosk in zaganjalnik
| Nacin kioska

V nacinu Kiosk lahko vnaprej dolocite aplikacijo ali naslov URL. Nato bo mogoce zagnati/obiskati
izkljuno to aplikacijo ali URL.

Prav tako lahko razli€ne strojne gumbe deaktivirate v nac¢inu Kiosk Mode.

Samodejni zagon Samodejno zaZzene nacin Kiosk, takoj ko profil doseZe napravo kon€nega
uporabnika.
Nacrtovani nacin Nacrtujete lahko ¢as za nacin Kiosk, ki se bo nato samodejno zacel in koncal
kioska? ob Casu, ki ga dolocite vi.
Cas zacetka Cas zacetka
Cas v minutah Cas v minutah, po katerem se mora nacin Kiosk ponovno kongati
Vrsta uporabe
Posamezna Ce Zelite aplikacijo zagnati v nacinu Kiosk, v razdelku "Vrsta aplikacije" izberite
aplikacija moznost Paket.

Uporaba kioska  [Kliknite tukaj, da izberete aplikacijo, ki naj se zazene v nacinu Kiosk.
Nasli boste obiCajen pregled upravljanja aplikacij

Izbirate lahko med "Google Play Store", "Android In-House Apps" in
"Packagename”.
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Vrsta uporabe

URL

Ce Zelite v nac¢inu Kiosk zagnati URL, v razdelku "Vrsta aplikacije”
izberite "URL".
Nato dolocite Zeleni naslov URL

IzbriSi brskalnik po
neaktivnosti

Tu lahko dolocite Casovni interval v minutah, po katerem naj se nacin
Kiosk ponovno zaZene.

IzbriSi spletni
predpomnilnik in piSkotke

Ce aktivirate to funkcijo, se po ponovnem zagonu nacina Kiosk izbride
spletni predpomnilnik (piSkotki in slike v predpomnilniku).

Politika enakega izvora

Ce je ta funkcija aktivna, lahko uporabnik brska le po podstraneh
doloCenega naslova URL.

Na primer, doloCili ste naslednji URL:www.mypage.com Potem lahko
uporabnik brska po: www.mypage.com/subpage

URL-ji na belem
seznamu

Tu lahko vzdrzujete beli seznam, na katerem so dovoljeni vsi ti naslovi
URL.

NajveC 1 URL na vrstico

URL se mora zaceti s http:/ ali https://.

URL-ji na ¢rnem
seznamu

Tu lahko vzdrzujete ¢rni seznam, vsi ti naslovi URL niso dovoljeni.
NajveC 1 URL na vrstico
URL se mora zaceti s http:/ ali https://.

Usmeritev zaslona

Ta nastavitev se nanaSa na prilagoditve zaslona
Samodejno = samodejno

Portret = navpicni format

Pokrajina = krajinski nacin

VecC Ce izberete nacin "Multi App" Kiosk Mode, se bo uveljavila uporaba zaganjalnika

aplikacij AppTec360.

Aplikacije |Uporaba: Kot aplikacijo za kiosk izberite aplikacijo iz trgovine Playstore ali lastno
aplikacijo. Mozno je vnesti tudi ime paketa. Izbrana aplikacija Kiosk Application mora biti
namesSCena v napravi. Ne pozabite nastaviti, da je aplikacija Kiosk Application obvezna.
Bliznjica na domagem zaslonu: Ce je nastavljeno na "Vklopljeno", se ustvari bliznjica na
domadem zaslonu. Ce je nastavljena na "Izklopljeno", se bo aplikacija Se vedno
prikazovala na seznamu aplikacij.
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Izhodno geslo
Omogoceno

Ce aktivirate to funkcijo, lahko uporabnik z geslom, ki ste ga vnaprej dologili,
zakljuci nacin Kiosk.

Izhodno geslo

To je geslo, ki ste ga vnaprej dolocili.

Samodejno zviSanje
vrstice stanja

Ce je omogoceno, se vrstica stanja samodejno obkroZi. S to moznostjo
lahko uporabniki vidijo informacije v vrstici stanja, vendar ne morejo
dostopati do njenih funkcij.

Onemogocite vrstico
stanja

Vrstica stanja vsebuje obvestila, bliznjice in informacije. Na voljo samo za
naprave Samsung s KNOX 1.0 ali novejSo razliCico.

Onemogocanije tipk za
glasnost

Onemogocite tipke za glasnost (na voljo samo v Samsungovih napravah s
KNOX 1.0 ali novejSo razli€ico)

Onemogocite stikalo za
vklop/izklop

Onemogocite stikalo za vklop/izklop (na voljo samo v Samsungovih
napravah s KNOX 1.0 ali novej3o razli€ico)

Onemogocanje gumba
Domov

Onemogocite gumb Domov. Ce je ta funkcija aktivirana, lahko nacin Kiosk
prekinete samo v konzoli AppTec360.
(na voljo samo v Samsungovih napravah s KNOX 1.0 ali novejSo razlicico)

Onemogocite
navigacijsko vrstico

S tem lahko onemogocite navigacijsko vrstico (Nazaj / Meni).

Ce je ta funkcija aktivirana, lahko nacin Kiosk prekinete samo v konzoli
AppTec360.

(na voljo samo v Samsungovih napravah s KNOX 1.0 ali novejSo razliico)

Nastavitve posodabljanja aplikacij

Omogocanje
posodobitev aplikacij

Uporabniki bodo pozvani k posodobitvam aplikacij tudi, e je aktiven nacin
Kiosk. V napravah s Samsung KNOX se bodo aplikacije posodabljale tiho.

Okno za posodabljanje

Nastavite interval, v katerem bodo uporabniki pozvani k namestitvi
posodobitev aplikacije.

TeamViewer

Omogocanje

nenadzorovanega dostopa

Ce je ta moznost omogo&ena, lahko skrbniki napravo nadzorujejo na
daljavo brez interakcije z uporabnikom. V napravo je treba namestiti
aplikacijo TeamViewer Host.
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| AppTec360 zaganjalnik

Omogocite zaganjalnik Na: Vklopi zaganjalnik AppTec360. Uporabnik ga mora enkrat nastaviti kot
AppTec360 privzeti zaganjalnik.

Opomba: Ce je omogo&en nadin Kiosk in je nacin Kiosk nastavljen na
"Multi App", se bo uporabil zaganjalnik AppTec360.

Velike ikone Na: PrikaZe vecjo razliico ikon aplikacij v zaganjalniku

Skrivanje ikone aplikacije |Na: Aplikacijo AppTec360 popolnoma skrije
AppTec360

Skrivanje ikone trgovine |Na: AppTec360 Enterprise AppStore se popolnoma skrije.
AppTec360

| Nastavitve AppTec360

Omogocite aplikacijo Aplikacija AppTec360 Settings omogoca nadzor nad povezavami WiFi
AppTec360 Settings in Bluetooth

Omogocanje nastavitev v |Ce je omogoceno, lahko uporabniki dostopajo do aplikacije AppTec360
veC aplikacijah Settings, ko je aktiven nacin Multi App Kiosk Mode.

Nacin kioska

| Daljinski upravijalnik
| Splashtop

Prikazuje trenutno stanje nastavitve Splashtop. Tukaj so prikazani koraki, ki jih morate izvesti za
oddaljen dostop do naprave prek Splashtop. Tu morate vnesti tudi svojo kodo za namestitev, ki jo
lahko dobite na splethnem mestu Splashtop. Koda za namestitev je potrebna za vzpostavitev povezave
Z napravo.

| Teamviewer

Prikazuje trenutno stanje nastavitve programa Teamviewer. Tu so prikazani koraki, ki jih morate izvesti
za oddaljen dostop do naprave prek programa Teamviewer.

| Upravijanje vsebine

| Vsebinsko polje
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Tukaj lahko omogocite polje vsebine za to napravo. Ko jo aktivirate, bo v napravo namescena
aplikacija Contentbox.

| Varen brskalnik

Tu lahko omogocite varen brskalnik za to napravo. Ko jo aktivirate, bo v napravo nameScena aplikacija
Varni brskalnik. Ta brskalnik lahko nastavite tako, da v napravi ponuja spletni brskalnik, ki je omejen

na vaSe potrebe.

Zahtevati geslo

Od uporabnika zahtevajte, da nastavi in uporablja geslo za dostop do
brskalnika.

Omejitev prenosov /
Odprite v

Blokira prenose s spletnih strani

Omejitev nalaganja

Omejuje nalaganje na dolocene URL-je. Ce ne navedete nobenega URL-ja,
boste nalaganje v celoti blokirali.

Dovoli kopiranje

Omogocite kopiranje, rezanje ali deljenje besedila na spletnih straneh.

Omogocite zajem
zaslona

Omogocite zajemanje posnetkov zaslona.

Pogostost CiSCenja
podatkov

Izberite, s kakSno pogostostjo naj se samodejno odstranijo VSI uporabniski
podatki (zgodovina, predpomnilnik itd.).

Zaznamki podjetja

Zaznamki bodo prikazani v mapi "Company bookmarks" (zaznamki podjetja) v
zaznamkih brskalnikov. Uporabnik jih ne more urejati.

Skrij naslovno
vrstico

Skrije naslovno vrstico, tako da uporabnik ne vidi naslova URL, ki ga obiskuje.

Bela lista v
brskalniku (brez
univerzalnega
prehoda)

Omogoca beli seznam URL-jev na strani odjemalca. - Zaznamki podjetja so
vedno uvrs€eni na beli seznam - Podprto samo za 100 URL-jev - Za heomejeno
¢rno in belo listo uporabite univerzalni prehod

Crni in beli seznam
na podlagi
prehodov

Za uvrstitev na ¢rni seznam veljajo naslednje zahteve: - DelujoCa univerzalna
vrata AppTec360 ("SploSne nastavitve" — "Univerzalna vrata") - DelujoCa
konfiguracija VPN z doloCenim streznikom DNS ("SploSne nastavitve" —
"Univerzalna vrata" — "Nastavitve VPN") - Konfiguracija ¢rne liste ("SploSne
nastavitve" — "Univerzalna vrata" - "Crna lista domen") - Veljavna povezava
VPN v profilu ("Upravljanje povezav" - "VPN")
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Konfiguracija Racunalnik z operacijskim sistemom
Windows 10

| Splosno

| Pregled profila skupine (samo na ravni skupine)

Ko odprete profil skupine, dobite hiter pregled profila.

Profile Mame Diefault Graup Profile
Operaiing Syvies Ardrad
Comarnad &1 O 03 2021 0TS
Comatad By Johin Dos
Last Chargs B 082001 183550
o, scheioos
Camem Prolile Resban L]
Pelsused Proibs v on [cutcted] 14 a
[ _cooro [ oo J o |
Ime profila Ime profila (tukaj ga lahko spremenite)
Operacijski Operacijski sistem, za katerega je profil namenjen
sistem

Ustvarjeno na Cas nastanka

Ustvaril je Ustvarjalec profila
Zadnja Cas zadnje spremembe profila
sprememba

Spremenjeno s [Racun, ki je opravil zadnje spremembe

Trenutna revizija |Revizija stanja shranjenega profila
profila

Objavljena Dodeljena revizija profila ("Assigned profile revision"). Ce je za besedilom na
revizija profila etiketi "(zastarela)", to pomeni, da ste profil shranili, vendar ga Se niste dodelili,
zato bodo naprave Se vedno dobile starejSo razliico.
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| Pregled naprave (samo na ravni naprave)

Povzetek pregleda naprave, ki vsebuje naslednje:

Ime racunalnika

Ime racdunalnika

Stranka

Naprave Tip sistema Windows

Zadnja znana lokacija

zemljepisna Sirina in dolzina zadnje znane lokacije naprave

Dodeljene obvezne
aplikacije

Stevilo obveznih aplikacij, dodeljenih napravi

UID RACUNALNIKA

UID racunalnika

Izdaja za operacijski
sistem

Prikazuje vaso izdajo sistema Windows

RazliCica operacijskega
sistema

Trenutno namescena razlicica sistema Windows

Sestava operacijskega
sistema

Trenutna sestava sistema Windows

Operacijski sistem

Trenutno namescen operacijski sistem

Serijska Stevilka

Serijska Stevilka naprave

LastniStvo naprave

Konfigurirana vrsta lastniStva

Vrsta naprave

Vrsta naprave

Ukoreninjen

PokaZze, ali je naprava zakoreninjena

V skladu s predpisi

PokaZze, ali je naprava skladna

Nazadnje videno

Datum in ¢as, ko so bile opravljene spremembe v profilu.

Dodelitev uporabnika

PrikaZe uporabnika ali skupino, ki ji je ta naprava trenutno dodeljena.
Napravo lahko premaknete tako, da s spustnega seznama izberete
drugega uporabnika ali skupino.

| Nastavitve

Omogoci samodejno posodabljanje

Dovolite ali onemogocite samodejne posodobitve OS.
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| Revizija konfiguracije (samo na ravni naprave)

Tu boste dobili pregled nad tem, kateri profil skupine je dodeljen napravi.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ce kliknete na profil skupine, boste neposredno dostopali do profila in opravili nastavitve.
S simbolom lahko dodeljene aplikacije vrnete v nastavitve skupinskega profila.
S tem simbolom lahko ponastavite profil naprave, tako da nima nobenih nastavitev.

"Na voljo je novejSa revizija" pomeni, da je bil profil skupine spremenjen in shranjen, vendar ni
dodeljen. Profil skupine je treba dodeliti s funkcijo "Assign now" na ravni skupine, da se spremembe
uporabijo v napravah.

| Dnevnik naprave (samo na ravni naprave)

| Dnevnik ukazov

Tu si lahko ogledate, kateri ukazi so bili izdani za napravo in kakSen je njihov status.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

Ukazi, ustvarjeni s "Sistemsko avtomatizirano”, se samodejno ustvarijo v sistemu.

| Mozni statusi ukazov

Potisnjena naprava

Storitvi za potiskanje (npr. APNS) je bila poslana potisna zahteva, da se
naprava poveze nazaj s streznikom EMM.

Ustvarjen ukaz

Ukaz je bil ustvarjen v sistemu.

Poslan ukaz

Ukaz je bil napravi poslan, ko se je povezala s streznikom.

Izveden ukaz

Ukaz je bil uspesno izveden.

Ukaz ni uspel

Ukaz ni uspel. *

Ukaz delno ni uspel

Odvisno od operacijskega sistema naprave so lahko nekateri ukazi
zdruZzeni.
Pri tem nekateri deli te skupine ukazov niso bili uspesni. *

Ukaz se je izvrSil, vendar
je bil neuspesen

Ukaz je bil izveden, vendar morda ni bil.

Ukaz se ponovno
premakne

Ukaz je ponovno poslal uporabnik.

Zavrzeni

Ukaz je bil zavrnjen. Na primer zato, ker ga je nadomestil drug ukaz ali
ker je bila naprava ponovno vpisana in so bili stari ukazi odstranjeni.

*Ce je za sporocilom izklicnik, lahko ve¢ informacij dobite tako, da s kazalcem podrsate nad ikono.
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| Upravljanje sredstev (samo na ravni naprave)

| Informacije o napravi

Proizvajalec

Proizvajalec naprave

Model

Model naprave

Stevilka modela

Stevilka modela

Operacijski sistem

Operacijski sistem

RazliCica operacijskega sistema

RazliCica operacijskega sistema

Serijska Stevilka

Serijska Stevilka

ExchangelD

ExchangelD

Skupni RAM

Skupni RAM

Locljivost zaslona

Locljivost zaslona

Jezik telefona

Jezik naprave

RazliCica strojne programske opreme

RazliCica vdelane programske opreme

RazliCica odjemalca DM

RazliCica odjemalca za upravljanje naprav

RazliCica strojne opreme

RazliCica strojne opreme naprave

Arhitektura procesorja

Arhitektura procesorja (vrsta procesorja)

| Cellular

OmreZje operaterja SIM

Omrezje prevoznikov

Telefonska Stevilka

Telefonska Stevilka

Status gostovanja

Status gostovanja

IMEI

IMEI

IMSI

IMSI

Vdelana programska oprema modema

Vdelana programska oprema modema
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| Informacije o sinhronizaciji

TakojSnja DM povezava

Naprava mora takoj vzpostaviti povezavo z aplikacijo AppTec.

Zacetni Cas ponovitve

Zacetni Cas ponovnega poskusa za to prvo povezavo

Ponovitve povezave

Stevilo ponovitev nove povezave po prekinitvi povezave s strani
upravitelja povezav ali napaki na ravni Winlnet

NajdaljSi Cas spanja

NajdaljSi Cas mirovanja po napaki pri posiljanju paketa

Prvi ponovni poskusi
sinhronizacije

Cas za prvo fazo po vpisu

Interval prvega ponovnega
poskusa

Cas za prvo fazo po vpisu

Drugi ponovni poskusi
sinhronizacije

Cas za drugo fazo po vpisu

Drugi interval ponovitve

Cas za drugo fazo po vpisu

Redni ponovni poskusi
sinhronizacije

Cas za dodatne faze po vpisu

Redni interval ponavljanja

Cas za dodatne faze po vpisu
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| Upravljanje varnosti

| ZaScCita pred krajo (samo na ravni naprave)

| Informacije GPS (samo na ravni naprave)

Tu lahko dolocite trenutno/ zadnjo lokacijo naprave. Lokalizacijo lahko zaScitite z enim ali celo dvema
gesloma - glejte: "SploSne nastavitve" > "Zasebnost" > "Dostop do GPS".

| Nastavitve GPS

Omogocanje sledenja GPS Omogocite redno sinhronizacijo informacij GPS.

Interval sledenja Nastavite interval sinhronizacije informacij GPS.

| Varnostna konfiguracija

| Pristopna koda
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NajmanjSa dolzina
gesla

NajmanjSa dolzina gesla

Sestava gesla

Doloca Stevilo posebnih znakov, ki jih mora vsebovati geslo.
Ti so sestavljeni iz velikih in malih ¢rk, Stevilk in posebnih simbolov.

Kakovost gesla

Tu lahko nastavite kakovost gesla

Alfanumericni Samo Stevilke in ¢rke

Steviléno Samo Stevilke

Steviléno ali alfanumeri¢no Stevilke ali stevilke in érke

NajdaljSi Cas
neaktivnosti
Zaklepanje

Stevilo minut nedejavnosti uporabnika v napravi, po katerih se naprava
zaklene. Po tem Casu mora uporabnik napravo odkleniti tako, da vnese geslo
naprave.

Potek veljavnosti
gesla

Nastavitev Casa, v katerem je treba nastaviti novo geslo

Omejitev zgodovine
gesel

Stevilo predhodno uporabljenih gesel, ki niso dovoljena

NajveC neuspesnih
poskusov gesla

Kolikokrat je mogoce napacno vnesti geslo, preden se izvede popolno
brisanje naprave.

| Protivirusni program

Nastavitve

protivirusnega programa - Nastavitev konfiguracije skeniranja

Vrsta skeniranja

Izbira, ali naj se opravi hitro ali celotno pregledovanje.

Nastavitev zaCetka skeniranja

Izbira Casa v dnevu, ko bo program Windows Defender zacel s
pregledovanjem.

Frekvenca skeniranja

Izbira dneva, ko naj se zaZene pregledovanje programa Windows
Defender.

podpisa

Pogostost posodabljanja

Doloc¢a interval v urah, ki se bo uporabljal za preverjanje podpisov.
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Konfiguracija vrste datotek za skeniranje

Omogocanje skeniranja arhivskih
datotek

Dovolite ali onemogocite pregledovanje arhivov (na primer
.zip), ko do njih dostopate.

Omogocanje skeniranja skript

Omogoca ali onemogoca funkcionalnost skeniranja skript v
programu Windows Defender.

Omogocanje skeniranja e-postnih
sporoCil

Omogocite ali onemogocite skeniranje e-postnih sporocil.

Omogocanje skeniranja omreznih
datotek

Dovolite ali onemogocite pregledovanje omreznih datotek.

Omogocanje popolnega
pregledovanja mapiranih omreznih
pogonov

Dovolite ali onemogocite pregledovanje mapiranih omreznih
pogonov (omogoceno le, Ce je omogoceno celovito
pregledovanije).

Nadzor dvosmernega skeniranja

Nadzoruje, katere sklope datotek je treba spremljati.

Omogocanje popolnega
pregledovanja izmenljivih diskov

Omogocite ali onemogocite popolno pregledovanje izmenljivih
diskov. Zacne se samo med popolnim pregledovanjem.

Vrsta datotek, ki jih je treba izkljuciti iz pregleda

Ignoriranje vrst
datotek za
skeniranje

Opredelite niz vrst razSiritev datotek. Vsaka razsiritev datoteke za vsako polje.

Ignoriranje poti do

Opredelite niz poti do imenikov, da jih ne boste pregledovali. Ena pot na polje.

imenikov Primeri: "C:\Example", "C:\Windows" ali "C:\Users".

IzkljuCitev IzkljuCitev datotek, ki so jih odprli doloCeni procesi, iz protivirusnih pregledov
procesov iz programa Microsoft Defender. . Ena pot na polje. Primeri: "C:\myFile.exe",
pregleda "C:\Windows\myProcess.exe", "C:\myScript.bat
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Dodatne nastavitve

Omogocite
spremljanje v realnem
casu

Omogocanje ali onemogocanje funkcije spremljanja v realnem ¢asu
programa Windows Defender

Omogoci spremljanje
vedenja

Omogocanje ali onemogocanje funkcionalnosti spremljanja vedenja sistema
Windows

Omogocanje zascite v
oblaku

Dovolite ali onemogocite, da program Windows Defender Microsoftu poslje
informacije o vseh tezavah, ki jih odkrije. Microsoft bo te informacije
analiziral, izvedel veC o tezavi, ki vpliva na napravo, in ponudil izboljSane
reSitve.

ObnasSanje pri poSiljanju vzorcev

Omogocanje zasCite
Windows Defender
I0OAV

Omogocanje ali onemogocCanje zascite Windows Defender IOAV

Omogocanje dostopa do uporabniSkega vmesnika "ZaSc€ita pri dostopu” programa Defenders

Povprecni faktor
obremenitve
procesorja

Predstavlja povprecni faktor obremenitve procesorja za pregledovanje
programa Windows Defender (v odstotkih).

Ravnanje z zlonamerno programsko opremo

Majhna resnost

Za vsako stopnjo resnosti lahko dolocite, kako naprava obravnava
zlonamerno programsko opremo.
Na voljo so naslednje moznosti:

Zmerna resnost

e Cisto

e Karantena

Velika resnost

e (Qdstranite
e Omogocite

¢ Doloceno s strani uporabnika

Huda resnost

e Blok

Dnevi za ohranitev
ocCiS€ene Skodljive
programske opreme

Casovno obdobje v dnevih, v katerem bodo datoteke/predmeti v karanteni
shranjeni v sistemu. Privzeta vrednost je 0, kar pomeni, da elementi
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ostanejo v karanteni in se ne odstranijo samodejno. Najvecja vrednost je
90.
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| Varnostni center

Windows Security Center - Nastavitve za Windows Security

Onemogocite uporabniski vmesnik za zaScito pred virusi in groznjami

Skrij Ransomware Uporabniski vmesnik za obnovitev podatkov

Onemogocanje uporabniskega vmesnika za zaScCito racuna

Onemogocite pozarni zid in zaS¢ito omrezja UporabniSki vmesnik

Onemogocite uporabniski vmesnik za nadzor aplikacij in brskalnika

Prepoved sprememb zaScite pred Uporabniku onemogocite spreminjanje nastavitev zasScite
izkorisCanjem pred izkoriS¢anjem

Onemogocanje uporabniskega vmesnika za varnost naprave

Skrijte odpravljanje tezav s TPM Skrivanje nastavitev za odpravljanje tezav TPM

Onemogocite gumb Clear TPM

Onemogocanje uporabniSkega vmesnika za zmogljivost in zdravje naprave

Onemogocite uporabniski vmesnik druzinskih moznosti

Prilagajanje toastov

Omogocite informacije o |Omogocite prikaz prilagojenih kontaktnih informacij za podporo za vase
podpori po meri podjetje v spodnjem desnem kotu aplikacije varnostnega centra.
E-naslov Nastavite e-postni naslov podjetja
Ime podjetja Nastavite ime podjetja
Telefon podjetja Nastavitev telefona podjetja
URL pomoci Nastavite URL pomoci podjetja
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Dodatne nastavitve

Onemogocanje obvestil Onemogocite prikaz obvestil centra Windows Defender
Security Center.

Skrijte priporocila za posodobitev Skrijte priporocilo za posodobitev vdelane programske
vdelane programske opreme TPM opreme TPM, ko odkrijete ranljivo vdelano programsko
opremo.

Prikaz imena podjetja in moznosti za |Prikazite ime podjetja in moznosti za stike na izletni kartici

stik stikov v varnostnem srediS¢u Windows Defender Security
Center.
Skrivanje varnega zagona Skrijte obmocje Varnostni zagon.

Skrivanje nadzora obmocja varnostnih | Skrijte nadzor varnostnega obmocja za obvestila sistema
obvestil Windows.
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| Konfiguracija pozarnega zidu

Konfiguracija poZarnega zidu - Globalne nastavitve

Ignoriranje nastavitve
avtentikacije

prezreti celoten niz avtentikacij, Ce ne podpirajo vseh sklopov avtentikacij,
dolocenih v nizu.

Vrsta ¢akalne vrste
paketov

Doloca, kako je omogocCeno skaliranje programske opreme na strani
prejema za Sifriran sprejem in jasno pot naprej za scenarij tunela IPsec.

Onemogocite izvajanje
stalne filtriranje FTP

Ce je onemogo&ena, ne izvaja filtriranja FTP (Stateful File Transfer
Protocol), da bi omogocila sekundarne povezave.

Cas mirovanja
varnostnega zdruzenja

To polje konfigurira €as mirovanja varnostnega zdruzenja v sekundah.
Varnostna zdruzenja se izbriSejo, ko se omrezni promet ne pojavi v tem
doloCenem Casovnem obdobju.

Kodiranje vnaprej
zaupanega kljuca

Nastavitev kodiranja vnaprej zaupanega klju¢a

Izjeme IPSec

Konfiguracija izjem internetnega protokola

Preverjanje seznama preklicanih potrdil
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Profili poZzarnega zidu (domenski profil | zasebni profil | javni profil)

Omogoci pozarni zid za ta profil

Onemogocanje obvesitil

Onemogocite prikaz obvestila uporabniku, ko je aplikaciji onemogocCeno
poslusanje na vratih.

Blokiranje odzivov enosmernega oddajanja na veCpredstavnostno oddajanje

Izvajanje pravil
pozarnega zidu za
pooblascene aplikacije

Ce ni uveljavljena, se pravila pooblaséenega pozarnega zidu aplikacije v
lokalni shrambi ne upoStevajo in se ne uveljavijo.

Uveljavljanje globalnih
pravil zapornega zidu na
vratih

Ce ni uveljavljena, se pravila globalnega poZarnega zidu vrat v lokalni
shrambi ne uposStevajo in se ne uveljavijo. Nastavitev ima pomen le, Ce je
nastavljena ali naSteta v shrambi skupinske politike ali Ce je naSteta iz
shrambe GroupPolicyRSoPStore

Izvajanje pravil
pozarnega zidu

Ce ni uveljavljena, se pravila poZarnega zidu iz lokalne shrambe ne
upostevajo in se ne uveljavijo.

Uveljavljanje varnostnih
pravil povezave

Ce ni uveljavljena, se varnostna pravila povezave iz lokalne shrambe ne
upoStevajo in se ne uveljavljajo.

Privzeto izhodno dejanje

Ukrep, ki ga pozarni zid privzeto izvede pri odhodnih povezavah

Privzeto dohodno dejanje

Ukrep, ki ga pozarni zid privzeto izvede pri vhodnih povezavah

Onemogocite nacin
Stealth

Nacin Stealth je mehanizem v pozarnem zidu Windows, ki pomaga
prepreciti zZlonamernim uporabnikom, da bi odkrili informacije o omreznih
raCcunalnikih in storitvah, ki jih izvajajo.

Onemogocanje
prepreCevanja odzivanja
na nezazeleni promet

Ce je onemogoceno, pravila za prikriti na¢in poZarnega zidu
gostiteljskemu racunalniku ne smejo prepreciti odziva na nezazeleni
omrezni promet, Ce je ta promet zaScCiten s protokolom IPsec.
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| Pravila pozarnega zidu

Pravila pozarnega zidu

Ime Ime pravila
Opis Opis pravila
Akcija Dolocite, ali bo to pravilo promet blokiralo ali dovolilo.

UpoStevajte, da lahko moznost Blokiraj blokira tudi promet
(odvisno od preostale konfiguracije) med streznikom MDM in

napravo.
Smer
Omogoci prehajanje robov (na Oznacuje, da je doloCenemu vhodnemu prometu dovoljeno
voljo samo, Ce je smer tuneliranje skozi NAT in druge robne naprave z uporabo

nastavljena na dohodni promet) |tehnologije tuneliranja Teredo.

Programi in storitve

Opredelitev aplikacij, |Ce ta moZnost ni omogo&ena, bodo upostevane vse aplikacije.
vse drugace

Ime druzine paketov |Ime druzine paketov, za katero bo pravilo veljalo.

Pot do datoteke Celotna aplikacija, na primer C:\Windows\System\Notepad.exe, za katero bo
aplikacije veljalo pravilo
Popolnoma Popolnoma kvalificirano binarno ime, za katero bo pravilo veljalo. FQBN je

kvalificirano binarno |niz v naslednji obliki: {Izdajatelj\Produkt\Filensko ime,Razli€ica}
ime

Ime storitve Vnesite ime storitve (npr. "EventLog"). Seznam imen storitev lahko dobite v
programu Powershell z ukazom "Get-Service".
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Protokoli in vrata

Protokol

Protokol, ki ga uporablja pravilo.

Razpolozljive
vrednosti:

- Katera koli
- Po meri

- HOPORT

- ICMPv4

- IGMP
-TCP

- UDP

- IPv6

- IPv6-
usmeritev

- IPv6-Frag

- GRE

- ICMPvV6

- IPv6-NoONXxt
- Moznosti IPv6
- VRRP

- PGM

- L2TP

Ko je nastavljena
vrednost Po meri

Vnesite Stevilko
protokola med 0 in
255

Stevilka protokola

Ko je nastavljena
na TCP ali UDP

Navedite lokalna
vrata, sicer se
uporabijo vsa.

Lokalna vrata, ki jih bo pravilo
uporabljalo, dovoljena so tudi
vrata v obsegu.

Lokalno pristaniSce

Posamezna vrata ali vrsta vrat.
Npr. 100-120,200,300-320.

Navedite oddaljena
vrata, sicer se
uporabijo vsa.

Oddaljena vrata, ki jih bo pravilo
uporabljalo, dovoljena so tudi
vrata v obsegu.

Oddaljena vrata

Posamezna vrata ali vrsta vrat.
Npr. 100-120,200,300-320.

Podrocje uporabe

Navedite lokalne IP-je, v

nasprotnem primeru katerikoli

IP.

Nabor lokalnih IP-jev, lahko tudi razpon IP-jev, lo€enih z -

Lokalni naslov IP

Nabor posameznih IP-jev ali razpon IP-jev, lo€enih z -

Navedite oddaljene IP-je, v
nasprotnem primeru katerikoli

oddaljeni IP

Dolocite niz oddaljenih IP-jev, lahko tudi razpon IP-jev, loCenih z "-".

Oddaljeni naslov IP

Dolocite posamezne IP-je ali razpon IP-jev

Zetoni

Zetoni, ki jih je mogoge nastaviti skupaj z oddaljenimi naslovi. Zetoni
Intranet, Rmtintranet in Ply2Renders so podprti v operacijskem
sistemu Windows 10, razliica 1809 in novejSa.
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Napredne nastavitve

Dolocite profile, sicer se uporabijo vsi. Ce je to onemogoceno, se uporabijo vsi profili.
Domena Profil domene

Zasebno Zasebni profil

Javna stran Javni profil

Navedite vmesnike, sicer bodo uporabljeni vsi. |Ce je to onemogo&eno, se uporabijo vsi vmesniki.

Lokalno omrezje Vmesnik lokalnega omrezja
Oddaljeni dostop Vmesnik za oddaljeni dostop
Brezzicni Brezzicni vmesnik

Lokalni ravnatelji

Dodajanje Dovolite dodati seznam lokalnih uporabnikov, ki bodo uporabljali to pravilo
pooblascenih
lokalnih uporabnikov

Pooblasceni Seznam pooblascenih lokalnih uporabnikov za to pravilo. Uporabnik mora biti v
uporabniki formatu SDDL (Security Description Definition language), npr.
PC_NAME\USERNAME. To polje ne sme biti izpolnjeno, Ce je za uporabo tega
pravila nastavljeno ime storitve
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| Nastavitve omejitev

| Funkcionalnost naprave

Dovolite kartico SD

Omogocanje uporabe kartice SD

Dovolite kamero

Dovolite uporabo fotoaparata

Omogocanje
lokacijske storitve

Dovolite storitev lokacije naprave

Omogocanje bocnega
nalaganja aplikacij

Dovolite namestitev aplikacij iz neznanih virov

Dovolite nacin za
razvijalce

Omogoca nacin za razvijalce

Omogocanje
mobilnega
podatkovnega
gostovanja

Omogocanje mobilnega podatkovnega gostovanja

Dovolite Cortani

Omogocanje glasovne pomocnice Cortana

Omogocanje iskanja z
uporabo lokacije

Omogocanje iskanja z uporabo lokacije

Omogocanje
dodajanja e-poStnega
raCuna, ki ni
Microsoftov e-postni
racun

Dolocite, ali je uporabniku dovoljeno dodajati e-poStne racune, ki niso MSA.

Omogocanje
povezave z
Microsoftovim
racunom

Dolocite, ali dovolite uporabo raCuna MSA za avtentikacijo in storitve, ki niso
povezane z e-posto.

Dovoli sinhronizacijo
mojih nastavitev

Omogoca sinhronizacijo nastavitev v celotni napravi

Zascitena domenska
imena za podjetja

Dolo¢a imena domen podijetij, ki so lo€ena z

Omogocite
uporabniku, da
onemogocCi Obnovitev
sistema

Uporabniku omogoca, da onemogoci obnovitev sistema.

OPOZORILO!
To funkcijo lahko uporabljate samo v napravah, ki so v lasti podjetja ali
organizacije ali jih podjetje ali organizacija zagotovi, ali v napravi v lasti
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uporabnika, e uporabnik dovoli, da napravo v celoti upravlja podjetje. Ce to
nastavitev politike onemogocite, je obnavljanje sistema izklopljeno, do
Carovnika za obnavljanje sistema pa ni mogoce dostopati. Onemogocena je
tudi moznost konfiguracije obnovitve sistema ali ustvarjanja obnovitvene
toCke prek sistemske zascite.

Omogocanje odjave
uporabnika

Uporabniku omogoc€a, da iz naprave odstrani korporativni del in se tako
odklopi od streznikov AppTec360. Ce se to zgodi, naprave ne bo ve¢ mogoce
upravljati.

OPOZORILO!

To funkcijo lahko uporabljate samo v napravah, ki so v lasti podjetja ali
organizacije ali jih podjetje ali organizacija zagotovi, ali v napravi v lasti
uporabnika, e uporabnik dovoli, da napravo v celoti upravlja podjetje. Ce to
nastavitev politike onemogocite, uporabniki ne bodo mogli odstraniti vpisov v
MDM.

Dolocite, ali lahko uporabnik prek nadzorne ploS€e delovnega mesta izbrise
racun delovnega mesta. Streznik MDM lahko vedno izbriSe racun na daljavo.
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| BitLocker

| Konfiguracija programa BitLocker

Splosne nastavitve

Zahteva za Sifriranje naprave

Uporabnike pozovite, naj omogocijo Sifriranje naprave.Odvisno od
izdaje operacijskega sistema Windows in konfiguracije sistema se
lahko od uporabnikov zahteva:

- Ce Zelite potrditi, da Sifriranje drugega ponudnika ni omogoc¢eno.
- Izklop Sifriranja pogona BitLocker in ponovni vklop programa
BitLocker.

Metode Sifriranja

Metoda Sifriranja pogonov
operacijskega sistema

Metoda Sifriranja za fiksne
podatkovne pogone

Metoda Sifriranja za izmenljive
podatkovne pogone

Onemogocite opozorilo o
Sifriranju diska tretje osebe

Onemogocite opozorilni poziv glede storitve Sifriranja diska tretje
osebe, ki se uporablja v napravi.

Od razliCice 1803 operacijskega sistema Windows 10 je ta
nastavitev podprta samo za naprave, ki so pridruzene Azure Active
Directory.

Dovolite izvajanje Sifriranja, ko
je prijavljen uporabnik, ki ni
upravitel]

Podprto samo za naprave, ki so pridruzene Azure Active Directory
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AppTec360 razsiritve

Tiho Sifriranje

Ce je izbrana moznost "Zahtevati Sifriranje naprave”, bo storitev
AppTec360 Management Service izvedla samodejno tiho Sifriranje
pogonov naprave.

Samodejno ustvarjanje
uporabniskih poverilnic

Sifrirani pogon operacijskega sistema bo za3¢iten s samodejno
ustvarjenimi uporabniskimi poverilnicami.

PIN TPM, Ce je na voljo TPM, ali Sestmestno besedilno geslo.
Ustvarjene poverilnice so poslane na e-postni naslov, registriran za
doloCeno napravo.

Ce je ta moznost izklopljena, je edina moZna zas¢ita za tiho Sifriranje
uporaba TPM.

V tem primeru pri napravah brez Cipa TPM tiho Sifriranje ne bo uspesno.

Sifriranje fiksnih diskov

Vsi razpolozljivi fiksni podatkovni pogoni bodo prav tako Sifrirani in
zaScCiteni s funkcijo samodejnega odklepanja s kljucem, shranjenim na
pogonu operacijskega sistema.

Nastavitve pogona operacijskega sistema

Zahteva po dodatni  |S to nastavitvijo lahko nastavite, ali program BitLocker zahteva preverjanje
avtentikaciji ob pristnosti ob vsakem zagonu racunalnika.
zagonu Ta nastavitev se uporabi med nastavitvijo programa BitLocker.

Ce omogocite to nastavitev, lahko uporabniki v ¢arovniku za namestitev
programa BitLocker nastavijo napredne moznosti zagona.

Blokiranje programa BitLocker brez zdruZljivega TPM

Samo TPM

TPM in PIN

TPM in Kljug

TPM, kljuc€ in PIN Ce Zelite zahtevati uporabo kode PIN in pomnilnika USB (klju¢a), mora
uporabnik nastaviti program BitLocker z orodjem ukazne vrstice "manage-
bde" namesto s Carovnikom za nastavitev Sifriranja pogona BitLocker.

Zahteva NajmanjSa dolzina kode PIN

Najmanj znakov

387




PriroCnik za upravljanje AppTec360

9 APPTEC360

Unified Endpoint Management

Konfiguracija sporocila in
URL-ja za obnovitev pred
zagonom

Konfigurirajte celotno sporocilo za obnovitev ali zamenjajte obstojeci
naslov URL, ki se prikaze na zaslonu za obnovitev pred zagonskim
kljuCem, ko je pogon operacijskega sistema zaklenjen.

Opomba: Vsi znaki in jeziki niso podprti pred zagonom. Priporocljivo je,
da preizkusite, ali so znaki, ki jih uporabljate, pravilno prikazani na
zaslonu za obnovitev pred zagonom.

Moznost sporocila za obnovitev pred zagonom

Sporocilo o obnovitvi po meri

URL za obnovitev po meri
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MozZnosti obnovitve
pogona OS

Ta nastavitev omogoca nadzor nad tem, kako se obnovijo pogoni
operacijskega sistema, zascCiteni s programom BitLocker, ¢e ni zahtevanih
poverilnic.

Ta nastavitev se uporabi med nastavitvijo programa BitLocker.

Privzeto je dovoljen agent za obnovitev podatkov na podlagi certifikata,
moznosti obnovitve lahko doloCi uporabnik, vkljucno z geslom za
obnovitev in klju€em za obnovitev, podatki za obnovitev pa niso varnostno
kopirani v AD DS.

Agent za obnovitev
podatkov na podlagi
certifikata bloka

Dolocite, ali se lahko sredstvo za obnovitev podatkov uporablja z diski
operacijskega sistema, zaScitenimi z orodjem BitLocker.

Preden lahko uporabite agenta za obnovitev podatkov, ga je treba dodati
iz elementa Politike javnih kljuCev v konzoli za upravljanje skupinskih
politik ali v urejevalniku lokalnih skupinskih politik.

Za veC informacij o dodajanju agentov za obnovitev podatkov si oglejte
Vodnik za uvajanje Sifriranja diskov BitLocker v Microsoft TechNet.

Nastavitve gesla za obnovitev programa BitLocker

Nastavitve obnovitvenega kljuca programa BitLocker

Shranjevanje informacij o obnovitvi programa BitLocker v domensko storitev Active Directory

Konfiguracija shrambe
za obnovitev AD DS
BitLocker

Shranjevanje paketa klju€ev podpira obnovitev podatkov s fizicno
poskodovanega pogona.

Zahteva po shranjevanju
podatkov za obnovitev v
AD DS

Uporabnikom preprecite, da bi omogocili BitLocker, razen Ce je raCunalnik
povezan v domeno in
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Fiksne nastavitve pogona

Moznosti obnovitve
fiksnih diskov

S to nastavitvijo lahko nadzirate, kako se z BitLockerjem zasciteni fiksni
diski obnovijo, e ni zahtevanih poverilnic.

Ta nastavitev se uporabi med nastavitvijo programa BitLocker.

Privzeto je dovoljen agent za obnovitev podatkov na podlagi certifikata,
moznosti obnovitve lahko doloCi uporabnik, vklju¢no z geslom za
obnovitev in klju€em za obnovitev, podatki za obnovitev pa niso varnostno
kopirani v AD DS.

Agent za obnovitev podatkov na podlagi certifikata bloka

Nastavitve gesla za obnovitev programa BitLocker

Nastavitve obnovitvenega kljuca programa BitLocker

Shranjevanje informacij o obnovitvi programa BitLocker v domensko storitev Active Directory

Konfiguracija shrambe
za obnovitev AD DS
BitLocker

Shranjevanje paketa klju€ev podpira obnovitev podatkov s fizicno
poskodovanega pogona.

Zahteva po shranjevanju
podatkov za obnovitev v
AD DS

Uporabnikom preprecite omogocCanje programa BitLocker, razen Ce je
raCunalnik povezan z domeno in je varnostna kopija informacij za
obnovitev programa BitLocker v AD DS uspeSna.

Opomba: Geslo za obnovitev se ustvari samodejno.

zavrnitev dostopa do pisanja na nezaScitene fiksne pogone

Nastavitve izmenljivega pogona

Prepoved pisanja na
nezasScitene izmenljive
pogone

onemogocite pisanje na izmenljive podatkovne pogone, ki niso
zasCiteni s programom Bitlocker. Opomba: Ce "Removable Disks: Deny
write access" je omogocena v politiki skupine, ta nastavitev politike ne
bo upoStevana.

zavrnitev dostopa do
pisanja za naprave,
konfigurirane v drugi
organizaciji

Dostop za pisanje bo omogocen samo pogonom z identifikacijskimi
polji, ki se ujemajo z identifikacijskimi polji raCunalnika. Ta polja so
opredeljena z nastavitvijo skupinske politike "Zagotovite edinstvene
identifikatorje za vaSo organizacijo”.
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| Stanje programa BitLocker

Tukaj si lahko ogledate trenutno stanje diskov, Sifriranih s programom BitLocker

C [OS Drive]

Stanje Sifriranja

Sifrirano (%)

Status zaScite

Metoda Sifriranja

Zascitniki za kljuce

Geslo za obnovitev

S klikom na gumb "Obrnite geslo za obnovitev" lahko obrnete geslo za obnovitev programa BitLocker.
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| Upravljanje certifikatov
| Seznam certifikatov

Tukaj je seznam certifikatov, ki so namesceni v prikazani napravi.

| Konfiguracija potrdila

Tu lahko konfigurirate certifikate in nacin njihove namestitve v napravo.

Zaupanja vredno potrdilo

Opis Opis certifikata

Podrocje uporabe |Obseg uvajanja certifikata: Trenutni uporabnik proti napravi

Hramba potrdil "Nezaupanja vredni certifikati" so na voljo samo v operacijskem sistemu Windows
10, razliica 1803

Datoteka s Prenos datoteke PKCS#1

potrdilom

Potrdilo o identiteti

Opis Opis certifikata

Podrocje Obseg uvajanja certifikata: Trenutni uporabnik proti napravi

uporabe

Kljucna Ponudnik za shranjevanije kljucev, v katerega se namesti zasebni kljuc.
lokacija

TPM. Neuspesno, ¢e TPM ni prisoten

TPM. Ce TPM ni prisoten, se preklopi na programsko opremo KSP.

Ponudnik shranjevanja kljucev |Oznaci zasebni klju¢ kot izvozni
programske opreme

Windows Hello |Ime zabojnika |Dolo¢a ime vsebnika Windows Hello for Business
za podjetja (prej znan kot Microsoft Passport for Work).

Besedilo Doloca besedilo po meri, ki se prikaze na pozivu
poziva PIN PIN v programu Windows Hello for Business med
vpisom potrdila.

Pooblastilo Prenos datoteke PKCS#12
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| scep
Opis Opis streznika SCEP
Podrocje Obseg uvajanja certifikata: Trenutna naprava proti uporabniku
uporabe
URL-ji Eden ali veC streznikov, ki izdajajo potrdila prek protokola SCEP.
streznika
SCEP
Zadeva Predstavitev imena X.500. Npr. "C=US, O=Microsoft Corporation, CN=foo,
1.2.5.3=bar"
Alternativna | Tip E-postni naslov
imena DNS
predmetov
URI

Glavno ime uporabnika (UPN)

Prstni odtis CA

Prstni odtis SHAL potrdila overitelja. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Obdobje Dnevi, meseci ali leta

veljavnosti

enote

Obdobje

veljavnosti

Izziv Uporablja se kot vnaprej zaupana skrivnost za samodejni vpis.

Ponovitve Stevilo ponovnih poskusov naprave, ¢e streznik po3lje odgovor PENDING. Privzeta
vrednost je 5. Najvecja vrednost je 30.

Zakasnitev Stevilo minut, ki jih je treba po&akati pred ponovnim poskusom. Privzeta vrednost je

ponovitve 5. NajmanjSa vrednost je 1.

Velikost kljuca

Velikost kljuca v bitih

Algoritem Druzina algoritmov za pomisljanje

pomisljanja

Klju¢na Razsiritev uporabe kljuca opredeljuje namen (npr. Sifriranje, podpis) klju¢a, ki ga

uporaba vsebuje potrdilo. Izbrati je treba vsaj eno od moznosti "Digitalni podpis"” ali
"Encipherment kljuca".

RazSirjena Doloc¢a razSirjeno uporabo kljuev.Odvisno od konfiguracije streznika SCEP.

uporaba Navedite seznam ustreznih OID, npr. 1.3.6.1.5.5.7.3.2 (preverjanje pristnosti
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kljuCev odjemalca)
Kljucna Ponudnik za shranjevanje kljuCev, v katerega se namesti zasebni kljuc.
lokacija

TPM. Neuspesno, ¢e TPM ni prisoten

TPM. Ce TPM ni prisoten, se preklopi na programsko opremo KSP.

Ponudnik shranjevanja kljuCev programske opreme

Windows Hello
za podjetja

Ime zabojnika

DoloCa ime vsebnika Windows Hello for Business
(prej znan kot Microsoft Passport for Work).

Besedilo
poziva PIN

DolocCa besedilo po meri, ki se prikaze na pozivu
PIN v programu Windows Hello for Business med
vpisom potrdila.
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| Upravljanje povezav
| wi

Pri tej nastavitvi izvedite predhodno konfiguracijo naprav kon€nega uporabnika za dostop do notranjih
dostopnih tock.

Identifikator nabora storitev (SSID) SSID omrezja, s katerim bo vzpostavljena povezava.
Samodejno pridruZzevanje Aktivacija samodejne vklju€itve v omrezje
Skrito omrezje Aktiviraj, Ce AP ne oddaja SSID.

| Vista varnosti

Vzpostavitev varnostne vrste AP

Odprti sistem WEP

Geslo Geslo za AP
WPA PSK
Geslo Geslo za AP
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WPA EAP

Vrsta preverjanja
pristnosti

Vrsta avtentikacije, mogoc¢a samo s "PEAP-MSCAHPv2".

Hitra ponovna
povezava

Naprave lahko preklapljajo med dostopnimi tockami, ne da bi se morale
ponovno avtentificirati.

Dostop za goste

Uporabnik nima raCuna, zato se mora registrirati kot gost

Pregledi v karanteni

Odjemalec mora opraviti preverjanje NAP (Network Access Protection) in
rezultate posredovati sistemu, ki nato odloci, ali se lahko odjemalec poveze.

Zahtevajte
kriptografsko vezavo

Preverjanje pristnosti je mogo€e samo prek kriptografske vezave.

Potrjevanje streznika

Odjemalec preveri, ali je potrdilo streznika veljavno. Ce je, se vzpostavi
povezava.

Poziv za potrdila

Uporabniku omogoca, da sprejme nezaupanja vredna potrdila.

Imena streznikov

Ponuja moznost prikaza imena streznika RADIUS, ki omogoca preverjanje
pristnosti in avtorizacijo v omrezju.

WPA2-PSK

Geslo

Geslo AP
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WPA2 EAP

Vrsta preverjanja pristnosti |Vrsta avtentikacije, mogoca samo s "PEAP-MSCAHPVv2".

Hitra ponovna povezava

Dostop za goste

Pregledi v karanteni Aktivira zaScCito dostopa do omrezja NAP

Zahtevaijte kriptografsko Preverjanje pristnosti je mogoce samo prek kriptografske vezave.
vezavo

Potrjevanje streznika

Poziv za potrdila Zahteva za potrjeno potrdilo streZnika, ime ali preverjanje pristnosti
korenskega potrdila (CA).

Imena streznikov Seznam streznikov, ki jim morajo naprave zaupati

Ni Ni vzpostavljene varnosti

Uporaba streznika proxy |[Uporaba posredniSkega streznika

Naslov streznika Naslov streznika proxy

Vrata streznika Streznisko pristaniSce streznika proxy

| Uporaba streznika proxy

Omogocite uporabo posredniSkega streznika.

Naslov streznika Naslov streznika proxy, ki ga uporablja to omrezje.

Vrata streznika Vrata streznika proxy, ki se uporabljajo v tem omrezju.
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| Omejitve brezziCnega interneta

Tu lahko dolocite razlicne omejitve za Wifi.

Omogocanje omrezja WiFi Dovolite/zaklenite brezzicno omrezje WiFi

Omogocanje souporabe interneta Omogocanje uporabe vroCe tocke

OmogocCanje samodejnega povezovanja z |Omogocanje samodejnega povezovanja z obCutljivimi
obcutljivimi vro€imi toCkami WiFi vroCimi toCkami WiFi

Omogocanje rocne konfiguracije WiFi Uporabniku omogocite povezavo z omreZzji WiFi, ki jih
AppTec ni opredelil.

Frekvenca skeniranja WLAN Doloci interval pregledovanja WLAN. ViSja vrednost
poveca sposobnost prepoznavanja omrezij WIFI.
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| VPN

Tukaj izvedite ustrezne nastavitve za konfiguracijo povezav VPN.

Ime Navedeno ime povezave

povezave

Vrsta VPN |[Povezava VPN za posamezno aplikacijo se uporablja za zaSc¢ito prometa dolo¢enih
aplikacij.

VPN Vedno vklopljeno To bo samodejno povezalo omrezje VPN ob
prijavi in bo ostalo povezano, dokler ga
uporabnik rocno ne odklopi.

VPN za Aplikacije VPN Opredelitev aplikacij, ki uporabljajo to povezavo

posamezno VPN

aplikacijo Zaklepanje za Z zaklepanjem na aplikacijo omogocite izbranim

posamezno aplikacijam povezljivost samo prek te povezave
aplikacijo VPN.
Ta funkcija je odvisna od pozZarnega zidu
Windows Defender.
Profil WIP WIP domena zato |ID podjetja, ki je potreben za povezavo tega
povezavo profila VPN s politiko Windows Information
Protection (WIP).

| Vrsta povezave

AppTec360 VPN

Za aplikacijo AppTec360 VPN je potrebno, da je dovoljeno sideloading aplikacij. Omogocite moznost
"Allow App Sideloading" v "Security Management" — "Restriction Settings" — "Device Functionality".

Konfiguracija |Ce Zelite konfigurirati povezavo VPN s &rnim seznamom, izberite konfiguracijo VPN z
vrat doloCenim streznikom DNS. Konfiguracijo VPN lahko nastavite v razdelku "SploSne
nastavitve" — "Univerzalni prehod" — "Nastavitve VPN".
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IKEv2
Strezniki Seznam streznikov VPN
Predor naprave Omogoci povezavo pred prijavo uporabnika.
Nacin preverjanja pristnosti EAP EAP XML
Potrdila strojev

Algoritem Sifriranja

Algoritem za preverjanje celovitosti

Diffie-Hellmanova skupina

Algoritem za transformacijo Sifre

Algoritem transformacije avtentikacije

Skupina za popolno tajnost naprej (PFS)

PPTP

Strezniki Seznam streznikov VPN
Nacin preverjanja pristnosti EAP EAP XML
L2TP

Strezniki Seznam streznikov VPN
Nacin preverjanja pristnosti EAP EAP XML

Algoritem Sifriranja

Algoritem za preverjanje celovitosti

Diffie-Hellmanova skupina

Algoritem za transformacijo Sifre

Algoritem transformacije avtentikacije

Skupina za popolno tajnost naprej (PFS)

Samodejno
Strezniki Seznam streznikov VPN
Nacin preverjanja pristnosti EAP EAP XML

| Splosne konfiguracije VPN
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Zapomnite si poverilnice ob vsaki prijavi

Registracija naslovov IP z notranjim sistemom DNS

Pravila za filtriranje omreznega
prometa

Omejite povezavo VPN na dolo€en nabor pravil.

Seznam za iskanje koncnic DNS

koncCnice DNS, ki jih dodamo na seznam iskanja DNS za
usmerjanje kratkih imen.

Pravila tabele NRPT (Name
Resolution Policy Table)

Pravila NRPT (Name Resolution Policy table) dolo¢ajo, kako DNS
razreSuje imena, ko je povezan z omrezjem VPN.

Zaznavanje zaupanja vrednega
omrezja

Seznam koncnic DNS za prepoznavanje zaupanja vrednega
omrezja.

Razdeljeno tuneliranje

Razdeljeno tuneliranje pomeni, da lahko promet poteka prek
kateregakoli vmesnika, ki ga doloCi omrezni niz.

Razdelitev poti za tuneliranje

Seznam poti, ki jih je treba dodati v usmerjevalno tabelo za
vmesnik VPN.

Nastavitev posredniskega
streznika

Konfigurira proxy, ki se uporablja v tem omrezju

Naslov pooblas¢enca

Naslov streznika proxy kot polno kvalificirano ime gostitelja ali
naslov IP.

PristaniSc¢e

Vrata streznika proxy.

URL za samodejno konfiguracijo
proxyja

URL, da samodejno pridobi nastavitve proxyja.

| Omejitve VPN

Tu lahko dolocite razlicne omejitve VPN.

Omogocanje nastavitev VPN

Ta smernica uporabniku omogoca/prepoveduje deaktiviranje in
spreminjanje nastavitev VPN.

Omogocanje omrezja VPN prek
mobilne telefonije

dovoli/prepoveduje napravi vzpostavitev povezave VPN, Ce
naprava uporablja mobilne podatke.

Omogocanje gostovanja VPN prek
mobilne telefonije

dovoli/prepoveduje napravi vzpostavitev povezave VPN, Ce
naprava gostuje.
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| Bluetooth

Tu lahko dolocite, ali naj bo Bluetooth dovoljen/prepovedan.

Omogoci Bluetooth VKkljucitevl/izkljuCitev povezave Bluetooth
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| Upravljanje PIM

| Exchange Active Sync

Nastavitev racuna ActiveSync v napravi konénega uporabnika

Ime raCuna Ime e-poStnega raCuna
Ime gostitelja Naslov streznika/FQDN
streznika

Ime domene Domena streznika

Elektronski naslov

E-poStni naslov

Uporabnisko ime

Uporabnisko ime

Uporabnisko geslo

Po zelji lahko tukaj uporabniku ze pripnete geslo.

Uporaba protokola
SSL

Uporaba povezave SSL

Interval sinhronizacije

Tu lahko dolocite interval sinhronizacije.
Rocna sinhronizacija = Uporabnik mora prenesti e-posto in opraviti rocno
sinhronizacijo.

Filter starosti poSte

Cas, v katerem je treba e-posto sinhronizirati
Brez filtra = neomejeno

Raven dnevnika

Dolocitev ravni belezenja za promet ActiveSync

Sinhronizacija e-poste

Aktivirano = e-poStna sporocila so sinhronizirana

Sinhronizacija stikov

Aktivirano = stiki so sinhronizirani

Sinhronizacija
koledarja

Aktivirano = koledar je sinhroniziran

Sinhronizacija opravil

Aktivirano = naloge so sinhronizirane
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| Elektronska posta

Vzpostavitev racunov POP3/IMAP4 v napravi kon¢nega uporabnika.

Opis racuna

Ime e-poStnega raCuna

Ime posiljatelja

Prikazano ime poSiljatelja

Ime domene

Ime domene za e-poStni racun

Elektronski naslov

Elektronski naslov uporabnika

Uporabnisko ime

Uporabnisko ime

Uporabnisko geslo

Po zelji lahko tukaj uporabniku ze pripnete geslo.

Alternativha pooblastila za
odhodni streznik

Tu lahko dolocite, ali so za odhodni streznik potrebne druge
poverilnice.

Ime izhodne domene

Ime izhodne domene

Uporabnisko ime odhodnega
streznika

Uporabnisko ime odhodnega streznika

Geslo za odhodni streznik

Geslo odhodnega streznika

Protokol e-poste

POP3 ali IMAP4 se lahko uporablja kot protokol

Gostiteljsko ime streznika
dohodne poste

Ime gostitelja streznika dohodne poste

Uporaba SSL za dohodno posto

Uporaba SSL za dohodna e-poStna sporocila

Gostiteljsko ime streznika
odhodne poste

Ime gostitelja streznika odhodne poSte

Uporaba SSL za odhodno posto

Uporaba SSL za odhodna e-poStna sporocila

Preverjanje pristnosti odhodnega
streznika

Potrebna je avtentikacija odhodnega streznika.

Interval sinhronizacije

Tu lahko dolocite interval sinhronizacije.
Rocna sinhronizacija = Uporabnik mora prenesti e-posto in
opraviti ro¢no sinhronizacijo.

Filter starosti poSte

Cas, v katerem je treba e-posto sinhronizirati
Brez filtra = neomejeno

| Upravijanje aplikaci

| Upravitelj aplikacij za podjetja
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| Namescene aplikacije

Tukaj je seznam aplikacij, ki so trenutno namesScene v prikazani napravi.
| Obvezne aplikacije

Tu lahko nastavite seznam aplikacij, ki so obvezne v napravi.

Ta seznam se preveri vsakic, ko se naprava poveze z MDM, in se namestijo vse aplikacije s tega
seznama, ki niso namescene v napravi, ne glede na to, ali je bila aplikacija odstranjena ali ni bila nikoli
prej namescena.

Prenesete lahko domace aplikacije Windows 10 in jih nato dodate na ta seznam ali pa dodate
konfiguracije Microsoft Office, ki jih je treba predhodno konfigurirati v "SploSne nastavitve" >
"Upravljanje aplikacij" > "Microsoft Office".
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| Omejitve aplikacij sistema

Aplikacije Prejeto

Omogocanje alarmov in ure

Dovolite kalkulator

Dovolite kamero

Omogocite podporo za stike

Dovolite Cortani

Dovolite Raziskovalcu datotek

Dovolite, da zaCnete

Dovolite Groove Music

Omogocite zemljevide

Omogocanje sporocil

Dovolite Microsoft Edge

Dovolite filme in televizijo

Dovolite denar

Dovolite novice

Dovolite storitev OneDrive

Dovolite OneNote

Dovolite Outlookov koledar in posto

Omogocite ljudem

Dovolite telefon

Dovolite fotografije

Dovolite Powerpoint

Dovolite nastavitve

Dovolite Skype

Dovolite Sportne aktivnosti

Dovolite trgovino

Dovolite glasovni snemalnik

Dovolite denarnico

Dovolite vreme
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Dovolite vozlis¢e za povratne informacije Windows

Dovolite besedo

Omogocanje konzole Xbox
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Nastavitev strani

Dovolite racune Delovno mesto

Omogoci napredne informacije

Omogocanje aplikacij v koti¢ku

Dovolite blokiranje in filtriranje

Omogoci barvni profil

Dovoli nacin voznje

Dovolite e-posto in racune

Dovolite izenacevalnik

Dovoli tipkovnico

Dovolite navigacijsko vrstico

Omogocanje nacina letenja v omrezju

Dovolite skupno rabo interneta v omrezju

Dovolite omrezne storitve

Dovolite omrezje Wi-Fi

Omogocanje sistema Bluetooth v racunalniku

Dovolite, da ocenite svojo napravo

Dovoli obnovitev Posodobitev

Omogocanje souporabe

Dovoli zacetek

Dopustite Cas Jezik

Dovoli ¢as Regija

Dovolite privzeto zaklepanje zaslona Windows

Dovolite delovni ali Solski racun
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| Cmain bela lista

V razdelku "Crna in bela lista" lahko izbirate med nacinom "Bela lista" in naginom "Crna lista".

Bela lista |V napravo kon¢nega uporabnika je mogo€e namestiti samo aplikacije in storitve, ki so
dodane na seznam. Ce so te Zze predhodno namescene v napravi konénega uporabnika,
bodo aktivirane in nastavljene tako, da jih bo uporabnik lahko zagnal.

Vseh drugih aplikacij, ki niso dodane na seznam, ni mogoce namestiti v napravo kon¢nega
uporabnika. Ce so te aplikacije Ze predhodno names$¢ene v napravi konénega uporabnika,
bodo deaktivirane in nastavljene tako, da jih uporabnik ne bo mogel zagnati.

Crni Aplikacij in storitev, ki so dodane na seznam, ni mogoce namestiti v napravo kon¢nega
seznam |uporabnika. Ce so te Ze predhodno nameséene v napravi konénega uporabnika, bodo
deaktivirane in nastavljene tako, da jih uporabnik ne bo mogel zagnati.

Vse druge aplikacije, ki niso dodane na seznam, je mogocCe namestiti v napravo koncnega
uporabnika. Ce so te Zze predhodno names¢ene v napravi konénega uporabnika, bodo
aktivirane in nastavljene tako, da jih bo uporabnik lahko zagnal.

Prek gumba , na seznam trenutno uporabljenih aplikacij ali storitev dodajate dodatne aplikacije ali
storitve.

Prek gumba , na trenutno neaktivni seznam dodate dodatne aplikacije ali storitve.

Aplikacijo lahko dodate iz trgovine Windows App Store ali neposredno vnesete "identifikator aplikacije"
in jo dodate na Crni ali beli seznam.
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| Konfiguracija sistema MacOS

Glede na to, ali ste izbrali profil ali napravo, se prikaz in njegove podtocke razlikujejo - na to bodite
pozorni!

| Splosno
| Pregled profila skupine (samo na ravni skupine)

Ko odprete profil skupine, dobite hiter pregled profila.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Ime profila Ime profila (tukaj ga lahko spremenite)
Operacijski Operacijski sistem, za katerega je profil namenjen
sistem

Ustvarjenona  |Cas nastanka

Ustvaril je Ustvarjalec profila
Zadnja Cas zadnje spremembe profila
sprememba

Spremenjeno s |Racun, ki je opravil zadnje spremembe

Trenutna revizija |Revizija stanja shranjenega profila
profila

Objavljena Dodeljena revizija profila ("Assigned profile revision”). Ce je za besedilom na
revizija profila etiketi "(zastarela)", to pomeni, da ste profil shranili, vendar ga Se niste dodelili,
zato bodo naprave Se vedno dobile starejSo razli€ico.

| Pregled naprave (samo na ravni naprave)

Povzetek pregleda naprave.
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Ime naprave

Ime naprave

Model

Model

Operacijski sistem

Operacijski sistem

Serijska Stevilka

Serijska Stevilka naprave

LastniStvo naprave

Konfigurirana vrsta lastniStva

Vrsta naprave

Vrsta naprave

V skladu s predpisi

Pokaze, ali je naprava skladna

Naslov IP

Naslov IP, s katerega je naprava povezana s streznikom.

Nazadnje videno

Cas zadnje povezave iz naprave

Zadnji potisk

Cas zadnjega potiska, poslanega v napravo

Naloga

Tukaj lahko napravo premaknete k drugemu uporabniku ali skupini.
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| Revizija konfiguracije (samo na ravni naprave)

Tu boste dobili pregled nad tem, kateri profil skupine je dodeljen napravi.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Ce kliknete na profil skupine, boste neposredno dostopali do profila in opravili nastavitve.
S simbolom lahko dodeljene aplikacije vrnete v nastavitve skupinskega profila.
S tem simbolom lahko ponastavite profil naprave, tako da nima nobenih nastavitev.

"Na voljo je novejSa revizija" pomeni, da je bil profil skupine spremenjen in shranjen, vendar ni
dodeljen. Profil skupine je treba dodeliti s funkcijo "Assign now" na ravni skupine, da se spremembe
uporabijo v napravah.

| Dnevnik naprave (samo na ravni naprave)

| Dnevnik ukazov

Tu si lahko ogledate, kateri ukazi so bili izdani za napravo in kakSen je njihov status.

Command Log (last 250 commands) ~

] [Egempe com FNE Y 122N nwall assigned prolies Ceios Pushed

| g eampie com FL0A TR 121300 Gt ingtalled nppe Command Eescuted

;| [y e 00 A 120 Ol ranaged aspd Command Evacaled

4 PR O IR EC R Gt CAATRRC A Command Essoaied

§ [T Com F0R I TR Gt et cain Command Eesogiss

[ Sywiem drloraied 1A 727 0834 39 Upniw profla rrwnion Cormmasd Partinky Faled n-
7 S Aulamaled 5108 27 053420 egutky diwi W S Giimiatd Esdsalid

4 Fpwmem daormaied o 0e3 2 (53427 insmall applaation Commaad Faided n
9 Fprem dgtemaind 1 08 020 0534 75 el inszalled apps Command Eescgissl

w Erﬁn'ubml-d oA oSy Iklrr--pdm Command Lesculed

il Fpinam Adiemaled 068 AT 0534 E B CeATifieans Command Essouied

Ukazi, ustvarjeni s "Sistemsko avtomatizirano”, se samodejno ustvarijo v sistemu.
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| MoZni statusi ukazov

Potisnjena naprava

Storitvi za potiskanje (npr. APNS) je bila poslana potisna zahteva, da se
naprava poveze nazaj s streznikom EMM.

Ustvarjen ukaz

Ukaz je bil ustvarjen v sistemu.

Poslan ukaz

Ukaz je bil napravi poslan, ko se je povezala s streznikom.

Izveden ukaz

Ukaz je bil uspesno izveden.

Ukaz ni uspel

Ukaz ni uspel. *

Ukaz delno ni uspel

Odvisno od operacijskega sistema naprave so lahko nekateri ukazi
zdruzeni.
Pri tem nekateri deli te skupine ukazov niso bili uspesni. *

Ukaz se je izvrsil, vendar
je bil neuspesSen

Ukaz je bil izveden, vendar morda ni bil.

Ukaz se ponovno
premakne

Ukaz je ponovno poslal uporabnik.

Zavrzeni

Ukaz je bil zavrnjen. Na primer zato, ker ga je nadomestil drug ukaz ali
ker je bila naprava ponovno vpisana in so bili stari ukazi odstranjeni.

*Ce je za sporo&ilom izklicnik, lahko ve¢ informacij dobite tako, da s kazalcem podrsate nad ikono.
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| Upravljanje sredstev (samo na ravni naprave)

| Informacije o napravi

Stevilka modela

Stevilka modela

Ime gostitelja

Ime gostitelja

Lokalno gostiteljsko ime

Lokalno gostiteljsko ime

Operacijski sistem

Operacijski sistem

RazliCica operacijskega sistema

RazliCica operacijskega sistema

ubID

ubID

Prosti / skupni pomnilnik

Prosti / skupni pomnilnik

| wWiFi

Naslov IP Naslov IP
WiFi MAC WiFi MAC
| Cellular

Telefonska Stevilka

Telefonska Stevilka

Status gostovanja

Status gostovanja

Gostovanje (glasovno/podatkovno)

Gostovanje (glasovno/podatkovno)

Naslov IP

Naslov IP

Operater/prevoznik

Operater/prevoznik

OmreZje operaterja SIM

OmreZje prevoznikov

Razli¢ica nosilca

Razli¢ica nosilca

ICCID ICCID
Trenutni MCC/MNC Trenutni MCC/MNC
SIM MCC/MNC SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Upravljanje posodobitev (samo na ravni nhaprave)

| Posodobitev informacij

Ta zavihek prikazuje informacije o nastavitvah posodobitve sistema v napravi.

Omogocen samodejni pregled

Ce sistem samodejno preverja posodobitev.

Omogoceno samodejno posodabljanje
aplikacij

Ce bo sistem samodejno namestil posodobitve aplikacij.

Omogocene samodejne posodobitve
operacijskega sistema

Ce bo sistem samodejno namestil posodobitve OS.

OmogocCene samodejne varnostne
posodobitve

Ce bo sistem samodejno namestil varnostne
posodobitve.

Posodabljanje aplikacij v ozadju - Prenos je
omogocen

Ce bo sistem prenesel posodobitve aplikacij v ozadju.

URL kataloga

URL do kataloga posodobitev programske opreme, ki
ga uporablja odjemalec.

Je privzeti katalog

Ce je odgovor "da", je Katalog privzeti katalog.

Izvedite redni pregled

Ce je odgovor "da", za¢nite novo pregledovanije.

Datum prejSnjega skeniranja

Datum zadnjega pregleda posodobitve programske
opreme.

Rezultat prejSnjega skeniranja

Koda rezultata zadnjega pregleda posodobitve
programske opreme.
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| Upravljanje varnosti
| Boj proti kraji

| Brisanje in zaklepanje

Celotno brisanje | PoSljite ukaz za tovarniSko ponastavitev naprave

Izbris podjetja Odstranite MDM iz naprave in odstranite vse podatke MDM (npr. racune,
aplikacije).

Zaklepanje Vrnitev naprave na zaklenjeni zaslon

zaslona

| Varnostna konfiguracija

| Pristopna koda
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Dovoljena deaktivacija kode

Doloca, ali mora uporabnik nastaviti kodo PIN. S preprosto nastavitvijo
te vrednosti (in ne z drugimi) uporabnik vnese geslo, ne da bi dolodil
njegovo dolzino ali kakovost.

Dovolite preprosto vrednost

Uporabniku omogocite uporabo enakih, naras¢ajocih in zmanjSanih
nizov Stevilk (npr. 1234, 1111).

Zahtevajte ¢rkovno-
Steviléno vrednost

Gesla morajo vsebovati vsaj eno ¢rko.

NajmanjSa dolzina gesla

Minimalna dolzina gesla

NajmanjSe Stevilo
zapletenih znakov

NajmanjSe Stevilo alfanumeri¢nih simbolov v geslu

NajviSja starost gesla

Stevilo dni, po katerih je treba geslo spremeniti

Najvecja samodejna zapora

Najdaljsi Cas, po katerem se naprava zaklene

NajdaljSe obdobje odloga za
zaklepanje naprave

Koliko Casa je lahko naprava zaklenjena, ne da bi se ob odklepanju
zahtevala geselska koda

Najvecja starost gesla (1-
730 dni ali ni€)

Dnevi, po katerih je treba spremeniti geslo

Zgodovina geselskih kod (1-
50 geselskih kod ali

Stevilo edinstvenih geselskih kod pred ponovno uporabo

nobene)
| Potrdilo

PKCS#1

Opis Vnesite opis potrdila
Pooblastilo Prenos datoteke pkcsl
PKCS#12

Opis Vnesite opis potrdila
Pooblastilo Nalozite datoteko pkcs12
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| Nastavitve omejitev

| Funkcionalnost naprave

Dovolite kamero

Dovolite uporabo fotoaparata

Omogocite storitev Game
Center

Ce je vrednost napacna, je program Game Center onemogocen,
njegova ikona pa je odstranjena z zaCetnega zaslona.

Omogocite igranje iger za
vec igralcev

Ce je napacno, prepove igranje iger za veg igralcev.

Omogocanje dodajanja
prijateljev v storitvi Game
Center

Ce je vrednost napac¢na, prepove dodajanje prijateljev v storitev Game
Center.

Omogocanje fototeke iCloud

Ce je nastavljena na false, onemogo¢i knjiznico iCloud Photo Library.
Vse fotografije, ki niso v celoti prenesene iz Fototeke iCloud v napravo,
bodo odstranjene iz lokalne shrambe.

Dovoli ID dotika

Ce je napacno, prepreci odklepanje naprave z ID-jem dotika.

| iCloud

Blokiranje nekaterih funkcij med seznanjanjem z iCloudom

Omogocite sinhronizacijo
dokumentov

Omogocite sinhronizacijo dokumentov

Omogocanje sinhronizacije
iCloud Keychain

Omogocanje sinhronizacije iCloud Keychain

Omogocanje belezk iCloud

Ce je napacno, onemogo¢i storitve MacOS iCloud Notes

Dovolite iCloud BTMM

Ce je napacno, onemogo¢i storitev iCloud v operacijskem sistemu
MacOS Back to My Mac.

Dovolite iCloud FMM

Ce je vrednost lazna, onemogoci storitev iCloud v sistemu
MacOS Find My Mac.

Dovolite zaznamke iCloud

Ce je napacno, onemogodi sinhronizacijo zaznamka iCloud za
MacOS.

Dovolite posto iCloud

Ce je vrednost napacna, onemogo¢i storitve iCloud v storitvi
MacOS Mail.

Dovolite koledar iCloud

Ce je vrednost napacna, onemogo¢i storitve iCloud v oblaku
MacOS Cloud.
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Omogoc&anje opomnikov iCloud  |Ce je napa¢no, onemogoci storitve opomnika iCloud.

Omogocanje imenika iCloud Ce je vrednost napa¢na, onemogoci storitve imeniske knjige
iCloud v sistemu MacOS.
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| Upravljanje medijev

IzbriSi ob odjavi

IzbriSite vse izmenljive medije ob odjavi

Dovolite omrezje

Dovolite dostop za omrezne medije

Dovolite notraniji disk

Dovolite dostop do notranjega diska.

Zahteva za preverjanje pristnosti

Zahtevati preverjanje pristnosti za uporabo tega medija

Samo za branje

Uporabnik lahko bere podatke samo z medija.

Dovolite zunanji disk

Dovolite dostop do zunanjega diska.

Zahteva za preverjanje pristnosti

Zahtevati preverjanje pristnosti za uporabo tega medija

Samo za branje

Uporabnik lahko bere podatke samo z medija.

Dovolite uporabo slik diska

Dovolite dostop za slike.

Zahteva za preverjanje pristnosti

Zahteva za avtentikacijo za uporabo tega medija

Samo za branje

Uporabnik lahko bere podatke z medija samo

Omogocanje uporabe plos¢ DVD-RAM

Dovolite dostop do diska DVD-RAM.

Zahteva za preverjanje pristnosti

Zahteva za avtentikacijo za uporabo tega medija

Samo za branje

Uporabnik lahko bere podatke z medija samo

Dovolite uporabo DVD-jev

Dovolite dostop do diska DVD.

Zahteva za preverjanje pristnosti

Zahteva za avtentikacijo za uporabo tega medija

Dovolite uporabo zgoS€enk

Dovolite dostop za disk CD.

Zahteva za preverjanje pristnosti

Zahteva za avtentikacijo za uporabo tega medija
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| Upravljanje povezav

| wi-Fi

Tu lahko dodate in konfigurirate povezave Wi-Fi

Identifikator nabora
storitev (SSID)

SSID omrezja, s katerim bo vzpostavljena povezava

Samodejno
pridruzevanje

Omogocite samodejno pridruzitev za omrezje

Skrito omrezje

Omogoci, e AP ne oddaja SSID.

Nastavitev
posredniSkega streznika

Konfiguracija posredniSkega streznika za vsako dostopno toCko

Ni

Ne uporabljajte streznika proxy

Priro¢nik

Vzpostavitev rocnega pooblas¢enca

URL streznika proxy

Naslov za dostop do nastavitev posredniSkega streznika

PristanisSce

Dolocite vrata za posrednika

Preverjanje pristnosti

Uporabnisko ime za preverjanje pristnosti v posredniSkem strezniku

Geslo

Geslo za preverjanje pristnosti v posredniSkem strezniku

Samodejno

Samodejna vzpostavitev pooblas€enca

URL streznika proxy

URL za datoteko z nastavitvami posredniSkega streznika

Vrsta varnosti Vzpostavitev varnostne vrste za AP
WEP

Geslo Geslo za AP

WPA/WPA2

Geslo Geslo za AP

WEP Enterprise - WPA /
WPAZ2 Enterprise /
Vsako podjetje

Glej tabelo Napaka: Ni mogoce najti referencnega vira v nadaljevanju

Ni

Ne vzpostavi varnosti

Onemogocite nakljucno
dolocanje naslovov MAC

Onemogoci nakljucno izbiranje naslovov MAC za to omrezje Wi-Fi, ko je
povezano z omrezjem. To prikaZe tudi opozorilo o zasebnosti v
nastavitvah, ki oznacuje, da ima omrezje zmanjSano zascito zasebnosti.
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| Konfiguracija omrezja Wi-Fi v podjetju

Opomba: Na voljo je samo, Ce je moznost "Vrsta varnosti" nastavljena na vrsto podjetja.

Protokoli Protokol avtentikacije, ki ga podpira ciljno omrezje
TLS Omogoci / onemogocCi uporabo
TTLS Omogoci / onemogocCi uporabo

Notranje preverjanje
pristnosti

Protokol za preverjanje pristnosti, ki ga je treba uporabiti: PAP, CHAP,
MSCHAP, MSCHAPV2

LEAP Omogoci / onemogocCi uporabo
PEAP Omogoci / onemogocCi uporabo
EAP-FAST Omogoci / onemogocCi uporabo
EAP-SIM Omogoci / onemogocCi uporabo

Uporaba PAC

Uporaba sistema PAC (zaScCitenega nadzora dostopa)

Dolo¢ha PAC

Konfiguracija sistema Provision PAC

Anonimno zagotavljanje
PAC

Anonimno zagotavljanje PAC

Preverjanje pristnosti

Uporabnisko ime

UporabniSko ime za preverjanje pristnosti

Ne uporabljajte
Na povezavo
Geslo

Ne uporabljajte gesla na povezavo

Geslo

Uporabljeno geslo

Potrdilo o identiteti

Prenos/izbira potrdila za preverjanje pristnosti

Zunanja identiteta

Identiteta, ki je vidna navzven

Zaupanje

Zaupanja vredno potrdilo
1

Prenesite prvo zaupanja vredno potrdilo

Zaupanja vredno potrdilo
2

Nalozite drugo zaupanja vredno potrdilo

Zaupanja vredno potrdilo
3

Prenos tretjega zaupanja vrednega potrdila

Zaupanja vreden streznik

Imena pricakovanih strezniskih potrdil
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Imena potrdil |(na seznamu, loCenem z vejico)
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| vPN

Glede na izbrano vrsto povezave so lahko vidna razli¢na polja.

Ime povezave

Ime profila VPN

Vrsta VPN

VPN

Ves omrezni promet naprave bo usmerjen prek povezave VPN.

Vrsta povezave

Vzpostavitev vrste povezave VPN

IPsec (cisco)

Protokol IPsec podjetja cisco

L2TP Protokol L2TP
SSL po meri Povezava prek SSL po meri
IKEv2 Protokol IKEv2

Nastavitev posredniskega
streznika

Konfiguracija posredniSkega streznika za povezavo VPN

Ni

Vzpostavitev brez pooblas¢enca

Priro¢nik

RocCna vzpostavitev posredniSkega streznika

URL streznika proxy

Naslov za dostop do nastavitev posredniSkega streznika

PristaniSc¢e

Dolocite vrata za posrednika

Preverjanje pristnosti

Uporabnisko ime za preverjanje pristnosti v posredniSkem
strezniku

Geslo

Geslo za preverjanje pristnosti v posredniSkem strezniku

Samodejno

Samodejna vzpostavitev pooblasCenca

URL streznika proxy

URL za dostop do nastavitev posredniSkega streznika
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| Proxy streznik HTTP

Vrsta pooblasCenca

Priro¢nik

Ro€no vzpostavite proxy streznik

URL streznika proxy

Naslov za dostop do nastavitev posredniSkega
streznika

PristaniSce

Vzpostavitev pristaniS€a posredniSkega streznika

Preverjanje pristnosti

Uporabnisko ime za preverjanje pristnosti v
posredniSkem strezniku

Geslo Geslo za preverjanje pristnosti v posredniskem
strezniku
Samodejno Samodejna vzpostavitev pooblas€enca

URL naslov proxy PAC

URL naslov proxy PAC

OmogocCi neposredno povezavo, ¢e je PAC
nedoseqgljiv

Omogocite neposredno povezavo (brez VPN), Ce
PAC ni dosegljiv

Omogocanje izogibanja posredniSkemu
streZzniku za dostop do omreZij v ujetniStvu

Omogocanje izogibanja posredniSkemu strezniku za
dostop do notranjih omreZzij v ujetniStvu
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| AirPrint

Naslov IP Naslov IP tiskalnika

Pot virov DoloCena pot do naprave AirPrint

| AirPlay

Ime naprave |Ime naprave

Geslo Geslo za seznanjanje

Bela lista Opredelitev seznama naprav, s katerimi se lahko naprava izklju¢no poveze
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| Upravljanje PIM

| Exchange Active Sync

Ime raCuna

Ime racuna.

E-postni naslov

Naslov raCuna (npr. max@company.com)

Gostiteljsko ime

Notranje gostiteljsko ime

streznika

Prijavno ime "Domain” in "Login Name" morata biti prazna, da naprava pozove k prijavi
uporabnika.

Domena "Domain” in "Login Name" morata biti prazna, da naprava pozove k prijavi
uporabnika.
Ce je omogocena konfiguracija vrat ACL in polje Domain ni prazno, bo
AppTec360 Universal Gateway avtentificiral napravo z naslednjim imenom
"Domain\Login Name".

Geslo Geslo za racun (npr. secretUserPassword)

Pretekli dnevi
programa Mail to
Sync

Stevilo preteklih dni poste za sinhronizacijo

Uporaba protokola
SSL

Uporaba SSL za notranje gostitelje Exchange Host

Napredna moznost

Prikazi napredne moznosti

Vrata streznika

Notranja vrata

Pot streznika

Notranja pot

Zunanje gostiteljsko
ime

Zunanji gostitelj

Zunanja vrata

Zunanja vrata

Gostitelj izmenjave

Zunanja pot Zunanja pot
Uporaba SSL za Uporaba SSL za zunanje gostitelje Exchange Host
zunanje
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| Elektronska posta

Nastavitev racunov POP3 / IMAP v napravi kon¢nega uporabnika

Opis racuna

Ime des E-postni racuni

Vrsta racuna

IMAP

Predpona poti

Predpona poti za posebne mape

POP

Prikazno ime uporabnika

Prikazno ime uporabnika

Elektronski naslov

Elektronski naslov uporabnika

Dohodna posta

Nastavitve dohodnega streznika

Naslov poStnega streznika

Naslov poStnega streznika

Vrata poStnega streznika

Vrata poStnega streznika

Uporabnisko ime

Ustrezno uporabnisko ime

Vrsta preverjanja pristnosti

Vrsta preverjanja pristnosti

Ni

Ne Vrsta preverjanja pristnosti

Geslo (samo na ravni naprave)

Poziv za geslo

MDM izziv-odgovor

NTLM

Preverjanje pristnosti NTLM

HTTP MD5 Digest

Uporaba protokola SSL

Po potrebi uporabite SSL
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Odhodna posta

Nastavitve odhodnega streznika

Naslov postnega streznika

Naslov posStnega streznika

Vrata poStnega streznika

Vrata poStnega streznika

Uporabnisko ime

Ustrezno uporabnisko ime

Vrsta preverjanja pristnosti

Ni

Ni metode avtentikacije

Geslo (samo na ravni
naprave)

Poziv za geslo

MDM izziv-odgovor

NTLM

Preverjanje pristnosti NTLM

HTTP MD5 Digest

Uporaba protokola SSL

Po potrebi uporabite SSL

Odhodno geslo enako kot
dohodno

Odhodno geslo enako kot vhodno

Uporabljajte samo v posti

Aktivirajte, e naj se vsa odhodna e-poStna sporocila poSiljajo prek
aplikacije Mail-App.

| CalDav

Konfiguracija vzpostavitve in distribucije racuna CalDav

Opis raCuna Prikazno ime racuna
Ime gostitelja Ime gostitelja in/ali naslov IP
PristanisCe PristaniSCe racuna CalDav

Glavni naslov URL

Glavni naslov URL racuna

Uporabnisko ime

Ustrezno uporabnisko ime CalDav

Geslo (samo na ravni naprave)

Ustrezno geslo CalDav

Uporaba protokola SSL

Po potrebi uporabite SSL

| CardDav

Konfiguracija vzpostavitve in distribucije raCuna CardDav
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Opis racuna

Prikazno ime racuna

Ime gostitelja

Ime gostitelja in/ali naslov IP

PristaniSc¢e

PristaniS¢e raCuna CardDav

Glavni naslov URL

Glavni naslov URL racuna

Uporabnisko ime

Ustrezno uporabnisko ime CardDav

Geslo (samo na ravni naprave)

Ustrezno geslo CardDav

Uporaba protokola SSL

Po potrebi uporabite SSL

| LDAP

Na tem podrocju nastavite povezavo LDAP, da omogocite dinami¢no izmenjavo potrdil med napravo
kon€nega uporabnika in imenikom Active Directory.

UposStevajte, da izbrani uporabnik potrebuje ustrezno dovoljenje za branje.

Opis racuna Opis racuna

Uporabnisko ime racuna Uporabnik za dostop do protokola LDAP
Geslo racuna Geslo za dostop do protokola LDAP

Ime gostitelja raCuna Gostiteljsko ime/IP naslov streznika LDAP
Uporaba protokola SSL Po potrebi uporabite SSL

V drugem delu lahko dolo€ite posamezne filtre za iskanje v registru LDAP.

Opis Podrocje uporabe

Osnova za iskanje

Opis filtra Raven iskanja v registru LDAP

Opredelitev posameznega filtra
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| Nadzorna ploSCa in poroCanje

| Nastavitve armaturne plosce

Tu lahko vidite, katere nadzorne ploSCe obstajajo, jih urejate ali ustvarite nove. Vsaka nadzorna ploSca
ima svoj nabor podatkov za prikaz in konfiguracijo grafikona.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Nadzor nastavitev armaturne plosSce

Javna Nadzorno ploS€o nastavi kot javno, tako da jo lahko vidijo tudi drugi uporabniki. Uporabniki
stran morajo seveda imeti moznost prijave in ogleda nadzornih plos¢. Ce moznost "Javno" ni
aktivirana, jo lahko vidi samo ustvarjalec.

Privzeto |Privzeto nastavi armaturno plosco, tako da se samodejno odpre ob naslednjem dostopu
do pogleda armaturne plosce.

Prikaz nadzorne ploSc¢e in njenih grafov

Brisanje armaturne plosce

Urejanje imena in nastavitev nadzorne ploSce

Naredite kopijo nadzorne plosce

Dodajanje popolnoma nove armaturne ploSce
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| Pogled na armaturno ploséo

Prikaze podatke in grafe izbrane nadzorne ploSCe ter omogoca njihovo spreminjanje.

Nadzor armaturne ploSce

Dolocite, kateri podatki se prikazejo na nadzorni plosci, koliko podatkov se prikaze in v kaksni
velikosti se ti podatki prikazejo.

Vrne vas nazaj na pregled armaturne ploSce

Ponastavitev trenutno odprte armaturne plos€e na privzeto nastavitev

shrani vse spremembe, ki ste jih naredili na trenutno odprti nadzorni ploScCi (npr. katere podatke
Zelite prikazati).

Spremeni vrsto grafikona na grafikon stebrov

Spremeni vrsto grafikona na pitasti grafikon

Spremeni vrsto grafikona na diagram krofa

Spremeni vrsto grafikona na polarni diagram obmocja

Spreminjanje vrstnega reda razvrs€anja
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| Razsirjeno porocanje
"RazSirjeno porocCanje” ponuja podrobne preglede in grafe informacij o napravah in uporabnikih.

Obstaja nekaj privzetih porocil, vendar lahko vsa porocila rocno spremenite in dodate ali odstranite
podatke, ki jih Zelite prikazati.

Upostevajte, da lahko samo rocno spremenite prikazane podatke. Izbrana kategorija porocila doloca,
na katerih podatkih temelji. Npr. v porocilu o napravah z operacijskim sistemom iOS nikoli ne boste
mogli prikazati naprav z operacijskim sistemom Android v Porocilih o napravah Vse naprave z
operacijskim sistemom iOS

V zgornjem levem kotu lahko podatke poroCanja omejite na dolo¢eno skupino (in vse njene
podskupine). Privzeto je to nastavljeno na korensko vozlis€e, zato so upoStevane VSE naprave in
uporabniki.

& ~APFTEC:
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RazSirjen nadzor nad poroCanjem

V vsakem pregledu lahko z naslednjimi funkcijami spreminjate porocilo na poljuben nacin:

Skrij grafikon (Ce je grafikon prikazan)

Prikazi grafikon (Ce je grafikon skrit)

Razsirite grafikon (Ce je grafikon zloZen)

Zbrisite grafikon (Ce je grafikon razsirjen)

Spremeni vrsto grafikona na grafikon stebrov

Spremeni vrsto grafikona na pitasti grafikon

Spremeni vrsto grafikona na diagram krofa

Spremeni vrsto grafikona na polarni diagram obmocja

Spreminjanje vrstnega reda razvrs§¢anja

Spremenite naslednje dele prikazanega pregleda:
¢ Dodajanje/odstranjevanje stolpcev

Dolocite vrstni red prikaza stolpcev

Prikazi/skrij graf nad tabelo

Izberite stolpec, ki se uporablja za graf

Filtriranje podatkov v tabeli

Odprite upravitelja nastavitev, da shranite in nalozite razlicna porocila.

Ponastavitev trenutno odprtega porocila na privzeto vrednost

Izvozite trenutno porocilo kot datoteko .csv

Ponovno generiranje podatkov in ponovno nalaganje trenutnega porocila

Seznam vseh privzetih poroCil najdete na naslednjih straneh.
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| Porocila o skladnosti

| Ukoreninjene naprave

Pregled naprav, ki so bile zakoreninjene/spremembe za zagon.

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Operacijski sistem

Telefonska Stevilka

Nazadnje videno

Proizvajalec

| Naprave za gostovanje

Pregled vseh naprav, ki gostujejo

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Vrsta naprave

Operacijski sistem

Telefonska Stevilka

Nazadnje videno
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| Naprave z omogocCenim gostovanjem

Pregled vseh naprav, ki so aktivirale gostovanje, vendar ni nujno, da trenutno gostujejo.

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Vrsta naprave

Operacijski sistem

Telefonska Stevilka

Nazadnje videno

| Nadzorovane naprave

Pregled vseh naprav, ki so nadzorovane v nadzorovanem nacinu (samo iOS)

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Vrsta naprave

Nazadnje videno
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| Neaktivne naprave

Pregled vseh naprav, ki se v zadnjih 7 dneh niso povezale s streznikom.

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Vrsta naprave

Operacijski sistem

Nazadnje videno
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| Porocila o napravah
| Naprave po lastnistvu

Tukaj si lahko ogledate, koliko naprav je trenutno nameScenih kot naprave za podjetja (sluzbene
naprave) in naprave za zaposlene (zasebne naprave).

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

Vrsta naprave

LastniStvo naprave

Operacijski sistem

| Vse naprave

Tu si lahko ogledate pregled vseh naprav z najpomembnejSimi informacijami.

Privzeti stolpci tega porocila:

Vzdevek naprave

Vrsta naprave

Vpisano na

LastniStvo naprave

Operacijski sistem

RazliCica operacijskega sistema

Serijska Stevilka

Nazadnje videno

Operater/prevoznik

Proizvajalec

440



- o & APPTEC360
Priro¢nik za upravljanje AppTec360 “

Unified Endpoint Management

| Nosilci naprav

Tu si lahko ogledate pregled operaterja (ponudnika mobilnih storitev).

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Operacijski sistem

RazliCica operacijskega sistema

Operater/prevoznik

| Naprave SAFE

Tukaj si lahko ogledate pregled naprav, ki uporabljajo razliCico SAFE.

Ker je pregled in/ali SAFE na voljo samo za naprave Samsung, pod to tocko ne boste videli obi¢ajnih
zavihkov.

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov

Vrsta naprave

Nazadnje videno

RazliCica SAFE

| Naprave Windows BitLocker

Tukaj si lahko ogledate pregled naprav Windows, ki uporabljajo program BitLocker.

Privzeti stolpci tega porocila:

Vzdevek naprave

Lastnik naprave

E-naslov
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Stanje programa BitLocker

| Porocila o aplikacijah

Tu so na voljo razli€ni pregledi aplikacij. V vseh teh porocilih lahko kliknete na vnos in si ogledate,
katere razliCice so nameScene v napravah in kako pogosto. V tem pogledu lahko ponovno kliknete na
doloCeno razliico, da vidite, v katerih napravah je ta razliCica nameScena.

Opomba: Lahko traja nekaj Casa, dokler sistem ne dobi posodobljenih informacij iz naprave. Poleg
tega se porocila ne posodabljajo vsako minuto. Morda boste morali biti potrpeZzljivi, da boste videli

trenutno stanje, ¢e ste pravkar dodelili novo aplikacijo ali razli€ico. Z ro¢nim ponovnim nalaganjem
porocila se bodo v porocilu prikazali najnovejSi podatki, ki so na voljo

| NamescCene aplikacije

Tu dobite pregled vseh namesc€enih aplikacij.

Privzeti stolpci tega porocila:

Ime Ime zadevne aplikacije in/ali storitve

Identifikator  |DoloCen ID aplikacije/storitve

Skupno Kako pogosto je bila ta aplikacija/storitev nameScena v naprave konCnega
Stevilo uporabnika.

| Najbolj namesScene aplikacije

Tu dobite pregled aplikacij, ki so bile najveckrat namescene.

Privzeti stolpci tega porocila:

Ime Ime zadevne aplikacije in/ali storitve

Identifikator | DoloCen ID aplikacije/storitve

Skupno Kako pogosto je bila ta aplikacija/storitev nameS¢ena v naprave kon€nega
Stevilo uporabnika.
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| Obvezne aplikacije

Tu je na voljo pregled obveznih (obveznih zahtevanih) aplikacij.

Privzeti stolpci tega porocila:

Ime Ime zadevne aplikacije in/ali storitve
Identifikator DolocCen ID aplikacije/storitve
Vir aplikacije Katera trgovina AppStore je vkljucena:

e Trgovina Google PlayStore (Android)

e Trgovina z aplikacijami iTunes (iOS)

oS Operacijski sistem

| Aplikacije na ¢rnem seznamu

Tu dobite pregled vseh opredeljenih aplikacij na ¢rni listi.

Privzeti stolpci tega porocila:

Ime Ime zadevne aplikacije in/ali storitve
Identifikator DolocCen ID aplikacije/storitve
Vir aplikacije Katera trgovina AppStore je vkljucena:

e Trgovina Google PlayStore (Android)

e Trgovina z aplikacijami iTunes (iOS)

(OF] Operacijski sistem
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| Porocila uporabnikov

| Tarifa

Tu dobite pregled telefonskih tarif in kartic SIM svojih uporabnikov.

Privzeti stolpci tega porocila:

E-naslov

Ime

phoneNumber

nosilec

tarifa

moznost

cena

pogodbaOdpovedana

contractStart

duringTime

mobileAndData

dataVolume

multiSIM

vrsta

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Opomba
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Upravljanje veC najemnikov

AppTec360 EMM lahko gosti vec lo¢enih najemnikov, vsak s svojimi uporabniki in skupinami,
dovoljenji in globalnimi nastavitvami.

Ce Zelite omogociti ve¢predstavnostne zmogljivosti, jih morate omogoditi v konfiguracijskem vmesniku
naprave v tretjiem koraku - Nastavitve streznika.

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

V novem meniju nastavite uporabnisko ime in geslo za upravitelja streznika. Shranite nastavitve in
zazenite "Configure Appliance" v "Petem koraku - Licencna pogodba”, da uporabite nastavitve.
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Ko je konfiguracija konCana, se lahko z nastavljenimi poverilnicami prijavite v obicajni vmesnik za
upravljanje mobilnih naprav.

Po prijavi lahko vidite naslednji pogled.

Paid

e | st scom |

12/2%

Paid Lioenss

Na levi strani so prikazani vsi najemniki (v tem primeru samo eden z id 920), na desni strani pa
informacije o tej stranki. Na voljo imate tudi moznost blokiranja dostopa do racuna in izbrisa stranke
(POZOR: s tem bodo odstranjeni vsi podatki, povezani s to stranko).

Na levi strani lahko nalozite novo licenco stranke, ki je lahko posodobitev licence za obstojeCo stranko
ali nova licenca, ki samodejno ustvari novo stranko. Ob ustvarjanju nove stranke se na e-postni
naslov, za katerega je bila izdana licenca, samodejno poslje e-postno sporocilo z geslom za prijavo.

Ce Zelite pridobiti novo ali posodobljeno licenco odjemalca (npr. ¢e potrebujete vet licenc za naprave),
se obrnite na prodajnega zastopnika.
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| Dodatni pogledi

| Navedite vse stranke

Prikaze pregled vseh odjemalcev v sistemu.

ID stranke

ID stranke

Identifikator

Identifikator stranke

Podatkovna zbirka

Podatkovna zbirka

Ime podjetja

Ime podjetja

Elektronska poSta

Kontaktna oseba eMalil

Preverjeno Ali je e-posta kontaktne osebe preverjena ali ne
Drzava Drzava
Naprave Stevilo registriranih naprav

Datum registracije

Trenutek dodelitve licence

Zadnja prijava

Zadnja prijava v administratorski racun

Licenca Prikaz vrste licence (brezplacna|placljiva)
Licenca CB Vrsta licence ContentBox (Brezplacna|placljiva)
Status Trenutni status odjemalca AppTec

Pretekla veljavnost

Prikaze, Ce je licenca potekla

i0S

Stevilo naprav iOS

Android

Stevilo naprav s sistemom Android

Windows Mobile

Stevilo naprav Windows Mobile

MacOS

Stevilo naprav MacOS

Windows 10

Stevilo naprav s sistemom Windows 10

Android Enterprise

Stevilo naprav z operacijskim sistemom Android v podijetjih

IOS BYOD (prijava uporabnikov)

Stevilo naprav 10S BYOD (vpis uporabnikov)

loT

Stevilo naprav loT
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| Datumi izteka veljavnosti APNS

Prikaze pregled vseh datumov izteka veljavnosti potrdil APNS vseh odjemalcev.

ID stranke ID stranke

Ime podjetja Ime podijetja

Datum izteka veljavnosti Datum poteka veljavnosti certifikata Apple APNS
Info Informacije o poteku veljavnosti
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| PiSite na

Dodatna vprasanja? Obrnite se na nas pod naslovom:
| Za splosSna tehniCna vpraSanja
support@apptec360.com

+41 61 511 3210

| Za vprasanja v zvezi z namestitvijo navidezne naprave

consulting@apptec360.com

+41 61 511 3214

| |zjava 0 omejitvi odgovornosti

© AppTec GmbH

Ta dokumentacija je zaScCitena z avtorskimi pravicami. Vse pravice pripadajo podjetju AppTec GmbH.
Prepovedana je vsakrSna druga uporaba, zlasti prenos na tretjo osebo, shranjevanje v podatkovnem
sistemu, distribucija, urejanje, izvajanje, prikazovanje in oddajanje. To ne velja le za celoten dokument,
temvec tudi za njegove dele. Spremembe se lahko izvedejo kadar koli.

Druga imena podijetij, blagovnih znamk in izdelkov so blagovne znamke ali registrirane blagovne
znamke, ki na tej tocki niso bile izrecno navedene, so zaSCitene z zakoni o blagovnih znamkah in
pripadajo zadevnemu lastniku. Spremembe in popravki se lahko izvedejo kadar koli.
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