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| Allman oversikt

| Introduktion till AppTec360

AppTecs Enterprise-Mobile-Management-Solution erbjuder maojligheten att hantera och konfigurera
alla mobila enheter med sin intuitiva hanteringskonsol. | det har scenariot kan EMM-servern antingen
koras i din egen miljo eller s& kan du anvanda var molnbaserade |6sning.

Aven nér det galler en central installation av foretagsapplikationer pa smartphones har du kommit till
ratt stélle. Med Enterprise Mobile Manager kan du distribuera féretagsapplikationer och dokument till
enheter inom nagra sekunder eller blockera oonskade applikationer med vit-/blacklisting.

Anvandningen av privata enheter pa foretag innebar en ny utmaning nar det galler att séakra
smartphones och surfplattor. Eftersom medarbetarna vill anvanda sina smartphones i allt stérre
utstrackning maste IT-administratorerna skydda ett stort antal olika typer av enheter. Vi hjalper dig att
sakra alla enheter och de kansliga data som lagras pa dem och hanterar dem fran en intuitiv konsol.
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| Operativsystem fér enheter som stéds

AppTec360 erbjuder stdd for iOS-, Android- och Windows-enheter. Observera att funktionskapaciteten
hos de namnda plattformarna kan skilja sig fran ett operativsystem till ett annat.

e Apple iOS 11.0 eller hogre*

Apple macOS 10.11 eller hogre

Google Android 4.4 eller senare** pd molnversionen

Google Android 4.1 eller hogre** pa OnPrem-versionen

MS Windows 10 eller hogre*** (stationar dator, barbar dator och surfplatta)

*Observera att enheter med iOS 10 eller tidigare inte kan registreras pa grund av drastiska
férdndringar som Apple har gjort i registreringsprocessen.

**Enheter kan anslutas och konfigureras &ven om de anvédnder en version som inte langre stéds av
tillverkaren. Observera att det kan finnas funktioner som kréver en viss Android-version. |
supportdrenden foljer vi tillverkarens officiella support. Vid problem eller buggar som orsakas av en
foréldrad version som inte ldngre stods av tillverkaren férbehdller vi oss rétten att endast erbjuda
begrénsad support.

***Home-versionen av Windows stdds inte pa grund av begréansningar i operativsystemet. Vi
rekommenderar starkt att du anvander en OS-version som fortfarande stods av tillverkaren. Inte bara
av kompatibilitetsskél utan ocksa av sékerhetsskél. Darfér rekommenderar vi iOS 12 eller hégre och
Android 9 eller hogre.

| LDAP-kataloger som stods

e Microsoft Active Directory

e Oppna LDAP
Uppdaterad information om "Operativsystem for enheter som stéds" och "LDAP-kataloger som stods"
finns har:

https://www.apptec360.com/products/systemrequirements/
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| Férklaring av "Supervised-Mode” p& Apple-enheter

Supervised-Mode innebar ett utdkat granssnitt for i0OS-enheter.

Pa respektive konfigurerad enhet kan ytterligare begransningar tillampas, eftersom de avser
funktionaliteten hos slutanvandarens enhet. Dessa finns ocksa i administrationshandboken och ar
darfor markerade med en banderoll.

| Tillganglig i Supervised-mode

"Supervised-Mode" kan aktiveras med hjalp av programmet "Apple Configurator”. Apple Configurator
kan stalla in standardinstallningarna pa nya iOS-enheter som ett konfigurationsverktyg (via USB-
granssnittet).

Verktyget kan inte bara installera konfigurationsprofiler utan aven appar. Det ar kostnadsfritt, men
kraver en Mac-dator.
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| Aktivera det dvervakade laget

1. Oppna Apple Configurator

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Klicka pa enheten och valj "Forbered"
3. Valj "Manuell konfiguration" och "Overvaka enheter"
4. Klicka pa "Nasta"

5. (Valfritt) Nu kan du lagga till en MDM-server dar enheten ska registreras. Lanken for detta finns i
"Allmanna installningar - i0S-konfiguration - Konfigurator och URL" Valj din organisation eller
skapa en ny

6. Valj din organisation eller skapa en ny
7. Valj vilka steg som ska hoppas over i den inledande installationen och klicka pa "Nasta"

(OBSERVERA: Om du fortsatter raderas din enhet!)

Nu kommer din enhet att sattas i Overvakat lage. Detta kan ta ndgra minuter. Nar det ar gjort kommer
enheten att starta om.

Nu ar din enhet 6vervakad!
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| Lagga till en enhet i DEP

Du kan ocksa lagga till enheter i DEP (Device Enrollment Programm) med hjalp av Apple Configurator,
om dina enheter har iOS 11 eller senare.

Mer information om DEP: https: //www.apple.com/business/dep/

Fo6lj samma steg som nar du dvervakar en enhet och markera dessutom "Add to Device Enrollment
Program". Du kommer att bli ombedd att ange dina inloggningsuppgifter for DEP om du aldrig tidigare
har loggat in i DEP med Apple Configurator.

Nar processen har slutforts finns enheten i DEP-servern "Devices Added by Apple Configurator 2". Du
kan nu anvanda den héar servern och ansluta den till managementkonsolen eller éverfora enheten till
en redan befintlig server.

Du har nu framgangsrikt lagt till en enhet i DEP!
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| Forklaring av Android Enterprise

| Vad ar Android Enterprise?

Android Enterprise ger béttre kontroll 6ver arbetsenheter som hanteras med en MDM. Detta gor att
administratorer antingen kan ha full kontroll 6ver sina Android-enheter eller separera foretagsdata fran
privata data pa containerenheter. Dessutom mojliggor Android Enterprise en enklare registrering av
enheterna och en enkel appdistribution.

| Vilka ar kraven for att anvanda Android Enterprise?

Android Enterprise kan anvandas kostnadstritt av alla. Du behdver bara ansluta ett Google-konto till
MDM for att aktivera alla Android Enterprise-funktioner. Mer om detta finns i avsnittet Android
Enterprise.

Android Enterprise kan anvandas pa enheter med Android 5.1 eller senare, med undantag for
Enhanced Work Profile (se nedan). Vi rekommenderar minst Android 7 eller hdgre for en enklare
registrering eller Android 11 for att kunna anvanda alla tillgangliga funktioner.

| Vilka ar de tillgangliga lagena med Android Enterprise?

Det finns 3 olika lagen att anvanda nar du anvander Android Enterprise.

AE Fullt hanterad enhet (arbetshanterad): En helt hanterad enhet som endast anvands i arbetet. Detta
ger administratoren full kontroll 6ver enheten. Detta tillater inte privat anvandning av enheten. For att
registrera enheter i detta lage maste enheterna aterstéllas och registreras med en QR-kod (se AE-
registrering) eller registreras via Knox Enrollment eller Zero Touch.

AE BYOD-behallare: BYOD-containern (bring your own device) gor det mgjligt for anvandare att
komma at féretagsdata pa sin privata telefon i en separat container. | det har laget kan privata appar
inte se foretagets data och appar och vice versa. For att registrera enheter i det har laget maste
AppTec-appen laddas ner och en QR-kod kan skannas. Skapa en enhet i konsolen och valj "AE
Container (BYOD & Enahnced Work Profile)" som enhetstyp. Klicka pa QR-koden pa den nyligen
skapade enheten for att hamta QR-koden och stéll in den forsta vaxeln till "Legacy & BYOD".

AE Enhanced Work Profile: (kraver Android 11 eller senare) Medan den ovan namnda BYOD-
containern for 6ver foretagsdata till en privat enhet, gér Enhanced Work Profile samma sak men fér en
foretagséagd enhet. Den skapar samma container, men ger administratoren lite mer kontroll 6ver
enheten, sa att anvandaren inte bara kan ta bort MDM fran enheten. Skapa en enhet i konsolen och
valj "AE Container (BYOD & Enahnced Work Profile)" som enhetstyp. Klicka pa QR-koden pa den
nyligen skapade enheten for att hamta QR-koden och stéll in den forsta brytaren pa "Enhanced Work
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Profile". Denna QR-kod kan skannas efter att du har aterstéllt enheten och tryckt 6 ganger pa skarmen
enligt forklaringen i Metod 1 i AE-registrering.

| Hur kan jag tilldela appar till Android Enterprise-enheter?

Forst maste du godkanna de appar som du vill anvanda i Allmanna installningar -~ Apphantering -
AE Play Store — Play Store-appar. Nar du har godkant en app kan du lagga till den i den obligatoriska
applistan - i din profil genom att klicka pa "+" och vélja appen pa fliken "AE Play Store". Appen
laddas ner och installeras automatiskt. Det kravs inget Google-konto pa enheten och anvandaren

behover inte bekrafta eller tillata detta.

| Ladda upp dina egna appatr till Google Play Store

Det ar mojligt att ladda upp dina Inhouse Apps till Google Play Store. Pa sa satt kan du dra nytta av
olika fordelar, t.ex. Play Stores uppdateringsmekanism.

For att gora det behdver du ett Google Developer-konto. Logga in med hjélp av Google Play

Klicka pa "Skapa applikation”. Valj ditt standardsprak och titeln pa appen.

Create application

Default language *

English (United Kingdom) — en-GB v

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Pa foljande sida kommer du att bli ombedd att ange olika uppgifter om din app.

)

App releases

Android Instant Apps

Artifact library

Device catalogue

App signing

Store listing

Content rating

Pricing & distribution

In-app products

A

Nar du har angett alla detaljer ser du olika tipssymboler pa vanster sida.

Hall muspekaren 6ver dem for att se vilka steg som aterstar och f6lj dem i valfri ordning.

Obs: Se till att markera de tva kryssrutorna vid "Managed Google Play" under "Pricing & Distribution".
Annars kommer appen att vara offentlig och kan nas av alla. Se ocksa till att vélja land for distribution.

Managed Google Play

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. Ta license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to 2 list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted 1o 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Nar du har slutfort alla steg kan du ga till "App releases". Klicka pa "Review" och "Start Roll-Out to
Production” for att slutfora ditt utkast och publicera appen.

AppTec Demo App

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans

App releases ] < Confirm roll-out to production: 1.0

Andiroid mstant Apps ° = '

Artitact Bbwary Frepare release Review and rol-cut

Review summary

‘This release i3 ready 1o be rolied out

stoee lsting [ APKS in this release
et ®
Worsicn cooe Upbsases instails =n active devices
] 1 AP aged
& 3 minsstas 890 Modsts ) %

D ®eD? o @O =
3

Fow

What's new in this release?
£ Debanst - Getnan - de-bi

Inisal reigase of the demo app
Q om

I

Det kan ta lite tid innan appen ar tillganglig i Play Store. Nar processen ar klar kan du soka efter din
app i Play for Work-butiken och godkanna den. Darefter kan du helt enkelt tilldela appen till enheter
med hjalp av EMM-konsolen precis som du gér med andra appar.
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| Krav och installation

| Krav och 6nskemal

| Systemkrav

Den virtuella apparaten finns tillganglig i Open Virtualization Format (VMWare, VirtualBox, Citrix Xen
Server) och som komprimerad .vhdx-fil (Hyper-V)*.

*Anm: Maskinen maste skapas med Generation 1 nar Hyper-V anvands.
Den virtuella disken har en malstorlek pa 20 GB och maskinen kraver 4 GB RAM.
Apparaten ar baserad p& Debian 9 64bit

Uppgradera den importerade maskinen till den senaste kompatibiliteten (t.ex. i VMWare) och se till att
maskinens OS-typ &ar korrekt instélld i din hypervisor.

| Licensnyckel

For att framgangsrikt kunna aktivera och installera servern behover du en giltig licensfil. Du kan fa en
sadan fran AppTec360 direkt och/eller fran din respektive aterforsaljare.

| IP-adress och DNS-resolution

AppTec360-apparaten maste kunna nas av den enhet som anvander det vardnamn som licensen ar
utfardad for.

For att registrera Windows 10-enheter maste du ocksa stélla in en ytterligare underdoman i form av
"enterpriseenrollment.”, som pekar pa apparaten.
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| SSL-certifikat

Eftersom alla anslutningar till och fran enheterna maste sakras med SSL behdver du ett giltigt certifikat
for vardnamnet som utfardats av en certifikatutfardare som enheten litar pa. Den privata nyckeln for
certifikatet maste laddas upp utan I6senordsskydd. | de flesta fall kravs ett mellanliggande certifikat for
certifikatutfardaren for att enheterna ska kénna igen servercertifikatet.

Windows 10-enheter kommer att krava ett specifikt certifikat for din enterpriseenroliment-underdoman.

Fran och med applianceversion 202104 kan du ocksa anvanda Let's Encrypt-certifikat, som genereras
automatiskt (beskrivs i Steg tva - SSL-certifikat).

| SMTP-server

En e-postserver och/eller ett e-postrela kravs for att AppTec360 EMM ska kunna skicka e-
postmeddelanden (t.ex. for enhetsregistrering och kontovalidering).
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| Brandvaggsregler

AppTec EMM & Universal Gateway Architecture
Apple - 2195 & 2196 (DEP & VPP 443)
‘Google-ﬂa h

i \( )
'y 5@% DMZ ',4 Internal Network =
i T -
M B |:||:||:|
E. %‘* o o | EMM Server | |
<|8

339

[
m

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com
Detta diagram visar vilken anslutning som behdévs beroende pa vilka tjanster du vill anvanda.

For en mer detaljerad beskrivning, se tabellen pa nasta sida.
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Alla - AppTec360 Apparat /| emmconsole.com
(externalenheter)
Portar 443 Hantering, Enterprise AppStore och Windows Phone-
kommunikation
8080 Android & iOS Kommunikation
80 Forsta gangen installation av Let’s Encrypt. Anvander 443 efterat.

Alla (enheter) = Valfri (extern)

Portar 5223, 443 Apple Push Service, maste vara nabar utan proxy, 443 som

fallback, se https://support.apple.com/en-us/HT203609

5228-5230 Android Push Service (FCM), maste vara nabar utan proxy

AppTec360 - Domankontrollant
Apparat
Portar 389, Synkronisering av anvandare med LDAP
(LDAPS
636)
AppTec360 = Alla
Apparat
Port 443 Anvands for Android Push Service (GCM)
SOk i AppStore / Play Store
AppTec360 - emmconsole.com
Apparat
Portar 443 AppTec360 Appliance-uppdateringar, generering av APNS-
certifikat
AppTec360 - Apple-néatverket (17.0.0.0/8)
Apparat
Portar 2195, 2196 Apple Push Service & Feedback Service
443 DEP & VPP
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| Séakerhetsuppdateringar

Operativsystemet Debian bor uppdateras regelbundet for att fa de senaste sékerhetsfixarna. Se dock
till att du inte uppgraderar till en nyare huvudversion av Debian manuellt. N&r AppTec360 EMM &r
kompatibelt med en nyare stérre version kommer vi att 1agga till ett sétt att uppgradera i en
uppdatering av apparaten.

| Standardldsenord for den virtuella apparaten

Logga in anvandare (rotinloggning ar inaktiverad. Anvand "sudo" féor administrationsuppgifter)
apptec

Logga in Lésenord

apptec

MySQL Root-anvdandare

rot

Lésenord for MySQL-rot

apptec

MySQL Standardanvéandare

AppTec

MySQL Standardlésenord for anvandare

AppTec

34



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Konfiguration av den virtuella apparaten

Viktigt: Innan du borjar konfigurera Virtual Appliance bor skarmupplosningen vara instélld pa minst
1280 x 800 pixlar.

Nar du har kopplat in dig pa apparaten bor Firefox starta automatiskt och visa
konfigurationsgranssnittet.

| Forberedelser

Forst maste du ange ett losenord for konfigurationsgranssnittet. Detta l[6senord anvands for att
kryptera all information och alla filer som matas in i konfigurationsgranssnittet. Har kan du ocksa stalla
in vilket sprak som granssnittet ska visas pa (kan andras senare).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Losenordet kan endast aterstéllas av AppTec360 Support, sa se till att forvara det pa en séker plats
och bekrafta den kommande popupen.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.

Confirm Password Depasit
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| Konfigurera fran extern vard

For att underlatta installationsprocessen kan du gora konfigurationssidan tillganglig fran
fiarranslutning. Folj da stegen i "Konfigurera fran extern vard".

External Configuration

Update Check

STEP TWO STEP THREE STEP FOUR ST
""" : License SSL Configuration Server Settings MySQL Setup ;

Appliance LK

STEP ONE
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| Steg ett — Licens for apparat

1. Vanligen ladda upp den licensfil som du har fatt fran AppTec.

2. Om licensfilen har laddats upp framgéangsrikt kan du se apparatens licensinformation som i
skarmdumpen nedan.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame

37



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Steg tv& — SSL-certifikat

Du kan antingen anvanda den automatiska certifikatinstallningen med Let's Encrypt eller tillhandahalla
certifikaten sjélv (se SSL-Certificate for mer information).

| Automatisk

Certifikatet genereras automatiskt med hjalp av tjansten Let's Encrypt.

AppTec360 EMM anvander HTTP-01-utmaningen for validering av domé&nen, vilket innebar att HTTP-
porten maste vara dppen fran internet for den forsta begaran om ett certifikat. Efterféljande
foérnyelsebegéran kan valideras via HTTPS.

Andra alternativknapparna till "Automatic (Let's Encrypt)" och tryck pa "SAVE VALUES". Certifikatet
kommer automatiskt att begaras nar du tillampar konfigurationen i steg fem - Licensavtal. Certifikatet
fornyas automatiskt vid behov och du far ett e-postmeddelande om certifikatet &r pa vag att I6pa ut
(vilket innebar att fornyelsen kan ha misslyckats).
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| Anpassad

1. Ladda upp SSL-certifikatet for ditt licensierade vardnamn. Du kan se vardnamnet i steg ett -
Appliance License.

2. Ladda ocksa upp den privata nyckeln for certifikatet och vid behov det mellanliggande certifikatet.

Viktigt: Nyckeln far inte vara losenordsskyddad. Om den ar det, ta bort [6senordet innan du laddar
upp den.

Tips: Om du ocksa vill anvanda Windows 10-enheter maste du aktivera "Windows Enrollment SSL
certificate” och ladda upp certifikatet, den privata nyckeln och mellanliggande certifikat for din
underdoman (beskrivs i IP-Address and DNS Resolution) langst ner pa sidan.

& APRTEC3E0

1 STEP DNE 2 STEP TWO STEP THREE STEF FOUR STEF FIVE
pliEance ETISE G LIFETIar Server Settings MyE0L Setup License agresment

You hawe made changes that ane not applied yel. To apply them, phease run “Configure Appliance” in step 5.

SSL Configuration
Options
Z5L Certilicate ) demerratie (Lats Eneypt) % Cuoiom
‘Windows Eneoliment 551 certificate J Banorvatic (LeTs Enorypll Cupsnom *1 wWindoss Endimen tisabled

Chek hers for mors informahian aboud Lefe Encrgpt

S5L Certificate
Certificate Summary
Common Mame
Subject Alermate Mames)

Expiry Date

Private Key

Hatus: Uglaaded
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| Steg tre — Serverinstallningar

1. Véanligen ange en e-postadress for global support. Den har adressen kommer att anvandas i e-
postmeddelanden till dina anvandare sd att de vet vem de ska kontakta vid eventuella problem
med deras enhet.

2. Ange e-postinstéllningar som ska anvandas av systemet for att skicka e-post. Instéllningarna
kommer att anvandas for att skicka e-post till anvdndaren och &ven for att skicka felrapporter
och funktionsforfragningar till"support@apptec360.com”.Nar du har sparat dina e-

postinstallningar maste du verifiera dem genom att klicka pa "Test E-Mail Configuration" och
folja instruktionerna.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Steg fyra — MySQL-installation

1. Om du vill anvénda den interna databasen kan du hoppa 6éver det har steget. Annars kan du
ange anslutningsinformationen for din externa databasserver.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Steg fem — Licensavtal

1. Vénligen las igenom licensavtalet.

2. Markera "I Agree" och tryck pa knappen "Configure Appliance" for att tillampa installningarna.

Tips: Du maste kdra "Configure Appliance" varje gang du andrar installningar i de 5 stegen for att
tillampa installningarna.

1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR 5 STEP FIVE

‘You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

License Agreement

Rt psttanichs and Send an Arcount Creation bisd for ol incheded Chent Licenass
(Chack thes f you've slready configured your Appiiance and the accounts wens cregted, but you didn't recesss amy E-Aad )

In ordier 8o configure the AppTec Applance you hawe 1o agree o the boense below
ek hebre e reied the Liceerse Agreement and Terms and Conditions of AppTec GmbH
1 v resec] e e 1o hee licente agpesments for this product

lagree "
Priess o the Bufion below 10 configure the agpliance

| Gratulerar!

Du har nu slutfort konfigurationen av den virtuella apparaten.

Ett e-postmeddelande med ditt I6senord skickades till den adress som du har angett for licensen
(visas under "Inkluderade klientlicenser" i Steg 1 - Appliance-licens).

Du kan nu logga in pa konsolen med hjalp av detta I6senord och den e-postadress du har fatt det pa.
For att logga in pa konsolen ska du ange konsolens vardnamn i adressfaltet i din webblasare.

Du kan hitta vardnamnet for din apparat i Steg ett - Apparatlicens.
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| Felsokning

1. Du fick inget e-postmeddelande nar du konfigurerade apparaten i steg fem - Licensavtal:

Kontrollera att dina e-postinstéliningar i Steg 3 - Serverinstallningar ar korrekta. Om du vill skicka
lbsenordet igen ska du kontrollera "Aterstall [senord och skicka ett e-postmeddelande om skapande
av konto for alla inkluderade klientlicenser" i Steg fem - Licensavtal innan du kér "Configure Appliance”
igen.

2. Du har fatt ett fel nar det galler Let's Encrypt under konfigurationen i Steg fem - Licensavtal:

Kontrollera att apparaten ar ndbar via sitt domannamn pa port 80. Let's encrypt skriver ocksa en logg
till "/var/log/letsencrypt” som kan hjalpa till med ytterligare felsokning.

| Rekommendationer for sakerhet

Vi rekommenderar att du utfor foljande steg for att sékra din AppTec360-appliance.

Detta ar inte en fullstandig uppsattning instruktioner, det &r bara en rekommendation for en
grundlaggande konfiguration.

» Andra I6senordet for AppTec360-anvandaren

e Andra I6senordet for MySQL-anvandarna "root" och "AppTec" och uppdatera Steg 4 - MySQL-
installation i enlighet med detta

e Andra standardporten for SSH-servern

e Blockera port 80 i din konsol och avvisa inkommande HTTP-trafik, anvand endast HTTPS. Nar
konfigurationen ar klar ar det &ven majligt att géra en extern konfiguration via HTTPS.

e Begransa atkomsten till hanteringsgranssnittet till endast vissa IP-adresser langst ner i Steg 3 -
Serverinstaliningar

¢ Konfigurera brandvaggen
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| Allmanna installningar

| Gversikt 6ver konton
| Kontoinformation

| Oversikt

Har kan du se en Oversikt dver ditt AppTec360-konto.

Fdretagets namn Ditt féretagsnamn
Datum for skapande Datum for skapande av ditt konto
Typ av licens Paid = betald licens

Gratis = obetald licens
Konton p& en OnPremise Appliance kommer alltid att visas som betalda av

tekniska skal

Kundidentifierare Identifierare for ditt konto (detta ar INTE ditt kundnummer)

Licensens Utgangsdatum for din AppTec360-licens

utgangsdatum

ContentBox-licens Free = gratis licens for 25 enheter
Paid = betald licens for x enheter

Startramp Visar om du kan anvanda den anpassade startprogrammet fér Android eller
inte

Apparater Antal licenser som anvéands for narvarande / totalt antal licenser

Kontaktpersoner Tillhandahallen kontaktperson

Telefon Uppgivet telefonnummer

E-post* Angiven e-postadress

Rotanvandare Root-anvéndare som kan logga in

Programvaruversion Aktuell version av programvaran

*Notera: Den e-postadress som visas hér &r den som du angav nér du registrerade kontot. Baserat pa
detta kommer en anvandare att skapas i tradet for anvandare/enheter och kan modifieras. Om du
redigerar den hdr anvandaren andras e-postadressen som du maste anvénda fér att logga in, men
inte informationen i kontooversikten. .
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| Bugg-rapport

En felrapport kan skickas direkt till supporten for att rapportera problem eller buggar och innehaller
information och loggar om ditt konto och din installation.

Amne

Amnet for felrapporten. Inkludera ett &rendenummer om du
vill lagga till detta i ett befintligt supportarende.

Forvantat beteende

Beskriv i detalj vad du gjorde och vad du férvantade dig
skulle héanda

Faktiskt beteende

Beskriv i detalj vad som exakt hdnde. Vanligen citera
felmeddelanden EXAKT. Det hjalper ocksa om du lagger till
skarmdumpar i bilagan.

Vid vilken tidpunkt upplevde du
problemet?

Ange en exakt tidpunkt nar du fick ett specifikt
felmeddelande/problem.

| basta fall inkludera aven sekunder, t.ex. 18:55:27

Kan problemet replikeras? Om ja, hur (i
detalj)?

Beskriv i detalj hur du kan aterskapa problemet.

Har denna funktion tidigare fungerat som
du forvantade dig? Om ja, fram till n&r?

Lamna tom om du inte vet.

Gjordes nagra specifika andringar i
systemet innan detta problem uppstod?
Om ja, vilka andringar (i detalj)?

Namn alltid vad din senaste forandring eller atgard var
innan fragan dok upp, aven om du tycker att det ar
irrelevant.

Om tillampligt: Vilka enhetsmodeller och
OS-versioner paverkas?

Ange alltid den exakta OS-versionen (t.ex. iOS 14.7.1 eller
Android 11)

Om tillampligt: Vilken ar den offentliga
IP-adressen och/eller serienumret for
enheten?

Namnge minst en, &ven om alla enheter ar drabbade.

Inkludera loggfiler

Markera detta for att skicka loggfilen med felrapporten.
Detta ar rekommenderat att gora.

Hamta aktuellt VPP-tillstand fran Apple
och inkludera i buggrapporten

Innehaller information om VPP-licenstilldelningar. Aktivera
detta endast om du ombeds att gora det av supporten eller
om ditt problem handlar om VPP.

Bilaga

Bifoga alla filer som kan vara anvandbara (t.ex.
skarmdumpar av ett felmeddelande)
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| Begaran om funktion

En funktionsbegaran kan skickas direkt till supporten. Den kan innehdlla en begéaran om en specifik
funktion eller en forbattring av

Sammanfattning En kort sammanfattning av ditt problem

Beskrivning En detaljerad beskrivning av ditt problem, var sa specifik som mgjligt

Bilaga Bifoga filer till felrapporten
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| Global konfiguration

| Installningar for eMail

Har kan du ange vem som ska fa ett e-postmeddelande nar en registreringsbegaran genereras och

vilken textmall som ska anvandas for det meddelandet.

E-WAL SETTINGS

Android & AE Templates

g
jdfesamgle com|

dedcional [Comma sepanalad] Datpuit L

I05 & MacOS Templates

Sedrrd WS
iR Tk |

tobongl (Comma seperaied)

Windows & Windows 10 Templates

Baoem

drriniiraio
Jdgesamale com|

dedri on @l | Conm e e e

VPP Mall Settings

TeamViewer Remote Assistance

Cetaufl

e Cetauf

Darfaunt
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| Mallar for e-post

Har kan du skapa och redigera dina mallar for olika scenarier. Dessa kan vara i normal textform eller i
HTML. Med HTML kan du béattre kontrollera formateringen av din text.

Standardmallarna kan inte redigeras eller raderas.

FRARE, TERMPLATES

Available eMail Templates

I L Y Y Y C Y I
rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i ﬂ
W% Ernimand (22 Bl Enemiimpnl spgusprt for vour I0E geice Lo 0
Windioeer Ereplmerd Tty Errnimend wouset fr vour Wndower descs Hed 0
] Teeni VPF Iyt et [+ ]
Lok Srrmn Kimrenge [ ] el At 0
Winizars 10 it [ ] Errnimand mmume? e v Wedsee 10 deoo ot ﬂ
WA T1E it ] Errnbrmd ezt o o Wi e ] 0
Al Dovis Dnrsas | Frotised Deaurt U il caiusill fir pini AFelind Sewss L 0
Toa= e Bitrile Likitasie Dwaur Taamivimms Revae hidilains L 0
AE Comare Evplaren Dwaur Erd T cbtased] fir piad AFelial Giwis L o

Du kan ocksa anvanda platshallare som variabler som automatiskt ersatts. Klicka pa "Visa
platshallare" nar du redigerar for att se tillgangliga platshallare. Olika kategorier har olika platshallare.

Add eMail Template

Template Alas Copy of Default
Type AE Container Enrgdiment
Subject Envoliment reguest for your Androld device
<ntmi=
+u?-::-:rruo Sorenamet Ssumamet, l

=B /*your aaminigtrator réquested you 1o nstall the Enterprise Mobie
IManager Clent on your Androdd oevice

afyf =

<br /*Plaase comphete the Tollowing instructions 1o ennoll your device into
e EMI Server

A e

=Br /=1, Ingtall the Enterprise Mobile Manager Cleent from Google Play Store

Text

eMail Format Text 8 WTIAL

| SMS-inskrivning
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Har kan du avaktivera/aktivera SMSregistreringsprocessen.
(Standard: avaktiverad)

Du kommer ocksa att se en display som visar hur manga SMS Credits som fortfarande finns
tillgangliga.

SMS-krediter maste kopas separat.
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| Integritet
| GPSs-&tkomst

Har kan du skydda GPS-visningen for varje enhet med 1 eller 2 I6senord (fyrdgonprincipen). Du
kommer att uppmanas att ange ditt/dina l6senord varje gang du forsoker fa tillgang till en enhets plats.

Begransa atkomst till GPS- Off = funktionen ar avstangd och inget I6senord kravs for
instéllningar lokalisering

On = funktionen ar aktiverad och ett I6senord kravs for
lokalisering

Skyddsmetod Anvand ett I6senord = anvand ett I6senord for lokalisering

Anvand tva lésenord = anvand tva l6senord for lokalisering

Ange losenord (1) Ange valt |6senord

Upprepa lésenord (1) Ange valt I6senord pa nytt

valfritt: Ange l6senord 2 Ange det andra valda I6senordet
valfritt: Upprepa I6senord 2 Ange det andra valda l6senordet igen

Obs: Efter att du har stéllt in din(a) l16senkod(er) méaste du ange den en gang till innan den &r helt
aktiverad.
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| Rollbaserad &tkomst

| Rollhantering

Rollerna definierar vad en anvandare kan se och gora nar han eller hon loggar in pa
managementkonsolen. Detta gor att du kan skapa anvandare som kan logga in men har begransad
funktionalitet.

FOLE MANAGDWE ST

- o Role Settings (-

et ot Feoka hezmas Deveope:

SeH Serye Enabie Roie ‘

Fimad Only

— y
Usar AComss W

Juror Developer Frohie fooess & frrgrrret W
Actions A
Matiie Maragement ~

Cregraiem

Dievice DvErview ] =

Frefis ifermation

Seilings = ]

Confiy Revisan -]

Device Log = <]

Cuttorm Contigs -]

AainLog O O
T R

Asset Management = ]
N T O

B Tt

PG informaton -]

Wipe & Lock = ]

Meizage -]

Super Root-rollen ar en standardroll som alltid kan se och andra allt. Den kan inte &ndras eller
raderas. Self Service-rollen kan bara se sina egna anvandare och enheter. Du kan kombinera Self
Service och en anpassad roll for att t.ex. tillata anvandare att logga in och registrera enheter pa egen
hand och endast for sin anvandare.

Anpassade roller kan aktiveras eller inaktiveras manuellt. Nya roller &r inaktiverade som standard.
Anvandare med en inaktiverad roll arbetar som om de inte hade rollen. Detta gor att du t.ex. tillfalligt
kan begransa en viss roll fran deras atgarder.

Alla behorigheter ar uppdelade mellan "Lasbehorighet” och "Fullstandig behdrighet”. Om du ger en roll
lasbehorighet kan den se den specifika delen av konsolen. Om du ger dem full atkomst kan rollen se
och andra den specifika delen av konsolen.
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| Tilldelning av roller

Har far du en dversikt over alla anvandare som har en roll och kan se vilken roll de har. Du kan ocksa
tilldela en roll till anvandare eller hela grupper har:

Mazs role assignment

D Tupcert - el Sarvicd 5 | | Arisd Divilope o | Seect Sorme Oplae ﬂ' ﬂ

1. Vvélj vilken grupp eller anvéandare som du vill lagga till eller ta bort roller for. Du kan antingen
vélja en enskild anvandare eller valja en grupp. Nar du véljer en grupp kommer din andring att
paverka alla anvandare i den gruppen och alla anvandare i undergrupper inom den valda

gruppen.

2. Valj vilken roll du vill lagga till eller ta bort. Du kan vélja en eller flera roller.

3. . Select what operation you want to perform. Clicking the “+” adds the selected roles if the
user(s) did not have them already. Clicking the “-” removes the selected roles from the user(s). If
you add roles to a user which did not yet have any role, it will automatically enable “Can Login”
for the user.

4. Spara for att avsluta processen. Anvandare som tidigare inte hade nagon roll och "Kan logga in"
inaktiverat kommer automatiskt att fa ett e-postmeddelande med en lank for att ange ett
|6senord.

Under Massrolltilldelning hittar du en dversikt 6ver de tilldelade rollerna. Dar kan du ocksa manuellt
andra roller for specifika anvandare.
| Tilldelning av en roll

For att tilldela en roll till en anvéandare maste du ga till Mobile Management, dar du hittar tradet Gver
dina grupper, anvandare och enheter. Redigera anvandaren for att tilldela en roll. Alternativt kan du
anvanda den ovan namnda metoden for endast enstaka anvandare ocksa.

Assigned Roles Developer X | Select one or more
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| API-&tkomst

| Atkomst till AppTec360 REST API

AppTec360 REST API kraver en autentiseringstoken (API-nyckel) och en privat nyckel som maste
genereras i Managment Console.

For att gora detta logga in i AppTec360 EMM och ga till
Allméanna instéllningar — Rollbaserad atkomst — API-atkomst och lagg till en ny nyckel.
Du maste valja en anvandare vars behorigheter ska galla for API-nyckeln.

Den privata nyckeln kan bara laddas ner en gang. Nar nedladdningen har pabdrjats raderas nyckeln
och knappen "Download" forsvinner.

Om du tappar bort din privata nyckel maste du skapa en ny API-nyckel.
| Allmanna regler

e REST API finns tillgangligt under bas-URL:en:

/public/external/api
e Alla forfrAgningar maste skickas via POST.
e REST API stoder endast forfragningar via HTTPS.

e Forfragningar maste innehalla foljande rubriker:

Rubrikens namn | Varde for rubrik Beskrivning

Innehallstyp applikation/json fast

autentisering 123...xyz API-nyckel fran fliken "API-atkomst"

Underskrift Base64-kodad signatur Signatur for den nyttolast som genereras med
privat nyckel fran fliken "API-atkomst"

e Forfragningsunderlaget maste vara ett json-kodat objekt som innehaller féljande varden:
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Falt |Falt Exempel Varde Beskrivning
Api  |v2/enhet/listaenheter Namn pa APl:et
tid 1529662725 Unix-tidsstampel (UTC) for klientmaskinen.

Den maximalt tillatna tidsskillnaden
mellan klienten och servern ar 30
minuter.

e Om API:et lyckas returnerar det de begarda uppgifterna (se Fragor nedan) och en HTTP-
statuskod 200.

e Om ett fel intraffar kommer HTTP-statuskoden att vara mellan 4xx och 5xx beroende pa felet
och svarsobjektet kommer att innehalla en array med nyckeln "errors", som innehaller en lista
over felmeddelanden som kan lasas av manniskor.

e Om det inte finns ndgra matchande data for en enhet returneras en tom array.

¢ Om ett enhets-ID inte finns kommer returdata att vara null.

| Exempel pa begaran

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Fragor

Lista alla enheter

Funktionalitet: Returnerar en lista 6ver alla enheter som innehéller enhets-ID, IMEI och serie
API URI: v2/device/listdevices

Obligatoriska parametrar: inga

Valfria parametrar: inga

Exempel pa begaran Body

{

"api": "v2/device/listdevices",
“time": 1529662725
}

Exempel pa svar Body

{

"errors": [],

"list™:[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11""serial":"619723118","imei":"713032378599"}

]
}
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Hamta lista 6ver (GPS)-positioner

Funktionalitet: Returnerar en lista dver alla lagrade positionsloggposter for enhets-ID:n
API URI: v2/device/listposition

Obligatoriska parametrar: "ids" - Array av enhets-ID

Valfria parametrar: none

Exempel pa begaran Body

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Exempel pa svar Body,

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}
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Hamta tillgangskarta

Funktionalitet:

Returnerar en lista 6ver alla lagrade mdjliga tillgangar som kan begaras med Hamta alla tillgangsdata.
Du kan antingen anvanda den manskliga lasbara formen eller tillgangstaggen for att begéara data.

API URI: v2/device/getassetmap

Obligatoriska parametrar: inga

Valfria parametrar: inga

Exempel pa begaran Body,

{

"api": "v2/device/getassetmap”,
"time": 1529662725

}

Exempel pa svar Body,

Detta svar forkortades for lasbarhetens skull.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

"appteclD": "APPTECID"
h

"errors": []

}
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Hamta alla tillgangsdata

Funktionalitet: Returnerar en lista 6ver begéarda tillgangsdata for enhets-ID:n

API URI: v2/device/getassetdata

Obligatoriska parametrar: "ids" - Array av enhets-ID:n

Valfria parametrar:

"assetkeys" - Nycklar till tillgangsdata som ska returneras. Om inget anges kommer alla tillgangliga
tillgangsdata att returneras

. Du kan fa en lista dver tillgangsnycklar med hjalp av Get asset map.

Exempel pa begaran Body,

{

"api": "v2/device/getassetdata”,
“time": 1529662725,
"params": {

"ids": [

26

1,

"assetkeys": [

"imei"

]

}

}

Exempel pa svar Body,

{

"result": {

"26": {

"imei": "349157642516427"
}

h

"errors": []

}
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| Exempel pa kod i Python3

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Apple-konfiguration
| APNS-certifikat

Har kan du ladda upp ett APNS-certifikat. Detta kravs for att hantera iOS- och MacOS-enheter.

Obs: APNS-certifikatet ar endast giltigt i ett ar. Det maste fornyas innan det I6per ut.
Fornyelseprocessen ar identisk med skapandet (se nedan) och tar bara nagra minuter.

Om du gldmmer att férnya detta i tid kan du inte géra andringar i dina redan registrerade enheter och
du maste registrera alla enheter igen.

1 STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Steg 1

e Ange forst ditt Apple-ID som du vill anvanda for att skapa APNS-certifikatet.

Obs: Detta Apple-ID anvands endast for att skapa APNS-certifikat. Detta Apple-ID har inget att gora
med enheterna och enheterna kommer inte att kénna till detta Apple-1D. Dessutom behover du ocksa
tillgang till detta Apple-ID for att fornya APNS-certifikatet. Darfor rekommenderas det att anvanda ett
generiskt Apple-ID och dokumentera inloggningsuppgifterna. En paminnelse skickas till den anvanda
e-postadressen for Apple ID innan APNS-certifikatet I6per ut.

o Klicka pa "Nasta steg" for att fortsatta.

« (valfritt) Du kan ocksa aterstalla det tidigare raderade APNS-certifikatet om du raderade det av
misstag
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

Trgetier your pigeed i vty

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3. Vo wil QE 3 e i LTSt T e

Choose your PEM fie

ot Pl P st

| Steg 2

Ladda ner signedPushCertificate.txt

o Ga till https://identity.apple.com/pushcert/ och logga in med Apple-ID fran steg 1

o Klicka pa "Skapa ett certifikat"

o (valfritt) ange en anteckning. Detta kan vara anvandbart om du hanterar flera hyresgaster for att
enkelt identifiera dem.

 Klicka pa "Choose File" for att vélja den tidigare nedladdade signedPushCertificate.txt
e Klicka pa "Ladda upp".

e Du kommer nu att se en bekraftelse pa att du har skapat ett APNS-certifikat.

¢ Klicka pa "Download" och spara den.

o Gatillbaka till hanteringskonsolen.

¢ Klicka pa "Choose File" och valj det APNS-certifikat som du vill ladda upp.

e Klicka pa "Ladda upp"
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Steg 3
Du har nu konfigurerat APNS-certifikatet och kan nu hantera iOS- och MacOS-enheter.

| steg 3 ser du en Oversikt 6ver dina APNS-certifikat som anvands for narvarande.

Du har ocksa majlighet att fornya APNS-certifikatet genom att folja stegen som visas pa skarmen.
Tank pa att fornya det innan det loper ut.

Nar du fornyar APNS-certifikatet, kom ihag att logga in med det Apple-ID som visas i steg 3 och dven
att férnya det tidigare anvanda certifikatet och INTE skapa ett nytt. Du kommer att se "amnet" for
APNS-certifikatet i steg 3 och nar du klickar pa& "i"* i Apple Push Certificate Portal. Detta &r det unika 1D
som identifierar certifikatet. Detta hjalper dig att identifiera ratt och férnya ratt certifikat.

Nar du far "Error: The Push Certificate has a different topic!" nar du fornyar betyder det att du har
fornyat ett annat certifikat eller skapat ett nytt.

Om du vill ladda upp ett nytt certifikat, t.ex. om du inte langre kan komma at det tidigare anvanda
Apple-ID:t, maste du forst radera det aktuella uppladdade certifikatet.

Om du tar bort APNS-certifikatet innebér det att du inte langre kan géra andringar fér de enheter som
for narvarande ar registrerade forréan du registrerar dem igen. Se darfor till att du ar forberedd pa detta
och ta endast bort certifikatet om det inte finns nagot annat satt.
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| Hanterad atkomst
Har kan du aktivera User-Enrollment for iOS-enheter och Shared iPad for iOS-enheter.
| Registrering av anvandare

"User Enrollment" aktiverar ett sarskilt lage for BYOD-enheter.
For varje anvandare maste ett hanterat Apple-ID skapas i Apple Business Portal.

Under registreringsprocessen kommer anvandarna att bli ombedda att uppge sina Apple-ID-
referenser.

"User Enrollment" garanterar maximal sakerhet for anvandaren eftersom det endast tillater en
begrénsad uppséttning instéliningar och begréansningar som kan konfigureras av MDM.

Hanterad doman:

Den doméan som anvands for att mappa anvandarens e-postadress till deras hanterade Apple-ID
(maste vara i formatet: "@appleid.company.com”), t.ex. john.doe@example.com kommer att mappas
till john.doe@appleid.company.com

Kontrollera Apple Business Manager for att se din Managed Domain
| Delad iPad

En delad iPad ar en DEP-enhet som ar konfigurerad med en speciell DEP-profil.

Detta gor att flera anvandare kan logga in pa enheten med hjalp av sitt hanterade Apple-ID.
Det hanterade Apple-ID:t maste skapas i Apple Business Portal eller Apple School Manager.
Anvandare som loggar in pa en delad iPad blir ombedda att ange sina Apple-ID-uppgifter.
Hanterad doman:

Den doméan som anvands for att mappa anvandarens e-postadress till deras hanterade Apple-ID
(maste vara i formatet: "@appleid.company.com"), t.ex. john.doe@example.com kommer att mappas
till john.doe@appleid.company.com

Kontrollera Apple Business Manager for att se din Managed Domain
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| DEP

DEP (Device Enroliment Program) gor att du enkelt kan registrera enheter i MDM. Nar du anvéander
DEP kommer enheterna automatiskt att anslutas till MDM nér du konfigurerar enheten. Du kan ocksa
hoppa Over nastan alla installationssteg som vanligtvis ar obligatoriska pa iOS.

Tank pa att du maste kdpa enheterna fran en aterforsaljare som stoder DEP. Kontakta din
aterforsaljare eller Apple om du vill ha mer information.

Mer information om DEP: https: //www.apple.com/business/dep/

Imported DEP Server (+ N C)
Jon Dow s amarpa om Exarpie Comgan SucHEh 2 tars : 1 @ & o @ &
= - N Seconts g Cmemoper Dewces
LSt ccesiha frchroniaton Seconds agn
Ful Autrmation P v e

Klicka pa "+" for att lagga till en DEP Token. | popup-fonstret klickar du pa "nytt certifikat" i texten
(markerat med gult i bilden nedan). Detta kommer att generera och ladda ner ett DEP certifikat. Ga
darefter till Apple Business Manager(https://business.apple.com/) eller Apple School
Manager(https://school.apple.com/).

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file w

DEP Token Click here to select a file 0

Add DEP Server
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# Business -
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Content MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm. @ “ rJI"I'Il. L I:\:)_l:l . 1 M‘m

Default Device Assignment
Manage the automatic assignment of devices.

@
@
@ -
@

| Apple Business Manager foljer du stegen som visas i bilden ovan. Instéllningar — Instéliningar fér
enhetshantering — L&gg till MDM-server.

Ge servern det namn du vill ha och ladda upp det tidigare nedladdade DEPcertifikatet under MDM
Server Settings — Upload Public Key och klicka pa "Save".
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Du kommer nu att ha alternativet "Download Token". Klicka pa detta och spara det. Token ar endast

o

giltig i 1 &r. Men genom att klicka pa "Download Token" igen far du en ny, vilket gor det mycket enkelt
att fornya token.

I

Example MDM Server

0 Devices

& o

Download Delete
Token

Du kan nu ga tillbaka till MDM, déar du tidigare hamtade DEPcertifikatet. Om du inte stangde fliken ska
popup-fonstret for att Iagga till en DEP-server fortfarande vara 0ppet och DEP Certificate ska redan
vara valt. Du kan nu ladda upp din Token i faltet "DEP Token" och klicka pa DEP Server.

| kolumnen "Devices" ser du antalet enheter som har tilldelats denna DEP-server. Enheter som laggs
till i denna DEP-server skapas automatiskt i DEP-poolen i Mobile Management.

Du kan klicka pa det har numret for att fa en dversikt 6ver alla dina DEP-enheter och deras status.

Obs: Beroende pa ditt arbetsflode eller din konfiguration i Business Manager kan det handa att du
maste tilldela dessa enheter till DEP-servern manuellt. Du kan ocksa stalla in en standard DEP-server
i Apple Business Manager for nya enheter.

| kolumnen "Profiler" ser du hur manga DEP-profiler du har. Du kan ocksa klicka pa detta nummer for
att se detaljer om dina DEP-profiler och du kan radera gamla/icke anvanda profiler har. Det ar for
narvarande inte mojligt att &ndra dessa. Om du vill géra en andring maste du skapa en ny.

| kolumnen "Last Synchronization" kan du manuellt synkronisera DEP-servern (t.ex. om du just har
lagt till en ny enhet i DEP) och se datumet for den senaste lyckade synkroniseringen.
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| kolumnen "Auto Profile" kan du ange en DEP-profil som automatisk standard. Denna profil kommer
automatiskt att tilldelas nya enheter. Om du inte staller in en Auto Profile maste du manuellt tilldela en
profil till nya enheter varje gang.
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| kolumnen "Add Profile" kan du lagga till en ny DEP-profil. Enheten kommer att ta emot denna i
borjan av enhetens installation. DEP-profilen definierar hur enheten ska installeras och vilka
installationssteg som ska hoppas 6ver.

Obs: efter att en enhet har registrerats kan dessa instéallningar endast &ndras genom att utféra en
fabriksaterstallning och registrera enheten med en ny profil. Detta galler sarskilt for "Flyttbar" och
"Tillat parkoppling". Nar det galler "Allow pairing" rekommenderas att du aktiverar detta, eftersom
det kan inaktiveras via MDM-restriktioner, men det kan inte aktiveras igen om det har inaktiverats i
DEP-profilen.

| kolumnen "Edit" kan du ladda upp en ny token, t.ex. nar du férnyar Token.
| Konfigurator & URL

| URL.:er for poolregistrering

Har kan du skapa en URL for registrering och en QR-kod for registrering som ar giltig ett visst antal
registreringar och fram till ett visst datum. Detta gor att du kan registrera flera enheter med endast en
lank eller QR-kod.

Enheter som registrerats med denna URL eller QR-kod kommer att finnas i Pool i Mobile Management
och du maste manuellt tilldela dem till en grupp eller anvandare i efterhand.

Obs: detta galler endast for manuell registrering. Anvand inte denna URL om du registrerar enheterna
via Apple Configurator

| MDM-profil — Apple Configurator

Har kan du hamta den URL du behdver néar du registrerar enheter via Apple Configurator. Nar du
forbereder enheter med Apple Configurator kan du lagga till enheterna i MDM i samma process. Apple
Configurator kraver den har URL.:en for detta.

Enheter som l&ggs till via Apple Configurator kommer att finnas i Poolen i Mobile Management och du
maste manuellt tilldela dem till en grupp eller anvandare efterat.

Du hittar ocksa en .mobileconfig-fil har som kan anvandas for att registrera enheterna via Apple
Configurator. Hur som helst rekommenderas att du anvander URL:en.
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| Android-konfiguration

| Android-konfiguration

Avinstallera skydd

Om den har funktionen ar aktiverad kan anvandaren inte avaktivera
enhetsadministratéren utan att ange det I6senord som MDM-
administratéren har stallt in. Losenordet stélls in under registreringen, sa
enheterna maste registreras pa nytt for att Isenordet ska kunna
uppdateras.

Det finns tva alternativ for att ta bort enhetsadministratérerna:

1. Manuellt pa enheten
o Oppna EMM-appen pa enheten

o Vaxla till fliken Status
o Tryck pa "Avinstallera skydd"

o Ange l6senordet Du kan anvanda Revision for att fa ratt
|6senord fran "Losenordshistorik" i konsolen.

o Bladdra ner och tryck pa den nyligen tillagda punkten, "Tryck
for att avinstallera AppTec360 MDM App" (du har 20 sekunder
pa dig att utféra denna uppgift)

o Bekrafta dialogen "Avinstallera AppTec360 MDM App" med
"ok". Detta kommer att avregistrera enheten fran konsolen.

o For att ta bort appen fran enheten, bekréafta dialogen
"AppTec360 MDM kommer att avinstalleras" med
"UNINSTALL"

2. den automatiska (konsol)
o Valj enhet i konsolen

o Klicka pa den bl& kugghjulsikonen och valj "Enterprise Wipe"

Obs: Endast tillgangligt med Android 4.x och lagre versioner eller pa
enheter med KNOX API (Samsung-enheter)
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Lésenord for
avinstallation (Revision
X)

Det faststéllda I6senordet, med vilket anvandaren kan ta bort
enhetsadministratéren

Revision x = réknare, hur ofta I6senordet redan har &ndrats Det ar viktigt
vilket I6senord anvandaren behdver, eftersom det &r mojligt att enheten
inte har kommunicerat med AppTec360-servern och att det senaste
I6senordet darfor inte har 6verforts annu

Losenordshistorik

Nar du klickar pa den bla knappen ("Visa historik") kan du se de l6senord
som du tidigare har skapat

Utokat skydd mot
avinstallation

Detta alternativ ger skydd mot icke-SAFE-enheter
Sa lange denna instéllning ar aktiverad ar det inte mojligt att enkelt
avaktivera enhetsadministratoren

Uppmana anvandaren
att avinstallera
blockerade appar?

Om mojligt kommer blockerade appar inte bara att blockeras utan ocksa
avinstalleras automatiskt. Anvandaren uppmanas att avinstallera
blockerade appar om ingen automatisk avinstallation ar mojlig.

Intelligent System App
Blockering

Om vitlistning ar aktiverat blockerar Android MDM-klienten alla
anvandarinstallerade appar. Aktivera den har installningen for att blockera
alla systemappar som kan startas i vitlistningslage.
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| Automatisk registrering

Har kan du aktivera funktionen Auto Enrollment sa att dina enheter registreras automatiskt nar
AppTec360 MDM Client 6ppnas pa enheten.

Viktigt: Denna registreringsmetod ar foraldrad och fungerar inte langre pa Android 10 eller hégre. Nar
du anvander Android 7 eller hogre bor du &nda registrera enheter som Android Enterprise fullt
hanterade. Om du vill anvanda Android Enterprise BYOD-containern och du anvander Android 10 eller
senare maste du registrera enheten manuellt via referenser, QR-kod eller SMS. Hur som helst

anvands Auto Enrollment List fortfarande for att automatisera registreringsprocessen for t.ex. AE
Enrollment, Knox Enrollment, etc.

Hur som helst, Auto Enrollment List anvands fortfarande for att automatisera registreringsprocessen
for t.ex. AE Enrollment, Knox Enrollment, etc.

Genom att antingen klicka pa "Serial Manager" eller "IMEI Manager" kan du lagga till Serial respektive
IMEI for dina enheter. Det &r inte nodvandigt att gora bada for dina enheter, bara en racker.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs

Y Firter table

)

eMail / Group ID or Group Narfle | Dev. Type

U-k"f'lﬁl”ﬂ”.]mkﬂ Auto Discover w jd@apptec360.com AE Container - &la_{y 59+ Corporate E

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Action definierar om enheterna ska registreras i poolen, en anvandare eller en grupp.

Du kan ocksa exportera och importera en .csv-fil och filtrera dina poster efter nyckelord.
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| Android Foretag

Har kan du konfigurera Android Enterprise. Detta ar nédvandigt for att kunna anvanda alla funktioner i
Android Enterprise.

| Forsta metoden: Android Enterprise-konto (Google-konto)
Tryck forst pa "Prepare Setup”, och efter en kort stund ska knappen "Start Setup" visas.
Detta kommer att ta dig till Googles Android Enterprise Setup Page.

Logga in med det Google-konto som du vill anvanda, om du inte redan &r inloggad, och tryck pa "Kom
igang".

Nu kan du ange namnet pa ditt féretag. Nar du har gjort det, markera kryssrutan och tryck pa
"Bekrafta”
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

| det sista steget kan du slutféra din registrering och bor atervanda till konsolen. Om allt fungerade bor
det se ut sa har:

Nu kan du bdrja konfigurera din Android Enterprise Container.
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| Andra metoden: G-Suite-konto

2 n

Tryck pa "Use G-Suite" och logga in pa ditt Google Admin-konto. Dar gar du till "Sakerhet" -> "Visa
mer" -> "Hantera EMM-leverantor for Android" och genererar en Token. Obs: Om du inte ser Android
Enterprise Settings i ditt G-Suite-konto maste du ga till "Hamta fler appar och tjanster" och lagga till
Android-enhetshanteringen. Ange nu Token och din primara doméan i var konsol och klicka pa "Spara
andringar". Nar du ar klar klickar du pa "Anvand Android Enterprise-konto".

Nu bor du se knappen "Skapa servicekonto". Klicka pa den. Denna process kan ta nagra 6gonblick.

Om allt fungerade skulle det se ut sa har:

o AonTec MDM |5 now ready bo use Android for 'Work

Nu kan du borja konfigurera din Android Enterprise Container.
| Skydd mot fabriksaterstallning

Med fabriksaterstallningsskyddet kan du binda din enhet till ett valfritt Google-konto, vilket ocksa
asidosatter eventuell befintlig bindning till ett Google-konto. For att anvanda
fabriksaterstallningsskyddet maste du forst stalla in det har och sedan aktivera det i dina profiler.

For att stalla in Factory Reset Protection, klicka pa "FRP Setup" och folj anvisningarna pa skarmen.

OBS: Las noga igenom och utfér stegen. Vi rekommenderar att du gor detta i ett nytt inkognito
webblisarfonster fér att undvika att du automatiskt loggar in pa fel Google-konto. Du kan helt
lasa ut dig_sjilv fran enheten om du skulle ange ett felaktigt ID eller forlora atkomsten till det
anvanda Google-kontot!

| AE Inskrivning

Har kan du aktivera Android Enterprise Ernollment. Om du anvander den har metoden kommer dina
enheter att registreras i Android Enterprise Device Owner Mode. | det hér laget kommer du att ha full
kontroll 6ver enheten.
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Aktivera AE- | Aktiverar AE-registrering Varning: Om du inaktiverar AE Enrollment kommer
registrering befintliga QR-koder och redan konfigurerade NFC-programmeringsenheter att sluta
fungera. Om du aktiverar AE Enrollment igen maste du skicka NFC-
pushkonfigurationer pa nytt / generera nya QR-koder.

Aktivera Na&r en enhet registrerar sig sjalv via "AE Enrollment" kommer systemet att forsoka
automatisk tilldela den till en anvandare baserat pa den information som anges i Serial / IMEI
upptackt Whitelist ("General Settings" > "Android Configuration" > "Auto Enrollment").
Blockera Endast enheter som har vitlistats i Serial / IMEI Whitelist ("Allméanna installningar" >
okanda "Android Configuration" > "Auto Enrollment") far registrera sig.

enheter

Obs foér metod 1 & 2: "Vélkomstskdrm™ avser den férsta skarmen du ser efter fabriksaterstéllningen.
Detta kan se annorlunda ut beroende pa vilken Android-version och/eller enhetsmodell du anvénder.

| Metod 1: Registrering av QR-kod

(kréaver Android 7.0 eller senare) Vi rekommenderar att du alltid anvander den har metoden om du kor
Android 7 eller senare.

1. Fabriksaterstallning av enheten

2. Generera QR-koden for registreringen med hjalp av en av féljande tva metoder:
o Klicka i "Allméanna instéllningar -> Android-konfiguration -> AE-registrering" pa "Generera
QR-kod". Valj om du vill hoppa 6ver lagringskrypteringen och/eller om alla systemappar
ska tas bort.

o (Alternativt) Valj en befintlig enhet. | "Device Overview" klickar du pa QR-koden som visas
dar. Valj om du vill hoppa 6ver lagringskrypteringen och/eller om alla systemappar ska tas
bort.

3. Tryck nu 6 ganger pa valkomstskarmen pa din enhet. Detta bor starta QR-registreringslaget.
4. Anslut nu till ett tradlost natverk och vanta en kort stund tills QR-kodlasaren ar installerad

5. Skanna nu QR-koden

6. Nu ar det klart. Din enhet ar nu inskriven i Android Enterprise Device Mode.
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o a. Om du anvande QR-koden i "Allmé&nna instéllningar" kan du hitta din enhet i "Pool ->
AE Device Owner Devices". (Tips: Det ar mojligt att du maste ladda om webbplatsen for
att se enheterna). Om du markerade "Enable Auto Discover" hittar du den i din Auto
Discover-anvandare.

o Om du anvande QR-koden for en befintlig enhetsprofil kommer enheten att registreras i
den har profilen.
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| Metod 2: NFC-registrering

(kr&aver NFC och Android 6.0 eller senare)

Forberedelser: Ange din WiFi-information i "Allmanna installningar -> Android Configuration -> AE
Enrollment -> Data for NFC provisioning”. Anvand nu "NFC Device" for att soka efter den enhet som
ska bli programmerare. Den har enheten kommer att anvandas for att skicka
registreringsinformationen till de andra enheterna via NFC.

1. Fabriksaterstall din enhet

2. Oppna NFC-parningsappen fran AppTec360 pa din programmerare

3. Vélj om du vill hoppa 6ver lagringskrypteringen och/eller om alla systemprogram ska tas bort.
4. Hall bada enheterna rygg mot rygg

5. Nu bor Android Enterprise Enrollment starkt

6. Du hittar nu din enhet i konsolen
o a. | poolen, om du inte har konfigurerat Auto Discover

o b. I anvandaren har du konfigurerat Auto Discover for

o c. Tips: Det ar mojligt att du maste ladda om webbplatsen for att se enheterna

| Metod 3: Google-konto

(kraver Android 5.1 eller senare)

(Obs: Om du anvénder den har metoden kommer enheten inte att registreras automatiskt. Istallet
maste du registrera den manuellt eller automatisera processen genom att anvanda Auto Enrollment).

1. Fabriksaterstall din enhet

2. Ga igenom installationsstegen tills du kan logga in med ett Google-konto
3. Ange "afw#apptec” som Anvandarnamn/Mail

4. Tryck pa "Nasta"

5. Din enhet &r nu en Android Enterprise-enhet
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| KNOX Inskrivning

Har kan du aktivera KNOX Enrollment och hitta den information du behdver for att skapa en KNOX
Enrollment-profil i KNOX Deployment Portal. Du behover ett konto pa KNOX Deployment Portal for att
konfigurera och anvanda detta.

(https://www.samsungknox.com/en/knox-deployment-program)

Aktivera KNOX- |Aktiverar KNOX-registreringen.

registrering Varning for detta: Om du inaktiverar KNOX Enroliment kommer befintliga MDM-
profiler att sluta fungera. Om du aktiverar KNOX Enrollment igen maste du
uppdatera faltet "Custom JSON Data" i din MDM-profil

Aktivera Nar en enhet registrerar sig via "KNOX Enroliment" kommer systemet att férsdka
automatisk tilldela den till en anvandare baserat pa den information som anges i Serial / IMEI
upptackt Whitelist ("General Settings" > "Android Configuration" > "Auto Enrollment").

1. Logga in pa Samsung KNOX Mobile Enroliment Portal https://eukme.samsungknox.com/itadmin
2. Ga till "MDM-profiler"
3. Klicka pa "Lagg till"
4. Vvalj "Server URI kravs inte fér min MDM" och klicka pa "Nasta"
5. Skapa nu en profil med den information som visas i managementkonsolen
Nu kan denna KNOX Enrollment Profile installeras direkt pa enheten av Samsung om du kdper
enheterna direkt fran Samsung.

Alternativt kan du ladda ner KNOX Deployment App, logga in med ditt KNOX Deployment-konto och
skicka KNOX Enrollment Profile via NFC till andra enheter.

Om enheten har en KNOX Enrollment Profile installerad kommer den att ladda ner var app och
registrera enheten, om den har en fungerande internetanslutning.

Enheter som registreras via KNOX Enrollment finns i "Pool -> KNOX Enroliment”, eller inom den
anvandare som du angav i Auto Discover.
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| Noll berdring

Med Zero-Touch kan du enkelt registrera dina enheter utan att behdva réra vid dem eller konfigurera
nagot pa sjéalva enheten. Du behéver bara sla pa den, ga igenom konfigurationen som vanligt och
enheten kommer att fa all information om hur den ska konfigureras och anslutas till MDM helt
automatiskt.

For att anvanda Zero-Touch maste du kopa dina enheter fran en aterforséljare som stoder Zero-
Touch. Samma aterforséaljare skapar ocksa ett konto at dig i Zero-Touch-portalen. Kontakta din
aterforsaljare for att fa mer information om hur du gar tillvaga eller om du har problem med att komma
at Zero-Touch-portalen.

Klicka pa "Starta installation" for att starta installationen. Du kommer att omdirigeras till en
inloggningssida dar du maste valja ditt Google-konto som har tillgang till Zero-Touch Portal.

OBS: Det ar mojligt att vélja vilket konto som helst. Se darfor till att valja ratt konto i det har steget.
Om du inte ser dina enheter/konfigurationer har du troligen anvant fel konto.

Nar du har slutfort inloggningen ser det ut sa har:

Configurations o

Conlguralion Mmms : TRy e Supprt | mad Aodress : Supipe Phone Kb Ciaboem s e vl wai®

Exampi Tast Example COMpany (Gfaxama com +40 7641 967 1318 Exarmple Massags ne Q #

Sastianl Ui | ingpleed Connguration

24TMTTE $H00120 Wot set Wo Conlg o

Klicka pa "+" for att lagga till en konfiguration och fyll i falten som visas pa skarmen. Om du aktiverar
konfigurationen som standardkonfiguration kommer den automatiskt att tilldelas de nya enheterna.
Om du skapar eller stéller in en standardkonfiguration tilldelas den inte till redan befintliga enheter.

Om en enhet inte har ndgon konfiguration tilldelad kommer den att konfigureras som en vanlig enhet
och inte ansluta till MDM. Se darfor till att dina enheter har en konfiguration tilldelad.

Nar du har anslutit ditt konto, dina enheter &r synliga och du har tilldelat en konfiguration till dem kan
du borja konfigurera enheterna.
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Du kan lagga till enheterna i Auto Enroliment List sa att de automatiskt registreras i en angiven grupp
eller anvandare. Om du inte har konfigurerat nagot i listan Auto Enroliment (Automatisk registrering)

kommer enheterna att registreras i poolen.
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| Windows-konfiguration

| Windows-konfiguration

Har har du mojlighet att aktivera foljande konfigurationer pa din Windows 10-dator:

Omedelbar DM-anslutning

Initial omprévningstid

Uppréattar det forsta anslutningsférsoket till enheten, detta varde okar
exponentiellt

Forsok med anslutning

Anger hur manga anslutningsforsék DM-klienten ska gora vid ett
anslutningsfel

Maximal somntid

Anger den maximala vilotiden efter ett anslutningsfel

Forsta
synkroniseringsforsoket

Intervaller, med vilka enheten ska kommunicera med servern, efter den
forsta anslutningen

Forsta
omprovningsintervall

Relaterar till "Forsta synkroniseringsforsok”

Har anges tiderna i minuter

Under "First Sync Retries" anges t.ex. vardet "2" och under "First Retry
Interval" anges vardet "4 Minutes", vilket innebar att enheten
kommunicerar 2 ganger var 4.e minut efter den férsta anslutningen

Andra
synkroniseringsforsok

Intervall d& enheten ska kommunicera med servern efter att "Forsta
synkroniseringsforséken" har slutforts

Sekund Retry Interval

Samma princip som for "First Retry Interval” - har galler det bara for
"Second Sync Retries"

Regelbundna
synkroniseringsforsok

Intervall, for hur ofta enheten ska kommunicera med servern i framtiden
Standard: "Oandlig"

Vi rekommenderar att du inte andrar detta varde, for om du anger "10"
kommer enheten att kommunicera med servern 10x och sedan sluta
Kommunikationen med AppTec360-servern bryts darfor!

Regelbundet
omprovningsintervall

Samma princip som for "First/Second Retry Interval” - men har galler
installningarna for framtiden

Regelbundet
omprdvningsintervall

Samma princip som for "First/Second Retry Interval” - men har géller
installningarna for framtiden
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| Innehalisruta

| Konfiguration

Har kan du konfigurera ContentBox. Du kan placera filer for grupper i ContentBox som du kan komma
at med ContentBox-appen pa enheten.

Aktivera innehallsrutan

Aktivera ContentBox. Om du avaktiverar detta om du inte anvander
ContentBox kan du spara resurser pa OnPremise-maskiner.

Anvand extern installation av
ContentBox

ContentBox kan ocksa drivas med ditt eget Nextcloud.

URL

Fullstandig URL fér Nextcloud-enheten

Rotanvandare

Root-anvandare av Nextcloud-kontot

Losenord for rot

Rotlosenord for Nextcloud-kontot

Standardbehérigheter for

Standardbehérighet for gruppmappar, kan andras individuellt av

gruppmappar gruppen (i Mobile Management)
Dela gruppmapp med Om den &r aktiv kan varje undergrupp lasa alla huvudgruppens
undergrupper mappar, kan ocksa konfigureras individuellt for varje grupp (Mobile

Management)

Behdrigheter for undergrupper

Behdrigheter for undergrupper
kan konfigureras individuellt for varje grupp (Mobile Management)

Tillat delning

Gor det mgjligt for anvandaren att dela innehallet via lankar, kan
konfigureras individuellt for varje grupp

Maximal storlek for
filuppladdning i MB

Maximal storlek pa en fil
Standard: 512 MB
Maximal konfiguration: 2048

WebDAV-
autentiseringsuppgifter
WebDAV-URL Du kan ocksa 6ppna ContentBox med WebDAV.
Ta inte bort féljande mappar under nagra omstandigheter:
/apptecgroups /apptecgroups/AppTecGroup-X
Rotanvandare Namn pa rotanvandare
Lésenord Lésenord for rotanvandare
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Synkroniseringen med ContentBox sker automatiskt. Du kan dock utféra en manuell synkronisering
med "Synchronize ContentBox".

Har kan du dessutom aktivera/avaktivera ContentBox pa varje enskild enhet.

Detta ar endast relevant om du inte har licensierat ContentBox ytterligare, da har du fortfarande
tillgang till 25 enheter som du kan testa ContentBox med - har kan du aktivera detta for respektive
enheter.
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| LDAP-konfiguration

| LDAP-6versikt

Har kan du uppratta en anslutning till din Active Directory via LDAP for att massimportera anvéandare
och grupper. Synkroniseringen maste utféras manuellt. Du kan konfigurera flera LDAP-anslutningar till
olika system eller med olika konfigurationer/filter.

Serverns namn

Serverns visningsnamn

Typ For narvarande stdds endast Active Directories som stoder LDAP

LDAP-doméan Den primara LDAP-doméanen (t.ex. example.com)

LDAP-vard Endast nodvandigt om LDAP-varden inte ar ndbar under den angivna LDAP-
domanen.

Port Lamna tomt om du vill anvanda standardport (389 eller 636 for SSL)

Anvandarnamn T.ex. CN=John,0OU=Users,DC=EXAMPLE,DC=COM Obs: De flesta system
kraver anvandarnamnet i detta format och accepterar inte "John" som
anvandarnamn

Lésenord

Bekrafta l0senord

Anslutningssékerhet

Obs: Nar SSL eller TLS anvands kommer certifikatet for Active Directory att
kontrolleras. Om detta ar sjalvsignerat maste du lagga till
rotcertifikatutfardaren i fortroendelagringen for den lokala maskinen. Om du
befinner dig i molnet maste Active Directory tillhandahalla ett betrott certifikat,
annars fungerar anslutningen endast utan kryptering.

Automatisk Aktiverar automatisk synkronisering av LDAP-katalogen med det tidsintervall

synkronisering. som anges i de allménna LDAP-installningarna.

Bas DN Om du inte vill synkronisera hela katalogen kan du ange en OU har, t.ex.
OU=AndroidUsers,OU=Users,DC=EXAMPLE,DC=COM

Medlem i Alla importerade anvandare kommer att laggas till i den valda gruppen

Endast aktiverade

Nar det ar aktiverat kommer attributet userAccountControl att beaktas,

anvandare? anvandare utan det attributet kommer inte att importeras.

LDAP-filter Du kan anvanda LDAP Filter for att filtrera vilka anvédndare som ska
importeras

Regex-filter Du kan anvanda Regex-filter for att filtrera vilka anvandare som ska

importeras
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Testanslutning Testar anslutningen nar konfigurationen sparas
Aterstall Om sant kommer alla LDAP-poster att flyttas tillbaka till sin ursprungliga plats
katalogstruktur vid i LDAP-tradet. Rekommenderas att vara aktiverad.

synkronisering?

Aterimportera Nar funktionen ar aktiverad aterskapas anvandare och grupper som har tagits
borttagna anvandare |bort. Rekommenderas att vara aktiverad.
och grupper?

Synkronisera Nér denna funktion ar aktiverad raderas grupper och anvandare nar de
borttagningar? raderas pa LDAP-servern. Aven enheter for borttagna anvandare kommer att
raderas.

Under listan 6ver dina LDAP-konfigurationer kan du definiera den period under vilken systemet ska
synkroniseras automatiskt. For automatisk synkronisering anvands endast de LDAP-konfigurationer
dar alternativet enligt ovan ar aktiverat.
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| App-hantering
| In-house App DB

| Android

Har kan du ladda upp de Android-appar som ditt foretag har utvecklat och distribuera dem senare i
Mobile Management i enhets- eller gruppprofiler.

Tank pa att vi rekommenderar att du endast distribuerar appar pa detta satt som inte finns tillgangliga i
Google Play Store.

Klicka pa "+" for att ladda upp APK:en for en app som du vill ladda upp. Endast APK-formatet stods for
narvarande.

Uppladdningsgransen pa OnPremise Appliances kan 6kas i steg 3 i Appliance Configuration. Om du
vill 6ka uppladdningsgransen pa Cloud, vanligen kontakta supporten fér mer information.

Var medveten om att APK: er vanligtvis ar lite mindre an deras innehall. Det &r mgjligt att en
uppladdning misslyckas pa grund av detta, eftersom APK packas upp i processen. Det ar t.ex. mojligt
att en APK pa 95 MB misslyckas med en uppladdningsgrans pa 100 MB. | det hér fallet, 6ka
uppladdningsgransen som namnts ovan.

Vi rekommenderar ocksa att du forst flyttar APK:en manuellt till en testenhet (t.ex. via USB) och
forsoker installera den manuellt med enhetens Files-app. Om detta inte fungerar av ndgon anledning
kommer det ocksa att misslyckas via MDM.

Uppdatera mal

Med funktionen "Update Target" kan du valja vilken version av en app som ska installeras eller till
vilken version en app ska uppdateras om du har aktiverat "Keep up to date" for en app.

Om du inte har valt nagot uppdateringsmal kommer den hégsta versionen att anvandas.

Tank pa att Android inte kan nedgradera appar. Tank ocksa pa att "Versionskoden" avgér om en
version ar hogre, lagre eller densamma eller inte. Sa se till att korrekt 6ka denna version i din app nar
du bygger en uppdatering.
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| ios
Hér kan du ladda upp de iOS-appar som du har utvecklat och distribuera dem senare i Mobile

Management i din enhets- eller grupprofil.

Klicka pa "+" for att ladda upp IPA for en app som du vill ladda upp. Endast IPA-formatet stods for
narvarande.

Uppladdningsgransen pa OnPremise Appliances kan okas i steg 3 i Appliance Configuration. Om du
vill 6ka uppladdningsgransen pa Cloud, vanligen kontakta supporten fér mer information.

Uppdatera mal

Med funktionen "Update Target" kan du valja vilken version av en app som ska installeras eller till
vilken version en app ska uppdateras om du har aktiverat "Keep up to date" fér en app.

Om du inte har valt nagot uppdateringsmal kommer den hégsta versionen att anvandas.
| MacOS

Har kan du ladda upp de MacOS-appar som du har utvecklat och distribuera dem senare i Mobile
Management i din enhets- eller grupprofil.

o

Klicka pa "+" for att ladda upp PKG for en app som du vill ladda upp. Endast PKG-formatet stods fran
och med nu.

Uppladdningsgransen pa OnPremise Appliances kan t6kas i steg 3 i Appliance Configuration. Om du
vill 6ka uppladdningsgransen pa Cloud, vanligen kontakta supporten for mer information.

Uppdatera mal

Med funktionen "Update Target" kan du vélja vilken version av en app som ska installeras eller till
vilken version en app ska uppdateras om du har aktiverat "Keep up to date" for en app.

Om du inte har valt ndgot uppdateringsmal kommer den hogsta versionen att anvandas.
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| Windows 10

Har kan du ladda upp Windows 10-appar och distribuera dem senare i Mobile Management i din
enhets- eller grupprofil.

Klicka pa "+" for att ladda upp APPX, APPXBUNDLE eller MSI for en app som du vill ladda upp.
Endast APPX-, APPXBUNDLE- eller MSI-format stdds for narvarande.

Du kan ocksa ladda upp och definiera Dependencies for en App, som automatiskt distribueras och
installeras innan du installerar den dnskade Appen.

Uppladdningsgransen pa OnPremise Appliances kan okas i steg 3 i Appliance Configuration. Om du
vill 6ka uppladdningsgransen pa Cloud, vanligen kontakta supporten fér mer information.

Uppdatera mal

Med funktionen "Update Target" kan du valja vilken version av en app som ska installeras eller till
vilken version en app ska uppdateras om du har aktiverat "Keep up to date" for en app.

Om du inte har valt nagot uppdateringsmal kommer den hégsta versionen att anvandas.

Win32-paket (.exe)
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Du kan ocksa distribuera .exe-filer/installatorer till dina enheter.

Paketets Det namn som kommer att visas i MDM

namn

Beskrivning | Beskrivning som visas i MDM

Paketfil Endast .zip-filer ar tillatna. Placera de filer du vill distribuera i den har zip-filen.

Kontext for

Systemet: Installationskommandot kors med systembehdrighet, vilket &r hogre an

distribution "User". Nar du anvander "System" har processen inte heller nagot
anvandargranssnitt, s den blir tyst och anvandarprofilen, t.ex. miljovariabler som
%AppDat%, ar inte tillganglig. User: Installationskommandot har tillgang till
anvandarprofilen och kan visa anvandargranssnittet om det behdvs. Obs: Vissa
processer kanske bara fungerar i ett sammanhang. Om t.ex. en programvara
installerar sig sjalv i AppData fungerar den bara nar du véljer "User"

Installera Det kommando som anvéands for att installera programmet. Exempelvis skulle

kommandot |installationskommandot for en zip-fil som innehaller "setup.exe" i roten och som
stoder parametern "/s" for en tyst installation vara "setup.exe /s". Tank pa att olika
program kan ha olika parametrar.

Avinstallera |Kommandot som ska koéras for att avinstallera programvaran via MDM. Vanligtvis

kommandot |pekar detta pa avinstalleraren. Till exempel "C:\Program
Files\ExampleSoftware\uninstall.exe".

Krav och

onskemal

Obs: Alla uppstallda krav maste uppfyllas for att programvaran ska kunna installeras. Annars kommer
den inte att installeras. Vissa félt kan vara obligatoriska. Om inget varde anges for ett krav kommer
kravet att ignoreras.

OS-arkitektur

OS-arkitektur

Min OS- Min OS-version
version
Minsta lediga |Minsta lediga diskutrymme (MB)

diskutrymme
(MB)

Minsta fysiska
minne (MB)

Minsta fysiska minne (MB)

Minsta antal
logiska
processorer

Minsta antal logiska processorer

91




Administrationsmanual AppTec360

&

9 APPTEC360

Unified Endpoint Management

Min CPU- Min CPU-hastighet (MHz)

hastighet

(MHz)

Ytterligare Du kan ocksa manuellt definiera regler eller ladda upp ett skript har for att utfora
krav ytterligare kravkontroller om du vill.

Regler for det

ektering

Metod for Har kan du definiera hur du ska upptéacka om appen ar installerad pa enheten.

detektering Installera-kommandon kors bara nar dessa regler upptacker att appen INTE ar
installerad. Avinstallationskommandon kérs endast nar dessa regler upptéacker att
appen inte ar installerad. Definiera regler manuellt: Har kan du manuellt definiera en
eller flera regler for att t.ex. kontrollera om en viss fil, mapp, MSI eller registernyckel
finns. Om alla angivna detekteringsregler ar sanna kommer appen att anses finnas.
Anvand skript: Ladda upp ditt eget skript med dina egna kontroller. Om skriptet
returnerar "$TRUE" kommer appen att anses vara narvarande.

Regler for

detektering

| Installningar for appen

| Instaliningar for iI0S-appen

Har kan du defi

niera standardinstallningarna for att lagga till en app i de obligatoriska apparna eller i

foretagets appbutik.

92




Administrationsmanual AppTec360

&

9 APPTEC360

Unified Endpoint Management

Obs: Detta anger endast vad som valjs som standard nar du lagger till appar. Detta &ndrar INTE
befintliga installningar for appar som redan har lagts till i de obligatoriska apparna eller i féretagets

appbutik.

Hall dig uppdaterad

Haller automatiskt appen uppdaterad. Tank pa att det kan ta upp till 7
dagar efter att en uppdatering har slappts innan appen uppdateras.

KOr om nér den inte
hanteras

Om en app redan &r installerad som ohanterad (av anvandaren)
kommer appen att tas 6éver och hanteras av MDM.

Ta bort appen nar MDM-
profilen tas bort

Avinstallerar appen nar MDM tas bort.

Forhindra
sakerhetskopiering av
appdata

Forhindrar sdkerhetskopiering av appdata.
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| Instaliningar fér Android-app

Har kan du definiera standardinstallningarna for att lagga till en app i de obligatoriska apparna eller i
foretagets appbutik.

Obs: Detta staller endast in vad som véljs som standard nar du lagger till. Detta andrar INTE
instaliningarna for appar som redan har lagts till i de obligatoriska apparna eller i foéretagets appbutik.

Hall dig uppdaterad  |Haller automatiskt appen uppdaterad. Endast tillganglig for InHouse Apps.

Kontrollerad Om det ar aktiverat kan administratérer ange uppdateringsmal for AppTec360
AppTec360 EMM EMM Client. En lista dver alla tillg&ngliga versioner av AppTec360 EMM Client
Uppdatering av klient |[kommer att visas i "Allméanna instéllningar" — "App Management" - "In-
House App DB" — "Android".
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| Appar fran tredje part

| Android

Har kan du stélla in din aktiveringskod for Ikarus.
Stall in detta pa "Use Activation Code" och ange din aktiveringskod har.

Obs: Nér du har angett koden och sparat den laggs koden &nnu inte till i den profil som skickas till
enheten. Du maste gora nagon andring i din profil fér att koden ska laggas till i profilen. Andra t.ex.
nagon strombrytare i profilen fran av - pa — av - Spara — Tilldela nu.

| ios

Har kan du ange din SecurePIM-licens. Nar du har angett licensen trycker du pa "Spara andringar"
och du kan anvanda SecurePIM-alternativen.
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| VPP / KNOX Premium

Apples Volume Purchase Program (VPP) gor att du enkelt kan distribuera betalda och gratis appar till
dina enheter. Detta rekommenderas starkt eftersom du inte behéver ett Apple-ID pa enheterna,
anvandarna behover inte bekrafta installationen (6vervakad), anvandarna behéver inte ange
l6senordet for Apple-1D och du kan enkelt distribuera betalda appar utan att kopa dem pa varje enhet
igen.

For att anvanda VPP maste du registrera dig i Apple Business Manager.

| VPP-licenser

Har kan du fa en 6verblick 6ver dina VPP-appar, hur manga licenser som anvands och hur manga
som éar tillgangliga.

Genom att klicka pa hjulet kan du se vilka enheter som har en licens tilldelad och vad statusen for
denna tilldelning éar.

Genom att klicka pa uppdateras VPP-cachen som jamfor de licenser som tilldelats i MDM med de
licenser som tilldelats pa Apples sida. Detta kan losa licensproblem i vissa fall.

| VPP Token

Har kan du ladda upp din VPP Token, som du hittar i Apple Business Manager i Instéllningar — Appar
& Bocker. Du kan ladda upp flera VPP-tokens.

Du kan foérnya en Token genom att helt enkelt ladda ner en ny i Apple Business Manager, klicka pa
"Edit"-hjulet och ladda upp den nya.

"VPP Mode" bestammer hur licenstilldelningen ska hanteras. Beroende pa ditt scenario maste du
anvanda olika lagen:

"Device based" maste anvandas nar enheterna registreras via QR-kod, lank, Apple Configurator eller
DEP.

"User based" krdvs om enheterna ar registrerade med User Enrollment eller som Shared iPad.

Om du aktiverar "Automatiserad licenshantering" kommer anvandare som flyttas fran en grupp till en
annan automatiskt att tilldelas Apple VPP-licenser baserat pa den grupprofil som de flyttas till.

Befintliga Apple VPP-licenser fran den grupp som de har flyttat frdn kommer inte att aterkallas.

Nya anvandare som laggs till i en grupp kommer automatiskt att tilldelas Apple VPP-licenser baserat
pa respektive grupprofil.
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| KNOX Premium Nyckel

Har kan du ange din KNOX Premium Key for att anvanda Samsung KNOX Container.

Tank pa att detta inte langre stods sedan Android 10. Anvand Android Enterprise Container istallet.
| Installningar for App Store

| Region & sprak

Har kan du stalla in standardsprak och region for App Search i App Management.

Tank pa att installningen for iTunes ocksa definierar hur systemet hamtar information om vissa appar.
Om du stéter pa appar i dina listor som visas pa ett konstigt séatt (t.ex. saknar ikon) kan du ha stéallt in
en region dar den specifika appen inte ar tillganglig.

| AE Play Butik

Har hittar du alla alternativ for Play Store foér Android Enterprise Devices for att godkanna appar, ladda
upp egna appar till Play Store eller skapa dina egna webbappar.

| Godkanda appar
Har kan du fa en 6versikt 6ver alla appar som du har godkant.
| Appar i Play Store

Detta kommer att ladda en iFrame som visar Play Store. Stk efter den app du vill ha, klicka pa den
och godkann den. Nar du godkanner appen kan du ocksa definiera att godkannandet aterkallas om de
behdrigheter som kravs andras. Vi rekommenderar att du lamnar dessa instéllningar som standard nar
du godkanner appar.

Nar en app har godkénts kan du lagga till den i dina profiler.

Knappen "Approve" andras till "Revoke approval” nar du har godkant den, sa att du alltid kan ta bort
apparna om du inte behéver dem langre.

| Privata appar

Har kan du ladda upp din egen app som en privat app till Google Play Store. Detta gor att du kan
distribuera appen via Googles tjanster och uppdatera den via dem. Detta har ocksa den fordelen att
dina egna appar kan installeras utan att anvandaren behdver bekrafta installationen, vilket normalt ar
nodvandigt.

97



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Webbappar

Har kan du skapa Web Apps, som ar lankar till vissa webbsidor som kan tilldelas som appar.
Du kan ocksa ge den en egen ikon och ytterligare definiera hur den ska visas.

| Butikens layout

Butikslayouten definierar hur appar visas i Play Store eller om de visas 6verhuvudtaget.

Tank pa att om du vill visa appar i Play Store som anvandaren kan installera manuellt maste dessa
l&ggas till har i layouten OCH i profilen till Enterprise Play Store. Om du bara lagger till en app i en av
dem kommer den inte att visas.

| App-paket

Med App Bundles kan du definiera grupper av appar som kan tilldelas enhets- eller grupprofiler med
ett enda klick.

App Bundles
|-|
Example Bundle
R b

Klicka pa "+" for att skapa ett nytt App Bundle. Nar du har skapat ett App Bundle kan du klicka pa
"Edit" for att lagga till appar fran olika kallor i Bundle.

Ett paket kan laggas till i profiler p4 samma sétt som alla andra appar. Nar du lagger till appar kommer
du att ha en extra flik med namnet "App Bundles" dar du har dina Bundles.

Om du gor nagon andring i en App Bundle visas en knapp i kolumnen "Deploy". Detta gor att du kan
skicka andringarna till alla profiler som innehaller detta paket. Tank pa att du maste gora detta
manuellt efter att du har lagt till eller tagit bort appar i ett paket.
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| Fjarrkontroll
| TeamViewer

| TeamViewer-kontakt

Obs: | den kostnadsfria testversionen av var molnversion kan du inte ansluta ditt TeamViewer-konto.
Du kommer att fa ett gratis demokonto ldnkat automatiskt istéllet.

Ga till Allmanna installningar -> Fjarrkontroll -> TeamViewer. Har kan du lanka ditt TeamViewer-konto
till konsolen eller se information om ditt for narvarande anslutna konto. Du kan ocksa visa alla aktiva
sessioner om du gar till "Aktiva sessioner".

For att koppla ditt konto klickar du pa "Starta installation".
Om du gor det kommer du till en ny sida dar du maste logga in med ditt TeamViewer-konto.

Nar du loggar in maste du godkéanna att AppTec360 MDM anvander detta konto. Efter att ha bekraftat
detta maste du vanta nagra sekunder och kontot ar anslutet.
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| Installera TeamViewer QuickSupport

Lagg till appen "TeamViewer QuickSupport" bland de obligatoriska apparna i din enhetsprofil eller
grupprofil och klicka pa "Tilldela nu". Vanta tills appen &r installerad pa enheten.

Om du férsoker komma at en enhet dar appen inte ar installerad kommer den att installeras eller sa
kommer du att bli ombedd att installera den, beroende pa enhetens konfiguration.

| Fjarrkontroll av din enhet

For att fjarrstyra din enhet valjer du enheten, klickar pa hjulet och véljer "TeamViewer Remote Control"
Om det redan finns en aktiv session kan du antingen anvanda den gamla sessionen eller skapa en ny.
Bekrafta att du vill skapa en ny TeamViewer-session.

Efter ndgra sekunder kommer du att fa en lank till din TeamViewer-session. Du kan klicka pa "Start"
for att Oppna lanken i ett nytt fonster.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/get teamviewar comiv 1 3/

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Den hér lanken 6ppnar din installerade TeamViewer och ansluter dig till din enhet.

Nu maste du bekréafta anslutningen pa sjalva enheten for att kunna fjarrstyra den.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

Om du anvander iOS kommer du att fa ett meddelande i AppTec360 MDM Client. Med den lanken
kommer enheten att ansluta sig till fiarrsessionen. Beroende pa enhetens meddelandeinstallningar ar
det mojligt att du inte far ndgot meddelande och maste 6ppna AppTec360 MDM Client manuellt.
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Pa vissa Android-enheter (t.ex. Samsung) maste du installera ytterligare en app som tillagg.
TeamViewer-appen pa enheten kommer att informera dig om detta, om det ar nédvandigt pa din

enhet.
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| Obevakad atkomst

Obs: Obevakad atkomst ar endast mojlig pa Android-enheter.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

Du kan bara ansluta till dina enheter, utan att acceptera anslutningen pa enheten, om ditt
TeamViewer-konto anvander en "Tensor"- eller "Corporate"-licens.

Du kan kontrollera detta efter att du har lankat ditt konto i "Allmanna installningar"

TeamViewer

Enabas LUnattendad Aocns I:. m

For att anvanda obevakad atkomst maste du installera appen "TeamViewer Host" och aktivera
"Enable Unattended Access" under "Kiosk Mode & Launcher" i din profil. Tank pa att detta endast &r
mojligt om du anvander kiosklaget.

Nu kan du vélja obevakad atkomst om du valjer din enhet och klickar pa hjulet. Detta kommer att
ansluta dig till din enhet utan att du behover bekrafta det pa sjalva enheten. Tank pa att det kan ta
nagra 6gonblick innan du far lanken for att komma at din enhet.
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| Splashtop

Om du aktiverar alternativet Splashtop ser du konfigurationsalternativen for Splashtop i dina profiler.

For att anvanda Splashtop maste du stalla in Splashtop Streamer (com.splashtop.streamer.csrs) som
obligatorisk app i din profil. Darefter kan du aktivera Splashtop-konfigurationen i din profil under
"Fjarrkontroll". Om du aktiverar detta kommer Splashtop Streamer-appen att konfigureras. Om du
anvander Splashtop Streamer men inte i kombination med MDM, bor du inte aktivera detta.

| din profil under "Fjarrkontroll" maste du ocksa ange en deploy-kod. Ga till https://my.splashtop.com
och logga in pa ditt Splashtop-konto. Klicka pa "Add Computer" och kopiera den 12-siffriga deploy-
koden fran den resulterande sidan.

Utan Deploy-koden &r fjarrstyrning INTE mdjlig.

Nar du har gjort det kan du hogerklicka pa din enhet och starta en fjarrsession genom att klicka pa
"Splashtop Remote Control"
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| Sim-kortshantering

| CSV Bulk Import

Har visas en oversikt over dina tilldelade SIM-kort och all information om dem. Detta hjélper dig att ha
all information, inte bara om dina enheter utan &ven om dina SIM-kort i ett och samma system.

OBS! Detta ar en manuell hantering/dokumentation. Det ar inte majligt att fa dessa data automatiskt
fran enheterna pa grund av operativsystemens sekretess-/séakerhetsmekanismer.

Du kan ocksa exportera och importera listan som CSV.

| Transportor & tariff

Tariff Information O B
Carrier 5 | Tariff +
carrier tart Q@ Ik
Optional add-ons (4
Carrier 0 | Option 0
carrier addon ° #

For att lagga till ett sim-kort klickar du forst pa knappen for att lagga till en eller flera operatorer.
Klicka sedan pa "+" i "Tariff Information" for att lagga till en tariff for en transportor.
Eventuellt kan du lagga till valfria tillagg nedan om du har nagot liknande.

Detta forbereder allt du behover for att Iagga till ett faktiskt Sim-kort. Sim-kort ar for narvarande
tilldelade en anvandare. Ga darfor till Mobile Management, vélj en anvandare och ga till "Sim Card
Overview".
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Har ser du simkorten for den har anvandaren. Om det finns ett kan du redigera eller ta bort det.
Anvandare kan ha flera sim-kort.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Klicka pa "+" for att lagga till ett SIM-kort och lagg till all information du behover. Dessa simkort
kommer ocksa att visas i listan éver alla dina simkort i Allmanna installningar — Simkortshantering.
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| Hantering av prenumerationer

| Hantering av prenumerationer

Har kan du dokumentera I6pande abonnemang, deras detaljer och &ven lagra olika filer, t.ex.
undertecknat avtal, uppsagningsbrev etc. Du kan aven stélla in pAminnelser som paminner dig per
mail innan abonnemanget avslutas och kanske férlangs automatiskt.

Subscription Management +]
& | Nembe of iowses Start of comT; o | Endof oo % | Durstion & | Biingimereal [ | Awtomatc fenewsl 0 | Renews Period
AppTecdl  Unified Endpoinl Mansgement Packege 100 202840119 as0N-19 24 Morthg 12 Wonths Yes 12 Mot o

Klicka pa "+" langst upp for att lagga till en prenumeration. Du kan lagga till hur manga
prenumerationer du vill.

Klicka pa "+" i de olika falten for att ladda upp filer som rér denna prenumeration. Du kan tekniskt sett
ladda upp alla filtyper, men tank pa att inte alla filtyper kan forhandsgranskas i webblasaren.
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| Allman revisionslogg

| Revisionslogg

Har har du en allman granskningslogg som visar alla andringar som gjorts. Medan granskningsloggen
for en anvandare eller grupp endast visar andringar som géaller den anvandaren eller gruppen, visar
den héar alla andringar som gjorts var som helst i konsolen.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Du kan se vad som har andrats, av vem, nar och var. | vissa fall kan du ocksa utoka posten for att se
ytterligare detaljer.

Det ar mojligt att klicka pa anvandaren eller pa posten i "Path / Type" for att komma till den plats dar
andringen har gjorts.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

Langst upp till hoger kan du ocksa definiera ett filter som kan hjalpa dig att hitta vissa forandringar i en
miljoé dar manga forandringar sker.

| Installningar for granskningslogg

"Audit Log Retention Period" anger hur lange revisionsloggarna ska sparas innan de raderas.
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| Certifikathantering

Har far du en Oversikt over alla certifikat som laddats upp och anvands i konsolen. Detta ar endast en
oversikt. Den faktiska konfigurationen for t.ex. Wi-Fi-certifikat gors fortfarande i profilen pa
motsvarande plats.

Har kan du ocksa ta bort eller uppdatera certifikat, vilket automatiskt kommer att aterspeglas i de
berdrda profilerna. Klicka pa informationen i "Anvands i profil" for att se exakt var ett certifikat
fortfarande ar tilldelat.

CA Certificates L+]
i | Subject & | tssue 0| Vi Lietit +} 5 | Usload Dete O | Usedin Profie
13 APSPCI133TE4343 Apgle Apglication MEM_ AppTec GmbH_ CCOO0Z566GKE — 0o L] e} °
£ RapIdSSL TLS OV R & Q
Identity Certificates [ +]
Upload Date
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEP EF valid DEF_Cresential pi2 o o
DER bEp valid DEP_Credential p12 i) o
") |0@apptecisg com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
CODOD2SEE6KE — PL. ™
CCOOD2SEO0KS — PL ol
COOaD25AGGHA — PI =
CODOD25EGGKHS — Co.. £}
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecil com jd@apptecitd com 3G 1309 alid smime_jdpi3 ipod — PiMd Manage. . Lj "'5 a
ipod = PIM Manage.. )
Other Certificates
Upiicat Date £ | usedin Pratie
2 caert pem CCODDISEHO0KE — BYOD — SecurePii Container — Security K] 4 Q
Gateway Certificates
163 Gateway Certificate °
165 Geleway Cerfificaie Q
166 Gtemay Cartifcate UriverEal Gialeway — Gileway SEngs 4
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| Mobil hantering

| Skéarm fér mobil hantering

| Filter fOor enheter

Med ett klick i det 6vre vanstra hdrnet av skarmen kan du hitta en méngd olika filter for visning av
enheter.

| Sokfonster

| sokfonstret kan du soka efter alla enheter och/eller anvandare med ett visst sokord.

| Alternativ vaxel
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Efter att ha klickat pa respektive symbol visas en lista 6ver de alternativ som ar tillgangliga for dig.

Dessa andras for varje aktuellt fonster och forklaras i respektive kapitel.

| Navigeringspilar

Genom att klicka pa vansterpilen kommer du till féregaende sida.

Nar du sedan klickar p& hogerpilen kommer du tillbaka till den sida som du just lamnade.
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| Administration kontoinstallningar

o ( 1 jd@example.com 0

Om du klickar pa e-postadressen enligt bilden ovan visas foljande meny:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Min profil Redigera kontouppgifterna for administratorer

Instéliningar for konsol Konfigurera konsolinstéllningar for kontot Admins

Manualer och vanliga fragor |Visa sidan "Manualer och vanliga fragor" i "Allmanna installningar"

Logga in Logga in Oppna "Inloggningslogg"
Rekommendera oss Visa sidan "Rekommendera oss" i "Allmanna instéliningar"”
Logga ut Logga ut fran MDM-konsolen

| Anvandarinformation

Har kan du redigera kontouppgifterna for den admin som ar inloggad for tillfallet.
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Anvandarnamn Anvandarnamn och/eller e-postadress for kontot
Namn Administratdrens fornamn
Efternamn Administratdrens efternamn

Inloggningsnamn

Inloggningsnamn for administratérer

E-postadress

Administratdrernas e-postadress

Alternativ eMail-adress

Administratdrens alternativa e-postadress

Bild

Profilbild

Telefonnummer

Administratdrens telefonnummer

Mobilnummer

Administratdrens mobilnummer

Telefon anknytning

Telefontillagg

Plats Plats

Position Position i foretaget

Anvandargrupp Valj vilkken anvandargrupp du vill tilldela administratérskontot till
Kommentar Skriv en kommentar

Ange nytt I6senord

Ange l6senordet for en andring av l6senordet

Upprepa nytt Idsenord

Upprepa det nya l6senordet for att bekrafta

Observera att administrationsdtkomsten ocksa kan arkiveras som ett lokalt anvdndarkonto i
hierarkistrukturen. Om inte ytterligare en administrator har inréttats bér denna inte tas bort!
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| Installningar for konsol

Har kan du konfigurera féljande konsolinstallningar for kontot Admins:

Alternativ for visning av
kataloganvandare

Definiera hur anvandare ska markas i tradet

Alternativ for visning av
katalogenhet

Definiera hur enheter ska méarkas i tradet

Timeout for session

Om anvandaren inte gor nagot inom den angivna tiden kommer
anvandaren att loggas ut. Standardvardet ar 60 minuter. Logga ut
och logga in igen nar du har &ndrat den har installningen.

Tidszon

Valj den tidszon som ska anvandas

Tidsformat

Valj hur tidsstamplar ska visas

Konsolens sprak

Valj det sprak som konsolen ska visas pa. Engelska och tyska &r
tillgangliga.

Huvudfarg

Du kan ange en farg som kommer att anvandas som bas for
konsolens fargschema.

Du kan antingen anvanda fargvéljaren eller ange en farg i HTML
HEX-notation.

RGB-formatorer som "rosa", "gul" fungerar ocksa.

Spara kommando

Nyckelkombinationen for att utldsa en sparning utan att trycka pa
"Spara“-knappen.

Anvand
tvafaktorsautentisering

Aktivera anvandning av tvafaktorsautentisering vid inloggning.
Du kommer att fa ett e-postmeddelande vid inloggning med en kod
som du maste ange for att logga in.

Timeout for
tvafaktorsautentisering

Stall in en tidsperiod under vilken du inte kommer att bli ombedd att
anvanda tvafaktorsautentisering efter en redan lyckad autentisering.

Skicka verifieringskod via

Verifieringskoden kommer att skickas till de alternativ som valts.
Enhetsmeddelandet kommer att visas i AppTec360 MDM App pa alla
Android- och iOS-enheter som tillhor dig.

Skicka
inloggningsmeddelande efter
inloggning

Om den ar aktiverad skickas ett e-postmeddelande for varje
inloggning fran en IP-adress som inte &r vitlistad.
E-postmeddelandet innehaller information om inloggningen (t.ex. IP,
webblasare).
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| Logga in Logga in

Har kan du se information om inloggningarna fér det adminkonto som fér narvarande ar inloggat.

Login Information oL, Generated: 1961 811wt %0 ()
E S 1 Chine ST TR c
R Choome o e A W (=]
(LR Cheome B i as R N c
Moo Cheome e | H (-]
5 o8 Choume B bt ] e
T Chopms B st e 01 W (-]

' 0 Chenme T ] °
e Chine Miss1m M -]
Whitelisted IP Addresses oL, Generated: 1 Al @
UL °
Failed Logins | Generated: 2001 4 Lokl )
(I N [= T s e

Inloggningsinformation |En lista som innehaller inloggningarna for det adminkonto som &r inloggat
for narvarande och som registrerades av konsolen.

Den har listan visar alla dina lyckade inloggningar under de senaste 30
dagarna.

Vitlistade IP-adresser |Detta ar listan 6ver alla dina vitlistade IP-adresser.

Om du loggar in fran en IP som &r listad har kommer du inte att fa
inloggningsmeddelandet.

Du kan lagga till en IP-adress i den har listan genom att klicka pa knappen
bredvid en post i listan "Inloggningsinformation” ovan.

Du kan ta bort en IP-adress fran den har listan genom att klicka pa knappen
bredvid en post i den hér listan eller i listan "Inloggningsinformation” ovan.

Misslyckade Detta ar en lista 6ver alla misslyckade inloggningsforsok under de senaste
inloggningar 30 dagarna.

Om du misslyckas med att ange ratt [6senord minst 3 ganger under 20
minuter visas en post i denna lista.

Du kommer ocksa att informeras om misslyckade inloggningsforsok via e-
post.
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| Foretagsadministration (Root-Node) i Mobile Management

V_

- 'E‘ Example Company

» |. b

Nar du har natt Root-Node (forsta gruppen) kan du gora en rad olika installningar for ditt foretag nar
det galler Mobile Management.

Skapa en undergrupp Skapa en undergrupp

Byt namn pa rotnoden Byte av namn pa Root-Node (t.ex. ditt foretagsnamn)

Massinskrivning Registrera flera enheter/anvandare samtidigt

Uppgift om massa Tilldela en profil fér respektive grupp, med en enda blick

Snabb administration av Skicka (Un-)Installationsbegaran fér en applikation till respektive grupps
appar enheter

CSV-import av anvandare |Importera anvandare fran CSV till respektive grupp

| Skapa en undergrupp

Med "Create a Subgroup" kan du skapa ytterligare en undergrupp.

Du kan ange under vilken grupp undergruppen ska placeras.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Som standard skapas en ny grupp som tilldelas som en undergrupp i rothoden)
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| Byt namn pa rotnoden

Default Title

Root Node Name AppTec3e0

Update Name

Har kan du byta namn pa ditt rotnamn. Det ar vanligt att féretagsnamnet anvands i detta fall.
| Massinskrivning

Med "Mass Enrollment" kan du registrera flera enheter och anvandare.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Du kan vélja direkt pa vilket satt anvandaren ska ta emot registreringen (eMail; alternativ eMail; SMS)

Beroende pa vilken enhet anvandaren kommer att fa (i0S, Android, Windows Phone) kan du markera
det direkt har.

Skillnaden mellan om det ar en smartphone eller en surfplatta kan ocksa konfigureras har, vilket du
maste valja korrekt, med en bockmarkering.

Som ett sista steg kan du faststélla om den aktuella enheten ar foretagsrelaterad eller privat (BYOD).

Med "Export as CSV" kan du exportera informationen som en CSV-datafil. | gengéld kan du ocksa
importera CSV-datafilen med "Import CSV", filen ska se ut som exemplet nedan:

Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
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| Uppgift om massa

Under Mass Assignment kan du tilldela en profil till alla grupper, denna &r uppdelad i iOS - Android -
Windows - MacOS - Windows 10 - Android Enterprise

Profile Assignment ) 4

Select Assignment Type ® 03 O Andeoid O Windows (O MacOS (O Windows 10 () Android Enterprise

Marre Phone Cofp. iPhone Empl. iPad Comp. iPad Emgpl.

a Default Greup |petauitinsPhone Profle  ~ | | Empty Profile - Defaultios Tablet Profile Ernpty Prafibe -

Windows - MacOS - Windows 10 - Android Enterprise
| Snabb administration av appar

Under Quick App Administration kan du skicka installations- eller avinstallationsforfragningar for en
viss applikation till ett valfritt operativsystem.

Du kan ocksa ange om begéran ska skickas till alla enhetstyper i det valda operativsystemet eller bara
till en viss enhetstyp.

Quick App Adminstration )¢

Action Install an Apphcation - g
0% 05 - 0
Dieice Type All Devnces

(mership All Devncess

Apphcation -

-
e
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| CSV-import av anvandare

Importera anvandare fran CSV till respektive grupp.

Med "Download CSV Template" kan du exportera en CSV-mallfil som du kan fylla i (eller anvanda som
referens).

Du kan ocksa anvanda alternativen "Show Role Ids" och "Show Group Ids" som referens for att skapa
din egen CSV-fil.

CSV-filen kan laddas upp till MDM med "Upload CSV".

2 n

Som ett sista steg kan du starta importen genom att klicka pa "Starta import".

CSV Import X

Miokse Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Grupphantering i Mobile Management

Med ett klick pa 6versikten visas de olika konfigurationsprofilerna for respektive plattform.

En profil innehaller alla installningsmajligheter som kan faststallas med AppTec360 i forvag pa
slutanvandarens enhet. Pa varje plattform kan du skapa profiler for foretagsenheter (Corporate) eller

Bring-Your-Own-Device-enheter (Employee).

For att kunna differentiera konfigurationer for enhetsgrupper, t.ex. baserat pa plats eller funktion,

rekommenderas att flera undergrupper skapas.

Observera profilhanteringen i Mobile Management

£ Pho

ﬂ iPhone

o

ﬁ iPad

g} iPhone - BYOD
Lk iPad - BYOD
£ MacOs Computer
£ MacOS Computer
Android

Windows

Dewvice Property

Cofporate

Employes

Codparate

Employes

Employes

Employee

Corporate

Employee

Selected Profile

Default i05 Phone Profike v &
Empiy Profile

Diefault D5 Tablet Profile w ‘
Empty Profile

Empty Profile v

Empity Profile w

Empiy Profile w

Empty Profile w

Med vaxelmenyn kan du géra en méangd olika installningar for respektive (under)grupp.

Skapa en undergrupp

Skapa undergrupp for respektive (under)grupp

Redigera vald grupp

Redigera vald grupp

Ta bort vald grupp

Ta bort vald grupp

Massinskrivning

Registrera manga enheter/anvandare pa en gang for den valda profilen

Uppgift om massa

Tilldela profiler till den grupp som fér narvarande &r vald

Skapa en undergrupp

Skapa undergrupp for respektive (under)grupp

Skapa en anvandare

Skapa en anvandare for respektive (under)grupp
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| Skapa en undergrupp

Create Group

Create Group

Med "Create a Subgroup" kan du skapa ytterligare en undergrupp.

Du kan ange vilken grupp undergruppen ska tilldelas (som standard tilldelas undergruppen den grupp
som for narvarande ar vald).

| Redigera vald grupp

Update Group

Default Group

Parent Group Example Company

Har kan du redigera profilen - har ar féljande installningar majliga:
e Gruppnamnet kan andras

e Foraldragruppen kan andras

| Ta bort vald grupp

Under "Ta bort vald grupp" listas alla anvandare och enheter som ingar i respektive grupp. Har har du
mojlighet att ta bort dem.

For en anvandare kan du utfora féljande raderingskommandon:

Ta bort anvandare Anvandaren ar borttagen
Flytta anvandare till Du kan flytta anvandaren till en annan grupp (féljande kolumn, t.ex.
grupp: "Admins")
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For en enhet kan du utféra foljande raderingskommandon:

Torka och ta bort Torka och radera enheten

Ta bort fran systemet Ta bort endast enhet fran AppTec

Referens: Massinskrivning

Referens: Uppgift om massa

| Skapa en anvandare
Med "Create a User" kan du lagga till en ny anvandare.
| Skapa en ny Admin-anvandare

Du kan stalla in en anvandare som Admin-User. D& far han behdorighet att logga in pa konsolen och
aven andra anvandare/grupper/enheter.

Skapa en vanlig anvandare eller anvand en befintlig anvandare. Valj den anvandare som du vill ge
administratrsbehorighet, klicka p& hjulet och vélj "Redigera anvandare":
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Aktivera omkopplaren for "Kan logga in", tilldela anvandaren rollen "Super-Root" och ange ett
|6senord.

User Information ) 4

Usemname M @example com

Furst Narme Jahn

Last Name Doe

Lagin Name 9

ehdsil Address i @example com (7]

Alvemative ebdail Addiess

Wap Apple-ID automatically - 0

Picture Ciick hene to elect & Mie a

Phione Rumiber

Mabile Mumber

Phene Exiensson

Location

Positicn

ot ] 0

Usergroup Duefaul Gaoup w

Assigned Roles Super Root X |

Comiment

MewPassword | e 9

Confemnewpassword | seseeseem — 9
|

Spara detta och anvandaren kan nu logga in med anvédndarnamn och l6senord.
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| Anvandarhantering i Mobile Management

Nar du véljer en viss anvandare ser du foljande 6versikt:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318
Mobile Numbe
Phone Extension
Member of Default Group

Du far en dversikt 6ver all information som du angav tidigare i "Skapa en anvandare".

Med den utrustning som ar installerad hdgst upp kan du utféra féljande konfigurationer:

Anvandarnamn

Anvandarnamn for vald anvandare

Redigera anvandare

Redigera anvandarinformation

Ta bort anvandare

Ta bort anvandare
e Delete from System = Enheten kommer att tas bort fran AppTec
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e Wipe & Delete = Enheten aterstalls till fabriksinstallningarna och tas
bort fran AppTec

Lagga till och registrera  |Registrera en enhet for den valda anvandaren
en enhet

Observera att administrationsatkomsten ocksa kan arkiveras som ett lokalt anvandarkonto i
hierarkistrukturen. Om inte ytterligare en administrator har inrattats bér denna inte tas bort!
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| Lagga till och registrera en enhet

Har kan du valja en enhet fér den valda anvandningen.

Alternativt kan du registrera enheter i en grupp direkt. Klicka da pa gruppen, klicka pa hjulet och valj

"Lagg till och registrera en enhet".

Du bor se foljande 6versikt:

Sarleched s

[enice Mame

Phomie Mumber (&g #08160173456)

Alemiatree shdail

Seend erwepll requesst now?

Send request 1o alematre e

Send encollment SMST

John Doe

Device of Jobn Do

Conptate Propsy

Vol have 10 585 credits left
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Beroende pa vilken typ av enhet du vill registrera maste du utfora foljande konfigurationer:

Vald anvandare

Vald anvandare (fylls i automatiskt)

Enhetens namn

Fylls i automatiskt (enhet for "anvandarens namn") - kan dock andras

Telefonnummer

Telefonnummer, fylls i automatiskt (sa lange det har angetts av
anvandaren) - har kan det dock laggas till eller andras

Alternativ eMail

Alternativ e-postadress, fylls i automatiskt (sa lange den har angetts av
anvandaren) - har kan den dock laggas till eller &ndras

Agare av enheten

Foretagets egendom = foretagets enhet
Medarbetarens egendom = BYOD-enhet

Valj operationssystem

Har kan du vélja mellan féljande operativsystem:
e iOS

e {OS BYOD (registrering av anvandare)
e MacOS

e Android Foretag

e Android

e Windows Mobile

e Windows 10

Skicka
inskrivningsbegéaran?

E-postmeddelandet skickas omedelbart till den huvudsakliga e-
postadressen och anvandaren uppmanas att ansluta sin enhet

Skicka forfragan till
alternativ eMail?

Skicka e-postmeddelandet dessutom eller enbart (om "Skicka
inskrivningsbegaran?" avaktiverades) till den alternativa e-postadressen
(e-postadressen skiljer sig fran den "normala” e-postadressen for
inskrivningsbegaran)

Skicka SMS om
registrering?

Skicka en inskrivningsbegaran via SMS (telefonnumret maste anges)

Nar registreringsbegaran har skickats kommer enheten att visas (rédmarkerad) direkt.

Sa snart enheten har anslutits pa ett framgangsrikt satt kommer enheten att markeras med gront kort
darefter och ar darmed redo att ta emot begréansningar, appar etc.

| Profilhantering i Mobile Management
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Nar du har klickat pa en grupp far du en 6versikt dver alla enhetsplattformar som ska konfigureras och
de profiler som har tilldelats dem.

GROUP PROFILES [) l- [[; Earmg |
Apple N
Groip i 3 Device Type Device Propeny Selected Profile
# P o Cofporate Dielault 08 Phone Profibe w ‘
# iPhone Employes Empty Profile e
# P Cofporte Default 05 Tablet Profile v | -_
Default 108 Tabbet Profile
# P Employes Empty Profile
# iPhone - BYOD Employee Inherit bram pasent group
# iPad - BYOD Employes Empty Profile w
# Macs Computer Corparate Empty Profile w
# MacOs Computer Employes Empty Profile W
Utfor konfigurationen fér den valda profilen
Enhetstyp Enhetstyp och/eller modell
Enhetens Enhetens agare (Foretag = foretagets egendom, Anstélld = privatanstalldas
egenskaper enhet)
Utvald profil Vald profil (kugghjulet 6ppnar profilens konfigurationsdialog)
Status On/Off (profilen ar aktiverad/avaktiverad)

Nar du valjer vaxeln far du féljande alternativ:
| Skapa en profil

Du kan skapa och konfigurera en ny profil for varje post och/eller plattform. Nar du har klickat pa
denna underpunkt skapas profilen omedelbart och du kan bdrja konfigurera iOS, Android och
Windows Phone direkt.
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| Redigera profil

Nar du har klickat pa "Edit Profile" kommer du till konfigurationsdisplayen for respektive profil, dar du
kan stalla in konfigurationerna.

| Kopiera profil

Med hjalp av funktionen "Copy Profile" kan du kopiera installningar/konfigurationer fran en redan
befintlig profil och lagga till dem i en ny profil.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Kalla Profilnamn Namn pa den profil som ska kopieras
Nytt namn pa profilen Namn pa den nya profilen
Typ av profil Profiltyp (telefon/surfplatta)

Nar du klickar pa "Kopiera" skapas profilen och kan nu tilldelas till gruppen

| Ta bort profil
Har kan du ta bort en profil permanent. Observera att under borttagningsprocessen och den féljande

"Tilldela nu"-processen for profilen kommer konfigurationen att férsvinna pa respektive enheter i en
berord grupp och kan inte aterstallas!
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Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Arvning av profiler

Under valet av profiler finns alternativet "Arva fran foraldragrupp" tillgangligt.

Default 10S Tablet Profile v
Default i0S Tablet Profile e

Empty Profile

Inherit from parent group

Nar profilen aktiveras kommer profilen fér den dverordnade gruppen att anvandas for respektive vald
enhet (och respektive enhetstyp). Observera ocksa att andringar i den har profilen kan paverka flera
grupper.

Denna konfiguration anges som standardvarde nar en ny undergrupp skapas.

Konfigurationen "Empty Profile" finns ocksa tillgéanglig, vilket motsvarar en tom profil, vilket innebar att
inga nya konfigurationer kommer att utféras pa slutanvandarens enhet.

134



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Enhetshantering i Mobile Management

Nar du véljer en enhet kan du utféra en mangd olika uppgifter via "kugghjulet”. Dessa &r olika
beroende pa OS-plattformarna (i0S, Android Enterprise, Android, Windows Mobile, Windows 10).

| 10s

135



e APPTEC360

Administrationsmanual AppTec360 nified Endpoint Management

# Device of John Doe

Edit Device
Clear Passcods
Lock Device

itdown Devii

Wipe Device
Enterprise Wipe
Remove MDM
Send Message
TeamVie

Send Enrollment Request

Redigera enhet Redigera enhet

Rensa I6senord Enhetens lI6senord har raderats
Lasanordning Las enhet (lasskarm)
Avstangningsenhet |Avstangningsenhet
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Starta om enheten

Starta om enheten

Alarm & Lostmode

Startlarm & Lostmode

Inaktivera Lostmode

Inaktivera Lostmode

Ta bort enhet

Ta bort enheten fran AppTec

Torka av enhet

Aterstall enheten till fabriksinstallningarna

Enterprise Wipe

Ta bort MDM

Information, appar och profiler som tillhandahalls av AppTec360 raderas
(enheten separeras fran MDM)

Skicka meddelande

Skicka push-meddelanden till enheten
Meddelandet kommer att visas i AppTec360 App (fliken Meddelande)

TeamViewer Starta fjarrkontrollsession med hjalp av TeamViewer
Fjarrkontroll
Skicka Skicka (upprepad) Inskrivningsbegaran

inskrivningsbegaran
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| Redigera enhet

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Har kan du uppdatera en mangd olika uppgifter om enheten.

| Rensa losenord

Clear Passcode?

Are you sure to remove the passcode from the device?

Under "Clear Passcode" kan du fjarrstyra bort I6senordet fran enheten. Darefter kommer anvandaren
att uppmanas att ange ett nytt Iosenord (beroende pa riktlinjerna for I16senord).
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| Lasanordning

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Har skickas ett laskommando till slutanvandarens enhet (lasskarm).

| Avstangningsenhet

Shutdown Device?

Are you sure to shutdown the device

Har skickas ett avstangningskommando till slutanvéandarens enhet.
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| Starta om enheten

Restart Device?

Are you sure restart the device?

Har skickas ett omstartskommando till slutanvandarens enhet.

| Larm & Lostmode | Avaktivera Lostmode
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Har kan enheten stallas in i Lostmode, vilket innebar att enheten standigt spelar upp ett larmljud.
Lostmode kan avbrytas genom att trycka pa valfri volymknapp pa enheten eller pa distans genom att
klicka pa "Disable Lostmode":

Disable Lostmode?

The device will leave the lostmode
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| Ta bort enhet

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Har kan kommandot for borttagning utféras. Du kan aterigen bestamma om enheten endast ska tas
bort fran AppTec360 ("Radera fran systemet") eller om enheten ska tas bort fran AppTec360 och aven
aterstallas till fabriksinstallningarna ("Wipe & Delete").

| Torka av enhet

Wipe Device

Are you sure to wipe the device ?

Under "Wipe Device" kan du utfora en fullstandig radering av enheten. Enheten aterstalls till sina
fabriksinstallningar.
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| Enterprise Wipe | Ta bort MDM

Endast den information, de appar och de profiler som tillhandahalls av AppTec360 raderas. Pa sa satt
kommer foretagsdata inte langre att vara tillgangliga pa slutanvandarens enhet. Det privata omradet
paverkas inte och fortsatter att finnas kvar pa slutanvandarens enhet.

Remove MDM from device?

Are you sure to remove MDM from device?

Med "Remove MDM" kan du ta bort MDM-profilen pa slutanvandarens enhet och alla andra objekt
som tillhandahalls av AppTec.

Detta kommando utfor samma atgard som "Enterprise Wipe".
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| Skicka meddelande

Send Message X

Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Har kan du skicka en push-notifiering till respektive enhet.

| TeamViewer Fjarrkontroll

Remote Control

Create a new TeamViewer session?

Har kan en Teamviewer Remote Control-session startas.
| Skicka inskrivningsbegéran

Med "Send Enrollment Request" kan du skicka en registreringsbegaran (igen) till respektive
anvandare.
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| Android

AE Fullt hanterad enhet (arbetshanterad)

AE-arbetsprofil (container)

Android-telefon | surfplatta
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Redigera enhet

Redigera enhetsinformation

Ange lésenord

Stall in enhetens 16senord

Lasanordning

Las enhet (lasskarm)

Ta bort enhet

Ta bort enhet fran AppTec

Torka av enhet

Aterstéll enheten till fabriksinstéllningarna

Enterprise Wipe

Ta bort MDM

Information, appar, profiler som tillhandahalls
av AppTec360 raderas (enheten separeras
fran MDM)

Skicka meddelande

Skicka push-meddelanden till enheten
Meddelandet kommer att visas i AppTec360
App (fliken Meddelande)

TeamViewer Fjarrkontroll

Starta en fjarrkontrollsession for den har
enheten med hjélp av TeamViewer

Splashtop Fjarrkontroll

Starta en fjarrkontrollsession for den har
enheten med hjalp av Splashtop

Omvandla till COPE-lage (endast pa AE Fullt
hanterad enhet (arbetshanterad))

Skapa en arbetsprofil pa denna AE Fullt
hanterade (arbetshanterade) enhet

Skicka inskrivningsbegéran

Skicka (upprepad) begaran om inskrivning

Migrera aldre enhet (endast pa Android-
telefoner/plattor nér de registreras med hjalp av
Device Owner Mode Provisioning)

Migrera Android Phone / Tablet-profil till AE
Fullt hanterad enhet (arbetshanterad) profil
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| Redigera enhet

Har kan du uppdatera en mangd olika enhetsuppgifter.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

[ e
Vald anvandare Enhetens anvandare
Enhetens namn Enhetens namn
Telefonnummer Enhetens telefonnummer
Operativsystem Android Foretag
Android

Enhetstyp Android Enterprise:

e AE Fullt hanterad enhet (arbetshanterad)

o AE-lage for arbetsprofil (endast behallare)

e AE Fullt hanterad enhet med arbetsprofil (COPE)
Android:

e Telefon

e Tablett

Agarskap Corporate = foretagsagd fastighet
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Anstalld = egenskap for anstalld

Kommentar Ytterligare beskrivningar for enheten

| Rensa losenord

Har kan du ta bort enhetens l6senord pa den valda enheten. Som standard pa Android kommer
l6senordet att stallas in pa "123456" - detta kan och bor andras av anvandaren efterat.

| Lasanordning

Har skickas ett kommando for att lasa enheten till enheten (lasskarm).

| Ta bort enhet

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Process Delete

Har kan du utfora ett raderingskommando. Du kan aterigen bestimma om enheten endast ska tas
bort fran AppTec360 ("Radera fran systemet") eller om enheten ska tas bort frdn AppTec360 och
dessutom aterstallas till fabriksinstallningarna ("Wipe & Delete").

| Torka av enhet

Under "Wipe Device" kan du utfora en fullstandig radering av enheten. Enheten kommer da att
aterstallas till fabriksinstallningarna.

Wipe Device

Are you sure to wipe the device ?
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Om enheten innehaller ett SD-kort kan du dessutom radera SD-kortet. Detta kan du géra genom att
stalla in "Wipe SD Card too? " till "Pa".
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| Ta bort MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Detta ar den rekommenderade metoden for att skapa en separation fran MDM.

Endast den information, de appar och de profiler som tillhandahalls av AppTec360 raderas, vilket
innebar att all foretagsdata inte langre kommer att finnas tillganglig pa slutanvandarens enhet. Den
privata sfaren paverkas dock inte och fortsatter att finnas kvar pa slutanvandarens enhet.

| Skicka meddelande

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Har kan du skicka en push-notifiering till respektive slutanvandares enhet.

150



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Omvandia till COPE-lage

Skapa en arbetsprofil pa denna AE Fullt hanterade (arbetshanterade) enhet

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Nar du har omvandlat enheten till COPE-lage kan du ta bort arbetsprofilen genom att klicka pa
kugghjulsalternativet Remove Work Profile on COPE:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete
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| Skicka inskrivningsbegaran

Med "Send Enrollment Request" kan du skicka en registreringsbegaran (igen) till respektive
anvandare.

Observera att endast den senaste begaran om inskrivning &r giltig.

| Migrera aldre enhet

Migrera Android Phone / Tablet-profil till AE Fullt hanterad enhet (arbetshanterad) profil
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| Fonster

Enhetens namn

Namn pa den valda enheten

Redigera enhet

Redigera enhet

Ta bort enhet

Ta bort enheten fran AppTec

Enterprise Wipe

Information, appar och profil som
tillhandahalls av AppTec360 raderas

Ta bort MDM

TeamViewer
Fjarrkontroll

Fjarrstyrning av enheten med
TeamViewer

Skicka
inskrivningsbegéaran

Skicka inskrivningsbegéran (igen)

| Redigera enhet

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10
Device Type mputer
COwnership Corporate Property
Comment

Har kan du uppdatera en méngd olika uppgifter om enheten.
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| Ta bort enhet

Har kan du utféra kommandot delete som endast tar bort enheten fran AppTec360.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | Ta bort MDM

Remove MDM from device?

Are you sure to remove MDM from device?

Endast den information, de appar och de profiler som tillhandahalls av AppTec360 raderas. Pa sa satt
kommer foretagsdata inte langre att vara tillgangliga pa slutanvandarens enhet. Det privata omradet
paverkas inte och fortsatter att finnas kvar pa slutanvandarens enhet.

| TeamViewer Fjarrkontroll

Remote Control

Create a new TeamViewer session?

Har kan du starta en TeamViewer-fjarrkontrollsession for den har enheten.
| Skicka inskrivningsbegaran

Med "Send Enrollment Request" kan du skicka en registreringsbegaran (igen) till respektive
anvandare.
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| Innehalishantering

Nar du ar med i en grupp kan du hantera AppTecs ContentBox med "Content Management".

Med Content Box kan du pa ett sakert séatt distribuera dokument och annan foretagsdata till
slutanvandarnas enheter.

| Gruppfiler

"Group Files" ar en grundlaggande del av ContentBox. Har kan du gora instéllningar, ladda upp
dokument, skapa nya mappar etc.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All

Enable Graup Folder

. Share

| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions

- 1 Project documentation pdf Read = e

1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

e Drop files hara
GROUP PROFILES

CONTENT MANAGE MENT

Med symbolen i det 6évre hdgra hoérnet kan du skapa nya mappar som tilldelas respektive grupp med
"Add Folder".

Med symbolen i det 6évre hdgra hornet kan du skapa en ny mapp via "Add Folder”, som ska tilldelas
respektive grupp.

Du kan dopa mappen till vad du vill.

i New Folder|
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Via "Upload Files" kan du ladda upp data. Har kommer din Standard-Explorer att 6ppnas. Du kan
naturligtvis utfora dessa tva atgarder i varje (under)mapp.

Med symbolen i det 6vre vanstra hornet kan du aterga till huvudmenyn.

Du kan vélja flera mappar och filer och ladda ner dem med "Download" eller radera dem genom att
klicka pa "Delete".

Du kan ocksa markera alla filer och mappar med och utféra kommandona "Download" och "Delete".

Nar du for muspekaren 6ver en mapp eller fil visas féljande oversikt:

- share y
' Rename Download L Delete
B 2020-04-20 10-06:09 449 MB

e Med "Rename" kan du byta namn pa mappen/filen
e Med "Download" kan du ladda ner mappen/filen

¢ Med "Delete" kan du radera mappen/filen

Aktivera gruppmapp Om den &r aktiverad har alla medlemmar i gruppen tillgang till
respektive mapp

Standardbehdrigheter for Behdrigheter for anvandarna i den valda gruppen:
gruppmappar Read = endast lasrattigheter

Update = uppdatera behorighet

Create = behdrighet att skapa

Delete = ta bort behdrighet

Skicka gruppmappar vidare till Om den ar aktiverad kan respektive undergrupp fa tillgang till
undergrupper de overordnade datafilerna
Behorigheter for undergrupper Behorigheter for anvandarna i den valda undergruppen:

Read = endast lasrattigheter
Update = uppdatera behorighet
Create = behorighet att skapa
Delete = ta bort behorighet

Tillat delning Om den &r aktiverad kan anvandaren dela filer via en lank
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Drop fies here

Used 69 MB / Total 420.0 MB

For att ladda upp filer kan du anvanda det har faltet genom att dra en fil via Drag & Drop till det har
fonstret. Du kan ocksa klicka pa det har faltet for att valja och ladda upp en fil med hjalp av Internet

Explorer.

| Filutforskaren

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

Med "File Explorer" kan du hantera alla mappar och filer - oavsett i vilken grupp de &r arkiverade.

Du hittar ocksa de instéallningar och knappar som du larde dig om i "Group Files".
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| Revisionsspar

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

| "Audit Trail" kan du i historiken se vilken anvandare som har skapat, raderat eller delat vad. Pa sa
satt kan du nar som helst faststalla vad som har gjorts med foretagets data.

| Skrap

Om du har raderat nagot (av misstag) kan du se mapparna och filerna under "Papperskorgen” och
aterstalla dem enligt dina 6nskemal.

e Med "Undelete" kan du aterstalla data / mapp.

e Med "Delete" kan du radera data/mappen permanent - du maste da bekrafta kommandot dele

en gang till.
[l Trash
I
i Mew Folder Undefets Delet 33 Minutes ago

Observera att den lagringskapacitet som anvands i papperskorgen minskar det "totala utrymmet" som
ar tillgangligt - detta ar ett krav fran ownCloud.
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| Extern lagring

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

Under rubriken "Extern lagring” kan du ansluta extern lagring.

Med symbolen kan (ytterligare) férvaring laggas till.

Typ [Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Visa namn Visa namn

Atkomstnyckel Atkomstnyckel

Hemlig nyckel Sakerhetsnyckel

Skopa Definitiv identitet for den undermapp som har tilldelats dig

Vardnamn (valfritt) Vardnamn (valfritt)

Port (tillval) Port (tillval)

Region Region (valfritt)

Aktivera SSL Aktivera SSL

Aktivera Path Style Clear Path Adress som har tilldelats dig
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FTP
Visa namn Visa namn
Vard Vardadress
Anvandarnamn Anvandarnamn
Lésenord Lésenord
Rot Huvudmeny
Saker ftps://
SFTP
Visa namn Visa namn
Vard Vardadress
Anvandarnamn Anvandarens namn
Loésenord Loésenord
Rot Huvudmeny
ownCloud
Visa namn Visa hamn
URL ownCloud URL
Anvandarnamn Anvandarnamn
Losenord Lésenord
Fjarrstyrd undermapp Standardmapp

Séaker https://
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WebDAV

Visa namn Visa namn

URL WebDAV-URL

Anvandarnamn Anvandarens namn

Losenord Losenord

Rot Huvudmeny

Saker https://

Windows Share Stod for Windows Share kommer att finnas tillgangligt inom kort

SharePoint Stod for Microsoft SharePoint kommer att finnas tillgangligt inom kort
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| Revisionslogg
Har hittar du en logg som registrerar information om atgarder som utférs i MDM-konsolen.
Med filterikonen kan du tillampa filter pa den lista som visas.

Med rullgardinsmenyn Objekt per sida: kan du valja hur manga objekt som ska visas pa en sida i
listan.

Atgard vidtagen / instéllning Den atgard som vidtogs / Den instéllning som andrades

andrad

Varde Vardet av den vidtagna atgarden/andrade installningen

Anvandare Namnet pa den anvandare som har vidtagit atgarden/andrat
instaliningen

Datum Tidsstampel for nar denna atgard vidtogs/den har installningen
andrades

Sokvag / Typ Sokvéagen till dar denna atgard vidtogs/den har installningen
andrades
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| 10S-konfiguration

| Allmant

Beroende pa om du for tillfallet har valt en grupp eller en enhet ar displayen och dess underpunkter
olika - var uppmarksam pa dettal!

| Oversikt 6ver grupprofiler (endast pa gruppniva)

Nar du 6ppnar en grupprofil far du en snabb 6verblick Gver profilen

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilens namn Profilens namn (kan andras har)

Operativsystem |Operativsystem som profilen ar avsedd for

Skapad vid Tidpunkt for skapelse

Skapad av Skaparen av profilen

Sista férandringen | Tidpunkt for senaste andring av profilen

Forandrad av Konto som gjorde de senaste &ndringarna

Aktuell profil Revidering av sparat profiltillstand

Revidering

Utgiven Profil Tilldelad profilrevision ("Tilldela nu"). Om etiketten visar "(outdated)" bakom
Revision texten betyder det att du har sparat profilen men inte tilldelat den annu, sa

enheterna kommer fortfarande att fa en &aldre version.
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| Allman information

Om du befinner dig direkt pa enheten far du en kort éversikt éver den valda enheten.

Enhetens namn

Enhetens namn

Telefonnummer

Enhetens telefonnummer

Modell

Modellnummer

Operativsystem

0S

Serienummer

Enhetens serienummer

Agande av enhet

Foretags- eller privat enhet
Foretag = foretagsenhet
Anstalld = privat enhet

Enhetstyp Typ av enhet (surfplatta eller telefon)
Jailbreakad Om det finns en Jailbreak pa enheten
Overvakad Anger om detta ar en dvervakad enhet
Overensstammande |Om néagra riktlinjer har évertratts

Senast sett

Status for nar enheten senast kommunicerade med AppTec360 Server

166

APPTEC360

Unified Endpoint Management




9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Installningar

Dessa installningar innehaller enhetens namn och en fordefinierad bakgrund.

Namnge enheten till Namnet som kommer att utfardas i AppTec360 Console (i vanster
systemnamn hierarkistruktur), kommer att vara detsamma som pa respektive
slutanvandares enhet (kan ses i enhetens installningar)

Anvanda anpassad Har kan du fordefiniera den bakgrund som ska visas pa
bakgrundsbild (endast slutanvéndarens enhet (t.ex. for en typ av foretagsprofilering for
Overvakade enheter) enheten)

Ar endast tillganglig i Supervised Mode!

Automatiska OS- Forcerar OS-uppdateringar om sadana finns tillgangliga. Endast for
uppdateringar DEP-enheter i 6vervakat lage.

Anpassade teckensnitt Har kan du lagga till egna teckensnitt.

Namn Valfritt namn. Det anvandarvanliga namnet for teckensnittet. Detta falt

ersatts av det faktiska namnet pa teckensnittet efter installationen.

Typsnitt Ladda upp filen med teckensnittet (.otf eller .ttf).
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| Konfig Revision

Har far du en 6versikt over vilken grupprofil som ar kopplad till enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Om du klickar pa grupprofilen kommer du direkt till profilen och kan gora instéallningar.
Med symbolen kan du aterstalla de tilldelade apparna till grupprofilens instéllningar.
Med symbolen kan du aterstélla enhetens profil sa att den inte har nagra installningar alls.

"Nyare revision tillganglig" anger att grupprofilen har andrats och sparats men inte tilldelats.
Grupprofilen maste tilldelas med "Tilldela nu" pa gruppniva for att andringarna ska galla for enheterna.

| Enhetslogg (endast pa enhetsniva)

| Kommandologg

Har kan du se vilka kommandon som har utfardats for enheten och vilken status de har.

Command Log (last 250 commands) ~
L] g com a1 2eE vl assagned protik: Dusvice Pushed
H [REerampie con ELLC iR R Get neabsd e Command Ereosied
1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad
4 T o3 o108 A 12 G conmPzans Command Essoated
5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied
[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled
4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies
w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted
Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

Kommandon som skapats av "System Automated" skapas automatiskt av systemet.

168



Administrationsmanual AppTec360

9 APPTEC360

Unified Endpoint Management

| Méjliga kommandostatusar

Enhet tryckt

En push-begéran har skickats till push-tjansten (t.ex. APNS) for att tala om
for enheten att den ska ansluta tillbaka till EMM-servern.

Kommando Skapat

Kommandot skapades i systemet.

Kommando skickat

Kommandot skickades till enheten efter att den anslutit till servern.

Kommando utfort

Kommandot har utforts framgangsrikt.

Kommandot
misslyckades

Kommandot misslyckades. *

Kommandot delvis
misslyckat

Beroende pa enhetens operativsystem kan vissa kommandon grupperas
tillsammans.
| detta misslyckades vissa delar av denna kommandogrupp. *

Kommando utfort,
eventuellt misslyckat

Kommandot utfordes, men kanske inte.

Kommando Repushed

Kommandot aterstalldes av en anvandare.

Bortkastad

Kommandot kasserades. Till exempel for att det ersattes av ett annat
kommando eller for att enheten registrerades pa nytt och gamla
kommandon togs bort

Om det finns ett utropstecken bakom meddelandet kan du fa mer information genom att halla

muspekaren over ikonen.
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| Tillgangshantering (endast pa enhetsniva)
| Tillgangshantering (endast pa enhetsniva)

| Info om enhet

Modell Enhetens modellnummer
Operativsystem (O

OS-version OS-version
Serienummer Serienummer

uUDID Enhet UDID

Enhetens namn Enhetens namn
Overvakad Visar om enheten &r 6vervakad
Batteristatus Batteriets status

| Wi-Fi

IP-adress Enhetens IP-adress
WiFi MAC WiFi MAC-adress
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| Cellular

Status

Status (SIM-kort finns)

Telefonnummer

Telefonnummer

Status for roaming

Aktuell roamingstatus

Roaming (rost/data)

Roamingstatus for rost/data

IP-adress IP-adress
IMEI IMEI-nummer
Operator/transportor |Leverantdr av mobiltjanster

SIM-operator
Natverk

SIM-operatbrens natverk

Version for barare

Version for barare

Modem Firmware

Modemets firmware

Nuvarande Se "SIM MCC/MNC"

MCC/MNC

SIM MCC/MNC Mobile Country Code ar en etablerad landidentifiering av ITU enligt E.212-
standarden, som tillsammans med Mobile Network Code (MNC) anvands for
att identifiera ett cellulart natverk (= landskod)
Nar du gar in i ett annat mobilnat ar darfér "Current MCC/MNC" och "SIM
MCC/MNC" olika.

| Bluetooth

Bluetooth MAC

Bluetooth MAC-adress
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| Sakerhetshantering
| Stoldskydd (endast pa enhetsniva)

| GPS-information (endast pa enhetsniva)

Har kan du beddma enhetens aktuella/senaste plats. Lokaliseringen kan antingen skyddas med ett
eller till och med tva losenord - se: Allmanna installningar - Sekretess - GPS-atkomst

20200509 160573 Iy

| Wipe & Lock (endast p& enhetsniva)

Under "Wipe & Lock" kan du utfora foljande tre atgarder:
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Fullstandig avtorkning

Enheten aterstélls till fabriksinstallningarna (bade féretagsdata och
personuppgifter raderas)

Enterprise Wipe Endast foretagsdata tas bort fran slutanvandarens enhet (alla appar,
data etc. som tillhandahélls av AppTec)
Las skarm Om skarmlaset ar aktiverat racker det med att lasa upp enheten med

enhetens l6senord/PIN

Forensisk nedstangning
(endast dvervakade
enheter)

Om denna funktion aktiveras med symbolen g lases enheten genom
att ett meddelande visas som inte kan stdngas. Medarbetaren kan inte
heller lasa upp enheten.

Endast administratoren kan lasa upp enheten i konsolen med symbolen
for upplasning g -

Tillat aktiveringslas (endast
Overvakade enheter)

Om denna funktion &r aktiverad I&ses enheten s& snart "Hitta min
iPhone" ar aktiverad i iCloud-instéllningarna
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| Meddelande (endast pa enhetsniva)

| foljande fonster kan du fylla i amnet och ett meddelande och skicka det till en slutanvandares enhet:

Send Message X

Subject

Message

Send Message
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| Sakerhetskonfiguration

| Losenord

Har gor du installningarna fér enhetens l6senord

Avaktivering av kod tillten

Nar den har instéliningen ar aktiverad uppmanas du inte att ange
ett I6senord
Sa snart ett I6senord har skapats kan det inte avaktiveras

Till&t enkelt varde

Tilldt anvandaren att anvanda samma, eskalerande och
reducerande nummerstrangar (t.ex. 1234, 1111)

Kraver alfanumeriskt varde

Losenord maste innehalla minst en bokstav

Minsta langd pé I6senkod

Minsta ldsenordslangd

Minsta antal komplexa tecken

Minsta antal alfanumeriska symboler i I6senordet

Maximal alder for 16senkod

Antal dagar efter vilka losenordet maste andras

Maximal automatisk lasning

Maximal tid efter vilken enheten ar last

Maximal frist for lasning av
enhet

tid, varefter enheten gar in i l1ast Stand-by-lage

Maximalt antal misslyckade
forsok

Faststaller hur ofta ett Idsenord kan anges felaktigt innan en
fullstandig radering av enheten utfors

Maximal alder pa I6senordet (1-
730 dagar)

Maximal l6senordséalder

Losenordshistorik (1-50
I6senord)

Efter detta nummer ar det tillatet att anvanda ett gammailt I6senord

Ett klick pa papperskorgen 6ppnar dialogen Password-Reset, med vilken ett bortglomt I6senord for
enheten kan raderas.

| Certifikat (endast pa enhetsniva)

Visar de certifikat som finns tillgangliga pa enheten
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Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ YES ) 04 2097 - 12320 @
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| Kryptering

Krav kryptering av lagringsutrymme Aktivera den installerade enhetens krypteringsfunktion

| Enkel inloggning

Under punkten "Single Sign-On" kan du konfigurera Kerberos-autentiseringen.

Har faststaller du inloggningsuppgifterna och de respektive URL:er/appar som far anvanda Kerberos-
tokens.

Tillganglig i 6vervakat lage
Kontots namn Kontots namn
Huvudmannens namn Unik identitet till vilken Kerberos-biljetter kan distribueras
Realm Din Kerberos Realm, som ska anvandas (t.ex. din doman)

Med symbolen kan du skapa ytterligare webbadresser.

URL-md&nster som anvands for att begransa |URL:er som ska faststallas, till vilka Kerberos-biljetter
detta konto kan distribueras

Med symbolen kan du skapa ytterligare appar.

Appar for att begransa detta konto | Ska bestdmmas Appar, till vilkka Kerberos-biljetter kan distribueras

177




9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| End of Life (endast pa enhetsniva)

| Torka (endast pa enhetsniva)

Under "Wipe" kan du aterstalla enheten till fabriksinstaliningarna. Har kommer foretagsdata och
privata data att raderas pa slutanvandarens enhet.

Genom att klicka pa "Minus-symbolen" far du féljande meddelande

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utféra torkningen.

Under "Wipe Report" kan foljande objekt visas

Raderad av Historik 6ver vem som utforde torkningen
Datum Datum
Status Status (t.ex. om rensningen utfordes framgangsrikt)
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| Installningar f6r begransning

| Enhetens funktionalitet

Har kan du blockera enskilda funktioner for slutanvandarens enhet

Tillat installation av appar

Tillat installation av appar

Tillat kamera

Tillat anvandning av kameran

Tillat FaceTime

Tillat FaceTime

Tillat skarmdump

Tillat skarmdump

Tillat automatisk synkronisering
vid roaming

Tillat automatisk synkronisering vid roaming

Tillat Siri

Tillat Siri

Tillat rostuppringning

Tillat rostuppringning

Tillat kop i appen

Tillat kop i appen

Kraver iTunes Store-l6senord for
alla kdp

Kraver iTunes Store-l6senord for alla kép

Tillat multiplayer-spel

Tillat multiplayer-spel

Tillat att l1agga till Game Center-
vanner

Tillat att lagga till Game Center-vanner

Tillat 6ppning fran forvaltad till
oforvaltad

Tillat 6ppning av innehall i hanterade appar i ohanterade appar

Tillat 6ppning fran okontrollerat
till kontrollerat

Tillat 6ppning av innehall i ohanterade appar i hanterade appar

Tillat dagens vy i lasskarmen

Nar den har installningen ar aktiv visas vyn "ldag" i Notification
Center pa lasskarmen

Tillt kontrollcenter i lasskarmen

Tillat Control Center pa lasskarmen

Till&t TouchID

Tillat TouchID

Tillat uppdateringar av PKI under
drift

Tillat uppdateringar av PKI under drift

Tillat passbook nar du &r last

Tillat passbook nar enheten ar last

Begransa sparning av annonser

Denna funktion avaktiverar annonssparning (t.ex. annonsérer kan
inte anvanda annonssparning for att distribuera personliga
annonser)
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Tillat 6verlamning

Tillat 6verlamning

L&t internetresultat std i
rampljuset

Tillat internetresultat i spotlight (t.ex. Bing eller Wikipedia)

Krav I6senkod vid forsta AirPlay-
parningen

Kréav I6senkod vid forsta AirPlay-parningen

Force Watch Handledsskydd

Om den ar aktiverad tvingas Apple Watch att anvanda "Wrist
Protection” (handledsigenkanning)

Tillat iCloud Photo Library

Tillater iCloud Photo Library. Om det inte tillats kommer alla bilder
som inte laddats ner helt fran iCloud att raderas pa det lokala
lagringsutrymmet.

Tillgéanglig i Supervised-mode

Tillat andring av konto

Tillat andring av "e-post, kontakter, kalender"

Tillat AirDrop

Tillat AirDrop

Tillat App Cellular Modification

Denna installning blockerar instéllningen for vilka appar som tillats
anvanda mobildata

Denna instéllning kan t.ex. stallas in manuellt pa slutanvandarens
enhet och sedan kan denna begréansning aktiveras

Tillat Siri att fraga efter
anvandargenererat innehall fran
webben

Webbsokning pa vissa webbplatser ar blockerad, t.ex. Wikipedia,
eftersom alla kan gora andringar som de vill

Aktivera Siri-filter for svordomar

Svordomar som riktas mot Siri censureras

Tillat iBook Store

Tillat iBook Store

Till&t iBook Store Erotica

Till&t iBook Store Erotica

Tillat andring av installningarna
for Hitta mina vanner

Tillat andring av installningarna for Hitta mina vanner

Tilldt Game Center

Tilldt Game Center

Tillat parning av vardar

Kontroll av datorparning

Tillat installation av
konfigurationsprofiler

Tillat installation av konfigurationsprofiler

Tillat Ta bort app

Borttagning av kontrollappar

Tilldt iMessage

Tillat iMessage

Tillat radering av allt innehall och
alla installningar

Tillat radering av allt innehall och alla installningar

180




Administrationsmanual AppTec360

9 APPTEC360

Unified Endpoint Management

Tillat konfigurering av
begransningar

Tillat konfigurering av begransningar

Tillat podcast

Tillat podcast

Tillat uppslagning av definitioner

Tillat uppslagning av definition

Tillat prediktivt tangentbord

Tillat prediktivt tangentbord

Tillat automatisk korrigering

Tillat automatisk korrigering

Tillat installation av Ul-app

Om den ar avaktiverad kan inga appar installeras fran den
offentliga AppStore (ikonen visas inte langre). Appar kan dock
fortfarande installeras via iTunes och Configurator

Tillat kortkommandon pa
tangentbordet

Tillat kortkommandon om enheten ar ansluten till ett fysiskt
tangentbord

Tillat parkoppling av Apple Watch

Forhindrar parkoppling mellan enheten och Apple Watch,
befintliga anslutningar kommer att avbrytas

Tillat andring av I6senord

Om detta inte tillats kan inget enhetslésenord laggas till, &ndras
eller tas bort

Tillat andring av devicenamn

Riktlinje for att avgdra om enhetsnamnet kan éndras

Tillat andring av bakgrundsbild

Riktlinjer for att avgéra om tapeten kan andras

Tillat automatiska
appnedladdningar

Om den avaktiveras kommer en kdpt app inte att installeras
automatiskt p& andra enheter. Géller inte uppdateringar for
befintliga appar

Tillat nyheter

Tillat nyheter pa iOS-enheten

Tillat fortroende for Enterprise-
app

Om instéllningen &r false forhindras fortroende for foretagsappar

| iCloud

Blockera vissa funktioner under iCloud-parning
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Tillat sakerhetskopiering

Tillat sakerhetskopiering

Tillat synkronisering av dokument

Tillat synkronisering av dokument

Tillat bildstrom

Tillat bildstrom

Tillat delad fotostrom

Tillat delad fotostrom

Tillat synkronisering av nyckelring i molnet

Tillt synkronisering av nyckelring i molnet

Tilldt hanterade appar att lagra data

Tilldt hanterade appar att lagra data

Tillat synkronisering av anteckningar och
hdjdpunkter for foretagsbocker

Tillat synkronisering av anteckningar och
hdjdpunkter for foretagsbocker

Tillat sékerhetskopiering av foretagets bocker

Tillat sakerhetskopiering av foretagets bocker

| Séakerhet och integritet

Blockera dessa funktioner som ar kopplade till diagnostiska data

Tillat att diagnosdata skickas till Apple

Tillat att diagnosdata skickas till Apple

Tilldt anvandaren att acceptera TLS-certifikat som
inte ar betrodda

Tillat anvandare att acceptera TLS-certifikat som
inte ar betrodda

Tvinga fram krypterade sakerhetskopior

Tvinga fram krypterade sakerhetskopior
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| BYOD
| Inbyggd iOS-sakerhet (behallare)

IOS har alltid kunnat gora skillnad mellan managed (foéretag) och unmanaged (privat). Allt som
kommer frdn MDM-systemet behandlas som hanterat. Om du t.ex. installerar en app via MDM eller
konfigurerar ett Exchange-konto behandlas detta som hanterat av iOS.

Allt annat som konfigureras/installeras manuellt pa enheten kommer att behandlas som icke-hanterat.
Till exempel om anvandaren installerar WhatsApp pa egen hand eller om han eller hon lagger till ett
Exchange-konto. Denna separation paverkade dock aldrig kontakterna. Men sedan iOS 11.3 (och

hogre) har detta ocksa lagts till for kontakterna.

Eftersom detta ar en grundlaggande funktion i operativsystemet behover du inte installera nagot eller
stélla in en sarskild behallare.

Aktivera den inbyggda funktionen fOr att separera privata och affarsmassiga appar/information/filer.
Denna instéllning inaktiverar &ven vissa andra funktioner som annars kan stéanga av delar av denna

atskillnad av misstag.

| Aktivering

Aktivera de Container-lésningar som stods av AppTec360

Aktivera Google Divide Container Aktivera Google Divide Container
Aktivera SecurePIM Container Aktivera SecurePIM Container

Om du har aktiverat SecurePIM Container hittar du &ven foljande punkt under "Aktivering". Dessutom
Oppnas genast ytterligare fyra flikar, som beskrivs nedan.

E-postadress for support |E-postadress for support dit en anvandare kan vanda sig med problem
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| SecurePIM Losenord

Under "SecurePIM Password" kan du ange riktlinjer for Idsenordets sékerhetsstyrka.

Timeout for session |Har kan du bestamma efter hur manga minuter ett nytt [6senord maste anges
igen, nar SecurePIM kors i bakgrunden

Losenordslangd Losenordslangd for atkomst till SecurePIM Container

Versala tecken Minsta tecken i versaler

Tecken for gemener |Minsta antal gemena tecken

Specialtecken Minsta antal specialtecken

Siffror Minsta antal siffror

Torka av Antal ganger som ett I6senord kan anges felaktigt innan SecurePIM-innehallet
applikationen raderas

(Appen finns dock fortfarande kvar pa slutanvandarens enhet)

| SecurePIM Sakerhet

Under "SecurePIM Security" kan du gora en rad olika sdkerhetsinstéllningar.
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Upptéack jailbreakade
enheter

Om denna installning ar aktiverad kommer atkomsten till SecurePIM
Container att blockeras sa snart enheten upptacks som jailbreakad

Sakra textfalt

Innehallet i inmatningsfalten kommer att krypteras, ingen information nar
operativsystemet (i0S)

Obs: Sa lange denna installning ar aktiv ar automatisk korrigering inte langre
tillganglig

Exportera kontaktdata
till enhet

Om den héar installningen ar aktiverad far anvandaren exportera Exchange-
kontakterna till sin lokala enhet
Obs: Endast namnet och telefonnumret exporteras

Visa evenemangets
plats

Om denna installning &r aktiverad visas platsen for de kommande
evenemangen i meddelandefaltet

Visa handelsens titel

Om denna instéllning &r aktiverad visas platsen for det kommande
evenemangets titel i meddelandeféltet
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| SecurePIM webblasare

® o ]

[+

L+

o

Har kan du konfigurera webblasaren for SecurePIM.

Med hjalp av symbolen kan du definiera en ny URL.

Med hjalp av symbolen kan du ta bort en definierad URL igen.

"Vitlistade webbadresser" ar webbadresser som kan laddas.

"Svartlistade URL:er" & URL:er som inte kan laddas och som darmed blockeras.

Observera att posterna pa vitlistan har hogre prioritet an posterna pa svartlistan. Under "Bookmark
Title" kan du ange en titel. Med "Bookmark URL" kan du associera URL-adressen med bokmarkets
titel - pa sa satt kan du distribuera individualiserade bokmarken till respektive anvandare.

| Utbyte

Under "Exchange" kan du konfigurera ett Exchange-konto.

186



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

E-postadress for Exchange-e-postadress (notera "platshallarna")

ActiveSync

ActiveSync Exchange- Exchange-anvandarnamn (notera "platshallarna”)

inloggning

ActiveSync Exchange Exchange Server-adress (FQDN)

Server

ActiveSync Exchange- Exchange Doméanadress

doman

Anvandarcertifikat Anvandarcertifikat

Certifikatbaserad Anvandaren autentiserar sig med ett certifikat

autentisering

Tillat S/IMIME-kryptering Gor det mojligt for anvéndaren att kryptera sin e-post

Tillat S/IMIME-signering GoOr det mojligt for anvandaren att signera sin e-post

CRL-kontroll Om det ar aktivt kommer det privata certifikatet att jamféras med CRL
(Certificate Revocation List)
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| Hantering av anslutningar

| wi-Fi

Identifierare for tjansteuppsattning SSID for det natverk som ska anslutas

(SSID)

Automatisk anslutning Aktivera automatisk anslutning nér du ansluter till ett
natverk

Dolda natverk Aktivera, om AP:n inte sander SSID

| Proxy-installning

Konfigurering av en proxy for varje accesspunkt

Ingen Uppratta ingen Proxy

Manuell Uppréatta en manuell fullmakt
URL for proxyserver Adress for atkomst till Proxy-installningar
Port Faststall porten for proxyservicen
Autentisering Anvandarnamn for autentisering pa Proxy
Lésenord Losenord for autentisering pa proxyserver

Automatisk Uppréatta en proxy automatiskt

URL for proxyserver URL for atkomst till Proxy-installningarna

| Typ av sakerhet

Uppratta séakerhetstyp for AP:n

WEP

Losenord Losenord for AP:n
WPA/WPA2

Losenord Losenord for AP:n
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoll

TLS Aktivera/avaktivera

TTLS Aktivera/avaktivera

LEAP Aktivera/avaktivera

PEAP Aktivera/avaktivera

EAP-FAST Aktivera/avaktivera

EAP-SIM Aktivera/avaktivera

Anvand PAC Anvandning av PAC (Protected

Access Controll)

Tillhandahallande PAC

Konfiguration av Provision PAC

Tillhandahalla PAC anonymt

Anonymt tillhandahallande av PAC

Inre autentiseringar

Autentiseringsprotokoll som ska
anvandas:

PAP, CHAP, MSCHAP,
MSCHAPvV2

Anvandarnamn

Anvandarnamn for autentisering

Anvand inte Per-Connection
Password

Anvand inte Per-Connection
Password

Identitetscertifikat

Ladda upp/vélja
autentiseringscertifikat

Yttre identitet

Identitet som kan ses externt

Fortroende

Betrott certifikat 1

Ladda upp det forsta betrodda
certifikatet

Betrott certifikat 2

Ladda upp det andra betrodda
certifikatet

Betrott certifikat 3

Ladda upp ett tredje betrott
certifikat

Namn pa certifikat for
betrodda servrar

Namnen pa de forvantade
servercertifikaten
(i en kommaseparerad lista)
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Ingen Uppréatta ingen sakerhet

| vPN

Namn pa anslutning

Namn pa VPN-profilen

| VPN-typ

| vPN

All natverkstrafik for enheten kommer att dirigeras via en VPN-anslutning.

Typ av anslutning

Uppratta typ av VPN-anslutning

IPsec (Cisco)

IPsec-protokoll fran Cisco

PPTP

PPTP-protokoll

L2TP

L2TP-protokoll

Cisco AnyConnect

AnyConnect-protokoll

Juniper SSL

Juniper SSL-protokoll

F5 SSL

F5 SSL-protokoll

SonicWall mConnect

SonicWall mobil anslutning

Aruba VIA Aruba VIA-protokoll
Anpassad SSL Anslutning via anpassad SSL
OpenVPN OpenVPN-protokoll

| VPN per app

Nar du 6ppnar en viss app kommer en VPN-anslutning att upprattas
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Starta automatiskt VPN-anslutning per app Starta automatiskt VPN-anslutning per app
Typ av anslutning Uppratta typ av VPN-anslutning

Cisco AnyConnect AnyConnect-protokoll

Juniper SSL Juniper SSL-protokoll

F5 SSL F5 SSL-protokoll

SonicWall mConnect SonicWall mobil anslutning

Aruba VIA Aruba VIA-protokoll

Anpassad SSL Anslutning via anpassad SSL

OpenVPN OpenVPN-protokoll
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| Proxy-instélining

Konfigurering av en proxy fér VPN-anslutningen

Ingen Uppratta ingen Proxy
Manuell Uppratta en proxy manuellt
URL for proxyserver Adress for atkomst till Proxy-installningar
Port Faststall porten for proxyservicen
Autentisering Anvandarnamn for autentisering hos proxyservicen
Losenord Losenord for autentisering hos proxyservicen
Automatisk Upprétta en proxy automatiskt
URL for proxyserver URL for atkomst till Proxy-installningarna
Visa platshallare |Visar alla tillgangliga anvandarvariabler , som AppTec360 kan anvanda

| APN

Namn pa atkomstpunkt Namn pa atkomstpunkt
Anvandarnamn for atkomstpunkt Anvandarnamn for atkomstpunkt
Losenord for atkomstpunkt Losenord for atkomstpunkt
Proxyserver Adress till proxyserver

Port Respektive Proxy-port

| Cellular

Aktivera data-roaming Aktivera data-roaming

Aktivera rostroaming Aktivera rostroaming

Aktivera hotspot Aktivera hotspot
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| HTTP-proxy

Typ av proxy

Manuell

Uppréatta en proxy manuellt

URL for proxyserver

Adress for atkomst till proxyinstéllningarna

Port

Uppréatta Proxy-port

Autentisering

Anvandarnamn for autentisering hos
proxyservicen

Losenord

Lésenord for autentisering hos proxyservicen

Automatisk

Uppréatta en proxy automatiskt

Proxy PAC URL

Proxy PAC URL

Tillat direktanslutning om PAC inte gar att na

Tillat direktanslutning (utan VPN) om PAC inte kan
nas

Tillat kringgaende av proxy for atkomst till slutna
natverk

Tillat kringgaende av proxy for atkomst till interna
natverk

| AirPrint

IP-adress IP-adress for skrivare
Resursvag Definitiv vag till AirPrint-enheten
| AirPlay

Enhetens namn |Enhetens namn

Lésenord Lésenord for parkoppling

Vitlista Definiera en lista 6ver enheter

som enheten kan para ihop sig exklusivt med
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| PIM-hantering

| Exchange Active Sync

Kontots namn

Namn pa e-postkonto

Exchange ActiveSync-vard

Serverns adress/FQDN

Tillat flyttning

Tillat flytt av e-postmeddelanden

Anvand endast i mail

Interaktioner kan endast ske i den inbyggda Mail-appen

Anvand SSL Anvand SSL-kryptering
Doman Doman for server
Anvandare Anvandarnamn

E-postadress

E-postadress (endast pa enhetsniva)

Losenord (endast pa
enhetsniva)

Anvandarens l6senord

Identitetscertifikat

Valj respektive certifikat for autentisering pa servern

Tidigare dagar av Mail to Sync

Antal dagar fram till dess att e-postmeddelandena ska synkroniseras
tillbaka.
No Limit = obegransat

Aktivera SIMIME

Aktivera SIMIME-kryptering

Signering av certifikat

Ladda upp respektive signeringscertifikat

Krypteringscertifikat

Ladda upp respektive krypteringscertifikat

| E-post

Installning av POP3-/IMAP-konton pa slutanvandarens enhet
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Beskrivning av konto Namn des e-postkonton
Typ av konto IMAP | Prefix for sokvag |Sokvagsprefixet for specialmappar
POP
Anvandarens visningsnamn Anvandarens visningsnamn
E-postadress Anvandarens e-postadress
Tillat flyttning Tillat flytt av e-postmeddelanden
Aktivera SIMIME Aktivera S/IMIME-kryptering
Signering av certifikat Ladda upp respektive signeringscertifikat
Krypteringscertifikat Ladda upp respektive krypteringscertifikat
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| Inkommande post

Instéllningar foér inkommande server

Adress till e-postserver

Adress till e-postserver

Port for e-postserver

Port for e-postserver

Anvandarnamn

Respektive anvandarnamn

Typ av autentisering

Typ av autentisering

Ingen

Ingen typ av autentisering

Losenord (endast pa enhetsniva)

Losenordsfraga

MDM-utmaning-svar

NTLM NTLM-autentisering
HTTP MD5-digest
Anvand SSL

Anvand SSL, om det behovs

| Utgaende post

Installningar for utgaende server

Adress till e-postserver

Adress till e-postserver

Port for e-postserver

Port fér e-postserver

Anvandarnamn

Respektive anvandarnamn

Typ av autentisering

Ingen

Ingen autentiseringsmetod

Losenord (endast pa enhetsniva)

Losenordsfraga

MDM-utmaning-svar

NTLM

NTLM-autentisering

HTTP MD5-digest

Anvand SSL

Anvand SSL, om det behovs

Utgaende I6senord samma som
inkommande

Utgaende I6senord samma som inkommande

Anvand endast i mail

Aktivera, om alla utgaende e-postmeddelanden ska skickas
via Mail-appen
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| CalDav

Konfigurera uppséttning och distribution av ett CalDav-konto

Beskrivning av konto Kontots visningsnamn

Véardnamn Vardnamn och/eller IP-adress

Port Hamn for CalDav-kontot
Huvud-URL Kontots huvudsakliga webbadress
Anvandarnamn Respektive CalDav-anvandarnamn
Losenord (endast pa enhetsniva) Respektive CalDav-l6senord
Anvand SSL Anvand SSL, om det behévs

| Prenumererade kalendrar

Konfigurera och distribuera prenumererade kalendrar

Beskrivning Kontots visningsnamn

URL URL till kalenderdatabasen

Anvandarnamn Anvandarnamn for kalenderprenumerationen
Losenord (endast pa enhetsniva) Lésenord for kalenderprenumerationen
Anvand SSL Anvand SSL, om det behovs

| LDAP

| det har omradet ska du konfigurera en LDAP-anslutning for att mojliggora ett dynamiskt
certifikatutbyte mellan slutanvandarenheten och Active Directory.

Observera att den valda anvandaren maste ha lasbehdrighet.

Beskrivning av konto Beskrivning av konto
Anvandarnamn for konto Anvandare for LDAP-atkomst
Losenord for konto Losenord for LDAP-atkomst

Kontots vardnamn LDAP-serverns vardnamn/IP-adress
Anvand SSL Anvand SSL, om det behovs

| den andra delen kan du definiera individuella filter for sékning i LDAP-registret.
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Beskrivning Omfattning SOk bas

Beskrivning av filter Sokniva i LDAP-registret Definiera det individuella filtret
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| Webbforvaltning
| Webbklippen

Pa den hér platsen kan du definiera bokmarken med lankar till webbsidor, intranatportaler etc. som
kommer att visas som en applikation pa slutanvandarens enhet.

Etikett Namnet pa anslutningen pa slutanvandarens enhet

URL Lank till respektive webbplats

Avtagbar Om den ar aktiverad kan anvandaren ta bort webbclipsen

Ikon Via denna dialog laddar du upp en logotyp for anslutningen: Matt 180x180, png-
format

Forkomponerad Om den ar aktiverad kommer inga ytterligare effekter (skugga, reflektion) att

ikon visas pa ikonen

Full skarm Nar du éppnar webbklipp 6ppnas webblasaren i helskarmslage

| Filter for webbinnehall

Web Content Filter gér det mojligt att begransa atkomsten till specifika internetsidor.

Tillatna webbplatser

Begransa innehall for vuxna | Webbfilter tillampas automatiskt for innehall for vuxna

Tillatna webbadresser Med symbolen + lagger du till tillatna sidor

Svartlistade webbadresser |L&gg till blockerade sidor med symbolen +

Endast specifika Endast specifikt innehall kan visas, vilket du kan lagga till med
webbplatser symbolen +.
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| App-hantering
| Enterprise App Manager

| Installerade appar (endast pa enhetsniva)

' AppTeg EHl 24

[ | Comenton 20

Har kan du se de appar som for narvarande &r installerade pa enheten.
| Obligatoriska appar
Under Obligatoriska appar kan du géra nédvandiga appar obligatoriska.

Anvandaren kommer kontinuerligt att pAminnas om att installera den har appen.

Med hjalp av kan den obligatoriska appen definieras.

X

Det kan vara en app fran Apple App Store, men ocksa en intern app.

Om det ror sig om en 6vervakad enhet installeras appen automatiskt.
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Du kan skicka en "Apple AppStore"-app fran den offentliga AppStore till enheten, liksom en internt

utvecklad In-House-app.

Eller sa kan du vélja fran kategorin "iOS In-House Apps" och vélja en In-House App, som du laddade

upp under Allménna instéllningar.

| Installationsalternativ

Hall dig uppdaterad (stods
endast for VPP per enhet)

En gang i veckan kommer det att avgoras om det finns en
uppdatering for appen. Om ja, kommer denna uppdatering att
installeras

For interna appar kommer det uppdateringsmal som du
konfigurerade i Allmanna instéllningar att anvandas for
uppdateringsprocessen.

Ko6r om nar den inte hanteras

Om appen redan ar installerad kommer MDM att ta dver appen och
hantera den

Ta bort appen nar MDM-profilen
tas bort

| hédndelse av borttagning av enhetshantering kommer appen att
avinstalleras

Forhindra sédkerhetskopiering
av appdata

En sékerhetskopia av appspecifika data kommer inte att skapas

Instéllning av app

Under "Appinstallningar" kan du tilldela appen vissa varden i
forgrunden (sa lange appen stoder det, fraga vid behov appens
utvecklare).

Du kan ocksa direkt valja och ladda upp en ipa-fil via "Upload In-House App".

Upload an In-House App ) 4

Uiploaad| Limit: max. size of ipa fles is 50 ME
Sedaci tha ipa Mla of the K08 applicaion which pou want io ugload

| Diurchauchen _Kmﬂal:lmoew#ﬂ.
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| Webbappar
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Under punkten "Web Apps" kan du, pa samma satt som med "Web Clips", skjuta upp internetsidor
eller intranatportaler som en applikation pa slutanvandarens enhet, i omradet Web Management. Som
standard visas Web Apps i helskarmslage, vilket kan konfigureras under Webclips.

Etikett Namnet pa anslutningen pa slutanvandarens enhet

URL Lank till respektive webbplats

Avtagbar Om den ar aktiverad kan anvandaren ta bort webbclipsen

Ikon Via denna dialog laddar du upp en logotyp for anslutningen: Matt 180x180, png-
format

Forkomponerad Om den &r aktiverad kommer inga ytterligare effekter (skugga, reflektion) att

ikon visas pa ikonen
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| Begransning & installningar
| Svartlistade / vitlistade appar

Har kan du stalla in vilka appar som ska blockeras (eller tillatas) beroende pa dina instéllningar i
"Allmanna installningar". Om du klickar pad kommer du till den kdnda app-sokningen. Dar kan du soka
efter de appar du vill lagga till.

Observera att en dvervakad enhet &r nédvandig for denna funktion
| Begransningar for SysApp

Blockera specifika appar eller funktioner pa din enhet

Tillat anvandning av YouTube Tilldt anvandning av YouTube

Tilldt anvandning av iTunes Store Tillat anvandning av iTunes Store
Tillat anvandning av Safari Tillat anvandning av Safari

Aktivera autofyll Tillater autofyllning

Varning for bedragerier Kraver varning for bedrageri

Aktivera JavScript Mojliggdr anvandning av JavaScript
Blockera popup-fonster Blockerar alla typer av pup-ups

Tillat cookies Véalj nar Safari ska acceptera cookies
| App-VPN

Via symbolen kan du definiera applikationer som automatiskt startar den valda VPN-anslutningen vid
uppstart.

Pulse Sacwe # rote e =
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| Installningar for appen

Under "Appinstallningar" kan du tilldela appen vissa varden i forgrunden (sa lange appen stoder det,
fraga vid behov appens utvecklare).

Via symbolen lagger du till en (ytterligare) app. Du kommer aterigen att hitta den valkanda AppTec360-
bilden av en App-Import.

Sok har efter den app som du vill konfigurera och vélj den. Instéliningarna kommer endast att galla for
hanterade appatr.

Om importen har lyckats ser du foljande bildskarm:

@ o

Dbvide Lk BE @

Med ett klick p& kan du nu utféra en mangd olika konfigurationer. Du kommer da att fa féljande
oversikt:

App Settings

Om du redan har en PLIST (kélltext for konfigurationen) kan du lagga till den har och spara allt med
"Save".
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Under "Key / Value" kan du koppla specifika konfigurationer till appen

App Settings

Show Maceholders

Har kan du faststélla en ny nyckel och dess varde med hjalp av symbolen.

[+

amail_address susermailis Sl - (=]

Show Placeholders

Naturligtvis star alla AppTecs platshallare till ditt forfogande

"Typ" -forklaring:

Strang Text
Boolean Sant/Falskt
Antal Antal

Med hjalp av symbolen kan du ta bort en app igen.
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| App Store for foretag
| iITunes-appar
Under denna punkt kan du distribuera valfria appar for din anvandare.

Om det finns en app har kommer den att installeras automatiskt pa AppTec360 Stores slutanvandares
enhet.

Dessa ar helt enkelt lankar till den officiella Apple App Store. Av denna anledning maste varje
slutanvandares enhet vara utrustad med ett Apple-ID.

| det har laget rekommenderar vi att varje anvandare har ett eget Apple-ID.

Med symbolen kan du lagga till ytterligare appar.

Déarefter 6ppnas ett fonster med féljande oversikt.

Select an application

Observera att endast gratisappar kommer att visas, betalappar visas endast via VPN.

Under "Ange sokterm har ..." kan du soka efter en app som finns i Apple App Store.
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Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medmthes TorAlarm Brasien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui

Haongxiang Jin

Spiie

Capitaing Tram: Bahn - Tickets Capitaing Train ist die schnallsle und gunstigste A Fahraren zu kaulen. Sef 2011 vermuen uns rund e
m Kautan @i halbs MAllonsn Usss baim kst ihrar Fahixamsn i dis Deutsche Bahn, SNOF, Thalys, Ly

Caphaing Train

Reiwen

Nar du klickar pa ikonen eller pa appens namn kommer du att bli ombedd att utféra ytterligare
konfigurationer.

Install DB Navigator fiir iPad ?

Kaen up io daie [ o
Remove app whan MOW profile & remied '-. m ﬂ
Prevent backup of e app data ﬁ ﬁ
App VPH none b
Hall dig uppdaterad En gang i veckan kommer det att avgoras om det finns en uppdatering

for appen. Om ja, kommer denna uppdatering att installeras

Ta bort appen nar MDM- | handelse av borttagning av enhetshantering kommer appen att
profilen tas bort avinstalleras

Forhindra sakerhetskopiering |En sakerhetskopia av appspecifika data kommer inte att skapas
av appdata

App-VPN Valj en VPN-anslutning, som startar nar du éppnar appen
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Efter ett klick pa "Installera" kommer appen att laggas till i Enterprise App Store och kan sedan
installeras pa slutanvandarens enhet via AppTec360 AppStore.

Om App-Store-importen har genomférts framgangsrikt far du féljande oversikt:

WordPress
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| Internt
Under punkten "In-House" kan du ladda upp internt utvecklade appar och distribuera dem.
Med symbolen kan du distribuera ytterligare In-House Apps.

Om du aldrig har distribuerat In-House App kommer du att fa féljande genomgang:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

For detta klickar du pa "Upload In-House App", du kommer da att fa féljande oversikt:

Upload an In-House App

Upboad Limit; meze. 5ize of ipa Wes s 50 MB
Seled the ipa file of the 105 applicaon which you wamnl fo upload

| Dunchsughen. | Keine Datel ausgewaht

Valj nu med "Sok ..." en .ipa-fil och klicka sedan pa "Ladda upp"
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Din app kommer nu att laddas upp. | mitten av cirkeln kan du se procentandelen av hur mycket av din
app som redan har laddats upp.
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Om uppladdningen av den interna appen har genomforts framgangsrikt kommer du att se den nyligen
uppladdade appen i din appkatalog.

Anvandaren har nu mdjlighet att se och installera denna app i AppTec360 Store pa slutanvandarens
enhet, under kategorin "In-House".

Eftersom det inte rér sig om en offentlig Apple AppStore-app behdver anvéandaren inte ha ett lagrat
Apple-ID pé slutanvandarens enhet.
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| Kiosk-lage
iOS Kiosk Mode &r endast tillgangligt i Supervised Mode

| kiosklaget kan du fordefiniera en app eller URL, sa att det blir mgjligt att kéra/bestka enbart denna
app/URL.

Dessutom kan du avaktivera olika hardvaruknappar i Kiosk Mode.
| Tillampningstyp
| Paket

Om du vill starta appen i kiosklage véljer du "Paket" under "Applikationstyp"

Kiosk-applikation Klicka har for att vélja en app som ska starta i Kiosk Mode
Du kommer att hitta den aktuella 6versikten éver App Management
Du kan vélja mellan "Apple iTunes Apps" och "iOS In-House Apps"

| URL

Om du vill starta en URL i Kiosk Mode véljer du "URL" under "Application Type"
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URL

Ange nu den dnskade URL-adressen

Policy for samma
ursprung

Om denna funktion &r aktiv kan anvandaren bara surfa pa undersidorna till
den fordefinierade URL:en

Om du t.ex. har definierat féljande URL:

www.mypage.com, da kan anvandaren surfa pa
www.mypage.com/subpage

Vitlistade webbadresser

Har kan du uppratthalla en vitlista, alla dessa webbadresser ar tillatna
Hogst 1 URL per rad
En URL maste borja med http:/ eller https://

Svartlistade
webbadresser

Har kan du skapa en svart lista, dar alla dessa webbadresser inte tillats
Hogst 1 URL per rad
En URL maste borja med http:/ eller https://

Rensa webblasaren
efter inaktivitet

Efter inaktivitet kommer webbldsarens cache att tommas

Losenord for utgang
Aktiverad

Om du aktiverar den har funktionen har anvandaren mgjlighet att avsluta
Kiosk Mode med ett I6senord som du har fordefinierat

Avsluta I6senord

Detta ar det I6senord som har fordefinierats av dig
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| Installningar for kiosklage

Schemalagt kiosklage

Baserat pa tiden pa dygnet kan du stélla in Kiosk Mode sa att laget
startas och avslutas automatiskt vid en tidpunkt som har bestamts i
forvag

Starttid Starttidpunkt
Tid i minuter Tid i minuter, efter vilken Kiosk Mode ska avslutas igen
Inaktivera Touch Om den ar aktiverad ar pekskarmen avaktiverad

Inaktivera enhetsrotation

Om den ar aktiverad avaktiveras den automatiska anpassningen av
skarmen

Omkopplare for avaktivering
av ringsignal

Om den ar aktiverad kommer ringsignalen att avaktiveras. Fran och
med da ar beteendet beroende av den tidigare instéllda funktionen

Inaktivera volymknappar

Om den ar aktiverad kommer volymknapparna att avaktiveras

Inaktivera knappen for sémn
och vackning

Om den ar aktiverad kommer pd/av-knappen att avaktiveras

Inaktivera automatiskt Ias

Om den ar aktiverad kommer enheten inte att vaxlas till standby

Aktivera rost over

Om den ar aktiverad kommer Voice Over-assistenten att aktiveras

Aktivera zoom

Om den ar aktiverad kommer zoomen att aktiveras

Aktivera invertera farger

Om den &r aktiverad kommer det inverterade visningslaget att
aktiveras

Aktivera hjalpmedelsberdring

Om den ar aktiverad kommer AssistiveTouch att aktiveras

Aktivera val av talare

Om den ar aktiverad kommer talvalet att aktiveras

Aktivera Mono Audio

Om den &r aktiverad kommer Mono Audio att aktiveras

VoiceOver

Om den ar aktiverad kan anvandaren aktivera VoiceOver

Zoom

Om den ar aktiverad kan anvandaren aktivera Zoom

Invertera farger

Om den &r aktiverad kan anvandaren aktivera inverterade farger

Hjalpmedelsberoring

Om den ar aktiverad kan anvandaren aktivera hjalpande berdring

Android Enterprise — Fullt hanterad enhetskonfiguration

Beroende pa om du for narvarande har valt en grupprofil eller en enhet skiljer sig 6versikten och dess
underpunkter at - tink pa detta noga!
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| Allmant

| Oversikt 6ver grupprofiler (endast pa gruppnivd)

Nar du 6ppnar en grupprofil far du en snabb 6verblick éver profilen.

Profis Mame

Dpersiing Sysies

Coaanied &1

G Pl Rewkdan

Pelaased Profis Revision |cutdeed)

Oiml Graup Prslile
Aindraud

003201 (0S54
Jahn Dz
E1.08.2021 163550
JoAn Das

L]

Profilens namn

Profilens namn (kan andras hér)

Operativsystem |Operativsystem som profilen ar avsedd for
Skapad vid Tidpunkt fér skapelse
Skapad av Skaparen av profilen

Sista férandringen

Tidpunkt fér senaste andring av profilen

Forandrad av

Konto som gjorde de senaste &ndringarna

Aktuell profil
Revidering

Revidering av sparat profiltillstand

Utgiven Profil
Revision

Tilldelad profilrevision ("Tilldela nu"). Om etiketten visar "(outdated)" bakom
texten betyder det att du har sparat profilen men inte tilldelat den annu, sa
enheterna kommer fortfarande att fa en aldre version.
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| Enhetsoversikt (endast pa enhetsniva)

Om du befinner dig pa en enhet kommer du att fa en éversiktlig sammanfattning av den valda

enheten, foéljande finns har:

Enhetens namn

Enhetens namn

Plats

Koordinater for platsen

Telefonnummer

Telefonnummer

Tilldelade Obligatoriska appar

Antal tilldelade obligatoriska appar

OS-version

Enhetens OS-version

Operativsystem

Operativsystem (Android Enterprise)

Serienummer

Enhetens serienummer

Agande av enhet

Foretagsenhet eller privat enhet

Enhetstyp AE Arbetshanterad enhet

Rotad Status, anger om enheten har rotats
Overensstammande | enlighet med riktlinjerna

IP-adress Enhetens IP-adress

Senast sett

Tidpunkt da enheten senast var ansluten till AppTec

Sista knuffen

Tidpunkt d& den senaste push-meddelandet skickades till enheten

AE Enhetens agarlage

Ja

Tilldelning av anvandare

Anvandaren eller gruppen som den har enheten ar kopplad till
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| Config Revision (endast pa enhetsniva)

Har far du en 6verblick 6ver vilken grupprofil som &r tilldelad enheten.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Om du klickar pa grupprofilen far du direktatkomst till profilen och kan gora instéallningar.
Med den har symbolen kan du aterstélla de distribuerade apparna till grupprofilens installningar.
Med den har symbolen kan du aterstélla alla anvanda appar till grupprofilens installningar.

"Nyare revision tillganglig" anger att grupprofilen har andrats och sparats men inte tilldelats.
Grupprofilen maste tilldelas med "Tilldela nu" p& gruppniva for att andringarna ska galla fér enheterna.

| Enhetslogg (endast pa enhetsniva)

| Kommandologg

Har kan du se vilka kommandon som har utfardats for enheten och vilken status de har.

Command Log (last 250 commands) x-\

] i com 008 2T N2IET Il assigned proties Cumvios Pushed

| [ eampie com 108 7027 131004 et inwtalbed appn Command Erecuied

;| P I AR 120 Dl rinaged aspd Command Evecalad

4 PEEET CO &l 08 AT e 1 certr I CoaTimand Eseoaied

§ [T Com 3008 ;2 Tang Get aenet daia Coemmaad Eesoried

[ Sy hioraled 000 A2 043439 LUpaiw przfla rewmion Cremrnasd Parfialky Faded n-
7 ST AlsiRaled 3108 A2 R4 dgstly diww W CinTimiand Eeatdled

4 Fpwem danomated &0 0l HER G54 ET insall applaation Command Faked n-
9 Fprem driormaied 108 127 0534 25 Gl nmalled apps Cremimand £ eaogiss

w Erﬁnmnl A0S D-Irr-pdm Command Lesculad

i i Adiertaled 06 239 054 O cetifiiakes Coaemand Evatulad

Kommandon som skapats av "System Automated" skapas automatiskt av systemet.
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| Méjliga kommandostatusar

Enhet tryckt

En push-begéran har skickats till push-tjansten (t.ex. APNS) for att tala om
for enheten att den ska ansluta tillbaka till EMM-servern.

Kommando Skapat

Kommandot skapades i systemet.

Kommando skickat

Kommandot skickades till enheten efter att den anslutit till servern.

Kommando utfort

Kommandot har utforts framgangsrikt.

Kommandot
misslyckades

Kommandot misslyckades. *

Kommandot delvis
misslyckat

Beroende pa enhetens operativsystem kan vissa kommandon grupperas
tillsammans.
| detta misslyckades vissa delar av denna kommandogrupp. *

Kommando utfort,
eventuellt misslyckat

Kommandot utfordes, men kanske inte.

Kommando Repushed

Kommandot aterstalldes av en anvandare.

Bortkastad

Kommandot kasserades. Till exempel for att det ersattes av ett annat
kommando eller for att enheten registrerades pa nytt och gamla
kommandon togs bort

Om det finns ett utropstecken bakom meddelandet kan du fa mer information genom att halla

muspekaren over ikonen.
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| Installningar for e

nhet

| Konfiguration av klient

Har kan du utféra foljande

konfigurationer pa din Android-enhet:

Tid for bristande
efterlevnad

Tidsgrans for anvandarsvar efter vilken verkstallighetsatgarden tillampas.

Verkstallighetsatgard efter
timeout for efterlevnad

Verkstallighetsatgard nar en anvandare inte utfor atgarder som leder till
en kompatibel enhetsstatus

Frekvens for
datainsamling

Frekvens med vilken enhet/GPS-information ska samlas in

Frekvens for enhetens
hjartslag

Intervall inom vilket enheten ska kontakta AppTec360 Server
Min. 1 minut
Max. 24 timmar

Aktivera
platsuppdateringar

Om den &r aktiverad skickar enheten platsuppdateringar till AppTec360
Server

Plats Uppdateringstid

Bestammer i vilka tidsintervaller enheten skickar platsuppdateringar till
AppTec360

Anvand Google Location
Accuracy for
platsuppdatering

Om den ar aktiverad kommer natverksplatsen att anvandas for
platsuppdateringar (om den avaktiverades under "Begransningar"
paverkar inte den har installningen nagonting)

Anvand GPS-position for
platsuppdatering

Om den &r aktiverad anvands GPS for platsuppdateringar

Tillat falska platser
(Mock)

Mojliggor forfalskning av platsinformation via appar fran tredje part

Atgarder vid forlorad
anslutning

Om den ar aktiverad kan du ange en atgard for det fall att en enhet inte
far en anslutning till MDM-servern inom heartbeat-intervallet. Om enheten
t.ex. har en heartbeat-tid pa 5 minuter ansluter den till servern kl. 10.35.
Efter det lamnar enheten Wi-Fi-omradet. Nasta heartbeat kl. 10:40
misslyckas och den angivna atgarden utfors.

Atgard

Den atgard som ska vidtas sa snart en enhet inte langre uppfyller kraven.
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e Lock Device = lasa enhet
e Wipe Device = enheten aterstalls till fabriksinstallningarna

e Wipe Device & SD Card = enheten aterstalls till
fabriksinstallningarna och SD-kortets lagringsutrymme raderas

Troskelvarde Du kan ange ett troskelvarde for antalet misslyckade hjartslag som kravs
for att utlosa den angivna atgarden.
Lage for Standard: Anvandare kommer regelbundet att uppmanas att utféra

tillampning av
policy

utestadende atgarder

Lazy Policy Enforcement: | Anvandare kommer aldrig att bli ombedda att utféra
utestdende atgarder. Alla 6ppna atgarder kommer att
visas i AppTec360 Client

Aggressivt Anvandare kommer att uppmanas att utféra utestaende
genomférande av atgarder hela tiden
policyer:

AppTec360
Versionslas

Om aktiverat kan en versionskod for AppTec360 MDM Client anges. AppTec360-
klienten kommer endast att uppdateras till den angivna versionen. Nyare versioner
kommer att ignoreras. En nedgradering ar INTE maijlig.

Version Kod | Versionskod for AppTec360 MDM Client som ska lasas till.
Avaktivera Om den &r inaktiverad kommer AppTec360 Client inte att visa nagon notifiering i
AppTec360 Notifieringsfaltet. Anvandare kan alltsa stanga AppTec360-klienten via
Notifiering aktivitetshanteraren. Om AppTec360-klienten ar stangd kommer flera funktioner,

inklusive Kiosk Mode och App Black/Whitelisting, inte att fungera korrekt.
Samsung-enheter erbjuder en skyddsmekanism foér AppTec360 Client. Meddelandet
ar avaktiverat som standard pa Samsung-enheter som stoder KNOX API:er.
Meddelandet bor inte inaktiveras enheter med Android 8.0 eller hogre.
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| Bakgrund

Stall in anpassad
bakgrundsbild

Aktivera/inaktivera den anpassade bakgrundshbilden

Bakgrund

Stall in bakgrundslaget sa att en fargkod eller en bild anvands

Ange en farg

Ange en bakgrundsfarg som hexvarde, t.ex. #000000 for svart eller
#ITFHE fOr vitt

Ange bild som
bakgrundsbild

Ladda upp den bildfil som du vill anvanda som bakgrundsbild
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| Tillgangshantering (endast pa enhetsniva)

| Info om enhet

Modell Enhetens modellbeteckning
Operativsystem oS

OS-version OS-version

Serienummer Serienummer

Enhetens namn Enhetens namn

Batteristatus Batteriets status

Fritt / totalt minne Fritt / Totalt minne

Samsung Safe Samsung SAFE-granssnitt, kravs for en mangd olika installningsalternativ
SD-kort tillgangligt SD-kort tillgangligt

SD-kort emulerat SD-kort emulerat

SD-kort Iostagbart SD-kort kan tas ut

SD Fritt / Totalt minne |SD Fritt / Totalt minne pa SD-kort

| Wi-Fi
IP-adress Enhetens IP-adress
WiFi MAC WiFi MAC-adress
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| Cellular

Status

Status (SIM-kortet installerat)

Telefonnummer

Telefonnummer

Roaming (rost/data)

Roaming for rost/data

Status for roaming

Aktuell roamingstatus

IP-adress

IP-adress

Operatdr/transportor

Operatdr/transportor

Cellular teknik

Cellular teknik

IMEI IMEI-nummer
ICCID Detta ar ID for SIM-kortet, ofta &ven ett smartkort eller ett Integrated Circuit
Card (ICC)
IMSI IMSI (International Mobile Subscriber Identity) ger i GSM- och UMTS-mobilnéat
en definitiv identifiering av natanvandarna
IMSI bestar av maximalt 15 siffror och konfigureras pa foljande satt:
* Mobil landskod (MCC), 3 siffror
¢ Mobilnatskod (MNC), 2 eller 3 siffror
e |dentifieringsnummer for mobilabonnent (MSIN), 1-10 siffror
Nuvarande Se "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobile Country Code ar en etablerad landsidentifierare, faststélld av ITU enligt

E.212-standarden. Den fungerar tillsammans med Mobile Network Code
(MNC) for identifiering av mobilnatet.

Betyder SIM-kortets landskod/Mobile Network Code.

Om du roamar till ett annat mobilnat kommer logiskt sett "Current MCC/MNC"
och "SIM MCC/MNC™" att vara olika.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-adress
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| Sakerhetshantering
| Stoldskydd (endast pa enhetsniva)

| GPS-information (endast pa enhetsniva)

Har kan du ange aktuell/senaste enhetsplats. Lokaliseringen kan skyddas med ett eller till och med tva
I6senord - se: Allmanna installningar - Sekretess - GPS-atkomst

~ o Eng?yg_:.n ﬂ:wf?;_;")r g:;"
] Ee = L4 -
0 LA ;.,..;_g @ﬂas..‘:' £y

[ 1 +
LR

e L pallet | 8 OpenSreethlap Conbabulzm @ AppTecdid
Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (endast pa enhetsniva)

Under "Wipe & Lock" kan du utféra foljande tre atgarder:

Fullstéandig Enheten aterstalls till fabriksinstallningarna (bade féretagsdata och
avtorkning personuppgifter raderas)

Enterprise Wipe |Endast foretagsdata tas bort fran slutanvandarens enhet (alla appar, data etc.
som tillhandahdlls av AppTec360)

Las skarm Om skarmlaset ar aktiverat racker det med att Idsa upp enheten med enhetens
I6senord/PIN
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| Meddelande (endast pa enhetsniva)

Har kan du fylla i &mne och ett meddelande och skicka det till en slutanvéandares enhet.

Send Message X

Subject

Message

Send Message
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| Sakerhetskonfiguration

| Enhetens I6senord

Under "Passcode” kan du ange ett I6senord fér enheten, foljande installningsalternativ ar tillgangliga

for dig

Minsta l6senordslangd

Faststaller det minsta antal symboler som ett [6senord maste innehalla

Losenordskvalitet

Ospecificerad |Denna policy innehaller inga krav pa lésenord.

Biometrisk Denna policy tillater teknik for biometrisk identifiering med

svaghet lag sékerhet. Detta innebar teknik som kan kanna igen en
persons identitet till ungefar en 3-siffrig PIN-kod (falsk
detektering ar mindre &n 1 pa 1 000).

Nagonting Denna policy kraver att nagon form av I6senord eller
monster anges, men tillampar inga specifika regler.

Alfabetisk Anvandaren maste ha angett ett I6senord som innehaller
minst alfabetiska tecken (eller andra symboler).

Alfanumerisk |Anvandaren maste ha angett ett Idsenord som innehaller
minst bade numeriska och alfabetiska tecken (eller andra
symboler).

Komplex Anvandaren maste ha angett ett I6senord som innehaller

minst en bokstav, en siffra och en specialsymbol, som
standard. Med denna lI6senordskvalitet kan I6senord
begransas till att innehalla olika uppsattningar av tecken,
t.ex. minst en versal etc.

Minsta l6senordslangd

Ange det antal tecken som kravs for [6senordet. Du kan t.ex. kréva att
PIN-koder eller I6senord ska innehalla minst sex tecken.

Minsta antal numeriska
siffror som kravs i
|6senordet

Minsta antal numeriska siffror som kravs i l6senordet

Minst sma bokstaver
kravs i lI6senordet

Minst sma bokstaver kravs i l6senordet

Minimikrav pa versaler i
|6senordet

Minimikrav pa versaler i [dsenordet
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Minsta antal tecken som |Minsta antal tecken som inte &r bokstéver som kravs i [6senordet
inte ar bokstaver som
kravs i l16senordet

Minsta antal symboler Minsta antal symboler som kréavs i I6senordet
som kravs i [dsenordet

L&s for maximal inaktivitetstid Maximal inaktivitet for anvandaren tills tiden l&ses

Tidsgrans for I6senordsutgang Faststaller, efter vilket tidsintervall I6senordet upphdr att gélla och
ett nytt ldsenord maste utfardas

Begransning av l6senordshistorik | Antal tidigare anvanda I6senord som inte ar tillatna

Maximalt antal misslyckade Faststaller hur ofta ett I6senord kan anges felaktigt innan en
|I6senordsforsok fullstandig radering av enheten utfors
Tillt biometrisk autentisering Mojliggor autentisering via fingeravtryck eller irisskanning. Endast

for Samsung KNOX 2.1 och hdgre
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| AntiVirus

Automatisk skanning

Aktivera periodiska automatiska skanningar

Skanningsintervall

Intervall for understkning (snabb/full)

Fullstandig automatisk
skanning

Aktivera helautomatiska skanningar

Automatiska uppdateringar

Aktivera automatiska uppdateringar

Intervall for
uppdateringskontroll

Hur ofta appen och dess databas ska uppdateras (virus/skadad kod)

Skydd for appar

Aktivera automatisk appskanning

Skydd for SD-kort

Aktivera automatisk skanning av SD-kort

Uppdatering endast for Wi-
Fi

Nar den ar aktiverad tillampas uppdateringar endast nar enheten ar
ansluten till ett Wi-Fi-natverk

229




9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| End of Life (endast pa enhetsniva)
| Torka (endast pa enhetsniva)

Under "Wipe" kan du aterstéalla enheten till fabriksinstallningarna. Har raderas bade foretagsdata och
privata data pa slutanvandarens enhet.

Genom att klicka pa "Minus-symbolen" far du féljande meddelande:

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utféra torkningen.

Under "Wipe Report" kan féljande objekt visas

Raderad av Historik 6ver vem som utforde torkningen
Datum Datum
Status Status (t.ex. om rensningen utférdes framgangsrikt)
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| Installningar f6r begransning

| Begransningar

Har kan en mangd olika saker begransas och blockeras.

Aktivera kamera

Tillat anvandning av kamera

Tvinga fram automatisk Pa Synkroniseringen ar permanent aktiverad
synkronisering Av Synkroniseringen ar permanent avaktiverad
Anvandarens Véljs av anvéandaren
val
Force Bluetooth Pa Bluetooth &r permanent aktiverat
Av Bluetooth &r permanent avaktiverat
Anvandarens Véljs av anvandaren
val
Force GPS Pa GPS ar permanent aktiverad
Av GPS ar permanent avaktiverad
Anvandarens Valjs av anvandaren
val
Force Network Plats Pa Permanent internet-lokalisering
Av Permanent avaktivering av
internetlokalisering
Anvandarens Valjs av anvandaren
val
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Sakerhet

Avvisa delningsplats

Anger om en anvandare inte far aktivera platsdelning.

Avvisa saker start

Anger om anvandaren inte har rétt att starta om enheten till s&kert
startlage.

Tillat inte aterstallning av
natverk

Anger om en anvandare inte far aterstalla natverksinstallningar fran
Settings.

Avvisa fabriksaterstallning

Anger om en anvandare inte far aterstalla enheten.

Aktivera ADB

Mojliggor anslutning till en PC via ADB

Avaktivera nyckelvakt

Avaktiverar nyckelvakt

Enhetens &gare Info om
lasskarm

Anger vilken information om enhetens dgare som ska visas pa
lasskarmen.

Tillampning av efterlevnad

Lage Prompt
Anvandare

Anvandaren uppmanas att utféra de
nodvandiga atgarderna.

Lage Lock-Down
Container

Dolj alla appar tills alla krav har uppfyllts

App-hantering

Tillat applankning over
profilgranser

Tillater appar i den 6verordnade profilen att hantera webblankar fran
den hanterade profilen.

Avvisa appkontroll

Anger om en anvandare inte far andra program i installningar eller
startprogram.

Avvisa installation av app

Anger om en anvandare inte far installera program.

Till&t inte avinstallation av
appar

Anger om en anvandare inte far avinstallera program.

Policy for kortidsbehdorighet

Anger hur nya behorighetsforfragningar fran appar ska hanteras.

Tillat okanda kéallor

Om den &r aktiverad kan anvandare ladda appar genom att installera
en .apk-fil.
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Anslutningsmoéjligheter

Avvisa konfiguration |Anger om en anvandare inte far konfigurera mobila natverk.
av mobilnatverk

Tillat inte Anger om en anvandare inte far konfigurera internetdelning och portabla
internetdelning hotspots.

Konfig

Awvisa VPN- Anger om en anvandare inte far konfigurera ett VPN.

konfiguration

Tillat inte Wifi- Anger om en anvandare inte far andra WiFi-atkomstpunkter.

konfiguration

Avwvisa utgaende Anger om anvandaren inte far anvanda NFC for att skicka ut data fran appar.

NFC-stralning

Las WiFi- Den har installningen styr om WiFi-konfigurationer som skapats av en app for
konfiguration enhetsagare ska vara lasta (dvs. endast kunna redigeras eller tas bort av
appen for enhetsagare, inte ens av appen Settings).

Aktivera data- Aktiverar data-roaming
roaming
Bluetooth
Awvisa Bluetooth Anger om Bluetooth inte &r tillatet pa enheten. Kraver Android 8.0
Avaktivera Bluetooth- Anger om utgdende Bluetooth-delning inte ar tillaten pa enheten. Kraver
delning Android 8.0
Awvisa Bluetooth- Anger om en anvandare inte far konfigurera Bluetooth.
konfiguration
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Kontohantering

Tillat inte att lagga till Anger om en anvandare inte ska tillatas att Iagga till hanterade profiler,
hanterad profil Kraver Android 8.0

Tillat inte att lagga till Anger om en anvandare inte far lagga till nya anvandare.

anvandare

Avvisa Ta bort hanterad | Anger om hanterade profiler fér den h&r anvandaren kan tas bort av andra

profil an profilagaren. Kraver Android 8.0
Forbjuda &ndring av Anger om en anvandare inte ska tillatas att lagga till och ta bort konton,
konto savida de inte laggs till programmatiskt av Authenticator.

Telefoni

Avvisa utgaende samtal |Anger att anvandaren inte far ringa utgaende telefonsamtal.

Awvisa SMS Anger att anvandaren inte far skicka eller ta emot SMS-meddelanden.
System

Tillat inte skapande |Anger att andra fonster an app-fonster inte ska skapas.

av fonster

Avvisa installd Anger om en anvandare inte far andra sin ikon.

anvandarikon

Tillat inte Set Anvandarbegransning for att inte tillata instéllning av bakgrundsbild.
Wallpaper

Inaktivera Genom att inaktivera statusféltet blockeras aviseringar, snabbinstéliningar och
statusfaltet andra skarmoverlagg som gor det mojligt att fly fran en enhet som bara

anvands en gang.

Aktivera automatisk | Staller in tiden automatiskt.
tid

Aktivera automatisk | Tidszonen stélls in automatiskt.
tidszon

Star pa nar den ar |Enheten forblir aktiv nar den ar ansluten till en stromkalla.
inkopplad
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Forvaring
Avvisa inaktivera Anger om en anvandare inte far inaktivera programverifiering.
appverifiering
Tillat inte montering av Anger om en anvandare inte far montera fysiska externa media.
fysiska medier
Aktivera Sékerhetskopieringstjansten hanterar alla mekanismer for

sakerhetskopieringstjanst |sakerhetskopiering och aterstallning pa enheten. Om du anger false
forhindras att data sakerhetskopieras eller aterstalls.
Sékerhetskopieringstjansten ar avstangd som standard. Kraver Android
8.0

Aktivera USB-masslagring |Aktiverar anvandning av USB Mass Storage.

Tangentbord

Avvisa autofylining Anger om en anvandare inte far anvanda Autofyll Services.
Kraver Android 8.0

Forbjud kopiera och klistra in Anger om det som kopieras i urklippet i den hér profilen kan
mellan profiler Klistras in i relaterade profiler.

Ljud
Avsla volymijustering Anger om en anvandare inte far justera mastervolymen.
Awvisa Stang av mikrofonen Anger om en anvandare inte far justera mikrofonens volym.
Mute-enhet Mute-enhet.
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| Certifikathantering

Har kan du distribuera Trusted Certificates och Identity Certificates till dina enheter.

Android 8 eller senare kravs for att distribuera Trusted Certificates och Android 9 eller senare kravs for
att distribuera Identity Certificates.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

Med "+" kan du lagga till flera certifikat.
Betrodda certifikat maste vara i PEM-format.

Identitetscertifikaten maste vara i PKCS12-format
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| Hantering av anslutningar
| wi

For denna installning, utfor forkonfigurationen av slutanvandarens enheter, for atkomst till intern
atkomst

Punkter
Identifierare for tjansteuppsattning (SSID) SSID for det natverk som ska anslutas
Dolda natverk Aktivera, om AP:n inte sander SSID

| Typ av sékerhet

Faststall AP:ns sakerhetstyp

| wep

Lésenord Lésenord for AP:n
| wrAawPA2

Loésenord Losenord for AP:n
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| 802.1x EAP
EAP-metod
PWD Identitet Identitet
Losenord Losenord
PEAP |Fas 2 autentiseringsprotokoll ingen Inget ytterligare protokoll

MSCHAPV2 MSCHAPV2-protokoll
GTC GTC-protokoll

CA-certifikat CA-certifikat

Identitet Identitet

Anonym identitet Anonym identitet

Loésenord Loésenord

TTLS |Fas 2 autentiseringsprotokoll ingen Inget ytterligare protokoll

PAP PAP-protokoll
MSCHAP MSCHAP-protokoll
MSCHAPV2 MSCHAPV2-protokoll
GTC GTC-protokoll

CA-certifikat CA-certifikat

Identitet Identitet

Anonym identitet Anonym identitet

Losenord Lésenord

TLS CA-certifikat CA-certifikat
Identitet Identitet
Loésenord Losenord
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| vPN

Namn pa anslutning Namn pa VPN-anslutningen

| VPN-typ

| vPN

VPN-klient

AppTec360 VPN-klient

Gateway-konfiguration |Valj VPN-konfiguration for Gateway (se Allmanna installningar >
Universal Gateway > VPN-instéllningar)

Alltid pa VPN Aktivera Native Lockdown

Aktivera AppTec360 Aktivera AppTec360 Lockdown
Lockdown
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Inbyggd (endast tillganglig pA Samsung-enheter)

Typ av anslutning

PPTP

Server

Server

Aktivera PPTP-kryptering

Aktivera PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Aktivera L2TP-hemlighet

Aktivera L2TP-hemlighet

L2TP-hemlighet

L2TP-hemlighet

IPSec XAuth PSK

Server

Server

IPSec-identifierare

IPSec-identifierare

IPSec Férhandsdelad
nyckel

IPSec Férhandsdelad
nyckel

DNS-s6kning
Domaner

DNS-s6kning Doméner

Expertinstallningar

DNS-servrar

DNS-servrar

Vidarebefordran av
rutter

Vidarebefordran av rutter

Oppet VPN

Server

Server

OpenVPN-profil

OpenVPN-profil

OpenVPN-app

OpenVPN for Android (rekommenderas)

Anslut till OpenVPN

Expertinstaliningar

DNS-servrar

DNS-servrar

Vidarebefordran av

rutter

Vidarebefordran av rutter
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Samsung / Starka svanen

Typ av anslutning |PPTP

Server Server
Anvandarnamn Anvandarnamn
Losenord Losenord

Aktivera PPTP-kryptering

Aktivera PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn

Anvandarnamn

L6senord

L6senord

Aktivera L2TP-hemlighet

L2TP-hemlighet

IPSec XAuth PSK

Server

Server

IPSec-identifierare

IPSec-identifierare

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn Anvandarnamn
Lésenord Losenord
Expertinstallningar| DNS-servrar DNS-servrar
Vidarebefordran av Vidarebefordran av rutter
rutter
Cisco Any Connect
Server Server
Certifikatlage Inaktiverad Inaktiverad
Automatisk Automatisk

Expertinstaliningar

DNS-servrar

DNS-servrar

Vidarebefordran av rutter

Vidarebefordran av rutter
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| VPN perapp

VPN-klient

AppTec360 VPN-klient

Gateway-konfiguration |Valj VPN-konfiguration for Gateway (se Allmanna instéllningar >
Universal Gateway > VPN-instéllningar)

VPN-appar VPN-appar

Alltid pa VPN Aktivera Native Lockdown Alltid pa VPN

Aktivera AppTec360 Aktivera AppTec360 Lockdown
Lockdown
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Samsung / Starka svanen

Typ av anslutning

PPTP

Server Server
VPN-appar VPN-appar
Anvandarnamn Anvandarnamn
Lésenord Lésenord

Aktivera PPTP-kryptering

Aktivera PPTP-kryptering

L2TP / IPSec PSK

Server

Server

VPN-appar

VPN-appar

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn

Anvandarnamn

L6senord

L6senord

Aktivera L2TP-hemlighet

L2TP-hemlighet

IPSec XAuth PSK

Server

Server

VPN-appar

VPN-appar

IPSec-identifierare

IPSec-identifierare

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn

Anvandarnamn

Losenord

Losenord

Expertinstaliningar

DNS-servrar

DNS-servrar

Vidarebefordran av
rutter

Vidarebefordran av rutter
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| Begransningar

Har kan du stélla in begransningarna i samband med anslutningshanteringen.

Tillat data-roaming

Tillat mobildata vid roaming

Tvinga fram dataroaming

Om den &r aktiverad ar roaming for mobildata permanent aktiverad
(rekommenderas inte!)
Denna instéllning skriver dver instéllningen "Allow Data Roaming"!

Foéljande instéllningar ar endast tillgangliga for SAFE 2.x eller senare

Tilldt endast nddsamtal

Tilldt endast nddsamtal

Tillat WiFi

Tillat WiFi

Miniminiva for sakerhet i
WiFi-natverk

WiFi-natverkets lagsta sakerhetsniva
Oppet = alla typer av WiFi ar tillatna

Forbjuda anvandare att
lagga till WiFi-natverk

Anvandaren kan inte sjalv lagga till ett WiFi-natverk
Denna instéllning ar endast maojlig om en WiFi-profil har definierats under
"Connection Management"

Tillat SMS & MMS

All = All SMS- och MMS-trafik ar tillaten

Incoming SMS Only = Endast inkommande SMS-meddelanden tillats
Outgoing SMS Only = Endast utgaende SMS-meddelanden tillats
None = Ingen SMS/MMS-trafik ar tillaten

Tillat synkronisering under
roaming

Tillat synkronisering under roaming
Pa = aktiverad

Av = avaktiverad

Anvandarval = anvandarens val

Tillat rostroaming

Tillat rostroaming

Pa = aktiverad

Av = avaktiverad

User Choice = anvandarens val

Anvand systemets http-
proxyserver

Anvandningen av en HTTP-proxyserver, som tillhandahalls av systemets
installningar i Instéliningar, ar beroende av det anslutna natverket (WiFi
eller APN)
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| PIM-hantering

| Gmail Exchange

Information: Den har konfigurationen kommer att tillampas pa Gmail-appen. Du maste darfor
godkénna och installera Gmail.

E-postadress Den angivna anvandarens e-postadress

Observera "platshallarna”, som du kan anvanda for att arbeta med
referenser och du behdéver inte utféra andringar manuellt pa varje enhet
Med ett klick kan du visa dem fér dig sjalv

Serverns vardnamn Serveradress till dina Exchange-servrar

Inloggningsnamn Inloggningsnamnet for respektive slutanvandarenhet, observera aven
"Platshallare har

Underskrift En signatur kan bifogas (Tips: Vissa enheter krdver HTML-formatering
for signaturen)

Antal foregadende dagar att |Antal dagar som avgor nar e-postmeddelanden synkroniseras tillbaka
synkronisera

Enhetens identifierare En strang som innehaller EAS DevicelD. Detta ar en del av EAS-
protokollet och behdvs i vissa omraden

Anvand SSL (Secure Anvand en SSL-anslutning
Sockets Layer)

Acceptera alla certifikat Alla certifikat accepteras. Valj detta alternativ om Exchange Server
anvander ett sjalvsignerat certifikat
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| App-hantering
| Enterprise App Manager

| Installerade appar (endast pa enhetsniva)

Har visas alla appar som for narvarande ar installerade pa slutanvandarens enhet.

L | INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Systemappar (endast pa enhetsniva)

Under "System Apps" listas alla appar och tjanster som redan har installerats pa slutanvandarens
enhet av enhetens tillverkare.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Obligatoriska appar

Under Obligatoriska appar kan du ange de obligatoriska appar som kréavs. Anvandaren kommer
kontinuerligt att uppmanas att installera den angivna appen.

Med hjalp av kan den obligatoriska appen definieras.

Detta kan vara en intern app fran "Android In-House Apps", som du har laddat upp i Allménna
installningar.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps E——
inn: Mio description available
T
" ::E:ﬂﬁn:r?mu Matree Code: arm o
omn Chawd .
| Mi description avadable
Version:2.9.0-beta 2 ;
e :::::;tmmmu Meatroe Cade: - o

Du kan ocksa direkt vélja och ladda upp en apk-fil med "Upload In-House App".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your imit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Om du installerar en In-House App har du mgjlighet att aktivera "Keep up to date". Om detta ar
aktiverat och du har definierat en nyare version i In-House App DB, kommer appen att uppdateras pa
enheten.
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Eller s& kan det vara en "AE Play Store"-app fran Google Work Play Store.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

~ File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Endast godkanda "AE Play Store Apps" kommer att visas pa den har fliken.
For att godkanna en "AE Play Store-app", ga till "Allmanna instéllningar" > "Apphantering" > "AE Play

Store" och lagg till en app via knappen som kommer att omdirigera dig till fliken "Play Store Apps"
(eller sa kan du
direkt ga till fliken "Play Store Apps").

Pa fliken "Play Store Apps" kan du soka efter appar. Nar du klickar pa en app 6ppnas appsidan
och har kan du godkanna appen genom att klicka pa "Approve".

249



Administrationsmanual AppTec360

9 APPTEC360

Unified Endpoint Management

| Svart- och vitlistning

Under "Black- & Whitelisting" kan du valja mellan laget "Whitelist" och laget "Blacklist".

BLACK- & WHITELISTING

Made

Whitelist

Y p—— P M
- :.JFIIII:EUI}'I e W b -

Blacklist

4 2
I )

Whitelist " 9

Sy

)

Vitlista

Endast appar och tjanster som laggs till i listan kan installeras péa slutanvandarens enhet.
Om dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att aktiveras och
stallas in sa att anvandaren kan kdra dem.

Alla andra appar som inte laggs till i listan kan inte installeras péa slutanvandarens enhet.
Om dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att avaktiveras
och stéllas in sa att anvandaren inte kan kéra dem.

Svarta
listan

Appar och tjanster som laggs till i listan kan inte installeras pa slutanvandarens enhet. Om
dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att avaktiveras och
stallas in sa att anvandaren inte kan kora dem.

Alla andra appar som inte har lagts till i listan kan installeras pa slutanvandarens enhet. Om
dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att aktiveras och
stéllas in sa att anvandaren kan kora dem.

Via , lagger du till ytterligare appar eller tjanster i den lista som anvands for tillfallet.
Via, lagger du till ytterligare appar eller tjanster i den lista som inte anvands for tillfallet.
Du kan definiera ett "Packagename":
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Select an application

Package Name

Enter App Identifier here __
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| Appar for AE-system

Har kan du definiera en lista som innehaller specifika systemappar som ska aktiveras pa enheterna.

AE System Apps Y Fihe .i,
Application Name £y ﬂ

e Chrome System App o

ﬂ com andraid.settings @

Om du klickar pa knappen kan du vélja fran en lista med mgjliga systemprogram som tillhandahalls av
Google eller direkt ange paketnamnet pa ett systemprogram som ska aktiveras.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Tank pa att systemapparna i listan fran Google endast ar appar som kan vara systemappar, men som
inte nodvandigtvis maste vara systemappar pa dina enheter.

Den hér listan galler dock bara appar som redan ar forinstallerade.

Om du lagger till appar som inte ar forinstallerade pa dina enheter paverkas inte dina enheter, oavsett
om appen finns med i listan frAn Google eller om appens paketnamn anges direkt.
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| Begransningar och instéllningar

| Installningar for apphantering

Har kan du konfigurera enhetens beteende nar det galler appuppdateringar.

Frekvens for Ange i vilket intervall AppTec360 Client ska stka efter appuppdateringar.

uppdateringskontroll Standardvardet ar 24 timmar.

Troskelvarde for Wi-Fi Appar som ar stérre an den angivna storleken laddas ner via Wi-Fi. Om
"Endast Wi-Fi" véljs laddas alla appar ner via Wi-Fi.

| App Store for foretag

| Internt

Under punkten "In-House" kan du ladda upp och distribuera internt utvecklade appar.
Med symbolen kan du distribuera ytterligare In-House Apps.

Om du installerar en In-House App har du mgjlighet att aktivera "Keep up to date”. Om
ar aktiverat och du har definierat en nyare version i In-House App DB, kommer appen att
uppdateras pa enheten.

- I -HOU SE

In-House
- Applicatian Name 4 Hatrse Cosde

Om du inte har distribuerat In-House Apps kommer du att fa foljande oversikt:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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For detta klickar du pa "Upload In-House App", du kommer da att fa féljande 6versikt:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Valj nu med "Sok ..." en .apk-fil och klicka sedan pa "Ladda upp".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Din app kommer nu att laddas upp, i mitten av cirkeln ser du en procentindikator,
som visar hur stor del av din app som redan har laddats upp.
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Om uppladdningen av din In-House App har lyckats, kan du hitta den uppladdade appen
i din App Catalog.

Anvandaren har nu mojlighet att se och installera denna app i AppTec360 Store pa slutanvandarens
enhet, under kategorin "In-House".

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Eftersom det inte ror sig om en Google PlayStore-app behdver anvandaren inte ha ett lagrat Google
ID pa sin respektive slutanvandarenhet.

| Play Store for foretag

| AE Play Butik

Har kan du lagga till appar i Android Enterprise Playstore. Observera att du maste godkanna
Apps med ditt AE Administrator-konto innan du kan lagga till dem.

For godkéannande av en app, se instruktionerna i Obligatoriska appar.
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| Kiosklage och startprogram
| Kiosk-lage

Kiosklaget gor att du kan fordefiniera en app eller en URL. Da kommer det endast att vara mojligt att
kora/besdka denna app eller URL pa

P& samma satt kan olika hardvaruknappar avaktiveras i olika Kiosk Mode.

Automatisk start | Startar automatiskt Kiosk-laget sa snart profilen nar slutanvandarens enhet
Schemalagt Du kan planera en tid for kiosklaget, som sedan startar och avslutas automatiskt
kiosklage? vid en tidpunkt som du sjalv bestammer

Starttid Starttidpunkt

Tid i minuter Tid i minuter, efter vilken Kiosk Mode ska avslutas igen

Tillampningstyp

En enda app Om du vill starta appen i kiosklage valjer du Package" under "Application Type"
Kiosk- Klicka har for att valja en app som ska startas i Kiosk Mode
applikation Du kommer att hitta den vanliga App Management-gversikten
Du kan vélja mellan en "Google Play Store", "Android In-House Apps" och ett
"Packagename"
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Tillampningstyp

URL

Om du vill starta en URL i Kiosk Mode valjer du "URL" under "Application

Type’
Ange sedan onskad URL-adress

Rensa webblasaren efter
inaktivitet

Har kan du definiera ett tidsintervall i minuter, efter vilket kiosklaget ska
startas om

Rensa webbcache och
cookies

Om du aktiverar den har funktionen kommer webbcachen (cookies och
cachade bilder) att raderas efter en omstart av kiosklaget

Policy for samma
ursprung

Om denna funktion ar aktiv kan anvandaren bara surfa pa undersidorna
till en definierad URL

Du har till exempel definierat foljande URL:www.mypage.com Sedan kan
anvandaren surfa pa: www.mypage.com/subpage

Vitlistade webbadresser

Har kan du uppratthdlla en vitlista, alla dessa webbadresser ar tillatna
Hogst 1 URL per rad
En URL maste borja med http:/ eller https://

Svartlistade
webbadresser

Har kan du uppratthalla en svart lista, alla dessa webbadresser ar inte
tillatna

Hogst 1 URL per rad

En URL maste borja med http:/ eller https:/

Skarmorientering

Denna instéllning avser skarmens justeringar
Automatisk = automatisk

Staende = vertikalt format

Landscape = liggande lage

Multi Om du valjer kiosklaget "Multi App" kommer anvandningen av AppTec360 Launcher att vara

App obligatorisk.

Appar |Applikation: Valj en Playstore eller en egen app som kioskapplikation. Det ar ocksa mgjligt
att ange ett paketnamn. Den valda kioskapplikationen maste vara installerad pa enheten.
Kom ih&g att stalla in Kiosk Application som obligatorisk.

Genvag pa startskarmen: Om installningen ar "Pa" skapas en genvag pa hemskarmen. Om
installningen ar "Av" kommer appen fortfarande att visas i applistan.
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Losenord for utgang
Aktiverad

Om du aktiverar den har funktionen ar det maojligt fér anvandaren att avsluta
kiosklaget med ett I6senord som du har fordefinierat

Avsluta I6senord

Detta ar det I6senord som du har angett i foérvag

Automatisk kollaps av
statusfaltet

Om det ar aktiverat kommer statusfaltet automatiskt att vara kollapsat. Med
det alternativet kan anvandare se informationen i statusfaltet, men inte
komma at dess funktioner

Inaktivera statusfaltet

Statusfaltet innehaller aviseringar, genvagar och information. Endast
tillgangligt for Samsung-enheter med SAFE 4.0 eller senare.

Inaktivera
volymknappar

Inaktivera volymknappar (endast tillgangligt pa Samsung-enheter med SAFE
3.0 eller hogre)

Inaktivera pa/av-

Inaktivera P&/Av-omkopplaren (endast tillganglig pa Samsung-enheter med

omkopplare SAFE 3.0 eller hogre)
Inaktivera Inaktivera hemknappen. Om denna funktion har aktiverats, kan Kiosk Mode
hemknappen endast avslutas i AppTec360 Console

(endast tillgangligt pA Samsung-enheter med SAFE 3.0 eller hogre)
Inaktivera Med denna funktion kan du inaktivera navigeringsfaltet (Tillbaka/Meny)

navigeringsfaltet

Om denna funktion har aktiverats, kan Kiosk Mode endast avslutas i
AppTec360 Console
(endast tillgangligt pa Samsung-enheter med SAFE 3.0 eller hogre)
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| AppTec360 Launcher

Aktivera AppTec360
Launcher

Pa: Aktiverar AppTec360 Launcher. Anvandaren maste stalla in den som
standard Launcher en gang.

Obs: Om kiosklaget ar aktiverat och kiosklaget ar installt pa "Multi App",
kommer anvandningen av AppTec360 launcher att vara obligatorisk.

Stora ikoner

P&: Visar en storre version av appikonerna i startprogrammet

Dolj AppTec360 Pa: Doljer AppTec360-appen helt och hallet

App-ikonen

Dolj AppTec360 Pa: Doljer AppTec360 Enterprise AppStore helt och hallet
Butiksikon

| AppTec360 Instéallningar

Aktivera AppTec360
Instéllningar App

AppTec360 Settings App ger kontroll 6ver WiFi- och Bluetooth-
anslutningar

App
Kiosk-lage

Aktivera instéllningar i Multi |Om aktiverat, kan anvandare komma at AppTec360 Settings App

medan Multi App Kiosk Mode ar aktivt
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| Fjarrkontroll

| Splashtop

For att starta en fjarrkontrollsession for din enhet maste appen "Splashtop Streamer" installeras pa
enheten genom att lagga till appen i Apphantering — Enterprise App Manager — Obligatoriska
appatr.

Darefter konfigurerar du foljande installningar for Splashtop:

Aktivera Splashtop Om det ar aktiverat kommer AppTec360 att konfigurera Splashtop-appen for
att tillata fjarrstyrning

Distribuera kod Ga till https://my.splashtop.com och logga in pa ditt Splashtop-konto. Klicka
pa "Add Computer" och kopiera den 12-siffriga deploy-koden fran den sida
som visas.

Ange Gateway for Distribuera Gateway

anpassad distribution?

Distribuera Gateway- |Distribuera Gateway
doman/vard

Verifiering av certifikat |Verifiering av certifikat

Sedan kan du anvanda alternativet Splashtop Remote Control i snabbmenyn (kugghjulet bredvid

soOkfaltet nar enheten ar markerad eller hogerklicka pa enheten i tradet) for att starta
fjarrkontrollsessionen.

| TeamViewer

For att starta en fjarrkontrollsession for din enhet maste appen "TeamViewer QuickSupport” installeras
pa enheten genom att lagga till appen i Apphantering — Enterprise App Manager — Obligatoriska
appatr.

Sedan kan du anvanda alternativet TeamViewer Remote Control i snabbmenyn (kugghjulet bredvid
sokfaltet nar enheten ar markerad eller hogerklicka pa enheten i tradet) for att starta
fjarrkontrollsessionen.

| Innehalishantering

| Innehallsruta

Har kan du aktivera ContentBox.
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Sa snart du satter "Enable ContentBox" till "On" kommer en separat ContentBox-app att installeras
automatiskt pa slutanvandarens enhet.
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&

| Saker webblasare

Har kan du konfigurera instéllningar fér AppTec360 Secure Browser.

Sa snart du stéller in "Secure Browser" pa "On" kommer en separat webblasarapplikation
att installeras automatiskt pa slutanvandarens enhet.

Krav l6senord

Krav att anvandaren stéller in och anvander ett |Idsenord for att fa
tillgang till webblasaren.

Minimal langd pa lésenord
som kravs

Ange det antal tecken som kravs for |6senordet

Erforderlig ldsenordskvalitet

Stall in 6nskad |6senordskvalitet

Begransa nedladdningar /
Oppna i

Begréansa uppladdningar

Ladda upp vitlista

En lista med URL:er som alltid ska tillatas att laddas upp.

Tillat kopiering

Tillat kopiering, klippning eller delning av text pa webbsidorna.

Tillat skarmupptagning

Tillat att ta skarmdumpar.

Frekvens for rensning av
data

Valj med vilken frekvens ALL anvandardata (historik, cache etc.) ska
tas bort automatiskt.

Bokmarken for foretag

Bokmarkena kommer att visas i mappen "Foretagsbokmarken™ i
webblasarens bokmarken.
De kan inte redigeras av anvandaren.

Dolj adressfaltet

Vitlistning i webblésaren
(utan Universal Gateway)

Aktiverar vitlistning av URL:er pa klientsidan.
e FOretagets bokmarken &r alltid vitlistade

e Stod for endast 100 webbadresser

e Anvand Universal Gateway for obegransad svart- och vitlistning

Vitlistade webbadresser

En lista Over tillatna webbadresser.

Gateway-baserad svart- och
vitlistning

Svartlistning har foljande krav:
e En fungerande AppTec360 Universal Gateway ("Allmanna
installningar" — "Universal Gateway")
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e En fungerande VPN-konfiguration med en angiven DNS-server
("Allmanna installningar" - "Universal Gateway" — "VPN-
installningar")

e En konfiguration for svart lista ("Allmé&nna installningar" -
"Universal Gateway" — "Svart lista for doméner")

e En giltig VPN-anslutning i profilen ("Anslutningshantering” -
"VPN")
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| Ytterligare API
| Samsung KNOX

| Begransningar

Tillat SD-kort

Tillat skrivning av SD-kort

Tillat skarmupptagning

Tillat urklipp

Sékerhetskopiera installningar
och appdata i Google Cloud

Aterstall installningar frén
Google Cloud nér du installerar
om en app

Tillat USB-felsokning

Tillat Googles kraschrapport

Tillat fabriksaterstallning

Tillat OTA-uppgradering

Tillat USB-hostlagring

Om den &r aktiverad kan anvandaren ansluta en pennstation
(béarbar USB-lagring), extern HD eller SD-kortlasare (Secure
Digital) och den monteras som en lagringsenhet pa enheten.

Tillat USB Media Player
(MTP,PTP)

Tillat mikrofon

Inaktiverar mikrofonen for tredjepartsapplikationer

Tillat NFC (Near Field
Communication)

Tillat okanda kallor (APK
Sideloading)

Om den &r aktiverad tillats sidoladdning av appar (APK-filer).
Nar den har installningen ar inaktiverad maste anvandaren aktivera
den manuellt nar du tillater installation av APK:er fran okanda

kallor.

Tilldt skapande av anvandare

Om det ar aktiverat far anvandaren skapa flera konton pa enheten,

t.ex. gastkonton
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| E-post

E-postadress

Protokoll for inkommande server

Adress till inkommande server

Port for inkommande server

Inloggning/anvandarnamn for
inkommande server

Losenord for inkommande server

Inkommande server anvander SSL

Inkommande server anvander TLS

Inkommande server accepterar alla
certifikat

Protokoll for utgdende server

Utgaende serveradress

Utgaende serverport

Utgaende server anvander extra
autentiseringsuppagifter

Om den inaktiveras anvander systemet de inkommande
autentiseringsuppgifterna aven for den utgaende servern.

Inloggning/anvandarnamn for
utgaende server

Losenord for utgdende server

Utgaende server anvander SSL

Utgaende server anvander TLS

Utgaende server accepterar alla
certifikat

Stall in signatur

Underskrift

Obs: For vissa enheter maste signaturen anges i HTML-
format.

Meddela anvandaren om mottagande
av nytt eMail
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| Utbyte

E-postadress

Serverns vardnamn

Vardnamnet pa Exchange Server

Inloggningsnamn

Det anvandarnamn som anvands for att logga in pa Exchange Server

Domén Om en ACL Gateway konfiguration ar aktiverad och faltet Doméan inte ar
tomt kommer AppTec360 Universal Gateway att autentisera enheten med
féljande namn "Doman\Login namn

Lésenord

Antal foregaende dagar
att synkronisera

Frekvens for
synkronisering av eMail

Synkronisering under
roaming

Stall in signatur

Underskrift

Obs: For vissa enheter maste signaturen anges i HTML-format.

Standardkonto

Anvand SSL (Secure
Sockets Layer)

Anvand TLS (Transport
Layer Security)

Acceptera alla certifikat
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| APN

APN-visningshamn

Namn pa atkomstpunkt

Namn pa APN

Protokoll for utgdende server

MCC - Mobil landskod

Lamna tomt for att anvanda mmc for installerad SIM

MNC - Kod for mobilnat

Lamna tomt for att anvanda mnc for installerat SIM-kort

Serveradress

Serverns portnummer

Serverns proxy-adress

Adress till MMS-server

Lamna tomt for standard

MMS-portnummer

Lamna tomt for standard

MMS-proxyadress

Lamna tomt for standard

Anvandarnamn

Losenord

Typ av atkomstpunkt

Accepterade typer ar "default”, "mms", "supl”.

Om null eller empty anges anvands som standard "default,supl,mms".

Lamna tomt for standard.

Foretradesvis APN
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| Bluetooth

Tillat enhetsidentifiering via
Bluetooth

Tillat parkoppling med Bluetooth

Tillat Bluetooth-headset-enheter

Till&t handsfree-enheter fran
Bluetooth

Till&t Bluetooth A2DP-enheter

A2DP, Advanced Audio Distribution Profile, mdjliggor
ljudstreaming mellan enheter

Tillat utgdende samtal

Tillat datadverforing via Bluetooth

Tillat Bluetooth-internetdelning

Tillat anslutning till dator via
Bluetooth
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| Anslutning

Tillat endast nodsamtalTillat
Wi-Fi

Wi-Fi-néatverkets lagsta
sékerhetsniva

Forbjud anvandaren att lagga |Denna begrénsning kan endast aktiveras om minst en aktiv Wi-Fi-
till Wi-Fi-natverk profil har definierats under Connection Management

Tillat SMS & MMS

Tillat synkronisering under
roaming

Tillat réstroaming
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Android Enterprise — Fullt hanterad enhet med
arbetsprofil (COPE)

| Allman forklaring av COPE

COPE ar en forkortning for Corporate Owned Personally Enabled.

COPE-laget gor att en Android-enhet kan registreras som en Android Enterprise - Fullt hanterad
enhet med integrerad Android Enterprise - Container-profil.

Detta kan antingen vara en Android-enhet som redan ar registrerad som en Android Enterprise -
Fully Managed Device och pa vilken Android Enterprise - Container dessutom &r installerad, eller
en nyregistrerad Android-enhet som ar direkt registrerad som en Android Enterprise - Fully Managed
Device tillsammans med Android Enterprise - Container ovanpa den.

COPE-laget ar endast tillgangligt for enheter med Android 8, 9 och 10

| Konfiguration av profiler for COPE-enheter

Eftersom det inte finns nagon konfigurationsprofil for COPE-laget i sig, ar konfigurationen av Android
Enterprise - Fullt hanterad enhet och Android Enterprise - Container uppdelad i tva profiler inom
COPE-profilen. Det &r mgjligt att vaxla mellan de tva profilerna for konfigurationen av varje profil
genom att klicka pa respektive knapp till vanster i konsolen:

DEVICE PROFILE ; WY PROFILE WORK PROFILE

o GEMERAL o GEMERAL

Bada profilerna kan konfigureras pa det satt som beskrivs for varje enskild profil:

Android Enterprise - Fullt hanterad enhet

Android Enterprise - Container

| Aterga till AE Fullstandigt hanterad enhet

Profilen Android Enterprise - Container kan tas bort enligt beskrivningen i Mobile Management.

Genom att ta bort Container-profilen kommer COPE-profilen att omvandlas till en Android Enterprise
- Fully Managed Device-profil.
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| Android Enterprise — Konfiguration av behallare

Beroende pa om du for narvarande har valt en grupprofil eller en enhet skiljer sig 6versikten och dess
underpunkter at - tank pa detta noga!

| Allmant

| Profildversikt (endast pa profilniva)

Om du befinner dig i en profil far du en kort 6versikt 6ver profilen med avseende pa namn,
operativsystem, skapandedatum, forfattare etc.

Profilens namn Profilnamn - kan namnéndras direkt har

Operativsystem Giltigt operativsystem for profilen

Skapad vid Datum for skapande

Skapad av Skapad av

Sista férandringen Senaste andringsdatum

Forandrad av Den anvandare som utforde de senaste andringarna i den har profilen
Aktuell profil Revidering |Antal ganger profilen redan har uppdaterats

Utgiven Profil Revision  |Antal ganger profilen redan har uppdaterats och har tilldelats enheter

Ta bort profil Ta bort profil
Aterstall grupprofil Aterstall grupprofil
Kopiera profil Kopiera profil
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| Oversikt 6ver grupprofiler (endast pa gruppnivad)

Nar du 6ppnar en grupprofil far du en snabb 6verblick 6ver profilen.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Profilens namn

Profilens namn (kan andras hér)

Operativsystem |Operativsystem som profilen ar avsedd for
Skapad vid Tidpunkt fér skapelse
Skapad av Skaparen av profilen

Sista férandringen

Tidpunkt fér senaste andring av profilen

Forandrad av

Konto som gjorde de senaste &ndringarna

Aktuell profil
Revidering

Revidering av sparat profiltillstand

Utgiven Profil
Revision

Tilldelad profilrevision ("Tilldela nu"). Om etiketten visar "(outdated)" bakom
texten betyder det att du har sparat profilen men inte tilldelat den annu, sa
enheterna kommer fortfarande att fa en aldre version.
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| Enhetsoversikt (endast pa enhetsniva)

Om du befinner dig pa en enhet kommer du att fa en éversiktlig sammanfattning av den valda
enheten, foéljande finns har:

Enhetens namn Enhetens namn

Plats Koordinater for platsen

Telefonnummer Telefonnummer

Tilldelade Obligatoriska appar |Antal tilldelade obligatoriska appar

OS-version Enhetens OS-version

Operativsystem Operativsystem (Android Enterprise)

Serienummer Enhetens serienummer

Agande av enhet Foretagsenhet eller privat enhet

Enhetstyp AE Arbetshanterad enhet

Rotad Status, anger om enheten har rotats

Overensstammande | enlighet med riktlinjerna

IP-adress Enhetens IP-adress

Senast sett Tidpunkt da enheten senast var ansluten till AppTec

Sista knuffen Tidpunkt d& den senaste push-meddelandet skickades till enheten
Tilldelning av anvandare Anvandaren eller gruppen som den har enheten ar kopplad till

| Konfig Revision

Har far du en 6verblick 6ver vilken grupprofil som &r tilldelad enheten.

Revision Overview [

l Darvica Paclila Dt Profis: Risticn § Drwicas Profil e R on § D Profile: Buviien &

B oo PR —— ST ———— [T ——
Om du klickar pa grupprofilen far du direktatkomst till profilen och kan gora installningar.
Med den har symbolen kan du aterstélla de distribuerade apparna till grupprofilens installningar.
Med den har symbolen kan du aterstalla alla anvanda appar till grupprofilens installningar.

"Nyare revision tillganglig" anger att grupprofilen har &ndrats och sparats men inte tilldelats.
Grupprofilen maste tilldelas med "Tilldela nu" pa gruppniva for att andringarna ska galla fér enheterna.
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| Enhetslogg (endast pa enhetsniva)

Har kommer du att fa olika enhetsloggar. Om det behovs kan du direkt ta reda pa orsaken till ett fel
har.
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| Kommandologg

Har kan du se vilka kommandon som har utfardats for enheten och vilken status de har.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss

[ Syviem bslormaled 1O T 053479 Updnir profle rrenion Command Pafisly Falesd n
7 S dslertaled R AR T LT R egaghy diww TGS Command Exasatad

4 Fpwem daerated 20 0ed A3 053437 inwmall applaation Commanad Faied n‘
9 Fprem bgtemaind 1 08 020 0534 75 el insmalled apps Command Eescyissl

w Erl'hnhrbni-d oA oSy D-Irr--;-ldqpl Command Lesculed

il S diortaled 068 AT 0534 E B CeATifieans Command Essouied

| Mdjliga kommandostatusar

Enhet tryckt En push-begéaran har skickats till push-tjansten (t.ex. APNS) for att tala om
for enheten att den ska ansluta tillbaka till EMM-servern.

Kommando Skapat Kommandot skapades i systemet.

Kommando skickat Kommandot skickades till enheten efter att den anslutit till servern.

Kommando utfort Kommandot har utforts framgangsrikt.

Kommandot Kommandot misslyckades. *

misslyckades

Kommandot delvis Beroende pa enhetens operativsystem kan vissa kommandon grupperas
misslyckat tillsammans.
| detta misslyckades vissa delar av denna kommandogrupp. *

Kommando utfort, Kommandot utfordes, men kanske inte.
eventuellt misslyckat

Kommando Repushed |Kommandot aterstalldes av en anvandare.

Bortkastad Kommandot kasserades. Till exempel for att det ersattes av ett annat
kommando eller for att enheten registrerades pa nytt och gamla
kommandon togs bort

*Om det finns ett utropstecken bakom meddelandet kan du f& mer information genom att halla
muspekaren over ikonen.
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e

| Installningar for e

nhet

| Konfiguration av klient

Har kan du utféra foljande

konfigurationer pa din Android-enhet:

Tid for bristande
efterlevnad

Tidsgrans for anvandarsvar efter vilken verkstallighetsatgarden tillampas.

Verkstallighetsatgard efter
timeout for efterlevnad

Verkstallighetsatgard nar en anvandare inte utfor atgarder som leder till
en kompatibel enhetsstatus

Frekvens for
datainsamling

Frekvens med vilken enhet/GPS-information ska samlas in

Frekvens for enhetens
hjartslag

Intervall inom vilket enheten ska kontakta AppTec Server
Min. 1 minut
Max. 24 timmar

Aktivera
platsuppdateringar

Om den &r aktiverad skickar enheten platsuppdateringar till AppTec
Server

Plats Uppdateringstid

Bestammer i vilka tidsintervall enheten skickar platsuppdateringar till
AppTec

Anvand Google Location
Accuracy for
platsuppdatering

Om den ar aktiverad kommer natverksplatsen att anvandas for
platsuppdateringar (om den avaktiverades under "Begransningar"
paverkar inte den har installningen nagonting)

Anvand GPS-position for
platsuppdatering

Om den &r aktiverad anvands GPS for platsuppdateringar

Tillat falska platser
(Mock)

Mojliggor forfalskning av platsinformation via appar fran tredje part

Atgarder vid forlorad
anslutning

Om den ar aktiverad kan du ange en atgard for det fall att en enhet inte
far en anslutning till MDM-servern inom heartbeat-intervallet. Om enheten
t.ex. har en heartbeat-tid pa 5 minuter ansluter den till servern kl. 10.35.
Efter det lamnar enheten Wi-Fi-omradet. Nasta heartbeat kl. 10:40
misslyckas och den angivna atgarden utfors.

Atgard

Den atgard som ska vidtas sa snart en enhet inte langre uppfyller kraven.
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&

e [Lock Enhet = lasenhet
e Wipe Device = enheten aterstalls till fabriksinstallningarna

e Wipe Device & SD Card = enheten aterstalls till
fabriksinstallningarna och SD-kortets lagringsutrymme raderas

Troskelvarde Du kan ange ett troskelvarde for antalet misslyckade hjartslag som kravs
for att utlosa den angivna atgarden.
Lage for Standard: Anvandare kommer regelbundet att uppmanas att utféra

tillampning av
policy

utestdende atgarder

Lazy Policy Enforcement: |Anvandare kommer aldrig att bli ombedda att utféra
utestdende atgarder. Alla 6ppna atgarder kommer att
visas i AppTec Client

Aggressivt genomforande |Anvandare kommer att uppmanas att utféra utestaende
av policyer: atgarder hela tiden

AppTec
Versionslas

Om den ar aktiverad kan en versionskod for AppTec-appen anges. AppTec-klienten
kommer endast att uppdateras till den angivna versionen. Nyare versioner kommer
att ignoreras. En nedgradering &ar INTE mgjlig.

Version Kod |Versionskod for AppTec-appen som ska lasas fast pa.
Avaktivera Om den &r inaktiverad kommer AppTec Client inte att visa nagon notifiering i
AppTec Notifieringsfaltet. Anvandare kan alltsa stanga AppTec-klienten via
Notifiering aktivitetshanteraren. Om AppTec-klienten &r stangd kommer flera funktioner,

inklusive Kiosk Mode och App Black/Whitelisting, inte att fungera korrekt.
Samsung-enheter erbjuder en skyddsmekanism for AppTec Client. Meddelandet &r
avaktiverat som standard pa Samsung-enheter som stoder KNOX API:er.
Meddelandet bdr inte inaktiveras enheter med Android 8.0 eller hogre.
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| Bakgrund

Stall in anpassad
bakgrundsbild

Aktivera/inaktivera den anpassade bakgrundshbilden

Bakgrund

Stall in bakgrundslaget sa att en fargkod eller en bild anvands

Ange en farg

Ange en bakgrundsfarg som hexvarde, t.ex. #000000 for svart eller
#ITFHE fOr vitt

Ange bild som
bakgrundsbild

Ladda upp den bildfil som du vill anvanda som bakgrundsbild

278




e

Administrationsmanual AppTec360

APPTEC360

Unified Endpoint Management

| Tillgangshantering (endast pa enhetsniva)

| Info om enhet

Modell Enhetens modellbeteckning
Operativsystem oS

OS-version OS-version

Serienummer Serienummer

Enhetens namn Enhetens namn

Batteristatus Batteriets status

Fritt / totalt minne Fritt / Totalt minne

Samsung Safe Samsung SAFE-granssnitt, kravs for en mangd olika installningsalternativ
SD-kort tillgangligt SD-kort tillgangligt

SD-kort emulerat SD-kort emulerat

SD-kort Iostagbart SD-kort kan tas ut

SD Fritt / Totalt minne |SD Fritt / Totalt minne pa SD-kort

| Wi-Fi
IP-adress Enhetens IP-adress
WiFi MAC WiFi MAC-adress
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| Cellular

Status

Status (SIM-kortet installerat)

Telefonnummer

Telefonnummer

Roaming (rost/data)

Roaming for rost/data

Status for roaming

Aktuell roamingstatus

IP-adress

IP-adress

Operatdr/transportor

Operatdr/transportor

Cellular teknik

Cellular teknik

IMEI IMEI-nummer
ICCID Detta ar ID for SIM-kortet, ofta &ven ett smartkort eller ett Integrated Circuit
Card (ICC)
IMSI IMSI (International Mobile Subscriber Identity) ger i GSM- och UMTS-mobilnéat
en definitiv identifiering av natanvandarna
IMSI bestar av maximalt 15 siffror och konfigureras pa foljande satt:
* Mobil landskod (MCC), 3 siffror
¢ Mobilnatskod (MNC), 2 eller 3 siffror
e |dentifieringsnummer for mobilabonnent (MSIN), 1-10 siffror
Nuvarande Se "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobile Country Code ar en etablerad landsidentifierare, faststélld av ITU enligt

E.212-standarden. Den fungerar tillsammans med Mobile Network Code
(MNC) for identifiering av mobilnatet.

Betyder SIM-kortets landskod/Mobile Network Code.

Om du roamar till ett annat mobilnat kommer logiskt sett "Current MCC/MNC"
och "SIM MCC/MNC™" att vara olika.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-adress
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| Sakerhetshantering
| Stoldskydd (endast pa enhetsniva)

| GPS-information (endast pa enhetsniva)

Har kan du ange aktuell/senaste enhetsplats. Lokaliseringen kan skyddas med ett eller till och med tva
I6senord - se: Allmanna installningar - Sekretess - GPS-atkomst

~ T Eyo.,_qg %E’?f‘:-ﬂ F- Z-%?;:-f);. g:;"
] Ee = L4 -
0 L ;.,.,;_g bﬂ&{u‘} d’f\‘:

g

[

- g NL‘IIEUU f"-
ool )

e U ey
e L ralle | € OpmSresikap Contibulon. @ AppTede

Date from:

w 2021-0500

20200509 160573 Iy ATAATT TH3GLaAn

| Wipe & Lock (endast p& enhetsniva)

Under "Wipe & Lock" kan du utfora foljande tre atgarder:

Fullstéandig Enheten aterstalls till fabriksinstaliningarna (bade foretagsdata och personuppgifter
avtorkning raderas). Fungerar endast fér Enhanced Work Profile

Enterprise Wipe |Endast foretagsdata tas bort fran slutanvandarens enhet (alla appar, data etc. som
tilhandahdlls av AppTec)

Las skarm Om skarmlaset ar aktiverat racker det med att lasa upp enheten med enhetens
|6senord/PIN
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| Meddelande (endast pa enhetsniva)

Har kan du fylla i &mnet och ett meddelande och skicka det till en slutanvandarenhet

Send Message X

Subject

Message

Send Message
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| Sakerhetskonfiguration

| Enhetens I6senord

Under "Passcode” kan du ange ett I6senord fér enheten, foljande installningsalternativ ar tillgangliga

for dig

Minsta l6senordslangd

Faststaller det minsta antal symboler som ett [6senord maste innehalla

Losenordskvalitet

Ospecificerad |Denna policy innehaller inga krav pa lésenord.

Biometrisk Denna policy tillater teknik for biometrisk identifiering med

svaghet lag sékerhet. Detta innebar teknik som kan kanna igen en
persons identitet till ungefar en 3-siffrig PIN-kod (falsk
detektering ar mindre &n 1 pa 1 000).

Nagonting Denna policy kraver att nagon form av I6senord eller
monster anges, men tillampar inga specifika regler.

Alfabetisk Anvandaren maste ha angett ett I6senord som innehaller
minst alfabetiska tecken (eller andra symboler).

Alfanumerisk |Anvandaren maste ha angett ett Idsenord som innehaller
minst bade numeriska och alfabetiska tecken (eller andra
symboler).

Komplex Anvandaren maste ha angett ett I6senord som innehaller

minst en bokstav, en siffra och en specialsymbol, som
standard. Med denna lI6senordskvalitet kan I6senord
begransas till att innehalla olika uppsattningar av tecken,
t.ex. minst en versal etc.

Minsta l6senordslangd

Ange det antal tecken som kravs for [6senordet. Du kan t.ex. kréva att
PIN-koder eller I6senord ska innehalla minst sex tecken.

Minsta antal numeriska
siffror som kravs i
|6senordet

Minsta antal numeriska siffror som kravs i l6senordet

Minst sma bokstaver
kravs i lI6senordet

Minst sma bokstaver kravs i l6senordet

Minimikrav pa versaler i
|6senordet

Minimikrav pa versaler i [dsenordet
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Minsta antal tecken som |Minsta antal tecken som inte &r bokstéver som kravs i [6senordet
inte ar bokstaver som
kravs i l16senordet

Minsta antal symboler Minsta antal symboler som kréavs i I6senordet
som kravs i [dsenordet

L&s for maximal inaktivitetstid Maximal inaktivitet for anvandaren tills tiden l&ses

Tidsgrans for I6senordsutgang Faststaller, efter vilket tidsintervall I6senordet upphdr att gélla och
ett nytt ldsenord maste utfardas

Begransning av l6senordshistorik | Antal tidigare anvanda I6senord som inte ar tillatna

Maximalt antal misslyckade Faststaller hur ofta ett I6senord kan anges felaktigt innan en
|I6senordsforsok fullstandig radering av enheten utfors
Tillt biometrisk autentisering Mojliggor autentisering via fingeravtryck eller irisskanning. Endast

for Samsung KNOX 2.1 och hdgre
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| Container l6senord

Under "Passcode" kan du ange ett containerldsenord, foljande installningsmojligheter finns

tillgangliga for dig

Minsta lI6senordslangd

Faststaller det minsta antal symboler som ett I6senord maste innehalla

Losenordskvalitet

Ospecificerad |Denna policy innehaller inga krav pa l6senord.

Biometrisk Denna policy tillater teknik for biometrisk identifiering med

svaghet lag sakerhet. Detta innebar teknik som kan kanna igen en
persons identitet till ungefar en 3-siffrig PIN-kod (falsk
detektering ar mindre &n 1 pa 1 000).

Nagonting Denna policy kraver att nagon form av I6senord eller
monster anges, men tillampar inga specifika regler.

Alfabetisk Anvandaren maste ha angett ett [6senord som innehaller
minst alfabetiska tecken (eller andra symboler).

Alfanumerisk |Anvandaren maste ha angett ett Idsenord som innehaller
minst bade numeriska och alfabetiska tecken (eller andra
symboler).

Komplex Anvandaren maste ha angett ett I6senord som innehaller

minst en bokstav, en siffra och en specialsymbol, som
standard. Med denna l6senordskvalitet kan l6senord
begransas till att innehalla olika uppsattningar av tecken,
t.ex. minst en versal etc.

Minsta l6senordslangd

Ange det antal tecken som kravs for |6senordet. Du kan t.ex. kréva att
PIN-koder eller I6senord ska innehalla minst sex tecken.

Minsta antal numeriska
siffror som kravs i
|6senordet

Minsta antal numeriska siffror som kravs i lo6senordet

Minst sma bokstaver
kravs i l16senordet

Minst sma bokstaver kravs i losenordet

Minimikrav pa versaler i
|6senordet

Minimikrav pa versaler i [dsenordet

Minsta antal tecken som
inte ar bokstaver som
kravs i l6senordet

Minsta antal tecken som inte ar bokstaver som kravs i l6senordet
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Minsta antal symboler Minsta antal symboler som kravs i ldsenordet
som kravs i ldsenordet

L&s for maximal inaktivitetstid Maximal inaktivitet for anvandaren tills tiden l&ses

Tidsgrans for I6senordsutgang Faststaller, efter vilket tidsintervall I6senordet upphdr att gélla och
ett nytt ldsenord maste utfardas

Begransning av l6senordshistorik |Antal tidigare anvanda I6senord som inte ar tillatna

Maximalt antal misslyckade Faststaller hur ofta ett Idsenord kan anges felaktigt innan en
|[6senordsforsok fullstandig radering av enheten utfors
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| AntiVirus

Automatisk skanning

Aktivera periodiska automatiska skanningar

Skanningsintervall

Intervall for understkning (snabb/full)

Fullstandig automatisk
skanning

Aktivera helautomatiska skanningar

Automatiska uppdateringar

Aktivera automatiska uppdateringar

Intervall for
uppdateringskontroll

Hur ofta appen och dess databas ska uppdateras (virus/skadad kod)

Skydd for appar

Aktivera automatisk appskanning

Skydd for SD-kort

Aktivera automatisk skanning av SD-kort

Uppdatering endast for Wi-
Fi

Nar den ar aktiverad tillampas uppdateringar endast nar enheten ar
ansluten till ett Wi-Fi-natverk
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| End of Life (endast pa enhetsniva)
| Torka (endast pa enhetsniva)

Under "Wipe" kan du aterstéalla enheten till fabriksinstélliningarna (endast for Enhanced Work Profile).

Har raderas bade foretagsdata och privata data pa slutanvandarens enhet.

Genom att klicka pa "Minus-symbolen" far du féljande meddelande:

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utféra torkningen.

Under "Wipe Report" kan foljande objekt visas

Raderad av Historik 6ver vem som utforde torkningen
Datum Datum
Status Status (t.ex. om rensningen utférdes framgangsrikt)
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| Installningar f6r begransning

| Begransningar

Har kan en mangd olika saker begransas och blockeras.

Tillampning av efterlevnad

Mode Prompt User - Anvandaren kommer att uppmanas att utféra
nodvandiga atgarder.
Mode Lock-Down Container - Dolj alla appar tills alla krav har uppfyllts

Policy for kortidsbehorighet

Fraga anvandaren om nya behorighetsforfragningar

Bevilj alltid nya ansokningar om tillstand

Avsla alltid nya forfragningar om tillstand

Varning for problem: Vissa appar har problem med att kdnna igen
behorigheterna om dessa stélls in automatiskt. Om du alltid beviljar
behorigheter och far problem med appar som sager att behérigheter
saknas, stall in detta pa "fraga anvandaren” och installera om appen

Tillat utgdende urklipp

Tillater kopiering och klistring fran insidan av behallaren till utsidan

Tillat upplésning av
nummerpresentation

Visar namnet for ett inkommande samtal baserat pa kontakter i
behallaren

Tillat
kontaktsokningsupplosning

Gor det mojligt att soka efter namn i behallarens kontakter nar du
ringer

Tillat kontaktdelning via
Bluetooth

Tillater atkomst till behallarkontakt i en bil

Avvisa utgdende NFC-
stralning

Avaktiverar NFC for behallaren

Tillat okanda kallor

Om den &r aktiverad kan anvandare ladda appar genom att installera
en .apk-fil.

Tillat USB-felstkning

Om den &r aktiverad kan anvandare aktivera USB Debugging.

Forbjuda &ndring av konto

Tillater inte att konton i behallaren skapas, raderas eller andras
Tank pa att vissa appar behover skapa eller andra konton for att
fungera som forvantat

Enhanced Work Profile

Begransningar for arbetsprofilen. Endast tillgdngligt pa Android 11-enheter och hégre, med

Avvisa kamera

Anger om kameran inte ar tillaten i arbetsprofilen.

Avvisa Bluetooth

Anger om Bluetooth inte &r tillatet i arbetsprofilen.
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Aktivera skydd mot
fabriksaterstallning

Aktivera detta for att asidosatta skyddet mot fabriksaterstallning av Android till
det Google-konto som du definierade i "Allm&nna instéllningar" —
"Androidkonfiguration” — "Android Enterprise" — "Skydd mot
fabriksaterstallining” Om detta ar aktiverat och du aterstaller enheten maste du
ange det konfigurerade Google-kontot for att konfigurera enheten igen.

Uppdatering av
styrsystem

Aktivera detta for att stalla in uppdateringsbeteendet till automatiskt, i fonster
eller uppskjutet.

Uppdateringspolicy

Automatisk: Installeras automatiskt sa snart en uppdatering finns tillganglig.
Fonster: Installeras automatiskt inom ett dagligt underhallsfonster. Detta
konfigurerar dven Play-appar sa att de uppdateras inom fonstret. Detta
rekommenderas starkt for kioskenheter eftersom det &ar det enda sattet som
appar som standigt ar fasta i férgrunden kan uppdateras av Play. Skjut upp:
Skjut upp automatisk installation upp till maximalt 30 dagar.

Begransningar for personlig profil. Endast tillgangligt pa Android 11-enheter och senare, med
Enhanced Work Profile

Avvisa kamera |Anger om kameran inte &r tillaten i den personliga profilen.

Awvisa Anger om Bluetooth inte &r tillatet i den personliga profilen.

Bluetooth

Tillat okanda Om den ar aktiverad kan anvandare av arbetsprofiler ladda appar pa sidan genom
kallor att installera en .apk-fil.

291




9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Certifikathantering

Har kan du distribuera Trusted Certificates och Identity Certificates till dina enheter. Android 8 eller
senare kravs for att distribuera Trusted Certificates och Android 9 eller senare kravs for att distribuera
Identity Certificates.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example.p12 (ID: 26) w 9

Med "+" kan du lagga till flera certifikat.
Betrodda certifikat maste vara i PEM-format.

Identitetscertifikaten maste vara i PKCS12-format.
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| Hantering av anslutningar
| wi

For denna installning, utfor forkonfigurationen av slutanvandarens enheter, for atkomst till intern
atkomst

Punkter
Identifierare for tjansteuppsattning (SSID) SSID for det natverk som ska anslutas
Dolda natverk Aktivera, om AP:n inte sander SSID

| Typ av sékerhet

Faststall AP:ns sakerhetstyp

| wep

Lésenord Lésenord for AP:n
| wrAawPA2

Loésenord Losenord for AP:n
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| 802.1x EAP
EAP-metod
PWD Identitet Identitet
Losenord Losenord
PEAP |Fas 2 autentiseringsprotokoll ingen Inget ytterligare protokoll

MSCHAPV2 MSCHAPV2-protokoll
GTC GTC-protokoll

CA-certifikat CA-certifikat

Identitet Identitet

Anonym identitet Anonym identitet

Loésenord Loésenord

TTLS |Fas 2 autentiseringsprotokoll ingen Inget ytterligare protokoll

PAP PAP-protokoll
MSCHAP MSCHAP-protokoll
MSCHAPV2 MSCHAPV2-protokoll
GTC GTC-protokoll

CA-certifikat CA-certifikat

Identitet Identitet

Anonym identitet Anonym identitet

Losenord Lésenord

TLS CA-certifikat CA-certifikat
Identitet Identitet
Loésenord Losenord
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| vPN

Namn pa anslutning

Namn pa VPN-anslutningen

| VPN-typ

| vPN

VPN-klient

AppTec VPN-klient

Gateway- Valj VPN-konfiguration for Gateway (se Allmanna instéallningar > Universal
konfiguration Gateway > VPN-instillningar)

Alltid pa VPN Aktivera Native Lockdown

Aktivera AppTec Aktivera AppTec Lockdown

Lockdown
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Inbyggd (endast tillganglig pA Samsung-enheter)

Typ av anslutning

PPTP

Server

Server

Aktivera PPTP-kryptering

Aktivera PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Aktivera L2TP-hemlighet

Aktivera L2TP-hemlighet

L2TP-hemlighet

L2TP-hemlighet

IPSec XAuth PSK

Server

Server

IPSec-identifierare

IPSec-identifierare

IPSec Férhandsdelad
nyckel

IPSec Férhandsdelad
nyckel

DNS-s6kning
Domaner

DNS-s6kning Doméner

Expertinstallningar

DNS-servrar

DNS-servrar

Vidarebefordran av
rutter

Vidarebefordran av rutter

Oppet VPN

Server

Server

OpenVPN-profil

OpenVPN-profil

OpenVPN-app

OpenVPN for Android (rekommenderas)

Anslut till OpenVPN

Expertinstaliningar

DNS-servrar

DNS-servrar

Vidarebefordran av

rutter

Vidarebefordran av rutter
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Samsung / Starka svanen

Typ av anslutning |PPTP

Server Server
Anvandarnamn Anvandarnamn
Losenord Losenord

Aktivera PPTP-kryptering

Aktivera PPTP-kryptering

L2TP / IPSec PSK

Server

Server

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn

Anvandarnamn

L6senord

L6senord

Aktivera L2TP-hemlighet

L2TP-hemlighet

IPSec XAuth PSK

Server

Server

IPSec-identifierare

IPSec-identifierare

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn Anvandarnamn
Lésenord Losenord
Expertinstallningar| DNS-servrar DNS-servrar
Vidarebefordran av Vidarebefordran av rutter
rutter
Cisco Any Connect
Server Server
Certifikatlage Inaktiverad Inaktiverad
Automatisk Automatisk

Expertinstaliningar

DNS-servrar

DNS-servrar

Vidarebefordran av rutter

Vidarebefordran av rutter
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| VPN perapp

VPN-klient

AppTec VPN-klient

Gateway- Valj VPN-konfiguration for Gateway (se Allmanna installningar > Universal
konfiguration Gateway > VPN-installningar)

VPN-appar VPN-appar

Alltid pa VPN Aktivera Native Lockdown Alltid pa VPN

Aktivera AppTec Aktivera AppTec Lockdown

Lockdown
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Samsung / Starka svanen

Typ av anslutning

PPTP

Server Server
VPN-appar VPN-appar
Anvandarnamn Anvandarnamn
Lésenord Lésenord

Aktivera PPTP-kryptering

Aktivera PPTP-kryptering

L2TP / IPSec PSK

Server

Server

VPN-appar

VPN-appar

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn

Anvandarnamn

L6senord

L6senord

Aktivera L2TP-hemlighet

L2TP-hemlighet

IPSec XAuth PSK

Server

Server

VPN-appar

VPN-appar

IPSec-identifierare

IPSec-identifierare

IPSec Forhandsdelad
nyckel

IPSec Forhandsdelad
nyckel

Anvandarnamn

Anvandarnamn

Losenord

Losenord

Expertinstaliningar

DNS-servrar

DNS-servrar

Vidarebefordran av
rutter

Vidarebefordran av rutter
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| Begransningar

Har kan du stalla in begransningarna i forhallande till anslutningshanteringen

Tillat data-roaming Tillat mobildata vid roaming

Tvinga fram Om den ar aktiverad ar roaming for mobildata permanent aktiverad
dataroaming (rekommenderas inte!)

Denna instéllning skriver dver instéllningen "Allow Data Roaming"!

Anvand systemets Anvandningen av en HTTP-proxyserver, som tillhandahalls av systemets
http-proxyserver installningar i Instéliningar, ar beroende av det anslutna natverket (WiFi eller
APN)
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| PIM-hantering

| Gmail Exchange

Information: Den har konfigurationen kommer att tillampas pa Gmail-appen. Du maste darfor
godkénna och installera Gmail.

E-postadress

Den angivna anvandarens e-postadress

Observera "platshallarna", som du kan anvanda for att arbeta med referenser
och du behover inte utféra andringar manuellt pa varje enhet

Med ett klick kan du visa dem fér dig sjalv

Serverns vardnamn

Serveradress till dina Exchange-servrar

Inloggningsnamn

Inloggningsnamnet for respektive slutanvandarenhet, observera aven
"Platshallare har

Underskrift

En signatur kan bifogas (Tips: Vissa enheter krdver HTML-formatering for
signaturen)

Antal foregaende
dagar att
synkronisera

Antal dagar som avgor nar e-postmeddelanden synkroniseras tillbaka

(Secure Sockets
Layer)

Enhetens En strang som innehaller EAS DevicelD. Detta &r en del av EAS-protokollet och
identifierare behovs i vissa omraden
Anvand SSL Anvand en SSL-anslutning

Acceptera alla
certifikat

Alla certifikat accepteras. Vélj detta alternativ om Exchange Server anvander ett
sjalvsignerat certifikat

Tillat
oadministrerade
konton

Tillat anvandare att lagga till eller ta bort andra Exchange-konton an det konto
som anges i den har hanterade konfigurationen. Om den hér installningen &r
aktiverad kan du inte hindra anvandare fran att lagga till andra Exchange-
konton i Gmail. Du kan inte heller kontrollera datadelning mellan andra appar
och Exchange-konton som laggs till av anvandare. Den héar instéllningen bor
endast aktiveras om anvandarna behdver ha mer an ett arbetsrelaterat
Exchange-konto i Gmail.

Kundcertifikat

Klientcertifikat. Krdvs endast om din e-postserver forvantar sig att detta ska
finnas.
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| App-hantering
| Enterprise App Manager

| Installerade appar (endast pa enhetsniva)

Har visas alla appar som for narvarande ar installerade i behallaren.

| INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Systemappar (endast pa enhetsniva)

Under "System Apps" listas alla appar och tjanster som redan har installerats pa slutanvandarens
enhet av enhetens tillverkare.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Obligatoriska appar

Under Obligatoriska appar kan du ange de obligatoriska appar som kréavs. Anvandaren kommer
kontinuerligt att uppmanas att installera den angivna appen, om det ar en InHouse-app. Appar fran
Play Store installeras automatiskt.

Med hjalp av kan den obligatoriska appen definieras.

Detta kan vara en intern app fran "Android In-House Apps", som du har laddat upp i Allmanna
installningar.

Select an application X

Android In-House Apps | AE Play Sione

Uploaded In-House Apps T
ion: Mo description available
Version:37.0 -
" org mozilla firedox Mabrve Code: arm o
omn Chaisd .
| Mi description available
Version:29.0-beta 2 :
comowmcloud android Matree Code: - o.

Du kan ocksa direkt valja och ladda upp en apk-fil med "Upload In-House App".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Uplaad

Om du installerar en In-House App har du mojlighet att aktivera "Keep up to date". Om detta ar

aktiverat och du har definierat en nyare version i In-House App DB, kommer appen att uppdateras pa
enheten.
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Eller s& kan det vara en "AE Play Store"-app fran Google Work Play Store.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Endast godkanda "AE Play Store Apps" kommer att visas pa den har fliken.
For att godkanna en "AE Play Store-app", ga till "Allméanna instéllningar" > "Apphantering" > "AE Play

Store" och lagg till en app via knappen som omdirigerar dig till fliken "Play Store Apps" (eller s& kan du
ga direkt till fliken "Play Store Apps").

Pa fliken "Play Store Apps" kan du soka efter appar. Nar du klickar pa en app 6ppnas appsidan och
har kan du godkanna appen genom att klicka pa "Approve".
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| Appar for AE-system

Har kan du definiera en lista som innehaller specifika systemappar som ska aktiveras pa enheterna.

AE System Apps Y Fihe .i,
Application Name £y ﬂ

e Chrome System App o

ﬂ com andraid.settings @

Om du klickar pa knappen kan du vélja fran en lista med mgjliga systemprogram som tillhandahalls av
Google eller direkt ange paketnamnet pa ett systemprogram som ska aktiveras.

Select an application X

System Apps  Package Name

o i a dewnce has a ddferent package name 167 a spealic system app, you have 19 add the package name manually by dhdlong on the “Padkage Name”® tab above

Androld Messages
Packages
com google.android apps messaging

SO Calculator
Packages
Rl com.goodgle.android.caloulator

Select an application

System Apps  Package Name

Tank pa att systemapparna i listan fran Google endast ar appar som kan vara systemappar, men som
inte nodvandigtvis maste vara systemappar pa dina enheter.

Den hér listan galler dock bara appar som redan ar forinstallerade.

Om du lagger till appar som inte ar forinstallerade pa dina enheter paverkas inte dina enheter, oavsett
om appen finns med i listan frAn Google eller om appens paketnamn anges direkt.
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| Begransningar och instéllningar

| Installningar for apphantering

Har kan du konfigurera enhetens beteende nar det galler appuppdateringar.

Frekvens for Ange i vilket intervall AppTec Client ska stka efter appuppdateringar.

uppdateringskontroll Standardvardet ar 24 timmar.

Troskelvarde for Wi-Fi Appar som ar stérre an den angivna storleken laddas ner via Wi-Fi. Om
"Endast Wi-Fi" véljs laddas alla appar ner via Wi-Fi.

| App Store for foretag

| Internt

Under punkten "In-House" kan du ladda upp och distribuera internt utvecklade appar.
Med symbolen kan du distribuera ytterligare In-House Apps.

Om du installerar en In-House App har du mgjlighet att aktivera "Keep up to date". Om detta ar
aktiverat och du har definierat en nyare version i In-House App DB, kommer appen att uppdateras pa
enheten.

- I -HOU SE

In-House
- Applicatian Name 4 Hatrse Cosde

Om du inte har distribuerat In-House Apps kommer du att fa foljande oversikt:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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For detta klickar du pa "Upload In-House App", du kommer da att fa féljande 6versikt:

Upload an In-House App X

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Upload

Valj nu med "Sok ..." en .apk-fil och klicka sedan pa "Ladda upp".

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen | fennec-37._id-arm.apk

Upload

Din app kommer nu att laddas upp, i mitten av cirkeln ser du en procentindikator som visar hur stor del
av din app som redan har laddats upp.
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Om uppladdningen av din In-House App har lyckats kan du hitta den uppladdade appen i din App
Catalog.

Anvandaren har nu mojlighet att se och installera den har appen i AppTec Store pa slutanvandarens
enhet, under kategorin "In-House".

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Eftersom det inte handlar om en Google PlayStore-app behdver anvandaren inte ha ett lagrat Google-
ID pa sin respektive slutanvandarenhet.

| Play Store for foretag

| AE Play Butik

Har kan du lagga till appar i Android Enterprise Playstore. Observera att du maste godkanna appar
med ditt AE-administratdrskonto innan du kan lagga till dem.

For godkéannande av en app, se instruktionerna i Obligatoriska appar.

| Innehalishantering

| Innehalisruta

Har kan du aktivera ContentBox.

Sa snart du stéller in "Enable ContentBox" pa "On" installeras en separat ContentBox-app automatiskt
pa slutanvandarens enhet.
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&

| Saker webblasare

Har kan du konfigurera installningar for AppTec Secure Browser.

Sa snart du stéller in "Secure Browser" pa "On" kommer en separat webblasarapp att installeras
automatiskt pa slutanvandarens enhet.

Krav l6senord

Krav att anvandaren stéller in och anvander ett |Idsenord for att fa
tillgang till webblasaren.

Minimal langd pa lésenord
som kravs

Ange det antal tecken som kravs for |6senordet

Erforderlig ldsenordskvalitet

Stall in 6nskad |6senordskvalitet

Begransa nedladdningar /
Oppna i

Begréansa uppladdningar

Ladda upp vitlista

En lista med URL:er som alltid ska tillatas att laddas upp.

Tillat kopiering

Tillat kopiering, klippning eller delning av text pa webbsidorna.

Tillat skarmupptagning

Tillat att ta skarmdumpar.

Frekvens for rensning av
data

Valj med vilken frekvens ALL anvandardata (historik, cache etc.) ska
tas bort automatiskt.

Bokmarken for foretag

Bokmarkena kommer att visas i mappen "Foretagsbokmarken™ i
webblasarens bokmarken.
De kan inte redigeras av anvandaren.

Dolj adressfaltet

Vitlistning i webblésaren
(utan Universal Gateway)

Aktiverar vitlistning av URL:er pa klientsidan.
e FOretagets bokmarken &r alltid vitlistade

e Stod for endast 100 webbadresser

e Anvand Universal Gateway for obegransad svart- och vitlistning

Vitlistade webbadresser

En lista Over tillatna webbadresser.

Gateway-baserad svart- och
vitlistning

Svartlistning har foljande krav:
e En fungerande AppTec Universal Gateway ("Allmanna
installningar" — "Universal Gateway")
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e En fungerande VPN-konfiguration med en angiven DNS-server
("Allmanna installningar" - "Universal Gateway" — "VPN-
installningar")

e En konfiguration for svart lista ("Allmé&nna installningar" -
"Universal Gateway" — "Svart lista for doméner")

e En giltig VPN-anslutning i profilen ("Anslutningshantering” —
"VPN")

311



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| Android-konfiguration

| Allmant

| Oversikt 6ver grupprofiler (endast pa gruppniva)

Nar du 6ppnar en grupprofil far du en snabb 6verblick Gver profilen.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilens namn Profilens namn (kan andras har)

Operativsystem |Operativsystem som profilen ar avsedd for

Skapad vid Tidpunkt for skapelse

Skapad av Skaparen av profilen

Sista férandringen | Tidpunkt for senaste andring av profilen

Forandrad av Konto som gjorde de senaste &ndringarna

Aktuell profil Revidering av sparat profiltillstand

Revidering

Utgiven Profil Tilldelad profilrevision ("Tilldela nu"). Om etiketten visar "(outdated)" bakom
Revision texten betyder det att du har sparat profilen men inte tilldelat den annu, sa

enheterna kommer fortfarande att fa en &aldre version.
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| Enhetsoversikt (endast pa enhetsniva)

Om du befinner dig pa en enhet kommer du att fa en éversiktlig sammanfattning av den valda

enheten, foljande finns har:

Enhetens namn

Enhetens namn

Senast kdnda plats

De senast kdnda GPS-koordinaterna

Telefonnummer

Telefonnummer

Tilldelade Obligatoriska appar

Antalet tilldelade obligatoriska appar

OS-version

Enhetens OS-version

Operativsystem

Operativsystem (Android / iOS / Windows Phone)

Serienummer

Enhetens serienummer

Agande av enhet

Foretagsenhet eller privat enhet

Enhetstyp Telefon eller surfplatta

Rotad Status, anger om enheten har rotats
Overensstammande | enlighet med riktlinjerna

IP-adress IP-adress

Senast sett

Tidpunkt da enheten senast var ansluten till AppTec

Sista knuffen

Tidpunkt da servern skickade en push till enheten

Tilldelning av anvandare

En rullgardinsmeny for att tilldela enheten till en annan anvandare
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| Config Revision (endast pa enhetsniva)

Har far du en 6versikt 6ver vilken grupprofil som &r tilldelad enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Om du klickar pa grupprofilen kommer du direkt till profilen och kan gora instéallningar.
Med symbolen kan du aterstalla de tilldelade apparna till grupprofilens instéllningar.
Med symbolen kan du aterstélla enhetens profil sa att den inte har nagra installningar alls.

"Nyare revision tillganglig" anger att grupprofilen har andrats och sparats men inte tilldelats.
Grupprofilen maste tilldelas med "Tilldela nu" pa gruppniva for att andringarna ska galla for enheterna.

| Enhetslogg (endast pa enhetsniva)

| Kommandologg

Har kan du se vilka kommandon som har utfardats for enheten och vilken status de har.

Command Log (last 250 commands) ~
L] g com a1 2eE vl assagned protik: Dusvice Pushed
H [REerampie con ELLC iR R Get neabsd e Command Ereosied
1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad
4 T o3 o108 A 12 G conmPzans Command Essoated
5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied
[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled
4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies
w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted
Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

Kommandon som skapats av "System Automated" skapas automatiskt av systemet.
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| Méjliga kommandostatusar

Enhet tryckt

En push-begéran har skickats till push-tjansten (t.ex. APNS) for att tala om
for enheten att den ska ansluta tillbaka till EMM-servern.

Kommando Skapat

Kommandot skapades i systemet.

Kommando skickat

Kommandot skickades till enheten efter att den anslutit till servern.

Kommando utfort

Kommandot har utforts framgangsrikt.

Kommandot
misslyckades

Kommandot misslyckades. *

Kommandot delvis
misslyckat

Beroende pa enhetens operativsystem kan vissa kommandon grupperas
tillsammans.
| detta misslyckades vissa delar av denna kommandogrupp. *

Kommando utfort,
eventuellt misslyckat

Kommandot utfordes, men kanske inte.

Kommando Repushed

Kommandot aterstalldes av en anvandare.

Bortkastad

Kommandot kasserades. Till exempel for att det ersattes av ett annat
kommando eller for att enheten registrerades pa nytt och gamla
kommandon togs bort

*Om det finns ett utropstecken bakom meddelandet kan du f& mer information genom att halla

muspekaren over ikonen.
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| Installningar for enhet

| Konfiguration av klient

Har kan du utfora foljande konfigurationer pa din Android-enhet:

Varningsmeddelande efter |Upprattat varningsmeddelande efter inaktivering av Device
inaktivering av Management
Enhetshantering

Tid for bristande efterlevnad |Tidsgrans efter vilken "verkstallighetsatgard efter Gverensstammelse”
kommer att utféras om enheten inte dverensstammer med kraven.
Min. 1 minut

Max. 24 timmar

Verkstallighetsatgard efter  |Den atgard som ska vidtas sa snart en enhet inte langre uppfyller
timeout for efterlevnad kraven.

e goOr ingenting = ingen atgard
e Lock Device = ldsa enhet

e Wipe Device = enheten aterstalls till fabriksinstallningarna

Frekvens for datainsamling |Frekvens med vilken enhet/GPS-information ska samlas in

Frekvens for enhetens Intervall inom vilket enheten ska kontakta AppTec360 Server
hjartslag Min. 1 minut
Max. 24 timmar

Aktivera platsuppdateringar |Om den &r aktiverad skickar enheten platsuppdateringar till AppTec360

Server
Plats Uppdateringstid Bestdmmer i vilka tidsintervall enheten skickar platsuppdateringar till
AppTec
Anvand Google Location Om den &ar aktiverad kommer Google Location Accuracy (tidigare kand
Accuracy for som natverksposition) att anvandas for platsuppdateringar (om detta
platsuppdatering avaktiverades under "Begransningar" kommer den har installningen
inte att paverka nagonting)
Anvand GPS-position for Om den &r aktiverad anvands GPS for platsuppdateringar
platsuppdatering

Tillat falska platser (Mock) Mojliggor forfalskning av platsinformation via appar fran tredje part
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Atgéarder vid forlorad
anslutning

Gor det mojligt att stalla in en viss atgard som ska utforas efter ett visst
antal misslyckade hjartslag

Lage for tillampning av
policy

Definierar hur aggressivt AppTec360 Client ber anvandaren att utfora
vissa atgarder som kraver anvandarinmatning.

Interval (Default) = fraga i intervaller, sa att anvandaren kan lata den
ga i bakgrunden ett tag.

Ingen varning = ingen popup fér nagon nédvandig interaktion. Du
maste oppna AppTec360 Client manuellt for att kontrollera om det finns
en nodvandig atgard

Constant Alert = Anvandaren kan bara utfora den atgard som kravs.
AppTec360 Client kommer att tvinga sig in i forgrunden om
anvandaren forsoker undvika det

AppTec360 Versionslas

Later dig definiera en version av AppTec360 Client som ar den
maximala versionen som klienten uppdaterar sig sjalv till.

| Bakgrund

Har kan du definiera en anpassad bakgrundsbild.

Med "Specify a Color" kan du definiera en farg i hex-format (t.ex. #000000). Endast hexadecimala

varden &r tillatna.

"Ange bild som bakgrundsbild" later dig ladda upp en bild. Tank pa att olika enheter med olika
startprogram och OS-versioner fungerar pa olika satt. Det finns inga generella riktlinjer for storlek och
fornallande, eftersom detta beror pa enheten.

Anvand JPG (eller JPEG) eller PNG som filformat.

| TillgAngshantering (endast p& enhetsniva)

| Kapitalforvaltning
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| Info om enhet

Modell Enhetens modellbeteckning

Operativsystem oS

OS-version OS-version

AE Support Stod for Android Enterprise (container och fullt hanterad)

Serienummer

Serienummer

Enhetens namn

Enhetens namn

Batteristatus

Batteriets status

Fritt / totalt minne

Fritt / Totalt minne

Samsung KNOX

Samsung KNOX API-niva

SD-kort tillgangligt

SD-kort tillgangligt

SD-kort emulerat

SD-kort emulerat

SD-kort |6stagbart

SD-kort kan tas ut

SD Fritt / Totalt minne

SD Fritt / Totalt minne pa SD-kort

| Wi-Fi
IP-adress Enhetens IP-adress
WiFi MAC WiFi MAC-adress
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| Cellular

Status

Status (SIM-kortet installerat)

Telefonnummer

Telefonnummer

Roaming (rost/data)

Roaming for rost/data

Status for roaming

Aktuell roamingstatus

IP-adress

IP-adress

Operatér/transportor

Operator/transportor

Cellular teknik

Cellular teknik

IMEI IMEI-nummer
ICCID Detta ar ID for SIM-kortet, ofta &ven ett smartkort eller ett Integrated Circuit
Card (ICC)
IMSI IMSI (International Mobile Subscriber Identity) ger i GSM- och UMTS-mobilnat
en definitiv identifiering av natanvandarna
IMSI bestar av maximalt 15 siffror och konfigureras pa foljande satt:
* Mobil landskod (MCC), 3 siffror
¢ Mobilnatskod (MNC), 2 eller 3 siffror
¢ |dentifieringsnummer fér mobilabonnent (MSIN), 1-10 siffror
Nuvarande Se "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC Mobile Country Code &r en etablerad landsidentifierare, faststalld av ITU enligt

E.212-standarden. Den fungerar tillsammans med Mobile Network Code
(MNC) for identifiering av mobilnatet.

Betyder SIM-kortets landskod/Mobile Network Code.

Om du roamar till ett annat mobilnat kommer logiskt sett "Current MCC/MNC"
och "SIM MCC/MNC" att vara olika.
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| Bluetooth

Bluetooth MAC Bluetooth MAC-adress
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| Sakerhetshantering

| Stoldskydd (endast pa enhetsniva)

| GPS-information (endast pa enhetsniva)

Har kan du ange aktuell/senaste enhetsplats. Lokaliseringen kan skyddas med ett eller till och med tva
l6senord - se: Allmanna instéllningar - Sekretess - GPS-atkomst
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| Wipe & Lock (endast pa enhetsniva)

Under "Wipe & Lock" kan du utfora foljande tre atgarder:

Fullstéandig Enheten aterstalls till fabriksinstallningarna (bade féretagsdata och
avtorkning personuppgifter raderas)

Enterprise Wipe |Endast féretagsdata tas bort fran slutanvandarens enhet (alla appar, data etc.
som tillhandahdlls av AppTec360)

Las skarm Om skarmlaset ar aktiverat racker det med att lasa upp enheten med enhetens
|[6senord/PIN

| Meddelande (endast pa enhetsniva)

Du kan fylla i @mnet och ett meddelande och skicka det till en slutanvandarenhet. Detta meddelande
kommer att visas i AppTec360 Client.
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Send Message X

Subject

Message

Send Message

| Sakerhetskonfiguration

| Losenord

Under "Passcode" kan du ange ett I6senord fér enheten, foljande installningsalternativ ar tillgangliga
for dig
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e

Minsta lI6senordslangd

Faststaller det minsta antal symboler som ett I6senord
maste innehalla

Losenordskvalitet

Losenordets styrka

Ospecificerad = inte specificerad

Varje l6senord &r ok = varje lI6senord ar acceptabelt
at least numeric characters = maste innehalla minst
numeriska tecken

minst komplexa tecken = maste innehalla minst
specialtecken

at least alphanumerical characters = maste innehalla minst
alfanumeriska tecken

at least alphabetic characters = maste innehalla minst
alfabetiska tecken

L&s for maximal inaktivitetstid

Maximal timeout fér skarmen. Detta konfigurerar endast det
maximala varde som kan véljas av anvandaren

Minst sma bokstaver kravs i l6senordet

Minst sma bokstaver kravs i l6senordet

Minimikrav pa versaler i [6senordet

Minimikrav pa versaler i [6senordet

Minsta antal tecken som inte ar
bokstaver som kravs i I6senordet

Minsta antal tecken som inte ar bokstaver som kravs i
I6senordet

Minsta antal numeriska siffror som kravs
i l[dsenordet

Minsta antal numeriska siffror som kravs i l6senordet

Minsta antal symboler som kravs i
|6senordet

Minsta antal symboler som krévs i ldsenordet

Tidsgrans for I6senordsutgang

Faststaller, efter vilket tidsintervall I6senordet upphdr att
galla och ett nytt [6senord maste utfardas

Begréansning av l6senordshistorik

Antal tidigare anvanda I6senord som inte ar tillatna

Maximalt antal misslyckade
|6senordsforsok

Faststaller hur ofta ett Idsenord kan anges felaktigt innan
en fullstdndig radering av enheten utfors
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| Kryptering

Under denna punkt kan du kryptera enhetens interna minne samt SD-kortets minne.

Krav kryptering av
lagringsutrymme

Om den hér installningen ar aktiverad krypteras enhetens minne, sa lange
enheten har stod for den har funktionen.

Nar enhetens minne har krypterats for forsta gangen ar det inte langre
mojligt att avkryptera det.

Pa samma satt kommer lésenordspolicyn automatiskt att andras till 6
alfanumeriska symboler

Kréav kryptering av SD-
kort

Denna instéllning géller endast fér Samsung-enheter!

Om denna installning ar aktiverad kan det externa SD-kortet krypteras och
kan endast avkrypteras manuellt pa slutanvandarens enhet.

Pa samma satt kommer lésenordspolicyn automatiskt att andras till 6
alfanumeriska symboler

| AntiVirus

Om du aktiverar AntiVirus kommer lkarus att installeras pa enheterna. Observera att detta kraver en
separat licens som kan anges i Allmanna installningar — Apphantering — Tredjepartsappar.

Automatisk skanning

Definierar om Ikarus skannar automatiskt eller inte och hur ofta den utfor
denna skanning

Om du aktiverar "Full Automatic Scan" utférs en fullstandig skanning. |
annat fall utférs en snabb skanning

Automatiska
uppdateringar

Aktiverar automatiska uppdateringar av virusdatabasen och staller in hur
ofta detta ska ske

Skydd for appar

Mojliggor skanning av appar utdver den vanliga skanningen som bara
skannar filer

Skydd for SD-kort

Aktiverar skydd for SD-kort. Utan detta begrénsas skanningen till det lokala
lagringsutrymmet

Uppdatering endast for
Wi-Fi

Begransar uppdatering till Wi-Fi

| End of Life (endast pa enhetsniva)

| Torka (endast pa enhetsniva)
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Under "Wipe" kan du aterstalla enheten till fabriksinstallningarna. Har kommer foretagsdata och
privata data att raderas pa slutanvandarens enhet.

Genom att klicka pa "Minus-symbolen" far du féljande meddelande

Torka SD-kort ocksa? SD-kortets minne kommer ocksa att raderas

Wipe Device

Are you sure to wipe the device ?

Med "Yes" kan du utfora torkningen.

Under "Wipe Report" kan foljande objekt visas

Raderad av Historik 6ver vem som utforde torkningen
Datum Datum
Status Status (t.ex. om rensningen utférdes framgangsrikt)

| Installningar for begransning
| Begransningar

Har kan en mangd olika saker begransas och blockeras.
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Aktivera kamera

Tillat anvandning av kamera

Tvinga fram automatisk synkronisering

Relaterar till "Sync"-granssnittet

On = synkroniseringen ar permanent aktiverad
Off = synkroniseringen ar permanent avaktiverad
Anvandarval = valjs av anvandaren

Force Bluetooth

On = Bluetooth ar permanent aktiverat
Off = Bluetooth ar permanent avaktiverat
Anvandarval = véljs av anvandaren

Force GPS

On = GPS ar permanent aktiverad
Off = GPS ar permanent avaktiverad
Anvandarval = véljs av anvandaren

Forcera Googles platsnoggrannhet

On = Permanent internetlokalisering
Off = Permanent avaktivering av internetlokalisering
Anvandarval = véljs av anvandaren
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For Samsung-enheter med granssnittet KNOX 1.0 eller hdgre finns foljande installningsmajligheter

tillgangliga.

Tillat SD-kort

Tillat SD-kort

Tillat skrivning av SD-kort

Tillat "skrivning" pa SD-kortet

Tillat skarmupptagning

Tillat skarmdump

Tillat urklipp

Tillat urklipp

Sékerhetskopiera installningar
och appdata i Google Cloud

Av = inaktivera Google Backup
On = aktivera Google Backup
User Choice = valjs av anvandaren

Tillat USB-felstkning

Tillat USB-felstkning (anvands t.ex. for att skapa enhetsloggar
(ADB))

Tilldt Googles kraschrapport

Tillat att Google Crash Report skickas fran apparna

Tillat fabriksaterstallning

Gor det mojligt for anvandaren att aterstalla enheten till
fabriksinstallningarna

Tillat OTA-uppgradering

Tillat uppdateringar "over-the-Air"

Tillat USB-hostlagring

Om den ar aktiverad kan ett USB-minne i form av en HD- eller
SD-kortlasare anslutas

Tilldt USB Media Player
(MTP,PTP)

Tilldt USB Media Player (MTP,PTP)

Tillat mikrofon

On = tillat mikrofon for appar fran tredje part

Off = blockera mikrofonen for appar fran tredje part

User Choice = anvandarna kan vélja om 3rd Party-appen har
tillgang till mikrofonen

Tillat NFC (Near Field
Communication)

Tillat NFC

Tillat okanda kallor (APK
Sideloading)

Om den ar aktiverad tillats sidoladdning av appar (APK-filer).
Nar den har installningen ar inaktiverad maste anvandaren
aktivera den manuellt nar du tillater installation av APK:er fran
okanda kallor.

Tillat skapande av anvandare

Mojliggor skapande av flera anvéndare

| Agare av AE-enhet
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(Enheten maste vara i Android Enterprise Device Owner Mode) Det rekommenderas att skapa
enheterna som "Android Enterprise"-enhet och inte som "Android"-enhet.

Sakerhet

Avvisa delningsplats

Anger om en anvandare inte far aktivera platsdelning.

Avvisa saker start

Anger om anvandaren inte har ratt att starta om enheten till skert
startlage.

Tillat inte aterstallning av
natverk

Anger om en anvandare inte far aterstalla natverksinstallningar fran
Settings.

Avvisa fabriksaterstallning

Anger om en anvandare inte far aterstalla enheten.

Aktivera ADB

MGojliggor anslutning till en PC via ADB

Avaktivera nyckelvakt

Avaktiverar nyckelvakt

Enhetens &gare Info om
lasskarm

Anger vilken information om enhetens dgare som ska visas pa
lasskarmen.

Tillampning av efterlevnad

Mode Prompt User - Anvandaren kommer att uppmanas att utféra
nodvandiga atgarder.
Mode Lock-Down Container - D6lj alla appar tills alla krav har uppfyllts

App-hantering

Tillat applankning over
profilgranser

Tillater appar i den 6verordnade profilen att hantera webbléankar fran
den hanterade profilen.

Awvisa appkontroll

Anger om en anvandare inte far andra program i installningar eller
startprogram.

Avvisa installation av app

Anger om en anvandare inte far installera program.

Tillat inte avinstallation av
appar

Anger om en anvandare inte far avinstallera program.

Policy for kortidsbehorighet

Anger hur nya behdorighetsforfragningar fran appar ska hanteras.

Till&t okanda kéallor

Om den &r aktiverad kan anvandare ladda appar genom att installera
en .apk-fil.
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Anslutningsmoéjligheter

Avvisa konfiguration |Anger om en anvandare inte far konfigurera mobila natverk.
av mobilnatverk

Tillat inte Anger om en anvandare inte far konfigurera internetdelning och portabla
internetdelning hotspots.

Konfig

Awvisa VPN- Anger om en anvandare inte far konfigurera ett VPN.

konfiguration

Tillat inte Wifi- Anger om en anvandare inte far andra WiFi-atkomstpunkter.

konfiguration

Avwvisa utgaende Anger om anvandaren inte far anvanda NFC for att skicka ut data fran appar.

NFC-stralning

Las WiFi- Den har installningen styr om WiFi-konfigurationer som skapats av en app for
konfiguration enhetsagare ska vara lasta (dvs. endast kunna redigeras eller tas bort av
appen for enhetsagare, inte ens av appen Settings).

Aktivera data- Aktiverar data-roaming
roaming
Bluetooth
Awvisa Bluetooth Anger om Bluetooth inte &r tillatet pa enheten. Kraver Android 8.0
Avaktivera Bluetooth- Anger om utgdende Bluetooth-delning inte ar tillaten pa enheten. Kraver
delning Android 8.0
Awvisa Bluetooth- Anger om en anvandare inte far konfigurera Bluetooth.
konfiguration
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Kontohantering

Tillat inte att lagga till Anger om en anvandare inte ska tillatas att Iagga till hanterade profiler,
hanterad profil Kraver Android 8.0

Tillat inte att lagga till Anger om en anvandare inte far lagga till nya anvandare.

anvandare

Avvisa Ta bort hanterad | Anger om hanterade profiler fér den h&r anvandaren kan tas bort av andra

profil an profilagaren. Kraver Android 8.0
Forbjuda &ndring av Anger om en anvandare inte ska tillatas att lagga till och ta bort konton,
konto savida de inte laggs till programmatiskt av Authenticator.

Telefoni

Avvisa utgaende samtal |Anger att anvandaren inte far ringa utgaende telefonsamtal.

Awvisa SMS Anger att anvandaren inte far skicka eller ta emot SMS-meddelanden.
System

Tillat inte skapande |Anger att andra fonster an app-fonster inte ska skapas.

av fonster

Avvisa installd Anger om en anvandare inte far andra sin ikon.

anvandarikon

Tillat inte Set Anvandarbegransning for att inte tillata instéllning av bakgrundsbild.
Wallpaper

Inaktivera Genom att inaktivera statusféltet blockeras aviseringar, snabbinstéliningar och
statusfaltet andra skarmoverlagg som gor det mojligt att fly fran en enhet som bara

anvands en gang.

Aktivera automatisk | Staller in tiden automatiskt.
tid

Aktivera automatisk | Tidszonen stélls in automatiskt.
tidszon

Star pa nar den ar |Enheten forblir aktiv nar den ar ansluten till en stromkalla.
inkopplad

Forvaring

Awvisa inaktivera Anger om en anvandare inte far inaktivera programverifiering.
appverifiering
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Tillat inte montering av Anger om en anvandare inte far montera fysiska externa media.
fysiska medier

Aktivera Sakerhetskopieringstjansten hanterar alla mekanismer for
sakerhetskopieringstjanst |sakerhetskopiering och aterstallning pa enheten. Om du anger false
forhindras att data sakerhetskopieras eller aterstalls.
Sékerhetskopieringstjansten ar avstangd som standard. Kraver Android
8.0

Aktivera USB-masslagring |Aktiverar anvandning av USB Mass Storage.

Tangentbord

Avvisa autofylining Anger om en anvandare inte far anvanda Autofyll Services.
Kraver Android 8.0

Forbjud kopiera och klistra in Anger om det som kopieras i urklippet i den hér profilen kan
mellan profiler Klistras in i relaterade profiler.

Ljud
Avsla volymijustering Anger om en anvandare inte far justera mastervolymen.
Awvisa Stang av mikrofonen Anger om en anvandare inte far justera mikrofonens volym.
Mute-enhet Mute-enhet.

Policy for systemuppdateringar

Kontrollera OS- Aktivera detta for att stalla in uppdateringsbeteendet till automatiskt, i
uppdateringar fonster eller uppskjutet.
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| BYOD Container
| Android Foretag

| Android Féretag

Aktivera Android Enterprise

Aktivera Android Enterprise (AE). AE stods fran och med Android 5.1
och senare.

Tillampning av efterlevnad

Mode Prompt User - Anvandaren kommer att uppmanas att utféra
nodvandiga atgarder.
Mode Lock-Down Container - Dolj alla appar tills alla krav har uppfyllts

Policy for kortidsbehdorighet

Fraga anvandaren om nya behorighetsforfragningar

Bevilj alltid nya anstkningar om tillstand

Avsla alltid nya forfragningar om tillstand

Varning for problem: Vissa appar har problem med att kanna igen
behdrigheterna om dessa stalls in automatiskt. Om du alltid beviljar
behdrigheter och far problem med appar som sager att behérigheter
saknas, stall in detta pa "frdga anvandaren" och installera om appen

Tillat utgéende urklipp

Tillater kopiering och klistring fran insidan av behallaren till utsidan

Tillat upplosning av
nummerpresentation

Visar namnet for ett inkommande samtal baserat pa kontakter i
behallaren

Tillat
kontaktsokningsuppldsning

Gor det mojligt att soka efter namn i behallarens kontakter nar du
ringer

Tillat kontaktdelning via
Bluetooth

Tillater atkomst till behallarkontakt i en bil

Avvisa utgaende NFC-
stralning

Avaktiverar NFC for behallaren

Till&t okanda kéallor

Om den &r aktiverad kan anvandare ladda appar genom att installera
en .apk-fil.

Tillat USB-felsokning

Om den ar aktiverad kan anvéndare aktivera USB Debugging.

Forbjuda &ndring av konto

Tillater inte att konton i behallaren skapas, raderas eller andras
Tank pa att vissa appar behover skapa eller andra konton for att
fungera som férvantat
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| Gmail Exchange

Gor att du kan konfigurera Gmail i containern. Tank pa att appen inte installeras automatiskt om du
aktiverar den har konfigurationen. Du maste fortfarande lagga till den har appen som obligatorisk app.

E-postadress

E-postadress

Serverns vardnamn

Serverns vardnamn

Inloggningsnamn

Inloggningsnamn

Underskrift

Underskrift

Antal foregaende dagar att
synkronisera

Antal foregaende dagar som ska synkroniseras.

Enhetens identifierare

EAS-identifierare. Lamna detta tomt om din milj6 inte kraver detta

Anvand SSL (Secure Sockets
Layer)

Aktiverar anvandning av SSL. Om du avaktiverar detta kan
sakerheten forsamras

Acceptera alla certifikat

Accepterar alla certifikat. Om du aktiverar detta kan sakerheten
forsamras

Till&t oadministrerade konton

Gor det mojligt for anvandaren att lagga till ytterligare konton

Kundcertifikat

Ladda upp klientcertifikat om din Exchange-server kraver detta

| Appar for AE-system

Har kan du aktivera systemappar for Android Enterprise Container. Tank pa att den angivna appen
maste finnas i systemets lagringsutrymme, annars hander ingenting.

| Container l6senord

Endast for Android 7.0 eller hogre

Gor det mojligt att stalla in ett specifikt Idsenordskrav for behallaren.
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Minsta lI6senordslangd

Faststaller det minsta antal symboler som ett I6senord
maste innehalla

Losenordskvalitet

Losenordets styrka

Ospecificerad = inte specificerad

Varje I6senord &r ok = varje lésenord ar acceptabelt
at least numeric characters = maste innehalla minst
numeriska tecken

minst komplexa tecken = maste innehalla minst
specialtecken

at least alphanumerical characters = maste innehalla minst
alfanumeriska tecken

at least alphabetic characters = maste innehalla minst
alfabetiska tecken

L&s for maximal inaktivitetstid

Maximal tid tills containern blir Iast. Detta konfigurerar
endast det maximala vardet som kan véljas av anvandaren

Minst sma bokstaver kravs i l6senordet

Minst sma bokstaver kravs i l6senordet

Minimikrav pa versaler i [6senordet

Minimikrav pa versaler i ldsenordet

Minsta antal tecken som inte ar
bokstaver som kravs i I6senordet

Minsta antal tecken som inte ar bokstaver som kravs i
[6senordet

Minsta antal numeriska siffror som
kravs i lI6senordet

Minsta antal numeriska siffror som kravs i l6senordet

Minsta antal symboler som kravs i
|6senordet

Minsta antal symboler som kravs i I6senordet

Tidsgrans for I6senordsutgang

Faststaller, efter vilket tidsintervall I6senordet upphdr att
galla och ett nytt [6senord maste utfardas

Begréansning av l6senordshistorik

Antal tidigare anvanda l6senord som inte ér tillatna

Maximalt antal misslyckade
|6senordsforsok

Faststaller hur ofta ett I6senord kan anges felaktigt innan
behallaren raderas

| Samsung KNOX

| Aktivering

Har kan du aktivera Samsung KNOX Container. Tank pa att detta inte langre stods av Samsung pa
Android 10 eller senare. Anvand Android Enterprise Container pa Android 10 eller hogre
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| Knox-lésenord

Uppratta riktlinjer for installningarna av enhetens I6senord

Minsta lI6senordslangd

Faststaller, hur manga symboler I6senordet maste ha

Losenordskvalitet

Ldsenordets styrka

Alla I6senord ar ok = Alla |I6senord ar ok

Minst numeriska tecken = Minst numeriska tecken maste finnas
Minst komplexa tecken = Minst specialtecken maste finnas
Minst alfanumeriska tecken = Minst alfanumeriska tecken maste
finnas

Minst alfabetiska tecken = Minst alfabetiska tecken maste finnas

Minst komplexa tecken krévs

Minst komplexa tecken maste finnas

Maximal tidsgrans for inaktivitet

Maximal tidsgrans for inaktivitet hos anvandaren, fore
tangentbordslas

Tillat autentisering med
fingeravtryck

Tillat autentisering med fingeravtryck

Tillat Iris-autentisering

Tillat autentisering med irisigenkanning

Max l6senordséalder

Faststaller efter vilken tid I6senordet upphdr att galla och ett nytt
l6senord maste utfardas

Historik dver sparade I6senord

Antal tidigare l6senord som inte ar tillatna

Maximalt antal misslyckade
|6senordsforsok

Faststaller hur ofta I6senordet far anges felaktigt innan en
fullstandig radering av enheten sker

| Knox Sakerhet

Begransa specifika enhetsfunktioner

Aktivera kamera

Tillat anvandning av kameran

Tillat Samsung KNOX App
Store

Tillat anvandning av Samsung KNOX App Store

Tillat Google Play-tjanster

Tilldt Google Play-tjanster

Till&t webblasare

Tillat anvandning av den inbyggda webblasaren

Tillat skarmdumpar

Tillat skapande av skarmdumpar

Tillat import av kontakter

Om den &r aktiverad tillats atkomst till enhetskontakter fran KNOX-
behéllaren
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Tillat export av kontakter Om den ar aktiverad ar atkomst till KNOX-kontakterna fran enheten
tillaten

Tillat import av kalender Om den ar aktiverad tillats atkomst till enhetskalendern fran KNOX-
behallaren

Tillat export av kalender Om den ar aktiverad ar atkomst till KNOX-kalendern fran enheten
tillaten

Tillat icke-sakert tangentbord |Tillat anvandning av en icke-séker knappsats

Aktivera filimport Aktivera filimport till KNOX-behallaren

Aktivera filexport Aktivera filexport frain KNOX-behallaren
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| Knox Exchange

Har kan du konfigurera Exchange-profilen for KNOX-behallaren

E-postadress

Den angivna anvandarens e-postadress

Observera "platshallarna”, som du kan anvanda for att arbeta med
referenser och du behdver inte utféra andringar manuellt pa varje enhet
Med ett klick p& Show Placeholders kan du visa dem for dig sjalv

Serverns vardnamn

Serveradress till dina Exchange-servrar

Inloggningsnamn

Inloggningsnamnet for respektive slutanvéndarenhet, observera aven
"platshallarna” har

Doman

Domanadress

Losenord (endast pa
enhetsniva)

Alternativt kan en enskild enhet férses med ett I6senord, om detta forblir
tomt kommer anvandaren att uppmanas att ange sitt Exchange-l6senord

Antal foregadende dagar att
synkronisera

Antal dagar som avgor nar e-postmeddelanden synkroniseras tillbaka

Underskrift

En signatur kan bifogas

Standardkonto

Faststaller att det har e-postkontot &r standardkontot

Anvand SSL (Secure
Sockets Layer)

Anvand en SSL-anslutning

Anvand TLS (Transport
Layer Security)

Anvand en TLS-anslutning

Acceptera alla certifikat

Alla certifikat accepteras. Valj detta alternativ om Exchange Server
anvander ett sjalvsignerat certifikat

| Knox eMall
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E-postadress

Den angivna anvandarens e-postadress

Observera "platshallarna”, som du kan anvanda for att arbeta
med referenser och du behdver inte utféra andringar manuellt
pa varje enhet

Med ett klick p& Show Placeholders kan du visa dem for dig
sjalv

Protokoll for inkommande server

Protokoll for inkommande server
IMAP eller POP

Adress till inkommande server

Adress till inkommande server

Port for inkommande server

Port for inkommande server

Inloggning/anvandarnamn for
inkommande server

Inloggning/anvandarnamn for inkommande server

Losenord for inkommande server

Losenord for inkommande server

Inkommande server anvander SSL

Inkommande server anvander SSL

Inkommande server anvander TLS

Inkommande server anvander TLS

Inkommande server accepterar alla
certifikat

Den inkommande servern accepterar alla typer av certifikat

Protokoll for utgdende server

Protokoll for utgdende server
SMTP

Utgaende serverport

Utgaende serverport

Utgaende server anvander extra
autentiseringsuppgifter

Ytterligare autentiseringsuppgifter for den utgaende servern. Om
den har installningen ar "off* anvands installningarna for den
inkommande servern

Inloggning/anvandarnamn for
utgaende server

Inloggning/anvandarnamn for utgaende server

Losenord for utgaende server

Losenord for utgaende server

Utgaende server anvander SSL

Utgaende server anvander SSL

Utgaende server anvander TLS

Utgaende server anvander TLS

Utgaende server accepterar alla
certifikat

Utgaende server accepterar alla typer av certifikat

Underskrift

Har kan en signatur bifogas

Meddela anvandaren om
mottagande av nytt eMail

Meddela anvandaren om mottagande av nytt eMalil
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| Knox Appar

Har kan du skapa appar som du vill distribuera till slutanvandarens enheter. Dessa kommer sedan att
finnas tillgangliga i KNOX-Containern. For att lagga till en app ska du ga tillvaga pa samma satt som i
menyn Obligatoriska appar

Applikationens namn Applikationens namn
Obligatoriskt sedan Tidpunkt, nér appen lades till
Kalla Appens kélla (Play Store | Internt)

Genom att klicka pa symbolen kan respektive app tas bort igen
| Hantering av anslutningar
| wi

For denna instéllning, utfor forkonfigurationen av slutanvandarens enheter, for atkomst till interna
atkomstpunkter

Identifierare for tjansteuppsattning (SSID) SSID for det natverk som ska anslutas
Dolda natverk Aktivera, om AP:n inte sdnder SSID
Typ av sakerhet Faststall AP:ns sakerhetstyp

| Typ av sékerhet

| wep

Losenord Losenord for AP:n

| wrAawPA2

Losenord Losenord for AP:n

| 802.1x EAP

EAP-metod

PWD Identitet Identitet
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Losenord ‘ Losenord
PEAP |Fas 2 autentiseringsprotokoll ingen Inget ytterligare protokoll
MSCHAPV2 MSCHAPV2-protokoll
GTC GTC-protokoll
CA-certifikat CA-certifikat
Identitet Identitet
Anonym identitet Anonym identitet
Lésenord Lésenord
EAP-metod
TTLS |Fas 2 autentiseringsprotokoll ingen Inget ytterligare protokoll
PAP PAP-protokoll
MSCHAP MSCHAP-protokoll
MSCHAPV2 MSCHAPV2-protokoll
GTC GTC-protokoll
CA-certifikat CA-certifikat
Identitet Identitet
Anonym identitet Anonym identitet
Losenord Losenord
TLS CA-certifikat CA-certifikat
Identitet Identitet
Lésenord Lésenord
| vPN

Typ av anslutning

Uppritta typ av VPN-ansluthing

Om du valjer "Per-App VPN" som VPN-typ andras de tillgangliga VPN-klienterna. Per-App VPN
begréansar VPN till vissa appar och startar VPN-anslutningen automatiskt om en specifik app startas.
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AppTec360 VPN- [Anvander AppTec360 VPN Client i kombination med Universal Gateway
klient

Namn pa Namn pa VPN-anslutning

anslutning

Gateway- Valj VPN-konfiguration for Universal Gateway

konfiguration

Alltid pa VPN Tvingar VPN att alltid vara aktivt, sa att all trafik gar genom VPN.

Aktivera Native Blockerar allt natverkande nar enheten inte ar ansluten till VPN. Anvand detta
Lockdown med forsiktighet eftersom det kan leda till att hela anslutningen bryts om det inte
konfigureras korrekt. Endast for Android Enterprise pa Android 7 eller hogre

Aktivera Blockerar anvandningen av alla appar tills VPN-anslutningen har startats
AppTec360
Lockdown

Cisco AnyConnect

Namn pa anslutning Namn pa VPN-anslutning
Server Serveradress
Certifikatlage Disabled = avaktiverad

Automatisk = automatisk
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L2TP (endast KNOX)

Endast tillganglig pd Samsung-enheter

Namn pa anslutning

Namn pa anslutning

Server

Serveradress

Aktivera L2TP-hemlighet

DNS-s6kning Doméner

DNS-sokning doméaner

Typ av anslutning

Uppritta typ av VPN-ansluthing

PPTP (endast KNOX)

Endast tillganglig pa Samsung-enheter

Namn pa anslutning

Namn pa VPN-anslutning

Server

Serveradress

Aktivera kryptering

Aktivera kryptering

DNS-s6kning Doméner

DNS-s6kning doméner

L2TP / IPSec PSK (endast KNOX)

Endast tillganglig pd Samsung-enheter

Namn pa anslutning

Namn pa VPN-anslutning

Server

Serveradress

IPSec Forhandsdelad nyckel

Forhandsdelad nyckel for autentisering

Aktivera L2TP-hemlighet

L2TP-hemlighet

DNS-s6kning Doméner

DNS-so6kning domaner

IPSec XAuth PSK (endast KNOX)

Endast tillganglig pa Samsung-enheter

Namn pa anslutning

Namn pa VPN-anslutning

Server

Serveradress

IPSec-identifierare

Anvandarnamn for anslutningen

IPSec Forhandsdelad nyckel

Lésenord for anslutningen

DNS-st6kning Doméner

DNS-s6kning doméner

OpenVPN
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Namn pa Namn pa anslutning
anslutning

OpenVPN-profil |Har ar var innehallet i filen .ovpn kommer att kopieras

OpenVPN-app |Det finns tva olika appar fér anvandning av OpenVPN
Vi rekommenderar appen "OpenVPN for Android”. Men i alternativet kan appen
"OpenVPN Connect" anvandas

| Begransningar

Har kan du stélla in begransningarna i samband med anslutningshanteringen.
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Tillat data-roaming

Tillat mobildata vid roaming

Tvinga fram dataroaming

Om den ar aktiverad ar roaming for mobildata permanent aktiverad
(rekommenderas inte!)
Denna instéllning skriver dver instéllningen "Allow Data Roaming"!

Foljande installningar ar endast tillgangliga pa Samsung KNOX 2.0 eller hogre

Tillat endast nodsamtal

Tillat endast nodsamtal

Tillat WiFi

Tillat WiFi

Miniminiva for sakerhet i
WiFi-natverk

WiFi-natverkets lagsta sakerhetsniva
Oppet = alla typer av WiFi ar tillatna

Forbjuda anvandare att
lagga till WiFi-natverk

Anvandaren kan inte sjalv lagga till ett WiFi-natverk
Denna instéllning ar endast mojlig om en WiFi-profil har definierats under
"Connection Management"

Tillat SMS & MMS

All = All SMS- och MMS-trafik ar tillaten

Incoming SMS Only = Endast inkommande SMS-meddelanden tillats
Outgoing SMS Only = Endast utgaende SMS-meddelanden tillats
None = Ingen SMS/MMS-trafik ar tillaten

Tillat synkronisering under
roaming

Tillat synkronisering under roaming
Pa = aktiverad

Av = avaktiverad

Anvandarval = anvandarens val

Tillat réstroaming

Tillat réstroaming

Pa = aktiverad

Av = avaktiverad

User Choice = anvandarens val

Anvand systemets http-
proxyserver

Anvandningen av en HTTP-proxyserver, som tillhandahalls av systemets
installningar i Instéllningar, ar beroende av det anslutna natverket (WiFi
eller APN)
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| APN

Fdéljande installningar ar endast tillgangliga pa Samsung SAFE 2.0 eller senare!

APN-visningsnamn

APN-visningsnamn

Namn pa atkomstpunkt |APN:s namn
Protokoll for utgdende |Inte installd
server Ingen
PAP PAP-protokoll
CHAP CHAP-protokoll
PAP eller CHAP Antingen PAP- eller CHAP-protokollet

MCC - Mobil landskod

MCC anges har, lamna detta falt tomt om det isatta SIM-kortets MCC ska
anvandas

MNC - Kod for mobilnat

MNC anges hér, lamna faltet tomt om det isatta SIM-kortets MCC ska
anvandas

Serveradress

Serveradress

Serverns portnummer

Serverns portnummer

Serverns proxy-adress

Serverns proxy-adress

Adress till MMS-server

Adress till MMS-server, for Standard, lamna tom

MMS-portnummer

MMS-portnummer

MMS-proxyadress

MMS-proxyadress

Anvandarens namn

Anvandarens namn

Losenord

Losenord

Typ av atkomstpunkt

Tillatna typer ar: "standard", "mms",
"default,supl,mms" att anvandas

supl" Om faltet lamnas tomt kommer

Foretradesvis APN

APN ar att foredra
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| Bluetooth

Har kan du gora en rad olika Bluetooth-instéllningar.

Foéljande installningar ar endast tillgangliga pa Samsung KNOX 1.0 eller hogre!

Tillat enhetsidentifiering via Tillat upptackt av enheter via Bluetooth
Bluetooth

Tillat parkoppling med Bluetooth |Tillat parkoppling med Bluetooth

Tillat Bluetooth-headset-enheter |Tillat Bluetooth-headset-enheter

Till&t handsfree-enheter fran Till&t handsfree-enheter fran Bluetooth
Bluetooth

Tillat Bluetooth A2DP-enheter Tillat Bluetooth A2DP ljudstreaming mellan enheter

Tillat utgdende samtal Tilldt utgdende samtal viaBT
Tillat datadverforing via Tillat datadverforing via Bluetooth
Bluetooth

Tillat Bluetooth-internetdelning  |Gor det mojligt att anvanda enheten som ett modem
(internetanslutning via Bluetooth)

Tillat anslutning till dator via Tillat anslutning till dator via Bluetooth
Bluetooth

| PIM-hantering
| utbyte

Endast tillganglig for Samsung KNOX 1.0 eller hogre!
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E-postadress

Den angivna anvandarens e-postadress

Observera "platshallarna”, som du kan anvanda for att arbeta med
referenser och du behdver inte utféra andringar manuellt pa varje enhet
Med ett klick pA Show Placeholders kan du visa dem for dig sjalv

Serverns vardnamn

Serveradress till dina Exchange-servrar

Inloggningsnamn

Inloggningsnamnet for respektive slutanvandarenhet, observera aven
"Platshallare har

Doman

Domanadress

Losenord (endast pa
enhetsniva)

Alternativt kan en enskild enhet forses med ett l6senord, om detta forblir
tomt kommer anvandaren att uppmanas att ange sitt Exchange-l6senord

Antal foregaende dagar att
synkronisera

Antal dagar som avgor nér e-postmeddelanden synkroniseras tillbaka

Underskrift En signatur kan bifogas (Tips: Vissa enheter kraver HTML-formatering
for signaturen)
Standardkonto Faststaller, att detta e-postkonto &r standardkontot

Anvand SSL (Secure
Sockets Layer)

Anvand en SSL-anslutning

Anvand TLS (Transport
Layer Security)

Anvand en TLS-anslutning

Acceptera alla certifikat

Alla certifikat accepteras. Valj detta alternativ om Exchange Server
anvander ett sjalvsignerat certifikat
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| E-post

Har kan du distribuera IMAP- och POP-konton till respektive slutanvéandares enheter.

Foljande installningar ar endast tillgangliga pa Samsung KNOX 1.0 eller hogre!

E-postadress

Den angivna anvandarens e-postadress

Observera "platshallarna”, som du kan anvanda for att arbeta
med referenser och du behdver inte utféra andringar manuellt
pa varje enhet

Med ett klick pA Show Placeholders kan du visa dem for dig
sjalv

Protokoll for inkommande server

Protokoll for inkommande server IMAP eller POP

Adress till inkommande server

Adress till inkommande server

Port for inkommande server

Port for inkommande server

Inloggning/anvandarnamn for
inkommande server

Inloggning/anvandarnamn for inkommande server

Losenord for inkommande server
(endast pa enhetsniva)

Losenord for inkommande server (endast pa enhetsniva)

Inkommande server anvander SSL

Inkommande server anvander SSL

Inkommande server anvander TLS

Inkommande server anvander TLS

Inkommande server accepterar alla
certifikat

Den inkommande servern accepterar alla typer av certifikat

Protokoll for utgaende server

Protokoll for utgaende server SMTP

Utgdende serverport

Utgaende serverport

Utgaende server anvander extra
autentiseringsuppgifter

Ytterligare autentiseringsuppgifter for den utgadende servern.
Om den hér instéllningen ar "off" anvands installningarna for
den inkommande servern

Inloggning/anvandarnamn for
utgdende server

Inloggning/anvandarnamn for utgdende server

Losenord for utgaende server
(endast pa enhetsniva)

Losenord for utgaende server

Utgaende server anvander SSL

Utgaende server anvander SSL

Utgaende server anvander TLS

Utgaende server anvander TLS
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Utgaende server accepterar alla Utgaende server accepterar alla typer av certifikat
certifikat

Underskrift En underskrift kan bifogas héar (Tips: Vissa enheter kraver
HTML-formatering for underskriften)

Meddela anvandaren om Meddelar anvandaren nar ett nytt e-postmeddelande tas emot
mottagande av nytt eMail
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| AE Gmail Exchange

Information: Den har konfigurationen kommer att tillampas pa Gmail-appen. Du maste darfor
godkanna och installera Gmail.

E-postadress

Den angivna anvandarens e-postadress

Observera "platshallarna”, som du kan anvanda for att arbeta med
referenser och du behdéver inte utféra andringar manuellt pa varje enhet
Med ett klick p& Show Placeholders kan du visa dem for dig sjalv

Serverns vardnamn

Serveradress till dina Exchange-servrar

Inloggningsnamn

Inloggningsnamnet for respektive slutanvéndarenhet, observera aven
"Platshallare har

Underskrift

En signatur kan bifogas (Tips: Vissa enheter krdver HTML-formatering
for signaturen)

Antal foregaende dagar att
synkronisera

Antal dagar som avgor néar e-postmeddelanden synkroniseras tillbaka

Enhetens identifierare

EAS-identifierare. LA&mna detta tomt om din miljo inte kraver detta

Anvand SSL (Secure
Sockets Layer)

Anvand en SSL-anslutning

Acceptera alla certifikat

Alla certifikat accepteras. Valj detta alternativ om Exchange Server
anvander ett sjalvsignerat certifikat

Till&t oadministrerade
konton

Gor det mojligt for anvandaren att lagga till ytterligare konton

Kundcertifikat

Ladda upp Klientcertifikat om din Exchange-server kraver detta

| App-hantering

| Enterprise App Manager

| Installerade appar (endast pa enhetsniva)

Har visas alla appar som for narvarande ar installerade pa slutanvandarens enhet.
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. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame A Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Systemappar (endast pa enhetsniva)

Under "System Apps" listas alla férinstallerade system med paketnamn och version.

SYSTEM APPS

System Apps

ﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂl

Applicatian Name

AASABEMVIDE

ANT + DUT

ANT Radia Sernce

AMNT+ HAL -Deenst

ANT+ Pluging Senice

Adapt Sound

Andraid Easter Eqg

Android Services Library

Android Shared Library

Andraid System Web e

Andraid-Eimnchiung

Andraid-System

Arwendungs- Irstaller

T

01.00.05

41420

4.00

3600

5304

1.0

59.0.3497

227 5901558

B.10

B10

&7 kB

T4 kB

178 kB

138 kB

294 MEB

392 MB

230 kB

12kB

L1

405 kB

T.52 MB

69.48 MB

86 kB

Package Mame

COM.BAITISUNG Aa5a6erVice

com.dsi.ant sample acquirechannels

cam.dsiant senvice secket

com.dei.ant.server

com.dsi.ant.plugins.aniplus

com.sec heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd. ext shared

cam.goagle. androsd webview

com.google androsd setupwizard

android

cam.sec.android preloadinstaller
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| Obligatoriska appar

| Obligatoriska appar kan du definiera vilka appar som maste installeras pa enheten. Beroende pa din
konfiguration och enhet installeras appen automatiskt eller s& uppmanas anvandaren att installera
den.

Tank pa att det ar rekommenderat att anvanda Android Enterprise for enkel apphantering.
Scenarierna ar de som anges nedan:

Normala Play Store-appar

Installationer av Playstore-appar kraver alltid en anvandarinteraktion. Dessutom maste ett Google-
konto konfigureras pa enheten.

In-house installation av app

Pa Samsung-enheter kommer dessa appar att installeras tyst. Enda undantaget &r containern, dar
anvandaren maste bekrafta installationen.

| alla andra fall maste anvandaren bekréfta installationen av appen.

Android Féretag_Play Store Appar

Dessa appar kommer alltid att installeras tyst, utan att anvandaren behdver ingripa.

For att lagga till en obligatorisk app, klicka pa "+" och valj 6nskad app fran listan. Tank pa att du inte
kan installera appar fran fliken "Google Play Store" om enheten ar konfigurerad med Android
Enterprise antingen som helt hanterad eller som container.

Om du anvander Android Enterprise valjer du apparna fran avsnittet "AE Play Store". Om du vill géra
appar tillgangliga har maste du bekrafta dem i Google Enterprise Play Store genom att ga till Allmanna
instaliningar — AE Play Store — Appar i Play Store.

Nar du tar bort en obligatorisk app kommer den ocksa att avinstalleras fran enheten.

Du kan klicka pa namnet pa en app i listan 6ver obligatoriska appar och ga till fliken "Konfiguration" for
att konfigurera en app. Detta kraver anvandning av Android Enterprise och appen maste ha stod for
detta. Darfor beror de tillgangliga alternativen pa den valda appen.

| Appar for AE-system

Har kan du aktivera systemappar fér Android Enterprise-enheter. Tank pa att den angivna appen
maste finnas i systemets lagringsutrymme, annars hander ingenting. 296

| Begransningar och installningar
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| Svart- och vitlistning

Har kan du definiera en svart- eller vitlista. Alla appar pa den svarta listan kommer att blockeras. Alla
appar som inte finns med pa vitlistan blockeras. En tom svartlista blockerar ingenting, medan en tom

vitlista blockerar allt*.

*Alla obligatoriska appar och appar fran Enterprise App Store kommer att vitlistas automatiskt. Du
behdéver inte ldgga till dem manuellt

Nar du klickar pa "+" kan du antingen soka efter en app som du vill lagga till i din svarta eller vita lista
eller ange ett paketnamn manuellt.

| Sys App Begréansningar

Under "Sys App Restrictions" kan du bland annat blockera forinstallerade appar och tjanster som du
vill.
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Inaktivera webblasare

Inaktivera standardwebblasare

Inaktivera kalender

Inaktivera inbyggd kalender

Inaktivera kalkylator

Inaktivera kalkylator

Inaktivera webblasaren Chrome

Inaktivera webblasaren Chrome

Avaktivera klocka

Avaktivera klocka

Inaktivera kontakter

Inaktivera kontakter

Inaktivera uppringare

Inaktivera inbyggd uppringare

Inaktivera eMail

Inaktivera e-post

Avaktivera Exchange

Inaktivera Exchange-konton

Avaktivera Facebook

Inaktivera Facebook-appen

Inaktivera galleri

Inaktivera inbyggd galleriapp

Inaktivera Gmail

Inaktivera Gmail

Inaktivera Google Books

Inaktivera Google Books

Inaktivera Google Play Kiosk

Inaktivera Google Play Kiosk

Inaktivera Google Maps

Inaktivera Google Maps

Avaktivera Google Music

Avaktivera Google Music

Inaktivera Google Movies

Inaktivera Google Movies

Inaktivera Google Play Store

Inaktivera Google Play Store (offentlig App Store)

Inaktivera Google Plus

Inaktivera Google Plus

Inaktivera Google-stkning

Inaktivera Google-sokning

Inaktivera Google Talk / Google Hangouts

Inaktivera Google Talk / Google Hangouts

Inaktivera musikspelare

Inaktivera inbyggd musikspelarapp

Inaktivera installningar

Inaktivera enhetens installningar

Inaktivera Sim Toolkit

Inaktivera Sim Toolkit-tjanster

Avaktivera SMS / MMS

Avaktivera SMS / MMS

Avaktivera Street View

Inaktivera Street View-tjanster

Avaktivera Youtube

Avaktivera Youtube
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| Samsung-appar

Under "Samsung Apps" kan du definiera ytterligare installningar och/eller begrénsningar for Samsung-

enheter.

Avaktivera AllShare Play / Samsung Link

Avaktivera AllShare Play / Samsung Link

Inaktivera ChatON

Inaktivera ChatON

Avaktivera Game Hub

Avaktivera Game Hub

Avaktivera gruppspel

Avaktivera gruppspel

Inaktivera hjalp

Inaktivera Samsung Hjalp

Avaktivera KNOX

Avaktivera Samsung KNOX Container

Inaktivera Memo

Avaktivera rostmemo

Inaktivera mina filer

Inaktivera mina filer

Avaktivera optisk lasare

Avaktivera optisk lasare

Inaktivera Polaris Office

Inaktivera Polaris Office

Inaktivera Readers Hub / Samsung Books

Inaktivera Readers Hub / Samsung Books

Inaktivera S Memo

Inaktivera Samsung Memo app

Inaktivera S Translator

Inaktivera Samsung Translator-appen

Inaktivera S Voice

Inaktivera S Rostassistent

Inaktivera Samsung-appar

Inaktivera Samsung App Store

Inaktivera Samsung Hub

Inaktivera Samsung Entertainment Stores

Avaktivera videospelare

Avaktivera videospelare

Inaktivera rostinspelare

Inaktivera rostinspelare

Avaktivera WatchON

Avaktivera WatchON (simulerar en fjarrkontroll)
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| Appar fran Huawei

Under "Huawei Apps" kan du definiera ytterligare instéllningar och/eller begransningar for Huawei-
enheten.

Avaktivera DLNA Avaktivera DLNA

Avaktivera App Installer Avaktivera App Installer
Inaktivera filhanteraren Inaktivera filhanteraren
Inaktivera Backup Manager Inaktivera Backup Manager
Inaktivera systemuppdatering Inaktivera systemuppdatering
Inaktivera verktygslada Inaktivera verktygslada
Avaktivera vader Avaktivera vader

Avaktivera FM-radio Avaktivera FM-radio

| Instaliningar fér apphantering

Har kan du definiera uppdateringsbeteendet for InHouse Apps.

Frekvens for uppdateringskontroll definierar hur ofta AppTec360 App letar efter uppdateringar for
InHouse-appar. Nar en ny version har upptackts kommer den att laddas ner och installeras.

Wi-Fi Threshold definierar om nedladdningen ska begréansas till Wi-Fi-anslutningar om appen ar storre
an ditt konfigurerade troskelvarde. Om troskelvardet ar mindre eller om du inte definierar nagot
troskelvarde laddas appen ner via Wi-Fi och mobilnét.
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| App Store for foretag

Tank pa att appar som laggs till har (Enterprise App Store) INTE kommer att installeras automatiskt pa
enheten/enheterna. Anvandaren maste 6ppna Enterprise App Store pa enheten och installera appen
manuellt.

Om du vill installera appar automatiskt pa enheten ska du ga till "Apphantering" — "Enterprise App
Manager" — "Obligatoriska appar" och lagga till dnskade appar dar.

Under denna punkt kan du distribuera valfria appar till dina anvandare.
| Playstore

Klicka pa "+" for att lagga till en Play Store-app i butiken. Om du anvander Android Enterprise ska du
ga till "App Management Enterprise Play Store". Tank ocksa pa att ett Google-konto maste
konfigureras pa — enheten for att installera de appar som definieras har.

| Internt

Under punkten "In-House" kan du ladda upp och distribuera internt utvecklade appar.

Klicka pa "+" for att lagga till en InHouse-app i foretagets appbutik som sedan kan installeras av
anvandaren. | den har dialogen kan du ocksa ladda upp en ny InHouse-app.

| Play Store for foretag

Tank pa att appar som laggs till har (Enterprise Play Store) INTE kommer att installeras automatiskt
pa enheten/enheterna. Anvandaren maste 6ppna Play Store pa enheten och installera appen
manuellt.

Om du vill installera appar automatiskt pa enheten ska du ga till "Apphantering" — "Enterprise App
Manager" — "Obligatoriska appar" och lagga till nskade appar dar.

Under denna punkt kan du distribuera valfria appar till dina anvandare.

Har kan du lagga till appar i Android Enterprise Playstore. Observera att du maste godkanna appar i
Allmanna instéllningar — AE Play Store — Appar i Play Store. Dessa appar kommer att laggas till i
den vanliga Google Play Store.

Tank ocksa pa att du forst maste definiera en layout med appar i Allméanna installningar —
Apphantering — AE Play Store — Butikens layout.

Appar maste finnas i en layout innan du kan lagga till dem i butiken.
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| Kiosklage och startprogram
| Kiosk-lage

Kiosklaget gor att du kan fordefiniera en app eller en URL. Da kommer det endast att vara mojligt att
kora/besdka denna app och eller URL.

Pa samma satt kan olika hardvaruknappar avaktiveras i olika Kiosk Mode.

Automatisk start | Startar automatiskt Kiosk-laget sa snart profilen nar slutanvandarens enhet
Schemalagt Du kan planera en tid for kiosklaget, som sedan startar och avslutas automatiskt
kiosklage? vid en tidpunkt som du sjalv bestammer

Starttid Starttidpunkt

Tid i minuter Tid i minuter, efter vilken Kiosk Mode ska avslutas igen

Tillampningstyp

En enda app Om du vill starta appen i kiosklage véaljer du Package" under "Application Type"
Kiosk- Klicka har for att valja en app som ska startas i Kiosk Mode
applikation Du kommer att hitta den vanliga App Management-Oversikten
Du kan vélja mellan en "Google Play Store", "Android In-House Apps" och ett
"Packagename"
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Tillampningstyp

URL

Om du vill starta en URL i Kiosk Mode valjer du "URL" under "Application

Type’
Ange sedan onskad URL-adress

Rensa webblasaren efter
inaktivitet

Har kan du definiera ett tidsintervall i minuter, efter vilket kiosklaget ska
startas om

Rensa webbcache och
cookies

Om du aktiverar den har funktionen kommer webbcachen (cookies och
cachade bilder) att raderas efter en omstart av kiosklaget

Policy for samma
ursprung

Om denna funktion ar aktiv kan anvandaren bara surfa pa undersidorna
till en definierad URL

Du har till exempel definierat foljande URL:www.mypage.com Sedan kan
anvandaren surfa pa: www.mypage.com/subpage

Vitlistade webbadresser

Har kan du uppratthdlla en vitlista, alla dessa webbadresser ar tillatna
Hogst 1 URL per rad
En URL maste borja med http:/ eller https://

Svartlistade
webbadresser

Har kan du uppratthalla en svart lista, alla dessa webbadresser ar inte
tillatna

Hogst 1 URL per rad

En URL maste borja med http:/ eller https:/

Skarmorientering

Denna instéllning avser skarmens justeringar
Automatisk = automatisk

Staende = vertikalt format

Landscape = liggande lage

Multi Om du valjer kiosklaget "Multi App" kommer anvandningen av AppTec360 Launcher att vara

App obligatorisk.

Appar |Applikation: Valj en Playstore eller en egen app som kioskapplikation. Det ar ocksa mgjligt
att ange ett paketnamn. Den valda kioskapplikationen maste vara installerad pa enheten.
Kom ih&g att stalla in Kiosk Application som obligatorisk.

Genvag pa startskarmen: Om installningen ar "Pa" skapas en genvag pa hemskarmen. Om
installningen ar "Av" kommer appen fortfarande att visas i applistan.
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Losenord for utgang
Aktiverad

Om du aktiverar den har funktionen ar det maojligt fér anvandaren att avsluta
kiosklaget med ett I6senord som du har fordefinierat

Avsluta I6senord

Detta ar det I6senord som du har angett i foérvag

Automatisk kollaps av
statusfaltet

Om det ar aktiverat kommer statusfaltet automatiskt att vara kollapsat. Med
det alternativet kan anvandare se informationen i statusfaltet, men inte
komma at dess funktioner

Inaktivera statusfaltet

Statusfaltet innehaller aviseringar, genvagar och information. Endast
tillgangligt for Samsung-enheter med KNOX 1.0 eller senare.

Inaktivera
volymknappar

Inaktivera volymknappar (endast tillgangligt pa Samsung-enheter med KNOX
1.0 eller hogre)

Inaktivera pa/av-

Inaktivera P&/Av-omkopplaren (endast tillganglig pa Samsung-enheter med

omkopplare KNOX 1.0 eller hogre)
Inaktivera Inaktivera hemknappen. Om denna funktion har aktiverats, kan Kiosk Mode
hemknappen endast avslutas i AppTec360 Console

(endast tillgangligt paA Samsung-enheter med KNOX 1.0 eller hogre)
Inaktivera Med denna funktion kan du inaktivera navigeringsfaltet (Tillbaka/Meny)

navigeringsfaltet

Om denna funktion har aktiverats, kan Kiosk Mode endast avslutas i
AppTec360 Console
(endast tillgangligt pa Samsung-enheter med KNOX 1.0 eller hogre)

Instaliningar for appuppdatering

Tillat uppdateringar
av appar

Anvandare kommer att uppmanas att utféra appuppdateringar aven nar Kiosk
Mode ar aktivt. P& enheter med Samsung KNOX kommer apparna att
uppdateras tyst.

Uppdatera fonster

Stall in ett intervall dar anvandarna uppmanas att installera appuppdateringar.

TeamViewer

Aktivera Om den &r aktiverad kan administratorer fjarrstyra enheten utan att anvéndaren
obevakad behover interagera. Appen TeamViewer Host maste installeras pa enheten.
atkomst
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| AppTec360 Launcher

Aktivera AppTec360 |Pa: Aktiverar AppTec360 Launcher. Anvandaren maste stalla in den som
Launcher standard Launcher en gang.

Obs: Om kiosklaget ar aktiverat och kiosklaget ar installt pa "Multi App",
kommer anvandningen av AppTec360 launcher att vara obligatorisk.

Stora ikoner P&: Visar en storre version av appikonerna i startprogrammet
Dolj AppTec360 Pa: Doljer AppTec360-appen helt och hallet

App-ikonen

Dolj AppTec360 Pa: Doljer AppTec360 Enterprise AppStore helt och hallet
Butiksikon

| AppTec360 Instéallningar

Aktivera AppTec360 AppTec360 Settings App ger kontroll 6ver WiFi- och Bluetooth-
Instéllningar App anslutningar

Aktivera instéllningar i Multi |Om aktiverat, kan anvandare komma at AppTec360 Settings App
App medan Multi App Kiosk Mode ar aktivt
Kiosk-lage

| Fjarrkontroll

| Splashtop

Visar aktuell status for Splashtop Setup. Har ser du de steg du behdver utféra for att fa fjarratkomst till
enheten via Splashtop. Har maste du ocksa ange din deploy-kod som du kan hamta fran Splashtops
webbplats. Deploy-koden kravs for att ansluta till enheten.

| Teamviewer

Visar aktuell status for Teamviewer Setup. Har visas de steg som du maste utfora for att fa
fiarratkomst till enheten via Teamviewer.

| Innehalishantering

| Innehélisbox

Har kan du aktivera Contentbox for den har enheten. Nar den ar aktiverad kommer Contentbox-appen
att installeras pa enheten.
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| Saker webblasare

Har kan du aktivera Secure Browser fér den har enheten. Nar den &ar aktiverad kommer appen Secure
Browser att installeras p& enheten. Den har webbléasaren kan konfigureras sa att den erbjuder en
webblasare pa enheten som ar begransad till dina behov.

Krav losenord

Krav att anvandaren staller in och anvander ett |[6senord for att fa tillgang till
webblasaren.

Begransa
nedladdningar /
Oppna i

Blockerar nedladdningar fran webbplatser

Begransa
uppladdningar

Begransar uppladdningar till vissa webbadresser. Ange ingen URL for att
blockera uppladdningen helt och hallet

Tillat kopiering

Tillat kopiering, klippning eller delning av text pa webbsidorna.

Tillat
skarmupptagning

Tillat att ta skarmdumpar.

Frekvens for
rensning av data

Valj med vilken frekvens ALL anvandardata (historik, cache etc.) ska tas bort
automatiskt.

Bokmarken for
foretag

Bokmarkena visas i mappen "Foretagsbokmarken™ i webblasarens
bokmarken. De ar inte redigerbara av anvandaren.

Dolj adressfaltet

Doljer adressfaltet sa att anvandaren inte ser den URL som han besdker

Vitlistning i
webblasaren (utan
Universal Gateway)

Aktiverar vitlistning av URL:er pa klientsidan. - Foretagets bokmarken ar alltid
vitlistade - Stod for endast 100 URL:er - Anvand Universal Gateway for
obegrénsad svart- och vitlistning

Gateway-baserad
svart- och vitlistning

Svartlistning har féljande krav: - En fungerande AppTec360 Universal
Gateway ("Allméanna instélliningar" - "Universal Gateway") - En fungerande
VPN-konfiguration med en specificerad DNS-server ("Allmanna installningar"
- "Universal Gateway" — "VPN-installningar") - En Blacklist-konfiguration
("Allmanna installningar" — "Universal Gateway" — "Domain Blacklist”) - En
giltig VPN-anslutning i profilen ("Connection Management” — "VPN")
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| Konfiguration Windows 10 PC

| Allmant

| Oversikt 6ver grupprofiler (endast pa gruppniva)

Nar du 6ppnar en grupprofil far du en snabb 6verblick Gver profilen.

Pralile Mame Defmult Geaup Proiile

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilens namn Profilens namn (kan andras har)

Operativsystem |Operativsystem som profilen ar avsedd for

Skapad vid Tidpunkt for skapelse

Skapad av Skaparen av profilen

Sista férandringen | Tidpunkt for senaste andring av profilen

Forandrad av Konto som gjorde de senaste &ndringarna

Aktuell profil Revidering av sparat profiltillstand

Revidering

Utgiven Profil Tilldelad profilrevision ("Tilldela nu"). Om etiketten visar "(outdated)" bakom
Revision texten betyder det att du har sparat profilen men inte tilldelat den annu, sa

enheterna kommer fortfarande att fa en &aldre version.
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| Enhetsoversikt (endast pa enhetsniva)

Enhetens sammanfattade 6versikt, som innehaller foljande:

PC namn

Namn pa datorn

Klient

Enheterna Windows-typ

Senast kdnda plats

latitud och longitud for enhetens senast kénda plats

Tilldelade Obligatoriska
appar

Antal obligatoriska appar som tilldelats enheten

PC UID UID for datorn

OS-utgava Visar din Windows Edition

OS-version For narvarande installerad Windows-version
OS-byggnad Nuvarande Windows-byggnad
Operativsystem Nuvarande installerat operativsystem

Serienummer

Enhetens serienummer

Agande av enhet

Den konfigurerade agartypen

Enhetstyp Typ av enhet
Rotad Visar om enheten éar rotad
Overensstammande Visar om enheten &r kompatibel

Senast sett

Datum och tid for nar andringar gjordes i profilen

Tilldelning av anvandare

Visar den anvandare eller grupp som den har enheten for narvarande ar
tilldelad.

Du kan flytta enheten genom att vélja en annan anvandare eller grupp i
rullgardinsmenyn.

| Installningar

Tillat automatisk uppdatering | Tillat eller avvisa automatiska uppdateringar av operativsystemet.
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| Config Revision (endast pa enhetsniva)

Har far du en 6versikt 6ver vilken grupprofil som &r tilldelad enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Om du klickar pa grupprofilen kommer du direkt till profilen och kan gora instéallningar.
Med symbolen kan du aterstalla de tilldelade apparna till grupprofilens instéllningar.
Med symbolen kan du aterstélla enhetens profil sa att den inte har nagra installningar alls.

"Nyare revision tillganglig" anger att grupprofilen har andrats och sparats men inte tilldelats.
Grupprofilen maste tilldelas med "Tilldela nu" pa gruppniva for att &ndringarna ska galla for enheterna.

| Enhetslogg (endast pa enhetsniva)

| Kommandologg

Har kan du se vilka kommandon som har utfardats for enheten och vilken status de har.
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Command Log (last 250 commands)

e

F008 7T 122NET Il assageed profike: Cesioe Pushed

108 0T 121008 Gt inetalled appe Crmmasd Fracgiss

100 20T 12D Bt Franaged asps Cormasd Essuled

o068 3 12E0R Gt CoATR I Command Espoaied

EC T ARFRL Y et st data Commasd Eesorier

100 7071 08T Ugdalr peofile rresias Command Fartially Faled 1]
3108 T 0534 29 Ak diwdi TS Command Execaled

108 A0 0534 37 il apploation Command Faded n
M8 A 0534 TS Gt nmailsd spe Commasd Eeacgies

Bl b TR TR Dl rrruaged azps Command Lesculed

el R R ] B conmitzans Command Execued

Kommandon som skapats av "System Automated" skapas automatiskt av systemet.

| Mdjliga kommandostatusar

Enhet tryckt

En push-begéaran har skickats till push-tjansten (t.ex. APNS) for att tala om
for enheten att den ska ansluta tillbaka till EMM-servern.

Kommando Skapat

Kommandot skapades i systemet.

Kommando skickat

Kommandot skickades till enheten efter att den anslutit till servern.

Kommando utfort

Kommandot har utférts framgangsrikt.

Kommandot
misslyckades

Kommandot misslyckades. *

Kommandot delvis
misslyckat

Beroende pa enhetens operativsystem kan vissa kommandon grupperas
tillsammans.
| detta misslyckades vissa delar av denna kommandogrupp. *

Kommando utfort,
eventuellt misslyckat

Kommandot utfordes, men kanske inte.

Kommando Repushed

Kommandot aterstalldes av en anvandare.

Bortkastad

Kommandot kasserades. Till exempel for att det ersattes av ett annat
kommando eller for att enheten registrerades pa nytt och gamla
kommandon togs bort

*Om det finns ett utropstecken bakom meddelandet kan du f& mer information genom att halla

muspekaren over ikonen.
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| Tillgangshantering (endast pa enhetsniva)

| Info om enhet

Tillverkare

Tillverkare av enheten

Modell

Enhetsmodell

Modellnummer

Modellnummer

Operativsystem Operativsystem
OS-version OS-version
Serienummer Serienummer
ExchangelD ExchangelD

Totalt RAM-minne

Totalt RAM-minne

Displayupplésning

Displayupplésning

Sprak i telefon

Enhetens sprak

Firmware-version

Firmware-version

DM-klientversion

Version av klienten fér enhetshantering

Hardvaruversion

Enhetens hardvaruversion

CPU-arkitektur

CPU-arkitektur (processortyp)

| Cellular

SIM-operatdr Natverk

Bararnatverk

Telefonnummer

Telefonnummer

Status fér roaming

Status fér roaming

IMEI

IMEI

IMSI

IMSI

Modem Firmware

Modem Firmware
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| Synkroniseringsinformation

Omedelbar DM-anslutning

Enheten bor omedelbart skapa en anslutning till AppTec

Initial omprévningstid

Initial omprévningstid for denna forsta anslutning

Forsok med anslutning

Antal nya anslutningsférsok efter att anslutningen fran Connection
Manager har brutits eller efter ett fel pa Winlnet-niva

Maximal somntid

Maximal sémntid efter felaktig paketutskick

Forsta
synkroniseringsforsoket

Tid for det forsta steget efter inskrivningen

Forsta omprovningsintervall

Tid for det forsta steget efter inskrivningen

Andra synkroniseringsforsok

Tid for det andra steget efter inskrivningen

Sekund Retry Interval

Tid for det andra steget efter inskrivningen

Regelbundna
synkroniseringsforsok

Tid for de ytterligare stegen efter inskrivningen

Regelbundet
omprovningsintervall

Tid for de ytterligare stegen efter inskrivningen
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| Sakerhetshantering

| Stoldskydd (endast pa enhetsniva)
| GPS-information (endast pa enhetsniva)

Har kan du ange aktuell/senaste enhetsplats. Lokaliseringen kan skyddas med ett eller till och med tva
l6senord - se: "Allmanna installningar" > "Sekretess" > "GPS-atkomst"

| GPS-installningar

Aktivera GPS-sparning Mojliggor regelbunden synkronisering av GPS-information.

Sparningsintervall Stall in intervallet for synkronisering av GPS-information.

| Sakerhetskonfiguration

| Ldsenord
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Minsta lI6senordslangd

Minsta l6senordslangd

Sammansattning av
|6senord

Anger antalet specifika tecken som I6senordet maste innehalla
Dessa bestar av stora bokstéaver, sma bokstaver, siffror och
specialsymboler

Losenordskvalitet

Har kan du stalla in I16senordets kvalitet

Alfanumerisk Endast siffror och bokstaver

Numerisk Endast siffror

Numerisk eller alfanumerisk Siffror eller siffror och bokstaver

Maximal inaktivitetstid Las

Antal minuter av inaktivitet frdn anvandarens sida pa enheten, varefter
enheten lases. Anvandaren maste lasa upp enheten efter denna tid
genom att ange enhetens l6senord.

Losenordets utgang

Stall in tiden tills ett nytt ldsenord maste anges

Begransning av
|6senordshistorik

Antal tidigare anvanda l6senord som inte ar tillatna

Maximalt antal
misslyckade
|6senordsforsok

Antal gadnger som l6senordet kan anges felaktigt, innan en fullstéandig
radering av enheten utférs

| Antivirus

Antivirusinstéllningar - Stall in skanningskonfiguration

Typ av skanning

Valjer om en snabbsokning eller en fullstandig sékning ska
utféras

Stéll in scanningsstart

Valjer vilken tid pa dagen som Windows Defender ska starta
skanningen

Skanningsfrekvens

Valjer den dag som Windows Defender-sokningen ska koras

signaturer

Frekvens for uppdatering av

Speciefies det intervall i timmar som ska anvandas for att
kontrollera signaturer
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Konfigurera typ av filer fér skanning

Tillat skanning av arkivfiler Tillat eller avvisa skanning av arkiv (t.ex. .zip) nar de 6ppnas.

Tillat skanning av skript Tillater eller forbjuder Windows Defender Script Scanning-
funktionalitet.

Tillat skanning av e- Tillat eller forbjud skanning av e-postmeddelanden.
postmeddelanden

Tillat skanning av natverksfiler Tillat eller forbjud skanning av natverksfiler.

Tillat fullstandig skanning av Tillat eller forbjud skanning av mappade natverksenheter
mappade natverksenheter (aktiveras endast nar fullstandig skanning ar aktiverad).
Styr dubbelriktad skanning Styr vilka uppsattningar av filer som ska dvervakas.

Tillat fullstandig skanning av Tillat eller avvisa fullstandig skanning av flyttbara enheter.
flyttbara enheter Endast under fullstandig skanning initieras.

Typ av filer som ska undantas fran skanning

Ignorera filtyper for |Definiera en uppsattning filnamnstillagg for olika typer av filer. Varje filtillagg for
skanning varje falt.

Ignorera Definiera en uppsattning katalogsokvéagar for att inte skanna dem. En sokvég
katalogsokvagar per falt. Exempel pa sokvagar: "C:\Example", "C:\Windows" eller "C:\Users".

Uteslut processer Uteslut filer som har 6ppnats av specifika processer fran Microsoft Defender
fran skanning Antivirus-skanningar. . En sokvag per falt. Exempel pa sokvagar:
"C:\myFile.exe", "C:\Windows\myProcess.exe", "C:\myScript.bat
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Extra instéllningar

Tillat 6vervakning i
realtid

Tillat eller avvisa Windows Defender Realtime Monitoring-funktionalitet

Tillat 6vervakning av
beteende

Tillat eller avvisa funktionen Windows Behavior Monitoring

Tillat skydd av molnet

Tillat eller forbjud att Windows Defender skickar information till Microsoft om
alla problem som upptécks. Microsoft analyserar den informationen, lar sig
mer om problemet som paverkar enheten och erbjuder forbattrade I6sningar

Beteende for att skicka prover

Tillat Windows
Defender IOAV-skydd

Tillat eller avvisa Windows Defender IOAV-skydd

Tillat atkomst till Defend

ers "On Access protection” Ul

Genomsnittlig
belastningsfaktor for
CPU

Representerar den genomsnittliga CPU-belastningsfaktorn for Windows
Defender-soékningen (i procent)

Hantering av skadlig kod

Lag svarighetsgrad

Du kan definiera hur enheten ska hantera skadlig programvara for varje
allvarlighetsgrad.
Tillgdngliga alternativ ar:

Mattlig svarighetsgrad

Ren

Karantan

Hog svarighetsgrad

Ta bort
Tillat

Anvandare definierad

Allvarlig svarighetsgrad

Block

Dagar for att behalla
rensad skadlig kod

Tidsperiod i dagar som filer/objekt i karantan lagras pa systemet.
Standardvardet ar 0, vilket innebar att objekten halls i karantan och inte tas
bort automatiskt. Maxvardet ar 90.
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| Sakerhetscenter

Windows Security Center - Installningar for Windows-séakerhet

Avaktivera Ul for skydd mot virus och hot

Hide Ransomware Data Recovery Ul

Inaktivera kontoskydd Ul

Inaktivera brandvagg och natverksskydd Ul

Inaktivera anvandargranssnittet for app- och webblasarkontroll

Tillat inte &andringar i Exploit- Anvandaren far inte gora andringar i installningarna for Exploit-
skydd skydd

Avaktivera enhetens sakerhet Ul

Dolj felsbkning av TPM Dolj felsdkningsinstéllningar for TPM

Inaktivera knappen Clear TPM

Inaktivera granssnittet for enhetens prestanda och hélsa

Inaktivera familjealternativ Ul

Anpassa skalar

Aktivera anpassad Aktivera for att visa anpassad supportkontaktinformation for ditt foretag
supportinformation langst ned till hoger i appen for sdkerhetscentret.

E-postadress Ange foretagets e-postadress

Fdretagets namn Ange foretagets namn

Foretagets telefon Stall in foretagets telefon

URL for hjalp Ange foretagets hjalp-URL

374



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

Extra instéllningar

Avaktivera meddelanden Inaktivera visning av meddelanden fran Windows Defender
Security Center.

Dolj rekommendationer for uppdatering |DO6lj rekommendationen att uppdatera TPM Firmware nar
av firmware for TPM en sarbar firmware upptacks.

Visa foretagsnamn och kontaktalternativ |Visa ditt foretagsnamn och kontaktalternativ i en
kontaktkortsvy i Windows Defender Security Center.

Dolj Secure Boot Dolj Security Boot-omradet.

Dolj sakerhetsmeddelande Dolj kontrollen for Windows Security-meddelandefaltet.
kontrollomrade
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| Konfiguration av brandvagg

Konfiguration av brandvéagg - Globala instéllningar

Ignorera installd
autentisering

Ignorera hela autentiseringsuppsattningen om de inte stoder alla
autentiseringssviter som anges i uppsattningen

Typ av paketkd

Anger hur skalning for programvaran pa mottagningssidan aktiveras for
bade krypterad mottagning och rensning av vidarebefordringsvagen for
IPsec-tunnelgatewayscenariot.

Inaktivera utfor statlig
FTP-filtrering

Om den ar inaktiverad utfors ingen FTP-filtrering (Stateful File Transfer
Protocol) for att tillata sekundara anslutningar

Inaktivitetstid for
sakerhetsassociation

| det har faltet konfigureras sakerhetsassociationens inaktivitetstid i
sekunder. S&kerhetsassociationer tas bort efter att ingen natverkstrafik
har setts under den angivna tidsperioden.

Kodning av
forhandsdelad nyckel

Ange kodning for den forhandsdelade nyckeln

Undantag for IPSec

Konfigurera undantag for Internetprotokoll

Kontroll av lista 6ver spéarrade certifikat
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Brandvaggsprofiler (doméanprofil / privat profil / offentlig profil)

Aktivera brandvagg for den har profilen

Avaktivera meddelanden

Inaktivera visning av meddelande till anvandaren nér ett program
blockeras fran att lyssna pa en port.

Blockera unicast-svar pa multicast-sandningar

Genomdriva
brandvaggsregler for
auktoriserade
applikationer

Om den inte verkstalls ignoreras och verkstalls inte auktoriserade
brandvaggsregler for applikationer i det lokala lagret

Tillampa globala
brandvaggsregler for
portar

Om den inte verkstalls ignoreras och verkstélls inte brandvaggsregler for
globala portar i det lokala arkivet. Instéllningen har bara betydelse om
den har angetts eller réknas upp i grupprinciparkivet eller om den réknas
upp frdn GroupPolicyRSoPStore

Tillampa
brandvaggsregler

Om den inte verkstalls ignoreras brandvaggsregler fran den lokala
butiken och verkstalls inte

Tillampa sékerhetsregler
for anslutningar

Om den inte uppratthalls ignoreras och uppratthalls inte
anslutningsséakerhetsreglerna fran den lokala butiken

Standardatgard for
utgdende sandning

Den atgard som brandvaggen gor som standard pa utgaende
anslutningar

Standardatgard for
inkommande

Den atgard som brandvaggen gor som standard pa inkommande
anslutningar

Avaktivera Stealth-lage

Stealth-laget ar en mekanism i Windows Firewall som hjalper till att
férhindra att illasinnade anvandare hittar information om natverksdatorer
och de tjanster som de Kkor.

Inaktivera forhindrande av
att svara pa oonskad
trafik

Om den ar inaktiverad far brandvaggens regler for stealth-lage inte hindra
varddatorn fran att svara pa odnskad natverkstrafik om trafiken skyddas
av IPsec
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| Brandvaggsregler

Brandvaggsregler

Namn Regelns namn
Beskrivning Beskrivning av regeln
Atgard Ange om denna regel ska blockera trafiken eller tillata den.

Tank pa att alternativet Block ocksa kan blockera trafiken
(beroende pa resten av konfigurationen) mellan MDM-servern
och enheten

Riktning

Enable Edge traversal (Endast Anger att viss inkommande trafik tillats tunnla genom NAT och
tillgangligt nar Direction &ar instéllt (andra edge-enheter med hjélp av Teredo-tunneltekniken.

pa inkommande trafik)

Program & tjanster

Definiera Om den inte ar aktiverad kommer den att beakta alla ansdkningar
applikationer, allt
annat
Paket Familj Namn |Paketets familjenamn som regeln ska galla for.
Filsokvag for Det fullstandiga programmet, till exempel C:\Windows\System\Notepad.exe,
applikationen som regeln kommer att galla for
Fullstandigt Det fullstandigt kvalificerade bindara namn som regeln ska tillampas pa. Ett
kvalificerat binart FQBN ar en strang i foljande form: {Publisher\Product\Filename,Version}.
namn
Tjanstens namn Ange namnet pa en tjanst (t.ex. "EventLog"). Du kan fa en lista 6ver
servicenamn i Powershell genom att kéra kommandot "Get-Service".
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Protokoll och portar

Protokoll | Det protokoll som anvénds av regein.
Tillgangliga |Nar den ar instélld [ Ange ett protokollnummer |Protokollets nummer
varden: pa Anpassad mellan 0 och 255
-Alla Nar instéllningen |Ange lokala portar, annars |Lokala portar som regeln ska
- Anpassad ar TCP eller UDP |kommer alla att anvandas |anvanda, aven portar i
- HOPORT intervallet ar tillatna
- ICMPV4
- IGMP
-TCP
- UDP
- IPv6 Lokal hamn Enstaka port eller ett antal
- IPv6-rutten portar. T.ex. 100-
- IPv6-Frag 120,200,300-320.
- GRE
- ICMPV6 Ange fjarrportar, annars  |Fjarrportar som regeln ska
- IPV6-NoNxt kommer alla att anvéndas [anvanda, aven portar i
- IPV6-Opts intervallet ar tillatna
- VRRP Fjarrport Enstaka port eller ett antal
- PGM portar. T.ex. 100-
- L2TP 120,200,300-320.
Omfattning

Ange lokala IP-nummer,
annars valfritt IP-nummer

Uppsattning av lokala IP-adresser, det kan ocksa vara ett intervall av IP-
adresser atskilda av -.

Lokal IP-adress

Uppsattning av enskilda IP-adresser eller ett antal IP-adresser atskilda

av -.

Ange fjarr-1P, annars valfri
fjarr-1P

Ange en uppsattning fjarr-1P:er, det kan ocksa vara ett intervall av IP:er
som separeras med "-".

Fjarr-IP-adress

Ange enstaka IP-adresser eller ett intervall av IP-adresser

Tokens

Tokens som kan stéllas in tillsammans med fjarradresser. Tokens
Intranet, Rmtintranet och Ply2Renders sttds i Windows 10, version 1809

och senare.

Avancerade instédllningar

Ange profiler, annars kommer alla att anvandas

Om inaktiverad kommer alla profiler att anvandas
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Domaén Domanprofil

Privat Privat profil

Allméanheten Allméan profil

Ange granssnitt, annars kommer alla att Om inaktiverad kommer alla grénssnitt att
anvandas anvandas

Lokalt natverk Granssnitt for lokalt natverk

Fjarratkomst Granssnitt for fiarratkomst

Tradlos Tradlost granssnitt

Lokala rektorer

Lagg till Tillat att lagga till en lista 6ver lokala anvandare som ska anvanda den har
auktoriserade regeln
lokala anvandare

Behoriga Lista 6ver auktoriserade lokala anvandare for denna regel. Anvandaren maste
anvandare vara i SDDL-format (Security Description Definition language), t.ex.
PC_NAME\USERNAME. Det hér faltet far inte fyllas i om ett servicenamn ar
installt p& att anvanda den héar regeln
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| Installningar for begransning

| Enhetens funktionalitet

Till&t SD-kort

Tillat anvandning av ett SD-kort

Tillat kamera

Tillat anvandning av kameran

Tillat platstjanst

Tillat enhetens platstjanst

Tillat sidoladdning av
app

Tillat installation av appar fran okanda kallor

Tillat utvecklarlage

Tillater utvecklarlage

Tillat roaming av
mobildata

Tillat roaming av mobildata

Till&t Cortana

Tillat rostassistenten Cortana

Tillat s6kning att
anvanda plats

Tillat att sokningen anvander plats

Tillat att lagga till e-
postkonto som inte ar
Microsoft

Ange om anvandaren far lagga till e-postkonton som inte tillhnér MSA.

Tillat anslutning av
Microsoft-konto

Ange om du vill tillata att MSA-kontot anvands for autentisering och tjanster
for anslutningar som inte ar e-postrelaterade.

Tillat synkronisering av
mina installningar

Mojliggdr synkronisering av instéllningar 6ver hela enheten

Foretagsskyddade
domannamn

Anger foretagets domannamn atskilda av ";".

Tillat anvandaren att
inaktivera

systematerstallning

Gor det mojligt for anvandaren att inaktivera Systematerstallning.
VARNING!

Den har funktionen bor endast anvandas pa enheter som &gs eller
tillhandahalls av foretaget eller organisationen eller pa en anvandaragd
enhet, dar anvandaren tillater att enheten helt hanteras av foretaget. Om du
inaktiverar den har principinstallningen stangs Systematerstallning av och
guiden Systematerstallning &r inte tillganglig. Mojligheten att konfigurera
Systematerstallning eller skapa en aterstallningspunkt via Systemskydd
inaktiveras ocksa.

Tillat avregistrering av
anvandare

Gor det mojligt for anvandaren att ta bort foretagsdelen fran enheten och
darmed koppla bort sig fran AppTec360-servrarna. Om detta skulle handa
kommer det inte langre att vara mgjligt att hantera enheten
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VARNING!

Den har funktionen ska endast anvandas pa enheter som ags eller
tillhandahalls av foretaget eller organisationen eller pa en anvandaragd
enhet, dar anvandaren tillater att enheten helt hanteras av foretaget. Om du
inaktiverar den har principinstallningen kan anvéandare inte ta bort MDM-
registreringar.

Ange om anvandaren far ta bort arbetsplatskontot via arbetsplatsens
kontrollpanel. MDM-servern kan alltid radera kontot pa distans.
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| BitLocker

| BitLocker-konfiguration

Allméanna instéllningar

Krav kryptering av enheter

Be anvandarna att aktivera enhetskryptering.beroende pa
Windows-utgava och systemkonfiguration kan anvandarna
bli tillfrdgade:

- For att bekrafta att kryptering fran en annan leverantor inte
ar aktiverad.

- Sa har stanger du av BitLocker Drive Encryption och slar
sedan pa BitLocker igen.

Krypteringsmetoder

Krypteringsmetod for
operativsystemets harddiskar

Krypteringsmetod for fasta
dataenheter

Krypteringsmetod for flyttbara
dataenheter

Avaktivera varning om diskkryptering
fran tredje part

Inaktivera varningsmeddelandet om en diskkrypteringstjanst
fran tredje part som anvands pa enheten.

Fran och med Windows 10, version 1803, stods den har
instaliningen endast for Azure Active Directory-anslutna

enheter.

Tillat korning av kryptering nar en
anvandare som inte ar administrator
ar inloggad

Stdds endast for Azure Active Directory-anslutna enheter
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AppTec360 Tillagg

Tyst kryptering

Om detta valjs tillsammans med "Krav enhetskryptering”, kommer
AppTec360 Management Service att kora automatisk tyst kryptering
av enhetens enheter.

Generera automatiskt
anvandarlegitimation

Den krypterade OS-enheten kommer att skyddas med automatiskt
genererade anvandaruppagifter.

Antingen en TPM PIN-kod, nar en TPM ar tillganglig, eller ett 6-stalligt
textlésenord.

De genererade autentiseringsuppgifterna skickas till den e-postadress
som registrerats for den aktuella enheten.

Om det har alternativet ar avstangt ar det enda mojliga skyddet for tyst
kryptering att anvanda TPM.

| sa fall misslyckas den tysta krypteringen for enheter utan TPM.

Kryptera fasta enheter

Alla tillgangliga fasta dataenheter kommer ocksa att krypteras och
skyddas med "Automatic Unlock™ med hjalp av en nyckel som lagras
pa OS-enheten.

Instéllningar for OS-enhet

Krav ytterligare Med den har instéliningen kan du konfigurera om BitLocker ska krava
autentisering vid autentisering varje gang datorn startas.
start Den har installningen anvands under installationen av BitLocker.

Om du aktiverar den har installningen kan anvandare konfigurera avancerade
startalternativ i installationsguiden for BitLocker.

Blockera BitLocker utan en kompatibel TPM

Endast TPM

TPM och PIN-kod

TPM och nyckel

TPM, nyckel och |Om du vill krdva att en PIN-kod och ett USB-minne (nyckel) anvands maste
PIN-kod anvandaren konfigurera BitLocker med kommandoradsverktyget "manage-bde”
i stallet for med installationsguiden for BitLocker Drive Encryption.

Kréaver minsta PIN-l&ngd

Minst tecken
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Konfigurera meddelande Konfigurera hela aterstallningsmeddelandet eller ersatt den befintliga
och URL for aterstallning URL:en som visas pa skarmen for aterstallning av nyckeln fore start nar

fore start OS-enheten &r last.
Obs: Alla tecken och sprak stods inte i pre-boot. Vi rekommenderar

starkt att du testar att de tecken du anvander visas korrekt pa
aterstallningsskarmen fore start.

Alternativ for aterstaliningsmeddelande fore start

Anpassat aterstallningsmeddelande

Anpassad URL for aterstallning
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Alternativ for aterstallning av
OS-enheter

Med den har instéllningen kan du styra hur BitLocker-skyddade
operativsystemenheter ska aterstéallas om det inte finns nédvandiga
autentiseringsuppgifter.

Den har installningen anvands under installationen av BitLocker.
Som standard tillats en certifikatbaserad dataaterstéllningsagent,
aterstallningsalternativen kan anges av anvandaren, inklusive
aterstallningslosenord och aterstalliningsnyckel, och
aterstallningsinformation sakerhetskopieras inte till AD DS.

Blockcertifikatbaserad agent
for dataaterstallning

Ange om en dataaterstallningsagent kan anvandas med BitLocker-
skyddade operativsystemenheter.

Innan en dataaterstallningsagent kan anvandas maste den laggas till
fran posten Principer for offentliga nycklar i antingen konsolen
Grupprinciphantering eller Redigeraren for lokala grupprinciper.

Mer information om hur du lagger till datadterstallningsagenter finns i
BitLocker Drive Encryption Deployment Guide pa Microsoft TechNet.

Losenordsinstallningar for BitLocker-aterstallning

Installningar for BitLocker-aterstallningsnyckel

Spara information om BitLocker-aterstallning till Active Directory Domain Services

Konfiguration av AD DS
BitLocker-lagring for
aterstallning

Forvaring av nyckelpaketet stoder aterstallning av data fran en enhet
som har skadats fysiskt.

Krav lagring av
aterstallningsdata i AD DS

Forhindra anvandare fran att aktivera BitLocker om inte datorn ar
ansluten till domanen och
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Fasta instéllningar for frekvensomriktare

Alternativ for aterstallning
av fasta enheter

Med den har instéllningen kan du styra hur BitLocker-skyddade fasta
enheter aterstélls om de inte har de nédvandiga inloggningsuppgifterna.
Den hér instéllningen anvands under installationen av BitLocker.

Som standard tillats en certifikatbaserad dataaterstéllningsagent,
aterstallningsalternativen kan anges av anvandaren, inklusive
aterstallningslosenord och aterstallningsnyckel, och
aterstallningsinformation sékerhetskopieras inte till AD DS.

Blockcertifikatbaserad agent for dataaterstallning

Lésenordsinstéliningar for

BitLocker-aterstallning

Installningar for BitLocker-aterstéllningsnyckel

Spara information om BitLocker-aterstallning till Active Directory Domain Services

Konfiguration av AD DS
BitLocker-lagring for
aterstallning

Forvaring av nyckelpaketet stoder aterstallning av data fran en enhet som
har skadats fysiskt.

Krav lagring av
aterstallningsdata i AD
DS

Forhindra anvandare fran att aktivera BitLocker om inte datorn ar
ansluten till domanen och sakerhetskopieringen av
BitLocker-aterstallningsinformation till AD DS lyckas.

Obs: Losenordet for aterstallning genereras automatiskt.

Neka skrivatkomst till oskyddade fasta enheter

Instéllningar for flyttbar e

nhet

Neka skrivatkomst till

Neka skrivatkomst till flyttbara dataenheter som inte skyddas av

oskyddade flyttbara enheter |Bitlocker. Obs: Om "Flyttbara diskar: Neka skrivatkomst" ar aktiverat i

grupprincipen ignoreras den har policyinstallningen.

Neka skrivatkomst till
enheter som konfigurerats i
en annan organisation

Endast enheter med identifieringsfalt som matchar datorns
identifieringsfalt kommer att ges skrivatkomst. Dessa falt definieras av
grupprincipinstéliningen "Ange de unika identifierarna for din
organisation".
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| BitLocker-tillstand

Har kan du se det aktuella laget for BitLocker-krypterade enheter

C [OS Drive]

Status for kryptering

Krypterad (%)

Skyddsstatus

Krypteringsmetod

Nyckelskydd

Aterstall I16senord

Med ett klick pa knappen "Rotate recovery password" kan du rotera
BitLocker-aterstallningslosenordet.
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| Certifikathantering

| certifikatlista
Har finns en lista 6ver certifikat som ar installerade pa den enhet som visas.
| Konfiguration av certifikat

Har kan du konfigurera certifikat och hur de ska installeras pa enheten.

Betrodd certifikat

Beskrivning Beskrivning av certifikat

Omfattning Omfattning av certifikatsdistribution: Aktuell anvandare vs enhet

Forvaring av "Otillforlitliga certifikat" ar endast tillgangligt fran och med Windows 10, version
certifikat 1803

Certifikatfil Ladda upp en PKCS#1-fil

Identitetscertifikat

Beskrivning |Beskrivning av certifikat

Omfattning [Omfattning av certifikatsdistribution: Aktuell anvandare vs enhet

Viktigt lage |Den Key Storage Provider som den privata nyckeln ska installeras pa.

TPM. Misslyckas om ingen TPM finns

TPM. Om ingen TPM finns, atergar man till Software KSP

Leverantor av programvara for |Markera privat nyckel som exporterbar
lagring av nycklar

Windows Container namn |Anger behallarnamnet for Windows Hello for
Hello for Business (tidigare k&nt som Microsoft Passport for
foretag Work).
Text for PIN- Anger den anpassade text som ska visas i PIN-
meddelande prompten for Windows Hello for Business under
certifikatregistreringen.

Legitimation|Ladda upp en PKCS#12-fil
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| scep

Beskrivning

Beskrivning av SCEP-server

Driftsattningens
omfattning

Omfattning av certifikatsdistribution: Aktuell enhet vs anvéandare

URL:er fér SCEP-
server

En eller flera servrar som utfardar certifikat via SCEP

Amne

Representation av ett X.500-namn. T.ex. "C=US, O=Microsoft Corporation,
CN=foo, 1.2.5.3=bar"

Amnets alternativa
namn

Typ E-postadress

DNS

URI

Anvandarens huvudnamn (UPN)

CAFingeravtryck |SHAL-fingeravtrycket for certifikatutfardarens certifikat. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Giltighetstid Dagar, manader eller ar

enheter

Giltighetstid

Utmaning Anvands som den for-delade hemligheten fér automatisk registrering

Forsok pa nytt

Antalet ganger som enheten ska forsoka igen om servern skickar ett PENDING-
svar. Standardvardet ar 5. Hogsta vardet ar 30.

Fordrdjning for
omprovning

Antal minuter att vanta innan ny férsok gors. Standardvardet ar 5. Minsta varde
arl.

Nyckelstorlek

Nyckelstorlek i bitar

Hash-algoritm

Hash-algoritmfamil;

Nyckelanvandning

Tillagget key usage definierar syftet (t.ex. kryptering, signatur) med den nyckel
som finns i certifikatet. Minst ett av alternativen "Digital signature” eller "Key
encipherment" maste valjas.

Utokad
nyckelanvandning

Anger anvandning av utokade nycklar. Beroende pa SCEP-serverns
konfiguration. Ange listan éver motsvarande OID:er, t.ex. 1.3.6.1.5.5.7.3.2
(Klientautentisering)

Viktigt lage

Den Key Storage Provider som den privata nyckeln ska installeras pa.

TPM. Misslyckas om ingen TPM finns
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TPM. Om ingen TPM finns, atergar man till Software KSP

Leverantdr av programvara for lagring av nycklar

Windows Container Anger behallarnamnet fér Windows Hello for
Hello for namn Business (tidigare kant som Microsoft Passport
foretag for Work).
Text for PIN- Anger den anpassade text som ska visas i PIN-
meddelande prompten fér Windows Hello for Business under
certifikatregistreringen.

391




Administrationsmanual AppTec360 9 APPTEC366

Unified Endpoint Management

| Hantering av anslutningar

| wi

Med den hér installningen utfor du forkonfigurationen av slutanvandarens enheter for atkomst till
interna atkomstpunkter

SSID (Service Set Identifier) | SSID till det ndtverk som anslutningen kommer att uppréattas till

Automatisk anslutning Aktivera automatisk anslutning till natverket

Dolda natverk

Aktivera, om AP:n inte sander SSID

| Typ av sakerhet

Uppratta AP-sdkerhetstyp

WEP 6ppet system

Losenord Losenord for AP:n
WPA PSK

Losenord Losenord for AP:n
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WPA EAP

Typ av autentisering |Autentiseringstyp, endast mdéjlig med "PEAP-MSCAHPv2"

Snabb Enheter kan véxla mellan accesspunkter utan att behdva autentisera sig pa nytt
ateranslutning

Tilltrade for gaster |Anvandaren har inget konto och ska darfor registrera sig som gast

Karantankontroller [Klienten maste utfora NAP-kontroller (Network Access Protection) och dela
resultaten med systemet, som sedan avgor om klienten kan ansluta

Kréaver Crypto Autentisering ar endast mojlig via Crypto Binding
Binding
Servervalidering Klienten kontrollerar om servercertifikatet ar giltigt. Om sa ar fallet kommer en

anslutning att uppréattas

Fraga efter certifikat |Tillater anvandaren att acceptera certifikat som inte ar betrodda

Namn pa server Ger mojlighet att visa namnet pa den RADIUS-server som erbjuder
autentisering och auktorisering av natverket

WPA2-PSK

Losenord AP-l6senord
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WPA2 EAP

Typ av autentisering

Autentiseringstyp, endast mdojlig med "PEAP-MSCAHPv2"

Snabb ateranslutning

Tilltrade for gaster

Karantankontroller

Aktiverar skydd for natverksatkomst NAP

Kraver Crypto
Binding

Autentisering ar endast majlig via Crypto Binding

Servervalidering

Fraga efter certifikat

Fragar efter ett validerat servercertifikat, namn eller en CA (Root certificate
authentication)

Namn pa server

Lista Over de servrar som ska vara betrodda av enheterna

Ingen

Ingen etablerad sékerhet

Anvand proxyserver

Anvandning av en proxyserver

Serveradress

Proxyserverns adress

Serverport

Proxyserverns serverport

| Anvand proxyserver

Aktivera anvandning av proxyserver.

Serveradress

Proxyserveradress som anvands av detta natverk.

Serverport

Proxyserverport som anvands av detta natverk.
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| Begransningar for Wifi

Har kan du definiera olika Wifi-begréansningar.

Tillat WiFi Tillat/forbjud WiFi
Tillat delning av Internet Tillat anvandning av en hotspot
Tillat automatisk anslutning till Tillat automatisk anslutning till WiFi Sense Hot Spots

WiFi Sense Hot Spots

Tillat manuell WiFi-konfiguration | Tilldta anvandaren att ansluta till WiFi-natverk som inte har
definierats av AppTec

Frekvens for WLAN-sdkning Faststaller intervallet for WLAN-scanning. Har okar formagan att
kanna igen WIFI-natverk med ett hdgre varde.
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| VPN

Gor lampliga instéllningar hér for att konfigurera VPN-anslutningar

Namn pa Angivet anslutningsnamn
anslutning
VPN-typ En VPN-anslutning per app anvands for att sékra trafiken i vissa appar.

VPN Alltid pa Detta kommer automatiskt att ansluta VPN vid
inloggning och forblir anslutet tills anvandaren manuellt
kopplar fran.

VPN VPN-appar Definiera appar som anvander den har VPN-

per app anslutningen

Lasning per app Per-App Lockdown gor att de valda apparna endast har
anslutning via den har VPN-anslutningen.
Den har funktionen &r beroende av Windows Defender

Firewall.
WIP- WIP-doman for Foretags-1D, som kravs for att ansluta den har VPN-
profil denna anslutning |profilen till en WIP-policy (Windows Information

Protection)

| Typ av anslutning

AppTec360 VPN

For "AppTec360 VPN" kravs det att sidoladdning av appar ar tillatet. Aktivera "Allow App Sideloading"
i "Security Management" — "Restriction Settings" — "Device Functionality".

Gateway- For att konfigurera en VPN-anslutning med svartlistning maste du vélja en VPN-
konfiguration konfiguration med en angiven DNS-server. Du kan stélla in en VPN-konfiguration i
"Allmanna installningar" - "Universal Gateway" — "VPN-installningar".
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IKEv2

Servrar Lista dver VPN-servrar

Enhet Tunnel Aktivera anslutning innan anvandaren loggar in.

Autentiseringsmetod EAP EAP XML
Maskincertifikat

Krypteringsalgoritm

Algoritm for integritetskontroll

Diffie-Hellman-grupp

Algoritm for chiffertransformation

Algoritm for autentiseringstransformation

PFS (Perfect Forward Secrecy)-grupp

PPTP

Servrar

Lista over VPN-servrar

Autentiseringsmetod

EAP

EAP XML

L2TP

Servrar

Lista 6ver VPN-servrar

Autentiseringsmetod

EAP

EAP XML

Krypteringsalgoritm

Algoritm for integritetskontroll

Diffie-Hellman grupp

Algoritm for chiffertransformation

Algoritm for autentiseringstransformation

PFS (Perfect Forward Secrecy)-grupp

Automatisk

Servrar

Lista over VPN-servrar

Autentiseringsmetod

EAP

EAP XML

| Generiska VPN-konfigurationer
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Kom ihag inloggningsuppgifterna vid varje inloggning

Registrera IP-adresser med intern DNS

Regler for filtrering av
natverkstrafik

Begransa VPN-anslutningen till den definierade regeluppsattningen.

Sokningslista for DNS-suffix

DNS-suffix som ska laggas till i DNS-soklistan for routning av
kortnamn.

NRPT-regler (Name Resolution
Policy Table)

NRPT-regler (Name Resolution Policy table) definierar hur DNS
|6ser namn nar den ar ansluten till VPN.

Detektering av betrodda
natverk

Lista over DNS-suffix for identifiering av betrodda natverk.

Delad tunnling

Split tunneling innebar att trafiken kan ga éver vilket granssnitt som
helst, vilket bestams av natverksstacken.

Dela upp tunnlande rutter

Lista Over rutter som ska laggas till i routningstabellen for VPN-
granssnittet.

Proxy-instéallning

Konfigurerar Proxy som anvands i detta natverk

Fullmaktsadress

Proxyserverns adress som ett fullstandigt kvalificerat vardnamn eller
en IP-adress.

Port

Port for proxyserver.

URL for automatisk
konfigurering av proxy

URL for att automatiskt hamta proxyinstéllningarna.

| VPN-begransningar

Har kan du definiera olika VPN-begransningar.

Tillat VPN-installningar

Denna riktlinje tillater/forbjuder anvandaren att avaktivera och andra
VPN-installningarna

Till&t VPN 6ver mobilnatet

Tillater/forbjuder enheten att uppratta en VPN-anslutning om enheten
anvander mobildata

Tillat VPN-roaming over
mobilnatet

Tillater/forbjuder enheten att uppratta en VPN-anslutning, om enheten
roamar
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| Bluetooth

Har kan du bestamma om Bluetooth ska vara tillatet/forbjudet.

Till&t Bluetooth Aktivera/avaktivera Bluetooth
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| PIM-hantering

| Exchange Active Sync

Installning av ActiveSync-kontot pa slutanvandarens enhet

Kontots namn

Namn pa e-postkonto

Serverns vardnamn

Serveradress/FQDN

Domannamn

Doman for server

E-postadress

E-postadress

Anvandarnamn

Anvandarens namn

Anvandarens l6senord

Alternativt kan du redan har koppla ett I6senord till anvandaren

Anvand SSL

Anvand SSL-anslutning

Synkroniseringsintervall

Har kan synkroniseringsintervallet faststallas
Manuell synkronisering = Anvandaren maste ladda ner sina e-
postmeddelanden och utféra en manuell synkronisering

Aldersfilter fér e-post

Tidsperiod tills e-postmeddelandena ska synkroniseras
Inget filter = obegransat

Loggniva

Faststallande av loggningsnivaer for ActiveSync-trafiken

Synkronisera e-post

Aktiverad = e-postmeddelanden synkroniseras

Synka kontakter

Aktiverad = kontakterna ar synkroniserade

Synkronisera kalender

Aktiverad = kalendern &r synkroniserad

Synka uppgifter

Aktiverad = uppgifterna ar synkroniserade
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| E-post

Upprattande av POP3/IMAP4-konton pa slutanvandarens enhet.

Beskrivning av konto

Namn pa e-postkonto

Avsandarens namn

Visat avsandarnamn

Domannamn

Domannamn for e-postkontot

E-postadress

Anvandarens e-postadress

Anvandarnamn

Anvandarens namn

Anvandarens l6senord

Alternativt kan du redan har koppla ett I6senord till anvandaren

Alternativa autentiseringsuppgifter
for utgdende server

Har kan det definieras om andra autentiseringsuppgifter kravs
for den utgdende servern

Utgéende domannamn

Utgaende domannamn

Anvandarnamn for utgdende
server

Anvandarnamn for utgdende server

Losenord for utgdende server

Losenord for utgdende server

E-postprotokoll

POP3 eller IMAP4, kan anvdndas som protokoll

Hostnamn for server for
inkommande e-post

Vardnamn for server for inkommande e-post

Anvand SSL for inkommande e-post

Anvand SSL for inkommande e-post

Hostnamn for server for utgdende e-
post

Vardnamn for server for utgaende e-post

Anvand SSL for utgdende e-
postmeddelanden

Anvand SSL for utgdende e-post

Autentisering av utgaende server

En autentisering av utgaende server kravs

Synkroniseringsintervall

Har kan synkroniseringsintervallet faststallas
Manuell synkronisering = Anvandaren maste ladda ner sina e-
postmeddelanden och utféra en manuell synkronisering

Aldersfilter fér e-post

Tidsperiod tills e-postmeddelandena ska synkroniseras
Inget filter = obegransat

| App-hantering

| Enterprise App Manager
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| Installerade appar

Har finns en lista 6ver de appar som for narvarande ar installerade pa den enhet som visas.

| Obligatoriska appar
Har kan du konfigurera en lista Gver appar som &r obligatoriska pa enheten.

Den har listan kontrolleras varje gang enheten ansluts till MDM och alla appar i listan som inte ar
installerade pa enheten installeras, oavsett om appen har avinstallerats eller aldrig har installerats
tidigare.

Du kan ladda upp Windows 10 In-House Apps och sedan lagga till dem i den har listan eller sa kan du

lagga till Microsoft Office-konfigurationer som maste konfigureras i forvag i "Allméanna instéllningar" >
"Apphantering” > "Microsoft Office".
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| Sys App Begransningar

Appar for inkorg

Tillat larm och klocka

Tillat kalkylator

Tillat kamera

Tillat kontaktstod

Till&t Cortana

Tillat filutforskaren

Tillat komma igang

Tillat Groove Music

Till&t kartor

Tilldt meddelanden

Tillat Microsoft Edge

Till&t filmer och TV

Tillat pengar

Tillat nyheter

Tillat OneDrive

Till&t OneNote

Tillat Outlook-kalender och e-post

Till&t manniskor

Tillat telefon

Till&t foton

Tillat Powerpoint

Tillat installningar

Tillat Skype

Tillat sport

Tillat butik

Tillat rostinspelare

Tillat planbok

Tillat vader
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Tilldt Windows Feedback Hub
Till&t ord
Tillat Xbox
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Instéllning av sidor

Tillat konton pa arbetsplatsen

Tillat avancerad information

Tillat appar hornet

Tillat blockering och filtrering

Tillat fargprofil

Tillat korlage

Tillat e-post och konton

Tillat Equalizer

Tillat tangentbord

Tillat navigeringsfalt

Tillat flygplanslage for natverk

Tillat delning av natverk och internet

Tillat natverkstjanster

Tillat natverk Wi-Fi

Tillat PC-system Bluetooth

Tillat betygsattning av din enhet

Tillat aterstallning av uppdatering

Tillat delning

Tillat start

Tillat tid Sprak

Tillat tid Region

Till&t Windows standardlassk&arm

Tillat konto for arbete eller skola
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| Svart- och vitlistning

Under "Black- & Whitelisting" kan du vélja mellan laget "Whitelist" och laget "Blacklist".

Vitlista |Endast appar och tjanster som laggs till i listan kan installeras pa slutanvandarens enhet.
Om dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att aktiveras och
stéllas in sa att anvandaren kan kéra dem.

Alla andra appar som inte laggs till i listan kan inte installeras pa slutanvandarens enhet.
Om dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att avaktiveras
och stéllas in sa att anvandaren inte kan kéra dem.

Svarta |Appar och tjanster som laggs till i listan kan inte installeras pa slutanvandarens enhet. Om
listan dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att avaktiveras och
stallas in sa att anvandaren inte kan kora dem.

Alla andra appar som inte har lagts till i listan kan installeras pa slutanvandarens enhet. Om
dessa redan ar forinstallerade pa slutanvandarens enhet kommer de att aktiveras och
stéllas in sa att anvandaren kan kora dem.

Med kan du lagga till ytterligare appar eller tjanster i den lista som anvands for tillfallet.
Med kan du lagga till ytterligare appar eller tjanster i den inaktiva listan.

Du kan antingen lagga till en app fran "Windows App Store" eller direkt ange en "App Identifier" for att
lagga till den i den svarta eller vita listan.

406



9 APPTEC360

Administrationsmanual AppTec360 Unified Endpoint Management

| MacOS-konfiguration

Beroende pa om du har valt en profil eller en enhet &r displayen och dess underpunkter olika - var
uppmarksam pa detta!

| Allmant

| Oversikt 6ver grupprofiler (endast pa gruppniva)

Nar du 6ppnar en grupprofil far du en snabb 6verblick Gver profilen.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad

Conaarned &1 0 032021 (9ETEE
Comatad By Jahn Dae

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profilens namn Profilens namn (kan andras har)

Operativsystem |Operativsystem som profilen ar avsedd for

Skapad vid Tidpunkt for skapelse

Skapad av Skaparen av profilen

Sista férandringen | Tidpunkt for senaste andring av profilen

Forandrad av Konto som gjorde de senaste &ndringarna

Aktuell profil Revidering av sparat profiltillstand

Revidering

Utgiven Profil Tilldelad profilrevision ("Tilldela nu"). Om etiketten visar "(outdated)" bakom
Revision texten betyder det att du har sparat profilen men inte tilldelat den annu, sa

enheterna kommer fortfarande att fa en &aldre version.

| Enhetsoversikt (endast pa enhetsniva)

Enhetens sammanfattade oversikt.
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Enhetens namn

Enhetens namn

Modell

Modell

Operativsystem

Operativsystem

Serienummer

Enhetens serienummer

Agande av enhet

Den konfigurerade agartypen

Enhetstyp Typ av enhet
Overensstammande Visar om enheten ar kompatibel
IP-adress IP-adressen for den enhet som ar ansluten till servern fran

Senast sett

Tidpunkt for den senaste anslutningen fran enheten

Sista knuffen

Tidpunkt fér den senaste push som skickades till enheten

Uppdrag

Har kan du flytta enheten till en annan anvéndare eller grupp
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| Config Revision (endast pa enhetsniva)

Har far du en 6versikt 6ver vilken grupprofil som &r tilldelad enheten.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Om du klickar pa grupprofilen kommer du direkt till profilen och kan gora instéallningar.
Med symbolen kan du aterstalla de tilldelade apparna till grupprofilens instéllningar.
Med symbolen kan du aterstélla enhetens profil sa att den inte har nagra installningar alls.

"Nyare revision tillganglig" anger att grupprofilen har andrats och sparats men inte tilldelats.
Grupprofilen maste tilldelas med "Tilldela nu" pa gruppniva for att andringarna ska galla for enheterna.

| Enhetslogg (endast pa enhetsniva)

| Kommandologg

Har kan du se vilka kommandon som har utfardats for enheten och vilken status de har.

Command Log (last 250 commands) ~
L] g com a1 2eE vl assagned protik: Dusvice Pushed
H [REerampie con ELLC iR R Get neabsd e Command Ereosied
1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad
4 T o3 o108 A 12 G conmPzans Command Essoated
5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied
[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled
4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies
w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted
Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

Kommandon som skapats av "System Automated" skapas automatiskt av systemet.
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| Méjliga kommandostatusar

Enhet tryckt

En push-begéran har skickats till push-tjansten (t.ex. APNS) for att tala om
for enheten att den ska ansluta tillbaka till EMM-servern.

Kommando Skapat

Kommandot skapades i systemet.

Kommando skickat

Kommandot skickades till enheten efter att den anslutit till servern.

Kommando utfort

Kommandot har utforts framgangsrikt.

Kommandot
misslyckades

Kommandot misslyckades. *

Kommandot delvis
misslyckat

Beroende pa enhetens operativsystem kan vissa kommandon grupperas
tillsammans.
| detta misslyckades vissa delar av denna kommandogrupp. *

Kommando utfort,
eventuellt misslyckat

Kommandot utfordes, men kanske inte.

Kommando Repushed

Kommandot aterstalldes av en anvandare.

Bortkastad

Kommandot kasserades. Till exempel for att det ersattes av ett annat
kommando eller for att enheten registrerades pa nytt och gamla
kommandon togs bort

*Om det finns ett utropstecken bakom meddelandet kan du f& mer information genom att halla

muspekaren over ikonen.
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| Tillgangshantering (endast pa enhetsniva)

| Info om enhet

Modellnummer Modellnummer
Vardnamn Vardnamn

Lokalt vardnamn Lokalt vardnamn
Operativsystem Operativsystem
OS-version OS-version

uUDID uUDID

Fritt / totalt minne Fritt / totalt minne

| wWiFi

IP-adress IP-adress
WiFi MAC WiFi MAC
| cellular

Telefonnummer

Telefonnummer

Status for roaming

Status for roaming

Roaming (rost/data)

Roaming (rost/data)

IP-adress IP-adress
Operator/transportor Operator/transportor
SIM-operat6r Natverk Bararnatverk

Version for barare

Version for barare

ICCID

ICCID

Nuvarande MCC/MNC

Nuvarande MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Uppdateringshantering (endast pa enhetsniva)

| Uppdatera information

Den har fliken visar information om installningarna for systemuppdatering pa enheten.

Autocheck aktiverad Om systemet sOker efter uppdateringar automatiskt.

Automatisk app-uppdatering aktiverad Om systemet ska installera appuppdateringar
automatiskt.

Automatiska OS-uppdateringar aktiverade |Om systemet ska installera systemuppdateringar

automatiskt.
Automatiska sékerhetsuppdateringar Om systemet ska installera sdkerhetsuppdateringar
aktiverade automatiskt.

Appuppdatering Bakgrund - Nedladdning |Om systemet kommer att ladda ner appuppdateringar i

aktiverad bakgrunden.

Katalog URL URL till den katalog for programuppdateringar som
klienten anvander.

Ar standardkatalog Om "ja", Catalog ar standardkatalogen.

Utfor periodisk kontroll Om "ja", starta en ny skanning.

Datum for tidigare skanning Datum foér den senaste skanningen av

programuppdateringen.

Resultat fran tidigare skanning Resultatkoden for den senaste
programuppdateringssokningen.
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| Sakerhetshantering

| stoldskydd

| Torka och I&s

Fullstandig avtorkning |Skicka ett kommando for att fabriksaterstélla enheten

Enterprise Wipe Ta bort MDM frén enheten och ta bort alla MDM-data (t.ex. konton, appar)

Las skarm Fa enheten att aterga till lasskarmen

| Sakerhetskonfiguration

| Losenord
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Avaktivering av kod tillaten

Bestammer om anvandaren maste ange en PIN-kod. Om du bara
anger detta varde (och inte andra) tvingas anvandaren att ange ett
I6senord, utan att ange langd eller kvalitet.

Tillat enkelt varde

Tillat anvandaren att anvanda samma, eskalerande och reducerande
nummerstrangar (t.ex. 1234, 1111)

Kraver alfanumeriskt varde

Losenord maste innehalla minst en bokstav

Minsta langd pé I6senkod

Minsta l6senordslangd

Minsta antal komplexa
tecken

Minsta antal alfanumeriska symboler i |dsenordet

Maximal alder for l16senkod

Antal dagar efter vilka losenordet maste éandras

Maximal automatisk lasning

Maximal tid efter vilken enheten ar last

Maximal frist for lasning av
enhet

Den tid som enheten kan lasas utan att ldsenord efterfragas vid
upplasning

Maximal l6senordsalder (1-
730 dagar, eller ingen)

Dagar efter vilka ldsenordet maste andras

Ldsenordshistorik (1-50
|6senord, eller inga)

Antal unika lésenord fore ateranvandning

| Certifikat

PKCS#1

Beskrivning Ange en beskrivning for certifikatet
Legitimation Ladda upp en pkcs1-fil

PKCS#12

Beskrivning Ange en beskrivning for certifikatet
Legitimation Ladda upp en pkcs12-fil
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| Installningar f6r begransning

| Enhetens funktionalitet

Tillat kamera Tilldt anvandning av kameran

Tilldt Game Center Om den &r falsk inaktiveras Game Center och dess ikon tas bort fran

startskarmen.

Tillat multiplayer-spel [Nar den ar falsk forbjuds multiplayer-spel.

Tillat att lagga till Nar false, forbjuder att l&gga till vanner i Game Center.

Game Center-

vanner
Tillat iCloud Photo Om instéllningen ar false inaktiveras iCloud Photo Library. Alla foton som inte
Library har laddats ner helt fran iCloud Photo Library till enheten kommer att tas bort

fran det lokala lagringsutrymmet.
Tillat Touch ID Om false, forhindrar Touch ID fran att lasa upp en enhet.
| iCloud
Blockera vissa funktioner under iCloud-parning
Tillat synkronisering av dokument Tillt synkronisering av dokument
Tillat synkronisering av iCloud- Tillat synkronisering av iCloud-nyckelring
nyckelring
Tillat iCloud-anteckningar Nar false, avaktiverar MacOS iCloud Notes-tjanster
Tillat iCloud BTMM Nar false, avaktiverar MacOS iCloud-tjansten Tillbaka till min
Mac.
Tillat iCloud FMM Nar false, avaktiverar MacOS Find My Mac iCloud-tjansten.
Tillat iCloud-bokmarken Nar false, avaktiveras synkronisering av MacOS iCloud-
bokmarken.

Tillat iCloud Mail Nar false, avaktiverar MacOS Mail iCloud-tjanster.
Tillat iCloud-kalender Nar false, avaktiverar MacOS Cloud iCloud-tjanster.
Tillat iCloud-paminnelser Nar false, avaktiverar iCloud paminnelsetjanster.
Tillat iCloud Adressbok Nar false, avaktiverar MacOS iCloud Address Book-tjanster.
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| Mediahantering

Utmatning vid utloggning Mata ut alla flyttbara media vid utloggning

Tillat natverk Tillat atkomst for natverksmedia

Tilldt intern disk Tillat atkomst for intern disk.

Kraver autentisering Krav autentisering for anvandning av detta media
Endast lasning Anvandaren kan endast lasa data fran mediet
Tillat extern disk Tillat atkomst for extern disk.

Kraver autentisering Krav autentisering for anvandning av detta media
Endast lasning Anvandaren kan endast lasa data fran mediet
Tillat anvandning av diskavbildningar Tillat atkomst for bilder.

Kraver autentisering Krav autentisering for anvandning av detta media
Endast lasning Anvandaren kan endast lasa data fran mediet
Tilldt anvandning av DVD-RAM Tillat atkomst for DVD-RAM-disk.

Kraver autentisering Krav autentisering for anvandning av detta media
Endast lasning Anvandaren kan endast lasa data fran mediet
Tillat anvandning av DVD-skivor Tillat atkomst fér DVD-skiva.

Kraver autentisering Krav autentisering for anvandning av detta media
Tillat anvandning av CD-skivor Tillat atkomst for CD-skiva.

Kraver autentisering Krav autentisering for anvandning av detta media
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| Hantering av anslutningar

| wi-Fi

Har kan du lagga till och konfigurera Wi-Fi-anslutningar

SSID (Service Set
Identifier)

SSID for det natverk som anslutningen kommer att upprattas till

Automatisk anslutning

Aktivera automatisk anslutning for natverket

Dolda natverk

Aktivera, om AP:n inte sander SSID

Proxy-instéalining

Konfigurering av en proxy for varje accesspunkt

Ingen

Anvand inte en proxyserver

Manuell

Uppratta en manuell fullmakt

URL for proxyserver

Adress for atkomst till Proxy-installningar

Port

Faststall porten for proxyservicen

Autentisering

Anvandarnamn for autentisering pa Proxy

Losenord

Losenord for autentisering pa proxyserver

Automatisk

Upprétta en proxy automatiskt

URL for proxyserver

URL for filen med proxyinstéllningar

Typ av sékerhet

Uppratta sékerhetstyp for AP:n

WEP

Losenord Losenord for AP:n
WPA/WPA2
Losenord Losenord for AP:n

WEP Enterprise -
WPA / Foretag
WPAZ2 Enterprise /

Se tabell Fel: Referenskéalla hittades inte nedan

Foretag

Alla foretag

Ingen Uppratta ingen sakerhet

Avaktivera Inaktiverar randomisering av MAC-adresser for det Wi-Fi-natverket nar det ar
randomisering av associerat med natverket. Detta visar ocksa en sekretessvarning i
MAC-adress Installningar som anger att natverket har minskat sekretesskydd.
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| Konfiguration av Wi-Fi for fOretag

Obs: Endast tillgangligt nar "Security Type" ar installt pa en Enterprise Type.

Protokoll Autentiseringsprotokoll som stdds i malnatverket
TLS Aktivera / Inaktivera anvandning
TTLS Aktivera / Inaktivera anvandning

Inre autentiseringar

Autentiseringsprotokoll som ska anvandas: PAP, CHAP, MSCHAP,
MSCHAPv2

LEAP Aktivera / Inaktivera anvandning
PEAP Aktivera / Inaktivera anvandning
EAP-FAST Aktivera / Inaktivera anvandning
EAP-SIM Aktivera / Inaktivera anvandning
Anvand PAC Anvandning av PAC (Protected Access Control)

Tillhandahallande PAC

Konfiguration av Provision PAC

Tillhandahalla PAC
anonymt

Anonymt tillhandahallande av PAC

Autentisering

Anvandarnamn Anvandarnamn fOr autentisering
Anvand inte Anvand inte Per-Connection Password
Per anslutning

Losenord

Lésenord Lésenordet som ska anvandas
Identitetscertifikat Ladda upp/vélja autentiseringscertifikat

Yttre identitet

Identitet som kan ses externt

Fortroende

Betrott certifikat 1

Ladda upp det forsta betrodda certifikatet

Betrott certifikat 2

Ladda upp det andra betrodda certifikatet

Betrott certifikat 3

Ladda upp ett tredje betrott certifikat

Betrodd server
Namn pa certifikat

Namnen pa de forvantade servercertifikaten
(i en kommaseparerad lista)
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| vPN

Beroende pa vilken Connection Type som valts kan olika falt vara synliga.

Namn pa anslutning

Namn pa VPN-profilen

VPN-typ

VPN

All natverkstrafik for enheten kommer att dirigeras via en VPN-anslutning.

Typ av anslutning

Uppréatta typ av VPN-anslutning

IPsec (Cisco)

IPsec-protokoll fran Cisco

L2TP

L2TP-protokoll

Anpassad SSL

Anslutning via anpassad SSL

IKEvV2

IKEv2-protokoll

Proxy-installning

Konfigurering av en proxy for VPN-anslutningen

Ingen

Upprétta ingen Proxy

Manuell

Uppréatta en proxy manuellt

URL for proxyserver

Adress for atkomst till Proxy-installningar

Port

Faststall porten for proxyservicen

Autentisering

Anvandarnamn for autentisering hos proxyservicen

Losenord

Losenord for autentisering hos proxyservicen

Automatisk

Uppréatta en proxy automatiskt

URL for proxyserver

URL for atkomst till Proxy-installningarna
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| HTTP-proxy

Typ av proxy

Manuell

Uppréatta en proxy manuellt

URL for proxyserver

Adress for atkomst till proxyinstallningarna

Port

Uppréatta Proxy-port

Autentisering

Anvandarnamn for autentisering hos

proxyservicen
Lésenord Lésenord for autentisering hos proxyservicen
Automatisk Uppréatta en proxy automatiskt

Proxy PAC URL

Proxy PAC URL

Tillat direktanslutning om PAC inte gar att na

Tillat direktanslutning (utan VPN) om PAC inte kan
nas

Tillat kringgaende av proxy for atkomst till slutna
natverk

Tillat kringgaende av proxy for atkomst till interna
natverk
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| AirPrint

IP-adress IP-adress for skrivare

Resursvéag Definitiv vag till AirPrint-enheten

| AirPlay

Enhetens namn [Enhetens namn

Lésenord Lésenord for parkoppling

Vitlista Definiera en lista 6ver enheter som enheten kan para ihop sig exklusivt med
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| PIM-hantering

| Exchange Active Sync

Kontots namn

Kontots namn.

E-postadress

Adressen till kontot (t.ex. max@company.com)

Serverns vardnamn

Internt vardnamn

Inloggningsnamn

"Domain" och "Login Name" maste vara tomma for att enheten ska fraga efter
anvandare.

Doman

"Domain" och "Login Name" maste vara tomma for att enheten ska fraga efter
anvandare.

Om en ACL Gateway konfiguration ar aktiverad och faltet Domain inte &r tomt
kommer AppTec360 Universal Gateway att autentisera enheten med foljande
namn "Domain\Login Name"

Losenord

Losenordet for kontot (t.ex. secretUserPassword)

Tidigare dagar av
Mail to Sync

Antalet senaste dagar med post som ska synkroniseras

Anvand SSL

Anvand SSL for intern Exchange-vard

Avancerat alternativ

Visa avancerade alternativ

Serverport

Intern port

Servervag

Intern vag

Externt vardnamn

Extern vard

Extern port

Extern port

Extern sOkvag

Extern sOkvag

Anvand SSL for
externa
Utbytesvard

Anvand SSL for extern Exchange-vard
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| E-post

Installning av POP3-/IMAP-konton pa slutanvandarens enhet

Beskrivning av konto Namn des e-postkonton

Typ av konto

IMAP

Prefix for sokvag Sokvagsprefixet for specialmappar
POP

Anvandarens visningsnamn Anvandarens visningsnamn
E-postadress Anvandarens e-postadress
Inkommande post Installningar for inkommande server
Adress till e-postserver Adress till e-postserver

Port for e-postserver Port for e-postserver
Anvandarens namn Respektive anvandarnamn

Typ av autentisering Typ av autentisering

Ingen Ingen typ av autentisering
Losenord (endast pa enhetsniva) Losenordsfraga
MDM-utmaning-svar

NTLM NTLM-autentisering

HTTP MD5-digest

Anvand SSL Anvand SSL, om det behodvs
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Utgaende post

Installningar for utgdende server

Adress till e-postserver

Adress till e-postserver

Port for e-postserver

Port for e-postserver

Anvandarnamn

Respektive anvandarnamn

Typ av autentisering

Ingen

Ingen autentiseringsmetod

Losenord (endast pa enhetsniva)

Losenordsfraga

MDM-utmaning-svar

NTLM NTLM-autentisering
HTTP MD5-digest
Anvand SSL Anvand SSL, om det behovs

Utgaende lI6senord samma som
inkommande

Utgaende I6senord samma som inkommande

Anvand endast i mail

Aktivera, om alla utgaende e-postmeddelanden ska skickas
via Mail-appen

| CalDav

Konfigurera uppsattning och distribution av ett CalDav-konto

Beskrivning av konto

Kontots visningsnamn

Vardnamn Vardnamn och/eller IP-adress

Port Hamn for CalDav-kontot
Huvud-URL Kontots huvudsakliga webbadress
Anvandarnamn Respektive CalDav-anvandarnamn

Losenord (endast pa enhetsniva)

Respektive CalDav-l6senord

Anvand SSL

Anvand SSL, om det behdvs

| KortDav

Konfigurera uppsattning och distribution av ett CardDav-konto
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Beskrivning av konto

Kontots visningsnamn

Vardnamn Vardnamn och/eller IP-adress

Port Port for CardDav-kontot

Huvud-URL Kontots huvudsakliga webbadress
Anvandarnamn Respektive CardDav-anvandarnamn

Losenord (endast pa enhetsniva)

Respektive CardDav-l6senord

Anvand SSL

Anvand SSL, om det behdvs

| LDAP

| det har omradet konfigurerar du en LDAP-anslutning for att maéjliggora ett dynamiskt certifikatutbyte
mellan slutanvandarenheten och Active Directory.

Observera att den valda anvandaren maste ha lasbehorighet.

Beskrivning av konto Beskrivning av konto
Anvandarnamn for konto Anvandare for LDAP-atkomst
Losenord for konto Losenord for LDAP-atkomst

Kontots vardnamn LDAP-serverns vardnamn/IP-adress
Anvand SSL Anvand SSL, om det behdvs

| den andra delen kan du definiera individuella filter fér sokning i LDAP-registret.

Beskrivning Omfattning

Sok bas

Beskrivning av filter Sokniva i LDAP-registret Definiera det individuella filtret
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| Instrumentpanel & rapportering

| Installningar for instrumentpanelen

Har kan du se vilka dashboards som finns, redigera dem eller skapa nya. Varje dashboard har sin
egen uppséattning data som ska visas och grafkonfiguration.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Kontroll av instéllningar for instrumentpanelen

Allmanheten|Gor kontrollpanelen publik, sa att andra anvandare kan se kontrollpanelen. Anvandarna
maste naturligtvis kunna logga in och visa Dashboards. Om "Public" inte ar aktiverat ar
det bara skaparen som kan se den.

Standard Staller in Dashboard som standard sa att den dppnas automatiskt nasta gang du
Oppnar Dashboard View.

Visa instrumentpanelen och dess grafer

Ta bort instrumentpanelen

Redigera instrumentpanelens namn och installningar

Gor en kopia av Dashboard

Lagg till en helt ny instrumentpanel
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| Dashboard-vy

Har visas data och diagram foér den valda instrumentpanelen och du kan aven andra dessa.

Kontroll av instrumentpanelen

Later dig definiera vilka data som ska visas i Dashboard, méangden data som ska visas och i vilken
storlek dessa data ska visas

Tar dig tillbaka till 6versikten dver instrumentpanelen

Aterstéller den aktuella instrumentpanelen till standardinstéliningen

Sparar alla andringar som du har gjort i den aktuella instrumentpanelen (t.ex. vilka data som ska
visas)

Andra diagramtyp till pelardiagram

Andra diagramtyp till cirkeldiagram

Andra diagramtyp till munkdiagram

Andra diagramtyp till polaromradesdiagram

Andra sorteringsordning
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| Utokad rapportering

"Utokad rapportering” ger detaljerade oversikter och grafer 6ver enhets- och anvandarinformation.

Det finns nagra standardrapporter, men alla kan andras manuellt for att lagga till eller ta bort data som
ska visas.

Observera att du endast manuellt kan &ndra vilka data som visas. Den valda rapportkategorin
definierar vilka data den baseras pa. Du kommer t.ex. aldrig att kunna se Android-enheter i iOS-
rapporten i Enhetsrapporter Alla enheter iOS

Langst upp till vanster kan du begréansa rapporteringsdata till en viss grupp (och alla dess
undergrupper). Som standard ar detta installt pa din rotnod, sa den tar hansyn till ALLA enheter och

anvandare.

& AFFETECE
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Utokad rapporteringskontroll

| varje 6versikt kan du anvanda foljande funktioner for att &ndra rapporten pa det satt du vill:

Dolj diagram (om diagram visas)

Visa diagrammet (om diagrammet ar dolt)

Expandera diagrammet (om diagrammet ar hopfallt)

Kollapsa diagrammet (om diagrammet ar expanderat)

Andra diagramtyp till pelardiagram

Andra diagramtyp till cirkeldiagram

Andra diagramtyp till munkdiagram

Andra diagramtyp till polaromradesdiagram

Andra sorteringsordning

Andra foljande delar av den 6versikt som visas:
o L&gg till/ta bort kolumner

Ange i vilken ordning kolumnerna ska visas

Visa/ddlj diagrammet ovanfor tabellen

Vélj den kolumn som ska anvandas foér diagrammet

Filtrera data fran din tabell

Oppna installningshanteraren for att spara och ladda olika rapporter

Aterstaller den aktuella 6ppna rapporten till standardvéardet

Exportera den aktuella rapporten som en .csv-fil

Regenerera data och ladda om den aktuella rapporten

Du hittar en lista 6ver alla standardrapporter pa nasta sida.
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| Rapporter om efterlevnad
| Forankrade enheter

Oversikt 6ver de enheter som har rotats/jailbreakats.

Standardkolumner f6r denna rapport:

Alias for enhet

Agare av enheten

E-post

Operativsystem

Telefonnummer

Senast sett

Tillverkare

| Roaming-enheter

Oversikt dver alla enheter som roamar

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

E-post

Enhetstyp

Operativsystem

Telefonnummer

Senast sett
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| Roaming-aktiverade enheter

Oversikt 6ver alla enheter som har aktiverat roaming men som inte nédvandigtvis roamar for
narvarande.

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

E-post

Enhetstyp

Operativsystem

Telefonnummer

Senast sett

| Overvakade enheter

Oversikt 6ver alla enheter som évervakas i 6vervakat lage (endast iOS)

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

E-post

Enhetstyp

Senast sett
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| Inaktiva enheter

Oversikt 6ver alla enheter som inte har anslutit till servern under de senaste 7 dagarna

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

E-post

Enhetstyp

Operativsystem

Senast sett
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| Rapporter om enheter
| Enheter efter agarforhallande

Har kan du se hur manga enheter som for narvarande har distribuerats som foretagsenheter
(foretagsenheter) och medarbetarenheter (privata enheter).

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

Enhetstyp

Agande av enhet

Operativsystem

| Alla enheter

Har kan du se en oversikt dver alla enheter med den viktigaste informationen.

Standardkolumner fér denna rapport:

Alias for enhet

Enhetstyp

Inskriven

Agande av enhet

Operativsystem

OS-version

Serienummer

Senast sett

Operator/transportor

Tillverkare
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| Barare av enheter

Har kan du se en oversikt dver operatdren (mobilleverantéren).

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

E-post

Operativsystem

OS-version

Operator/transportor

| SAFE-enheter

Har kan du se en 6versikt dver vilka enheter som anvander SAFE Version.

Eftersom Oversikten och/eller SAFE endast ar tillganglig for Samsung-enheter, ser du inte de vanliga
flikarna under denna punk.

Standardkolumner fér denna rapport:

Alias for enhet

Agare av enheten

E-post

Enhetstyp

Senast sett

SAFE-version

| Windows BitLocker-enheter

Har kan du se en oversikt over de Windows-enheter som anvander BitLocker.

Standardkolumner f6r denna rapport:

Alias for enhet

Agare av enheten

E-post
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BitLocker-tillstand

| App-rapporter

Har far du en méangd olika Oversikter nar det géller appar. | alla dessa rapporter kan du klicka pa en
post for att ytterligare se vilka versioner som ar installerade pa enheterna och hur ofta. | den har vyn
kan du klicka pa en specifik version igen for att se vilka enheter som har den specifika versionen
installerad.

Obs: Det kan ta en viss tid innan systemet far aktuell information fran enheten. Dessutom uppdateras
inte rapporterna varje minut. Du kan behéva ha talamod for att se den aktuella statusen om du precis
har tilldelat en ny app eller version. Om du laddar om rapporten manuellt kommer den att visa de mest
aktuella uppgifterna som finns tillgangliga

| Installerade appar

Har far du en 6versikt Gver alla installerade appar.

Standardkolumner fér denna rapport:

Namn Namn pa respektive app och/eller tjanst

Identifierare | Definitivt ID for app/tjanst

Totalt antal  |Hur ofta den har appen/tjansten har installerats pa slutanvandarens enheter

| Mest installerade appar

Har far du en Overblick 6ver de appar som har installerats mest.

Standardkolumner fér denna rapport:

Namn Namn pa respektive app och/eller tjanst

Identifierare | Definitivt ID for app/tjanst

Totalt antal  |Hur ofta den har appen/tjansten har installerats pa slutanvandarens enheter

436



e

Administrationsmanual AppTec360

APPTEC360

Unified Endpoint Management

| Obligatoriska appar

Har far du en odversikt Gver obligatoriska (obligatoriskt nédvandiga) appar.

Standardkolumner fér denna rapport:

Namn Namn pa respektive app och/eller tjanst
Identifierare Definitivt ID for app/tjanst
App-kalla Vilken AppStore ar inblandad:
e Google PlayStore (Android)
e iTunes AppStore (i0S)
oS Operativsystem

| Svartlistade appar

Har far du en 6versikt Gver alla definierade svartlistade appar.

Standardkolumner fér denna rapport:

Namn Namn pa respektive app och/eller tjanst
Identifierare Definitivt ID for app/tjanst
App-kalla Vilken AppStore ar inblandad:
e Google PlayStore (Android)
e iTunes AppStore (i0S)
(OF] Operativsystem
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| Anvandarrapporter

| Tariff

Har far du en Oversikt 6ver dina anvandares telefonabonnemang och SIM-kort.

Standardkolumner f6r denna rapport:

E-post

Namn

telefonNummer

transportor

tariff

alternativ

pris

avtalAvbrutet

kontraktStart

underTid

mobilAndData

dataVolym

multiSIM

typ

simCardSeriall

simCardSerial2

simCardSerial3

stift 1

pin2

pukl

puk2

notera
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Hantering av flera hyresgaster

AppTec360 EMM kan vara vard for flera separata hyresgdaster, var och en med sina egna anvandare
och grupper, behérigheter och globala instéllningar.

For att aktivera Multitenant-funktioner maste du aktivera det i konfigurationsgranssnittet for Appliance i
"Steg tre - Serverinstallningar".

Maxirnurm Uplosd Size (e.g for In-House Apps) m Megalnte
Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing
Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

| den nya menyn anger du ett anvandarnamn och ett I6senord fér Servermanager. Spara
instaliningarna och koér "Configure Appliance” i "Steg fem - Licensavtal" for att tillampa instéllningen.
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Nar konfigurationen ar klar kan du nu logga in med de angivna inloggningsuppgifterna via det vanliga
Mobile Management-granssnittet.

Efter inloggning kan du se féljande vy.

Paid

e | st scom |

12/2%

Paid Lioenss

Till vanster kan du se alla hyresgéaster (i det hér fallet endast en med id 920) och till hbger
informationen om den har klienten. Du har ocksa méjlighet att blockera atkomst till kontot samt att
radera klienten (OBS: Detta kommer att ta bort all data som &r relaterad till den klienten).

Till vanster kan du ladda upp en ny klientlicens, som antingen kan vara en licensuppdatering for en
befintlig klient eller en ny licens som automatiskt skapar en ny klient. Nar en ny klient skapas skickas
ett e-postmeddelande med inloggningslosenordet automatiskt till den e-postadress som licensen
utfardades for.

For att fa en ny eller uppdaterad klientlicens (t.ex. vid behov av fler enhetslicenser), kontakta din
forsaljningsrepresentant.
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| Ytterligare vyer

| Lista alla kunder

Visar en dversikt dver alla klienter i systemet.

Klient-1D Klient-1D
Identifierare Kundidentifierare
Databas Databas

Fdretagets namn

Fdretagets namn

E-post Kontaktperson eMail

Verifierad Om kontaktpersonens eMail ar verifierat eller inte
Land Land

Apparater Antal registrerade enheter

Registreringsdatum

Tidpunkt for licenstilldelningen

Senaste inloggning

Senaste inloggning for administratérskonto

Licens Visning av licenstyp (gratis|betald)
CB-licens ContentBox licenstyp (gratis|betald)
Status Aktuell status for AppTec-klient
Utgatt Visas om licensen har 16pt ut

i0S Antal iOS-enheter

Android Antal Android-enheter

Windows Mobile

Antal Windows Mobile-enheter

MacOS

Antal MacOS-enheter

Windows 10

Antal Windows 10-enheter

Android Foretag

Antal Android-enheter for foretag

IOS BYOD (registrering av anvandare)

Antal I0S BYOD-enheter (anvandarregistrering)

loT

Antal loT-enheter
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| APNS utgangsdatum

Visar en dversikt 6ver alla utgangsdatum for APNS-certifikat for alla klienter.

Klient-ID Klient-1D

Foretagets namn Foretagets namn

Utgangsdatum Utgangsdatum for Apple APNS-certifikatet
Information Information om utgangsdatum
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| Kontakt

Ytterligare fragor? Kontakta oss helt enkelt under:

| For allménna tekniska fragor

support@apptec360.com

+41 61 511 3210

| For fragor som ror installation av en virtuell appliance

consulting@apptec360.com

+41 61 511 3214

| Ansvarsfriskrivning

© AppTec GmbH

Denna dokumentation &r upphovsrattsskyddad. Alla rattigheter kvarstar hos AppTec GmbH. All annan
anvandning, i synnerhet 6verforing till tredje part, lagring i datasystem, distribution, redigering,
framforande, visning och sé&ndning ar forbjuden. Detta géaller inte bara hela dokumentet, utan aven
delar av det. Andringar kan goras nar som helst.

Andra foretags-, varuméarkes- och produktnamn ar varumarken eller registrerade varumarken och som
inte uttryckligen har namnts vid denna tidpunkt, skyddas av varumarkeslagarna och tillhér respektive
agare. Andringar och korrigeringar kan komma att géras nar som helst.
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