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Icindekiler

Genel Bakis

AppTec360’a Giris

Desteklenen Cihaz isletim Sistemleri
Desteklenen LDAP Dizinleri

Apple Cihazlarinda “Gozetimli Mod” Aciklamasi
Denetimli Modda kullanilabilir

Denetimli modu etkinlestirin

DEP’e bir cihaz ekleme

I Android Enterprise’in Agiklamasi

Android Enterprise nedir?

Android Enterprise’l kullanmak igin gerekenler nelerdir?
Android Enterprise ile mevcut modlar nelerdir?

Android Enterprise cihazlarina nasil uygulama atayabilirim?
I Kendi Uygulamalarinizi Google Play Store’a yukleyin

I Gereksinimler ve Kurulum

I Gereksinimler
Sistem gereksinimleri
Lisans anahtari
IP-Adresi ve DNS Cozunurltgu
SSL Sertifikasi
SMTP Sunucusu
Guvenlik Duvari Kurallari
I Guvenlik Guncellemeleri
| Sanal Uygulamanin Varsayilan Parolalari
I Sanal Uygulamanin Yapilandiriimasi
I Hazirhk
I Harici ana bilgisayardan yapilandirma
Birinci Adim — Cihaz Lisansi
ikinci Adim — SSL Sertifikasi
I Otomatik
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I Ozel

Uctincii Adim — Sunucu Ayarlari
Dordincd Adim — MySQL Kurulumu
Besinci Adim — Lisans Sozlesmesi
Sorun Giderme

Guvenlik Onerileri

I Genel Ayarlar

| Hesaba Genel Bakis
I Hesap Bilgileri
Genel Bakis
Hata Raporu
Ozellik istedi
I Global Yapilandirma
e-Posta Ayarlari
e-Posta Sablonlari
SMS Kaydi
| Gizilik
| GPs Erisimi
| Rol Tabanl Erisim
Rol Yonetimi
Rol Atamalari
Bir rolin atanmasi
| API Erigimi
AppTec360 REST API'ye Erisim
Genel Kurallar
Talep 6rnegi
Sorgular
Python3'te Ornek Kod
I Elma Yapilandirmasi
I APNS Sertifikasi
Adim 1
Adim 2
Adim 3
I Yonetilen Erisim
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Kullanici Kaydi
Paylasilan iPad
DEP

Yapilandirici ve URL
Havuz Kayit URL'leri
MDM Profili — Apple Configurator
I Android Yapilandirmasi
Android Yapilandirmasi
Otomatik Kayit
Android Kurumsal
Birinci Yontem: Android Kurumsal Hesabi (Google Hesabi)
ikinci Yontem: G-Suite Hesabi
Fabrika Ayarlarina Sifirlama Korumasi
| AE Kaydi
Yontem 1: QR Kod Kaydi
Yontem 2: NFC Kaydi
Yontem 3: Google Hesabi
KNOX Kayit
Sifir Dokunus
I Windows Yapilandirmasi
I Windows Yapilandirmasi
I ContentBox
I Konfiglrasyon
I LDAP Yapilandirmasi
I LDAP’ye Genel Bakis
I Uygulama Ydnetimi
I Sirket i¢i Uygulama DB
Android
iOS
MacOS
Windows 10
I Uygulama Ayarlari
iIOS Uygulama Ayarlari
Android Uygulama Ayarlari
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I Uctinct Taraf Uygulamalari
Android
iOS
| VPP /KNOX Premium
VPP Lisanslari
VPP Token
KNOX Premium Anahtar
I App Store Ayarlari
Bdlge ve Dil
I AE Play Store
Onayli Uygulamalar
Play Store Uygulamalari
Ozel Uygulamalar
Web Uygulamalari
Magaza Duzeni
I Uygulama Paketi
I Uzaktan Kumanda
I TeamViewer
TeamViewer Baglayicisi
TeamViewer QuickSupport’u Yikleme
Cihazinizi Uzaktan Kontrol Edin
Gozetimsiz Erigim
I Splashtop
Sim Kart Yonetimi
CSV Toplu ice Aktarma
Taslyici ve Tarife
Abonelik Yonetimi
I Abonelik Yonetimi
| Genel Denetim Gunlugu
Denetim Gunlagu
Denetim Gunlaga Ayarlari
Sertifika Yonetimi

I Mobil Yonetim
I Mobil Yonetim Ekrani




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

Cihaz filtresi

Arama penceresi

Secenekler disli

Gezinme oklari

I Yonetim hesap ayarlari

Kullanici Bilgileri

Konsol Ayarlari

Giris Gunlagu

I Mobil Yonetimde Kurumsal Yonetim (Root-Node)

Alt Grup Olusturma

Kok DUgumu Yeniden Adlandir

Toplu Kayit

Toplu Gorevlendirme

Hizli Uygulama Yo6netimi

CSV Kullanici ice Aktarma

I Mobil Yénetimde Grup Yonetimi

Alt Grup Olusturma

Secili Grubu Diizenle

Secili Grubu Sil

Kullanici Olusturma

I Yeni bir Yonetici-Kullanici olusturun

I Mobil Yonetimde Kullanici Yonetimi
I Cihaz ekleme ve kaydetme

I Mobil Y6netimde Profil Yonetimi

Bir profil olusturun

Profil Dlizenle

Profil Kopyala

Profil Sil

Profillerin Devralinmasi

I Mobil Yonetimde Cihaz Yonetimi
| os

Cihazi Duzenle

Parolay! Temizle

Kilit Cihazi
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Kapatma Cihazi

Cihazi Yeniden Baslat

Alarm ve Kayip Modu | Kayip Modunu Devre Digi Birak
Cihazi Sil

Silme Cihazi

Enterprise Wipe | MDM'yi Kaldir
Mesaj Gonder

TeamViewer Uzaktan Kumanda
Kayit Talebi Gonder

I Android

Cihazi Dluzenle

Parolay1 Temizle

Kilit Cihazi

Cihazi Sil

Silme Cihazi

MDMyi kaldirin

Mesaj Gonder

COPE Moduna Doénustar

Kayit Talebi Gonder

Eski Cihazi Tasima

I Pencereler

Cihazi Dluzenle

Cihazi Sil

Enterprise Wipe | MDM'yi Kaldir
TeamViewer Uzaktan Kumanda
Kayit Talebi Gonder

I icerik Yonetimi

Grup Dosyalari

Dosya Gezgini

Denetim izi

Cop

Harici Depolama

I Denetim Gunltgi

I IOS Yapilandirmasi
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| Genel

Grup profiline genel bakis (yalnizca grup dizeyinde)
Genel Bilgiler
Ayarlar
Konfigirasyon Revizyonu
Cihaz Gunlugu (yalnizca cihaz dizeyinde)
Komut Gunlugu
Olasi komut durumlari
I Varlik Yonetimi (yalnizca cihaz dizeyinde)
I Varlk Yonetimi (yalnizca cihaz dizeyinde)
Cihaz Bilgisi
Wi-Fi
Hucresel
Bluetooth
I Guvenlik Yonetimi
I Hirsizhga Karsi Koruma (yalnizca cihaz dizeyinde)
GPS Bilgileri (yalnizca cihaz diizeyinde)
Sil ve Kilitle (yalnizca cihaz dizeyinde)
Mesaj (yalnizca cihaz diizeyinde)
I Guvenlik Yapilandirmasi
Sifre
Sertifika (yalnizca cihaz diizeyinde)
Sifreleme
Tek Oturum Acma
I Kullanim Omrii Sonu (yalnizca cihaz diizeyinde)
Silme (yalnizca cihaz dizeyinde)
I Kisitlama Ayarlari
Cihaz islevselligi
iCloud
Guvenlik ve Gizlilik
| BYOD
I Yerlesik iOS Gulvenligi (Konteyner)
Aktivasyon
SecurePIM Parolasi
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SecurePIM Givenlik
SecurePIM Tarayici
Degisim

| Baglanti Yonetimi

| wi-Fi

Proxy Kurulumu

Guvenlik Tara

| veN

VPN Tirl

VPN

Uygulama Basina VPN

I Proxy Kurulumu

APN
Hicresel
HTTP Proxy
AirPrint
AirPlay
PIM Y&netimi
Exchange Active Sync
e-Posta
Gelen Posta
Giden Posta
CalDav
Abone Olunan Takvimler
LDAP
| Web Ydnetimi
Webclips
‘ Web icerik Filtresi

| Uygulama Yonetimi

I Kurumsal Uygulama Ydneticisi
YUklu Uygulamalar (yalnizca cihaz dizeyinde)

Zorunlu Uygulamalar
I Kurulum secenekleri
I Web Uygulamalari
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I Kisitlama ve Ayarlar

Kara Listeye Alinan / Beyaz Listeye Alinan Uygulamalar
SysApp Kisitlamalari
App-VPN

Uygulama Ayarlari

Kurumsal Uygulama Magazasi
iTunes Uygulamalari

Sirket ici

Kiosk Modu

Uygulama Turi

Paket

URL

Kiosk Modu Ayarlari

I Android Enterprise — Tam Yo6netilen Cihaz Yapilandirmasi
I Genel

Grup profiline genel bakis (yalnizca grup dizeyinde)
Cihaza Genel Bakis (yalnizca cihaz dizeyinde)
Konfigirasyon Revizyonu (sadece cihaz seviyesinde)
Cihaz Gunlugu (yalnizca cihaz dizeyinde)

Komut Gunlugu

Olasi komut durumlari

Cihaz Ayarlan

istemci Yapilandirmasi

Duvar Kagidi

I Varlik Yonetimi (yalnizca cihaz dizeyinde)

| cihaz Bilgisi
| wi-Fi
Hicresel
Bluetooth

I Guvenlik Yonetimi

I Hirsizliga Karsi Koruma (yalnizca cihaz dizeyinde)
GPS Bilgileri (yalnizca cihaz dizeyinde)

Sil ve Kilitle (yalnizca cihaz diizeyinde)

Mesaj (yalnizca cihaz dizeyinde)
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I Guvenlik Yapilandirmasi
Cihaz Parolasi
AntiVirts
I Kullanim Omri Sonu (yalnizca cihaz diizeyinde)
Silme (yalnizca cihaz diizeyinde)
I Kisitlama Ayarlari
Kisitlamalar

I Sertifika Yonetimi
I Baglanti Yonetimi

| wifi

| Giivenlik Taru
WEP

WPA/WPA2
802.1x EAP
| vPN
VPN Turt
VPN
Uygulama Basina VPN
Kisitlamalar
| PIM Yénetimi
| Gmail Degisimi
I Uygulama Yonetimi
I Kurumsal Uygulama Ydneticisi
YUukli Uygulamalar (yalnizca cihaz dizeyinde)
Sistem Uygulamalari (yalnizca cihaz diizeyinde)
Zorunlu Uygulamalar
Kara ve Beyaz Liste
AE Sistem Uygulamalari
I Kisitlamalar ve Ayarlar
Uygulama Ydnetimi Ayarlari
I Kurumsal Uygulama Magazasi
Sirket ici
I Kurumsal Play Store
I

AE Play Store
Kiosk Modu ve Baslatici
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Kiosk Modu
AppTec360 Baslatici
AppTec360 Ayarlari
Uzaktan Kumanda
Splashtop
TeamViewer
I icerik Yonetimi
ContentBox
Guvenli Tarayicl
Ek API
I Samsung KNOX
Kisitlamalar
E-posta
Degisim
APN
Bluetooth
Baglanti

I Android Enterprise — Is Profili ile Tam Yo6netilen Cihaz (COPE)

COPE’un Genel Aciklamasi
COPE Cihazlar icin Profillerin Yapilandiriimasi
AE Tam Ydnetilen Cihaza Geri Donme

I Android Enterprise — Konteyner Yapilandirmasi

I Genel

Konfigirasyon Revizyonu

Komut Gunlugu

Olasi komut durumlari
I Cihaz Ayarlan

istemci Yapilandirmasi
Duvar Kagidi

Profile Genel Bakis (yalnizca profil diizeyinde)
Grup profiline genel bakis (yalnizca grup dizeyinde)
Cihaza Genel Bakis (yalnizca cihaz dizeyinde)

Cihaz Gunlugu (yalnizca cihaz dizeyinde)
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| Varlik Yonetimi (yalnizca cihaz duzeyinde)
| cihaz Bilgisi
| wi-Fi
Hucresel
Bluetooth
I Guvenlik Yonetimi
I Hirsizhga Karsi Koruma (yalnizca cihaz dizeyinde)
GPS Bilgileri (yalnizca cihaz dizeyinde)
Sil ve Kilitle (yalnizca cihaz dizeyinde)
Mesaj (yalnizca cihaz dizeyinde)
I Guvenlik Yapilandirmasi
Cihaz Parolasi
Konteyner Sifresi
AntiVirls
I Kullanim Omrii Sonu (yalnizca cihaz diizeyinde)
Silme (yalnizca cihaz diizeyinde)
I Kisitlama Ayarlari
Kisitlamalar
| Sertifika Yonetimi
| Baglanti Yonetimi
| wifi
| Giivenlik Taru
WEP

WPA/WPA2
802.1x EAP
| vPN
VPN Tart
VPN
Uygulama Basina VPN
Kisitlamalar

| PIM Yonetimi
| Gmail Degisimi
I Uygulama Ydnetimi

| Kurumsal Uygulama Yoneticisi
I YUkli Uygulamalar (yalnizca cihaz diizeyinde)
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Sistem Uygulamalari (yalnizca cihaz dizeyinde)
Zorunlu Uygulamalar

AE Sistem Uygulamalari

I Kisitlamalar ve Ayarlar
Uygulama Ydnetimi Ayarlari

I Kurumsal Uygulama Magazasi
Sirket ici

I Kurumsal Play Store

AE Play Store

I icerik Yonetimi

ContentBox

Guvenli Tarayicl

I Android Yapilandirmasi
I Genel

I Grup profiline genel bakis (yalnizca grup dizeyinde)
I Cihaza Genel Bakis (yalnizca cihaz duzeyinde)
Konfiglrasyon Revizyonu (sadece cihaz seviyesinde)
Cihaz Gunlugu (yalnizca cihaz dizeyinde)

Komut Gunlugu

Olasi komut durumlari

I Cihaz Ayarlan

istemci Yapilandirmasi

Duvar Kagidi

I Varlik Yonetimi (yalnizca cihaz diizeyinde)
I Varlik Y6netimi
Cihaz Bilgisi
Wi-Fi
Hucresel
Bluetooth
| Guvenlik Yonetimi
I Hirsizliga Karsi Koruma (yalnizca cihaz dizeyinde)
GPS Bilgileri (yalnizca cihaz dizeyinde)
Sil ve Kilitle (yalnizca cihaz dizeyinde)
Mesaj (yalnizca cihaz dizeyinde)
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I Guvenlik Yapilandirmasi
Sifre
Sifreleme
AntiVirts
I Kullanim Omri Sonu (yalnizca cihaz diizeyinde)
Silme (yalnizca cihaz diizeyinde)
I Kisitlama Ayarlari
Kisitlamalar
AE Cihaz Sahibi
I BYOD Konteyner
| Android Kurumsal
Android Kurumsal
Gmail Degigimi
AE Sistem Uygulamalari
Konteyner Sifresi
I Samsung KNOX
Aktivasyon
Knox Parolasi
Knox Givenlik
Knox Exchange
Knox e-Posta
Knox Uygulamalari
I Baglanti Yonetimi
| wifi
I Guvenlik Tara
WEP
WPA/WPA2
802.1x EAP
VPN
Kisitlamalar
APN
Bluetooth
| PIM Yonetimi
Degisim
e-Posta
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I AE Gmail Degisimi
I Uygulama Yonetimi
I Kurumsal Uygulama Ydneticisi
YUukli Uygulamalar (yalnizca cihaz dizeyinde)
Sistem Uygulamalari (yalnizca cihaz dizeyinde)
Zorunlu Uygulamalar
AE Sistem Uygulamalari
I Kisitlamalar ve Ayarlar
Kara ve Beyaz Liste
Sistem Uygulama Kisitlamalari
Samsung Uygulamalari

Huawei Uygulamalari
Uygulama Ydnetimi Ayarlari

I Kurumsal Uygulama Magazasi

Playstore

Sirket igi

Kurumsal Play Store

Kiosk Modu ve Baslatici
Kiosk Modu
AppTec360 Baslatici
AppTec360 Ayarlari

Uzaktan Kumanda

Splashtop

Teamviewer

I icerik Yonetimi

icerik kutusu

Guvenli Tarayicl

I Yapilandirma Windows 10 PC

I Genel

Grup profiline genel bakis (yalnizca grup dizeyinde)
Cihaza Genel Bakis (yalnizca cihaz dizeyinde)
Ayarlar

Konfiglrasyon Revizyonu (sadece cihaz seviyesinde)
Cihaz Gunlugu (yalnizca cihaz dizeyinde)

16



Yonetim Kilavuzu AppTec360

e

APPTEC360

Unified Endpoint Management

Komut Gunlugu
Olasi komut durumlari

Cihaz Bilgisi

Hucresel
Senkronizasyon Bilgisi
| Gvenlik Yonetimi

GPS Ayarlari

Guvenlik Yapilandirmasi
Sifre

Antiviris

Guvenlik Merkezi

Guvenlik Duvari Kurallari
I Kisitlama Ayarlari
I Cihaz islevselligi
I BitLocker
BitLocker Yapilandirmasi

BitLocker Durumu

I Sertifika Yonetimi
Sertifika Listesi
Sertifika Yapilandirmasi
SCEP

I Baglanti Yonetimi

Wifi

Guvenlik Tard

Proxy Sunucusu Kullan
Wifi Kisitlamalari

VPN

Baglanti tiru

VPN Kisitlamalari
Bluetooth

| PIM Yonetimi
Exchange Active Sync

Guvenlik Duvari Yapilandirmasi

Genel VPN Yapilandirmalari

I Varlk Ydnetimi (yalnizca cihaz dizeyinde)

Hirsizliga Karsi Koruma (yalnizca cihaz diizeyinde)
GPS Bilgileri (yalnizca cihaz diizeyinde)
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I e-Posta
I Uygulama Yo6netimi
I Kurumsal Uygulama Yoneticisi
YUkli Uygulamalar
Zorunlu Uygulamalar
Sistem Uygulama Kisitlamalari
Kara ve Beyaz Liste

I MacOS Yapilandirmasi

I Genel
Grup profiline genel bakis (yalnizca grup dizeyinde)
Cihaza Genel Bakis (yalnizca cihaz dizeyinde)
Konfigirasyon Revizyonu (sadece cihaz seviyesinde)
Cihaz Gunlugu (yalnizca cihaz diuzeyinde)
Komut Gunlugu
Olasi komut durumlari
I Varlik Yonetimi (yalnizca cihaz dizeyinde)
Cihaz Bilgisi
WiFi
Hucresel
Bluetooth
I Guncelleme Yd&netimi (yalnizca cihaz diizeyinde)
| Giincelleme Bilgileri
| Guvenlik Yonetimi
I Hirsizliga Karsi
Sil ve Kilitle
I Guvenlik Yapilandirmasi
Sifre
Sertifika
I Kisitlama Ayarlari
Cihaz Islevselligi
iCloud
Medya Yonetimi
I Baglanti Yonetimi
| wi-Fi
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I Kurumsal Wi-Fi Yapilandirmasi
VPN

HTTP Proxy

AirPrint

AirPlay

| PIM Yonetimi
Exchange Active Sync
e-Posta

CalDav

CardDav

LDAP

I GOdsterge Tablosu ve Raporlama
Gosterge Tablosu Ayarlari
Gosterge Tablosu Gorunumu
Genigletilmis Raporlama
I Uyum Raporlari

Koklu Cihazlar

Dolasim Cihazlari

Dolasim Etkin Cihazlar

Denetlenen Cihazlar

Etkin Olmayan Cihazlar

I Cihaz Raporlari

Sahiplige Gore Cihazlar

Tam Cihazlar

Cihaz Tasliyicilari

SAFE Cihazlari

Windows BitLocker Aygitlari

I Uygulama Raporlari

Yukla Uygulamalar

En Cok Yuklenen Uygulamalar

Zorunlu Uygulamalar

Kara Listeye Alinan Uygulamalar
I Kullanici Raporlari
Tarife

19
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I Cok Kiracili Yonetim
I Ek gorunimler
Tam mdsterileri listeleyin
APNS son kullanma tarihleri
| iletisim
Genel teknik sorular igin
Bir sanal cihazin kurulumuyla ilgili sorular igin

Sorumluluk Reddi

20
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| Genel Bakis
| AppTec360’a Giris

AppTec'in Kurumsal-Mobil-Y6netim-C6zumu, sezgisel yonetim konsolu ile tim mobil cihazlari yénetme
ve yapilandirma secenegi sunar. Bu senaryoda, EMM sunucusu kendi ortaminizda calisabilir veya
bulut tabanli ¢dzimumuzua kullanabilirsiniz.

Kurumsal uygulamalarin akill telefonlara merkezi olarak yiiklenmesi konusunda bile dogru yere
geldiniz. Enterprise Mobile Manager ile kurumsal uygulamalari ve belgeleri saniyeler i¢cinde cihazlara
dagitabilir veya istenmeyen uygulamalari beyaz/kara listeye alarak engelleyebilirsiniz.

Sirketlerde 6zel cihazlarin kullaniimasi, akill telefon ve tabletlerin giivenligini saglamak icin yeni bir
zorluk olusturmaktadir. Calisanlarin akilli telefonlarini giderek daha fazla kullanmak istemeleri
nedeniyle, BT yoneticileri cok sayida farkl tirde cihazi korumak zorundadir. Tim cihazlarin ve
bunlarda depolanan hassas verilerin guivenligini saglamaniza ve bunlari sezgisel bir konsoldan
yonetmenize yardimci olacagiz.
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| Desteklenen Cihaz Isletim Sistemleri

AppTec360 iOS, Android ve Windows cihazlari igin destek sunar. S6z konusu platformlarin islev
kapasitesinin bir igletim sisteminden digerine farkh olabilecegini litfen unutmayin.

e Apple iOS 11.0 veya Uzeri*

Apple macOS 10.11 veya Usti

Bulut Striminde Google Android 4.4 veya usti**

OnPrem Suriminde Google Android 4.1 veya usti**

MS Windows 10 veya usti*** (Masadustu-Bilgisayar, Dizlstu Bilgisayar ve Tablet)

*Apple tarafindan kayit stirecinde yapilan kokli degisiklikler nedeniyle iOS 10 veya énceki sdrtimlere
sahip cihazlarin kaydedilemeyecegini liitfen unutmayin.

**Cihazlar, Uretici tarafindan artik desteklenmeyen bir stirim kullaniyor olsalar bile baglanabilir ve
yapilandirilabilir. Belirli bir Android Sdrdmd gerektiren 6zellikler olabilecegini liitfen unutmayin. Destek
vakalarinda, treticinin resmi destegini takip ediyoruz. Uretici tarafindan artik desteklenmeyen eski bir
sdrimden kaynaklanan sorunlar veya hatalar olmasi durumunda, yalnizca sinirl destek sunma
hakkimizi sakli tutariz.

***Windows'un Ev Sirim, isletim Sisteminin sinirlamalari nedeniyle desteklenmemektedir. Uretici
tarafindan hala desteklenen bir isletim sistemi stirimdi kullanmanizi siddetle tavsiye ederiz. Sadece
uyumluluk icin degil, ayni zamanda glivenlik nedenleriyle de. Bu nedenle iOS 12 veya (stlint ve
Android 9 veya ustlni 6neriyoruz.

| Desteklenen LDAP Dizinleri

e Microsoft Active Directory

e Aclk LDAP
"Desteklenen Cihaz isletim Sistemleri" ve "Desteklenen LDAP Dizinleri" hakkinda giincel bilgilere
buradan ulasabilirsiniz:

https://www.apptec360.com/products/systemrequirements/
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| Apple Cihazlarinda “Gozetimli Mod” Ac¢iklamasi

Denetimli Mod, iOS cihazlari i¢in genigletilmis bir araytizi temsil eder.

Sirasiyla yapilandirilan cihazda, son kullanici cihazinin islevselligi ile ilgili ek sinirlamalar uygulanabilir.
Bunlar ayni zamanda yonetim el kitabinda da yer alir ve bir afisle isaretlenir.

| Denetimli Modda kullanilabilir

"Denetimli Mod", "Apple Configurator" programi ile etkinlestirilebilir. Apple Configurator, bir

yapilandirma araci olarak (USB araylzu Gzerinden) yeni iOS cihazlarinda varsayilan ayarlari
ayarlayabilir.

Arag yalnizca yapilandirma profillerini degil, uygulamalari da yuikleyebilir. Ucretsizdir, ancak bir Mac
bilgisayar gerektirir.
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| Denetimli modu etkinlestirin

1. Apple Configurator't agin

N D EE S
Vigw Add Prefigre  Update Up Tag Help

Prepare Devices

Preparing devices is the first step in any deployment. You need to prepare
devices before you distribute them to users.

Prepare with: Manual Configuration B
Add to Device Enrollment Program

B supervise devices
B Allow devices to pair with other computers

2. Cihaza tiklayin ve "Hazirla "y1 secin
3. "Manuel Yapilandirma" ve "Cihazlari denetle "yi segin
4. "lleri" iizerine tiklayin

5. (Istege bagl) Simdi cihazin kaydedilecedi bir MDM Sunucusu ekleyebilirsiniz. Bunun igin
baglanti "Genel Ayarlar - iOS Yapilandirmasi - Yapilandirici ve URL" bélimiinde bulunabilir
Kurulugsunuzu segin veya yeni bir tane olusturun

6. Kurulusunuzu secin veya yeni bir tane olusturun
7. ik kurulumda hangi adimlarin atlanmasi gerektigini secin ve "ileri "ye tiklayin (DIKKAT: Devam

etmek cihazinizi silecektir!)

Simdi cihaziniz denetimli moda alinacaktir. Bu islem birkag dakika siirebilir. islem tamamlandiktan
sonra cihaz yeniden baslatilacaktir.

Artik cihaziniz denetleniyor!
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| DEP’e bir cihaz ekleme

Aygitlariniz iOS 11 veya daha yiksek bir sirimdeyse Apple Configurator'l kullanarak DEP'e (Aygit
Kayit Programi) aygit da ekleyebilirsiniz.

DEP Hakkinda Daha Fazla Bilgi: https://www.apple.com/business/dep/

Bir cihazi denetlediginiz gibi ayni adimlari izleyin ve ek olarak "Cihaz Kayit Programina Ekle"

secenegini isaretleyin. Daha 6nce Apple Configurator ile DEP'e hig giris yapmadiysaniz, DEP giris
bilgileriniz istenecektir.

islem tamamlandiktan sonra, cihaz DEP Sunucusu "Apple Configurator 2 Tarafindan Eklenen
Cihazlar" béliminde bulunabilir. Artik bu Sunucuyu kullanabilir ve yénetim konsoluna baglayabilir
veya cihazi zaten var olan bir sunucuya aktarabilirsiniz.

Artik DEP'e basariyla bir cihaz eklediniz!
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| Android Enterprise’in Agiklamasi

| Android Enterprise nedir?

Android Enterprise, bir MDM ile yonetilen is cihazlarinin daha iyi kontrol edilmesini saglar. Bu,
yoneticilerin android cihazlari Gizerinde tam kontrole sahip olmalarini veya sirket verilerini konteyner
cihazlarindaki 6zel verilerden ayirmalarini saglar. Ayrica Android Enterprise, cihazlarin daha kolay
kaydedilmesine ve kolay uygulama dagitimina olanak tanir.

| Android Enterprise’l kullanmak igin gerekenler nelerdir?

Android Enterprise herkes tarafindan tcretsiz olarak kullanilabilir. TUm Android Enterprise 6zelliklerini
etkinlestirmek icin MDM'ye yalnizca bir google hesabi baglamaniz gerekir. Bununla ilgili daha fazla
bilgiyi Android Enterprise bolimunde bulabilirsiniz.

Android Enterprise, Gelistirilmis Calisma Profili (asagiya bakiniz) haricinde Android 5.1 veya Uzeri
cihazlarda kullanilabilir. Daha kolay bir kayit icin en az Android 7 veya Ustini ya da mevcut tum
Ozelliklerden yararlanmak igin Android 11'i 6neriyoruz.

| Android Enterprise ile mevcut modlar nelerdir?

Android Enterprise'l kullanirken kullanabileceginiz 3 farkli mod vardir.

AE Tam Yonetilen Cihaz (is_Y6netilen): Yalnizca is icin kullanilan, tam olarak yénetilen bir cihaz. Bu,
yoneticinin cihaz Uzerinde tam kontrol sahibi olmasini saglar. Bu, cihazin 6zel kullanimina izin vermez.
Cihazlari bu moda kaydetmek icin cihazlarin sifirlanmasi ve bir QR Kodu ile kaydedilmesi (bkz. AE
Kaydri) veya Knox Kaydi veya Zero Touch ile kaydedilmesi gerekir.

AE BYOD Konteyneri: BYOD (kendi cihazini getir) Konteyneri, kullanicilarin sirket verilerine ayri bir
konteynerdeki 6zel telefonlarindan erismelerini saglar. Bu modda, 6zel uygulamalar sirket verilerini ve
uygulamalarini géremez ve bunun tersi de gecerlidir. Cihazlari bu moda kaydetmek icin AppTec
uygulamasi indirilmeli ve bir QR Kodu taranmalidir. Konsolda bir cihaz olusturun ve cihaz tirt olarak
"AE Container (BYOD & Enahnced Work Profile)" secin. QR Kodunu almak i¢in yeni olusturulan
cihazdaki QR Koduna tiklayin ve ilk anahtari "Legacy & BYOD" olarak ayarlayin.

AE Gelistirilmis_is_Profili: (Android 11 veya ustii gerektirir) Yukarida bahsedilen BYOD Konteyneri
sirket verilerini 6zel bir cihaza getirirken, Gelistirilmis Is Profili ayni seyi sirkete ait bir cihaz icin yapar.
Ayni konteyneri olusturur, ancak yoneticiye cihaz Gizerinde biraz daha fazla kontrol saglar, béylece
kullanict MDM'yi cihazdan kolayca kaldiramaz. Konsolda bir cihaz olusturun ve cihaz tirt olarak "AE
Container (BYOD & Enahnced Work Profile)" secin. QR Kodunu almak i¢in yeni olusturulan cihazdaki
QR Koduna tiklayin ve ilk anahtar "Gelistirilmis Calisma Profili" olarak ayarlayin. Bu QR Kodu, cihazi
sifirladiktan ve AE Kaydi'nda Yontem 1'de acgiklandigdi gibi ekrana 6 kez dokunduktan sonra taranabilir.
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| Android Enterprise cihazlarina nasil uygulama atayabilirim?

Oncelikle Genel Ayarlar — Uygulama Yonetimi — AE Play Store — Play Store Uygulamalari
boéluminde kullanmak istediginiz Uygulamalari onaylamaniz gerekir. Bir uygulamayi onayladiktan
sonra, "+" isaretine tiklayarak ve "AE Play Store" sekmesinden uygulamayi secerek profilinizin zorunlu
uygulama listesine — atayabilirsiniz. Bu, uygulamayi otomatik olarak indirecek ve ytkleyecektir. Cihaz
Uzerinde herhangi bir google hesabi gerekmez ve kullanicinin bunu onaylamasi veya izin vermesi
gerekmez.

| Kendi Uygulamalarinizi Google Play Store’a yukleyin

Kurum i¢i uygulamalarinizi Google Play Store'a yuklemeniz mimktndur. Bu sekilde Play Store'un
guncelleme mekanizmasi gibi farkli avantajlardan yararlanabilirsiniz.

Bunu yapmak igin bir Google Gelistirici Hesabina ihtiyaciniz vardir. Google Play Console'u kullanarak

"Uygulama Olustur" secenegine tiklayin. Varsayilan dilinizi ve uygulamanin basligini secin.

Create application

Default language *

English (United Kingdom) - en-GB

Title *

AppTec Demo App

15/50

CANCEL CREATE
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Takip eden sayfada, uygulamanizla ilgili farklh ayrintilari girmeniz istenecektir.

App releases A

Artifact library

@ Android Instant Apps
L

Device catalogue

)

Ow App signing

B Storelisting A
@ Content rating Fs
@ Pricing & distribution A

= In-app products

Tum detaylar girdikten sonra, sol tarafta farkli ipucu sembolleri géreceksiniz.
Hangi adimlarin kaldigini gérmek icin tGzerlerine gelin ve bunlari istediginiz sirayla takip edin.

Not: "Fiyatlandirma ve Dagitim" altindaki "Y&netilen Google Play" bolimundeki iki onay kutusunu
isaretlediginizden emin olun. Aksi takdirde uygulama herkese acik olacak ve herkes tarafindan
erigilebilecektir. Ayrica dagitim icgin tlkeyi sectiginizden emin olun.

Managed Google Play ~

Organisations and schools use managed Google Play to choose the apps available to their staff and students.
Free apps are already available through managed Google Play. To license your paid app for arganisations to
purchase, or to target your app to specific organisations, tum on advanced managed Google Play features
Leam more

Frivately target this app to a list of organisations

CHOOSE ORGANISATIONS

This app is privately targeted to 1 organisation.

You can also target alphs or beta releases of your app to organisations. Manage alpha or beta releases or
Leam more
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Her adimi tamamladiktan sonra "Uygulama yayinlari "na gidebilirsiniz. Taslaginizi son haline getirmek
ve uygulamay! yayinlamak igin "G6zden Gegir" ve "Uretime Sunmaya Basla "ya tiklayin.

PP Googe Play Console = Appreleases [ reripdiing - G‘

€ All applications MASNAGE your 4TS APKL. ik RelRias sy and roll-oul your s 10 fEnduchon, siphd of DAta. Ladm mans
R Apprcieases [ ] < Confirm roll-out to production: 1.0
O Androic mstant Apps ) .-
@ Asitact oear Prepare release Review and rol-cut
-j Device catalogue Review summary

This ralease i3 ready to be robed ot
Ow  App sigring
B stere isting L] APKS in this release
@ content rating ]

Wersion cooe Upbsates Installs an active devices
@ Pricng & distribution ] | AP nosea
) i +

B mapp produsts - i o LI
Fa  Translation

Whal's new in this release?
L: Sarvh L] Dedait = Gertian - de-bi

Inisal riase of the demo app
Q  Optimisation e

B 1 langus

PREVIOUS  DASCARD START ROLL-OUT T0 PRI

& n ’ e sttt -

I

Uygulamanin Play Store'da kullanima sunulmasi biraz zaman alacaktir. islem tamamlandiktan sonra,
uygulamanizi Play for Work magazasinda arayabilir ve onaylayabilirsiniz. Bundan sonra, tipki diger
uygulamalarda yaptiginiz gibi EMM konsolunu kullanarak uygulamay! cihazlara atayabilirsiniz.
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| Gereksinimler ve Kurulum

| Gereksinimler

| Sistem gereksinimleri

Sanal cihaz Agik Sanallastirma Formatinda (VMWare, VirtualBox, Citrix Xen Server) ve sikistiriimis
.vhdx (Hyper-V) dosyasi* olarak mevcuttur.

*Not: Hyper-V kullanilirken makine Generation 1 ile olusturulmalidir.
Sanal diskin hedef boyutu 20 GB'tir ve makine 4 GB RAM gerektirir.
Cihaz Debian 9 64bit tabanhdir

ice aktarilan makineyi en yeni uyumluluga yiikseltin (6rnedin VMWare'de) ve makine isletim sistemi
turdnun hipervizoriinizde dogru ayarlandigindan emin olun.

| Lisans anahtari

Sunucuyu basarili bir sekilde etkinlestirmek ve kurmak icin gecerli bir lisans dosyasina ihtiyaciniz
olacaktir. Dogrudan AppTec360'tan ve/veya ilgili saticinizdan bir tane edinebilirsiniz.

| IP-Adresi ve DNS Coziiniirlugu

AppTec360 cihazina, lisansin verildigi ana bilgisayar adini kullanan cihaz tarafindan erisilebilir
olmalidir.

Windows 10 cihazlarini kaydetmek igin ayrica cihaza isaret eden "enterpriseenroliment.” seklinde ek
bir alt alan adi kurmaniz gerekir.
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| SSL Sertifikasi

Cihazlara giden ve cihazlardan gelen tim baglantilarin SSL kullanilarak glivence altina alinmasi
gerektiginden, cihaz tarafindan gtivenilen bir Sertifika Yetkilisi tarafindan verilen ana bilgisayar adi igin
gecerli bir sertifikaya ihtiyaciniz vardir. Sertifika i¢in 6zel anahtar, parola korumasi olmadan
yuklenmelidir. Cogu durumda, cihazlarin sunucu sertifikasini tanimasi igin CA icin bir ara sertifika
gereklidir.

Windows 10 cihazlari, enterpriseenrollment alt alan adiniz i¢in 6zel bir sertifika gerektirecektir.

Cihaz suriimi 202104 ile baslayarak, otomatik olarak olusturulan Let's Encrypt sertifikalarini da
kullanabilirsiniz (ikinci Adim - SSL Sertifikasi bolumiinde agiklanmistir).

| SMTP Sunucusu

AppTec360 EMM'nin e-posta géndermesine izin vermek icin (6rnegin cihaz kaydi ve hesap dogrulama
icin) bir e-posta sunucusu ve/veya bir e-posta rolesi gereklidir.
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| Guvenlik Duvari Kurallari

AppTec EMM & Universal Gateway Architecture
Apple - 2195 & 2196 (DEP & VPP 443)
‘Google-ﬂa h

i \( )

| o

4 i@E DMZ ™ Internal Network =
o g %Eg

33 o »
2= E{' B 3306 u
218 58

E. é* ooo EMM Server ||

<la

O oEm

339

>
>
Device 838123
AppTec EMMConsole/
Self Service Portal ) >
443
3 Universal Gateway Exchange Active Sync/
Domino-Server

Device \ /

2 Copyright AppTec GmbH www.apptec3el.com
Bu diyagram, kullanmak istediginiz hizmetlere bagli olarak hangi baglantinin gerekli oldugunu gosterir.

Daha ayrintil bir agiklama icin bir sonraki sayfadaki tabloya bakin.
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Herhangi biri
(haricilCihazlar)

Limanlar

Herhangi biri
(Cihazlar)

Limanlar

AppTec360 Cihaz

Limanlar

AppTec360 Cihaz

Liman

AppTec360 Cihaz

Limanlar

AppTec360 Cihaz

Limanlar

443
8080
80

5223, 443

5228-5230

—

389,
(LDAPS
636)

—

443

443

—

2195, 2196
443

AppTec360 Appliance | emmconsole.com

Yonetim, Kurumsal AppStore ve Windows Phone iletisimi
Android ve iOS iletisimi
Let’s Encrypt ilk kez kuruluyor. Daha sonra 443 kullanir.

Herhangi biri (harici)

Apple Push Service, proxy olmadan erisilebilir olmalidir,
Fallback olarak 443, bkz. https://support. apple.com/en-
us/HT203609

Android Push Hizmeti (FCM), proxy olmadan erisilebilir
olmahdir

Etki Alani Denetleyicisi

LDAP ile kullanici senkronizasyonu

Herhangi bir

Android Push Hizmeti (GCM) i¢in kullanihr
AppStore / Play Store aramasi

emmconsole.com

AppTec360 Appliance Gulncellemeleri, APNS sertifikasi
olusturma

Apple Agi (17.0.0.0/8)
Apple Push Hizmeti ve Geri Bildirim Hizmeti
DEP & VPP
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| Guvenlik Gincellemeleri

Debian isletim sistemi, en yeni glivenlik dlizeltmelerini almak icin dlzenli olarak gincellenmelidir.
Ancak Debian'in daha yeni bir ana stirimine manuel olarak ytikseltme yapmadiginizdan emin olun.
AppTec360 EMM daha yeni bir ana stirimle uyumlu oldugunda, bir cihaz glincellemesinde ylikseltme
icin bir yol ekleyecegiz.

| Sanal Uygulamanin Varsayilan Parolalari

Giris Kullanicisi (Root girisi devre disidir. Yonetim gorevleri icin "sudo" kullanin)
apptec

Giris Sifresi

apptec

MySQL Kok Kullanicisi

kok

MySQL Kok Parolasi

apptec

MySQL Varsayilan Kullanicisi
AppTec

MySQL Varsayilan Kullanici Parolasi

AppTec
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| Sanal Uygulamanin Yapilandiriimasi

Onemli: Sanal Uygulamanin yapilandirmasina baslamadan énce ekran ¢ozuniirliigii en az 1280 x 800
piksel olarak ayarlanmalidir.

Cihaza uzun sure giris yaptiktan sonra, Firefox otomatik olarak baslatiimali ve yapilandirma
arayUzunu goruntulemelidir.

| Hazirhk

Oncelikle yapilandirma arayiizi icin bir parola saglamaniz gerekir. Bu parola, yapilandirma arayiiziine
girilen tim bilgileri ve dosyalarn sifrelemek i¢in kullanilir. Burada ayrica arayizin gorintilenmesi
gereken dili de ayarlayabilirsiniz (daha sonra degistirilebilir).

Set Config Password )(

Please enter a password to protect the configuration interface.
'o IMPORTANT: Write down the password and deposit it in a safe place
If you loose the password you loose access to the configuration interface, there's no way to reset this password.

Password:

Confirm Password:

Select language: English

Parola yalnizca AppTec360 Destek tarafindan sifirlanabilir, bu nedenle guvenli bir yere
koydugunuzdan ve yaklasan acilir pencereyi onayladiginizdan emin olun.

Confirm Password Deposit

o Please confirm that the configuration password has been deposited.
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| Harici ana bilgisayardan yapilandirma

Kurulum surecini kolaylastirmak icin yapilandirma sayfasini uzaktan erigilebilir hale getirebilirsiniz.
Bunu yapmak igin "Harici ana bilgisayardan yapilandirma" bolimundeki adimlari izleyin.

Update Check External Configuration

STEP ONE STEP TWO STEP THREE STEP FOUR ST
Appliance License SSL Configuration Server Settings MySQL Setup Licg
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| Birinci Adim — Cihaz Lisansi

1. Latfen AppTec'ten aldiginiz lisans dosyasini yikleyin.

2. Lisans dosyasl basariyla yuklendiyse, asagidaki ekran goruntistinde oldugu gibi cihaz lisans
bilgilerini gorebilirsiniz.

@ APPTECSED

External Configuration

Update Chack

Appliance Info

STEP ONE

STEP TWO STEP THREE STEP FOUR STEP FIVE

SEL Conf guration Server Settings MySQOL Setup License Agreement

You have mate changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

1

Appliance License

Uplead a rew License File

I you have slready configured your appliance, you can upload your Applance Configuration here.

Uplead an Appliance Configuration Fila

You can download your Applance Configuration in order (o export it 1o a new Appliance.

Download the Appliance Configuration

Appliance License Information

Appliance Alias

Hostname

Server [dentifier

Contact Person First Name
Contact Person Last Mame
Phone

E-Mail

Included Client Licenses

License 10

Company Mame
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| ikinci Adim — SSL Sertifikasi

Let's Encrypt kullanarak otomatik sertifika kurulumunu kullanabilir veya sertifikalari kendiniz
saglayabilirsiniz (daha fazla bilgi i¢in SSL-Sertifika bolimune bakin).

| Otomatik

Sertifika, Let's Encrypt hizmeti kullanilarak otomatik olarak olusturulacaktir.

AppTec360 EMM, etki alaninin dogrulanmasi icin HTTP-01 meydan okumasini kullanir; bu, bir
sertifikanin ilk talebi icin HTTP baglanti noktasinin internetten acik olmasi gerektigi anlamina gelir.
Sonraki yenileme talepleri HTTPS Uzerinden dogrulanabilir.

Radyo dugmelerini "Otomatik (Let's Encrypt)" olarak degistirin ve "DEGERLERI KAYDET" digmesine
basin. Sertifika, Adim Bes - Lisans Sozlesmesi'ndeki yapilandirma uygulanirken otomatik olarak
istenecektir. Gerekirse sertifika otomatik olarak yenilenecek ve sertifika stiresi dolmak tizereyse
(yenilemenin basarisiz olabilecedi anlamina gelir) bir e-posta alacaksiniz.
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| Ozel

1. Lisansli ana bilgisayar adiniz igin SSL Sertifikasini yukleyin. Ana bilgisayar adini Birinci Adim -
Cihaz Lisansi bolumunde gorebilirsiniz.

2. Lutfen sertifikanin 6zel anahtarini ve gerekirse ara sertifikayi da yukleyin.
Onemli: Anahtar parola korumali olmamalidir. Eger 6yleyse, liitfen yiiklemeden 6nce sifreyi kaldirin.

Ipucu: Windows 10 cihazlarini da kullanmak istiyorsaniz, "Windows Kaydi SSL sertifikasi "ni
etkinlestirmeniz ve alt alan adiniz icin sertifika, 6zel anahtar ve ara sertifikayi (IP-Adresi ve DNS
Cozunurlugu bolimidnde agiklanmistir) sayfanin alt kismina yiklemeniz gerekir.

© APTECIeO
Eatérnal T ation
1 STEF ONE 2 STEF TWO STEF THREE STEF FOUR STEF FIVE
[ NCE BTG NgUrat Server Sattings My Setug License Agresment

Fou have made changes that are nol applied yel. To apoly them, please run "Configure Appliance” in step 5.

S5L Configuration
Options
S5L Certilicate ) deneivatis (Las Enespi) LAY
‘Windows Enroliment S5L certificate ! Bnomatic (Lets Enorypt] L Custom 2 Windosss Enicliment disables!

Chck here for more informatian aboud Lot Enorppt

SSL Certificate

Certificate Summary

Commeon Name
Subject Alemate Mame{s)

Expiry Date

Private Key

Status: Lighoacked
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| Ugiinci Adim — Sunucu Ayarlar

1. Lutfen global bir destek e-posta adresi girin. Bu adres, kullanicilariniza génderilecek e-
postalarda kullanilacaktir, boylece cihazlariyla ilgili herhangi bir sorun olmasi durumunda kiminle
iletisime gececeklerini bilirler.

2. Sistem tarafindan e-posta gondermek icin kullanilacak E-Posta Ayarlarini saglayin. Ayarlar,
kullaniclya e-posta gondermek ve ayrica Hata Raporlarini ve Ozellik
isteklerini"support@apptec360.com"adresine gondermek icin kullanilacaktir. E-posta ayarlarinizi

kaydettikten sonra "E-Posta Yapilandirmasini Test Et" se¢enegine tiklayarak ve talimatlar
izleyerek dogrulamaniz gerekir.

E-Mail Settings

Floase errier vahd SMTF credentials!

Al E-Miatly generated by AppTec B Consols will be sent using this sooou

After erering and saving the smaid server seltings, please verily them by using the the Test £-Mail Configuration” Button below
Emiail Address

From Name

SMTP Auth Method login

Username

Password

Hostname

Port (leave empty for default)

Encryption mane

Tewi £-Mail Configuraiion

| Dérdiincii Adim — MySQL Kurulumu

1. Dahili veritabanini kullanmak istiyorsaniz bu adimi atlayabilirsiniz. Aksi takdirde harici veritabani
sunucunuzun baglanti bilgilerini girebilirsiniz.
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1 STEP ONE 2 STEP TWO 3 STEP THREE 4 STEP FOUR STEP FIVE

———————

You have made changes that are not applied yet. To apply them, please run “Configure Appliance” in step 5.

MySQL Setup

The MySaL s beer fully vested it Aprl 7, 2021, 045 am.

¥ yous change the seftngs aMer the sndsal configuration, you have 1o reconfigure your appiance by cliciong on "Configure now” n step §

IP Address or Hosiname 127001 (Defmdr 127.00.1)
Username AppTec (Detault AppTec)
Password sessas [Detadt AppTec)
Port 306 (Doetmr 3308)
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| Besinci Adim — Lisans SOzlesmesi

1. Litfen lisans s6zlesmesini okuyun.

2. "Kabul Ediyorum" secenegini isaretleyin ve ayarlari uygulamak icin "Cihazi Yapilandir”
dugmesine basin.

ipucu: Ayarlari uygulamak icin 5 adimda ayarlari her degistirdiginizde "Configure Appliance"
calistirmaniz gerekecektir.

4SO D STEIWO  PSTPTHE g STPRMR o STEPRVE

‘You have made changes that are not applied yet. To apply them, please run "Configure Appliance” in step 5.

License Agreement

Rieset pasewonds and send an Account Creation hisd for o incheded Chent Licensss
(Check thes i you've sireacy configured your Appliance and the accounts were created, bt you didnt recesre any £-Mtad )

in grdier 8o configure the AppTec Applance you hawe o agree o the boense below
Clic b 1 read the Licenss Agresment and Terms and Conditions of AppTe: GmbH
I haree: reand and agreed 1o the license agreements for this product.

Ihgree"
Press on the Bufton below 10 configuie the agplkance

| Tebrikler!

Sanal cihazin yapilandirmasini tamamladiniz.

Lisans icin verdiginiz adrese sifrenizi iceren bir e-posta gonderildi (Birinci Adim - Cihaz Lisansi'nda
"Dahil Edilen istemci Lisanslari" béliimiinde goriilebilir).

Artik bu sifreyi ve sifreyi aldiginiz e-posta adresini kullanarak konsola giris yapabilirsiniz.
Konsolda oturum a¢cmak igin lutfen tarayicinizin adres gubuguna konsolun ana bilgisayar adini girin.

Cihazinizin ana bilgisayar adini Birinci Adim - Cihaz Lisansi bélimuinde bulabilirsiniz.
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| Sorun Giderme

1. Besinci Adim - Lisans Sozlesmesi'nde cihazi yapilandirirken bir e-posta almadiniz:

Uctincii Adim - Sunucu Ayarlari bélimiindeki e-posta ayarlarinizin dogru oldugundan emin olun.
Parolayi yeniden géndermek i¢in "Cihazi Yapilandir "I tekrar ¢calistirmadan 6nce Adim Bes - Lisans
Sozlesmesi'nde "Parolalari sifirla ve dahil edilen tiim istemci Lisanslari icin bir Hesap Olusturma
Postasi gonder" segenegini isaretleyin.

2. Besinci Adim - Lisans Sozlesmesi'ndeki yapilandirma sirasinda Let's Encrypt ile ilgili bir hata
aldiniz:

Cihazin 80 numaral baglanti noktasindaki etki alani adi ile erisilebilir oldugundan emin olun. Let's
encrypt ayrica "/var/log/letsencrypt" dosyasina sorun gidermeye yardimci olabilecek bir giinliik yazar.

| Guvenlik Onerileri

AppTec360 cihazinizin givenligini saglamak icin asagidaki adimlari uygulamaniz onerilir.
Bu tam bir talimat seti degildir, sadece temel bir yapilandirma icin bir éneridir.
e AppTec360 kullanicisi igin parolay! degistirme

e MySQL kullanicilari "root "ve "AppTec"” i¢in parolayi degistirin ve Dordiinct Adim - MySQL
Kurulumunu uygun sekilde gtincelleyin

e Varsayilan SSH sunucu baglanti noktasini degistirme

¢ Konsolunuzda 80 numarali baglanti noktasini engelleyin ve gelen HTTP trafigine izin vermeyin,
yalnizca HTTPS kullanin. Yapilandirildiktan sonra, HTTPS Uzerinden harici bir yapilandirma da
muamkunddr.

e Ucuincti Adim - Sunucu Ayarlari'nin alt kisminda yonetim araytiiziine erisimi yalnizca belirli
Ips'lerle kisitlayin

e Guvenlik duvarini yapilandirma
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| Genel Ayarlar

| Hesaba Genel Bakis

| Hesap Bilgileri

| Genel Bakis

Burada, AppTec360 hesabiniza genel bir bakis gorebilirsiniz.

Sirket Adi Sirketinizin adi
Olusturulma Hesabinizin olusturulma tarihi
Tarihi
Lisans Turd Ucretli = tcretli lisans
Ucretsiz = ticretsiz lisans
Not: OnPremise Appliance tzerindeki hesaplar teknik nedenlerden dolayi her
zaman 6denmis olarak gosterilecektir
Miisteri Hesabinizin tanimlayicisi (Bu miisteri numaraniz DEGILDIR)
Tanimlayici
Lisans Bitig AppTec360 lisansinizin son kullanma tarihi
Tarihi
ContentBox Ucretsiz = 25 cihaz icin ucretsiz lisans
Lisansi Ucretli = x cihaz icin tcretli lisans
Baslatici Android i¢in 6zel baglaticiyi kullanip kullanamayacaginizi gosterir
Cihazlar Su anda kullanilan / toplam lisans sayisi
igili Kigi Saglanan irtibat kisisi
Telefon Verilen telefon numarasi
e-Posta* Saglanan e-posta adresi
Kok Kullanici Giris yapabilen Kok Kullanicilar

Yazilim Strimi

Giuncel Yazilim Sudrimu

*Not: Burada gdsterilen e-posta adresi, Hesabi kaydetmek icin girdiginiz e-posta adresidir. Buna bagli
olarak kullanici/cihaz agacinda bir kullanici olusturulacak ve degistirilebilecektir. Bu kullaniciyi
dizenlemek, giris yapmak icin kullanmaniz gereken e-posta adresini degistirir ancak hesaba genel
bakistaki bilgileri degistirmez.
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| Hata Raporu

Bir hata raporu, sorunlari veya hatalari bildirmek icin dogrudan destege gonderilebilir ve hesabiniz ve

kurulumunuz hakkinda bilgi ve gunlukler icerir.

Konu

Hata raporunun konusu. Bunu mevcut bir destek
biletine eklemek istiyorsaniz bir bilet numarasi
ekleyin.

Beklenen Davranis

Ne yaptiginizi ve ne olmasini beklediginizi ayrintil
olarak aciklayin

Gergek Davranis

Tam olarak ne oldugunu ayrintili olarak aciklayin.
Lutfen hata mesajlarini aynen alintilayin. Eke ekran
goruntileri eklemeniz de yardimci olur.

Sorunu ne zaman yasadiniz?

Lutfen belirli bir hata mesaji/problemi aldiginiz
zamani kesin olarak belirtin.

En iyi durumda saniyeleri de dahil edin, 6érnegin
18:55:27

Sorun tekrarlanabilir mi? Evet ise, nasil (ayrintili
olarak)?

Sorunu nasil yeniden uretebileceginizi ayrintili
olarak aciklayin.

Bu 6zellik daha 6nce beklediginiz gibi calisti mi1?
Evet ise, ne zamana kadar?

Bilmiyorsaniz bos birakin.

Bu sorun ortaya ¢ikmadan dnce sistemde
yapilan belirli degisiklikler var miydi? Evet ise,
ne gibi degisiklikler oldu (ayrintili olarak)?

Konuyla ilgisiz oldugunu distinseniz bile, sorun
ortaya ¢cikmadan 6nce yaptiginiz son degisiklik
veya eylemin ne oldugunu her zaman belirtin.

Uygulanabilirse: Hangi cihaz modelleri ve igletim
sistemi suramleri etkileniyor?

Lutfen her zaman tam igletim sistemi strimini
belirtin (6rn. iOS 14.7.1 veya Android 11)

Uygulanabilirse: Cihazin genel IP adresi ve/veya
Seri Numarasi nedir?

Tum cihazlar etkilenmis olsa bile en az bir tanesinin
adini verin.

Gunlik dosyalarini dahil et

Hata raporuyla birlikte giinlik dosyasini gondermek
icin bunu isaretleyin. Bunun yapilmasi tavsiye edilir.

Mevcut VPP durumunu Apple'dan alin ve hata
raporuna ekleyin

VPP Lisans Atamalari hakkinda bilgi icerir. Bunu
yalnizca destek tarafindan istenirse veya
sorununuz VPP ile ilgiliyse etkinlestirin.

Eklenti

Yararli olabilecek herhangi bir dosya ekleyin
(6rnegin, bir hata mesajinin ekran goruntileri)
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| Ozellik istegi

Bir 6zellik talebi dogrudan destege gonderilebilir. Bu, belirli bir 6zellik icin bir talep veya asagidakiler
icin bir iyilestirme icerebilir

Ozet Probleminizin kisa bir 6zeti

Aclklama |Sorununuzun ayrintil bir agiklamasi, litfen mimkin oldugunca spesifik olun

Eklenti Hata raporuna dosya ekleme
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| Global Yapilandirma

| e-Posta Ayarlari

Burada, bir kayit talebi olusturuldugunda kimin posta alacagini ve bu posta i¢in hangi metin
sablonunun kullanilacagini tanimlayabilirsiniz.

E-WAL SETTINGS

Android & AE Templates

figscr s o Datauit Cortaudt Ceat [ &
dedcional [Comma sepanalad] Datpuit W [T L Codah
I05 & MacOS Templates

e

i bWk
R T 0| Dot aiit Cedault
Lttion sl [Comma sepeaier] Catan | | et V

Windows & Windows 10 Templates

Baoem

s o] v Cedait -

drriniiraio
foigeamake com| Petan = e
el o ad (o Bapnala] Derlall i Cetauf

VPP Mall Settings

nat Dafautt

TeamViewer Remote Assistance
. ____________________________________________________________________________________________________________________ [ _________________________}
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| e-Posta Sablonlari

Burada farkh senaryolar icin sablonlarinizi olusturabilir ve diizenleyebilirsiniz. Bunlar normal metin
biciminde veya HTML bigiminde olabilir. HTML ile metninizin bigimlendirmesini daha iyi kontrol
edebilirsiniz.

Varsayilan sablonlar diizenlenemez veya silinemez.

Available eMail Templates

rdros) Evpimesd £ 2Tt Ervmeimpnd wourt for vour dndeped dewoe i

KT iy Cwpif Enrpiimend meguest for your TG ey Lo

wAnnoe Ereplmen [ Enmimen "eguest oy your WRDowT evece ot

Liner VOF imvltption Doyl Ly Hout

Lot Srrmen K eage [ Lot Frrmas Maseage ]

Winiowe 10 Earolimes [T Erroimed g oy Wesiown 10 devos teul

MECs frrosse Denar o e hr pir MacS tevece tenl

Al Dawis Durse | Frolsed Cwaul v e adumi] b yiur Afeloil dewis T

Tona= v v ool kil e Dwaur Taarr i Harraile dincilains L

AE Comtane Evolame [waun Erd vl blasi] fir' pind AFel el Géwin Lt

CO0O0O0CO0O00COO

Yer tutuculari otomatik olarak degistirilecek degisken olarak da kullanabilirsiniz. Mevcut Yer Tutucular
gormek icin dizenleme sirasinda "Yer Tutuculari Goster" secenegine tiklayin. Farkli Kategorilerin farkh
Yer Tutuculari vardir.
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Add eMail Template X

Template Alas Copy of Default
Type AE Container Enroliment
Subject Envoliment reguest Tor your Andiold device
«Ftmil=
“body=Hello Sprename’ Ssumame, l
afyr f=
B/ =your BOMINIStrator requested you 1o install the Enterprise Mobie
Manager Client on your Android device
Tt b J=
abr /=Plaass comphete the Tollowing instructions 1o ennoll your device into
1hié EMM Sérver
abyf =
<tr /=1. Ingtall the Enterprise Mobile Manager Clent from Google Play Store
eMail Format Text & HTIML

| SMS Kaydi

Burada SMS Kayit islemini gerceklestirebilir/etkinlestirebilirsiniz.
(Varsayilan: devre disi)
Ayrica, kag SMS Kredisinin hala kullanilabilir oldugunu gosteren bir ekran géreceksiniz.

SMS Kredilerinin ayrica satin alinmasi gerekir.
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| Gizlilik
| GPS Erigimi

Burada her cihaz igin GPS Goérunimuni 1 veya 2 parola ile koruyabilirsiniz (dort gbz prensibi). Bir
cihazin konumuna her erismeye calistiginizda parola(lar)inizi girmeniz istenecektir.

GPS Ayarlarina erisimi kisitlama Kapall = islev kapaldir ve yerellestirme icin sifre gerekmez

Aclk = islev agiktir ve yerellestirme icin bir sifre gereklidir

Koruma Yontemi Tek sifre kullan = yerellestirme icin tek sifre kullan

iki parola kullan = yerellestirme igin iki parola kullan

Sifre Girin (1) Segilen sifreyi girin

Sifreyi Tekrarla (1) Secilen sifreyi yeniden girin
istege bagh: Sifre 2'yi girin Secilen 2. sifreyi girin
istege bagh: Sifre 2'yi tekrarla Secilen 2. sifreyi tekrar girin

Not: Parolanizi/parolalarinizi ayarladiktan sonra, tamamen etkinlestiriimeden 6nce bir kez daha
girmeniz gerekir.
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| Rol Tabanli Erigsim

| Rol YOnetimi

Roller, bir kullanicinin yonetim konsolunda oturum actiginda neleri gdrebilecegini ve yapabilecegini
tanimlar. Bu, oturum acabilen ancak sinirli iglevsellige sahip kullanicilar olusturmaniza olanak tanir.

FCILE MR T

= o Role Settings (-

Super oot Fands hams Deveinps:

Sl Servace Eratsie Rgse ‘

Fmad Only

= Ny
LS ACTRES W

urior Developer Prohie Lovers & Semgrrment L
Artiong A
Watile Maragemert A~

Ol vt -]
DHvicE DvErview = ]
Frofiss ifermation =
Satings = ]
Gty Revson -]
Device Log -] =
Cumtore Confige
&axifiLog O O
| stigeties. =~ |z |
Az Wanagement ] ]
[ somMoaperiet = [ |
AT
GFS informetion
Wipe & Lock = ]
Messape

Super Kok Rolu, her zaman her seyi gorebilen ve degistirebilen varsayilan bir roldur. Degistirilemez
veya silinemez. Self Servis Rolu yalnizca kendi kullanicisini ve cihazlarini gorebilir. Self Servis ve 6zel
bir roli birlestirerek érnegin kullanicilarin kendi baslarina ve yalnizca kendi kullanicilari icin oturum
acmalarina ve cihazlari kaydetmelerine izin verebilirsiniz.

Ozel Roller manuel olarak etkinlestirilebilir veya devre disi birakilabilir. Yeni Roller varsayilan olarak
devre disidir. Engelli roltine sahip kullanicilar, bu role sahip degilmis gibi ¢calisir. Bu, 6érnegin belirli bir
rolii eylemlerinden gegici olarak kisitlamaniza olanak tanir.

Tum izinler "Okuma Erisimi" ve "Tam Erisim" arasinda bélinmiistir. Bir Role Okuma Erigimi vermek,
konsolun belirli bir bélimuni gérmelerini saglar. Onlara Tam Erisim vermek, Roliin konsolun belirli bir
bolumunt gérmesini ve degistirmesini saglar.
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| Rol Atamalari

Burada, bir role sahip olan tim kullanicilara genel bir bakis elde eder ve hangisine sahip olduklarini
gorursuniiz. Ayrica buradan kullanicilara veya tiim gruplara bir rol atayabilirsiniz:

Mazs role assignment

Gezap Support (104} Saff Sarvics i | | Juniss Direlope M| Seielt Sorma Oploer a ﬂ

1. Hangi grup veya kullanici i¢in rol eklemek veya kaldirmak istediginizi se¢in. Tek bir kullanici
secebilir veya bir grup secebilirsiniz. Bir grup secerken, yaptiginiz degisiklik o gruptaki tim
kullanicilari ve segilen gruptaki alt gruplarin tim kullanicilarini etkileyecektir.

2. Hangi rolu eklemek veya kaldirmak istediginizi secin. Bir veya birden fazla rol secebilirsiniz.

3. . Hangi islemi gerceklestirmek istediginizi secin. "+" isaretine tiklandiginda, kullanici(lar) zaten
sahip degilse secilen roller eklenir. "-" isaretine tiklandiginda secilen roller kullanici(lar)dan
kaldirlir. Hentiz herhangi bir roli olmayan bir kullaniciya rol eklerseniz, kullanici igin otomatik
olarak "Giris Yapabilir* 6zelligini etkinlestirecektir.

4. islemi bitirmek icin kaydedin. Daha 6nce rolii olmayan ve "Giris Yapabilir' secenedi devre disi

birakilmis olan kullanicilar otomatik olarak sifre belirleme baglantisi iceren bir posta alacaktir.

Toplu rol atamasinin altinda, atanan rollere genel bakisi bulabilirsiniz. Belirli kullanicilar igin rolleri
manuel olarak da degistirebilirsiniz.

| Bir roliin atanmasi

Bir kullaniciya rol atamak icin gruplarinizin, kullanicilarinizin ve cihazlarinizin agacini bulabileceginiz
Mobil Yonetim'e gitmeniz gerekir. Bir rol atamak icin kullaniciyr dizenleyin. Alternatif olarak, yukarida
belirtilen yontemi yalnizca tek kullanicilar icin de kullanabilirsiniz.

Assigned Roles Developer X Select one or more
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| API Erigimi
| AppTec360 REST API'ye Erisim

AppTec360 REST API, Managment Console'da olusturulmasi gereken bir kimlik dogrulama belirteci
(API anahtari) ve bir 6zel anahtar gerektirir.

Bunu yapmak icin AppTec360 EMM'de oturum acin ve su adrese gidin
Genel Ayarlar — Rol Tabanli Erisim — API Erisimi 6gelerini secin ve yeni bir Anahtar ekleyin.
API anahtari icin izinleri gegerli olacak bir kullanici se¢cmeniz gerekir.

Ozel anahtar yalnizca bir kez indirilebilir. indirme islemi basladiktan sonra anahtar silinecek ve "indir"
dugmesi kaybolacaktir.

Ozel anahtarinizi kaybederseniz yeni bir API anahtari olusturmaniz gerekir.
| Genel Kurallar

¢ REST API temel URL'nin altinda mevcuttur:

/public/external/api
e Tum talepler POST araciligiyla gonderilmelidir.
e REST APl yalnizca HTTPS lzerinden yapilan istekleri destekler.

o Talepler asagidaki Basliklari icermelidir:

Bashk Adi Baslik Degeri Aclklama
icerik tirdi application/json sabit
auth 123...xyz "API Erisimi" Sekmesinden APl Anahtari
imza Base64 kodlu imza ile olusturulan yikin imzasi
"API Erisimi" Sekmesinden 6zel Anahtar

o istek govdesi, asagidaki degerleri icermesi gereken json kodlu bir nesne olmalidir:
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Saha Alan Ornek Deger Aciklama
api v2/device/listdevices API'nin adi
zaman 1529662725 Istemci makinenin Unix Zaman Damgasi (UTC).

izin verilen maksimum zaman farki
istemci ve sunucu arasinda 30
dakikalar.

e Basari durumunda API istenen verileri (asagidaki Sorgulara bakin) ve bir HTTP durum kodu 200
dondurdar.

e Bir hata olusursa, HTTP durum kodu hataya bagli olarak 4xx ile 5xx arasinda olacaktir ve yanit
nesnesi, insan tarafindan okunabilir hata mesajlarinin bir listesini iceren "errors" anahtarina
sahip bir dizi icerecektir.

e Bir aygiticin eslesen veri yoksa bos bir dizi dondurular.

e Eger bir cihaz kimligi mevcut degilse, geri donls verisi null olacaktir.

| Talep 6rnegi

POST /public/external/api HTTP/1.1

Host: myapptecemm.com

Accept: /

Content-Type: application/jsonauth: 1234567890abcdefghijkimnopqgrstuvwxyz
signature: a/lbnOV466a0SiyVfsbpspZ+NxiTpmeF18NkfnOlq+OrEZDu9+VW7ESKziPXvw
kTM5B9j/t1WGN1mRcIKe80m8fDKPj+Ir3BqoMJe 7wGXift+uy6iS7Chpdz2iZA4KPxxU9Z
GU2cdQ/SQceX57pi+ch7ApxBeVX2+lJapTwA6CIBOmJIFaf4MPcg/
7LZWkzKXKF7LNzNJHiy/vSpZcqjbXjpC4HWrX6j2uZG5eSP8kYCTR
IVQIGtkX9pcyaNAwguR7zOOwWMu/8L00K(g21/19rkabE4ZgUjtKS2+
+g+rhémrP1g4BCZ7Xqg/wvgZkaP

bOCStBdMRVj46i3enxCXcLQQ==

Content-Length: 74

{"api":"v2/device/listposition","time":1529665112,"params":{"ids": [10]}}
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| Sorgular

Tum cihazlari listele

islevsellik: Cihaz Kimligi, IMEI ve Seri Numarasini igeren tiim cihazlarin bir listesini dénduirir
API URI: v2/devicel/listdevices

Zorunlu Parametreler: yok

Istege Bagh Parametreler: yok

Ornek istek Govdesi

{

"api": "v2/device/listdevices",
“time": 1529662725
}

Ornek Yanit Govdesi

{

"errors": [],

"list™:[
{"id":"10","serial":"987612345","imei":"899938455454"},
{"id":"11""serial":"619723118","imei":"713032378599"}

]
}
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(GPS)_konumlarinin listesini al

islevsellik: Cihaz kimlikleri icin saklanan tiim konum giinliigu girdilerinin bir listesini dondurir
API URI: v2/device/listposition

Zorunlu Parametreler: "ids" - Cihaz Kimlikleri Dizisi

istege Bagh Parametreler: yok

Ornek istek Govdesi

{

"api": "device/listposition”,
"params": {

"ids": [10, 11]

2
"time": 1529662725

}

Ornek Yanit Govdesi

{

"errors": [],

"list™:[

"10™[
{"time":"1529632725","pos":"47.5572,7.5967"},
{"time":"1529642725","pos":"47.5572,7.5968"},
{"time":"1529652725","pos":"47.5573,7.5969"},
1,

"88":],

]

}
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Varlik haritasini al

islevsellik:

Get any asset data kullanilarak talep edilecek tum depolanmis olasi varliklarin bir listesini dondurdar.
Verileri talep etmek icin insan tarafindan okunabilir formu veya varlik etiketini kullanabilirsiniz.

API URI: v2/device/getassetmap

Zorunlu Parametreler: yok

Istege Baglh Parametreler: yok

Ornek istek Govdesi

{

api": "v2/device/getassetmap”,
"time": 1529662725

}

Ornek Yanit Gévdesi

Bu yanit okunabilirlik agisindan kisaltiimistir.

{
"AssetKeys": {

"UDID": "AT001",

"Device Alias": "AT002",

"OS Version WinMobile iOS MacOS": "AT003",
"Model Name": "AT004",

"Serial Number": "AT005",

"Total Storage": "AT006",

"Free Storage": "AT007",

"IMEI": "AT008",

"appteclD": "APPTECID"
h

"errors": []

}
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Herhangi bir varlik verisini alin

islevsellik: Cihaz kimlikleri icin istenen varlik verilerinin bir listesini dondurir

API URI: v2/device/getassetdata

Zorunlu Parametreler: "ids" - Cihaz Kimlikleri Dizisi

istege Baglh Parametreler:

"assetkeys" - Dondurllecek varlik veri anahtarlari. Belirtiimezse, mevcut tim varlk verileri
geri dondi. Get asset map kullanarak varlik anahtarlarinin bir listesini alabilirsiniz.

Ornek istek Govdesi

{

"api": "v2/device/getassetdata”,
"time": 1529662725,

"params": {

"ids™: [

26

1,

"assetkeys": [
“imei"

]

}

}

Ornek Yanit Govdesi
{

"result": {

"26": {

“imei": "349157642516427"
}

2

"errors": []

}
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| Python3'te Ornek Kod

I lusr/bin/python

import base64

from Crypto.Hash import SHA512

from Crypto.Signature import PKCS1 _v1 5

from Crypto.PublicKey import RSA

import 0s

import time

import json

import urllib.request

import urllib.parse

import urllib.error

import http.client

applianceDomain = "YOURAPPLIANCE.COM"

apiURL = "https://"+applianceDomain+"/public/external/api*
privateKeyPath = "/path/to/PrivateKey-XXXXXXXXXXX.pem"
apptecAPIAuthToken = "7eXXXXXXXXXX XX XXX XXX XX XXX XXX XX20"
currentTimestamp = int(time.time())

# Get Devices

#requestData = {"api": "v2/device/listdevices", "time": currentTimestamp}
# Get Positions

#requestData = {"api": "v2/device/listposition", "time": currentTimestamp,
"params™:{"ids":[26]}}

# Get AssetData

requestData = {"api": "v2/device/getassetdata”, "time": currentTimestamp,
"params":{"ids":[26], "assetkeys": ["imei"]}}

# encode the request data to json

print(json.dumps(requestData, indent=1))

jsonEncodedRequestData = json.dumps(requestData)

# Sign the request data json with the API private key

message = jsonEncodedRequestData.encode('utf-8)

print("Body:", message)

digest = SHA512.new()

digest.update(message)
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# Read private key from file
with open(privateKeyPath, "r") as myKeyFile:
private_key = RSA.importKey(myKeyFile.read())
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# Load private key and sign message

signer = PKCS1_v1_5.new(private_key)
signatureOfRequestData = signer.sign(digest)
Base64EncodedSignature = base64.b64encode(
signatureOfRequestData).decode("utf-8")

headers = {"Content-type": "application/json",
"auth": apptecAPIAuthToken, "signature": Base64EncodedSignature}
print("Headers:", headers, "\n")

# Send request to Server
httpsClient = http.client. HTTPSConnection(applianceDomain, 443, timeout=10)
httpsClient.request("POST", apiURL, jsonEncodedRequestData, headers)

# Get answer

response = httpsClient.getresponse()
status = response.status

data = response.read()

if data == False:

print("Invalid answer from the server")

else:

print("Answer:")
print(json.dumps(json.loads(data), indent=1))
if status != 200:

print("http error: lastReceivedHttpCode")
print(status)
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| Elma Yapilandirmasi

| APNS Sertifikasi

Burada bir APNS Sertifikasi yukleyebilirsiniz. Bu, iOS ve MacOS cihazlarini yonetmek icin gereklidir.

Not: APNS Sertifikasi sadece bir yil icin gecerlidir. Bunun siresi dolmadan yenilenmesi gerekmektedir.
Yenileme streci olusturma sireciyle aynidir (asagiya bakiniz) ve sadece birka¢ dakika surer.

Bunu zamaninda yenilemeyi unutursaniz, halihazirda kayith cihazlarinizda degisiklik yapamazsiniz ve
tiim cihazlar tekrar kaydetmeniz gerekir .

1 STEP ONE 3 STEP THREE
Enter Apple ID Upluad Push Certificate Certificate Summary

No certificate installed yet!

Ervter your Appie IO eyl com

¥ you accideraly deiefed e certificate, pou can restore it

| Adim 1

e ilk olarak, APNS Sertifikas! olusturmak igin kullanmak istediginiz Apple Kimliginizi girin.

Not: Bu Apple Kimligi yalnizca APNS Sertifikasi olusturmak icin kullanihr. Bu Apple Kimliginin aygitlarla
higbir ilgisi yoktur ve aygitlar bu Apple Kimligini bilmeyecektir. Ayrica APNS Sertifikasini yenilemek igin
de bu Apple Kimligine erismeniz gerekir. Bu nedenle, genel bir Apple Kimligi kullanmaniz ve giris
verilerini belgelemeniz 6nerilir. APNS Sertifikasinin stiresi dolmadan 6nce Apple Kimliginin kullanilan
Posta Adresine bir Hatirlatma gonderilir.

e Devam etmek i¢in "Sonraki Adim "a tiklayin.

o (istege bagl) Yanlishkla sildiyseniz, dnceden silinmis APNS Sertifikasini da kurtarabilirsiniz
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Y
STEP ONE STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

Trgetier your pigeed i vty

1 Downinas TS SarePahCertSoan e

2 Upioed B cerbfale o Loois D Certfintes Dot (Pegse g B Lope ) i ecaroe mm
3. Vo wil QE 3 e i LTSt T e

Choose your PEM fie

ot Pl P st

| Adim 2

¢ signedPushCertificate.txt dosyasini indirin

o https://identity.apple.com/pushcert/ adresine gidin ve 1. Adimdaki Apple Kimligi ile giris yapin

o "Sertifika Olustur" Gizerine tiklayin

¢ (istege bagli) bir Not girin. Birden fazla kiraciyi yonetiyorsaniz, onlari kolayca tanimlamak icin bu
yararh olabilir.

e Onceden indirilmis signedPushCertificate.txt dosyasini segmek icin "Dosya Seg "e tiklayin
e "Yukle" Gizerine tiklayin.

e Simdi bir APNS Sertifikasi olusturdugunuza dair onay1 géreceksiniz.

e "indir "e tiklayin ve kaydedin.

e YOnetim konsoluna geri donun.

e "Dosya Sec¢" Uzerine tiklayin ve yiklemek istediginiz APNS Sertifikasini segin.

e "YUkle" Gzerine tiklayin
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1 STEP ONE 2 STEP TWO 3 STEP THREE
Enter Apple ID Upload Push Certificate Certificate Summary

 Successiuly nstalied new APNS Corlifcate

APNS Catificals Infermation:

Apphe 10 joarampie com

Vald from

Wald it

Topc com appe momi Exemal didlibe! B-6562-4a00-0559-Danbc JbsdaTe
Conneclion % Push Service: mectess?

Henew APNS Ceriificabs:
1 Dawtioad this signedPushCaerificats 1
2 Uplcad the cerifcale b Apple Push Ceriificates Portal

3. ¥ou wil gat & pem fie. Ugioad the pem fre

Conse yeit POM fie

[Chﬂu Fil | Mo fie chosen

Famorve the APNS-Certificate 0 B ﬂ

| Adim 3

Artik APNS Sertifikasini basariyla kurdunuz ve artik iOS ve MacOS aygitlarini yonetebilirsiniz.
3. Adimda, halihazirda kullandiginiz APNS Sertifikasina genel bir bakis goreceksiniz.

Ayrica, ekranda gosterilen adimlari izleyerek APNS Sertifikasini yenileme secenediniz de vardir.
Suresi dolmadan 6nce yenilemeyi unutmayin.

APNS Sertifikasini yenilerken, Adim 3'te gdsterilen Apple Kimligi ile giris yapmayi ve ayrica daha énce
kullanilan sertifikay1 yenilemeyi ve yeni bir sertifika olusturmamayi unutmayin. APNS Sertifikasinin
"konusunu” 3. Adimda ve Apple Push Sertifika Portalinda "i* Gzerine tikladiginizda géreceksiniz. Bu,
Sertifikayl tanimlayan benzersiz kimliktir. Bu, dogru olani belirlemenize ve dogru olani yenilemenize
yardimci olacaktir.

Yenileme sirasinda "Hata: Push Sertifikasinin farkh bir konusu var!" mesaji aliyorsaniz, bu baska bir
Sertifikay! yenilediginiz veya yeni bir Sertifika olusturdugunuz anlamina gelir.

Yeni bir Sertifika yiuklemek istiyorsaniz, 6rnegin daha once kullandiginiz Apple Kimligine artik
erisemiyorsaniz, dnce mevcut yiuklenmis Sertifikay! silmeniz gerekir.

Her halikarda APNS Sertifikasini silmek, siz onlari tekrar kaydedinceye kadar mevcut kayith cihazlar
icin artik degisiklik yapamayacaginiz anlamina gelir. Bu nedenle, buna hazirlikli oldugunuzdan emin
olun ve Sertifikay! yalnizca baska bir yol yoksa kaldirin.
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| Yonetilen Erigim
Burada iOS Aygitlari icin Kullanici Kaydini ve iOS Aygitlari igin Paylasilan iPad'i etkinlestirebilirsiniz.
| Kullanici Kaydi

‘Kullanici Kaydi' BYOD cihazlari icin 6zel bir mod saglar.
Her kullanici igin Apple Business Portal'da yonetilen bir Apple kimligi olusturulmalidir.
Kayit islemi sirasinda kullanicilardan Apple-1D kimlik bilgileri istenecektir.

'‘Kullanici Kaydi', MDM tarafindan yalnizca sinirl sayida ayar ve kisitlamanin yapilandiriimasina izin
verdigi icin kullanici icin maksimum guvenligi garanti eder.

YoOnetilen Alan:

Kullanicinin e-posta adresini yonetilen Apple-ID ile eslemek igin kullanilan Etki Alani
(‘@appleid.company.com' biciminde olmalidir). john.doe@example.com,
john.doe@appleid.company.com ile eslenecektir.

Yonetilen Etki Alaninizi gérmek igcin Apple Business Manager'l kontrol edin
| Paylasilan iPad

Paylasilan bir iPad, 6zel bir DEP Profili ile yapilandiriimis bir DEP aygitidir.

Bu, birden fazla kullanicinin yénetilen Apple-ID'lerini kullanarak aygitta oturum a¢gmasina olanak tanir.
Yonetilen Apple kimligi Apple Business Portal veya Apple School Manager'da olusturulmalidir.
Paylasilan bir iPad'de oturum agan kullanicilardan ydnetilen Apple-1D kimlik bilgileri istenir.

Yonetilen Alan:

Kullanicinin e-posta adresini yonetilen Apple-ID ile eslemek icin kullanilan Etki Alani
(@appleid.company.com' biciminde olmalidir). john.doe@example.com,
john.doe@appleid.company.com ile eslenecektir.

Yonetilen Etki Alaninizi gérmek igin Apple Business Manager'i kontrol edin
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| DEP

DEP (Cihaz Kayit Programi) cihazlari MDM'ye kolayca kaydetmenizi saglar. DEP kullanildiginda,
cihaz kurulurken cihazlar otomatik olarak MDM'ye baglanacaktir. Ayrica iOS'ta genellikle zorunlu olan
kurulum adimlarinin neredeyse tamamini atlayabilirsiniz.

Cihazlar DEP'i destekleyen bir saticidan satin almaniz gerektigini unutmayin. Daha fazla bilgi icin
saticiniza veya Apple'a basvurun.

DEP Hakkinda Daha Fazla Bilgi: https://www.apple.com/business/dep/

Imported DEP Server (+ N C)

(O] a
o Doa Mg wnarpa com Exampe Comgany Sucassh #2 days x 1 =
ke o

Lot scesshal pechronitston Seconds agn

Ful Autrmation P v e

Bir DEP Belirteci eklemek igin "+" isaretine tiklayin. Acilir pencerede, metindeki "yeni sertifika"
secenegine tiklayin (asagidaki resimde sari ile isaretlenmistir). Bu islem bir DEP sertifikasi olusturacak
ve indirecektir. Daha sonra Apple isletme Yéneticisine(https:/business.apple.com/) veya Apple Okul
Yoneticisine(https://school.apple.com/) gidin.

DEP Server X

Please upload a DEP Token and the matching certificate which was used 1o encrypt the token
You can also issue a new certificate lo create a new token using the Apple DEP Portal or Apple School Manager

DEP Certificate Click rere 10 select or upload a file v

DEP Token Click here to select a file 0

Add DEP Server
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# Business -
Organization Personal Settings
Activity My Profile
Locations
Preople e Apps and Books
Rl Device Management Settings
ks Organiration Settings 4 Devices
o Enrollment Information
AppTec GmbH Q UI: e
Devices Accounts Show  Add MDM
Assignment Histery 12 Managed Apple IDs Dovices  Sarver
0 Data Source
Content MNone =
]
e Customer Numbers ¢
Device Management Settings o
mm. @ “ rJI"I'Il. L I:\:)_l:l . 1 M‘m

Default Device Assignment

Manage the automatic assignment of devices.

@
@
@ -
@

Apple Business Manager'da, yukaridaki resimde gdsterildigi gibi adimlari izleyin. Ayarlar - Cihaz
Yonetimi Ayarlari — MDM Sunucusu Ekle.

Sunucuya istediginiz ismi verin ve daha once indirdiginiz DEP Sertifikasint MDM Sunucu Ayarlari —
Genel Anahtar Yikle altinda yiikleyin ve "Kaydet "e tiklayin.
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Simdi "Token indir" secenegine sahip olacaksiniz. Buna tiklayin ve kaydedin. Token yalnizca 1 yil
boyunca gecerlidir. Ancak tekrar "Token indir "e tikladi§inizda size yeni bir tane verilecektir, bu da
token't yenilemeyi ¢ok kolaylastirir.

I

Example MDM Server

0 Devices

& o

Download Delete
Token

Artik daha 6nce DEP Sertifikasini indirdiginiz MDM'ye geri donebilirsiniz. Sekmeyi kapatmadiysaniz,
DEP Sunucusu ekleme acilir penceresi hala agik olmall ve DEP Sertifikasi zaten segili olmalidir. Artik
Token'inizi "DEP Token" alanina yikleyebilir ve DEP Sunucusu'na tiklayabilirsiniz.

"Aygitlar" sitununda bu DEP Sunucusuna atanmis olan aygitlarin miktarini géreceksiniz. Bu DEP
sunucusuna eklenen cihazlar, Mobil Yénetim'deki DEP Havuzunda otomatik olarak olusturulacaktir.

Tum DEP cihazlariniza ve durumlarina genel bir bakis igin bu numaraya tiklayabilirsiniz.

Not: is akisiniza veya Business Manager'daki yapilandirmaniza bagh olarak, bu cihazlari DEP
Sunucusuna manuel olarak atamaniz gerekebilir. Yeni aygitlar igin Apple Business Manager'da
varsayllan bir DEP Sunucusu da ayarlayabilirsiniz.

"Profiller" sitununda sahip oldugunuz DEP Profillerinin Miktarini gértrstntiz. Ayrica DEP
Profillerinizle ilgili ayrintilari gérmek i¢in bu numaraya tiklayabilir ve eski/kullaniimayan profilleri
buradan silebilirsiniz. Su anda bunlari degistirmek mumkin degildir. Bir degisiklik yapmak istiyorsaniz,
yeni bir tane olusturmaniz gerekir.

"Son Senkronizasyon" sutununda DEP Sunucusunu manuel olarak senkronize edebilir (6rnegin
DEP'e yeni bir cihaz eklediyseniz) ve son basariiSenkronizasyonuntarihini gorebilirsiniz.
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"OtomatikProfil" sitununda bir DEP profilini otomatik varsayilan olarak ayarlayabilirsiniz. Bu profil yeni
cihazlara otomatik olarak atanacaktir. Bir Otomatik Profil ayarlamazsaniz, her seferinde yeni cihazlara
manuel olarak bir profil atamaniz gerekir.
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"Profil Ekle" sitununda yeni bir DEP profili ekleyebilirsiniz. Cihaz bunu cihaz kurulumunun basinda
alacaktir. DEP profili cihazin nasil kurulacagini ve hangi kurulum adimlarinin atlanacagini tanimiar.

Not: Bir cihaz kaydedildikten sonra, bu ayarlar yalnizca fabrika ayarlarina sifirlama yapilarak ve cihaz
yeni bir profille kaydedilerek degistirilebilir. Bu dzellikle "Cikarilabilir' ve "Eslestirmeye izinver" icin
gecerlidir. "Eslestirmeye izinver" durumunda bunu acmaniz dnerilir, cinkii bu MDM kisitlamalari
yoluyla devre disi birakilabilir, ancak DEP profilinde devre disi birakilirsa tekrar etkinlestirilemez.

"Diizenle" sutununda, 6érnegin Token'l yenilerken yeni bir token ytkleyebilirsiniz.

| Yapilandirici ve URL

| Havuz Kayit URLleri

Burada bir kayit URL'si ve belirli bir kayit miktari ve belirli bir tarihe kadar gecerli olan bir kayit QR
Kodu olusturabilirsiniz. Bu, yalnizca bir baglanti veya QR kodu ile birden fazla cihazi kaydetmenize
olanak tanir.

Bu URL veya QR Kodu ile kaydedilen cihazlar Mobil Yonetimdeki Havuzda yer alir ve daha sonra
bunlari manuel olarak bir gruba veya kullaniciya atamaniz gerekir.

Not: bu yalnizca manuel kayit igindir. Aygitlari Apple Configurator araciligiyla kaydediyorsaniz bu
URL'yi kullanmayin

| MDM Profili — Apple Configurator

Apple Configurator araciligiyla aygitlari kaydederken ihtiya¢ duydugunuz URL'yi buradan alabilirsiniz.
Apple Configurator ile aygitlar hazirlarken ayni stregte aygitlart MDM'e ekleyebilirsiniz. Apple
Configurator bunun igin bu URL'yi gerektirir.

Apple Configurator aracihgiyla eklenen aygitlar Mobil Yénetim'deki Havuz'da yer alir ve daha sonra
bunlari manuel olarak bir gruba veya kullaniciya atamaniz gerekir.

Ayrica burada Apple Configurator araciligiyla cihazlari kaydetmek icin kullanilabilecek bir
.mobileconfig dosyasi bulacaksiniz. Yine de URL'nin kullaniimasi tavsiye edilir.
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| Android Yapilandirmasi

| Android Yapilandirmasi

Korumay! Kaldir

Bu islev etkinlestirilirse, kullanict MDM Yoneticisi tarafindan belirlenen
sifreyi girmeden cihaz yoneticisini devre digl birakamaz. Parola kayit
sirasinda belirlenir, bu nedenle parolay giincellemek igin cihazlarin
yeniden kaydedilmesi gerekir.
Cihaz yoneticilerini kaldirmak icin iki segenek vardir:
1. Cihaz tzerinde manuel olarak
o Cihazda EMM Uygulamasini agin

o Durum sekmesine gegin
o "Korumay! Kaldir" tizerine dokunun

o Parolayi girin Konsoldaki "Parola Ge¢misi "nden dogru parolay
almak icin Revizyon'u kullanabilirsiniz.

o Asagl kaydirin ve yeni eklenen noktaya dokunun, "AppTec360
MDM Uygulamasini kaldirmak igin dokunun" (bu gorevi
gerceklestirmek icin 20 saniyeniz var)

o "AppTec360 MDM Uygulamasini Kaldir" diyalogunu "tamam"
ile onaylayin. Bu, cihazin konsoldan kaydini kaldiracaktir.

o Uygulamay! cihazdan kaldirmak i¢in "AppTec360 MDM
kaldirilacak" diyalogunu "UNINSTALL" ile onaylayin

2. otomatik (Konsol)
o Konsolda Cihazi segin

o Mauvi digli simgesine tiklayin ve "Enterprise Wipe "I segin

Not: Yalnizca Android 4.x ve daha dusiuk striimlerde veya KNOX APl'ye
sahip cihazlarda (Samsung cihazlari) kullanilabilir

Sifreyi Kaldir (Revizyon
X)

Kullanicinin cihaz ydneticisini kaldirabilecegi belirlenmis sifre
Revizyon x = sayag, sifrenin ne siklikla degistirildigi Kullanicinin hangi
sifreye ihtiyaci oldugu 6nemlidir, ¢iinkl cihaz AppTec360 Sunucusu ile
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iletisim kurmamis olabilir ve bu nedenle en yeni sifre hentz iletiimemistir

Sifre Gecgmisi

Mavi digmeye ("Gecmisi Goster") tikladiginizda, daha énce olusturulmus
sifreleri gorintuleyebilirsiniz

Genigletilmis Kaldirma
Korumasi

Bu Secenek, GUVENLI olmayan cihazlara karsi koruma saglar
Bu ayar etkin oldugu sirece, cihaz yoneticisini kolayca devre disi birakmak
mumkun degildir

Kullanicidan engellenen
Uygulamalari
kaldirmasini ister
misiniz?

Mumkuinse, engellenen Uygulamalar yalnizca engellenmekle kalmaz, ayni
zamanda otomatik olarak kaldirihr. Otomatik kaldirma mimkin degilse
kullanicidan engellenen Uygulamalari kaldirmasi istenecektir.

Akilli Sistem Uygulama
Engelleme

Beyaz Liste etkinlestirilmisse, Android MDM istemcisi kullanici tarafindan
yuklenen tim Uygulamalari engeller. Beyaz Liste modunda tim
baslatilabilir Sistem Uygulamalarini engellemek igin bu ayari etkinlestirin.
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| Otomatik Kayit

Burada, AppTec360 MDM istemcisi cihazda acildiginda cihazlarinizi otomatik olarak kaydetmek icin
Otomatik Kayit 6zelligini etkinlestirebilirsiniz.

Onemli: Bu kayit yontemi kullanimdan kaldirilmistir ve artik Android 10 veya (izeri stirimlerde
calismamaktadir. Her halukarda Android 7 veya daha ustunu kullanirken cihazlari Android Enterprise
tam yonetimli olarak kaydetmelisiniz. Android Enterprise BYOD konteynerini kullanmak istiyorsaniz ve
Android 10 veya daha yuksek bir strim kullaniyorsaniz, cihazi kimlik bilgileri, QR Kodu veya SMS
yoluyla manuel olarak kaydetmeniz gerekir. Her neyse, Otomatik Kayit Listesi hala 6érne@in AE Kaydi,
Knox Kayd1 vb. i¢in kayit sirecini otomatiklestirmek igin kullaniimaktadir.

Her neyse, Otomatik Kayit Listesi hala 6érnegin AE Kaydi, Knox Kaydi vb. igin kayit surecini
otomatiklestirmek icin kullaniimaktadir.

"Seri Yoneticisi" veya "IMEI Yo6neticisi "ne tiklayarak sirasiyla cihazlarinizin Seri veya IMEI
numaralarini ekleyebilirsiniz. Cihazlariniz i¢in her ikisini de yapmaniz gerekmez, sadece biri yeterlidir.

Serial Auto Enroliment Manager X

Save Auto Enrollment List Export as CSV Import CSV Show Group IDs

Y Firter table

)

eMail / Group ID or Group Narfle | Dev. Type

U-k"f'lﬁl”ﬂ”.]mkﬂ Auto Discover w jd@apptec360.com AE Container - &la_{y 59+ Corporate E

If you select "Auto Discover” an eMail address is required. If you select "Assign fo Group"® the Group ID or the exact Group name is reguired”

You can easily add new entries by adding them at the end of a exported CSV. Import the CSV afterwards and save the new list
Example: ae78gf237 2 email@address com tablet Tablet of Useremployes

Eylem , cihazlarin havuza mi, bir kullaniciya mi yoksa bir gruba mi kaydedilecegini tanimlar.

Ayrica bir .csv dosyasini disa ve ice aktarabilir ve girislerinizi anahtar kelimelere gore
filtreleyebilirsiniz.
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| Android Kurumsal

Burada Android Enterprise'l kurabilirsiniz. Bu, tim Android Enterprise 6zelliklerini kullanmak igin
gereklidir.

| Birinci Yontem: Android Kurumsal Hesabi (Google Hesabi)
Once "Kurulumu Hazirla" dugmesine basin, kisa bir siire sonra "Kurulumu Baglat" diigmesi olmalidir.
Bu sizi Google'in Android Kurumsal Kurulum Sayfasina goéturecektir.

Henlz giris yapmadiysaniz, kullanmak istediginiz Google Hesabi ile giris yapin ve "Basla" digmesine
basin.

Simdi sirketinizin adini girebilirsiniz. Bunu yaptiktan sonra onay kutusunu isaretleyin ve "Onayla"
digmesine basin
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Bring Android
to work

T FTARTIE

Organisation name

Max Muller Company

Enterprise mobility management
(EMM) provider

AppTec Enterprise Mobile Manager

¥l | have read and sgree 1o the Android for
Yiork sgresment

— m

Son adimda kaydinizi tamamlayabilir ve konsola geri donebilirsiniz. Her sey yolunda gittiyse soyle
gOruinmesi gerekir:

Artik Android Enterprise Container'inizi yapilandirmaya baslayabilirsiniz.
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| ikinci Yéntem: G-Suite Hesabi

"G-Suite Kullan" segenegine basin ve Google Yo6netici Hesabiniza giris yapin. Orada "Guvenlik" ->
"Daha fazlasini goster" -> "Android icin EMM saglayicisini yonet" secenegine gidin ve bir Token
olusturun. Not: G-Suite Hesabinizda Android Kurumsal Ayarlarini gérmuyorsaniz, "Daha fazla
uygulama ve hizmet alin" bélimine gitmeniz ve Android cihaz ydnetimini eklemeniz gerekir. Simdi
konsolumuza Token'l ve birincil Etki Alaninizi girin ve "Degisiklikleri Kaydet "e tiklayin. isiniz bittiginde,
"Android Kurumsal Hesabini Kullan" secenegine tiklayin.

Simdi "Hizmet Hesabi Olustur" Dugmesini gérmelisiniz. Tikla. Bu islem birkac dakika surebilir.

Her sey calistiysa, sdyle gérinmesi gerekir:

o AopTec MODM |5 now ready o usa Android for 'Work

Artik Android Enterprise Container'inizi yapilandirmaya baslayabilirsiniz.
| Fabrika Ayarlarina Sifirlama Korumasi

Fabrika Ayarlarina Sifirlama Korumasi ile cihazinizi istediginiz bir google hesabina baglayabilirsiniz,
bu da mevcut bir google hesabina baglanmayi gegersiz kilar. Fabrika Ayarlarina Sifirlama Korumasini
kullanmak icin 6nce burada ayarlamaniz ve daha sonra profillerinizde etkinlestirmeniz gerekir.

Fabrika Ayarlarina Sifirlama Korumasini ayarlamak igin "FRP Kurulumu" tzerine tiklayin ve ekrandaki
talimatlari izleyin.

NOT: Adimlari dikkatlice okuyun ve uygulayin. Yanlis google Hesabina otomatik olarak giris
yapmaktan kacinmak icin bunu yeni bir gizli tarayici penceresinde yapmanizi éneririz. Yanls_bir
kimlik girmeniz veya kullanilan Google Hesabina erisiminizi kaybetmeniz durumunda kendinizi
cihazdan tamamen kilitleyebilirsiniz!

| AE Kaydi

Burada Android Enterprise Ernoliment'l etkinlestirebilirsiniz. Bu Yontemi kullanmak Cihazlarinizi
Android Kurumsal Cihaz Sahibi Moduna kaydedecektir. Bu modda cihaz tizerinde tam kontrole sahip
olacaksiniz.
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AE Kaydini AE Kaydini etkinlestirir Dikkat: AE Kaydini devre disi birakirsaniz, mevcut QR
Etkinlestir Kodlari ve 6énceden yapilandiriimis NFC programlayici cihazlari ¢calismayi
durduracaktir. AE Kaydini tekrar etkinlestirirseniz, NFC push yapilandirmalarini
yeniden géndermeniz / yeni QR kodlari olusturmaniz gerekir.

Otomatik Kesfi |Bir cihaz "AE Kaydi" yoluyla kendini kaydettirdiginde, sistem Seri / IMEI Beyaz
Etkinlestir Listesinde ("Genel Ayarlar" > "Android Yapilandirmasi” > "Otomatik Kayit") ayarlanan
bilgilere dayanarak cihaz! bir kullaniciya atamaya calisacaktir.

Bilinmeyen Yalnizca Seri / IMEI Beyaz Listesinde ("Genel Ayarlar" > "Android Yapilandirmasi” >
Cihazlari "Otomatik Kayit") beyaz listeye alinmis cihazlarin kaydolmasina izin verilir.
Engelle

Yéntem 1 ve 2 ile ilgili not: "Hos Geldiniz Ekrani” fabrika ayarlarina sifirlama isleminden sonra
gorduguntz ilk ekrani ifade eder. Bu, kullandiginiz android sdriimine ve/veya cihaz modeline bagli
olarak farkli gértinebilir.

| Yontem 1: QR Kod Kaydi

(Android 7.0 veya ustl gerektirir) Android 7 veya Ustliini calistiriyorsaniz her zaman bu yontemi
kullanmanizi dneririz.

1. Cihazi fabrika ayarlarina sifirlama

2. Asagidaki iki yontemden birini kullanarak Kayit icin QR Kodu olusturun:
o "Genel Ayarlar -> Android Yapilandirmasi -> AE Kaydi" boliminde "QR Kodu Olustur”
secenegine tiklayin. Depolama sifrelemesini atlamak isteyip istemediginizi ve/veya tim
sistem uygulamalarinin kaldirlip kaldiriimayacagini segin.

o (alternatif olarak) Mevcut bir Aygit secin. "Cihaza Genel Bakis" béliumunde goérintilenen
QR Koduna tiklayin. Depolama sifrelemesini atlamak isteyip istemediginizi ve/veya tim
sistem uygulamalarinin kaldinlip kaldiriimayacagini secin.

3. Simdi cihazinizin Karsilama Ekranina 6 kez dokunun. Bu QR Kayit Modunu baslatmaldir.
4. Simdi bir kablosuz aga baglanin ve QR kod okuyucu yuklenene kadar kisa bir stire bekleyin
5. Simdi QR kodunu tarayin

6. Bu kadar. Cihaziniz artik Android Kurumsal Cihaz Moduna kayithdir.
o a. QR Kodunu "Genel Ayarlar "da kullandiysaniz, cihazinizi "Havuz -> AE Cihaz Sahibi
Cihazlar" bélimunde bulabilirsiniz. (Ipucu: Cihazlari gérmek igin siteyi yeniden yiiklemeniz
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gerekebilir). "Otomatik Kesfi Etkinlestir* secenegini isaretlediyseniz, Otomatik Kesif
kullaniciniz iginde bulabilirsiniz.

o Mevcut bir cihaz profilinin QR kodunu kullandiysaniz, cihaz bu profile kaydedilecektir.
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| Yontem 2: NFC Kaydi

(NFC ve Android 6.0 veya ustl gerektirir)

Hazirlik: WiFi bilgilerinizi "Genel Ayarlar -> Android Yapilandirmasi -> AE Kaydi -> NFC provizyonu igin
veriler" bolimane girin. Simdi programlayici olacak cihazi aramak igin "NFC Cihazi "ni kullanin. Bu
cihaz, kayit bilgilerini NFC aracihgiyla diger cihazlara géndermek icin kullanilacaktir.

1. Cihazinizi Fabrika Ayarlarina Sifirlama
2. Programlayicinizda AppTec360'tan NFC eslestirme uygulamasini agin

3. Depolama sifrelemesini atlamak isteyip istemediginizi ve/veya tim sistem uygulamalarinin
kaldirihp kaldirilmayacagini segin.

4. Her iki cihazi da arka arkaya tutun
5. Simdi Android Kurumsal Kaydi

6. Simdi cihazinizi konsolda bulabilirsiniz
o a. Havuzda, Otomatik Kesfet'i yapilandirmadiysaniz

o b. Kullanici iginde, Otomatik Kesfet igin yapilandirdiginiz

o c. ipucu: Cihazlari gérmek icin siteyi yeniden yiiklemeniz gerekebilir

| Ydntem 3: Google Hesabi

(Android 5.1 veya ustl gerektirir)

(Not: Bu yontemi kullaniyorsaniz, cihaz otomatik olarak kaydedilmeyecektir. Bunun yerine manuel
olarak kaydetmeniz veya Otomatik Kaydi kullanarak iglemi otomatiklestirmeniz gerekir).

1. Cihazinizi Fabrika Ayarlarina Sifirlama

2. Bir google hesabuyla giris yapana kadar kurulum adimlarini izleyin
3. Kullanici Adi/Mail olarak "afw#apptec"” girin

4. "ileri" tizerine dokunun

5. Cihaziniz artik bir Android Kurumsal Cihazdir
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| KNOX Kayit

Burada KNOX Kaydini etkinlestirebilir ve KNOX Dagitim Portalinda bir KNOX Kayit Profili olusturmak
icin ihtiyaciniz olan bilgileri bulabilirsiniz. Bunu yapilandirmak ve kullanmak igcin KNOX Dagitim
Portalinda bir Hesaba ihtiyaciniz vardir.

(https://www.samsungknox.com/en/knox-deployment-program)

KNOX Kaydini |[KNOX Kaydini etkinlestirir.

Etkinlestir Dikkat: KNOX Kaydini devre disi birakirsaniz, mevcut MDM profilleri calismayi
durduracaktir. KNOX Kaydini tekrar etkinlestirirseniz, MDM Profilinizin "Ozel JSON
Verileri" alanini giincellemeniz gerekir

Otomatik Kesfi |Bir cihaz kendini "KNOX Kaydi" ile kaydettirdiginde, sistem Seri / IMEI Beyaz
Etkinlestir Listesinde ("Genel Ayarlar" > "Android Yapilandirmasi” > "Otomatik Kayit") ayarlanan
bilgilere dayanarak bir kullaniciya atamaya ¢alisacaktir.

1. Samsung KNOX Mobil Kayit Portalina giris yapin https://eukme.samsungknox.com/itadmin
2. "MDM Profilleri "ne gidin
3. "Ekle" Gizerine tiklayin
4. "MDM'm icin Sunucu URI'si gerekli degil" secenegini secin ve "ileri "ye tiklayin
5. Simdi yonetim konsolunda gosterilen bilgilerle bir profil olusturun
Simdi bu KNOX Kayit Profili, cihazlar dogrudan Samsung'dan alirsaniz, Samsung tarafindan
dogrudan cihaza yuklenebilir.

Alternatif olarak KNOX Dagitim Uygulamasini indirebilir, KNOX Dagitim Hesabinizla giris yapabilir ve
KNOX Kayit Profilini NFC araciligiyla diger cihazlara génderebilirsiniz.

Cihazda bir KNOX Kayit Profili ytkliyse, Uygulamamizi indirecek ve calisan bir internet baglantisi
varsa cihazi kaydedecektir.

KNOX Kayd1 yoluyla kaydedilen cihazlar "Havuz -> KNOX Kaydi" béliminde veya Otomatik Kesif'te
belirlediginiz kullanici icinde bulunabilir.
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| Sifir Dokunus

Zero-Touch ile cihazlarinizi dokunmaya gerek kalmadan kolayca kaydedebilir veya cihazin kendisinde
herhangi bir sey yapilandirabilirsiniz. Tek yapmaniz gereken cihazi agmak, normal sekilde
yapilandirmaya devam etmek ve cihaz MDM'nin nasil kurulacagi ve baglanacagi ile ilgili tim bilgileri
tamamen otomatik olarak alacaktir.

Zero-Touch't kullanmak i¢in cihazlarinizi Zero-Touch'i destekleyen bir Bayiden satin almaniz gerekir.
Ayni Bayi, Zero-Touch Portal'da sizin icin bir Hesap da olusturuyor. Prosedir hakkinda daha fazla bilgi
almak icin veya Zero-Touch Portal'a erisirken sorun yasarsaniz Bayinizle iletisime gegin.

Kurulumu baslatmak icin "Kurulumu Baslat" Gzerine tiklayin. Zero-Touch Portalina erisimi olan Google
Hesabinizi se¢gmeniz gereken bir giris sayfasina yonlendirileceksiniz.

NOT: HERHANGI bir Hesap secmek miimkiindir. Bu yiizden bu adimda dogru Hesabi sectiginizden
emin olun. Cihazlarinizifyapilandirmalarinizi géremiyorsaniz, buyuk olasilikla yanlis Hesabi
kullanmigsinizdir.

Oturum a¢ma islemini tamamladiktan sonra asagidaki gibi gortinecektir:

Configurations o

Conlguralion Mmms : TRy e Supprt | mad Aodress : Supipe Phone Kb Ciaboem s e vl wai®

Exampi Tast Example COMpany (Gfaxama com +40 7641 967 1318 Exarmple Massags ne Q #

Sastianl Ui | ingpleed Connguration

24TMTTE $H00120 Wot set Wo Conlg o

Bir Yapilandirma eklemek i¢in "+" isaretine tiklayin ve alanlari ekranda gosterildigi gibi doldurun.
Yapilandirmay varsayilan Yapilandirma olarak etkinlestirirseniz, yeni cihazlara otomatik olarak
atanacaktir. Varsayilan bir yapilandirma olusturmak veya ayarlamak, bunu mevcut cihazlara atamaz.

Bir cihazin atanmis Yapilandirmasi yoksa, normal bir cihaz olarak kurulacak ve MDM'ye
baglanmayacaktir. Bu nedenle cihazlariniza atanmis bir Yapilandirma oldugundan emin olun.

Hesabinizi bagladiktan, cihazlariniz gérindr olduktan ve onlara atanmis bir Yapilandirmaniz olduktan
sonra, cihazlar ayarlamaya baslayabilirsiniz.
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Cihazlar Otomatik Kayit Listesine ekleyebilirsiniz, boylece belirli bir gruba veya kullaniciya otomatik
olarak kaydedilirler. Otomatik Kayit listesinde herhangi bir yapilandirma yapmadiysaniz, cihazlar

Havuza kaydedilecektir.
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| Windows Yapilandirmasi

| Windows Yapilandirmasi

Burada, Windows 10 bilgisayarinizda asagidaki yapilandirmalari etkinlestirme se¢cenegine sahipsiniz:

Aninda DM Baglantisi

ilk Yeniden Deneme
Sdiresi

Cihaza ilk baglanti denemesini kurar, bu deger katlanarak artar

Baglanti Yeniden
Denemeleri

Bir baglanti hatasi sirasinda DM-istemcisinin ka¢ baglanti denemesi
yapmasi gerektigini belirtir

Maksimum Uyku Siiresi

Bir baglanti hatasindan sonra maksimum uyku siresini belirtir

ilk Senkronizasyon
Yeniden Denemeleri

ilk baglantidan sonra cihazin sunucu ile iletisim kuracagi araliklar

ilk Yeniden Deneme
Araligi

"llk Senkronizasyon Yeniden Denemeleri" ile ilgilidir

Burada sureler dakika cinsinden listelenmistir

Ornegin "First Sync Retries" altinda "2" degeri ve "First Retry Interval"
altinda "4 Minutes" degeri listelenir, bu sekilde cihaz ilk baglantidan sonra
her 4 dakikada bir 2 kez iletisim kurar

ikinci Senkronizasyon
Yeniden Denemeleri

"llk Senkronizasyon Tekrar Denemeleri" tamamlandiktan sonra cihazin
sunucu ile iletisim kurmasi gereken araliklar

ikinci Yeniden Deneme
Araligi

[ART]

"ilk Yeniden Deneme Araligi" ile ayni prensip - sadece burada "ikinci
Senkronizasyon Yeniden Denemeleri" igin gecerlidir

Duzenli Senkronizasyon
Yeniden Denemeleri

Cihazin gelecekte sunucu ile ne siklikta iletisim kurmasi gerektigine iliskin
araliklar

Varsayilan: "Sonsuz"

Bu degeri degistirmemenizi dneririz, ¢inki "10" girerseniz, cihaz
sunucuyla 10x iletisim kuracak ve sonra duracaktir Bu nedenle,
AppTec360 sunucusuyla iletisim kesilir!

Duzenli Yeniden Deneme
Araligi

[V RRT]

"Birinci/ikinci Yeniden Deneme Aralig
gelecek i¢in ayarlari uygular

ile ayni prensip - sadece burada

Duzenli Yeniden Deneme
Araligi

v

"Birinci/ikinci Yeniden Deneme Aralig
gelecek icin ayarlari uygular

ile ayni prensip - sadece burada
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| ContentBox

| Konfiglrasyon

Burada ContentBox'l yapilandirabilirsiniz. Cihazdaki ContentBox Uygulamasi ile erisilebilen
ContentBox'a gruplar icin dosyalar yerlestirebilirsiniz.

ContentBox'iI Etkinlestir

ContentBox'l etkinlestirin. ContentBox'l kullanmiyorsaniz bunu devre
disi birakmak, Sirket ici makinelerde kaynak tasarrufu saglayabilir.

Harici ContentBox
yuklemesini kullanma

ContentBox kendi Nextcloud'unuzla da ¢alistirilabilir.

URL Nextcloud varliginin tam URL'si
Kok Kullanici Nextcloud Hesabinin Kok Kullanicisi
Kok Sifre Nextcloud Hesabinin koék parolasi

Varsaylilan grup klasoéru
izinleri

Varsayilan grup klasoru izinleri, grup tarafindan ayri ayri degistirilebilir
(Mobil Yonetim'de)

Grup klasérina alt
gruplarla paylasma

Etkinse, her alt grup ana grubun tim klasdrlerini okuyabilir, ayrica her
grup icin ayri ayri yapilandirilabilir (Mobil Y6netim)

Alt gruplar igin izinler

Alt gruplar igin izinler
her grup icin ayri ayri yapilandirilabilir (Mobil Y&netim)

Paylasima izin ver

Kullanicinin igerigi Baglantilar araciligiyla paylasmasina izin verir, her
grup igin ayri ayri yapilandirilabilir

MB cinsinden Maksimum
Dosya Yukleme Boyutu

Bir dosyanin maksimum boyutu
Standart: 512 MB
Maksimum yapilandirma: 2048

WebDAV Kimlik Bilgileri

WebDAV URL'si

ContentBox't WebDAV ile de agabilirsiniz.
Lutfen asagidaki klasorleri higcbir kosulda silmeyin: /apptecgroups
lapptecgroups/AppTecGroup-X

Kok Kullanici

Kok Kullanicilarin Adi

Sifre

Kok Kullanicilarin Parolasi
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ContentBox ile senkronizasyon otomatik olarak gerceklesir. Bununla birlikte, "Synchronize
ContentBox" ile manuel bir senkronizasyon gercgeklestirebilirsiniz.

Ayrica, burada ContentBox'i her bir cihazda etkinlestirebilir/devre disi birakabilirsiniz.

Bu yalnizca ContentBox'l ek olarak lisanslamadiysaniz, ContentBox'l test edebilecegdiniz 25 cihaza
hala erisiminiz varsa gecerlidir - burada bunu ilgili cihazlar igin etkinlestirebilirsiniz.
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| LDAP Yapilandirmasi

| LDAP’ye Genel Bakis

Burada, kullanicilari ve gruplari toplu olarak ice aktarmak icin LDAP araciligiyla Active Directory'nize
bir baglanti kurabilirsiniz. Senkronizasyonun manuel olarak gerceklestiriimesi gerekir. Farkl sistemlere
veya farkll konfiglrasyonlara/filtrelere sahip birden fazla LDAP baglantisi yapilandirabilirsiniz.

Sunucu Adi

Sunucunun Gortnen Adi

Tip

Su anda yalnizca LDAP'yi destekleyen Aktif Dizinler desteklenmektedir

LDAP Etki Alani

Birincil LDAP Etki Alani (6rn. example.com)

LDAP Ana Bilgisayari

Yalnizca LDAP ana bilgisayarina verilen LDAP Etki Alani altinda erisilemiyorsa
gereklidir.

Liman Standart Baglanti Noktasini kullanmak i¢in bos birakin (SSL i¢in 389 veya
636)

Kullanict Adi Ornegin CN=John,0U=Users,DC=EXAMPLE,DC=COM Not: Cogu sistem
kullanici adini bu bigimde ister ve "John "u Kullanici Adi olarak kabul etmez

Sifre

Sifreyi Onayla

Baglanti Givenligi

Not: SSL veya TLS kullanilirken, Active Directory'nin sertifikasi kontrol
edilecektir. Bu kendinden imzaliysa, kok CA'y1 Sirket ici Makinenin giiven
deposuna eklemeniz gerekir. Bulut Uzerindeyseniz, Active Directory'nin
guvenilir bir sertifika saglamasi gerekir, aksi takdirde baglanti yalnizca
Sifreleme olmadan c¢alisir

Otomatik
Senkronizasyon.

Genel LDAP ayarlarinda belirtilen zaman araliginda LDAP dizininin otomatik
senkronizasyonunu etkinlestirir.

Baz DN

TUm dizini senkronize etmek istemiyorsaniz, burada bir OU belirtebilirsiniz.
Ornegin OU=AndroidUsers,0OU=Users,DC=EXAMPLE,DC=COM

Uyesi

ice aktarilan tim kullanicilar secilen gruba eklenecektir

Sadece aktif
kullanicilar mi1?

Etkinlestirildiginde, userAccountControl 6zniteligi dikkate alinacak, bu
Oznitelige sahip olmayan kullanicilar ice aktariimayacaktir.

LDAP Filtresi

Hangi Kullanicilarin ice aktarilacagini filtrelemek icin LDAP Filtresini
kullanabilirsiniz

Regex Filtresi

Hangi Kullanicilarin ige aktarilacagini filtrelemek icin Regex Filtresini
kullanabilirsiniz
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Test Baglantisi Yapilandirmayi kaydederken baglantiyi test eder

Senkronizasyonda |Dogruysa, tum LDAP girisleri LDAP agacindaki orijinal konumlarina geri
dizin yapisini tasinacaktir. Etkinlestirilmesi onerilir.

sifirlayin?

Silinen kullanicilari | Etkinlestirildiginde, silinen kullanicilar ve gruplar yeniden olusturulur.
ve gruplari yeniden |Etkinlestiriimesi 6nerilir.
ice aktarma?

Senkronizasyon Etkinlestirildiginde, gruplar ve kullanicilar LDAP sunucusunda silindiklerinde
silme islemleri? silinecektir. Ayrica silinen kullanicilarin cihazlari da silinecektir.

LDAP Yapilandirmalarinizin listesinin altinda, sistemin otomatik olarak senkronize edilecegi sureyi
tanimlayabilirsiniz. Otomatik senkronizasyon i¢in yalnizca uygun secenegi etkinlestirilmis olan LDAP
Yapilandirmalarini kullanir.
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| Uygulama Ydnetimi
| Sirket ici Uygulama DB

| Android

Burada sirketinizin gelistirdigi Android Uygulamalarini yikleyebilir ve bunlari daha sonra Mobil
Yonetim'de cihaz veya grup profillerinde dagitabilirsiniz.

Latfen Google Play Store'da bulunmayan Uygulamalari yalnizca bu sekilde dagitmanizi tavsiye
ettigimizi unutmayin.

Yuklemek istediginiz bir Uygulamanin APK'sini yuklemek igin "+" isaretine tiklayin. Su anda yalnizca
APK formati desteklenmektedir.

OnPremise Appliance'lardaki ytkleme siniri, Appliance Yapilandirmasinin 3. Adiminda artirilabilir.
Bulutta Yukleme Sinirini artirmak istiyorsaniz, daha fazla bilgi icin litfen destek ekibiyle iletisime

gegcin.

Genellikle APK'larin igeriklerinden biraz daha kiicik oldugunu unutmayin. APK islem sirasinda
paketinden cikarildidi icin yukleme isleminin bu nedenle basarisiz olmasi mimkindir. Ornegin, 95
MB'lik bir APK'nin 100 MB'lik bir ytikleme siniri ile basarisiz olmasi mimkindir. Bu durumda,
yukarida belirtildigi gibi ylkleme sinirini artirin.

Ayrica APK'y1 6nce manuel olarak bir test cihazina tagsimanizi (6rnegin USB araciligiyla) ve cihazin
Dosyalar uygulamasiyla manuel olarak yiiklemeyi denemenizi tavsiye ederiz. Bu herhangi bir nedenle
calismazsa, MDM araciligiyla da basarisiz olur.

Hedefi Giincelle

"Hedefi Guncelle" 6zelligi ile bir uygulamanin hangi sirimunun yiklenmesi gerektigini veya bir
uygulama i¢in "Guncel tut" secenegini etkinlestirdiyseniz bir uygulamanin hangi siriime giincellenmesi
gerektigini secebilirsiniz.

Bir Guncelleme Hedefi segmediyseniz, en yuksek strim kullanilacaktir.

Android'in uygulamalarin strimuni diusturemeyecegini unutmayin. Ayrica "Suriim Kodu "nun bir
surimin daha yiksek, daha dusuk veya ayni olup olmadigini belirledigini unutmayin. Bu nedenle, bir
guncelleme olustururken uygulamanizda bu strimu dogru sekilde artirdiginizdan emin olun.
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| ios
Burada gelistirdiginiz iOS Uygulamalarini yikleyebilir ve daha sonra Mobil Yonetim'de cihaz veya grup

profilinizde dagitabilirsiniz.

Yuklemek istediginiz bir Uygulamanin IPA'sini yiklemek igin "+" isaretine tiklayin. Su an icin sadece
IPA formati desteklenmektedir.

OnPremise Appliance'lardaki ytkleme siniri, Appliance Yapilandirmasinin 3. Adiminda artirilabilir.
Bulutta Yukleme Sinirini artirmak istiyorsaniz, daha fazla bilgi icin litfen destek ekibiyle iletisime

gegcin.
Hedefi Giincelle

"Hedefi Guncelle" 6zelligi ile bir uygulamanin hangi surimanin yiklenmesi gerektigini veya bir
uygulama i¢in "Guncel tut" secenegini etkinlestirdiyseniz bir uygulamanin hangi sirime giincellenmesi
gerektigini secebilirsiniz.

Bir Guncelleme Hedefi segmediyseniz, en yuksek striam kullanilacaktir.

| Macos

Burada gelistirdiginiz MacOS Uygulamalarini yukleyebilir ve daha sonra Mobil Yonetim'de cihaz veya
grup profilinizde dagitabilirsiniz.

Yuklemek istediginiz bir Uygulamanin PKG'sini yiklemek icin "+" isaretine tiklayin. Su an igin yalnizca
PKG formati desteklenmektedir.

OnPremise Appliance'lardaki ytkleme siniri, Appliance Yapilandirmasinin 3. Adiminda artirilabilir.
Bulutta Yukleme Sinirini artirmak istiyorsaniz, daha fazla bilgi icin litfen destek ekibiyle iletisime

gegcin.
Hedefi Giincelle

"Hedefi Guncelle" islevi ile bir uygulamanin hangi stirimundn yiklenecegini veya bir uygulama igin
"Guncel tut" secenegini etkinlestirdiyseniz bir uygulamanin hangi stiriime giincellenecegini
secebilirsiniz.

Bir Guncelleme Hedefi segmediyseniz, en yuksek strim kullanilacaktir.
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| Windows 10

Burada Windows 10 Uygulamalarini yikleyebilir ve daha sonra cihaz veya grup profilinizdeki Mobil
Yonetim'de dagitabilirsiniz.

Y uklemek istediginiz bir Uygulamanin APPX, APPXBUNDLE veya MSI'ini yiklemek igin "+" isaretine
tiklayin. Su an igin yalnizca APPX, APPXBUNDLE veya MSI formati desteklenmektedir.

Ayrica bir Uygulama igin, istenen Uygulamayi yiklemeden 6nce otomatik olarak dagitilacak ve
yuklenecek olan Bagimliliklari ylkleyebilir ve tanimlayabilirsiniz.

OnPremise Appliance'lardaki ytkleme siniri, Appliance Yapilandirmasinin 3. Adiminda artirilabilir.
Bulutta Yukleme Sinirini artirmak istiyorsaniz, daha fazla bilgi icin litfen destek ekibiyle iletisime

gegcin.
Hedefi Giincelle

"Hedefi Guncelle" islevi ile bir uygulamanin hangi suriminin yuklenecegini veya bir uygulama igin

"Guncel tut" secenegini etkinlestirdiyseniz bir uygulamanin hangi stiriime giincellenecegini
secebilirsiniz.

Bir Guncelleme Hedefi segmediyseniz, en yuksek striam kullanilacaktir.

Win32 Paketi (.exe)
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Ayrica .exe dosyalarini/yikleyicileri cihazlariniza dagitabilirsiniz.

Paket adi

MDM'de goruntulenecek ad

Aciklama

MDM'de gosterilen aciklama

Paket dosyasi

Yalnizca .zip dosyalarina izin verilir. Dagitmak istediginiz dosyalari bu zip dosyasina
yerlestirin.

Dagitim Sistem: Yikleme komutu "Kullanici "dan daha yiiksek olan sistem ayricaliklariyla

baglami calisir. Ayrica "Sistem" kullanildiginda islemin kullanici araytizi yoktur, bu nedenle
sessiz olacaktir ve kullanici profiline, drnegin %AppDat% gibi ortam degiskenlerine
erisilemez. Kullanici: Yukleme komutunun kullanici profiline erigimi vardir ve
gerekirse kullanici araylzuni goruntileyebilir. Not: Bazi siregler yalnizca bir
baglamda calisiyor olabilir. Ornegin, bir yazilim kendisini AppData'ya yiiklerse,
yalnizca "Kullanici” secildiginde calisacaktir

Yukleme Programi yiklemek icin kullanilan komut. Ornegin, kokiinde "setup.exe" iceren ve

komutu sessiz kurulum igin "/s" parametresini destekleyen bir zip dosyasi i¢in yikleme
komutu "setup.exe /s" olacaktir. Farkli yazilimlarin farkli parametrelere sahip
olabilecegini unutmayin.

Kaldirma Yazihimi MDM aracihgiyla kaldirmak icin ¢calistirilacak komut. Bu genellikle

komutu kaldiriclya isaret eder. Ornegin "C:\Program Files\ExampleSoftware\uninstall.exe".

Gereksinimler

Not: Yazilimin yiklenmesi igin belirlenen tim gereksinimlerin karsilanmasi gerekir. Aksi takdirde
yuklenmeyecektir. Bazi alanlar zorunlu olabilir. Bir gereksinim igin herhangi bir deger
belirlenmemigse, gereksinim yok sayilir.

Sistemi Surimi

isletim sistemi  |isletim sistemi mimarisi
mimarisi
Min isletim Min isletim Sistemi Siriimii

Minimum bos
disk alani (MB)

Minimum bos disk alani (MB)

Minimum
fiziksel bellek
(MB)

Minimum fiziksel bellek (MB)

Minimum
mantiksal
islemci sayisi

Minimum mantiksal islemci sayisi
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Min CPU Hizi  |Min CPU Hizi (MHz)

(MH2z)

Ek Isterseniz ek gereksinim kontrolleri gergeklestirmek icin kurallari manuel olarak da

Gereksinimler [tanimlayabilir veya buraya bir komut dosyasi yikleyebilirsiniz.

Algilama Kurallari

Tespit ydontemi  |Burada, uygulamanin cihazda yukli olup olmadiginin nasil tespit edilecegini
tanimlayabilirsiniz. Yikleme komutlari yalnizca bu kurallar uygulamanin
YUKLENMEDIGINI tespit ettiginde calistirilacaktir. Kaldirma komutlari yalnizca bu
kurallar uygulamanin yukli olmadigini tespit ettiginde calisir. Kurallari manuel
olarak tanimlayin: Ornegin belirli bir dosya, klasor, MSI veya kayit defteri
anahtarinin mevcut olup olmadigini kontrol etmek igin bir veya daha fazla kurali
manuel olarak tanimlamanizi saglar. Verilen algilama kurallarinin tima dogruysa,
uygulamanin mevcut oldugu kabul edilir. Komut dosyasi kullanin: Kendi
kontrollerinizle kendi komut dosyanizi yikleyin. Kod "$TRUE" degerini dondirirse,
uygulamanin mevcut oldugu kabul edilir.

Algilama

kurallari

| Uygulama Ayarlari

| I0S Uygulama Ayarlari

Burada, zorunlu uygulamalara veya kurumsal uygulama magazasina bir uygulama eklemek icin
varsayllan ayarlari tanimlayabilirsiniz.
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Not: Bu yalnizca uygulama eklerken varsayilan olarak segili olanlari ayarlar. Bu, zorunlu uygulamalara
veya kurumsal uygulama magazasina zaten eklenmis olan uygulamalar icin mevcut ayarlari

DEGISTIRMEZ.

Giuncel kalin

Uygulamayi otomatik olarak giincel tutar. Bir giincelleme
yayinlandiktan sonra uygulamanin giincellenmesinin 7 giine kadar
surebilecegini litfen unutmayin.

Yonetilmediginde sollama

Bir Uygulama zaten yonetilmeyen (kullanici tarafindan) olarak
yuklenmisse, uygulama MDM tarafindan Ustlenilecek ve ydnetilecektir.

MDM profili kaldinldiginda
uygulamay! kaldirma

MDM kaldirildiginda Uygulamayi kaldirir.

Uygulama verilerinin
yedeklenmesini 6nleme

Uygulama verilerinin yedeklenmesini nler.
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| Android Uygulama Ayarlari

Burada, zorunlu uygulamalara veya kurumsal uygulama magazasina bir uygulama eklemek igin
varsaylilan ayarlari tanimlayabilirsiniz.

Not: Bu yalnizca ekleme sirasinda varsayilan olarak segcili olani ayarlar. Bu, zorunlu uygulamalara
veya kurumsal uygulama magazasina zaten eklenmis olan uygulamalarin ayarlarini DEGISTIRMEZ.

Guncel kalin Uygulamayi otomatik olarak guincel tutar. Yalnizca InHouse Uygulamalari igin
kullanilabilir.

Kontrollil AppTec360 |Etkinlestirilirse, Yoneticiler AppTec360 EMM istemcisi icin giincelleme

EMM istemci hedefini belirleyebilir. AppTec360 EMM istemcisinin mevcut tim siriimlerinin
Guncellemesi bir listesi "Genel Ayarlar" — "Uygulama Yonetimi" — "Sirket ici Uygulama
Veritaban!" — "Android" boliumiunde go6sterilecektir.
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| Uclinct Taraf Uygulamalari
| Android

Burada Ikarus icin Aktivasyon Kodunuzu ayarlayabilirsiniz.
Bunu "Aktivasyon Kodunu Kullan" olarak ayarlayin ve Aktivasyon Kodunuzu buraya girin.

Not: Kod girildikten ve kaydedildikten sonra, Kod hentiz cihaza gonderilen profile eklenmez. Kodun
profile eklenmesi icin profilinizde herhangi bir degisiklik yapmaniz gerekir. Ornegin, Profildeki herhangi
bir Anahtar1 kapali — acik — kapali olarak degistirin - Kaydet — Simdi ata.

| ios

Burada SecurePIM Lisansinizi girebilirsiniz. Lisansi girdikten sonra "Degisiklikleri Kaydet" diigmesine
basin ve SecurePIM seceneklerini kullanabilirsiniz.
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| VPP / KNOX Premium

Apple Toplu Satin Alma Programi (VPP), Ucretli ve Ucretsiz Uygulamalari cihazlariniza kolayca
dagitmaniza olanak tanir. Bu, cihazlarda bir Apple Kimligine ihtiya¢c duymadiginiz, kullanicilarin
kurulumu onaylamasi gerekmedigi (denetimli), kullanicilarin Apple Kimliginin sifresini girmek zorunda
kalmayacag! ve Ucretli Uygulamalari her Cihazda tekrar satin almadan kolayca dagitabileceginiz igin
siddetle tavsiye edilir.

VPP'yi kullanmak icin Apple Business Manager'a kaydolmaniz gerekir.
| VPP Lisanslari

Burada VPP Uygulamalariniz, ka¢ Lisansin kullanildigi ve kaginin kullanilabilir oldugu hakkinda genel
bir bakis elde edebilirsiniz.

Tekerlege tikladiginizda hangi cihazlara bir Lisans atandigini ve bu Atamanin Durumunun ne
oldugunu gorebilirsiniz.

Tiklandiginda, MDM'de atanan Lisanslar ile Apple tarafinda atanan Lisanslari karsilastiran VPP
Onbellegi yenilenir. Bu, bazi durumlarda Lisans Sorunlarini ¢ozebilir.

| VPP Token

Burada, Ayarlar — Uygulamalar ve Kitaplar bélimiindeki Apple isletme Yoneticisi'nde bulabileceginiz
VPP Token'inizi yukleyebilirsiniz. Birden fazla VPP Jetonu ytkleyebilirsiniz.

Apple Business Manager'da yeni bir Token indirerek, "Dizenle" Carkina tiklayarak ve yenisini
yukleyerek bir Token't yenileyebilirsiniz.

"VPP Modu" Lisans Atamasinin nasil islenecegine karar verir. Senaryonuza bagli olarak farkli modlar
kullanmaniz gerekir:

Cihazlar QR Kodu, Link, Apple Configurator veya DEP araciligiyla kaydedilirken "Cihaz tabanli”
kullaniimaldir.

Aygitlar Kullanici Kaydi ile veya Paylasilan iPad olarak kaydedilmisse "Kullanici tabanli” gereklidir.

"Otomatik Lisans Ydnetimi "ni etkinlestirirseniz, bir gruptan digerine tasinan kullanicilara, tasindiklar
grup profiline gore otomatik olarak Apple VPP lisanslari atanacaktir.

Tasindiklari gruptaki mevcut Apple VPP lisanslari iptal edilmeyecektir.

Bir gruba eklenen yeni kullanicilara, ilgili grup profiline gére otomatik olarak Apple VPP Lisanslari
atanacaktir.
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| KNOX Premium Anahtar

Samsung KNOX Konteynerini kullanmak icin KNOX Premium Anahtarinizi buraya girebilirsiniz.

Latfen bunun Android 10'dan bu yana artik desteklenmedigini unutmayin. Bunun yerine Android
Enterprise Container'l kullanin.

| App Store Ayarlari
| Bolge ve Dil
Burada, Uygulama Yo6netiminde Uygulama Arama icin varsayilan Dili ve Bolgeyi ayarlayabilirsiniz.

Lutfen iTunes ayarinin, sistemin belirli uygulamalar hakkindaki bilgileri nasil alacagini da tanimladigini
unutmayin. Listelerinizde garip bir sekilde goriintilenen Uygulamalarla karsilasirsaniz (6rnegin eksik
simge), belirli bir Uygulamanin kullanilamadigi bir bélge ayarlamis olabilirsiniz.

| AE Play Store

Burada Uygulamalari onaylamak, Play Store'a kendi Uygulamalarinizi yiklemek veya kendi Web
Uygulamalarinizi olusturmak i¢in Android Kurumsal Cihazlar igin Play Store'a yonelik tum Secgenekleri
bulabilirsiniz.

| Onayl Uygulamalar
Burada onayladiginiz tim Uygulamalara Genel Bakis elde edebilirsiniz.
| Play Store Uygulamalari

Bu, Play Store'u gosteren bir iFrame yiikleyecektir. istediginiz herhangi bir Uygulamay! arayin, {izerine
tiklayin ve onaylayin. Uygulamayi onaylarken, gerekli izinlerin degismesi durumunda onayin iptal
edilecegini de tanimlayabilirsiniz. Uygulamalari onaylarken bu ayarlari varsayilan olarak birakmanizi
oneririz.

Bir Uygulama onaylandiktan sonra, onu profillerinize ekleyebilirsiniz.

"Onayla" dugmesi onayladiktan sonra "OnayI iptal et" olarak degisecektir, bdylece artik ihtiyaciniz
yoksa Uygulamalari her zaman kaldirabilirsiniz.

| Ozel Uygulamalar

Burada kendi Uygulamanizi Google Play Store'a 6zel bir Uygulama olarak yukleyebilirsiniz. Bu,
Uygulamayi Google Hizmetleri araciligiyla dagitmaniza ve onlar araciliiyla giincellemenize olanak
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tanir. Bu ayni zamanda kendi Uygulamalarinizin normalde gerekli olan kullanici onayi olmadan
yuklenebilmesi avantajina da sahiptir.
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| Web Uygulamalari

Burada, Uygulamalar gibi atanabilen belirli Web Sayfalarina baglantilar olan Web Uygulamalari
olusturabilirsiniz.

Ayrica buna 6zel bir Simge verebilir ve tam olarak nasil goruntilenecegini tanimlayabilirsiniz.

| Magaza Duzeni

Magaza Dulzeni, Uygulamalarin Play Store'da nasil goriintlilenecegini veya hi¢ goérunttlenip
goOruntilenmeyecegini tanimlar.

Kullanicinin manuel olarak ytiklemesi icin Play Store'daki Uygulamalari gostermek istiyorsaniz,
bunlarin Dizen'de buraya eklenmesi gerektigini unutmayin VE profilinde Enterprise Play Store'a
yonlendirin. Bir Uygulamay1 bunlardan yalnizca birine eklerseniz, gorintilenmeyecektir.

| Uygulama Paketi

Uygulama Paketleri ile tek bir tiklamayla cihaz veya grup profillerine atanabilen uygulama gruplari
tanimlayabilirsiniz.

App Bundles
|-|
Example Bundle
] b

Yeni bir Uygulama Paketi olusturmak igin "+" isaretine tiklayin. Bir Uygulama Paketi olusturduktan
sonra, Pakete cesitli Kaynaklardan uygulamalar eklemek i¢in "Duzenle "ye tiklayabilirsiniz.

Diger tum Uygulamalar gibi profillere bir Paket eklenebilir. Uygulama eklerken, Paketlerinizin
bulundugu "Uygulama Paketleri" adli ekstra bir Sekmeye sahip olacaksiniz.

Bir Uygulama Paketinde herhangi bir degisiklik yaparsaniz, "Dagit" sutununda bir Digme gorinecektir.
Bu, bu degisiklikleri bu Paketi iceren tum profillere gondermenizi saglayacaktir. Bu nedenle, bir Pakete
uygulama ekledikten veya kaldirdiktan sonra bunu manuel olarak yapmaniz gerektigini unutmayin.
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| Uzaktan Kumanda
| TeamViewer

| TeamViewer Baglayicisi

Not: Bulut sirtiimtimdziin lcretsiz denemesinde TeamViewer hesabinizi baglayamazsiniz. Bunun
yerine otomatik olarak baglanan Uicretsiz bir demo hesabiniz olacak.

Genel Ayarlar -> Uzaktan Kumanda -> TeamViewer'a gidin. Burada TeamViewer Hesabinizi konsola
baglayabilir veya su anda bagli olan hesabiniz hakkindaki bilgileri gorebilirsiniz. Ayrica "Aktif
Oturumlar" bélimune giderek o anda aktif olan tim oturumlari gortinttleyebilirsiniz.

Hesabinizi baglamak icin "Kurulumu Baslat "a tiklayin.
Bunu yapmak sizi TeamViewer hesabinizla giris yapmaniz gereken yeni bir sayfaya yonlendirecektir.

Oturum actiktan sonra, AppTec360 MDM'yi bu hesabi kullanmasi icin yetkilendirmis olursunuz. Bunu
onayladiktan sonra birka¢ saniye beklemeniz gerekir ve Hesap baglanir.
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| TeamViewer QuickSupport'u Yikleme

"TeamViewer QuickSupport" uygulamasini cihaz profilinizin veya grup profilinizin zorunlu
uygulamalarina ekleyin ve "Simdi Ata "ya tiklayin. Uygulama cihaza yuklenene kadar bekleyin.

Uygulamanin yukli olmadigi bir cihaza erismeye calisirsaniz, cihaz yapilandirmasina bagli olarak
uygulama yuklenir veya uygulamanin yiklenmesi istenir.

| Cihazinizi Uzaktan Kontrol Edin

Cihazinizi uzaktan kontrol etmek igin cihazi segin, tekerlege tiklayin ve "TeamViewer Uzaktan Kontrol
"0 segin

Zaten aktif bir oturum varsa, eski oturumu kullanabilir veya yeni bir oturum olusturabilirsiniz.
Yeni bir TeamViewer Oturumu olusturmak istediginizi onaylayin.

Birkac saniye sonra TeamViewer Oturumunuz i¢in bir baglanti alacaksiniz. Bu baglantiyi yeni bir
pencerede acmak icin "Baslat "a tiklayabilirsiniz.
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E-] TeamViewer Femote Control

»&@nd Enroliment Regueast

Remote Control

Supporter URL: hitps:/gat teamviewear comivi3

Chick on “Start” to apen the Team Viewer Remaota Contral in 8 naw window
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Bu baglanti, yukli TeamViewer'inizi agacak ve sizi cihaziniza baglayacaktir.

Simdi uzaktan kontrol etmek icin cihazin kendisinde baglantiyr onaylamaniz gerekir.

Allow remole Support?

Wikpiled o lhice 1o allow AppTec GrmibH 1o remots Sappoin your
Aarnttorad dheware?

iOS kullaniyorsaniz AppTec360 MDM istemcisinde bir mesaj alacaksiniz. Bu baglanti ile cihaz uzak
oturuma katilacaktir. Cihazin bildirim ayarlarina bagl olarak, bir bildirim almamaniz ve AppTec360
MDM istemcisini manuel olarak agmaniz gerekebilir.
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Bazi Android cihazlarda (6rnegin Samsung) eklenti olarak ek bir uygulama yuklemek gerekir.
Cihazinizda bu gerekliyse, cihazdaki TeamViewer uygulamasi sizi bu konuda bilgilendirecektir.
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| Gozetimsiz Erisim

Not: Katilimsiz Erisim yalnizca Android cihazlarda mimkuinddr.

Unatnended AcCess

o naftended Acce pvailable Androsd Dewnces with enabled Kotk Mode settng and nstaled “TeamVeewer Hosl™ app can be remole controled withou! user mberachor

TeamViewer Hesabiniz bir "Tensor" veya "Kurumsal" Lisans kullaniyorsa, cihazdaki baglantiyi kabul
etmeden cihazlariniza baglanabilirsiniz.

Hesabinizi bagladiktan sonra bunu "Genel Ayarlar" béliminden kontrol edebilirsiniz

TeamViewer

Enabas LUnattendad Aocns I:. m

Katilimsiz erisimi kullanmak igin, "TeamViewer Host" uygulamasini yuklemeniz ve profilinizdeki "Kiosk
Modu ve Baslaticl" altinda "Katilimsiz Erisimi Etkinlestir" secenegini etkinlestirmeniz gerekir. Litfen
bunun yalnizca Kiosk Modunu kullantyorsaniz mimkun oldugunu unutmayin.

Simdi cihazinizi segip tekerlege tiklarsaniz gozetimsiz erisimi secebilirsiniz. Bu, cihazin kendisinde
herhangi bir onaya gerek kalmadan sizi cihaziniza baglayacaktir. Cihaziniza erismek icin Baglantiyi
almanizin birkac¢ dakika surebilecegini litfen unutmayin.
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| Splashtop

Splashtop segenegini etkinlestirirseniz, profillerinizde Splashtop yapilandirma segeneklerini
gorursunuz.

Splashtop'u kullanmak i¢in Splashtop Streamer'i (com.splashtop.streamer.csrs) profilinizde zorunlu
uygulama olarak ayarlamaniz gerekir. Daha sonra Splashtop Yapilandirmasini profilinizdeki "Uzaktan
Kumanda" bolimunden etkinlestirebilirsiniz. Bunu etkinlestirmek Splashtop Streamer uygulamasini
yapilandiracaktir. Splashtop Streamer kullaniyorsaniz ancak MDM ile birlikte kullanmiyorsaniz, bunu
kapali birakmalisiniz.

Profilinizde "Uzaktan Kumanda" altinda bir dagitim kodu da ayarlamaniz gerekir.
https://my.splashtop.com adresine gidin ve Splashtop hesabiniza giris yapin. "Bilgisayar Ekle "ye
tiklayin ve ¢ikan sayfadaki 12 haneli dagitim kodunu kopyalayin.

Dagitim Kodu olmadan uzaktan kumanda miimkiin DEGILDIR.

Bunu yaptiktan sonra, cihaziniza sag tiklayabilir ve "Splashtop Uzaktan Kumanda" secenegine
tiklayarak bir uzaktan Oturum baslatabilirsiniz
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| Sim Kart Yonetimi

| csV Toplu ige Aktarma

Bu, atanmis Sim Kartlariniza ve onlarla ilgili tim bilgilere genel bir bakis gosterir. Bu, yalnizca
cihazlariniz hakkinda degil, Sim Kartlariniz hakkinda da tim bilgilere tek bir sistemde sahip olmaniza
yardimci olur.

NOT: Bu bir manuel yonetim/dokiimantasyondur. isletim sistemlerinin gizlilik/gtivenlik mekanizmalar
nedeniyle bu verilerin cihazlardan otomatik olarak alinmasi mimkan degildir.

Bu listeyi CSV olarak da disari ve iceri aktarabilirsiniz.

| Taslyici ve Tarife

Tariff Information O B
Carrier S | Tariff O
carrier tant @ L
Optional add-ons (4
Carrier O | option O
carrier addon ° #

Bir Sim kart eklemek i¢in, 6dnce bir veya birden fazla tasiyici eklemek icin Digmeye tiklayin.
Daha sonra bir tastyiciya Tarife eklemek igin "Tarife Bilgileri" Gzerindeki "+" isaretine tiklayin.
istege bagh olarak bdyle bir seyiniz varsa asagiya istege bagli Eklentiler ekleyebilirsiniz.

Bu, gercek bir Sim Kart eklemek icin ihtiyaciniz olan her seyi hazirladi. Sim Kartlar su anda bir
Kullaniciya atanmistir. Bu nedenle Mobil Ydnetim'e gidin, bir Kullanici secin ve "Sim Karta Genel
Bakis "a gidin.
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Burada bu kullanicilarin Sim Kartlarini gériyorsunuz. Eger varsa, diizenleyebilir veya kaldirabilirsiniz.
Kullanicilar birden fazla Sim Karta sahip olabilir.

SIM Card Info

@ &

Phone Number

+49 7641967 1318

Carrier carrier
Tariff tariff
Options agdon
Tariff Price 9.99¢
Contract cancelled No

Contract Start

2170-12-31 ( extended 2170-12-31 )

Contract End 2171-07-0
During Time &

Mobile & Data Mobile & Data
Data Volume (MB) 25000

Multi SIM No

SIM Card Serial 1 123456789
PIN 1 e )
PIN 2 Sl O |
PUK 1 e &)
PUK 2 e G
MNote Example Mote

O

Bir Sim Kart eklemek igin "+" isaretine tiklayin ve ihtiyaciniz olan tim Bilgileri ekleyin. Bu Sim Kartlar,
Genel Ayarlar — Sim Kart Yonetimi'ndeki tum Sim Kartlarinizin listesinde de listelenecektir.
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| Abonelik Yonetimi

| Abonelik Yonetimi

Burada, devam eden abonelikleri, ayrintilarini belgeleyebilir ve ayrica imzali sdzlesme, fesih mektubu
vb. gibi farkli dosyalari saklayabilirsiniz. Ayrica, abonelik sona ermeden 6nce size posta yoluyla
hatirlatan ve belki de otomatik olarak uzayan hatirlaticilar da ayarlayabilirsiniz.

Subscription Management +]
& | Nembe of iowses Start of comT; o | Endof oo % | Durstion & | Biingimereal [ | Awtomatc fenewsl 0 | Renews Period
AppTecdl  Unified Endpoinl Mansgement Packege 100 202840119 as0N-19 24 Morthg 12 Wonths Yes 12 Mot o

Bir abonelik eklemek icin (istteki "+" isaretine tiklayin. istediginiz kadar abonelik ekleyebilirsiniz.

Bu Abonelikle ilgili dosyalari yiklemek icin farkli alanlardaki "+" isaretine tiklayin. Teknik olarak
herhangi bir dosya tirtini yukleyebilirsiniz, ancak her dosya turiiniin tarayicida dnizlenemeyecegini
unutmayin.
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| Genel Denetim Giinlug

| Denetim Gunlugu

Burada, yapilan tum degisiklikleri gdsteren genel bir Denetim Gunligune sahipsiniz. Bir kullanici veya
gruptaki Denetim Gunlagu yalnizca bu kullanici veya gruba goére degisiklikleri gosterirken, bu konsolun
herhangi bir yerinde yapilan HER degisikligi gosterir.

Log Information W items per page: 20 -

Action taken / Setting changed | Value

Ecit Deietiod profite o Do Dvice Disvicd of John Dod

Edit Device profile John Doe Device: Device of John Do

Edil Consobe Settings

~
L
*
W
W
~
Y

Console Language

Englisn Jonn Do ™ Consade Settings i)

Neyin, kim tarafindan, ne zaman ve nerede degistirildigini gorebilirsiniz. Bazi durumlarda daha fazla
ayrinti gérmek icin Girisi de genisletebilirsiniz.

Degisikligin yapildigi konuma ulagsmak icin kullaniciya veya "Yol / Tur" icindeki girise tiklamak
mumkundur.

Start Time:

End Time:

X X

Type of Element: All

Name of element; Filter elements @ X
Mame of setting; Fliiter settings @ X

Sag ustte, bircok degisikligin gerceklestigi bir ortamda belirli degisiklikleri bulmaniza yardimci
olabilecek bir filtre de tanimlayabilirsiniz.

| Denetim Gunlugu Ayarlari

"Denetim Gunlugu Saklama Siresi" Denetim Gunluklerinin silinmeden 6nce ne kadar sireyle
saklanmasi gerektigini tanimlar.
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| Sertifika Yonetimi

Burada, Konsolda yiklenen ve kullanilan tim sertifikalara genel bir bakis elde edeceksiniz. Bu sadece
genel bir bakis. Ornegin Wi-Fi sertifikalari icin gercek yapilandirma hala ilgili konumdaki profilde

yapilir.

Burada ayrica, etkilenen profillere otomatik olarak yansitilacak olan sertifikalari kaldirabilir veya
guncelleyebilirsiniz. Herhangi bir sertifikanin hala tam olarak nereye atandigini gérmek icin "Profilde
Kullanilan" bilgisine tiklayin.

CA Certificates L+]
i | Subject & | tssue 0| Vi Lietit & | Fiename 5 | Usload Dete O | Usedin Profie
13 APSPCII337TE4-343 Appia Application MDM_ AppTec GmbH_ CoQQDZS6GGKE — Co ) e} °
130 RapidssL TLS OV R & °
Identity Certificates [+
Nadid Ui ;:: A Fllename ;:::; Upioad Dabe ;:: Ligsend in Prodie
2% valid best 12 |Padl — Sacurity M. = ﬁ a
DEP EF valid DEF_Cresential pi2 o o
DER oEF valid DEF_Crecential pl2 O 9
") |0@apptecisg com |8 @appeecisd.com ikt joapptecist. com.pi2 CCOOD254GGKS — PI [ 4 Q
CCOOD2SEHGKE — PL. &
CCOD2SE00KE — PL. ol
CCOOD258GGKA — Pl =#
CODOD25EGGKHS — Co.. £}
] clientl Apptes CA M2E-0508 walid openhPH.E12 "5 °
114 jd@apptecil com jd@apptecitd com 3G 1309 alid smime_jdpi3 ipod — PiMd Manage. . Lj "'5 a
ipod — FIM Manage.. )
Other Certificates
Upicas Date £ | usedin Pratie
] capert pem COODDISH00KS — BYOD — SecurePil Container — Security K] 4 Q
Gateway Certificates
Usad in Setting
163 Gateway Certificate °
165 Getemay Certificaie Q
166 Gateway Certificals Uriversal Gatewsy — Galeway Sings 4
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| Mobil Yonetim

| Mobil Yonetim Ekrani

| Cihaz filtresi

Ekranin sol ust kosesine tiklayarak, cihazlarin gérintilenmesi igin cesitli filtreler bulabilirsiniz.

| Arama penceresi

Arama penceresi, belirli bir anahtar kelimeyle tim cihazlari ve/veya kullanicilari aramaniza olanak
tanir.

| secenekler digli
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ligili sembole tikladiktan sonra, kullanabileceginiz seceneklerin bir listesi gorintilenir.

Bunlar her guncel pencere ile degisir ve ilgili bélimlerde agiklanmistir.

| Gezinme oklari

Sol oka tikladiginizda bir 6nceki sayfaya yonlendirileceksiniz.

Daha sonra, sag oka tikladiginizda, az 6nce ayrildiginiz sayfaya yonlendirileceksiniz.
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| Ydnetim hesap ayarlari

o ':'.1'} jd@example.com N

Yukarida goruldugu gibi e-posta adresine tiklandiginda asagidaki mend gorunttlenir:
My Profile
Console Settings
Manuals & FAQ

Login Log

g Recommend Us

Log Out

Benim profilim Yoneticilerin hesap ayrintilarini diizenleme

Konsol Ayarlari Admins hesabl i¢in konsol ayarlarini yapilandirma

Kilavuzlar & SSS "Genel Ayarlar "da "Kilavuzlar ve SSS" sayfasini goruntileyin
Giris Gunlugu "Oturum A¢ma Gunligine” erigin

Bizi Tavsiye Edin "Genel Ayarlar "da "Bizi Onerin" sayfasini goruntileyin

Cikis Yap MDM konsolundan c¢ikis yapin

| Kullanici Bilgileri

Burada, o anda oturum acmis olan yoneticinin hesap ayrintilarini diizenleyebilirsiniz.
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Kullanici Adi Hesabin kullanici adi ve/veya e-posta adresi
Isim Yoneticilerin ilk ad

Soyadi Yoneticilerin soyadi

Giris Adi Yoneticiler oturum agma adi

e-Posta Adresi

Yoneticilerin e-posta adresi

Alternatif e-Posta adresi

Yoneticilerin alternatif e-posta adresi

Resim

Profil resmi

Telefon Numarasi

Yoneticilerin telefon numarasi

Cep Telefonu Numarasi

Yoneticilerin cep telefonu numarasi

Telefon Uzantisi

Telefon uzantisi

Konum

Konum

Pozisyon

Sirketteki pozisyonunuz

Kullanici grubu

Yonetici hesabini hangi kullanici grubuna atamak istediginizi segin

Yorum

Bir yorum girin

Yeni sifre girin

Sifre degisikligi icin sifreyi girin

Yeni sifreyi tekrarla

Onaylamak igin yeni sifreyi tekrarlayin

Yénetim erisiminin hiyerarsi yapisinda yerel bir kullanici hesabi olarak da dosyalanabilecegini Ilitfen
unutmayin. Ek bir hizmetli olusturulmadan bu silinmemelidir!
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| Konsol Ayarlari

Burada Yoneticiler hesabi igin asagidaki konsol ayarlarini yapilandirabilirsiniz:

Dizin Kullanici
Gorlntuleme
Secenekleri

Kullanicilarin agacta nasil etiketlenmesi gerektigini tanimlayin

Dizin Cihazi
Gorintuleme
Secenekleri

Cihazlarin agagcta nasil etiketlenecegini tanimlayin

Oturum Zaman Asimi

Kullanici belirtilen sire i¢cinde higbir sey yapmazsa, kullanici oturumu
kapatilir. Varsayilan deger 60 dakikadir. Lutfen bu ayari degistirdikten sonra
oturumu kapatip tekrar agin.

Zaman Dilimi

Kullanilan saat dilimini segin

Zaman Formati

Zaman damgalarinin nasil gortnttlenecegini secin

Konsol Dili Konsolun gériintillenmesi gereken dili secin. ingilizce ve Almanca
mevcuttur.
Ana Renk Konsolun renk diizeni igin temel olarak kullanilacak bir renk

ayarlayabilirsiniz.

Renk segciciyi kullanabilir ya da HTML HEX gosteriminde bir renk
girebilirsiniz.

'Pembe’, 'sar’ gibi RGB bic¢imlendiriciler de calisir.

Kaydet Komutu

"Kaydet" diigmesine basmadan kaydetmeyi tetikleyen tus kombinasyonu.

iki Faktorlu Kimlik
Dogrulama Kullanin

Oturum acgarken iki faktorlt kimlik dogrulama kullanimini etkinlestirin.
Giris yaptiktan sonra, giris yapmak i¢in girmeniz gereken bir kod igceren bir
e-posta alacaksiniz.

iki Faktorli Kimlik
Dogrulama Zaman
Asimi

Basarih bir kimlik dogrulamasindan sonra sizden iki faktorlt kimlik
dogrulamasi istenmeyecedi bir stire belirleyin.

Dogrulama Kodunu su
yolla gbnderin

Dogrulama kodu secilen seceneklere génderilecektir. Cihaz mesajl,
AppTec360 MDM Uygulamasinda size ait olan tim Android ve iOS
cihazlarda gosterilecektir.

Giris yaptiktan sonra
giris mesaji génder

Etkinlestirilirse, beyaz listede olmayan bir ip adresinden yapilan her giris
icin bir e-posta gonderilecektir.
E-posta, oturum agma hakkinda bilgi igerir (6rn. IP, Tarayict).
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| Giris Gunlug

Burada, oturum a¢cmis olan yonetici hesabinin oturum agma bilgilerini gorebilirsiniz.

Login Information ok, Geneated: 161 A1 1wl 40 @)
Chigsris g bt ) c

| L Chigeme T 1 o
Cheome Moo= tiondl iy c

Cheome o et i L M °

Chinme g bt el by e

Chioms o as pam L M (-]

J Chenme T ] °

' Gl rhast Em M [=]
Whitelisted IP Addresses ok, Genmated. i Ad et @
U IR °
Failed Logins | Generated: 2001 4 Lokl )

Giris Bilgileri Oturum acmis olan yonetici hesabinin konsol tarafindan kaydedilen girislerini
iceren bir liste.
Bu liste son 30 gun igindeki tim basaril girislerinizi gésterir.

Beyaz Listedeki |Bu, beyaz listedeki tum IP adreslerinizin listesidir.

IP Adresleri Burada listelenen bir IP'den giris yaparsaniz giris mesajini almazsiniz.
Yukaridaki "Oturum Acma Bilgileri" listesinde bir girisin yanindaki digmeye
tiklayarak bu listeye bir IP adresi ekleyebilirsiniz.

Bu listedeki veya yukaridaki "Oturum A¢ma Bilgileri” listesindeki bir girisin
yanindaki digmeye tiklayarak bir IP adresini bu listeden kaldirabilirsiniz.

Basarisiz Girisler |Bu, son 30 gundeki tim basarisiz oturum agma denemelerinin bir listesidir.
Eger 20 dakika icinde en az 3 kez dogru sifreyi giremezseniz, bu listede bir giris
gOrunecektir.

Ayrica basarisiz giris denemeleri hakkinda e-posta yoluyla bilgilendirileceksiniz.
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| Mobil Yénetimde Kurumsal Yonetim (Root-Node)

V_

- 'E‘ Example Company

» |. b

Root-Node'a (ilk grup) ulastiginizda, Mobil Y6netim ile ilgili olarak sirketiniz icin cesitli ayarlar
yapabilirsiniz.

Alt Grup Olusturma Bir alt grup olusturun

K6k DUgumu Yeniden Kdk DUgumun yeniden adlandiriimasi (6rn. sirketinizin adi)

Adlandir

Toplu Kayit Ayni anda birden fazla cihazi / kullaniciyl kaydetme

Toplu Gorevlendirme Tek bir bakisla ilgili gruplar i¢in bir profil atayin

Hizli Uygulama Ydnetimi Bir uygulama i¢in (Un-)Kurulum taleplerini ilgili grup cihazlarina
gobnderme

CSV Kullanici ige Aktarma Kullanicilart CSV'den ilgili gruba aktarma

| Alt Grup Olusturma

"Alt Grup Olustur” ile ek bir alt grup olusturabilirsiniz.

Alt grubun hangi grup altinda atanmasi gerektigini belirleyebilirsiniz.

Create Group X

Group Name |Examp|e$ubgmup

Parent Group Example Company

b

(Varsayilan olarak, kok digumde bir alt grup olarak atanan yeni bir grup olusturulur)
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| Kok Dugumi Yeniden Adlandir

Default Title

Root Node Name AppTec3e0

Update Name

Burada kok adinizi yeniden adlandirabilirsiniz. Bu durumda sirket adinin kullaniimasi yaygindir.
| Toplu Kayit

"Toplu Kayit" ile birden fazla cihazi ve kullaniciy! kaydedebilirsiniz.

Mass Enroliment X

[ Test User

testEeiample oo
Om average n takes 10 seconds for creating and ervoling one dewce
ious can eamdly credte wsers and deveces by adding them a1 the end of a exporied C5Y Impont the TSV aferaands and stan the Wass Envoliment
The fodiowwng ne will add & new user
Philipp Reips, philipp res@appteci6d com, prifappiecitd com, +41 61 511 3210,
The foliowng e will add a new devce:
Mrws Civace, mrasdl-for -eneolimant@apptec 360 com_+41 61 511 3210.1.0.00:008.-1
Wi sorownt e mited to 35 deveces Yo can add 31 deveces.

Kullanicinin kaydi ne sekilde almasi gerektigini dogrudan secebilirsiniz (e-Posta; alternatif e-Posta;
SMS)

Kullanicinin hangi cihazi alacagina bagl olarak (i0S, Android, Windows Phone), bunu dogrudan
burada isaretleyebilirsiniz.

Bunun bir Akilli Telefon mu yoksa Tablet mi oldugu ayrimi da burada yapilandirilabilir ve bunu bir onay
isaretiyle dogru bir sekilde segcmeniz gerekecektir.

Son adim olarak, ilgili cihazin kurumsal mi yoksa 6zel (BYOD) mi oldugunu belirleyebilirsiniz.

"CSV Olarak Disa Aktar" ile Bilgileri bir CSV veri dosyasi olarak disa aktarabilirsiniz. Buna karsilik,
CSV veri dosyasini "CSV'yi ice Aktar" ile de ice aktarabilirsiniz, dosya asagidaki 6rnek gibi
gorunmelidir:
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Philipp Reiss; philipp.reis@apptec360.com; pr@apptec360.com; +41 61 511 3210;
| Toplu Gorevlendirme

Toplu Atama altinda tiim gruplara bir profil atayabilirsiniz, bu iOS - Android - Windows - MacOS -
Windows 10 - Android Enterprise olarak ayriimistir.

Profile Assignment X

Select Assignment Type 05 ) Android (O Windows () MacOS () Windows 10 () Andraid Enterprise

Hame Phone Comp. iPhine Empl. iPad Corp. iPad Empl.

a Default Greup |DetavitinsPhone Profile  ~ | | Empty Profile - Defaultios TabletProfile  ~ | Empty Prafide -

Windows - MacOS - Windows 10 - Android Enterprise
| Hizli Uygulama Yonetimi

Hizh Uygulama Yo6netimi altinda, sectiginiz bir igletim sistemine belirli bir uygulama igin Yukleme veya
Kaldirma istekleri gonderebilirsiniz.

Ayrica, talebin secilen isletim sisteminin tum cihaz turlerine mi yoksa yalnizca belirli bir cihaz tiriine mi
gonderilecegini de tanimlayabilirsiniz.

Quick App Adminstration X

Action Install an Apphcation - g
08 08 v 0
Dewice Type All Dewces w
(wmership All Desvneees -
Apphcanon !
- |
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| Csv Kullanici ige Aktarma

Kullanicilart CSV'den ilgili gruba aktarin.

"CSV Sablonunu indir" ile, doldurulabilecek (veya referans olarak kullanilabilecek) bir CSV sablon
dosyasini disa aktarabilirsiniz.

Kendi CSV dosyanizi olusturmak i¢in "Rol Kimliklerini Goster" ve "Grup Kimliklerini Goster"
seceneklerini de referans olarak kullanabilirsiniz.

CSV dosyasi "CSV Yukle" ile MDM'ye yuklenebilir.

Son adim olarak, "ice Aktarmayi Baslat" secenegine tiklayarak ice Aktarmayi baslatabilirsiniz.

CSV Import X

Miokse Number

Philipp Reis  preis pres@apptec36icom preis@phonecom +41 1234 56789 +41 TTT7 12345 1834 Basel [Switzeriand) Developer Default Group Self Service Good Developer 1604400129

If you leawe the field "Usengroup” users will be asmgned to the group “Defaull Group®. but you can also enfer a specific group ol
Thre fediowing fields ane mandatory mmmﬂﬁm

An eMail address of & new wser mUS'T be used by another user
Libwe Office Cale is the recommended Software for editing the CSV Template
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| Mobil Yonetimde Grup Yonetimi

Genel bakisa tek bir tiklama, ilgili platformlar icin farkh yapilandirma profillerini gérunttler.

Bir profil, AppTec360 ile son kullanici cihazinda dnceden olusturulabilen tum ayar segeneklerini icerir.
Her platformda kurumsal cihazlar (Kurumsal) veya Kendi Cihazini Getir cihazlari (Calisan) igin profiller
olusturabilirsiniz.

Cihaz gruplarinin konfiglirasyonlarini, érnegin konuma veya isleve gore farkhlastirmak icin, birkac alt
grubun olusturulmasi tavsiye edilir.

Lutfen Mobil Yonetim'deki Profil Yonetimi'ne dikkat edin

= GROUP PROFILES 1
Apple -
Dievice Property Selected Profile

£ Phane Comparate Default i0S Phone Profike v [ ¢
ﬂ iPhone Employes Empty Profile

a Codporate Default i05 Tablet Profile w [ ¢
# Fad Employes Empiy Profile

# iPhone - BYOD Employee Empty Profibe -

Lk iPad - BYOD Employee Empty Profie v

# MacOSs Computer Corporate Empiy Profile w

# Mac0S Compuler Employee Empty Profile w

Android -
Windows v

Disli menusu ile ilgili (alt) grup igin cesitli ayarlar yapabilirsiniz.

Alt Grup Olusturma iIgili (alt) grup igin alt grup olusturun

Segili Grubu Dizenle Segili grubu duzenle

Segili Grubu Sil Segili grubu sil

Toplu kayit Secilen profil icin ayni anda bir¢ok cihazi / kullaniclyr kaydetme
Toplu Gorevlendirme O anda secili olan gruba profil atama

Alt Grup Olusturma igili (alt) grup icin alt grup olusturun

Kullanici Olusturma ilgili (alt) grup icin bir kullanici olusturun
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| Alt Grup Olusturma

Create Group

Create Group

"Alt Grup Olustur” ile ek bir alt grup olusturabilirsiniz.

Alt grubun hangi grup altinda atanacagini belirleyebilirsiniz (varsayilan olarak, alt grup o anda secili
olan gruba atanir).

| Secili Grubu Dizenle

Update Group

Default Group

Parent Group Example Company

Burada profili dizenleyebilirsiniz - burada asagidaki ayarlar mimkuindur:
o Grup adi degistirilebilir

e Ebeveyn grubu degistirilebilir

| seili Grubu Sil

"Secili Grubu Sil" altinda, ilgili gruptaki tim kullanicilar ve cihazlar sizin igin listelenir. Burada, bunlari
silme seceneginiz vardir.

Bir kullanici icin asagidaki silme komutlarini gergeklestirebilirsiniz:

Kullanici Sil Kullanici silindi

Kullaniclyr Gruba Tasli: |Kullaniciyl baska bir gruba tasiyabilirsiniz (asagidaki sttun, 6rn. "Admins)
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Bir cihaz icin asagidaki silme komutlarini uygulayabilirsiniz:

Silme ve Silme Cihazi silme ve silme

Sistemden Sil Cihazi yalnizca AppTec'ten kaldirin

Referans: Toplu Kayit

Referans: Toplu Atama

| Kullanici Olusturma
"Kullanici Olustur” ile yeni bir kullanici ekleyebilirsiniz.
| Yeni bir Yonetici-Kullanici olusturun

Bir Kullaniciy1 Ydnetici-Kullanici olarak ayarlayabilirsiniz. Bunu yapmak ona konsolda oturum agma ve
ayrica kullanicilari/gruplari/cihazlari degistirme izinlerini verecektir.

Normal bir Kullanici olusturun veya mevcut bir Kullaniciyr kullanin. Yoénetici izinleri vermek istediginiz
Kullaniciyi secin, tekerlege tiklayin ve "Kullaniciyi Dizenle "yi secin:
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"Giris Yapabilir* anahtarini etkinlestirin, kullaniciya "Super-Root" rolini atayin ve bir parola belirleyin.

User Information ) 4

Usermame ¥ example com

Furst Narme John

Last Marme Do#

Login Kame 9

enail Address W iEexample com ©

Altemative ehdail Address

Map Apple-ID automatically - 0

Picture Clich here 1o select & fie a

Phine Numiber

Maabiile Mumiber

Phone Extensson

Location

Position

i @] 0

Usergroup Default Group w

Assigned Rokes Supes Rool |

Comment

MWewPassword 00| s g

Confirmnew password | ssssseses — 9
[ —

Bunu kaydedin ve kullanici artik kullanici adi ve sifre ile giris yapabilir.
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| Mobil Yonetimde Kullanici Yonetimi

Belirli bir kullaniciyi sectiginizde, asagidaki genel bakisi goreceksiniz:

USER OVERWIEW 1 jd@example com

John
Doe

Admin | Master | Controller

User Info
efMai pifexample com
Alternative eMail itexamphe com
Managed Apple-1D (User Enrallment) Hliexample com
Phone Mumber +40 T641 9671318

Mobile Numbe
Phone Extension
Member of Default Group

Daha once "Kullanici Olustur" bolumuinde girdiginiz tum bilgilere genel bir bakis alacaksiniz.

Ustte takili olan disli ile asagidaki konfigiirasyonlari gerceklestirebilirsiniz:

Kullanici Adi Secilen Kullanicinin Kullanici Adi
Kullanici Dizenle Kullanici bilgilerini dizenleme
Kullanici sil Kullanici sil

o Sistemden Sil = Cihaz AppTec'ten kaldirilacaktir
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e Wipe & Delete = Cihaz fabrika ayarlarina geri yuklenecek ve
AppTec'ten kaldirilacaktir

Cihaz ekleme ve
kaydetme

Segcilen kullanici i¢in bir cihaz kaydetme

Yonetim erisiminin hiyerarsi yapisinda yerel bir kullanici hesabi olarak da dosyalanabilecegini litfen
unutmayin. Ek bir hizmetli olusturulmadan bu silinmemelidir!
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e

APPTEC360

Unified Endpoint Management

| Cihaz ekleme ve kaydetme

Burada segcilen kullanim icin bir cihaz segebilirsiniz.

Alternatif olarak cihazlari dogrudan bir gruba kaydedebilirsiniz. Bunu yapmak i¢in gruba tiklayin,
tekerlege tiklayin ve "Cihaz ekle ve kaydet "i secin.

Asagidaki genel gorunimu gérmelisiniz:

Sarleched s

[enice Mame

Phomie Mumber (&g #08160173456)

Alemiatree shdail

Seend erwepll requesst now?

Send request 1o alematre e

Send encollment SMST

John Doe

Device of Jobn Do

Conptate Propsy

Vol have 10 585 credits left
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Ne tir bir cihaz kaydetmek istediginize baglh olarak, asagidaki yapilandirmalari gergeklestirmeniz

gerekir:

Secilmis Kullanici

Secilen kullanici (otomatik olarak doldurulacaktir)

Cihaz Adi

Otomatik olarak doldurulacaktir ("kullanicinin adi” i¢in cihaz) - ancak
degistirilebilir

Telefon Numarasi

Telefon numarasi, otomatik olarak doldurulacaktir (kullanici tarafindan
saglandigi surece) - ancak burada eklenebilir veya degistirilebilir

Alternatif e-Posta

Alternatif e-posta, otomatik olarak doldurulacaktir (kullanici tarafindan
saglandigi surece) - ancak burada eklenebilir veya dedgistirilebilir

Cihaz Sahibi

Kurumsal Mulk = kurumsal cihaz
Calisan Mulkt = BYOD cihazi

isletim Sistemini
Segin

Burada, asagidaki isletim sistemleri arasindan se¢im yapabilirsiniz:
e iOS

e iOS BYOD (Kullanici Kaydr)
e MacOS

e Android Kurumsal

e Android

¢ Windows Mobile

e Windows 10

Kayit talebi
gonderelim mi?

E-posta hemen ana e-posta adresine gonderilir ve kullanicidan cihazini
baglamasi istenir

gonderelim mi?

Alternatif e- E-postayi ek olarak veya yalnizca ("Kayit talebi gbnderilsin mi?" segcenegdinin
Posta'ya talep devre disi birakilmasi durumunda) alternatif e-posta adresine gonderin
gonderin? ("normal” kayit talebi e-postasindan farkli bir e-posta)

Kayit SMS'i SMS yoluyla bir kayit talebi gonderin ("Telefon Numarasi” girilmelidir)

Kayit Talebi gonderildikten sonra, cihaz hemen goruntilenecektir (kirmizi isaretli).

Cihaz basariyla baglanir baglanmaz, kisa bir stire sonra cihaz yesil renkle isaretlenir ve boylece
kisitlamalar, uygulamalar vb. almaya hazir hale gelir.
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| Mobil Yonetimde Profil Yonetimi

Bir gruba tikladiktan sonra, yapilandirilacak tim cihaz platformlarinin ve sirasiyla atanmis profillerin
genel bir gérinimunt alacaksiniz.

GROUP PROFILES i 1 e x|
Apple A
Group i 3 Device Type Device Propenty Selected Profile
# iPhone Corparate Diefault 08 Phone Profile w ‘
# Phone Employes Empty Profile w
£ iPad Cofparte Detault (05 Tablet Prafile v | [

OriwkiO8 TabltProfe 0|
ﬁ P Employes Emply Profile
# iPhone - BYOD Employee nherit fram pasent group
# iPad - BYOD Employes Empty Profile v
# MacOS Computer Corporate Empty Profile W
# MacOS Computer Employes Empty Profile W

Secilen profil icin yapilandirmayi gerceklestirin

Cihaz Tipi Cihaz tipi ve/veya modeli

Cihaz Ozelligi  |Cihazin sahibi (Kurumsal = kurumsal miilk, Calisan = 6zel ¢alisan cihazi)

Secilmis Profil | Secilen profil (disli, profilin yapilandirma diyalogunu acar)

Durum Acik/Kapal (profil etkinlestirilir/devre disi birakilir)

Vitesi sectiginizde, asagidaki secenekleri alacaksiniz:
| Bir profil olusturun

Her giris ve/veya platform icin yeni bir profil olusturabilir ve yapilandirabilirsiniz. Bu alt noktaya
tikladiktan sonra profil hemen olusturulacak ve iOS, Android ve Windows Phone yapilandirmasina
hemen baslayabilirsiniz.
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| Profil Dlzenle

"Profili Duzenle "ye tikladiktan sonra, ilgili profil icin yapilandirmalari ayarlayabileceginiz yapilandirma
ekranina ulasacaksiniz.

| Profil Kopyala

"Profili Kopyala" fonksiyonu yardimiyla, halihazirda var olan bir profilden kurulumlari/konfiglirasyonlari
kopyalayabilir ve bunlari yeni bir profile ekleyebilirsiniz.

Copy Group Profile

Source Profile Name Default i0S Phone Profile

Mew Profile Name Copy of Default i0S Phone Profile

Profile Type iPhone e
Kaynak Profil Adi Kopyalanacak profilin adi
Yeni Profil Adi Yeni profilin adi
Profil Tipi Profil trl (Telefon/Tablet)

"Kopyala" digmesine tikladiginizda profil olusturulacak ve artik gruba atanabilecektir

| Profil sil

Burada bir profili kalici olarak silebilirsiniz. Silme iglemi ve ardindan profil igcin "Simdi Ata" islemi

sirasinda, yapilandirmanin etkilenen grubun ilgili cihazlarinda kaybolacagini ve kurtarilamayacagini
litfen unutmayin!
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Yonetim Kilavuzu AppTec360

Delete Group Profile

Profile to Delete Default 105 Tablet Profile

Delete
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| Profillerin Devralinmasi

Profillerin se¢imi sirasinda "Ana gruptan devral" segenedi mevcuttur.

Default 10S Tablet Profile v
Default i0S Tablet Profile e
Empty Profile

Inherit from parent group

Profil etkinlestirildiginde, sirasiyla secilen cihaz (ve ilgili cihaz tipi) igin tst grubun profili kullanilacaktir.
Bu profilde yapilacak degisikliklerin cok sayida grubu etkileyebilecedini de lutfen unutmayin.

Bu yapilandirma, yeni bir alt grup olusturuldugunda varsayilan deger olarak ayarlanir.

Bos bir profile karsilik gelen "Bos Profil"* yapilandirmasi da mevcuttur, bu da sonugta son kullanici
cihazinda yeni yapilandirmalarin gerceklestiriimeyecegi anlamina gelir.
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| Mobil Yonetimde Cihaz Yonetimi

Bir cihaz sectiginizde, "disli" araciligiyla cesitli gorevleri gergeklestirebilirsiniz. Bunlar isletim sistemi
platformlarina (i0OS, Android Enterprise, Android, Windows Mobile, Windows 10) bagl olarak farkhdir.

| 10s
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# Device of John Doe

Edit Device

Clear Passcods

Lock Device

wutdown Device

Alarm &

Disable Lostmode

Delete Dev

Wipe Device

Enterprise Wipe

Remove MDM

Send Message

TeamVie

Send Enroliment

Cihazi Duzenle Cihaz dizenleme
Parolay! Temizle Cihaz sifresi silinir

Kilit Cihazi Cihazi kilitle (kilit ekrant)
Kapatma Cihazi Kapatma cihazi
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Cihazi Yeniden Baslat Cihazi yeniden baslatin

Alarm ve Kayip Modu Alarmi Baglat & Kayip Modu

Lostmode'u devre disi Lostmode'u devre disi birak

birak

Cihazi Sil Cihazi AppTec'ten kaldirma

Silme Cihazi Cihazi fabrika ayarlarina geri yikleme

Kurumsal Silme AppTec360 tarafindan saglanan bilgiler, uygulamalar ve profiller silinir
MDM'yi kaldirin (cihaz MDM'den ayrilir)

Mesaj Gonder Cihaza Anlik Bildirimler Gonderme

Mesaj AppTec360 Uygulamasinda goruntilenecektir (Mesaj Sekmesi)

TeamViewer Uzaktan TeamViewer kullanarak Uzaktan Kontrol Oturumu baslatma
Kumanda
Kayit Talebi Gonder Gonder (tekrarlanan) Kayit talebi
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| Cihazi Duzenle

Update Device X

Selected User John Dae
Dévice Naie Device of John Doe

Fhone Nurmbser (e.g. +491607123456)

Operating System 0%

Device Type Phone w
Ownership Corporate Property W
Comiment

Burada cihazla ilgili ¢esitli bilgileri glincelleyebilirsiniz.

| Parolayl Temizle

Clear Passcode?

Are you sure to remove the passcode from the device?

"Parolay! Temizle" altinda parolayi cihazdan uzaktan kaldirabilirsiniz. Daha sonra, kullanicidan yeni bir
sifre belirlemesi istenecektir (Sifre yonergelerine bagli olarak).
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| Kilit Cihazi

Lock Screen Message X

You can select a template and may modify it to send the message to the device lock-screen.
Default .

Dear finder of my device,

you can contact me via:

email Jd@example.com
telephone number;: 0123456789

kind regards, John Doe

Burada son kullanici cihazina bir kilit komutu gonderilir (kilit ekrant).

| Kapatma Cihazi

Shutdown Device?

Are you sure to shutdown the device

Burada son kullanici cihazina bir kapatma komutu gonderilir.
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| Cihazi Yeniden Baslat

Restart Device?

Are you sure restart the device?

Burada son kullanici cihazina bir yeniden baslatma komutu gonderilir.

| Alarm ve Kayip Modu | Kayip Modunu Devre Disi Birak
Play Alarm?

The device goes into the Lostmode
Stop the Lostmode or click any volume button to stop playing

Burada cihaz, cihazi strekli olarak bir Alarm sesi ¢alacak sekilde ayarlayan Lostmode'a ayarlanabilir.
Lostmode, cihazin herhangi bir ses digmesine basilarak veya uzaktan "Lostmode'u Devre Disi Birak"
secenegine tiklanarak durdurulabilir:

Disable Lostmode?

The device will leave the lostmode
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| Cihazi Sil

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Device of John Doe Delete from System

Burada silme komutu gerceklestirilebilir. Cihazin yalnizca AppTec360'tan kaldirilip kaldiriimayacagina
("Sistemden Sil") veya cihazin AppTec360'tan kaldirilip kaldirilmayacagina ve ayrica fabrika ayarlarina
geri yuklenip yuklenmeyecegine ("Sil ve Sil) bir kez daha karar verebilirsiniz.

| Silme Cihazi

Wipe Device

Are you sure to wipe the device ?

"Cihazi Sil" altinda cihazin tamamen silinmesini gerceklestirebilirsiniz. Cihaz fabrika ayarlarina geri
yuklenecektir.
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| Enterprise Wipe | MDM'yi Kaldir

Yalnizca AppTec360 tarafindan saglanan bilgiler, uygulamalar ve profiller silinir. Bu sekilde, kurumsal
veriler artik son kullanici cihazinda bulunmayacaktir. Ozel alan etkilenmez ve son kullanici cihazinda
kalmaya devam eder.

Remove MDM from device?

Are you sure to remove MDM from device?

"MDM'yi Kaldir" ile son kullanici cihazindaki MDM profilini ve AppTec tarafindan saglanan diger tim
Ogeleri kaldirabilirsiniz.

Bu komut "Enterprise Wipe" ile ayni eylemi gerceklestirir.
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| Mesaj Gonder

Send Message X
Subject Attention! Please contact your IT administrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately

A
Send Message

Buradan ilgili cihaza bir Anlik Bildirim gonderebilirsiniz.

| TeamViewer Uzaktan Kumanda

Remote Control

Create a new TeamViewer session?

Burada bir Teamviewer Uzaktan Kumanda oturumu baslatilabilir.
| Kayit Talebi Gonder

"Kayit Talebi Gonder" ile ilgili kullaniciya (tekrar) bir Kayit Talebi gonderebilirsiniz.
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| Android

AE Tam Yonetilen Cihaz (is Yonetilen)

AE Calisma Profili (Konteyner)

Android Telefon | Tablet
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Cihazi Dlzenle

Cihaz bilgilerini dizenleme

Parola Ayarla

Cihazin parolasini ayarlama

Kilit Cihazi Cihazi kilitle (kilit ekrant)
Cihazi Sil AppTec'ten cihaz silme
Silme Cihazi Cihazi fabrika ayarlarina geri yukleme

Kurumsal Silme

MDM'yi kaldirin

AppTec360 tarafindan saglanan bilgiler,
uygulamalar, profiller silinir (cihaz MDM'den
ayrihr)

Mesaj Gonder

Cihaza anlik bildirimler gonderme
Mesaj AppTec360 Uygulamasinda
goruntilenecektir (Mesaj Sekmesi)

TeamViewer Uzaktan Kumanda

TeamViewer kullanarak bu cihaz icin bir
Uzaktan Kumanda oturumu baslatin

Splashtop Uzaktan Kumanda

Splashtop kullanarak bu cihaz icin bir Uzaktan
Kumanda oturumu baslatin

COPE Moduna Donustirme (yalnizca AE Tam
Yonetilen Cihazda (is Yonetilen))

Bu AE Tam Yonetilen (is Yonetimli) Cihazda bir
Is Profili Olusturun

Kayit Talebi Gonder

(Tekrarlanan) kayit talebi gdnderme

Eski Cihazi Tasima (yalnizca Cihaz Sahibi Modu
Saglama kullanilarak kaydedildiginde Android
Telefon / Tablette)

Android Telefon / Tablet Profilini AE Tam
Yonetilen Cihaz (is Tarafindan Yonetilen)
Profiline Tasima
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| Cihazi Duzenle

Burada cesitli cihaz bilgilerini glincelleyebilirsiniz.

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (e.g +49160123456)

Operating System Android Enterprise

Device Type AE Fully Managed Device (Work Managed)

Ownership Corporate Property v

Comment

T
Secilmis Kullanici Cihaz kullanicisi
Cihaz Adi Cihaz adi
Telefon Numarasi Cihaz telefon numarasi
isletim Sistemi Android Kurumsal
Android

Cihaz Tipi Android Enterprise:

e AE Tam Yonetilen Cihaz (is Yonetilen)

e AE Calisma Profili Modu (yalnizca Konteyner)

e AE Calisma Profili ile Tam Yo&netilen Cihaz (COPE)
Android:

e Telefon

e Tablet

Sahiplik Kurumsal = kurumsal mulk
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Calisan = c¢alisan ozelligi

Yorum Cihaz icin ek aciklamalar

| Parolayl Temizle

Burada secilen cihazdaki cihaz sifresini kaldirabilirsiniz. Android'de varsayilan olarak parola "123456
"ya ayarlanacaktir - bu daha sonra kullanici tarafindan degistirilebilir ve degistirilmelidir.

| Kilit Cihazi
Burada cihaza bir cihaz kilitteme komutu génderilecektir (kilit ekrant).

| Cihazi Sil

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device Device of John Doe Delete from System

Burada bir silme komutu gerceklestirilebilir. Cihazin yalnizca AppTec360'tan kaldirilip
kaldiriimayacagina ("Sistemden Sil") veya cihazin AppTec360'tan kaldirilip kaldiriimayacagina ve ek
olarak fabrika ayarlarina geri yuklenip yiuklenmeyecegine ("Sil ve Sil) bir kez daha karar verebilirsiniz.

| Silme Cihazi

"Cihaz Sil" altinda cihazin tamamen silinmesini gergeklestirebilirsiniz. Cihaz daha sonra fabrika
ayarlarina geri dondurilecektir.

Wipe Device

Are you sure to wipe the device ?
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Ayrica, cihaz bir SD kart igeriyorsa, SD karti silebilirsiniz. Bunu, "SD Karti da sil?" ayarini yaparak
gerceklestirebilirsiniz. " 6gesini "Agik" olarak ayarlayin.
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| MDMi kaldirin

Remove MDM from device?

Are you sure to remove MDM from device?

Bu, MDM'den bir ayrim olusturmak i¢in énerilen yontemdir.

Yalnizca AppTec360 tarafindan saglanan bilgiler, uygulamalar ve profiller silinir, bu da tim kurumsal
verilerin artik son kullanici cihazinda bulunmayacag! anlamina gelir. Ancak 6zel alan etkilenmez ve
son kullanici cihazinda kalmaya devam eder.

| Mesaj Gonder

Send Message X

Subject Attention! Please contact your IT ad ministrator!
Dear Mr. Doe,
Message Please contact your IT administrator immediately|

Send Mess age

Buradan ilgili son kullanici cihazina bir Anlik Bildirim génderebilirsiniz.
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| COPE Moduna Déniistir

Bu AE Tam Yonetilen (is Yonetimli) Cihazda bir is Profili Olusturun

Enable device for personal use? X

You are enabling the device "Device of John Doe" for personal use.

Name of work profile: Device of John Doe - WorkProfile

Cihazi COPE Moduna déniistirdiikten sonra, COPE'de Is Profilini Kaldir disli secenegine tiklayarak is
Profilini kaldirabilirsiniz:
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Remove Work Profile

Do you really want to remove the work profile from this device

Delete

152



9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Kayit Talebi Génder

"Kayit Talebi Gonder" ile ilgili kullaniciya (tekrar) bir Kayit Talebi gonderebilirsiniz.

Lutfen yalnizca en yeni Kayit - Talebin gegerli oldugunu unutmayin.
| Eski Cihazi Tasima

Android Telefon / Tablet Profilini AE Tam Yonetilen Cihaz (is Tarafindan Yonetilen) Profiline Tasima
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| Pencereler

Cihaz Adi

Secilen cihazin adi

Cihazi Duzenle

Cihaz duzenleme

Cihaz Sil

Cihazi AppTec'ten kaldirma

Kurumsal Silme

MDM'yi kaldirin

AppTec360 tarafindan saglanan
bilgiler, uygulamalar ve profil silinir

TeamViewer
Uzaktan Kumanda

TeamViewer ile cihazi uzaktan
kontrol etme

Kayit Talebi Gonder

Kayit istegi gonder (tekrar)

| Cihazi Duzenle

Update Device X

Selected User John Doe

Device Name Device of John Doe

Phone Number (2.9, +49160123456)

Operating System Windows 10
Device Type mputer
COwnership Corporate Property
Comment

Burada cihazla ilgili ¢esitli bilgileri gtincelleyebilirsiniz.
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| Cihazi Sil

Burada sadece cihazi AppTec360'tan kaldiran silme komutu gercgeklestirilebilir.

Delete Device - Device of John Doe

Are you sure you want to delete this device?

Device: Dewice of John Doe Delete from System

| Enterprise Wipe | MDM'yi Kaldir

Remove MDM from device?

Are you sure to remove MDM from device?

Yalnizca AppTec360 tarafindan saglanan bilgiler, uygulamalar ve profiller silinir. Bu sekilde, kurumsal
veriler artik son kullanici cihazinda bulunmayacaktir. Ozel alan etkilenmez ve son kullanici cihazinda
kalmaya devam eder.

| TeamViewer Uzaktan Kumanda

Remote Control

Create a new TeamViewer session?

Burada, bu cihaz igin bir TeamViewer Uzaktan Kumanda oturumu baglatabilirsiniz.
| Kayit Talebi Génder

"Kayit Talebi Gonder" ile ilgili kullaniciya (tekrar) bir Kayit Talebi gbnderebilirsiniz.
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| Icerik Yonetimi
Bir gruba dahil oldugunuzda, AppTec'in ContentBox'ini "icerik Yonetimi" ile yonetebilirsiniz.

Content Box ile belgeleri ve diger kurumsal verileri son kullanici cihazlarina givenli bir sekilde
dagtabilirsiniz.

| Grup Dosyalari

"Grup Dosyalari" ContentBox'in temel bir parcasini temsil eder. Burada ayarlari yapar, belgeleri yikler,
yeni klasorler olusturur vb.

« GROUP FILES 1 jd@example.com
ﬁ Default Group 0
[_] Select All
= share Enable Graup Folder
| 2020-04-20 10:06:09 44.9 MB ‘ 9
Default group folder permissions
- 1 Project documentation pdf Read = e
1 2020-11-12 15:46-41 241 MB Pass growp folders on 1o subgraups
Allaw Sharing

[Drop files hara

NT MANAGE MENT

Sag ust kosedeki sembol ile "Klasor Ekle" ile ilgili gruba atanmis yeni klasorler olusturabilirsiniz.

Sag Ust kosedeki sembol ile, ilgili gruba atanmasi gereken "Klasor Ekle" araciligiyla yeni bir klasér
olusturabilirsiniz.

Klasdre istediginiz ismi verebilirsiniz.

i New Folder|
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"Dosya Yukle" araciligiyla veri yukleyebilirsiniz. Burada Standart-Explorer'iniz agilacaktir. Elbette bu iki
islemi her (alt) klasdrde gercgeklestirebilirsiniz.

Sol Ust kdsedeki sembol ile ana menlye donebilirsiniz.
Birkag klasor ve dosya secebilir ve bunlari "indir" ile indirebilir veya "Sil" e tiklayarak silebilirsiniz.
Ayrica tiim dosya ve klasorleri segerek "indir" ve "Sil" komutlarini uygulayabilirsiniz.

Farenizi bir klasor veya dosyanin lzerine getirdiginizde, asagidaki genel gérinimu géreceksiniz:

-— share .
' Rename Download 3 Dealete
B 2020-04-20 10:06:09 44 9MB

e "Yeniden Adlandir” ile klasérii/dosyay! yeniden adlandirabilirsiniz
« "Indir" ile klasorii/dosyay! indirebilirsiniz

e "Sil" ile klasoru/dosyayi silebilirsiniz

Grup Klasoérunia Etkinlestir Etkinlestirilirse, grubun tim tyelerinin ilgili klasore erisimi olur

Varsayilan grup klasoru izinleri Secilen gruptaki kullanicilarin izinleri:
Okuma = yalnizca okuma izni
Guncelle = gincelleme izni

Olustur = olusturma izni

Sil = silme izni

Grup klasorlerini alt gruplara Etkinlestirilirse, ilgili alt gruplar ana veri dosyalarina erisebilir
aktarma
Alt gruplar igin izinler Segilen alt gruptaki kullanicilarin izinleri:

Okuma = yalnizca okuma izni
Guncelle = guncelleme izni
Olustur = olusturma izni

Sil = silme izni

Paylasima izin Ver Etkinlestirilirse, kullanici dosyalari bir baglanti araciligiyla
paylasabilir

157



9 APPTEC360

Yonetim Kilavuzu AppTec360 Unified Endpoint Management

Drop fies here

Used 69 MB / Total 420.0 MB

Dosya yiklemek icin, bu pencereye Surikle ve Birak yoluyla bir dosya ¢ekerek bu alani
kullanabilirsiniz. Internet Explorer yardimiyla bir dosya se¢mek ve yuklemek i¢in bu alana da

tiklayabilirsiniz.

| Dosya Gezgini

4 FieRoot >  AppTec Group Folders o
| Select All
m—  Default Group In

2020-04-1911:32-59 69 MB Shared R---

m—. Example Subgroup
2020-04-20 9:06:46 0B Drop files here

Used &9 MB / Total 420 0 MB

"Dosya Gezgini" ile tum klasorleri ve dosyalari - hangi grupta yer aldiklarina bakmaksizin -
yonetebilirsiniz.

Ayrica "Grup Dosyalari” béliminde 6grendiginiz ayarlari ve digmeleri de bulacaksiniz.
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| Denetim izi

4 ALIDIT TRAIL 1 jdfilexample corr

10 Minutes age
¥ You deleted New Folder
+ Wou created New Folder.
2 Days ago

=% Wau enabled the groupshare Example Subgroup

"Denetim izi "nde, ge¢cmisten hangi kullanicinin neyi olusturdugunu, sildigini veya paylastigini
gorebilirsiniz. Bu sekilde, kurumsal verilerle ne yapildigini istediginiz zaman tespit edebilirsiniz.

| cop

Bir seyi sildiyseniz (yanlislikla), "Cop Kutusu" altindaki klasorleri ve dosyalari gorebilir ve isteginize
gore onlari kurtarabilirsiniz.

e "Undelete" ile verileri/klasori kurtarabilirsiniz.

o "Sil" ile verileri/klasort kalici olarak silebilirsiniz - silme komutunu bir kez daha onaylamaniz

gerekir.
[l Trash
I
i Mew Folder Undefets Delet 33 Minutes ago

Cop kutusunda kullanilan depolama kapasitesinin kullanilabilir “Toplam Alani" azalttigini ltfen
unutmayin - bu bir ownCloud gereksinimidir.

159



e APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Harici Depolama

Click on the + button to mount External Storages in your ContentBox.
Mounted Storages will appear in the File Explorer and can be accessed like local files,

"Harici Depolama” basligi altinda harici depolamay! baglayabilirsiniz.

Sembol ile (ek) depolama alani eklenehbilir.

Tip |Amazon S3, FTP, SFTP, ownCloud, WebDAV, Windows Share, SharePoint
Amazon S3

Ekran Adi Gorunen ad

Erisim Anahtari Erisim anahtari

Gizli Anahtar Guvenlik anahtari

Kova Size atanmis olan alt klasortin kesin kimligi

Ana bilgisayar adi (istege bagl) Ana bilgisayar adi (istege bagl)

Port (istege bagl) Port (istege bagl)

Bdlge Bolge (istege bagl)

SSL'yi Etkinlestir SSL'yi Etkinlestir

Yol Stilini Etkinlestir Size atanmis olan Yol Adresini Temizle
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FTP
Ekran Adi Gorunen ad
Ev sahibi Ana Bilgisayar-Adres
Kullanici Adi Kullanici Adi
Sifre Sifre
Kok Ana meni
Guvenli ftps://

SFTP
Ekran Adi Gorunen ad
Ev sahibi Ana Bilgisayar-Adres
Kullanici Adi Kullanici adi
Sifre Sifre
Kok Ana meni

ownCloud

Ekran Adi Gorunen ad
URL ownCloud URL'si
Kullanici Adi Kullanici Adi
Sifre Sifre

Uzak Alt Klasor

Standart klasor

Guvenli https://
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WebDAV
Ekran Adi Gorunen ad
URL WebDAV URL'si
Kullanici Adi Kullanici adi
Sifre Sifre
Kok Ana menl
Guvenli https://
Windows Paylasimi Windows Share destegi yakinda kullanima sunulacak
SharePoint Microsoft SharePoint desteg@i yakinda sunulacak
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| Denetim Gunlugi

Burada, MDM konsolunda gergeklestirilen eylemler hakkindaki bilgileri kaydeden bir gtinluk
bulabilirsiniz.

Filtre simgesi ile goruntulenen listeye filtreler uygulayabilirsiniz.

Acihir menl Sayfa basina 6ge: listenin bir sayfasinda goruntilenecek 6ge miktarini secebilirsiniz.

Alinan 6nlem / Degistirilen ayar | Gergeklestirilen eylem / Degistirilen ayar

Deger Gerceklestirilen eylemin / degistirilen ayarin degeri

Kullanici Eylemi gerceklestiren / ayari degistiren kullanicinin adi

Tarih Bu eylemin gerceklestirildigi / bu ayarin degistirildigi zaman damgasi
Yol / Tip Bu eylemin gergeklestirildigi / bu ayarin degistirildigi yere giden yol
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&

| I0S Yapilandirmasi
| Genel

O anda bir grup veya bir cihaz se¢mis olmaniza bagl olarak, ekran ve alt noktalari farklidir - [utfen
buna dikkat edin!

| Grup profiline genel bakis (yalnizca grup dizeyinde)

Bir grup profilini agarken, profile hizli bir genel bakis elde edersiniz

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profil Adi Profilin adi (burada degistirilebilir)

isletim Sistemi  |Profilin ait oldugu isletim Sistemi

Su Adreste Yaratilig zamani
Olusturuldu
Tarafindan Profilin yaraticisi
Olusturuldu

Son Degisiklik Profilde yapilan son degisikligin zamani

Tarafindan Son degisiklikleri yapan hesap
Degistirildi

Guncel Profil Kayith profil durumunun revizyonu
Revizyonu

Profil Revizyonu [Atanmis profil revizyonu ("Simdi ata"). Etiket metnin arkasinda "(eski)" ibaresini
Yayinlandi gosteriyorsa, bu profili kaydettiginiz ancak henliz atamadiginiz anlamina gelir, bu
nedenle cihazlar hala eski stirimu alacaktir.
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| Genel Bilgiler

Dogrudan cihazin Gzerinde olmaniz durumunda, sectiginiz cihaz hakkinda kisa bir genel bakis
alacaksiniz.

Cihaz Adi Cihaz adi

Telefon Numarasi

Cihaz telefon numarasi

Model

Model numarasi

isletim Sistemi

ISLETIM SISTEMI

Seri Numarasi

Cihaz seri numarasi

Cihaz Sahipligi Kurumsal veya 6zel cihaz
Kurumsal = kurumsal cihaz
Calisan = 0zel cihaz

Cihaz Tipi Cihaz turt (Tablet veya Telefon)

Jailbroken Cihazda bir Jailbreak varsa

Gozetim altinda

Bunun denetlenen bir cihaz olup olmadigini belirtir

Uyumlu

Herhangi bir yonerge ihlal edilmisse

Son Gorlulme

Cihazin AppTec360 Sunucusu ile en son ne zaman iletisim kurdugunun durumu
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| Ayarlar

Bu ayarlar cihaz adini ve 6nceden tanimlanmis bir arka plani igerir.

Cihazi sistem adina gore
adlandirin

AppTec360 Konsolunda (sol hiyerarsi yapisinda) verilecek ad, ilgili
son kullanici cihazindakiyle ayni olacaktir (cihaz ayarlarinda
goruntilenebilir)

Ozel duvar kagidi kullanma
(yalnizca denetimli cihazlar)

Burada, son kullanici cihazinda goruntilenmesi gereken arka plani
onceden tanimlayabilirsiniz (6rnegin, cihaz igin bir ttr kurumsal
markalama icin)

Sadece Denetimli Modda kullanilabilir!

Otomatik isletim sistemi
guncellemeleri

Varsa isletim sistemi gincellemelerini zorlar. Yalnizca denetimli
moddaki DEP cihazlar igin.

Ozel Yazi Tipleri

Burada 6zel yazi tipleri ekleyebilirsiniz.

isim istege bagl. Yazi tipi icin kullanici tarafindan gérilebilen ad. Bu alan,
kurulumdan sonra yazi tipinin gergek adiyla degistirilir.
Yazi Tipi Yazi tipi dosyasini (.otf veya .ttf) ytkleyin.
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| Konfigirasyon Revizyonu

Burada, cihaza hangi grup profilinin atandigina dair genel bir bakis elde edeceksiniz.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Grup profiline tiklarsaniz, profile dogrudan erisirsiniz ve ayarlari gerceklestirebilirsiniz.
Sembol ile, atanan uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.
Sembol ile cihaz profilini higbir ayara sahip olmayacak sekilde sifirlayabilirsiniz.

"Newer Revision available" grup profilinin degistirildigini ve kaydedildigini ancak atanmadigini gosterir.
Degisiklikleri cihazlara uygulamak icin grup profilinin grup dizeyinde "Simdi ata” ile atanmasi gerekir.

| Cihaz Gunlugu (yalnizca cihaz dizeyinde)

| Komut Gunlugu

Burada cihaz i¢in hangi komutlarin verildigini ve durumlarinin ne oldugunu gorebilirsiniz.

Command Log (last 250 commands) ~

L] g com a1 2eE vl assagned protik: Dusvice Pushed

H [REerampie con ELLC iR R Get neabsd e Command Ereosied

1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad

4 T o3 o108 A 12 G conmPzans Command Essoated

5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied

[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled

4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies

w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted

Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

"System Automated" tarafindan olusturulan komutlar sistem tarafindan otomatik olarak olusturulur.
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| Olasi komut durumlari

Cihaz itildi

Cihaza EMM sunucusuna geri baglanmasini sdylemek igin push
hizmetine (6rn. APNS) bir push istegi gonderilmigtir.

Komut Olusturuldu

Komut sistemde olusturuldu.

Gonderilen Komut

Komut, sunucuya baglandiktan sonra cihaza gonderildi.

Komut Yurutaldi

Komut basariyla yuratalda.

Komut Basarisiz

Komut basarisiz oldu. *

Komut Kismen Basarisiz

Cihazin igletim sistemine bagli olarak bazi komutlar birlikte
gruplandirilabilir.
Bu komut grubunun bazi bélumleri basarisiz olmustur. *

Komut Yuridtildd, sonunda
Basarisiz Oldu

Komut uygulandi ama belki de uygulanmadi.

Komut Tekrar Gonderildi

Komut bir kullanici tarafindan yeniden itildi.

Atilmis

Komut iptal edildi. Ornegin, baska bir komutun yerini aldidi igin veya
cihaz yeniden kaydedildigi ve eski komutlar kaldirnldigi icin

Mesajin arkasinda bir inlem isareti varsa, imlecinizi simgenin tUzerine getirerek daha fazla bilgi

alabilirsiniz.
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| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| Cihaz Bilgisi

Model Cihazin model numarasi
isletim Sistemi ISLETIM SISTEMI
isletim Sistemi Siiriimii Isletim sistemi surimii
Seri Numarasi Seri numarasi

uUDID Cihaz UDID'si

Cihaz Adi Cihaz adi

Gozetim altinda Cihazin denetlenip denetlenmedigini goruntuler
Pil Durumu Pil durumu

| Wi-Fi

IP Adresi Cihaz IP Adresi
WiFi MAC WiFi MAC Adresi
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| Hucresel

Durum

Durum (SIM kart mevcut)

Telefon Numarasi

Telefon numarasi

Dolasim Durumu

Mevcut dolasim durumu

Dolasim (Ses/Veri)

Ses/veri igin dolagim durumu

IP Adresi IP Adresi

IMEI IMEI Numarasi
Operatdr/Taslyict [Hucresel hizmet saglayici
SIM Taslyici Ag SIM tasiyici ag|

Tasliyici Versiyonu

Taslyici versiyonu

Modem Uriin
Yazilimi

Modem urtin yazilimi

Mevcut MCC/MNC

Bkz. "SIM MCC/MNC"

SIM MCC/MNC Mobil Ulke Kodu, E.212 uyarinca ITU tarafindan belirlenmis bir tilke
tanimlamasidir. Mobil Ag Kodu (MNC) ile birlikte bir hiicresel agi tanimlamak igin
kullanilan standart (=tlke kodu)

Baska bir hiicresel aga girdiginizde, "Mevcut MCC/MNC" ve "SIM MCC/MNC" bu
nedenle farklidir.

| Bluetooth

Bluetooth MAC

Bluetooth MAC Adresi
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| Guvenlik Yonetimi

| Hirsizliga Karsi Koruma (yalnizca cihaz diizeyinde)

| GPS Bilgileri (yalnizca cihaz dizeyinde)

Burada cihazin mevcut/son konumunu degerlendirebilirsiniz. Yerellestirme bir ya da iki parola ile
korunabilir - Bkz: Genel Ayarlar - Gizlilik - GPS Erisimi

- 3 e

Fé?é% 5‘%":-? : . - il L
IS }\’ ;@ r- e 0 e E O L ety cqpen veethtap Contobartors @ appTesang
Date

from:

w 2021-0500

20200509 160573 Iy

| Sil ve Kilitle (yalnizca cihaz diizeyinde)

"Sil ve Kilitle" altinda asagidaki U¢ eylemi gergeklestirebilirsiniz:
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Tam Silme

Cihaz fabrika ayarlarina geri donduraltr (kurumsal ve kisisel veriler
silinir)

Kurumsal Silme

Son kullanici cihazindan yalnizca kurumsal veriler kaldirilir (AppTec
tarafindan saglanan tim uygulamalar, veriler vb.)

Kilit Ekrani

Ekran kilidi etkinlestirildiginde, cihazin kilidini cihaz sifresi/PIN ile
acmak yeterlidir

Adli Kilitteme (Yalnizca
Denetlenen Cihazlar)

Bu fonksiyon | @ semboli ile etkinlestirilirse, cihaz kapatilamayan
bir mesaj gostererek kilitlenir. Calisan ayrica cihazin kilidini de
acamaz.

Cihazin kilidini konsolda g sembolii ile sadece yonetici acabilir.

Etkinlestirme Kilidine izin Ver
(Yalnizca Denetlenen Cihazlar)

Bu islev etkinlestirilirse, iCloud ayarlarinda "iPhone'umu Bul"
etkinlestirilir etkinlestirilmez cihaz kilitlenecektir
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| Mesaj (yalnizca cihaz diizeyinde)

Asagidaki pencere ile konuyu ve mesaji doldurabilir ve bir son kullanici cihazina génderebilirsiniz:

Send Message X

Subject

Message

Send Message
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| Guvenlik Yapilandirmasi

| Sifre

Burada cihaz sifresi igin ayarlari belirlersiniz

Kod devre disl birakmaya
izin verildi

Bu ayar etkinlestirildiginde, bir parola girme istemi yoktur
Bir sifre olusturulduktan sonra devre disi birakilamaz

Basit degere izin ver

Kullanicinin ayni, artan ve azalan sayi dizilerini kullanmasina izin verin
(6rn. 1234, 1111)

Alfanimerik deger gerektir

Parolalar en az bir harf icermelidir

Minimum sifre uzunlugu

Minimum parola uzunlugu

Minimum karmasik karakter
sayisl

Paroladaki minimum alfanimerik sembol sayisi

Maksimum sifre yasi

Parolanin degistirilmesi gereken gun sayisi

Maksimum Otomatik Kilit

Cihazin kilitlenecegi maksimum stire

Cihaz kilidi igin maksimum
odemesiz slre

Cihazin Kilitli Bekleme moduna girdigi stire

Maksimum basarisiz
deneme sayisi

Tam bir cihaz silme islemi gergeklestiriimeden dnce bir parolanin ne
kadar siklikla yanhs girilebilecegini belirler

Maksimum sifre yasi (1-730
gtin)

Maksimum parola yasi

Parola ge¢cmisi (1-50 parola)

Bu sayidan sonra eski bir parolanin kullaniimasina izin verilir

Cop kutusuna tiklandiginda, unutulan bir cihaz sifresinin silinebilecegi Sifre Sifirlama iletisim Kutusu

acllir.

| Sertifika (yalnizca cihaz dizeyinde)

Cihazda mevcut olan sertifikalari gortntiler

Ceriific xbe

Installed Cortficates

AAAZDY-CE-EZD-CIDZ-60TFCH0ETINZ

YES ) 04 2097 - 12320
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| Sifreleme

Depolama sifrelemesi gerektir YUklU cihaz sifreleme islevini etkinlestirin

| Tek Oturum Agma

"Tek Oturum Agma" bashgi altinda Kerberos kimlik dogrulamasini yapilandirabilirsiniz.

Burada, Kerberos Belirteclerini kullanmasina izin verilen erisim kimlik bilgilerini ve ilgili URL'leri /
Uygulamalari belirlersiniz.

Denetimli Modda Kullanilabilir
Hesap Adi Hesap Adi
Mudr Adi Kerberos Biletlerinin dagitilabilecegi benzersiz kimlik
Realm Kullanilacak olan Kerberos Realm'iniz (6rn. Etki Alaniniz)

Sembol ile ek URL'ler olusturabilirsiniz.

Bu hesabi sinirlamak icin kullanilan URL Kerberos Biletlerinin dagitilabilecedi URL'ler
kalibi belirlenecek

Sembol ile ek Uygulamalar olusturabilirsiniz.

Bu hesabi sinirlamak icin uygulamalar |Kerberos Biletlerinin dagitilabilece@i Uygulamalar belirlenecek
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| Kullanim Omrui Sonu (yalnizca cihaz duzeyinde)

| Silme (yalnizca cihaz dizeyinde)

"Sil" altinda, cihazi fabrika ayarlarina geri yikleyebilirsiniz. Burada kurumsal verilerin yani sira 6zel
veriler de son kullanici cihazinda silinecektir.

"Eksi semboline" tikladiginizda asagidaki mesaji almalisiniz

Wipe Device

Are you sure to wipe the device ?

"Evet" ile silme iglemini gergeklestirebilirsiniz.

"Silme Raporu" altinda asagidaki 6geler gorintulenebilir

Tarafindan silindi Silme islemini kimin yaptigina dair tarihce
Tarih Tarih
Durum Durum (6rn. Silme islemi basariyla gerceklestirildiyse)
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| Kisitlama Ayarlari

| Cihaz islevselligi

Burada bireysel son kullanici cihaz islevlerini engelleyebilirsiniz

Uygulama yuklemeye izin ver

Uygulamalarin yiklenmesine izin ver

Kameraya izin ver

Kamera kullanimina izin verin

FaceTime'a izin Ver

FaceTime'a izin Ver

Ekran yakalamaya izin ver

Ekran yakalamaya izin ver

Dolasimdayken otomatik
senkronizasyona izin ver

Dolasimdayken otomatik senkronizasyona izin ver

Siri'ye izin Ver

Siri'ye izin Ver

Sesli aramaya izin ver

Sesli aramaya izin ver

Uygulama i¢i satin almaya izin ver

Uygulama ici satin almaya izin ver

Tdm satin alimlar icin iTunes Store
sifresi gerektir

Tam satin alimlar icin iTunes Store sifresi gerektir

Cok oyunculu oyunlara izin ver

Cok oyunculu oyunlara izin ver

Game Center arkadas eklemeye
izin ver

Game Center arkadas eklemeye izin ver

Yonetilenlerden ydnetiimeyenlere
aclimaya izin ver

Yonetilen uygulamalardaki icerigin yonetilmeyen uygulamalarda
acllmasina izin ver

Yonetilmeyenlerden yonetilenlere
acllmaya izin ver

Yonetilmeyen uygulamalardaki icerigin yonetilen uygulamalarda
acllmasina izin ver

Kilit ekraninda bugiin gérinimuane
izin ver

Bu ayar etkin oldugunda, "Bugtin" gérinima kilit ekranindaki
Bildirim Merkezi'nde goruntulenecektir

Kilit ekraninda kontrol merkezine
izin ver

Kilit ekraninda Denetim Merkezi'ne izin ver

TouchID'ye izin ver

TouchID'ye izin ver

Havadan PKI glincellemelerine izin
verin

Havadan PKI glincellemelerine izin verin

Kilitiyken hesap clizdanina izin ver

Cihaz kilitiyken hesap cuzdanina izin ver

Reklam izlemeyi Sinirlandirin

Bu islev Reklam izlemeyi devre disi birakir (6rn. reklamverenler
kisisellestiriimis reklamlar dagitmak icin Reklam izlemeyi
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kullanamaz)

Handoff'a izin Ver

Handoff'a izin Ver

Spotlight'ta internet sonuclarina izin
ver

Spotlight'ta internet sonuglarina izin verin (6rn. Bing veya
Wikipedia)

ik AirPlay eslestirmesinde parola
gerektir

ilk AirPlay eslestirmesinde parola gerektir

Force Watch Bilek Korumasi

Etkinlestirilirse, Apple Watch "Bilek Korumasi" (bilek tanima)
kullanmaya zorlanir

iCloud Fotograf Arsivi'ne izin ver

iCloud Fotograf Arsivi'ne izin verir. izin verilmezse, iCloud'dan
tamamen indirilmemis olan tim resimler yerel depolama
alaninda silinecektir

Denetimli Modda kullanilabilir

Hesap Degisikligine izin Ver

"Posta, kisiler, takvim" degisikliklerine izin ver

AirDrop'a izin Ver

AirDrop'a izin Ver

Uygulama Hucresel Degisikligine
izin Ver

Bu ayar, hangi uygulamalarin mobil veri kullanmasina izin
verilecegi ayarini engeller

Bu ayar, 6rnegin, son kullanici cihazinda manuel olarak
ayarlanabilir ve ardindan bu kisitlama etkinlestirilebilir

Siri'nin web'den kullanici tarafindan
olusturulan igerigi sorgulamasina
izin verin

Belirli web sitelerinde web aramasi engellenmistir, 6rn.
Wikipedia, ¢unki herkes istedigi gibi degisiklik yapabilir

Siri kufur filtresini etkinlestirin

Siri'ye yonelik kufurler sansurlenir

iBook Store'a izin Ver

iBook Store'a izin Ver

iBook Store Erotica'ya izin Ver

iBook Store Erotica'ya izin Ver

Arkadaslarimi Bul ayarlarinin
degistiriimesine izin ver

Arkadaslarimi Bul ayarlarinin degistiriimesine izin ver

Oyun Merkezine izin Ver

Oyun Merkezine izin Ver

Ev Sahibi Eslestirmesine izin Ver

Kontrol bilgisayari eslestirme

Yapilandirma profillerinin
yuklenmesine izin ver

Yapilandirma profillerinin yliklenmesine izin ver

Uygulamayi Kaldirmaya izin Ver

Kontrol uygulamalarinin kaldiriimasi

iMessage'a izin ver

iMessage'a izin ver
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Tdm icerik ve ayarlarin silinmesine
izin ver

Tum icerik ve ayarlarin silinmesine izin ver

Kisitlamalarin yapilandirilmasina
izin ver

Kisitlamalarin yapilandiriimasina izin ver

Podcast'e izin Ver

Podcast'e izin Ver

Tanim Aramaya izin Ver

Tanim aramaya izin ver

Tahmini Klavyeye izin Ver

Tahmini klavyeye izin ver

Otomatik Diizeltmeye izin Ver

Otomatik dizeltmeye izin ver

Ul Uygulama Yiiklemesine izin Ver

Devre disi birakilirsa, genel AppStore'dan higbir uygulama
yuklenemez (simge artik gortntilenmez). Ancak uygulamalar
yine de iTunes ve Yapilandirici araciligiyla yuklenebilir

Klavye Kisayollarina izin Ver

Cihaz fiziksel bir klavyeye baglysa klavye kisayollarina izin
verin

Apple Watch eglestirmesine izin ver

Aygit ile Apple Watch arasinda bir eslesmeyi yasaklar, mevcut
baglantilar sonlandirilir

Parola degisikligine izin ver

izin verilmezse, hicbir cihaz parolasi eklenemez, degistirilemez
veya kaldirilamaz

Aygit adi degisikligine izin ver

Cihaz adinin degistirilip degistirilemeyecegini belirleyen kilavuz

Duvar kagidi degisikligine izin ver

Duvar kagidinin degistirilip degistirilemeyecegini belirleyen
kilavuz

Otomatik uygulama indirmelerine
izin ver

Devre disi birakilirsa, satin alinan bir uygulama diger cihazlara
otomatik olarak yuklenmez. Mevcut uygulamalarin
gluncellemeleri icin gecerli degildir

Haberlere izin Verin

iOS aygitinda Haberlere izin Ver

Kurumsal uygulama giivenine izin
ver

Yanlis olarak ayarlanirsa kurumsal uygulamalara guvenilmesini
engeller

| iCloud

iCloud eslestirme sirasinda belirli islevleri engelleme
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Yedeklemeye izin ver

Yedeklemeye izin ver

Belge senkronizasyonuna izin ver

Belge senkronizasyonuna izin ver

Fotograf Akisina izin Ver

Fotograf Akisina izin Ver

Paylasilan Fotograf Akisina izin Ver

Paylasilan Fotograf Akisina izin Ver

Bulut Anahtarlik Senkronizasyonuna izin Ver

Bulut Anahtarlik Senkronizasyonuna izin Ver

Yonetilen uygulamalarin veri depolamasina izin
verin

Yonetilen uygulamalarin veri depolamasina izin
verin

Kurumsal defterler icin notlarin ve énemli
noktalarin senkronizasyonuna izin ver

Kurumsal defterler icin notlar ve dnemli noktalar
senkronizasyonuna izin ver

Kurumsal defterlerin yedeklenmesine izin verin

Kurumsal defterlerin yedeklenmesine izin verin

| Guvenlik ve Gizlilik

Teshis verileriyle iligkili bu islevleri engelleyin

Tanilama verilerinin Apple'a gonderilmesine izin
verin

Tanilama verilerinin Apple'a gonderilmesine izin
verin

Kullanicinin gtivenilmeyen TLS sertifikalarini
kabul etmesine izin ver

Kullanicinin gtivenilmeyen TLS sertifikalarini
kabul etmesine izin ver

Sifrelenmis yedeklemeleri zorla

Sifrelenmis yedeklemeleri zorla
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| BYOD
| Yerlesik iOS Guvenligi (Konteyner)

IOS her zaman yonetilen (is) ve yonetilmeyen (6zel) arasinda bir fark yaratabilmistir. MDM
Sisteminden gelen her sey yonetilen olarak degerlendirilir. Ornegin, MDM aracih@iyla bir Uygulama
yuklerseniz veya bir Exchange Hesabi yapilandirirsaniz, bu iOS tarafindan yonetiliyor olarak
degerlendirilecektir.

Cihazda manuel olarak yapilandirilan/yiklenen diger her sey yonetilmeyen olarak degerlendirilecektir.
Ornegin, Kullanici WhatsApp'l kendi basina yuklilyorsa veya bir Exchange Hesabi ekliyorsa. Ancak bu

ayrilik temaslari higbir zaman etkilememistir. Ancak iOS 11.3 (ve Ustu) surimden itibaren bu 6zellik
kisiler icin de eklenmistir.

Bu, isletim sisteminin temel bir islevi oldugundan, bir sey yuklemenize veya 6zel bir kap kurmaniza
gerek yoktur.

Ozel ve is uygulamalarini/bilgilerini/dosyalarini ayirmak icin Yerlesik islevi etkinlestirin. Bu ayar, aksi
takdirde bu ayrimin bazi kisimlarini yanlishkla kapatabilecek diger bazi islevleri de devre disi
birakacaktir.

| Aktivasyon

AppTec360 tarafindan desteklenen Konteyner Cozumlerini etkinlestirin

Google Divide Container'l Etkinlestirin Google Divide Container'l Etkinlestirin

SecurePIM Konteynerini Etkinlestir SecurePIM Konteynerini Etkinlestir

SecurePIM Konteynerini etkinlestirdiyseniz, "Etkinlestirme" altinda asagidaki noktayi da bulacaksiniz.
Ayrica, hemen asagida aciklanan dort sekme daha acilacaktir.

Destek E-posta Adresi Bir kullanicinin sorunlarini iletebilecegi destek e-posta adresi
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| SecurePIM Parolasi

"SecurePIM Password" altinda, parola guvenlik gicu igin yonergeleri belirleyebilirsiniz.

Oturum Zaman Burada, SecurePIM arka planda calistiinda ka¢ dakika sonra yeni bir parolanin
Asimi tekrar girilmesi gerektigini belirleyebilirsiniz

Sifre Uzunlugu SecurePIM Konteynerine erisim igin sifre uzunlugu

Buyuk Harf Minimum buyulk harf karakterleri

Karakterleri

Kiguk Harf Minimum kiguk harf karakterleri
Karakterleri

Ozel Karakterler Minimum 6zel karakterler

Rakamlar Minimum rakamlar

Silme Uygulamasi |SecurePIM igerigi silinmeden 6nce bir parolanin ka¢ kez yanlis girilebilecegi
(Ancak Uygulama hala son kullanici cihazinda kalir)

| SecurePIM Guvenlik

"SecurePIM Guvenligi" altinda, cesitli glivenlik ayarlari olusturabilirsiniz.
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Jailbreak Yapilmis
Cihazlan Algilama

Bu ayar etkinlestirilirse, cihaz jailbreak edilmis olarak algilanir algilanmaz
SecurePIM Konteynerine erisim engellenecektir

Guvenli Metin Alanlari

Gonderim alanlarinin igerigi sifrelenir, isletim sistemine (iI0S) hicbir bilgi
ulasmaz
Not: Bu ayar etkin oldugu stirece, otomatik diizeltme artik kullanilamaz

Kisi Verilerini Cihaza
Aktarma

Bu ayar etkinlestirilirse, kullanicinin Exchange Kisilerini kendi yerel
cihazina aktarmasina izin verilir
Not: Yalnizca ad ve telefon numarasi disa aktarilir

Etkinlik Yerini Goster

Bu ayar etkinlestirilirse, yaklasan etkinliklerin konumu bildirim gubugunda
goruntulenecektir

Etkinlik Baslhigini Goster

Bu ayar etkinlestirilirse, yaklasan etkinlik basliginin konumu bildirim
cubugunda goruntulenecektir
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| SecurePIM Tarayicl

® o ]

[+

L+

o

Burada SecurePIM'in tarayicisini yapilandirabilirsiniz.

Sembol ile yeni bir URL tanimlayabilirsiniz.

Sembol ile tanimlanmig bir URL'yi tekrar kaldirabilirsiniz.

"Beyaz listedeki URL'ler" yuklenebilen URL'lerdir.

"Kara listeye alinmis URL'ler" yuklenemeyen ve bu nedenle engellenen URL'lerdir.

Beyaz Liste girislerinin Kara Liste girislerinden daha yiksek 6ncelige sahip oldugunu litfen unutmayin.

"Yer Isareti Bagh@!" altinda bir baslik verebilirsiniz. "Yer imi URL'si" ile URL adresini yer imi basligiyla

iliskilendirebilirsiniz - bu sekilde ilgili kullanicilara bireysellestiriimis yer imleri dagitabilirsiniz.
| Degisim

"Exchange" altinda bir Exchange hesabi yapilandirabilirsiniz.
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ActiveSync E-posta Adresi Exchange e-posta adresi ("Yer tutuculara" dikkat edin)

ActiveSync Exchange Girisi Kullanici adlarini degistirin ("Yer tutuculara” dikkat edin)

ActiveSync Exchange Sunucusu [ Exchange Sunucusu adresi (FQDN)

ActiveSync Exchange Etki Alani |Exchange Etki Alani adresi

Kullanici Sertifikasi Kullanici sertifikasi
Sertifika tabanl kimlik Kullanici bir sertifika ile kimlik dogrulamasi yapar
dogrulama

SIMIME Sifrelemesine izin Ver |Kullanicinin postalarini sifrelemesine izin verir

S/MIME imzalamaya izin Ver Kullanicinin postalarini imzalamasina izin verir

CRL Kontrolu Aktifse, 6zel sertifika CRL (Sertifika iptal Listesi) ile
karsilastirilacaktir
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| Baglanti Yonetimi

| wi-Fi

Hizmet Seti Tanimlayicisi (SSID) Baglanilacak agin SSID'si

Otomatik Katil Bir aga katilirken otomatik katilimi etkinlestirin

Gizli Ag AP'nin SSID'yi yayinlamamasi durumunda etkinlestirin

| Proxy Kurulumu

Her Erisim Noktasi icin bir Proxy Yapilandiriimasi

Hicbiri Vekil Olusturma
Manuel Manuel bir Proxy olusturun
Proxy Sunucu URL'si Proxy Ayarlarina erisim icin adres
Liman Proxy icin baglanti noktasi belirleme
Kimlik Dogrulama Proxy'de kimlik dogrulama icin kullanici adi
Sifre Proxy'de kimlik dogrulama icin sifre
Otomatik Otomatik olarak bir Proxy olusturun
Proxy Sunucu URL'si Proxy ayarlarina erisim igin URL

| Guvenlik Tari

AP icin Guvenlik Turd Olusturma

WEP

Sifre AP icin sifre
WPA/WPA2

Sifre AP icin sifre
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WEP Enterprise - WPA / WPA2 Enterprise - Any Enterprise

Protokoller

TLS Etkinlestir/Devre Digi Birak

TTLS Etkinlestir/Devre Disi Birak

LEAP Etkinlestir/Devre Digi Birak

PEAP Etkinlestir/Devre Disi Birak

EAP-FAST Etkinlestir/Devre Digi Birak

EAP-SIM Etkinlestir/Devre Disi Birak

PAC kullanin PAC (Korumali Erisim

Kontroll) Kullanimi

Provizyon PAC Provision PAC Yapilandirmasi

Anonim Olarak PAC Anonim PAC Temini

Saglama

i¢ Kimlik Dogrulamalari Kullaniimasi gereken kimlik
dogrulama protokol:
PAP, CHAP, MSCHAP, MSCHAPV2

Kullanict Adi Kimlik dogrulama kullanici adi

Baglanti Basina Parola Baglanti Basina Parola kullanmayin

kullanmayin

Kimlik Belgesi Kimlik dogrulama sertifikasi
yukleme/secme

Dis Kimlik Disaridan gorulebilen kimlik

Guven

Guvenilir Sertifika 1 ilk giivenilir sertifikay! yikleme

Guvenilir Sertifika 2 Ikinci guivenilir sertifikayi yiikleme

Guvenilir Sertifika 3 Ucuinct guvenilir sertifikayi yukleme

Guvenilir Sunucu Sertifika  |Beklenen sunucu sertifikalarinin adlar

Adlar (virgulle ayrilmis bir listede)

Hicbiri Hicbir gtivenlik olusturmayin

| vPN

187



Yonetim Kilavuzu AppTec360

&

9 APPTEC360

Unified Endpoint Management

Baglanti Adi

VPN-Profilinin Adi

VPN Taru

VPN

Tum cihaz ag trafigi bir VPN baglantisi Uzerinden yonlendirilecektir.

Baglanti Turu

VPN baglanti tir olustur

IPsec (cisco)

Cisco tarafindan IPsec protokolu

PPTP

PPTP protokolu

L2TP

L2TP protokolu

Cisco AnyConnect

AnyConnect protokoli

Juniper SSL

Juniper SSL protokoli

F5 SSL

F5 SSL protokolu

SonicWall mConnect

SonicWall mobile Connect

Aruba VIA Aruba VIA protokolu
Ozel SSL Ozel SSL ile Baglanti
OpenVPN OpenVPN protokolu

Uygulama Basina VPN

Belirli bir uygulama agildiginda, bir VPN baglantisi kurulacaktir
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Uygulama Basina VPN baglantisini otomatik Uygulama Basina VPN baglantisini otomatik
olarak baslat olarak baslat
Baglanti Turu VPN baglanti tiru olustur

Cisco AnyConnect AnyConnect protokoli

Juniper SSL Juniper SSL protokoli

F5 SSL F5 SSL protokoli

SonicWall mConnect SonicWall mobile Connect

Aruba VIA Aruba VIA protokoli

Ozel SSL Ozel SSL ile Baglant

OpenVPN OpenVPN protokoli
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| Proxy Kurulumu

VPN baglantisi igin bir Proxy'nin yapilandiriimasi

Hicbiri

Vekil Olusturma

Manuel

Manuel olarak Proxy olusturma

Proxy Sunucu URL'si

Proxy Ayarlarina erigim icin adres

Liman

Proxy i¢in baglanti noktasi belirleme

Kimlik Dogrulama

Proxy'de kimlik dogrulama igin kullanici adi

Sifre

Proxy'de kimlik dogrulama icin sifre

Otomatik

Otomatik olarak bir Proxy olusturun

Proxy Sunucu URL'si

Proxy ayarlarina erisim igin URL

Yer Tutuculari Goster [AppTec360'in kullanabileceg@i tim mevcut kullanici degiskenlerini gérintuler

| APN

Erisim Noktasi Adi

Erisim Noktas! adi

Erisim Noktasi Kullanici Adi

Erisim Noktasi kullanici adi

Erisim Noktas! Sifresi

Erisim Noktas! sifresi

Proxy Sunucusu

Proxy Sunucu adresi

Liman

llgili Proxy baglanti noktasi

| Hicresel

Veri Dolasimini Etkinlestir

Veri Dolasimini Etkinlestir

Sesli Dolasimi Etkinlestir

Sesli Dolasimi Etkinlestir

Hotspot'u Etkinlestir

Hotspot'u Etkinlestir
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| HTTP Proxy

Proxy Turu

Manuel

Manuel olarak bir Proxy olusturun

Proxy Sunucu URL'si

Proxy Ayarlarina erigim i¢in adres

Liman

Proxy baglanti noktasi olustur

Kimlik Dogrulama

Proxy'de kimlik dogrulama igin kullanici adi

Sifre

Proxy'de kimlik dogrulama icin sifre

Otomatik

Otomatik olarak bir Proxy olusturun

Proxy PAC URL'si

Proxy PAC URL'si

PAC'ye erisilemiyorsa dogrudan baglantiya
izin ver

PAC'ye erisilemiyorsa dogrudan baglantiya izin ver
(VPN olmadan)

Tutsak aglara erismek icin proxy'yi atlamaya
izin verin

Tutsak i¢ aglara erismek icin proxy'yi atlamaya izin
verin

| AirPrint

IP Adresi Yazici IP adresi

Kaynak Yolu AirPrint cihazina giden kesin yol
| AirPlay

Cihaz Adi Cihaz adi

Sifre Eslestirme sifresi

Beyaz Liste |Cihazin yalnizca kendisini eslestirebilecegi cihazlarin bir listesini tanimlayin
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| PIM Yonetimi

| Exchange Active Sync

Hesap Adi

E-posta hesabi adi

Exchange ActiveSync Ana
Bilgisayari

Sunucunun adresi/FQDN

Tasinmaya izin Ver

E-postalarin tasinmasina izin verin

Sadece Postada Kullanin

Etkilesimler yalnizca yerel Posta Uygulamasinda gerceklesebilir

SSL kullanin SSL sifrelemesini kullanin
Etki Alani Sunucu etki alani
Kullanici Kullanici Adi

e-Posta Adresi

e-posta adresi (yalnizca cihaz dizeyinde)

Sifre (yalnizca cihaz diizeyinde)

Kullanici sifresi

Kimlik Belgesi

Sunucuda kimlik dogrulama icin ilgili sertifikay! secin

Mail to Sync'in Gegmis Gunleri

E-postalarin geri senkronize edilmesine kadar gegecek gin
sayisl.
Limit Yok = sinirsiz

S/MIME'1 Etkinlestir

S/MIME sifrelemesini etkinlestirin

Sertifika imzalama

ilgili imzalama Sertifikasini yiikleyin

Sifreleme Sertifikasi

llgili Sifreleme Sertifikasini yiikleyin

| e-Posta

Son kullanici cihazinda POP3 / IMAP hesaplarinin kurulmasi
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Hesap Aciklamasi Isim des E-posta Hesaplari
Hesap Turi IMAP | Yol Oneki Ozel klasorler icin Yol Oneki
POP
Kullanici Ekran Adi Kullanici ekran adi
E-posta Adresi Kullanici e-posta adresi
Tasinmaya izin Ver E-postalarin tasinmasina izin verin
S/MIME'1 Etkinlestir S/MIME sifrelemesini etkinlestirin
Sertifika imzalama ilgili imzalama Sertifikasini yikleyin
Sifreleme Sertifikasi ilgili Sifreleme Sertifikasini yiikleyin
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| Gelen Posta

Gelen sunucu ayarlari

Posta Sunucusu Adresi

Posta Sunucusu adresi

Posta Sunucusu Baglanti Noktasi

Posta Sunucusu baglanti noktasi

Kullanici Adi

lIgili kullanici adi

Kimlik Dogrulama Taru

Kimlik Dogrulama Tiru

Hicbiri

Kimlik Dogrulama Turd Yok

Sifre (yalnizca cihaz diizeyinde)

Parola istemi

MDM Micadelesi-Yanit

NTLM NTLM-Kimlik Dogrulama
HTTP MD5 Ozeti
SSL kullanin Gerekirse SSL kullanin

| Giden Posta

Giden sunucu ayarlari

Posta Sunucusu Adresi

Posta Sunucusu Adresi

Posta Sunucusu Baglanti
Noktasi

Posta Sunucusu Baglanti Noktasi

Kullanici Adi

ilgili Kullanici Adi

Kimlik Dogrulama Turu

Hicbiri

Kimlik dogrulama ydntemi yok

Sifre (yalnizca cihaz
duzeyinde)

Parola istemi

MDM Micadelesi-Yanit

NTLM

NTLM-Kimlik Dogrulama

HTTP MD5 Ozeti

SSL kullanin

Gerekirse SSL kullanin

Giden sifre gelen ile ayni

Giden sifre gelen ile ayni

Sadece postada kullanin

Tum giden e-postalar Mail-App araciligiyla gonderilecekse
etkinlestirin
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| CalDav

Bir CalDav Hesabinin kurulumunu ve dagitimini yapilandirma

Hesap Aciklamasi

Hesabin goriinen adi

Ana bilgisayar adi

Ana bilgisayar adi ve/veya IP adresi

Liman CalDav Hesabinin Baglanti Noktasi
Ana URL Hesabin Ana URL'si
Kullanici Adi ilgili CalDav kullanici adi

Sifre (yalnizca cihaz diizeyinde)

ligili CalDav sifresi

SSL kullanin

Gerekirse SSL kullanin

| Abone Olunan Takvimler

Abonelikli Takvimlerin kurulumu ve dagitimi

Aciklama Hesabin gorunen adi
URL Takvim veritabaninin URL'si
Kullanici Adi Takvim aboneliginin kullanici adi

Sifre (yalnizca cihaz diizeyinde)

Takvim aboneliginin sifresi

SSL kullanin

Gerekirse SSL kullanin

| LDAP

Bu alanda, son kullanici cihazi ile Active Directory arasinda dinamik bir sertifika aligverisine izin

vermek icin bir LDAP baglantisi kurun.

Lutfen secilen kullanicinin ilgili okuma iznine sahip olmasi gerektigini unutmayin.

Hesap Aciklamasi

Hesap Aciklamasi

Hesap Kullanici Adi

LDAP erisimi i¢in kullanici

Hesap Sifresi

LDAP erisimi icin parola

Hesap Ana Bilgisayar Adi

LDAP Sunucusu Ana bilgisayar adi/IP adresi

SSL kullanin

Gerekirse SSL kullanin

ikinci boliimde, LDAP kayit defterinde arama yapmak icin ayri ayri filtreler tanimlayabilirsiniz.
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Aciklama

Kapsam

Arama Tabani

Filtre agiklamasi

LDAP kayit defterinde arama duzeyi

Bireysel filtreyi tanimlama

196




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Web Yonetimi
| Webclips

Bu konumda, son kullanici cihazinda bir uygulama olarak goriinecek olan web sayfalarina, intranet
portallarina vb. baglantilar iceren yer imlerini tanimlayin.

Etiket Son kullanici cihazindaki baglantinin adi

URL ligili web sitesine baglanti

Cikarilabilir Etkinlestirilirse, kullanici web klibini kaldirabilir

Simge Bu diyalog araciligiyla baglanti icin bir logo yukleyin: Boyutlar 180x180,
png formati

Onceden Hazirlanmis Etkinlestirilirse, simge Uzerinde hicbir ek efekt (golge, yansima)

Simge goruntilenmez

Tam Ekran Web Kkliplerini agarken tarayici tam ekran modunda aciliyor

| web igerik Filtresi

Web igerik Filtresi, belirli internet sayfalarina erisimi sinirlandirmayi mimkiin kilar.

izin Verilen Web Siteleri

Yetiskin icerigini Sinirlayin - |Web filtresi yetiskinlere yonelik icerik igin otomatik olarak uygulanir

izin verilen URL'ler sembolu ile izin verilen sayfalari ekleyin

Kara Listeye Alinan URL'ler [semboli ile engellenen sayfalari ekleyin

Yalnizca Belirli Web Siteleri |Yalnizca + sembolii ile ekleyebileceginiz belirli icerikler gorinttlenebilir.
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| Uygulama Ydnetimi
| Kurumsal Uygulama Yoneticisi

| YUkli Uygulamalar (yalnizca cihaz dizeyinde)

' AppTeg EHl 24

[ | Comenton 20

Burada o anda cihazda yuklu olan Uygulamalari gorebilirsiniz.
| Zorunlu Uygulamalar
Zorunlu Uygulamalar altinda, gerekli Uygulamalari zorunlu kilabilirsiniz.

Kullaniclya s6z konusu Uygulamay! yiiklemesi surekli olarak hatirlatilacaktir.

araciligiyla zorunlu Uygulama tanimlanabilir.

X

Bu bir Apple App Store Uygulamasi olabilecegi gibi bir Sirket ici Uygulama da olabilir.

Bunun denetimli bir cihazi igermesi durumunda, uygulama otomatik olarak yuklenecektir.
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Herkese acik AppStore'dan bir "Apple AppStore” Uygulamasini cihaza gonderebileceginiz gibi, dahili
olarak gelistirilmis bir Sirket ici Uygulamayi da cihaza génderebilirsiniz.

Veya "iOS Sirket i¢i Uygulamalar” kategorisinden secim yapabilir ve Genel Ayarlar altinda yiiklediginiz
bir Sirket ici Uygulamay!i secebilirsiniz.

| Kurulum secenekleri

Guncel tutun (yalnizca cihaz
basina VPP icin desteklenir)

Haftada bir kez, uygulama icin bir gtiincelleme olup olmadigi
belirlenecektir. Evet ise, bu guincelleme yuklenecektir

Sirket ici Uygulamalar icin Genel Ayarlar'da yapilandirdiginiz
Guncelleme Hedefi giincelleme islemi igin kullanilacaktir.

Yonetilmediginde sollama

Uygulama zaten yukluyse, MDM uygulamay! devralacak ve
yonetecektir

MDM profili kaldirildiginda
uygulamay! kaldirma

Cihaz yonetiminin kaldirimasi durumunda, Uygulama kaldirilacaktir

Uygulama verilerinin
yedeklenmesini 6nleme

Uygulamaya 6zgu verilerin yedegi olusturulmayacaktir

Uygulama Ayari

"Uygulama Ayarlar" altinda, uygulamaya belirli degerleri 6n plana
atayabilirsiniz (uygulama destekledigi stirece, gerekirse
uygulamanin gelistiricisine sorun).

Ayrica "Sirket i¢i Uygulama Yiikle" araciligiyla dogrudan bir ipa dosyasi secip yikleyebilirsiniz.

Upload an In-House App ) 4

Upload Limit mas. size of ipa fles is 50 ME
Select tha ipa fla of the i29 applicalion which pou want 1o upioad

| Duchasuchen_ _Kmﬂal:lmgem
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| Web Uygulamalari

Labe Tewt g
LRL g w wBOa phe de (7]
® - ®
kon Boct 51 301 endF130s IS cA T9uE1 prg [« ]
milan
@
Precampsaea) ® o e

"Web Uygulamalari” bashgi altinda, "Web Kilipleri" ile benzer sekilde, Web Y&netimi alaninda internet
sayfalarini veya intranet portallarini son kullanici cihazina bir uygulama olarak génderebilirsiniz.
Varsayilan olarak, Web Uygulamalari Webclips altinda yapilandirilabilen tam ekran modunda
goruntilenecektir.

Etiket Son kullanici cihazindaki baglantinin adi

URL ilgili Web Sitesine Baglanti

Cikarilabilir Etkinlestirilirse, kullanict Webclip'i kaldirabilir

Simge Bu diyalog araciligiyla baglanti icin bir logo yukleyin: Boyutlar 180x180,
png formati

Onceden Hazirlanmis Etkinlestirilirse, simge tzerinde hicbir ek efekt (gblge, yansima)

Simge goruntilenmez
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| Kisitlama ve Ayarlar

| Kara Listeye Alinan / Beyaz Listeye Alinan Uygulamalar

Burada, "Genel Ayarlar" bolumundeki ayarlariniza bagl olarak engellenen (veya izin verilen)
uygulamalari ayarlayabilirsiniz. Bir tiklama bilinen uygulama aramasini getirecektir. Orada eklemek
istediginiz uygulamalari arayabilirsiniz.

Bu iglev i¢in denetlenen bir cihazin gerekli oldugunu unutmayin
| SysApp Kisitlamalari

Cihazinizin belirli uygulamalarini veya islevlerini engelleme

YouTube kullanimina izin verin YouTube kullanimina izin verin

iTunes Store'un kullanimina izin ver iTunes Store'un kullanimina izin ver

Safari kullanimina izin ver Safari kullanimina izin ver

Otomatik doldurmay! etkinlestir Otomatik doldurmaya izin verir

Kuvvet dolandiriciligi uyarisi Dolandiricilik uyarisini zorlar

JavScript'i Etkinlestir JavaScript kullanimini etkinlestirir

Pop-up'lari engelleyin Her tarld pup-up't engeller

Cerezlere izin Ver Safari'nin gerezleri ne zaman kabul edecegini segme
| App-VPN

Sembol aracihgiyla, baslangicta secilen VPN baglantisini otomatik olarak baslatacak uygulamalari
tanimlayabilirsiniz.

Pulse Sacwe # rote e =
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| Uygulama Ayarlari

"Uygulama Ayarlar" altinda, uygulamaya belirli degerleri 6n plana atayabilirsiniz (uygulama
destekledigi slirece, gerekirse uygulamanin gelistiricisine sorun).

Sembol aracihgiyla bir (ek) uygulama eklersiniz. Bir kez daha AppTec360'in tanidik App-Import
temsilini bulacaksiniz.

Yapilandirmak istediginiz Uygulamayi burada arayin ve segin. Ayarlar yalnizca yonetilen uygulamalar
icin gecerli olacaktir.

ice Aktarma isleminin basarili olmasi durumunda asagidaki ekrani géreceksiniz:

@ o

Dbvide Lk BE @

Simdi, Uzerine bir tiklama ile gesitli yapilandirmalar gergeklestirebilirsiniz. Daha sonra asagidaki genel
bakisi alacaksiniz:

App Settings

Zaten bir PLIST'iniz (yapilandirmanin kaynak metni) varsa, buraya ekleyebilir ve hepsini "Kaydet" ile
kaydedebilirsiniz.
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"Anahtar / Deger" altinda, Uygulamaya belirli konfigiirasyonlar ekleyebilirsiniz

App Settings

Show Maceholders

Burada, sembol ile yeni bir anahtar ve degerini olusturabilirsiniz.

amail_address susermailis Sl - (=]

Show Placeholders

Elbette, AppTec'in tum yer tutuculari hizmetinizdedir

"Tip" aciklamasi:

Dize Metin
Boolean Dogru/Yanhs
Sayi Sayi

Sembol ile bir uygulamay! tekrar kaldirabilirsiniz.
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| Kurumsal Uygulama Magazasi

| iITunes Uygulamalari

Bu noktada, Kullaniciniz igin istege bagl Uygulamalari dagitabilirsiniz.

Burada bir Uygulama olmasi durumunda, AppTec360 Store'un son kullanici cihazina otomatik olarak
yuklenecektir.

Bunlar sadece resmi Apple App Store'a giden baglantilardir. Bu nedenle, her son kullanici aygitinin bir
Apple Kimligi ile donatiimasi gerekir.

Bu noktada, her kullanicinin kendi Apple Kimligine sahip olmasini éneririz.

Sembol ile ek Uygulamalar ekleyebilirsiniz.

Bundan sonra, asagidaki genel bakigi iceren bir pencere agiimalidir.

Select an application

Latfen yalnizca Ucretsiz uygulamalarin goértnttlenecedgini, Ucretli uygulamalarin yalnizca VPN
araciligiyla gérantilenecegdini unutmayin.

"Arama Terimini buraya girin..." altinda, Apple App Store'da bulunan bir uygulamay arayabilirsiniz.

204



Yonetim Kilavuzu AppTec360

e APPTEC360

Unified Endpoint Management

Select an application

Appha ITunas
. DB Mavigator Tir iPad Mil dem DB Mavigalor erhaben Sie oen peresden Roulenplaner [ir & Madgation im OPHY. Egal ab I0E fres
Em Regonaberahd, S-Bahm sder U-Bann Sie haben slels 2ugril ol 82 akesben Fahnplan mal 5

ﬂ Deutsche Bahn
Rt

Catch The Right Dats Kickipp Calch ®e right dobs falling Tréen 1op. The Bolcen bng will change colar all B brme, maks sure ooly the righl  frea
DTS IDFmesdiathek Das Erste One For  dols with the same color lowch the Boam. Or game s o Tap on Sots can remove L.

Eleven Tipico Sporls bwin 7TV

Medathek TorAlarm Brasiien

Canzduell DB Hangaior

Wieiderkressel Cookie Jam

HetoApp Magme SPORTSCHAL

Math 42 Marcophono HegenRadar

Tayasui
Hongxiang Jin

Spmie

m Kautan
Caphaing Train

Reiwen

Capitaing Tram: Bahn-Tickets Capitaing Train st die schnallste und gunshgste A Fahr@en 2u kaden, Sef 7011 verirasen uns rund — frea

eina halbs Milllonen Lissr baim Kl ihrar Fahrkarsn i0r dis Deuische Bahn, SMCF, Thalys, Ly

Simgeye veya uygulamanin adina tikladiginizda, ek yapilandirmalar gerceklestirmeniz tekrar

istenecektir.

Install DB Navigator fiir iPad ?

Keep up 1o daie [ o

Remove app whan MOW profile & remied '-. m ﬂ

Prevent backup of e app data ﬁ ﬁ

App VPN noag -
Guncel kalin Haftada bir kez, uygulama icin bir gtincelleme olup olmadigi

belirlenecektir. Evet ise, bu guincelleme yiklenecektir

MDM profili kaldinldiginda
uygulamay! kaldirma

Cihaz yonetiminin kaldirilmasi durumunda, Uygulama kaldirilacaktir

Uygulama verilerinin
yedeklenmesini dnleme

Uygulamaya 6zgii verilerin yedegi olusturulmayacaktir

App-VPN

Uygulamayi actiginizda baslayacak olan bir VPN baglantisi secin
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"Yukle" digmesine tiklandiktan sonra uygulama Enterprise App Store'a eklenecek ve AppTec360
AppStore araciligiyla son kullanici cihazina yiklenebilecektir.

App-Store ice Aktarma islemi basariyla tamamlandiysa, asagidaki genel bakisi alacaksiniz:

WordPress 49
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| Sirket ici
"Sirket ici" basligr altinda, sirket icinde gelistirilen Uygulamalari yiikleyebilir ve dagitabilirsiniz.
Sembol ile ek Sirket ici Uygulamalari dagitabilirsiniz.

Daha once hi¢ Sirket i¢i Uygulama dagitmadiysaniz, asagidaki genel bakisi alacaksiniz:

Select or upload an In-House App

Liploiaded . Houss Apps Upload In-House App

Bunun igin "Sirket i¢i Uygulama Yiikle" secenegine tiklayin, ardindan asagidaki genel bakisi
alacaksiniz:

Upload an In-House App

Upboad Limit: meae size of ipa fes s 50 MB
Seled the ipa file of the 05 apphicabon which you want fo updoad

Durchsuchen. | Keine Datel ausgewahit

Simdi, "Ara... "y1 kullanarak bir .ipa dosyasi segin ve ardindan "Yukle "ye tiklayin
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Upload an In-House App

Lipload Limit: meae. Size of apk files is 64 MB
Salect e apk e of 1 Android appdcation which you want b uplosd

Durchauchen. | BMMotes Traveler_9.0.1.3_201411210033_7.200.34- 170 p.apk

Uygulamaniz simdi ytklenecektir. Dairenin ortasinda, Uygulamanizin ne kadarinin zaten yiuklenmis
oldugunun yluzdesini gorebilirsiniz.
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Sirket i¢i Uygulamanin yiiklenmesi basariyla gerceklestiriimisse, yeni yiiklenen uygulamayi Uygulama
Katalogunuzda goreceksiniz.

Kullanici artik bu uygulamayi son kullanici cihazindaki AppTec360 Magazasinda "Sirket ici" kategorisi
altinda gérme ve yukleme secenegine sahiptir.

Bunun herkese acik bir Apple AppStore Uygulamasi icermemesi nedeniyle, kullanicinin son kullanici
cihazinda kayith bir Apple Kimligine ihtiyaci yoktur.
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| Kiosk Modu

iOS Kiosk Modu Yalnizca Denetimli Modda Kullanilabilir

Kiosk Modu, bir Uygulamayi veya URL'yi 6nceden tanimlamaniza olanak tanir, bdylece yalnizca bu
Uygulamay1/URL'yi ¢alistirmak/ziyaret etmek mumkin olur.

Ayrica, Kiosk Modunda ¢esitli donanim digmelerini devre disi birakabilirsiniz.

| Uygulama TurU

| Paket

Uygulamayi Kiosk Modunda baslatmak istiyorsaniz, "Uygulama Tir(" altinda "Paket "i secin

Kiosk Kiosk Modunda baslatiimasi gereken bir uygulama se¢mek icin buraya tiklayin
Uygulamasi Uygulama Yo6netiminin giincel genel gérinimini bulacaksiniz
"Apple iTunes Uygulamalari" ve "iOS Sirket i¢i Uygulamalari" arasinda secim
yapabilirsiniz
| URL

Kiosk Modunda bir URL baslatmak istiyorsaniz, "Uygulama Turl" altinda "URL "yi se¢in
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URL Simdi, istediginiz URL adresini tanimlayin

Ayni Menge Politikasi Bu islevin etkin olmasi durumunda, kullanici yalnizca 6nceden
tanimlanmis URL'nin alt sayfalarinda gezinebilir

Ornegin, asagidaki URL'yi tanimladiysaniz:

www.mypage.com, daha sonra kullanici www.mypage.com/subpage
adresinde gezinebilir

Beyaz Listedeki URL'ler |Burada bir Beyaz Liste tutabilirsiniz, bu URL'lerin timune izin verilir
Satir basina en fazla 1 URL
Bir URL http:/ veya https:// ile baslamalidir

Kara Listeye Alinan Burada bir Kara Liste tutabilirsiniz, tim bu URL'lere izin veriimez
URL'ler Satir basina en fazla 1 URL
Bir URL http:/ veya https:// ile baslamalidir

Hareketsizlikten sonra Hareketsizlikten sonra Tarayici Onbellegi bosaltilacaktir
Tarayiclyr Temizle

Cikis Sifresi Etkin Bu islevi etkinlestirirseniz, kullanici Kiosk Modunu sizin tarafinizdan
onceden tanimlanmis bir parola ile sonlandirma sec¢enegine sahip olur

Cikis Sifresi Bu, sizin tarafinizdan énceden tanimlanmis olan paroladir
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| Kiosk Modu Ayarlari

Zamanlanmis Kiosk Modu

Gunuin saatine bagl olarak Kiosk Modunu ayarlayabilirsiniz, boylece
mod 6nceden belirlenmis bir zamanda otomatik olarak baslatilir ve
sonlandirihr

Baslangic Zamani

Baslangic zamani

Dakika cinsinden zaman

Kiosk Modunun tekrar sonlandiriimasi gereken dakika cinsinden stire

Dokunmay1 Devre Digi
Birak

Etkinlestirilirse dokunmatik ekran devre disi birakilir

Cihaz Donusini Devre Disi
Birak

Etkinlestirilirse, otomatik ekran uyarlamasi devre disi birakilir

Zil Anahtarini Devre Disi
Birak

Etkinlestirilirse, zil duigmesi devre disi birakilir. O andan itibaren,
davranis daha 6nce ayarlanmis olan fonksiyona baghdir

Ses dugmelerini devre disi
birak

Etkinlestirilirse, ses digmeleri devre disi birakilir

Uyku Uyandirma
Dugmesini Devre Disi Birak

Etkinlestirilirse, agma/kapama diugmesi devre disi birakilir

Otomatik Kilidi Devre Disi
Birak

Etkinlestirilirse, cihaz bekleme moduna ge¢gmez

Seslendirmeyi Etkinlestir

Etkinlestirilirse, Voice Over Assistant etkinlestirilecektir

Yakinlastirmay Etkinlestir

Etkinlestirilirse, yakinlastirma etkinlestirilir

Renkleri Ters Cevirmeyi
Etkinlestir

Etkinlestirilirse, ters ¢evrilmis ekran modu etkinlestirilir

Assistive Touch'l Etkinlestir

Etkinlestirilirse, AssistiveTouch etkinlestirilecektir

Konusma Segimini
Etkinlestir

Etkinlestirilirse, konusma segimi etkinlestirilecektir

Mono Sesi Etkinlestir

Etkinlestirilirse, Mono Ses etkinlestirilecektir

VoiceOver

Etkinlestirilirse, kullanici VoiceOver'l etkinlestirebilir

Yakinlastir

Etkinlestirilirse, kullanici Yakinlastirmay! etkinlestirebilir

Renkleri Ters Cevir

Etkinlestirilirse, kullanici ters renkleri etkinlestirebilir

Yardimci Dokunus

Etkinlestirilirse, kullanici yardimci dokunmayi etkinlestirebilir

Android Enterprise — Tam Ydnetilen Cihaz Yapilandirmasi
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O anda bir grup profili veya bir cihaz se¢mis olmaniza bagli olarak, genel bakis ve alt noktalari farkhlik
gOsterir - lutfen bunu dikkatlice degerlendirin!

| Genel
| Grup profiline genel bakis (yalnizca grup dizeyinde)

Bir grup profilini actiginizda, profile hizl bir genel bakis elde edersiniz.

Profis Myme Ofml Graup Profils
Dperaing Syisr ardraxd

Comrned &1 0 032021 09515
Lot Iy Jon iz

Lagt Change E1.08.2021 163550
Charged By John Daw

Coam Privbie: Resvigan 1%

Pelaased Profis Revision |cutdeed) 14 ﬂ-

Profil Adi Profilin adi (burada dedgistirilebilir)

isletim Sistemi  |Profilin ait oldugu isletim Sistemi

Su Adreste Yaratilig zamani

Olusturuldu

Tarafindan Profilin yaraticisi

Olusturuldu

Son Degisiklik  [Profilde yapilan son degisikligin zamani
Tarafindan Son degisiklikleri yapan hesap
Degistirildi

Guncel Profil Kayith profil durumunun revizyonu
Revizyonu

Profil Revizyonu [Atanmis profil revizyonu ("Simdi ata”). Etiket metnin arkasinda "(eski)" ibaresini
Yayinlandi gosteriyorsa, bu profili kaydettiginiz ancak hentiz atamadiginiz anlamina gelir, bu
nedenle cihazlar hala eski stirimu alacaktir.
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| Cihaza Genel Bakis (yalnizca cihaz dizeyinde)

Bir cihazda bulunmaniz durumunda, secilen cihazin genel bir 6zetini alacaksiniz, burada asagidakiler

yer almaktadir:

Cihaz Adi

Cihaz adi

Konum

Konum koordinatlari

Telefon Numarasi

Telefon numarasi

Atanmis Zorunlu Uygulamalar

Atanan Zorunlu Uygulama Sayisi

isletim Sistemi Surimii

Cihazin igletim sistemi stirimu

isletim Sistemi

isletim Sistemi (Android Enterprise)

Seri Numarasi

Cihaz seri numarasi

Cihaz Sahipligi Kurumsal veya 6zel cihaz

Cihaz Tipi AE Work Ydnetilen Cihaz

Kokl Cihazin root edilip edilmedigini gdsteren durum
Uyumlu Kilavuza uygun

IP Adresi Cihazin IP Adresi

Son Gorilme

Cihazin AppTec'e en son baglandigi zaman noktasi

Son ltis

Cihaza son push'un goénderildigi zaman noktasi

AE Cihaz Sahibi Modu

Evet

Kullanici Atamasi

Bu cihazin atandigi kullanici veya grup
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| Konfigirasyon Revizyonu (sadece cihaz seviyesinde)

Burada cihaza hangi grup profilinin atandigina dair bir genel bakis elde edersiniz.

Revision Overview L I

l Dervica Prclila D Profils: Reviaen & Dewices Profile Rt on § Do Profile: Revison &

. Geup Profi Darfaidh 0rip Profil: Revison 13 Dfaish Gesip Profile: Rerdson 13 [Mawer Bevisaon sviiabie) Darfaish Greip Profil: Rervison 13

Grup profiline tiklarsaniz, bu profile dogrudan erisim saglarsiniz ve ayarlari gerceklestirebilirsiniz.
Bu sembolle, dagitilan uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.
Bu sembolle, kullanilan tim uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.

"Newer Revision available" grup profilinin degistirildigini ve kaydedildigini ancak atanmadigini gosterir.
Degisiklikleri cihazlara uygulamak icin grup profilinin grup diizeyinde "Simdi ata” ile atanmasi gerekir.

| Cihaz Gunlugu (yalnizca cihaz dizeyinde)

| Komut Gunlugu

Burada cihaz icin hangi komutlarin verildigini ve durumlarinin ne oldugunu gorebilirsiniz.

Command Log (last 250 commands) x-\

] i com 008 2T N2IET Il assigned proties Cumvios Pushed

| [ eampie com 108 7027 131004 et inwtalbed appn Command Erecuied

;| P I AR 120 Dl rinaged aspd Command Evecalad

4 PEEET CO &l 08 AT e 1 certr I CoaTimand Eseoaied

§ [T Com 3008 ;2 Tang Get aenet daia Coemmaad Eesoried

[ Sy hioraled 000 A2 043439 LUpaiw przfla rewmion Cremrnasd Parfialky Faded n-
7 ST AlsiRaled 3108 A2 R4 dgstly diww W CinTimiand Eeatdled

4 Fpwem danomated &0 0l HER G54 ET insall applaation Command Faked n-
9 Fprem driormaied 108 127 0534 25 Gl nmalled apps Cremimand £ eaogiss

w Erﬁnmnl A0S D-Irr-pdm Command Lesculad

i i Adiertaled 06 239 054 O cetifiiakes Coaemand Evatulad

"System Automated" tarafindan olusturulan komutlar sistem tarafindan otomatik olarak olusturulur.
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| Olasi komut durumlari

Cihaz itildi

Cihaza EMM sunucusuna geri baglanmasini sdylemek igin push
hizmetine (6rn. APNS) bir push istegi gonderilmigtir.

Komut Olusturuldu

Komut sistemde olusturuldu.

Gonderilen Komut

Komut, sunucuya baglandiktan sonra cihaza gonderildi.

Komut Yurutaldi

Komut basariyla yuratalda.

Komut Basarisiz

Komut basarisiz oldu. *

Komut Kismen Basarisiz

Cihazin igletim sistemine bagli olarak bazi komutlar birlikte
gruplandirilabilir.
Bu komut grubunun bazi bélumleri basarisiz olmustur. *

Komut Yuridtildd, sonunda
Basarisiz Oldu

Komut uygulandi ama belki de uygulanmadi.

Komut Tekrar Gonderildi

Komut bir kullanici tarafindan yeniden itildi.

Atilmis

Komut iptal edildi. Ornegin, baska bir komutun yerini aldidi igin veya
cihaz yeniden kaydedildigi ve eski komutlar kaldirnldigi icin

Mesajin arkasinda bir inlem isareti varsa, imlecinizi simgenin tUzerine getirerek daha fazla bilgi

alabilirsiniz.
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| Cihaz Ayarlari

| istemci Yapilandirmasi

Burada Android cihazinizda asagidaki yapilandirmalari gerceklestirebilirsiniz:

Uyumluluk Digi Zaman

Zorlama eyleminin uygulanacag! kullanici yaniti zaman asimi siniri.

Uyum zaman asimindan
sonra yaptirim eylemi

Bir kullanici uyumlu bir cihaz durumuna yol agan eylemleri
gerceklestirmediginde yaptirim eylemi

Veri Toplama Sikhgi

Cihaz/GPS bilgilerinin toplanma sikhgi

Cihaz Kalp Atigi

Cihazin AppTec360 Sunucusu ile iletisime gegmesi gereken aralik

Frekansi Min. 1 dakika
Max. 24 saat
Konum Etkinlestirilirse, cihaz konum giincellemelerini AppTec360 Sunucusuna
Guncellemelerini gonderir
Etkinlestir

Konum Glncelleme
Zamani

Cihazin AppTec360'a konum gincellemelerini hangi zaman araliklarinda
gonderecegini belirler

Konum Guincellemesi
icin Google Konum
Dogrulugunu Kullanin

Etkinlestirilirse, konum gincellemeleri icin ag konumu kullanilacaktir
("Kisitlamalar" altinda devre disi birakilmissa, bu ayar hicbir seyi
etkilemeyecektir)

Konum Gilincellemesi
icin GPS Konumunu
Kullanin

Etkinlestirilirse, konum guincellemeleri icin GPS kullanilacaktir

Sahte (Fake)
Konumlara izin Ver

Ucuincu taraf uygulamalar aracihgiyla konum bilgilerinin sahtesinin
yapilmasina izin verir

Kayip Baglanti Eylemi

Etkinlestirilirse, bir cihazin kalp atisi araliginda MDM sunucusuyla baglanti
kurmamasi durumu icin bir eylem belirleyebilirsiniz. Ornegin, cihazin 5
dakikalik bir kalp atisi slresi varsa, sunucuya saat 10:35'te baglanir.
Bundan sonra cihaz Wi-Fi menzilinden ¢ikar. Saat 10:40'taki bir sonraki
kalp atisi basarisiz olacak ve belirtilen eylem gerceklestirilecektir.

Eylem

Bir cihaz uyumsuz hale gelir gelmez gergeklestirilecek eylem.
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¢ Kilit Cihazi = kilit cihazi
e Cihazi Sil = cihaz fabrika ayarlarina geri yuklenir

e Cihazi ve SD Kartl Sil = cihaz fabrika ayarlarina geri yuklenecek ve
SD Kart depolama alani silinecektir

Esik

Belirtilen eylemi tetiklemek igin gerekli olan basarisiz Kalp Atisi esigini
belirleyebilirsiniz.

ilke Uygulama
Modu

Varsayilan deger:

Kullanicilardan periyodik olarak bekleyen eylemleri
gerceklestirmeleri istenecektir

Tembel Politika
Uygulamasi:

Kullanicilardan hichir zaman bekleyen eylemleri
gerceklestirmeleri istenmeyecektir. Tum agik eylemler
AppTec360 istemcisinde gosterilecektir

Agresif Politika

Kullanicilardan bekleyen eylemleri gergeklestirmeleri igin

Uygulamasi: durmaksizin bilgi istenecektir
AppTec360 Etkinlestirilirse, AppTec360 MDM istemcisi icin bir stiriim kodu belirtilebilir.
Surdm Kilidi AppTec360 istemcisi yalnizca belirtilen stirime guncellenecektir. Daha yeni
suriimler g6z ardi edilecektir. Diisiirme mimkiin DEGILDIR.
Sirim Kodu  |AppTec360 MDM istemcisinin kilittlenecegi siirim kodu.
AppTec360 Devre disi birakilirsa AppTec360 istemcisi Bildirim Cubugunda bir Bildirim
Bildirimini Devre |gostermez. Bdylece kullanicilar AppTec360 istemcisini gorev yoneticisi araciligiyla
Disi Birak kapatabilir. AppTec360 istemcisi kapaliysa, Kiosk Modu ve Uygulama Siyah / Beyaz

Listeleme gibi ¢esitli 6zellikler diizgin calismayacaktir.
Samsung cihazlari AppTec360 istemcisi icin bir koruma mekanizmasi sunar. KNOX
APl'lerini destekleyen Samsung cihazlarinda bildirim varsayilan olarak devre

disidir.

Bildirim, Android 8.0 veya Uzeri strimlere sahip cihazlarda devre disi

birakilmamalidir.
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| Duvar Kagidi

Ozel Duvar Kagidi Ayarla  |Ozel duvar kagidini etkinlestirme/devre disi birakma

Duvar Kagidi Duvar kagidi modunu bir renk kodu veya bir resim kullanacak sekilde
ayarlama
Bir Renk Belirtin Arka plan rengini hex degeri olarak belirtin, 6rnegin siyah i¢in #000000
veya beyaz igin #fffffff
Resmi Duvar Kagidi Duvar kagidi olarak kullanmak istediginiz resim dosyasini yikleyin
Olarak Ayarla
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| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| cihaz Bilgisi

Model

Cihaz model tanimi

isletim Sistemi

ISLETIM SISTEMI

isletim Sistemi Stiriimii

Isletim sistemi surimii

Seri Numarasi

Seri numarasi

Cihaz Adi

Cihaz adi

Pil Durumu

Pil durumu

Bos / Toplam Bellek

Bos / Toplam bellek

Samsung Safe

Samsung SAFE arayizU, cesitli ayar segenekleri icin gereklidir

SD Kart Mevcut

SD Kart mevcut

SD Kart Emulasyonlu

SD Kart emilasyonu

SD Kart Cikarilabilir

SD Kart ¢ikarilabilir

SD Bos / Toplam Bellek

SD Bos / Toplam SD Kart bellegi

| Wi-Fi
IP Adresi Cihaz IP adresi
WiFi MAC WiFi MAC adresi
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| Hicresel

Durum

Durum (SIM kart takili)

Telefon Numarasi

Telefon Numarasi

Dolasim (Ses /
Veri)

Ses / veri igin dolagim

Dolasim Durumu

Mevcut dolasim durumu

IP Adresi

IP adresi

Operatér/Tagslyici

Operator/Tagslyici

Hucresel Teknoloji

Hucresel Teknoloji

IMEI IMEI numarasi
ICCID Bu, SIM kartin kimligidir, cogu zaman bir Akilli Kart veya Entegre Devre Kartl
(ICC) da olabilir
IMSI Uluslararasi Mobil Abone Kimligi (IMSI), GSM ve UMTS mobil aglarinda ag
kullanicilarinin kesin bir sekilde tanimlanmasini saglar
IMSI en fazla 15 basamaktan olusur ve asagidaki sekilde yapilandirilir:
e Mobil Ulke Kodu (MCC), 3 basamakli
* Mobil Ag_Kodu (MNC), 2 veya 3 basamakli
e Mobil Abone Kimlik Numarasi (MSIN), 1-10 hane
Mevcut Bkz. "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC  |Mobil Ulke Kodu, E.212 uyarinca ITU tarafindan belirlenen yerlesik bir tilke

tanimlayicisidir Standart. Bu, mobil agin tanimlanmasi igin Mobil Ag Kodu (MNC)
ile birlikte calisir.

SIM kartin tlke/Mobil Ag Kodu anlamina gelir.

Baska bir mobil agda dolasim yaparsaniz, mantiksal olarak "Mevcut MCC/MNC"
ve "SIM MCC/MNC" farkli olacaktir.

221



http://de.wikipedia.org/wiki/Mobile_Country_Code
http://de.wikipedia.org/wiki/Mobile_Network_Code

9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Bluetooth

Bluetooth MAC Bluetooth MAC adresi
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| Guvenlik Yonetimi

| Hirsizliga Karsi Koruma (yalnizca cihaz diizeyinde)

| GPS Bilgileri (yalnizca cihaz dizeyinde)

Burada mevcut/son cihaz konumunu belirleyebilirsiniz. Yerellestirme bir veya iki parola ile korunabilir -
Bkz: Genel Ayarlar - Gizlilik - GPS Erisimi
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| Sil ve Kilitle (yalnizca cihaz diizeyinde)

"Sil ve Kilitle" altinda asagidaki U¢ eylemi gergeklestirebilirsiniz:

Tam Silme Cihaz fabrika ayarlarina geri donduralir (kurumsal ve kisisel veriler silinir)

Kurumsal Son kullanici cihazindan yalnizca kurumsal veriler kaldirihr (AppTec360 tarafindan
Silme saglanan tim uygulamalar, veriler vb.)

Kilit Ekrani Ekran kilidi etkinlestirildiginde, cihazin kilidini cihaz sifresi/PIN ile agmak yeterlidir
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| Mesaj (yalnizca cihaz diizeyinde)

Burada konuyu ve mesaji doldurabilir ve bir son kullanici cihazina génderebilirsiniz.

Send Message X

Subject

Message

Send Message
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| Guvenlik Yapilandirmasi

| Cihaz Parolasi

"Parola" altinda bir cihaz parolasi belirleyebilirsiniz, asagidaki ayar seceneklerini kullanabilirsiniz

Minimum parola

Bir parolanin sahip olmasi gereken minimum sembol sayisini belirler

uzunlugu
Sifre kalitesi Belirtiimemis |Bu politikada parola icin herhangi bir gereklilik yoktur.
Biyometrik Bu politika, dusuk guvenlikli biyometrik tanima teknolojisine izin
Zayf vermektedir. Bu, bir bireyin kimligini yaklasik 3 haneli bir PIN
koduna kadar taniyabilen teknolojiler anlamina gelir (yanlis
algilama 1.000'de 1'den azdir).
Bir sey Bu ilke, bir tir parola veya kalip belirlenmesini gerektirir, ancak
herhangi bir 6zel kural uygulamaz.
Alfabetik Kullanici en az alfabetik (veya diger sembol) karakterler iceren
bir parola girmis olmalidir.
Alfanimerik |Kullanici, en az hem sayisal hem de alfabetik (veya diger
sembol) karakterleri iceren bir parola girmis olmalidir.
Kompleks Kullanici, varsayilan olarak en az bir harf, bir rakam ve bir 6zel

sembol iceren bir parola girmis olmalidir. Bu parola kalitesiyle,
parolalar en az bir buyuk harf vb. gibi ¢esitli karakter kiimeleri
icerecek sekilde kisitlanabilir.

Minimum parola
uzunlugu

Parola icin gerekli karakter sayisini ayarlayin. Ornegin, PIN veya parolalarin en
az alti karakterden olusmasini zorunlu tutabilirsiniz.

Parolada gerekli
minimum sayisal
basamaklar

Parolada gerekli minimum sayisal basamaklar

Parolada gereken
minimum kuguk harf
sayisl

Parolada gereken minimum kuguk harf sayisi

Parolada gerekli
minimum blyuk
harfler

Parolada gerekli minimum buyuk harfler
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Parolada gerekli Parolada gerekli minimum harf disi karakterler
minimum harf disi
karakterler

Parolada gereken |Parolada gereken minimum semboller
minimum semboller

Maksimum hareketsizlik Zaman kilidine kadar maksimum kullanici hareketsizligi
suresi kilidi

Parola sona erme zaman Olusturur, hangi zaman araligindan sonra parolanin suresi dolar ve yeni
asimi bir parola verilmelidir

Parola gecmisi kisitlamasi  |izin verilmeyen énceden kullanilmis sifre sayisi

Maksimum basarisiz parola |Tam bir cihaz silme islemi gerceklestiriimeden énce bir parolanin ne

denemesi kadar sikhkla yanhs girilebilecegini belirler
Biyometrik Kimlik Parmak izi veya iris taramasi yoluyla kimlik dogrulamay! etkinlestirir.
Dogrulamaya izin Ver Sadece Samsung KNOX 2.1 ve Ustu i¢in
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| Antivirus
Otomatik Tarama Periyodik otomatik taramalari etkinlestirin
Tarama Araligi Muayene araligi (Hizli / Tam)

Tam Otomatik Tarama | Tam otomatik taramalari etkinlestirin

Otomatik Guncellemeler |Otomatik glincellemeleri etkinlestirin

Guncelleme Kontrol Uygulamanin ve veritabaninin ne siklikla giincellenmesi gerektigi (virtsler /
Araligi hasarl kod)

Uygulama Korumasi Otomatik uygulama taramasini etkinlestirin

SD Kart Korumasi Otomatik SD Kart taramasini etkinlestirin

Yalnizca Wi-Fi Etkinlestirildiginde, glincellemeler yalnizca cihaz bir Wi-Fi agina basariyla
Guncellemesi baglandiginda uygulanir
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| Kullanim Omrui Sonu (yalnizca cihaz duzeyinde)

| Silme (yalnizca cihaz dizeyinde)

"Sil" altinda, cihazi fabrika ayarlarina geri yikleyebilirsiniz. Burada kurumsal verilerin yani sira 6zel
veriler de son kullanici cihazinda silinecektir.

"Eksi SembolU" Gzerine tikladiginizda asagidaki mesaji alirsiniz:

Wipe Device

Are you sure to wipe the device ?

"Evet" ile silme islemini gerceklestirebilirsiniz.

"Silme Raporu" altinda asagidaki 6geler gortinttlenebilir

Tarafindan silindi Silme islemini kimin yaptigina dair tarihce

Tarih Tarih
Durum (6rn. Silme islemi basariyla gerceklestirildiyse)

Durum
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| Kisitlama Ayarlari

| Kisitlamalar

Burada, cesitli seyler kisitlanabilir ve engellenebilir.

Kameray! Etkinlestir

Kamera kullanimina izin verin

Otomatik Senkronizasyonu Acik Senkronizasyon kalici olarak etkinlestirilir
Zorla Kapall Senkronizasyon kalici olarak devre disi birakilir
Kullanici Kullanici tarafindan segilir
secimi
Bluetooth'u Zorla Aclk Bluetooth kalici olarak etkinlestirilir
Kapal Bluetooth kalici olarak devre digi birakildi
Kullanici Kullanici tarafindan segilir
segimi
Kuvvet GPS Acik GPS kalici olarak etkinlestirilir
Kapall GPS kalici olarak devre disi birakildi
Kullanici Kullanici tarafindan segilir
segimi
Kuvvet AgI Konumu Acik Kalici internet lokalizasyonu
Kapall internet lokalizasyonunun kalici olarak devre disi
birakiimasi
Kullanici Kullanici tarafindan segilir
secimi
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Giivenlik
Paylasim Konumuna izin Bir kullanicinin konum paylasimini agmasina izin verilmeyip
Verme verilmeyecedgini belirtir.

Guvenli Onyiiklemeye izin  |Kullanicinin cihazi guvenli ényiikleme modunda yeniden baslatmasina
Verme izin verilmeyip verilmeyecegini belirtir.

Ag Sifirlamaya izin Verme  [Bir kullanicinin Ayarlar'dan ag ayarlarini sifilamasina izin verilip
verilmeyecedgini belirtir.

Fabrika ayarlarina Bir kullanicinin cihazi sifirlamasina izin verilmeyip verilmeyecegini
sifirlamaya izin verme belirtir.
ADB'yi Etkinlestir ADB araciliiyla bir PC'ye Baglantiya izin Verir

Keyguard'i Devre Disi Birak [Keyguard'i devre disi birakir

Cihaz Sahibi Kilit Ekrani Kilit ekraninda gosterilecek cihaz sahibi bilgilerini ayarlar.
Bilgisi
Uyum Uygulama Mod istemi Kullanici |Kullanicidan gerekli eylemleri yerine getirmesi

istenecektir.

Mod Kilitleme Tam gereksinimler karsilanana kadar tim
Konteyneri uygulamalari gizleyin

Uygulama Ydnetimi

Capraz Profil Uygulama Ust profildeki uygulamalarin yonetilen profildeki web baglantilarini
Baglantisina izin Ver islemesine izin verir.

Uygulama Kontroliine izin Bir kullanicinin Ayarlar veya baslaticilardaki uygulamalari

Verme degistirmesine izin verilmeyip verilmeyecegini belirtir.

Uygulama Yiiklemesine izin Bir kullanicinin uygulama yiklemesine izin verilmeyip

Verme verilmeyecegini belirtir.

Kaldirma Uygulamalarina izin |Bir kullanicinin uygulamalari kaldirmasina izin veriimeyip
Verme verilmeyecegini belirtir.

Calisma Zamani izin Politikasi |Uygulamalardan gelen yeni izin isteklerinin nasil ele alinacagini
belirtir.

Bilinmeyen Kaynaklara izin Ver |Etkinlestirilirse, kullanicilar bir .apk dosyasi yiikleyerek
Uygulamalari yandan yukleyebilir.
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Baglanabilirlik

Mobil Ag Bir kullanicinin mobil aglari yapilandirmasina izin verilmeyip verilmeyecegini
Yapilandirmasina izin |belirtir.

Verme

Tethering Bir kullanicinin Tethering ve tasinabilir hotspot'lari yapilandirmasina izin
Yapilandirmasina izin |verilmeyip veriimedigini belirtir.

Verme

VPN Yapilandirmasina |Bir kullanicinin VPN yapilandirmasina izin verilmeyip verilmeyecegini belirtir.
izin Verme

Wifi Yapilandirmasina |Bir kullanicinin WiFi erisim noktalarini degistirmesine izin verilmeyip
izin Verme verilmeyecegini belirtir.

Giden NFC Isinina izin|Kullanicinin uygulamalardan veri isinlamak icin NFC kullanmasina izin
Verme verilmeyip verilmeyecegini belirtir.

WiFi Yapilandirmasini |Bu ayar, bir Cihaz Sahibi uygulamasi tarafindan olusturulan WiFi
Kilitle yapilandirmalarinin kilitli olup olmayacagini kontrol eder (yani, Ayarlar
uygulamasi tarafindan bile degil, yalnizca Cihaz Sahibi Uygulamasi
tarafindan dizenlenebilir veya kaldirilabilir).

Veri Dolasimini Veri Dolasimini Etkinlestirir
Etkinlestir
Bluetooth
Bluetooth'a izin Verme Cihazda bluetooth'a izin verilip verilmedigini belirtir. Android 8.0
gerektirir
Bluetooth Paylagimina izin Cihazda giden bluetooth paylasimina izin verilmeyip verilmedigini
Verme belirtir. Android 8.0 gerektirir
Bluetooth Yapilandirmasina Bir kullanicinin bluetooth yapilandirmasina izin verilmeyip
izin Verme verilmedigini belirtir.
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Hesap Yonetimi

Yonetilen profil Bir kullanicinin yonetilen profiller eklemesine izin verilmeyip verilmeyecegini
eklemeye izin verme belirtir. Android 8.0 gerektirir

Kullanici eklemeye izin |Bir kullanicinin yeni kullanici eklemesine izin verilmeyip verilmeyecegini
verme belirtir.

Yonetilen Profili Bu kullanicinin yonetilen profillerinin, profil sahibi disinda kaldirilip
Kaldirmaya izin Verme |kaldirlamayacagini belirtir. Android 8.0 gerektirir

Hesap Degisikligine Authenticator tarafindan programli olarak eklenmedigi stirece, bir
izin Verme kullanicinin hesap ekleme ve kaldirma iglemlerine izin verilmeyip

verilmeyecedgini belirtir.

Telefon
Giden Cagrilara izin Kullanicinin giden telefon aramalari yapmasina izin verilmedigini belirtir.
Verme
SMS'e izin Verme Kullanicinin SMS mesajlari gondermesine veya almasina izin verilmedigini
belirtir.
Sistem

Pencere Olusturmaya Uygulama pencereleri disindaki pencerelerin olusturulmamasi gerektigini
izin Verme belirtir.

Kullanici Simgesini Bir kullanicinin simgesini degistirmesine izin verilmeyip verilmeyecegini
ayarlamaya izin verme belirtir.

Duvar Kagidi Ayarlamaya |Duvar kagidi ayarlamaya izin vermemek icin kullanici kisitlamasi.
izin Verme

Durum Cubugunu Devre |Durum ¢ubugunun devre disi birakilmasi, tek kullanimlik bir cihazdan

Disi Birak kacmay! saglayan bildirimleri, hizli ayarlari ve diger ekran kaplamalarini
engeller.

Otomatik Zamani Saati otomatik olarak ayarlar.

Etkinlestir

Otomatik Saat Dilimini Saat dilimini otomatik olarak ayarlar.

Etkinlestir

Fise takihyken agik Cihaz bir gu¢ kaynagina bagliyken aktif kalacaktir.

kalma
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Depolama

Uygulama
Dogrulamayi Devre
Disi Birak

Bir kullanicinin uygulama dogrulamasini devre disi birakmasina izin verilip
verilmeyecedgini belirtir.

Fiziksel Ortam
Montajina izin
Verme

Bir kullanicinin fiziksel harici medyay! monte etmesine izin verilmeyip
verilmeyecedgini belirtir.

Yedekleme
Hizmetini Etkinlestir

Yedekleme hizmeti cihazdaki tim yedekleme ve geri yikleme mekanizmalarini
yonetir. Bunun false olarak ayarlanmasi verilerin yedeklenmesini veya geri
yuklenmesini engeller. Yedekleme hizmeti varsayilan olarak kapalidir. Android
8.0 gerektirir

USB YiIgin
Depolamayi
Etkinlestir

USB Y1gin Depolama kullanimini etkinlestirir.

Klavye

Otomatik Doldurmaya izin Verme |Bir kullanicinin Otomatik Doldurma Hizmetlerini kullanmasina izin

verilip verilmedigini belirtir. Android 8.0 gerektirir

Profiller Arasinda Kopyalama ve |Bu profilin panosuna kopyalananlarin ilgili profillere yapistirilip

Yapistirmaya izin Verme yapistirilamayacagini belirtir.

Ses
Hacim Ayarlamasina izin Bir kullanicinin ana ses seviyesini ayarlamasina izin verilmeyip
Verme verilmeyecedgini belirtir.

Verme

Mikrofonun Sesini Agmaya izin |Bir kullanicinin mikrofon ses diizeyini ayarlamasina izin verilmeyip

verilmeyecegini belirtir.

Sessiz Aygit

Sessiz cihaz.

233




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Sertifika YOnetimi

Burada Guvenilir Sertifikalari ve Kimlik Sertifikalarini cihazlariniza dagitabilirsiniz.

Guvenilir Sertifikalar dagitmak icin Android 8 veya Usti, Kimlik Sertifikalarini dagitmak icin ise Android
9 veya ustl gereklidir.

I Trusted certificate (Available on Android 8 and above) o o
Certificate file * MDM_ AppTe: GmbH_Cartificate pern (ID: 13) w e
@ ety certificate (Avaitabie on Android 9 ana above) (+ X~
Description * Example dentity Certificate

Certificate file * exarmple p12 (ID: 26) w e

"+" ile birden fazla sertifika ekleyebilirsiniz.
Guvenilir Sertifikalarin PEM formatinda olmasi gerekir.

Kimlik Sertifikalarinin PKCS12 formatinda olmasi gerekir
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| Baglanti Yonetimi
| wi

Bu ayar igin, dahili Erisime erigim icin son kullanici cihazlarinin 6n yapilandirmasini gerceklestirin
Puanlar

Hizmet Seti Tanimlayicisi (SSID) Baglanilacak ag icin SSID

Gizli Ag AP'nin SSID'yi yayinlamamasi durumunda etkinlestirin

| Guvenlik Tari

AP'nin guvenlik tarana belirleyin

| wep

Sifre AP icin sifre
| wpawPA2

Sifre AP icin sifre
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| 802.1x EAP
EAP-Metodu
PWD Kimlik Kimlik
Sifre Sifre
PEAP |Faz 2 Kimlik Dogrulama Protokoli Hicbiri Ek protokol yok

MSCHAPV2 MSCHAPV?2 protokolii

GTC GTC protokolt
CA Sertifikasi CA sertifikasi
Kimlik Kimlik

Anonim Kimlik

Anonim kimlik

Sifre Sifre
TTLS [Faz 2 Kimlik Dogrulama Protokoli Hicbiri Ek protokol yok
PAP PAP protokoli
MSCHAP MSCHAP protokoli
MSCHAPV2 MSCHAPV2 protokoli
GTC GTC protokolt
CA Sertifikasi CA Sertifikasi
Kimlik Kimlik
Anonim Kimlik Anonim Kimlik
Sifre Sifre
TLS CA Sertifikasi CA sertifikasi
Kimlik Kimlik
Sifre Sifre
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| vPN

Baglanti Adi VPN Baglantisinin Adi

| VPN Turi

| vPN

VPN istemcisi

AppTec360 VPN istemcisi

AQ Gecidi Yapilandirmasi |Ag Gegidi VPN Yapilandirmasini se¢in (Bkz. Genel Ayarlar > Evrensel
Ag Gegidi > VPN Ayarlari)

Her Zaman Agik VPN Yerel Kilitlemeyi Etkinlestir
AppTec360 Kilitlemeyi AppTec360 Kilitlemeyi Etkinlestir
Etkinlestir
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Dahili (Yalnizca Samsung cihazlarda mevcuttur)

Baglanti Turl

PPTP Sunucu Sunucu
PPTP Sifrelemesini PPTP Sifrelemesini
Etkinlestir Etkinlestir

L2TP / IPSec PSK |Sunucu Sunucu

IPSec On Paylasimli

IPSec On Paylasimli

Anahtar Anahtar
L2TP Sirrini Etkinlestir L2TP Sirrini Etkinlestir
L2TP Sirri L2TP Sirri

IPSec XAuth PSK Sunucu

Sunucu

IPSec Tanimlayici

IPSec Tanimlayici

IPSec On Paylasimli

IPSec On Paylasimli

Anahtar Anahtar

DNS Arama DNS Arama Alanlari
Alanlari
Uzman Ayarlar DNS Sunuculari DNS Sunuculari

Yonlendirme Yonlendirme Rotalari

Rotalari
Acik VPN
Sunucu Sunucu

OpenVPN Profili

OpenVPN Profili

OpenVPN Uygulamasi

Android i¢in OpenVPN (6nerilir)

OpenVPN Baglantisi

Uzman Ayarlari

DNS Sunuculari

DNS Sunuculari

Yonlendirme Rotalari

Yonlendirme Rotalari
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Samsung / Gucli Kugu

Baglanti Turl

PPTP

Sunucu Sunucu
Kullanici Adi Kullanici Adi
Sifre Sifre

PPTP Sifrelemesini Etkinlestir

PPTP Sifrelemesini Etkinlestir

L2TP / IPSec PSK

Sunucu

Sunucu

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi

Kullanici Adi

Sifre Sifre
L2TP Sirrini Etkinlestir L2TP Sirri
IPSec XAuth PSK Sunucu Sunucu

IPSec Tanimlayici

IPSec Tanimlayici

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi Kullanici Adi
Sifre Sifre
Uzman Ayarlari [DNS Sunuculari DNS Sunuculari
Yonlendirme Rotalari | Y6nlendirme Rotalari
Cisco Any Connect
Sunucu Sunucu
Sertifika Modu Engelli Engelli
Otomatik Otomatik

Uzman Ayarlari

DNS Sunuculari

DNS Sunuculari

Yonlendirme Rotalari

Yonlendirme Rotalari
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| Uygulama Basina VPN

VPN istemcisi

AppTec360 VPN istemcisi

AJ Gegidi Yapilandirmasi |Ag Gegidi VPN Yapilandirmasini segin (Bkz. Genel Ayarlar > Evrensel
Ag Gegidi > VPN Ayarlari)

VPN Uygulamalari VPN Uygulamalari

Her Zaman Agik VPN Yerel Kilitlemeyi Etkinlestir Her Zaman Agik VPN

AppTec360 Kilitlemeyi AppTec360 Kilitlemeyi Etkinlestir
Etkinlestir
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Samsung / Gucli Kugu

Baglanti Turl

PPTP

Sunucu

Sunucu

VPN Uygulamalari

VPN Uygulamalari

Kullanici Adi

Kullanici Adi

Sifre

Sifre

PPTP Sifrelemesini Etkinlestir

PPTP Sifrelemesini Etkinlestir

L2TP / IPSec PSK

Sunucu

Sunucu

VPN Uygulamalari

VPN Uygulamalari

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi

Kullanici Adi

Sifre Sifre
L2TP Sirrini Etkinlestir L2TP Sirri
IPSec XAuth PSK Sunucu Sunucu

VPN Uygulamalari

VPN Uygulamalari

IPSec Tanimlayici

IPSec Tanimlayici

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi

Kullanici Adi

Sifre

Sifre

Uzman Ayarlari

DNS Sunuculari

DNS Sunuculari

Yonlendirme Rotalari

Yonlendirme Rotalari
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| Kisitlamalar

Burada baglanti yonetimi ile ilgili kisittamalari ayarlayabilirsiniz.

Veri Dolagimina izin Ver Dolasimdayken mobil veriye izin ver
Veri Dolasimini Zorla Etkinlestirilirse, mobil veri i¢in dolasim kalici olarak etkinlestirilir
(6nerilmez!)
Bu ayar "Veri Dolasimina izin Ver" ayarinin lizerine yazilr!
Asagidaki ayarlar yalnizca SAFE 2.x veya Uzeri strimlerde mevcuttur
Yalnizca Acil Durum Cagrilarina | Yalnizca Acil Durum Cagrilarina izin Ver
izin Ver
WiFi'a izin Ver WiFi'a izin Ver
WiFi Agl Minimum Guvenlik WiFi agi minimum guvenlik seviyesi
Seviyesi Acik = her turli WiFi'a izin verilir
Kullanicinin WiFi aglari Kullanici kendisi bir WiFi agi ekleyemez
eklemesini yasaklayin Bu ayar yalnizca "Baglanti Yonetimi" altinda bir WiFi profili
tanimlanmigssa mamkundur
SMS ve MMS'e izin Ver TUumu = Tum SMS ve MMS trafigine izin verilir
Yalnizca Gelen SMS = Yalnizca gelen SMS mesajlarina izin verilir
Yalnizca Giden SMS = Yalnizca giden SMS mesajlarina izin verilir
Yok = SMS / MMS trafigine izin verilmez
Dolasim Sirasinda Dolasim Sirasinda Senkronizasyona izin Ver
Senkronizasyona izin Ver Acik = etkinlestirildi
Kapall = devre disI
Kullanici se¢imi = kullanicinin segimi
Ses Dolasimina izin Ver Ses Dolagimina izin Ver
Acik = etkinlestirildi
Kapall = devre disi
Kullanici Seg¢imi = kullanicinin segimi
Sistem http Proxy Sunucusu Sistemin ayarlar béliminde saglanan bir HTTP proxy sunucusunun
Kullanma kullanimi bagli aga (WiFi veya APN) baghdir
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| PIM Yonetimi
| Gmail Degisimi

Bilgi: Bu Yapilandirma Gmail uygulamasina uygulanacaktir. Bu yizden Gmail'i onaylamaniz ve

yuklemeniz gerekir.

e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Lutfen kimlik bilgileriyle galismak igin kullanabileceginiz ve her cihazda
manuel olarak degisiklik yapmadiginiz "Yer tutuculara" dikkat edin

Bir tiklama ile bunlari kendiniz icin gorintileyebilirsiniz

Sunucu Ana Bilgisayar
Adi

Exchange Sunucularinizin sunucu adresi

Giris adi ilgili son kullanici cihazi igin Oturum Agma Adl, lutfen "Buradaki yer
tutuculara da dikkat edin
imza Bir imza eklenebilir (ipucu: Bazi cihazlar imza icin HTML bicimlendirmesi

gerektirir)

Senkronize edilecek
onceki gun sayisi

E-postalarin ne zaman geri senkronize edilecegini belirleyen giin sayisi

Cihaz Tanimlayicisi

Ein String der die EAS DevicelD enthélt. Bu, EAS Protokollerinin bir
parcasidir ve bazi bdlgelerde kullanilabilir

Guvenli Yuva Katmani
(SSL) kullanin

SSL baglantisi kullanin

Tum sertifikalar1 kabul
edin

Tum sertifikalar kabul edilmektedir. Exchange Server'iniz kendinden imzall
bir sertifika kullaniyorsa litfen bu se¢enegi segin
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| Uygulama Ydnetimi

| Kurumsal Uygulama YO0neticisi

| Yukli Uygulamalar (yalnizca cihaz dizeyinde)

Burada, son kullanici cihazinda o anda yuklu olan tim Uygulamalar sizin igin goriinttilenecektir.

- INSTALLED APPS

Installed Apps Y o Iil
- Applicatan Name :"' Version Code 0 Package Name -
g AppTecIB0 20205010 20205010 B1ME com appleciEd android mdm
@ Open Camera 1483 80 273 MB net sowncefionge opencamera o
@- Package Names 302129 22 1.24 MB com.csdroid. pkg c
@ PhotoDirector 1450 90740500 100.43 MB com.cyberlink photodirectar c
ol SrarThings 17.60.23 176023000 7836 ME com samsung androsd oneconnect c
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| Sistem Uygulamalari (yalnizca cihaz diizeyinde)

"Sistem Uygulamalari” altinda, cihaz ureticiniz tarafindan son kullanici cihazina zaten yiklenmis olan
tum uygulamalar ve hizmetler sizin icin listelenecektir.

SYETEM APPS

System Apps Y Filter Iil

Application Name ) VeErsion & Sape 4 Pacikage Mame

AASABErVIDE T0 6T kB COM.BAITISUNG. Aa5a6ErVICe

AMT + DUT 01.00.05 T4 kB com.dsi.ant sample acquirechannels

ANT Radio Servce 41420 178 kB com.dsLant. service socket

AMT+ HAL -Dienat 400 138 kB com.dsi ant_server

ANT+ Flugins Senvice 3600 2154 MB com.dsi.ant.plugins.antplus

Adapt Sound 5304 392 MB cam.sec. heanngadjust

Andraid Easter Egg 1.0 230 kB com.androsd eqg

Android Sernices Library 1 12kB com.google.androsd ext services

Android Shared Library 1 L] ] com.google.androsd ext shared

Andiaid System WebV)éw B8.0.3497 405 kB [=lh! Mqlt androst webiview

Andnaid-Eimnchiung 227 5001558 7.52 MB cam.google.androsd setupwizard

Android-System B0 69.48 MB android

Anwendungs-Installer CAR 86 kB cam.sec. android preloadinstaller

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl
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| Zorunlu Uygulamalar

Zorunlu Uygulamalar altinda, zorunlu gerekli uygulamalari belirleyebilirsiniz. Kullanicidan surekili
olarak bu belirlenmis uygulamayi yiklemesi istenecektir.

araciligiyla zorunlu gerekli uygulama tanimlanabilir.

Bu, Genel Ayarlar'da yiiklediginiz "Android Sirket ici Uygulamalar "dan bir Sirket ici Uygulama olabilir.

Select an application X

Android In-House Apps | AE Play Stone

Uploaded In-House Apps S ———
ion: Mo description avalable
v :37.0
" nrzf:ﬂnm.nm:m Matrve Cade: arm o
ey My deseription avadable
Version 2 9.0-beta 2 :
:::mtmmmu Matroe Cade: - o.

Ayrica "Sirket ici Uygulama Yiikle" ile dogrudan bir apk dosyasi secip yiikleyebilirsiniz.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewahlt

Bir Sirket ici Uygulama yiikliyorsaniz, "Giincel tut" secenegini etkinlestirme olanagina sahip
olacaksiniz. Bu etkinlestirilmisse ve Sirket i¢i Uygulama DB'sinde daha yeni bir siirim
tanimladiysaniz, uygulama cihazda guncellenecektir.
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Ya da Google Work Play Store'dan bir "AE Play Store" Uygulamasi olabilir.

Select an application X

Android In-House Apps  AE Play Stare

freeWithindppPurchase

~ File Manager
l F l freewithindppPurchase

G Google Chroms: Fast & Secure
fres

. AgeToc MDA Agent

— A

. |
free

9 Google Maps - Navigate & Explare

free

Bu sekmede yalnizca onayl "AE Play Store Uygulamalar" gosterilecektir.

Bir "AE Play Store Uygulamasi "ni onaylamak icin lutfen "Genel Ayarlar" > "Uygulama Yonetimi* > "AE
Play

Magazasi "na gidin ve sizi "Play Store Uygulamalari” sekmesine yonlendirecek digmeyi kullanarak bir
uygulama ekleyin (veya
dogrudan "Play Store Uygulamalari" sekmesine gidebilirsiniz).

"Play Store Uygulamalar" sekmesinde uygulamalari arayabilirsiniz. Bir uygulamaya tikladiginizda,
uygulama sayfasi agilir
ve burada "Onayla" dugmesine tiklayarak uygulamayi onaylayabilirsiniz.
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| Kara ve Beyaz Liste

"Kara ve Beyaz Liste" altinda, "Beyaz Liste" Modu ile "Kara Liste" Modu arasinda secim yapabilirsiniz.

BLACK- & WHITELISTING

Made Whitelist v 9
Whitelist

2
- Application Name L ::Z

Blacklist

4 2
I )

Beyaz |Yalnizca listeye eklenen uygulamalar ve hizmetler son kullanici cihazina ytklenebilir. Bunlar
Liste son kullanici cihazina 6nceden yuklenmisse, kullanicinin bunlari ¢ahlistirabilmesi igin
etkinlestirilecek ve ayarlanacaktir.

Listeye eklenmeyen diger tim uygulamalar son kullanici cihazina yiklenemez. Bunlar son
kullanici cihazina dnceden yiklenmisse, devre disi birakilacak ve kullanicinin bunlari
calistiramayacag! sekilde ayarlanacaktir.

Kara Listeye eklenen uygulamalar ve hizmetler son kullanici cihazina yiiklenemez. Bunlar son
Liste kullanici cihazina dnceden yiklenmisse, devre disi birakilacak ve kullanicinin bunlar
calistiramayacag! sekilde ayarlanacaktir.

Listeye eklenmeyen diger tium uygulamalar son kullanici cihazina yuklenebilir. Bunlar son
kullanici cihazina dnceden yiklenmisse, kullanicinin bunlari galistirabilmesi igin
etkinlestirilecek ve ayarlanacaktir.

ile 0 anda kullanilanlar listesine ek uygulamalar veya hizmetler ekleyebilirsiniz.
ile 0 anda etkin olmayan listeye ek uygulamalar veya hizmetler ekleyebilirsiniz.
Bir "Paket adi" tanimlayabilirsiniz:
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Select an application

Package Name

Enter App Identifier here __
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| AE Sistem Uygulamalari

Burada, cihazlarda etkinlestiriimesi gereken belirli sistem uygulamalarini iceren bir liste
tanimlayabilirsiniz.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Dugmeye tiklarsaniz, Google tarafindan saglanan olasi sistem uygulamalari listesinden segim
yapabilir veya etkinlestiriimesi gereken bir sistem uygulamasinin paket adini dogrudan girebilirsiniz.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Google tarafindan saglanan listedeki sistem uygulamalarinin yalnizca sistem uygulamasi olabilecek
uygulamalar oldugunu, ancak cihazlarinizdaki sistem uygulamalari olmak zorunda olmadigini litfen

unutmayin.
Ancak, bu liste yalnizca 6nceden yiklenmis olan uygulamalari etkiler.

Cihazlarinizda 6nceden yukli olmayan uygulamalari eklemek, uygulamanin Google tarafindan
saglanan listeden olup olmadigina veya uygulamanin paket adinin dogrudan girilip girilmedigine
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bakilmaksizin cihazlarinizi etkilemeyecektir.
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| Kisitlamalar ve Ayarlar

| Uygulama Ydnetimi Ayarlari

Burada cihazin uygulama giincellemelerine iliskin davranisini yapilandirabilirsiniz.

Guncelleme AppTec360 istemcisinin uygulama giincellemelerini hangi aralikta arayacagini

Kontrol Sikhgi belirtin. Varsayilan deger 24 saattir.

Wi-Fi Esigi Belirtilen boyuttan daha biyik olan uygulamalar Wi-Fi Gzerinden indirilecektir.
"Yalnizca Wi-Fi" segilirse, tum uygulamalar Wi-Fi Gzerinden indirilecektir.

| Kurumsal Uygulama Magazasi

| Sirket ici

"Sirket ici" bashgi altinda, sirket iginde gelistirilen uygulamalari yiikleyebilir ve dagitabilirsiniz.
Sembol ile ek Sirket ici Uygulamalari dagitabilirsiniz.

Bir Sirket ici Uygulama yiiklilyorsaniz, "Giincel tut" secenegini etkinlestirme olanagina sahip
olacaksiniz. Eger

bu etkinlestirildiginde ve Sirket ici Uygulama DB'sinde daha yeni bir suriim tanimladiginizda,
uygulama

cihaz uzerinde giincellenir.

IN-HOU SE

Applicatian Hame ' Hatrse Cinde

Kurum ici Uygulamalari dagitmadiysaniz, asadidaki genel bakisi alacaksiniz:

Select an application X

Android In-House Apps

Uploaded In-House Apps Upload In-House App
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Bunun igin "Sirket ici Uygulama Yiikle" secenegine tiklayin, ardindan asagidaki genel bakisi
alacaksiniz:

Upload an In-House App ) ¢

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewshlt

Upload

Simdi, "Ara... "y1 kullanarak bir .apk dosyasi secin ve ardindan "Yukle "ye tiklayin.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen |fennec-37_id-arm.apk

Upload

Uygulamaniz simdi ytklenecek, dairenin ortasinda bir ylizde gdstergesi goreceksiniz,
Uygulamanizin ne kadarinin zaten ytklenmis oldugunu gosterir.
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Sirket i¢i Uygulamanizin yiiklenmesi basaril olduysa, yiiklenen uygulamay! bulabilirsiniz
Uygulama Katalogunuzda.

Kullanicr artik bu uygulamayi son kullanicidaki AppTec360 Magazasinda gérme ve yikleme
secenegine sahiptir
cihazi, "Sirket ici" kategorisi altinda.

IN-HOLISE

In-House Y Filter 4

‘ Firefax 7.0 anm 28 67 M8 org mezilla fiefox @

Bunun bir Google PlayStore Uygulamasi icermemesi nedeniyle, kullanicinin kayith bir Google
ilgili son kullanici cihazindaki kimlik.

| Kurumsal Play Store

| AE Play Store

Buradan Android Enterprise Playstore'a uygulama ekleyebilirsiniz. Lutfen onaylamaniz gerektigini
unutmayin
Ekleyebilmeniz icin 6nce AE Yonetici Hesabiniz ile uygulamalar.

Bir uygulamay! onaylamak igin lutfen Zorunlu Uygulamalar bolimundeki talimatlara bakin.
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| Kiosk Modu ve Baslatici
| Kiosk Modu

Kiosk Modu, bir uygulamayi veya URL'yi 6nceden tanimlamaniza olanak tanir. O zaman sadece
asagidakiler mimkun olacaktir

bu uygulamayi ve / veya URL'yi ¢alistirin / ziyaret edin.

Ayni sekilde, gesitli donanim digmeleri Kiosk Modu cgesitliliginde devre disi birakilabilir.

Otomatik Baglatma |Profil son kullanici cihazina ulasir ulasmaz Kiosk Modunu otomatik olarak
baslatir

Zamanlanmis Kiosk [Kiosk Modu igin bir zaman planlayabilirsiniz, bu daha sonra sizin belirlediginiz
Modu? bir zamanda otomatik olarak baslayacak ve bitecektir

Baslangic Zamani Baslangic zamani

Dakika cinsinden Kiosk Modunun tekrar sona ermesi gereken dakika cinsinden sure
zaman

Uygulama Turtii

Tek Uygulama Uygulamayi Kiosk Modunda baslatmak istiyorsaniz, "Uygulama Turd" altinda
"Paket" secenegini secin

Kiosk Kiosk Modunda baslatiimasi gereken bir uygulama se¢mek icin buraya tiklayin
Uygulamasi Her zamanki Uygulama Ydnetimine genel bakisi bulacaksiniz

"Google Play Store", "Android Sirket i¢i Uygulamalar" ve "Paket AdI" arasinda
secim yapabilirsiniz
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Uygulama Tiirii

URL

Kiosk Modunda bir URL baslatmak istiyorsaniz, "Uygulama Turi" altinda
"URL "yi secin
Ardindan istediginiz URL adresini tanimlayin

Hareketsizlikten sonra
tarayiciy temizle

Burada, Kiosk Modunun yeniden baslatiimasi gereken zaman araligini
dakika cinsinden tanimlayabilirsiniz

Web Onbellegini ve
Cerezleri Temizle

Bu islevi etkinlestirirseniz, Kiosk Modu yeniden baslatildiktan sonra Web
Onbellegi (cerezler ve dnbellege alinmis resimler) silinecektir

Ayni Menge Politikasi

Bu islev etkinse, kullanici yalnizca tanimlanmis bir URL'nin alt
sayfalarinda gezinebilir

Ornegin, asagidaki URL'yi tanimladiniz:www.mypage.com Ardindan,
kullanici su adreste gezinebilir: www.mypage.com/subpage

Beyaz Listedeki URL'ler

Burada bir Beyaz Liste tutabilirsiniz, tim bu URL'lere izin verilir
Satir basina en fazla 1 URL
Bir URL http:/ veya https:// ile baslamahdir

Kara Listeye Alinan
URL'ler

Burada bir Kara Liste tutabilirsiniz, ttm bu URL'lere izin verilmez
Satir basina en fazla 1 URL
Bir URL http:/ veya https:// ile baslamahdir

Ekran Yonu Bu ayar ekran ayarlariyla ilgilidir
Otomatik = otomatik
Portre = dikey format
Landscape = manzara modu
Coklu "Coklu Uygulama" Kiosk Modunu secgerseniz, AppTec360 Launcher'in kullanimi
Uygulama zorunlu olacaktir.

Uygulamalar |Uygulama: Kiosk Uygulamasi olarak bir Playstore veya Sirket i¢i Uygulama segin. Bir
paket adi girmek de mumkindur. Segilen Kiosk Uygulamasi cihazda yuklu olmalidir.
Kiosk Uygulamasini zorunlu olarak ayarlamay! unutmayin.

Ana Ekranda Kisayol: "A¢Ik" olarak ayarlanirsa ana ekranda bir kisayol
olusturulacaktir. "Kapall" olarak ayarlanirsa Uygulama, Uygulama Listesinde
gbrinmeye devam edecektir.
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Cikis Sifresi Etkin

Bu islevi etkinlestirirseniz, kullanicinin Kiosk Modunu sizin tarafinizdan
onceden tanimlanmis bir parola ile sonlandirmasi mumkandar

Cikis Sifresi

Bu, sizin tarafinizdan énceden tanimlanmis olan paroladir

Durum Cubugunu
Otomatik Daralt

Etkinlestirilirse, Durum Cubugu otomatik olarak harmanlanir. Bu segenekle
kullanicilar Durum Cubugundaki bilgileri grebilir, ancak islevlerine
erisemez

Durum Cubugunu Devre
Disi Birak

Durum Cubugu Bildirimler, Kisayollar ve Bilgiler igerir. Yalnizca SAFE 4.0
veya Uzeri strimlere sahip Samsung cihazlari igin kullanilabilir.

Ses Tuslarini Devre Disi
Birak

Ses tuslarini devre disi birakma (yalnizca SAFE 3.0 veya Uzeri Samsung
cihazlarinda kullanilabilir)

Acma / Kapama
Anahtarini Devre Disl
Birak

Acma / Kapama diugmesini devre disi birakma (yalnizca SAFE 3.0 veya
Uzeri Samsung cihazlarinda kullanilabilir)

Ana Ekran Digmesini
Devre Disi Birak

Ana Ekran digmesini devre disi birakin. Bu islev etkinlestirildiyse, Kiosk
Modu yalnizca AppTec360 Konsolunda sonlandirilabilir
(yalnizca SAFE 3.0 veya lzeri Samsung cihazlarinda kullanilabilir)

Gezinti Cubugunu Devre
Disi Birak

Bununla Gezinti Cubugunu (Geri / Menu) devre disi birakabilirsiniz

Bu islev etkinlestirildiyse, Kiosk Modu yalnizca AppTec360 Konsolunda
sonlandirilabilir

(yalnizca SAFE 3.0 veya Uzeri Samsung cihazlarinda kullanilabilir)
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| AppTec360 Baslatici

AppTec360 Baglaticlyr  |Acik: AppTec360 Baslaticiyi etkinlestirir. Kullanicinin bunu bir kez
Etkinlestir varsayilan Baslatici olarak ayarlamasi gerekir.

Not: Kiosk Modu etkinlestirilirse ve Kiosk Modu "Coklu Uygulama" olarak
ayarlanirsa, AppTec360 baslaticisinin kullanimi zorunlu olacaktir.

Blyuk Simgeler Acik: Baslaticida Uygulama Simgelerinin daha byik bir StrimUni gosterir

AppTec360 Uygulama |Acik: AppTec360 Uygulamasini tamamen gizler
Simgesini Gizle

AppTec360 Magaza Aclk: AppTec360 Enterprise AppStore'u tamamen gizler
Simgesini Gizle

| AppTec360 Ayarlari

AppTec360 Ayarlar AppTec360 Ayarlar Uygulamasi WiFi ve Bluetooth baglantilari
Uygulamasini Etkinlestir Uzerinde kontrol saglar

Coklu Uygulamada Ayarlari Etkinlestirilirse, kullanicilar Coklu Uygulama Kiosk Modu etkinken
Etkinlestir AppTec360 Ayarlar Uygulamasina erisebilir

Kiosk Modu
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| Uzaktan Kumanda

| Splashtop

Cihaziniz igin bir uzaktan kumanda oturumu baslatmak icin, "Splashtop Streamer” Uygulamasinin,
Uygulama Ydnetimi — Kurumsal Uygulama Ydneticisi — Zorunlu Uygulamalar'a eklenerek
cihaza ylklenmesi gerekir.

Daha sonra Splashtop icin asagidaki ayarlari yapilandirin:

Splashtop'u Etkinlestir |Etkinlestirilirse, AppTec360 Splashtop uygulamasini uzaktan kontrole izin
verecek sekilde yapilandirir

Kod Dagitma https://my.splashtop.com adresine gidin ve Splashtop hesabiniza giris
yapin. "Bilgisayar Ekle "ye tiklayin ve cikan sayfadaki 12 haneli dagitim
kodunu kopyalayin.

Ozel Dagitim Ag Ag Gegidini Dagitma

Gecidini Ayarla?

Ag Gecidi Etki Alani/  |Ag Gecidini Dagitma
Ana Bilgisayar Dagitma

Sertifika Dogrulama Sertifika Dogrulama

Ardindan, uzaktan kumanda oturumunu baslatmak igin icerik mentstindeki Splashtop Uzaktan
Kumanda sec¢enegini kullanabilirsiniz (cihaz secildiginde arama ¢cubugunun yanindaki digli veya
agactaki cihaza sag tiklayin).

| TeamViewer

Cihaziniz igin bir uzaktan kumanda oturumu baslatmak i¢in, "TeamViewer QuickSupport”
Uygulamasinin, Uygulama Ydnetimi — Kurumsal Uygulama Ydneticisi — Zorunlu Uygulamalar'a
eklenerek cihaza yiklenmesi gerekir.

Ardindan, uzaktan kumanda oturumunu baslatmak igin icerik menustindeki TeamViewer Uzaktan
Kumanda segenegini kullanabilirsiniz (cihaz secildiginde arama ¢cubugunun yanindaki digli veya
agactaki cihaza sag tiklayin).

| Icerik Yonetimi

| ContentBox

Burada ContentBox'l etkinlestirebilirsiniz.
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"ContentBox'l Etkinlestir" secenegini "Acik" olarak degistirdiginizde, ayri bir ContentBox Uygulamasi
yuklenecektir
son kullanici cihazinda otomatik olarak.
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| Guvenli Tarayicl

Burada AppTec360 Secure Browser i¢in ayarlari yapilandirabilirsiniz.

"Guvenli Tarayici" bolumina "Acik" olarak degistirdiginizde, ayri bir Tarayici Uygulamasi
son kullanici cihazina otomatik olarak yuklenir.

Sifre Gerektir

Kullanicinin tarayiciya erismek igin bir parola ayarlamasini ve
kullanmasini gerektirir.

Gerekli minimum parola
uzunlugu

Parola icin gerekli karakter sayisini ayarlayin

Gerekli Sifre Kalitesi

Gerekli parola kalitesini ayarlayin

indirmeleri Kisitla / iceride Ag

Yuklemeleri Kisitla

Beyaz Liste Yikle

Karslya yuklemeye her zaman izin verilecek URL'lerin bir listesi.

Kopyalamaya izin Ver

Web sayfalari icinde metin kopyalamaya, kesmeye veya paylasmaya

izin verin.

Ekran Yakalamaya izin Ver

Ekran goruntulerinin yakalanmasina izin verin.

Veri temizleme sikligi

Hangi siklikta TUM kullanici verilerinin (gecmis, dnbellek vb.)
otomatik olarak kaldirilacagini segin.

Sirket Yer imleri

Yer imleri, tarayici yer imlerindeki "Sirket yer imleri" klasériinde
goriinecektir.
Kullanici tarafindan diizenlenemezler.

Adres Cubugunu Gizle

Tarayicl Ici Beyaz Liste
(Universal Gateway olmadan)

istemci tarafi URL beyaz listesini etkinlestirir.
o Sirket Yer imleri her zaman beyaz listeye alinir

e Yalnizca 100 URL i¢in desteklenir

e Sinirsiz Kara ve Beyaz Liste icin lutfen Evrensel Ag Gecidini
kullanin

Beyaz Listedeki URL'ler

izin verilen URL'lerin bir listesi.

Ag gegcidi tabanh Kara ve
Beyaz Liste

Kara listeye alma asagidaki gerekliliklere sahiptir:
e Calisan bir AppTec360 Universal Gateway ("Genel Ayarlar"
"Universal Gateway")
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e Belirlenmis bir DNS sunucusu ile ¢alisan bir VPN
yapilandirmasi ("Genel Ayarlar" — "Evrensel Ag Gegidi" -
"VPN Ayarlari")

e Bir Kara Liste yapilandirmasi ("Genel Ayarlar" — "Evrensel Ag
Gegcidi" — "Etki Alani Kara Listesi")

e Profilde gecerli bir VPN baglantisi ("Baglanti Yonetimi* —
"VPN")
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| Ek API
| Samsung KNOX

| Kisitlamalar

SD Karta izin Ver

SD Kart Yazmaya izin Ver

Ekran Yakalamaya izin Ver

Panoya izin Ver

Ayarlari ve uygulama verilerini
Google Cloud'da yedekleme

Bir uygulamayi yeniden
yuklerken ayarlari Google
Cloud'dan geri yukleme

USB Hata Ayiklamaya izin Ver

Google Crash Raporuna izin
Ver

Fabrika Ayarlarina Sifirlamaya
izin Ver

OTA Yiikseltmesine izin Ver

USB ana bilgisayar
depolamasina izin ver

Etkinlestirilirse, kullanici herhangi bir kalem sirtciyt (tasinabilir
USB depolama), harici HD'yi veya Secure Digital (SD) kart
okuyucuyu baglayabilir ve bu cihazda bir depolama suriicisi olarak
monte edilir.

USB Medya Oynaticisina izin
Ver (MTP,PTP)

Mikrofona izin Ver

Ucuincu taraf uygulamalar icin mikrofonu devre disi birakir

NFC'ye (Yakin Alan iletisimi)
izin Ver

Bilinmeyen Kaynaklara izin Ver
(APK Sideloading)

Etkinlestirilirse, Uygulamalarin (APK dosyalari) yandan
yuklenmesine izin verilir.

Bu ayar devre disi birakildiktan sonra, bilinmeyen kaynaklardan
APK'larin yuklenmesine yeniden izin verdiginizde kullanicinin bunu
manuel olarak etkinlestirmesi gerekir.
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Kullanici Olusturmaya izin Ver |Etkinlestirilirse, kullanicinin cihazda birden fazla hesap
olusturmasina izin verilir, 6rnegin Misafir Hesaplari
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| E-posta

e-Posta Adresi

Gelen sunucu protokoli

Gelen sunucu adresi

Gelen sunucu baglanti noktasi

Gelen sunucu oturum a¢gma/kullanici
adi

Gelen sunucu sifresi

Gelen sunucu SSL kullanir

Gelen sunucu TLS kullanir

Gelen sunucu tum sertifikalar1 kabul
eder

Giden sunucu protokoli

Giden sunucu adresi

Giden sunucu baglanti noktasi

Giden Sunucu ekstra kimlik bilgileri
kullanir

Devre disi birakilirsa, sistem giden sunucu igin de gelen kimlik
bilgilerini kullanir.

Giden sunucu oturum agma
adi/kullanici adi

Giden Sunucu Parolasi

Giden sunucu SSL kullanir

Giden sunucu TLS kullanir

Giden sunucu tum sertifikalar1 kabul
eder

imzay1 Ayarla

imza

Not: Bazi cihazlar i¢cin imzanin HTML formatinda belirtiimesi
gerekir.

Yeni e-posta aldiginda kullaniciyi
bilgilendir
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| Degisim

e-Posta Adresi

Sunucu Ana Bilgisayar
Adi

Exchange Sunucusunun ana bilgisayar adi

Giris Adi Exchange Server'da oturum a¢gmak igin kullanilan kullanici adi

Etki Alani Bir ACL Ag Gegidi Yapilandirmasi etkinlestiriimisse ve Etki Alani alani bos
degilse, AppTec360 Universal Gateway cihazin kimligini asagidaki adla
dogrulayacaktir "Etki Alani\Login Adi

Sifre

Senkronize edilecek
onceki gun sayisi

E-postay! senkronize
etme siklig

Dolasim Sirasinda
Senkronizasyon

imzay1 Ayarla

imza

Not: Bazi cihazlar i¢cin imzanin HTML formatinda belirtiimesi gerekir.

Varsayilan hesap

Guvenli Yuva Katmani
(SSL) kullanin

Aktarim Katmani
Guvenligi (TLS) kullanin

Tum sertifikalar kabul
edin
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| APN

APN Gorinen Adi

Erisim Noktasi Adi

APN'nin Adi

Giden sunucu protokolt

MCC - Mobil Ulke Kodu

Kurulu SIM'in mmc'sini kullanmak igin bos birakin

MNC - Mobil A Kodu

YUkl SIM'in mnc'sini kullanmak i¢in bos birakin

Sunucu Adresi

Sunucu baglanti noktasi
numarasi

Sunucu proxy adresi

MMS sunucu adresi

Varsayilan i¢in bos birakin

MMS baglanti noktasi numarasi

Varsayilan i¢in bos birakin

MMS proxy adresi

Varsayilan i¢in bos birakin

Kullanici Adi

Sifre

Erisim Noktasi Tipi

Kabul edilen turler "default", "mms", "supl "dir.

Null veya bos gecilirse, varsayilan olarak "default,supl,mms"
kullanilir.

Varsayilan deger i¢in bos birakin.

Tercih Edilen APN
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| Bluetooth

Bluetooth araciligiyla Cihaz kesfine
izin ver

Bluetooth Eslestirmesine izin Ver

Bluetooth Kulaklik cihazlarina izin ver

Bluetooth Eller Serbest cihazlarina
izin ver

Bluetooth A2DP cihazlarina izin ver

A2DP, Gelismis Ses Dagitim Profili cihazlar arasinda ses
akisina izin verir

Giden Aramalara izin Ver

Bluetooth ile Veri Aktarimina izin Ver

Bluetooth Tethering'e izin Ver

Bluetooth ile Bilgisayar baglantisina
izin ver
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| Baglanti

Yalnizca Acil Durum Aramalarina izin
VerWi-Fi'ye izin Ver

Wi-Fi AgI Minimum Giuivenlik Seviyesi

Kullanicinin Wi-Fi aglari eklemesini  [Bu kisitlama yalnizca Baglanti Yonetimi altinda en az bir etkin
yasaklayin Wi-Fi Profili tanimlanmigsa etkinlestirilebilir

SMS ve MMS'e izin Ver

Dolasim Sirasinda Senkronizasyona
izin Ver

Ses Dolasimina izin Ver
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Android Enterprise — Is Profili ile Tam Yonetilen Cihaz
(COPE)

| COPE’un Genel Aciklamasi

COPE, Corporate Owned Personally Enabled'in kisaltmasidir.

COPE modu, bir Android cihazinin entegre Android Enterprise - Container profiline sahip bir Android
Enterprise - Tam Ydnetilen Cihaz olarak kaydedilmesini saglar.

Bu, halihazirda bir Android cihaz olarak kayitli olan bir Android cihaz olabilir. Android Enterprise -
Tam Yonetilen Cihaz ve lizerinde Android Enterprise - Konteyner ek olarak kurulur veya dogrudan
bir Android cihaz olarak kaydedilen yeni kayitli bir Android cihaz Android Enterprise - Tam Yo6netilen
Cihaz ile birlikte Android Enterprise - Konteyner Ustiine.

COPE modu yalnizca Android 8, 9 ve 10 yuklu cihazlar igin kullanilabilir

| COPE Cihazlari icin Profillerin Yapilandiriimasi

COPE modunun kendisi icin bir Yapilandirma profili olmadigindan, Android Enterprise - Tam
Yonetilen Cihaz ve Android Enterprise - Konteyner yapilandirmasi COPE profili iginde iki profile
ayrilmistir. Konsolun sol tarafindaki ilgili diigmeye tiklayarak her bir profilin yapilandirmasi icin iki profil
arasinda gegis yapmak mumkundur:

DEVICE PROFILE WORK PROFILE

Y PR
o GEMERAL

Her iki profil de her bir profil i¢cin agiklandigi sekilde yapilandirilabilir:

o GEMERAL

Android Enterprise - Tam Yoénetilen Cihaz
Android Enterprise - Konteyner
| AE Tam Ydnetilen Cihaza Geri Donme

Android Enterprise - Container profili Mobil Yénetim boliminde agiklandigi gibi kaldirilabilir.

Konteyner profili kaldirlldiginda, COPE profili bir Android Kurumsal - Tam Yoénetilen Cihaz profiline
donusturulecektir.
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| Android Enterprise — Konteyner Yapilandirmasi

O anda bir grup profili veya bir cihaz se¢cmis olmaniza bagl olarak, genel bakis ve alt noktalari farklilk
gosterir - lutfen bunu dikkatlice degerlendirin!

| Genel

| Profile Genel Bakis (yalnizca profil dizeyinde)

Bir profilin igindeyseniz, isim, isletim sistemi, olusturma tarihi, yazar vb. agisindan profil hakkinda kisa
bir genel bakis alacaksiniz.

Profil Adi Profil adi - dogrudan buradan yeniden adlandirlabilir
isletim Sistemi Profil icin gecerli isletim sistemi

Su Adreste Olusturuldu Olusturulma tarihi

Tarafindan Olusturuldu Tarafindan olusturuldu

Son Degisiklik Son degisiklik tarihi

Tarafindan Degistirildi Bu profilde son degisiklikleri yapan Kullanici

Guncel Profil Revizyonu Profilin halihazirda kag kez giincellendigi

Profil Revizyonu Yayinlandi Profilin halihazirda giincellenmis ve cihaz atanmis olma sayisi
Profil Sil Profil Sil

Grup Profilini Sifirla Grup Profilini Sifirla

Profil Kopyala Profil Kopyala
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| Grup profiline genel bakis (yalnizca grup dizeyinde)

Bir grup profilini agtiginizda, profile hizli bir genel bakis elde edersiniz.

Prorile Mame

Dperatis System

Coaanied &1

Camem Proble Rewiban

Relsased Profis Reviaion |cutrdsted)

Deimyl Graup Profile
#indrad

32021 (SR
John Dos

B 2021 163550
Jafn D

L]

Profil Adi

Profilin adi (burada dedgistirilebilir)

isletim Sistemi

Profilin ait oldugu isletim Sistemi

Su Adreste Yaratilig zamani

Olusturuldu

Tarafindan Profilin yaraticisi

Olusturuldu

Son Degisiklik  [Profilde yapilan son degisikligin zamani
Tarafindan Son degisiklikleri yapan hesap
Degistirildi

Guncel Profil Kayith profil durumunun revizyonu
Revizyonu

Profil Revizyonu
Yayinlandi

Atanmis profil revizyonu ("Simdi ata”). Etiket metnin arkasinda "(eski)" ibaresini
gosteriyorsa, bu profili kaydettiginiz ancak hentiz atamadiginiz anlamina gelir, bu
nedenle cihazlar hala eski stirimu alacaktir.
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| Cihaza Genel Bakis (yalnizca cihaz dizeyinde)

Bir cihazda bulunmaniz durumunda, secilen cihazin genel bir 6zetini alacaksiniz, burada asagidakiler
yer almaktadir:

Cihaz Adi Cihaz adi

Konum Konum koordinatlari

Telefon Numarasi Telefon numarasi

Atanmis Zorunlu Uygulamalar Atanan Zorunlu Uygulama Sayisi

isletim Sistemi Surimii Cihazin igletim sistemi stirimu

isletim Sistemi isletim Sistemi (Android Enterprise)

Seri Numarasi Cihaz seri numarasi

Cihaz Sahipligi Kurumsal veya 6zel cihaz

Cihaz Tipi AE Work Ydnetilen Cihaz

Kokl Cihazin root edilip edilmedigini gdsteren durum
Uyumlu Kilavuza uygun

IP Adresi Cihazin IP Adresi

Son Gorulme Cihazin AppTec'e en son baglandigi zaman noktasi
Son ltis Cihaza son push'un goénderildigi zaman noktasi
Kullanici Atamasi Bu cihazin atandigi kullanici veya grup

| Konfiglrasyon Revizyonu

Burada cihaza hangi grup profilinin atandigina dair bir genel bakis elde edersiniz.

Revision Overview [

l Darvica Paclila Dt Profis: Risticn § Drwicas Profil e R on § D Profile: Buviien &

B oo PR —— ST ———— [T ——
Grup profiline tiklarsaniz, bu profile dogrudan erisim saglarsiniz ve ayarlari gerceklestirebilirsiniz.
Bu sembolle, dagitilan uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.

Bu sembolle, kullanilan tim uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.

"Newer Revision available" grup profilinin degistirildigini ve kaydedildigini ancak atanmadigini gosterir.
Degisiklikleri cihazlara uygulamak icin grup profilinin grup diizeyinde "Simdi ata” ile atanmasi gerekir.
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| Cihaz Gunlugu (yalnizca cihaz dizeyinde)

Burada cesitli cihaz gunlukleri alacaksiniz. Gerekirse, bir hatanin nedenini dogrudan buradan
ogrenebilirsiniz.
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| Komut Gunlugu

Burada cihaz i¢in hangi komutlarin verildigini ve durumlarinin ne oldugunu gorebilirsiniz.

Command Log (last 250 commands) o~

L] [iE ey o tecs) IR Y 1I2INET Il g ag e profie: Cevion Pushed

;) [ eampie om R RERT T Gt insalled npme Command Feeogied

1 [ e 10 A 12 0s Dl rrnaged asgs Command Eveculad

4 PR O 306 AT T E0e Gl CATRRC TN Command Essoaied

§ [geample fom 008 AT TR0 Gt pernt dain Commaad Eesogiss
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| Olasi komut durumlari

Cihaz itildi Cihaza EMM sunucusuna geri baglanmasini séylemek igin push
hizmetine (6rn. APNS) bir push istegi génderilmigtir.

Komut Olusturuldu Komut sistemde olusturuldu.

Gonderilen Komut Komut, sunucuya baglandiktan sonra cihaza gonderildi.
Komut Yarataldu Komut basariyla yurataldo.

Komut Basarisiz Komut basarisiz oldu. *

Komut Kismen Basarisiz  |Cihazin isletim sistemine bagl olarak bazi komutlar birlikte
gruplandirilabilir.
Bu komut grubunun bazi bélumleri basarisiz olmustur. *

Komut Ydrataldd, sonunda |Komut uygulandi ama belki de uygulanmadi.
Basarisiz Oldu

Komut Tekrar Gonderildi Komut bir kullanici tarafindan yeniden itildi.

Atilmis Komut iptal edildi. Ornegin, baska bir komutun yerini aldid icin veya
cihaz yeniden kaydedildigi ve eski komutlar kaldirildigi igin

*Mesajin arkasinda bir Gnlem isareti varsa, imlecinizi simgenin Gizerine getirerek daha fazla bilgi
alabilirsiniz.

| Cihaz Ayarlari
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| istemci Yapilandirmasi

Burada Android cihazinizda asagidaki yapilandirmalari gergeklestirebilirsiniz:

Uyumluluk DigI Zaman

Zorlama eyleminin uygulanacagi kullanici yaniti zaman asimi siniri.

Uyum zaman asimindan
sonra yaptirim eylemi

Bir kullanici uyumlu bir cihaz durumuna yol acan eylemleri
gerceklestirmediginde yaptirim eylemi

Veri Toplama Sikhgi

Cihaz/GPS bilgilerinin toplanma sikhgi

Cihaz Kalp Atisi

Cihazin AppTec Sunucusu ile iletisime gegmesi gereken aralik

Frekansi Min. 1 dakika
Max. 24 saat
Konum Etkinlestirilirse, cihaz konum guincellemelerini AppTec Sunucusuna gonderir
Guncellemelerini
Etkinlestir

Konum Gilincelleme
Zamani

Cihazin konum guncellemelerini AppTec'e hangi zaman araliklarinda
gonderecegini belirler

Konum Guncellemesi
icin Google Konum
Dogrulugunu Kullanin

Etkinlestirilirse, konum gincellemeleri icin ag konumu kullanilacaktir
("Kisitlamalar" altinda devre digi birakilmigsa, bu ayar higbir seyi
etkilemeyecektir)

Konum Glincellemesi
icin GPS Konumunu
Kullanin

Etkinlestirilirse, konum gincellemeleri icin GPS kullanilacaktir

Sahte (Fake)
Konumlara izin Ver

Uctinci taraf uygulamalar araciliiyla konum bilgilerinin sahtesinin
yapilmasina izin verir

Kayip Baglanti Eylemi

Etkinlestirilirse, bir cihazin kalp atigi araliginda MDM sunucusuyla baglanti
kurmamasi durumu igin bir eylem belirleyebilirsiniz. Ornegin, cihazin 5
dakikalik bir kalp atisi suresi varsa, sunucuya saat 10:35'te baglanir.
Bundan sonra cihaz Wi-Fi menzilinden ¢ikar. Saat 10:40'taki bir sonraki
kalp atigI basarisiz olacak ve belirtilen eylem gergeklestirilecektir.

Eylem

Bir cihaz uyumsuz hale gelir gelmez gergeklestirilecek eylem.
¢ [Lock Cihaz = kilit cihazi

e Cihazi Sil = cihaz fabrika ayarlarina geri yuklenir

e Cihazi ve SD Karti Sil = cihaz fabrika ayarlarina geri ylklenecek ve
SD Kart depolama alani silinecektir
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Esik

Belirtilen eylemi tetiklemek icin gerekli olan basarisiz Kalp Atisi esigini
belirleyebilirsiniz.

ilke Uygulama
Modu

Varsayilan deger:  |Kullanicilardan periyodik olarak bekleyen eylemleri
gerceklestirmeleri istenecektir

Tembel Politika Kullanicilardan hichir zaman bekleyen eylemleri
Uygulamasi: gerceklestirmeleri istenmeyecektir. TUm acik eylemler AppTec
Istemcisinde gosterilecektir

Agresif Politika Kullanicilardan bekleyen eylemleri gerceklestirmeleri icin
Uygulamasi: durmaksizin bilgi istenecektir

AppTec Surim
Kilidi

Etkinlestirilirse, AppTec uygulamasi i¢in bir striim kodu belirtilebilir. AppTec istemcisi
yalnizca belirtilen siriime gtincelleme yapacaktir. Daha yeni strimler goz ardi
edilecektir. Diisiirme miimkiin DEGILDIR.

Suriim Kodu

AppTec uygulamasinin kilittenecegi strim kodu.

AppTec
Bildirimini
Devre Disi
Birak

Devre disi birakilirsa AppTec istemcisi Bildirim Cubugunda bir Bildirim géstermez.
Bdylece kullanicilar AppTec istemcisini gérev yoneticisi araciligiyla kapatabilir.
AppTec istemcisi kapallysa, Kiosk Modu ve Uygulama Siyah / Beyaz Listeleme gibi
cesitli 6zellikler dizgun ¢alismayacaktir.

Samsung cihazlari AppTec istemcisi i¢in bir koruma mekanizmasi sunar. KNOX
APl'lerini destekleyen Samsung cihazlarinda bildirim varsayilan olarak devre disidir.
Bildirim, Android 8.0 veya Uzeri strimlere sahip cihazlarda devre disi
birakilmamalidir.
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| Duvar Kagidi

Ozel Duvar Kagidi Ayarla  |Ozel duvar kagidini etkinlestirme/devre disi birakma

Duvar Kagidi Duvar kagidi modunu bir renk kodu veya bir resim kullanacak sekilde
ayarlama
Bir Renk Belirtin Arka plan rengini hex degeri olarak belirtin, 6rnegin siyah i¢in #000000
veya beyaz igin #fffffff
Resmi Duvar Kagidi Duvar kagidi olarak kullanmak istediginiz resim dosyasini yikleyin
Olarak Ayarla
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| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| cihaz Bilgisi

Model

Cihaz model tanimi

isletim Sistemi

ISLETIM SISTEMI

isletim Sistemi Stiriimii

Isletim sistemi surimii

Seri Numarasi

Seri numarasi

Cihaz Adi

Cihaz adi

Pil Durumu

Pil durumu

Bos / Toplam Bellek

Bos / Toplam bellek

Samsung Safe

Samsung SAFE arayizU, cesitli ayar segenekleri icin gereklidir

SD Kart Mevcut

SD Kart mevcut

SD Kart Emulasyonlu

SD Kart emilasyonu

SD Kart Cikarilabilir

SD Kart ¢ikarilabilir

SD Bos / Toplam Bellek

SD Bos / Toplam SD Kart bellegi

| Wi-Fi
IP Adresi Cihaz IP adresi
WiFi MAC WiFi MAC adresi
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| Hicresel

Durum

Durum (SIM kart takili)

Telefon Numarasi

Telefon Numarasi

Dolasim (Ses /
Veri)

Ses / veri igin dolagim

Dolasim Durumu

Mevcut dolasim durumu

IP Adresi

IP adresi

Operatér/Tagslyici

Operator/Tagslyici

Hucresel Teknoloji

Hucresel Teknoloji

IMEI IMEI numarasi
ICCID Bu, SIM kartin kimligidir, cogu zaman bir Akilli Kart veya Entegre Devre Kartl
(ICC) da olabilir
IMSI Uluslararasi Mobil Abone Kimligi (IMSI), GSM ve UMTS mobil aglarinda ag
kullanicilarinin kesin bir sekilde tanimlanmasini saglar
IMSI en fazla 15 basamaktan olusur ve asagidaki sekilde yapilandirilir:
* Mobil Ulke Kodu (MCC), 3 basamakli
* Mobil Ag_Kodu (MNC), 2 veya 3 basamakli
¢ Mobil Abone Kimlik Numarasi (MSIN), 1-10 hane
Mevcut Bkz. "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC  |Mobil Ulke Kodu, E.212 uyarinca ITU tarafindan belirlenen yerlesik bir tilke

tanimlayicisidir Standart. Bu, mobil agin tanimlanmasi igin Mobil Ag Kodu (MNC)
ile birlikte calisir.

SIM kartin tlke/Mobil Ag Kodu anlamina gelir.

Baska bir mobil agda dolasim yaparsaniz, mantiksal olarak "Mevcut MCC/MNC"
ve "SIM MCC/MNC" farkli olacaktir.
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| Bluetooth

Bluetooth MAC Bluetooth MAC adresi
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| Guvenlik Yonetimi
| Hirsizliga Karsi Koruma (yalnizca cihaz diizeyinde)

| GPS Bilgileri (yalnizca cihaz dizeyinde)

Burada mevcut/son cihaz konumunu belirleyebilirsiniz. Yerellestirme bir veya iki parola ile korunabilir -
Bkz: Genel Ayarlar - Gizlilik - GPS Erisimi

O A ]
J"ﬂ __\_.','.r'_;_\_“; e .':1 1)
L _._ i

FE S AT

Sl
T

= e L ralle | € OpmSresikap Contibulon. @ AppTede

20200509 160573 Iy ATAATT TH3GLaAn

| Sil ve Kilitle (yalnizca cihaz diizeyinde)

"Sil ve Kilitle" altinda asagidaki U¢ eylemi gergeklestirebilirsiniz:

Tam Silme Cihaz fabrika ayarlarina geri dénduraltr (kurumsal ve kisisel veriler silinir). Yalnizca
Gelistirilmis Calisma Profili igin ¢aligir

Kurumsal Son kullanici cihazindan yalnizca kurumsal veriler kaldirilir (AppTec tarafindan
Silme saglanan tim uygulamalar, veriler vb.)

Kilit Ekrani Ekran kilidi etkinlestirildiginde, cihazin kilidini cihaz sifresi/PIN ile agmak yeterlidir
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| Mesaj (yalnizca cihaz diizeyinde)

Burada konuyu ve mesaji doldurabilir ve bir son kullanici cihazina génderebilirsiniz

Send Message X

Subject

Message

Send Message
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| Guvenlik Yapilandirmasi

| Cihaz Parolasi

"Parola" altinda bir cihaz parolasi belirleyebilirsiniz, asagidaki ayar seceneklerini kullanabilirsiniz

Minimum parola

Bir parolanin sahip olmasi gereken minimum sembol sayisini belirler

uzunlugu
Sifre kalitesi Belirtiimemis |Bu politikada parola icin herhangi bir gereklilik yoktur.
Biyometrik Bu politika, dusuk guvenlikli biyometrik tanima teknolojisine izin
Zayf vermektedir. Bu, bir bireyin kimligini yaklasik 3 haneli bir PIN
koduna kadar taniyabilen teknolojiler anlamina gelir (yanlis
algilama 1.000'de 1'den azdir).
Bir sey Bu ilke, bir tir parola veya kalip belirlenmesini gerektirir, ancak
herhangi bir 6zel kural uygulamaz.
Alfabetik Kullanici en az alfabetik (veya diger sembol) karakterler iceren
bir parola girmis olmalidir.
Alfanimerik |Kullanici, en az hem sayisal hem de alfabetik (veya diger
sembol) karakterleri iceren bir parola girmis olmalidir.
Kompleks Kullanici, varsayilan olarak en az bir harf, bir rakam ve bir 6zel

sembol iceren bir parola girmis olmalidir. Bu parola kalitesiyle,
parolalar en az bir buyuk harf vb. gibi ¢esitli karakter kiimeleri
icerecek sekilde kisitlanabilir.

Minimum parola
uzunlugu

Parola icin gerekli karakter sayisini ayarlayin. Ornegin, PIN veya parolalarin en
az alti karakterden olusmasini zorunlu tutabilirsiniz.

Parolada gerekli
minimum sayisal
basamaklar

Parolada gerekli minimum sayisal basamaklar

Parolada gereken
minimum kuguk harf
sayisl

Parolada gereken minimum kuguk harf sayisi

Parolada gerekli
minimum blyuk
harfler

Parolada gerekli minimum buyuk harfler
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Parolada gerekli Parolada gerekli minimum harf disi karakterler
minimum harf disi
karakterler

Parolada gereken |Parolada gereken minimum semboller
minimum semboller

Maksimum hareketsizlik Zaman kilidine kadar maksimum kullanici hareketsizligi
suresi kilidi

Parola sona erme zaman Olusturur, hangi zaman araligindan sonra parolanin suresi dolar ve yeni
asimi bir parola verilmelidir

Parola gecmisi kisitlamasi  |izin verilmeyen énceden kullanilmis sifre sayisi

Maksimum basarisiz parola |Tam bir cihaz silme islemi gerceklestiriimeden énce bir parolanin ne

denemesi kadar sikhkla yanhs girilebilecegini belirler
Biyometrik Kimlik Parmak izi veya iris taramasi yoluyla kimlik dogrulamay! etkinlestirir.
Dogrulamaya izin Ver Sadece Samsung KNOX 2.1 ve Ustu i¢in
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| Konteyner Sifresi

"Parola” altinda bir konteyner parolasi belirleyebilirsiniz, asagidaki ayar secenekleri sunlardir

sizin igin kullanilabilir

Minimum parola
uzunlugu

Bir parolanin sahip olmasi gereken minimum sembol sayisini belirler

Sifre kalitesi

Belirtiimemis

Bu politikada parola igin herhangi bir gereklilik yoktur.

Biyometrik Bu politika, dusuk guvenlikli biyometrik tanima teknolojisine izin

Zayif vermektedir. Bu, bir bireyin kimligini yaklasik 3 haneli bir PIN
koduna kadar taniyabilen teknolojiler anlamina gelir (yanlis
algilama 1.000'de 1'den azdir).

Bir sey Bu ilke, bir tir parola veya kalip belirlenmesini gerektirir, ancak
herhangi bir 6zel kural uygulamaz.

Alfabetik Kullanici en az alfabetik (veya diger sembol) karakterler iceren
bir parola girmis olmalidir.

Alfanimerik |Kullanici, en az hem sayisal hem de alfabetik (veya diger
sembol) karakterleri iceren bir parola girmis olmalhdir.

Kompleks Kullanici, varsayilan olarak en az bir harf, bir rakam ve bir 6zel

sembol iceren bir parola girmis olmalidir. Bu parola kalitesiyle,
parolalar en az bir buyuk harf vb. gibi ¢esitli karakter kiimeleri
icerecek sekilde kisitlanabilir.

Minimum parola
uzunlugu

Parola icin gerekli karakter sayisini ayarlayin. Ornegin, PIN veya parolalarin en
az alti karakterden olusmasini zorunlu tutabilirsiniz.

Parolada gerekli
minimum sayisal
basamaklar

Parolada gerekli minimum sayisal basamaklar

Parolada gereken
minimum kiguk harf
sayisl

Parolada gereken minimum kiguk harf sayisi

Parolada gerekli
minimum buyuk
harfler

Parolada gerekli minimum buyuk harfler

Parolada gerekli
minimum harf disi
karakterler

Parolada gerekli minimum harf disi karakterler
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Parolada gereken |Parolada gereken minimum semboller
minimum semboller

Maksimum hareketsizlik Zaman kilidine kadar maksimum kullanici hareketsizligi
suresi kilidi

Parola sona erme zaman | Olusturur, hangi zaman araligindan sonra parolanin siresi dolar ve yeni
asimi bir parola verilmelidir

Parola gecmisi kisitlamasi |izin verilmeyen énceden kullaniimis sifre sayisi

Maksimum basarisiz Tam bir cihaz silme islemi gerceklestiriimeden 6nce bir parolanin ne
parola denemesi kadar siklikla yanlis girilebilecegini belirler
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| Antivirus
Otomatik Tarama Periyodik otomatik taramalari etkinlestirin
Tarama Araligi Muayene araligi (Hizli / Tam)

Tam Otomatik Tarama | Tam otomatik taramalari etkinlestirin

Otomatik Guncellemeler |Otomatik glincellemeleri etkinlestirin

Guncelleme Kontrol Uygulamanin ve veritabaninin ne siklikla giincellenmesi gerektigi (virtsler /
Araligi hasarl kod)

Uygulama Korumasi Otomatik uygulama taramasini etkinlestirin

SD Kart Korumasi Otomatik SD Kart taramasini etkinlestirin

Yalnizca Wi-Fi Etkinlestirildiginde, glincellemeler yalnizca cihaz bir Wi-Fi agina basariyla
Guncellemesi baglandiginda uygulanir
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| Kullanim Omrui Sonu (yalnizca cihaz duzeyinde)

| Silme (yalnizca cihaz dizeyinde)

"Sil" altinda, cihazi fabrika ayarlarina geri dondurebilirsiniz (Yalnizca Gelismis Calisma Profilinde).
Burada kurumsal verilerin yani sira 6zel veriler de son kullanici cihazinda silinecektir.

"Eksi Semboll" Uzerine tikladiginizda asagidaki mesaji alirsiniz:

Wipe Device

Are you sure to wipe the device ?

"Evet" ile silme islemini gerceklestirebilirsiniz.

"Silme Raporu" altinda asagidaki 6geler géruntilenebilir

Tarafindan silindi Silme islemini kimin yaptigina dair tarihce
Tarih Tarih
Durum Durum (6rn. Silme islemi basariyla gerceklestirildiyse)
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| Kisitlama Ayarlari

| Kisitlamalar

Burada, cesitli seyler kisitlanabilir ve engellenebilir.

Uyum Uygulama

Mod Kullaniciya Sor - Kullanicidan gerekli eylemleri yerine getirmesi istenir.
Mod Kilitteme Konteyneri - Tum gereksinimler yerine getirilene kadar tim
uygulamalari gizleyin

Calisma Zamani izin
Politikasi

Yeni izin talepleri icin kullaniclya sor

Her zaman yeni izin taleplerini kabul edin

Yeni izin taleplerini her zaman reddedin

Uyari: Bunlar otomatik olarak ayarlanirsa bazi Uygulamalar izinleri tanimada
sorun yasar. izinleri her zaman veriyorsaniz ve izinlerin eksik oldugunu
soyleyen uygulamalarla ilgili sorunlarla karsilasiyorsaniz, bunu "kullaniciya
sor" olarak ayarlayin ve uygulamay yeniden yukleyin

Giden panoya izin
ver

Konteynerin icinden disina kopyalama ve yapistirmaya izin verir

Arayan Kimligi
Coziumlemesine izin
Ver

Kapsayicidaki kisilere bagh olarak gelen bir aramanin adini gosterir

Kisi Arama
Cozimiine izin Ver

Arama yaparken konteyner kisilerinde isim aramaya izin verir

Bluetooth Kigi
Paylasimina izin Ver

Arabada konteyner temasina erisim saglar

Giden NFC Isinina
izin Verme

Konteyner icin NFC'yi devre disi birakir

Bilinmeyen
Kaynaklara izin Ver

Etkinlestirilirse, kullanicilar bir .apk dosyasi yukleyerek Uygulamalari yandan
yukleyebilir.

USB Hata
Ayiklamaya izin Ver

Etkinlestirilirse, kullanicilar USB Hata Ayiklamay! etkinlestirebilir.

Hesap Degisikligine
izin Verme

Kapsayicidaki Hesaplarin olusturulmasina, silinmesine ve degistiriimesine izin
vermez

Bazi uygulamalarin beklendigi gibi calismasi icin hesap olusturmasi veya
hesaplari degistirmesi gerektigini unutmayin
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is Profili Kisitlamalari. Yalnizca Android 11 ve iizeri cihazlarda, Gelistirilmis Calisma Profili ile

kullanilabilir

Kameraya izin
Verme

Calisma profilinde kameraya izin verilip verilmedigini belirtir.

Bluetooth'a izin
Verme

Calisma profilinde bluetooth'a izin verilmeyip verilmedigini belirtir.

Fabrika Ayarlarina
Sifirlama
Korumasini
Etkinlestir

Android'in Fabrika Ayarlarina Sifirlama Korumasini "Genel Ayarlar" — "Android
Yapilandirmasi” - "Android Enterprise” — "Fabrika Ayarlarina Sifirlama
Korumasi" béliminde tanimladiginiz Google Hesabina gecgersiz kilmak icin
bunu etkinlestirin. Bu etkinlestirilirse ve cihazi sifirlarsaniz, cihazi yeniden
kurmak icin yapilandiriimis Google Hesabini saglamaniz gerekecektir.

isletim Sistemi
Guncellemesini

Guncelleme davranisini otomatik, pencereli veya ertelenmis olarak ayarlamak
icin bunu etkinlestirin.

Kontrol Et
Guncelleme Otomatik: Bir gtincelleme mevcut olur olmaz otomatik olarak yukleyin.
Politikasi Pencereli: Gunlik bakim penceresi icinde otomatik olarak yikleyin. Bu ayni

zamanda Play uygulamalarini pencere i¢inde giincellenecek sekilde
yapilandirir. Bu, kiosk cihazlari i¢in siddetle tavsiye edilir giinki 6n plana kalici
olarak sabitlenen uygulamalarin Play tarafindan giincellenebilmesinin tek yolu
budur. Ertele: Otomatik yuklemeyi en fazla 30 giine kadar erteleyin.

Kisisel Profil Kisitlamalari. Yalnizca Android 11 ve Uzeri cihazlarda, Gelistirilmis Calisma
Profili ile kullanilabilir

Kameraya izin Verme

Kameraya kisisel profilde izin verilip verilmedigini belirtir.

Bluetooth'a izin Verme

Kigisel profilde bluetooth'a izin verilmeyip verilmedigini belirtir.

Bilinmeyen Kaynaklara

izin Ver

Etkinlestirilirse, is profili kullanicilar bir .apk dosyasi yukleyerek
Uygulamalari yandan yukleyebilir.
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| Sertifika YOnetimi

Burada Guvenilir Sertifikalari ve Kimlik Sertifikalarini cihazlariniza dagitabilirsiniz. Guvenilir
Sertifikalar dagitmak icin Android 8 veya ustu, Kimlik Sertifikalarini dagitmak icin ise Android 9 veya
Ustu gereklidir.

(/ Trusted certificate (Available on Android 8 and above) o °

Certificate file * MDM_ AppTec GmbH_Certificate pem (ID: 13) v 9

@ centity certificate (Available on Android 9 and above) 0 °

Description Example Identity Certificate

Certificate file * example.p12 (ID: 26) w 9

"+" ile birden fazla sertifika ekleyebilirsiniz.
Guvenilir Sertifikalarin PEM formatinda olmasi gerekir.

Kimlik Sertifikalarinin PKCS12 formatinda olmasi gerekir.
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| Baglanti Yonetimi
| wi

Bu ayar igin, dahili Erisime erigim icin son kullanici cihazlarinin 6n yapilandirmasini gerceklestirin
Puanlar

Hizmet Seti Tanimlayicisi (SSID) Baglanilacak ag icin SSID

Gizli Ag AP'nin SSID'yi yayinlamamasi durumunda etkinlestirin

| Guvenlik Tari

AP'nin guvenlik tarana belirleyin

| wep

Sifre AP icin sifre
| wpawPA2

Sifre AP icin sifre
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| 802.1x EAP
EAP-Metodu
PWD Kimlik Kimlik
Sifre Sifre
PEAP |Faz 2 Kimlik Dogrulama Protokoli Hicbiri Ek protokol yok

MSCHAPV2 MSCHAPV?2 protokolii

GTC GTC protokolt
CA Sertifikasi CA sertifikasi
Kimlik Kimlik

Anonim Kimlik

Anonim kimlik

Sifre Sifre
TTLS [Faz 2 Kimlik Dogrulama Protokoli Hicbiri Ek protokol yok
PAP PAP protokoli
MSCHAP MSCHAP protokoli
MSCHAPV2 MSCHAPV2 protokoli
GTC GTC protokolt
CA Sertifikasi CA Sertifikasi
Kimlik Kimlik
Anonim Kimlik Anonim Kimlik
Sifre Sifre
TLS CA Sertifikasi CA sertifikasi
Kimlik Kimlik
Sifre Sifre
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| vPN

Baglanti Adi VPN Baglantisinin Adi

| VPN Turi

| vPN

VPN istemcisi

AppTec VPN istemcisi

Ag Gegidi Ag Gegcidi VPN Yapilandirmasini secin (Bkz. Genel Ayarlar > Evrensel Ag
Yapilandirmasi Gegcidi > VPN Ayarlari)

Her Zaman Agik VPN Yerel Kilitlemeyi Etkinlestir

AppTec Kilitlemeyi AppTec Kilitlemeyi Etkinlestir
Etkinlestir
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Dahili (Yalnizca Samsung cihazlarda mevcuttur)

Baglanti Turl

PPTP Sunucu Sunucu
PPTP Sifrelemesini PPTP Sifrelemesini
Etkinlestir Etkinlestir

L2TP / IPSec PSK |Sunucu Sunucu

IPSec On Paylasimli

IPSec On Paylasimli

Anahtar Anahtar
L2TP Sirrini Etkinlestir L2TP Sirrini Etkinlestir
L2TP Sirri L2TP Sirri

IPSec XAuth PSK Sunucu

Sunucu

IPSec Tanimlayici

IPSec Tanimlayici

IPSec On Paylasimli

IPSec On Paylasimli

Anahtar Anahtar

DNS Arama DNS Arama Alanlari
Alanlari
Uzman Ayarlar DNS Sunuculari DNS Sunuculari

Yonlendirme Yonlendirme Rotalari

Rotalari
Acik VPN
Sunucu Sunucu

OpenVPN Profili

OpenVPN Profili

OpenVPN Uygulamasi

Android i¢in OpenVPN (6nerilir)

OpenVPN Baglantisi

Uzman Ayarlari

DNS Sunuculari

DNS Sunuculari

Yonlendirme Rotalari

Yonlendirme Rotalari
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Samsung / Gucli Kugu

Baglanti Turl

PPTP

Sunucu Sunucu
Kullanici Adi Kullanici Adi
Sifre Sifre

PPTP Sifrelemesini Etkinlestir

PPTP Sifrelemesini Etkinlestir

L2TP / IPSec PSK

Sunucu

Sunucu

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi

Kullanici Adi

Sifre Sifre
L2TP Sirrini Etkinlestir L2TP Sirri
IPSec XAuth PSK Sunucu Sunucu

IPSec Tanimlayici

IPSec Tanimlayici

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi Kullanici Adi
Sifre Sifre
Uzman Ayarlari [DNS Sunuculari DNS Sunuculari
Yonlendirme Rotalari | Y6nlendirme Rotalari
Cisco Any Connect
Sunucu Sunucu
Sertifika Modu Engelli Engelli
Otomatik Otomatik

Uzman Ayarlari

DNS Sunuculari

DNS Sunuculari

Yonlendirme Rotalari

Yonlendirme Rotalari

297




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Uygulama Basina VPN

VPN istemcisi

AppTec VPN istemcisi

Ag Gegidi AJ Gegidi VPN Yapilandirmasini secin (Bkz. Genel Ayarlar > Evrensel Ag
Yapilandirmasi Gegidi > VPN Ayarlar)

VPN Uygulamalari VPN Uygulamalari

Her Zaman Agik VPN Yerel Kilittemeyi Etkinlestir Her Zaman Acgik VPN

AppTec Kilitlemeyi AppTec Kilitlemeyi Etkinlestir

Etkinlestir
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Samsung / Gucli Kugu

Baglanti Turl

PPTP

Sunucu

Sunucu

VPN Uygulamalari

VPN Uygulamalari

Kullanici Adi

Kullanici Adi

Sifre

Sifre

PPTP Sifrelemesini Etkinlestir

PPTP Sifrelemesini Etkinlestir

L2TP / IPSec PSK

Sunucu

Sunucu

VPN Uygulamalari

VPN Uygulamalari

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi

Kullanici Adi

Sifre Sifre
L2TP Sirrini Etkinlestir L2TP Sirri
IPSec XAuth PSK Sunucu Sunucu

VPN Uygulamalari

VPN Uygulamalari

IPSec Tanimlayici

IPSec Tanimlayici

IPSec On Paylasimli Anahtar

IPSec On Paylasimli Anahtar

Kullanici Adi

Kullanici Adi

Sifre

Sifre

Uzman Ayarlari

DNS Sunuculari

DNS Sunuculari

Yonlendirme Rotalari

Yonlendirme Rotalari
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| Kisitlamalar

Burada baglanti yonetimi ile ilgili kisitlamalari ayarlayabilirsiniz

Veri Dolagimina izin Ver Dolasimdayken mobil veriye izin ver

Veri Dolasimini Zorla Etkinlestirilirse, mobil veri icin dolasim kalici olarak etkinlestirilir
(6nerilmez!)
Bu ayar "Veri Dolasimina izin Ver" ayarinin lizerine yazilr!
Sistem http Proxy Sistemin ayarlar béliminde saglanan bir HTTP proxy sunucusunun
Sunucusu Kullanma kullanimi bagh aga (WiFi veya APN) baglidir
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| PIM Yonetimi

| Gmail Degisimi

Bilgi: Bu Yapilandirma Gmail uygulamasina uygulanacaktir. Bu yizden Gmail'i onaylamaniz ve
yuklemeniz gerekir.

e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Lutfen kimlik bilgileriyle galismak igin kullanabileceginiz ve her cihazda manuel
olarak degisiklik yapmadiginiz "Yer tutuculara" dikkat edin

Bir tiklama ile bunlari kendiniz icin géruntuleyebilirsiniz

Sunucu Ana Exchange Sunucularinizin sunucu adresi

Bilgisayar Adi

Giris adi ilgili son kullanici cihazi igin Oturum Agma Adl, lutfen "Buradaki yer tutuculara da
dikkat edin

imza Bir imza eklenebilir (ipucu: Bazi cihazlar imza icin HTML bicimlendirmesi gerektirir)

Senkronize E-postalarin ne zaman geri senkronize edilecegini belirleyen gin sayisi

edilecek onceki

glin sayisl

Cihaz Ein String der die EAS DevicelD enthalt. Bu, EAS Protokollerinin bir parcasidir ve

Tanimlayicisi bazi bolgelerde kullanilabilir

Guvenli Yuva
Katmani (SSL)
kullanin

SSL baglantisi kullanin

TUm sertifikalari
kabul edin

Tum sertifikalar kabul edilmektedir. Exchange Server'iniz kendinden imzali bir
sertifika kullaniyorsa liitfen bu secenegi secin

Yonetilmeyen
hesaplara izin
ver

Kullanicilarin, bu ydnetilen yapilandirmada belirtilen hesap disinda herhangi bir
Exchange hesabi eklemesine veya kaldirmasina izin verin. Bu ayar etkinlestirilirse,
kullanicilarin Gmail'e baska Exchange hesaplari eklemesini engelleyemezsiniz.
Ayrica diger uygulamalar ve kullanicilar tarafindan eklenen Exchange hesaplari
arasinda veri paylasimini kontrol edemezsiniz. Bu ayar yalnizca kullanicilarinizin
Gmail'de birden fazla is Exchange hesabi bulundurmasi gerekiyorsa
etkinlestirilmelidir.

Musteri
Sertifikasi

Musteri Sertifikasi. Yalnizca Posta Sunucunuz bunun mevcut olmasini bekliyorsa
gereklidir.
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| Uygulama Ydnetimi
| Kurumsal Uygulama YO0neticisi

| Yukli Uygulamalar (yalnizca cihaz dizeyinde)

Burada, konteynerde o anda yukli olan tim Uygulamalar sizin i¢in gorunttlenecektir.

. | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Name o A Version Code D Package Mame H -
9 AppTec360 20205010 20205010 81 MB corm applecisd android mdm
@ Dpen Camera 1463 80 273 MB net sowrceforge opencamera o
L O] Package Names 302129 2 1.24 MB com.csdroid pky c
@ Photolinector 14.50 Q0140500 100.43 MB. com.cyberlink photodirectar °
:ﬁ' SmartThings 176023 176022010 8,36 MB oM samsung androsd onecennect °
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| Sistem Uygulamalari (yalnizca cihaz diizeyinde)

"Sistem Uygulamalari” altinda, cihaz ureticiniz tarafindan son kullanici cihazina zaten yiklenmis olan
tum uygulamalar ve hizmetler sizin icin listelenecektir.

SYSTEM APPS

Systermn Apps
Q AASABETVICE 70 6T kB COM.BAMEUNY AA53BErViCe
# ANT + DUT 01.00.08 T4 kB com.dsi.ant.sample acquirechannels
q ANT Radio Servce 41430 172 kB carmn.dsi ant service socket
Q AMT# HA L-Doenst 400 138 kB com.dsi.ant.senver
a ANT+ Plugins Senvice 3610 2154 MB com.dsi.ant.plugins.aniplus
# Adapt Sound 5304 192 MB cam.sec. heanngadjust
Q Andraid Easgter Eqg 10 230 kB o android &g
q Andraid Seraces Library 1 12kB cam.google.androsd. ext services
q Android Shared Library 1 L] ] com.google androsd. ext shared
q Andraid Sysbem WebVisw E9.0.3487 405 kB corm.google androsd webview
q Andraid-Einnchiung 227 5901554 T7.52 MB com.google.androsd setupwizard
q Andraid-System .10 £9.48 MB android
q Anwendungs-Installer El0 86 kB com.sec.android preloadinstaller
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| Zorunlu Uygulamalar

Zorunlu Uygulamalar altinda, zorunlu gerekli uygulamalari belirleyebilirsiniz. Eger bu bir Sirket ici
Uygulama ise, kullanicidan surekli olarak bu belirlenmis uygulamayi yiklemesi istenecektir. Play Store
uygulamalari otomatik olarak yiklenecektir.

aracihgiyla zorunlu gerekli uygulama tanimlanabilir.

Bu, Genel Ayarlar'da yiiklediginiz "Android Sirket ici Uygulamalar "dan bir Sirket ici Uygulama olabilir.

Select an application X

Android In-House Apps | AE Play Stone

Up I'D ﬂdEd I n- H'D use APP 5 Upload In-House App
ion: Mio description available
W 370
" nrzf:ﬂnm.nm:m Mt Cade: arm o
o Mi deseription available
¥ :29.0-beta 2 ;
:::mtmmmu Hatroe Cade: - o.

Ayrica "Sirket i¢i Uygulama Yiikle" ile dogrudan bir apk dosyasi secip yiikleyebilirsiniz.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datei auswahlen | Keine ausgewahlt

Upload

Bir Sirket i¢ci Uygulama yuikliyorsaniz, "Giincel tut" secenegini etkinlestirme olanagina sahip
olacaksiniz. Bu etkinlestirilmisse ve Sirket ici Uygulama DB'sinde daha yeni bir siirim
tanimladiysaniz, uygulama cihazda guncellenecektir.
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Ya da Google Work Play Store'dan bir "AE Play Store" Uygulamasi olabilir.

Select an application )4

Android In-House Apps  AE Play Stare

freeWinhindppFurchase

— File Manager
l F I freeWithindppPurchase

G Googhe Chevame: Fast & Secure
fres

. AppiTec MDM Agent

— A

. |
‘ ' fres

9 Googhe Maps - Navigate & Explare

free

Bu sekmede yalnizca onayli "AE Play Store Uygulamalari" gosterilecektir.

Bir "AE Play Store Uygulamasi "ni onaylamak icin lutfen "Genel Ayarlar" > "Uygulama Yonetimi* > "AE
Play

Magazasi "na gidin ve sizi "Play Store Uygulamalar” sekmesine yonlendirecek digme araciligiyla bir
uygulama ekleyin (veya dogrudan "Play Store Uygulamalari" sekmesine gidebilirsiniz).

"Play Store Uygulamalari” sekmesinde uygulamalari arayabilirsiniz. Bir uygulamaya tikladiginizda,
uygulama sayfasi agilir ve burada "Onayla "ya tiklayarak uygulamayi onaylayabilirsiniz.
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| AE Sistem Uygulamalari

Burada, cihazlarda etkinlestiriimesi gereken belirli sistem uygulamalarini iceren bir liste
tanimlayabilirsiniz.

AE System Apps Y Filter Iil
e Chrome Systemn App o
q comandroid settings °

Dugmeye tiklarsaniz, Google tarafindan saglanan olasi sistem uygulamalari listesinden segim
yapabilir veya etkinlestiriimesi gereken bir sistem uygulamasinin paket adini dogrudan girebilirsiniz.

Select an application X

System Apps  Package Name

o i a device has a different package name for a specfic system app, you have 10 add the package name manually by declang an the “Paccage Name”® tab abowe

Androbd Messages
Packapes
com google.android apps messaging

SO Calculator
Packages
)  comgoogleandroid calculator

Select an application

System Apps  Fackage Name

Google tarafindan saglanan listedeki sistem uygulamalarinin yalnizca sistem uygulamasi olabilecek
uygulamalar oldugunu, ancak cihazlarinizdaki sistem uygulamalari olmak zorunda olmadigini litfen

unutmayin.
Ancak, bu liste yalnizca 6nceden yiklenmis olan uygulamalari etkiler.

Cihazlarinizda 6nceden yukli olmayan uygulamalari eklemek, uygulamanin Google tarafindan
saglanan listeden olup olmadigina veya uygulamanin paket adinin dogrudan girilip girilmedigine
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bakilmaksizin cihazlarinizi etkilemeyecektir.
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| Kisitlamalar ve Ayarlar

| Uygulama Ydnetimi Ayarlari

Burada cihazin uygulama giincellemelerine iliskin davranisini yapilandirabilirsiniz.

Guncelleme AppTec istemcisinin uygulama giincellemelerini hangi aralikta arayacagini

Kontrol Sikhgi belirtin. Varsayilan deger 24 saattir.

Wi-Fi Esigi Belirtilen boyuttan daha biyik olan uygulamalar Wi-Fi Gzerinden indirilecektir.
"Yalnizca Wi-Fi" segilirse, tum uygulamalar Wi-Fi Gzerinden indirilecektir.

| Kurumsal Uygulama Magazasi

| Sirket ici
"Sirket ici" bashgi altinda, sirket iginde gelistirilen uygulamalari yiikleyebilir ve dagitabilirsiniz.
Sembol ile ek Sirket ici Uygulamalari dagitabilirsiniz.

Bir Sirket ici Uygulama yiiklilyorsaniz, "Giincel tut" secenegini etkinlestirme olanagina sahip
olacaksiniz. Bu etkinlestirilmisse ve Sirket i¢i Uygulama DB'sinde daha yeni bir siirim
tanimladiysaniz, uygulama cihazda guncellenecektir.

- I -HOU SE

In-House
- Applicatian Name 4 Hatrse Cosde

Kurum ici Uygulamalari dagitmadiysaniz, asagidaki genel bakisi alacaksiniz:

Select an application X

Androwd In-House Apps

Uploaded In-House Apps Upload In-House App
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Bunun igin "Sirket ici Uygulama Yiikle" secenegine tiklayin, ardindan asagidaki genel bakisi
alacaksiniz:

Upload an In-House App ) ¢

The Upload Limit for APK files is 100 MB.
Flease contact the support if you want to upload files that exceed your limit.
Select the _apk file of the Android application which you want to upload

Datel auswahien | Keine ausgewshlt

Upload

Simdi, "Ara... "y1 kullanarak bir .apk dosyasi secin ve ardindan "Yukle "ye tiklayin.

Upload an In-House App

The Upload Limit for APK files is 100 MB.
Please contact the support if you want to upload files that exceed your limit.
Select the .apk file of the Android application which you want to upload

Datei auswahlen |fennec-37_id-arm.apk

Upload

Uygulamaniz simdi yuklenecek, dairenin ortasinda uygulamanizin ne kadarinin yuklendigini gosteren
bir yizde gostergesi goreceksiniz.
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Sirket i¢i Uygulamanizin yiiklenmesi basaril olursa, yilklenen uygulamayi Uygulama Katalogunuzda
bulabilirsiniz.

Kullanici artik bu uygulamayi son kullanici cihazindaki AppTec Store'da "In-House" kategorisi altinda
gbrme ve yiikleme secenegine sahiptir.

IN-HOLISE

In-House

-W“ r“‘.’..llll':. I:.I:.:1'.‘
2

Firelax WIFTH 28 67 WB g marilla frefox °

Bunun bir Google PlayStore Uygulamasi icermemesi nedeniyle, kullanicinin kendi son kullanici
cihazinda kayitli bir Google Kimligine ihtiyaci yoktur.

| Kurumsal Play Store

| AE Play Store

Buradan Android Enterprise Playstore'a uygulama ekleyebilirsiniz. Uygulamalar ekleyebilmeniz i¢in
once AE Yonetici Hesabinizla onaylamaniz gerektigini litfen unutmayin.

Bir uygulamayi onaylamak icin lutfen Zorunlu Uygulamalar bolumundeki talimatlara bakin.
| Icerik Yonetimi
| ContentBox

Burada ContentBox'i etkinlestirebilirsiniz.

"ContentBox'l Etkinlestir" secenedini "Ac¢ik" olarak degistirdiginizde, son kullanici cihazina otomatik
olarak ayri bir ContentBox Uygulamasi yiklenecektir.
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| Guvenli Tarayicl

Burada AppTec Secure Browser igin ayarlari yapilandirabilirsiniz.

"Guvenli Tarayici" bolumind "Acik" olarak degistirdiginizde, son kullanici cihazina otomatik olarak ayri
bir Tarayici Uygulamasi yuklenecektir.

Sifre Gerektir

Kullanicinin tarayiciya erismek igin bir parola ayarlamasini ve
kullanmasini gerektirir.

Gerekli minimum parola
uzunlugu

Parola icin gerekli karakter sayisini ayarlayin

Gerekli Sifre Kalitesi

Gerekli parola kalitesini ayarlayin

indirmeleri Kisitla / iceride Ag

Yuklemeleri Kisitla

Beyaz Liste Yikle

Karslya yuklemeye her zaman izin verilecek URL'lerin bir listesi.

Kopyalamaya izin Ver

Web sayfalari icinde metin kopyalamaya, kesmeye veya paylasmaya
izin verin.

Ekran Yakalamaya izin Ver

Ekran goruntulerinin yakalanmasina izin verin.

Veri temizleme sikligi

Hangi siklikta TUM kullanici verilerinin (gecmis, dnbellek vb.)
otomatik olarak kaldirilacagini segin.

Sirket Yer imleri

Yer imleri, tarayici yer imlerindeki "Sirket yer imleri" klasériinde
goriinecektir.
Kullanici tarafindan diizenlenemezler.

Adres Cubugunu Gizle

Tarayicl Ici Beyaz Liste
(Universal Gateway olmadan)

istemci tarafi URL beyaz listesini etkinlestirir.
o Sirket Yer imleri her zaman beyaz listeye alinir

e Yalnizca 100 URL i¢in desteklenir

e Sinirsiz Kara ve Beyaz Liste icin lutfen Evrensel Ag Gecidini
kullanin

Beyaz Listedeki URL'ler

izin verilen URL'lerin bir listesi.

Ag gegcidi tabanh Kara ve
Beyaz Liste

Kara listeye alma asagidaki gerekliliklere sahiptir:
e Calisan bir AppTec Universal Gateway ("Genel Ayarlar" —
"Universal Gateway")
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e Belirlenmis bir DNS sunucusu ile ¢alisan bir VPN
yapilandirmasi ("Genel Ayarlar" — "Evrensel Ag Gegidi" -
"VPN Ayarlari")

e Bir Kara Liste yapilandirmasi ("Genel Ayarlar" — "Evrensel Ag
Gegcidi" — "Etki Alani Kara Listesi")

e Profilde gecerli bir VPN baglantisi ("Baglanti Yonetimi* —
"VPN")

312




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| Android Yapilandirmasi

| Genel
| Grup profiline genel bakis (yalnizca grup dizeyinde)

Bir grup profilini actiginizda, profile hizli bir genel bakis elde edersiniz.

Proofile Mame Defmt Graup Prcfile
Operating Syvien hrdrard
Cosanad &1 01 032021 (95154
Comatad By Johin De
Last Changs L2021 163E5D
Changed Iy Jan Dae
Camem Probie Resiean L]
Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profil Adi Profilin adi (burada degistirilebilir)

isletim Sistemi  |Profilin ait oldugu isletim Sistemi

Su Adreste Yaratilig zamani
Olusturuldu
Tarafindan Profilin yaraticisi
Olusturuldu

Son Degisiklik Profilde yapilan son degisikligin zamani

Tarafindan Son degisiklikleri yapan hesap
Degistirildi

Guncel Profil Kayith profil durumunun revizyonu
Revizyonu

Profil Revizyonu [Atanmis profil revizyonu ("Simdi ata"). Etiket metnin arkasinda "(eski)" ibaresini
Yayinlandi gosteriyorsa, bu profili kaydettiginiz ancak henliz atamadiginiz anlamina gelir, bu
nedenle cihazlar hala eski stirimu alacaktir.
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| Cihaza Genel Bakis (yalnizca cihaz diizeyinde)

Bir cihazda bulunmaniz durumunda, secilen cihazin genel bir 6zetini alacaksiniz, burada asagidakiler

yer almaktadir:

Cihaz Adi

Cihaz adi

Bilinen Son Konum

Bilinen son GPS koordinatlari

Telefon Numarasi

Telefon numarasi

Atanmis Zorunlu Uygulamalar

Atanmis zorunlu uygulamalarin sayisi

isletim Sistemi Siriimi

Cihazin igletim sistemi strimu

isletim Sistemi

isletim Sistemi (Android / iOS / Windows Phone)

Seri Numarasi

Cihaz seri numarasi

Cihaz Sahipligi Kurumsal veya 6zel cihaz

Cihaz Tipi Telefon veya Tablet

Kokli Cihazin root edilip edilmedigini gésteren durum
Uyumlu Kilavuza uygun

IP Adresi IP Adresi

Son Gorilme

Cihazin AppTec'e en son baglandigi zaman noktasi

Son ltis

Sunucunun cihaza bir push gonderdigi zaman noktasi

Kullanici Atamasi

Cihazi bagka bir kullaniciya atamak igin bir acilir menu
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| Konfigirasyon Revizyonu (sadece cihaz seviyesinde)

Burada cihaza hangi grup profilinin atandigina dair bir genel bakis elde edersiniz.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Grup profiline tiklarsaniz, profile dogrudan erisirsiniz ve ayarlari gerceklestirebilirsiniz.
Sembol ile, atanan uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.
Sembol ile cihaz profilini higbir ayara sahip olmayacak sekilde sifirlayabilirsiniz.

"Newer Revision available" grup profilinin degistirildigini ve kaydedildigini ancak atanmadigini gosterir.
Degisiklikleri cihazlara uygulamak icin grup profilinin grup dizeyinde "Simdi ata” ile atanmasi gerekir.

| Cihaz Gunlugu (yalnizca cihaz dizeyinde)

| Komut Gunlugu

Burada cihaz i¢in hangi komutlarin verildigini ve durumlarinin ne oldugunu gorebilirsiniz.

Command Log (last 250 commands) ~

L] g com a1 2eE vl assagned protik: Dusvice Pushed

H [REerampie con ELLC iR R Get neabsd e Command Ereosied

1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad

4 T o3 o108 A 12 G conmPzans Command Essoated

5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied

[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled

4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies

w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted

Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

"System Automated" tarafindan olusturulan komutlar sistem tarafindan otomatik olarak olusturulur.
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| Olasi komut durumlari

Cihaz itildi

Cihaza EMM sunucusuna geri baglanmasini sdylemek igin push
hizmetine (6rn. APNS) bir push istegi gonderilmigtir.

Komut Olusturuldu

Komut sistemde olusturuldu.

Gonderilen Komut

Komut, sunucuya baglandiktan sonra cihaza gonderildi.

Komut Yurutaldi

Komut basariyla yuratalda.

Komut Basarisiz

Komut basarisiz oldu. *

Komut Kismen Basarisiz

Cihazin igletim sistemine bagli olarak bazi komutlar birlikte
gruplandirilabilir.
Bu komut grubunun bazi bélumleri basarisiz olmustur. *

Komut Yuridtildd, sonunda
Basarisiz Oldu

Komut uygulandi ama belki de uygulanmadi.

Komut Tekrar Gonderildi

Komut bir kullanici tarafindan yeniden itildi.

Atilmis

Komut iptal edildi. Ornegin, baska bir komutun yerini aldidi igin veya
cihaz yeniden kaydedildigi ve eski komutlar kaldirnldigi icin

*Mesajin arkasinda bir Ginlem igareti varsa, imlecinizi simgenin Uzerine getirerek daha fazla bilgi

alabilirsiniz.
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| Cihaz Ayarlari

| istemci Yapilandirmasi

Burada Android cihazinizda asagidaki yapilandirmalari gerceklestirebilirsiniz:

Aygit Yonetimi devre disi
birakildiktan sonra uyari
mesajl

Aygit Yonetimi devre disi birakildiktan sonra olusturulan uyari mesaji

Uyumluluk Digi Zaman

Cihaz uyumlu degilse, "Uyumluluk Sonrasi Yaptirim Eylemi "nin
gerceklestirilecegi zaman siniri.

Min. 1 dakika

Max. 24 saat

Uyum zaman asimindan
sonra yaptirim eylemi

Bir cihaz uyumsuz hale gelir gelmez gerceklestirilecek eylem.
¢ hichir sey yapmamak = eylem yok

e Kilit Cihazi = kilit cihazi

e Cihazi Sil = cihaz fabrika ayarlarina geri yuklenir

Veri Toplama Sikhgi

Cihaz/GPS bilgilerinin toplanma sikhgi

Cihaz Kalp Atisi Frekansi

Cihazin AppTec360 Sunucusu ile iletisime gegmesi gereken aralik
Min. 1 dakika
Max. 24 saat

Konum Gilincellemelerini
Etkinlestir

Etkinlestirilirse, cihaz konum guincellemelerini AppTec360
Sunucusuna gonderir

Konum Gilincelleme Zamani

Cihazin konum gincellemelerini AppTec'e hangi zaman araliklarinda
gonderecegini belirler

Konum Guncellemesi icin
Google Konum Dogrulugunu
Kullanin

Etkinlestirilirse, konum guncellemeleri icin Google Konum Dogrulugu
(eski adiyla ag konumu) kullanilacaktir ("Kisitlamalar" altinda devre
disi birakilmissa, bu ayar hicbir seyi etkilemeyecektir)

Konum Guncellemesi icin
GPS Konumunu Kullanin

Etkinlestirilirse, konum giincellemeleri icin GPS kullanilacaktir

Sahte (Fake) Konumlara izin
Ver

Uctincii taraf uygulamalar araciligiyla konum bilgilerinin sahtesinin
yapilmasina izin verir

Kayip Baglanti Eylemi

Belirli sayida kalp atisi basarisiz olduktan sonra gerceklestirilecek

belirli bir eylemi ayarlamanizi saglar
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ilke Uygulama Modu

AppTec360 istemcisinin kullanicidan kullanici girisi gerektiren belirli
eylemleri gerceklestirmesini ne kadar agresif bir sekilde isteyecegini
tanimlar.

Aralik (Varsayilan) = araliklarla sor, boylece kullanici bunu bir
sureligine arka plana atabilir.

Uyari Yok = gerekli herhangi bir etkilesim icin acilir pencere yok.
Gerekli bir eylem olup olmadigini kontrol etmek icin AppTec360
istemcisini manuel olarak acmaniz gerekir

Sabit Uyari = Kullanici yalnizca gerekli eylemi gerceklestirebilir.
Kullanici bundan kacinmaya calisirsa AppTec360 istemcisi kendini
on plana ¢ikarmaya zorlayacaktir

AppTec360 Surum Kilidi

istemcinin kendini giincelleyecedi maksimum siirim olan AppTec360
Istemcisinin bir stirimiini tanimlamanizi saglar.

| Duvar Kagidi

Burada 6zel bir duvar kagidi tanimlayabilirsiniz.

"Bir Renk Belirleyin" hex formatinda bir renk tanimlamanizi saglar (6rn. #000000). Yalnizca onaltihk

degerlere izin verilir.

"Resmi Duvar Kagidi Olarak Ayarla" bir resim yiklemenizi saglar. Lutfen farkli baslaticilara ve isletim
sistemi suriimlerine sahip farkl cihazlarin farkh galistigini unutmayin. Boyut ve oran icin genel bir
kilavuz cizgi yoktur, ¢ciinkl bu cihaza gore degisir.

Dosya formati icin JPG (veya JPEG) veya PNG kullanin.

| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| Varlik Yoénetimi
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| Cihaz Bilgisi

Model

Cihaz model tanimi

isletim Sistemi

ISLETIM SISTEMI

isletim Sistemi Siriimi

Isletim sistemi suriimii

AE Destegi

Android Enterprise destegi (Konteyner ve tam ydnetimli)

Seri Numarasi

Seri numarasi

Cihaz Adi

Cihaz adi

Pil Durumu

Pil durumu

Bos / Toplam Bellek

Bos / Toplam bellek

Samsung KNOX

Samsung KNOX API Seviyesi

SD Kart Mevcut

SD Kart mevcut

SD Kart Emulasyonlu

SD Kart emilasyonu

SD Kart Cikarilabilir

SD Kart ¢ikarilabilir

SD Bos / Toplam Bellek

SD Bos / Toplam SD Kart bellegi

| Wi-Fi
IP Adresi Cihaz IP adresi
WiFi MAC WiFi MAC adresi

319




Yonetim Kilavuzu AppTec360

APPTEC360

Unified Endpoint Management

e

| Hucresel

Durum

Durum (SIM kart takil)

Telefon Numarasi

Telefon Numarasi

Dolasim (Ses/
Veri)

Ses / veriigin dolasim

Dolasim Durumu

Mevcut dolasim durumu

IP Adresi

IP adresi

Operator/Tagslyici

Operator/Tagslyici

Hucresel Teknoloji

Hicresel Teknoloji

IMEI IMEI numarasi
ICCID Bu, SIM kartin kimligidir, cogu zaman bir Akilli Kart veya Entegre Devre Karti
(ICC) da olabilir
IMSI Uluslararasi Mobil Abone Kimligi (IMSI), GSM ve UMTS mobil aglarinda ag
kullanicilarinin kesin bir sekilde tanimlanmasini saglar
IMSI en fazla 15 basamaktan olusur ve asagidaki sekilde yapilandirilir:
¢ Mobil Ulke Kodu (MCC), 3 basamakli
* Mobil A Kodu (MNC), 2 veya 3 basamakli
e Mobil Abone Kimlik Numarasi (MSIN), 1-10 hane
Mevcut Bkz. "SIM MCC/MNC"
MCC/MNC
SIM MCC/MNC  |Mobil Ulke Kodu, E.212 uyarinca ITU tarafindan belirlenen yerlesik bir tilke

tanimlayicisidir Standart. Bu, mobil agin tanimlanmasi icin Mobil A Kodu (MNC)
ile birlikte calisir.

SIM kartin tlke/Mobil Ag Kodu anlamina gelir.

Baska bir mobil agda dolasim yaparsaniz, mantiksal olarak "Mevcut MCC/MNC"
ve "SIM MCC/MNC" farkli olacaktir.
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| Bluetooth

Bluetooth MAC Bluetooth MAC adresi
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| Guvenlik Yonetimi
| Hirsizliga Karsi Koruma (yalnizca cihaz diizeyinde)

| GPS Bilgileri (yalnizca cihaz dizeyinde)

Burada mevcut/son cihaz konumunu belirleyebilirsiniz. Yerellestirme bir veya iki parola ile korunabilir -
Bkz: Genel Ayarlar - Gizlilik - GPS Erisimi

S

‘a‘&ifﬁ! o
ﬁ_l‘. ' BT ity el
ol 0 S S 1 pallet |8 O

Sereetidap Contibulon @ AppTeiee

20200509 160573 Iy ATAATT TH3GLaAn

| Sil ve Kilitle (yalnizca cihaz diizeyinde)

"Sil ve Kilitle" altinda asagidaki U¢ eylemi gergeklestirebilirsiniz:

Tam Silme Cihaz fabrika ayarlarina geri déndtrultr (kurumsal ve kisisel veriler silinir)

Kurumsal Son kullanici cihazindan yalnizca kurumsal veriler kaldirilir (AppTec360 tarafindan
Silme saglanan tim uygulamalar, veriler vb.)

Kilit Ekrani Ekran kilidi etkinlestirildiginde, cihazin kilidini cihaz sifresi/PIN ile agmak yeterlidir

| Mesaj (yalnizca cihaz dizeyinde)

Konuyu ve mesaji doldurabilir ve bir son kullanici cihazina génderebilirsiniz. Bu mesaj AppTec360
Istemcisinde goruntiilenecekiir.
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Send Message X

Subject

Yonetim Kilavuzu AppTec360

Message

Send Message

| Guvenlik Yapilandirmasi

| Sifre

"Parola" altinda bir cihaz parolasi belirleyebilirsiniz, asagidaki ayar seceneklerini kullanabilirsiniz
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Minimum parola uzunlugu

Bir parolanin sahip olmasi gereken minimum sembol sayisini belirler

Sifre kalitesi

Parola glcu

Belirtiimemis = belirtimemis

Her parola tamam = her parola kabul edilebilir

en az sayisal karakter = en az sayisal karakter icermelidir

en az karmasik karakterler = en az 6zel karakterler icermelidir

at least alphanumerical characters = en az alfanimerik karakter
icermelidir

at least alphabetic characters = en az alfabetik karakter icermelidir

Maksimum hareketsizlik stresi
kilidi

Maksimum ekran zaman asimi. Bu sadece kullanici tarafindan
secilebilecek maksimum degeri yapilandirir

Parolada gereken minimum
kiguk harf sayisi

Parolada gereken minimum kiguk harf sayisi

Parolada gerekli minimum
blyuk harfler

Parolada gerekli minimum buyuk harfler

Parolada gerekli minimum harf
digi karakterler

Parolada gerekli minimum harf disi karakterler

Parolada gerekli minimum
sayisal basamaklar

Parolada gerekli minimum sayisal basamaklar

Parolada gereken minimum
semboller

Parolada gereken minimum semboller

Parola sona erme zaman
asimi

Olusturur, hangi zaman araligindan sonra parolanin siresi dolar ve
yeni bir parola verilmelidir

Parola ge¢cmisi kisitlamasi

izin verilmeyen 6nceden kullaniimis sifre sayisi

Maksimum basarisiz parola
denemesi

Tam bir cihaz silme islemi gerceklestiriimeden dnce bir parolanin ne
kadar siklikla yanhs girilebilecegini belirler
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| Sifreleme

Bu noktada, dahili cihaz belleginin yani sira SD kart bellegini de sifreleyebilirsiniz.

Depolama Sifrelemesi
Gerektir

Bu ayar etkinlestirilirse, cihaz bu islevi destekledigi stirece cihaz bellegi
sifrelenecektir.

Cihaz bellegi ilk kez sifrelendikten sonra artik sifrelemeyi kaldirmak mimkin
degildir.

Ayni sekilde, Sifre Politikasi da otomatik olarak 6 alfaniimerik sembole
gecirilecektir

SD Kart Sifrelemesi
Gerektir

Bu ayar yalnizca Samsung cihazlari i¢in gecerlidir!

Bu ayar etkinlestirilirse, harici SD kart sifrelenebilir ve yalnizca son kullanici
cihazinda manuel olarak sifresi kaldirilabilir.

Ayni sekilde, Sifre Politikasi da otomatik olarak 6 alfanimerik sembole
gegirilecektir

| AntiVirls

AntiVirus'lin etkinlestiriimesi cihazlara Ikarus'u yikleyecektir. Bunun igin Genel Ayarlar - Uygulama
Yonetimi — Uglincii Taraf Uygulamalari bolumiinden girilebilecek ayri bir lisans gerektigini lutfen

unutmayin.

Otomatik Tarama

Ikarus'un otomatik olarak tarama yapip yapmayacagini ve bu taramayi ne
siklikla gerceklestirecegini tanimlar

"Tam Otomatik Tarama" etkinlestirildiginde tam bir tarama gerceklestirilir. Aksi
takdirde hizli bir tarama gerceklestirilecektir

Otomatik
Giuncellemeler

Virus veritabaninin otomatik giincellemelerini etkinlestirir ve bunun ne siklikla
yapilacagini ayarlar

Uygulama Korumasi

Yalnizca Dosyalari tarayan normal Taramaya ek olarak Uygulamalarin
Taranmasini etkinlestirir

SD Kart Korumasi

SD Kart Korumasini etkinlestirir. Bu olmadan, tarama yerel depolama alani ile
sinirhdir

Yalnizca Wi-Fi
Guncellemesi

Guncellemeyi Wi-Fi ile Sinirlar

| Kullanim Omri Sonu (yalnizca cihaz dizeyinde)

| Silme (yalnizca cihaz diizeyinde)
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"Sil" altinda, cihazi fabrika ayarlarina geri yukleyebilirsiniz. Burada kurumsal verilerin yani sira dzel
veriler de son kullanici cihazinda silinecektir.

"Eksi Semboli "ne tikladiginizda asagidaki mesaji almaniz gerekir

SD Karti da mi sileyim? SD kart bellegi de silinecektir

Wipe Device

Are you sure to wipe the device ?

"Evet" ile silme igslemini gergeklestirebilirsiniz.

"Silme Raporu" altinda asagidaki 6geler gorintulenebilir

Tarafindan silindi Silme islemini kimin yaptigina dair tarihce
Tarih Tarih
Durum Durum (6rn. Silme igslemi basariyla gergeklestirildiyse)

| Kisitlama Ayarlari

| Kisitlamalar

Burada, cesitli seyler kisitlanabilir ve engellenebilir.
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Kameray! Etkinlestir

Kamera kullanimina izin verin

Otomatik Senkronizasyonu Zorla

"Sync" arayuzu ile ilgilidir

Acik = senkronizasyon kalici olarak etkinlestirilir

Kapall = senkronizasyon kalici olarak devre disi birakilir
Kullanici se¢imi = kullanici tarafindan segilir

Bluetooth'u Zorla

Acik = Bluetooth kalici olarak etkinlestirilir
Kapall = Bluetooth kalici olarak devre disi birakilir
Kullanici se¢imi = kullanici tarafindan segilir

Kuvvet GPS

Acik = GPS kalici olarak etkinlestirilir
Kapall = GPS kalici olarak devre digi birakihr
Kullanici secimi = kullanici tarafindan segilir

Google Konum Dogrulugunu
Zorla

Acik = Kalici internet-yerellestirme

Kapall = internet yerellestirmenin kalici olarak devre disi
birakiimasi

Kullanici secimi = kullanici tarafindan secilir
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KNOX 1.0 veya daha yuksek araylze sahip Samsung cihazlari i¢in asagidaki ayar segenekleri

mevcuttur.

SD Karta izin Ver

SD Karta izin Ver

SD Kart Yazmaya izin Ver

SD Kart Gizerinde "yazmaya" izin verin

Ekran Yakalamaya izin Ver

Ekran yakalamaya izin ver

Panoya izin Ver

Panoya izin ver

Ayarlari ve uygulama verilerini
Google Cloud'da yedekleme

Kapall = Google Yedekleme'yi devre disi birak
Acik = Google Yedekleme'yi etkinlestir
Kullanici Segimi = kullanici tarafindan segilir

USB Hata Ayiklamaya izin Ver

USB Hata Ayiklamaya izin Ver (6rnegin cihaz gunliklerinin (ADB)
olusturulmasi igin kullanihr)

Google Crash Raporuna izin
Ver

Google Crash Report'un uygulamalardan génderilmesine izin verin

Fabrika Ayarlarina Sifirlamaya
izin Ver

Kullanicinin cihazi fabrika ayarlarina geri yuklemesini saglar

OTA Yiikseltmesine izin Ver

"Over-The-Air" Giincellemelere izin Verin

USB ana bilgisayar
depolamasina izin ver

Etkinlestirilirse, HD veya SD kart okuyucu bigimindeki USB bellek
baglanabilir

USB Medya Oynaticisina izin
Ver (MTP,PTP)

USB Medya Oynaticisina izin Ver (MTP,PTP)

Mikrofona izin Ver

Acik = 3. Parti Uygulamalar icin mikrofona izin ver

Kapall = 3. Parti Uygulamalar igin mikrofonu engelle

Kullanici Segimi = 3. Taraf Uygulamanin mikrofona erigimi varsa
kullanicilar secebilir

NFC'ye (Yakin Alan iletisimi)
izin Ver

NFC'ye izin Ver

Bilinmeyen Kaynaklara izin
Ver (APK Sideloading)

Etkinlestirilirse, Uygulamalarin (APK dosyalari) yandan yiklenmesine
izin verilir.

Bu ayar devre disi birakildiktan sonra, bilinmeyen kaynaklardan
APK'larin yuklenmesine yeniden izin verdiginizde kullanicinin bunu
manuel olarak etkinlestirmesi gerekir.

Kullanici Olusturmaya izin Ver

Birden fazla kullanici olusturulmasina izin verir

| AE Cihaz Sahibi
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(Cihazin Android Kurumsal Cihaz Sahibi Modunda olmasi gerekir) Cihazlarin "Android"” cihaz olarak
degil "Android Enterprise" cihaz olarak olusturulmasi tavsiye edilir.

Gilivenlik

Paylasim Konumuna izin
Verme

Bir kullanicinin konum paylasimini agmasina izin verilmeyip
verilmeyecegini belirtir.

Guvenli Onyiiklemeye izin
Verme

Kullanicinin cihazi guvenli 6nyukleme modunda yeniden baslatmasina
izin verilmeyip verilmeyecegini belirtir.

Ag Sifirlamaya izin Verme

Bir kullanicinin Ayarlar'dan ag ayarlarini sifirlamasina izin verilip
verilmeyecegini belirtir.

Fabrika ayarlarina
sifirlamaya izin verme

Bir kullanicinin cihazi sifirlamasina izin verilmeyip verilmeyecegini
belirtir.

ADB'yi Etkinlestir

ADB aracihigiyla bir PC'ye Baglantiya izin Verir

Keyguard't Devre Disi Birak

Keyguard' devre disi birakir

Cihaz Sahibi Kilit Ekrani
Bilgisi

Kilit ekraninda gosterilecek cihaz sahibi bilgilerini ayarlar.

Uyum Uygulama

Mod Kullaniclya Sor - Kullanicidan gerekli eylemleri yerine getirmesi
istenir.

Mod Kilitleme Konteyneri - Tum gereksinimler yerine getirilene kadar
tim uygulamalari gizleyin

Uygulama Ydnetimi

Capraz Profil Uygulama
Baglantisina izin Ver

Ust profildeki uygulamalarin yénetilen profildeki web baglantilarini
islemesine izin verir.

Uygulama Kontroliine izin
Verme

Bir kullanicinin Ayarlar veya baglaticilardaki uygulamalari
degistirmesine izin verilmeyip verilmeyecegini belirtir.

Uygulama Yiiklemesine izin
Verme

Bir kullanicinin uygulama yuklemesine izin verilmeyip
verilmeyecegini belirtir.

Kaldirma Uygulamalarina izin
Verme

Bir kullanicinin uygulamalar kaldirmasina izin verilmeyip
verilmeyecegini belirtir.

Calisma Zamani izin Politikasi

Uygulamalardan gelen yeni izin isteklerinin nasil ele alinacagini
belirtir.

Bilinmeyen Kaynaklara izin Ver |Etkinlestirilirse, kullanicilar bir .apk dosyasi yiikleyerek

Uygulamalari yandan yukleyebilir.
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Baglanabilirlik

Mobil Ag Bir kullanicinin mobil aglari yapilandirmasina izin verilmeyip verilmeyecegini
Yapilandirmasina izin |belirtir.

Verme

Tethering Bir kullanicinin Tethering ve tasinabilir hotspot'lari yapilandirmasina izin
Yapilandirmasina izin |verilmeyip veriimedigini belirtir.

Verme

VPN Yapilandirmasina |Bir kullanicinin VPN yapilandirmasina izin verilmeyip verilmeyecegini belirtir.
izin Verme

Wifi Yapilandirmasina |Bir kullanicinin WiFi erisim noktalarini degistirmesine izin verilmeyip
izin Verme verilmeyecegini belirtir.

Giden NFC Isinina izin|Kullanicinin uygulamalardan veri isinlamak icin NFC kullanmasina izin
Verme verilmeyip verilmeyecegini belirtir.

WiFi Yapilandirmasini |Bu ayar, bir Cihaz Sahibi uygulamasi tarafindan olusturulan WiFi
Kilitle yapilandirmalarinin kilitli olup olmayacagini kontrol eder (yani, Ayarlar
uygulamasi tarafindan bile degil, yalnizca Cihaz Sahibi Uygulamasi
tarafindan dizenlenebilir veya kaldirilabilir).

Veri Dolasimini Veri Dolasimini Etkinlestirir
Etkinlestir
Bluetooth
Bluetooth'a izin Verme Cihazda bluetooth'a izin verilip verilmedigini belirtir. Android 8.0
gerektirir
Bluetooth Paylagimina izin Cihazda giden bluetooth paylasimina izin verilmeyip verilmedigini
Verme belirtir. Android 8.0 gerektirir
Bluetooth Yapilandirmasina Bir kullanicinin bluetooth yapilandirmasina izin verilmeyip
izin Verme verilmedigini belirtir.
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Hesap Yonetimi

Yonetilen profil Bir kullanicinin yonetilen profiller eklemesine izin verilmeyip verilmeyecegini
eklemeye izin verme belirtir. Android 8.0 gerektirir

Kullanici eklemeye izin |Bir kullanicinin yeni kullanici eklemesine izin verilmeyip verilmeyecegini
verme belirtir.

Yonetilen Profili Bu kullanicinin yonetilen profillerinin, profil sahibi disinda kaldirilip
Kaldirmaya izin Verme |kaldirlamayacagini belirtir. Android 8.0 gerektirir

Hesap Degisikligine Authenticator tarafindan programli olarak eklenmedigi stirece, bir
izin Verme kullanicinin hesap ekleme ve kaldirma iglemlerine izin verilmeyip

verilmeyecedgini belirtir.

Telefon
Giden Cagrilara izin Kullanicinin giden telefon aramalari yapmasina izin verilmedigini belirtir.
Verme
SMS'e izin Verme Kullanicinin SMS mesajlari gondermesine veya almasina izin verilmedigini
belirtir.
Sistem

Pencere Olusturmaya Uygulama pencereleri disindaki pencerelerin olusturulmamasi gerektigini
izin Verme belirtir.

Kullanici Simgesini Bir kullanicinin simgesini degistirmesine izin verilmeyip verilmeyecegini
ayarlamaya izin verme belirtir.

Duvar Kagidi Ayarlamaya |Duvar kagidi ayarlamaya izin vermemek icin kullanici kisitlamasi.
izin Verme

Durum Cubugunu Devre |Durum ¢ubugunun devre disi birakilmasi, tek kullanimlik bir cihazdan

Disi Birak kacmay! saglayan bildirimleri, hizli ayarlari ve diger ekran kaplamalarini
engeller.

Otomatik Zamani Saati otomatik olarak ayarlar.

Etkinlestir

Otomatik Saat Dilimini Saat dilimini otomatik olarak ayarlar.

Etkinlestir

Fise takihyken agik Cihaz bir gu¢ kaynagina bagliyken aktif kalacaktir.

kalma
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Depolama

Uygulama
Dogrulamayi Devre
Disi Birak

Bir kullanicinin uygulama dogrulamasini devre disi birakmasina izin verilip
verilmeyecedgini belirtir.

Fiziksel Ortam
Montajina izin
Verme

Bir kullanicinin fiziksel harici medyay! monte etmesine izin verilmeyip
verilmeyecedgini belirtir.

Yedekleme
Hizmetini Etkinlestir

Yedekleme hizmeti cihazdaki tim yedekleme ve geri yikleme mekanizmalarini
yonetir. Bunun false olarak ayarlanmasi verilerin yedeklenmesini veya geri
yuklenmesini engeller. Yedekleme hizmeti varsayilan olarak kapalidir. Android

8.0 gerektirir

USB YiIgin
Depolamayi
Etkinlestir

USB Y1gin Depolama kullanimini etkinlestirir.

Klavye

Otomatik Doldurmaya izin Verme

Bir kullanicinin Otomatik Doldurma Hizmetlerini kullanmasina izin
verilip verilmedigini belirtir. Android 8.0 gerektirir

Profiller Arasinda Kopyalama ve
Yapistirmaya izin Verme

Bu profilin panosuna kopyalananlarin ilgili profillere yapistirilip
yapistirilamayacagini belirtir.

Ses

Verme

Hacim Ayarlamasina izin

Bir kullanicinin ana ses seviyesini ayarlamasina izin verilmeyip
verilmeyecedgini belirtir.

Verme

Mikrofonun Sesini Acmaya izin

Bir kullanicinin mikrofon ses diizeyini ayarlamasina izin verilmeyip
verilmeyecegini belirtir.

Sessiz Aygit

Sessiz cihaz.

Sistem Giincelleme Politikasi

Kontrol Etme

isletim Sistemi Guincellemelerini

Guncelleme davranigini otomatik, pencereli veya ertelenmis
olarak ayarlamak i¢in bunu etkinlestirin.
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| BYOD Konteyner

| Android Kurumsal

| Android Kurumsal

Android Enterprise'l
Etkinlestirin

Android Enterprise'l (AE) etkinlestirin. AE, Android 5.1 ve Uzeri surimlerden
beri desteklenmektedir.

Uyum Uygulama

Mod Kullaniciya Sor - Kullanicidan gerekli eylemleri yerine getirmesi istenir.
Mod Kilittleme Konteyneri - Tim gereksinimler yerine getirilene kadar tim
uygulamalari gizleyin

Calisma Zamanli izin
Politikasi

Yeni izin talepleri icin kullaniciya sor

Her zaman yeni izin taleplerini kabul edin

Yeni izin taleplerini her zaman reddedin

Uyari: Bunlar otomatik olarak ayarlanirsa bazi Uygulamalar izinleri tanimada
sorun yasar. izinleri her zaman veriyorsaniz ve izinlerin eksik oldugunu
soyleyen uygulamalarla ilgili sorunlarla karsilasiyorsaniz, bunu "kullaniciya
sor" olarak ayarlayin ve uygulamayi yeniden yukleyin

Giden panoya izin
ver

Konteynerin iginden disina kopyalama ve yapistirmaya izin verir

Arayan Kimligi
Cozimlemesine izin
Ver

Kapsayicidaki kisilere bagli olarak gelen bir aramanin adini gosterir

Kisi Arama
Cozimune izin Ver

Arama yaparken konteyner kisilerinde isim aramaya izin verir

Bluetooth Kigi
Paylasimina izin Ver

Arabada konteyner temasina erisim saglar

Giden NFC Isinina

Konteyner igin NFC'yi devre disi birakir

Ayiklamaya izin Ver

izin Verme

Bilinmeyen Etkinlestirilirse, kullanicilar bir .apk dosyasi yukleyerek Uygulamalari yandan
Kaynaklara izin Ver |yiikleyebilir.

USB Hata Etkinlestirilirse, kullanicilar USB Hata Ayiklamayi etkinlestirebilir.

Hesap Degisikligine
izin Verme

Kapsayicidaki Hesaplarin olusturulmasina, silinmesine ve degistiriimesine izin
vermez

333




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

Bazi uygulamalarin beklendigi gibi ¢calismasi icin hesap olusturmasi veya
hesaplari degistirmesi gerektigini unutmayin
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| Gmail Degisimi

Kapsayicida Gmail'i yapilandirmanizi saglar. Bu yapilandirmay! etkinlestirmenin uygulamayi otomatik
olarak yuklemedigini litfen unutmayin. Yine de bu uygulamayi zorunlu uygulama olarak eklemeniz

gerekir.

E-posta Adresi

E-posta Adresi

Sunucu Ana Bilgisayar Adi

Sunucu Ana Bilgisayar Adi

Giris Adi

Giris Adi

imza

imza

Senkronize edilecek dnceki glin
sayisl

Senkronize edilecek dnceki glin sayisi.

Cihaz Tanimlayicisi

EAS Tanimlayici. Ortaminiz bunu gerektirmiyorsa bunu bos
birakin

Guvenli Yuva Katmani (SSL)
kullanin

SSL kullanimini etkinlestirir. Bunun devre digi birakilmasi
guvenligi azaltabilir

Tum sertifikalari kabul edin

Tum sertifikalari kabul eder. Bunu etkinlestirmek guvenligi
azaltabilir

Yonetilmeyen hesaplara izin ver

Kullanicinin ek hesaplar eklemesine izin verir

Musteri Sertifikasi

Exchange sunucunuz bunu gerektiriyorsa istemci sertifikasini
yukleyin

| AE Sistem Uygulamalari

Burada Android Enterprise Container icin Sistem Uygulamalarini etkinlestirebilirsiniz. Litfen belirtilen
uygulamanin sistemin depolama alaninda olmasi gerektigini unutmayin, aksi takdirde hicbir sey

olmaz.

| Konteyner Sifresi

Yalnizca Android 7.0 veya Ustl igin

Konteyner icin belirli bir parola gereksinimi belirlemenizi saglar.
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Minimum parola uzunlugu

Bir parolanin sahip olmasi gereken minimum sembol sayisini belirler

Sifre kalitesi

Parola gucu

Belirtiimemis = belirtiimemis

Her parola tamam = her parola kabul edilebilir

en az sayisal karakter = en az sayisal karakter icermelidir

en az karmasik karakterler = en az 6zel karakterler icermelidir

at least alphanumerical characters = en az alfanimerik karakter
icermelidir

at least alphabetic characters = en az alfabetik karakter icermelidir

Maksimum hareketsizlik
stresi kilidi

Konteyner kilittenene kadar gecen Maksimum Sire. Bu sadece
kullanici tarafindan secilebilecek maksimum degeri yapilandirir

Parolada gereken minimum
kiguk harf sayisi

Parolada gereken minimum kuguk harf sayisi

Parolada gerekli minimum
blyuk harfler

Parolada gerekli minimum buyuk harfler

Parolada gerekli minimum
harf disi karakterler

Parolada gerekli minimum harf digi karakterler

Parolada gerekli minimum
sayisal basamaklar

Parolada gerekli minimum sayisal basamaklar

Parolada gereken minimum
semboller

Parolada gereken minimum semboller

Parola sona erme zaman
asimi

Olusturur, hangi zaman araligindan sonra parolanin siresi dolar ve
yeni bir parola verilmelidir

Parola ge¢cmisi kisitlamasi

izin verilmeyen 6nceden kullaniimis sifre sayisi

Maksimum basarisiz parola
denemesi

Konteyner silinmeden 6nce bir parolanin ne kadar siklikla yanhs
girilebilecegini belirler

| Samsung KNOX

| Aktivasyon

Burada Samsung KNOX Konteynerini etkinlestirebilirsiniz. Latfen bunun artik Android 10 veya Uzeri
surimlerde Samsung tarafindan desteklenmedigini unutmayin. Android Enterprise Container't Android

10 veya uzerinde kullanin

| Knox Parolasi
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Cihaz sifresinin ayarlariyla ilgili yonergeleri belirleyin

Minimum parola uzunlugu

Parolanin kag sembol icermesi gerektigini belirler

Sifre kalitesi

Parola glcu

Her parola tamam = Her parola tamam

En az sayisal karakter = En az sayisal karakter bulunmalidir

En az karmasik karakterler = Minimum 6zel karakterler bulunmalidir
En az alfanimerik karakter = En az alfanimerik karakter
bulunmahdir

En az alfabetik karakter = En az alfabetik karakter bulunmalidir

Gerekli minimum karmasik
karakterler

Minimum karmasik karakterler mevcut olmahdir

Maksimum Hareketsizlik
Zaman Asimi

Klavye kilidinden 6nce maksimum kullanici hareketsizlik zaman
asimi

Parmak izi Kimlik
Dogrulamasina izin Ver

Parmak izi kimlik dogrulamasina izin ver

iris Kimlik Dogrulamasina izin
Ver

iris tanima kimlik dogrulamasina izin verin

Maksimum Sifre Yasi

Parolanin siresinin ne zaman dolacagini ve yeni bir parola verilmesi
gerektigini belirler

Saklanan Parola Gegmisi

izin verilmeyen eski parola sayisi

Maksimum basarisiz parola
denemesi

Tam bir cihaz silme islemi gergceklesmeden 6nce parolanin ne kadar
sikhkla yanlhs girilebilecegini belirler

| Knox Guvenlik

Belirli cihaz islevlerini sinirlandirin

Kameray Etkinlestir

Kamera kullanimina izin verin

Samsung KNOX Uygulama
Magazasina izin Ver

Samsung KNOX App Store'un kullanimina izin verin

Google Play Hizmetlerine izin Ver

Google Play Hizmetlerine izin Ver

Tarayiclya izin Ver

Yerel tarayicinin kullaniimasina izin verin

Ekran Gorintilerine izin Ver

Ekran Goruntilerinin olusturulmasina izin verin

Kisi ice Aktarmaya izin Ver

Etkinlestirilirse, KNOX Konteynerinden cihaz kontaklarina
erisime izin verilir
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Kisi Disa Aktarimina izin Ver Etkinlestirilirse, KNOX kontaklarina cihazdan erisime izin
verilir
Takvim ice Aktarmaya izin Ver Etkinlestirilirse, KNOX Konteynerinden cihaz takvimine

erisime izin verilir

Takvim Disa Aktarimina izin Ver Etkinlestirilirse, cihazdan KNOX takvimine erisime izin verilir

Guvenli Olmayan Tus Takimina izin Ver |Givenli Olmayan Tus Takiminin Kullanimina izin Verin

Dosya ice Aktarmayi Etkinlestir KNOX Konteynerine Dosya Aktarimini Etkinlestirme

Dosya Disa Aktarmayi Etkinlestir KNOX Konteynerinden Dosya Disa Aktarimini Etkinlestirme
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| Knox Exchange

Burada KNOX Konteyneri igin Exchange-Profilini yapilandirabilirsiniz

e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Lutfen kimlik bilgileriyle ¢alismak icin kullanabileceginiz ve her cihazda
manuel olarak degisiklik yapmadiginiz "Yer tutuculara” dikkat edin

Yer Tutuculari Goster 'e tiklayarak bunlari kendiniz gorintileyebilirsiniz

Sunucu Ana Bilgisayar
Adi

Exchange Sunucularinizin sunucu adresi

Giris adi llgili son kullanici cihazinin Oturum Agma Adi, liitfen buradaki "Yer
Tutuculara" da dikkat edin
Etki Alani Etki alani adresi

Sifre (yalnizca cihaz
dizeyinde)

Istege bagh olarak her bir cihaza bir parola verilebilir, bu parolanin bos
kalmasi durumunda kullanicidan Exchange Parolasini girmesi istenecektir

Senkronize edilecek
onceki gln sayisl

E-postalarin ne zaman geri senkronize edilecegini belirleyen giin sayisi

imza

Bir imza eklenebilir

Varsayilan Hesap

Bu e-posta hesabinin standart hesap oldugunu belirler

Guvenli Yuva Katmani
(SSL) kullanin

SSL baglantisi kullanin

Aktarim Katmani
Guvenligi (TLS) kullanin

TLS baglantisi kullanin

Tum sertifikalar kabul
edin

Tuam sertifikalar kabul edilmektedir. Exchange Server'iniz kendinden imzali
bir sertifika kullaniyorsa lutfen bu secenegi secin

| Knox e-Posta
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e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Lutfen kimlik bilgileriyle ¢alismak igin kullanabileceginiz ve her cihazda
manuel olarak degisiklik yapmadiginiz "Yer tutuculara" dikkat edin

Yer Tutuculari Goster 'e tiklayarak bunlari kendiniz goéruntileyebilirsiniz

Gelen sunucu protokoli

Gelen sunucu protokoli
IMAP veya POP

Gelen sunucu adresi

Gelen sunucu adresi

Gelen sunucu baglanti
noktasi

Gelen sunucu baglanti noktasi

Gelen sunucu oturum
acma/kullanici adi

Gelen sunucu oturum agma/kullanici adi

Gelen sunucu sifresi

Gelen sunucu sifresi

Gelen sunucu SSL kullanir

Gelen sunucu SSL kullanir

Gelen sunucu TLS kullanir

Gelen sunucu TLS kullanir

Gelen sunucu tiim
sertifikalar1 kabul eder

Gelen sunucu tim sertifika turlerini kabul eder

Giden sunucu protokoli

Giden sunucu protokoli
SMTP

Giden sunucu baglanti
noktasi

Giden sunucu baglanti noktasi

Giden Sunucu ekstra kimlik
bilgileri kullanir

Giden Sunucu icin ek kimlik bilgileri. Bu "kapali" olarak ayarlanirsa,
gelen sunucu ayarlari kullanilacaktir

Giden sunucu oturum agma
adi/kullanici adi

Giden sunucu oturum agma adi/kullanici adi

Giden sunucu parolasi

Giden sunucu parolasi

Giden sunucu SSL kullanir

Giden sunucu SSL kullanir

Giden sunucu TLS kullanir

Giden sunucu TLS kullanir

Giden sunucu tim
sertifikalar1 kabul eder

Giden sunucu tum sertifika turlerini kabul eder

imza

Burada bir imza eklenebilir

Yeni e-posta aldiginda
kullaniciy bilgilendir

Yeni e-posta aldiginda kullaniciyi bilgilendir
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| Knox Uygulamalari

Son kullanici cihazlarina dagitmak istediginiz uygulamalari burada olusturun. Bunlar daha sonra
KNOX-Konteynerinde mevcut olacaktir. Bir uygulama eklemek icin litfen Zorunlu Uygulamalar
mendsinde yaptiginiz gibi devam edin

Uygulama Adi

Uygulama Adi

O zamandan beri zorunlu

Uygulamanin eklendigi zaman noktasi

Kaynak

Uygulamanin kaynagi (Play Store | Sirket ici)

Sembolu tiklayarak ilgili uygulama tekrar kaldirilabilir

| Baglanti Yonetimi

| wi

Bu ayar icin, dahili Erisim Noktalarina erisim i¢in son kullanici cihazlarinin 6n yapilandirmasini

gerceklestirin

Hizmet Seti Tanimlayicisi (SSID)

Baglanilacak ag icin SSID

Gizli A

AP'nin SSID'yi yayinlamamasi durumunda etkinlestirin

Guvenlik Turd

AP'nin guvenlik tirand belirleyin

| Guvenlik Turd

| wep

Sifre AP icin sifre

| wrAawPA2

Sifre AP icin sifre

| 802.1x EAP

EAP-Metodu

PWD Kimlik Kimlik
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Sifre ‘Sifre
PEAP [Faz 2 Kimlik Dogrulama Protokoli Higbiri Ek protokol yok
MSCHAPV2 MSCHAPV?2 protokoli
GTC GTC protokolt
CA Sertifikasi CA sertifikasi
Kimlik Kimlik
Anonim Kimlik Anonim kimlik
Sifre Sifre
EAP-Metodu
TTLS [Faz 2 Kimlik Dogrulama Protokoli Hicbiri Ek protokol yok
PAP PAP protokolu
MSCHAP MSCHAP protokoli
MSCHAPV2 MSCHAPV2 protokoli
GTC GTC protokolt
CA Sertifikasi CA sertifikasi
Kimlik Kimlik
Anonim Kimlik Anonim Kimlik
Sifre Sifre
TLS CA Sertifikasi CA sertifikasi
Kimlik Kimlik
Sifre Sifre
| vPN
Baglanti Tiir VPN baglanti tiirii olustur

VPN Tiirii olarak "Uygulama Basina VPN" secerseniz, mevcut VPN istemcileri degisecektir. Uygulama
Basina VPN, VPN'i belirli uygulamalarla sinirlar ve belirli bir uygulama baslatildiginda VPN
baglantisini otomatik olarak baslatir.
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AppTec360 VPN AppTec360 VPN istemcisini Evrensel A Gegidi ile birlikte kullanir
istemcisi

Baglanti Adi VPN baglanti adi

Ag Gegidi Evrensel Ag Gegidinin VPN Yapilandirmasini segin

Yapilandirmasi

Her zaman acik
VPN

VPN'i her zaman etkin olmaya zorlar, béylece tim trafik VPN Uzerinden gecer.

Yerel Kilitlemeyi

Cihaz VPN'e bagli degilken tim ag baglantilarini engeller. Dogru

Etkinlestir yapilandiriilmadigi takdirde baglantinin tamamen kopmasina neden
olabileceginden bunu dikkatli kullanin. Yalnizca Android 7 veya Uzeri suriimlerde
Android Enterprise igin

AppTec360 VPN baglantisi baslatilana kadar tium Uygulamalarin kullanimini engeller

Kilittemeyi

Etkinlestir

Cisco AnyConnect

Baglanti Adi

VPN baglanti adi

Sunucu

Sunucu adresi

Sertifika Modu

Devre disi = devre disi birakildi
Otomatik = otomatik
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L2TP (Yalnizca KNOX)

Yalnizca Samsung cihazlarda kullanilabilir

Baglanti Adi

Baglanti adi

Sunucu

Sunucu adresi

L2TP Sirrini Etkinlestir

DNS Arama Alanlari

DNS arama etki alanlari

Baglanti Tiiru

VPN baglanti tiirii olustur

PPTP (Yalnizca KNOX)

Yalnizca Samsung cihazlarda kullanilabilir

Baglanti Adi

VPN baglanti adi

Sunucu

Sunucu adresi

Sifrelemeyi Etkinlestir

Sifrelemeyi etkinlestir

DNS Arama Alanlari

DNS arama etki alanlari

L2TP / IPSec PSK (Yalnizca KNOX)

Yalnizca Samsung cihazlarda kullanilabilir

Baglanti Adi

VPN baglanti adi

Sunucu

Sunucu adresi

IPSec On Paylasimli Anahtar

Kimlik dogrulama icin dnceden paylasilan anahtar

L2TP Sirrini Etkinlestir

L2TP Sirri

DNS Arama Alanlari

DNS arama etki alanlari

IPSec XAuth PSK (Yalnizca KNOX)

Yalnizca Samsung cihazlarda kullanilabilir

Baglanti Adi

VPN baglanti adi

Sunucu

Sunucu adresi

IPSec Tanimlayici

Baglanti icin kullanici adi

IPSec On Paylasimli Anahtar

Baglanti icin sifre

DNS Arama Alanlari

DNS arama etki alanlari

OpenVPN

Baglanti Adi Baglanti adi
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OpenVPN Profili

OpenVPN
Uygulamasi

.ovpn dosyasinin icerigi buraya kopyalanacak

OpenVPN kullanimi igin iki farkh uygulama vardir

"Android i¢cin OpenVPN" uygulamasini 6éneriyoruz. Ancak alternatif olarak,
"OpenVPN Connect" uygulamasi kullanilabilir

| Kisitlamalar

Burada baglanti yonetimi ile ilgili kisittamalari ayarlayabilirsiniz.
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Veri Dolasimina izin Ver

Dolasimdayken mobil veriye izin ver

Veri Dolasimini Zorla

Etkinlestirilirse, mobil veri igin dolasim kalici olarak etkinlestirilir
(6nerilmez!)
Bu ayar "Veri Dolagimina izin Ver" ayarinin {izerine yazilir!

Asagidaki ayarlar yalnizca Sams

ung KNOX 2.0 veya uzeri surimlerde kullanilabilir

Yalnizca Acil Durum Cagrilarina
izin Ver

Yalnizca Acil Durum Cagrilarina izin Ver

WiFi'a izin Ver

WiFi'a izin Ver

WiFi Ag1 Minimum Guvenlik
Seviyesi

WiFi agl minimum givenlik seviyesi
Acik = her turld WiFi'a izin verilir

Kullanicinin WiFi aglari
eklemesini yasaklayin

Kullanici kendisi bir WiFi agi ekleyemez
Bu ayar yalnizca "Baglanti Yonetimi” altinda bir WiFi profili
tanimlanmissa mamkuindur

SMS ve MMS'e izin Ver

TUmU = Tum SMS ve MMS trafigine izin verilir

Yalnizca Gelen SMS = Yalnizca gelen SMS mesajlarina izin verilir
Yalnizca Giden SMS = Yalnizca giden SMS mesajlarina izin verilir
Yok = SMS / MMS trafigine izin verilmez

Dolasim Sirasinda
Senkronizasyona izin Ver

Dolasim Sirasinda Senkronizasyona izin Ver
Acik = etkinlestirildi

Kapall = devre disi

Kullanici se¢imi = kullanicinin segimi

Ses Dolasimina izin Ver

Ses Dolasimina izin Ver

Acik = etkinlestirildi

Kapall = devre disi

Kullanici Sec¢imi = kullanicinin segimi

Sistem http Proxy Sunucusu

Sistemin ayarlar bélimuande saglanan bir HTTP proxy sunucusunun

Kullanma

kullanimi bagh aga (WiFi veya APN) baglidir
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| APN

Asagidaki ayarlar yalnizca Samsung SAFE 2.0 veya Uzeri strimlerde kullanilabilir!

APN Goriinen Adi

APN Gorunen Adi

Erisim Noktasi Adi

Giden sunucu protokoli

APN'nin Adi

Ayarlanmamis

Hicbiri

PAP PAP protokolu

CHAP CHAP protokol

PAP veya CHAP PAP veya CHAP protokoll

MCC - Mobil Ulke Kodu

MCC buraya girilir, takili SIM kartin MCC'sinin kullaniimasi gerekiyorsa bu
alani bos birakin

MNC - Mobil Ag Kodu

MNC buraya girilir, takili SIM kartin MCC'sinin kullaniimasi gerekiyorsa bu
alani bos birakin

Sunucu adresi

Sunucu adresi

Sunucu baglanti noktasi
numarasi

Sunucu baglanti noktasi numarasi

Sunucu proxy adresi

Sunucu proxy adresi

MMS sunucu adresi

MMS sunucu adresi, Standart icin litfen bos birakin

MMS baglanti noktasi
numarasi

MMS baglanti noktasi numarasi

MMS proxy adresi

MMS proxy adresi

Kullanici adi

Kullanici adi

Sifre

Sifre

Erisim Noktasi Tipi

izin verilen tirler sunlardir: "default”, "mms", "supl" Bu alan bos birakilirsa,
"default,supl,mms" kullanilacaktir

Tercih Edilen APN

APN tercih sebebidir
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| Bluetooth

Burada, cesitli Bluetooth ayarlari gerceklestirilebilir.

Asagidaki ayarlar yalnizca Samsung KNOX 1.0 veya Uzeri surimlerde kullanilabilir!

Bluetooth araciligiyla Cihaz kesfine | Bluetooth aracihgiyla cihaz kesfine izin ver
izin ver

Bluetooth Eslestirmesine izin Ver Bluetooth eslestirmesine izin ver

Bluetooth Kulaklik cihazlarina izin ver | Bluetooth Kulaklik cihazlarina izin ver

Bluetooth Eller Serbest cihazlarina Bluetooth Eller Serbest cihazlarina izin ver
izin ver

Bluetooth A2DP cihazlarina izin ver | Cihazlar arasinda Bluetooth A2DP ses akisina izin ver

Giden Aramalara izin Ver BT Uzerinden giden aramalara izin ver

Bluetooth ile Veri Aktarimina izin Ver |Bluetooth tizerinden veri aktarimina izin ver

Bluetooth Tethering'e izin Ver Cihazin modem olarak kullaniimasini saglar (Bluetooth
internet baglantisi)

Bluetooth ile Bilgisayar baglantisina |Bluetooth ile Bilgisayar baglantisina izin ver
izin ver

| PIM Yonetimi

| Degisim

Yalnizca Samsung KNOX 1.0 veya Ustt icin kullanilabilir!
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e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Lutfen kimlik bilgileriyle galismak igin kullanabileceginiz ve her cihazda
manuel olarak degisiklik yapmadiginiz "Yer tutuculara" dikkat edin

Yer Tutuculari Goster 'e tiklayarak bunlari kendiniz goéruntileyebilirsiniz

Sunucu Ana Bilgisayar
Adi

Exchange Sunucularinizin sunucu adresi

Giris adi ilgili son kullanici cihazi icin Oturum A¢ma Adi, liitfen "Buradaki yer
tutuculara da dikkat edin
Etki Alani Etki alani adresi

Sifre (yalnizca cihaz
dizeyinde)

istege bagh olarak, bireysel bir cihaza bir parola verilebilir; bu parolanin bos
kalmasi durumunda, kullanicidan Exchange Parolasini girmesi istenecektir

Senkronize edilecek
onceki gun sayisi

E-postalarin ne zaman geri senkronize edilecegini belirleyen gin sayisi

imza

Bir imza eklenebilir (ipucu: Bazi cihazlar imza igin HTML bigcimlendirmesi
gerektirir)

Varsayilan Hesap

Bu posta hesabinin standart hesap oldugunu belirler

Guvenli Yuva Katmani
(SSL) kullanin

SSL baglantisi kullanin

Aktarim Katmani
Guvenligi (TLS) kullanin

TLS baglantisi kullanin

Tum sertifikalar kabul
edin

Tum sertifikalar kabul edilmektedir. Exchange Server'iniz kendinden imzali
bir sertifika kullaniyorsa litfen bu secenegi segin
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| e-Posta

Burada, IMAP ve POP hesaplarini ilgili son kullanici cihazlarina dagitabilirsiniz.

Asagidaki ayarlar yalnizca Samsung KNOX 1.0 veya Uzeri surimlerde kullanilabilir!

e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Lutfen kimlik bilgileriyle ¢alismak igin kullanabileceginiz ve her cihazda
manuel olarak degisiklik yapmadiginiz "Yer tutuculara” dikkat edin

Yer Tutuculari Goster 'e tiklayarak bunlari kendiniz
goruntuleyebilirsiniz

Gelen sunucu protokoli

Gelen sunucu protokoli IMAP oder POP

Gelen sunucu adresi

Gelen sunucu adresi

Gelen sunucu baglanti
noktasi

Gelen sunucu baglanti noktasi

Gelen sunucu oturum
acma/kullanicr adi

Gelen sunucu oturum agcma/kullanici adi

Gelen sunucu sifresi
(yalnizca cihaz duzeyinde)

Gelen sunucu sifresi (yalnizca cihaz dizeyinde)

Gelen sunucu SSL kullanir

Gelen sunucu SSL kullanir

Gelen sunucu TLS kullanir

Gelen sunucu TLS kullanir

Gelen sunucu tiim
sertifikalar1 kabul eder

Gelen sunucu tum sertifika tirlerini kabul eder

Giden sunucu protokoli

Giden sunucu protokoli SMTP

Giden sunucu baglanti
noktasi

Giden sunucu baglanti noktasi

Giden Sunucu ekstra kimlik
bilgileri kullanir

Giden sunucu icin ek kimlik bilgileri. Bu "kapal" olarak ayarlanirsa,
gelen sunucu ayarlari kullanilacaktir

Giden sunucu oturum agma
adi/kullanici adi

Giden sunucu oturum agcma adi/kullanici adi

Giden sunucu sifresi
(yalnizca cihaz duzeyinde)

Giden sunucu parolasi

Giden sunucu SSL kullanir

Giden sunucu SSL kullanir

Giden sunucu TLS kullanir

Giden sunucu TLS kullanir
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Giden sunucu tiim Giden sunucu tim sertifika ttrlerini kabul eder
sertifikalari kabul eder

imza Buraya bir imza eklenebilir (ipucu: Bazi cihazlar imza igin HTML
bicimlendirmesi gerektirir)

Yeni e-posta aldiginda Yeni e-posta aldiginda kullaniciyi bilgilendirir
kullaniciyi bilgilendir
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| AE Gmail Degisimi

Bilgi: Bu Yapilandirma Gmail uygulamasina uygulanacaktir. Bu ylizden Gmail'i onaylamaniz ve

yuklemeniz gerekir.

e-Posta Adresi

Saglanan kullanicinin e-posta adresi

Latfen kimlik bilgileriyle calismak icin kullanabilecediniz ve her cihazda
manuel olarak degisiklik yapmadiginiz "Yer tutuculara” dikkat edin

Yer Tutuculari Goster'e tiklayarak bunlari kendiniz gorintileyebilirsiniz

Sunucu Ana Bilgisayar
Adi

Exchange Sunucularinizin sunucu adresi

Girig adi lIgili son kullanici cihazi icin Oturum Agma Adl, lutfen "Buradaki yer
tutuculara da dikkat edin
imza Bir imza eklenebilir (ipucu: Bazi cihazlar imza icin HTML bicimlendirmesi

gerektirir)

Senkronize edilecek
onceki gun sayisi

E-postalarin ne zaman geri senkronize edilecegini belirleyen giin sayisi

Cihaz Tanimlayicisi

EAS Tanimlayici. Ortaminiz bunu gerektirmiyorsa bunu bos birakin

Guvenli Yuva Katmani
(SSL) kullanin

SSL baglantisi kullanin

Tum sertifikalar kabul
edin

Tum sertifikalar kabul edilmektedir. Exchange Server'iniz kendinden imzali
bir sertifika kullaniyorsa litfen bu secenegi secin

Yonetilmeyen hesaplara
izin ver

Kullanicinin ek hesaplar eklemesine izin verir

Musteri Sertifikasi

Exchange sunucunuz bunu gerektiriyorsa istemci sertifikasini yukleyin

| Uygulama Ydnetimi

| Kurumsal Uygulama Ydneticisi

| YUkl Uygulamalar (yalnizca cihaz diizeyinde)

Burada, son kullanici cihazinda o anda yukli olan tim Uygulamalar sizin icin goérintilenecektir.
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= | INSTALLED APPS

Installed Apps Y Filter Iil
- Applicatan Mame ! Version Code D Package Mame -
9 AppTecBl 20205010 20205010 B1ME o appleciBl android mdm
@ Open Camera 1483 80 273 ME net solrcefionge Opencamers o
L O] Package Names 302129 2 1.24 MB com.csdroid pky O
@ PhotaDirector 14.50 90740500 100.43 MB com.cyberlink photadirectar °
-':ﬁ.‘r' SmarThings 1.7.60.23 176023010 8,36 MB o samsung androsd oneconnect Q
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| Sistem Uygulamalari (yalnizca cihaz diizeyinde)

"Sistem Uygulamalari” altinda, dnceden yuklenmis tim sistemler paket adlari ve suriimleriyle birlikte
listelenecektir.

SYETEM APPS

System Apps

ﬂﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂﬂl

Application Name

AMASABENVICE

ANT + DUT

ANT Radio Servce

ANT# HAL -Deenst

ANT+ Flugins Senvice

Adapt Sound

Andraid Easter Egg

Android Sernices Library

Android Shared Library

Andiaid System WebV)éw

Andnaid-Eimnchiung

Android-System

.!.nwr-nr..lngs-lnsrallﬂ

Wersion

TO

01.00.05

41420

4.00

3600

5304

1.0

6903497

227 5001558

B0

B10

6T kB

74 kB

178 kB

138 kB

254 MB

3192 MB

230 kB

12 kB

(1]

405 kB

T.52 MB

69.48 ME

BE kB

Pacikage Mame

COM.BAITISUNG. Aa5a6ErVICe

com.dsi.ant sample acquirechannels

com.dsLant. service. socket

com.dsi ant_server

com.dsi.ant.plugins.antplus

cam.sec. heanngadjust

com.androsd eqg

com.google.androsd ext services

com.google.androsd ext shared

cam googhe. androsd webview

cam.google.androsd setupwizard

android

cam.sec.android preloadinstaller
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| Zorunlu Uygulamalar

Zorunlu Uygulamalar béliminde hangi uygulamalarin cihaza ylklenmesi gerektigini
tanimlayabilirsiniz. Yapilandirmaniza ve cihaziniza bagh olarak uygulama otomatik olarak yiklenecek
veya kullanicidan yuklemesi istenecektir.

Kolay uygulama y6netimi icin Android Enterprise kullanmanizin tavsiye edildigini litfen unutmayin.
Senaryolar asagida listelenmistir:

Normal Play Store Uygulamalari

Playstore Uygulama Yuklemeleri her zaman bir kullanici etkilesimine ihtiya¢ duyar. Ayrica cihazda bir
Google Hesabi yapilandiriimalidir.

Sirket ici Uygulama Kurulumu

Samsung Cihazlarda bu uygulamalar sessizce yuklenecektir. Bunun tek istisnasi, kullanicinin
kurulumu onaylamasi gereken konteynerdir.

Baska herhangi bir senaryoda, kullanicinin uygulama yuklemesini onaylamasi gerekir.

Android Kurumsal Play Store Uygulamalari

Bu Uygulamalar her zaman kullanici etkilesimi olmadan sessizce yuklenecektir.

Zorunlu bir uygulama eklemek icin "+" isaretine tiklayin ve listeden istediginiz uygulamayi secin. Cihaz
Android Enterprise ile tam yonetimli veya konteyner olarak yapilandiriimissa, "Google Play Store"
Sekmesinden uygulama yukleyemeyeceginizi lutfen unutmayin.

Android Enterprise kullaniyorsaniz, "AE Play Store" boéliminden uygulamalari secin. Uygulamalari
burada kullanilabilir hale getirmek igin, Genel Ayarlar — AE Play Store — Play Store Uygulamalari
bélimine giderek Google Enterprise Play magazasinda onaylayin.

Zorunlu bir uygulama kaldinldiginda, cihazdan da kaldirilacaktir.

Zorunlu uygulama listesinde bir uygulamanin adina tiklayabilir ve bir uygulamayi yapilandirmak icin
"yapilandirma" sekmesine gidebilirsiniz. Bu, Android Enterprise kullanimini gerektirir ve uygulamanin
bunu desteklemesi gerekir. Bu nedenle mevcut secenekler secilen uygulamaya baghdir.

| AE Sistem Uygulamalari

Burada Android Kurumsal cihazlar igin Sistem Uygulamalarini etkinlestirebilirsiniz. Lltfen belirtilen
uygulamanin sistemin depolama alaninda olmasi gerektigini unutmayin, aksi takdirde hicbir sey
olmaz. 296
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| Kisitlamalar ve Ayarlar

| Kara ve Beyaz Liste

Burada bir kara veya beyaz liste tanimlayabilirsiniz. Kara listedeki tim uygulamalar engellenecektir.
Beyaz listede olmayan tim uygulamalar engellenecektir. Bos bir kara liste hicbir seyi engellemezken,
bos bir beyaz liste her seyi engeller*

*Kurumsal App Store'daki tiim zorunlu uygulamalar ve uygulamalar otomatik olarak beyaz listeye
alinacaktir. Bunlari manuel olarak eklemenize gerek yok

"+" isaretine tikladiginizda, kara veya beyaz listenize eklemek istediginiz bir uygulamayi arayabilir
veya manuel olarak bir paket adi girebilirsiniz.

| Sistem Uygulama Kisitlamalari

"Sys App Restrictions" altinda, diger seylerin yani sira, 6nceden yuklenmis uygulamalari ve hizmetleri
istediginiz gibi engelleyebilirsiniz.
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Tarayiclyi Devre Disi Birak

Standart tarayiciyi devre disi birak

Takvimi Devre Disi Birak

Yerel takvimi devre disi birakma

Hesap Makinesini Devre Disi Birak

Hesap makinesini devre disi birak

Chrome Tarayiciy1 Devre Disi Birak

Chrome tarayiciyi devre disi birak

Saati Devre Disi Birak

Saati devre disi birak

Kigileri Devre Disi Birak

Kigileri Devre Disi Birak

Ceviriciyi Devre Digi Birak

Yerel geviriciyi devre disi birak

E-postayi Devre Disi Birak

E-postayi devre disi birak

Degisimi Devre Disi Birak

Exchange hesaplarini devre disi birakma

Facebook'u Devre Disi Birak

Facebook uygulamasini devre disi birakin

Galeriyi Devre Digl Birak

Yerel galeri uygulamasini devre digi birakin

Gmail'i devre digi birakin

Gmail'i devre digi birakin

Google Kitaplar'i devre disi birakin

Google Kitaplar't devre disi birakin

Google Play Kiosk'u devre disi birakma

Google Play Kiosk'u devre disi birakma

Google Haritalar'i devre disi birakin

Google Haritalar'i devre disi birakin

Google Music'i devre disi birakma

Google Music'i devre disi birakma

Google Movies'i devre disi birakin

Google Movies'i devre disi birakin

Google Play Store'u devre disi birakma

Google Play Store'u (genel App Store) devre disi
birakin

Google Plus't devre disi birakin

Google Plus't devre disi birakin

Google Aramayi Devre Disi Birak

Google Aramayi Devre Disi Birak

Google Talk / Google Hangouts'u devre disi
birakma

Google Talk / Google Hangouts'u devre disi
birakma

Muzik Calari Devre Disi Birak

Yerel muzik calar uygulamasini devre disi birakin

Ayarlari Devre Disi Birak

Cihaz ayarlarini devre disi birakma

Sim Arag Takimini Devre Digi Birak

Sim Toolkit hizmetlerini devre digi birakin

SMS / MMS'i Devre Digi Birak

SMS / MMS'i Devre Digi Birak

Sokak Gorunimini Devre Digi Birak

Street View hizmetlerini devre digi birakin

Youtube'u Devre Disi Birak

Youtube'u Devre Disi Birak

357




Yonetim Kilavuzu AppTec360

APPTEC360

Unified Endpoint Management

e

| Samsung Uygulamalari

"Samsung Uygulamalar" altinda, Samsung cihazlari icin ek ayarlar ve/veya kisitlamalar

tanimlayabilirsiniz.

AllShare Play / Samsung Link'i devre disi
birakma

AllShare Play / Samsung Link'i devre digi birakma

ChatON'u devre disi birak

ChatON'u devre disi birak

Oyun Merkezini Devre Digi Birak

Oyun Merkezini Devre Disi Birak

Grup Oyununu Devre Disi Birak

Grup Oyununu Devre Disi Birak

Yardimi Devre Disi Birak

Samsung Yardim'i devre disi birakma

KNOX'u devre disi birak

Samsung KNOX Konteynerini Devre Disi Birak

Memo'yu Devre Digi Birak

Sesli Notu Devre Digi Birak

Dosyalarimi Devre Disi Birak

Dosyalarimi Devre Disi Birak

Optik Okuyucuyu Devre Disi Birak

Optik Okuyucuyu Devre Disi Birak

Polaris Office'i devre disi birakin

Polaris Office'i devre disi birakin

Readers Hub / Samsung Books'u devre disi
birak

Readers Hub / Samsung Books'u devre disi birak

S Memo'yu Devre Disi Birak

Samsung Memo uygulamasini devre disi birakma

S Ceuviriciyi Devre Disi Birak

Samsung Translator uygulamasini devre disi birakin

S Voice'u Devre Disi Birak

S Voice asistanini devre disi birakma

Samsung Uygulamalarini Devre Digi Birak

Samsung App Store'u devre disi birakma

Samsung Hub'l devre digi birak

Samsung Eglence Magazalarini Devre Disi Birak

Video Oynaticlyl Devre Digl Birak

Video Oynaticly1 Devre Digl Birak

Ses Kaydediciyi Devre Digi Birak

Ses Kaydediciyi Devre Digi Birak

WatchON'u devre disi birak

WatchON'u devre disi birak (uzaktan kumandayi
simule eder)
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| Huawei Uygulamalari

"Huawei Uygulamalari” altinda, Huawei cihazinda ek ayarlar ve/veya kisitlamalar tanimlayabilirsiniz.

DLNA'yI devre disi birak DLNA'yI devre disi birak

Uygulama Yukleyiciyi Devre Disi Birak Uygulama Yukleyiciyi Devre Disi Birak
Dosya Yoneticisini Devre Digl Birak Dosya Yoneticisini Devre Digl Birak
Yedekleme Yoneticisini Devre Disi Birak Yedekleme Yoneticisini Devre Disi Birak
Sistem Guncelleyicisini Devre Disi Birak Sistem Giuincelleyicisini Devre Disi Birak
Arag Kutusunu Devre Digi Birak Arag Kutusunu Devre Disi Birak

Hava Durumunu Devre Digi Birak Hava Durumunu Devre Digi Birak

FM Radyoyu Devre Disi Birak FM Radyoyu Devre Disi Birak

| Uygulama Yonetimi Ayarlari

Burada InHouse Uygulamalarinin giincelleme davranisini tanimlayabilirsiniz.

Guncelleme Kontrol Sikligi, AppTec360 Uygulamasinin Sirket i¢i uygulamalar icin gtincellemeleri ne
siklikta arayacagini tanimlar. Yeni bir stirim tespit edildiginde indirilecek ve yuklenecektir.

Wi-Fi Esigi, Uygulama yapilandirdiginiz Esikten buyikse indirmenin Wi-Fi baglantilariyla sinirlandirilip
sinirlandiriimayacagini tanimlar. Daha kigikse veya bir esik tanimlamazsaniz, uygulama Wi-Fi'de ve
hiicresel bir agda indirilir.
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| Kurumsal Uygulama Magazasi

Latfen uygulamalarin buraya (Enterprise App Store) eklenmesinin cihaz(lar)a otomatik olarak
yuklenmesini SAGLAMAYACAGINI unutmayin. Kullanicinin cihazda Enterprise App Store'u agmasi ve
uygulamay1 manuel olarak yuklemesi gerekir.

Uygulamalari cihaza otomatik olarak yiklemek istiyorsaniz, litfen "Uygulama Yodnetimi" - "Kurumsal
Uygulama Yoneticisi" - "Zorunlu Uygulamalar" bélimiine gidin ve istediginiz uygulamalari buraya
ekleyin.

Bu nokta altinda, kullanicilariniza istege bagl Uygulamalar dagitabilirsiniz.

| Playstore

Magazaya bir Play Store uygulamasi eklemek igin "+" isaretine tiklayin. Android Enterprise
kullaniyorsaniz lutfen "Uygulama Ydnetimi Enterprise Play Store "a gidin. Ayrica, burada tanimlanan
uygulamalari yiklemek icin cihazda bir Google Hesabinin yapilandirilmasi gerektigini unutmayin.

| Sirket ici
"Sirket ici" bashi altinda, sirket icinde gelistirilen uygulamalar yikleyebilir ve dagitabilirsiniz.

Daha sonra kullanici tarafindan yuklenebilecek bir InHouse uygulamasini kurumsal uygulama
magazasina eklemek i¢in "+" isaretine tiklayin. Bu diyalogda yeni bir InHouse uygulamasi da
yukleyehbilirsiniz.

| Kurumsal Play Store

Latfen uygulamalarin buraya (Enterprise Play Store) eklenmesinin cihaz(lar)a otomatik olarak
yuklenmesini SAGLAMAYACAGINI unutmayin. Kullanicinin cihazda Play Store'u agmasi ve
uygulamay1 manuel olarak yuklemesi gerekir.

Uygulamalari cihaza otomatik olarak ytklemek istiyorsaniz, litfen "Uygulama Ydnetimi* - "Kurumsal
Uygulama Yoneticisi" — "Zorunlu Uygulamalar" bélimine gidin ve istediginiz uygulamalari buraya
ekleyin.

Bu nokta altinda, kullanicilariniza istege bagl Uygulamalar dagitabilirsiniz.

Buradan Android Enterprise Playstore'a uygulama ekleyebilirsiniz. Uygulamalar Genel Ayarlar - AE
Play Store — Play Store Uygulamalari boliminden onaylamaniz gerektigini litfen unutmayin. Bu
Uygulamalar normal Google Play Store'a eklenecektir.

Ayrica, dncelikle Genel Ayarlar - Uygulama Ydnetimi — AE Play Store — Magaza Duzeni béliminde
Uygulamalar ile bir Dizen tanimlamaniz gerektigini unutmayin.
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Uygulamalar magazaya basarih bir sekilde ekleyebilmeniz i¢in 6nce bir Dizen i¢inde olmalari gerekir.
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| Kiosk Modu ve Baslatici
| Kiosk Modu

Kiosk Modu, bir uygulamayi veya URL'yi 6nceden tanimlamaniza olanak tanir. O zaman sadece bu
uygulamayi ve / veya URL'yi calistirmak / ziyaret etmek mimkuin olacaktir.

Ayni sekilde, cesitli donanim digmeleri Kiosk Modu cesitliliginde devre disi birakilabilir.

Otomatik Baslatma | Profil son kullanici cihazina ulasir ulasmaz Kiosk Modunu otomatik olarak
baslatir

Zamanlanmis Kiosk [Kiosk Modu icin bir zaman planlayabilirsiniz, bu daha sonra sizin belirlediginiz
Modu? bir zamanda otomatik olarak baslayacak ve bitecektir

Baslangi¢c Zamani Baslangi¢c zamani

Dakika cinsinden Kiosk Modunun tekrar sona ermesi gereken dakika cinsinden stre
zaman

Uygulama Turi

Tek Uygulama Uygulamayi Kiosk Modunda baslatmak istiyorsaniz, "Uygulama Turd" altinda
"Paket" secenegini secin

Kiosk Kiosk Modunda baslatiimasi gereken bir uygulama se¢mek icin buraya tiklayin
Uygulamasi Her zamanki Uygulama Ydnetimine genel bakisi bulacaksiniz

"Google Play Store", "Android Sirket i¢i Uygulamalar" ve "Paket AdI" arasinda
secim yapabilirsiniz
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Uygulama Tiirii

URL

Kiosk Modunda bir URL baslatmak istiyorsaniz, "Uygulama Turi" altinda
"URL "yi secin
Ardindan istediginiz URL adresini tanimlayin

Hareketsizlikten sonra
tarayiciy temizle

Burada, Kiosk Modunun yeniden baslatiimasi gereken zaman araligini
dakika cinsinden tanimlayabilirsiniz

Web Onbellegini ve
Cerezleri Temizle

Bu islevi etkinlestirirseniz, Kiosk Modu yeniden baslatildiktan sonra Web
Onbellegi (cerezler ve dnbellege alinmis resimler) silinecektir

Ayni Menge Politikasi

Bu islev etkinse, kullanici yalnizca tanimlanmis bir URL'nin alt
sayfalarinda gezinebilir

Ornegin, asagidaki URL'yi tanimladiniz:www.mypage.com Ardindan,
kullanici su adreste gezinebilir: www.mypage.com/subpage

Beyaz Listedeki URL'ler

Burada bir Beyaz Liste tutabilirsiniz, tim bu URL'lere izin verilir
Satir basina en fazla 1 URL
Bir URL http:/ veya https:// ile baslamahdir

Kara Listeye Alinan
URL'ler

Burada bir Kara Liste tutabilirsiniz, ttm bu URL'lere izin verilmez
Satir basina en fazla 1 URL
Bir URL http:/ veya https:// ile baslamahdir

Ekran Yonu Bu ayar ekran ayarlariyla ilgilidir
Otomatik = otomatik
Portre = dikey format
Landscape = manzara modu
Coklu "Coklu Uygulama" Kiosk Modunu secgerseniz, AppTec360 Launcher'in kullanimi
Uygulama zorunlu olacaktir.

Uygulamalar |Uygulama: Kiosk Uygulamasi olarak bir Playstore veya Sirket i¢i Uygulama segin. Bir
paket adi girmek de mumkindur. Segilen Kiosk Uygulamasi cihazda yuklu olmalidir.
Kiosk Uygulamasini zorunlu olarak ayarlamay! unutmayin.

Ana Ekranda Kisayol: "A¢Ik" olarak ayarlanirsa ana ekranda bir kisayol
olusturulacaktir. "Kapall" olarak ayarlanirsa Uygulama, Uygulama Listesinde
gbrinmeye devam edecektir.
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Cikis Sifresi Etkin

Bu islevi etkinlestirirseniz, kullanicinin Kiosk Modunu sizin tarafinizdan
onceden tanimlanmis bir parola ile sonlandirmasi mumkandar

Cikis Sifresi

Bu, sizin tarafinizdan énceden tanimlanmis olan paroladir

Durum Cubugunu
Otomatik Daralt

Etkinlestirilirse, Durum Cubugu otomatik olarak harmanlanir. Bu segenekle
kullanicilar Durum Cubugundaki bilgileri grebilir, ancak islevlerine
erisemez

Durum Cubugunu Devre
Disi Birak

Durum Cubugu Bildirimler, Kisayollar ve Bilgiler igerir. Yalnizca KNOX 1.0
veya Uzeri strimlere sahip Samsung cihazlari igin kullanilabilir.

Ses Tuslarini Devre Disi
Birak

Ses tuslarini devre disi birakma (yalnizca KNOX 1.0 veya lzeri Samsung
cihazlarinda kullanilabilir)

Acma / Kapama
Anahtarini Devre Disl
Birak

Acma / Kapama dugmesini devre disi birakma (yalnizca KNOX 1.0 veya
Uzeri Samsung cihazlarinda kullanilabilir)

Ana Ekran Digmesini
Devre Disi Birak

Ana Ekran digmesini devre disi birakin. Bu islev etkinlestirildiyse, Kiosk
Modu yalnizca AppTec360 Konsolunda sonlandirilabilir
(yalnizca KNOX 1.0 veya Uzeri Samsung cihazlarinda kullanilabilir)

Gezinti Cubugunu Devre
Disi Birak

Bununla Gezinti Cubugunu (Geri / Menu) devre disi birakabilirsiniz

Bu islev etkinlestirildiyse, Kiosk Modu yalnizca AppTec360 Konsolunda
sonlandirilabilir

(yalmizca KNOX 1.0 veya lzeri Samsung cihazlarinda kullanilabilir)

Uygulama Giincelleme Ayarlari

Uygulama
Gincellemelerine izin
Ver

Kiosk Modu etkin olsa bile kullanicilardan uygulama gtincellemeleri
yapmalari istenecektir. Samsung KNOX'a sahip cihazlarda uygulamalar
sessizce guncellenecektir.

Guncelleme Penceresi

Kullanicilardan uygulama gincellemelerini yiklemelerinin istenecegi bir
aralik belirleyin.

TeamViewer

Katilimsiz Erigimi
Etkinlestir

Etkinlestirilirse, yoneticiler kullanici etkilesimi olmadan cihazi uzaktan kontrol
edebilir. TeamViewer Host uygulamasinin cihaza yuklenmesi gerekir.
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| AppTec360 Baslatici

AppTec360 Baglaticlyr  |Acik: AppTec360 Baslaticiyi etkinlestirir. Kullanicinin bunu bir kez
Etkinlestir varsayilan Baslatici olarak ayarlamasi gerekir.

Not: Kiosk Modu etkinlestirilirse ve Kiosk Modu "Coklu Uygulama" olarak
ayarlanirsa, AppTec360 baslaticisinin kullanimi zorunlu olacaktir.

Blyuk Simgeler Acik: Baslaticida Uygulama Simgelerinin daha byik bir StrimUni gosterir

AppTec360 Uygulama |Acik: AppTec360 Uygulamasini tamamen gizler
Simgesini Gizle

AppTec360 Magaza Aclk: AppTec360 Enterprise AppStore'u tamamen gizler
Simgesini Gizle

| AppTec360 Ayarlari

AppTec360 Ayarlar AppTec360 Ayarlar Uygulamasi WiFi ve Bluetooth baglantilari
Uygulamasini Etkinlestir Uzerinde kontrol saglar

Coklu Uygulamada Ayarlari Etkinlestirilirse, kullanicilar Coklu Uygulama Kiosk Modu etkinken
Etkinlestir AppTec360 Ayarlar Uygulamasina erisebilir

Kiosk Modu

| Uzaktan Kumanda

| Splashtop

Splashtop Kurulumunun mevcut durumunu gosterir. Burada, Splashtop araciligiyla cihaza uzaktan
erismek icin gerceklestirmeniz gereken adimlari goreceksiniz. Burada ayrica Splashtop web
sitesinden alabileceginiz dagitim kodunuzu da girmeniz gerekir. Cihaza baglanmak icin dagitim kodu
gereklidir.

| Teamviewer

Teamviewer Kurulumunun mevcut durumunu goésterir. Burada, Teamviewer araciligiyla cihaza uzaktan
erismek icin gergeklestirmeniz gereken adimlari géreceksiniz.

| icerik Yonetimi

| igerik kutusu
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Burada bu cihaz i¢in Contentbox'i etkinlestirebilirsiniz. Etkinlestirildikten sonra Contentbox Uygulamasi

cihaza yuklenecektir.

| Guvenli Tarayicl

Burada bu cihaz i¢in Guvenli Tarayiciyi etkinlestirebilirsiniz. Etkinlestirildikten sonra, Secure Browser
Uygulamasi cihaza ytklenecektir. Bu Tarayicli, cihazda ihtiyaglarinizla sinirh bir Web Tarayicisi
sunacak sekilde yapilandirilabilir.

Sifre Gerektir

Kullanicinin tarayiciya erismek igin bir parola ayarlamasini ve kullanmasini
gerektirir.

indirmeleri Kisitla /
iceride Ag

Web Sitelerinden indirmeleri Engeller

Yuklemeleri Kisitla

Yuklemeleri belirli URL'lerle kisitlar. Yiklemeyi tamamen engellemek igin URL
saglamayin

Kopyalamaya izin
Ver

Web sayfalari icinde metin kopyalamaya, kesmeye veya paylasmaya izin verin.

Ekran Yakalamaya
izin Ver

Ekran gorintilerinin yakalanmasina izin verin.

Veri temizleme
sikhgi

Hangi siklikta TUM kullanici verilerinin (gecmis, énbellek vb.) otomatik olarak
kaldirilacagini segin.

Sirket Yer imleri

Yer imleri, tarayici yer imlerindeki "Sirket yer imleri" klasériinde goriinecekiir.
Kullanici tarafindan diizenlenemezler.

Adres Cubugunu
Gizle

Kullanicinin ziyaret ettigi URL'yi gérmemesi igin Adres Cubugunu gizler

Tarayicl ici Beyaz
Liste (Universal
Gateway olmadan)

istemci tarafi URL beyaz listesini etkinlestirir. - Sirket Yer imleri her zaman
beyaz listeye alinir - Yalnizca 100 URL i¢in desteklenir - Sinirsiz Kara ve Beyaz
Liste icin lutfen Evrensel Ag Gecidini kullanin

Ag gegcidi tabanh
Kara ve Beyaz
Liste

Kara listeye alma asagidaki gereksinimlere sahiptir: - Calisan bir AppTec360
Universal Gateway ("Genel Ayarlar" — "Universal Gateway") - Belirtilen bir DNS
sunucusuyla ¢alisan bir VPN yapilandirmasi ("Genel Ayarlar" - "Universal
Gateway" — "VPN Ayarlari") - Bir Kara Liste yapilandirmasi ("Genel Ayarlar" -
"Universal Gateway" — "Etki Alani Kara Listesi") - Profilde gegerli bir VPN
baglantisi ("Baglanti Yonetimi" - "VPN")
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| Yapilandirma Windows 10 PC

| Genel
| Grup profiline genel bakis (yalnizca grup dizeyinde)

Bir grup profilini actiginizda, profile hizli bir genel bakis elde edersiniz.

Proofile Mame Defmt Graup Prcfile
Operating Syvien hrdrard
Cosanad &1 01 032021 (95154
Comatad By Johin De
Last Changs L2021 163E5D
Changed Iy Jan Dae
Camem Probie Resiean L]
Pebaazed Proils Reviaion |cutrlaied| 14 (7]
oo [ ecerr J core |
Profil Adi Profilin adi (burada degistirilebilir)

isletim Sistemi  |Profilin ait oldugu isletim Sistemi

Su Adreste Yaratilig zamani
Olusturuldu
Tarafindan Profilin yaraticisi
Olusturuldu

Son Degisiklik Profilde yapilan son degisikligin zamani

Tarafindan Son degisiklikleri yapan hesap
Degistirildi

Guncel Profil Kayith profil durumunun revizyonu
Revizyonu

Profil Revizyonu [Atanmis profil revizyonu ("Simdi ata"). Etiket metnin arkasinda "(eski)" ibaresini
Yayinlandi gosteriyorsa, bu profili kaydettiginiz ancak henliz atamadiginiz anlamina gelir, bu
nedenle cihazlar hala eski stirimu alacaktir.
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| Cihaza Genel Bakis (yalnizca cihaz dizeyinde)

Asagidakileri iceren cihazin 6zetlenmis genel gorinima:

Bilgisayar Adi

Bilgisayarin adi

Musteri

Windows tipi cihazlar

Bilinen Son Konum

Cihazlarin bilinen son konumunun enlem ve boylami

Atanmis Zorunlu
Uygulamalar

Cihaza atanan Zorunlu Uygulama Sayisi

PC UID

Bilgisayarin UID'si

isletim Sistemi Stiriimii

Windows Suriminuzi gosterir

isletim Sistemi Siiriimii

Su anda yukli Windows Surimui

Isletim Sistemi Yapisi

Gegerli Windows Yapisi

isletim Sistemi

Su anda kurulu igletim Sistemi

Seri Numarasi

Cihazin Seri Numarasi

Cihaz Sahipligi Yapilandirilmis Sahiplik Tura

Cihaz Tipi Cihazin Taru

Kokl Cihazin kokli olup olmadigini gosterir
Uyumlu Cihazin uyumlu olup olmadigini gosterir

Son Gorlulme

Profil Gzerinde degisikliklerin yapildigi tarih ve saat

Kullanici Atamasi

Bu cihazin o anda atandig kullanici veya grubu goruntiler.
Acilir listeden farkli bir kullanici veya grup secerek cihazi
tasiyabilirsiniz.

| Ayarlar

Otomatik Giincellemeye izin Ver |Otomatik sistem giincellemelerine izin verin veya izin vermeyin.
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| Konfigirasyon Revizyonu (sadece cihaz seviyesinde)

Burada cihaza hangi grup profilinin atandigina dair bir genel bakis elde edersiniz.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Grup profiline tiklarsaniz, profile dogrudan erisirsiniz ve ayarlari gerceklestirebilirsiniz.
Sembol ile, atanan uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.
Sembol ile cihaz profilini higbir ayara sahip olmayacak sekilde sifirlayabilirsiniz.

"Newer Revision available" grup profilinin degistirildigini ve kaydedildigini ancak atanmadigini gosterir.
Degisiklikleri cihazlara uygulamak icin grup profilinin grup dizeyinde "Simdi ata” ile atanmasi gerekir.

| Cihaz Gunlugu (yalnizca cihaz dizeyinde)

| Komut Gunlugu

Burada cihaz i¢in hangi komutlarin verildigini ve durumlarinin ne oldugunu gorebilirsiniz.
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Command Log (last 250 commands) ~
L] (g eomTpke Com 20 0e AT 12 ENET insmall assagned probie: Cesioe Pyshed
? [PEeaaTie con FU0A I 12304 G ingtalled sppe Command Feeogied
1 [y e 106 A 13 a0s Dl Franaged asps Corrrnasd Exacuted
4 [T 0 0e AT 130 Bl coATiicanes Comimand Espouied
5 [Egespe com F00E IR 120 Gt et dain Commasd Eesouied
[ Sywiem huloraled 10 327 0334 79 Ugnir profle rrwnion Command Partialy Faled n
7 S Al 3108 1 0534 0 Agaeky diww W S Gommasd Essoaled
4 Fpwem snarmated 3008 F2T 053437 sl applaation Command Faied n'
9 Fymem dniamated A 0A AR08 TS Gt inmalb=d spps Command Eeaogiss
w Eph-niubni-d nmmmiosaas Gl rraruaged azpa Command Leeculed
i FpEwm daierealed Al R PR R T R B oA an Command Esanatad

"System Automated” tarafindan olusturulan komutlar sistem tarafindan otomatik olarak olusturulur.

| Olasi komut durumlari

Cihaz itildi

Cihaza EMM sunucusuna geri baglanmasini séylemek igin push
hizmetine (6rn. APNS) bir push istegi génderilmistir.

Komut Olusturuldu

Komut sistemde olusturuldu.

Gonderilen Komut

Komut, sunucuya baglandiktan sonra cihaza gonderildi.

Komut Yuratulda

Komut basariyla yurataldo.

Komut Basarisiz

Komut basarisiz oldu. *

Komut Kismen Basarisiz

Cihazin isletim sistemine bagli olarak bazi komutlar birlikte
gruplandirilabilir.
Bu komut grubunun bazi bélumleri basarisiz olmustur. *

Komut Yurattldd, sonunda
Basarisiz Oldu

Komut uygulandi ama belki de uygulanmadi.

Komut Tekrar Gonderildi

Komut bir kullanici tarafindan yeniden itildi.

Atilmis

Komut iptal edildi. Ornegin, baska bir komutun yerini aldidi igin veya
cihaz yeniden kaydedildigi ve eski komutlar kaldirildigr igin

*Mesajin arkasinda bir inlem isareti varsa, imlecinizi simgenin Gizerine getirerek daha fazla bilgi

alabilirsiniz.
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| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| Cihaz Bilgisi
Uretici firma Cihaz ureticisi
Model Cihaz modeli

Model Numarasi

Model Numarasi

isletim Sistemi

Isletim sistemi

isletim Sistemi Siiriimii

Isletim sistemi suriimii

Seri Numarasi

Seri Numarasi

ExchangelD

ExchangelD

Toplam RAM

Toplam RAM

Ekran Cozunurlugu

Ekran cozuanarlaga

Telefon Dili

Cihaz dili

Urtin Yazilimi Suriimi

Uriin yazihmi sirimdi

DM istemci Strtimi

Cihaz Yo6netimi istemcisi strimi

Donanim Surtmu

Cihaz donanim strimi

CPU Mimarisi CPU Mimarisi (islemci tipi)
| Hucresel
SIM Taslyici Ag Taslyicl ag

Telefon Numarasi

Telefon Numarasi

Dolasim Durumu

Dolasim Durumu

IMEI

IMEI

IMSI

IMSI

Modem Uriin Yazilimi

Modem Uriin Yazilimi
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| Senkronizasyon Bilgisi

Aninda DM Baglantisi

Cihaz hemen AppTec ile bir baglanti olusturmalidir

ilk Yeniden Deneme Siiresi

Bu ilk baglanti icin ilk yeniden deneme siresi

Baglanti Yeniden Denemeleri

Baglanti Yo6neticisi baglantisinin kesilmesinden veya WinlInet
dizeyinde bir hatadan sonra yeni baglanti yeniden deneme sayisi

Maksimum Uyku Siresi

Paket gobnderme hatasindan sonra maksimum uyku suresi

ilk Senkronizasyon Yeniden
Denemeleri

Kayittan sonraki ilk asama icin zaman

ik Yeniden Deneme Aralig

Kayittan sonraki ilk asama igin zaman

ikinci Senkronizasyon
Yeniden Denemeleri

Kayittan sonraki ikinci asama icin zaman

ikinci Yeniden Deneme Aralig

Kayittan sonraki ikinci asama i¢in zaman

Duzenli Senkronizasyon
Yeniden Denemeleri

Kayittan sonraki ek asamalar icin zaman

Duzenli Yeniden Deneme
Araligi

Kayittan sonraki ek asamalar i¢cin zaman
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| Guvenlik Yoénetimi

| Hirsizhga Karsi Koruma (yalnizca cihaz dizeyinde)
| GPS Bilgileri (yalnizca cihaz diizeyinde)

Burada mevcut/son cihaz konumunu belirleyebilirsiniz. Yerellestirme bir veya iki parola ile korunabilir -
Bkz: "Genel Ayarlar" > "Gizlilik" > "GPS Erisimi"

| GPS Ayarlari

GPS izlemeyi Etkinlestirin GPS bilgilerinin duizenli senkronizasyonunu etkinlestirin.

izleme Aralig GPS bilgi senkronizasyon araligini ayarlayin.

| Guvenlik Yapilandirmasi

| sifre
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Minimum Parola
Uzunlugu

Minimum parola uzunlugu

Sifre Olusturma

Parolanin icermesi gereken belirli karakter sayisini belirtir
Bunlar buyuk harfler, kiiguk harfler, sayilar ve 6zel sembollerden olusur

Sifre Kalitesi

Burada sifre kalitesini ayarlayabilirsiniz

Alfanimerik

Sadece sayilar ve harfler

Sayisal

Sadece sayilar

Sayisal veya Alfanimerik

Sayllar veya sayilar ve harfler

Maksimum Hareketsizlik
Sduresi Kilidi

Cihazin kilitlenecegi, cihazda kullanicinin hareketsiz kaldigi dakika sayisi.
Kullanici bu stireden sonra cihaz sifresini girerek cihazin kilidini agmahdir.

Sifre Sona Erme

Yeni bir parola belirlenene kadar gececek sireyi ayarlayin

Parola Gegmigi
Kisitlamasi

izin verilmeyen 6nceden kullaniimis parola sayisi

Maksimum Basarisiz
Parola Denemeleri

Cihazin tamamen silinmesinden énce parolanin yanlis girilme sayisi

| Antivirls

Antiviris ayarlari - Tarama yapilandirmasini ayarla

Tarama turd

Hizl tarama mi yoksa tam tarama mi yapilacagini secer

Tarama baslangicini ayarla

Windows Defender'in taramayi baslatacagi gliniin saatini secer

Tarama frekansi

Windows Defender taramasinin ¢calismasi gereken guni secer

imza giincelleme sikhg

Imzalari kontrol etmek icin kullanilacak saat araligini belirtir
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Tarama icin dosya tiiriinii yapilandirma

Arsiv dosyalarinin taranmasina | Erisildiginde arsivlerin (.zip gibi) taranmasina izin verin veya izin
izin ver vermeyin.

Komut dosyalarinin Windows Defender Komut Dosyasi Tarama islevine izin verir veya
taranmasina izin ver vermez.

E-postalarin taranmasina izin  |E-postalarin taranmasina izin verin veya izin vermeyin.
ver

Ag dosyalarinin taranmasina |Ag dosyalarinin taranmasina izin verin veya vermeyin.
izin ver

Eslenen ag suructlerinin tam |Eslenen ag siruculerinin taranmasina izin verin veya izin vermeyin
taranmasina izin ver (yalnizca tam tarama etkinlestirildiginde etkinlestirilir).

Cift yonlu taramayi kontrol edin |Hangi dosya kiimelerinin izlenmesi gerektigini kontrol eder.

Cikarilabilir surtictlerin tam Cikarilabilir strtculerin tam taranmasina izin verin veya izin
taranmasina izin ver vermeyin. Yalnizca tam tarama sirasinda baslatilir.

Tarama disinda tutulacak dosya turleri

Tarama icin Bir dizi dosya tlra uzantisi tanimlayin. Her bir alan icin her bir dosya uzantisi.
dosya tirlerini

yoksay

Dizin yollarini Taramamak icin bir dizi dizin yolu tanimlayin. Her alan igin bir yol. Ornekler:
yoksay "C:\Example", "C:\Windows" veya "C:\Users".

Suregleri Belirli islemler tarafindan agilmis dosyalari Microsoft Defender Antivirus
taramadan hari¢ |taramalarindan haric tutun. . Her alan icin bir yol. Ornekler: "C:\myFile.exe",
tutma "C:\Windows\myProcess.exe", "C:\myScript.bat
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Ekstra Ayarlar

Gercek Zamanli Windows Defender Gergek Zamanli izleme islevine izin verme veya vermeme
izlemeye izin Ver

Davranis izlemeye |Windows Davranis izleme islevine izin verme veya vermeme
izin ver

Bulut Korumasina Windows Defender'in buldugu herhangi bir sorun hakkinda Microsoft'a bilgi
izin Ver gondermesine izin verin veya izin vermeyin. Microsoft bu bilgileri analiz
edecek, cihazi etkileyen sorun hakkinda daha fazla bilgi edinecek ve gelismis
¢bzumler sunacaktir

Numune génderme davranisi

Windows Defender |Windows Defender IOAV korumasina izin verme veya vermeme
IOAV korumasina
izin ver

Defenders "Erisim korumasinda" kullanici araytiziine erisime izin verin

Ortalama CPU yuk [Windows Defender taramasi icin ortalama CPU yik faktérini temsil eder
faktora (yuzde olarak)

Kotu amach yazihim isleme

Dusuk siddette Her 6nem dulzeyi icin cihazin kétl amacli yazilimlari nasil ele alacagini
tanimlayabilirsiniz.
Mevcut segenekler sunlardir:

Orta siddette * Temiz
e Karantina
— e Kaldirmak
Yuksek ciddiyet
e izinver
e Kullanici tanimh
Siddet derecesi

e Blok

Temizlenmis Koti Amacli  |Karantina dosyalarinin/égelerinin sistemde saklanacagi giin cinsinden
Yazilimin saklanmasi i¢in  |stre. Varsayilan deger 0'dir; bu deger 6geleri karantinada tutar ve
gunler otomatik olarak kaldirmaz. Maksimum deger 90'dir.
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| Givenlik Merkezi

Windows Giuvenlik Merkezi - Windows Giivenlik Ayarlari

Virus ve tehdit korumasi kullanici araytizini devre disi birakin

Fidye Yazihmi Veri Kurtarma Arayizini Gizle

Hesap koruma kullanici araytzini devre disi birak

Guvenlik Duvari ve Ag korumasi kullanici araytzini devre disi birakin

Uygulama ve Tarayici kontrol kullanici araytzini devre digi birakin

Exploit korumasinda degisikliklere izin |Kullanicinin Exploit koruma ayarlarinda degisiklik
verme yapmasina izin verme

Cihaz guvenligi kullanici araytizini devre disi birak

TPM sorun gidermeyi gizle TPM sorun giderme ayarlarini gizle

TPM'yi Temizle digmesini devre disi birak

Cihaz performansini ve saglik kullanici arayltzini devre digi birakma

Aile segenekleri kullanici araytzuni devre disi birak

Tostlar Ozellestirin

Ozellestirilmis destek Guvenlik merkezi uygulamasinin sag alt kisminda sirketiniz igin
bilgilerini etkinlestirin Ozellestirilmis destek iletisim bilgilerini goériintilemeyi etkinlegtirin.
E-Posta adresi Sirketin e-posta adresini ayarlayin
Sirket adi Sirket adini belirleyin
Sirket telefonu Sirketin telefonunu ayarlayin
Yardim URL'si Sirketin yardim URL'sini ayarlayin
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Ekstra Ayarlar

Bildirimleri devre digI birak Windows Defender Guvenlik Merkezi Bildirimleri'nin
goruntilenmesini devre disi birakin.

TPM uriin yazilimi giincelleme |Giivenlik agigi bulunan bir Giriin yazihmi tespit edildiginde TPM Uriin

Onerilerini gizle Yazilimini giincelleme 6nerisini gizleyin.
Sirket adini ve iletisim Sirketinizin adini ve iletisim segeneklerini Windows Defender
secgeneklerini goruntileme Guvenlik Merkezi'nde aglilan bir iletisim kartinda goruntuleyin.

Guvenli Onyliklemeyi Gizle Guvenlik Onylkleme alanini gizle.

Guvenlik bildirim alani Windows Givenlik bildirim alani denetimini gizle.
kontrolini gizle
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| Guvenlik Duvari Yapilandirmasi

Guvenlik duvari yapilandirmasi - Genel ayarlar

Kimlik dogrulama ayarini
yoksay

Kiimede belirtilen tim kimlik dogrulama paketlerini desteklemiyorlarsa
tim kimlik dogrulama kiimesini yoksay

Paket kuyruklama tiri

IPsec tiinel ag gecidi senaryosu icin alici taraftaki yazilim igin
Olceklendirmenin hem sifreli alma hem de iletme yolunu temizleme igin
nasil etkinlestirilecegini belirtir.

Durum bilgisi iceren FTP
filtrelemeyi devre disi
birak

Devre disi birakilirsa, ikincil baglantilara izin vermek icin durum bilgisi
iceren Dosya Aktarim Protokolu (FTP) filtrelemesi gerceklestirmez

Guvenlik birligi bosta
kalma suresi

Bu alan, guvenlik iliskisi bosta kalma siresini saniye cinsinden
yapilandirir. Guvenlik iliskilendirmeleri, belirtilen siire boyunca ag trafigi
gorulmediginde silinir.

Onceden paylasilan
anahtar kodlamasi

Onceden paylasilan anahtar kodlamasini ayarlama

IPSec istisnalari

internet Protokolii 6zel durumlarini yapilandirma

Sertifika iptal listesi kontroll
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Giivenlik Duvar Profilleri (Etki Alani Profili | Ozel Profil | Genel Profil)

Bu profil icin Glvenlik Duvarini Etkinlestir

Bildirimleri devre disi
birak

Bir uygulamanin bir baglanti noktasini dinlemesi engellendiginde kullaniciya
bildirim gosterilmesini devre disi birakin.

Cok noktaya yayin yayinlarina tek noktaya yayin yanitlarini engelleme

Yetkili uygulama
guvenlik duvari
kurallarini uygulayin

Zorlanmazsa, yerel depodaki yetkili uygulama guvenlik duvari kurallari yok
sayllir ve zorlanmaz

Genel baglanti noktasi
guvenlik duvari
kurallarini uygulayin

Zorlanmazsa, yerel depodaki genel baglanti noktasi glivenlik duvari kurallari
yok sayilir ve zorlanmaz. Ayar yalnizca Grup ilkesi deposunda ayarlanmis
veya numaralandiriimissa ya da GroupPolicyRSoPStore'dan
numaralandiriimissa anlamlidir

Guvenlik duvari
kurallarini uygulayin

Zorlanmazsa, yerel depodaki guvenlik duvari kurallari yok sayilir ve
uygulanmaz

Baglanti guvenligi
kurallarini uygulayin

Uygulanmazsa, yerel depodaki baglanti glvenligi kurallari yok sayilir ve
uygulanmaz

Varsayilan giden eylem

Guvenlik duvarinin giden baglantilarda varsayilan olarak gerceklestirdigi
eylem

Varsayilan gelen eylem

Guvenlik duvarinin gelen baglantilarda varsayilan olarak gergeklestirdigi
eylem

Gizli modu devre disi
birak

Gizli mod, Windows Guvenlik Duvari'nda kotu niyetli kullanicilarin ag
bilgisayarlari ve ¢alistirdiklari hizmetler hakkindaki bilgileri kesfetmesini
O6nlemeye yardimci olan bir mekanizmadir.

istenmeyen trafige
yanit vermeyi
engellemeyi devre disi
birakma

Devre disi birakilirsa, gtivenlik duvarinin gizli mod kurallari, trafik IPsec ile
glvence altina alinmigsa ana bilgisayarin istenmeyen ag trafigine yanit
vermesini engellememelidir
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| Guvenlik Duvari Kurallari

Glivenlik Duvari Kurallari

Isim Kuralin adi
Aclklama Kuralin agiklamasi
Eylem Bu kuralin trafigi engelleyecedini veya trafige izin verecegini

belirtin. Lutfen Engelle seceneginin MDM sunucusu ile Cihaz
arasindaki trafigi de (yapilandirmanin geri kalanina bagh olarak)
engelleyebilecegini goz éniinde bulundurun

Yon
Kenar gecisini etkinlestir Belirli gelen trafigin Teredo tinelleme teknolojisini kullanarak
(Yalnizca Yon gelen trafik NAT'lar ve diger u¢ cihazlar boyunca tiinellemesine izin verildigini
olarak ayarlandiginda gOsterir.
kullanilabilir)
Programlar ve hizmetler
Uygulamalari Etkinlestiriimezse, tum basvurulari dikkate alacaktir
tanimlayin, aksi
takdirde
Paket Aile Adi Kuralin uygulanacagi Paket Aile AdI.

Uygulamanin dosya |Kuralin uygulanacagi C:\Windows\System\Notepad.exe gibi tam uygulama
yolu

Tam Nitelikli ikili Ad Kuralin uygulanacagi Tam Nitelikli ikili Ad. Bir FQBN asagidaki formda bir
dizedir: {Yayinci\Uriin\Dosya adi,Suriim}

Hizmet Adi Bir Hizmetin adini girin (6rnegin "EventLog"). Powershell Gzerinde "Get-
Service" komutunu calistirarak Servis Adlarinin bir listesini alabilirsiniz.
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Protokoller ve baglanti noktalari

Protokol | Kural tarafindan kullanilan protokol.
Mevcut Ozel olarak 0 ile 255 arasinda bir Protokol numarasi
degerler: |ayarlandiginda protokol numarasi girin
) .Herhangi TCP veya UDP Yerel portlari belirtin, aksi |Kuralin kullanacagi yerel
b'_r_ olarak takdirde tima portlar, aralik portlarina da
- Ozel ayarlandiginda kullanilacaktir izin verilir
- HOPORT
- ICMPv4
- IGMP
-TCP
- UDP
- IPv6
- IPv6-
Route
- IPv6-Frag Yerel Liman Tek baglanti noktasi veya bir
- GRE dizi baglanti noktasi. Ornegin
- ICMPV6 100-120,200,300-320.
- IPv6-
NoNxt Uzak baglanti noktalarini |Kuralin kullanacagi uzak
- IPV6- belirtin, aksi takdirde tumu | portlar, aralik portlarina da
Opts kullanilacaktir izin verilir
- VRRP Uzak Baglanti Noktasi Tek baglanti noktasi veya bir
- PGM dizi baglanti noktasi. Ornegin
-L2TP 100-120,200,300-320.
Kapsam

Yerel IP'leri belirtin, aksi
takdirde herhangi bir IP

Yerel IP'ler kimesi, - ile ayriimis bir IP araligi da olabilir.

Yerel IP adresi

ile ayriimis tek bir IP kiimesi veya IP araligi

Uzak IP'leri belirtin, aksi
takdirde herhangi bir

uzak IP

Bir uzak IP kiimesi belirtin, "-

ile ayniimis bir IP araligi da olabilir.

Uzak IP adresi

Tek IP

'ler veya bir IP araligi belirtin

Jetonlar

Uzak Adresler ile birlikte ayarlanabilen belirtecler. Tokens Intranet,
Rmtintranet ve Ply2Renders, Windows 10, strim 1809 ve sonraki

strimlerde desteklenmektedir.
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Gelismis Ayarlar

Profilleri belirtin, aksi takdirde hepsi kullanilacaktir Devre disi birakilirsa tum profiller kullanihr
Etki Alani Etki Alani Profili

Ozel Ozel Profil

Kamu Genel Profil

Arayizleri belirtin, aksi takdirde hepsi kullanilacaktir  [Devre disi birakilirsa tim araytzler kullanihr

Yerel Alan Agi Yerel Alan Agi arayuzi
Uzaktan Erisim Uzaktan Erisim arayuzi
Kablosuz Kablosuz arayiiz

Yerel Midirler

Yetkili yerel Bu kurali kullanacak yerel kullanicilarin bir listesini eklemeye izin ver

kullanicilar

ekleme

Yetkili Bu kural icin yetkili yerel kullanicilarin listesi. Kullanici, Givenlik Tanimlama Dili

kullanicilar (SDDL) bigiminde olmalidir, drnegin PC_NAME\USERNAME. Bu kurali kullanmak
icin bir hizmet adi ayarlanmigsa bu alan doldurulmamalidir
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| Kisitlama Ayarlari

| cihaz islevselligi

SD Karta izin Ver

SD kart kullanimina izin verin

Kameraya izin Ver

Kamera kullanimina izin verin

Konum Hizmetine
izin Ver

Cihaz konum hizmetine izin ver

Uygulama Yan
Yiiklemeye izin Ver

Bilinmeyen kaynaklardan gelen uygulamalarin yiklenmesine izin ver

Gelistirici Moduna
izin Ver

Geligtirici moduna izin verir

Hucresel Veri
Dolasimina izin Ver

Hucresel veri dolasimina izin ver

Cortana'ya izin ver

Sesli asistan Cortana'ya izin ver

Aramanin Konumu
Kullanmasina izin
Ver

Aramanin konumu kullanmasina izin ver

Microsoft Disi E-
posta Hesabi
Eklemeye izin Ver

Kullanicinin MSA disi e-posta hesaplari eklemesine izin verilip verilmedigini
belirtin.

Microsoft Hesap
Baglantisina izin Ver

E-posta ile ilgili olmayan baglanti kimlik dogrulamasi ve hizmetleri icin MSA
hesabinin kullaniimasina izin verilip verilmeyecegini belirtin.

Ayarlarimi
Senkronize Etmeye
izin Ver

Ayarlarin tum cihaz boyunca senkronize edilmesini saglar

Kurumsal Korumal
Alan Adlari

"

;" ile ayrilmis kurumsal alan adlarini belirtir.

Kullanicinin Sistem
Geri YUkleme'yi
devre disi
birakmasina izin ver

Kullanicinin Sistem Geri Yukleme'yi devre disi birakmasini saglar.

UYARI!

Bu 6zellik yalnizca kurumsal sirket veya kurulus tarafindan sahip olunan veya
saglanan cihazlarda veya kullanicinin cihazin tamamen kurumsal sirket
tarafindan yonetilmesine izin verdigi kullaniciya ait bir cihazda kullaniimalidir.
Bu ilke ayarini devre disi birakirsaniz, Sistem Geri Yukleme kapatilir ve Sistem
Geri Yukleme Sihirbazi'na erisilemez. Sistem Geri Yukleme'yi yapilandirma
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veya Sistem Korumasi araciligiyla bir geri yikleme noktasi olusturma segenegi
de devre disi birakilmistir.

Kullanici Kaydinin
Silinmesine izin Ver

Kullanicinin kurumsal parcayi cihazdan c¢ikarmasina ve boylece AppTec360
Sunuculari ile baglantiyr kesmesine olanak tanir. Bdyle bir durumda, cihazi
yonetmek artitk mimkidn olmayacaktir

UYARI!

Bu 6zellik yalnizca kurumsal sirket veya kurulus tarafindan sahip olunan veya
saglanan cihazlarda veya kullanicinin cihazin tamamen kurumsal sirket
tarafindan yonetilmesine izin verdigi kullaniciya ait bir cihazda kullaniimalidir.
Bu ilke ayarini devre disi birakirsaniz, kullanicilar MDM kayitlarini kaldiramaz.
Kullanicinin isyeri kontrol paneli araciligiyla isyeri hesabini silmesine izin verilip
verilmedigini belirtin. MDM sunucusu hesabi her zaman uzaktan silebilir.
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| BitLocker

| BitLocker Yapilandirmasi

Genel Ayarlar

Cihaz sifrelemesi gerektir

Windows sirimine ve sistem yapilandirmasina bagli
olarak, kullanicilardan cihaz sifrelemesini etkinlestirmeleri
istenebilir:

- Baska bir saglayicidan sifrelemenin etkinlestiriimedigini
dogrulamak icin.

- BitLocker Suricu Sifrelemesini kapatmak ve ardindan
BitLocker'l tekrar agmak icin.

Sifreleme yontemleri

Isletim sistemi siriiculeri igin sifreleme
yontemi

Sabit veri surlculeri igin sifreleme
yontemi

Cikarilabilir veri surtculeri icin sifreleme
yontemi

Uclincii taraf disk sifrelemesiyle ilgili
uyarlyl devre disi birakma

Cihazda kullanilan bir t¢tinct taraf disk sifreleme hizmeti
hakkindaki uyari istemini devre disi birakin.

Windows 10, siriim 1803'ten itibaren bu ayar yalnizca
Azure Active Directory'ye katilmis cihazlar igin desteklenir.

Yonetici olmayan kullanici oturum
acmigken sifrelemenin ¢alistirilmasina
izin ver

Yalnizca Azure Active Directory'ye katilmis cihazlar igin
desteklenir
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AppTec360 Uzantilari

Sessiz sifreleme

"Cihaz sifrelemesi gerektir" ile birlikte secilirse, AppTec360 Yonetim
Hizmeti cihaz structlerinin otomatik sessiz sifrelemesini ¢alistiracaktir.

Kullanici kimlik bilgilerini
otomatik olarak olusturun

Sifrelenmis isletim sistemi sirictsi otomatik olarak olusturulan
kullanici kimlik bilgileriyle korunacaktir.

Bir TPM mevcutsa TPM PIN kodu veya 6 haneli bir metin parolasi.
Olusturulan kimlik bilgileri, verilen cihaz icin kayitli e-posta adresine
gonderilir.

Bu secenek kapatilirsa, sessiz sifreleme icin miimkin olan tek koruma
TPM kullanmaktir.

Bu durumda, TPM'si olmayan cihazlar igin sessiz sifreleme basarisiz
olacaktir.

Sabit surdculeri sifreleyin

Mevcut tim sabit veri strlculeri de sifrelenecek ve isletim sistemi
surliicisunde saklanan bir anahtar kullanilarak "Otomatik Kilit Acma” ile
korunacaktir.

isletim Sistemi Siiriicii Ayarlari

Baslangicta ek kimlik | Bu ayar, BitLocker'in bilgisayar her baslatildiginda bir kimlik dogrulamasi
dogrulama gerektir | gerektirip gerektirmedigini yapilandirmaniza olanak tanir.

Bu ayar BitLocker kurulumu sirasinda uygulanir.

Bu ayar etkinlestirirseniz, kullanicilar BitLocker kurulum sihirbazinda gelismis
baslatma segeneklerini yapilandirabilir.

Uyumlu bir TPM olmadan BitLocker'i engelleme

Yalnizca TPM

TPM ve PIN

TPM ve anahtar

TPM, anahtar ve PIN ve USB flash surtct (anahtar) kullanimini zorunlu kilmak istiyorsaniz,
PIN kullanici BitLocker Sirtcu Sifreleme kurulum sihirbazi yerine "manage-bde”
komut satiri aracini kullanarak BitLocker't kurmalidir.

Minimum PIN uzunlugu gerektir

Minimum karakterler
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Onyiikleme 6ncesi kurtarma | Kurtarma mesajinin tamamini yapilandirin veya isletim sistemi
mesajini ve URL'sini surtcusu kilitlendiginde ényukleme 6ncesi anahtar kurtarma
yapilandirma ekraninda goruntilenen mevcut URL'yi degistirin.

Not: Tim karakterler ve diller 6nytiklemede desteklenmez.
Kullandiginiz karakterlerin 6nyiukleme 6ncesi kurtarma ekraninda
dogru goriindiguni test etmeniz 6nemle tavsiye edilir.

Onyiikleme 6ncesi kurtarma mesaji secenegi

Ozel kurtarma mesajl

Ozel kurtarma URL'si
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Isletim sistemi suruciisi
kurtarma secenekleri

Bu ayar, BitLocker korumali isletim sistemi surtculerinin gerekli kimlik
bilgileri olmadiginda nasil kurtarilacagini kontrol etmenizi saglar.

Bu ayar BitLocker kurulumu sirasinda uygulanir.

Varsayilan olarak Sertifika tabanli bir veri kurtarma aracisina izin verilir,
kurtarma secenekleri kurtarma parolasi ve kurtarma anahtari dahil olmak
tzere kullanici tarafindan belirlenebilir ve kurtarma bilgileri AD DS'ye
yedeklenmez.

Blok Sertifika tabanli veri
kurtarma aracisi

BitLocker korumali isletim sistemi surtculeriyle bir veri kurtarma
aracisinin kullanilip kullanilamayacagini belirtin.

Bir veri kurtarma aracisi kullaniimadan énce, Grup ilkesi Yonetim
Konsolu veya Yerel Grup ilkesi Diizenleyicisi'ndeki Ortak Anahtar ilkeleri
06gesinden eklenmelidir.

Veri kurtarma aracilari ekleme hakkinda daha fazla bilgi icin Microsoft
TechNet'teki BitLocker Surucu Sifreleme Dagitim Kilavuzu'na basvurun.

BitLocker kurtarma parolasi ayarlari

BitLocker kurtarma anahtari ayarlari

BitLocker kurtarma bilgilerini Active Directory Etki Alani Hizmetleri'ne kaydetme

AD DS BitLocker
kurtarma depolama
yapilandirmasi

Anahtar paketinin saklanmasi, fiziksel olarak bozulmus bir stiriictiden
verilerin kurtarilmasini destekler.

Kurtarma verilerinin AD
DS'de depolanmasini
gerektirme

Bilgisayar etki alanina bagl olmadigi surece kullanicilarin BitLocker'
etkinlestirmesini engelleyin ve
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Sabit Siirlica Ayarlari

Sabit struci kurtarma
secenekleri

Bu ayar, BitLocker korumali sabit strtculerin gerekli kimlik bilgileri
olmadiginda nasil kurtarilacagini kontrol etmenizi saglar.

Bu ayar BitLocker kurulumu sirasinda uygulanir.

Varsaylilan olarak Sertifika tabanli bir veri kurtarma aracisina izin verilir,
kurtarma secenekleri kurtarma parolasi ve kurtarma anahtari dahil olmak
Uzere kullanici tarafindan belirlenebilir ve kurtarma bilgileri AD DS'ye
yedeklenmez.

Blok Sertifika tabanli veri kurtarma aracisi

BitLocker kurtarma parolasi ayarlari

BitLocker kurtarma anahtari ayarlari

BitLocker kurtarma bilgilerini Active Directory Etki Alani Hizmetleri'ne kaydetme

AD DS BitLocker
kurtarma depolama
yapilandirmasi

Anahtar paketinin saklanmasi, fiziksel olarak bozulmus bir strictuden
verilerin kurtarilmasini destekler.

Kurtarma verilerinin AD
DS'de depolanmasini
gerektirme

Bilgisayar etki alanina bagli olmadigi ve BitLocker kurtarma bilgilerinin
AD DS'ye yedeklenmesi basarili olmadigi surece kullanicilarin
BitLocker' etkinlestirmesini engelleyin.

Not: Kurtarma parolasi otomatik olarak olusturulur.

Korumasiz sabit suriculere yazma erisimini reddetme

Cikanilabilir Surriicii Ayarlar

Korumasiz cikarilabilir
surdculere yazma erisimini
reddetme

Bitlocker tarafindan korunmayan cikarilabilir veri surticllerine yazma
erisimini reddedin. Not: Grup ilkesinde "Cikarilabilir Diskler: Yazma
erisimini reddet" grup ilkesinde etkinlestiriimisse, bu ilke ayari yok
sayllir.

Baska bir kurulusta
yapilandirniimis cihazlara
yazma erisimini reddetme

Yalnizca kimlik alanlari bilgisayarin kimlik alanlariyla eslesen
suruculere yazma erisimi verilecektir. Bu alanlar "Kurulusunuz igin
benzersiz tanimlayicilar saglayin" grup ilkesi ayari tarafindan
tanimlanir.

390




9 APPTEC360

Unified Endpoint Management

Yonetim Kilavuzu AppTec360

| BitLocker Durumu

Burada BitLocker sifreli strlictlerin mevcut durumunu goérebilirsiniz

C [OS Drive]

Sifreleme Durumu

Sifrelenmis (%)

Koruma Durumu

Sifreleme Yontemi

Anahtar Koruyucular

Kurtarma Sifresi

"Kurtarma parolasini dondir" dugmesine tiklayarak BitLocker kurtarma parolasini déndurebilirsiniz.
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| Sertifika Yénetimi
| Sertifika Listesi

Burada, goruntilenen cihazda yukli olan sertifikalarin bir listesi bulunmaktadir.

| Sertifika Yapilandirmasi

Burada sertifikalari ve bunlarin cihaza nasil yuklenecegini yapilandirabilirsiniz.

Gilvenilir sertifika

Aciklama Sertifika agiklamasi

Kapsam Sertifika dagitim kapsami: Mevcut Kullanici vs Cihaz

Sertifika deposu |"Guvenilmeyen Sertifikalar" yalnizca Windows 10, strim 1803'ten itibaren

kullanilabilir
Sertifika Bir PKCS#1 dosyasi yukleyin
dosyasi
Kimlik belgesi

Aciklama |Sertifika aciklamasi

Kapsam Sertifika dagitim kapsami: Mevcut Kullanici vs Cihaz

Anahtar Ozel anahtarin yiiklenecedi Anahtar Depolama Saglayicisi.

konum TPM. TPM yoksa basarisiz

TPM. TPM yoksa, Yazihm KSP'ye geri donultr

Yazilim Anahtari Depolama Ozel anahtari disa aktarilabilir olarak isaretleme
Saglayicisi
Isletmeler igin Konteyner [Windows Hello for Business (eski adiyla Microsoft
Windows Hello adi Passport for Work) kapsayici adini belirtir.
PIN istemi | Sertifika kaydi sirasinda Windows Hello for
metni Business PIN isteminde gosterilecek 6zel metni
belirtir.
Kimlik PKCS#12 Dosyasi Yukleme

Bilgileri
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| scep

Aciklama SCEP Sunucusu acgiklamasi

Dagitim Sertifika dagitim kapsami: Mevcut Cihaz vs Kullanici

Kapsami

SCEP Sunucu [SCEP aracilgiyla sertifika veren bir veya daha fazla sunucu

URL'leri

Konu Bir X.500 adinin gosterimi. Ornegin "C=US, O=Microsoft Corporation, CN=foo,

1.2.5.3=bar"

Konu alternatif
isimleri

Tip E-posta adresi

DNS

URI

Kullanict Asil Adi (UPN)

CA Parmak izi |Sertifika Yetkilisi sertifikasinin SHAL parmak izi. E.g.
31:8F:1E:78:5C:D5:12:9F:7E:3B:AD:F3:1C:C0:19:03:96:43:A9:E5

Gegerlilik Gunler, Aylar veya Yillar

suresi birimleri

Gegerlilik

suresi

Meydan Otomatik kayit icin 6nceden paylasilan gizli bilgi olarak kullanihr

Okuma

Yeniden Sunucu bir BEKLEMEDE yaniti gbnderirse cihazin yeniden deneme sayisi.

Denemeler Varsayilan deger 5'tir. Maksimum deger 30'dur.

Yeniden Yeniden denemeden dnce beklenecek dakika sayisi. Varsayilan deger 5'tir.

deneme Minimum deger 1'dir.

gecikmesi

Anahtar boyutu

Bit cinsinden anahtar boyutu

Hash Karma algoritma ailesi

algoritmasi

Anahtar Anahtar kullanim uzantisi, sertifikada bulunan anahtarin amacini (6rn. sifreleme,

kullanimi imza) tanimlar. "Dijital imza" veya "Anahtar sifreleme” segeneklerinden en az birinin
secilmesi gerekir.

Genigletiimis | Genigletilmis anahtar kullanimlarini belirti. SCEP sunucu yapilandirmasina tabidir.

anahtar ilgili OID'lerin listesini belirtin, 6rn. 1.3.6.1.5.5.7.3.2 (istemci Kimlik Dogrulamas)
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kullanimi

Anahtar konum

Ozel anahtarin yiiklenecegdi Anahtar Depolama Saglayicisi.

TPM. TPM yoksa basarisiz

TPM. TPM yoksa, Yazilim KSP'ye geri donulur

Yazilim Anahtari Depolama Saglayicisi

isletmeler igin
Windows Hello

Konteyner  [Windows Hello for Business (eski adiyla

adi Microsoft Passport for Work) kapsayici adini
belirtir.

PIN istemi Sertifika kaydi sirasinda Windows Hello for

metni Business PIN isteminde gosterilecek 6zel metni

belirtir.
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| Baglanti Yonetimi
| wi

Bu ayarda, dahili Erisim Noktalarina erisim icin son kullanici cihazlarinin 6n yapilandirmasini
gerceklestirin

Hizmet Kiimesi Tanimlayicisi (SSID) Baglantinin kurulacagi agin SSID'si

Otomatik Katil Aga otomatik katilimi etkinlestirin

Gizli Ag AP'nin SSID'yi yayinlamamasi durumunda etkinlestirin

| Givenlik Tri

AP guvenlik tirunt belirleme

WEP Acik Sistem

Sifre AP icin sifre
WPA PSK
Sifre AP icin sifre
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WPA EAP

Kimlik
Dogrulama Turl

Kimlik dogrulama turu, yalnizca "PEAP-MSCAHPV2" ile mumkundir

Hizh Yeniden Cihazlar, tekrar kimlik dogrulamasi yapmak zorunda kalmadan Erisim Noktalari
Baglanma arasinda gecis yapabilir

Misafir Erisimi | Kullanicinin bir hesabi yoktur ve bu nedenle misafir olarak kaydolmalidir

Karantina istemci NAP (Ag Erisim Korumasi) Kontrolleri gergeklestirmeli ve sonuglari sistemle
Kontrolleri paylasmalidir, sistem daha sonra istemcinin baglanip baglanamayacagina karar

verir

Kripto Baglama

Kimlik dogrulama yalnizca Crypto Binding araciligiyla mimkuindur

Gerektir
Sunucu istemci, sunucu sertifikasinin gegerli olup olmadigini kontrol eder. Bu durumda, bir
Dogrulama baglanti kurulacaktir

Sertifikalar igin
istem

Kullanicinin gavenilir olmayan sertifikalari kabul etmesine izin verir

Sunucu Adlari

Ag kimlik dogrulamasi ve yetkilendirmesi sunan RADIUS-Sunucusunun adini
goruntileme secenegdi sunar

WPA2-PSK

Sifre

AP sifresi
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WPA2 EAP

Kimlik Dogrulama Turu

Kimlik Dogrulama Turu, yalnizca "PEAP-MSCAHPV2" ile mimkundur

Hizli Yeniden
Baglanma

Misafir Erigimi

Karantina Kontrolleri

Ag erisim korumasini etkinlestirir NAP

Kripto Baglama
Gerektir

Kimlik dogrulama yalnizca Crypto Binding araciligiyla mimkuindur

Sunucu Dogrulama

Sertifikalar icin istem

Dogrulanmis bir sunucu sertifikasi, adi veya Kok sertifika kimlik dogrulamasi
(CA) ister

Sunucu Adlari

Cihazlar tarafindan guvenilmesi gereken sunucularin listelenmesi

Hicbiri

Yerlesik guvenlik yok

Proxy Sunucusu
Kullan

Proxy sunucu kullanimi

Sunucu Adresi

Proxy sunucu adresi

Sunucu Baglanti
Noktasi

Proxy Sunucusunun Sunucu Baglanti Noktasi

| Proxy Sunucusu Kullan

Proxy sunucu kullanimini etkinlestirin.

Sunucu Adresi

Bu ag tarafindan kullanilan proxy sunucu adresi.

Sunucu Baglanti Noktasi Bu ag tarafindan kullanilan proxy sunucu baglanti noktasi.
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| Wifi Kisitlamalari

Burada cesitli Wifi kisitlamalari tanimlayabilirsiniz.

WiFi'a izin Ver WiFi'a izin ver/reddet

internet Paylasimina izin Ver Hotspot kullanimina izin ver

WiFi Sense Etkin Noktalarina Otomatik |WiFi Sense Etkin Noktalarina Otomatik Baglanmaya izin
Baglanmaya izin Ver Ver

Manuel WiFi Yapilandirmasina izin Ver |Kullanicinin AppTec tarafindan tanimlanmamis WiFi
aglarina baglanmasina izin verin

WLAN Tarama Frekansi WLAN-Tarama araligini belirler. Burada, daha ytiksek bir

deger WIFI aglarini tanima yetenegini artirir.
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| VPN

VPN baglantilarini yapilandirmak i¢cin burada uygun ayarlari yapin

Baglanti |Belirtilen baglanti adi

Adi
VPN tard | Belirli Uygulamalarin trafigini givence altina almak icin Uygulama Basina VPN baglantisi
kullantlir.

VPN Her Zaman Agik [Bu, oturum a¢gma sirasinda VPN'i otomatik olarak
baglayacak ve kullanici manuel olarak baglantiyi
kesene kadar bagli kalacaktir.

Uygulama VPN Bu VPN Baglantisini kullanan Uygulamalari Tanimlama

Basina VPN |Uygulamalari

Uygulama Basina [Uygulama Basina Kilitleme, secilen uygulamalarin
Kilitteme yalnizca bu VPN baglantisi Gizerinden baglantiya sahip
olmasini saglar.

Bu 6zellik Windows Defender Guvenlik Duvari'na

baghdir.
WIP profili Bu baglantiicin  {Bu VPN profilini bir Windows Bilgi Korumasi (WIP)
WIP alani ilkesine baglamak icin gerekli olan Kurumsal Kimlik

| Baglant turd

AppTec360 VPN

"AppTec360 VPN" icin uygulama yan yiklemesine izin verilmesi gerekir. Lutfen "Guvenlik Yonetimi
- "Kisitlama Ayarlar" - "Cihaz Islevselligi" béliimiinden "Uygulama Yan Yiiklemeye izin Ver"
secenegini etkinlestirin.

Ag Gegidi VPN baglantisini kara listeye alarak yapilandirmak icin lttfen belirli bir DNS
Yapilandirmasi sunucusuna sahip bir VPN yapilandirmasi secin. Bir VPN yapilandirmasini
"Genel Ayarlar" — "Universal Gateway" — "VPN Ayarlari" altinda kurabilirsiniz.
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IKEv2
Sunucular VPN sunucularinin listesi
Cihaz Tuneli Kullanici oturum agmadan dnce baglantiyi etkinlestirin.
Kimlik dogrulama yontemi EAP EAP XML
Makine Sertifikalari

Sifreleme algoritmasi

Butunluk kontrol algoritmasi

Diffie-Hellman grubu

Sifre donustirme algoritmasi

Kimlik dogrulama déntisum algoritmasi

Mukemmel ileri gizlilik (PFS) grubu

PPTP

Sunucular VPN sunucularinin listesi
Kimlik dogrulama ydntemi EAP EAP XML
L2TP

Sunucular VPN sunucularinin listesi
Kimlik dogrulama yontemi EAP EAP XML

Sifreleme algoritmasi

Batunluk kontrol algoritmasi

Diffie-Hellman grubu

Sifre donustirme algoritmasi

Kimlik dogrulama déntisim algoritmasi

Mukemmel ileri gizlilik (PFS) grubu

Otomatik
Sunucular VPN sunucularinin listesi
Kimlik dogrulama yontemi EAP EAP XML

| Genel VPN Yapilandirmalari
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Her oturum acmada kimlik bilgilerini hatirlayin

IP adreslerini dahili DNS'e kaydetme

AQ trafigi filtreleme kurallar

VPN baglantisini tanimlanan kurallar kimesiyle sinirlayin.

DNS sonek arama listesi

Kisa adlari yonlendirmek icin DNS arama listesine eklenecek DNS
sonekleri.

Ad Cozumleme ilkesi Tablosu
(NRPT) kurallari

Ad Coziimleme ilkesi tablosu (NRPT) kurallari, VPN'e
baglanildiginda DNS'in adlari nasil gdziimleyecegini tanimlar.

Guvenilir ag algilama

Guvenilen agi tanimlamak icin DNS soneklerinin listesi.

Bolinmus tinelleme

Bolinmus tinelleme, trafigin ag yigini tarafindan belirlenen herhangi
bir arayliz Uzerinden gidebilecegi anlamina gelir.

Bolunmus tinelleme rotalari

VPN arabirimi i¢in yonlendirme tablosuna eklenecek yollarin listesi.

Proxy kurulumu

Bu ag ile kullanilan Proxy'yi yapilandirir

Proxy Adresi Tam nitelikli ana bilgisayar adi veya IP adresi olarak proxy sunucu
adresi.
Liman Proxy sunucu baglanti noktasi.

Proxy Otomatik Yapilandirma
URL'si

Proxy ayarlarini otomatik olarak almak icin URL.

| VPN Kisitlamalari

Burada cesitli VPN kisitlamalari tanimlayabilirsiniz.

VPN Ayarlarina izin Ver

Bu kilavuz, kullanicinin VPN ayarlarini devre disi birakmasina ve
degistirmesine izin verir/yasaklar

Hicresel Uzerinden VPN'e izin
Ver

Cihaz mobil veri kullaniyorsa, cihazin VPN baglantisi kurmasina
izin verir/vermez

Hiicresel Uzerinden VPN
Dolasimina izin Ver

Cihaz dolagsimdaysa, cihazin VPN baglantisi kurmasina izin
verir/engeller
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| Bluetooth

Burada Bluetooth'a izin verilip verilmeyecegini belirleyebilirsiniz.

Bluetooth'a izin Ver Bluetooth'u etkinlestirme/devre disi birakma
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| PIM Yonetimi

| Exchange Active Sync

Son kullanici cihazinda ActiveSync hesabinin kurulmasi

Hesap Adi

E-posta hesabi adi

Sunucu Ana Bilgisayar
Adi

Sunucu adresi/FQDN

Alan Adi

Sunucu etki alani

E-posta Adresi

E-posta adresi

Kullanici Adi

Kullanicr adi

Kullanici Sifresi

Istege bagh olarak, burada kullaniciya zaten bir parola ekleyebilirsiniz

SSL kullanin

SSL baglantisi kullan

Senkronizasyon Araligi

Burada senkronizasyon araligi belirlenebilir
Manuel senkronizasyon = Kullanici e-postalarini indirmeli ve manuel
senkronizasyon gercgeklestirmelidir

Posta Yasi Filtresi

E-postalar senkronize edilene kadar gegcmesi gereken sire
Filtre yok = sinirsiz

Gunluk Seviyesi

ActiveSync trafigi i¢in guinlik tutma seviyelerinin olusturulmasi

E-posta
Senkronizasyonu

Etkinlestirildi = e-postalar senkronize edildi

Kisileri Senkronize Et

Etkinlestirildi = kisiler senkronize edildi

Takvimi Senkronize Et

Etkinlestirildi = takvim senkronize edildi

Gorevleri Senkronize
Et

Etkinlestirildi = gorevler senkronize edildi
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| e-Posta

Son kullanici cihazinda POP3/IMAP4 hesaplarinin olusturulmasi.

Hesap Aciklamasi

E-posta hesabi adi

Gonderen Adi

Gorluntilenen génderen adi

Alan Adi

E-posta hesabi igin alan adi

E-posta Adresi

Kullanici e-posta adresi

Kullanici Adi

Kullanicr adi

Kullanici Sifresi

istege bagh olarak, burada kullaniciya zaten bir parola
ekleyebilirsiniz

Bilgileri

Alternatif Giden Sunucu Kimlik

Giden sunucu icin baska kimlik bilgileri gerekiyorsa burada
tanimlanabilir

Giden Alan Adi

Giden alan adi

Giden Sunucu Kullanici Adi

Giden sunucu kullanici adi

Giden Sunucu Parolasi

Giden sunucu parolasi

E-posta Protokolu

POP3 veya IMAP4, protokol olarak kullanilabilir

Gelen Posta Sunucusu Ana
Bilgisayar Adi

Gelen posta sunucusu ana bilgisayar adi

Gelen Postalar icin SSL
Kullanin

Gelen e-postalar igin SSL kullanin

Giden Posta Sunucusu Ana
Bilgisayar Adi

Giden posta sunucusu ana bilgisayar adi

Giden Postalar igin SSL
Kullanin

Giden e-postalar i¢in SSL kullanin

Giden Sunucu Kimlik
Dogrulamasi

Giden sunucu kimlik dogrulamasi gereklidir

Senkronizasyon Araligi

Burada senkronizasyon araligi belirlenebilir
Manuel senkronizasyon = Kullanici e-postalarini indirmeli ve manuel
senkronizasyon gerceklestirmelidir

Posta Yasi Filtresi

E-postalar senkronize edilene kadar gecmesi gereken sire
Filtre yok = sinirsiz

| Uygulama Yonetimi
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| Kurumsal Uygulama Yoneticisi

| Y Uklu Uygulamalar

Burada, goruntilenen cihazda o anda yukli olan uygulamalarin bir listesi bulunmaktadir.
| Zorunlu Uygulamalar

Burada, cihazda zorunlu olan uygulamalarin bir listesini yapilandirabilirsiniz.

Bu liste, cihaz MDM'ye her baglandiginda kontrol edilecek ve uygulamanin kaldirilmis olmasina veya
daha 6nce hic¢ yuklenmemis olmasina bakilmaksizin, bu listedeki cihazda yukli olmayan tim
uygulamalar ytkleyecektir.

Windows 10 Sirket ici Uygulamalari yiikleyebilir ve ardindan bu listeye ekleyebilir veya "Genel Ayarlar"
> "Uygulama Ydnetimi" > "Microsoft Office” béliminde dnceden yapilandiriimasi gereken Microsoft
Office yapilandirmalarini ekleyebilirsiniz.
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| Sistem Uygulama Kisitlamalari

Gelen Kutusu Uygulamalari

Alarmlara ve Saate izin Ver

Hesaplayiciya izin Ver

Kameraya izin Ver

iletisim Destegine izin Ver

Cortana'ya izin ver

Dosya Gezgini'ne izin Ver

Baslamaniza izin Verin

Allow Groove Music

Haritalara izin Ver

Mesajlasmaya izin Ver

Microsoft Edge'e izin ver

Filmlere ve TV'ye izin Ver

Paraya izin Ver

Haberlere izin Verin

OneDrive'a izin ver

OneNote'a izin Ver

Outlook Takvim ve Posta'ya izin Ver

insanlara izin Verin

Telefona izin Ver

Fotograflara izin Ver

Powerpoint'e izin Ver

Ayarlara izin Ver

Skype'a izin ver

Spora izin Ver

Mag@azaya izin Ver

Ses Kaydediciye izin Ver

Clizdana izin Ver

Hava Durumuna izin Ver
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Windows Geri Bildirim Merkezi'ne izin Ver

Word'e izin Ver

Xbox'a izin ver
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Sayfalari Ayarlama

Hesaplara izin Ver isyeri

Gelismis Bilgilere izin Ver

Uygulamalar Kdsesine izin Ver

Engellemeye ve Filtrelemeye izin Ver

Renk Profiline izin Ver

Siiriis Moduna izin Ver

E-posta ve Hesaplara izin Ver

Ekolayzira izin Ver

Klavyeye izin Ver

Gezinti Cubuguna izin Ver

Ag Ucak Moduna izin Ver

Ag internet Paylasimina izin Ver

Ag Hizmetlerine izin Ver

Ag Wi-Fi'sine izin Ver

PC Sistem Bluetooth'una izin Ver

Cihazinizi Degerlendirmeye izin Verin

Giincellemeyi Geri Yiiklemeye izin Ver

Paylasima izin Ver

Baslatmaya izin Ver

Zaman Dilimine izin Ver

Zaman Bolgesine izin Ver

Windows Varsayilan Kilit Ekranina izin Ver

is veya Okul Hesabina izin Ver
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| Kara ve Beyaz Liste

"Kara ve Beyaz Liste" altinda, "Beyaz Liste" Modu ile "Kara Liste" Modu arasinda secim yapabilirsiniz.

Beyaz |Yalnizca listeye eklenen uygulamalar ve hizmetler son kullanici cihazina ytklenebilir. Bunlar
Liste son kullanici cihazina 6nceden yuklenmisse, kullanicinin bunlari ¢ahlstirabilmesi igin
etkinlestirilecek ve ayarlanacaktir.
Listeye eklenmeyen diger tim uygulamalar son kullanici cihazina yiiklenemez. Bunlar son
kullanici cihazina 6nceden yiklenmisse, devre disi birakilacak ve kullanicinin bunlari
calistiramayacag! sekilde ayarlanacaktir.
Kara Listeye eklenen uygulamalar ve hizmetler son kullanici cihazina yiiklenemez. Bunlar son
Liste kullanici cihazina 6nceden yiklenmisse, devre disi birakilacak ve kullanicinin bunlari

calistiramayacag! sekilde ayarlanacaktir.

Listeye eklenmeyen diger tum uygulamalar son kullanici cihazina yiklenebilir. Bunlar son
kullanici cihazina 6nceden yiklenmisse, kullanicinin bunlari ¢alistirabilmesi icin
etkinlestirilecek ve ayarlanacaktir.

ile 0 anda kullanilanlar listesine ek uygulamalar veya hizmetler ekleyebilirsiniz.

ile 0 anda etkin olmayan listeye ek uygulamalar veya hizmetler ekleyebilirsiniz.

"Windows App Store "dan bir uygulama ekleyebilir ya da kara veya beyaz listeye eklemek igin
dogrudan bir "Uygulama Tanimlayicisi” girebilirsiniz.
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| MacOS Yapilandirmasi

Bir profil veya cihaz se¢cmis olmaniza bagl olarak, ekran ve alt noktalar farkhdir - [itfen buna dikkat
edin!

| Genel
| Grup profiline genel bakis (yalnizca grup dizeyinde)

Bir grup profilini actiginizda, profile hizli bir genel bakis elde edersiniz.

Prokie Mame Dl Graup Profiie

Dperaing Syvienm findrad
Conaarned &1 0 032021 (9ETEE
Conrted By Join Do

Last Changs 1082021 143550
Changed By Join Dz

Camem Probie Resiean L]

Releassd Profis Revaon |cutrsed)] 14 ﬂ-

| oo J oo o |

Profil Adi Profilin adi (burada degistirilebilir)

isletim Sistemi  |Profilin ait oldugu isletim Sistemi

Su Adreste Yaratilig zamani
Olusturuldu
Tarafindan Profilin yaraticisi
Olusturuldu

Son Degisiklik Profilde yapilan son degisikligin zamani

Tarafindan Son degisiklikleri yapan hesap
Degistirildi

Guncel Profil Kayith profil durumunun revizyonu
Revizyonu

Profil Revizyonu [Atanmis profil revizyonu ("Simdi ata"). Etiket metnin arkasinda "(eski)" ibaresini
Yayinlandi gosteriyorsa, bu profili kaydettiginiz ancak henliz atamadiginiz anlamina gelir, bu
nedenle cihazlar hala eski stirimu alacaktir.

| Cihaza Genel Bakis (yalnizca cihaz dizeyinde)
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Cihazin dzetlenmis genel gérinimau.
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Cihaz Adi

Cihaz adi

Model

Model

isletim Sistemi

Isletim Sistemi

Seri Numarasi

Cihazin seri numarasi

Cihaz Sahipligi Yapilandiriimis Sahiplik Tart

Cihaz Tipi Cihazin Taru

Uyumlu Cihazin uyumlu olup olmadigini gosterir
IP Adresi Cihazin sunucuya baglandigi IP Adresi

Son Gorlulme

Cihazdan yapilan son baglantinin zamani

Son itis

Cihaza gonderilen son itmenin zamani

Gorevlendirme

Burada cihazi baska bir kullaniciya veya gruba tasiyabilirsiniz
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| Konfigirasyon Revizyonu (sadece cihaz seviyesinde)

Burada cihaza hangi grup profilinin atandigina dair bir genel bakis elde edersiniz.

Revision Overview W ]
l Ierviza Pzl Uwwiw Mofie. Beyvieen & Dwmnw Fyofie Puyion § Lwwow Fofie. Meyteen &
. Beep Profil Dl dreup Profile Reviton 13 Dl Desup Profil: Rerdson 13 [Newer Biviseon avaieble) DCalaii dreup Profil: Redon 13

Grup profiline tiklarsaniz, profile dogrudan erisirsiniz ve ayarlari gerceklestirebilirsiniz.
Sembol ile, atanan uygulamalari grup profilinin ayarlarina geri déndurebilirsiniz.
Sembol ile cihaz profilini higbir ayara sahip olmayacak sekilde sifirlayabilirsiniz.

"Newer Revision available" grup profilinin degistirildigini ve kaydedildigini ancak atanmadigini gosterir.
Degisiklikleri cihazlara uygulamak icin grup profilinin grup dizeyinde "Simdi ata” ile atanmasi gerekir.

| Cihaz Gunlugu (yalnizca cihaz dizeyinde)

| Komut Gunlugu

Burada cihaz i¢in hangi komutlarin verildigini ve durumlarinin ne oldugunu gorebilirsiniz.

Command Log (last 250 commands) ~

L] g com a1 2eE vl assagned protik: Dusvice Pushed

H [REerampie con ELLC iR R Get neabsd e Command Ereosied

1 |ty o 08 AT 121304 Dl Fraruged asps Command Esacatad

4 T o3 o108 A 12 G conmPzans Command Essoated

5 [Eeampie com s ERY 1R Gl aenet dain Command Execgied

[ Sywiem deslomaled I.DA 7127 033479 Updnir profle rreaion Command Pafisly Falsd n
7 S Al 08 B 05340 Sgrphy diws WIS Commasd Esssaled

4 Fpwem snarmated 008 1027 053437 vl applaation Command Faied n‘
9 Fymem dtarmated 108 7 0534 TS Gt inmalbsd spps Command Eeaogies

w Syt dutoraled 00 2 0534 2 Gl rrarged apps Command Essosted

Li] S Aanaraled o108 20 0534 3 o cortibans Command Exstaid

"System Automated" tarafindan olusturulan komutlar sistem tarafindan otomatik olarak olusturulur.
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| Olasi komut durumlari

Cihaz itildi

Cihaza EMM sunucusuna geri baglanmasini sdylemek igin push
hizmetine (6rn. APNS) bir push istegi gonderilmigtir.

Komut Olusturuldu

Komut sistemde olusturuldu.

Gonderilen Komut

Komut, sunucuya baglandiktan sonra cihaza gonderildi.

Komut Yurutaldi

Komut basariyla yuratalda.

Komut Basarisiz

Komut basarisiz oldu. *

Komut Kismen Basarisiz

Cihazin igletim sistemine bagli olarak bazi komutlar birlikte
gruplandirilabilir.
Bu komut grubunun bazi bélumleri basarisiz olmustur. *

Komut Yuridtildd, sonunda
Basarisiz Oldu

Komut uygulandi ama belki de uygulanmadi.

Komut Tekrar Gonderildi

Komut bir kullanici tarafindan yeniden itildi.

Atilmis

Komut iptal edildi. Ornegin, baska bir komutun yerini aldidi igin veya
cihaz yeniden kaydedildigi ve eski komutlar kaldirnldigi icin

*Mesajin arkasinda bir Ginlem igareti varsa, imlecinizi simgenin Uzerine getirerek daha fazla bilgi

alabilirsiniz.
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| Varlik Yonetimi (yalnizca cihaz dizeyinde)

| cihaz Bilgisi

Model Numarasi

Model Numarasi

Ana bilgisayar adi

Ana bilgisayar adi

Yerel Ana Bilgisayar Adi

Yerel Ana Bilgisayar Adi

isletim Sistemi

isletim sistemi

isletim Sistemi Siiriimii

Isletim sistemi suriimii

ubID

ubID

Bos / Toplam Bellek

Bos / Toplam Bellek

| wWiFi

IP Adresi IP Adresi
WiFi MAC WiFi MAC
| Hicresel

Telefon Numarasi

Telefon Numarasi

Dolasim Durumu

Dolasim Durumu

Dolasim (Ses / Veri)

Dolasim (Ses / Veri)

IP Adresi IP Adresi
Operator/Tasiyicl Operator/Tasiyici
SIM Taslyici Ag Taslyicl ag

Tasltyici Versiyonu

Taslyici Versiyonu

ICCID

ICCID

Mevcut MCC/MNC

Mevcut MCC/MNC

SIM MCC/MNC

SIM MCC/MNC
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| Bluetooth

Bluetooth MAC Bluetooth MAC
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| Guncelleme Yonetimi (yalnizca cihaz duzeyinde)

| Guncelleme Bilgileri

Bu sekme, cihazdaki sistem guncelleme ayarlari hakkinda bilgi gosterir.

Otomatik kontrol etkin

Sistem guncellemeyi otomatik olarak kontrol ediyorsa.

Otomatik Uygulama Guncellemesi etkin

Sistem uygulama guncellemelerini otomatik olarak
yukleyecekse.

Otomatik isletim Sistemi Giincellemeleri
etkin

Sistem igletim sistemi guincellemelerini otomatik olarak
yukleyecekse.

Otomatik Guvenlik Giincellemeleri etkin

Sistem guvenlik giincellemelerini otomatik olarak
yikleyecekse.

Uygulama Giincelleme Arka Plan-
indirme etkin

Sistem uygulama giincellemelerini arka planda
indirecekse.

Katalog URL'si

istemcinin kullandigi yazihm giincelleme katalogunun
URL'si.

Varsayilan katalog

"Evet" ise, Katalog varsaylilan katalogdur.

Periyodik kontrol gergeklestirin

"Evet" ise, yeni bir tarama baslatin.

Onceki tarama tarihi

Son yazilim gincelleme taramasinin tarihi.

Onceki tarama sonucu

Son yazilim gincelleme taramasinin sonug¢ kodu.
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| Guvenlik Yonetimi
| Hirsizliga Karsi

| sil ve Kilitle

Tam Silme Cihazi fabrika ayarlarina sifirlamak icin bir komut gonderin

Kurumsal Silme | MDM'yi cihazdan kaldirin ve tum MDM Verilerini (6r. Hesaplar, Uygulamalar) kaldirin

Kilit Ekrani Cihazin kilit ekranina dénmesini saglayin

| Guvenlik Yapilandirmasi

| sifre
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Kod devre disi
birakmaya izin verildi

Kullanicinin bir PIN ayarlamaya zorlanip zorlanmayacagini belirler. Sadece
bu degeri ayarlamak (ve digerlerini ayarlamamak), kullaniciyi bir uzunluk
veya kalite dayatmadan bir parola girmeye zorlar.

Basit degere izin ver

Kullanicinin ayni, artan ve azalan say! dizilerini kullanmasina izin verin (6rn.
1234, 1111)

Alfanimerik deger
gerektir

Parolalar en az bir harf icermelidir

Minimum sifre
uzunlugu

Minimum parola uzunlugu

Minimum karmasik
karakter sayisi

Paroladaki minimum alfantimerik sembol sayisi

Maksimum sifre yasi

Parolanin degistirilmesi gereken giin sayisi

Maksimum Otomatik
Kilit

Cihazin kilitlenece@i maksimum silire

Cihaz kilidi igin
maksimum édemesiz
sure

Kilit acildiginda parola sorulmadan cihazin kilitlenebilecegi sure

Maksimum parola
yas! (1-730 giin veya
hic)

Parolanin degistiriimesi gereken gunler

Parola ge¢cmisi (1-50
parola veya higbiri)

Yeniden kullanimdan dnce benzersiz sifre sayisi

| Sertifika

PKCS#1

Aciklama Sertifika i¢in bir Agiklama Girin
Kimlik Bilgileri Bir pkcs1 Dosyasi Yikleyin
PKCS#12

Aciklama Sertifika igin bir Agiklama Girin
Kimlik Bilgileri Bir pkcs12 Dosyasl Yikleyin
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| Kisitlama Ayarlari

| Cihaz islevselligi

Kameraya izin Ver Kamera kullanimina izin verin

Oyun Merkezine izin |Yanlis oldugjunda, Game Center devre disi birakilir ve simgesi Ana ekrandan

Ver kaldirihr.

Cok oyunculu Yanlis oldugunda, ¢ok oyunculu oyun oynamay! yasaklar.

oyunlara izin ver

Game Center Yanlis oldugunda, Game Center'a arkadas eklemeyi yasaklar.

arkadas eklemeye

izin ver
iCloud Fotograf Yanlis olarak ayarlanirsa iCloud Fotograf Arsivi devre disi birakilr. iCloud
Arsivi'ne izin ver Fotograf Arsivi'nden aygita tam olarak indirilmeyen tim fotograflar yerel

depolama alanindan kaldirilacaktir.

Touch ID'ye izin Ver | Yanlissa, Touch ID'nin bir cihazin kilidini agmasini engeller.

| iCloud

iICloud eslestirme sirasinda belirli iglevleri engelleme

Belge senkronizasyonuna izin ver

Belge senkronizasyonuna izin ver

iCloud Anahtar Zinciri
Eszamanlamasina izin Ver

iCloud Anahtar Zinciri Eszamanlamasina izin Ver

iCloud Notlarina izin Ver

Yanlhs oldugunda, MacOS iCloud Notes hizmetlerini devre
disi birakir

iCloud BTMM'ye izin ver

Yanhs oldugunda, MacOS Back to My Mac iCloud hizmetini
devre disi birakir.

iCloud FMM'ye izin ver

Yanlis oldugunda, MacOS Mac'imi Bul iCloud hizmetini
devre disi birakir.

iCloud Yer imlerine izin Ver

Yanhs oldugunda, MacOS iCloud Bookmark
senkronizasyonuna izin vermez.

iCloud Mail'e izin Ver

Yanlis oldugunda, MacOS Mail iCloud hizmetlerini devre
disi birakir.

iCloud Takvim'e izin ver

Yanhs oldugunda, MacOS Cloud iCloud hizmetlerini devre
disi birakir.
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iCloud Animsaticilarina izin Ver Yanhs oldugunda, iCloud Animsatici hizmetlerini devre disi
birakir.

iCloud Adres Defterine izin Ver Yanlis oldugunda, MacOS iCloud Adres Defteri hizmetlerini
devre disi birakir.
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| Medya Yonetimi

Oturumu Kapatirken Cikar Oturumu Kapatirken tum cikarilabilir medyay: ¢ikar
Aga izin Ver Ag medyasi icin erigime izin ver

Dahili Diske izin Ver Dahili disk igin erisime izin ver.

Kimlik Dogrulama Gerektir Bu ortamin kullanimi igin Kimlik Dogrulama Gerektir
Sadece Okunur Kullanici yalnizca medyadan veri okuyabilir

Harici Diske izin Ver Harici disk icin erigsime izin ver.

Kimlik Dogrulama Gerektir Bu ortamin kullanimi igin Kimlik Dogrulama Gerektir
Sadece Okunur Kullanici yalnizca medyadan veri okuyabilir

Disk Goruntulerinin kullanimina izin ver Goruntuler igin erisime izin verin.

Kimlik Dogrulama Gerektir Bu ortamin kullanimi igin Kimlik Dogrulama Gerektir
Sadece Okunur Kullanici yalnizca medyadan veri okuyabilir
DVD-RAM'lerin kullanimina izin ver DVD-RAM diski igin erigsime izin ver.

Kimlik Dogrulama Gerektir Bu ortamin kullanimi igin Kimlik Dogrulama Gerektir
Sadece Okunur Kullanici yalnizca medyadan veri okuyabilir

DVD kullanimina izin verin DVD disk i¢in erisime izin ver.

Kimlik Dogrulama Gerektir Bu ortamin kullanimi igin Kimlik Dogrulama Gerektir
CD'lerin kullanimina izin verin CD disk icin erisime izin ver.

Kimlik Dogrulama Gerektir Bu ortamin kullanimi igin Kimlik Dogrulama Gerektir
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| Baglanti Yonetimi

| wi-Fi

Burada Wi-Fi baglantilari ekleyebilir ve yapilandirabilirsiniz

Hizmet Kimesi
Tanimlayicisi (SSID)

Baglantinin kurulacagi agin SSID'si

Otomatik Katil

Ag icin otomatik katihmi etkinlestirin

Gizli Ag

AP'nin SSID'yi yayinlamamasi durumunda etkinlestir

Proxy Kurulumu

Her Erisim Noktasi igin bir Proxy Yapilandiriimasi

Hicbiri

Proxy Sunucusu Kullanmayin

Manuel

Manuel bir Proxy olusturun

Proxy Sunucu URL'si

Proxy Ayarlarina erisim igin adres

Liman

Proxy i¢in baglanti noktasi belirleme

Kimlik Dogrulama

Proxy'de kimlik dogrulama icin kullanici adi

Sifre

Proxy'de kimlik dogrulama icin sifre

Otomatik

Otomatik olarak bir Proxy olusturun

Proxy Sunucu URL'si

Proxy ayarlari dosyasi igin URL

Guvenlik Turd

AP icin Guvenlik Tard Olusturma

WEP

Sifre AP icin sifre
WPA/WPA2

Sifre AP icin sifre

WEP Kurumsal - WPA /
WPA2 Kurumsal /
Herhangi Bir isletme

Tablo Hatasina bakiniz: Referans kaynagi asagida bulunamadi

Hicbiri Hicbir glvenlik olusturmayin

MAC adresi Ag ile iligkiliyken s6z konusu Wi-Fi agi icin MAC adresi
rastgelelestirmeyi devre rastgelelestirmesini devre disi birakir. Bu ayni zamanda Ayarlar'da agin
disi birakma gizlilik korumalarini azalttigini belirten bir gizlilik uyarisi gosterir.

| Kurumsal Wi-Fi Yapilandirmasi
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Not: Yalnizca "Guvenlik Turd" bir Kurumsal Tur olarak ayarlandiginda kullanilabilir.

Protokoller Hedef agda desteklenen kimlik dogrulama protokoli

TLS Kullanimi Etkinlestir / Devre Disi Birak

TTLS Kullanimi Etkinlestir / Devre Disi Birak

ic Kimlik Dogrulamalar Kullaniimasi gereken kimlik dogrulama protokolt: PAP, CHAP, MSCHAP,
MSCHAPV2

LEAP Kullanimi Etkinlestir / Devre Digi Birak

PEAP Kullanimi Etkinlestir / Devre Disi Birak

EAP-FAST Kullanimi Etkinlestir / Devre Disi Birak

EAP-SIM Kullanimi Etkinlestir / Devre Disi Birak

PAC kullanin PAC (Korumali Erisim Kontrol) Kullanimi

Provizyon PAC Provision PAC Yapilandirmasi

Anonim Olarak PAC Anonim PAC Temini

Saglama

Kimlik Dogrulama

Kullanict Adi Kimlik dogrulama kullanici adi

Kullanmayin Baglanti Basina Parola kullanmayin

Baglanti Basina

Sifre

Sifre Kullanilacak sifre

Kimlik Belgesi Kimlik dogrulama sertifikasi ylikleme/se¢gme

Dis Kimlik Disaridan gorilebilen kimlik

Guven

Guvenilir Sertifika 1 ik giivenilir sertifikay! yiikleme

Guvenilir Sertifika 2 ikinci guivenilir sertifikay! yukleme

Guvenilir Sertifika 3 Uctinci guvenilir sertifikayi yikleme

Guvenilir Sunucu Beklenen sunucu sertifikalarinin adlar

Sertifika Isimleri (virgalle ayrilmis bir listede)
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| vPN

Secilen Baglanti Turlne bagl olarak, farkli alanlar gortnar olabilir.

Baglanti Adi VPN-Profilinin Adi
VPN Turd
VPN Tum cihaz ag trafigi bir VPN baglantisi Gizerinden yonlendirilecektir.

Baglanti Turu

VPN baglanti tirt olustur

IPsec (cisco)

Cisco tarafindan IPsec protokolt

L2TP L2TP protokolu
Ozel SSL Ozel SSL ile Baglanti
IKEv2 IKEv2 protokoli

Proxy Kurulumu

VPN baglantisi icin bir Proxy'nin yapilandiriimasi

Hicbiri

Vekil Olusturma

Manuel

Manuel olarak Proxy olusturma

Proxy Sunucu URL'si

Proxy Ayarlarina erigim icin adres

Liman

Proxy icin baglanti noktasi belirleme

Kimlik Dogrulama

Proxy'de kimlik dogrulama igin kullanici adi

Sifre

Proxy'de kimlik dogrulama igin sifre

Otomatik

Otomatik olarak bir Proxy olusturun

Proxy Sunucu URL'si

Proxy ayarlarina erisim igin URL
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| HTTP Proxy

Proxy Turu

Manuel

Manuel olarak bir Proxy olusturun

Proxy Sunucu URL'si

Proxy Ayarlarina erigim icin adres

Liman

Proxy baglanti noktasi olustur

Kimlik Dogrulama

Proxy'de kimlik dogrulama igin kullanici adi

Sifre

Proxy'de kimlik dogrulama icin sifre

Otomatik

Otomatik olarak bir Proxy olusturun

Proxy PAC URL'si

Proxy PAC URL'si

PAC'ye erisilemiyorsa dogrudan baglantiya
izin ver

PAC'ye erisilemiyorsa dogrudan baglantiya izin ver
(VPN olmadan)

Tutsak aglara erismek icin proxy'yi atlamaya
izin verin

Tutsak i¢ aglara erismek icin proxy'yi atlamaya izin
verin
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| AirPrint

IP Adresi Yazici IP adresi

Kaynak Yolu AirPrint cihazina giden kesin yol
| AirPlay

Cihaz Adi Cihaz adi

Sifre Eslestirme sifresi

Beyaz Liste |Cihazin yalnizca kendisini eslestirebilecegi cihazlarin bir listesini tanimlayin
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| PIM Yonetimi

| Exchange Active Sync

Hesap Adi

Hesabin adi.

e-Posta Adresi

Hesabin adresi (6rn. max@company.com)

Sunucu Ana Dabhili Ana Bilgisayar Adi

Bilgisayar Adi

Giris Adi Cihazin kullanici istemesi igin "Domain” ve "Login Name" bos olmalidir.

Etki Alani Cihazin kullanici istemesi icin "Domain” ve "Login Name" bos olmalidir.
Bir ACL Ag Gegidi Yapilandirmasi etkinlestiriimisse ve Etki Alani alani bos degilse,
AppTec360 Universal Gateway cihazin kimligini asagidaki adla dogrulayacaktir
"Etki Alani\Login Ad1"

Sifre Hesap icin parola (6rn. secretUserPassword)

Mail to Sync'in Senkronize edilecek gecmis posta guni sayisi

Gecgmis Gunleri

SSL kullanin Dahili Exchange Ana Bilgisayari i¢cin SSL Kullanin

Gelismis Gelismis Secenekleri Goster

Secenek

Sunucu Baglanti
Noktasl

Dahili Baglanti Noktasi

Sunucu Yolu Dahili Yol
Harici Ana Harici Ana Bilgisayar
Bilgisayar Adi

Harici Baglanti
Noktasl

Harici Baglanti Noktasi

Harici Yol Harici Yol

Harici igin SSL Harici Exchange Ana Bilgisayari igin SSL Kullanin
kullanin

Degisim Ana

Bilgisayari
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| e-Posta

Son kullanici cihazinda POP3 / IMAP hesaplarinin kurulmasi

Hesap Aciklamasi

isim des E-posta Hesaplari

Hesap Turu

IMAP

Yol Oneki

Ozel klasorler icin Yol Oneki

POP

Kullanici Ekran Adi

Kullanici ekran adi

E-posta Adresi

Kullanici e-posta adresi

Gelen Posta

Gelen sunucu ayarlari

Posta Sunucusu Adresi

Posta Sunucusu adresi

Posta Sunucusu Baglanti Noktasi

Posta Sunucusu baglanti noktasi

Kullanici Adi

igili kullanici adi

Kimlik Dogrulama Turu

Kimlik Dogrulama Turu

Hicbiri

Kimlik Dogrulama Tiru Yok

Sifre (yalnizca cihaz diizeyinde)

Parola istemi

MDM Micadelesi-Yanit

NTLM NTLM-Kimlik Dogrulama
HTTP MD5 Ozeti
SSL kullanin Gerekirse SSL kullanin
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Giden Posta

Giden sunucu ayarlari

Posta Sunucusu Adresi

Posta Sunucusu Adresi

Posta Sunucusu Baglanti
Noktasl

Posta Sunucusu Baglanti Noktasi

Kullanici Adi

ilgili Kullanici Adi

Kimlik Dogrulama Turu

Hicbiri

Kimlik dogrulama yontemi yok

Sifre (yalnizca cihaz diizeyinde)

Parola istemi

MDM Micadelesi-Yanit

NTLM

NTLM-Kimlik Dogrulama

HTTP MD5 Ozeti

SSL kullanin

Gerekirse SSL kullanin

Giden sifre gelen ile ayni

Giden sifre gelen ile ayni

Sadece postada kullanin

TiUm giden e-postalar Mail-App araciliiyla génderilecekse
etkinlestirin

| CalDav

Bir CalDav Hesabinin kurulumunu ve dagitimini yapilandirma

Hesap Aciklamasi

Hesabin goriinen adi

Ana bilgisayar adi

Ana bilgisayar adi ve/veya IP adresi

Liman CalDav Hesabinin Baglanti Noktasi
Ana URL Hesabin Ana URL'si
Kullanici Adi llgili CalDav kullanici adi

Sifre (yalnizca cihaz diizeyinde)

ligili CalDav sifresi

SSL kullanin

Gerekirse SSL kullanin

| CardDav

Bir CardDav Hesabinin kurulumunu ve dagitimini yapilandirma
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Hesap Aciklamasi

Hesabin goriinen adi

Ana bilgisayar adi

Ana bilgisayar adi ve/veya IP adresi

Liman CardDav Hesabinin Baglanti Noktasi
Ana URL Hesabin Ana URL'si
Kullanici Adi ilgili CardDav kullanici adi

Sifre (yalnizca cihaz diizeyinde)

ilgili CardDav sifresi

SSL kullanin

Gerekirse SSL kullanin

| LDAP

Bu alanda, son kullanici cihazi ile Active Directory arasinda dinamik bir sertifika aligverisine izin
vermek icin bir LDAP baglantisi kurun.

Lutfen secilen kullanicinin ilgili okuma iznine sahip olmasi gerektigini unutmayin.

Hesap Aciklamasi

Hesap Aciklamasi

Hesap Kullanici Adi

LDAP erisimi i¢in kullanici

Hesap Sifresi

LDAP erisimi igin parola

Hesap Ana Bilgisayar Adi

LDAP Sunucusu Ana bilgisayar adi/IP adresi

SSL kullanin

Gerekirse SSL kullanin

ikinci boliimde, LDAP kayit defterinde arama yapmak icin ayri ayri filtreler tanimlayabilirsiniz.

Aclklama Kapsam

Arama Tabani

Filtre aciklamasi LDAP kayit defterinde arama dizeyi Bireysel filtreyi tanimlama
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| GOsterge Tablosu ve Raporlama

| Gosterge Tablosu Ayarlari

Burada hangi gosterge tablolarinin mevcut oldugunu gorebilir, bunlari dizenleyebilir veya yenilerini
olusturabilirsiniz. Her Gosterge Tablosunun gdsterilecek kendi veri seti ve grafik yapilandirmasi vardir.

Dashboard setting

Default

Public ‘
Deefauln ‘

Created by: Dos, John

Gosterge Tablosu Ayarlari Kontroli

Kamu Gosterge Tablosunu herkese acik olarak ayarlar, boylece diger kullanicilar Gésterge
Tablosunu gorebilir. Kullanicilar elbette oturum acgabilmeli ve Gdsterge Tablolarini
gorunttleyebilmelidir. "Herkese Acik™ etkinlestiriimezse, yalnizca olusturan kisi gorebilir.

Varsayilan|Gosterge Tablosunu varsayilan olarak ayarlar, bdylece Gosterge Tablosu Gorinimine bir

sonraki erisiminizde otomatik olarak acilir.

Gosterge Tablosunu ve grafiklerini gosterin

Gosterge Tablosunu Silme

Gosterge Tablosu Adini ve Ayarlarini Diizenleme

Gosterge Tablosunun bir kopyasini olusturun

Tamamen yeni bir Gosterge Tablosu ekleyin
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| Gosterge Tablosu Gorinimu

Bu, secilen Gosterge Tablosunun Verilerini ve Grafiklerini gosterir ve ayrica bunlari degistirmenize
olanak tanir.

GOsterge Paneli Kontrolu

Gosterge Tablosunda hangi verilerin gosterilecegini, gosterilecek veri miktarini ve bu verilerin hangi
boyutta gosterilecegini tanimlamanizi saglar

Sizi Gosterge Tablosuna Genel Bakis'a geri goturur

O anda aclk olan Gosterge Tablosunu varsayilan haline sifirlar

O anda aclk olan Gosterge Tablosunda yaptiginiz tim degisiklikleri kaydeder (6rnegin hangi
verilerin gosterilecegi)

Grafik tirtnu situn grafigi olarak degistirme

Grafik tiriini pasta grafik olarak degistirme

Grafik tirtint donut grafigi olarak degistirme

Grafik tirinu kutupsal alan grafigi olarak degistirme

Siralama dizenini degistirme
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| Genisletiimis Raporlama

"Genigletilmis Raporlama”, cihaz ve kullanici bilgileri hakkinda ayrintili genel bakislar ve grafikler
sunar.

Birkac varsayilan Rapor vardir, ancak gosterilecek verileri eklemek veya kaldirmak icin hepsi manuel
olarak degistirilebilir.

Latfen hangi verilerin gosterilecegini yalnizca manuel olarak degistirebileceginizi unutmayin. Secilen
rapor kategorisi bunun dayandigi verileri tanimlar. Ornegin, Cihaz Raporlari Tim Cihazlar iOS'ta iOS
raporunda Android cihazlari asla géremezsiniz

Sol Ustte, raporlama verilerini belirli bir grupla (ve tim alt gruplariyla) sinirlayabilirsiniz. Varsayilan
olarak bu kék dugumuniize ayarlanmistir, bu nedenle TUM cihazlari ve kullanicilari dikkate alir.

E.-'%I'-'-'-"I'EE 1
=] = [1] ﬂ_ N

TR JEAR

Default m [ R b

T e SR | sl .=T_;:| BN, TGS
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Genisletilmis Raporlama Kontrolu

Her bir genel bakista, raporu istediginiz sekilde degistirmek igin asagidaki islevleri kullanabilirsiniz:

Grafigi gizle (Grafik gosteriliyorsa)

Grafigi goster (Grafik gizliyse)

Grafigi genigletin (Grafik daraltiimissa)

Grafigi daralt (Grafik genisletiimisse)

Grafik tirint sutun grafigi olarak degistirme

Grafik tlriinU pasta grafik olarak degistirme

Grafik tiriint donut grafigi olarak degistirme

Grafik turiini kutupsal alan grafigi olarak degistirme

Siralama dizenini degistirme

Goruntulenen genel bakigla ilgili asagidaki kisimlari degistirin:
e Sutun ekleme/kaldirma

Sutunlarin gésterilme sirasini belirtin

Tablonun Uzerindeki grafigi Goster/Gizle

Grafik i¢in kullanilan situnu secin

Tablonuzun verilerini filtreleme

Farkli raporlari kaydetmek ve yuklemek igin kurulum yoneticisini agin

O anda aclk olan Raporu varsayilana sifirlar

Gegerli raporu .csv dosyasi olarak disa aktarma

Verileri yeniden olusturun ve gecerli raporu yeniden yukleyin

Sonraki sayfalarda tim varsayilan raporlarin bir listesini bulabilirsiniz.
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| Uyum Raporlari

| Kokl Cihazlar

Root/jailbreak yapilmis cihazlara genel bakis.

Bu raporun varsayilan situnlari:

Cihaz Takma Adi

Cihaz Sabhibi

E-Posta

isletim Sistemi

Telefon Numarasi

Son Gorilme

Uretici firma

| Dolasim Cihazlari

Dolasimda olan tim cihazlara genel bakis

Bu raporun varsayilan sutunlari:

Cihaz Takma Adi

Cihaz Sabhibi

E-Posta

Cihaz Tipi

isletim Sistemi

Telefon Numarasi

Son Goriulme
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| Dolasim Etkin Cihazlar

Dolasimi etkinlestirmis ancak su anda dolasimda olmasi gerekmeyen tim cihazlara genel bakis.

Bu raporun varsayilan situnlari:

Cihaz Takma Adi

Cihaz Sahibi

E-Posta

Cihaz Tipi

isletim Sistemi

Telefon Numarasi

Son Gorlulme

| Denetlenen Cihazlar

Denetimli modda denetlenen tim cihazlara genel bakis (yalnizca iOS)

Bu raporun varsaylilan sutunlari:

Cihaz Takma Adi

Cihaz Sahibi

E-Posta

Cihaz Tipi

Son Gorlulme
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| Etkin Olmayan Cihazlar

Son 7 gin iginde sunucuya baglanmamis tim cihazlara genel bakis

Bu raporun varsayilan situnlari:

Cihaz Takma Adi
Cihaz Sahibi

E-Posta

Cihaz Tipi

isletim Sistemi

Son Gorlulme
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| Cihaz Raporlari

| Sahiplige Gore Cihazlar

Burada su anda kac cihazin kurumsal (kurumsal cihazlar) ve calisan (6zel cihazlar) cihazi olarak
dagitildigini gorebilirsiniz.

Bu raporun varsaylilan situnlari:

Cihaz Takma Adi
Cihaz Sahibi
Cihaz Tipi

Cihaz Sahipligi

isletim Sistemi

| Tum Cihazlar

Burada en dnemli bilgilerle birlikte tim cihazlara genel bir bakis gorebilirsiniz.

Bu raporun varsaylilan sutunlari:

Cihaz Takma Adi

Cihaz Tipi

Kayitli

Cihaz Sahipligi

isletim Sistemi

isletim Sistemi Siiriimii

Seri Numarasi

Son Gorilme

Operator/Taslyicl

Uretici firma
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| Cihaz Tasiyicllar

Burada tastyiciya (hiicresel saglayici) iliskin bir genel bakis gorebilirsiniz.

Bu raporun varsayilan situnlari:

Cihaz Takma Adi
Cihaz Sahibi

E-Posta

isletim Sistemi

isletim Sistemi Strimii

Operator/Tagslyici

| SAFE Cihazlar

Burada hangi cihazlarin SAFE Surimnd kullandigina dair genel bir bakis goérebilirsiniz.

Genel bakis ve/veya SAFE yalnizca Samsung cihazlari i¢in mevcut oldugundan, bu noktanin altinda
normal sekmeleri géremezsiniz.

Bu raporun varsayilan sutunlari:

Cihaz Takma Adi

Cihaz Sahibi

E-Posta

Cihaz Tipi

Son Goriulme

GUVENLI Surtim

| Windows BitLocker Aygitlari

Burada BitLocker kullanan Windows cihazlarina genel bir bakis goérebilirsiniz.

Bu raporun varsayilan situnlari:

Cihaz Takma Adi
Cihaz Sabhibi

E-Posta
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BitLocker Durumu

| Uygulama Raporlari

Burada uygulamalarla ilgili cesitli genel bakislar elde edersiniz. Tim bu raporlarda, cihazlarda hangi
surimlerin ne siklikla yikli oldugunu gormek icin bir girdiye tiklayabilirsiniz. Bu gériniimde, hangi
cihazlarda bu belirli strimun yukli oldugunu gérmek igin belirli bir strime tekrar tiklayabilirsiniz.

Not: Sistemin cihazdan giincel bilgileri almasi biraz zaman alabilir. Ayrica raporlar her dakika
guncellenmemektedir. Yeni bir uygulama veya sirim atadiysaniz mevcut durumu goérmek igin sabirli
olmaniz gerekebilir. Raporu manuel olarak yeniden yiklemek, raporu mevcut en gtincel verileri
gostermeye zorlayacaktir

| Yukli Uygulamalar

Burada yuklu tim uygulamalara genel bir bakis elde edersiniz.

Bu raporun varsayilan situnlari:

Isim ilgili uygulamanin ve/veya hizmetin adi

Tanimlayici Belirli uygulama/hizmet kimligi

Toplam Sayi1  |Bu uygulamanin / hizmetin son kullanici cihazlarina ne siklikla yiklendigi

| En Cok Yuklenen Uygulamalar

Burada en ¢ok yiklenen uygulamalara genel bir bakis elde edersiniz.

Bu raporun varsayilan sutunlari:

Isim ilgili uygulamanin ve/veya hizmetin adi

Tanimlayici Belirli uygulama/hizmet kimligi

Toplam Sayi1  |Bu uygulamanin / hizmetin son kullanici cihazlarina ne siklikla yiklendigi
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| Zorunlu Uygulamalar

Burada zorunlu (zorunlu gerekli) uygulamalara genel bir bakis elde edersiniz.

Bu raporun varsayilan situnlari:

isim ilgili uygulamanin ve/veya hizmetin adi
Tanimlayici Belirli uygulama/hizmet kimligi
Uygulama Kaynag| Hangi AppStore'un dahil oldugu:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)

ISLETIM SISTEMI isletim Sistemi

| Kara Listeye Alinan Uygulamalar

Burada, tanimlanmis tum kara listeye alinmis uygulamalara genel bir bakis elde edersiniz.

Bu raporun varsaylilan situnlari:

isim ilgili uygulamanin ve/veya hizmetin adi
Tanimlayici Belirli uygulama/hizmet kimligi
Uygulama Kaynag| Hangi AppStore'un dahil oldugu:

e Google PlayStore (Android)

e iTunes AppStore (iI0S)

ISLETIM SISTEMI Isletim Sistemi
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| Kullanici Raporlari

| Tarife

Burada kullanicilarinizin telefon tarifelerine ve SIM kartlarina genel bir bakis elde edersiniz.

Bu raporun varsayilan situnlari:

E-Posta

isim

telefonNumarasi

taslyici

tarife

secenek

fiyat

stzlesmeiptal Edildi

sozlesmeBaslangig

duringTime

mobileAndData

dataVolume

multiSIM

tip

simCardSeriall

simCardSerial2

simCardSerial3

pinl

pin2

pukl

puk2

Not
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| Cok Kiraclili YOonetim

AppTec360 EMM, her biri kendi kullanicilari ve gruplari, izinleri ve genel ayarlari olan birden fazla ayri
kiracty! barindirabilir.

Multitenant 6zelliklerini etkinlestirmek icin, "Uctincti Adim - Sunucu Ayarlar” bélimiinde Uygulamanin
yapilandirma araylzunde etkinlestirmeniz gerekir.

Mexirmum Uplosd Size (e.g for In-House Apps) n Magalryte

Enable Debug Logging L

I oo wissl] 1 run et iphs chent (8.9 dttensm Accoustd for dilTesen Companiss] on this sppliancs, enalile this plisg
aifver mruabiling, plesse 5o the Server Marager Credentials below,
Waep n mind, thet you nesd o sdd®onml loense for each clisn

¥ you dorlt want o run musliple cients on this applance, you can ignon this sefing

Lsa Appliance a5 a Mullitenant System [

License- & Servermanager Settings

Atiention

The coedentials emiened here ane not for managing devoes.

Ton ricareagps o dhavicos: plesyin uta your &mail sddress i wsemame and The patswend sent 1o you by E-Mal
Thi passwierd gets send fram por spplianos wihan runiing "Confgurs Applance” Tor the dra Bmea

Make sure you emer your e-mal setings comectly in the ‘E-sall Setfings” below.

The Server et is used in it # you dont run mutliple dlients on one applance, you can ignone this sefing
Usarname 43119557 TE521 2 A Mdtaeddba a0 48
Pazaword SRR

Repeat Password eereee

Yeni menlde Servermanager icin bir kullanici adi ve sifre belirleyin. Ayarlari kaydedin ve ayari
uygulamak icin "Besinci Adim - Lisans Sozlesmesi "nde "Configure Appliance "I ¢alistirin.
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Yapilandirma tamamlandiginda, artik normal Mobil Y6netim araylzu Uzerinden ayarlanan kimlik
bilgileriyle oturum acabilirsiniz.

Giris yaptiktan sonra asagidaki gorinimu gorebilirsiniz.

Paid

e | st scom |

12/2%

Paid Lioenss

Sol tarafta tim kiracilar (bu durumda yalnizca 920 kimlikli bir kiraci) ve sag tarafta bu musteriyle ilgili
bilgileri gorebilirsiniz. Ayrica hesaba erisimi engelleme ve istemciyi silme secenegdiniz de vardir
(DIKKAT: Bu, sz konusu istemciyle ilgili tiim verileri kaldiracaktir).

Sol tarafta yeni bir musteri lisansi yukleyebilirsiniz; bu, mevcut bir masteri icin lisans gincellemesi
veya otomatik olarak yeni bir musteri olusturan yeni bir lisans olabilir. Yeni bir musteri
olusturuldugunda, oturum a¢cma sifresini igceren bir e-posta otomatik olarak lisansin verildigi e-posta
adresine gonderilir.

Yeni veya guincellenmis bir istemci lisansi almak icin (6rne@in daha fazla cihaz lisansina ihtiyag
duydugunuzda) satis temsilcinizle iletisime gecin.
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| Ek gorintumler

| Tam mausterileri listeleyin

Sistemdeki tiim istemciler hakkinda genel bir bakis gosterir.

Musteri Kimligi Musteri Kimligi

Tanimlayici Musteri Tanimlayici

Veritabani Veritabani

Sirket Adi Sirket adi

e-Posta igili kisi e-Posta

Dogrulandi ilgili kisinin e-postasinin dogrulanip dogrulanmadigi
Ulke Ulke

Cihazlar Kayith cihaz sayisi

Kayit Tarihi Lisans atamasinin yapildigi zaman noktasi
Son Girig Son yoOnetici hesabi girisi

Lisans Lisans tlru gostergesi (Ucretsiz|Ucretli)
CB Lisansi ContentBox lisans turi (Free|Paid)

Durum Mevcut AppTec-Client durumu

Suresi doldu Lisansin suresi dolmussa goriintiler

i0S iIOS Cihaz Sayisi

Android Android Cihaz Sayisi

Windows Mobile Windows Mobile Cihaz Sayisi

MacOS MacOS Cihaz Sayisi

Windows 10 Windows 10 Cihaz Sayisi

Android Kurumsal Android Kurumsal Cihaz Sayisi

IOS BYOD (Kullanici Kaydr) IOS BYOD (Kullanici Kaydi) Cihazlarinin Sayisi
loT loT Cihazlarinin Sayisi
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| APNS son kullanma tarihleri

Tum istemcilerin tum APNS sertifika sona erme tarihlerine genel bir bakis gosterir.

Musteri Kimligi Musteri Kimligi

Sirket Adi Sirket Adi

Son Kullanma Tarihi Apple APNS sertifikasi i¢in son kullanma tarihi
Bilgi Son kullanma tarihi hakkinda bilgi
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| lletisim
Baska sorunuz var mi? Bizimle iletisime ge¢meniz yeterlidir:

| Genel teknik sorular igin

support@apptec360.com

+41 61 511 3210

| Bir sanal cihazin kurulumuyla ilgili sorular igin

consulting@apptec360.com

+41 61 511 3214

| Sorumluluk Reddi

© AppTec GmbH

Bu dokimantasyon telif hakki ile korunmaktadir. Tum haklari AppTec GmbH'ye aittir. Diger her tirll
kullanim, 6zellikle G¢lncl bir tarafa aktarim, veri sistemi icinde saklama, dagitim, diizenleme,
performans, gosterim ve yayin yasaktir. Bu sadece tim belge icin degil, ayni zamanda parcalar icin de
gecerlidir. Degisiklikler her zaman yapilabilir.

Diger sirket, marka ve urtn adlari ticari markalar veya tescilli ticari markalardir ve bu noktada acikca
belirtiimemistir, ticari marka yasalari tarafindan korunmaktadir ve ilgili sahibine aittir. Degisiklikler ve
dizeltmeler her zaman yapilabilir.
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